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RESUMEN EJECUTIVO 

 Este trabajo presenta la implementación de Infraestructuras como Código (IaC) 

mediante la integración de la herramienta de automatización Ansible en infraestructuras de 

redes tradicionales, las cuales se despliegan como escenarios de simulación en la plataforma 

GNS3, con el objetivo de comprender y evaluar el comportamiento de la herramienta de 

automatización para lograr una gestión centralizada de configuraciones en dispositivos de red, 

lo cual, permite reducir la intervención manual, el tiempo de administración y errores humanos. 

La investigación adopta un enfoque teórico y práctico que incluyen el diseño de tres escenarios 

de red, basados en infraestructuras empresariales pequeñas y medianas, además presentan 

complejidad progresiva, debido al incremento de dispositivos y tareas de configuración. Dichas 

topologías se conforman por dispositivos como routers y switches de fabricantes Cisco y 

Mikrotik, los cuales, se gestionan desde el nodo de control Ansible mediante una estructura 

organizada de inventarios, variables y playbooks escritos en formato YAML, juntamente con 

el motor de plantilla Jinja2 para generar una configuración dinámica. Por consiguiente, se 

evidencia en los resultados que la configuración automatizada con Ansible proporciona mayor 

eficiencia operativa, escalabilidad, confiabilidad y estabilidad respecto a métodos 

convencionales para la administración de redes.  

 

Palabras clave: Infraestructura como Código (IaC), gestión centralizada, Ansible, 

automatización, playbooks, configuración manual, GNS3.
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ABSTRACT 

This work presents the implementation of the Infrastructure as Code (IaC) approach 

through the integration of the Ansible automation tool in traditional network infrastructures, 

which are deployed as simulation scenarios on the GNS3 platform, with the purpose of 

understanding and evaluating the behavior of the automation tool to achieve centralized 

management of network device configurations. This approach allows reducing manual 

intervention, administration time, and human errors. The research adopts a theoretical and 

practical approach that includes the design of three network scenarios based on small and 

medium enterprise infrastructures, which present progressive complexity due to the increase in 

the number of devices and configuration tasks. These topologies, composed of routers and 

switches from manufacturers such as Cisco and Mikrotik, are managed from an Ansible control 

node using an organized structure of inventories, variables, and playbooks written in YAML 

format, together with the Jinja2 template engine to generate dynamic configurations. As a 

result, it is shown that automated configuration using Ansible provides higher operational 

efficiency, scalability, reliability, and stability compared to conventional network 

administration methods. 

 

Keywords: Infrastructure as Code (IaC), centralized management, Ansible, automation, 

playbooks, manual configuration, GNS3.
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Capítulo I: Antecedentes 

1.1. Tema 

AUTOMATIZACIÓN DE CONFIGURACIONES DE REDES DE DATOS MEDIANTE 

UNA HERRAMIENTA DE INFRAESTRUCTURA COMO CÓDIGO (IAC) 

 

1.2. Problema 

 

El continuo avance de la tecnología en redes de comunicación, se enfrenta a un 

crecimiento de adopción de servicios por computación en la nube y arribo de Internet de las 

Cosas (IoT), lo que conlleva a un incremento de clientes y a la vez un aumento masivo de 

conexiones de dispositivos a la red, por tanto, se requiere explorar nuevas tendencias 

tecnológicas que permitan una adaptación ágil a las demandas de configuración a los 

dispositivos que conforman las infraestructuras de red, las cuales están sujetas a prestar una 

alta disponibilidad en base a sus niveles de rendimiento y capacidad (Ríos & Ríos, 2016). Las 

redes tradicionales ante este tipo de exigencias llegan a los límites de su capacidad de manejo 

de grandes cantidades de datos, de modo dichas limitantes presentan inconvenientes para la 

administración de políticas de red que gestionen todo el tráfico generado por este tipo de hosts, 

además, muestran desafíos para adaptarse a modificaciones, mantenimiento y fallos por 

reorganización de la red, por lo que se ve la necesidad de modificar sus estructuras para 

automatizar procesos organizativos (Conde Gil, 2021). (Bosch, 2020)  (Venkatesh, 2018) 

Tradicionalmente, la gestión de la infraestructura de tecnología de la información (TI) 

se realiza de manera manual, instalando y configurando los dispositivos físicos uno a uno. Este 

enfoque manual conlleva problemas de escalabilidad, disponibilidad y, sobre todo, mayor 

retardo en la respuesta a las demandas de la red (Camas Mainato & Riera Taza, 2022). Esto se 

debe a que la configuración manual puede generar retrasos en el acceso a las aplicaciones que 
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se alojan en la red, especialmente en momentos de alta demanda. Además, la falta de 

automatización dificulta la detección y corrección rápida de fallos, lo que afecta la 

accesibilidad y el rendimiento de la red en conjunto. Adicionalmente, los errores humanos 

también son más probables en configuraciones manuales extensas, lo que aumenta el riesgo de 

interrupciones no planificadas, vulnerabilidades de seguridad y fallos parciales en la red. Estos 

problemas pueden tener un impacto significativo en la productividad, adaptación rápida de 

avances tecnológicos y la satisfacción del cliente (Wågbrant & Dahlén Radic, 2022). 

Para abordar estos desafíos, la automatización de infraestructuras como código (IaC) se 

presenta como una solución ideal debido a que emplea prácticas y herramientas del desarrollo 

de software, de modo que se garantiza que las acciones por realizar sean exhaustivamente 

probadas antes de aplicarse a los elementos críticos de redes de datos que correspondientes a 

los dispositivos de red. La automatización como código fundamenta su funcionamiento en el 

uso de scripts para configurar la infraestructura de red manera programática en lugar de realizar 

configuraciones manuales en los dispositivos, lo que permite obtener una infraestructura 

altamente elástica, es decir, repetible y escalable si las necesidades de la infraestructura recaen 

en aumentar sus capacidades (Romero, 2021). (Edelman, 2015) (Lozada, 2022)(Yunga, 2018) 

Finalmente, la gestión manual de la infraestructura de red presenta una serie de desafíos 

que pueden obstaculizar el crecimiento y la eficiencia de las empresas en un entorno 

competitivo y en constante evolución. La dependencia de métodos manuales no solo conlleva 

riesgos técnicos, como la falta de escalabilidad y disponibilidad, sino que también genera 

costos operativos significativos (Dominguez-Quintero & Vargas-Lombardo, 2021). Ante esta 

situación, la automatización de infraestructuras como código emerge como una solución 

integral que promete mejorar la agilidad, la confiabilidad y la rentabilidad de la gestión de la 

infraestructura de red. Al adoptar prácticas y herramientas del desarrollo de software, las 

empresas pueden garantizar una configuración consistente, una respuesta rápida a las demandas 
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del mercado y una adaptación fluida a los avances tecnológicos. Por tanto, invertir en la 

automatización de infraestructuras como código no solo mejora la eficiencia operativa, sino 

que también fortalece la posición competitiva de las empresas en un mundo digitalmente 

transformado (Caisatoa, 2023). (Enciso & Morales-Iñiguez, 2021)(Jingo Cevallos, 2024) 

Lo mencionado en la sección del problema en este anteproyecto se basa en la técnica 

llamada "árbol de problemas", como se muestra en la Figura 1. Esta técnica facilita la 

identificación del problema central y las relaciones de causa y efecto que lo generan, con el 

objetivo de resolver el problema identificado a través del desarrollo del proyecto. 

Figura 1  

Técnica “Árbol de problemas” 
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1.3. Objetivos 

 

1.3.1. Objetivo General 

 

Implementar una infraestructura como código (IaC) mediante el uso de una herramienta 

de automatización de configuraciones de red en infraestructuras de redes de datos tradicionales.  

 

1.3.2. Objetivos Específicos 

 

• Establecer la fundamentación teórica sobre el estudio de la herramienta que permiten 

la automatización de las funciones de red en infraestructuras de redes de datos 

abarcando aspectos sobre configuraciones, protocolos, componentes y dispositivos para 

la automatización en la red. 

• Identificar la herramienta de simulación que aloje la infraestructura de red que utilizará 

el enfoque de automatización de funciones mediante herramientas de software libre. 

• Desplegar escenarios de simulación de infraestructuras como código (IaC). 

• Evaluar los resultados del despliegue del escenario identificando como la herramienta 

de automatización permiten la gestión centralizada de configuraciones de red.  

 

 

1.4. Alcance 

El principal enfoque del proyecto es comprender el funcionamiento de la herramienta 

de automatización y su implementación en infraestructuras de redes de datos. El objetivo es 

centralizar las funciones de cada dispositivo a través de un nodo central que posea la capacidad 

de gestionar y controlar las operaciones de la red. Por lo tanto, el marco teórico del trabajo se 

basa en la investigación aplicada, que implica recopilar información bibliográfica sobre las 

funciones de automatización en infraestructuras de redes de datos incluyendo configuraciones, 

protocolos, componentes y dispositivos que puedan manejar las herramientas de 
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automatización de código abierto disponibles. Esto proporcionará los conocimientos necesarios 

para la implementación práctica de escenarios de red que utilicen este tipo de tecnologías. Los 

escenarios de estudio de la tecnología de automatización serán desplegados mediante un 

software de simulación de diseño de redes y se establecerá tres topologías de red para demostrar 

la automatización en infraestructuras de red. De modo que, el tema central del proyecto 

identifica y explora las posibilidades de mejora y optimización en la gestión de redes a través 

de la automatización. (Zhang et al., 2023) 

Para abordar todas las fases relacionadas con el desarrollo del trabajo de integración 

curricular se basa en la metodología PPDIOO, la cual consta de seis etapas fundamentales 

descritas en Figura 2. 

Figura 2  

Diagrama de las fases de la metodología PPDIOO 

 

Comienza con la preparación inicial, donde se establecen los requisitos de la 

fundamentación teórica. La etapa de planeación implica identificar los requisitos de la red en 

función de las necesidades del usuario. Luego, en la fase de diseño, se crea un diseño detallado 

que cumple con los requisitos técnicos, proporcionando la base para la implementación. La 

etapa de implementación involucra la construcción o incorporación de dispositivos a la red, 

seguida de pruebas finales para garantizar el correcto funcionamiento y la disponibilidad 

continua, corrigiendo cualquier error que pueda surgir. Finalmente, en la etapa de optimización, 
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se gestionan y resuelven problemas de funcionamiento, y si es necesario, se rediseña la red para 

mejorar su rendimiento si no cumple con las expectativas iniciales. 

La primera sección del desarrollo del proyecto corresponde al análisis de la 

fundamentación teórica mediante la recopilación en fuentes bibliográficas que permitan 

identificar y contextualizar cómo las herramientas de automatización permiten que 

infraestructuras de red puedan ser gestionadas de forma centralizada. Esto es relacionado con 

las primeras fases de la metodología correspondientes a las fases de preparación y planificación 

ya que permite establecer una sólida base de conocimientos teóricos que permita identificar 

cómo la automatización de redes facilita la mejora del rendimiento y la eficiencia en la gestión 

de recursos de red. 

Durante la fase del diseño de la red, tanto el hardware que conforman la infraestructura 

de red y las herramientas de automatización se adaptarán en el software de simulación de redes. 

En este sentido, la gestión de la red se llevará a cabo mediante un servidor que posea la 

herramienta de automatización. Además, en fases previas será necesario identificar los 

dispositivos de redes de datos compatibles con dicha herramienta. Para finalmente, reconocer 

las configuraciones de los dispositivos seleccionados con la finalidad de establecer su 

interoperabilidad con el software de automatización. Esta fase de diseño permite identificar de 

mejor manera las capacidades de la herramienta de automatización de redes de datos y su 

integración con los dispositivos de red. 

En el paso de implementación, el proceso consta en instalar el servicio de 

automatización en una máquina virtual, seguido de la interconexión y configuración de los 

dispositivos que conforman la infraestructura de red. Respecto al despliegue de los escenarios 

de prueba, se establecerán tres:  Inicialmente, se desarrollará un entorno básico que permitirá 

comprender el funcionamiento de la herramienta de automatización de dispositivos de red. El 

segundo escenario estará centrado en la creación de una infraestructura de red que posea una 



7 

 

cantidad considerable de dispositivos de red compatibles con la herramienta de automatización 

para aplicar temas de interconectividad, gestión de dispositivos y seguridad.  Por último, el 

tercer escenario está relacionado en identificar las capacidades de la herramienta al manejar 

gran número de dispositivos y determinar como la herramienta responde ante demandas 

intensivas. 

En la fase de operación, se verificará la funcionalidad de estos escenarios mediante la 

ejecución de los scripts de configuración, así como realizar pruebas de rendimiento y 

escalabilidad donde se midan los tiempos de ejecución y uso de recursos en el despliegue del 

número de nodos gestionados de manera incremental. 

Finalmente, al concluir la implementación y evaluación de los tres escenarios 

propuestos, se identificarán áreas clave para la optimización en la automatización de 

infraestructuras de red. En el primer escenario, se podrá perfeccionar el conocimiento sobre la 

configuración y operación básica de los dispositivos automatizados, lo que permitirá mejorar 

la documentación y los procedimientos de instalación inicial. El segundo escenario revelará 

oportunidades para optimizar la interconectividad, gestión y seguridad en infraestructuras de 

red complejas, asegurando una integración más eficiente de la automatización a los 

dispositivos. Finalmente, el tercer escenario destacará las mejoras necesarias en la escalabilidad 

y rendimiento de la herramienta de automatización, facilitando su uso en entornos con un gran 

número de dispositivos y proporcionando estrategias para manejar de manera más efectiva 

redes de gran escala. Estas optimizaciones contribuirán significativamente a la robustez y 

eficiencia del sistema automatizado de gestión de redes. 
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1.5. Justificación 

 

El presente proyecto de investigación surge con el objetivo de abordar los desafíos 

relacionados con la disponibilidad, escalabilidad y tiempos de configuración en redes 

tradicionales. El crecimiento exponencial de dispositivos de red (switches, routers, entre otros) 

en estas infraestructuras ha generado un aumento significativo en la complejidad de la gestión 

de la red, lo que ha destacado la necesidad de implementar soluciones eficientes. La integración 

de herramientas de automatización se ha vuelto crucial en este contexto, ya que facilitan la 

configuración centralizada de dispositivos que se encuentran presentes en la red.  

En base a los Objetivos de Desarrollo Sostenible (ODS), presentados por la Naciones 

Unidas, el objetivo que se relaciona para justificar el desarrollo del presente trabajo de grado 

es el objetivo 9: “Construir infraestructuras resilientes, promover la industrialización sostenible 

y fomentar la innovación”, el cual, tiene como metas lo siguiente: incremento de 

investigaciones científicas, promover la adopción y apoyo al desarrollo de nuevas tecnologías 

(ONU, 2023). Además, con estas metas se enfoca garantizar el bienestar humano, desarrollo 

económico y no permitir limitaciones al acceso a la información. Por tanto, este trabajo aporta 

la innovación de una herramienta de automatización emergente, para promover la investigación 

y mejorar la gestión de las redes ya que, en la actualidad, el incremento constante tanto de 

usuarios y de dispositivos en las infraestructuras ha producido un incremento en la complejidad 

de la gestión de la red, ya que, toma mayor tiempo las configuraciones de cada dispositivo y 

en algunos casos el servicio puede verse interrumpido. No obstante, las herramientas de 

automatización permiten mejorar la administración de la red y optimizar las configuraciones 

de los dispositivos con la finalidad de mejorar el despliegue y funcionamiento de 

infraestructuras de la red con mejores prestaciones de interconectividad hacia los hosts. (Bone 

Andrade et al., 2021). 
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Además, el Ministerio de Telecomunicaciones y Sociedad de la información presenta 

en su publicación denominada AGENDA DE TRANSFORMACIÓN DIGITAL DEL 

ECUADOR 2022- 2025 la existencia de 17 de áreas que requieren de la Transformación 

Digital, denominándolas pilares (MINTEL, 2022). De todas estas áreas expuestas en la 

publicación, el pilar 8 se asocia con la finalidad del presente proyecto, debido a que el objetivo 

principal de esta sección recae en la fomentación de tecnologías en la industria. Por 

consecuente, el desarrollo de la presente investigación se alinea con la finalidad de este pilar, 

ya que presenta como las herramientas de automatización permiten la configuración masiva de 

dispositivos de red de forma centralizada, lo que en un futuro puede ser aplicado en ambientes 

industriales.  

De este modo, al estar familiarizados con innovación y procesos emergentes como la 

automatización, las organizaciones que acogen las Tecnologías de la Información y 

Comunicación (TIC) en diferentes sectores de la sociedad como educación, salud, social y 

seguridad, podrán seguir el ritmo de los constantes cambios en la tecnología para brindar mejor 

rendimiento en la red.  
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Capítulo II: Fundamentación Teórica 

En el segundo capítulo se recopila información relevante de fuentes bibliográficas 

confiables, que permita comprender la teoría para el desarrollo del presente trabajo, enfocado 

a la automatización de configuraciones de red mediante la implementación de infraestructura 

como código (IaC). Por tanto, se abordan diferentes conceptos relacionados con la 

automatización de redes e IaC, además, se investiga sobre herramientas para ejecutar 

infraestructura como código, y los aspectos técnicos necesarios para entender su 

funcionamiento, así como la gestión de recursos, mediante configuraciones y el uso de formatos 

de datos compatibles, con la finalidad de implementar y gestionar centralizadamente las 

configuraciones de red en entornos de infraestructura. 

2.1. Automatización de red 

 Se conoce como una metodología a la automatización de redes, la cual permite a los 

individuos tener menor participación humana en procesos de implementación, configuración, 

operación y administración de dispositivos tanto físicos como virtuales que pertenecen a 

cualquier tipo de red o centro de datos. Ya que, muchos de estos procesos que tradicionalmente 

se realizan de forma manual puedan ser reemplazados por un software (Pérez et al., 2021). 

 Para Tandazo (2022), la automatización de redes, no se limita a ningún tipo de red ya 

sea, redes de área extensa (WAN), redes de área local (LAN), redes definidas por software 

(SDN), redes en la nube o redes inalámbricas, independientemente de la cantidad de 

dispositivos, por tanto, es altamente aplicable para reducir tiempos en procesos de 

administración en la red, debido a que, evita configuraciones repetitivas, minimización de 

errores humanos en la gestión, además, reduce el mantenimiento, los costos operativos, y 

tiempo de inactividad de la red, lo cual convierte a una red eficiente, escalable y confiable.  
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Además, los procesos de gestión de configuraciones que se realizan continuamente en 

los dispositivos pueden ser adoptados en diferentes tipos de redes que facilite la administración 

de redes complejas y dinámicas (Arzo et al., 2021). Estos procesos pueden ser automatizados 

mediante diferentes métodos, como el uso de interfaces de línea de comandos (CLI) a través 

de la programación de scripts, interfaz gráfica de usuario (GUI), y también con la 

implementación de interfaces de programación de aplicaciones (API) o uso de software de 

automatización definido (Froehlich & Scarpati, 2022). 

2.1.1. Automatización de red con scripts  

 La automatización de red basada en scripts, y en referencia a Froehlich & Scarpati 

(2022) utiliza un conjunto de secuencia de comandos, los cuales son escritos desde cero en un 

lenguaje de programación, comúnmente de código abierto como Python, Perl, Ruby y Bash, 

debido a su flexibilidad y fácil de entender por el programador para automatizar la 

infraestructura. Además, los scripts pueden ser personalizados en base a requerimientos 

específicos de la red, ya que se administran estos archivos por separado y son ejecutados 

directamente en los dispositivos de la red mediante interfaces de línea de comandos (CLI). Este 

tipo de automatización es muy usado en entornos que requieren procedimientos consistentes, 

repetitivos y de uso general. Por otro lado, los scripts solían utilizar un kit de desarrollo de 

software (SDK) para interactuar con la API del proveedor de la red o en la nube, y operar en la 

infraestructura con los servicios que proporcionen (Morris, 2021).  
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Figura 3  

Ejemplo de script para crear un servidor 

 

Nota. Obtenido de (Morris, 2021). 

La  Figura 3 muestra un ejemplo escrito en lenguaje Python para definir la 

automatización en la red mediante script, trata de la creación de un servidor de manera 

programática, mediante la definición de recursos como CPU, memoria, imagen del sistema 

operativo y función que se aplicará, además implementa lógica de control para evitar que el 

servidor sea duplicado, entonces, al terminar lo mencionado, se procede a configurar el mismo. 

Sin embargo, al utilizar el script, no maneja cambios en los atributos del servidor y puede ser 

complejo cuando se deba gestionar múltiples servidores, por tal razón, se debería modificar el 

script manualmente según sea necesario o escribir uno nuevo.  

2.1.2. Automatización de red con software 

La automatización de red basada en software utiliza plataformas o herramientas que 

ofrecen plantillas para crear, configurar y ejecutar tareas en los dispositivos presentes en la red 

como routers, switches, firewalls, entre otros, sin la necesidad de escribir manualmente scripts 

de configuración (Froehlich & Scarpati, 2022). Por tanto, este tipo de automatización permite 
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una gestión centralizada de las configuraciones y aprovisionamiento de red para múltiples 

dispositivos y servicios desde una única plataforma que permita la automatización de la red, 

mediante interfaces gráficas de usuarios e interfaces de programación de aplicaciones (API), 

lo cual, reduce la administración de la red. 

Las plantillas de las herramientas para la automatización con software contienen una 

serie de acciones para la configuración de la red, las cuales son enviadas a través de protocolos 

como SSH, gestores de clientes, entre otros, y posteriormente deben ser probadas en los nodos 

destinos (Morris, 2021). Sin embargo, cada herramienta utiliza nombres diferentes para 

referirse a sus módulos de código fuente, por ejemplo, playbooks, cookbooks, manifests y 

templates. Estos términos se utilizan para organizar, versionar y desplegar estos módulos de 

configuración. 

A continuación, en la Figura 4, se presenta la estructura de una plantilla conocida como 

‘cookbooks’ utilizada en la herramienta de automatización Chef, la cual, está escrita en 

lenguaje de programación Ruby. Este ejemplo muestra un cookbook con el nombre de 

‘examples’ el cual, incluye atributos, archivos y recetas con documentación que describe las 

especificaciones para la configuración y gestión estructurada del entorno (Zammar, 2024). 

Figura 4  

Ejemplo de una estructura de plantilla cookbooks 

 

Nota. Obtenido de (Zammar, 2024).  
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2.1.3. Interfaces de programación de aplicaciones (API)  

Las APIs son consideradas como un mecanismo compuesto por un conjunto de 

funciones diseñadas para actuar como una interfaz para la configuración e interacción con otras 

aplicaciones o softwares, también se usa para la comunicación entre el software de un 

dispositivo con el software de otro dispositivo, facilitando tanto el monitoreo como la 

configuración de dichos componentes (Oswalt et al., 2022). En otras palabras, las APIs se 

comportan como intermediarios para que los desarrolladores accedan a ciertas funciones 

específicas de un software o servicio mediante la programación, algunos ejemplos de interfaz 

de programación de aplicaciones que menciona (Jackson et al., 2020) son, una aplicación web, 

un sistema operativo, hardware informático, biblioteca de software, entre otros.  

 Además, la comunicación a través de la interfaz se basa en una arquitectura de solicitud 

y respuesta como muestra la Figura 5, que representa dos aplicaciones diferentes las cuales 

intercambian información a través de una API (Jackson et al., 2020). En este esquema, la App1 

envía una solicitud hacia la App2 que puede actuar como servidor para procesar la solicitud y 

responder con la información solicitada, siguiendo el esquema de request-response, siendo muy 

común en servicios web para definir la estructura y transferencia de mensajes.  

Figura 5  

Comunicación entre aplicaciones a través de una API 

 

Nota. Adaptada de (Jackson et al., 2020). 

Además, mencionan dos diferentes tipos de API desde el punto de vista de la 

automatización de redes que son northbound y southbound.  
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• Northbound APIs 

Este tipo de API es usado para la comunicación entre un controlador de red con el 

software de gestión, por tanto, aplicaciones de nivel superior como sistemas de administración 

de red (NMS) y las interfases gráficas de usuario (GUI) permite interactuar con el controlador 

y que sea posible monitorear y gestionar la red (Jackson et al., 2020). Por lo general, la mayoría 

de APIs emplean cifrado para proteger la información y garantizar la seguridad.  

Un ejemplo es cuando un operador de red accede a un controlador para administrar la 

red, donde se utiliza una API northbound basada en REST (Tranferencia de estado 

representacional) para transferir información al software de gestión, adicional para asegurar la 

información se implementa un cifrado TLS (Transport Layer Security) (Jackson et al., 2020). 

Con la finalidad de permitir la integración de herramientas de IaC, para desplegar 

configuraciones, servicios o políticas de red. Según Oswalt et al. (2022) , las APIs REST, son 

conocidas como RESTful, que puede adherir los sistemas o dispositivos de una red como 

controladores, esto se basa en una arquitectura cliente-servidor, donde no se guarda ningún 

estado de este modelo y es comúnmente usando para la comunicación en contexto de HTTP.  

• Southbound APIs 

Las APIs Southbound pueden ser usadas para aplicar cambios desde el software de 

gestión del controlador hacia los dispositivos individuales en la red (Jackson et al., 2020), ya 

que, si un operador de red realiza cambios en dispositivos como switches, routers o puntos de 

acceso inalámbrico, el controlador a través del software de gestión enviará los cambios 

correspondientes a los dispositivos. Por tanto, a través de una interfaz programática, las APIs 

permiten la interacción con los componentes de una red, ya que facilita tanto la modificación 

del plano de datos en un dispositivo y también aspectos relacionados con su configuración y 

políticas, así garantiza la distribución uniforme y coherente de los cambios en las 

infraestructuras de red.   
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2.2.  Formato de datos  

Los autores Jacobs & Walsh (2004), definen a los formatos de datos como una 

representación para la interpretación correcta de los datos que codifican información, por tanto, 

no son lenguajes de programación. Entonces, un formato de datos estructurado permite el 

intercambio de información y procesamiento automático, facilitando la interoperabilidad para 

compartir datos entre plataformas o sistemas diferentes de manera estandarizada, eficiente y 

flexible, lo que permite una evolución gradual dando como resultado mejoras y nuevos 

formatos de datos más robustos, a comparación del primer formato HTML que era estático, no 

extensible y fue utilizado en el servicio de Internet, World Wide Web.  

Los formatos de datos pueden representar varios tipos de datos, para la comunicación 

de palabras, números y objetos, los cuales pueden presentarse en diferente manera, como string, 

enteros, boleanos para formar estructuras de datos complejas que almacenen valores u objetos 

mediante listas o matrices, también permite organizar los valores mediante pares de clave y 

valor, sin embargo, los tipos de datos varía según la implementación (Edelman et al., 2018). 

Los formatos de datos están presentes en aplicaciones como la automatización y la 

programabilidad de la red, por tanto, para realizar el proceso de comunicación, cada 

herramienta de infraestructura como código trabaja con diferentes formatos de datos según su 

compatibilidad, para la transmisión de información, o a la vez puede soportar más de un tipo 

de formato, además se debe considerar la seguridad del intercambio de datos en un entorno 

abierto. Algunas características ideales de un formato de datos incluyen una estructura 

jerárquica para indicar las relaciones entre objetos, legibilidad para humanos, capacidad de 

actualización del archivo, admitir datos binarios y texto, permitir el control de versiones para 

manejar la evolución gradual de la información, entre otros (Greenfield et al., 2015). 
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2.2.1. XML  

El formato de dato XML, proviene del lenguaje estandarizado SGML que se creó para 

el almacenamiento e intercambio de información, pero por su complejidad, el Word Wide Web 

Consortium (W3C) desarrollo XML como un Lenguaje de Marcado Extensible (eXtensible 

Markup Language) (Hernández et al., 2017), por tanto, se considera a XML como un 

metalenguaje para definir otros lenguajes mediante código y estructurar grandes documentos 

de manera legible independientemente del sistema operativo. (Silva, 2021) 

Según Pompa (2022), un documento XML es de texto plano, que hacen uso de etiquetas 

definidas por el usuario para determinar los elementos y estructurar el contenido del 

documento, sin especificar la visualización final de los datos, esto se debe a la separación del 

contenido y la presentación. Entonces la estructura del archivo contiene prólogo y el cuerpo 

como se muestra en la Figura 6, en la parte del prólogo, se declara el archivo como XML y 

puede especificar la versión y codificación específica, por otro lado, en el cuerpo del archivo 

tiene una estructura jerárquica de árbol ya que, contiene un elemento raíz o padre del que se 

derivan subelementos, los cuales se los determina mediante etiquetas que tienen el siguiente 

formato <nombre del elemento>, que indica tanto el inicio como final de cada uno. Además, 

pueden incluir atributos que proporcionan información adicional sobre el elemento.  

Figura 6  

Estructura de un archivo XML 

 

Nota. Obtenido de (Martel, 2021)  
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2.2.2. JSON  

El formato de dato JSON, permite el intercambio datos ligeros para una comunicación 

entre servidor y cliente, ya que, maneja un bajo volumen de flujo de datos, ahorro de recursos, 

aumenta la velocidad y reducción en tiempo de transmisión de datos, además, es compatible 

con herramientas de automatización (Pompa, 2022). Este formato usa sintaxis de JavaScript y 

contiene dos estructuras de datos: la primera consiste en objetos que contiene pares clave-valor 

delimitados por llaves ‘{}’, y la segunda es ordenar la estructura de datos, la cual, puede incluir 

objetos, matrices o listas, permitiendo expresar y decodificar los datos de manera sencilla sin 

vincularse a ningún lenguaje de programación específico. 

En la Figura 7 muestra dos tipos de formatos de datos que contiene la misma 

información, en el inciso (a) muestra un ejemplo con estructura XML, mientras que en el inciso 

(b) indica un ejemplo de una estructura JSON. El autor (Yang, 2012), menciona que ambos 

ejemplos tienen estructuras con métodos de caligrafía similares y legibles, sin embargo, JSON 

es más conciso con su formato, ya que no considera elemento raíz ni los subelementos hijos, 

tampoco usa sangría para delimitar los bloques de datos, sino coloca directamente el objeto 

dentro de la lista llamada ‘books’, conteniendo los pares clave-valor que indica el nombre del 

elemento y su valor de características de un libro separado por “:” , además indica el alcance 

de sus bloques con [] y{}.    

Figura 7  

Comparación entre formatos de datos XML y JSON 

                      

(a)                                                                            (b) 

Nota. Obtenido de (Yang, 2012) 
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2.2.3.  YAML 

El formato YAML se propuso en el año 2001 que significa “YAML Ain't Markup 

Language”, el cual se conoce como un formato mejorado de JSON, este es un lenguaje de 

serialización de datos liviano para intercambiar datos estructurados mediante la creación de 

archivos de configuración, de manera fácil de leer y editar debido a su gramática sencilla ya 

que disminuye la cantidad de caracteres estructurales y permite caracteres Unicode para 

representar caracteres en diferentes idiomas, además, es muy usado en archivos de 

configuración, intercambio de datos entre lenguajes, entre otros para implementación de 

infraestructura (Ben-Kiki et al., 2009).  

YAML, permite a los usuarios declarar tipos de datos mediante nodos, donde cada nodo 

incluye datos, y puede crear referencias de otros nodos en el mismo archivo. Por tanto, tiene 

una estructura clara con baja posibilidad de errores en la entrada de datos, como menciona 

(Malin, 2011). Cada nodo representa una estructura única de datos nativos ya sea listas, 

escalares y pares de clave-valor para crear estructuras complejas, además, cada nodo puede 

incluir etiquetas locales y globales para delimitar e identificar el conjunto de valores. Las 

etiquetas locales inician con un signo de exclamación y son particulares de una sola aplicación, 

mientras que las etiquetas globales se definen como URI y pueden utilizarlas en todas las 

aplicaciones. (Eriksson & Hallberg, 2011) 

Este formato de archivo utiliza las siguientes sintaxis: la sangría de espacios en blanco 

para delimitar la jerarquía de datos, se indica con un guion (-) la continuidad para mencionar 

listas de elementos y los pares clave-valor se separa con dos puntos, además los comentarios 

inician con un “#”, los nodos referenciados se marcan con un “*” y es opcional colocar entre 

comillas las cadenas de texto (Edelman et al., 2018). 

En la Figura 8, se evidencia un archivo en formato YAML para la configuración de una 

interfaz de red, donde en la parte superior indica la clave y valor raíz, seguido de las 
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características de la interfaz como su nombre, descripción, estado habilitado y tipo de IP para 

colocar a continuación una lista de direcciones IP con su respectiva máscara de subred cada 

una representa elementos de la lista que inician cada una con un guion (-).  

Figura 8  

Ejemplo de formato de dato YAML 

 

Nota. Obtenido de (Walton, 2020) 

2.3. Sistema de control de versiones  

El Version Control System (VCS), es una práctica de software que permite el 

almacenamiento de archivos y de todas las versiones pasadas y mejoradas en una base de datos, 

como lo menciona (Zolkifli et al., 2018), por tanto, es posible el seguimiento de cada cambio 

realizado en el archivo, ya que, varios equipos o personas puede trabajar al mismo tiempo en 

el mismo código fuente, además, en caso de errores puede regresar a una revisión anterior para 

continuar el desarrollo. El VCS, evita procesos manuales y pérdidas de los archivos, facilitando 

la gestión del código. Morris (2016), señala que al definir el código e introducirlas a un sistema 

de control de versiones (VCS) se obtiene algunas características: (Vuorre & Curley, 2018) 

• Ramificación y fusión del código: evita conflictos al trabajar en la fuente de código 

principal entre diferentes equipos, ya que, pueden ser no compatibles, por tanto, puede 

trabajar independientemente en diferentes ramas del código y posteriormente volver a 

fusionar con el código troncal.  
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• Trazabilidad: cada cambio queda registrado en una estructura jerárquica de árbol que 

contiene las carpetas y archivos, indicando quién realizó el cambio y qué se modificó.  

• Correlación: se mantiene los archivos de configuración y especificaciones en control 

de versiones es más sencillo rastrear posibles problemas, mediante las etiquetas y 

números de versión.  

• Automatización: cada cambio que es confirmado del código puede activarse acciones 

automáticamente, como pruebas continuas e integraciones de los cambios frecuentes de 

código.  

2.3.1. Git 

 Es un sistema de control de revisión distribuido en plataformas de desarrollo, a través 

de una licencia de software libre para la gestión de código, que fue creado por Linus Torvalds 

en 2005 (Spinellis, 2012). Git permite mantener el historial de los cambios para la gestión de 

infraestructuras como código y realizar un trabajo colaborativo sin necesidad de duplicar 

archivos, además, proporciona a los desarrolladores una copia privada y completa del 

repositorio, permitiendo trabajar independientemente y sincronizar los cambios. Por otro lado, 

monitorea el estado de todos los archivos y gestiona las revisiones, manteniendo un conjunto 

de valores de la configuración en cada repositorio, como nombres, correo electrónico del 

usuario del repositorio. Este sistema es posible que no venga preinstalado en algunos sistemas 

operativos como Windows, macOS, pero en Linux es probable que ya se encuentre instalado, 

sin embargo, se puede descargar desde su sitio oficial. 

De acuerdo con Blauw (2018), Git utiliza una estructura de múltiples árboles, para 

proporcionar un control flexible y gestión eficiente para el flujo de trabajo, el cual, organiza 

los archivos en cuatro componentes: 
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• Directorio de Trabajo: es un espacio para el almacenamiento del código fuente 

correspondiente a la rama1 en la que se está trabajando, en caso de cambiar de rama, el 

contenido del directorio se actualiza automáticamente, ya que cada rama tiene su propio 

historial y permite reflejar el estado actual del proyecto. 

• Área de preparación: se considera un área intermedia, para almacenar los cambios antes 

de ser confirmados, esto permite una revisión previa al código, para posteriormente 

sincronizar con el código fuente original y se guarden permanentemente.  

• Repositorio local: todos los archivos y carpetas que pertenecen al código fuente se 

encuentran almacenados en este repositorio, es decir todo su historial de confirmaciones 

de cambios (commit) en el proyecto, incluidas las ramas, por tanto, ayuda a recuperar 

estados anteriores del proyecto. 

• Repositorio remoto: es una copia del repositorio local que puede ser almacenado en un 

servidor externo como GitHub, para realizar cambios al código desde ubicaciones 

remotas, facilitando un trabajo colaborativo.  

2.3.2. Pruebas de código  

Es una metodología para garantizar la fiabilidad de una infraestructura de red 

gestionada mediante código, estas pruebas son estructuradas y priorizan la escritura de la 

secuencia de comandos antes de crear y modificar la infraestructura, optimizando el desarrollo. 

Además, existen incluye varios tipos de pruebas, las cuales en referencia a (Jackson et al., 

2020) y (Morris, 2021) son las siguientes:  

•  Pruebas Unitarias: este se centra en pequeñas partes del código, la cual se interesa por 

la parte lógica y el funcionamiento de una única función del código como recursos, 

configuraciones u operaciones específicas. 

 
1 Ramas: líneas de desarrollo independientes que permiten trabajar de manera separada en tareas o correcciones 

sin comprometer el código fuente troncal en el repositorio.  
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• Pruebas de integración: verifica el funcionamiento entre varios componentes que 

trabajan entre sí, ya que, si se desarrolla diferentes módulos por distintos dispositivos 

se debe asegurar la integración. 

• Pruebas funcionales: también se conoce como prueba de extremo a extremo, ya que se 

verifica el sistema o infraestructura de manera completa en base a los requerimientos 

especificados para que operen todas las partes correctamente en conjunto. 

• Pruebas progresivas: es una combinación de pruebas unitarias con pruebas más 

integradas, ya que, antes de la integrar los cambios, permite realizar pruebas y limpia 

el código de las pruebas fallidas o mejorar la eficiencia del código eliminando errores. 

2.4. Infraestructura como Código (IaC) 

 La infraestructura como código definido por Dominguez-Quintero & Vargas-Lombardo 

(2021), es la práctica para la automatización de tareas de gestión y aprovisionamiento de 

infraestructuras de TI (Tecnología de Información) a través del desarrollo de código, es decir, 

implica especificar su infraestructura en formato de texto utilizando lenguajes de 

infraestructura y organizar las configuraciones con los formatos de datos, ya que se crea 

archivos de configuración donde se guarda cada cambio realizado para modificar, ejecutar, 

configurar y administrar la infraestructura de manera dinámica.  

Este tipo de infraestructuras se trata como código fuente con control de versiones, ya 

que, se convierte en una entidad programable y gestionable, similar al software o un dato, a 

través de prácticas de desarrollo de software como mecanismos de automatización de pruebas, 

sistema de control de versiones, orquestación de despliegue e implementación de recursos, 

además admite metodologías de desarrollo de software como Integración Continua (CI) y 

Entrega Continua (CD), para garantizar la calidad, eficiencia y confiabilidad de procesos 

relacionados para la manipulación de la infraestructura (Morris, 2016).  
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Por tanto, para implementar este enfoque y automatizar las configuraciones de red en 

los dispositivos se requiere utilizar herramientas de IaC, las cuales permiten dos tipos de 

configuraciones según (Wågbrant & Dahlén Radic, 2022). La primera trata sobre la 

configuración basada en agentes, la cual opera en un modelo “pull”, que consiste en instalar 

agentes en dispositivos de la red para solicitar el envío de configuraciones desde un servidor 

central, aunque este método puede ser limitante para los dispositivos que tienen sistemas 

operativos cerrados que impidan la instalación de procesos o software adicionales. Por ello, 

proveedores de software han trabajado para desarrollar otro tipo de configuración sin agentes 

basadas en un método “push”, donde no requiere de peticiones, sino las herramientas de 

automatización enviarán los cambios de las configuraciones a los dispositivos de destino 

directamente, mediante protocolo SSH. 

2.4.1. Lenguaje de infraestructura declarativo  

 Este tipo de lenguaje es la forma de codificación usada para definir el estado final 

deseado para la infraestructura de red, sin necesidad de incluir la lógica detallada paso a paso 

para crear recursos y configuraciones (Morris, 2016). El lenguaje declarativo es comúnmente 

usado por herramientas de infraestructura como código que son Ansible, Chef, Puppet y 

Terraform, las cuales, son encargadas de interpretar el código, comparar el estado actual con 

el deseado y realizar los cambios necesarios para alcanzar ese estado. Por tanto, este enfoque 

se considera más limpio y directo, ya que, se separa la especificación de lo que se desea lograr, 

del cómo lograrlo, pero se aplica para definir entornos reutilizables y cuando no existe mucha 

variación en los resultados deseados. Además, los lenguajes declarativos usados en IaC se 

escriben en formato de datos como YAML, JSON, XLM. Un ejemplo proporcionado por 

(Morris, 2021), define características deseadas para una máquina virtual en formato de código 

YAML, especificando la imagen, recursos de procesamiento de CPU y cantidad de RAM como 

indica el ejemplo de la Figura 9, en caso de que se desee aumentar o disminuir los parámetros, 
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se requiere editar el archivo de configuración y que la herramienta de infraestructura la vuelva 

a ejecutar.  

Figura 9  

Ejemplo de código declarativo 

 

Nota. Obtenido de (Morris, 2021). 

2.4.2. Lenguaje de infraestructura imperativo  

El enfoque de codificación imperativo consiste en especificar una secuencia de 

comandos que deben ejecutarse en un determinado orden para lograr el estado deseado de la 

infraestructura (Jackson et al., 2020). A diferencia del lenguaje declarativo, este enfoque detalla 

los pasos intermediarios para alcanzar el estado final, por tanto, se tiene control en el proceso 

y es mayormente usado cuando los resultados deseados son diferentes. Además, los scripts a 

desarrollar permiten incluir lógica de control como bucles, condicionales, funciones, entre 

otros para la gestión y configuración de los dispositivos en la infraestructura de red. Sin 

embargo, las herramientas de IaC, pueden incluir enfoques declarativos e imperativos para la 

gestión de infraestructuras complejas y dinámicas.  

2.5. Herramientas de Infraestructura como Código  

Se realiza la automatización en las redes mediante la implementación de IaC utilizando 

herramientas específicas, que permite conocer características, configuraciones y 

funcionalidades de la red con solo leer el código de los archivos de configuración, por tanto, 

reduce las interacciones manuales de la red, además permite gestionar de manera repetible y 

reutilizable. Algunas herramientas de Infraestructura como Código, son Cloudformation y 

Terraform, las cuales se consideran como herramientas de orquestación, ya que permite 
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provisionar los servidores y dispositivos, es decir preparan la infraestructura de red a través de 

código especificando los recursos que se desea asignar, sin embargo, las herramientas de 

automatización más utilizadas son las que se presenta a continuación, las cuales son 

herramientas de gestión de configuraciones de software en servidores y dispositivos que se 

ejecutan en la red (Wågbrant & Dahlén Radic, 2022). (Huerlo, 2021) 

2.5.1. Ansible 

 Es una herramienta de gestión y despliegue de software de código abierto basado en 

lenguaje de programación Python, desarrollada por RedHat, y es utilizada para la configuración 

y gestión automática tanto de servidores como de dispositivos de red (Wågbrant & Dahlén 

Radic, 2022), además, es una herramienta que no requiere de agentes, pero requiere de una 

instalación inicial en el servidor o máquina virtual para gestionar los demás dispositivos de la 

red mediante scripts escritos por el usuario usando el formato de datos YAML, los cuales se 

conectan a los dispositivos mediante SSH para ejecutar las tareas de configuración, entonces 

Ansible debe iniciar sesión y ejecutarse a través de un playbook y hosts destinatarios que van 

a ser gestionados.  

 Por otra parte, tomando como referencia Dutta (2023), indica la arquitectura de Ansible 

como se muestra en la Figura 10, la cual, se basa en el nodo de control y los hosts que serán 

administrados. Por tanto, se utiliza un archivo de hosts también como inventario, para enlistar 

los hosts a configurar, este archivo contiene direcciones IP, nombre de dominio de los hosts 

para acceder a la conexión remota, también los hosts pueden agruparse según la función que 

desempeñen, ubicación u otras características, además el inventario se encuentra en el nodo de 

control.  
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Figura 10  

Arquitectura de herramienta Ansible 

 

Nota. Obtenido de (Dutta, 2023). 

Otra parte importante en la arquitectura son los playbooks, los cuales son archivos que 

contiene un conjunto de instrucciones para determinar las configuraciones y roles a aplicar a 

los elementos enlistados en el inventario, utilizando la sintaxis YAML. En referencia a 

(RedHat, 2022), los playbooks se compone de los siguientes partes como muestra la Figura 11: 

• Plays: se conoce como jugadas, las cuales son un conjunto de tareas ordenadas para la 

configuración y ejecución en los hosts, además, pueden existir una o más jugadas en un 

playbook.  

• Tasks: también son conocidas como tareas, y se refiere a las acciones que se 

automatizan dentro de los plays, y permiten realizar llamados a los módulos.   

• Módulos: son programas pequeños predefinidos de Ansible y son insertados en los 

hosts conectados para configurarlos y ejecutar tareas para la automatización, logrando 

el estado deseado en la infraestructura, también es posible escribir módulos nuevos para 

especificaciones particulares, sin embargo, una vez que cumplen las tareas, ansible los 

elimina.  

• Variables: ajusta la ejecución de los playbooks en diferentes sistemas y pueden ser 

definidas en los inventarios, tareas o plays, ya que, únicamente con un comando se 

puede ejecutar el playbook, tomando en cuenta distintas versiones de paquetes, la 
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ubicación o ruta de archivos, sin embargo, para aplicarlas mantiene un orden según la 

prioridad.  

En el ejemplo de una estructura de playbook de la Figura 11 se indican las siguientes partes: 

(1) plays, (2) tasks, (3) módulos y (4) variables.  

Figura 11  

Estructura de playbook en Ansible 

 

Nota. Obtenido de (Yunga, 2018) 

2.5.2. Puppet 

Es una herramienta de gestión de código abierto que se basa en lenguaje de 

programación Ruby para la automatización de configuraciones de servidores y dispositivos de 

las infraestructuras de red, la cual fue creada por Puppet Labs Limited, además, como se 

describe en (Wågbrant & Dahlén Radic, 2022), Puppet utiliza agentes para configurar y 

ejecutar los dispositivos mediante agentes proxy, sin embargo, puede causar limitaciones, por 

lo que se creó una herramienta de adición sin agentes llamada Puppet Bot para establecer la 

comunicación con los hosts mediante SSH o Windows Remote Management (WinRM) y 

utiliza archivos de manifiesto para indicar los cambios de configuraciones escritos en sintaxis 

DLS que es un lenguaje especifico de dominio.  
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La estructura de Puppet se basa en un modelo de cliente/servidor, donde los agentes 

instalados en los hosts actúan como clientes, los cuales informan al servidor conocido como 

Puppet Master sobre el estado de las tareas que se están ejecutando, además, se encarga de la 

administración de los dispositivos y analizar la información de las configuraciones recibidas 

por parte de los agentes, con la finalidad de crear catálogos para definir cómo debe configurarse 

el host especifico (IPCisco, 2020). Estas guías se envían al host y compara el estado actual con 

el catálogo, en caso de existir cambios deben ser aplicados, posteriormente el host vuelve a 

enviar el informe de estado al servidor. Por otra parte, el servidor proporciona otras 

características como interfaz gráfica, integración con otras herramientas, gestionar permisos de 

acceso y un repositorio llamado Puppet forget para compartir archivos de manifiesto como se 

muestra en la Figura 12 de la arquitectura de Puppet (Jackson et al., 2020). 

Otros componentes en la arquitectura de Puppet, los autores  Rahman & Parnin (2023), 

menciona a Puppet Manifest, que son archivos para escribir un conjunto de instrucciones de 

automatización en un lenguaje declarativo, los cuales tiene una extensión. pp (Puppet policy) 

y se almacenan en el nodo central que es Puppet Master. Además, puede incluir clases, que 

actúa como marcador de posición, recursos y variables para la construcción del código.  

Figura 12  

Arquitectura de herramienta Puppet 

 

Nota. Obtenido de (Jackson et al., 2020) 
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2.5.3. Chef 

Es una herramienta de código abierto para la gestión de configuraciones en dispositivos 

o servidores de red, convirtiéndola en una infraestructura como código. Chef sigue un modelo 

de cliente-servidor para la comunicación, también, se basa en agentes y es escrito con un 

lenguaje de programación de Ruby, similar a Puppet, además (Kumaran et al., 2022) menciona 

los componentes de la estructura de la herramienta Chef que indica en la Figura 13 para su 

funcionamiento.  

• Workstation: son las estaciones de trabajo, donde los usuarios pueden crear y 

comprobar cookbooks para las configuraciones, por tanto, es el punto de interacción 

entre los desarrolladores y la infraestructura mediante herramientas de línea de 

comandos como chef y knife.  

• Servidor Chef Infra: actúa como centro de datos para el almacenamiento de los 

cookbooks y políticas que se aplicarán a los nodos conectados al servidor chef para las 

configuraciones de cada uno.  

• Cliente Chef Infra: se refiere a los nodos que serán administrados por el chef server, 

además los clientes solicitan detalles de configuración, como recipes o cookbooks hacia 

el chef server para configurar el estado deseado especifico de cada nodo, además se 

informa al servidor chef sobre las actualizaciones, también, se debe tener en cuenta que, 

en cada nodo gestionado, se debe instalar un cliente chef.   

• Cookbooks: es un archivo que contiene agrupaciones de recipes (recetas), recursos, 

atributos, archivos para distribuir información, bibliotecas personalizadas, entre otros, 

para definir el conjunto de instrucciones de configuraciones y políticas que se aplicaran 

en cada nodo, estos archivos, son compartidos desde el Workstation hacia el servidor 

chef infra, para respaldar los requisitos de la automatización. Los cookbooks son 

escritos con un lenguaje especifico de dominio (DLS) que pueden basarse en Ruby.  
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Figura 13  

Arquitectura de herramienta Chef 

 

Nota. Obtenido de (Jackson et al., 2020) 

De las herramientas de infraestructura como código mencionadas, la Tabla 1 presenta 

una comparativa de sus aspectos técnicos relacionadas con el software, como sistema operativo 

compatible, lenguaje, la estructura de datos y métodos de comunicación, esto permite reconocer 

las similitudes y diferencias entre ellas, para automatizar las configuraciones de red. 

Tabla 1  

Características de herramientas de infraestructura como código (IaC) 

Características  Ansible Puppet Chef 

Sistema Operativo  Linux, macOS Linux, macOS, 

Windows 

Linux, macOS 

Versión Actual  11.1.0 (2024) 7.32.1 (2024) 18.5.0 (2024) 

Implementación  Sin agentes  Con agentes Con agentes  

Lenguaje de 

desarrollo 

Python Ruby Ruby 

Tipo de lenguaje Declarativo/Imperativo Declarativo Declarativo 

Comunicación  SSH SSH/ WinMR/ SSL HTTP/SSL 

Estructura de datos YAML YAML/DLS DLS 

 

Nota. Adaptada de (Wågbrant & Dahlén Radic, 2022) y (Yunga, 2018) 
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Capítulo III: Implementación y funcionamiento  

Para este apartado se considera la selección de los requerimientos de software para el 

entorno de simulación, así como el hardware tanto físico como virtuales, para llevar a cabo la 

etapa de diseño de tres infraestructuras de red compatibles con la herramienta de 

automatización elegida. Además, se describirá la etapa de implementación, especificando la 

integración de la programabilidad mediante el desarrollo de los scripts para llevar a cabo la 

configuración automatizada de los dispositivos en los tres diferentes escenarios planteados, con 

la finalidad de verificar el funcionamiento de la herramienta de automatización mediante la 

ejecución de los archivos de configuración y garantizar una gestión centralizada.  

3.1. Requerimientos de software   

Esta sección se identifican los requerimientos necesarios que se debe cumplir para 

seleccionar la herramienta de simulación y la herramienta de automatización, con el objetivo 

de llevar a cabo el planteamiento de las topologías de red, ya que, estas deben ser compatibles 

para verificar el funcionamiento de los scripts de automatización de configuraciones en equipos 

de red, garantizando así el cumplimento del objetivo del proyecto.  

Para dicho proceso de evaluación y selección de las herramientas se considera el análisis 

realizado por (Cuzme-Rodríguez et al., 2020), para un caso de estudio sobre la evaluación de 

la calidad del software.  

Por lo tanto, los requerimientos considerados se determinan a partir de las 

características establecidas en el modelo ISO/IEC 25010, las cuales, se muestran en la Figura 

14, para determinar la calidad del software según las propiedades que ofrece cada herramienta 

(ISO 25010, 2024).  

Cabe mencionar, que no se van a considerar todas las características de la norma, sino 

se evaluará desde ciertos contextos, enfocados a las necesidades más críticas que debe cumplir 



33 

 

 

el software para el desarrollo del proyecto, ya que, otros criterios son menos aplicables y genera 

una evaluación más extensa sin información importante. 

Para ello, se evaluarán distintas plataformas con opciones similares para seleccionar 

aquella que cumpla con el mayor número de requerimientos de prioridad alta.   

Figura 14  

ISO/IEC 25010: Características para evaluar herramientas de software  

 

Nota. Obtenido de (ISO 25010, 2024) 

De acuerdo con la norma ISO/IEC 25010, mostrada en las Figura 14, se consideran tres 

características para establecer los requerimientos de las herramientas de software: 

compatibilidad, eficiencia de desempeño y flexibilidad. Dentro de cada una de estas se desglosa 

elementos específicos que ayudan a la evaluación del sistema. En primer lugar, al hablar de 

compatibilidad, se considera el elemento de coexistencia e interoperabilidad, donde se 

identifica la integración con otras plataformas en un mismo entorno. Como segundo punto, la 

eficiencia de desempeño se analiza mediante el uso de recursos, y la capacidad del sistema para 

ofrecer un rendimiento óptimo. Finalmente, la característica de flexibilidad se valora mediante 

aspectos como la instabilidad, disponibilidad y la capacidad de interacción, permitiendo que la 

herramienta se adapte a distintos escenarios de simulación y brinde facilidad de aprendizaje 

para el usuario.  
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Otro criterio tomado en cuenta para establecer los requerimientos para la selección de 

la herramienta de automatización es la seguridad, ya que, se enfoca en la protección de 

información, y permite reducir posibles acciones maliciosas (ISO 25010, 2024), este criterio, 

considera las siguientes subelementos: la confidencialidad, la cual, es responsable de evitar 

acceso de productos o usuarios no autorizados a los datos, también se considera la 

subcaracterística de integridad, para impedir modificaciones o pérdida de datos por personal 

no autorizado o errores producidos por el software, por tanto, esto garantiza un entorno de 

trabajo confiable. (ISO 25010, 2024) 

3.1.1. Selección de entorno de simulación  

Para la automatización de configuraciones en dispositivos de red, se requiere 

seleccionar el entorno de simulación que permita validar la funcionalidad de la herramienta de 

IaC. Por tanto, se analizará tres herramientas utilizadas en el campo de redes de datos para 

alojar las topologías a simular, las cuales, se describen a continuación:  

• EVE-NG  

La herramienta de simulación Emulated Virtual Environment-Next Generation permite diseñar 

y crear topologías de redes complejas a través de su interfaz gráfica web, además, permite la 

compatibilidad con distintos proveedores de dispositivos como routers, conmutadores y 

firewalls. EVE-NG es compatible con hardware Linux para su instalación, sin embargo, no es 

compatible con MAC, ya que puede dar inconvenientes en la ejecución de las imágenes de 

dispositivos. También, tiene la opción de instalar el software como máquina virtual por lo que 

es necesario un hipervisor, sin embargo, se debe considerar los recursos de hardware, para la 

simulación de dispositivos, ya que, es muy demandante (EVE-NG, 2025). Por ende, esta 

herramienta tiene alta escalabilidad, eficiencia y flexibilidad para crear y validar los diseños de 

topologías de red antes de implementarlos en escenarios reales.  
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• eNSP  

La herramienta de software Enterprise Network Simulation Platform (eNSP), 

desarrollada por Huawei, puede ser instalada mediante el registro del usuario en la página 

oficial, para acceder y descargar el software, el cual es compatible con varios sistemas 

operativos. Sin embargo, está destinada al diseño, creación y configuración de topologías de 

red tanto pequeñas como robustas exclusivamente con productos de comunicación del 

fabricante Huawei. eNSP es una herramienta de emulación que admite una amplia variedad de 

protocolos y alta interoperabilidad con herramientas de virtualización y analizador de tráfico 

como Wireshark. Además, cuenta con una interfaz gráfica, facilitando la interacción con los 

usuarios, lo que reduce la curva de aprendizaje. Por tanto, es una herramienta que permite el 

aprendizaje de nuevas tecnologías y familiarización en entornos de configuración de 

dispositivos de red de Huawei, proporcionando escalabilidad, seguridad en la red y 

rendimiento, en el entorno simulado (Huawei, 2024).  

• GNS3 

Su nombre extenso es Graphical Network Simulator 3, el cual, es un software de código 

abierto, compatible con sistemas operativos Windows, Linux y MAC, y que consta de dos 

componentes para su funcionamiento: la interfaz gráfica de usuario (GUI) y la máquina virtual 

GNS3, por tanto, requiere de una herramienta de virtualización. Ambos componentes se 

complementan para reducir sobrecarga en la PC local, ya que, en la GUI permite a los usuarios 

crear las topologías mientras en la VM se puede ejecutar los procesos de los dispositivos 

(GNS3, 2016). Además, es considerado como un emulador gratuito, ya que, se configura y 

ejecuta imágenes reales de dispositivos de diferentes fabricantes, como: cisco, juniper, arista y 

soportar varios protocolos de red, también puede simular equipos que pueden ser creados por 

GNS3 para simular sus funcionalidades y ser aplicados a distintos escenarios (Agapidis, 2024). 

Siendo posible simular topologías pequeñas, robustas y mixtas, es decir, permite la conexión 
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entre equipos reales y virtuales que pueden estar alojados en una máquina local, en servidores 

o en la nube. Por tanto, sus prestaciones son óptimas para realizar pruebas en el entorno de 

redes. 

• Evaluación de la herramienta de simulación   

La evaluación de las tres herramientas descritas se basará en los requerimientos de 

compatibilidad, eficiencia de desempeño y flexibilidad, establecidos en el apartado 3.1. Para 

ello, se plantea abreviaturas para cada uno, los cuales, se muestran en la Tabla 2, facilitando la 

identificación de los términos sin recurrir a su terminología extensa.  

Tabla 2 

Abreviaturas de requisitos para evaluación del software de simulación  

Descripción Abreviatura 

Requerimiento de compatibilidad CRe 

Requerimiento de eficiencia de desempeño  EDRe 

Requerimiento de flexibilidad  FRe 

 

Una vez definido las abreviaturas de los requerimientos en la Tabla 2, se procede a detallar 

los requisitos para evaluar en base a la prioridad requerida para el desarrollo del proyecto. Por 

tanto, se establece tres niveles de prioridad: alta, media y baja, indicando si el requerimiento 

es fundamental, parcialmente necesario o sin ningún impacto significativo. 

a) Requerimiento de compatibilidad para software de simulación  

Este requerimiento evalúa la compatibilidad del software con otros productos, en particular, 

la subcaracterística de coexistencia busca analizar la funcionalidad del software al ejecutarse 

en diferentes sistemas operativos y de manera simultánea con otras herramientas como 

analizadores de tráfico, sin implicar intercambio directo de información, por otro lado, el 

elemento de interoperabilidad evalúa la compatibilidad con plataformas de networking de 

distintos fabricantes, además de soportar protocolos y tecnologías para configuraciones de 
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dispositivos en simulaciones de red de manera efectiva. Asimismo, se centra en la capacidad 

de comunicación con la herramienta de IaC, permitiendo trabajar en conjunto, bajo el mismo 

entorno de simulación. En base a lo mencionado, la Tabla 3, detalla el requerimiento de 

compatibilidad compuesta por sus elementos de coexistencia e interoperabilidad, asignándole 

su prioridad correspondiente, para evaluar la herramienta y seleccionar la más adecuada.   

Tabla 3  

Requerimientos de compatibilidad para software de simulación  

Requerimiento de compatibilidad (CRe) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de coexistencia 

CRe1 La herramienta de simulación debe ser 

compatible para la instalación en diferentes 

sistemas operativos, sin necesitar 

configuraciones extras.  

X   

CRe2 Permite la ejecución sin interferencias y de 

forma simultánea con herramienta de analizador 

de tráfico. 

  X  

 Requerimiento de interoperabilidad 

CRe3 Permitir la integración de diferentes plataformas 

de networking en el mismo entorno. 

X   

CRe4 Capaz de soportar diferentes protocolos y 

tecnologías para la configuración de equipos, 

además garantizar el flujo del tráfico. 

X   
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CRe5 El software debe permitir la integración e 

interacción con herramientas de automatización 

y máquinas virtuales alojadas en herramienta de 

virtualización.  

X   

CRe6 Requiere de la interacción con sistemas de 

monitoreo o servicios en la nube para una 

gestión remota.  

  X 

 

b) Requerimiento de eficiencia de desempeño para software de simulación 

El requerimiento se enfoca en garantizar eficiencia de desempeño de la herramienta de 

simulación bajo determinados criterios de uso, por tanto, el producto de software debe cumplir 

con sus funciones optimizando el consumo de recursos del sistema, como almacenamiento, 

RAM y CPU, ya que, es  fundamental para obtener un rendimiento estable, evitando una 

sobrecarga que afecte negativamente a la eficiencia, principalmente en la inicialización y la 

ejecución de los procesos de configuraciones en los dispositivos de red dentro de las 

simulaciones. La descripción de cada requerimiento se presenta en la Tabla 4, en base a las 

características de función de desempeño de la herramienta. 

Tabla 4  

Requerimientos de eficiencia de desempeño para software de simulación  

Requerimiento de eficiencia de desempeño (EDRe) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de utilización de recursos 
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EDRe1 Permite gestionar la RAM y CPU sin exceder lo 

especificado para evitar fallos y sobrecargas en las 

simulaciones. 

X   

EDRe2 La plataforma optimiza el almacenamiento sin generar 

archivos innecesarios. 

 X  

Requerimiento de capacidad 

EDRe4 Permite la configuración de varios dispositivos dentro 

de una misma simulación y con la capacidad de 

informar al usuario los recursos que se están usando. 

X   

EDRe5 La herramienta de simulación proporciona el acceso 

simultaneo de múltiples usuarios con permisos para la 

administración del sistema. 

  X 

 

c) Requerimiento de flexibilidad para software de simulación 

Dentro de requerimiento de flexibilidad se describen ciertos parámetros fundamentales 

para evaluar la adaptabilidad bajo circunstancias cambiantes en el entorno de simulación, por 

tanto, se despliegan subcaracterísticas  para complementar al requisito que son la instabilidad 

para reconocer la complejidad de la misma en caso de requerir complementos o 

configuraciones extras y el tipo de licencia que posee para acceder a sus prestaciones del 

sistema, por otro lado, se considera la disponibilidad de la herramienta, para garantizar que 

ante fallos inesperados se tenga un acceso a documentación y soporte dentro de una comunidad 

activa, finalmente se considera la característica de capacidad de interacción con el usuario para 

identificar la facilidad del manejo de la herramienta mediante funciones que esta herramienta, 

las cuales, puede ser interfaz gráfica o interfaz de línea de comandos ya que reduciría la curva 

de aprendizaje. Por tanto, en la Tabla 5, se detalla los requerimientos en base a la característica 



40 

 

 

de flexibilidad para determinar el uso de la herramienta en simulación de redes de datos para 

configuraciones de equipos mediante la automatización.  

Tabla 5  

Requerimientos de flexibilidad para software de simulación 

Requerimiento de flexibilidad (FRe) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de instabilidad 

FRe1 La herramienta es de instalación sencilla, sin requerir 

de dependencia complejas de acceder. 

 X  

FRe2 El proceso de instalación y configuraciones iniciales 

son intuitivos.  

  X 

FRe3 Debe ser una herramienta gratuita y ofrecer sus 

funciones sin limitaciones. 

 X  

Requerimiento de disponibilidad 

FRe4 El sistema garantiza la recuperación de la simulación 

en caso de incorrectas configuraciones cierres y fallos 

inesperados  

 X  

FRe5 La herramienta proporciona documentación y una 

comunidad amplia de sitios oficiales para solucionar 

posibles errores  

X   

Requerimiento de capacidad de interacción 

FRe6 Tiene interfaz gráfica que permite al usuario facilitar el 

manejo de la herramienta para la simulación de 

infraestructuras de red de datos.  

X   



41 

 

 

FRe7 La plataforma tiene interfaz de líneas de comandos 

para configurar los equipos de red presentes en las 

topologías de red.  

 X  

 

Ahora, se identifica los requerimientos que obtuvieron la prioridad más alta, los cuales, 

se presentan en la Tabla 6, para evaluar las tres herramientas de simulación, considerando la 

calificación con valor de 1 si cumple con el requerimiento, caso contrario se le asignará un 

valor de 0, por tanto, se elegirá la herramienta que tenga la mayor cantidad de puntos, ya que, 

se garantiza la opción óptima para el desarrollo del proyecto. 

Tabla 6 

Evaluación de la herramienta de simulación 

 

Requerimientos 

Herramientas de Simulación 

EVE-NG eNSP GNS3 

CRe1 0 0 1 

CRe3 1 0 1 

CRe4 1 1 1 

CRe5 1 0 1 

EDRe1 1 1 1 

EDRe4 1 0 1 

FRe5 1 0 1 

FRe6 1 1 1 

Total 7 3 8 

 

Con los resultados obtenidos en la evaluación de la Tabla 6, se determina que la herramienta 

que cumple con la mayor cantidad de requerimientos es GNS3, debido a su amplia 

compatibilidad con múltiples plataformas de networking, soporte de distintos protocolos y 
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tecnologías, además que permite la interacción con herramientas de automatización, y 

herramientas de virtualización necesarias para las configuraciones de los dispositivos de red. 

Por otro lado, la herramienta de Huawei eNSP presenta ciertas desventajas, ya que solo se 

ejecuta correctamente en Windonws 10, y admite únicamente dispositivos de su mismo 

fabricante, además la integración con herramientas de automatización y virtualización no es 

directa, sino requiere de complementos y configuraciones adicionales para la administración 

de configuraciones (Huawei, 2024). Mientras que EVE-NG, tiene una alta compatibilidad, 

escalabilidad y eficiencia, pero su implementación requiere de recursos computacionales 

considerables y su instalación se limita únicamente a una máquina virtual de sistema operativo 

Linux. (Pacheco, 2022) 

Por ende, se selecciona GNS3 como la herramienta de simulación adecuada, debido a 

requerimientos de eficiencia de desempeño más accesibles y que garanticen la ejecución de las 

topologías. Siendo sus requisitos mínimos de 8 GB de RAM siendo lo recomendado 16 GB, 

junto con 4 núcleos, y con almacenamiento disponible de 35 GB (GNS3, 2016), sin embargo, 

pueden ser gestionados para garantizar su uso eficiente. Además, GNS3 cuenta con el 

componente adicional que es la máquina virtual, lo cual, mejorar el rendimiento y 

escalabilidad, permitiendo simular redes robustas, así mismo posee características de 

flexibilidad y capacidad de interacción con el usuario, lo que reduce la curva de aprendizaje. 

3.1.2. Selección de sistemas virtualizados de networking  

La herramienta de simulación seleccionada en el apartado 3.1.1 es GNS3, el cual, posee 

flexibilidad para maneja diversas plataformas de simulaciones de red, sin embargo, las más 

usadas son las presentadas en la Tabla 7, las cuales, permiten emular los dispositivos de 

diferentes fabricantes. Por tanto, se identifica características de cada plataforma como el tipo 

de imagen para la simulación del equipo, la memoria RAM y tamaño aproximado del archivo, 

con el fin de reconocer sus parámetros necesarios para el funcionamiento y poder realizar 
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posteriormente los diseños de las topologías, destacando, que la automatización de 

configuraciones es compatible con cualquier fabricante del equipo. 

Tabla 7  

Comparación de parámetros de plataformas de networking en GNS3 

Parámetros  Arista vEOS Juniper vMX Cisco IOS Mikrotik CHR 

Sistema 

Operativo 

EOS Junos OS IOS / IOSv RouterOS 

Aplicabilidad Centro de datos,  

Infraestructuras 

en la nube 

Proveedores de 

servicios 

tradicionales 

Redes 

empresariales, 

campus, 

formación 

académica  

Redes 

empresariales 

pequeñas y 

medianas como 

ISP 

Uso de 

hipervisores  

QEMU, 

VMWare 

VirtualBox 

QEMU, 

VMWare 

Oracle 

VirtualBox 

KVM  

VMWare 

VMWare 

KVM 

VirtualBox 

Hyper-V 

Extensiones de 

imágenes de 

dispositivos 

.qcow2 

.vmdk 

.ova 

.qcow2 

.vmdk 

.img 

.ova 

.bin 

.ova 

.qcow2 

.img 

.qcow2 

.vmdk 

.iso 

.img 

RAM  ~2048 MB ~1024 MB ~512 MB ~512 MB 

Tamaño de 

imagen 

~612 MB  ~1500 MB ~150 MB ~150 MB 

 

Nota. Adaptado de (Arista Networks, 2015), (Juniper Networks, 2024), (Mikrotik, 2025) y 

(GNS3, 2025) 
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• Evaluación de sistemas virtualizados de networking  

Para la evaluación de plataformas de red, se requiere determinar requerimientos para 

garantizar la funcionalidad del entorno, donde permita simular dispositivos de diferentes 

fabricantes en diseños de topologías de red alojados en GNS3, por tanto, para el desarrollo del 

proyecto se va a seleccionar dos sistemas de virtualización, cuyas configuraciones serán 

automatizadas para obtener eficiencia en la gestión de configuraciones.  

Los criterios para la evaluación de plataformas de networking se basa en la norma 

ISO/IEC 25010, pero se considera principalmente las características: compatibilidad y 

eficiencia de desempeño, con sus respectivas subcaracterísticas, las cuales, fueron 

mencionadas en el apartado 3.1. 

A continuación, en la Tabla 8 se presenta las abreviaturas de los requisitos de 

compatibilidad y eficiencia de desempeño, con la finalidad de permitir una rápida 

identificación de la descripción de cada requerimiento en el proceso de evaluación de la 

plataforma de virtualización de networking. 

Tabla 8  

Abreviaturas de los requisitos para evaluación de sistemas de virtualización networking 

Descripción Abreviatura 

Requerimiento de compatibilidad CSvR 

Requerimiento de eficiencia de desempeño  EDSvR 

 

a) Requerimientos de compatibilidad para el sistema de virtualización  

La compatibilidad en los sistemas de virtualización se centra en la capacidad de trabajar 

en conjunto con otras herramientas de software o componentes en simulaciones alojadas en 

GNS3, obteniendo un entorno funcional. Respecto a la subcaracterística de interoperabilidad 

garantiza la comunicación entre equipos virtualizados de diferentes fabricantes, también la 

interacción con hipervisores para permitir la ejecución de los dispositivos y el intercambio de 
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infomración con el servicio de automatización mediante protocolos admitidos para la gestión 

de configuraciones en los dispositivos, por otro lado, el subelemento de coexistencia determina 

la ejecución simultánea de diferentes sistemas de networking o herramientas de software sin 

provocar interferencias que afecte las simulaciones de topologías.  

Entonces con lo mencionado, se detalla en la Tabla 9, los requerimientos que respaldan 

el enfoque de cada subcaracterísticas para el criterio de compatibilidad en sistemas 

virtualizados de networking.  

Tabla 9  

Requerimientos de compatibilidad para sistemas de virtualización de networking 

Requerimiento de compatibilidad (CSvR) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de coexistencia 

CSvR1 Los equipos virtualizados de diferentes fabricantes 

pueden construir una misma topología en el escenario 

de simulación. 

X   

Requerimiento de interoperabilidad 

CSvR2 Los dispositivos presentes en la topología de red son 

capaces de establecer comunicación a través de 

diferentes protocolos de red. 

X   

CSvR3 El sistema de virtualización admite servicios de 

automatización para las configuraciones de los 

equipos mediante la herramienta IaC. 

X   

CSvR4 Es posible exportar o importar los dispositivos 

virtualizados, para reutilizar en otras topologías de red. 

  X 
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b) Requerimientos de eficiencia de desempeño para el sistema de virtualización 

La eficiencia de desempeño se centra en la optimización de recursos de la máquina 

anfitriona al ejecutar los equipos virtualizados en GNS3, sin afectar el rendimiento de 

operación del dispositivo. Dentro de esta característica se despliega el subelemento de uso de 

recursos, que se encarga de garantizar el funcionamiento del dispositivo virtualizado en base a 

la cantidad de recursos que demanda como memoria RAM, CPU y almacenamiento, sin 

sobrepasar los valores especificado, por otro lado, la subcaracterística de capacidad considera 

los límites máximos para simular una cierta cantidad de dispositivos junto con el servicio de 

automatización, por tanto, ayuda a identificar un entorno de simulación con rendimiento 

estable. Estos criterios, se detallan en cada requisito, los cuales, se observan en la Tabla 10, y 

se asignarán una etiqueta de prioridad para evaluar y seleccionar dos sistemas virtualizados de 

networking más adecuados.  

Tabla 10  

Requerimientos de eficiencia de desempeño para sistemas de virtualización de networking 

Requerimiento de eficiencia de desempeño (EDSvR) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de utilización de recursos 

EDSvR1 El sistema de virtualización evita sobrecargas 

en la máquina anfitriona, ya que usa de manera 

eficiente recursos de RAM y CPU.  

X   

EDSvR2 Los tiempos de inicialización de los 

dispositivos virtualizados son bajos para tener 

una operación fluida.  

 X  

Requerimiento de capacidad 
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EDSvR3 Es posible ejecutar varios dispositivos 

virtualizados en la misma topología sin afectar 

el rendimiento de los equipos. 

X   

EDSvR4 El equipo virtualizado puede integrarse a una 

infraestructura de red ya existente sin 

comprometer su operatividad inicial. 

X   

EDSvR5 El dispositivo es capaz de tolerar fallas 

operativas como reinicios, sin alterar el 

funcionamiento de los demás equipos 

conectados en la red. 

 X  

 

Con los requerimientos detallados sobre compatibilidad y eficiencia de desempeño para 

los sistemas de virtualización de networking, se identifican los que tienen etiqueta de alta, 

media o baja prioridad, ya que, los de categoría alta son esenciales que se deben cumplir 

obligatoriamente, los de prioridad media pueden ser omitidos en situaciones específicas, pero 

puede afectar parcialmente al desarrollo del proyecto, mientras que los de etiqueta baja no 

influyen en el funcionamiento. 

Por tanto, para la evaluación de las cuatro plataformas de virtualización para equipos 

presentadas en la Tabla 11, se considera únicamente los requisitos de prioridad alta, ya que, 

son indispensables para un funcionamiento correcto en las simulaciones de topologías de red.  

Los valores para la evaluación de los sistemas de virtualización son dos: 1 en caso de 

cumplir con el requerimiento y el valor de 0 en caso contrario, en base a esto, se van a 

seleccionar dos plataformas de virtualización que obtengan el mayor puntaje total, las cuales, 

permitirán automatizar las configuraciones de los dispositivos alojados en GNS3.   



48 

 

 

Tabla 11  

Evaluación del sistema de virtualización de networking  

 

Requerimientos 

Sistemas de virtualización de networking 

Arista vEOS Juniper vMX Cisco IOS Mikrotik CHR 

CSvR1 1 1 1 1 

CSvR2 1 1 1 1 

CSvR3 1 1 1 1 

EDSvR1 0 0 1 1 

EDSvR3 0 0 1 1 

EDSvR4 1 1 1 1 

Total 4 4 6 6 

 

Debido a parámetros como la compatibilidad, bajos requerimientos de hardware para 

su buen desempeño, se selecciona las plataformas de CISCO IOS y Mikrotik CHR para trabajar 

con la simulación de sus equipos en los diseños de redes alojados en GNS3, estas plataformas 

destacan por ser livianas, ya que, requiere de una cantidad baja de recursos de 

aproximadamente 512 MB de RAM y un tamaño de archivos de 150 MB. Por tanto, esto aporta 

a una mayor escalabilidad debido a sus recursos bajos, permite crear topologías con más 

dispositivos, sin comprometer el rendimiento ni el funcionamiento tanto de la máquina 

anfitriona como del dispositivo virtualizado.   

Además, equipos de fabricantes CISCO y Mikrotik son muy usados en infraestructuras 

de redes, especialmente en el ámbito empresarial como proveedores de servicio de internet 

(ISP), debido a que admite amplios tipos de protocolos para la comunicación entre los 

diferentes dispositivos, también tienen la capacidad de adaptarse a estructuras ya diseñadas sin 

afectar la operación inicial, además equipos como Mikrotik son mayormente adquiridos debido 

a sus bajos costos a comparación de los otros fabricantes (Luna, 2024). 
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Sin embargo, todos los sistemas de virtualización de networking evaluados en la Tabla 

11, admiten nuevas tecnologías como la automatización, creación de infraestructuras de redes 

sostenibles y la interoperabilidad entre equipos de diferentes fabricantes dentro de un mismo 

entorno de simulación. 

3.1.3. Selección de Herramienta de automatización  

En el apartado de selección de la herramienta de Infraestructura de como código (IaC), 

enfocada a la automatización de configuraciones de dispositivos de red, se considera cinco 

plataformas comúnmente usadas, que son: Ansible, Puppet, Chef, Terraform y AWS 

CloudFormation. Por tanto, en la Tabla 12, se recopila características relevantes como la 

estructura usada para los archivos de código y su función principal que tiene dentro de 

infraestructuras IaC, permitiendo identificar su modelo de operación. 

Tabla 12  

Características principales de herramientas de IaC 

Caracterís

ticas 

Ansible Puppet Chef Terraform AWSCloudFo

rmation 

 

Sistema 

operativo 

 

Linux, macOS Linux, 

macOS, 

Windows 

Linux, macOS Linux, 

macOS, 

Windows 

Servicio en la 

nube 

Lenguaje 

de 

Infraestru

ctura  

Declarativo/Im

perativo 

Declarativ

o 

Declarativo/Im

perativo 

Declarativo Declarativo 

Implemen

tación  

Sin agentes  Con 

agentes y 

Con agentes  Sin agentes Sin agentes 
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sin 

agentes 

Lenguaje 

de 

desarrollo 

Python Ruby Ruby HCL  Desarrollado 

por AWS 

Nombre 

de 

archivos 

de código 

Playbook Manifiest

o 

Cookbook Archivos 

con 

extensión .tf 

Plantillas 

Formato 

de archivos 

de código 

YAML YAML/DL

S 

DLS (Ruby) JSON/HCL YAML/JSON 

Enfoque 

en IaC 

 

Gestión de 

configuracione

s del sistema 

Gestión 

de 

configura

ciones de 

servidores 

Gestión de 

configuracione

s de servidores 

Aprovisiona

miento de 

infraestructu

ra en la 

nube 

Aprovisionami

ento de 

infraestructura 

en la nube 

Licencia 

 

Gratuito  Gratuito/ 

pagado 

Gratuito/ 

pagado 

Gratuito/ 

pagado 

Gratuito/ 

pagado 

Comunida

d y 

document

ación 

Activo y 

Amplia 

Activo y 

Amplia  

Activo y  

Escasa  

Activo y 

Amplia 

Activo y 

Amplia  

 

Nota. Adaptado de (Santoso & Sari, 2022) y (Bruschetti et al., 2023) 
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• Evaluación de la herramienta de Infraestructura como Código (IaC) 

Se debe determinar los requisitos que deben de cumplir para elegir el producto de 

software que brinde funcionalidades adecuadas para el desarrollo del proyecto, que tiene como 

objetivo la automatización de configuraciones en dispositivos de red, mediante la simulación 

de distintos escenarios alojados en la herramienta de simulación seleccionada en el apartado 

3.1.1.  

Los requerimientos para la evaluación de las herramientas de IaC, se definen a partir de 

la norma ISO/IEC 25010 que permite determinar la calidad del producto de software. Sin 

embargo, se considera las características de compatibilidad, eficiencia de desempeño y 

seguridad, cada una está compuesta por sus respectivas subelementos que complementan su 

evaluación, los cuales, se mencionan en el apartado 3.1.  

A continuación, se representa abreviaturas usadas para los requerimientos de 

compatibilidad, eficiencia de desempeño, y seguridad con la finalidad de una identificación 

rápida del requisito, como se muestra la Tabla 13. 

Tabla 13  

Abreviaturas de los requisitos para evaluación de la herramienta IaC 

Descripción Abreviatura 

Requerimiento de compatibilidad CHRe 

Requerimiento de eficiencia de desempeño  EDHRe 

Requerimiento de seguridad SHRe 

 

a) Requerimientos de compatibilidad para la herramienta IaC 

El requerimiento de compatibilidad busca evaluar la capacidad de la herramienta de 

automatización para integrarse con otros softwares, garantizando su funcionalidad dentro de 

un mismo entorno. Por otro lado, su elemento de interoperabilidad se centra en garantizar la 

interacción de la herramienta, ya que debe ser posible el intercambio de información, mediante 
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protocolos de comunicación, y sea compatible en diferentes infraestructuras virtualizadas de 

manera local o en la nube, mientras que la subcaracterística de coexistencia se basa en la 

ejecución simultanea de la herramienta, con otras plataformas IaC, sin causar interferencias, 

además asegura su compatibilidad para ejecutarse en diferentes sistemas operativos. 

Todos estos requerimientos mencionados se detallan en la Tabla 14 permitiendo a la vez 

analizar la flexibilidad de la herramienta para trabajar en diferentes entornos sin afectar su 

funcionamiento. 

Tabla 14  

Requerimientos de compatibilidad para herramienta IaC 

Requerimiento de compatibilidad (CHRe) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de coexistencia 

CHRe1 La herramienta de automatización es compatible para 

su ejecución en diferentes sistemas operativos como 

Linux, masOS y Windows. 

X   

CHRe2 Puede trabajar más de una herramienta de 

automatización en el mismo entorno de simulación 

para complementar las configuraciones de la 

infraestructura.  

  X 

CHRe3 El software debe contar con alternativas de 

personalización según el entorno donde se ejecute y 

necesidades del usuario.  

  X 

Requerimiento de interoperabilidad 
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CHRe4 El software de automatización permite la integración 

con herramientas de virtualización y plataformas en la 

nube para la automatización en diferentes entornos.  

X   

CHRe5 La herramienta está enfocada para automatizar 

configuraciones de diferentes fabricantes de 

dispositivos de red mediante el uso de protocolos de 

comunicación. 

X   

CHRe6 Se puede integrar la plataforma en distintos entornos 

de redes, ya sea en infraestructuras locales, hibridas o 

servicios en la nube, sin afectar su comunicación.  

 X  

 

b) Requerimientos de eficiencia de desempeño para la herramienta IaC 

El presente requerimiento se centra en evaluar la capacidad que tiene la herramienta de 

automatización para gestionar adecuadamente el uso de los recursos del sistema, por tanto, se 

analiza los recursos usados por la herramienta dentro del hardware como: RAM, CPU y 

almacenamiento, garantizando que no excedan los valores indicados ya que, puede provocar 

saturaciones que afecten al rendimiento de sus funciones de automatización, además el 

elemento de capacidad permite evaluar la habilidad de la herramienta para gestionar 

infraestructuras simuladas, dinámicas y escalables. A continuación, se indica en la Tabla 15 la 

descripción de cada requerimiento que complementan la evaluación.   

Tabla 15  

Requerimientos de eficiencia de desempeño para herramienta IaC 

Requerimiento de eficiencia de desempeño (EDHRe) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 
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Requerimiento de utilización de recursos 

EDHRe1 La herramienta de automatización garantiza el 

uso eficiente de la RAM y CPU para evitar el 

consumo máximo de recursos durante la 

ejecución procesos de automatización. 

X   

EDHRe2 Permite la administración y uso correcto del 

almacenamiento para evitar acumulación de 

archivos basura.  

 X  

Requerimiento de capacidad 

EDHRe3 El software de automatización es capaz de 

configurar alta cantidad de dispositivos de red 

en topologías de simulación, sin reducir su 

rendimiento. 

X   

EDHRe4 Tiene la capacidad de gestionar 

infraestructuras cambiantes y escalables.  

X   

EDHRe5 Optimización del tiempo en configuraciones 

debido a la ejecución de varios procesos 

simultáneamente en la plataforma.  

X   

EDHRe6 Permite la herramienta la reutilización de 

archivos de configuración para optimizar el 

proceso de implementación y evitar 

duplicaciones de código. 

X   

 

c) Requerimientos de seguridad para la herramienta IaC 
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El requerimiento de seguridad garantiza la protección de la información que va a ser enviada 

desde la herramienta de automatización hacia los dispositivos de red presentes en las topologías 

simuladas. En este contexto, con la confidencialidad busca la transmisión segura y acceso 

autorizado a las configuraciones de los equipos, mientras la integridad se encarga que el estado 

de trabajo no se vea afectado en caso de perdidas, alteraciones o errores en los archivos de 

configuración. En base a lo mencionado, se muestra en la Tabla 16, la descripción de los 

requerimientos a evaluar en el contexto de la seguridad. 

Tabla 16  

Requerimientos de seguridad para herramienta IaC 

Requerimiento de seguridad (SHRe) 

 

N° 

 

Definición del requerimiento 

Prioridad 

Alta Media Baja 

Requerimiento de confidencialidad  

SHRe1 El software permite una comunicación segura 

con servicios de la nube mediante APIs que 

requieren de autenticación con tokens 

  X 

SHRe2 La herramienta admite protocolos seguros 

como SSH para una transmisión confiable de 

la información. 

X   

SHRe3 Es posible cifrar contraseñas o datos sensibles 

en archivos de configuración para garantizar 

un acceso autorizado 

X   

SHRe4 La herramienta puede integrarse con controles 

de acceso a los usuarios, para asignar permisos 

en base a su rol que desempeñe.  

 X  
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Requerimiento de integridad 

SHRe5 Tiene la capacidad de verificar los cambios 

realizados en cada configuración automatizada 

mediante un sistema de versionado. 

 X  

SHRe6 La herramienta puede validar los archivos de 

configuración antes de la ejecución en cada 

dispositivo de red.  

X   

SHRe7 El software permite el registro detallado de 

cada acción realizada para la configuración de 

los equipos mediante logs. 

 X  

 

Una vez definido los requerimientos de compatibilidad, eficiencia de desempeño y 

seguridad, se identifica aquellos que obtuvieron la etiqueta de prioridad alta, para 

posteriormente evaluar las cinco herramientas de IaC, como muestra la Tabla 17. 

La evaluación se realiza en base a dos valores; en caso de cumplir con el requerimiento 

se coloca el valor de 1, caso contrario se le asignará un valor de 0, por tanto, se va a seleccionar 

la herramienta que tenga el total más alto, ya que será el que cumpla con la mayor cantidad de 

requerimientos esenciales para el desarrollo del proyecto.  

Tabla 17  

Evaluación de la herramienta de Infraestructura como Código (IaC) 

 

Requerimientos 

Herramientas de Infraestructura como Código (IaC) 

Ansible Puppet Chef Terraform AWS 

CloudFormation 

CHRe1 0 1 0 1 0 

CHRe4 1 1 1 1 1 
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CHRe5 1 0 0 0 0 

EDHRe1 1 1 1 1 1 

EDHRe3 1 0 0 0 0 

EDHRe4 1 1 1 1 1 

EDHRe5 1 1 1 1 1 

EDHRe7 1 1 1 1 1 

SHRe2 1 1 1 0 0 

SHRe3 1 1 1 1 1 

SHRe6 1 1 1 1 1 

Total 10 9 8 8 7 

 

En base a los parámetros evaluados y presentados en la Tabla 17, la herramienta de IaC 

con el puntaje más alto es Ansible, siendo la que cumple con la mayor cantidad de 

requerimientos para un funcionamiento óptimo. Ya que, su enfoque está destinada a la gestión 

de configuraciones de los dispositivos de red, dentro de una infraestructura ya creada, además 

tiene una curva de aprendizaje sencilla debido al uso de formato de archivos de código YAML, 

el cual, es fácil de interpretar por el humano, otro factor, es que no requiere de configuraciones 

adicionales como instalación de agentes en los nodos a gestionar, por tanto, permite minimizar 

la administración de configuraciones del sistema (Ansible, 2025). 

Por otro lado, las herramientas Puppet y Chef se enfocan a la gestión de configuraciones 

de servidores o aplicaciones, como la instalación y actualización de paquetes en una máquina 

virtual previamente creada (Progress Chef, 2025). Mientras que las herramientas como (AWS 

CloudFormation, 2023) y (Terraform Community, 2025), se centran en el aprovisionamiento 

de recursos de infraestructuras en la nube, sin embargo, las cinco opciones evaluadas cuentan 
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con óptimo consumo de recursos, así como la capacidad de administrar topologías escalables 

y dinámicas.  

Además, Ansible proporciona mecanismo de acceso seguro a los equipos, ya que, se 

enfoca a la configuración de dispositivos de red de manera remota mediante protocolo 

confiable SHH, el cual, cifra la comunicación y autentica el acceso, sin embargo, en caso de 

requerir la interacción entre la herramienta IaC y servicios externos como AWS, Azure, se 

necesita el uso de APIs, lo cual, requiere de autenticación por token ya sea temporales o 

permanentes. También, es posible cifrar datos sensibles dentro de los playbooks y validar las 

configuraciones para ejecutarlas, sin requerir de herramientas adicionales.  

 

3.2. Requerimientos de hardware  

La máquina anfitriona que se usará debe soportar el consumo de los recursos requeridos 

para las simulaciones de los diseños de red, y permitir automatizar sus configuraciones 

mediante la herramienta de IaC elegida en el apartado 3.1.2. La computadora portátil cuenta 

con las siguientes características: un procesador Intel Core i5-10300H CPU de décima 

generación con velocidad base de 2.50GHz, 4 núcleos de procesamiento, 16 GB de memoria 

RAM y con un almacenamiento disponible de 512 GB. Estas características, proporcionan la 

capacidad y potencia necesarias, tanto en el almacenamiento como procesamiento, para diseñar 

y gestionar topologías con cantidades escalables de dispositivos dentro de la herramienta de 

simulación seleccionada en el apartado 3.1.1, correspondiente a GNS3, el cual, estará alojado 

en un sistema operativo Debian correspondiente a Linux para obtener mejor estabilidad y 

rendimiento del entorno.  

Anexo 1 se presenta una guía de instalación del software de simulación GNS3 en un 

sistema operativo Debian, para alojar los diseños de los escenarios destinados a la 

automatización de configuraciones de red.   
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3.3. Diseño de topologías de red   

El diseño de las topologías de red se plantea con un enfoque de redes empresariales, 

priorizando la validación de manera práctica las configuraciones automatizadas a los 

dispositivos de red, a través de Ansible, que es la herramienta de Infraestructura como Código 

(IaC) seleccionada en el apartado 3.1.2, donde dichos diseños de redes estarán simulados en la 

herramienta seleccionada en el apartado 3.1.1: GNS3  

Los escenarios se enfocan al sector de redes empresariales debido a sus constantes 

cambios en infraestructuras y alta acogida a nuevas tecnologías innovadoras para operar y 

contribuir a soluciones que permitan mejorar la eficiencia de operaciones en su red y 

mantenerse en un mercado competente y creciente, además proporcionar un servicio de calidad 

a sus usuarios, reducir gastos operativos y errores humanos para la administración (Caisalitin 

& Quillupangui, 2015). Sin embargo, antes de implementar o modificar las redes reales, se 

debe validar el funcionamiento de nuevas tecnologías mediante simulaciones, ya que, puede 

generar costos significativos en la adquisición de hardware o software para el despliegue de 

nuevas infraestructuras. 

En concordancia al alcance planteado en el apartado 1.4 se desplegará tres escenarios 

escalables, incorporando nuevos dispositivos y funciones para simular distintos entornos, los 

cuales, se podrán gestionar las configuraciones de forma centralizada desde el nodo principal 

de control, lo cual, reducirá las configuraciones manuales y el tiempo dedicado a la 

administración de redes. 

Además, los tres diseños de infraestructura de red, se consideran escenarios 

experimentales, ya que, se establecen los parámetros de simulación para validar la 

funcionalidad de la automatización en las configuraciones de redes para la gestión de los nodos 

en entornos controlados (Josheff & Márquez, 2015). Al ser diseños experimentales no 

dependen de infraestructuras predefinidas, por tanto, pueden ser manipuladas para evaluar 
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distintas condiciones y determinar configuraciones óptimas de manera práctica en entornos 

empresariales antes de implementar en escenarios reales. (Blanchet et al., 2021) 

Para los diseños de las topologías de red experimentales enfocado al área empresarial 

se toma en cuenta recomendaciones de (Cisco, 2025), permitiendo identificar la estructura de 

los dispositivos para satisfacer la conectividad de organizaciones pequeñas y medianas: 

 

Los fundamentos de diseño de una red establecida por Cisco (2021), indican que la 

implementación de una red es necesario poseer un modelo jerárquico que tenga características 

de escalabilidad, flexibilidad, redundancia y disponibilidad, sin embargo, la estructura 

específica dependerá de las características del sitio de implementación, entonces, en ciertos 

entornos se puede necesitar una, dos o las tres capas del modelo jerárquico, dependiendo si los 

dispositivos están distribuidos en una sola planta o edificio, también, una red completa puede 

estar comprendida por varias sedes. Pero el diseño de las redes empresariales inicia desde redes 

pequeñas que llegan a usar un único conmutador en redes LAN hasta conexiones más 

complejas (Cisco, 2020). 

El modelo jerárquico que establece Cisco (2021) para arquitecturas LAN y WAN, 

requiere el establecimiento de tres capas, siendo estas: la capa de acceso, que se encarga de 

permitir la conexión directa a la red de los dispositivos finales; la capa de distribución, que se 

encarga de agregar las capas de acceso y proporciona conectividad a servicios basados en red, 

así como acceso hacia la WAN e Internet; y finalmente la capa del núcleo (core), encargada de 

proporcionar una comunicación rápida y confiable entre los distintos segmentos de la red, 

garantizando un alto rendimiento y estabilidad para entornos con elevado tráfico y múltiples 

conexiones.  

Este modelo jerárquico destaca por su capacidad para reducir la complejidad operativa, 

facilitando la administración y permitiendo realizar cambios, actualizaciones o correcciones 



61 

 

 

con mínimo impacto sobre el resto de la infraestructura. Además, la modularidad que ofrece 

este diseño permite que la red se adapte fácilmente al crecimiento futuro, integrando nuevas 

conexiones o servicios sin afectar significativamente su funcionamiento global. La Figura 15 

ilustra el modelo jerárquico propuesto por (Cisco, 2021), evidenciando gráficamente la 

interrelación estratégica y operativa entre estas capas. 

Figura 15  

Diseño jerárquico de redes cisco 

 

Nota. Obtenido de (Cisco, 2020) 

Por otra parte, se menciona en Cisco (2020), un modelo jerárquico de dos niveles para 

el caso de empresas pequeñas o que no tiene un crecimiento significativo, estos modelos 

combinan la capa de núcleo con la capa de distribución en una sola, denominado núcleo 

colapsado, es decir, las funcionalidades que realizan en ambas capas pueden fusionarse en un 

único dispositivo como switches de multicapa, mientras que la capa de acceso se mantiene para 

la conexión final hacia los usuarios. Este enfoque permite reducir la complejidad operativa y 

disminuir los costos asociados al implementar menos equipos especializados, sin comprometer 

las prestaciones necesarias, de modo que la Figura 16 ilustra esta estructura, mostrando cómo 

el núcleo colapsado cumple simultáneamente con las funciones críticas de conectividad entre 

los switches de acceso y la interconexión hacia los servicios esenciales como servidores, 

routers WAN y acceso a Internet. De esta manera, la capa fusionada proporciona una 
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arquitectura compacta pero robusta, capaz de adaptarse a las exigencias operativas y escalables 

del entorno de redes empresariales.   

Figura 16  

Diseño jerárquico de dos niveles 

 

Nota. Adaptado de (Cisco, 2020) 

Por lo tanto, para empresas pequeñas o medianas con diseños multicapa, implementan 

funcionalidades que mejor se adapten a sus necesidades específicas, sin embargo, dentro de las 

recomendaciones de (Cisco, 2021), menciona para mejores prácticas, la implementación de 

protocolo de capa dos, STP (Spanning Tree Protocol), con la finalidad de tener enlaces 

redundantes y proporcionar alta disponibilidad de la red conmutada, sin generar bucles lógicos. 

También considera el uso de la tecnología EtherChannel para conexiones entre conmutadores 

de distribución y la capa de acceso, permitiendo la agrupación de varios enlaces físicos en un 

único enlace lógico, por tanto, permite aprovechar el uso de todos los enlaces disponibles y 

evitar su bloqueo al tener redundancia de enlaces, en consecuencia, se tiene varias ventajas 

como balanceo de carga, eficiencia en el enlace, mayor ancho de banda, y menor 
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almacenamiento tanto en direcciones MAC en puertos de entrada así como de las tablas de 

reenvío en los conmutadores, permitiendo mejorar los tiempos de convergencia en la red.  

También se menciona en Cisco (2021), como buena práctica, la segmentación de la red 

a través de VLANs, para organizar a los usuarios o departamentos en grupos lógicos, entonces 

a cada grupo se asigna una VLAN única, permitiendo una estructura lógica más organizada en 

la red, esto puede ser gestionado de manera más eficiente a través del protocolo de Enlace 

Troncal de VLAN (VTP), ya que, permite configurar a los dispositivos en modo servidor y 

cliente para crear, eliminar o cambiar de nombre a las VLANS en toda la red, por lo tanto 

contribuye a ser una red escalable y segura, para evitar que usuarios accedan si autorización. 

Además, las VLANs evitan una estructura de red plana, la cual, trabaja en un mismo segmento 

de red todos sus dispositivos, provocando congestión y bajo rendimiento debido a propagación 

de dominios de difusión, sin embargo, una red plana tiene bajos costos en administración y 

mantenimiento, pero no es una práctica recomendada por su baja eficiencia.  

Por otro lado, para empresas con infraestructuras WAN, posee mayor cantidad de 

dispositivos y sucursales, que requieren mejorar su desempeño, garantizando la conectividad y 

seguridad ante accesos no autorizados, por tanto, en base a (Cisco, 2005), una solución 

considerada es implementar tecnologías como MPLS VPN, para permitir la interconexión 

eficiente entre las distintas sucursales a través, de una topología mallada, permitiendo 

escalabilidad sin afectar su arquitectura inicial, así como flexibilidad a incorporarse con nuevas 

tecnologías como SDN y automatización. También MPLS VPN, reduce la gestión de la red sin 

configuraciones complejas como túneles IPsec (Internet Protocol Security) donde agregan 

cifrados los paquetes que se envían, y puede provocar sobrecarga en el procesamiento de 

comunicación. Esto debido a que MPLS trabaja con asignación de etiquetas a los paquetes para 

el enrutamiento en lugar de métodos convencionales de enrutamientos IP, lo cual aporta a una 

transmisión de datos con baja latencia en tiempo real, además, al trabajar con VPN, el cual, 
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crea redes virtuales privadas, que proporciona independencia en gestionar su propio 

direccionamiento y rutas, usando segmentación lógica VRF (Virtual Routing and Forwarding), 

por tanto, permite garantizar la seguridad y privacidad, sin reducir el rendimiento en la red de 

extremo a extremo (Srinivash & Sivapunniyam, 2016). 

Además, para redes empresariales tanto LAN o WAN, requieren de políticas para 

mejorar la función de transporte de aplicaciones empresariales como: tráfico de video, voz y 

datos, en una misma red, pero manteniendo una buena calidad del servicio, por tanto, las redes 

deben ofrecer servicios medibles para gestionar parámetros como ancho de banda, jitter, 

latencia y pérdida de paquetes (Cisco, 2005). Entonces, tecnologías como calidad de servicio 

(QoS), permite administrar el tráfico, mediante la priorización de aplicaciones que trabajan en 

tiempo real, ya que, son los servicios más críticos ante la pérdida de paquetes, de esta manera 

evita una competitividad entre los servicios por los recursos de la red, garantizando una buena 

experiencia al usuario final. 

En este contexto, se describe a continuación las configuraciones que se considerará en 

cada escenario empresarial en base a recomendaciones presentadas. Es importante mencionar, 

que todas las infraestructuras a diseñar se presentan como simulaciones, las cuales estarán 

conformadas por un servidor Ansible alojado en un contenedor que se conecta a un switch de 

capa dos para simular una red de gestión ya que, actúa como medio de interconexión entre 

ansible con todos los equipos, por tanto, el servicio de automatización tiene una conexión 

directa a cada nodo secundario, porque en los siguientes escenarios de simulación los 

dispositivos no tienen ninguna configuración inicial, además cada enlace físico tiene el fin de 

ejemplificar las conexiones en entornos de prueba para el envío de un conjunto de 

configuraciones mediante el protocolo remoto SSH y comprender el funcionamiento de la 

herramienta IaC.  
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Esto permite una gestión centralizada, priorizando la configuración mediante los 

playbooks de manera consistente y uniforme hacia todos los equipos, además que minimiza la 

intervención manual con configuraciones tradicionales.  

Sin embargo, hay que considerar que, en casos reales los dispositivos se encuentran 

físicamente distribuidos en diferentes ubicaciones y no existe un switch para interconectarlos 

como en la simulación. Por tanto, no se requiere de enlaces físicos directos para conectar 

Ansible con los dispositivos, ya que, en escenarios reales existe una infraestructura de red 

previamente interconectada por el proveedor de servicio como una WAN o VPN corporativa, 

que permite alcanzar los nodos secundarios mediante una red de gestión lógica para la 

administración de la red empresarial. Para ello, es necesario realizar manualmente una 

configuración por consola a cada equipo, que consiste en habilitar SSH y asignar a la interfaz 

del equipo una dirección IP para integrar a a la red de gestión. Con esto ya es posible que 

Ansible alcance a todos los dispositivos para aplicar las configuraciones de forma centralizada.  

3.1.1. Escenario 1: Diseño de red básico VLANs y STP    

El primer diseño de red propuesto corresponde a una topología básica, donde existen 

un número limitado de dispositivos, siendo posible aplicarse a estructuras de red para empresas 

pequeñas como un centro de atención médica privada (Aguilar, 2022), por tanto, se puede 

adaptar a organizaciones del sector de salud, que operan en una sola localidad gestionando 

internamente, pero siendo posible una escalabilidad a futuro.   

La topología mostrada en la Figura 17, se compone por un switch genérico de GNS3 de 

capa dos, el cual, se conecta al nodo de control, donde se encuentra la herramienta de 

automatización encargada de distribuir las configuraciones a sus respectivos dispositivos a 

través las interfaces del conmutador. Además, incluye dos conmutadores de capa dos, los 

cuales, pertenecen a la capa de distribución, estos están interconectados entre sí con enlaces 

redundantes y forman parte de una red LAN, adicional, se conecta un switch de capa tres hacia 
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un enrutador que conforman a la capa core, para permitir la comunicación con otras redes y 

conexión a una nube NAT para tener acceso desde mi red interna a una red externa como 

internet. 

El esquema se centra en configuraciones básicas como: la configuración de nombres de 

hosts y el protocolo remoto SSHv2, además la asignación de un usuario específico con accesos 

permitidos para la configuración y ejecución remota de comandos en los equipos. 

Además, se va a incorporar VLANS para la segmentación lógica de la red a nivel de 

conmutación, esto permitirá la optimización del rendimiento mediante la agrupación de 

departamentos. Al ser redes lógicas independientes, se implementará enlaces troncales para 

permitir el envío de tráfico de diferentes VLANs por un mismo enlace físico. Por otra parte, al 

tener enlaces redundantes, se usará el protocolo STP (Spanning Tree Protocol) con la finalidad 

de evitar bucles y colisiones de paquetes, que puedan desestabilizar la red, también, para 

optimizar las configuraciones como es la creación de VLANs, se empleará el protocolo VTP 

tanto para el switch de core que actuará como servidor VTP y los switches de capa 2 como 

clientes VTP. Finalmente, para obtener una comunicación entre los grupos segmentados, se 

implementará inter-VLAN routing on a stick mediante la configuración de subinterfaces en el 

router para asegurar la gestión del tráfico de las diferentes VLANs. 

Figura 17  

Topología de red básico VLANS, STP 
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a) Dispositivos que integran el primer escenario  

En base al diseño de la primera topología ilustrada en la Figura 17, se presenta a 

continuación en la Tabla 18, los dispositivos y servidor que conforman el escenario, detallando 

información sobre la RAM que consume cada equipo en la simulación para obtener un 

dimensionamiento de los recursos a utilizar y no sobresaturar las capacidades de la máquina 

anfitriona, ya que, podría afectar la operación de la simulación, también se identifica el 

fabricante, el sistema operativo y su función que desempeña en la arquitectura de red básica 

con implementación de VLANS y STP.  

Tabla 18  

Dispositivos que integran el primer escenario 

Host 

name  

Dispositivo 

virtualizad

o  

Fabricant

e 

RAM Sistema  

Operativo  

Función Canti

dad 

router-

core 

C7200 

Series 

Cisco 512 

MB 

CISCO IOS Router de Core 1 

sw-core 3000 Series Cisco 512 

MB 

CISCO IOS Switch de Core 1 

sw-acceso Vios_l2 

(For 

virtualizatio

n) 

Cisco 256 

MB 

CISCO 

IOS(Experi

mental) 

Switch de 

Distribución 

2 

Switch Ethernet 

Generic 

Switch 

GNS3 - - Interconexión 

de dispositivos 

1 
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Ansible-1 Contenedor 

Network 

Automation 

GNS3 - Ubuntu 

Focal 

(20.04) LTS 

Automatizació

n de 

configuracione

s 

1 

 

b) Direccionamiento de red IPv4 del primer escenario  

A continuación, se presenta el direccionamiento lógico para la segmentación de red 

mediante 9 VLANs, asociadas a áreas de trabajo operativas en una empresa pequeña del sector 

médico. Dicho esto, se toma de referencia la dirección IP de clase B, 10.10.X.0/16, donde el 

tercer octeto corresponde al ID de la VLAN para facilidad de organización, la cual, genera 

subredes con máscara de /24, lo que permite obtener un amplio rango de IP utilizables, 

considerando la inclusión de hosts ante un crecimiento futuro de la empresa. Por tanto, en la 

Tabla 19, se recopila las direcciones IP de cada VLAN, el nombre del departamento e 

identificador de la VLAN.  

Tabla 19  

Direccionamiento lógico mediante VLANs 

Nombre VLAN ID VLAN Dirección de red 

Datos 10 10.10.10.0/24 

Atención clínica 20 10.10.20.0/24 

Diagnostico 30 10.10.30.0/24 

VoIP 40 10.10.40.0/24 

Videovigilancia 50 10.10.50.0/24 

TICS 60 10.10.60.0/24 

Biométricos 70 10.10.70.0/24 

Talento Humano 80 10.10.80.0/24 

Farmacia  90 10.10.90.0/24 

 

Por otra parte, una vez segmentada la red, se presenta en la Tabla 20, el 

direccionamiento IP de cada dispositivo que conforma el primer escenario, para ello, se 

considera la IP 10.20.0.0/26 para la administración general de la red, la cual, proporciona 62 

IPs utilizables, permitiendo una escalabilidad en la red. En la presente fase, se asigna la 
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dirección IP con su respectiva máscara a cada enlace físico de los equipos, sin embargo, para 

el caso del R1, se incluye subinterfaces, ya que, serán usadas para el enrutamiento entre 

VLANs, mientras que en los Switches de capa tres y dos, la dirección IP no se asigna a la 

interfaz sino a la VLAN1 que es la nativa para la de gestión correspondiente del equipo a la 

VLAN1, por último, para las interfaces dirigidas a la nube NAT se aplica una dirección IP 

mediante DHCP.  

Tabla 20  

Direccionamiento IPv4 para el primer escenario 

Dispositivo Interfaces/ 

subinterfaces 

Dirección 

IP 

Máscara de 

subred 

 

 

 

 

router-

core 

f1/0 DHCP  

f1/1 10.0.0.12 255.255.255.192 

f0/0.10 10.10.10.1 255.255.255.0 

f0/0.20 10.10.20.1 255.255.255.0 

f0/0.30 10.10.30.1 255.255.255.0 

f0/0.40 10.10.40.1 255.255.255.0 

f0/0.50 10.10.50.1  255.255.255.0 

f0/0.60 10.10.60.1 255.255.255.0 

f0/0.70 10.10.70.1 255.255.255.0 

f0/0.80 10.10.80.1 255.255.255.0 

f0/0.90 10.10.90.1  255.255.255.0 

sw-core VLAN1 10.0.0.13 255.255.255.192 

sw-acceso1 VLAN1 10.0.0.11 255.255.255.192 

sw-acceso2 VLAN1 10.0.0.14 255.255.255.192 

Ansible eth0 10.0.0.1  255.255.255.192 

 

3.1.2. Escenario 2: Diseño de red con MPLS-VPN  

El diseño que se presenta en la Figura 18, corresponde a la topología del segundo 

escenario, conformada por una estructura de red MPLS-VPN, las cuales son: Customer Edge 

(CE) representados por los routers BCliente, los cuales son equipos de los clientes que se 

dirigen a las LAN finales; Provider Edge (PE) se refiere a los routers del proveedor y están 

conectador directamente a los equipos del cliente que son los enrutadores PBorde; Provider 

Router (P) corresponde al router del núcleo de la red en este caso identificados PNucleo, por 

otro lado, la estructura de MPLS se compone de lo siguiente: Label Edge Router (LER) para 
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asignar o eliminar etiquetas en el Router de borde conocido como (PE); Label Switching Router 

(LSR) realiza el cambio de etiquetas en los routers de núcleo y Label Switched Path (LSP) se 

refiere al trayecto que toma el paquete mediante etiquetas asignadas dentro de la red MPLS.  

En base a lo mencionado, todos los enrutadores que conforma el escenario se conectan 

a un punto central, el cual corresponde a un conmutador genérico de GNS3 que está 

directamente conectado con la herramienta Ansible para el envío de sus respectivas 

configuraciones de cada dispositivo a través de su interfaz.  

Dentro de las configuraciones que se realizaran a través de archivos de código como los 

playbooks, son las configuraciones básicas, habilitación del protocolo MPLS en los routers que 

conforman el núcleo de la red, para el intercambio de etiquetas a través de LDP (Label 

Distribution Protocol) que distribuye a cada paquete la etiqueta, por otro lado, los routers de 

borde (PE) asignan las etiquetas a los paquetes y almacenan varias tablas de enrutamiento en 

un mismo dispositivo mediante VRF (Virtual Routing and Forwarding), además, se debe 

configurar enrutamiento BGP en los routers de borde (PE) para gestionar la conectividad con 

otros (PE) a través de una VPN, también se considera el enrutamiento OSPF para el intercambio 

de rutas entre los routers de borde y routers del cliente (CE), es decir, se encarga de distribuir 

y publicar las rutas dentro de cada extremo de la red y el routers de borde recibe las rutas en 

cada VRF del cliente para ser compartida entre los distintos sitios del cliente mediante BGP, 

por lo tanto, al configurar dichos enrutamientos dinámicos, se implementa una interfaz lógica 

conocida como Loopback, que servirá como un identificador único para el equipo (router), 

además aporta confiabilidad, manteniendo las sesiones de enrutamiento dinámico activas. Con 

todo lo mencionado, se permitirá que la red pueda conectarse entre extremos a través de la 

VPN, con un enrutamiento segmentado que optimiza la administración del tráfico. 

En concordancia con las características mencionadas, este tipo de estructuras de red son 

consideradas para empresas medianas del sector de financiero, como Cooperativas de Ahorro 
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y Crédito correspondientes a segmento 2, como se menciona en (Collahuazo, 2016), que 

cuentan con la matriz y sucursales situadas en diferentes cuidades, las cuales, puedes 

comunicarse de un extremo a otro, permitiendo su continuidad operativa.  

 

Figura 18  

Topología de red MPLS-VPN 

 

 

 

a) Dispositivos que integran el segundo escenario  

 Una vez definido la estructura de red del segundo escenario como muestra la Figura 18, 

se procede a definir en la Tabla 21, las características de los dispositivos virtualizados y 

servidor de automatización que conforman el entorno de simulación, donde se detalla la serie 

del equipo con su respectivo fabricante ya sea MikroTik o Cisco, también se indica el consumo 

de memoria RAM para su rendimiento estable, así como su sistema operativo y la función que 

cumple dentro del escenario para configurar una red MPLS-VPN.  
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Tabla 21  

Dispositivos que integran el segundo escenario 

Host 

name  

Dispositivo 

virtualizado 

Fabricante RAM Sistema 

Operativo  

Función Cantidad 

PNucleo 

PBorde 

C7200 

Series 

Cisco 512 

MB 

CISCO IOS LSR 

LER 

4 

BCliente CCR1036-

8G-2S+ 

Mikrotik 134 

MB 

RouterOS Clientes 4 

Switch Ethernet 

Generic 

Switch 

GNS3 - - Interconexión 

de dispositivos 

2 

Ansible-

1 

Contenedor 

Network 

Automation 

GNS3 - Ubuntu 

Focal 

(20.04) LTS 

Automatización 

de 

configuraciones 

1 

 

b) Direccionamiento de red IPv4 del segundo escenario  

Correspondiente al segundo escenario, se realiza la asignación de direcciones IP y la 

máscara de subred a las interfaces de todos los dispositivos, como se indica en la Tabla 22. 

Para ello, se toma de referencia la IP privada de clase B 192.168.0.0/19, donde se agrupará en 

subredes según la topología mediante la técnica de VLSM, obteniendo máscaras de /30 para 

enlaces WAN y /26 para las redes LAN situadas en los extremos de la estructura de red. Por 

otra parte, debido a aspectos de escalabilidad y separación del tráfico, se considera una red 

diferente correspondiente a 172.16.0.0/25 destinada a la red gestión, con 126 IPs utilizables, 

para las interfaces que se conectan al servicio de automatización. Por último, las interfaces 

virtuales (Loopback) tienen una dirección fija y única de máscara /32, permitiendo la 

identificación del equipo. 
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Tabla 22  

Direccionamiento IPv4 para el segundo escenario 

Dispositivo  Interfaz Dirección IP Máscara de 

subred  

PNucleo1 f0/0 192.168.0.1 255.255.255.252 

f0/1 192.168.0.5 255.255.255.252 

f1/1 172.16.0.5 255.255.255.128 

Lo0 4.4.4.4 255.255.255.255 

PNucleo2 f0/0 192.168.0.6 255.255.255.252 

f0/1 192.168.0.9 255.255.255.252 

f1/1 172.16.0.6 255.255.255.128 

Lo0 5.5.5.5 255.255.255.255 

PBorde1 f1/0 192.168.0.2 255.255.255.252 

f0/0 192.168.50.1 255.255.255.252 

f0/1 192.168.50.5 255.255.255.252 

f1/1 172.16.0.4 255.255.255.128 

Lo0 3.3.3.3 255.255.255.255 

PBorde2 f0/0 192.168.0.10 255.255.255.252 

f0/1 192.168.50.9 255.255.255.252 

f1/0 192.168.50.13 255.255.255.252 

f1/1 172.16.0.7 255.255.255.128 

Lo0 6.6.6.6 255.255.255.255 

BCliente1 ether1 192.168.50.2 255.255.255.252 

ether2 172.16.0.2 255.255.255.128 

ether3 192.168.100.1 255.255.255.192 

Lo0 1.1.1.1 255.255.255.255 

BCliente2 ether1 192.168.50.6 255.255.255.252 

ether2 172.16.0.3 255.255.255.128 

ether3 192.168.100.65 255.255.255.192 

Lo0 2.2.2.2 255.255.255.255 

BCliente3 ether1 192.168.50.10 255.255.255.252 

ether2 172.16.0.8 255.255.255.128 

ether3 192.168.100.129 255.255.255.192 

Lo0 7.7.7.7 255.255.255.255 

BCliente4 ether1 192.168.50.14 255.255.255.252 

ether2 172.16.0.9 255.255.255.128 

ether3 192.168.100.193 255.255.255.192 

Lo0 8.8.8.8 255.255.255.255 

Ansible ether0 172.16.0.1 255.255.255.128 
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3.1.3. Escenario 3: Diseño de red MPLS y QoS 

El siguiente diseño de red, corresponde al tercer escenario, donde se incorpora más 

dispositivos que las anteriores topologías, debido a esto, en la Figura 19, se muestra la conexión 

de cuatro enrutadores con una estructura mallada, proporcionando disponibilidad a los clientes, 

ya que, existe redundancia en los enlaces en caso de fallos.  

Este tipo de topología está orientado a empresas que requieren de comunicación entre 

sucursales situadas en distintos lugares, las cuales, se componen por redes LAN, como lo son 

empresas medianas de Proveedores de Servicios de Internet (ISP) (Bustos, 2023). Estas 

organizaciones cuentan con sucursales que requieren de acceso hacia la LAN principal 

correspondiente a la matriz, la cual, también es un punto centralizado para el control de la red, 

por tanto, para la interconexión entre las diferentes LAN, cuentan con una red MPLS 

En este contexto, en el tercer diseño mostrado en la Figura 16, se considera las 

conexiones de los routers hacia un conmutador principal para distribuir las configuraciones por 

su respectiva interfaz a cada equipo. Además, en tres extremos se encuentran nodos finales que 

alojan al servidor que sitúa a servicios como: web, ftp y base de datos, mientras en otros dos 

nodos diferentes se encuentran los clientes que necesitan acceder a dichos servicios.  

Este diseño mantiene una estructura de una red MPLS, considerando sus componentes 

principales que son los siguientes: LER para la asignación o eliminación de etiquetas en los 

routers de borde (PE) correspondiente a los equipos RBorde y con LSR (Label Switching 

Router) permite el cambio de etiquetas en los routers de núcleo de la red (P) representados por 

RProveedor, por otro lado, los enrutadores ubicados a los extremos, que son los RClientes están 

conectados a switches genéricos, permitiendo el acceso a los usuarios finales, es decir, el 

servidor y los clientes.  

Dentro de la topología propuesta se va a considerar la automatización de 

configuraciones de tecnologías como MPLS para el envío de paquetes de una forma más 
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eficiente que la manera tradicional, en la cual, se basa en direcciones IP para cada salto, ya que 

usa etiquetas para que los paquetes sean encaminados a su destino. Además, se implementará 

el QoS basado en el modelo de servicios diferenciados (DiffServ), por ello, se clasifica el 

tráfico a través de ACLs , también se considera configuraciones de marcaje de paquetes, 

establecimiento la posibilidad de dropeo y el nivel de prioridad según la clases de tráfico, de 

este modo, en momentos de cogestión de la red, los paquetes con mayor probabilidad de 

descarte se eliminan, y los que poseen una clase de prioridad alta va a realizar un envío 

asegurado de los paquetes. 

Figura 19  

Topología de red MPLS y QoS  

 

 

a) Dispositivos que integran el tercer escenario  

 De manera similar a los anteriores diseños, en la Tabla 23 se detalla características de 

todos los dispositivos, hosts y servidores que integran la estructura del tercer escenario 

ilustrado en la Figura 19, los cuales son, la serie de cada equipo, el fabricante, sistema operativo 

para su ejecución, la función que cumple dentro de la red y el consumo de RAM requerida por 
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cada dispositivo con la finalidad de obtener los recursos totales que se usará en la simulación 

del escenario, considerando que no sobrepase las capacidades de la máquina anfitriona 

detallados en la sección 3.2.  

Tabla 23  

Dispositivos que integran el tercer escenario 

Host 

name  

Dispositivo 

virtualizado 

Fabricante RAM Sistema 

Operativo  

Función Cantidad 

P-- PE C7200 

Series 

Cisco 512 

MB 

CISCO 

IOS 

LSR- LER 7 

CE CCR1036-

8G-2S+ 

Mikrotik 134 

MB 

RouterOS QoS 3 

Switch Ethernet 

Generic 

Switch 

GNS3 - - Interconexión 

de dispositivos 

5 

Ansible-1 Contenedor 

Network 

Automation 

GNS3 - Ubuntu 

Focal 

(20.04) 

LTS 

Automatización 

de 

configuraciones 

1 

Servidor Máquina 

virtual 

Canonical 

Ltd. 

1024 

MB 

Ubuntu 

Server 

20.04.6 

LTS 

Aloja servicios 

de red 

1 

Cliente1 

Cliente2  

Máquina 

virtual  

The Debian 

Project 

2048 

MB 

Debian 12 

Bookworm 

Acceder a 

servicios  

2 
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b) Direccionamiento de red IPv4 del tercer escenario  

 En esta parte se presenta el direccionamiento IP del tercer escenario, por tanto, para 

todos dispositivos se asigna la IP y máscara de subred correspondiente a cada interfaz como 

muestra la Tabla 24, donde se usa la técnica de VLSM para el agrupamiento en subredes, 

comenzando con la red principal de dirección IP privada de clase B 172.16.0.0/16, a partir de 

esta, se obtiene máscaras de /30 para enlaces WAN, además, para aislamiento de tráfico se 

considera otra red con IP 192.168.10.0/21, obteniendo máscara de /24 para las redes LAN. 

También, por motivos de organización y escalabilidad futura, se asigna una red dedicada a la 

gestión de la red con la dirección 10.10.10.0/25, donde es posible ocupar las 126 IPs utilizables, 

ya que, no es segmentada. Por último, al ser un escenario que usará protocolo dinámico se 

configura una interfaz virtual (Loopback) como parte de confiabilidad ya que, no depende de 

una interfaz física en caso de que falle y permite la identificación del equipo de red y 

continuidad de la operación, por tanto, se usa una dirección única de /32.  

Tabla 24 

Direccionamiento IPv4 para el tercer escenario 

Dispositivo Interfaz Dirección IP Máscara de subred 

RProveedor1 f0/1 172.16.0.1 255.255.255.0 

f1/0 172.16.3.1 255.255.255.0 

f1/1 172.16.4.1 255.255.255.0 

f0/0 10.10.10.1 255.255.255.0 

Lo0 1.1.1.1 255.255.255.255 

RProveedor2 f0/1 172.16.0.2 255.255.255.0 

f1/0 172.16.1.2 255.255.255.0 

f1/1 172.16.5.2 255.255.255.0 

f2/0 172.16.8.2 255.255.255.0 

f0/0 10.10.10.2 255.255.255.0 

Lo0 2.2.2.2 255.255.255.255 

RProveedor3 f0/0 172.16.3.3 255.255.255.0 

f0/1 172.16.2.3 255.255.255.0 

f1/0 172.16.5.3 255.255.255.0 

f1/1 172.16.6.3 255.255.255.0 

f2/0 10.10.10.3 255.255.255.0 

Lo0 3.3.3.3 255.255.255.255 

RProveedor4 f0/0 172.16.2.4 255.255.255.0 

f0/1 172.16.1.4 255.255.255.0 
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f1/0 172.16.4.4 255.255.255.0 

f1/1 172.16.10.4 255.255.255.0 

f2/0 10.10.10.4 255.255.255.0 

Lo0 4.4.4.4 255.255.255.255 

RBorde1 f0/0 172.16.7.5 255.255.255.0 

f0/1 172.16.6.5 255.255.255.0 

f2/0 10.10.10.5 255.255.255.0 

Lo0 5.5.5.5 255.255.255.255 

RBorde2 f1/0 172.16.8.6 255.255.255.0 

f0/1 172.16.9.6 255.255.255.0 

f0/0 10.10.10.6 255.255.255.0 

Lo0 6.6.6.6 255.255.255.255 

RBorde3 f0/0 172.16.10.7 255.255.255.0 

f0/1 172.16.11.7 255.255.255.0 

f2/0 10.10.10.7 255.255.255.0 

Lo0 7.7.7.7 255.255.255.255 

RCliente1 ether1 172.16.7.8 255.255.255.0 

ether2 192.168.10.1 255.255.255.0 

ether3 10.10.10.8 255.255.255.0 

Lo0 8.8.8.8 255.255.255.255 

RCliente2 ether1 172.16.9.9 255.255.255.0 

ether2 192.168.11.1 255.255.255.0 

ether3 10.10.10.9 255.255.255.0 

Lo0 9.9.9.9 255.255.255.255 

RCliente3 ether1 172.16.11.10 255.255.255.0 

ether2 192.168.12.1 255.255.255.0 

ether3 10.10.10.11 255.255.255.0 

Lo0 10.10.10.10 255.255.255.255 

Ansible-1 eth0 10.10.10.254 255.255.255.0 

Servidor eth0 192.168.10.2 255.255.255.0 

Cliente1 eth0 192.168.11.2 255.255.255.0 

Cliente2 eth0 192.168.12.2 255.255.255.0 

 

3.4. Instalación del servicio de automatización Ansible 

 En la presente sección se describe el proceso de instalación de la herramienta Ansible 

para gestionar de forma centralizada la configuración de los dispositivos de red, mediante 

archivos de código en los tres escenarios planteados anteriormente, para su simulación en 

GNS3.  

Para ello, se puede considerar dos alternativas para la instalación de Ansible: 
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• La primera opción es instalar Ansible en una máquina virtual pura, como se 

indica en el Anexo 2. Dicha alternativa, está orientada tanto para 

implementaciones en escenarios de simulación diferentes a GNS3 y para 

estructuras de redes reales. 

• La segunda opción es usar la herramienta de Infraestructura como Código 

desde un contenedor, como el proporcionado por GNS3 llamado ‘Network 

Automation’, el cual, proporciona herramientas como Netmiko, Pyntc, 

NAPALM y Ansible que están específicamente diseñadas para tareas de 

automatización, además que el contenedor pueda ser integrado en el entorno de 

simulación. 

A continuación, en la Tabla 25 se presenta una comparativa de las características para 

la operación de ambas opciones mencionadas. 

Tabla 25  

Comparación entre máquina virtual y Docker 

Característica Máquina Virtual  Contendedor (Docker)  

Sistema 

Operativo  

Tiene un sistema operativo completo 

con todos los recursos.  

Basada en una versión mínima del 

sistema operativo, solo con paquetes 

esenciales, servicios, y repositorios 

esenciales.   

Aislamiento 

de operación  

Ofrece completo aislamiento debido a 

que ejecuta su propio sistema 

operativo. 

Tiene aislamiento en procesos, por 

tanto, no afecta al sistema de la 

máquina anfitriona.  

Consumo de 

recursos   

Tiene mayor consumo de recursos 

como CPU, almacenamiento y RAM 

Bajo consumo de recursos, ya que 

comparte el kernel del sistema 
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para su virtualización, provocando 

mayor tiempo de arranque.   

operativo anfitrión, por tanto, su 

inicialización es rápido. 

Instalación  Se debe instalar y configurar el sistema 

operativo completo en un hipervisor.  

Descarga e instalación rápida, además 

tiene integración directa con GNS3. 

Portabilidad  Menos portátil por su gran tamaño, y 

tardía exportación de su sistema 

operativo completo. 

Fácil de movilizar a otro entorno de 

trabajo, ya que, es liviano y no requiere 

configuraciones adicionales.   

Enfoque de 

trabajo  

Estructuras de red reales y entorno 

completos de virtualización.  

Topologías de red simuladas  

 

Una vez presentadas las características en la Tabla 25, se opta por utilizar el contenedor 

‘Network Automation’ de GNS3, el cual, proporciona herramientas como Netmiko, Pyntc, 

NAPALM y Ansible, que es la que se usará para el proyecto. Dicho contenedor, se basa en un 

sistema operativo Ubuntu y ofrece varias ventajas como: el bajo consumo de recursos, 

integración directa con GNS3 y portabilidad en los entornos de simulación sin necesidad de 

configuraciones adicionales, ya que corre sobre el mismo kernel del sistema operativo de la 

máquina anfitriona y no pierde compatibilidad con los dispositivos virtualizados. 

El proceso de instalación del contenedor comienza con su descarga desde la página 

principal de GNS3, en la sección Marketplace, donde se puede localizar mediante su nombre, 

‘Network Automation’, como se indica la Figura 20. 
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Figura 20  

Descarga del contenedor de GNS3 

 

Una vez descargado el contenedor, la Figura 21 muestra cómo desde la interfaz gráfica 

principal de GNS3 en la sección "All Devices", se añade un nuevo componente. Para ello, es 

necesario importar el archivo .gns3a del contenedor desde la carpeta donde fue descargado. 

Figura 21  

Importar el archivo del contenedor  

 

 A continuación, en la Figura 22, se muestra la selección del tipo de instalación del 

contenedor. En este caso, se elige la opción de instalarlo en la máquina local, ya que es donde 

se ejecuta GNS3 y permite garantizar su disponibilidad en los entornos simulados. 
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Figura 22  

Selección del tipo de instalación del contenedor  

 

 La última ventana, mostrada en la Figura 23, proporciona instrucciones de uso del 

contenedor. En ella se indica únicamente que el contenedor estará disponible en la categoría 

"Guest" (invitados), que agrupa servidores y contenedores para apoyan a las simulaciones de 

dispositivos de redes tradicionales como conmutadores y enrutadores, con esto se finaliza el 

proceso de instalación.  

Figura 23  

Instrucciones del contenedor 

 

Al terminar correctamente el proceso de instalación, el contenedor se visualiza en la 

sección "All Devices", como se muestra en la Figura 24. 
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Figura 24  

Contenedor de automatización disponible  

 

A continuación, en contenedor que aloja Ansible debe ser ubicado en el espacio de 

simulación de GNS3 para su configuración mediante la ventana de las propiedades del nodo, 

como indica la Figura 25. Los parámetros que pueden ajustarse son: el nombre del contenedor 

para su identificación en la topología, el número de adaptadores de red y la asignación de 

direcciones IP a cada interfaz del contenedor a través de la opción ‘Edit’, según las condiciones 

del escenario de simulación.  

Figura 25  

Configuración del contenedor de Ansible 
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 En el apartado de la configuración de red se abre otra ventana, donde es posible asignar 

una dirección IP a cada interfaz del contenedor, ya sea estática o mediante DHCP, como se 

indica en la Figura 26. 

Figura 26  

Asignación de IP de la interfaz del contenedor 

 

 Posteriormente, se inicia el contenedor y se ejecuta el comando apt update && apt 

upgrade, como muestra la Figura 27, con el fin de actualizar e instalar las versiones actuales 

de los paquetes ya instalados que estén disponibles en el repositorio del sistema Ubuntu y de 

Ansible, ya que, son los configurados por defecto en el contenedor.  

Figura 27  

Actualización de paquetes en el contenedor 

 

 Por último, se verifica tanto la instalación y versión de Ansible mediante el comando 

ansible –versión, como se muestra en la Figura 28, además detalla la ruta del archivo de 

configuración de ansible, versión de Python utilizada, ya que Ansible se basa en este lenguaje 
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para su funcionamiento, además, indica la instalación de librerías como libyaml y jinja2 para 

el desarrollo de archivos de configuración.  

Figura 28  

Verificación de la instalación de Ansible en contenedor 

 

3.5. Configuración de los escenarios de red 

Una vez añadidos los dispositivos virtualizados y la herramienta Ansible en los 

escenarios de simulación de GNS3, se procede al despliegue de las topologías de red, donde se 

inicia con la preparación del entorno y posteriormente al desarrollo de playbooks para cada 

escenario, los cuales, están escritos con una estructura de datos YAML, permitiendo la gestión 

centralizada y eficiente de las configuraciones de los equipos de red. 

3.5.1. Preparación del entorno  

La preparación del entorno indica el procedimiento inicial que se debe aplicarse en los 

tres escenarios de red, para el funcionamiento correcto de la automatización de configuraciones 

de los dispositivos de red con Ansible. Este proceso incluye intervención manual de: la 

configuración de las interfaces de red del contenedor y la interfaz de gestión de los equipos, 

habilitación del protocolo SSH para el acceso remoto en todos los dispositivos, y la creación 

de la estructura del proyecto mediante carpetas que alojan a los archivos de configuración, con 

la finalidad de tener un entorno organizado y claro para la gestión de automatización.  

 Para empezar, se debe asignar de forma manual la dirección IP a las interfaces de red 

que usará el contenedor de Ansible, por tanto, en la consola se escribe el comando nano 
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/etc/network/interfaces como se muestra en la Figura 29, para acceder y editar el texto del 

archivo de configuración de red. 

Figura 29  

Ingreso al archivo de configuración de red de Ansible  

 

Una vez dentro del archivo como indica la Figura 30, se deben descomentar las líneas 

correspondientes a la configuración del direccionamiento de las interfaces que se usarán, ya 

sea con asignación estática o dinámica, según el escenario y el direccionamiento establecido 

en cada topología.  

Figura 30  

Configuración de direcciones IP en interfaces del contenedor 

 

El siguiente paso, es la configuración de la interfaz de gestión de todos los dispositivos 

presentes en cada topología, en base al direccionamiento previamente definido. A través de 

estas interfaces se van a automatizar las configuraciones desde el nodo de control. Para el caso 

de equipos de fabricante cisco, se asigna a la interfaz una dirección IP correspondiente a la red 

de gestión y se habilita la interfaz como se muestra en la Figura 31. 
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Figura 31  

Asignación de IP a interfaz de gestión 

 

 De la misma forma para todos los dispositivos presentes en cada escenario, se debe 

habilitar el protocolo de acceso remoto SSH, para permitir el envío de cada configuración 

descrita en el playbook hacia los equipos, por ende en la Tabla 26, muestra los comandos 

usados para habilitar el SSH en equipos Cisco.  

 

Tabla 26  

Comandos para habilitar SSH en dispositivos Cisco 

Comando Función 

conf t Ingresa al modo de configuración global para realizar 

cambios permanentes en el equipo.  

ip domain-name  Define el nombre de dominio, donde se puede usar 

cualquier nombre válido. 

crypto key generate rsa Genera claves RSA para encriptación asimétrica de la 

comunicación SSH. 

2048 Se especifica el tamaño de las claves en bits. 

username ansible privilege 15 
secret ansible 

Permite crear un usuario local con privilegios de acceso 

completo que corresponde al nivel 15, además se asigna 

una contraseña a dicho usuario. 

ip ssh version 2 Especifica la versión de SSH a utilizar.  

line vty 0 4 Configura el número de líneas virtuales de terminal (VTY) 

para permitir 5 conexiones simultaneas al dispositivo.  

login local Determina el acceso al equipo mediante autenticación 

local, usando las credenciales previamente definidas.  

transport input ssh Permite el acceso a los dispositivos mediante solo 

conexiones SSH.  

no ip domain-name Elimina el nombre de dominio creado. 

do wr Permite guardar las configuraciones realizadas.  

 
Con los comandos descritos son ejecutados como muestra la Figura 32, para habilitar 

SSH, entre ellos incluye generar claves RSA, crear un usuario privilegiado y definir la 



88 

 

 

contraseña para su acceso, además es necesario guardar las configuraciones realizadas en caso 

de reinicios del dispositivo.  

Figura 32  

Habilitar SSH para dispositivos Cisco 

 

A continuación, se muestra en la Figura 33, el mismo procedimiento inicial de asignar 

una dirección IP a la interfaz de gestión y habilitar el protocolo SSH para todos los routers 

Mikrotik, además verifica si el servicio de acceso remoto esta activado en la configuración. Por 

ende en la Tabla 27, se describe los comandos usados para habilitar SSH en dispositivos 

Mikrotik. 

Tabla 27  

Comandos para habilitar SSH en dispositivos Mikrotik 

Comando Función 

/ip address add 
address=10.10.10.11/24 
interface=ether3 

Asigna una dirección IP a una determinada interfaz.  

/user add name=ansible 
group=full 
password=ansible 

Crea un usuario local con privilegios de acceso completo, 

además se define una contraseña a dicho usuario. 

/ip service enable ssh Permite habilitar SSH para las conexiones a los dispositivos.  

/ip service print Es opcional, ya que, sirve para visualizar los servicios 

habilitados.  
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/ip service set ssh 
disabled=no 

Activa SSH para garantizar su funcionamiento.  

Figura 33  

Habilitación de SSH en Mikrotik 

 

 Luego, es necesario comprobar el acceso remoto desde Ansible hacia cada uno de los 

dispositivos mediante conexión SSH. Este proceso se realiza manualmente y de forma 

individual, ya que la comunicación de Ansible con los equipos es directa e independiente, como 

se muestra en la Figura 34.  

Figura 34  

Conexión de Ansible con todos los dispositivos  

 

Para establecer la conexión SSH entre Ansible y cada dispositivo, se usa el usuario 

previamente creado junto a la IP o nombre del host como muestra la Figura 35. Cuando se 

establece la primera conexión, se pide confirmar la autenticidad para guardar la clave en la lista 
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de hosts conocidos, y permitir el establecimiento de conexión de manera automática en futuras 

conexiones.    

Figura 35  

Establecimiento de conexión remota desde Ansible 

 

 Por otro lado, cuando la cantidad de dispositivos es grande, puede llevar más tiempo 

verificar la autenticidad uno a uno, por ello otra opción en los escenarios de red, es añadir en 

la sección o archivo de variables generales del proyecto la siguiente línea: 

ansible_host_key_checking=False  

Esta línea, evita prompts (pregunta interactiva al establecer la primera conexión), 

además no verifica la llave RSA del dispositivo, por tanto es posible la ejecución del playbook 

sin errores. 

Sin embargo, en el archivo ~/.shh/known_hosts no se guardará las llaves de los 

dispositivos conocidos, sino solo se guarda en memoria del proceso la llave pública del equipo 

mientras la sesión este activa, ya que para la conexión desde Ansible hacia los dispositivos de 

red se usa network_cli, es decir, abre una conexión ssh para acceder a la interfaz de línea de 

comandos del equipo remoto usando la librería paramiko o pylibssh, las cuales no interactúan 

con el archivo ~/.shh/known_hosts como la librería OpenSSH.  

Por ende, al usar la conexión network_cli se ve obligado a la verificación de huellas de manera 

manual, lo cual, es lo más recomendado, ya que al hacerlo manual se usa el cliente OpenSSH 

del sistema, por tanto, se guardarán las llaves RSA de los equipos.  

Entonces, es importante verificar previamente la clave, para no perder seguridad cuando 

cualquier dispositivo desconocido quiera establecer conexión sin autorización.  
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 Posteriormente, en la Figura 36, se indica la estructura que tendrá el proyecto de 

Ansible, mediante la creación de carpetas donde se situarán los archivos YAML, con el 

objetivo de tener un entorno organizado para facilitar la gestión de configuraciones. El nombre 

de las carpetas y archivos son personalizados, sin embargo se crearon las siguientes:  

• ansible: es la carpeta principal del proyecto que contiene todos los archivos 

para la automatización. 

• inventory: dicha carpeta aloja un archivo .ini o .yml para definir los hosts, 

direcciones IPs para establecer conexión con los dispositivos de red.  

o group_vars: es una subcarpeta ubicada dentro de inventory, usada para 

definir variables comunes de cada grupo de dispositivos en un archivo 

.yml, esto permite mejorar la organización en el inventario.  

• playbooks: contiene los playbooks, que están escritos en formato de datos 

YAML, los cuales, describen las configuraciones a automatizar en los 

dispositivos definidos en el inventario.  

Figura 36  

Estructura del proyecto Ansible 

 

 Por último, se indica en la Figura 37, la creación de las carpetas y de archivos .yml en 

la consola de Ansible para mantener una estructura organizada.  
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Figura 37  

Creación de carpetas y archivos en Ansible 

 

Al terminar con la preparación del entorno para los tres escenarios, se procede con el 

desarrollo de los playbooks, los cuales, contiene de manera estructurada las tareas que se 

ejecutarán, según las necesidades de configuración, además se detallará el contenido del 

archivo de hosts y del archivo de variables situados en el inventario, con el objetivo de entender 

el contenido de cada playbook a usar en la automatización de configuraciones. 

La estructura de un playbook utiliza indentación para tener una estructura jerárquica 

que permita representar el contenido de cada parte, el cual, está compuesto por los siguientes 

elementos: 

• Play: conocido como jugada, el cual, es el bloque principal que agrupa un 

conjunto de tasks (tareas), este siempre inicia con un (-) seguido un nombre 

descriptivo para el play y se diferencia por ser el nivel más alto de indentación.  

• hosts: se sitúa seguido del nombre del play, el cual indica a que dispositivo o 

grupo de dispositivos definidos en el inventario se aplicará las configuraciones.  

• Tasks: también se conoce como tareas, y son la lista de acciones que se aplica 

a los hosts gestionados, las cuales se encuentran dentro del bloque del Play, y 

a cada tarea se le asigna un nombre descriptivo para su identificación.  
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• Variables: son valores que tienen en común un grupo de dispositivos, 

permitiendo reutilizar en las tareas, las variables pueden definirse directamente 

en el playbook o en una carpeta como group_vars. 

• Módulos: es un componente o unidad funcional que permite ejecutar acciones 

específicas sobre los dispositivos a gestionar como realizar las configuraciones 

automatizadas, por lo general se sitúan debajo del nombre de cada tarea. 

Por otra parte, las instrucciones en común que se usan para las configuraciones 

generales situadas en los playbooks de cada escenario son las mostradas en la Tabla 28. 

Tabla 28  

Instrucciones en común para el desarrollo de los playbooks 

Instrucción Descripción 

- name:  Permite definir el nombre del play y de la tarea, solo para identificar la 

acción en el playbook. 

hosts:  Indica a que grupo de dispositivos definidos en el inventario, se ejecutarán 

las tareas. 

gather_facts: no Indica que hechos (información) del sistema no serán recopilados antes 

de la ejecución de tareas.  

connection: 
network_cli 

Define el tipo de conexión hacia los dispositivos, en este caso mediante 

la interfaz de línea de comandos (CLI)   

ios_config: Módulo para dispositivos cisco, que respeta la jerarquía para escribir los 

comandos. 

 

3.5.2. Desarrollo de playbook para escenario 1  

Una vez completado los pasos de la preparación del entorno que son la configuración 

de la interfaz de gestión, habilitación de SSH en cada dispositivo y siguiendo con la estructura 

del proyecto de ansible definida; como primer paso se edita el archivo local del sistema del 

contenedor, /etc/hosts para asociar la dirección IP de la interfaz de gestión de cada dispositivo 

con sus nombres de host, como se muestra en la Figura 38, con la finalidad que ansible resuelva 

localmente el nombre del host usados en el inventario, ya que, para el escenario 1, la conexión 

hacia los dispositivos será mediante nombre de host en lugar de la IP. 
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Figura 38  

Resolución de nombres de hosts en escenario 1 

 

A continuación se edita el archivo hosts.ini, que de acuerdo con la Figura 35, su 

ubicación forma parte de inventory (inventario), con la finalidad de definir los dispositivos de 

red a los que se conectará Ansible para automatizar las configuraciones, en este, las conexiones 

se realizarán mediante nombre de host.  

Los dispositivos definidos se los agrupa en base a su función que cumplirán, que son 

routers, switches y switches_acceso, como se muestra en la Figura 39. Por tanto, en cada línea 

se representa un dispositivo con sus parámetros para el establecimiento de conexión, entre ellos 

se define:  

• nombre del dispositivo: es el nombre identificador que se establece al 

dispositivo de manera personalizada, el cual, usará ansible en el playbooks. 

• ansible_host: la IP o nombre del host para establecer conexión con el equipo  

• ansible_user: el nombre de usuario creado previamente en el dispositivo.  

• ansible_password: contraseña de acceso específico del usuario creado.  

• ansible_network_os: el sistema operativo del dispositivo  
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• ansible_connection: el tipo de conexión que usará Ansible para acceder al 

dispositivo, el cual es a través de la interfaz de línea de comandos (CLI).   

Figura 39  

Definición de dispositivos para escenario 1 

 

 Posteriormente, se crea archivos .yml dentro de la carpeta group_vars para definir las 

variables de cada grupo de dispositivos como indica la Figura 40, los cuales son: routers.yml, 

switches.yml y switches_acceso.yml, para una mejor organización.  

Figura 40  

Archivos para definición de variables en escenario 1 

 

 Dentro del archivo correspondiente al grupo de routers, se define una variable llamada 

router_subinterfaces, donde contiene una lista de comandos a ejecutar en el grupo definido, 

como indica en la Figura 41. Las líneas de configuración son: el levantamiento de la interfaz 

física; creación de subinterfaces para cada VLAN, usando la encapsulación dot1Q y asignación 

de IP correspondiente a cada red VLAN; además a cada subinterfaz se declara parte de la red 

interna permitiendo que tenga salida a internet, a través del proceso NAT.  
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Figura 41  

Definición de variables para el grupo routers 

 

 A continuación, la Figura 42, muestra el contenido del archivo switches.yml, donde se 

define la variable trunk_interfaces_cr, la cual contiene las interfaces físicas de switch core que 

serán configuradas como troncales para permitir el transporte de múltiples VLANs.  

Figura 42  

Definición de variables para el grupo switches 
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De la misma manera, para el grupo switches_acceso se define la variable 

trunk_interfaces para indicar las interfaces físicas de los switches de acceso que serán 

configuradas troncales, tal como se muestra la Figura 43. 

Figura 43  

Definición de variables para el grupo switches_acceso 

 

Paso siguiente, se comienza con la configuración general de la topología mediante la 

definición de diferentes jugadas en el archivo playbook.yml, las cuales contienen su propio 

conjunto de tareas para aplicarlas a los tres grupos de dispositivos definidos en la Figura 39, de 

este modo en la Tabla 29, se presenta las instrucciones usadas dentro de las jugadas para la 

configuración del primer escenario.  

Tabla 29  

Instrucciones del playbook para configuración del escenario 1 

Instrucción Descripción 

ansible.netcommon. 
cli_command: 

Módulo de la colección ansible.netcommon para ejecutar 

directamente los comandos, ya que no sigue una jerarquía 

estructurada.  

lines: Define la lista de comandos, los cuales serán ejecutados en el equipo. 

loop: Permite ejecutar varias veces la misma tarea para cada valor de una 

lista. 

command: | Indica la lista de comandos que serán escritos como un solo bloque. 

zip Empareja datos de dos listas diferentes. 

failed_when: false Evita detener la ejecución del playbooks en caso de errores o 

advertencias no críticas.  

 

La primera jugada (PLAY 1) se señala en la Figura 44, correspondiente al bloque de 

configuración del router, donde se evidencia su jerarquía interna y permite diferenciarse de 

otras jugadas (PLAY) posteriores. Por tanto, en este primer PLAY se define: el host a donde 

se aplicará las configuraciones que es el grupo de ‘routers’; y el tipo de conexión 
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correspondiente a CLI para permitir automatizar el enrutamiento inter-VLAN y la conexión a 

redes externas como la salida a internet. A continuación, se detalla cada tarea que conforma el 

PLAY 1: 

• Configurar interfaz de salida para NAT: a la interfaz f1/0 se le asigna una 

IP por DHCP, además es marcada como ‘ip nat outside’ para que sea designada 

como interfaz de salida del tráfico interno para conexión a redes externas, ya 

que va a traducir la ip privada (origen) a una ip pública. 

• Configurar NAT sobrecargado: se define una ACL estándar para permitir 

todo el tráfico de cualquier IP origen (red interna) pueda ser traducida a una 

única IP pública para que todos los dispositivos puedan acceder a internet, a 

través de la misma interfaz de salida f1/0.  

• Configuración de interfaz y subinterfaces: se llama a la variable 

‘router_subinterfaces’ definida en el archivo ‘routers.yml’ para la 

configuración de interfaces.  

• Configuración de NAT inside: a todas las subinterfaces definidas en la 

variable ‘router_subinterfaces’ se las marca como ip nat inside para indicar que 

pertenece a la red interna, esto se realiza mediante un bucle for que inicia con 

número actual del bucle que es 10 hasta 90 en saltos de 10. 
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Figura 44  

Configuración del router Cisco - Escenario 1 

 

Seguidamente, se presenta el segundo play, que tiene la finalidad de configurar el switch 

de core, indicado en la Figura 45, donde las configuraciones están destinadas al grupo de 

‘switches’, además se define localmente las variables para usarlas en las tareas del mismo 

bloque que son, el dominio VTP y los nombres de cada VLAN desde la 10 a la 90. Ya que, en 

este bloque, se definirá al switch de core en modo VTP servidor y se realizará la creación de 

las VLANs.   
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Figura 45  

Configuración del switch de core - Escenario 1 

 

 A continuación, en la Figura 46, indica las siguientes tareas para configurar el switch 

de core, que corresponden al PLAY 2: 

• Configurar interfaces troncales: cada interfaz definida en la variable 

trunk_interfaces_cr se establecerán como una interfaz trunk con encapsulación 

802.1Q, para transportar el tráfico de varias VLANs usando etiquetas.  

• Establecer root bridge STP: se define la prioridad 0 (prioridad baja) para que 

el switch de core sea el root bridge en todas las VLANs, y así poder calcular 

los caminos más cortos desde este punto de referencia con la finalidad de evitar 

bucles en la red.  

Para ello se usa la instrucción ‘loop’ para recorrer el ID de todas las VLANs 

generadas de la 10 a la 90 en saltos de 10. 
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Figura 46  

Tareas de configuración en switch de core en escenario 1 

 

 Además, se definen secuencialmente otras tareas en el mismo bloque del PLAY 2 

correspondiente al switch de core, las cuales tienen comandos que se ejecutan en un modo 

especial de configuración llamado ‘vlan database’ que se accede desde el modo de operación 

EXEC privilegiado (Switch#), con el fin de configurar parámetros relacionados con VLANs y 

VTP, ya que se está trabajando en series de switches antiguos donde ciertos comandos no están 

disponibles dentro del modo de configuración global (configure terminal). 

Las tareas para configuración de VLANs y VTP, se muestran en la Figura 47 y son 

detalladas a continuación:  

• Creación de VLANs: se crean VLANs mediante un bucle for que genera 

valores de un rango del 10 a 90 en saltos de 10 para la variable ‘i’. 

• Asignar nombres a las VLANs: los nombres de VLANs definidos en la 

variable ‘vlan_names’ son tomadas para asociarlas a través del filtro ‘zip’ con 

el número de la VLAN correspondiente de la 10 a la 90.  

• Configuración de servidor VTP: se define al switch de core como servidor 

VTP para distribuir y gestionar las VLANs, además se define el dominio, 

contraseña y versión del VTP para permitir la administración de los switches 

que pertenecen al mismo dominio VTP.  
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Figura 47  

Tareas de configuración en switch de core en escenario 1 

 

La última jugada (PLAY) se muestra en la Figura 48, corresponde a la configuración 

de los switches de acceso, a través de una conexión a la interfaz de línea de comandos para 

configurar a dichos conmutadores como modo VTP cliente para que reciban las VLANs 

creadas desde el switch de core. Las tareas que forman parte de este play son: 

• Configuración de interfaces troncales: todas las interfaces listadas en la 

variable trunk_interfaces en el archivo switches_acceso.yml, van a ser 

recorridas con la instrucción ‘loop’ para configurarles como interfaces 

troncales y con encapsulación 802.1Q para que el tráfico de diferentes VLANs 

sea etiquetado.  

• Configuración VTP como cliente: se configura los switches de acceso como 

VTP cliente, para ser posible recibir las VLANs creadas del switch de core, ya 

que pertenecen al mismo dominio VTP. 
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Figura 48  

Configuración de switches de acceso - Escenario 1 

 

Por otro lado, para contrastar la configuración automatizada mediante un playbook y la 

configuración tradicional, en la Figura 49, se muestra los comandos convencionales que son 

ingresados manualmente al CLI para asignarlas direcciones IP a las interfaces de VLAN ya sea 

en el sw-acces1 o sw-acceso2, según la VLAN que vaya a operar cada switch, con la finalidad 

de verificar la comunicación entre VLANs.  

Como ejemplo en la Figura 49, se muestra la asignación de una IP a la interfaz de la 

VLAN 60 en el sw-acceso1, lo cual, indica que dicho switch va a operar dentro de la VLAN60. 

Además, se configura una ruta por defecto en el switch de acceso 1, donde indica que todo 

tráfico sin una ruta definida se envía a la puerta de enlace de la VLAN60 configurada en el 

router, la cual se encarga de enviará dicho tráfico a su destino, que es una red exterior, es decir 

internet.   



104 

 

 

Figura 49  

Asignar IP a interfaz de VLAN60 en Switch de acceso 1 

 

De la misma forma, se asigna una dirección IP a la interfaz de la VLAN 80, para indicar 

que el switch de acceso 2 va a operar en dentro de dicha VLAN, y así comprobar la 

comunicación entre VLANs diferentes, también se configura una ruta por defecto para redirigir 

el tráfico con destino desconocido y permitir la conexión a una red externa como Internet, como 

muestra en la Figura 50.  

Por tanto, este procedimiento de asignar manualmente la IP a cada interfaz resulta 

repetitivo, el cual toma mayor tiempo de configuración y está propenso a errores, en este 

contexto, se justifica la implementación de Ansible como herramienta de automatización.  

Figura 50  

Asignar IP a interfaz de VLAN80 en Switch de acceso 2 

 

• Validación de configuraciones del escenario 1 

La validación de las configuraciones de cada playbook se realiza desde el contenedor 

Ansible, mediante la ejecución del playbook con el comando ansible-playbook seguido del 
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nombre del archivo que contiene los hosts a los que se aplicarán las configuraciones y luego el 

nombre del archivo del playbook.  

Durante la ejecución del playbook, Ansible proporciona información detallada sobre el 

estado de cada tarea, las cuales se detallan en la Tabla 30.  

Sin embargo, cada playbook contiene varias tareas, por tanto, genera una salida extensa 

en la consola que detalla el estado de cada acción, por tal motivo en la documentación se 

indicará únicamente la parte inicial y el resumen final de la ejecución, con el objetivo de 

verificar tanto el inicio y fin de un proceso de automatización exitoso. 

 

Tabla 30  

Estado de ejecución para tareas del playbook 

Estado de tarea Descripción 

ok La tarea ya fue previamente aplicada al dispositivo de manera correcta.  

changed Indica que se produce un cambio en la configuración del dispositivo, ya 

que se ejecuta la tarea correctamente.  

failed Existe un error al ejecutar la tarea en el dispositivo.  

skipped La tarea fue omitida por condicionales definidos en el playbook. 

unreachable Enumera las conexiones fallidas hacia el host. 

rescued Indica que la tarea fue recuperada de un fallo. 

ignored Cuenta las tareas que fallaron y fueron ignoradas. 

 

También hay que considerar para todos los playbooks, que durante su ejecución pueden 

generarse advertencias, las cuales no son errores que impiden la aplicación correcta de las 

tareas en los dispositivos, más bien son mensajes que proporcionan información para mantener 

buenas prácticas. Las advertencias más comunes en las simulaciones de automatización son: 

asegurar la idempotencia (evitar ejecutar tareas que ya fueron aplicadas), avisos de 
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compatibilidad de versiones con colecciones de módulos, y uso de controladores alternativos 

para conexiones SSH . Estas sugerencias no afectan al resultado final del proceso, por tanto en 

el resumen final de la ejecución del playbook no se registra tareas fallidas.  

Para el primer escenario se valida el funcionamiento del playbook mediante su 

ejecución con el comando ansible-playbook -i hosts playbook.yml, como indica la Figura 51, 

donde se evidencia como las tareas (TASK) se van aplicando y produciendo cambios en los 

dispositivos en cada PLAY. 

Figura 51  

Ejecución del playbook para escenario 1 

 

 Al terminar con la ejecución del playbook, en la Figura 52, se evidencia un resumen de 

los resultados obtenidos (PLAY RECAP) para Bcada dispositivo gestionado, por tanto, 

muestra el total de los cambios realizados y las tareas aplicadas correctamente, además al tener 

un total de 0 fallos, se puede confirmar que el playbook aplicó todas las configuraciones de 

forma automatizada.  

Figura 52  

Validación de configuraciones aplicadas en escenario 1 
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3.5.3. Desarrollo de playbook para escenario 2 

 Primeramente, se debe asignar una dirección IP a la interfaz de gestión y habilitar el 

protocolo SSH en cada dispositivo, con el fin de establecer la conexión remota desde Ansible 

hacia todos los equipos a configurar, tal como se describe en el proceso del apartado 3.5.1.  

Una vez preparado el entorno, se establece la estructura del proyecto ansible para la 

automatización del segundo escenario, como se muestra en la Figura 53, esta arquitectura se 

organiza en dos directorios principales que son: inventory y playbooks.  

 El directorio inventory contiene el archivo ‘hosts.yml’ donde se listan los hosts a los 

que se va a conectar y la carpeta ‘group_vars’ contiene los archivos .yml que almacena las 

variables de cada grupo de dispositivos. Por otro lado, el directorio ‘playbooks’ reúne todos los 

scripts de configuración, los cuales se dividen por funciones específicas y serán ejecutados uno 

tras de otro, ya que facilita la comprensión, reutilización del código y tener una escalabilidad 

en el proyecto.   

Figura 53  

Estructura del proyecto Ansible para escenario 2 

 

 A continuación, es necesario editar el archivo local del contenedor llamado /etc/hosts 

ya que, se agrega las direcciones IP de la interfaz de gestión de cada dispositivo y se asocian 

con el nombre respectivo del host, tal como se muestra en la Figura 54. Esto permite que ansible 
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resuelva los nombres de host de forma local, por lo tanto las conexiones hacia los equipos de 

red se establecerán usando el nombre del host en lugar de la dirección IP.  

Figura 54  

Resolución de nombres de hosts - Escenario 3 

 

 Siguiendo la estructura del proyecto definida en la Figura 53, se procede a escribir el 

archivo hosts.yml para definir los dispositivos a configurar, para ello, se crea un grupo principal 

llamado ‘all’, el cual aloja a todos los dispositivos, y mediante el parámetro ‘children’ permite 

dividir en subgrupos según la función que a cumplir los routers que son: core (núcleo), pe 

(borde de proveedor) y ce (borde del cliente), como se muestra en la Figura 55.  

Además, se indica los subgrupos de core y pe, donde cada uno tiene una lista de hosts definidos 

individualmente con un nombre que represente al equipo y con sus respectivos parámetros de 

conexión detallados a continuación:  

• ansible_host: dirección IP o nombre del equipo para establecer la conexión. 

•  platform: clave personalizada opcional, para identificar el sistema operativo 

del dispositivo y usarla internamente en los playbooks.  

• ansible_connection: método de conexión hacia los dispositivos de red. 

• ansible_network_os: sistema operativo del dispositivo de red.  
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Figura 55  

Definición de hosts para equipos Cisco - Escenario 2 

 

 El siguiente subgrupo de dispositivos listados en el archivo hosts.yml corresponde a los 

routers ‘ce’, como se indica en la Figura 56, donde a cada equipo se coloca los mismos 

parámetros de conexión mencionados previamente, pero con sistema operativo ‘routeros’ ya 

que, corresponden a equipos Mikrotik. 

Figura 56  

Definición de hosts para equipos Mikrotik - Escenario 2 
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Posteriormente, se define las variables para cada grupo de dispositivos declarados en el 

inventario ‘hosts.yml’, las cuales se almacenan en archivos .yml diferentes dentro de la carpeta 

‘group_vars’. Dichos archivos, deben tener el mismo nombre que el grupo de dispositivos, ya 

sea ‘core’, ‘ce’, ‘pe’ o para todo el grupo en general ‘all’. 

 En el caso de la Figura 57, indica las siguientes variables comunes que serán aplicas a 

todos los dispositivos que pertenezcan al grupo ‘all’, para evitar repetir dichos valores en el 

archivo hosts.yml: 

• ansible_user: nombre del usuario privilegiado creado previamente en el 

dispositivo para establecer el inicio de sesión SSH.   

• ansible_password: contraseña del usuario para la conexión. 

Figura 57  

Definición de variables para todos los dispositivos en escenario 2 

 

 El siguiente archivo escrito es core.yml, el cual alojar variables específicas, como se 

muestra en la Figura 58, las cuales, serán usadas posteriormente para la configuración de los 

routers de núcleo de la red MPLS, identificados como PNucleo1 y PNucleo2.  

Las variables definidas para cada router de núcleo (core) estan agrupadas bajo la clave principal 

core_routers, esto permite acceder desde los playbooks a las siguientes variables de los routers: 

• loopbacks: variable que contiene la interfaz loopback, indicando su nombre y 

la dirección IP. 

• physical: define la lista de interfaces físicas con su respectivo nombre y 

dirección IP, estas son las interfaces conectadas en la nube MPLS.  

• ospf: variable que contiene dos claves: el número de proceso de OSPF y las 

interfaces participantes en dicho proceso (Loopback y físicas).  
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• mpls _ldp_interfaces: define la lista de interfaces donde se habilitará el 

protocolo MPLS y LDP para el intercambio de etiquetas.  

• ibgp_peers: esta variable referencia al sistema autónomo (SA) que tienen en 

común los routers de core, con el fin de identificar al proveedor, ya que, los 

routers de núcleo solo transportan paquetes conmutados por etiquetas MPLS y 

no establecen sesiones BGP para intercambiar las rutas de los clientes,  

Figura 58  

Definición de variables para routers de núcleo en escenario 2 

 



112 

 

 

El siguiente archivo de variables alojado en la carpeta ‘group_vars’ corresponde a 

pe.yml, en donde contiene variables para los routers de borde de proveedor, las cuales están 

agrupadas bajo la clave de nivel superior ‘pe_routers’ y dentro de ella se define variables tanto 

para el PBorde1 y PBorde2. 

            Para cada router de borde de proveedor (PE) se define variables similares a las del router 

de núcleo que son loopbacks, physical, ospf, mpls donde en cada una se lista las interfaces 

correspondientes para una correcta operación del núcleo MPLS, además se agregan las 

siguientes variables para el PBorde1, ilustradas en la Figura 59: 

• asn: se especifica el valor, que corresponde al número del sistema autónomo al 

que pertenece el router, el cual, corresponde al mismo del proveedor (65000).  

• ibgp_peers: esta variable define el router vecino (RBorde2) especificando su 

IP y el número del sistema autónomo, el cual es el mismo que RBorde1, 

correspondiente a 65000. El ASN al ser igual entre ellos, pertenecen al mismo 

SA, siendo posible establecer sesiones iBGP para el intercambio de rutas entre 

routers de borde, ya que, son los únicos que conocen las rutas de los clientes. 

• vrfs: es la variable que contiene la lista de instancias VRFs (Virtual Routing 

and Forwarding) a definir en cada router de borde, con el fin de permitir que 

un router tenga varias tablas de enrutamiento, las cuales son independientes 

para aislar las redes de distintos clientes. Para ello, cada VRF se estructura con 

los siguientes parámetros: 

o name: nombre de la VRF que representa a una red virtual privada (VPN) 

para aíslar el tráfico de un cliente en específico dentro del router de 

borde. Cada router de borde tiene 2 VRFs que son ‘red1’ y ‘red2’.  

o rd: hace referencia al Route Distinguisher, el cual tiene el siguiente 

formato RBorde: ID de VRF, y sirve como un identificador único de cada 
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VRF, ya que, el router de borde añade el RD a cada ruta que pertenece 

a esa VRF, con el fin de diferenciar de otras rutas que tengan las mismas 

IPs en otras VRFs. 

o route_targets: define los Route Targets (RT) mediante el siguiente 

formado ASN: identificador, los cuales son usados para clasificar rutas 

que serán importadas y exportadas entre VRFs situadas en diferentes 

routers de borde. Ya que, si dos VRFs comparten los mismos RT 

forman parte de la misma VPN y pueden compartir rutas. 

o interfaces: variable que define la interfaz asociada a cada VRF, es decir 

la interfaz del router de borde que va hacia el router cliente.  

o ebgp_peers: esta variable define por cada VRF las sesiones eBGP, entre 

el router de borde de proveedor (PE) y el router cliente (CE), ya que 

pertenecen a distintos sistemas autónomos. Por tanto, se especifica la 

dirección IP y ASN del router cliente vecino (BCliente), para que sea 

posible anunciar las rutas del CE al PE y sean almacenadas en su VRF 

correspondiente.  

Además, se debe considerar que el número ASN de cada CE es distinto, 

para ser posible el aislamiento lógico entre clientes.  
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Figura 59  

Definición de variables para router de borde1 en escenario 2 

 

 A continuación, se muestra en la Figura 60, el siguiente fragmento del archivo pe.yml 

correspondiente a las variables del router PBorde2, las cuales mantienen la misma estructura 

usada en el PBorde1. Por tanto, se indica que ambos routers de borde comparten el mismo ASN 

(65000) para establecer sesión iBGP y sea posible intercambiar rutas de los clientes, además 

se define las mismas dos VRFs (red1 y red2), pero en cada una con su respectivo Route 

Distinguer (RD) único, mientras que los Route Targets (RT) son iguales a los definidos en el 

PBorde1 para que sea posible exportar e importar las rutas entre VRFs que pertenecen a la 
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misma VPN. Por último, se establece las sesiones eBGP entre el PE con los routers clientes 

vecinos correspondientes a BCliente3 y BCliene4, donde cada uno tiene un ASN distinto que 

representa una red independiente para cada cliente. 

Figura 60  

Definición de variables para router de borde2 en escenario 2 

 

 El último archivo correspondiente a ce.yml contiene las variables para el grupo de 

routers clientes (ce) conformado por BCliente1, BCliente2, BCliente3 y BCliente4.  

La primera parte del archivo se muestra en la Figura 61, donde inicialmente se define la variable 

principal ‘ce_routers’ la cual agrupa las siguientes subvariables internas que contienen valores 

específicos de los routers BCliente1 y BCliente2: 
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• asn: define el número del sistema autónomo (ASN) al que pertenece cada router 

cliente (BCliente). Dicho valor es diferente para cada router cliente, para 

diferenciarlos como redes independientes al establecer sesiones eBGP con los 

routers de borde del proveedor (PE). 

• loobpacks: se coloca como valor la interfaz Loopback del router, mediante la 

definición de su nombre y dirección IP. 

• physical: lista todas las interfaces físicas del router, cada una con su respectivo 

nombre y dirección IP. 

• ebgp_peers: permite definir las sesiones eBGP entre el CE y PE, por ende se 

coloca la IP y el ASN (65000) correspondiente al router de borde del proveedor 

vecino. 

Figura 61  

Definición de variables para routers clientes en escenario 2- Parte 1 
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 Seguidamente, se termina de definir las variables para los routers clientes restantes que 

son BCliente3 y BCliente4 dentro de mismo archivo ‘ce.yml’, como se observa en la Figura 

62. Dichas variables mantienen la misma estructura empleada en los routers BCliente1 y 

BCliente2, ya que están agrupadas bajo la clave principal ‘ce_routers’, sin embargo para cada 

enrutador se debe colocar los valores correspondientes a sus variables asn, loopbacks, physical 

y ebgp. 

Figura 62  

Definición de variables para routers clientes en escenario 2- Parte 2 

 

 Al terminar de definir los hosts y las variables, se procede a detallar las instrucciones 

establecidas dentro de cada playbook, que permitirán la configuración automatizada de los 

dispositivos de red en el escenario 2.  

En total se han desarrollado nueve playbooks, donde cada uno tiene una función 

específica para la configuración, además están estructurados con un único PLAY, el cual, 

agrupa varias tareas individuales que serán ejecutadas secuencialmente.  
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El primer playbook a desarrollar se denomina ‘01-configure_ipv4.yml’ que tiene como 

objetivo configurar el direccionamiento IPv4, usando las instrucciones presentadas en la Tabla 

31, las cuales son propias de Ansible para escribir el contenido del archivo de manera 

jerárquica.  

Tabla 31  

Instrucciones del playbooks para configuración IPv4 del escenario 2 

Instrucción Descripción 

vars Crea una sección para declarar variables localmente en el 

playbook.  

debug: Imprime durante la ejecución del playbook datos o resultados de 

comandos de verificación en las tareas. 

var Permite mostrar el valor de una variable 

when Condición que evalúa una expresión.  

block Permite, agrupar varias tareas para ejecutarlas en conjunto bajo 

una condición.  

cisco.ios.ios_config Módulo ios_config que pertenece a la colección de cisco.ios para 

ejecutar las líneas de las tareas en equipos Cisco.  

ansible.netcommon.cli_
command 

Módulo genérico para ejecutar comandos en equipos, en este caso 

en dispositivos Mikrotik. 

commands Permite listar los comandos para dispositivos Mikrotik.  

parents Define donde ejecutar las líneas de comandos en el CLI. 

loop Repite la tarea para configurar cada elemento de una lista.  

register Guarda en una variable el resultado de la configuración de una 

tarea. 

split('/') Separa una cadena texto en dos partes usando el carácter (/) 

 

El playbook llamado ‘01-configure_ipv4.yml’, se inicia con un encabezado, que se 

define mediante palabras claves de Ansible, el título del PLAY (Configurar IPv4 en interfaces), 

los hosts sobre los que se ejecutará las tareas (all) y desactivar la recopilación de hechos o 

información del sistema del host remoto (gather_facts: no), como se muestra en la Figura 63.  

Además, se usa la palabra clave de Ansible ‘vars’ para definir una sección donde se 

declara localmente en el playbook las siguientes variables:   

• prefix_to_netmask: se declara un diccionario para traducir el formato de 

representación de una máscara de subred, por tanto, se asocia la longitud del 

prefijo CIDR (Enrutamiento entre dominios sin clases) con la máscara de 
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subred equivalente en formato decimal. Esto es necesario al momento de 

configurar los dispositivos Cisco, ya que no aceptan notación CIDR.  

• device_map: esta variable tiene un nombre personalizado y tiene la función de 

obtener de forma automática los datos de configuración del dispositivo que se 

está procesando en ese momento, dichos datos son obtenidos de los archivos 

de variables.   

Para ello, se utiliza una expresión condicional, donde primero se identifica 

mediante inventory_hostname el nombre del dispositivo que se está 

procesando, para así evaluar a que grupo del inventory pertenece (core, pe y 

ce), y posteriormente poder relacionarlo con las variables declaradas para cada 

grupo (core_routers, pe_routers o ce_routers), con el fin de seleccionar y cargar 

los datos definidos en las variables de cada host. 

Figura 63  

Establecimiento del bloque PLAY para IPv4 en escenario 2 

 

 Posteriormente, dentro del mismo playbook ‘01-configure_ipv4.yml’ se procede a listar 

las acciones agrupadas en la sección tasks. Un fragmento de las primeras tareas se muestra en 

la Figura 64, las cuales corresponden a la configuración de direccionamiento IPv4 para equipos 

Cisco y se detallan a continuación:  
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• Debug device_map: imprime o muestra el contenido de la variable device_map 

al momento de ejecutar el playbook, con el fin de verificar que las variables a 

cargar en los dispositivos son las correctas.  

• Configurar Loopback en Cisco IOS: asigna la dirección IP con su respectiva 

máscara a la interfaz Loopback de cada router Cisco.  

Por tanto, mediante el loop se recorre las interfaces Loopback definidas en la 

variable device_map.loopbacks, ya que, contiene los datos de las variables del 

dispositivo que se está configurando en ese momento. Para luego, dentro del 

contexto correspondiente al nombre de la interfaz (interface {{ item.name }}) 

se asigna las líneas de configuración.  

La primera línea indica una evaluación de las variables para construir el 

comando final. En la primera variable, se extrae la dirección IP, tal como se 

encuentra en el archivo de variables (ejemplo: ‘4.4.4.4/32’) pero con la función 

split('/') se separa en dos cadenas diferentes, la dirección IP ([0]) y el prefijo 

([1]) (ejemplo: ‘4.4.4.4’ , ‘32’), esto permite seleccionar únicamente la primera 

parte de la cadena con [0], es decir, la dirección IP limpia que se asignará a la 

interfaz. 

La segunda variable se evalúa para obtener la máscara de subred en formato 

decimal, para ello, primero se obtiene la dirección IP completa, luego se separa 

la IP de su prefijo. Con el fin de obtener la segunda parte ([1]) correspondiente 

al prefijo (ejemplo: ‘32’), el cual se convierte en un número entero con la 

función int (ejemplo: 32). Una vez identificado el valor del prefijo, se procede 

a consultar en el diccionario definido en la variable prefix_to_netmask para 

devolver el valor equivalente en formato decimal de la máscara de subred 

(ejemplo: 255.255.255.255).  
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Esta tarea está condicionada, ya que solo se ejecutará la acción si el dispositivo 

tiene sistema operativo Cisco, finalmente el resultado de la ejecución de la tarea 

será guardado en la variable loopback_config_result. 

• Mostrar resultado Loopback IOS: esta tarea usa la palabra clase de Ansible 

debug para imprimir el resultado de la tarea anterior, que se encuentra guardado 

en la variable loopback_config_result, además se ejecuta solo si el sistema 

operativo del equipo es Cisco. 

• Configurar interfaces físicas en Cisco IOS: se establece esta tarea para asignar 

una dirección IP con su respectiva máscara de subred en todas las interfaces 

físicas de los routers con sistema operativo Cisco.  

Para ello, primero se extrae la IP en formato CIDR de la variable item.ipv4, la 

cual, se divide en dos partes, el primer elemento es la IP ([0]) y la segunda parte 

es el prefijo ([1]). En el caso de la primera variable a evaluar, es para 

seleccionar con [0] la primera parte de la cadena, correspondiente a la IP. 

Mientras que la segunda variable a evaluar es para obtener la máscara de subred 

en formato decimal equivalente al prefijo ([1]), que se encuentran situados en 

el diccionario establecido en la variable prefix_to_netmask. 

Esta evaluación de variables para la asignación de IP se realiza para cada 

interfaz listada en la variable device_map.physical del dispositivo que está 

siendo procesado. Por último, el resultado de la tarea se guarda en la variable 

physical_config_result. 

• Mostrar resultado interfaces físicas IOS: mediante la palabra clave debug, 

imprime el valor guardado en la variable physical_config_result con el fin de 

verificar sus cambios. 
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Figura 64  

Configuración de IPv4 en equipos Cisco en escenario 2 

 

 A continuación, se detallan las siguientes tareas del playbook ’01-configure_ipv4.yml’, 

que se muestran en la Figura 65, las cuales se enfocan solo a dispositivos con sistema operativo 

routeros que corresponde a dispositivos Mikrotik. 

• Crear interfaz loopback (bridge) en RouterOs: asegura la creación de la interfaz 

bridge en equipos Mikrotik, para que simule una loopback, ya que Mikrotik no 

tiene una interfaz loopback nativa como en equipos Cisco.  

Por tanto, el comando que se envía es para crear una interfaz bridge, con el 

nombre extraído de la variable item.name, el cual corresponde a la loopback 

(lo) del dispositivo que está siendo configurado en ese momento. Esta tarea se 

repite para la lista de loopbacks definidas en el archivo de variables del 

dispositivo actual.  
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Por último, el resultado de la ejecución de esta tarea se guarda en la variable 

bridge_result. 

• Mostrar resultado de creación bridge RouterOs: imprime la información 

guardada en la variable bridge_result mediante el módulo debug, además se 

ejecutará bajo la condición que el sistema operativo sea routeros.  

• Asignar IP a interfaz loopback en RouterOs: la tarea tiene el fin de asignar la 

IP a cada interfaz loopback del dispositivo, por tanto se obtiene mediante la 

extracción de la IP desde la variable item.ipv4 y se aplica a la interfaz con su 

respectivo nombre que se encuentra en la variable item.name, donde los datos 

de ambos elementos están alojados en device_map.loopbacks.  

Esta tarea se repite para las interfaces loopbacks listadas del dispositivo actual 

y se guarda el resultado en la variable loopback_ip_result. 

• Mostrar resultado asignación IP loopback RouterOS: esta tarea imprime el 

resultado de la asignación de direcciones IP a interfaces loopbacks, que se 

encuentra guardado en la variable loopback_ip_result. Los resultados serán 

mostrados, solo sí el sistema operativo es de equipos Mikrotik.  

• Configurar interfaces físicas en RouterOS: se asigna una dirección IP a las 

interfaces físicas del dispositivo que se está configurando en ese momento. 

Para ello, mediante loop se itera sobre la lista de interfaces físicas del 

dispositivo actual, que están alojadas sus datos en la variable 

device_map.physical, por tanto, las variables item.ipv4 y item.name toman el 

valor de la interfaz que se está procesando. Por último, el resultado obtenido de 

la ejecución de esta tarea será guardado en la variable physical_ip_result. 
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• Mostrar resultado configuración física RouterOS: mediante el módulo debug 

es posible imprimir el resultado guardado en la variable physical_ip_result, sin 

embargo, se mostrará el resultado solo si el equipo es Mikrotik.  

Figura 65  

Configuración de IPv4 en equipos Mikrotik en escenario 2 

 

El siguiente playbook a definir, corresponde al archivo ’02-configure_ospf.yml’, 

destinado a realizar la configuración del enrutamiento OSPF, usando una serie de instrucciones 

mostradas en la Tabla 32, sin embargo se listan solo las instrucciones nuevas, ya que las demás 

se ha abordado en anteriores playbooks, las cuales ya fueron explicadas.   

Tabla 32  

Instrucciones del playbook para configuración OSPF del escenario 2 

Instrucción Descripción 

set_fact Módulo de Ansible que permite actualizar o definir de manera 

dinámica, el valor de una variable.  
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selectattr Selecciona el elemento de una lista que cumpla con ciertos 

criterios especificados por el usuario.  

map Permite extraer o aplicar alguna función a valores de una lista 

previamente definida. 

 

 El playbook ‘02-configure_ospf.yml’ inicia con el nombre descriptivo del PLAY 

llamado, Configurar OSPFen dispositivos Cisco IOS, el cual, contiene las tareas para aplicarlas 

a todos los dispositivos listados en el grupo core y pe, especificados en el archivo ‘hosts.yml’, 

como indica la Figura 66. Además se define las siguientes variables de forma local en el 

playbook que están alojadas dentro de la variable vars: 

• ospf_process_id: corresponde al valor que tomará el identificador (ID) del 

proceso OSPF, el cual se define el valor 1 para todos los dispositivos. 

• ospf_area; se especifica el valor del área OSPF para todos los dispositivos, la 

cual, corresponde al área 0, es decir el área principal. 

• prefix_to_netmask: esta variable personalizada, declara un diccionario de los 

prefijos que representa las máscaras de subred, para su traducción de formato, 

por tanto asocia cada prefijo con su máscara de subred equivalente en formato 

decimal. 

• prefix_to_wildcard: esta variable personalizada, declara un diccionario de los 

prefijos de las máscaras de subred para la traducción a una máscara wildcard, 

por tanto asocia cada prefijo con su máscara wildcard equivalente en formato 

decimal. 

• device_map: esta variable permite obtener los datos de configuración del 

dispositivo que se está configurando. Para ello, primero mediante 

inventory_hostname se identifica el nombre del dispositivo y posteriormente 

asociarlo al grupo de hosts y variables correspondientes.  
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Figura 66  

Establecimiento del bloque PLAY para OSPF en escenario 2 

 

 Una vez definidas las variables, se procede a listar las tareas del playbook ‘02-

configure_ospf.yml’ como se muestra en la Figura 67, dichas tareas se detallan a continuación, 

las cuales, están destinadas a dispositivos de core y borde del proveedor que corresponden a 

sistema operativo únicamente Cisco. 

• Crear sentencias de red OSPF con máscara wildcard: tiene la finalidad de 

definir las redes que van a ser parte del proceso OSPF, por tanto se asocia la 

dirección IP con su respectiva wildcard.  

Para ello, se usa la función de Ansible set_fact para actualizar el valor de forma 

dinámica la variable ospf_networks, la cual almacena la lista de redes que se 
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van formando en cada iteración de las interfaces loopbacks y físicas del 

dispositivo actual.  

La lista de las redes que se almacenan en ‘ospf_networks’ se inicia vacía, es 

decir en default ([]), donde se va a ir añadiendo valores a la lista que está 

compuesto por una dirección IP concatenada a su respectiva wildcard.  

Ambas direcciones se extraen desde la variable item.ipv4 (ejemplo: 

192.168.100.3/24), las cuales mediante el uso del separador split (/) la cadena 

se divide en dos partes (ejemplo: ‘192.168.100.3’ ‘24’), y finalmente 

seleccionar mediante los índices [0] o [1] una de las dos partes, ya sea la 

dirección o el prefijo de red. En caso, de seleccionar el prefijo (ejemplo: 24) es 

necesario convertirlo a número entero para ser buscado en el diccionario 

prefix_to_wildcard y obtener el valor equivalente en formato decimal la 

máscara de wildcard. 

• Obtener el router-id desde la interfaz Loopback: esta tarea obtiene el ID del 

enrutador desde la Loopback, con el fin de identificar al router de manera única 

en el enrutamiento. Para ello, se define la variable ‘router_id’, la cual irá 

actualizando sus valores que almacena en su lista, correspondiente a la 

Loopback del dispositivo, para ello se usa el filtro selectattr que permite 

seleccionar el elemento de la lista cuyo nombre de la interfaz inicie con ‘Lo’, 

además se extrae el primer valor encontrado en ipv4 correspondiente a la IP de 

la interfaz Loopback, en caso de no existir dicho elemento devuelve el valor 

0.0.0.0. 

• Configurar el proceso OSPF en Cisco IOS: tiene el propósito de designar el 

proceso OSPF a los dispositivos, reutilizando el valor de la variable 

ospf_process_id 
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• Configurar el router-id dentro del proceso OSPF: con el fin de identificar al 

router en la red OSPF, se configura dentro del proceso OSPF definido en la 

variable ospf_process_id, el identificador único ID del enrutador usando los 

valores de la variable router_id, ya que almacena las IP de la Loopback de los 

dispositivos.  

• Aplicar sentencias de red OSPF en Cisco IOS: esta tarea se aplica dentro del 

contexto router ospf, donde se asocia cada red OSPF almacenada en 

ospf_networks con el área especificada en la variable ospf_area, para que cada 

router anuncie sus redes disponibles, correspondientes a sus interfaces físicas.  

Figura 67  

Configuración de OSPF en equipos Cisco en escenario 2 

 

 A continuación, se escribe el siguiente playbook correspondiente a ‘03-

configure_mpls_ldp.yml’, para configurar de manera automatizada MPLS. Para ello, 

inicialmente, se denomina su PLAY con el nombre Configurar MPLS LDP en routers Cisco 

IOS, el cual contendrá las acciones destinadas a los dispositivos del grupo de core y pe, tal 
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como se muestra en la Figura 68, además se determina la variable device_map, para acceder 

información del router que se esté configurando en ese momento, desde las variables del grupo 

de equipos correspondiente.  

Figura 68  

Establecimiento del bloque PLAY para MPLS en escenario 2 

 

 Seguidamente, se lista las acciones dentro del bloque tasks, donde existe una tarea 

principal llamada Configurar MPLS en dispositivos Cisco IOS, la cual, agrupa subtareas con 

la palabra clave de Ansible block y serán ejecutadas bajo la condición de que, el sistema 

operativo de los dispositivos sea IOS, ya que son los que pertenecen a la nube MPLS. El primer 

fragmento de las tareas se muestra en la Figura 69, que incluyen las siguientes:  

• Habilitar IP CEF globalmente (requisito para MPLS): de manera global en 

todos los dispositivos se habilita el requisito ip cef (Cisco Express Forwarding) 

para que funcione MPLS, ya que es un mecanismo de reenvío eficiente de 

paquetes que permite al router construir tanto la tabla FIB (Forwarding 

Information Base) para reenvió de paquetes IP y la tabla LFIB (Label 

Forwarding Information Base) para el reenvío de paquetes etiquetados. 

• Habilitar MPLS IP globalmente: la presente subtarea habilita MPLS IP 

mediante el comando mpls ip a todos los router pertenecientes a la Nube MPLS, 

para procesar el tráfico MPLS. 
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• Configurar router-id para MPLS LDP en Loopback0: esta subtarea tiene la 

finalidad de configurar el identificador (ID) para cada router, usando la IP de 

la interfaz llamada Loopback0. Sin embargo, se ejecutará bajo la condición 

‘when’, indicando que en device_map exista datos, también que las interfaces 

estén definidas bajo la clave loopbacks y que haya una interfaz llamada 

loopback0. 

Esto se empleará en sesiones LDP para intercambiar etiquetas entre los routers 

vecinos de la red MPLS, con la finalidad de identificarse al momento de 

intercambiar etiquetas.  

Figura 69  

Configuración de MPLS en equipos Cisco en escenario 2- Parte 1 

 

 Posteriormente, dentro del mismo playbook ‘03-configure_mpls_ldp.yml’ se indica las 

siguientes subtareas restantes para completar la configuración MPLS, las cuales se muestran 

en la Figura 70: 

• Habilitar MPLS en interfaces principales: dentro del modo de configuración de 

cada interfaz física del router que se está configurando, se aplica los comandos 

para habilitar MPLS y configurar el protocolo de etiquetado LDP, para que 
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participen en el intercambio de etiquetas. Esta tarea recorre tanto las interfaces 

físicas como las loopbacks del dipsositivo actual, sin embargo se ejecutará bajo 

las siguientes condiciones: la interfaz debe tener una IP y nombre definido, el 

cual debe ser diferente al nombre de loopback0 u otro tipo de interfaces 

administrativas, sin importar que el nombre este en minusculas o mayusculas 

(ignorecase=True; lower), esto debido a que MPLS opera en interfaces físicas.   

• Verificar configuración MPLS: valida la configuración MPLS, ejecutando los 

comandos show mpls interfaces y show mpls ldp neighbor en todos los 

dispositivos, para verificar las interfaces que se encuentra habilitado MPLS y 

las sesiones LDP con los vecinos. Estos resultados obtenidos de la verificación, 

se almacena en la variable mpls_verification. 

• Mostrar resultados de verificación MPLS: imprime los resultados de la 

verificación de MPLS, en forma de lista (stdout_lines) que están almacenados 

en la variable mpls_verification. Esto se ejecuta si dicha variable esta definida. 

Figura 70  

Configuración de MPLS en equipos Cisco en escenario 2- Parte 2 
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 El siguiente playbook a desarrollar es el ’04-configure_ibgp.yml’, el cual, eta 

compuesto por un solo PLAY que aloja a varias tareas para configurar iBGP en los routers de 

borde del proveedor (pe) de manera automatizada.  

 El inicio del playbook se muestra en la Figura 71, donde indica: el nombre del bloque 

PLAY llamado Configurar iBGP para MPLS-VPN en Routers Cisco IOS PE; el grupo de hosts 

sobre los que se ejecutará las acciones; y la desactivación de la recopilación previa de 

información de los dispositivos. Además, se define las siguientes variables de manera local en 

el bloque vars del archivo de configuración:  

• device_data: variable personalizada para acceder la información del router que 

se está procesando desde los archivos de variables de cada grupo de 

dispositivos.  

• bgp_asn: variable personalizada para extraer el número del sistema autónomo 

del router desde la información recopilada en la variable device_data, 

específicamente de la clave asn. En caso de no existir el valor, se usará por 

defecto un asn 65000. 

• loopback_ip: es una variable personalizada para extraer la dirección IP de la 

loopback desde la información almacenada en la variable device_data, 

específicamente de la clave loopbacks, donde se tomará la primera dirección 

de la lista (loopbacks[0]), y la primera parte de la dirección IP, es decir sin el 

prefijo (ejemplo: 192.168.100.2) 
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Figura 71  

Establecimiento del bloque PLAY para iBGP en escenario 2 

 

  

Seguidamente, se indica en la Figura 72, las tareas para la configuración de iBGP entre 

los routers de borde del proveedor, las cuales se detallan a continuación:  

• Configurar router-id y vecinos iBGP: esta tarea que ejecuta bajo la condición 

que exista la clave ibgp_peers en la información recopilada en la variable 

device_data, ya que dicha clave contiene la lista de iBGP vecinos. 

Además, la tarea se repite para cada vecino listado en la clave ibgp_peers, 

donde las líneas de configuración se escriben dentro del contexto BGP, las 

cuales permiten definir lo siguiente: el ID del router actual usando la dirección 

IP de la loopback, que se extrae de la variable loopback_ip para su 

identificación; también, se declara el vecino tomando la IP del neighbor 

definida en la lista ibgp_peers y se especifica que pertenece al mismo sistema 

autónomo; por último se especifica el origen de la sesión BGP (update-source), 

que corresponde a la IP de la loopback0 del vecino definida en las variables, ya 

que las sesiones iBGP se establecen entre las IP loopbacks porque los routers 

PE no están conectados directamente.  
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Por tanto, la tarea establece la relación iBGP entre los routers PE, los cuales 

pertenecen al mismo sistema autónomo.  

• Activar vecino en address-family vpnv4: esta tarea tiene el objetivo de activar 

la comunicación VPNv4 para transportar las rutas con información adicional 

de los clientes como RT y RD que pertenecen a la misma familia de 

direcciones.  

Dicha acción itera sobre los vecinos listados en la clave ibgp_peers con el fin 

de aplicar las siguientes configuraciones en el router actual, dentro del contexto 

BGP y de la familia de direcciones vpnv4: 

o Se activa el vecino para establecer la sesión iBGP, en la familia de 

direcciones VPNv4. 

o Permitir el envío de rutas con información extendida de RT y RD, desde 

el router local hacia el router vecino, para poder identificar a que VRF 

se debe importar o exportar. A esto se conoce como comunidad 

extendida BGP. 

o  Se anuncia el siguiente salto (next-hop-self), tomando el valor de la IP 

del router vecino escrita en la variable neighbor, con el propósito de 

que anuncie las rutas aprendidas de sus CE hacia el router vecino 

(PBorde2).  
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Figura 72  

Configuración de iBGP entre routers PE en escenario 2 

 

 El próximo playbook a desarrollarse corresponde a ’05-configure_vfrs.yml’ con el fin 

de crear las instancias VRF, para ello, el archivo de configuración se compone por un único 

PLAY descrito como Configurar VRFs e interfaces en routers PE Cisco IOS, el cual se aplicará 

sobre el grupo de dispositivos PE (routers de borde del proveedor), además se define las 

variables: prefix_to_netmask para escribir un diccionario que permita convertir los prefijos a 

máscaras de subred en formato decimal; y también la variable device_data para recopilar 

información del dispositivo que se esté procesando en ese momento, como se muestra en la 

Figura 73. Además, dentro del bloque PLAY se escribe las siguientes tareas:  

• Crear VRFs con rd: en el router que está siendo procesado, se crea las VRFs 

listadas en la variable vrfs, la cual, está localizada en el archivo de variables de 

los dispositivos pe.yml. Para ello, se ejecuta los siguientes comandos:  

o ip vrf {{ item.name }}: crea la VRF con su respectivo nombre que se 

extrae la variable item.name. 
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o rd {{ item.rd }}: se asigna el RD (Route Distinguisher) de la VRF 

correspondiente, ya que se extrae su valor desde la variable item.rd. 

• Configurar interfaces en VRFs con IP + máscara decimal: esta tarea asigna la 

interfaz física con su respectiva IP a su VRF correspondiente. Para ello, se va 

a recorrer con la instrucción loop la lista de VRFs del dispositivo actual 

(device_data.vrfs) y también recorrerá el subelemento situado dentro de la 

VRF, correspondiente a las interfaces físicas listadas en la variable interfaces 

del router actual (subelements('interfaces')). 

Al recorrer dos elementos, se usa las variables item.0 e item.1, las cuales, 

alojara temporalmente los valores de la instancia que se está procesando, que 

es el nombre de la vrf (item.0) y la interfaz de esa vrf (item.1). Sin embargo, 

para mejorar su legibilidad se las representa con los nombres de vrf para item.0 

y con iface para item.1. 

Entonces, las líneas de configuración que se aplicaran para esta tarea son: 

acceder a la interfaz para su configuración mediante su nombre que se extrae 

de la variable iface.item; limpiar la dirección IP; asociar la interfaz con la VRF 

usando el nombre de la vrf que se extrae de la variable vrf.item; asignar la 

dirección IP extraída de la variable iface.ipv4 pero usando la máscara de subred 

en formato decimal; por último se debe habilitar la interfaz.  
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Figura 73  

Configuración de VRFs en routers PE en escenario 2 

 

El siguiente playbook a definir, corresponde al archivo ‘06-configure_ebgp_pe.yml’, 

destinado a realizar la configuración de VRFs y la habilitación de sesiones eBGP en routers de 

borde del proveedor (pe).   

El fragmento de inicio del playbook se muestra en la Figura 74, donde se indica la 

definición del bloque PLAY llamado Configurar VRFs, RTs y eBGP por VRF en routers PE y 

de la variable device_data, la cual, permite acceder a los valores de las variables del dispositivo 

que se está procesando para configurar. Seguidamente, se establece las siguientes tareas en la 

sección tasks:  

• Procesar VRFs con route targets: esta tarea tiene el fin de organizar los datos 

de las variables de las VRFs para aplicarlas posteriormente en los routers. 
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Entonces, en la variable processed_vrfs contiene un diccionario de las VRFs, 

el cual, inicia vacío (default([]), pero se va actualizando en cada iteración de la 

lista de VRFs con los siguientes parámetros: 

o name: nombre de la VRF 

o rd: el valor del Route Distinguisher 

o rt_import: el valor del Route Target para identificar las rutas a importar, 

en caso de no existir o estar vacía la variable, se designa como valor por 

defecto el asn (65000) concatenado al último elemento del RD ([-1]), 

es decir a su sufijo.  

o rt_export: se extrae el valor del Route Target para identificar las rutas a 

exportar, en caso de no existir se realiza el mismo proceso del rt_import. 

o interfaces: se extrae los valores de la interfaz asociada a la VRF, que 

corresponden al nombre e IP de la interfaz. 

o ebgp_peers: se indica los vecinos asociados a dicha VRF, en caso de no 

existir se toma una lista vacía default([]). 

•  Debug - Mostrar VRFs procesadas: imprime el resultado del diccionario 

creado en la variable processed_vrfs, el cual, contiene la lista de VRFs con sus 

respectivos parámetros. Además, dicha tarea está condicionada a ejecutarse, si 

la variable processed_vrfs está definida.  



139 

 

 

Figura 74  

Configuración de eBGP en routers PE en escenario 2- Parte 1 

 

Las siguientes tareas definidas, se muestran en el fragmento extraído del playbook ‘06-

configure_ebgp_pe.yml’ en la Figura 75, que tratan sobre configurar las VRFs con sus 

respectivos vecinos eBGP, las cuales, se detallan a continuación: 

• Configurar VRFs y RTs: esta tarea ya se aplica a los routers PE, para crear las 

VRFs con sus respectivos parámetros alojados en el diccionario de la variable 

processed_vrfs. Por lo tanto, esta acción se repite para cada VRF del dispositivo 

actual, a través de la instrucción loop y se creará con los siguientes elementos: 

nombre de la vrf, su Route Distinguisher y los Route Targets de importación y 

exportación de rutas. 

Además, se controla lo que se va a mostrar a la salida de la ejecución del 

playbook, específicamente de esta tarea, ya que mediante loop_control se 

evidencia el progreso del bucle, para mejorar la legibilidad y entender la VRF 

que se configura.  
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• Configurar vecinos eBGP por VRF: para configurar los vecinos eBGP por cada 

VRF, se usa un bucle combinado que repite la tarea para cada VRF listada en 

la variable processed_vrfs y también tomando como subelemento la lista de los 

vecinos eBGP alojados en la variable ebgp_peers del dispositivo actual. 

Una vez que se identifica la VRF a configurar, se procede a definir en el 

contexto jerárquico que se aplicarán los comandos, que corresponden, al modo 

de configuración BGP indicando el ASN del router actual (router bgp {{ 

device_data.asn) y posteriormente al modo de configuración de familia de 

direcciones BGP (address-family ipv4 vrf ) con el fin de indicar los vecinos que 

pertenecen a la VRF actual.  

Después de entrar en el contexto de configuración, se aplican las líneas de 

comandos para definir el vecino con su respectivo ASN y activarlo dentro de 

la familia de direcciones.  

Figura 75  

Configuración de eBGP en routers PE en escenario 2- Parte 2 

 

El siguiente paso, es desarrollar el playbook ‘07-configure_ebgp_ler.yml’, el cual, tiene 

como objetivo automatizar la configuración del proceso eBGP específicamente en los routers 



141 

 

 

de borde del cliente (CE) que tienen sistema operativo Routeros. Este playbook está compuesto 

por un único PLAY llamado Configurar eBGP en CE RouterOS, que agrupa un conjunto de 

tareas.  

Al inicio del archivo de configuración se define las siguientes variables dentro del 

bloque vars, las cuales se muestra en la Figura 76: 

• device_data: variable que se encarga de recopilar la información desde el 

archivo de variables del dispositivo ce que se está procesando para su 

configuración.  

• router_id: variable para extraer la dirección IP de la loopback desde la 

información recopilada en device_data, ya que la loopback será el router-id del 

router actual.  

Sin embargo, la dirección loopback en el archivo de variables está en notación 

CIDR (ejemplo: 1.1.1.1/32), por tanto se transforma en una lista conformada 

por dos partes mediante el filtro split para extraer solo la dirección IP sin el 

prefijo de red (ejemplo: 1.1.1.1).  

• bgp_template_name: variable que define el nombre de la plantilla BGP que se 

creará posteriormente para escribir los parámetros de las conexiones eBGP de 

manera centralizada.  

Seguidamente, se establece las tareas dentro de la sección tasks, para configurar las 

conexiones eBGP entre los router PE y CE. Dichas acciones, se detallan a continuación:  

• Crear plantilla BGP en RouterOS: esta tarea se ejecuta si el sistema operativo 

del dispositivo es Routeros, la cual consiste en crear la plantilla BGP, usando 

el nombre de la variable bgp_template_name y el ASN con el router-id 

correspondiente al dispositivo CE actual.  
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• Eliminar peer BGP existente: la tarea se encarga de eliminar una conexión 

eBGP previamente creada, para evitar duplicaciones, para ello se busca con 

find y se recorre todas las conexiones que coincidan con el nombre generado, 

ejemplo: peer_192.168.100.0. 

• Configurar conexiones eBGP con vecinos PE: para crear la conexión eBGP de 

los vecinos CE, se debe recorrer la lista de la variable device_data.ebgp_peers 

del router actual, para aplicar los comandos por cada vecino de cada CE. Las 

líneas de configuración que se aplican son las siguientes:   

o name=peer: nombre de la conexión, usando la dirección IP del router 

vecino (item.neighbor), donde cada octeto se separa por un guion (_) en 

lugar de punto (.), para que el nombre sea válido, ya que Mikrotik no 

permite nombres con puntos.  

o remote.address: toma el valor de la clave item.neighbor, que 

corresponde a la dirección IP del router vecino PE.  

o remote.as: valor del ASN del router vecino PE, el cual se extrae 

mediante la variable item.remote_as. 

o template: se usa la plantilla BGP creada previamente llamada 

bgp_template_name  ̧donde se aloja los valores del ASN y router-id del 

dispositivo CE, ya que es necesario para la conexión con los PE.  

o local.role: se define el rol que cumple el router CE actual en la conexión 

BGP, la cual corresponde a una sesión eBGP, ya que son diferentes 

sistemas autónomos.  

o connect: indica que se establecerá la sesión eBGP con el vecino, es decir 

desde el CE al PE.  
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o listen: indica que estará escuchando conexiones eBGP entrantes, es 

decir aceptará sesiones que inicien desde el PE hacia el CE. Por tanto, 

podrá existir una conexión en ambos sentidos.  

Figura 76  

Configuración de eBGP en routers CE en escenario 2 

 

A continuación, se desarrolla la configuración para la redistribución de rutas conocidas 

de cada VRF entre los routers PE en el playbook llamado ’08-configure_mpls_vpn.yml’, donde 

cuyo contenido se presenta en la Figura 77. Este archivo de configuración se compone de un 

PLAY llamado Configurar PE para MPLS-VPN sobre iBGP en Cisco IOS, el cual, está 

destinado a los dispositivos listados en el grupo pe (routers de borde del proveedor), además 

se añade dos variables de manera local en la sección vars, que son:  
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• device_data: permite el acceso a los datos del grupo de variables al que 

pertenece el dispositivo procesado, en este caso se buscará la información en el 

diccionario pe_routers. 

• bgp_asn: variable que tomará el valor de asn correspondiente al router actual, 

el cual, se extrae desde la información de la variable device_data.asn, en caso 

de no existir el campo asn, se procede a usar un valor por defecto de 65000.  

Una vez definida las variables, se escribe la tarea en el bloque tasks, la cual tiene el 

nombre Redistribuir rutas conectadas y estáticas en VRFs con el objetivo describir la acción a 

realizar.  

Para esta tarea, se usa el módulo ios_config que permite el envío de configuraciones de 

manera jerárquica, ya que los comandos se aplican dentro del contexto BGP y de la familia de 

direcciones de la VRF correspondiente (address-family ipv4 vrf), además la tarea será 

ejecutada para cada VRF definida en el PE. 

Los comandos por aplicar en el proceso BGP son: redistribute connected para anunciar 

a través de BGP las rutas conectadas de manera directa; y redistribute static, el cual anunciará 

rutas estáticas, esto con el fin de anunciar rutas locales de cada cliente en la red MPLS-VPN 

mediante iBGP y exista conectividad entre los clientes. 

Figura 77  

Configuración de distribución de rutas en routers PE en escenario 2 
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 El ultimo playbook desarrollado es ‘09-configure-share-nets.yml’, el cual tiene como 

objetivo anunciar las redes locales (LANs y su loopback) de los routers CE hacia su vecino PE 

mediante eBGP, para que sean alcanzadas desde otras sucursales a través de la red MPLS-

VPN. Este playbook está compuesto por un solo PLAY llamado Anunciar Redes (lo y ether3) 

por BGP en CE RouterOS, que agrupa un conjunto de tareas, destinadas al grupo de 

dispositivos ‘ce’ (routers de borde del cliente). Entonces, el inicio del archivo de configuración 

trata de la definición de las siguientes variables, las cuales se muestra en el fragmento extraído 

del playbook en la Figura 78: 

• devide_data: variable que extrae datos del dispositivo actual, desde el archivo 

de variables correspondiente al grupo ce. 

• lan_prefix: dicha variable va a almacenar el valor de lan_network del 

dispositivo ce procesado en dicho momento, donde lan_network está definida 

en el archivo de variables de equipos ce.  

• loopback_entry: variable que extrae la información completa del campo 

loopbacks del dispositivo actual, donde dichos valores se extraen de la variable 

device_data.loopbacks y tomará el primer elemento de la lista loopbacks que 

coincida con el nombre lo. 

• loopback_prefix: esta variable toma el valor de ipv4 del elemento extraído en 

loopback_entry.  

Figura 78  

Establecimiento del PLAY para anunciar rutas CE en escenario 2 
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Una vez establecido el bloque PLAY y las variables, se procede a escribir las siguientes 

tareas dentro de la sección tasks, como se muestra en el fragmento extraído del playbook en la 

en la Figura 79: 

• Limpiar reglas existentes del filtro bgp-out: la tarea elimina reglas de filtrado 

específicas de la cadena (chain) bgp-out antes de crear nuevas, con el fin de 

controlar las rutas a anunciar para evitar duplicaciones y fugas de rutas.  

• Permitir LAN del cliente por BGP: se crea una regla en la cadena bgp-out para 

permitir que BGP anuncie el prefijo de la red LAN del cliente, ya que 

representa toda la red (ejemplo: 192.168.100.0/26). El prefijo esta almenado en 

lan_prefix y permite el anuncio con accept. 

• Permitir loopback por BGP: crea la regla en la cadena bgp-out para anunciar 

por BGP el prefijo de la loopback (ejemplo: 1.1.1.1/32), la cual representa una 

dirección única como su identificador.   

• Rechazar cualquier otro prefijo: se crea una regla en la cadena bgp-out para 

rechazar (reject) cualquier otro prefijo que no se acepto anteriormente, y así 

evitar el anuncio de otras rutas. Ya que, si no se crea reglas se anuncia todas las 

rutas conectadas.  

• Redistribuir rutas conectadas hacia BGP: esta tarea modifica una conexión 

BGP ya existente, mediante el comando set, ya que la conexión entre CE y PE 

fue creada en el playbook ‘07-configure_ebgp_ler.yml’.  

Para ello, se especifica el nombre de la conexión BGP previamente creada, para 

distribuir las rutas conectadas y así BGP pueda considerarlas para anunciarlas, 

siempre y cuando cumplan con las reglas de filtración anteriores.   
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• Aplicar filtro BGP OUT: se identifica la conexión con el vecino BGP para 

aplicar las reglas de filtrado de la cadena bgp-out, y se pueda controlar el 

anuncio de prefijos, los cuales, representan las rutas. 

Figura 79  

Configuración para anunciar rutas CE en escenario 2 

 

 

• Validación de configuraciones para escenario 2 

La validación de las configuraciones aplicadas en los dispositivos se realiza mediante 

la ejecución de los playbooks mencionados, con el comando ansible-playbook seguido tanto 

del nombre del archivo de inventario y del nombre del playbook, con su respectiva ruta relativa 

hacia cada archivo, ya que, Ansible debe ubicar el archivo de los dispositivos (inventory) y los 

archivos de configuración (playbooks). Ya que, para el escenario 2, se organizó los archivos 
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por subdirectorios y también las configuraciones en diferentes playbooks según su función, 

como se hizo referencia en la estructura del proyecto Ansible mostrada en la Figura 53. 

Además, se debe considerar que los playbooks se ejecutan individualmente para aplicar 

las tareas definidas en cada archivo, los cuales están enfocados a funciones específicas como 

el direccionamiento IPv4, protocolo de enrutamiento OSPF, habilitación de MPLS, 

configuración de VRFs, enrutamiento iBGP y eBGP.  

Para validar la configuración, se presenta solo la parte inicial y final (PLAY RECAP) 

de la ejecución del playbook, ya que, debido a la alta cantidad de tareas, la salida que se genera 

en la consola sobre el estado de cada acción es extensa. 

Primeramente, se ejecuta el playbook ‘01-configure_ipv4.yml’, el cual se encarga de 

asignar las direcciones IPv4 a las interfaces de cada dispositivo. Por lo tanto, el comando con 

el que se ejecuta es ansible-playbook -i inventory/hosts playbook/01-configure_ipv4.yml, 

permitiendo mostrar en pantalla el estado de ejecución de las tareas por cada dispositivo, como 

se muestra en la Figura 80. 

Figura 80  

Ejecución del playbook IPv4 referente al escenario 2 

 

  



149 

 

 

Al finalizar la ejecución del playbook ‘01-configure_ipv4.yml’, se muestra un resumen en el 

PLAY RECAP sobre el estado de las tareas ejecutadas, como se muestra en la Figura 81. Por 

tanto, se verifica que todas las tareas fueron aplicadas correctamente (OK) y con reporte de la 

cantidad de cambios (changed) que se aplicaron sobre todos los dispositivos.  

Figura 81  

Validación de configuración IPv4 en escenario 2 

 

 Después, se ejecuta el segundo playbook correspondiente a ‘02-configure.ospf-yml’ 

con el comando ansible-playbook -i inventory/hosts playbook/02-configure_ospf.yml, para 

automatizar el enrutamiento OSPF. Por tanto, mientras se ejecuta el playbook, se muestra en 

la salida de la consola, el estado de cada tarea de manera detallada, tal como se muestra en la 

Figura 82. 

Figura 82  

Ejecución del playbook OSPF referente al escenario 2 
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 El resumen de la ejecución del playbook ‘02-configure.ospf-yml’ se ilustra en la Figura 

83, dando como resultado tareas que produjeron cambios en la configuración de los 

dispositivos, además indica que se aplicaron correctamente sin la existencia de tareas fallidas 

(failed=0) o dispositivos inalcanzables por problemas de conexión (unreachable=0). 

Figura 83  

Validación de configuración OSPF en escenario 2 

 

 El siguiente playbook a ejecutar corresponde a ‘03-configure_mpls_ldp.yml’ a través, 

del comando ansible-playbook -i inventory/hosts playbook/03-configure_mpls_ldp.yml, con el 

fin de verificar la implementación de las tareas de configuración MPLS en la consola de salida, 

tal como se muestra en la Figura 84.  

Figura 84  

Ejecución del playbook MPLS referente al escenario 2 

 

 Al final de la ejecución del playbook ‘03-configure_mpls_ldp.yml’, se muestra en la 

Figura 85 el resumen del estado de las tareas sobre los routers pertenecientes a la nube MPLS, 

por tanto se muestra el número total de las tareas que produjeron cambios en la configuración 

del dispositivo y fueron aplicadas correctamente, sin ningún fallo registrado.  
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Figura 85  

Validación de configuración MPLS en escenario 2 

 

A continuación, se ejecuta el playbook ‘04-configure_ibgp.yml’ para automatizar la 

configuración de iBGP entre los routers de borde del proveedor (pe), usando el comando 

ansible-playbook -i inventory/hosts playbook/04-configure_ibgp.yml.  

Durante la ejecución, se muestra en la consola el estado de las tareas que se van 

aplicando para cada dispositivo, en este caso únicamente para los routers PE (PBorde1 y 

PBorde2). Además, al finalizar se presenta el resumen (PLAY RECAP) donde indica el total 

de tareas que fueron procesadas y aplicadas con éxito, tal como se muestra en la Figura 86. 

Figura 86  

Validación de configuración iBGP en routers PE en escenario 2 

 

 Posteriormente, se ejecuta el playbook ‘05-configure_vrfs.yml’ mediante el comando 

ansible-playbook -i inventory/hosts playbook/05-configure_vfrs.yml, el cual, permite validar 

las configuraciones para la creación de VRFs en los routers PE, ya que en consola se muestra 

a detalle la aplicabilidad de cada tarea definida en el PLAY. Una vez finalizada la ejecución, 

se presenta el PLAY RECAP, como se muestra en la Figura 87, para indicar el total de tareas 

que han producido cambios y fueron aplicadas de manera correcta, sin ningún fallo. 
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Figura 87  

Validación de configuración VRFs en escenario 2 

 

A continuación, se ejecuta el playbook ‘06-configure_ebgp_pe.yml’ mediante el 

comando ansible-playbook -i inventory/hosts playbook/06-configure_ebgp_pe.yml, que 

permite validar las configuraciones de ebgp en routers de borde del proveedor (pe), los cuales 

corresponden a un sistema operativo IOS. Por tanto, en la consola de Ansible se muestra la 

aplicabilidad de cada tarea definida en el PLAY, como se indica en la Figura 88. 

Figura 88  

Ejecución del playbook eBGP en routers PE referente al escenario 2 

 

 El resumen general de la ejecución del playbook ‘06-configure_ebgp_pe.yml’ se 

presenta en la Figura 89, indicando el total de tareas que han producido cambios y que fueron 

aplicadas correctamente sin errores. 
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Figura 89  

Validación de configuración eBGP en router PE en escenario 2 

 

Seguidamente, se ejecuta el playbook ‘07-configure_ebgp_ler.yml’ mediante el 

comando ansible-playbook -i inventory/hosts playbook/07-configure_ebgp_ler.yml, el cual, 

permite validar las configuraciones de conexión eBGP en los routers CE hacia sus vecinos PE, 

ya que en consola se muestra la aplicación de cada tarea definida en el PLAY, para verificar 

que las instrucciones son procesadas de forma correcta, como se indica la Figura 90.  

Al finalidad la ejecución en el PLAY RECAP se muestra el resumen de la aplicación y 

cambios realizados de las tareas por cada dispositivo CE.  

Figura 90  

Validación de configuración eBGP en router CE en escenario 2 

  

 Después, se ejecuta el playbook ‘08-configure_mpls_vpn.yml’ mediante el comando 

ansible-playbook -i inventory/hosts playbook/08-configure_mpls_vpn.yml, para automatizar la 

redistribución de rutas locales de cada VRF entre los routers PE, por ende en la Figura 91, se 

muestra la aplicación de la tarea para verificar que las instrucciones son procesadas de forma 

correcta. Además, en el resumen de la ejecución (PLAY RECAP) se registra el total de la única 

tarea que presento cambios y fue aplicada correctamente sin fallos a los routers PE.  
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Figura 91  

Validación de distribución de rutas PE en escenario 2 

 

Finalmente, se ejecuta el playbook ’09-configure-share-nets.yml’, para automatizar en 

los dispositivos CE la configuración de anunciar sus redes locales (LANs y su loopback) hacia 

su vecino PE mediante eBGP. El comando para ejecutar es ansible-playbook -i inventory/hosts 

playbook/09-configure-share-nets.yml, con el que es posible verificar que las instrucciones son 

procesadas de forma correcta, tal como se muestra en la Figura 92, además en el PLAY RECAP 

se evidencia las tareas aplicadas de manera exitosa, sin presentar errores.  

Figura 92  

Validación de anuncio de rutas CE en escenario 2 
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3.5.4. Desarrollo de playbook para escenario 3 

Inicialmente, se debe realizar las configuraciones descritas en el apartado 3.5.1. 

correspondiente a la preparación del entorno, en el cual se detalla el proceso para asignar una 

dirección IP a la interfaz de gestión y habilitar el protocolo SSH en cada dispositivo, con el fin 

de establecer conexión desde Ansible hacia los equipos a configurar. 

Una vez preparado el entorno de trabajo, a continuación, se establece la estructura del 

proyecto para la automatización, por ende, en la Figura 93, indica la arquitectura establecida 

para escribir los archivos de configuración que son, el inventario donde guarda las variables y 

la lista de hosts, mientras que los playbooks se dividen según sus funciones específicas a 

automatizar, esto permite tener una buena organización, mejor control de errores, facilidad de 

entender y permitir una ejecución selectiva de las configuraciones en lugar de forma conjunta.   

Figura 93  

Estructura del proyecto Ansible para escenario 3 

 

 Primero, se procede con la definición de los dispositivos en el archivo hosts.yml, ya 

que, las configuraciones serán aplicados sobre ellos. Este archivo inicia especificando un grupo 

principal llamado ‘all’, el cual aloja a todos los dispositivos, seguido se coloca la entrada 

‘children’, para que Ansible pueda interpretar la existencia de subgrupos que pertenecen a ‘all’.  

Los subgrupos se establecieron por bloques, que son separados en base a la función que 

desempeña los routers que son: proveedores, bordes y clientes, además se define un subgrupo 

llamado servidor. 
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Entonces, en la Figura 94, indica los subgrupos de proveedores y bordes, donde cada 

uno tiene un lista de hosts definidos individualmente con un nombre que represente al equipo 

y con las variables respectivas de ese host que son:   

• ansible_host: nombre del host o dirección IP del equipo remoto. 

• ansible_network_os: sistema operativo del equipo remoto, en este caso es ‘ios’. 

Figura 94  

Definición de hosts para equipos Cisco en escenario 3 

 

De manera similar, en el archivo host.yml, se define los hosts para el subgrupo ‘clientes’ 

como muestra en la Figura 95,  que se asigna un nombre lógico y las variables para colocar la 

IP o nombre de host del equipo remoto y el sistema operativo, el cual corresponde a ‘routeros’ 

ya que, son equipos Mikrotik. 
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Figura 95  

Definición de hosts para equipos Mikrotik en escenario 3 

 

 Al final del archivo de los hosts, se establecen variables de conexión en común para 

todos los dispositivos de red, como indica la Figura 96, los cuales son aplicadas a los equipos 

que pertenecen a los grupos de routers de proveedores, bordes y clientes. Estas variables en 

común son: 

• ansible_connection: El tipo de conexión desde Ansible hacia los dispositivos.  

• ansible_user: nombre del usuario privilegiado creado previamente en el 

dispositivo para establecer el inicio de sesión SSH.   

• ansible_password: contraseña del usuario para la conexión.  

Figura 96  

Definición de variables en archivo hosts del escenario 3 

 

Después, se define las variables para los dispositivos listados en el inventario de hosts, 

las cuales, están organizados por archivos separados según el grupo de equipos al que 

pertenece, ya sea proveedores, bordes y clientes.   

 En el caso de la Figura 97, indica variables comunes para todos los dispositivos del 

grupo 'all', como la máscara de subred para las interfaces físicas (subnet_mask_standard) y la 

máscara de subred para interfaz loopback (subnet_mask_loopback), las cuales están 
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almacenadas en el archivo all.yml, esto evita repetir dichos valores en todas las interfaces 

definidas en los grupos.  

Figura 97  

Variables en común de los dispositivos para escenario 3 

 

 Por otro lado, los archivos de la carpeta ‘group_vars’, definen las variables para cada 

grupo de dispositivos, las cuales permitirán detallar las interfaces con su respectivas 

direcciones IP. Por tanto, las variables usadas para la estructura de datos de los archivos son: 

• router_type: nombre personalizado para identificación del tipo de grupo de 

dispositivos. 

• devices: variable personalizada que permite enlistar los dispositivos para cada 

grupo. 

• interfaces: variable personalizada que contiene la lista de las interfaces del 

dispositivo.  

Ahora, se especifica el contenido de los archivos de las variables, para el caso de la 

Figura 98, corresponde al archivo ‘proveedores.yml’, que organiza al grupo de routers 

designados como proveedores o núcleo de la red MPLS, el cual se identifica con el nombre 

‘provider’ y enlista a los dispositivos pertenecientes a dicho grupo para detallar sus interfaces 

con su respectivo nombre, dirección IP y la máscara de subred que se obtendrán reutilizando 

las variables subnet_mask_standard y subnet_mask_loopback,  definida en el archivo 

‘all.yml’. 
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Figura 98  

Variables para definir interfaces en Routers Proveedor-P1 

 

 De manera similar se realiza la definición de las variables para enlistar los dispositivos 

del grupo, con sus interfaces correspondientes para los archivos de ‘bordes,yml’ y 

‘clientes.yml’. 

Para el grupo de dispositivos que pertenecen al archivo proveedores.yml, corresponden 

a los router cisco con la función de proveedor o núcleo de la red MPLS, por tanto, se termina 

de detallar las interfaces del dispositivo P2 con su dirección IP y mascara de subred, en la 

Figura 99.  Así mismo, se evidencia la especificación de las interfaces para el router proveedor 

(P3) en la Figura 100 y para el router proveedor (P4) en la Figura 101. 

Figura 99  

Variables para definir interfaces en Routers Proveedor-P2 
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Figura 100  

Variables para definir interfaces en Routers Proveedor-P3 

 

Figura 101  

Variables para definir interfaces en Routers Proveedor-P4 

 

El siguiente archivo para definir las variables es ‘bordes.yml’, el cual sigue la misma 

estructura de datos con el grupo identificado como ‘edge’ para routers de borde en una red 

MPLS. Además, se define las variables para definir las interfaces del router de borde (PE1), 

como indica la Figura 102.  

También, se incluye la variable borde_interfaces: que permite guardar una lista de 

interfaces que se conecta desde el PE hacia el router cliente CE, ya que se puede utilizar 

posteriormente en configuraciones del playbook para aplicar políticas QoS.  
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Figura 102  

Variables para definir interfaces en Routers Bordes-PE1 

 

 Usando la misma estructura de las variables, se muestra en la Figura 103, la definición 

de las interfaces para los routers de borde PE2 y PE3. 

Figura 103  

Variables para definir interfaces en Routers Bordes-PE2 y PE3 
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Por último, el archivo ‘clientes.yml’ contiene los routers Mikrotik que tienen la función 

de clientes (CE) en la red MPLS. De igual forma se especifica el nombre ‘customer’ para la 

variable ‘router_type’ como muestra la Figura 104, y se procede a enlistar los dispositivos, 

además se detalla las interfaces del router cliente (CE1). 

También, se indica las interfaces para el router cliente 2 (CE2) y router cliente 3 (CE3) 

se detallan en la Figura 105.   

Figura 104  

Variables para definir interfaces en Routers Clientes-CE1 

 

Figura 105  

Variables para definir interfaces en Routers Clientes-CE2 y CE3 
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Una vez establecido los hosts y sus variables, se procede a detallar la configuración de 

cada playbook en el orden que serán ejecutados para el funcionamiento del escenario 3. 

Además, cada playbook está constituido por un único bloque de configuraciones es decir, un 

solo PLAY que aloja las tareas (TASKS) para la automatización.  

Por tanto, el primer playbook a desarrollar es la configuración del direccionamiento 

IPv4, llamado ‘configure_ipv4.yml’, el cual sigue una estructura jerárquica que organiza los 

datos, utilizando instrucciones para las configuraciones , las cuales se presentan en la Tabla 33.  

Tabla 33  

Instrucciones del playbook para configuración IPv4 del escenario 3 

Instrucción Descripción 

when Condición que evalúa una expresión.  

block Permite, agrupar varias tareas para ejecutarlas en conjunto bajo 

una condición.  

cisco.ios.ios_config Módulo ios_config que pertenece a la colección de cisco.ios para 

ejecutar las líneas de las tareas en equipos Cisco.  

community.routeros.co
mmand 

Módulo para ejecutar comandos en equipos Mikrotik. 

commands Lista comandos para dispositivos Mikrotik.  

parents Define donde ejecutar las líneas de comandos en el CLI. 

loop Repite la tarea para configurar cada elemento de una lista.  

register Guarda en una variable el resultado de la configuración de una 

tarea. 

 

El contenido del playbook ‘configure_ipv4.yml’ se compone de un PLAY llamado 

Configure IPv4 addressing on network devices el cual, está destinado a todos los dispositivos 

listados en el grupo principal ‘all’ en el inventario ‘hosts.yml’, además dentro de este bloque 

se consideran dos TASKS. 

Una de las tareas se muestra en la Figura 106, denominada como Configurar 

direcciones ipv4 para equipos Cisco, posteriormente se coloca el condicional ‘when’ para 

definir el sistema operativo de los equipos y poder aplicar las tareas agrupadas en ‘block’, las 

cuales son, asignar la dirección IP con su respectiva máscara en cada interfaz del dispositivo 
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mediante un ‘loop’ ya que permite recorrer la lista de interfaces del dispositivo que está 

procesando Ansible para aplicar la configuración automáticamente. 

Figura 106  

Configuración de IPv4 en equipos Cisco en escenario 3 

 

 La siguiente tarea del playbook ‘configure_ipv4.yml’, se define como Configurar 

direcciones ipv4 para equipos Mikrotik, la cual,  contiene subtareas para agregar una dirección 

IP con su respectiva máscara de subred ya sea de /32 para interfaz que tenga el nombre ‘lo’ 

(Loopback), o caso contrario serán de /24 para las interfaces físicas, las cuales, serán asignadas 

para cada interfaz listada de los dispositivos en el archivo ‘hosts.yml’, además, realiza una 

backup de la tarea en caso de que si haya producido cambios en la misma, como se muestra en 

la Figura 107.  
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Figura 107  

Configuración de IPv4 en equipos Mikrotik en escenario 3 

 

El siguiente playbook a definir, corresponde al archivo ‘configure_ospf.yml’, destinado 

a realizar la configuración del enrutamiento OSPF, usando una serie de instrucciones mostradas 

en la Tabla 34, sin embargo se listan solo las instrucciones nuevas, ya que las demás se ha 

abordado en anteriores playbooks, las cuales ya fueron explicadas.   

Tabla 34  

Instrucciones del playbook para configuración OSPF del escenario 3 

Instrucción Descripción 

set_fact Módulo de Ansible que permite actualizar o definir de manera 

dinámica, el valor de una variable.  

selectattr Selecciona el elemento de una lista que cumpla con ciertos criterios 

especificados por el usuario.  

map Extrae atributos o valores de una lista previamente definida. 

rejectattr Excluye el elemento de una lista que cumple con los criterios definidos.  

regex_replace Reemplaza los valores de una cadena de texto.  

 

El playbook ‘configure_ospf’ inicia con el nombre descriptivo del PLAY llamado, 

Configurar OSPF en todos los dispositivos, el cual, contiene las tareas para aplicarlas a todos 

los dispositivos listados en el grupo ‘all’, especificados en el archivo ‘hosts.yml’, como indica 

la Figura 108. Además se añade tres variables en común dentro del playbook que son:  

• ospf_process_id: corresponde al identificador (ID) del proceso OSPF, el cual 

se define el valor 1 para todos los dispositivos 
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• ospf_area: se especifica el área de OSPF para los dispositivos, configurada con 

la dirección 0.0.0.0, la cual corresponde al área 0, es decir el área principal. 

• netmask_to_cidr: es una variable que amacena un diccionario para convertir 

máscaras de subred a una notación CIDR (enrutamiento entre dominios sin 

clases), entonces este directorio está compuesto por pares de clave: valor, 

donde la clave es la máscara de subred en formato decimal y el valor es el 

prefijo equivalente a la máscara. 

Figura 108  

Establecimiento del bloque PLAY para configuración OSPF en escenario 3 

 

En el playbook ‘configure_ospf’ contiene dos tareas principales dentro del bloque 

(PLAY), que corresponden a la configuración de OSPF en dispositivos Cisco y la 

configuración de OSPF en dispositivos Mikrotik.  

La primera tarea, se ilustra en la Figura 109, con el nombre Configurar OSPF en 

equipos Cisco, la cual, agrupa subtareas que serán ejecutadas únicamente si el sistema 

operativo del equipo es Cisco, que son las siguientes: 

• Crear sentencias de red OSPF para Cisco: tiene la finalidad de definir las 

redes que van a ser parte del proceso OSPF, por tanto se debe asociar la 
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dirección IP con su wildcard. Para esta subtarea se usa la función de Ansible 

‘set_fact’ para actualizar el valor de manera dinámica de la variable 

‘ospf_networks’, la cual almacena la lista de redes que se van formado en cada 

iteración de las interfaces del dispositivo. 

La lista de las redes que se almacenan en ‘ospf_networks’ se inicia vacía, es 

decir en default ([]), donde se va a ir añadiendo valores a la lista que está 

compuesto por una dirección IP concatenada a su respectiva wildcard, la cual 

será calculada en base a la máscara de subred, usando el filtro ‘regex_replace’ 

ya que, captura los 4 octetos definidos en la máscara de subred (ejemplo: 

255.255.255.0) y aplica una resta a cada uno (255- octeto) para obtener el valor 

de la wildcard resultante. Además, se garantiza que la tarea se ejecute solo si 

las variables de IP y mask están definidas en la interfaz. 

• Obtener el ID del enrutador desde la Loopback: se establece esta subtarea 

para identificar al router de manera única en el enrutamiento. Para ello, se 

define la variable ‘router_id’, la cual irá actualizando sus valores que almacena 

en su lista, correspondiente a la Loopback del dispositivo, para ello se usa el 

filtro ‘selectattr’ que permite seleccionar el elemento de la lista que sea igual a 

‘Lo0’ y extraer el primer valor encontrado que es la IP de la interfaz Loopback, 

en caso de no existir dicho elemento devuelve el valor 0.0.0.0.  

• Configurar el proceso OSPF en Cisco: tiene el propósito de designar el 

proceso OSPF a los dispositivos, reutilizando el valor de la variable 

‘ospf_process_id’. 

• Configure el ID del router en contexto OSPF: tiene la finalidad de asignar el 

identificador único, usando los valores de la variable ‘router_id’ que almacena 
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las IP de la Loopback, sobre el proceso OSPF definido en la variable 

‘ospf_process_id’, con la finalidad de identificar al router en la red OSPF.  

• Aplicar las sentencias de red OSPF en Cisco: esta subtarea se configura 

dentro del proceso OSPF, para asociar cada red OSPF almacenada en 

‘ospf_networks’ con el área especificada en la variable ‘ospf_area’, para que 

cada router anuncie sus redes disponibles, correspondientes a sus interfaces 

físicas.  

Figura 109  

Configuración OSPF para dispositivos Cisco en escenario 3 

 

 La siguiente tarea principal del playbook ‘configure_ospf’ corresponde a Configurar 

OSPF en equipos Mikrotik, como se muestra en la Figura 110, la cual se enfoca solo a 

dispositivos con sistema operativo routeros que corresponde a dispositivos Mikrotik, por tanto 

las siguientes subtareas se ejecutarán bajo dicha condición: 

• Habilitación de instancias OSPF: hace referencia a la creación y habilitación 

de la instancia OSPF denominada ‘default’, donde se establece el identificador 
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(router-id) de cada dispositivo a partir de la interfaz Loopback que es extraída 

su IP mediante el filtro ‘map’, luego se lo asocia con el área OSPF creada con 

el nombre ‘backbone’ utilizando el valor de la variable ‘ospf_area’, con el fin 

de identificar al router de forma única. 

• Anunciar la red OSPF: esta subtarea permite al router anunciar sus redes, ya 

que se añade una red por cada interfaz física para que OSPF funcione, excepto 

la interfaz Loopback que se excluye con el filtro ‘rejectattr’. Dichas redes se 

asocian al área backbone, las cuales son calculadas usando la IP de cada interfaz 

y su máscara de subred, donde será sustituida por el prefijo CIDR situado en el 

diccionario netmask_to_cidr, en caso de no estar en el diccionario se usará por 

defecto /24. 

Figura 110  

Configuración OSPF para dispositivos Mikrotik en escenario 3 

 

Luego, se define el siguiente playbook llamado ‘configure_mpls.yml’, el cual contiene 

las tareas de automatización para aplicar configuraciones de MPLS, a continuación se presenta 

nuevas instrucciones usadas en este playbook, en la Tabla 35.  

Tabla 35  

Instrucciones del playbook para configuración MPLS del escenario 3 

Instrucción Descripción 

regex_search Busca coincidencia de una cadena de texto con una expresión regular.  
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debug: Imprime durante la ejecución del playbook datos o resultados de 

comandos de verificación en las tareas. 

var Permite mostrar el valor de una variable 

 

 En el playbook ‘configure_mpls.yml’ se denomina a su principal PLAY como 

Configurar MPLS en equipos Cisco, tal como se muestra en la Figura 111, el cual, contiene 

una única tarea principal destinada los dispositivos listados en el grupo ‘all’. Sin embargo, la 

tarea principal está condicionada a aquellos dispositivos con sistema operativo ‘IOS’, ya que 

son los que pertenecen a la red MPLS, en caso de cumplir dicha condición se ejecutará 

secuencialmente las subtareas agrupadas en el bloque ‘block’, las cuales se detallan a 

continuación para el proceso de configuración MPLS: 

• Habilitación global de IP CEF: la habilitación global de IP CEF (Cisco 

Express Forwarding), por tanto en todos los dispositivos que pertenecen a la 

Nube MPLS, se activa la función ‘ip cef’, el cual es un requerimiento previo 

para el funcionamiento de MPLS. 

• Habilitación global de MPLS IP: esta subtarea habilita MPLS IP mediante el 

comando ‘mpls ip’ a todos los router pertenecientes a la Nube MPLS, para 

procesar el tráfico MPLS.  

• Configurar ID en routers de nube MPLS:  permite configurar el 

identificador único (ID) en cada router cisco, usando la IP de la interfaz virtual 

Loopback, para ser empleado en sesiones LDP para intercambiar etiquetas 

entre los routers vecinos de la red MPLS, con la finalidad de identificarse al 

momento de intercambiar etiquetas.  

En caso de tener una sesión LDP activa, con el parámetro ‘force’ obliga a 

cambiar el router ID si es necesario, además esta subtarea se ejecutará bajo la 

condición ‘when’, indicando que debe existir una interfaz llamada ‘Lo0’ dentro 
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de la lista generada de las interfaces, con el fin de evitar errores en caso de no 

tener definida las interfaz Loopback. 

Figura 111  

Configuración de MPLS para dispositivos Cisco en escenario 3 

 

 Seguidamente, en la Figura 112 se indica las subtareas restantes para completar la 

configuración de MPLS, las cuales se detallan a continuación:    

• Habilitar MPLS en interfaces físicas: permite habilitar MPLS y configurar 

el protocolo LDP en las interfaces físicas que forman parte de la nube MPLS 

de cada router, para que participen en el intercambio de etiquetas. Sin embargo, 

esta subtarea se aplica bajo condiciones, ya que se selecciona las interfaces que 

tengan definido su nombre y una IP asignada, pero excluyendo las interfaces 

que tengan el nombre ‘Lo0’ (Loopback) y las de gestión que empiecen con la 

expresión regular ‘Mgmt|Management|Vlan1’.  

• Verificación de configuración MPLS: valida la configuración MPLS, 

ejecutando los comandos ‘show mpls interfaces’ y ‘show mpls ldp neighbor’ 

en todos los dispositivos, para verificar las interfaces que se encuentra 

habilitado MPLS y las sesiones LDP con los vecinos. c 
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Además, se usa ‘ignore_errors’ para evitar que la ejecución del playbook se 

detenga por errores de verificación, ejemplo cuando MPLS no está habilitado 

o no hay sesiones LDP. Entonces, se usa dicha instrucción ya que son 

comandos unicamente de verificación y no afecta a la configuración del equipo.  

• Imprimir resultados de configuración MPLS: imprime los resultados de la 

verificación de MPLS, en forma de lista (stdout_lines) que están almacenados 

en la variable ‘mpls_verification’. Su ejecución está condicionada a que dicha 

variable ente correctamente definida, es decir que contenga datos. 

Figura 112  

Subtareas para configuración de MPLS en escenario 3 

 

El siguiente paso, es desarrollar el playbook ‘configure_qos.yml’, para automatizar la 

configuración de políticas de calidad de servicio (QoS), específicamente en los routers de 

borde. Este playbook está compuesto por un solo PLAY, llamado Aplicar políticas de QoS a 

rourters en ambas direcciones, que agrupa un conjunto de tareas, orientadas a la clasificación, 

marcaje y priorización del tráfico. Al inicio del archivo de configuración se define variables 
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para establecer los nombres de las políticas QoS tanto de entrada como de salida, y de las ACLs 

para clasificar el tráfico, como se indica en la Figura 113. 

Esto permite establecer en el fragmento mostrado del playbook ‘configure_qos’ las 

tareas para la clasificación de tráfico, mediante la configuración de ACLs extendidas, para 

identificar los diferentes tipos de servicios a partir de sus puertos TCP, tales como: tráfico web 

que emplea puertos 80 para HTTP y 443 para HTTPS; FTP que utiliza el puerto 21; y el tráfico 

de base de datos (DB) se considera el puerto 3306.  

Dichas ACLs clasifican las solicitudes que envía los clientes hacia el servidor, por ello, 

la estructura de la regla (ACL) indica que permite el tráfico TCP desde cualquier origen (any) 

hacia cualquier destino (any), especificando el puerto destino correspondiente al tipo de 

servicio.  

Figura 113 

Configuración de listas de control de acceso (ACL) en escenario 3 
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Las siguientes tareas definidas, se muestran en el fragmento extraído del playbook 

‘configure_qos’ en la Figura 114, que tratan sobre la creación de class-map para agrupar el 

tráfico previamente clasificado en las ACLs para cada tipo de servicio . Por tanto se establece 

estas clases de tráfico diferenciadas para: servicio web, ftp y base de datos (BD), con el objetivo 

de distinguir su tráfico de cada servicio y poder aplicar posteriormente las políticas de QoS.  

Figura 114  

Creación de class-map para cada tráfico en escenario 3  

 

Seguidamente, en la Figura 115, se muestra un fragmento del playbook ‘configure_qos’ 

sobre la configuración de policy-map, para definir la política de QoS para la salida del tráfico, 

mediante la asignación de porcentajes de ancho de banda a cada clase de tráfico. 

En primer lugar, se crea el ‘policy-map’ con el nombre extraído de la variable 

‘output_policy_name’ para luego configurar los recursos asignados para cada clase de tráfico, 

detallados a continuación: 

• WEB-TRAFFIC: a esta clase de tráfico se le asigna un porcentaje de prioridad 

del 30% del ancho de banda, por tanto, su tráfico será atendido primero en 

situaciones de congestión de la red. 
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• FTP-TRAFFIC: para la clase de tráfico FTP, se garantiza un porcentaje mínimo 

del 20% de ancho de banda, por ende en caso de congestión se garantiza un 

rendimiento óptimo.  

• DB-TRAFFIC: para el tráfico que pertenece a la clase DB (base de datos), se 

asigna el 20% como porcentaje mínimo de ancho de banda que debe estar 

disponible para esta clase.  

• class-default: esta clase es para el tráfico que no se encuentra clasificado en 

ninguna de las clases anteriores, el cual, se configura como política ‘fair-queue’ 

para gestionar este tráfico restante de manera equitativa, evitando que ocupe 

todo el ancho de banda de la red. 

Figura 115  

Configuración de la política QoS de salida en escenario 3 
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 El siguiente fragmento del playbook ‘configure_qos’ mostrado en la Figura 116, indica 

las tareas para la configuración de la política QoS del tráfico de entrada, mediante el marcaje 

de paquetes con valores DSCP (Punto de Código de Servicios Diferenciados) para cada clase 

de tráfico. 

 Por tanto, se inicia creando la ‘policy-map’ con el nombre definido en la variable 

‘input_policy_name’, para luego asociarles a cada clase de tráfico y aplicar para los paquetes 

de entrada los valores DSCP, los cuales definen el nivel de prioridad y la probabilidad de 

descarte (dropeo) en condiciones de congestión. Además, los valores DSCP permite identificar 

el tráfico a lo largo de la red, a través del fomado AFxy, donde ‘x’ representa la clase de 

prioridad tomando un valor del 1 al 4 (más alto el número, mayor prioridad) mientras que ‘y’ 

es el nivel de descarte tomando valores del 1 al 3 (cuanto mayor es el número, mayor 

posibilidad de dropeo).  

Las clases previamente definidas se les asigna los siguientes valores DSCP: 

• WEB-TRAFFIC: para paquetes de tráfico web se asigna un dscp af31, otorgándole un 

nivel de prioridad alta.  

FTP-TRAFFIC: para la clase que agrupa el tráfico FTP se le asigna una prioridad baja 

con dscp af11. 

• DB-TRAFFIC: se establece el valor dscp af21 para el tráfico de base de datos, el cual, 

tiene una prioridad media y con baja posibilidad de descarte.  

• class-default: en esta clase se aplica el valor ‘default’ para el tráfico que no pertenece a 

ninguna de las clases anteriores, por tanto no tendrá un tratamiento especial.  
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Figura 116 

Configuración de la política QoS de entrada en escenario 3 

 

Como ultima tarea del playbook ‘configure_qos’ es aplicar tanto las políticas de entrada 

como de salida en las interfaces de cada router de borde, como se muestra en la Figura 117, por 

ello se usa la instrucción ‘loop’ que recorre las interfaces listadas en la variable 

‘borde_interfaces’, permitiendo que reciban la configuración, con la finalidad que todo el 

tráfico que sale y entra de dichas interfaces sea tratado según las políticas QoS establecidas. 

Figura 117 

Aplicación de políticas QoS en escenario 3 
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• Validación de configuraciones para escenario 3 

Para validar las configuraciones automatizadas en los dispositivos de red, se deben 

ejecutar los playbooks creados, mediante el comando ansible-playbook seguido del nombre del 

archivo de inventario y el nombre del playbook correspondiente, sin embargo, en este escenario 

se organizó los archivos por subcarpetas, como se hizo referencia en la Figura 93.  

Por lo tanto, se debe incluir en el comando la ruta relativa hacia cada archivo, ya que, 

Ansible debe ubicar de forma correcta el archivo de los dispositivos (inventory) y los archivos 

de configuración (playbooks). 

Además, al tener varios playbooks, estos deben ser ejecutados individualmente para 

aplicar las configuraciones definidas en las tareas de cada archivo de configuración, los cuales 

están enfocados en funciones específicas como el direccionamiento IPv4, protocolo de 

enrutamiento OSPF, habilitación de MPLS, configuración QoS y levantamiento servicios de 

red.  

Sin embargo en la documentación, se presenta sola la parte inicial y final (PLAY 

RECAP) de la ejecución del playbook, ya que, debido a la alta cantidad de tareas, la salida que 

se genera en la consola sobre el estado de cada acción es extensa, pero es suficiente para validar 

el funcionamiento de la automatización de configuraciones. 

En primer lugar, se ejecuta el playbook ‘configure_ipv4.yml’ encargado de la 

asignación de direcciones IPv4 a las interfaces de red de cada dispositivo, ya que es 

fundamental para el funcionamiento posterior de OSPF y MPLS. Por lo tanto, la ejecución se 

realiza con el siguiente comando ansible-playbook -i inventory/hosts 

playbook/configure_ipv4.yml, permitiendo mostrar en pantalla la ejecución de las tareas por 

cada dispositivo tal como se muestra en la Figura 118.  
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Figura 118  

Ejecución del playbook IPv4 referente al escenario 3 

 

 Al final de la ejecución del playbook ‘configure_IPv4.yml’, se presenta un resumen 

sobre el estado final de las tareas ejecutadas (PLAY RECAP) tal como se muestra en la Figura 

119.  

Por tanto, se verifica que todas las tareas fueron ejecutadas correctamente (OK) sin reporte de 

errores (failed=0) ni problemas de conexión (unreachable=0). 

Figura 119  

Validación de configuración IPv4 en escenario 3 

 

 Posteriormente, se ejecuta el segundo playbook llamado ‘configure_ospf.yml’ mediante 

el comando ansible-playbook -i inventory/hosts playbook/configure_ospf.yml, con el fin de 

automatizar la configuración del enrutamiento OSPF.  Durante la ejecución, se muestra en 
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consola una salida detallada de las tareas, reflejando la aplicación de cada una, tal como 

muestra la Figura 120.  

Figura 120  

Ejecución del playbook OSPF referente al escenario 3 

 

 Al terminar con la ejecución del archivo ‘configure_ospf.yml’, se evidencia el resumen 

final del playbook (PLAY RECAP), donde se observa en la Figura 121, que las tareas fueron 

procesadas y aplicadas con éxito en todos los dispositivos, sin presentarse errores en la 

configuración.  

Figura 121  

Validación de configuración OSPF en escenario 3 

 

El siguiente playbook a ejecutar es ‘configure_mpls.yml’ a través del comando ansible-

playbook -i inventory/hosts playbook/configure_mpls.yml para verificar el proceso de 

aplicación de todas las tareas de manera detallada correspondientes a la configuración 
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automatizada de MPLS, como se muestra en la Figura 122, ya que en la consola se indica si se 

realiza los cambios o si existen errores que puedan detener la ejecución del playbook.    

Figura 122  

Ejecución del playbook MPLS referente al escenario 3 

 

 Al final de la ejecución del playbook ‘configure_mpls.yml’, se presenta el resumen 

(PLAY RECAP), el cual proporciona información sobre las tareas aplicadas, tal como indica 

la Figura 123. En este caso, se refleja los cambios y aplicación correcta de las tareas en los 

routers de núcleo y borde, con estados de ‘changed’ y ok’, mientras que para el resto de 

dispositivos fueron omitidas dichas tareas (skipped), ya que no estaban contemplados en la 

configuración MPLS. 

Figura 123  

Validación de configuración MPLS en escenario 3 

 

 A continuación, se ejecuta el playbook ‘configure_qos.yml’ mediante el comando 

ansible-playbook -i inventory/hosts playbook/configure_qos.yml el cual permite validar las 
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configuraciones de calidad de servicio, ya que en consola se muestra la aplicabilidad de cada 

tarea definida en el PLAY, como se indica en la Figura 124. 

Figura 124  

Ejecución del playbook QoS referente al escenario 3 

 

 El resumen general del playbook (PLAY RECAP) se presenta al final de la ejecución, 

indicando el total de tareas que han producido cambios y que fueron aplicadas correctamente, 

sin ninguna detección de errores, tal como se indica en la Figura 125.  

Figura 125  

Validación de configuración QoS en escenario 3 
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 Capítulo IV: Evaluación de Resultados 

 Este último capítulo consiste en evaluar los distintos aspectos resultantes del proceso 

de automatización mediante la herramienta de Infraestructura como Código (IaC) Ansible, los 

cuales se presentan en los escenarios de simulación, además, se aborda la fase de optimización 

con el fin de mejorar la eficiencia operativa y mantener la estabilidad de la gestión centralizada 

durante la aplicación de configuraciones a través de playbooks.  

4.1. Análisis de la gestión de configuraciones centralizada 

En este apartado se considera el análisis de aspectos que pueden suscitarse en el proceso 

de automatización de las configuraciones en equipos de red con Ansible, los cuales incluyen la 

conexión SSH, manejo de las llaves RSA, las advertencias que surgen durante la ejecución de 

playbooks y la verificación de configuraciones aplicadas en los dispositivos de red, esto con el 

fin de evidenciar la efectividad frente posibles situaciones y mejorar la comprensión de  

procedimientos iniciales para la gestión centralizada, lo cual es la base para aplicar en todos 

los escenarios escalables. 

4.1.1. Autenticación para conexiones SSH 

 En el proceso de la gestión centralizada de configuraciones, el primer paso es establecer 

conexión SSH con cada uno de los dispositivos, para ello, es necesario autenticarse usando su 

dirección IP o nombre distintivo establecido previamente, los cuales puede cambiar en futuras 

configuraciones de la red por el administrador. Esto puede ocasionar algún fallo, por tanto se 

analizará dicho comportamiento en el sistema de Ansible, para evitar inconvenientes proceso 

de automatización. 

Al establecer la primera conexión desde el nodo de control hacia cada uno de los 

equipos gestionados, se registra en Ansible la identidad de cada host, mediante su respectivo 

identificador (nombre de hosts o IP) con su correspondiente llave pública RSA en el archivo 

~/.shh/known_hosts, como se muestra en la Figura 126. 
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Una vez realizada la autenticación en la primera conexión SSH, ya no es necesario repetir el 

proceso en posteriores conexiones, ya que, la clave registrada en el cliente Ansible va a 

coincidir con la que vuelve a recibir del dispositivo remoto.  

Figura 126  

Lista de hosts autenticados 

 

 Sin embargo, existe la posibilidad de que el administrador de red modifique el nombre 

o dirección IP de cualquier host, el cual ya fue previamente autenticado, por tanto en la Figura 

127 se muestra un ejemplo para renombrar un equipo tipo router desde el inventario del 

proyecto, donde inicialmente se lo identificó como router-core y posterior se cambia con el 

nombre a router-principal. 

Figura 127  

Modificación de nombre del host 
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 Al modificar de hostname o IP de un equipo previamente autenticado, el cliente Ansible 

lo interpreta como nuevo host, ya que la nueva identidad del equipo no coincide con ningún 

registro guardado en el archivo ~/.shh/known_hosts, por ello, al momento de ejecutar un 

playbook se produce un fallo en la comunicación SSH con dicho dispositivo, debido a la falta 

de verificación en la autenticidad, como se muestra en la Figura 128. 

Figura 128  

Error por falta de autenticación en host 

 

 Por tanto, para evitar el error de conexión SSH desde Ansible hacia el dispositivo 

renombrado, es necesario autenticar el host con el nuevo identificador, que en este caso 

corresponde al nombre router-principal, tal como se indica en la Figura 129.  

Figura 129  

Autenticación de host con nuevo identificador 

 

 Una vez que se autentica la identidad del dispositivo de red con el nuevo nombre, en el 

archivo ~/.shh/known_hosts se registra una nueva entrada, como se indica en la Figura 130, la 

cual corresponde a la identidad del mismo equipo (router), pero con nuevo identificador 

(router-principal) asociado a la misma clave pública RSA generada cuando se habilito SSH.  

 Es decir, la clave pública RSA no cambia, a menos que se la vuelva a regenerar, ya que 

internamente se lo considera como el mismo equipo físico.   
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Figura 130  

Nueva entrada registrada por renombre de host 

 

 Por último, se vuelve a ejecutar el playbook, para comprobar que se establece 

satisfactoriamente la comunicación entre Ansible y los nodos secundarios registrados, 

principalmente con el equipo que se cambió su identificador con el nombre router-principal, y 

con la finalidad que sea posible la aplicación de configuraciones, tal como se muestra en la 

Figura 131. 

Por tanto, con este proceso se demuestra que la comunicación con el protocolo SSH garantiza 

conexiones seguras entre Ansible y los nodos gestionados, evitando que equipos no registrados 

tengan acceso o exista suplantación de identidad, ya que cada host verifica su autenticidad con 

claves criptográficas RSA. 

Figura 131  

Aplicación de configuraciones al equipo renombrado 
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4.1.2. Advertencias durante la ejecución de playbooks 

En Ansible, durante la ejecución del playbook, pueden surgir advertencias, los cuales 

no son errores, por tanto no impiden la aplicación de configuraciones, sin embargo, pueden 

indicar un diagnóstico o información del entorno de trabajo, sobre condiciones relacionadas 

con: la conexión SSH entre el nodo de control y los nodos gestionados; mal manejo de claves 

RSA, uso de módulos obsoletos, variables o librerías sin definir, dispositivos sin privilegios 

administrativos, entre otros. Por tanto, se va a evaluar el impacto de las advertencias 

presentadas en los escenarios de simulación y si es necesario implementar acciones correctivas.  

Con la ejecución de los playbooks en los escenarios de simulación, se aplicó 

correctamente las configuraciones en los dispositivos de red, sin embargo, se presentaron tres 

advertencias, las cuales se señalan en la Figura 132 y se detallan a continuación: 

Figura 132  

Advertencias durante la ejecución del playbook en Ansible 

 

• Advertencia por validación de colecciones: la advertencia se evidencia en el 

recuadro rojo, esta surge porque las colecciones usadas no están validadas por 

la versión de Ansible utilizada. Pero en caso de eliminar o modificar algún 
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parámetro para versiones futuras, va a existir una nueva advertencia para 

prevenir al administrador y tomar sus medidas.  

• Advertencia por librería no instalada: dicha notificación se identifica en el 

recuadro de color azul, la cual aparece debido a la falta de la librería pylibssh, 

por tanto recae en la librería predeterminada paramiko. Dichas librerías se 

utilizan para establecer la conexión SSH, y no existe inconveniente en usar 

cualquier de las dos. Sin embargo, puede aportar con conexiones más eficientes 

la librería pylibssh pero por estabilidad se recomienda la librería paramiko.  

• Advertencia de idempotencia: esta recomendación se encuentra señalada en el 

recuadro de color verde, indicando que la configuración escrita en los 

playbooks debe coincidir exactamente con la sintaxis de las configuraciones 

del equipo, esto con la finalidad de garantizar idempotencia, es decir, que no se 

vuelvan a aplicar cambios repetidos en las configuraciones del equipo a pesar 

de ejecutar varias veces el mismo playbook. 

En otras palabras, si la configuración ya fue aplicada correctamente, Ansible 

no la vuelve aplicar  

Por lo tanto, se puede decir que las advertencias no impiden la aplicación de 

configuraciones, ya que el sistema sigue funcionando correctamente, más bien se busca tener 

un entorno con gestión automatizada de manera estable, confiable y compatible, por ello no es 

obligatorio tomar medidas correctivas.  

4.1.3. Evidenciar cambios aplicados en los dispositivos 

Con la ejecución correcta de los playbooks en los tres escenarios de simulación, 

posteriormente se puede comprobar que las configuraciones fueron aplicadas en los 

dispositivos de red, para garantizar la gestión automatizada.  
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Para evidenciar dichos cambios, existe dos maneras de verificación, las cuales depende 

del fabricante del equipo de red, sin embargo en este proyecto se usaron dispositivos Cisco y 

Mikrotik, permitiendo validar la interoperabilidad de Ansible con diferentes proveedores. 

En caso de dispositivos Mikrotik, se comprueba las configuraciones aplicadas, 

mediante la ejecución directa de comandos en cada equipo, según el parámetro a verificar. 

A continuación, en la Figura 133 se presenta un ejemplo, la cual consiste en ejecutar la 

tarea de Configurar conexiones eBGP con vecinos PE, en dispositivos Mikrotik nombrados 

como BCliente. Para verificar, tomamos de referencia el equipo BCliente1, donde se configura 

la dirección IP (192.168.50.1) y valor del sistema autónomo (6500) del vecino eBGP.  

Figura 133  

Ejemplo de aplicación de configuración eBGP en equipos Mikrotik 

 

 Una vez ejecutada satisfactoriamente la tarea de configuración de sesiones eBGP, se 

verifica directamente los resultados en el equipo. En este caso, se toma de ejemplo el BCliente1,  

para ejecutar el comando especifico /routing/gbp/sesión/print con el fin de evidenciar la sesión 

eBGP establecida con el vecino, el cual se confirma con los parámetros configurados 

correspondiente a la dirección IP (192.168.50.1) y número del sistema autónomo (6500) del 

vecino PE, como se muestra en la Figura 133. 
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Figura 134 

Verificación directa en el equipo Mikrotik de la configuración eBGP 

 

 Por otro lado, se verifica la aplicación de las configuraciones en equipos Cisco mediante 

la ejecución directa de los comandos en cada dispositivo, sin embargo, también es posible 

visualizar en tiempo real desde la consola del dispositivo las configuraciones que se van 

aplicando durante la ejecución del playbook. 

 En este caso, se ejemplifica la modificación del hostname en el equipo, el cual pasa de 

router-principal a router-core sin intervención manual, donde únicamente se visualiza el 

mensaje sobre el cambio realizado en la configuración del equipo router-core, como se muestra 

en la Figura 134.  

Además, en los equipos Cisco registran mensajes del sistema, uno de ellos se encuentra 

señalado en el recuadro azul,  indicando que se realizó algún tipo de cambio en la configuración 

del dispositivo por el usuario ansible, el cual accedió por una línea virtual vty0, ya que 

estableció conexión remota por SSH desde el nodo de control donde se ejecutan los playbooks.  

Figura 135  

Verificación de configuraciones en la consola de equipo Cisco   
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4.2. Tiempo de ejecución de los playbooks con Ansible  

Este apartado tiene el propósito de medir el tiempo de ejecución de los playbooks 

usados en los escenarios simulados así como el tiempo requerido para habilitar SSH y asignar 

IP para la red de gestión, con el objetivo de indicar el tiempo total que tarda en configurar el 

escenario completo mediante una gestión automatizada. Esto permite demostrar el rendimiento 

de Ansible al desplegar las configuraciones en topologías más grandes, además se evidencia la 

eficiencia operativa, ya que, se acelera la administración de redes bajo el enfoque de 

Infraestructura como Código (IaC). 

Primero, se calcula el tiempo promedio que tarda en configurar manualmente la 

habilitación de SSH y la asignación de la IP de gestión, considerando la cantidad de 

dispositivos por escenario, como se muestra en la Tabla 36. Estas configuraciones son 

indispensables, ya que forman parte del proceso inicial para establecer la conexión de Ansible 

con los nodos secundarios, y posteriormente permitir la gestión automatizada.  

Los resultados obtenidos en la Tabla 36, serán sumados al tiempo de ejecución de los 

playbooks de su respectivo escenario, con el fin de calcular un tiempo total más preciso 

requerido para la configuración completa de la topología de manera automatizada. 

Tabla 36  

Tiempo promedio de configuraciones iniciales de forma manual  

Escenario  Actividad Comandos Tiempo 

promedio 

por 

equipo 

Número  

de 

equipos 

Tiempo total 

promedio de 

SSH + IP 

gestión 

Escenario 

1 

-Habilitar 

SSH 

conf t 

ip domain-name 

1 min 30 

seg 

4 6 min 
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Escenario 

2 

 

 

 

 

 

 

 

 

 

 

 

 

- Asignar IP 

de gestión 

 

 

- Guardar 

cambios 

crypto key generate 

rsa 

2048 

username ansible 

privilege 15 secret 

ansible 

ip ssh version 2 

line vty 0 4 

login local 

transport input ssh 

no ip domain-name 

do wr 

-configure terminal 

- interface g0/0 

-ip address 10.0.0.2 

255.255.255.252 

- no shutdown 

- copy running-

config startup-

config 

8 12 min 

Escenario 

3 

10 15 min 

 

Por otro lado, para registrar el tiempo total de ejecución de los playbooks, se crea un 

archivo de script Bash llamado run_all_playboooks.sh en cada escenario dentro de la carpeta 

del proyecto de Ansible, al cual se le debe dar permisos previamente antes de ejecutarlo. Este 

script va a permitir la ejecución secuencial de los playbooks empleados en la topología 
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simulada para obtener en segundos el tiempo total del proceso de automatización de 

configuraciones.  

A continuación, se muestra en la Figura 136, el contenido del script Bash denominado 

run_all_playboooks.sh, el cual inicia declarando la variable de tiempo START_ALL para 

guardar el momento exacto en que comienza la ejecución de los playbooks, posteriormente se 

coloca la secuencia de comandos para ejecutar cada playbook (ejemplo: ansible-playbook -i 

inventory/hosts.yml playbooks/configure_ipv4.yml). Una vez terminado el proceso de 

automatización,  se procede a definir la variable END_ALL para registrar el momento final de 

la ejecución que captura el comando date +%s, por último se declara la variable TOTAL_TIME, 

la cual, almacena el tiempo calculado por la resta de START_ALL – END_ALL, por lo tanto, 

dicho resultado corresponde al tiempo que tarda en ejecutar todos los scripts de configuración 

automatizada con Ansible.  

Figura 136  

Archivo Bash para medir el tiempo total de ejecución de playbooks 
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El archivo Bash de cada escenario será ejecutado 20 veces para registrar el tiempo que 

tarda en ejecutar los playbooks, entonces, a partir de los 20 valores obtenidos se calcula 

métricas estadísticas como media y desviación estándar, con el fin de calcular un tiempo 

promedio más preciso de la configuración automatizada por escenario y analizar la dispersión 

de los tiempos de ejecución para identificar el rendimiento de Ansible. 

Para calcular la métrica de promedio o media se considera la (Ec. 1, que consiste en 

sumar todos los tiempos registrados en cada ejecución (𝑡𝑖) y dividir para el número total de 

iteraciones (𝑛). 

                                    𝑡̅ =  
1

𝑛
 ∑ 𝑡𝑖

𝑛
𝑖=1                (Ec. 1) 

Donde: 

• 𝑡̅: es el tiempo promedio del conjunto de datos 

• 𝑛: el número total de iteraciones   

• 𝑡𝑖: es el tiempo obtenido de cada iteración (i) 

Por otro lado, a partir de la   (Ec. 2 se calcula la desviación estándar muestral para medir 

la variabilidad de los tiempos, para ello, primero se realiza una diferencia entre el tiempo de 

cada iteración y el promedio, donde dicha operación se eleva al cuadrado ((𝑡𝑖 − 𝑡̅)2), 

posteriormente se suma los resultados de la diferencia cuadrática de todas las iteraciones y este 

total se divide para la cantidad de iteraciones menos 1 (n - 1), finalmente el valor obtenido de 

todo este proceso se aplica la raíz cuadrada.  

𝑠 = √
1

𝑛−1
 ∑ (𝑡𝑖 − 𝑡̅)2 𝑛

𝑖=1           (Ec. 2) 

Donde: 

• 𝑠: es la desviación estándar muestral del conjunto de datos 

• 𝑡𝑖: es el tiempo obtenido de cada iteración (i) 
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• 𝑡̅: es el tiempo promedio del conjunto de datos previamente calculado  

• 𝑛: el número total de iteraciones   

 

 A continuación, se realiza la ejecución del respectivo archivo Bash en cada escenario, 

para presentar los resultados del tiempo total que tarda Ansible en aplicar las configuraciones 

automatizadas a dispositivos de red, correspondientes a switches y routers.  

 Al medir la duración del proceso de automatización se genera 3 valores de tiempos, 

como se demuestra en la Figura 137: 

- real: tiempo total que tardó el proceso de automatización, incluyendo el tiempo en 

la aplicación de todas las configuraciones y el tiempo de espera en conexiones SSH.  

- user: tiempo que usa el CPU para la ejecución de tareas con Ansible.  

- sys: tiempo que usa el CPU en operaciones del sistema, por ejemplo establecer 

conexiones SSH y abrir archivos para ejecutar las tareas de configuración.  

  

En el primer escenario, corresponde a una topología sencilla que se configura VLANs 

y STP en cuatro dispositivos de red, como evidencia de la ejecución del playbook, se muestra 

en la Figura 137 un resultado de referencia, donde obtiene el tiempo total de 1 minuto con 33 

segundos (93 segundos) para configurar el escenario completamente, lo cual refleja el inicio 

de una configuración eficiente debido a la gestión centralizada. 

Figura 137  

Tiempo total referente de ejecución del playbook - Escenario 1  
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 Luego, en la Tabla 37 se evidencia los tiempos registrados en las 20 iteraciones de la 

ejecución del archivo Bash del escenario 1, en dicha tabla se detalla el tiempo en minutos con 

segundos y su equivalente solo en segundos. Por tanto, con dichos datos, se calcula un tiempo 

promedio de 93.25 segundos (1 min 33 segundos) y una desviación estándar de 1.86 segundos 

(≈ 2 segundos), es decir que en cada ejecución del playbook va a tardar aproximadamente 2 

segundos más o menos respecto al tiempo promedio, lo cual indica una dispersión de tiempo 

bajo al momento de ejecutar la configuración automatizada. 

Tabla 37  

Tiempo total promedio de la ejecución de playbook - Escenario 1 

Iteración Tiempo 

(minutos/segundos) 

Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 

1 1 min 32 seg 92 1.56 

2 1 min 34 seg 94 0.56 

3 1 min 33 seg 93 0.06 

4 1 min 33 seg 93 0.06 

5 1 min 33 seg 93 0.06 

6 1 min 35 seg 95 3.06 

7 1 min 33 seg 93 0.06 

8 1 min 30 seg 90 10.56 

9 1 min 32 seg 92 1.56 

10 1 min 34 seg 94 0.56 

11 1 min 33 seg 93 0.06 

12 1 min 33 seg 93 0.06 

13 1 min 32 seg 92 1.56 
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14 1 min 31 seg 91 5.06 

15 1 min 33 seg 93 0.06 

16 1 min 32 seg 92 1.56 

17 1 min 32 seg 92 1.56 

18 1 min 38 seg 98 22.56 

19 1 min 35 seg 95 3.06 

20 1 min 37 seg 97 14.06 

Sumatoria del tiempo  

TIEMPO PROMEDIO (𝒕̅) 

1865 

𝑡̅ = 93.25 

 

Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

Desviación estándar  

 67.75 

𝒔 = 1.86 

 

 El resultado del promedio mostrado en la Tabla 37 se obtiene aplicando la (Ec. 1: 

𝑡̅ =  
𝑠𝑢𝑚𝑎𝑡𝑜𝑟𝑖𝑎 𝑑𝑒𝑙 𝑡𝑖𝑒𝑚𝑝𝑜

𝑐𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑖𝑡𝑒𝑟𝑎𝑐𝑖𝑜𝑛𝑒𝑠
 

𝑡̅ =  
1865

20
 

𝑡̅ =  93.25 𝑠𝑒𝑔𝑢𝑛𝑑𝑜𝑠 ≈  1 min 33 segundos 

 Mientras que la desviación estándar, se obtuvo por la aplicación de la    (Ec. 2: 

𝑠 = √
𝑠𝑢𝑚𝑎𝑡𝑜𝑟𝑖𝑎 𝑑𝑒 (𝑡𝑖 − 𝑡̅)2 

𝑐𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑖𝑡𝑒𝑟𝑎𝑐𝑖𝑜𝑛𝑒𝑠 − 1
  

𝜎 = √
67.75 

19
  

𝑠 = 1.86 𝑠𝑒𝑔𝑢𝑛𝑑𝑜𝑠 ≈  2 min  
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 Para el segundo escenario, se configura un total de ocho dispositivos que desempeñan 

diferentes roles en una red MPLS-VPN, y como evidencia del proceso de ejecución,  se registra 

en una iteración de la ejecución de los playbooks un tiempo total de referencia de 2 minutos 

con 9 segundos (129 segundos), tal como se muestra en la Figura 138.  

Figura 138  

Tiempo total referente de ejecución de playbooks - Escenario 2 

 

 A continuación, se presenta los tiempos registrados en las 20 iteraciones de la ejecución 

de los playbooks del escenario 2, indicando el tiempo expresado en minutos y segundos, junto 

a su equivalente en segundos, como se muestra en la Tabla 38.  

A partir de los 20 tiempos registrados se obtiene un tiempo total promedio de 120.05 segundos 

(≈ 2 min 01 segundos) y una desviación estándar de 2.13 segundos (≈ 2 segundos). Entonces, 

en cada ejecución secuencial de los playbooks tiende a tardar aproximadamente 2 segundos 

más o menos respecto al tiempo promedio. 

Por tanto, los tiempos de ejecución no tienen variaciones significativas, indicando un buen 

rendimiento y estabilidad de Ansible. Sin embargo, se demuestra un incremento pequeño en el 

tiempo respecto al anterior escenario, debido al aumento de la cantidad de equipos y tareas a 

configurar. 

Tabla 38  

Tiempo total promedio de la ejecución de playbooks - Escenario 2 

Iteración Tiempo 

(minutos/segundos) 

Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 
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1 2 min 07 seg 127 36 

2 2 min 00 seg 120 1 

3 2 min 00 seg 120 1 

4 1 min 59 seg 119 4 

5 2 min 00 seg 120 1 

6 2 min 03 seg 123 4 

7 2 min 05 seg 125 16 

8 2 min 00 seg 120 1 

9 2 min 01 seg 121 0 

10 2 min 03 seg 123 4 

11 2 min 02 seg 122 1 

12 2 min 00 seg 120 1 

13 2 min 00 seg 120 1 

14 1 min 59 seg  119 4 

15 1 min 59 seg 119 4 

16 2 min 00 seg 120 1 

17 1 min 59 seg 119 4 

18 2 min 02 seg 122 1 

19 2 min 01 seg 121 0 

20 2 min 00 seg 120 1 

Sumatoria del tiempo  

TIEMPO PROMEDIO (𝒕̅) 

2420 

𝑡̅ =  𝟏𝟐𝟏 

 

Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

Desviación estándar  

 86 

𝒔 = 2.13 
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Por último, en la Figura 139 se presenta un valor de referencia del tiempo total que tarda 

en una de las iteraciones de ejecución de los playbooks, para configurar el tercer escenario, el 

cual, se implementa MPLS y QoS en 10 routers en 2 minutos con 56 segundos (176 segundos), 

esta topología corresponde a la más extensa por lo tanto el tiempo es mayor. 

Figura 139  

Tiempo total referente de ejecución de playbooks - Escenario 3 

 

 Posteriormente, se presenta los valores obtenidos en la ejecución de los playbooks en 

cada iteración del escenario 3, como el tiempo en minutos y segundos con su equivalente en 

segundos, tal como se muestra en la Tabla 39. 

Además, con los 20 datos registrados, correspondientes al tiempo que tarda en aplicar los 

playbooks, se obtiene el tiempo promedio de 177.4 segundos (≈2 min 57 segundos) y la 

desviación estándar 3.78 segundos (≈4 segundos), esto indica que Ansible se demora 

aproximadamente 4 segundos más o menos respecto al tiempo promedio para completar la 

automatización de configuraciones, por tanto, se evidencia estabilidad y rendimiento alto por 

parte de la herramienta IaC.  

Tabla 39  

Tiempo total promedio de la ejecución de playbooks - Escenario 3 

Iteración Tiempo 

(minutos/segundos) 

Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 

1 3 min 11 seg 191 184.96 

2 2 min 57 seg 177 0.16 
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3 2 min 56 seg 176 1.96 

4 2 min 54 seg 174 11.56 

5 2 min 56 seg 176 1.96 

6 2 min 56 seg 176 1.96 

7 3 min 04 seg 184 43.56 

8 2 min 57 seg 177 0.16 

9 2 min 58 seg 178 0.36 

10 2 min 57 seg 177 0.16 

11 2 min 57 seg 177 0.16 

12 2 min 56 seg 176 1.96 

13 2 min 56 seg 176 1.96 

14 2 min 55 seg 175 5.76 

15 2 min 56 seg 176 1.96 

16 2 min 55 seg 175 5.76 

17 2 min 55 seg 175 5.76 

18 2 min 58 seg 178 0.36 

19 2 min 56 seg 176 1.96 

20 2 min 58 seg 178 0.36 

Sumatoria del tiempo  

TIEMPO PROMEDIO (𝒕̅) 

3548 

𝑡̅ =  𝟏𝟕𝟕. 𝟒 

 

Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

Desviación estándar  

 272.8 

𝒔 = 3.78 

 

Una vez obtenidos la desviación estándar y el tiempo promedio de la ejecución de los 

playbooks en cada escenario, en la Tabla 40 se procede a calcular el tiempo total promedio 
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mediante configuración automatizada en cada escenario, para ello, se suma el tiempo de las 

configuraciones preparatorias registradas en la Tabla 36 con el tiempo promedio de la ejecución 

de los playbooks. 

Tabla 40  

Calcular el tiempo total promedio del proceso de configuración automatizada 

Escenario  Tiempo total promedio de 

configuraciones manuales 

(SSH + IP gestión) 

Tiempo total 

promedio de 

ejecución de 

playbooks  

Tiempo total 

promedio de 

configuración 

automatizada  

Esccenario 1 360 segundos (6 min) 93 segundos 

= 1 min 33 seg 

453 seg  

= 7 min 33 seg 

Escenario 2 720 segundos (12 min) 121 segundos  

= 2 min 01 seg 

841 seg  

= 14 min 01 seg 

Escenario 3 900 segundos (15 min) 177 segundos 

= 2 min 57 seg 

1077 seg  

= 17 min 57 seg 

 

Los datos obtenidos del tiempo total promedio de configuración automatizada, se 

presenta a continuación la Tabla 41, la cual recopila información de cada escenario, como las 

configuraciones aplicadas, el número de dispositivos y de tareas configuradas, ya que, son 

factores que influyen en el tiempo total que tarda para configurar el escenario completo.  

Por lo tanto, se evidencia que conforme aumenta la cantidad de dispositivos y tareas a 

configurar también incrementa proporcionalmente el tiempo total de configuración 

automatizada, por ello la diferencia entre los tiempos registrados de los escenarios no es 

abrupto, demostrando que Ansible mantiene escalabilidad, ya que no se degrada el rendimiento 

al gestionar mayores cargas. 
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Además se demuestra estabilidad en la gestión automatizada, ya que la variación del 

tiempo de ejecución de los playbooks en cada escenario no supera los 5 segundos, indicando 

tiempos consistentes entre iteraciones de ejecución.  

Por último, ese evidencia un buen rendimiento en la automatización de configuraciones, 

dado que los tiempos de configuración son bajos respecto a la cantidad de configuraciones 

aplicadas, esto ocurre porque Ansible crea varios procesos de trabajo en paralelo y aprovecha 

los recursos del procesador. 

Tabla 41  

Tiempo total promedio de la configuración automatizada mediante Ansible de los tres 

escenarios 

Escenario  Configuraciones 

generales  

Cantidad 

de 

dispositivos  

Cantidad de 

tareas de 

configuración 

Tiempo total 

promedio de 

configuración 

automatizada 

Variación 

de tiempo 

de 

ejecución 

Escenario 

1 

VLANs y STP 4 14 453 seg  

= 7 min 33 seg 

1.86 seg 

Escenario 

2 

MPLS-VPN 8 38 841 seg  

=14 min 01 seg 

2.13 seg 

Escenario 

3 

MPLS y QoS 10 40 1077 seg  

= 17min 57 seg 

3.78 seg 

 

4.2.1. Comparación del tiempo entre configuración automatizada y manual  

 En esta sección se compara el tiempo que tarda en configurar los escenarios mediante 

la gestión automatizada con Ansible y el método tradicional. Esta comparativa evidencia la 

diferencia de los tiempos de configuración entre ambos métodos, además de demostrar la 
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eficiencia operativa de Ansible, ya que reduce el tiempo de implementación de configuraciones 

y la intervención humana.  

 Para estimar el tiempo del método tradicional, se debe considerar que el administrador 

de red aplica los comandos de forma manual e individual en cada dispositivo, además el tiempo 

que tarde en el proceso de configuración depende de la experticia del administrador. Por lo 

tanto, se considera un tiempo promedio para la configuración manual de cada escenario.  

 A continuación, se presenta la Tabla 42, la cual indica el tiempo promedio requerido 

para aplicar comandos manualmente en el primer escenario, para ello se detalla la actividad 

realizada, los comandos aplicados, el tiempo promedio por dispositivo y el tiempo total por 

actividad según la cantidad de dispositivos configurados.  

Tabla 42  

Tiempo total promedio de configuraciones manuales- Escenario 1 

Actividad Comandos Tiempo 

promedio 

de equipo 

Numero de 

dispositivos 

Tiempo total 

promedio por 

actividad 

Cambiar 

nombre  

-hostname R1 10 seg 4 40 seg 

Habilitar SSH conf t 

ip domain-name 

crypto key generate rsa 

2048 

username ansible 

privilege 15 secret 

ansible 

ip ssh version 2 

1 min 4 4 min 
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line vty 0 4 

login local 

transport input ssh 

no ip domain-name 

do wr 

Configurar 

NAT 

sobrecargado 

- interface f1/0  

- ip address dhcp  

- ip nat outside  

- access-list 1 permit any  

- ip nat inside source list 

1 interface f1/0 overload 

1 min 1 1 min 

Configuración 

de subinterfaces 

en router  

- interface f0/0.10 

- encapsulation dot1Q 10 

- ip address 192.168.10.1 

-ip nat inside 

3 min 1 3 min 

Configurar 

interfaces 

troncales 

- interface f0/0 

- switchport trunk 

encapsulation dot1q 

- switchport mode trunk 

- no shutdown 

2 min 30 

seg 

3 7 min 30 seg 

Crear VLANs 

10-90 

- vlan 10  

-name Datos 

-exit 

2 min  1 2 min 
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Configurar 

VTP server y 

cliente 

- vtp domain tesis 

- vtp mode server/client 

- vtp version 2 

1 min 3 3 min 

Configurar STP -spanning-tree vlan 10 

priority 0 

2 min 1 2 min 

Guardar 

configuraciones  

- copy running-config 

startup-config 

10 seg 4 40 seg 

Tiempo total promedio de configuración  23 min 30 seg 

 

 Para el segundo escenario (MPLS-VPN), se presenta el tiempo total promedio que 

requiere para configurar la topología de manera manual, el cual se calcula en base a los 

comandos aplicados para equipos Cisco y Mikrotik, el tiempo estimado para configurar por 

equipo y tiempo total que tarda en configurar toda la actividad como se muestra en la Tabla 43. 

Tabla 43  

Tiempo total promedio de configuraciones manuales- Escenario 2 

Actividad Fabrica

nte 

Comandos Tiempo 

promedio 

por equipo 

Numero 

de 

equipos 

Tiempo total 

por 

actividad 

Cambiar 

nombre 

Cisco - hostname PE1 10 seg 8 1 min 20 seg 

Mikrotik - /system identity set 

name=CE1 

Habilitar 

SSH 

Cisco conf t 

ip domain-name 

crypto key generate 

rsa 

1 min 8 8 min 
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2048 

username ansible 

privilege 15 secret 

ansible 

ip ssh version 2 

line vty 0 4 

login local 

transport input ssh 

no ip domain-name 

do wr 

Configurar 

todas las 

interfaces 

IPv4 

Cisco - interface g0/0 

-ip address 10.0.0.2 

255.255.255.252 

- no shutdown 

1 min 8 8 min 

Mikrotik - /ip address add 

address=192.168.10.

1/30 

interface=ether1 

Configurar 

interfaces 

Loopback 

Cisco - interface 

Loopback0 

- ip address 1.1.1.1 

255.255.255.255 

- no shutdown 

1 min 8 8 min  

Mikrotik - /interface bridge 

add name=lo 
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- /ip address add 

address=7.7.7.7/32 

interface=lo 

Configurar 

OSPF 

Cisco - router ospf 1 

- network 10.0.0.0 

0.0.0.3 area 0 

- router-id 2.2.2.2 

1min 30 seg 4 6 min 

Configurar 

MPLS  

Cisco - ip cef 

- mpls ip 

- mpls ldp router-id 

Loopback0 force 

- interface g0/1 

- mpls ip 

2 min 4 6 min  

Configurar 

iBGP en 

routers de 

Borde (PE) 

Cisco - router bgp 65000 

- neighbor 1.1.1.2 

remote-as 65000 

- neighbor 1.1.1.2 

update-source 

Loopback0 

2 min 2 4 min 

Crear 

VFRs y 

asignar 

interfaces 

en (PE) 

Cisco - ip vrf red1 

- rd 65000:1 

- interface g0/1 

- ip vrf forwarding 

red1 

2 min 2 4 min 
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Configurar 

eBGP por 

VRFs en 

(PE)  

Cisco - router bgp 65000 

- address-family 

ipv4 vrf red1 

- neighbor 

192.168.10.2 

remote-as 65010 

2 min 2 4 min 

Configurar 

eBGP en 

routers de 

borde de 

cliente 

(CE) 

Mikrotik - /routing bgp 

template add 

name=ebgp-template 

as=65010 router-

id=10.10.10.2 

- /routing bgp 

connection add 

remote.as=65000 

remote.address=10.0

.0.2 template=ebgp-

template 

3 min 4 12 min 

Anunciar 

rutas en 

VRFs en 

(PE) 

Cisco - router bgp 65000 

- address-family 

ipv4 vrf red1 

- redistribute 

connected 

- redistribute static 

1 min 30 

seg 

2 3 min 

Anunciar 

redes por 

Mikrotik  - /ip firewall 

address-list add 

1 min 30 

seg 

4 6 min 
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BGP en 

(CE) 

list=my_advertised_

networks 

address=192.168.10.

0/24 

- /routing bgp 

connetion ser 

peer_10_0_0_1 

output.network=my_

advertised 

_netorwoks 

Guardar 

configuraci

ones  

Cisco - copy running-

config startup-config 

10 seg 8 1 min 40 seg 

Tiempo total promedio de configuración 73 min ≈ 1 

hora 13 min 

 

 De igual manera, se considera los criterios mencionados en las anteriores tablas para 

calcular el tiempo promedio total para la configuración manual del tercer escenario (MPLS-

QoS), el cual se presenta en la Tabla 44.  

Tabla 44 

Tiempo total promedio de configuraciones manuales- Escenario 3 

Actividad Fabrica

nte 

Comandos Tiempo 

promedio 

por equipo 

Numero 

de 

equipos 

Tiempo 

total por 

actividad 

Cisco - hostname R1 10 seg 10 
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Cambiar 

nombre 

Mikrotik - /system identity set 

name=C1 

1 min 40 

seg 

Habilitar 

SSH 

Cisco conf t 

ip domain-name 

crypto key generate rsa 

2048 

username ansible 

privilege 15 secret 

ansible 

ip ssh version 2 

line vty 0 4 

login local 

transport input ssh 

no ip domain-name 

do wr 

1 min  10 10 min 

Configurar 

todas las 

interfaces 

IPv4 

Cisco - interface g1/0 

-ip address 10.0.0.5 

255.255.255.252 

- no shutdown 

1 min 10 10 min 

Mikrotik - /ip address add 

address=10.10.10.9/30 

interface=ether3 

Configurar 

interfaces 

Loopback 

Cisco - interface Loopback0 

- ip address 2.2.2.2 

255.255.255.255 

1 min 10 10 min  
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- no shutdown 

Mikrotik - /interface bridge add 

name=lo 

- /ip address add 

address=7.7.7.7/32 

interface=lo 

Configurar 

OSPF 

Cisco - router ospf 1 

- router-id 2.2.2.2 

- network 10.0.0.0 

0.0.0.3 area 0 

1min 30 seg 10 15 min 

Mikrotik -/routing ospf instance 

add name=default 

router-id=1.1.1.1 

- /routing ospf area add 

name=backbone area-

id=0.0.0.0 

- /routing ospf 

interface-template add 

area=backbone 

networks=10.10.10.0/3

0 

Configurar 

MPLS  

Cisco - ip cef 

- mpls ip 

- mpls ldp router-id 

Loopback0 force 

2 min 7 14 min 
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- interface g1/1 

- mpls ip 

Definir 

ACLs para 

clasificar el 

tráfico 

Cisco - ip access-list extended 

WEBACL 

- permit tcp any any eq 

80 

- ip access-list extended 

FTPACL 

- permit tcp any any eq 

21 

- ip access-list extended 

DBACL 

- permit tcp any any eq 

3306 

3 min 3 9 min 

Crear 

class-map  

Cisco - class-map match-any 

WEB-TRAFFIC 

- match access-group 

name WEBACL 

- class-map match-any 

FTP-TRAFFIC 

- match access-group 

name FTPACL 

- class-map match-any 

DB-TRAFFIC 

3 min 3 9 min 
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- match access-group 

name DBACL 

Crear 

policy-map 

de salida y 

asignar 

clases  

Cisco - policy-map QoS-

OUTPUT-POLICY 

- class WEB-TRAFFIC, 

priority percent 30 

- class FTP-TRAFFIC 

- bandwidth percent 20 

- class DB-TRAFFIC 

- bandwidth percent 20 

3 min 3 9 min 

Crear 

policy-map 

de entrada 

y asignar 

marcación 

DSCP 

Cisco -policy-map QoS-

INPUT-POLICY 

- class WEB-TRAFFIC 

- set dscp af31 

- class FTP-TRAFFIC 

- set dscp af11 

- class DB-TRAFFIC 

- set dscp af21 

3 min 3 9 min 

Aplicar 

políticas 

Qos 

(entrada y 

salida) en 

interfaces 

de borde 

Cisco - interface g0/0 

- service-policy input 

QoS-INPUT-POLICY 

- service-policy output 

QoS-OUTPUT-

POLICY 

2 min 3 6 min 
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Guardar 

configuraci

ón 

Cisco - copy running-config 

startup-config 

- /system backup save 

name=config_mpls_qos 

10 seg 10 1 min 40 

seg 

Tiempo total promedio de configuración  104 min 20 

seg ≈ 1hora 

44min 

 

 Por último, se presenta la Tabla 45, la cual indica los tiempos promedios obtenidos 

mediante la configuración automatizada a través de playbooks y el tiempo estimado de la 

configuración manual en los tres escenarios. A partir de estos resultados, se calcula el 

porcentaje de reducción del tiempo de cada escenario, con el fin de evidenciar la eficiencia en 

procesos de configuración con Ansible en comparación de métodos tradicionales. 

El porcentaje de optimización del tiempo de configuración se calcula con la Ec. 3, que 

consiste en la diferencia entre el tiempo de configuración manual y el tiempo de configuración 

automatizado, el resultado de dicha diferencia se divide para el tiempo de configuración manual 

y por último se multiplica por 100 para que el resultado se exprese en porcentaje.  

𝑂𝑝𝑡𝑖𝑚𝑖𝑧𝑎𝑐𝑖ó𝑛 (%) =  
𝑇𝑚𝑎𝑛𝑢𝑎𝑙−𝑇𝑎𝑛𝑠𝑖𝑏𝑙𝑒

𝑇𝑚𝑎𝑛𝑢𝑎𝑙
∗ 100                ( Ec. 3) 

 Como ejemplo de cálculo se reemplaza los valores del tiempo de configuración manual 

y automatizada del escenario 1, obteniendo un ahorro de tiempo en la configuración del 

67.87%. Mientras que el resto de los resultados se detalla en la tabla. 

𝑂𝑝𝑡𝑖𝑚𝑖𝑧𝑎𝑐𝑖ó𝑛 (%) =  
1410 − 453

1410
∗ 100 

𝑂𝑝𝑡𝑖𝑚𝑖𝑧𝑎𝑐𝑖ó𝑛 (%) =  0.6787 ∗ 100 

𝑂𝑝𝑡𝑖𝑚𝑖𝑧𝑎𝑐𝑖ó𝑛 (%) =  67.87 % 
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Tabla 45  

Comparación de tiempos de configuración automatizada y manual 

Escenario Tiempo total de 

configuración con 

Ansible 

Tiempo total promedio 

con configuración 

manual 

Porcentaje de 

optimización del 

tiempo 

Escenario 1 453 seg    

= 7 min 33 seg 

1410 seg  

= 23 min 30 seg 

67.87 % 

Escenario 2 841 seg 

=14 min 01 seg 

4393 seg 

=73 min 13 seg  

80.85 % 

Escenario 3 1077 seg 

=17 min 57 seg 

6260 seg 

=104 min 20 seg 

82.79 % 

 

Por lo tanto, se demuestra que el tiempo de configuración mediante Ansible es 

notablemente menor a comparación de aplicar comandos manualmente, alcanzando 

reducciones de tiempo de configuración entre un 67 % y 82% según el escenario, ya que 

mientras más extensa es la red existe mayor ahorro de tiempo, esto ocurre porque al realizar 

configuraciones manuales en redes más complejas requiere mayor esfuerzo y el tiempo se 

triplica, sin embargo Ansible incrementa el tiempo pero de manera moderada. 

Por ende, la herramienta de automatización proporciona escalabilidad y mayor 

eficiencia operacional en procesos de configuración de baja o alta complejidad, ya que reduce 

la intervención manual y errores humanos.  

 

4.3. Optimización para automatización de configuraciones  

En esta sección se presentan dos mecanismos implementados en el proyecto de Ansible 

para optimizar el despliegue de configuraciones en dispositivos de red, como la agrupación de 

hosts por rol y la definición de playbooks según su función. Esto con la finalidad de tener una 
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estructura de proyecto más ordenada que permita mejorar el rendimiento y la escalabilidad en 

topologías extensas mediante una gestión centralizada.  

4.3.1. Agrupación de hosts por roles  

 El mecanismo de agrupación de dispositivos por roles aporta a la optimización de las 

configuraciones, ya que, en el inventario se organiza los dispositivos según la función que 

desempeña dentro de la topología de red. Por tanto, al tener una estructura organizada, se evita 

definir tareas repetitivas por dispositivo individual.  

 Como referencia se considera el inventario del escenario 2, correspondiente a la 

topología MPLS-VPN, donde se optó una estructura que clasifica los dispositivos por grupos, 

según el rol operativo que desempeña los enrutadores, ya sea core (núcleo), borde (pe) y 

clientes (ce), como se muestra en la Figura 140. Esta organización evita tener una lista plana 

de equipos que perjudique la gestión y claridad en la arquitectura del proyecto.  

Figura 140  

Agrupación de hosts por rol en inventario de Ansible 
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 La agrupación de hosts según el rol que desempeña en la red permite una estructura 

ordenada en el inventario, lo cual, facilita agregar nuevos dispositivos en redes en crecimiento, 

además se puede definir y ejecutar las configuraciones a un grupo de dispositivos para evitar 

la duplicación de tareas. Por tanto, se optimiza la integración de configuraciones automatizadas 

a una red más compleja, asegurando la correcta aplicación de tareas desde Ansible que permitan 

la interconectividad entre los nodos independientemente del fabricante de los dispositivos.   

4.3.2. Definir playbooks por función  

Otro mecanismo que aporta en la optimización de configuraciones automatizadas es la 

definición de playbooks por función, es decir, cada archivo de configuración (playbook) se 

conforma por un conjunto de tareas enfocadas a una configuración especifica, para tener un 

despliegue de configuraciones ordenado, adaptable y eficiente en escenarios más complejos.  

De este modo, se medirá el tiempo que tarda en ejecutar el playbook con 

configuraciones específicas, los cuales, fueron aplicados en los escenarios, como IPv4, OSPF, 

MPLS y QoS.  

Sin embargo, para registrar el tiempo que tarda en aplicar las tareas de manera más 

precisa, cada playbook por función se ejecutará 20 veces, para calcular el tiempo promedio de 

ejecución y desviación estándar muestral.  

Por tanto, con los valores de tiempo obtenidos se puede analizar si ejecutando por 

funciones mejora la estabilidad, rendimiento y eficiencia operativa en el proyecto de Ansible 

con mayor cantidad de tareas y dispositivos.  

Inicialmente, para evidenciar la ejecución del playbook por función IPv4 se registra un 

tiempo de referencia en la Figura 141, donde indica que tarda 45.62 segundos (46 segundos), 

lo cual es un tiempo muy bajo, ya que aplica tareas específicas para cumplir la configuración 

IPv4.   
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Figura 141  

Tiempo de referencia en ejecución del playbook por función IPv4 

 

A continuación, en la Tabla 46, se muestran los tiempos obtenidos en las 20 iteraciones 

de ejecución del playbook por función,  dichos valores son usados en la (Ec. 1 y    (Ec. 2 para 

calcular el tiempo promedio y desviación estándar, donde se obtiene 46.25 segundos y 

aproximadamente 0.85 segundos, respectivamente, por tanto se demuestra buen rendimiento y 

baja dispersión del tiempo al ejecutar tareas específicas de forma automatizada.  

Tabla 46  

Tiempo total promedio de ejecución del playbook por función IPv4 

Iteración Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 

1 46 seg 0.0625 

2 47 seg 0.5625 

3 47 seg 0.5625 

4 46 seg 0.0625 

5 46 seg 0.0625 

6 48 seg 3.0625 

7 46 seg 0.0625 
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8 45 seg 1.5625 

9 46 seg 0.0625 

10 46 seg 0.0625 

11 46 seg 0.0625 

12 46 seg 0.0625 

13 46 seg 0.0625 

14 45 seg 1.5625 

15 45 seg 1.5625 

16 46 seg 0.0625 

17 48 seg 3.0625 

18 47 seg 0.5625 

19 47 seg 0.5625 

20 46 seg 0.0625 

- Sumatoria del tiempo  

- Tiempo Promedio (𝒕̅) 

925 / 20 

𝒕̅ = 46.25 

 

- Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

-  Desviación estándar (𝝈) 

 √13.75/19 

𝒔 = 0.85 

 

A continuación, se toma un tiempo referente que tarda en aplicar las configuraciones el 

playbook por función OSPF, el cual registra aproximadamente 55 segundos como se muestra 

en la Figura 142. Destacando el rápido despliegue de configuraciones para el enrutamiento 

OSPF. 
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Figura 142  

Tiempo de referencia en ejecución del playbook por función OSPF 

 

Luego, se presenta los valores registrados en las 20 iteraciones de ejecución del 

playbook por función OSPF para calcular a partir de la (Ec. 1) y   (Ec. 2) el promedio y 

desviación estándar respectivamente, como se muestra en la Tabla 47. 

Como resultado se obtiene que en cada ejecución secuencial del playbook tiende a tardar 

aproximadamente 1 segundos más o menos respecto al tiempo promedio de 55 segundos. 

Por lo tanto, los tiempos de ejecución no tienen variaciones significativas, sin embargo, se 

demuestra un incremento pequeño en el tiempo respecto al anterior, debido al aumento de 

tareas a configurar. 

Tabla 47  

Tiempo total promedio de ejecución del playbook por función OSPF 

Iteración Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 

1 55 0.0025 

2 54 1.1025 

3 55 0.0025 

4 58 8.7025 

5 55 0.0025 



222 

 

 

6 55 0.0025 

7 55 0.0025 

8 56 0.9025 

9 57 3.8025 

10 56 0.9025 

11 55 0.0025 

12 54 1.1025 

13 54 1.1025 

14 54 1.1025 

15 55 0.0025 

16 55 0.0025 

17 54 1.1025 

18 55 0.0025 

19 55 0.0025 

20 54 1.1025 

-Sumatoria del tiempo  

- Tiempo Promedio (𝒕̅) 

1101 / 20 

𝒕̅ =  𝟓𝟓. 𝟎𝟓 

 

- Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

-  Desviación estándar (𝝈) 

 √20.95/19 

𝒔 = 1.05 

 

Posteriormente, en la Figura 143 se indica un tiempo de referencia registrado de 35.80 

segundos (36 segundos aproximadamente), el cual corresponde al tiempo de ejecución del 

playbook por función MPLS. Por tanto, al tener tareas específicas de conmutación de etiquetas 

existe una menor carga de procesamiento en Ansible.  
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Figura 143  

Tiempo de referencia en ejecución del playbook por función MPLS 

 

Los tiempos registrados en las 20 iteraciones de la ejecución del playbook por función 

MPLS se muestra en la Tabla 48, a partir de aquello se calcula con la (Ec. 1) y   (Ec. 2) el 

tiempo promedio de 35.65 segundos y la desviación estándar de 1.07 segundos, es decir, en 

cada ejecución secuencial tiende a tardar aproximadamente 1 segundo más o menos respecto 

al tiempo promedio. 

Tabla 48  

Tiempo total promedio de ejecución del playbook por función MPLS 

Iteración Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 

1 35 0.4225 

2 35 0.4225 

3 39 11.2225 

4 36 0.1225 

5 35 0.4225 

6 35 0.4225 

7 34 2.7225 
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8 36 0.1225 

9 36 0.1225 

10 37 1.8225 

11 36 0.1225 

12 36 0.1225 

13 35 0.4225 

14 36 0.1225 

15 35 0.4225 

16 35 0.4225 

17 36 0.1225 

18 35 0.4225 

19 35 0.4225 

20 36 0.1225 

-Sumatoria del tiempo  

- Tiempo Promedio (𝒕̅) 

713 / 20 

𝒕̅ =  𝟑𝟓. 𝟔𝟓 

 

- Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

-  Desviación estándar (𝝈) 

 √21.9/19 

𝒔 = 1.07 

 

 Por último, se considera el playbook con configuraciones específicas de QoS, el cual 

tarda un tiempo de referencia de 48 segundos en aplicar las tareas particulares sobre políticas 

de calidad de servicio, reflejando una mayor eficiencia, como se indica en la Figura 150.  
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Figura 144  

Tiempo de referencia en ejecución del playbook por función QoS 

 

 A continuación, se indica en la Tabla 49 el tiempo registrado en las 20 iteraciones de la 

ejecución del playbook por función QoS, con estos valores se calcula el tiempo promedio y la 

desviación estándar, considerando la (Ec. 1) y    (Ec. 2) respectivamente. 

Por tanto se indica que Ansible se demora aproximadamente 4 segundos más o menos respecto 

al tiempo promedio de 43.9 segundos para completar la automatización de configuraciones 

específicas de calidad de servicio, entonces, se evidencia estabilidad y rendimiento alto por 

parte de la herramienta IaC.  

Tabla 49  

Tiempo total promedio de ejecución del playbook por función QoS 

Iteración Tiempo en 

segundos 

(𝒕𝒊 − 𝒕̅)𝟐 

1 48 16.81 

2 41 8.41 

3 48 16.81 

4 43 0.81 

5 41 8.41 

6 41 8.41 

7 42 3.61 

8 40 15.21 
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9 41 8.41 

10 41 8.41 

11 43 0.81 

12 41 8.41 

13 40 15.21 

14 41 8.41 

15 42 3.61 

16 41 8.41 

17 40 15.21 

18 41 8.41 

19 41 8.41 

20 42 3.61 

-Sumatoria del tiempo  

- Tiempo Promedio (𝒕̅) 

878 / 20 

𝒕̅ =  𝟒𝟑. 𝟗 

 

- Sumatoria de (𝒕𝒊 − 𝒕̅)𝟐 

-  Desviación estándar (𝝈) 

 √181.4/19 

𝒔 = 3.09 

 

 Los valores obtenidos del tiempo de ejecución de playbooks según su función, son 

recopilados en la Tabla 50, también se detalla la cantidad de tareas de cada archivo de 

configuración y el número de equipos. En dicha tabla se evidencia que el tiempo de ejecución 

varía según la cantidad de tareas y el número de dispositivos a configurar, por tanto, tomará 

más tiempo aplicar mayor cantidad de configuraciones, sin embargo el rendimiento de Ansible 

es estable, ya que la diferencia y variación de los tiempos es proporcional a la cantidad de tareas 

y equipos configurados en cada función.   
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Además, se analiza si el despliegue de configuraciones por función presenta mayor 

rendimiento y eficiencia operativa respecto a los resultados de la Tabla 40 correspondiente al 

tiempo promedio de la ejecución de los playbooks por escenario para configurar de forma 

conjunta.   

Tabla 50  

Tiempo total promedio de ejecución de playbooks por función 

Playbook 

por función  

Número de 

equipos 

Número de 

tareas  

Tiempo de ejecución 

de playbook por 

función 

Variación de 

tiempo de 

ejecución  

IPv4 10 7 tareas 46.25 segundos 0.85 seg 

OSPF 10 9 tareas 55.05 segundos 1.05 seg 

MPLS 7 7 tareas 35.65 segundos 1.07 seg 

QoS 3 17 tareas 43.9 segundos 3.09 seg 

 

Por otro lado, al analizar los valores obtenidos de la Tabla 50 y compararlos con los 

datos de la Tabla 40, se evidencia que es posible mejorar el rendimiento y mantener estabilidad 

en el proceso de automatización mediante la configuración de playbooks separados por 

funciones, ya que su tiempo de ejecución es menor y con bajas variaciones debido al número 

de tareas reducido por operación.  

 Además, al tener archivos de configuración separados, Ansible puede ejecutar 

únicamente el playbook que contiene el cambio a aplicar, lo cual aporta eficiencia operativa 

dado que, evita ejecutar tareas ya aplicadas, reduciendo el procesamiento. 

 Finalmente, otro aspecto que mejora la configuración mediante playbooks por función, 

es la mantenibilidad del proyecto, ya que, facilita la gestión, identificación y corrección de 

errores, además es posible modificar o corregir las tareas de configuración, por tanto todos los 
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aspectos mencionados, contribuye a la optimización del proceso de automatización 

especialmente en redes con mayor cantidad de dispositivos.  
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Conclusiones y Recomendaciones 

Conclusiones 

 La implementación de una Infraestructura como Código (IaC) mediante el uso de una 

herramienta de automatización de configuraciones de red en infraestructuras tradicionales, ha 

demostrado ser eficiente para la administración de redes mediante código estructurado, ya que 

se gestiona a través de automatización centralizada las configuraciones de múltiples 

dispositivos de red, lo cual reduce la intervención manual, tiempo de configuración, 

probabilidad de errores y el esfuerzo del administrador, por tanto, se obtiene infraestructuras 

de red confiables, consistentes, organizadas y escalables, que optimizan la administración 

operativa en redes de datos tradicionales. 

 La herramienta de Infraestructura como Código elegida fue Ansible, ya que es ideal 

para la automatización de configuraciones en dispositivos de red, debido a su alta 

compatibilidad con protocolos y tecnologías implementados en los escenarios como OSPF, 

MPLS, VPNs, BGP, VLANs, entre otros, así como la capacidad de gestionar equipos de 

diferentes fabricantes como Cisco y Mikrotik, además garantiza seguridad, ya que usa 

protocolos seguros como SSH que permite autenticar el acceso de dispositivos y transmitir de 

manera confiable la información. También, Ansible tiene una curva de aprendizaje sencilla, ya 

que se escribe los playbooks con formato YAML y plantilla jinja2 para generar configuraciones 

dinámicas, por último, otro factor, es que no requiere de configuraciones adicionales como 

instalación de agentes en los nodos a gestionar, por tanto Ansible ayuda a comprender el 

funcionamiento de una herramienta IaC y obtener una infraestructura de red basada en código.  

 La herramienta de simulación seleccionada para alojar infraestructuras de red tanto 

pequeñas como robustas, corresponde a GNS3 debido a su versatilidad para simular escenarios 

de estudio y asemejarlos a entornos reales, asimismo posee alta compatibilidad para ejecutar 

imágenes reales de dispositivos de diferentes fabricantes, además es posible integrar la 
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herramienta de automatización Ansible, ya sea instalada en una máquina virtual o alojada en 

el contenedor Network Automation para ofrecer una infraestructura como código en un entorno 

controlado.  

 En el entorno de simulación GNS3 se platearon tres topologías de red, las cuales se 

basan en arquitecturas comúnmente usadas en entornos empresariales pequeños y medianos, 

dichos escenarios de simulación tienen niveles de complejidad progresivos, ya que se aumenta 

la cantidad de dispositivos y las tareas de configuración, lo que permitió estudiar y evaluar el 

comportamiento de Ansible con cargas operativas diferentes.  

 La configuración de los tres escenarios de simulación se requiere inicialmente una 

intervención manual, que corresponde con asignar la dirección IP perteneciente a una red de 

gestión y habilitar SSH en cada equipo, y así garantizar que Ansible alcance a los nodos 

secundarios. Posteriormente, se estructura el proyecto de automatización, el cual se constituye 

por inventario, archivos de variables y playbooks en formatos YAML, por lo tanto se consigue 

un proyecto ordenado, reutilizable y escalable que asegura la gestión centralizada de 

configuraciones desde el nodo de control hacia los distintos dispositivos de red.  

 Se evalúa los resultados de la gestión centralizada mediante la ejecución de los 

playbooks desde Ansible en los tres escenarios, donde se analizó que el tiempo de 

configuración automatizada es significativamente bajo respecto a configuraciones manuales, 

ya que, con Ansible optimiza el tiempo de configuración entre un 67 % y 82% según el 

escenario, debido a que mientras más extensa es la red existe mayor ahorro de tiempo, lo cual 

aporta eficiencia operativa en el proceso. Además, la variación del tiempo durante la ejecución 

de los playbooks es inferior al 4%, por tanto demuestra buen uso de recursos, rendimiento, 

escalabilidad y estabilidad al implementar una herramienta IaC para la gestión de 

infraestructuras de redes.   
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 La ejecución de playbooks separados por funciones optimiza el proceso de 

automatización, especialmente en redes con mayor cantidad de equipos, ya que reduce tanto el 

tiempo de configuración a valores inferiores de 1 minuto y la variación de ejecución se reduce 

al 3% porque se aplica tareas específicas por operación, por lo tanto se obtiene mayor 

rendimiento y estabilidad en el sistema, además aporta mantenibilidad al proyecto porque 

facilita la gestión, modificación y corrección de tareas de configuración, por ende los playbooks 

segmentados se considera como una estrategia para la optimización de configuraciones en 

Infraestructuras como Código (IaC).  
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Recomendaciones 

Con los resultados obtenidos en el presente trabajo, se recomienda el uso de 

Infraestructura como Código (IaC) mediante la integración de una herramienta de 

automatización como Ansible en infraestructuras de datos tradicionales, sobre todo en entornos 

reales de redes empresariales de baja y mediana extensión, así como en redes de crecimiento, 

ya que, pueden reducir configuraciones manuales repetitivas que ocasionan alta demanda de 

tiempo en la administración, por ello, los resultados demuestra que la gestión automatizada 

optimiza de manera significativa los tiempos de configuración en dispositivos de red, también 

garantiza estabilidad en sus operaciones y minimiza errores operativos.  

En una Infraestructura como Código, la herramienta Ansible no se limita únicamente a 

la configuración de dispositivos, por ende se recomienda expandir la gestión automatizada 

hacia otros elementos que conforma una infraestructura de red, como: servidores para 

configurar su estado y agregar servicios; firewalls para automatizar sus políticas de seguridad; 

plataformas de monitoreo para configurar agentes, alertas, umbrales, entre otros para controlar 

el estado la red. Además, se debe considerar integrar un sistema de control de versiones como 

Git, para llevar un historial de cambios, ya que, aporta al control de configuraciones, 

recuperación de versiones estables ante fallos con el fin de aplicar los playbooks correctos de 

configuración. 

Se recomienda, en escenarios empresariales reales el uso de Ansible comercial, llamado 

Red Hat Ansible Automation Platform, ya que ofrece avanzadas funcionalidades, como 

disponibilidad de una interfaz gráfica que permite el manejo de los playbooks, proporciona el 

control de acceso de usuarios, el registro y auditoría de ejecuciones, además ofrece soporte 

técnico oficial de Red Hat. Esto aporta para mejorar la administración de redes de gran tamaño, 

trazabilidad y gestión centralizada desde el nodo de control para la automatización de 

configuraciones.  
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Para casos de estudio o laboratorios que requieran implementar infraestructuras como 

código, la plataforma de simulación GNS3 es recomendable, ya que es posible trabajar con 

herramientas de automatización para aplicar configuraciones dinámicas y no usar solo métodos 

convencionales, además, tiene alta compatibilidad con diferentes componentes de red, no 

requiere de alto consumo de recursos, y simula redes complejas, las cuales puedes ser mixtas 

con el fin de probar configuraciones de forma segura antes de ser aplicadas a entornos en 

producción.  

Se recomienda, realizar validaciones previas a la ejecución de los playbooks de 

configuración como, verificar conexión del nodo de control con todos los nodos secundarios, 

comprobar sintaxis en archivos yaml y revisar la definición correcta de variables tanto 

generales como específicas, con esto es posible la detección temprana de errores y así obtener 

estabilidad y confiabilidad en el proceso de configuración automatizada.  

Por último, se sugiere mantener una estructura organizada en el proyecto de 

automatización con Ansible, con la definición de grupos de dispositivos en los inventarios, 

creación de archivos de variables y playbooks separados por funciones específicas, sin importar 

el tamaño de la infraestructura de red, ya que, así garantiza la facilidad de interpretar las 

configuraciones, la escalabilidad, mantenibilidad y reducir la carga de procesamiento del 

proyecto, sin afectar la gestión centralizada de configuraciones en Infraestructuras como 

Código. 
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Anexos 

Anexo 1. Proceso de instalación de GNS3 en sistema operativo Debian  

El software de simulación Graphical Network Simulator-3 (GNS3), tiene 

compatibilidad con varios sistemas operativos como Linux, sin embargo, requiere cumplir 

ciertos requerimientos en la máquina anfitriona, para el funcionamiento adecuado que permita 

la simulación estable de topologías, ya que, virtualizar los dispositivos consume varios 

recursos. Por tanto, los requerimientos recomendados que menciona (GNS3, 2016) son: 4 

núcleos lógicos de serie ADM o Intel, soporte de virtualización, memoria RAM de 16 GB y 

almacenamiento de 35 GB en unidad de estado sólido (SDD).  

Considerando los requerimientos mencionados, la instalación de GNS3 en un sistema 

operativo Debian 12 se realiza desde la terminal, donde se comienza con el comando sudo apt 

update, el cual, se encarga de la actualización de paquetes disponibles y más actuales en 

repositorios del sistema. A continuación, en la Figura 145 se evidencia el proceso al ejecutar 

el comando.   

Figura 145  

Actualización de paquetes en el sistema 

 

Posteriormente, se ilustra en la Figura 146, el comando a ejecutarse en el sistema 

Debian es: sudo apt install python3-pip python3-pyqt5 python3-pyqt5.qtsvg python3-

pyqt5.qtwebsockets qemu-utils qemu-system-x86 qemu-system-gui libvirt-clients libvirt-

daemon-system virtinst wireshark xtightvncviewer apt-transport-https ca-certificates curl 

gnupg2 software-properties-common, el cual, instala herramientas en conjunto. (Juma, 2025) 
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 Entre las herramientas y paquetes necesarios para las simulaciones incluye bibliotecas 

de Python como PyQt5 que permite la creación de interfaces gráficas, herramientas de 

virtualización para la gestión de máquinas virtuales o recursos virtualizados mediante QEMU 

o libvirt, también instala herramientas de red para el análisis de tráfico como Wireshark e 

integra utilidades de administración para la gestión de repositorios, con la finalidad de obtener 

un entorno virtualizado completo en el sistema.   

Figura 146  

Instalación de herramientas requeridas por GNS3 

 

 A continuación, el comando mostrado en la Figura 147, es: pip3 install gns3-

server==2.2.53 gns3-gui==2.2.53 --break-system-packages, que es necesario para instalar 

GNS3, específicamente la versión 2.2.53, esto incluye la interfaz gráfica y servidor GNS3. 
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Figura 147  

Instalación del entorno GNS3 

 

 Al concluir con la instalación de herramientas, paquetes y dependencias necesarias para 

GNS3, se puede comprobar el proceso mediante el acceso al software, donde se inicia su 

interfaz gráfica como muestra la Figura 148, para el desarrollo y simulación de topologías. 

Figura 148  

Ingreso a la interfaz gráfica de GNS3 
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Anexo 2. Instalación del servicio de automatización Ansible en máquina virtual  

La primera alternativa para la instalación de Ansible es en una máquina virtual, la cual 

puede ser implementada en escenarios de simulación independientemente del software de 

simulación empleado.   

También, para implementarse en estructuras de redes reales, se recomienda instalar 

Ansible en una máquina física, máquina virtual o un servidor ubicado en el centro de datos, los 

cuales, deben ser accesibles para gestionar a todos los dispositivos de la red. 

 Para ejemplificar dicha alternativa, se considera la instalación de Ansible en una 

máquina virtual de sistema operativo Ubuntu Server versión 22.04, la cual, no posee una 

interfaz gráfica, reduciendo la cantidad de recursos. Sin embargo, los comandos deben ser 

adaptados según el sistema operativo a utilizar.  

Su proceso inicia con la actualización de paquetes disponibles en el sistema con el 

comando sudo apt update indicado en la Figura 149. 

Figura 149  

Actualización de paquetes en sistema 

 

 Luego, se ejecuta el comando sudo apt upgrade mostrado en la Figura 150, para instalar 

las versiones actuales de los paquetes ya instalados en el sistema, con la finalidad de tener 

estabilidad y evitar errores por antiguas versiones que ya no pueden ser compatibles. 



248 

 

 

Figura 150  

Instalación de paquetes de última versión 

 

A continuación, la Figura 151, indica la ejecución del comando sudo apt-add-

repository ppa:ansible/ansible, el cual permite añadir el repositorio de Ansible al sistema y 

poder acceder a las últimas versiones de la herramienta de automatización. 

Figura 151  

Agregar el repositorio de ansible al sistema 

 

 Después, se instala el paquete completo de Ansible, que incluye las dependencias 

necesarias como módulos de Python y conexión remota SSH para el funcionamiento de la 

herramienta, utilizando el comando sudo apt install ansible, indicado en la Figura 152.  

Figura 152  

Instalación de Ansible 
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 Por último, se ingresa en la terminal el comando ansible –versión, como indica en la 

Figura 153, para verificar la instalación correcta de la herramienta Ansible, este comando 

detalla la versión instalada, la ruta del archivo de configuración de ansible, versión de Python 

utilizada, ya que Ansible se basa en este lenguaje para su funcionamiento, además, detalla la 

instalación de librerías adicionales como libyaml y jinja2 para el desarrollo de archivos de 

configuración.  

Figura 153  

Verificación de la instalación de Ansible 
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