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RESUMEN EJECUTIVO

Este trabajo presenta la implementacion de Infraestructuras como Cédigo (IaC)
mediante la integracion de la herramienta de automatizacion Ansible en infraestructuras de
redes tradicionales, las cuales se despliegan como escenarios de simulacion en la plataforma
GNS3, con el objetivo de comprender y evaluar el comportamiento de la herramienta de
automatizacion para lograr una gestion centralizada de configuraciones en dispositivos de red,
lo cual, permite reducir la intervencién manual, el tiempo de administracion y errores humanos.
La investigacioén adopta un enfoque teodrico y practico que incluyen el disefio de tres escenarios
de red, basados en infraestructuras empresariales pequenas y medianas, ademas presentan
complejidad progresiva, debido al incremento de dispositivos y tareas de configuracion. Dichas
topologias se conforman por dispositivos como routers y switches de fabricantes Cisco y
Mikrotik, los cuales, se gestionan desde el nodo de control Ansible mediante una estructura
organizada de inventarios, variables y playbooks escritos en formato YAML, juntamente con
el motor de plantilla Jinja2 para generar una configuracion dindmica. Por consiguiente, se
evidencia en los resultados que la configuracion automatizada con Ansible proporciona mayor
eficiencia operativa, escalabilidad, confiabilidad y estabilidad respecto a métodos

convencionales para la administracion de redes.

Palabras clave: Infraestructura como Coédigo (IaC), gestion centralizada, Ansible,

automatizacion, playbooks, configuracion manual, GNS3.
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ABSTRACT

This work presents the implementation of the Infrastructure as Code (IaC) approach
through the integration of the Ansible automation tool in traditional network infrastructures,
which are deployed as simulation scenarios on the GNS3 platform, with the purpose of
understanding and evaluating the behavior of the automation tool to achieve centralized
management of network device configurations. This approach allows reducing manual
intervention, administration time, and human errors. The research adopts a theoretical and
practical approach that includes the design of three network scenarios based on small and
medium enterprise infrastructures, which present progressive complexity due to the increase in
the number of devices and configuration tasks. These topologies, composed of routers and
switches from manufacturers such as Cisco and Mikrotik, are managed from an Ansible control
node using an organized structure of inventories, variables, and playbooks written in YAML
format, together with the Jinja2 template engine to generate dynamic configurations. As a
result, it is shown that automated configuration using Ansible provides higher operational
efficiency, scalability, reliability, and stability compared to conventional network

administration methods.

Keywords: Infrastructure as Code (IaC), centralized management, Ansible, automation,

playbooks, manual configuration, GNS3.
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Capitulo I: Antecedentes

1.1. Tema

AUTOMATIZACION DE CONFIGURACIONES DE REDES DE DATOS MEDIANTE

UNA HERRAMIENTA DE INFRAESTRUCTURA COMO CODIGO (IAC)

1.2. Problema

El continuo avance de la tecnologia en redes de comunicacion, se enfrenta a un
crecimiento de adopcion de servicios por computacion en la nube y arribo de Internet de las
Cosas (IoT), lo que conlleva a un incremento de clientes y a la vez un aumento masivo de
conexiones de dispositivos a la red, por tanto, se requiere explorar nuevas tendencias
tecnoldgicas que permitan una adaptacion agil a las demandas de configuracion a los
dispositivos que conforman las infraestructuras de red, las cuales estdn sujetas a prestar una
alta disponibilidad en base a sus niveles de rendimiento y capacidad (Rios & Rios, 2016). Las
redes tradicionales ante este tipo de exigencias llegan a los limites de su capacidad de manejo
de grandes cantidades de datos, de modo dichas limitantes presentan inconvenientes para la
administracion de politicas de red que gestionen todo el trafico generado por este tipo de hosts,
ademas, muestran desafios para adaptarse a modificaciones, mantenimiento y fallos por
reorganizacion de la red, por lo que se ve la necesidad de modificar sus estructuras para
automatizar procesos organizativos (Conde Gil, 2021).

Tradicionalmente, la gestion de la infraestructura de tecnologia de la informacién (TT)
se realiza de manera manual, instalando y configurando los dispositivos fisicos uno a uno. Este
enfoque manual conlleva problemas de escalabilidad, disponibilidad y, sobre todo, mayor
retardo en la respuesta a las demandas de la red (Camas Mainato & Riera Taza, 2022). Esto se

debe a que la configuracion manual puede generar retrasos en el acceso a las aplicaciones que



se alojan en la red, especialmente en momentos de alta demanda. Ademads, la falta de
automatizacion dificulta la deteccion y correccion rapida de fallos, lo que afecta la
accesibilidad y el rendimiento de la red en conjunto. Adicionalmente, los errores humanos
también son mas probables en configuraciones manuales extensas, lo que aumenta el riesgo de
interrupciones no planificadas, vulnerabilidades de seguridad y fallos parciales en la red. Estos
problemas pueden tener un impacto significativo en la productividad, adaptacion rapida de
avances tecnologicos y la satisfaccion del cliente (Wégbrant & Dahlén Radic, 2022).

Para abordar estos desafios, la automatizacion de infraestructuras como codigo (IaC) se
presenta como una solucion ideal debido a que emplea practicas y herramientas del desarrollo
de software, de modo que se garantiza que las acciones por realizar sean exhaustivamente
probadas antes de aplicarse a los elementos criticos de redes de datos que correspondientes a
los dispositivos de red. La automatizacion como codigo fundamenta su funcionamiento en el
uso de scripts para configurar la infraestructura de red manera programatica en lugar de realizar
configuraciones manuales en los dispositivos, 1o que permite obtener una infraestructura
altamente elastica, es decir, repetible y escalable si las necesidades de la infraestructura recaen
en aumentar sus capacidades (Romero, 2021).

Finalmente, la gestion manual de la infraestructura de red presenta una serie de desafios
que pueden obstaculizar el crecimiento y la eficiencia de las empresas en un entorno
competitivo y en constante evolucion. La dependencia de métodos manuales no solo conlleva
riesgos técnicos, como la falta de escalabilidad y disponibilidad, sino que también genera
costos operativos significativos (Dominguez-Quintero & Vargas-Lombardo, 2021). Ante esta
situacion, la automatizacion de infraestructuras como codigo emerge como una solucion
integral que promete mejorar la agilidad, la confiabilidad y la rentabilidad de la gestion de la
infraestructura de red. Al adoptar practicas y herramientas del desarrollo de software, las

empresas pueden garantizar una configuracion consistente, una respuesta rapida a las demandas



del mercado y una adaptacion fluida a los avances tecnologicos. Por tanto, invertir en la
automatizacion de infraestructuras como codigo no solo mejora la eficiencia operativa, sino
que también fortalece la posicion competitiva de las empresas en un mundo digitalmente
transformado (Caisatoa, 2023).

Lo mencionado en la seccion del problema en este anteproyecto se basa en la técnica
llamada "arbol de problemas", como se muestra en la Figura 1. Esta técnica facilita la
identificacion del problema central y las relaciones de causa y efecto que lo generan, con el
objetivo de resolver el problema identificado a través del desarrollo del proyecto.

Figura 1
Técnica “Arbol de problemas™

Mayor tiempo dedicado a
configuraciones y gestion
de dispositivos de la red.

Escalabilidad limitada

Mayor riesgo de errores
y fallos en la red

Infraestructuras

Falta de centralizacion -
Obsoletas

de configuraciones de
red

Falta de herramientas

de automatizacion ™~

ol 2L0




1.3. Objetivos

1.3.1. Objetivo General

Implementar una infraestructura como codigo (IaC) mediante el uso de una herramienta

de automatizacion de configuraciones de red en infraestructuras de redes de datos tradicionales.

1.3.2. Objetivos Especificos

e Establecer la fundamentacion tedrica sobre el estudio de la herramienta que permiten
la automatizacion de las funciones de red en infraestructuras de redes de datos
abarcando aspectos sobre configuraciones, protocolos, componentes y dispositivos para
la automatizacioén en la red.

e Identificar la herramienta de simulacion que aloje la infraestructura de red que utilizara
el enfoque de automatizacion de funciones mediante herramientas de software libre.

e Desplegar escenarios de simulacion de infraestructuras como cédigo (IaC).

e Evaluar los resultados del despliegue del escenario identificando como la herramienta

de automatizacion permiten la gestion centralizada de configuraciones de red.

1.4. Alcance

El principal enfoque del proyecto es comprender el funcionamiento de la herramienta
de automatizacion y su implementacion en infraestructuras de redes de datos. El objetivo es
centralizar las funciones de cada dispositivo a través de un nodo central que posea la capacidad
de gestionar y controlar las operaciones de la red. Por lo tanto, el marco teodrico del trabajo se
basa en la investigacion aplicada, que implica recopilar informacion bibliografica sobre las
funciones de automatizacion en infraestructuras de redes de datos incluyendo configuraciones,

protocolos, componentes y dispositivos que puedan manejar las herramientas de



automatizacion de codigo abierto disponibles. Esto proporcionaré los conocimientos necesarios
para la implementacion practica de escenarios de red que utilicen este tipo de tecnologias. Los
escenarios de estudio de la tecnologia de automatizacion seran desplegados mediante un
software de simulacion de disefio de redes y se establecera tres topologias de red para demostrar
la automatizacién en infraestructuras de red. De modo que, el tema central del proyecto
identifica y explora las posibilidades de mejora y optimizacion en la gestion de redes a través
de la automatizacion. (Zhang et al., 2023)
Para abordar todas las fases relacionadas con el desarrollo del trabajo de integracion

curricular se basa en la metodologia PPDIOO, la cual consta de seis etapas fundamentales

descritas en Figura 2.

Figura 2
Diagrama de las fases de la metodologia PPDIOO
Preparacion: Planeacion: Disefio:
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EstablgFer L. definir herramientas y herramientas de
fundamentacion tedrica . .,
para el proyecto simulacién
Implementacion: N
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Comienza con la preparacion inicial, donde se establecen los requisitos de la
fundamentacion tedrica. La etapa de planeacion implica identificar los requisitos de la red en
funcion de las necesidades del usuario. Luego, en la fase de disefio, se crea un disefio detallado
que cumple con los requisitos técnicos, proporcionando la base para la implementacion. La
etapa de implementacion involucra la construccioén o incorporacioén de dispositivos a la red,
seguida de pruebas finales para garantizar el correcto funcionamiento y la disponibilidad

continua, corrigiendo cualquier error que pueda surgir. Finalmente, en la etapa de optimizacion,



se gestionan y resuelven problemas de funcionamiento, y si es necesario, se redisefia la red para
mejorar su rendimiento si no cumple con las expectativas iniciales.

La primera seccion del desarrollo del proyecto corresponde al andlisis de la
fundamentacion tedrica mediante la recopilacion en fuentes bibliograficas que permitan
identificar y contextualizar como las herramientas de automatizaciéon permiten que
infraestructuras de red puedan ser gestionadas de forma centralizada. Esto es relacionado con
las primeras fases de la metodologia correspondientes a las fases de preparacion y planificacion
ya que permite establecer una solida base de conocimientos tedricos que permita identificar
coémo la automatizacion de redes facilita la mejora del rendimiento y la eficiencia en la gestion
de recursos de red.

Durante la fase del disefio de la red, tanto el hardware que conforman la infraestructura
de red y las herramientas de automatizacion se adaptaran en el software de simulacion de redes.
En este sentido, la gestion de la red se llevard a cabo mediante un servidor que posea la
herramienta de automatizaciéon. Ademas, en fases previas serd necesario identificar los
dispositivos de redes de datos compatibles con dicha herramienta. Para finalmente, reconocer
las configuraciones de los dispositivos seleccionados con la finalidad de establecer su
interoperabilidad con el software de automatizacion. Esta fase de disefio permite identificar de
mejor manera las capacidades de la herramienta de automatizacion de redes de datos y su
integracion con los dispositivos de red.

En el paso de implementacion, el proceso consta en instalar el servicio de
automatizacion en una maquina virtual, seguido de la interconexion y configuracion de los
dispositivos que conforman la infraestructura de red. Respecto al despliegue de los escenarios
de prueba, se estableceran tres: Inicialmente, se desarrollard un entorno basico que permitird
comprender el funcionamiento de la herramienta de automatizacion de dispositivos de red. El

segundo escenario estard centrado en la creacion de una infraestructura de red que posea una



cantidad considerable de dispositivos de red compatibles con la herramienta de automatizacion
para aplicar temas de interconectividad, gestion de dispositivos y seguridad. Por ultimo, el
tercer escenario estd relacionado en identificar las capacidades de la herramienta al manejar
gran nimero de dispositivos y determinar como la herramienta responde ante demandas
intensivas.

En la fase de operacion, se verificara la funcionalidad de estos escenarios mediante la
ejecucion de los scripts de configuracion, asi como realizar pruebas de rendimiento y
escalabilidad donde se midan los tiempos de ejecucion y uso de recursos en el despliegue del
nimero de nodos gestionados de manera incremental.

Finalmente, al concluir la implementacion y evaluacion de los tres escenarios
propuestos, se identificardn areas clave para la optimizacion en la automatizacion de
infraestructuras de red. En el primer escenario, se podra perfeccionar el conocimiento sobre la
configuracidén y operacion basica de los dispositivos automatizados, lo que permitira mejorar
la documentacion y los procedimientos de instalacion inicial. El segundo escenario revelara
oportunidades para optimizar la interconectividad, gestion y seguridad en infraestructuras de
red complejas, asegurando una integracion madas eficiente de la automatizacion a los
dispositivos. Finalmente, el tercer escenario destacara las mejoras necesarias en la escalabilidad
y rendimiento de la herramienta de automatizacion, facilitando su uso en entornos con un gran
niamero de dispositivos y proporcionando estrategias para manejar de manera mas efectiva
redes de gran escala. Estas optimizaciones contribuiran significativamente a la robustez y

eficiencia del sistema automatizado de gestion de redes.



1.5. Justificacion

El presente proyecto de investigacion surge con el objetivo de abordar los desafios
relacionados con la disponibilidad, escalabilidad y tiempos de configuracion en redes
tradicionales. El crecimiento exponencial de dispositivos de red (switches, routers, entre otros)
en estas infraestructuras ha generado un aumento significativo en la complejidad de la gestion
de lared, lo que ha destacado la necesidad de implementar soluciones eficientes. La integracion
de herramientas de automatizacion se ha vuelto crucial en este contexto, ya que facilitan la
configuracion centralizada de dispositivos que se encuentran presentes en la red.

En base a los Objetivos de Desarrollo Sostenible (ODS), presentados por la Naciones
Unidas, el objetivo que se relaciona para justificar el desarrollo del presente trabajo de grado
es el objetivo 9: “Construir infraestructuras resilientes, promover la industrializacion sostenible
y fomentar la innovacidén”, el cual, tiene como metas lo siguiente: incremento de
investigaciones cientificas, promover la adopcion y apoyo al desarrollo de nuevas tecnologias
(ONU, 2023). Ademas, con estas metas se enfoca garantizar el bienestar humano, desarrollo
econdmico y no permitir limitaciones al acceso a la informacion. Por tanto, este trabajo aporta
la innovacidn de una herramienta de automatizacion emergente, para promover la investigacion
y mejorar la gestion de las redes ya que, en la actualidad, el incremento constante tanto de
usuarios y de dispositivos en las infraestructuras ha producido un incremento en la complejidad
de la gestion de la red, ya que, toma mayor tiempo las configuraciones de cada dispositivo y
en algunos casos el servicio puede verse interrumpido. No obstante, las herramientas de
automatizacion permiten mejorar la administracion de la red y optimizar las configuraciones
de los dispositivos con la finalidad de mejorar el despliegue y funcionamiento de
infraestructuras de la red con mejores prestaciones de interconectividad hacia los hosts. (Bone

Andrade et al., 2021)



Ademas, el Ministerio de Telecomunicaciones y Sociedad de la informacion presenta
en su publicacién denominada AGENDA DE TRANSFORMACION DIGITAL DEL
ECUADOR 2022- 2025 la existencia de 17 de areas que requieren de la Transformacion
Digital, denominéndolas pilares (MINTEL, 2022). De todas estas areas expuestas en la
publicacion, el pilar 8 se asocia con la finalidad del presente proyecto, debido a que el objetivo
principal de esta seccion recae en la fomentacion de tecnologias en la industria. Por
consecuente, el desarrollo de la presente investigacion se alinea con la finalidad de este pilar,
ya que presenta como las herramientas de automatizacion permiten la configuracion masiva de
dispositivos de red de forma centralizada, lo que en un futuro puede ser aplicado en ambientes
industriales.

De este modo, al estar familiarizados con innovacidn y procesos emergentes como la
automatizacion, las organizaciones que acogen las Tecnologias de la Informacion y
Comunicacion (TIC) en diferentes sectores de la sociedad como educacion, salud, social y
seguridad, podran seguir el ritmo de los constantes cambios en la tecnologia para brindar mejor

rendimiento en la red.
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Capitulo II: Fundamentacion Tedrica

En el segundo capitulo se recopila informacion relevante de fuentes bibliogréaficas
confiables, que permita comprender la teoria para el desarrollo del presente trabajo, enfocado
a la automatizacion de configuraciones de red mediante la implementacion de infraestructura
como codigo (IaC). Por tanto, se abordan diferentes conceptos relacionados con la
automatizacion de redes e laC, ademads, se investiga sobre herramientas para ejecutar
infraestructura como codigo, y los aspectos técnicos necesarios para entender su
funcionamiento, asi como la gestion de recursos, mediante configuraciones y el uso de formatos
de datos compatibles, con la finalidad de implementar y gestionar centralizadamente las
configuraciones de red en entornos de infraestructura.
2.1. Automatizacion de red

Se conoce como una metodologia a la automatizacion de redes, la cual permite a los
individuos tener menor participacién humana en procesos de implementacion, configuracion,
operacion y administraciéon de dispositivos tanto fisicos como virtuales que pertenecen a
cualquier tipo de red o centro de datos. Ya que, muchos de estos procesos que tradicionalmente
se realizan de forma manual puedan ser reemplazados por un software (Pérez et al., 2021).

Para Tandazo (2022), la automatizacion de redes, no se limita a ningln tipo de red ya
sea, redes de area extensa (WAN), redes de area local (LAN), redes definidas por software
(SDN), redes en la nube o redes inalambricas, independientemente de la cantidad de
dispositivos, por tanto, es altamente aplicable para reducir tiempos en procesos de
administracion en la red, debido a que, evita configuraciones repetitivas, minimizacion de
errores humanos en la gestion, ademas, reduce el mantenimiento, los costos operativos, y

tiempo de inactividad de la red, lo cual convierte a una red eficiente, escalable y confiable.
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Ademas, los procesos de gestion de configuraciones que se realizan continuamente en
los dispositivos pueden ser adoptados en diferentes tipos de redes que facilite la administracion
de redes complejas y dindmicas (Arzo et al., 2021). Estos procesos pueden ser automatizados
mediante diferentes métodos, como el uso de interfaces de linea de comandos (CLI) a través
de la programacion de scripts, interfaz grafica de usuario (GUI), y también con la
implementacion de interfaces de programacion de aplicaciones (API) o uso de software de
automatizacion definido (Froehlich & Scarpati, 2022).

2.1.1. Automatizacion de red con scripts

La automatizacion de red basada en scripts, y en referencia a Froehlich & Scarpati
(2022) utiliza un conjunto de secuencia de comandos, los cuales son escritos desde cero en un
lenguaje de programacién, comunmente de codigo abierto como Python, Perl, Ruby y Bash,
debido a su flexibilidad y facil de entender por el programador para automatizar la
infraestructura. Ademas, los scripts pueden ser personalizados en base a requerimientos
especificos de la red, ya que se administran estos archivos por separado y son ejecutados
directamente en los dispositivos de la red mediante interfaces de linea de comandos (CLI). Este
tipo de automatizacion es muy usado en entornos que requieren procedimientos consistentes,
repetitivos y de uso general. Por otro lado, los scripts solian utilizar un kit de desarrollo de
software (SDK) para interactuar con la API del proveedor de la red o en la nube, y operar en la

infraestructura con los servicios que proporcionen (Morris, 2021).
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Figura 3
Ejemplo de script para crear un servidor

import 'cloud-api-library’
network_segment = CloudApi.find_network_segment('private')

app_server = CloudApi.find_server('my_application_server')
if(app_server == null) {
app_server = CloudApi.create_server(
name: 'my_application_server',
image: 'base_linux',
cpu: 2,
ram: '2GB',
network: network_segment

)

while(app_server.ready == false) {

walt 5

1

if(app_server.ok != true) {
throw ServerFailedError

1

app_server.provision(
provisioner: servermaker,
role: tomcat_server

)
3

Nota. Obtenido de (Morris, 2021).

La Figura 3 muestra un ejemplo escrito en lenguaje Python para definir la
automatizacion en la red mediante script, trata de la creacion de un servidor de manera
programatica, mediante la definicion de recursos como CPU, memoria, imagen del sistema
operativo y funcion que se aplicara, ademas implementa logica de control para evitar que el
servidor sea duplicado, entonces, al terminar lo mencionado, se procede a configurar el mismo.
Sin embargo, al utilizar el script, no maneja cambios en los atributos del servidor y puede ser
complejo cuando se deba gestionar multiples servidores, por tal razon, se deberia modificar el

script manualmente seglin sea necesario o escribir uno nuevo.

2.1.2. Automatizacion de red con software

La automatizacion de red basada en software utiliza plataformas o herramientas que
ofrecen plantillas para crear, configurar y ejecutar tareas en los dispositivos presentes en la red
como routers, switches, firewalls, entre otros, sin la necesidad de escribir manualmente scripts

de configuracion (Froehlich & Scarpati, 2022). Por tanto, este tipo de automatizacidén permite
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una gestion centralizada de las configuraciones y aprovisionamiento de red para multiples
dispositivos y servicios desde una tnica plataforma que permita la automatizacion de la red,
mediante interfaces graficas de usuarios e interfaces de programacion de aplicaciones (API),
lo cual, reduce la administracion de la red.

Las plantillas de las herramientas para la automatizacion con software contienen una
serie de acciones para la configuracion de la red, las cuales son enviadas a través de protocolos
como SSH, gestores de clientes, entre otros, y posteriormente deben ser probadas en los nodos
destinos (Morris, 2021). Sin embargo, cada herramienta utiliza nombres diferentes para
referirse a sus modulos de codigo fuente, por ejemplo, playbooks, cookbooks, manifests y
templates. Estos términos se utilizan para organizar, versionar y desplegar estos modulos de
configuracion.

A continuacion, en la Figura 4, se presenta la estructura de una plantilla conocida como
‘cookbooks’ utilizada en la herramienta de automatizacion Chef, la cual, esta escrita en
lenguaje de programacion Ruby. Este ejemplo muestra un cookbook con el nombre de
‘examples’ el cual, incluye atributos, archivos y recetas con documentacion que describe las
especificaciones para la configuracion y gestion estructurada del entorno (Zammar, 2024).

Figura 4
Ejemplo de una estructura de plantilla cookbooks

— EXampLe

__ attributes
L default.rb
L— script.sh
—— metadata.rb
—— README.md

L— default.rb
— README . md

Nota. Obtenido de (Zammar, 2024).
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2.1.3. Interfaces de programacion de aplicaciones (API)

Las APIs son consideradas como un mecanismo compuesto por un conjunto de
funciones disefiadas para actuar como una interfaz para la configuracién e interaccion con otras
aplicaciones o softwares, también se usa para la comunicacion entre el software de un
dispositivo con el software de otro dispositivo, facilitando tanto el monitoreo como la
configuracion de dichos componentes (Oswalt et al., 2022). En otras palabras, las APIs se
comportan como intermediarios para que los desarrolladores accedan a ciertas funciones
especificas de un software o servicio mediante la programacion, algunos ejemplos de interfaz
de programacion de aplicaciones que menciona (Jackson et al., 2020) son, una aplicaciéon web,
un sistema operativo, hardware informatico, biblioteca de software, entre otros.

Ademas, la comunicacion a través de la interfaz se basa en una arquitectura de solicitud
y respuesta como muestra la Figura 5, que representa dos aplicaciones diferentes las cuales
intercambian informacion a través de una API (Jackson et al., 2020). En este esquema, la Appl
envia una solicitud hacia la App2 que puede actuar como servidor para procesar la solicitud y
responder con la informacion solicitada, siguiendo el esquema de request-response, siendo muy

comun en servicios web para definir la estructura y transferencia de mensajes.

Figura 5
Comunicacion entre aplicaciones a través de una API
) )
Proporciéname informacion, por favor
App1 App1

Aqui esta la informacion

— —

Nota. Adaptada de (Jackson et al., 2020).
Ademads, mencionan dos diferentes tipos de API desde el punto de vista de la

automatizacion de redes que son northbound y southbound.



15

e Northbound APIs

Este tipo de API es usado para la comunicacion entre un controlador de red con el
software de gestion, por tanto, aplicaciones de nivel superior como sistemas de administracion
de red (NMS) y las interfases graficas de usuario (GUI) permite interactuar con el controlador
y que sea posible monitorear y gestionar la red (Jackson et al., 2020). Por lo general, la mayoria
de APIs emplean cifrado para proteger la informacion y garantizar la seguridad.

Un ejemplo es cuando un operador de red accede a un controlador para administrar la
red, donde se utiliza una API northbound basada en REST (Tranferencia de estado
representacional) para transferir informacion al software de gestion, adicional para asegurar la
informacion se implementa un cifrado TLS (Transport Layer Security) (Jackson et al., 2020).
Con la finalidad de permitir la integracion de herramientas de IaC, para desplegar
configuraciones, servicios o politicas de red. Segun Oswalt et al. (2022) , las APIs REST, son
conocidas como RESTful, que puede adherir los sistemas o dispositivos de una red como
controladores, esto se basa en una arquitectura cliente-servidor, donde no se guarda ninglin
estado de este modelo y es cominmente usando para la comunicacion en contexto de HTTP.

e Southbound APIs

Las APIs Southbound pueden ser usadas para aplicar cambios desde el software de
gestion del controlador hacia los dispositivos individuales en la red (Jackson et al., 2020), ya
que, si un operador de red realiza cambios en dispositivos como switches, routers o puntos de
acceso inalambrico, el controlador a través del software de gestion enviard los cambios
correspondientes a los dispositivos. Por tanto, a través de una interfaz programatica, las APIs
permiten la interaccion con los componentes de una red, ya que facilita tanto la modificacion
del plano de datos en un dispositivo y también aspectos relacionados con su configuracion y
politicas, asi garantiza la distribucion uniforme y coherente de los cambios en las

infraestructuras de red.
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2.2. Formato de datos

Los autores Jacobs & Walsh (2004), definen a los formatos de datos como una
representacion para la interpretacion correcta de los datos que codifican informacion, por tanto,
no son lenguajes de programacion. Entonces, un formato de datos estructurado permite el
intercambio de informacion y procesamiento automatico, facilitando la interoperabilidad para
compartir datos entre plataformas o sistemas diferentes de manera estandarizada, eficiente y
flexible, lo que permite una evolucion gradual dando como resultado mejoras y nuevos
formatos de datos mas robustos, a comparacion del primer formato HTML que era estatico, no
extensible y fue utilizado en el servicio de Internet, World Wide Web.

Los formatos de datos pueden representar varios tipos de datos, para la comunicacion
de palabras, numeros y objetos, los cuales pueden presentarse en diferente manera, como string,
enteros, boleanos para formar estructuras de datos complejas que almacenen valores u objetos
mediante listas o matrices, también permite organizar los valores mediante pares de clave y
valor, sin embargo, los tipos de datos varia segin la implementacion (Edelman et al., 2018).

Los formatos de datos estan presentes en aplicaciones como la automatizacion y la
programabilidad de la red, por tanto, para realizar el proceso de comunicacion, cada
herramienta de infraestructura como cédigo trabaja con diferentes formatos de datos segun su
compatibilidad, para la transmision de informacion, o a la vez puede soportar mas de un tipo
de formato, ademas se debe considerar la seguridad del intercambio de datos en un entorno
abierto. Algunas caracteristicas ideales de un formato de datos incluyen una estructura
jerarquica para indicar las relaciones entre objetos, legibilidad para humanos, capacidad de
actualizacion del archivo, admitir datos binarios y texto, permitir el control de versiones para

manejar la evolucion gradual de la informacion, entre otros (Greenfield et al., 2015).
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2.2.1. XML

El formato de dato XML, proviene del lenguaje estandarizado SGML que se cre6 para
el almacenamiento e intercambio de informacion, pero por su complejidad, el Word Wide Web
Consortium (W3C) desarrollo XML como un Lenguaje de Marcado Extensible (eXtensible
Markup Language) (Hernandez et al., 2017), por tanto, se considera a XML como un
metalenguaje para definir otros lenguajes mediante codigo y estructurar grandes documentos
de manera legible independientemente del sistema operativo. (Silva, 2021)

Segun Pompa (2022), un documento XML es de texto plano, que hacen uso de etiquetas
definidas por el usuario para determinar los elementos y estructurar el contenido del
documento, sin especificar la visualizacion final de los datos, esto se debe a la separacion del
contenido y la presentacion. Entonces la estructura del archivo contiene prologo y el cuerpo
como se muestra en la Figura 6, en la parte del prologo, se declara el archivo como XML y
puede especificar la version y codificacion especifica, por otro lado, en el cuerpo del archivo
tiene una estructura jerarquica de arbol ya que, contiene un elemento raiz o padre del que se
derivan subelementos, los cuales se los determina mediante etiquetas que tienen el siguiente
formato <nombre del elemento>, que indica tanto el inicio como final de cada uno. Ademas,

pueden incluir atributos que proporcionan informacién adicional sobre el elemento.

Figura 6
Estructura de un archivo XML
Prélogo
2 Atributo
Elemento <?xml version="1.0"?>
raiz —» - <raiz> /
<elementol>
/ - <elementoll atributo="contenido
Elemento atributo”>
hijo <elementolll>contenido

elementol1l</elementolll>
<elementol112>contenido
elementol12</elementol12>
</elementoll>
</elementol>
<elemento2>Contenido
elemento2</elemento2>
</raiz>

Nota. Obtenido de (Martel, 2021)
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2.2.2. JSON

El formato de dato JSON, permite el intercambio datos ligeros para una comunicacién
entre servidor y cliente, ya que, maneja un bajo volumen de flujo de datos, ahorro de recursos,
aumenta la velocidad y reduccion en tiempo de transmision de datos, ademads, es compatible
con herramientas de automatizacion (Pompa, 2022). Este formato usa sintaxis de JavaScript y
contiene dos estructuras de datos: la primera consiste en objetos que contiene pares clave-valor
delimitados por llaves ‘{}’, y la segunda es ordenar la estructura de datos, la cual, puede incluir
objetos, matrices o listas, permitiendo expresar y decodificar los datos de manera sencilla sin
vincularse a ninglin lenguaje de programacion especifico.

En la Figura 7 muestra dos tipos de formatos de datos que contiene la misma
informacion, en el inciso (a) muestra un ejemplo con estructura XML, mientras que en el inciso
(b) indica un ejemplo de una estructura JSON. El autor (Yang, 2012), menciona que ambos
ejemplos tienen estructuras con métodos de caligrafia similares y legibles, sin embargo, JSON
es mas conciso con su formato, ya que no considera elemento raiz ni los subelementos hijos,
tampoco usa sangria para delimitar los bloques de datos, sino coloca directamente el objeto
dentro de la lista llamada ‘books’, conteniendo los pares clave-valor que indica el nombre del

elemento y su valor de caracteristicas de un libro separado por “:” , ademads indica el alcance

de sus bloques con [] y{}.

Figura 7
Comparacion entre formatos de datos XML y JSON
<booklist> books=[
{computer> {
{name> java</name> name: java,
{author>jim<{/author> author: jim,
{price>50. 00<{/price> price:50. 00
{/computer> }
</booklist> | E
(a) (b)

Nota. Obtenido de (Yang, 2012)
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2.2.3. YAML

El formato YAML se propuso en el afio 2001 que significa “YAML Ain't Markup
Language”, el cual se conoce como un formato mejorado de JSON, este es un lenguaje de
serializacion de datos liviano para intercambiar datos estructurados mediante la creacion de
archivos de configuracion, de manera fécil de leer y editar debido a su gramatica sencilla ya
que disminuye la cantidad de caracteres estructurales y permite caracteres Unicode para
representar caracteres en diferentes idiomas, ademas, es muy usado en archivos de
configuracion, intercambio de datos entre lenguajes, entre otros para implementacion de
infraestructura (Ben-Kiki et al., 2009).

YAML, permite a los usuarios declarar tipos de datos mediante nodos, donde cada nodo
incluye datos, y puede crear referencias de otros nodos en el mismo archivo. Por tanto, tiene
una estructura clara con baja posibilidad de errores en la entrada de datos, como menciona
(Malin, 2011). Cada nodo representa una estructura Unica de datos nativos ya sea listas,
escalares y pares de clave-valor para crear estructuras complejas, ademas, cada nodo puede
incluir etiquetas locales y globales para delimitar e identificar el conjunto de valores. Las
etiquetas locales inician con un signo de exclamacion y son particulares de una sola aplicacion,
mientras que las etiquetas globales se definen como URI y pueden utilizarlas en todas las
aplicaciones. (Eriksson & Hallberg, 2011)

Este formato de archivo utiliza las siguientes sintaxis: la sangria de espacios en blanco
para delimitar la jerarquia de datos, se indica con un guion (-) la continuidad para mencionar
listas de elementos y los pares clave-valor se separa con dos puntos, ademas los comentarios

3232

inician con un “#”, los nodos referenciados se marcan con un y es opcional colocar entre
comillas las cadenas de texto (Edelman et al., 2018).

En la Figura 8, se evidencia un archivo en formato YAML para la configuracion de una

interfaz de red, donde en la parte superior indica la clave y valor raiz, seguido de las
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caracteristicas de la interfaz como su nombre, descripcion, estado habilitado y tipo de IP para
colocar a continuacion una lista de direcciones IP con su respectiva mascara de subred cada
una representa elementos de la lista que inician cada una con un guion (-).

Figura 8
Ejemplo de formato de dato YAML

ietf-interfaces:interface:

name: GigabitEthernet2

description: Wide Area Network

enabled: true
ietf-ip:ipva:

address:

- ip: 172.16.8.2
netmask: 255.255.255.0
ip: 172.16.0.3
netmask: 255.255.255.0
ip: 172.16.0.4
netmask: 255.255.255.0

Nota. Obtenido de (Walton, 2020)

2.3. Sistema de control de versiones
El Version Control System (VCS), es una practica de software que permite el
almacenamiento de archivos y de todas las versiones pasadas y mejoradas en una base de datos,
como lo menciona (Zolkifli et al., 2018), por tanto, es posible el seguimiento de cada cambio
realizado en el archivo, ya que, varios equipos o personas puede trabajar al mismo tiempo en
el mismo codigo fuente, ademas, en caso de errores puede regresar a una revision anterior para
continuar el desarrollo. E1 VCS, evita procesos manuales y pérdidas de los archivos, facilitando
la gestion del codigo. Morris (2016), sefiala que al definir el codigo e introducirlas a un sistema
de control de versiones (VCS) se obtiene algunas caracteristicas: (Vuorre & Curley, 2018)
e Ramificacion y fusion del cddigo: evita conflictos al trabajar en la fuente de codigo
principal entre diferentes equipos, ya que, pueden ser no compatibles, por tanto, puede
trabajar independientemente en diferentes ramas del cddigo y posteriormente volver a

fusionar con el codigo troncal.
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e Trazabilidad: cada cambio queda registrado en una estructura jerarquica de arbol que
contiene las carpetas y archivos, indicando quién realiz6 el cambio y qué se modifico.
e Correlacion: se mantiene los archivos de configuracion y especificaciones en control
de versiones es mas sencillo rastrear posibles problemas, mediante las etiquetas y
nimeros de version.
e Automatizacion: cada cambio que es confirmado del codigo puede activarse acciones
automaticamente, como pruebas continuas e integraciones de los cambios frecuentes de
codigo.
2.3.1. Git

Es un sistema de control de revision distribuido en plataformas de desarrollo, a través
de una licencia de software libre para la gestion de codigo, que fue creado por Linus Torvalds
en 2005 (Spinellis, 2012). Git permite mantener el historial de los cambios para la gestion de
infraestructuras como codigo y realizar un trabajo colaborativo sin necesidad de duplicar
archivos, ademas, proporciona a los desarrolladores una copia privada y completa del
repositorio, permitiendo trabajar independientemente y sincronizar los cambios. Por otro lado,
monitorea el estado de todos los archivos y gestiona las revisiones, manteniendo un conjunto
de valores de la configuracion en cada repositorio, como nombres, correo electrénico del
usuario del repositorio. Este sistema es posible que no venga preinstalado en algunos sistemas
operativos como Windows, macOS, pero en Linux es probable que ya se encuentre instalado,
sin embargo, se puede descargar desde su sitio oficial.

De acuerdo con Blauw (2018), Git utiliza una estructura de multiples arboles, para
proporcionar un control flexible y gestion eficiente para el flujo de trabajo, el cual, organiza

los archivos en cuatro componentes:
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Directorio de Trabajo: es un espacio para el almacenamiento del codigo fuente
correspondiente a la rama' en la que se esta trabajando, en caso de cambiar de rama, el
contenido del directorio se actualiza automaticamente, ya que cada rama tiene su propio
historial y permite reflejar el estado actual del proyecto.

Area de preparacion: se considera un area intermedia, para almacenar los cambios antes
de ser confirmados, esto permite una revision previa al codigo, para posteriormente
sincronizar con el codigo fuente original y se guarden permanentemente.

Repositorio local: todos los archivos y carpetas que pertenecen al codigo fuente se
encuentran almacenados en este repositorio, es decir todo su historial de confirmaciones
de cambios (commit) en el proyecto, incluidas las ramas, por tanto, ayuda a recuperar
estados anteriores del proyecto.

Repositorio remoto: es una copia del repositorio local que puede ser almacenado en un
servidor externo como GitHub, para realizar cambios al codigo desde ubicaciones

remotas, facilitando un trabajo colaborativo.

2.3.2. Pruebas de codigo

Es una metodologia para garantizar la fiabilidad de una infraestructura de red

gestionada mediante codigo, estas pruebas son estructuradas y priorizan la escritura de la

secuencia de comandos antes de crear y modificar la infraestructura, optimizando el desarrollo.

Ademas, existen incluye varios tipos de pruebas, las cuales en referencia a (Jackson et al.,

2020) y (Morris, 2021) son las siguientes:

Pruebas Unitarias: este se centra en pequefias partes del codigo, la cual se interesa por
la parte logica y el funcionamiento de una tnica funcidon del cédigo como recursos,

configuraciones u operaciones especificas.

! Ramas: lineas de desarrollo independientes que permiten trabajar de manera separada en tareas o correcciones
sin comprometer el cddigo fuente troncal en el repositorio.
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e Pruebas de integracion: verifica el funcionamiento entre varios componentes que
trabajan entre si, ya que, si se desarrolla diferentes mddulos por distintos dispositivos
se debe asegurar la integracion.

e Pruebas funcionales: también se conoce como prueba de extremo a extremo, ya que se
verifica el sistema o infraestructura de manera completa en base a los requerimientos
especificados para que operen todas las partes correctamente en conjunto.

e Pruebas progresivas: es una combinacién de pruebas unitarias con pruebas mas
integradas, ya que, antes de la integrar los cambios, permite realizar pruebas y limpia
el codigo de las pruebas fallidas o mejorar la eficiencia del codigo eliminando errores.

2.4. Infraestructura como Codigo (IaC)

La infraestructura como cddigo definido por Dominguez-Quintero & Vargas-Lombardo
(2021), es la practica para la automatizacion de tareas de gestion y aprovisionamiento de
infraestructuras de TI (Tecnologia de Informacidn) a través del desarrollo de codigo, es decir,
implica especificar su infraestructura en formato de texto utilizando lenguajes de
infraestructura y organizar las configuraciones con los formatos de datos, ya que se crea
archivos de configuraciéon donde se guarda cada cambio realizado para modificar, ejecutar,
configurar y administrar la infraestructura de manera dindmica.

Este tipo de infraestructuras se trata como codigo fuente con control de versiones, ya
que, se convierte en una entidad programable y gestionable, similar al software o un dato, a
través de practicas de desarrollo de software como mecanismos de automatizacion de pruebas,
sistema de control de versiones, orquestacion de despliegue e implementacion de recursos,
ademas admite metodologias de desarrollo de software como Integracion Continua (CI) y
Entrega Continua (CD), para garantizar la calidad, eficiencia y confiabilidad de procesos

relacionados para la manipulacion de la infraestructura (Morris, 2016).
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Por tanto, para implementar este enfoque y automatizar las configuraciones de red en
los dispositivos se requiere utilizar herramientas de [aC, las cuales permiten dos tipos de
configuraciones segun (Wagbrant & Dahlén Radic, 2022). La primera trata sobre la
configuracion basada en agentes, la cual opera en un modelo “pull”, que consiste en instalar
agentes en dispositivos de la red para solicitar el envio de configuraciones desde un servidor
central, aunque este método puede ser limitante para los dispositivos que tienen sistemas
operativos cerrados que impidan la instalacion de procesos o software adicionales. Por ello,
proveedores de software han trabajado para desarrollar otro tipo de configuracion sin agentes
basadas en un método “push”, donde no requiere de peticiones, sino las herramientas de
automatizacién enviaran los cambios de las configuraciones a los dispositivos de destino

directamente, mediante protocolo SSH.

2.4.1. Lenguaje de infraestructura declarativo

Este tipo de lenguaje es la forma de codificacion usada para definir el estado final
deseado para la infraestructura de red, sin necesidad de incluir la logica detallada paso a paso
para crear recursos y configuraciones (Morris, 2016). El lenguaje declarativo es cominmente
usado por herramientas de infraestructura como codigo que son Ansible, Chef, Puppet y
Terraform, las cuales, son encargadas de interpretar el codigo, comparar el estado actual con
el deseado y realizar los cambios necesarios para alcanzar ese estado. Por tanto, este enfoque
se considera mas limpio y directo, ya que, se separa la especificacion de lo que se desea lograr,
del como lograrlo, pero se aplica para definir entornos reutilizables y cuando no existe mucha
variacion en los resultados deseados. Ademas, los lenguajes declarativos usados en IaC se
escriben en formato de datos como YAML, JSON, XLM. Un ejemplo proporcionado por
(Morris, 2021), define caracteristicas deseadas para una maquina virtual en formato de codigo
YAML, especificando la imagen, recursos de procesamiento de CPU y cantidad de RAM como

indica el ejemplo de la Figura 9, en caso de que se desee aumentar o disminuir los parametros,
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se requiere editar el archivo de configuracion y que la herramienta de infraestructura la vuelva
a ejecutar.

Figura 9
Ejemplo de codigo declarativo

virtual_machine:
name: my_application_server
source_image: 'base linux'
cpu: 2
ram: 2GB
network: private_network_segment
provision:
provisioner: servermaker
role: tomcat_server

Nota. Obtenido de (Morris, 2021).

2.4.2. Lenguaje de infraestructura imperativo

El enfoque de codificaciéon imperativo consiste en especificar una secuencia de
comandos que deben ejecutarse en un determinado orden para lograr el estado deseado de la
infraestructura (Jackson et al., 2020). A diferencia del lenguaje declarativo, este enfoque detalla
los pasos intermediarios para alcanzar el estado final, por tanto, se tiene control en el proceso
y es mayormente usado cuando los resultados deseados son diferentes. Ademas, los scripts a
desarrollar permiten incluir logica de control como bucles, condicionales, funciones, entre
otros para la gestion y configuracion de los dispositivos en la infraestructura de red. Sin
embargo, las herramientas de IaC, pueden incluir enfoques declarativos e imperativos para la
gestion de infraestructuras complejas y dinamicas.
2.5. Herramientas de Infraestructura como Codigo

Se realiza la automatizacion en las redes mediante la implementacion de [aC utilizando
herramientas especificas, que permite conocer caracteristicas, configuraciones y
funcionalidades de la red con solo leer el codigo de los archivos de configuracion, por tanto,
reduce las interacciones manuales de la red, ademds permite gestionar de manera repetible y
reutilizable. Algunas herramientas de Infraestructura como Codigo, son Cloudformation y

Terraform, las cuales se consideran como herramientas de orquestacion, ya que permite
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provisionar los servidores y dispositivos, es decir preparan la infraestructura de red a través de
codigo especificando los recursos que se desea asignar, sin embargo, las herramientas de
automatizacion mads utilizadas son las que se presenta a continuacidon, las cuales son
herramientas de gestion de configuraciones de software en servidores y dispositivos que se

ejecutan en la red (Wagbrant & Dahlén Radic, 2022).

2.5.1. Ansible

Es una herramienta de gestion y despliegue de software de codigo abierto basado en
lenguaje de programacion Python, desarrollada por RedHat, y es utilizada para la configuracioén
y gestion automatica tanto de servidores como de dispositivos de red (Wéagbrant & Dahlén
Radic, 2022), ademads, es una herramienta que no requiere de agentes, pero requiere de una
instalacion inicial en el servidor o maquina virtual para gestionar los demas dispositivos de la
red mediante scripts escritos por el usuario usando el formato de datos YAML, los cuales se
conectan a los dispositivos mediante SSH para ejecutar las tareas de configuracion, entonces
Ansible debe iniciar sesion y ejecutarse a través de un playbook y hosts destinatarios que van
a ser gestionados.

Por otra parte, tomando como referencia Dutta (2023), indica la arquitectura de Ansible
como se muestra en la Figura 10, la cual, se basa en el nodo de control y los hosts que seran
administrados. Por tanto, se utiliza un archivo de hosts también como inventario, para enlistar
los hosts a configurar, este archivo contiene direcciones IP, nombre de dominio de los hosts
para acceder a la conexion remota, también los hosts pueden agruparse segun la funcion que
desempefien, ubicacion u otras caracteristicas, ademas el inventario se encuentra en el nodo de

control.
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Figura 10
Arquitectura de herramienta Ansible
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Nota. Obtenido de (Dutta, 2023).

Otra parte importante en la arquitectura son los playbooks, los cuales son archivos que

contiene un conjunto de instrucciones para determinar las configuraciones y roles a aplicar a

los elementos enlistados en el inventario, utilizando la sintaxis YAML. En referencia a

(RedHat, 2022), los playbooks se compone de los siguientes partes como muestra la Figura 11:

Plays: se conoce como jugadas, las cuales son un conjunto de tareas ordenadas para la
configuracidn y ejecucion en los hosts, ademas, pueden existir una o mas jugadas en un
playbook.

Tasks: también son conocidas como tareas, y se refiere a las acciones que se
automatizan dentro de los plays, y permiten realizar llamados a los modulos.

Modulos: son programas pequefios predefinidos de Ansible y son insertados en los
hosts conectados para configurarlos y ejecutar tareas para la automatizacion, logrando
el estado deseado en la infraestructura, también es posible escribir moédulos nuevos para
especificaciones particulares, sin embargo, una vez que cumplen las tareas, ansible los
elimina.

Variables: ajusta la ejecucion de los playbooks en diferentes sistemas y pueden ser
definidas en los inventarios, tareas o plays, ya que, Unicamente con un comando se

puede ejecutar el playbook, tomando en cuenta distintas versiones de paquetes, la
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ubicacidn o ruta de archivos, sin embargo, para aplicarlas mantiene un orden segin la
prioridad.
En el ejemplo de una estructura de playbook de la Figura 11 se indican las siguientes partes:

(1) plays, (2) tasks, (3) médulos y (4) variables.

Figura 11
Estructura de playbook en Ansible
~1 =: Install Apache and start the service
I : webserver
7‘:,_;:‘ z: httpd
firewall_pkg: firewalld
=: httpd
Firewall ice: firewalld
oython_pkg: python-httplib2
le: http
:2
ne: Install the required packages
3

state:3latest

: Create web content to be served
fasts Jvan/he/htal/index; htal

Nota. Obtenido de (Yunga, 2018)
2.5.2. Puppet

Es una herramienta de gestion de codigo abierto que se basa en lenguaje de
programacion Ruby para la automatizacion de configuraciones de servidores y dispositivos de
las infraestructuras de red, la cual fue creada por Puppet Labs Limited, ademas, como se
describe en (Wagbrant & Dahlén Radic, 2022), Puppet utiliza agentes para configurar y
ejecutar los dispositivos mediante agentes proxy, sin embargo, puede causar limitaciones, por
lo que se cre6 una herramienta de adicion sin agentes llamada Puppet Bot para establecer la
comunicacion con los hosts mediante SSH o Windows Remote Management (WinRM) y
utiliza archivos de manifiesto para indicar los cambios de configuraciones escritos en sintaxis

DLS que es un lenguaje especifico de dominio.
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La estructura de Puppet se basa en un modelo de cliente/servidor, donde los agentes
instalados en los hosts actiian como clientes, los cuales informan al servidor conocido como
Puppet Master sobre el estado de las tareas que se estan ejecutando, ademas, se encarga de la
administracion de los dispositivos y analizar la informacion de las configuraciones recibidas
por parte de los agentes, con la finalidad de crear catdlogos para definir como debe configurarse
el host especifico (IPCisco, 2020). Estas guias se envian al host y compara el estado actual con
el catalogo, en caso de existir cambios deben ser aplicados, posteriormente el host vuelve a
enviar el informe de estado al servidor. Por otra parte, el servidor proporciona otras
caracteristicas como interfaz grafica, integracion con otras herramientas, gestionar permisos de
acceso y un repositorio llamado Puppet forget para compartir archivos de manifiesto como se
muestra en la Figura 12 de la arquitectura de Puppet (Jackson et al., 2020).

Otros componentes en la arquitectura de Puppet, los autores Rahman & Parnin (2023),
menciona a Puppet Manifest, que son archivos para escribir un conjunto de instrucciones de
automatizacion en un lenguaje declarativo, los cuales tiene una extension. pp (Puppet policy)
y se almacenan en el nodo central que es Puppet Master. Ademas, puede incluir clases, que
actlia como marcador de posicion, recursos y variables para la construccion del codigo.

Figura 12
Arquitectura de herramienta Puppet
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2.5.3. Chef

Es una herramienta de codigo abierto para la gestion de configuraciones en dispositivos
o servidores de red, convirtiéndola en una infraestructura como cédigo. Chef sigue un modelo
de cliente-servidor para la comunicacion, también, se basa en agentes y es escrito con un
lenguaje de programacion de Ruby, similar a Puppet, ademas (Kumaran et al., 2022) menciona
los componentes de la estructura de la herramienta Chef que indica en la Figura 13 para su
funcionamiento.

e Workstation: son las estaciones de trabajo, donde los usuarios pueden crear y
comprobar cookbooks para las configuraciones, por tanto, es el punto de interaccion
entre los desarrolladores y la infraestructura mediante herramientas de linea de
comandos como chef'y knife.

e Servidor Chef Infra: actia como centro de datos para el almacenamiento de los
cookbooks y politicas que se aplicaran a los nodos conectados al servidor chef para las
configuraciones de cada uno.

e Cliente Chef Infra: se refiere a los nodos que seran administrados por el chef server,
ademas los clientes solicitan detalles de configuracion, como recipes o cookbooks hacia
el chef server para configurar el estado deseado especifico de cada nodo, ademas se
informa al servidor chef sobre las actualizaciones, también, se debe tener en cuenta que,
en cada nodo gestionado, se debe instalar un cliente chef.

e (Cookbooks: es un archivo que contiene agrupaciones de recipes (recetas), recursos,
atributos, archivos para distribuir informacion, bibliotecas personalizadas, entre otros,
para definir el conjunto de instrucciones de configuraciones y politicas que se aplicaran
en cada nodo, estos archivos, son compartidos desde el Workstation hacia el servidor
chef infra, para respaldar los requisitos de la automatizacion. Los cookbooks son

escritos con un lenguaje especifico de dominio (DLS) que pueden basarse en Ruby.
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Figura 13
Arquitectura de herramienta Chef
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Nota. Obtenido de (Jackson et al., 2020)
De las herramientas de infraestructura como cddigo mencionadas, la Tabla 1 presenta
una comparativa de sus aspectos técnicos relacionadas con el software, como sistema operativo
compatible, lenguaje, la estructura de datos y métodos de comunicacion, esto permite reconocer

las similitudes y diferencias entre ellas, para automatizar las configuraciones de red.

gzzacltlrlbticas de herramientas de infraestructura como codigo (IaC)
Caracteristicas Ansible Puppet Chef
Sistema Operativo  Linux, macOS Linux, macOS, Linux, macOS
Windows

Version Actual 11.1.0 (2024) 7.32.1 (2024) 18.5.0 (2024)
Implementacion Sin agentes Con agentes Con agentes
Lenguaje de Python Ruby Ruby
desarrollo

Tipo de lenguaje Declarativo/Imperativo Declarativo Declarativo
Comunicacion SSH SSH/ WinMR/ SSLL.  HTTP/SSL
Estructura de datos YAML YAML/DLS DLS

Nota. Adaptada de (Wagbrant & Dahlén Radic, 2022) y (Yunga, 2018)
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Capitulo II1: Implementacion y funcionamiento

Para este apartado se considera la seleccion de los requerimientos de software para el
entorno de simulacion, asi como el hardware tanto fisico como virtuales, para llevar a cabo la
etapa de disefio de tres infraestructuras de red compatibles con la herramienta de
automatizacion elegida. Ademas, se describira la etapa de implementacion, especificando la
integracion de la programabilidad mediante el desarrollo de los scripts para llevar a cabo la
configuracion automatizada de los dispositivos en los tres diferentes escenarios planteados, con
la finalidad de verificar el funcionamiento de la herramienta de automatizacion mediante la

ejecucion de los archivos de configuracion y garantizar una gestion centralizada.

3.1. Requerimientos de software

Esta seccion se identifican los requerimientos necesarios que se debe cumplir para
seleccionar la herramienta de simulacion y la herramienta de automatizacion, con el objetivo
de llevar a cabo el planteamiento de las topologias de red, ya que, estas deben ser compatibles
para verificar el funcionamiento de los scripts de automatizacion de configuraciones en equipos
de red, garantizando asi el cumplimento del objetivo del proyecto.

Para dicho proceso de evaluacion y seleccion de las herramientas se considera el anélisis
realizado por (Cuzme-Rodriguez et al., 2020), para un caso de estudio sobre la evaluacion de
la calidad del software.

Por lo tanto, los requerimientos considerados se determinan a partir de las
caracteristicas establecidas en el modelo ISO/IEC 25010, las cuales, se muestran en la Figura
14, para determinar la calidad del software segtn las propiedades que ofrece cada herramienta
(ISO 25010, 2024).

Cabe mencionar, que no se van a considerar todas las caracteristicas de la norma, sino

se evaluara desde ciertos contextos, enfocados a las necesidades mas criticas que debe cumplir
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el software para el desarrollo del proyecto, ya que, otros criterios son menos aplicables y genera

una evaluacion mas extensa sin informacion importante.

Para ello, se evaluardn distintas plataformas con opciones similares para seleccionar

aquella que cumpla con el mayor nimero de requerimientos de prioridad alta.

Figura 14

ISO/IEC 25010: Caracteristicas para evaluar herramientas de software
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Nota. Obtenido de (ISO 25010, 2024)

De acuerdo con la norma ISO/IEC 25010, mostrada en las Figura 14, se consideran tres
caracteristicas para establecer los requerimientos de las herramientas de software:
compatibilidad, eficiencia de desempefio y flexibilidad. Dentro de cada una de estas se desglosa
elementos especificos que ayudan a la evaluacion del sistema. En primer lugar, al hablar de
compatibilidad, se considera el elemento de coexistencia e interoperabilidad, donde se
identifica la integracion con otras plataformas en un mismo entorno. Como segundo punto, la
eficiencia de desempeno se analiza mediante el uso de recursos, y la capacidad del sistema para
ofrecer un rendimiento 6ptimo. Finalmente, la caracteristica de flexibilidad se valora mediante
aspectos como la instabilidad, disponibilidad y la capacidad de interaccion, permitiendo que la

herramienta se adapte a distintos escenarios de simulacion y brinde facilidad de aprendizaje

para el usuario.
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Otro criterio tomado en cuenta para establecer los requerimientos para la seleccion de
la herramienta de automatizacidon es la seguridad, ya que, se enfoca en la proteccion de
informacion, y permite reducir posibles acciones maliciosas (ISO 25010, 2024), este criterio,
considera las siguientes subelementos: la confidencialidad, la cual, es responsable de evitar
acceso de productos o usuarios no autorizados a los datos, también se considera la
subcaracteristica de integridad, para impedir modificaciones o pérdida de datos por personal
no autorizado o errores producidos por el software, por tanto, esto garantiza un entorno de

trabajo confiable.

3.1.1. Seleccion de entorno de simulacion

Para la automatizaciéon de configuraciones en dispositivos de red, se requiere
seleccionar el entorno de simulacion que permita validar la funcionalidad de la herramienta de
IaC. Por tanto, se analizara tres herramientas utilizadas en el campo de redes de datos para
alojar las topologias a simular, las cuales, se describen a continuacion:

e EVE-NG

La herramienta de simulacion Emulated Virtual Environment-Next Generation permite disefiar
y crear topologias de redes complejas a través de su interfaz grafica web, ademads, permite la
compatibilidad con distintos proveedores de dispositivos como routers, conmutadores y
firewalls. EVE-NG es compatible con hardware Linux para su instalacion, sin embargo, no es
compatible con MAC, ya que puede dar inconvenientes en la ejecucion de las imagenes de
dispositivos. También, tiene la opcion de instalar el software como méquina virtual por lo que
es necesario un hipervisor, sin embargo, se debe considerar los recursos de hardware, para la
simulacion de dispositivos, ya que, es muy demandante (EVE-NG, 2025). Por ende, esta
herramienta tiene alta escalabilidad, eficiencia y flexibilidad para crear y validar los disefios de

topologias de red antes de implementarlos en escenarios reales.
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e eNSP

La herramienta de software Enterprise Network Simulation Platform (eNSP),
desarrollada por Huawei, puede ser instalada mediante el registro del usuario en la pagina
oficial, para acceder y descargar el software, el cual es compatible con varios sistemas
operativos. Sin embargo, estd destinada al disefo, creacion y configuracion de topologias de
red tanto pequefias como robustas exclusivamente con productos de comunicaciéon del
fabricante Huawei. eNSP es una herramienta de emulacion que admite una amplia variedad de
protocolos y alta interoperabilidad con herramientas de virtualizacion y analizador de trafico
como Wireshark. Ademas, cuenta con una interfaz gréfica, facilitando la interaccion con los
usuarios, lo que reduce la curva de aprendizaje. Por tanto, es una herramienta que permite el
aprendizaje de nuevas tecnologias y familiarizacion en entornos de configuracion de
dispositivos de red de Huawei, proporcionando escalabilidad, seguridad en la red y
rendimiento, en el entorno simulado (Huawei, 2024).

e GNS3

Su nombre extenso es Graphical Network Simulator 3, el cual, es un software de codigo
abierto, compatible con sistemas operativos Windows, Linux y MAC, y que consta de dos
componentes para su funcionamiento: la interfaz grafica de usuario (GUI) y la méquina virtual
GNS3, por tanto, requiere de una herramienta de virtualizacion. Ambos componentes se
complementan para reducir sobrecarga en la PC local, ya que, en la GUI permite a los usuarios
crear las topologias mientras en la VM se puede ejecutar los procesos de los dispositivos
(GNS3, 2016). Ademas, es considerado como un emulador gratuito, ya que, se configura y
ejecuta imagenes reales de dispositivos de diferentes fabricantes, como: cisco, juniper, arista 'y
soportar varios protocolos de red, también puede simular equipos que pueden ser creados por
GNS3 para simular sus funcionalidades y ser aplicados a distintos escenarios (Agapidis, 2024).

Siendo posible simular topologias pequefias, robustas y mixtas, es decir, permite la conexion
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entre equipos reales y virtuales que pueden estar alojados en una maquina local, en servidores
o en la nube. Por tanto, sus prestaciones son Optimas para realizar pruebas en el entorno de
redes.
e Evaluacion de la herramienta de simulacion
La evaluacion de las tres herramientas descritas se basara en los requerimientos de
compatibilidad, eficiencia de desempeno y flexibilidad, establecidos en el apartado 3.1. Para
ello, se plantea abreviaturas para cada uno, los cuales, se muestran en la Tabla 2, facilitando la

identificacion de los términos sin recurrir a su terminologia extensa.

jZil’)el\iliZtums de requisitos para evaluacion del software de simulacion
Descripcion Abreviatura
Requerimiento de compatibilidad CRe
Requerimiento de eficiencia de desempeiio EDRe
Requerimiento de flexibilidad FRe

Una vez definido las abreviaturas de los requerimientos en la Tabla 2, se procede a detallar
los requisitos para evaluar en base a la prioridad requerida para el desarrollo del proyecto. Por
tanto, se establece tres niveles de prioridad: alta, media y baja, indicando si el requerimiento
es fundamental, parcialmente necesario o sin ningin impacto significativo.

a) Requerimiento de compatibilidad para software de simulacion

Este requerimiento evalua la compatibilidad del software con otros productos, en particular,
la subcaracteristica de coexistencia busca analizar la funcionalidad del software al ejecutarse
en diferentes sistemas operativos y de manera simultanea con otras herramientas como
analizadores de trafico, sin implicar intercambio directo de informacion, por otro lado, el
elemento de interoperabilidad evalua la compatibilidad con plataformas de networking de

distintos fabricantes, ademas de soportar protocolos y tecnologias para configuraciones de
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dispositivos en simulaciones de red de manera efectiva. Asimismo, se centra en la capacidad
de comunicacion con la herramienta de IaC, permitiendo trabajar en conjunto, bajo el mismo
entorno de simulacién. En base a lo mencionado, la Tabla 3, detalla el requerimiento de
compatibilidad compuesta por sus elementos de coexistencia e interoperabilidad, asignandole

su prioridad correspondiente, para evaluar la herramienta y seleccionar la més adecuada.

Tabla 3
Requerimientos de compatibilidad para software de simulacion

Requerimiento de compatibilidad (CRe)

Prioridad

N° Definicion del requerimiento Alta Media Baja

Requerimiento de coexistencia

CRel La herramienta de simulacion debe ser X
compatible para la instalacion en diferentes
sistemas operativos, sin necesitar
configuraciones extras.
CRe2 Permite la ejecucidon sin interferencias y de X
forma simultanea con herramienta de analizador

de trafico.

Requerimiento de interoperabilidad

CRe3  Permitir la integracion de diferentes plataformas X

de networking en el mismo entorno.

CRe4 Capaz de soportar diferentes protocolos y X
tecnologias para la configuracion de equipos,

ademas garantizar el flujo del trafico.
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CReS El software debe permitir la integracion e X
interaccion con herramientas de automatizacion
y maquinas virtuales alojadas en herramienta de

virtualizacion.

CRe6 Requiere de la interacciébn con sistemas de X
monitoreo o servicios en la nube para una

gestion remota.

b) Requerimiento de eficiencia de desempeiio para software de simulacion

El requerimiento se enfoca en garantizar eficiencia de desempefio de la herramienta de
simulacion bajo determinados criterios de uso, por tanto, el producto de software debe cumplir
con sus funciones optimizando el consumo de recursos del sistema, como almacenamiento,
RAM y CPU, ya que, es fundamental para obtener un rendimiento estable, evitando una
sobrecarga que afecte negativamente a la eficiencia, principalmente en la inicializacion y la
ejecucion de los procesos de configuraciones en los dispositivos de red dentro de las
simulaciones. La descripcion de cada requerimiento se presenta en la Tabla 4, en base a las
caracteristicas de funcién de desempefio de la herramienta.

Tabla 4
Requerimientos de eficiencia de desempernio para software de simulacion

Requerimiento de eficiencia de desempeiio (EDRe)

Prioridad

N° Definicion del requerimiento Alta Media Baja

Requerimiento de utilizacion de recursos




EDRel

Permite gestionar la RAM y CPU sin exceder lo
especificado para evitar fallos y sobrecargas en las

simulaciones.

EDRe2

La plataforma optimiza el almacenamiento sin generar

archivos innecesarios.

Requerimiento de capacidad

EDRe4

Permite la configuracion de varios dispositivos dentro
de una misma simulacion y con la capacidad de

informar al usuario los recursos que se estan usando.

EDRe5

¢) Requerimiento de flexibilidad para software de simulacion

La herramienta de simulacion proporciona el acceso
simultaneo de multiples usuarios con permisos para la

administracion del sistema.
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Dentro de requerimiento de flexibilidad se describen ciertos pardmetros fundamentales

para evaluar la adaptabilidad bajo circunstancias cambiantes en el entorno de simulacion, por

tanto, se despliegan subcaracteristicas para complementar al requisito que son la instabilidad

para reconocer la complejidad de la misma en caso de requerir complementos o

configuraciones extras y el tipo de licencia que posee para acceder a sus prestaciones del

sistema, por otro lado, se considera la disponibilidad de la herramienta, para garantizar que

ante fallos inesperados se tenga un acceso a documentacion y soporte dentro de una comunidad

activa, finalmente se considera la caracteristica de capacidad de interaccion con el usuario para

identificar la facilidad del manejo de la herramienta mediante funciones que esta herramienta,

las cuales, puede ser interfaz grafica o interfaz de linea de comandos ya que reduciria la curva

de aprendizaje. Por tanto, en la Tabla 5, se detalla los requerimientos en base a la caracteristica
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de flexibilidad para determinar el uso de la herramienta en simulacion de redes de datos para

configuraciones de equipos mediante la automatizacion.

Tabla 5

Requerimientos de flexibilidad para software de simulacion

Requerimiento de flexibilidad (FRe)

Prioridad
Ne Definicion del requerimiento Alta Media Baja
Requerimiento de instabilidad
FRel La herramienta es de instalacion sencilla, sin requerir X
de dependencia complejas de acceder.
FRe2  El proceso de instalacion y configuraciones iniciales X
son intuitivos.
FRe3 Debe ser una herramienta gratuita y ofrecer sus X
funciones sin limitaciones.
Requerimiento de disponibilidad
FRe4  El sistema garantiza la recuperacion de la simulacion X
en caso de incorrectas configuraciones cierres y fallos
inesperados
FRe5 La herramienta proporciona documentacion y una X
comunidad amplia de sitios oficiales para solucionar
posibles errores
Requerimiento de capacidad de interaccion
FRe6  Tiene interfaz grafica que permite al usuario facilitarel X

manejo de la herramienta para la simulacion de

infraestructuras de red de datos.
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FRe7 La plataforma tiene interfaz de lineas de comandos X
para configurar los equipos de red presentes en las

topologias de red.

Ahora, se identifica los requerimientos que obtuvieron la prioridad mas alta, los cuales,
se presentan en la Tabla 6, para evaluar las tres herramientas de simulacion, considerando la
calificacién con valor de 1 si cumple con el requerimiento, caso contrario se le asignara un
valor de 0, por tanto, se elegira la herramienta que tenga la mayor cantidad de puntos, ya que,
se garantiza la opcion Optima para el desarrollo del proyecto.

Tabla 6
Evaluacion de la herramienta de simulacion

Herramientas de Simulacion

Requerimientos EVE-NG eNSP GNS3
CRel 0 0 1
CRe3 1 0 1
CRe4 1 1 1
CReS 1 0 1
EDRel 1 1 1
EDRe4 1 0 1
FRe5 1 0 1
FRe6 1 1 1
Total 7 3 8

Con los resultados obtenidos en la evaluacion de la Tabla 6, se determina que la herramienta
que cumple con la mayor cantidad de requerimientos es GNS3, debido a su amplia

compatibilidad con multiples plataformas de networking, soporte de distintos protocolos y
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tecnologias, ademas que permite la interacciébn con herramientas de automatizacion, y
herramientas de virtualizacidon necesarias para las configuraciones de los dispositivos de red.
Por otro lado, la herramienta de Huawei eNSP presenta ciertas desventajas, ya que solo se
ejecuta correctamente en Windonws 10, y admite Unicamente dispositivos de su mismo
fabricante, ademas la integracion con herramientas de automatizacion y virtualizacion no es
directa, sino requiere de complementos y configuraciones adicionales para la administracion
de configuraciones (Huawei, 2024). Mientras que EVE-NG, tiene una alta compatibilidad,
escalabilidad y eficiencia, pero su implementacion requiere de recursos computacionales
considerables y su instalacion se limita unicamente a una maquina virtual de sistema operativo
Linux.

Por ende, se selecciona GNS3 como la herramienta de simulacion adecuada, debido a
requerimientos de eficiencia de desempefio mas accesibles y que garanticen la ejecucion de las
topologias. Siendo sus requisitos minimos de 8 GB de RAM siendo lo recomendado 16 GB,
junto con 4 nucleos, y con almacenamiento disponible de 35 GB (GNS3, 2016), sin embargo,
pueden ser gestionados para garantizar su uso eficiente. Ademas, GNS3 cuenta con el
componente adicional que es la maquina virtual, lo cual, mejorar el rendimiento y
escalabilidad, permitiendo simular redes robustas, asi mismo posee caracteristicas de
flexibilidad y capacidad de interaccion con el usuario, lo que reduce la curva de aprendizaje.
3.1.2. Seleccion de sistemas virtualizados de networking

La herramienta de simulacion seleccionada en el apartado 3.1.1 es GNS3, el cual, posee
flexibilidad para maneja diversas plataformas de simulaciones de red, sin embargo, las mas
usadas son las presentadas en la Tabla 7, las cuales, permiten emular los dispositivos de
diferentes fabricantes. Por tanto, se identifica caracteristicas de cada plataforma como el tipo
de imagen para la simulacion del equipo, la memoria RAM y tamaio aproximado del archivo,

con el fin de reconocer sus pardmetros necesarios para el funcionamiento y poder realizar



posteriormente los disefios de las topologias, destacando, que

configuraciones es compatible con cualquier fabricante del equipo.
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la automatizacion de

gii?alacién de parametros de plataformas de networking en GNS3
Parametros Arista vEOS Juniper vMX  Cisco 10S Mikrotik CHR
Sistema EOS Junos OS IOS /10Sv RouterOS
Operativo
Aplicabilidad Centro de datos, Proveedores de Redes Redes
Infraestructuras  servicios empresariales, empresariales
en la nube tradicionales campus, pequefias y
formacion medianas como
académica ISP
Uso de QEMU, QEMU, KVM VMWare
hipervisores VMWare VMWare VMWare KVM
VirtualBox Oracle VirtualBox
VirtualBox Hyper-V
Extensiones de  .qcow2 .qcow?2 .bin .qcow?2
imagenes de .vmdk .vmdk .ova .vmdk
dispositivos .ova .img .qcow?2 .1s0
.ova .img .img
RAM ~2048 MB ~1024 MB ~512 MB ~512 MB
Tamaiio de ~612 MB ~1500 MB ~150 MB ~150 MB
imagen

Nota. Adaptado de (Arista Networks, 2015), (Juniper Networks, 2024), (Mikrotik, 2025) y

(GNS3, 2025)
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e Evaluacion de sistemas virtualizados de networking

Para la evaluacion de plataformas de red, se requiere determinar requerimientos para
garantizar la funcionalidad del entorno, donde permita simular dispositivos de diferentes
fabricantes en disefios de topologias de red alojados en GNS3, por tanto, para el desarrollo del
proyecto se va a seleccionar dos sistemas de virtualizacion, cuyas configuraciones seran
automatizadas para obtener eficiencia en la gestion de configuraciones.

Los criterios para la evaluacion de plataformas de networking se basa en la norma
ISO/IEC 25010, pero se considera principalmente las caracteristicas: compatibilidad y
eficiencia de desempefio, con sus respectivas subcaracteristicas, las cuales, fueron
mencionadas en el apartado 3.1.

A continuacién, en la Tabla 8 se presenta las abreviaturas de los requisitos de
compatibilidad y eficiencia de desempefio, con la finalidad de permitir una répida
identificacion de la descripcion de cada requerimiento en el proceso de evaluacion de la

plataforma de virtualizacion de networking.

Tabl
Alef)e:iStums de los requisitos para evaluacion de sistemas de virtualizacion networking
Descripcion Abreviatura
Requerimiento de compatibilidad CSvR
Requerimiento de eficiencia de desempeifio EDSvR

a) Requerimientos de compatibilidad para el sistema de virtualizacion
La compatibilidad en los sistemas de virtualizacion se centra en la capacidad de trabajar
en conjunto con otras herramientas de software o componentes en simulaciones alojadas en
GNS3, obteniendo un entorno funcional. Respecto a la subcaracteristica de interoperabilidad
garantiza la comunicacion entre equipos virtualizados de diferentes fabricantes, también la

interaccion con hipervisores para permitir la ejecucion de los dispositivos y el intercambio de
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infomracion con el servicio de automatizacién mediante protocolos admitidos para la gestion
de configuraciones en los dispositivos, por otro lado, el subelemento de coexistencia determina
la ejecucion simultdnea de diferentes sistemas de networking o herramientas de software sin
provocar interferencias que afecte las simulaciones de topologias.

Entonces con lo mencionado, se detalla en la Tabla 9, los requerimientos que respaldan
el enfoque de cada subcaracteristicas para el criterio de compatibilidad en sistemas
virtualizados de networking.

Tabla 9
Requerimientos de compatibilidad para sistemas de virtualizacion de networking

Requerimiento de compatibilidad (CSvR)

Prioridad

N° Definicion del requerimiento Alta Media Baja

Requerimiento de coexistencia
CSvR1 Los equipos virtualizados de diferentes fabricantes X
pueden construir una misma topologia en el escenario

de simulacion.

Requerimiento de interoperabilidad

CSvR2 Los dispositivos presentes en la topologia de red son X
capaces de establecer comunicacion a través de

diferentes protocolos de red.

CSvR3 El sistema de virtualizacion admite servicios de X
automatizacion para las configuraciones de los

equipos mediante la herramienta [aC.

CSvR4 Es posible exportar o importar los dispositivos X

virtualizados, para reutilizar en otras topologias de red.
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b) Requerimientos de eficiencia de desempefio para el sistema de virtualizacion

La eficiencia de desempefio se centra en la optimizacion de recursos de la maquina
anfitriona al ejecutar los equipos virtualizados en GNS3, sin afectar el rendimiento de
operacion del dispositivo. Dentro de esta caracteristica se despliega el subelemento de uso de
recursos, que se encarga de garantizar el funcionamiento del dispositivo virtualizado en base a
la cantidad de recursos que demanda como memoria RAM, CPU y almacenamiento, sin
sobrepasar los valores especificado, por otro lado, la subcaracteristica de capacidad considera
los limites maximos para simular una cierta cantidad de dispositivos junto con el servicio de
automatizacion, por tanto, ayuda a identificar un entorno de simulacién con rendimiento
estable. Estos criterios, se detallan en cada requisito, los cuales, se observan en la Tabla 10, y
se asignaran una etiqueta de prioridad para evaluar y seleccionar dos sistemas virtualizados de
networking més adecuados.

Tabla 10
Requerimientos de eficiencia de desemperio para sistemas de virtualizacion de networking

Requerimiento de eficiencia de desempeiio (EDSvVR)

Prioridad
N° Definicion del requerimiento Alta Media Baja
Requerimiento de utilizacion de recursos
EDSvR1 El sistema de virtualizacion evita sobrecargas X
en la maquina anfitriona, ya que usa de manera
eficiente recursos de RAM y CPU.
EDSvR2 Los tiempos de inicializacion de los X

dispositivos virtualizados son bajos para tener

una operacion fluida.

Requerimiento de capacidad
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EDSvR3 Es posible ejecutar varios dispositivos X
virtualizados en la misma topologia sin afectar

el rendimiento de los equipos.

EDSvR4 El equipo virtualizado puede integrarse auna X
infraestructura de red ya existente sin

comprometer su operatividad inicial.

EDSvRS El dispositivo es capaz de tolerar fallas X
operativas como reinicios, sin alterar el
funcionamiento de los demds equipos

conectados en la red.

Con los requerimientos detallados sobre compatibilidad y eficiencia de desempeio para
los sistemas de virtualizacion de networking, se identifican los que tienen etiqueta de alta,
media o baja prioridad, ya que, los de categoria alta son esenciales que se deben cumplir
obligatoriamente, los de prioridad media pueden ser omitidos en situaciones especificas, pero
puede afectar parcialmente al desarrollo del proyecto, mientras que los de etiqueta baja no
influyen en el funcionamiento.

Por tanto, para la evaluacion de las cuatro plataformas de virtualizacion para equipos
presentadas en la Tabla 11, se considera unicamente los requisitos de prioridad alta, ya que,
son indispensables para un funcionamiento correcto en las simulaciones de topologias de red.

Los valores para la evaluacion de los sistemas de virtualizacion son dos: 1 en caso de
cumplir con el requerimiento y el valor de 0 en caso contrario, en base a esto, se van a
seleccionar dos plataformas de virtualizaciéon que obtengan el mayor puntaje total, las cuales,

permitiran automatizar las configuraciones de los dispositivos alojados en GNS3.
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Tabla 11
Evaluacion del sistema de virtualizacion de networking

Sistemas de virtualizacion de networking

Requerimientos  Arista VEOS  Juniper vMX  Cisco IOS Mikrotik CHR

CSvR1 1 1 1 1
CSvR2 1 1 1 1
CSvR3 1 1 1 1
EDSvR1 0 0 1 1
EDSvVR3 0 0 1 1
EDSvR4 1 1 1 1
Total 4 4 6 6

Debido a parametros como la compatibilidad, bajos requerimientos de hardware para
su buen desempeno, se selecciona las plataformas de CISCO IOS y Mikrotik CHR para trabajar
con la simulacién de sus equipos en los disefios de redes alojados en GNS3, estas plataformas
destacan por ser livianas, ya que, requiere de una cantidad baja de recursos de
aproximadamente 512 MB de RAM y un tamafio de archivos de 150 MB. Por tanto, esto aporta
a una mayor escalabilidad debido a sus recursos bajos, permite crear topologias con mas
dispositivos, sin comprometer el rendimiento ni el funcionamiento tanto de la maquina
anfitriona como del dispositivo virtualizado.

Ademas, equipos de fabricantes CISCO y Mikrotik son muy usados en infraestructuras
de redes, especialmente en el dmbito empresarial como proveedores de servicio de internet
(ISP), debido a que admite amplios tipos de protocolos para la comunicacidon entre los
diferentes dispositivos, también tienen la capacidad de adaptarse a estructuras ya disefiadas sin
afectar la operacion inicial, ademds equipos como Mikrotik son mayormente adquiridos debido

a sus bajos costos a comparacion de los otros fabricantes (Luna, 2024).
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Sin embargo, todos los sistemas de virtualizacion de networking evaluados en la Tabla
11, admiten nuevas tecnologias como la automatizacion, creacion de infraestructuras de redes
sostenibles y la interoperabilidad entre equipos de diferentes fabricantes dentro de un mismo
entorno de simulacion.
3.1.3. Seleccion de Herramienta de automatizacion

En el apartado de seleccion de la herramienta de Infraestructura de como codigo (IaC),
enfocada a la automatizacion de configuraciones de dispositivos de red, se considera cinco
plataformas comunmente usadas, que son: Ansible, Puppet, Chef, Terraform y AWS
CloudFormation. Por tanto, en la Tabla 12, se recopila caracteristicas relevantes como la
estructura usada para los archivos de coédigo y su funcidon principal que tiene dentro de

infraestructuras [aC, permitiendo identificar su modelo de operacion.

Tabla 12
Caracteristicas principales de herramientas de laC
Caracteris Ansible Puppet Chef Terraform AWSCloudFo
ticas rmation
Sistema Linux, macOS Linux, Linux, macOS  Linux, Servicio en la
operativo macOSs, macOs, nube
Windows Windows

Lenguaje  Declarativo/Im Declarativ Declarativo/Im Declarativo  Declarativo

de perativo 0 perativo

Infraestru

ctura

Implemen Sin agentes Con Con agentes Sin agentes  Sin agentes

tacion agentes y
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sin
agentes
Lenguaje  Python Ruby Ruby HCL Desarrollado
de por AWS
desarrollo
Nombre Playbook Manifiest Cookbook Archivos Plantillas
de 0 con
archivos extension .tf
de codigo
Formato YAML YAML/DL DLS (Ruby) JSON/HCL YAML/JSON
de archivos S
de codigo
Enfoque Gestion de Gestion Gestion de Aprovisiona Aprovisionami
en [aC configuracione de configuracione miento de ento de
s del sistema configura s de servidores infraestructu infraestructura
ciones de raen la en la nube
servidores nube
Licencia Gratuito Gratuito/  Gratuito/ Gratuito/ Gratuito/
pagado pagado pagado pagado
Comunida Activoy Activoy  Activoy Activo y Activo y
dy Amplia Amplia Escasa Amplia Amplia
document
acion

Nota. Adaptado de (Santoso & Sari, 2022) y (Bruschetti et al., 2023)
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e Evaluacion de la herramienta de Infraestructura como Cédigo (I1aC)

Se debe determinar los requisitos que deben de cumplir para elegir el producto de
software que brinde funcionalidades adecuadas para el desarrollo del proyecto, que tiene como
objetivo la automatizacion de configuraciones en dispositivos de red, mediante la simulacién
de distintos escenarios alojados en la herramienta de simulacion seleccionada en el apartado
3.1.1.

Los requerimientos para la evaluacion de las herramientas de IaC, se definen a partir de
la norma ISO/IEC 25010 que permite determinar la calidad del producto de software. Sin
embargo, se considera las caracteristicas de compatibilidad, eficiencia de desempefio y
seguridad, cada una esta compuesta por sus respectivas subelementos que complementan su
evaluacion, los cuales, se mencionan en el apartado 3.1.

A continuacidén, se representa abreviaturas usadas para los requerimientos de
compatibilidad, eficiencia de desempefio, y seguridad con la finalidad de una identificacion

rapida del requisito, como se muestra la Tabla 13.

Tabla 13
Abreviaturas de los requisitos para evaluacion de la herramienta laC
Descripcion Abreviatura
Requerimiento de compatibilidad CHRe
Requerimiento de eficiencia de desempeiio EDHRe
Requerimiento de seguridad SHRe

a) Requerimientos de compatibilidad para la herramienta IaC

El requerimiento de compatibilidad busca evaluar la capacidad de la herramienta de
automatizacion para integrarse con otros softwares, garantizando su funcionalidad dentro de
un mismo entorno. Por otro lado, su elemento de interoperabilidad se centra en garantizar la

interaccion de la herramienta, ya que debe ser posible el intercambio de informacion, mediante
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protocolos de comunicacion, y sea compatible en diferentes infraestructuras virtualizadas de
manera local o en la nube, mientras que la subcaracteristica de coexistencia se basa en la
ejecucion simultanea de la herramienta, con otras plataformas IaC, sin causar interferencias,
ademas asegura su compatibilidad para ejecutarse en diferentes sistemas operativos.

Todos estos requerimientos mencionados se detallan en la Tabla 14 permitiendo a la vez
analizar la flexibilidad de la herramienta para trabajar en diferentes entornos sin afectar su
funcionamiento.

Tabla 14
Requerimientos de compatibilidad para herramienta laC

Requerimiento de compatibilidad (CHRe)

Prioridad
N° Definicion del requerimiento Alta Media Baja
Requerimiento de coexistencia
CHRel La herramienta de automatizacion es compatible para X
su ejecucion en diferentes sistemas operativos como
Linux, masOS y Windows.
CHRe2 Puede trabajar mas de una herramienta de X
automatizaciéon en el mismo entorno de simulacion
para complementar las configuraciones de la
infraestructura.
CHRe3 El software debe contar con alternativas de X

personalizacion segin el entorno donde se ejecute y

necesidades del usuario.

Requerimiento de interoperabilidad
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CHRe4 El software de automatizacion permite la integracion X
con herramientas de virtualizacion y plataformas en la

nube para la automatizacion en diferentes entornos.

CHReS La herramienta estd enfocada para automatizar X
configuraciones de diferentes fabricantes de
dispositivos de red mediante el uso de protocolos de

comunicacion.

CHRe6 Se puede integrar la plataforma en distintos entornos X
de redes, ya sea en infraestructuras locales, hibridas o

servicios en la nube, sin afectar su comunicacion.

b) Requerimientos de eficiencia de desempefio para la herramienta [aC

El presente requerimiento se centra en evaluar la capacidad que tiene la herramienta de
automatizacion para gestionar adecuadamente el uso de los recursos del sistema, por tanto, se
analiza los recursos usados por la herramienta dentro del hardware como: RAM, CPU y
almacenamiento, garantizando que no excedan los valores indicados ya que, puede provocar
saturaciones que afecten al rendimiento de sus funciones de automatizacion, ademas el
elemento de capacidad permite evaluar la habilidad de la herramienta para gestionar
infraestructuras simuladas, dinamicas y escalables. A continuacion, se indica en la Tabla 15 la
descripcion de cada requerimiento que complementan la evaluacion.

Tabla 15
Requerimientos de eficiencia de desemperio para herramienta laC

Requerimiento de eficiencia de desempeiio (EDHRe)

Prioridad

N° Definicion del requerimiento Alta Media Baja




Requerimiento de utilizacion de recursos

EDHRel

La herramienta de automatizacion garantiza el
uso eficiente de la RAM y CPU para evitar el
consumo maximo de recursos durante la

ejecucion procesos de automatizacion.

X

EDHRe2

Permite la administracion y uso correcto del
almacenamiento para evitar acumulacién de
archivos basura.

Requerimiento de capacidad

EDHRe3

El software de automatizacidon es capaz de
configurar alta cantidad de dispositivos de red
en topologias de simulacion, sin reducir su

rendimiento.

EDHRe4

Tiene la  capacidad de  gestionar

infraestructuras cambiantes y escalables.

EDHReS

Optimizacion del tiempo en configuraciones
debido a la ejecucion de varios procesos

simultdneamente en la plataforma.

EDHRe6

Permite la herramienta la reutilizaciéon de
archivos de configuracion para optimizar el
proceso de implementaciéon y evitar

duplicaciones de codigo.

¢) Requerimientos de seguridad para la herramienta [aC

54
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El requerimiento de seguridad garantiza la proteccion de la informacion que va a ser enviada
desde la herramienta de automatizacion hacia los dispositivos de red presentes en las topologias
simuladas. En este contexto, con la confidencialidad busca la transmision segura y acceso
autorizado a las configuraciones de los equipos, mientras la integridad se encarga que el estado
de trabajo no se vea afectado en caso de perdidas, alteraciones o errores en los archivos de
configuracion. En base a lo mencionado, se muestra en la Tabla 16, la descripcion de los
requerimientos a evaluar en el contexto de la seguridad.

Tabla 16
Requerimientos de seguridad para herramienta laC

Requerimiento de seguridad (SHRe)

Prioridad
N° Definicion del requerimiento Alta Media Baja
Requerimiento de confidencialidad
SHRel  El software permite una comunicacion segura X
con servicios de la nube mediante APIs que
requieren de autenticacion con tokens
SHRe2  La herramienta admite protocolos seguros X
como SSH para una transmision confiable de
la informacion.
SHRe3 Es posible cifrar contrasefias o datos sensibles X
en archivos de configuracion para garantizar
un acceso autorizado
SHRe4  La herramienta puede integrarse con controles X

de acceso a los usuarios, para asignar permisos

en base a su rol que desempefie.
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Requerimiento de integridad

SHRe5  Tiene la capacidad de verificar los cambios X
realizados en cada configuracion automatizada

mediante un sistema de versionado.

SHRe6  La herramienta puede validar los archivos de X
configuracion antes de la ejecucion en cada

dispositivo de red.

SHRe7  El software permite el registro detallado de X
cada accion realizada para la configuracion de

los equipos mediante logs.

Una vez definido los requerimientos de compatibilidad, eficiencia de desempefio y
seguridad, se identifica aquellos que obtuvieron la etiqueta de prioridad alta, para

posteriormente evaluar las cinco herramientas de IaC, como muestra la Tabla 17.

La evaluacion se realiza en base a dos valores; en caso de cumplir con el requerimiento
se coloca el valor de 1, caso contrario se le asignard un valor de 0, por tanto, se va a seleccionar
la herramienta que tenga el total mas alto, ya que serd el que cumpla con la mayor cantidad de

requerimientos esenciales para el desarrollo del proyecto.

Tabla 17
Evaluacion de la herramienta de Infraestructura como Codigo (1aC)

Herramientas de Infraestructura como Codigo (IaC)

Requerimientos  Ansible Puppet Chef Terraform AWS

CloudFormation

CHRel 0 1 0 1 0

CHRe4 1 1 1 1 1
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CHRe5 1 0 0 0 0
EDHRel 1 1 1 1 1
EDHRe3 1 0 0 0 0
EDHRe4 1 1 1 1 1
EDHReS 1 1 1 1 1
EDHRe7 1 1 1 1 1
SHRe2 1 1 1 0 0
SHRe3 1 1 1 1 1
SHRe6 1 1 1 1 1
Total 10 9 8 8 7

En base a los parametros evaluados y presentados en la Tabla 17, la herramienta de IaC
con el puntaje mas alto es Ansible, siendo la que cumple con la mayor cantidad de
requerimientos para un funcionamiento 6ptimo. Ya que, su enfoque esta destinada a la gestion
de configuraciones de los dispositivos de red, dentro de una infraestructura ya creada, ademas
tiene una curva de aprendizaje sencilla debido al uso de formato de archivos de codigo YAML,
el cual, es facil de interpretar por el humano, otro factor, es que no requiere de configuraciones
adicionales como instalacion de agentes en los nodos a gestionar, por tanto, permite minimizar
la administracion de configuraciones del sistema (Ansible, 2025).

Por otro lado, las herramientas Puppet y Chef se enfocan a la gestion de configuraciones
de servidores o aplicaciones, como la instalacion y actualizacion de paquetes en una maquina
virtual previamente creada (Progress Chef, 2025). Mientras que las herramientas como (AWS
CloudFormation, 2023) y (Terraform Community, 2025), se centran en el aprovisionamiento

de recursos de infraestructuras en la nube, sin embargo, las cinco opciones evaluadas cuentan
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con Optimo consumo de recursos, asi como la capacidad de administrar topologias escalables
y dinamicas.

Ademas, Ansible proporciona mecanismo de acceso seguro a los equipos, ya que, se
enfoca a la configuracion de dispositivos de red de manera remota mediante protocolo
confiable SHH, el cual, cifra la comunicacion y autentica el acceso, sin embargo, en caso de
requerir la interaccion entre la herramienta IaC y servicios externos como AWS, Azure, se
necesita el uso de APIs, lo cual, requiere de autenticacion por token ya sea temporales o
permanentes. También, es posible cifrar datos sensibles dentro de los playbooks y validar las

configuraciones para ejecutarlas, sin requerir de herramientas adicionales.

3.2. Requerimientos de hardware

La méquina anfitriona que se usara debe soportar el consumo de los recursos requeridos
para las simulaciones de los disefios de red, y permitir automatizar sus configuraciones
mediante la herramienta de IaC elegida en el apartado 3.1.2. La computadora portatil cuenta
con las siguientes caracteristicas: un procesador Intel Core 15-10300H CPU de décima
generacion con velocidad base de 2.50GHz, 4 nucleos de procesamiento, 16 GB de memoria
RAM y con un almacenamiento disponible de 512 GB. Estas caracteristicas, proporcionan la
capacidad y potencia necesarias, tanto en el almacenamiento como procesamiento, para disefiar
y gestionar topologias con cantidades escalables de dispositivos dentro de la herramienta de
simulacion seleccionada en el apartado 3.1.1, correspondiente a GNS3, el cual, estara alojado
en un sistema operativo Debian correspondiente a Linux para obtener mejor estabilidad y
rendimiento del entorno.

Anexo I se presenta una guia de instalacion del software de simulacion GNS3 en un
sistema operativo Debian, para alojar los disefios de los escenarios destinados a la

automatizacion de configuraciones de red.
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3.3. Diseiio de topologias de red

El disefio de las topologias de red se plantea con un enfoque de redes empresariales,
priorizando la validaciébn de manera practica las configuraciones automatizadas a los
dispositivos de red, a través de Ansible, que es la herramienta de Infraestructura como Codigo
(IaC) seleccionada en el apartado 3.1.2, donde dichos disefios de redes estaran simulados en la
herramienta seleccionada en el apartado 3.1.1: GNS3

Los escenarios se enfocan al sector de redes empresariales debido a sus constantes
cambios en infraestructuras y alta acogida a nuevas tecnologias innovadoras para operar y
contribuir a soluciones que permitan mejorar la eficiencia de operaciones en su red y
mantenerse en un mercado competente y creciente, ademas proporcionar un servicio de calidad
a sus usuarios, reducir gastos operativos y errores humanos para la administracion (Caisalitin
& Quillupangui, 2015). Sin embargo, antes de implementar o modificar las redes reales, se
debe validar el funcionamiento de nuevas tecnologias mediante simulaciones, ya que, puede
generar costos significativos en la adquisicion de hardware o software para el despliegue de
nuevas infraestructuras.

En concordancia al alcance planteado en el apartado 1.4 se desplegara tres escenarios
escalables, incorporando nuevos dispositivos y funciones para simular distintos entornos, los
cuales, se podran gestionar las configuraciones de forma centralizada desde el nodo principal
de control, lo cual, reducird las configuraciones manuales y el tiempo dedicado a la
administracion de redes.

Ademas, los tres disefios de infraestructura de red, se consideran escenarios
experimentales, ya que, se establecen los parametros de simulacién para validar la
funcionalidad de la automatizacion en las configuraciones de redes para la gestion de los nodos
en entornos controlados (Josheff & Marquez, 2015). Al ser disefios experimentales no

dependen de infraestructuras predefinidas, por tanto, pueden ser manipuladas para evaluar
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distintas condiciones y determinar configuraciones Optimas de manera practica en entornos
empresariales antes de implementar en escenarios reales. (Blanchet et al., 2021)

Para los disefos de las topologias de red experimentales enfocado al area empresarial
se toma en cuenta recomendaciones de (Cisco, 2025), permitiendo identificar la estructura de

los dispositivos para satisfacer la conectividad de organizaciones pequefias y medianas:

Los fundamentos de disefio de una red establecida por Cisco (2021), indican que la
implementacion de una red es necesario poseer un modelo jerdrquico que tenga caracteristicas
de escalabilidad, flexibilidad, redundancia y disponibilidad, sin embargo, la estructura
especifica dependerd de las caracteristicas del sitio de implementacion, entonces, en ciertos
entornos se puede necesitar una, dos o las tres capas del modelo jerarquico, dependiendo si los
dispositivos estan distribuidos en una sola planta o edificio, también, una red completa puede
estar comprendida por varias sedes. Pero el disefio de las redes empresariales inicia desde redes
pequefias que llegan a usar un unico conmutador en redes LAN hasta conexiones mas
complejas (Cisco, 2020).

El modelo jerarquico que establece Cisco (2021) para arquitecturas LAN y WAN,
requiere el establecimiento de tres capas, siendo estas: la capa de acceso, que se encarga de
permitir la conexién directa a la red de los dispositivos finales; la capa de distribucion, que se
encarga de agregar las capas de acceso y proporciona conectividad a servicios basados en red,
asi como acceso hacia la WAN e Internet; y finalmente la capa del nticleo (core), encargada de
proporcionar una comunicacion rapida y confiable entre los distintos segmentos de la red,
garantizando un alto rendimiento y estabilidad para entornos con elevado trafico y multiples
conexiones.

Este modelo jerarquico destaca por su capacidad para reducir la complejidad operativa,

facilitando la administracion y permitiendo realizar cambios, actualizaciones o correcciones
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con minimo impacto sobre el resto de la infraestructura. Ademas, la modularidad que ofrece
este disefio permite que la red se adapte facilmente al crecimiento futuro, integrando nuevas
conexiones o0 servicios sin afectar significativamente su funcionamiento global. La Figura 15
ilustra el modelo jerarquico propuesto por (Cisco, 2021), evidenciando graficamente la
interrelacion estratégica y operativa entre estas capas.

Figura 15
Diserio jerdrquico de redes cisco

Nota. Obtenido de (Cisco, 2020)

Por otra parte, se menciona en Cisco (2020), un modelo jerarquico de dos niveles para
el caso de empresas pequefias 0 que no tiene un crecimiento significativo, estos modelos
combinan la capa de nticleo con la capa de distribucion en una sola, denominado ntcleo
colapsado, es decir, las funcionalidades que realizan en ambas capas pueden fusionarse en un
unico dispositivo como switches de multicapa, mientras que la capa de acceso se mantiene para
la conexién final hacia los usuarios. Este enfoque permite reducir la complejidad operativa y
disminuir los costos asociados al implementar menos equipos especializados, sin comprometer
las prestaciones necesarias, de modo que la Figura 16 ilustra esta estructura, mostrando como
el nucleo colapsado cumple simultineamente con las funciones criticas de conectividad entre
los switches de acceso y la interconexion hacia los servicios esenciales como servidores,

routers WAN y acceso a Internet. De esta manera, la capa fusionada proporciona una
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arquitectura compacta pero robusta, capaz de adaptarse a las exigencias operativas y escalables
del entorno de redes empresariales.

Figura 16
Diserio jerdrquico de dos niveles
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Nota. Adaptado de (Cisco, 2020)

Por lo tanto, para empresas pequefias o medianas con disefios multicapa, implementan
funcionalidades que mejor se adapten a sus necesidades especificas, sin embargo, dentro de las
recomendaciones de (Cisco, 2021), menciona para mejores practicas, la implementacion de
protocolo de capa dos, STP (Spanning Tree Protocol), con la finalidad de tener enlaces
redundantes y proporcionar alta disponibilidad de la red conmutada, sin generar bucles logicos.
También considera el uso de la tecnologia EtherChannel para conexiones entre conmutadores
de distribucién y la capa de acceso, permitiendo la agrupacion de varios enlaces fisicos en un
unico enlace logico, por tanto, permite aprovechar el uso de todos los enlaces disponibles y
evitar su bloqueo al tener redundancia de enlaces, en consecuencia, se tiene varias ventajas

como balanceo de carga, eficiencia en el enlace, mayor ancho de banda, y menor
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almacenamiento tanto en direcciones MAC en puertos de entrada asi como de las tablas de
reenvio en los conmutadores, permitiendo mejorar los tiempos de convergencia en la red.

También se menciona en Cisco (2021), como buena practica, la segmentacion de la red
a través de VLANS, para organizar a los usuarios o departamentos en grupos logicos, entonces
a cada grupo se asigna una VLAN unica, permitiendo una estructura l6gica mas organizada en
la red, esto puede ser gestionado de manera mas eficiente a través del protocolo de Enlace
Troncal de VLAN (VTP), ya que, permite configurar a los dispositivos en modo servidor y
cliente para crear, eliminar o cambiar de nombre a las VLANS en toda la red, por lo tanto
contribuye a ser una red escalable y segura, para evitar que usuarios accedan si autorizacion.
Ademas, las VLANSs evitan una estructura de red plana, la cual, trabaja en un mismo segmento
de red todos sus dispositivos, provocando congestion y bajo rendimiento debido a propagacion
de dominios de difusion, sin embargo, una red plana tiene bajos costos en administracion y
mantenimiento, pero no es una practica recomendada por su baja eficiencia.

Por otro lado, para empresas con infraestructuras WAN, posee mayor cantidad de
dispositivos y sucursales, que requieren mejorar su desempeno, garantizando la conectividad y
seguridad ante accesos no autorizados, por tanto, en base a (Cisco, 2005), una solucion
considerada es implementar tecnologias como MPLS VPN, para permitir la interconexion
eficiente entre las distintas sucursales a través, de una topologia mallada, permitiendo
escalabilidad sin afectar su arquitectura inicial, asi como flexibilidad a incorporarse con nuevas
tecnologias como SDN y automatizacion. También MPLS VPN, reduce la gestion de la red sin
configuraciones complejas como tineles IPsec (Internet Protocol Security) donde agregan
cifrados los paquetes que se envian, y puede provocar sobrecarga en el procesamiento de
comunicacion. Esto debido a que MPLS trabaja con asignacidn de etiquetas a los paquetes para
el enrutamiento en lugar de métodos convencionales de enrutamientos IP, lo cual aporta a una

transmision de datos con baja latencia en tiempo real, ademas, al trabajar con VPN, el cual,
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crea redes virtuales privadas, que proporciona independencia en gestionar su propio
direccionamiento y rutas, usando segmentacion légica VRF (Virtual Routing and Forwarding),
por tanto, permite garantizar la seguridad y privacidad, sin reducir el rendimiento en la red de
extremo a extremo (Srinivash & Sivapunniyam, 2016).

Ademas, para redes empresariales tanto LAN o WAN, requieren de politicas para
mejorar la funcion de transporte de aplicaciones empresariales como: trafico de video, voz y
datos, en una misma red, pero manteniendo una buena calidad del servicio, por tanto, las redes
deben ofrecer servicios medibles para gestionar pardmetros como ancho de banda, jitter,
latencia y pérdida de paquetes (Cisco, 2005). Entonces, tecnologias como calidad de servicio
(QoS), permite administrar el trafico, mediante la priorizacion de aplicaciones que trabajan en
tiempo real, ya que, son los servicios mas criticos ante la pérdida de paquetes, de esta manera
evita una competitividad entre los servicios por los recursos de la red, garantizando una buena
experiencia al usuario final.

En este contexto, se describe a continuacion las configuraciones que se considerard en
cada escenario empresarial en base a recomendaciones presentadas. Es importante mencionar,
que todas las infraestructuras a disefiar se presentan como simulaciones, las cuales estaran
conformadas por un servidor Ansible alojado en un contenedor que se conecta a un switch de
capa dos para simular una red de gestion ya que, actia como medio de interconexion entre
ansible con todos los equipos, por tanto, el servicio de automatizacion tiene una conexion
directa a cada nodo secundario, porque en los siguientes escenarios de simulacién los
dispositivos no tienen ninguna configuracion inicial, ademas cada enlace fisico tiene el fin de
ejemplificar las conexiones en entornos de prueba para el envio de un conjunto de
configuraciones mediante el protocolo remoto SSH y comprender el funcionamiento de la

herramienta [aC.



65

Esto permite una gestion centralizada, priorizando la configuracion mediante los
playbooks de manera consistente y uniforme hacia todos los equipos, ademés que minimiza la
intervencion manual con configuraciones tradicionales.

Sin embargo, hay que considerar que, en casos reales los dispositivos se encuentran
fisicamente distribuidos en diferentes ubicaciones y no existe un switch para interconectarlos
como en la simulacion. Por tanto, no se requiere de enlaces fisicos directos para conectar
Ansible con los dispositivos, ya que, en escenarios reales existe una infraestructura de red
previamente interconectada por el proveedor de servicio como una WAN o VPN corporativa,
que permite alcanzar los nodos secundarios mediante una red de gestion logica para la
administracion de la red empresarial. Para ello, es necesario realizar manualmente una
configuracion por consola a cada equipo, que consiste en habilitar SSH y asignar a la interfaz
del equipo una direccion IP para integrar a a la red de gestion. Con esto ya es posible que
Ansible alcance a todos los dispositivos para aplicar las configuraciones de forma centralizada.
3.1.1. Escenario 1: Diseiio de red basico VLANs y STP

El primer disefio de red propuesto corresponde a una topologia basica, donde existen
un numero limitado de dispositivos, siendo posible aplicarse a estructuras de red para empresas
pequetias como un centro de atencion médica privada (Aguilar, 2022), por tanto, se puede
adaptar a organizaciones del sector de salud, que operan en una sola localidad gestionando
internamente, pero siendo posible una escalabilidad a futuro.

La topologia mostrada en la Figura 17, se compone por un switch genérico de GNS3 de
capa dos, el cual, se conecta al nodo de control, donde se encuentra la herramienta de
automatizacion encargada de distribuir las configuraciones a sus respectivos dispositivos a
través las interfaces del conmutador. Ademas, incluye dos conmutadores de capa dos, los
cuales, pertenecen a la capa de distribucion, estos estan interconectados entre si con enlaces

redundantes y forman parte de una red LAN, adicional, se conecta un switch de capa tres hacia
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un enrutador que conforman a la capa core, para permitir la comunicacion con otras redes y
conexion a una nube NAT para tener acceso desde mi red interna a una red externa como
internet.

El esquema se centra en configuraciones basicas como: la configuracion de nombres de
hosts y el protocolo remoto SSHv2, ademas la asignacion de un usuario especifico con accesos
permitidos para la configuracion y ejecucion remota de comandos en los equipos.

Ademas, se va a incorporar VLANS para la segmentacion logica de la red a nivel de
conmutacion, esto permitird la optimizacion del rendimiento mediante la agrupacion de
departamentos. Al ser redes logicas independientes, se implementara enlaces troncales para
permitir el envio de trafico de diferentes VLANS por un mismo enlace fisico. Por otra parte, al
tener enlaces redundantes, se usara el protocolo STP (Spanning Tree Protocol) con la finalidad
de evitar bucles y colisiones de paquetes, que puedan desestabilizar la red, también, para
optimizar las configuraciones como es la creacion de VLANSs, se empleara el protocolo VTP
tanto para el switch de core que actuard como servidor VTP y los switches de capa 2 como
clientes VTP. Finalmente, para obtener una comunicaciéon entre los grupos segmentados, se
implementara inter-VLAN routing on a stick mediante la configuracion de subinterfaces en el
router para asegurar la gestion del trafico de las diferentes VLANS.

Figura 17
Topologia de red basico VLANS, STP
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a) Dispositivos que integran el primer escenario
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En base al disefio de la primera topologia ilustrada en la Figura 17, se presenta a

continuacion en la Tabla 18, los dispositivos y servidor que conforman el escenario, detallando

informacion sobre la RAM que consume cada equipo en la simulacion para obtener un

dimensionamiento de los recursos a utilizar y no sobresaturar las capacidades de la maquina

anfitriona, ya que, podria afectar la operacion de la simulacion, también se identifica el

fabricante, el sistema operativo y su funcion que desempefia en la arquitectura de red bésica

con implementaciéon de VLANS y STP.

Tabla 18
Dispositivos que integran el primer escenario
Host Dispositivo Fabricant RAM Sistema Funcion Canti
name virtualizad e Operativo dad
0
router- C7200 Cisco 512 CISCOIOS Router de Core 1
core Series MB
sw-core 3000 Series  Cisco 512 CISCO IOS  Switch de Core 1
MB
sw-acceso Vios 12 Cisco 256 CISCO Switch de 2
(For MB IOS(Experi  Distribucion
virtualizatio mental)
n)
Switch Ethernet GNS3 - - Interconexiéon 1
Generic de dispositivos

Switch
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Ansible-1 Contenedor GNS3 - Ubuntu Automatizacid 1
Network Focal nde
Automation (20.04) LTS configuracione

S

b) Direccionamiento de red IPv4 del primer escenario

A continuacioén, se presenta el direccionamiento ldgico para la segmentacion de red
mediante 9 VLANS, asociadas a areas de trabajo operativas en una empresa pequefia del sector
médico. Dicho esto, se toma de referencia la direccion IP de clase B, 10.10.X.0/16, donde el
tercer octeto corresponde al ID de la VLAN para facilidad de organizacion, la cual, genera
subredes con mascara de /24, lo que permite obtener un amplio rango de IP utilizables,
considerando la inclusion de hosts ante un crecimiento futuro de la empresa. Por tanto, en la
Tabla 19, se recopila las direcciones IP de cada VLAN, el nombre del departamento e
identificador de la VLAN.

Tabla 19
Direccionamiento logico mediante VLANs

Nombre VLAN ID VLAN Direccion de red

Datos 10 10.10.10.0/24
Atencion clinica 20 10.10.20.0/24
Diagnostico 30 10.10.30.0/24
VolP 40 10.10.40.0/24
Videovigilancia 50 10.10.50.0/24
TICS 60 10.10.60.0/24
Biométricos 70 10.10.70.0/24
Talento Humano 80 10.10.80.0/24
Farmacia 90 10.10.90.0/24

Por otra parte, una vez segmentada la red, se presenta en la Tabla 20, el
direccionamiento IP de cada dispositivo que conforma el primer escenario, para ello, se
considera la IP 10.20.0.0/26 para la administracion general de la red, la cual, proporciona 62

IPs utilizables, permitiendo una escalabilidad en la red. En la presente fase, se asigna la
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direccion IP con su respectiva méscara a cada enlace fisico de los equipos, sin embargo, para
el caso del RI1, se incluye subinterfaces, ya que, seran usadas para el enrutamiento entre
VLANSs, mientras que en los Switches de capa tres y dos, la direccion IP no se asigna a la
interfaz sino a la VLAN1 que es la nativa para la de gestion correspondiente del equipo a la

VLANI, por ultimo, para las interfaces dirigidas a la nube NAT se aplica una direccion IP

mediante DHCP.
Tabla 20
Direccionamiento IPv4 para el primer escenario
Dispositivo Interfaces/ Direccion Mascara de
subinterfaces IP subred
f1/0 DHCP
f1/1 10.0.0.12  255.255.255.192
10/0.10 10.10.10.1 255.255.255.0
10/0.20 10.10.20.1 255.255.255.0
router- 10/0.30 10.10.30.1 255.255.255.0
core £0/0.40 10.10.40.1 255.255.255.0
0/0.50 10.10.50.1 255.255.255.0
0/0.60 10.10.60.1 255.255.255.0
10/0.70 10.10.70.1 255.255.255.0
10/0.80 10.10.80.1 255.255.255.0
10/0.90 10.10.90.1 255.255.255.0
sw-core  VLANI 10.0.0.13  255.255.255.192
sw-accesol VLANI 10.0.0.11  255.255.255.192
sw-acceso2 VLANI 10.0.0.14  255.255.255.192
Ansible  eth0 10.0.0.1 255.255.255.192

3.1.2. Escenario 2: Diseiio de red con MPLS-VPN

El disefio que se presenta en la Figura 18, corresponde a la topologia del segundo
escenario, conformada por una estructura de red MPLS-VPN, las cuales son: Customer Edge
(CE) representados por los routers BCliente, los cuales son equipos de los clientes que se
dirigen a las LAN finales; Provider Edge (PE) se refiere a los routers del proveedor y estan
conectador directamente a los equipos del cliente que son los enrutadores PBorde; Provider
Router (P) corresponde al router del nucleo de la red en este caso identificados PNucleo, por

otro lado, la estructura de MPLS se compone de lo siguiente: Label Edge Router (LER) para
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asignar o eliminar etiquetas en el Router de borde conocido como (PE); Label Switching Router
(LSR) realiza el cambio de etiquetas en los routers de nicleo y Label Switched Path (LSP) se
refiere al trayecto que toma el paquete mediante etiquetas asignadas dentro de la red MPLS.

En base a lo mencionado, todos los enrutadores que conforma el escenario se conectan
a un punto central, el cual corresponde a un conmutador genérico de GNS3 que estd
directamente conectado con la herramienta Ansible para el envio de sus respectivas
configuraciones de cada dispositivo a través de su interfaz.

Dentro de las configuraciones que se realizaran a través de archivos de codigo como los
playbooks, son las configuraciones bésicas, habilitacion del protocolo MPLS en los routers que
conforman el nucleo de la red, para el intercambio de etiquetas a través de LDP (Label
Distribution Protocol) que distribuye a cada paquete la etiqueta, por otro lado, los routers de
borde (PE) asignan las etiquetas a los paquetes y almacenan varias tablas de enrutamiento en
un mismo dispositivo mediante VRF (Virtual Routing and Forwarding), ademas, se debe
configurar enrutamiento BGP en los routers de borde (PE) para gestionar la conectividad con
otros (PE) a través de una VPN, también se considera el enrutamiento OSPF para el intercambio
de rutas entre los routers de borde y routers del cliente (CE), es decir, se encarga de distribuir
y publicar las rutas dentro de cada extremo de la red y el routers de borde recibe las rutas en
cada VRF del cliente para ser compartida entre los distintos sitios del cliente mediante BGP,
por lo tanto, al configurar dichos enrutamientos dindmicos, se implementa una interfaz logica
conocida como Loopback, que servird como un identificador Unico para el equipo (router),
ademas aporta confiabilidad, manteniendo las sesiones de enrutamiento dindmico activas. Con
todo lo mencionado, se permitird que la red pueda conectarse entre extremos a través de la
VPN, con un enrutamiento segmentado que optimiza la administracion del trafico.

En concordancia con las caracteristicas mencionadas, este tipo de estructuras de red son

consideradas para empresas medianas del sector de financiero, como Cooperativas de Ahorro
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y Crédito correspondientes a segmento 2, como se menciona en (Collahuazo, 2016), que
cuentan con la matriz y sucursales situadas en diferentes cuidades, las cuales, puedes

comunicarse de un extremo a otro, permitiendo su continuidad operativa.

Figura 18
Topologia de red MPLS-VPN
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a) Dispositivos que integran el segundo escenario
Una vez definido la estructura de red del segundo escenario como muestra la Figura 18,
se procede a definir en la Tabla 21, las caracteristicas de los dispositivos virtualizados y
servidor de automatizacién que conforman el entorno de simulacién, donde se detalla la serie
del equipo con su respectivo fabricante ya sea MikroTik o Cisco, también se indica el consumo
de memoria RAM para su rendimiento estable, asi como su sistema operativo y la funcidon que

cumple dentro del escenario para configurar una red MPLS-VPN.
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Tabla 21
Dispositivos que integran el segundo escenario
Host Dispositivo  Fabricante RAM Sistema Funcion Cantidad
name virtualizado Operativo
PNucleo C7200 Cisco 512 CISCOIOS LSR 4
PBorde Series MB LER
BCliente CCR1036-  Mikrotik 134 RouterOS Clientes 4
8G-2S+ MB
Switch  Ethernet GNS3 - - Interconexiéon 2
Generic de dispositivos
Switch
Ansible- Contenedor GNS3 - Ubuntu Automatizacion 1
1 Network Focal de
Automation (20.04) LTS configuraciones

b) Direccionamiento de red IPv4 del segundo escenario

Correspondiente al segundo escenario, se realiza la asignacion de direcciones IP y la

mascara de subred a las interfaces de todos los dispositivos, como se indica en la Tabla 22.

Para ello, se toma de referencia la IP privada de clase B 192.168.0.0/19, donde se agrupara en

subredes segun la topologia mediante la técnica de VLSM, obteniendo mascaras de /30 para

enlaces WAN y /26 para las redes LAN situadas en los extremos de la estructura de red. Por

otra parte, debido a aspectos de escalabilidad y separacion del trafico, se considera una red

diferente correspondiente a 172.16.0.0/25 destinada a la red gestion, con 126 IPs utilizables,

para las interfaces que se conectan al servicio de automatizacion. Por ultimo, las interfaces

virtuales (Loopback) tienen una direccion fija y unica de mascara /32, permitiendo la

identificacion del equipo.



Tabla 22
Direccionamiento IPv4 para el segundo escenario
Dispositivo Interfaz Direccion IP Mascara de
subred
PNucleol {0/0 192.168.0.1 255.255.255.252
f0/1 192.168.0.5 255.255.255.252
f1/1 172.16.0.5 255.255.255.128
LoO 4444 255.255.255.255
PNucleo2 {0/0 192.168.0.6 255.255.255.252
10/1 192.168.0.9 255.255.255.252
f1/1 172.16.0.6 255.255.255.128
Lo0O 5.5.55 255.255.255.255
PBordel f1/0 192.168.0.2 255.255.255.252
0/0 192.168.50.1 255.255.255.252
10/1 192.168.50.5 255.255.255.252
f1/1 172.16.0.4 255.255.255.128
LoO 3.3.33 255.255.255.255
PBorde2 0/0 192.168.0.10 255.255.255.252
f0/1 192.168.50.9 255.255.255.252
f1/0 192.168.50.13 255.255.255.252
f1/1 172.16.0.7 255.255.255.128
LoO 6.6.6.6 255.255.255.255
BClientel etherl 192.168.50.2 255.255.255.252
ether2 172.16.0.2 255.255.255.128
ether3 192.168.100.1 255.255.255.192
LoO 1.1.1.1 255.255.255.255
BCliente2 etherl 192.168.50.6 255.255.255.252
ether2 172.16.0.3 255.255.255.128
ether3 192.168.100.65 255.255.255.192
LoO 2222 255.255.255.255
BCliente3 etherl 192.168.50.10 255.255.255.252
ether2 172.16.0.8 255.255.255.128
ether3 192.168.100.129 255.255.255.192
LoO 7.7.7.7 255.255.255.255
BCliente4 ectherl 192.168.50.14 255.255.255.252
ether2 172.16.0.9 255.255.255.128
ether3 192.168.100.193 255.255.255.192
LoO 8.8.8.8 255.255.255.255
Ansible ether0 172.16.0.1 255.255.255.128
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3.1.3. Escenario 3: Diseiio de red MPLS y QoS

El siguiente diseno de red, corresponde al tercer escenario, donde se incorpora mas
dispositivos que las anteriores topologias, debido a esto, en la Figura 19, se muestra la conexioén
de cuatro enrutadores con una estructura mallada, proporcionando disponibilidad a los clientes,
ya que, existe redundancia en los enlaces en caso de fallos.

Este tipo de topologia esta orientado a empresas que requieren de comunicacion entre
sucursales situadas en distintos lugares, las cuales, se componen por redes LAN, como lo son
empresas medianas de Proveedores de Servicios de Internet (ISP) (Bustos, 2023). Estas
organizaciones cuentan con sucursales que requieren de acceso hacia la LAN principal
correspondiente a la matriz, la cual, también es un punto centralizado para el control de la red,
por tanto, para la interconexion entre las diferentes LAN, cuentan con una red MPLS

En este contexto, en el tercer disefio mostrado en la Figura 16, se considera las
conexiones de los routers hacia un conmutador principal para distribuir las configuraciones por
su respectiva interfaz a cada equipo. Ademas, en tres extremos se encuentran nodos finales que
alojan al servidor que sitiia a servicios como: web, ftp y base de datos, mientras en otros dos
nodos diferentes se encuentran los clientes que necesitan acceder a dichos servicios.

Este disefio mantiene una estructura de una red MPLS, considerando sus componentes
principales que son los siguientes: LER para la asignacion o eliminacion de etiquetas en los
routers de borde (PE) correspondiente a los equipos RBorde y con LSR (Label Switching
Router) permite el cambio de etiquetas en los routers de nucleo de la red (P) representados por
RProveedor, por otro lado, los enrutadores ubicados a los extremos, que son los RClientes estan
conectados a switches genéricos, permitiendo el acceso a los usuarios finales, es decir, el
servidor y los clientes.

Dentro de la topologia propuesta se va a considerar la automatizacion de

configuraciones de tecnologias como MPLS para el envio de paquetes de una forma mas
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eficiente que la manera tradicional, en la cual, se basa en direcciones IP para cada salto, ya que
usa etiquetas para que los paquetes sean encaminados a su destino. Ademads, se implementara
el QoS basado en el modelo de servicios diferenciados (DiffServ), por ello, se clasifica el
trafico a través de ACLs , también se considera configuraciones de marcaje de paquetes,
establecimiento la posibilidad de dropeo y el nivel de prioridad segln la clases de trafico, de
este modo, en momentos de cogestion de la red, los paquetes con mayor probabilidad de
descarte se eliminan, y los que poseen una clase de prioridad alta va a realizar un envio
asegurado de los paquetes.

Figura 19
Topologia de red MPLS y QoS

Ansible-1

Switch2

Nube MPLS

Cliente
Servidor

[ AT

Switch3

SwitchS

a) Dispositivos que integran el tercer escenario
De manera similar a los anteriores disefios, en la Tabla 23 se detalla caracteristicas de
todos los dispositivos, hosts y servidores que integran la estructura del tercer escenario
ilustrado en la Figura 19, los cuales son, la serie de cada equipo, el fabricante, sistema operativo

para su ejecucion, la funcioén que cumple dentro de la red y el consumo de RAM requerida por
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cada dispositivo con la finalidad de obtener los recursos totales que se usara en la simulacion
del escenario, considerando que no sobrepase las capacidades de la maquina anfitriona

detallados en la seccidon 3.2.

Tabla 23
Dispositivos que integran el tercer escenario
Host Dispositivo  Fabricante RAM Sistema Funcion Cantidad
name virtualizado Operativo
P-- PE C7200 Cisco 512 CISCO LSR- LER 7
Series MB  IOS
CE CCR1036-  Mikrotik 134 RouterOS QoS 3
8G-2S+ MB
Switch Ethernet GNS3 - - Interconexiéon 5
Generic de dispositivos
Switch
Ansible-1 Contenedor GNS3 - Ubuntu Automatizacion 1
Network Focal de
Automation (20.04) configuraciones
LTS
Servidor Maquina Canonical 1024  Ubuntu Aloja servicios 1
virtual Ltd. MB Server de red
20.04.6
LTS
Clientel Maquina The Debian 2048  Debian 12 Acceder a 2

Cliente2  virtual Project MB  Bookworm servicios
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b) Direccionamiento de red IPv4 del tercer escenario

En esta parte se presenta el direccionamiento IP del tercer escenario, por tanto, para
todos dispositivos se asigna la IP y mdscara de subred correspondiente a cada interfaz como
muestra la Tabla 24, donde se usa la técnica de VLSM para el agrupamiento en subredes,
comenzando con la red principal de direccion IP privada de clase B 172.16.0.0/16, a partir de
esta, se obtiene mascaras de /30 para enlaces WAN, ademas, para aislamiento de trafico se
considera otra red con IP 192.168.10.0/21, obteniendo méscara de /24 para las redes LAN.
También, por motivos de organizacion y escalabilidad futura, se asigna una red dedicada a la
gestion de la red con la direccion 10.10.10.0/25, donde es posible ocupar las 126 IPs utilizables,
ya que, no es segmentada. Por ultimo, al ser un escenario que usara protocolo dindmico se
configura una interfaz virtual (Loopback) como parte de confiabilidad ya que, no depende de
una interfaz fisica en caso de que falle y permite la identificacion del equipo de red y
continuidad de la operacion, por tanto, se usa una direccion Unica de /32.

Tabla 24
Direccionamiento IPv4 para el tercer escenario

Mascara de subred

Dispositivo  Interfaz Direccion IP

RProveedorl f£0/1 172.16.0.1 255.255.255.0
f1/0 172.16.3.1 255.255.255.0
f1/1 172.16.4.1 255.255.255.0
f0/0 10.10.10.1 255.255.255.0
Lo0 1.1.1.1 255.255.255.255

RProveedor2 f0/1 172.16.0.2 255.255.255.0
f1/0 172.16.1.2 255.255.255.0
f1/1 172.16.5.2 255.255.255.0
2/0 172.16.8.2 255.255.255.0
f0/0 10.10.10.2 255.255.255.0
Lo0 2222 255.255.255.255

RProveedor3 f0/0 172.16.3.3 255.255.255.0
f0/1 172.16.2.3 255.255.255.0
f1/0 172.16.5.3 255.255.255.0
f1/1 172.16.6.3 255.255.255.0
£2/0 10.10.10.3 255.255.255.0
LoO 3.3.33 255.255.255.255

RProveedor4 {0/0 172.16.2.4 255.255.255.0
f0/1 172.16.1.4 255.255.255.0
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f1/0 172.16.4.4 255.255.255.0
f1/1 172.16.10.4 255.255.255.0
2/0 10.10.10.4 255.255.255.0

LoO 4444 255.255.255.255
RBordel f0/0 172.16.7.5 255.255.255.0
f0/1 172.16.6.5 255.255.255.0
£2/0 10.10.10.5 255.255.255.0

Lo0O 5.5.5.5 255.255.255.255
RBorde2 £1/0 172.16.8.6 255.255.255.0
f0/1 172.16.9.6 255.255.255.0
f0/0 10.10.10.6 255.255.255.0

Lo0 6.6.6.6 255.255.255.255
RBorde3 0/0 172.16.10.7 255.255.255.0
f0/1 172.16.11.7 255.255.255.0
2/0 10.10.10.7 255.255.255.0

Lo0 7.7.1.7 255.255.255.255
RClientel  etherl 172.16.7.8 255.255.255.0
ether2 192.168.10.1 255.255.255.0
ether3 10.10.10.8 255.255.255.0

LoO 8.8.8.8 255.255.255.255
RCliente2  etherl 172.16.9.9 255.255.255.0
ether2 192.168.11.1 255.255.255.0
ether3 10.10.10.9 255.255.255.0

Lo0 9.9.9.9 255.255.255.255
RCliente3  etherl 172.16.11.10 255.255.255.0
ether2 192.168.12.1 255.255.255.0
ether3 10.10.10.11 255.255.255.0

LoO 10.10.10.10 255.255.255.255
Ansible-1  ethO 10.10.10.254 255.255.255.0
Servidor ethO 192.168.10.2 255.255.255.0
Clientel ethO 192.168.11.2 255.255.255.0
Cliente2 ethO 192.168.12.2 255.255.255.0

3.4. Instalacion del servicio de automatizacion Ansible

En la presente seccion se describe el proceso de instalacion de la herramienta Ansible

para gestionar de forma centralizada la configuracién de los dispositivos de red, mediante

archivos de codigo en los tres escenarios planteados anteriormente, para su simulacién en

GNS3.

Para ello, se puede considerar dos alternativas para la instalacion de Ansible:



79

e La primera opcion es instalar Ansible en una maquina virtual pura, como se

indica en el Anexo 2. Dicha alternativa, estd orientada tanto para

implementaciones en escenarios de simulacion diferentes a GNS3 y para

estructuras de redes reales.

e La segunda opcion es usar la herramienta de Infraestructura como Codigo

desde un contenedor, como el proporcionado por GNS3 Ilamado ‘Network

Automation’, el cual, proporciona herramientas como Netmiko, Pyntc,

NAPALM vy Ansible que estdn especificamente disefiadas para tareas de

automatizacion, ademas que el contenedor pueda ser integrado en el entorno de

simulacién.

A continuacion, en la Tabla 25 se presenta una comparativa de las caracteristicas para

la operacion de ambas opciones mencionadas.

Tabla 25

Comparacion entre maquina virtual y Docker

Caracteristica
Sistema

Operativo

Maquina Virtual
Tiene un sistema operativo completo

con todos los recursos.

Contendedor (Docker)

Basada en una version minima del
sistema operativo, solo con paquetes
esenciales, servicios, y repositorios

esenciales.

Aislamiento

de operacion

Ofrece completo aislamiento debido a

que ejecuta su propio sistema

operativo.

Tiene aislamiento en procesos, por
tanto, no afecta al sistema de la

maquina anfitriona.

Consumo de

recursos

Tiene mayor consumo de recursos

como CPU, almacenamiento y RAM

Bajo consumo de recursos, ya que

comparte el kernel del sistema
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mayor tiempo de arranque.
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operativo anfitrion, por tanto, su

inicializacion es rapido.

Instalacion Se debe instalar y configurar el sistema Descarga e instalacion rapida, ademas
operativo completo en un hipervisor.  tiene integracion directa con GNS3.

Portabilidad  Menos portatil por su gran tamafio, y Fécil de movilizar a otro entorno de
tardia exportacion de su sistema trabajo, ya que, es liviano y no requiere
operativo completo. configuraciones adicionales.

Enfoque de Estructuras de red reales y entorno Topologias de red simuladas

trabajo completos de virtualizacion.

Una vez presentadas las caracteristicas en la Tabla 25, se opta por utilizar el contenedor
‘Network Automation’ de GNS3, el cual, proporciona herramientas como Netmiko, Pyntc,
NAPALM y Ansible, que es la que se usara para el proyecto. Dicho contenedor, se basa en un
sistema operativo Ubuntu y ofrece varias ventajas como: el bajo consumo de recursos,
integracion directa con GNS3 y portabilidad en los entornos de simulacion sin necesidad de
configuraciones adicionales, ya que corre sobre el mismo kernel del sistema operativo de la
maquina anfitriona y no pierde compatibilidad con los dispositivos virtualizados.

El proceso de instalacion del contenedor comienza con su descarga desde la pagina
principal de GNS3, en la seccion Marketplace, donde se puede localizar mediante su nombre,

‘Network Automation’, como se indica la Figura 20.
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Figura 20
Descarga del contenedor de GNS3

Documentation ~ Community — Marketplace

Marketplace & Appliances

Featured

Search Results network automation

Appliances

network automation

Network Automation
. L pdat 4,2024 Download

Una vez descargado el contenedor, la Figura 21 muestra como desde la interfaz grafica

principal de GNS3 en la seccion "All Devices", se afade un nuevo componente. Para ello, es

necesario importar el archivo .gns3a del contenedor desde la carpeta donde fue descargado.

.
Figura 21
Importar el archivo del contenedor
= New template X
[ @ Ethernethub
New template
@l Ethernetswitch Please select how you want to create a new template
| Eg] EtherSwitch router
m‘l Frame Relay switch Install an appliance from the GNS3 server (recommended)
| ® Import an appliance file {.gns3a extension) I
NAT
Manually create a new template
e
@ rcore
- Rdis
@ swiL2
@ ]
B vees
Console
\ Next > Cancel

A continuacion, en la Figura 22, se muestra la seleccion del tipo de instalacion del
contenedor. En este caso, se elige la opcidn de instalarlo en la maquina local, ya que es donde

se ejecuta GNS3 y permite garantizar su disponibilidad en los entornos simulados.
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Figura 22
Seleccion del tipo de instalacion del contenedor
= Install Network Automation appliance X
Server
Please choose a server type to install the appliance. The grayed out server types are not supported or ‘
configured.
Server type

® Install the appliance on your local computer

Appliance info Next > Cancel

La ultima ventana, mostrada en la Figura 23, proporciona instrucciones de uso del
contenedor. En ella se indica tnicamente que el contenedor estara disponible en la categoria
"Guest" (invitados), que agrupa servidores y contenedores para apoyan a las simulaciones de
dispositivos de redes tradicionales como conmutadores y enrutadores, con esto se finaliza el
proceso de instalacion.

Figura 23
Instrucciones del contenedor

= Install Network Automation appliance x

e -
Please read the following instructions in order to use your new appliance.

The template will be available in the guest category.

Usage: No usage information available

Appliance info < Back Cancel

Al terminar correctamente el proceso de instalacion, el contenedor se visualiza en la

seccion "All Devices", como se muestra en la Figura 24.
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Figura 24

Contenedor de automatizacion disponible
All devices @&
Filter
B ansible

ATM switch

Cloud
@ Ethernet hub

@ Ethernet switch

=~ NAT

m Network Automation
—

a .-

v Ol N

A continuacién, en contenedor que aloja Ansible debe ser ubicado en el espacio de
simulacion de GNS3 para su configuracion mediante la ventana de las propiedades del nodo,
como indica la Figura 25. Los parametros que pueden ajustarse son: el nombre del contenedor
para su identificacién en la topologia, el numero de adaptadores de red y la asignacion de
direcciones IP a cada interfaz del contenedor a través de la opcion ‘Edit’, segin las condiciones

del escenario de simulacion.

Figura 25
.7 .
Configuracion del contenedor de Ansible
= Node properties x
| Ansible-1 configuration
General settings | Advanced Usage
Name: ;Rnsibleh‘\
Start command: .
I Adapters: 1 ! 2
Base MAC: 02:42:09:20:8c:00
Custom adapters: Configure custom adapters
Console type: telnet - Auto start console
VNC console resolution: 1024x768 -
HTTP port in the container: | 80 &
HTTP path: !
Environment variables:
(KEY=VALUE, one per line)
Network configuration Edit
7 Reset  Apply @ Cancel
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En el apartado de la configuracion de red se abre otra ventana, donde es posible asignar

una direccion IP a cada interfaz del contenedor, ya sea estatica o mediante DHCP, como se

indica en la Figura 26.

Figura 26
Asignacion de IP de la interfaz del contenedor

Ansible-1 interfaces x

# This is a sample network config, please uncomment lines to configure the network
#

# Uncomment this line to load custom interface files
# source fetc/network/interfaces.d/*

# Static config for eth0

auto etho

iface eth0 inet static

address 10.0.0.1
netmask 255.255.255.0
gateway 192.168.0.1
up echo nameserver 192,168.0.1 > fetc/resolv.conf

#
#

# DHCP config for etho
auto eth1

iface eth1 inet dhcp
¥ hosiname NetworkAutomation-3

Refresh @ cancel & save

Posteriormente, se inicia el contenedor y se ejecuta el comando apt update && apt
upgrade, como muestra la Figura 27, con el fin de actualizar e instalar las versiones actuales
de los paquetes ya instalados que estén disponibles en el repositorio del sistema Ubuntu y de

Ansible, ya que, son los configurados por defecto en el contenedor.

Figura 27
Actualizacion de paquetes en el contenedor

root@Ansible-1:~# apt update && apt upgrade

Hit:1 http://security.ubuntu.com/ubuntu focal-security InRelease
Hit:2 http://ppa.launchpad.net/ansible/ansible/ubuntu focal InRelease
Hit:3 http://archive.ubuntu.com/ubuntu focal InRelease

Get:4 https://apt.releases.hashicorp.com focal InRelease [12.9 kB]
Hit:5 http://archive.ubuntu.com/ubuntu focal-updates InRelease

Por ultimo, se verifica tanto la instalacion y version de Ansible mediante el comando
ansible —version, como se muestra en la Figura 28, ademas detalla la ruta del archivo de

configuracién de ansible, version de Python utilizada, ya que Ansible se basa en este lenguaje
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para su funcionamiento, ademas, indica la instalacion de librerias como libyaml y jinja2 para
el desarrollo de archivos de configuracion.

Figura 28
Verificacion de la instalacion de Ansible en contenedor

root@Ansible-l:~#[ansib1e --version ]
ansible [core 2.12.10]
config file = /etc/ansible/ansible.cfg
configured module search path = ['/root/.ansible/plugins/modules', '/usx/share
/ansible/plugins/modules']
ansible python module location = /usr/lib/python3/dist-packages/ansible
ansible collection location = /root/.ansible/collections:/usr/share/ansible/co
1llections
executable location = /usr/bin/ansible
python version = 3.8.10 (default, Mar 18 2025, 20:04:55) [GCC 9.4.0]
jinja version = 2.10.1
libyaml = True
root@Ansible-1:~#

3.5. Configuracion de los escenarios de red

Una vez afiadidos los dispositivos virtualizados y la herramienta Ansible en los
escenarios de simulacion de GNS3, se procede al despliegue de las topologias de red, donde se
inicia con la preparacion del entorno y posteriormente al desarrollo de playbooks para cada
escenario, los cuales, estan escritos con una estructura de datos YAML, permitiendo la gestion

centralizada y eficiente de las configuraciones de los equipos de red.

3.5.1. Preparacion del entorno

La preparacion del entorno indica el procedimiento inicial que se debe aplicarse en los
tres escenarios de red, para el funcionamiento correcto de la automatizacion de configuraciones
de los dispositivos de red con Ansible. Este proceso incluye intervencion manual de: la
configuraciéon de las interfaces de red del contenedor y la interfaz de gestion de los equipos,
habilitacion del protocolo SSH para el acceso remoto en todos los dispositivos, y la creacion
de la estructura del proyecto mediante carpetas que alojan a los archivos de configuracion, con
la finalidad de tener un entorno organizado y claro para la gestion de automatizacion.

Para empezar, se debe asignar de forma manual la direccion IP a las interfaces de red

que usard el contenedor de Ansible, por tanto, en la consola se escribe el comando nano
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/etc/network/interfaces como se muestra en la Figura 29, para acceder y editar el texto del

archivo de configuracion de red.

Figura 29
Ingreso al archivo de configuracion de red de Ansible

| = root@Ansible-1: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@Ansible-1:~# nano /etc/network/interfaces
root@Ansible-1:~# I

Una vez dentro del archivo como indica la Figura 30, se deben descomentar las lineas
correspondientes a la configuracion del direccionamiento de las interfaces que se usardn, ya
sea con asignacion estatica o dindmica, segln el escenario y el direccionamiento establecido

en cada topologia.

Figura 30
Configuracion de direcciones IP en interfaces del contenedor
= root@Ansible-1: ~ SEET I
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 4.8 /etc/network/intexfaces Modified
This is a sample network config, please uncomment lines to configure the ff4=

TET

iface eth@ inet static
address 192.168.0.2
netmask 255.255.255.0

auto ethe
[iface eth® inet dhcp

El siguiente paso, es la configuracion de la interfaz de gestion de todos los dispositivos
presentes en cada topologia, en base al direccionamiento previamente definido. A través de
estas interfaces se van a automatizar las configuraciones desde el nodo de control. Para el caso
de equipos de fabricante cisco, se asigna a la interfaz una direccion IP correspondiente a la red

de gestion y se habilita la interfaz como se muestra en la Figura 31.
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Asignacion de IP a interfaz de gestion

Pl#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
P1(config)#int fo/@

P1(config-if)#ip add 10.10.10.1 255.255.255.0
P1(config-if)#no sh

P1(config-if)#

*Apr 28 15:24:18.063: %LINK-3-UPDOWN: Interface FastEthernet@/o

De la misma forma para todos los dispositivos presentes en cada escenario, se debe

habilitar el protocolo de acceso remoto SSH, para permitir el envio de cada configuracion

descrita en el playbook hacia los equipos, por ende en la Tabla 26, muestra los comandos

usados para habilitar el SSH en equipos Cisco.

Tabla 26

Comandos para habilitar SSH en dispositivos Cisco

Comando

Funcion

conft

Ingresa al modo de configuracion global para realizar
cambios permanentes en el equipo.

ip domain-name

Define el nombre de dominio, donde se puede usar
cualquier nombre valido.

crypto key generate rsa

Genera claves RSA para encriptacion asimétrica de la
comunicacion SSH.

2048

Se especifica el tamafo de las claves en bits.

username ansible privilege 15
secret ansible

Permite crear un usuario local con privilegios de acceso
completo que corresponde al nivel 15, ademas se asigna
una contraseia a dicho usuario.

ip ssh version 2

Especifica la version de SSH a utilizar.

line vty 0 4 Configura el numero de lineas virtuales de terminal (VTY)
para permitir 5 conexiones simultaneas al dispositivo.
login local Determina el acceso al equipo mediante autenticacion

local, usando las credenciales previamente definidas.

transport input ssh

Permite el acceso a los dispositivos mediante solo
conexiones SSH.

no ip domain-name

Elimina el nombre de dominio creado.

do wr

Permite guardar las configuraciones realizadas.

Con los comandos descritos son ejecutados como muestra la Figura 32, para habilitar

SSH, entre ellos incluye generar claves RSA, crear un usuario privilegiado y definir la
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contraseia para su acceso, ademas es necesario guardar las configuraciones realizadas en caso
de reinicios del dispositivo.

Figura 32
Habilitar SSH para dispositivos Cisco

Pl#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Pl(config)#ip domain-name local.local

P1(config)#crypto key generate rsa

The name for the keys will be: Pl.local.local

Choose the size of the key modulus in the range of 360 to 4096 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 2048
% Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 9 seconds)

P1(config)#username ansible privilege 15 secret ansible
P1(config)#ip ssh version 2

Pl(config)#line vty 0 4

P1(config-line)#login local

P1(config-line)#transport input ssh

P1(config-line)#no ip domain-name

P1(config)#do wr

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

*Apr 28 15:25:38.343: %SSH-S5-ENABLED: SSH 1.99 has been enabled
[confirm]

Building configuration...

[OK]

A continuacidn, se muestra en la Figura 33, el mismo procedimiento inicial de asignar
una direccion IP a la interfaz de gestion y habilitar el protocolo SSH para todos los routers
Mikrotik, ademads verifica si el servicio de acceso remoto esta activado en la configuracion. Por

ende en la Tabla 27, se describe los comandos usados para habilitar SSH en dispositivos

Mikrotik.
Tabla 27
Comandos para habilitar SSH en dispositivos Mikrotik
Comando Funcion
/ip address add Asigna una direccion IP a una determinada interfaz.

address=10.10.10.11/24
interface=ether3

/user add name=ansible Crea un usuario local con privilegios de acceso completo,
group=full ademas se define una contrasefia a dicho usuario.
password=ansible

/ip service enable ssh Permite habilitar SSH para las conexiones a los dispositivos.
/ip service print Es opcional, ya que, sirve para visualizar los servicios

habilitados.
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/ip service set ssh Activa SSH para garantizar su funcionamiento.
disabled=no
Figura 33
Habilitacion de SSH en Mikrotik
[ad ,'@”;w:»TTL] > add address=10.10.10.11/24 interface=ether3
[admin@MikroTik] >
[admin@MikroTik] > /i ce enable ssh
[admin@MikroTik] > /i ervice print

Flags: X - DISABLED, I - INVALID
Columns: NAME, PORT, CERTIFICATE, VRF, MAX-SESSIONS

# NAME PORT CERTIFICATE VRF MAX-SESSIONS
(] telnet 23 main 20
il ftp 21 20
2 www 80 mair 20
3 ssh 22 mair 20
4 X www-ssl 443 none mair 20
5 api 8728 main 20
6  winbox 8291 mair 20
7 api-ssl 8729 none mair 20
[admin@MikroTik] > /ip service set ssh disabled=no
‘[ imin@MikroTik] > I

Luego, es necesario comprobar el acceso remoto desde Ansible hacia cada uno de los
dispositivos mediante conexion SSH. Este proceso se realiza manualmente y de forma
individual, ya que la comunicacion de Ansible con los equipos es directa e independiente, como
se muestra en la Figura 34.

Figura 34
Conexion de Ansible con todos los dispositivos

ekt router-core

Ansible-1 ‘%:

@
l!!.::;l-Lll'- -
e

sw-accesol SW-acceso2
Para establecer la conexion SSH entre Ansible y cada dispositivo, se usa el usuario
previamente creado junto a la IP o nombre del host como muestra la Figura 35. Cuando se

establece la primera conexion, se pide confirmar la autenticidad para guardar la clave en la lista
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de hosts conocidos, y permitir el establecimiento de conexion de manera automadtica en futuras
conexiones.

Figura 35
Establecimiento de conexion remota desde Ansible

root@Ansible-1:~# ssh ansible@10.10.10.1

The authenticity of host '10.10.10.1 (10.10.10.1)' can't be established.
RSA key fingerprint is SHA256:Vzoo/nIWKItnX+cMBYV89mUHQdsdwtZpz@d++k3AUa4.
|ATe you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '10.10.10.1' (RSA) to the list of known hosts.
Password:

P1#

p1#]

Por otro lado, cuando la cantidad de dispositivos es grande, puede llevar mas tiempo
verificar la autenticidad uno a uno, por ello otra opcion en los escenarios de red, es afiadir en
la seccion o archivo de variables generales del proyecto la siguiente linea:
ansible host _key checking=False

Esta linea, evita prompts (pregunta interactiva al establecer la primera conexion),
ademas no verifica la llave RSA del dispositivo, por tanto es posible la ejecucion del playbook
sin errores.

Sin embargo, en el archivo ~/.shh/known hosts no se guardard las llaves de los
dispositivos conocidos, sino solo se guarda en memoria del proceso la llave publica del equipo
mientras la sesion este activa, ya que para la conexion desde Ansible hacia los dispositivos de
red se usa network_cli, es decir, abre una conexion ssh para acceder a la interfaz de linea de
comandos del equipo remoto usando la libreria paramiko o pylibssh, las cuales no interactuan
con el archivo ~/.shh/known_hosts como la libreria OpenSSH.

Por ende, al usar la conexion network cli se ve obligado a la verificacion de huellas de manera
manual, lo cual, es lo més recomendado, ya que al hacerlo manual se usa el cliente OpenSSH
del sistema, por tanto, se guardaran las llaves RSA de los equipos.

Entonces, es importante verificar previamente la clave, para no perder seguridad cuando

cualquier dispositivo desconocido quiera establecer conexidn sin autorizacion.
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Posteriormente, en la Figura 36, se indica la estructura que tendra el proyecto de
Ansible, mediante la creacion de carpetas donde se situaran los archivos YAML, con el
objetivo de tener un entorno organizado para facilitar la gestion de configuraciones. El nombre
de las carpetas y archivos son personalizados, sin embargo se crearon las siguientes:

e ansible: es la carpeta principal del proyecto que contiene todos los archivos
para la automatizacion.
e inventory: dicha carpeta aloja un archivo .ini o .yml para definir los hosts,
direcciones IPs para establecer conexion con los dispositivos de red.
o group_vars: es una subcarpeta ubicada dentro de inventory, usada para
definir variables comunes de cada grupo de dispositivos en un archivo
.yml, esto permite mejorar la organizacion en el inventario.
e playbooks: contiene los playbooks, que estdn escritos en formato de datos
YAML, los cuales, describen las configuraciones a automatizar en los

dispositivos definidos en el inventario.

Figura 36
Estructura del proyecto Ansible
ansible/
|— inventory/
| |— hosts.yml

L— group vars/

L— cisco_routers.yml

I
|
F—— playbook/
|

L configure routers.yml

Por ultimo, se indica en la Figura 37, la creacion de las carpetas y de archivos .yml en

la consola de Ansible para mantener una estructura organizada.
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Figura 37
Creacion de carpetas y archivos en Ansible

— root@Ansible-1: ~/ansible

IArchxvo Editar Ver Buscar Terminal Ayuda
root@Ansible-1:~# mkdir ansible
Yroot@Ansible-1:~# cd ansible/
!rooteAnsible-l:~/ansible# mkdir inventory
root@Ansible-1:~/ansible# mkdir playbook
IrootgAnsible-1:~/ansib1e# 1s

nventory playbook
root@Ansible-1:~/ansible# |
iroot@Ansible-1:~/ansible# cd inventory/
lroot@Ansible-1:~/ansible/inventory# mkdir group_vars
IToot@Ansible-1:~/ansible/inventory# nano hosts.yml
root@Ansible-1:~/ansible/inventory# 1s

roup vars hosts.yml]
root@Ansible-1:~/ansible/inventory# cd ..
|root@Ansible-1:~/ansible# cd playbook/
\Toot@Ansible-1:~/ansible/playbook# nano configure_routers.yml
{root@Ansihle-1:~/ansihle/playbook# 1s
lconfigure_routers.yml |

Al terminar con la preparacion del entorno para los tres escenarios, se procede con el
desarrollo de los playbooks, los cuales, contiene de manera estructurada las tareas que se
ejecutaran, segun las necesidades de configuracién, ademas se detallard el contenido del
archivo de hosts y del archivo de variables situados en el inventario, con el objetivo de entender
el contenido de cada playbook a usar en la automatizacioén de configuraciones.

La estructura de un playbook utiliza indentacion para tener una estructura jerarquica
que permita representar el contenido de cada parte, el cual, estd compuesto por los siguientes
elementos:

e Play: conocido como jugada, el cual, es el bloque principal que agrupa un
conjunto de tasks (tareas), este siempre inicia con un (-) seguido un nombre
descriptivo para el play y se diferencia por ser el nivel més alto de indentacion.

e hosts: se situa seguido del nombre del play, el cual indica a que dispositivo o
grupo de dispositivos definidos en el inventario se aplicara las configuraciones.

e Tasks: también se conoce como tareas, y son la lista de acciones que se aplica
a los hosts gestionados, las cuales se encuentran dentro del bloque del Play, y

a cada tarea se le asigna un nombre descriptivo para su identificacion.
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e Variables: son valores que tienen en comuin un grupo de dispositivos,
permitiendo reutilizar en las tareas, las variables pueden definirse directamente
en el playbook o en una carpeta como group_vars.

e Maoddulos: es un componente o unidad funcional que permite ejecutar acciones
especificas sobre los dispositivos a gestionar como realizar las configuraciones
automatizadas, por lo general se situan debajo del nombre de cada tarea.

Por otra parte, las instrucciones en comun que se usan para las configuraciones

generales situadas en los playbooks de cada escenario son las mostradas en la Tabla 28.

Tabla 28
Instrucciones en comun para el desarrollo de los playbooks
Instruccion Descripcion
- name: Permite definir el nombre del play y de la tarea, solo para identificar la
accion en el playbook.
hosts: Indica a que grupo de dispositivos definidos en el inventario, se ejecutaran
las tareas.

gather_facts: no Indica que hechos (informacion) del sistema no seran recopilados antes
de la ejecucion de tareas.

connection: Define el tipo de conexion hacia los dispositivos, en este caso mediante

network_cli la interfaz de linea de comandos (CLI)

ios_config: Moddulo para dispositivos cisco, que respeta la jerarquia para escribir los
~ comandos.

3.5.2. Desarrollo de playbook para escenario 1

Una vez completado los pasos de la preparacion del entorno que son la configuracion
de la interfaz de gestion, habilitacion de SSH en cada dispositivo y siguiendo con la estructura
del proyecto de ansible definida; como primer paso se edita el archivo local del sistema del
contenedor, /etc/hosts para asociar la direccion IP de la interfaz de gestion de cada dispositivo
con sus nombres de host, como se muestra en la Figura 38, con la finalidad que ansible resuelva
localmente el nombre del host usados en el inventario, ya que, para el escenario 1, la conexion

hacia los dispositivos serd mediante nombre de host en lugar de la IP.



Figura 38

Resolucion de nombres de hosts en escenario 1

root@Ansible-1: -

I;-.cn vo Editar Ver Buscar Terminal Ayuda

H27.0.1.1 Ansible-1

!12?.0_5.1 localhost
f | localhost ip6-localhost ip6-loopback

fe@d::@ ip6-localnet
|ffee::@ ip6-mcastprefix
ip6-allnodes

Y
-
-]
X}

ife2 .2 ipc-allrouters
1¢.90.0.11 sw-accesol
10.0.0.12 router-core
10.9.9.13 SW-core
10.9.9.14 sw-accesol

Get Help Write Out Where Is Cut Text @ Justify Cur Pos
Exit Read File Replace Paste Textig] To Spell Go To Line
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A continuacion se edita el archivo hosts.ini, que de acuerdo con la Figura 35, su

ubicacion forma parte de inventory (inventario), con la finalidad de definir los dispositivos de

red a los que se conectard Ansible para automatizar las configuraciones, en este, las conexiones

se realizaran mediante nombre de host.

Los dispositivos definidos se los agrupa en base a su funcion que cumplirdn, que son

routers, switches y switches_acceso, como se muestra en la Figura 39. Por tanto, en cada linea

se representa un dispositivo con sus parametros para el establecimiento de conexion, entre ellos

se define:

nombre del dispositivo: es el nombre identificador que se establece al

dispositivo de manera personalizada, el cual, usara ansible en el playbooks.

ansible host: la IP o0 nombre del host para establecer conexion con el equipo

ansible user: el nombre de usuario creado previamente en el dispositivo.

ansible password: contraseia de acceso especifico del usuario creado.

ansible network os: el sistema operativo del dispositivo
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e ansible connection: el tipo de conexion que usard Ansible para acceder al
dispositivo, el cual es a través de la interfaz de linea de comandos (CLI).

Figura 39
Definicion de dispositivos para escenario 1

GNU nano 4.8 hosts
[routers]
router-core ansible_host=router-core

[switches]
sw-core ansible_host=sw-core

[switches_acceso]
sw-accesol ansible_host=sw-accesol
sw-acceso2 ansible_host=sw-acceso2

[all:vars]
ansible_connection=network_cli
ansible_network_os=ios
ansible_user=ansible
ansible_password=ansible

Posteriormente, se crea archivos .yml dentro de la carpeta group vars para definir las
variables de cada grupo de dispositivos como indica la Figura 40, los cuales son: routers.yml,
switches.yml y switches_acceso.yml, para una mejor organizacion.

Figura 40
Archivos para definicion de variables en escenario 1

.Innt@Ansible—l:~fansible# 1s

m hosts playbook.yml
root@Ansible-1:~/ansible# cd group_vars/
root@Ansible-1:~/ansible/group _vars# ls
routers.yml switches.yml switches_acceso.yml
root@Ansible-1:~/ansible/group_vars# nano routers.yml I

Dentro del archivo correspondiente al grupo de routers, se define una variable llamada
router subinterfaces, donde contiene una lista de comandos a ejecutar en el grupo definido,
como indica en la Figura 41. Las lineas de configuracion son: el levantamiento de la interfaz
fisica; creacion de subinterfaces para cada VLAN, usando la encapsulacion dot1Q y asignacion
de IP correspondiente a cada red VLAN; ademads a cada subinterfaz se declara parte de la red

interna permitiendo que tenga salida a internet, a través del proceso NAT.



Figura 41

Definicion de variables para el grupo routers

GNU nano 4.8
router_subinterfaces:

interface fo/@

no shutdown
interface f2/@.10
encapsulation dot1Q

ip address 10.1@.1@.

ip nat inside
interface f@/@.20
encapsulation dotlQ

ip address 10.10.20.

ip nat inside
interface f@/0.30
encapsulation dotlQ

ip address 10.10.30.

ip nat inside
interface f@/@.40
encapsulation dotlQ

ip address 10.10.40.

ip nat inside
interface f@/@.50
encapsulation dotlQ

ip address 10.10.50.

ip nat inside
interface f@/@.60
encapsulation dotlQ

ip address 10.10.60.

ip nat inside
interface f@/@.70
encapsulation dotlQ

ip address 10.10.70.

ip nat inside
interface f@/@.80
encapsulation dotlQ

ip address 10.10.80.

ip nat inside
interface f@/@.90
encapsulation dotlQ
ip address 1©.10.90
ip nat inside

10

20

30

40
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.1 255.

1 255.
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A continuacidn, la Figura 42, muestra el contenido del archivo switches.yml, donde se

define la variable trunk_interfaces_cr, la cual contiene las interfaces fisicas de switch core que

seran configuradas como troncales para permitir el transporte de multiples VL ANs.

Figura 42

Definicion de variables para el grupo switches

| root@Ansible-1: ~/ansible/group_vars

GNU nano 4.8

trunk_interfaces_cr:

- fi/@
- fi/1
- firs2
- f1/3
- f1/74

switches.yml
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De la misma manera, para el grupo switches acceso se define la variable
trunk_interfaces para indicar las interfaces fisicas de los switches de acceso que seran

configuradas troncales, tal como se muestra la Figura 43.

Figura 43
Definicion de variables para el grupo switches _acceso

GNU nano 4.8 switches_acceso.yml
runk_interfaces:

- gl/e

- goe/3

- go/1l

- go/eo

Paso siguiente, se comienza con la configuracion general de la topologia mediante la
definicion de diferentes jugadas en el archivo playbook.yml, las cuales contienen su propio
conjunto de tareas para aplicarlas a los tres grupos de dispositivos definidos en la Figura 39, de
este modo en la Tabla 29, se presenta las instrucciones usadas dentro de las jugadas para la

configuracion del primer escenario.

Tabla 29
Instrucciones del playbook para configuracion del escenario 1
Instruccion Descripcion
ansible.netcommon. Modulo de la coleccion ansible.netcommon para ejecutar
cli_command: directamente los comandos, ya que no sigue una jerarquia
estructurada.
lines: Define la lista de comandos, los cuales seran ejecutados en el equipo.
loop: Permite ejecutar varias veces la misma tarea para cada valor de una
lista.
command: | Indica la lista de comandos que seran escritos como un solo bloque.
zip Empareja datos de dos listas diferentes.

failed_when: false Evita detener la ejecucion del playbooks en caso de errores o
advertencias no criticas.

La primera jugada (PLAY 1) se sefiala en la Figura 44, correspondiente al bloque de
configuracion del router, donde se evidencia su jerarquia interna y permite diferenciarse de
otras jugadas (PLAY) posteriores. Por tanto, en este primer PLAY se define: el host a donde

se aplicard las configuraciones que es el grupo de ‘routers’; y el tipo de conexion
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correspondiente a CLI para permitir automatizar el enrutamiento inter-VLAN y la conexion a

redes externas como la salida a internet. A continuacion, se detalla cada tarea que conforma el

PLAY 1:

Configurar interfaz de salida para NAT: a la interfaz f1/0 se le asigna una
IP por DHCP, ademés es marcada como ‘ip nat outside’ para que sea designada
como interfaz de salida del trafico interno para conexion a redes externas, ya
que va a traducir la ip privada (origen) a una ip publica.

Configurar NAT sobrecargado: se define una ACL estandar para permitir
todo el trafico de cualquier IP origen (red interna) pueda ser traducida a una
unica [P publica para que todos los dispositivos puedan acceder a internet, a
través de la misma interfaz de salida £1/0.

Configuracion de interfaz y subinterfaces: se llama a la variable
‘router_subinterfaces’ definida en el archivo ‘routers.yml’ para la
configuracion de interfaces.

Configuracion de NAT inside: a todas las subinterfaces definidas en la
variable ‘router subinterfaces’ se las marca como ip nat inside para indicar que
pertenece a la red interna, esto se realiza mediante un bucle for que inicia con

numero actual del bucle que es 10 hasta 90 en saltos de 10.



Figura 44
Configuracion del router Cisco - Escenario 1

GNU nano 4.8

g name: Configurar router Cisco
hosts: routers
gather_facts: no
connection: network_cli

tasks:
- name: Configurar interfaz de salida y NAT
ios_config:

lines:
- interface f1/@
- ip address dhcp
- ip nat outside
- no shutdown

- name: Configurar NAT sobrecargado
ios_config:
lines:
- access-list 1 permit any

- name: Configurar interfaz principal y subinterfaces
ios_config:
lines: "{{ router_subinterfaces }}"

- name: Configurar NAT inside
ansible.netcommon.cli_command:

command: |

configure terminal

{% for id in range(1@, 91, 10) %}
interface f@/0.{{ id }}

ip nat inside

exit

{% endfor %}

end

- ip nat inside source list 1 interface fastEthernet1/@ overload

- name: Configurar switches core
hosts: switches
gather_facts: no
connection: network_cli

PLAY 1

PLAY 2
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Seguidamente, se presenta el segundo play, que tiene la finalidad de configurar el switch

de core, indicado en la Figura 45, donde las configuraciones estan destinadas al grupo de

‘switches’, ademas se define localmente las variables para usarlas en las tareas del mismo

bloque que son, el dominio VTP y los nombres de cada VLAN desde la 10 a la 90. Ya que, en

este bloque, se definira al switch de core en modo VTP servidor y se realizaré la creacion de

las VLAN:S.



Figura 45
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Configuracion del switch de core - Escenario 1

GNU nano 4.8 playbook
name: Configurar switches core

hosts:
gather_facts: no
connection: network_cli

vars:

vitp_domain: tesis_
vip_password: 123
vtp_version: 2
vlan_names:

AV 9
switches PLAT 2

"Datos"
"Atencion_clinica"
"Diagnostico”
"VoIP"
"Videovigilancia"
"TICs"
"Biometricos”
"Talento_Humano"
"Farmacia"

A continuacion, en la Figura 46, indica las siguientes tareas para configurar el switch

de core, que corresponden al PLAY 2:

Configurar interfaces troncales: cada interfaz definida en la variable

trunk_interfaces_cr se estableceran como una interfaz trunk con encapsulacion

802.1Q, para transportar el trafico de varias VLANs usando etiquetas.

Establecer root bridge STP: se define la prioridad 0 (prioridad baja) para que

el switch de core sea el root bridge en todas las VLANS, y asi poder calcular

los caminos mas cortos desde este punto de referencia con la finalidad de evitar

bucles en la red.

Para ello se usa la instruccion ‘loop’ para recorrer el ID de todas las VLANs

generadas de la 10 a la 90 en saltos de 10.
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Figura 46
Tareas de configuracion en switch de core en escenario 1

GNU nano 4.8 playbook.yml
tasks:
- name: Configurar interfaces troncales
ios_config:
parents: "interface {{ item }}"
lines:
- switchport trunk encapsulation dotlqg
- switchport mode trunk
- no shutdown
loop: "{{ trunk_interfaces_cr }}"

- name: Establecer prioridad @ como root bridge para VLANs 1@-9@
ios_config:
lines:
- "spanning-tree vlan {{ item }} priority @~
loop: "{{ range(l@, 91, 1®) | list }}"

Ademas, se definen secuencialmente otras tareas en el mismo bloque del PLAY 2
correspondiente al switch de core, las cuales tienen comandos que se ejecutan en un modo
especial de configuracion llamado ‘vlan database’ que se accede desde el modo de operacion
EXEC privilegiado (Switch#), con el fin de configurar pardmetros relacionados con VLANs y
VTP, ya que se esta trabajando en series de switches antiguos donde ciertos comandos no estan
disponibles dentro del modo de configuracion global (configure terminal).

Las tareas para configuracion de VLANs y VTP, se muestran en la Figura 47 y son
detalladas a continuacion:

e Creacion de VLANs: se crean VLANs mediante un bucle for que genera
valores de un rango del 10 a 90 en saltos de 10 para la variable ‘1’.

e Asignar nombres a las VLANs: los nombres de VLANSs definidos en la
variable ‘vlan_names’ son tomadas para asociarlas a través del filtro ‘zip’ con
el nimero de la VLAN correspondiente de la 10 a la 90.

e Configuracion de servidor VTP: se define al switch de core como servidor
VTP para distribuir y gestionar las VLANs, ademas se define el dominio,
contrasefna y version del VTP para permitir la administracion de los switches

que pertenecen al mismo dominio VTP.



Figura 47
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Tareas de configuracion en switch de core en escenario 1

GNU nano 4.8 playboc
- name: Crear VLANs 12-9@ usando vlan database
ansible.netcommon.cli_command:
command: |
vlan database
{% for i in range(1@, 91, 1@) %}
vlan {{ 1 }}
{% endfor %}
exit

- name: Asignar nombres a VLANs
ansible.netcommon.cli_command:
command: |

vlan database
{% for id, name in range(l@, 91, 1@) | zip(vlan_names) %}
vlan {{ id }} name {{ name }}
{% endfor %}
exit

- name: Configurar VTP usando modo EXEC (no config)
ansible.netcommon.cli_command:
command: |

vlan database
vtp domain {{ vtp_domain }}
vip mode server
vtp password {{ vtp_password }}
vtp version {{ vtp_version }}

failed_when: false

La ultima jugada (PLAY) se muestra en la Figura 48, corresponde a la configuracion

de los switches de acceso, a través de una conexion a la interfaz de linea de comandos para

configurar a dichos conmutadores como modo VTP cliente para que reciban las VLANs

creadas desde el switch de core. Las tareas que forman parte de este play son:

Configuracion de interfaces troncales: todas las interfaces listadas en la
variable trunk_interfaces en el archivo switches_acceso.yml, van a ser
recorridas con la instrucciéon ‘loop’ para configurarles como interfaces
troncales y con encapsulacion 802.1Q para que el trafico de diferentes VLANs
sea etiquetado.

Configuracion VTP como cliente: se configura los switches de acceso como
VTP cliente, para ser posible recibir las VLANSs creadas del switch de core, ya

que pertenecen al mismo dominio VTP.
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Figura 48
Configuracion de switches de acceso - Escenario 1

GNU nano 4.8 playbook.yml
- name: Configurar switches de acceso

hosts: switches_acceso

gather_facts: no

connection: network_cli

vars:
vtp_domain: tesis_
vitp_password: 123
vtp_version: 2

tasks:
- name: Configurar interfaces troncales
ios_config:
parents: "interface {{ item }}"
lines:
- switchport trunk encapsulation dotlq
- switchport mode trunk
- no shutdown
loop: "{{ trunk_interfaces }}"

- name: Configurar VTP como cliente desde vlan database
ansible.netcommon.cli_command:
command:
vlan database
vip domain {{ vtp_demain }}
vtp mode client
vip password {{ vtp_password }}
vip version {{ vtp_version }}
exit
failed_when: false

Por otro lado, para contrastar la configuracion automatizada mediante un playbook y la
configuracion tradicional, en la Figura 49, se muestra los comandos convencionales que son
ingresados manualmente al CLI para asignarlas direcciones IP a las interfaces de VLAN ya sea
en el sw-accesl o sw-acceso2, segun la VLAN que vaya a operar cada switch, con la finalidad
de verificar la comunicacion entre VLANS.

Como ejemplo en la Figura 49, se muestra la asignacion de una IP a la interfaz de la
VLAN 60 en el sw-accesol, lo cual, indica que dicho switch va a operar dentro de la VLANG60.
Ademas, se configura una ruta por defecto en el switch de acceso 1, donde indica que todo
trafico sin una ruta definida se envia a la puerta de enlace de la VLANG60 configurada en el
router, la cual se encarga de enviara dicho trafico a su destino, que es una red exterior, es decir

internet.
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Figura 49
Asignar IP a interfaz de VLANG60 en Switch de acceso 1

sw-accesol#conf ter

Enter configuration commands, one per line. End with CNTL/Z.

sw-accesol(config)#int vlan6®@

{sw-accesol(config-if)#

*May 19 21:20:53.844: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vl1an6@, changed state to down
jsw-accesol(config-if)#ip add 10.1@.60.2 255.255.255.0

Isw-accesol(config-if)#no sh

:sw—accesol(ccnfig—if)#exit

sw-accesol(config)#

*May 19 21:21:11.586: %LINK-3-UPDOWN: Interface V1an6@, changed state to up

*May 19 21:21:12.586: %LINEPROTO-5-UPDOWN: Line protocol on Interface V1an6@, changed state to up
sw—accesol(ccnfig)#&p route 9.2.90.0 0.0.0.0 10.10.60.1

De la misma forma, se asigna una direccion IP a la interfaz de la VLAN 80, para indicar
que el switch de acceso 2 va a operar en dentro de dicha VLAN, y asi comprobar la
comunicacion entre VLANs diferentes, también se configura una ruta por defecto para redirigir
el trafico con destino desconocido y permitir la conexion a una red externa como Internet, como
muestra en la Figura 50.

Por tanto, este procedimiento de asignar manualmente la IP a cada interfaz resulta
repetitivo, el cual toma mayor tiempo de configuracién y estd propenso a errores, en este
contexto, se justifica la implementacion de Ansible como herramienta de automatizacion.

Figura 50
Asignar IP a interfaz de VLANSO en Switch de acceso 2

sw-acceso2#conf ter

Enter configuration commands, one per line. End with CNTL/Z.

sw-acceso2(config)#int vlan8e

sw-acceso2(config-if)#

*May 19 21:23:31.728: %LINEPROTO-5-UPDOWN: Line protocol on Interface V1an8@, changed state to
sw-acceso2(config-if)#ip add 10.10.80.2 255.255.255.@

sw-acceso2(config-if)#exit

sw-acceso2(config)#int vlange

sw-acceso2(config-if)#no sh

sw-acceso2(config-if)#

*May 19 21:24:08.950@: %LINK-3-UPDOWN: Interface Vlan8@, changed state to up

*May 19 21:24:09.95@: %LINEPROTO-5-UPDOWN: Line protocol on Interface V1an8@, changed state to
sw-acceso2(config-if)#exit

sw-acceso2(config)#ip route 2.2.9.2 0.0.0.90 10.10.80.1

e Validacion de configuraciones del escenario 1
La validacion de las configuraciones de cada playbook se realiza desde el contenedor

Ansible, mediante la ejecucion del playbook con el comando ansible-playbook seguido del

down

up
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nombre del archivo que contiene los hosts a los que se aplicaran las configuraciones y luego el
nombre del archivo del playbook.

Durante la ejecucion del playbook, Ansible proporciona informacion detallada sobre el
estado de cada tarea, las cuales se detallan en la Tabla 30.

Sin embargo, cada playbook contiene varias tareas, por tanto, genera una salida extensa
en la consola que detalla el estado de cada accion, por tal motivo en la documentacion se
indicard unicamente la parte inicial y el resumen final de la ejecucion, con el objetivo de

verificar tanto el inicio y fin de un proceso de automatizacion exitoso.

Tabla 30

Estado de ejecucion para tareas del playbook
Estado de tarea Descripcion
ok La tarea ya fue previamente aplicada al dispositivo de manera correcta.
changed Indica que se produce un cambio en la configuracion del dispositivo, ya

que se ejecuta la tarea correctamente.

failed Existe un error al ejecutar la tarea en el dispositivo.

skipped La tarea fue omitida por condicionales definidos en el playbook.
unreachable Enumera las conexiones fallidas hacia el host.

rescued Indica que la tarea fue recuperada de un fallo.

ignored Cuenta las tareas que fallaron y fueron ignoradas.

También hay que considerar para todos los playbooks, que durante su ejecucion pueden
generarse advertencias, las cuales no son errores que impiden la aplicacion correcta de las
tareas en los dispositivos, mas bien son mensajes que proporcionan informacidn para mantener
buenas practicas. Las advertencias mas comunes en las simulaciones de automatizacion son:

asegurar la idempotencia (evitar ejecutar tareas que ya fueron aplicadas), avisos de
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compatibilidad de versiones con colecciones de modulos, y uso de controladores alternativos
para conexiones SSH . Estas sugerencias no afectan al resultado final del proceso, por tanto en
el resumen final de la ejecucion del playbook no se registra tareas fallidas.

Para el primer escenario se valida el funcionamiento del playbook mediante su
ejecucion con el comando ansible-playbook -i hosts playbook.yml, como indica la Figura 51,
donde se evidencia como las tareas (TASK) se van aplicando y produciendo cambios en los
dispositivos en cada PLAY.

Figura 51
Ejecucion del playbook para escenario 1

[ root@Ansible-1: ~/ansible ] router-core sw-accesol sW-acceso2 SW-core -

qut@Ansiblefl:~fansible#[ansiblefplaybuuk -1 hosts playbook.yml ]

PLAY [Configurar router Cisco]

TASK [Configurar interfaz de salida y NAT]

[WARNING]: To ensure idempotency and correct diff the input configuration lines should be similar to how they appear if present i
n the running configuration on device
changed: [router-core

TASK [Configurar NAT sobrecargado]

changed: [router-core]

TASK [Configurar interfaz principal y subinterfaces]

anged: [router-core]

TASK [Configurar NAT inside]

ok: [router-core]

Al terminar con la ejecucion del playbook, en la Figura 52, se evidencia un resumen de
los resultados obtenidos (PLAY RECAP) para Bcada dispositivo gestionado, por tanto,
muestra el total de los cambios realizados y las tareas aplicadas correctamente, ademas al tener
un total de 0 fallos, se puede confirmar que el playbook aplicé todas las configuraciones de
forma automatizada.

Figura 52
Validacion de configuraciones aplicadas en escenario 1

PLAY RECAP *Fkdkddhk ko dk ko hk kA k ko hh Rk kA kA Kk kR A Kk kK kAR Kk kAR kAR Rk kA Ak Ak kA Ak Ak hk ko k Rk hh kKK

Tout core : ok=4 unreachable=0 failed=0 skipped=0 rescued=0 ignored=@
1 : ok=2 unreachable=0 failed=0 skipped=@ rescued=0 ignored=@

: ok=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=@

: ok=5 unreachable=0 failed=0 skipped=@ Tescued=0 ignored=0
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3.5.3. Desarrollo de playbook para escenario 2

Primeramente, se debe asignar una direccion IP a la interfaz de gestion y habilitar el
protocolo SSH en cada dispositivo, con el fin de establecer la conexion remota desde Ansible
hacia todos los equipos a configurar, tal como se describe en el proceso del apartado 3.5.1.

Una vez preparado el entorno, se establece la estructura del proyecto ansible para la
automatizacion del segundo escenario, como se muestra en la Figura 53, esta arquitectura se
organiza en dos directorios principales que son: inventory y playbooks.

El directorio inventory contiene el archivo ‘hosts.yml’ donde se listan los hosts a los
que se va a conectar y la carpeta ‘group vars’ contiene los archivos .yml que almacena las
variables de cada grupo de dispositivos. Por otro lado, el directorio ‘playbooks’ reune todos los
scripts de configuracion, los cuales se dividen por funciones especificas y seran ejecutados uno
tras de otro, ya que facilita la comprension, reutilizacion del codigo y tener una escalabilidad
en el proyecto.

Figura 53
Estructura del proyecto Ansible para escenario 2

ansible 2
— inventory
— group_vars
all.yml
ce.yml
core.yml
pe.yml
— hosts.yml
— playbooks
— @1-configure_ipv4.yml
— @2-configure_ospf.yml
— @3-configure_mpls_ldp.yml
— @4-configure_ibgp.yml
— @5-configure_vrfs.yml
— @6-configure_ebgp_pe.yml
— @7-configure_ebgp_ler.yml
— @8-configure_mpls_vpn.yml
— @9-configure-share-nets.yml

A continuacion, es necesario editar el archivo local del contenedor llamado /etc/hosts
ya que, se agrega las direcciones IP de la interfaz de gestion de cada dispositivo y se asocian

con el nombre respectivo del host, tal como se muestra en la Figura 54. Esto permite que ansible
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resuelva los nombres de host de forma local, por lo tanto las conexiones hacia los equipos de
red se establecerdn usando el nombre del host en lugar de la direccion IP.

Figura 54
Resolucion de nombres de hosts - Escenario 3

nano 4.8
127.8.1.1 Ansible-1
127.0.0.1 localhost
il localhost ip6-localhost ip6-loopback
Te@d::@ ip6-localnet
ffoo::@ ip6-mcastprefix
ffe2::1 ip6-allnodes
Tf@2::2 ip6-allrouters
172.16.9.2 BClientel
172.16.90.3 BCliente2
172.16.0.4 PBordel
172.16.0.5 PNucleol
172.16.2.6 PNucleo2
172.16.0.7 PBoxrde2
172.16.0.8 BCliente3
172.16.0.9 BCliente4

Siguiendo la estructura del proyecto definida en la Figura 53, se procede a escribir el
archivo hosts.yml| para definir los dispositivos a configurar, para ello, se crea un grupo principal
llamado ‘all’, el cual aloja a todos los dispositivos, y mediante el pardmetro ‘children’ permite
dividir en subgrupos segin la funciéon que a cumplir los routers que son: core (ntcleo), pe
(borde de proveedor) y ce (borde del cliente), como se muestra en la Figura 55.

Ademas, se indica los subgrupos de core y pe, donde cada uno tiene una lista de hosts definidos
individualmente con un nombre que represente al equipo y con sus respectivos parametros de

conexion detallados a continuacion:

ansible host: direccion IP o nombre del equipo para establecer la conexion.

platform: clave personalizada opcional, para identificar el sistema operativo

del dispositivo y usarla internamente en los playbooks.

ansible connection: método de conexion hacia los dispositivos de red.

ansible network os: sistema operativo del dispositivo de red.
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Figura 55
Definicion de hosts para equipos Cisco - Escenario 2

GNU nano 4.8 inventory/hos
all:
children:
core:
hosts:
PNucleol:
ansible_host: PNucleol
platform: ios
ansible_connection: network_cli
ansible_network_os: ios
PNucleo2:
ansible_host: PNucleo2
platform: ios
ansible_connection: network_cli
ansible_network_os: ios
pe:
hosts:
PBordel:

ansible_host: PBordel

platform: ios

ansible_connection: network_cli

ansible_network_os: ios
PBorde2:

ansible_host: PBorde2

platform: ios

ansible_connection: network_cli

ansible_network_os: ios

El siguiente subgrupo de dispositivos listados en el archivo hosts.yml corresponde a los
routers ‘ce’, como se indica en la Figura 56, donde a cada equipo se coloca los mismos
parametros de conexion mencionados previamente, pero con sistema operativo ‘routeros’ ya
que, corresponden a equipos Mikrotik.

Figura 56
Definicion de hosts para equipos Mikrotik - Escenario 2

GNU nano 4.8 inventory/h
ce:
hosts:

BClientel:
ansible_host: BClientel
platform: routeros
ansible_connection: network_cli
ansible_network_os: routeros

BCliente2:
ansible_host: BCliente2
platform: routeros
ansible_connection: network_cli
ansible_network_os: routeros

BCliente3:
ansible_host: BCliente3
platform: routeros
ansible_connection: network_cli
ansible_network_os: routeros

BCliente4:
ansible_host: BCliente4
platform: routeros
ansible_connection: network_cli
ansible_network_os: routeros
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Posteriormente, se define las variables para cada grupo de dispositivos declarados en el
inventario ‘hosts.yml’, las cuales se almacenan en archivos .yml diferentes dentro de la carpeta
‘group_vars’. Dichos archivos, deben tener el mismo nombre que el grupo de dispositivos, ya
sea ‘core’, ‘ce’, ‘pe’ o para todo el grupo en general ‘all’.

En el caso de la Figura 57, indica las siguientes variables comunes que seran aplicas a
todos los dispositivos que pertenezcan al grupo ‘all’, para evitar repetir dichos valores en el
archivo hosts.yml:

e ansible user: nombre del usuario privilegiado creado previamente en el
dispositivo para establecer el inicio de sesion SSH.
e ansible password: contrasefia del usuario para la conexion.

Figura 57
Definicion de variables para todos los dispositivos en escenario 2

GNU nano 4.8
|ansible_user: ansible
ansible_password: ansible

El siguiente archivo escrito es core.yml, el cual alojar variables especificas, como se
muestra en la Figura 58, las cuales, serdn usadas posteriormente para la configuracion de los
routers de nucleo de la red MPLS, identificados como PNucleol y PNucleo2.

Las variables definidas para cada router de nticleo (core) estan agrupadas bajo la clave principal
core_routers, esto permite acceder desde los playbooks a las siguientes variables de los routers:
e loopbacks: variable que contiene la interfaz loopback, indicando su nombre y
la direccion IP.
e physical: define la lista de interfaces fisicas con su respectivo nombre y
direccion IP, estas son las interfaces conectadas en la nube MPLS.
e ospf: variable que contiene dos claves: el nimero de proceso de OSPF y las

interfaces participantes en dicho proceso (Loopback y fisicas).
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e mpls Idp interfaces: define la lista de interfaces donde se habilitard el
protocolo MPLS y LDP para el intercambio de etiquetas.

e ibgp peers: esta variable referencia al sistema autonomo (SA) que tienen en
comun los routers de core, con el fin de identificar al proveedor, ya que, los
routers de nucleo solo transportan paquetes conmutados por etiquetas MPLS y
no establecen sesiones BGP para intercambiar las rutas de los clientes,

Figura 58
Definicion de variables para routers de nucleo en escenario 2

GNU nano 4.8 core.yml
core_routers:
PNucleol:
loopbacks:
- name: loopback®
ipvd: 4.4.4.4/32
physical:
- name: fo/@
ipvé: 192.168.8.1/30
- name: fe/s1
ipv4: 192.168.8.5/30

ospT:
process: 1
interfaces:
- Lo@
- fa/e
- fasl
mpls_ldp_interfaces:
- fare
- ferl
ibgp_peers:
- neighbor: 5.5.5.5
remote_as: 65008

PNucleo2:
loopbacks:
- name: loopbacke
ipva: 5.5.5.5/32
physical:
- name: f@/@
ipv4: 192.168.8.6/30
- name: fe/1
ipv4: 192.168.8.9/30

ospf:
process: 1
interfaces:
- Lo@
- fo/e
- fa/sl
mpls_ldp_interfaces:
- fo/e
- farsl
ibgp_peers:
- neighbor: 4.4.4.4
remote_as: 650080
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El siguiente archivo de variables alojado en la carpeta ‘group vars’ corresponde a

pe.yml, en donde contiene variables para los routers de borde de proveedor, las cuales estan

agrupadas bajo la clave de nivel superior ‘pe_routers’ y dentro de ella se define variables tanto

para el PBordel y PBorde2.

Para cada router de borde de proveedor (PE) se define variables similares a las del router

de nucleo que son loopbacks, physical, ospf, mpls donde en cada una se lista las interfaces

correspondientes para una correcta operacion del nticleo MPLS, ademés se agregan las

siguientes variables para el PBordel, ilustradas en la Figura 59:

asn: se especifica el valor, que corresponde al numero del sistema autonomo al
que pertenece el router, el cual, corresponde al mismo del proveedor (65000).
ibgp peers: esta variable define el router vecino (RBorde2) especificando su
IP y el ntimero del sistema auténomo, el cual es el mismo que RBordel,
correspondiente a 65000. E1 ASN al ser igual entre ellos, pertenecen al mismo
SA, siendo posible establecer sesiones iBGP para el intercambio de rutas entre
routers de borde, ya que, son los tinicos que conocen las rutas de los clientes.
vrfs: es la variable que contiene la lista de instancias VRFs (Virtual Routing
and Forwarding) a definir en cada router de borde, con el fin de permitir que
un router tenga varias tablas de enrutamiento, las cuales son independientes
para aislar las redes de distintos clientes. Para ello, cada VRF se estructura con
los siguientes parametros:
o name: nombre de la VRF que representa a una red virtual privada (VPN)
para aislar el trafico de un cliente en especifico dentro del router de
borde. Cada router de borde tiene 2 VRFs que son ‘red1’ y ‘red2’.

o rd: hace referencia al Route Distinguisher, el cual tiene el siguiente

formato RBorde: ID de VRF, y sirve como un identificador tinico de cada
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VREF, ya que, el router de borde afiade el RD a cada ruta que pertenece
aesa VRF, con el fin de diferenciar de otras rutas que tengan las mismas
IPs en otras VRFs.

route targets: define los Route Targets (RT) mediante el siguiente
formado ASN: identificador, los cuales son usados para clasificar rutas
que seran importadas y exportadas entre VRFs situadas en diferentes
routers de borde. Ya que, si dos VRFs comparten los mismos RT
forman parte de la misma VPN y pueden compartir rutas.

interfaces: variable que define la interfaz asociada a cada VRF, es decir
la interfaz del router de borde que va hacia el router cliente.
ebgp_peers: esta variable define por cada VRF las sesiones eBGP, entre
el router de borde de proveedor (PE) y el router cliente (CE), ya que
pertenecen a distintos sistemas autonomos. Por tanto, se especifica la
direccion IP y ASN del router cliente vecino (BCliente), para que sea
posible anunciar las rutas del CE al PE y sean almacenadas en su VRF
correspondiente.

Ademas, se debe considerar que el nimero ASN de cada CE es distinto,

para ser posible el aislamiento 16gico entre clientes.
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Figura 59
Definicion de variables para router de bordel en escenario 2

GNU nano 4.8 pe.yml
pe_routers:
PBordel:
asn: 65000
loopbacks:
- name: loopback®
ipv4: 3.3.3.3/32

physical:
- name: f1/@
ipv4: 192.168.0.2/30
ospf:
process: 1
interfaces:
- fl/e
mpls_ldp_interfaces:
- f1/@
ibgp_peers:

- neighbor: 6.6.6.6
remote_as: 65000
vrfs:
- name: redl
rd: "3.3.3.3:1" # Route Distinguisher unico para redl en PBordel
route_targets:
export: "65000:100" # Exporta rutas con este RT
import: "65800:100" # Importa rutas que llevan este RT
interfaces:
- name: T@/@
ipv4: 192.168.50.1/30
ebgp_peers:
- neighbor: 192.168.50.2
remote_as: 65001

- name: red2
rd: "3.3.3.3:2" # Route Distinguisher unico para red2 en PBordel
route_targets:
export: "65000:200" # Exporta rutas con este RT
import: "65000:200" # Importa rutas que llevan este RT
interfaces:
- name: f@/1
ipv4: 192.168.50.5/30
ebgp_peers:
- neighbor: 192.168.50.6
remote_as: 65002

A continuacién, se muestra en la Figura 60, el siguiente fragmento del archivo pe.yml
correspondiente a las variables del router PBorde2, las cuales mantienen la misma estructura
usada en el PBordel. Por tanto, se indica que ambos routers de borde comparten el mismo ASN
(65000) para establecer sesion iBGP y sea posible intercambiar rutas de los clientes, ademas
se define las mismas dos VRFs (redl y red2), pero en cada una con su respectivo Route
Distinguer (RD) unico, mientras que los Route Targets (RT) son iguales a los definidos en el

PBordel para que sea posible exportar e importar las rutas entre VRFs que pertenecen a la
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misma VPN. Por tltimo, se establece las sesiones eBGP entre el PE con los routers clientes
vecinos correspondientes a BCliente3 y BCliene4, donde cada uno tiene un ASN distinto que
representa una red independiente para cada cliente.

Figura 60
Definicion de variables para router de borde2 en escenario 2

GNU nano 4.8
PBorde2:
asn: 65000
loopbacks:
- name: loopback®
ipv4: 6.6.6.6/32

physical:
- name: f@/@
ipv4: 192.168.0.10/30
ospf:
process: 1
interfaces:
- fese
mpls_ldp_interfaces:
- fe/e
ibgp_peers:

- neighbor: 3.3.3.3
remote_as: 65000

vrfs:
- name: redl
rd: "6.6.6.6:1" # Route Distinguisher unico para redl en PBorde2
route_targets:
export: "65000:100" # Exporta rutas con este RT (coincide con PBordel redl)
import: "650@0:100" # Importa rutas que llevan este RT (coincide con PBordel redil)
interfaces:
- name: f@/1
ipv4: 192.168.50.9/30
ebgp_peers:
- neighbor: 192.168.50.10
remote_as: 65003

- name: red2
rd: "6.6.6.6:2" # Route Distinguisher unico para red2 en PBorde2
route_targets:
export: "65000:200" # Exporta rutas con este RT (coincide con PBordel red2)
import: "650@0:200" # Importa rutas que llevan este RT (coincide con PBordel red2)
interfaces:
- name: T1/@
ipv4: 192.168.50.13/30
ebgp_peers:
- neighbor: 192.168.50.14
remote_as: 65004

El ultimo archivo correspondiente a ce.yml contiene las variables para el grupo de
routers clientes (ce) conformado por BClientel, BCliente2, BCliente3 y BCliente4.
La primera parte del archivo se muestra en la Figura 61, donde inicialmente se define la variable
principal ‘ce routers’ la cual agrupa las siguientes subvariables internas que contienen valores

especificos de los routers BClientel y BCliente2:
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e asn: define el numero del sistema autoénomo (ASN) al que pertenece cada router
cliente (BCliente). Dicho valor es diferente para cada router cliente, para
diferenciarlos como redes independientes al establecer sesiones eBGP con los
routers de borde del proveedor (PE).

e loobpacks: se coloca como valor la interfaz Loopback del router, mediante la
definicion de su nombre y direccion IP.

e physical: lista todas las interfaces fisicas del router, cada una con su respectivo
nombre y direccion IP.

e cbgp peers: permite definir las sesiones eBGP entre el CE y PE, por ende se
colocalaIPy el ASN (65000) correspondiente al router de borde del proveedor
vecino.

Figura 61
Definicion de variables para routers clientes en escenario 2- Parte 1

GNU nano 4.8

ce_routers:
BClientel:
| asn: 65001
| loopbacks:
| - name: lo
ipv4: 1.1.1.1/32
| physical:
- name: ether2
ipv4: 172.16.8.2/25
- name: ether3
ipv4: 192.168.100.1/26
| - name: etherl
| ipv4: 192.168.50.2/30
ebgp_peers:
| - neighbor: 192.168.50.1
remote_as: 65000
BCliente2:
| asn: 65002
loopbacks:
- name: lo
ipv4: 2.2.2.2/32
physical:
- name: ether2
ipv4: 172.16.8.3/25
- name: ether3
ipv4: 192.168.100.65/26
- name: etherl
ipv4: 192.168.50.6/30
ebgp_peers:
- neighbor: 192.168.50.5
remote_as: 65000
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Seguidamente, se termina de definir las variables para los routers clientes restantes que
son BCliente3 y BCliente4 dentro de mismo archivo ‘ce.yml’, como se observa en la Figura
62. Dichas variables mantienen la misma estructura empleada en los routers BClientel y
BCliente2, ya que estan agrupadas bajo la clave principal ‘ce routers’, sin embargo para cada
enrutador se debe colocar los valores correspondientes a sus variables asn, loopbacks, physical
y ebgp.

Figura 62
Definicion de variables para routers clientes en escenario 2- Parte 2

I GNU nano 4.8
BCliente3:
asn: 65003
| loopbacks
| - name: lo
ipvé4: 7.7.7.7/32
physical:
| - name: ether2
ipv4: 172.16.0.8/25
- name: ether3
| ipv4: 192.168.100.129/26
- name: etherl
| ipv4: 192.168.50.10/30
| ebgp_peers:
| - neighbor: 192.168.50.9
] Temote_as: 65000
BCliente4:
asn: 65004
| loopbacks:
- name: lo
ipv4: 8.8.8.8/32
physical:
- name: ether2
ipv4: 172.16.0.9/25
- name: ether3
ipv4: 192.168.100.193/26
- name: etherl
ipv4: 192.168.50.14/30
ebgp_peers:
- neighbor: 192.168.50.13
remote_as: 65000

Al terminar de definir los hosts y las variables, se procede a detallar las instrucciones
establecidas dentro de cada playbook, que permitiran la configuracion automatizada de los
dispositivos de red en el escenario 2.

En total se han desarrollado nueve playbooks, donde cada uno tiene una funcion
especifica para la configuracion, ademaés estan estructurados con un tnico PLAY, el cual,

agrupa varias tareas individuales que seran ejecutadas secuencialmente.
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El primer playbook a desarrollar se denomina ‘0O1-configure ipv4.yml’ que tiene como
objetivo configurar el direccionamiento IPv4, usando las instrucciones presentadas en la Tabla

31, las cuales son propias de Ansible para escribir el contenido del archivo de manera

jerarquica.
Tabla 31
Instrucciones del playbooks para configuracion IPv4 del escenario 2
Instruccion Descripcion
vars Crea una seccion para declarar variables localmente en el
playbook.
debug: Imprime durante la ejecucion del playbook datos o resultados de
comandos de verificacion en las tareas.
var Permite mostrar el valor de una variable
when Condicion que evalta una expresion.
block Permite, agrupar varias tareas para ejecutarlas en conjunto bajo

una condicion.

cisco.ios.ios_config

ansible.netcommon.cli_

Modulo ios_config que pertenece a la coleccion de cisco.ios para
ejecutar las lineas de las tareas en equipos Cisco.
Modulo genérico para ejecutar comandos en equipos, en este caso

command en dispositivos Mikrotik.

commands Permite listar los comandos para dispositivos Mikrotik.

parents Define donde ejecutar las lineas de comandos en el CLI.

loop Repite la tarea para configurar cada elemento de una lista.

register Guarda en una variable el resultado de la configuracion de una
tarea.

split('/") Separa una cadena texto en dos partes usando el caracter (/)

El playbook llamado ‘01-configure ipv4.yml’, se inicia con un encabezado, que se
define mediante palabras claves de Ansible, el titulo del PLAY (Configurar IPv4 en interfaces),
los hosts sobre los que se ejecutara las tareas (all) y desactivar la recopilacion de hechos o
informacion del sistema del host remoto (gather facts: no), como se muestra en la Figura 63.

Ademas, se usa la palabra clave de Ansible ‘vars’ para definir una seccion donde se
declara localmente en el playbook las siguientes variables:

e prefix to netmask: se declara un diccionario para traducir el formato de
representacion de una mascara de subred, por tanto, se asocia la longitud del

prefijo CIDR (Enrutamiento entre dominios sin clases) con la mascara de



Figura 63
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subred equivalente en formato decimal. Esto es necesario al momento de
configurar los dispositivos Cisco, ya que no aceptan notaciéon CIDR.

device map: esta variable tiene un nombre personalizado y tiene la funcion de
obtener de forma automatica los datos de configuracion del dispositivo que se
estd procesando en ese momento, dichos datos son obtenidos de los archivos
de variables.

Para ello, se utiliza una expresion condicional, donde primero se identifica
mediante inventory hostname el nombre del dispositivo que se esta
procesando, para asi evaluar a que grupo del inventory pertenece (core, pe y
ce), y posteriormente poder relacionarlo con las variables declaradas para cada
grupo (core_routers, pe _routers o ce_routers), con el fin de seleccionar y cargar

los datos definidos en las variables de cada host.

Establecimiento del bloque PLAY para IPv4 en escenario 2

GNU nano 4.8

@1-configure_ipv4.yml

- name: Configurar IPv4 en intexrfaces

hosts: all
gather_facts: no

vars:

prefix_to_netmask
8: "255.0.0.0"
16: "255.255.@.0"
24: "255.255.255.0"
3@: "255.255.255.252"
32: "255.255.255.255"

device_map: >

8

(core_routers[inventory_hostname] if 'core' in group_names else
pe_routers[inventory_hostname] if 'pe’' in group_names else
ce_routers[inventory_hostname])

i3

tasks:

Posteriormente, dentro del mismo playbook ‘01-configure ipv4.yml’ se procede a listar

las acciones agrupadas en la seccion fasks. Un fragmento de las primeras tareas se muestra en

la Figura 64, las cuales corresponden a la configuracion de direccionamiento IPv4 para equipos

Cisco y se detallan a continuacion:
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Debug device map: imprime o muestra el contenido de la variable device map
al momento de ejecutar el playbook, con el fin de verificar que las variables a
cargar en los dispositivos son las correctas.

Configurar Loopback en Cisco 10S: asigna la direccion IP con su respectiva
mascara a la interfaz Loopback de cada router Cisco.

Por tanto, mediante el loop se recorre las interfaces Loopback definidas en la
variable device_map.loopbacks, ya que, contiene los datos de las variables del
dispositivo que se estd configurando en ese momento. Para luego, dentro del
contexto correspondiente al nombre de la interfaz (interface {{ item.name }})
se asigna las lineas de configuracion.

La primera linea indica una evaluacién de las variables para construir el
comando final. En la primera variable, se extrae la direccion IP, tal como se
encuentra en el archivo de variables (ejemplo: ‘4.4.4.4/32”) pero con la funcion
split("/") se separa en dos cadenas diferentes, la direccion IP ([0]) y el prefijo
([1]) (ejemplo: ‘4.4.4.4° , °32°), esto permite seleccionar Unicamente la primera
parte de la cadena con /0], es decir, la direccion IP limpia que se asignara a la
interfaz.

La segunda variable se evallia para obtener la méscara de subred en formato
decimal, para ello, primero se obtiene la direccion IP completa, luego se separa
la IP de su prefijo. Con el fin de obtener la segunda parte ([1]) correspondiente
al prefijo (ejemplo: ‘32’), el cual se convierte en un nimero entero con la
funcion int (ejemplo: 32). Una vez identificado el valor del prefijo, se procede
a consultar en el diccionario definido en la variable prefix to netmask para
devolver el valor equivalente en formato decimal de la méscara de subred

(ejemplo: 255.255.255.255).
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Esta tarea estd condicionada, ya que solo se ejecutard la accion si el dispositivo
tiene sistema operativo Cisco, finalmente el resultado de la ejecucion de la tarea
sera guardado en la variable loopback config result.

Mostrar resultado Loopback IOS: esta tarea usa la palabra clase de Ansible
debug para imprimir el resultado de la tarea anterior, que se encuentra guardado
en la variable loopback config result, ademas se ejecuta solo si el sistema
operativo del equipo es Cisco.

Configurar interfaces fisicas en Cisco IOS: se establece esta tarea para asignar
una direccion IP con su respectiva mascara de subred en todas las interfaces
fisicas de los routers con sistema operativo Cisco.

Para ello, primero se extrae la IP en formato CIDR de la variable item.ipv4, la
cual, se divide en dos partes, el primer elemento es la IP ([0]) y la segunda parte
es el prefijo ([1]). En el caso de la primera variable a evaluar, es para
seleccionar con /0] la primera parte de la cadena, correspondiente a la IP.
Mientras que la segunda variable a evaluar es para obtener la méscara de subred
en formato decimal equivalente al prefijo ([1]), que se encuentran situados en
el diccionario establecido en la variable prefix to netmask.

Esta evaluacion de variables para la asignacion de IP se realiza para cada
interfaz listada en la variable device map.physical del dispositivo que esta
siendo procesado. Por ultimo, el resultado de la tarea se guarda en la variable
physical_config result.

Mostrar resultado interfaces fisicas 10S: mediante la palabra clave debug,
imprime el valor guardado en la variable physical config result con el fin de

verificar sus cambios.
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Figura 64
Configuracion de IPv4 en equipos Cisco en escenario 2

GNU nano 4.8 @l-configure _ipv4.yml

tasks:
- name: Debug device_map
debug:
var: device_map

- name: Configurar Loopback en Cisco IO0S
cisco.ios.ios_config:
lines:
- "ip address {{ item.ipv4.split('/')[@] }} {{ prefix_to_netmask[item.ipv4.split('/')[1]|int] }}"
- no shutdown
parents: "interface {{ item.name }}"
loop: "{{ device_map.loopbacks }}"
when: platform == ‘'ios’
register: loopback_config_result

- name: Mostrar resultado Loopback I0S

debug:
var: loopback_config_result
when: platform == 'ios’

- name: Configurar interfaces fisicas en Cisco I0S
cisco.ios.ios_config:
lines:
- "ip address {{ item.ipv4.split('/')[@] }} {{ prefix_to_netmask[item.ipv4. split('/')[1]|int] }}"
- no shutdown
parents: "interface {{ item.name }}"
loop: "{{ device_map.physical }}"
when: platform == 'ios’
register: physical_config_result

- name: Mostrar resultado interfaces fisicas I0S

debug:
var: physical_config_result
when: platform == 'ios’

A continuacion, se detallan las siguientes tareas del playbook *01-configure ipv4.yml’,
que se muestran en la Figura 65, las cuales se enfocan solo a dispositivos con sistema operativo
routeros que corresponde a dispositivos Mikrotik.

e Crear interfaz loopback (bridge) en RouterOs: asegura la creacion de la interfaz
bridge en equipos Mikrotik, para que simule una loopback, ya que Mikrotik no
tiene una interfaz loopback nativa como en equipos Cisco.

Por tanto, el comando que se envia es para crear una interfaz bridge, con el
nombre extraido de la variable item.name, el cual corresponde a la loopback
(lo) del dispositivo que esta siendo configurado en ese momento. Esta tarea se
repite para la lista de loopbacks definidas en el archivo de variables del

dispositivo actual.
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Por tultimo, el resultado de la ejecucion de esta tarea se guarda en la variable
bridge result.

Mostrar resultado de creacion bridge RouterOs: imprime la informacion
guardada en la variable bridge result mediante el modulo debug, ademas se
ejecutara bajo la condicion que el sistema operativo sea routeros.

Asignar IP a interfaz loopback en RouterOs: la tarea tiene el fin de asignar la
IP a cada interfaz loopback del dispositivo, por tanto se obtiene mediante la
extraccion de la IP desde la variable item.ipv4 y se aplica a la interfaz con su
respectivo nombre que se encuentra en la variable item.name, donde los datos
de ambos elementos estan alojados en device map.loopbacks.

Esta tarea se repite para las interfaces loopbacks listadas del dispositivo actual
y se guarda el resultado en la variable loopback ip result.

Mostrar resultado asignacién IP loopback RouterOS: esta tarea imprime el
resultado de la asignacion de direcciones IP a interfaces loopbacks, que se
encuentra guardado en la variable loopback ip result. Los resultados seran
mostrados, solo si el sistema operativo es de equipos Mikrotik.

Configurar interfaces fisicas en RouterOS: se asigna una direccion IP a las
interfaces fisicas del dispositivo que se esta configurando en ese momento.
Para ello, mediante loop se itera sobre la lista de interfaces fisicas del
dispositivo actual, que estan alojadas sus datos en la variable
device _map.physical, por tanto, las variables item.ipv4 y item.name toman el
valor de la interfaz que se esta procesando. Por tltimo, el resultado obtenido de

la ejecucion de esta tarea sera guardado en la variable physical ip result.
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e Mostrar resultado configuracion fisica RouterOS: mediante el modulo debug
es posible imprimir el resultado guardado en la variable physical ip result, sin

embargo, se mostrara el resultado solo si el equipo es Mikrotik.

Figura 65
Configuracion de IPv4 en equipos Mikrotik en escenario 2

GNU nano 4.8 @1-configure_ipv4.yml

- name: Crear interfaz loopback (bridge) en Router0s
ansible.netcommon.cli_command:
command: "/interface bridge add name={{ item.name }}"
loop: "{{ device_map.loopbacks }}"
when: platform == 'routeros
register: bridge_result

- name: Mostrar resultado creacion bridge RouterOs

debug:
var: bridge result
when: platform == 'routeros
# MikroTik Router05 - Asignar IP a interfaz loopback

- name: Asignar IP a interfaz loopback en Router0s
ansible.netcommon.cli_command:
command: "/ip address add address={{ item.ipv4 }} interface={{ item.name }}"
loop: "{{ device_map.loopbacks }}"
when: platform == 'routeros
register: loopback_ip_result

- name: Mostrar resultado asignacion IP loopback Router0s

debug:
var: loopback_ip_result
when: platform == 'routeros
# MikroTik Router0S - Configurar interfaces fisicas

- name: Configurar interfaces fisicas en Router0s
ansible.netcommon.cli_command:
command: "/ip address add address={{ item.ipv4 }} interface={{ item.name }}"
loop: "{{ device_map.physical }}"
when: platform == 'routeros
register: physical_ip_result

- name: Mostrar resultado configuracion fisica RouterQS

debug:
var: physical_ip_result
when: platform == 'routeros

El siguiente playbook a definir, corresponde al archivo ’02-configure ospf.yml’,
destinado a realizar la configuracion del enrutamiento OSPF, usando una serie de instrucciones
mostradas en la Tabla 32, sin embargo se listan solo las instrucciones nuevas, ya que las demas

se ha abordado en anteriores playbooks, las cuales ya fueron explicadas.

Tabla 32
Instrucciones del playbook para configuracion OSPF del escenario 2
Instruccion Descripcion
set_fact Modulo de Ansible que permite actualizar o definir de manera

dinamica, el valor de una variable.




125

selectattr Selecciona el elemento de una lista que cumpla con ciertos
criterios especificados por el usuario.
map Permite extraer o aplicar alguna funcion a valores de una lista

previamente definida.

El playbook ‘02-configure ospf.yml’ inicia con el nombre descriptivo del PLAY

llamado, Configurar OSPFen dispositivos Cisco 10S, el cual, contiene las tareas para aplicarlas

a todos los dispositivos listados en el grupo core y pe, especificados en el archivo ‘hosts.yml’,

como indica la Figura 66. Ademas se define las siguientes variables de forma local en el

playbook que estan alojadas dentro de la variable vars:

ospf process_id: corresponde al valor que tomara el identificador (ID) del
proceso OSPF, el cual se define el valor 1 para todos los dispositivos.

ospf area; se especifica el valor del area OSPF para todos los dispositivos, la
cual, corresponde al area 0, es decir el area principal.

prefix_to netmask: esta variable personalizada, declara un diccionario de los
prefijos que representa las mascaras de subred, para su traduccion de formato,
por tanto asocia cada prefijo con su mascara de subred equivalente en formato
decimal.

prefix_to_wildcard: esta variable personalizada, declara un diccionario de los
prefijos de las mascaras de subred para la traduccion a una mascara wildcard,
por tanto asocia cada prefijo con su mascara wildcard equivalente en formato
decimal.

device map: esta variable permite obtener los datos de configuracion del
dispositivo que se esta configurando. Para ello, primero mediante
inventory hostname se identifica el nombre del dispositivo y posteriormente

asociarlo al grupo de hosts y variables correspondientes.



Figura 66
Establecimiento del blogue PLAY para OSPF en escenario 2

GNU nano 4.8
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©2-configure_c

- name: Configurar OSPF en dispositives Cisco IO0S
core:pe
gather_facts: no

hosts:

vars:

ospf_process_id: 1
ospf_area: @

prefix_to_netmask:
"255.0.8.0"

8.

16:
24:
30:
32:

"255.2535.0.0"
"255.255.255.@"
"255.255.255.252"
"255.255.255.255"

prefix_to_wildcard:
"@.255.255.255"

8:

16:
24
30:
32:

"@.@.255.255"
"0.0.8.255"
"0.2.8.3"
"@.0.8.0"

device_map: >

{{

I3

tasks:

(core_routers[inventory_hostname] if 'core' in group_names else
pe_routers[inventory_hostname] if 'pe' in group_names else
ce_routers[inventory_hostname])

- name: Crear sentencias de red OSPF con mascara wildcard

Una vez definidas las variables, se procede a listar las tareas del playbook ‘02-

configure ospf.yml’ como se muestra en la Figura 67, dichas tareas se detallan a continuacion,

las cuales, estdn destinadas a dispositivos de core y borde del proveedor que corresponden a

sistema operativo unicamente Cisco.

Crear sentencias de red OSPF con mascara wildcard: tiene la finalidad de
definir las redes que van a ser parte del proceso OSPF, por tanto se asocia la
direccion IP con su respectiva wildcard.

Para ello, se usa la funcion de Ansible set _fact para actualizar el valor de forma

dinamica la variable ospf networks, la cual almacena la lista de redes que se
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van formando en cada iteracion de las interfaces loopbacks y fisicas del
dispositivo actual.

La lista de las redes que se almacenan en ‘ospf networks’ se inicia vacia, es
decir en default ([]), donde se va a ir afadiendo valores a la lista que estd
compuesto por una direccion IP concatenada a su respectiva wildcard.

Ambas direcciones se extraen desde la variable item.ipv4 (ejemplo:
192.168.100.3/24), las cuales mediante el uso del separador split (/) 1a cadena
se divide en dos partes (ejemplo: 192.168.100.3° ‘24°), y finalmente
seleccionar mediante los indices [0] o [1] una de las dos partes, ya sea la
direccion o el prefijo de red. En caso, de seleccionar el prefijo (ejemplo: 24) es
necesario convertirlo a nimero entero para ser buscado en el diccionario
prefix_to_wildcard y obtener el valor equivalente en formato decimal la
mascara de wildcard.

Obtener el router-id desde la interfaz Loopback: esta tarea obtiene el ID del
enrutador desde la Loopback, con el fin de identificar al router de manera tinica
en el enrutamiento. Para ello, se define la variable ‘router id’, la cual ird
actualizando sus valores que almacena en su lista, correspondiente a la
Loopback del dispositivo, para ello se usa el filtro selectattr que permite
seleccionar el elemento de la lista cuyo nombre de la interfaz inicie con ‘Lo’,
ademas se extrae el primer valor encontrado en ipv4 correspondiente a la IP de
la interfaz Loopback, en caso de no existir dicho elemento devuelve el valor
0.0.0.0.

Configurar el proceso OSPF en Cisco IOS: tiene el propodsito de designar el
proceso OSPF a los dispositivos, reutilizando el valor de la variable

ospf process_id
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e Configurar el router-id dentro del proceso OSPF: con el fin de identificar al
router en la red OSPF, se configura dentro del proceso OSPF definido en la
variable ospf process_id, el identificador unico ID del enrutador usando los
valores de la variable router id, ya que almacena las IP de la Loopback de los
dispositivos.

e Aplicar sentencias de red OSPF en Cisco IOS: esta tarea se aplica dentro del
contexto router ospf, donde se asocia cada red OSPF almacenada en
ospf networks con el area especificada en la variable ospf area, para que cada

router anuncie sus redes disponibles, correspondientes a sus interfaces fisicas.

Figura 67
Configuracion de OSPF en equipos Cisco en escenario 2

GNU nano 4.8 ©2-configure_ospf.yml
tasks:
- name: Crear sentencias de red OSPF con mascara wildcard
set_fact:
ospf_networks: "{{ ospf_networks | default([]) + [ item.ipv4.split('/')[@] ~ ' ' ~ prefix_to_wildcard[item.ipv4.split('/')[1] | int] ] }}"

loop: "{{ device_map.physical + device_map.loopbacks }}"
when: item.ipv4 is defined

- name: Obtener el router-id desde la interfaz Loopback
set_fact:
Touter_id: >-
{{ (device_map.loopbacks
selectattr('name', 'match', '~Lo')
map (attribute="ipv4"')
map('split', '/')
map (' first')
first) | default('e.e.0.2') }}

- name: Configurar el proceso OSPF en Cisco IO0S
cisco.ios.ios_config
lines:
- "router ospf {{ ospf_process_id }}"

- name: Configurar el router-id dentro del proceso OSPF
cisco.ios.ios_config:
lines:
- "router-id {{ router_id }}"
parents:
- "router ospf {{ ospf_process_id }}"

- name: Aplicar sentencias de red OSPF en Cisco IOS
cisco.ios.ios_config
lines:
- "network {{ item }} area {{ ospf_area }}"
parents:
- "router ospf {{ ospf_process_id }}"
loop: "{{ ospf_networks }}"
when: ospf_networks is defined

A continuacion, se escribe el siguiente playbook correspondiente a ‘03-
configure mpls ldp.yml’, para configurar de manera automatizada MPLS. Para ello,
inicialmente, se denomina su PLAY con el nombre Configurar MPLS LDP en routers Cisco

108, el cual contendra las acciones destinadas a los dispositivos del grupo de core y pe, tal
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como se muestra en la Figura 68, ademés se determina la variable device_map, para acceder
informacion del router que se esté configurando en ese momento, desde las variables del grupo
de equipos correspondiente.

Figura 68
Establecimiento del bloque PLAY para MPLS en escenario 2

GNU nano 4.8 @3-configure_mpls_ldp.yml
- name: Configurar MPLS LDP en routers Cisco IO0S

hosts: core:pe

gather_facts: no

vars:
device_map: >-

18

core_routers[inventory_hostname] if 'core' in group_names else
pe_routers[inventory_hostname] if 'pe' in group_names else
ce_routers[inventory_hostname]

i3

tasks:
- name: Configurar MPLS en dispositivos Cisco I0S

Seguidamente, se lista las acciones dentro del bloque tasks, donde existe una tarea
principal llamada Configurar MPLS en dispositivos Cisco 10S, la cual, agrupa subtareas con
la palabra clave de Ansible block y seran ejecutadas bajo la condicion de que, el sistema
operativo de los dispositivos sea IOS, ya que son los que pertenecen a la nube MPLS. El primer
fragmento de las tareas se muestra en la Figura 69, que incluyen las siguientes:

e Habilitar IP CEF globalmente (requisito para MPLS): de manera global en
todos los dispositivos se habilita el requisito ip cef (Cisco Express Forwarding)
para que funcione MPLS, ya que es un mecanismo de reenvio eficiente de
paquetes que permite al router construir tanto la tabla FIB (Forwarding
Information Base) para reenvié de paquetes IP y la tabla LFIB (Label
Forwarding Information Base) para el reenvio de paquetes etiquetados.

e Habilitar MPLS IP globalmente: la presente subtarea habilita MPLS IP
mediante el comando mpls ip a todos los router pertenecientes a la Nube MPLS,

para procesar el trafico MPLS.
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e Configurar router-id para MPLS LDP en Loopback0: esta subtarea tiene la
finalidad de configurar el identificador (ID) para cada router, usando la IP de
la interfaz llamada Loopback(. Sin embargo, se ejecutara bajo la condicion
‘when’, indicando que en device map exista datos, también que las interfaces
estén definidas bajo la clave loopbacks y que haya una interfaz llamada
loopback).

Esto se empleara en sesiones LDP para intercambiar etiquetas entre los routers
vecinos de la red MPLS, con la finalidad de identificarse al momento de

intercambiar etiquetas.

Figura 69
Configuracion de MPLS en equipos Cisco en escenario 2- Parte 1

GNU nano 4.8 @3-configure_mpls_ldp.yml
tasks:
- name: Configurar MPLS en dispositivos Cisco IOS
when: ansible_network_os == "ios"
block:

- name: Habilitar IP CEF globalmente (requisito para MPLS)
cisco.ios.ios_config:
lines:
- ip cef

- name: Habilitar MPLS IP globalmente
cisco.ios.ios_config:
lines:
- mpls ip
- name: Configurar router-id para MPLS LDP en Loopback®
cisco.ios.ios_config:
lines:
- mpls 1ldp router-id Loopbacke force
when:
- device_map is defined
- device_map.loopbacks is defined
- device_map.loopbacks | selectattr('name', 'equalto', 'loopback®') | list | length > @

Posteriormente, dentro del mismo playbook ‘03-configure mpls Idp.yml’ se indica las
siguientes subtareas restantes para completar la configuracion MPLS, las cuales se muestran
en la Figura 70:

e Habilitar MPLS en interfaces principales: dentro del modo de configuracion de
cada interfaz fisica del router que se esta configurando, se aplica los comandos

para habilitar MPLS y configurar el protocolo de etiquetado LDP, para que



Figura 70
Configuracion de MPLS en equipos Cisco en escenario 2- Parte 2
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participen en el intercambio de etiquetas. Esta tarea recorre tanto las interfaces
fisicas como las loopbacks del dipsositivo actual, sin embargo se ejecutard bajo
las siguientes condiciones: la interfaz debe tener una IP y nombre definido, el
cual debe ser diferente al nombre de loopbackO u otro tipo de interfaces
administrativas, sin importar que el nombre este en minusculas o mayusculas
(ignorecase=True; lower), esto debido a que MPLS opera en interfaces fisicas.
Verificar configuracion MPLS: valida la configuracion MPLS, ejecutando los
comandos show mpls interfaces y show mpls ldp neighbor en todos los
dispositivos, para verificar las interfaces que se encuentra habilitado MPLS y
las sesiones LDP con los vecinos. Estos resultados obtenidos de la verificacion,
se almacena en la variable mpls_verification.

Mostrar resultados de verificacion MPLS: imprime los resultados de la
verificacion de MPLS, en forma de lista (stdout_lines) que estan almacenados

en la variable mpls verification. Esto se ejecuta si dicha variable esta definida.

GNU nano

4.8

@3-configure_mpls_ldp.yml

- name: Habilitar MPLS en interfaces principales
cisco.ios.ios_config:

lines:

- mpls ip
- mpls label protocol 1ldp
parents: "interface {{ item.name }}"

loop: "{{ (device_map.physical | default([])) + (device_map.loopbacks | default([])) }}"
when:

- item.name is defined

- item.name | lower != "loopback@"

- not item.name | regex_search('”(Mgmt|Management|Vlanl)', ignorecase=True)

- item.ipv4 is defined

- name: Verificar configuracion MPLS
cisco.ios.ios_command:
commands :
- show mpls interfaces
- show mpls 1ldp neighbor
register: mpls_verification
ignore_errors: yes

- name: Mostrar resultados de verificacion MPLS

debug:

var: mpls_verification.stdout_lines
when: mpls_verification is defined and mpls_verification.stdout_lines is defined
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El siguiente playbook a desarrollar es el ’04-configure ibgp.yml’, el cual, eta
compuesto por un solo PLAY que aloja a varias tareas para configurar iBGP en los routers de
borde del proveedor (pe) de manera automatizada.

El inicio del playbook se muestra en la Figura 71, donde indica: el nombre del bloque
PLAY llamado Configurar iBGP para MPLS-VPN en Routers Cisco 10S PE; el grupo de hosts
sobre los que se ejecutara las acciones; y la desactivacion de la recopilacion previa de
informacion de los dispositivos. Ademas, se define las siguientes variables de manera local en
el bloque vars del archivo de configuracion:

e device data: variable personalizada para acceder la informacion del router que
se estd procesando desde los archivos de variables de cada grupo de
dispositivos.

e Dbgp asn: variable personalizada para extraer el nimero del sistema autonomo
del router desde la informacion recopilada en la variable device data,
especificamente de la clave asn. En caso de no existir el valor, se usara por
defecto un asn 65000.

e loopback ip: es una variable personalizada para extraer la direccion IP de la
loopback desde la informacion almacenada en la variable device data,
especificamente de la clave loopbacks, donde se tomara la primera direccion
de la lista (loopbacks[0]), y la primera parte de la direccion IP, es decir sin el

prefijo (ejemplo: 192.168.100.2)
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Figura 71
Establecimiento del bloque PLAY para iBGP en escenario 2

GNU nano 4.8 @4-configure_ibgp.yml

- name: Configurar iBGP para MPLS5-VPN en Routers Cisco IOS PE
hosts: pe
gather_facts: no
connection: network_cli

Vars:
device_data: >-

{
(core_routers[inventory_hostname] if 'core' in group_names else
pe_routers[inventory_hostname] if 'pe' in group_names else
ce_routers[inventory_hostname])

1}

bgp_asn: "{{ device_data.asn | default(6500@) }}"
loopback_ip: "{{ device_data.loopbacks[@].ipv4.split{'/')[@] }}"

tasks:

Seguidamente, se indica en la Figura 72, las tareas para la configuracion de iBGP entre
los routers de borde del proveedor, las cuales se detallan a continuacion:

e Configurar router-id y vecinos iBGP: esta tarea que ejecuta bajo la condiciéon
que exista la clave ibgp peers en la informacion recopilada en la variable
device data, ya que dicha clave contiene la lista de iBGP vecinos.

Ademas, la tarea se repite para cada vecino listado en la clave ibgp peers,
donde las lineas de configuracion se escriben dentro del contexto BGP, las
cuales permiten definir lo siguiente: el ID del router actual usando la direccion
IP de la loopback, que se extrae de la variable loopback ip para su
identificacion; también, se declara el vecino tomando la IP del neighbor
definida en la lista ibgp peers y se especifica que pertenece al mismo sistema
auténomo; por ultimo se especifica el origen de la sesion BGP (update-source),
que corresponde a la IP de la loopbackO del vecino definida en las variables, ya
que las sesiones iBGP se establecen entre las IP loopbacks porque los routers

PE no estan conectados directamente.
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Por tanto, la tareca establece la relacion iBGP entre los routers PE, los cuales
pertenecen al mismo sistema auténomo.

Activar vecino en address-family vpnv4: esta tarea tiene el objetivo de activar
la comunicaciéon VPNv4 para transportar las rutas con informacion adicional
de los clientes como RT y RD que pertenecen a la misma familia de
direcciones.

Dicha accion itera sobre los vecinos listados en la clave ibgp peers con el fin
de aplicar las siguientes configuraciones en el router actual, dentro del contexto
BGP y de la familia de direcciones vpnv4:

o Se activa el vecino para establecer la sesion iBGP, en la familia de
direcciones VPNv4.

o Permitir el envio de rutas con informacién extendida de RT y RD, desde
el router local hacia el router vecino, para poder identificar a que VRF
se debe importar o exportar. A esto se conoce como comunidad
extendida BGP.

o Se anuncia el siguiente salto (next-hop-self), tomando el valor de la [P
del router vecino escrita en la variable neighbor, con el propdsito de
que anuncie las rutas aprendidas de sus CE hacia el router vecino

(PBorde2).
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Figura 72
Configuracion de iBGP entre routers PE en escenario 2

GNU nano 4.8 @4-configure_ibgp.yml
tasks:
- name: Configurar router-id y vecinos iBGP (remote-as, update-source)
when: device_data.ibgp_peers is defined
ios_config:
parents: "router bgp {{ bgp_asn }}"
lines:
- "bgp router-id {{ loopback_ip }}"
- "neighbor {{ item.neighbor }} remote-as {{ bgp_asn }}"
- "neighbor {{ item.neighbor }} update-source Loopback®"

loop: "{{ device_data.ibgp_peers }}"

- name: Activar vecino en address-family vpnv4
when: device_data.ibgp_peers is defined
ios_config:

paIentS .

- "router bgp {{ bgp_asn }}"
- "address-family vpnv4"
lines:
- "neighbor {{ item.neighbor }} activate”
- "neighbor {{ item.neighbor }} send-community extended”
- "neighbor {{ item.neighbor }} next-hop-self”
loop: "{{ device_data.ibgp_peers }}"

El proximo playbook a desarrollarse corresponde a ’05-configure vfrs.yml’ con el fin
de crear las instancias VRF, para ello, el archivo de configuracion se compone por un Unico
PLAY descrito como Configurar VRF's e interfaces en routers PE Cisco 10S, el cual se aplicara
sobre el grupo de dispositivos PE (routers de borde del proveedor), ademds se define las
variables: prefix _to netmask para escribir un diccionario que permita convertir los prefijos a
mascaras de subred en formato decimal; y también la variable device data para recopilar
informacion del dispositivo que se esté procesando en ese momento, como se muestra en la
Figura 73. Ademas, dentro del bloque PLAY se escribe las siguientes tareas:

e Crear VRFs con rd: en el router que esta siendo procesado, se crea las VRFs
listadas en la variable vrfs, la cual, estd localizada en el archivo de variables de
los dispositivos pe.yml. Para ello, se ejecuta los siguientes comandos:

o ip vrf {{ item.name }}: crea la VRF con su respectivo nombre que se

extrae la variable item.name.
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o rd {{ item.rd }}: se asigna el RD (Route Distinguisher) de la VRF
correspondiente, ya que se extrae su valor desde la variable item.rd.

Configurar interfaces en VRFs con IP + mascara decimal: esta tarea asigna la
interfaz fisica con su respectiva IP a su VRF correspondiente. Para ello, se va
a recorrer con la instruccidon loop la lista de VRFs del dispositivo actual
(device data.vrfs) y también recorrera el subelemento situado dentro de la
VREF, correspondiente a las interfaces fisicas listadas en la variable interfaces
del router actual (subelements('interfaces’)).
Al recorrer dos elementos, se usa las variables item.0 e item.l, las cuales,
alojara temporalmente los valores de la instancia que se estd procesando, que
es el nombre de la vrf (item.0) y la interfaz de esa vrf (item.1). Sin embargo,
para mejorar su legibilidad se las representa con los nombres de vrf para item.0
y con iface para item. I.
Entonces, las lineas de configuracion que se aplicaran para esta tarea son:
acceder a la interfaz para su configuracion mediante su nombre que se extrae
de la variable iface.item; limpiar la direccion IP; asociar la interfaz con la VRF
usando el nombre de la vrf que se extrac de la variable vrf.item; asignar la
direccion IP extraida de la variable iface.ipv4 pero usando la méscara de subred

en formato decimal; por Gltimo se debe habilitar la interfaz.
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Figura 73
Configuracion de VRFs en routers PE en escenario 2

GNU nano 4.8 @5-configure_vrfs.yml
|- name: Configurar VRFs e interfaces en routers PE Cisco I05

hosts: pe

gather_facts: no

vars:
prefix_to_netmask:
8: "255.2.0.0"
16: "255.255.0.0"
24: "255.255.255.0"
3@: "255.255.255.252"
32: "255.255.255.255"

device_data: "{{ pe_routers[inventory_hostname] }}"
tasks:

- name: Crear VRFs con xd
ios_config:
lines:
- "ip vrf {{ item.name }}"
- " xd {{ item.xd }}"
loop: "{{ device_data.vrfs }}"

- name: Configurar interfaces en VRFs con IP + mascara decimal
ios_config:
lines:
- "interface {{ iface.name }}"
- "no ip address”
- "ip vrf foxwarding {{ vrf.name }}"
- "ip address {{ iface.ipv4.split('/')[@] }} {{ prefix_to_netmask[iface.ipv4.split('/')[1] | int] }}"
- "no shutdown”
loop: "{{ device_data.vrfs | subelements('interfaces') }}"
loop_control:
label: "{{ item.l.name }}"
vars:
vrf: "{{ item.@ }}”
iface: "{{ item.1 }}"

El siguiente playbook a definir, corresponde al archivo ‘06-configure ebgp pe.yml’,
destinado a realizar la configuracion de VRFs y la habilitacion de sesiones eBGP en routers de
borde del proveedor (pe).

El fragmento de inicio del playbook se muestra en la Figura 74, donde se indica la
definicion del bloque PLAY llamado Configurar VRFs, RTs y eBGP por VRF en routers PE'y
de la variable device data, 1a cual, permite acceder a los valores de las variables del dispositivo
que se esta procesando para configurar. Seguidamente, se establece las siguientes tareas en la
seccion tasks:

e Procesar VRFs con route targets: esta tarea tiene el fin de organizar los datos

de las variables de las VRFs para aplicarlas posteriormente en los routers.
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Entonces, en la variable processed vrfs contiene un diccionario de las VRFs,

el cual, inicia vacio (default([]), pero se va actualizando en cada iteracion de la

lista de VRFs con los siguientes parametros:

o

o

o

name: nombre de la VRF

rd: el valor del Route Distinguisher

rt_import: el valor del Route Target para identificar las rutas a importar,
en caso de no existir o estar vacia la variable, se designa como valor por
defecto el asn (65000) concatenado al ultimo elemento del RD ([-1]),
es decir a su sufijo.

rt_export: se extrae el valor del Route Target para identificar las rutas a
exportar, en caso de no existir se realiza el mismo proceso del 7¢_import.
interfaces: se extrae los valores de la interfaz asociada a la VRF, que
corresponden al nombre e IP de la interfaz.

ebgp_peers: se indica los vecinos asociados a dicha VRF, en caso de no

existir se toma una lista vacia default([]).

Debug - Mostrar VRFs procesadas: imprime el resultado del diccionario

creado en la variable processed vrfs, el cual, contiene la lista de VRFs con sus

respectivos parametros. Ademas, dicha tarea esta condicionada a ejecutarse, si

la variable processed vrfs esta definida.
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Figura 74
Configuracion de eBGP en routers PE en escenario 2- Parte 1

GNU nano 4.8 06-configure_ebgp

- name: Configurar VRFs, RTs y eBGP por VRF en routers PE
hosts: pe
gather_facts: no
connection: network_cli

Vars:
device_data: "{{ pe_routers[inventory_hostname] }}"

tasks:
- name: Procesar VRFs con route targets
set_fact:
processed_vrfs: >-

{{
(processed_vrfs | default([])) + [{
'name': item.name,
'rd': item.rd,
'rt_import': item.route_targets.import | default('65@00:' ~ (item.rxd.split(':')[-1])).
'rt_export': item.route_targets.export | default('65@@@:' ~ (item.rxd.split(':')[-1])),
'interfaces': item.interfaces | default([]),
'ebgp_peers': item.ebgp_peers | default([])
]
13
loop: "{{ device_data.vrfs | default([]) }}"
when: device_data.vrfs is defined

- name: Debug - Mostrar VRFs procesadas
debug:
var: processed_vIfs
when: processed_vrfs is defined

Las siguientes tareas definidas, se muestran en el fragmento extraido del playbook ‘06-
configure ebgp pe.yml’ en la Figura 75, que tratan sobre configurar las VRFs con sus
respectivos vecinos eBGP, las cuales, se detallan a continuacion:

o Configurar VRFs y RTs: esta tarea ya se aplica a los routers PE, para crear las
VRFs con sus respectivos parametros alojados en el diccionario de la variable
processed_vrfs. Por lo tanto, esta accion se repite para cada VRF del dispositivo
actual, a través de la instruccidn loop y se creara con los siguientes elementos:
nombre de la vrf, su Route Distinguisher y los Route Targets de importacion y
exportacion de rutas.

Ademas, se controla lo que se va a mostrar a la salida de la ejecucion del
playbook, especificamente de esta tarea, ya que mediante loop control se
evidencia el progreso del bucle, para mejorar la legibilidad y entender la VRF

que se configura.
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Configurar vecinos eBGP por VRF: para configurar los vecinos eBGP por cada
VREF, se usa un bucle combinado que repite la tarea para cada VRF listada en
la variable processed vrfs y también tomando como subelemento la lista de los
vecinos eBGP alojados en la variable ebgp peers del dispositivo actual.

Una vez que se identifica la VRF a configurar, se procede a definir en el
contexto jerarquico que se aplicaran los comandos, que corresponden, al modo
de configuracion BGP indicando el ASN del router actual (router bgp {{
device_data.asn) y posteriormente al modo de configuracién de familia de
direcciones BGP (address-family ipv4 vrf’) con el fin de indicar los vecinos que
pertenecen a la VRF actual.

Después de entrar en el contexto de configuracion, se aplican las lineas de
comandos para definir el vecino con su respectivo ASN y activarlo dentro de

la familia de direcciones.

Configuracion de eBGP en routers PE en escenario 2- Parte 2

GNU nano 4.8

@6-configure_ebgp_pe.yml

- name: Configurar VRFs y RTs

ios_config:
lines:

- "ip vIf {{ item.name }}"

- " rd {{ item.xd }}"

- " route-target import {{ item.rt_import }}"

- " route-target export {{ item.rt_export }}"
loop: "{{ processed_vrfs | default([]) }}"

loop_control:

label: "Configurando VRF {{ item.name }} con RD {{ item.xd }}"
when: processed_vrfs is defined

- name: Configurar vecinos eBGP por VRF

ios_config:
parents:

- "router bgp {{ device_data.asn | default(65000) }}"
- "address-family ipv4 vif {{ item.@.name }}"

lines:

- "neighbor {{ item.1.neighbor }} remote-as {{ item.l.remote_as }}"
- "neighbor {{ item.1l.neighbor }} activate"
loop: "{{ processed_vrfs | default([]) | selectattr('ebgp_peers', 'defined') | subelements('ebgp_peers') }}"

loop_control:

label: "VRF {{ item.@.name }} AfAr vecino {{ item.1l.neighbor }}"
when: processed_vrfs is defined

El siguiente paso, es desarrollar el playbook ‘07-configure ebgp ler.yml’, el cual, tiene

como objetivo automatizar la configuracion del proceso eBGP especificamente en los routers
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de borde del cliente (CE) que tienen sistema operativo Routeros. Este playbook esta compuesto

por un unico PLAY llamado Configurar eBGP en CE RouterOS, que agrupa un conjunto de

tareas.

Al inicio del archivo de configuracion se define las siguientes variables dentro del

bloque vars, las cuales se muestra en la Figura 76:

device data: variable que se encarga de recopilar la informacion desde el
archivo de variables del dispositivo ce que se esta procesando para su
configuracion.

router id: variable para extraer la direccion IP de la loopback desde la
informacion recopilada en device data, ya que la loopback sera el router-id del
router actual.

Sin embargo, la direccion loopback en el archivo de variables esta en notacion
CIDR (ejemplo: 1.1.1.1/32), por tanto se transforma en una lista conformada
por dos partes mediante el filtro split para extraer solo la direccion IP sin el
prefijo de red (ejemplo: 1.1.1.1).

bgp template name: variable que define el nombre de la plantilla BGP que se
creara posteriormente para escribir los parametros de las conexiones eBGP de

manera centralizada.

Seguidamente, se establece las tareas dentro de la seccion fasks, para configurar las

conexiones eBGP entre los router PE y CE. Dichas acciones, se detallan a continuacion:

Crear plantilla BGP en RouterOS: esta tarea se ejecuta si el sistema operativo
del dispositivo es Routeros, la cual consiste en crear la plantilla BGP, usando
el nombre de la variable bgp template name y el ASN con el router-id

correspondiente al dispositivo CE actual.
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e Eliminar peer BGP existente: la tarea se encarga de eliminar una conexion
eBGP previamente creada, para evitar duplicaciones, para ello se busca con
find y se recorre todas las conexiones que coincidan con el nombre generado,
ejemplo: peer 192.168.100.0.

e Configurar conexiones eBGP con vecinos PE: para crear la conexion eBGP de
los vecinos CE, se debe recorrer la lista de la variable device data.ebgp peers
del router actual, para aplicar los comandos por cada vecino de cada CE. Las
lineas de configuracidon que se aplican son las siguientes:

o name=peer: nombre de la conexion, usando la direccion IP del router
vecino (item.neighbor), donde cada octeto se separa por un guion () en
lugar de punto (.), para que el nombre sea valido, ya que Mikrotik no
permite nombres con puntos.

o remote.address: toma el valor de la clave item.neighbor, que
corresponde a la direccion IP del router vecino PE.

o remote.as: valor del ASN del router vecino PE, el cual se extrae
mediante la variable item.remote_as.

o template: se usa la plantilla BGP creada previamente llamada
bgp template name  donde se aloja los valores del ASN y router-id del
dispositivo CE, ya que es necesario para la conexion con los PE.

o local.role: se define el rol que cumple el router CE actual en la conexion
BGP, la cual corresponde a una sesion eBGP, ya que son diferentes
sistemas auténomos.

o connect: indica que se establecerd la sesion eBGP con el vecino, es decir

desde el CE al PE.
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o listen: indica que estara escuchando conexiones eBGP entrantes, es
decir aceptara sesiones que inicien desde el PE hacia el CE. Por tanto,

podra existir una conexion en ambos sentidos.

Figura 76
Configuracion de eBGP en routers CE en escenario 2
- name: Configurar eBGP en CE Router0S

hosts: ce

gather_facts: no
connection: network_cli

vars:
device_data: "{{ ce_routers[inventory_hostname] }}"
router_id: "{{ device_data.loopbacks[@].ipv4.split('/')[@] }}"
bgp_template_name: "ebgp-template"

tasks:
- name: Crear plantilla BGP en RouterOS
community.routeros.command:

commands :
- /routing bgp template add name={{ bgp_template_name }} as={{ device_data.asn }} router-id={{ router_id }}
when: platform == 'routeros'

- name: Eliminar peer BGP existente (evita duplicados)
community.routeros.command:
commands :
- "/routing bgp connection remove [find name=peer_{{ item.neighbor | replace('.', '_') }}1"
loop: "{{ device_data.ebgp_peers }}"
when: platform == 'routeros'

- name: Configurar conexiones eBGP con vecinos PE
community.routeros.command:
commands :
-2

/routing bgp connection add
name=peer_{{ item.neighbor | replace('.', '_') }}
remote.address={{ item.neighbor }}
remote.as={{ item.remote_as }}
template={{ bgp_template_name }}
local.role=ebgp
connect=yes
listen=yes

loop: "{{ device_data.ebgp_peers }}"

when: platform == 'routeros’

A continuacion, se desarrolla la configuracion para la redistribucion de rutas conocidas
de cada VRF entre los routers PE en el playbook llamado ’08-configure mpls vpn.yml’, donde
cuyo contenido se presenta en la Figura 77. Este archivo de configuracion se compone de un
PLAY llamado Configurar PE para MPLS-VPN sobre iBGP en Cisco 10S, el cual, estd
destinado a los dispositivos listados en el grupo pe (routers de borde del proveedor), ademas

se aflade dos variables de manera local en la seccion vars, que son:
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e device data: permite el acceso a los datos del grupo de variables al que
pertenece el dispositivo procesado, en este caso se buscara la informacion en el
diccionario pe_routers.

e Dbgp asn: variable que tomara el valor de asn correspondiente al router actual,
el cual, se extrae desde la informacion de la variable device data.asn, en caso
de no existir el campo asn, se procede a usar un valor por defecto de 65000.

Una vez definida las variables, se escribe la tarea en el bloque fasks, la cual tiene el
nombre Redistribuir rutas conectadas y estaticas en VRF's con el objetivo describir la accion a
realizar.

Para esta tarea, se usa el modulo ios_config que permite el envio de configuraciones de
manera jerarquica, ya que los comandos se aplican dentro del contexto BGP y de la familia de
direcciones de la VRF correspondiente (address-family ipv4 vrf), ademas la tarea sera
ejecutada para cada VRF definida en el PE.

Los comandos por aplicar en el proceso BGP son: redistribute connected para anunciar
a través de BGP las rutas conectadas de manera directa; y redistribute static, el cual anunciara
rutas estaticas, esto con el fin de anunciar rutas locales de cada cliente en la red MPLS-VPN
mediante iBGP y exista conectividad entre los clientes.

Figura 77
Configuracion de distribucion de rutas en routers PE en escenario 2

l GNU nano 4.8 @8-configure_mpls_vpn.yml
|- name: Configurar PE para MPLS-VPN sobre iBGP en Cisco IOS
hosts: pe

gather_facts: no
connection: network_cli

vars:
device_data: "{{ pe_routers[inventory_hostname] }}"
bgp_asn: "{{ device_data.asn | default(650@@) }}"

tasks:
- name: Redistribuir rutas conectadas y estaticas en VRFs
ios_config:
parents:
- "router bgp {{ bgp_asn }}"
- "address-family ipv4 vrf {{ item.name }}"
lines:
- "redistribute connected"
- "redistribute static”
loop: "{{ device_data.vrfs | default([]) }}"
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El ultimo playbook desarrollado es ‘09-configure-share-nets.yml’, el cual tiene como
objetivo anunciar las redes locales (LANSs y su loopback) de los routers CE hacia su vecino PE
mediante eBGP, para que sean alcanzadas desde otras sucursales a través de la red MPLS-
VPN. Este playbook esta compuesto por un solo PLAY llamado Anunciar Redes (lo y ether3)
por BGP en CE RouterOS, que agrupa un conjunto de tareas, destinadas al grupo de
dispositivos ‘ce’ (routers de borde del cliente). Entonces, el inicio del archivo de configuracion
trata de la definicion de las siguientes variables, las cuales se muestra en el fragmento extraido
del playbook en la Figura 78:

e devide data: variable que extrae datos del dispositivo actual, desde el archivo
de variables correspondiente al grupo ce.

e lan prefix: dicha variable va a almacenar el valor de lan_network del
dispositivo ce procesado en dicho momento, donde lan network esta definida
en el archivo de variables de equipos ce.

e loopback entry: variable que extrae la informacion completa del campo
loopbacks del dispositivo actual, donde dichos valores se extraen de la variable
device data.loopbacks y tomara el primer elemento de la lista loopbacks que
coincida con el nombre /o.

e loopback prefix: esta variable toma el valor de ipv4 del elemento extraido en
loopback_entry.

Figura 78
Establecimiento del PLAY para anunciar rutas CE en escenario 2

GNU nano 4.8 playbooks/@9-configure-share-nets.yml
- name: Anunciar LAN y Loopback por BGP (Router0S v7)

hosts: ce

gather_facts: no

connection: network_cli

vars:
device_data: "{{ ce_routers[inventory_hostname] }}"

lan_prefix: "{{ device_data.lan_network }}"

loopback_entry: "{{ device_data.loopbacks | selectattr('name', 'equalto', 'lo') | first }}"
loopback_prefix: "{{ loopback_entry.ipv4 }}"
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Una vez establecido el bloque PLAY y las variables, se procede a escribir las siguientes

tareas dentro de la seccion fasks, como se muestra en el fragmento extraido del playbook en la

en la Figura 79:

Limpiar reglas existentes del filtro bgp-out: la tarea elimina reglas de filtrado
especificas de la cadena (chain) bgp-out antes de crear nuevas, con el fin de
controlar las rutas a anunciar para evitar duplicaciones y fugas de rutas.
Permitir LAN del cliente por BGP: se crea una regla en la cadena bgp-out para
permitir que BGP anuncie el prefijo de la red LAN del cliente, ya que
representa toda la red (ejemplo: 192.168.100.0/26). El prefijo esta almenado en
lan_prefix y permite el anuncio con accept.

Permitir loopback por BGP: crea la regla en la cadena bgp-out para anunciar
por BGP el prefijo de la loopback (ejemplo: 1.1.1.1/32), la cual representa una
direccién unica como su identificador.

Rechazar cualquier otro prefijo: se crea una regla en la cadena bgp-out para
rechazar (reject) cualquier otro prefijo que no se acepto anteriormente, y asi
evitar el anuncio de otras rutas. Ya que, si no se crea reglas se anuncia todas las
rutas conectadas.

Redistribuir rutas conectadas hacia BGP: esta tarea modifica una conexion
BGP ya existente, mediante el comando set, ya que la conexion entre CE y PE
fue creada en el playbook ‘07-configure ebgp ler.yml’.

Para ello, se especifica el nombre de la conexion BGP previamente creada, para
distribuir las rutas conectadas y asi BGP pueda considerarlas para anunciarlas,

siempre y cuando cumplan con las reglas de filtracion anteriores.
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e Aplicar filtro BGP OUT: se identifica la conexioén con el vecino BGP para
aplicar las reglas de filtrado de la cadena bgp-out, y se pueda controlar el

anuncio de prefijos, los cuales, representan las rutas.

Figura 79

Configuracion para anunciar rutas CE en escenario 2
GNU nano 4.8 playbooks/@9-configure-share-nets.yml
tasks:

- name: Limpiar reglas existentes del filtro bgp-out
community.routeros.command:

commands :
- "/routing filter rule remove [find chain=bgp-out]”
when: platform == 'routeros'

- name: Permitir LAN del cliente por BGP
community.routeros.command:

commands :
- "/routing filter rule add chain=bgp-out rule=\"if (dst == {{ lan_prefix }}) { accept }\""
when: platform == 'routeros'

- name: Permitir loopback por BGP
community.routeros.command:

commands :
- "/routing filter rule add chain=bgp-out rule=\"if (dst == {{ loopback_prefix }}) { accept }\""
when: platform == 'routeros'

- name: Rechazar cualquier otro prefijo
community.routeros.command:

commands :
- "/routing filter rule add chain=bgp-out rule=\"reject\""
when: platform == 'routeros'’

- name: Redistribuir rutas conectadas hacia BGP
community.routeros.command:
commands :
- "/routing bgp connection set peer_{{ item.neighbor | replace('.', '_') }} output.redistribute=connected"
loop: "{{ device_data.ebgp_peers }}"
when: platform == 'routeros'

- name: Aplicar filtro BGP OUT (Router0S v7)
community.routeros.command:
commands :
- "/routing bgp connection set peer_{{ item.neighbor | replace('.', '_') }} output.filter-chain=bgp-out"
loop: "{{ device_data.ebgp_peers }}"
when: platform == 'routeros'

e Validacion de configuraciones para escenario 2
La validacion de las configuraciones aplicadas en los dispositivos se realiza mediante
la ejecucion de los playbooks mencionados, con el comando ansible-playbook seguido tanto
del nombre del archivo de inventario y del nombre del playbook, con su respectiva ruta relativa
hacia cada archivo, ya que, Ansible debe ubicar el archivo de los dispositivos (inventory) y los

archivos de configuracion (playbooks). Ya que, para el escenario 2, se organizo los archivos
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por subdirectorios y también las configuraciones en diferentes playbooks segin su funcion,
como se hizo referencia en la estructura del proyecto Ansible mostrada en la Figura 53.

Ademas, se debe considerar que los playbooks se ejecutan individualmente para aplicar
las tareas definidas en cada archivo, los cuales estan enfocados a funciones especificas como
el direccionamiento IPv4, protocolo de enrutamiento OSPF, habilitacion de MPLS,
configuracion de VRFs, enrutamiento iBGP y eBGP.

Para validar la configuracion, se presenta solo la parte inicial y final (PLAY RECAP)
de la ejecucion del playbook, ya que, debido a la alta cantidad de tareas, la salida que se genera
en la consola sobre el estado de cada accion es extensa.

Primeramente, se ejecuta el playbook ‘01-configure ipv4.yml’, el cual se encarga de
asignar las direcciones IPv4 a las interfaces de cada dispositivo. Por lo tanto, el comando con
el que se ejecuta es ansible-playbook -i inventory/hosts playbook/01-configure ipv4.yml,
permitiendo mostrar en pantalla el estado de ejecucion de las tareas por cada dispositivo, como
se muestra en la Figura 80.

Figura 80
Ejecucion del playbook IPv4 referente al escenario 2

PLAY [configurar IPv4 en inte:[-faces] khkhkhkhkhkk kb d kb dhhhrhdk b b h b b h bbb b drh b dr bbb bbb b b dbr bbb bbb db b bbb bddd

TASK [Debug de\fice_map] Fhkhkhkhkhhkhkhkhhhhr b rhbrrb b rbh bbb h bbbk bbbk bbb bbb b dr bbb h b d bbb bbb db kbbb bbb db bbb bbb ddd

ok: [P

neighboxr":
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Al finalizar la ejecucion del playbook ‘O1-configure ipv4.yml’, se muestra un resumen en el
PLAY RECAP sobre el estado de las tareas ejecutadas, como se muestra en la Figura 81. Por
tanto, se verifica que todas las tareas fueron aplicadas correctamente (OK) y con reporte de la

cantidad de cambios (changed) que se aplicaron sobre todos los dispositivos.

Figura 81

Validacion de configuracion IPv4 en escenario 2

PLAY RECAP

BClientel : ok=7 changed=0 unreachable=0 failed=0 skipped=4 rescued=0 ignored=o
BCliente2 : ok=7 changed=0 unreachable=0 failed=0 skipped=4 rescued=0 ignored=0
BCliente3 : ok=7 changed=0 unreachable=0 failed=0 skipped=4 rescued=0 ignored=0
BCliente4 : ok=7 changed=@ unreachable=0@ failed=0 skipped=4 rescued=e0 ignored=0
PBordel : ok=5 changed=2 unreachable=0 failed=0 skipped=6 rescued=0 ignored=0
PBorde2 : ok=5 anged=2 unreachable=0 failed=0 skipped=6 rescued=0 ignored=0
PNucleol : ok=5 changed=2 unreachable=@ failed=0 skipped=6 rescued=e ignored=e
PNucleo2 : ok=5 changed=2 unreachable=0 failed=0 skipped=6 rescued=0 ignored=o

Después, se ejecuta el segundo playbook correspondiente a ‘02-configure.ospf-yml’
con el comando ansible-playbook -i inventory/hosts playbook/02-configure ospfyml, para
automatizar el enrutamiento OSPF. Por tanto, mientras se ejecuta el playbook, se muestra en
la salida de la consola, el estado de cada tarea de manera detallada, tal como se muestra en la
Figura 82.

Figura 82
Ejecucion del playbook OSPF referente al escenario 2

PLAY [Configure OSPF on Cisco IOS de\.rices] e e ok o e e ok o e e o ok o e e o ok o e ok ok o e ok ok o e ok ok o e ok ok o e ok ok ok e ok ok ok e ok ok ok e ok ok ok e ke ok e A

TASK [Build OSPF network statements with wildcard mask]

ok: [PNucleol] => (item={'name': 'f@/@’ '192.168.0.1/30'})
ok: [PNucleo2] => (item={'name': 'f@/@’', 8.0.6/30'}
ok: [PBordel] => (item={'name': 'f1/ '}
ok: [PBorde2] => (item={ name': Yy

[
[
[
[
ok: [PNucleol] => (item={'name':
[
[
[
[
[

ok: [PNucleo2] => (item={'name':
ok: [PBordel] => (item={'name':
ok: [PBorde2] => (item={'name':
ok: [PNucleo2] => (item={'name’:
ok: [PNucleol] => (item={'name':

TASK [Get IDUteI—id frﬂm LDpraCk inteIface] khkkkdhkhkhkkrhhhkdrhhhkdrhhhdrhhhdrhhhdrhhhddhhdddhhddrhbhhddhbhhdrhbhhddd

ok: [PNucleo2]
ok: [PBorde2]
ok: [PNucleol]
ok: [PBordel]

TASK [CBI‘IfigUIe OSPF pIBCESS on CiSCD IOS] FH kA A A A A A A AT A A A AT A AR A A AN Ad A A d b d ko dd o d koo o o o o i o e o o o e o ok o e
changed: [PNucleol]
changed: [PBordel]
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El resumen de la ejecucion del playbook ‘02-configure.ospf-yml’ se ilustra en la Figura
83, dando como resultado tareas que produjeron cambios en la configuracion de los
dispositivos, ademads indica que se aplicaron correctamente sin la existencia de tareas fallidas
(failed=0) o dispositivos inalcanzables por problemas de conexion (unreachable=0).

Figura 83
Validacion de configuracion OSPF en escenario 2

unreachable=@ failed=0 skipped=0 rescued=0 ignored=@
unreachable=@ failed=@ skipped=@ rescued=e ignored=@
unreachable=@ failed=0 skipped=@ rescued=e ignored=e
unreachable=@ failed=0 skipped=0 rescued=0 ignored=@

El siguiente playbook a ejecutar corresponde a ‘03-configure mpls ldp.yml’ a través,
del comando ansible-playbook -i inventory/hosts playbook/03-configure mpls Ildp.yml, con el
fin de verificar la implementacion de las tareas de configuracion MPLS en la consola de salida,
tal como se muestra en la Figura 84.

Figura 84
Ejecucion del playbook MPLS referente al escenario 2

PLAY [COHfigUIaI MPLS LDP en routers CiSCD IDS] Fhhkhkhkhkhhhkhhhhhrrhhbdr bbb drrhhbdddd b d b hdb b d b rrrhhhdd

TASK [Habilitar IP CEF globalmente (quuisitﬂ PaIa MPLS)] Ihkhkhkhkhkhkhkhhdhrrddbrrr bbb rr bbb rrr bbb r bbb hdd
ok: [PBordel]

ok: [PNucle

ok: [PNu

ok: [PB

TASK [Habilita
changed: [PNucl

MPLS IP glﬂbalmente] ks s s st b st st bbbttt bt n ettt st Sl

02]

Al final de la ejecucion del playbook ‘03-configure mpls Idp.yml’, se muestra en la
Figura 85 el resumen del estado de las tareas sobre los routers pertenecientes a la nube MPLS,
por tanto se muestra el numero total de las tareas que produjeron cambios en la configuracion

del dispositivo y fueron aplicadas correctamente, sin ningtn fallo registrado.
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Figura 85

Validacion de configuracion MPLS en escenario 2

PLAY RECAP

PBordel . ok=6 unreachable=0 failed=0 rescued=0 ignored=@
PBorde2 : ok=6 unreachable=0 failed=0 rescued=0 ignored=e
PNucleol . ok=6 unreachable=0 failed=0 rescued=0 ignored=@
PNucleo2 : ok=6 unreachable=0 failed=0 rescued=0 ignored=0

A continuacion, se ejecuta el playbook ‘04-configure ibgp.yml’ para automatizar la
configuracion de iBGP entre los routers de borde del proveedor (pe), usando el comando
ansible-playbook -i inventory/hosts playbook/04-configure ibgp.yml.

Durante la ejecucion, se muestra en la consola el estado de las tareas que se van
aplicando para cada dispositivo, en este caso Unicamente para los routers PE (PBordel y
PBorde2). Ademas, al finalizar se presenta el resumen (PLAY RECAP) donde indica el total
de tareas que fueron procesadas y aplicadas con éxito, tal como se muestra en la Figura 86.

Figura 86
Validacion de configuracion iBGP en routers PE en escenario 2

PLAY [Configurar iBGP para MPLS-VPN en Routers CiSCO I0S PE] **¥xkddkrkdhrddhhadhiddhhdrhhihrdhhrdhhrsdhidhhidhhndrion

TASK [Configurar router-id y vecinos iBG

anged: [PBorde2] => (item={'neighbor":

changed: [PBordel] => (item={'neighbor': '

TASK [Activar vecino en address—family vpnv4] ok ok e A e e e b o e e o ok o ok ok o ok o e e o e e e b o e e o ko ok ok ok ok e e o e e b o e e o ok ok o ok ok

anged: [PBorde2] => (item={'neighbo 'remote_as': 65000} )
= tem={ 'neig emote
PLAY RECAP
PBordel : ok=2 unreachable=0 failed=0 skipped=2 rescued=0 ignored=0
PBorde2 : ok=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

Posteriormente, se ejecuta el playbook ‘05-configure vrfs.yml’ mediante el comando
ansible-playbook -i inventory/hosts playbook/05-configure vfrs.yml, el cual, permite validar
las configuraciones para la creacion de VRFs en los routers PE, ya que en consola se muestra
a detalle la aplicabilidad de cada tarea definida en el PLAY. Una vez finalizada la ejecucion,
se presenta el PLAY RECAP, como se muestra en la Figura 87, para indicar el total de tareas

que han producido cambios y fueron aplicadas de manera correcta, sin ningtn fallo.
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Validacion de configuracion VRF's en escenario 2
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A continuacion, se ejecuta el playbook

PLAY [Configurar VRFs e interfaces en routers PE Cisco I0S]
TASK [Crear VRFs con rd]
changed: [PBordel] => (item={'name': 'redl', 'xd': '3.3.3.3:1', 'route_targets': {'export': '650@@:1@@', 'import': '650@@:10@'}, 'interfaces':
[{'name': 'f@/@', 'ipv4': '192.168.50.1/30'}], 'ebgp_peers': [{'neighbor': '192.168.5@.2', 'Temote_as': 65001}]})
changed: [PBorde2] => (item={'name': 'redl', 'xd': '6.6.6.6:1', 'route_targets': {'export': '650@@:10@', 'import': '65000:100@'}, 'interfaces':
[{'name’': 'f@/1', 'ipv4': '192.168.5 ebgp_peers': [{'neighboxr': '192.168.50.1@', 'remote_as 65003}1})
changed: [PBordel] => (item={'name’: 3.3.3.3:2', 'route_targets': {'export': '650@@:200', 'import': '65000:200'}, 'interfaces':
[{'name': 'f@/1', 'ipv4': '192.168. ebgp_peers': [{'neighbor': '192.168.50.6', 'remote_as': 65002}]})
changed: [PBorde2] => (item={'name': '6.6.6.6:2', 'route_targets': {'export': '650@0:20@', 'import': '6500@:200'}, 'interfaces':
[{'name': 'f1/@', 'ipv4': '192.168.50.13/30@'}], 'ebgp_peers': [{'neighbor': '192.168.50.14', 'remote_as': 65004}]})
TASK [Configurar interfaces en VRFs con IP + mascara decimal]
i: [PBorde2] => (item=f@/1)
ged: [PBordel] => (item=f@/@)
ged: [PBorde2] => (item=fl/@)
ged: [PBorxdel] => (item=f@/1)
PLAY RECAP
PBordel : ok=2 changed=2 unreachable=@ failed=0 skipped=0 rescued=0 ignored=0
PBorde2 : ok=2 changed=2 unreachable=@ failed=0 skipped=0 rescued=0 ignored=0

‘06-configure ebgp pe.yml’ mediante el

comando ansible-playbook -i inventory/hosts playbook/06-configure ebgp pe.yml, que

permite validar las configuraciones de ebgp en routers de borde del proveedor (pe), los cuales

corresponden a un sistema operativo 10S. Por tanto, en la consola de Ansible se muestra la

aplicabilidad de cada tarea definida en el PLAY, como se indica en la Figura 88.

Figura 88

Ejecucion del playbook eBGP en routers PE referente al escenario 2

PLAY [Configurar VRFs, RTs y eBGP por VRF en routers PE]

TASK [Procesar VRFs con route targets]

ok: [PBordel] => (item={'name': 'redl', 'rd': '3.3.3.3:1', 'Toute_targets':
[{ ' name': 'fe@/@', 'ipv4': '192.168.50.1/3@'}], 'ebgp_peers': [{'neighbor’:
ok: [PBorde2?] => (item={'name': 'redl', 'rd': '6.6.6.6:1', 'Toute_targets':
[{ name': 'f@/1', 'ipv4': '192.168.50.9/3@'}], 'ebgp_peers': [{'neighbor’:
ok: [PBordel] => (item={'name': 'red2', 'rd': '3.3.3.3:2', 'route_targets':
[{'name': 'f@/1', 'ipv4': '192.168.50.5/30'}], 'ebgp_peers': [{'neighbor':
ok: [PBorde2] => (item={'name': 'red2', 'rd': '6.6.6.6:2', 'route_targets':
[{'name': 'f1/@', 'ipv4': '192.168.50.13/3@'}], 'ebgp_peers': [{'neighbor':

{'export': '6500@:1@@', 'import': '6500@:1@@'}, 'interfaces':
'192.168.50.2', 'Temote_as': 658@1}]})

{'export': '6500@:1@@', 'import': '6500@:10@'}, 'interfaces':
'192.168.50.1@', 'Temote_as': 65003}]})

{'export': '6500@:2@@', 'import': '650@@:20@'}, 'interfaces':
'192.168.50.6', 'Temote_as': 65882}]})

{'export': '6500@:20@', 'import': '650@@:200'}, 'interfaces':
'192.168.50.14', 'Temote_as': 65004}]})

TASK [Debug - Mostrar VRFs procesadas]

ok: [PBordel] => {
"processed_vrfs": [
{
"ebgp_peers": [
{
"neighbor™: "192.168.50.2",
"remote_as": 65001

El resumen general de la ejecucion del

playbook ‘06-configure ebgp pe.yml’ se

presenta en la Figura 89, indicando el total de tareas que han producido cambios y que fueron

aplicadas correctamente sin errores.
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Figura 89
Validacion de configuracion eBGP en router PE en escenario 2
PLAY RECAP
1 ok unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
ok=4 unreachable=0 failed=0 skipped=0 Trescued=0 ignored=0

Seguidamente, se ejecuta el playbook ‘07-configure ebgp ler.yml’ mediante el
comando ansible-playbook -i inventory/hosts playbook/07-configure ebgp ler.yml, el cual,
permite validar las configuraciones de conexion eBGP en los routers CE hacia sus vecinos PE,
ya que en consola se muestra la aplicacion de cada tarea definida en el PLAY, para verificar
que las instrucciones son procesadas de forma correcta, como se indica la Figura 90.

Al finalidad la ejecucion en el PLAY RECAP se muestra el resumen de la aplicacion y
cambios realizados de las tareas por cada dispositivo CE.

Figura 90
Validacion de configuracion eBGP en router CE en escenario 2

PLAY [Configurar eBGP en CE Router0s]

TASK [Crear plantilla BGP en Router0S]
changed: [

Cliente3]

W W @ m

TASK [Configurar conexiones eBGP

changed: [BClientel] (item={ neig
[BCliente

B

B

(item={"

PLAY RECAP

BCliente ok=2 unreachable=e failed=0 skipped=e Tescued=e ignored=e
BC ok=2 unreachable=0 failed=@ skipped=0 Tescued=0 ignored=0
BC ok=2 unreachable=0 failed=0 skipped=@ Tescued=0 ignored=a
BC ok=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

Después, se ejecuta el playbook ‘08-configure mpls vpn.yml’ mediante el comando
ansible-playbook -i inventory/hosts playbook/08-configure_mpls vpn.yml, para automatizar la
redistribucion de rutas locales de cada VRF entre los routers PE, por ende en la Figura 91, se
muestra la aplicacion de la tarea para verificar que las instrucciones son procesadas de forma
correcta. Ademas, en el resumen de la ejecucion (PLAY RECAP) se registra el total de la tinica

tarea que presento cambios y fue aplicada correctamente sin fallos a los routers PE.
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Figura 91
Validacion de distribucion de rutas PE en escenario 2

PLAY [Configurar PE para MPLS-VPN sobre iBGP en Cisco I0S]

TASK [Redistribuir rutas conectadas y estaticas en VRFs]

changed: [Pao‘cez] => (item={'name': 'redl', 'rd': '6.6.6.6:1', 'route_targets': {'export': '65000:100', 'import': '65000:100'},
'interfaces': [{'name': 'f@/1', 'ipv4': '192.168.50.9/30'}], 'ebgp_peers': [{'neighbor': '192.168.50.1@', 'remote_as': 65083}]})
changed: [PBordel] => (item={'name': 'redl', 'rd': '3.3.3.3:1', 'route_targets': {'expoIrt': '65000:1@@', 'import': '65000:100'},
‘interfaces': [{'name': 'f@/@', 'ipv4': '192.168.50.1/30'}], 'ebgp_peers': [{'neighbor': '192.168.5@.2', 'Temote_as': 65@01}]})
changed: [PBorde2] => (item={'name': 'red2', 'rd': '6.6.6.6:2', 'route_targets': {'export': '65000:200', 'import': '65000:200'},
'interfaces': [{'name': 'f1/@', 'ipv4': '192.168.50.13/30'}], 'ebgp_peers': [{'neighbor': '192.168.50.14', 'remote_as': 65004}]})
changed: [PBordel] => (item={'name': 'red2', 'rd': '3.3.3.3:2', 'route_targets': {'expoIrt': '65000:200', 'import': '65000:200'},
‘interfaces': [{'name': 'f@/1', 'ipv4': '192.168.50.5/30'}], 'ebgp_peers': [{'neighbor': '192.168.5@.6', 'Temote_as': 65@02}]})
PLAY RECAP

PBordel : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

PBorde2 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=e ignored=e

Finalmente, se ejecuta el playbook ’09-configure-share-nets.yml’, para automatizar en
los dispositivos CE la configuracion de anunciar sus redes locales (LANs y su loopback) hacia
su vecino PE mediante eBGP. El comando para ejecutar es ansible-playbook -i inventory/hosts
playbook/09-configure-share-nets.yml, con el que es posible verificar que las instrucciones son
procesadas de forma correcta, tal como se muestra en la Figura 92, ademas en el PLAY RECAP
se evidencia las tareas aplicadas de manera exitosa, sin presentar errores.

Figura 92
Validacion de anuncio de rutas CE en escenario 2

TASK [Permitir loopback por BGP] dhkkkhkkhhkdkhhkhkhhhhhkdkhhhhhhkhhhkhhhkhhhhhhkhhhkhhhkhhhkhhhkhkhhkhhhkhhhkhkhhhhhhkhhkhbhhkhhhhhhkhhhkhhkhhhhhkh
changed: [BClientel]
changed: [BCliente2]
changed: [BCliente3]
changed: [BCliente4]

TASK [Rechazar CualquieI OtIO pIefijO] dhkhhkhkhhhkhhhhkhkhhhhhhdhhhhhhhhhhhhhhhhhhhhhhhhhhhhkhhhhhhhhhhhhdhhhhhhhhhhhhhhhhhhhhh
changed: [BClientel]
changed: [BCliente2]
changed: [BCliente4]
changed: [BCliente3]

TASK [Redistribuir rutas conectadas hacia BGP] **** * ok x kool
changed: [BClientel] => (item={'neighbor': '192.168.50.1', 'remote_as': 65000})
changed: [BCliente4] => (item={'neighbor': '192.168.50.13', 'remote_as': 65000})
changed: [BCliente2] => (item={'neighbor': '192.168.50.5 'remote_as': 65000})
( 168

o

changed: [BCliente3] => (item={'neighbor': '192.168.50.9', 'remote_as': 65000})

TASK [Apllcar filtro BGP OUT (Router0S v7)] e e e e e e e e e e e e ok e e ok ok e ook ke ok o ke ok o ok o ok o ok o e ok ok e o ok ok ok o ke ok ok ok e ok ke ke e ke ke ok e ek ke ok ke ks

changed: [BClientel] => (item={'neighbor': '192.168.50.1', 'remote_as': 65000})

changed: [BCliente3] => (item={'neighbor': '192.168.50.9', 'remote_as': 65000})

changed: [BCliente2] => (item={'neighbor': '192.168.50.5', 'remote_as': 65000})

changed: [BCliente4] => (item={'neighbor': '192.168.50.13', 'remote_as': 65000})

PLAY RECAP e e e ek * ok ok sk dhkkhkhkhkhkhkhkhhdkdkkhkhkhkhhhhhhdkhkkhkhkhhhhhhhdkdkhkhkhkhhhhdkdhhdkdhkhkhkhkhkhhkhhdkdkddkhhhkhkhkhhhkhkhh
BClientel : ok=6 changed=6 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
BCliente2 : ok=6 changed=6 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
BCliente3 : ok=6 changed=6 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

BCliente4 : ok=6 changed=6 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
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3.5.4. Desarrollo de playbook para escenario 3

Inicialmente, se debe realizar las configuraciones descritas en el apartado 3.5.1.
correspondiente a la preparacion del entorno, en el cual se detalla el proceso para asignar una
direccion IP a la interfaz de gestion y habilitar el protocolo SSH en cada dispositivo, con el fin
de establecer conexion desde Ansible hacia los equipos a configurar.

Una vez preparado el entorno de trabajo, a continuacion, se establece la estructura del
proyecto para la automatizacion, por ende, en la Figura 93, indica la arquitectura establecida
para escribir los archivos de configuracidon que son, el inventario donde guarda las variables y
la lista de hosts, mientras que los playbooks se dividen segin sus funciones especificas a
automatizar, esto permite tener una buena organizacion, mejor control de errores, facilidad de
entender y permitir una ejecucion selectiva de las configuraciones en lugar de forma conjunta.

Figura 93
Estructura del proyecto Ansible para escenario 3
ansible 3/
— inventory
— group_vars
all.yml
bordes.yml
clientes.yml
proveedores.yml
— hosts.yml
— playbooks
— configure_ipv4.yml
— configure_mpls.yml
— configure_ospf.yml
— configure_qos.yml

Primero, se procede con la definicion de los dispositivos en el archivo hosts.yml, ya
que, las configuraciones seran aplicados sobre ellos. Este archivo inicia especificando un grupo
principal llamado ‘all’, el cual aloja a todos los dispositivos, seguido se coloca la entrada
‘children’, para que Ansible pueda interpretar la existencia de subgrupos que pertenecen a ‘all’.
Los subgrupos se establecieron por bloques, que son separados en base a la funcion que
desempena los routers que son: proveedores, bordes y clientes, ademas se define un subgrupo

llamado servidor.
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Entonces, en la Figura 94, indica los subgrupos de proveedores y bordes, donde cada
uno tiene un lista de hosts definidos individualmente con un nombre que represente al equipo
y con las variables respectivas de ese host que son:

e ansible host: nombre del host o direccion IP del equipo remoto.
e ansible network os: sistema operativo del equipo remoto, en este caso es ‘10s’.

Figura 94
Definicion de hosts para equipos Cisco en escenario 3

GNU nano 4.8

all:
children:
#Equipos de core LSR
proveedores:
hosts:
P1:
ansible_host: 10.10.10.1
ansible_network_os: ios
P2:
ansible_host: 10.10.10.2
ansible_network_os: ios
P3:
ansible_host: 10.10.10.3
ansible_network_os: ios

P4:
ansible_host: 10.10.10.4
ansible_network_os: ios

PE1:
ansible_host: 10.10.10.5
ansible_network_os: ios
PEZ2:
ansible_host: 10.10.10.6
ansible_network_os: ios
PE3:
ansible_host: 10.10.10.7
ansible_network_os: ios

De manera similar, en el archivo host.yml, se define los hosts para el subgrupo ‘clientes’
como muestra en la Figura 95, que se asigna un nombre 16gico y las variables para colocar la
IP o nombre de host del equipo remoto y el sistema operativo, el cual corresponde a ‘routeros’

ya que, son equipos Mikrotik.
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Figura 95
Definicion de hosts para equipos Mikrotik en escenario 3

GNU nano 4.8 hosts.yml

clientes:
1 hosts:
CE1:
ansible_host: 12.12.12.8
ansible_network_os: routeros
CE2:
ansible_host: 10.10.10.9
ansible_network_os: routeros
CE3:
ansible_host: 1©.1@.1@.11
ansible_network_os: routeros

Al final del archivo de los hosts, se establecen variables de conexién en comun para
todos los dispositivos de red, como indica la Figura 96, los cuales son aplicadas a los equipos

que pertenecen a los grupos de routers de proveedores, bordes y clientes. Estas variables en

comun son:
e ansible connection: El tipo de conexion desde Ansible hacia los dispositivos.
e ansible user: nombre del usuario privilegiado creado previamente en el
dispositivo para establecer el inicio de sesion SSH.
e ansible password: contrasefia del usuario para la conexion.
Figura 96

Definicion de variables en archivo hosts del escenario 3

GNU nano 4.8

vars:
ansible_connection: network_cli
ansible_user: ansible
ansible_password: ansible

Después, se define las variables para los dispositivos listados en el inventario de hosts,
las cuales, estan organizados por archivos separados segun el grupo de equipos al que
pertenece, ya sea proveedores, bordes y clientes.

En el caso de la Figura 97, indica variables comunes para todos los dispositivos del
grupo 'all', como la méscara de subred para las interfaces fisicas (subnet mask standard) y la

mascara de subred para interfaz loopback (subnet mask loopback), las cuales estan
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almacenadas en el archivo all.yml, esto evita repetir dichos valores en todas las interfaces

definidas en los grupos.

Figura 97
Variables en comun de los dispositivos para escenario 3

subnet_mask_standard: 255.255.255.0
subnet_mask_loopback: 255.255.255.255

Por otro lado, los archivos de la carpeta ‘group vars’, definen las variables para cada

grupo de dispositivos, las cuales permitiran detallar las interfaces con su respectivas

direcciones IP. Por tanto, las variables usadas para la estructura de datos de los archivos son:

e router type: nombre personalizado para identificacion del tipo de grupo de

dispositivos.

e devices: variable personalizada que permite enlistar los dispositivos para cada

grupo.

e interfaces: variable personalizada que contiene la lista de las interfaces del

dispositivo.

Abhora, se especifica el contenido de los archivos de las variables, para el caso de la

Figura 98, corresponde al archivo ‘proveedores.yml’, que organiza al grupo de routers

designados como proveedores o nucleo de la red MPLS, el cual se identifica con el nombre

‘provider’ y enlista a los dispositivos pertenecientes a dicho grupo para detallar sus interfaces

con su respectivo nombre, direccion IP y la méascara de subred que se obtendran reutilizando

las variables subnet_mask_standard y subnet_mask_loopback,

‘all.yml’.

definida en el archivo
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Figura 98
Variables para definir interfaces en Routers Proveedor-P1

GNU nano 4.8 proveedores .

'IouteI_type: provider
|devices:
P1
| interfaces:
| - name: f@/1
| ip: 172.16.8.1
| mask: "{{ subnet_mask_standard }}"
- name: f1/@
ip: 172.16.3.1
mask: "{{ subnet_mask_standard }}"
| - name: f1/1
| ip: 172.16.4.1
| mask: "{{ subnet_mask_standard }}"
| - name: f@/@
j ip: 1@.10.1@.1
| mask: "{{ subnet_mask_standard }}"
- name: Lo®@
ip: 1.1.1.1
mask: "{{ subnet_mask_loopback }}"

De manera similar se realiza la definicion de las variables para enlistar los dispositivos
del grupo, con sus interfaces correspondientes para los archivos de ‘bordes,yml’ y
‘clientes.yml’.

Para el grupo de dispositivos que pertenecen al archivo proveedores.yml, corresponden
a los router cisco con la funcién de proveedor o ntcleo de la red MPLS, por tanto, se termina
de detallar las interfaces del dispositivo P2 con su direccion IP y mascara de subred, en la
Figura 99. Asi mismo, se evidencia la especificacion de las interfaces para el router proveedor

(P3) en la Figura 100 y para el router proveedor (P4) en la Figura 101.

Figura 99
Variables para definir interfaces en Routers Proveedor-P2

GNU nano 4.8 proveedores.yml
P2:
interfaces:
- name: f@/1

ip: 172.16.0.2

mask: "{{ subnet_mask_standard }}"
- name: f1/@

ip: 172.16.1.2

mask: "{{ subnet_mask_standard }}"
- name: f1/1

ip: 172.16.5.2

mask: "{{ subnet_mask_standard }}”
- name: f2/@

ip: 172.16.8.2

mask: "{{ subnet_mask_standard }}"
- name: fo/@

ip: 10.10.10.2

mask: "{{ subnet_mask_standard }}"
- name: Lo@

ip: 2.2.2.2

mask: "{{ subnet_mask_loopback }}"
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Figura 100
Variables para definir interfaces en Routers Proveedor-P3

GNU nano 4.8
P3:
interfaces:

- name: f@/@

ip: 172.16.3.3

mask: "{{ subnet_mask_standard }}"
- name: f@/1

ip: 172.16.2.3

mask: "{{ subnet_mask_standard }}"
- name: f1/@

ip: 172.16.5.3

mask: "{{ subnet_mask_standard }}"
- name: f1/1

ip: 172.16.6.3

mask: "{{ subnet_mask_standard }}"
- name: f2/@

ip: 1@.1@.10.3

mask: "{{ subnet_mask_standard }}"
- name: Lo®

ip: 3.3.3.3

mask: "{{ subnet_mask_loopback }}"

Figura 101
Variables para definir interfaces en Routers Proveedor-P4
P4:
interfaces:

- name: f@/@

ip: 172.16.2.4

mask: "{{ subnet_mask_standard }}"
- name: f@/1

ip: 172.16.1.4

mask: "{{ subnet_mask_standard }}"
- name: f1/@

ip: 172.16.4.4

mask: "{{ subnet_mask_standard }}"
- name: f1/1

ip: 172.16.10.4

mask: "{{ subnet_mask_standard }}"
- name: f2/@

ip: 10.10.10.4

mask: "{{ subnet_mask_standaxrd }}"
- name: Lo®@

ip: 4.4.4.4

mask: "{{ subnet_mask_loopback }}"

El siguiente archivo para definir las variables es ‘bordes.yml’, el cual sigue la misma
estructura de datos con el grupo identificado como ‘edge’ para routers de borde en una red
MPLS. Ademas, se define las variables para definir las interfaces del router de borde (PE1),
como indica la Figura 102.

También, se incluye la variable borde_interfaces: que permite guardar una lista de
interfaces que se conecta desde el PE hacia el router cliente CE, ya que se puede utilizar

posteriormente en configuraciones del playbook para aplicar politicas QoS.
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Figura 102
Variables para definir interfaces en Routers Bordes-PE1

GNU nano 4.8 inventory/group_vars

router_type: edge
devices:
PE1:
interfaces:
- name: f@/@
ip: 172.16.7.5
mask: "{{ subnet_mask_standard }}"
- name: f@/1
ip: 172.16.6.5
mask: "{{ subnet_mask_standard }}"
- name: f2/@
ip: 1@.1@.10.5
mask: "{{ subnet_mask_standard }}"
- name: Lo@
ip: 5.5.5.5
mask: "{{ subnet_mask_loopback }}"
borde_interfaces:
- fastEthernet@/@

Usando la misma estructura de las variables, se muestra en la Figura 103, la definicion
de las interfaces para los routers de borde PE2 y PE3.

Figura 103
Variables para definir interfaces en Routers Bordes-PE2 y PE3

GNU nano 4.8 inventory/group_vars
PEZ2:
interfaces:
- name: f1/@
ip: 172.16.8.6
mask: "{{ subnet_mask_standard }}"
- name: f@/1
ip: 172.16.9.6
mask: "{{ subnet_mask_standard }}"
- name: f@/@
ip: 10.12.10@.6
mask: "{{ subnet_mask_standard }}"
- name: Lo@
ip: 6.6.6.6
mask: "{{ subnet_mask_loopback }}"
borde_interfaces:

- fastEthernet@/1
PE3:
interfaces:
- name: f@/@

ip: 172.16.10.7

mask: "{{ subnet_mask_standard }}"
- name: f@/1

ip: 172.16.11.7

mask: "{{ subnet_mask_standard }}"
- name: T2/@

ip: 10.10.1@.7

mask: "{{ subnet_mask_standard }}"
- name: Lo®

ip: 7.7.7.7

mask: "{{ subnet_mask_loopback }}"

borde_interfaces:

- fastEthernet@/1
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Por ultimo, el archivo ‘clientes.yml’ contiene los routers Mikrotik que tienen la funcién
de clientes (CE) en la red MPLS. De igual forma se especifica el nombre ‘customer’ para la
variable ‘router type’ como muestra la Figura 104, y se procede a enlistar los dispositivos,
ademas se detalla las interfaces del router cliente (CE1).

También, se indica las interfaces para el router cliente 2 (CE2) y router cliente 3 (CE3)
se detallan en la Figura 105.

Figura 104
Variables para definir interfaces en Routers Clientes-CE1

GNU nano 4.8 clientes.yml

IrouteIftype: customer
|devices:
| CE1:
| interfaces:
| - name: etherl
| ip: 172.16.7.8
| mask: "{{ subnet_mask_standaxrd }}"
- name: ether2
| ip: 192.168.10.1
mask: "{{ subnet_mask_standaxd }}"
- name: ether3
| ip: 1@.10.10.8
| mask: "{{ subnet_mask_standard }}"
| - name: lo
| ip: 8.8.8.8
| mask: "{{ subnet_mask_loopback }}"

Figura 105
Variables para definir interfaces en Routers Clientes-CE2 y CE3

GNU nano 4.8 clientes.yml
CE2:
intexrfaces:
- name: etherl
ip: 172.16.9.9
mask: "{{ subnet_mask_standard }}"
name: ether2
ip: 192.168.11.1
mask: "{{ subnet_mask_standard }}"
name: ether3
ip: 1@.1@.1@.9
mask: "{{ subnet_mask_standard }}"

- name: lo
ip: 9.9.9.9
mask: "{{ subnet_mask_loopback }}"
CE3:
interfaces:

- name: etherl
ip: 172.16.11.1@
mask: "{{ subnet_mask_standard }}"
name: ether2
ip: 192.168.12.1
mask: "{{ subnet_mask_standard }}"
name: ether3
ip: 10.1@0.1@.11
mask: "{{ subnet_mask_standard }}"
- name: lo
ip: 10.10.10.10
mask: "{{ subnet_mask_loopback }}"
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Una vez establecido los hosts y sus variables, se procede a detallar la configuracion de
cada playbook en el orden que seran ejecutados para el funcionamiento del escenario 3.
Ademés, cada playbook estd constituido por un tnico bloque de configuraciones es decir, un
solo PLAY que aloja las tareas (TASKS) para la automatizacion.

Por tanto, el primer playbook a desarrollar es la configuracion del direccionamiento
IPv4, llamado ‘configure ipv4.yml’, el cual sigue una estructura jerarquica que organiza los

datos, utilizando instrucciones para las configuraciones , las cuales se presentan en la Tabla 33.

Tabla 33
Instrucciones del playbook para configuracion IPv4 del escenario 3
Instruccion Descripcion
when Condicion que evalta una expresion.
block Permite, agrupar varias tareas para ejecutarlas en conjunto bajo
una condicion.
cisco.ios.ios_config Modulo i0s_config que pertenece a la coleccidon de cisco.ios para

ejecutar las lineas de las tareas en equipos Cisco.

community.routeros.co Moddulo para ejecutar comandos en equipos Mikrotik.
mmand

commands Lista comandos para dispositivos Mikrotik.

parents Define donde ejecutar las lineas de comandos en el CLI.

loop Repite la tarea para configurar cada elemento de una lista.

register Guarda en una variable el resultado de la configuracion de una
tarea.

El contenido del playbook ‘configure ipv4.yml’ se compone de un PLAY llamado
Configure IPv4 addressing on network devices el cual, esta destinado a todos los dispositivos
listados en el grupo principal ‘all’ en el inventario ‘hosts.yml’, ademas dentro de este bloque
se consideran dos TASKS.

Una de las tareas se muestra en la Figura 106, denominada como Configurar
direcciones ipv4 para equipos Cisco, posteriormente se coloca el condicional ‘when’ para
definir el sistema operativo de los equipos y poder aplicar las tareas agrupadas en ‘block’, las

cuales son, asignar la direccion IP con su respectiva mascara en cada interfaz del dispositivo
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mediante un ‘loop’ ya que permite recorrer la lista de interfaces del dispositivo que estéd
procesando Ansible para aplicar la configuracion automaticamente.

Figura 106
Configuracion de IPv4 en equipos Cisco en escenario 3

GNU nano 4.8 configure_ipv4.yml
- name: Configure IPv4 addressing on network devices

hosts: all

gather_facts: no

tasks:
## Para todos lo equipos cisco LSR, LER
- name: Configurar direcciones ipv4 para equipos Cisco
when: ansible_network_os == "ios"
block:
- name: Configurar direcciones IPv4 en interfaces
cisco.ios.ios_config:
lines:
- "ip address {{ item.ip }} {{ item.mask }}"
- no shutdown
parents: "interface {{ item.name }}"

loop: "{{ devices[inventory_hostname]['interfaces'] }}"
register: config_result

La siguiente tarea del playbook ‘configure ipv4.yml’, se define como Configurar
direcciones ipv4 para equipos Mikrotik, la cual, contiene subtareas para agregar una direccion
IP con su respectiva mascara de subred ya sea de /32 para interfaz que tenga el nombre ‘lo’
(Loopback), o caso contrario serdn de /24 para las interfaces fisicas, las cuales, seran asignadas
para cada interfaz listada de los dispositivos en el archivo ‘hosts.yml’, ademas, realiza una
backup de la tarea en caso de que si haya producido cambios en la misma, como se muestra en

la Figura 107.
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Figura 107
Configuracion de IPv4 en equipos Mikrotik en escenario 3

GNU nano 4.8 configure_ipv4.yml Modified

## Para todos los equipos de acceso MIKRORIK

- name: Configurar direcciones ipv4 para equipos Mikrotik
when: ansible_network_os == "routeros”
block:
- name: Configurar direcciones ipv4 en interfaces
community.routeros.command:
commands :
- /ip address add address={{ item.ip }}/{{ '32' if item.name == 'lo' else '24' }} interface={{ item.name }}
loop: "{{ devices[inventory_hostname]['interfaces'] }}"
register: config_result

- name: Guardar configuraciones en Mikrotik
community.routeros.command:
commands :
- /system backup save name=ipv4-config
when: config_result.changed

El siguiente playbook a definir, corresponde al archivo ‘configure ospf.yml’, destinado
a realizar la configuracion del enrutamiento OSPF, usando una serie de instrucciones mostradas
en la Tabla 34, sin embargo se listan solo las instrucciones nuevas, ya que las demas se ha

abordado en anteriores playbooks, las cuales ya fueron explicadas.

Tabla 34
Instrucciones del playbook para configuracion OSPF del escenario 3
Instruccion Descripcion
set_fact Modulo de Ansible que permite actualizar o definir de manera
dinamica, el valor de una variable.
selectattr Selecciona el elemento de una lista que cumpla con ciertos criterios
especificados por el usuario.
map Extrae atributos o valores de una lista previamente definida.
rejectattr Excluye el elemento de una lista que cumple con los criterios definidos.
regex_replace Reemplaza los valores de una cadena de texto.

El playbook ‘configure ospf’ inicia con el nombre descriptivo del PLAY Ilamado,
Configurar OSPF en todos los dispositivos, el cual, contiene las tareas para aplicarlas a todos
los dispositivos listados en el grupo ‘all’, especificados en el archivo ‘hosts.yml’, como indica
la Figura 108. Ademas se afiade tres variables en comutn dentro del playbook que son:

o ospf process_id: corresponde al identificador (ID) del proceso OSPF, el cual

se define el valor 1 para todos los dispositivos
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o ospf_area: se especifica el area de OSPF para los dispositivos, configurada con
la direccion 0.0.0.0, la cual corresponde al area 0, es decir el area principal.

e netmask to cidr: es una variable que amacena un diccionario para convertir
mascaras de subred a una notacion CIDR (enrutamiento entre dominios sin
clases), entonces este directorio esta compuesto por pares de clave: valor,
donde la clave es la mascara de subred en formato decimal y el valor es el
prefijo equivalente a la mascara.

Figura 108
Establecimiento del bloque PLAY para configuracion OSPF en escenario 3

GNU nano 4.8 configure_ospf.yml
- name: Configurar OSPF en todos los dispositivos
hosts: all
gather_facts: no
vars:
ospf_process_id: 1
ospf_area: ©.0.0.0

# Diccionario para convertir mascaras de subred a CIDR
netmask_to_cidr:

"255.255.255.255": "32"

"255.255.255.254": "31"

"255.255.255.252": "3@"

"255.255.255.248": "29"

"255.255.255.240": "28"

"255.255.255.224": 27"

"255.255.255.192": "26"

"255.255.255.128": "25"

"255.255.255.@": "24"
"255.255.254.@": "23"
"255.255.252.@": "22"
"255.255.248.@": "21"
"255.255.240.@": "20"

En el playbook ‘configure ospf” contiene dos tareas principales dentro del bloque
(PLAY), que corresponden a la configuracion de OSPF en dispositivos Cisco y la
configuracién de OSPF en dispositivos Mikrotik.

La primera tarea, se ilustra en la Figura 109, con el nombre Configurar OSPF en
equipos Cisco, la cual, agrupa subtareas que seran ejecutadas unicamente si el sistema
operativo del equipo es Cisco, que son las siguientes:

e Crear sentencias de red OSPF para Cisco: tiene la finalidad de definir las

redes que van a ser parte del proceso OSPF, por tanto se debe asociar la
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direccion IP con su wildcard. Para esta subtarea se usa la funcion de Ansible
‘set_fact’ para actualizar el valor de manera dindmica de la variable
‘ospf _networks’, la cual almacena la lista de redes que se van formado en cada
iteracion de las interfaces del dispositivo.

La lista de las redes que se almacenan en ‘ospf networks’ se inicia vacia, es
decir en default ([]), donde se va a ir afiadiendo valores a la lista que esta
compuesto por una direccion IP concatenada a su respectiva wildcard, la cual
sera calculada en base a la mascara de subred, usando el filtro ‘regex_replace’
ya que, captura los 4 octetos definidos en la mascara de subred (ejemplo:
255.255.255.0) y aplica una resta a cada uno (255- octeto) para obtener el valor
de la wildcard resultante. Ademads, se garantiza que la tarea se ejecute solo si
las variables de IP y mask estan definidas en la interfaz.

Obtener el ID del enrutador desde la Loopback: se establece esta subtarea
para identificar al router de manera unica en el enrutamiento. Para ello, se
define la variable ‘router id’, la cual ird actualizando sus valores que almacena
en su lista, correspondiente a la Loopback del dispositivo, para ello se usa el
filtro ‘selectattr’ que permite seleccionar el elemento de la lista que sea igual a
‘Lo0’ y extraer el primer valor encontrado que es la IP de la interfaz Loopback,
en caso de no existir dicho elemento devuelve el valor 0.0.0.0.

Configurar el proceso OSPF en Cisco: tiene el proposito de designar el
proceso OSPF a los dispositivos, reutilizando el valor de la variable
‘ospf process_id’.

Configure el ID del router en contexto OSPF: tiene la finalidad de asignar el

identificador unico, usando los valores de la variable ‘router id’ que almacena
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las IP de la Loopback, sobre el proceso OSPF definido en la variable
‘ospf_process_id’, con la finalidad de identificar al router en la red OSPF.

e Aplicar las sentencias de red OSPF en Cisco: esta subtarea se configura
dentro del proceso OSPF, para asociar cada red OSPF almacenada en
‘ospf _networks’ con el area especificada en la variable ‘ospf area’, para que
cada router anuncie sus redes disponibles, correspondientes a sus interfaces
fisicas.

Figura 109
Configuracion OSPF para dispositivos Cisco en escenario 3

GNU nano 4.8

tasks:
- name: Configurar OSPF en equipos Cisco
when: ansible_network_os == "ios"
block:
- name: Crear sentencias de red OSPF para Cisco
set_fact:
ospf_networks: “{{ ospf_networks | default([]) + [ item.ip ~ ~ item.mask |
regex_replace("A(\\d+)\\. (\\d+)\\. (WA= )\ (A", "] 255 - N1 ). {{ 255 - "\2 }}.{{ 255 - \\3 }}.{{ 255 - \\a }}") ] }}"

loop: "{{ devices[inventory_hostname]['interfaces'] }}"
when: item.ip is defined and item.mask is defined

- name: Obtener el ID del enrutador desde la Loopback
set_fact:
router_id: "{{ devices[inventory_hostname]['interfaces'] | selectattr('name', 'equalto’, 'Lo@') | map(attribute='ip")
| first | default('e.e.e.0') }}"

- name: Configurar el proceso OSPF en Cisco
cisco.ios.ios_config:
lines:
- "router ospf {{ ospf_process_id }}"

- name: Configurar el ID del router en OSPF
cisco.ios.ios_config:
lines:
- "router-id {{ router_id }}"
parents:
- "router ospf {{ ospf_process_id }}"

- name: Aplicar las sentencias de red OSPF en Cisco
cisco.ios.ios_config:
lines: "network {{ item }} area {{ ospf_area }}"
parents: "router ospf {{ ospf_process_id }}"
loop: "{{ ospf_networks }}"
when: ospf_networks is defined

La siguiente tarea principal del playbook ‘configure ospf’ corresponde a Configurar

OSPF en equipos Mikrotik, como se muestra en la Figura 110, la cual se enfoca solo a

dispositivos con sistema operativo routeros que corresponde a dispositivos Mikrotik, por tanto
las siguientes subtareas se ejecutaran bajo dicha condicion:

e Habilitacion de instancias OSPF: hace referencia a la creacion y habilitacion

de la instancia OSPF denominada ‘default’, donde se establece el identificador
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(router-id) de cada dispositivo a partir de la interfaz Loopback que es extraida
su IP mediante el filtro ‘map’, luego se lo asocia con el area OSPF creada con
el nombre ‘backbone’ utilizando el valor de la variable ‘ospf area’, con el fin
de identificar al router de forma tnica.

e Anunciar la red OSPF: esta subtarea permite al router anunciar sus redes, ya
que se afnade una red por cada interfaz fisica para que OSPF funcione, excepto
la interfaz Loopback que se excluye con el filtro ‘rejectattr’. Dichas redes se
asocian al area backbone, las cuales son calculadas usando la IP de cada interfaz
y su mascara de subred, donde sera sustituida por el prefijo CIDR situado en el
diccionario netmask to cidr, en caso de no estar en el diccionario se usara por
defecto /24.

Figura 110
Configuracion OSPF para dispositivos Mikrotik en escenario 3

GNU nano 4.8 configure_ospf.yml

- name: Configurar OSPF en equipos Mikrotik
when: ansible_network_os == "routeros"
block:
- name: Habilitacion de instancias OSPF
community.routeros.command:
commands :
- "/routing/ospf instance add name=default router-id={{ devices[inventory hostname]['interfaces'] |
selectattr('name', ‘equalto', 'lo') | map(attribute='ip') | first | default('e.0.0.0') }} disabled=no"
- "/routing ospf area add instance=default name=backbone area-id={{ ospf_area }}"

- name: Anunciar la red OSPF
community.routeros.command:
commands: "routing/ospf/interface-template/ add area=backbone
networks={{ item.ip }}/{{ netmask_to_cidr[item.mask] | default('24') }}"
loop: "{{ devices[inventory hostname]['interfaces'] | rejectattr('name’', 'equalto’, 'lo') | list }}"
when: item.ip is defined and item.mask is defined

Luego, se define el siguiente playbook llamado ‘configure mpls.yml’, el cual contiene
las tareas de automatizacion para aplicar configuraciones de MPLS, a continuacion se presenta
nuevas instrucciones usadas en este playbook, en la Tabla 35.

Tabla 35
Instrucciones del playbook para configuracion MPLS del escenario 3

Instruccion Descripcion
regex_search Busca coincidencia de una cadena de texto con una expresion regular.
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debug: Imprime durante la ejecucion del playbook datos o resultados de
comandos de verificacion en las tareas.
var Permite mostrar el valor de una variable

En el playbook °‘configure mpls.yml’ se denomina a su principal PLAY como

Configurar MPLS en equipos Cisco, tal como se muestra en la Figura 111, el cual, contiene

una unica tarea principal destinada los dispositivos listados en el grupo ‘all’. Sin embargo, la

tarea principal estd condicionada a aquellos dispositivos con sistema operativo ‘I0S’, ya que

son los que pertenecen a la red MPLS, en caso de cumplir dicha condicion se ejecutarad

secuencialmente las subtareas agrupadas en el bloque ‘block’, las cuales se detallan a

continuacion para el proceso de configuracion MPLS:

Habilitacion global de IP CEF: la habilitacion global de IP CEF (Cisco
Express Forwarding), por tanto en todos los dispositivos que pertenecen a la
Nube MPLS, se activa la funcion ‘ip cef’, el cual es un requerimiento previo
para el funcionamiento de MPLS.

Habilitacion global de MPLS IP: esta subtarea habilita MPLS IP mediante el
comando ‘mpls ip’ a todos los router pertenecientes a la Nube MPLS, para
procesar el trafico MPLS.

Configurar ID en routers de nube MPLS: permite configurar el
identificador unico (ID) en cada router cisco, usando la IP de la interfaz virtual
Loopback, para ser empleado en sesiones LDP para intercambiar etiquetas
entre los routers vecinos de la red MPLS, con la finalidad de identificarse al
momento de intercambiar etiquetas.

En caso de tener una sesion LDP activa, con el parametro ‘force’ obliga a
cambiar el router ID si es necesario, ademas esta subtarea se ejecutarad bajo la

condicion ‘when’, indicando que debe existir una interfaz llamada ‘Lo0’ dentro
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de la lista generada de las interfaces, con el fin de evitar errores en caso de no
tener definida las interfaz Loopback.

Figura 111
Configuracion de MPLS para dispositivos Cisco en escenario 3

GNU nano 4.8 configure_mpls.yml Modified
- name: Configurar MPLS en equipos Cisco
hosts: all
gather_facts: no
tasks:
- name: Configurar MPLS en equipos Cisco
when: ansible_network os == "ios”
block:
- name: Habilitacion global de IP CEF (prerequisito para MPLS)
cisco.ios.ios_config:
lines:
- ip cef

- name: Habilitacion global de MPLS IP
cisco.ios.ios_config:
lines:
- mpls ip

- name: Configurar ID en routers de nube MPLS
cisco.ios.ios_config:
lines:
- mpls 1dp router-id Loopbacke force
when:
- devices[inventory_hostname] ['interfaces'] | selectattr('name', 'equalto', 'Lo@') | list | length > @

Seguidamente, en la Figura 112 se indica las subtareas restantes para completar la
configuracion de MPLS, las cuales se detallan a continuacion:

e Habilitar MPLS en interfaces fisicas: permite habilitar MPLS y configurar
el protocolo LDP en las interfaces fisicas que forman parte de la nube MPLS
de cada router, para que participen en el intercambio de etiquetas. Sin embargo,
esta subtarea se aplica bajo condiciones, ya que se selecciona las interfaces que
tengan definido su nombre y una IP asignada, pero excluyendo las interfaces
que tengan el nombre ‘Lo0’ (Loopback) y las de gestion que empiecen con la
expresion regular ‘Mgmt/Management|Vlanl’.

e Verificacion de configuracion MPLS: valida la configuracion MPLS,
ejecutando los comandos ‘show mpls interfaces’ y ‘show mpls ldp neighbor’
en todos los dispositivos, para verificar las interfaces que se encuentra

habilitado MPLS vy las sesiones LDP con los vecinos. ¢
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Ademads, se usa ‘ignore_errors’ para evitar que la ejecucion del playbook se
detenga por errores de verificacion, ejemplo cuando MPLS no esta habilitado
o no hay sesiones LDP. Entonces, se usa dicha instruccion ya que son
comandos unicamente de verificacion y no afecta a la configuracion del equipo.

e Imprimir resultados de configuracion MPLS: imprime los resultados de la
verificacion de MPLS, en forma de lista (stdout lines) que estan almacenados
en la variable ‘mpls_verification’. Su ejecucion estd condicionada a que dicha
variable ente correctamente definida, es decir que contenga datos.

Figura 112
Subtareas para configuracion de MPLS en escenario 3

GNU nano 4.8 configure_mpls.yml
- name: Habilitar MPLS en interfaces fisicas (skip loopback and management interfaces)
cisco.ios.ios_config:
lines:
- mpls ip
- mpls label protocol 1ldp
parents: “interface {{ item.name }}"
loop: "{{ devices[inventory_hostname]['interfaces'] }}"
when:
- item.name is defined
- item.name != "Lo®@"
- not item.name | regex_search('*(Mgmt|Management|Vlanl)")
- item.ip is defined # Solo configurar MPLS en interfaces con IP asignada

- name: Verificacion de configuracion MPLS
cisco.ios.ios_command:
commands :
- show mpls interfaces
- show mpls ldp neighbor
register: mpls_verification
ignore_errors: yes

- name: Imprimir resultados de configuracion MPLS
debug:
var: mpls_verification.stdout_lines
when: mpls_verification is defined and mpls_verification.stdout_lines is defined

El siguiente paso, es desarrollar el playbook ‘configure qos.yml’, para automatizar la
configuracion de politicas de calidad de servicio (QoS), especificamente en los routers de
borde. Este playbook estd compuesto por un solo PLAY, llamado Aplicar politicas de QoS a
rourters en ambas direcciones, que agrupa un conjunto de tareas, orientadas a la clasificacion,

marcaje y priorizacion del trafico. Al inicio del archivo de configuracion se define variables
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para establecer los nombres de las politicas QoS tanto de entrada como de salida, y de las ACLs
para clasificar el trafico, como se indica en la Figura 113.

Esto permite establecer en el fragmento mostrado del playbook ‘configure qos’ las
tareas para la clasificacion de trafico, mediante la configuracion de ACLs extendidas, para
identificar los diferentes tipos de servicios a partir de sus puertos TCP, tales como: trafico web
que emplea puertos 80 para HTTP y 443 para HTTPS; FTP que utiliza el puerto 21; y el trafico
de base de datos (DB) se considera el puerto 3306.

Dichas ACLs clasifican las solicitudes que envia los clientes hacia el servidor, por ello,
la estructura de la regla (ACL) indica que permite el trafico TCP desde cualquier origen (any)
hacia cualquier destino (any), especificando el puerto destino correspondiente al tipo de
servicio.

Figura 113
Configuracion de listas de control de acceso (ACL) en escenario 3

GNU nano 4.8 configure_qos.yml

|- name: Aplicar politicas QoS en ambas direcciones
hosts: bordes
| connection: network_cli
| gather_facts: no
vars:
input_policy_name: QoS-INPUT-POLICY
output_policy_name: QoS-OUTPUT-POLICY
| acl_web: WEBACL
| acl_ftp: FTPACL
acl_db: DBACL

tasks:

- name: Configurar ACL para trafico web
ios_config:

parents: ["ip access-list extended {{ acl_web }}"]

lines:
- permit tcp any any eq 80

| - permit tcp any eq 8@ any

- permit tcp any any eq 443
- permit tcp any eq 443 any

- name: Configurar ACL para trafico FTP
ios_config:
parents: ["ip access-list extended {{ acl_ftp }}")
lines:
- permit tcp any any eq 21
- permit tcp any eq 21 any

- name: Configurar ACL para trafico DB
ios_config:
parents: ["ip access-list extended {{ acl_db }}"]
lines:
- permit tcp any any eq 3306
- permit tcp any eq 3306 any
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Las siguientes tareas definidas, se muestran en el fragmento extraido del playbook
‘configure_qos’ en la Figura 114, que tratan sobre la creacion de class-map para agrupar el
trafico previamente clasificado en las ACLs para cada tipo de servicio . Por tanto se establece
estas clases de trafico diferenciadas para: servicio web, ftp y base de datos (BD), con el objetivo
de distinguir su trafico de cada servicio y poder aplicar posteriormente las politicas de QoS.

Figura 114
Creacion de class-map para cada trafico en escenario 3

GNU nano 4.8

#De 3 -mao g 3 357 = an dea

configure_gos.yml

- name: Crear class-map para trafico web
ios_config:
parents: ["class-map match-any WEB-TRAFFIC"]
lines:
- match access-group name {{ acl_web }}

- name: Crear class-map para trafico FTP
ios_config:
parents: ["class-map match-any FTP-TRAFFIC"]
lines:
- match access-group name {{ acl_ftp }}

- name: Crear class-map para trafico DB
ios_config:
parents: ["class-map match-any DB-TRAFFIC"]
lines:
- match access-group name {{ acl_db }}

Seguidamente, en la Figura 115, se muestra un fragmento del playbook ‘configure qos’
sobre la configuracion de policy-map, para definir la politica de QoS para la salida del trafico,
mediante la asignacion de porcentajes de ancho de banda a cada clase de tréafico.

En primer lugar, se crea el ‘policy-map’ con el nombre extraido de la variable
‘output_policy name’ para luego configurar los recursos asignados para cada clase de trafico,
detallados a continuacion:

e WEB-TRAFFIC: a esta clase de trafico se le asigna un porcentaje de prioridad
del 30% del ancho de banda, por tanto, su trafico serd atendido primero en

situaciones de congestion de la red.
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e FTP-TRAFFIC: para la clase de trafico FTP, se garantiza un porcentaje minimo
del 20% de ancho de banda, por ende en caso de congestion se garantiza un
rendimiento 6ptimo.

e DB-TRAFFIC: para el trafico que pertenece a la clase DB (base de datos), se
asigna el 20% como porcentaje minimo de ancho de banda que debe estar
disponible para esta clase.

e class-default: esta clase es para el trafico que no se encuentra clasificado en
ninguna de las clases anteriores, el cual, se configura como politica ‘fair-queue’
para gestionar este trafico restante de manera equitativa, evitando que ocupe

todo el ancho de banda de la red.

Figura 115
Configuracion de la politica QoS de salida en escenario 3

configure_

# Policy-map OUTPUT

- name: Crear policy-map de salida
ios_config:
lines:
- policy-map {{ output_policy_name }}

- name: Configurar clases en policy-map de salida
ios_config:
parents: ["policy-map {{ output_policy_name }}", "class WEB-TRAFFIC"]
lines:
- priority percent 30

- name: Clase FTP salida
ios_config:
parents: ["policy-map {{ output_policy_name }}", "class FTP-TRAFFIC"]
lines:
- bandwidth percent 20

- name: Clase DB salida
ios_config:
parents: ["policy-map {{ output_policy_name }}", "class DB-TRAFFIC"]
lines:
- bandwidth percent 20

- name: Clase default salida
ios_config:
parents: ["policy-map {{ output_policy_name }}", "class class-default"]
lines:
- fair-queue
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El siguiente fragmento del playbook ‘configure qos’ mostrado en la Figura 116, indica
las tareas para la configuracion de la politica QoS del trafico de entrada, mediante el marcaje
de paquetes con valores DSCP (Punto de Codigo de Servicios Diferenciados) para cada clase
de trafico.

Por tanto, se inicia creando la ‘policy-map’ con el nombre definido en la variable
‘input_policy name’, para luego asociarles a cada clase de trafico y aplicar para los paquetes
de entrada los valores DSCP, los cuales definen el nivel de prioridad y la probabilidad de
descarte (dropeo) en condiciones de congestion. Ademas, los valores DSCP permite identificar
el trafico a lo largo de la red, a través del fomado AFxy, donde ‘x’ representa la clase de
prioridad tomando un valor del 1 al 4 (mas alto el nimero, mayor prioridad) mientras que ‘y’
es el nivel de descarte tomando valores del 1 al 3 (cuanto mayor es el nimero, mayor
posibilidad de dropeo).

Las clases previamente definidas se les asigna los siguientes valores DSCP:
e WEB-TRAFFIC: para paquetes de trafico web se asigna un dscp af31, otorgandole un
nivel de prioridad alta.

FTP-TRAFFIC: para la clase que agrupa el trafico FTP se le asigna una prioridad baja

con dscp afl1.

e DB-TRAFFIC: se establece el valor dscp af21 para el trafico de base de datos, el cual,
tiene una prioridad media y con baja posibilidad de descarte.
e class-default: en esta clase se aplica el valor ‘default’ para el trafico que no pertenece a

ninguna de las clases anteriores, por tanto no tendra un tratamiento especial.
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Figura 116
Configuracion de la politica QoS de entrada en escenario 3

configure_

- name: Crear policy-map de entrada
ios_config:
lines:
- policy-map {{ input_policy_name }}

- name: Clase WEB en entrada
ios_config:
parents: ["policy-map {{ input_policy_name }}", "class WEB-TRAFFIC"]
lines:
- set dscp af31l

- name: Clase FTP entrada
ios_config:
parents: ["policy-map {{ input_policy_name }}", "class FTP-TRAFFIC"]
lines:
- set dscp afll

- name: Clase DB entrada
ios_config:
parents: ["policy-map {{ input_policy_name }}", "class DB-TRAFFIC"]
lines:
- set dscp af21l

- name: Clase default entrada
ios_config:
parents: ["policy-map {{ input_policy_name }}", "class class-default"]
lines:
- set dscp default

Como ultima tarea del playbook ‘configure qos’ es aplicar tanto las politicas de entrada
como de salida en las interfaces de cada router de borde, como se muestra en la Figura 117, por
ello se usa la instruccion ‘loop’ que recorre las interfaces listadas en la wvariable
‘borde _interfaces’, permitiendo que reciban la configuracion, con la finalidad que todo el
trafico que sale y entra de dichas interfaces sea tratado segun las politicas QoS establecidas.

Figura 117
Aplicacion de politicas QoS en escenario 3

- name: Aplicar ambas QoS policies (input/output) en intexrfaces de borde
ios_config:
| parents: "interface {{ item }}"
lines:
- service-policy input {{ input_policy_name }}
- service-policy output {{ output_policy name }}
loop: "{{ devices[inventory_hostname]['borde_interfaces'] }}"
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e Validacion de configuraciones para escenario 3

Para validar las configuraciones automatizadas en los dispositivos de red, se deben
ejecutar los playbooks creados, mediante el comando ansible-playbook seguido del nombre del
archivo de inventario y el nombre del playbook correspondiente, sin embargo, en este escenario
se organizo los archivos por subcarpetas, como se hizo referencia en la Figura 93.

Por lo tanto, se debe incluir en el comando la ruta relativa hacia cada archivo, ya que,
Ansible debe ubicar de forma correcta el archivo de los dispositivos (inventory) y los archivos
de configuracion (playbooks).

Ademas, al tener varios playbooks, estos deben ser ejecutados individualmente para
aplicar las configuraciones definidas en las tareas de cada archivo de configuracion, los cuales
estin enfocados en funciones especificas como el direccionamiento IPv4, protocolo de
enrutamiento OSPF, habilitacion de MPLS, configuracion QoS y levantamiento servicios de
red.

Sin embargo en la documentacion, se presenta sola la parte inicial y final (PLAY
RECAP) de la ejecucion del playbook, ya que, debido a la alta cantidad de tareas, la salida que
se genera en la consola sobre el estado de cada accion es extensa, pero es suficiente para validar
el funcionamiento de la automatizacion de configuraciones.

En primer lugar, se ejecuta el playbook ‘configure ipv4.yml’ encargado de la
asignacion de direcciones IPv4 a las interfaces de red de cada dispositivo, ya que es
fundamental para el funcionamiento posterior de OSPF y MPLS. Por lo tanto, la ejecucion se

realiza con el siguiente comando ansible-playbook  -i inventory/hosts
playbook/configure_ipv4.yml, permitiendo mostrar en pantalla la ejecucion de las tareas por

cada dispositivo tal como se muestra en la Figura 118.
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Figura 118
Ejecucion del playbook IPv4 referente al escenario 3

PLAY [Configure IPv4 addressing on network devices]

TASK [Configure IPv4 addresses on interfaces]
changed: [P1] => (item={'name': 'f@/1', 'ip': '172.16.@.1', 'mask': '255.255.255.0'})
55.255.25

changed: [PE1] => (item={'name': 'f@/@', 'ip': '172.16.7.5', 'mask’': '255.255.255.0'})
changed: [P2] => (item={'name': 'f@/1', 'ip': '172.16.@.2', 'mask': '255.255.255.0'})

i: [P3] => (item={'name': 'fes@', 'ip': '172.16.3.3', 'mask': '255.255.255.0'})
changed: [P4] => (item={'name': 'fe@/e', 'ip': '172.16.2.4', 'mask’': '255.255.255.0'})
changed: [P1] => (item={'name': 'fl/@', 'ip': '172.16.3.1', 'mask': '255.255.255.0'})
changed: [PE1] => (item={'name': 'f@/1', 'ip': 65.6.5"', 'mask': '255.255.255.0'})

: [P2] => (item={'name': 'f1l/@',6 'ip': '172.16.1.2', 'mask': '255.255.255.0'})
changed: [P3] => (item={'name': 'fe@/1', 'ip': '172.16.2.3', 'mask’': '255.255.255.0@'})
changed: [P4] => (item={'name': 'fe@/1', 'ip': '172.16.1.4', 'mask': '255.255.255.0'})
changed: [P1] => (item={'name': 'f1/1', 'ip': '172.16.4.1', 'mask': '255.255.255.0'})

: [PE1] => (item={'name': 'f2/@', 'ip': '10.1@.1@.5', 'mask': '255.255.255.0'})
changed: [P4] => (item={'name': 'fl/@', 'ip': '172.16.4.4', 'mask': '255.255.255.0'})
changed: [P2] => (item={'name': 'f1/1', 'ip': '172.16.5.2', 'mask’': '255.255.255.@'})
changed: [P3] => (item={'name': 'fl/@', 'ip': '172.16.5.3', 'mask': '255.255.255.0'})

: [P1] => (item={'name': 'f@s@',6 'ip': '1@.10.1@.1', 'mask': '255.255.255.0'})
changed: [P4] => (item={'name': 'f1/1', 'ip': '172.16.1@.4', 'mask’': '255.255.255.0'})
changed: [PE1] => (item={'name': 'Lo@', 'ip': '5.5.5.5', 'mask': '255.255.255.255'})
changed: [P2] => (item={'name': 'f2/@', 'ip': '172.16.8.2', 'mask’': '255.255.255.0@'})

d: [P3] = tem={'name': 'f1/1', 'ip': '172.16.6.3', 'mask': '255.255.255.0'})

1: [P4] = tem={'name': 'f2/@', 'ip': '1@.1@.1@.4', 'mask': '255.255.255.0'})

i: [P2] => (item={'name': 'fes@', 'ip': '10.10.10.2', 'mask': '255.255.255.0'})

i: [P1] => (item={'name': 'Lo@', 'ip': '1.1.1.1', 'mask': '255.255.255.255'})

i: [P3] => (item={'name': 'f2s/@', 'ip': '10.10.10.3', 'mask': '255.255.255.@'})

i: [P4] => (item={'name': 'Lo@', 'ip': '4.4.4.4', 'mask': '255.255.255.255'})

2] => (item={'name': 'Lo@', 'ip': '2.2.2.2", 'mask': '255.255.255.255'})

[CE1] => (item={'name': 'etherl', 'ip': '172.16.7.8', 'mask': '255.255.255.@'})
[CE1] => (item={'name': 'ether2', 'ip': '1 'mask': '255.255.255.0'})
[CE1] => (item={'name': 'ether3', 'ip': '10.10.10.8', 'mask': '255.255.255.0'})

Al final de la ejecucion del playbook ‘configure IPv4.yml’, se presenta un resumen
sobre el estado final de las tareas ejecutadas (PLAY RECAP) tal como se muestra en la Figura
119.

Por tanto, se verifica que todas las tareas fueron ejecutadas correctamente (OK) sin reporte de
errores (failed=0) ni problemas de conexion (unreachable=0).

Figura 119
Validacion de configuracion IPv4 en escenario 3

PLAY RECAP

CE1 : ok=2 chang unreachable=@ failed=0 skipped=1 rescued=0 ignored=0
CE2 : ok=2 chang unreachable=@ failed=@ skipped=1 rescued=e ignored=e
CE3 : ok=2 changed unreachable=@ failed=@ skipped=1 rescued=e ignored=e
P1 : ok=1 change unreachable=@ failed=@ skipped=2 rescued=e ignored=e
P2 : ok=1 change unreachable=0 failed=@ skipped=2 rescued=0 ignored=0
P3 : ok=1 change unreachable=@ failed=0 skipped=2 rescued=0 ignored=0
P4 : ok=1 chang unreachable=@ failed=0 skipped=2 rescued=0 ignored=0
PE1 : ok=1 change unreachable=@ failed=@ skipped=2 rescued=e ignored=e
PE2 : ok=1 chang unreachable=@ failed=@ skipped=2 rescued=e ignored=e
PE3 : ok=1 changed=1 unreachable=@ failed=@ skipped=2 rescued=e ignored=e

Posteriormente, se ejecuta el segundo playbook llamado ‘configure ospf.yml’ mediante
el comando ansible-playbook -i inventory/hosts playbook/configure _ospf.yml, con el fin de

automatizar la configuracion del enrutamiento OSPF. Durante la ejecucion, se muestra en
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consola una salida detallada de las tareas, reflejando la aplicacién de cada una, tal como
muestra la Figura 120.

Figura 120
Ejecucion del playbook OSPF referente al escenario 3

PLAY [Configure OSPF on all network devices]

TASK [Build OSPF network statements for Cisco]

ok: [P1] => (item={'name': 'fe@s1', 'ip': '172.16.@.1', 'mask': '255.255.255.@'})
ok: [P4] => (item={'name': 'fes@', 'ip': '172.16.2.4', 'mask': '255.255.255.@'})
ok: [P2] =» (item={'name': 'fes1', 'ip': '172.16.9.2', 'mask': '255.255.255.0'})
ok: [PE1l] => (item={'name': 'fese', 'ip': '172.16.7.5', 'mask': '255.255.255.0'})
ok: [P3] => (item={'name': 'f@s@', 'ip': '172.16.3.3', 'mask': '255.255.255.@'})
ok: [P1] => (item={'name': 'fl/@', 'ip': '172.16.3.1', 'mask': '255.255.255.@'})
ok: [P3] => (item={'name': 'f@/1', 'ip': '172.16.2.3', 'mask': '255.255.255.@'})
ok: [P2] => (item={'name': 'f1/@', 'ip': '172.16.1.2', 'mask': '255.255.255.@'})
ok: [P4] => (item={'name': 'f@rs1', 'ip': '172.16.1.4', 'mask': '255.255.255.@'})
ok: [PE1] => (item={'name': 'fe@s1', 'ip': '172.16.6.5', 'mask’': '255.255.255.@'})
ok: [P1] => (item={'name': 'f1/1', 'ip': '172.16.4.1', 'mask': '255.255.255.@'})
ok: [P3] =» (item={'name': 'fils@', 'ip': '172.16.5.3', 'mask': '255.255.255.0'})
ok: [P4] =» (item={'name': 'fls@', 'ip': '172.16.4.4', 'mask': '255.255.255.8'})
ok: [P2] => (item={'name': 'f1/1', 'ip': '172.16.5.2', 'mask': '255.255.255.@'})
ok: [PE1] => (item={'name': 'f2/@', 'ip': '10.10.1@.5', 'mask': '255.255.255.0'})
ok: [P1] => (item={'name': 'f@/@', 'ip': '1@0.10.1@.1', 'mask': '255.255.255.@'})
ok: [P2] => (item={'name': 'f2/@', 'ip': '172.16.8.2', 'mask': '255.255.255.@'})
ok: [P4] => (item={'name': 'f1r1', 'ip': '172.16.1@.4', 'mask’': '255.255.255.@'})
ok: [PE1] => (item={'name': 'Lo@', 'ip': '5.5.5.5', 'mask': '255.255.255.255'})
ok: [P3] => (item={'name': 'f1/1', 'ip': '172.16.6.3', 'mask': '255.255.255.@'})
ok: [P1] => (item={'name': 'Lo@', 'ip': '1.1.1.1 ‘mask': '255.255.255.255"}

Al terminar con la ejecucion del archivo ‘configure ospf.yml’, se evidencia el resumen
final del playbook (PLAY RECAP), donde se observa en la Figura 121, que las tareas fueron
procesadas y aplicadas con éxito en todos los dispositivos, sin presentarse errores en la

configuracion.

Figura 121
Validacion de configuracion OSPF en escenario 3

PLAY RECAP FhA A A A A A A A A bbbk h bbbk ko dh kbbb bbbk kb hh b dddd A A A A A A hh bk h kA h ok ok kb bbbk bk kb hh bk ddd b b A hdhhhhh
CE1 : ok=2 changed=2 unreachable=0@ failed=0 skipped=5 rescued=0 ignored=@
CE2 : ok=2 changed=2 unreachable=0@ failed=0 skipped=5 rescued=e ignored=e
CE3 ok=2 changed=2 unreachable=0 failed=0 skipped=5 rescued=0 ignored=@
P1 ok=5 unreachable=0@ failed=0 skipped=2 rescued=e ignored=e
P2 : ok=5 unreachable=0 failed=0 skipped=2 rescued=0 ignored=e
P3 : ok=5 unreachable=0@ failed=0 skipped=2 rescued=e ignored=e
P4 : ok=5 unreachable=0 failed=0 skipped=2 Trescued=0 ignored=@
PE1 ok=5 unreachable=0@ failed=0 skipped=2 rescued=0 ignored=e
PE2 : ok=5 unreachable=@ failed=0 skipped=2 rescued=0 ignored=e
PE3 : ok=5 unreachable=0@ failed=0 skipped=2 rescued=0 ignored=e

El siguiente playbook a ejecutar es ‘configure_mpls.yml’ a través del comando ansible-
playbook -i inventory/hosts playbook/configure_mpls.yml para verificar el proceso de

aplicacion de todas las tareas de manera detallada correspondientes a la configuracion
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automatizada de MPLS, como se muestra en la Figura 122, ya que en la consola se indica si se
realiza los cambios o si existen errores que puedan detener la ejecucion del playbook.

Figura 122
Ejecucion del playbook MPLS referente al escenario 3

PLAY [Configure MPLS on Cisco I0S devices]

TASK [Enable IP CEF globally (prerequisite for MPLS))
ok: [P4]
ok: [P1]

Al final de la ejecucion del playbook ‘configure mpls.yml’, se presenta el resumen
(PLAY RECAP), el cual proporciona informacion sobre las tareas aplicadas, tal como indica
la Figura 123. En este caso, se refleja los cambios y aplicacion correcta de las tareas en los
routers de nucleo y borde, con estados de ‘changed’ y ok’, mientras que para el resto de
dispositivos fueron omitidas dichas tareas (skipped), ya que no estaban contemplados en la
configuracion MPLS.

Figura 123
Validacion de configuracion MPLS en escenario 3

PLAY RECAP

CE1 . ok=@ changed=0 unreachable=0 failed=@ skipped=6 rescued=0 ignored=0
CE2 . ok=@ changed=0 unreachable=0 failed=@ skipped=6 rescued=0 ignored=0
CE3 . ok=@ changed=0 unreachable=0 failed=@ skipped=6 rescued=0 ignored=0
P1 : ok=6 c i unreachable=0 failed=@ skipped=@ rescued=0 ignored=0
P2 : ok=6 unreachable=0 failed=0 skipped=@ rescued=0 ignored=e
P3 : ok=6 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
P4 : ok=6 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
PE1 : ok=6 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
PE2 : ok=6 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
PE3 : ok=6 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0

A continuacion, se ejecuta el playbook ‘configure qos.yml’ mediante el comando

ansible-playbook -i inventory/hosts playbook/configure_gos.yml el cual permite validar las
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configuraciones de calidad de servicio, ya que en consola se muestra la aplicabilidad de cada
tarea definida en el PLAY, como se indica en la Figura 124.

Figura 124
Ejecucion del playbook QoS referente al escenario 3

PLAY [Aplicar politicas QoS en ambas direcciones] ** kbbb odbobohdhdohdhddhd®

TASK [cﬂnfiguIaI ACL paIa tIafiCO web] Fhhkhkhkhkhkhkhkhhkddbrrhrrhrdddbdbdr bbb bbb hhdd
changed: [PE3]
ged: [PE2]
ged: [PE1]

TASK [CﬂnfigUIaI ACL paIa tIafiCD FTP] e v e e e e e o o o o o e e o o o o o o o o o o o o o o o o o o ok b e e e b e
changed: [PE1]

TASK [CﬂnfigUIaI ACL paIa tIafiCO DB] hhkhkhkhkhkhkhkhkhhrdkhrhrrdrhhdrdkhbrrdrrddrrdbrrbhbhddhd
changed: [PE2]
ged: [PE3]
nged: [PE1]

[+1]

TASK [CIeaI Class—map paIa tIafiCO web] Fhhkhkhkhkhkhkhkhkhhkdbrrdrdrdrddddbdbdrrr bbb bbr b hhdd
changed: [PE1]
C [PE2]
[PE3]

TASK [CIEaI class_map paIa tIafiCD FTP] dhkdkhhkhkhhkhhdh bk hh bk hdh b hd b bk hd bk hdbhdddddddd
changed: [PE2]

TASK [CIEaI class_map paIa tIafiCO DB] hhkhkhkhkhkhkhkhkhkhrdrhrdrhkddrdrrrdrrrdrdrdrdrhhd
changed: [PE2]

El resumen general del playbook (PLAY RECAP) se presenta al final de la ejecucion,
indicando el total de tareas que han producido cambios y que fueron aplicadas correctamente,
sin ninguna deteccion de errores, tal como se indica en la Figura 125.

Figura 125
Validacion de configuracion QoS en escenario 3

PLAY RECAP

PE1 : ok=17 unreachable=0 failed=0 skipped=0 rescued=0 ignored=e
PE : ok=17 unreachable=0 failed=0@ skipped=0 rescued=e ignored=e
PE3 : ok=17 unreachable=0 failed=e skipped=0 rescued=0 ignored=e
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Capitulo IV: Evaluacion de Resultados

Este ultimo capitulo consiste en evaluar los distintos aspectos resultantes del proceso
de automatizacion mediante la herramienta de Infraestructura como Codigo (IaC) Ansible, los
cuales se presentan en los escenarios de simulacion, ademas, se aborda la fase de optimizacion
con el fin de mejorar la eficiencia operativa y mantener la estabilidad de la gestion centralizada
durante la aplicacion de configuraciones a través de playbooks.
4.1. Analisis de la gestion de configuraciones centralizada

En este apartado se considera el analisis de aspectos que pueden suscitarse en el proceso
de automatizacion de las configuraciones en equipos de red con Ansible, los cuales incluyen la
conexion SSH, manejo de las llaves RSA, las advertencias que surgen durante la ejecucion de
playbooks y la verificacion de configuraciones aplicadas en los dispositivos de red, esto con el
fin de evidenciar la efectividad frente posibles situaciones y mejorar la comprension de
procedimientos iniciales para la gestion centralizada, lo cual es la base para aplicar en todos

los escenarios escalables.

4.1.1. Autenticacion para conexiones SSH

En el proceso de la gestion centralizada de configuraciones, el primer paso es establecer
conexion SSH con cada uno de los dispositivos, para ello, es necesario autenticarse usando su
direccion IP o nombre distintivo establecido previamente, los cuales puede cambiar en futuras
configuraciones de la red por el administrador. Esto puede ocasionar algtin fallo, por tanto se
analizard dicho comportamiento en el sistema de Ansible, para evitar inconvenientes proceso
de automatizacion.

Al establecer la primera conexion desde el nodo de control hacia cada uno de los
equipos gestionados, se registra en Ansible la identidad de cada host, mediante su respectivo
identificador (nombre de hosts o IP) con su correspondiente llave publica RSA en el archivo

~/.shh/known_hosts, como se muestra en la Figura 126.
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Una vez realizada la autenticacion en la primera conexion SSH, ya no es necesario repetir el
proceso en posteriores conexiones, ya que, la clave registrada en el cliente Ansible va a
coincidir con la que vuelve a recibir del dispositivo remoto.

Figura 126
Lista de hosts autenticados

= root@Ansible-1: ~/anisble - o x

Archivo Editar Ver Buscar Terminal Pestafas Ayuda

root@Ansible-1: ~/anisble Pl -

/T00t/

GNU nano 4.8 ssh/known_hosts Modified
| 1|RTSHCQYpLO4hSAGS+nNbf6dE654= | SB2HSXxBbKQSeVo1CnTpcBWOHGVQ=fssh-rsa ;'AAAAaamac1yc25AAAADAQABl\AAsAQcrooinyvdzw{xuu'znpuwmk'&f'nmoJ'fmsgktvuummijcyuerfupx/J i
| 1| TsEcSe71usaUiUmXDj ThSNL6mK4=| 1sMdYj5fzht4NDjQHEaMI+Uu+jw=Issh-1sa JAAAAB3NZaC1lyc2EAAAADAQABAAABAQDZ /oNtmIWFKSDPjeoKryAyCx9HLQtZ7ATFyohycGGaotfjeowwwA3L JzM+gl
| 1|N15sMOfr9daPsoS1YYFHMz1niNY= |ueTy670s fMUFUHIigukbg1YqnHQ=fssh-rsa IAAAAB3NZaC1yc2EAAAADAQABAAABAQCSXto ) 1tWbLqRdN/K32bu7] YBHS JeRkiIVmahe2L 3qtWhPf4cOyQWADNKFE
| 1| 4SVRCZ9MWNJIpS6XU22W0Z fv3hsk= | ZvhHygKpcC+2z8pBJReiwTwy7Xsg=|fssh-1saAAAAB3NZaC1yc2EAAAADAQABAAABAQCVRFXnaSLOZG1YE@76nSY8Sasd+kXM1tICChJbBLf1E3kQnmYj48fuloX]]

Tipo de clave

8¢ Get Help Q¢ write Out gl Wwhere Is 8y Cut Text @ Justify je Cur Pos Y Undo U Mark Text To Bracket
B Exit jli Read File 8l Replace By Paste Text 8l To Spell @ Go To Line W83 Redo USg Copy Text Where Was

Sin embargo, existe la posibilidad de que el administrador de red modifique el nombre
o direccion IP de cualquier host, el cual ya fue previamente autenticado, por tanto en la Figura
127 se muestra un ejemplo para renombrar un equipo tipo router desde el inventario del
proyecto, donde inicialmente se lo identific6 como router-core y posterior se cambia con el
nombre a router-principal.

Figura 127
Modificacion de nombre del host

= root@Ansible-1: ~/ansible

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 4.8

[routers]

|:‘_':)\.'_e‘_'-:;-:)‘_'e ansible_host=router-core I—> nombre inicial

ImuteprIincipal ansible_hnst=muterfprincipall—-.- cambio de nombre

[switches]
sw-core ansible_host=sw-core

[switches_acceso]
|sw-accesol ansible_host=sw-accesol
isw-acceso2 ansible_host=sw-acceso2

[all:varxs]
]
ansible_connection=network_cli
ansible_network_os=ios
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Al modificar de hostname o IP de un equipo previamente autenticado, el cliente Ansible
lo interpreta como nuevo host, ya que la nueva identidad del equipo no coincide con ningiin
registro guardado en el archivo ~/.shh/known_hosts, por ello, al momento de ejecutar un
playbook se produce un fallo en la comunicacion SSH con dicho dispositivo, debido a la falta
de verificacion en la autenticidad, como se muestra en la Figura 128.

Figura 128
Error por falta de autenticacion en host

= root@Ansible-1: ~/ansible - o x

Archive Editar Ver Buscar Terminal Ayuda

root@Ansible-1:~/ansible# ansible-playbook -i hosts playbook.yml

PLAY [Configurar router Cisco]

TASK [Cambiar de nombre al equipo]
fatal: [router-principal): FAILED! => {"changed": false, "msg": "paramiko: The authenticity of host 'router-principal
' can't be established.\nThe ssh-rsa key fingerprint is b'dfafb2472f2627c90b4663d36982678F' . "}

PLAY RECAP
frouter-principal . _ok=0 changed=0 unreachable=0@ failed=1 | skipped=0 rescued=0 ignored=e

Por tanto, para evitar el error de conexion SSH desde Ansible hacia el dispositivo
renombrado, es necesario autenticar el host con el nuevo identificador, que en este caso
corresponde al nombre router-principal, tal como se indica en la Figura 129.

Figura 129
Autenticacion de host con nuevo identificador

root@Ansible-1:~/ansible# [ssh ansible@router-principal ]

The authenticity of host 'router-principal (1@.@.2.12)' can't be established.
RSA key fingerprint is SHA256:UGWGOAC26HpdMbsmgprH5JwmW+ThssnH41fGShrfcog.
Are you sure you want to continue connecting (yes/no/[fingerprint])? I

Una vez que se autentica la identidad del dispositivo de red con el nuevo nombre, en el
archivo ~/.shh/known_hosts se registra una nueva entrada, como se indica en la Figura 130, la
cual corresponde a la identidad del mismo equipo (router), pero con nuevo identificador
(router-principal) asociado a la misma clave publica RSA generada cuando se habilito SSH.

Es decir, la clave publica RSA no cambia, a menos que se la vuelva a regenerar, ya que

internamente se lo considera como el mismo equipo fisico.
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Figura 130
Nueva entrada registrada por renombre de host

— root@Ansible-1: ~/anisble —a X

Archivo Editar Ver Buscar Terminal Pestaflas Ayuda

root@Ansible-1: ~/anisble P1 -

GNU nano 4.8 /xoot/.ssh/known_hosts

| 1| RTSHCQYpL@4h5Ag5+nNbf6dE654= | SB2HSxBbKqSeVo1CnTpcBWOHGVQ= ssh-rsa AAAAB3NzaC1lyc2EAAAADAQABAAABAQCTDQLE7yVd2Wirr1dZMpuNIHkdfbot+Jfm99ktVNur@IwijCYUTfupK/ i
|1| TsEcSe71usaUiumXDj IhSNL6mK4=|1sMdYj5fzht4NDjQHEaMI+Uu+jw= ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDZ/oNtmIWFksDPjeoKryAyCx9HLQtZ7ATFyohycGGaOtfjeowwwA3LJzM+g
| 1|N1SsMOfr9daPsoS1YYFHMz1niNY=|ueTy670sfMuFuHIigukbglYqnHQ= ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCSXtoJ1ltWbLq@dN/K32bu7jYBH8JeRkiIVmahe2l3qtwhPf4cOyQWADNKFY
|1|4SvRcz9MwnJpS6xU22w0Z fv3hsk=|ZvhHygKpcC+z8pBJReiwTwy7Xsg= ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCVRTXnaSL@ZGlYE®76nSY8Sasd+kXM1trCChJbB1f1E3kQnmYj48fuloX1)
ll|BlE+A7WNSTLUWleth7PZR/JPE=|owZJhl*WWchTpICHJZiBtha8= ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCTDQIE7yVd2Wirr1dZMpuNIHkdfbot+Jfm99ktVNur@IwijCYU6T fupK/ j

1

Nueva entrada

Por tultimo, se vuelve a ejecutar el playbook, para comprobar que se establece

satisfactoriamente la comunicacion entre Ansible y los nodos secundarios registrados,
principalmente con el equipo que se cambid su identificador con el nombre router-principal, y
con la finalidad que sea posible la aplicacion de configuraciones, tal como se muestra en la
Figura 131.
Por tanto, con este proceso se demuestra que la comunicacion con el protocolo SSH garantiza
conexiones seguras entre Ansible y los nodos gestionados, evitando que equipos no registrados
tengan acceso o exista suplantacion de identidad, ya que cada host verifica su autenticidad con
claves criptograficas RSA.

Figura 131
Aplicacion de configuraciones al equipo renombrado

= root@Ansible-1: ~/ansible - o X

Archive Editar Ver Buscar Terminal Ayuda

root@Ansible-1:~/ansible# ansible-playbook -i hosts playbook.yml

PLAY [Configurar router Cisco]

TASK [Cambiar de nombre al equipc] 30 3 9 3 3 3 9 9 3 9 9 9 9 9 o o o o o o o o o o o o o o o o o o o o o o o o o e

ok: [router-principal]

TASK [CanigUIaI inteIfaZ de salida y NAT] hhkhkhhhdh bk hhddh bbbk hdd bk hhddhhhhddhhhdhhdhhdh b h bk ddhdhd b hh b d b o h o dh b hhd
[WARNING]: To ensure idempotency and correct diff the input configuration lines should be similar to how they
appear if present in the running configuration on device

changed : _':0L.te:-‘):i"::i')._=.l]]

TASK [Configurar MAT sobrecargado]
changed: [router-principal]

TASK [Configurar interfaz principal y subinterfaces]
changed: [router-principal]
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4.1.2. Advertencias durante la ejecucion de playbooks

En Ansible, durante la ejecucion del playbook, pueden surgir advertencias, los cuales
no son errores, por tanto no impiden la aplicacion de configuraciones, sin embargo, pueden
indicar un diagnéstico o informacion del entorno de trabajo, sobre condiciones relacionadas
con: la conexién SSH entre el nodo de control y los nodos gestionados; mal manejo de claves
RSA, uso de modulos obsoletos, variables o librerias sin definir, dispositivos sin privilegios
administrativos, entre otros. Por tanto, se va a evaluar el impacto de las advertencias
presentadas en los escenarios de simulacion y si es necesario implementar acciones correctivas.

Con la ejecucion de los playbooks en los escenarios de simulacion, se aplicd
correctamente las configuraciones en los dispositivos de red, sin embargo, se presentaron tres
advertencias, las cuales se sefialan en la Figura 132 y se detallan a continuacion:

Figura 132
Advertencias durante la ejecucion del playbook en Ansible

root@Ansible-1: ~/ansible PBorde1

root@Ansible-1:~/ansible# ansible-playbook -i inventory/hosts.yml playbooks/@4-configure_ibgp.yml
[WARNING] : Collection cisco.ios does not support Ansible version 2.13.13

PLAY [Configurar iBGP para MPLS-VPN en Routers Cisco IO0S PE]

TASK [Configurar router-id y vecinos 1BGP (remote-as

update-source)]

changed: [P

: ansible-

[WARNING] : Collection ansible.netcommon does not support Ansible version 2.13.13
[WARNING] : Collection ansible.netcommon does not support Ansible version 2.13.13
[WARNING] : Collection ansible.utils does not support Ansible version 2.13.13

: Collection

Borde2] =>

ansible.utils does not support Ansible version 2.13.13
ibssh not installed, falling back to paramiko

libssh not installed, falling back to paramiko

(item={ 'neighbor': ' . 65000})

'remote_as'

[WARNING] : To ensure idempotency and correct diff the input configuration lines should be similar to how they appear if
resent in the running configuration on device

changed: [PBordel] => (item={'neighbor': '6.6.6.6', 'remote_as': 65000})

TASK [Activar vecino en address-family vpnv4]

[WARNING] : Collection ansible.netcommon does not support Ansible version 2.13.13

[WARNING] : Collection ansible.netcommon does not support Ansible version 2.13.13

[WARNING] : Collection ansible.utils does not support Ansible version 2.13.13

[WARNING] : Collection ansible.utils does not support Ansible version 2.13.13

changed: [PBordel] => (item={'neighbor': '6.6.6.6', 'remote_as':. 65000})

changed: [PBorde2] => (item={'neighbor': '3.3.3.3', 'remote_as': 65000})

PLAY RECAP

PBordel : ok=2 changed=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
PBorde2 : ok=2 changed=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=e

e Advertencia por validacion de colecciones: la advertencia se evidencia en el

recuadro rojo, esta surge porque las colecciones usadas no estan validadas por

la version de Ansible utilizada. Pero en caso de eliminar o modificar algiun
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parametro para versiones futuras, va a existir una nueva advertencia para
prevenir al administrador y tomar sus medidas.

e Advertencia por libreria no instalada: dicha notificacion se identifica en el
recuadro de color azul, la cual aparece debido a la falta de la libreria pylibssh,
por tanto recae en la libreria predeterminada paramiko. Dichas librerias se
utilizan para establecer la conexion SSH, y no existe inconveniente en usar
cualquier de las dos. Sin embargo, puede aportar con conexiones mas eficientes
la libreria pylibssh pero por estabilidad se recomienda la libreria paramiko.

e Advertencia de idempotencia: esta recomendacion se encuentra sefialada en el
recuadro de color verde, indicando que la configuracion escrita en los
playbooks debe coincidir exactamente con la sintaxis de las configuraciones
del equipo, esto con la finalidad de garantizar idempotencia, es decir, que no se
vuelvan a aplicar cambios repetidos en las configuraciones del equipo a pesar
de ejecutar varias veces el mismo playbook.

En otras palabras, si la configuracion ya fue aplicada correctamente, Ansible

no la vuelve aplicar
Por lo tanto, se puede decir que las advertencias no impiden la aplicacion de
configuraciones, ya que el sistema sigue funcionando correctamente, mas bien se busca tener
un entorno con gestion automatizada de manera estable, confiable y compatible, por ello no es

obligatorio tomar medidas correctivas.

4.1.3. Evidenciar cambios aplicados en los dispositivos
Con la ejecucion correcta de los playbooks en los tres escenarios de simulacion,
posteriormente se puede comprobar que las configuraciones fueron aplicadas en los

dispositivos de red, para garantizar la gestion automatizada.



189

Para evidenciar dichos cambios, existe dos maneras de verificacion, las cuales depende
del fabricante del equipo de red, sin embargo en este proyecto se usaron dispositivos Cisco y
Mikrotik, permitiendo validar la interoperabilidad de Ansible con diferentes proveedores.

En caso de dispositivos Mikrotik, se comprueba las configuraciones aplicadas,
mediante la ejecucion directa de comandos en cada equipo, seglin el parametro a verificar.

A continuacion, en la Figura 133 se presenta un ejemplo, la cual consiste en ejecutar la
tarea de Configurar conexiones eBGP con vecinos PE, en dispositivos Mikrotik nombrados
como BCliente. Para verificar, tomamos de referencia el equipo BClientel, donde se configura
la direccion IP (192.168.50.1) y valor del sistema auténomo (6500) del vecino eBGP.

Figura 133
Ejemplo de aplicacion de configuracion eBGP en equipos Mikrotik

TASK [Configurar conexiones eBGP con vecinos PE]
WARNING]: Collection ansible.netcommon does not support Ansible version 2.13.13
WARNING]: Collection ansible.netcommon does not support Ansible version 2.13.13
WARNING]: Collection ansible.utils does not support Ansible version 2.13.13
WARNING]: Collection ansible.utils does not support Ansible version 2.13.13
[WARNING]: Collection ansible.netcommon does not support Ansible version 2.13.13
[WARNING]: Collection ansible.utils does not support Ansible version 2.13.13
[WARNING]: Collection ansible.netcommon does not support Ansible version 2.13.13
[WARNING]: Collection ansible.utils does not support Ansible version 2.13.13
changed: [BCliente2] (item={'neighbor': '192 5', 'remote_as’ )

[
[
[
[

=3 e}

. [BClientel] => (item={'neighbor’ , 'remote_a )@} )

. [BCliente3] => (item={'neig ', 'Iemote_as' 0e0})

. [BCliente4] => (item={'neig ', 'remote_as': 65000})
IPLAY RECAP
BClientel . ok=2 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
BCliente2 . ok=2 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
BCliente3 . ok=2 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0
BCliente4 . ok=2 unreachable=0 failed=0 skipped=@ rescued=0 ignored=0

Una vez ejecutada satisfactoriamente la tarea de configuracion de sesiones eBGP, se
verifica directamente los resultados en el equipo. En este caso, se toma de ejemplo el BClientel,
para ejecutar el comando especifico /routing/gbp/sesion/print con el fin de evidenciar la sesion
eBGP establecida con el vecino, el cual se confirma con los pardmetros configurados
correspondiente a la direccion IP (192.168.50.1) y nimero del sistema auténomo (6500) del

vecino PE, como se muestra en la Figura 133.
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Figura 134
Verificacion directa en el equipo Mikrotik de la configuracion eBGP

root@Ansible-1: ~/ansible PBordel BCliente3

[admin@BClientel] >I routing/bgp/sessior prirt]
Flags: E - established
@ E name="peer_192_168_50_1-1"
remote.address=192.168.50.1 .as=6500@ .id=3.3.3.3 .capabilities=mp,rr,asd,err .afi=ip .messages=16 .bytes=346

55=192.168.50.2 .as=650801 .id=1.1.1.1 .cluster-id=1.1.1.1 .capabilities=mp,rr.gr.,as4 .afi=ip
bytes=301 .eor=""
rk=my_advertised_networks

=-time=1m uptime=12m9s5430ms last-started=2025-10-1@ 17:13:55 prefix-count=@

Por otro lado, se verifica la aplicacion de las configuraciones en equipos Cisco mediante
la ejecucion directa de los comandos en cada dispositivo, sin embargo, también es posible
visualizar en tiempo real desde la consola del dispositivo las configuraciones que se van
aplicando durante la ejecucion del playbook.

En este caso, se ejemplifica la modificacion del hostname en el equipo, el cual pasa de
router-principal a router-core sin intervencion manual, donde unicamente se visualiza el
mensaje sobre el cambio realizado en la configuracion del equipo router-core, como se muestra
en la Figura 134.

Ademas, en los equipos Cisco registran mensajes del sistema, uno de ellos se encuentra
senalado en el recuadro azul, indicando que se realiz6 algin tipo de cambio en la configuracion
del dispositivo por el usuario ansible, el cual accedid por una linea virtual vty0, ya que
estableci6 conexion remota por SSH desde el nodo de control donde se ejecutan los playbooks.

Figura 135
Verificacion de configuraciones en la consola de equipo Cisco

root@Ansible-1: ~/ansible -

Oct 1@ 16:32:16.659: %SYS-5-CONFIG I: Configured from console by ansible on vty@ (1@.@.6‘1ﬂ
*Oct 1@ 16:32:17.639: %S5YS-5-CONFIG_I: Configured from console by ansible on vity® (10.2.0.1)
*Oct 1@ 16:39:49.483: %S5YS-5-CONFIG_I: Configured from console by ansible on vity® (10.2.0.1)
*Oct 1@ 16:39:51.327: %5YS-5-CONFIG_I: Configured from console by ansible on vity® (10.2.0.1)
*Oct 1@ 16:39:56.831: %DHCP-6-ADDRESS_ASSIGN: Interface FastEthernetl/@ assigned DHCP address 192.168.122.22@, mask
255.255.255.@, hostname router-principal

*0ct 1@ 16:39:56.947: %SYS-5-CONFIG_I: Configured from console by ansible on vity® (12.2.9.1)
*0ct 1@ 16:39:57.951: %SYS-5-CONFIG_I: Configured from consecle by ansible on vtye (10.2.0.1)
*0ct 1@ 16:44:46.667: %SYS-5-CONFIG_I: Configured from conscle by ansible on vtye (10.2.0.1)
*0ct 1@ 16:44:54.503: %SYS-5-CONFIG_I: Configured from consecle by ansible on vtye (10.2.0.1)
*0ct 1@ 16:44:56.371: %SYS-5-CONFIG_I: Configured from conscle by ansible on vtye (10.2.0.1)

*Oct 1@ 16:45:@1.187: %DHCP-6-ADDRESS_ASSIGN: Interface FastEthernetl/@ assigned DHCP address 192.168.122.220, mask
255.255.255.8@, hostname Trouter-core
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4.2. Tiempo de ejecucion de los playbooks con Ansible

Este apartado tiene el propodsito de medir el tiempo de ejecucion de los playbooks
usados en los escenarios simulados asi como el tiempo requerido para habilitar SSH y asignar
IP para la red de gestion, con el objetivo de indicar el tiempo total que tarda en configurar el
escenario completo mediante una gestion automatizada. Esto permite demostrar el rendimiento
de Ansible al desplegar las configuraciones en topologias mas grandes, ademads se evidencia la
eficiencia operativa, ya que, se acelera la administracion de redes bajo el enfoque de
Infraestructura como Codigo (IaC).

Primero, se calcula el tiempo promedio que tarda en configurar manualmente la
habilitacion de SSH y la asignacion de la IP de gestion, considerando la cantidad de
dispositivos por escenario, como se muestra en la Tabla 36. Estas configuraciones son
indispensables, ya que forman parte del proceso inicial para establecer la conexion de Ansible
con los nodos secundarios, y posteriormente permitir la gestion automatizada.

Los resultados obtenidos en la Tabla 36, serdn sumados al tiempo de ejecucion de los
playbooks de su respectivo escenario, con el fin de calcular un tiempo total mas preciso

requerido para la configuracion completa de la topologia de manera automatizada.

Tabla 36
Tiempo promedio de configuraciones iniciales de forma manual
Escenario Actividad Comandos Tiempo Nimero  Tiempo total
promedio de promedio de
por equipos SSH + IP
equipo gestion
Escenario -Habilitar conf't I min30 4 6 min

1 SSH ip domain-name seg
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Escenario crypto key generate 8 12 min
2 rsa
Escenario 2048 10 15 min
3 username ansible

privilege 15 secret
ansible
ip ssh version 2
line vty 0 4
login local
transport input ssh
no ip domain-name
do wr
- Asignar [P -configure terminal
de gestion - interface g0/0
-ip address 10.0.0.2
255.255.255.252
- Guardar - no shutdown
cambios - copy running-
config startup-

config

Por otro lado, para registrar el tiempo total de ejecucion de los playbooks, se crea un
archivo de script Bash llamado run_all playboooks.sh en cada escenario dentro de la carpeta
del proyecto de Ansible, al cual se le debe dar permisos previamente antes de ejecutarlo. Este

script va a permitir la ejecucion secuencial de los playbooks empleados en la topologia
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simulada para obtener en segundos el tiempo total del proceso de automatizaciéon de
configuraciones.

A continuacidn, se muestra en la Figura 136, el contenido del script Bash denominado
run_all playboooks.sh, el cual inicia declarando la variable de tiempo START ALL para
guardar el momento exacto en que comienza la ejecucion de los playbooks, posteriormente se
coloca la secuencia de comandos para ejecutar cada playbook (ejemplo: ansible-playbook -i
inventory/hosts.yml playbooks/configure ipv4.yml). Una vez terminado el proceso de
automatizacion, se procede a definir la variable END ALL para registrar el momento final de
la ejecucion que captura el comando date +%ss, por Gltimo se declara la variable TOTAL TIME,
la cual, almacena el tiempo calculado por la resta de START ALL — END ALL, por lo tanto,
dicho resultado corresponde al tiempo que tarda en ejecutar todos los scripts de configuracion
automatizada con Ansible.

Figura 136
Archivo Bash para medir el tiempo total de ejecucion de playbooks

=] root@Ansible-1: ~/ansible

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 4.8 Tun_all_pl

echo "=========ss=ssssssssssssssssssssssssssssssssssv
echo " INICIO DE EJECUCION DE TODOS LOS PLAYBOOKS
echo "========s=ss=cssss=sssssssssssssssssssssssss==st

START_ALL=%(date +%s)

# --- PLAYBOOK 1 ---
echo "[1/9] Ejecutando 81-configure_ipv4.yml ..."
ansible-playbook -i inventory/hosts.yml playbooks/@l-configure_ipva.yml

# --- PLAYBOOK 2 ---
echo "[2/9] Ejecutando @2-configure_ospf.yml ..."
ansible-playbook -i inventory/hosts.yml playbooks/@2-configure_ospf.yml

# --- PLAYBOOK 3 ---
echo "[3/9] Ejecutando 83-configure_mpls_ldp.yml ..."
ansible-playbook -i inventory/hosts.yml playbooks/@3-configure_mpls_ldp.yml

# --- PLAYBOOK 4 ---
echo "[4/9] Ejecutando @4-configure_ibgp.yml ..."
ansible-playbook -i inventory/hosts.yml playbooks/@4-configure_ibgp.yml

# --- PLAYBOOK 5 ---
echo "[5/9] Ejecutando @5-configure_vrfs.yml ..."
ansible-playbook -i inventory/hosts.yml playbooks/@5-configure_vrfs.yml

# --- PLAYBOOK 6 ---
echo "[6/9] Ejecutando 86-configure_ebgp_pe.yml ..."
ansible-playbook -i inventory/hosts.yml playbooks/@6-configure_ebgp_pe.yml

END_ALL=5%(date +%s)
TOTAL_TIME=S( (END_ALL - START_ALL))
echo "s===============s======s===ss==sss==ssss==sss====t

echo " TIEMPO TOTAL DE EJECUCION $TOTAL_TIME segundos”
echo "==================s==ssssssssss=sssss=sssmsssmmmae

Get Help Write Oout ﬂwhexe Is Cut Text Justify
W Exit W Read File Replace Wl Paste Text M To Spell
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El archivo Bash de cada escenario seré ejecutado 20 veces para registrar el tiempo que
tarda en ejecutar los playbooks, entonces, a partir de los 20 valores obtenidos se calcula
métricas estadisticas como media y desviacion estandar, con el fin de calcular un tiempo
promedio mas preciso de la configuracion automatizada por escenario y analizar la dispersion
de los tiempos de ejecucion para identificar el rendimiento de Ansible.

Para calcular la métrica de promedio o media se considera la (Ec. 1, que consiste en
sumar todos los tiempos registrados en cada ejecucion (t;) y dividir para el namero total de

iteraciones (n).
= 1 n
t = ; Zi=1 L (Ec. 1)

Donde:

e t:esel tiempo promedio del conjunto de datos
e n: el numero total de iteraciones
e t;: es el tiempo obtenido de cada iteracion (1)

Por otro lado, a partirde la (Ec. 2 se calcula la desviacion estandar muestral para medir
la variabilidad de los tiempos, para ello, primero se realiza una diferencia entre el tiempo de
cada iteracion y el promedio, donde dicha operacién se eleva al cuadrado ((t; — )?),
posteriormente se suma los resultados de la diferencia cuadratica de todas las iteraciones y este
total se divide para la cantidad de iteraciones menos 1 (n - 1), finalmente el valor obtenido de

todo este proceso se aplica la raiz cuadrada.

1
s = \/E v —1)? (Ec. 2)

Donde:
e s:es ladesviacion estdndar muestral del conjunto de datos

e t;: es el tiempo obtenido de cada iteracion (i)
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e t:es el tiempo promedio del conjunto de datos previamente calculado

e n: el numero total de iteraciones

A continuacion, se realiza la ejecucion del respectivo archivo Bash en cada escenario,
para presentar los resultados del tiempo total que tarda Ansible en aplicar las configuraciones
automatizadas a dispositivos de red, correspondientes a switches y routers.

Al medir la duraciéon del proceso de automatizacion se genera 3 valores de tiempos,
como se demuestra en la Figura 137:

- real: tiempo total que tardd el proceso de automatizacion, incluyendo el tiempo en

la aplicacion de todas las configuraciones y el tiempo de espera en conexiones SSH.

- user: tiempo que usa el CPU para la ejecucion de tareas con Ansible.

- sys: tiempo que usa el CPU en operaciones del sistema, por ejemplo establecer

conexiones SSH y abrir archivos para ejecutar las tareas de configuracion.

En el primer escenario, corresponde a una topologia sencilla que se configura VLANs
y STP en cuatro dispositivos de red, como evidencia de la ejecucion del playbook, se muestra
en la Figura 137 un resultado de referencia, donde obtiene el tiempo total de 1 minuto con 33
segundos (93 segundos) para configurar el escenario completamente, lo cual refleja el inicio
de una configuracién eficiente debido a la gestion centralizada.

Figura 137
Tiempo total referente de ejecucion del playbook - Escenario 1

PLAY RECAP

2 O

unreachable=0 failed=0 skipped=e rescued=0 ignored=0
unreachable=0 failed=0 skipped=e rescued=0 ignored=0
unreachable=0 failed=0 skipped=@ Tescued=0 ignored=0
unreachable=0 failed=0 skipped=@ Tescued=0 ignored=0

o o

o

TIEMPO TOTAL DE EJECUCION: 93 segundos

real 1m32.985s
user @m23.827s
Sys om2.662s
root@Ansible-1:~/ansible# I
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Luego, en la Tabla 37 se evidencia los tiempos registrados en las 20 iteraciones de la
ejecucion del archivo Bash del escenario 1, en dicha tabla se detalla el tiempo en minutos con
segundos y su equivalente solo en segundos. Por tanto, con dichos datos, se calcula un tiempo
promedio de 93.25 segundos (1 min 33 segundos) y una desviacion estandar de 1.86 segundos
(= 2 segundos), es decir que en cada ejecucion del playbook va a tardar aproximadamente 2
segundos mas o menos respecto al tiempo promedio, lo cual indica una dispersion de tiempo
bajo al momento de ejecutar la configuracion automatizada.

Tabla 37
Tiempo total promedio de la ejecucion de playbook - Escenario 1

Iteracion Tiempo Tiempo en (t; — E)Z

(minutos/segundos)  segundos

1 1 min 32 seg 92 1.56
2 1 min 34 seg 94 0.56
3 1 min 33 seg 93 0.06
4 1 min 33 seg 93 0.06
5 1 min 33 seg 93 0.06
6 1 min 35 seg 95 3.06
7 1 min 33 seg 93 0.06
8 1 min 30 seg 90 10.56
9 1 min 32 seg 92 1.56
10 1 min 34 seg 94 0.56
11 1 min 33 seg 93 0.06
12 1 min 33 seg 93 0.06

13 1 min 32 seg 92 1.56
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14 1 min 31 seg 91 5.06
15 1 min 33 seg 93 0.06
16 1 min 32 seg 92 1.56
17 1 min 32 seg 92 1.56
18 1 min 38 seg 98 22.56
19 1 min 35 seg 95 3.06
20 1 min 37 seg 97 14.06

Sumatoria del tiempo 1865

TIEMPO PROMEDIO (?) t =93.25

Sumatoria de (t; — ©)? 67.75

Desviacion estandar s =1.86

El resultado del promedio mostrado en la Tabla 37 se obtiene aplicando la (Ec. 1:

sumatoria del tiempo

t =
cantidad de iteraciones
_ 1865
t= —
20

t = 93.25 segundos = 1 min 33 segundos

Mientras que la desviacion estandar, se obtuvo por la aplicacion de la  (Ec. 2:

sumatoria de (t; — t)?
cantidad de iteraciones — 1

67.75
o= |——

19

s = 1.86 segundos ~ 2 min
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Para el segundo escenario, se configura un total de ocho dispositivos que desempefian
diferentes roles en una red MPLS-VPN, y como evidencia del proceso de ejecucion, se registra
en una iteracion de la ejecucion de los playbooks un tiempo total de referencia de 2 minutos
con 9 segundos (129 segundos), tal como se muestra en la Figura 138.

Figura 138
Tiempo total referente de ejecucion de playbooks - Escenario 2

PLAY RECAP s sk ok ok sk ok ok ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok

unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
= unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

TIEMPO TOTAL DE EJECUCION 128 segundos

real 2m7.463s
user 2m48.690s
sys 0m16.384s

A continuacion, se presenta los tiempos registrados en las 20 iteraciones de la ejecucion
de los playbooks del escenario 2, indicando el tiempo expresado en minutos y segundos, junto
a su equivalente en segundos, como se muestra en la Tabla 38.

A partir de los 20 tiempos registrados se obtiene un tiempo total promedio de 120.05 segundos
(= 2 min 01 segundos) y una desviacion estandar de 2.13 segundos (= 2 segundos). Entonces,
en cada ejecucion secuencial de los playbooks tiende a tardar aproximadamente 2 segundos
mas o menos respecto al tiempo promedio.

Por tanto, los tiempos de ejecucion no tienen variaciones significativas, indicando un buen
rendimiento y estabilidad de Ansible. Sin embargo, se demuestra un incremento pequefo en el
tiempo respecto al anterior escenario, debido al aumento de la cantidad de equipos y tareas a
configurar.

Tabla 38
Tiempo total promedio de la ejecucion de playbooks - Escenario 2

Iteracion Tiempo Tiempo en (t; — f)z

(minutos/segundos) segundos




1 2 min 07 seg 127 36
2 2 min 00 seg 120 1
3 2 min 00 seg 120 1
4 1 min 59 seg 119 4
5 2 min 00 seg 120 1
6 2 min 03 seg 123 4
7 2 min 05 seg 125 16
8 2 min 00 seg 120 1
9 2 min 01 seg 121 0
10 2 min 03 seg 123 4
11 2 min 02 seg 122 1
12 2 min 00 seg 120 1
13 2 min 00 seg 120 1
14 1 min 59 seg 119 4
15 1 min 59 seg 119 4
16 2 min 00 seg 120 1
17 1 min 59 seg 119 4
18 2 min 02 seg 122 1
19 2 min 01 seg 121 0
20 2 min 00 seg 120 1

Sumatoria del tiempo 2420

TIEMPO PROMEDIO (%) = 121

Sumatoria de (t; — )2 86

Desviacion estandar s =213

199
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Por altimo, en la Figura 139 se presenta un valor de referencia del tiempo total que tarda
en una de las iteraciones de ejecucion de los playbooks, para configurar el tercer escenario, el
cual, se implementa MPLS y QoS en 10 routers en 2 minutos con 56 segundos (176 segundos),
esta topologia corresponde a la mas extensa por lo tanto el tiempo es mayor.

Figura 139
Tiempo total referente de ejecucion de playbooks - Escenario 3

PLAY RECAP
PE1 : ok=1
PE2 : ok=1

unreachable=0 failed=0 skipped=0 rescued=e ignored=e
unreachable=0 failed=0 skipped=0 rescued=0 ignored=@
unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

TIEMPO TOTAL DE EJECUCION: 176 segundos

real 2m56.0@55s
user 3m38.722s
sys ®m20.986s

Posteriormente, se presenta los valores obtenidos en la ejecucion de los playbooks en

cada iteracion del escenario 3, como el tiempo en minutos y segundos con su equivalente en
segundos, tal como se muestra en la Tabla 39.
Ademas, con los 20 datos registrados, correspondientes al tiempo que tarda en aplicar los
playbooks, se obtiene el tiempo promedio de 177.4 segundos (=2 min 57 segundos) y la
desviacion estandar 3.78 segundos (=4 segundos), esto indica que Ansible se demora
aproximadamente 4 segundos mas o menos respecto al tiempo promedio para completar la
automatizacion de configuraciones, por tanto, se evidencia estabilidad y rendimiento alto por
parte de la herramienta laC.

Tabla 39
Tiempo total promedio de la ejecucion de playbooks - Escenario 3

Iteracion Tiempo Tiempo en (t; — f)z
(minutos/segundos) segundos

1 3 min 11 seg 191 184.96

2 2 min 57 seg 177 0.16
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3 2 min 56 seg 176 1.96
4 2 min 54 seg 174 11.56
5 2 min 56 seg 176 1.96
6 2 min 56 seg 176 1.96
7 3 min 04 seg 184 43.56
8 2 min 57 seg 177 0.16
9 2 min 58 seg 178 0.36
10 2 min 57 seg 177 0.16
11 2 min 57 seg 177 0.16
12 2 min 56 seg 176 1.96
13 2 min 56 seg 176 1.96
14 2 min 55 seg 175 5.76
15 2 min 56 seg 176 1.96
16 2 min 55 seg 175 5.76
17 2 min 55 seg 175 5.76
18 2 min 58 seg 178 0.36
19 2 min 56 seg 176 1.96
20 2 min 58 seg 178 0.36

Sumatoria del tiempo 3548

TIEMPO PROMEDIO (t) t=177.4

Sumatoria de (t; — £)? 272.8

Desviacion estandar s =3.78

Una vez obtenidos la desviacion estandar y el tiempo promedio de la ejecucion de los

playbooks en cada escenario, en la Tabla 40 se procede a calcular el tiempo total promedio
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mediante configuracion automatizada en cada escenario, para ello, se suma el tiempo de las

configuraciones preparatorias registradas en la Tabla 36 con el tiempo promedio de la ejecucion

de los playbooks.
Tabla 40
Calcular el tiempo total promedio del proceso de configuracion automatizada
Escenario Tiempo total promedio de Tiempo total Tiempo total
configuraciones manuales promedio de promedio de
(SSH + IP gestion) ejecucion de configuracion
playbooks automatizada
Esccenario 1 360 segundos (6 min) 93 segundos 453 seg
=1 min 33 seg =7 min 33 seg
Escenario 2 720 segundos (12 min) 121 segundos 841 seg
=2 min 01 seg =14 min 01 seg
Escenario3 900 segundos (15 min) 177 segundos 1077 seg
=2 min 57 seg =17 min 57 seg

Los datos obtenidos del tiempo total promedio de configuracion automatizada, se
presenta a continuacion la Tabla 41, la cual recopila informacion de cada escenario, como las
configuraciones aplicadas, el numero de dispositivos y de tareas configuradas, ya que, son
factores que influyen en el tiempo total que tarda para configurar el escenario completo.

Por lo tanto, se evidencia que conforme aumenta la cantidad de dispositivos y tareas a
configurar también incrementa proporcionalmente el tiempo total de configuracion
automatizada, por ello la diferencia entre los tiempos registrados de los escenarios no es
abrupto, demostrando que Ansible mantiene escalabilidad, ya que no se degrada el rendimiento

al gestionar mayores cargas.
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Ademas se demuestra estabilidad en la gestion automatizada, ya que la variacion del

tiempo de ejecucion de los playbooks en cada escenario no supera los 5 segundos, indicando

tiempos consistentes entre iteraciones de ejecucion.

Por ultimo, ese evidencia un buen rendimiento en la automatizacion de configuraciones,

dado que los tiempos de configuracion son bajos respecto a la cantidad de configuraciones

aplicadas, esto ocurre porque Ansible crea varios procesos de trabajo en paralelo y aprovecha

los recursos del procesador.

;lil;;;o“tlotal promedio de la configuracion automatizada mediante Ansible de los tres
escenarios
Escenario Configuraciones Cantidad Cantidad de  Tiempo total Variacion
generales de tareas de promedio de de tiempo
dispositivoes configuracion configuracion de
automatizada ejecucion
Escenario VLANsy STP 4 14 453 seg 1.86 seg
1 =7 min 33 seg
Escenario MPLS-VPN 8 38 841 seg 2.13 seg
2 =14 min 01 seg
Escenario MPLS y QoS 10 40 1077 seg 3.78 seg
3 = 17min 57 seg

4.2.1. Comparacion del tiempo entre configuracion automatizada y manual

En esta seccion se compara el tiempo que tarda en configurar los escenarios mediante

la gestion automatizada con Ansible y el método tradicional. Esta comparativa evidencia la

diferencia de los tiempos de configuracién entre ambos métodos, ademas de demostrar la
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eficiencia operativa de Ansible, ya que reduce el tiempo de implementacion de configuraciones
y la intervencion humana.

Para estimar el tiempo del método tradicional, se debe considerar que el administrador
de red aplica los comandos de forma manual e individual en cada dispositivo, ademas el tiempo
que tarde en el proceso de configuracion depende de la experticia del administrador. Por lo
tanto, se considera un tiempo promedio para la configuraciéon manual de cada escenario.

A continuacion, se presenta la Tabla 42, la cual indica el tiempo promedio requerido
para aplicar comandos manualmente en el primer escenario, para ello se detalla la actividad
realizada, los comandos aplicados, el tiempo promedio por dispositivo y el tiempo total por
actividad segun la cantidad de dispositivos configurados.

Tabla 42
Tiempo total promedio de configuraciones manuales- Escenario 1

Actividad Comandos Tiempo Numero de Tiempo total

promedio  dispositivos promedio por

de equipo actividad
Cambiar -hostname R1 10 seg 4 40 seg
nombre
Habilitar SSH conf't 1 min 4 4 min

ip domain-name
crypto key generate rsa
2048

username ansible
privilege 15 secret
ansible

ip ssh version 2
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line vty 0 4
login local
transport input ssh

no ip domain-name

do wr
Configurar - interface f1/0 1 min 1 1 min
NAT - ip address dhcp
sobrecargado - ip nat outside

- access-list 1 permit any
- ip nat inside source list

1 interface f1/0 overload

Configuracion - interface f0/0.10 3 min 1 3 min
de subinterfaces - encapsulation dot1Q 10
en router - ip address 192.168.10.1

-ip nat inside

Configurar - interface f0/0 2 min 30 3 7 min 30 seg
interfaces - switchport trunk seg
troncales encapsulation dotlq

- switchport mode trunk

- no shutdown

Crear VLANSs -vlan 10 2 min 1 2 min

10-90 -name Datos

-exit
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Configurar - vtp domain tesis I min 3 min

VTP server y - vtp mode server/client

cliente - vtp version 2

Configurar STP -spanning-tree vlan 10 2 min 2 min
priority 0

Guardar - copy running-config 10 seg 40 seg

configuraciones startup-config

Tiempo total promedio de configuracion

23 min 30 seg

Para el segundo escenario (MPLS-VPN), se presenta el tiempo total promedio que

requiere para configurar la topologia de manera manual, el cual se calcula en base a los

comandos aplicados para equipos Cisco y Mikrotik, el tiempo estimado para configurar por

equipo y tiempo total que tarda en configurar toda la actividad como se muestra en la Tabla 43.

Tabla 43

Tiempo total promedio de configuraciones manuales- Escenario 2

Actividad  Fabrica Comandos Tiempo Numero Tiempo total
nte promedio de por
por equipo equipos actividad

Cambiar Cisco - hostname PE1 10 seg 8 1 min 20 seg
nombre Mikrotik - /system identity set

name=CE1
Habilitar Cisco conf't 1 min 8 8 min
SSH ip domain-name

crypto key generate

rsa
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2048

username ansible
privilege 15 secret
ansible

ip ssh version 2
line vty 0 4

login local
transport input ssh

no ip domain-name

do wr
Configurar Cisco - interface g0/0 1 min 8 min
todas las -ip address 10.0.0.2
interfaces 255.255.255.252
IPv4 - no shutdown

Mikrotik - /ip address add

address=192.168.10.

1/30

interface=ether1
Configurar Cisco - interface 1 min 8 min
interfaces Loopback0
Loopback -ip address 1.1.1.1

255.255.255.255

- no shutdown

Mikrotik

- /interface bridge

add name=lo
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- /ip address add
address=7.7.7.7/32

interface=lo

Configurar Cisco - router ospf 1 Imin 30 seg 4 6 min
OSPF - network 10.0.0.0

0.0.0.3 area 0

- router-id 2.2.2.2
Configurar Cisco - ip cef 2 min 4 6 min
MPLS - mpls ip

- mpls Idp router-id

Loopback0 force

- interface g0/1

- mpls ip
Configurar Cisco - router bgp 65000 2 min 2 4 min
iBGP en - neighbor 1.1.1.2
routers de remote-as 65000
Borde (PE) - neighbor 1.1.1.2

update-source

Loopback0
Crear Cisco - ip vrf red] 2 min 2 4 min
VFRsy -rd 65000:1
asignar - interface g0/1
interfaces - ip vrf forwarding

en (PE)

redl




209

Configurar Cisco - router bgp 65000 2 min 2 4 min
eBGP por - address-family
VRFs en ipv4 vrtf redl
(PE) - neighbor
192.168.10.2
remote-as 65010
Configurar Mikrotik - /routing bgp 3 min 4 12 min
eBGP en template add
routers de name=ebgp-template
borde de as=65010 router-
cliente 1d=10.10.10.2
(CE) - /routing bgp
connection add
remote.as=65000
remote.address=10.0
.0.2 template=ebgp-
template
Anunciar Cisco - router bgp 65000 1 min 30 2 3 min
rutas en - address-family seg
VRFs en ipv4 vrf redl
(PE) - redistribute
connected
- redistribute static
Anunciar Mikrotik - /ip firewall 1 min 30 4 6 min
redes por address-list add seg
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BGP en list=my_advertised
(CE) networks
address=192.168.10.
0/24
- /routing bgp
connetion ser
peer 10 0 0 1
output.network=my
advertised
_netorwoks
Guardar Cisco - copy running- 10 seg 1 min 40 seg
configuraci config startup-config
ones
Tiempo total promedio de configuracion 73 min = 1

hora 13 min

De igual manera, se considera los criterios mencionados en las anteriores tablas para

calcular el tiempo promedio total para la configuracion manual del tercer escenario (MPLS-

QoS), el cual se presenta en la Tabla 44.

Tabla 44

Tiempo total promedio de configuraciones manuales- Escenario 3

Actividad  Fabrica Comandos Tiempo Numero Tiempo
nte promedio de total por
por equipo equipos actividad
Cisco - hostname R1 10 seg 10




Cambiar Mikrotik

nombre

- /system identity set

name=C1

1 min 40

seg
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Habilitar Cisco

SSH

conf't 1 min 10
ip domain-name
crypto key generate rsa
2048

username ansible
privilege 15 secret
ansible

ip ssh version 2

line vty 0 4

login local

transport input ssh

no ip domain-name

do wr

10 min

Configurar Cisco
todas las

interfaces

IPv4

- interface g1/0 1 min 10
-ip address 10.0.0.5
255.255.255.252

- no shutdown

Mikrotik

- /ip address add
address=10.10.10.9/30

interface=ether3

10 min

Configurar Cisco
interfaces

Loopback

- interface Loopback0 1 min 10
- ip address 2.2.2.2

255.255.255.255

10 min
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- no shutdown

Mikrotik

- /interface bridge add
name=lo

- /ip address add
address=7.7.7.7/32

interface=lo

Configurar

OSPF

Cisco

- router ospf 1 Imin 30 seg 10
- router-id 2.2.2.2
- network 10.0.0.0

0.0.0.3 area 0

Mikrotik

-/routing ospf instance
add name=default
router-id=1.1.1.1

- /routing ospf area add
name=backbone area-
1d=0.0.0.0

- /routing ospf
interface-template add
area=backbone
networks=10.10.10.0/3

0

15 min

Configurar

MPLS

Cisco

- ip cef 2 min 7
- mpls ip
- mpls Idp router-id

Loopback0 force

14 min
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- interface gl/1

- mpls ip
Definir Cisco - ip access-list extended 3 min 3 9 min
ACLs para WEBACL
clasificar el - permit tcp any any eq
trafico 80

- ip access-list extended
FTPACL

- permit tcp any any eq
21

- ip access-list extended
DBACL

- permit tcp any any eq

3306
Crear Cisco - class-map match-any 3 min 3 9 min
class-map WEB-TRAFFIC

- match access-group
name WEBACL

- class-map match-any
FTP-TRAFFIC

- match access-group
name FTPACL

- class-map match-any

DB-TRAFFIC




- match access-group
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name DBACL
Crear Cisco - policy-map QoS- 3 min 9 min
policy-map OUTPUT-POLICY
de salida y - class WEB-TRAFFIC,
asignar priority percent 30
clases - class FTP-TRAFFIC
- bandwidth percent 20
- class DB-TRAFFIC
- bandwidth percent 20
Crear Cisco -policy-map QoS- 3 min 9 min
policy-map INPUT-POLICY
de entrada - class WEB-TRAFFIC
y asignar - set dscp af31
marcacion - class FTP-TRAFFIC
DSCP - set dscp afl1
- class DB-TRAFFIC
- set dscp af21
Aplicar Cisco - interface g0/0 2 min 6 min
politicas - service-policy input
Qos QoS-INPUT-POLICY
(entrada y - service-policy output
salida) en QoS-OUTPUT-
interfaces POLICY

de borde
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Guardar Cisco - copy running-config 10 seg 10 1 min 40
configuraci startup-config seg
on - /system backup save

name=config_mpls_qos

Tiempo total promedio de configuracion 104 min 20
seg ~ lhora

44min

Por ultimo, se presenta la Tabla 45, la cual indica los tiempos promedios obtenidos
mediante la configuracion automatizada a través de playbooks y el tiempo estimado de la
configuraciéon manual en los tres escenarios. A partir de estos resultados, se calcula el
porcentaje de reduccion del tiempo de cada escenario, con el fin de evidenciar la eficiencia en
procesos de configuracion con Ansible en comparacion de métodos tradicionales.

El porcentaje de optimizacion del tiempo de configuracion se calcula con la Ec. 3, que
consiste en la diferencia entre el tiempo de configuraciéon manual y el tiempo de configuracion
automatizado, el resultado de dicha diferencia se divide para el tiempo de configuracion manual

y por ultimo se multiplica por 100 para que el resultado se exprese en porcentaje.

e T I-Tansibl
Optimizacion (%) = R + 100 (Ec. 3)

Tmanual

Como ejemplo de calculo se reemplaza los valores del tiempo de configuracion manual
y automatizada del escenario 1, obteniendo un ahorro de tiempo en la configuracion del

67.87%. Mientras que el resto de los resultados se detalla en la tabla.

Optimizacion (%) = —1 10 >3 100
*
mizacio 0 1410

Optimizacion (%) = 0.6787 = 100

Optimizacion (%) = 67.87 %
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Tabla 45
Comparacion de tiempos de configuracion automatizada y manual
Escenario Tiempo total de Tiempo total promedio Porcentaje de
configuracion con con configuracion optimizacion del
Ansible manual tiempo
Escenario 1 453 seg 1410 seg 67.87 %
=7 min 33 seg =23 min 30 seg
Escenario 2 841 seg 4393 seg 80.85 %
=14 min 01 seg =73 min 13 seg
Escenario 3 1077 seg 6260 seg 82.79 %
=17 min 57 seg =104 min 20 seg

Por lo tanto, se demuestra que el tiempo de configuracion mediante Ansible es
notablemente menor a comparacion de aplicar comandos manualmente, alcanzando
reducciones de tiempo de configuracion entre un 67 % y 82% segln el escenario, ya que
mientras mas extensa es la red existe mayor ahorro de tiempo, esto ocurre porque al realizar
configuraciones manuales en redes mas complejas requiere mayor esfuerzo y el tiempo se
triplica, sin embargo Ansible incrementa el tiempo pero de manera moderada.

Por ende, la herramienta de automatizacion proporciona escalabilidad y mayor
eficiencia operacional en procesos de configuracion de baja o alta complejidad, ya que reduce

la intervencion manual y errores humanos.

4.3. Optimizacion para automatizacion de configuraciones
En esta seccion se presentan dos mecanismos implementados en el proyecto de Ansible
para optimizar el despliegue de configuraciones en dispositivos de red, como la agrupacion de

hosts por rol y la definicion de playbooks segtin su funcion. Esto con la finalidad de tener una
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estructura de proyecto mas ordenada que permita mejorar el rendimiento y la escalabilidad en
topologias extensas mediante una gestion centralizada.
4.3.1. Agrupacion de hosts por roles

El mecanismo de agrupacion de dispositivos por roles aporta a la optimizacion de las
configuraciones, ya que, en el inventario se organiza los dispositivos segun la funcidon que
desempena dentro de la topologia de red. Por tanto, al tener una estructura organizada, se evita
definir tareas repetitivas por dispositivo individual.

Como referencia se considera el inventario del escenario 2, correspondiente a la
topologia MPLS-VPN, donde se optd una estructura que clasifica los dispositivos por grupos,
segun el rol operativo que desempena los enrutadores, ya sea core (nucleo), borde (pe) y
clientes (ce), como se muestra en la Figura 140. Esta organizacion evita tener una lista plana
de equipos que perjudique la gestion y claridad en la arquitectura del proyecto.

Figura 140
Agrupacion de hosts por rol en inventario de Ansible

GNU nano 4.8
lall:
children:

core:
hosts:
PNucleol:
ansible_host: PNucleol
platform: ios
ansible_connection: network_cli Routers de Nucleo
ansible_network_os: ios

PNucleo2:
ansible_host: PNucleo2
platform: ios
ansible_connection: network_cli
ansible_network_os: ios

pe:
hosts:
PBordel:
ansible_host: PBordel
platform: ios
ansible_connection: network_cli
ansible_network_os: ios Routers de Borde

PBorde2:
ansible_host: PBorde2
platform: ios
ansible_connection: network_cli
ansible_network_os: ios

ce:
hosts:
BClientel:
ansible_host: BClientel
platform: routeros
ansible_connection: network_cli
ansible_network_os: routeros
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La agrupacion de hosts segin el rol que desempefia en la red permite una estructura
ordenada en el inventario, lo cual, facilita agregar nuevos dispositivos en redes en crecimiento,
ademads se puede definir y ejecutar las configuraciones a un grupo de dispositivos para evitar
la duplicacion de tareas. Por tanto, se optimiza la integracion de configuraciones automatizadas
a una red mas compleja, asegurando la correcta aplicacion de tareas desde Ansible que permitan
la interconectividad entre los nodos independientemente del fabricante de los dispositivos.
4.3.2. Definir playbooks por funcion

Otro mecanismo que aporta en la optimizacion de configuraciones automatizadas es la
definicidén de playbooks por funcion, es decir, cada archivo de configuracion (playbook) se
conforma por un conjunto de tareas enfocadas a una configuracion especifica, para tener un
despliegue de configuraciones ordenado, adaptable y eficiente en escenarios mas complejos.

De este modo, se medird el tiempo que tarda en ejecutar el playbook con
configuraciones especificas, los cuales, fueron aplicados en los escenarios, como [Pv4, OSPF,
MPLS y QoS.

Sin embargo, para registrar el tiempo que tarda en aplicar las tareas de manera mas
precisa, cada playbook por funcion se ejecutard 20 veces, para calcular el tiempo promedio de
ejecucion y desviacion estandar muestral.

Por tanto, con los valores de tiempo obtenidos se puede analizar si ejecutando por
funciones mejora la estabilidad, rendimiento y eficiencia operativa en el proyecto de Ansible
con mayor cantidad de tareas y dispositivos.

Inicialmente, para evidenciar la ejecucion del playbook por funcion IPv4 se registra un
tiempo de referencia en la Figura 141, donde indica que tarda 45.62 segundos (46 segundos),
lo cual es un tiempo muy bajo, ya que aplica tareas especificas para cumplir la configuracioén

IPv4.



219

Figura 141
Tiempo de referencia en ejecucion del playbook por funcion IPv4

PLAY RECAP

CE1 : ok=3 unreachable=0 failed=0 skipped=2 rescued=0 ignored=e
CE2 : ok=3 unreachable=@ failed=0 skipped=2 rescued=@ ignored=0
CE3 : ok=3 unreachable=0 failed=0 skipped=2 rescued=0 ignored=0
P1 : ok=2 unreachable=@ failed=0 skipped=3 rescued=e ignored=e
P2 : ok=2 unreachable=0 failed=0 3 rescued=0 ignored=0
P3 ok=2 unreachable=@ failed=0 rescued=e ignored=e
P4 1 ok=2 unreachable=0 failed=0 Trescued=0 ignored=0
PE1 : ok=2 unreachable=0 failed=0 rescued=0 ignored=e
PE2 : ok=2 unreachable=@ failed=0 rescued=@ ignored=e
PE3 : ok=2 changed=1 unreachable=0 failed=0 < rescued=0 ignored=0
multi_server . ok=@ changed=0 unreachable=@ failed=0 skipped=5 rescued=e ignored=e

TIEMPO TOTAL EJECUCION DE FUNCION IPV4: 46 segundos

real @m45.620s
user 2m48.657s
sys @m4.891s
root@Ansible-1:~/anisble# I

A continuacion, en la Tabla 46, se muestran los tiempos obtenidos en las 20 iteraciones
de ejecucion del playbook por funcion, dichos valores son usados en la (Ec. 1y (Ec. 2 para
calcular el tiempo promedio y desviacion estandar, donde se obtiene 46.25 segundos y
aproximadamente 0.85 segundos, respectivamente, por tanto se demuestra buen rendimiento y

baja dispersion del tiempo al ejecutar tareas especificas de forma automatizada.

Tabla 46
Tiempo total promedio de ejecucion del playbook por funcion IPv4
Iteracion Tiempo en (t; — ©)?
segundos

1 46 seg 0.0625
2 47 seg 0.5625
3 47 seg 0.5625
4 46 seg 0.0625
5 46 seg 0.0625
6 48 seg 3.0625

7 46 seg 0.0625
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8 45 seg 1.5625
9 46 seg 0.0625
10 46 seg 0.0625
11 46 seg 0.0625
12 46 seg 0.0625
13 46 seg 0.0625
14 45 seg 1.5625
15 45 seg 1.5625
16 46 seg 0.0625
17 48 seg 3.0625
18 47 seg 0.5625
19 47 seg 0.5625
20 46 seg 0.0625

- Sumatoria del tiempo 925/20

- Tiempo Promedio () t =46.25

- Sumatoria de (t; — ©)? J13.75/19

- Desviacion estandar (o) s = 0.85

A continuacion, se toma un tiempo referente que tarda en aplicar las configuraciones el
playbook por funcion OSPF, el cual registra aproximadamente 55 segundos como se muestra
en la Figura 142. Destacando el rapido despliegue de configuraciones para el enrutamiento

OSPF.
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Figura 142
Tiempo de referencia en ejecucion del playbook por funcion OSPF

PLAY RECAP o o o ook e o ok ok o o oo o ook ok ok ok o o o ok ok ok ok ook ok ok ok ok ok ok ko o ook ook ok ko ok o ook ook ok ok ok ko ok ok ok ok ok ok ok ok ok ok ok ko ok ke

CE1 : ok=2 unreachable=@ failed=@ 5 rescued=e ignored=0
CE2 : ok=2 unreachable=0 failed=0 5 rescued=0 ignored=0
CE3 : ok=2 unreachable=@ failed=0 5 rescued=e ignored=e
P1 : ok=5 unreachable=@ failed=0 2 rescued=e ignored=0
P2 : ok=5 unreachable=0 failed=0 2 rescued=0 ignored=0
P3 : ok=5 unreachable=@ failed=0 2 rescued=e ignored=e
P4 : ok=5 unreachable=0 failed=@ 2 rescued=e ignored=e
PE1 : ok=5 unreachable=0 failed=0 2 rescued=0 ignored=0
PE2 : ok=5 unreachable=@ failed=0 2 rescued=e ignored=e
PE3 : ok=5 c =1 unreachable=0 failed=@ 2 rescued=0 ignored=e
multi_server : ok=0 changed=0 unreachable=0 failed=0 7 rescued=0 ignored=0

TIEMPO TOTAL EJECUCION DE FUNCION OSPF: 55 segundos

real @m54.887s
userxr 1ml7.449s
5ys @m7.473s

Luego, se presenta los valores registrados en las 20 iteraciones de ejecucion del
playbook por funcion OSPF para calcular a partir de la (Ec. 1) y (Ec. 2) el promedio y
desviacion estandar respectivamente, como se muestra en la Tabla 47.

Como resultado se obtiene que en cada ejecucion secuencial del playbook tiende a tardar
aproximadamente 1 segundos més o menos respecto al tiempo promedio de 55 segundos.

Por lo tanto, los tiempos de ejecucion no tienen variaciones significativas, sin embargo, se
demuestra un incremento pequeio en el tiempo respecto al anterior, debido al aumento de

tareas a configurar.

Tabla 47
Tiempo total promedio de ejecucion del playbook por funcion OSPF
Iteracion Tiempo en (t; — )2
segundos
1 55 0.0025
2 54 1.1025
3 55 0.0025
4 58 8.7025

5 55 0.0025
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6 55 0.0025
7 55 0.0025
8 56 0.9025
9 57 3.8025
10 56 0.9025
11 55 0.0025
12 54 1.1025
13 54 1.1025
14 54 1.1025
15 55 0.0025
16 55 0.0025
17 54 1.1025
18 55 0.0025
19 55 0.0025
20 54 1.1025

-Sumatoria del tiempo 1101720

- Tiempo Promedio (%) t= 55.05

- Sumatoria de (t; — ) \/WS/H

- Desviacion estandar (o) s = 1.05

Posteriormente, en la Figura 143 se indica un tiempo de referencia registrado de 35.80
segundos (36 segundos aproximadamente), el cual corresponde al tiempo de ejecucion del
playbook por funcion MPLS. Por tanto, al tener tareas especificas de conmutacion de etiquetas

existe una menor carga de procesamiento en Ansible.
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Figura 143
Tiempo de referencia en ejecucion del playbook por funcion MPLS

PLAY RECAP

CEl . ok=0 changed=0 unreachable=0 failed=0 skipped=6 rescued=e ignored=e
CE2 . ok=0 changed=0 unreachable=0 failed=@ skip 6 rescued=e ignored=e
CE3 . ok=0 changed=0 unreachable=0 failed=@ skipped=6 rescued=e ignored=e
P1 : ok=6 changed=2 unreachable=0 failed=@ skipped=0 rescued=e ignored=e
P2 : ok=6 nged=2 unreachable=0 failed=@ skipped=0 rescued=0 ignored=e
P3 : ok=6 nged=2 unreachable=0 failed=@ skipped=0 rescued=0 ignored=e
P4 : ok=6 nged=2 unreachable=0 failed=@ skipped=0 rescued=0 ignored=e
PE1 : ok=6 nged=2 unreachable=0 failed=0@ skipped=0 rescued=0 ignored=@
PE2 : ok=6 nged=2 unreachable=0 failed=0@ skipped=0 rescued=0 ignored=@
PE3 : ok=6 changed=2 unreachable=0 failed=0@ skipped=0 rescued=0 ignored=@
multi_server : ok=0 changed=0 unreachable=0 failed=0 skipped=6 rescued=0 ignored=0

TIEMPO TOTAL EJECUCION DE FUNCION MPLS: 36 segundos

real @m35.8@5s
userxr @m46.980s
sys om4.7@85s
root@Ansible-1:~/anisble#

Los tiempos registrados en las 20 iteraciones de la ejecucion del playbook por funcion
MPLS se muestra en la Tabla 48, a partir de aquello se calcula con la (Ec. 1) y (Ec. 2) el
tiempo promedio de 35.65 segundos y la desviacion estandar de 1.07 segundos, es decir, en
cada ejecucion secuencial tiende a tardar aproximadamente 1 segundo mas o menos respecto

al tiempo promedio.

Tabla 48
Tiempo total promedio de ejecucion del playbook por funcion MPLS
Iteracion Tiempo en (t; — ©)?
segundos

1 35 0.4225
2 35 0.4225
3 39 11.2225
4 36 0.1225
5 35 0.4225
6 35 0.4225

7 34 2.7225
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8 36 0.1225
9 36 0.1225
10 37 1.8225
11 36 0.1225
12 36 0.1225
13 35 0.4225
14 36 0.1225
15 35 0.4225
16 35 0.4225
17 36 0.1225
18 35 0.4225
19 35 0.4225
20 36 0.1225

-Sumatoria del tiempo 713 /20

- Tiempo Promedio (%) t = 35.65

- Sumatoria de (t; — ©)? J21.9/19

- Desviacion estandar (o) s =1.07

Por ultimo, se considera el playbook con configuraciones especificas de QoS, el cual
tarda un tiempo de referencia de 48 segundos en aplicar las tareas particulares sobre politicas

de calidad de servicio, reflejando una mayor eficiencia, como se indica en la Figura 150.
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Figura 144
Tiempo de referencia en ejecucion del playbook por funcion QoS

P

unreachable=0 failed=0 skipped=0 rescued=e ignored=0
unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

1=}

2

PE3

LAY RECAP % okt koo ko o o o o o b oo ok ko o o o oo ook ok ok ko ok ok ok ok ok ook ook ook ok ok ok o ok ok ook ok ok ok ok o ok ook ok ok ko o ok ok ook ok ok ok ok ok ok ok ok ok ok ke ok

TIEMPO TOTAL EJECUCION DE FUNCION QoS: 48 segundos

real om48.021s

user om37.874s

sys om3.709s
root@Ansible-1:~/anisble# I

A continuacion, se indica en la Tabla 49 el tiempo registrado en las 20 iteraciones de la
ejecucion del playbook por funcion QoS, con estos valores se calcula el tiempo promedio y la
desviacion estandar, considerando la (Ec. 1) y  (Ec. 2) respectivamente.

Por tanto se indica que Ansible se demora aproximadamente 4 segundos mas o menos respecto
al tiempo promedio de 43.9 segundos para completar la automatizacion de configuraciones
especificas de calidad de servicio, entonces, se evidencia estabilidad y rendimiento alto por

parte de la herramienta laC.

Tabla 49
Tiempo total promedio de ejecucion del playbook por funcion QoS
Iteracion Tiempo en (t; — ©)?
segundos

1 48 16.81
2 41 8.41
3 48 16.81
4 43 0.81
5 41 8.41
6 41 8.41
7 42 3.61

8 40 15.21




9 41 8.41
10 41 8.41
11 43 0.81
12 41 8.41
13 40 15.21
14 41 8.41
15 42 3.61
16 41 8.41
17 40 15.21
18 41 8.41
19 41 8.41
20 42 3.61

-Sumatoria del tiempo 878 /20

- Tiempo Promedio (t) t= 43.9

- Sumatoria de (t; — £)?

- Desviacion estandar (o)

J181.4/19

s =3.09
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Los valores obtenidos del tiempo de ejecucion de playbooks segun su funcidn, son

recopilados en la Tabla 50, también se detalla la cantidad de tareas de cada archivo de

configuracion y el nimero de equipos. En dicha tabla se evidencia que el tiempo de ejecucion

varia seglin la cantidad de tareas y el nimero de dispositivos a configurar, por tanto, tomara

mas tiempo aplicar mayor cantidad de configuraciones, sin embargo el rendimiento de Ansible

es estable, ya que la diferencia y variacion de los tiempos es proporcional a la cantidad de tareas

y equipos configurados en cada funcion.
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Ademas, se analiza si el despliegue de configuraciones por funcidon presenta mayor
rendimiento y eficiencia operativa respecto a los resultados de la Tabla 40 correspondiente al
tiempo promedio de la ejecucion de los playbooks por escenario para configurar de forma
conjunta.

Tabla 50
Tiempo total promedio de ejecucion de playbooks por funcion

Playbook Numero de Numero de Tiempo de ejecucion Variacion de

por funcion equipos tareas de playbook por tiempo de
funcion ejecucion
IPv4 10 7 tareas 46.25 segundos 0.85 seg
OSPF 10 0 tareas 55.05 segundos 1.05 seg
MPLS 7 7 tareas 35.65 segundos 1.07 seg
QoS 3 17 tareas 43.9 segundos 3.09 seg

Por otro lado, al analizar los valores obtenidos de la Tabla 50 y compararlos con los
datos de la Tabla 40, se evidencia que es posible mejorar el rendimiento y mantener estabilidad
en el proceso de automatizacion mediante la configuracion de playbooks separados por
funciones, ya que su tiempo de ejecucion es menor y con bajas variaciones debido al nimero
de tareas reducido por operacion.

Ademads, al tener archivos de configuracion separados, Ansible puede ejecutar
unicamente el playbook que contiene el cambio a aplicar, lo cual aporta eficiencia operativa
dado que, evita ejecutar tareas ya aplicadas, reduciendo el procesamiento.

Finalmente, otro aspecto que mejora la configuracion mediante playbooks por funcion,
es la mantenibilidad del proyecto, ya que, facilita la gestion, identificacion y correccion de

errores, ademas es posible modificar o corregir las tareas de configuracion, por tanto todos los



228

aspectos mencionados, contribuye a la optimizacion del proceso de automatizacion

especialmente en redes con mayor cantidad de dispositivos.
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Conclusiones y Recomendaciones

Conclusiones

La implementacion de una Infraestructura como Codigo (IaC) mediante el uso de una
herramienta de automatizacion de configuraciones de red en infraestructuras tradicionales, ha
demostrado ser eficiente para la administracion de redes mediante codigo estructurado, ya que
se gestiona a través de automatizacion centralizada las configuraciones de multiples
dispositivos de red, lo cual reduce la intervencidon manual, tiempo de configuracion,
probabilidad de errores y el esfuerzo del administrador, por tanto, se obtiene infraestructuras
de red confiables, consistentes, organizadas y escalables, que optimizan la administracién
operativa en redes de datos tradicionales.

La herramienta de Infraestructura como Codigo elegida fue Ansible, ya que es ideal
para la automatizacion de configuraciones en dispositivos de red, debido a su alta
compatibilidad con protocolos y tecnologias implementados en los escenarios como OSPF,
MPLS, VPNs, BGP, VLANS, entre otros, asi como la capacidad de gestionar equipos de
diferentes fabricantes como Cisco y Mikrotik, ademas garantiza seguridad, ya que usa
protocolos seguros como SSH que permite autenticar el acceso de dispositivos y transmitir de
manera confiable la informacién. También, Ansible tiene una curva de aprendizaje sencilla, ya
que se escribe los playbooks con formato YAML y plantilla jinja2 para generar configuraciones
dinamicas, por ultimo, otro factor, es que no requiere de configuraciones adicionales como
instalaciéon de agentes en los nodos a gestionar, por tanto Ansible ayuda a comprender el
funcionamiento de una herramienta [aC y obtener una infraestructura de red basada en cédigo.

La herramienta de simulacidon seleccionada para alojar infraestructuras de red tanto
pequetias como robustas, corresponde a GNS3 debido a su versatilidad para simular escenarios
de estudio y asemejarlos a entornos reales, asimismo posee alta compatibilidad para ejecutar

imagenes reales de dispositivos de diferentes fabricantes, ademas es posible integrar la
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herramienta de automatizacion Ansible, ya sea instalada en una maquina virtual o alojada en
el contenedor Network Automation para ofrecer una infraestructura como c6digo en un entorno
controlado.

En el entorno de simulacion GNS3 se platearon tres topologias de red, las cuales se
basan en arquitecturas comunmente usadas en entornos empresariales pequefios y medianos,
dichos escenarios de simulacion tienen niveles de complejidad progresivos, ya que se aumenta
la cantidad de dispositivos y las tareas de configuracion, lo que permitié estudiar y evaluar el
comportamiento de Ansible con cargas operativas diferentes.

La configuracién de los tres escenarios de simulacion se requiere inicialmente una
intervencion manual, que corresponde con asignar la direccion IP perteneciente a una red de
gestion y habilitar SSH en cada equipo, y asi garantizar que Ansible alcance a los nodos
secundarios. Posteriormente, se estructura el proyecto de automatizacion, el cual se constituye
por inventario, archivos de variables y playbooks en formatos YAML, por lo tanto se consigue
un proyecto ordenado, reutilizable y escalable que asegura la gestion centralizada de
configuraciones desde el nodo de control hacia los distintos dispositivos de red.

Se evalua los resultados de la gestion centralizada mediante la ejecucion de los
playbooks desde Ansible en los tres escenarios, donde se analizd que el tiempo de
configuracidén automatizada es significativamente bajo respecto a configuraciones manuales,
ya que, con Ansible optimiza el tiempo de configuracion entre un 67 % y 82% segun el
escenario, debido a que mientras mas extensa es la red existe mayor ahorro de tiempo, lo cual
aporta eficiencia operativa en el proceso. Ademas, la variacion del tiempo durante la ejecucion
de los playbooks es inferior al 4%, por tanto demuestra buen uso de recursos, rendimiento,
escalabilidad y estabilidad al implementar una herramienta [aC para la gestion de

infraestructuras de redes.
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La ejecucion de playbooks separados por funciones optimiza el proceso de
automatizacion, especialmente en redes con mayor cantidad de equipos, ya que reduce tanto el
tiempo de configuracion a valores inferiores de 1 minuto y la variacion de ejecucion se reduce
al 3% porque se aplica tareas especificas por operacion, por lo tanto se obtiene mayor
rendimiento y estabilidad en el sistema, ademds aporta mantenibilidad al proyecto porque
facilita la gestion, modificacion y correccion de tareas de configuracion, por ende los playbooks
segmentados se considera como una estrategia para la optimizacién de configuraciones en

Infraestructuras como Cdédigo (1aC).
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Recomendaciones

Con los resultados obtenidos en el presente trabajo, se recomienda el uso de
Infraestructura como Codigo (IaC) mediante la integracion de una herramienta de
automatizacion como Ansible en infraestructuras de datos tradicionales, sobre todo en entornos
reales de redes empresariales de baja y mediana extension, asi como en redes de crecimiento,
ya que, pueden reducir configuraciones manuales repetitivas que ocasionan alta demanda de
tiempo en la administracion, por ello, los resultados demuestra que la gestion automatizada
optimiza de manera significativa los tiempos de configuracion en dispositivos de red, también
garantiza estabilidad en sus operaciones y minimiza errores operativos.

En una Infraestructura como Codigo, la herramienta Ansible no se limita inicamente a
la configuracién de dispositivos, por ende se recomienda expandir la gestion automatizada
hacia otros elementos que conforma una infraestructura de red, como: servidores para
configurar su estado y agregar servicios; firewalls para automatizar sus politicas de seguridad;
plataformas de monitoreo para configurar agentes, alertas, umbrales, entre otros para controlar
el estado la red. Ademas, se debe considerar integrar un sistema de control de versiones como
Git, para llevar un historial de cambios, ya que, aporta al control de configuraciones,
recuperacion de versiones estables ante fallos con el fin de aplicar los playbooks correctos de
configuracion.

Se recomienda, en escenarios empresariales reales el uso de Ansible comercial, llamado
Red Hat Ansible Automation Platform, ya que ofrece avanzadas funcionalidades, como
disponibilidad de una interfaz grafica que permite el manejo de los playbooks, proporciona el
control de acceso de usuarios, el registro y auditoria de ejecuciones, ademas ofrece soporte
técnico oficial de Red Hat. Esto aporta para mejorar la administracion de redes de gran tamafio,
trazabilidad y gestion centralizada desde el nodo de control para la automatizacion de

configuraciones.
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Para casos de estudio o laboratorios que requieran implementar infraestructuras como
codigo, la plataforma de simulacion GNS3 es recomendable, ya que es posible trabajar con
herramientas de automatizacion para aplicar configuraciones dindmicas y no usar solo métodos
convencionales, ademads, tiene alta compatibilidad con diferentes componentes de red, no
requiere de alto consumo de recursos, y simula redes complejas, las cuales puedes ser mixtas
con el fin de probar configuraciones de forma segura antes de ser aplicadas a entornos en
produccion.

Se recomienda, realizar validaciones previas a la ejecucion de los playbooks de
configuracion como, verificar conexion del nodo de control con todos los nodos secundarios,
comprobar sintaxis en archivos yaml y revisar la definicion correcta de variables tanto
generales como especificas, con esto es posible la deteccion temprana de errores y asi obtener
estabilidad y confiabilidad en el proceso de configuracion automatizada.

Por ultimo, se sugiere mantener una estructura organizada en el proyecto de
automatizacion con Ansible, con la definicion de grupos de dispositivos en los inventarios,
creacion de archivos de variables y playbooks separados por funciones especificas, sin importar
el tamano de la infraestructura de red, ya que, asi garantiza la facilidad de interpretar las
configuraciones, la escalabilidad, mantenibilidad y reducir la carga de procesamiento del
proyecto, sin afectar la gestion centralizada de configuraciones en Infraestructuras como

Codigo.
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Anexos

Anexo 1. Proceso de instalacion de GNS3 en sistema operativo Debian

El software de simulacion Graphical Network Simulator-3 (GNS3), tiene
compatibilidad con varios sistemas operativos como Linux, sin embargo, requiere cumplir
ciertos requerimientos en la méquina anfitriona, para el funcionamiento adecuado que permita
la simulacion estable de topologias, ya que, virtualizar los dispositivos consume varios
recursos. Por tanto, los requerimientos recomendados que menciona (GNS3, 2016) son: 4
nucleos légicos de serie ADM o Intel, soporte de virtualizacion, memoria RAM de 16 GB y
almacenamiento de 35 GB en unidad de estado sélido (SDD).

Considerando los requerimientos mencionados, la instalacion de GNS3 en un sistema
operativo Debian 12 se realiza desde la terminal, donde se comienza con el comando sudo apt
update, el cual, se encarga de la actualizaciéon de paquetes disponibles y mas actuales en
repositorios del sistema. A continuacion, en la Figura 145 se evidencia el proceso al ejecutar
el comando.

Figura 145
Actualizacion de paquetes en el sistema

= sa@Debian: ~ - o x

Archivo Editar V i Lda
root@Debian: ~#| sudo apt update

Obj:1 http://deb.debian.org/debian bookworm InRelease

Obj:2 http://security.debian.org/debian-security bookworm-security InRelease
Obj:3 http://deb.debian.org/debian bookworm-updates InRelease

Leyendo lista de paquetes... 97%

Posteriormente, se ilustra en la Figura 146, el comando a ejecutarse en el sistema

Debian es: sudo apt install python3-pip python3-pyqt5 python3-pyqt5.qtsvg python3-
pyqt5.qtwebsockets gemu-utils gemu-system-x86 gemu-system-gui libvirt-clients libvirt-
daemon-system virtinst wireshark xtightvncviewer apt-transport-https ca-certificates curl

gnupg?2 software-properties-common, el cual, instala herramientas en conjunto. (Juma, 2025)
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Entre las herramientas y paquetes necesarios para las simulaciones incluye bibliotecas
de Python como PyQt5 que permite la creacion de interfaces graficas, herramientas de
virtualizacion para la gestion de maquinas virtuales o recursos virtualizados mediante QEMU
o libvirt, también instala herramientas de red para el andlisis de trafico como Wireshark e
integra utilidades de administracion para la gestion de repositorios, con la finalidad de obtener
un entorno virtualizado completo en el sistema.

Figura 146
Instalacion de herramientas requeridas por GNS3

P

= sa@Debian: ~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

root@Debian:~# sudo apt install python3-pip python3-pyqt5 python3-pyqt5.qtsvg py
thon3-pyqt5.qtwebsockets gemu-utils gemu-system-x86 gemu-system-gui libvirt-clie
nts libvirt-daemon-system virtinst wireshark xtightvncviewer apt-transport-https
ca-certificates curl gnupg2 software-properties-common
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidn de estado... Hecho
ca-certificates ya esta en su versidn mas reciente (20230311)
software-properties-common ya estd en su versidn mds reciente (@.99.30-4.1~debl2
ulj.
fijado software-properties-common como instalado manualmente.
Se instalaran los siguientes paquetes adicionales:

dmeventd girl.2-1ibosinfo-1.@ gnutls-bin ibverbs-providers iptables

ipxe-qemu libaicl 1libbcg729-@ libc-ares2 libcacard® libcapstone4 libdaxctll

A continuacion, el comando mostrado en la Figura 147, es: pip3 install gns3-
server==2.2.53 gns3-gui==2.2.53 --break-system-packages, que es necesario para instalar

GNS3, especificamente la version 2.2.53, esto incluye la interfaz grafica y servidor GNS3.
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Figura 147
Instalacion del entorno GNS3

= sa@Debian: ~ - o x

ar - Terminal  Ayuda

Archivo  Editar Ver
Ioot@Debian:~#!pip3 install gns3-server==2.2.53 gns3-qui==2.2.53 --break-system-packages I
Collecting gns3-server==.2..2.53

Downloading gns3_server-2.2.53.tar.gz (10.6 MB)
12.6/1@.6 MB 7.2 MB/s eta 0:00:00

Preparing metadata (setup.py) ... done
Collecting gns3-gui==2.2.53
Downloading gns3_gui-2.2.53.tar.gz (4.9 MB)

4.9/4.9 MB 7.2 MB/s eta 0:00:00
Preparing metadata (setup.py) ... done

Collecting Jinja2<3.2,>=3.1.5
Downloading jinja2-3.1.6-py3-none-any.whl (134 kB)

134.9/134.9 kB 9.2 MB/s eta 0:00:00

Collecting aiofiles<25.0,>=24.1.0
Downleoading aiofiles-24.1.@-py3-none-any.whl (15 kB)
Collectina aiohttp-cors<@.8.>=0.7.0

Al concluir con la instalacion de herramientas, paquetes y dependencias necesarias para
GNS3, se puede comprobar el proceso mediante el acceso al software, donde se inicia su
interfaz grafica como muestra la Figura 148, para el desarrollo y simulacion de topologias.

Figura 148
Ingreso a la interfaz grafica de GNS3
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GNS3 management console.
Funning GNS3 version 2.2.53 on Linux (64-bit)with Python 3.11.2 Qt5.15.8 and PyQt 5.15.9.
Copyright () 20062025 GNS3 Technologies.

Use Help -» GNS3 Doctor to detect common issues.
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Anexo 2. Instalacion del servicio de automatizacion Ansible en maquina virtual

La primera alternativa para la instalacion de Ansible es en una maquina virtual, la cual
puede ser implementada en escenarios de simulacion independientemente del software de
simulacion empleado.

También, para implementarse en estructuras de redes reales, se recomienda instalar
Ansible en una maquina fisica, maquina virtual o un servidor ubicado en el centro de datos, los
cuales, deben ser accesibles para gestionar a todos los dispositivos de la red.

Para ejemplificar dicha alternativa, se considera la instalacion de Ansible en una
maquina virtual de sistema operativo Ubuntu Server version 22.04, la cual, no posee una
interfaz gréafica, reduciendo la cantidad de recursos. Sin embargo, los comandos deben ser
adaptados segun el sistema operativo a utilizar.

Su proceso inicia con la actualizacion de paquetes disponibles en el sistema con el

comando sudo apt update indicado en la Figura 149.

Figura 149
Actualizacion de paquetes en sistema

ubuntu

ubuntu
huntu

Luego, se ejecuta el comando sudo apt upgrade mostrado en la Figura 150, para instalar

las versiones actuales de los paquetes ya instalados en el sistema, con la finalidad de tener

estabilidad y evitar errores por antiguas versiones que ya no pueden ser compatibles.
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Figura 150
Instalacion de paquetes de ultima version

A continuacion, la Figura 151, indica la ejecucion del comando sudo apt-add-
repository ppa:ansible/ansible, el cual permite anadir el repositorio de Ansible al sistema y

poder acceder a las tlltimas versiones de la herramienta de automatizacion.

Figura 151
Agregar el repositorio de ansible al sistema

Después, se instala el paquete completo de Ansible, que incluye las dependencias
necesarias como moddulos de Python y conexion remota SSH para el funcionamiento de la

herramienta, utilizando el comando sudo apt install ansible, indicado en la Figura 152.

Figura 152
Instalacion de Ansible

nformacian

n ol igui
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winrm

re python3-j
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Por ultimo, se ingresa en la terminal el comando ansible —version, como indica en la
Figura 153, para verificar la instalacion correcta de la herramienta Ansible, este comando
detalla la version instalada, la ruta del archivo de configuracion de ansible, version de Python
utilizada, ya que Ansible se basa en este lenguaje para su funcionamiento, ademas, detalla la
instalacion de librerias adicionales como libyaml y jinja2 para el desarrollo de archivos de

configuracion.

Figura 153
Verificacion de la instalacion de Ansible
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