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RESUMEN

El presente proyecto se centra en la recoleccion de datos criticos para salvaguardar la
integridad del personal de bomberos mediante un kit telematico distribuido en dos bloques: el
nodo casco (Bloque A) y el nodo principal (Bloque B). Este sistema integra tecnologias de
comunicacion como LoRa para el enlace de largo alcance, Wi-Fi para la visualizacion local de
datos y redes moviles (LTE) para la transmision remota. La articulacion eficiente de estos
componentes es fundamental para garantizar un funcionamiento en tiempo real, optimizando
el tiempo de respuesta y la eficacia operativa durante las emergencias.

En cuanto al rendimiento de la comunicacion del sistema obtuvo una tasa de entrega de
paquetes (PDR) global del 95.37 % y una eficiencia en la plataforma ThingsBoard del 95.12
%, con un tiempo de activacion inicial de dos a tres minutos. Las pruebas de la atenuacion
revelaron en eventos con exposicion de humo convencional que genera una pérdida de 40.8 dB
y para el evento de humo denso con llantas causa una atenuacion critica de 61.6 dB las cuales
afectando severamente la propagacion de la sefial. Donde se evidencia que la distancia es el
factor dominante en la degradacion del enlace con las pérdidas cercanas al 24 % entre 500 m y
1 km que son independientemente del entorno. A pesar de estas condiciones se menciona que
la autonomia del sistema se mantiene muy robusta, con siete horas de duracion para el sensor
del casco y hasta dieciocho horas para el nodo principal.

Respecto a la monitorizacion ambiental y la escalabilidad, el equipo registro
temperaturas promedio de 61.3 °C y concentraciones de monoxido de carbono de 62.63 ppm

bajo condiciones extremas. Ante estas variables, las alertas por temperatura critica o caida del



efectivo se activan en un lapso de uno a tres segundos, garantizando una respuesta inmediata
con avisos visuales y sonoros. Finalmente, la arquitectura del sistema demostrd una 6ptima
escalabilidad; las pruebas con una red en malla de tres nodos operando de manera simultdnea
confirmaron la transmision auténoma de datos sin interferencias, validando su idoneidad para

el monitoreo concurrente de multiples bomberos en incidentes complejos.

Palabras clave: Internet de las Cosas (IoT), LoRa, Cuerpo de bomberos,
Monitorizacidn en tiempo real, Telemetria, Redes de sensores inalambricos (WSN), Seguridad

laboral, Comunicaciones de emergencia.
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ABSTRACT

The present project focuses on the collection of critical data to safeguard the physical
integrity of firefighting personnel by means of a telematic kit distributed across two main
blocks: the helmet node (Block A) and the main node (Block B). This system integrates
communication technologies such as LoRa for long-range links, Wi-Fi for local data
visualization, and mobile networks (LTE) for remote transmission. The efficient integration of
these components is fundamental to ensuring real-time operation, thereby optimizing response
times and operational effectiveness during emergencies.

Regarding the system's communication performance, it achieved an overall Packet Delivery
Ratio (PDR) of 95.37% and a ThingsBoard platform efficiency of 95.12%, with an initial
activation time of two to three minutes. Attenuation tests revealed that events with conventional
smoke exposure generate a loss of 40.8 dB, while dense smoke events with tires cause a critical
attenuation of 61.6 dB, severely affecting signal propagation. It is evident that distance is the
dominant factor in link degradation, with losses close to 24% between 500 m and 1 km,
regardless of the environment. Despite these conditions, the system's autonomy remains very
robust, with a runtime of seven hours for the helmet sensor and up to eighteen hours for the
main node.

Regarding environmental monitoring and scalability, the equipment recorded average

temperatures of 61.3 °C and carbon monoxide concentrations of 62.63 ppm under extreme



conditions. In response to these variables, alerts for critical temperatures or a fallen firefighter
are triggered within one to three seconds, ensuring an immediate response through visual and
audible warnings. Finally, the system architecture demonstrated optimal scalability; tests using
a mesh network of three nodes operating simultaneously confirmed autonomous data
transmission without interference, validating its suitability for the concurrent monitoring of

multiple firefighters in complex incidents.

Keywords: Internet of Things (IoT), LoRa, Fire department, Real-time monitoring,
Telemetry, Wireless Sensor Networks (WSN), Occupational safety, Emergency

communications.
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1. Capitulo I: Antecedentes

1.1 Tema
KIT TELEMATICO PARA LA MONITORIZACION DE FACTORES
CRITICOS EN LA INTEGRIDAD DE LOS BOMBEROS DURANTE

INCENDIOS FORESTALES.

1.2 Problema

La creciente incidencia de incendios forestales en Ecuador, impulsada por
el cambio climatico y el déficit de lluvias, ha generado condiciones cada vez mas
peligrosas para los equipos de rescate y la proteccion del medio ambiente. En 2024,
segun la Secretaria Nacional de Gestion de Riesgos reportd un récord histérico de
36,399 hectareas quemadas entre enero y septiembre, la mayor cifra registrada en
los ultimos 14 afios (Secretaria Nacional de Gestion de Riesgos, 2024).

En provincias como son las Imbabura y del Carchi son mayor tendencia que
son afectadas por incendios forestales durante los afios con un total de 2,720.56
hectareas consumidas. En Imbabura en fecha de enero hasta el 12 de septiembre se
han perdido 1,484.10 hectareas donde menciona un registré de 316 eventos, siendo
Otavalo y Cotacachi con mayor impacto. Y en Carchi, los incendios han devastado
1,236.46 hectareas en 50 eventos, con Mira y Bolivar como los cantones mas
afectados(SNGRE, 2024), En donde se resalta la urgencia de implementar medidas

efectivas de prevencion y respuesta ante tales desastres.



A pesar de los esfuerzos del Cuerpo de Bomberos, los incendios en areas
como el Canton Bolivar se ven agravados por condiciones climaticas secas y
terrenos de dificil acceso, lo que retrasa la capacidad de respuesta y complica la
comunicacion entre los grupos de rescate (Gobierno Auténomo Descentralizado
Municipal del Cantén Bolivar- Provincia del Carchi, 2018).

La falta de equipamiento que se adecuado y la escasez de los recursos como
vehiculos o herramientasvinculadas en la especializa para combatir incendios
limitan significativamente la efectividad de su intervencion, especialmente durante
la época seca. Estas limitaciones puede no solo exponen a los bomberos a riesgos
mayores, sino que también ponen mayor peligro en parte de flora, la fauna y las
propiedades en las zonas afectadas.

El método de rescate puede ser en cierta manera ineficiente, pues la
intensidad del incendio puede generar danos al bombero antes de reportar su
problema. El proceso antes nombrado evidencia la falta de personal especializado
en detectar de forma temprana anomalias en la salud de los uniformados en el
campo de accion, mediante una tecnologia. Se aprecia Figura 1, que presenta el
arbol de problemas, detallan las causas y efectos relacionados con el problema

general planteado en esta investigacion.



Figura 1

Identificacion y estructura del problema del Kit
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Nota: Arbol problema con enfoque al tema expuesto. Fuente: Autoria propia

La tecnologia se presenta como una solucién prometedora en mejorar
tiempos de respuesta ante incendios forestales, enfocandose en salvaguardar la
integridad de los bomberos. Su implementacion tendra un impacto significativo en
esta area, permitiendo una administraciéon mas segura y eficaz de las situaciones

criticas.

1.3 Objetivos



1.3.1 Objetivo General

Desarrollar un kit telematico mediante tecnologia LoRa para la deteccion de
factores criticos que afectan en el entorno y la integridad de los bomberos en

incendio forestales.

1.3.2 Objetivos Especificos

e Realizar el levantamiento de informacién sobre tecnologias inalambricas,
referente a incendios forestales

e Definir requerimientos utilizando la metodologia del modelo en V para que
asegure el correcto funcionamiento del kit en componentes de software y
hardware.

e Diseiiar el kit telematico integrando bloques, sensores, diagramas de flujo,
asegurando que cada componente esté alineado con las etapas definidas y
funcione bajo una topologia Mesh.

e Realizar pruebas de funcionamiento del kit telematico demostrando
recopilacion, procesamiento, transmision, tratamiento de informaciéon y
presentacion de los datos.

1.4 Alcance
Este proyecto se enfoca en el disefio de un kit de monitoreo telematico para
que los bomberos operen con mayor seguridad en incendios forestales, reduciendo

los riesgos laborales. El kit facilitard la recopilacion y transmision de datos



mediante procesamiento en placa, con el fin de analizar estados de movimiento y

condiciones ambientales en las que se encuentra el bombero durante un incendio.

Segun Johanna y Cecibel (Johanna & Cecibel, 2018)"El modelo en 'V' de
Alan Davis, creado en los afios 90, se basa en el modelo en cascada y destaca la
importancia de realizar pruebas efectivas desde el inicio del proyecto, evitando
defectos al integrar validaciones con el desarrollo."

Se implementara la metodologia del modelo V, enfocada en las cuatro fases
como son: identificacion de stakeholders, definicion de requerimientos, disefio del

sistema y pruebas funcionales.

En la primera fase, se identificaran los stakeholders y se tendra realizard una
revision bibliografica analizar las tecnologias relevantes y estas variables
ambientales criticas en escenarios de incendios forestales. Esto incluird la
aplicacion de encuestas para la identificar necesidades de comunicacion en
situaciones de emergencia encuentra. Para seleccionar tecnologias apropiadas y
validar los parametros operativos del kit. La informacion recopilada proporcionara
datos esenciales en facilitar la toma decisiones rapidas en entorno y mejorar la

seguridad de los bomberos en el campo.

La segunda fase se enfocara en la definicion de los requerimientos del kit,
abarcando las necesidades de los stakeholders como la arquitectura y funcionalidad
del sistema. En etapa asegura que el dispositivo esté adecuado para las condiciones

y solventar problematicas identificadas medio.



Ademas, se ejecutard un andlisis de campo, complementado con encuestas
y entrevistas al personal involucrado. Se seleccionaran los sensores especificos para
el prototipo. La arquitectura del sistema se organizard en cuatro bloques
funcionales: adquisicion y procesamiento de datos, transmision, tratamiento de

datos y presentacion de la informacion al usuario.

En la tercera fase se tendra el disefio del kit para monitoreo incluye la
seleccion de tecnologia este acorde en una comunicacion mdas adecuada. Para
transmitir la informacién en la recopilada por los sensores hacia un tratamiento de
datos accesible al usuario. Se definirdn los requerimientos de disefio, tales como
procesamiento de datos, comunicacion y seleccionando un modulo que permitira

una mayor cobertura en la zona de intervencion.

En la Figura 2 presenta la arquitectura del kit telematico compuesto por
cuatro bloques principales: adquisicion y procesamiento de datos, transmision,
tratamiento de datos y presentacion informacion. A continuacion, se detalla cada
bloque con sus respectivos componentes y funcionalidades:

Adquisicion y procesamiento datos: Este bloque integrara sensores para la
recoleccion de datos, como movimiento, temperatura ambiente, concentracion de
CO: y ubicacion mediante GPS. Se implementara una plataforma para la
transmision eficiente de la informacion. Se elaboraran diagramas de flujo para
representar el funcionamiento de los moédulos de adquisicion y procesamiento con

siguientes modulos.



Modulo en el casco: Encargado de captar datos de movimiento, temperatura
ambiente, co- gases y ubicacion mediante GPS, enviandolos al siguiente mddulo.

Funcionara como un repetidor con otro nodo casco dentro de la red Mesh o
punto a punto, ampliando la cobertura mediante saltos en la red, lo que garantiza la
llegada de la informacion a los demas dispositivos de manera eficiente y confiable.

Modulo remoto: El equipo remoto encuentra nodo principal y tiene como
funcidn principal recibir y enviar los datos recopilados al sistema final que se pueda
asegura una comunicacion eficiente dentro de la red.

Transmision: Se considerard una red Mesh o punto a puto entre
interconectada con los mddulos, complementada con la tecnologia LoRa, que
proporciona una comunicacién eficiente y de largo alcance. Esta red se integrara
con la plataforma, permitiendo transferencia de datos.

Tratamiento de Datos: En este bloque tendra que encargara de procesar y
gestionar los datos recopilados en donde se asegura €l envidé mas eficiente hacia el
dispositivo mas cercano dentro de la red en garantizar la integridad datos y
continuidad de la comunicacion.

Presentacion de Datos: Finalmente, los datos tendran que ser procesados y
visualizados en una interfaz accesible que se accesible para el usuario. En donde
esta etapa tiene como objetivo proporcionar informacion clara y precisa sobre la

situacion actual del kit.



Figura 2

Arquitectura del kit telematico por bloques
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Nota: El grafico muestra claramente cada paso del modelo en bloques, detallando
el procedimiento a seguir en base a la metodologia de manera estructurada y Fuente:
Autoria propia.

La Cuarta fase se comprende la etapa de pruebas y obtencion de resultados
donde se somete al dispositivo a un ambiente controlado que simule las condiciones

que presenta un incendio forestal y permita comprobar el correcto funcionamiento.

1.5 Justificacion

Este proyecto se alinea con los Objetivos de Desarrollo Sostenible (ODS)
3: Salud y Bienestar donde menciona la Meta 3.D "Reforzar la capacidad de todos
los paises, en particular los paises en desarrollo, en materia de alerta temprana,

reduccion de riesgos y gestion de los riesgos para la salud nacional y




mundial."(Naciones Unidas, 2030), Donde la tecnologia de monitoreo que emplea
el kit telematico para detectar factores criticos en incendios forestales apoya esta
meta al mejorar las capacidades de alerta.

Referente al objetivo ODS 13: Accién por el Clima aborda 13.1 metas
“Fortalecer la resiliencia y la capacidad de adaptacion a los riesgos relacionados
con el clima y los desastres naturales en todos los paises.”(Naciones Unidas, 2030),
El kit telematico contribuye a la formacién de capacidades institucionales en el

cuerpo de bomberos, mejorando su adaptacion a los desafios los incendios.

Un incendio forestal es un evento catastrofico para el medio ambiente, su
peligro rige en la inestabilidad que posee, pues como lo afirma teniente del cuerpo
de bomberos no todos los incendios forestales son iguales, siempre va a influir el
medio en que se suscite el hecho por tanto en cada evento se debe primordialmente
tomar en cuenta tres factores ambientales; la velocidad de propagacion del viento,
la intensidad caldrica que es la cantidad de calor que desprende el fuego y la
direccion de avance del incendio (Torres, 2021). Debido a estas variables y
dependiendo de su intensidad es probable que se generen otros fendmenos muy
peligrosos durante un incendio forestal, Miembro de la Unidad de Incendios
Forestales del Cuerpo de bomberos de Quito, informo en la entrevista realizada por
el comercio que son cinco los riesgos que pueden atentar contra la vida de los
uniformados, estos son: remolinos de fuego, deslizamientos, explosiones de calor,
cambios repentinos en la direccion del viento y los latigazos o lenguas de fuego(El

COMERCIO, 2015).
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Alrededor del mundo se han generado incendios forestales desastrosos, un
hecho suscitado en junio del 2013 cobro la vida de 19 bomberos de elite en Arizona,
quienes murieron calcinados; un evento similar ocurri6 el 2017 en Chile donde
murieron 10 bomberos. Afo tras afio se han registrado incendios forestales en
distintas zonas rurales de Ecuador, segun estadisticas presentadas por la Secretaria
de Gestion de Riesgos (SGR) en el 2016 hubo 22595,80 hectareas consumidas en
el 2016 y para el 2017 se registro 13.969,31 hectareas afectadas (SGR, 2017). En
algunos casos estos percances han cobrado victimas humanas, el caso mas
recordado en el pais ocurrido el 7 de septiembre del 2015, donde 6 bomberos
quedaron atrapados por un remolino de fuego en un incendio producido en Puembo

al oriente de Quito, este incidente cobro 3 vidas(El COMERCIO, 2015).

Los eventos indicados anteriormente, manifiestan una necesidad de los
uniformados, pues ellos requieren una pronta solucion para asi evitar mas pérdidas
humanas; varios han sido los esfuerzos por generar soluciones a esta problematica,
pero la mayoria se centra en dotar al cuerpo bomberil con mas implementos que se
usan convencionalmente, otros intentan mejorar el material de la indumentaria, pero
esto representa costos muy altos en la produccion(Sanchez, 2014). Un proyecto
innovador es el desarrollado por la empresa espafiola Safety Zone (SINC,
2015).Que consta de un sistema que protege a los bomberos de temperatura y del
humo generado en un incendio, basicamente consiste en una pantalla de agua y un

refugio ignifugo.
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No se tiene informacion del proyecto desarrollados en el pais que busquen
reducir las muertes que pueden generarse en los incendios forestales; el prototipo
que se estd planteando y que planea prevenir tragedias en incendios forestales,
consta de un Kit dotado de sensores de, movimiento, C02 diéxido de carbono,
temperatura ambiente, GPS, los cuales otorgarian informacion del ambiente a un

nodo central.

Con esta tecnologia, se pretende guiar al equipo de bomberos de forma mas
segura durante sus labores contra el incendio, previniendo accidentes y
promoviendo una respuesta mas efectiva y llevando a cabo un proceso riguroso
basado en la metodologia en V con la participacion de los stakeholders son
esenciales porque son los mas relevantes. Se refieren a aquellos que tienen un
interés directo en los resultados de las acciones y que contribuyen activamente a los
proyectos. En este grupo se incluyen tanto a los clientes como a los gerentes (ESIC,

2024).



2. Capitulo II: Marco Tedrico

2.1 Descripcion de Incendios Forestales

Los autores mencionan (Plana et al., 2016) afirman “Los incendios

forestales ocurren cuando la vegetacion de un area se quema debido a un fuego

originado por causas naturales o humanas. La propagacion descontrolada del fuego

que afecta la vegetacion a su paso, incluyendo arboles, arbustos, pastos o cultivos.”

Iniciar el un fuego es necesaria tener la coincidencia de estos tres elementos,

como se observa en la Figura 3. Estos elementos incluyen una es la fuente de calor,

combustible(vegetacion) y el oxigeno.
Figura 3
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(derecha) ilustra las wvariables que afectan su intensidad (triangulo del

comportamiento del fuego). Tomada de (Plana et al., 2016).
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2.1.1 Clasificacion de los Incendios

2.1.1.1 Incendios de superficie, copa, subterraneos.

Segun (PREVIFOR, 2023) los incendios forestales pueden clasificarse en
tres tipos principales segun su forma de propagacion, como se muestra en la Figura
4. Los incendios de superficie se desarrollan en la vegetacion baja encuentra en
contacto directo con el suelo, como hierbas y pequefios matorrales, que actian
como combustibles finos. Por otro lado, los incendios de copas afectan las partes
superiores de los arboles, propagandose a través de sus copas. Finalmente, los
incendios de subsuelo ocurren bajo tierra, afectando tanto a raices, materia es
orgdnica o también turba; estos incendios son de combustion puede ser lenta,
generan poco humo y pueden permanecer en el subsuelo o emerger a la superficie.
Figura 4

Tipos incendios forestales por la vegetacion
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Nota: En la ilustracion identifica tipos de incendios forestales producidos por la

vegetacion. Tomada de(PREVIFOR, 2023).
2.1.2 Riesgosy Accidentes Comunes en Incendios Forestales

2.1.2.1 Quemaduras y lesiones Térmicas

El estrés por calor representa una de las principales causas de lesiones
durante el manejo de incendios forestales y tiene una incidencia alin mayor en
incendios estructurales. En Figura 5 muestra la actividad fisica intensa en ambientes
con altas temperaturas, los bomberos ven afectada su capacidad de regular la
temperatura corporal mediante la sudoracién, que es el mecanismo natural de
termorregulacion. Esta dificultad incrementa significativamente su vulnerabilidad
a sufrir tension térmica. (Anson, 2021).
Figura 5
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Nota: La ilustracion muestra la correlacion entre los tipos de lesiones y las
temperaturas a las que pueden ocurrir, destacando como las diferentes intensidades

de calor afectan al cuerpo humano. Tomada de (Anson, 2021).
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Es comun que los bomberos sufran quemaduras, incluso cuando la capa
externa de su traje de proteccion no muestra signos de dafio térmico. Ademas, los
golpes de calor son reportados con frecuencia durante las intervenciones y se
consideran uno de los principales riesgos para su seguridad.
2.1.2.2 Asfixia e Intoxicacion por Humo

La asfixia y la intoxicacion por humo en incendios forestales son riesgos
graves causados por la inhalacion esta los gases toxicos, monodxido de carbono,
generado en combustiones incompletas. Este gas, indetectable para los sentidos
humanos, se vuelve peligroso en concentraciones superiores a 35 ppm (Alvarado &
Pascual, 2007).La Figura 6 ilustra humo denso y oscuro, un indicador visual tipico
de combustiones incompletas que sefiala la posible presencia de mondxido de
carbono y sugiere un alto riesgo de intoxicacion. Ademas, el aire sobrecalentado,
que puede superar los 150 °C, puede dafiar gravemente las vias respiratorias,
causando edema pulmonar y asfixia.

Figura 6

Humo de posible combustion incompleta

Nota: Combustion incompleta (humo muy oscuro y espeso). Tomada de (Alvarado

& Pascual, 2007).
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2.1.2.3 Golpes y Atrapamientos en el Terreno.

Los incendios forestales se pueden desarrollarse en terrenos irregulares y
complejos. Lo tiende a aumenta significativamente el riesgo de golpes, caidas y
atrapamientos para los personales en respuesta. Segun el manual, la topografia,
combinada con la acumulacion de combustible vegetal y el comportamiento
impredecible del fuego, puede generar situaciones peligrosas (Alfaro et al., 2020).

Factores de Riesgo:

Desprendimiento de Materiales: Caida de ramas, arboles y rocas debilitados
por el fuego. Terreno Accidente: Pendientes y suelos inestables que aumentan el
riesgo de caidas. Desorientacion: Humo denso y llamas que dificultan la visibilidad
y las rutas seguras. Atrapamientos: Cambios inesperados en la direccion del fuego
que ponen en riesgo al personal.
2.1.2.4 Intervencion de rescate en incendio forestal

En situaciones de incendios forestales, la prioridad principal es salvaguardar
vidas humanas y animales, proteger estructuras cercanas y prevenir la propagacion
del fuego hacia areas sensibles. La intervencion de rescate implica acciones rapidas,
coordinadas y seguras, considerando las condiciones climaticas, topograficas y el
comportamiento del incendio (Cuerpo de Bomberos del Distrito Metropolitano de
Quito, 2009)

Detalles para rescate en incendio forestal:
1. Evaluacion inicial de la emergencia: Recoleccion de informacion
sobre ubicacion, magnitud en las posibles victimas o personas

atrapadas, acceso al lugar y recursos disponibles (CB-DMQ, 2009).
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2. Activacion de alarma por incendio forestal: Sefializacion mediante
4 tonos de sirena (segun protocolo interno) para emergencias
referentes a incendios forestales en verano y emergencias por
inundaciones en invierno (CB-DMQ, 2009).

3. El despliegue inmediato de las unidades: Se movilizacién con el
equipo de las autobombas, autotanques, ambulancias y el personal
estd especializado en circunstancias del rescate (CB-DMQ, 2009).

4. Arribo al lugar del siniestro: Evaluacion del perimetro y evaluacion
de riesgos en saber el estado.

5. En la parte de localizacién de victimas o personas en estado de
peligro: Se tiene los equipos térmicos, drones, perros para el rescate
o barrido visual del medio.

6. Rescate técnico y seguro: La extraccion de las personas o animales
enfocado con los siguiendo protocolos de seguridad y reducir los
riesgos adicionales.

7. Traslado para las zonas seguras: Se tiene coordinacidén con el
personal de la ambulancia o puede ser gestionar los servicios de
salud si hay heridos.

8. Monitoreo posterior: En la verificacion constante en reducir nimero

de las nuevas victimas o riesgos durante la extincion del incendio.

Se detalla en la Tabla 1 lasa principales tipos de rescate son para los
incendios forestales los cuales se menciona con su descripcion y el equipamiento

que sea necesario para una buena ejecucion en los rescates.



Tabla 1

Tipos de Rescate en incendio forestales
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Equipamiento
Tipo de rescate Descripcion
necesario
Extraccion de personas GPS, radio

Rescate humano en

terreno abierto

Rescate animal

Rescate en
pendientes o

terrenos dificiles

Evacuacion masiva

de comunidades

cercanas

Rescate aéreo

atrapadas en medio del
bosque o vegetacion

densa

Salvamento de fauna
silvestre afectada por el

incendio

Extraccion de personas
en laderas o zonas

escarpadas

Traslado de
poblaciones cercanas en
riesgo de ser alcanzadas

por el fuego

Extraccion mediante

helicopteros de

comunicacion, equipo
de rescate basico,
cuerdas, botiquin
Redes de rescate, jaulas
transportadoras,
personal capacitado en
fauna

Equipo de rescate
vertical, cuerdas,
arneses, poleas
Vehiculos de
transporte,
coordinadores
comunitarios, apoyo
policial

Helicoptero, arnés de
rescate aéreo, operador

certificado
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personas en areas de

dificil acceso

Nota: Puede clasificacion resume los principales tipos de rescate en incendios
forestales y el equipo requerido. En reducir la respuesta rapida, segura y coordinada
segun el entorno y nivel de riesgo. Tomada de (CB-DMQ, 2009).

Detalles técnicos para estos rescates

Equipo de protecciéon personal (EPP): Casco, chaqueton y pantalon
ignifugos, guantes resistentes al calor y también esta las gafas protectoras,
mascarilla contra humo y equipo de respiracion autonoma (SCBA) cuando sea
necesario. El uso del EPP es obligatorio durante toda la intervencion se encuentre

(CB-DMQ, 2009).

Equipos de comunicacion: Estan los Radios portatiles, frecuencia
asignada para rescate en incendios forestales se puede mencionar como (ejemplo:

Bomberos 4), sistema de sefializacion visual (CB-DMQ, 2009).

Técnicas de aproximacion: Crear las brechas cortafuegos cerca de las
zonas de rescate con finalidad de utilizar senderos naturales o también caminos

alternativos para acercarse sin exponer al personal.

Maniobras de contencion: Se puede establecer zonas seguras previas al

rescate en reducir que el avance del fuego y dificulte la evacuacion en medio.
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Coordinacion con otras entidades: Trabajo se toma eje en conjunto con
instituciones componentes como el Cuerpo de Bomberos, Policia Metropolitana,
Defensa Civil, Ministerio del Ambiente y ONGs de rescate animal (CB-DMQ,

2009).

2.2 Uso de Tecnologias Inalambricas en Incendios Forestales

La aplicacion de tecnologias inalambricas estard en gestion de incendios
forestales ha transformado los enfoques convencionales como es monitoreo y
respuesta que este proporcionando soluciones innovadoras o mejorar eficaces y
sostenibles.

Se enfoca en tecnologias ayudan la recopilacion, el procesamiento y la
transmision de datos cruciales en tiempo real esto tendra una mejora la capacidad
de prevencion, la deteccion temprana y reduccion de la mitigacion de los efectos de

los incendios forestales (Erazo P & Hervas P, 2014).

2.2.1 Aplicaciones del monitoreo en incendios forestales.

El monitoreo se aplica principalmente en la mitigacion de incendios
forestales; se presenta un ejemplo. Segun (Tatayo Vinueza & Llugsi Cafar, 2022)
menciona que “Implementacion de mini-red de sensores inalambricos para la
deteccion temprana de incendios forestales donde es un sistema de alerta temprana
previene la pérdida de bosques, protege flora y fauna, y reduce riesgos a la salud”.
Se representa en la Figura 7 se visualiza la mini red propuesta enfocada en tener

nodos en varios lugares y uno principal en recoleccion de datos.
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Figura 7

Topologia de la mini-red de deteccion.

---------- Enlace inalambrico Zigbee
% g Enlace de red Celular
Nodo 1\$ Red Celular Enlace de area local
Ailodo Coor(Edof 0

Nodo 2

o

INTERNET Administrador

G Fg

0 Usuario

Nota: El sistema esta para monitoreo de incendios forestales estos nodos conectados

mediante ZigBee. Tomada de (Tatayo Vinueza & Llugsi Cafiar, 2022)

2.3 Tecnologias inalambricas: Introduccion y Caracteristicas.

Tanto el autor (Cruel, 2018) expone que “Las tecnologias inaldmbricas
permiten la transmision de datos sin necesidad de conexiones fisicas se utiliza las
ondas electromagnéticas para establecer comunicacion entre dispositivos”.

En la cual se identifica una gran variedad de las tecnologias inaldmbricas se
destacando lo més importante como ilustra en Figura 8. Donde se tiene que incluir
tecnologias como la satelitales, Bluetooth, Wi-Fi, 5G y redes moéviles. Que permite
desarrollar de soluciones de comunicacion mads eficientes y versatiles en la
adaptadas a diversas necesidades en tener mayor monitoreo del medio ambiente y

(IoT) es primordial para la transmision de datos.
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Figura 8

Tecnologias Inalambricas

Nota: Representacion de diversas tecnologias inalambricas utilizadas en la

comunicacion. Tomada de (La Razon, 2018).

2.3.1 Bluetooth y sus caracteristicas.

Bluetooth es una tecnologia que la comunicacion inalambrica esta
relacionada a transmision de datos distancia cortas con dispositivo digital entre otro.
Bluetooth es esencialmente una conexion inaldmbrica uno a uno que usa ondas de
radio estan en rango de banda de 2,4 GHz (SONY, 2022).

Bluetooth, Bluetooth, tal y como se puede observar en la Tabla 1, utiliza los
diferentes modos de funcionamiento para otras necesidades especificas. Basic Rate
(BR) permite transferencias de hasta 1 Mbit/s, el Enhanced Data Rate (EDR)
alcanza velocidades de hasta 3 Mbit/s y el modo High Speed (HS) alcanza
velocidades de hasta 24 Mbit/s usando la capa 802.11. La especificacion Low
Energy (LE) se utiliza en aquellos casos donde el bajo consumo de energia es
fundamental para que el dispositivo IoT haga su trabajo, y el aumento de la Slot

Hawking Availability (SAM) permite aumentar la disponibilidad de las sefales
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mediante la reduccion de interferencias. Todas estas capacidades las hacen una

opcion versatil a la hora de su uso en diferentes aplicaciones.(Geeknetic, 2022).

Tabla 2

Principales diferencias entre versiones Bluetooth

Tasa de
Alta Baja
Version Velocidad Datos
Alcance Velocidad  Energia
Bluetooth Basica (BR) Mejorada
(HS) (LE)
(EDR)
Bluetooth
Hasta 10 m Vv X X X
1.0
Bluetooth
Hasta30m v X X
2.0
Bluetooth
Hasta30m v v X
3.0
Bluetooth
Hasta60m Vv v X v
4.0
Bluetooth  Hasta 240
v X v
5.0 m

Nota: Seidéntica la se presenta la version de Bluetooth y diferentes caracteristicas.

Tomada de (Geeknetic, 2022)

2.3.2 Wi-Fiy su Caracteristicas.

La tecnologia menciona es inaldmbrica Wi-Fi ha transformado nuestra vida

al ofrecer mayor accesibilidad y movilidad. Eliminando la dependencia de cables y
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permitiendo trabajar sin importar cualquier lugar donde identifica en Tabla 3 las
propiedades mas especificas de wifi 5.
Tabla 3

Caracteristicas Wifi 5

Velocidad
Version Fecha de Estandar maxima
Bandas Modulacion
Wifi lanzamiento IEEE transmision de
datos
802.11 es 256 a QAM
Wi-Fi 5 2013 3.5 a Gbps 5 GHz
ac De OFDM

Nota: Se enlista estandares como son principales caracteristicas Wi-Fi 5.
Destacando aspectos técnicos y funcionales relacionados a las tecnologias. Tomada
de (Visiotech, 2024).

Destaca por su flexibilidad y adaptabilidad, facilitando el uso de multiples
dispositivos en donde se adaptindose a nuevas tecnologias. Esto se mejora la
productividad y eficiencia facilitar el acceso rapido a informaciéon y tener una
colaboracion en tiempo real. En el ambito empresarial, Wi-Fi reduce costos al
eliminar infraestructuras cableadas y mejora la movilidad y eficiencia operativa. Y
su mayor alcance y cobertura garantiza conectividad en 4reas inaccesibles para
redes cableadas, mejorando nuestra experiencia en diversos espacios (Muvit, 2023).
2.3.3 LPWAN: en entornos criticos y dreas remotas.

LPWAN se refiere a redes que funcionan sin hilos basadas en el principio

de bajo consumo y con un bajo uso de energia. Segun la Figura 9, las redes LPWAN
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son asequibles y puede estar bajo consumo energético, son perfectas para el envio
de datos de bajo tamafio en IoT tienen mejor alcance y son prefectas ideales para
aplicaciones en localidades grandes o de dificil acceso. (Alfaiot, 2023)

Figura 9

Tecnologia LPWAN

Nota: 1deal para aplicaciones conectadas que exigen simplicidad se mencionara el

bajo costo y eficiencia energética. Tomada de (Azuton, 2019)

2.4 Tecnologias LPWAN con Enfoque en LoRa
Se menciona que tanto LPWAN conecta dispositivos IoT con alta eficiencia
energética y amplio alcance. LoRa se puede tener la flexibilidad y rendimiento en

aplicaciones como el monitoreo ambiental.

2.4.1 Vision General LPWAN

LPWAN, abreviatura de Low Power Wide Area Network, estas redes
inaldmbricas pueden cubrir areas amplias utilizando un consumo de energia muy
bajo. También conocidas como LPWAN o LPN, estas redes se han convertido en
un elemento eficaz para el desarrollo de aplicaciones en el ambito del Internet de
las Cosas (IoT) (Vega & Gonzales, 2023).

Donde LPWAN estan disefiadas para aplicaciones de IoT de baja

complejidad en dar prioridad en la economia y se distinguen por: 1) transmisiones
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ocasionales en forma de pequefios paquetes de datos, 2) la integracion de numerosos
dispositivos distribuidos en amplias 4reas geograficas y en ultimo punto es 3) la
capacidad de los dispositivos para operar de manera autonoma durante largos
periodos (Pascua, 2021).
2.4.2 Introduccion a LoRa

LoRa (Long Range) es una tecnologia esta relacionada a comunicacion
inaldmbrica reduce el consumo de energia esta en rango efectivo en tener largo
alcance. Dependiendo del entorno y las posibles obstrucciones. LoRa suele tener
un alcance entre 13 y 15 km se pude mencionar que significa el enlace LoRa puede
proporcionar cobertura para una amplia superficie o llegar a puntos remotos, con
mucha interferencia o atenuacion (Hernandez, 2023). En la Figura 10, observa una
representacion tecnologia LoRa.
Figura 10

Logo de LoRa
LoR
S

Nota: LoRa que estd disefiada especificamente para la comunicacion de largo
alcance. Tomada de (Lee, 2023).
2.4.2.1 Caracteristicas técnicas LoRa.

En la siguiente Tabla 4 se enlista propiedad mas esencial de Lora tanto

enlace a microcontroladores se puede utilizar en caso los estudio.
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Propiedades de LoRa
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Caracteristicas

Detalles

Técnica de Modulaciéon

CSS

Frecuencias

Tasa de Datos Adaptativa

Combinaciones de SF y Ancho de

Banda

Utiliza Chirp Spread Spectrum (CSS)
para largo alcance y bajo consumo.
Resistente del efecto del Doppler y la
interferencia par las sefiales débiles
(SNR son negativo).

Europa: En 868 a MHz

América del Norte: En 915 a MHz
Asia y diferentes regiones: En 433 a
MHz

Factor de las expansiones (SF) se
ajustable en los alcance o tasa . Ancho
de banda esta en (125 kHz, 250 kHz,
500 kHz) ajusta sensibilidad y tiempo
de transmision. ADR permite ajustes
dindmicos segun condiciones de
enlace.

SF7y 500 kHz: Alta tasa de datos,
corto alcance. SF12 y 125 kHz: Mayor

alcance, menor tasa de datos.
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Combinaciones intermedias equilibran

alcance y tasa de datos.

Disefiado para [oT, garantiza bajo
Eficiencia consumo de energia con dispositivos

que operan anos en bateria.

Nota: La tabla menciona las especificaciones de LoRa. Tomada de(Lee, 2023).

2.4.2.2 Frecuencias operativas en Ecuador.

En Ecuador, las frecuencias operativas para tecnologias LoRa se encuentran
dentro del rango de 915 MHz a 928 MHz, segun lo establecido en la Resolucion
ARCOTEL-2018-0661. Este rango es asignado para aplicaciones estan corto
relacionadas con alcance y baja rangos de potencia, como las redes [oT, cumpliendo
en la disposiciones de las técnicas de potencia y en la mitigacion para la
interferencias definidas por el regulador, promoviendo el desarrollo de soluciones
tecnoldgicas basadas en comunicacion inaldmbrica estd en ambito largo alcance o
caso contrario esta de bajo consumo energético (Agencia de Regulacion y Control
de las Telecomunicaciones (ARCOTEL), 2018).

Bandas UDBL esta puede corresponder en los segmentos del espectro
radioeléctrico que es designados para aplicaciones especificas en medio libre. La
Tabla 5 muestra los rangos de frecuencia y los diferentes tipos de enlace

autorizados.
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Tabla §
Banda UDBL
Punto A Punto
Banda UDBL Movil
Punto Multipunto
De 915 a 928 MHz X X X
De 2400 22483.5MHz X X X
De 5150 a 5250 MHz X X X
De 5250 a 5350 MHz X X X
De5470 a 5725 MHz X X X
De 5725 a5850 MHz X X X
De 24.05 a 24.25 GHz X No permitido No permitido
De 57 a 66 GHz X No permitido No permitido

Nota: Bandas UDBL y tipo de enlaces. Tomada de (Agencia de Regulacion y

Control de las Telecomunicaciones (ARCOTEL), 2018).

2.4.3 Comparativa entre tecnologias LPWAN y LoRa:

LPWAN (Low Power Wide Area Network) estd disefiada para aplicaciones

IoT de bajo consumo energético y alta eficiencia. Dentro de estas, LoRa se destaca

por su fiabilidad y bajo costo, ideal para proyectos como ciudades inteligentes,

agricultura y monitoreo ambiental (Prometec, 2023).



2.4.3.1 LoRa vs Zigbee.
Tabla 6

Propiedades LoRa vs Zigbee
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Caracteristica LoRa Zighee
Bandas de 433 MHz, 863 a 870 de
868 MHz, 915 MHz, 2450
Frecuencia MHz, 902 de 928 a

Distancia de

Cobertura

Consumo de Energia

Técnica de

Modulacién

Velocidad promedio

de Datos

Arquitectura de Red

Pila de Protocolos

MHz, 779 a 787 de MHz
2-5 km (zonas urbanas),
15 km (zonas
suburbanas)

Inferior en comparacion
con Zigbee

Modulacién LoRa (CSS),

FSK o GFSK

0.3 a22 Kbps con la
(modulacion LoRa) de

100 Kbps (con GFSK)

Consta de Gateway
LoRa,

RF de PHY al MACy
capas puede ser

aplicacion

MHz

10-100 metros

Bajo

Modulacion BPSK,
OQPSK, utiliza DSSS

20 estara en kbps a (868
MHz), 40 Kbps de (915
MHz), 250 Kbps son (2450
MHz)

Se compone de equipos los

finales

RF, PHY, MAC, red,

seguridad y aplicacion
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Incorpora sincronizacién, Dos capas: 868/915 MHz
Capa Fisica (PHY)  correccion en errores y (BPSK) y 2450 MHz
CRC completo (OQPSK)

LR-WPAN (Red de Area
Red como la de Area
Aplicaciones Personal Inalambrica de
Amplia a (WAN)
Baja Velocidad)

IEEE 802.15.4 en parte
IEEE 802.15.4g en cual
Estandar/Alianza (PHY y MAC) o Zigbee
esta , LoRa Alliance
Alliance

Nota: Compara LoRa y Zigbee estd destacando que LoRa es ideal para
comunicacion a larga distancia y bajo consumo y caso de mientras que Zigbee es
Optimo para corto alcance (LoRa vs Zigbee | Difference between LoRa and Zigbee,
2024).

2.4.3.2 LoRa vs Sigfox.

La Tabla 7 se compara informacion es mas detalla LoRa y SigFox, dos
tecnologias fundamentales como son las redes LPWAN ampliamente son utilizadas
en soluciones IoT.

Tabla 7

Atributos de LoRa vs Sigfox

Caracteristica LoRa SigFox
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Proposito

Bandas de

Frecuencia

Tecnologia Base

Capacidad de

Mensajes

Bidireccionalidad

API de Integracion

Gestion de la Red

Cifrado y

Autenticacion

Control de la Red

Tecnologia para
desarrollar redes IoT,
adaptable por operadores
433 MHz, 863-870 MHz
(Europa), 902-928 MHz
(EE.UU.)

Modulacién LoRa (CSS)

Configurable por el

usuario

Completa: modulos
pueden enviar y recibir
mensajes

Mas configurable, pero
mas compleja
Gestionada por el usuario
o por operadores segun la
red

Cifrado de extremo a
extremo mediante
LoRaWAN

Total, si se despliega una

red propia

Operador global de redes

IoT

868 MHz (Europa), 902

MHz (EE.UU.)

Ultra-NarrowBand (UNB)
140 mensajes/dia por
dispositivo, 7 mensajes/ o
es hora en caul cada

mensaje de 12 bytes

Limitada: 4 transmisiones

entrantes por dia

Sencilla, no requiere

configuracion

Totalmente gestionada por

SigFox

Proporciona autenticacion e
identificacion de
dispositivos

Limitado al esquema

SigFox
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Nota: Destaca las diferencias clave entre LoRa y SigFox, resaltando sus enfoques
unicos para redes loT. Tomada de (Sigfox vs LoRa: Comparando en las Redes
LPWAN a un Blog de Sofia2 de IoT de Platform, 2017).
2.4.3.3 LoRa vs NB-IoT

LoRa y NB-IoT estas dos tecnologias son mas esenciales en redes LPWAN.
LoRa sobresale por su flexibilidad y posibilidad de redes privadas, mientras que
NB-IoT integra mayores volumenes de datos en infraestructuras moviles. Refleja
en la Tabla 8, se detallan sus similitudes clave entre LoRa o NB-IoT.
Tabla 8

Diferencias LoRa vs NB-loT

Caracteristica LoRa NB-IoT

CSS (Chirp Spread
Modulacion QPSK
Spectrum), FSK o GFSK

433 MHz, 863-870 MHz

Bandas de

(Europa), 902-928 MHz  Bandas LTE licenciadas
Frecuencia

(América del Norte)
Ancho de Banda 250 kHz y 125 kHz 200 kHz

Velocidad Maxima 0.3-22 kbps (CSS), 100

200 kbps
de Datos kbps (GFSK)
Bidireccional Si / Half-duplex Si / Half-duplex
Longitud Maxima
243 bytes 1600 bytes

de Payload
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2-5 km (urbano), 15-20 1 km (urbano), 10 km
Alcance
km (rural) (rural)

Autenticacion y
Si (AES 128b) Si (cifrado LTE)
Cifrado

Nota: Es utilizada como base para esta comparacion resume las diferencias clave
entre LoRa, NB-IoT y otras tecnologias LPWAN, destacando aspectos técnicos,

operativos y de implementacién. Tomada de (Mekki et al., 2018).
2.4.4 Introduccion a los protocolos de comunicacion.

2.4.4.1 Protocolo LoRa “LoRaWAN”

El protocolo LoRaWAN es un estandar desarrollado para redes que
conforma area amplia de bajo a tener consumo (LPWAN), disenado en etapa de
permitir la en tener una comunicacion eficiente dispositivos IoT dispersos e un
servidor central.

Segun la Figura 11, se comprende varias capas: la capa fisica (PHY),
encargada de la modulacion LoRa y el uso de bandas ISM sin licencia (433 MHz,
868 MHz y 915 MHz) para proporcionar comunicacion de largo alcance y
resistencia al ruido; la capa de control de acceso al medio (MAC). Gestiona la
interaccion entre los dispositivos finales y gateways se manejando frecuencias,
factores de expansion, tasas de datos y eliminacion de duplicados; y la capa de
aplicacion, responsable de la encriptacion, decodificacion y manejo de datos
transmitidos, interactuando directamente con las aplicaciones finales. (Odongo et

al., 2022)
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Figura 11

La pila de protocolos LoORaWAN

| Aplicacién | CapadeApleaco

777777777 ’_‘__] Modulacion LoRa |
L-;—O:,Rao | Bandas ISM Regionales | Cﬂ]]a FiSiCﬂ de LoRa (PHY]
| Evas || EUses || usors |

Nota: La imagen muestra la pila de protocolo LoORaWAN con sus capas principales
(PHY, MAC, Aplicacion) y el soporte para las clases de dispositivos A, By C.
Tomada de (Odongo et al., 2022).

Ademas, LoRaWAN tienedea soporta tres grupos de dispositivos que esta
el (A, By final C) para adaptarse a distintas necesidades de consumo energético y

latencia.

2.5 Tecnologias IoT y Sensores para Incendios Forestales

La ITU-T define la IOT es “una infraestructura global que conecta objetos
fisicos y virtuales. Permitiendo que los servicios avanzados mediante de tecnologias
de la informacion y comunicacion (TIC) actuales y en las futuras, con impacto
tecnologico y social significativo.”(ITU, 2012)

Estos sensores permiten que el asimismo se pueda detectar incendios de
manera inmediata y sin falsas alarmas. En minimizar el tiempo de respuesta, los
riesgos estan asociados a este tipo de catastrofes y los gastos derivados de una

actuacion tardia(Conaf, 2024).
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2.5.1 Introduccion al Internet de las Cosas (loT).

El (IoT) transforma medio de qué forma obtiene que las personas
interactiian con los dispositivos electronicos. Facilitando una conexion efectiva
entre ellos y con sus usuarios. Este enfoque permite un avance significativo en areas
como la automatizacion en la precision y la gestion inteligente del hogar, en medio
(Gahona & Gavilena, 2020).

2.5.2 Funcionamiento del IoT en sistemas de monitoreo ambiental.

El IoT impulsa el monitoreo para el ambiental mediante sensores
conectados que recopilan datos y comparten la autonoma en la optimizando la
gestion del entorno. Como se identifica en en la Figura 12, estos dispositivos
capturan informacion en tiempo real para previo andlisis y visualizacion, facilitando
decisiones eficientes (Magazieee, 2021).

Figura 12

IoT prevé grandes avances en la parte de control y monitoreo

Nota: El 10T se implementa a estos sistemas con un bajo costo invertir y mayor
eficiencia. Tomada de (Magazieee, 2021).
2.5.2.1 Sensor de temperatura

Uno de varios distribuidores comenta (Naylampmechatronics, 2023) “El

sensor DHT22 permite monitorear la temperatura y humedad relativa de forma
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precisa y sencilla a un bajo precio. La salida en donde se suministra es de tipo
digital, no requiriéndose utilizar entradas analdgicas”, como identifica en la Figura
13 el sensor obtiene los datos temperatura y otro es humedad ambiente.

Figura 13

Sensor para medir temperatura y humedad

Nota: Es sensor estas ligadas a digital en cual temperatura y la humedad tiene buena

eficiencia y bajo costo. Tomada de (Naylampmechatronics, 2023).

2.5.2.2 Sensor de CO:

Un sensor de mondxido carbono el cual puede mide la concentracion del
didxido de carbono en un espacio especifico, registrandola en partes por millon en
unidades (ppm). Como se muestra en la Figura 14, estos dispositivos son clave para
monitorear la calidad del aire en interiores se puede garantizando condiciones
saludables y mas seguras.(Industrias GSL, 2021)

Figura 14

Sensor de CO2
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Nota: Dioxido de carbono estd presente en quema vegetacion (CO2) es un gas
este es incoloro e inodoro producido por respiracion, combustion y
descomposicion orgénica. Tomada de (Robotshop, 2023).
2.5.2.3 Sensor de movimiento

El modulo en GY-87 permite la analizar el movimiento en los 10 ejes
gracias a su acelerometro, giroscopio, magnetometro y barometro integrados.
Admite comunicacion por SPI e I2C esto permite que se mas facilita su uso en
aplicaciones como navegacion, realidad virtual se acople a las funciones activadas
por movimiento (Gy-87 de Modulo Sensor como Imu 10dof a UNIT de Electronics,
2025) .Como se observa en la Figura 15, cuenta con 8 pines para una facil
integracion en proyectos electronicos.
Figura 15

Modulo Sensor Imu 10dof

Nota: Tiene una funcién del en los 6 ejes del mddulo estard incluir en diferentes
proyectos de navegacion. Tomada de(Gy-87 Modulo Sensor Imu 10dof - UNIT
Electronics, 2025)
2.5.2.4 GPS para posicionamiento

El GPS comprende en navegacion como es satelital compuesto 24 satélites
estan Orbita, desarrollado equipo Departamento de Defensa Estados Unidos.

Inicialmente fue disefiado para fines militares, fue habilitado para uso civil en la
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década de 1980 (Carvalza, 2024). Se identificara en la Figura 16, el sistema es
ampliamente ejecuta diversas aplicaciones hoy en dia.
Figura 16

Sistema de Posicionamiento Global (GPS)

B
N

Nota: La comunidad cientifica aprovecha el GPS por su alta precision en la
sincronizacion en la provision de datos de ubicacion. Tomada de(Carvalza, 2024)
2.6 Topologias de red aplicables en WSN

La topologia de una red de sensores inalambricos (WSN) es un elemento
crucial en su disefo se define la forma en que los nodos estdn conectados y se
comunican entre si (Lidice et al., 2018). Figura 17, toma en cuenta describen las
principales topologias que se utilizada en diferentes redes:
Figura 17

Topologia de red WSN
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Nota: WSN se tiene una planificacién para su topologia y seleccion la mejor
tecnologia de comunicacion. Tomado de (Lidice et al., 2018).
2.6.1 Topologia estrella

Los nodos se comunican directamente a la estacion base, simplifica a la red
y reduce fallos locales. En la cual depende méas completamente de la estacion base

como Unico punto central al conectar, afectando su escalabilidad (Gomez, 2022).

2.6.2 Topologia arbol

Los nodos se agrupan en clusteres liderados y la optimizando la energia y
mejorando mas la escalabilidad en aplicaciones de media escala. Que los nodos
pueden reducir energia mediante periodos programados de actividad y reposo, en
la comunicacion depende de rutas (Gomez, 2022).
2.6.3 Topologia Mesh

Los nodos se conectan entre si, formando rutas alternativas que aumentan
la fiabilidad de la red. Sin embargo, implicara un mayor consumo de la energético
en los nodos que realizan tareas de enrutamiento, especialmente en redes densas
(Gémez, 2022).
2.7 Redes Mesh Aplicadas a Incendios Forestales

2.7.1 Funcionamiento de redes Mesh

La red de malla se estructura de una red el nodo puede conectar varios o
multiples nodos adicionales. En este tipo de red, la informacion puede seguir
diversas rutas para alcanzar su destino, lo que ofrece redundancia y resistencia. Esto
permite que la red se ajuste ante fallos en los nodos y encuentre nuevas trayectorias

para transmitir los datos (Mosquera & Cepeda, 2023). En la Figura 18 define una
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red de malla. En donde cada equipo tiene la conecta a varios otros en medio,
permitiendo multiples rutas a definir.
Figura 18

Rede Mesh

Nota: Red MESH esta en un conjunto de equipos intercomunicdndose con

finalidad de compartir datos. Tomada de (Tp-Link, 2020).

2.7.2 Transmision de datos dareas de dificil acceso

La transmision de datos es esencial en el contexto actual, facilita
comunicacion fluida entre equipos y sistemas. Este permitiendo la integracion
efectiva de diversas tecnologias. Una transferencia se tenga una eficiente de
informacion en operaciones empresariales modernas. También esto impulsa la
innovacion y mejora la capacidad de respuesta en diferentes sectores (Unisystem,

2024).

2.7.3 Integracion de LoRa con redes Mesh
LoRa con aplicacion redes Mesh puede ofrecer una solucion eficaz para
garantizar la comunicacion en entornos sin infraestructura externa. Al combinar el

bajo consumo de LoRa con la flexibilidad de las redes Mesh. Se comunicara
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auténomay escalable, en las areas remotas o situaciones de emergencia y monitoreo
ambiental (Suanzes, 2024).
2.7.3.1 Herramientas como Meshtastic para la comunicacion.

Meshtastic es un proyecto estd iniciando codigo abierto por Sintecho facilita
la comunicacion entre dispositivos de bajo coste utilizando LoRa. Esto permite
crear redes de largo alcance sin necesidad de infraestructura adicional. Esto
soportando hasta 100 nodos interconectados. El funcionamiento de Meshtastic se
basa en LoRa, una tecnologia sin licencias que habilita redes "off-grid", operando
de manera autdnoma sin depender de internet (Suanzes, 2024).

Funcionamiento basico de Meshtastic

e Transmision de mensajes: Los dispositivos envian mensajes limitados de
saltos predeterminado (generalmente tres).

e Confirmacion de recepcion: se confirma la recepcidon, el mensaje se
retransmite hasta alcanzar el limite de saltos requeridos.

e Gestion de paquetes: Para los nodos se tiene los receptores que retransmiten
el mensaje o datos si es nuevo en la reduccion del limite de los saltos hasta
que llegue al destino.

Meshtastic es nueva de aplicaciones que se relaciona las redes Mesh en
entornos de larga distancia en la cual se asegura la comunicacion sin infraestructura
externa y costosa en que sea Util en las situaciones criticas como el disefio de redes
de mando y control.

2.8 Sensores aplicados a la deteccion y monitoreo:
Por el ambito de sensores para incendios forestales se tom6 en cuenta el

proyecto Loriot Verso, titulado "Evaluacion del riesgo de incendios forestales en
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Salzburgo, tiene como proposito identificar de forma temprana el riesgo de

incendios forestales mediante el monitoreo de sensores ambientales.”(Verso,

2024),en cual menciona una lista de aplicacion de Sensor DL-ATM41 IoT

LoRaWAN: Estacion Meteorologica:

2.8.1

Radiacion esta la Solar

Precipitacion

La Presion del Vapor

La Humedad Relativa

Temperatura del medio

Presion Barométrica

Velocidad se encuentra Viento direccion Horizontal

Rafaga de Viento

Inclinacion

Parametros ambientales mas criticos en incendios forestales

Los parametros destacados por Pazmifio incluyen la velocidad como es el

viento (km/h), la humedad relativa (%), y caso es sequia, identificados como

elementos clave relacionados menciona incendios forestales ubicados en Ecuador.

Segun el autor, las principales causas de estos incendios estdn asociadas a la

temperatura promedio (°C), la velocidad del viento, la humedad relativa y las

condiciones de sequia(Pazmifio, 2019).

2.9 Beneficios del Sistema Automatizado en Incendios

La automatizacion juega un papel muy importante en la seguridad, en

particular se tiene como caso de incendios. La mayoria de las soluciones

automatizadas se centran en el monitoreado permanente, subrayando el caso de los
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sistemas contra incendios es esencial herramienta fundamental. Estos sistemas se
encuentran muy extendidos y su uso contribuye a un objetivo que es bienestar y
seguridad de las personas se involucren en trabajo visitan los espacios, al garantizar
una respuesta oportuna y eficiente ante situaciones de riesgo (Tecnelec, 2019)
2.9.1 Optimizacion en la deteccion y respuesta.

La automatizados contra incendios optimizan la seguridad y eficiencia en
situaciones de emergencia mediante las siguientes ventajas clave:

Los sistemas de la automatizados contra los incendios ofrecen monitoreo
continuo las 24 horas en detectar humo, fuego o aumentos de temperatura y en que
se activa los mecanismos que tiende a la extincidon con alertas. En Mejora las
probabilidades de salvar vidas y reducir los dafos fisicos. Se acopla a diversos
espacios esto aunque requieren una primera inversion inicial en ofrecer los
beneficios a largo plazo. Ademads, se integran otros sistemas, garantizando una

proteccion confiable y constante (Tecnelec, 2019)

2.9.2 Reduccion de riesgos para los bomberos.

En el Programa 1: Reduccion de Riesgos de Desastres, segin (Bomberos
Quito, 2020) la Figura 19 resalta estas acciones clave de diversas direcciones se
tiene campafias de concienciacion en las plataformas digitales y programas
comunitarios de la Direccion de Vinculacion con la Comunidad. La automatizacion
de servicios y la capacitacion ciudadana en la Direccion de Prevencion y Seguridad
en combatir Incendios con ayuda de campafias preventivas y el Plan de Gestion para
Prevencion y Respuesta a Incendios Forestales 2020 en la Direccion de

Comunicacion Social
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Figura 19

Proyecto reduccion de riesgos

PROGRAMA 1 | Riescos ™
1. PROYECTO REDUCCION DE RIESGOS DE DESASTRES

Direccidon de Vinculacién con la Comunidad

19 Campafias de concienciacion didacticas e inclusivas

20 Plataformas digitales: un nuevo espacio con la comunidad
22 Activaciones educativas

23 Apadrinamiento a nifios con enfermedades catastrdficas
24 GuardaQuitos

Direccion de Prevencion y Seguridad contra Incendios
26 Automatizacion de servicios

29 Atenciones de la gestion de prevencion

30 Capacitaciones ciudadanas en prevencicn

Direccion de Comunicacion Social

31 Mensajes y camparias preventivas para la ciudadania

33 Plan de gestitn para prevencion y respuesta a incendios forestales 2020

Nota: Acciones clave del Programa 1: Trata de Reduccion de Riesgos, como
campafa en la automatizacion de servicios, capacitacion y el Plan estructurado para

los Incendios Forestales 2020.Tomada de (Bomberos Quito, 2020)

2.9.2.1 Reduccion de daiios a la naturaleza y comunidades.

La reduccion de riesgos coordina emergencia y prevencion, mejorando la
seguridad comunitaria para el personal de bomberos. La tecnologia SIG facilita la
identificacion de riesgos y el desarrollo de estrategias para proteger a ocupantes y
bomberos (Esri, 2022). Esto se muestra en Figura 20, que muestra mapas con

tecnologia SIG en las comunidades e zonas del medio.
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Figura 20

Reduccion de riesgos de la comunidad

Nota: Soluciones integradas para la solventar los riesgos presenta en la comunidad.
Tomada de (Esri, 2022)
2.9.2.2 Beneficios para la salud y seguridad de los bomberos.

El Cuerpo de Bomberos de Portoviejo priorizado salud del personal
inspectores. Dentro sesion Figura 21, se destacan algunos examenes médicos estaria
realizando para asegurar la solventar los problemas de salud esta relacionado al
(Bomberos de Portoviejo en Priorizar La Salud de Su Personal del Cuerpo de
Bomberos Portoviejo, 2023).

Figura 21

Bomberos de Portoviejo en priorizar la salud de su personal

Ozt O oo

B

vf?‘ln...
Nota: Prioridad para la persona es la salud de Bomberos Portoviejo.Tomada de
(Bomberos de Portoviejo en Priorizar La Salud de Su Personal del Cuerpo de

Bomberos Portoviejo, 2023)
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2.10 Metodologia del Kit Telematico

La Metodologia del Kit Telematico se basa en el uso del modelo en V,
que asegura la organizada y efectiva para el desarrollo del kit, garantizando
integracion tanto de hardware y el software. Este modelo abarca desde la definicion
de requerimientos hasta las pruebas finales que se asegura que cada fase se valide
antes de avanzar a la siguiente. Se enfoca en la recopilacion, procesamiento y
transmision de los datos en tiempo real, implantando LoRa para la comunicacién
inalambrica en donde emplea una topologia puede ser tanta estrella o mesh para

garantizar la cobertura y confiabilidad del sistema.

2.10.1 Metodologia en V

Segun Johanna y Cecibel (Johanna & Cecibel, 2018)"El modelo en '"V' de
Alan Davis, creado en los afios 90, el modelo en cascada y destaca la importancia
de realizar pruebas efectivas desde el inicio del proyecto, evitando defectos al
integrar validaciones con el desarrollo." Figura 22 muestra el modelo en V,
especificando cada paso del desarrollo y validacion del kit telematico.

Figura 22
Modelo en V

Validacion
Definicion de bas de
Requerimientos
maclo\

Diseno Funcion.
del Sictema

Disefio Th nl ico u-b
del Sistes ompos

alidacié

Especificacion
Componentes

Nota: Representacion del modelo en V, destacando las fases de desarrollo y

validacion del kit telematico. Tomada de (Sarco, 2012).
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3. Capitulo III: Disefio del Kit
En siguiente capitulo se presentara un desglose de la metodologia "Modelo
en V", detallando sus etapas y fases propuestas para el desarrollo en base la

planificacion establecida en la finalizacion del capitulo 3.

3.1 Metodologia del diseiio

La metodologia presentada se basa en un modelo en V, el cual se estructura
en cuatro etapas principales que corresponden a las fases del proyecto:
Requerimientos, Disefio, Implementacion y Pruebas. En la Figura 23 se detallan
procesos muy detallado para llevardn a cabo en funcion del desarrollo del kit
telematico.
Figura 23

Modelo en V

( Requerimientos )( )( Verificacion de Requerimientos )

C Disefio )(—)( Verificacion de Disefio )
( Implementacion )(—)( Validacion de funcionamiento )

( Pruebas )

Nota: Se identifica un modelo que consta cuatro etapas o también fases en lado
izquierdo y lado derecho encuentra la validacion de cada una ellas. Fuente: Autoria
propia.

Paso a paso



49

La etapa 1 Requerimientos se definen los requerimientos clave del kit y de los
stakeholders, determinando las variables técnicas criticas. Las mejores opciones se
mencionan con el desarrollo estard seleccionando las tecnologias, equipos y
modulos necesarios para garantizar que el sistema funcione correctamente y cumpla
con sus objetivos desde el inicio.
En la etapa 2 del Diseiio se establece una de la arquitectura sugerida das por
bloques funcionales se tendra definir los tipos de sensores mas adecuados se toma
en cuenta los diagramas de flujo de cada evento de proceso y las interconexiones
entre componentes. Esto se garantiza que cada elemento cumpla su funcién dentro
de la topologia planteada se tiene que alinear con los requisitos definidos y
asegurando un sistema coherente y eficiente.
La etapa 3 de Implementacion de las pruebas el kit en cada escenarios o eventos,
detectando los fallos y optimizando la conexion de mddulos e sensores. Se tendra
que validar su funcionamiento en la topologia disefiada para asegurando que se
cumpla con el objetivo inicial sera operativo y vinculado especialmente para
bomberos.
La etapa 4 final de Pruebas se evalta el rendimiento y funcionalidad del kit,
comprender el funcionamiento en diferentes tipos de zonas. Se tendrda la
recopilacion 'y procesamiento, transmision, tratamiento de informacion,
presentacion de datos y demostrando su funcionamiento de cada etapa.
3.2 Requerimientos

En este apartado, se menciona los requisitos técnicos y las normativos para
el desarrollo del kit telemdtico se incorpora a trabajar con ISO/IEC/IEEE

29148:2018. Este marco tiene directrices integrales la ingenieria para los requisitos
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del sistema en la integran componentes esenciales como son hardware y software
se espera tener un enfoque estructurado y trazable.

La norma ISO/IEC/IEEE 29148:2018 establece ambitos en los procesos y
requisitos para la gestion previa de requisitos en el desarrollo del sistemas y también
software, integrando las directrices de ISO/IEC/IEEE 15288 (ingenieria de
sistemas)(ISO/IEC/IEEE 29148:2018 Ingenieria de Sistemas y Software de
Procesos Del Ciclo de Vida de Ingenieria de Requisitos, 2018). Su objetivo
principal es garantizar eficiencia con claridad, estructurada y trazable en requisitos
a lo largo del ciclo de vida de util.

3.2.1 Cuerpos de Bomberos y requerimientos

Los Cuerpos de Bomberos desempefian un rol vital en ciudades y zonas
circundantes se asegura una actuacion eficiente frente a los incendios y otras
emergencias en la Figura 23. Operando desde su sede central, extienden sus
servicios a comunidades urbanas y rurales para extinguir siniestros en salvaguardar
vidas y propiedades en la optimizacion en la asistencia en areas impactadas o

afectadas.
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Figura 24

Bomberos: Despliegue rapida en incendios forestales

Nota: Intervencion del Cuerpo de Bomberos ante un incendio. Respuesta rapida,
proteccion garantizada. Tomada de (LA NACION, 2024).

Durante este tipo de emergencias se indicara en la tabla 9, el personal se
enfrenta a multiples riesgos que pueden afectar tanto a su seguridad y desempefio.
Entre estos eventos son los principales como:

Tabla 9

Riesgo Operativos en Incendios

Riesgo Operativo Descripcion breve

Golpes o lesiones por colisiones o Riesgo de los impactos por caida de
también estos derrumbes arboles o estructuras debilitadas
Fatiga extrema por esfuerzo fisico se Exceso de trabajo fisico sin descanso
prolongado adecuado

Sofocacién por altas temperaturas en Exposicion a calor extremo que puede

zonas de fuego activo llevar a desmayos o golpes de calor
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Asfixia por la inhalacion de humo Inhalacion de CO: o particulas
toxico y gases peligrosas para personal
Dificultad visual para ubicar al Problemas para localizar compafieros

personal entre llamas y humo denso en zonas de poca visibilidad reducida

Nota: Estos riesgos abarcan desde golpes o también a lesiones causadas por
colisiones o derrumbes aumenta las dificultades para localizar al personal en

condiciones de baja visibilidad. Tomada de (L4 NACION, 2024)

El incremento en la intensidad y propagacion del fuego eleva la complejidad
operativa en donde se tomara en cuenta los protocolos especializados. La prioridad
de la coordinacion interinstitucional y equipamiento avanzado permitira

salvaguardar la integridad del personal bomberil en intervenciones de alto riesgo.

3.2.2 Requerimientos basados en la informacion recolectada

Datos iniciales del analisis se toma en cuenta la (ubicacion del foco,
velocidad de propagacion, tipo de vegetacion, clima y terreno) esto permite la
evaluacion de los recursos, acceso se mas factible y el riesgo para comunidades del
ecosistema. Se tendra que definir la enumeracion de requerimientos clave: integrar
los equipos con tecnologia que serdn con (drones, sensores) y estas acciones

humanas (evacuaciones, contencidon) para una intervencion agil y segura.

Tabla 10 se detalla el personal critico para la intervencion en destacar la

necesidad de personal o de bomberos sean capacitados para los terrenos irregulares,
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médicos disponibles en el perimetro de seguridad. Con los operadores de drones

mas experimentados ayudara en mejora la coordinacién de la logisticos en la

comunicacion en eventos que se puede presentar.

Tabla 10

Requerimientos de Personal y Equipos Humanos

Recurso Funcion clave Condiciones criticas

Bomberos Ejecutar maniobras en la  Capacitacion en terreno

especializados contencion y rescate. irregular y uso de EPP.
Atencion inmediata a

Médicos de quemaduras, Disponibilidad en el

emergencias intoxicaciones o golpes perimetro de seguridad.

Operador con el

drones

Coordinadores

logistica

de calor.

Monitoreo térmico y
ubicar de las victimas.
Gestion de los recursos y
tener una mejor
comunicacion con los

equipos.

En zonas de baja visibilidad y
sugerir en reducir tiempos.

Uso de las frecuencias
asignadas para uso de las
radios por el personal seria de

1 a 4 puntos comunicacion

Nota: Las recomendaciones técnicas estan la coordinacion entre los equipos son

muy esenciales para la mitigar riesgos como es fatiga extrema o dificultad visual en

zonas de humo denso. Fuente: Autoria propia.

Esta son aplicaciones tecnologicas y para los equipos de proteccion se

menciona en Tabla 11 en los trajes ignifugos y respiradores autobnomos se usa las
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autobombas con capacidad > 5,000 litros y otros implementos como los drones de
alta resolucion térmica.

Tabla 11

Requerimientos Técnicos y Equipamiento Esencial

Equipo Funcion Condicion de Uso
Equipo de Traje ignifugo o mascarilla
Proteccion contra calor,
Proteccion Personal SCBA vy los arneses
humo y caidas.
(EPP) anticaidas.
Drones con camaras  Identificacién puntos de Tomar en cuenta la duracién
térmicas rescate en humo denso. de bateria.
Autobombas y Extincion directa y Capacidad es de 5,000 litros
autotanques creacion de cortafuegos. en terrenos dificiles.
Radios Coordinacion en cada

Frecuencia asignada
comunicacion equipo real.

Nota: Se tendrd el equipamiento incorporase a adaptarse en las condiciones
extremas como seria de las temperaturas pueden ser superiores a 60°C o terrenos
accidentados, para garantizar la seguridad del personal. Fuente: Autoria propia.
Presenta protocolos prioritarios en Tabla 12, como la evaluacion inicial del
riesgo (considerando viento y topografia), la creacion de zonas seguras y el rescate

técnico en pendientes mediante cuerdas y arneses
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Tabla 12

Procedimientos Criticos para Intervencion

Procedimiento Acciones clave Objetivo

Diagnostico de

Evaluacion inicial del Priorizar recursos y evitar
ubicacion, viento,
riesgo lesiones
humedad y topografia.
Establecer las rutas de Proteger los equipos y las
Zonas seguras evacuacion con las dreas  comunidades mas
libres de fuego. cercanas.

Uso de cuerdas, arneses

Rescate técnico en Extraccion en las zonas
y técnicas verticales en

terreno criticas.
pendientes.

Estar pendiente a
cambios en la direccion ~ Tendréd que ajustar
Monitoreo continuo

del fuego con los (via estrategias sean eficientes.

drones o sensores).

Nota: La integracion del monitoreo continuo con los equipos como son los (via
drones o sensores) se tendra que ajustar estrategias dinamicamente en la priorizando
la proteccion de vidas y ecosistemas. Fuente: Autoria propia.

Las mejores opciones para la intervencion

Se analizan la optimizacion de tiempo implantado equipo tecnologicos e
intervencion humana. En tener modelados predictivos permite anticipar el

comportamiento del fuego, mientras que equipos especializados en tierra ejecutan
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maniobras de control directo. A medida que se integren ambas dimensiones de una
manera mas eficiente, la respuesta serd mas agil, los tiempos de reaccion seran mas
cortos y la seguridad de los operativos sera mejor. La puesta en marcha de los
requerimientos finales tendra que ajustarse a las condiciones variopintas del evento,
y tendra que primar la proteccion de las vidas humanas, la proteccion del medio
ambiente y el trabajo de interinstitucional con el equipo.
3.2.2.1 Finalidad de kit Telematico

Este proyecto de titulacion tiene como objetivo desarrollar un Kit
Telematico basado en tecnologia LoRa para monitorear factores criticos
ambientales y de integridad fisica de los bomberos durante incendios forestales, en
coordinacion con el Cuerpo de Bomberos. El sistema implementard una red en
malla (mesh) o punto a punto basada en la tecnologia LoRa, con el fin de garantizar
una comunicacion eficiente y sea confiable entre los distintos componentes del
sistema. El casco contara con el modulo electronico o controladores integrado que
se incluira sensores como son sensores GPS, medidores de CO: e detector de gases,
y sensores de movimiento que permitira monitorear en tiempo real en saber estado
o la ubicacion para las condiciones ambientales y la actividad fisica del operativo.

Este modulo del casco se encargard de recopilar los datos en tiempo real y
transmitirlos mediante la red LoRa hacia un nodo principal en donde cual tendra la
funcidn de analizar y procesar dicha informacion. Una vez procesada, los datos
seran enviados a una base de datos central, donde podran ser accedidos y
visualizados a través de una interfaz grafica desarrollada especificamente para este

proposito.
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La interfaz ofrecerd al usuario la posibilidad de una previa visualizacion de
los datos del nodo casco esto tendrd datos importantes como una es su ubicacion
exacta, los niveles de gases en el ambiente, estado de movimiento. En cuanto
conectividad el kit podra operar de forma local mediante Wi-Fi o de forma remota
a través de redes moéviles 3G/4G lo permite conocer el estado actual del operativo,

incluso cuando se encuentre en zonas alejadas.

3.2.3 Beneficiarios Stakeholders

Los stakeholders son fundamentales para visualizar previamente qué grupos
se beneficiaran el kit telematico tanto a las personas individuales como a colectivos
involucrados como ser la planificacion. El Cuerpo de Bomberos principal utilizara
este sistema para recopilar datos e identificar variables criticas que ayuden
a salvaguardar la integridad del personal durante incendios forestales. Tabla 13 esta
stakeholders relacionados estara identificando los grupos y actores clave asociados
al desarrollo e implementacion de este kit telematico.
Tabla 13

Lista de Stakeholders

LISTA DE STAKEHOLDERS

1. Ternl. Vinueza Rolando Cuerpo de Bomberos

2. Miembros del Cuerpo de Bomberos

3. MSc. Carlos Vasquez (Director del trabajo de titulacion)
4. MSc. Jaime Michilena (Asesor del trabajo de titulacion)

5. Fernando Guerra (Desarrollador del trabajo de titulacion)

Fuente: Elaborada por el Autor.
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3.2.3.1 Nomenclatura de requerimientos

A continuacion, en Tabla 14, se identifica la simbologia y acrénimos
correspondientes a cada uno del item presentado. Este sistema de siglas permite
diferenciar claramente siglas o terminologia utilizada, facilitando la comprension
de como estan organizados y distribuidos los requerimientos del kit.
Tabla 14

Descripcion con sus nomenclatura o acronimo

DESCRIPCION DE REQUERIMINETOS ACRONIMO
Stakeholders STSR
Sistema SYSR
Arquitectura SRSH

Nota: Nomenclatura de requerimientos. Fuente: Autoria propia.

El proceso identificara los requerimientos segun las necesidades especificas
del proyecto, asignandoles una ponderacion. Se cabe mencionar en Tabla 15, dicha
ponderacion se categoriza en Alta, Media o Baja, lo permite la facilitar la seleccion
de la mejor alternativa a implementar.

Tabla 15

Prioridad de requerimientos

Prioridad  Descripcion

Es un requisito muy esencial muy que debe ser implementar de
Alta forma obligatoriamente para el sistema. La mision estiraria

comprometeria directamente en la funcionalidad clave del proyecto.
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Aunque su inclusidon es recomendable para garantizar un sistema
Media optimo, este requerimiento puede excluirse en situaciones

excepcionales sin afectar gravemente el resultado final.

La implementacion puede ser opcional en la que ausencia no
Baja generaria un impacto tan relevante para el desempefio o Ia

efectividad del sistema o kit a ejecutar.

Nota: Prioridad que se base requerimientos del proyecto. Fuente: Autoria propia.

3.2.3.2 Requerimientos de Stakeholders

Para reconocer cada grupo o las personas fundamentales, es necesario saber
quiénes son los agentes que tienen un interés directo en el proyecto que se propone.
Los intervinientes son las mas importantes dado que su intervencion da lugar a
conocer detalladamente los requerimientos del sistema.

La investigacion supone una muestra de 9 profesionales clave: 6 bomberos
de técnicas de extincion, 1 profesional paramédico, 1 contadoray 1 Primer Jefe (ver
Anexo 1). Esta muestra quiere representar a los intervinientes clave en la gestion
operativa de incendios forestales, de forma que los datos obtenidos reflejen las
verdaderas necesidades del personal en la linea. Con ello, se quiere captar los datos
que permitiran reducir tiempos de respuesta y minimizar riesgos en los tiempos
dificiles, en favor de la seguridad del equipo en situaciones de adversidad.

Empleando encuestas estructuradas se procedera a determinar las demandas
concretas del cuerpo de Bomberos haciendo hincapié en su entorno operativo, lo
cual permitira definir los pardmetros técnicos del sistema que permitan visualizar

en tiempo real el estado de los nodos, la generacion de alertas instantdneas y
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proteger tanto la integridad del sistema como la del personal que lo utiliza. Estos
requerimientos se validardn cruzando los datos de campo con las soluciones
técnicas propuestas, asegurando su viabilidad y efectividad.

La informacion obtenida se recogid en la Tabla 11, que especifica tanto los
requerimientos que afectan a la operativa como las necesidades que poseen los
usuarios (inspirado del Anexo 2); esto permite entender las demandas concretas
junto con las necesidades que las funcionalidades del sistema tienen a su vez; con
lo cual el disefo final quedara fundamentado en los problemas que se dieron en la
actuacion durante los incendios forestales. La integracion de estos insumos
asegurara un desarrollo técnico alineado con las exigencias del trabajo en campo.
Tabla 16

Requerimientos Stakeholders

STSR
Prioridad
Requerimientos Alta Media Baja

Requerimientos operacionales
STSR1  El kit debe garantizar comunicacion en zonas X

con poca o nula cobertura.
STSR2  El sistema debe ser compacto, ligero y x

resistente a impactos.
STSR3  El sistema tiene que soportar altas X

temperaturas propias de incendios forestales.
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STSR4  La comunicacion del sistema debe adaptarse  x
a la zona geogréafica y el terreno.
STSRS  El sistema debe almacenar datos y enviarlos  x

automaticamente a una plataforma.

Requerimientos de usuario

STSR6  Los datos deben visualizarse en tiempo real a  x
través de una app o interfaz web.

STSR7 Se debera de emitir las notificaciones x
automaticas del nodo principal y enviarlas
por medio de dispositivos mas cercanos.

STSR8  El sistema debe contar con un inventario X
historico de incendios para analisis posterior.

STSR9  Tendré que ser compatible con los X

dispositivos moviles para facilitar el uso.

STSR10 La interfaz debe ser clara, con iconos simples x

para facilitar el uso en medio del campo.

Nota: En cuanto la tabla se recopilo informacion mas relevante tanto en
requerimiento operacionales y del usuario se parte en conocer necesidades del
cuerpo de bomberos. Fuente: Autoria propia.
3.2.4 Requerimientos Sistema

La siguiente informacion corresponde a los requerimientos del sistema, los
cuales incluyen: usos, rendimiento (performance), estados, interfaces y
componentes fisicos (detallados en la Tabla 17). Estos puntos de evaluacion forman

parte del proceso de recoleccion de datos, priorizando un cumplimiento enfocado
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en requerimientos establecidos, tanto los definidos inicialmente como aquellos

identificados en relacion con el sistema.

Tabla 17

Requerimientos del sistema

SYSR

Requerimientos

Prioridad

Relacion

Alta

Media

Baja

Requerimientos de uso

SYSR1

SYSR2

SYSR3

SYSR4

Operacion continua
en temperaturas extremas (-5°C a
60°C)y entornos con humo
denso.

La comunicacion sera estable
en red Mesh o punto a puto LoRa
la cual se adaptable a terrenos
irregulares.

Se tendra desactivacion forma
manual la alarma "hombre caido"
mediante pulsador fisico.
Interfaz intuitiva y sea facil de
usar para los bomberos e incluso

con equipos de proteccion.

X



SYSRS

SYSR6

SYSR7

SYSRS

Un almacenamiento automatico
con datos (temperatura, COx,
GPS, alarmas).

Se requiere disefio acople al
equipo que evite reducir la
eficiencia.

El sistema debe ser facilmente
des infectable y limpiable tras su
uso en entornos con ceniza, humo
o residuos toxicos.

Deteccion automatica de niveles
criticos y alerta inmediata al

equipo base.
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Requerimientos de performance

SYSR9

SYSR10

SYSR11

Autonomia minima de 1 a 3
horas (baterias recargables en
todos los mddulos).

Recepcion de alertas se tendra a
que dar prioridad al nodo
principal.

La transmision de datos debe ser
segura y confiable, en reducir la

pérdida de informacion.
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SYSR12 Tomar en cuenta la
escalabilidad para la integrar mas
modulos adicionales.

SYSR13 Los tiempos de tendra estar en 1
<5 segundosen  por el
envio/recepcion de alertas.

SYSR14 Capacidad de operacion continua
bajo condiciones climaticas

SYSR15 Sincronizacién automatica de
datos al restablecer conexidén con
la base

SYSR16 Capacidad de funcionamiento en
modo offline
Requerimientos de estados

SYSR17 El sistema se considerard en
funcionamiento mientras esté
enviando o recibiendo datos.

SYSR18 El sistema debe ser capaz de
recuperarse automaticamente de
fallos en la comunicacion.

SYSR19 Debe registrar y almacenar datos

en el historial de eventos y alertas

S€ generaron.



SYSR20

SYSR21

SYSR22

SYSR23

SYSR24

Reinicio automatico del sensor
"hombre caido" al desactivar
manualmente la alarma.
Precision estar con distancia del
GPSde +10 metros en la
ubicacion de cada nodo.

Modo de bajo consumo
energético cuando no se detecten
eventos criticos durante un
periodo definido.

El sistema debe indicar visual o
auditivamente su estado.

Al detectar caida o inmovilidad
prolongada, el sistema debe pasar
automaticamente al estado de

"emergencia".

X
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Requerimientos de Interfaz

SYSR25

SYSR26

Interfaz grafica interactiva con
mapas en tiempo real
(plataforma web o app).
Alertas visuales/auditivas
personalizables (tonos y

colores).

X



SYSR27

SYSR28

SYSR29

SYSR30

SYSR31

SYSR32

La interfaz debe mostrar la
informacion de manera clara y
concisa

El sistema debera ser compatible
con sensores y puertos Micro
USB.

Tomar en cuenta la
compatibilidad con Android y
sincronizacioén automatica por la
via inaldmbrica .

Previos indicadores visuales en
diferenciar por el nivel de alerta.
Botones y acciones principales
deben ser seleccionables con un
solo toque o pulsacion fisica.
Las Notificaciones tendra
prioridad para las alertas criticas
e incluso cuando la app esté en

segundo plano.
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Requerimientos Fisicos

SYSR33

El sistema debe tener propiedad
de ser muy versatil para instalar

y para retirar



SYSR34

SYSR35

SYSR36

SYSR37

SYSR38

SYSR39

SYSR40

Los modulos deben ser ligeros y
ergonomicos para no dificultar el
movimiento del bombero

Los materiales del sistema deben x
ser resistentes al fuego y a la
corrosion.

El sistema debe contar con un
sistema de sujecion seguro para
evitar que se desprenda durante
la operacion.

El sistema debe ser facil de
limpiar y mantener.
Dimensiones seran compactas
que permitan que el su uso de
los espacios reducidos o evitar
los movimientos dentro del
equipos de rescate a usar.
Tendra que resistencia a
impactos fisicos en eventos de
(caidas, golpes leves) sin afectar
al funcionamiento interno del
kit.

Disefio un sistema que se

modula que permita reemplazar
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componentes se tanto
individuales sin afectar a los
demas componentes de todo el

sistema.

Nota: Los requerimientos del sistema SYSR priorizan funcionalidad critica
(operacion en condiciones extremas, comunicacion estable y autonomia) sobre
mejoras secundarias. El disefio garantiza robustez, usabilidad en emergencias y
escalabilidad, cumpliendo estandares para equipos de rescate. Fuente: Autoria
propia.

Los Para conseguir una buena eficiencia, la seguridad y el cumplimiento de
las necesidades de operacion de los incendios forestales, se disefiaron los
requerimientos del sistema (SYSR). Las funcionalidades de SYSR serén, al menos,
operar en condiciones extremas, proporcionar conectividad en redes de tipo Mesh
o punto a punto, operar de forma autonoma, tener tiempos de respuesta al enviar
una alerta lo mas corto posible, almacenar y sincronizar los datos obtenidos,
presentar los resultados a los usuarios con interfaces faciles de usar para poder
seguir el flujo de trabajo de las busquedas sin perder capacidad de respuesta, tener
propiedades fisicas que la hagan resistente entre otras.

3.2.5 Requerimientos Arquitectura

En Requerimientos Arquitectura en la tabla 18 se identifica que juega un
papel muy fundamental al consolidar de manera precisa y detallada los requisitos
esenciales que debe dar prioridad a cumplir la arquitectura del sistema. Esta tabla

es clave para entender las bases técnicas y funcionales



Tabla 18

Requerimientos del Arquitectura
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SRSH

Prioridad

Relacion

Requerimientos Alta Media

Baja

Requerimientos logicos

SRSH1

SSRH2

SRSH3

SRSH4

SRSHS

SRSH6

El sistema debe soportar la X
comunicacion simultanea de

multiples nodos.

El sistema debe gestionarla  x
priorizacion de alertas de

emergencia.

El sistema asegurar la X
integridad de datos

transmitidos.

El kit debe implementar un

mecanismo de deteccion de

fallos en los nodos.

Se tiene que mantener un X
registro de la hora y fecha de

cada uno del evento critico.

Se tendré que asignar X

prioridad de alertas por



SRSH7

SRSHS

proximidad geogréfica 'y
nivel del riesgo detectado.

El sistema mantendra
consistencia del historial de
la base de datos local envio
remoto.

Debe registrar
automaticamente los cambios
de estado de cada dispositivo
(activo, en alerta, fuera de

linea).
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Requerimientos de Disefio

SRSHY9

SRSH10

SRSH11

El sistema debe basarse en
una arquitectura modular y
escalable.

El sistema debe utilizar el
protocolo LoRaWAN para la
comunicacion inalambrica.
El sistema debe implementar
una topologia de red Mesh o
punto a punto para la

interconexion de los nodos.



SRSH12

SRSH13

SRSH14

SRSH15

SRSH16

El sistema debe definir
claramente las interfaces

entre los diferentes modulos.

El sistema debe considerar el  x
uso de un nodo principal para

la conexidn a la red y lora.

La arquitectura debe soportar
multiples tipos de sensores
conectados al mismo maddulo
base.

Los datos intercambiados

entre modulos deben seguir

un formato estandarizado

El sistema debe permitir la X
configuracion automatica de
nuevos nodos al integrarse a

la red.
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Requerimientos de Software

SRSH17

SRSH18

El software debe ser capaz de x
procesar datos obtenidos.

El software tendra que X
implementar los algoritmos

en la deteccion de cada

eventos criticos genrado



SRSH19

SRSH20

SRSH21

SRSH22

SRSH23

El software debera
proporcionar la interfaz del
usuario en la visualizacion de
datos y alertas primordiales.
El software debe permitir el
almacenamiento y la
busqueda de datos historicos.
El software sera compatible
con equipos moviles
Android.

Debe incluir un sistema de
logs que registre todas las
acciones realizadas por
usuarios y nodos para
auditoria y andlisis posterior.
Una prioridad sera
exportacion de datos
historicos en formatos como
(CSV, PDF, JSON) con su

resumen
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Requerimientos de Hardware

SRSH24

Los modulos deben ser

compatibles con sensores de



73

SYSH25

SYSH26

SRSH27

SRSH28

SRSH29

SRSH30

temperatura, CO2,
movimiento y GPS.

Los modulos deben tener una
autonomia de bateria de al
menos | a 3 horas.

Los modulos deben ser
resistentes a condiciones
ambientales

El nodo del caso y nodo
Principal debe tener un
alcance suficiente para cubrir
el area de operacion.

El sistema debe utilizar
microcontroladores de bajo
consumo de energia.

El nodo principal debe ser
compatible con sensores
LoRa, SMS y Wi-Fi, y debe
ofrecer una mejor
convergencia.

Los nodos y el nodo principal
deben soporta a procesar y
chache de almacenamiento

en envio de datos.
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Requerimientos Eléctricos

SYSR31

SRSH32

SRSH33

SRSH34

SRSH35

SRSH36

SRSH37

El sistema debe operar con
una fuente de alimentacion
estable y segura

El consumo tendra energia
tendra que minimizar para
reducir r la vida util de la
bateria.

El sistema debe proteger los
componentes electronicos
contra sobretensiones y
cortocircuitos.

Los conectores y cables
deben ser robustos y fiables
para su uso en entornos
exigentes.

El sistema debe cumplir la
seguridad electronica a
aplicables.

Los modulos deben soportar
ciclos repetidos de carga.

El sistema debe mostrar
indicadores visibles del nivel

de carga
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SRSH38 El sistema debe incluir un X
mecanismo de ahorro
energético que active modos
de bajo consumo cuando no
haya actividad critica

detectada.

Nota: La arquitectura del sistema SYSH prioriza una comunicacién robusta
(LoRaWAN, topologia Mesh), procesamiento de datos en tiempo real y
modularidad para escalabilidad. Los requerimientos garantizan operacion en
entornos criticos, con hardware resistente, bajo consumo energético y cumplimiento
de normativas de seguridad. Fuente: Autoria propia.

La arquitectura del sistema estas siglas de SYSH esté4 disefiada para operar
en entornos criticos como son loe eventos de incendios forestales. Incluye
comunicacion simultdnea de nodos, uso de red Mesh o punto a punto estrella y
protocolo LoORaWAN para conectividad confiable. Cuenta con disefio modular los
procesamientos en tiempo real de datos, software debe ser compatible con
dispositivos moviles y almacenamiento seguro de informacion. El hardware es
resistente para un bajo consumo energético y autonomia de una duracion se
aproxima en 3 a 6 horas se tendra que evaluar. Los requerimientos eléctricos tendran
que garantizan la proteccion contra sobretensiones de los nodos y evitara cortos
circuitos en médulos, conectores robustos y el cumplimiento de las normativas de
seguridad para kit. Este conjunto aspectos tendra que asegurar un sistema seguro,

eficiente y adaptable a condiciones extremas requerida.
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3.3 Benchmarking (Seleccion de Hardware y Software)

Durante el proceso de seleccion de placas, los requerimientos técnicos se
podran establecer mediante el andlisis por benchmarking de los sistemas STRS,
SYSYR y SRSH, de manera se tendra calificacion de cada placa se desarrollard en
un rango de puntuacion del 1 al 2, siendo 2 el total cumplimiento referente de las
exigencias establecidas por la especificacion definitiva y 1, las que no cumplen, es
decir, el rendimiento esperado es insuficiente o nulo. Los resultados se expondran
de manera analitica mediante tablas comparativas, que permitan visualizar las

oportunidades elegidas.

3.3.1 Evaluaciony Seleccion de Hardware
EL hardware, se elegiran dos mddulos: uno para el casco de uso personal y
otro para el nodo principal. Adicionalmente, en esta etapa se generara un proceso
distinto para evaluar configuraciones especificas segun el medio.
El hardware se dividira en dos partes: una para los nodos del caso y otra
para el nodo principal se tendra separado por bloques.
3.3.1.1 Sensores y Modulos: Nodo del Casco
Se enlistara los tentativos modulos a utilizar para Nodo del Casco
e Heltec Wifi LoRa 32(V3)
e TTGO ESP32
e LILYGO® T-Beam V1.2
Opciones para el Bloque de Casco: el Heltec WiFi LoRa 32 (V3) o el
ESP32, LoRa, pantalla OLED y bajo consumo es ideal para comunicaciones a larga
distancia; el TTGO ESP32, una placa versatii que se adapta a distintas

configuraciones segun las necesidades del proyecto; y el LILYGO® T-Beam V1.2
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que ademas incluye un controlador de GPS, lo cual lo hace perfecto para rastreo en
exteriores.

La seleccion mas adecuada del hardware para los nodos del casco es muy
fundamental para garantizar el mejor rendimiento se apegue a lo 6ptimo y una
operacion este eficiente como muestra en la Tabla 19. A continuacion, se detallan
los aspectos clave a considerar en este proceso en bloque Casco.

Tabla 19

Seleccion del Hardware para el Nodo del Casco

Seleccion de la placa de desarrollo

Requerimientos
Hardware Valor
SRSH24 SRSH27 SRSH30 SRSH10 SRSH32
Total
Heltec Wifi
2 2 2 2 2 10
LoRa 32(V3)
TTGO ESP32 2 1 2 1 2 8
LILYGO®T-Beam
2 2 2 1 2 9

V1.2

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion La placa seleccionada es la Heltec Wifi LoRa 32(V3), ya que obtuvo el

puntaje mejor puntuacion mas alto en la evaluacion de los requerimientos técnicos. Esta
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placa cumple totalmente con todos los criterios analizados, lo que la hace mas preciso para

el proyecto comparada con los otros equipos expuestos.

Nota: La Heltec Wifi LoRa 32 (V3) tubo la mejor evaluaciéon en base a los
requisitos como son técnicos, superando a otros equipos la TTGO ESP32 y
LILYGO®T-Beam V1.2. Cabe recala es una placa ideal para el proyecto. Fuente:

Autoria propia.

La Heltec WiFi1 LoRa 32 (V3) representa una solucion mas equilibrada entre
rendimiento en la eficiencia energética y simplifica en ideal para proyectos 1oT
donde se requiere conectividad muy robusta tanto en la autonomia prolongada y

disefio compacto se acople.

Su capacidad para consolidar multiples funciones en un solo dispositivo la
posiciona la mejor opcion mas viable para el Bloque de Casco, asegurando
escalabilidad y mantenimiento sencillo per eficaz en escenarios reales. En la Tabla
20 se presentan las caracteristicas del modulo Heltec Wifi LoRa 32, que fue el mejor

evaluado en relacion con los requerimientos del sistema.




Tabla 20

Descripcion del Heltec Wifi LoRa 32(V3)

WiFi LoRa 32(V3) Descripcion
ESP32-S3FN8 (Xtensa® 32-bit LX7 dual
Procesador
core)
Wi-Fi 802.11 b/g/n, hasta unas 150 Mbps
Bluetooth Bluetooth de 5 LE
LoRa SX1262

Frecuencias LoRa

Potencia de

transmision

Sensibilidad maxima

Memoria

Interfaces

Recursos del

Hardware

Alimentacion

Temperatura

operativa

470 a 510 MHz otro es 863 a 928 MHz

21 +1 dBm

-134 dBm como @ SF12, BW=125 KHz

384 KB ROM a 512 KB SRAM,16 KB RTC

SRAM, 8 MB Flash (SiP)

Type-C USB, 2 x IPEX 1.0 (LoRa ANT), 2 x

18 pines (Header), 2 x interfaz bateria (1.25
mm)

7x ADCI, 2x ADC2, 7x en Touch, 3x UART,
2x I12C, 2x SPI

Bateria de litio de 3.7V tiende a (soporta

carga integrada)

Temperatura esta en 20 °C a 70 °C
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Dimensiones 50.2 x 25.5 x 10.2 mm

Nota: LoRa 32(V3) (SX1262) es ideal para aplicaciones IoT en entornos de baja
potencia y comunicaciones a largas distancia. Tomada desde (WiFi LoRa 32(V3),
ESP32S3 a SX1262 LoRa Node, Meshtastic and LoRaWAN Compatible Heltec
Automation, 2023)

Seleccion de la Antena LoRa

La eleccion de la antena se realizard considerando la que viene incluida con
el equipo, la cual funcionard como antena LoRa en el rango de frecuencias de 868
arango de 915 MHz. En la Tabla 21 se mostrara la descripcion técnica de la antena

LoRa 915 MHz U.FL a SMA de 3 dBi.

Tabla 21

Antena LoRa 915MHz U.FL a SMA 3dBi

Especificacion Valor
Definicion de banda 868MHz esta en rango 915MHz
Relacion de onda estacionaria <=1,5
Ganancia 3dBi
Potencia maxima 10W

Impedancia de entrada 50 ohmios
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Hasta 10 km (dependiendo del
Distancia aproximada
entorno)

Nota: Se especifica la antena incluida por defecto, la cual tendrd mayor relevancia
en el proceso de seleccion, priorizandose su implementacion. Fuente: Autoria
propia.

Una vez seleccionados el modulo WiFi LoRa 32 (V3) y su respectiva
antena, se identificardn los tipos de accesorios y sensores compatibles para
determinar cudles resultan mas adecuados en el desarrollo de un kit telematico
enfocado en bomberos.

Como primer punto, se tiene la seleccion del sensor de movimiento, el cual
debe permitir el monitoreo de los ejes X, Y y Z entre otros ejes para detectar
aceleraciones o movimientos leves. En la tabla 22 se evaluaran las opciones
disponibles a la seleccionar mejor sensor se adapte en términos de rendimiento,
compatibilidad y funcionalidad con el médulo ya definido.

Tabla 22

Seleccion del sensor movimiento

Seleccion del sensor Movimiento

Requerimientos
Hardware Valor
SRSH24 SRSH28 SRSH30 SRSH31 SRSH32
Total
ADXL345 2 1 1 2 2 8

MPU6050 2 2 2 2 2 10
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ADXL345 2 2 2 1 2 9

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion El sensor seleccionado es el MPU6050, ya que obtuvo el puntaje méximo
(10/10) en la evaluacion de requisitos técnicos. Este sensor cumple completamente con
todos los criterios analizados (SRSH24 a SRSH32) se destacando por su capacidad para
medir aceleracion y movimientos leves en los ejes X, Y, Z con alta precision, integrando
ademas un giroscopio de 6 ejes. Su compatibilidad con el modulo principal es muy
estabilidad en entornos lo que posicionan como una de las mejor opcion mas adecuada

para el proyecto, superando a alternativas como son los ADXL345 y LSM6DS3.

Nota: El MPU6050 se lo eligi6 por su funcionalidad que es de bajo consumo
energético lo cual facilita mucho mejor la integracion en nodo casco. Diferencia
otros como es caso del ADXL345, que tiene 3 ¢jes, su arquitectura de 6DOF captura
movimientos complejos aumenta la complejidad, esenciales para detectar
vibraciones y desplazamientos sutiles. Fuente: Autoria propia.

La seleccion con una breve descripcion del sensor fue por destacar con las
caracteristicas mas esenciales seran clave para el kit telematico, como se presenta

en la Tabla 23.




Tabla 23

&3

Especificaciones de Sensores Integrados

Sensor Caracteristicas
MPU6050 Acelerémetro + Giroscopio (6DOF)
HMCS5883L Magnetometro a (3DOF)
BMP180 Bardmetro
Alimentacién 3.3VasvDC

Protocolo de Comunicacion

Sensores Integrados

Tamano

12C protocolo (con convertidor de niveles
logicos incluido)
MPU6050 + HMC5883L + BMP180

22cmx 1.7cm

Nota: Este modulo combina multiples sensores para aplicaciones de medicion de

movimiento, orientacidon y presion, con un tamafo compacto y facil integracion.

Fuente: Autoria.

La segunda prioridad en los sensores es el GPS, el cual debera obtener los

datos satelitales para registrar informacion de la ubicacion como es el caso de la

longitud y latitud. En la Tabla 24 se una de seleccion el sensor mas adecuado y

compatible, facilitando una implementacion sencilla en el kit telemético.
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Tabla 24
Sensor GPS
Seleccion del sensor GPS
Requerimientos
Hardware Valor
SRSH24 SRSH26 SRSH29 SRSH31 SRSH32
Total
GY-GPS6MV2 2 2 2 2 2 10
NEO-6M GPS 2 2 2 2 2 8
ADXIL345 2 2 2 1 2 9

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion Se elige el GY-GPS6MV?2 por obtener la mejor puntuacion general y
cumplir completamente con todos los requisitos evaluados para tiempo respuesta. Es la

opcidon mas equilibrada en desempefio, compatibilidad y funcionalidad para el sistema.

Nota: La eleccion es muy fundamenta en criterios técnicos de desempeiio,
compatibilidad y cobertura en base a los requerimientos funcionales y no
funcionales del sistema. Fuente: Autoria propia.

Se detallaran las caracteristicas generales del sensor seleccionado,
compatible con médulos ESP32 en verificar sus propiedades y analizar parametros
criticos como las frecuencias de transmision. Los aspectos mas relevantes se

especifican en la Tabla 25.



Tabla 25

Propiedades Claves del GY-GPS6MV?2
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Propiedad Detalles
Modelo GY-GPS6MV2
Chipset u-blox NEO-6M
Voltaje 3.0a5.0 VDC
Corriente 45 mA
Canales GPS 50 concurrentes
Frecuencia L1 (1575.42 MHz)
Actualizacion 1 Hz
Interfaz UART
Baudrate 9600
Sensibilidad -148 dBm (captura)
Peso 17 gramos

Nota: El GY-GPS6MV2 es un receptor GPS confiable y tiempo respuesta es ideal

para navegacion y seguimiento, con facil conexion a través de UART. Fuente:

Autoria propia.

Un aspecto primordial en el Hardware es la seleccion de sensores de

temperatura la cual es esenciales para obtener mediciones precisas en grados
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centigrados y habilitar la toma de decisiones criticas ante riesgo en medio. En la
Tabla 26 se evaltan las opciones compatibles con médulos ESP32, priorizando la
adaptacion técnica para la interfaz intuitiva y la facilidad de integracion para
garantizar operatividad eficiente.

Tabla 26

Seleccion del sensor temperatura

Seleccion del sensor Temperatura

Requerimientos
Hardware Valor
SRSH24 SRSH26 SRSH29 SRSH31 SRSH32
Total
DHT22 2 2 2 1 2 9
MAX31855 2 2 1 2 2 9
DB18B20 2 2 2 2 2 10
BMP280 2 2 2 1 2 9

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion Se selecciona el sensor DB18B20 por obtener la puntuacién méaxima
(10/10) y cumplir integralmente todos los requisitos técnicos detallados. Destaca por su
precision en mediciones en grados centigrados y es compatibilidad nativa con mddulos
ESP32 en la capacidad para habilitar decisiones criticas ante condiciones de riesgo. Su

integracion simplificada y estabilidad.
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Nota: Seleccion basada en desempetio técnico y adaptabilidad al sistema. Fuente:
Autoria propia.

En la descripcion del sensor se muestra con las caracteristicas técnicas
claves presentadas en la Tabla 27, donde se enumeran los aspectos primordiales

para garantizar su adaptacion al entorno operativo y asegurar resultados 6ptimos en

A

o

condiciones reales del evento.

N/

Tabla 27

Propiedades del sensor DB18B2(

Propiedad Detalles

Tipo de Sensor Digital (temperatura)
Rango de Temperatura -55°C amas +125°C
Precision +0.5°C o (-10°C a +85°C)
Interfaz de Comunicacion 1-Wire

Alimentacion 3.0Vas.s5Vv

Resolucion 9 a 12 bits es (configurable)

6 mm diametro, 30 mm
Dimensiones
longitud

Nota: El sensor DB18B20 encaja para monitoreo de temperatura, con un amplio
rango y alta precision. Su interfaz comunicacion 1-Wire permite una facil

integracion en sistemas como el ESP32 se compatible. Fuente: Autoria propia.
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Para la seleccion del sensor de humo se consideraron que se compatible con
el moédulo ESP32 LoRa como la disponibilidad de librerias accesibles, entre otros
pardmetros técnicos. En la Tabla 28 se enumera los mddulos seleccionados para el
kit.

Tabla 28

Seleccion del sensor humo

Seleccion del sensor humo “mondxido de carbono”

Requerimientos
Hardware Valor
SRSH25 SRSH27 SRSH30 SRSH31 SRSH32
Total
MQ7 2 2 2 2 2 10
MH-Z19 2 1 2 2 2 9
TGS 2442 2 2 2 1 2 9

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion Fue seleccionado por su compatibilidad con ESP32 LoRa y por sus
librerias disponibles y eficacia en deteccion de mondxido de carbono , superando

alternativas con requerimientos adicionales.

Nota: Enfatizo la compatibilidad para el médulo ESP32 LoRa y la disponibilidad
de librerias y especificaciones técnicas primordiales requeridas para el kit. Fuente:

Autoria propia.
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Se detallan las caracteristicas del sensor seleccionado, en el que se

identifican las propiedades mas relevantes, como se indica la Tabla 29 con mayor

detalle en cual se especifica los parametros tanos de voltaje, rangos entre otros.

Tabla 29

Sensor de gas

Descripcion Detalles
Tipo Sensor de CO
Rango 20 a 2000 ppm
Voltaje 5V
Interfaz Analogica y digital
Tiempo de Respuesta <10s

Temperatura

Dimensiones

-20°C a +50°C

Esta en 30 mm x 40 mm

Nota: Especificaciones del sensor de mondxido de carbono (CO) para monitoreo

de aire. Fuente: Autoria propia.

En la parte de asesor se encuentra algunos son los adiciones se tendra los

siguientes elementos que son importantes en nodo casco como se puede mencionar

e Buzzer

e Pulsadores
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e Baterias

3.3.1.2 Sensores y Modulos: Nodo Principal
La seleccion del hardware para el nodo principal se detalla en la Tabla 30,
es fundamental para asegurar un rendimiento 6ptimo. Se tendrda que considerar
aspectos clave como la capacidad de procesamiento, la memoria y la conectividad,
garantizando que el nodo pueda manejar eficientemente las demandas del sistema.
En la cual se enumera posibles placas:
e Banana Pi BPI-M4 ZERO
e Raspberry Pi Zero 2 W
e Radxa Zero
Tabla 30

Hardware para el nodo principal

Seleccion de la placa de desarrollo

Requerimientos
Hardware Valor
SRSH1 SRSH10 SRSH29 SRSH27 SRSH30
Total
Banana Pi BPI-
2 2 2 2 2 10
M4 ZERO
Raspberry Pi
2 2 2 2 1 9
Zero2 W
Radxa Zero 2 2 1 2 2 9

Cumple totalmente 2
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Cumple parcialmente 1

No cumple 0

Eleccion Banana Pi BPI-M4 ZERO es una buena alternativa que es mas versatil
prestaciones de mejor rendimiento que las otros modulos Raspberry Pi Zero 2 W,
con mejor rendimiento en cual tendra mayor capacidad de expansion de
almacenamiento, compatibilidad con modulos adicionales y una disposicion de

pines similar.

Nota: La Banana Pi BPI-M4 ZERO obtiene una de la mejor puntuacion en la que
se destaca por su mejor rendimiento, expansion de almacenamiento puede soportar,
compatibilidad con librerias y similitud en la gran disposicion de los pines o puertos

respecto del usb o salida alimentacion. Fuente: Autoria propia.

En la Tabla 22 se identifica las caracteristicas de la Banana Pi BPI-M4 Zero
esto incluyendo sus especificaciones de hardware y una descripcion detallada de

sus principales funcionalidades.

Tabla 31

Especificaciones técnicas de la Banana Pi BPI-M4 Zero

Banana Pi BPI-M4
Descripcion
Zero
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Procesador (UPC)

GPU
Memoria RAM

Almacenamiento

interno

Tarjeta SD

Wi-Fi

Bluetooth

Salida HDMI

Puertos USB

GPIO de 40 pines

FPC de 24 pines

Botones

LEDs

Alimentacion
Ethernet

Dimensiones

Allwinner a H618, ARM Cortex™-A53, 4 nucleos,
64 bits esta en 1.5 GHz
ARM Mali-G31

4 GB LPDDR4

32 GB eMMC Flash

Ranura MicroSD, compatible con SDIO 3.0

Dual Band 2.4 GHz / 5 GHz

Bluetooth 4.2 LE

MiniHDMI 2.0a Soporta 4K@60Hz, HDR10,
CEC, DDC, SCDC Audio digital HDMI

- 1 x USB 2.0 Host tipo C 1 a USB 2.0 OTG tipo C
- 28 pines GPIO- Alimentacion: +5V, +3.3V,

GND a UART, SPI, I’C, PWM, IS

Conector FPC (0.5 mm pitch):1 x USB 2.0

- IR Ethernet 100 Mbps

9 pines GPIO UART, I*C, PWM, PCM/I?S

Reiniciar, FEL (para modo de recuperacion)

1 LED para estado de energia y actividad

5V a3 A puerto USB tipo C
Si, 100 Mbps via FPC

65 mm % 30 mm




93

Nota: La Banana Pi BPI-M4 Zero es una placa esta costo intermedio y alto
rendimiento se equipada con procesador ARM Cortex-A53, Wi-Fi dual band,
Bluetooth, salida HDMI 4K y multiples interfaces de conexién que permite
convierte en una opcion versatil para proyectos embebidos y de automatizacion.
Tomada de (Banana Pi BPI-M4 Zero with Allwinner H618 Chip Design with 2G
RAM-Banana Pi Open Source Hardware Community,Single Board Computer,
Router,loT,STEM Education, 2022)

La Banana Pi BPI-M4 Zero es una opcion destacada para desarrolladores
con alto rendimiento, conectividad moderna y versatilidad en un formato pequefio,
ideal para innovar en proyectos tecnologicos avanzados en medio. Se debera
seleccionar el mejor sensor para el envio de datos segiin las muestras de la Tabla
32.

Tabla 32

Mbddulo de comunicacion GSM/GPRS

Seleccion del sensor SIM

Requerimientos
Hardware Valor
SRSH1 SRSH10 SRSH29 SRSH27 SRSH30
Total
SIMS00L 2 1 2 2 2 9
A7670SA 2 2 2 2 2 10

SIM900 2 2 1 2 2 9



https://www.google.com/url?sa=i&url=https%3A%2F%2Fnaylampmechatronics.com%2Finalambrico%2F115-modulo-gsm-sim800l-2g.html&psig=AOvVaw23Veqd0wAtP8uNDdsrmgfB&ust=1758145014379000&source=images&cd=vfe&opi=89978449&ved=0CBgQjhxqFwoTCKjY3tue3o8DFQAAAAAdAAAAABAE
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Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion: Es A7670SA obtiene 10/10 por soportar mdédulo multibanda LTE-
FDD/LTE-TDD/GSM/GPRS/EDGE + GPS con buena comunicacion eficiente con

equipos, superando a otros modulos con limitaciones.

Nota: El moédulo A7670SA es la mejor opcion con valoracion de 10 puntos,

cumpliendo totalmente todos los requisitos establecidos. Fuente.: Autoria propia.

Se detalla en la Tabla 33 las caracteristicas de SIM A7670SA en que encarga
de enviar los datos a plataforma en establecer la iteracion con plataforma web para

verificar los datos y alertas obtenidas.

Tabla 33
Modulo A7670SA
Caracteristica Detalle
Modelo A7670SA (LTE Cat 1)
Datos méaximos DL a 10 Mbps, UL a 5 Mbps
Conectividad moévil LTE-TDD/LTE-FDD; GSM/GPRS/EDGE

GNSS Opcional
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Interfaz
Conectores
Alimentaciéon
Nivel légico
Temperatura

Dimensiones

AT Commands, UART, USB 2.0
USB, NanoSIMx2 (opcional)
5V £, ~2 A maximo

3.3VTTL

Es rango -40 °C a +85 °C

~37 x 37 mm (ej. referencia)

Nota: Caracteristicas mas importantes son las mas claves necesarias para la

evaluacion o como la seleccion y pruebas iniciales del modulo LTE A7670SA.

Fuente: Autoria propia.

Se selecciona el modulo LoRa es medio mas adecuado, se menciona en

Tabla 34, para las librerias y conexion sencilla en el procesamiento de datos

recolectados, como se prevé para el nodo principal se adapte al equipo en el medio.

Tabla 34
Expansor LoRa
Seleccion del expansor LoRa
Requerimientos
Hardware Valor
SRSH2 SRSHI1 SRSH29 SRSH27 SRSH30
Total
E22 900T22D 2 2 2 1 6
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Lilygo LoRa
shield 20191223

LoRa SX1278 1 2 1 2 2 8

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccién: Se valora mejor puntuacion, se puede determinar cudl es la mejor opcion
segun los requisitos. El Lora es un modulo de comunicacion inalambrica que utiliza

la tecnologia LoRa (Long Range) para la transmision de datos a largas distancias.

Nota: Se argumenta el sensor con la mayor puntuacion es uno de los mas ideal para
aplicaciones de IoT y sistemas de monitoreo esta largo y corto alcance. Fuente:

Autoria propia.

Después de la seleccion, se presentara la descripcion del modulo con mejor
puntuaciéon para nodo eb Tabla 35, identificindose las caracteristicas mas

importantes

Tabla 35

Heltec Wifi LoRa 32(V3)

WiFi LoRa 32(V3) Descripcion
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ESP32-S3FN8 a (Xtensa® 32-bit LX7 dual

Procesador

core)
Wi-Fi De 802.11 b/g/n tiene hasta 150 Mbps
Bluetooth Bluetooth 5 LE
LoRa SX1262
Frecuencias LoRa A 470~510 MHz a 863~928 MHz
Potencia de

21 +1 dBm

transmision
Sensibilidad maxima -134 dBm @ SF12, BW=125 KHz

384 KB ROM, 512 KB SRAM, 16 KB RTC

Memoria

SRAM, 8 MB Flash (SiP)

Type-C USB, 2 x IPEX 1.0 (LoRa ANT), 2 x
Interfaces 18 pines (Header), 2 x interfaz bateria (1.25

mm)
7x ADC1, 2x ADC2, 7x Touch, 3x UART, 2x

Recursos Hardware
12C, 2x SPI

Alimentacion Bateria de litio 3.7V (soporta carga integrada)

Temperatura
Esde -20°Ca 70 °C
operativa
Dimensiones 50.2 x25.5 % 10.2 mm

Nota: LoRa 32(V3) (SX1262), es mejor opcidn para los entornos de baja potencia

y comunicaciones a larga distancia. Tomada de (WiFi LoRa 32(V3), ESP32S53 a
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SX1262 LoRa Node, Meshtastic and LoRaWAN Compatible a Heltec Automation,

2023)

Se debera complementar con una antena Wi-Fi de 2.4 GHZ para realizar
configuraciones SSH del equipo y otras aplicaciones, como se indica en la Tabla

36, donde se especifican las caracteristicas de la antena a utilizar.

Tabla 36

Antena Wifi 2.4 GHz

Caracteristica Valor
Frecuencia 2.4 a GHz
Ganancia 3 dBi
Conector de antena RP SMA macho
Cable U.FL IPX a RP SMA hembra
Longitud del cable 15 cm
Longitud de la antena I1¢c

Nota: Esta antena WiFi de 2.4 GHz ofrece una ganancia de 3 dBi, lo que mejora la
cobertura para el rendimiento de las conexiones inaldmbricas. Fuente: Autoria

propia.
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En la seccion complementaria de actuadores, baterias y reguladores de
voltaje se tiende a incluiran los siguientes elementos que son esenciales en el nodo
principal. Se presenta una lista de los aspectos mas importantes:

e Pulsadores
e Baterias

e Reguladores de voltaje

3.3.2 Evaluacion y Seleccion de Software

En relacion con los requerimientos presentados en la definicion del
hardware es muy considerando la seleccion realizada para los dispositivos
utilizados en el proyecto, se ejecutara en el desarrollar la parte correspondiente al
software. Esta etapa tiene como finalidad establecer herramientas y entornos de
desarrollo necesarios tanto para el nodo del casco como para el nodo principal,
asegurando una correcta integracion entre ambos componentes.

Las herramientas mas especificas para utilizar en cada uno de los nodos,
garantizando su compatibilidad y funcionalidad dentro del sistema general. Estas
herramientas permitiran establecer una comunicacion fluida entre los moddulos,
facilitando el procesamiento l6gico de los datos recolectados por los sensores y hace
asi como su transmision de datos a plataformas de visualizacion donde se mostrara
la informacion mas relevante de manera mu puntual.

La eleccion del software se basara en criterios técnicos, facilidad de
implementacion, rendimiento con la capacidad de interoperabilidad entre los
distintos componentes del kit telematico que asegurando un funcionamiento

integral del sistema bajo la metodologia planteada.
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3.3.2.1 Herramientas y Plataformas de Desarrollo

El desarrollo del software estuvo dividido en dos partes fundamentales: la
programacion del médulo o bloques (nodo del casco) y el nodo principal.

Nodo del Casco

Programacion del Médulo Heltec LoRa ESP32 (V3) tomara en cuenta la
parte de versatilidad en la programaciéon, asi como la compatibilidad de sus
librerias. En la Tabla 37 muestra los requisitos técnicos y funcionales, lo que
permitird identificar la mejor opcidon que se adapte a necesidad especifica que se

tenga al acoplar cada equipo disponible.

Tabla 37

Software del nodo del casco

Seleccion del Software de programacion

Requerimientos
Software Valor
SRSH19 SRSH21 SRSH4 SRSH23
Total
IDE 2 2 2 2 8
ESP-IDF 2 1 2 1 6

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion El software seleccionado es programa de IDE obtuvo la mejor evolucion

que se tiene mas alta, demostrando un cumplimiento total de los requisitos
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establecidos. Esto garantizara la mejor compatibilidad programacioén de modulos y
sensores necesarios con un mejor versatilidad y adaptabilidad a las necesidades del

proyecto que se menciona.

Nota: Se tendra implementar IDE como la opciéon mas adecuada de ESP-IDF esta
ya que cumple totalmente con todos los requisitos, garantizando compatibilidad y
funcionalidad completa con los modulos y sensores del sistema. Fuente: Autoria
propia.

Nodo Principal

En el desarrollo del Nodo Principal basado en la placa Banana Pi1 BPI-M4
ZERO es fundamental para Is seleccion del sistema operativo que garantice
estabilidad, compatibilidad y rendimiento para las funciones requeridas. Para ello,
se evaluaron tres opciones de sistemas operativos: CentOS, Linux y Debian, bajo
los criterios definidos en la Tabla 38. Sistema operativo del nodo principal donde
sea calificada con base en su nivel de cumplimiento y compatibilidad.
Tabla 38

Sistema operativo del nodo principal

Seleccion del Sistema Operativo

Requerimientos
Software Valor
SRSH1 SRSH29 SRSH27 SRSH30
Total
CentOS 2 2 1 1 5

Linux 2 2 2 2 8
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Debian 2 2 2 1 7

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion Sistema operativo seleccionado es Ubuntu o Linux, por obtener la
puntuacion mas alta y demostrar un cumplimiento total de todos los requisitos
técnicos establecidos. Su amplia compatibilidad con herramientas de desarrollo,
soporte para aplicaciones embebidas y robustez operativa lo convierten en la opcion

mas adecuada para el funcionamiento eficiente del Nodo Principal.

Nota: Se asegura una base solida para la ejecucion de multiples tareas criticas del
sistema, permitiendo ademas futuras escalabilidades en facilitar la integracion con

el resto de los componentes del proyecto. Fuente: Autoria propia.

3.3.2.2 Entorno y Lenguaje de Programacion

Nodo Casco

En el desarrollo del Nodo Casco, una etapa fundamental ha sido la seleccion
del lenguaje de programacion se adapte a sus requerimientos técnicos y funcionales.
Para ello, y tal como se detalla en la Tabla 39 se tiene 3 opciones: C, Python y C++,
bajo los requisitos previamente definidos. La evaluacion se realizd aplicando una
escala estandarizada de valoracion (Cumple totalmente = 2, Cumple parcialmente
= 1, No cumple = 0), con el objetivo de garantizar una decision técnica

fundamentada.
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Tabla 39

Seleccion del lenguaje

Seleccion del lenguaje de programacion

Requerimientos
Software Valor
SRSH17 SRSH21 SRSH23 SRSH22
Total
C 2 1 2 1 6
Python 1 2 2 2 7
C++ 2 2 2 2 8

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion El lenguaje seleccionado es C++ el cual mayor puntaje y demostrar un
cumplimiento requerimientos evaluados. Su alto rendimiento, compatibilidad con
modulos embebidos y capacidad para manejar procesamiento en tiempo real lo

convierten en la opcion mas adecuada para las exigencias del Nodo Casco.

Nota: La eleccion de C++ asegura una implementacion eficiente y robusta, ideal
para entornos donde la velocidad y el uso optimizado de recursos son criticos,
caracteristicas fundamentales en el funcionamiento del sistema desarrollado.
Fuente: Autoria propia.
Nodo Principal

Desarrollo del Nodo Principal es una etapa fundamental ha sido la seleccion

del lenguaje de programacion que mejor responda a sus necesidades técnicas y
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funcionales. Para este proceso tal se muestra en la Tabla 40 Seleccion del lenguaje
del Nodo Principal, se evaluaron tres opciones: Java , Python y C++, bajo los
requisitos establecidos.

Tabla 40

Seleccion del lenguaje del Nodo Principal

Seleccion del lenguaje de programacion

Requerimientos
Software Valor
SRSH19 SRSH7  SRSH21 SRSH22
Total
Java 1 1 1 2 5
Python 2 2 2 2 8
C++ 2 2 2 1 7

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0

Eleccion El lenguaje seleccionado es Python, por obtener el mayor puntaje y
demostrar cumplimiento total en todos los criterios evaluados. Su versatilidad,
facilidad la implementacion por la biblioteca con el soporte y compatibilidad con
sistemas embebidos lo convierten en la opcion mas adecuada para las

funcionalidades requeridas en el Nodo Principal.

Nota: La eleccion Python se tendrd garantizar una implementacion mas factible y

escalable como ideal para aplicaciones que requieren integracion con interfaces de
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los manejos de datos en tiempo real y conectividad avanzada para mantener el nivel

eficiencia del sistema. Fuente: Autoria propia.

3.3.2.3 Plataforma en la Nube y Conectividad local

Nodo Principal

En la seleccion del software necesario mencionar que se selecciona la
plataforma que permitira que se establece comunicacion tanto para el envio de datos
como para acceder de forma visual a plataforma web a los datos y alarmas; en la

Tabla 41 se identifica la mejor opcidon como aplicacion IoT.

Tabla 41
Plataforma en IOT
Seleccion de Plataforma
Requerimientos
Software Valor
SRSH19 SRSH7 SRSH20 SRSH22
Total
Blynk 1 1 1 2 5
Thingsboard 2 2 2 2 8
Grafana 2 2 1 1 6

Cumple totalmente 2
Cumple parcialmente 1

No cumple 0
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Eleccion La mejor puntuacion complementa con las caracteristicas y su adaptacion

a enviar es ThingsBoard. Facilita conectar dispositivos IoT, controlarlos desde

cualquier lugar y analizar sus datos sin tener que programar todo desde cero.

Nota: Thingsboard plataforma en la gestion y visualizacion de datos de Internet
de las Cosas (IoT). Permitiendo a los desarrolladores y empresas a mejora la

gestionar y analizar dispositivos IoT. Fuente: Autoria.

Seleccion de software para la gestion de dispositivos IoT, se evaluaron
plataformas como Blynk, ThingsBoard y Grafana. ThingsBoard fue la mejor opcion
mejor valorada en destacandose por su capacidad para conectar y controlar
dispositivos IoT desde cualquier lugar y analizar datos sin necesidad de

programacion extensa.

La red WiFi funcionara de manera local, permitiendo el acceso a través de
una direccion IP. Esta IP tendra direccion que sera fija para facilitar la conexion al
puerto correspondiente al usuario. A través de esta red, se podra obtener la
informacion proveniente de todos los sensores instalados en el sistema.

Para la transmision de informacion hacia una pagina web , se implementa el
protocolo MQTT estos enlaces con la plataforma remota, permitiendo visualizar los
datos en tiempo real. Esta visualizacion puede realizarse de dos maneras:

e Mediante acceso a internet en donde los datos estaran disponibles

publicamente.
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e De forma local es el caso de no contar con conectividad a red,

garantizando monitoreo continuo dentro de la red local.

Por otro lado, el moédulo SMS o red moévil se encargara de enviar los datos
recolectados hacia una base de datos por medio mqqt, actuando como intermediario
para la salida de los datos hacia el servicio de telefonia mévil (2G, 3G o 4G). Esto
permitira tener acceso remoto a la informacidn recopilada en una Plataforma con

tiempos establecidos.

3.4 Diseiio del Sistema

Recopilando todos los requerimientos, se comprende que tanto los apartados
de software como de hardware definieron lo necesario, complementandose con su
evaluacion para identificar la mejor opcion a tomar. El desarrollo del kit telematico
esta enfocado en las necesidades de los bomberos.

En esta seccion, se complementa definiendo cada proceso del kit en cada
etapa de su funcionamiento que esto incluyendo los diagramas de flujo y diagramas
de bloques permiten identificar la seccion correspondiente, desde la toma de datos

hasta su presentacion al usuario final.

3.4.1 Diagrama de Bloques

En relacion del diagrama se comprende bloque de Figura 25 se
complementard en recopilar en tiempo real datos de sensores que miden variables
como temperatura, humedad, movimiento, gases y ubicacion GPS. Se procesan y
transmiten de forma segura para ser analizados, almacenados y presentados
mediante interfaces intuitivas, permitiendo monitoreo eficiente y de toma de

decisiones oportuna.
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Figura 25

Diagrama general del sistema

Kit Telematico

Transmision Procesamiento Transmisién
por LoRa local SIM y Wifi

Comunicacién de Nodo
Casco a Nodo Principal

Modo Principal
Comunicacion por USE

Ervio de Alarmas
Base Datos local

Tratamiento y
almacenamiento
datos

Gestion de

Presentacion egr s
notificaciones

Plataforma ThingsBoard
Dashboards Interactivos
Aplicaciones Mdvil o web
Acceso local y remoto
Reportes

ThingsBoard

Base de datos por
defecto

Nota: Se representa el diagrama general en cual se distribuye por bloque esta
identificado como 6 etapas a desarrollar en que tomar en cuenta. Fuente: Autoria
propia.
1. Adquisicion de datos: Recoleccion de informacion desde los sensores
fisicos los cual se encuentre en el medio o nodo. Consiste toma de datos o
la recoleccion de informacion en tiempo real desde sensores fisicos o
dispositivos de medicion ubicados en el nodo casco. Estos sensores tendra
que capturar las magnitudes como son la temperatura, humedad,
movimiento, gases en medio, GPS, dependiendo de la aplicacion especifica.
2. Transmision por LoRa : En esta seccion se abordara el proceso de envio

y recepcidn de datos tanto desde los nodos casco como a través de una red
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mesh. El objetivo es lograr la transmisioén de informacion mediante saltos
entre los distintos nodos casco, hasta llegar finalmente al nodo principal.
Procesamiento local: En cual se da quiere los datos y el modulo se encarga
de procesar informacion recolectados para analisis preliminar de los datos
adquiridos para filtrar, validar o transformar la informacién antes de su
transmision.

Transmision sim y wifi: Pare el envio seguro y que se mas confiable de los
datos hacia un sistema central el cual se mediante las redes inaldmbricas
GSM/SMS o wifi se tendra que seleccionada segun alcance, consumo y
cobertura del area.

Tratamiento y almacenamiento: Esta funcion se desarrolla en una placa
con capacidad de procesamiento y donde se realiza el andlisis avanzado de
los datos, su clasificacion, integracion y posterior almacenamiento en una
base de datos estructurada (relacional o no relacional), accesible solo por
personal autorizado.

Gestion de notificaciones: El sistema genera para las alertas proactivas ante
eventos los criticos detectados durante el procesamiento. Estas tendran que
notificaciones que se pueden enviarse tanto a plataformas vinculadas. Se
tiene la integran advertencias visual y auditivamente a las personas que
estén en zonas de riesgo.

Presentacion: Se muy importante como los resultados y alertas que se
visualiza de manera clara e intuitiva a través de los dashboards interactivos,

aplicaciones mdviles o plataformas web. Permitiendo al usuario monitorear
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el estado del sistema en tiempo real. Se tiene prioridad de genera los reportes

para facilitar el andlisis posterior y la toma de decisiones.
3.4.2 Diagramas por bloques del kit telemdtico

En este aparato se comentar como estard compuesta cada bloque propuesto
en el que identificara descripcion de cada componente en los bloques en cual se
comprende descripcion de elementos como modulos e sensores, flujo grama

proceso, disefio de circuitos que se menciona en esta etapa.

3.4.2.1 Arquitectura General del Kit telematico

La arquitectura del sistema incluye las etapas en cual se identifica en la
Figura 26 se tiene etapa de la adquisicion de datos, procesamiento, transmision,
tratamiento y almacenamiento en base de datos, notificaciones, accion mediante
actuadores y presentacion de resultados.
Figura 26

Arquitectura del sistema

ADQUISICION Y PROCESAMIENTO DATOS TRANSMISION TRATAMIENTO DE DATOS PRESENATACION

RX RED MOVIL [ Thi 5
TEMPERATURA AMBIENTE  gpg ey ) ngsBoard

NOTIFICACIONES

e -
(‘ & PROCESAMIENTOD

MANIPULACION DE
DATOS

Nota: Arquitectura principal representa la arquitectura general en cual se
comprende varias etapas se toma en cuenta cada proceso para su finalidad. Fuente:

Autoria propia.
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3.4.3 Bloque 1 Adquisicion de Datos del Casco

En la primera seccién se encuentra el nodo Casco, el cual incluye los
sensores receptores que capturan datos como temperatura, posicion GPS, niveles de
gases y movimiento. En figura 27 identifica las etapas a desarrollar como caso de
datos son procesados y almacenados temporalmente en el moédulo Hetecl en donde
se encarga de empaquetar la informacion y enviarla mediante tecnologia LoRa tanto
sea de nodo secundario casco con sus saltos correspondientes has llegar destino
final que serd nodo principal.
Figura 27

Diagramas de Bloque Adquisicion de Datos

Lectura de datos

Inicializar
componentes

Manejo de
alertas

de los sensores

Mantiene la

is Actualiza ruta L
receptcion y y Comunicaién
esta mado reenviar LoRa
escuchar nuevos paguetes.

paguetes

Nota: Se identifica en diagramas por el bloque que corresponde la primera etapa
como se obtiene los datos respecto a nodo casco se indica las etapas. Fuente:

Autoria propia.

3.4.3.1 Diagrama de conexiones fisicas
La conexion esta compuesta por varios sensores y otros componentes

necesarios para garantizar su correcto funcionamiento y ofrecer el mejor



112

rendimiento. En la Figura 28 se identifican los componentes que estan los esquemas
de los circuitos propuestos y como estan distribuidos.
Figura 28

Conexiones Fisicas del nodo casco

BSP 061225
110mAh 3.7V

Nota: Representacion diagramas de la conexiéon del nodo casco en la cual
comprende cada componente de sensor con la finalidad de reconocer los sefiores y

actuadores. Fuente: Autoria propia.

Se identificaron las graficamente de los sensores, actuadores y moddulo
principal, en el cual se identificar la interpretacion de las conexiones y su

distribucion conexiones fisica dentro del nodo casco. Se representacion es
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primordial para garantizar el correcto funcionamiento que permite la visualizar
cOmo se integran y como es la comunican los componentes entre si.
3.4.3.2 Diagrama de pines (pines de conexion)

En la Figura 29 se muestra un diagrama esquematico que representa la
distribucion general del sistema. En donde incluyendo las conexiones entre los
componentes, la alimentacion eléctrica y la disposicion fisica de sensores y
actuadores respecto al microcontrolador. Este esquema comprende la arquitectura

del sistema y sirve como guia para la implementacion practica del circuito.

Figura 29

Diagrama de Pines nodo casco
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Nota: Se establece esquema como se distribuiran los pines del modulo y sensores,
especificando las conexiones desarrolladas. Fuente: Autoria propia.

A partir de la documentacion técnica de los pines del microcontrolador, se
identificaron los sensores y actuadores a utilizar para entender las conexiones
adecuadas entre ellos como se establece en Tabla 42. Esta etapa permiti6 determinar
qué pines debian configurarse los pines y asi como asignar aquellos dedicados a
sefales analogicas, digitales o comunicacion serial.

Tabla 42

Conexiones principales del nodo casco del kit telematico.

Componente Pin ESP32 Funcion
DS18B20 D4 Temperatura
MQ-135 Al CcO

MPU6050 SDA/SCL Movimiento
OLED SDA/SCL Visualizacion
GPS RX=48 Coordenadas
Buzzer 47 Alarma
Pulsador 6 Reinicio

LoRa SPI Comunicacion

Nota: Se detallan los pines como se conectard cada componente integrado en el

nodo casco para la adquisicion y transmision de datos. Fuente: Autoria propia.
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3.4.3.3 Armado fisico de sensores y modulos

El proceso de armado fisico comprende con los componentes se distribuyen
de manera uniforme para facilitar la identificacion del montaje en la placa y
optimizar la disposicion entre elementos, tal como se ilustra en la Figura 30,
correspondiente a uno de los primeros pasos realizados para garantizar una
instalacion eficiente.
Figura 30

Armado fisico del nodo casco

Nota: Armado fisico del nodo casco donde se integran a conectar los sensores de
temperatura y movimiento junto con el médulo LoRa y la pantalla OLED para la

visualizacion local de datos. Fuente: Autoria propia.

Las conexiones se identificaron segun la distribucion de pines
correspondientes, estableciéndose todas las interconexiones necesarias para que el
funcionamiento cumpla con los requisitos técnicos propuestos y la eficiencia en su

operacion.
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3.4.3.4 Protocolos de comunicacion utilizados

El sistema pone en funcionamiento diferentes protocolos como el que esta
especificamente adaptado para conseguir una comunicacion eficiente, robusta y
ajustada a los limites de funcionamiento operativos del nodo casco se evalua.

e SPI (Serial Peripheral Interface):

Modulo LoRa se tiende a establecer en una conexion de alta velocidad para
configurar para enviar tramas de datos, priorizando la integridad de datos en
transmisiones criticas en medio expusto.

o LoRa (Long Range):

Tecnologia inalambrica de largo alcance y bajo consumo implementada
mediante la biblioteca LoRa.h. La cual debe tener la diferencia de LoRaWAN (que
requiere redes operadas por terceros) con la cual se emplear una comunicacion
punto a punto directa en vio tramas estructuradas y eliminando dependencias

externas para la optimizando la autonomia del dispositivo.

e Serial (UART):

Comunicacion del médulo GPS tendrd que recibir datos en forma de
NMEA vy realiza la parte de depuracion en tiempo real mediante para el monitor
serial es muy esencial para validacion de la precision de las coordenadas antes de
su transmision en medio expuesto.

o 1-Wire:

Protocolo esta direccionando para temperatura Dallas (DS18B20),

destacado por su capacidad para multiplexar dispositivos es la inica linea de datos,

minimizando el uso de pines GPIO y que simplifica el disefio del hardware.
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Justificacion técnica de los protocolos responde a un equilibrio entre
eficiencia energética, ancho de banda y robustez. En la cual el uso de SPI para
componentes criticos para (LoRa), [?°C para periféricos secundarios y LoRa para
comunicaciones remotas asegura un disefio modular, escalable y adaptado a las
limitaciones fisicas del casco estara presente en (espacio reducido, bajo consumo).
Ademas, se toma en cuenta exclusion de LoORaWAN evita la sobrecarga de gestores
de red en prioriza una comunicacion directa y mas rapida para escenarios de

emergencia.

3.4.3.5 Formato y envio de tramas de datos

Se implemento6 del formato que tiene una estructurado de tramas de datos
mediante el SensorData en la optimizado para transmision eficiente y fiable a través
de LoRa. Esta estructura encapsula los parametros criticos del nodo casco observa
en la Figura 31: identificador de nodo (nodeID) que cuenta con la temperatura
ambiente en la cual el estado de alerta, coordenadas GPS, nivel de monoxido de
carbono (CO) y ruta de transmision.
Figura 31

Estructura de datos

struct SensorData {
uintd_t nodeID;
float temperature;
uints_t alert;
bool gpsvalid;
float latitude;
float longitude;
float co2;
char route[18];
uint&_t hops;
uints_t visitedNodes[MAX_NODES];



118

Nota: Se representa las siguientes ordenes estructural del envio de datos se usa cual
es mas fundamental para garantizar una transmision y recepcion de informacion de

manera mas simple. Fuente: Autoria propia.

El tamafio total de la trama esta en el SensorData es de 40 bytes exactos al
usar #pragma pack (1) esto elimina el relleno de memoria. Cada campo aporta un
tamafo fijo que se sumando 40 bytes que se garantiza una transmision compacta,

eficiente y uniforme entre los nodos LoRa.

La serializacion binaria directa de la estructura (mediante LoRa.write())
minimiza tanto el tamafio de los paquetes en tener una comunicacion robusta y de

bajo consumo de energia.

La transmision se ejecuta bajo dos modalidades:

1. Periddica: Cada tiempo es de 60 segundos, para reportar datos normales
(temperatura, ubicacion, niveles de CO).

2. Urgente: De forma inmediata ante deteccion o la generacion de alertas
(caida del bombero o niveles criticos de CO) con finalidad de priorizando
la actualizacion en tiempo real para respuestas rapidas.

Adicionalmente, el disefio incluye:
o Integridad de datos: En los campos especificos (ej.: alert como indicador

binario) este podra para facilitar el procesamiento en la estacion base.
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o Eficiencia en ancho de banda conlleva a datos se envian en formato binario
sin sobrecarga de metadatos en medio en donde se adaptado a las
limitaciones de la tecnologia LoRa.

e Sincronizacion con estado de esta ligada en parte funcidon enviarDatos() y
actualiza dinamicamente la trama segun el estado que se envia y alertas,

asegurando no tendré datos corruptos el contexto operativo actual.

Este enfoque garantizara que la estacion base reciba datos estructurados,
coherentes y priorizados en se agregdé filtro en optimizar datos esenciales para la

toma de decisiones en operaciones de emergencia y no sea alertas falsas.

3.4.3.6 Configuraciones del sistema (software y plataforma)
Programacion en IDE

Se comprende ya se identifican las librerias a utilizar para la programacién
correspondiente de tal manera se encuentra la programacion basica del nodo Casco
y su primera etapa de ejecucion. En la Figura 32 se especifican las librerias

necesarias para el funcionamiento como se muestra.
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Liberia IDE para esp32 lora

#include
#include
#include
#include
#include
#include
#include
#include
#include

"LoRakWan_APP.h"
"Arduino.h”

<Wire.h>

<Adatruit GFX.h>
¢Adafruit _SSD1386.h>
<{TinyGPS++.h>»
<HardwareSerial.h>»
<Onelire.h>»
<DallasTemperature.h>

Nota: Eleccién de librerias se agrega a documento en cual los controladores LoRa,

sensores entre otros son primordiales en ejecutar en modulo se aplica prioridad.

Fuente: Autoria propia.

Se pueden mencionar las librerias clave para el desarrollo. LoraWan_App.h

es primordial se puede estar gestionar la comunicacioén entre nodos, permitiendo

enlaces uno a uno o uno a varios. Similares a los gateways, tanto para transmitir

como recibir datos se requiera.

Arduino habilita funciones de lectura y escritura en pines, estando

estrechamente integrada con plataformas como Arduino y ESP32.

Las librerias Arduino.h proporciona las bases del entorno de programacion

y control de hardware del microcontrolador. En la que Wire.h es esencial para la

comunicacion 12C estard operando mediante sefiales SDA y SCL, indispensable

para sensores de temperatura y acelerdometros.
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Adafruit-GFX ofrece parte funciones graficas basicas para dibujar en. En
donde se menciona TinyGPS++ decodifica datos GPS y obtiene coordenadas como
latitud y longitud. HardwareSerial.h habilita multiples puertos para establecer

comunicacion UART en el ESP32 para comunicacion con sensores.

OneWire junto con DallasTemperature permite leer datos temperaturas en
grados del sensor DS18B20 en un mismo bus de datos en medio y permite el mejor

rendimiento.

Iniciacion de componentes

En el primer bloque se realiza la recepcion de datos provenientes de los
sensores del caso. La parte inicial, donde comienza la toma de datos, es primordial
tanto para tomar decisiones en base a los datos obtenidos como para identificar el
inicio de los procesos de inicializacion de cada sensor, como los de temperatura,
GPS, movimiento, gases y otros actuadores presentes en el nodo Casco, tal como
se muestra en la Figura 33 la etapa que se tiene que desarrollar es este caso en que
es la calibracion o se obtiene primer datos de cada elemento en cual tendra un
tiempo estimado para cada caso de las lecturas de sensores se intercomunican

entres nodo y los protocolos.



Figura 33

Diagrama general de lectura de los sensores nodo casco

INICIO

122

)

Calcular delta = |magnitud
actual - magnitud previa

Reiniciar
tiempoQuieto

SETUPR() )
Inicializar PREPARACION DE
>
componentes: DATOS
J' Almacena
Sensores coordenadas del Gps Continuar esperando
(MPUG050,DS18B20,
CO, GPS)yLoRa
Ca#{,ra, PREPARACION DE
MPUG050,0S18B20 DATOS
v PREPARACION DE I
Verificar DATOS .
Funcic iento de 'y Alerta activa
todos los
componentes
Tiempo estimado 3 a
Alerta activa 15 minutos
No hay NO [
alerta activa
x No hay alerta
activa
Lectura de cada 10
segq
|| Verificar otra ves los
sensores T
Lectura de Lectura de Lectura de
Temperatura Mivel de CO GPS
T * *
LECTURA
DETECCION DE —» PERIODICADE
MOVIMIENTO 4—‘ SENSORES
Calcular magnitud Calcular magnitud previa = »  Desactivar alerta
actual = sqri(ax® + ay®) sqri(axPrev? + ayPrev®) Sl

Reiniciar o |Iniciar tiempoQuieto =
) > o
temporizador millis()
Activar alerta
Continuar
esperando

NO
Quieto = 30,000

Continuar
esperando

PREPARACION DE
DATOS

Nota: Una vez aplicada toda la parte de programacion, la primera condicion es la
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verificacion de los componentes, la calibracion y el cumplimiento, para iniciar la
toma de datos, como sera el caso de cada uno de los sensores. Fuente: Autoria

propia.

Se define en la Figrua 34 los parametros principales de LoRa, incluyendo
frecuencia de las 915 MHz esta la potencia de transmision de 14 dBm y el ancho
de banda es siguiente 125 kHz en la parte del factor de expansion 7 y tasa de

codificacion 4/5, optimizando la comunicacion inalambrica entre nodos.

Figura 34

Configuraciones de LoRA
#define RF_FREQUENCY 915800000
#define TX_OUTPUT_POWER 14
#define LORA_BANDWIDTH @
#define LORA_SPREADING_FACTOR 7
#define LORA_CODINGRATE 1
#define LORA PREAMBLE LENGTH 8
#define LORA_SYMBOL_TIMEOUT @
#define LORA_FIX_LENGTH_PAYLOAD ON false
#define LORA_IQ INVERSION_ON false
#define RX_TIMEOUT_VALUE 1688

Nota: Parametros establecidos se puede mencianar esta corelacioandos en ejecutar
priemrasmoredens en la inicializacion de LoRa en el nodo durante el envio de datos
de los sensores. Fuente: Autoria propia.
Calibracion de Sensores

El sensor del MPU6050 es un mddulo que tiene la integra un acelerémetro
triaxial y un giroscopio son capaces de detectar movimiento y las orientacion en los
ejes X, Y y Z sera fundamental en kit. Se comunica tambien esta bus I>C y este
sistema se emplea para identificar inactividad prolongada que puede indicar cuando

una perosna tenga una caida o inmovilidad en los eventos.
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En la Figura 35 se menciona el apardo de la calibracion se realiza
promediando multiples lecturas cuando el dispositivo estd completamente quieto,
obteniendo valores de compensacion (offsets) para cada eje se toma numero de
muetsra y hace compracion en base a velocidad y se implementa en la funcion
calibrar MPU6050. Estos offsets eliminan errores de medicidon causados por
pequenas variaciones o ruido en los sensores internos como filtro a flasa alertas.
Figura 35

Diagrama flujo Sensor de Movimiento

Inicio Calibracion MPU050

'

Inicializar sumas: sumX=0, sumY=0, sumZ=0

'
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Calcular offsets: offsetX=sumX/200, offsetY=sumY/200, offsetZ=sumZ/200

NO E] H
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l

Acumular: sumX+=ax, sumY+=ay, sumZ+=az
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! I
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ostrar exito en OLED/Seria

|

Fin Calibracion
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Nota: Se explica para etapa de detectar movimiento e inclinacidon para activar la
alerta de “hombre caido” y cuando actualiza cuando hay movimientos se reinicia.

Fuente: Autoria propia.

El cual se puede identificar que el sensor de MQ-7 puede trabajo de forma
analdgico para obtener datos de gases en que se utilizado para detectar
concentraciones de monoxido de carbono (CO) se presan en la combustion de ramas
o arboles o caso mas comunes estan presentes en el aire. Y en la cual es una senal
analdgica proporcional a la cantidad de CO detectada, al lee por el pin analdgico
del microcontrolador en donde se encarga una resistencia que tiene que calibrase de
cambio de estado de energia a calor o mejor dicho que aumente nivel de temperatura

para normalizarse la lectura y comience a enviar datos.

Para su calibracion, el sensor debe calentarse durante esto tiempo (ciclo de
60sa5Vy90sal.dV)yluego exponerse a aire limpio para establecer el valor
base (Ro) que servird de referencia se tiene que tomar en cuenta exposicion en

medio cerrado y otro medio en campo se comporta diferente.

En el codigo con la lectura gse tendrd que multiplicar por un factor de
conversion ajustable que sera el (factorConversionCO) que permite una calibracion
el nivel en partes por millon (ppm) Figura 36. Y se ajustar correctamente al factor

es primordial para generacion de alertas de concentracion peligrosa sean precisas.



Figura 36

Diagrama flujo de (Sensor

MO-7)

INICIO

Esperar intervalo de lectura (1 s)
(CO2_READ_INTERWVAL = 1000 ms)

l

Leer valor analogico del sensor MQT
latestC 02 = analogRead(pinSensorCO)

nivelSeguroCO|(= 50 ppm

h

CO = 400 ppm
{nivel normal)

|

l

Convertir lectura a
ppm

Comparar con niveles
de seguridad

Mantener alerta OFF
buzzerPattern = 0

Sl

nivelPeligroCO = 400 ppm

h

CO = 400 ppm
Mivel peligroso
detectado

h 4

l

Activar alertaActiva = true
enviarDatos(true) — Transmite

alerta

Maostrar datos
C0O actual en ppm
Estado de alerta

'

Esperar siguiente

lectura MQ7

ciclo (1 s) y repetir

INICIO

126

Nota: Es muy importante esta etapa de la calibracion la cual ayudara a tomar niveles

de monoxido de carbono (CO) en eventos con los humo o gases dependio del medio

a analizar que puede ser un entorno de laboratorio o campo. Fuente: Autoria propia.
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E1 DS18B20 es un sensor digital se representa con diagrama de flujo Figura
37 de la temperatura que utiliza el protocolo OneWire permite conectar varios
sensores en un solo pin de datos. Este sensor una ofrece una alta precision (0.5 °C)
y una resolucion ajustable hasta 12 bits. Su calibracion consiste principalmente en
verificar que las lecturas sean coherentes con una referencia confiable, como un
termometro digital certificado garantizando funcionalidad.
Figura 37

Diagrama flujo de la Temperatura
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%
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NO
Sl

A 4 w
Activar alerta Continuar en estado
normal

Nota: Sensor digital tiene la prioridad de tomar lecturas de la temperatura con alta

precision con objetivo de evitar lecturas erroneas. Fuente: Autoria propia. propia.
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El NEO-6M es un moddulo GPS que recibe sefiales de satélites para
determinar la ubicacién geografica (latitud y longitud) del dispositivo. Utiliza
comunicacion serial con el ESP32, y los datos son procesados mediante la libreria
TinyGPS++.En Figura 38 comenta de este modulo no requiere calibracion como
tal, pero si necesita condiciones adecuadas de recepcion: debe ubicarse en un area
abierta, sin obstrucciones, para obtener un fix de satélites confiable. En el codigo,
se verifica la validez de la sefial con gps.location.isValid(), permitiendo distinguir
entre coordenadas reales y lecturas invalidas. Si no se dispone de sefal, se reportan

coordenadas nulas o se mantienen las ultimas validas.

Figura 38

Diagrama flujo del modulo GPS NEO-6M
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Nota: Se proporciona la ubicacién geografica exacta de cada nodo en la red
propuesta en donde se debe tomar en cuenta el tiempo espera para obtener primeros

datos. Fuente: Autoria propia.

Podemos deducir que, una vez tomados los datos se comienza el manejo de
las alertas, el cual comprende como se actiia en los casos de alarmas identificadas
y cdmo se prevé conocer el estado de la alarma si estd activada. Se detallan los

procesos a desarrollar, tanto la toma de datos como las acciones a cumplir

Alertas prioritarias

El sistema de alertas prioritarias se permite detectar condiciones criticas que
pueden comprometer la seguridad del bombero durante una intervencion. En Figura
39 se identifica a través del monitoreo continuo de variables como el nivel de CO,
la temperatura ambiente y la inmovilidad del usuario, el kit telematico evaliia cada
parametro y determina si se requiere una alerta inmediata.

Se tiene mayor prioridad en las alertas inmediatas que se generan en un
medio expuesto. Se tendra que pasar el umbral maximo para que se cumpla la
condicion. Se da mayor prioridad a las alertas porque se sugiere un envio inmediato
sin tomar en cuenta el tiempo; se debe ejecutar y actuar de forma rapida si se puede
presentar cualquier evento, como dar prioridad en la generacion de alertas y

cambios de los estados que trabaja el nodo casco.
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Figura 39

Diagrama de flujo de alertas prioritarias del kit telematico

‘FI Alerta inmediata ‘
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Nota: Condicion de alertas para dar prioridad en la evaluacion de condiciones
criticas en el kit telematico, donde se pueden presentar mas de dos alertas al mismo
tiempo; se justifica el método de n alertas para dar prioridad a cada una. Fuente:
Autoria propia.

Manejo de Alertas

Las alarmas se activan automaticamente cuando los sensores detectan
condiciones peligrosas: temperatura > 40 °C, CO > 400 ppm o falta de movimiento
> 30 s. Al activarse, el buzzer suena intermitente lo que se muestra la alerta y se
envia un mensaje por LoRa. Y Si el riesgo contintia por mas de 5 s, el buzzer pasa
a modo continuo (alerta confirmada). El botén permite desactivar manualmente la

alarma, restableciendo el sistema y notificando la desactivacion por LoRa.
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Figura 40

Diagrama de flujo del Manejo de Alertas
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[ Inicia Tmer de ]
Alerta

MO Sl
w h 4
[ Mantener ] [ Buzzer ]
Intermitente Continuo

k=1l

[ Desactivar Alerta]

v

[ Enviar Estado ]

[ Continua Alerta ]

Mormal

Nota: Se resume las etapas de alerta de HC o hombre caido identifica como sera la
activacion de la alarma en el nodo Casco y la desactivacion cuando se presiona el
boton, el cual cambiara los estados y reenvia al estado normal ante cualquier alarma

generada en el medio. Fuente: Autoria propia.
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3.4.4 Bloque 2 Transmision por LoRa

Se deberé crear la estructura de la trama para el envio de datos mediante LoRa, asi
como definir los modos de transmision y recepcion, simulando una red. En la Figura
41 se especifican los procesos a desarrollar para completar esta seccion.

Figura 41

Envio paquetes desde Nodo origen

Crear estructura
SensorData

w

Asignar valores:
MNodelD = NODE_ID (configurable, ej: 3)
Temperature = latestTemperature
co2 = latestCO2
GpsWvalid = latestGPSValid
latitudefongitude = latestLatitudelLongitude
Alert = alertafctiva 7 1: 0

h 4
CONFIGURACION DE RED MESH

hops =0 Salios

visitedModes[0] = NODE_ID

route = string con 1D del nodo (gj: "3")

A

Registrar accion en
Serial

Envio periddico cada
10 segundos por
LORA

h 4

Finalizar entrega del

pagquete:
LoRa.endFPacket()

h

Mosirar error en " Volver a modo recepcion:
- Bl .
Serial LoRa.receive()

Nota: La creacion del empaquetamiento y el envio de datos se integran en una
estructura unica que define los estados mencionados de cada paquete con datos o

alertas y el funcionamiento de cada nodo Casco. Fuente: Autoria propia.

Recepcion de datos y reenvio
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Como se muestra en la Figura 42, el proceso de red implementado en el sistema se
distribuye en varias etapas con el objetivo de garantizar la comunicacion eficiente
entre los nodos sensores y el receptor final (nodo coordinador). A continuacion, se
detalla cada etapa del flujo para cumplir con la finalidad de transmitir los datos de
monitoreo desde cualquier punto de la red hasta el nodo central, incluso en ausencia

de conectividad directa entre ellos.

1. Recepcion: El nodo recibe un paquete LoRa de otro nodo.
2. Validacion de tamaiio: Si el paquete no tiene el tamafio esperado
(sizeof(SensorData)), se descarta.
3. Nodo receptor (ID = 0): Si el nodo es el coordinador (ID 0), solo muestra
los datos (Serial ) y no retransmite.
4. Prevencion de bucles: Si el nodo ya esta en la lista visitedNodes[], el
paquete se descarta para evitar ciclos.
5. Limite de saltos: Si hops > MAX HOPS (5), el paquete se descarta para
limitar la propagacion.
6. Actualizacion: Si el paquete es valido, el nodo:
e Incrementa el contador de saltos (hops++),
e Se anade a visitedNodes|[],
e Actualiza la ruta (ej. "3->5->2").
7. Retransmision: El paquete modificado se reenvia a todos los nodos

dentro de su alcance LoRa.
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Figura 42

Procesamiento de Paquetes Recibidos renviados

Paquete Recibido por
LoRa

Descarta Paquete ‘ Guardar en rx Data

¥

Procesar Paguete

odo 1D == 07
NO

h

Verificar si ya visitd Nodo

Nodo en
visitedNodes?,

NO
Sl

Actulizar Paquete

sl ¢

Hops= hosp +1
Sl ‘L
Agrega Modo a visitedNodes

i

Actualiza ruta: route+-
=NODE_ID

v

Reenviar Paguete

h h A h ¥

Mosfrar datos en Serial Descarta-Evitsr Bucle Descarta-Maximo de Saltos Registrar en Serial

‘lfi
b

FIN -No Reenviar
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Nota: Este mecanismo implementa una red mesh o punto a punto por difusion
controlada (flooding), ideal para topologias pequenas y dinamicas como la de un

equipo de bomberos en campo. Fuente: Autoria propia.

3.4.5 Bloque 3 Procesamiento Local “Nodo Principal”

En bloque nimero tres se comprende parte de procesamiento de tanto que
se local de datos y envid de datos a plataforma de en cual comprende una buena

distribucion para visualizar los datos tanto de los datos recibidos por nodo.

En esta sesion se aborda un proceso dividido en dos sub-bloques: uno local
y otro externo. Como se observa en la Figura 43: Bloque local, primero se inicia la
reaccion y la comunicacion mediante el puerto USB, donde el mdédulo Heltec WiFi
se conecta fisicamente al moédulo Banana Pi a través de un cable USB-dev,

encargandose de leer los datos recibidos bajo una estructura predefinida.

Tras verificar los pardmetros de dichos datos. Estos se exportan a una pagina
web mediante redireccion por direccion IP, requiriendo al inicio el ingreso de un
usuario (admin u otro perfil), lo que despliega posteriormente el dashboard con

interfaces graficas para monitoreo y control.
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Figura 43

Proceso locales nodo principal

Proceso Localmente

Recepcion de datos Lectura puerto del Muestra los datos en
porel Rx LoRa {devittyUSBO el dashboard local
¥
Guardan los datos Creacion de reportes Estado de alertay
localmente de los nodos configuraciones

Nota: Describe el proceso local de recepcion, lectura y presentacion simultanea de
datos mediante el moddulo Heltec WiFi (conectado via USB al Banana Pi),
validando pardmetros y mostrando resultados en el dashboard tras autenticacion.

Fuente: Autoria propia.

Figura 44: Bloque enfocado en establecer conexion con la plataforma
ThingsBoard, identificando el proceso de inicializacion de comunicacion y los
pasos clave para su ejecucion; aunque opera como un unico flujo, se divide en dos

sub-bloques diferenciados por sus funciones especificas.

Esta primera etapa, /cuales son las primordiales para la obtencion de datos?
Como es LoRa, una vez ya obtenidos los datos, puede pasar a la siguiente etapa, en

la cual se tiene el envio a una plataforma remota o la activacion de alertas, en donde
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el medio para llegar a esto es por MQTT a puerto para conexion; y una vez se
muestran los datos en plataformas y visualizacion para los usuarios finales o
personal.

Figura 44

Proceso exterior del nodo principal

Proceso al exterior

Recepcion de datos Envio de Datos por Establece conexion
porel Rx LoRa Modulo SIM Moitt de thingsboard

Y

Creacion interfaz y
configuracion de
alertas

Se genera los Presentacion en
reportes en pdf dashboard

Nota: Es la etapa importante que complementa todos eventos y se encarga de enviar
los datos a la plataforma ThingsBoard segin los requerimientos establecidos.

Fuente: Autoria propia.

3.4.5.1 Diagrama de conexiones fisicas

Muestra la conexion en la (Figura 45) se establece las fisicas entre el Heltec
V3 y otro equipo la Banana Pi Zero y la power bank, identificando los puertos se
tendré los accesorios necesarios y la posibilidad de integrar baterias adicionales en
la implementacién de componentes y se distribuir el espacio de manera dptima y

funcional para el usuario.
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Figura 45

Diagrama de conexiones nodo principal

Power Bank

65P 061225
110mah 3.7V

Nota: Esquema grafico del nodo principal se menciona todos los componentes
fisicos clave para el kit (Heltec V3, Banana Pi Zero, power bank), organizados para

optimizar espacio y funcionalidad. Fuente: Autoria propia.

3.4.5.2 Diagrama de pinout (pines de conexion)

Los pines se distribuyen (Figura 46) mencioan las conexiones fisicas USB
entre el Heltec WiFi V3 y la Banana Pi Zero. Estructuradas en gestionar dos flujos
de operacion: Es el procesamiento local de datos recolectados y otro caso es la
transmision externa a plataformas especializadas mediante un médulo SIM, el cual

habilita conexion a redes mdviles para garantizar comunicacion remota estable.
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Pines de conexion Nodo Principal

B E

-
T

14 |,
A1
- |
ATETOEA ;
KEY—==* 1
e
= I 10
o
F2 F3 2]
O340
OO0 5
TERS, £ CIRCLITO =
-1
i
i
F 2
, 1
BORNERA, [CIRCUITD

GRIOE
GPIOED
GRICE1
GPIOES
GPIOME
GRIMT
[ T
GPICOEZ }I w L25
= —
sro - LD =2
w | =+ by
GRes L m o L
| 2
GRIOE o 0 ool
-
GFIO0 “=| TR L,
ST L2 gpipelE,
T = EFIEAEE:
o GRICSE |2
et crRioaT |iie
et T | BN
0 | B
GND GHD|E

ket WH LofRa 32 (V3

139

Nota: Se especifica la interconexion del modulo SIM con el Heltec WiFi V3

mediante pines dedicados, mientras que la Banana Pi Zero se vincula a través de

puertos USB, habilitando la comunicacién local y la transmision remota de datos.

Fuente: Autoria propia.

Tabla 43 se relacion de cada pines asignados e interfaces necesarias para el

funcionamiento de cada subproceso se integrado un proceso general que se

unificado segun el disefio detallado previamente para el nodo principal a probar.

Tabla 43

Distribucion de pines

Conexiones pines
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Heltec A7670SA LED
TX 48 RX
RX'S X
Pin GND 2,34
GND 2 GND

Positivo
USB

Bateria Banana Pi
GND
Positivo

Puerto USB

Nota: Se mencidn los pines asignados en identificar cada sefior o modulo que se

dard mayor prioridad tanto en una buen conexion Fuente: Autoria propia.

3.4.5.3 Armado fisico de sensores y médulos

Esta etapa del nodo principal se identifica la distribucion de los elementos,

tal como se observa en la Figura 47. En esta conectado cada componente se asigna

de forma estratégica, siendo esencial para funcionamiento y la transmision de datos,

tanto de manera local hasta llega a la remota.

Figura 47
Armado fisico Nodo Principal
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Nota: La representacion de las conexion fisica del Nodo Principal y distribucion de
cada elemento. Fuente: Autoria propia.
En la cual podemos mencionar los accesorios

e Power Bank

e SIM 76760SA

e Heltec Wifi LoRa V3.2

e Banana pi bpi-m4 zero

e (able tipo USB-C

3.4.5.4 Protocolos de comunicacion utilizados

Protocolos de comunicacion estdn implementados:

LoRaWAN (libreria LoRaWan APP.h): La modulacioén en bandas sub-GHz
no licenciadas (868/915 MHz) para la transmisién de paquetes pequefios a larga
distancia con bajo consumo es importante en las zonas remotas sin infraestructura.

LTE-M/NB-IoT es medio el cual MQTT (médulo SIM y sus librerias
TinyGSM.h, PubSubClient.h): Se podré establecer la conexion celular mediante
tarjeta SIM permitiendo la habilitar la comunicacion bidireccional via entre el
MQTT con brokers en la nube como es de (ThingsBoard, AWS IoT) en areas con
cobertura movil.

Wi-Fi es la (libreria WiFih): Son las redes locales son puentes de
comunicacion para operaciones de alto ancho de banda cuando el dispositivo esta
en rango optimo.

UART (serial): Es que recepcion de datos de sensores externos via

/dev/ttyUSB0 a 115200 baudios y es medio que podra tomar dato y exportarlos.
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HTTP o HTTPS: En un servidor local es para el Flask de las APIs REST,
dashboard y endpoints de exportacion de datos primordiales.
Comunicacion en tiempo real esta implementado mediante el polling HTTP

(ej.: fetch('/data") cada 2 segundos) eso permite la actualizacion continua de datos.

3.4.5.5 Formato y envio de tramas de datos
Formato de Trama Recibida (LoRa) recibida por modulo nodo principal
Heltec Wifi LoRa 32(V3) tiene la siguiente estructura binaria compacta definida

como struct SensorData que contiene informacion relevante para el recptor.

struct SensorData |{
uints t nodelD;
float temperature;
uinté t alert;
bool gpsvalid;
float latitude;
float longitude;
float co2;
char route[18];
uintg t hops;
uintg t visitedModes[18];

HH

Tamafio total: 40 bytes por trama se tienen a optimizar para la transmision
LoRa de bajo consumo y largo alcance.

Formato de visualizacion (Serial)
Al recibir datos validos, se imprime en el monitor serial con formato
estandarizado:
Datos - ID: {nodelD} Temp: {temperature}C CO: {co2} ppm Alerta: {SI/NO}
GPS: {lat,lon o "No disponible"} Ruta: {route}>0
Ejemplo:
Datos - ID: 3 Temp: 62.5C CO: 45.3 ppm Alerta: SI GPS: 4.6097,-74.0817 Ruta:

3>2>1>0



Formato de envio a ThingsBoard (JSON/MQTT)

Los datos se transforman a JSON estructurado para publicacion via MQTT:

{

"id": 3,

"temperature": 62.5,

"co2": 45.3,

Halert": n SIH’

"latitude": 4.6097,

"longitude": -74.0817,

"route": "3>2>1>0"

b

Proceso de envio de datos nodo a nodo b
1. Validacion de trama: Se Verificaciones que coincidencia exacta del
tamafo recibido con sizeof(SensorData) (40 bytes).
2. Reconexion MQTT: Ejecuta por medio que es reconnect() con la
autenticacion por los que se usara token si se pierde conexion.
3. Construccion de forma JSON:
temperatura y el dato de co2 con 1 decimal.
Coordenadas GPS con valores de 4 decimales.
La Cadena esta en ruta de finalizada con valores de >0 (destino
final) depende de nodos conectados.
4. Publicacion: Envia los datos como se envia en medio payload al topic

vl/devices/me/telemetry.

5. Confirmacién: Muestra v' Dato enviado correctamente a ThingsBoard.

143
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Configuracion de la comunicacion de nodos
e Frecuencia de LoRa (recepcion):
Frecuencia: 915 a MHz en la (regiéon América).
Spreading Factor: 7.
Ancho de banda: es de 125 a kHz de (modo RX permanente).
e MQTT/LTE-M:
Broker: demo.thingsboard.io:1883.
Autenticacion: de los Token nokk82rmbxarhi8hdOtx.

Mantenimiento: Keep-alive automéatico con la reconexion.

Formato de trama recibida (UART/Serial)
Recibida en los puertos de usb /dev/ttyUSBO0 a 115200 baudios, parseada
mediante expresion regular en Python:
PATTERN = re.compile(r'Datos - ID: (\d+) Temp: ([\d.]+)C CO: ([\d.]*+) ppm
Alerta: (SINO) GPS: (.*?) Ruta: (.+)$")
Ejemplo de la trama:
Datos - ID: 3 Temp: 62.5C CO: 45.3 ppm Alerta: SI GPS: 4.6097,-74.0817 Ruta:
3>2>1>0
Proceso de recepcion y validacion
1. Conexion serial: Se tendra que reintenta cada 2 segundos si falla al
acceder a /dev/ttyUSBO.
2. Filtrado: Esta el descarta de lineas con "bana4" o también "Inicializando"
en caso de "Receptor".

3. Parseo Extrae:
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ID de nodo (entero).
Temperatura (°C) y CO: (ppm) como datos formato de float.
Alerta (SI—1, NO—0). estados
Coordenadas GPS y la ruta de nodos.
4. Validacion GPS: Se tiene separa latitud/longitud si estan disponibles.
5. Filtrado por nodos: Solo procesa datos de nodos previamente
configurados como activos con filtros para evitar datos erroneos.

Implementa un protocolo hibrido: comunicacion de largo alcance mediante

3.4.5.6 Configuraciones del sistema (software y plataforma)

Se tendra que descargar la imagen ISO para flashear el equipo y proceder
con la instalacion del sistema operativo Debian o Linux previa configuracion como
nodo principal, En la cual se inicia la interfaz grafica que permite visualizar una
pagina web especializada en el monitoreo de nodos mediante mapas GPS en un
junto con funcionalidades interactivas para gestion remota en el andlisis de datos y

control en tiempo real es caso.

Como primer paso a configuracion, se reviso la version de la imagen o cargo
para tener evaluando qué distribucion y sistema operativo resultarian mas
adecuados. Como se observa en la Figura 48 con especifica la version seleccionada.

Para este escenario sera reconocido Debian GNU/Linux fue la opcion
elegida se tendréa que alinea de manera Optima con los requisitos técnicos definidos

y garantiza un rendimiento mas eficiente gracias a su configuracién optimizada
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Figura 48

Debian GNU/Linux

balenaEtcher = X

!’j balenaEtcher

(]

Bananapi-Armbian_
mdzero_bookworm_legacy 5_xfce_desktopimg

Select target

Nota: Se tiene que seleccion de la imagen del sistema operativo para el nodo

principal para procesamiento local. Fuente: Autoria propia.

Una vez seleccionada la imagen, se procede al flasheo en el dispositivo para
utilizar el sistema operativo y se dara inicio al proceso. Se tiene tiempo de espera a
que la operacion finalice correctamente como se ilustra en la Figura 49, donde se

confirma la correcta culminacion del flasheo.
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Figura 49

Flasheo del sistema operativo

ﬁ] balenakicher

° Armbian.. top.img

. SD Card... Device

’ | balenaSound

Finishing...

Get started

Nota: Se finalizacion proceso del flasheo una vez culminado se tendrd que dar
iniciar el arranque del dispositivo. Fuente: Autoria propia.
La configuracién del sistema se tiene un orden logico durante la cual se espera un
momento a que este arranque Figura 50. El proceso se lleva a cabo en los siguientes
pasos:

1. Ingreso de una clave para el iniciar sesion.

2. Seleccion de la opcion Sistema — Bash (opcion 1).

3. Asignacion de una contrasefia para el usuario root.

4. Definicion de un nombre de usuario (username).

5. Configuracion del idioma del sistema.
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Configuracion del arranque

orengepilite login: root (sutomatic login)

/A

\-J|-|_I‘ ‘ ‘ ‘_\ \ |-l -:>

Helcome to Arablan 21,05.1 Buster with Linux $.10.94~sunx{

Up time: 1 ain
P:

Usage of /: 9% of 158

New to Arsbien? Documentation: https://docs.ersblen.com Support: https://forus.anshien.con
New root password: seetarrrenrs
Repeat password: sasscioos

Choose default system command shell:

1) bash
2) zsh

Shell: BASH

Creating @ new user account. Press <€Ctrl-0> to short
orangepiedgar

Create pasSword: ek

Repeat password: sssssmocsres

Please provide your real name: Edger Abrohes

mwmmmmmumnwmw.
g.l:newthumnfwwhlumlmmm.

Qorengep! arnb is
mlmx l:m:w '?im work properly without o working internet connect Lon,

Press CTRL C to stop or any key to ignore and cantinue.

Nota: Se ingresa todas las credencias de las configuraciones previas para iniciacion

del sistema operativo. Fuente: Autoria propia

El sistema tendra que inicia correctamente y una vez que procede a verificar
su estado, mostrando la informacioén correspondiente. Se observa en la Figura 51
Detalla el sistema operativo Bananapi-Armbian 24.8.2 Bookworm, junto con

caracteristicas adicionales del sistema y la cantidad de la memoria disponible y

datos la temperatura del CPU vy el estado del almacenamiento
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Figura 51

Especificaciones de Bananapi-Armbina

built from trunk

apt upgrade ]

armbian-config ]

from 192

Nota: Detalles de las caracteristicas de Bananapi-Armbian visibles al iniciar el

sistema, una vez instalado y se accede por medio del SSH. Fuente: Autoria propia.

Crea el directorio con siguite comendos mkdir -p ~/.vnc y se ejecuta en la
terminal el comando x11vnc -storepasswd. Como se identifica en la Figura 52, para
realizar la previas configuracion correspondiente. El sistema solicitard ingresar
credenciales o clave. Se vuelve a introducirla nuevamente para confirmacion. La

contrasefia se almacena en la ruta:/home/fert/.vnc/passwd.

Durante este se proceso se tendra que ingresar la clave dos veces y responde

posteriormente con “y” (si) para confirmar y finalizar la configuracion sistema.
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Figura 52

Configuracion VNC

ar y 188 no actualizados.

Nota: Se detallan los pasos necesarios para configurar el acceso remoto y poder

iniciar el sistema operativo. Fuente: Autoria propia.

Se inicia con el siguiente comando, tal como se muestra en la Figura 53:
sudo xllvnc -auth /var/run/lightdm/root/:0 -display :0 -forever -rfbauth

/home/fert/.vnc/passwd

Este comando configura el servidor VNC para compartir el entorno grafico
activo (:0) del sistema, utilizando la autenticacion previamente guardada. La opcidén
-forever permite que el servidor VNC permanezca activo tras cada desconexion,

facilitando el acceso remoto continuo al escritorio del dispositivo.
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Figura 53

Comando para VNC

Nota: Se levanta el servicio de VNC para iniciar la comunicacion en entorno grafico
por medio de puerto y direccion ip establecida. Fuente: Autoria propia.

Se tendra que ingresar la credencia creadas es la clave de autenticacion en
la Figura 54. Una vez establecida la conexion se puede iniciar el acceso de forma
remota o directamente mediante el puerto HDMI incluido del dispositivo previa
configuraciones.

Figura 54

Autenticacion VNC

@ Autenticacion

;l Autentiguese en VNC Server
192.168.1.6::5901 (TCP)

Contrasefia: ssssssas Q

[ Recordar contrasefia :Ohvidd la contraseria?

Aceptar Cancelar

Detener
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Nota: Se ingresa por medio ip y se coloca la clave correspondiente para iniciar
sesion por medio del puerto necesario para establecer la conexion. Fuente: Autoria

propia.

La autenticacion se realiza de forma exitosa las cuales se inicia Figura 55,
aparece la interfaz grafica. Una vez accedido correctamente se dirige a la terminal
para proceder con las instalaciones necesarias de Liberia entre otros archivos.
Figura 55

Interfaz Grafica

universal operating system

Nota: Inicio de la interfaz grafica del sistema operativo en cual se menciona que

esta funcionando correctamente y servicios activos. Fuente: Autoria propia.

En el terminal se tendra que crear un directorio para alojar los archivos del

proyecto. En el caso mostrado en la Figura 56, este se ubicacion ~/Documents,
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donde se almacenaran tanto el archivo principal en .py (para ejecucion del
programa) y como otros subdirectorios necesarios son para archivos adiciones para
iniciar el sistema segun lo considerado en la estructura del sistema.

Figura 56

Directorio de Tesis

lora_simple.c

:~$ cd Documents
- S 1s

s i

Nota: Se crea una ruta estara en tendra todo el proyecto o tesis a desarrollar. Fuente:
Autoria propia.

En la Figura 57, se inicia con la instalacion de las herramientas necesarias
para el manejo de paquetes en Python. En los primero se tendra que ejecutar sudo
apt install python3-pip -y para instalar pip y una vez como resultado se confirma la
nueva version mas o reciente (23.0.1). Se verifica la version con pip3 --version,
mostrando que corresponde a Python 3.11. Al Finalizar se procederd a instalar
python3-venv con sudo apt install python3-venv -y esto ya estd preparando el

entorno para crear entornos virtuales y gestionar dependencias de forma aislada.
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Figura 57

Paquetes en Python

: § sudo apt install python3-pip -y
[sudo] contrasefia para fert:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho

python3-pip ya estd en su version mas reciente (23.0.1+dfsg-1).

0 actualizados, © nuevos se instalaran, @ para eliminar y 180 no actualizados.
$ pip3 --version

pip 23.0.1 from jusr;llb python3/dist-packages/pip (python 3.11)
§ sudo apt install python3-venv -y}

Nota: Configuracion esenciales para iniciar herramientas basicas de Python (pip y
venv) para la gestionar de los paquetes y entornos virtuales en este equipo. Fuente:

Autoria propia.

Figura 58 se observa la instalacion de librerias previas en del proyecto. Tras
activar ejecucion de un entorno virtual con el source /monitor _env/bin/activate, se
instalan mediante comando de pip los paquetes pyserial, flask, psycopg2-binary y

reportlab.

Se agrega las dependencias del sistema (python3-dev, libpg-dev y build-
essential) para soportar las compilaciones de la conexiéon con PostgreSQL, todo

trabaja en conjunto.
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Figura 58

Instalacion de las librerias

$ source ~/monitor_env/bin/activate
(monitor_env) . 5 1s

(monitor_env) 3 S _nC

(monitor_env) 3 $ pip install pyserial flask psycopg2-binary reportlab
Requirement already satisfied: pyserial in /home/fert/monitor_env/Llib/pythen3.11/s1te-packages
Requirement already satisfied: flask in [home/fert/monitor_env/lib/python3.11/site-packages (3.
Requirement already satisfied: psycopg2-binary in /[home/fert/monitor_env/Llib/python3.11/site-packages (2
Requirement already satisfied: reportlab in [home/fert/monitor_env/lib/python3.11/site-packages (4.4.5)
Requirement already satisfied: i r>=1.9.8 in [home/fert/monitor_env/lib/python3.11/site-packages (fr]
Requirement already satisfied: i .1.3 in /homeffert/monitor_env/1ib/python3.11/site-packages (fro
Requirement already satisfied: 1 2.2.0 in /home/fert/monitor_env/1lib/python3.11/site-package
Requirement already satisfied: jinj 3.1.2 in /home/fert/monitor_env/lib/python3.11/site-packages (fr
Requirement already satisfied: markupsafe>=2.1.1 in [home/fert/monitor_env/lib/python3.11/site-packages

Requirement already satisfied: werkzeug 1.0 in [home/fert/monitor_env/lib/python3.11/site-packages (
Requirement already satisfied: pill 9.0.0 in [home/fert/monitor_env/lib/python3.11/site-packages (frd
Requirement already satisfied: charset-normalizer in /home/fert/monitor env/lib/python3.11/site-packages
(monitor_env) 3
Leyendo lista de paquetes... Hecho

%/ sudo apt install -y python3-dev libpg-dev build-essential

Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
python3-dev ya estad en su version mas reciente (3.11.2-1+b1).
build-essential ya estd en su versién mas reciente (12.9)
Paquetes sugeridos:
postgresgl-doc-18
instalaran los siguientes paquetes NUEVOS:
libpq-dev
@ actualizados, 1 nuevos se instalaran, © para eliminar y 186 no actualizados
Se necesita descargar 159 kB de archivos.
Se utilizaran 691 kB de espacio de disco adicional después de esta operacién.
Des:1 https://apt.postgresql.org/pub/repos/apt bookworm-pgdg/main armé4 libpq-dev armé4 18.1-1.pgdgl2+2
Descargados 159 kB en 1s (153 kB/s)
Seleccionando el paquete libpg-dev previamente no seleccionado.
(Leyendo la base de datos ... 211736 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar flibpq-dev_18.1-1.pgdg12+2_armé4.deb ...
Desempaguetando libpg-dev (18.1-1.padgl2+ ..
Configurando libpq-dev (18.1-1.pgdgl2+2
Procesando disparadores para man-db (2.11
(monitor_env) 3

Nota: Se procede a ejecutar todas las librerias y dependencias necesarias dentro del

entorno virtual para emular. Fuente: Autoria propia.

La Figura 59 se tendra la instalacion de las librerias principales dentro del entorno
virtual. Sejecuta pip install pyserial flask reportlab y como ya estan instaladas el
mismo sistema confirma lo instalado. Luego se repite los comando sin pyserial ya
solo son con flask y reportlab.Finalmente se ejecuata instala numpy junto con flask
y reportlab con la confirmacion ya esta agregdo. Todo desarrolla en el entorno
activado (monitor_env), asegurando que las dependencias queden aisladas del

sistema global.
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Figura 59

Ejecutar pip install

ent already
(Requirement already
Requirement already
Requirement alrea
Requirement alrea
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
(monitor_env)
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
Requirement already
Reguirement already
(monitor_env)

satisfied

satisfied:

satisfied:
atisfied:

satisfied

satisfied:
satisfied:
satisfied:

satisfied

satisfied:
satisfied:

satisfied

satisfied:
satisfied:
satisfied:

satisfied

satisfied:
satisfied:
satisfied:
satisfied:
satisfied:

11/site- paLLages (3.5)
flaek in ,hnmeffartfmon1tnr env/ ltb{ [site-packages (3.1.2)
reportlab in fhome/fert/monitor_ env;l\prytth .11/site-packages (4.4.5)
blinker>=1.9.6 in [home/fert/monitor_env/lib/python3.11/site-packages (from fla|
click==8.1.3 in /home/fert/monitor_env/lib/python3.11/site-packages (from flask
itsdangerous 2.0 in [home/fert/monitor_env/lib/python3.11/site-packages (fro
jinja2>=3.1.2 in [home/fert/monitor_env/lib/python3.11/site-packages (from flas
markupsafe>=2.1.1 in /home/fert/monitor_env/lib/python3.11/site-packages (from
werkzeug>=3. in [home/fert/monitor_env/1lib/python3.11/site-packages (from f1l
pillow>=9.0.0 in /home/fert/monitor_env/lib/python3.11/site-packages (from repo
charset-normalizer in_/home/fart/monitor_env/lib/python3.11/site-packages (from
$ pip install flask reportlab
flask in [hom:f?ert monitor_env/Ll1b/python3.11/site-packages (3.
reportlab in /fhome/fert/moniter_ anﬂllb;python3 11/site-packages (4.
blinker>=1.9.0 in [home/fert/monitor_env/lib/python3.11/site-packages :from fla|
cli .1.3 in /home/fert/moniteor_env/lib/python3.11/site-packages (from flask
itsdangerous .0 in /home/fert/monitor_env/1lib/python3.11/site-packages (frol
jinj in /home/fert/moniter_env/lib/python3.11/site-packages (from flas
.1.1 in /home/fert/monitor_env/1lib/python3.11/site-packages (from
in [home/fert/monitor_env/lib/python3.11/site-packages (from fl
9.0. ﬂ in [home/fert/monitor_env/lib/python3.11/site-packages (from repo
charset-normalizer in /home/fert/monitor env/lib/python3.11/site-packages (from
5 pip install numpy flask reportlab

satisfied
already satisfied:
already satisfied:
y satisfied:

satisfied
/ satisfied:
y satisfied
atisfied:
satisfied

Requirement already numpy in [homejfert/monitor_env/(1b/py .11/site-packages

blinker>=1.9.0 in fhome/fert/monitor_env/lib/python3.11/site-package
click==8.1.3 in /home/fert/monitor_env/lib/python3.11/site-packages (from flask
i 2.2.0 in /home/fert/monitor_env/1lib/python3.11/site-packages (fro|
ome/fert/monitor_env/lib/python3.11/site-packages (from flas

.1.1 in /home/fert/monitor_env/1libfpython3.11fsite-packages (from
3.1.0 in [home/fert/monitor_env/lib/python3.11/site-packages
Requirement already satisfied: .0.0 in /home/fert/monitor 11/site-packages (from repo
Requirement already satisfied: charset-normalizer in /home/fert/monitor_ env;llbﬂ thon3.11/site-packages (from
(monitor_env) : $

nja.
alrea markupsafe:

jRequirement alrea

Nota: Se confirma las instalaciones de cada una de librerias principales (flask,
reportlab, numpy, etc.) y dentro del entorno virtual se confirma la descarga. Fuente:

Autoria propia.

En la seccion de la Figura 60 se enfatiza los procesos de asignacion de permisos al
script tesis.py. Una vez ya tenga la existencia con Is, se accede a usuario root
mediante su (y contrasefia). Y ee ejecutar chmod +x tesis.py esto le otorgando
permiso de root, necesarios para correrlo como programa y se confirma que el
archivo sigue en la carpeta y listo para ser ejecutado desde el entorno virtual

activado.
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Figura 60

Otorga permiso de ejecucion

(monitor_env) : $ s

(monitor_env) ] $ su
Contrasena:
# chmod +x tesis.py
# exit
exlt
f(monitor_env) : S s

(monitor_env) - S
Nota: Asigna el permiso a la ejecucion al script tesis.py usando chmod +x, para
poder correrlo desde el entorno virtual y se verificara el cddigo fuente. Fuente:

Autoria propia.

La Figura 61 ilustra el modo de habilitar y comprobar el soporte del
adaptador USB-UART: la primera ejecucién actualiza el sistema utilizando para
ello el comando sudo apt update que permite sincronizar los repositorios; la segunda
ejecucion reinstala los médulos del kernel utilizando para ello el comando sudo apt
install --reinstall linux-modules-$(uname -r) que garantiza la compatibilidad de los
modulos disponibles con la version del kernel instalada.

La siguiente ejecucion carga el driver cp210x utilizando para ello el
comando sudo modprobe cp210x que es correcto para reconocer chips como el
CP2102. La posterior ejecucion anade al usuario al grupo dialout utilizando el
comando sudo usermod -aG dialout SUSER que permite el acceso sin privilegios a
puertos seriales. La ultima ecuacion es comprobada mediante la aparicion del
device file dev/ttyUSBO que confirma que el dispositivo ha sido detectado por el

sistema.



Figura 61

Adaptador USB-UART drives

(monitor_env)
aircable.ko
ark3116.ko
belkin_sa.ko

cp210x.k

cyberjack.ke
(monitor_env)
(monitor_env)
(monitor_env)
(monitor env)
[dev/[ttyUSBO
(monitor_env)

cypress_m8.ko
digi_acceleport.ko
empeqg. ko

f81232.ko
f81534 . ko
ftdi_sio.ko

io_ti.k
ipag.ke
ipw.ko

ir-ush.
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$ 1s /lib/modules/S{uname -r)/ker
garmin_gps.ko  1iuu_phoenix.keo
io_edgeport.ko keyspan.ko

Q

ko
$
5
S
S

keyspan_pda.ko
k15kusb185.ko
kobil_sct.ko
mct_u232.ko

A ':

ls /dev/ttylUSB@

metro-usg
mosT720.
mos7840.
mxuport.
navman. kg
omninet.

Nota: Se asegurando que el dispositivo reconocer el puerto de usb esto primordial

para obtener los datos (/dev/ttyUSBO0) y accesible sin privilegios elevados. Fuente:

Autoria propia.

Figura 62 establece la conexion de datos PostgreSQL. Se accede mediante

el comando psql -U firesense user -d firesense se tendra que introduciendo la

contrasena correspondiente. Se ejecuta \dt para listar las tablas existentes de

creacion por node config, sensor data y user.

Confirmando que el esquema estd disponible y accesible para usuario.

Posteriormente, con \d+ sensor data se revisa la estructura detallada de la tabla

principal que se enliste la lista para almacenar y gestionar los datos del sistema

localmente.
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Figura 62

Conexion base datos local

# psql -U firesense user -d firesense
ontrasena para usuario firesense user:
sql (16.11 (Debian 16.11-1.pgdgi2+1))
igite «help» para obtener ayuda.

iresense=> \dt

Listado de relaciones
Esquema | Nombre | Tipo |
-------- LT e LT
public | node_config | tabla | firesense_user
public | sensor data | tabla | firesense user
public | users | tabla | firesense user
3 filas)

iresense=> (
iresense=> \d+ sensor data

Nota: Se evidencia la conexion a la base de datos PostgreSQL con el usuario
firesense user y la base de datos firesense que se tiene los privilegio al iniciar.

Fuente: Autoria propia.

Al ejecutar el archivo en Python se observa Figura 63 tendra que inician los
procesos y se verifican las librerias y servicios necesarios para la compilacion del
archivo .py. Una vez completada se redirecciona a la direccion IP y el puerto en los

que se alojard la interfaz web.
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Inicia el servicio localmente

(monitor_env)

[sudo] contrasena para fert:
* Serving Flask app 'tesis'
* Debug mode: off

Running on
* Running on
Running on

all addresses (0.0.0.8)
http://127.0.0.1:5000
http://192.168.1.6:5000

[21/Jan/2026
[21/Jan/2026
[21/)an/2026
[21/Jan/2026
[21/Jan/2026
[21/Jan/2026
[21/Jan/f2626
[21/Jan/2626
[21/)an/2026
[21/)an /2026

2.168.
.168.
.168.

2.168.

2.168.

2.168.
.168.

2.168.
.168.
.168.

17:
17:

19:47]
19:47]
17:19:48]
17:19:48]
17:20:16]
17:20:17]
17:20:
17:20:32]
17:20:32]
17:20:32]

N
oo+

G\U\O\h\ﬂ\ﬂ‘\

$.

"GET
"GET
"GET

"GET

18] '

"GET
"GET
"GET
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[tesis.py

" o302 -
/login HTTP/1.1" 200 -
/static/logo.png HTTP/1.1" 2€
/favicon.ico HTTP/1.1" 404

" 302 -
/ HTTP/1.1" 200 -
' 304 -

Jdata HTTP/1.1" 200 -
/api/nodes HTTP/1.1" 280 -
/historical?minutes=15 HTTP/1.1" 200

Nota: Al ejecuta el archivo .py se tendra los servicios iniciados y asignar una

direccion IP con el puerto :5000 mediante los cuales se dirigen a plataforma local.

Fuente: Autoria propia.

3.4.5.7 Servicios implementados (aplicacion)

A relacion de Thinsboargs se tendra opciones de acceso por la aplicacion

mantendra la conexion de usuarios externos en donde se comprende la recepcion

datos y posterior representacion de los valores censados en dashboards en Figura

64 en que se tendrd un Token redirecciona todo el o trafico se puede generar en

medio. La visualizacion e interaccion de los datos se complementa con el uso de

widgets de cada sesion ya establecida.
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Figura 64

Creacion de Dispositivos

A Inicio
i iti = Filtro de dispositivo
Ei Tableros [] Hora de creacién 1. Nombre Perfil de dispositivo Etiqueta Estado Customer
& Entidades
[0 20251112 112052 Nodo P default LoRa Inactivo < A 1% |
[0 Dispositivos
B Activos
- : a0
I Vistas de entidad oo
& Gateways @

B Perfiles A

B Perfiles de dispositivos

B Perfiles de activos

Nota: Se verifica dispositivo estén ya conectado mediante token a utilizar el
servicio de MQTT sobre el puerto 1883 el estado rojo cambia a verde. Fuente:

Autoria propia.

Loa atributos o variables de telemetria se agrega en la Figura 65,
organizados de forma estructurada y clara. Cada esta variable permite definir el tipo
de dato a transmitir con el formato booleano o JSON y se reconociendo que cada
uno proporciona informacion datos telemetria: temperatura, CO u otros gases, alerta

de movimiento, y GPS con su correspondiente longitud y latitud.
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Figura 65

Telemetria de datos

Nodo P

Detalles del dispositivo

4 Detalles Atributos Ultima telemetria Campos calculados Alarme
Telemetria + Q
[] Uttima hora de actualizaciClave 1 Valor
[0 =zo2s12:0821:17:11 alert NO [ (
[J  202512:092117:11 co2 136.3 [
[0 =zo2s12:0821:17:11 id 3 [

Elementos por pagina: | 10 - 1-7de7

Nota: Se crean las variables en base a enviadas para la recoleccion de datos y su

posterior publicacion en plataforma. Fuente: Autoria propia

En donde se tendra que establecer que cada nodo almacena sus propias
variables; al incorporar un nuevo nodo. Se deben ser identificadas por su ID de
forma Unica mediante un identificador asignado y arreglo de correspondiente de

variables, asegurando la distincion de los datos mas relevantes.

3.4.6 Bloque 4 Transmision Sim y Wifi

El siguiente bloque para etapa del nodo principal integra dos tecnologias de
conectividad: Wi-Fi y Red Movil como muestra en Figura 66.

El Wi-Fi tiene como funcion principal es establecer una conexion local entre
el equipo mediante una red y los usuarios esto permitiendo el acceso desde los

dispositivos méviles o computadoras dentro del rango de la red inaldmbrica.
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Por su parte de Red Movil se encarga de proporcionar conectividad a
internet mediante la red del operador telefénico es Claro esto garantizando el
acceso remoto al servicio e incluso cuando no esté disponible se tendra acceso por
medio de red local.

Figura 66

Establece conexion con el usuario

RED MOVILES

@

NODO PRINCIPAL DISPOSITIVOS MOVILES

Nota: Se representa los bloques de acceso disponibles para los usuarios que son
dos: local, mediante Wi-Fi, o remoto, a través de la red movil. Fuente: Autoria

propia.

Ambas tecnologias mencionadas estan trabajando en medio de conjunto
para asegurar la transmision continua de datos mediante los protocolos
comunicacion necesarios y se puedan adaptandose al entorno y manteniendo la

disponibilidad del kit en los entornos previos a ejecutar las pruebas.
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3.4.7 Bloque 5 Tratamiento y almacenamiento datos

Thingsboard

En este apartado se configura la transmision de datos mediante el protocolo
MQTT. Como se muestra en la Figura 67, el sistema toma los datos del puerto serie

y los publica en su propio broker para la recoleccion centralizada de telemetria.

Figura 67

Tratamiento de los Datos

Execute the following command

mosquitto_pub 1 mgtt.thingsboard.cloud 1883

4

Nota: Servicio apunta a thingsboard. cloud o demo para envio de telemetria
mediante cliente Mosquitto, redirigiendo los datos al puerto 1883.Fuente: Autoria

propia.

Para la parte de almacenamiento se toma en cuenta guardar telemetria
Crear el Dispositivo: Vaya a Entities > Devices > Add new device. Asigne
un nombre y se guarda.
e Obtener Token: En la pagina del dispositivo, haga clic en "Copy Access
Token".
o Enviar Datos por eiill MQTT/HTTP): Es la herramienta como MQTT.fx

o el comando para curl en se tiene la opcion de publicar datos en el broker
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de ThingsBoard usando el token credo en la misma plataforma sirve como
medio comunicacion para usuario.
e Visualizacion: Los datos se guardan en la pestana "Latest Telemetry" del

dispositivo y se pueden afiadir a un dashboard.

Para tener el dato se publica como (ej. telemetria) lo cual se tendra dirigir a
la seccion de reportes se define qué informacion se almacena. La Figura 68 muestra
el proceso de guardado en facilitar la generacion reportes por fechas, rangos o

calendarios, visualizando los datos almacenados en resumen general.

Figura 68

Parametros a guardar telemetria

O 240ppm
.

4 Temperature

19

Historial CO2 ” 30

#co2 20101 ppm

Point chart

Brosarad b Thinnafinsrdu 4 10

Nota: Se Muestra la configuracion para el almacenamiento es temporal de datos
con vista previa. Seglin las necesidades del usuario se seleccionar un rango de

fechas. Fuente: Autoria propia.
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ThingsBoard utiliza la base datos de PostgreSQL como motor principal para
almacenar datos de series temporales, adecuado para la mayoria de las aplicaciones.
Se agrega un widget con la finalidad de visualizar los datos generados; al ejecutar
el reporte, estos se presentan en una tabla con los registros almacenados.

Figura 69

Reporte de Telemetria

2
Time window
UTC-05:00
Et
From To
20/02/2026, 15:57 fZUOZiZOZQ 15:57
Aggregation Average -
ggreg )
Grouping interval 5 minutes -
Cancel Update
B

Nota: Se genera en base a datos mas relevantes se incluye la fecha y el detalle de la
informacion recopilada durante los dias seleccionados en mismo dia. Fuente:

Autoria propia.

Aplicacion web Local

Tratamiento de los datos via el puerto USB (ttyUSBO) y protocolo COM.
Figura 70: Para el servidor Flask en desarrollo (0.0.0.0:5000) con advertencia “No
apto para produccion”. Se validacion de flujos en tiempo real para

implementaciones robustas asegurando los datos.
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Figura 70

Conexion Serial USB en Entorno de Desarrollo Flask

o fert@bphmazero: ~/Documents a
fert@bpi-mdzero: ~[Ootuments
:~$ cd Documents

er ‘ - $ source ~/monitor_env/bin/activate
(monitor_env) - $ 1s /dev/ttyusse
[dev/ttyUSBO

(monitor_env) -mdzero:
[sudo] contrasena para fert:

* Serving Flask app 'tesis’

* Debug mode: off

$ ./tesis.py

* Running on all addresses (6.0.0.0)
* Running on http://127.6.0.1:5000
* Running on http://192.168.1.6:5000

J

192.168.1.6 - - [21/Jan/2026 17:34:10] "GET /data HTTP/1.1" 200 -

Nota: El proceso integra el tratamiento de datos por la via USB (puerto ttyUSBO),
comunicacion serial y protocolo COM se valida la conexion para envio de

informacion en contexto de desarrollo. Fuente: Autoria propia.

La recepcion de datos mantiene una estructura eficiente donde el mismo
script .py se encarga de capturar y procesar la informacion entrante. Como se
observa en la Figura 71, el cdédigo esta preconfigurado con identificadores
especificos (regex) y estructuras en memoria.

Figura 71

Recepcion de Datos con Estructura Optimizada

# Estructuras en memoria
sensor.data = {}
active.nodes = set()
logk = threading.Lock()

# Patrén regex
PATTERN = re,compile(

riDatos - ID: (\d+) Jemp: ([\d.]+)C CO: ([\d.]+) ppm Alerta: (SI|NO) GPS: (.*?) Ruta: (.+)$'
)
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Nota: Estructura establece para obtener los datos Script .py preconfigurado para

recibir datos mediante identificadores especificos. Fuente: Autoria propia.

Configuracion los archivo .py estd vinculados con la conexion a
PostgreSQL esto es mediante variables de entorno (Figura 62). Incluyendo las
credenciales que son las autorizadas para el inicio, host local y puerto 5432, con

zona horaria de Ecuador (GMT-5) para iniciar.

Figura 72

Configuracion de Conexion a PostgreSQL

# Configuracidn de DB PostgreSQL

DE_NAME = gs.environ.get('DB_NAME®, "firesense')

DB_USER = gs.environ.get('DB_USER', 'firesense_user')
DBE_PASSWORD = gs.environ.get( ' DB_PASSWORD®, ‘firesense3’)
DB_HOST = gs.environ.get("DB_HOST', 'localhost')

DBE_PORT = gs.enviren.get( DE_PORT®, '5432°)

# Zona horaria de Ecuador (GMT-5)
ECUADOR_TZ = pytz.timezone(' America/Guayaquil’)

Nota: Conexion a PostgreSQL credenciales en creacion de variables de entorno

como el usuario, puerto 5432 y zona horaria de Ecuador. Fuente: Autoria propia.

Proceso de la creacion de base de datos y la asignacion de privilegios en
PostgreSQL estara corrigiendo los errores de sintaxis Figura 63. Se define el usuario
firesense _user con permisos de conexidn y acceso a esquemas para garantizar

operaciones seguras con los privilegios de acceso .
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Figura 73

Configuracion de Base de Datos y Permisos en PostgreSQOL

- $ sudo -u postgres psql
psql (16.11 (Deblan 16.11-1.pgdgl2+1))
Digite «help» para obtener ayuda.

postgres=# \du
Lista de roles
Nombre de rol Atributos
firesense user
postgres

|
+
|
|

Superusuario, Crear rol, Crear BD, Replicacién, Ignora

postgress£ ~C

postgres=# createdb -0 firesense_user firesense

postgres-£# GRANT CONNE ON DATABASE firesense TO firesense_user;
ERROR: error de sintaxis en o cerca de «createdb»

LINEA 1: createdb -0 firesense_user firesense

postgres=#£ "~C

postgres=# CREATE DATABASE firesense OWNER firesense_user;

CREATE DATABASE

postgres=2 GRANT CONNECT ON DATABASE firesense TO firesense_user;

~C

postgres=# GRANT USACE ON SCHEMA public TO firesense_user;

GRANT

postgres=# GRANT SELECT, INSERT, UPDATE, DELETE ON ALL TABLES IN SCHEMA public T
firesense_user;

GRANT

postgres=# ALTER DEFAULT PRIVILEGES IN SCHEMA public GRANT SELECT, INSERT, UPDAT
, DELETE ON TABLES TO firesense_user;

AL DEFAULT PRIVILEGES

postgres=# GRANT ALL PRIVILECES ON DATABASE firesense TO firesense_user;

Nota: Configuracion de base de datos y privilegios en PostgreSQL. Correccion de

sintaxis para creacion de usuario con privilegios. Fuente: Autoria propia.

Verificacion de la estructura de base de datos en PostgreSQL Figura 64,
destacando tablas criticas como son las importantes como sensor data y su

configuraciéon de indices para procesamiento eficiente de telemetria.
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Figura 74

Validacion de Estructura de Base de Datos para Telemetria

: :~$ psql -U firesense_user -d firesense
Contrasefia para usuario firesense_user:

psql (16.11 (Debian 16.11-1.pgdg12+1))

fDigite «help» para obtener ayuda.

firesense=> \dt
Listado de relaciones
Esquema Nombre Tipo

+
node_config tabla | firesense_user
report_logs tabla | firesense_user
sensor_data tabla | firesense_user
system_config | tabla | firesense_user
users tabla | firesense_user

sensor_data
Tabla «public.sensor_data»
| Ordenamiento | Nulable Por omisién
----------------------------- demsasmasssasashesssasasssfesasmssssasssssssssssssssssssssssssss=s=s
integer | not null | nextwval('sensor_data_id_seq'::regclass)
integer |
temperature | real | |
co_level real | |
alert boolean | |
gps_lat real | |
| |
\ |
I |

gps_lon real
route text
timestamp timestamp without time zone
Indices:
"sensor_data_pkey" PRIMARY KEY, btree (id)
"idx_alert" btree (alert)

_gps" btree (gps_lat, gps_lon)
dx_node_id" btree (node_id)
dx_sensor_data_alert" btree (alert)
dx_sensor_data_gps" btree (gps_lat, gps_lon) WHERE gps_lat IS NOT NULL AND gps_lon IS NOT NULL
dx_sensor_data_node_id" btree (node_id)

sensor_data_node_timestamp" btree (node_id, "timestamp")

CURRENT_TIMESTAMP

Nota: Estructura de tablas y indices en PostgreSQL para usuario creados. Fuente:

Autoria propia.

Una vez creada la base de datos y las tablas necesarias en la pagina web
tiene las opciones para mostrar los datos recolectados. Como aparece en la Figura
75 se tendra el historial donde los datos se guardan cada minuto y se despliegan

segun los intervalos de tiempo establecidos tanto de en la recepcion.
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Figura 75

Visualizacion de Telemetria

|~ Datos Histéricos

Fecha/Hora Temp (C) €O (ppm) RSS! (dBm)

11/06/2026, 05:02: : 233 31

11/06/2026, 05:01:23 PM 2 -26

11/06/2026, 05:00:23 PM - 28.5 -34

11/06/2026, 05:00:13 PM 285 -35

11/06/2026, 04:59:23 PM %] 35. -32

Nota: Se tiene una previa visualizacion de telemetria en tiempo real o se
almacenamiento cada minuto y consulta por intervalos definidos. Fuente: Autoria
propia.

En el caso de los datos de la ubicacion ya existe otra seccion para
visualizacion previa, como se muestra en la Figura 76. Aqui se almacenan longitud,
latitud que presenta por el nodo e identificador de Nodo ID (ejemplo: caso 3).
Figura 76

Historial de Posicionamiento

Historial (horas)

Fecha/Hora icid Temp/CO
v| 24horas ReRY
p-m.

M Mostrar historial & Mostrartrazas & Mostrar marcadores
27/1/2026.
11:05:04
p.m.

27/1/2026,
11:04:51
p-m.

27/1/2026.
11:04:41
p-m.

27/1/2026,

Nota: En la pestafia de vista GPS se muestran los datos historicos guardados de la
ubicacion, informacion crucial para conocer las coordenadas y su almacenamiento

en la base de datos. Fuente: Autoria propia.
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3.4.8 Bloque 6 Gestion de notificaciones o alertas

En la configuracion de Thingsboard se tendrd que agregar una nueva regla
como muestra Figura 77 se destacando el registro para el dispositivo "Nodo P" con
fecha de creacion y estado activo en interfaz.
Figura 77

Creacion de Reglas

M Lista de alarmas 3= Reglas de alarma

= Filtro de regla de alarma

D Hora de creacidn Tipo de alarma Tipo de entidad Entidad

[] =202603-1418:28:31 temp Dispositivo Nodo P

Nota: Creacion de una nueva para tener la priorizar alertas criticas, comprendiendo

situaciones de peligro inminente en medio. Fuente: Autoria propia.

Se agrega la configuracion de las reglas identificadas en la Figura 78, con
condicion de "alert igual a True", en la severidad critica y el horario continuo para

monitorear los eventos en tiempo real se extendiéndose a las demés variables.
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Figura 78

Condiciones de Alerta

temperature i coz 300 alert] igus! Verdadero
Activa todo el tiempo Activa todo el tiempo Activa tado el tiempo
kit Telematico kit Telematico
kit Telemético
Nombre Tipo de entidad Entidad cbjetivo Tipo Clave
alert Dispositivo Modo P Ultima telemetria alert ®
co2 Dispositivo MNodo P Ultima telemetria co2
temperature Dispositivoe Mode P Ultima telemetria temperature o

Nota: Se agrega la condicion que activa la alerta y la muestra en los widgets para

visualizacion inmediata de la notificacion oportuna. Fuente: Autoria propia.

En la Figura 79 se menciona las diferentes condiciones de las cuales "alert
igual a False" para desactivar alertas manteniendo actualizacion del historicos y
asegurando una buena en refrescar los datos gestion eficiente de notificaciones en

la interfaz remota a configurar.
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Figura 79

Condicion para limpiar las alertas

alert Falso ®

=]
-

temperature 39 co2

Activa todo el tiempo 10

kit Telematico

Nota: Sirve para depura o limpieza de alertas para evitar bucles y garantizar un

envio mas controlado de datos recibidos. Fuente: Autoria propia.

Aplicacion web Local

Para el entorno local se tuvo la configuracion previamente corre en .py sera
el codigo en Python donde la légica de notificaciones, con rangos establecidos y
condiciones definidas. Cuando una condicion se cumple se muestra en pantalla con
cambio de color a rojo alerta presenta el cambio de estados Figura 80, permitiendo
identificacion de visualmente la alerta y hacerla mas perceptible para el usuario
también se agrego6 alertas sonoras dentro de la web y led de estado fisicos que

facilita saber que alerta es.
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Figura 80

Notificacion de Alerta Activia

Sensores Activos Alertas Activas Temp. Maxima Ruta Promedio

-1 1 23.4°C 1.0

#88 Mapa de Sensores i= Datos en Tiempo Real

Nodo 3
es Tunga
26°C Bogotd
Temp: 22 6°C B 5
CO: 1275 ppm Colombla
Estado: Normal
Rula: 350

Lat 0.508500, Lon: -77 900800

Nota: El color rojo forma parte de la percepcion visual de la alerta: se muestra en

la imagen y acompaiia los cambios de estado del sistema. Fuente: Autoria propia.

Ademas, se agregd una notificacion auditiva mediante un sonido disefiado
para alertar sobre peligro inminente, permitiendo una reaccion mas rapida. Como
se muestra en la Figura 81, del icono de audio es visible en el dashboard, indicando

la activacion de esta funcionalidad es clave para albertir.

Figura 81

Icono de audio de notificaciones

= Conectado
Bienvenido, admin (admin) «49 B, Csv [ Salir

Temp. Maxima . Ruta Promedio

23.4°C = q].01)

i= Datos en Tiempo Real
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Nota: La visualizacion del icono de audio refuerza la alerta no solo de forma visual,
sino también auditiva haciendo que la notificacion mas perceptible y permitiendo
al usuario actuar con mayor rapidez. Fuente: Autoria propia.
3.4.9 Bloque 7 Presentacion

En el bloque del nodo principal, una vez iniciada la ejecucion, se presenta
la pantalla de inicio de sesion del kit. Dicho acceso comprende dos tipos de usuario:
admin e invitado, tal como se muestra en la Figura 82, donde se ilustra la interfaz

de interaccion requerida para que el usuario inicie sesion.

Figura 82

Iniciacion sesion Kit telematico

@ Kit Telematico

Sistema de monitoreo para incendios forestales

Usuario

Contrasefia

Iniciar Sesion

Nota: Pagina de inicio del Kit Telemadtico esta disefiada para el ingreso de usuarios

con roles de administrador e invitado. Fuente: Autoria propia.

En la pagina inicial del dashboard principal se dispone de un menu en la
parte superior que incluye las opciones Sensores activos, Alertas de temperatura y

Ruta como se observa en la Figura 82. En la misma pestafia se integra un mapa que
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visualiza la ubicacién geografica de cada nodo, identificado mediante su ID

numérico y acompafiado de datos relevantes como coordenadas y estado operativo.

En el sector del derecho de la interfaz se presentan los datos en tiempo real,
donde se muestra el estado de conexién del dispositivo junto con graficas de
temperatura y monoxido de carbono (CO) representadas en formato de barras

horizontales para una lectura agil y continua.

Figura 83
Dashboard Principal
o

<« C  ANoseguro 192.168.1.14:5000 e 1 BB O ® ¢ & 9 ¢

factores.. @ Eximenes CCNAVT..

® Google Académi

&+ Sensores Activos Alertas Activas Temp. Maxima Ruta Promedio

-1 0 22.6°C 1.0

89 Mapa de Sensores i= Datos en Tiempo Real

Nodo 3

Temp: 226°C

€0: 127.5 ppm

Estado: Normal
Ruta: 320

Lat: 0508500, Lon: -77.900800

Nota: El dashboard principal ofrece una visualizacion integrada de los datos
capturados por el nodo casco que incluye las variables censadas y sus estados

operativos correspondientes. Fuente: Autoria propia.

En el mismo apartado, en la parte inferior de la interfaz, se presenta la

seccion de Datos historicos. Dicha informacion, mostrada en la Figura 84, desglosa
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el registro acumulado durante el uso del kit telematico, incluyendo campos como
fecha, ID del nodo, temperatura, CO (monoéxido de carbono), ruta y estado
operativo. Esta visualizacion tabular facilita la identificacion répida y eficiente de
los registros almacenados, optimizando la experiencia del usuario mediante una

plataforma intuitiva y de manejo sencillo.

Figura 84

Datos historicos

& Datos Histéricos

Fecha/Hora

27/01/2026, 11:08:20 PM

27/01/2026, 11:08:04 PM

27/01/2026, 11:07:20 PM

27/01/2026, 11:07:04 PM

27/01/2026, 11:06:54 PM

27/01/2026, 11:06:52 PM

27/01/2026, 11:06:18 PM

27/01/2026, 11:06:04 PM

27/01/2026, 11:05:48 PM

Nota: La recepcion de datos se muestra en tabla con los campos esenciales y su
fecha-hora de emision, facilitando el control de la informacion generada. Fuente:
Autoria propia.

En la pestaia GPS se puede ver del historial de datos geolocalizados
recibidos por los nodos se representa en la Figura 85. La interfaz ofrece dos
modalidades que se puede consultar: primera forma que se pueda ver el historial
completo de todos los nodos, y otra para filtrar y seleccionar exclusivamente los
datos de un nodo especifico mediante su identificador (ID), de forma que puedas
escoger Unicamente ver la informacion del nodo que estd trabajando en ese

momento.
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Figura 85

Historial de GPS

Dashboard Principal

#% Vista GPS Completa con Historial D Historial de Posiciones

2 Cargar Historial

Nota: Una vez obtenidas las coordenadas de longitud y latitud mediante el
identificador del nodo, los datos pueden ser almacenados y visualizados en la

interfaz. Fuente: Autoria propia.

En la seccion siguiente se denominada para el Nodo (Figura 86), se
establece la gestion de nodos mediante funciones de creacion y eliminacion. Lo que
facilitaria la incorporacion de un mayor nimero de dispositivos segun los
requerimientos sean necesidades operativas del sistema. Y se integra un grafico
interactivo que permite la seleccionar un nodo especifico para visualizar sus datos
histéricos y generando las graficas respectivas a partir de la informacion recolectada

por el modulo mientras se encuentra en funcionamiento o conectado.
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Figura 86

Administracion de Nodos

1D del Nodo Estado Actual

© Nodos activos: 3

+ Agregar

|® Gréfica por Nodo (Ultima Hora)

—

Nota: En esta pestafia resulta primordial la gestion de nodos, la cual facilita la
creacion o eliminacion de dispositivos para expandir el numero de cascos
monitoreados, ademas de ofrecer una visualizacion previa de los datos asociados a

cada nodo. Fuente: Autoria propia.

La generacion de reportes cumple una funcion relevante al permitir
seleccionar el tipo de nodo y definir un rango temporal personalizable desde horas
hasta dias o meses, tal como se evidencia en la Figura 87.

El usuario dispone de la opcidon de generar reportes segun los intervalos
requeridos, facilitando la creacion de archivos en formatos estandar como CSV 'y
PDF. Esto garantiza que el usuario o personal autorizado acceda de manera eficiente
a los datos recolectados, con la posibilidad de filtrar la informacién seglin la zona

0 ubicacion geografica de interés
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Figura 87

Pestania de Generacion de reportes

Dashboard GPS Nodos

B> Generacion de Reportes

Seleccionar Nodo

Todos los nodes

Periodo

Personalizado

Fecha Inicio

27/01/2026 22:53

Fecha Fin

27/01/2026 23:10

Nota: Se presenta una pestafia con diversas opciones para la generacion de reportes,

destinada a extraer los datos previamente recolectados. Fuente: Autoria propia.

Al exportar el documento se obtienen se genera con los formatos como
muestra en la Figura 88, tendran presentaran que tienen a tener una estructura con
los siguientes campos obtenidos en estos casos. En donde se agrega la fecha de
creacion de los ID del nodo, temperatura, mondxido de carbono (CO), ruta y alertas
generadas. Dicha tabla se agrego un filtro de fechas que permiten la organizacion
de los registros de forma cronolédgica de cada evento.

En el final del documento se tendré que incluir un resumen estadistico que
muestra el total de registros obtenidos durante un periodo que se considerara en
detallar un buen desglose de las alertas. Se tiene que registrar el considerando cada
alerta por nodo y por evento los cuales se clasificara en los tres factores criticos:
como es del hombre caido, temperatura excedida y niveles elevados de mondxido

de carbono. Donde este formato de resumen sintesis permite en cierto modo la
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asimilacion de la informacion obtenida por parte de un usuario, su comprension y
su analisis.
Figura 88

Reporte de Datos

Kit Telematico - Reporte de Datos

Generado el: 19/06/2026, 11:46:10 AM
Filtros: Ultimas 1 horas

Fecha/Hora ID Temp CO RSSI Ubicacion Ruta Alerta
19/06/2026, 11:45:47 AM | 3 79 | 198 | -85 Sin GPS 3 NO
19/06/2026, 11:44:47 AM | 3 399 | 203 | -87 sin GPS 3 NO
19/06/2026, 11:44:15AM | 3 517 | 203 | -74 5in GPS 3 sl
19/06/2026, 11:43:47 AM | 3 462 | 215 | 63 Sin GPS 3 sl
19/06/2026, 11:43:31 AM | 3 462 | 215 | -63 sin GPS 3 sl
19/06/2026, 11:42:47 AM | 3 248 | 228 | -53 5in GPS 3 sl
19/06/2026, 11:4215AM | 3 248 | 228 | -53 Sin GPS 3 sl
19/06/2026, 11:42:03 AM | 3 248 | 252 | -59 sin GPS 3 sl
19/06/2026, 11:41:47 AM | 3 248 | 252 | 81 sin GPS 3 NO
19/06/2026, 11:40:47 AM | 3 245 | 200 | -73 Sin GPS 3 NO
19/06/2026, 11:39:47 AM | 3 24.1 427 | 45 Sin GPS 3 NO

Resumen:

Registros: 11 | Alertas: 6

Temp: Prom 33.6°C, Max 51.7°C, Min 24 1°C

CO: Prom 24.7 ppm, Max 42.7 ppm, Min 19.8 ppm
RSSI: Prom -65.1 dBm, Max -45.0 dBm, Min -87.0 dBm

Nota: Se presenta un resumen de los datos obtenidos, destinado a exportar los
valores mas relevantes para facilitar el andlisis previo de la informacion

recolectada. Fuente: Autoria propia.

El Panel de configuracion gestiona la recepcion de datos en tiempo real y el control
de usuarios, tal como se muestra en la Figura 89. El acceso queda restringido

exclusivamente al personal autorizado durante el funcionamiento del sistema.
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Figura 89

Panel de administracion

¢ Panel de Administracién

Umbrales de Alertas

Temper:

8 Guardar Configuracion

Gestion de Usuarios

Nota: Se gestionan los intervalos de actualizacion y la creacion de usuarios para

acceder a la plataforma web. Fuente: Autoria propia.

Thingsboard

El acceso remoto permite que los usuarios visualicen los datos en tiempo
real, tal como se muestra en la Figura 90. Para ello, se crean cuentas de usuario
administrador e invitado las cuales ofrecen visualizacion de la informacion
previamente descrita: mapa de ubicacion y estado operativo de los nodos.
Figura 90
Visualizacion remota desde Thingsboard

Markers Placement - Google Maps o Nodos aQm o

Nodo Temperatura C02  Aleta  routs  latiude  longitude

E 19°C 240ppm HO 20 0.5085 77,9007

Do i o €212 G | oo | o ampoiemate gk Q=mo
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Nota: Se muestran los datos mas relevantes en funcion de la informacion
recolectada por el nodo mediante la plataforma ThingsBoard. Fuente: Autoria

propia.

En la misma seccion se presentan graficas que muestran los datos obtenidos,
mejorando la visualizacion de las variables recopiladas. Estas representaciones se
generan de forma clara y comprensible, mostrando los valores y unidades
registrados mientras el nodo se mantiene operativo. Tal como se explica en la Figura
91, las graficas se construyen mediante puntos de datos que permiten consultar el
historial almacenado, facilitando al usuario el andlisis en rangos temporales
predefinidos durante la utilizacion del kit telematico y destacando las variables mas
primordiales del sistema.

Figura 91

Graficas de temperatura'y CO

Temperaturay CO

9 Feb

@ co2 13524 218.05 176.65
@ temperature 184 2304 2072

Nota: Muestra el historial de datos obtenidos durante el transcurso de las pruebas

de funcionamiento medio remoto. Fuente: Autoria propia.
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En otra vista, en la Figura 92, se presentan los datos del nimero de nodo
junto con graficas especificas para cada variable. Esta disposicion facilita la
identificacion rapida de los datos mas esenciales, aumentando la claridad y agilidad
en el analisis para el usuario.

Figura 92

Garfias por Numero de Nodo

@ Temperature 21°c

O 240 ppm

\ N

& Temperature

19+

Historial CO2

®ca2 201.01 ppm

Point chart

* Merta

coz
T8 % % %%

“
Nota: Muestra la pestafia con los valores obtenidos a partir de la recepcion de datos,
priorizando la visualizacién del estado de cada sensor. Fuente: Autoria propia.
3.5 Disefio de carcasa para nodos Casco

Esta sesion cubre la manufactura de PCB y el disefio 3D de carcasas para
implementar el kit telematico. Se consideran los dos moédulos clave nodo casco y
nodo principal para garantizar versatilidad ante posibles bloqueos y asegurar una

integracion optima del equipo en el entorno operativo del bombero.

3.5.1 Diseiio para Nodo Principal

Diseino de PCB
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Se implement¢ el disefio de la placa de circuito impreso (PCB) que integra
los mddulos y sensores del nodo principal, como se ilustra en la Figura 93. La placa
posee dimensiones de 168.529 mm x 74.041 mm. El disefio se optimiz6 para

minimizar su tamafo, facilitando asi su incorporacién dentro del nodo principal.

Figura 93

Diserio pcb en 3D nodo principal

Nota: Representacion del nodo en 3D y como esta distribuido esta es una parte en
cual se tendra agrega otros compontes para funcionamiento. Fuente: Autoria propia.
Disefio de Carcasa Nodo Principal
El disefio consiste en la creacion de una estructura en la cual se prioriza el
tamarfio, tal como se muestra en la Figura 94, con el objetivo de acoplar de manera
adecuada los modulos, sensores y baterias. A partir de este analisis, se definid un
disefio con dimensiones de ancho 19 cm, alto19 cm y grosor, estableciendo este

ultimo en 3 mm para garantizar resistencia y compacidad.
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Figura 94

Carcasa superior del Kit

Nota: El disefio se desarrolld considerando las dimensiones de cada componente,
con el fin de lograr una distribucidon Optima que permita su correcta ubicacion y

facilite la identificacion de cada elemento. Fuente: Autoria propia.

En la Figura 95 se muestran los orificios del disefio, donde se identifican los
espacios destinados para los interruptores, la antena y el puerto de carga. Estos
elementos fueron ubicados estratégicamente con el objetivo de que el usuario pueda
reconocer facilmente la forma correcta de encender el nodo y utilizarlo de manera
mas intuitiva y amigable.

Se destaca la simulacion de elementos, la cual facilit6 la implementacion de
cada accesorio en su lugar correspondiente para mantener el orden en un solo

cuerpo y tener una mejor distribucion del espacio. Para el nodo principal, se tiene
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en el lado izquierdo solo la carcasa vacia, y en el lado derecho, la implementacion
de los modulos necesarios.
Figura 95

Implementacion de 3D

Nota: En la figura se rotulan los orificios para indicar la funciéon que cumple cada
uno, tales como el compartimento de la bateria, ranura para SIM, ventilacion y el
interruptor principal, el cual se acciona para encender o apagar el dispositivo.

Fuente: Autoria propia.

Implementacion del nodo principal en cual se tiene la instalacion de médulo,
baterias entre otros accesorios en cual muestra Figura 96 se distribuye todos los
elementos necesarios para su funcionamiento en cual se tendra realiza pruebas.

En las cuales se cumple la estructura de material de MDF, se generd por
pieza y su tabla respectiva con el fin de recubrir al equipo, y se agregaron varios
accesorios con el fin de iniciar el equipo, como son antenas LoRa, WiFi, o también

pulsadores y cables de alimentacion necesarios para alimentar el equipo.
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Figura 96

Armado nodo principal

Nota: Primera etapa a completar de la implementacion es nodo principal. Fuente:

Autoria propia.

Se incorporaron los accesorios como se muestra en la figura 97, que
comprende una carcasa en la cual se coloco cada elemento necesario como: es la
power bank también est4 el mdédulo LoRa WiFiv3.2 o el BPI-M4 Zero e cable tipo

USB-C, interruptores, LEDs de colores, buzzer y ventilador.
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Figura 97

Implementacion lado derecho

Nota: Como se observa se incorpor6 los leds de estados para alertas de nodo cascos

y distribuye las antenas Wifi y LoRa. Fuente: Autoria propia.

Del otro lado se agregaron los interruptores para prender y apagar el equipo,
ubicados en el siguiente orden: Banana Pi esta la SIM o modulo LTE en cual
también esté el ventilador, como se muestra en la Figura 98. La principal fuente de
alimentacion es un power bank de 20000 mAh, necesario para alimentar los dos
modulos requeridos tanto para el procesamiento como para la recepcion de datos

por LoRa.
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Figura 98

Interruptores de encendio

Nota: Se agrega 3 interruptores para encender los modulos y se tiene una
distribucion mas ordenada para que cada uno se independiente. Fuente: Autoria
propia.

Se puede mencionar que, para el correcto funcionamiento del nodo
principal, esto garantizara procesar datos y mostrarlos al usuario a través de un

dashboard, para facilitar la interaccion con el usuario.

3.5.2 Diseiio para Nodo Casco

Diseiio de PCB

La implementacion del nodo casco se comprende en la simulacion del
sensor y modulo que se representa en la Figura 99 el diagrama o pieza de conexion
y cdmo estd ubicado cada elemento. Las dimensiones manejadas son de 73.66 mm
% 57.023 mm, con el objetivo de que sea lo més pequefia posible para implementar

en el casco.
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Figura 99

Diserio pcb en 3D nodo casco

Nota: El diseno en 3D se realizé en base al espacio disponible para incorpora al

casco y tome el menor rango. Fuente: Autoria propia.

La implementacién de componentes y modulos se puede observar en la
Figura 100, donde se seleccionaron los elementos en la PCB, en donde se puede

tomar en cuenta cuanto espacio ocupan.

Figura 100

Implementacion de la PCB

£000rrAN

- PL 115473
LT

+ v
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Nota: Se arma circuito propuesto como muestra en figura con que se complete este

apartado requerido. Fuente: Autoria propia.

Diseiio del Nodo Casco

La implementacion del disefio se realiza en base el Casco-Bullard-FH911
como se muestra en Figura 101 que sirve para combatir incendios forestales en cual
se esta fabricado con termoplastico resistente al calor. Cumpliendo con la norma
NFPA 1977, y cuenta con barboquejo, ajuste de mentdn y sujecion de matraca para
una fijacion segura. Su diseflo mejora la proteccidon contra impactos y calor, siendo

esencial para el equipo de combate en zonas de riesgo.

Figura 101

Casco de Bullard FH911

Cew

Nota: Este disefio esta especificamente para uso dentro de un indicé forestal en
donde los materiales del equipo es se acopla a requerimientos al entorno. Fuente:

Autoria propia.

Como primer paso del desarrollo, se realiz6 el disefio 3D de la carcasa del

casco para su previa visualizacion como se identifica en la Figura 102. Se
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establecieron las dimensiones de 50 mm de alto, 116 mm de ancho y 109,8 mm de
largo, lo cual configura una planta de forma cuadrada. Esta geometria permite
distribuir de manera uniforme cada elemento a incorporar y optimizando asi el
aprovechamiento del espacio interno del disefio. Asimismo, se incluye al inicio la
identificacion de la universidad y la facultad correspondiente.

Figura 102

Diserio 3D del nodo Casco

@ Longitud: | 109.8mm

Nota: Se muestran las dimensiones del nodo casco con una escala aproximada de

11 x 11 cm y un alto de 5 cm. Fuente: Autoria propia.

Se procede a identificar los orificios para cada elemento a colocar en la
carcasa. En el disefio mostrado en la Figura 103 en la parte superior se colocara el
botén de hombre caido. En la cara izquierda se identifican dos orificios: en el
primero se colocara el sensor de temperatura y el otro servira para la antena de LoRa

para comunicacion.



195

Por otra parte, en la cara derecha se tienen 3 orificios, en donde en la parte
inferior se agrega el botdn para encendido y la entrada para cargador; el orificio
mas pequeio restante se destina para el sensor MQ-7. Con esta distribucion se logra
ocupar todo el espacio disponible dentro del casco.

Figura 103

Distribucion de elementos 3D

Nota: Cada componente se ubica segln los orificios de cada cara de la carcasa,

facilitando la identificacion de los elementos del casco. Fuente: Autoria propia.

Para sujetar la carcasa al casco, se disefiaron dos soportes que se acoplan a
su curvatura, como se muestra en la Figura 104. Su finalidad es asegurar la fijacién

de toda la estructura, complementada con elementos adicionales de refuerzo
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Figura 104

Implementacion en 3D

Nota: Se disponen todas las piezas en el modelo para simular el montaje y definir

el orden de ensamblaje fisico. Fuente: Autoria propia.

Para el soporte de la caja, se disefio una pieza que se acopla directamente al
casco, como se muestra en la Figura 105. En su desarrollo, se considerd la curvatura
superficial del casco, definiendo un angulo de 30°, con un ancho de 10 cm y una
altura de 16 cm. La geometria se ajusta al modelo correspondiente con el fin de

optimizar la adherencia y facilitar el montaje del kit del casco.
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Figura 105

Soportes del casco

16 em

30° 10 em

Nota: Se diseno los soportes para el acople en total son dos tiene la funcién de
soporta peso y asegura la caja no se mueva del casco este fijo. Fuente: Autoria
propia.

Una de la implementacion para el casco se agregd todos accesorios
necesarios en realizar el ensamble para el nodo se aprecia en la Figura 106. Donde
se tiene incluir en el kit los elementos mas requeridos para operar tanto en entornos
controlados como son los incendios forestales o también en situaciones para las
cuales fue especificamente disefiado. Dado que estas condiciones pueden
comprometer la integridad fisica del usuario o generar exposicion al humo en tener
altas temperaturas en que se tendrd mejor el disefio en la prioriza su bienestar de la

manera mas segura y adecuada.
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Figura 106

Implementacion Nodo Casco

Nota: Se finaliza la etapa de armado en base a todos requerimientos necesario para

funcionamiento planificado para este capitulo. Fuente: Autoria propia.

3.5.3 Consumo de energia

Nodo Casco

El Nodo Casco utiliza una bateria de litio con un voltaje nominal deg 3.6 V
y una capacidad de 6000 mAh, destinada a alimentar el microcontrolador ESP32,
el modulo de comunicacion LoRa, el sistema de posicionamiento GPS y los

sensores ambientales y de movimiento integrados en el casco del bombero.

En las pruebas reales del funcionamiento se puedo determinar que el sistema
presenta un mayor consumo energético elevado. Es debido principalmente uso es
continuo del sensor MQ-7 en el cual se tiende a aumentar temperatura esto tendra
que permanecer activo durante todo el tiempo requerido. Se tienen dé un mayor uso
permanente del médulo GPS y los procesos de transmision inaldmbrica. En las

condiciones reales tiene una duracion aproximadamente es de 1 hora y 48 minutos
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se utiliza una bateria de especificacion de 1800 mAh que permitié estimar el
consumo tentativo que podra ser el promedio del nodo.
El consumo promedio del sistema se calculé mediante la siguiente

expresion:

| O

donde:
Ies la corriente promedio consumida (mA),
Ces la capacidad de la bateria (mAh),
tes el tiempo de funcionamiento (h).

Sustituyendo los valores obtenidos experimentalmente:

_ 1800 mAh

18h ~ 1000 mA

Por lo tanto, el consumo promedio del Nodo Casco es aproximadamente 1
A durante su operacidon continua con todos los sensores activos.

Para estimar la duracién del sistema utilizando una bateria de 6000 mAh,
se consideraron las pérdidas energéticas propias del sistema, tales como la
eficiencia del regulador de voltaje y la porcion no utilizable de la bateria, asumiendo
una eficiencia global del 80 %. La capacidad efectiva se calcula como:

Cefectiva = 6000 X 0.8 = 4800 mAh

En una autonomia aproximada del Nodo Casco se determind mediante:

Cefectiva

t =
I
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_ 4800 mAh

= Toooma _ r8h

En consecuencia, se estima que el Nodo Casco, alimentado por una bateria
de litio de 6000 mAh, presenta una autonomia aproximada de 4.5 a 5 horas de
funcionamiento continuo, bajo condiciones reales de operacion y con todos los
sensores activos, lo cual resulta adecuado para jornadas de monitoreo en

intervenciones de corta y mediana duracion.

Nodo Principal

El Nodo Principal estd compuesto por una Banana Pi BPI-M4 Zero, un
modulo Heltec WiFi LoRa V3.2 y un médem celular SIMCOM A7670SA 4G Cat-
1 con GSM y GPS, los cuales permiten la recepcion de datos LoRa, el
procesamiento local de la informacién y su transmision hacia redes externas. El
sistema es alimentado mediante un power bank Samsung de 25 000 mAh, que

suministra energia a 5 V a través de dos salidas USB independientes.

En la configuracion del puerto USB de fuente alimentacion como es power
bank esta tendrd conecta al equipo de Banana Pi BPI-M4 Zero al mismo tiempo
tendrd que compartir la energia para el que serd el modulo Heltec WiFi LoRa V3.2
mediante los puertos USB son para alimentacion y serial. El segundo puerto USB
del power bank se tendrd que alimentar de forma independiente al modulo
SIMCOM A7670SA que es para red mévil. En donde esto permite manejar de
manera mas adecuada para reducir los picos de corriente generados durante la

transmision celular. El médulo Banana Pi tendra que operar adicionalmente como
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los punto de acceso WiFi lo que es medio inalambrico que permite la conexion
simultanea de hasta tres dispositivos conectados y algunas consultas no continuas

pero repetitivas durante la operacion.

Estimacion del consumo de corriente
Considerando un escenario de operacion en campo, donde el sistema
permanece activo durante largos periodos. Se adoptan valores de consumo mas
cercanos a condiciones reales se tendrd incluyendo picos de transmision y uso
simultaneo de interfaces de comunicacion:
Banana Pi BPI-M4 Zero de (CPU activa + WiFi AP): 800 — 1000 mA
Heltec WiFi LoRa V3.2 con la (recepcion continua LoRa): 180 — 250 mA
SIMCOM A7670SA de (4G Cat-1, transmision intermitente): 700 — 1200
mA
Para efectos de calculo se adopta un consumo promedio conservador de:

Liotar = 2 200 mA

Este valor representa un escenario mas exigente, en el cual el sistema
mantiene conectividad WiFi-activa, recepcion LoRa constante y transmisiones

celulares periddicas.

Capacidad en la efectiva del power bank
El equipo de eliminacion de la power bank tiene una capacidad nominal de
20 000 mAh en donde se tiene las especificaciones de un voltaje interno aproximado

de 3.7 V para cargar. Debido a la conversion de elevadores interna de voltajea S V
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este de salida y se producen pérdidas energéticas asociadas al proceso de elevacion
en relacion de la regulacion por la tension. En donde demuestra un andlisis mas
realista en tener a consideracion una eficiencia se estima en un global del 75 %.
La capacidad efectiva disponible se calcula como:

Cefectiva = 20000 X 0.75 = 15000 mAh

Calculo de la autonomia del Nodo Principal
La autonomia aproximada del sistema se determina mediante la siguiente
expresion:

t = Cefectiva
Itotal

Sustituyendo los valores correspondientes:

_ 15000 mAh

2200maA = o1h

Bajo condiciones reales de operacion en campo, con WiFi activo, recepcion
LoRa continua y transmision celular intermitente, se estima que el Nodo Principal
presenta una autonomia aproximada de 6 a 7 horas de funcionamiento continuo
cuando es alimentado mediante un power bank de 20 000 mAh.

Este escenario representa las exigencias para equipo en donde se conserva
en termino que se adecuada en evaluar el desempefio energético del sistema en
situaciones reales para un monitoreo que puede ser prolongado y su operacion

pueden ser simultanea de multiples interfaces de la comunicacion.
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4. Capitulo IV: Pruebas de Funcionamiento

4.1 Introduccion

Este capitulo valida el funcionamiento del kit telematico mediante pruebas
en distintos escenarios: laboratorio (en el cual, antes de implementar el equipo, se
haran pruebas para verificar el funcionamiento y evitar problemas posteriores),
simulacion y entorno real de incendio forestal.

El nodo sera lo primordial, por tener la funcion principal de toma de datos
y envio pertinente al nodo receptor. Tomar en cuenta que las pruebas se realizan
con un solo nodo; si se desea extender el numero de casos, solo tendra que replicar
el nodo. Se desarroll6 un nodo 6ptimo, y en proximas pruebas se implementaran
mas nodos si es necesario.

Se toma en cuenta que es un prototipo, el cual se tendrd que optimizar para
implementar una red punto a punto o red mesh. El objetivo que se tuvo es que se
planifico para funciones en red, pero como se esta haciendo primero prototipo, se
tendra que analizar como se comporta solo con un nodo, para casos proximos de
estudio en los que se desarrollard e implementara.

El kit debera tener una autonoma en los casos de forma local (nodo
principal) en donde tenga que garantizar la continuidad operativa sin la dependencia
de red externa. Y la sincronizacion con la plataforma IoT esto tendra que ocurrir
unicamente cuando el médulo LTE detecta la red movil que esté disponible sin tener

que afectar proceso de flujo local para procesamiento de datos.
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4.2 Escenario 1: Verificacion de funcionamiento del sistema

Esta fase inicial se centra en la validacion unitaria de los subsistemas que
componen el dispositivo. La planificacion de estas pruebas se llevo a cabo durante
la Semana 1 del cronograma de validacion. El procedimiento consistio en realizar
sesiones de prueba con una duracidon 7 horas y horas extras para pruebas de nodos
para verificar funcionamiento tiempos. Durante este periodo, se puso especial
énfasis en medir la duracion méxima de las baterias bajo condiciones de laboratorio,
estableciendo una linea base para el consumo energético antes de proceder a
pruebas de campo mas exigentes.

Nodo Principal

Al iniciar el sistema, se verificard que todo esté corriendo correctamente,
como se representa en la Figura 107. Se inicia el proceso para apagar funciones y
establecer la conexion LTE, con el fin de obtener la direccion IP, asi como la
iniciacion de LoRa. Se muestran los estados de los LEDs al finalizar la conexion
con ThingsBoard.
Figura 107

Verificacion del Nodo Principal
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Nota: Se verifica cada etapa para iniciar de forma ordenada la ejecucion, la cual se

precisa en base a lo establecido en este bloque. Fuente: Autoria propia.

Se realizo 7 eventos que muestra en Tabla 44 se desarroll6 pruebas anterior

mente donde se tomo en cuenta tiempos inicio hasta normalice el sistema en que

tenemos tiempo tiempo total desde el inicio esta dominado por la inicializacion del

moédem LTE (28-34 s), con un promedio de 29.833 segundos y conexion

ThingsBoard estimado de 1 segundo y promedio de 1.012 segundos.

Tabla 44

Verificacion tiempos de iniciacion

Tiempo de
Tiempo
Hora de Hora de Tiempo conexion a
Evento total
inicio conexion total (min:s)  ThingsBoard
(segundos)
(s)
Evento 1 19:20:31.735 19:21:02.594 30.859 0:30.859 1.020
Evento 2 17:30:27.107 17:31:01.474 34.367 0:34.367 1.025
Evento 3 16:16:55.503 16:17:24.232 28.729 0:28.729 1.014
Evento 4 17:36:45.491 17:37:14.135 28.644 0:28.644 0.998
Evento 5 18:11:07.757 18:11:36.527 28.770 0:28.770 1.018
Evento 6 19:41:32.568 19:42:01.304 28.736 0:28.736 1.006
Evento 7 00:35:31.172 00:35:59.899 28.727 0:28.727 1.001
Promedio - - 29.833 0:29.833 1.012

Nota: Resultados obtenidos en base las pruebas de verificacion del nodo principal

bloque 1 tiempos de ejecucion son 28 a 34 segundos. Fuente: Autoria propia.
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Para el Bloque dos, se verifica el funcionamiento tanto de la red Llama Kit
como de la pagina web, la cual se levanta por medio de la direccion IP. En esta, es
primordial que los datos se configuren automaticamente en el servidor, como se
identifica en la Figura 108. Se muestra el funcionamiento, donde tendré esper
tiempo prudencial 02:00 a 02:20, se inicia el servidor web.

Figura 108

Verificacion servidor Local

i= Datos en Tiempo Real
Iniciar Sesion

Temp €O

L (*C) (ppm)

3 246 341

Nota: Se verifica el funcionamiento del servidor web y se tendra que acceder con
credenciales para visualizar los datos obtenido. Fuente: Autoria propia.

Nodo Casco

En este apartado se presenta la verificacion de funcionamiento del nodo
casco, la cual comprende la verificacion de la iniciacion, como se muestra en la
Figura 109. Cabe destacar que funciona correctamente al iniciar, responde al

instante y, transcurridos los tiempos establecidos de 60 segundos, envia los datos.
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Figura 109

Verificacion del nodo casco

Nota: Se puede mencionar que los tiempos son los mismos para iniciar el nodo

casco; no tiene variaciones relevantes. Fuente: Autoria propia.

4.2.1 Verificacion de operacion de sensores

El funcionamiento de los sensores se establecid con un periodo de 60
segundos, durante el cual se realiza la inicializacion sin transmision de datos. Esto
tiene como finalidad asegurar la correcta alimentacion del modulo y verificar el
arranque de cada uno de los sensores en base pruebas 7 horas.

Se puede mencionar que el tiempo de observacion del sensor DS18B20
(temperatura) fue de 7 horas diarias durante un lapso de 3 dias. Como se expone en
la Tabla 45, se aprecia que el promedio general es de 24,4 °C y puede oscilar hasta
20,8 °C. Tomando en cuenta el medio donde se desarrolld la prueba, al tratarse de
un domicilio con materiales de ladrillo y madera, estos tienden a mantener un

ambiente confortable, por lo que la temperatura se mantiene estable.
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Tabla 45

Tabla de pruebas (DS18B20 temperatura)

Periodo (hora local) Temp. prom. (°C) Temp. max. Temp. min.
22-Abr 13:00 — 14:00 243 24.7 239
22-Abr 16:00 — 17:00 254 255 253
22-Abr 18:00 — 19:00 23.9 242 234
23-Abr 08:59 —09:59 20.8 21.2 20.2
23-Abr 11:00 — 12:00 27.1 40.9 20.7
23-Abr 13:00 — 14:00 254 41.2 22.6
24-Abr 09:30 — 10:30 24.1 40.7 20.4
Promedio 244 31.2 224

Nota: Resultados en un medio controlado: la temperatura generada fue de 24,4 °C,
y se registraron, como maximo, tres valores superiores a 40 °C, los cuales fueron

ocasionados durante las pruebas de estrés térmico. Fuente: Autoria propia.

Los mas importante que se menciona del sensor de DS18B20 fueron que las
lecturas resultaron muy puntuales y no obstante se tiene un promedio no aumento
en la misma proporcion dependiendo en el evento generado (27,1 °C, 25,4 °C y

24,1 °C, respectivamente).

Las mediciones superiores a 40 °C se realizaron para verificar las
variaciones que podian presentarse. Con ayuda de una pistola de silicona, se aplico
calor en la punta del sensor para elevar la temperatura como observar su

comportamiento en la Figura 110 se identifica con colores la evolucion.
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Figura 110

Evolucion de la temperatura

Evolucion de la temperatura por periodo (DS18B20)

&~ Temp. prom.
- Temp. méx
—k- Temp. min

Temperatura (°C)

22 Abr 22 Abr 22 Abr 23 Abr 23 Abr 23 Abr 24 Abr
13:00-14:00 16:00-17:00 18:00-19:00 08:59-09:59 11:00-12:00 13:00-14:00 09:30-10:30

Nota: Se muestra la tendencia de la temperatura: linea azul (promedio), linea roja

(méxima) y linea verde (minima). Fuente: Autoria propia.

Se identifico que, tras un tiempo prudencial, la temperatura aumentaba; en
aproximadamente 1 minuto se alcanzé dicho nivel, procedimiento que se repitidé un
total de tres veces se genere en cada evento. En cada prueba, el sistema gener6 la

alerta correspondiente y activo los buzzers y los LEDs de estado.

Donde se menciona que el monitoreo del sensor MQ-7 se ejecutd en el
mismo lapso de tiempos en la cual se ilustra en Figura 111. La cual el mondxido de
carbono registré un promedio general de 26,6 ppm con los picos maximos de 42,0
ppm y en valores minimos estan en un rango de13,8 ppm que se muestra una mayor
tendencia a la reduccion de niveles. Estos niveles estan en un rango "Normal" (0—
35 ppm) donde estaria puntualmente un limite es inferior que sera "Aceptable" (36—

50 ppm) se menciona los criterios como son de OSHA y la OMS.
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Figura 111

Resultados del Monoxido de carbono (CO)

Evolucion del mondxido de carbono por periodo
45

120 -8~ COprom.
-8 COmax
—& CO min.

bl g L]

Concentracion de CO (ppm)

~
°

15 4

22 Abr 22 Abr 22 Abr 23 Abr 23 Abr 23 Abr 24 Abr
13:00-14:00 16:00-17:00 18:00-19:00 08:59-09:59 11:00-12:00 13:00-14:00 09:30-10:30

Nota: Resultados sensor mq7 con promedio 26.3 ppm y esta dentro de rangos

normales o limites aceptables segin OSHA y OMS. Fuente: Autoria propia.

Cabe mencionar que el tiempo de desarrollo de las pruebas es fundamental
para la calibracion del sensor, ya que permite identificar su buen funcionamiento
mediante la variacion de los datos obtenidos. Esto facilita avanzar a la siguiente
etapa de verificacion de los cambios del medio durante la ejecucion. Tras la fase en
un domicilio, proximamente se realizara la prueba en campo abierto, donde se
efectuara una comparacion para justificar los datos adquiridos en caso de activacion

de la alerta.

Para verificar el funcionamiento del MPU6050 (movimiento y deteccion de
caidas) o HC (hombre caido), se plasmo en la Figura 112 que, en cada intervalo de
pruebas, se ejecutd una alerta de hombre caido, contemplando un total de 5 alertas.
Todos los eventos se produjeron de forma exitosa en el transcurso de los 30 s

establecidos en el nodo casco.
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Figura 112

Pruebas MPU6050

Alertas HC del sensor MPU6050 por perfodo (datos actualizados)

—~— Promedio = 0.71

Total alertas HC = &

=Si, 0=No)

Alerta HC (1

22 Abr 22 Abr 22 Abr 23 Abr 23 Abr 23 Abr 24 pbr
13:00-14:00 16:00-17:00 18:00-19:00 08:59-09:59 11:00-12:00 13:00-14:00 09:30-10:30

Nota: Resultados de las pruebas con el sensor de movimiento: se registraron 7
eventos, de los cuales 5 se generaron de forma voluntaria y 2 requirieron

movimiento constante para activar la condicion. Fuente: Autoria propia.

Se realizaron 7 simulaciones en total: en 5 de ellas se gener¢ la alerta de
forma consistente al permanecer el objeto sin movimiento durante 30 s; en los 2
eventos restantes no se activo, ya que se mantuvo un movimiento constante para

evitar que se cumpliera la condicion y probar la eficiencia del sistema.

El sensor GPS se evalu6 desde el arranque para la obtencion de datos de
satélites, como se evidencia en la Tabla 46. Inicia en estado frio (cold start) y
requiere un tiempo considerable, en el cual influyen la cobertura arborea, la
topografia y la orientacion de la antena. El promedio fue de 12 minutos, con un
adicional de ~3 minutos para el arranque. Se observo que, en casos donde ya se
tiene sefial, el nodo principal (bloque 2) guarda datos cada minuto; considerando
otros tiempos, en algunas ocasiones se demord mas de dos minutos en guardar, con

una tendencia promedio de 12 a 14 minutos.
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Tabla 46
Resultado del GPS
(GPS desde  Tiempo hasta
Prueba Periodo Fecha
el inicio? lccoordenada
1 13:00 a 14:00 22 abr 26 No 8 min
2 16:00 a 17:00 22 abr 26 No 20 min
3 18:00 a 19:00 22 abr 26 Si 0 min
4 08:59 a 09:59 23 abr 26 No 14 min
5 11:00 a 12:00 23 abr 26 No 21 min
6 13:00 a 14:00 23 abr 26 No 12 min
7 09:30 a 10:30 24 abr 26 No 9 min
Promedio 12 min

Nota: El tiempo promedio se calculd considerando todas las pruebas, incluida la
prueba 3 con Ominutos de espera. Excluyendo ese caso, el tiempo medio de
adquisicion en arranques sin GPS previo asciende a 12 a 14 minutos. Fuente:

Autoria propia

Con base en los datos, se analizard la eficiencia en dos casos: la respuesta
fue de ~3 minutos en uno, y de 20 a 21 minutos en el otro, mas extenso. Cabe
recalcar que, en la prueba nimero 5, se evidencid que el sensor tardé 15 minutos;
el LED azul tendia a parpadear, lo cual indica que tenia datos. En un transcurso de
4 minutos, el LED se apag0, volvid a parpadear y ahi ya tuvo sefial. Para este tipo
de eventos, se realizaran mas pruebas con el fin de evaluar el rendimiento y la

respuesta, buscando que el tiempo de adquisicion sea mds rapido.



213

4.2.2 Verificacion del envio de datos

Confirmacién de transmision perioddica cada 60 s: se demostrd en terminal
que se ejecutd en un periodo de tiempo de 10 minutos, recapturandose los datos
enviados desde el nodo casco. La Figura 113 muestra la lista de datos recibidos

durante todo el transcurso del tiempo.

Figura 113

Confirmacion de datos (RX)

Nota: Resultados obtenidos del RX: se enlistan los tiempos de recepcion para

verificar que se cumpla la condicion de 60 s. Fuente: Autoria propia

En la Tabla 47 se muestra el registro de datos con un intervalo exacto de
60,00 segundos, con una desviaciéon de £0,03 s. A una distancia de 30 cm se
mantuvo la estabilidad, lo que demuestra una temporizacion precisa entre los dos
nodos. Se tuvo un total de 11 paquetes sin pérdidas, con latencia muy baja:
promedio de 311 ms en un rango de 233 a 355 ms, lo cual favorece los requisitos

de aplicaciones criticas tempranas.
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Resultados TX y RX de los datos recibidos

214

Retar  Intervalo
Hora envio Hora recepcién RSSI
Paquete do entre
(nodo) (gateway) (dBm)
(ms) envios (s)
1 09:56:07.977 09:56:08.210 233 - -37
2 09:57:07.912 09:57:08.212 300 59.94 -30
3 09:58:07.881 09:58:08.236 355 59.97 -31
4 09:59:07.910 09:59:08.211 301 60.03 -31
5 10:00:07.884 10:00:08.202 318 59.97 -29
6 10:01:07.883 10:01:08.225 342 60.00 -30
7 10:02:07.905 10:02:08.218 313 60.02 -29
8 10:03:07.907 10:03:08.220 313 60.00 -28
9 10:04:07.877 10:04:08.217 340 59.97 =27
10 10:05:07.909 10:05:08.231 322 60.03 -28
11 10:06:07.913 10:06:08.199 286 60.00 -28
Promedi
311.2 60.00 -29.8

Nota: Resultados de un intervalo promedio 311.2 ms se calculd excluyendo el

primer paquete; el retardo y RSSI -29.8 incluyen los 11 paquetes. Fuente: Autoria

propia
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Referente a la calidad de senal, este rango de -29,8 dBm es excelente, con
tendencia considerable. Referente al desempefio, es satisfactorio, ya que los tiempos
cumplen las condiciones, lo que permite afirmar que el enlace inaldmbrico es
suficiente para transmitir los datos sin degradacion. Esto se traduce en que el

sistema es confiable, evidenciado en el nimero de paquetes recibidos.

Desglosando las pruebas de los 7 eventos durante una hora, se muestra en
la Figura 114 la cantidad de registros, con un promedio de 61,9 datos por hora. En
algunos casos se superd el minuto y se registrd uno mas; de forma precisa, 1,9 seria
el dato adicional, lo que refleja que el sistema serial y la comunicacion inalambrica
operan sin pérdidas de paquetes. Adicionalmente, se contabilizaron 18 alertas
generadas por el mismo usuario, para evaluar el rendimiento y evitar falsos

positivos.

Figura 114

Resultados de los registros

Registros totales por periodo de monitoreo

70 A

60 1

50 1

40 4

30 1

Cantidad de registros

204

—— Promedio = 61.9

22 Abr 22 Abr 22 Abr 23 Abr 23 Abr 23 Abr 24 Abr
13:00-14:00 16:00-17:00 18:00-19:00 08:59-09:59 11:00-12:00 13:00-14:00 09:30-10:30

Nota: Resultados obtenidos con base en el nimero de registros: se puede mencionar
que no se tuvieron pérdidas de paquetes y que las alertas funcionan correctamente

para evitar falsos positivos. Fuente: Autoria propia
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Lo que demuestra que la comunicacion entre nodos es robusta para registrar
datos y generar alertas de eventos reales pueden mencionarse temperatura o hombre
caido, con registro muy estable; por lo que resulta muy adecuado para la vigilancia

durante los incendios forestales.

4.2.3 Verificacion de generacion de alertas

Las alertas fueron ocasionadas para identificar el rendimiento, como se
muestra en la Figura 115. De un total de 18 alertas, la distribucion fue la siguiente:
en dos eventos se generd una sola alerta HC cada uno; en dos eventos no se generd
ninguna alerta; en el evento 5 se produjo 1 alerta HC y 7 de temperatura; y en los
dos eventos siguientes se generaron 4 alertas HC y 4 de temperatura, sumando 8

alertas en este ultimo grupo.

Figura 115

Distribucion temporal alertas

Distribucién temporal de alertas por tipo (HC y Temperatura)
8

— Alerta HC
= Alerta Temp

Numero de alertas
w s w o - @

1 1

. =

22 Abr 22 Abr 22 Abr 23 Abr 23 Abr 23 Abr 24 Abr
13:00-14:00 16:00-17:00 18:00-19:00 08:53-09:59 11:00-12:00 13:00-14:00 09:30-10:30

Nota: Las barras mas altas corresponden a los periodos con mayor actividad de
alerta: 23 Abr 11:00-12:00 (8 alertas, predominantemente de temperatura) y 24 Abr

09:30-10:30 (5 alertas). Fuente: Autoria propia
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Alerta en plataforma

En la plataforma se evidencian los registros en tabla, como se muestra en la
Figura 116, donde los valores de temperatura se representan con estado critico y
eventos de hombre caido. Las condiciones para su activacion son independientes y

se procesan mediante las reglas creadas.

Figura 116

Enumeracion de alertas remotas

Alarms Q,

(O History - Current day

|:| Created time Originator Type Severity Status

=

Cleared

2026-04-23 13:33:00 Nodo P tem
D ? Unacknowledged

- Cleared ao
[[] 2026-04-2313:30:05 NodoP temp  Critical oo
Unacknowledged

—_— Clearad (‘ ‘)

Nota: Resultados obtenidos con base en las alertas generadas: se puede mencionar
que la temperatura es critica y el evento de hombre caido es menor. Fuente: Autoria
propia.

Este apartado es importante para usuario remoto tenga facilidad de ver
estados en que se encuentra el nodo casco dependiendo las circunstancias del

entorno.

4.2.4 Verificacion del enlace LoRa

Se verificard la comunion con RSSI (Intensidad de sefial en dBm) Con la
Comunicacion nodo casco nodo principal en cual se presenta Tabla 48 se enumera
los obtenidos en transcurso de prueba ejecuta se presenta promedio -23.5 dbm gran

eficiente en la comunion de LoRa
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Tabla 48
RSSI por enlace LoRa
RSSI prom. RSSI max. RSSI min.
Periodo (hora local)
(dBm) (dBm) (dBm)
22 Abr 13:00 a 14:00 -21.7 -19 -28
22 Abr 16:00 al17:00 -21.2 -17 28
22 Abr 18:00 a 19:00 -18.4 -11 -29
23 Abr 08:59 a 09:59 -30.3 -18 —61
23 Abr 11:00 a 12:00 -21.0 -13 -29
23 Abr 13:00 a 14:00 -27.9 21 —42
24 Abr 09:30 a 10:30 -243 -18 -35
Promedio -23.5 -16.7 -36.0

Nota: La calidad del enlace inaldmbrico se mantuvo muy por encima del umbral

critico, garantizando una comunicacion robusta promedio de —23.5 dBm indica

una sefial excelente. Fuente: Autoria propia.

Para facilitar la interpretacion del comportamiento, se ilustra en la Figura

117, lo que permite una mejor comprension de como se comporta la sefial. Esta

muestra una estabilidad general, con valores entre —11 y —42 dBm (todos

excelentes). Se identifica: linea azul (promedio), verde (méximo) y roja (minimo).



Figura 117

Evolucion de la intensidad de sefial (RSSI)

RSSI (dBm)
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Evolucién de la intensidad de sefal (RSSI) por periodo

~@— RSSI prom. \ /
=l RSSIméax. \ 7

| == RSSImin. ‘\ /

Prom. general = -23.5 dBm

)
22 Abr 22 Abr 22 Abr 23 Abr
13:00-14:00 16:00-17:00 18:00-19:00 08:59-09:59

23 Abr 23 Abr 24 Abr
11:00-12:00 13:00-14:00 09:30-10:30

Nota: Resultados obtenidos: esto permite comparar rdpidamente la calidad del

enlace entre los distintos periodos, donde se pueden generar picos cuando se quita

la antena. Fuente: Autoria propia.

4.2.5 Verificacion de procesamiento local

Para verificacion de la inicializacidén del servicio, se toma en cuenta el

estado del servicio en ejecucion, como se aprecia en la Figura 118. El inicio

automatico se configura en modo automatico, en el cual se inicia un conteo de 40 a

50 segundos, tiempo que permite levantar la interfaz Wi-Fi y activar la red KIT. La

clave es del 1 al 8; al conectarse, se tiene acceso a la direccion.
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Figura 118

Servicio activo Kit Telematico

¢ apt upgrade ]

: armbian-config ]

- R

g
Re)
=

=

Nota: Resultado obtenido: el nodo principal, con ejecucion automatica, se inicia sin

problemas y se tiene acceso a los datos del KIT. Fuente: Autoria propia.

Para acceder, se puede ingresar a la IP de Wi-Fi: el acceso interno es
192.168.1.18:5000, o por la red creada KIT, cuya IP fijaes 192.168.2.1:5000. Como
se muestra en la Figura 119, se puede acceder con credenciales y se muestra la

interfaz de ingreso, tanto para administrador como para usuario normal.
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Figura 119

Acceso al Plataforma web

* 4192.168.1.18:5000 M

¥ Mapa de Sensores © Centrar
Conectado

= |_aafiet | @ OpenStreetMap

i= Datos en Tiempo Real

Nota: Pagina inicial: después de acceder con credenciales, se tienen privilegios para
mostrar datos en tiempo real, los cuales se visualizan en la barra que se actualiza

automaticamente. Fuente: Autoria propia.

A continuacion, se verifica en la Figura 120 la activacion de los LED de
estado de alertas del nodo principal, en la cual la activacion de indicadores de alerta
(LED/buzzer) se representa por colores: rojo (hombre caido), amarillo
(temperatura) y azul (CO). Cuando el LED esta activo, el buzzer sonara.

Figura 120

Led de estados referente las alertas
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Nota: En el lado izquierdo, el estado activo de hombre caido enciende el LED rojo;
en el lado derecho, la simulacién de temperatura mayor a 40 °C activa el LED

amarillo y, también, el buzzer. Fuente: Autoria propia.

Se pueden presentar dos casos a la vez, como se muestra en la Figura 121:
se activaron las dos alertas de estado (rojo y azul), en el cual, si la condicién
permanece, el LED no cambiara de estado; pero si cambia, el LED rojo se desactiva
al pulsar el pulsador del nodo casco, y el LED amarillo, al pasar el tiempo y

reducirse la temperatura.

Figura 121

Dos estados activos por las alertas

Nota: Se observa el caso de dos alertas activas con sus respectivos LED: rojo
(hombre caido) y amarillo (temperatura). Estos pueden apagarse si la condicion deja
de cumplirse; al desactivarse, el sistema regresa al estado normal. Fuente: Autoria

propia.

Generacion de reportes: se puede generar desde la interfaz principal o
seccion de reporte, como se ilustra en la Figura 122. Se pueden personalizar los
reportes, lo que facilita la extraccion de datos para pronto analisis o requerimientos

que se quieran evaluar de situaciones.



Figura 122

Generacion reporte en base a pruebas
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Nota: Es la sesion donde se puede extraer el resumen de los datos més importantes,

con la finalidad de evaluar los registros actuales o anteriores, para una mejor

comprension. Fuente: Autoria propia.

Como resultado se tendra identifica que los bloques planificados estan

funcionan correctamente y operan bajo los bases los requerimientos establecidos en

donde se facilitara el uso del kit telematico para los usuarios o personal autorizado.

4.2.6 Verificacion de sincronizacion con plataforma IoT

Envio de datos: cuando existe conectividad, el tiempo es de 30 s, como se

muestra en la Figura 123. Se diferencian los estados: cuando se tiene conexion y

cuando la conexion no se pudo ejecutar; siendo primordial la verificacion del estado

en el modo administrador.



Figura 123

Verificacion conexion al servidor

Devices T Device filter . o Include customer entities

[[] Createdtime 4 Name Device profile Label State

O zoze01-21205702 Nodo P default Active
Devices ( = Device filter . Q Include customer entities
[] createdtime Name Device profile Label State
[0 20260121 2057:02 Noda P default Inactis
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Customer name Groups Is gateway

publi O o,

c Q + Add device

Customer name Groups Is gateway

ve publi D e

Nota: Interfaz de administracion de dispositivos mostrando al nodo "Nodo P" en

estado Active (izquierda) y posteriormente Inactive (derecha). Fuente: Autoria

propia.

Envio de datos verificado en Figura 124 se visualiza el mapa con la

ubicacion del nodo P (latitud 0.5085, longitud -77.9007) sin datos de temperatura

ni CO-, la tabla de nodos activos (Nodo 3 con 21 °C y 26 ppm de CO) y el panel de

alarmas recientes.

Figura 124

Dashboard de en ThingsBoard
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Powered by ThingsBoard v.4.3.1.2.0PAAS
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Nota: Se confirma que el dashboard muestra adecuadamente los parametros

transmitidos por el nodo Fuente: Autoria propia.

En la captacion de datos obtenidos se tiene un registro en el cual se muestra
la primera captura desde las 08:57 hasta las 09:57; en ese periodo de tiempo se
registran 11 datos capturados, en configuracion establecida cada 5 minutos, donde

se guardan los datos y se reflejan en la gréafica de la Figura 125.

Figura 125

Tiempos de envios de datos

® co2 385 25 o43

® temperature 20.1 \1:’-: 5 234 237 235

Temperature

237 23 5
8 208 209 Ar—2er2P2—2e2

09:00 09:10 09:40 09:50 10:00

Temperatura y CO B o

Temperature

® co2 235
® temperature 21.2

Nota: Los resultados se capturado esta 08.59 a ultimo registro 09:57 se aprecia un
total puntos 11 se guarda cada 5 minutos, reflejando la estabilidad de la

comunicacion a lo largo del monitoreo. Fuente: Autoria propia.

En total, la plataforma registra cambios respecto al local en el que se guarda
cada minuto. Ademas, se implementa un sistema que guarda datos de alerta y,

posteriormente, cada 5 minutos, como se muestra en la Tabla 49. Esta tabla presenta
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las alertas generadas por el mismo usuario se tiene total de 82 datos registrados

adicional las alertas muestran otra tabla aparte.

Tabla 49

Dato Registrados ThingsBoard

Datos Alertas
Eventos HC Temperatura
registrados  registradas

1 12 1 1 0
2 12 0 0 0
3 11 1 1 0
4 12 0 0 0
5 11 3 1 2
6 12 2 1 1
7 12 3 1 2
Total 82 10 5 5

Nota: Es resumen del registro en la plataforma de IoT, donde se observa que el

numero de alertas locales a remotas. Fuente: Autoria propia.

En la Figura 126 se muestra la vinculacion de alertas tanto locales como
remotas. Los tiempos estimados pueden ser de milisegundos o de 1 a 3 segundos de

demora en la actualizacion del dashboard.



Figura 126

Tiempos de respuesta local y remota
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Alarms Q,
(© History - Current day
[] createdtime Originator Type Severity
[[] =2026-04-2313:33:00 Nodo P temp
[ | 2026-04-23 13:30:05 Nodo P temp Critical I

Status A

Cleared ¢
Unacknowledged

Cleared a2
Unacknowledged

Nota: Se identifica que el tiempo puede estar en milisegundos o, en algunos casos,

variar de 1 a 3 segundos en general, dependiendo de la cobertura. Fuente: Autoria

propia.

4.2.7 Verificacion del consumo energético

Las pruebas de consumo de energia del nodo casco muestran los datos

obtenidos en la Figura 127. El voltaje maximo registrado es de 3.85 V y el minimo

de 3.61 V. Cabe mencionar que el consumo promedio por hora es de 0.06 V, lo que

permitiria un funcionamiento eficiente durante 3 a 4 horas. Se presentan dos

graficas: una representa la evolucion de cada prueba y la otra muestra la tendencia

de consumo.
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Figura 127

Consumo energético nodo casco

505 [ Consumo de energia por hora — Dos recargas completas o1z

-@- voltaje inicial (V) mmm Caida de tensién (V)
-l voltaje final (V)
3.901 . Carga completa

GA # RECARGA
F0.10

o
=}
]

°
[=]
s

Caida de tension (V)

r0.04

0.00

T : T T
1 2 3 4 5 6 7
Numero de prueba

[0 Voltaje inicial | e Voltaje final | Barras = caida (rojo >0.07, naranja 0.06, verde =0.05)
0 Las dos recargas (pruebas 1y 4) elevan el voltaje inicial a 3.85 V. La caida por hora es casi siempre 0.05-0.06 V.

Nota: La caida media por hora es de 0,06 V, con una desviacion baja (la mayoria
de las caidas son 0,05 0 0,06 V, y solo dos pruebas alcanzan 0,07 y 0,08 V). Fuente:

Autoria propia.

Se muestran una caida de la tensidon con un promedio de 0,06 V por hora
con pequeiias fluctuaciones que pueden ser a las variaciones en la carga o puede
relacionar con el estado de la alimentacion. Este es comportamiento muy coherente

con el cual tiene un acumulador de litio tipico bajo demanda moderada.

Pruebas de consumo de energia —Nodo Principal

Se evidencid que el consumo se desarrolld durante 1 hora, dentro de un
periodo total de ejecucion de 7 horas. En la Tabla 50 se registra que el consumo

aproximado fue de 2200 mAh. Para la referencia de carga, se hace alusion a los
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LED de la power bank: al contar con 4 indicadores, la relacion de cada uno

corresponde al 25 %, por lo que los 4 en conjunto equivalen al 100 %.

Tabla 50

Consumo del Nodo Principal

Consumo
Prueba Periodo Vol (%)
(mAh)
1 13:00 — 14:00 100 2150
2 16:00 — 17:00 96 2180
3 18:00 — 19:00 91 2200
4 08:59 — 09:59 88 2190
5 11:00 — 12:00 84 2210
6 13:00 — 14:00 80 2230
7 09:30 - 10:30 76 2240
Promedio 87.9 2200

Nota: El consumo se puede estimar en un rango aproximado de 2000 a 2240 mAh,

tomando en cuenta que el equipo presentd tiempos de reposo; cada evento se generd

durante una hora. Fuente: Autoria propia.

Para el analisis de consumo de la power bank, se toma la relacion de cada
LED que se muestra a continuacion, lo que permite realizar una estimacion del
consumo. Este consumo se analizard mediante las siguientes pruebas a desarrollar,

con el fin de verificar su comportamiento.

Autonomia estimada

Rango de LEDs tipico en Power Bank:
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Q00O - 5% —100%

000 50% — 74%

C X ) 25% — 49%

0% 24%

Las pruebas se ejecutaron en un transcurso de 7 horas. El nivel de carga se
muestra en la Figura 128, donde se aprecian los LED encendidos. Este equipo es el

encargado de alimentar el nodo principal.

Figura 128

Nivel de consumo con Leds

Nota: Se identifico que los 4 LED de la power bank se mantuvieron encendidos. A
partir de esta observacion, se concluye que si se generé consumo; por lo tanto, se
interpreta que este se ubicaria en un 87 % o podria ser menor. Fuente: Autoria

propia.
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4.3 Escenario 2: Pruebas en condiciones controladas Campo

Las pruebas campo se desarrollaron y ejecutaron en un total de 12 horas,
distribuidas de la siguiente manera: durante las 10 horas iniciales se realizaron
pruebas con linea vista, obstaculos (interior de casa, matorrales, zona de bosque),
en las cuales se determinaron los datos pertinentes en base al andlisis de cada uno
de ellos. Asimismo, se verificé durante este tiempo la funcionalidad de las alertas
de hombre caido.

Se dedicaron 2 horas para verificar el funcionamiento de las otras alertas: la
de temperatura, a la cual se aplico calor para generar lecturas, y la de monéxido de
carbono, a la cual se expuso al humo para verificar las lecturas. Todo se desarrolld
tomando previas precauciones para evitar lesiones. En total, fueron 12 h de pruebas
de campo. Se analizé el comportamiento en el medio con la finalidad de conocer el
desempeiio del equipo, rectificar errores y realizar correcciones para las

intervenciones en las siguientes pruebas

Se desarroll6 en dos partes. La primera, con un tiempo estimado de 10 horas,
se llevo a cabo en la semana dos. Se planificé la evaluacion de todos los requisitos:
conexion de equipos, envio de datos con fidelidad, alcance y tiempos de respuesta,
tanto en la transmision de paquetes como en la generacion de alertas (locales y
remotas). Se muestran datos, GPS y una lista de alertas generadas, considerando el
funcionamiento y la vinculacién de cada bloque a ejecutar.

4.3.1 Eventos en campo
En la Figura 129 se presenta un resumen numerado de los eventos

desarrollados, en el cual se detallan el horario, la duracion y la distancia
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correspondiente a cada uno. Las distancias evaluadas oscilan entre 25 my 1 km. EI
analisis de cada evento incorpora variables como la linea de vision, la presencia de
obstaculos o estructuras, la influencia de zonas arboladas y los desplazamientos

requeridos durante su ejecucion.

Figura 129

Enumeracion de los 10 eventos en campo

Eventos en campo - Duracion y distancias evaluadas
10 h conectividad (azul) + 2 h sensores de humo (rojo)
80

® Conectividad (pruebas 1-10) [r— "
® Humo (pruebas 11-12) wm-ﬂ”
70 Conectivida

dad {10) | 5 prom.)

Humo (2) | 60.0 min (prom.)

Total conectvidad 10h
Ttal humo |

60

v
e

Duracién (min)
=
]

61 min 60 min 59 min 60 min
30 (25, 50, (25, 50, (100, 200, (25, 50, [

[ELI , 200, ,
100 m) 100 m) 300 m) 500 m) 300, 500 m) 100 m)

100 m)

300 m)

44 min
()

1 km)

10

6 7
N.2 de prueba

Nota: Resultados obtenidos durante el transcurso de la semana numero 2, en la cual
se registraron 10 eventos con caracteristicas distintas; los eventos 11 y 12, por su

parte, corresponden a la verificacion del funcionamiento de los sensores. Fuente:

Autoria propia.

4.3.2 Iintensidad de sefial (RSSI)
Intensidad de sefal (rssi) por actividad y condicién SE han clasificado
todos los segmentos segun la presencia de obstaculos para cada definicion:
e LoS clara: linea de vista sin arboles ni edificios.

« NLoS Arboles: sin linea de vista por arboles.
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e LoS con obstaculos: linea de vista pero con arboles/casas/arbustos en el
trayecto.

e NLoS Infraestructura: sin linea de vista por muros, casas, desniveles o
relieves.

Tabla 51 de esta en degradacion de sefial arroj6 datos reveladores. LoS claro
lidera: -83.6 dBm de promedio. Que se presenta en NLoS Arboles con -86.6 dBm
lo que representa una caida de 3.0 dB. En los términos de potencia,
aproximadamente serd la mitad de lo estimado. NLoS Infraestructura se ubica en
estimado de -87.2 dBm con una degradacion alcanza 3.6 dB esto puede dejar apenas
un porcentaje de 44% de la potencia original. En donde la condicién mas
desfavorable corresponde a los eventos como es LoS con obstaculos: -89.6 dBm
tiene una merma que puede estar en 6.0 dB lo que reducera la sefal recibida que se

cerca en 25% respecto al escenario ideal propuesto.

Tabla 51

Comparativa rssi promedio por condicion y distancia

NLoS NLoS LoS con
LoS
Distancia Arbol Infraestruct obstacul
claro
es ura oS
25m -70.8 - -83.4 —
50 m -75.5 - - -85.0

100 m -78.9 -83.1 - —
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200 m -88.7 -84.7 - —
300 m -88.9 -87.6 - -89.4
500 m -84.1 -86.1 — —
750 m -91.6 -89.0 -91.0 -92.0
1 km -90.0 -89.2 - -91.9
Promedio -83.6 -86.6  -87.2 -89.6

Nota: Contrario a lo esperado, la peor condicion de sefial no es NLoS (arboles o
infraestructura), sino LoS con obstaculos parciales (promedio -89.6 dBm),
superando en degradacion incluso a escenarios sin linea de vista directa. A larga
distancia (>750 m) todas las condiciones se igualan (~ -90 dBm). Fuente: Autoria

propia.

Figura 130 se muestra tramos como son cortos que estan entre 50 y 100
metros estan casos de obstaculos parciales golpean con fuerza la integridad de la
sefal. Sin embargo, esto puede superar los 200 metros en un comportamiento que
puede cambiar. Aparece un patrén que es inesperado como es NLoS Arboles supera
en varios puntos al LoS claro. Doscientos metros: -84.7 frente a -88.7 dBm.
Setecientos metros: -89.0 contra -91.6 dBm. A esa distancia puede ser mayores y
por encima de los 500 metros con mayores brechas se estrechan. La vegetacion deja

de ser un factor también puede ser determinante para la sefial en el medio.
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Figura 130

Comparativa de RSSI por tramos

Comparativa de RSSI promedio por condicién y distancia

(Resumen RSSI|
55 Eh*
Series (cond.) 5
Puntos medidos 2
Promedio global -84.9 dBm
Rango -92.0 a -70.8 dBm

Umbral -85 dBm

RSSI promedio (dBm)

== LoSdlaro | prom.-83.6 dBm

- NLoS Arboles | prom. -86.6 dBm

=/\ - NLoS Infraesfructura | prom. -87.2 dBm

O LoS con obstaculos | prom. -89.6 dBm
_g5 | =V~ Desplazamiento | prom. -80.4 dBm

25m50m 100 m 200m 300 m 500 m 750 m 1000 m
Distancia

Mejor: LoS claro (-83.6 dBm)
Peor: LoS con obstéculos (-90.0 dBm)

Nota: Valores mas negativos indican peor sefial. Lineas discontinuas representan mediciones con obstacuios o en movimiento.

Nota: RSSI promedio global: -84.9 dBm (rango: -92.0 a -70.8 dBm). Mejor
condicion como es LoS claro (-83.6 dBm). O son peores condiciones: LoS con
obstaculos (-89.6 dBm) y NLoS Infraestructura (-87.2 dBm). Umbral de referencia:

-85 dBm.Fuente: Autoria propia.

La Figura 131 se une los cuatro eventos de las primeras etapas de pruebas
de campo. En donde el panel A se tendra registra las pruebas ejecutadas con linea
de vista directa (LoS); el B y el caso obstruido por arboles (NLoS Arboles). Los
paneles de eventos de C y D se ubican al receptor con unas distancias de 200 m y

100 m del nodo principal.
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Figura 131

Pruebas de campo (Los y NLoS Arboles)

Nota: Resultado se puede analizar la sefial se vuelve més inestable entre arboles: el
rango entre valores extremos se amplia a 20.0 dB, frente a 11.4 dB en el escenario

despejado. Fuente: Autoria propia.

Los datos muestran una tendencia en los dbm como es caso de NLoS Arboles
mostrd un promedio de —86.6 dBm con un minimo de —90.5 dBm y un maximo de
—70.5 dBm. LoS, en cambio este sujeto a un promedio de —83.6 dBm, minimo de —

88.9 dBm y maximo de —77.5 dBm.

En la Figura 132 se identifican cuatro escenarios: los paneles A y B
corresponden a pruebas LoS con obstaculos, donde existe linea de vista, pero el

trayecto intercepta arboles, casas o arbustos; los paneles C y D, en cambio, registran
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pruebas NLoS Infraestructura, en las que la visibilidad directa se interrumpe por

muros, edificaciones, desniveles o relieves del terreno.

Figura 132

Pruebas de campo (Los con obstaculos y NLoS Infraestructura)

Nota: Paneles A y B: LoS con obstaculos (arboles/casas/arbustos en trayecto). Se
menciona que los paneles C y D: son de NLoS Infraestructura que tiende a tener

esto en medio (sin linea de vista por muros, edificaciones o relieves). Fuente:

Autoria propia.
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Loa eventos como son NLoS Infraestructura esta con un promedié —87.2
dBm (min —-92.0, méx —76.5) y otro evento de LoS obstaculos parciales, —89.6 dBm
(min —94.5, max —77.5). La brecha de 2.4 dB confirma mayor atenuacién cuando
obstaculos parciales interceptan directamente la trayectoria, frente a barreras de

infraestructura que fuerzan propagacion indirecta.

4.3.2.1 Pruebas seiial (RSSI) estan expuesto a Humo vs medio ideal

En medio de laboratorio se tiene una distancia es referente a 0.30 m registro
la cual sefial de RSSI promedio tiende a—21.5 dBm (Figura 133). En pruebas campo
se tiene una distancia aproximada de 1.50 m con humo poco denso para eventos de
P C 11 presentd —28.7 dBm (degradacion de 7.2 dB) se puede decir explosion de

esto elemento en medio tiene a reducir la atencion de sefial.

Y mientras que evento P C 12 alcanz6 valores de —38.1 dBm (degradacion
de 16.6 dB). Aunque la atenuacion teorica por distancia es de aproximadamente 14
dB arelacion del evento P_C 11 tuvo mayor tendencia al benefici6 de reflexiones
constructivas. En contraste los eventos de P_C 12, que sufri6 mayor atenuacion por

la dispersion y absorcion causada por las particulas de humo en medio.
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Figura 133

Comparacion (RSSI) expuesto en humo vs medio ideal

Intensidad de senal (RSSI) expuesta a Humo poco denso

1
A
]

-~ [Mediciones puntuales|

RSS! (dBm)

o corcicion | prom taim) | in (a5 | i (i)

Labotateria, (0.3 cm) 215 -28.0 19.0

|
o
]

—60 | —@— R3Sl prom. ==
~- RSSI méx.
=& RSSImin.

Prom. global = -28.1 dBm

Laboratorio (0.3 cm) P.C11(L5m) PC_12(1.5m)

Nota: RSSI cae con la distancia bajo humo poco denso: laboratorio (-21.5 dBm),
P C 11 (-28.7 dBm) del evento P_C 12 (-38.1 dBm).Con un promedio global: —

28.1 dBm. Fuente: Autoria propia.

El promedio ponderado general fue —28.1 dBm (238 registros), con un
margen de enlace de +67.9 dB respecto a la sensibilidad del SX1262 (96 dBm),
lo que valida la robustez del kit telematico incluso en condiciones adversas.

4.3.3 Paquetes recibidos y pérdida localmente

En la prueba (ver Figura 134), se esperaban 707 paquetes en total. Se

registraron y procesaron 669 paquetes, logrando una tasa de recepcion global del

92.5% y una pérdida de datos del 7.5%. De estos 669 paquetes, 27 fueron

duplicados (aprox. 4.0%).



Figura 134

Paquetes recibidos

Pérdida global =

Minutes esperados vs. minutos con dato reales por prueba
7.5% | Recepcion =92.5% | Total paquetes procesados: 669 (27 duplicados, ~4.0%)
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Nota: De un total de 707 paquetes esperados, se recibieron 669 paquetes (92.5% de

recepcion). De estos, 654 llegaron con datos validos y 27 fueron duplicados Fuente:

Autoria propia.

Considerando unicamente las pruebas Figura 135 eventos 1 al 10, la

recepcion baja ligeramente a 91.0% con una pérdida del 9.0%. La prueba mas

critica fue la 9, con una pérdida méaxima del 29.5%, mientras que las pruebas 11 y

12 mostraron el mejor

rendimiento con 0% de pérdida.
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Pérdida de paquetes por las prueba (%) Total 1 a 12: 7.5% | Primeras 10

pruebas: 9.0%

35

Pérdida de paquetes por prueba - Total 10 primeras: 9.0% (global 1-12: 7.5%)
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N.2 de prueba

Nota: Las pruebas de corto alcance presenta una distancia son menor de (<100 m)
con pérdidas inferiores se puede estimar en 2 %. Y a partir de distancia de 500 m la
pérdida se dispara con tendencia de numero (prueba 9: 29.5 %) esto indicara que

la cobertura fiable estd por debajo de los 500 m. Fuente: Autoria propia.

4.3.4 Alertas registradas localmente

Durante la evaluacion se registraron 33 alertas en total muestra en Figura

136. De ellas, solo cinco correspondieron a temperatura superior a 40 °C. El resto,

es decir 33 alertas, fueron por hombre caido para verifica funcionamiento del kit.
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Figura 136

Alertas registradas semana 2

B Hombre Caido (HC)
| mm Temperatura >40°C 13

[] Pico de alertas
(5 Temp + 8 HC)

,_.
=]
.

NuUmero de alertas
P
!

Nimero de prueba

Total de alertas: 33 (HC: 28, Temperatura: 5).
La prueba 11 concentrd 13 alertas (5 por temperatura, 8 por hombre caldo). Las pruebas 5, 6 y 12 no registraron alertas.

Nota: Total de alertas: 33. Temperatura > 40 °C: 5. Hombre caido: 33. Las alertas
de hombre caido representaron la gran mayoria de los eventos detectados Fuente:

Autoria propia.

4.3.5 Datos registrados en ThingsBoard y alertas

Figura 137. ThingsBoard recibié exactamente 12 paquetes por evento,
completando un total de 144 paquetes registrados. Sin embargo, solo se detectaron

23 alertas en la plataforma (21 por Hombre Caido y 2 por temperatura),
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Figura 137

Registrados en ThingsBoard

[ Paquetes registrados en ThingsBoard

[ Alertas por evento (HC + Temperatura)

| == Hombre Caido (HC)

W Temperatura >40°C
(1 Pico: 7 alertas
6 5 (5 HC + 2 Temp)

Numero de alertas

[ Datos registré'dos

12 12 12 12 12 12 12 12

~@- Total alertas por evento 12
‘| mmm Datos registrados (12 por evento)

Cantidad

3 4 5 6 7 8

Resumen: Datos registrades = 144 (12 por evento)/| Alertas totales = 23 (HC: 21, Temp: 2)
Nota: La tabla original indicaba HC=23, pero la suma correcta es 21. El pico de alertas ocurrié en evento 11.

Nota: el registro de datos se mantiene constante (144 paquetes), las alertas son
intermitentes y condicionadas al escenario (23 activaciones: 21 por hombre caido y

2 por temperatura) Fuente: Autoria propia.

4.3.6 Tiempos de fijacion gps

El sistema muestra en Figura 138 la fijacion posicion en menos de 4 min
en promedio (excluyendo el caso atipico de 1.5 min) . Las condiciones de humo
(prueba 12) demoran hasta 11 min, lo que sugiere que la sefial GPS se atentia con

particulas densas.
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Figura 138

Tiempo espera del GPS

[ Tiempos de fijacion GPS por prueba (12 pruebas)

12 min

=@~ Tiempo de fijacién GPS

11 min
11min{ =~ promedio (excl. prueba 4) = 4 min2's

10 min 4
9 min
8 min 4
7 min
6 min
5 min 4
L L o s

3 mi # Fijacion rapida
1min30s

3 min 4

Tiempo de fijacién GPS (segundos)

2 min
2 min

1 min

0 min T T T T T T

Nimero de prueba

Se afiadieron pruebas 11 (6 min} y 12 {11 min). El promedio excluyendo la prueba 4 es de 4 min 2 5
Los tiempos mas estables se observan entre las pruebas 5 y 8 (2 min)

Nota: El sistema fija posicion en <4 min promedio, pero con humo denso (prueba

12) la demora se extiende hasta 11 min. Fuente: Autoria propia.

4.3.7 Consumo de voltaje bloque nodo casco y nodo principal

Evolucién acumulada: La bateria pasé de 3.98 V a 3.64 V en 5 dias, una

descarga muy lineal (~0.05 V por prueba) se observa Figura 139. Sin picos

anomalos.
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Figura 139

Evolucion del consumo de voltaje

[ Evolucién del voltaje - 12 pruebas (dos recargas en pruebas 1y 7)

@~ Voltaje inicial (v) # RECARGA Caida de tension (V)
- Voltaje final (v)
. Carga completa

» RELARUA

0.12

ro.10

394
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o
=)

Voltaje (V)
w
&
PN
S
2
Caida de tension (V)

e
=)
=

374

r0.02
3.6

- 0.00

Nimero de prueba

[ Voltaje inicial | ® Voltaje final | Barras = caida (verde <0.05 V, naranja 0.06 V)
[ Recargas en prueba 1y 7. Caida media total: 0.047 V. Descarga muy lineal {~0.05 V por prueba), se afiaden pruebas 11y 12 con caidas de 0.04 y 0.06 V.

Nota: Voltaje estable: caida promedio 0.047 V/prueba (0.03—0.06 V), sin picos;
descarga acumulada de 3.98 V a 3.64 V. Se recomienda operaciéon maxima de ~6

horas para mantener voltaje >3.6 V y garantizar fiabilidad. Fuente: Autoria propia.

Figura 140 (nivel intermedio): El power bank del nodo principal operd 18
horas continuas (pruebas 1-10), con descarga lineal de 4 a 2 LEDs sin
interrupciones. Las pruebas 11-12 muestran reinicio a 4 LEDs (1-2 h), evidenciando

recarga o cambio de fuente.
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Figura 140

Consumo de voltaje del nodo Principal de la Power bank

[ Autonomfa del Power bank - Registro completo de pruebas

= EDs encendidos

4 LED 4 LED 4 LED
[ Primer descenso
LEDs

4 -3 LED:

] Reinicio de prueba
4 LEDs nuevamente

2 LED

LEDs encendidos (Power bank)

1 2 3 4 5 6 7 8 9 10 1 12
Nimero de prueba

Primeras 10 pruebas acumularon 18 horas continuas, pasando de 4 a 1 LED
Descensos: prueba2 (9h, 4-3), prueba6 (14h10min, 3-2), pruebad (17h, 2-1).
Pruebas 11y 12 (1h y 2h) muestran un reinicio con 4 LEDs encendidos en ambas.

Nota: Autonomia real confirmada: ~18 horas con disminucidn progresiva de carga;
el sistema mantiene operatividad estable hasta 2 LEDs (~50% capacidad, nivel
intermedio) recomendandose recarga antes de alcanzar ese nivel para garantizar

continuidad en campo. Fuente: Autoria propia.

4.3.8 Pruebas temperatura y co (monoxido de carbono)

La Figura 141 muestra los registros de 12 pruebas con promedio de 20.9 °C
y rango habitual entre 15.0 °C (prueba 7) y 33.4 °C (prueba 12). El pico de 85.9 °C
en la prueba 11 se alcanz6 durante exposicion real a condiciones extremas,

representando un evento térmico transitorio valido mas que un error de medicion.
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Figura 141

Evolucion de temperatura por prueba

Evolucién de temperatura por prueba (datos originales)
Maximo global = 85.9 °C (prueba 11) | Minimo global = 15.0 °C (prueba 7)

=@= Temperatura promedio

85.9°C
909 - Temperatura méxima Resumen Temperatura (°C) 85.9°C
== Temperatura minima Estadistica °C
80 - Prom. global = 20.9 °C Promedio global 20.9
Maximo global 85.9
Minimo global 15.0
704 2

60 1

50 1

Temperatura (°C)

30 4

204

10

Numero de prueba

Nota: Se registra 12 pruebas con promedio de 20.9 °C y rango habitual de 15.0 a
33.4 °C. Donde se tienen a un pico de 85.9 °C las cuales prueba 11 se debid a una
exposicion directa a calor extremo durante el ensayo, confirmando un evento y no

un fallo del sensor. Fuente: Autoria propia.

Las pruebas CO estan con un promedio de 17.2 ppm, rango 11.0 a 79.7 ppm
(12 pruebas). Donde se observa en Figura 142 esta los eventos como son 1 a 10:
niveles 11.0 a 26.1 ppm (operacion normal). Presenta los picos en P11 (35.2 ppm)
y P12 (79.7 ppm) estan con validacion de funcioanmnito de la respuesta del sensor
ante emisiones datos coherentes que son muy puntuales, sin saturacion de

informacion que se presentd cada uno de eventos de prueba.



248

Figura 142

Concentracion de monoxido carbono CO (ppm) en las 12 pruebas

Evolucién de particulas (ppm) por prueba
(etiquetas separadas para mejor lectura)

©
S
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e Minimo (ppm)
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3

Minima global 10

@
)
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«
2
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Nota: Pruebas 11 y 12: valores atipicos de CO (hasta 79.7 ppm) vs. primeras 10

(<26.1 ppm). Verificar causa. Resto: niveles seguros Fuente: Autoria propia.

Las pruebas de Figura 143 del sensor de monoxido de carbono (A) se tuvo
un registro de los niveles normales se puede tener la excepcion de picos atipicos en
las pruebas 11 y 12. En la prueba de temperatura ambiente (B) se alcanzo6 un valor
excepcional en cual se genero intestinalmente en verific cambios de temperatura
que llego a 85 °C debido a la aplicacion de fosforera con objetivo de inducir calor
sobre el sensor.

En donde al activarse la alerta por temperatura (C) los LED de estados del
nodo principal se enciende en el evento y simultaneamente se activa un zumbador
o alerta sonora en la cual esta configura en la plataforma en aumentar eficiencia de
perencion de alertas. Y para verificacion de la simulacion de hombre caido (HC)
(D) se verifica el correcto funcionamiento del LED se cambia los estados y la alerta

mantiene la logia presionar el boton nodo caso tendrd que cambiar el estado y se
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desactiva. Las alertas por distancia consideran tiempos estimados en una respuesta
estimados entre 1 sy 3 s como maximo sea tanto para distancias cortas como largas.

Figura 143

Pruebas controladas

Nota: Se evidencian las pruebas ejecutadas (sensores, alertas, tiempos de
respuesta). En el transcurso no hubo datos corruptos ni incumplimiento de
requisitos; solo se registraron 27 paquetes duplicados (=4.0%). Fuente: Autoria
propia.

4.3.9 Cobertura por distancia (pérdida de datos)

Respecto a la cobertura, el andlisis respectivo se presenta en la Figura 144,
donde se observa que la pérdida de datos aumenta progresivamente con la distancia.
e Hasta 100 m — excelente (1.7% pérdida)
e 100-300 m — buena (7.5%)
e 300-500 m — aceptable (12.4%)

e Mas de 500 m — deficiente (23.8% pérdida, 76.2% recepcion)



250

Figura 144

Cobertura por distancia

Cobertura de datos por distancia en pruebas de campo
—— I Datos perdidos (%) |
100% - I Datos recibidos (%)

Porcentaje (%)

25-100m 100-300m 300-500m >500m
(hasta 1 km)

Nota: Los valores provienen de 10 pruebas de campo con mediciones entre 25 my 1 km

Nota: Hasta 100 m el sistema es muy fiable (<2 % pérdida). La degradacion es
progresiva y a partir de 500 m se pierde casi una cuarta parte de los datos, lo que
indica el limite practico de cobertura en el escenario probado. Fuente: Autoria
propia
4.3.10 Eficiencia global del sistema

En siguete Tabla 52 se muestra el resumen del evento género en campo se

muestra toda informacion relacion al comprometido del kit en este medio.

Tabla 52

Resumen de eficiencia en campo

Indicador Valor

Tiempo total monitoreado (min) 587

Paquetes totales recibidos 571
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Minutos con dato
Minutos sin dato
Paquetes duplicados extra
Alertas totales (RSSI)
Pérdida de datos global
Recepcion global

RSSI promedio general (dBm)

Mejor sefial de RSSI (dBm)

Peor senal de RSSI (dBm)
Tiempo promedio fijacion GPS (min)
Caida de voltaje promedio (V)

Autonomia acumulada power bank

(h)

534

53

27

33

9.0%

91.0%

—-84.9

—37.0 con un
(desplazamiento)
—93.0 (1 km NLoS)
2.42

0.047

18

Nota: Resultados total eficiencia: Recepcion 91%, pérdida 9%, RSSI medio —83.2

dBm, GPS 3.2 min, caida de bateria 0.047 V/prueba nodo casco con duracién 6

horas recomendado y auténoma de 18 h nodo principal. Fuente: Autoria propia

4.4 Escenario 3: Simulacros con bomberos

Las siguientes pruebas se ejecutaron con el Cuerpo de Bomberos durante la

semana 3, con una planificacion de 5 dias, con el objetivo de evaluar los requisitos

y el desempefio del kit telematico en condiciones acordes al entorno expuesto.
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Los primeros 3 dias se realizaron pruebas de verificacion de conexion de
equipos, respuesta de alertas, alcance y tiempos de respuesta, con una duracion de
2 horas cada dia. El primer dia solo se recolectaron datos sin generar alertas. Al dia
siguiente se generaron alertas en una zona boscosa, con distancias desde 25 m hasta
300 m, para verificar los tiempos de respuesta y el comportamiento del enlace. Esta
prueba se ejecutd en Bolivar.

El tercer dia se desarrollaron las pruebas en un terreno plano y con desnivel
los cuales la verificar de conectividad se estima con distancia aproximadas de 25 m
hasta 1 km en la ubicado en el sector de la Paz. Alli se activaron algunas de alertas
de hombre caido (HC) y temperatura en ese medio. Para el cuarto dia se trasladé al
sector de San Rafael en zona del Guitarrero especificamente en la cual evaluo el
equipo en condiciones de mayor elevacion que quiere decir con una mejor linea de
vista con menor vegetacion del medio y ademas se activaron las alertas.

Para culminar, el quinto dia se generaron simulacros: el primer caso
consistio en encender fuego en un lote de Bolivar para observar el comportamiento
del sensor. El segundo caso fue la quema de llantas, alertando al Cuerpo de
Bomberos, y se realizaron pruebas con las debidas precauciones para ver el
comportamiento del casco en ese entorno. Finalmente, durante la tarde del mismo
dia, se presentd un incendio forestal real con una duracion aproximada de las cuales
2 horas con 20 minutos, al cual se acudi6 para erradicar el incendio. El casco se
utilizé con fin para monitorear del medio sin involucrar al personal bombero debido
a que su peso seria perjudicial y reduciria la eficiencia en el combate del incendio.
Cabe recalcar que, para este caso, la zona era arbustiva, lo que complicaba el

movimiento, ya que el casco se enganchaba en las ramas. Por esta razon, el personal
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se coloco el casco en una zona de monitoreo del entorno, con precaucion de no
acercarse a zonas de mayor peligro, actuando como soporte técnico.

En toda esta etapa de pruebas, se concluye que, para eventos de este tipo,
seria necesario modificar el disefio y el tipo de materiales del kit para que soporte
el impacto del entorno, mejorando asi su eficiencia y comportamiento en ese medio.
4.4.1 Enumeracion de los eventos en campo

Registro general de pruebas realizadas con el Cuerpo de Bomberos. En la
Tabla 53 se desglosan las actividades programadas para la semana 3, planificadas
con el fin de llevar a cabo los simulacros de evaluacion del kit telematico en
condiciones operativas reales.

Tabla 53

Registro de eventos

Duracion
Prueba Fecha Distancias evaluadas
(min)
1 11/05/2026 120 25a50a100a200a300 m (LoS)
25a50a 100,a200 a300 m (NLoS
2 12/05/2026 110
arboles)
3 13/05/2026 120 500 a 750 a 1000 m (mixto)
4 14/05/2026 59 500 a 750 a 1000 m (obstaculos)
5 15/05/2026 20 25 m (humo)

6 15/05/2026 16 25 m (humo de llantas)
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Incendio forestal (distancia variable
7 15/05/2026 142
corta)

Nota: Pruebas de campo para evaluar la propagacion LoRa bajo condiciones
ambientales criticas (LoS, NLoS, obstaculos, humo y escenario real de incendio),
orientadas a validar la conectividad del kit telematico para monitoreo de bomberos.

Fuente: Autoria propia

4.4.2 lintensidad de serial (RSS])

En la LoS clara: linea de vista sin arboles ni edificios, NLos Arboles: sin
linea de vista por arboles, LoS con obstaculos: linea de vista, pero con
arboles/casas/arbustos en el trayecto y NLoS Infraestructura: sin linea de vista por

muros, casas, desniveles o relieves.

Se muestran Figura 145 las varias pruebas son 1 a 4 en la que menciona
(LoS clara, bosque, infraestructura y obstaculos parciales) relaciono a funcion de la
distancia propuestas. La prueba numero dos es caso de (zona boscosa) evidencia
una de mayor pérdida. Que los resultados se validan con el comportamiento del

sistema en distintos entornos esta funcionando correcto.
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Figura 145

RSSI — Condiciones de distancia (Grafico A, pruebas 1 al 4)

Resumen de RSSI por condicién - Promedio, Maximo y Minimo
[Resumen global

78.3 910 -53.0

-40

LoS clara (referencia) 25-500 m

NLoS zona de Arboles 83.1 -90.0 78.0 25-300m

=50 s NLoS Infraestructura 88.0 910 780 | 750 -1000 m
LoS obstaculos parciales 89.6 91.0 86.0 | 750-1000 m

Global A 848 91.0 78.0 —

RSSI (dBm)

—@— RSSI prom. 896

—90 | ~M= RSSImMax. e A e
== RSSI min. w00 e ry
910 910

Prom. global = -84.8 dBm

LoS clara (referencia) NLoS zona de Arboles NLoS Infraestructura LoS obstaculos parciales

Nota: Grafico de RSSI por condiciéon (LoS clara a NLoS arboles a NLoS
infraestructura y LoS obstaculos). Se incluyen los promedios, maximos, minimos y
el promedio global. La LoS clara es la menos atenuada (—78.3 dBm); los obstaculos

parciales causan la mayor degradacion (—89.6 dBm). Fuente: Autoria propia

Figura 146. Relacion entre distancia y RSSI. A mayor distancia, menor
sefial (ej. 150 m — —83.5 dBm). Obstaculos y tipo de humo influyen: a 25 m, humo
de llantas (—83.1 dBm) atentia mas que exposicion directa evento 3 (—62.3 dBm).
Mejor senal: 10 m, linea de vista (—43.9 dBm) con un promedio global que es: —

55.7 dBm con una (alta variabilidad).
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Figura 146

RSSI — Simulaciones de incendio / humo (Grafico B, pruebas 5,6,7)

Intensidad de sefial (RSSI) en eventos con humo, llantas y obstruccién

[Resumen global |

Promedio Global (todos) -55.7 -89.0 -19.0

RSSI (dBm)

—@— RSS! prom.
~f- RSSI max.
_g0 | =k RSSImin. [—
Prom. global = -55.7 dBm 900

Nota: Los valores maximos (¢j. —19 dBm) y minimos (91 dBm) indican
fluctuaciones extremas, posiblemente por rafagas de humo o reflejos, lo que sugiere
que el RSSI no solo depende de la distancia, sino también de la densidad del humo

y la presencia de obstaculos no lineales. Fuente: Autoria propia

A corta distancia (0—40 m), el RSSI tipico oscila entre —43.9 y —70.4 dBm,
mostrando una sefal robusta incluso en presencia de humo, con valores maximos
de hasta —19 dBm en condiciones de linea de vista (LOS). En cambio, a larga
distancia con obstaculos (300-1000 m), el RSSI cae a valores de —88.0 a —89.6
dBm, muy cerca del piso de ruido (91 dBm), donde cualquier obstaculo adicional
degrada la senal hasta el limite de deteccion.

En la Figura 147 se muestra la evidencian las actividades ejecutadas en
donde se puede mencionar eventos. En evento A el bombero se coloca el casco para

evento en B se ejecutan pruebas con sensores de temperatura y hombre caido (HC).
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En el evento C se verifica la distancia de aproximacion para finalizar en el evento
D se realiza un simulacro. La prueba 5 se llevd a cabo en un entorno controlado,
evaluando el comportamiento en medio con caracteristicas operativas con leves
condiciones de viento favorable.

Figura 147

Pruebas de distancia en eventos 1 a 4 y Simulacro evento 5

Nota: Las pruebas 1 a 4 miden distancias operativas y simulan alertas; la prueba 5
es un simulacro controlado con exposicion a humo para evaluar la respuesta en

condiciones de visibilidad reducida. Fuente: Autoria propia

La siguiente prueba, ilustrada en la Figura 148, evalta la exposicion ante la
quema de llantas, escenario en el cual el cuerpo de bomberos se direcciona por
emergencia. En los casos A, B, C y D se realizaron pruebas individuales de sensores
y comparacion de campo, evidenciando alertas de temperatura ambiental y

exposicion a humo variable para analizar el comportamiento de la sefal,
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obteniéndose un promedio de —83.1 dBm, un maximo de —44 dBm y un minimo de
—90 dBm en un rango de 0 a 25 metros.
Figura 148

Evento 7 Quema de llantas

Nota: Comportamiento de sefial (RSSI) durante prueba de exposicion a humo por
quema de llantas (0-25 m): promedio —83.1 dBm, méximo —44 dBm, minimo —90

dBm. Fuente: Autoria propia

La Figura 149 registra un incendio forestal real, identificando en las
imagenes A a D las zonas afectadas de dificil acceso. El casco inteligente, atin en
fase de prueba y limitado por su peso, permitid analizar el comportamiento de la
sefal en este entorno hostil, verificando su potencial como apoyo en el combate del

incendio.



259

Figura 149

Evento 7 Incendio forestal monitoreo

Nota: Pruebas comportamiento en un incendio forestal real. Fuente: Autoria propia

4.4.3 Paquetes recibidos y pérdida localmente

En la Figura 150 se resumen los indicadores de pérdida y recepcion de
paquetes para siete pruebas. Destaca la Prueba 5 con 0% de pérdida y 100% de
recepcion (21 paquetes esperados, 21 recibidos), mientras que la Prueba 3 presenta
la mayor pérdida (33.88%) y solo 66.12% de recepcion. A nivel global, de 594
paquetes minimos esperados se recibieron 535, lo que arroja una pérdida total del
13.47% y una recepcion del 86.53%, con apenas 1 paquete duplicado en toda la

medicion.
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Figura 150

Paquetes recibidos vs pérdida de datos

Minutos esperados vs. minutos con dato reales por prueba
Pérdida global = 13.47% | Recepcién = 86.53% | Total esperados = 594 min

160 40
= Minutos esperados

mmm Minutos con dato (reales) 143
—8— % Pérdida 33.88% L3s
~=- pérdida global (13.47%)
—8— % Pérdida

140 1

120 4

100 4

801

Minutos con dato

60

Pérdida de datos (%)

10

Prueba 1 Prueba 2 Prueba 3 Prueba 4 Prueba 5
Evento de prueba

Prueba 6 Prueba 7

Nota: Por prueba: paquetes esperados, recibidos, duplicados, pérdida y recepcion.
Global: 86.53% de recepcion (535/594) y solo un duplicado. Evalua la fiabilidad

del enlace segin humo, distancia y linea de vista. Fuente: Autoria propia

La pérdida varia del 0% al 33.88%: humo denso (Prueba 3) degrada; entorno
controlado (Prueba 5) es fiable. Hay inconsistencia en Prueba 3 (84 recibidos vs 80
esperados). Pérdida global del 13.47% (moderada), pero en pruebas criticas (2,3,6)

supera el 10%, requiriendo correccidon o mas potencia.

4.4.4 Alertas registradas localmente

Un de los Analisis para la (Figura 151). Demuestra numero de las 42 alertas
totales en donde se tiene 26 corresponden a Hombre Caido representa un (62%) y
16 a temperatura >40 °C otro porcentaje es de (38%). Las pruebas de eventos son

del 4, 6 y 3 concentraron la mayor actividad (15, 10 y 5 alertas), mientras que 1 y 5
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mostraron minima activacién con objetivo de evidenciando mayor respuesta en
escenarios de mayor complejidad que se presento.
Figura 151

Alertas registradas semana 3

Distribucién temporal de alertas por tipo (HC y Temperatura)

mmm Hombre Caido (HC)
Bm Temperatura (>40 °C)

Numero de alertas
®
<

IS

N

Nota: Distribucion de 42 alertas en 7 pruebas: 62% por Hombre Caido y 38% por
temperatura >40 °C, con mayor concentraciéon en las pruebas 3, 4 y 6. Fuente:
Autoria propia

4.4.5 Datos Registrados en Thingsboard y alertas

Visualizacion en la Figura 152 ThingsBoard con dos graficos apilados para
7 eventos. El grafico superior muestra alertas por Hombre Caido (HC) y
Temperatura >40°C, destacando el evento 4 con el pico maximo de 10 alertas (8
HC + 2 Temp) en solo 1 hora de duracion. El gréfico inferior presenta los datos
registrados con una barra de color que indica duracion (verde mas intenso = mayor
tiempo), y superpone la linea de alertas totales. Se observa que el evento 6 (16
minutos) no registrd datos ni alertas, mientras que los eventos 1,2,3 (2h cada uno)

acumulan la mayor cantidad de datos (24,22,24).



Figura 152

Registro eventos en Thingsboard

Registro de eventos en ThingsBoard

Alertas por evento (HC + Temperatura)
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mm Hombre Caido (HC) 10
10 4 mmm Temperatura >40°C

[ Pico: 10 alertas
(8 HC + 2 Temp)
g
4

[ B5tos registrados *

Numero de alertas
o

1
0

1(2h 5020 m)

0

6 (16 m)

251 @~ Total alertas

Cantidad

3(2h) A(Ilh] 5(22} m) 6(1‘6 m}

Resumen: Datos = 105 | Alertas =24 (HC: 16, Temp: 8) | Duracién total = 9.9 horas.
Pico de alertas en evento 4 (duracion 1h, 10 alertas, 11 datos)

)

7(2:20h)

= = ~
o n o

Duracién (horas)

)
v

Nota: Resumen global indica 105 datos, 24 alertas (16 HC + 8 Temp)y una

duracion total de 9.8 horas. Identifica que mayor duracidén no siempre implica mas

alertas (evento 4 rompe la tendencia), y que la plataforma ThingsBoard registra

adecuadamente la correlacion entre eventos criticos y datos transmitidos. Fuente:

Autoria propia

4.4.6 Tiempos de fijacion GPS

El Figura 153 se tiene el tiempo estimado para las pruebas de la semana 3

en GPS arroj6 un tiempo promedio de adquisicion de 3.24 minutos, lo cual

representa una estimacion adecuada y un tiempo de respuesta coherente con las

especificaciones del sensor GPS.
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Figura 153

Resultados tiempo espera de la seiial de GPS

Tiempos de fijacién GPS por prueba
350

—@~ Tiempo de fijacion GPS
—— Promedio =3 min 24 s

300 -

2504 4 min i 4 min

200 i Fijacién mas rapida

150 4

100

Tiempo de fijacién GPS (segundos)

50 4

1 2 3 a 5 6 7
Numero de prueba

Nota: Se enlistan los resultados de siete eventos, detallando el tiempo de respuesta

para la adquisicion de la ubicacioén geografica. Fuente: Autoria propia

4.4.7 Consumo de voltaje bloque nodo casco y nodo principal

Se registr6 una caida promedio de 0.07 V (=1.82% del voltaje inicial). Los
valores oscilaron entre 0.01 V (0.26%) y 0.12 V (3.19%), evidenciando en Figura
154 un comportamiento estable en la mayoria de las pruebas. Las pruebas 5y 6
mostraron la menor variacion (<0.5%), mientras que la prueba 3 present6 la mayor

caida, posiblemente asociada a mayor demanda de corriente.
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Figura 154

Evolucion del consumo de voltaje

[ Evolucion del voltaje - Recargas en prueba 1 y prueba 5

014
-@- Voltaje inicial (V) I Caida de tension (V)
| -l Voltaje final (V) = 1rea
. Carga completa

4.

o

s RECARGA 395V Lo.12

=3
.
=)

Voltaje (V)
o
o
®
Caida de tension (V)

o
=3
o

e
o
£

r0.02

- 0.00

3

Numero de prueba

[ Voltaje inicial | * Voltaje final | Barras = caida (verde =<0.05 V, naranja 0.06-0.09 V, rojo 20.10 V)
[ Recargas: prueba 1 (inicio) y prueba 5 (salto de 3.59 - 3.92 V). Caida media = 0.070 V.
La bateria se descarga rapidamente entre pruebas 1-3, se estabiliza, y tras recarga mantiene voltajes altos

Nota: Evolucion acumulada: 3.95 V a 3.59 V en cinco dias (caida promedio 0.07
V). Se recomiendan 6 h de operacion 6ptima (max. 7 h) con voltaje minimo de 3.60

V para evitar fallas o datos corruptos. Fuente: Autoria propia

Pruebas en relacion con eventos 1 al 4: se tiene una autonomia estable (~2
h con 4 LEDs; 1-2 h con 3 LEDs). Pruebas 5 al 7: tiende a alta variabilidad con 4
LEDs (16 min, 20 min, 2:20 h) y se sugiriendo la degradacion de bateria se aprecia
cambio que se puede presentar donde puede depender del nivel de carga tiene mayo

consumo o nivel intermedio puede este indice menor de consumo en la Figura 155.
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Figura 155

Consumo de la bateria por el nodo Principal

[ Uso del Power bank por prueba - Total acumulado = 9.9 horas

[ Recarga / cambio mmm LEDs encendides
vuelve a 4 LEDs

4 LED 4 LED 4 LEV

[] Primer descensa
4= 3 LEDs

3 L/ 3 LED

4 LED 4 LED

o~

w

LEDs encendidos (Power bank)
LS}

—

1 2 3 4 5

Nimera de prueba
El power bank se utilizo durante 9.9 horas totales (suma de las pruebas)
Los LEDs comenzaron en 4, bajaron a 2 en la prueba 4 y luego volvieron a 4 desde la prueba 5
Las duraciones por prueba: 2h, 2h, 2h, 1h, 20 min, 16 min, 2h 20 min

Nota: Se estima una duracion de 4,5 h por LED, valor verificado en las pruebas de

la semana 3 y tiempo estima 9.9 horas. Fuente: Autoria propia.

4.4.8 Pruebas temperatura y co (monoxido de carbono)

Cuatro pruebas superaron el umbral de alerta: prueba 2 (56.9 °C), prueba 3
(51.6 °C), prueba 6 (49.6 °C) y prueba 4 (46.4 °C), validando la capacidad del
sensor para detectar eventos térmicos criticos. El resto de las pruebas se mantuvo
en rango controlado (max. <26.9 °C), confirmando la precision del sistema en

Figura 156 para discriminar entre condiciones normales y de riesgo.
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Figura 156
Evolucion de temperatura en la semana

Evolucién de temperatura por prueba
Maximo global = 56.9 °C (prueba 2) | Minimo global = 15.4 °C (prueba 3)

=@~ Temp. promedio

60 | 4 Temp. mixima |Resumen Temperatura (°C)
~&- Temp. minima 56.056.9 Estadistica “
Prom. global = 25.8 °C Promedio global = 25.8
51 Maximo global 56.9

4

6
50 Minimo global 154

40 -

Temperatura (°C)

20

10 T T

Nlmero de prueba

Nota: Cuatro pruebas superaron 40 °C (méx. 56.9 °C), validando la sensibilidad

del sensor ante eventos térmicos criticos. Fuente: Autoria propia.

Monoxido de carbono (CO)

Los niveles de CO Figura 157 se mantuvieron predominantemente en rango
bajo (10.5-30.4 ppm) en las siete pruebas. El promedio global fue de 17.36 ppm,
con la prueba 3 registrando la mayor concentracion promedio (24.1 ppm) y la

prueba 6 la mayor estabilidad (rango de 2.7 ppm)
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Figura 157

Evaluacion del monoxido carbono en la semana 3
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o
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Evolucion de mondxido de carbono por prueba
Maximo global = 30.4 ppm (prueba 3) | Minimo global = 10.5 ppm (prueba 4)

-~ CO promedio

B €O méximo [Resumen €O (ppm)|
Prom. global = 17.36 ppm Promedio global 17.4
Maximo global 304

Minimo global 10.5

Numero de prueba

Nota: Niveles de CO en 7 pruebas: promedio global 17.36 ppm, rango tipico 10.5—

30.4 ppm. El sensor requiere un periodo de estabilizacion para su correcta

calibracion antes de la toma de mediciones. Fuente: Autoria propia.

4.4.9 Cobertura por distancia (pérdida de datos)

En la Figura 158 se evaltia la integridad de la transmision de datos segun la

distancia de enlace, analizando la pérdida de paquetes en tres rangos (25—-100 m,

100

300 m y >500 m) para determinar el umbral de confiabilidad del sistema y

establecer criterios técnicos para el despliegue operativo de los nodos.
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Figura 158

Resumen final de cobertura por distancia (pérdida de datos)

Cobertura de datos por distancia en pruebas de campo
— I Datos perdidos (%)

100% 4 B Datos recibidos (%)
91.71%

90.95%

Recepcion global
or | promedio (B6.5%)
80% 75.69%

60%

Porcentaje (%)

40% A

20% A

25-100m 100-300 m > 500 m
(hasta 1 km)

Nota: La recepcion de datos es fiable (=90%) hasta 300 m. A partir de 500 m la pérdida se triplica, disminuyendo la fiabilidad al 75%.

Nota: La recepcion de datos es fiable (>90 %) hasta 300 m. A partir de 500 m la

pérdida se triplica, disminuyendo la fiabilidad al 75 %. Fuente: Autoria propia.

4.4.10 Eficiencia global del sistema

En la Tabla 54 se resume el desempeio global de la comunicacion durante
9:54 h de monitoreo, registrandose una recepcion efectiva del 86.5 % (535 de 594
paquetes esperados). El RSSI promedio fue de —70.3 dBm, con fluctuaciones entre
—19 dBm (sefial optima) y —91 dBm (limite de recepcion), evidenciando una
conectividad estable en la mayoria del periodo, aunque con intervalos de pérdida

atribuibles a distancia, obstrucciones o interferencias.
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Tabla 54

Eficiencia global

Indicador

Valor

Tiempo total monitoreado

594 min (=9:54 h)

Paquetes esperados (1/min) 594

Paquetes recibidos 535

Paquetes duplicados 1

Minutos con dato 514

Minutos sin dato 80

% Recepcion real total 86.5 %

% Recepcion sin minutos perdidos 87.1 % (514/590)

RSSI Promedio Global (todas las pruebas) —70.3 dBm

RSSI Maximo Global —19 dBm

RSSI Minimo Global -91 dBm

Nota: Monitoreo total: 594 min. Recepcion real: estan en porcentaje de 86.5 % a
(535 paquetes). Con una sefial RSSI promedio puede ser de: —70.3 dBm (rango: —
19 a—91 dBm). Los 80 min sin dato representan el principal factor de pérdida de

cobertura. Fuente: Autoria propia.
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4.5 Pruebas con dos Nodos

Las pruebas de los nodos se gestionaron automaticamente en la plataforma.
La Figura 159 se aprecia el nimero de nodos los cuales depende de los eventos y
sus datos muestra en tiempo real de forma independiente lo que confirma la
normalidad de las conexiones para los n nodos cascos.
Figura 159

Verificacion de conexion de n nodos

. sg0 % Conectado
o Kit Telematico Bienvenido, admin (admin) 49 |« BCSV | BPDF (¥ Sair

de monit

GPS  Nodos  Reportes  Admin

Sensores Activos Alertas Activas Temp. Maxima Ruta Promedio

T2 0 25.0°C - 0.0

# Mapa de Sensores i Datos en Tiempo Real

A

1D Temp (‘C) €O (ppm) RSSI (dBm) Estado Ruta Uit. Act.

1 250 200 -18 INORMAL 1
 NORMAL

3 243 135 A7 3

Nota: El comportamiento de dos nodos con actualizacion automatica e
independiente de sus datos, validando la capacidad de la plataforma para escalar y

soportar un mayor nimero de equipos conectados. Fuente: Autoria propia.

Cabe recalcar que en la Figura 160 se muestra la ubicacion de los nodos,
donde del lado derecho se visualizan los datos del casco real (informacion real) y
del lado izquierdo los datos simulados preestablecidos para verificacion. Esto

permite que se validara que los datos sean recibidos se procesan correctamente,
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demostrando que el sistema funciona adecuadamente y ofrece un buen desempeno

para una respuesta rapida ante las alertas generadas en campo.

Figura 160

Ubicacion por nodo localmente

San Gabriel San Gabriel

Nodo 1

Temp. 25.0°C
CO: 20.0 ppm
RSSI: 18 dBm
Estado: Nommal
Ruta: 1

Lat: 0.483800, Lom: -77.920000

Y]

Nota: Evidencia la actualizacion independiente de dos nodos en tiempo real,
confirmando que el sistema puede escalar para soportar multiples equipos sin

afectar su desempeiio. Fuente: Autoria propia.

Al integrar mas nodos al sistema se aumenta automaticamente las graficas
individuales para cada nodo para mantener la coherencia de datos. Figura 161 se
identifica en el lado de la izquierda estan los graficos de temperatura y al otro lado
a la derecha estan los datos de monodxido de carbono (CO) y esto permite la

separacion del monitoreo sea independiente de ambos nodos en tiempo real.
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Figura 161

N grafica por nodo nuevo

[ Temperatura por Nodo =3 Niveles de CO

Nodo 3
[ Temperatura (‘C): 24,3

Nota: Graficas se muestra independientes por los nodos para cada dato como son
los de temperatura y mondxido de carbono (CO) por nodo y el monitoreo en tiempo

real. Fuente: Autoria propia.

En Figura 162 se aprecia la ejecucion de alerta se procesada de forma
independiente y se puede tener la visualizacion de datos en tiempo real con el
registro histérico que puede ser confirmar el correcto funcionamiento del sistema

segun lo planificado.

Se puede observo uno del caso de estudio que es la generacion de la alerta
con mas de dos nodos se ejecutd la generacion de alerta por cada uno ellos y otro
mantendra el estado normal. Lo que esto permite identificar que cada uno del nodo
trabaja correctamente y se tuvo la expuesto de mas equipos donde se garantiza

funcioanmnito con mayor un numero de nodos.



Figura 162

Alertas generadas y registro

:= Datos en Tiempo Real

Temp('C)  CO(ppm)  RSSI (dBm)
250 20.0 -18

-21

Fecha/Mora
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Estado
m

ALERTA

Nota: Registro automatico de alertas independientes por nodo, mostrando las

diferencias de estado entre cada uno. Fuente: Autoria propia.

La Figura 163 se tiene en cuenta la gestion de los nodos es parte (agregar y

eliminar). Se ilustra el uso de mas dispositivos para modulos de LoRa para el

desplegar la red con multiples equipos estaran conectados.
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Figura 163

Verificacion conexion y numeros equipos

Dashboard ~ GPS h Reportes  Admin

=% Gestion de Nodos Activos

10 def Nodo Estado Actual

Nota: Las pruebas con n nodos confirman el correcto funcionamiento del sistema,

validando su aptitud para operacion local e independiente. Fuente: Autoria propia.

4.6 Resultados de eficiencia Kit
Cabe mencionar que la Tabla 55 detalla los tiempos esperados para el inicio
del kit, distribuido por bloques y nodos, y establece un maximo de 3 minutos para

que el equipo arranque por completo y se reciban datos.

Tabla 55

Tiempo de iniciacion del kit

Nodo / Bloque Concepto Tiempo iniciar

Nodo Casco Iniciacion LoRa 60 segundos
Nodo Principal — Bloque 1 Iniciacion LoRa  29.833 segundos

Conexién con Estimado: 1-2 segundos
Nodo Principal — Bloque 1
ThingsBoard Promedio: 1.012 segundos

Iniciacion del
Bloque 2 — Banana Pi Zero (120-140 segundos)
sistema
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Nota: Resume tiempos de inicio: Bloque 1 (29.8 s + ThingsBoard ~1 s), Bloque 2

(2:00-2:20 min), Nodo Casco (60 s). Fuente: Autoria propia.

Figura 164 evidencia que el nodo ubicado en el Campo alcanzé la
temperatura maxima absoluta mas alta (85.9 °C) y el promedio mas bajo (20.1 °C).
En contraste, el punto del Cuerpo de Bomberos registré la media més elevada (25.8
°C), y el Laboratorio mostr6 la menor variabilidad térmica, con el valor maximo
mas bajo (41.2 °C) y el minimo mas alto (20.2 °C). Es importante mencionar que
los ensayos con mayores incrementos de temperatura se ejecutaron con el fin de
observar el comportamiento del equipo y validar su operatividad, resultados que se
reflejan en el grafico de barras de los tres eventos estudiados.

Figura 164

Resumen de la temperatura

Resultados de Temperatura

Promedio / Total 85.9° 85.9°
== Maximo absoluto
; Total General:
80 - Minimo absoluto Promedio: 23.43°C
Max: 85.9°C
Min: 15.00°C

[+
o
'
8
[

Temperatura (°C)
3
B
N

20

P Laboratorio P Campo P Cuerpo Bomberos Total General

Nota: Temperaturas maximas, minimas y medias registradas en los tres puntos de
monitoreo durante los eventos de prueba. Fuente: Autoria propia.

Monoxido de carbono (CO)
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Se confirma la correcta adquisicion de datos de monoxido de carbono (CO)
por parte del sensor. Segun la Figura 165, el punto Campo obtuvo el pico maximo
absoluto (79.7 ppm) y la media mas baja (17.2 ppm), y el Laboratorio mostro la
mayor media (26.6 ppm) con la menor variabilidad (méx. 42.0 ppm)."

Figura 165

Resultados de Monoxido de carbono

Resultados de Monéxido de Carbono (CO)

Promedio / Total 79.70 ppm 75.70 ppm
m— Maximo absoluto —

mmm Minimo absoluto Total General:

Promedio: 20.39 ppm

70 Max: 79.70 ppm

Min: 10.50 ppm

80

60

CO (ppm)

P Laboratorio P Campo P Cuerpo Bomberos Total General

Nota: Datos globales consolidados expresados en ppm: media (20.39), maximo

(79.7) y minimo (10.50) Fuente: Autoria propia.

La Tabla 56 indica que Laboratorio demando el mayor tiempo promedio de
toma de datos (12 min), en tanto que Campo (4.02 min) y Cuerpo de Bomberos (3.4
min) resulta con un promedio general de 6.47 min
Tabla 56

Tiempo estimado para obtener GPS

Parametro Promedio minutos (m)

P Laboratorio 12
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P Campo 4.02
P Cuerpo Bomberos 34
Total, General 6.47 m

Nota: El promedio general de 6.47 min se sitiia en un rango operativo adecuado.

Fuente: Autoria propia.

La Figura 166 evidencia en donde los eventos del laboratorio presentan la
mejor condicion en la recepcion de sefial. En la cual se tiene un promedio més alto
(=11 dBm) respecto a los valores que lo sitian en un rango de sefial mas excelente

y con la menor atenuacidn en evento generado.

En el otro extremo de las pruebas son las opuesto en medio del
Campo mostré el comportamiento mas desfavorable con un promedio es mas bajo
(-84.9 dBm) y el minimo absoluto de —93 dBm. En las condiciones que pueden
mencionar que borde una sefal deficiente y comprometen la estabilidad del enlace
en el medio. En el Cuerpo de Bomberos se ubic6 en un nivel intermedio con un

promedio de —70.3 dBm y apenas en el umbral con una senal muy aceptable.

Se puede mencionar que el comportamiento general revela una dispersion
significativa entre los eventos en donde se tiene un promedio global que es de —

59.57 dBm y lo que refleja en entornos de propagacion marcadamente disimiles.
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Figura 166

Resumen de Intensidad de Serial RSSI

Resumen de Intensidad de Senal RSSI

Total General:
Promedio: -59.6 dBm
Méx: -11.0 dBm

—20 -23.5 Min: -93.0 dBm

-59.6

RSSI (dBm)

—60

—80

-84.9

Promedio / Total 21.0
. Maximo absoluto -93.0 -93.0
—100 ™= Minimo absoluto
P Laboratorio P Campo P Cuerpo Bomberos Total General

Nota: Potencia de sefal expresada en dBm (valores mas proximos a 0 indican mejor
sefial). Datos globales: promedio (—59.57 dBm), maximo (—11 dBm) y minimo (—

93 dBm). Fuente: Autoria propia.

La Figura 167 se identifica el desempefio de cada prueba Campo y Cuerpo
de Bomberos bajo cuatro condiciones de propagacion se ejecutar para esta prueba.
El Cuerpo de Bomberos mantuvo una consistentemente una mayor potencia de
sefial en la cual menciona ventajas que oscilaron entre los rangos de 2.4 dB y 5.9
dB segun el escenario como los de (LoS y NLoS).

Donde se tiene una superioridad que se refleja con un promedio global (—
84.8 dBm frente a —88.9 dBm). Cabe mencionar en las pruebas de Campo alcanzé

su minimo en LoS con obstaculos parciales con valores de (—92.0 dBm) en la cual
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se aproximandose al umbral de sensibilidad del receptor y comprometiendo la
integridad del enlace.
Figura 167

RSSI comparado: Campo vs. Cuerpo de Bomberos segun condiciones de

.r
propagacion.
Comparacion de eventos RSSI: Campo vs Cuerpo de Bomberos
en diferentes condiciones de propagacion
Diferencia media: 4.1 dB
75 =@= P_Campo (10 muestras)
RESUMEN DE MEJORA (Bomberos vs Campo) =B~ P_Cuerpo Bomberos (4 muestras)
Distancia de {25 a 1km)
Mejoria media: 4.1 dB
Mayor mejora: 5.9 dB (LoS clara)
[ | Menor mejora: 2.4 dB (LoS obst.)
Rango Campo: -92.0 a -78.3 dBm
—80 Rango Bomberos: -89.6 a -78.3 dBm
Nota: EL CB siempre supera al Campo
en todos los escenarios medidos.
E m,
m [
T
- ||
7
0
-4
.
\ .
=90 .
'y
Mayor mejora: 5.9 dB
=95
Menor mejora: 2.4 dB
LoS clara NLoS NLoS LoS obst Promedio
(ref) Arboles Infraestructura parciales global

Nota: La senal esta en promedio global de los cuatro escenarios como son pruebas
de Campo (—88.9 dBm) y pruebas de Cuerpo de Bomberos (—84.8 dBm). Donde se
registraron con minimo absoluto en eventos de LoS con obstaculos parciales (—92.0

dBm en Campo). Fuente: Autoria propia.

La Figura 168 pruebas por eventos de atenuacion por humo y distancia
genera impactos diferenciados en la potencia de sefal recibida es notorio en los
datos. El medio generado de pruebas de Laboratorio con una distancia de (0.30 m)
en donde se obtuvo registros 6ptimos como son (promedio —21.5 dBm, méximo —

19.0 dBm).
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En las pruebas de Campo con distancia de (1.5 m) experimentd una

degradacion significativa bajo exposicion de humo poco denso en el cual se

menciona dicho evento P_C 12 alcanzando —38.1 dBm de promedio y —60.0 dBm

de minimo.

El escenario mas critico correspondié al Cuerpo de Bomberos bajo 'Humo

de llantas' a 25 m con datos son —83.1 dBm (promedio) y valor de -90 dBm

(minimo), valores préximos al umbral de sensibilidad que comprometen la

fiabilidad del enlace. El promedio global de —50.5 dBm, con un rango de —19 a —91

dBm, refleja la alta variabilidad de las condiciones de propagacion evaluadas.

Figura 168

RSSI en eventos de explosion de humo a corta distancia

Pérdida de sefal RSSI por exposicién a humo
(respecto al laboratorio vs Campo)

70
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Nota: SSI en dBm. Promedios: Laboratorio —21.5, Campo —38.1, Cuerpo de
Bomberos —83.1. En el Global: —50.5 dBm a un (rango —-19 a -91 dBm),
evidenciando atenuacion proporcional a distancia y densidad de humo. Fuente:

Autoria propia.

La representacion de Figura 169 verifico que el nodo en pruebas de
Laboratorio alcanz6 una tasa de recepcion del 100 % y no tuvo pérdidas de paquetes

recibidos.

En las pruebas del Cuerpo de Bomberos registr6 la mayor tendencia de tasa
de pérdida (13.5 %) de paquetes lo que equivale a aproximado de 80 minutos de
interrupcion en la transmision de datos y mientras en las pruebas de Campo obtuvo

una recepcion promedio del 91.0 % una perdia de minutos de 53 minutos sin datos.

A nivel global, la tasa de entrega de paquetes (PDR) fue del 95.37 %, con
una pérdida acumulada del 4.63 % Esto evidencia la viabilidad operativa del kit de
mantenimiento, el cual logra conservar un equilibrio aceptable entre la recepcion y

la pérdida de informacion, manteniéndose dentro de un margen de eficiencia."
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Figura 169

Resumen de Paquetes recibidos y perdidos

Resumen de paquetes recibidos vs perdidos
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Nota: Eficiencia en entrega de paquetes (PDR) por nodo. El sistema alcanz6 un
PDR global del 95.37 % (1539/1614 paquetes), con el Laboratorio al 100 %, Campo
al 91.0 % y Cuerpo de Bomberos al 86.5 %, evidenciando operacion eficiente bajo

distintas condiciones. Fuente: Autoria propia.

La Figura 170 detalla el desempefio en la entrega de paquetes hacia la
plataforma Thingsboard. El Campo logré una tasa de éxito del 100 %, el
Laboratorio exhibid una recepcion del 97.62 %, y el Cuerpo de Bomberos registrd
la mayor pérdida (12.5 %).

El rendimiento global tubo el siguiente dato en porcentaje de PDR del 95.12

% en la cual tuvo una pérdida acumulada del porciento 4.88 %. Estos deducen que
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los valores pueden confirmar la viabilidad técnica del kit de monitoreo como una
de solucion IoT completa entre envidé de inflacion. Ya que la pérdida tuvo un
registro que se mantiene dentro de los margenes aceptables para aplicaciones de
telemetria en la recepcion de datos del medio.

Figura 170

Datos Registrados en Thingsboard

Datos Registrados en Thingsboard
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Nota: Eficiencia global de entrega en Thingsboard: con porcentaje de 95.12 % (331
a 348 paquetes). Y para el Laboratorio: 97.62 %, Campo: 100 %, Cuerpo de

Bomberos: 87.5 %. Fuente: Autoria propia.

Como muestra la Figura 171, la degradacion del enlace estd directamente
correlacionada con la distancia de transmision. En los primeros dos rangos, el
Campo demostré mayor robustez, con pérdidas de 1.7 % y 7.5 %, superando al

Cuerpo de Bomberos.
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Sin embargo, al alcanzar distancias entre 500 m y 1 km, ambos nodos

experimentaron una pérdida critica y similar (23.8 % y 24.31 %, respectivamente),

evidenciando el impacto de la atenuacion por distancia. El rendimiento global se

situ6 en una recepcion del 88.75 %, con una pérdida acumulada del 11.25 %."

Figura 171

Perdia por distancia de eventos: P_ Cvs P_ CB 4
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Nota: Recepcion global del 88.75 % y pérdida acumulada del 11.25 %, confirmando

que la degradacion del enlace escala proporcionalmente con la distancia de

transmision. %. Fuente: Autoria propia.

La Figura 172 muestra una variacion minima en el voltaje de los nodos (0.05

V a 0.07 V). Con un promedio global de 0.06 con Max de 7 horas operativo.
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Figura 172

Resumen de consumo de voltaje del nodo casco y puntos de medicion.

Resumen del Consumo de voltaje

Recarga =8~ P_LAB (7 eventos)

40 Recarga 398 P_C (12 evenios)
=4~ P_CB (7 eventos)

395 /Recarga Recarga

393
39 387
384

380

38
376

Voltaje inicial (V)

37

Pardmetro Bateria (V) Valor
P Laboratorio 006V
P Campo 005V
P Cuerpo Bomberos 007V
Total 0.08V
36 Nota: Pruebas P_CB 1,2, 3,4 -
Duracion total maxima: 7 horas'
1 2 3 4 5 6 7 8 9 10 1 12

Numero de evento

Nota: Se evidencia una demanda energética homogénea cual se puede mencionar
que pruebas de Campo el de menor registro del consumo que es de (0.05 V) y
pruebas de Cuerpo de Bomberos es mucho mas mayor (0.07 V). Fuente: Autoria

propia.

Segun la Figura 173, el nodo del Campo registrd la mayor duracion de
bateria (13 h), superando al Cuerpo de Bomberos (9 h) y al Laboratorio (7 h), para
un total acumulado de 29 h de la operacion continua en comentar como se menciono

un resumen con las pruebas ya ejecutadas.
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Figura 173
Consumo en horas del nodo principal

Horas de autonomia (Power bank)

Resumen del consumo en horas Power bank

Nota: Las primeras dos pruebas (P Laboratorio 7 h+ P_C 11 h) suman 18 h de funcionamiento maximo

10 -

P Labora|ono P_C (11 h) P (o3 (2 h) P Cuerpo Bumberos Tolﬁl

Nota: Autonomia total acumulada: 29 h. Campo: 13 h, Cuerpo de Bomberos: 9 h,

Laboratorio: 7 h. Fuente: Autoria propia.

Figura 174 se evidencia el numero 93 alertas locales generadas en pruebas

de (Cuerpo de Bomberos con total de 42 para pruebas en Campo es de 33 y pruebas

Laboratorio es 18) en donde predominios alertas de HC, y 57 remotas (61 % del

total local). El Laboratorio mostr6 la distribucién méas homogénea entre alertas.

Figura 174

Alertas locales frente a remotas por tipo (HC y Temperatura)
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Resumen total de alertas:
Alertas locales : 93 (HC: 61, Temp: 32)
Alertas remotas : 57 (HC: 41, Temp: 16)

Total general - 150 alertas

P Laboratorio P Campo P Cuerpo Bomberos
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Nota: Alertas generadas por nodo, con predominio de eventos por HC sobre

temperatura y menor frecuencia en notificaciones remotas. Fuente: Autoria propia.

Como resultados finales se obtuvo un kit telemético en el cual se ejecutaron
las pruebas ya mencionadas en la ilustracion 175. El producto final contempla todos
los accesos para el caso y comparaciones tipo caso de incendios forestales, en el
cual se diferencia por peso, material mas resistente, esta adaptado a la necesidad
que requiere, en el cual se completa con retroalimentacion con cuerpo de bomberos
sobre el kit como se observa en las figuras.

Figura 175

Finalizacion del Kit

Nota: Como resultados finales, se obtuvo un prototipo el cual se dio a conocer al
cuerpo de bomberos con la finalidad de recoleccion de datos para salvaguardar la

integridad de las personas. Fuente: Autoria propia.
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4.7 Costo de Implementacion

Se detalla el andlisis econdmico correspondiente a la fabricacion del
prototipo funcional. Este apartado enumera los costos directos de los componentes
electronicos, materiales estructurales y periféricos necesarios para el ensamblaje del
sistema completo, el cual consta de dos unidades principales: el nodo wearable
(casco) y el nodo principal (estacion base). Los precios reflejados corresponden a
los valores de mercado al momento de la adquisicion de los materiales y tienen
como objetivo demostrar la viabilidad econémica del proyecto para una posible
produccion o implementacion piloto.

A continuacidn, se presenta la tabla desglosada con los insumos utilizados:
4.7.1 Costo de Hardware

El anélisis de la Tabla 57 revela que la inversion total para el prototipo es
de $413.1 USD Dentro de este presupuesto, el Nodo Casco, que es la unidad critica
que porta el bombero, representa un costo de $130 USD. Este valor incluye los
sensores ambientales, la unidad de procesamiento LoRa, la bateria y la carcasa
impresa en 3D con aislamiento térmico. El restante de la inversion se destina al
nodo principal (Banana Pi y moédulo SIM), que actia como gateway para la
transmision de datos a la plataforma IoT.

Considerando una de las funcionalidades se puede ofrecer sistemas para el
(monitoreo en tiempo real, geolocalizacion, alertas tempranas y tendra una
autonomia energética muy eficaz para el medio). El costo para la implementacion
se considera bajo en comparacidon con soluciones comerciales existentes esto
permite que se viable para econdmica para su adopcion en cuerpos de bomberos

forestales.



Tabla 57

Costos de materiales para la implementacion del sistema
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Material Precio unitario $ Cantidad Total §
WiFi LoRa 32(V3) 50 3 150
Sensor de temperatura 4 1 4
Acelerdémetro y giroscopio 5 1 5
Sensor MQ7 7 1 7
Bateria lipo 15,1 1 15,1
LM2596S 4 1 4
GPS 15 1 15
Banana Pi BPI-M4 Zero 120 1 120
DS18B20 4 1 4
SIM A7670sa 30 1 30
Corte laser MDF 20 1 20
Power Bank 37 1 37
Baquelita 4 1 4
Accesorios electronicos 15 1 15
Cable tipo C datos 5 1 5
Recargas Claro 20 1 20
Total 428.1
Total, Nodo Casco 130

Nota: El costo total del Nodo Casco (unidad wearable) asciende a 130 USD,

mientras que el resto corresponde al nodo principal 298.1 USD y componentes

compartidos. Fuente: Autoria propia.
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4.7.2 Costo de Software

En la Tabla 58 se enlistan los softwares utilizados, varios de los cuales
fueron primordiales para la ejecucion del proyecto. Cabe recalcar que cada software
cumplio su objetivo especifico; mientras unos se enfocan en la programacion, otros
lo hacen en el disefio, complementandose entre si para la correcta ejecucion del kit.
Como sistema preferido se seleccion6 el sistema operativo Ubuntu, el cual fue de
vital importancia, ya que es el encargado de gestionar las alertas y el procesamiento

de datos, garantizando un funcionamiento.

Tabla 58

Costo de Software

Software Precio unitario $ Cantidad Total $
IDE Arduino 0 1 0
Fritzing 0 1 0
Easyeda 0 1 0
Sistema operativo Ubuntu 0 1 0
Python 0 1 0
Thingsboard.cloud 0 1 0
Software CAD 0 1 0
Total 0

Nota: Los costos del software se mantienen en $0.00 ya que se utilizaron

herramientas gratuitas y de cddigo abierto. Fuente: Autoria propia.
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4.7.3 Costo de Ingenieria

En el siguiente apartado se mencionan los costos de mano de obra de
implementacion, asi como la parte de programacion y el tiempo de ejecucion, como
se detalla en la Tabla 59. Cabe recalcar que cada actividad cumplid su objetivo, ya
que unas se enfocan en la programacion en C++ y Python, y otras en el disefo de
la carcasa y del PCB, complementandose entre si para la correcta ejecucion del kit.
Se tiene como actividad con mayor costo la instalacion del kit con $100, la cual fue
muy importante, ya que es la encargada de dejar operativo el sistema para un
funcionamiento del 100%
Tabla 59

Costo de Ingenieria

Costo Precio unitario $ Cantidad Total $
Programacion c++ 25 2 25
Programacion Python 70 1 70
Disefio Carcasa 15 2 30
Disefio PCB 10 2 20
Instalacion Liberia 6 1 6
Instalacion del Kit 100 1 100
Mantenimiento 25 1 25
Total 276

Nota: Corresponden a los costos estimados de mano de obra, programacién y

tiempo de ejecucidon necesarios para la implementacion del kit, los cuales son
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referenciales y pueden variar segliin el proveedor del servicio. Fuente: Autoria

propia.

Los costos presentados esta relacionados con el servicio que se puede tener
actividades como es la mano de obra invertidos para el desarrollo del kit telematico
en donde se tomara en cuenta el tiempo de la programaciéon mencionado también el
diseno, la instalacion y el mantenimiento del kit. Se puede mencionar que estos
valores son referenciales y pueden variar dependiendo del proveedor o técnico que
realice el servicio. En donde el proyecto mantiene un costo accesible al publico y

es muy viable para su replicacion de los equipos para el cuerpo de bomberos.

4.7.4 Costo Global del Sistema

En el siguiente apartado se menciona el costo global del sistema, en el cual
se suman los tres apartados anteriores: hardware, software e ingenieria, como se
detalla en la Tabla 60. Cabe recalcar que cada rubro cumpli6 su objetivo dentro del
proyecto, ya que el hardware aporta los componentes fisicos, el software
proporciona las herramientas de programacion y disefio, y la ingenieria integra todo
mediante la mano de obra y el tiempo de ejecucion, complementdndose entre si para
la correcta implementacion del kit telematico
Tabla 60

Costo Global Kit

Costo Precio unitario $ Cantidad Total $

Costos de Hardware 4241 1 424.1
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Costo de Ingenieria 275 1 276
Costo de Software 0 1 0
Total 700.1

Nota: Los valores representa la suma total de hardware, software e ingenieria. Los
cuales son referenciales y representan una inversion accesible para la

implementacion del kit telematico. Fuente: Autoria propia.

Se tiene como rubro con mayor costo el hardware con $424.1 USD, el cual
fue muy importante ya que es el encargado de proporcionar todos los componentes
fisicos y sensores necesarios para el funcionamiento del sistema. Por otro lado, el
software no representa costo alguno gracias al uso de herramientas de coédigo
abierto, y la ingenieria aporta el valor agregado de la implementacion con $276
USD. El costo total del sistema asciende a $700.1 USD, lo cual representa una

inversion accesible y viable para su replicacion en el cuerpo de bomberos forestales.
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5. Conclusiones y Recomendaciones

5.1 Conclusiones

Se concluye que el kit telematico estd disefado para ofrecer soporte
tecnologico mediante el envio de datos esenciales para el monitoreo del cuerpo de
bomberos y personal autorizado, reduciendo los tiempos de respuesta ante
situaciones de riesgo y garantizando una operativa eficaz y rapida.

El sistema presenta un tiempo de inicializacion de 2 a 3 minuto esta califica
en nivel satisfactorio. Tras las diversas pruebas de campo en analizar la
comunicacion entre los nodos LoRa a las distancias estan desde los 0 a 1000 metros
se puede mencionar que se obtuvo una sefial RSSI global promedio de —59.57 dBm
en los rangos de (max. —11 dBm, min. —93.0 dBm). El medio pruebas del Cuerpo
de Bomberos superd a las pruebas de campo abierto con una sefial RSSI estd en un
promedio de —84.8 dBm frente a —88.9 dBm (mejora media de 4.1 dB) lo que se
mantiene con una mayor robustez e incluso con los obstaculos parciales (—92.0
dBm).

Las pruebas de atenuacidon expuesta por humo ten emos que partir de los
valores de referencia en pruebas laboratorio que son ideales de —21.5 dBm.
Mostraron en las distancias de 25 m el humo normal provocé una pérdida de 40.8
dB (—62.3 dBm) y mientras que el humo de llantas gener6 una atenuacién mayor de
61.6 dB (-83.1 dBm). Con una diferencia de 20.8 dB en donde evidencia la mayor
opacidad del humo de llantas. En cuanto a pérdidas por distancia a la corta distancia
se obtuvo entre distancia de (25-300 m) en pruebas de campo pierde menos (1.7—
7.5%) a relacion pruebas Cuerpo de Bomberos tenemos perdia de (8.3-9.1%) y

condicion de larga distancia que esta desde (500 m—1 km) ambos pierden ~24%.
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Demostrando que la distancia domina sobre el entorno o las pruebas. Promedio
globalmente se obtuvo 88.75% de recepcion.

La tasa de entrega de paquetes (PDR) alcanz6 100% en laboratorio, 91.0%
en campo abierto (53 min sin datos) y 86.5% en el Cuerpo de Bomberos (80 min
sin datos), con un PDR global del 95.37% (331/348 paquetes en Thingsboard),
confirmando su viabilidad operativa.

El consumo energético tiene un promedio esta en 0.06 v lo cual mostr6 una
autonomia de 7 horas para el nodo casco es su limite méximo para funcionar y 18
horas para el nodo principal con power bank. El tiempo promedio para
geolocalizacion fue de 6.47 minutos en donde se tiene (mejor registro: 3.4 min en
Bomberos). En variables ambientales estdn presente son de la temperatura
promedid 61.3 °C en rango de (max. 85.9 °C a min. 15 °C) y para el monoxido de
carbono 62.63 ppm en un rango de (max. 79.70 ppm a min. 10.55 ppm). Donde el
sistema genero alertas operd correctamente en las cuales se registrando
temperaturas y alertas hombre caido en con tiempo respuesta de 1 a 3 segundos con
notificaciones visuales y auditivas.

Las pruebas dentro de la escalabilidad confirman que el sistema mantiene
su funcionalidad al incrementar el numero de los nodos de casco bajo topologias
esta la punto a punto o mesh con mas nodos. Cada uno de dispositivo adicionales
se tendra que replicar el mismo comportamiento es igual para todos nodos cascos y
del nodo principal con sus datos registrando y geolocalizacion de forma
independiente en donde se muestra en el mapa. Donde se gener? alertas individuales
sin afectar los cambios de estado normal de los demas nodos y con un peso 320 g

nodo casco y nodo principal con un peso 856 g.
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5.2 Recomendaciones

Se recomienda redisefiar el prototipo actual del nodo de casco para reducir
su peso y volumen. El disefio actual puede presentar inconvenientes de movilidad
en terrenos agrestes o con vegetacion densa, aumentando el riesgo de enganches o
resistencia al desplazamiento. Asimismo, es prioritario implementar recubrimientos
con materiales aislantes térmicos que protejan la electronica, garantizando el
rendimiento del equipo ante altas temperaturas sin sufrir degradacion.

Dado que el tiempo de inicializacion para el sistema es esta en un rango de
2 a 3 minutos esto sugiere tiempo necesario para la verificar que la conexion en la
plataforma registre correctamente con el ID numérico del nodo al momento del
enlace o la conexion necesaria. En la parte de la optimizar el flujo de trabajo post-
emergencia tendremos que habilitar una funcion de botones que generaran de forma
manualmente un reporte en formato PDF al finalizar el evento. Esto es muy
importante lo cual permitird al usuario realizar bisquedas personalizadas y un
analisis historico detallado de las incidencias registradas en un resumen general.

Es fundamental revisar o inspeccionar minuciosamente las conexiones
fisicas de la bateria y el estado del cableado. Tanto el nodo de casco como el nodo
principal son altamente sensibles a las fluctuaciones de voltaje mini erro podria
afectar. En la cual se puede presentar la deficiente que puede provocar caidas de
tension que afecten el funcionamiento en tener la generacion de datos erréneos o,
en casos extremos, causen dafios irreversibles en los componentes. Se debe tomara
los tiempos de monitorear para saber los estados de los ciclos de carga o ya se

descarga para optimizacién recurso y se asegurar la fiabilidad del sistema.
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Se debe evitar la manipulacion de la configuracion de fabrica, ya que esto
podria alterar los pardmetros de comunicacion preestablecidos. Respecto al nodo
principal, se recomienda no accionar los interruptores de manera repetitiva, pues
esto podria dafiar el circuito interno de alimentacion o el power bank. El
procedimiento operativo estdndar debe consistir en un Unico encendido al iniciar la
jornada y la desconexion fisica de los puertos USB al finalizar, con el fin de evitar
activaciones accidentales y prolongar la vida 1til de los componentes.

Se recomienda evaluar la implementacion de sensor de temperatura con un
tiempo de respuesta mas normal en lo que se necesita un cambio en realizar pruebas
ejecutadas estardn en enfocado para la medicion mas eficiente para las temperaturas
ambiente como seri sensor de laser con previas pruebas. Aunque el sensor actual
responde adecuadamente al calor directo, presentd latencia en la lectura ambiental
durante las pruebas (incendio de llantas) y debido a su tiempo de exposicion. Se
sugiere utilizar un sensor cumpla con mejor proteccion pueda soportar condiciones
del medio en cual menciona las caracteristicas sensor que se utilizd esta en un rango
que soporta temperaturas de 125 °C este estd protegido por una carcasa o funda
cilindrica de acero inoxidable en que asegure su durabilidad y una mayor precision
en entornos hostiles.

En tener la eficiencia de garantizar la transmision continua de los datos hacia
la plataforma remota como es caso (ThingsBoard). Se recomienda adquirir un plan
de datos de operador de Claro de adecuado. Las pruebas desarrolladas demostraron
que un plan de aproximadamente 8 USD que estara en vigencia durante 25 dias de
conectividad es suficiente para mantener la comunicacion estable del equipo y

reflejar las variables de monitoreo en tiempo real sin interrupciones.
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Anexos

Anexol: Encuestas

Anexo Uno requerimientos

1. ;Indique el cargo que ocupa en el Cuerpo de Bomberos?

2. ;Ingrese el nimero de miembros que corresponden al Cuerpo de

Bomberos

9
14
3. (Cual es la distribucion de personal en el Cuerpo de Bomberos, incluyendo

la cantidad de bomberos, auxiliares y contadores?

4. ;Cual es el nivel de necesidad de cada uno de los siguientes dispositivos en

tus operaciones durante incendios forestales?



Nad P
Dispositivo ada ] ace ) Neutral Necesario Urgente
necesario necesario
Sensor de
CO2/gases [1 [1 [1 [1 [1
toxicos
Sistema de
deteccidn [1 [1 [ [ [1
"hombre caido"
Sensor de
temperatura [1 [1 [ [ [1
ambiente
GPS [ [1 [ [ [1

5. (Con qué condiciones extremas se enfrentan regularmente durante
incendios?
Seleccione una o mas respuestas.

L] Altas temperaturas

[0 Humo denso

O Visibilidad limitada

[1 Comunicacion limitada
[0 Terreno inestable

[1 Todas las anteriores

Anexo 2

1. ;Con qué frecuencia trabajan en zonas con poca sefial o cobertura?

307
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0 Nunca
O A veces
O Frecuentemente

L1 Siempre

2. ;Qué tan importante es que el equipo sea tamaiio apropiado, liviano y

resistente?

[1 No es importante
[ Poco importante
L1 Importante

L] Muy importante

3. ;Han tenido problemas con equipos que no resisten el calor de los
incendios?

[ Nunca

[1 Pocas veces

[] Varias veces

[1 Muy seguido

4. ;Qué tan importante es que la comunicacion del sistema se adapte a la
zona donde se trabaja

[ No lo necesito

[ Seria util
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O Es necesario

[1 Muy necesario

5. ¢(Queé tan util le parece que el sistema guarde los datos y los envie

automaticamente a una plataforma?

[1 No es util

L] Poco util

O Util

L] Muy util

6. ;Como prefiere ver los datos que recopila el sistema durante una
emergencia?

[0 En una aplicacién movil o pagina web, en tiempo real
[ En una pantalla que esté integrada en el equipo

L1 No necesito ver los datos durante la operacion

7. (Qué tan importante considera que el sistema emita notificaciones
automaticas en el nodo principal y las envie a los dispositivos cercanos del

personal durante una emergencia?

[] No es importante
[1 Poco importante

L1 Importante

[ Muy importante

[1 Necesario siempre
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8. (Les interesa tener acceso a un historial de incendios y datos antiguos?

[] No me interesa
L1 Seria util para revisarlo ocasionalmente
[] Si, lo usariamos para analizar y prepararnos mejor

[ Es muy importante para nuestra planificacion

9. ;Qué tan importante considera que el kit telematico sea compatible con

dispositivos moviles o tablets durante las operaciones en incendios forestales?

[1 No es importante
[ Seria util
O Es necesario

L1 Es fundamental para nosotros

10. ;Como deberia ser la app o pantalla del sistema para que sea facil de

usar?

[1 Que esté en espaiol

[1 Que tenga simbolos o iconos claros
L1 Que sea simple de entender

[1 Todas las anteriores

Anexo2: Resultados de encuestas

Encuesta 1
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1. ;Indique el cargo que ocupa en el Cuerpo de Bomberos?

1 F:.'EEPLIEE:ES mas reclentes
Respuestas "Comandante”
El respondiente ocupa el cargo de comandante, lo que indica que sus respuestas
reflejan necesidades estratégicas y operativas a nivel de mando, no solo
perspectivas individuales. Como méxima autoridad del cuerpo o también sus
prioridades en equipamiento telemdtico consideran tanto la seguridad colectiva
como la efectividad operativa general durante emergencias.

2. ;Ingrese el nimero de miembros que corresponden al Cuerpo de

Bomberos?
4 0
e 1
®7 0

100%

Esta caracteristica resalta como la necesidad que se puede dar soluciones
tecnologicas eficientes, de bajo mantenimiento y que maximicen la efectividad de
cada miembro durante operaciones. En donde la pérdida de un solo bombero
impacta significativamente la capacidad operativa del grupo.

3. (Cual es la distribucion de personal en el Cuerpo de Bomberos, incluyendo

la cantidad de bomberos, auxiliares y contadores?
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1 Respuestas mas recientes

Respuestas ‘Total 10 Comandante 1 Subteniente 1 6 Cabos 1 Paramedico 1 Contadora”

La distribucion (1 comandante, 1 Subteniente, 6 Cabos, 1 Paramédico, 1 Contadora)
revela que el 70% del personal son operativos de campo (cabos) se puede mencionar
con un especialista médico y administrativo. Esta estructura valida la necesidad de
un kit telematico centrado principalmente en el personal en terreno en las cuales se
menciona con funciones de monitoreo biométrico para emergencias médicas y
sistemas con roles diferenciados segtin responsabilidades.

4. ;(Cual es el nivel de necesidad de cada uno de los siguientes dispositivos en

tus operaciones durante incendios forestales?

@ MNada necesario Poco necesario Neutral Necesaric @ Urgente

Sensor de C02/gases tdxicos
Sistema de deteccion "hombre caido”
Sensor de temperatura ambiente

GPS

noer Ao

Todos los dispositivos evaluados (Sensor de COz/gases toxicos, Sistema "hombre
caido", Sensor de temperatura ambiente y GPS) se puede tomar que fueron
calificados como "Necesarios", o podemos mencionar que demuestra una vision
integral de seguridad que combina monitoreo ambiental y proteccion personal. Esta
priorizaciéon a un unanime respalda el disefio de un kit telematico completo que

aborde simultdneamente multiples vectores de riesgo en incendios forestales.
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5. (Con qué condiciones extremas se enfrentan regularmente durante
incendios?

Seleccione una 0 mas respuestas.

25% ’\ 25%
Altas temperaturas 1
Humeo denso 1
Visibilidad limitada 0
Comunicacion limitada 1
Terreno irregulares 1 259 259

Las condiciones identificadas (terreno irregular, comunicacion limitada, altas

¢ & & o @

temperaturas y humo denso) definen un entorno operativo altamente hostil que
exige que el kit telemadtico sea fisicamente robusto. En donde tiene una con alta
autonomia energética o son los caso de resistencia térmica y capacidad de operar
en condiciones de conectividad intermitente. Estas caracteristicas son criticas para
garantizar que la tecnologia no se convierta en un punto de falla durante las

emergencias mas complejas.
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Resultados de Anexo2

1. ;Con qué frecuencia trabajan en zonas con poca sefial o cobertura?

® MNunca 4]
® Aveces 5 44%
@ Frecusntemente 4 56%

@® Siempre 0

Los bomberos reportan trabajar frecuentemente (4) o a veces (5) en zonas con poca
sefial o cobertura o también esta la gran tendencia de la evidencia una necesidad
critica de sistemas de comunicacion resilientes que funcionen. En las condiciones
de conectividad limitada, priorizando tecnologias con modo offline o redes mesh
que permitan mantener la coordinacion operativa en entornos remotos.

2. ;Qué tan importante es que el equipo sea tamaiio apropiado, liviano y

resistente?
22%
@ No es importante 0
@® Poco importante 0
@ Importante 2

@® Muy importante
78%

La abrumadora mayoria (7 de 9) considera "muy importante" que el equipo sea
liviano, de tamafio apropiado y resistente. En donde se puede a refleja la exigencia
como es la operativa de dispositivos que no comprometan la movilidad ni la
seguridad del bombero. Pero también se puedan soportar las duras condiciones de
los incendios forestales sin fallar.
3. ;Han tenido problemas con equipos que no resisten el calor de los

incendios?
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22% 22%
@ MNunca 2
@ Pocas veces 5
® Varias veces 2

@ Muy seguido 0
6%

La mayoria (5) reporta haber tenido "pocas veces" problemas con equipos que no
resisten el calor, mientras que 2 han experimentado este problema "varias veces".
Esto indica que la resistencia térmica es un aspecto critico para considerar en el
disefio en se puede mencionar e incluso en las fallas ocasionales pueden tener
consecuencias graves en operaciones de alto riesgo.
4. ;Qué tan importante es que la comunicacion del sistema se adapte a la
zona donde se trabaja

1%

-,
@® MNunca 0 ‘1%
@ Seria Gtil 1
@ Es necesario 1
@® Muy necesario 7
78%

Para 7 de los 9 encuestados, es "muy necesario" que el sistema de comunicacion se
adapte a las caracteristicas de la zona de trabajo. En se puede validador la necesidad
de sistemas inteligentes capaces de cambiar dindmicamente entre diferentes modos
de comunicacion se puede mencionar como es caso con los (celular, satelital,LoRa)
segun la disponibilidad y condiciones del entorno operativo.

5. (Qué tan util le parece que el sistema guarde los datos y los envie

automaticamente a una plataforma?
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22%

® Nunca 0
@ Pocas veces 0
@ Varias veces 2
® Muy seguido 7

T8%

Los 7 encuestados consideran "muy seguido" util que el sistema guarde y envie
automaticamente los datos a una plataforma. Lo que se puede en parte de demostrar
la importancia operativa y la estratégica de tener registros continuos y accesibles de
las condiciones durante emergencias o también puede mencionar tanto para toma
de decisiones en tiempo real como para analisis posteriores.

6. ;Como prefiere ver los datos que recopila el sistema durante una

emergencia?

n%

@ Enuna aplicacion mdvil o pagina web S
@ En una pantalla que esté integrada en el equipo 1

® No necesito ver los datos durante la operacion 0

89%

De 8 de los 9 bomberos prefieren ver los datos recopilados en una aplicacion moévil
o pagina web durante emergencias. En las cuales se tiene las indicaciones pueden
ser clara tendencia hacia interfaces familiares y accesibles que aprovechan la
experiencia previa de dispositivos mdviles.

7. (Qué tan importante considera que el sistema emita notificaciones

automaticas en el nodo principal y las envie a los dispositivos cercanos del
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personal durante una emergencia?

n%

No es importante 0 ‘

L ]
Poco importante 0
® P 22%
@ Importante 1
@ Muy importante 2
67%
® Mecesario siempra [

De 6 encuestados consideran "necesario siempre" que el sistema emita pueda tener
las notificaciones automadticas durante emergencias en donde se subraya la
importancia vital de los sistemas de alerta temprana. En una comunicacion que se
proactiva para situaciones criticas o tiempos estan los segundos pueden marcar la

diferencia entre la seguridad y el riesgo extremo para el personal.

8. (Les interesa tener acceso a un historial de incendios y datos antiguos?

@ No me interesa 0
@ Seria Gtil para revisarlo ocasionalmente 0
@ 5i lo usariamos para analizar y prepararnos mejor 0
@ Es muy importante para nuestra planificacion 9

100%

Los 9 encuestados consideran que tener acceso al historial de incendios y datos
antiguos es "muy importante para su planificaciéon". Se puede ser revelando un
enfoque estratégico y preventivo que valora el aprendizaje continuo. En una mejora
que esta basada en datos historicos para optimizar futuras respuestas y preparacion

ante emergencias.
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9. ;Qué tan importante considera que el kit telematico sea compatible con

dispositivos maviles o tablets durante las operaciones en incendios forestales?

33%

® MNo me interesa 0
@ Seria Gtil 0
® Es necesario 3
@ Es fundamenta 6 67%

Una clara mayoria (6 de 9) considera "fundamental" la compatibilidad para equipo
o kit telematico con dispositivos moviles o tablets durante operaciones. En &mbito
se lo que indica una preferencia en unas de las soluciones integradas que
aprovechen la tecnologia existente con Android e iOS se compatible.

10. ;Como deberia ser la app o pantalla del sistema para que sea facil de

usar?

%

y,

e esté en espafiol 1
® Cue esté en espafi 295

® Que tenga simbolos o iconos claros 2

® Que sea simple de entender 6

La uinica respuesta registrada para esta pregunta se enfoca en "Que esté en espafol",
este resalta la importancia critica de la localizacion lingiiistica en el disefio. Se
comprende con las interfaces para equipos de emergencia en tener los
malentendidos por barreras idiomadticas podrian comprometer operaciones criticas

y poner en riesgo vidas humanas.
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Anexo3: Manual para manipular el kit telematico

Como primer paso, se recomienda revisar que el nivel de carga de las baterias sea
el adecuado antes de iniciar con el equipo. En tanto en el nodo casco como en el
nodo principal. En el caso del nodo principal se tenga que debe verificar que el
power bank esté al 100% de carga podra hacer el (indicado por 4 LEDs de estado).
Para obtener una carga completa, se recomienda dejarlo cargando

aproximadamente 12 horas.

El usuario debera conectar correctamente los terminales positivo y negativo. En el
caso del nodo casco, se conectara al puerto de la bateria para su carga. Es
fundamental para insertar el conector en la orientacion correcta en tener prestando
especial atencion al cable negro. Ademas, se puede enfatizar en verificar el estado
del interruptor (si esta presionado o apagado), tal como se ilustra en la imagen del

circuito anterior
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En el cual, al colocar el power bank, se tendra que conectar a los puertos USB para
alimentar los equipos, como se identifica en la figura. Y Se recomienda verificar
todas las conexiones como las de alimentacion como de conector USB, y los estados
de los interruptores se tendra en cuenta: el circulo es apagado y la raya es encendido.
Importante: Tomar en cuenta que solo se debe cambiar una vez no presionar varias
veces (apagar y encender), ya que el equipo puede dafiarse o quemar completamente

todo. Y tomar las precauciones necesarias al utilizar el equipo en medio.

Una vez verificado todo, se acciona el pulsador y se inicia el nodo principal, el cual

tiene un tiempo estd en unestimado de 2 a 3 minutos para levantarse. Se tendra que



321

recomienda que, si se desarrolla una investigacion, se iniciara este equipo primero

como prioridad con el objetivo de que el sitio ya esté operativo cuando se requiera.

Tal como se ilustra en la primera imagen, una vez se inicia el equipo, coloque la
tapa y manténgala durante el tiempo necesario. Tener en culminar el proceso, se
recomienda generar los reportes correspondientes o proceder a apagar el equipo.

Precaucion: Desconecte los cables de los puertos USB para evitar un encendido
accidental, lo cual podria provocar sobrecalentamiento o dafios permanentes en el

equipo.

Una vez ya cargado, se procede a encender el equipo. Como se muestra en el
interruptor, tiene dos estados de la alerta como son siguientes: el circulo es apagado

y la raya es encendido. En este caso, se pulsa una vez y el equipo inicia. En un
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tiempo se puede mencionar de 60 segundos enviara los primeros datos en los cuales

tiempo el cual sirve para hacer la calibracion de sensores y verificar el

funcionamiento.

Una vez encendido el equipo, se procede a colocarlo en el casco, asegurandolo
firmemente con velcro en ambos extremos. En la parte trasera se puede mencionar
coloca el otro lado del velcro (o el pasador) para sujetar correctamente el
dispositivo. Finalmente, ya se puede apagar el equipo en la cual se recomienda
desconectar los cables de alimentacion para evitar dafios, ya que los componentes

son sensibles, tal como se muestra en la ilustracion de la derecha.
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Para verificar el correcto funcionamiento del sistema, el usuario debera conectarse
a la red Wi-Fi del dispositivo, identificada con el SSID KIT y protegida con la
contrasena 12345678. Una vez establecida la conexion, proceda a abrir un

navegador web e ingrese la siguiente direccion: http://192.168.2.1:5000 esta ya es

establece para equipo. Esto le permitira acceder a la interfaz web principal del kit

con mejor rapidez, tal como se ilustra en la figura adjunta.

v @ KitTelemstico - Login X+ d X
¢ G ANoseguro| 192.168.2.1:5000login ok BEEO®S®® QL E D @ Adnobgoni
98 | @ UnirPDF online | Co.. & CCNA @ Curso lTUACER & httpsy/skilsforallco.. @ E%RBP-M4 Berry.. D0 CARGADORLENOV... @ Ergonomia: factores.. @ Exémenes CCNAVT.. % | [ Todos los favoritos

O Kit Telematico

Sistema de monitoreo para incendios forestales & Wik

Usuario 7~
"‘:ﬂ Kit

Conectada, segura

Desconectar
Contrasefia

TR FASTUNK_GOYES

/".% FASTLINK_GOYES_5G

Iniciar Sesion

A

A Red oculta

Mas opciones de configuracion Wi-Fi ®

18°C PN 2019
A )
‘ Parc. soleado LA o @ 8/6/2026

Para acceder al sistema, introduzca el nombre de usuario en el campo designado de
la misma ventana e al que se inicie sesion con las credenciales asignadas. Segun el

rol o categoria del personal se pueda seleccionar los casilleros correspondientes en

el sistema.


http://192.168.2.1:5000/
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O Kit Telematico

Sistemna de monitoreo para incendios forestales

Usuarno

admin

Contrasefia

El dashboard principal se activa al encender el sistema, presentando las
herramientas necesarias para el registro y seguimiento de los nodos, alertas,
historial y estado general. El sistema requiere un tiempo de espera para establecer
la comunicacion con los dispositivos vinculados se espera como 2 a 3minutos son
recomendados. En este lapso es forma muy variable y depende directamente de la

cantidad de nodos casco que se estén sincronizando simultaneamente.

Sin cone:
Bienvenido, admin (admin) «# B csv B PDF = Sali

Reportes  Admin

Sensores Activos Alertas Activas Temp. Méaxima Ruta Promedio

=0 0°C 0 saltos

#%1 Mapa de Sensores © Centrar i= Datos en Tiempo Real

D Temp (°C) €O (ppm) RSS! (dBm)

o

Cuenca

En esta seccion, al establecerse la conexion de los equipos, se actualizan
automaticamente todos los paneles de visualizacion. Esto permite verificar en
tiempo real que la transmision de datos de cada nodo se esté realizando de manera

correcta.
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Bienverido, admin (acmin) «9) | BGV | | BeoF

OKit Telematico

GPS  Nodos Reportes  Admin

Sensores Activos Alertas Activas Temp. Maxima Ruta Promedio

p 25.0°C 0.0

184 Mapa de Sensores i= Datos en Tiempo Real

D Temp (°C) €O (ppm) RSS! (dBm)

En la parte inferior del dashboard se despliegan los graficos en tiempo real y el
historial de datos registrados por el sistema. El apartado del almacenamiento de esta
informacion se realiza de manera correcta, permitiendo al usuario visualizar de
forma clara. En donde se continua los estados operativos de los nodos y el

comportamiento de las variables monitoreadas.

8° Temperatura por Nodo 5 Niveles de CO

| Datos Histdricos

Fecha/Hora Temp (°Q) €O (ppm) RSS! (dBm)

08/06/2026, 10:02:24 PM 246 232 -26

08/06/2026, 10:02:24 PM

08/06/2026, 10:01:24 PM

08/06/2026, 10:01:24 PM

En la pestana de GPS, se puede filtrar la informacion tanto por un nodo especifico
como por todos los nodos en base a requerimiento se necesarios. En esta vista, se
muestra la ubicacion en el mapa junto con su ultima actualizacion de la recepcion
se del nodo. En la parte derecha se despliega el historial de ubicaciones, detallando

datos como la longitud y la latitud.
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Bienvenido, admin (admin) ¥ 9 Sali

QKit Telematico L

Dashboard.  GPS ~ MNodos  Reportes  Admin

o Vista GPS Completa ) Historial de Posiciones

Fillidl poT ioio
Fecha/Hora Nodo Posicién Temp/CO/RSSI

Todos los nodos 3 # Cargar

3
¥ Mostrar hictorial| [l Mostrar trazas [l Mostrar marcadores [

Bolivar
Los Andes

31757206, o Toealy oo

En la pestana de Nodos, la funcion para eliminar o desvincular dispositivos es de
suma importancia para una correcta buena gestion del inventario conectado de cada
uno equipos. Si un equipo no logra establecer comunicacion, se debe eliminar el
nodo y proceder a registrarlo nuevamente en espera tiempo se recondenado para
nodo. Este procedimiento garantiza que la interfaz visualice inicamente los nodos
activos y operativos en tiempo real.

oKlt Telematico Bienvenido, admin (admin) ) | €SV

Dashboard ~ GPS = Nodos | Reportes  Admin

&5 Gestion de Nodos Activos

1D del Nodo totalHops += hops;

B Estado Actual

°

& Grafica por Nodo (Ultima Hora)

En las ultimas pestafias se encuentran las secciones de Reportes y Administracion.

En la parte administrativa, el usuario con permisos puede agregar o sea para



327

eliminar cuentas, lo cual es Util en caso de necesitar registrar mas personal,

dependiendo del nimero de usuarios que requiera el sistema.

Dashboard  GPS  Nodos  Reportes

B Panel de Administracién

Configuracién del Sistema Umbrales de Alertas
Tiempo de Act

2

B Guardar Configuracién

B Guardar Umbrales

Gestion de Usuarios

Usuario Creado

Viewer v +Agregar

Manual de Acceso remoto

Para el acceso remoto, se debe dirigir a la siguiente direccién e ingresar en el

navegador: https://thingsboard.cloud/login. Las credenciales de acceso son:
usuario son las siguientes Kkit1234@gmail.com y clave 12345678. Este usuario ha
sido creado con los permisos pueden limitar, de modo que solo pueda visualizar los

datos enviados y recibidos en la plataforma, sin capacidad de modificacion.

& thingsboard.cloud/login [CoT 4 T B F © & * ]

nline |Co.. @& CCNA @ Curso ITUACER = https:/skillsforallco.. @@ FHiIRBPI-M4 Berry.. DO CARGADOR LENOV.. @ Ergonomia factores.. @& Examenes CC

%ThingsBoard

Cloud

Sign in with

OR
Username (email)

kit1234@gmail.com

Password

B 12345678

Signin

Don't have an account? Sign up Forgot your password?



https://thingsboard.cloud/login
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Durante el primer inicio del sistema, se despliega la interfaz principal tal como se
ilustra. En esta vista, todos los modulos se actualizan dindmicamente o lo que se
puede permitir la visualizar la distribucién inicial de los elementos y las secciones

de control de la plataforma.

3 kit1234@gmail.com :
- Customer *

NodoP > NodoUno > NodoP kit Telemtico ~ () Tiempo real - Dia actual

Map < [ Nodos QamB:
‘ + ‘ Nodo P * o Nodo Temperatura €02 Alerta route latitude longitude
- 3
W, Latitud: 04341000 o
— Longitud: -77.9204000 'Lfb 3 20°C l4ppm  NO 30 0.4841 -77.9204
e Temperatura: 19.60 °C
\J C02: 13.80 ppm
o W, fRGUIN
Sy

Elementos por pagina 10 v
) %
. Nodos|
B

Alarms Q=T mhB @
-Digactual &

Created time Originator Type  Severity  Status  Assignee

= Lesfist | © OpenSiresthlap contrioutors

emperatura y CO B G

Powered by ThingsBoard v.4.3.1.2.4PAAS

Una vez que los datos se estén transmitiendo en tiempo real, el usuario puede
desplazarse hacia abajo para apreciar la lista de distribucion de la interfaz. En el
panel izquierdo se visualiza la ubicacion geografica (GPS), y en el derecho se
muestra el estado de recepcion de los nodos que se eficiente. En la seccion inferior
se presentan las graficas de temperatura y el monitor de carga de la bateria, mientras
que otro extremo es lo opuesto se encuentra la tabla de alertas. Cada evento queda
menciona los registrado en el panel, disponiendo de un botoén que redirige a una

pestaia con el detalle especifico de cada nodo.
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= & ©
>
S’ ) g i
: ol = 3 40°C 19ppm S 30 0.5085  -77.900
Senderasin d g
(& Nodo P . ot
P m‘ 55 o™
GG
o
=
" —u
£ m
e 3 et e o 1
i i o
5 3 -
A 4 [ A Nodos
o 1_6‘&@:;"*’“ _—a_l

‘et | © OpenStreatilas contributors. Ala'ms Q = -
B3 (V) History - Current day

[ Createdtime 4 Originator Type  Severity Status
4335

48
o Active
[0 20260424 10:08:47 Nodo P temp  Critical
2488 Unacknowle

La interfaz presenta una distribucion optimizada para la visualizacion individual de
cada nodo, tal como se ilustra. Se despliegan graficas independientes para el

monitoreo de temperatura y nivel de carga de la bateria.

NodoP > Nodo Uno kit Telemdtico v (1) Realtime - Currentday 21 ‘ / Edit mode ‘ 3
Historial Temperatura B B oy CO2 B
@ Temperature 24°C u NO 42
o
Eac DA ’
824
& 23°C Apr 22 2026 16:00 - Apr 22 2026 16:04 T T
Apr2z pe ® Temperature 25 40 o B E Temperature B
o! o ac
’ ac
25
. . >
Historial CO - >0 -
B Y - @

®co? 45.22 ppm ++
400 1500 AZppm 700 1600 19.00
1 )

P — ! | !
471 ppm.
40 :pn'?s pom

o 39ppm

© 38oom nnm

En el panel derecho se visualizan los estados de los sensores y el registro general
de alertas. Cada nodo dispone de esta interfaz de visualizacion, configurada con
permisos de solo lectura para el acceso remoto, lo que permite supervisar los datos

sin realizar modificaciones en el sistema.
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Manual para generacion de reportes

En la pestafia del dashboard local se despliega la seccion de reportes, la cual permite
la generacion y exportacion de datos en formatos CSV o PDF, segun las necesidades
del usuario. Asimismo, en la parte inferior se presenta una tabla descriptiva que

detalla el procedimiento y los criterios para la generacion de dichos reportes.

O Kit Telematico

Bienvenido, admin (admin) 49 & BcV | REDF

Dashboard ~ GPS  Nodos Admin

B Generacion de Reportes

Seleccionar Nodo

Opciones Adicionales

Todos los nodos
A Ver Todas las Alertas

Periodo

Uttimo mes w Instrucciones

El sistema otorga al usuario la flexibilidad de configurar el alcance de la
exportacion, permitiendo generar reportes para la totalidad de los nodos o para un
dispositivo en particular. Asimismo, se habilita la opcion de seleccionar el tipo y

formato de reporte que mejor se adapte a las necesidades operativas del usuario.

B> Generacion de Reportes

Seleccionar Nodo

Todos los nodos

Todos los nodos
Nodo 1
Nodo 3
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El sistema permite al usuario configurar los pardmetros de generacion del historial,
estableciendo el intervalo de tiempo para la extraccion de datos. El rango de
consulta puede variar desde una hora hasta un mes; asimismo, se habilita la opcion
de generar reportes personalizados, lo cual optimiza la eficiencia del sistema al

filtrar la informacion segun el dia y la fecha especifica requerida.

Ultimo mes

Ultima hora

Ultimas 6 horas

Ultimas 24 horas
Ultima semana
Ultimo mes
Todo el histonal

Personalizado

Al seleccionar la modalidad de reporte personalizado, el sistema habilitard un
calendario interactivo para definir el rango de tiempo, especificando la fecha y hora
de inicio y de finalizacion. Tras establecer este intervalo, valide la seleccion y

proceda a presionar el boton de generacion del documento en formato PDF.

B> Generacion de Reportes

Seleccionar Nodo

Personalizado

Fecha Inicio

11/05/2026 00:49

Fecha Fin

22/05/2026 01:49
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Una vez presionado el boton, el mismo sistema genera el reporte y lo muestra en
la parte de descarga. En ese momento, se tendra que dar clic en 'Descargar' para

guardar el documento directamente en el dispositivo
F © & ¢ Q 2 B O & =

IR LEN( . .
Historial de descargas recientes ®

",

= kit_telematico_report_3_202¢ O @&

48.pdf
9,6 KB » Listo

La siguiente vista presenta la interfaz generada con los datos obtenidos de cada
nodo. El sistema permite aplicar filtros de busqueda personalizados, configurados
previamente por el usuario, y despliega en una tabla detallada toda la informacion

recopilada, organizada y desglosada para su anélisis."

Kit Telematico - Reporte de Datos - Nodo 3

Generado el: 08/06/2026, 08:58:48 PM
Filtros: Modo 3 Desde 2026-05-11T00:49 hasta 2026-05-22T01:49

Fecha/Hora ID Temp CO RSSI Ubicacion Ruta Alerta
17/05/2026, 0T:14:11 PM | 3 243 13.7 -20 Sin GPS 3 NO
1710572026, 07:13:11 PM 3 25.0 13.5 -23 Sin GPS 3 MO
17052026, 07:12:11 PM 3 24.4 138 -435 Sin GPS 3 yw]
17/05/2026, 06:20:07 PM | 3 253 13.8 -19 Lat: 0.5086 Lon: -77.9007 3 NO
17/05/2026, 06:18:07 PM | 3 229 13.9 -19 Lat: 0.5084 Lon: -77.9005 3 NO
17/05/2026, 06:17:07 PM | 3 228 13.7 -24 Lat: 0.5085 Lon: -77.9008 3 NO
1710572026, 06:15:07 PM 3 228 13.7 -24 Lat: 0.5086 Lon: -T7.9006 3 MO
17052026, 06:14:07 PM 3 231 14.0 -23 Lat: 0.5085 Lon: -77.9007 3 yw]
17/05/2026, 06:12:07 PM | 3 246 14.1 -38 Lat: 0.5084 Lon: -77.9007 3 NO
17/05/2026, 06:10:07 PM | 3 23.4 13.9 -23 Lat: 0.5085 Lon: -77.9006 3 NO
17/05/2026, 06:08:07 PM | 3 2486 14.2 -45 Lat: 0.5085 Lon: -77.9007 3 NO

En la seccion final del documento se presenta un resumen ejecutivo con los
pardmetros mas criticos del sistema. Estos incluyen el historial de registros, alertas

generadas, promedio de temperatura, estado de la bateria e intensidad de la sefial
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(RSSI). Esta estructura optimiza el analisis, permitiendo una revision rapida y

eficiente de toda la informacion recopilada por el sistema.

TAIUDNAULD, USITLT3 FM 3 Fa= g 10.9 =1y SN LS &5 ~NU
17/05/2026, 03:11:13 PM 3 258 13.6 =27 Sin GPS 3 NO
17/05/2026, 03:04:01 PM 3 255 16.8 -22 Sin GPS 3 NO
17/05/2026, 03:03:14 PM 3 258 17.2 -18 Sin GPS 3 NO
17/05/2026, 03:02:10 PM 3 264 17.1 =32 Sin GPS 3 NO

Resumen:

Registros: 100 | Alertas: 6

Temp: Prom 23.2°C, Max 26.8°C, Min 18.5°C

CO: Prom 15.5 ppm, Max 18.8 ppm. Min 12.7 ppm
RSSI: Prom -27.1 dBm, Max -15.0 dBm, Min -68.0 dBm

Kit Telematico - Monitoreo de Incendios
Para la generacion de reportes correspondientes a otros nodos, se debe seguir el
mismo procedimiento descrito anteriormente, tal como se ilustra en las figuras

siguientes: seleccionar el nodo especifico y configurar el rango de busqueda o

intervalo de tiempo deseado

O# *R0s a0 &0

LENC .
Historial de descargas recientes ®

Personalizado

Fecha nicio . A kit_telematico_ | conservar| ¥
31/05/2026 08:00 report_all 2026
Fecha in 0608_210111.pd

31/05/2026 10:49 f

Se Dlogued una descarga no segura

Permite generar reportes diferenciados para cada nodo del sistema. Se sigue

el mismo procedimiento de generacion descrito anteriormente, con la ventaja de
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que se puede aplicar filtros personalizados para cada nodo, lo que facilita la

obtencion de informes especificos y detallados por dispositivo.

31/05/2026, 0924:11AM | 1 | 250 | 200 | -24 | Lat04838Lon-77.9200 | 1 NO

Kit Telematico - Reporte de Datos - Nodo 1

310672026, 09:23:11AM | 1 | 250 [200| -25 | Lat04838Lon-77.8200 [ 1 NO

Generado el: 08/06/2026, 09:05:12 PM 31052026,0020:01aM | 1 | 250 |20 25 | LacodssslonTTe20 | 1 | MO
Filtros: Nodo 1 Desde 2026-05-31T08:00 hasta 2026-05-31T10:49 311052026, 09041 AM | 1 | 250 |200| 25 |Lavossssionroonn| 1 | no
FechafHora  ID Temp CO RSSI Uhicacién Ruta Alerta 30026, 001811 | 1 | 250|200 25 | rstossstonmom0 | 1 [ o

ats0as, 1032440 | 1| 250 200 | -9 | Latossssron oo [ 1 | no SIEEHA|| O ]| 22 ||=0)| <= ||| © )| G

310572026, 09:16:10AM | 1 | 250 (200 | -25 | Lat04838Lon-77.8200 1 NO

3110572026, 10:31:44 AM | 1 | 250 | 200 [ -19 | Lat 04838 Lon:-77.8200 | 1 NG
310672026, 09:08:-10AM | 1 | 250 [200| -30 | Lat04838Lon-77.8200 1 NO

310572026, 10:30:44AM | 1| 250 200 -9 | Lat048%Blon 7700 [ 1 | NO Tomnmi T e Il @ el o 1 o

3110572026, 10:2944 AM | 1 | 250 | 200 [ -19 | Lat 04838 Lon:-77.8200 | 1 NO 311052026, 09:06:10AM | 1 | 250 |200( -34 | Lat04838Lon:-77.9200 | 1 NO

30032026, 102844 AM | 1 | 250 | 200| 49 | Lat0dssLon 778200 [ 1 | NO BIEEHIIANT| 0]| &) ||=00]| <1 ||Eseiestzy)| O || LY

31/05/2026, 09:04:10AM | 1 | 250 [200 | -39 | Lat04838Lon-77.9200 | 1 NO

3110512026, 10:27:44 AM | 1 | 250 [ 200 [ -19 | Lat 04838 Lon:-778200 | 1 NO

3110572026, 10:26:44 AM | 1 | 250 |[20.0 | -19 | Lat 04838 Lon 778200 [ 1 NO

3110512026, 10:2544 AM | 1 | 250 [200 [ 19 | Lat0.4838Lon 778200 [ 1 NO Registros: 54 | Alertas: 0

Temp: Prom 25.0°C, Max 25.0°C, Min 25.0°C
31/05/2026, 10:2444 AM | 1 | 250 [200 [ 19 | Lat04838Lon 778200 [ 1 NO C0: Prom 20.0 ppm, Max 20.0 ppm, Min 20.0 ppm
RSSI: Prom -21.5 dBm, Max -11.0 dBm, Min -41.0 dBm

310512026, 10:23:44 AM | 1 | 250 [ 200 [ -19 | Lat 04838 Lon:-778200 | 1 NO

3110572026, 10:2244 AM | 1 | 250 [ 200 [ -19 | Lat 04838 Lon -77.8200 [ 1 NO
Kit Telemético - Monitoreo de Incendios

Si el usuario requiere generar reportes de la totalidad de los nodos del sistema,
debera marcar todos los casilleros de seleccion disponibles. Posteriormente, se
procede a generar el documento siguiendo el mismo procedimiento descrito

previamente para la exportacion de datos.

B: Generacion de Reportes

Todeos los nodos

Todas los nodos

Como resultado de la exportacion, se despliega el reporte consolidado de los nodos,
donde se almacenan correctamente los datos y se presenta un estimado de la
cantidad de paquetes transmitidos y alertas generadas. Esta informacion, que se
ilustra a continuacidn, sirve como evidencia del correcto funcionamiento y

operatividad del sistema.



Kit Telematico - Reporte de Datos

jenerado el: 17/05/2026, 04:47:24 PM
‘iltros: Ultimas 1 horas

Fecha/Hora ID Temp CO RSSI Ubicacion Ruta Alerta
17/05/2026, 04:47:11 PM 1 250 200 -26 Lat: 0.4838 Lon: -77.9200 NO
17/05/2026, 04:4709PM | 3 244 16.5 -20 Lat: 0.5086 Lon: -77.9007 NO
17/05/2026, 04:47:09 PM 1 250 200 =27 Lat: 0.4838 Lon: -77.9200 NO
17/05/2026, 04:46:34 PM | 3 244 16.5 -20 Lat: 0.5086 Lon: -77.9007 NO
17/05/2026, 04:4627TPM | 3 247 16.5 -21 Lat: 0.5086 Lon: -77.9007 Sl
17/05/2026, 04:46:11 PM 1 250 200 =27 Lat: 0.4838 Lon: -77.9200 NO
17/05/2026, 04:46:10 PM | 3 250 16.7 -22 Lat: 0.5085 Lon: -77.9007 Sl
17/05/2026, 04:46:00PM | 3 254 16.7 -19 Lat: 0.5083 Lon: -77.9008 NO
17/05/2026, 04:46:09 PM 1 250 200 -26 Lat: 0.4838 Lon: -77.9200 NO
17/05/2026, 04:4527TPM | 3 254 16.7 -19 Lat: 0.5083 Lon: -77.9008 NO
17/05/2026, 04:45:11 PM 1 250 200 -26 Lat: 0.4838 Lon: -77.9200 NO
17/05/2026, 04:45:00PM | 3 254 164 -19 Lat: 0.5084 Lon: -77.9007 NO

335

Como cierre del proceso, el sistema genera un resumen ejecutivo general, similar

al ilustrado previamente. Se recomienda al usuario tener en cuenta la flexibilidad

de la plataforma para configurar filtros de busqueda, ya sea para un nodo individual

o para multiples dispositivos, adaptando asi la consulta a los datos especificos que

necesite analizar.

T/IUDILULD, UG L2100 FM

BN GBS

nNU

17/05/2026, 04:25:06 PM 250 200 -23 Lat: 0.4838 Lon: -77.9200 1 NO
17/05/2026, 04:24:27 PM 217 188 -35 Sin GPS 3 NO
17/05/2026, 04:24:11 PM 250 200 -23 Lat: 0.4838 Lon: -77.9200 1 NO
17/05/20286, 042405 PM 250 200 -23 Lat: 0.4838 Lon: -77.9200 1 NO
17/05/2026, 04:23:11 PM 250 200 -23 Lat: 0.4838 Lon: -77.9200 1 NO

Registros: 99 | Alertas: 3

Temp: Prom 23.6°C, Max 25.4°C, Min 18.5°C
CO: Prom 18.2 ppm, Max 20.0 ppm, Min 14.1 ppm
RSSI: Prom -26.9 dBm, Max -16.0 dBm, Min -68.0 dBm

Kit Telematico - Monitoreo de Incendios





  I =   C  t


  I


  C


  t


  I =   1800  mAh  1 . 8  h ≈ 1000  mA


    C  e f e c t i v a = 6000 × 0 . 8 = 4800  mAh


  t =     C  e f e c t i v a  I


  


    I  t o t a l ≈ 2   200  mA


    C  e f e c t i v a = 20   000 × 0 . 75 = 15000  mAh


  t =     C  e f e c t i v a    I  t o t a l


  t =   15000  mAh  2   200  mA ≈ 6 . 1  h
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