UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CARRERA DE SOFTWARE

DESARROLLO DE UNA SOLUCION TECNOLOGICA DE ‘AUTENTICACION Y AUTORIZACION’ PARA LA
PLATAFORMA MOVIL DE LA UNIVERSIDAD TECNICA DEL NORTE APLICANDO LAS
RECOMENDACIONES DE SEGURIDAD DEL OWASP TOP TEN

Trabajo de grado previo a la obtencién del titulo de Ingeniero de Software presentado ante la

ilustre Universidad Técnica del Norte

AUTOR:

Erick Sebastian Carlosama Tabango

DIRECTOR:

Ing. Marco Remigio Pusda Chulde, Ph. D.

Ibarra- Ecuador

2025



UNIVERSIDAD TECNICA DEL NORTE
BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y PUBLICACION
A FAVOR DE LA UNIVERSIDAD TECNICA DEL NORTE

1. IDENTIFICACION DE LA OBRA

En cumplimiento del Art. 144 de la Ley de Educacion Superior, hago la entrega del presente trabajo
a la Universidad Técnica del Norte para que sea publicado en el Repositorio Digital Institucional, para

lo cual pongo a disposicién la siguiente informacién:

DATOS DE CONTACTO

CEDULA DE IDENTIDAD: 1004733695

APELLIDOS Y NOMBRES: CARLOSAMA TABANGO ERICK SEBASTIAN

DIRECCION: IBARRA, LA MAGDALENA —VIA A ZULETA

EMAIL: escarlosamat@utn.edu.ec / sebastiantabango@gmail.com

TELEFONO FlJO: TELEFONO MOVIL: 098 846 1840

DATOS DE LA OBRA

TiTULO: DESARROLLO DE UNA SOLUCION TECNOLOGICA DE
‘AUTENTICACION Y AUTORIZACION’ PARA LA PLATAFORMA
MOVIL DE LA UNIVERSIDAD TECNICA DEL NORTE APLICANDO
LAS RECOMENDACIONES DE SEGURIDAD DEL OWASP TOP TEN.

AUTOR (ES): CARLOSAMA TABANGO ERICK SEBASTIAN

FECHA DE APROBACION: | 03/09/2025

DD/MM/AAAA

PROGRAMA: I PREGRADO [] POSGRADO

TITULO POR EL QUE OPTA:

INGENIERO DE SOFTWARE

DIRECTOR:

Ing. PUSDA CHULDE MARCO REMIGIO, Ph. D.

il



mailto:escarlosamat@utn.edu.ec
mailto:sebastiantabango@gmail.com

2. CONSTANCIAS

El autor manifiesta que la obra objeto de la presente autorizacion es original y se la desarrolld sin
violar derechos de autor de terceros, por lo tanto, la obra es original y que es el titular de los derechos
patrimoniales, por lo que asume la responsabilidad sobre el contenido de la mismay saldrd en defensa

de la Universidad en caso de reclamacion por parte de terceros.

Ibarra, a los 04 dias del mes de septiembre de 2025

EL AUTOR:

Erick Sebastian Carlosama Tabango

Cl: 1004733695

il



UNIVERSIDAD TECNICA DEL NORTE
BIBLIOTECA UNIVERSITARIA

CERTIFICACION DEL DIRECTOR

Certifico que el trabajo de grado “DESARROLLO DE UNA SOLUCION TECNOLOGICA DE
‘AUTENTICACION Y AUTORIZACION’ PARA LA PLATAFORMA MOVIL DE LA UNIVERSIDAD TECNICA DEL
NORTE APLICANDO LAS RECOMENDACIONES DE SEGURIDAD DEL OWASP TOP TEN”, ha sido
desarrollado en su totalidad por el sefior Erick Sebastian Carlosama Tabango, portador de la cédula de

identidad niumero 1004733695.

Firmado digitalmente por
MARCO MARCO REMIGIO PUSDA
REMIGIO CHULDE

Fecha: 2025.09.04 10:14:06

PUSDA CHULDE 500

Ing. Pusda Chulde Marco Remigio, Ph. D.

Director de Trabajo de Grado

v



DEDICATORIA
Este trabajo esta dedicado con todo mi corazdn a quienes han sido el pilar fundamental de mi vida.

A mis padres, Juan y Esthela, porque en su ejemplo encontré la fuerza para luchar y en su amor
incondicional hallé el refugio en cada momento de dificultad. Gracias por ensefiarme que la verdadera
grandeza estd en la humildad, el esfuerzo y la constancia; este triunfo es también el fruto de sus

sacrificios y suefios.

A mis hermanos, que con su compafiia y apoyo constante me recordaron siempre el valor de la

unidad familiar y la importancia de caminar juntos en cada etapa de la vida.

A Evelyn, mi compafiera de vida, por caminar a mi lado con paciencia y ternura, por sostenerme en

los momentos de cansancio y recordarme que toda meta se alcanza mejor cuando se comparte.

A mis amigos, quienes con su amistad sincera y su compafiia en los buenos y malos momentos
hicieron mds ligero este recorrido, demostrando que la verdadera amistad también forma parte de

los grandes logros.

Mas que un logro personal, este es un homenaje a todos quienes caminaron conmigo; a ustedes,

con gratitud y amor eterno, les dedico este fruto.



AGRADECIMIENTO

Con la satisfaccién de haber llegado a la meta, reconozco con gratitud a quienes, con su apoyo y
ensefianza, dejaron una huella imborrable en mi camino y me impulsaron a seguir adelante con

firmeza.

En primer lugar, a mis padres, Juan y Esthela, por su amor incondicional, por ser mi mayor fuente
de inspiraciéon y apoyo, y por enseiflarme con su ejemplo que el esfuerzo, la constancia y la
perseverancia hacen posible alcanzar los suefos. A mis hermanos, por su compafiia, comprensién y
respaldo en cada etapa de mi vida. A mi pareja, Evelyn, por su paciencia, motivaciéon y por brindarme

la fortaleza necesaria en los momentos mas desafiantes.

De manera especial, al Ing. Marco Remigio Pusda Chulde, Ph.D., director de este trabajo, y al Ing.
José Antonio Quifia Mera, Ph.D., asesor, por su guia constante, su confianza y las valiosas
recomendaciones que orientaron y fortalecieron este proyecto; asi como al resto de docentes
universitarios, quienes con su dedicacion y entrega contribuyeron de manera significativa a mi
formacidn, despertando en mi el compromiso por el aprendizaje y el deseo de seguir creciendo

profesionalmente.

A mis amigos y compafieros, quienes estuvieron presentes durante todo este trayecto,
compartiendo alegrias, esfuerzos y aprendizajes, y cuyo apoyo y compaiiia hicieron de este camino

una experiencia mas llevadera y enriquecedora.

Finalmente, agradezco a todas aquellas personas que, de manera directa o indirecta, hicieron

posible la culminacidn de este trabajo. Este logro es también fruto del esfuerzo compartido.

Que este sea un recordatorio de que nunca debemos dejar de sofiar, creer y crear soluciones que

mejoren el mundo.

vi



Tabla de Contenidos

INTRODUCCION .....ooiuutimeeieeiintesatieseessteetessatsesaesae st es st sessesstsessesstsessessssesssessntesssessssessesntes 1
PLANTEAMIENTO DEL PROBLEIVIA ......uuetttiieetttieeetuuieeeetuueeetunaeeeetsneeeesnaeeeasnnseeesnanseeesnaneeeesaneeeenaneeeeen 1
OBIETIVOS .. c.ututtintetita it ettt e et ea ettt eaeta et et e taeeaastaestasetastassassesestnestnsessstnsstnsessstnsernsesssensennses 1
(0] 0] =11 o X €= s =1 - | PP PP TP 1
OBJETIVOS ESPECIFICOS «.eveeeteeetneeetnee et et e et et e et et e e e e et e eaae e taa e s eaa e eaa e eaaeenaeennsetnneennennnennns 2
oY PPN 2
V[ o157 ] Ko c1 1. NPT PP PPRRPPRN 3
JUSTIFICACION ...ouiiiiniiiitiiiiiiii ittt et et ettt et et et et et e eaa e eaa e eaa s eaasseanseennssennseennssennnns 4
CONTEXTO DE LA INVESTIGACION .....ueiiiniieeinnneettnneeettnneeeennaeeeeeneeeenneeeeennaneeennnsseeennessennnnneeennnneenees 4
I.  CAPITULO 1: MARCO TEORICO......ccerutreueenutrantenneenneeenessstesnesestessaessnsesssessssesssessstessessssessnens 6
1.1.  SISTEMA INFORMATICO INTEGRADO UNIVERSITARIO ......uuiirininieiinnneeennieetenneeeeenaneeeenneeeeennneeees 6
1.1.1. Importancia del SIIU en la estion UNIVEIrSIitaria............ccouuieeeuieeiuieeiiieeiiieeiiieeeiaeeennnenn. 6
1.2, PLATAFORMAS MOVILES......cituuuiiiiiiietetiieeetiuiee ettt eettuaeeeettuaeeetaaneettnaseeesnaneeetsanseeesnnaeeeees 7
1.2.1. Tendencias actuales en el desarrollo de aplicaciones moVviles. .........cccoeeeveiiiiiiiinnennann. 7
1.2.2. Aplicaciones maviles multiplataformas.........cceuueveuiieiiiiiiieiiiie et 8
1.3.  HERRAMIENTAS Y ENTORNO DE DESARROLLO .......utiiiuuniitiinneetiiieeetiineeeetnieeeesnnneeetnnnseeeenaeeeeees 8
1.3.1. Herramientas de control de VEISIONES ..........cccuuviiuiiiiiiiiiiiiiiiiiiiie ettt 8
1.3.2. Entorno de desarrollo integrado (IDE) ..............ceueiuieueeeiieiiie e e e e eee e e e e annas 9
1.3.3. Visual StUudio COAE .........viiviiiiiiiiiiiiiiiiiiii e 9
1.3.4. Bases de datos OracCle .........cu.eieuuiiiiiiiiiiiiiiiiiiii ettt ea e 10
1.3.5. Tecnologia para €l deSArrollO. .............eeuieiiiiiieiiee et e e e e e e anns 10
1.4. METODOLOGIA DE DESARROLLO DE SOFTWARE .......cccvuuuiiiiuiniiiiiiiieiiiineetuineettiieeetnaseesninees 13
1.4.1. Metodologia de Desarrollo AGILSCRUM ........ccc.oevuvieeueeeeieeeeeeeeee e eeaee e 14
1.4.2. FaSES A8 SCRUM ...cc.uiiiiiiiiiii ettt ettt e e 14
1.5.  ARQUITECTURA DE MICROSERVICIOS ......cccuuuiiiiiiiiiiiiiiieiiiieettiieetiiieeetaaneettiaseetansessnnnees 17
1.5.1. Ventaja de [0S MICIOSEIVICIOS «....uuniui ittt ettt ee e e e st e e eaeaannanns 17
1.5.2. Patrones de diSEA0 €N MICIOSEIVICIOS .......c..cieuuiieiuiiiiiiiiiiiiiiiiieieieiee et et et eenaes 18
1.6. SEGURIDAD INFORMATICA Y SEGURIDAD DE LA INFORMACION ......cccuuuiiiinneeiiiineeeetiieeeenneeerennennes 18
1.6.1. Principios fundamentales de seguridad de la informacion. ............cc.ccceeueieeiiieennennnnn. 19
1.6.2. Amenazas y vulnerabilidades COMURNES........couvuiiui it ean e ens 19
1.7. SEGURIDAD EN SISTEMAS MICROSERVICIOS. .....ccuuuittirneetiinneeeenneeetenaeeeeernaeeerennneeesnnneerennanaes 20
1.7.1.  Autenticacion y autorizacion en sistemas mMiCroSErViCiOS. ........ccceuuueeeueeeunerenneeennnnnn. 20

1.7.2. Modelos de QUIOKIZACION .......c..uevieiiiiiiiiiiiiiiiiee ettt et eeaae 21

1.7.3. Autorizacion basada €n roles (RBAC) ...ttt e e e e eans 22

1.7.4. Tecnologias y protocolos de autenticacion y @UtOriZaCiON. .........c..ceeeveueiineeeneenneennnnn. 22

vii



1.8. RECOMENDACIONES OWASP TOP TEN.....cuuiiuiiiiiniiiiiiieiete et et e et enneeneeeneennseneeenaennnes 24

1.8.1. Directrices de OWASP TOP TEN 2027 ......enenieeeeeeeeeeeeee et e e e e e e e e ens 24

1.9. RESULTADOS A PARTIR DEL ESTUDIO .....uuttiuuunetiuuneetttneeettnneeetsueeetsnaneeeesnaeeeeenneeeesnnseerennnnee 26

1. CAPITULO 2: DESARROLLO.....ccceeeeeieieeereeeeeeeeereeeeeeeseeeeesenenesesessessssesssssssessssssssssesssssssssssans 28
2.1. DESARROLLODE FASE II: PRE-JUEGO .......ooiiiiiiiiiiiiiiiieiiiie et eete et e et e et e e eeaa e eeeees 28
2.1.1. EQUIPO SCRUM ...ttt ettt et e e e st st s s e s e e e aasan s e sansaneansnnens 28
2.1.2. Elicitacion de REQUEIIMIBNTOS ........euneueeeiieiieee e ee et e e e e e e e e e e et e e e ens 29

2.2, DESARROLLODE FASE I JUEGO .......uniiiiiiiiiiiiieeeiiee ettt ettt et e et e e e e e eeees 37
22,70 SPHINTO. ceeiiiiiiiiiii ettt et e et e e et et eeren e enens 37
2220 SPHINT To ettt ettt ettt et ea e e e ren e enens 46
2.2.3. SPEINT 2. oottt et e st e e e e aae e 53
2.2.4. Y ] 1 1 8 T PPt 60
2.2.5. Y ] 1 1 PRt 69
2.2.6. SPEINTS (o ettt ettt et e e e e 75

2.3. DESARROLLO DE FASE II1: POST-JUEGO .......cciiuiiiiiiiiieieiiiie e et e ettt e e ettt e eeteeeeetae e e eeaneeeeee 86
1. CAPITULO 3: VALIDACION DE RESULTADOS .......cutiieeiereeeerrneeeesessssessssssessssssssesssssssaseas 87
3.1. DEFINICION DE CRITERIOS DE EVALUACION DE SEGURIDAD.......cc..uttttuuneeetnnneeetnneeeennieeeeennnnaenees 87
3.2.  APLICACION DE HERRAMIENTAS KALI POR CATEGORIA OWASP .......coovuiiiiiiiiiiiiiiieeeeiiiie e, 88
3.2.1. AO0T—Broken ACCESS CONTIOL.......c..ccccuuiiiiniiiiiiiiiiiiiiiiiii ittt 88
3.2.2. A02 — CryptographiC FAIlUIES ..........cueueeeeiiei ettt et e e e e e e e ee s e e e e e e ens 92
3.2.3. Y YRy 1] [=To1 1 (o] o B OO P PP PPP PR 95
3.2.4. AO4 = INJECTION DESING ce.eeeneei ettt ettt ee et e e e e eaeas e s e s e eaneanennans 98
3.2.5. A05 — Security MiSCONFIGUIAtION ......cuceueieeeiie i ee e e e e e e e e e e e e e e s e e e e enaanns 100
3.2.6. AO06 - Vulnerable and outdated COMPONETLS .....cuveuiuniiiieiiiiiiii et eie et e eaanns 103
3.2.7.  A07-lIdentification and authentication failures................cccccoevviiiiiniiiniiinniinn, 109
3.2.8. AO08 - Software and data integrity fAilures. ...........coueeueeiiiiiiiiieiieeie e eeaeeans 113
2.2.9. A09 - Security logging and monitoring failures. .........ccuuveiuiiiiiiiiiiiieeieeieeeeeeeeeneanns 116
2.2.10. AT0—Server-side reqQUEST AIlUre ..........cvuiuie it eanes 121
2.2.11. Sintesis y representacion grafica de rieSg0S OWASP.......c.coeuivieeiiiiiiiieiiieeieennne. 123

3.3.  VALIDACION DE PRINCIPIOS CIA EN LA PLATAFORMA UTN MOVIL. ...cevuiiiiiiiiiiiiiiciiiciieeeiceeieee, 126
3.3.1. Confidencialidad ...............ccooiiiiiiiiiiiiiiiiiiiii 126
3.3.2. [ 14=)=14 (o F: Lo F O PR PPTPPPRPPRN 126
3.3.3. DiSPONIbilidad ........cccuuueeeeiiieeiiiie ettt 127
3.3.4. Matriz de cumplimiento y analisis comparativo CIA...........coueeueeeeeeieiiiiiieeieeeeeanns 127
CONCLUSIONES ...c..ceuiiuniiuniiuieuireeiineituiiteiieetieesiassrsssessssssssssssssssssessssessssssssssassssssssssssssssssnsssnses 129
RECOMENDACIONES ....c.iuuiiuiiuiieniieniiuiiuiieuiituiieeitaeitairesssesssestossrsssessssssssssssssssssrssssassssssssssans 130



REFERENCIAS

X



indice de Figuras

FIGUra 1. ArDOl d@ PrODIEMAS........cvveeceeeeeeeeeeeeeeeee ettt ettt ettt ettt st essssssas s s s s s enes 1
Figura 2. Arquitectura Propuesta. ... 3
Figura 3. Flujo Basico de Operacion@s Git [25] .....ccccuviieiiiiieeiiiiiieeecieeeeectree e csrree e ervre e e eave e e esnreeeeas 9
Figura 4. Comunicacion cliente-servidor mediante REST API [38].....c.ccceeeeciiieeeciiee e, 11
Figura 5. Resultados del experimento de la comparacién de tecnologias para desarrollo de APIs Rest
.............................................................................................................................................................. 12
Figura 6. Arquitectura de NOAE.JS [43] ...ttt ree e e ree e s e bae e e e nbae e s enraeas 13
Figura 7. Proceso de SCRUM [59] ..eiiiiiii it e ettt e e e e e e ettt e e e e e e e esbabaeeeeaeeeennabtsaeseaeesesnnnssnns 16
Figura 8. Arquitectura de microServicios [62].......ccucvueiiiiiieeeeiiiieeeciee e esiee e esree e sree e e vee e e sareeas 17
FIgura 9. TrANGUIO CIA [77] eee ettt ettt e e ettt e e e e e e st e e e e st e e e e s abeeeessnbaeeeensbeeeeennreeas 19
Figura 10. Control de Acceso Basado €n RoIES [88]......uuueeieieeiiiiiiriiiieeeeeciiireeeee e e eeeeirreeeee e e e e seannns 22
Figura 11. Diagrama de Fases de DesarrollO.........coucuueeiiiiieiiiciiees et esiee e e e 28
Figura 12. Arquitectura Microservicios General para la plataforma UTN Movil.........ccccoevvveeennenn. 38
Figura 13. Estructura del APl Microservicio de Seguridad........cccccevvuieeririiee e 39
Figura 14. EStructura del APl GatBWaY ........ueeeeiuiieieiiiee e ettt e eeiee e e itee e e e ire e e e e earee e e enraeesenbaeesenrenas 41
Figura 15. Estructura de carpetas por sub-apliCacion..........ceeccveeieciiiee e e 42
Figura 16. Estructura de capas para cada caso (Caso LOZIN).....cccceeecieeeeeiiiee et 43
Figura 17. Inyeccion de dependencias (Caso lOZiN) .......ccccveeeeciieieeciiie et 44
Figura 18. Consolidacion de dependencias (MAdulo AUth).........coeeeieeiicciiee e, 44
Figura 19. Gestion de rutas (MOAUIO AULN) ...c..eeiiieieeeee e 45
Figura 20. Diagrama de secuencia - INiCio de SESION ......cccuueeeiiiieie i 47
Figura 21. Pantalla de INiCio de SESION........uiiiiciiiiiciee et e aree e e 48
Figura 22. Diagrama de secuencia - Inicio de Sesidn con envio de c6digo OTP........cccceeeecvveeeernnenn. 49
Figura 23. Pantalla de ingreso de cOdig0 OTP.......coociiiiiiiiiieeeciee et ertee e ree e sree e e abee e e 50
Figura 24. Diagrama de secuencia - Redireccionamiento de solicitudes en APl Gateway............... 51
Figura 25. Resultados de test unitario en APl GateWay .......cceevcveeeeiciieee et 52
Figura 26. Diagrama de secuencia - Comportamiento de token de acceso y refresco.................... 55
Figura 27. Resultados de pruebas unitarias — Renovacion automatica de token. ..........cccuueennneee. 56
Figura 28. Pantalla de login con mensaje de sesion caducada .........ccceeeecuvieeeecieeececiiee e 57
Figura 29. Diagrama de secuencia - Gestién de multiples SESIONES ........cccveeeeciieeeecciee e, 58
Figura 30. Pantalla 'Gestion de sesiones aCtivas'..........cccccieieeciiiieccciie ettt e 58
Figura 31. Estructura del token de acceso (Parcialmente oculta)........cccoecieeeeciieeccciee e, 62
Figura 32. Diagrama de secuencia - Acceso a modulo segun Permisos........ccccccveeeeecrereeecveeeeeennens 62



Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
el Gateway...
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.
Figura 59.

Figura 60.
Figura 61.

Figura 62.

Figura 63.

D =Tole]=To [0 ] gl U] o] [ o T R SUPPRPTPP 63
Modal mostrado cuando usuario no tiene permiso para x médulo .........cccecvveeeecnnnenn. 63
Archivo applications_CONSTANTS ......ccocciiiiiiiiiiee ettt e e e evee e e e erre e e e esnraeeeeanes 64
Pantalla ‘Home’ para aplicacion UTN MOVil........cccovieeiiiiiiiiiiieeeccee et 65
Pantalla 'Acerca de' cuando el usuario iniCid SESION ........eevvvciviiiiiiiee e 65
Pantalla ‘Home’ de Modo inVitado.......ccuiiiiiciiiiiiciiie e 66
Pantalla 'Acerca de' para el modo invitado.........ccccvveiiiiiiiiiiiiiieecee e 67
Pantalla de 'Login' incluido botdn de redireccionamiento para cambio de contrasefia.70
Diagrama de secuencia - Autenticacion en UTN MOVil ........cccovviviiiiiiiiieee s, 71
Pantalla de 'Autenticacidn biométrica local'.........ccveveeiiiiiiiiiiiice e 72
Diagrama de secuencia - Verificacion de conexidn a internet ........ccccceecveeeeivveeeeccnneeenn. 73

Pantalla de 'ConeCtiVIdad ........uuuueueiiiiiiii bbb aaas bbb aaabaaasssasasasaranes 73

.......................................................................................................................................... 77
Diagrama de secuencia - Control de VErsioN.........ccceeeeciieeeeciiiee e 77
Pantalla 'Actualizacion de VErsiONn' .........cccevcieiiiee e s 78
Fragmento de cddigo para envio de datos adicionales de sesién desde Flutter ............ 79
Pantalla de 'Gestion de SESIONES ......cocuiiiiiiciiie et 79
Pantalla THOME' ...ttt ettt et sbe e st e e sab e e sabaeesaree s 80
Composicion de servicios en entorno Docker para pre-produccion..........ccceeevvveeeennenn. 81
Pantalla ‘Formulario para pardmetros generales’.......cccveevvciveeeeiiieee e 82
Pantalla ‘Listado de pardmetros enerales’.......cccocuueeeeciiieeeiiiee e 82
Pantalla 'Listado de seSiones activas'........coevueerieeriiiieniee ittt 83
Pantalla 'Historial de SESIONES  .......ciiiiiriiieiiii et e e et erae e saee s 83
Pantalla 'Gestion de FUNCIONES' .......ccuviiiiiiiie ettt sre e e n 84
Pantalla 'Asignacion de fUNCIONES' ..........uiiiieciiie ettt 84
Fragmento de Token generado para usuario Sin PErmiSO........ccceeecuieeeeiireeeeesirreeeeecnneeens 89

Pantalla de Burp Suite donde receptamos la solicitud y agregamos el token (Prueba 01

.......................................................................................................................................... 89
Pantalla de historial de solicitudes de Burp Suite (Prueba 01 de A01) .......ccccvveeeennneenn. 90
Fragmento de token generado para usuario sin rol Administrativo .........ccceccvvveeeinneenn. 91

Pantalla de Burp Suite donde receptamos la solicitud y agregamos el token (Prueba 02

X1



Figura 64. Configuracién dindmica de la estrategia JWT con clave obtenida desde parametros del
S LY (=] 4o - [ PP PP POPPPPPPTTN 93
Figura 65. Generacién del token de acceso firmado con algoritmo simétrico y expiracion
(oo Y011 F={V] o F- VUSRS 93

Figura 66. Generacién del refresh token firmado con algoritmo asimétrico y expiracidon controlada.

.............................................................................................................................................................. 94
Figura 67. Decodificacion de contrasefia durante el inicio de Sesion. ........ccccceeereeeeviieniieeriieennenn. 94
Figura 68. Cifrado automatico de valores sensibles antes de guardar parametros........ccccccceeuunnee 94
Figura 69. Servicio de cifrado y descifrado. ........ccueeiiiiriiiiiiieiee e 95

Figura 70. Comando de SQLMap ejecutado sobre el endpoint GET /parametros/:id para evaluar
(1017 TololTo Yo I =Y o T U 12 RSP SPR 96
Figura 71. Comando de SQLMap ejecutado sobre el endpoint GET /parametros/app/version para
€Valuar INYECCION €N URL. ..ciiiiiiee ettt e e et e e e e etta e e e e eabe e e e e abaeeeenbaeeeennseeeeeenseeeeennrenas 97
Figura 72. Resultado de la prueba manual con payloads maliciosos enviada mediante Postman al
endpoint protegido PUT /ParameEtrOs/ ... . ..coei e eeieeeeiee ettt et ecteeeete e et e eetaeesteseetaeesabeeeteeesareean 98
Figura 73. Arquitectura general de la plataforma UTN Modvil, compuesta por frontend,
microservicios desacoplados, APl Gateway y base de datos centralizada.........cccccovveeeciieeecciiee e, 99

Figura 74. Resultado del escaneo de puertos realizado con Nmap para la IP publica del servidor del

G AY . et e e e e e e e e s e e e e e s e e e s e e e e e e e e e e e e e e e e e e e e e aaeaaaaeaaaaaaaeaaaaaaaaaaaaaaaaaaaaaaaeasananns 101
Figura 75. Resultado del escaneo de puertos, donde el puerto 443 aparece como filtrado......... 101
Figura 76. Resultado del escaneo con NiKEO ......cccueiiiiiiiiiiiiiieiieieieeriee et 101
Figura 77. Implementacién del middleware de cabeceras de seguridad en NestJS...........cc.c.c..... 102

Figura 78. Configuracidn de las variables de entorno en el APl Gateway, donde se cargan las claves
VAV R oF- T I o 1YY V7 ol o TR 102

Figura 79. Configuracion de la conexién a la base de datos en un microservicio, donde las

credenciales se obtienen de las variables de entorno para proteger la informacion sensible........... 103
Figura 80. Informe inicial del andlisis de dependencias con npm audit. .........cccceeeiieeeecieeeeenneen. 104
Figura 81. Resolucion de vulnerabilidades con npm audit fiX.......cccooeeeeiiiiieiiie e, 104
Figura 82. Resultado del analisis posterior con npm audit. ........cccccveeieeiiiiicciiee e, 105

Figura 83. Ciclo de soporte de Redis versidén 7.2, indicando el fin de soporte activo y la vigencia del
soporte de seguridad hasta 2026 [96]. ......eeiiicuiiieiiciiiie ettt e e et e e e s sbee e e e ebte e e e sraaeeeeanes 106
Figura 84. Tabla de soporte oficial de Oracle Database, donde se evidencia que la versidn 19c

continua dentro del ciclo de mantenimiento [97]. c.uveeeeii i 107

Xii



Figura 85. Salida del comando flutter pub outdated que muestra las dependencias desactualizadas

Yy sus versiones mas recientes diSPONibIES. .......cuvii i ciiii i e 108
Figura 86. Informacidn de la imagen base de Node.js utilizada en el contenedor Docker. ........... 109
Figura 87. Informacidn de la imagen base de Redis utilizada en el contenedor Docker................ 109
Figura 88. Validacidn de credenciales mediante autentificacion de Microsoft. ........cccccccvevennneen. 110
Figura 89. Respuesta si el usuario tiene MFA activado. ........coccveiiiiieeiicciiee e e 110
Figura 90. MEtodo para Crear UNa SESION ......cccuveeeieieeeeeeiiee e eeiteeeesiee e e ssbee e e ssreeesssbeeeessabeeessnavenas 111
Figura 91. Método para validar el limite de sesiones por USUArio......c.cccccceeevrcieeeeeicieeeeriiee e, 112
Figura 92. Método para enviar un codigo OTP eNerado. .......cccvevevieeeieiieeesiieee e eieee e eeee e 112
Figura 93. Método para validar un cOdiZ0 OTP.......ccueviiiiiiiiiciiie e 113
Figura 94. Fragmento de cddigo que muestra la generacion de un token de acceso firmado...... 114
Figura 95. Fragmento de cddigo que muestra la verificacion de un token de acceso.................... 114
Figura 96. Fragmento de cddigo que muestra la generacion de un refresh token firmado. ......... 114

Figura 97. Fragmento de cédigo que muestra la verificacion de un refresh token utilizando la clave
publica y el algoritMo @SINCIONO. ......ccoccviiii i e e ee e e et e e e e eabee e e eeabeee s eearenas 115

Figura 98. Cddigo que valida los permisos de un usuario antes de permitirle acceder a una ruta.

Figura 99. Codigo que gestiona el cierre de SESIONES. .......ueviieciiiiiiiciee e 116
Figura 100. Fragmento de cddigo que muestra el Loggerinterceptor para registrar informacion de
(o To T o] [ 1ol 1 (U e [ o I I I P PP P RO P RO PRR PR PRTPPPOU 117
Figura 101. Fragmento de cédigo que muestra el CustomExceptionHandler para la captura y registro
Lo Ll (oLl o 1ol o] =T PPN 118
Figura 102. Fragmento de cddigo que muestra la CustomValidationPipe para la validacidn de datos
L] A= 1 (=T PSP P PP PPPPT PPN 119
Figura 103. Fragmento de cddigo que muestra el registro de errores en el ProxyService. ........... 120

Figura 104. Fragmento de configuracion de Winston para el registro de logs en diferentes entornos.

Figura 105. Fragmento de cdédigo que muestra la redireccion dinamica mediante
CreatePrOXYMIAIEWAIE. ... e e e e et e e e e e e e s st re e e e e e e s e s assbeeeeeeeeessnnsnrranaeens 122
Figura 106. Fragmento de cédigo que reescritura de rutas para redireccionamiento transparente en
LI G- 11T 1Y PP PPN 122
Figura 107. Mapa de Calor de Riesgos — Evaluacion OWASP UTN MOVil........ccocvevecieeiicciieeeennen. 123

Figura 108. Distribucion porcentual del cumplimiento de principios CIA en la plataforma UTN Moévil.

xiii



indice de Tablas

Tabla 1. Trabajos REIACIONATOS ....cccvviiiiiiiiiii ittt e s stre e s st ae e e s snbeeeessnreeeens 4
Tabla 2. Comparativa entre modelos de autorizacion aplicables en microservicios............ccccu...... 21
Tabla 3. Comparativa de mecanismos de autenticacidén/autorizacién para microservicios............. 22
Tabla 4. Alineacién de OWASP Top Ten 2021 con mecanismos implementados en UTN Mdvil...... 25
Tabla 5. EQUipO SCRUM del ProyECO....ccccuviieieiieiecteee ettt vee e et e e e e e e atae e e e areeas 29
Tabla 6. HU-SEC-01: INICIO 08 SESION ...ccuviiiieitieiiieiieee ettt ettt st s 30
Tabla 7. HU-SEC-02: Cambio de contrasefia de MiCroSoft ........cccceveerieriieniieeneenienienceeeeeeeee 30
Tabla 8. HU-SEC-03: Refresco automatico del token de acCeso........coceevveeviieneenieniecriceceereeeee 30
Tabla 9. HU-SEC-04: Manejo de tokens expirados 0 inVAlidOs ........ccceeeeiciieiiiiiiee e, 31
Tabla 10. HU-SEC-05: Control de multiples sesiones por USUArio........ccceecuveeeeriieeeesiieeeeesieee e e 32
Tabla 11. HU-SEC-06: Acceso a aplicaciones SEUN PEIMISOS.......cceccureeeerireeeerirereessreeeessseesessnens 32
Tabla 12. HU-SEC-07: Autenticacion biometrica........ccovveeiiiiiiieeiiee et 33
Tabla 13. HU-SEC-08: Configuracién de parametros generales desde fronted administrativo....... 33
Tabla 14. HU-SEC-09: Verificacion de conexion @ internet.........ccceceeeriieeniieeenieeniieennieesiee e 33
Tabla 15. HU-SEC-10: Acceso como invitado sin autenticacion ...........cceceeveeveeneenic e 34
Tabla 16. HU-SEC-11: Carga de apps €n €l home ........ooooiiiiiicieeeceee et 34
Tabla 17. HU-SEC-12: Envio de cddigo OTP al correo institucional (MFA Habilitado)..................... 35
Tabla 18. HU-SEC-13: Api Gateway para redireccionar solicitudes..........cccceeeeeiereeecieeeeecciiee e, 35
Tabla 19. HU-SEC-14: CoNtrol de VErsiON ........cocieiiiiiieiieieeieenite ettt st 36
Tabla 20. Product Backlog del proyecto.........cccuueieeciiiee ettt ree e e 36
Tabla 21. Sprint Backlog - SPrint L ......eei ittt e e e s e e s e e e e e e e e e e aneeas 46
Tabla 22. Resumen de pruebas unitarias ejecutadas a APl Gateway........cccceeevcveeeeicieeeesciiee e, 51
Tabla 23. Revisién de criterios de aceptacion involucrados en Sprint L......cccoccvveeeviieeeencieeeeeenneen, 52
Tabla 24. Sprint Backlog - SPrint 2 ....eeeiieiiie ettt ree e e e s e e e s e e e e areeas 54
Tabla 25. Resumen de pruebas unitarias @ TOKENSEIrVICE ......ccccveveiiiiiieiiiiiee e 56
Tabla 26. Revisidn de criterios de aceptacion involucrados SPrint 2 .......cccceveecieeeeicieeeecciee e, 59
Tabla 27. Sprint Backlog - SPrint 3 .....eeeiiiee et e e s be e e e aae e e anaeas 60
Tabla 28. Revisidn de criterios de aceptacion involucrados en Sprint 3 .......ccccccveveeeeiiieeecieeeeeennen. 67
Tabla 29. Sprint Backlog - SPriNt 4 ..ot e e e e e e s sra e e e e e e e e e e nnrenes 69
Tabla 30. Revisidn de criterios de aceptacion en SPrint 4 ........cceeeeeiieeecciiee e e 74
Tabla 31. Sprint Backlog - SPriNt 5 ..t et e e e e e e e e e e e e e e e ennrnees 75
Tabla 32. Revisidn de criterios de aceptacion en SPrint5 ......cccoeeeeeiiieeecciiee e 85
Tabla 33. Evaluacidon de seguridad basada en OWASP Ton Ten y herramienta Kali Linux................ 87

X1V



Tabla 34. Argumentacién técnica para la clasificacién de vulnerabilidades OWASP segun impacto y

[oTge] oF:] o 1 [To F= o SRR 123

Tabla 35. Resumen del cumplimiento general de la evaluacidon al médulo de seguridad de la

PIAtaformMa UTIN IMOVIl......ooo ittt et e e et e e e et ae e e e eabe e e e eeabaee e eeabaeeeenarenas 125
Tabla 36. Matriz de cumplimiento de principios CIA en la plataforma UTN Movil...........ccccccne..ee. 127

XV



Resumen

El presente trabajo describe el disefio, desarrollo e implementacidn del médulo de autentificacion
y autorizacion de la plataforma UTN Moévil, con enfoque en seguridad, escalabilidad y experiencia de
usuario. Bajo una arquitectura basada en microservicios desarrollados en NestJS y una aplicacién mévil
Flutter con arquitectura limpia, se garantizd un solucién modular, mantenible y adaptable a futuro. Se
implementaron mecanismos avanzados de autentificacion como el inicio de sesién con credenciales
institucionales, autentificacién multifactor (MFA) mediante cddigo OTP, manejo seguro de tokens JWT

(acceso y refresh), control de sesiones simultaneas y validacidon dindmica de permisos por usuario.

El sistema cuenta con un APl Gateway que centraliza las solicitudes, valida tokens, aplica politicas
de autorizacién y enruta dindmicamente hacia los microservicios. Se desarrollo un panel
administrativo para la gestion de parametros de seguridad, y se integré pruebas unitarias y de
integracion que verifican el cumplimiento de los requisitos definidos por historias de usuario bajo

metodologia SCRUM.

También se verifico el cumplimiento de las recomendaciones del estdndar OWASP Top Ten 2021
utilizando herramientas de pentesting y andlisis estatico para detectar vulnerabilidades. Se aplicé un
andlisis de los principios de seguridad de la informacién (Confidencialidad, Integridad vy
Disponibilidad), generando una matriz de los tres principios en donde se destaca la solidez del disefo

frente a amenazas comunes y fallos de implementacion.

La evaluacion del cumplimiento de las recomendaciones de OWASP Top Ten concluye que el sistema
cumple con criterios técnicos, normativos y de seguridad, lo que demuestra que es apto para su

despliegue institucional y su posterior evolucién.

Palabras clave: UTN Mdvil, plataforma mdvil, autenticacidn, autorizacion, seguridad informatica,
microservicios, NestlS, Flutter, JWT, autenticacion multifactor (MFA), APl Gateway, OWASP Top ten,
SCRUM.
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Abstract

This work presents the design, development, and implementation of the authentication and
authorization module for the UTN Modvil platform, focusing on security, scalability, and user
experience. Based on a microservices architecture developed in NestJS and a mobile application built
with Flutter using a clean architecture approach, the solution ensures modularity, maintainability, and
adaptability for future needs. Advanced authentication mechanisms were implemented, including
login with institutional credentials, multi-factor authentication (MFA) via OTP, secure management of
JWT tokens (access and refresh), control of concurrent sessions, and dynamic permission validation

per user.

The system includes an APl Gateway that centralizes requests, validates tokens, enforces
authorization policies, and dynamically routes traffic to the corresponding microservices. An
administrative panel was developed to manage key security parameters, and both unit and integration

tests were conducted to verify compliance with user stories defined under the SCRUM methodology.

Compliance with the OWASP Top Ten 2021 standard recommendations was also verified using
pentesting tools and static analysis to detect vulnerabilities. An analysis of the information security
principles (Confidentiality, Integrity, and Availability) was applied, generating a matrix of the three
principles that highlights the robustness of the design against common threats and implementation

failures.

The evaluation of compliance with the OWASP Top Ten recommendations concludes that the
system meets technical, regulatory, and security criteria, demonstrating its suitability for institutional

deployment and subsequent evolution.

Keywords: UTN Movil, mobile platform, authentication, authorization, cybersecurity,
microservices, NestlS, Flutter, JWT, multi-factor authentication (MFA), APl Gateway, OWASP Top ten,
SCRUM
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INTRODUCCION

Planteamiento del Problema

En el contexto actual, donde un gran porcentaje de la poblacién y su interaccién con los dispositivos
moviles han redefinido el consumo de servicios digitales. La atencién de los jévenes se centra en
contenidos accesibles a través de smartphones y tabletas, lo que subraya la importancia de desarrollar
plataformas adaptativas y seguras [1]. Con la creciente de las amenazas cibernéticas, como las
configuraciones inadecuadas y vulnerabilidades de los softwares sefialadas por Symantec [2], se
requiere que los médulos de seguridad combinen una autenticacidn efectiva y una gestiéon de permisos
ajustados a normativas y practicas recomendadas por estandares. Las recomendaciones de OWASP
son efectivas para contrarrestar los problemas de seguridad de las aplicaciones web, centrandose en
los 10 riesgos mas importantes [3]. Bogantes [4] , en su trabajo, nos menciona lo importante de
considerar siempre los tres pilares de la seguridad informatica: confidencialidad, integridad vy
disponibilidad. Este enfoque pretende mitigar riegos actuales y anticiparse a futuras amenazas,
reforzando la confianza en los sistemas de informacidén de la universidad en un ambiente digital

predominantemente mavil. En Figura 1 se detalla el problema a cubrirse con el presente trabajo.
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frustracion por parte de la : . Efectos
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% T 4
El servicio del Sistema Informatico Integrado Universitario (SIIU) de la
Universidad Técnica del Norte no es apto para dispositivos moviles, Probl
imitando el cumplimiento de las necesidades actuales de los robiema
estudiantes.
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Figura 1. Arbol de Problemas

Objetivos

Objetivo General

Desarrollar una solucidn tecnolégica de autenticacién y autorizacion para la plataforma mdvil de la
Universidad Técnica del Norte (UTN), que garantice la seguridad en el acceso y gestién de permisos

mediante la aplicacidn de las recomendaciones del estandar OWASP Top Ten.



Objetivos Especificos

1. Redactar un marco tedrico sobre el disefio y desarrollo de un médulo de autenticacién y
autorizacién, con énfasis en la gestidon de permisos en sistemas basados en microservicios.

2. Desarrollar la solucion tecnoldgica que integre mecanismos de autenticacién y autorizacidon
para la plataforma movil de la UTN, conforme a las recomendaciones de OWASP Top Ten.

3. Evaluar la soluciéon tecnoldgica utilizando las recomendaciones del OWASP Top Ten, asegurando

el cumplimiento de los principios fundamentales de la seguridad informatica.

Alcance

El alcance del presente trabajo se enfoca en la investigacion, el disefio y el desarrollo de una
solucidn tecnoldgica de autenticacidn y autorizacidon para la plataforma mévil de la UTN, la cual esta
disponible tanto para el mddulo de portafolio docente como para el portafolio estudiante. Para ello,
se explord la organizacion actual de las medidas de autenticacidn y autorizacién en las bases de datos
Oracle utilizadas por la institucién, con el fin de entender su funcionamiento y utilizar esta informacidon

como apoyo en el desarrollo.

Posteriormente, se preocedid a analizar, disefar y desarrollar la soluciéon tecnoldgica de
autenticacion y autorizacion. La arquitectura bajo la cual se estructura la solucion tecnolégica es la de
microservicios. La selecciéon de esta arquitectura se debe a sus beneficios claves, tales como el
desarrollo de un sistema altamente modular que facilita el mantenimiento, la capacidad de desplegar
servicios rapidamente, y la creacion de unidades de cddigo altamente cohesivas que son mas faciles
de razonar y administrar de forma aislada [5]. En Figura 2 muestra cémo estd definida la solucidn

tecnoldgica.

El desarrollo del backend se basd en un experimento comparativo entre 4 tecnologias elegidas:
Oracle APEX, Spring Boot, Node.js y Python, seleccionadas por su rendimiento en el backend. En
cuanto a la base de datos, se aproveché los recursos de la institucion, es decir, se utilizé una base de
datos Oracle. El frontend administrativo se desarrollé utilizando Angular, lo que permitié una mejor
integracion con el backend y proporcioné una interfaz de usuario moderna, escalable y de alto

rendimiento.

Finalmente, se garantizé que la solucidon tecnoldgica esté preparada para los riesgos de seguridad
informatica emergentes en aplicaciones web y mdviles, abordando de manera eficaz las

recomendaciones del OWASP Top Ten.
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Figura 2. Arquitectura Propuesta

Metodologia

El presente trabajo de investigacion es de tipo aplicado, debido a su aplicacién inmediata. En cuanto
a la técnica de investigacion, es de tipo documental para el desarrollo del marco tedrico. Se utilizé las
bases cientificas disponibles en la biblioteca virtual de la institucidn, y como gestor bibliografico el

software Mendeley.
Las siguientes actividades se relacionan estrechamente con los objetivos:

e Actividad 1: Se llevé a cabo una investigacidn literaria académica técnica relacionada al
desarrollo médulos de autenticacién y autorizacion en arquitectura de microservicios.
Basandose en la informacidn recolectada se describe la teoria y los fundamentos principales.

e Actividad 2: Se explord las medidas actuales de autenticacién y autorizacién de los usuarios
en la base de datos de la UTN, con el fin de utilizar esta informacién para el desarrollo de la
solucion tecnoldgica. Se disefid la arquitectura de la solucidn, teniendo en cuenta las
interacciones y el funcionamiento de los mddulos a desarrollarse. Se adopté la metodologia
SCRUM para garantizar un proceso agil y eficiente. Una vez establecida la arquitectura, se

precedioé con el desarrollo de la solucion.



e Actividad 3: Se evalué la solucion tecnoldgica mediante el cumplimiento de las

recomendaciones de OWASP Top Ten 2021

Justificacién

El proyecto se alinea estrechamente con los principios de los Objetivos de Desarrollo Sostenible
(ODS) de las Naciones Unidas, especificamente con el objetivo 9 de “construir infraestructuras
resilientes, promover la industrializacién inclusiva y sostenible, y fomentar la innovacion” [6].

La propuesta aporta el desarrollo de una infraestructura de seguridad y adaptativa para la
plataforma mavil. El resultado de esto aporta conocimientos en seguridad informatica y desarrollo de
soluciones tecnoldgicas eficientes, pues se aplicard técnicas y teorias como JSON Web Token (JWT)
para la gestion de sesiones, autentificacion y autorizacién de usuarios, y recomendaciones
proporcionadas por OWASP. Este conocimiento promueve significativamente, en el campo de la
ingeniera en software, y el desarrollo de soluciones tecnoldgicas seguras, innovadoras y confiables.

El desarrollo de la solucién tecnolégica proporciona una experiencia directa de disefio de
arquitectura, desarrollo y la gestidn de esta en entornos reales. Los conocimientos brindados en esta
propuesta son beneficiosos para futuros profesionales de la tecnologia e ingenieria, pues los prepara

para afrontar problemas similares

Contexto de la investigacién

Tabla 1. Trabajos Relacionados

INVESTIGACION

APORTE

Contexto: Local

Creacidn de una Aplicacién
Backend del Mddulo de
Transferencia  (Cuentas vy
Montos), con Microservicios
GRAPHQL 'y REST en
Contenedores Docker, para
Fomentar el Levantamiento de

Arquitectura DevOps.

Guitarra desarrollé una aplicacion backend para un mdédulo de
GraphQL vy REST,
desplegados en contenedores Docker, para implementar una

transferencias utilizando microservicios
arquitectura DevOps, mejorando asi la eficiencia de despliegue y
operacion bajo la normativa ISO/IEC 25010 [7]. El trabajo esta
estrechamente relacionado proporcionando una base técnica para
el despliegue eficiente y seguro de servicio, la diferencia radica en
el desarrollo de una soluciéon tecnoldgica de seguridad y gestiéon de
permisos para una plataforma movil, integrando practicas de
OWASP para abordar un espectro mas amplio de riesgos de
seguridad

Contexto: Nacional
Desarrollo de un Sistema
Web y un Mddulo de Seguridad
basado en la norma ISO 27000,
para mitigar y controlar la
integridad de la informacion.

Escobar y Alarcén desarrollaron un sistema web y un mddulo
de seguridad basado en la norma ISO 27000, utilizando la
metodologia espiral para proteger y gestionar la integridad de la
informacion en un contexto financiero, implementando controles
y procedimientos conforme a los estandares ISO 27001 [8]. El
presente trabajo aborda la seguridad y gestiéon de permisos en una




plataforma movil bajo una arquitectura de microservicios,
utilizando las recomendaciones de OWASP.

Contexto: Internacional
Designing a Node.js Project
Architecture  for  RESTful
Microservices.

Chaplia y Klym disefiaron una arquitectura de proyecto para
microservicios RESTful en Node.js, enfocandose en la modularidad
y minimizacion de dependencias a través de la implementacion de
un modelo de capas y componentes basado en las mejores
practicas [9]. El presente trabajo de igual forma se centra en la
arquitectura de proyectos en Node.js para microservicios, pero
también aborda la seguridad y gestién de permisos en una
plataforma movil, utilizando las directrices de OWASP para
proporcionar una solucién de seguridad mas integral.

Contexto: Internacional
Authentication and
Authorization in Microservice-
Based Applications

Sanger y Abeck desarrolld una solucién de SaaS para la
autenticacién y autorizacién en aplicaciones basadas en
microservicios, utilizando los productos de integracion MuleSoft y
la solucién IAMaaS de Okta [10]. La contribucidn con el trabajo es
directa, con un enfoque practico para integrar la autentificacién y
autorizacién en microservicios.

Contexto: Internacional
Autentificacion de
microservicios basados en
OAuth

Rodriguez desarrollé un entorno de microservicios asegurado
con OAuth, aplicando recomendaciones de seguridad del
documento RFC-6819 para mejorar la autenticacion y la
autorizacién [11]. La diferencia con lo existente es que el trabajo
presente extiende la autorizacion con JWT y una gestidon de
permisos, aplicando las directrices de OWASP Top Ten.




I.  CAPITULO 1: MARCO TEORICO

1.1. Sistema Informatico Integrado Universitario

La Universidad Técnica del Norte (UTN) ha implementado el Sistema Informdatico Integrado
Universitario (SIIU), el cual esta definido en el articulo 1 del Reglamento de Portafolio Universitario
como una coleccidn de recursos. La intencidn de este software en la comunidad universitaria es
evidenciar, potenciar la reflexion, evaluar el rendimiento y fomentar mejora continua de cada una de

las practicas académicas [12].

El sistema esta disefiado para asegurar que todos los actores universitarios, es decir, que incluye a
rectorado, vicerrectorados, direcciones departamentales, facultades, programas de postgrado,
docentes y estudiantes, mantengan actualizados sus portafolios a través de una plataforma web
integrada, la cual utiliza repositorios electrénicos para almacenar y gestionar la informacion necesaria,

esto descrito en los articulos 2 y 3 [12].
1.1.1. Importancia del SIIU en la gestion universitaria

El SIIU destaca su importancia fundamental para la gestion universitaria centralizando y
optimizando los diversos procesos administrativos y académicos. El SIIU también promueve la
transparencia y la toma de decisiones informales. Lo siguiente son aspectos que destacan a la

importancia del SIIU en la gestidn universitaria [12]:
e Fficiencia Administrativa

Varios procesos administrativos rutinarios han sido automatizados, como la gestién de las
matriculas, la administracidn de recursos humanos y el seguimiento. Gracias a la implementacidon de
procesos automatizados se ha logrado una notable disminucién en el tiempo y esfuerzo invertido en
estas tareas, lo que permite al personal del sector administrativo enfocarse en actividades estratégicas

de mayor valor agregado. [13].
e Mejora en la Toma de Decisiones

La centralizacidn de datos en el SIIlU ha proporcionado a los administradores de la universidad
acceso a informacidn precisa y actualizada en tiempo real. Gracias a la centralizacién se ha facilitado
la toma de decisiones basadas en datos sdlidos para la planificacidon estratégica y gestion de la

institucion.

e Transparencia y Rendicion de Cuentas



El SIIU ha facilitado el seguimiento y la evaluacién de las actividades académicas y administrativas,
y ha fomentado la transparencia y la rendicién de cuentas. El SIUU genera, analiza y supervisa el
cumplimiento de los objetivos institucionales, lo que ha fortalecido la confianza universitaria y otras

partes interesadas en la integridad y eficiencia de la institucién [13].
e Adaptabilidad

La capacidad de adaptarse rdpidamente a nuevas demandas y desafios en un entorno educativo de
constante cambio ha sido de mucha importancia. El SIIlU ha permitido a la institucion de manera
efectiva adaptarse a estos cambios, esto se ha logrado gracias a la implementacién de tecnologias,

actualizacién de curriculos e implementacién de nuevas politicas educativas [13].
1.2. Plataformas Mdviles

Con el radical avance tecnoldgico en la parte mévil, a partir del hito importante correspondiente al
lanzamiento del IPhone por Apple en 2007, los usuarios han redefinido las expectativas de los usuarios
sobre lo que un dispositivo puede ofrecer. Posterior a este evento se ha establecido nuevos estandares
para la industria como el caso de Google que surgié con su sistema operativo Android de licencia
abierta, fomentando un ecosistema abierto y masivo de aplicaciones disponibles. A partir de esto se
ha establecido un enfoque primordial en la creacién de valor en la industria del desarrollo de

aplicaciones moviles [14].

Una aplicaciéon movil esta disefiada para ejecutarse en smartphones, tablets y otros dispositivos
moviles, lo que permite al usuario realizar diversas tareas y actividades [15]. Existen dos tipos de
aplicaciones, por un lado, las aplicaciones nativas que son desarrolladas especificamente para una sola
plataforma, Android y iOS, utilizando lenguajes especificos de programacién nativa. Por otro lado,
estan las aplicaciones hibridas o multiplataformas, que como su nombre lo indica, combina el

desarrollo web con la capacidad de adaptarse al dispositivo de una aplicacién nativa [16].
1.2.1. Tendencias actuales en el desarrollo de aplicaciones moviles.

Actualmente el desarrollo de aplicaciones maviles esta siendo profundamente influenciado por la
necesidad de crear soluciones de gran impacto en diversos sectores. Eleni A. y Paris F. (2023) en su
estudio nos revelan como las aplicaciones méviles han emergido como herramientas cruciales, y
destacan la importancia de disefiar aplicaciones que incorporen principios de disefio universal, Utiles
para una amplia gama de usuarios y que fomenten una sociedad mas inclusiva y equitativa [17]. Para
Zhang, Peng y Chen (2021) el desarrollo de aplicaciones mdviles ha mostrado un avance significativo,
pues estas herramientas se han integrado en la vida diaria de los ciudadanos pues ofrecen servicios en

diversos sectores como transporte, salud y vida cotidiana [18].

7



1.2.2. Aplicaciones moviles multiplataformas

El desarrollo de aplicaciones nativas para multiples plataformas ha sido todo un reto debido al
consumo considerable de recursos, y debido a que se tenia que duplicar el cédigo para deferentes
plataformas lo cual implicaba también un alto aumento de costos del proyecto [19]. Con el fin de
responder a esta problemdtica han surgido diversas herramientas que han permitido el desarrollo un
solo vez la aplicacién e implementarla en multiples plataformas. Este tipo de aplicacién es denominada
aplicaciones multiplataformas, en otras palabras, es una aplicacién dirigida a mas de una plataforma
movil con el fin de cubrir un gran nimero de usuarios, y asi, aumentar el impacto en el mercado e

ingresos [20].
. Flutter para desarrollo de aplicaciones multiplataformas

Flutter, creada por Google, es una tecnologia hibrida que utiliza el lenguaje Dart y se distingue por
su habilidad para desarrollar aplicaciones nativas para Android e iOS de manera rapida y eficiente,
gracias a su motor grafico 2D Skia [16]. Utiliza componentes visuales divididos en mddulos principales,
Material Design para Android y Cupertino para iOS. Flutter compila todo el cédigo a nativo, e
independiza las versiones de Android e iOs. La arquitectura bajo la cual trabaja esta basada en

componentes estado-dependencias, parecido a React [21].
I. Dart

Dart es un lenguaje de propdsito general desarrollada por Google utilizada en una amplia variedad
de aplicaciones. Dart puede ser transpilado a JavaScript y frameworks como AngularDart. Este lenguaje
es el utilizado para aplicaciones moviles en Flutter, pero también puede es adecuado para aplicaciones

de consola [16], [21].

1.3. Herramientas y Entorno de Desarrollo

1.3.1. Herramientas de control de versiones

En la computacién e ingenieria, el control de versiones es crucial debido a la relevancia de esta de
forma profesional y la capacidad para ayudar a mostrar el trabajo y colaboracién eficaz en trabajo
colaborativos. Ademas, facilita la retroalimentacion y el seguimiento de problemas ya que ayuda a

desarrollar competencias esenciales [22].

Durante el desarrollo de software, el control de versiones resulta ser una parte crucial debido a que
contiene todo el historial de desarrollo del proyecto, convirtiéndola en una rica fuente de informacién
[23]. . Utilizar estas herramientas resultan ser eficiente en la gestion del trabajo de equipos en

proyectos, y a lo largo del tiempo han surgido diversas herramientas destacadas como Concurrent



Version System (CVS), Revision Control System (RCS), Perforce Helix, BitKeeper, Subversion, , Git y
Mercurcial [24].
° Git

Creado por Linus Torvalds en el 2005, Git ha sido el VCS mads utilizado por desarrolladores
independientes y empresas en la industria del software, con un amplio apoyo por parte de la

comunidad de cddigo abierto [24].

Git PUSH PULL

pull

—

Figura 3. Flujo Bdsico de Operaciones Git [25]

Git facilita la colaboracién desde cualquier ubicaciéon registrando cada versidon de un archivo
en el repositorio, y permitiéndoles editar sus propias copias de archivos. En Figura 3 de muestra un
flujo basico de las operaciones commit, push y pull de Git. Cada vez que los desarrolladores realizan
un commmit y push o pull, toman una instancia del archivo para poder registrarlas y gestionar las
diferencias [26]. Entre los proveedores mas populares para el alojamiento de repositorios Git esta

GitHub, Bitbucket y GitLab [24].
1.3.2. Entorno de desarrollo integrado (IDE)

Chernestsov, Ivanov y Shevtson (2024) definen un entorno de desarrollo integrado como un
conjunto de herramientas de software que pueden apoyar todas las etapas del desarrollo de software,
ya que generalmente incluyen un editor de texto, un compilador (o intérprete), una herramienta de
automatizacion de ensamblaje y un depurador [27]. Entre los IDEs populares estan Visual Studio,
Intelli) y Eclipse, estos son capaces de soportar varios lenguajes de programacion a través de una
arquitectura de plugins. La ventaja de esta arquitectura sobre el IDE, es que permite a los
desarrolladores adicionar extensiones adicionales especificas a cada lenguaje, e incluso permitirles
adicionar funcionalidades como resaltar la sintaxis, reportar errores y advertencias, y el
autocompletado, no solo para ahorrar tiempo, sino para verificar la correccion de cédigo rapidamente

permitiendo mejorar la productividad [28], [29].

1.3.3. Visual Studio Code



En los ultimos anos, Visual Studio Code ha tenido un crecimiento en su popularidad [30], esto
debido a su alta flexibilidad, gran compatibilidad con diversos lenguajes de programacion y de scripts
como JavaScript, Typescript, Node.js, HTML, CSS, Python y Java [31], fuerte comunidad y sistema de
extensiones. Una caracteristica que gusta a los desarrolladores es que pueden crear sus propias
extensiones y usarlas en combinacién con la de otros, logran una gran comunidad de cddigo abierto

[32].
1.3.4. Bases de datos Oracle

Oracle Database, o también conocido como Oracle DB, es un sistema de gestion de bases de datos
relacional (RDBMS) convergente y multimodelo de alta eficiencia y rendimiento, ofrece diversas
versiones de bases de datos, incluyendo Oracle Database, bases de datos en memoria, NoSQL y MySQL
[33]. Oracle DB es uno de los motores de bases de datos relacionales mas confiables y utilizados en
todo el mundo, ya que permite a los usuarios acceder directamente a los objetos de datos mediante
el lenguaje de consulta estructurado (SQL). Su arquitectura es escalable, y es utilizada por empresas a

nivel global gracias a su componente de red propia que facilita las comunicaciones entre redes [34].

1.3.5. Tecnologia para el desarrollo.

° API RESTful

La arquitectura REST fue propuesta en el afio 2000, la cual consiste en una arquitectura de un
sistema hipermedia distribuido. La principal abstraccién de informacién es el recurso que pude ser un
documento, imagen, un servicio temporal, un conjunto de otros recursos, e incluso un objeto no virtual
[35]. Desde la aparicion de REST, ha dado lugar a un aumento en el uso de aplicaciones web que utilizan

este tipo de arquitecturas en comparacién a los servicios tradicionales como SOAP [36].

API RESTful facilita y hace intuitiva la Ilamada a recursos, reduciendo la complejidad del servicio. La
mayoria de las aplicaciones web desarrolladas con arquitectura basada en microservicios utilizan API
RESTful para entregar mensajes [35]. Los desarrolladores de aplicaciones web suelen preferir
implementar APl REST y JSON como formato de intercambio principal [37]. En conclusidn, las APIls
REST, también conocidos como API Web, implican solicitudes a recursos almacenados en un servidor
y respuestas por parte del servidor con la informacidn solicitada como se puede observar en Figura 4,
y el protocolo utilizado para transportar datos es HTTP (Hypertext Transfer Protocol) [38]. Los datos se
exponen mediante puntos finales de lectura como GET, y de escritura como POST, PUT y DELETE [37],
[39].
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Figura 4. Comunicacion cliente-servidor mediante REST APl [38]

. Tecnologia de desarrollo backend

La eleccidon de la tecnologia de desarrollo fue llevada a cabo tras una evaluacion rigorosa
documentada en una Revisidn Sistematica de Literatura (SRL). Los hallazgos demostraron una
combinacion de 4 tecnologias (lenguaje de programacion + framework) para realizar un experimento

comparativo en el desarrollo de API Rest. Estas 4 combinaciones tecnolégicas fueron:

I.  SQL con APEX
Il.  TypeScript con Nestls
M. Java con Spring Boot

V. Python con Flask

El experimento consistia en realizar una serie de consultas a la base de datos (Oracle), aumentado
progresivamente a complejidad desde 1 a 4 niveles de profundidad, y considerando el volumen de
datos que pueden arrojar en determinado tiempo. Los resultados obtenidos se pueden observar en

Figura 5Error! Reference source not found..
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Figura 5. Resultados del experimento de la comparacion de tecnologias para desarrollo de APIs Rest

Los resultados demostraron que TypeScript con NestJs tuvo un rendimiento superior, en términos
de velocidad de ejecucion mientras se aumentaba progresivamente la complejidad. Con estos

resultados se posicioné a Nestls como tecnologia para el desarrollo del proyecto UTN Movil.
. Node.JS

En los ultimos afios, Javascript ha pasado a ser uno de los lenguajes de mayor popularidad para ser
implementado en aplicaciones web del lado del servidor [40]. El factor determinante de esta tendencia
es debido a Node.JS, que consiste en un entorno de tiempo de ejecucidon multiplataforma del lado del
servidor, o comunmente denominado backend, que ejecuta cddigo Javascript [41]. Node.JS lleva un
rico exosistema de bibliotecas y herramientas como el Node Package Manager (NPM) que se ha
convertido en un recurso indispensable. NPM puede integrase facilmente para agilizar el desarrollo y
mejorar la productividad, todo esto es gracias al acceso a una amplia gama de paquetes de cddigo

abierto [42].
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Figura 6. Arquitectura de Node.JS [43]

La arquitectura de Node.JS estad basada en un bucle de eventos de un solo hilo, asi como se observa
en Figura 6, esto le permite manejar multiples clientes concurrentes de manera eficiente, superando

a otras plataformas del lado del servidor como Java o PHP [44].
° NestJS

Con el crecimiento exponencial de NodelS como entorno de ejecucién de aplicaciones backend, ha
surgido la necesidad de contar con un framework que aproveche al maximo el rendimiento. NestJS es
una solucién avanzada desarrollada con NodelS y TypeScript centrada en la creacion de aplicaciones
escalables y altamente escalables. NestJS presenta una arquitectura limpia modular inspirada en
Angular que se basa en la reutilizacién de servicios y médulos, lo que facilita la adopcién del patrény
los principios SOLID [45]. NestJS se caracteriza por un sistema de inyeccién de dependencias que
permiten el desacoplamiento de componentes de forma elegante, generando cédigo limpio,
comprobable y de facil mantenimiento. La modularidad y separacién de responsabilidades que tiene
el framework NestlS se asocia con la precisiéon de beneficios sustanciales sobre las alternativas mas
tradicionales, particularmente en aquellas situaciones donde la simplicidad, la claridad y el

rendimiento son cruciales [46].
1.4. Metodologia de Desarrollo de Software

El desarrollo de software es un trabajo cooperativo, las tareas, distribuidas entre distintos equipos,
pueden ser gestionadas y ordenadas en base a distintos criterios. La necesidad de coordinacidn entre
el desarrollo de estas tareas es imprescindible pues estas son desarrolladas de forma paralela, y en
ocasiones hay ciertas tareas que no pueden iniciarse sin que otra haya finalizado [47]. Existen varios
enfoques tradicionales de desarrollo de software como en cascada, en espiral, evolutivo, entre otros
[48]. Estos enfoques resultan especialmente utiles cuando el desarrollo de software es extenso y
complejo, ya que contribuyen a eliminar métodos informales y obsoletos de desarrollo, con el objetivo
principal de entregar un software de calidad dentro de un plazo establecido y cumpliendo con los

requisitos del usuario [47], [49].

13



El problema con respecto a usar un enfoque tradicional es que suele ser un proceso muy pesado,
por lo que se enfocan en abordar problemas especificos e importantes en el mantenimiento y cambios
en funcién de los requerimientos del usuario. En funcién a esto surgieron método de desarrollo
livianos que aceleran el desarrollo y responden efectivamente a los cambios solicitudes durante el
desarrollo del software [47]. Generalmente los directores del proyecto suelen seleccionar el enfoque
para desarrollar el software, a través de su experiencia ya que no existe una base légica para una

seleccion del todo correcta [50].
1.4.1. Metodologia de Desarrollo Agil SCRUM

Las metodologias de desarrollo agil han sido elogiadas con frecuencia debido a sus resultados
beneficios al defender los procesos iterativos, la adaptabilidad y un enfoque centrado en las partes
interesadas [51]. La popularidad que se ha ganado es debido a sus beneficios como mejor
cumplimiento de requisitos, menor tiempo de comercializacion y mayor productividad [52]. Entre las
metodologias que mds son adoptadas por equipos de desarrollo de software son SCRUM, Extreme
Programming, pero también existen otras alternativas preferidas, como Lean Software Developmenty

Kanban [53].

La metodologia SCRUM ha sido, en los ultimos afios, la mas admirada por varios equipos de
desarrollo de software con un 89% de equipos que han optado por el desarrollo agil, y de igual forma
en otras encuestas se afirmé que SCRUM tiene una mayor tasa de aceptacidon sobre otras metodologias

agiles de desarrollo [54].

SCRUM se fundamenta en tres pilares esenciales: transparencia, inspeccidn y adaptacion, los cuales
permiten trabajar de forma iterativa para ajustar los procesos seglin sea necesario a lo largo de sus
tres fases [55]. Los valores que respaldan esta metodologia bajo entornos de experimentacién son
coraje, enfoque, compromiso, respeto y apertura. La estructura bajo la cual trabaja esta metodologia
es en Sprints, ciclos en donde el entregable es de alto valor y fomenta la retroalimentacion continua,
el equipo Scrum, compuesto por Scrum Master, desarrolladores y Product Owner, quienes trabajan en
conjunto con los stakeholders para revisar y ajustar el entregable de cada sprint, que cominmente se

realiza en menos de un mes [56].

1.4.2. Fases de SCRUM

e fase I: Pre-Juego

En la fase de pre-juego se define la visién del proyecto la cual puede irse perfeccionando

posteriormente. Aqui se prepara el Product Backlog, se estima los tiempos y costos, fechas de entrega
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y sprints previstos. Ademads, durante esta etapa, se evalla los riesgos, la validacidon de herramientas

de desarrollo y recursos, y el equipo de trabajo [57].
i. Artefactos de SCRUM

Scrum utiliza tres artefactos clave que representan valor: Backlog del producto, Backlog del sprint

e Incremento del producto [58].

a. Product Backlog: Consiste en una lista dindmica y continuamente actualizada de
funcionalidades, mejoras, correcciones y tareas necesarias para desarrollar el producto.
El propietario es quien prioriza y organiza estos elementos.

b. Sprint Backlog: Es un conjunto especifico de tareas derivadas del Product Backlog para
realizarse durante un sprint determinado. Se actualiza durante la planificacion del sprint
y orienta el trabajo inmediato de desarrollo y disefio.

C. Incremento: Es el resultado concreto y entregable del trabajo realizado en cada sprint,

acumulando mejoras de todos los sprints anteriores.

ii. Roles de SCRUM
Scrum define tres roles clave [57]:

a. Product Owner: Representa al cliente, siendo responsable del producto. Define, prioriza
y adapta el Product Backlog segin necesidades cambiantes del negocio. Establece
cronogramas, gestiona financiamiento y negocia con el equipo Scrum para satisfacer
intereses de todos los involucrados. Debe comprender claramente aspectos de negocios,
ingenieria y marketing, ademads de tener sélidas habilidades de comunicacion.

b. Scrum Master: Facilita y supervisa la aplicacion adecuada de las practicas Scrum. Es quien
protege al equipo de interferencias externas, asegurando un entorno éptimo para el
trabajo. Dirige reuniones diarias (Daily Scrum) y una retrospectiva al finalizar cada sprint
para analizar experiencias y mejorar continuamente [55].

C. Equipo Scrum: Grupo autoorganizado sin roles especificos asignados. Distribuyen las
tareas segun sus intereses y habilidades. Son responsables del disefio, desarrollo, pruebas
y documentacion del producto, entregando resultados funcionales al término de cada
sprint [55].

e fase ll: Juego

Es la fase principal de desarrollo en Scrum, donde se trabaja en iteraciones breves llamadas sprints,

gue duran entre una y cuatro semanas segun la complejidad del proyecto [57].
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i. Eventos de SCRUM

Scrum trabaja mediante sprints, periodos cortos con tiempo definido en los que se desarrolla
software funcional segun las prioridades del Product Backlog. Cada sprint incluye estas actividades

clave [57]:

a. Sprint Planning: Se realiza en dos partes. Primero, el Product Owner y el Scrum Master revisan
y seleccionan tareas prioritarias del backlog, estableciendo objetivos claros para el equipo.
Luego, el equipo define cdmo ejecutar esas tareas y se compromete a realizarlas dentro del
sprint.

b. Daily Scrum: Consite en una reunién diaria breve (10-15 minutos), donde cada miembro
responde tres preguntas esenciales: ¢qué hizo ayer?, iqué hard hoy? y éiqué dificultades
enfrenta?. El objetivo de la reunién es permitir monitorear los avances y resolver obstdculos
rdpidamente.

c. Sprint Development: El equipo realiza actividades como diseiio, desarrollo y pruebas,
implementando las tareas segun la prioridad asignada por el Product Owner.

d. Sprint Review: Al finalizar cada sprint, se revisa y evalla el producto desarrollado con el
Product Owner para verificar que cumpla con las necesidades. Aqui se obtiene
retroalimentacién valiosa que puede modificar el rumbo del desarrollo.

e. Sprint Retrospective: Aqui el equipo analiza lo que funciond bien y lo que debe mejorar en su

proceso de trabajo, definiendo acciones concretas para optimizar el siguiente sprint.

SCRUM PROCESS

Scrum master Daily

Scrum

53

Product

SPRINT

Team 1- 4 WEEKS

Owner
2 Sprint
Review
ve—_ +
v— Sprint
- L . Retrospective
Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work

Figura 7. Proceso de SCRUM [59]
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De forma conjunta, estos eventos, roles y artefactos, mencionados en el punto anterior, son el

nucleo de SCRUM como se puede observar en Figura 7.

e fase lll: Post-Juego

Esta es la etapa de cierre del proyecto Scrum. Después de desarrollar las funcionalidades deseadas,
se realiza la entrega final del producto. Se considera finalizada esta fase cuando se cumplen los
objetivos definidos en la fase inicial (Pre-Juego). Aqui se realizan pruebas finales de integracion, y se

elaboran material de apoyo como manuales de usuario y materiales capacitaciéon para la entrega

definitiva.

1.5. Arquitectura de Microservicios

La arquitectura basada en microservicios son un tipo de sistemas de software basados en una
arquitectura distribuida, la cual estd compuesta por diversos servicios que trabajan de manera
independiente y auténoma [60], como se muestra en Figura 8. En la actualidad, muchos sistemas estan

divididos en servicios acoplados para mejorar la mantenibilidad, escalabilidad y tolerancia a fallos [61].

[Requestsj—f& §'
ar-

L

espon — O
=4

Figura 8. Arquitectura de microservicios [62]

Los desarrolladores deben formarse profesionalmente en una amplia pila de tecnologias para
infraestructuras, desarrollo, operaciones de software y respectivos dominios comerciales [63]. Pero
pese a que la curva de aprendizaje sea extensa, muchos de los desarrolladores no son especialistas,

pero tienen competencias que complementan el dominio de las tecnologias y una perspectiva integral

de roles [64].

1.5.1. Ventaja de los microservicios
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El disefio de esta arquitectura esta intencionalmente orientado para ejecutar funciones altamente
independientes, orientada a servicios e implementacion mapeada [65], [66]. Los microservicios
ejecutan procesos propios conectados entre si, utilizando protocolos de comunicacién ligera como API
REST [67].Y, ademas, el grado de centralizacidn es limitado, con la ventaja de que pueden usar distintos

lenguajes de programacidn y tecnologias de almacenamiento de datos [62].
1.5.2. Patrones de disefio en microservicios

Aplicar patrones de disefio desempefia un papel importante en la calidad al disefiar software. Esta
aplicacion es una solucidn reutilizable y comprobada por el mundo real, afectando directamente en

los atributos de calidad y el desarrollo de sistemas de microservicios [68].

Desde la aparicién de este enfoque de arquitectura microservicios, han aparecido diversos patrones
orientados a varios aspectos, entre algunos, destacados por su relevancia, podemos encontrar los
siguientes patrones: CQRS, BFF, Strangler, Circuit Breaker, Database per Microservice, APl Gateway,

Consumer-Driven Contract Tracing y External Configuration [69], [70].
o AP| Gateway

APl Gateway utiliza puertas de enlace (APl Gateways) como un proxy inverso, el cual estaria
encargado de redirigir las llamadas a los servicios apropiados, devolviendo el resultado consiguiente.
Algunas otras caracteristicas complementarias brindadas por este patron son autenticacion, limitacion
de tasas y analisis sobre el uso del servicio. Este patrén contiene un solo defecto que consiste en que,
si el Gateway deja de funcionar, todo el sistema dejara de funcionar hasta que se solvente el problema

[71].
1.6. Seguridad informatica y seguridad de la informacion

En las ciencias de la computacidn, la seguridad informatica, o ciberseguridad, es una de las pautas
muy importantes en el plan de estudio, puesto que se ha convertido en una disciplina central de la
dependencia mundial de la tecnologia de la informacion [72]. La seguridad informatica comprende la
seguridad de varios tipos diferentes de elementos, e informes han mostrado un aumento de problemas
recurrentes de manera frecuente sin un enfoque claro de cdmo resolverlos [73]. Las estrategias y
perspectivas de seguridad informatica difieren entre pais, utilizando enfoques como el de protegerse
contra las amenazas del ciberespacio, o en el que las propiedades de seguridad deben salvaguardase
y garantizarse [74]. La Unidn Internacional de Telecomunicaciones (UIT) define la seguridad informatica
como el conjunto de herramientas, directrices y acciones empleadas para proteger el entorno

cibernético [75].
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Por otro, la seguridad de la informacidn se relaciona fuertemente con las medidas preventivas
enfocadas a salvaguardar y proteger la informacién, adoptado los principios de confidencialidad,

disponibilidad e integridad [75], [76] . La relacién de estos principios se muestra en Figura 9.

©
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Confidencialidad

Figura 9. Triangulo CIA [77]

1.6.1. Principios fundamentales de seguridad de la informacién.

La seguridad de la informacidn se asegura mediante la implementacidn de medidas que protegen
y definen los datos, garantizando su disponibilidad, integridad, autenticacidn, confidencialidad y no
repudio [78], [79]. Con el fin de conllevar estos principios, el Instituto Nacional de Normas y Tecnologia
(NIST) confirma que debemos garantizar los principios de la triada de la CIA con el objetivo de asegurar

la informacion [78]. A continuacion, se explica cada uno de estos principios segun [79]:
e Confidencialidad

Consiste en el acceso restringido a cualquier tipo de usuario sin autorizacion, es decir que no podra

acceder a los datos o informacidon mientras no tenga los permisos establecidos.
e Integridad

Este principio consiste en el almacenamiento o transferencia de esta sin ningun tipo de
modificacién, y mucho menos destruido. A este principio se le extiende también el no repudio y

autenticidad.
e Disponibilidad

La finalidad de este principio es que, si el usuario autorizado requiera los datos o informacion,

estara disponible sin ninglin inconveniente.

1.6.2. Amenazas y vulnerabilidades comunes
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Tras el desarrollo de una Revisidn Sistematica de la Literatura (SRL) por parte de [80] enumeramos
las amenazas y vulnerabilidades de seguridad cibernética que se identificaron tras un estudio de

mapeo sistematico:

. Denegacién de servicios (DoS)
. Malware
. Phishing

. Ataques de inyeccion SQL

. Secuestros de sesiones y ataques de intermediario
° Reutilizacion de credenciales
. Secuencia de comandos entre sitios (XSS)

El mismo trabajo nos menciona que las victimas claves en su mayor parte son del grupo organizativo
y posterior los usuarios comunes. Y de igual forma hay que mencionar que los resultados de la RQ5
han mostrado que el ciberespacio y el entorno de la nube son los principales objetivos de la

ciberdelincuencia [80].
1.7. Seguridad en sistemas microservicios.

La adopcién de sistemas basados en microservicios ha ofrecido varias ventajas tanto a
desarrolladores como a empresas, pero también ha con llevados a nuevos retos, el principal de ellos
es la seguridad debido a la prestacidn de atencidn a cada uno de los servicios desarrollados[81] [82].
El incremento de ataque a estos tipos de sistemas es debido a su granularidad y heterogeneidad, lo
gue conlleva a mecanismos totalmente robustos de autenticacion y autorizacion, con el fin de proteger

la comunicacidn entre servicios [83].
1.7.1. Autenticacidn y autorizacidn en sistemas microservicios.

Independientemente de arquitectura implementada al sistema desarrollado, la autenticacién y
autorizacién son relevantes para la seguridad, considerdndoles elementos claves en sistemas basados
en microservicios [81], [84]. Es vital que, durante la fase de disefo y utilizacién de patrones de
arquitecturas, se implemente la autenticacién y autorizacién en los sistemas [85]. Podemos definir

estos dos aspectos claves de la siguiente forma [81], [84]:
. Autenticacion

La autenticacidn es el proceso en el que se determina si el usuario es quien dice ser, es decir

comprobar si la identidad del usuario.

° Autorizacion
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La autorizacidon consiste en el proceso permitir, es decir dar permiso, al usuario para realizar

acciones especificas o acceder a recursos determinados.
1.7.2. Modelos de autorizacidn

Los modelos de control de acceso (autorizacion) proporcionan una estructura y permisos a
usuarios, es decir que actla como un marco que establece el control sobre los recursos del sistema
por parte del usuario [86]. Para sistemas simples la autenticacién es suficiente, pero en nuestro caso,
al ser un sistema basado en microservicios, podemos utilizar modelos de autorizacién como los

siguientes [87]:

. Uso de roles
l. Control de Acceso Basado en Roles (RBAC)
. Uso de roles y permisos
l. Control de Acceso Basado en Roles (RBAC) + Permisos
. Uso de atributos para el control de acceso
l. Control de Acceso Basado en Atributos (ABAC)
. En funcién de sus relaciones

l. Control de Acceso basado en Relaciones (ReBAC)

Tabla 2. Comparativa entre modelos de autorizacion aplicables en microservicios

CRITERIO RBAC ABAC PBAC / ReBAC
Basado en Basado en relaciones y
Tipo de control Basado en atributos
roles permisos
Escalabilidad Media Alta Alta
Flexibilidad Limitada Alta Alta
Complejidad de
Baja Alta Media

implementacion

Adecuado para

Si (con control

Si (ideal para relaciones

Si
microservicios granular) jerarquicas)
Usuario con permisos
Usuario con Usuario con rol +
Ejemplo de uso sobre recurso
rol docente localizacion

compartido
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Después de un comparativa como esta expuesto en Tabla 2, se optara por RBAC extendido con
asignacion dindmica de permisos ya que permite escalar y controlar el acceso en una plataforma movil

institucional sin requerir un motor de politicas complejo como en ABAC puro.
1.7.3. Autorizacion basada en roles (RBAC)

Este modelo consiste en agrupar a los usuarios en funcién de sus responsabilidades. El enfoque
ofrecido por este modelo es sencillo y manejable para administrar el acceso en funcién a la
responsabilidad, o rol, del usuario [87]. Este enfoque también ha llegado a ser el preferido debido a
la sobrecarga minima de permisos asignados por usuarios, los cuales se analizan y actualizan con
frecuencia. La idea de RBAC gira en torno a la creacion de roles, a los que también se le puede

incorporar cierto conjunto de permisos [86], como se muestra en Figura 10.

Role-Based Access Control

Admin assign users Users are Roles defines Permissions
to appropriate roles assigned to roles authority level authorized by role

G — &
& ifi—@
L &= O — (@

Figura 10. Control de Acceso Basado en Roles [88]

Un rol estd definido como una coleccion de operaciones que pueden ser ejecutadas sobre ciertos
recursos del sistema [87]. En un rol se especifican las tareas asignadas a los diferentes usuarios,

definiendo de esta manera quienes pueden acceder a ciertos recursos del sistema [89].
1.7.4. Tecnologias y protocolos de autenticacion y autorizacién.

Entre las principales soluciones tecnoldgicas que se pueden implementar para abordar los retos de
la autenticacion, y por consiguiente autorizacion, en sistemas basados en microservicios estan OAuth

2.0, JWT, API Gateway, OpenlD Connect vy la estrategia de Single Sing-on (SSO) [81].

Tabla 3. Comparativa de mecanismos de autenticacion/autorizacion para microservicios

TEGNOLOGIA TIPO FORTALEZAS LIMITACIONES APLICABILIDAD
EN PROYECTO
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Ligero, seguro,

No se puede
revocar sin lista

Token
JWT (Json Web facil de usar en negre.
basado Si
Token) APl Rest y .
(stateless) Si se compromete
portable. .
es peligroso.
Amplio estandar Complejidad de
industrial, util configuracion.
Delegacion
OAuth 2.0 de acceso para apps de Requiere servidor No
terceros y acceso N
de autorizacion
granular. externo.
Control Punto Unico de
Proxy centralizado de falla si no se
APl Gateway inverso + acceso, rutas asegura Si
seguridad protegidas y disponibilidad y
gestion de tokens. redundancia.
Afiade identidad Depende de
Identidad al protocolo proveedores
federada externos o
OpenlD Connect . No
sobre compleja
OAuth deal para SSO integracion
moderno propia.
Implementacién
Mejora UX al robusta y segura.
Inicio de permitir una sola
SSO (Single Sing-On) sesion autenticacion Requiere No
Unico para multiples servidores y
apps. protocolos
adicionales.
Usuario
Usuario con rol + Usuario con
Ejemplo de uso con rol
localizacion permisos sobre
docente
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recurso

compartido

. OAuth 2.0

OAuth 2.0 es el protocolo estandar de la industria para la autorizaciéon. Proporciona métodos
especificos de autorizacidn para aplicaciones web, de escritorio, méviles y dispositivos de sala de estar.
Este protocolo permite a las aplicaciones obtener un acceso limitado a los recursos del usuario sin
exponer sus credenciales. OAuth 2.0 gestiona las sesiones de los usuarios de manera segura y eficiente

mediante el uso de tokens de acceso y actualizacidon [90].
. JSON Web Token (JWT)

JSON Web Token es un estandar abierto (RFC 7519) que define un método compacto y auténomo
para la transmision segura de informacién entre partes mediante JSON. ComuUnmente se firman para
garantizar la integridad de los datos. Es informacidn es verificable y confiable gracias a su firma digital,
que puede generarse mediante un secreto mediante el algoritmo HMAC, o con un par de claves
publica/privada usando RSA o ECDSA. Esta tecnologia es usada en situaciones de autorizacién como el
inicio de sesidon unico (SSO), permitiendo el acceso a recursos y servicios a usuarios sin necesidad de
autenticarse repetidamente [91]. Un JWT esta compuesto por el encabezado, el payload y la firma,
cada uno codificado en Base64Url y separados por puntos, creando una estructura compacta y facil de

transmitir en entornos HTMLy HTTP [92].
1.8. Recomendaciones OWASP Top Ten

OWASP (Open Web Application Security Project) es una Fundacién sin fines lucrativos, su objetivo
es el de mejorar la seguridad del software. Fue fundada en diciembre de 2001, y constituida de forma
oficial como organizacion benéfica en abril de 2004. Dentro de su programa se incluye proyectos de
codigo abierto liberados por la comunidad, mas de 250 capitulos locales, miles de miembros y
capacitaciones lideres en la industria. La comunidad abierta de OWASP permite a las organizaciones
desarrollar y mantener software seguro, brindando de forma gratuita sus proyectos, herramientas,
documentos, foros y capitulos a quienes estén interesados en el tema de seguridad con respecto al

software [93].
1.8.1. Directrices de OWASP Top Ten 2021
OWASP Top Ten consiste en un estandar de concientizacién para desarrolladores a nivel mundial,

gue tiene un enfoque en la seguridad de aplicaciones web. Este estandar es reconocido a nivel mundial
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como el primer paso para una codificacion mas segura. Las organizaciones a nivel mundial adoptan
estas directrices para minimizar los riesgos sus aplicaciones y fomentar una cultura de desarrollo de
software seguro. Para el 2021, en el Top 10 se agregaron tres nuevas categorias, cuatro con cambios
de nombre y alcance, y algunas establecidas de forma sdlida, todo esto con el fin de servir como una
guia para mejorar las practicas de seguridad en el desarrollo de software. Estas diez directrices

tomadas de [94] son descritas a continuacién en Tabla 4 junto a su medida aplicada:

Tabla 4. Alineacion de OWASP Top Ten 2021 con mecanismos implementados en UTN Movil

CATEGORIA OWASP 2021 MEDIDA APLICADA EN UTN MOVIL

Implementacién de control de acceso basado en roles
A01 - Broken Access Control (RBAC) dinamico, con validacidn de permisos embebida

en los JWT.

Uso de HTTPS para todas las comunicaciones; tokens
A02 - Cryptographic Failures JWT firmados con HMAC (HS256) y RSA segtn el

contexto

Validacidn estricta de entrada mediante class-validator
AO03 — Injection en DTOs; uso seguro de consultas parametrizadas con

TypeORM.

Arquitectura modular con separacion de
A04 - Insecure Design responsabilidades; principios KISS y SOLID aplicados

desde el disefio.

Uso de variables de entorno (.env), proteccion de rutas
AO05 - Security Misconfiguration con guards personalizados en NestJS y politicas de CORS

seguras.

Auditoria continua de dependencias mediante npm
A06 — Vulnerable and Outdated

audit; actualizacion regular en entornos de staging y
Components

produccion.
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Autenticacion robusta basada en JWT, con verificacion
AO07 — Identification and Authentication

MFA via correo institucional y autenticacién biométrica
Failures

en apps moviles.

Validacién de integridad de datos con DTOs tipados y
A08 - Software and Data Integrity
tokens firmados digitalmente; control de versiones en

Cl/CD.

Failures

Registro detallado de sesiones activas, trazabilidad de
A09 - Security Logging and Monitoring

acciones criticas y auditoria persistente en base de
Failures

datos.

Eliminacién de exposicion directa a recursos internos;
A10 - Server-Side Request Forgery

filtrado de rutas y acceso restringido a través de un
(SSRF)

gateway proxy.

1.9. Resultados a partir del estudio

Durante este capitulo se han identificado y fundamentado los pilares conceptuales que respalden
las decisiones tecnolégicas adoptadas para el disefio y desarrollo de la solucién tecnoldgica de

autenticacidn y autorizacion para la plataforma maévil de la Universidad Técnica del Norte (UTN).

La implementacién del Sistema Informatico Integrado Universitario (SIIlU) ha demostrado su
importancia estratégica en la gestion universitaria, permitiendo automatizar procesos criticos.
Entender la importancia de la implementacion fue esencial para definir las exigencias de seguridad
gue debian cumplir la solucidn tecnoldgica propuesta, sobre todo al considerar la sensibilidad de los

datos gestionados por los portafolios docente y estudiantil.

El estudio de las plataformas mdviles y sus tendencias en la actualidad permitié evidencias la

necesidad de adoptar tecnologias multiplataforma que garanticen eficiencia, mantenibilidad y alcance.

El framework Flutter fue seleccionado debido a su madurez, soporte por la comunidad, velocidad
de desarrollo y capacidad de desplegar interfaces modernas para Android e iOS a partir de una sola
base de cdédigo con el lenguaje de programacién Dart. La estructura modular y el enfoque en
componentes reutilizables de Flutter se ajustan perfectamente con la arquitectura limpia adoptada en

esta investigacion.
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Para lo que corresponde al control de versidn de cddigo se identific la relevancia de Git, asi como
Visual Studio Code como entorno de desarrollo integrado. La combinacidon de estas tecnologias
permite la optimizacidn de la productividad durante el desarrollo, facilitar la trazabilidad del avance

del proyecto, la colaboracidn efectiva y la gestion eficiente de versiones y pruebas.

Por otro lado, destacamos la importancia de aplicar los pilares de confidencialidad, integridad y
disponibilidad (triada CIA) para incorporar medidas preventivas basadas en estandares internacionales
y normativas. De igual forma, el estudio de mecanismo de autenticacidn y autorizacidon en
arquitecturas microservicios permitié justificar de manera rigurosa el uso de tecnologias como JWT
(JSON Web Token), autenticacién multifactor (MFA), control de acceso basado en roles (RBAC) y
validacion biométrica. Por ejemplo, la eleccién de JWT se fundamenta por su facilidad de
implementacion en APIs REST y su compatibilidad con arquitecturas sin estado, mientras que la
inclusion de MFA responde a las exigencias actuales de proteger los sistemas ante accesos no
autorizados aun cuando las credenciales principales hayan sido comprometidas. El modelo RBAC
extendido con asignacion dinamica de permisos resulta mds apropiado para un entorno institucional
como el de la UTN, donde las jerarquias y funciones de usuario estan claramente definidas, pero se

requiere cierto grado de personalizacidon por médulo o servicio.

Y finalmente, un eje transversal a todo el marco tedrico ha sido la alineacion con las
recomendaciones de seguridad propuestas por OWASP Top Ten 2021, en donde cada uno de los riesgos

mas relevantes definidos por OWASP fue contrastado con las soluciones propuestas para el proyecto.
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Il.  CAPITULO 2: DESARROLLO

En este capitulo se detalld el proceso de desarrollo de la solucién tecnoldgica, siguiendo las fases
establecidas por la metodologia SCRUM. Estas fases permitieron organizar y gestionar el proyecto de
forma iterativa e incremental, lo que facilité la adaptacidn continua a los cambios y asegurando
entregables funcionales en cada ciclo. A continuacidn, en Figura 11, se muestra la descripcién de estas

fases principales de SCRUM.

Pre-Juego Juego Fost-Juego
s ™y - y
Definicion de Equipo )
SCRUM Sprint O
L e A
s ™y y

Elicitacion de

- Sprint 1 Pruebas Finales
Reguerimientos
L e A
s ™y y
Product Backlog Sprint N
L e Y A

Figura 11. Diagrama de Fases de Desarrollo

e Pre-juego: Se definié el equipo SCRUM, se realizé la elicitacion de requerimientos y se
construyé el Product Backlog, lo cual resultd crucial para establecer las bases del proyecto, y
permitié una planificacion estructurada de los sprints.

o Juego: Se lleva a cabo el inicio del sprint 0 en donde se desarrolla los preparativos iniciales
como la planificacién, entornos de desarrollo y definicion de arquitectura. Los siguientes
sprints se centralizan en el desarrollo y entrega de incrementos de funcionalidades en base al
ciclo de panificacidn, ejecucion y revision.

e Post-juego: Aqui se realizan las pruebas finales, se validan todos los entregables asegurandose
gue se cumpla los requisitos definidos anteriormente.

2.1, Desarrollo de Fase II: Pre-Juego

2.1.1. Equipo SCRUM

En la Tabla 5 se describid la conformacion y roles del equipo Scrum encargado del desarrollo e
implementacién del servicio de autenticacidn y autorizacion para la plataforma mévil de la Universidad

Técnica del Norte.
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Tabla 5. Equipo SCRUM del proyecto

NOMBRE ROL CARGO

José Antonio Quifia Mera Product Owner Director de proyecto UTN Movil

Docente UTN

Scrum Master

Erick Sebastian Carlosama Tabango Tesista

Equipo de Desarrollo

Direccion de Desarrollo Tecnoldgico e Departamento de Tecnologia de
Stakeholder

Informatico (DDTI) la Informacién de la Universidad

Técnica del Norte

Marco Remigio Pusda Chulde Stakeholder Director de Trabajo de Grado

Docente UTN

2.1.2. Elicitacién de Requerimientos

La obtencién de los requisitos se realizd mediante historias de usuarios, conforme a los
lineamientos establecidos por la metodologia SCRUM. Para este propdsito, se llevaron a cabo
reuniones previas entre Scrum Master y la Direccion de Desarrollo Tecnoldgico e Informatico (DDTI)
de la Universidad Técnica del Norte. En estas sesiones se revisaron detalladamente todos los aspectos
necesarios para asegurar una correcta implementacién del médulo de autenticacidn y autorizacion, y

demas ajustes en el entorno mavil.

A continuacion, se detallan las historias de usuario que se obtuvieron durante estas sesiones:
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Tabla 6. HU-SEC-01: Inicio de sesion

Cédigo: HU-SEC-01

Titulo: Inicio de sesién Prioridad: Alta

Descripcidon:

Como estudiante o docente registrado, quiero iniciar sesion en la
aplicacion maovil utilizando mis credenciales para acceder a mi perfil y

gestionar mis datos académicos.

Criterios de

aceptacion:

CA1l: El servicio debe verificar que el usuario existe y que las credenciales

s0n correctas.

CA2: Las contrasefias deben enviarse codificadas para asegurar el envio de

todos los caracteres.

CA3: Al iniciar sesién se debe generar un token de acceso seguro con
expiracion controlada y un token de refresco con expiracion prolongada y

controlada.

Tabla 7. HU-SEC-02: Cambio de contrasefia de Microsoft

Cédigo: HU-SEC-02

Titulo: Cambio de contrasefia de Microsoft Prioridad: Media

Descripcion:

Como usuario autenticado con credenciales de Microsoft me gustaria ser
redirigido a la plataforma de cambio de contrasefia de Microsoft para

poder cambiar mi contrasefia de manera segura.

Criterios de

aceptacidn:

CA1l: Debe haber un enlace en la aplicacidon que redirija a la pagina de

cambio de contrasefia de Microsoft.

CA2: La redireccion debe abrirse en el navegador predeterminado del

dispositivo.

Tabla 8. HU-SEC-03: Refresco automdtico del token de acceso
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Cddigo: HU-SEC-03

Titulo: Refresco automatico del token de

Prioridad: Alta
acceso

Descripcion:

Como usuario autenticado, quiero que mi token de acceso se renueve
automaticamente sin necesidad de volver a iniciar sesion para evitar

interrupciones.

Criterios de

aceptacion:

CAl: El servicio de seguridad debe generar un nuevo token para

reemplazar al que expird si el usuario esta usando la aplicacion.

CA2: La renovacion del token debe realizarse en segundo plano.

CA3: Si el token de refresco expira, el token de acceso no podra volver a
refrescarse y la sesion caducarg, solicitando que el usuario nuevamente se

autentique con sus credenciales.

Tabla 9. HU-SEC-04: Manejo de tokens expirados o invdlidos

Codigo: HU-SEC-04

Titulo: Manejo de tokens expirados o
Prioridad: Alta
invalidos

Descripcion:

Como usuario, quiero que la aplicacion detecte si mi token de
autenticacion ha expirado o es invalido, y me redirija sin mostrar errores

técnicos para asegurar una experiencia estable y segura.

Criterios de

aceptacion:

CA1l: La aplicacion debe interceptar errores de tipo 401 o invalidos en

todas las llamadas protegidas.

CA2: Si el token es invalido o ha expirado, debe eliminarse del

almacenamiento seguro.

CA3: El usuario debe ser redirigido automaticamente a la pantalla de inicio

de sesidn, indicando un mensaje claro del motivo.
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Tabla 10. HU-SEC-05: Control de multiples sesiones por usuario

Codigo: HU-SEC-05

Titulo: Control de maltiples sesiones por
Prioridad: Alta
usuario

Descripcion:

Como usuario, quiero mantener hasta tres sesiones activas en diferentes
dispositivos para poder acceder desde distintos entornos sin cerrar otras

sesiones.

Criterios de

aceptacion:

CA1l: El servicio de seguridad permitird un maximo de tres sesiones activas

por cuenta.

CA2: Si se inicia una cuarta sesién, la aplicacién mostrard una vista de

administracion de sesiones para poder cerrar cualquier otra sesion activa.

CA3: El usuario podrd ver y cerrar manualmente sus sesiones activas desde

la interfaz de gestion.

Tabla 11. HU-SEC-06: Acceso a aplicaciones segun permisos

Codigo: HU-SEC-06

Titulo: Acceso a aplicaciones segun
Prioridad: Alta
permisos

Descripcion:

Como usuario, quiero que la aplicacion me permita Unicamente acceder a
las aplicaciones y funcionalidades a las que tengo acceso para evitar

confusion y mejorar mi experiencia de uso.

Criterios de

aceptacion:

CAl: La aplicacion debe validar los permisos de cada usuario para

controlar el acceso.

CA2: Si el usuario intenta acceder a una aplicacion sin tener los permisos

correspondientes, se debe mostrar un mensaje de accedo denegado.
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Tabla 12. HU-SEC-07: Autenticacion biométrica

Cadigo: HU-SEC-07

Titulo: Autenticacion biométrica Prioridad: Media

Descripcion:

Como usuario autenticado, quiero que se me solicite autenticacion
biométrica (si la tengo configurada en mi dispositivo) cada vez que acceda

a una aplicacién protegida, para mantener la seguridad de mis datos.

Criterios de

aceptacion:

CA1l: Cada acceso a una app con permisos protegidos debe requerir

autenticacién biométrica local.

CA2: Si la autenticacién falla, no se debera permitir el acceso de ninguna

manera.

CA3: El uso de la autenticacidon biométrica es local, y solo se activard si el

usuario tiene activada dicha configuracién en su dispositivo.

Tabla 13. HU-SEC-08: Configuracion de pardmetros generales desde fronted administrativo

Codigo: HU-SEC-08

Titulo: Configuracién de parametros
Prioridad: Media
generales desde frontend administrativo

Descripcion:

Como administrador, quiero gestionar los parametros generales del
servicio de seguridad desde una interfaz para personalizar y controlar

configuraciones clave.

Criterios de

aceptacion:

CA1l: El sistema debe permitirme modificar configuraciones como tiempos

de expiracion de tokens y credenciales de Microsoft, entre otros.

CA2: Solo e | administrador autorizado puede acceder a esta sesion.

Tabla 14. HU-SEC-09: Verificacion de conexion a internet

Codigo: HU-SEC-09

Titulo: Verificacion de conexién a internet. Prioridad: Alta

Descripcion:

Como usuario, guiero que la aplicacion verifique la conexidn a internet
antes de ejecutar procesos de autenticacion o validacion de sesion, pare

evitar errores de navegacion o autenticacion fallida.

Criterios de

aceptacion:

CAl: La aplicacion debe detectar si no hay conexion antes de realizar

llamadas a la API.

CA2: En caso de no haber conexion, debe mostrar un widget informativo.

CA3: La aplicacidn debera detectar automaticamente si se restablecio la

conexion a internet y permitir seguir interactuando en la aplicacion.
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Tabla 15. HU-SEC-10: Acceso como invitado sin autenticacion

Codigo: HU-SEC-10

Titulo: Acceso como invitado sin
Prioridad: Media

autenticacion

Descripcion:

Como visitante, quiero acceder a la aplicacion en modo invitado para

explorar funcionalidades publicas sin necesidad de iniciar sesidn.

Criterios de

aceptacion:

CA1l: El modo invitado debe solo permitirme ingresar a las aplicaciones o

enlaces publicos.

CA2: Si el invitado intenta acceder a funciones o aplicaciones protegidas

se le mostrara un mensaje de que no esta autorizado.

CA3: El modo invitado no registra ninguna actividad en el servicio de

seguridad.

Tabla 16. HU-SEC-11: Carga de apps en el home

Codigo: HU-SEC-11

Titulo: Carga de apps en el Home Prioridad: Alta

Descripcion:

Como usuario quiero que la pantalla de inicio (Home) cargue las
aplicaciones disponibles y me permita acceder segin mis permisos para

asegurar una experiencia segura.

Criterios de

aceptacion:

CA1: La lista de las aplicaciones se construye en base a un registro de apps

disponibles.

CA2: Aplicaciones externas, como Paseo Virtual UTN se redirigiran de

forma automatica a la Store de descarga sino la posee o abrird la app.

CA3: El listado de las aplicaciones se utilizard tanto en el modo invitado

como en el usuario que inicié sesion.
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Tabla 17. HU-SEC-12: Envio de cddigo OTP al correo institucional (MFA Habilitado)

Codigo: HU-SEC-12

Titulo: Envio de cédigo OTP al correo
Prioridad: Alta
institucional (MFA habilitado)

Descripcion:

Como usuario con autenticacion multifactor (MFA) activada en mi cuenta
de Microsoft, quiero recibir un cédigo de verificacion en mi correo
institucional para completar el proceso de inicio de sesion, garantizando

una autenticacion mas segura.

Criterios de

aceptacion:

CA1l: El servicio de seguridad debe detectar si la cuenta del usuario tiene

MFA Activado

CA2: El codigo OTP debe tener una vigencia limitada (5 minutos).

CA3: El usuario solo podra continuar si ingresa correctamente el codigo

recibido.

CA4: Si el codigo es incorrecto o expira, se debe mostrar un mensaje de

error y permitir reenviar el cadigo.

Tabla 18. HU-SEC-13: Api Gateway para redireccionar solicitudes

Codigo: HU-SEC-13

Titulo: APl Gateway para redireccionar
Prioridad: Alta
solicitudes

Descripcién:

Como sistema con arquitectura de microservicios, quiero que todas las
solicitudes de los clientes pasen a través de un APl Gateway para

redireccionarlas al microservicio correspondiente.

Criterios de

aceptacion:

CAl: El APl Gateway debe actuar como proxy inverso para los

microservicios registrados.

CA2: Cada solicitud del cliente debe ser validad en el Gateway antes de ser

redireccionada.

CA3: La comunicacion entre el Gateway y cualquier microservicio se

efectla solo si el APl Key es el correcto.

CA4: El Gateway debe negar rutas que no tengan un header de

autorizacion

CA5: El Gateway debe permitir rutas que no requieren header

autorizacion como el login.
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Tabla 19. HU-SEC-14: Control de version

Cdodigo: HU-SEC-14

Titulo: Control de versiéon de la app Prioridad: Media

Descripcion:

Como usuario de la aplicacion movil de la Universidad Técnica del Norte,
quiero que el sistema verifigue automaticamente si existe una nueva
version obligatoria de la app, para asegurarme de utilizar siempre la
version mas reciente con todas las funcionalidades, mejoras vy

correcciones de seguridad implementadas.

CA1: Aliniciar la aplicacion, debe realizarse una verificacion automatica de

version contra los valores definidos en el backend.

CA2: Sila version instalada es inferior a la versidn minima requerida, el
sistema debe redirigir al usuario a una pantalla de actualizacion

obligatoria, impidiendo el uso de la aplicacion hasta que se actualice.

Criterios de

aceptacion:

CA3: El backend debe exponer un endpoint que retorne al menos los
siguientes datos: version_actual, version_minima, verificar_version
(booleano), y un mensaje_actualizacion (texto personalizado para mostrar

al usuario).

CA4: Desde el panel administrativo, debe existir la posibilidad de activar o
desactivar la verificacion de version, habilitando un modo mantenimiento

si fuera necesario.

CAS5: En caso de que la version instalada cumpla con los requisitos, el
usuario podra continuar normalmente al flujo de navegacion

correspondiente (splash, login, home, etc.).

Con base en los requisitos recolectados, se procedid a organizar y estimarlo en el Product Backlog.

Para ello, el equipo SCRUM realizd una sesién de estimacién utilizando la escala Fibonacci, tal como se

recomienda en libro Agile Estimating and Planning [95]. Los resultados de esta estimacion se

presentan en Tabla 20.

Tabla 20. Product Backlog del proyecto

ESTIMACION
ORDEN cODIGO DESCRIPCION (Puntos de
historias)
1 HU-SEC-01 Inicio de sesion 8
Envio de cddigo OTP al correo institucional (MFA
2 HU-SEC-12 5

habilitado)
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3 HU-SEC-13 API Gateway para redireccionar solicitudes 8
4 HU-SEC-03 Refresco automatico del token de acceso 5
5 HU-SEC-04 Manejo de tokens expirados o invalidos 5
6 HU-SEC-05 Control de multiples sesiones por usuario 8
7 HU-SEC-06 Acceso a aplicaciones segun permisos 5
8 HU-SEC-11 Carga de apps en Home 5
9 HU-SEC-10 Acceso como invitado sin autenticacion 3
10 HU-SEC-02 Cambio de contrasefia de Microsoft 3
11 HU-SEC-07 Autenticacién biométrica 3
12 HU-SEC-09 Verificacion de conexidn a internet 5
13 HU-SEC-14 Control de versién 5
14 HU-SEC-08 Configuraciéon de parametros generales desde 3

frontend administrativo

2.2. Desarrollo de Fase IlI: Juego

2.2.1. Sprint 0.

El sprint O estable los principios de arquitectdnicos que servirdn de guia para el desarrollo del
madulo de seguridad. Se sentaron las bases de las estructuras técnicas y organizativas necesarias para

garantizar la escalabilidad y sostenibilidad del proyecto. Los principales puntos abordados son:
e Arquitectura general de la plataforma.

La arquitectura de la plataforma esta basada en una arquitectura microservicios, donde cada
elemento del sistema se desarrolla y lanza de forma independiente. La decisidn arquitecténica
permitié una evolucion modular del sistema y facilité su mantenimiento, su despliegue auténomo vy la

asignacion de responsabilidades especificas a nivel de servicio.

La plataforma estd compuesta por una aplicacién mévil construida en flutter, la cual centraliza todas
las funcionalidades dirigidas a los usuarios finales. Esta aplicacion mévil consume servicios backend a
través de un APl Gateway, componente clave de la solucién que actia como punto de entrada Unico
para todas las peticiones provenientes del cliente. Todos los microservicios, con acceso a base de datos
institucional Oracle mediante conexion directa o triggers definidos, y el APl Gateway estan
desarrollados con NestJS y desplegados mediante contenedores Docker sobre un servidor Linux. Todo

lo descrito se puede visualizar en Figura 12.

37



/'/ O ———00 C;\ Universidad Técnica del Norte J

- <<Servidor>> Linux <<Servidor>> Linux
UTN Movil
£
]
‘4 Flutter () | | N _ «Microservicion
] API Docentes
r - T - ' Puerto N1
? Portafolio T Portafolio T '
Docente T Estudiante :
15 M 15 Mb e emoeen L.y «Microservicion
' API Estudiante
d S 4 Token ' PuertoN2
S Seguridad ‘l' Notificacionas = Identidad e, *_ API =
__________ “ > e O KEY
~5 M. ~10Mb [ | Port N1 API GATEWAY sl _ . “Microservicio»
' > APl Seguridad
= ' Puerto N3 g
Eventos ‘ T ChatBot B :
docker . d
30 Wb B R 5 «Microservicion docker
:— Puerto N... APIX
r I
] s :
Red Social E-Comerce ' |
'
' «Microservicio»
o Me o 0T -p;;n-g-N; T API Notificaciones e m - -
~145 Mb

| Puerto N4

<<Servidor>> Linux

Administracion de
seguridad
i ' ORACLE
®
Base de Datos de
! ! la Institucion

Figura 12. Arquitectura Microservicios General para la plataforma UTN MGvil.

Adicionalmente, se desarrollé un panel administrativo web utilizando tecnologia Angular, dirigido
a la gestién del mdédulo de seguridad, el cual también se conecta a través del Gateway. Gracias el
enfoque modular descrito, el sistema puede crecer progresivamente integrando nuevos microservicios

sin afectar los ya desplegados.
e  Estructura de la APl Microservicios de Seguridad.

El microservicio de seguridad se desarrollé utilizando el framework NestJS y TypeScript, siguiendo
los principios de arquitectura modular y separacion de responsabilidades. La estructura establecida en
el proyecto es reutilizable la cudl puede ser replicada por otros microservicios de en la plataforma UTN
Movil. La estructura general del proyecto se encuentra en el directorio src como se puede observar en

Figura 13.
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~ UTN-MOVIL-SEGURIDAD

~ (@@ src

& applications
~ [l auth
> IR controller
@ d
~ [ dio
> I request
> A response
~ (@ exception
> A dto
> IR handler
> I, pipe
7 types
auth.exception.ts
invalid-credentia ceptions.ts
unaut ed.exception.ts
~ [ guard
pwi-auth.guard.ts
mfa.guard.ts
middleware
repository
service
strategy
utils
auth.module.ts
% config
# functions

parametros-generales

sesiones-app

shared

termi aceptacion
users

utils

white-list

app-module.ts

main.ts

Figura 13. Estructura del API Microservicio de Seguridad
En primer lugar, el archivo main.ts es el punto de arranque de la aplicacién y contiene la
configuracidn inicial para levantar el servicio. Junto a él, se encuentra app.module.ts, que centraliza la

configuracidn global del microservicio, importando mddulos internos como auth, users, terminos-

aceptacion, entre otros.
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El médulo auth agrupa lo légica relacionada a la autenticacién y autorizacién, organizando su

funcionalidad en subdirectorios como:

VI.

VILI.
VIIL

controller: Define los endpoints expuestos por el servicio. Gestiona las rutas relacionadas a
login, verificando MFA, cierre de sesiones, entre otras.

decorators: Contiene las funciones reutilizables que ayudan en la metadata de los
controladores o métodos, como por ejemplo marcar rutas publicas o requerir MFA.

dto: Se subdivide en request y response, permitiendo tipar y validar de forma robusta lo s
cuerpos de entrada y salida en cada solicitud.

guard: Se incluye los guradias personalizados encargados de proteger las rutas del sistema
evaluando si el token es vdlido o si el doble factor ha sido verificado.

service: Se encarga de la I6gica del negocio implementada como la validacion de usuarios,
verificacion de MFA, generacion de tokens o revocacion de las sesiones activas.

repository: Se define el acceso a la base de datos a través de consultas especificas utilizando
el patron de repositorio para desacoplar la I6gica de negocio del acceso a datos.

strategy: Contiene estrategias de autenticacién como JWT para la integracion con Passport]S.

types: Agrupa tipos personalizados utilizados en los decoradores y servicios.

Ademads del mddulo auth, el microservicio incluye otros mddulos relevantes como:

usuarios: Encargado de la gestién de cuentas de usuarios.

sessions-app: Permite la administracion de sesiones activas por dispositivos en donde se
incluyen su validacidn y la terminacion remota.

terminos-aceptacion: Gestiona la ldgica de aceptacién de términos y condiciones, y
politicas de privaciadad por parte de los usuarios.

white-list: Controla las rutas que son permitidas acceder a ciertos endpoitns son necesidad

de requerir un header de autorizacion.

El directorio config contiene la configuracién central del microservicio, incluyendo pardmetros

globale, manejo de roles, middlewares personalizados y valores compartidos. Todos estos mddulos

siguen el principio de inyeccidn de dependencias para facilitar el mantenimiento. Cabe destacar que

se utiliza TypeORM para la conexién con la base de datos Oracle, utilizando variables de entorno (.env)

para proteger credencilaes sensibles. La validacion de datos se realizd con class-validator, y el mapeo

de objetos con class-transformer.

La estructura modular permitié mantener un cddigo limpio, escalable y mantenible.

Estructura del APl Gateway
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El APl Gateway es uno de los componentes centrales de la arquitectura basad en microservicios. La

funcidén principal es actuar como un punto de entrada Unico para todas las peticiones del cliente. El

APl Gateway centraliza y gestiona el enrutamiento y el filtrado de trafico.

w [Em src
~ [mp config

logger.ts

services.config.is
- g controller

controller.ts

r.middleware.ts
proxy.middleware.ts
token.middleware.ts

- [ services

Y proxy.service.ts

- [E utils
2 redis.service.ts
app.controller.spects

app.-module.ts

main.ts

Figura 14. Estructura del APl Gateway

La estructura del proyecto, mostrado en Figura 14, se organizd siguiendo principios de

modularidad y separacién de responsabilidades:

VI.

main.ts: Archivo de entrada de la aplicacidn donde se inicializa el servidor y se configura
los middlewares globales.

app.module.ts: Es el médulo de la raiz de NestJS donde se declaran las dependencias
globales del proyecto y se importan las controladores, servicios y configuraciones
necesarias.

proxy.controller.ts: Es el controlador principal encargado de recibir y redirigir las
solicitudes HTTP.

proxy.service.ts: Se encarga de encapsular la légica del reenvio de las solicitudes HTTP.
middleware: Aqui se agrupan todos los middlewares criticos que son ejecutados antes de
enrutar las peticiones.

config: Contiene las configuraciones del entorno y los pardmetros reutilizables.
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VII. redis.service.ts: Es un servicio auxiliar que encapsula las operaciones comunes sobre
Redis como la validacidn y almacenamiento temporal con el fin de evitar lamadas
repetidas.

e Estructura de la Aplicacion Movil

La aplicacion movil se realizd utilizando el framework Flutter, bajo la arquitectura limpia. La

estructura del proyecto permitié mantener una alta cohesién por funcionalidades.

Toda la aplicacién se encuentra contenida dentro del directorio lib, el cual es la raiz l6gica del
proyecto en Flutter. Dentro de este, la carpeta principal apps, se agrupé los distintos médulos o sub-
aplicaciones como auth, portafolio_docente, portafolio_estudiante, entro otros, como se puede
observar en Figura 15. Cada sub-aplicacién posee su propio sistema de rutas, dependencias y légica

de negocio desacoplado, lo que facilité su independencia y reusabilidad.

~ [ lib

~ [B® apps

~ [l auth

: accept_terms
app-version
auth_aux
biometric_auth
guest_login
home
login
mfa_verification

navigation

settings
shared
user_profile

auth_rutas.dart

> m
> Il
> m
> m
> m
> BN
> m
> m
5 IR
> I ¢
> I
> B
> m
N
N

dependencias_auth.dart
» I portafolio_docentes
» WA portafolio_estudiante
# config
shared
app.dart

injection_container.dart

main.dart

Figura 15. Estructura de carpetas por sub-aplicacion
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Estructura de carpetas por sub-aplicacion.

Cada sub-aplicacidn contiene la siguiente division légica, mostrada en Figura 16:

1.

~ [ login
~ [ domain
~ [ enftities
& token_entity.dart
en_payload_entity.dart
~ (g services
& login_service.dart
Y login_repository.dart
~ [ infraestructure
B model

& login_repository_imp.dart

~ [ presentation
~ (g pages
& login_page.dart
~ [ providers
& login_provider.dart

Figura 16. Estructura de capas para cada caso (Caso Login)

domain: Esta capa define el nucleo del caso de uso. Incluye entidades, asi como
interfaces de servicios y repositorios abstractos que declaran los métodos requeridos
por la légica del negocio, sin preocuparse por su implementacion.

infraestructura: Esta implementa las interfaces definidas en el dominio. El
repository_imp, en esta capa, se encarga de conectar con la Api Rest y transforma las
respuestas en modelos que puedan ser utilizados por la légica del dominio. De esta
manera, se logré desacoplar las dependencias externas y facilité el mantenimiento.
presentation: Esta capa grupa todos los elementos (widgets) visuales e interaccién con
el usuario. Se encuentra divididos en dos sesiones, las pages, que son las pantallas o
vistas, y los providers, que son gestores de estado que utilizan el patrén Provider junto

con la inyeccion de dependencias para acceder a la |dgica de negocio.

Inyeccién de dependencias.
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Figura 17. Inyeccion de dependencias (Caso login)

Se utilizo la libreria get_it para gestionar la inyecciéon de dependencias en toda la aplicacién. Cada
sub-aplicacion cuenta con un archivo especifico. Un ejemplo es dependencias_login.dart, en donde
se registraron los repositorios, servicios y providers necesarios, esto podemos observar en Figura 17.
Estos archivos fueron invocados desde el archivo central dependencias_auth.dart mediando métodos

como podemos observar en Figura 18.

initDependenciasAuth(GetIt getIt) {
initDependenciasUserProfile(getIt);
initDependenciaslogin{getIt);
initDependenciasGuestlLogin{getIt);
initDependenciasMfa(getIt);
initDependenciasAcceptTerms(getIt);
initDependenciasSessions(getIt);
initDependenciasSettings(getIt);
initDependenciasAuthfux(getIt);
initDependenciasAppVersion{getIt);

S5¢
s5

Figura 18. Consolidacion de dependencias (Mddulo Auth)

Los servicios y repositorios son registrados como Lazy Singleton para garantizar una Unica instancia
durante todo el ciclo de vida de la aplicacidon, mientras que los providers se registraron como Factory

para asegurar una instancia nueva por cada render de pantalla.
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1. Gestion de rutas.

La navegacidon de la aplicacién se gestioné utilizando la libreria go router. En el archivo
auth_rutas.dart se definieron rutas especificas del médulo auth como /login, /mfa, /home, /splash,
entre otros, gestionadas con transiciones personalizadas como se puede observar en Figura 19.

Ademas, cada ruta puede tener condiciones de redireccién.

redirect: (context, state) =» verificarTerminosYCondiciones({context),
pageBuilder: (context, state) => buildPageWithDefaultTransition(
context: context,
state:

name:
path: */",
pageBuilder: (context, state) => buildPageWithDefaultTransition(
context: context,
state: state,
child: Spla

ta

name :
path:
pageBuilder: (context, state) => buildPageWithDefaultTransition(
context: context,
state:
child:

path: "/mfa’,
pageBuilder: (context, state) |
email = state.extra String;

return buildPageWithDefaultTransition
context: context,

>(email: email),

Figura 19. Gestion de rutas (Mddulo Auth)
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Esta estructura garantizd un enrutamiento modular y extensible, facilitando la incorporacién de

nuevas funcionalidades en futuras fases del desarrollo.

2.2.2. Sprint 1.

l. Planificacion General

En el primer sprint se abordo el desarrollo de las tres primeras historias de usuario (HU) las cuales
fueron priorizadas acorde al orden establecido en el Product Backlog mostrado en Tabla 20. La

implementacién de las funcionalidades descritas en las HU son la base minima operativa del sistema.

El Sprint Backlog correspondiente, detallado en Tabla 21, se definidé de forma colaborativa durante
la reunién de planificacion, estableciendo objetivos especificos y distribuyendo tareas entre los
miembros del equipo. La estimacidn para este sprint es de un total de 40 horas, de las cuales 35 horas
se destinaron al desarrollo efectivo del total de las tareas asignadas que incluyeron desarrollo,
validacidn, revisién de cddigo y pruebas iniciales, y 5 horas se reservaron como estrategia para ajuste

necesario o imprevistos.

A continuacidn, se detallan las tareas planificadas:

Tabla 21. Sprint Backlog - Sprint 1

HU NOMBRE TAREAS HORAS
Disefar flujo de login 2
HU-SEC-01: Desarrollar endpoint en backend 4
Inicio de Inicio de sesion Desarrollar pruebas unitarias en endpoint 2
sesion — -
Implementar pantalla de inicio de sesién en 4
Flutter
HU-SEC-12: Disefiar flujo de MFA y redaccion de ldgica de 5
Envio de envio de OTP
c6digo OTP  Envio de codigo OTP  pasarrollar endpoint de envio OTP en backend 4
al correo al correo
institucional institucional Desarrollar pruebas unitarias del envio de OTP 2
(MFA Implementar pantalla de ingreso de cddigo OTP 4
Habilitado) en Flutter
Definir estructura base del Gateway y disefio del 5
HU-SEC-13: flujo de rutas
Api Gateway Implementar légica de proxy y reenvio con NestJS 3
para API Gateway - — —
redireccionar Crear middleware para autenticacion y validaciéon 5
solicitudes de token
Realizar pruebas funcionales del APl Gateway 4

Total: 35 horas de implementacidn + 5 horas de ajuste = 40 horas
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1. Incremento

Como resultado del Sprint 1 se generd un incremento funcional clave para la plataforma UTN Movil,
el cual estd completamente funcional, después de haber sido validado mediante pruebas unitaria y
funcionales. Este incremento srivi6 como base para el flujo de autenticacidn central de toda la

aplicacion. A continuacidn, se detallan lo que se ha desarrollado, organizado por historias de usuarios.
e |nicio de sesion (HU-SEC-01: Inicio de sesion)

El incremento correspondiente a esta historia de usuario implementé el proceso de inicio de sesion
en la aplicacidn, utilizando las credenciales institucionales. Con el fin de entender este proceso, en
Figura 20 se presente un diagrama de secuencia donde se muestra el recorrido de la informacion,

contempla desde el ingreso de las credenciales hasta la muestra de la informacién.

sd Login snmia ) PANLOD 5

No exista el tokel “identifier”: "1004733695".
UTN Movil App refresh en el API Gateway Microservicio Seguridad
almacenamiento
seguro

e N
- 1" Verifica si necesita refrescar el token E ,

Microservicios Partafolios

ogin exitoso
2 Redirecciona a "Login® -

3 - Solicitud de Login

4: Validar credenciales

Correo Institucional 0 I_JI
Contrasefia Para establecer una comunicacion

=

exitosa se verifica la AP Key entre el
API Gateway y el microservicio

““.._ 5 Genera tokens firmados

| J 6 - Redirige tokens firmados

7 - Almacena tokens

8 Extrae permisos del usuario
true B
oken es
9: Redirige segin permiso valido

10 : Solicitud de verificacion de access token

'l_! 11 - Verifica firma de access token

U 12 : Redirige resultado de verificacion

13 - Maneja a respuesia
14 : Solicita recursos

'L! 15 - Extrae recursos

| | 16 : Redirecciona respuesta

Ll 17 - Muestra informacién

Figura 20. Diagrama de secuencia - Inicio de sesion
Como incremento final de esta historia de usuario se obtuvo una interfaz funcional que permitié al
usuario iniciar sesién de forma clara, segura y visualmente amigable. En Figura 21 se observa la

pantalla login implementada, donde el usuario puede ingresar su correo institucional y contrasefia, y

recibe alertas en caso de errores.
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IBARRA - ECUADOR

Iniciar Sesién

8

Ingresar

Ingresar como invitado

Figura 21. Pantalla de Inicio de Sesion

Este incremento representd un primer paso para el completar la siguiente historia de usuario,

correspondiente a la verificacién del cédigo OTP detallado en
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Tabla 17. HU-SEC-12: Envio de cddigo OTP al correo institucional (MFA Habilitado).

Envio de Cédigo OTP (HU-SEC-12: Envio de cdédigo OTP al correo institucional (MFA

Habilitado)HU-SEC-12: Envio de cédigo OTP al correo institucional (MFA Habilitado)HU-SEC-

12: Envio de cddigo OTP al correo institucional (MFA Habilitado))

El incremento generado en esta historia de usuario correspondio a la implementacion del envio del

cddigo OTP al correo institucional de usuario, como medida de seguridad adicional posterior al inicio

de sesidn. Con ello se asegurd que Unicamente el titular legitimo de la cuenta pueda continuar. Para

comprender este proceso con claridad, en Figura 22 se presenta un diagrama de secuencia que detalla

el recorrido completo.

sd Login con envio de codigo OTP
UTN Movil App

- 1"Verfica sl necesita refrascar el token

No existe el toker

refresh en el

almacenamiento
S8gUID

2: Redireccionaa "Login®

3 : Solicitud de Login

API Gateway Micreservicio Seguridad

El codigo esta
credencial almacenado en
comectas pero requlere senvicio REDIS
autenticacion mfa temporalmente

Comea Institucional 0y
Conrasefia

4 - Validar cradenclalea

Para establecer una comunicacion
exitoga se verifica la API Key enire el
AP| Gateway y el microsenvicio

7 : Muestra mfa page
8 : Redirige solicitud con codigo mfa

‘ 6 : Redirige notificacion de mfa requerido

9 : Valida cddigo

era tokens firmados

11 : Redirige tokens firmados

12 : Almacena tokens
13 Exitrae pemmisos del usuario

14 - Redirige segiin parmiso
15 : Solicitud de verificacion de access token

16 - Verifica firma da afcess oken

]

17 - Redirige resultado de verificacién

18 : Maneja la respuesta
19 : Solicita recursos

i 20: Extrae recursos para solicitud

H I 5 Genera o4digo y envia a correo

Microservicios Portafolios

AccessToken: H5256
RefreshToken: 256

BAYLOAD:

“idenifier “1004733605"

“iar": 1730207587,
“exp: 1739307337

21 : Redirecciona respuesta

22  Muestra informacion

T
i
j

Figura 22. Diagrama de secuencia - Inicio de Sesién con envio de cédigo OTP

Como resultado visible para el usuario final, se desarrollé una pantalla dedicada al ingreso del

codigo OTP. En Figura 23 se puede observar la interfaz resultante.
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]

IBARRA - ECUADOR

Verificacion MFA

Por favor, ingresa el codigo de verificacion enviado a tu
correo.

Qo

Reenviar cédigo

Cancelar

Figura 23. Pantalla de ingreso de codigo OTP

e APl Gateway (HU-SEC-13: Api Gateway para redireccionar solicitudes)

El incremento desarrollado en esta historia de usuario corresponde a la implementacién del API
Gateway como componente central para la gestién de las solicitudes dentro de la arquitectura de
microservicios. Este Gateway funciona como un proxy inverso, recibiendo las peticiones provenientes
de la aplicacion movil y redirigiéndolas hacia el microservicio correspondiente. El flujo de este proceso

se puede observar en Figura 24.
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sd Rediraccionamiento de rutas en APl Gateway )

UTN Mévil App API Gateway

1 : Solicitud para x microservico

registrado

ot

H Ly
La solicitud lleva un . . ) X
parametra identificar no I 2 : Busca la direccién del microservicio en base al pardmetro identificador
3 : La solicitud es rechazada

4 - Solicitud para x microsarvicio

La solicitud n
tiene un
header de
autorizacién

-
e Busca la direccién del microsenvicio en base al pardmetro identificador

6 : Verifica la existencia de header de autorizacion con token vélido

Ll‘ 7 : La solicitud es rechazada

8 : Solicitud para x microservico

19 - Busca la direccion del microservicio en base al parametro identificador

: 10 : Verifica la existencia de header de autorizacion con token vélido

11 : Valida que la AP KEY entre el Gateway y el microservicio sea correcto L

™12 - Obtienela informacién correspondienta

Ll-' 13 : Envia la informacién solicitada

Ll‘ 14 : Redirije la informacién

Figura 24. Diagrama de secuencia - Redireccionamiento de solicitudes en APl Gateway

Este componente fue desarrollado utilizando NestlS, empleando middlewares para interceptar y
validar tokens antes de redireccionar las solicitudes. Para verificar el su correcto funcionamiento, se

realizaron las siguientes pruebas unitarios detallados en Tabla 22.

Tabla 22. Resumen de pruebas unitarias ejecutadas a APl Gateway

N° ARCHIVO USADO NOMBRE DE TEST CA
CUBIERTO

Debe invocar el proxy correctamente para un
1 proxy.service.spec.ts CA1
microservicio registrado

Debe lanzar HttpException si la URL no tiene
2 proxy.service.spec.ts CA1
segmentos validos

Debe lanzar HttpException si el microservicio no
3 proxy.service.spec.ts CA1
esta registrado

4 token.middleware.spec.ts Permite acceso si esta en white list CAS
5 token.middleware.spec.ts Lanza UnauthorizedException si no hay token CA4
6 token.middleware.spec.ts Permite acceso si el token es valido CA2 — CA3

Lanza UnauthorizedException si el token es
7 token.middleware.spec.ts CA2 — CA3
invalido
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En Figura 25 se puede observar el resultado obtenido de las pruebas unitarias realizadas a este

proyecto.

app.modulets

main.ts

9 ftest

1. Revisidn

A continuacién, en Tabla 23 se detalla el correspondiente cumplimiento de los criterios de

> utn-movil-api-gateway(@®.8.1 test
> jest

proxy.service.spec.ts
token.middleware.spec.ts

Test Suites: 2

Tests: d

Snapshots: @ total

Time: 3.746 5, estimated 5 s

Figura 25. Resultados de test unitario en APl Gateway

aceptacion de cada una de las historias de usuario desarrolladas en este Sprint 1.

Tabla 23. Revisidn de criterios de aceptacion involucrados en Sprint 1

HISTORIA DE USUARIO CRITERIO DE ACEPTACION CUMPLE
CA1l: El servicio de seguridad debe verificar que el usuario
existe y las credenciales son correctas. N
CA2: Las contrasefias deben enviarse codificadas para
HU-SEC-01: Inicio de S|
. asegurar el envio de todos los caracteres.
sesion
CA3: Al iniciar sesién, se generara un token de acceso
seguro con expiracion controlada, y un token de refresco Sl
con expiraciéon prolongada y controlada.
CA1: El servicio de seguridad debe detectar si la cuenta del
usuario tiene MFA Activado >
HU-SEC-12: Envio de CA2: El cédigo OTP debe tener una vigencia limitada (5 S
codigo OTP al correo minutos). |
institucional (MFA CA3: El usuario solo podrd continuar si ingresa
Habilitado) correctamente el cédigo recibido. N
CAA4: Si el cédigo es incorrecto o expira, se debe mostrar
un mensaje de error y permitir reenviar el cédigo. >
CA1: El APl Gateway debe actuar como proxy inverso para .

los microservicios registrados.

52



CA2: Cada solicitud del cliente debe ser validad en el
Sl
Gateway antes de ser redireccionada.

CA3: La comunicacion entre el Gateway y cualquier

HU-SEC-13: Api Gateway . . ) _ S|
microservicio se efectla solo si el APl Key es el correcto.

para redireccionar

. CA4: El Gateway debe negar rutas que no tengan un
solicitudes Sl

header de autorizacion

CA5: El Gateway debe permitir rutas que no requieren
S|
header autorizacién como el login.

V. Retrospectiva

En la reunidn retrospectiva correspondiente a este Sprint, se destacé como acierto el uso de una
arquitectura basada en microservicios, esto permitié desarrollar componentes independientes,
escalables y faciles de probar. La implementacion del APl Gateway como capa de entrada centralizada

también fue valorada positivamente, ya que simplifica la gestidn de las solicitudes.

Para el aspecto visual se reconocid el acierto de aplicar la paleta institucional en las pantallas
moviles. Como aspecto a mejorar se identificaron ciertos disefios de botones, fuente de letra y colores
gue no estaban alineados con el tema de la aplicacién aplicado. Se propuso ajustar los disefos y

mantenerlos durante todo el desarrollo de las pantallas futuras.

2.2.3. Sprint 2.

I Planificacion General

El sprint 2 se abordd funcionalidades esenciales para fortalecer la seguridad, gestion de sesiones y
expiracion de autenticacion en la plataforma. La priorizacién de las actividades se refleja en el Product
Backlog mostrado en Tabla 20. Las funcionalidades de las historias de usuario se orientan en fortalecer
la gestion de la autenticacién, control de sesiones activas y el tratamiento de expiracidon de tokens

dentro de la plataforma.

El Sprint Backlog correspondiente, detallado en Tabla 24, ha se definié de forma colaborativa
durante la reunién de planificaciéon, estableciendo objetivos especificos y distribuyendo las tareas
técnicas necesarias. La estimacion para este esprint, igual al anterior, es de un total de 40 horas, de las
35 fueron destinadas al desarrollo efectivo de las tareas programadas, y 5 se reservaron como

estrategia de contingencia para atender ajustes imprevistos o refinamientos.

A continuacion, se detallan las tareas planificadas:
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Tabla 24. Sprint Backlog - Sprint 2

HU NOMBRE TAREAS HORAS
Disefiar flujo de comunicacién del flujo de refresco )
de token de acceso

. Desarrollar endpoint de verificacion y refresco de 4
HU-SEC-03 Refresco automatico  {yken en backend
del token de acceso
Desarrollar pruebas unitarias del refresco del 5
token de acceso en endpoint
Implementar ldgica en cliente Flutter 4
Disefiar flujo de validacion de tokens expirados o )
invalidos
Manei ken Desarrollar l6gica de negocio en backend 4
HU-SEC.04 'aneio de tokens
expirados o invalidos  pesarrollar pruebas unitarias del manejo de 5
tokens en endpoint
Implementar ldgica a estas excepciones en Flutter 4
Disefiar flujo de multiples sesiones 2
Desarrollar endpoint de iniciar y cerrar sesiones 3
HU-SEC-05 Control de multiples  pesarrollar pruebas unitarias del control de
sesiones por usuario multiples sesiones 2
Implementar pantalla de administracion de 4

sesiones en cliente Flutter

Total: 35 horas de implementacidn + 5 horas de ajuste = 40 horas

1. Incremento

Como resultado del Sprint 2 se generd un incremento orientando a fortalecer el proceso de
renovacion del token de acceso en la aplicacién mdvil. Este proceso garantizé que el usuario no
necesita volver a ingresar sus credenciales si su token expira durante una sesion activa, mejorando asi
la experiencia de usuario y asegurando la continuidad segura en el acceso a los recursos. A

continuacién, se muestra el desarrollo de las historias de usuario:

e Refresco automatico del token de acceso (HU-SEC-03: Refresco automatico del token de

acceso)

El incremento correspondiente es la implantacidn del proceso de renovacion del token de acceso
en la aplicacion moévil. El proceso de renovacién garantizd que el usuario no necesite volver a ingresar

sus credenciales si su token de acceso expira durante una sesion activa.
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Para entender el flujo, en Figura 26 se presenta un diagrama de secuencia

muestra la solicitud de

renovacién y respuesta de un token nuevo.
sd Comportameints de token en uso d= agp /J

i . Ar_lt::ess Toksn :

H 1: Acceder a recurso valida .

: | |

- Solicibud para verficar acces ioken H

L_! 3 : Verifica firma de acres toksn -

3 : Manga respuesta
6 : Sofcita recurso

| d 4 : Redifge respuesia 1

Microservicios Portafolios

T

7 : Envia recurso solictade

F 3

. 4 : Redirige informacién de recurso

: Arcess token i
. caducado H

11 : Soliciud para werificar access token . !
-

gl

9: Muestra infromacidn

]

10 - Acpeder a otro recurso

- Verifica firma de acress token

ra

13 : Redirige respuesta !

Refresh token
walido

14 : Mangeja repsuests
13 : Solicitud para nueve access token

o
Y
E
H
i
=
[l

=
m
A
m
i
=
g

13 : Redirige la respuesa

At

19 : Mangeja [a respuesta
20 : Solicitud para vaidar access to=kn

¥
[N

17 : Genera nusvo a0cess token

: U‘ 33 : Redirige respuesta H
26 : Mangja respuesta :

.37 Redinge al login
| Elimina todo o
T almacenado en

! almacenamients
sequrc (hace un
‘ogout)

21 : Werfica firma de access token :
: | N 22 : Redirige respussta H
23 : Maneja la respuesia T :
24 Solicta recurso i ; .
1 7| | 25 : Envia recurso solictade o :
: - | 26 : R=dirige infromacicn de recursp :
27 - Muestra infarmacidn . - H H
: Arcess token : H
23 : Acceder aotro recurso caducado I ; ;
28 - Salfcitud para verificar access token T . .
: |_| 30 : Verifica firma de access wken o I '
: U 31 : Rediige respuesta 1 i
M 32 : Maneja resouesta T H Refres token :

33 : Solictud para muevo access token ¢ e caducado

i I—l_! 34: Verfica firma de arcess oken” |

Figura 26. Diagrama de secuencia - Comportamiento de token de acceso y refresco

Como resultado final, se desarrollé y valido la ldgica de renovacién de automatica tanto en el

backend como en el cliente Flutter. Para validar el cumplimiento funcional y de seguridad de esta HU,

se realizaron pruebas unitarias sobre el servicio de TokenService, verificando escenarios de éxito y

fallos previstos. En Tabla 25 se resumen las pruebas ejecutadas:
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Tabla 25. Resumen de pruebas unitarias a TokenService

N° ARCHIVO USADO NOMBRE DE TEST CA
CUBIERTO
Debe refrescar el accessToken si el refreshToken
1 token.service.spec.ts CA1 —CA2
es valido
2 token.service.spec.ts Debe fallar si el refreshToken es invalido CA3
3 token.service.spec.ts Debe fallar si la sesion asociada esta cerrada CA13

Finalmente, en Figura 27 se observa la ejecucidn exitosa de las pruebas unitarias correspondientes

a este incremento.

PS C:\Users\sebas\Desktop\UTN MOVIL\utn-movil-seguridad> npm run test src/auth/test/token.service.refresh.spec.ts

> utn-movil-seguridad@e.e.1 test
> jest src/auth/test/token.service.refresh.spec.ts

token.service.refresh.spec.ts
TokenService - Refresco automatico del token (HU-SEC-83)

Test Suites: ! ed, 1 total
Tests: 3 passed, 3 total
Snapshots: total
Time: 3.824 s, estimated 4 s
i \auth\\test\\token.service.refresh.spec.ts/i

Figura 27. Resultados de pruebas unitarias — Renovacion automdtica de token.

e Manejo de tokens expirados o invalidos (HU-SEC-04: Manejo de tokens expirados o invélidos)

Se desarrollé un interceptor global en Flutter que monitorea todas las respuestas provenientes de
servicios protegidos. En caso de detectar un error, como por ejemplo 401 Unauthorized, la aplicacion
ejecuta una limpieza inmediata del estado de autenticacién, eliminando el token de almacenamiento
seguro, y redirigiendo al usuario de forma automadtica a la pantalla de login. Este flujo puede ser

observado en Figura 26 que se presentd en la historia de usuario anterior.

Como parte del incremento, se validé el correcto funcionamiento mediante pruebas manuales y

simulaciones controladas, cubriendo escenarios como:

a) Token vencido naturalmente por tiempo.
b) Token invalido intencionalmente (modificado)
c) Usuario sin token

d) Token vélido (flujo normal)
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En Figura 28. Pantalla de login con mensaje de sesion caducada se puede observar una captura del
mensaje mostrado al usuario al detectar que su sesién ha expirado, notificando de forma clara y

amigable la necesidad de iniciar sesion nuevamente.

anliws

IBARRA - ECUADOR

Iniciar Sesion

=

Ingresar como invitado

Figura 28. Pantalla de login con mensaje de sesion caducada

e Control de multiples sesiones (HU-SEC-05: Control de multiples sesiones por usuario)

El incremento correspondiente se asocia directamente a la implementacién de la gestién de
multiples sesiones activas dentro de la plataforma. La implementacidon permitié al usuario iniciar
sesion desde distintos dispositivos, sin forzar el cierre inmediato de otras sesiones activas, siempre y

cuando no exceda el limite definido.

Con el fin de asegurar el control, se implementd una verificacién de la cantidad de sesiones activas
por usuario. En el caso de detectarse una excedente del limite, automaticamente se muestra una
interfaz para gestionar las sesiones manualmente, lo que permite al usuario cerras aquellas que no

desea mantener activas.

En Figura 29 se muestra el diagrama de secuencia que representa este proceso.
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sd Control de multiples sesiones J

UTN Mévil App API Gateway Microservicio Seguridad

1: Solicitud de login H
I_ | 2 : Verica el nimero de sesiones
3 : Excepcion por limite de sesiones excedido
| J‘ 4: Respuesta con mensaje por limite de sesiones
5 : Muestra pantalla de Gestién de Sesiones
6 : Usuario elimina las sesiones deseadas
7 - Solicitud para eliminar sesién
I_ | & : Elimina sesion de Redis(Cache)
9 : Actualiza registro de sesién en DB
B | J 10 - Respuesta de sesiones activas
LJ‘ 11 - Muestra sesiones activas en pantalla de Gestion de Sesiones b
12 : Solicitud de login - :
'I_ | 13 - Verifica el niimero de sesiones
14 : Registra sesién en Redis y DB
15 : Completa proceso de login en backend

| |‘ 16 : Respuesta con Tokens.

Ll 17 - Login exitoso y se muestra pantalla predefinida

Figura 29. Diagrama de secuencia - Gestion de multiples sesiones

Como resultado visible para esta historia de usuario, en Figura 30 se puede observar la pantalla de

gestion de sesiones en caso de que el usuario intente crear una cuarta sesion.

naliea

IBARRA - ECUADOR

{ Sesiones activas

INFINIX Infinix X6860

Alias: Sebas Carlosama

L0 Ubicacion CHMS— X

Ingreso: 20/05/2025 19:26
3

SAMSUNG SM-A525M
Alias: Sebas &

[0 Ubicacion
Ingreso: 04/06/202
®

versidad Técnica dl Norte, Torka los darachoe raservados

Figura 30. Pantalla 'Gestion de sesiones activas'

1. Revision
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En este sprint de consolidd el flujo de autenticacidn de la plataforma UTN Mévil. En Tabla 26 se

presenta el detalle del cumplimiento de los criterios de aceptacién correspondiente a cada historia de

usuario.

Tabla 26. Revision de criterios de aceptacion involucrados Sprint 2

HISTORIA DE USUARIO CRITERIO DE ACEPTACION CUMPLE
CA1l: El servicio de seguridad debe generar un nuevo token
para reemplazar al que expird si el usuario esta usando la |
aplicacion.
HU-SEC-03: Refresco
CA2: La renovacion del token debe realizarse en segundo
automatico del token de Sl
plano.
acceso
CA3: Si el token de refresco expira, el token de acceso no
podra volver a refrescarse y la sesion caducara, solicitando |
gue el usuario nuevamente se autentigue.
CA1l: La aplicacion debe interceptar errores de tipo 401 o
invalidos en todas las llamadas protegidas. N
HU-SEC-04: Manejo de CA2: Si el token es invalido o ha expirado, debe eliminarse
tokens expirados o del almacenamiento seguro. !
invalidos CA3: El usuario debe ser redirigido automaticamente a la
pantalla de inicio de sesidon, indicando un mensaje claro |
del motivo.
CA1l: El servicio de seguridad permitira un maximo de tres
sesiones activas por cuenta. !
HU-SEC-05: Control de CA2: Si se inicia una cuarta sesion, la aplicacion mostrara
multiples sesiones por una vista de administracion de sesiones para poder cerrar |
usuario cualquier otra sesidn activa.
CA3: El usuario podra ver y cerrar manualmente sus .

sesiones activas desde la interfaz de gestion.

IV. Retrospectiva

Durante este sprint se destacé como acierto principal la correcta implementacién del control de
sesiones activas y el refresco automatico de tokens, funcionalidades criticas que permitieron fortalecer

la seguridad de la plataforma.
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Se propuso como accién concreta extender, en caso de ser necesario, las horas reservadas para
tareas de ajuste técnico y validacién de integraciones, asi como reforzar el uso de flujos visuales

(diagramas de secuencia) para facilitar la compresion entre todos los integrantes del equipo.

2.2.4. Sprint 3

I Planificacion General

Las funcionalidades del spritn fueron orientadas a optimizar el acceso a las aplicaciones dentro de
la plataforma, de esta forma se garantiza una experiencia de usuario acorde al rol que posea. Las
funcionalidades implementadas permitieron aplicar validaciones dindmicas segun el tipo de permiso
(RBAC). Se muestran de forma dinamica las aplicaciones disponibles en el Home y se habilita el acceso
como invitado. Las historias de usuario fueron priorizadas en el Product Backlog mostrado en Tabla

20, y el cumplimiento resulto esencial para robustecer el flujo de navegacion y acceso en la plataforma.

El Sprint Backlog mostrado en Tabla 27, fue definido de forma colaborativa durante la reunién de
planificacién del sprint. Se establecieron los objetivos técnicos de cada historia de usuario y tareas
especificas requeridas para su implementacién. La estimacion total de este sprint es de 40 horas, 30
horas se destinaron al desarrollo efectivo, validacién y pruebas. Las 10 horas restantes se reservaron

como margen de ajuste antes cualquier imprevisto.

A continuacion, se detalla las tareas planificadas para este sprint:

Tabla 27. Sprint Backlog - Sprint 3

HU NOMBRE TAREAS HORAS
Disefiar flujo de acceso a aplicaciones segun los 5
ACCeso a permisos
HU-SEC-06 aplicaciones segiin ~ Desarrollar légica para decodificar permisos del 5
permisos token
Implementar légica para dar permisos de acceso 4

Desarrollar archivo base para centralizar la
configuracion visual de cada uno de los botones de 1
acceso a los médulos

Carga de apps en el

HU-SEC-11 - o
Home Desarrollar légica para mapear aplicaciones con 5
permisos
Implementar pantalla de home dindmico 4
Acceso como Desarrollar l6gica para acceder sin login al home 5
HU-SEC-10 invitado sin
autenticacién Implementar pantalla de home como invitado 4

Total: 30 horas de implementacién + 10 horas de ajuste = 40 horas
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1. Incremento

El incremento correspondiente a este sprint representd un avance significativo en la gestién de
acceso de usuarios dentro de la plataforma UTN Mdvil. Durante este ciclo se incorporé funcionalidades
clave que permitieron validar permisos de forma dinamica, habilitar el acceso como invitado y mostrar
las aplicaciones disponibles segln el tipo de usuario. Estos desarrollos fueron implementados tanto
en el backend como en el cliente moévil, permitiendo una navegaciéon coherente, segura y

personalizada.

A continuacion, se describen los resultados obtenidos por cada historia de usuario incluida en este

sprint:
e Validar acceso segun permiso (HU-SEC-06: Acceso a aplicaciones segln permisos)

Esta historia de usuario permitié implementar la légica de validaciéon de acceso a las distintas
funcionalidades de la plataforma utilizando el modelo RBAC. Se emplearon tokens JWT con payload

enriquecido que contiene los roles y permisos del usuario.

La estructura del token de acceso devuelta por el backend, para que la plataforma movil pueda

decodificarla y usarla, se muestra en Figura 31.

61



“identifier”: "1084733695",

Figura 31. Estructura del token de acceso (Parcialmente oculta)

Para entender un poco el flujo que toma la aplicacién para validar el acceso, se puede observar en

el diagrama de secuencia de Figura 32. Diagrama de secuencia - Acceso a mddulo segln permisos.

sd Acceso a médulos segdn el permiso - App UTN Mévil )

Token d j
Capa de presentacién 326220 Séjidu Capa de infraestructura

; - Usuario intenta acceder a madulo X

2 : Valida token de acceso

L_l 3 :Envia Eulicitudlpara validar token

4 : Devuelve respuesta

5 : Maneja respuesta

6 : Verifica permiso a médulo almacenado durante la decodificacion del token

L_l?‘: Permite acceso a médulo - Muestra modal modal de permiso denegado™

Figura 32. Diagrama de secuencia - Acceso a médulo seguin permisos
Ademas, los endpoints fueron protegidos mediante guards personalizados, asegurando que solo

los usuarios con los permisos adecuados puedan acceder. En casos especificos donde se requiere
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acceso libre, se emplearon decoradores como @Public, mostrado en Figura 33. Decorador Public, para

marcar explicitamente las rutas exentas a autenticacion o algun permiso establecido.

I

public

Figura 33. Decorador Public

En Figura 34 se puede observar el modal que se muestra al usuario cuando intente acceder a un

maddulo no autorizado.

%)

Acceso denegado

No tiene permiso para acceder a
esta aplicacion.

Figura 34. Modal mostrado cuando usuario no tiene permiso para x médulo
e Cargar acceso a apps dindmicamente en el Home (HU-SEC-11: Carga de apps en el home)
Este incremento permitié implementar un sistema dindmico de cargar los botones para acceder a
los mddulos en la pantalla principal de la plataforma UTN Mdvil. A partir del token JWT decodificado

tras el inicio de sesion, se extraen los permisos y nombres de las aplicaciones que el usuario tiene

habilitadas, y se renderizan automaticamente en el Home segun dichos datos.
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La légica que se implementd garantiza que cada usuario visualice Unicamente las aplicaciones a las
gue tiene acceso, mejorando la personalizacién, seguridad y usabilidad de la plataforma. Esto también
evita el hardcoding de accesos, facilitando el mantenimiento del sistema en caso de cambios futuros
en los permisos. De igual forma, se incorpord un archivo de configuracidn, ilustrado en Figura 35, que
actuia como registro centralizado de los mddulos disponibles. Este archivo permitié definir el nombre,
icono, ruta inicial, orden de visualizacion de los botones de acceso en el Home, facilitando Ia

organizacion y personalizacion de la interfaz.

iconPath
route:

route:

APP_SETTI
label:
iconPath:
route:

iconPath:
route: ‘w

label:
iconPat
route:

t<5tring> permissions) {
rn apps.k
.where( (k

y.replaceall

Figura 35. Archivo applications_constants

A continuacion, en Figura 36 se muestra un ejemplo visual del Home, donde las tarjetas de acceso

a las aplicaciones aparecen en funcion de los permisos cargados dindmicamente.
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IBARRA - ECUADOR

1~ S
g
Portafolio Estudiante Acerca de

Bb

Paseo Virtual

Figura 36. Pantalla ‘Home’ para aplicacion UTN Movil

Ademds, es importante mencionar que ciertas secciones de la aplicacién, como Acerca de y Paseo
Virtual, son accesibles de forma publica, sin necesidad de iniciar sesidn. Sin embargo, en el caso de
Acerca de, el contenido visual se adapta dindmicamente cuando el usuario ha iniciado sesidn,

mostrando apartados adicionales. Esta diferencia se puede observar en Figura 37.

IBARRA - ECUADOR

< Acercade

ERICK CARLOSAMA

Informacién

Equipo UTN Maovil >

B Términos y condiciones de uso 4

@ Politica de privacidad =

B3 contactanos 24}

0 Acerca de la aplicacion >
Seguridad

[[O sesiones activas >

[> Cerrarsesion

Figura 37. Pantalla 'Acerca de' cuando el usuario inicié sesion
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e Acceso como invitado sin autenticacién (HU-SEC-10: Acceso como invitado sin autenticacion)

Este incremento permitié habilitar una opcion de ingreso a la plataforma UTN Moévil como invitado,
es decir, sin la necesidad de pasar por el proceso de autenticacion tradicional. Esta funcionalidad fue
desarrollada para ofrecer acceso limitado a ciertos mddulos informativos o publicos, mejorando la
accesibilidad y permitiendo que usuarios no pertenecientes a la organizacidon exploren ciertas

funcionalidades basicas de la plataforma.

A continuacién, en Figura 38 se muestra un ejemplo de la pantalla principal cuando el usuario ha

ingresado como invitado.

lg“ Modo invitado

Portafolio Docente Portafolio Estudiante

Paseo Virtual Acerca de

Figura 38. Pantalla ‘Home’ de modo invitado
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Como se menciond en el incremento anterior, ciertas secciones de la plataforma modifican su
apariencia y contenido en funcidn del estado de sesion del usuario. En el caso especifico del modo
invitado, la seccién Acerca de presenta una version reducida y adaptada, que oculta informacion
sensible o especifica del perfil autenticado. En Figura 39 se puede observar la vista correspondiente a

esta seccién cuando se accede sin autenticacion.

IBARRA - ECUADOR

< Acercade

Informacién

222 Equipo UTN Movil >

B Términos y condiciones de uso 4]

@ Politica de privacidad 4]

B contactanos 4}

0 Acerca de la aplicacion >
Aplicacién

(D Versién 1.0.1 (build 1)

Figura 39. Pantalla 'Acerca de' para el modo invitado

1. Revision

Durante el Sprint 3 se verificd el cumplimiento de los criterios de aceptacidn correspondiente a las
tres historias de usuario seleccionadas para este ciclo. A través de pruebas funcionales, revisidn de
légica condicional y validacion de comportamiento en diferentes escenarios, se confirmé que las
funcionalidades implementadas cumplen con lo establecido. En Tabla 28 se resumen el cumplimiento

de los criterios de aceptacion.

Tabla 28. Revision de criterios de aceptacién involucrados en Sprint 3

HISTORIA DE USUARIO CRITERIO DE ACEPTACION CUMPLE

CA1l: La aplicacién debe validar los permisos de cada
S|
usuario para controlar el acceso.

67



HU-SEC-06: Acceso a

CA2: Si el usuario intenta acceder a una aplicacién sin

aplicaciones segun tener los permisos correspondientes, se debe mostrar un Sl
permisos mensaje de accedo denegado.
CA1: La lista de las aplicaciones se construye en base a un
Sl
registro de apps disponibles.
HU-SEC-11: Carga de apps
CA2: Aplicaciones externas, como Paseo Virtual UTN se
en el homeHU-SEC-04:
redirigirdn de forma automadtica a la Store de descarga sino Sl
Manejo de tokens
la posee o abrira la app.
expirados o invalidos
CA3: El listado de las aplicaciones se utilizara tanto en el
S|
modo invitado como en el usuario que inicid sesion.
CA1: El modo invitado debe solo permitirme ingresar a las
Sl
aplicaciones o enlaces publicos.
CA2: Si el invitado intenta acceder a funciones o
HU-SEC-10: Acceso como
aplicaciones protegidas se le mostrara un mensaje de que Sl
invitado sin autenticacién
no estd autorizado.
CA3: El modo invitado no registra ninguna actividad en el
Sl

servicio de seguridad.

V. Retrospectiva

En este sprint se reconocieron avances importantes en la personalizacidn, accesibilidad y disefio
visual de la plataforma UTN Mévil. Uno de los avances mas destacados fue la implementaciéon dinamica
del Home, que permite cargar las aplicaciones disponibles en funcion de los permisos otorgados al
usuario. Esta mejora no solo optimizd la experiencia de navegacién, sino que también fortalecié la

seguridad mediante una gestién granular de acceso basado en roles.

Se valoré positivamente la incorporacidn del modo invitado debido a que extiende el alcance de la

aplicacion porque permite ingresar a médulos publicos sin la necesidad de autenticarse.

Otro punto que demandé una cantidad considerable de tiempo y planificacién fue la ampliacién de
la seccidn Acerca de, donde se integrd contenido institucional relevante, marco legal, contacto y
atribuciones. Esta seccion fue adaptada para mostrar contenido dindmico en funcién del estado del

usuario, implicando también la organizacidn y estructura visual del mismo.
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Como area de mejora se refactorizé componentes compartidos y se aplicéd una mayor reutilizacién

de widgets ara evitar duplicacion de légica y estilos.

2.2.5. Sprint4

l. Planificacion General

La ejecucidn del sprint 4 aborda la garantia de la seguridad, la accesibilidad y la continuidad de la
experiencia del usuario en la plataforma. Las historias de usuario se centraron en el manejo de
autenticacion en condiciones especificas como el cambio de contrasefia, ala autenticacién biométrica
local y la verificacién de conectividad durante el uso de la aplicacién. Se priorizaron las funcionalidades

acordes al Product Backlog mostrado en Tabla 20,.

El sprint tiene una planificacion de 30 horas totales. Las primeras 25 horas son destinadas al
desarrollo de las tareas programadas. Las 4 horas restantes se asignaron como margen de

contingencia.

A continuacidn, en Tabla 29 se presentan las tareas planificadas

Tabla 29. Sprint Backlog - Sprint 4

HU NOMBRE TAREAS HORAS
Cambio de Desarrollar légica para redireccionar al cambio de 15
HU-SEC-02 contrasefia de contrasefia '
Microsoft Implementar widget de redireccionamiento 1.5
Disefiar flujo de autenticacidon biométrica 3
Autenticacién Desarrollar légica para autenticacidn biométrica
HU-SEC-07 rentieal glca b 5
biométrica local
Implementar pantalla de autenticacion biométrica 3
Disefiar flujo de verificacion de conexion a internet 3

e s Desarrollar logica para verificar la conexién a
Verificaciéon de

HU-SEC-09 L, . internet
conexion a internet.

Implementar pantalla de verificacion de conexion
a internet

Total: 25 horas de implementacidn + 5 horas de ajuste = 30 horas

1. Incremento

El incremento correspondiente a este sprint representd un paso clave en la mejoria de la

experiencia de autenticacién dentro de la plataforma UTN Mdvil. Las historias abordadas en este sprint
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integran capacidades como redirecciéon al portal oficial de cambio de contrasefia de Microsoft,

validacidn de conectividad previa al login y autenticacion biométrica local en dispositivos compatibles.

A continuacién, se describen los resultados obtenidos para cada historia de usuario trabajada

durante este sprint:
e Cambio de contrasena de Microsoft (HU-SEC-02: Cambio de contrasena de Microsoft)

Este incremento implementd la funcionalidad que permitid a los usuarios que tienen credenciales
institucionales de Microsoft redirigirse de forma segura a la plataforma oficial de restablecimiento de
contrasefia. Esta medida responde a necesidades especificas, como que el usuario no recuerda su
contrasefia y entonces se le ofrece un acceso rapido al portal de Microsoft para cambiar su contrasefia.
La funcionalidad se ha incorporado como un botdn en la pantalla de login de la aplicacion UTN Mdvil,

tal como se muestra en Figura 40.

ETHES

IBARRA - ECUADOR

Iniciar Sesién

=

Ingresar como invitado

Figura 40. Pantalla de 'Login' incluido botdn de redireccionamiento para cambio de contraseiia
e Autenticacion biométrica (HU-SEC-07: Autenticacién biométrica)
Este incremento introdujo la funcionalidad de autenticacién biométrica como capa adicional de
seguridad dentro de la plataforma UTN Moévil. A partir de este Sprint, se requiere validacidn

biométrica, como huella digital, pin, patrén, reconocimiento facial u otra tecnologia compatible, en el

acceso a médulos protegidos por permisos especiales.

En Figura 41 se puede observar el diagrama de secuencia para conocer el flujo que toma esta

autenticacion.
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sd Autenticacién Biométrica - App UTN Mawil )
Hay ausencia
Servicio Lagin de token
«-7] 1 Verifica si hay token |
: 2 : Muestra pantalla de Login H i

; Se almacena of | :
token : 3 - Ingresa credenciales |

N 4 Logea al usuario H :
......... 5 : Se verifica si hay MFA H H
: 6 Se muestra home !

. Enesta

Servicio Splash

Se inicia la™)
app

| Pantalla Home

Servicio Autenticacion Local | Pantalla de Lagin

Pantalla Madulo X

Tambien se
verifica version
de app,
aceptacion de
terminos

7 : Click en boton de x madulo
+ | ecuacion al

edir

: |logearse nova
! ! Aqui si hay un® ! !
H ' token H i | nuevamente
o H | disponible H  |una
Se inicia la ' : H ' A
app ] 9 - Varifica si hay token H H ; autenticacién

8 - Verifica si tiene autenticacién local

10 : Muestra madule

11 Muestra el homei ' L|

El usuario tienf

i [En este caso hubo configurado un 12 : Click en boton de x médulo
i | autenticacién local como po de . H
i | medida de seguridad ya :xl:sncacmn
: gi;.?;;gken aunno ha dispositivo -=--1 13 : Verifica autenticacian local H
B 14 : Valida autenticacién H

H 15 : Muestra médulo H

Figura 41. Diagrama de secuencia - Autenticacion en UTN Movil

En caso de que falle la validaciéon biométrica, el acceso es denegado de inmediato, impidiendo
acceder y cargar el contenido protegido y asegurando que solo el titular legitimo del dispositivo y

sesidon pueda continuar. Esta légica se implementé completamente en el cliente Flutter, aprovechando

bibliotecas compatibles con Android e iOS.

Cabe mencionar que esta autenticacién se realizd6 de forma completamente local y no expone
ningun dato biométrico fuera del dispositivo. La funcionalidad solo se activa si el usuario ha

configurado previamente su método de autenticaciéon local en su dispositivo. En Figura 42 se muestra

la pantalla usada para este tipo de autenticacion.
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IBARRA - ECUADOR

iBienvenido/a!

ERICK CARLOSAMA

Figura 42. Pantalla de 'Autenticacion biométrica local'

e Verificacidn de conexion a internet (HU-SEC-09: Verificacidon de conexidn a internet)

Este incremento introdujo un mecanismo proactivo de verificacién de conectividad a internet
dentro de la plataforma UTN Movil, con el objetivo de evitar errores al intentar autenticar usuarios o

consultar datos sin conexion disponible.

La ldgica de validacion ha sido integrada directamente en todos los flujos de la aplicacion,
comprueba el estado actual de red y bloquea cualquier operacién si no hay conexién disponible. Esta
operacion es ejecutada desde el inicio y durante el uso de la aplicacién. Si la red restaura la conexién,
se detecta automaticamente este cambio de estado de red permitiendo al usuario continuar con

normalidad sin necesidad de reiniciar la aplicacion.

A continuacidn, en Figura 43 se muestra el diagrama de secuencia de firma simple para entender

un poco el flujo de esta verificacion.
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sd Verificacion de conexién a internet - App UTN Movil )

Servicio Splash Servicio Conectividad Pantalla Conectividad X pantalla

H 1: Inicia servicios
2 : Verifica la conexién a internet
: No hay un conexién a una
red con internet

T
i

3 : Redirige a pantalla de conectividad

4 : Muestra pantalla de conectividad hasta que reconecte a una red con intemat o

7 : Muestra x pantalla en la ﬁue estaba el usuario

5 : Verifica la conectividad a internet
Para este punto, el
dispositivo restablecio
conexion a una red con
internet

6 : Restablece conexidn

¥

Figura 43. Diagrama de secuencia - Verificacion de conexion a internet

La pantalla para la deteccién de conectividad se puede observar en Figura 44, esta es mostrada
automaticamente cuando no hay conectividad a internet. La pantalla cumple dos funciones
fundamentales, por un lado, informa al usuario de forma clara sobre la falta de conexion y por otro

lado ofrece un botdn para reintentar la verificacion manualmente, aunque también se realiza

automaticamente.
Sin conexién a internet
Figura 44. Pantalla de 'Conectividad'
M. Revision
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Para estes sprint se revisé el cumplimiento de los criterios aceptacién de cada historia de usuario.

A continuacion, en Tabla 30 se muestra un resumen del cumplimiento de estos criterios de

aceptacion.

Tabla 30. Revision de criterios de aceptacion en Sprint 4

HISTORIA DE USUARIO CRITERIO DE ACEPTACION CUMPLE
CA1: Debe haber un enlace en la aplicacidon que redirija a
S|
HU-SEC-02: Cambio de la pagina de cambio de contrasefia de Microsoft.
contraseiia de Microsoft  CA2: La redireccion debe abrirse en el navegador
S|
predeterminado del dispositivo.
CA1: Cada acceso a una app con permisos protegidos debe
S|
requerir autenticacidon biométrica local.
HU-SEC-07: Autenticacion
CA2: Si la autenticacion falla, no se deberd permitir el
biométricaHU-SEC-04: Sl
acceso de ninguna manera.
Manejo de tokens
. s CA3: El uso de la autenticacién biométrica es local, y solo
expirados o invalidos
se activara si el usuario tiene activada dicha configuracion Sl
en su dispositivo.
CA1: La aplicacidn debe detectar si no hay conexidn antes
S
de realizar llamadas a la API.
CA2: En caso de no haber conexidon, debe mostrar un
S|
widget informativo.
HU-SEC-09: Verificacién de
L. CA3: La aplicacion deberd detectar automaticamente si se
conexion a internet
restablecid la conexiéon a internet y permitir seguir Sl
interactuando en la aplicacion.
CA4: Desde el widget informativo debe ofrecer la opcién
S|

de verificar si se restablecid el internet

V. Retrospectiva

Para este sprint se destaco el éxito general de las funcionalidades implementadas, con especial

énfasis en la autenticacion biométrica, que fue una de las caracteristicas mas valoradas por los

usuarios. Esta implementacién, que permiten a los usuarios acceder a las aplicaciones protegidas sin

necesidad de ingresar credenciales en cada uso de la app, ha mejorado significativamente la
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experiencia de uso. Los usuarios ahora solo necesitan autenticarse cuando el token de refresco ha
caducado, lo que optimiza el tiempo y hace la plataforma mas amigable. Esta caracteristica fue bien

recibida y mejord la percepcion general sobre la seguridad y usabilidad de la aplicacion.

Podemos decir que este sprint fue exitoso, y cumplido en los tiempos establecidos. Se afinaron

detalles menores en los tiempos de desfase que hay en cada sprint.

2.2.6. Sprint5

I Planificacion General

Las funcionalidades abordadas en este sprint fueron criticas para contribuir la integracién completa

de la plataforma y la mejora de la experiencia de los usuarios.

Durante este sprint se contempld un entorno de pre-produccion de forma local. Se utilizé Docker y
pruebas automatizadas para garantizar la calidad del cédigo antes de su despliegu. Finalmente,
también se contempld en este sprint, una interfaz de configuracidon de parametros del médulo de

autenticacién y autorizacién.

El Sprint Backlog correspondiente a este sprint se ha detallado en Tabla 31. La estimacidn para este
sprint es de un total de 50 horas, 45 horas fueron destinadas al desarrollo efectivo de las tareas
programadas. Las 5 horas restantes se reservaron como estrategia de contingencia para abordar

ajustes imprevistos o refinamientos.

A continuacion, de detallan las tareas planificadas:

Tabla 31. Sprint Backlog - Sprint 5

HU NOMBRE TAREAS HORAS
Integrar Registrar moédulos en archivos y .env del API 1
Integracionde  completamente ~ Gateway
Microservicios microservicios con Deﬁnir puertos’ rutas y API Keys para Cada 1
el Gateway médulo
Disefiar flujo de control de version de app 2
Control de versién D Hgi i6
HU-SEC-14 ol esarrollar légica para controlar version de app 5
€laapp Implementar pantalla de control de versién de 5
app
Afinar registro de  Implementar registro de datos adicionales en 4
. . sesiones con datos  sesiones (Backend)
Afinar registro .
. adicionales
de sesiones (ubicacién, alias Implementar envio de datos adicionales para 4
etc) sesiones (Frontend)
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Unificar Unificar disefio Establecer disefio unificado en Home, Login vy

. Flutter: Home, .
diseiios . Acerca de (componentes visuales como colores, 3
Login, Acerca de,

Flutter fuentes, estilos, etc)
etc.
Crear y configurar entorno de pre-produccion 4
Establecer con Docker
Establecer entorno . .
entorno de ., Crear las imagenes de Docker por cada mddulo a
de pre-produccién . . 2
pre- probar utilizando Docker File
roduccion (Docker, pruebas)
P Realizar pruebas directas al mddulo, desde el API 4
Gateway y desde el cliente flutter.
Desarrollar interfaz Desarrollar interfaz para administrar 3
de configuracién configuraciones desde frontend
HU-SEC-08 . -
desde frontend Testear funcionamiento 3
admin o .
Integrar colores y disefios similares a la app movil 2
Total: 45 horas de implementacidn + 5 horas de ajuste = 50 horas
Il. Incremento

El Incremento correspondiente para este Sprint 5 representd un avance importante en la
consolidacion técnica y visual de la plataforma UTN Movil. En este sprint se realizd la integracién
completa de todos los microservicios dentro de la APl Gateway, se implementd el control de versidn
para la app movil, y se realizd ajustes que fortalecen tanto la trazabilidad de sesiones como la
experiencia visual del usuario. Estas mejoras permitieron que el sistema opere de forma mas robusta,

escalable y coherente con los lineamientos institucionales.

A continuacion, se presentan los resultados obtenidos para cada historia de usuario y tarea técnica

ejecutada durante este sprint:
e Integracién completa de microservicios al Gateway

Durante este incremento se completd la configuracion del componente APl Gateway para gestionar
correctamente el redireccionamiento de solicitudes hacia todos los microservicios disponibles en la
plataforma UTN Mdvil. Para ello, se actualizaron los archivos de configuracion, services.config.ts y el
archivo .env, incorporando los nombres, puertos, ruta base y claves de autenticacion (APl Key) de cada

uno de los mdédulos que forman parte del sistema distribuido.

En Figura 45 se muestra un fragmento en donde se implementé la légica de carga e inicializacidn
dinamica de los servicios configurados. El archivo permite registrar las URL base y APl Keys de cada

uno de los microservicios. La estrategia es que funcione como un proxy inverso completamente

desacoplado. La implementacion de esta funcionalidad facilité la escalabilidad del sistema, ya que

integra nuevos servicios afiadiendo su configuracion correspondiente. La validacién de rutas y calves
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también fue contemplado, con el fin de que Unicamente se establezcan comunicaciéon con

microservicios validos.

nc loadServicesConfig() {

studiante.baseUrl = this.configService.get
tudiante.apiKey = this.configService.get

docente.baselUrl =

Figura 45. Fragmento del archivo app.module.ts que registra dindmicamente los microservicios en el Gateway
e Control de version de la app (HU-SEC-14: Control de version)
El incremento asociado a esta historia de usuario introdujo un mecanismo automatizado de
verificacion de versidon para la aplicaciéon UTN Movil. Esta funcionalidad garantizd que los usuarios

utilicen siempre una versién actualizada que cumple con los requerimientos minimos de

funcionamiento y seguridad.

En Figura 46 se muestra el flujo de esta operacion.

sd Control de versién de app )]

La aplicacién tiene una
App UTN Mévil VETSIEJH inferior a la minima. API Gateway Microservicio Seguridad
requenda

=17 Se ajeucla el servicio Splash

2 : Envia solicitud para version de la app

5 : Compara los datos de las version local instalada y los devueltos
6 - Redirige a una pantalla de actualizacion de app

5

|_| 3 : Obtiene los datos correspondiente a la app

| | 4 : Devuelve los datos correspondientes a la versidn de la app

La aplicacién tiene una
versién igual o mayor a la
versién minima requerida

7-8e a]eculae servicio de Splash

8 : Envia solicitud para versién de la app

LJ 9 : Obtiene los datos correspondiente a la app

Ll‘ 10 : Devuelve los datos correspondiente a la versidn de la app

11 : Compara los datos de las versiones local instalada y los devueltos
12 : Continua ejecutando el resto de servicios instanciados en Splash

Figura 46. Diagrama de secuencia - Control de version

En el caso de que la versidn instalada sea inferior a la minima permitida y la verificacion esté activa,

se despliega una pantalla especial bloqueando el acceso, como se ilustra en Figura 47.
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DESACTUALIZADA

Su aplicacién esta desactualizada
Por favor actualice la aplicacién para continuar accediendo a los
servicios académicos y administrativos. Esta vorsién ya no os
compatible.

Actualizar ahora

Figura 47. Pantalla 'Actualizacién de version'

Adicional a esta operacidn, se habilitd una opcidn para activar o desactivar la verificacién de
version, permitiendo a los administradores establecer periodos de mantenimiento o despliegue

controlado.
e Afinar registro de sesiones con datos adicionales.

Como parte de la mejora continua del médulo de sesiones activas, se realizd un ajuste que permita
registrar y visualizar informacidn adicional relevante en cada sesién de usuario, tales como ubicacion,

direccion IP, alias del dispositivo y otros metadatos del entorno desde el cual se inicid la sesion.

Del lado del backend, se modificé la légica de almacenamiento de sesiones para incluir campos
adicionales como ubicacién, ip, alias del dispositivo, entre otros. Estos datos se integraron a la entidad
sessions_app, Y su persistencia quedd habilitada para ser consultada en tiempo real o mediante
auditoria posterior. El envio de esta informacién adicional desde el cliente Flutter, al momento de crear

0 renovar una sesion, se observa en el fragmento de cddigo mostrado en Figura 48.
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» login(
g email, Str password, Buil { context

- encodedPassword =
deviceInfo = await _deviceInfoService.getDeviceInfo();

token = await JloginRepository.login(
email: email,
encodedPassword: encodedPassword,

Figura 48. Fragmento de cédigo para envio de datos adicionales de sesion desde Flutter
Ademds, en la vista de SessionsPage, ya implementada en sprints anteriores, se adaptd la interfaz
para mostrar estos nuevos atributos de manera visualmente amigable y comprensible. En Figura 49 se

puede apreciar un ejemplo con los datos adicionales ya reflejados por sesién activa.

i W

IBARRA - ECUADOR

{ Sesiones activas

HONOR JDY-LX3P
Alias: Pao
[0 Ubicacién: Unknown ¥

Ingrs & 20:03
1P

INFINIX Infinix X6860
Alias: Sebas Carlosama

SAMSUNG SM-A525M
Alias: Sebas &

0o

Ingi 13:41
IP,

Figura 49. Pantalla de 'Gestion de sesiones"

Este ajuste permitid obtener mayor contexto sobre las sesiones iniciadas, lo que incrementa la

trazabilidad, la transparencia y la seguridad general del sistema.

e Unificar disefio visual en Flutter
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Como parte de este incremento se procedid a estandarizar la estética general de la plataforma UTN
Movil. Esto incluyd la unificacion del esquema de colores, uso de tipografias, espaciado entre

elementos, estructura de encabezados y disposicién de botones, esto se puedo observar en Figura 50.

aslina

&

Portafolio Estudiante Acerca de

B

Paseo Virtual

Figura 50. Pantalla 'Home'

e Establecer entorno de pre-produccidn (Docker y pruebas)

Se configurd un entorno de pre-produccion local que utiliza contenedores Docker, lo que permitié
simular el comportamiento de la plataforma en condiciones similares al entorno real. El entorno
permitié ejecutar pruebas controladas con el fin de verificar que lo médulos respondan correctamente
a distintos escenarios de autenticacién, validacidn y redireccionamiento. Como se muestra en Figura

51, se puede observar la ejecucion del entorno con una composicién bdsica de servicios.
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@ docker desktop

Containers

‘Show charts

Container 1D Image  Port(s) Actions

redis1

traefik-1

Figura 51. Composicion de servicios en entorno Docker para pre-produccion

e Frotend Administrativo (HU-SEC-08: Configuracidon de parametros generales desde fronted

administrativo)

Este incremento introdujo una interfaz visual orientada a usuarios administradores, desde la cual
es posible gestionar los pardmetros generales del mdédulo de seguridad. La interfaz ha sido
desarrollada como parte del fronted administrativo de la plataforma, brindando acceso exclusivo a los
valores que anteriormente solo podian ser modificados desde la base de datos o mediante cddigo

fuente.

En Figura 52 podemos observar el formulario para editar los pardmetros generales utilizados en la

plataforma movil.
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Cemar sesion

Pariametros Generales
Microsoft OAuth

o

Seguridad JWT

Configuracion Email

Guardar Microsoft

Redis

UTN - € 2025

Figura 52. Pantalla ‘Formulario para pardmetros generales’

De igual forma, en Figura 53 tenemos otra vista para ver todos parametros generales dentro de

una tabla.

Cerrar sesién

Listado de Parametros

Dascripcién Estado Creado [ Acciones
- o Z

- :

- Z

- :

- EE D

- EE D

/10175 521475 a

UTN - © 2025

Figura 53. Pantalla ‘Listado de pardmetros generales’.

La seccion de sesiones es otra de las vistas relevantes ya que tenemos, por un lado, las sesiones

activas en ese momento como se observa en Figura 54.
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Cerrar sesion

Listado de Sesiones

p—
escarlosamat@utn edu.ec 20250604 19:37.51 Activa - )
&
o
o
[
&
B
&
o
heasperpege [ 10 < | 1-wete0 .
Figura 54. Pantalla 'Listado de sesiones activas'
Y también tenemos el historial de sesiones como se observa en Figura 55.
P—

Historial de Sesiones

Parimctros Genenales

Sessones Activas
B Email Inicio Estada Dispasitivo [ Ubicacidn

escarlosamalguin.edu.ec 2025-06-05T00:37:51.487Z Active - -

escarlosamat@uin.edu.ec 2025-06-05T00:19:36.209Z Activa

Irems perpage: | 10 = 1-10 0935 >l

N-© 2025

Figura 55. Pantalla 'Historial de sesiones’

La seccion de Aplicaciones es igual de relevante, pues permite agregar nuevos mddulos y funciones

relacionadas al médulo como se observa en Figura 56.
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Cerrar sesién

Buscar SEGURIDAD

‘Parimetros Generales
Sesiones
Nombre Descripcién URL Aplicacién Estado Acciones
Aplicacioncs _
VER_ROLES Permite visualizar los roles definidos en el sistema froles SEGURIDAD Activo rd ]
Gestitn de Modulos
Acivo PR |
Activo rau |
Activo P2 |
Activo ra |
Activo s 0
Activo P |
Aciivo s 0
Activo PR |
Activo P |
Activo s 0
Activo P |

UTN - € 2025

Figura 56. Pantalla 'Gestion de Funciones'

Y relacionada a esto, esta la gestion de roles de la plataforma UTN Mdvil, la asignacion de esos roles

a usuarios y la asignacién de esas funciones a los roles tal como se puede observar en Figura 57.

v“.mm_-nmm -

Funclones disponibles

@ VER_ROLES - Permite visualizar los roles definidos en el sistema

Figura 57. Pantalla 'Asignacion de funciones'

M. Revision

Durante este sprint se validaron satisfactoriamente los criterios de aceptacion correspondientes a
las historias de usuario y ajustes técnicos contemplados. A continuacién, en Tabla 32 se detalla el

cumplimiento de cada uno con base en las pruebas funcionales y de integracidn realizados.
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Tabla 32. Revisién de criterios de aceptacion en Sprint 5

HISTORIA DE USUARIO /
TAREA

CRITERIO DE ACEPTACION CUMPLE

Los microservicios fueron registrados dindmicamente en
Integracion de

el archivo de configuracion del API Gateway, incluyendo Sl
microservicos

base URL y claves API.

CA1: Verificacidon automatica al iniciar la app Sl

CA2: Redireccidén a pantalla de actualizacion si no cumple

S|
versién minima
HU-SEC-14: Control de
CA3: Backend expone endpoint con campos
version de la appHU-SEC-
version_actual, version_minima, verificar_version vy Sl
04: Manejo de tokens
mensaje_actualizacion
expirados o invalidos
CA4: Parametro verificar_version editable desde panel de
S|
configuracién
CA5: Flujo normal si la version es valida Sl
Registro y visualizacién de alias, IP y marca del dispositivo
Afinar registro de sesiones Sl
por sesiéon
Unificacion de disefio en
Estilos consistentes en Home, Login y Acerca de Sl
Flutter
Entorno de pre-produccion Entorno configurado con imagenes Docker para pruebas
S|

(Docker) locales

HU-SEC-08: Interfaz de CA1l: Permite modificar parametros como tokens, claves y

configuracion modo mantenimiento
administrativa CA2: Solo accesible para administradores autenticados
V. Retrospectiva

Este sprint marcé la culminacidon de una etapa clave en desarrollo de la plataforma UTN Movil,
consolidando no solo funcionalidades pendientes, sino también mejorando la experiencia
administrativa y de despliegue. Uno de los principales logros fue la integracién completa de los
microservicios con el APl Gateway. Esta integracidn, ahora gestionada dindmicamente a través de
archivos .env y estructuras de configuracidon centralizada, permite mantener un sistema flexible,

escalable y seguro.
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Se destacd la implementacién del control de version de la aplicacion movil. La funcionalidad

refuerza el cumplimiento de estandares de seguridad y garantiza una experiencia.

Desde el punto de vista técnico, la configuracién del entonro de pre-produccién permitié realizar
pruebas de integracion reales sin afectar el entorno de produccion. De igual forma la creacién de una

interfaz administrativa genera una mejora en la gestiéon del sistema.

Este sprint no solo cerré con un backlog completamente funcional, sino que senti las bases para

futuras fases de mantenimiento, monitoreo y escalamiento de la plataforma.
2.3.Desarrollo de Fase lll: Post-Juego

Durante esta ultima etapa del proyecto, se completaron las actividades fundamentales para la
estabilizaciéon, documentacién y validacién del sistema desarrollado. Esta fase tuvo como objetivo
principal consolidar el prototipo funcional de la plataforma UTN Mdvil, asegurando su funcionamiento

estable y su facilidad de transferencia tecnolégica hacia futuros equipos.

Se llevaron a cabo pruebas funcionales completas sobre varias las historias de usuario
implementadas. Las validaciones se ejecutaron en un entorno controlado, utilizando la arquitectura
completa del sistema. Como resultado, se confirmd el cumplimiento de todos los requisitos

funcionales definidos en las fases previas.

De forma paralela, se realizd el despliegue de la infraestructura mediante Docker, lo que permitio
encapsular cada microservicio. Para esta tarea, se desarrollaron archivos DockerFile especificos por
moddulo y un docker-compose.yml que orqueste la infraestructura, lo cual simplifica la instalacién y

ejecucion del sistema tanto en entornos de pruebas como en produccion.

Se recomendd implementar sesiones de capacitacidn o transferencia de conocimiento mediante
herramientas colaborativas, con el fin de garantizar la adopcién del sistema por parte de nuevos

equipos o responsables institucionales.
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lll.  CAPITULO 3: VALIDACION DE RESULTADOS

3.1. Definicidn de criterios de evaluacion de seguridad

Con el objetivo de validar la seguridad de solucién tecnolégica desarrollada para la plataforma UTN

Movil, se utilizé como referencia estandar internacional OWASP Top Ten 2021, el cual relne las diez

categorias mds criticas de vulnerabilidades en aplicaciones modernas. La evaluacion se llevd a cabo

mediante pruebas controladas de penetracion, validacién de configuraciones,

revision de

componentes y analisis del comportamiento de la aplicacion frente a ataques comunes.

A continuacidn, se presenta en Tabla 33 la alineacién entre cada categoria OWASP Top Ten, los

aspectos evaluados, las herramientas aplicadas y evidencias generadas durante el proceso de

validacion.
Tabla 33. Evaluacion de seguridad basada en OWASP Ton Ten y herramienta Kali Linux
Categoria i . EVIDENCIA ESPERADA /
¢QUE SE EVALUA? HERRAMIENTA
OWASP 2021 ACTIVIDAD
Pruebas de acceso no
autorizado a endpoints
A01 Control de acceso deficiente Burp Suite
protegidos, validacion de
RBAC
Uso débil o incorrecto de cifrado, Visual Studio Revisidn de tokens y
A02
mala gestidn de claves Code datos sensibles cifrados
Pruebas de inputs con
Inyecciones SQL/Comando/LDAP a SQLmap,
A03 payloads maliciosos y
través de formularios o endpoints Postman
scripts de inyeccion
Revision del disefio,
Falta de seguridad desde Ia flujos inseguros y
A04 Andlisis manual
arquitectura y flujo de la aplicacidn ataques légicos
potenciales
Escaneo de puertos
Errores en configuraciones de abiertos, analisis de
A05 Nmap, Nikto

servidor, puertos, headers, .env

header, configuracion del

backend
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Uso de dependencias con CVEs o

Npm Audit, verificacion

AO6 Nmap de librerias obsoletas y
software obsoleto
pruebas de escaneo
Verificacion de
Fallos en login, gestion de sesiones, Andlisis manual,
A07 implementacion en el
MFA Visual Code
backend
Validacidon de
Andlisis manual,
initegracion de payloads,
AO08 Fallos en manipulacién de datos hash, Visual
firma de tokens y control
Code
en despliegues.
Verificaciéon de logs en
Ausencia de registros y alertas Visual Code,
A09 sesiones, errores 'y
frente a eventos criticos Logger
trazabilidad de eventos
Cddigo de la
Uso del gateway como proxy hacia
Analisis de construccion dindmica de
Al10 servicios internos o externos no

controlados.

codigo estatico

target y la reescritura de

rutas.

3.2. Aplicacidn de herramientas Kali por categoria OWASP

La ejecucion de las siguientes herramientas por cada categoria, tienen como objetivo validar los

mecanismos de proteccién implementados y documentar el comportamiento del sistema.

3.2.1.

AO01 — Broken Access Control

La categoria hace referencia a vulnerabilidades derivadas de un control de acceso mal

implementado o inexistente. La evaluacidn se centré en comprobar si los roles definidos estaban

correctamente restringidos.

Desarrollo de la evaluacion

Se autenticé un usuario con el rol ‘LECTOR_SEGURIDAD en la plataforma UTN Movil. Mediante Burp

Suite, se interceptd una solicitud hacia el backend y se extrajo el token JWT correspondiente. Este no

contenia el permiso para VER_APLICACIONES, como se observa en Figura 58.
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Figura 58. Fragmento de Token generado para usuario sin permiso.

Il. Prueba de manipulacion y autorizacion

En Burp Suite se agregéd manualmente el token en el header Authorization como se observa en

Figura 59.

4 Burp Suite Community Edition v2025.1.1 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard  Target  Frox Intruder  Repeater  Collsborator  Sequencer  Decoder  Comparer  logger  Organizer  Extensions  Leam B settings
HTTP history ‘WebSockets history Match and replace (&) Proxy settings
@ Intercepton > Forward | v orop v R!quesnnm- & | ® openbrowser | (@ i
Time Type  Direction Method URY Status code Length
55475 Jn20.. 5 Request GET i
Request Inspector s @&X g
Pretty  Raw  Hex 2@ w = —
1 Gﬂmnl/vllawllcatmns HTTP/1.1 g
2 Host: 19015143, 243 Name Value s B
S User-agent: Mozillas5.0 (X1l; Linux x85_64; rv:128.0) Gecko/20100101 Firefox/128.0 2
4 Authorization: Bearer R EEST > =
eyJhbGE 101 TTUZT1Ni TsInRSCCTSTKpXVC), - o 5
B
Request query parameters 0 v
z
VLFSSUSTIL g
Request body parameters 2 v 3

5 Accept: text/htnl,application/shtnlexnl,application/xnl;q=0.9,%/%;q=0.8
& Accept-Language: en-US,en:q=0 Request cookies B -
7 Accept-Encoding: gzip. deflate, br

5 Connection: keep-alive

o Upgrade-Insecure-Requests: 1 Request headers LUREPN

10 Priority: u=0, i

11 Name Value H

12

13 Hest o.pki.goog >
User-Agent Mozilla/5.0 (X17; Linuwxx

Figura 59. Pantalla de Burp Suite donde receptamos la solicitud y agregamos el token (Prueba 01 de A01)

Se despachd la solicitud y, en la seccidon del historial de Burp Suite, se vio que esta solicitud no fue
autorizada debido a la falta de permisos del token para acceder al recurso, lo que resulto en un error

401 como se observa en Figura 60.
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4 Burp Suite Community Edition v2025.1.1 - Temporary Project

Figura 60. Pantalla de historial de solicitudes de Burp Suite (Prueba 01 de A01)

. Resultado

El token JWT del usuario no tenia el permiso adecuado para acceder a los recursos restringidos. La

evaluacion demuestra que el control basado en permisos fue implementado correctamente.
El siguiente caso fue desarrollado con un usuario sin ningun rol administrativo.
l. Desarrollo de la evaluacion.

Para esta evaluacién se autenticé un usuario sin un rol administrativo en la plataforma UTN Mdvil.
Mediante Burp Suite, se interceptd una solicitud legitima hacia el backend y se extrajo el token JWT

correspondiente. Este no contenia ningun rol administrativo, como se observa en Figura 61.
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Dashboard Target Intruder Repeater Collaborator ‘Sequencer Decoder Comparer Logger Organizer Extensions Learn & settings
HTTP history ‘WebSockets history Match and replace () Proxy settings
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%+ Host Method _URL Params  Eited  Statuscode  Length  MIMEnpe Extension  Title Notes s e Cookies Time Listenerport  Start responseti
b 61 55 BoN 51577 5 Jun 8080 550
i GET _lfaviconico 404 36 JS0N ico 515295 Jun .. B0B0 02
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18 httpjo.pkigoog POST Twrd v 142250218131 15:20:335un... 8080
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4 Accept: text/htnl,application/xhtalexnl application/cnl;q=0.9,+/4;q=0.5 4 Content-Type: application/json; charset=utf-8
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"pe r- 3
"PERFISD_

Figura 61. Fragmento de token generado para usuario sin rol Administrativo

Il. Prueba de manipulacion y autorizacion.

En Burp Suite se agregd manualmente el token en el header Authorization como se observa en

Figura 62.

Burp Suite Community ¥2025.1.1- Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target F Intruder Repeater Collaborator ‘Sequencer Decoder Comparer Logger Organizer Extensions Lean {8} settings
[ HTTP history WebSockets history Match and replace {8} Proxy settings
Drop ~ Request tohttp//190.15143243:80 & | @ Openbrowser | (D}
Status code Length
Request Inspector u I @ X g
L= T TS
/applications HTTP/1.1 %
lozal1a/5.0 (X11; Linux x86_64; rvi128,0) Gecko/20100101 Firefox/128.0 o kg = g
4 Authorization: Bearer - & 5 =
2]
Request query parameters o ~ |2
s Japplication/xnl;q=0,9,4/¥;a=0.6 Z
Accept -Language: en-US,en;g=0.5 Request body parameters o~ &

Accept -Encoding: gzip, deflate. br

Connection: keap-alive

Upgrade-Insecure-Requests Reguest cookies o ©
) If-None-Match: W/'8ca- 4L+ SrEZ\XGZWES/RHm]W\Lqug

[HEEER =, o] Request headers w0 A

Name Value B
Host >
User-Agent Moalla/5.0 001 Linuxs86. 64; n128.0)Geck

0120100101 Firefax/128.0

Authorization Bearer ey hbGeiOiIUzl1 NilsInRSCC 161 kpXVCI9
e
Isl

Figura 62. Pantalla de Burp Suite donde receptamos la solicitud y agregamos el token (Prueba 02 de A01)

91



Se despachd la solicitud y, en la seccién del historial de Burp Suite, se vio que esta solicitud no fue
autorizada debido a la falta de roles del token para acceder al recurso, lo que resulto en un error 403

como se observa Figura 63.

4 Burp Suite Community Edition v2025.1.1 - Temporary Project

Bup Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Leamn {8 Settings
Intercept HTTPhistory ‘WebSockets history Matchand replace {8} Proxysettings
V Filter settings: Hiding CSS, image and general binary content @ i
% Host Method  URL Paams  Edited  Statuscode  Length  MIMEtype Edension  Title Notes s e Cookies Time Listenerport  Startresponse iy
28 httpdfo.pki.goog POST  [shwr3IFIY v 142.250.218.131 16:38:535 Jun... 8080
29 httollooicog PosT - 142220 212131 1638:535 Jun... 8080
7 703 777 won 641135 Jun..._8080 a7
B GET ConTCo 204 36 JSON =) 16:43495 Jun... 8080 93

B @M=" | jpepector a I @X g
Original request v Response

Pretty _Raw __Her ® @ W = pey  Rew  He W = | pequestattributes 3 v g

£

1 G 1/applications HTTP/1,1 1 HTTP/1.1 403 Forbidden 2
2 Hosi 2 Access-Control-Allov-Credentials: true Request headers 5 v B
5 User- g 5.0 (¥11; Linux x85_64; rvi128,0) Gecko/20100101 Firefox/128,0 5 Content-Length: 167 -
4 Accept: text/html,application/xhtnls+xnl,application/xnl;q=0.9,4/+:q=0.8 4 Content-Type: application/json: charset=utf-8
5 Accept-Language: en-US,en;g=0.5 5 Date: Thu, 05 Jun 2025 21:43:48 GHT Bespoassheaders D -

& Accept-Encoding: gzip, deflate, br & Etag: W/*a7-dark2ksu7zZdbOlLyUkoxCouiRpH"
7 Connection: keep-alive 7 Vary: Origin

& Upgrade-Insecure-Requests: 1 & X-Powered-By: Express

5 If-None-Matchi W/"Bca-4L+SrBZLXGZON23/RHnlWl Lozag"

salN @

10 €

10 Priority: u=0, i
11 “error"; "ForbiddenException”,
12 “status 03,
“path* 1/applications’,
“dat 5T21:43: 48.5772",

"message":"No tienes acceso a la aplicacidn SEGURIDAD"

Figura 63. Pantalla de historial de solicitudes de Burp Suite (Prueba 02 de A01)

. Resultado

Se bloqued correctamente la solicitud ya que el token del usuario no tenia ningun rol

administrativo. La evaluaciéon demuestra que el control basado en roles se implementd correctamente.

Como recomendacién de esta evaluacion, se debe asegurar que todos los roles en el sistema estén
correctamente definidos y que los permisos estén asignados de manera correcta para evitar accesos

nos autorizados.
3.2.2. A02 - Cryptographic Failures

La categoria abarca la implementacién de cifrado débil o incorrecto que puede comprometer la
confidencialidad de los datos sensibles. Se incluye problemas como el uso de algoritmos de cifrado

obsoletos, gestidon deficiente de claves o la transmisidn sin cifrado de informacidn sensible.

La evaluacion se centré en los mddulos desarrollados para autenticacién y autorizacion.
Especificamente en la generacion de tokens, almacenamiento de contrasefias y proteccion de datos

sensibles.
l. Desarrollo de la evaluacion.
Se analizaron dos aspectos fundamentales:

e Manejo de claves y tokens
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Se verificd que el sistema utiliza tokens JWT firmados con algoritmos simétricos. Esta firma se
realiza dindmicamente utilizando una clave secreta robusta que es cargada desde el servicio de
parametros, lo que evita que este hardcodeada en el cddigo. En Figura 64 se observa la estrategia JWT

donde se utilizan un proveedor asincrono para obtener la clave secreta desde el servicio Parametros.

PassportStrategy(Strateg

parametrosService

I
L
JjwtFromRequest: Extractlwt.fromAuthHeaderAsBearerToken(),
ignoreExpiration: 5
)rkeyProvider: (_, done

it parametrosService.getParametervValue(’

Figura 64. Configuracién dindmica de la estrategia JWT con clave obtenida desde pardmetros del sistema

La firmay el tiempo de expiracidn del token del token se establecen en el método newAccessToken,
que firma la carga util con algoritmos asimétricos, y define una duracién obtenida también de los
parametros de configuracién. Esto asegura que los tokens sean validos por un tiempo controlado y

firmados de forma segura, como se evidencia en Figura 65.

expiresIn:
My =
s »

Figura 65. Generacion del token de acceso firmado con algoritmo simétrico y expiracién configurada.

El sistema implementa un mecanismo robusto para los tokens de refresco mediante algoritmos

asimétricos. En Figura 66 se muestra el método para obtener un nuevo token de refresco.
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newRefreshToken(payload:
jwt.sign(payload, .refreshPrivatekey, {
algorithm: ,

expiresIn:

o

Figura 66. Generacion del refresh token firmado con algoritmo asimétrico y expiracion controlada.

e Encriptacion de datos sensibles.

Durante el proceso de login, se emplea una decodificacién a la contrasefia, como se muestra en

Figura 67, ya que desde el fronted se envia codificada. Esta técnica no constituye un cifrado como tal.

.from(loginRequest.password,
ed . toString( ").replac

iginal = loginRequest.password.replace(

Figura 67. Decodificacion de contrasefia durante el inicio de sesion.

La autenticacion de usuarios se delega a un sistema robusto y certificado como Microsoft Identity

Platform.

En cuanto al manejo de otros datos sensibles, se constatd que el sistema cifra automaticamente los
valores de parametros que contiene en su identificador términos. Este cifrado se realiza antes de
almacenar dichos parametros en la base de datos. En Figura 68 se muestra de qué manera se aplica

esta logica.

if (dto.valor &% (dto! includes ) || dtol .includes

dto.valor = e.encrypt(dto.valor);

Figura 68. Cifrado automdtico de valores sensibles antes de guardar pardmetros.

Este cifrado se lleva a cabo mediante el algoritmo simétrico, utilizando una calve derivada de una
variable de entorno. En Figura 69 se muestra la implementacidon del servicio EncryptionService,

responsable del cifrado y descifrado seguro de estos valores.
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.SCryptSync
.alloc{ ), 8);

encrypt

encrypted +=

Figura 69. Servicio de cifrado y descifrado.

1. Resultado.

La evaluacién realizada a los mecanismos de criptograficos implementados demostré un
cumplimiento adecuado con las buenas practicas recomendadas por OWASP. Se confirmé el uso de
algoritmos seguros con calves dinamicas no expuestas y cifrado automatico de parametros sensibles
mediante algoritmo sincrono. En conjunto, la aplicacion de los mecanismos permiten mitigar
eficazmente vulnerabilidades criptograficas, fortaleciendo la confidencialidad e integridad de la

plataforma.
3.2.3. AO03 - Injection

La categoria abarca vulnerabilidades relacionadas a la inyeccion de comandos maliciosos. Las
inyecciones pueden comprometer la integridad de los datos. En algunos casos puede permitir el acceso

no autorizado a informacion sensible.

En la arquitectura de la plataforma UTN Mdvil, basado en microservicios y expuesta a través de un
APl Gateway, las pruebas de inyeccidn fueron dirigidas siempre a las rutas publicas del Gateway, ya

gue representa el punto real de exposicién hacia los usuarios.
I Desarrollo de la evaluacion
La evaluacién se enfocé especificamente en los endpoints que reciben datos del cliente.
e Endpoint evaluado /api/vl/parametros/:id

Se utilizd SQLMap para comprobar si el pardametro dinamico :id era vulnerable a inyeccion SQL. La

prueba fue ejecutada contra el endpoint del APl Gateway mediante el siguiente comando:
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sqlmap -u "https://url/redirigir/api/vl/parametros/... " --batch --level=5 --random-agent

Los resultados se muestran en Figura 70.

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It
is the end user's responsibility to obey all applicable local, state and federal laws. Developers assu
me no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 20:18:43 /2025-06-13/

[20:18:43] [INFO] fetched random HTTP User-Agent header value 'Mozilla/5.0 (X11; U; SunOS sun&4u; en-GB;
rv:1.8.0.1) ko/20060206 Firefox/1.5.0.1' from file '/usr/share/sqlmap/data/txt/user rents. txt’
[20:18:43] [ G] you've provided target URL without any GET parameters (e.g. 'http://www.site.com/a
rticle.php?id=1') and without providing any POST parameters through option '-——data’

do you want to try URI injections in the target URL itself? [Y/n/q] Y

[20:18:43] [INFO] testing connection to the target URL

[20:18:45] [CRITICAL] not authorized, try to provide right HTTP authentication type and valid credentia
1s (401). If this is intended. trv to rerun bv providing a valid value for option '-—ignore-code’

[ 151 [WH iG] 3

401 (Unauthorized) - 1 times

[*] ending @ 20:18:45 /2025-06-13/

Figura 70. Comando de SQLMap ejecutado sobre el endpoint GET /parametros/:id para evaluar inyeccion en URL.

La respuesta fue un 401, demostrando que el recurso tiene un mecanismo de autenticaciéon. Con el
fin de tener una evaluacién mas profunda, se evaludé GET api/vl/parametros/.. un endpoint con

contexto publico como se observa en Figura 71.
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_H_
__[#]
(€] S
[8] y |
JEIVGEER I_1 https://sqlmap.org
[!] legal disclaimer: Usage of sqglmap for attacking targets without prior mutual consent is illegal. It

is the end user's responsibility to obey all applicable local, state and federal laws. Developers assu
me no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 20:24:34 /2025-06-13/

[ :34] [INFO] fetched random HTTP User-Agent header value 'Mozilla/5.0 (Macintosh; Intel Mac 0S X 1
©_14_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/87.0.4280.67 Safari/537 from file '/usr/share
/sqlmap/data/txt/user-agents.txt’
[20:24:34] [w \G] you've provided target URL without any GET parameters (e.g. "http://vwww.site.com/a
rticle.php?id=1") and without providing any POST parameters through option '--data’
do you want to try URI injections in the target URL itself? [Y/n/q] Y
] [INFO] testing connection to the target URL
:36] [INFO] checking if the target is protected by some kind of WAF/IPS
] [CRITICAL] heuristics detected that the target is protected by some kind of WAF/IPS
are you sure that you want to continue with further target testing? [Y/n] Y
1 [w \G] please consider usage of tamper scripts (option '--tamper')
] ] testing if the target URL content is stable
] ] target URL content is stable
1 [I ] testing if URI parameter '#1*' is dynamic
] ING] URI parameter '#1*' does not appear to be dynamic
:06] [CRITICAL] not authorized, try to provide right HTTP authentication type and valid credentia
1s (401). If this is intended, try to rerun by providing a valid value for option '--ignore-code’
[ :06] [w ING] srror codes detected during run:
401 (Unauthorized) - 2 times

[*] ending @ 20:25:06 /2025-06-13/

Figura 71. Comando de SQLMap ejecutado sobre el endpoint GET /parametros/app/version para evaluar inyeccién en
URL.

En base a los resultados, a pesar de ser una ruta expuesta, la herramienta detecto restricciones
activas, incluyendo mecanismos de proteccién tipo Web Application Firewall y una respuesta 401 ante
intentos de acceso automatizados. Esto indica que, incluso en endpoints publicos, aexisten medidas
que filtran el trafico no autorizado o sospechoso, reforzando la postura de seguridad ante ataques

automatizados de inyeccion.
Il. Evaluacién manual

Se realizé una prueba manual de autenticada al endpoint PUT /api/v1l/parametros/.... Utilizando la
herramienta Postman se envid un JSON con campos manipulados para simular inyeccion de cédigo

malicioso.

El campo descripcidn se utilizd parainsertar el string “‘OR 1=1 --, simulado una inyeccién SQL basica.
El campo valor incluyd un script HTML con el fin de evaluar si el sistema almacenaba contenido sin
sanitizacion. Utilizando un token vélido en el encabezado Authorization, se logré realizar la prueba

en un contexto de sesidén autenticada.

97



En Figura 72, se observa que al enviar la solicitud el servidor responde con un error de tipo socket

hang up, lo que indica que la conexién fue terminada abruptamente.

api/v1/parametros
Body
none form-data x-www-form-urlencoded @ raw binary GraphQL

1

Response /1)

Could not get response

Error: socket hangup  Vie

Figura 72. Resultado de la prueba manual con payloads maliciosos enviada mediante Postman al endpoint protegido
PUT /parametros/... .

Il Resultado

Las pruebas realizadas en esta categoria demostraron que se ha implementado mecanismos que
mitigan de forma eficiente los riesgos asociados a intentos de inyeccidn de cédigo malicioso, tanto en
endpoints protegidos como en rutas expuesta publicamente De igual forma, la evaluacién manual

mediante Postman en un contexto autenticado provocd un cierre abrupto de la conexidn, lo cual

evidencia una respuesta defensiva del backend frente a entradas potencialmente peligrosas.
3.2.4. A04 - Injection Desing

La categoria se enfoca en deficiencias de seguridad originadas desde el diseio o arquitectura del
sistema. Incluye flujos inseguros, carencia de controles légicos, ausencia de validaciones de

autorizacién o confianza excesiva en el cliente.

Se evaluaron distintos escenarios del disefio de flujo y distribucidn entre microservicios, frontend

y APl Gateway.

I Andlisis de arquitectura.
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Se identificd que la solucidon tecnoldgica de la plataforma UTN Movil se basa en una arquitectura
de microservicios orquestados mediante contenedores Docker y organizados en capas légicas, de
aplicacion, dominio, infraestructura y presentacion. El acceso a los servicios se realiza exclusivamente
através de un AP| Gateway centralizado, el cual expone su interfaz publica mediante el gestor de trafico

Traefik, como se puede observar en Figura 73.

7 o R “
. _Servidor Microservicios
U TN Movil S(e:éf:;;G\;ie:;ay (Sin acceso Web (DMZ))
Flutter ‘
- e B Api Y «M\Gmsewlcio:;uj Lo
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Figura 73. Arquitectura general de la plataforma UTN Mdvil, compuesta por frontend, microservicios desacoplados, API
Gateway y base de datos centralizada.
A través del analisis de los componentes y flujos del sistema, se identificaron los siguientes puntos
destacados:

e Exposicidn controlada: todos los endpoints de sistema estdn expuestos exclusivamente desde
el API Gateway. La comunicacién entre en el microservicio y el Gateway esta protegida por un
API Key Unico por cada microservicio.

e Validacidn de roles y permisos a nivel de backend: Los microservicios aplican mecanismos que

aseguran que los accesos no dependan exclusivamente del cliente.
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e Restriccion de acceso basado en perfil y contexto: el sistema verifica si el usuario esta activo y
lo cruza con su ro, permiso y estado institucional.

e Verificacidn de versién minima de aplicacién mavil: se fuerza el cumplimento de unan versién
minima definida en la base de datos.

e Modularidad escalable y mantenible: el disefio en capas ldgicas, aplicacion, dominio,
infraestructura y presentacidon, permiten aislar la ldgica de negocio. Esa organizaciéon
promueve practicas de desarrollo seguro y sostenible.

Il. Identificacion de posibles riesgos 16gicos

Durante el analisis se revisaron posibles escenarios légicos relacionados con el uso prolongado de
tokens o el acceso repetido a ciertos recursos del sistema. Aunque no se identificaron vulnerabilidades
activas, se constatd que hay unas oportunidades de mejora que refuerzan un disefio arquitectdnico

gue ya muestra una orientacién clara hacia principios de seguridad robustos y escalables.
Il Resultado

La evaluacion evidencio que la plataforma implementa un enfoque sélido basado en microservicios.
Los permisos son validados tanto en el frontend como en el backend. La implementacion de estas
caracteristicas permitid reducir el acoplamiento y proteger los servicios internos frente a accesos

no autorizados.
3.2.5. AO05 —Security Misconfiguration

La categoria abarca configuraciones incorrectas o inseguras en los servidores y entornos de

ejecucion. También abarca los ajustes en las cabeceras HTTPS, puertos abiertos y archivos .env.

I Andlisis de configuracion del entorno y servidores.

e Escaneo de puertos y servicios

Para realizar la evaluacién se ejecutd un comando en la herramienta Nmap. El analisis permitié
determinar que se expone puertos como el puerto 80/tcp con servicio SSL/HTTP, lo cual indica que el
servidor esta utilizando una configuracién HTTPS. Ademads, se observd que el puerto 113/tcp estd
cerrado, lo que representa una buena practica de seguridad. Los resultados completos de este escaneo

se pueden observar en Figura 74.
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Starting Nmap 7.95 ( https://nmap.org ) at 2025-06-19 15:06 -05

Nmap scan report for 190.15.143.243

Host is up (0.019s latency).

Not shown: 996 filtered tcp ports (no-response), 1 filtered tcp ports (admin-prohibited)

PORT STATE SERVICE VERSION
80/tcp open ssl/http Golang net/http server (Go-IPFS json-rpc or InfluxDB API)
113/tcp closed ident

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 169.41 seconds

Figura 74. Resultado del escaneo de puertos realizado con Nmap para la IP publica del servidor del Gateway.

En Figura 75 se muestra el resultado del escaneo de Nmap, donde el estado del puerto 443 es
reportado como filtrado. Podemos confirmar que el servidor esta protegido y que el acceso al servicio

HTTPS esta restringido.

443
Starting Nmap 7.95 ( https://nmap.org ) at 2025-06-19 15:43 -05
Nmap scan report for

Host is up (0.067s latency).

PORT STATE SERVICE
443/tcp filtered https

Nmap done: 1 IP address (1 host up) scanned in 0.58 seconds

Figura 75. Resultado del escaneo de puertos, donde el puerto 443 aparece como filtrado.

e FEvaluacidn de cabeceras HTTP

Se ejecutd un escaneo con la herramienta Nikto para identificar posibles vulnerabilidades. Los

detalles completos de este escaneo pueden observarse en Figura 76.

h
Nikto v2.5.0
Target IP:

+ Target Hostname:
Target Port:

Start Time: 2025-06-19 16:54:27 (GMT-5)

Server: No banner retrieved

/: Retrieved x-powered-by header: Express.
+ /: The anti-clickjacking X-Frame-Options header is not present. See: https://developer.mozilla.org/e
n-US/docs/Web/HTTP/Headers/X-Frame-Options
+ /: The X-Content-Type-Options header is not set. This could allow the user agent to render the conte
nt of the site in a different fashion to the MIME type. See: https://www.netsparker.com/web-vulnerabil
ity-scanner/vulnerabilities/missing-content-type-header/

Figura 76. Resultado del escaneo con Nikto
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Luego de este diagndstico, se implementd las cabeceras de seguridad necesarias en el servidor,
afiadiendo el middleware correspondiente para configurar las cabeceras como X-Frame-Options, X-
Content-Type-Options y Strict-Transport-Security. Esto ayuda a prevenir clickjacking, content sniffing y
asegurar que las conexiones solo se realicen a través de HTTPS. Los detalles de la implementacion de

este middleware pueden observarse en Figura 77.

Injectable, NestMiddleware } from
Request, Response, NextFunction }

Figura 77. Implementacion del middleware de cabeceras de seguridad en NestJS

e Manejo de variables de entorno (.env)

Se confirmd que los microservicios y el APl Gateway cargan sus claves sensibles y configuraciones
criticas a través de variables de entorno, archivos .env, asegurando que no se expongan ninguna
informacion sensible en el cddigo fuente. Este enfoque es esencial para proteger las credenciales, las
claves de APl y otros secretos necesarios para el funcionamiento de los servicios. En Figura 78 se puede

observar un ejemplo aplicado en el Gateway.

estudiante.baseUrl =

estudiante.apiKey =

Figura 78. Configuracion de las variables de entorno en el APl Gateway, donde se cargan las claves y URLs para los servicios

El acceso a estas variables de entorno esta estrictamente restringido en el entorno productivo, lo
gue minimiza el riesgo de filtraciones accidentales o exposicion de secretos a través de repositorios o
configuraciones incorrectas. En los microservicios, la conexion a la base de datos también se realiza
mediante variables de entorno para garantizar que las credenciales de la base de datos no se expongan
en el cddigo. Esto se mediante la configuracion a Oracle en el microservicio, como se muestra en Figura

79.
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imports: [ConfigModule],
useFactory: configService:
type: ="
host:
port: configService.ge
username: configService.g
password: configService.g

viceName: configService.get
thickMode: ,

Figura 79. Configuracion de la conexion a la base de datos en un microservicio, donde las credenciales se obtienen de las
variables de entorno para proteger la informacion sensible.

1. Resultado.

El resultado realizado sobre la infraestructura y configuracién del sistema revelé que se identificd
cabeceras esenciales de seguridad esenciales que no estaban configuradas correctamente. Ademas,
se verificd que el sistema utiliza adecuadamente las variables de entorno para manejar claves sensibles

y configuraciones criticas.
3.2.6. AO06 - Vulnerable and outdated componets

La categoria aborda los riesgos derivados del uso de bibliotecas o componentes que presentan
vulnerabilidades conocidas. La exposicion a puede permitir a un atacante aprovechar debilidades en
versiones antiguas para ejecutar cddigos maliciosos, escalar privilegios o comprometer la seguridad

del sistema.
l. Desarrollo de la evaluacion

A continuacién, vamos se realizaron las siguiente herramientas y enfoques a cada dependencia y

componente tanto del frontend como del backend.
e Andlisis de dependencias en NodelS

La ejecuciéon del comando npm audit identificé vulnerabilidades, como se puede observar en Figura
80. Las vulnerabilidades se distribuyen de la siguiente manera: 2 de severidad baja, 2 moderadas y 5

altas.
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PS C:\Users\sebas\Desktop\UTN_MOVIL\utn-movil-seguridad> npm audit
# npm audit report

fibabel/helpers

Severity:
inefficient RegExp complexity in generated code with .replace when transpiling named capturing groups - https://github.com/advisories/GHSA-968
ble via “npm audit fix

wte attacker to execute arbitrary code via the Content-Type header - htips://github.com/adv
via “npm audit fix

y:
axios Requests Vulnerable To Possible SSRF and Credential Leakage via Absolute URL - https://github.com/advisories/GHSA-jr5:
fi ble via “npm audit fix

brace-expansion 1.8.0 - 1.1.11 || 2.e.0 - 2.8.1

brace-expansion Regular Expression Denial of Service vulnerability - https://github.com/
brace-expansion Regular Expression Denial of Service vulnerability - https://github.com/
fi ilable via “npm audit fix

Figura 80. Informe inicial del andlisis de dependencias con npm audit.

Este analisis reveld que las versiones de algunas librerias necesitaban ser actualizadas para mitigar
riesgos de seguridad. Con el fin de resolver estos riesgos se ejecuté el comando npm audit fix para
actualizar automaticamente las dependencias afectadas y se eliminaron las versiones vulnerables. En
Figura 81 se puede observar el resultado de la ejecucion del comando. Sin embargo, se presentaron
advertencias sobre dependencias de pares conflictivas. A pesar de esto, las vulnerabilidades fueron

resultas exitosamente, y se verificd que no quedaran vulnerabilidades en el sistema.

PS C:\Users\sebas\Desktop\UTN_MOWIL\utn-movil-seguridad> npm audit fix

npm warn overriding peer dependency

npm warn While resolving: @nestjs/terminus@le.z.e

npm warn Found: reflect-metadata@@.2.:

npm warn

npm warn reflect-metadataf@ @" from the root project

npm warn 7 more (f@nestjs/core, @nestjs/mapped-types, ...)

npm warn

npm warn Could not resolve dependency:

npm warn peer reflect-metadats@"@.1.x” from @nestjs/terminus@Ele.2.e

npm warn

npm warn @@nestjs/terminus@"18.2.8" from @nestjs-modules/ioredis@?
npm warn

npm warn

npm warn Conflicting peer dependency: reflect-metadata@e.l.14

npm warn

npm warn peer reflect-metadata@"e.1.x” from @nestjs/terminus@

npm warn

npm warn {@nestjs/terminus@
npm warn

18.2.8" from @nestjs-modules/ioredi

added 11 packages, removed 6 packages, changed 32 packages, and audited 792 packages in 15s

138 packages are looking for funding
run “npm fund® for details

found @ vulnerabilities

Figura 81. Resolucion de vulnerabilidades con npm audit fix.
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Se realizd un anadlisis adicional para verificar que las vulnerabilidades fueron efectivamente
corregidas. Como se muestra en Figura 82, el informe final indica que no se encontraron

vulnerabilidades en el proyecto.

PS C:\Users\sebas\Desktop\UTN_MOWIL\utn-movil-seguridad> npm audit

found @ vulnerabilities

Figura 82. Resultado del andlisis posterior con npm audit.

e \erificacion de servicios externos

Se evaluaron las versiones de servicio externos utilizados en la plataforma, en particular Redis y
Oracle, que cumplen funciones criticas en la persistencia y cacheo de datos. Este analisis permitid
determinar si los servicios en ejecucion contintan recibiendo soporte de seguridad y si se encuentran

dentro de un ciclo de vida mantenido por sus desarrolladores.

En Figura 83, se muestra que la version de Redis continuara recibiendo actualizaciones de seguridad
Unicamente hasta el 28 de febrero de 2026, lo que implica que su uso prolongado debe ser considerado

con precaucion, especialmente en sistema productivos que manejen informacidn sensible.
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8.0

74

1.2

Release

) Security
Released Active Support

Support

1 month and 3
weeks ago
(02 May 2025)

11 months ago
(29 Jul 2024)

1 year and 10
months ago
(15 Aug 2023)

3 years ago
(27 Apr 2022)

Show more unmaintained releases

Latest

8.0.2
(27 May 2025)

744
(27 May 2025)

7.2.9
(27 May 2025)

Figura 83. Ciclo de soporte de Redis version 7.2, indicando el fin de soporte activo y la vigencia del soporte de seguridad

hasta 2026 [96].

En cuanto a la base de datos Oracle, el sistema utiliza la version Oracle 19¢, la cual sigue recibiendo

soporte dentro del plan Premier Support hasta el 321 de diciembre de 2029 y Extended Support hasta

el 31 de diciembre de 2032, como se observa en Figura 84. Esto convierte a Oracle 19c en una versién

adecuada para entornos productivos a largo plazo, dado sus estatus como version LTS.
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Extended
Support

Release Released Premier Support

1 year and 9 months
23ai (LTR) ago
(19 Sep 2023)

3 years and 10 months
21c ago Unavailable

(13 Aug 2021)

6 years ago
19c (LTR)
........... (25 Apr 2019)

b years and 11 moenths
e ago
(23 Jul 2018}

Unavailable

Show more unmaintained releases

Figura 84. Tabla de soporte oficial de Oracle Database, donde se evidencia que la version 19c continta dentro del ciclo
de mantenimiento [97].

e Revisidon de vulnerabilidades en el fronted (Flutter)
En la revision de las dependencias del frontend de la aplicacién, se evaluaron las versiones de las

librerias y dependencias. No se identificaron vulnerabilidades criticas en las dependencias principales

como firense_core, go_router o flutter_secure_storage.

En Figura 85 se muestra la salida del comando ejecutado que confirma las versiones mas recientes

de las librerias.



L PS C:\Users\sebas\Desktop\UTN_MOVIL\utn movil app> flutter pub outdated
Showing outdated packages.
[*] indicates versions that are not the latest available.

Package MName Current Upgradable Resolvable Latest

direct dependencies:
file picker

fl_chart
flutter local notifications
geolocator

go_router
html_editor enhanced
intl

mobile scanner

table calendar
timezone

dev_dependencies:
flutter_lints

transitive dependencies:

async

audio session

fake async

flutter local notifications linux

flutter local not tions_platform interface
flutter local notifications windows
flutter_secure_storage linux
flutter_secure_storage macos
flutter_secure_storage_platform_interface
flutter_secure storage_web

flutter secure storage_windows

geolocator android

js . (discontinued)
just_audio 3

leak tracker

leak tracker flutter testing

leak tracker testing

lints

material_color utilities

meta

permission_handler

permission_handler_android

petitparser

test api

vector_math

v ice

o S S T - 8]

Figura 85. Salida del comando flutter pub outdated que muestra las dependencias desactualizadas y sus versiones mds
recientes disponibles.

La mayoria de los paquetes son populares y bien mantenidas. Alguno de los paquetes de menor uso o

menos mantenidos deberian ser evaluados regularmente para evitar problemas de seguridad.
e Revision de contenedores Docker

Se realizd una revisidn de las imagenes de Docker utilizadas en el sistema. Se verificd si las versiones
de las imagenes base eran las mas actualizadas vy si se habia aplicado alguna politica de seguridad en

las imagenes personalizadas.
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Se utilizd la imagen node:22.13.0-slim para el contenedor del backend como se observa en Figura
86. Aunque es una version reciente, se recomienda verificar si hay actualizaciones de seguridad

disponibles.

IR fusr/src/app

--from=builder /jusr/src/app/dist ./dist
package®. j

ENV NODE_ENV=production

Figura 86. Informacion de la imagen base de Node.js utilizada en el contenedor Docker.

Para el servicio de Redis, se utilizé la imagen redis:7.2.7-alpine como se observa en Figura 87.

Aunque es ligera y segura, es importante verificar si hay actualizaciones de seguridad.

Figura 87. Informacidn de la imagen base de Redis utilizada en el contenedor Docker.

1. Resultado

La evaluacidén de esta categoria reveld varias areas que requieren atencién. A través del andlisis de
dependencias de NodelS, se identificaron vulnerabilidades en axios, multer y express, las cuales fueron

corregidas, asegurando que las dependencias estén actualizadas y seguras.

La evaluacién de los contenedores Docker utilizados en la plataforma, incluyendo las imagenes de
Nodels y Redis, se encuentra con una versién estable y actualizada, pero es importante seguir
monitoreando y aplicando actualizaciones de seguridad de manera regular. La plataforma UTN Movil
demuestra un enfoque sélido en la gestidn de sus componentes, pero es crucial mantener un control
continuo sobre las dependencias y servicios externos, implementando actualizaciones periddicas y
auditorias de seguridad para mitigar los riesgos asociados a componentes desactualizados vy

vulnerables.
3.2.7. AO07 - Identification and authentication failures

La categoria abarca vulnerabilidades relacionadas con el manejo inadecuado de autenticacién. La
de autenticacién y gestién de sesiones se ha disefiado para garantizar la seguridad mediante la

implementacién de tokens de acceso, autenticacion de usuarios y la validacion de sesiones activas.
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l. Desarrollo de la evaluacion.

e Mecanismo de Login

El sistema permite a los usuarios autentificarse utilizando su correo electrénico y una contrasena,
la cual esta codificada antes de ser enviada al servidor. En Figura 88, se muestra la validacién de Ila
autenticacién de las credenciales del usuario mediante un servicio externo de autentificacién de

Microsoft.

validateMicrosoftCredentials

loginRequest.password,

Figura 88. Validacion de credenciales mediante autentificacion de Microsoft.

Si las credenciales son vélidas y requieren MFA, el sistema respondera solicitando la verificacion

adicional como se observa en Figura 89.

.mf vice.initiatel

mfaRequired: }:

Figura 89. Respuesta si el usuario tiene MFA activado.
e Gestidn de sesiones
Las sesiones son gestionadas de manera robusta para garantizar que los usuarios solo tengan
acceso a sus sesiones activas. Cada vez que un usuario se autentica, se crea una nueva sesidn en Redis

con la informacidn correspondiente, como se observa en Figura 90. Este proceso se maneja en el

servicio SesionesAppService.
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on(sesion: Partial | )
i .repository.create({

sesion.sessionId as Buffer).toString ") .toUpperCase( ) ;

.redisService.getClient().hSet :%{sesion : 1Idi ), J50N.stringify({
createdAt: sesi -
ceModel: sesion.deviceModel,

Figura 90. Método para crear una sesion

Esto asegura que las sesiones activas sean gestionadas de forma eficiente y que se pueda verificar

la validez de la sesién antes de permitir el acceso a los recursos.
e Limitacidn de sesiones

El sistema también permite configurar un limite en el nimero de sesiones activas por usuario, lo
que impide el abuso de multiples sesiones concurrentes. Este limite es consultado desde Redis como

se observa en Figura 91.
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validateSessionLimit

-length;

Figura 91. Método para validar el limite de sesiones por usuario.

Si un usuario ha alcanzado el nimero méaximo de sesiones permitidas, el sistema devuelve un error.
e Autenticacion multifactor (MFA)

La autentificacion multifactor se implementa para ofrecer una capa adicional de seguridad al
proceso de login. Si las credenciales son validas, pero MFA es requerida, el sistema generara un cédigo
aleatorio de 6 digitos, y lo envia al correo del usuario, como se puede observar en Figura 92.

initiateMfa(metadata:

metadatal ]
.fullname metadata.full name;

.fullname,

mfaCode

Figura 92. Método para enviar un cédigo OTP generado.
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El cédigo MFA es validado comparando al valor ingresado por el usuario con el cédigo almacenado

en Redis, como se observa en Figura 93.

await

mfaCode

redisClient.del(

Figura 93. Método para validar un cédigo OTP

Il. Resultados y conclusiones.

Los mecanismos de autenticacion en la plataforma han demostrado que los controles
implementados son efectivos. La implementacion de MFA asegura que un atacante no podra acceder

sin completar el segundo factor de autentificacién.

Ademds, se ha comprobado que el sistema permite manejar un numero controlado de sesiones
activas por usuario, y que se verifiqguen de manera eficiente las sesiones en curso. La validacion de las

credenciales Microsoft y la generacién de tokens JWT también siguen buenas practicas de seguridad.

Sin embargo, se recomienda seguir monitorizando las sesiones y realizar auditorias periddicas de
seguridad para garantizar que no existan vulnerabilidades. Ademas, se sugiere realizar pruebas
regulares de MFA para verificar que lo métodos de validacién sigan funcionado correctamente,
especialmente en escenarios de actualizaciones de la plataforma de los servicios externos como

Microsoft.
3.2.8. AO08 - Software and data integrity failures.

La categoria aborda las fallas relacionadas con la integridad del software y los datos. Se revisaron
especificamente tres aspectos claves: la generacion y validacién de tokens, el control de acceso vy el

manejo de sesiones.
l. Desarrollo de la evaluacion.

La plataforma utiliza tokens para la autenticacidon de acceso y para la renovacion de sesiones. Se
verifica que los tokens de acceso son firmados utilizando el algoritmo simétrico y una clave secreta. En

Figura 94, se puede observar la implementacion.
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newhccessToken(payload:
irn jwt.sign(payload,
algorithm: s

(piresIn:

Figura 94. Fragmento de cédigo que muestra la generacion de un token de acceso firmado.
El sistema también implementa la verificacién de tokens de acceso. El token es recibido y el sistema

valida su autenticidad utilizando la misma clave secreta. En Figura 95, se muestra el cddigo que verifica

la validez del token de acceso.

warn(” kT

Unautk

Figura 95. Fragmento de cédigo que muestra la verificacion de un token de acceso.

El refresh token utiliza un enfoque de clave publica/privada con el algoritmo asincrono. En Figura

96, se muestra como se genera el refresh token usando la clave privada para firmar el payload.

] .refreshPrivateKey, {
algorithm:

expiresIn:

Figura 96. Fragmento de cédigo que muestra la generacion de un refresh token firmado.

El refresh token es recibido y el sistema lo valida usando la clave publica. El sistema se asegurarse
de que el token no haya sido alterado o que no haya expirado. En Figura 97, se observa cémo se lleva

a cabo la verificacion de un refresh token.
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verifyRefreshToken(refreshToken: string):

'n jwt.verify(refreshToken, .refreshPublicKey, {
error

"r = error as { name: string; message: st

-error(’

Unauthori

Figura 97. Fragmento de cddigo que muestra la verificacion de un refresh token utilizando la clave publica y el algoritmo
asincrono.

e Control de acceso y roles

El control de acceso esta basado en roles y permisos definidos mediante el uso de guards y
decoradores. La ruta GET ‘historial’, por ejemplo, requiere que el usuario tenga el permiso del médulo
SEGURIDAD. La aplicacion de este enfoque permite restringir el acceso a rutas sensibles solo a aquellos
usuarios que tienen los permisos adecuados. En Figura 98, se muestra como el sistema verifica si un

usuario tiene los permisos necesarios para acceder a los recursos protegidos.

Figura 98. Cédigo que valida los permisos de un usuario antes de permitirle acceder a una ruta.

e Manejo de sesiones activas y expiradas
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El manejo de las sesiones activas se realiza utilizando Redis, lo que permite gestionar de manera
eficiente las sesiones de los usuarios. Ademas, el sistema esta disefiado para cerrar automaticamente
las sesiones cuando el refresh token correspondiente ha expirado. Este enfoque asegura que no se
mantengan sesiones activas con tokens invalidos. En Figura 99, se observa como el sistema cierra las
sesiones cuando un refresh token caduca.

closeRemoteSession

lient = .redisService.getClient();

»

.redisservice.getClient( ).hGetAll

5
psitory.closeSession

Figura 99. Codigo que gestiona el cierre de sesiones.

. Resultado.

La evaluacidon de la integridad del software y los datos en la plataforma mostré que se ha
implementado mecanismos robustos para asegurar que los datos no sean manipulados. Los tokens
estan correctamente generados y validados, utilizando algoritmos seguros. El control de acceso basado
en roles y permisos asegura que solo los usuarios autorizados puedan acceder a ciertas rutas. El
manejo de sesiones activas y expiradas es eficiente. El sistema asegura que las sesiones caducadas

sean cerradas automaticamente.
2.2.9. AQ09 - Security logging and monitoring failures.

La categoria abarca las fallas en los registros de seguridad y en el monitor de eventos criticos dentro
de un sistema. La ausencia de registros detallados o alertas frente a eventos importantes puede mitigar

que un atacante opere sin ser detectado.

l. Desarrollo de la evaluacion.

e Registro de solicitudes HTTPS con Loggerinterceptor

El mddulo de seguridad para la plataforma implementa un interceptor global que registra
informacion basica de cada solicitud HTTPS entrante. El interceptor es clave para la trazabilidad de las
solicitudes y la medicion del rendimiento. En Figura 100, se muestra el cédigo de este logger que

registra la actividad de las solicitudes entrantes.
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@Injectable()

context
next

intercept( i t next: CallHandler):
itchToHttp( ) .getRequest

originalurl } =
e.now( ) ;

rn next.handle().pipe
tap(() |
xt.switchToHttp().getResponse();
res.statusCode;

Figura 100. Fragmento de cddigo que muestra el Loggerinterceptor para registrar informacion de cada solicitud HTTP.

e Manejo de excepciones con CustomExceptionHandler

El médulo de seguridad implementa un manejador de excepciones personalizadas para interceptar
y registrar todos los errores generados por el sistema. En Figura 101, se observa como el

CustomExceptionHandler captura las excepciones y las registra adecuadamente.
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exception
host

catch(exception: Er
host.

rowarn( [ C *, exception.stack);
tatus( ion.getStatus()).send(
se.fromValidationException{exception, path),

eption.me ", exception.stack);

.fromHttpException(exception, path),

-error(” [Ur exception.message}”, exception.stack

{s
atus(508).send "0 e.fromError(exception, path));

Figura 101. Fragmento de cddigo que muestra el CustomExceptionHandler para la captura y registro de excepciones.

El sistema también utiliza Logger para registrar las excepciones con niveles adecuados de severidad.
e Validacién de datos con CustimValidationPipe

El pipe valida los datos entrantes y lanza excepciones cuando los datos no cumplen con los

requisitos esperados. En Figura 102, se muestra la validacion.
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PipeTransform<any:

value

metatype

transform{value: any, metatype }: ArgumentMetadata)

if (!metatype || ! .tovalidate(metatype)
return value;

metatype

Figura 102. Fragmento de cédigo que muestra la CustomValidationPipe para la validacion de datos entrantes.
e Proxy Service y registro de errores.
Este servicio también, perteneciente al APl Gateway, tienen un componente importante en el
registro de errores y el monitoreo de eventos criticos. Este servicio maneja las solicitudes de proxy v,

en caso de que se produzca un error, registra un mensaje detallado sobre el fallo, junto con los datos

relevantes como el método de solicitudes, la URL y los headers de la solicitud.

En Figura 103, se puede observar como el ProxyService maneja y registra los errores relacionados

con las solicitudes a otros microservicios. Si ocurre un error al realizar la solicitud, el servicio registra
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el error en los logs y proporciona una respuesta adecuada al cliente, asegurando que los errores sean

manejados correctamente.

on:

error:

= res

.headerssent) {

error: 'E
detalles:

-

Figura 103. Fragmento de codigo que muestra el registro de errores en el ProxyService.

e Configuracién de logging con Winston

Se utiliza Winston para el registro centralizado y el monitoreo del APl Gateway. Los logs son
registrados tanto en la consola como en archivos especificos. En Figura 104, se muestra cémo se

configura Winston para registrar eventos.

120



winston.createlogger({
level:
format: winston.format.combine
winston.format.timestamp(),
winston.format.json(},

»

transports:

‘log

n.transports
.format.combine|
.format.colorize(),

n.format.simple( ),

s.File({ filename:

Figura 104. Fragmento de configuracion de Winston para el registro de logs en diferentes entornos.

I. Resultado

La evaluacion de los registros de seguridad y el monitoreo de eventos muestra que se han
implementado practicas adecuadas para garantizar la trazabilidad de las solicitudes y la captura de

excepciones criticas.

El mddulo de seguridad y APl Gateway de la plataforma implementa una estrategia sélida de logging
y monitoreo. Se ha asegurado que todos los eventos criticos sean registrados de manera adecuada y

que los errores sean manejados de forma efectiva.
2.2.10. A10 - Server-side request failure
Esta categoria hace referencia a vulnerabilidades en las que un servidor puede ser inducido a

realizar solicitudes arbitrarias a recursos humanos internos o externos, muchas veces ocultos para el
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cliente. Estos ataques, conocidos como Server-Side Request Forgery (SSFR), pueden ser utilizados para
acceder a servicios internos, explorar redes privadas, filtrar datos sensibles o incluso ejecutar cédigo

remoto si existe servicios mal configurados.
I Desarrollo de la evaluacion

En la plataforma UTN Mbdvil se identificd que el componente de APl Gateway cumple el rol de
redireccionar todas las solicitudes entrantes a los diferentes microservicios internos. Este
comportamiento es gestionado mediante la clase ProxyService, donde se determina el servicio
destinado a partir del primer segmento de la URL. En Figura 105 se puede observar el bloque de cédigo

gue establece dinamicamente el destino (target) utilizando la libreria http-proxy-middleware.

error:
detalles:

atus . N(

(
changeOrigin: .
target:
pathRewrite:
segment);

Figura 105. Fragmento de cédigo que muestra la redireccion dindmica mediante createProxyMiddleware.

La logica permite que cualquiera peticién sea redirigida a la direccion base definida en el objeto
services para ese microservicio, concatenando luego la ruta interna. Esta funcionalidad se
complementa con un reescrito de rutas que elimina el prefijo del microservicio, como se muestra en

Figura 106.

pathRewrite: ath: string) ]
= path.split .fi egment cegment ) ;

s.5lice

Figura 106. Fragmento de codigo que reescritura de rutas para redireccionamiento transparente en el Gateway.

1. Resultado.
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La arquitectura actual del Gateway en la plataforma no presenta vulnerabilidades activas de tipo
SSRF. También no expone directamente parametros manipulables que controlen las rutas internas del
servidor. La evaluacion determind que la légica de redireccidon basada en configuracidon dindmica y

reescritura de rutas constituye una superficie de riesgo latente.

Se concluye que, aunque la plataforma no es vulnerable en su estado actual, existe una condicién
técnica que podria facilitar ataques SSRF en entornos menos controlados o con malas précticas de

configuraciones.
2.2.11. Sintesis y representacién grafica de riesgos OWASP

Como cierre de la evaluacion de seguridad en OWASP Top Ten 2021, se elabord una representacion
grafica tipo mapa de calor de riesgos que se puede observar en Figura 107, donde se cruzan dos

dimensiones fundamentales:

e Probabilidad de ocurrencia del ataque

e Impacto potencial sobre la aplicacién

Este andlisis se realiza sobre la base de los hallazgos obtenidos durante las pruebas de penetracién,
revision de cddigo y comportamiento de la plataforma UTN Mdvil. La posicién de cada vulnerabilidad

se indica con un nimero correspondiente a su categoria.

Insignificante |Menor |Critica Catastrofica
Constante A06
Moderado
Probabilidad Ocasional A05
Posible A02 A01 A04
Improbable A07

Figura 107. Mapa de Calor de Riesgos — Evaluacion OWASP UTN Movil

A continuacion, en Tabla 34 se detalla |a justificacion de la ubicacidn de cada categoria.

Tabla 34. Argumentacion técnica para la clasificacion de vulnerabilidades OWASP segtn impacto y probabilidad

CATEGORIA ) .
UBICACION JUSTIFICACION
OWASP 2021
Se detectaron accesos que requiere validacidn,
A01 Posible/Menor pero ya estan mitigados mediante RBAC y control

por roles, por lo que el riesgo residual es bajo.
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La gestion de tokens y datos sensibles cumple con
A02 Posible/Insignificante buenas practicas. No hay fugas no claves

expuestas, impacto bajo.

Se identificé riesgos medio en pruebas de
AO03 Moderado/Mayor inyeccién. Aunque controlado, su impacto

potencial es alto.

Algunos flujos loégicos podrian ser abusados si no
A04 Posible/Critica se controlan ciertos parametros, pero se ha

mitigado parcialmente.

Se detectaron detalles menores como headers y
A05 Ocasional/Menor
servicios innecesarios abiertos.

Se evidencié el uso continuo de dependencias
AO6 Constante/Menor externas. El riesgo puede ser constante por las

actualizaciones constantes.

El inicio de sesidn, validaciones de cédigos OTP, la
autenticacion biométrica local y el control de
A07 Improbable/Critica
sesiones se implementaron correctamente. El

impacto en caso de fallo puede ser severo.

Se evidencié exposicidn potencial a manipulacion
A08 Ocasional/Mayor de despliegues, aunque mitigado por politicas de

Cl/CD controlado.

Aungque existen logs y trazabilidad, su cobertura
A09 Moderado/Critico
puede expandirse aun mas.

El uso del Gateway como proxy externo permite
Al10 Posible/Catastrdfica ciertos abusos si no se controlan rutas dinamicas.

Aunque mitigado, el impacto seria critico.

2.2.12. Resumen del cumplimiento general de la evaluacién al médulo de seguridad para la

plataforma UTN Mdvil.

Con el fin de evidenciar el cumplimiento de todas las categorias OWASP se proporciond un resumen

en Tabla 35. Resumen del cumplimiento general de la evaluacién al mdédulo de seguridad de la
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plataforma UTN Mdvil., utilizando una escala de Likert. Esta escala permite calificar el cumplimiento

de categoria, donde:

e 1-No cumple: Requiere mejoras significativas.

e 2 - Cumple parcialmente: Cumple parcialmente, pero necesita mejoras sustanciales.

e 3 —Cumple adecuadamente: Cumple con los requisitos, pero hay dreas de mejoras.

e 4 —Cumple bien: Implementado de manera adecuada, con pocas mejoras necesarias.

e 5 —Cumple completamente: Implementado de manera éptima, sin necesidad de mejora.

A continuacidn, se presenta los resultados:

Tabla 35. Resumen del cumplimiento general de la evaluacion al médulo de seguridad de la plataforma UTN Movil.

CATEGORIA
CUMPLIMIENTO MOTIVO DE MEJORA (SI APLICA)
OWASP 2021
El control de acceso fue implementado correctamente con
AO1 5
RBCA. Se recomienda realizar revisidn continua de los roles.
La gestidn de tokens y datos sensibles siguen buenas
A02 5 practicas. Se recomienda siempre verificar la exposicién de
calves.
Los riesgos de inyeccion estan completamente controlados.
A03 4 Se recomienda realizar y mantener las pruebas de
penetracion actualizadas.
El control de pardmetros esta implementado. Se
A04 5
recomienda mantenerlo monitoreado.
Detalles menores encontrados relacionado a su uso
innecesarios, los cuales han sido desactivados. Se
AO05 4
recomienda mantener todos los servicios disponibles y
eliminar los innecesarios.
La dependencia de paquetes externos es constante, por lo
A06 5 tanto, es recomendado mantener actualizado esto mediante
herramientas de apoyo.
El MFA se encuentra completamente implementado. Su
A07 5
impacto en caso de fallo seria severo.
La exposicidon potencial estd mitigada por politicas CI/CD,
A08 5

pero su vigilancia debe ser constante.
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La cobertura de logs y trazabilidad es adecuada, aunque

A09 4
podria expandirse para una mayor seguridad.
El riesgo de abuso del Gateway esta mitigado. Se
A10 5 recomienda un control rigoroso en el registro dinamico de

las rutas.

3.3. Validacion de principios CIA en la plataforma UTN Mdvil.

En esta seccidn se evalla el grado de cumplimiento de estos principios en la solucién tecnoldgica
de UTN Mbdvil mediante un enfoque deductivo-comparativo y apoyado en evidencia practica

recopilada durante las evaluaciones OWASP Top Ten.
3.3.1. Confidencialidad

El principio de confidencialidad busca asegurar que la informacion solo sea accesible por personas

autorizados. La plataforma estd fortalecida por lo siguiente:

e Autenticacion basada en tokens con algoritmos sincronos y asincronos.
e Separacion de roles y politicas RBAC.
e Manejo de claves secretas dindmicas.

e Encriptacidn de datos sensibles.

Durante las pruebas de seguridad de las categorias AO1, A02 y A08, no se detectaron fugas de

informacion. Se estima un cumplimiento del 100% de confidencialidad.
3.3.2. Integridad

La integridad garantiza que los datos no han sido alterados de forma no autorizada. Este principio
es particularmente importante en sistemas donde las decisiones se basan en registros almacenados,

como el portafolio académico de la UTN.
La plataforma refuerza la integridad mediante:

e Validacién de entrada de datos.
e Registros de eventos relevantes.

e Diseflo modular separado en capas.

No obstante, durante la revisidn técnica también se identificaron dreas de mejora, las cuales por
politica de seguridad no son mencionadas. Por estas razones, se estima que el principio de integridad

estd parcialmente implementado, con un grado de cumplimiento aproximado del 75%.
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3.3.3. Disponibilidad

El principio de disponibilidad busca asegurar que los servicios estén siempre accesibles para los

usuarios autorizados, incluso ante fallas o ataques. La plataforma cuenta con una arquitectura que

prioriza este principio mediante:

e Desacoplamiento de servicios mediante microservicio.

e Uso de Redis para manejo de sesiones y tolerancia a fallos temporales.

e |Implementacién de un APl Gateway con control centralizado, balanceo de carga y control de

errore.

e Mecanismos de logging e interceptores.

No se evidenciaron fallas estructurales que comprometieran la disponibilidad durante las pruebas

realizadas. Se considera que el cumplimiento de este principio también alcanza un 100%.

3.3.4. Matriz de cumplimiento y analisis comparativo CIA.

Para sintetizar la evaluacién realizada, se presenta en Tabla 36 una matriz de doble entrada que

compara el cumplimiento de los tres principios frente a los mecanismos implementados. Se asigna un

nivel cualitativo al cumplimiento de cada principio, en funcidn de los controles técnicos detectados, la

documentacion del cddigo fuente y los resultados obtenidos durante las pruebas de seguridad.

Tabla 36. Matriz de cumplimiento de principios CIA en la plataforma UTN Mdvil.

PRINCIPIO ELEMENTOS EVALUADOS

NIVEL DE
CUMPLIMIENTO

EVIDENCIA TECNICA

Tokens de acceso, refresh

tokens, uso de API Keys,

Fima sincronay asincrona,

uso de headers seguros,

Confidencialidad 100%
control por roles enrutamieto protegido, MFA
habilitado
Firmas, validacion de Logger Interceptor, DTOs
Integridad payloads, registros, control  validados, hash de integridad 75%
de despliegue en tokens, control de errores
Gateway balanceado, Proxy dindamico, fallback
Disponibilidad arquitectura modular, controlado, Redis activo, 100%

manejo de errores, Redis

rutas criticas estable
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Ademas, se incluye un diagrama de pastel mostrado en Figura 108 que muestra la proporcion
relativa de cada principio dentro del total de medidas de seguridad aplicadas, normalizado para que

la suma represente el 100% del cumplimiento general:

I Confidencialidad

I 'ntegridad
Disponibilidad

Figura 108. Distribucion porcentual del cumplimiento de principios CIA en la plataforma UTN Movil.

La representacion visual permite observar que el sistema se ha centrado en proteger el acceso a
la informacién (C) y asegurar la operatividad continua (D). La integridad (1) se puede fortalecerse

mediante practicas de verificacidn estructural.
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CONCLUSIONES

La elaboracién de un marco conceptual fue esencial para delimitar los componentes criticos de la
arquitectura de seguridad en la plataforma UTN Mdvil, permitiendo seleccionar metodologias,
estandares y herramientas apropiadas para si analisis. Este enfoque facilité la compresién integral del
sistema, tanto desde el punto de vista funcional como estructural, y evidenciando su alineacién con

las tendencias actuales de desarrollo seguro en aplicaciones moviles.

La plataforma permite que el desarrollo se mantenga desacoplado, escalable y adaptable. La
organizacion permite la incorporacidn de nuevas funcionalidades sin comprometer la estabilidad de la

plataforma.

La verificacion del cumplimiento de las recomendaciones de OWASP Top Ten 2021 permitié aplicar
enfoque metodoldgico para validar la proteccion de la plataforma frente a amenazas reales. Todas las
pruebas realizadas en el capitulo 3 evidenciaron que la plataforma incorpora multiples capas de

defensa.

Los hallazgos encontrados fueron organizados en una matriz de evaluacion OWASP. Un mapa de
calor de riesgo y una matriz de cumplimiento permite cuantificar el grado de cobertura de la
plataforma. El resultado del analisis refleja el enfoque prioritario del sistema, desde la proteccién de

los datos hasta la validacion de identidad del usuario.

Todo el trabajo realizado ha permitido validar que la plataforma no solo responde a necesidades
tecnoldgicas de la institucion, sino que se encuentra también alineado con las buenas practicas de

seguridad.
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RECOMENDACIONES

Se recomienda realizar actualizaciones periddicas de la aplicacién UTN Mdvil, tanto en el fronted
como en los microservicios backend, para adaptarse a nuevas necesidades académicas, cambios
tecnolégicos y vulnerabilidades emergentes. Esto incluye la actualizacion constante de librerias y

dependencias, como se evidencié en la evaluacién de componentes vulnerables.

Con el crecimiento progresivo de la plataforma, se sugiere implementar una estrategia controlada

de escalabilidad. Utilizar Kubernetes garantiza una alta disponibilidad y mantenibilidad eficiente.

En cuanto a la arquitectura, se recomienda continuar promoviendo el uso de una estructura
modaular en capas y la aplicacién de buenas practicas como la inyeccién de dependencias, que faciliten
la mantenibilidad, trazabilidad y auditoria de seguridad, tal como se evidencio en el analisis de disefio

seguro.

Se sugiere realizar evaluaciones periddicas de percepcién y de experiencia de los usuarios. La
retroalimentacién funcional permitird alinear el desarrollo de la plataforma con las expectativas

institucionales.
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