Metodologia para la Implementacién de Intranets EISIC-FICA

ANEXO 3

CONFIGURACION DE LA INTRANET

REQUERIMIENTOS PARA LA INSTALACION
Requerimientos Hardware minimos para una Intranet son:

e RedTCP/IP
e Un servidor PIl de 350 Mhz
e 64 Mb de RAM
e Disco Duro de 6 Gb.
Requerimiento Software minimos para una Intranet son:

e Windows NT Server 4.0

e Internet Information Server 4.0 (lIS 4.0)
« Servidor de Correo Electrénico

« Servidor de noticias

« Servidor Proxy

« Servidor Firewall

e Herramientas de Desarrollo

En el Internet Information Server viene incluido el servidor Web, el servidor
FTP, el servidor de indexacién, ademas los protocolos para transporte de
correo(SMTP) y noticias (NNTP)

El uso de estas herramientas es opcional, sin embargo para el presente
trabajo cumplen con los requisitos para desarrollar una Intranet flexible,
escalable y ademas que estd de acuerdo con las necesidades actuales.
Aparte de los requerimientos sefialados anteriormente es necesario

conformar el equipo de desarrollo.

A continuacion veremos con mas detalle cada uno de estos requerimientos:
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WINDOWS NT SERVER 4.0

El sistema operativo Windows NT Server es un sistema operativo de red a
32 bits multitarea. Con Windows NT se puede crear un poderoso y flexible
ambiente de cdmputo para negocios, finanzas, ingenieria, construccion,
manufactura, procesos de control, investigacion, sistemas de tiempo real,

automatizacion, etc. ejecutando varias de estas tareas al mismo tiempo.

Con Windows NT Server 4.0 podemos configurar grupos de trabajo o

dominios, los cuales se explica a continuacion:
Grupos de Trabajo

Un grupo de trabajo es un conjunto de computadoras logicamente
agrupadas con un propésito, como compartir discos o impresoras. Los
miembros del grupo de trabajo pueden ver los recursos compartidos de otras
computadoras. Cada computadora tiene su propia base de datos de cuentas
de usuarios y politicas de seguridad (administracion descentralizada). Cada

grupo de trabajo esta identificado por un nombre Gnico.

Un grupo de trabajo es bueno para pequefias organizaciones con pocas
personas, con tareas comunes y con necesidades de acceder a recursos en

otras computadoras.
Dominio

Un dominio en el ambiente NT es un conjunto de computadoras
compartiendo una base de datos de cuentas de usuarios y politicas de
seguridad (administracién centralizada). Un dominio provee una validacién
para asegurar que las cuentas de usuario y las politicas de seguridad se

cumplan. Cada dominio tiene un nombre unico.

Windows NT Server puede crear dominios y asi administrar cuentas de

usuario de dominio, seguridad y recursos de red, centralizadamente.

A continuacion se explicara como se configur6 el Servidor de la Intranet de la
FICA', se debe aclarar que en una intranet no es necesario tener un servidor

para cada servicio por lo que toda la Intranet se la instalo en un solo

L FICA: Facultad de Ingenieria en Ciencias Aplicadas.
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servidor. El rendimiento que se tiene es muy bueno ya que el equipo
destinado para servidor es excelente. ElI computador tiene un procesador
Pentium Il de 700 Mhz con 128 en RAM y Disco duro de 20 Gb.

INSTALACION DEL SOFTWARE

A. En primer lugar se instalé el Windows NT Server 4.0, el equipo se lo
configuro como servidor principal de dominio, el equipo se llama
SRVFICA y el dominio se llama FICA (ver figura 1). Se lo configuro como
principal de dominio, ya que este servira para validar a los usuarios de
este dominio, de esta manera se puede tener mas control sobre el
dominio, si se sabe que usuario ingreso y en que momento. Es
necesario aclarar que para cualquier instalacion de software, asi como
también para cualquier modificacion en la configuracion de la Intranet, se

debe ingresar con la cuenta de administrador.

Red
| dentificacion l Servicins] F'n:nh:uc-:ul-:ns] .ﬁ.daptadures] Enlaces]

= YWindows utiliza la siguiente informacion para identificar a este
[ equipo en la red. Puede cambiar el nombre de este equipo o del
dominio que administra,

Hombre de equipo: |5H"»-"FIE.-'-‘-.

Dominic: |FIC

Aceptar Cancelar

Figura 1: Pantalla de Windows NT configuracién del Dominio
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B. Para el buen funcionamiento de Windows NT 4.0 es necesario instalar

Service Pack 6.0, este es un parche de Windows NT Server para

optimizar el desempefio del mismo.

C. Después se debe configurar la red y el protocolo TCP/IP, para lo cual se
asignd la direccion IP 192.168.1.200 para el servidor, la mascara para
esta direccion 255.255.255.0 y la puerta de enlace 192.168.1.1. Ver

figura 2. Para configurar el protocolo siga los siguientes pasos:

1.

2.

Escoja /Inicio / Configuracion / Panel de Control / Red

Escoja la vifieta de Protocolos, luego marque el protocolo

TCP/IP y realice clic en propiedades.

En la vifieta Direcciones IP, ingrese la direccion IP del equipo
servidor (192.168.1.200), la mascara (255.255.255.0) y la

puerta de enlace(192.168.1.1).

DieccionwINS | ReléDHCP | Enutamients
Direcein P | Direccién DNS

Se puede azignar una direccion IP a esta taneta de red
automaticamente por un zervidor DHCP. Si zu red no tiene un
gervidor DHCP, zolicite una direccion a su administrador de red »
ezcribala en el espacio a continuacian.

Adaptador;

1] The 10/700M PCI Fast Ethernet Adapter

) [tenendireceitn P de uhserwvidorn THEE

—{* Especificar una direcsion P

Direccicn P | 192168, 1 . 200

M azzara de subred: I ZeR 28R 255 . 0

Direccian IP de gateway o
puerta de enlace
predeterminada; I 192 01688, 1 .1

Avanzadas... |

Propiedades de Microsoft TCP/IP |

Aceptar I Cancelar | nlizar

Figura 2: Configuracién del protocolo TCP/IP
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D. Ademés se configuro los servicios de DNS, que permite dar las
direcciones de los servidores de DNS en donde se va a resolver los
nombres o las direcciones que los usuarios solicitan. Se debe aclarar que
en esta parte solo se configura el cliente de DNS, el servidor primero se
lo debe instalar y luego se lo configura, la instalacion y configuracion del
servidor DNS se lo explicard mas adelante. En el cliente del DNS se
ingresa la siguiente informacién: Nombre del Host (srvfica), nombre del
Dominio, y la direccion IP del equipo en el cual se encuentra instalado el
servidor DNS. Para configurar el DNS siga los siguientes pasos:

1. Escoja/lnicio / Configuraciéon / Panel de Control / Red

2. Escoja la vifieta de Protocolos, luego marque el protocolo

TCP/IP y realice clic en propiedades.

3. En la vifieta Direcciones DNS ingrese el nombre del equipo,
el nombre del dominio y las direcciones del servidor en el cual

esta instalado el servidor DNS. Ver la figura 3.

Propiedades de Microszoft TCP/IP
DieccionwINS | ReléDHCP | Enutamiento |

Direccidn P Direccion DMS

Siztena de nombre de dominio [DHS]

Mombre de host: [Draminio:

Im Ifica

— Orden de blizqueda de servicio DNS

192.168.1.1 St
Abajod

i

Aagreagar... Editar... Quitar |

— Orden de blizqueda de sufijo de dominio

SiaT

A haiod

EE

Agregar. .. | Editar.. | [T |

Aceptar I Cancelar | Aplicar |

Figura 3: Configuracién del cliente del DNS
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Con estas configuraciones béasicas estamos listos para empezar a
Navegar en Internet, hasta este momento solo tenemos instalado el

Sistema Operativo Windows NT , configurado el protocolo de red y el

cliente DNS.

E. El siguiente paso en la instalacion de la Intranet para Windows NT, es
realizar la instalacion del software Option Pack 4.0 (ver figura 4), en el

cual viene incluido el software servidor que vamos a utilizar entre los

cuales se encuentra:

e Internet Information Server 4.0

e Transaction Server

e Index Server
e Certificate Server

e Componentes de acceso a datos
¢ Internet Connection Services para Ras

e Administracion

Instalacion de Microzoft Windows NT 4.0 Option Pack

Microsoft®
Windows NT® 4.0 Option Pack

Windawws NT 4.0 Option Pack proporciona Web
mejorado, aplicaciones v servicios de comunicacion
para Windows NT Server 4.0,

Laz caracteristicas incliuyen:

Irternet Information Serwver

Tranzaction Server

Index Server

Cerificate Server

Camponentes de acceso a datos

Site Server Express

Meszage Queus Server

Internet Connection Services para RAS
Adminiztracian

Componentes de desarralla

& Bhras

Cahcelar |

Figura 4: Instalacion del Option Pack 4.0
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Luego de realizar la instalaciéon del Option Pack 4.0 es necesario
configurar los diferentes servidores que vienen incluidos en él, a
continuacion se ve la configuracion de los servidores utilizados en la

Intranet.
Internet Information Server
Sitio Web

Microsoft Internet Information Server es el servidor Web integrado con

Windows NT Server que simplifica la publicacién de informacioén en Web.

Para publicar la informacion primero es necesario crear el contenido, el
cual puede ser creado con cualquier herramienta disponible para ello, en
el caso de la Intranet FICA se ha creado en Front Page 2000. La pagina
principal se recomienda grabar con default.htm, solo es una
recomendacion ya que Internet information Server busca la pagina
principal con el nombre de default.htm, pero se puede cambiar al nombre

gue se quiera que busque.

Una vez creado el contenido de la intranet, la pagina principal y todas sus
carpetas y archivos deben ser guardados en el directorio

/Inetpub/wwwroot ver figura 5.

Y Explorando - wwwroot [ (O] x]
Archivo  Edicidn  “er Hemamisntas  Apuds
E: =l el 4@pR o XE =2eEE
| Todas las carpetas | Contenido de 'wwroot’
D certificate server ﬂ Mombre [ 7. ] Tipa =]
D Didactaz a _wti_pwt Carpeta de archiv
D FrontPage 3 _whi_script Carpeta de archiv
ED Inetpub L ot bt Carpeta de archiv
{:I Catalog wei 3 cgi-bin Carpeta de archiv
D _f_tprc:ot [dimages Carpeta de archiv
{:I ||ssfamples [dirformatica Carpeta de archiv
g m:lillmol LA MTAdmin Carpeta de archiv
: [ Phame Book Service Carpeta de archiv
-0 Mews . i
5163 nnipile &1 _wti_int ZKE  Microsoft HTMLC
{:l scripts @ autarida 8KB  Microzoft HTML C
2 wwwoot & buscar KB Microsaft HTML [
10 _borders &] comentar 2KB  Microzoft HTML T
{:' _derived @ default TKE  Microsoft HTMLL &
{:l _private =] Ti | _»l_l
|21 abietos |136KE [Espaio libre en disco: 2,53GE] 4

Figura 5: Lugar donde se guarda el sitio web /Inetpub/wwwroot
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A partir de este momento las paginas que hemos creado han sido
publicadas, para probarlo basta con ir al Explorador de Internet y en la

barra de direcciones escribir el nombre del equipo, en este caso srvfica.

Si se desea realizar mas configuraciones como crear otro sitio web en el
mismo servidor, cambiar el nhombre que debe buscar para la pagina
principal, configurar las seguridades del sitio, etc.. se debe ingresar al
sitio de administracion, para ello escogemos /Inicio /Programas
/Windows NT 4.0 Option Pack /Microsoft Internet Information Server

/Administrador de Servicios de Intenet ver figura 6.

En este momento se debe ingresar al Microsoft Management Consola, la
cual es una herramienta estandar para administrar todos los servidores
de la Intranet; desde aqui se puede administrar el Sitio FTP, El sitio Web
predeterminado (El sitio que nosotros hemos creado) y el sitio web de
administracion (sitio web para realizar la administracion de Internet
Information Server), los protocolos SMTP, NNTP, ademas del Proxy, los

cuales se analizaran mas adelante.

- - - -
ifi Microzoft Management Console - [iiz - Congole Rootdnternet Information Se.. M= E3

T8 Conzola Yentana Apuds = =] x|
BEFE nl @
J".-'l‘-.cciuf-n"'v"er J}(J§|blu|'@-@-ﬂ®
[:l Congole Root M armbre | Ruta de acceso -
EII:l Internet Information S erver E autanida.htm
E"" " srvfica #] buscar htm

B Sitio FTP predeterminado E comentar htm |

- 169 RADILIS @] default him

- Socks o E enlaces. htm

3B R Citio \/eb predeterminado '

H P .. .. m .
-8 Sitin Weh de administracidn j eventos him

-8 \web Prosy 9] fieap.pg
3 wWinSock Prosy E fatograf. hitm
-5 Default SMTP Site{Stopped) 8] indice.htm
-5 Default NNTP Site @] informac htm
- Microzoft Transaction Server E ingsist. htrn
E inghex. htrn -
< | o
Ligto | | y

Figura 6: Microsoft management Console, para administrar el sitio web
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Como se ve en la figura 6, se tiene dos sitios web, el primero es el Sitio
Web predeterminado y el segundo es el Sitio web de administracion.

En el Sitio Web Predeterminado se puede configurar el sitio que se va
a publicar en la Intranet, y el Sitio Web de administracién permite
administrar el Internet Information Server desde la Intranet o de Internet
utilizando un navegador, y ademas servira para administrar el sitio web

Predeterminado remotamente.

Para realizar algun cambio en la configuracion del Sitio Web que estamos
publicando, marque en el Microsoft Management Console la opcién de
Sitio Web Predeterminado y realice clic en el icono de propiedades, en

este momento aparecera la pantalla que se muestra en la figura 7.

Propiedades de Sitio Web predeterminado

Seguridad de directorios ] Encabezadoz HTTP ] Errores personalizados ] Server Extenzions ]
Sitio web l Operadores ] Rendimiento ] Filtroz [SAP ] Directario particular ] Documentos ]

|dentificacion del zitio 'web

Descripcian: S itio 'w'eb predeterminado

Direccion |P: |[TI:II:|DS ho asignados| ﬂ Avanzadaz...
Puerto TCF; a0

Conesiones
* |limitada
" Limitado a:
Tiempo de espera de la conexidn: (g0 gegundos

I+ Habilitar registro

Farmato de reqistro activa:

|W3E Extended Log File Format ﬂ Propiedades... |

Aceptar | Cancelar Ayuda

Figura 7: Propiedades del sitio web predeterminado
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Es en esta ventana donde se puede realizar cualquier cambio en la
configuracion de la Intranet, ademas se puede escoger quien o quienes
van a realizar la administracion, que nombre debe tener la pagina
principal, en que lugar va a estar el directorio del sitio Web, que tipos de

seguridad se va a conceder, entre otras cosas.
Sitio FTP

El servidor de FTP, sirve para publicar archivos que van a estar
disponibles para los usuarios de la Intranet, es una buena opcién para la

distribucion de software.

Para la configuracion del sitio FTP en primer lugar debemos ingresar al
Microsoft Management Console /Inicio /Programas /Windows NT 4.0
Option Pack /Microsoft Internet Information Server /Administrador

de Servicios de Intenet,

Para realizar algun cambio en la configuraciéon del Sitio FTP que estamos
publicando, marque en el Microsoft Management Console la opcion de
Sitio FTP Predeterminado y realice clic en el icono de propiedades, en
este momento aparecera la pantalla que se muestra en la figura 8.

Propiedades de Sitio FTP predeterminado

Sitio FTF | Cuentas de seguridad I Mensajes I Directonio particular I Seguridad de directorios I

— ldentificacian

Dezcripcian: Sitio FTP predeterminado
Direccian |P: I[Todos o asignados) ;I
Puerto TCP: |2'I—

— Conexion
" Jlimitada
& | imitado a: Wconexiones
Tiempo de espera de la conezidn: [gon zequndos

— & Habilitar registro

Formato de reqistro activo:

IWEC Extended Log File Format LI Propiedades. .. |

Seziones actuales I

Aceptar I Cancelar | Lplizarn | Ayuda

Figura 8: Propiedades del sitio FTP
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En esta ventana se puede realizar las configuraciones del sitio FTP, entre
las cuales estan las cuentas de seguridad, es decir quienes tienen
derechos para administrar el sitio FTP, ademas de los mensajes que
apareceran al ingresar y al salir del sitio FTP, también se puede cambiar
en que lugar van a estar ubicados los archivos que van a estar
publicados, asi como también las politicas de seguridad para este sitio
FTP.

Servidor de Noticias

El servidor de noticias también viene incluido con el Internet Information
Server, en el cual se pueden crear los grupos de noticias que el
administrador de la Intranet los considere necesarios. Para la creacion y
administracion de grupos de noticias se tiene que ingresar primero al
Microsoft Management Console /Inicio /Programas /Windows NT 4.0
Option Pack /Microsoft Internet Information Server /Administrador
de Servicios de Intenet, y a continuacion marque la opcion Default
NNTP site y realice clic en el icono de propiedades, en este momento

aparecera la pantalla que se muestra en la figura 9.

Propiedades de Default NNTP Site =]
Hame Directary I Directany Security I Groups
Mews Site | S ecurity Accounts I MHMTF Settings

— Mews site identification

Degoription: Default NHTE Site

Path header: I

IP addiess: |l Unassigned) ~|  advanced... |
TCF part: 119 S5L port:  |563

— Connechions

= Unlimited
€+ Limited to: IEDDD connections
Connection timeout;  [E00 zeconds

— Enable logging

Active log format:

IMicrosoftllS Log File Format ;I Properties. . |
Auoeptar I Cancelar | T, I Apuda I

Figura 9: Propiedades del Default NNTP site
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Se debe escoger la vifieta de Groups, en la cual ya podemos crear los

grupos que se consideren necesarios
Servidor SMTP

El servidor SMTP que viene incluido con el Intenet Information Server se
lo debe parar, ya que este proporciona solo servicio de transporte de
correo, pero no da la opcion de que los cliente recuperen su correo
utilizando los protocolos POP o IMAP. Lo que se ha hecho es buscar otro

servidor de correo que de soporte a los protocolos POP e IMAP.
Servidor de Indexacion

Index Server es un modulo de indexacion y busqueda del texto y
propiedades de los documentos almacenados en el IIS. Con el Index
Server los clientes formulan busquedas utilizando desde cualquier
paginador llenando los datos de una forma de busqueda. El Index Server
también puede indexar los contenidos de texto de documentos con

formato publicados en la Intranet, como Word y Excel.

El conjunto de todos los documentos almacenados en el IIS para ser
indexados es llamado el corpus. El corpus es almacenado en uno o0 mas
catalogos. El administrador determina el alcance del corpus indicando
sobre que directorios virtuales realizar la basqueda.

Index Server busca los documentos del conjunto de directorios virtuales y
los filtra. La salida filtrada es enviada a un word breaker, el cual divide las
cadenas de caracteres en palabras. Las palabras son enviadas al
normalizador, el cual remueve las palabras "ruidosas" (palabras con poco
significado independientemente del contexto: articulos, preposiciones,

conjunciones,etc.).

Los indice son controlados por directorio. Un indice es construido sobre
un conjunto de directorios y subdirectorios. Es posible incrementalmente

actualizar un indice, indexando solamente los cambios.

Index Server incluye diferentes monitores de rendimiento para ayudar al

administrador a optimizar su servicio de busquedas. Estos monitores
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miden criterios como el niumero de documento a ser indexados y que tan

rapido son procesadas las busquedas.

Index Server provee las siguientes caracteristicas basicas:

e Indexacion de paginas Web.

+ Indexacion de texto en documentos formateados como Word o Excel.

o Actualizacion incremental de los indices.

e Control de los indices por directorio.

e Indexacion de propiedades

« Indexacion independientemente del lenguaje.

o Actualizacion automatica de indice.

¢ Monitoreo de Rendimiento

« Disefo de "cero mantenimiento".

e Poca sobrecarga del sistema.

Para configurar

el Index Server, realice

clic

en

/Inicio/Programas/Windows NT Option Pack / Microsoft Index Server

/ Administrador Index Server, luego de lo cual aparecera la pantalla

gue se indica en la figura 10.

Ir'ﬂl Microsoft Management Console - [ciadmin - Console RootAlndex Server ...
ﬁ Conzola “entana Awuda

=81 x|

2EE 0k

J ¥ Accion T Wer

&= &lm

1] | H

rﬂ et cnebara M markeruh
1

s

[:l Conzale Foot Haiz | Aliag | Excluir ¢ ~
ED Index Server on Local | | (g o \inetpubtwumroot’, nfa Mo
E”-m] web . _ L@ chinetpubbiizsamples', n'a Mo
a D"El:_t':'”':'s |3 c:winnthapstem32hinetzrasiizadmint nfa Mo
- Propiedades L o Mwinntshelp'y n'a Mo
|3 c:harchivos de programaharchivos comunesh... nfa  No
Ea c:harchivoz de programatarchivo: comunesh... nfa Mo

Ea c:harchivos de programahcontent analyzere.. nfa Mo o
Ea c:hinetpubbnessh, h'a Mo
Ea c:Minetpubmail, h'a Mo

bl x
| r|

|Li3t|:|

Figura 10: Configuracion del Microsoft Index Server
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F. Servidor DNS

El servidor DNS no viene incluido con el Internet Information Server, pero
es parte de Windows NT Server, para lo cual primero hay que instalarlo y

luego realizar las configuraciones necesarias para la Intranet de la FICA.

En el DNS sirve para resolver los nombres de los URLs que el cliente
busca, a direcciones IP, que para el computador son mas faciles de

entender.

Para configurar el DNS ingrese a /Inicio /Programas /Herramientas
administrativas (Comun) / Administrador de DNS, luego de lo cual

aparecera la pantalla que se muestra en la figura 11.

:._ Administrador de servicio de nombrez de dominio
DMS  “igta Opciones  Apuda

;4 Lista de servidores Lista de servidores

|List|:| | o

Figura 11: Configuracion del Servidor DNS

El siguiente paso para la configuracion del DNS es agregar los equipos
que serviran de servidores DNS, para lo cual se escoge en el menu
principal /DNS / Nuevo servidor y aparece una ventana (figurall), en la
cual se ingresa el nombre o la direccion IP del equipo que tiene instalado

el servidor DNS, y luego el botén Aceptar.

Hasta este momento ya tenemos instalado el servidor DNS vy el siguiente
paso es crear las zonas que se desea administrar en el servidor, para el
caso de la Intranet FICA, se cre0 la zona Fica, con su respectiva zona

inversa. Para crear una nueva zona se siguen los siguientes pasos:
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1. Se marca el nombre del servidor, a continuacion se va al mend /DNS

/Nueva zona.
2. Escogemos si la zona es primaria o secundaria

3. Ingresamos el nombre de la nueva zona y el archivo .dns para esa

Zona.

4. Y escogemos la opcion aceptar, y de esta manera se ha creado la
nueva zona, cada nueva zona se crea con dos registros, el registro
NS y el registro SOA.

Agregar servidor DNS E |

E zcribir el nombre o la direccidn [P del zervidor
LMS para agregar la lista:

Servidor DMS: Isrvfica

Aceptar I Cancelar

Figura 12: Agregar servidor DNS

Una nueva zona creada también debe tener una zona inversa, para lo
cual se siguen los mismos pasos anteriores, pero en el nombre de la
nueva zona se debe ingresar la direccién IP para la zona, pero en orden

inverso y terminada con el prefijo In-addr.arpa,

Por ejemplo si la zona es Fica y el rango de las direcciones IP para esa
zona van de 192.168.1.200 hasta 192.168.1.254, para crear la zona
inversa el nombre debe ser asi: 1.168.192.in-addr.arpa. Note que el
ultimo digito de las direcciones IP no se toma en cuenta en el nombre de

la zona inversa.

Ademas el nuevo servidor DNS que se instalé viene automaticamente
incorporado con las zonas O.in-addr.arpa, 127.in-addr.arpa, 255.in-
addr.arpa. La zona 127.in-aar.arpa sirve para identificar al propio
servidor, la O.in-addr.arpa y la 255.in-addr.arpa, la utiliza el protocolo

TCP/IP cuando desea mandar mensajes de multicasting.

Ademas se crea automaticamente una zona de caché, la cual va

recogiendo todas las direcciones en las cuales nuestro servidor y
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nuestros clientes hayan ingresado, para de esta manera, la préxima vez
que un cliente solicita una direccion no tendra que buscar en otro servidor
DNS, sino que se la tiene almacenada en la caché (ver figura 13).

_"._ Administrador de zervicio de nombres de dominio
DMS  Vista Opciones  Apuda

@ Lista de servidores Estadisticas del servidor
Peticiones LIDP: ]
Respuestaz LIDF: ]
Coneriones de cliente TCP: ]
Peticiones TCP: ]
Respuestas TCF: ]
Blzguedas recursivas: 1
Respuestaz recursivas 1
Biizquedas WIMHS: ]
Respuestas WIMS: ]
Blisquedas inversasz Wik S: ]
Respuestaz inverzas WIMNS: ]
[lltimas estadisticas boradas: 12:07:12

Lizto | o

Figura 13: Servidor DNS instalado en la Intranet FICA

G. SERVIDOR PROXY

El servidor Proxy servira en la Intranet para poder administrar las
conexiones desde y hacia la Intranet, de esta manera se tiene un unico
punto de entrada y salida hacia Internet, ademas se puede restringir el
uso de ciertos protocolos (como por ejemplo el IRC) para que los
usuarios de la Intranet utilicen los recursos disponibles en Internet de una
manera provechosa. Ademas proporciona una memoria caché de sitios
de Internet solicitados frecuentemente, bloquea el acceso a determinados
sitios y proporciona acceso seguro entre su red interna e Internet. El
servidor Proxy también ofrece caracteristicas ampliables de servidor de

seguridad
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En la Intranet de la Fica se ha instalado el Microsoft Proxy Server 2.0, el

cual servira para distribuir los servicios de Internet hacia la Intranet, asi

como también para asegurar la Intranet contra ingresos no deseados.

Para realizar la administracion de Proxy Server 2.0 se ingresa de la

siguiente manera:

/Inicio /Programas /Microsoft Proxy Server / Microsoft Management

Consola

En este momento se ingresa a la Consola de administracién, la misma

que sirve para administrar el Sitio Web predeterminado, el Sitio Web de

administracion, el sitio FTP, el NNTP Site, explicados anteriormente.

Ir'm Microsoft Management Console - [iis - Console Root\Internet Inf... [l[=]

rﬁ] Conzola  Yentana Apuda

=18 x]

ZE 0@

J * Acoan ™ Wer

| % e am

Brmn|sRmEae

[ Console Foot -
= Intemet Information Server

El * zrvfica

-4l Sitio FTP predeterminada
=18y RADIUS

- Zm Socks Prosy

-8 SitioWeb predeterminado
i ¥ SitioWeb de administracidn
I % W'eb Proxy

Q WinSock Prosy

H A Default SMTP Site[Stopped]  —
¢33 Default MNTP Site -

B i W Y, BT e mrn mombioan Cmernmr

Hombre

| Fiuta de acces

<]

|L|st|:|

i
4

Figura 14: Microsoft Management Console

Como se ve en la figura 14 se tiene tres servicios para administrar el

Proxy Server:

1. Socks Proxy.- Proporciona compatibilidad con SOCKS. El servicio

proxy Socks admite cualquier aplicacion cliente SOCKS que se
adhiera al estandar SOCKS

2. Web Proxy.-

Proporciona almacenamiento en memoria caché,

enrutamiento de memoria caché (CARP), compatibilidad con cadenas
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y proxy inverso. El servicio proxy Web admite cualquier cliente
compatible con el protocolo HTTP.

3. WinSock Proxy.- Redirige las llamadas a la APl de Windows Sockets
(WinSock) version 1.1, realiza la conversion IPX a IP y proporciona el
proxy de servidor. El servicio proxy WinSock admite cualquier cliente
compatible con Winsock 1.1 o posterior.

Servicio WinSock Proxy.-

El servicio proxy WinSock hace que una aplicacion cliente compatible con
Windows Sockets, como Telnet, correo, noticias, NetShow, RealAudio o
IRC, actue como si estuviera conectada directamente a Internet. La
aplicacion cliente hace que las llamadas a la APl de Windows Sockets se
comuniquen con una aplicacion que se ejecuta en un equipo basado en
Internet. Los componentes de proxy WinSock redirigen las API
necesarias al equipo con Proxy Server, de forma que establecen una ruta
de comunicaciones desde la aplicacion interna a la aplicacion de Internet
a través del equipo con Proxy Server. La figura 15 muestra la ruta de
comunicaciones para el servicio proxy WinSock

TCRSIP
. iy IP=/SP= O
Aplicacidn TCR/IP Servicio
de Windows ooy
Sockets WlinSock
version 1.1
Ny
“ﬁflﬁ Cliente
. Microsoft
Proxy Server

Figura 15: Comunicacion desde la Intranet hacia Internet con Proxy WinSock
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Con WinSock Proxy se puede controlar el acceso por nimero de puerto,
protocolo, y usuario o grupo. Cada puerto se puede activar o desactivar
para las comunicaciones mediante una lista especifica de usuarios o
grupos de usuarios. La lista de usuarios que pueden iniciar conexiones
salientes en un puerto puede ser diferente a la lista de usuarios que

pueden escuchar las conexiones entrantes en el mismo puerto

WinSock Proxi se configura de la siguiente manera: En primer lugar
marque el servicio, y a continuaciéon elija propiedades luego de lo cual

aparecera la pantalla que se muestra en la figura 16. En esta pantalla se

pueden realizar las configuraciones que se explicaron anteriormente.

Propiedades del zervicio proxy WinSock para sivlica
Servicio l Protocolos ] Permizos ] R egistro ]
Mizrazaft Prosy Server 20375 - : :
{ Sesziones actuales...
Id. del producto: 71005-413-1234567-05290
Comentario:
Servicios compartidos Configuracion
Sequridad... | Configuracian de cliente... |
Matriz... | T abla de direcciones locales.. |
Automarcada. . | Copia de seguridad del servidor... |
Complementos [pagina ‘wieh)... | Bestaurar servidor.... |
Aceptar Cancelar Ayuda

Figura 16: Propiedades de WinSock
El servicio proxy Web
El servicio proxy Web admite solicitudes de proxy de cualquier explorador
compatible con el protocolo proxy CERN estandar, como Microsoft

Internet Explorer o Netscape Navigator. Puede utilizar un equipo que
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ejecute cualquier sistema operativo, como Windows 95, Windows NT,
Macintosh o UNIX.

El servicio proxy Web almacena en una memoria caché dedicada copias
de los recursos de Internet solicitados. Las posteriores solicitudes de
esos objetos se pueden atender desde el disco del servidor, en vez de
enviar la solicitud a través de Internet. Esto mejora el rendimiento del
explorador del cliente, disminuye el tiempo de respuesta al usuario y
reduce el consumo de ancho de banda en la conexién a Internet. Proxy
Server también utiliza el almacenamiento activo en memoria caché. El
servicio proxy Web utiliza este tipo de almacenamiento para asegurar de
forma proactiva la actualizacion y disponibilidad de los objetos mas
utilizados. Se puede configurar Proxy Server para que se conecte
autométicamente a Internet y descargue determinados objetos de
Internet segun su frecuencia de uso, sin iniciar el cliente. Los objetos se
almacenan activamente en memoria caché segun la relacion entre su
popularidad y su velocidad de cambio. También puede personalizar la

frecuencia con que se actualizara la memoria caché.

El servicio Proxy Web se configura de la siguiente manera: En primer
lugar marque el servicio, y a continuacion elija propiedades luego de lo
cual aparecera la pantalla que se muestra en la figura 17. En esta
pantalla se pueden realizar las configuraciones que se explicaron

anteriormente.
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Propiedades del zervicio proxy Web para srvfica

Servicio l F'ermis::-s] Eaché] Enrutamientn] Pul:nlin::an::in:'nn] Flegistrn:-]

Microzaft Proxy Server 2.0.375 | : :
i Sezones actuales... |
Id. del producto: 71005-413-1234567-05290
Comentario; | Servidor Prozi de la Intranet FICA
Servicios compartidos Configuracion
Sequridad... | Configuracian de cliente... |
Matriz... | T abla de direcciones locales.. |
Automarcado. . | Copia de zegundad del servidor... |
Complementos [pagina ‘wieh)... | Bestaurar servidor.... |
Aceptar Cancelar Ayuda

Figura 17: Configuracién del Web Proxy
H. SERVIDOR DE CORREO.

Como se explico anteriormente, el protocolo SMTP que viene integrado
en el Internet Information Server se lo deshabilitd, ya que este solo
proporcionaba transporte de correo, y en su lugar hemos escogido el
Software Mdaemon 3.1, ya que este es diseflado especificamente para
correo y proporciona el protocolo SMTP, POP3 e IMAP, ademas es
MultiPOP, es decir se pueden configurar varias cuentas de correo de
Internet a una sola cuenta. Algunas de las caracteristicas de Mdaemon

son:

e Integracion con la administracion de usuarios de Windows NT
e Editor para la administracién de cuentas de usuarios

e Servidor POP configurable
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e Administracion remota ( Internet / LAN)
e Edicion / Administracion de MultiPOP para las cuentas

e Sesiones SMTP/POP3

Como con Mdaemon se puede integrar las cuentas de Windows NT
Server 4.0, entonces a todos los usuarios que se les crea las cuenta de
Windows NT, en forma automatica también se puede crear la cuenta de

correo de estos usuarios.

Ademas con Mdaemon se puede crear listas, es decir cuentas de correo
agrupadas, lo que permite enviar correo en forma rapida a un grupo de

personas.

Para crear cuentas de usuario y configurar Mdaemon haga clic en Inicio /
Programas / Mdaemon / MDConfig y aparecera la pantalla que se
indica en la figura 18.

& Alt-N MDaemon PRO for Windows - [Message Router - company_mail [192.168.1.200]]

@ File Edit Setup Accounts Lists Gateway: Catalog: Queues Windows Help - |E’ |ﬂ

|[r3acpe | pEema goad (0N ' RQ g

mmeeeYemmmmmmm—mam— —m—m— — —
ied 2000-12-27 12:14:00: [INIT] *WARNING* RFC-822 states that you must define a Postr | | 21- 2 Statistics =
Whed 2000-12-27 18:14:00: [INIT] *WwWARNING* RFC-822 states that you rmust define a Postm - Accounts u
Wied 2000-12-27 13:14:00: [IMIT] Initializing network. subsypstem P € Accounts le
Whed 2000-12-27 18:14:00: [IMIT] Socket subzvstem: WinSock 2.0
‘wed 2000-12-27 18:14:00: [INIT] Initializing SMTP services for fica using 127.0.0.1:25 B2 SMTP reve:
whed 2000-12-27 18:14:00: [INIT] Initializing SMTP services for compary.mail using 192.168.1. B0 SMTP sent;
Whed 2000-12-27 18:14:00: [IMIT] Initializing ODMRB services for company. mail using 1921681 {}5 DammainPOF
Whed 2000-12-27 12:14:00: [IMIT] Initializing PO zervices for fica using 127.0.0.1:110 @ WMLIEEOR 1o
Whed 2000-12-27 18:14:00: [IMIT] Initializing POP services for company. mail uzing 192168121 : .
Whed 2000-12-27 18:14:00; [IMIT] Intializing IMAP zervices for fica using 127.0.0.1:143 ‘@3 POF SESS'F"
Whed 2000-12-27 18:14:00: [IMIT] Initializing IMAP services for comparny.mail using 192.168.1.: \@3 IMAP seszic
Whed 2000-12-27 18:16:18: [IMIT] Initializing WorldClient Standard services for company.mail u: E-dh R mess:

Wed 2000-12-27 18:16:18: [IMIT] Initializing ‘WebConfig services tor company. mail using 1921 =& Queusd mail
Wed 2000-12-27 18:16:18: [IMIT] Server startup: Wed, 27 Dec 2000 18:16:18 -0500 :

Wwied 2000-12-27 18:16:13; [INIT] Ready using: company.mail [192.168.1.200] ‘@3 Fiemote que
‘wed 2000-12-27 18:16:19; --mmmr = g Local queus

T S Retry queue ™
1| | 3 4] | 3
Sessinnl Domain | Type | FF | From | To | Remote host
1| | |

| company.mai [192.168 | Active: 0 | SMTF infout: 0/0 | POP infout: 020 | Time left: 1 min, 00 sec | Uptime: 1 hrs, 08 min y

Figura 18: Configuracién de Mdaemom
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En la Intranet FICA se instal6 el Mdaemom para crear cuentas de correo
para todos los usuarios, especialmente a los usuarios de la planta

administrativa de la Facultad.
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