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RESUMEN
El presente trabajo de investigacion tiene como finalidad mejorar la resiliencia de la
empresa AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. la cual se encuentra
ubicada en la ciudad de Ibarra y tiene como principal actividad econémica la prestacién de
servicio de internet. A través de un Plan de Continuidad de Negocio basado en la norma ISO
22301, se busca que la organizacion pueda tener respuestas efectivas ante cualquier siniestro o

evento adverso potencial.

Para la elaboracion del plan de continuidad de negocio, se inici6 con la fundamentacién
tedrica y legal que haga referencia a todos los temas que tienen que ver con el trabajo
investigativo, todo esto con el fin de que permita sustentar y darle calidad a la investigacion

permitiendo asi la comprension de los lectores.

Se prosiguid con el trabajo de investigacion a través del diagnostico de la situacion
actual en la que se encontraba la empresa, en donde se conocid la mision, vision, resefia
histdrica, mapa de procesos, ubicacion geografica, analisis ambiental interno y externo entre
otros de la organizacion, ademas se desarroll6 la matriz de riesgos mediante la metodologia
por colores la cual permitié conocer las amenazas sociales, antropicas, naturales, tecnologicas,
laborales, la vulnerabilidad de los procesos y el nivel de impacto que éstas generarian, y a partir
de aqui se generd un analisis de modo y efecto de falla y el analisis del impacto al negocio, el
cual aborda la identificacién de los procesos criticos como es el Fisico-Légico y los parametros
de recuperacion. Por ultimo, se tiene el Check List Inicial el cual se encuentra basado en los
requisitos de la norma ISO 22301 y en el que se obtuvo una calificacién de 25% de

cumplimiento, estos seran los precedentes para generar el Plan de Mejoras.

Para finalizar se elabor0 el Plan de Continuidad de Negocio en donde se establecio la

politica, objetivos, alcance, responsabilidades de las personas y estrategias de continuidad para
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las amenazas que obtuvieron la calificacion ALTO, ademas se realiz6 los procedimientos de
planes de emergencia y contingencia para cada una de las amenazas potenciales que obtuvieron
la calificacion MEDIO dentro la organizacion, el plan de evacuacion en caso de emergencia,
el plan de capacitaciones y simulacros, los cuales seran la base para que la empresa se encuentre
en la capacidad de responder y recuperarse efectivamente ante cualquier adversidad y de esta
forma garantizar los servicios a todas las partes interesadas. Finalmente, se generd un nuevo
Check List en base a los requisitos de la norma en donde se conoci6 que mediante este disefio
del plan de continuidad la organizacion obtuvo un 72% de cumplimiento, y dandonos como

resultado un nuevo plan de mejoras e implementacion.
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ABSTRACT
The purpose of this research work is to improve the resilience of the company
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., which is located in the city of
Ibarra and whose main economic activity is the provision of internet service. Through a
Business Continuity Plan based on the 1ISO 22301 standard, the organization seeks to have

effective responses to any potential disaster or adverse event.

For the elaboration of the business continuity plan, we started with the theoretical and
legal foundation that makes reference to all the topics that have to do with the research work,
all this in order to support and give quality to the research, thus allowing the understanding of

the readers.

The research work continued with the diagnosis of the current situation of the company,
where the mission, vision, historical review, process map, geographical location, internal and
external environmental analysis among others of the organization were known, also the risk
matrix was developed through the methodology by colors which allowed to know the social
threats, The risk matrix was also developed using the color methodology, which revealed the
social, anthropic, natural, technological and labor threats, the vulnerability of the processes and
the level of impact that these would generate, and from here a failure mode and effect analysis
was generated and the analysis of the impact on the business, which addresses the identification
of critical processes such as the physical-logical and recovery parameters. Finally, there is the
Initial Check List, which is based on the requirements of the ISO 22301 standard and in which
a 25% compliance rating was obtained; these will be the precedents to generate the

Improvement Plan.

Finally, the Business Continuity Plan was prepared, where the policy, objectives, scope,

responsibilities of the people and continuity strategies for the threats that were rated HIGH



were established, as well as the emergency and contingency plan procedures for each of the
potential threats that were rated MEDIUM within the organization, the evacuation plan in case
of emergency, the training plan and drills, which will be the basis for the company to be able
to respond and recover effectively from any adversity and thus ensure services to all
stakeholders. Finally, a new Check List was generated based on the requirements of the
standard, where it was found that through this design of the continuity plan the organization

obtained 72% compliance, resulting in a new improvement and implementation plan.
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CAPITULO |

1. GENERALIDADES
1.1. Introduccion

El trabajo se desarrolla de acuerdo a la informacién que se encuentra en la norma 1SO
22301, la cual es una norma internacional que nos brinda requisitos y directrices para elaborar
un plan de continuidad que se adecue a las necesidades de la empresa. Dentro de éste existe
planes de emergencia y contingencia que permitan a la empresa AIRMAXTELECOM
SOLUCIONES TECNOLOGICAS S.A., sequir realizando las actividades diarias ante
cualquier crisis o evento adverso potencial. Para lograrlo se realizé el levantamiento de la
informacion que ayude a identificar las vulnerabilidades a las que se encuentra expuesta la
empresa en general mediante un andlisis de impactos, de vulnerabilidad y de riesgos; de esta
forma comprender cuales son los mas criticos y a cuéles riesgos la empresa es més vulnerable,
ademas de establecer estrategias de recuperacion y de continuidad, también se genera un comité

de crisis que seran los encargados de ayudar a afrontar el siniestro social o natural.

Por lo tanto, el contar con este plan serd de gran ayuda para los trabajadores ya que,
conoceran cuales son los sucesos negativos a los que estan expuestos y como reaccionar de la
mejor forma ante ellos, asimismo serd un valor agregado para la empresa porque permitira

diferenciarse de la competencia.

1.2. Planteamiento del Problema

Ecuador en los ultimos afios atravesd diferentes acontecimientos adversos que le han
afectado de diversas formas, pero con mas énfasis en el &mbito econdmico, esto ha llevado a
que las empresas se vean en la necesidad de contar con planes que les permitan adaptarse a los
cambios a través de estandares internacionales que satisfagan las necesidades de los clientes y
de esta manera tener un valor agregado ante la sociedad, ya que cada vez son més los casos de

éxito en cuanto a dichos estandares y como organizaciones no se pueden quedar atras.



Por tal motivo, dentro del sector empresarial se encuentra AIRMAXTELECOM
SOLUCIONES TECNOLOGICAS S.A. (PLUS Servicios Tecnoldgicos) la cual es una
empresa que tiene como objetivo prestar el servicio de internet a la sociedad de la zona 1 del
Ecuador, sin embargo se encontr6 vulnerabilidad ante acontecimientos adversos que ponen en
riesgo las operaciones, como es el claro ejemplo de la pandemia que atraviesa el mundo entero,
el terremoto de abril del 2016 o el paro nacional en octubre del 2019, que son tragedias que
obligan a tomar diferentes medidas de seguridad. Por dicha razén en la empresa se evidencio
gue no cuenta con un plan de continuidad, los procedimientos de seguridad, medidas,
protocolos y responsables de responder de forma correcta frente a los efectos de ocurrencia de

sucesos negativos.

Por ende, se propone el desarrollo de un plan de continuidad de negocio en base a la
norma ISO 22301 que brinde la resiliencia necesaria para minimizar el impacto generado por
posibles siniestros naturales o sociales en sus funciones mas importantes sin dejar de lado el

bienestar de las personas.

1.3. Objetivos
1.3.1. Objetivo General

Disefiar el sistema de plan de continuidad de negocio basado en la norma ISO 22301
para asegurar el normal funcionamiento de la empresa AIRMAXTELECOM SOLUCIONES

TECNOLOGICAS S.A.

1.3.2. Objetivos Especificos
e Establecer el marco referencial acerca de sistemas de gestion de continuidad de negocio
mediante la fundamentacion tedrica y legal para garantizar la calidad de la

investigacion.



e Determinar el diagnostico de la situacion actual a través de un andlisis de los factores

internos y externos que influyan en la continuidad.

e Desarrollar la propuesta de plan de contingencia, emergencia y desastres mediante
herramientas de analisis de riesgos para la contribucion a la resiliencia organizacional

de la empresa.

1.4. Justificacion

Ecuador ha sido de los paises méas golpeados en los ultimos cinco afios con siniestros
de diferente tipo como fue el terremoto, paros y la pandemia que actualmente esta atravesando,
todo esto ha conllevado a despidos de personal y consecuencias econdmicas en las diferentes

empresas tanto del sector publico como el privado.

Por dicha razon algunas empresas han dejado de funcionar temporal o definitivamente,
y después de los acontecimientos adversos vuelven a retomar las labores, aunque con muchas

pérdidas que generan dudas de continuidad en el futuro inmediato.

La presente investigacion se ajusta a los Objetivos de Desarrollo Sostenible, con el
objetivo 8, con el cual se busca, incentivar el crecimiento de los diversos sectores econémicos
de forma constante, en el que toda la poblacién cuente con iguales oportunidades de trabajo,
honrado y productivo, a la misma vez este objetivo estd en concordancia con el Plan Nacional
de Desarrollo “Toda una vida” haciendo referencia al objetivo 5, que sefala: potencializar el
rendimiento para alcanzar una mayor competencia de los productos tangibles o intangibles, con
el objeto de alcanzar un desarrollo econdmico en armonia con el medio ambiente, en igualdad

de condiciones e intereses de toda la comunidad.

En correspondencia con este objetivo 5, en su inciso 6 sefiala, que es conveniente
incentivar la investigacion, preparacion, educacién, desarrollar e incorporar tecnologia, la

creacion, fortalecer los emprendimientos, dar garantias a los derechos de creacion o patentes,



con el fin de fortalecer el cambio de la matriz de produccién, mediante las alianzas entre el
sector privado, publico, de produccién y el alma mater. (Plan Nacional de Desarrollo - Toda

una vida - Ecuador, 2017)

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. en el esfuerzo por
lograr que sus actividades no se detengan ante ninguna situacion, busca gestionar diferentes
planes de actuacion ante sucesos adversos que se documenten y se ejecuten de forma correcta,
debido a esto contar con un disefio de un plan de continuidad basado en la norma ISO 22301

pasa a ser algo fundamental para continuar con las actividades sin ninguna interrupcion.

Por tal motivo, surge la necesidad de desarrollar un sistema de gestion de continuidad,
que permita definir herramientas y estrategias de continuidad ya que seran esenciales para la
subsistencia de la empresa en el mercado, esto se logrard mediante la norma ISO 22301 que
proporciona directrices de como proteger a la empresa de interrupciones en las actividades,
minimizar las probabilidades de ocurrencia y asegurar la recuperacion de la misma y ademas

esta norma generara un valor agregado de diferenciacion ante la competencia.

1.5. Alcance

El presente trabajo tiene como finalidad realizar el plan de continuidad de negocio
enfocado en la norma ISO 22301 para la organizacion citada anteriormente, en su matriz
principal ubicada en la Av. Teodoro Gomez de la Torre 7-28 y Calixto Miranda de la ciudad

de Ibarra considerando los puntos criticos de las actividades.

La investigacion comprende el diagnostico de la situacion actual en donde se levantara
la informacion acerca de las referencias que tiene sobre continuidad de un negocio mediante
herramientas y estrategias como la matriz de riesgos por colores y el analisis del impacto (BIA)
que permitan determinar potenciales ocurrencias de acontecimientos adversos, posteriormente

se realizara la propuesta del plan de continuidad, de esta forma alcanzar como resultados una



correcta planificacion y ejecucion de los planes de emergencia, contingencia, desastres y
respuestas correctas ante posibles sucesos dentro de la empresa AIRMAXTELECOM
SOLUCIONES TECNOLOGICAS S.A., obteniendo asi la satisfaccion de las partes
interesadas. Cabe mencionar que se hara entrega de la documentacion de la propuesta y el plan

de continuidad de la empresa.

1.6. Metodologia
Con la finalidad de cumplir con los objetivos establecidos en el trabajo de grado se

aplicara la metodologia correspondiente de acuerdo a lo siguiente:

1.6.1. Tipo de investigacion
1.6.1.1. Investigacion de Campo.

Es importante recopilar informacion y datos de primera mano de la realidad de la
empresa AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., debido a que la
investigacion de campo ayuda a recabar informacion in situ, es decir, en el lugar donde se

presenta el tema que se pretende investigar.

1.6.1.2. Investigacion Bibliogréfica.
Es importante ya que se usa para la obtencion de informacion sobre los conceptos
referentes al tema de investigacion, esto sera mediante documentos fisicos o digitales

proporcionados por la Universidad Técnica del Norte o a través de internet.

1.6.2. Método de Investigacion
1.6.2.1. Método Inductivo.

Se utilizara para realizar un levantamiento de los procedimientos, medidas de control
existentes y para describir las responsabilidades de cada uno de los miembros ante las

diferentes crisis potenciales.



1.6.2.2. Método Cuantitativo.
Este método ayudard a encontrar parametros medibles que permitan analizar las

diferentes causas y valorarlas conforme a las necesidades que presenten.

1.6.2.3. Método Cualitativo.
Los pardmetros cualitativos ayudaran a generar estrategias para el plan de continuidad
y garantizar que los procesos se ejecuten de forma correcta ante cualquier disrupcion y no

exista perdidas de ningun tipo.

1.6.3. Técnicas de Investigacion.
En base a los tipos de investigacion definidos para el desarrollo del proyecto, es posible

la aplicacion de varias técnicas de investigacion tales como:

1.6.3.1. La Entrevista.
Es importante para conocer como funciona o como estd establecido el manejo, la
funcionalidad, y los responsables de la empresa. Es importante recalcar que se recomienda

aplicarse de manera virtual debido a la situacion que se atraviesa actualmente.

1.6.3.2. Cuestionarios.
Para determinar los requerimientos que cumple o no cumple la empresa
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. de acuerdo a lo establecido en

la norma I1SO 22301.

1.6.3.3. La Observacion.
Es un método que se basa en la observacion del acontecimiento o suceso, para luego

recabar y analizar la informacion.



1.6.4. Instrumentos
1.6.4.1. Check List.
Con este instrumento se puede establecer las conformidades y no conformidades, para

dar soluciones, y plantear la mejora de la propuesta de investigacion.

1.6.4.2. Herramientas de Calidad.
Se puede utilizar para definir, medir, analizar y proponer soluciones a los problemas

identificados en el trabajo de investigacion.

1.6.4.3. Norma ISO 22301:20109.

Detalla las condiciones del sistema de gestion para que permitan proteger a la
organizacion de eventos adversos o siniestros que afecten a la operatividad, minimizar la
ocurrencia de los mismos y asegurar la restauracion de la organizacion en todo sentido. (BSI,

s.f.)

1.6.4.4. PESTEL.
Se utilizara para analizar los factores externos politicos, econémicos, sociales,

tecnoldgicos, ecoldgicos y legales que pueden afectar a la empresa. (Trenza, 2018)

1.6.4.5. FODA.
Se puede utilizar para tener una percepcion clara y concisa de la situacion interna de la
empresa Yy luego realizar un contraste con el instrumento anterior con el fin de dar solucion al

problema de la investigacion. (Entrepreneur, 2021)

1.6.4.6. Matriz de Riesgo por Colores.
Esta matriz permite obtener un andlisis del nivel de amenazas y vulnerabilidades en las
que se encuentra la organizacion, mediante la calificacion por colores, todo esto con lo que

respecta a los recursos, sistemas, procesos y personas. (Urbicad, 2016)



CAPITULO Il
2. FUNDAMENTACION TEORICA
2.1. Marco Teorico
2.1.1. Partes Interesadas
Las partes interesadas son las que dan la razén de ser a la organizacidn porque generan
necesidades y expectativas que deben cumplirse para ser sostenibles a través del tiempo.

Pueden estar conformados por: (1SO, 2015)

] Clientes
—L Recursos Humanos
] Accionistas/Socios/Propietarios
—“ Proveedores
—“ Competencia
—L Agentes Sociales

Figura 1. Partes Interesadas

Fuente: Escuela Europea de Excelencia (1SO, 2015)
Elaborado por: Josué 1za

2.1.2. Plan de Continuidad de Negocio (BCP)
2.1.2.1. Plan.

Un plan puede ser considerado como aquellas actividades o procedimientos para
alcanzar un objetivo. Un plan puede contener objetivos, politicas, procedimientos, estrategias,
programas, un control de presupuestos o recursos con que cuenta (Gonzalez & Rodriguez,
2019). Por ejemplo, en un plan de accion se describe las estrategias que se debe llevar a cabo
para cumplir el objetivo propuesto. Este debe estar enfocado en la mision y vision de la empresa

sujeta de estudio.



2.1.2.2. Definicion de un BCP.

De acuerdo con (Pérez, 2014) un plan de continuidad de negocio o conocido por sus
siglas como BCP busca en si atenuar, en lo posible por medio de un plan que afiance la pronta
recuperacion de los procesos y de la comunicacidn, en caso de darse algin evento que incida
en los procesos normales que se cumplen en la organizacion. En si, un plan de continuidad de
negocio, es la respuesta prevista ante cualquier situacion adversa que se presente en la empresa
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. y que pueda incidir en sus
procesos operativos de las distintas areas que compone esta empresa y en sus costos. A pesar
de que se haya tomado en cuenta medidas de seguridad, la empresa necesita un BCP, ya que

tarde o temprano se le presentara algun riesgo en sus procesos.

Cuando se menciona un BCP o método que dé continuidad al negocio de la empresa,
este contiene las pautas para poner en marcha y reiniciar sus procesos en caso de que sufra un
caso fortuito o fuerza mayor que obligue a suspender sus actividades (INEN, 2019). En si, este
documento contiene los planes y conocimientos para poner en marcha a la organizacion y por
ende permitir la supervivencia de la misma y mas ain en la coyuntura actual marcada por la

pandemia con efectos negativos en lo econdmico, de salud y aspectos sociales.

2.1.2.3. Evolucion del Plan de Continuidad de Negocio.

En sus inicios el plan era un compendio de informacion de considerable tamafio, y por
ende de archivos de informacion que disponia de informacion variedad, analizaba las causas y
las repuestas de porque esta era importante. En si el plan contenia la informacion de amenazas
y riesgos que presenta la empresa y sus posibilidades de recuperacion. También detallaba la
estrategia que se iba a aplicar para superar las dificultades en sus diferentes procesos, los
protocolos para las distintas actividades, los responsables de mantenimiento de las diversas

areas de la empresa (Shahrawaat, 2014). Este avance se describe en la figura 2.



10

Plan de

Plan de Plan de continuidad Programa de Sl:;ﬁléll? 31:
contingencia recuperacion del negocio (CN) ge CN '

(CN)

Figura 2. Evolucién del plan de continuidad de negocio
Fuente: (Shahrawaat, 2014). El Plan de continuidad en la industria de valores.
Elaborado por: Josué 1za

Como se puede ver en la figura anterior el plan de continuidad de negocio, ha ido
evolucionando, mas aln con los acontecimientos que marcaron la historia del mundo, el 11 de
septiembre de 2001, las organizaciones empezaron a darle la suficiente importancia a los planes
de continuidad, viéndolo como una necesidad, antes que, como una simple formalidad,
convirtiéndose en un requisito obligatorio para todas aquellas empresas que no deseen pasar

riesgos.

2.1.2.4. Ventajas de un Buen Plan de Continuidad de Negocio.
Las ventajas de contar con un buen plan de continuidad, se lo redacta en las siguientes

lineas:

> Identifica los disimiles incidentes

> ldentifica los puntos criticos que pueden afectar contra la continuidad de los procesos
operacionales de la empresa.

> Viabiliza los posibles tiempos de recuperacion para poner en marcha la organizacion
nuevamente, después de los imprevistos presentados, sin afectar al negocio.

» Minimiza o previene las pérdidas para la organizacion en caso de incidentes fortuitos.

» En materia de seguridad las inversiones se los hace de manera eficiente y responsable.

» Genera competitividad a la empresa y por ende mayor cuota de mercado (Mastrantonio,
Rivera, & Marmol, 2016)
En resumen, un buen plan de continuidad debe responder de manera rapida y efectiva,

de facil acceso en el memento que se produce el problema, deben ser actualizados

periddicamente.
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2.1.2.5. Etapas de un Plan de Continuidad de Negocio.

Cualquier organizacion o sociedad, con independencia del sector a la que pertenece,
tamario o capital que posea, debe estar capacitada para anticipar, resguardarse y reaccionar ante
cualquier eventualidad que se le pueda presentar, afectando directamente al desarrollo de su
negocio. Por este motivo se debe desarrollar diversos planes complementarios a este plan, entre
estos pueden planes de contingencia, de emergencia, etc. Este plan se debe realizar siguiendo

las siguientes etapas:

> Establecimiento del alcance: esta es una etapa imprescindible, se establece
dificultades se presenta en equipos, infraestructura, mantenimiento o procesos se
encuentran con falencias.

> Diagnostico: Hay que analizar la base de datos de la firma sujeta de estudio, con el
objeto de ubicar los procesos que presentan serias dificultades, como se les brindara
soporte y cudles son las necesidades que requieren. Ejemplo: mantener reuniones para
recabar informacion de los procesos criticos; analisis de impacto, por ejemplo: tiempo
de recuperacion, tiempo maximo tolerable de la caida del servicio, etc.; anélisis de
riesgos, por posibles amenazas hacia la empresa.

> Establecimiento de la estrategia de continuidad: Se debe determinar qué camino se
debe tomar para recuperar los procesos criticos que se presenten en la empresa, ante
una eventualidad.

> Respuesta a la eventualidad: en esta etapa se realiza la implantacion de las estrategias
que atenlen los puntos criticos que se den en la empresa. Por lo tanto, se debe aplicar
a la contingencia presentada los documentos desarrollados para superar las debilidades
encontradas, a través de un plan de crisis, planes operativos, procedimientos técnicos

de trabajo (acciones que se deben realizar)
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» Prueba, mantenimiento y revision: para que un plan como el analizado sea realmente
efectivo, se debe evidenciar que realmente funciona y periédicamente actualizarlo,
ademas, se debe analizar todas las incidencias ocurridas con el objeto de establecer los
correctivos correspondientes o que proceso se debe mejorar.
» Concienciacion: que el talento humano de la empresa tome conciencia en materia de
continuidad de negocio y el empoderamiento del conocimiento de los planes elaborados
(Davila, 2019).
2.1.3. Continuidad de Negocio

No, es mas, que una serie de indicaciones 0 normas que incorpora una empresa con el
objeto de darle seguridad a los procesos operacionales principales y estos operen en el instante
en el caso de que se dé un caso fortuito o fuerza mayor y por ende sus procesos no se paralicen

(BSG INSTITUTE, 2020).

Es la respuesta de la organizacion, para seguir proveyendo de productos tangibles o
intangibles, dentro de los plazos acordados con el cliente 0 empresa y en relacion directa a la
capacidad de procesamiento en el caso de darse un caso fortuito o suspension de actividades

(1SO, 2018).

El idear posibles soluciones para la puesta en marcha continua del negocio son
indispensables, ya que brindan a la organizacion estrategias para realizar sus respectivos
procesos en forma habitual, esto se aplica en el caso de que sus procesos diarios no estén
operantes debido a una eventualidad que esta fuera del alcance de la empresa. En los tiempos
actuales gracias al avance de la ciencia y la interconexion mundial los tiempos de paralizacion
de un proceso se reduce. La cooperacion que se tenga entre las distintas unidades de la empresa
0 unidades similares externas que ejecuten las mismas actividades, también inciden en la

reduccion de los tiempos de una posible paralizacion de sus actividades.



13

Para que los procesos de la firma no se suspendan, es importante disponer de un manual
de procesos, los cuales guian las actividades que se deben realizar en la empresa objeto de
estudio y volver operativa a las mismas, en el menor tiempo posible, es decir reiniciar y

restaurar a un nivel preestablecido de operacionalizacion debido a la suspension.

En las siguientes lineas se describe un bosquejo para la creacién de un plan de continuo

de negocio:

» Detectar las principales amenazas para la empresa

» Analizar qué nivel de impacto puede darse para la empresa

> Disefiar un plan de continuidad del negocio y de recuperacion ante siniestros.

> Poner en préactica el plan e identificar falencias y emitir correctivos (BSG INSTITUTE,

2020)

De acuerdo con ISO 22300 (2018), un plan de continuidad de negocio debe disponer
de informacién documentada que direccionen a una empresa para responder a una suspension
de sus funciones, reiniciar y restablecer la oferta de sus bienes y servicios en base a los objetivos

de continuidad de negocio de la empresa.

2.1.4. Norma NTE INEN-I1SO 22301:2019

Este manuscrito describe la estructura y los requerimientos para aplicar y mantener un
sistema de gestion de continuidad del negocio, en este caso la prestacion del servicio de
internet, permitiendo sostener la continuidad del negocio de servicio publico, es mas, este esta
en funcion del tipo de impacto que la empresa puede aceptar 0 no después de una paralizacion.
Esta norma sujeta de estudio estd enmarcada en una serie de requisitos legales, reglamentos,

organizacion, entre otros (INEN, 2019).
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Es decir, un sistema de continuidad de negocios (BCMS), reafirma en la importancia
de mantener procesos actualizados, estructuras y capacidades de respuesta inmediata para
enfrentar cualquier situacion impredecible que se presente, por lo tanto, este sistema debe ser

revisado y sometido a una mejora continua.

a.
4. Contexto de . 3 g K s 1 i
Ia organizacion <:> 5. Liderazgo [ 6. Planificacion y 7.Apoye [ 8. Operacion :# Funcionamiento [———%  10. Mejora
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de la Compromiso y de medida, conformidad
™| organizacién ™1 de direccién [ submﬂncisagod = Becuses ™ planificacién ™ andlisis y ™| yaccién
¥ SU contexto ¥ oportunica y control evaluacitn confectiva
Expectativas . BlAY >
tee| de las partes Po"éﬁ de - ODJEICI\:])S de bae| Competencia bae|  Evaluacion A_Udlm”a - Melj.ma
interesadas de riesgos interna Cobinua
Alcance del Roles, : -
| sistemade Le-| responsabilidades | Concienciacidn e Eg&:téﬁ'as Lo R?:g'dﬂm
gestion y autoridades et
Establecer e
implementar
Lam SGCN Fe=| Comunicacion = los
Proceairmientos)
de CN
Informacian Ejercicios y
documentada B pruebas

Figura 3. Norma ISO 22301:2019
Fuente: (INEN, 2019)
Elaborado por: Josué Iza

Como se observa en el grafico anterior, este se basa en 7 clausulas, las cuales buscan
estructurar la firma, compromiso del gerente, prever las contingencias, contar con insumaos,
realizar los debidos procesos, medir y evaluar los procesos, corregir errores. La aplicacion de
este sistema conlleva una serie de beneficios, siendo desde el punto de vista de las partes
interesadas proteger la vida de sus usuarios. Asi mismo, esta norma se enfoca tomando en
cuenta la teoria de Deming (1985) respecto a la mejora continua, siendo sus principales
variables planificar, hacer, verificar y actuar con el objeto de mejorar la eficacia, eficiencia,
economia, ecologia, de este sistema de gestion de continuidad del negocio para la empresa
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., el cual lo veremos mas

adelante.
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2.1.4.1. Contexto de la organizacion.
Este item encaja los requerimientos necesarios para definir el contexto en que se
desarrollara el sistema de gestion de continuidad del negocio, aplicable a la empresa, asi como

su alcance, necesidades de equipos, infraestructura, etc., requerimientos.

> La empresa u organizacion debe identificar las dificultades internas o externas. Por
ejemplo: la cultura organizacional, cual es el area de la empresa que debe responder
ante una dificultad, si cuenta con equipo especializado. En el contexto externo, si sus
proveedores pueden dotarle de insumos a tiempo, que incidencia tiene el sistema de

continuidad de negocio en sus clientes, entre otros.

» La organizacion debe establecer los requerimientos, las expectativas de los
proveedores, accionistas, empleados, usuarios, etc., es decir de las partes interesadas.
La organizacion debe determinar y actualizar los requisitos que constan en la ley
relacionado con la continuidad de sus bienes o servicios, procesos, recursos y
documentar, para que pueda funcionar su sistema de gestidn de continuidad del negocio

(ECMS).

» La organizacion debe determinar el alcance, para lo cual debe tomar en cuenta lo
sefialado en literal 4.1 y 4.2, su mision, objetivos y responsabilidades tanto internas
como externas, disponible en documentos. La organizacién debe tomar en cuenta el
tamafio, ubicacion de la empresa. Entre los documentos se debe contar con un analisis

FODA, PESTEL.

> La organizacion debe determinar, aplicar, conservar y optimizar continuamente este

sistema sujeto de estudio (INEN, 2019).
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2.1.4.2. Liderazgo.
La gerencia debe ejercer un liderazgo y compromiso hacia el sistema de gestion de

continuidad del negocio.

> Certificar que la politica, requisitos, recursos, se enfoquen hacia el sistema de gestion

a aplicarse en la propuesta.

» Garantizar que se alcance los resultados deseados, apoyar a que el talento humano de
la empresa contribuya a la eficacia y apoyar a los gerentes de turno en la aplicacion de

esta norma.

» La gerencia debe establecer una politica y comunicacion documentada y disponible

para accionistas, proveedores y usuarios, etc. enfocadas en esta norma.

> La gerencia debe asegurarse de que esta norma, cumpla con los requerimientos

previstos y asi mismo se informe sobre su nivel de desempefio (INEN, 2019).

2.1.4.3. Planificacion.
En este item, se determina los requisitos para erigir objetivos, politicas, y principios

que dirigen el sistema de gestidn de continuidad del negocio.

> Ademas, la empresa debe determinar acciones para atenuar riesgos o identificar

oportunidades para prevenir situaciones no deseadas y aplicar una mejora continua.

> Para la empresa es importante determinar objetivos, los mismo deben ser medibles, que

sean posibles de alcanzar, monitoreado, ser informados, actualizarse periédicamente.

» Para alcanzar los objetivos, la empresa debe establecer un plan, este debe tomar en
cuenta, que puede hacerse, insumos necesarios, responsable, cuando se concretara,

evaluacioén de resultados.
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» Es posible que con el pasar del tiempo cambien los procesos en la empresa sujeta a
investigacion, las actividades, los bienes y servicios que produce la empresa. Por lo
tanto, la organizacion debe producir cambios en su sistema de gestion de continuidad
del negocio, tomando en cuenta el objetivo del cambio y sus posibles efectos, la
integridad del (BCMS), recursos que se dispone, la reasignacion de funcionarios y

responsabilidades (INEN, 2019).

2.1.4.4. Soporte.

Esta clausula apoya las operaciones del sistema de gestion de continuidad del negocio
con respecto a las competencias y comunicaciones de forma constante, de acuerdo con las
necesidades de la parte interesada, desarrolla la documentacidn, ejerce un control, conserva los

documentos para el momento que lo requieran.

> Laempresa debe determinar la competencia del talento humano, asegurar de gque estas
estén en continua formacion. Verificar que su personal tenga conocimiento o

habilidades apropiadas.

» El talento humano de la empresa debe conocer, sus funciones y responsabilidades antes
del imprevisto, durante y después de las paralizaciones. Las dificultades de no cumplir

con los items sugeridos por el BCMS.

> La empresa debe establecer las comunicaciones relevantes para el sistema de gestion

de continuidad, sean estas internas o externas.

> Este sistema debe incluir: informacion documentada que la empresa establece como
importante para la eficacia de este sistema de gestion de continuidad del negocio

(INEN, 2019).
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2.1.4.5. Operacion.
Precisa las necesidades de la empresa de continuar con su negocio, genera estrategias
para abordarlas, desarrolla planes de continuidad, disefia procesos para solventar una

paralizacion o interrupcion.

> La empresa debe aplicar procesos para determinar los impactos, para establecer las
prioridades y requerimientos para que se dé la continuidad del negocio, entre estos se
debe identificar los procesos que generan el suministro de bienes y servicios; evaluar
el nivel de impacto resultante de la paralizacion de las actividades en un periodo de
tiempo; cuantificar en qué periodo de tiempo, los impactos podrian afectar a la empresa;
establecer minimos de tiempo en que la empresa debe reanudar operaciones, a una
capacidad minima que minimice pérdidas; determinar que insumos se requieren para

apoyar las acciones mas urgentes.

» Es importante que la empresa implemente y mantenga procesos para analizar o evaluar
posibles riesgos que se presenten, por lo que debe identificarlos y determinar que
riesgos merecen ser tratados en forma urgente, para atenuar posibles paralizaciones.

Ademas, en esta clausula se debe tomar en cuenta los siguientes puntos:

Determinar y seleccionar estrategias que atenten riesgos

e Debe generar planes y procedimientos para la continua marcha de la empresa

e Mantener procedimientos para advertir y comunicarse con los clientes

externos o internos.

e La empresa debe aplicar y mantener simulacros de ejercicios y pruebas para
certificar la eficacia de sus estrategias evitando la paralizacion del negocio

(INEN, 2019).
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2.1.4.6. Evaluacion del Desemperio.
El desempefio de la empresa debe ser sometido a un seguimiento, monitorear su
desempefio, medir y analizar con el fin de evaluar su nivel de efectividad al aplicar el sistema

de gestién de continuidad del negocio.

> Qué actividad o proceso se debe monitorear o medir, que métodos se debe usar para
medir y obtener resultados veraces; identificar responsables y periodo para ejecutar el
monitoreo y medicion. Identificar responsables y cuando se debe examinar y valorar

los resultados del desempefio de este sistema de gestion.

> El fin de las auditorias a la empresa es confirmar que el (BCMS) se ha aplicado
eficientemente e identifica cualquier falencia u oportunidad de progreso. Estas deben
probar si los procesos estan bien elaborados, si se logra las metas propuestas, si cumple

con la norma (BCMS) propuesta en este trabajo.

» Laempresa debe aplicar auditorias internas periédicamente.

> La gerencia de la empresa debe revisar el (BCMS) periddicamente para valorar su

eficacia para cumplir las necesidades de la entidad (INEN, 2019).

2.1.4.7. Mejora.
La empresa debe identificar oportunidades de mejora y aplicar acciones para alcanzar

los resultados propuestos del BCMS.

> Laempresa sujeta de estudio debe reaccionar cuando se presenten no conformidades y
ejecutar medidas para controlar y remediar las no conformidades y atenuar los

imprevistos que puedan presentarse.

» Cualquier accion correctiva aplicada en la empresa se revisara para establecer su

eficacia (INEN, 2019).
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Plan de Emergencia

Este plan facilita al personal de la empresa, las herramientas indispensables para:

planificar, organizar, dirigir y ejercer un control a las actividades propensas a atenuar las

secuelas de un evento inesperado, poniendo en riesgo la estabilidad de la empresa, en cuanto a

su personal, aspectos materiales o incluso ambiental (Universidad del Rosario, s/f).

Entre los principales objetivos se puede citar los siguiente:

>

Identificar con qué recursos se enfrenta la empresa, para contrarrestar cualquier

eventualidad.

Considerar posibles amenazas coyunturales tanto internas como externas, con el objeto

de identificar qué nivel de vulnerabilidad afronta la empresa.

Disefar estrategias para atenuar posibles riegos y reducir su nivel de impacto y

vulnerabilidad.

Determinar procedimientos agiles y rapidos para eventualidades en las diferentes areas

de la empresa y reaccion frente a procesos criticos identificados.

Establecer un comité de emergencia en la empresa, para atenuar alguna emergencia

inicial, hasta la llegada de equipos especializados.

Realizar simulacros de emergencia.

Aplicar procesos béasicos de atencion, eficaces, con el objeto de mitigar pérdidas

materiales.

Aplicar controles en los procesos de la empresa, para disminuir riesgos en las diversas

areas de la empresa.
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» Reanudar las actividades de la empresa en el menor tiempo posible (Universidad del

Rosario, s/f).

El que la empresa cuente con un plan de emergencias es muy importante porque, se
pueden estandarizar acciones que reduzcan la eventualidad de un siniestro, ofreciendo al

personal confianza y seguridad en las actividades que realiza

2.1.6. Plan de Contingencia

Asegurar la puesta en marcha y continuidad del negocio y la pronta recuperacién ante
eventualidades es fundamental y requiere contar con los recursos humanos, equipos,
tecnologia, entre otros. El plan de contingencia nos indica los procesos y procedimientos para
aplicarse ante cualquier circunstancia o incidente. En consecuencia, contar con un plan de

contingencia es basico y esta relacionado a la gestion de riesgos (EEE, 2019).

Para realizar un plan de contingencia se requiere previamente realizar una investigacion
previa, evaluar los riegos que puedan presentarse, y una planificacion con objetivos, metas,
politicas, estrategias, adecuadas a la empresa sujeta de estudio. A continuacion, se describe los

pasos que se deben dar para disefiar un plan de contingencia.

» Hacer una lista de recursos y priorizar los esenciales

» Ubicar riesgos clave

> Clasificar los riesgos segun su probabilidad y nivel de impacto

» Desarrollar el plan de contingencia

» Informar el plan (EEE, 2019).

2.1.7. Plan de Recuperacion de Desastres
Existen diversos criterios para planear y elaborar un plan de rescate de la empresa, el

mismo que debe estar enmarcado dentro de los objetivos, mision, vision de la misma, politicas,
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etc., con el fin de darle continuidad a sus procesos. Ademas, este plan de recuperacion debe
tomar en cuenta los criterios para establecer cuando una eventualidad no se puede solucionar a
través de las operaciones comunes de atencion y se le califica como un desastre. Es decir, este

evento catastrofico anula la capacidad de respuesta de la empresa. (Welivesecurity, 2016).

En consecuencia, un desastre se podria considerar como un dafo significativo a los
procesos que se realicen en la empresa, como un incendio en el &rea de procesamiento de datos,
dafios en la infraestructura de la empresa, por algun siniestro de tipo natural, una pandemia

como la que se vive actualmente, una paralizacién del personal por huelga, entre otros.

En las siguientes lineas se describe una propuesta para el disefio y puesta en practica de

un plan de recuperacion ante desastres (DRP).

» Crear una politica de continuidad de negocio
> Disefiar estrategias de recuperacion y continuidad del negocio
» Concienciar, preparar y probar los planes.
> Mantener y optimizar el DRP (Plan de recuperacion de desastres)
» Analizar el nivel de impacto al negocio (Welivesecurity, 2016).
El plan de continuidad de negocios (BCP) puede ser desarrollado para un proceso
determinado, o para aquellos con procesos criticos, y esta apoyado por un conjunto de planes,

incluido el plan de recuperacion de desastres (DRP).

2.1.8. BIA (Analisis de Impacto en el Negocio)

Un andlisis de impacto en el negocio estd encuadrado dentro de las acciones de un
Sistema de continuidad de negocio (SGCN). Esta conceptualizada en el numeral 3.5 de la
norma, en la cual se analiza el periodo de suspension de actividades de la firma y su nivel de
impacto (1SO 22301, 2019). Ademas, en esta misma norma se detalla en el punto 8.2, el analisis

del impacto del negocio y evaluacién del riesgo.
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El BIA determina el grado de afectacion que podria sufrir una organizacion como
producto de alguna eventualidad o desastre, la meta de un BIA es determinar cuales son los
procesos mas criticos para la organizacion (GlobalSUITE, s/f). La marcha continua del negocio
debe centrarse en aquellas actividades o procesos que son vitales, como es el dotar de internet
a la comunidad. Los impactos que pueden presentarse son: economicos, de imagen, legales u

operacionales.

En fin, desarrollar un analisis de impacto radica en disefiar diferentes escenarios, estos
pueden ser optimistas o0 pesimistas para los cuales se prepara planes de recuperacion para
atenuar ciertas situaciones dificiles. Estos planes buscan distribuir recursos de forma optima u
eficiente, reducir el costo de los insumos financieros 0 humanos. Su objetivo es minimizar el

tiempo que lleva superar ciertas eventualidades que se puedan presentar en la empresa.
A groso modo, se presenta los pasos para desarrollar un analisis de impacto de negocio:

2.1.8.1. Pasos para elaborar un BIA.

La identificacion de una eventualidad producida por desastres naturales como:
terremotos, inundaciones o por acciones de caracter humano como: malos manejos de procesos,
falta de mantenimiento, ataques de virus informéticos, etc. De darse un incidente de tipo interno
0 externo, este puede afectar las operaciones basicas de la empresa por lo que es conveniente
disefiar un BIA, que determine y cuantifique el impacto por la no continuidad del negocio.

Enseguida se presenta los pasos para realizar un BIA.

Recoleccién de informacién

Identificar funciones y procesos

Valoracion de impactos operacionales

Determinacién de los tiempos de recuperacion
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e Optimizacion de los recursos

e Lista de procesos alternos

e Informe de impacto de negocio

2.1.9. Matriz de Riesgos
Es un instrumento importante para cualquier firma o negocio, permitiéndole precisar
las debilidades de los procesos, medir su nivel de impacto y asi atenuar cualquier eventualidad

que se le pueda presentar.

En consecuencia, la organizacién puede establecer los niveles aceptables de exposicion
al riesgo, por lo tanto, establecer un control adecuado frente a estos y dar seguimiento o

monitorear si es efectivo el método de control elegido (RSM, 2020).

2.1.9.1. Matriz de Identificacion de Riesgos por Colores.

Esta se apoya en la simbolizacion de un cdédigo de colores, es como una especie de
semaforo con los colores rojo, amarillo y verde, en la cual cada color indica el nivel de peligro
0 contingencia ya sea del personal, operaciones y demas variables que componen el proceso
productivo o administrativo de la empresa. Esta metodologia es flexible, ya que puede ser

utilizada en cualquier organizacién o procesos de distinto tipo (FOPAE, 2014).

a) Analisis de amenazas

Se realiza un analisis de las diferentes clases de amenazas, que pueden incidir en la

organizacion, estas pueden ser:

e Naturales: terremotos, pandemias, inundaciones, tormentas eléctricas.

e Tecnoldgicos: dafio de estructuras, derrame de liquidos peligrosos, escape de

gases peligrosos, etc. Estos riesgos son no intencionados.
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e Antropicos: Incendios, explosiones, etc.
e Social: Manifestaciones, asaltos, sabotajes (FOPAE, 2014)

Escala de las amenazas

A cada amenaza se le asigna un indice cuantitativo de probabilidad, que va de uno a
tres, siendo el valor uno el menos factible y el valor tres el més factible, en seguida presentamos

la tabla de escalas.

Tabla 1. Valoracion de Probabilidad de las Amenazas

ESCALA

Evento que puede suceder o que es factible. Se establece el color
VERDE.
Suceso ya ocurrido en un lugar o en condiciones anélogas

PROBABLE (2) | (similares). Existen las condiciones para creer que sucedera. Se le
asigna el color AMARILLO.

Alta probabilidad de ocurrencia, hay referencias de hechos
anteriores y situaciones que ocasionaron el evento y no han sido
intervenidas. Se le asigna el color ROJO.

Fuente: (FOPAE, 2014)
Elaboracion: Josué Iza

b) Anélisis de vulnerabilidad

Este analisis se enfoca en tres factores, a los cuales se los eval(ia tomando en cuenta sus

caracteristicas.
e Vulnerabilidad de las personas: organizacion, capacitacion, dotacion
e Vulnerabilidad recursos: equipos, infraestructura, materiales

e Vulnerabilidad de los procesos: Servicios publicos, alternos y de recuperacion

(FOPAE, 2014).
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Asi mismo a cada amenaza se le asigna un nivel de vulnerabilidad, en la respectiva
matriz a elaborarse. Se realiza una sumatoria de cada factor y se hace una interpretacion acorde

al rango de calificacion de debilidades.

c) Evaluacion (impacto)

Identificado y medido el nivel de amenaza, se cuantifica su grado de impacto.

Se pone en practica el método sefialado anteriormente (metodologia de colores) y el

diamante de seguridad.

2.1.10. Estructura del Plan de Continuidad 1SO 22301
Segun (1SO, 2016) los puntos esenciales que debe contener el plan de continuidad de

acuerdo a la 1SO 22301 son los siguientes:

e Proposito, alcance y usuarios

e Documentos de referencia

e Condiciones

e Rolesy responsabilidades

e Contactos claves

e Planificacion de activacion

e Comunicacién

e Respuesta ante el incidente

e Sitios fisicos y transporte

e Orden de recuperacion de las actividades

e Planes de recuperacion para las actividades
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e Plan de recuperacion de desastres

e Recursos

e Reanudacion de las actividades de negocio habituales

Con la estructura redactada anteriormente se realizara el disefio del plan de continuidad
de forma correcta, esto garantizard que la empresa podrd reactivar sus actividades ante
cualquier suceso adverso, por tal motivo este plan resulta ser la respuesta efectiva, ya que la
empresa tendrd las directrices necesarias y la capacidad para reanudar las actividades

oportunamente.

2.1.11. Norma NTE INEN-1SO 31000:2018

Lanorma ISO 31000 proporciona directrices acerca de la gestion del riesgo en cualquier
organizacién y sin tener en cuenta el tipo de riesgo. El uso de esta norma permite identificar,
analizar, evaluar y controlar el riesgo, de esta forma ayudar a la organizacién a cumplir con sus

objetivos y manejar los recursos de manera eficiente. (INEN, 2018)

2.1.12. Riesgo

Todas las empresas sean grandes o pequefias enfrentan, se enfrentan a situaciones como
la que se vive actualmente, que le restan certezas a sus metas o predicciones. En consecuencia,
esta falta de certeza es el “riesgo” y esta relacionada a todas las actividades. Esta incertidumbre
que se genera puede generar oportunidades y amenazas, para las organizaciones. Por ejemplo,
el desarrollo del area tecnoldgica, el decrecimiento del sector hotelero por la pandemia que se

vive en tiempo real (Castro, s/f).
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2.1.12.1. Tipos de Riesgo.
En si la mayoria de las actividades gque se realizan en una organizacion llevan implicito
algun riesgo, ya que puede ser interno o externo, pudiéndose desarrollar en cualquier unidad o

area de la empresa, y el detectarlo ayuda a ejercer un control y atenuacion. (INEN, 2018)

Tabla 2. Tipos de Riesgos

Estan presentes en toda la economia. Ejemplo:
R. Sisteméatico  la crisis econdmica actual derivada de la

Por su tipo pandemia
de actividad R NO Falla la gestion administrativa financiera de
. una empresa. Error en las proyecciones del
Sistematico
mercado

Falla en la adquisicion o utilizacion eficiente de
R. financiero  los recursos. Por ejemplo: Riesgo de tasa de
interés, de mercado, de gestién, de liquidez.
Afecta basicamente al ingreso de dodlares a la
R. Econdmico  empresa. Ejemplo: caida de precios de la
produccion.
Entorno hostil para las empresas. Por ejemplo:
fallas geoldgicas, plagas
La politica puede afectar el desarrollo de las
R. Politico empresas. Por ejemplo: tendencia del gobierno,
acciones terroristas, entre otros.
Son todas aquellas normas o reglamentos que
R. Legal atentan el crecimiento de una empresa.
Ejemplo: Ley antimonopolio
Son vulnerabilidades que se presentan a nivel
R. Tecnoldgico  de hardware o software en el diferente uso de

las tecnologias.

Fuente: (INEN, 2018)
Elaboracion: Josué 1za

R. Ambiental

Por su
naturaleza

2.1.12.2.Evaluacion de Riesgos.
La empresa debe ejecutar y mantener un proceso de valoracion de riesgos (Ver 1SO

31000), en consecuencia, la empresa debe observar los siguientes enunciados:

e Identificar los procesos criticos de las principales actividades que pueden causar

interrupcion y de sus insumos requeridos.
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e Analizar y valorar las contingencias identificadas.

e Ubicar que riesgos requieren tratamiento.

e Determinar qué riesgos requieren tratamiento (1SO 22301, 2019).

Los riesgos descritos se relacionan con la paralizacion de las actividades del negocio.

2.1.13. Herramientas de Anélisis
2.1.13.1.FODA.

De acuerdo con (Huaman & Rios, 2015) el FODA es una herramienta que sirve para
conocer el estado de situacion de la organizacion o empresa, estd compuesta por variables que
analizan la parte interna de la empresa como son las fortalezas y debilidades, asi como la parte
externa compuesta por las oportunidades y amenazas. Una vez identificado las debilidades o
amenazas de la empresa se busca atenuarlas con el desarrollo de estrategias o la creacion de
cruces estratégicos. Un analisis minucioso de los datos desarrollados en la matriz permitira
identificar estrategias para sobrellevar la situacion actual como la que esta viviendo y cumplir

los objetivos.

2.1.13.2.PESTEL.

De acuerdo con (Sarshy, 2016) se trata de una herramienta de analisis o diagnostico que
analiza, variables externas que escapan del control de la empresa, ayudandonos a detectar
amenazas y oportunidades para la organizacion, por ejemplo: se analiza aspectos politicos,
como de que tendencia es el gobierno; aspectos econémicos como el sostenimiento de la
dolarizacion, precios, inflacion; aspectos culturales, la aplicacién de tecnologias de punta,
aspectos ecoldgicos, legales. Una empresa mientras mas aspectos positivos tenga genera

oportunidades para la misma, siendo factible su sostenimiento en el mercado.
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2.1.13.3.PHVA.
El ciclo PHVA fue ideado por William Deming, también se lo denomina ciclo Deming

o de mejora continua y su aplicacion en las empresas esta secuenciado de la siguiente forma:

> Planificar: esta consiste en planear las diversas actividades o estrategias que permitan
llegar a los objetivos propuestos, identificar recursos, responsables y control necesario

en los procesos clave, asi como la metodologia para alcanzarlo.

» Hacer: se realiza las actividades planificadas para atenuar o0 mejorar los procesos que

presentan puntos criticos.

» Verificar: Una vez efectuado los diferentes procesos para obtener un producto o
servicio, se hace la medicion y evaluacion de los resultados 0 metas propuestas por la

organizacion, Es decir se hace una comparacion del antes y después.

» Actuar: Realizar acciones para enmendar desviaciones encontradas con el afan de
mejorar las metas previstas. Se busca la estandarizacion de los diversos procesos

(Martinez, 2016).

Organizacion
¥ Su contexto

Satisfaccion
del cliente

wﬂesullados
del SGC
\,

Productos

Requisitos
del cliente

ZZ y servicios
////’
S
Necesidades y
expectativas

de las partes
interesadas

pertinentes

(1)

Figura 4. Ciclo PHVA. Mejora continua.
Fuente: (1SO, 2015)

En el grafico anterior se puede observar cdmo funciona un ciclo de mejora continua

ideado por Deming y adaptado en la norma 1SO 9001: 2015, en €l se puede observar una
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secuencia ordenada para realizar los diversos procesos: como la organizacién del contexto,
liderazgo, planificacion, apoyo, operacion, evaluacién del desempefio, mejora, en si se busca
la mejora continua de sus procesos, siempre observando los requisitos del cliente y buscando
resultados positivos para la organizacion y la satisfaccion del cliente en la oferta de sus

productos o servicios.

2.1.13.4.Fuerzas de Porter.

La importancia de utilizar esta herramienta es que permite analizar y calcular con qué
recursos cuenta la empresa, frente a las variables que se presentan a continuacion. En
consecuencia, estard en condiciones de generar estrategias que atenten las falencias

encontradas y permitan la continuidad del negocio de manera réapida y efectiva (Porter, 2012).

Poder de negociacion de los clientes

e Poder de negociacion de los proveedores

e Amenaza de nuevos competidores

¢ Amenaza de nuevos productos sustitutivos

e Rivalidad entre competidores

La estrategia de las cinco fuerzas de Porter (2012) permite a esta unidad estar siempre
alerta y conocer aspectos de lo que pasa en el entorno o en el mercado y poder reaccionar de

forma adecuada ante la competencia o prestadores de servicios similares.

2.2. Marco Legal
A continuacion, se hace una sintesis de los diferentes articulos de la constitucion,
codigos o acuerdos ministeriales que permiten fundamentar legalmente la investigacion de

acuerdo al tema:
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Constitucion de la Republica del Ecuador sefiala que:

Art. 389.- El régimen de turno tiene la obligacion de proteger a los individuos,
sociedades y el medio ambiente frente a eventualidades de orden natural o provocadas por el
ser humano, mediante la creacion de planes que atenlen cualquier riesgo o eventualidad y asi
mismo plantee el crecimiento econdmico, social y recuperacién del ecosistema, con el fin de

reducir su grado de vulnerabilidad.
Constitucion de la Republica del Ecuador, determina que:

Art. 390.- Las eventualidades se atenuaran o reduciran sus efectos por medio de las
instituciones locales, dentro de su circunscripcion, en caso de que el evento supere sus
capacidades, la institucion de mayor jerarquia y superior capacidad econdmica y técnica

ofrecer&n su apoyo, esto no releva de su responsabilidad a la autoridad local.
Ley Organica del Sistema Nacional de Contratacion Publica, determina que:

El numeral 31 del Art. 6.- Situaciones de Emergencia, son aquellas generadas por
acontecimientos graves tales como accidentes, terremotos, inundaciones, sequias, grave
conmocidn interna, inminente agresién externa, guerra internacional, catastrofes naturales, y
otras que provengan de fuerza mayor o caso fortuito, a nivel nacional, sectorial o institucional.

Una situacion de emergencia es concreta, inmediata, imprevista, probada y objetiva.
Cadigo Organico de Organizacién Territorial, COOTAD, establece:

Art. 140.- El gestionar los riesgos tiene que ver con las actividades de prevenir,
responder, mitigar, reconstruir, con el fin de atenuar los casos fortuitos o de fuerza mayor
provocada por la naturaleza o por el propio ser humano, esta se gestionara de acuerdo al nivel
de impacto por las respectivas instituciones publicas, en base a los planes emitidos por la

institucién responsable en caso de siniestros o eventualidades. Enmarcados en las leyes de la
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Constitucion. Las instituciones locales o municipios aplicaran normas técnicas para atenuar
eventualidades o amenazas con el fin Unico de proteger a su poblacién y el medio ambiente.
Para atenuar riesgos sismicos, el municipio creard ordenanzas que indiquen la forma de

construir (normas) y prevenir.

El Acuerdo Ministerial Nro. MDT-2020-076 establece que:

Art. 3.- De la adopcidn de teletrabajo emergente. - A fin de garantizar la salud de los
trabajadores y servidores publicos, durante la emergencia sanitaria declarada; sera potestad de
la maxima autoridad institucional del sector publico y/o del empleador del sector privado

adoptar la implementacion de teletrabajo emergente.

Art. 4.- De la implementacion de teletrabajo emergente: Es la prestacion de
servicios de caracter no presencial en jornadas ordinarias o especiales de trabajo, a través de la
cual la o el servidor publico o la o el trabajador realiza sus actividades fuera de las instalaciones

en las que habitualmente desarrolla sus actividades laborales.
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CAPITULO I
3. SITUACION ACTUAL
En este capitulo se muestra la situacion en que la que se encuentra actualmente la
empresa AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., los antecedentes y
ademas se hara uso de herramientas que permitan conocer el impacto y las vulnerabilidades

potenciales.

3.1. Descripcion General AIRMAXTELECOM SOLUCIONES TECNOLOGICAS
S.A.

AIMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., es una organizacion que
tiene como objetivo prestar los servicios de internet a toda la sociedad de la zona 1 del pais, la
matriz principal se encuentra en la ciudad de Ibarra-Ecuador, Av. Teodoro Gémez de la Torre
7-28, ademas cuenta con 13 sucursales en Urcuqui, Bolivar, Guano, San Gabriel, Carmelo,
Cotacachi, Pimampiro, el Quinche, Otavalo, Cayambe, Atuntaqui, Quito Norte, Quito Sur,

contando con 77 trabajadores en total (Herrera Morales, 2021).

3.1.1. Resefia Histdrica

La empresa inicié con las actividades un 17 de julio de 2010 con profesionales
graduados de la Universidad Técnica del Norte, los cuales tomaron la decision de emprender
mediante la creacion de una empresa que brinde el servicio de internet de acuerdo a las
necesidades y requerimientos que ellos tenian en aquel momento, dicha sociedad durd cuatro

afos aproximadamente.

Con el pasar del tiempo los creadores del emprendimiento tomaron la decision de
ponerle fin a la sociedad, y coger caminos distintos los cuales los llevaron a crear dos empresas
Ilamadas AIRMAXTELECOM vy Net Service, quienes ofrecieron el servicio de internet

durante algunos afios.
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Los fundadores tomaron la decision de volverse a juntar en el afio de 2017 con el fin de
crear una empresa capaz de satisfacer todas las necesidades en cuanto a internet para la

provincia de Imbabura.

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. (PLUS Servicios
Tecnoldgicos) pasé a ser el nuevo nombre de la empresa, la cual actualmente tiene como
finalidad brindar un servicio de internet de calidad y ser reconocida a nivel nacional, por dicha
razén hoy en dia cuenta con 13 sucursales, que se encuentran distribuidas en algunas provincias

del pais como son Imbabura, Pichincha y Carchi (Herrera Morales, 2021).

3.1.2. Mision
Brindamaos servicio de internet de alta calidad y confiabilidad para familias y empresas,
de forma eficiente, responsable y sostenible. (AIRMAXTELECOM SOLUCIONES

TECNOLOGICAS S.A., 2021).

3.1.3. Vision
Ser la empresa proveedora de internet con mayor indice de crecimiento y satisfaccion

de sus clientes. (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021).

3.1.4. Valores Institucionales
Segin AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., los valores

institucionales que se mantienen para la empresa son los siguientes:
e C(Calidad

Grado de excelencia con que se llevan a cabo todos los procesos y servicios prestados,
de esta manera se tienen altos estandares que se ven reflejados en el nivel de satisfaccion de

nuestros clientes.
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e Innovacion

Continua evolucion que viabiliza nuestro crecimiento competitivo afrontando

dindmicas y propuestas del mercado cambiante.
e Responsabilidad

Accién moral con la que asumimos nuestros objetivos y metas, orientando y valorando
las consecuencias de los actos que se presentan en el trayecto, laborales, pero también

personales y comunitarios.
e Respeto

Sentimiento de aceptacion de la diversidad humana, tolerancia, amabilidad vy
cumplimiento de las normas y reglas establecidas para garantizar la armonia entre el personal

y los clientes.
e Cumplimiento

Ejecucion de nuestras obligaciones en los términos acordados segln los requisitos
establecidos por las agencias reguladoras, lo que nos permite adquirir compromisos y

concluirlos de forma satisfactoria.
e Honradez

Rectitud y justicia con la que obramos respetando los recursos empresariales en honor
a la verdad, como un valor fundamental de la vida en sociedad aplicada en lo laboral

(AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021).
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En la siguiente tabla se encuentra la informacion necesaria de la institucion:

Tabla 3. Datos Generales de AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Eslogan de la Organizacién

= PLUS

SERVICIOS TECNOLOGICOS

Nombre juridico de la empresa

AIRMAXTELECOM SOLUCIONES

TECNOLOGICAS S.A.

Nombre comercial

PLUS SERVICIOS TECNOLOGICOS

Direccién

Instalaciones de Atencidn al Cliente

4-28 Calixto Miranda y Suarez

Teodoro Gémez de la Torre 7-28

Ciudad

Ibarra

Provincia

Imbabura

Representante Legal

MSc. Sandra Estefania Almeida Yépez

RUC

1091732455001

Actividad Principal:

Segun  CHU  (Clasificacion  Industrial

Internacional Uniforme), especificamente
puntos J6120.03 y J6110.0 la actividad que la
empresa realiza estd catalogada dentro de la
seccion “Actividades de comunicaciones

alambrica inaldmbricas”.

NUmero de Celular:

Numero Convencional:

099 198 4757

063700910

Correo Electrénico:

soporte@iplus.com.ec

Fuente: (Herrera Morales, 2021)
Elaborado por: Josué Iza


mailto:soporte@iplus.com.ec
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En la siguiente figura se encuentra la ubicacion geogréfica de la matriz principal de

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.:
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Figura 5. Ubicacion Geogréfica de AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.
Fuente: Google Maps



3.1.6. Organigrama Institucional

A continuacion, se presenta el organigrama de AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. en la figura 6:

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
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3.1.7. Mapa de Procesos AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.
En la figura 7 se presenta el mapa de procesos de AIRMAXTELECOM SOLUCIONES

TECNOLOGICAS S.A.:

PROCESOS
ESTRATEGICOS

GESTION OPERATIVA

PROCESOS -

OPERATIVOS

Planes de Internet

GESTION DE APOYO
PROCESOS

CONTROLY
DE APOYO Aﬁﬁﬁm ) | :ﬁ’;&'::l% 1. REGULARIZACION L°G':§1'c:" GESTION FINANCIERA
PARA ARCOTEL IRANSPORIE

Figura 7. Mapa de Procesos AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
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3.1.8. Distribucion de las Areas de la Empresa

La empresa se encuentra ubicada en su matriz principal en la ciudad de Ibarra, las
oficinas de cobranza y aspectos legales se encuentran ubicadas en la Av. Teodoro Gémez de la
Torre y Calixto Miranda esquina; mientras que en la calle José Miguel Leoro y Calixto Miranda
se encuentra las areas de operaciones en la denominada “Casa PLUS”, la misma que esta
repartida en un piso Unicamente, en la parte frontal se encuentra la bodega, seguido de la oficina
de Call Center y Cartera Vencida, en frente se encuentra los bafios de mujeres y la Direccion
Operativa; junto a esta se encuentra el Area de Fibra Optica y en la parte trasera se encuentra
el Departamento de Investigacion y Desarrollo y Proceso Logico junto a este se encuentra el
bafio de hombres y seguidamente el Area de Recursos Humanos. Para finalizar al fondo del

garaje se encuentra la oficina de Logistica y Transporte y junto a esta el cuarto de
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Telecomunicaciones. Ademas, alrededor de todas las areas y oficinas se encuentra un patio y

un area ornamental que sirve para las pausas activas de los trabajadores.
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Figura 8. Layout de la Empresa
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
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3.1.9. Analisis Ambiental Interno
3.1.9.1. Factor Organizacional.

e Junta de Accionistas

Son las personas encargadas del analisis de datos generales y especificos de la empresa
para la toma de decisiones de los diferentes objetivos estratégicos, como por ejemplo se
encargan de asignar el presupuesto para los diferentes gastos e inversiones de la empresa,
también delegan funciones a las diferentes areas de la empresa y realizan la verificacion de

estatutos.
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e Gerencia General

Es el area encargada de liderar a los departamentos de la empresa hacia una meta comun
ya sea a corto, mediano o largo plazo mediante la gestion de asuntos financieros,

administrativos, de marketing entre otros.

e Gestion de Calidad

Es el area encargada de llevar a cabo la gestion y control integral de la calidad del
servicio mediante la optimizacion de la estructura organizacional y todos los procesos
relacionados, buscando tener un control sobre ellos ante posibles eventualidades, incurriendo

en la mejora continua y la méxima satisfaccion del cliente.

e Talento Humano

Es el area que se encarga de gestionar la calidad del personal desde el reclutamiento a
la organizacion hasta su entrada, de manera que dicha calidad se vea reflejada en la ejecucion

de las actividades, y por ende esto repercuta en una efectiva prestacion del servicio.

e Asesoria Legal

Esta area se encarga de llevar el control en cuanto a finiquitos, memorandum y contratos
laborales para el aseguramiento de los procesos que se guien mediante el codigo de trabajo y

no hayan afectados de ningun tipo.

e Control y Regulacion para ARCOTEL

Es el area encargada de reportar a usuarios, tarifas y reclamos al érgano regulador
SIETEL, ademas evalua los ingresos para el pago del servicio universal de FODETEL, también
realiza el registro del catastro de infraestructura de la empresa, evalla el uso de frecuencias de

acceso a internet y elabora la resolucion de reclamos de usuarios a ARCOTEL.
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e Direccién Comercial

Es el area encargada de efectuar los convenios con los proveedores de internet al igual
que con los clientes corporativos, ademas controla las actividades de marketing y la imagen de

la empresa ante la sociedad a través de campafas de publicidad.

e Direccién Administrativa

Esta area se encarga de controlar las actividades realizadas por el area de contabilidad,
compras publicas y control y legalizacion de contratos, como por ejemplo controlar los ingresos
y egresos de la empresa, el andlisis de los posibles proveedores de la empresa y también la

recepcion y validacion de los nuevos contratos respectivamente.

e Direccién Operativa

Es el area que se encarga de controlar el desempefio del departamento fisico, légico,
atencion al cliente y logistica y transporte como por ejemplo del disefio, construccion,
operacion, soporte del servicio de internet y el aprovisionamiento de materiales conjuntamente

con el control de rutas.

3.1.9.2. Factor Talento Humano.
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. en la actualidad tiene
31 trabajadores distribuidos en su matriz principal, en la tabla 4 se presenta la distribucion de

los cargos que ocupa cada uno de los miembros de la empresa.

Tabla 4. Talento Humano de AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Area Sub area Cargo Nro. De Personas

Junta de Accionistas N/A Socios de la Empresa 3

Gerencia General N/A Gerente 1
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Gestion de la
N/A Jefe de Calidad
Calidad
Talento Humano N/A Jefe Talento Humano
Asesoria Legal N/A Asesor
Control y
Regulacion N/A Legisladora
ARCOTEL
Atenciony
servicio al Cliente Cajeras
Direccién Comercial (Cobranzas)
Marketing de
Mercadologo
Ventas
Contabilidad Contadora y asistente
Compras Publicas Comprador
Direccion
Control y
Administrativa
Legislacion de Legisladora
contratos.
Departamento Jefe Técnicoy
Fisico técnicos
Departamento
Desarrolladores
Logico
Direccion Operativa
Atenciony
Servicio al

Cliente (Soporte

Técnico)

Operadores
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Logisticay Jefe de Logisticay
2
Transporte asistente
Total de Personal 31

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

3.1.9.3. Factor Econdmico.
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., es una empresa que se
dedica principalmente a la prestacion de servicios de internet, el cual es la fuente de ingresos y

la que permite que la empresa pueda seguir desarrollando sus actividades con normalidad.

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. a pesar de las diferentes
adversidades en los Gltimos afios ha crecido econdmicamente ya que en la actualidad debido a
las circunstancias son mas las personas que necesitan el servicio de internet en sus hogares,
esto ha permitido generar mayores ganancias y pasar a convertirse de una pequefia a mediana

empresa tipo A.

3.1.9.4. Factor Productivo.
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., se dedica a la
prestacion de dos tipos de servicios de internet de calidad los cuales son Wireless y Fibra

Optica.

Cabe mencionar que el internet por Fibra Optica ha sido el que mas ha generado
confianza en los clientes por su alta velocidad y estabilidad en la red, por esta razon con el
pasar del tiempo el internet por Wireless terminara por ser obsoleto y desaparecer de la

empresa.
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3.1.9.4.1. Descripcion de los Servicios Ofertados.
En las siguientes figuras se describen los flujos operativos para la prestacion de servicio
de internet por Fibra Optica y Wireless. Esto ayuda a conocer de qué manera se desarrolla los

servicios.
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Figura 9. Flujograma Operativo de Wireless
Fuente: (Herrera Morales, 2021)
Elaborado por: Josué 1za
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Fuente: (Herrera Morales, 2021)
Elaborado por: Josué Iza
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3.1.9.5. Factor Tecnoldgico.
En este factor se toma en cuenta los diferentes equipos, accesorios y metodologias
tecnologicas que permiten desarrollar las actividades de forma mas eficiente y lograr los

objetivos efectivamente.

Cabe mencionar que al ser una empresa de internet debe contar con tecnologia de punta

para brindar un servicio de calidad de acorde a las necesidades de las partes interesadas.

La empresa para brindar el servicio de internet usa un servidor propio y otras tres

diferentes empresas los cuales son:

e AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

e CNT

e NEDETEL

e TELCONET

Ademas, la empresa para sus diferentes instalaciones de software utiliza protocolos que

vienen incluido en el sistema operativo como son los siguientes:

e OSPF
e BPLF
e MPLS

e PGP



Tabla 5. Listado de Equipos y Herramientas de la Empresa
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Listado de Equipos y Herramientas

Conectores Cat. 5e, 6, 6a.

Llave inglesa

Antenas Mikrotik LHG5.8

Pistola de silicona

Roseta Optica

Empalmadora

Antenas TP Link CP610LHG5

Juego de brocas

Conectores de Fibra APC Y UPC

Tira fondos

Patchcord de fibra

Peladora de Fibra

Router TP Link TL-WR 850, 820, 840.

Pernos de precision

NAP 8y 16 Puertos.

Crimpiadora

Cable UTP Cat. 5e, 6, 6a.

Destornillador

Fibra Drope dos Hilos Mensajero Metalico

Fusionadora

Soporte Metéalico en L

Playo

Transiciones opticas

Herrajes

ONU inaldmbrica- alambrica.

Cortadora de Fibra

Taladro inalambrico

Tubillos

Router Mikrotic 1072

Taype

Cisco ASR 920

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)

Elaborado por: Josué 1za

Los equipos y herramientas mencionados anteriormente son utilizados para las

diferentes instalaciones y enrutamientos a nivel de software para brindar el servicio de internet

en los sectores donde se necesite, con el fin de que el cliente obtenga un servicio de calidad.



3.1.10. Anélisis Ambiental Externo

3.1.10.1. Micro Entorno.

3.1.10.1.1. Clientes.
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Los clientes de AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. de

acuerdo a los planes de internet que la empresa ofrece son los siguientes:

e Corporativos (Clinica Metropolitana, Grupo de Caballeria Yaguachi, etc.)

e Residenciales (Personas que usan el servicio desde sus hogares)

e Usuario (Personas que usan el servicio sin ser clientes)

e Cliente (Personas que estipulan clausulas de acuerdo a sus necesidades)

e Abonado (Personas que adquieren el servicio mediante contrato)

3.1.10.1.2. Proveedores.

Para la prestacion del servicio de internet que la empresa ofrece a los diferentes clientes

requiere de proveedores de materiales, herramientas y proveedores de internet. Los cuales son:

Tabla 6. Proveedores de Internet, Materiales y Herramientas

Proveedores de Materiales y

Proveedores de Internet
Herramientas

TELCONET HEMTEL
CNT AndiWireless
NEDETEL FiberSystem

Fis Soluciones

KIWI - Ibarra

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza



o1

3.1.10.1.3. Competencia.
Dentro de la ciudad Ibarra existen diferentes empresas prestadoras de servicio de
internet que son la competencia principal de AIRMAXTELECOM SOLUCIONES

TECNOLOGICAS S.A, las cuales son:

e Netlife

e Claro

e TV Cable
e CNT

3.1.10.2. Macro Entorno (Clausula 4.1).
3.1.10.2.1. Fuerzas de Porter.

1. Poder de negociacion de los clientes
e Los clientes de la empresa no se encuentran concentrados.
e El cliente posee la informacion necesaria sobre el servicio que adquiere.

e Por la aparicion de la nueva competencia nos innovamaos en mejorar de servicio
mediante el internet satelital, mayores promociones o planes de fidelidad para

atraer nuevos clientes.

e El cliente se beneficia de la nueva competencia porque tiene diferentes ofertas
para elegir y mayores facilidades de cambiar de operador, dando como resultado

mas poder de negociacion.
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2. Poder de negociacién de los proveedores

Invertir en gran cantidad de material aumentara el poder de negociacion.

e Un gran poder de negociacion con proveedores de material ya que son
diversificados, pero en cuanto a proveedores de prestacion del servicio se

vuelve imposible la negociacion.

e EIl poder de negociacion con los proveedores crece ya que los materiales se

pueden almacenar sin temor a existir algin dafio.

e Silos productos o servicios de los proveedores son unicos en costo-beneficio el

poder de negociacion sera alto ya que no hay necesidad de competir con otros.

3. Amenaza de nuevos competidores

e Los nuevos competidores aparecen ya que ven atractivo al sector porque existen
economias de escala conforme al volumen de clientes ya que se reducen los
costos de inversion, pero también se necesita mucha liquidez y esto hace que

disminuya la amenaza considerablemente

e Para minimizar la amenaza se realiza la mejora del servicio o realizando ofertas

con mejor velocidad de internet al mismo precio para lograr fidelizar al cliente.

4. Amenaza de nuevos productos y servicios sustitutivos

e Laentrada de servicios de internet sustitutos se vuelve una amenaza latente ya
que existe la posibilidad de que brinden servicios de mejor calidad, mejor precio
0 mejor navegacion y solo de la empresa dependera no dejar que esta amenaza

les supere.
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5. Rivalidad entre competidores

e En virtud de la pandemia todo el sector ha venido en aumento ya que en todo

hogar u oficina es necesario contar con un servicio de internet.

e La mayor rivalidad que existe actualmente es con respecto al precio y la
velocidad el servicio, todo esto con el fin de captar clientes o evitar que se vayan

a otros operadores.

e Dentro de la ciudad de Ibarra existen diferentes empresas que brindan el servicio
como son: Claro, CNT, SAITEL, TV Cable, REDECOM entre otros, todos estos

con diferentes promociones y beneficios.

3.1.10.2.2. FODA.

Después de haber caracterizado todo el contexto de la empresa, es necesario realizar un
analisis interno y externo de la empresa mediante una matriz FODA, la cual es una herramienta
que permite analizar cuales son las fortalezas, oportunidades, debilidades y amenazas a las

cuales se encuentra comprometida la organizacion. En la tabla 7 se detalla cada una de estas:

Tabla 7. Anélisis FODA

ANALISIS FODA

F FORTALEZAS D DEBILIDADES
% Empleo de equipos y Falta de un plan de
o materiales de maxima marketing el cual ayude a la
L F1 . . Y . .
= calidad y tecnologia de organizacion a difundir la
= punta. prestacion del servicio.
?, Carencia de estructura
- La red del servicio que organizacional en la
< distribucion de
Z F2 se ofrece es muy D2 -
< estable. responsabilidades que

promuevan el buen
desempefio.



Ineficiencia en el personal
de atencion al cliente

El servicio es de (Retrasos en cronograma de
F3 L D3 N X
méaxima cobertura. incidencias ya sea
instalacion, reparacion o
soporte técnico).
Sucursales.con sSocios Sistemas de gestion
comprometidos con las o
F4 ventas, instalaciones D4 deficientes y
' y desactualizados.
soportes.
0 OPORTUNIDADES A AMENAZAS
Cambio de red Aparicion de empresas que
0Ol inaldmbrica a fibra Al prestan el servicio de
Optica. internet, incluido el satelital.
O .
< La sociedad que todavia Instalaciones de la
o 02 . L A2 competencia mas
| no tiene fibra optica. L
— sofisticada.
f
%) Precios mas bajos en La competencia con mayor
24 O3 comparacion a la A3 competitividad en el
?EI competencia. mercado y mas inversion.
=z
< Incremento de la
demanda con el uso y Recientes disposiciones del
04 requerimiento de A4 ejecutivo referente a costos
internet debido al de internet.

COVID 19.

Fuente: (Herrera Morales, 2021)
Elaborado por: Josué 1za

3.1.10.2.3. PESTEL.
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Se realiza un estudio mas minucioso acerca de los diferentes factores externos que

afectan a la empresa como son lo politico, econémico, sociocultural, tecnoldgico, ecolégico y

legal, que en base a diferentes parametros de la matriz PESTEL se los estimara como

oportunidades 0 amenazas segun sea el caso. En el Anexo 1 se muestra lo antes mencionado.
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3.1.11. Evaluacion de Riesgos (Clausula 6.1)
3.1.11.1. Matriz de Riesgos por Colores.

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. al ser una empresa de
prestacion de servicio de internet se encuentra expuesta a amenazas y vulnerabilidades con un

nivel de impacto de diferente magnitud.

3.1.11.1.1. Analisis de las Amenazas.
La empresa AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. se
encuentra expuesta a amenazas de tipo natural, antrépico, tecnoldgico, social y laboral como

se detalla en la tabla 8:

Tabla 8. Andlisis de las Amenazas

Identificacion de Amenazas

Origen Tipo

Movimientos sismicos

Vientos Fuertes

Naturales
Tormentas Eléctricas
Inundaciones
Hurtos-Robos-Asaltos
Sociales Boicots

Paros, huelgas, manifestaciones

Hackeo de Informacion
Tecnoldgicos

Virus Informaticos

Incendios

Antropicos Accidentes de Vehiculos

Fallas en sistemas y equipos
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Caida de Alturas
Laborales

Ergonomia en Oficinas

Elaborado por: Josué Iza

3.1.11.1.2. Descripcion de las Amenazas.

Las amenazas se describen a partir del origen y el tipo que sean como puede ser interna
0 externa y el impacto que genera, después se dara a conocer cudl es el antecedente o las causas
para finalizar con la estimacion de la amenaza y que calificacion tendré ya sea probable, posible
0 inminente segln sea el caso. A continuacion, en la tabla 9 se presenta la descripcién de las

amenazas:

Tabla 9. Descripcién de las Amenazas

Amenaza Interno Externo Fuentes de Riesgo Calificacion Color
NATURALES
Movimientos El pais se encuentra en el
X Probable
sismicos cinturén de fuego.
Vientos Fuertes X Clima Probable
Tormentas
X Clima Probable
Eléctricas
Inundaciones X Clima Probable
SOCIALES
Hurtos-Robos- Falta de seguridad en la
X Probable
Asaltos empresa.
Boicots X Competencia antiética Probable

Malas administraciones
Paros, huelgas,
X del gobierno central o Probable
manifestaciones
cantonal.




S7

ANTROPICOS
Imprudencia de los
trabajadores o vecinos,
Incendios X Posible
cortocircuito de los
equipos.
Accidentes de Falta de mantenimiento,
X X Probable
Vehiculos conductores imprudentes.
Fallas en Falta de mantenimiento,
sistemas y X manipulacion imprudente  Inminente
equipos de los trabajadores.
TECNOLOGICOS
Hackeo de
X Probable
Informacion
Virus
X X Inminente
Informaéticos
LABORALES
Mal uso y falta de
Caidas de Alturas X mantenimiento de los Probable
EPP
Enfermedades
masculo X Malas posturas Posible
esqueléticas

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)

Elaborado por: Josué Iza
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3.1.11.1.3. Evaluacion de Vulnerabilidades.

Las vulnerabilidades se analizaron con respecto a las amenazas en funcidn tres aspectos
los cuales son las Personas, Recursos, Sistemas y Procesos, a los cuales posteriormente se les
asigno un valor que nos daba como resultado una escala de vulnerabilidades como son baja,
media o alta y cada una con un color ya sea verde, amarillo o rojo respectivamente. En la tabla
10 se muestra la evaluacion de cada una de las vulnerabilidades en funcién de las amenazas

que presenta la empresa.



Tabla 10. Evaluacion de Vulnerabilidades

Punto Vulnerable Personas Recursos Sistemas y Procesos
§ 5 5 g 5 S e an 2 S
Amenaza S 3 £ £ 3 € &€ & £ 3 cS g2 5 £ 8
© 2 0O ® s © W 3 nae v o B
S5 O @) L @) g O
Naturales
Movimientos Sismicos 1 1 05 25 . 1 1 1 3 o5 05 1 2
Vientos Fuertes 1 0 0 1 05 0 1 15 0,5 05 03 13
Tormentas Eléctricas 08 04 03 15 09 01 09 19 0,5 02 05 12
Inundaciones 05 07 08 2 01 03 01 o5 1 05 05 2
Sociales
Hurtos-Robos-Asaltos 08 05 03 16 06 02 04 172 0 03 06 09 !
Boicots 03 05 04 172 06 0 05 11 0,5 0,5 1 2
Paros-Huelgas- Manifestaciones 05 0 0 05 05 05 05 15 05 05 05 1,5
Antropicos
Incendios 07 03 06 16 03 08 05 16 0,2 06 05 1,3
Accidentes de Vehiculos 08 07 05 2 07 0 06 11 0 0 05 05 .
Fallas en sistemas y equipos 1 07 08 25 o8 o0 1 18 04 08 1 22
Tecnologicos
Hackeo de Informacion 0,7 09 05 21 i 04 0 07 11 0 0,2 1 12
Virus Informaticos 08 07 07 22 04 0 08 12 01 1 1 21 1N
Laborales
Caidas de Alturas 07 04 05 25 06 0 09 15 0 05 08 13
Enfermedades musculo esqueléticas 05 02 08 15 o 0 o o B o o 05 05

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za
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3.1.11.1.4. Nivel de Impacto.
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Para el anlisis del nivel de impacto se considera los colores obtenidos de la evaluacion de vulnerabilidades, seguido de la construccion del

rombo de seguridad y finalmente interpretar el impacto que genera las amenazas identificadas. En la tabla 11 se muestra lo antes mencionado.

Tabla 11. Nivel de Impacto

Tipo

Movimientos Sismicos

Naturales Vientos Fuertes

Tormentas Eléctricas

Personas Recursos

MEDIO  MEDIO

Sistemasy Colordela Nivel de Diamante de
Procesos Amenaza Impacto Seguridad
MEDIO MEDIO
MEDIO MEDIO MEDIO
MEDIO MEDIO




Inundaciones

MEDIO

Hurtos-Robos-Asaltos

MEDIO

Sociales Boicots

Paros-Huelgas-
Manifestaciones

Antrépicos Incendios

MEDIO

MEDIO

MEDIO
MEDIO
MEDIO MEDIO MEDIO
MEDIO MEDIO MEDIO
MEDIO MEDIO MEDIO
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Accidentes de Vehiculos

Fallas en sistemas y
equipos

Tecnoldgicos

Hackeo de Informacién

Virus Informéticos

Laborales

Caida de Alturas

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

MEDIO

ALTO

MEDIO

ALTO

MEDIO

62
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Enfermedades musculo

o MEDIO
esqueléticas

BAJO

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

Después de finalizar el nivel de impacto se puede observar en la tabla 11, que el impacto generado con respecto a los virus
informaéticos y las fallas en sistemas y equipos es ALTO, y también se obtuvo resultados de nivel MEDIO como en los movimientos sismicos,
tormentas eléctricas, vientos fuertes, inundaciones, boicots, hurtos, paros, incendios, hackeo de informacion, accidentes de vehiculos y caida de

alturas. Para finalizar existieron resultados de nivel BAJO como las enfermedades musculo esqueléticas.
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3.1.12. Anélisis del Impacto al Negocio (BIA) (Clausula 8.2)

En el andlisis del impacto al negocio se tomarad en cuenta todos los procesos de la
empresa en funcion de las amenazas que tienen la calificacién de ALTO, pero cabe mencionar
que para los de calificacién probable se elaborara planes de contingencia o emergencia en la

propuesta segun sea el caso para lograr minimizarlos o eliminarlos.

3.1.12.1. Identificacion de los Procesos Criticos.

Conforme a los procesos existentes dentro de la empresa se evalla cuales de ellos son
considerados criticos segun la perspectiva de uno de los socios de la empresa ya que los
procesos criticos son los que afectan directamente a la satisfaccion del cliente y a la economia

de la organizacién y de acuerdo a esto se los prioriza de forma cualitativa.

Tabla 12. Identificacion de Procesos Criticos

Procesos Procesos Criticos
Proyecciones No es critico
Gestién Comercial No es critico
Calidad No es critico
Ventas X
Operaciones Fisicas y Ldgicas X
Asesoria Legal No es critico
Talento Humano No es critico

Control y Regulacién para

No es critico
ARCOTEL
Logistica y Transporte X
Gestion Financiera No es critico

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za
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Después de la identificacion de la criticidad en los procesos, se elabora primeramente
una matriz de evaluacién de vulnerabilidades (Véase Tabla 13) para luego realizar una matriz
de nivel de impacto (Véase Tabla 14) que permita conocer el impacto que generan los virus
informaéticos y las fallas en los sistemas y equipos a los procesos criticos en la empresa. Para

este Gltimo se encuentra la informacion en el Anexo 3y Anexo 4.

Tabla 13. Evaluacién de Vulnerabilidades Procesos Criticos con Virus Informaticos

. Personas Recursos Sistemas y Procesos

Virus wn wn

Informaticos 8 8

& § . S ¢ & . & £ § 8 s
g § € 8 5 8 5 8 & 5 P = 8 T w
N = Q o — S o = IS) 2 o < qL) 8 =
c o 8 = [e) o © > = @) 0 1% a = [e)
8 8 © £ O ®§ & ©T £ O £ © 5 E O
Procesos > § 0 = s © W3 S8 E B W
o S S O LI O > 2 g O
Criticos s @
(9p] (p]

Ventas 01 08 05 14 03 0 08 11 01 03 08 1,2
_Operaclones 06 03 04 1,3 03 0 08 1,1 01 03 08 1,2
Fisicas y Ldgicas

Logistica y 04 05 05 14 03 0 08 11 01 03 08 1,2

Transporte

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

Tabla 14. Nivel de Impacto en los Procesos Criticos con Virus Informéticos

Sistemas Color de
Tipo Personas Recursos y la
Procesos Amenaza

Nivel de Diamante de
Impacto  Seguridad

Virus
Informaticos

PARN

A porsonm

MEDIO < == @& .7 >

Ventas MEDIO MEDIO MEDIO

Operaciones

Pcro,c.esos Fisicasy ~ MEDIO MEDIO  MEDIO MEDIO < -~

riticos , .
Logicas

Logisticdy  \iepjo MEDIO  MEDIO MEDIO < =

Transporte

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za
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3.1.12.2. Analisis de Modo y Efecto de Fallas de los Procesos Criticos.

En este apartado se realiza la matriz sobre que causas y consecuencias generan
inestabilidad dentro de los procesos, calificandolos desde la severidad, ocurrencia y la
deteccion de la falla y a partir de esto sugerir acciones recomendadas para reducir o mejorar la

forma de detectar la falla. Se puede observar en el Anexo 5.

3.1.12.3. Anélisis del Impacto en los Procesos Criticos.
En la tabla 15 se muestra la informacion necesaria sobre cuantas personas y que

recursos se utilizan dentro de cada proceso critico que tiene la empresa.

Tabla 15. Informacién de los Procesos Criticos

Procesos Criticos Personas Recursos

5 computadoras, sistema

5 informatico, suministros de
Ventas
oficina.
Operaciones Fisicas y 14 Véase Tabla 5
Ldgicas
6 vehiculos, 2

computadoras, perchas,

Logisticay Transporte suministros de oficinas,

ordenes de materiales.

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

Posterior a conocer los recursos y las personas se muestra en la tabla 16 la matriz donde
se da a conocer cual es la perdida diaria estimada que se genera dentro de cada proceso en el

caso de que exista un paro de actividades.
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Tabla 16. Pérdidas por Paro de Actividades

Pérdida Diaria por Paro de Actividades
Procesos Criticos

($/dia)
Ventas 125
Operaciones Fisicas y Logicas 12000
500

Logistica y Transporte

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

Dentro de la matriz se puede observar que el proceso de Operaciones Fisicas y Logicas
es el que mas representa en cuanto a pérdidas econdémicas para la empresa, seguidamente de
logistica y transporte que representa una cantidad considerable y finalmente ventas que es una
cantidad minima con respecto a las antes mencionadas. Cabe mencionar que para estimar estas

cantidades se considerd un paro total de actividades en el peor de los casos.

3.1.12.4.Parametros de Recuperacion.
Los pardmetros que se toman en cuenta para el analisis del impacto al negocio son los

siguientes:

3.1.12.3.1. Tiempo Objetivo de Recuperacion (RTO).

El tiempo objetivo de recuperacion es el periodo de tiempo en el cual se debe recuperar
los procesos para que no se mantengan inactivos después de una interrupcion, a estos se les da
una calificacion de acuerdo a la importancia que generen en la empresa es decir mas rapido

deberéa ejecutarse su recuperacion.
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Tabla 17. Importancia de los Procesos RTO

Tiempo de Objetivo de Recuperacion

Importancia
(RTO)
Critico 2 horas
Esencial 24 horas
No esencial 48 horas

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

Para establecer los tiempos de recuperacién se realiza una relacion con el grado de
importancia de los procesos para de esta forma asignarles el tiempo estimado que necesitan
para recuperarse en los peores de los casos y en el dado escenario que exista un paro total de
actividades, se los recupere de acuerdo a la importancia. Cabe mencionar que para estimar el
tiempo se lo hace con algunos miembros de la empresa ya que con la que experiencia que tienen

saben cédmo estimar cada uno de estos.

En la tabla 18 se muestra la importancia de los procesos de la empresa y el tiempo
objetivo de recuperacion que necesitan para retomar las actividades, esto dependera de las

pérdidas econémicas que generen a la empresa cada uno de ellos.

Tabla 18. Importancia de la Recuperacion para los Procesos Criticos

Tiempo de Objetivo de
Procesos Criticos Importancia
Recuperacion (RTO)
Ventas No esencial 48 horas
Operaciones Fisicas y Critico 2 horas
Ldgicas
Esencial 24 horas

Logistica y Transporte

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za
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3.1.12.3.2. Punto Objetivo de Recuperacion (RPO).

En el punto objetivo de recuperacidn se tomo en cuenta los recursos minimos en cuanto
a personas, el RTO, la importancia, materiales y equipos que la empresa necesita en cada uno
de los procesos criticos para que se mantenga activa ante cualquier situacion adversa, para

llevar a cabo esta matriz se evalud de igual forma con algunos miembros de la empresa.

Tabla 19. Matriz de Recuperacion y Recursos

Procesos
Importancia Personas Materiales Equipos RTO
Criticos
Sistema
informatico, 5
No esencial 5 48 horas
Ventas ..
suministros ~ computadoras
de oficina.
Opgr_a Clones Critico 28 Véase Tabla5 Véase Tabla5 2 horas
Fisicas y
Légicas
Suministros
8 vehiculos, 3
de oficinas,
Logisticay Esencial 3 computadoras, 24 horas
Transporte ordenes de
perchas.
materiales.

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

Después de haber realizado el analisis de impacto al negocio se puede observar que la
empresa tiene tiempos determinados para volver a sus actividades y que recursos necesita para
lograr que los procesos criticos tengan el menor tiempo de inactividad, todo con el fin de que
se considere todos los posibles detalles que puedan incidir en los &mbitos econdémicos y

operativos de la AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.
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3.1.13. Check List de Auditoria Interna Inicial — Norma 1SO 22301
Para empezar con la Continuidad de Negocio, se debe realizar una auditoria interna de
diagnostico para conocer qué porcentaje de cumplimiento posee la organizacion en cuanto a

los parametros que establece la norma 1SO 22301. (Véase Anexo 6)

La auditoria fue realizada con la ayuda del director de Operaciones, en la tabla 20 se
muestra los criterios de respuestas y la calificacion para responder de forma adecuada y

garantizar la calidad de los resultados.

Tabla 20. Criterios de Respuesta al Check List

Criterio Inicial de
Criterios de Calificacion Calificacion
Evaluacién

A. Cumple del todo con la

clausula enunciada.

B. Cumple relativamente

con la clausula enunciada.

C. Cumple con el minimo de
la clausula enunciada.
D. No cumple con la

N/S 0
clausula enunciada.

Fuente: (1SO, 2015)
Elaborado por: Josué Iza

Posterior a la aplicacion del check list se debe obtener el porcentaje de cumplimiento
de cada clausula de la norma mediante la siguiente ecuacion en la cual se divide la sumatoria
de las calificaciones de cada pregunta para el namero de preguntas multiplicado por diez y todo

esto se multiplica por 100.

Z(a+b+c+d)
N2 preguntas * 10

Valor Estructura: % de Cumplimiento = ( )xlOO
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Después de conocer las formas de responder y evaluar, se sigue con la aplicacion del
cuestionario de evaluacion al encargado de la empresa, con el fin de obtener resultados que

permitan general el plan de mejora en base a la norma.

3.1.13.1. Resultados Obtenidos de la Auditoria Interna.
Conforme a los porcentajes obtenidos por cada clausula de la norma se debe definir las

acciones a tomar de acuerdo a los siguientes parametros:

e Menor al 50% se debe IMPLEMENTAR

e Mayor o igual al 50% se debe MEJORAR

e Mayor o igual al 80% se debe MANTENER

En la tabla 21 se muestra los porcentajes obtenidos por cada clausula de la norma.

Tabla 21. Resultado del Diagnostico Inicial

RESULTADOS DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO
NUMERAL DE LA % ALCANZADO DE CICLO ACCIONES POR

NORMA IMPLEMENTACION PHVA EJECUTAR
4. CONTEXTO DE LA 0

ORGANIZACION 20% P IMPLEMENTAR
5. LIDERAZGO 17% P IMPLEMENTAR
6. PLANIFICACION 12% P IMPLEMENTAR
7. SOPORTE 46% H IMPLEMENTAR
8. OPERACION 28% H IMPLEMENTAR

9. EVALUACION
DEL DESEMPERNO 20% V IMPLEMENTAR
10. MEJORA 30% A IMPLEMENTAR

TOTAL 25%

Ponderacion General de la Gestion de Continuidad

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

3.1.13.2. Anélisis de Resultados de la Auditoria Inicial.
Posterior al porcentaje general obtenido de la autoevaluacién el cual dio 25% lo que
quiere decir que su ponderacion respecto al SGCN en la empresa es baja, a continuaciéon, se

presenta los resultados obtenidos por cada clausula de la norma con su analisis pertinente.
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3.1.13.2.1. Contexto de la Organizacion.
Como se observa en la figura 11, que la empresa obtuvo un 20% de cumplimiento, ya
que no tiene identificado los problemas internos y externos que pueden afectar a la

organizacion, las partes interesadas que son relevantes en la Continuidad de Negocio.

4. CONTEXTO DE LA ORGANIZACION

Cumple;
20%

No Cumple;
80%

Figura 11. Resultados de la Clausula Contexto de la Organizacion
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

3.1.13.2.2. Liderazgo.
La figura 12 muestra que la empresa cumple con un 17% ya que la empresa no cuenta
con los roles y responsabilidades definidas para cumplir con el SGCN vy no tiene una politica

de continuidad y por ende no se encuentra ni comunicada ni disponible para los empleados.

5. LIDERAZGO
Cumple;
17%

No Cumple;
83%

Figura 12. Resultados de la Clausula Liderazgo
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza



73

3.1.13.2.3. Planificacion.

En la figura 13 se observa que existe un 12% en cuanto a cumplimiento ya que la
organizacion no ha reconocido las amenazas y riesgos, ni cuenta con un plan para
administrarlos, tampoco ha determinado los objetivos de continuidad del negocio y no cuenta

con una planificacion de cambios y posibles consecuencias en el SGCN.

6. PLANIFICACION

/

Cumple;
12%

No Cumple;
88%

Figura 13. Resultados de la Clausula Planificacion
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

3.1.13.2.4. Soporte.

En la figura 14 se puede observar que se cumple con 46% debido a que la empresa ha
identificado parcialmente los recursos para la continuidad del negocio, y también ha
determinado en parte las responsabilidades para tener una respuesta efectiva frente a cualquier
evento adverso que afecte a la Continuidad de Negocio, tampoco no ha documentado todo lo

referente al SGCN.
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7. SOPORTE

Cumple;
46%
No Cumple;
54%

Figura 14. Resultados de la Clausula Soporte
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

3.1.13.2.5. Operacion.

La figura 15 presenta el 28% de cumplimiento debido a que los procesos externos no
se encuentran controlados ni se han establecido los criterios para el control, tampoco existe un
registro del BIA y de las amenazas en la organizacion, por ende no cumplen con los requisitos
de lanormay tampoco se han establecido las estrategias de continuidad de negocio, ademas no
han tomado medidas proactivas para reducir o limitar la probabilidad de impacto y para

finalizar ha realizado parcialmente pruebas o ejercicios de respuesta ante incidentes.

8. OPERACION

Cumple;
28%

No Cumple;
72%

Figura 15. Resultados de la Clausula Operacion
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

3.1.13.2.6. Evaluacion del Desempefio.
La figura 16 indica que se cumple con un 20% de cumplimiento lo que nos quiere decir

que la empresa no ha determinado como y cuando monitorear el SGCN y por tal razén no se
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ha evaluado el rendimiento y eficacia del mismo, tampoco se han llevado a cabo revisiones
periddicas y menos cuenta con una planificacidn de auditorias internas en intervalos de tiempo

determinados.

9. EVALUACION DEL DESEMPENO

Cumple;
20%

No Cumple;
80%

Figura 16. Resultados de la Clausula Evaluacion del Desempefio
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

3.1.13.2.7. Mejora.

En la figura 17 observamos que se halla un 30% de cumplimiento ya que la
organizacion no ha identificado las acciones correctivas para las no conformidades y por tal
motivo no cuentan con un proceso para gestionarlas, ademas de no tener un plan de continuidad
que les ayude a responder de manera oportuna ante los diferentes eventos adversos que pueden

presentarse en el futuro inmediato.

10. MEJORA

Cumple;
30%

No Cumple;
70%

Figura 17. Resultados de la Clausula Mejora
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza
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3.1.13.3.Conclusién del Diagnostico Inicial.

Posterior al analisis de los resultados mediante el Check list se procede a realizar la
tabulacion general mediante un grafico de barras para resumir los resultados de los porcentajes
obtenidos por cada clausula tal como se muestra en la figura 18.

PORCENTAJES DE CUMPLIMIENTO DE LOS
REQUISITOS DE LANORMA ISO 22301

50% 46%
35%

45%
40%
30%
2500 20% . 20%
20% 7% 5
15% 12%
(]
= - W |

5%
0%

Figura 18. Resumen del Porcentaje de Cumplimiento del Check List
Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za

Una vez concluido con la aplicacién del Check List el porcentaje de cumplimiento en
base a la norma es del 25% lo cual quiere decir que es BAJO y nos da a conocer que la empresa

no cuenta con un SGCN.

Por tal motivo en AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. existe
la factibilidad de realizar el disefio del sistema de Plan de Continuidad de Negocio ya que este
ayudara a generar estrategias de continuidad mediante planes de emergencias, contingencias y
desastres que le permitan a la empresa desarrollar la capacidad de resiliencia organizacional
ante cualquier evento siniestro y no exista posibilidad de paro de las actividades y de esta forma

el servicio de internet se mantenga con normalidad a todos los clientes.
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Después de los resultados obtenidos mediante el Check List se procede a determinar

qué actividades o que acciones son necesarias para lograr cumplir con los requisitos

establecidos en la norma ISO 22301. Estas actividades estan detalladas en el plan de mejoras

gue se encuentra a continuacion:

Tabla 22. Plan de Mejoras

= PLUS

SERVICIOS TECNOLOGICOS

PLAN DE MEJORAS Y ACCIONES PARA EL DISENO DEL SISTEMA DE

GESTION DE CONTINUIDAD DE NEGOCIO EN LA EMPRESA

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Requisitos de la norma 1SO 22301

4.1 Comprension de
la organizacion y de

su contexto
4. Contexto de la

Organizacién

Objetivo

Determinar los
problemas internos y
externos que permitan
mitigar el rango de
afectacion de los

riesgos

Actividades

Desarrollar las
herramientas
estratégicas

(FODA, PESTEL
y Fuerzas de

Porter) para que

ayude a la alta

direccion.

4.2 Comprension de
las necesidades y
expectativas de las

partes interesadas

Identificar las partes
interesadas para
cumplir con las

expectativas de cada

Elaborar la matriz
de partes

interesadas




una de ellas y asegurar
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con relacion a los

4.3 Determinacion del
alcance del sistema de
gestion de la
continuidad de

negocio

el normal procesos y
funcionamiento de la condiciones.

organizacion.
Elaborar el

Definir el alcance del
SGCN conforme a los
lineamientos de la

empresa.

alcance para
conocer la
trascendencia del
SGCN dentro de

la empresa.

5.2 Politica

5. Liderazgo

Determinar la politica
de continuidad
conforme a los

objetivos estratégicos

de la empresa.

Disenar la politica
de continuidad de
negocio en base a
la norma para que
se documente y
acople a las
necesidades de la

empresa.

5.3 Roles,
Responsabilidades y

Autoridades

Definir los roles,
responsabilidades y

autoridades que

permitan cumplir con el

SGCN.

Realizar el plan
de continuidad
identificando los
rolesy

responsabilidades

de cada uno de los
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miembros de la

organizacion.

6. Planificacion

6.1 Acciones para
abordar riesgos y

oportunidades del

Definir los riesgos y
oportunidades
existentes dentro de las

actividades de la

Elaborar la matriz
de riesgos bajo la
metodologia por
colores para que

ayude a mitigar y

SGCN prevenir los
empresa.
riesgos y
amenazas.
Plantear los
Determinar los objetivos de
6.2 Objetivos de objetivos de continuidad

Continuidad del

Negocio

continuidad de negocio
con el fin de llevar a

cabo un SGCN exitoso.

acoplandolos al
SGCN para trazar
metas y

verificarlas.

7. Soporte

7.5 Informacion

Documentada

Mantener documentada
la informacidn acerca
de los requisitos de la

norma 1SO 22301,
planes de continuidad,
emergencias,

evacuacion entre otros.

Documentar los
procedimientos de
plan de
continuidad,
contingencias y
emergencias y
generar formatos

para identificar




80

los riesgos para
que los miembros
de la empresa
tengan
conocimiento de
coémo deben

hacerlo.

8.2 Anélisis de
Impacto Empresarial

y Evaluacién de

Elaborar el analisis de
impacto empresarial
para conocer a

profundidad el grado de

Crear matrices
con respecto a la
metodologia por

colores para

conocer el
Riesgos afectacion que va a
impacto a la
tener la empresa.
empresa.
Disenfar las

8. Operacion
8.3 Estrategia de

continuidad del

negocio.

Definir las estrategias
de continuidad de
negocio para tener la
resiliencia necesaria en
posibles eventos

siniestros.

estrategias de
continuidad de
negocio que se
ajusten a la
empresay ala

norma.

8.4 Establecimiento e
implementacion de

procedimientos de

Determinar los
procedimientos y
protocolos para

garantizar la

Desarrollar el
plan de
continuidad,

contingencia,
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continuidad del continuidad del emergencia y
negocio negocio. evacuacion que
permitan dar
continuidad al

negocio.

Disefar un plan
Determinar los de capacitacion y
procedimientos de simulacros con el

8.5 Ejercicioy
pruebas para asegurar la  fin de poner a

Pruebas
efectividad de los prueba los
planes elaborados. procedimientos de
emergencia.
Generar

Determinar las medidas  indicadores que

de seguimiento, analisis  permitan evaluar
9.1 Supervision,
y control de los y analizar
Medicion, analisis y
procesos y el impacto  constantemente el

evaluacion
gue pueden generar cumplimiento de

9. Evaluacion del
futuras adversidades. los requisitos de

Desempefio
la norma.

Disefar un plan

Determinar las
de auditoria

actividades a efectuar

9.2 Auditoria Interna interna y un
dentro del plan de
registro de
auditoria y la forma de
informe que
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notificar el permita conocer
incumplimiento. las clausulas que
se estan

cumpliendo y las
que se debe

mejorar.

10. Mejora

10.1 No conformidad

y accion correctiva

Disefiar un

registro de control
Mejorar continuamente
de hallazgos que
el SGCN para reducir
permita reconocer
las amenazas, los riegos
las no
e impactos que generen
conformidades y a
a los procesos o
partir de ahi
actividades.
generar acciones

correctivas.

Elaborado por: Josué 1za
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CAPITULO IV
4. PROPUESTA
4.1. Partes Interesadas (Clausula 4.2)

Las partes interesadas son personas internas o externas que son capaces de incidir en el
desarrollo de las actividades de la empresa como son: Clientes, Proveedores, Empleados,
Directivos y Socios, Sociedad, Inversionistas, Gobierno y entes reguladores, Competencia; la
finalidad de la matriz es identificar los requisitos que cada una de las partes interesadas para la

satisfaccion de sus necesidades.

Tabla 23. Matriz de Partes Interesadas

MATRIZ DE PARTES INTERESADAS

PARTES
INTERESADAS REQUISITOS PROCESOS DEL SGCN
*Atencion al Cliente
Control y Legalizacion de
“Empatia Contratos
-Mp . *Negociaciones con
*Instalacion de calidad
. o o e Proveedores y Contratos
Clientes Servicio de soporte Cornorativos
*Internet rapido, de calidad y a *Procl:oeso Fisico
bajo costo.

*Gestion de Incidencias
Recaudacion
*Proceso Légico

*Negociaciones con
Proveedores y Contratos
Corporativos
*Gestion de Abastecimiento
y Transporte
*Contabilidad

*Compras a largo plazo
Proveedores *Fidelidad
*Sin retrasos en los pagos.

*Empatia en los problemas.
*Capacitaciones
*Pagos de salario puntuales
*Dotacion de todos los
implementos de trabajo.
*Ser asegurados.
*Contratos a largo plazo.
*Recompensas

*Gestion de Estructura
Organizacional, Estratégica
y de Procesos
*Gestion de Talento
Humano
*Contratos y Finiquitos
*Contabilidad

Empleados




Directivos y Socios

*Informacion actualizada
*Empleados éticos y responsables.
*Empleados empaticos
*Mayor generacion de ingresos.
*Infraestructura y equipos
cuidados.
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*Pronosticos y Proyectos
*Negociaciones con
Proveedores y Contratos
Corporativos
*Gestion de Estructura
Organizacional, Estratégica
y de Procesos

Sociedad

*Redes sociales activas.
*Pagina web informativa
*Facilidad de acceso al servicio.
*Respuestas inmediatas a dudas.

*Proceso Fisico
*Proceso Lbgico
*Gestidn de Incidencias

Inversionistas

Gobierno y entes
reguladores

Competencia

*Qperatividad de la empresa ante
cualquier situacion.
*Estabilidad y tendencia de
crecimiento en la generacion de
ganancias.

*Mejora continua en todos los
aspectos de la empresa.

*Cumplimiento de reglamentos,
normas y leyes aplicables.
*Cumplimiento de pagos.

*Permisos de funcionamiento.
*Declaracion de impuestos.

*Ser competitivos en el mercado.

*Prondsticos y Proyectos
*Negociaciones con
Proveedores y Contratos
Corporativos
*Gestion de Estructura
Organizacional, Estratégica
y de Procesos
*Contabilidad

*Gestion de Incidencias
*Contratos y Finiquitos

* Calidad

Fuente: (Herrera Morales, 2021)
Elaborado por: Josué Iza

4.2. Plan de Continuidad de Negocio (Clausula 8.4)

Al elaborar el plan de continuidad de negocio se busca salvaguardar las operaciones de

la organizacion para el cumplimiento de las funciones ante todas las partes interesadas tomando

en cuenta las amenazas y vulnerabilidades ya que a partir de aqui se generara los planes de

contingencia y emergencia que necesitan los diferentes procesos para su recuperacion. Como

primer paso se inicia con el desarrollo de las estrategias de continuidad en los procesos criticos.
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4.2.1. Obijetivos de Continuidad (Clausula 6.2)
e Mitigar las interrupciones de los procesos criticos con el fin de garantizar que
la empresa se mantenga funcional y continle operativa ante cualquier evento
adverso, mediante la recuperacién y restablecimiento de recursos y operaciones

en un minimo tiempo para que no afecte la economia de la organizacion.

4.2.1.1. Obijetivos Especificos.
e Determinas las amenazas, vulnerabilidades y el nivel de impacto al cual se

encuentra expuesta la empresa.
e Establecer el tiempo y punto objetivo de recuperacion de los procesos criticos.

e Generar estrategias de continuidad, planes de contingencia y emergencia para

tener una respuesta efectiva ante las diferentes amenazas.

4.2.2. Politica de Continuidad (Clausula 5.2)

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. aplica el Plan de
continuidad de Negocio con el objetivo de reducir el impacto que pueda generar cualquier
evento adverso gque afecte a la continuidad y ademas busca concienciar a que los miembros de
la organizacion se encuentren preparados ya que son parte fundamental para el cumplimiento
del plan. Para lograrlo se debe realizar diferentes acciones tales como el desarrollo de planes
de contingencia, emergencia y recuperacion de desastres que ayuden con la minimizacién de
los eventos adversos y el impacto que estos pueden generar a los diferentes procesos, con el fin
de reanudar la operatividad en el menor tiempo posible. Cabe recalcar que los planes deben
actualizarse constantemente para garantizar la efectividad y dar cumplimiento al Gltimo punto

de la norma el cual es la mejora continua.
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4.2.3. Alcance de Continuidad (Clausula 4.3)
Implementar y dar a conocer el plan de continuidad de negocio sera el objetivo de los
socios de la empresa, mediante la concienciacion de todos los miembros que forman parte de

la organizacion.

El presente plan toma en cuenta los procesos criticos, los recursos humanos de la
organizacién y la continuidad de las operaciones ante cualquier evento adverso o siniestro al
cual se encuentren expuesto, con el fin de asegurar la funcionalidad de los actividades mas
importantes es decir las que generarian pérdidas para la empresa, todo esto a través de
estrategias, planes de contingencia y emergencia que ayuden a minimizar el impacto, generar

resiliencia en todos los miembros y a partir de ahi tener una respuesta efectiva.

4.3. Estrategias de Continuidad de Negocio (Clausula 8.3)
En este apartado se establece las estrategias de continuidad en los procesos
considerados criticos dentro del analisis de impacto empresarial con respecto a las amenazas

que tuvieron calificacion ALTO.

4.3.1. Estrategias para evitar los Virus Informaticos
4.3.1.1. Estrategias para evitar los Virus Informaticos en el Proceso de Ventas.

e Cumplir las politicas de seguridad.

e Instalar un antivirus que cumpla con todas las necesidades de la empresa.

e Actualizar el antivirus constantemente.

e Programar analisis regulares con el antivirus para evitar los malware.

e Actualizar el sistema operativo de los equipos constantemente.

e Proteger la red con software que eviten los virus.
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e Asegurar toda la informacion de la empresa.

e No usar redes de internet abiertas.

e Realizar una copia de seguridad de los archivos.

e Utilizar diferentes contrasefias seguras para proteger la informaciéon de la

empresa.

4.3.1.2. Estrategias para evitar los Virus Informéticos en el Proceso de Operaciones
Fisicas y Logicas.

e Cumplir las politicas de seguridad.

e Protocolos para almacenamiento de informacion en dispositivos externos.

e No utilizar puertos abiertos o libres que se usan para direccionamientos.

e Instalar un antivirus que cumpla con todas las necesidades de la empresa.

e Actualizar el antivirus constantemente.

e Programar andlisis regulares con el antivirus para evitar los malware.

e Actualizar el sistema operativo de los equipos constantemente.

e Proteger la red con software que eviten los virus.

e Asegurar toda la informacion de la empresa.

e No usar redes de internet abiertas.

e Realizar una copia de seguridad de los archivos.

e Utilizar diferentes contrasefias seguras para proteger la informacion de la

empresa.
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e Encriptar el proceso l6gico mediante firewall.

e Cifrar las comunicaciones de la empresa.

e Bloquear diferentes puertos de entrada.

4.3.1.3. Estrategias para evitar los Virus Informaticos en el Proceso de Logistica y
Transporte.

e Cumplir las politicas de seguridad.

e Instalar un antivirus que cumpla con todas las necesidades de la empresa.

e Actualizar el antivirus constantemente.

e Programar analisis regulares con el antivirus para evitar los malware.

e Actualizar el sistema operativo de los equipos constantemente.

e Proteger la red con software que eviten los virus.

e Asegurar toda la informacion de la empresa.

e No usar redes de internet abiertas.

e Realizar una copia de seguridad de los archivos.

e Utilizar diferentes contrasefias seguras para proteger la informacion de la

empresa.

4.3.2. Estrategias para evitar las Fallas en Sistemas y Equipos dentro de la empresa
4.3.2.1. Backups.

Son copias de seguridad que sirven para tener respaldos de la informacion de los
equipos de la empresa, en el caso de que se produzca un problema o desastre que altere o afecte

la operatividad de la organizacion y asi de esta forma poder regresar al punto que se encontraba
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antes de que suceda el siniestro en el menor tiempo posible, es decir se reduce el tiempo de

respuesta y aumenta el poder de recuperacion de la empresa ante cualquier incidencia.

Para realizar esta estrategia se tomara en cuenta los siguientes puntos:

e Raid sirve para salvaguardar la informacion de forma dinamica.

e Los respaldos se almacenaran en la nube o cloud que pertenezca a la empresa.

e Manejar protocolos de acceso remoto.

4.3.2.2. Control de Acceso Logico y Fisico.

Para esta estrategia hay que tomar en cuenta la parte l6gica y fisica, ya que a partir de
aqui se puede tener un registro de cualquier persona que intente ingresar a la informacién que
existe dentro de los equipos acerca de la empresa y de esta forma conocer cual es la persona
involucrada en dicha situacion. Lo antes mencionado ayudara a tener medidas de como actuar

ante alguna adversidad que se presente.

4.3.2.3. Energias Alternas.

Contar con una fuente de alimentacion de electricidad externa como lo es una planta
eléctrica, paneles solares y UPS (Uninterruptable Power Supply) los cuales permiten reducir
los tiempos de interrupciones 0 mantener las operaciones mas importantes activas en cualquier
momento, ya que estos ayudaran al proceso generador del servicio al cliente, es decir el méas

critico e importante de la empresa.

Ademas, se debe contar con reguladores de voltaje ya que estos permiten no tener

variaciones en el sistema eléctrico y de esta forma tener energia asegurada.

4.3.2.4. Climatizar.
Es imprescindible que los diferentes equipos se encuentren en constante climatizacién

ya gue la mayoria de veces pasan encendidos durante todo el dia y esto puede sobrecalentar y
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dafar los dispositivos, terminando asi en una interrupcion de las operaciones, de este modo con
la climatizacidn se trata de que las operaciones se encuentren funcionando sin ningin problema

de los antes mencionados.

4.3.2.5. Monitoreo en Tiempo Real.

Ayudaré a crear un registro de todos los movimientos fisicos y légicos de los equipos,
ya que se puede ingresar a la informacion de los mismos desde cualquier lugar con el fin de ser
preventivos, se los mantenga vigilados y que ademas se pueda actuar de forma efectiva en el

caso de que exista alguna variacion dentro de la funcionalidad de los equipos.

4.4. Elaboracion del Plan de Continuidad de Negocio

En este apartado se establece las medidas y procedimientos que ayudaran a la
recuperacion de la empresa ante los posibles siniestros que afecten a la continuidad, aqui se
tomara en cuenta cada uno de los puntos se realizo6 en el analisis del impacto al negocio (BIA)

ya que este serd el punto de partida para elaborar lo antes mencionado.

Para llevar a cabo el plan se debe seleccionar a los miembros que integraran los
diferentes equipos y estardn a cargo de dar cumplimiento al plan, las funciones y
responsabilidades que tendran cada uno y el como se actuara ante cualquier disrupcion de las

actividades. Cabe mencionar que para cada proceso seré diferente la intervencion.

4.4.1. Comité de Operaciones de Emergencia (COE) (Clausula 5.3)

Este comité se conformaréa a partir de una reunién con el director de operaciones donde
se manifestd cuales miembros de la empresa serian los 6ptimos, en base a las cualidades y
habilidades que han mostrado al desarrollar las diferentes actividades asignadas en la empresa,
esto sera de gran de importancia porque dicho comité estard conformado por brigadas que

tendran funciones y responsabilidades establecidas.



Tabla 24. Informacién General del COE

Miembros Lugares
Contacto
de la Cargo Equipos de
Telefdnico
Empresa Reunion
Coordinador
Javier
Jefe Técnico 0996763252 de
Lucas
Emergencias
Carolina  Gestora de
0959922250
Herrera la Calidad
Jefa de
Control y
Mishell Brigada de
Legalizacion 0991005109
Mejia Primeros
para
Auxilios
ARCOTEL Casa
Asistente de PLUS
Cristian
Proceso 0997862210
Ichau
Logico
Byron Técnico de
0992842361
Chuga Wireless
Jefe de
Andrés Brigada de
Proceso 0986756300
Benavides Recuperacién
Légico
Jonathan  Técnico de
0995349275
Morales  Fibra Optico
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Jefe de
Diego
Logisticay 0981013729
Delgado Brigada de
Transporte
Logistica
Eduardo
Fiscalizador 0939966902
Teréan
Ismael Jefe de Call
0963739369
Casiguano Center Brigada de
Denis Operario de Comunicacion
0961871116
Mejia Call Center
Jefe de
Diego Brigada
Logisticay 0981013729
Delgado contra
Transporte
Incendios y
Asistente de
Eduardo otras
Logisticay 0983215468
Pozo emergencias
Transporte

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

4.4.1.1. Responsabilidades del COE.

A continuacién, se mostrard cada una de las responsabilidades que tienen los equipos

del Comité de Operaciones de Emergencias:

4.4.1.1.1. Coordinador de Emergencias.

e Comunicar a los propietarios de la empresa acerca de la emergencia que esta

ocurriendo.

e Comprender cada uno de los procedimientos de emergencia.

e Controlar que las brigadas cumplan con las funciones asignadas.
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e Tomar las decisiones acertadas al momento de la emergencia.

e Conjuntamente con el director de Operaciones y las diferentes brigadas

programaran los simulacros y las capacitaciones.

e De acuerdo a la emergencia que se presente, se debera requerir los implementos

necesarios para que los procedimientos sean efectivos.

e Sera el encargado de ser el eje de comunicacion de todas las brigadas.

e Sera el encargado de reportar cada una de las emergencias a las diferentes

autoridades.

e Llamara a los diferentes centros hospitalarias para que ayuden con los heridos

que existan.

e Mantendra a todo miembro de la organizacién fuera de peligro durante la

emergencia.

4.4.1.1.2. Brigada de Primeros Auxilios.
e Deben estar capacitados para cualquier situacion de emergencia que pueda

presentarse.

e Deben estar constantemente preparandose para afrontar cualquier emergencia

mediante simulacros.

e Deben saber donde es la ubicacion exacta de los botiquines de primeros auxilios
y estar constantemente revisando que los mismos siempre tengan los

medicamentos necesarios.

e En el caso que ya exista la emergencia deberan dar primeros auxilios a los

heridos que existan.
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e Comunicaran al coordinador de emergencias acerca de todos los heridos que

existan.

e Ayudaran a evacuar a los heridos hacia un centro hospitalario.

e Evacuaran a los miembros rezagados que no alcanzaron a salir.

e Realizaran un informe de todo el personal que se encuentre herido, ya sea leve

0 grave.

4.4.1.1.3. Brigada de Recuperacion.
e Estaran encargados de la evaluacion de los dafios que sufrié cada proceso y

estableceran si la emergencia es grave para luego analizar la interrupcion.

e Deberan realizar todos los procedimientos para que los procesos criticos

vuelvan a la operatividad dentro del RTO establecido.

e Determinaran los recursos para cada proceso critico de acuerdo al RPO

establecido.

e Garantizar el normal funcionamiento de los procesos criticos durante el evento

adverso.

e Verificaran que los procesos se encuentren con todos los implementos para

seguir su funcionamiento ante cualquier adversidad.

e Serén los encargados de ejecutar los planes de contingencia de acuerdo a la

emergencia y posteriormente el plan de continuidad.

4.4.1.1.4. Brigada de Logistica.
e Solicitaran al director de operaciones los equipos, herramientas o materiales que

hagan falta para reducir el impacto del evento adverso a la empresa.
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Serén los responsables de preparar las capacitaciones a los miembros de la

empresa.

Seran los responsables de coordinar el personal que ayudara a los soportes que

quedaron suspendidos debido a la emergencia.

Estaran encargados de organizar el personal para que se haga la limpieza de los

escombros que queden después de la emergencia.

Ayudaran a la brigada de primeros auxilios en la logistica de evacuacion de las

personas heridas.

Deberan reportar si las personas que salieron a realizar soportes se encuentran

bien o afectadas por la emergencia.

En el caso de que los técnicos de soporte se encuentren heridos deberan enviar
personal para que ayuden la recuperacion de los mismos o si es necesario en el

traslado a centros hospitalarios.

4.4.1.1.5. Brigada de Comunicacion.

Verificaran que los equipos de comunicacion siempre estén disponibles en

cualquier instancia.

Se encargaran del mantenimiento mensual o trimestral de los equipos de

comunicacion.

Deben dar a conocer a todos los miembros de la organizaciéon cual es la

frecuencia establecida en el caso de emergencias.

Deberan actualizar constantemente la lista de contactos de todos los miembros

de la organizacion.
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e Seran los responsables de coordinar las comunicaciones internas y externas.

e Seran el enlace de comunicacion entre todas las brigadas y el coordinador de

emergencia.

e Seran los encargados de mantener activas todas las formas de comunicacion ya

sea telefonica o radial de ser posible.

e Coordinaran la necesidad de implementos de comunicacion para cada una de

las brigadas con el fin de que cada una tenga lo necesario.

Pediran ayuda de instituciones externas en caso de ser necesario.

4.4.1.1.6. Brigada contra Incendios y otras Emergencias.
e Deben estar capacitados ante cualquier emergencia ya sea natural, antrépica u

otra.

e Deberdn revisar constantemente que la sefialética de evacuacion y de
emergencias este bien ubicada y sea visible para todos los miembros de la

organizacion.

e Deberan dar mantenimiento a los extintores y revisar que no hayan caducado.

e Conoceran sobre los extintores que se deben usar en los diferentes tipos de

incendios y dependiendo del lugar donde se dé.

e Inspeccionardn que la infraestructura, instalaciones eléctricas y tuberias se

encuentren en buen estado.

e A penas se presente la emergencia se reuniran de inmediato en el lugar

designado.
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e Serén los Gnicos permitidos para usar los extintores en el caso de que el incendio

no sea tan grave.

e Seran responsables de realizar el cercado para que ningin miembro de la

empresa pueda entrar al area o lugar afectado.

e Ayudaran a las diferentes brigadas en las evacuaciones de los trabajadores

heridos o rezagados.

e En el caso que la emergencia sea grave se encargaran de solicitar la ayuda de

las instituciones pertinentes segun la emergencia.

4.4.2. Requerimientos Minimos de los Procesos Criticos
En este apartado se analiza los recursos minimos que necesita cada uno de los procesos
criticos para su recuperacion y reanudacion de actividades con el fin de que mejore el tiempo

y la forma de respuesta ante cualquier eventualidad.

4.4.2.1. Requerimientos para el Proceso de Ventas.
Después de un analisis, a continuacion, se presenta los requerimientos minimos de

recuperacion:

e Instaurar el departamento de marketing y ventas.

e Capacitar a los agentes vendedores con el fin de que exista una mayor captacion

de nimero de clientes.

¢ Realizar campafias publicitarias con el fin de que se promocione los planes y la

velocidad de internet que brinda la empresa.

e Ofertar promociones y rebajas en determinadas temporadas del afio.
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4.4.2.2. Requerimientos para el Proceso de Operaciones Fisicas y Logicas.
Después de un andlisis, a continuacion, se presenta los requerimientos minimos de

recuperacion:

e Respaldo o backup de la configuracion légica de la infraestructura de red.

e Hardware de respaldo para el reemplazo inmediato debido a los inconvenientes.

e Reasignacion de puertos de uso de diferentes aplicaciones y creacion de nuevas

politicas de seguridad en caso de ser vulnerados.

e Analisis de trafico IP hacia rutas fuente y destino en busca de anomalias o

banderas de peligro a través de herramientas SIEM.

e Capacitar al personal en aspectos de seguridad informatica, enrutamiento I6gico

de la red.

4.4.2.3. Requerimientos para el Proceso de Logisticay Transporte.
Después de un andlisis, a continuacion, se presenta los requerimientos minimos de

recuperacion:

e Capacitar a los conductores con el fin de que conozcan las infracciones y sean

mas responsables al momento de manejar.

e Planificar de forma anticipada los requerimientos de materiales para proyectos

de construccidn de nuevas redes de fibra dptica.

e Implementar un software adecuado para la correcta gestion de inventarios.

e Realizar un inventario de insumos, materiales y equipos existentes en la

empresa.
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e Abastecer a la empresa al momento de que exista la falta de algun material o

insumo.

e Determinar funciones y grupos para cada una de las actividades la empresa.

e Planificar los requerimientos de técnicos y equipos para brindar soporte o

instalar algun servicio ofertado por la empresa.

4.4.3. Planes de Contingencia y Emergencia (Clausula 8.4)

Desarrollar los planes de contingencia es muy importante ya que permite generar
acciones efectivas antes, durante y después que ayuden a minimizar el impacto de las amenazas
identificadas en la matriz de riesgos por colores como fueron los movimientos sismicos,
inundaciones, boicots, robos, asaltos, incendios entre otros. Los procedimientos de los planes
de contingencia y emergencia de cada una de las amenazas identificadas se encuentran desde

el Anexo 7 hasta el Anexo 17.

4.4.4. Contactos en caso de Emergencia
En la tabla 25 se presenta los nimeros de contacto de cada una de las entidades o
instituciones que podrian brindar ayuda y que serviran al coordinador de emergencias para que

pueda actuar de forma efectiva ante cualquier siniestro o evento adverso.

Tabla 25. Contactos en caso Emergencia

Entidad o Institucion Contacto de Emergencia

ECU 911

Policia Nacional

Cuerpo de Bomberos 911

Cruz Roja

Gobernacion de Imbabura
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Fuerzas Armadas

Secretaria Nacional de

Riesgos

Ministerio de Salud

Publica

ARCOTEL 1800 567 567

COPRISEG 062 600 034

SWEADEN 062 645 117
099 631 0239

EMELNORTE

062 951 942

062 2611 578
EMAPA-I

099 644 0026

Kiwi 02 2264 705
HEMTEL 098 407 0276
CNT 1800 268 267
TELCONET 023 963 100
NEDETEL 023 731 740

Fuente: (Gobierno del Encuentro, 2016) (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza

4.45. Plan de Evacuacion
El plan de evacuacion permitira conocer a los miembros de la empresa que rutas deben
tomar al momento de que se suscite una emergencia y de que formas deben hacerlo para que

la misma no les afecte gravemente.


https://www.google.com/search?q=NUMERO+DE+COPRISEG+IBARRA&sxsrf=AOaemvLJycsq1helds2T5hNkGAF86ZL_Jg%3A1632173249864&ei=wfxIYZaFNLOVwbkPnuSE8A0&oq=NUMERO+DE+COPRISEG+IBARRA&gs_lcp=Cgxnd3Mtd2l6LXNlcnAQAzICCCY6BQgmELADOgcIIxCuAhAnOgQIIxAnSgQIQRgBUIUMWJosYMUsaAJwAHgAgAHBBYgBtxCSAQ0wLjQuMC4xLjEuMC4xmAEAoAEByAEBwAEB&sclient=gws-wiz-serp&ved=0ahUKEwjW6ZOWv47zAhWzSjABHR4yAd4Q4dUDCA4&uact=5
https://www.google.com/search?q=NUMERO+DE+SWEADEN+IBARRA&sxsrf=AOaemvLtsrjdlFL_f5xudFm5ZnJMRa7oCw%3A1632173257524&ei=yfxIYd6xH5qKwbkPl8a1iAU&oq=NUMERO+DE+SWEADEN+IBARRA&gs_lcp=Cgxnd3Mtd2l6LXNlcnAQAzICCCY6BQgmELADOgYIABAHEB46CAgAEAgQBxAeSgQIQRgBUMHUDFiN5gxgwesMaAFwAHgBgAHIA4gBjAySAQkwLjQuMi4wLjGYAQCgAQHIAQHAAQE&sclient=gws-wiz-serp&ved=0ahUKEwieuueZv47zAhUaRTABHRdjDVEQ4dUDCA4&uact=5
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4.45.1. Objetivos.
e Determinar las pautas de como deben actuar cada uno de los miembros de la

empresa y las brigadas al momento de presentarse una emergencia.

e Salvaguardar la vida del personal de la empresa ya sea que se encuentre dentro
o fuera, mediante el correcto direccionamiento hacia lugares seguros en donde

exista menor peligro.

e Brindar los insumos necesarios para que los brigadistas puedan ejecutar el plan
y de esta forma puedan reducir el impacto de la emergencia a los trabajadores y

a la infraestructura de la empresa.

4.45.2. Alcance.
El plan de evacuacion sera socializado y documentado para todos los miembros de la
organizacion y ayudara a protegerlos ya sea que se encuentren dentro de las oficinas o fuera

dando soportes. La responsabilidad del plan estara a cargo de:

Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

Brigada contra Incendios y otras emergencias
El plan sera ejecutado en el caso de que exista eventos siniestros o adversos como son

los siguientes:

e Movimientos Sismicos

e |Incendios
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e Inundaciones
e Vientos Fuertes
e Hurtos-Robos-Asaltos
e Paros-Huelgas-Manifestaciones
e Tormentas Eléctricas
4.45.3. Sefal de Evacuacion.

El coordinador de emergencias al momento de presentarse un evento adverso de
cualquier indole seré el unico capaz de hacer sonar la alarma. La alarma sonara durante 15
segundos, esto sera un aviso a los miembros de la organizacion que se deben alistar para
evacuar las instalaciones o quedarse quietos a la espera de instrucciones, todo dependera de la

magnitud de la emergencia.

4.4.5.4. Momento de Evacuacion.

El coordinador de emergencias después de haber producido el sonido de la alarma, a
través de un megafono dara a conocer las instrucciones de si se debe evacuar cierta area, la
empresa por completo o si deben permanecer quietos, esto dependera del impacto del evento

adverso que este presentandose.

4.4.5.5. Procedimientos para Evacuar.

Si escuchan la alarma o las instrucciones de evacuar se debe hacer lo siguiente:

e El jefe de area asumird la responsabilidad de lider de evacuacion y guiara al

grupo.
e Debe seguir las 6rdenes del coordinador de emergencias.

e Si esté realizando alguna actividad debe suspenderla de inmediato.
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e En el caso de que este usando computadoras debe guardar la informacion y

posteriormente debe apagar los equipos.

e Debera evacuar por el lugar asignado para el area donde se encuentre.

e Debe desprenderse de objetos o paquetes que le dificulten la movilidad.

e Debe salir de forma rapida y calmada siguiendo la ruta de evacuacion marcada.

e Si dentro de las instalaciones se encuentra un cliente o proveedor llévelo con

usted.

e En el caso de que exista humo debe agacharse y gatear para no perder la

movilidad hacia la salida.

e No debe regresar por ningin motivo.

e Debe llegar al punto de encuentro asignado para el area donde se encontraba.

e Enel caso de que haya llegado de algun soporte y este estacionando el vehiculo,
interrumpa esa actividad y dirijase al punto de encuentro mas cercano al

parqueadero.

e El coordinador de emergencias conjuntamente con los lideres de evacuacion
realizara el respectivo conteo de las personas de cada uno de los grupos de las

areas para constatar que se encuentren todos.

e En el caso de que exista rezagados el coordinador de emergencias debera

auxiliarlos de forma inmediata para que le sigan y puedan salir sanos y salvos.

4.45.6. Mapa de Evacuacion.
El mapa de evacuacion permitira a los trabajadores tener el conocimiento cuales son las

salidas, los puntos de encuentro y las rutas de evacuacion en el caso de emergencia, ademas
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sabran donde se encuentran los medios manuales de proteccion como son los extintores (Véase

Anexo 18).

4.4.6. Programa de Simulacros (Clausula 8.5)

Los simulacros son esenciales realizarlos ya que se puede presentar una situacion de
emergencia a la que la empresa se puede enfrentar en cualquier momento, debido a esto el
personal de la organizacion debe saber cobmo responder y actuar ante dicha situacion y debera

aplicar los conocimientos aprendidos en las diferentes capacitaciones.

Los simulacros deberan realizarse minimo cada tres meses, es decir cuatro veces al afo.
Cada simulacro sera de una diferente de emergencia con el fin de que el personal de la

organizacion sepa reaccionar adecuadamente cuando el siniestro o evento adverso suceda.

4.4.6.1. Objetivos del Simulacro.
e Mentalizar a los trabajadores de la empresa con el fin de que estén prevenidos

y puedan reaccionar ante cualquier situacion de emergencia que se presente.

e ldentificar las debilidades que tienen los miembros de la empresa al momento

de presentarse una emergencia para posteriormente capacitarlos.

e Establecer los fundamentos para mejorar el actuar de los trabajadores dentro de

una situacién de emergencia.

e Fortalecer la comunicacion y coordinacion entre los trabajadores y los

brigadistas de emergencias al momento de un siniestro o evento adverso.

4.4.6.2. Ejecucion del Simulacro.
El coordinador de emergencias debera dar la instruccién del inicio simulacro a través
de un megafono donde dira la “Inicia el Simulacro”, cabe recalcar que aqui no se especificara

la emergencia a la cual se enfrentaran. En el caso de que se cuente con la presencia de los



105

bomberos o alguna institucion de emergencias ellos deberan conocer con antelacién el diay la
hora cero en la que se realizara el simulacro. El coordinador de emergencias debera ser muy
riguroso en la ejecucion del simulacro porque los trabajadores deben tomarlo con toda la

seriedad posible.

Cada una de las brigadas, el coordinador de emergencias y las instituciones de

emergencia invitadas deberan ubicarse con anticipacion en los lugares que fueron definidos.

Los trabajadores de la empresa y el personal de las brigadas deben continuar con sus
actividades normales ya que la operatividad de cada uno de ellos y de la organizacion no se

interrumpird. A excepcion de que se necesite el actuar de alguno de ellos.

Cabe mencionar que el personal que actué no debe tener tiempos muertos, es decir
durante el tiempo que se encuentre en el simulacro debe mantenerse activo realizando cualquier

actividad que este dentro de los procedimientos.

El coordinador de emergencias conjuntamente con las brigadas debera evitar que los
trabajadores durante el simulacro no intenten moverse todos al mismo tiempo y hacia un mismo
lugar ya que esto podria provocar alarma a los vecinos o casas aledafias a la empresa y
terminaria por afectar la ejecucion del simulacro y de las actividades normales de la

organizacion.

Durante el simulacro a los actuantes no se les debe exponer a ninguna condicién fuera
de lo normal como riesgos o condiciones ambientales que podrian atentar a la salud. Ademas,
cabe recalcar que el simulacro debe tener un tiempo estimado ya que solo debe cumplirse con

los objetivos planteados.

En el caso de que mientras se esta ejecutando el simulacro exista una situacion fuera de
lo establecido y que terminara por afectar la integridad de los trabajadores o actuantes, el

coordinador de emergencias, debera dar por terminado el simulacro.
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Una vez que se cumplan los objetivos planteados dentro del simulacro, el coordinador
de emergencias dara instrucciones a los trabajadores, actuantes y a instituciones de emergencias

invitadas que el simulacro llego a su fin.

4.4.6.3. Cronograma de Simulacros.

En este apartado se podra observar el cronograma de simulacros el cual sera de ayuda
para los miembros de la organizacion ya que sabran en que fechas habra simulacros, contra que
emergencia deberan enfrentarse y cuéles seran los objetivos que deben cumplir al finalizar cada

uno de los simulacros (Véase Anexo 19).

4.4.7. Programa de Capacitacion

Con el fin de complementar a los planes de contingencia, emergencia, evacuacion y
simulacros en este plan de continuidad, se realizard un programa de capacitacion anual el cual
tendra cursos y charlas acerca de como enfrentar una emergencia, manejo de extintores, qué
hacer ante un incendio, dar a conocer el plan de emergencia y contingencia entre otros, estas
capacitaciones serdn para todo el personal de la empresa como son operativos Yy
administrativos, ademas existira charlas especificamente para el personal de brigadas y

coordinador de emergencias.

La organizacién de las capacitaciones estara a cargo del coordinador de emergencias
conjuntamente con los propietarios de la empresa, ademas se deberd incluir la ayuda de
instituciones como son: La Cruz Roja, Policia Nacional, Secretaria Nacional de Gestién de

Riesgos y Emergencias, Cuerpo de Bomberos de Ibarra entre otros.

Se realizo el cronograma de capacitaciones con el respectivo objetivo, el tema a tratar

de la capacitacion, responsable y las horas que durara la misma. (Véase Anexo 20)



107

4.4.8. Indicadores (Clausula 9.1)

En el proceso de cumplir con el requisito 9 de la norma 1SO 22301:2019 se elabord
indicadores con el fin de que se pueda medir el cumplimiento de los planes realizados, eficacia
del SGCN vy otros, cada indicador cuenta con la ficha en donde se detalld el resultado que se
espera, férmula de calculo, valoracién cualitativa y cuantitativa, responsable entre otros

aspectos. Estos se encuentran en el Anexo 26.

4.4.9. Resultados de la Evaluacién Final

En primera instancia el resultado del Check List fue del 25% con respecto al
cumplimiento de los requisitos de la norma ISO 22301:2019, debido a que la empresa no
manejaba los planes de contingencia y emergencia, no contaban con politica, alcance, objetivos
de continuidad, indicadores, analisis del impacto al negocio entre otros parametros, por tal
razon para obtener un mejor resultado se realizd todos los pardmetros mencionados
anteriormente, lo cual era el objetivo de este trabajo. El resultado despues de todo el disefio
permitio tener un porcentaje de 72% lo cual quiere decir que la organizacion se encuentra en
un nivel MEDIO de cumplimiento, cabe mencionar que para tener una calificacion del 100%
se debe implementar el SGCN Yy realizar controles de seguimiento a todo lo propuesto e ir
mejorando constantemente. El check list de la evaluacion final se encuentra en el Anexo 27. A
continuacion en la tabla 26 se encuentra el resultado de la evaluacion final. Por ultimo, se

realizo el plan de mejoras e implementacion el cual se encuentra en el Anexo 28.
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Tabla 26. Resultados de la Evaluacién Final

RESULTADOS DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

NUMERAL DE LA % ALCANZADO DE CICLO ACCIONES POR
NORMA IMPLEMENTACION PHVA EJECUTAR

4. CONTEXTO DE LA

ORGANIZACION 67% P MEJORAR
5. LIDERAZGO 83% P MANTENER
6. PLANIFICACION 70% P MEJORAR
7. SOPORTE 78% H MEJORAR
8. OPERACIO]\I 66%0 H MEJORAR
oAU v o
10. MEJORA 75% A MEJORAR
TOTAL 72%
Ponderacion General de la Gestion de Continuidad MEDIO

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza
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CONCLUSIONES
A través del establecimiento del marco teérico y legal se logré6 fundamentar la
investigacion, ya que se recabd informacion acerca de los requisitos de la norma ISO
22301, el anélisis de riesgos, andlisis de impacto al negocio, Sistemas de Gestion de
Continuidad de Negocio, entre otros, todos estos temas antes mencionados ayudaron a
conocer y comprender la forma correcta de llevar a cabo el plan de continuidad, lo cual

repercute directamente a la calidad del trabajo de investigacion.

El diagndstico de la situacion actual permitié conocer el estado en el que se encuentra
la empresa AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A tanto interna
como externamente ya que se identifico las amenazas, vulnerabilidades como por
ejemplo el hackeo de informacion, boicots, entre otros, también se llevo a cabo el BIA
en donde se establecid los tiempos y recursos de recuperacion, los cuales dieron a
conocer que el proceso mas critico debe recuperarse en maximo dos horas y doblar el
personal para volver a funcionar, ademas mediante un check list se obtuvo el porcentaje
de calificacion de acuerdo al cumplimiento de los requisitos de la norma ISO 22301, el
cual fue de un 25%, siendo todo esto el punto de partida para generar el plan de

continuidad.

Después de haber recabado la informacion en la empresa AIRMAXTELECOM
SOLUCIONES TECNOLOGICAS S.A. se realizd el plan, los objetivos, politica,
estrategias y alcance de continuidad de negocio, ademas se generd planes de
contingencia, emergencia, evacuacion, programa de capacitaciones y simulacros, lo
cual ayudara a la organizacion a recuperarse efectivamente y de forma inmediata ante
cualquier emergencia, asimismo generar resiliencia organizacional en cada una de las
partes interesadas y también permitid elevar el porcentaje de cumplimiento a un 72%,

lo que nos da a conocer que el SGCN obtuvo una calificacion MEDIA y dandonos a
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entender que se puede mejorar a través de la implementacién de la normay cumpliendo
requisitos que no fueron abordados totalmente. Ademas, se debe mencionar que con
todo lo desarrollado se logré cumplir con los objetivos planteados en el trabajo de

investigacion.
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RECOMENDACIONES
Para alcanzar los resultados esperados por el Plan de Continuidad de Negocio se
recomienda que todos los miembros de la organizacién deben estar comprometidos y
dispuestos a adaptarse a los cambios de mentalidad y en general ya que esto permitira

obtener el éxito del Plan de Continuidad de Negocio.

Para una mayor efectividad del Plan de Continuidad Negocio se debera llevar a cabo
controles cada cierto tiempo con el fin de que se pueda reconocer las falencias y
transformarlas en oportunidades de mejora que permitan generar un Plan de
Continuidad de Negocio més actualizado y que se adapte de mejor forma a las

necesidades de la organizacion.

Se debe realizar la implementacion del plan de continuidad de negocio con la finalidad
de que la empresa se encuentre en la capacidad de asegurar la operatividad de los
procesos Y el servicio de prestacion de internet ante cualquier situacion adversa y a

partir de aqui, generar resiliencia y confianza en las partes interesadas.
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PESTEL DE LA EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS

S.A.
POSIBILIDAD
POSIBLE POSIBLE OPORTUNIDAD/
INFLUENCIAS DEL ENTORNO P DE IMPORTANCIA
EVOLUCION IMPACTO OCURRENCIA AMENAZA
Politicas
P1 Sectores de presion nacionales Se mantiene 50 0.5 25
P2 Entidades reguladoras y procesos Se incrementa 50 1 50 Amenaza
Economicas
El Deberes tributarios Se mantiene 25 1 25
E2 Costos elevados de competidores Se incrementa 75 1 75 Oportunidad
Mayor capital y mejor posicionamiento de la .
E3 competencia en la sociedad Se incrementa 75 0.75 56.25 Amenaza
Sociales
S1 Sociedad gue no tiene internet Se reduce 75 0.75 56.25 Amenaza
52 Comportamle_nto y sentir de las partes Se mantiene 50 0.75 375
interesadas
S3 Boicot de exempleados Se mantiene 75 0.75 56.25 Amenaza
S4 Huelgas, Paros, Manifestaciones Se reduce 100 0.5 50 Amenaza
S5 COVID 19 Se incrementa 100 0.5 50 Oportunidad
Tecnoldgicas

T1 Cambio de red inalambrica a fibra 6ptica. Se mantiene 75 75 Oportunidad
T2 Instalaciones sofisticadas de la competencia Se incrementa 50 50 Amenaza
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T3  Surgimiento del servicio de internet satelital Se incrementa 75 0.75 56.25 Oportunidad
Ecolodgicas
El Contaminacion radioeléctrica. Se reduce 25 0.25 6.25
E2 Contaminacién por exceso de cables. Se incrementa 50 0.5 25
Legales
L1 Deberes tributarios Se mantiene 25 1 25
L2 Denuncias a ARCOTEL. Se mantiene 25 0.25 6.25

Fuente: (Herrera Morales, 2021)
Elaborado por: Josué 1za
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Anexo 2. Matriz de Identificacion de Riesgos por Colores
MATRIZ DE IDENTIFICACION DE RIESGOS POR COLORES &: gf;o %

H
H 3
Version: 1
Fecha: 19/7/2021

= PLUS

SERVICIOS TECNOLOGICOS

DESCRIPCION DE VULNERABILIDAD
AIRMAXTELECOM

EMPRESA:
SOLUCIONES TECNOLOGICAS S.A.

EVALUADOR: LUIS JOSUE I1ZA FUENTES
(PLUS SERVICIOS TECNOLOGICOS)

RESPUESTA
CALIFICACION

PUNTO A EVALUAR
ANALISIS DE VULNERABILIDAD DE LAS PERSONAS SI NO PARCIAL
1. ORGANIZACION
¢Se cuenta con un Comité de Operaciones de Emergencias con responsabilidades «

asignadas?




¢Se han designado funciones especificas a los trabajadores en caso de emergencias?

¢Cuentan con brigadas de emergencia?

¢Se cuenta con materiales y formatos para realizar inspecciones
a las areas con el fin de determinar condiciones inseguras que

puedan generar emergencias?

2. CAPACITACION

¢Existe un programa para capacitar al personal en temas de gestion y prevencion de

riesgos?

¢Se ha realizado capacitaciones y simulacros en lo que concierne a prevencion y

control de emergencias para el personal de la brigada y los trabajadores?

¢Los trabajadores conocen los procedimientos que se deben efectuar en el caso de

una emergencia?

3. DOTACION

¢Se cuenta con el correcto aprovisionamiento para los equipos de

brigadas y del Comité de Operaciones de Emergencia (COE)?
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¢Se cuenta con botiquin de primeros auxilios, extintores, camillas, entre otros

implementos basicos, para cualquier situacion de emergencia? 5
ANALISIS DE VULNERABILIDAD DE LOS RECURSOS
1. MATERIALES
¢Se cuenta con implementos basicos como son detectores de humo, alarmas,
extintores, camillas, EPP de seguridad, entre otros, para la respuesta de acuerdo con X
la emergencia identificada?
2. EDIFICACIONES
¢La edificacion cuenta con mas de una salida de emergencia y rutas de evacuacion
debidamente sefializadas? :
¢La infraestructura es sismorresistente? X
¢Las ventanas cuentas con pelicula de seguridad? X
3. EQUIPOS
¢Se cuenta con sistemas de alarma, detectores de humo, camaras de vigilancia,
X

vehiculos de emergencia, entre otros?

¢Se cuenta con un plan de mantenimiento preventivo y correctivo para los equipos? X




ANALISIS DE VULNERABILIDAD DE LOS SISTEMAS Y PROCESOS

1. SERVICIOS PUBLICOS

¢ Tiene un correcto abastecimiento de servicios publicos como agua potable y energia

X
eléctrica?
¢Se cuenta con un programa de recoleccion de residuos y reciclaje?
2. SISTEMAS ALTERNOS
¢Se cuenta con una planta eléctrica de emergencia, paneles solares, tanque de reserva
de agua, guardias de seguridad, entre otros?
¢Se cuenta con un lugar para ubicar los procesos criticos de la empresa
provisionalmente?
¢Se cuenta con un software para realizar backups o respaldos de la informacion
importante de la empresa?
3. RECUPERACION
Los trabajadores de la empresa, ¢cuentan con algin sistema de seguros? X

¢Se tienen identificados los procesos criticos para el normal funcionamiento de la

empresa?
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¢ Tiene un correcto PCN? <

¢Se encuentra asegurada la informacién digital y analoga de la empresa? X

¢Se encuentran identificadas las personas encargadas para la recuperacion después de

una emergencia?

¢Se encuentra asegurada la infraestructura, equipos, materiales, entre otros? X

Fuente: (ISSUU, 2017)
Elaborado por: Josué 1za

Nota: Las calificaciones se encuentran en la tabla 10 (Evaluacion de Vulnerabilidades)
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Anexo 3. Evaluacion de Vulnerabilidades Procesos Criticos con Fallas en Sistemas y Equipos

Personas Recursos Sistemas y Procesos
Fallas en Sistemas y Equipos 8 4
c o c c
2 § c S 8 & 4 © S g 8 S
< S el &) — < 'S o &) — S = < Q -
N 4 o c O c g 2 ®© o o < o @ O
c &8 8 £ © g L2 53 £ 9 g o 88 £ ¢
t ® © £ O ¥ £ ©o £ O &2 «© 3 E O
cos © ¢ O ® s 8 W s e E ©°O ®
Procesos Criticos o O O L O s S g ©
S B
Ventas 04 06 03 13 03 02 04 0903 02 04 09 N
Operaciones Fisicas y Logicas 0,8 0,7 0,7 22 06 03 0,7 16 06 07 08 21 .
Logistica y Transporte 0,7 0,7 0,7 21 06 03 0,7 16 06 05 05 16

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza



Anexo 4. Nivel de Impacto en los Procesos Criticos con Fallas en Sistemas y Equipos

Fallas en
Sistemas y Tipo Personas Recursos
Equipos
Ventas MEDIO
Procesos Operaciones

Criticos  Fisicasy Logicas

Logisticay
Transporte

Sistemasy Color de la
Procesos

Amenaza

Nivel de Diamante de
Impacto Seguridad
MEDIO

ALTO

MEDIO

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué 1za
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Anexo 5. Andlisis de Modo y Efecto de Falla de la Empresa

Funcion del

Efectos de

126

algun cliente.

r0ceso / Modos de Falla Fallas Causas Controles de Acciones Res
Ppaso clave Potenciales Potenciales Potenciales Ocurrencia Recomendadas P
o s o
g = 5
4 o © S %
¢Cual es el 3 = ;Cudlesson | & =
impacto de las | < © o ¢ 3 ¢Cudles son las
) . . o == los controles c o - s
Cudl es el ¢De qué maneras variables de s % . Qué causa 3 existentes 35 acciones para ¢Quién es
— .
¢ puede fallar los pasos clave | 8 €| ¢ g =Nes y ] reducir la responsable de
Proceso paso del ; o 2| queelpaso 3 procedimientos | 2 3 : .
subproceso? dicho paso del cuando hay un 5 9| clave falle? =9 reventivosde | o = Ocurrencia de la las acciones
P ' proceso? fallo (clienteo | Z = ’ 2 § pCausa o Modo 2o Causa 0 mejorar la | recomendadas?
requerimientos | 2 c 5 de Falla? £ 3 Deteccion?
internos)? s s ' vl
Neb) Neb) Neb)
> > >
o o o
Realizan
Errores en el I
| La persona capacitaciones o
cobro de planes y L Capacitaciones
. P Desbalances en encargada no esporadicas
Atencion al recoleccion de ol sisterna 6 se encuentra 4 para todos los 8 192 constantes al Jefe de Talento
Cliente informacion para . personal de Humano
traspaso al contable. capacitada emplea_dos de atencion al cliente
sistema correctamente. atencién al '
Ventas cliente.
Cuello de I
Falta de . Capacitaciones Encargada de
Control y Inconsistencias botella y capacitacion Se realizan aceFr)ca de como con?rol
Legalizacién problemas 6 P 9 observaciones 7 378 nirol y
de Contratos en los contratos leales con en los agentes via WhatsA llenar los contratos | legalizacion de
9 vendedores. Pp. adhesion. contratos.
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Capacitaciones

No ejecutar bien Perdlc_ja de - de como Contratacion de
Fisico la tarea ge ma_terlales, Tecn_lcc_)s no construir 8 técnicos Jefe de Talento

construccién en clientes y especializados - Humano

correctamente especializados.

la red multas.
la red.
Operaciones
F'§|C?S y Verificaciones Designacion de
Logicas en tiempos personal
Desconfiguracion ~ - Mala - determinados capacitado y Jefe de
- - Dafio y pérdida manipulacion . e
Légico I6gica de los . de como se 5 90 | creacidn de grupos Proceso
- de los equipos de los P
equipos. . encuentra el que ayuden al Légico
equipos. ;
equipo de control de los
l6gica. equipos.
. Falta de - Reuniones
., No envian la comunicacién Proagt|V|dad periddicas entre las
- Gestion de Planificacion a . del jefe de y o Jefe de
Logisticay abastecimiento tiempo de Retrasos en el entre area de Loaistica en 5 areas de logistica y Loaistica
Transporte PO trabajo. planificacion g planificacion para g y
y transporte requerimientos rea d cuanto a la di ibilidad Transporte.
de materiales y area de proyectos a disponibriica
' logistica. ' de materiales.

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
Elaborado por: Josué Iza




Anexo 6. Valoracion de Cumplimiento de los Requisitos de la norma 1SO 22301
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VALORACION DE CUMPLIMIENTO SEGUN REQUISITOS DE LA NORMA 1SO 22301

CRITERIOS DE CALIFICACION: A. Cumple del todo con la clausula enunciada (10 puntos: Se establece, se implementa y se
mantiene; Corresponde a las fase de Verificar y Actuar para la Mejora del sistema); B. Cumple relativamente con la clausula enunciada
(5 puntos: Se establece, se implementa, no se mantiene; Corresponde a las fase del Hacer del sistema); C. Cumple con el minimo de la
clausula enunciada (3 puntos: Se establece, no se implementa, no se mantiene; Corresponde a las fases de identificacion y Planeacidn
del sistema); D. No cumple con la clausula enunciada (0 puntos: no se establece, no se implementa, no se mantiene N/S).

CLASULA INICIAL DE

CALIFICACION

reglamentarias que tengan que ver con la Continuidad de Negocio?

NUMERALES A-V H| P |N/S

A B|C| D

4, CONTEXTO DE LA ORGANIZACION 10 513 0

4.1 Comprension de la organizacién y de su contexto

¢La organizacion ha identificado cuales pueden ser los problemas internos y externos que alterarian la X

operatividad del negocio?

¢La organizacion ha identificado cuanto nivel de riesgo podria hacerse cargo ante un posible evento adverso? X

4.2 Comprensién de las necesidades y expectativas de las partes interesadas

4.2.1 Generalidades

¢La organizacion ha identificado a los stakerholders (partes interesadas) significativos que influyen directamente X

en la Continuidad del Negocio?

¢La empresa ha identificado los requisitos relevantes de las partes interesadas? X

4.2.2 Requisitos Legales y Reglamentarios

¢Cuentan con un proceso que tenga la finalidad de reconocer, permitir y examinar las condiciones legales y X
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¢Se encuentra documentado el procedimiento, las condiciones legales y reglamentarias concernientes? \ X

4.3 Determinacion del alcance del sistema de gestion de la continuidad de negocio

4.3.1 Generalidades

¢ Los servicios ofertados por la organizacion se encuentran disponibles en la documentacién para las partes de la X

organizacion que tienen que ver con la continuidad del negocio?

¢Fueron documentadas y aprobadas las partes de la organizacion que no tienen que ver con la continuidad del x

negocio?

¢El alcance de continuidad se encuentra claramente definido y documentado? X

Subtotal 0 15 0

Porcentaje Obtenido 20%

5. LIDERAZGO

5.1 Liderazgo y Compromiso de la direccion

¢ Existe un compromiso y liderazgo notorio de parte de la empresa con respecto a la continuidad de negocio? X

¢Cuenta con un programa o politica que permitan demostrar cuan comprometida se encuentra la alta direccion «

hacia el Sistema de Gestion de Continuidad de Negocio?

5.2 Politica

¢Existe una Politica de Continuidad de Negocio? X

¢La politica de Continuidad de Negocio se encuentra socializada por parte de los directivos dentro de la empresa? X

¢El personal de la empresa y las partes interesadas tiene a disposicion la politica de Continuidad de Negocio? X

5.3 Roles, Responsabilidades y Autoridades

¢Cuenta con roles y responsabilidades definidas para cumplir con el SGCN? X

Subtotal 10 0 0

Porcentaje Obtenido 17%

6. PLANIFICACION

6.1 Riesgos y oportunidades del SGCN

¢La organizacion ha reconocido los riesgos y las oportunidades? X

¢La empresa ha tomado medidas para minimizar el riesgo de las operaciones en el negocio?
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¢La organizacion ha reconocido las oportunidades de como minimizar el impacto que un evento adverso puede

tener sobre la operatividad de la empresa? X

¢La empresa cuenta con un plan que sirva para coordinar los riesgos y oportunidades?

6.2 Objetivos de continuidad del negocio

¢Se ajustan los objetivos a la politica de continuidad? X

¢Los objetivos de continuidad de negocio son medibles y fueron implantados, socializados y documentados en la x

empresa?

¢Los Objetivos de continuidad de negocio fueron controlados? X

¢La organizacion ha reconocido las actividades, responsables e insumos para cada uno de los objetivos de X

continuidad de negocio?

6.3 Planificacion de cambios en el SGCN

¢Cuenta con una planificacion de cambios y sus posibles consecuencias? X

Subtotal 5 0

Porcentaje Obtenido 12%

7. SOPORTE

7.1 Recursos

¢La organizacion ha reconocido los insumos para implantar, poner en marcha, conservar y renovar la continuidad x

del negocio constantemente?

7.2 Competencia

¢Las responsabilidades del personal que esta encargado de la continuidad de negocio fueron determinadas y x

examinadas para un correcto funcionamiento de la continuidad de Negocio?

7.3 Concientizacion

¢ Los trabajadores de la organizacion conocen como deben actuar antes, durante y después de un evento adverso? X

¢ Los trabajadores de la organizacion conocen cual es la forma de colaborar al correcto funcionamiento de la

continuidad del negocio y de qué forma esto se ajusta a los objetivos estratégicos de la organizacion?

¢El personal conoce de las implicaciones de no cumplir con los requisitos del SGCN?

7.4 Comunicacion
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¢La organizacion ha reconocido un método de como comunicarse interna y externamente dentro de la empresa
con el fin de contribuir al sistema de gestion?

¢La organizacion ha realizado un plan preventivo para asegurar que la comunicacion de todo el personal se
sostenga durante un evento adverso?

7.5 Informacion Documentada

¢Se encuentran establecidos los procedimientos de los planes que se necesita para obtener un SGCN efectivo
para la organizacion?

¢La organizacion ha puesto a disposicion los documentos para utilizarlos cuando exista un evento adverso,
tomando en cuenta toda la informacion importante para la organizacion?

Subtotal

10

25

Porcentaje Obtenido

46%

8. OPERACION

8.1 Planificacion y control operacional

¢Se encuentran controlados los procesos externos con el fin de garantizar que van a estar disponibles antes,
durante y después de un evento adverso?

¢Se han establecido los criterios para el control de los procesos?

8.2 Analisis de impacto empresarial y evaluacion de riesgos

¢La organizacion cuenta con un registro del BIA y formatos para el analisis de riesgos?

¢ElI BIA'y el andlisis de riesgos cumplen con los requisitos establecidos por la norma ISO 22301 en todos los
procesos?

¢Se ha definido los tipos de impacto y los criterios relevantes para la organizacion?

8.3 Estrategia de continuidad del negocio

8.3.1 Determinacion y seleccion

¢Las estrategias de continuidad de negocio han sido determinadas y documentadas de acuerdo al BIA y al
analisis de riesgos?

¢Se encuentran establecidos los tiempos de reactivacion de actividades conforme a la prioridad de cada uno de
los procesos de la organizaciéon?

8.3.2 Establecimiento de los requisitos relativos a los recursos
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¢La empresa ha reconocido cuales son los insumos necesarios para poner en marcha las estrategias de
continuidad de negocio?

8.3.3 Proteccion y mitigacion

¢La organizacion ha desarrollado un plan preventivo para las amenazas potenciales, con el fin de minimizar el
impacto a los procesos y aminorar el tiempo de suspension de actividades?

8.4 Establecimiento e implementacion de procedimientos de continuidad del negocio

8.4.1 Generalidades

¢En la organizacion existen metodologias que permitan asegurar la continuidad y la operatividad de los procesos?

¢Dentro de las metodologias adoptadas por la organizacion, se han determinado las formas de comunicacion «
interna y externa?

¢Durante una suspension de actividades se han determinado cuales son las metodologias especificas para una «
actuacion inmediata?

¢Los procedimientos son tolerables y adaptables ante cualquier suceso imprevisto ya sea interno o externo?

¢La organizacion cuenta con metodologias enfocadas al impacto que generarian los posibles siniestros que

atentan a la continuidad del negocio?

¢La organizacion ha fundamentado las metodologias a diferentes hipdtesis tomando en cuenta la correlacion con

las partes interesadas internas y externas?

8.4.2 Estructura de Respuesta

¢ Cuenta con una estructura que identifique a los equipos responsables de responder a las interrupciones? \ X
8.4.3 Advertencias y Comunicacion

¢ Existen procedimientos para comunicarse interna y externamente con las partes interesadas relevantes?

¢Existe disponibilidad de los medios de comunicacién durante una interrupcion?

¢Se registra los detalles de cualquier interrupcion, las acciones y decisiones tomadas?

8.4.4 Planes de continuidad del Negocio

¢La organizacion cuenta con metodologias de respuesta documentadas ante un posible suceso desfavorable? \ X
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¢La organizacion ha establecido metodologias que tomen en cuenta el tiempo y la forma de reactivar las X
actividades?
¢La organizacion ha asignado funciones a los trabajadores y a equipos de emergencia para que sean capaces de «
responder antes, durante y después de un percance?
¢En la organizacidn existe un protocolo para que la empresa pueda responder ante cualquier incidente? X
¢La organizacion ha especificado como se debe administrar los efectos causados por un evento adverso? X
¢La organizacion ha especificado bajo que eventualidad se tendra que avisar a los trabajadores, parientes, x
contactos de emergencia y stakeholders?
¢La organizacion ha especificado el tiempo y el modo en el cual se reactivaran las actividades criticas? X
¢ Tienen los detalles de respuesta de los medios de la empresa, 0 cbmo va a proporcionar informacion para la «
respuesta de los medios de comunicacion, a raiz de un incidente?
¢En la organizacidn existe un protocolo de cierre después que el suceso adverso ha concluido? X
8.4.5 Recuperacion
¢La organizacion cuenta con metodologias establecidas para que pueda restablecerse y reanudar las actividades a x
la normalidad posterior a un percance?
8.5 Pruebas y Ensayos
¢La organizacion ha efectuado simulacros y capacitaciones para saber como responder ante un suceso adverso? X
¢La organizacion ha llevado a cabo ensayos para restaurar el servicio? X
¢La organizacion cuenta con ensayos basados en posibles sucesos? X
¢La organizacion ha determinado metas a cumplirse en cada simulacro y capacitacion? X
¢La organizacion ha efectuado simulacros o capacitaciones en este Ultimo afio? X
¢La organizacion ha llevado a cabo ensayos o ha verificado las acciones de respuesta ante un suceso adverso? X
¢En el caso de que se haya verificado las acciones de respuesta ante un suceso adverso, los resultados fueron X
positivos con respecto a las metas a cumplirse?
¢La organizacion cuenta con un plan de simulacros y capacitaciones en donde se tome en cuenta las formas de X
responder ante sucesos adversos y el restablecimiento del servicio?
Subtotal 20 45139| O
Porcentaje Obtenido 28%
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9. EVALUACION DEL DESEMPENO

9.1 Supervision, Medicion, analisis y evaluacion

¢La organizacion ha establecido los parametros para dar seguimiento al SGCN? X
¢La organizacion ha determinado el método de como medir y evaluar la efectividad del Sistema de Gestion de
Continuidad de Negocio? X
¢La organizacion cuenta con un documento establecido para dar seguimiento al Sistema de Gestion de
Continuidad de Negocio?
¢La organizacion efectda inspecciones cada cierto tiempo con respecto a las modificaciones a llevarse a cabo con x
el fin de garantizar la efectividad de la continuidad del negocio?
¢Se documenta las inspecciones después de una interrupcion?
¢ Existe personal y tiempo asignado para realizar el seguimiento y control del SGCN? X
9.2 Auditoria Interna
¢La organizacion cuenta con una planificacion de auditorias internas en intervalos de tiempo determinado?
Subtotal 5 0
Porcentaje Obtenido 20%
10. MEJORA
10.1 No conformidad y accion correctiva
¢La organizacion ha reconocido cuales son las no conformidades con respecto a los requisitos del SGCN y que
acciones correctivas se debe realizar?
¢La organizacion cuenta con un método que permita administrar las no conformidades, acciones correctivas que
Ileven a la mejora continua de la organizacién?
Subtotal 0 0
Porcentaje Obtenido 30%

Elaborado por: Josué 1za
Nota: Adaptado de Bryan Quiranza
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante un movimiento sismico en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e COE: Comité de Operaciones de Emergencias
e N/A: No Aplica
Definiciones
e Triangulo de Vida: Es un metodo que se utiliza cuando ya no da tiempo para salir de
un edificio que se esta derrumbando, provocado por un sismo. Consiste en que entre un
objeto y tu cuerpo haya un espacio el cual te mantenga con vida hasta tu rescate.
e Panico: Ansiedad extrema o miedo que se presenta en forma subita y puede dar lugar

a pensamientos o acciones irracionales.
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e Sismo: Serie de vibraciones de la superficie terrestre generadas por un movimiento

brusco y repentino de las capas internas (corteza y manto).

4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Orgénica de Telecomunicaciones

e Resolucion Nro. SNGRE-024-2019

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Trimestrales)

e En todas las instalaciones de la empresa, debera existir sefializaciones, salidas
de evacuacion y puntos de encuentro.

e Los miembros de la empresa y personas que Vvisiten la empresa deberan recibir
un instructivo de como actuar ante movimientos sismicos.

e Las puertas y ventanas de la empresa deben tener la disposicion de abrirse para
afuera.

e En los cuartos donde se encuentren los equipos se debera colocar dispositivos
de alarmas para que permitan detectar inmediatamente el sismo, cabe mencionar
que se debe revisar constantemente el dispositivo.

e El coordinador de emergencias, debera desarrollar simulacros trimestrales para

que los miembros de la organizacién sepan como reaccionar.
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e EIl coordinador de emergencias, deberd motivar al personal a que realice el
simulacro mediante estrategias y camparias de difusion.

e Se verificara constantemente que las rutas de evacuacién se encuentren libre de
objetos que pudieran interrumpir el paso.

Durante el Evento

e Conservar la calma ayudara a tener una mejor visibilidad del momento. El
panico puede jugar en contra.

e Observar en qué situacion se encuentra en el caso de que esté dentro de las
instalaciones de la empresa ya sea en “Casa PLUS” o en la agencia “PLUS”
permanezca ahi al menos que exista una salida que este libre, segura y cerca.

e Siéntese o acuclillese de manera que se pueda cubrir la cabeza, cuello y el rostro.
Espere que el sismo termine.

e Intentar cubrirse debajo de los escritorios o algun mueble para que no le afecte
la caida de los objetos.

e Los trabajadores deben realizar el triangulo de vida con el fin de salvaguardar
sus vidas.

e Evitar estar cerca de ventanas, paredes, lamparas, estanterias o entre otras cosas
que pueden caer y hacerle dafio.

e En el caso que use zapatos altos, retireselos y camine descalzo.

e No tapar las vias de salida.
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e Manténgase en un lugar seguro, evite salir corriendo.

e En el caso de que exista una persona discapacitada de las extremidades, aytdelo
poniendo freno a la silla de ruedas.

e Prestar atencion a las recomendaciones de los brigadistas.

Después del Evento

e Después del movimiento sismico debe estar preparado para las réplicas que
suelen suscitarse ya que son moderadas, pero de igual forma pueden causar
dafo.

e Los brigadistas verificaran si existen heridos. En el caso de que existan deberan
moverse con las personas hacia un lugar seguro para luego darle primeros
auxilios.

e Los equipos de apoyo coordinardn para empezar la evacuacion de todos los
miembros de la empresa y llegar al punto de encuentro donde no exista peligro.

e EICOE designado evaluara la situacion de la infraestructura, las tuberias o dafio
en las instalaciones eléctricas y decidira si las personas pueden empezar a salir
cuidadosamente.

e No usar los teléfonos moviles. Empezar a dar uso a los radios portéatiles para
coordinar la evacuacion.

e Suspender el suministro de agua, luz y gas. Restablecer solo cuando este seguro
que el movimiento teldrico haya pasado por completo y de que no exista fugas

de ningun tipo.
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e Sirequiere mover escombros tenga mucho cuidado ya que algunos pueden estar
siendo soporte.

e Limpiar los derrames de liquidos inflamables.

e Los brigadistas deberan avisar al coordinador de emergencias establecido en el
plan de continuidad para que este tome las medidas pertinentes.

e Después de la evaluacion de riesgo, se permite o no el ingreso del personal a las
instalaciones de la empresa.

e El coordinador de emergencias definira el plan de recuperacion.
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6.

FLUJOGRAMA

NO

INICIO

Se presenta la emergencia de
maovimiento sismico.

!

Efectuar el procedimiento en caso
de movimientos sismicos.

!

Activar el plan de continuidad,
alarmas y avisar al Comité de
Operaciones de Emergencias.

v

Efectuar las acciones del plan de
evacuacion.

¢El sismo es de

!

Mantener la calma, realizar el
triangulo de vida y mantenerse
a salvo.

si

gran magnitud?

¥

Evacuar las instalaciones de la
empresa bajo la direccion de las
brigadas de emergencia y dirigerse
hacia los puntos de encuentro.

¥

Comunicarse al ECU 911 para que
lleguen las instituciones de apoyo en
emergencias.

v

Brindar primeros auxilios a los heridos en | 4

el caso que hubiese.

J

v

Realizar un informe de pérdidas
materiales y de heridos.

FIN
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7. DOCUMENTOS Y REGISTROS

DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
. Comité de Operaciones -
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
» Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e Gerente General
_Plan!flcacmn para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo
8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante una inundacion en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e COE: Comité de Operaciones de Emergencias
e N/A: No Aplica
Definiciones
e Inundacion: Es la ocupacion parcial o total de agua que ocurre en una superficie que
usualmente esta seca y que podria generar dafios materiales y/o humanos.
e Sumidero: Orificio, conducto o canal por donde se sumen las aguas de lluvia o

residuales.
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4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Organica de Telecomunicaciones

e Resolucion Nro. SNGRE-024-2019

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Mensuales)

e El equipo de brigadas debe revisar los sumideros, pozos o desaglies que estén
impidiendo el flujo del agua, y tomar en cuenta las alcantarillas que Gltimamente
han venido teniendo problemas dentro de la ciudad.

e Tener cuidado con las instalaciones eléctricas ya que existen cables que pasan
por el piso y puede existir cortocircuitos.

e Revisar que las tuberias se encuentren en perfecto estado para que no exista
fugas y termine por aumentar la inundacion.

e Se debe realizar charlas de seguridad semanalmente acerca del tema.

Durante el Evento

e Mantener la calma.
e Detener los trabajos que se estén ejecutando en ese momento.
e Contactar con los conductores de los vehiculos que suspendan sus actividades,

y se resguarden en algun lugar seguro.
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e Apagar los equipos e instrumentos que se estén usando en ese momento.

e Apague los suministros de agua, luz y gas.

e Prestar atencion a las recomendaciones de las autoridades de la ciudad.

e Cubra las &reas mas importantes de la empresa con barreras para que no
permitan el ingreso del agua.

e En el caso de que la inundacion sobrepase las barreras, retire los equipos mas
importantes es decir lo que ayudan a brindar el servicio de internet.

e Si existe instrumentos o herramientas importantes, retirelos con prudencia del
lugar.

e El equipo de brigadas daréa la pauta de que ya es posible empezar a evacuar el
lugar después de evaluar si estd demasiado inundado o ya se esta reduciendo.

e Caminar por los lugares que se encuentren con menos inundacion y sean
Seguros.

e Enel caso de que existan heridos o desaparecidos informe al equipo de brigadas
y estos al coordinador de emergencias para tomar las medidas necesarias.

Después del Evento

e Sirequiere atencion medica comuniquese con el 911 o acuda al centro de salud
mas cercano.
e Después de haber salido del lugar inundado, manténgase en ese punto y no

regrese al lugar.
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e El coordinador de emergencias conjuntamente con la brigada de recuperacion,
debera realizar el inventario de perdida de materiales, equipos y econémicas.

e En el caso de que exista personas desaparecidas el coordinador, deberad empezar
la busqueda de las personas.

e El coordinador de emergencias definira el plan de recuperacion.




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01

PLAN DE CONTINGENCIA'Y EMERGENCIA Codigo: P.C.N.1

Pagina: 8 de 9

6. FLUJOGRAMA

INICIO

Se presenta la emergencia de
inundacién.

!

Efectuar los procedimientos en caso
de inundacion.

!

Activar las alarmas y avisar al Comité
de Operaciones de Emergencia.

!

Efectuar las acciones del plan de
evacuacion.

¢Es de gran

NO : si
magnitud la
‘ inundacién? }
Manténgase a salvo en una zona segura Evacuar las instalaciones de la empresa bajo la
donde no entre agua y se encuentre lejos direcci6n de las brigadas de emergencia y
de fuentes de energia eléctrica. dirigirse hacia los puntos de encuentro.
Las brigadas ayudaran a la limpieza de Comunicarse con el ECU 911 para que lleguen
sumideros, pozos y desagles. las instituciones de apoyo en emergencias.

'

Brindas primeros auxilios a los heridos y ayudar a
evacuar a los rezagados.

Realizar un informe de pérdidas de
materiales y de personas heridas.

FIN
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7. DOCUMENTOS Y REGISTROS
DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
. Comité de Operaciones
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
» Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
_Plan!flcacmn para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo
8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.



Anexo 9.
Procedimiento de
Plan de
Contingencia y
Emergencia ante
Vientos Fuertes
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante vientos fuertes, en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

e Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e INAMHI: Instituto Nacional de Meteorologia e Hidrologia.
e N/A: No Aplica

Definiciones

e Vientos Fuentes: Aire en movimiento con direccion, sentido e intensidad. Estos
vientos pueden alcanzar una velocidad entre 39 y 49 km/h.
e Desmantelamiento: Accion de desmontar algo, especialmente de clausurar o demoler

un edificio u otro tipo de construccién con el fin de interrumpir o impedir una actividad.




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01

PLAN DE CONTINGENCIA'Y EMERGENCIA Codigo: P.C.V.F.1

Pagina: 5 de 8

4. REFERENCIAS NORMATIVAS

5.

Norma SO 22301-2019
Constitucion de la Republica
Ley Organica de Telecomunicaciones

Resolucion Nro. SNGRE-024-2019

DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones diarias)

El coordinador de emergencias, debera estar pendiente de los reportes oficiales
que da el INAMHI acerca de los posibles vientos fuertes y posteriormente
comunicaré a todos los miembros de la organizacion.

El coordinador de emergencia conjuntamente con las diferentes brigadas,
asegurard toda la infraestructura de la empresa para que no exista
desmantelamiento.

Los equipos e instrumentos, deberan asegurarse en un cuarto que sea resistente
a la amenaza.

Los equipos que brindan el servicio de internet en las partes de la ciudad se
deberan asegurar oportunamente para evitar las caidas del servicio y las pérdidas
economicas.

Se debe acatar todas las recomendaciones que da el coordinador de

emergencias.
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Durante el Evento

El coordinador avisara a los propietarios de la empresa que se suspenda las
actividades.

En el caso de que los trabajadores se encuentren en un trabajo de alturas,
deberan sujetarse a la estructura con la ayuda de los Equipos de Proteccién
Personal y evitar moverse hasta que pasen los vientos.

Se debera suspender el suministro de energia con el fin de evitar dafios eléctricos
y colaterales a los equipos.

El coordinador de emergencias conjuntamente con las brigadas, debera guiar al
personal de la empresa hacia una zona segura donde no puedan caer objetos que
podrian lastimar.

En el caso de que exista heridos se debera dar primeros auxilios y si es que es

grave se llamard al 911 para que posteriormente sean trasladados.

Después del Evento

El coordinador de emergencias y la brigada de recuperacion después de que
haya pasado los vientos, deberan limpiar todas las zonas de los escombros que
existan.

Se deberé asegurar los objetos que hayan quedado inestables después de los
vientos fuertes.

En el caso de que exista cortes de los servicios se comunicara a las diferentes

instituciones para su inmediato restablecimiento.
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e La brigada de recuperacion y el coordinador de emergencias, deberan realizar

un inventario de las pérdidas materiales y econdmicas.

e El coordinador de emergencias, definira el plan de recuperacion.

6. FLUJOGRAMA

INICIO

’ Se presenta la emergencia de vientos fuertes. ]

!

Efectuar el procedimiento en casa de vientos
fuertes.

!

Activar las alarmas y avisar al Comité de
Operaciones de Emergencia.

NO

cLos vientos sf
son de gran

'

Mantenerse a salvo, calmado y suspender
las actividades momentaneamente.

magnitud? %
Evacuar las instalaciones bajo las direcciones de las
hrigadas de emergencia y del plan de evacuacion.

'

!

Prestar atencidn a las recomendaciones del
coordinador de emergencias.

Comunicarse con el ECU 911 para soliticar ayuda de las
institituciones de apoyo en emergencias.

'

Revisar el funcionamiento del servicio de internet de
forma logica con los dispositivos portatiles.

!

En el caso que exista dafios en el servicio de internat se
enviara personal técnico para la reparacion.

Brindar primeros auxilios a las personas T
heridas en el caso que hubiese.

t

Realizar un inventario de pérdidas
materiales y de personas heridas.

FIN
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7. DOCUMENTOS Y REGISTROS

DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
. Comité de Operaciones .
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
. Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
Planificacion para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo

8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.




Anexo 10.
Procedimiento de
Plan de
Contingencia y
Emergencia ante
Incendios
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1. OBJETIVO
Desarrollar el procedimiento de cémo actuar ante un incendio en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD
e Coordinador de Emergencias
e Brigada de Primeros Auxilios
e Brigada de Comunicacion
e Brigada de Recuperacion
e Brigada de Logistica

e Brigada contra Incendios

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e COE: Comité de Operaciones de Emergencias
e N/A: No Aplica

Definiciones

e Simulacro: Accidn que se realiza imitando un suceso real para tomar las medidas
necesarias de seguridad en caso de que ocurra realmente.
e Extintor: Aparato portatil para apagar fuegos o incendios de pequefia magnitud que

consiste en una especie de botella grande en cuyo interior hay una sustancia liquida,
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espumosa o en forma de polvo (agua pulverizada, hidrocarburos, didxido de carbono,

etc.)

e Incendio: Fuego de grandes proporciones que arde de forma fortuita o provocada y

destruye cosas que no estan destinadas a quemarse.

4. REFERENCIAS NORMATIVAS

e Norma ISO 22301-2019

e Constitucion de la Republica

e Ley Organica de Telecomunicaciones

e Resolucion Nro. SNGRE-024-2019

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Anuales)

Se ubicaran los extintores en lugares aptos en donde se pueda observar, acceder
y manipular facilmente por cualquier miembro de la organizacién mediante la
sefialética, cabe recalcar que seran ubicados tanto en la agencia “PLUS” como
en “Casa PLUS”.

El jefe de logistica conjuntamente con los conductores, asignara a cada vehiculo
un extintor tipo ABC menor a 10 kg.

Los extintores ubicados dentro de la empresa contaran con una placa donde se
encuentre todas las especificaciones como son la fecha de vencimiento, como

dar mantenimiento, como manipular y para qué tipo de fuego se debe usar.
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e EI coordinador de emergencias, deberd tener un cronograma de control y
revision de los extintores de acuerdo a su fecha de vencimiento, con el fin de
estar prevenidos ante cualquier incendio.

e En el caso de que se use los extintores el coordinador realizara el llenado o el
reemplazo de los mismos de forma inmediata.

e El extintor que se usara sera de gas inerte con el fin de que no exista el dafio a
equipos al momento de apagar el incendio.

e EI extintor, debera ser ubicado en partes fijas o en algin soporte que se
encuentre a 1,30 m de altura desde el suelo.

e EIl coordinador de emergencias semanalmente debera revisar que no exista
ningun material inflamable y en el caso de que exista constatar verificara que
este alejado y sellado correctamente.

e Los extintores seran sometidos a pruebas periddicamente de acuerdo a las
instrucciones del fabricante.

e EIl coordinador de emergencias, deberd programar revisiones trimestrales del
suministro eléctrico de toda la empresa.

e Los propietarios capacitaran al personal de la empresa para que sepan cOmo
responder ante un incendio.

e Se elaborara un programa de simulacros contra incendios, estos se realizaran
periddicamente y deberan participar todo el personal, y el caso de ser posible se

lo realizara con miembros de los Bomberos.
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Las rutas de evacuacion deben estar sefialadas y libres de objetos que pueden
impedir el paso en el caso de una evacuacioén masiva.

La empresa debera contar con una alarma contra incendios.

Durante el Evento

La alarma deberé ser activada por cualquier miembro de la organizacion.

El personal de la empresa, deberd mantener la calma para evitar el panico.

El coordinador de emergencias, deberd comunicar a los propietarios de la
empresa que se suspendan las actividades.

Se debera cortar los suministros de energia y gas para evitar que se agrave la
situacion.

El coordinador de emergencias, debera comunicar a la brigada contra incendios
que evalué la magnitud del incendio y si es necesario activar el plan de
contingencia.

Los trabajadores deberdn salvaguardar su vida y empezar a evacuar las
instalaciones de forma calmada y ordenada, siguiendo las instrucciones de la
brigada contra incendios.

El coordinador de emergencias, debera comunicarse inmediatamente con
centros de salud y bomberos para la atencion y rescate del personal que no haya
evacuado.

Los miembros de la organizacion que estén cerca deberan aplicar los aprendido

en las capacitaciones para apagar el incendio en el caso de que sea posible.
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En el caso que exista heridos se les brindara primeros auxilios y si es grave se

hara el traslado inmediatamente a un centro hospitalario.

Después del Evento

Después de que se apague el incendio el coordinador conjuntamente con la
brigada contra incendios realizaran un inventario de perdida de equipos,
herramientas y materiales.

La brigada de recuperacion después del incendio se encargara de volver a llenar
los extintores inmediatamente.

El coordinador de emergencias conjuntamente con las brigadas realizara la
respectiva limpieza.

La brigada de recuperacion analizara las causas por las cuales se gener6 el
incendio para se tome las medidas necesarias y no se vuelva suscitar.

El coordinador de emergencias definira el plan de recuperacion.
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6. FLUJOGRAMA

NO

INICIO

Se presenta la emergencia
de incendio en la empresa.

!

Efectuar el procedimiento
en caso de incendios.

!

Activar las alarmas y avisar
al Comité de Operaciones
de Emergencia.

v

Efectuar las acciones del
plan de evacuacion.

¢ Elincendio
es de gran

v

La brigada contra incendios usara los
extintores existentes dentro de la
empresa para apagar el fuego.

si

W

v

Evacuar las instalaciones de la
empresa bajo la direccion de la
brigada contra incendios vy dirigirse
hacia los puntos de encuentro.

v

Comunicarse inmediatamente con el
Cuerpo de Bomberos y Cruz Roja.

en el caso que hubiese.

Brindar primeros auxilios a los heridos

v

Realizar un informe de pérdidas

materiales y de heridos.

FIN
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7. DOCUMENTOS Y REGISTROS

DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
. Comité de Operaciones .
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
. Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
Planificacion para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo

8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.
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Plan de
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Emergencia ante
Tormentas
Electricas
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1. OBJETIVO
Desarrollar el procedimiento de cdmo actuar ante una tormenta eléctrica, en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

e Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e INAMHI: Instituto Nacional de Meteorologia e Hidrologia.
e N/A: No Aplica

Definiciones

e Tormenta Eléctrica: Es unfendmeno meteoroldgico que se caracteriza por la
aparicion de rayos y el sonido de truenos.
e Impermeable: Es un elemento o cosa impenetrable que no tiene ningdn contacto

directo con el agua o cualquier liquido.
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4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Organica de Telecomunicaciones

e Resolucion Nro. SNGRE-024-2019

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Diarias)

El coordinador de emergencias, debera estar pendiente de los reportes oficiales
que da el INAMHI acerca de las posibles tormentas eléctricas y posteriormente
comunicaré a todos los miembros de la organizacion.

o El personal que sale a dar soporte a los diferentes lugares de la provincia debe
llevar un detector de tormentas eléctricas.

e El coordinador de emergencias, deberd comunicarse con los socios de la
empresa para realizar capacitaciones de como actuar frente a las tormentas
eléctricas.

e Lostrabajadores de laempresa deben contar con ropa impermeable para realizar

los trabajos de soporte en el caso que haya caida del servicio.

Durante el Evento

e Los miembros de la empresa, deberan mantener la calma cuando se presente la

situacion.
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Los miembros de la empresa deben mantenerse lejos de materiales eléctricos,
metéalicos y de las ventanas.

En el caso de que los trabajadores se encuentren en los lugares altos donde estan
las antenas de servicio, deberan de forma inmediata retirarse a un sitio bajo.
Los equipos técnicos de soporte deben refugiarse en el vehiculo que estan
transportandose.

El personal de soporte como siempre van en grupos debera mantener distancia.
Se deben mantenerse lejos de charcos o zonas humedas.

Se debe suspender el suministro de energia de las instalaciones con el fin evitar
el dafio a equipos.

El personal debe evitar realizar llamadas telefonicas ya que pueden conducir un
rayo.

Se debe prestar atencién a todas las recomendaciones del coordinador de
emergencias.

Los miembros de soporte en el caso de que sean victimas y resulten heridos
deberan comunicar inmediatamente al coordinador de emergencias.

El coordinador de emergencias, debera verificar que no existan heridos en las
instalaciones. En el caso de que exista se comunicara al 911.

En el caso que no aparezca una miembro de la empresa el coordinador y el
equipo de recuperacion, deberan realizar la busqueda hasta encontrar a la

persona desaparecida.
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En el caso de que un miembro de la organizacién haya recibido un rayo
directamente, el equipo de recuperacion debera revisar que haya pulso y este

respirando.

Después del Evento

El coordinador de emergencias, debera esperar algunos minutos después del
altimo rayo para restablecer las actividades, para que sea mas efectiva la
respuesta debe utilizar los detectores de tormentas eléctricas.

El coordinador de emergencias, comunicara al jefe de logistica que se envie
personal técnico a la reparacion del servicio en el caso de que haya problemas
0 se haya caido.

El coordinador de emergencias debe planear y hacer simulacros de cémo
responder ante la amenaza.

El coordinador conjuntamente con el equipo de recuperacion, debera realizar un
inventario de perdida de equipos y herramientas.

El coordinador de emergencias definira el plan de recuperacion.
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6. FLUJOGRAMA

NO

Se presenta la emergencia de tormentas
eléctricas.

i

Efectuar el procedimiento en caso de
formentas eléctricas.

i

Activar las alarmas y avisar al Comité de
Operaciones de Emergencia.

¢ilatormenta

v

Mantenerse a salvo, calmado y suspender
las actividades momentaneamente.

v

Prestar atencién a las recomendaciones del
coordinador de emergencias.

si

eléctrica es de gran
magnitud?

Brindar primeros auxilios a las

!

Evacuar las instalaciones bajo las direcciones de las
hrigadas de emergencia y del plan de evacuacion.

v

Comunicarse con el ECU 911 para soliticar ayuda de las
institituciones de apoyo en emergencias.

v

Revisar el funcionamiento del servicio de internet de
forma ldgica con los dispositivas portétiles.

v

En el caso que exista dafios en el servicio de internet se
enviara personal técnico para la reparacién.

J

hubiese.
S

Realizar un inventario de pérdidas
materiales y de personas heridas.

FIN

personas heridas en el caso que |
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7. DOCUMENTOS Y REGISTROS
DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
_ Comité de Operaciones
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
. Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
Planificacion para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo
8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.
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Procedimiento de
Plan de
Contingencia y
Emergencia ante
Boicots
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante un boicot en donde existan responsabilidades,

medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

e Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e COE: Comité de Operaciones de Emergencias

e ARCOTEL: Agencia de Regulacion y Control de las Telecomunicaciones.

e N/A: No Aplica

Definiciones

e Boicot: Accion que se dirige contra una persona o entidad para obstaculizar el
desarrollo o funcionamiento de una determinada activada social o comercial.

e Capacitar: Es la accidon de proporcionarle a una persona nuevos conocimientos y
herramientas para que desarrolle al maximo sus habilidades y destrezas en el

desempefio de una labor.
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e Sabotaje: Acto destinado a impedir el funcionamiento de un servicio o empresa, 0 a
inutilizar una maquina o una instalacion.

e Resguardar: Alude a preservar o cuidar. Puede emplearse respecto a un ser vivo, un
objeto o algo simbdlico.

e Infractor: Es una persona, que infringe, viola, quebranta, trasgrede, delinque, vulnera
o incumple una ley, norma, precepto o una regla ya sea en el ambito religioso como el

pecado o delito en lo juridico.

4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Organica de Telecomunicaciones

e Cadigo Organico Integral Penal

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Semestrales)

e Capacitar al personal de la organizacion con el fin de dar a conocer las
consecuencias que tiene el realizar un boicot o sabotaje a la empresa.

e Realizar campafas en redes sociales para que la sociedad y la competencia en
general, conozcan las implicaciones que tiene el realizar un boicot o sabotaje.

e El coordinador de emergencias conjuntamente con los brigadistas y el director

de operaciones, deben resguardar los equipos e instrumentos que se encuentran
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expuestos con el fin de evitar que personas maliciosas hagan averias a los
mismos.

Todo el personal debe ser responsablemente ético.

La empresa debe mantener buenas relaciones con las partes interesadas.

El director de operaciones solicitara a ARCOTEL que se realice capacitaciones
acerca de los boicots, para todas las organizaciones prestadoras de servicio de
internet en el pais con el fin de mitigar este hecho.

Se debera revisar reclamos y no conformidades del servicio de internet.

Se debera realizar mejoras a los planes y velocidad de internet con el fin de

cumplir las expectativas de las partes interesadas.

Durante el Evento

El personal que sea testigo del boicot, debera actuar con calma para ver los
limites del infractor.

El personal que sea testigo, debera llamar inmediatamente al coordinador de
emergencias para que posteriormente se comunique al director de operaciones.
El miembro de la organizacion que alcance a ver a una persona que esta
atentando contra los equipos de la empresa, debera tomar fotos que sirvan como
evidencia en una futura denuncia.

El personal que se ha percatado del boicot, debera intentar identificar de que

empresa es el infractor.
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e EIl miembro de la organizacion, debera acercarse amablemente y solicitar los
documentos de identidad y pedir una explicacion del suceso.

e Enel caso de que el infractor no colabore, deberé solicitar ayuda al policia mas
cercano o a algun transeunte.

Después del Evento

e El coordinador de emergencias, deberéa solicitar al ECU 911 que permita ver las
grabaciones de las cAmaras de vigilancia cercanas al lugar donde se suscito el
incidente, con el fin de contar con mas evidencia al momento del juicio.

e EIl coordinador de emergencias de igual forma, deberéa solicitar a las personas
que vivan cerca del lugar del incidente y cuenten con cdmaras de vigilancia que
se le permita ver las grabaciones.

e EIl director de operaciones conjuntamente con el testigo del hecho, debera
realizar la denuncia ante la fiscalia para que se dé la respectiva investigacion.

e EI coordinador de emergencias después de la denuncia, debera realizar el
seguimiento hasta que finalice el caso.

e En el caso de que el infractor haya realizado su objetivo, el jefe de logistica,
debera disponer de personal técnico para que se proceda a arreglar
inmediatamente el dafio.

e Labrigada de recuperacion, debera realizar un inventario de pérdidas materiales

y economicas.
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6. FLUJOGRAMA

INICIO

Se presenta la emergencia de boicots. ]

'

Efectuar los procedimientos en caso de boicots. l

t

Activar las alarmas, avisar al Comité de ’

Operaciones de Emergencias y al Director de
Operaciones.

¢ Existen
NO dafios y fallas sf

en el servicio de
L internet? l
Continuar con las actividades normales Comunicarse con la Policia Nacional para

de la empresa. que interroguen a los testigos del dafio.

' t

Revisar de forma légica el Realizar la respectiva denuncia ante la
funcionamiente normal del servicio de fiscalia.
internet.

)

Enviar personal técnico a la reparacion
inmediata de la estacion.

v

Realizar un inventario de pérdidas
materiales y econdmicas.

Estar pendiente de las camaras de
vigilancia de cada una de las estaciones.

¥

FIN
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7. DOCUMENTOS Y REGISTROS

DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
P dimiento de Pl Comité de Operaciones .
rocedimiento de Plan| X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
L Gerente General
Aprobacm;n de X X Director Comercial Gerencia
proyecto Director Operativo
e Gerente General
Planificacion para | X Director Comercial Gerencia
ejecucion de proyecto Director Operativo

8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.
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Emergencia ante
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante un hurto, robo o asalto en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD
e Coordinador de Emergencias
e Brigada de Primeros Auxilios
e Brigada de Comunicacion
e Brigada de Recuperacion

e Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e COE: Comité de Operaciones de Emergencias
e N/A: No Aplica
Definiciones

e Hurto: Es el apoderamiento ilegitimo de una cosa mueble, sin fuerza en las cosas ni
violencia o intimidacion en las personas.

e Robo: Esun delito que consiste en apoderarse de los bienes o derechos ajenos mediante
el empleo de la fuerza o la intimidacion.

e Asalto: Es el intento de lesionar a otra persona, y en algunas circunstancias puede

incluir amenazas o conductas amenazantes contra terceros.
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e Transferencia: Operacion bancaria por la que se transfiere una cantidad de dinero de
una cuenta a otra.
e Atracador: Es alguien que usa la violencia o engafio con proposito de robar dinero o

materiales valiosos.

4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Orgénica de Telecomunicaciones

e Codigo Organico Integral Penal

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Diarias)

e Se debe conocer ¢l lugar en donde se encuentra ubicado “Casa PLUS” y la
agencia “PLUS”.

e Las fechas de pago a los trabajadores debe ser una informacion confidencial y
a la vez se debe variarlas cada mes.

e Realizar los pagos a proveedores, trabajadores, servicios u otros a través de
transferencias bancarias.

e En el caso de ser necesario el coordinador de emergencias, debera solicitar
resguardo policial ya que en algunos casos los trabajadores se trasladan con

equipos o herramientas de alto valor econémico.
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El personal de seguridad y todos los miembros de la empresa deben estar atentos
a las camaras de vigilancia para observar a todas las personas que pasen por las
instalaciones e informar en el caso de que existan sospechosos.

Contratar personal de seguridad para “Casa PLUS” y para la agencia “PLUS”.

Contratar un servicio de seguridad con alarmas para que ayuden a la

contingencia del asalto.

Durante el Evento

En el caso de que sea posible se debe encender las alarmas y proceder a
comunicar al coordinador de emergencias.

El personal de la empresa se debe mantener calmado y no generar panico en los
demas.

El personal de seguridad no debe intentar poner resistencia a los atracadores con
el fin de que no se alteren y no haya heridos.

Se debe seguir al pie de la letra las indicaciones y ordenes de los asaltantes.

En el caso de que exista un enfrentamiento entre los asaltantes y el personal de
seguridad, los miembros de la empresa deben arrojarse al suelo y no hacer

ningun movimiento.
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Después del Evento

e Después que los asaltantes se hayan retirado se debe comunicar al coordinador
de emergencias e informar sobre las pérdidas materiales y si es que existen
personas heridas.

e Enel caso de que existan personas heridas se le debe dar primeros auxilios y si
es mas grave se debe comunicar al 911 y trasladar al centro de salud més
cercano.

e En el momento que llegue la policia las personas que hayan sido testigos,
deberan brindar un testimonio claro y conciso con el fin de que las autoridades
tengan claras referencias de los maleantes y el transporte en el que se
movilizaban.

e El coordinador de emergencias conjuntamente con la brigada de recuperacion,
deberé revisar las grabaciones de las camaras para obtener mas informacién y
darsela a la policia para que se encuentren mas rapido a los asaltantes.

e El coordinador de emergencias, debera realizar el respectivo seguimiento de la
denuncia.

e Los propietarios de la empresa conjuntamente con el coordinador de
emergencias y las diferentes brigadas, deberan revisar el sistema de vigilancia
y seguridad para posteriormente reforzarlo.

e El coordinador de emergencias definira el plan de recuperacion.




AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

= PLUS

SERVICIOS TECNOLOGICOS

PLAN DE CONTINGENCIA'Y EMERGENCIA

Version: 01

Cédigo: P.CHR.A1

Pagina: 8 de 9

6. FLUJOGRAMA

NO

INICIO

Se presenta la emergencia de
hurto-robo-asato.

!

Efectuar los procedimientos en caso de
hurto, robo o asalto.

!

Activar las alarmas, comunicar al Comité
de Operaciones de Emergencias y a la
empresa de seguridad contratada por la
organizacion.

Y

¢ Existio heridos

|

Testificar sobre los rasgos de los
asaltantes.

Y

Revisar las cAmaras de vigilancia
y el sistema de seguridad.

si

en el asalto?

Realizar un informe de pérdidas

Comunicarse con el ECU 911 para que
lleguen las instituciones de apoyo en esta
emergencia.

Y

Brindar primeros auxilios a los heridos.

!

Testificar sobre los rasgos de los
asaltantes.

materiales y de heridos.

!

FIN




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01
PLAN DE CONTINGENCIA'Y EMERGENCIA Codigo: P.C.HR.A1
Pagina: 9 de 9
7. DOCUMENTOS Y REGISTROS
DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
_ Comité de Operaciones
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
. Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
Planificacion para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo
8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante un paro, huelga o manifestacion, en donde

existan responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

e Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e N/A: No Aplica

Definiciones

e Paro: Suspension de actividades colectivas dispuesta por una autoridad o por un cierto
grupo.

e Huelga: Interrupcion colectiva de la actividad laboral por parte de los trabajadores con
el fin de reivindicar ciertas condiciones o manifestar una protesta

e Manifestacion: Agrupamiento de numerosas personas en la via publica las cuales
disponen de un objetivo en comun y por caso disponen de un mensaje mas 0 menos

definido en orden a conseguirlo o promoverlo.
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e Violencia: Acto que guarde relacion con la préctica de la fuerza fisica o verbal sobre

otra persona, animal u objeto originando un dafio sobre los mismos de manera

voluntaria o accidental.

4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Organica de Telecomunicaciones

e Codigo Organico Integral Penal

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Mensuales)

e En el caso de que exista huelga de trabajadores, la empresa debe garantizar
todos los derechos de ley a cada uno como son las jornadas laborales, la
remuneracion, horas extras entre otros.

e EIl coordinador de emergencias, deberd comunicar a los propietarios de la
empresa acerca del paro para que ellos tomen las medidas necesarias y en el
caso extremo suspender las actividades.

e En el caso de que haya paro por parte de la poblacion, el coordinador de
emergencias debera estar comunicado con las autoridades de la ciudad con el

fin de que ayuden a que no se interrumpan las actividades.
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La empresa debe garantizar el cumplimiento de los compromisos sociales y

mantener informado con el fin de evitar el evento.

Durante el Evento

El coordinador de emergencias, debera comunicar a todos los trabajadores
principalmente a los que hayan salido a realizar soportes para que puedan
salvaguardar su integridad.

El personal de la empresa no debe responder a actos de violencia ocasionados
por los manifestantes.

Se deberd mantener a los miembros de la organizacién en zonas seguras de las
instalaciones de la empresa.

En el caso de que la manifestacion se torne violenta y exista heridos, la brigada
de recuperacion, debera dar primeros auxilios y si estan de gravedad llamaran

al 911 para que sean trasladados al centro de salud més cercano.

Después del Evento

Después de que se termine la manifestacion el coordinador conjuntamente con
los equipos de brigadas evaluara los dafios a los equipos e infraestructura de la
empresa en el caso que existiese e informara inmediatamente a los propietarios.
Los diferentes jefes y directores de area dispondran de personal, equipos y
herramientas para la reparacion o cambio de los equipos o infraestructura que

se haya dafiado.
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e EIl coordinador de emergencias, debera realizar el respectivo seguimiento a

proximas manifestaciones en el caso de que no haya existido negociaciones.

FLUJOGRAMA

INICIO

Se presenta la emergencia de paro, huelga o manifestacion.

!

Efectuar los procedimientos en caso de paro, huelga o

manifestacion.

!

Activar las alarmas, avisar al Comité de Operacicnes de

Emergencia y al Director de Operaciones.

NO

¢Elparoo
huelga muestra

v

Mantenerse operando en las actividades
normales.

'

Prestar atencién a las recomendaciones
del coordinader de emergencias.

v

Dialogar con el lider de los manifestantes
y llegar a un comuin acuerdo.

si

indicios de
violencia?

Mantenerse informado de préximas

}

Mantenerse en zonas seguras de las instalaciones de la
empresa.

{

Comunicarse con la Palicia Nacional para que ayude ‘

resolver el conflicto sacial y resguarde a los miembros de la
empresa.

!

I Proteger los equipos de la empresa para evitar dafios.

Y

I En el caso que exista heridos, brindar primeros auxilios.

[]

Realizar un informe de dafios y pérdidas econdmicas o
materiales.

manifestaciones.

FIN
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1. OBJETIVO
Desarrollar el procedimiento de cdmo actuar ante un accidente de vehiculo, en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD
e Coordinador de Emergencias
e Brigada de Primeros Auxilios
e Brigada de Comunicacion
e Brigada de Recuperacion

e Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e N/A: No Aplica

Definiciones

e Accidente Vehicular: Es el suceso imprevisto producido por la participacion de
un vehiculo o mas en las vias o carreteras y que ocasiona dafios materiales o lesiones a
personas y hasta la muerte de las mismas.

e Alcocheck: Es una prueba que determina qué tanto alcohol hay en su sangre. La prueba
mide la cantidad de alcohol en el aire que uno expulsa.

e Remolque: Se refiere a la accién y resultado de remolcar o remolcarse, en llevar a tierra

a otro, refiriendo en cualquier vehiculo.
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4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Organica de Telecomunicaciones

e Ley Organica de Transporte Terrestre, Transito y Seguridad Vial.

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Diarias)

e Capacitaciones de seguridad vial, de manejo a la defensiva entre otros.

e Asignar a choferes profesionales es decir licencia tipo C vigente y con los
puntos completos.

e Planes de Mantenimiento preventivo y correctivo del vehiculo.

e Realizar el cambio aceite oportunamente de acuerdo al kilometraje.

e Revisar que el carro este con el tanque de gasolina lleno.

e Procedimiento de revision vehicular antes de iniciar las labores es decir revisar
el agua, el aceite, el liquido de frenos, llanta de emergencia, botiquin de
primeros auxilios, kit de tridngulos reflectivos, los cinturones, luces entre otros.

e Revisar que no se encuentre goteando o roto algo debajo del carro.

e Realizar el alcocheck a los choferes antes de salir en los vehiculos.

e Comunicar al jefe de logistica en el caso de que el vehiculo este presentando

fallas o tenga ruidos que a la larga podrian tener graves consecuencias.
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Los choferes deberan conducir un periodo maximo de 3 horas y luego descansar
realizando paradas de 10 minutos para relajar las piernas, los brazos entre otros.
En el caso de que venga con acompariante solicitar que le ayude a la conduccion
con el fin de evitar los accidentes.

Evitar que los choferes que hayan conducido en la jornada nocturna lo vuelvan
a hacer en la mafiana siguiente, con el fin de que tengan el descanso necesario
para realizar la actividad de forma correcta.

Colocar adhesivos con los nimeros de emergencia como es el del coordinador
en la parte visible del vehiculo como puede ser adelante y atréas.

Los adhesivos igual serviran para que las personas de la sociedad puedan

denunciar de como conduce el chofer de la empresa.

Durante el Evento

En el caso de un accidente y el conductor salga ileso se comunicara directamente
con el coordinador de emergencias.

En el caso de que no exista la culpabilidad mantener el vehiculo en la misma
instancia del choque vehicular hasta que llegue la autoridad competente.

El conductor y el vehiculo deben ponerse a salvo en caso de que se encuentren
parados a mitad de la via, si es que no hay dafios a terceros.

El coordinador de emergencias debera Ilamar al servicio de remolque para que

se traiga el vehiculo de la empresa de cualquier lugar donde se encuentre.
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Después del Evento

e En el caso de que existan heridos de gravedad el coordinador debera llamar en
primera instancia al 911 y posteriormente a los familiares.

e En el caso de que sea un soporte de urgencia el coordinador se comunicara con
el jefe de personal para que designe otros técnicos y puedan cubrir dicho
soporte.

e El conductor en el caso de que sea el responsable del accidente debera atenerse
a las diferentes sanciones que le asigne la empresa.

e En el caso de que no se sepa quién es el responsable del accidente se debera
revisar el parte policial para tomar las diferentes medidas.

e EIl coordinador de emergencias deberd comunicar a la gerente si es que el
vehiculo es trasladado a los patios de transito para que se proceda al pago,
retirarlo y pueda seguir funcionando.

e El jefe de logistica se encargara de reparar el vehiculo dafiado con la finalidad
de no perder eficacia en el servicio.

e El coordinador de emergencias definira el plan de recuperacion.
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6. FLUJOGRAMA

INICIO

Se presenta la emergencia de un accidente vehicular. ]

t

I Efectuar los procedimientos ante accidentes vehiculares. ]

!

Activas las alarmas, avisar al Coordinador de Emergencias,
Jefe de Logistica y Director de Operaciones.

i

SEl
NO accidente si
{ vehicular es ;
grave?
Brindar primeros auxilios y revisar que no tenga Comunicarse con el ECU 911 para gue las instituciones
lesiones. de apoyo lleguen al lugar del accidente vehicular
Dialogar con el otro conductor involucrado para Asumir las respensabilidaes en el caso de ser culpable
llegar a un acuerdo y evitar las multas de ANT. del accidente.

!

Revisar el parte policial para conocer realmente como
fue el accidente.

!

Retirar el vehicule y repararlo inmediatamente en el
caso gue haya sido llevado a los patios de ANT.

Enviar personal técnico a cubrir el soporte - J
pendiente debido al accidente vehicular.

t

Realizar un infome de péridas materiales
y de personas heridas.

t
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e Registro de Uso de Planes de Emergencia y Contingencia.



Anexo 16.
Procedimiento de
Plan de
Contingenclay
Emergencia ante
Caidas de Alturas



= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01
PLAN DE CONTINGENCIA'Y EMERGENCIA Codigo: P.C.CA1
Pagina: 1 de 9

VERSION: 01

PLAN DE CONTINGENCIA Y EMERGENCIA

= PLUS

SERVICIOS TECNOLOGICOS

PROCEDIMIENTO DE: CONTINGENCIA Y EMERGENCIA ANTE CAIDAS DE
ALTURAS

FIRMAS DE REVISION Y APROBACION

]
Nombre / Cargo

‘_ Elaborado por: Luis Josu¢ Iza Fuentes

Ing. Geovanny Almeida /

visa : . i
Revisado por Director de Operacioncs

’ Aprobado por: MSec. Sandra Almeida /
P o Gerente General




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01
PLAN DE CONTINGENCIA'Y EMERGENCIA Cédigo: P.C.CA.L
Pagina: 2 de 9
CONTROL E HISTORIAL DE CAMBIOS
Version Descripcion del cambio Fecha de Actualizacion

01 Edicién Original 2021




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

PLAN DE CONTINGENCIA'Y EMERGENCIA

Version: 01

Cédigo: P.C.C A1

Pagina: 3 de 9

CONTENIDO

(Sl S A i [ A L

OBJETIVO ..ot
RESPONSABILIDAD .....coiiiiiiiieiie e
GLOSARIO DE TERMINOS Y ABREVIATURAS ....................
REFERENCIAS NORMATIVAS ..o,
DESCRIPCION DEL PROCEDIMIENTO.......cccvivvirireeierererenne




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01

PLAN DE CONTINGENCIA'Y EMERGENCIA Codigo: P.C.C.A.1

Pagina: 4 de 9

1. OBJETIVO
Desarrollar el procedimiento de como actuar ante caidas de alturas, en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

e Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas

e COE: Comité de Operaciones de Emergencias
e EPP: Equipos de Proteccion Personal
e N/A: No Aplica
Definiciones
e (Caidas de Alturas: Cualquier caida de un cuerpo humano de una altura que supera su
propia estatura o, por convencion, una caida desde una superficie que supera los 1.50

metros de altitud.
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e Linea de Vida: Es un sistema que se encuentra disefiado para proteger a quien se
encuentre conectado a ella, y evitar un accidente por riesgo de caidas a mas de 1,5
metros.

e Collarin: Aparato ortopédico que se ajusta en torno al cuello y sirve para proteger las

vértebras cervicales.

4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Orgénica de Telecomunicaciones

e Decreto Ejecutivo 2393.

5. DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Diarias)

e Cumplir con todas las medidas de seguridad.

e Los Equipos de Proteccion Personal deben cumplir con todas las
especificaciones de calidad.

e El personal debe estar capacitado para el trabajo en alturas.

e Los trabajadores deben usar todos los Equipos de Proteccion Personal para
altura.

e Los trabajadores antes de iniciar deben tomar en cuenta las condiciones

meteoroldgicas.




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Version: 01

PLAN DE CONTINGENCIA'Y EMERGENCIA Codigo: P.C.C.A.1

Pagina: 6 de 9

e Los trabajadores deben realizar la linea de vida para prevenir la caida con
sistemas de anclaje flexibles.

e Se debe realizar las técnicas de ascenso y descenso por cuerdas fijas.

e Los Directivos deben capacitar constantemente a lo referente a trabajo en
alturas.

Durante el Evento

e Enel caso que exista una caida no permitir que la victima se mueva o que intente
levantarse antes de ser evaluada.

e La brigada de primeros auxilios debera atender en primera instancia al herido.

e Cologue un collarin para que la columna vertebral esté segura.

e Se debe realizar una evaluacion del trauma.

e Se debe cubrir a la victima para que no pierda el calor corporal ya que, cuando
no exista éste, empezara el dolor.

e EIl coordinador de emergencias deberd comunicarse de inmediato con el 911
para que el o los heridos sean trasladados al centro de salud mas cercano.

Después del Evento

e El coordinador de emergencias comunicara a los familiares mas cercanos del
trabajador herido.
e El coordinador de emergencias conjuntamente con la brigada de recuperacion,

deberé evaluar las causas por las cuales sucedié la caida.
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e EIl coordinador de emergencias conjuntamente con el técnico de seguridad,

debera revisar las capacitaciones que se les realizd a los trabajadores para

justificar y evitar sanciones legales.

e Se realizard el respectivo seguimiento hasta que el trabajador se recupere por

completo y se reintegre a las labores.
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FLUJOGRAMA

Se presenta la emergencia de una caida de alturas.

Y

Efectuar los procedimientos en caso de caidas de alturas.

v

Avisar al coordinador de emergencias y a la brigada de

primeros auxilios.

NO

Y

¢La persona

;

si

Revisar si la persona caida tiene
contusiones.

caida se encuentra
grave?

!

Descansar unos minutos y seguir con
las actividades en el caso de gque se
encuentre bien.

!

Comunicarse con la Cruz Roja para
solicitar ayuda en la emergencia.

1

Brindar primeros auxilios y no mover
al herido.

v

Seguir el proceso de recuperacion del
herido hasta que se encuentre hien.

Investigar si es imprudencia del

Y

trabajador o falla de los EPP.

Y

Revisar las capacitaciones realizadas a los trabajadores
para justificar y evitar sanciones legales.

Y

FIN
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7. DOCUMENTOS Y REGISTROS

DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE
LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
Procedimiento de Plan Comité de Opera(_:lones .
Imiento. X X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
. Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
Planificacion para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo

8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.

e Equipos de Trabajo en Altura Obligatorio.

Equipos de Trabajo en Altura

Obligatorio

Casco

Arnés

Descensor

Bloqueador de mano

Bloqueador de Pecho

Anticaidas deslizante

Elementos de amarre

Elementos de amarre anticaidas

Elementos de amarre regulable de sujecion.

Cuerda

Anclajes Temporales

Conectores

Absolvedores de energia

Fuente: (Ofio Murga, 2019)
Elaborado por: Josué 1za
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1. OBJETIVO
Desarrollar el procedimiento de como actuar ante un hackeo de informacién, en donde existan

responsabilidades, medidas y acciones que se debe realizar antes, durante y después.

2. RESPONSABILIDAD

e Coordinador de Emergencias

Brigada de Primeros Auxilios

Brigada de Comunicacion

Brigada de Recuperacion

Brigada de Logistica

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaciones

e N/A: No Aplica
e DNS: Sistema de Nombres de Dominio

Definiciones

e Hackeo de Informacion: Consiste en poner en riesgo sistemas informaticos, cuentas
personales, redes de ordenadores o dispositivos digitales.
e Backups: Se refiere a la copia de datos de la computadora de modo que se puede

utilizar para restaurar la informacion original después de una eventual pérdida de datos.
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e Software: Es un término informatico que hace referencia a un programa o conjunto de
programas de computo, asi como datos, procedimientos y pautas que permiten realizar
distintas tareas en un sistema informatico.

e Encriptar: Es un procedimiento de seguridad que consiste en la alteracion, mediante
algoritmos, de los datos que componen un archivo. El objetivo es hacer que dichos
datos se vuelvan ilegibles en caso de que un tercero los intercepte.

e Malware: Es un término amplio que describe cualquier programa o cddigo malicioso
que es dafiino para los sistemas.

e SPAM: Es un mensaje de email no solicitado que se envia automaticamente a un gran
numero de direcciones al mismo tiempo. Comunmente Ilamado correo basura.

e DNS: (Domain Name System, Sistema de Nombres de Dominio) es un conjunto de
protocolos y servicios que permite a los usuarios utilizar nombres en vez de tener que

recordar direcciones IP numéricas.

4. REFERENCIAS NORMATIVAS
e Norma ISO 22301-2019
e Constitucion de la Republica
e Ley Orgénica de Telecomunicaciones

e Coadigo Organico Integral Penal
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5.

DESCRIPCION DEL PROCEDIMIENTO

Antes del Evento (Acciones Diarias)

Realizar respaldos de informacion cada determinado tiempo como diariamente
en el caso de contabilidad y mensualmente en el caso de la pagina web.
Utilizar contrasefias seguras.

No utilizar puertos por defecto.

Las computadoras en las que se maneja informacion importante se debe usar
licencias de todos los softwares.

Usar antivirus con las bases de datos de virus actualizados.

Las contrasefias deben encriptarse.

Colocar reglas de seguridad perimetral en la red interna de los clientes y en la
red corporativa con el fin de evitar los ataques de pyshing, DoS DDoS
(Denegacidn de Servicio), IP spooffing, ataques de fuerza bruta, inundacién de
correo SPAM, malware y cuida de las listas negras.

Notificacion a los clientes de un posible mal uso de puertos especificos dentro
de la red interna del hogar.

Mapeo de sitios web de DNS y puertos en busca de vulnerabilidades mediante

herramientas de escaneo a nivel de capa IP, se lo realiza semanalmente.
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Durante el Evento

El jefe de planta interna debera comunicar al coordinador de emergencias de
que existe un ataque informatico.

El coordinador de emergencias comunicara a los socios de la empresa y se lo
manera de la forma mas prudente.

El coordinador conjuntamente con las brigadas de emergencias comunicara la
desconexion de todos los equipos informaticos comprometidos.

Ejecucion de protocolos de seguridad.

Realizar un analisis de informatica forense en busqueda de la vulnerabilidad.
Restauracion a configuraciones de fabrica de los equipos comprometidos.
Reconfiguracion logica a nivel de red y asignacion de medidas de bloqueo a
riesgos potenciales actuales y futuros.

Monitoreo de la efectividad de las medidas de bloqueo.

Después del Evento

Monitoreo de registros o logs de eventos del sistema relacionados a los puertos
vulnerados.

Comprar un firewall robusto que ayude a la proteccion de la informacion de la
empresa.

Descargar los backups de configuracion desde un recurso compartido en la

nube.




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

PLAN DE CONTINGENCIA'Y EMERGENCIA

Version: 01

Cédigo: P.C.H.I.1

P

agina: 8 de 9

e Actualizacion de base de datos de malware, adware, exploit, politicas de

seguridad, etc.

e EI coordinador de emergencias deberad notificar a los miembros de la

organizacion de la vuelta a la normalidad de las actividades.

e El coordinador de emergencias definira el plan de recuperacion.

6. FLUJOGRAMA

Se presenta la emergencia de hackeo de informacian.

!

Efectuar los procedimientos ante hackeo de
informacion.

!

Activas las alarmas, protocolos de seguridad
informatica y avisar al coordinador de emergencias.

NO

¢El hackeo
informatico atraveso

{

Detener las actividades normales. ]

i

Resguardar todos los puertos de entradas
y salidas a nivel 1agico.

!

Realizar un mapeo de puertos en busca
de vulnerabilidades potenciales.

si

la barrera de
seguridad?

Reanudar a las actividades normales y

v

Desconectar todos los equipos informaticos de la
empresa.

1

Restaurar los equipos informaticos a
configuraciones de fabrica.

'

[ Actualizar las medidas de blogueo a nivel Iégico. l

Y

[ Descargar los backups

de la nube empresarial. J

mantenerse alerta.

FIN
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7. DOCUMENTOS Y REGISTROS
DOCUMENTOS
ORIGEN TIPO DISTRIBUCION
NOMBRE
LUGAR
INT | EXT | IMP | DIG FUNCIONARIO ARCHIVO
_ Comité de Operaciones
Procedimiento de Plan | X de Emergencia Comité de
de Continuidad Director Operativo Seguridad
. Gerente General
Aprobacion de X X Director Comercial Gerencia
proyecto Director Operativo
e, Gerente General
Planificacion para X X Director Comercial Gerencia
ejecucion de proyecto Director Operativo
8. ANEXO

e Registro de Asistencia de Capacitaciones o Simulacros.

e Registro de Uso de Planes de Emergencia y Contingencia.



Anexo 18. Mapa de Evacuacion

<
1 |-
LOGISTICA ¥ TRANSPORTE I__,_/r CUARTO DE
—\ TELECOMUNICACIONES | -
l —
(111}
FROCESO LOGKD
BAKO E
HOMBRLS

Fuente: (AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A., 2021)
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Anexo 19. Cronograma de Simulacros

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. Version 1

Fecha 14/7/2021

Cronograma de Simulacros .
Pagina 1DE1

* Mentalizar a los trabajadores de la empresa con el fin de que estén prevenidos y puedan reaccionar ante cualquier

situacion de emergencia que se presente.

« Identificar las debilidades que tienen los miembros de la empresa al momento de presentarse una emergencia para
Objetivos posteriormente capacitarlos.

* Establecer los fundamentos para mejorar el actuar de los trabajadores dentro de una situacién de emergencia.

« Fortalecer la comunicacion y coordinacion entre los trabajadores y los brigadistas de emergencias al momento de

un siniestro o evento adverso.

CRONOGRAMA DE ACTIVIDADES

Instituciones o

Tipos de RECURSOS ENCARGADOS  Entidades de : _MESES :
Simulacros ApOyo sep- dic- mar- jun- sep- dic- mar- jun-
21 21 22 22 22 22 23 23
Espacios e Cuerpo de
adecuados,
C Tiempo del Coordinador de Bomberos
ontra Personal Emergencias
Movimientos N J ’
Sismi materiales y Equipos de Ibarra
ismicos i .
herramientas Brigadas
para e Cruz Roja

simulacros.




Contra
Incendios

Contra
Inundaciones

Cuerpo de
Bomberos
Ibarra

Cruz Roja
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Contra
Tormentas
Eléctricas

Cuerpo de
Bomberos
Ibarra

Cruz Roja

Contra Vientos
Fuertes

Cuerpo de
Bomberos
Ibarra

Cruz Roja

Cuerpo de
Bomberos
Ibarra

Cruz Roja




Contra Hurtos-
Robos-Asaltos

Contra Paros-
Huelgas-
Manifestaciones

e Policia Nacional

248

Contra Cortes
de Energia
Eléctrica

e Policia Nacional

EMELNORTE

Elaborado por: Josué Iza



Anexo 20. Programa de Capacitaciones

Programa de Capacitaciones

Recursos o
Objetivo Tema Responsable Direccionado Duracion Presupuesto
Materiales
Instruir al personal, *Cuaderno
a las brigadas y *Léapiz
coordinador de *Vendas
emergencias de la *Gasas
empresa para *Pafiuelos
Brigada de
contribuir en el Primeros triangulares
Cruz Roja Primeros 8 horas (1 dia) $85 c/u
desarrollo de las  Auxilios Basico *Mascarillas
Auxilios
habilidades, protectoras

destrezasy
competencias con
el fin de que

puedan responder

desechables

*Solucion

desinfectante

*Camillas

249



de forma efectiva
ante cualquier
emergenciay se
asegure el
funcionamiento de

Uso y Manejo

la empresa. de Extintores

Brigadas contra
Incendios Nivel

Brigadas contra
Incendios Nivel

Cuerpo de

Bomberos de Ibarra

*Cuaderno
*Léapiz
Brigada *Extintor de
contra prueba
Incendios y 4 horas (1/2 *QObjeto para
$25 clu
Coordinador dia) simulacion de
de incendio.
Emergencias *Equipos de
Proteccion
Personal.
Brigada *Cuaderno
16 horas (2
contra *|_apiz $155 c/u
dias)
Incendios *Computador
Brigada *Cuaderno
40 horas (5
contra *|_apiz $305 c/u
dias)
Incendios *Computador
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Identificacion y
Manejo de
Materiales

Peligrosos

Manejo de
Incidentes

Nivel |

Manejo de
Incidentes

Nivel I1.

*Cuaderno
Coordinador *Léapiz
de 24 horas (3 *Envases
$185c/u
Emergencias, dias) *Equipos de
Brigadas Proteccion
Personal.
Coordinador
*Cuaderno
de 16 horas (2
*Lapiz $155 c/u
Emergencias, dias)
*Boquitoquis
Brigadas
*Cuaderno
Coordinador *Léapiz
de 40 horas (5 *Boquitoquis
$305 c/u
Emergencias, dias) *Computador
Brigadas. *Material

didactico
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Socializacion *Cuaderno
de los Planes de *Léapiz
Sin Costo
Contingencia y *Computador
Personal de
Emergencia. Coordinador de 2 horas (1/4 de *Internet
toda la
Emergencias dia) *Cuaderno
Socializacion empresa.
*Lapiz
del Plan de Sin Costo
*Computador
Continuidad
*Internet
Concienciacion
*Cuaderno
de la Personal de
Propietarios de la *Lapiz
implementacion toda la 8 horas (1 dia) Sin Costo
Empresa *Computador
de la norma empresa
*Internet
ISO 22301
Capacitacion de Personal de *Cuaderno
40 horas (5
lanormalSO  Consultora Privada toda la *Léapiz $950 c/u
dias)
22301 (SGCN) empresa *Computador
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*Norma ISO
22301
*Internet
Curso de
*Cuaderno
Capacitacion de Personal de
2 horas (1/4 de *Lapiz
Comité de toda la Gratuito
dia) *Computador
Operaciones de empresa.
*Internet
Emergencia.
Secretaria Nacional
Introduccion a *Cuaderno
de Gestion de Personal de
la Gestion de 40 horas (5 *Lapiz
toda la Gratuito
Riesgos de dias) *Computador
Emergencias empresa.
Desastres *Internet
Gestion de Coordinador *Cuaderno
Riesgos para la de 24 horas (3 *Léapiz
Gratuito
Toma de Emergencias, dias) *Computador
Decisiones Brigadas. *Internet

253
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Capacitacion de

*Cuaderno
como Prevenir Personal de
32 horas (4 *Lapiz
y Actuar ante Policia Nacional toda la Gratuito
dias) *Computador
Robos u empresa.
*Internet
Asaltos
Capacitacion en Empleados
Ciberseguridad Empresa privada del Proceso 40 horas (5 *Computador
$500 c/u
(Seguridad de  Greenetics Academy Fisicoy dias) *Internet
la Informacion) Logico

Elaborado por: Josué 1za

Fuente: (BENEMERITO CUERPO DE BOMBEROS DE GUAYAQUIL, 2019) (GREENETICS S.A., 2019) (SERVICIO NACIONAL DE GESTION DE RIESGOS Y EMERGENCIAS, s.f.)
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ECUADOR

Caodigo: P.EA.1

Version: 01

Pagina: ldel

AUDITORIA INTERNA N°:

FECHA (S):

OBJETIVO:

ALCANCE:

AUDITOR (S):

CRITERIO DE AUDITORIA:

NO

ACTIVIDADES

FECHA

HORARIO

AUDITADO (S) | AUDITOR (ES)

CLAUSULA | RECURSOS

1

Reunion de apertura

2

Revision de politica de continuidad

Revisidon de los roles y responsabilidades
asignados dentro de la organizacion

Revision de los objetivos de continuidad de
negocio

Revision del anélisis del impacto al negocio
(BIA)

Revision de las estrategias de continuidad

Revision de los planes de emergencia y
contingencia

Reunioén de cierre

Firma del Representante de la empresa:

Firma del Auditor Lider:

Elaborado por: Josué Iza

Revisado por:

Aprobado por:

Valido a partir:
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Control de Hallazgos y
Planes de Accidn
(Clausula 10.1)



ECUADOR

= PLUS CONTROL DE HALLAZGOS Y PLANES DE ACCION Codigo: |C.HP.A1

SERVICIOS TECNOLOGICOS VerSién 01

Pagina: ldel

RESPONSABLE DEL PROCESO

EQUIPO AUDITOR

OBJETIVO

ALCANCE

FECHA DE EJECUCION

ORIGEN DE HALLAZGOS Y
PLANES DE ACCION

Nivel de Fecha Fecha Real

NP Hallazgo Descripcion de Requisito Accion | Responsable| Propuesta del Verificado EEICACIA
(Observacion, Hallazgos Incumplido |Propuesta | de ejecucion para el S por
. Cumplimiento

NC, etc.) Cumplimiento
1
2
3

Elaborado por: Josué Iza Revisado por: Aprobado por: Valido a partir:
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Formato de
Informe de
Auditoria
(Clausula 9.2)



% PLUS INFORME DE AUDITORIA

SERVICIOS TECNOLOGICOS

ECUADOR
Codigo: | LAl
Version: | 01
Pagina: | 1del

FECHA Y LUGAR DE LA AUDITORIA:

1. OBJETIVOS

1.1. OBJETIVO GENERAL

1.2.  OBJETIVOS ESPECIFICOS

2. ALCANCE

3. CRITERIO DE AUDITORIA

4. EQUIPO AUDITOR

5. DESARROLLO DE ACTIVIDADES
6

DESCRIPCION DE HALLAZGOS Y PLANES DE ACCION

FECHA DE ’ N
AUDITORIA: CLAUSULA N°:
N° de No conformidad: Clasificacion:

PROCESO AUDITADO:

DESCRIPCION DE LA NO CONFORMIDAD O NO CONFORMIDAD POTENCIAL

ANALISIS DE CAUSAS

ACCIONES FECHA
PROPUESTAS RESPONSABLE PROPUESTA

FECHA DE
CUMPLIMIENTO

EVIDENCIAS

EFICACIA

*indicar el nimero de anexo.

7. CONCLUSIONES:
8. RECOMENDACIONES:
9. ANEXOS: (OPCIONAL)

Elaborado por: Josué Iza Revisado por:

Aprobado por:

Vélido a partir:
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Anexo 24. Formato de Registro de Asistencia

Version: 01
% PL US REGISTRO DE ASISTENCIA Fecha:
SERVICIOS TECNOLOGICOS ..
Pagina: 1 de 1
FECHA:
HORA DE INICIO: HORA FINALIZACION:
TIPO: CAPACITACION [ ] simuLacro []
TEMA DE CAPACITACION O SIMULACRO
No. NOMBRE NUMERO DE CEDULA CARGO FIRMA
1
2
3
4
5
6
7
8
9
10

Elaborado por: Josué Iza
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VERSION: 01
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FIRMAS DE REVISION Y APROBACION
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Elaborado por: Luis Josu¢ Iza Fuentes

Ing. Geovanny Almeida /

Revisado por: - &
P Director de Operaciones

Aprobado por: Gerente General

MSc. Sandra Almeida /{
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Pagina: 3 de 16

1. Proposito

Proporcionar una vision integral de los procesos que componen las labores de la empresa
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. ante una eventualidad adversa,
con el fin de brindar una informacion detallada y sistematica que contiene todas las
responsabilidades, instrucciones e informacion acerca del procedimiento del plan de

continuidad de negocio.
2. Objetivos de Continuidad
2.1. Objetivo General

Mitigar las interrupciones de los procesos criticos con el fin de garantizar que la empresa se
mantenga funcional y continle operativa ante cualquier evento adverso, mediante la
recuperacion y restablecimiento de recursos y operaciones en un minimo tiempo para que no

afecte la economia de la organizacion.
2.2.  Objetivos Especificos

. Determinas las amenazas, vulnerabilidades y el nivel de impacto al cual se encuentra

expuesta la empresa.
. Establecer el tiempo y punto objetivo de recuperacion de los procesos criticos.

. Generar estrategias de continuidad, planes de contingencia y emergencia para tener una

respuesta efectiva ante las diferentes amenazas.
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3. Politica de Continuidad

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. aplica el Plan de continuidad
de Negocio con el objetivo de reducir el impacto que pueda generar cualquier evento adverso
que afecte a la continuidad y ademas busca concienciar a que los miembros se encuentren
preparados ya que son parte fundamental para el cumplimiento del plan. Para lograrlo se debe
realizar diferentes acciones tales como el desarrollo de planes de contingencia, emergencia y
recuperacion de desastres que ayuden con la minimizacién de los eventos adversos y el impacto
que estos pueden generar a los diferentes procesos, con el fin de reanudar la operatividad en el
menor tiempo posible. Cabe recalcar que los planes deben actualizarse constantemente para
garantizar la efectividad y dar cumplimiento al Gltimo punto de la norma el cual es la mejora

continua.
4. Alcance

Implementar y dar a conocer el plan de continuidad de negocio sera el objetivo de los socios
de la empresa, mediante la concienciacion de todos los miembros que forman parte de la

empresa.

El presente plan toma en cuenta los procesos criticos, los recursos humanos de la organizacién
y la continuidad de las operaciones ante cualquier evento adverso o siniestro al cual se
encuentren expuesto, con el fin de asegurar la funcionalidad de los actividades mas importantes

es decir las que generarian pérdidas para la empresa, todo esto a través de estrategias, planes
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de contingencia y emergencia que ayuden a la minimizar el impacto, generar resiliencia en

todos los miembros y a partir de ahi tener una respuesta efectiva.
5. Procesos a recuperar

Los procesos criticos son los que se deben recuperar, porque son indispensables para el normal

funcionamiento de la empresa.

. Nivel de impacto frente a virus
Procesos criticos ) .
informaticos

Ventas Medio
Operaciones fisicos y logicas Medio
Logistica y Transporte Medio

. Nivel de impacto frente a fallas en
Procesos criticos _ _
sistemas y equipos

Ventas Medio
Operaciones fisicos y légicas Alto
Logistica y Transporte Medio

6. Tiempo Objetivo de Recuperaciéon (RTO)

En el RTO se considera el tiempo en que un proceso critico debe recuperarse.

. ) Tiempo de Objetivo de
Procesos Criticos Importancia y
Recuperacion (RTO)
Ventas No esencial 48 horas
Operaciones Fisicas y Logicas Critico 2 horas

Logistica y Transporte Esencial 24 horas
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7. Punto de recuperacion objetivo (RPO)

En el RPO se considera los recursos que necesitan los procesos criticos para recuperarse y

seguir funcionando.

Procesos Criticos Personas Materiales Equipos

Sistema informatico,
Ventas 5 o o 5 computadoras
suministros de oficina.

Operaciones

. o 28 Véase Tabla 5 Véase Tabla 5
Fisicas y Logicas
o Suministros de 8 vehiculos, 3
Logisticay o )
3 oficinas, ordenes de computadoras,
Transporte .
materiales. perchas.

Nota: Se debe considerar la columna de presupuesto para la recuperacion efectiva de los procesos.

8. Estrategias de Continuidad de Negocio

Las estrategias de Continuidad son alternativas para que los procesos puedan mantenerse

operativos ante cualquier situacion adversa.

8.1.  Estrategias para evitar los Virus Informaticos

Estrategias para evitar los Virus Informaticos en el Proceso de Ventas

. Cumplir las politicas de seguridad.

. Instalar un antivirus que cumpla con todas las necesidades de la empresa.

Actualizar el antivirus constantemente.

. Programar analisis regulares con el antivirus para evitar los malware.
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. Actualizar el sistema operativo de los equipos constantemente.
. Proteger la red con software que eviten los virus.
. Asegurar toda la informacién de la empresa.
. No usar redes de internet abiertas.
. Realizar una copia de seguridad de los archivos.
. Utilizar diferentes contrasefias seguras para proteger la informacion de la empresa.

Estrategias para evitar los Virus Informaticos en el Proceso de Operaciones Fisicas y

Logicas

. Cumplir las politicas de seguridad.

. Protocolos para almacenamiento de informacion en dispositivos externos.
. No utilizar puertos abiertos o libres que se usan para direccionamientos.

. Instalar un antivirus que cumpla con todas las necesidades de la empresa.
. Actualizar el antivirus constantemente.

. Programar analisis regulares con el antivirus para evitar los malware.

. Actualizar el sistema operativo de los equipos constantemente.

. Proteger la red con software que eviten los virus.

. Asegurar toda la informacién de la empresa.
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. No usar redes de internet abiertas.

. Realizar una copia de seguridad de los archivos.

. Utilizar diferentes contrasefias seguras para proteger la informacion de la empresa.

. Encriptar el proceso l6gico mediante firewall.

. Cifrar las comunicaciones de la empresa.

. Bloquear diferentes puertos de entrada.

Estrategias para evitar los Virus Informaticos en el Proceso de Logistica y Transporte

. Cumplir las politicas de seguridad.

. Instalar un antivirus que cumpla con todas las necesidades de la empresa.
. Actualizar el antivirus constantemente.

. Programar analisis regulares con el antivirus para evitar los malware.

. Actualizar el sistema operativo de los equipos constantemente.

. Proteger la red con software que eviten los virus.

. Asegurar toda la informacién de la empresa.

. No usar redes de internet abiertas.

. Realizar una copia de seguridad de los archivos.

. Utilizar diferentes contrasefias seguras para proteger la informacién de la empresa.
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8.2.  Estrategias para evitar las Fallas en Sistemas y Equipos dentro de la empresa

Backups

Son copias de seguridad que sirven para tener respaldos de la informacion de los equipos de la
empresa, en el caso de que se produzca un problema o desastre que altere o afecte la
operatividad de la organizacion y asi de esta forma poder regresar al punto que se encontraba
antes de que suceda el siniestro en el menor tiempo posible, es decir se reduce el tiempo de

respuesta y aumenta el poder de recuperacion de la empresa ante cualquier incidencia.

Para realizar esta estrategia se tomara en cuenta los siguientes puntos:

. Raid sirve para salvaguardar la informacion de forma dinamica.
. Los respaldos se almacenaran en la nube o cloud que pertenezca a la empresa.
. Manejar protocolos de acceso remoto.

Control de Acceso Légico y Fisico

Para esta estrategia hay que tomar en cuenta la parte l6gica y fisica, ya que a partir de aqui se
puede tener un registro de cualquier persona que intente ingresar a la informacién que existe
dentro de los equipos acerca de la empresa y de esta forma conocer cudl es la persona
involucrada en dicha situacion. Lo antes mencionado ayudara a tener medidas de cobmo actuar

ante alguna adversidad que se presente.




= PLUS

SERVICIOS TECNOLOGICOS

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Cédigo: P.C.N.1
PROCEDIMIENTO DEL PLAN DE CONTINUIDAD DE

Fecha: 29/07/2021
NEGOCIO

Pagina: 10 de 16

Energias Alternas

Contar con una fuente de alimentacion de electricidad externa como lo es una planta eléctrica,
paneles solares y UPS (Uninterruptable Power Supply) los cuales permiten reducir los tiempos
de interrupciones 0 mantener las operaciones mas importantes activas en cualquier momento,
ya que estos ayudaran al proceso generador del servicio al cliente, es decir el mas critico e

importante de la empresa.

Ademas, se debe contar con reguladores de voltaje ya que estos permiten no tener variaciones

en el sistema eléctrico y de esta forma tener energia asegurada.

Climatizar

Es imprescindible que los diferentes equipos se encuentren en constante climatizacion ya que
la mayoria de veces pasan encendidos durante todo el dia y esto puede sobrecalentar y dafiar
los dispositivos, terminando asi en una interrupcion de las operaciones, de este modo con la
climatizacion se trata de que las operaciones se encuentren funcionando sin ningln problema

de los antes mencionados.

Monitoreo en Tiempo Real

Ayudara a crear un registro de todos los movimientos fisicos y I6gicos de los equipos, ya que
se puede ingresar a la informacion de los mismos desde cualquier lugar con el fin de ser
preventivos, se los mantenga vigilados y que ademas se pueda actuar de forma efectiva en el

caso de que exista alguna variacion dentro de la funcionalidad de los equipos.
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9. Roles y Responsabilidades

9.1. Coordinador de Emergencias

. Comunicar a los propietarios de la empresa acerca de la emergencia que estd
ocurriendo.

. Comprender cada uno de los procedimientos de emergencia.

. Controlar que las brigadas cumplan con las funciones asignadas.

. Tomar las decisiones acertadas al momento de la emergencia.

. Conjuntamente con el director de Operaciones y las diferentes brigadas programaran

los simulacros y las capacitaciones.

. De acuerdo a la emergencia que se presente, se deberd requerir los implementos

necesarios para que los procedimientos sean efectivos.

. Sera el encargado de ser el eje de comunicacion de todas las brigadas.

. Seré el encargado de reportar cada una de las emergencias a las diferentes autoridades.
. Llamara a los diferentes centros hospitalarias para que ayuden con los heridos que
existan.

. Mantendra a todo miembro de la organizacion fuera de peligro durante la emergencia.
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9.2. Brigada de Primeros Auxilios

. Deben estar capacitados para cualquier situacion de emergencia que pueda presentarse.
. Deben estar constantemente preparandose para afrontar cualquier emergencia mediante
simulacros.

. Deben saber donde es la ubicacidn exacta de los botiquines de primeros auxilios y estar

constantemente revisando que los mismos siempre tengan los medicamentos necesarios.

. En el caso que ya exista la emergencia deberan dar primeros auxilios a los heridos que
existan.

. Comunicaran al coordinador de emergencias acerca de todos los heridos que existan.

. Ayudaran a evacuar a los heridos hacia un centro hospitalario.

. Evacuaran a los miembros rezagados que no alcanzaron a salir.

. Realizaran un informe de todo el personal que se encuentre herido, ya sea leve o grave.

9.3. Brigada de Recuperacion

. Estaran encargados de la evaluacion de los dafios que sufrio cada proceso y estableceran

si la emergencia es grave para luego analizar la interrupcion.

. Deberéan realizar todos los procedimientos para que los procesos criticos vuelvan a la

operatividad dentro del RTO establecido.

. Determinaran los recursos para cada proceso critico de acuerdo al RPO establecido.
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. Garantizar el normal funcionamiento de los procesos criticos durante el evento adverso.

. Verificaran que los procesos se encuentren con todos los implementos para seguir su

funcionamiento ante cualquier adversidad.

. Serén los encargados de ejecutar los planes de contingencia de acuerdo a la emergencia

y posteriormente el plan de continuidad.

9.4. Brigada de Logistica

. Solicitaran al director de operaciones los equipos, herramientas o materiales que hagan

falta para reducir el impacto del evento adverso a la empresa.

. Serén los responsables de preparar las capacitaciones a los miembros de la empresa.

. Seran los responsables de coordinar el personal que ayudara a los soportes que quedaron

suspendidos debido a la emergencia.

. Estaran encargados de organizar el personal para que se haga la limpieza de los

escombros que queden después de la emergencia.

. Ayudaran a la brigada de primeros auxilios en la logistica de evacuacion de las personas
heridas.
. Deberan reportar si las personas que salieron a realizar soportes se encuentran bien o

afectadas por la emergencia.
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. En el caso de que los técnicos de soporte se encuentren heridos deberan enviar personal
para que ayuden la recuperacion de los mismos o si es necesario en el traslado a centros

hospitalarios.

9.5. Brigada de Comunicacion

. Verificardn que los equipos de comunicacion siempre estén disponibles en cualquier
instancia.

. Se encargaran del mantenimiento mensual o trimestral de los equipos de comunicacion.
. Deben dar a conocer a todos los miembros de la organizacion cual es la frecuencia

establecida en el caso de emergencias.

. Deberan actualizar constantemente la lista de contactos de todos los miembros de la

organizacion.

. Seran los responsables de coordinar las comunicaciones internas y externas.

. Serén el enlace de comunicacion entre todas las brigadas y el coordinador de
emergencia.

. Seran los encargados de mantener activas todas las formas de comunicacion ya sea

telefonica o radial de ser posible.

. Coordinaran la necesidad de implementos de comunicacion para cada una de las

brigadas con el fin de que cada una tenga lo necesario.

. Pediran ayuda de instituciones externas en caso de ser necesario.
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9.6. Brigada contra Incendios y otras Emergencias

. Deben estar capacitados ante cualquier emergencia ya sea natural, antropica u otra.

. Deberan revisar constantemente que la sefialética de evacuacion y de emergencias este

bien ubicada y sea visible para todos los miembros de la organizacion.

. Deberan dar mantenimiento a los extintores y revisar que no hayan caducado.

. Conoceran sobre los extintores que se deben usar en los diferentes tipos de incendios y

dependiendo del lugar donde se dé.

. Inspeccionaran que la infraestructura, instalaciones eléctricas y tuberias se encuentren

en buen estado.

. A penas se presente la emergencia se reuniran de inmediato en el lugar designado.

. Seran los Unicos permitidos para usar los extintores en el caso de que el incendio no sea
tan grave.

. Seran responsables de realizar el cercado para que ningin miembro de la empresa pueda

entrar al area o lugar afectado.

. Ayudaran a las diferentes brigadas en las evacuaciones de los trabajadores heridos o
rezagados.
. En el caso que la emergencia sea grave se encargaran de solicitar la ayuda de las

instituciones pertinentes segun la emergencia.
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10.  Contactos de Emergencia

Entidad o Institucién Contacto de Emergencia
ECU 911

Policia Nacional

Cuerpo de Bomberos

Cruz Roja
Gobernacion de Imbabura 011
Fuerzas Armadas
Secretaria Nacional de
Riesgos
Ministerio de Salud
Publica
COPRISEG 062 600 034
SWEADEN 062 645 117
099 631 0239
EMELNORTE

062 951 942
062 611 578

EMAPA-I
099 644 0026
Kiwi 02 2264 705
HEMTEL 098 407 0276
CNT 1800 268 267
TELCONET 023 963 100
NEDETEL 023 731 740

ARCOTEL 1800 567 567
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Anexo 26.
Fichas de
Indicadores
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. P US EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA Codido N/A
. L DE INDICADOR g
SERVICIOS TECNOLOGICOS
NOMBRE DEL INDICADOR FRECUENCIA DE MEDICION RESPONSABLE
Recuperacion de datos Semanal Encargado de Seguridad
de la Red
. Este indicador comprueba si se esta realizando copias de seguridad de los datos de la empresa constantemente con la
Descripcion . . . -
finalidad de no perder ninguna informacion.
N° Copias de Seguridad Realizadas Evaluacion
N° Copias de Seguridad Esperadas x100%
Formula
0% - 20% Malo
on N1 21% - 40% Regular
N": Numero 41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de Informacion Respaldada 81% - 100% Excelente
Elaborado | Josué Iza | Revisado Director de Operaciones Aprobado | Gerente General
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EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA

DE INDICADOR Sotkde NIA
SERVICIOS TECNOLOGICOS
NOMBRE DEL INDICADOR FRECUENCIA DE MEDICION RESPONSABLE
Porcentaje de Cumplimiento de Capacitaciones Anuales Coordlnado_r de
Emergencias
. Este indicador comprueba si se esta cumpliendo con las capacitaciones anuales planificadas por la empresa para los
Descripcion .
trabajadores.
N° Capacitaciones Realizadas Evaluacion
N° Capacitaciones Planificadasxm()%
Férmula P 0% - 20% Malo
. 21% - 40% Regular
N°:N
Hmero 41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de Trabajadores Capacitados 81% - 100% Excelente
Elaborado | Josué lza Revisado Director de Operaciones Aprobado | Gerente General
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EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE

INDICADOR

Codigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Porcentaje de Cumplimiento de Simulacros

Anuales

Coordinador de Emergencias

Descripcion

Este indicador comprueba si se esta cumpliendo con los simulacros anuales planificados por la empresa para los trabajadores.

N° Simulacros Realizados Evaluacién
N° Simulacros PlanificadosxlOO%
Formula 0% - 20% Malo
. 21% - 40% Regular
N°: Numero
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de Simulacros Realizados 81% - 100% Excelente
Elaborado Josué Iza Revisado Director de Operaciones Aprobado Gerente General
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EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE

INDICADOR

Codigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Evaluacién de continuidad del negocio

Semestral

Director de Operaciones

Descripcion Este indicador comprueba si el sistema de gestion continuidad de negocio esta siendo eficaz en la empresa.
Efk = (Iex x Iop(BCP) * lop(DRP) * Ico) * 100%
Evaluacion
Efk: Eficacia del SGCN
lex: Existencia de Controles de Cumplimiento de la norma 0% - 20% Malo
B lop(BCP): Grado de cumpllmlentc_) del Plan de Continuidad de 21% - 40% Regular
Negocio
lop(DRP): Grado de Cumplimiento del Plan de Recuperacion de
Desastres
p—— - 41% - 60% Bueno
Ico: Grado de Cobertura del BIA y Analisis de Riesgos en
recursos Criticos
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de Eficacia del SGCN 81% - 100% Excelente
Elaborado Josué Iza Revisado Director de Operaciones Aprobado Gerente General
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EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE
INDICADOR

Cadigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Dafios Mensual Director de Operaciones
Descripcion Este indicador comprueba que porcentaje de dafios existe cada mes con respecto a los que se espera que haya segun la planificacion.
N° Daii istent i0
arjos existen esxlOO% Evaluacion
N° Daiios esperados
Férmula 0% - 20% Malo
, 21% - 40% Regular
N°: Ndmero
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de dafios 81% - 100% Excelente
Elaborado Josué 1za Revisado Director de Operaciones Aprobado Gerente General
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EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE

INDICADOR

Caodigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de demora en soporte Semanal Jefe de Logistica
Descripcion Este indicador comprueba que porcentaje de demora en soporte se esta cumpliendo con respecto a la demora maxima permitida.
Evaluacion
’ Demora real en soporte 100%
Formula Demora maxima permitidax 0 0% - 20% Malo
21% - 40% Regular
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de cumplimiento de demora de soporte 81% - 100% Excelente
Elaborado Josué lza Revisado Director de Operaciones Aprobado Gerente General
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= PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Cadigo

N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de tiempo restauracion y reinicio de servidores

Mensual

Director de Operaciones

Descripcién Este indicador comprueba que porcentaje de tiempo en restauracion y reincio de servidores se esta cumpliendo con respecto al tiempo méaximo permitido.
Evaluacion
) Ti d ., L d
Formula rempo real ;.restaurt?c%on y Tel?’ll;l; de servi OTESx 100% 0% - 20% Malo
Lempo maximo permitiao 21% ~ 40% Regular
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Porcentaje de cumplimiento de tiempo de restauracion y reinicio de
Resultado J P i y 819 - 100% Excelente
servidores
Elaborado Josué Iza Revisado Director de Operaciones Aprobado Gerente General
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= PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Codigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de tiempo en reemplazar un equipo

Mensual

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de tiempo en reemplazar un equipo se esta cumpliendo con respecto al tiempo maximo permitido.
Evaluacion
’ Tiempo real en reemplazar un equipo 100% - -
Formula Tiempo maximo permitido x 0 0% - 20% Malo
21% - 40% Regular
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de cumplimiento de tiempo en reemplazar un equipo 81% - 100% Excelente
Elaborado Josué Iza Revisado Director de Operaciones Aprobado Gerente General
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& PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Cédigo

N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Errores en los procesos

Semanal

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de errores se esta teniendo con respecto al nimero de errores permitidos.
N° de errores realizados Evaluacion
N° deerrores ermitidosx 100%
Formula P 0% - 20% Malo
. 21% - 40% Regular
N°: NUmero
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de errores 81% - 100% Excelente
Elaborado Josué 1za Revisado Director de Operaciones Aprobado Gerente General
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= PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Caodigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de los backups en caliente

Mensual

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de cumplimiento de backups en caliente se esta ejecutando con respecto a los planificados.
N° de backups en caliente realizados Evaluacion
N° de backups en caliente planificadosx 100%
Formula 0% - 20% Malo
, 21% - 40% Regular
N°: Numero
41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de cumplimiento de los backups en caliente 81% - 100% Excelente
Elaborado Josué 1za Revisado Director de Operaciones Aprobado Gerente General
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& PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Cadigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de auditorias

Semestral

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de cumplimiento de auditorias se esta ejecutando con respecto a las planificadas.
o, . Evaluacion
N° auditorias realizadas
, — — x100%

Formula N° auditorias planificadas 0% - 20% Malo

21% - 40% Regular

N°: Ndmero 41% - 60% Bueno

Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de cumplimiento de auditorias 81% - 100% Excelente
Elaborado Josué Iza Revisado Director de Operaciones Aprobado Gerente General
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= PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Cadigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de pruebas PCN

Trimestral

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de cumplimiento pruebas al PCN se esta ejecutando con respecto a las planificadas.
N° pruebas PCN realizadas 100% Sl
Formula N° pruebas PCN planificadasx ? 0% - 20% Malo
21% - 40% Regular
N°: Ndmero 41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de cumplimiento de pruebas PCN 81% - 100% Excelente
Elaborado Josué l1za Revisado Director de Operaciones Aprobado Gerente General
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= PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Caodigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Conocimiento de la Politica de Continuidad

Trimestral

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de conocimiento de la Politica de Continuidad existe en la empresa con respecto al total de trabajadores.
) ) Evaluacion
N° Trabajadores conocedores Politica 100%
Formula N° Total Trabajadores X 0 0% - 20% Malo
21% - 40% Regular
N°: NUmero 41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de conocimiento de la Politica de Continuidad 81% - 100% Excelente
Elaborado Josue 1za Revisado Director de Operaciones Aprobado Gerente General
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= PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Codigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Inversion de la Empresa

Anuales

Director de Operaciones

Descripcion Este indicador comprueba que porcentaje de inversion se pierde en la empresa después de un evento adverso con respecto a inversion total realizada.
Evaluacion
Inversion Perdida después evento Adverso 100%
Férmula Inversién Total Realizada X 0 0% - 20% Malo
21% - 40% Regular
N°: NUmero 41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de Inversion de la empresa 81% - 100% Excelente
Elaborado Josué 1za Revisado Director de Operaciones Aprobado Gerente General
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& PLUS

SERVICIOS TECNOLOGICOS

EMPRESA AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A. FICHA DE INDICADOR

Cadigo N/A

NOMBRE DEL INDICADOR

FRECUENCIA DE MEDICION

RESPONSABLE

Cumplimiento de Tiempo de Recuperacion

Anuales

Director de Operaciones

Descripcion

Este indicador comprueba que porcentaje de tiempo de recuperacion después de un evento adverso se esta cumpliendo con respecto al tiempo maximo

permitido.
] ] Evaluacion
Tiempo real Recuperacién después Evento adverso 100%
Férmula Tiempo maximo permitido x 0 0% - 20% Malo

21% - 40% Regular

N°: NUmero 41% - 60% Bueno
Unidad de Medida % 61% - 80% Muy Bueno
Resultado Porcentaje de cumplimiento de tiempo de recuperacion 81% - 100% Excelente
Elaborado Josué 1za Revisado Director de Operaciones Aprobado Gerente General




Anexo 27. Valoracion Final

295

VALORACION DE CUMPLIMIENTO SEGUN REQUISITOS DE LA NORMA 1SO 22301

CRITERIOS DE CALIFICACION: A. Cumple del todo con la clausula enunciada (10 puntos: Se establece, se implementa y se
mantiene; Corresponde a las fase de Verificar y Actuar para la Mejora del sistema); B. Cumple relativamente con la clausula enunciada
(5 puntos: Se establece, se implementa, no se mantiene; Corresponde a las fase del Hacer del sistema); C. Cumple con el minimo de la
clausula enunciada (3 puntos: Se establece, no se implementa, no se mantiene; Corresponde a las fases de identificacion y Planeacidn
del sistema); D. No cumple con la clausula enunciada (0 puntos: no se establece, no se implementa, no se mantiene N/S).

CRITERIO INICIAL
DE CALIFICACION

reglamentarias que tengan que ver con la Continuidad de Negocio?

NUMERALES A-V H | P|N/S

A B |[C| D

4, CONTEXTO DE LA ORGANIZACION 10 5 3]0

4.1 Comprension de la organizacién y de su contexto

¢La organizacion ha identificado cuales pueden ser los problemas internos y externos que alterarian la X

operatividad del negocio?

¢La organizacion ha identificado cuanto nivel de riesgo podria hacerse cargo ante un posible evento adverso? X

4.2 Comprensién de las necesidades y expectativas de las partes interesadas

4.2.1 Generalidades

¢La organizacion ha identificado a los stakerholders (partes interesadas) significativos que influyen directamente x

en la Continuidad del Negocio?

¢La empresa ha identificado los requisitos relevantes de las partes interesadas? X

4.2.2 Requisitos Legales y Reglamentarios

¢Cuentan con un proceso que tenga la finalidad de reconocer, permitir y examinar las condiciones legales y X




296

¢Se encuentra documentado el procedimiento, las condiciones legales y reglamentarias concernientes? \ X \
4.3 Determinacion del alcance del sistema de gestion de la continuidad de negocio
4.3.1 Generalidades
¢Los servicios ofertados por la organizacion se encuentran disponibles en la documentacion para las partes de la X
organizacion que tienen que ver con la continuidad del negocio?
¢Fueron documentadas y aprobadas las partes de la organizacion que no tienen que ver con la continuidad del X
negocio?
¢El alcance de continuidad se encuentra claramente definido y documentado? X
Subtotal 30 30 0

Porcentaje Obtenido 67%
5. LIDERAZGO
5.1 Liderazgo y Compromiso de la direccion
¢ Existe un compromiso y liderazgo notorio de parte de la empresa con respecto a la continuidad de negocio? X
¢Cuenta con un programa o politica que permitan demostrar cuan comprometida se encuentra la alta direccion X
hacia el Sistema de Gestion de Continuidad de Negocio?
5.2 Politica
¢Existe una Politica de Continuidad de Negocio? X
¢La politica de Continuidad de Negocio se encuentra socializada por parte de los directivos dentro de la empresa? X
¢El personal de la empresa y las partes interesadas tiene a disposicion la politica de Continuidad de Negocio? X
5.3 Roles, Responsabilidades y Autoridades
¢Cuenta con roles y responsabilidades definidas para cumplir con el SGCN? X

Subtotal 40 10 0

Porcentaje Obtenido 83%
6. PLANIFICACION
6.1 Riesgos y oportunidades del SGCN
¢La organizacion ha reconocido los riesgos y las oportunidades? X
¢La empresa ha tomado medidas para minimizar el riesgo de las operaciones en el negocio? X
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¢La organizacion ha reconocido las oportunidades de como minimizar el impacto que un evento adverso puede X
tener sobre la operatividad de la empresa?
¢La empresa cuenta con un plan que sirva para coordinar los riesgos y oportunidades? X
6.2 Objetivos de continuidad del negocio
¢Se ajustan los objetivos a la politica de continuidad? X
¢Los objetivos de continuidad de negocio son medibles y fueron implantados, socializados y documentados en la X
empresa?
¢Los Objetivos de continuidad de negocio fueron controlados? X
¢La organizacion ha reconocido las actividades, responsables e insumos para cada uno de los objetivos de X
continuidad de negocio?
6.3 Planificacion de cambios en el SGCN
¢Cuenta con una planificacion de cambios y sus posibles consecuencias?
Subtotal 40 20 0
Porcentaje Obtenido 70%
7. SOPORTE
7.1 Recursos
¢La organizacion ha reconocido los insumos para implantar, poner en marcha, conservar y renovar la continuidad x
del negocio constantemente?
7.2 Competencia
¢Las responsabilidades del personal que esta encargado de la continuidad de negocio fueron determinadas y X
examinadas para un correcto funcionamiento de la continuidad de Negocio?
7.3 Concientizacion
¢ Los trabajadores de la organizacion conocen como deben actuar antes, durante y después de un evento adverso? X
¢ Los trabajadores de la organizacion conocen cual es la forma de colaborar al correcto funcionamiento de la x
continuidad del negocio y de qué forma esto se ajusta a los objetivos estratégicos de la organizacion?
¢El personal conoce de las implicaciones de no cumplir con los requisitos del SGCN? X

7.4 Comunicacion
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¢La organizacion ha reconocido un método de como comunicarse interna y externamente dentro de la empresa X
con el fin de contribuir al sistema de gestion?
¢La organizacion ha realizado un plan preventivo para asegurar que la comunicacion de todo el personal se
sostenga durante un evento adverso? X
7.5 Informacion Documentada
¢Se encuentran establecidos los procedimientos de los planes que se necesita para obtener un SGCN efectivo X
para la organizacion?
¢La organizacion ha puesto a disposicion los documentos para utilizarlos cuando exista un evento adverso, X
tomando en cuenta toda la informacion importante para la organizacion?
Subtotal 50 20 0

Porcentaje Obtenido 78%
8. OPERACION
8.1 Planificacion y control operacional
¢Se encuentran controlados los procesos externos con el fin de garantizar que van a estar disponibles antes, x
durante y después de un evento adverso?
¢Se han establecido los criterios para el control de los procesos? X
8.2 Analisis de impacto empresarial y evaluacién de riesgos
¢La organizacion cuenta con un registro del BIA y formatos para el analisis de riesgos? X
¢ElI BIA'y el anélisis de riesgos cumplen con los requisitos establecidos por la norma ISO 22301 en todos los x
procesos?
¢Se ha definido los tipos de impacto y los criterios relevantes para la organizacion? X
8.3 Estrategia de continuidad del negocio
8.3.1 Determinacion y seleccion
¢Las estrategias de continuidad de negocio han sido determinadas y documentadas de acuerdo al BIA y al X
analisis de riesgos?
¢Se encuentran establecidos los tiempos de reactivacion de actividades conforme a la prioridad de cada uno de X
los procesos de la organizaciéon?

8.3.2 Establecimiento de los requisitos relativos a los recursos
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¢La empresa ha reconocido cuales son los insumos necesarios para poner en marcha las estrategias de
continuidad de negocio?

8.3.3 Proteccion y mitigacion

¢La organizacion ha desarrollado un plan preventivo para las amenazas potenciales, con el fin de minimizar el
impacto a los procesos y aminorar el tiempo de suspensién de actividades?

8.4 Establecimiento e implementacion de procedimientos de continuidad del negocio

8.4.1 Generalidades

¢En la organizacion existen metodologias que permitan asegurar la continuidad y la operatividad de los procesos?

¢Dentro de las metodologias adoptadas por la organizacion, se han determinado las formas de comunicacion
interna y externa?

¢Durante una suspension de actividades se han determinado cuales son las metodologias especificas para una
actuacion inmediata?

¢Los procedimientos son tolerables y adaptables ante cualquier suceso imprevisto ya sea interno o externo?

¢La organizacion cuenta con metodologias enfocadas al impacto que generarian los posibles siniestros que
atentan a la continuidad del negocio?

¢La organizacion ha fundamentado las metodologias a diferentes hipdtesis tomando en cuenta la correlacion con
las partes interesadas internas y externas?

8.4.2 Estructura de Respuesta

¢ Cuenta con una estructura que identifique a los equipos responsables de responder a las interrupciones?

8.4.3 Advertencias y Comunicacion

¢ Existen procedimientos para comunicarse interna y externamente con las partes interesadas relevantes?

¢Existe disponibilidad de los medios de comunicacién durante una interrupcion?

¢Se registra los detalles de cualquier interrupcion, las acciones y decisiones tomadas?

8.4.4 Planes de continuidad del Negocio

¢La organizacion cuenta con metodologias de respuesta documentadas ante un posible suceso desfavorable?
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¢La organizacion ha establecido metodologias que tomen en cuenta el tiempo y la forma de reactivar las X
actividades?
¢La organizacion ha asignado funciones a los trabajadores y a equipos de emergencia para que sean capaces de «
responder antes, durante y después de un percance?
¢En la organizacidn existe un protocolo para que la empresa pueda responder ante cualquier incidente? X
¢La organizacion ha especificado como se debe administrar los efectos causados por un evento adverso? X
¢La organizacion ha especificado bajo que eventualidad se tendra que avisar a los trabajadores, parientes, «
contactos de emergencia y stakeholders?
¢La organizacion ha especificado el tiempo y el modo en el cual se reactivaran las actividades criticas? X
¢ Tienen los detalles de respuesta de los medios de la empresa, 0 cbmo va a proporcionar informacion para la
respuesta de los medios de comunicacion, a raiz de un incidente?
¢En la organizacidn existe un protocolo de cierre después que el suceso adverso ha concluido?
8.4.5 Recuperacion
¢La organizacion cuenta con metodologias establecidas para que pueda restablecerse y reanudar las actividades a «
la normalidad posterior a un percance?
8.5 Pruebas y Ensayos
¢La organizacion ha efectuado simulacros y capacitaciones para saber cbmo responder ante un suceso adverso? X
¢La organizacion ha llevado a cabo ensayos para restaurar el servicio? X
¢La organizacion cuenta con ensayos basados en posibles sucesos? X
¢La organizacion ha determinado metas a cumplirse en cada simulacro y capacitacion? X
¢La organizacion ha efectuado simulacros o capacitaciones en este ultimo afio? X
¢La organizacion ha llevado a cabo ensayos o ha verificado las acciones de respuesta ante un suceso adverso? X
¢En el caso de que se haya verificado las acciones de respuesta ante un suceso adverso, los resultados fueron «
positivos con respecto a las metas a cumplirse?
¢La organizacion cuenta con un plan de simulacros y capacitaciones en donde se tome en cuenta las formas de X
responder ante sucesos adversos y el restablecimiento del servicio?
Subtotal 130 110 0
Porcentaje Obtenido 66%
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9. EVALUACION DEL DESEMPENO

9.1 Supervision, Medicion, analisis y evaluacién

¢La organizacion ha establecido los pardmetros para dar seguimiento al SGCN? X
¢La organizacion ha determinado el método de como medir y evaluar la efectividad del Sistema de Gestion de X
Continuidad de Negocio?
¢La qrga_mizacién cuen_ta con un documento establecido para dar seguimiento al Sistema de Gestion de «
Continuidad de Negocio?
¢La organizacion efectla inspecciones cada cierto tiempo con respecto a las modificaciones a llevarse a cabo con
el fin de garantizar la efectividad de la continuidad del negocio?
¢Se documenta las inspecciones después de una interrupcion?
¢Existe personal y tiempo asignado para realizar el seguimiento y control del SGCN? X
9.2 Auditoria Interna
¢La organizacion cuenta con una planificacion de auditorias internas en intervalos de tiempo determinado? X
Subtotal 30 10 0
Porcentaje Obtenido 66%
10. MEJORA
10.2 No conformidad y accion correctiva
¢La organizacion ha reconocido cuales son las no conformidades con respecto a los requisitos del SGCN y que x
acciones correctivas se debe realizar?
¢La organizacion cuenta con un método que permita administrar las no conformidades, acciones correctivas que X
lleven a la mejora continua de la organizacion?
Subtotal 10 5 0
Porcentaje Obtenido 75%

Elaborado por: Josué 1za
Nota: Adaptado de Bryan Quiranza
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ECUADOR

< Codigo: |P.M.I1.1
% PL US PLAN DE MEJORAS E IMPLEMENTACION g -
SERVICIOS TECNOLOGICOS VerS|on 01
Pagina: lde4
" Valor de 8 Fecha
Ciclo PHVA Acmo_nes it Actividades Insumos Responsables Indicador Indicador Meta ] de_ de Fech_a
Mejora S Importancia L de Fin
Inicial Inicio
P.lanlflf)f:lr la Asignar los Talento
asignacion de | o rsos parala | humano % Cumplimiento de 100%
recursos . - PN , . 5% - ALTA sep-21 | sep-21
- implementacion | econdmicos y Coordinador d actividades planificadas cumplimiento
econémicos y del SGCN materiales oordinador de
materiales. ' Emergencias,
director de
Operaciones,
4. Contexto de la Planificar las Realizar las h-L a:llqeannt(()) geeggpsle %Cumplimiento de
Orga_mlzauon capgmtacmnes y ca_pacnauones y reCUrSOS . Capacngc[ones, 10% 10_0/9 ALTA sep-21 oct-21
5. Liderazgo simulacros simulacros del econémicos y % Cumplimiento de cumplimiento
6. Planificacion anuales. personal. materiales. Simulacros
Gerente
Planificar las Realizar las Talento _General, % Cumplimiento de
compras de humano, director de .
. compras de X compras de insumos 100%
insumos para los | . recursos Operaciones, - 75% S ALTA sep-21 | oct-21
insumos a los _ . o % Cumplimiento de cumplimiento
soportes e roveedores economicosyy | jefe de logistica, soportes o instalaciones
instalaciones. P ' materiales. Personal de la P
empresa.
Implementacion Disefiar el Talento Coordinador y
del Sistema de sistema de humano, Brigadas de 0 . 0
87' Sogtr)ar(t?én Gestion de gestion de recursos Emergencias, rflﬁ;gglggllzn;grﬁa 25% cuml(l)i(r)n/?ento MEDIA nov-21 | mar-22
P Continuidad de | continuidad de | econémicosy | Capacitador, q P
Negocio. negocio. materiales. Personal y
Elaborado por: Josué Iza Revisado por: Aprobado por: Valido a partir:
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SERVICIOS TECNOLOGICOS

PLAN DE MEJORAS E IMPLEMENTACION

ECUADOR

Codigo: |P.M.I1.1

Version: |01

Pagina: 2de 4

Determinar las Directivos de la
amenazas y Empresa % A
vulnerabilidades 0 AMenazas y 100% control de
Ue afectan a la vulnerabilidades 10% AMENazas ALTA nov-21 | feb-22
?:ontinuidad de identificadas
la empresa.
Conformar las
: o Ry
brlgadas_de _Plan % Brigadas conformadas 3% 100% Brigadas ALTA nov-21 | dic-21
de Continuidad conformadas
de Negocio.
Documentar los
objetivos,
politica, 100%
R 0 .. 0
estrategias, o Cumplimiento de 5% Documentos ALTA dic-21 | feb-22
planes de documentos creados
. creados
continuidad,
contingencia y
emergencia,
Concientizar al
0,
personal en base % Personal concientizado | 0% 100% personal ALTA dic-21 | mar-22
a lanorma ISO concientizado
22301.
Socializar y
poner en marcha % Disefio probuesto 100% Disefio
el disefio prop 0% propuesto ALTA mar-22 | may-22
propuesto del socializado
SGCN.
Elaborado por: Josué Iza Revisado por: Aprobado por: Valido a partir:
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< Codigo: |P.M.I1.1
%" PL US PLAN DE MEJORAS E IMPLEMENTACION g -
SERVICIOS TECNOLOGICOS VerS|on 01
Pagina: 3de4
Realizar
auditorias de
control al 0 - 0
Sistema de % Cumplimiento de 5% 100% MEDIA | may-22 | jun-22
. auditorias cumplimiento
Gestién de
Continuidad de
Negocio.
Verificar el
cumplimiento 0 _ 0
Evaluacion de | de los requisitos Talento Coordinador y rfﬁ;?;g'&?::n;grﬁa 25% cuml(l)i?n/?ento ALTA jun-22 | ago-22
desempefio del | de la norma ISO humano Brigadas de g P
9. Evaluacion del Sistema de 22301. recursos, Emergencias,
Desempefio Gestion de S Personal y
P econémicosy | . .
Continuidad de Evaluar los materiales Directivos de la
Negocio resultados de Empresa % Aplicacion de 100% .
L 5% o ALTA sep-21 | dic-22
acuerdo a los indicadores Cumplimiento
indicadores.
Realizar
informes de o i
cada auditoria % Informes realizados 0% 100% ! nformes MEDIA ago-22 | sep-22
realizados
que se haga en
la empresa.
Mejora del Realizar un Talento Coo_rdlnador y
Sistema de registro de humano, Brigadas de 0 ; de hall o ;
10. Mejora Gestion de control de recursos Emergencias, | % Reglstro§ € nallazgos 0% 100% Registro MEDIA sep-22 | oct-22
. s Personal y realizados Hallazgos
Continuidad hallazgos y no | econémicosy | . .
. . . Directivos de la
Negocio conformidades. | materiales.
Empresa
Elaborado por: Josué Iza Revisado por: Aprobado por: Valido a partir:
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Codigo: |P.M.I1.1

Version: |01

Pagina: 4de 4

Realizar las
correcciones y
actualizarlos
anualmente
conforme a las
necesidades de
la empresa.

Elaborar un
informe de
cumplimiento
del plan actual y
realizar un el
plan nuevo para
mejoras futuras.

% Correcciones

. 0%
realizadas

100%
correcciones
realizadas

MEDIA oct-22

dic-22

% Cumplimiento de

T 25%
requisitos de la norma

100%
cumplimiento

MEDIA dic-22

dic-22

Elaborado por: Josué Iza

Revisado por:

Aprobado por:

Valido a partir:
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Version: 1
SERVICIOS TECNOLOGICOS REGISTRO DE USO DE PLANES DE CONTINGENCIA Y EMERGENCIA Cadigo: |R.UP.CE.1
Pagina: ldel

Identificacion del Plan Utilizado:

Plan de Contingencia y Emergencia

ante Hackeo de Informacion

Cddigo del Plan: |P.C.H.I.1

Hora

Observaciones

Fecha

Responsable de la Utilizacion

Descripcién del uso

Inicio Final

23/07/2021

Encargado de la Seguridad de la Red

El dia sdbado por la mafiana
se presentaron problemas de
intento de acceso por ataque
de fuerza bruta, inundando
procesos de CPU al 100%,
para lo cual se procede a

Bolfvar Eduardo Chacua Criollo
CI:100384576-3

mitigar la vulnerabilidad
apagando los equipos
comprometidos, aislando el
problema momentaneamente
para proseguir con el plan de
contingencia ante este
suceso.

14:30a. m. | 16:30 a. m.

Contar con los planes
de emergenciay
contingencia de forma
fisica para un uso mas
efectivo.

Elaborado por: Josué 1za



