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Resumen

El presente documento se encuentra conformado por cuatro capitulos, en los cuales se
detalla todo el proceso para realizar el Trabajo de Grado: “DISENO DE UN PLAN DE GESTION
DE RIESGOS TECNOLOGICOS CON LA METODOLOGIA MAGERIT V3 BASADA EN LA
NORMA ISO/IEC 31000, PARA FORTALECER LA GESTION DE AMENAZAS Y RIESGOS EN
LOS LABORATORIOS DE INFORMATICA DE LA FACULTAD DE INGENIERIA EN CIENCIAS
DE LA UNIVERSIDAD TECNICA DEL NORTE.”

En la Introduccién se definen los antecedentes, situacion actual, prospectiva,

planteamiento del problema, objetivo general y especifico, alcance y justificacion.

En el capitulo 1, con la revisién de bibliografia se presenta el marco tedrico, en el cual se
describen temas como la gestién de riesgos, conceptos relacionados a la gestion de riesgos,
estandares y metodologias para la gestion de riesgos, una vision mas enfocada en la Norma 1ISO
31000 y la metodologia MAGERIT versién 3.0.

En el capitulo 2, se detalla la metodologia de investigacion y técnicas de recoleccion de
informacion. Ademas, se realiza la evaluacion del nivel actual de la gestién de riesgos dentro de
los laboratorios de informatica FICA-UTN para determinar y organizar las actividades pertinentes

al Plan de Gestion de Riesgos.

En el capitulo 3, se desarrolla la implementacion del Plan de Gestion de Riesgos con las
actividades definidas en el capitulo 2, mismas que seran divididas en tres fases y un apartado de

socializacion a las partes interesadas.

En el capitulo 4, se valida el Plan de Gestién de Riesgos propuesto con ayuda del método

Delphi de consulta a expertos, se analizan e interpretan los resultados obtenidos.

Finalmente se encuentran las conclusiones, recomendaciones, referencias bibliograficas

y los Anexos.
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Abstract

This document is made up of three chapters, in which the entire process to carry out the
Degree Project is detailed: “DESIGN OF A TECHNOLOGICAL RISK MANAGEMENT PLAN
WITH THE MAGERIT V3 METHODOLOGY BASED ON THE ISO/IEC 31000 STANDARD, FOR
STRENGTHEN THE MANAGEMENT OF THREATS AND RISKS IN THE COMPUTER
LABORATORIES OF THE FACULTY OF ENGINEERING IN SCIENCE OF THE UNIVERSIDAD
TECNICA DEL NORTE.”

In the introductory part, the background, current situation, prospective, problem statement,

general and specific objective, scope, and justification are defined.

In chapter 1, with literature review, the theoretical framework is presented, which
describes topics such as risk management, concepts related to risk management, standards and
methodologies for risk management, a vision more focused on the 1ISO 31000 Standard and the
MAGERIT version 3.0 methodology.

In chapter 2, the research methodology and data collection techniques are detailed. In
addition, the evaluation of the current level of risk management within the FICA-UTN computer
laboratories is carried out to determine and organize the activities pertinent to the Risk

Management Plan.

In chapter 3, the implementation of the Risk Management Plan is developed with the
activities defined in chapter 2, which will be divided into three phases and a section for

socialization with interested parties.

In chapter 4, the proposed Risk Management Plan is validated with the help of the Delphi

method of consulting experts, the results obtained are analyzed and interpreted.

Finally, there are the conclusions, recommendations, bibliographic references and the

Annexes.
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Introduccién
Tema

Disefio de un plan de gestién de riesgos tecnolégicos con la metodologia MAGERIT V3
basada en la norma ISO/IEC 31000, para fortalecer la gestiéon de amenazas y riesgos en los
laboratorios de informatica de la Facultad de Ingenieria en Ciencias de la Universidad Técnica
del Norte.

Problema
Antecedentes

Dentro de los departamentos de Tecnologias de la Informacion (TI) de cualquier
organizacion, la gestion de riesgos tecnoldgicos debe ser parte integral de la seguridad. Segun
Garcia & Moreta (2018), “La ausencia de politicas de seguridad, protocolos de prevencion y

correccion, y, control de riesgos denota en un perfil con alto grado de vulnerabilidades”.

Los laboratorios de informatica de la Facultad de Ingenieria en Ciencias Aplicadas (FICA)
de la Universidad Técnica del Norte (UTN) desde su consolidacion en el afio 1996 disponen de
varios artefactos tecnolégicos, tales como: redes de comunicacién, software especializado,
equipos de alta prestacion, entre muchos otros. Este departamento ha ido evolucionando y
mejorando los niveles de seguridad, pero aln existen varias brechas que no han sido
correctamente atendidas, la més notable es la falta de aplicacién de una metodologia para el

analisis de riesgos tecnoldgicos.

La Organizacion de Estandares de Conservacion (2016) distingue 3 tipos de amenazas
posibles presentes en las organizaciones, estas son: Naturales, Antrépicas y Tecnholdgicas.
Desde la fecha de creacion de los laboratorios FICA-UTN hasta la actualidad se han podido

registrar los 3 tipos de amenazas ya mencionados, como se puede observar en la Figura 1.
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Figura 1

Tipos de Amenazas en los Laboratorios FICA-UTN
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Nota: La figura representa los distintos tipos de amenazas identificados de manera preliminar en

los laboratorios de informatica FICA-UTN. Elaboracién propia

Estas amenazas son producto de distintas vulnerabilidades presentes en los laboratorios

FICA-UTN que no han sido controladas correctamente por parte de los encargados de los

laboratorios, estas pueden ser apreciadas en la Figura 2.

Figura 2

Vulnerabilidades en los laboratorios FICA-UTN
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Nota: La figura presenta las distintas vulnerabilidades identificadas de manera preliminar en los

laboratorios de informatica FICA-UTN. Elaboracién propia.
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Situacion Actual

Actualmente, la FICA cuenta con un determinado personal dedicado a los laboratorios,
entre los cuales esta: un jefe de Laboratorios/analista de sistemas y dos asistentes de
laboratorios de ensefianza. La distribucién tecnolégica de los laboratorios de informatica FICA-

UTN es la siguiente:
3 laboratorios con prestaciones de equipos Apple y sistema operativo Macintosh.

7 laboratorios con prestaciones de equipos Lenovo, Acer, Clon y sistema operativo

Windows.

“La distribucion de espacios de trabajo de los laboratorios estd disefiada para ser
utilizados por las 7 carreras pertenecientes a la FICA y tienen una capacidad promedio de 20

equipos por laboratorio” (Jaramillo & Sevilla, 2021).

Segun Starodub & Sevilla (2021) el costo de infraestructura tecnoldgica en los
laboratorios no es el mismo, debido a la distribucién de las distintas marcas de equipos en los
espacios. Ademas, encontrd que el nivel de seguridad de los laboratorios no es equilibrado, lo

cual se evidencia en los distintos sistemas de acceso a los laboratorios (fisicos y biométricos).

Si bien se han desarrollado varios documentos en los cuales se detalla el uso
recomendado de los equipos durante el horario académico, no existen politicas aprobadas por
las autoridades y tampoco un plan para el analisis y gestion de riesgos que minimice la presencia

de vulnerabilidades existentes en Laboratorios FICA-UTN.

Prospectiva

El presente trabajo plantea disefiar un plan de gestion para el analisis de riesgos
tecnoldgicos basado en la identificacion de activos y riesgos asociados. El plan tiene como
finalidad minimizar las probabilidades de sufrir afectaciones y pérdidas econdmicas, informaticas,
ambientales y humanas como consecuencia del funcionamiento ineficiente de los activos
tecnoldgicos. El plan de gestidn sera disefiado con base en la metodologia de analisis de riesgos
MAGERIT en su version 3 para ser aplicado al departamento de estudio, que en este caso son

los laboratorios de informatica de la FICA de la Universidad Técnica del Norte.
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Planteamiento del problema

El personal encargado de los laboratorios de informética de la Facultad de Ingenieria en
Ciencias Aplicadas de la Universidad Técnica del Norte no cuenta con el nivel necesario de
competencias Utiles para identificar, analizar y gestionar riesgos tecnologicos, como se muestra

en la Figura 3.
Figura 3

Arbol de problemas
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Nota: La figura representa el arbol de problemas con las causas, efectos y problema identificado

para el presente trabajo. Elaboracion propia.

Objetivos

Objetivo General

Disefiar un plan de gestion de riesgos tecnoldgicos con la metodologia MAGERIT V3
basada en la norma ISO/IEC 31000, para fortalecer la gestion de amenazas y riesgos en los
laboratorios de informatica de la Facultad de Ingenieria en Ciencias de la Universidad Técnica

del Norte.
Objetivos Especificos

e Establecer un marco tedrico sobre la gestion y andlisis de riesgos dentro de areas de
Tl de las Instituciones Publicas de Educacion Superior.
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e Desarrollar un Plan de Gestion de Riesgos mediante la recopilacién de informacién
del caso de estudio con base en la metodologia MAGERIT V3 y lineamientos
fundamentados en la norma ISO/IEC 31000.

¢ Implementar el plan de gestion para el analisis de riesgos tecnoldgicos aplicado a los

laboratorios de informética de la FICA-UTN.

e Validar el plan de gestion para el analisis de riesgos tecnolégicos mediante el método

Delphi de consulta a expertos.
Alcance

El alcance de este trabajo de tesis es disefiar un plan de gestion de riesgos tecnolégicos
con base en la metodologia MAGERIT V3 desarrollada por el Consejo Superior de Administracién
Electrénica y actualmente mantenida por la Secretaria General de Administracion Digital, con la

colaboracién del Centro Criptol6gico Nacional (CCN).

“Siguiendo la terminologia de la normativa ISO 31000, MAGERIT responde a lo que se
denomina Proceso de Gestion de los Riesgos en la seccion 4.4 (“Implementacion de la Gestién

de los Riesgos”) dentro del Marco de Gestion de Riesgos” (ISOTools Excellence, 2022).
En la Figura 4 se puede apreciar el proceso que sigue la metodologia MAGERIT.
Figura 4

Proceso Metodologia MAGERIT
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Nota: La figura presenta los distintos pasos a seguir para el andlisis y gestion de activos
presentes en la metodologia MAGERIT. Tomado de Calidad en las TIC. Gestion del Riesgo, por
A. Samblas, 2014, (http://calidadtic.blogspot.com/2014/02/gestion-del-riesgo.html).

Mediante el andlisis, estudio y recoleccién de informacion de la situacién actual de
laboratorios de informética de la FICA de la Universidad Técnica del Norte, se identifico el nivel
de madurez de riesgos en el caso de estudio. El nivel de madurez de riesgos se evaluo con el
Modelo de Madurez de Riesgos (RMM) desarrollado por la Sociedad de Gestion de Riesgos

(RIMS) en 2006 y actualizado por la Empresa Logic Manager en 2020.

Este andlisis se lo realizé con el fin de fortalecer la motivacion por parte de los interesados

para la aceptacion del plan de gestion de riesgos.

Es importante mencionar que, adicional se hizo uso del software PILAR en su version RM
demo, que es una herramienta de software desarrollada por el Centro Nacional de Inteligencia

de Espafia. que permite realizar el andlisis y la gestién de los riesgos en el marco de los Criterios.

Metodologia

El desarrollo de los 4 objetivos del trabajo de tesis se lo realizé de la manera expuesta en

la Figura 5.

Para cumplir con el objetivo 1, el marco teérico tuvo un enfoque investigativo/analitico de
tipo empirico, se llevé a cabo una blusqueda de numerosas referencias sobre temas de Gestion
de Riesgos, especialmente enfocados en los de indole tecnoldgico. Todas estas referencias
fueron provenientes de articulos confiables, veraces y que tengan sustento cientifico. El proceso
de investigacién se ejecutd a través de una Revision Bibliografica en bases de datos de cuartil 1
a cuartil 4. Manterola et al. (2013) afirma que, este método resulta ser un disefio eficiente y sdlido,

gue ademas genera resultados consistentes.

Para cumplir con el objetivo 2, como primera instancia del desarrollo del Plan de Gestién

de Riesgos, se planteo el estado actual del caso de estudio con el desarrollo de 3 tareas:

e Recopilacion de informacién: se realizara mediante entrevistas al equipo encargado

de los laboratorios de informética FICA.

e Evaluacion del problema: se realizara mediante la tabulacién de encuestas realizadas

a usuarios y encargados de los laboratorios de informética FICA.

XXIII


http://calidadtic.blogspot.com/2014/02/gestion-del-riesgo.html

o Estado de gestidn de riesgos: se realizara utilizando la calificacion obtenida por Risk

Management Model (RMM) aplicados en los laboratorios de informatica FICA.

Para determinar las fases comprendidas en el Plan de Gestion de Riesgos se tomo en
cuenta las recomendaciones del sistema para la Gestion de Riesgos presente en la Norma ISO
31000.

I.  Principios

II.  Liderazgoy compromiso
lll.  Disefio del marco de trabajo
IV.  Implementacién de la gestién de riesgo
V.  Seguimiento y Evaluacion

VI.  Mejora continua

Dentro del apartado 4 “Implementacion de la gestion de riesgos”, la metodologia

MAGERIT V3 responde al proceso de gestion de riesgos con sus cuatro actividades principales:
I.  Identificacion y valoracion de activos.
II.  Identificacion y valoraciéon de amenazas.
[ll.  Determinacion del riesgo.
IV.  Identificacion y valoracion de salvaguardas.

Después se realizo el desarrollo del Plan de Gestion de Riesgos con la herramienta
Diagrama de Gantt, la cual Bitrix (2021) plantea como una herramienta visual que permite
gestionar tareas, responsabilidades y tiempos de entrega de manera sencilla para su

comprension.

Para cumplir el objetivo 3, se desarroll6 las tareas establecidas en el Plan de Gestion de
Riesgos aplicado a los laboratorios de informatica FICA-UTN, ademas de socializaciones de este
al personal encargado de los laboratorios, y, elaboracion de material de ayuda como posters y

folletos para los estudiantes usuarios de los laboratorios.

Para cumplir el objetivo 4, se realizé una evaluacion al Plan de Gestion de Riesgos

anteriormente desarrollado con el método Delphi de consulta a expertos en el area.

XXIV



Figura5
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Nota: La figura presenta los pasos con la metodologia correspondiente para cumplir con cada

objetivo del trabajo de investigacion. Elaboracién propia.

Justificacion

Segun Solarte et al. (2018), “Actualmente los datos contenidos en los sistemas de

informacion son los activos mas valiosos para las organizaciones y es necesario brindarles una

proteccion adecuada frente a las posibles intrusiones derivadas de las vulnerabilidades

existentes en sus sistemas de seguridad”.

El presente proyecto de tesis busca contribuir con el Objetivo de Desarrollo Sostenible de

las Naciones Unidad N16 “Promover sociedades justas, pacificas e inclusivas”.

Especificamente con la meta 16.6 “Crear a todos los niveles instituciones eficaces y

transparentes que rindan cuentas” (Organizacién de las Naciones Unidas, 2020).
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Ademds, coopera con las metas nacionales establecidas por el Plan de Creacién de
Oportunidades 2021-2025. Dentro del Eje de Seguridad Integral, al ser un tema muy relacionado
en la confianza y seguridad de las personas, se ve involucrado con el Objetivo 9: “Garantizar la
seguridad ciudadana, orden publica y gestion de riesgos, especificamente” (Consejo Nacional de
Planificacion, 2021)

El Plan de Desarrollo Informéatico de la Universidad Técnica del Norte, en su misién

correspondiente a la Direccion de Informatica indica que:

“Se tiene que proponer y desarrollar proyectos que involucren tecnologias
computacionales y de informacién que aseguren la competitividad tecnol6gica local, nacional e

internacional” (Universidad Técnica del Norte, 2017).

Justificacion Metodolégica

La seleccién de la metodologia MAGERIT V3 se realizé con base en las consideraciones
tecnoldgicas, de adaptabilidad y de evolucién expuestas en el articulo de investigacion
“Comparing Methodologies for IT Risk Assessment and Analysis” desarrollada por expertos de

Gartner Research, empresa de investigacion Tecnolégica Estadounidense (Robins et al., 2014).

La metodologia MAGERIT V3 servira como ayuda al marco de trabajo del Plan de Gestién
de riesgos que responde al “Proceso de Gestidn de Riesgos” de la seccion 4.4 dentro del “Marco
de Gestion de Riesgos” de la normativa ISO/IEC 31000.

Justificacion Tecnoldgica

La Universidad Técnica del Norte es una institucion educativa de nivel superior que
siempre ha buscado las herramientas mas adecuadas para mejorar la calidad de aprendizaje de
sus estudiantes. Por esta razén, implementa espacios como los laboratorios de informatica en

Facultades como la FICA que cuenta con muchas carreras de caracter practico.

Estos laboratorios son de uso comun para los estudiantes y docentes, por este motivo
estan conectados por redes, tienen acceso exterior a internet y son propensos a diversos riesgos

informaticos.

La implementacion de técnicas o metodologias para el andlisis y gestion de riesgos es
fundamental para identificar las amenazas y las acciones gque atenten contra la seguridad de los

activos.
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CAPITULO 1

Marco Teoérico

Para el establecimiento del Marco Tedrico sobre el analisis y gestion de riesgos dentro
de areas de TI de las Instituciones de Educacién Superior se utilizé el método de revision
bibliografica que comprende las fases presentadas en la Figura 6.

Figura 6

Proceso Revision Bibliografica

PLANIFICACION DESARROLLO RESULTADOS

Planteamiento de preguntas Busqueda de articulos Andlisis e interpretacion de
Cnterios de inclusion Seleccion de articulos informacion
Criterios de exclusion Revision de articulos Escrito

Nota: La figura presenta las tres fases con sus tareas pertinentes a la Revision de bibliografia en
el desarrollo del Marco Teorico. Elaboracion propia.

Para la fase de planificacion se plantearon distintos enfoques con preguntas relevantes
al tema de Gestidn de riesgos, estos son:

e Caracterizacion del concepto de Gestion de Riesgos de Tl en Instituciones de
Educacién Superior

l. ¢, Qué es la Gestion de Riesgos?
Il. ¢, Qué conceptos relacionados existen en torno a la gestion de riesgos?

Il ¢ Qué beneficios presenta el proceso de Gestibn de Riesgos en las
organizaciones?

e Caracterizacion de metodologias para la Gestion de Riesgos de Tl



l. ¢, Qué metodologias para la Gestion de Riesgos existe?
Il. ¢,Cuales son los pasos o fases para seguir de estas metodologias?
M. ¢, Qué ventajas o desventajas presentan estas metodologias?

e Caracterizacion de Normas para la Gestién de Riesgos de Tl

I ¢ Qué normas nacionales o internacionales existen para la Gestién de

Riesgos?
Il. ¢, Qué recomendaciones o cumplimiento exigen estas normas?
M. ¢, Qué ventajas o desventajas presentan dichas normas?

Los criterios de inclusion comprenden varias condiciones que funcionan como filtros para
la seleccidon del material; este puede ser de tipo articulo cientifico, entrevista, informe oficial, libro,
pagina web, o tesis. En caso de los articulos cientificos, estos deben ser de revistas cientificas

de cuartil Q1 a Q4, y en idioma espafiol o inglés.

Para la fase de desarrollo se llevé a cabo la blisqueda de articulos en bases de datos
bibliograficas como: Elibro, Elsevier, IEEE, Scopus, Springer, Taylor & Francys, Informa UK
Limited, IntechOpen y repositorio de instituciones de educacién superior. Una vez aplicado el
filtrado con los criterios de inclusion se realizdé una matriz de fichaje con los datos de este material.
Para la fase de resultados se analiz6 la informacibn mas relevante y se la presenta a

continuacion.
1.1. Analisis y Gestion de Riesgos.

1.1.1. Definiciones

Al riesgo comunmente se lo relacionaba como suceso referente al azar o fortuna junto
con el desarrollo social, la definicion ha ido evolucionando hasta llegar a tener diversos
conceptos. “Un riesgo es una posible pérdida producida por eventos peligrosos e inciertos ligados

a vulnerabilidades existentes” (Soler et al., 2018).

Tamayo et al. (2020) definen al riesgo como “Un fenémeno inherente a la humanidad y
esta presente en todas las esferas de la actividad humana, al punto de que no existe proyecto,

empresa o decision, que no sea ensombrecida por la presencia de uno o varios riesgos” (p.9).

Las dos definiciones son acertadas en el sentido de que, el riesgo es un concepto

existente en toda la organizacion social y de no ser controlado puede derivar en posibles
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pérdidas. La finalidad de las organizaciones es la de proveer productos o servicios a la sociedad,
este hecho aporta un valor intrinseco, que necesita ser protegido de posibles riesgos y puedan
materializarse. Como respuesta a esta necesidad se crea el proceso de Gestion de Riesgos. La
Gestién de Riesgos se refiere al desarrollo de actividades con el afan de minimizar las pérdidas
ocasionadas debido a la concepcién de riesgos en las organizaciones (Soler et al., 2018; Tamayo
et al., 2020). La integracién de este proceso debe ser una decision organizacional tomada por la

alta direccién para el aseguramiento de la continuidad del ente.

En su estudio desarrollado para el proceso de gestién de riesgos en la industria de la
salud, Alam (2016) asegura que la integracion del proceso de Gestion de Riesgos,
independientemente del tipo de organizacion, requiere de una serie de cinco pasos descritos en
la Figura 7.

Figura 7

Pasos iniciales para la gestion de riesgos

Establecimient
o del contexto

Identificacion del
riesgo

Andlisis del "
riesgo
Evaluacion
¥\ del riesgo

Tratamiento de los
riesgos

Nota: Elaboracion propia a partir de “Steps in the Process of Risk Management in Healthcare”

(p.2), por A. Alam, 2016, Journal of Epidemiology and Preventive Medicine, 2 (2).

1.1.2. Beneficios e importancia de la gestién de riesgos

Las partes interesadas dentro de las organizaciones estan en su mayoria enfocadas en
la minimizacion de costos y tiempos para el desarrollo de actividades relacionadas a sus
productos o servicios, Srinivas (2019) considera que, los retrasos en el cumplimiento de estas
actividades son debido a riesgos del entorno interno y externo. Para Castro et al. (2020) las
razones de que una organizacién no realice una correcta gestiébn de los riesgos son: la

inmadurez, desinformacion o desconocimiento de los beneficios que este proceso conlleva.



En la Figura 8 se recopilan varios de los beneficios que presenta la integracién de la

Gestidn de Riesgos en las organizaciones.
Figura 8

Beneficios de la gestion de riesgos

Involucra a Mejora la toma

todos los de desiciones
miembros de la por los

compaiiia directivos

Uso adecuado Evitar perder
de recursos dinero

Mejora la
identificacion
de recursos

Nota: Elaboracién propia a partir de Process of Risk Management (p.13), por K. Srinivasm, 2019,

Perspectives on Risk, Assessment and Management Paradigms.

Usualmente, al proceso de Gestion de Riesgos se lo toma como medida preventiva para
evitar pérdidas ante afectaciones que pueden llegar a ocurrir; pero, también se lo deberia
considerar como medida de crecimiento al impulsar la maximizacion de los objetivos internos de

la organizacion.

Otro de los beneficios a los que se suma la Gestidn del Riesgo, es la preparacion para
auditorias de TI, Imbaquingo et al., (2020) asegura que “la informaciéon es poder” y junto con la
aplicacion de auditorias de Tl dentro de las organizaciones, este aspecto de gran importancia
estaria asegurado.

1.1.3. Conceptos Relacionados

Para el correcto entendimiento de las actividades pertenecientes a la gestién de riesgos,

es necesario la comprension de conceptos relacionados con este proceso. Estos son:



Activos: considerados todos los objetos que generen valor a la organizacién. Molina
(2015) distingue dos tipos de activos: los activos principales que estan fuertemente relacionados
con la légica e informacion de la institucion, y los activos de apoyo, que en su mayoria son los

equipos de software, hardware, redes, informacion, persona e infraestructura de la organizacion.

Amenazas: Humayun et al. (2020) considera a las amenazas como acciones tomadas
para obtener un beneficio de las brechas de seguridad en un sistema e impactarlo

negativamente.

Estas amenazas en términos de Tecnologia de la Informacién pueden resultar en
afecciones a los sistemas, equipos de cémputo, infraestructura tecnoldgica y seguridad de la

informacion.

Vulnerabilidad: Se define a la vulnerabilidad como una serie de caracteristicas de los
activos que los predisponen a sufrir dafios frente al impacto de un evento, y que dificultan su
posterior recuperacion (Soler et al., 2018). Las vulnerabilidades dependiendo su tipo pueden

afectar a componentes de software, hardware, red y ubicacion.

Salvaguardas: también conocidas como contra medidas, son todas aquellas acciones
de protecciones establecidas para reducir en el mayor grado posible el efecto de las amenazas
(Molina, 2015).

Impacto: magnitud de dafio que ocurre a raiz de un ataque a los niveles de seguridad:

integridad, disponibilidad, confidencialidad, autenticidad y trazabilidad (Imbaquingo et al., 2017).
Riesgo: posibilidad de que una amenaza se materialice causando dafios o beneficios

(Imbaquingo et al., 2017).

1.1.4. Riesgos en las IES

Las Instituciones Publicas de Educacion Superior son de las organizaciones mas
importantes dentro de las sociedades, estas aseguran la formacion académica de un gran
namero de personas que significan el futuro de dicha sociedad. Sin embargo, aln existen varias
brechas de seguridad que no han sido atendidas y que podrian causar perjuicio en varios

aspectos.

Imbaquingo et al. (2020), reconocen varios problemas que enfrentan las IES entorno a la

seguridad, estos son:

¢ Propagacién de virus a través de medios tecnol6gicos y humanos.
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e Poco o nulo compromiso en la seguridad de los activos de las IES.
¢ Dificultades para implementar medidas de seguridad en las IES.

Ante esta problematica se han planteado varias medidas de seguridad, las principales

son:

Evaluacion de vulnerabilidades.

Medidas técnicas.

Capacitacion del personal.

Politicas de seguridad.

Ademas, se destaca la implementacion de una de las normas internacionales 1ISO mas

reconocida para seguridad de la informacién, la Norma ISO 27002 e ISO 27001.

1.2. Estandares y Metodologias de Gestion de Riesgos

Viguri (2021) asegura que, frente a la presente necesidad de la implementacién del
proceso de Gestidon de Riesgos en las organizaciones, los encargados de estos procesos han
visto la necesidad de identificar métodos que faciliten o estandaricen dicho proceso. Por esta
razon, varios organismos a nivel internacional han desarrollado distintos estandares y
metodologias que permitan de cierta manera homogeneizar lo establecido como “buena calidad

ante riesgos”.

En concordancia con Soler et al. (2018), se considera que, el paso mas importante y
crucial para una correcta gestion de riesgos es la identificacion de los tipos de riesgos que afectan
a la organizacion, por esta razoén, la seleccion de la metodologia o estandar para el desarrollo

del Plan de Gestidn de Riesgos es una actividad fundamental.

1.2.1. Normas ISO

Dentro de los esquemas empresariales existe un organismo encargado de desarrollar un
conjunto de normas orientadas a la gestion empresarial, la Organizacién Internacional de
Estandarizacién (ISO) junto con la Comisién de Electrénica Internacional (IEC) proporcionan
normas para ser implementadas voluntariamente, aunque, debido a la alta competitividad que
existe en el mercado actual, las instituciones toman a estas normas como un referente de

reconocimiento y adaptacion internacional.



El principal objetivo de las normas ISO es plantear un sistema homogéneo de las

caracteristicas y pardmetros de calidad dentro de las empresas (Viguri, 2021).

Las normas ISO contemplan varios aspectos de calidad empresarial, por lo que, es
natural encontrarse un amplio abanico de opciones. Dependiendo de su aplicabilidad, las normas
han podido ser agrupadas por series o también conocidas familias, por ejemplo, la Serie 1ISO
9000 para la Gestion de Calidad, 1ISO 14000 para la Gestion de medio ambiente, ISO 22000,
27000 y 31000; para la Gestion de riesgos (Organizacion Internacional de Estandarizacion,
2018).

Cabe mencionar que, existen normas ISO que no son certificables. Guzman (2019)
explica que, para que una de estas sea publicada como certificable, esta debe ser llevada a los
organismos miembros de votacién y se requieren al menos el 75% de aprobacion de dichos

organismos.

ISO 27000

La familia de la Norma ISO 27000 es muy conocida a nivel internacional por ser la serie
de normas por excelencia para la Gestion de Seguridad de los Sistemas de Informacién (SGSI)

dentro de las organizaciones (Organizacion Internacional de Estandarizacién, 2018).

Imbaquingo et al. (2020) asegura que la informacién es uno de los activos fundamentales
para la organizacién. Por lo que la existencia de esta familia de normas se veria directamente
influenciada por la necesidad de garantizar el aseguramiento de la informacién con los SGSI de

las areas de TI.

En la Tabla 1 se describe de manera rapida cada una de las normas pertenecientes a la
familia 1ISO 27000.

Tabla 1

Descripcion de las Normas pertenecientes a la Serie ISO 27000

Norma Descripcion
ISO 27000:2016 Tecnologias de la informacion, técnicas de seguridad, gestion de la
seguridad de los sistemas de informacion, visibn general y
vocabulario.
ISO 27001:2013 Tecnologias de la informacion, técnicas de seguridad, gestion de la
seguridad de los sistemas de informacién, requerimientos.
ISO 27002:2013 Tecnologias de la informacién, técnicas de seguridad, cédigo de

practicas para los controles de seguridad de la informacion.




ISO 27003:2010

Tecnologias de la informacién, técnicas de seguridad, guia de
implementacién para la gestion de la seguridad de los sistemas de
informacion.

ISO 27004:2009

Tecnologias de la informacion, técnicas de seguridad, gestion de la
seguridad de los sistemas de informacién, medicion.

ISO 27005:2011

Tecnologias de la informacion, técnicas de seguridad, gestion de
riesgos de la seguridad de la informacion,

ISO 27006:2015

Tecnologias de la informacién, técnicas de seguridad, requerimientos
necesarios para la auditoria y certificacion de la gestion de sistemas
de informacion.

ISO 27007:2011

Tecnologias de la informacion, técnicas de seguridad, guia para la
auditoria de la gestion de los sistemas de informacion.

ISO 27008:2011

Tecnologias de la informacion, técnicas de seguridad, guia para los
auditores en los controles de la seguridad de la informacion.

ISO 27009:2016

Tecnologias de la informacion, técnicas de seguridad, aplicacion
especifica de los requerimientos de la norma ISO/IEC 27001

Nota: Elaboracién propia a partir de La Familia de Normas ISO 27000, por ISOTools, 2015, Blog

Calidad y Excelencia (https://www.isotools.org/2015/01/21/familia-normas-iso-27000/).

ISO 27005

“Es la norma que proporciona directrices para la gestion del riesgo de la seguridad de la

informacion, sin proporcionar metodologias especificas para tal fin” (Valencia, 2021).

Esta norma en especifico estd conformada por 14 secciones en las que se detalla

diversas recomendaciones para que las organizaciones mantengan un buen Sistema de Gestion

de Seguridad de la Informacion. La estructura es representada en la Figura 9.

Figura 9

Secciones que conforman la estructura de la Norma ISO 27005
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https://www.isotools.org/2015/01/21/familia-normas-iso-27000/

Nota: Elaboracion propia a partir de ISO/IEC 27005:2018 Information technology-Security
technigues-Information security risk management, por Organizacion Internacional de

Estandarizacion, 2018, (https://dgn.isolutions.iso.org/obp/ui#iso:std:iso-iec:27005:ed-3:v1:en).

ISO 31000.

Bonet et al. (2019) asegura que la norma esta enfocada en la gestién de riesgo, sin
importar el tamafio, tipo o naturaleza de la organizacion, a diferencia de las normas ISO de la
serie 27000, que solamente estdn enfocadas en la gestién de riesgos alineados a la seguridad

de la informacion.

El principal factor que se puede considerar como desfavorable para la Norma ISO 31000,
es su no-certificacion por parte del comité responsable de las normas referentes a la Gestion de
Riesgos ISO/TC 262.

La Organizacion Internacional de Estandarizacién (2018) presenta dos versiones, la
primera lanzada en el afio 2009 y la segunda que se utiliz6 como reemplazo en el afio 2018. Esta
tltima considerada una version mejorada en ciertos aspectos deficientes de su predecesora,
tales como: revision de los principios de gestién de riesgos, mayor énfasis en el liderazgo y alta
direccién, mayor importancia a la naturaleza iterativa de la gestion del riesgo y la simplificacion

del proceso.
La Figura 10 presenta las seis secciones que conforman la Norma ISO 31000.
Figura 10

Secciones que conforman la estructura de la Norma ISO 31000
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Nota: Elaboracion propia a partir de ISO 31000 Risk management, por Organizacion Internacional

de Estandarizacion, 2018, (https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es).



https://dgn.isolutions.iso.org/obp/ui#iso:std:iso-iec:27005:ed-3:v1:en
https://www.iso.org/obp/ui#iso:std:iso:31000:ed-2:v1:es

Si bien la norma cuenta con seis secciones, las tres primeras son meramente secciones
informativas que pueden ser despreciadas al momento de tomar en cuenta la alineacion de la

norma.

1.2.2. Comparacion Normas ISO

La seleccion de las Normas Internacionales ISO resulta muchas veces complicado debido
a la amplia gama de opciones existentes. En la Tabla 2 se presenta una comparacion en varias
métricas, entre las dos principales normas referentes a la Gestion de Riesgos, estas son las
Normas ISO 27005 e ISO 31000.
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Tabla 2

Comparacién Normas 1SO 27005 e ISO 31000

Campo de comparacion

ISO 27005

ISO 31000

Certificable

Consta como una norma certificable

No es una norma certificable

Ultima modificacién

2018

2018

Herramientas de apoyo

No

Puede hacer uso de la Norma ISO 31010

Disponibilidad Al ser una norma certificable, tiene un costo Estd disponible en la péagina oficial de la
dependiendo del ente certificador Organizacion Internacional de Normalizacién

Aplicabilidad Su principal campo de aplicacion son los Tiene una vision mucho mas macro del Sistema
Sistemas de Gestibn de Seguridad de la de Gestion de Riesgos, por lo que es aplicable
Informacion a cualquier tipo de riesgos

Alcance Estd disefiada para organizaciones de Estd disefiada para organizaciones de
cualquier tipo cualquier tipo

Extension Consta de 24 secciones Consta de 6 secciones

Relacion con la alta direccién  Opcional Si

Identificaciébn de riesgos e Si Si

impactos

Metodologia

Incluye una metodologia definida para la

No, esta norma no incluye el “cémo hacer”, pero

gestion de riesgos de los sistemas de puede adoptar una metodologia externa
informacion.
Guia de aplicacién Si, la norma posee anexos con distintos No, pero posee un glosario de términos

ejemplos de conceptos relacionados a la
gestion de riesgos.

Proceso de de

riesgos

gestion

Se basa en la norma ISO 31000

Tiene un proceso bien definido: identificacion,
andlisis y valoracién de riesgos.

Mejora continua

No

Si, hace énfasis en el proceso de mejora
continua

Conciencia de uso

Es utlizada cuando se asimila que la
informacion en los sistemas informéticos es
importante

Es utilizada en cualquier caso que se desee
tener un marco apropiado para la gestion de
todo tipo de riesgos.

Nota: Elaboracién propia.
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Como se aprecia en la tabla comparativa, mientras que la Norma ISO 27005:2018 es una
norma mucho mas especifica en el campo de “Sistema de Gestibn de Seguridad de la
Informacion”, la Norma ISO 31000:2018 es una norma mucho mas amplia en su campo de
aplicacion. Esta ultima puede ser utilizada para todo tipo de riesgo dentro de la organizacién, y
al no estar limitada a un método especifico, puede hacer uso de una metodologia existente

dependiendo de las necesidades.

Ademas, en acuerdo con Olechowski et al. (2016), la aplicacién de la Norma ISO 31000,

presenta diversos beneficios:

e Promueve la correcta relacion y comunicacion entre los gestores de riesgo y la

alta direccion.

e Incluye la integracién de los objetivos organizacionales con los objetivos de la

gestion de riesgos.
e Promueve la mejora en la cultura organizacional.
¢ Minimiza las pérdidas ocasionadas a raiz de la materializacion de las amenazas.

e Promueve la mejora de la toma de decisiones a nivel interno de la organizacion.

1.2.3. Metodologias de Gestion de Riesgos

Las normas establecidas por la Organizacion Internacional de Normalizacién proponen
una forma de identificar el estado de calidad en el que se encuentra la organizacion, pero, no
brindan un método con pasos especificos para poder llegar a cumplir con los objetivos que se

busca.

Muchos autores desarrollan sus propias metodologias para la gestion de riesgos, tal es
el caso de Ay et al. (2022) que desarrollé la metodologia ARAMIS, la cual tiene un enfoque en

los riesgos industriales. Mientras que muchos otros prefieren utilizar alguna de las ya existentes.

Dentro de las Instituciones Publicas de Educacion Superior revisadas, se han
implementado metodologias de gestion de riesgos, ya sea de manera interna 0 a manera de
trabajos de integracion curricular a organizaciones externas, las mas destacables son: OCTAVE,
CRAMM y MAGERIT.
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OCTAVE

La metodologia Operationally Critical Threat, Asset, and Vulnerability Evaluation

(OCTAVE) para la Gestion de Riesgos se enfoca en la Evaluacién de amenazas, activos y

vulnerabilidades operativamente criticas. Fue desarrollada por el Instituto de Ingenieria de

Software de la Universidad Carnegie Mellon, con la finalidad de brindar un nivel de analisis

estructurado, enfocado en los activos y la mitigacion de amenazas (Gartner Research, 2010).

Alberts et al. (2003) explica que la metodologia OCTAVE se divide en tres fases.

Se reconoce los elementos necesarios para la gestién. Estos son: los activos,
amenazas, vulnerabilidades, exigencias y normas de seguridad. Esta fase a su

vez consta de cuatro pasos.
1. Se identifica la directiva y su conocimiento del tema de seguridad.
2. Se identifica la directiva y su conocimiento a nivel operacional.
3. Se identifica al personal y su conocimiento sobre seguridad.

4. Seidentifica las posibles amenazas con base en la informacion recaudada

en pasos anteriores.

Se clasifican los componentes y vulnerabilidades técnicas. Esta fase consta de

dos pasos.

1. Identificacibn de componentes clave para la evaluacion de

vulnerabilidades tecnoldgicas.
2. Evaluacién de los componentes clave.

Se planifica las medidas de mitigacion de riesgos mediante la evaluacion de los

riesgos. Esta fase consta de dos pasos.
1. Andlisis de riesgos.

2. Definicion de estrategias para la mitigacion.

CRAMM

CRAMM es una metodologia de andlisis y gestién de riesgos desarrollada en 1985 por la

Agencia Central de Informatica y Telecomunicaciones (CCTA), perteneciente al gobierno de

Reino Unido, sus siglas corresponden a CCTA Risk Analysis and Management Method (Crespo
& Cordero, 2018).
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CRAMM fue disefiada principalmente como metodologia de apoyo para los analistas de
sistemas con el fin de cumplir los intereses de proteccion referentes a confidencialidad, integridad

y disponibilidad de la informacion y activos relacionados (Crespo & Cordero, 2018).
La metodologia CRAMM comprende 3 fases bien definidas.

I.  Se definen los objetivos globales de seguridad para la organizacion. Ademas de

establecer el alcance, identificacion y evaluacion de activos asociados.

. Se analiza las amenazas y vulnerabilidades para definir los riesgos y su

posibilidad de materializacion.

lll.  Se identifica posibles salvaguardas para la mitigacion de riesgos. En muchos
casos que no se elimina el riesgo, se considera la opcion de tener riesgos

residuales.

MAGERIT

El ministerio de Hacienda y Administraciones Publicas de Espafa define a la metodologia
a MAGERIT como:

Una metodologia que ha sido elaborada como respuesta a la percepcion de la
administracion publica (y en general toda la sociedad) depende de forma creciente de los
sistemas de informacion para alcanzar sus objetivos. Asi, menciona que el uso de
tecnologias de la informacion y comunicaciones (TIC) supone unos beneficios evidentes
para los ciudadanos; pero también da lugar a ciertos riesgos que deben gestionarse
prudentemente con medidas de seguridad que sustenten la confianza de los usuarios de
los servicios. (Direcciébn General de Modernizacion Administrativa, Procedimientos e

Impulso de la Administracién Electronica, 2012)
La metodologia MAGERIT persigue los siguientes objetivos:

e Crear conciencia en los encargados de los sistemas de informacion sobre la

necesidad del tratamiento de los riesgos.
e Ofrecer una metodologia para el andlisis y gestion de riesgos.
e Determinar las mejores medidas para mantener los riesgos mitigados.
e De manera indirecta, mantener a la organizacién lista para procesos de

certificacion y acreditacion.
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La metodologia MAGERIT consta de los siguientes pasos:
I. Identificacidn de activos de Tl relevantes a la organizacién.
II. Identificacién de las amenazas a los que los activos estan expuestos.
Ill.  Identificacion de las posibles salvaguardas efectivas para la mitigacion del riesgo.

IV.  Definicion del impacto que tiene la materializaciébn de una amenaza sobre los

activos.

V.  Definicion de los riesgos, que son el impacto ponderado con la tasa de ocurrencia

de las amenazas.

Un detalle para tener en cuenta es que, si bien en el modelo no se aprecia el término
“Vulnerabilidad”, MAGERIT lo evidencia en su implementacion; Ruge (2012) asegura que, dentro
de esta se toma a la Vulnerabilidad como “La potencialidad o posibilidad de ocurrencia de una

amenaza sobre un activo” (p.27).
MAGERIT en su version 3 cuenta con tres libros:
. Método
II.  Catalogo de Elementos

I, Guia de Técnicas

1.2.4. Comparacion Metodologias de Gestion de Riesgos

La creacion de las metodologias para la gestion de riesgos ha sido beneficioso para las
distintas organizaciones, que les permite tener un mejor sistema para salvaguardar sus activos,
ya sean tecnholdgicos, informaticos, personales y otros. Pero, el basto nimero de metodologias

muchas veces puede significar confusion e indecisién para la correcta seleccién de esta.

Garcia & Moreta (2018) desarrollan una comparativa entre 3 metodologias de gestién de
riesgos (MAGERIT, OCTAVE, MEHARI) con base en criterios de evaluacion relacionados a la
Norma ISO 31000. En la Tabla 3 se presenta dicha comparacién, pero intercambiando la
metodologia MEHARI por la metodologia CRAMM.
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Tabla 3

Comparacién Metodologias MAGERIT, OCTAVE, CRAMM

= L s
. . o >
Parametro 1SO Categoria para Mejores practicas W < <§t
31000 evaluar S 0 x
= O ©
Marco de Referencia Politica de Riesgos Existe una politica formal y actualizada de riesgo aprobada por
la autoridad responsable y que transciende a pesar de cambios X X X
de personal en la alta direccion.
La politica es revisada y comunicada a toda la organizacion. X
Responsabilidad La organizacion posee un departamento de Tl con un equipo X X
de analisis de riesgo.
Los roles del equipo de TI estan claramente definidos, X X
aceptados y documentados.
Compromiso de la Alta La alta direccion es un apoyo activo para el equipo de analisis X
Direccion de riesgo.
Comunicacién Existen programas de capacitacion formalizada para X
establecer una cultura de riesgo.
Identificacion y Determinacién y Los activos/recursos Tl han sido clasificados segun una
valoracion de activos valoracion de activos perspectiva de: servicios, datos/informacion, aplicaciones, X X X
equipos informéticos, redes de comunicacién, soporte de
informacién, equipamiento auxiliar, instalaciones y personal.
Determinar las Identificacion y La empresa analiza exhaustivamente las amenazas externas
amenazas de los estimacion de e internas a los que pueden verse afectados los activos de X X X
activos amenazas informacion.
Por cada amenaza identificada se ha definido la dimension de
disponibilidad, integridad, y confidencialidad; que puede X X X
resultar afectada en el activo de informacion.
Estimar el impacto Estimacién del impacto Se ha ponderado el impacto acumulado tomando en cuenta la
de la amenaza degradacién causada por la amenaza, y el impacto repercutido X

teniendo en cuenta el valor propio del activo y las amenazas a
los que esta expuesto.
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Determinacion  del Evaluacion del riesgo Se ha definido el riesgo acumulado considerando la

riesgo degradacién causada y la frecuencia de la amenaza; y se ha
definido el riesgo repercutido calculando el dafio en los activos
explicitamente valorados.
Los riesgos son clasificados a partir de una escala que
considera la probabilidad e impacto, con la finalidad de priorizar X X
los mas significativos.

Plan de Accién Respuesta a los riesgos Se determina una respuesta por cada riesgo identificado. X X
Cada respuesta al riesgo esta perfectamente desplegada,
configurada, mantenida y recaera en una de estas categorias: X X
Mitigar, Aceptar, Transferir, Eliminar.
Se ha definido el riesgo residual que permanecera cuando una

: : X X
respuesta al riesgo se implemente.
Monitoreo y Actividades de control  Se definen indicadores de desempefio sobre la respuesta a los X X
Direccion riesgos para determinar su validez.
Se evalla el riesgo residual una vez aplicada la respuesta al X X
riesgo.
Mejora Continua Exhaustiva recopilacién de informacion para el seguimiento, X X
revision y aprendizaje del andlisis de riesgo.
La presencia de nuevos riesgos se identifica sistematicamente X X X

de manera oportuna y proactiva.
Nota: Elaboracién propia adaptada de “Maturity Model for the Risk Analysis of Information Assets based on Methodologies MAGERIT,

OCTAVE y MEHARI; focused on Shipping Companies” (pp.36-37), por Garcia & Moreta, 2018, 7th International Conference on

Software Process Improvement (CIMPS).

17



Con base en la comparacion realizada por Garcia & Moreta (2018), se observa varios
puntos positivos para la Metodologia MAGERIT, entre los cuales el mas destacable es la

alineacion que tiene con las secciones de la ISO 31000 que va a ser aplicada en este estudio.

Esta afirmacion también es fundamentada en el estudio “Comparing IT Risk Assessment
and Analysis Methods” desarrollada por los Investigadores de Gartner Research, Ben Tomhave,
Erik Heidt, Julia H. Allen. En este estudio se elabor6é una comparacion entre varias metodologias
de analisis de riesgos para IT, algunas de las atribuciones brindadas a MAGERIT son: su alto
indice de alineamiento con la Norma ISO 31000, su beneficio de poseer un binario ejecutable,

su serie de ejemplos de métodos de andlisis de riesgos y su mediano tiempo de aceleracion.

En concordancia con lo expuesto por Crespo & Cordero (2018), se asimila algunos de los

beneficios presentes en la aplicacion de MAGERIT como metodologia para la gestién de riesgos:

e La metodologia MAGERIT, al ser desarrollada por el Ministerio de Hacienda de
Espafa, esta contiene sus 3 escritos en espafiol e inglés, mientras que las

metodologias OCTAVE y CRAMM solo poseen sus secciones en inglés.

e La metodologia MAGERIT cuenta con un software especializado para su proceso,
PILAR, que en su version “Basic” es totalmente gratuito, lo cual facilitara en gran

medida la optimizaciéon de los procesos necesarios en MAGERIT.

e La metodologia MAGERIT es la metodologia mas utilizada en paises

latinoamericanos para la gestion de riesgos referentes a informéatica.

e La metodologia MAGERIT tiene muy presente la importancia de los activos junto
a las dimensiones de valoracién (disponibilidad, integridad y confidencialidad)
presentes en la ISO 31000.

1.2.5. Herramientas para la Gestién de Riesgos

El uso de las normas y metodologias para el analisis de riesgos conlleva una extensa lista
de actividades, cada una con grandes cantidades de informacion para ser tratada; frente a este
incidente, se han desarrollado herramientas que faciliten el proceso de aplicacién. En el caso de
la metodologia MAGERIT, existe el software PILAR.

PILAR

El Procedimiento Informéatico Logico para el Analisis de Riesgos, también conocido como

PILAR, es una herramienta desarrollada por el Centro Nacional de Inteligencia para proveer
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soporte a la aplicacion de la metodologia MAGERIT dentro de las organizaciones. Esta
herramienta analiza las distintas dimensiones del riesgo: confidencialidad, integridad,
autenticidad y trazabilidad; para de cierta manera proponer acciones de seguridad como las

salvaguardas (Centro Nacional de Inteligencia Espafiola, 2022).

Varios estudios (Vega et al., 2017; Molina, 2015), aseguran que, la herramienta PILAR
en la mayoria de sus versiones propone salvaguardas y contramedidas eficientes para tratar los

riesgos, a partir del andlisis de riesgo residual a lo largo de las distintas fases del proceso.

En la Figura 11 se presenta las distintas versiones de PILAR con sus respectivas

caracteristicas.
Figura 11

Versiones del software PILAR

UPILAR

*Es la version méas sencilla de PILAR, la cual permite realizar analisis de Riesgos muy rapidos.

PILAR Basic

*Es la version disefiada para PYMEs y Administracion local.

PILAR RM

*Es la versién de PILAR en la cudl se analiza los riesgos en las dimensiones de: confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad. Ademas de maneras de tratamiento de riesgo
como las salvaguardas.

PILAR BCM

*Es la versién de PILAR la cual analiza el efecto de las interrupciones de servicio teniendo en cuenta
la duracion de la interrupcién. De igual manera se proponen salvaguardas, elementos de respaldo y
planes de recuperacion como contra medidas.

RMAT

*Son herramientas adicionales para la gestion de riesgos provistas por PILAR. Estas son tres: EVL
(Perfiles de proteccidn), TSV (Perfiles de amenazas), KB (protecciones adicionales).

Nota: Elaboracion propia a partir de Solucion PILAR, por Centro Nacional de Inteligencia
Espafola, 2022, PILAR (https://pilar.ccn-cert.cni.es/index.php/pilar/que-es-pilar).

En la Tabla 4 se presenta una comparacion de las distintas versiones para comprender

mejor sus diferencias.

19


https://pilar.ccn-cert.cni.es/index.php/pilar/que-es-pilar

Tabla 4

Comparacion versiones software PILAR

Aspecto

uPILAR

Basic

RM

BCM

Limitaciones
de licencia de
evaluacion

Analisis de
riesgos cualitativo

Si

Si

Si

Analisis de
riesgos
cuantitativo

Si

Andlisis de
impacto
cualitativo

Si

Andlisis de
impacto
cuantitativo

Si

Proyecto (fuentes
de informacion)

Si

Si

Proyecto
(dominios de
seguridad)

Si

Si

Si

Proyecto
(importacién)

Si

Si

Bloqueado

Caracterizacion
de activos

Solamente
clases

Si

Si

Si

<100

Valoracion de
activos por
dominio

Si

Si

Si

Si

Dependencia
entre activos

Si

Si

Valoracién
singular de
activos

Si

Si

Zonas (logicas,
fisicas,
TEMPEST)

2 estandar

2 estandar

Si

Caracterizacion
de amenazas

Si

Si

Si

Si

Eleccién y
valoracién de
amenazas

tsv

tsv

Manual,
opcional,

tsv

Manual,
opcional,

tsv

Aplicabilidad de
salvaguardas

Si

Si

Si

Si

Valoracion de
salvaguardas

Si

Si

Si

Si

Fases del
proyecto

Fijas

Manual

Manual

Manual
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Impacto Si Si

acumulado

Riesgo Top 10 Si Si Si

acumulado

Impacto Si Si

repercutido

Riesgo Si Si Si Si

repercutido

Perfiles de 1 Extensible  Extensible

seguridad

Informes de tipo Si Si Si Si Bloqueado
patrones

Informes de texto Si Si

y gréficos

Importaciones / Si Si Si Si Bloqueado
exportaciones a

CSv

Importaciones / Si Si Si Bloqueado
exportaciones a

XML

Importaciones /  Opcional Opcional Opcional Opcional Bloqueado

exportaciones a

SQL

Nota: Tomada de EAR/PILAR Adquisicion, por A.L.H. J. Mafias S.L, 2022, PILAR (https://www.ar-

tools.com/es/tools/compara es.pdf).

Cada una de estas versiones tiene su descarga disponible en inglés y espafiol para los

sistemas operativos Windows, Linux y Mac OS.

Para el uso del software se puede optar por la licencia de evaluacion que tiene una

duracién de 30 dias o se puede adquirir una licencia comercial, que, dependiendo del nimero de

personal de la organizacién, puede variar su precio.

La licencia de evaluacion contempla todas las tareas de la gestion con las siguientes

limitaciones:

No se permite la generacion de informes.

No se permite la exportacion a CSV o XML.

NUmero limitado de activos.

Almacenamiento limitado de salvaguardas.

Las licencias comerciales existen de dos tipos, como servicio y como producto.

Las licencias como servicio tienen las siguientes caracteristicas:
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Tabla 5

Pago anual.

Acceso a todas las versiones de ese afio (solamente del tipo de software

adquirido).

Acceso limitado a “solo lectura” si no se renueva.

Precios Software PILAR como servicio

Herramienta Micro com Small com Big com
Numero de usuarios 1 5 10
uPILAR 100 € 200 € 400 €
PILAR Basic 200 € 400 € 800 €
PILAR BCM 350 € 700 € 1.400 €
PILAR RM 500 € 1.000 € 2.000 €
PILAR RM + BCM 700 € 1.400 € 2.800 €
PILAR + BBDD +30% +30% +30%
RMAT 750 € 1.500 € 3.000 €

Nota: Tomada de EAR/PILAR Adquisicion, por A.L.H. J. Mafias S.L, 2022, PILAR (https://www.ar-
tools.com/es/tools/buy.html). Al ser un software original de Espafia, los precios se presentan en

Euros.

Las licencias como producto tienen las siguientes caracteristicas:

Tabla 6

Pago unico.

Acceso a todas las subversiones de la version adquirida (solamente del tipo de

software adquirido).

80% de descuento para acceder desde versiones previas.

Precios Software PILAR como servicio

Herramienta Micro com Small com Big com
Numero de usuarios 1 5 10
uPILAR 250 € 500 € 1.000 €
PILAR Basic 500 € 1.000 € 2.000 €
PILAR BCM 1.000 € 2.000 € 4.000 €
PILAR RM 1.500 € 3.000 € 6.000 €
PILAR RM + BCM 2.000 € 4.000 € 8.000 €
PILAR + BBDD +30% +30% +30%
RMAT 2.250 € 4.500 € 9.000 €
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Nota: Al ser un software original de Espafia, los precios se presentan en Euros. Tomada de
EAR/PILAR Adquisicion, por A.L.H. J. Mafas S.L, 2022, PILAR (https://www.ar-

tools.com/es/tools/buy.html).

1.3.  Norma Internacional para la Gestion de Riesgos ISO/IEC 31000

La Norma Internacional ISO/IEC 31000 surge en el afio 2009 como soluciéon a las
organizaciones para el analisis y gestion de riesgo de cualquier tipo. El grupo ISO/TC 262 Risk
Management ha trabajado desde 2014 para poder obtener una actualizacion de dicha norma,
logrando obtener una segunda version en el afio 2018, siendo esta la norma vigente
(Organizacion Internacional de Estandarizacién, 2018).

La Norma ISO 31000 se ha convertido en uno de los estandares mas sustentables al ser
respaldada por diversas normas de apoyo dentro de su serie. Estas son presentadas en la Figura
12.

Figura 12

Normas que apoyan a la Norma I1ISO 31000

Agosto 2009

Noviembre 2009

ISO 31000 Principios
y Directrices: Norma
internacional parala |1SO 31010
gestion de riesgos. Evaluacion de riesgos
usada para dar ISO Guide 73
soporte a la norma Vocabulario,

ISO 31000 brindado | proporciona las

Noviembre 2009

Febrero 2018

ISO 31000 Principios

técnicasde definiciones de y Directrices: Norma

evaluacion de riesgo. |términos genéricos  |internacional version
relacionados con la actualizada para la
gestion de riesgo. gestion de riesgos.

Nota: Tomado de “Disefio de un modelo de sistema para la Gestiéon de Riesgo con base a la
Norma ISO 31000 y MAGERIT Version 3.0 en la empresa BLUEBOX” (p.22), por O. Guzman,
2019, Universidad de Guayaquil.
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1.3.1. Principios

Para la aplicacién de la norma ISO 31000 dentro de las organizaciones es necesario tener
en cuenta que existe una lista de principios necesarios a tomar en cuenta para una gestion del
riesgo eficiente y eficaz. En la Figura 14 se presentan los diferentes principios para la Creacion

y Proteccion del valor.
Figura 13

Principios de la Norma ISO 31000

Factores

iz Integrada

y
culturales

Mejor Estructurad
informacion ay
disponible exhaustiva

Adaptada

Nota: Tomado de ISO 31000:2018, por Organizacion Internacional de Estandarizacion, 2018,
ISO (https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es).

Para una mejor comprension de cada uno de los principios se presenta a continuacioén la

Tabla 7 con sus definiciones.
Tabla7

Definicién de Principios de la Norma ISO 31000

Principio Definicion
Integrada “Una organizacién, debe integrar sus esfuerzos de gestién de
riesgos en todas las partes y actividades de la organizacién.”
Estructurada y “Creacion y seguimiento de un riesgo integral y estructurado.”
exhaustiva
Adaptada “La gestion del riesgo debe adaptarse a la situacion de la

organizacién."”
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Inclusiva “La gestion de riesgos debe involucrar a todas las partes
interesadas de manera adecuada y oportuna para ser mas eficaz.”

Dinamica “A medida que cambia la organizacién, incluido su contexto
externo e interno, su riesgo el programa de gestién y los esfuerzos
también deberian cambiar.”

Mejor informacion posible “La gestion eficaz del riesgo se realiza considerando
informacién del pasado y presente y anticipar el futuro.”

Factores humanos y “La gestion de riesgo debe reconocer las capacidades e intereses

culturales de los involucrados en la organizacion.™
Mejora continua “Através de la experiencia y el aprendizaje, los gestores de riesgos
deben

esforzarse continuamente para mejorar.”

Nota: ®Hardjomidjojo et al. (2022, p.4). PBonet et al. (2019, p.34).

1.3.2. Marco de Referencia

El marco de referencia sirve como asistente en la integracién de la gestién de riesgos
dentro de la organizacion, por esta razdn es importante una correcta integracion con la
gobernanza y alta direccion correspondiente (Organizacion Internacional de Estandarizacion,
2018).

En la Figura 14, se presentan los componentes del Marco de Referencia.
Figura 14

Marco de Referencia de la Norma ISO 31000

Liderazgo

y
compromi
o)

Integracio

Valoracion -

Implemen
tacion

Nota: Tomado de ISO 31000:2018, por Organizacién Internacional de Estandarizacion, 2018,
ISO (https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es).
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Para una mejor comprension de cada uno de los elementos del Marco de Referencia se

presenta a continuacién la Tabla 8 con sus definiciones.

Tabla 8

Definicién Elementos del Marco de Referencia de la Norma 1SO 31000

Elemento Definicion

Liderazgo y “Es necesaria el interés de la alta direccion y gobernanza de la organizacion

Compromiso o departamento pertinente al que se aplicara la gestion de riesgos, con la
finalidad de procurar la correcta integracion de las actividades y funciones
dispuestas para el andlisis y gestion de riesgos.”™

Integracion ‘La integracion hace referencia a la fusion de las necesidades y cultura
organizacional, con los objetivos propuestos para el Plan de Gestion de
Riesgos.™

Disefio “La gestidon de riesgos debe tener un disefio adaptado a los procesos

organizacionales de la instituciéon.”

Implementacion

“Para la implementacién es necesaria la gestion del riesgo tomando en
cuenta un plan que aborde plazos y recursos.”

Valoracién “La valoracion se puede realizar mediante la comparacién del desempefio
actual con el plan estratégico a largo plazo, también se puede realizar con
una evaluacién al nivel madurez en la gestibn de riesgos de la
organizacién.”

Mejora “El marco de referencia también debe incluir la Mejora; a consecuencia de

grandes cambios organizacionales, de productos, de personal, de
estructura, es necesaria la actividad de revisién y seguimiento para asegurar
una adaptacion continua.”

Nota: La tabla presenta las definiciones del marco de referencia de la norma ISO 31000 segun

dos autores, 2Organizacion Internacional de Estandarizacién (2018). "Bonet et al. (2019, p.100).

Elaboracion propia.

1.3.3. Proceso

El proceso de gestion de riesgo abarca diversos topicos: establecimiento del contexto,

evaluacion del riesgo, tratamiento del riesgo, comunicacion y consulta, seguimiento, revision y

aplicacion de politicas. La Figura 15 represente este proceso.
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Figura 15

Proceso de la Norma ISO 31000

Alcance, contexto y
criterios

Evaluacion del riesgo

Identificacion

e

Analisis del
Valoracion del

Seguimiento y Revision

Comunicacion y Consulta

Tratamiento del riesgo

Registro e Informe

Nota: Tomado de ISO 31000:2018, por Organizacion Internacional de Estandarizacion, 2018,
ISO (https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es).

Comunicacién y Consulta

En la primera fase del proceso, la Comunicacién y consulta se basa en el proceso de
asistencia a las partes interesadas para que se pueda comprender la definicion del riesgo y las
decisiones a tomar frente a este. Ademas de poder recaudar la mayor cantidad de informacién
sobre la organizacién y las partes interesadas para desarrollar una correcta gestién del riesgo

(Organizacion Internacional de Estandarizacién, 2018).
Alcance, contexto y criterios

Debido a que la gestion de riesgos puede ser aplicable a distintos campos, es importante
definir su alcance. Parviainen et al. (2021) definen esta actividad como el establecimiento de los
objetivos y decisiones que se deben tomar, especificando el marco temporal y la zona geogréafica,
alcance del estudio, las fuentes de riesgos, la naturaleza y tipo de consecuencias potenciales,

asi como, el tipo de método de evaluacion a utilizar.
Evaluacién del riesgo

Comprende los pasos de identificacion, analisis y valoracion del riesgo. Este proceso se
lo debe llevar de manera sistematica, iterativa y colaborativa con ayuda de las partes interesadas

(Organizacion Internacional de Estandarizacién, 2018).
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El detalle de este analisis dependera de la cantidad de informacién recaudada, recursos

provistos, confiabilidad de la alta direccion y del alcance propuesto.

Dali & Lajtha (2012) afirman que, la valoracién del riesgo se la puede desarrollar mediante
la comparacion de los resultados del analisis con los criterios de estos. Junto con esta valoracion

se puede mejorar la toma de decisiones para el futuro tratamiento.
Tratamiento del riesgo

La esencia del tratamiento del riesgo es minimizar su impacto, para lograr este objetivo,

se lleva a cabo una serie de actividades iterativas presentadas en la Figura 16.
Figura 16

Proceso Tratamiento de Riesgos segun la Norma ISO 31000

Sino es Formular y
aceptable, seleccionar
efectuar un opciones
tratamiento de

adicional tratamiento
-
Definir si el Planificar e
riesgo implementa
residual es rel
aceptable tratamiento

Evaluar la /
eficacia del

tratamiento

Nota: Elaboracion propia a partir de 1SO 31000:2018, por Organizacion Internacional de
Estandarizacion, 2018, 1ISO (https://www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es).

Seguimiento y revision
El seguimiento y revisién es una actividad necesaria en todas las etapas del proceso de

la gestion del riesgo para poder garantizar una éptima calidad en los resultados esperados.

Guzman (2019) en su trabajo cientifico presenta a la etapa de Seguimiento y revision
como una retroalimentacion de todo el proceso de gestion de riesgos, reafirma lo expuesto por
Parviainen et al. (2021) en su articulo como la confirmacién de que, el proceso de gestién de

riesgos esta funcionando, para asi determinar en qué partes se requiere hacer modificaciones.
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Registro e informe

Una vez concluido el proceso de gestion de riesgos es necesaria la documentacion
apropiada, mediante registros e informes, con el fin de presentar los resultados obtenidos,
comunicacion de los resultados, costos, tiempos, sugerencias para mejorar la toma de decisiones
y la rendicion de cuentas (Organizacion Internacional de Estandarizacion, 2018).

1.4. Metodologia para la Gestion de Riesgos MAGERIT version 3

“‘“MAGERIT permite conocer el estado de la seguridad de los sistemas de informacion
desde el punto de vista de los activos, para de esta manera proporcionar una profunda mitigacion
de las vulnerabilidades” (Direccion General de Modernizacién Administrativa, Procedimientos e

Impulso de la Administracion Electrénica, 2012).

En la Figura 17 se presenta la relacién directa que tiene la metodologia MAGERIT con la

Norma ISO 31000 en su apartado de Proceso “Evaluacién y Tratamiento de Riesgos”.
Figura 17

Relacion directa de la metodologia MAGERIT con la Norma ISO 31000
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MAGERITV. 3.0
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Implementacion de la gestion de }

Mejora Continua { )
riesgo

t Seguimiento y revision

Nota: Elaboracion propia a partir de Metodologia de Andlisis y Gestion de Riesgos de los

Sistemas de Informacion. Libro 1 Método (p.7), por Direccion General de Modernizacion

Administrativa, Procedimientos e Impulso de la Administracién Electrénica, 2012).

Dentro del modelo que trabaja la metodologia MAGERIT, se encuentran todos los

conceptos relacionados con la Gestidn de Riesgos, esto se aprecia en la Figura 18.
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Figura 18

Modelo bajo el que trabaja la Metodologia MAGERIT versién 3
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Nota: Tomado de “Metodologia para identificacion y valoracién de riesgos y salvaguardas en una

mesa de ayuda tecnolégica” (p.27), por J. Ruge, Universidad Piloto de Colombia.

Bajo este modelo se definen cinco pasos que propone la metodologia MAGERIT para el

analisis de riesgos. Se aprecia en la Figura 19.
Figura 19

Pasos de la Metodologia MAGERIT

Paso 3
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riesgo que
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Nota: Tomado de “Maturity Model for the Risk Analysis of Information Assets based on
Methodologies MAGERIT, OCTAVE y MEHARI; focused on Shipping Companies” (p.32), por

Garia & Moreta, 2018, 7th International Conference On Software Process Improvement (CIMPS).
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1.4.1. Método

El primer Libro desarrollado por la Direccién General de Modernizacién Administrativa de
Espafa incluye varios apartados importantes para la Gestién de Riesgos con la Metodologia
MAGERIT, el mas relevante es el Método de analisis de riesgos; este capitulo describe una serie

de pasos para el cumplimiento de la metodologia MAGERIT, que son:
l. Identificacién de activos.
Il. Dependencia entre activos.

1. Valoracion de activos.

V. Identificacién de amenazas.

V. Valoracién de amenazas.

VI. Determinacién del impacto potencial.
VII. Determinacion del riesgo potencial.
VIIIl.  Identificacién de salvaguardas.

IX. Valoracién de salvaguardas.

X. Estimacion del impacto residual.

XI. Estimacién del riesgo residual.

1.4.2. Catalogo de elementos

Su principal objetivo es poder brindar a las personas encargadas de la gestion de riesgos
una base de datos con elementos estandar, para de esta manera llegar tener resultados mucho
mas homogéneos entre andlisis. (Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electrénica, 2012).
El libro consta de una lista de secciones presentadas en la Tabla 9.
Tabla 9

Contenido de las Secciones presentes en el Catalogo de Elementos de MAGERIT

Seccion Contenido
Tipos de activos Estos activos representan en su mayoria la informacion y
los servicios que maneja la organizacion.
Dimensiones de valoracién Las dimensiones de valoraciébn permiten conocer la

importancia de un activo para la organizacion, para
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posteriormente poder brindarle las correctas medidas de
proteccién en base a su nivel de valoracién.

Amenazas Se refiere a las afectaciones negativas y perjudiciales que
les pueden suceder a los activos.
Salvaguardas Se refiere a las actividades o mecanismos que ayudan a

reducir las probabilidades de amenazas o limitar el dafio
originado por el riesgo presente. Las salvaguardas
dependeran de: el tipo de activo, las amenazas presentes
y la dimensién de valoracion.

Nota: Elaboracion propia a partir de Metodologia de Analisis y Gestion de Riesgos de los

Sistemas de Informacion. Libro 2 Catalogo de Elementos (pp. 7-58), por Direccién General de

Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012.

1.4.3. Guia Técnica

Brinda diversas técnicas que son comunmente aplicadas en el andlisis y gestién de

riesgos. Estas son:
e Técnicas especificas
e Analisis mediante tablas
e Andlisis algoritmico
e Arboles de ataque
e Técnicas generales

e Técnicas graficas
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CAPITULO 2

Plan de Gestién de Riesgos

2.1. Metodologia de investigacion

2.1.1. Tipo de investigacion

Investigacién Descriptiva: se realiz6 a través de la observacién directa y recoleccién de
informacion, enfocandose principalmente en el analisis de la informacién existente para llegar a

establecer la situacion actual de los laboratorios de informatica FICA-UTN.

2.1.2. Métodos de investigacion

Deductivo: se inicié en el problema general que es el bajo nivel de identificacion, analisis
y gestidn de riesgos en los laboratorios de informatica FICA-UTN, para de esta manera, analizar

sus distintos elementos como activos, amenazas y salvaguardas.

Analitico: al hacer el analisis de los riesgos se pudo determinar las salvaguardas
necesarias a ser implementadas, como meta la de minimizar las afectaciones negativas por la

materializacion de amenazas.
2.2. Técnicas de investigacion

2.2.1. Técnicas de recoleccién de informacion

Para el Desarrollo de este estudio se utilizaran varias técnicas para la recoleccién de
informacioén, tales como: revision de documentos, encuestas, entrevistas y observacion de

campo.

e Revisién de documentos: se solicitd distintos documentos considerados
importantes en los procesos internos relacionados a los riegos dentro de los

laboratorios de informatica FICA-UTN. Los documentos revisados seran el

fichaje de inventario de los distintos bienes fijos, manual de procedimientos de los

laboratorios, reglamentos internos, plan de mantenimiento y plan de contingencia.

e Encuesta: Se desarrollo diferentes tipos de encuestas destinadas a dos grupos

de personas.
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v' La primera encuesta dirigida a los usuarios de los laboratorios de
informatica FICA-UTN, con finalidad recabar informacién sobre la
conciencia gque tienen los mismos en relacién con los riesgos presentados
durante el uso de los laboratorios. Las preguntas de la encuesta se

encuentran en el Anexo A.

v Las otras dos encuestas seran de tipo “Encuestas con el método Delphi”
de validacion a expertos para evaluar la efectividad del Plan de Gestion de
Riesgos desarrollados en este estudio. Esta técnica fue escogida debido a
gue los expertos tienen la capacidad de tener un juicio aceptable en el
tema de Gestion de Riesgos de TI. Las preguntas de las encuestas se

encuentran en el Anexo O y en el Anexo P, respectivamente.

e Entrevista: Se desarroll6 dos entrevistas a las personas relacionadas con la
administracién del area de tecnologia de los laboratorios de informatica FICA-
UTN, la primera entrevista realizada a la Jefe de Laboratorios de Informética FICA-
UTN, que se desarroll6 con un enfoque dirigido al proceso administrativo,
operacional, y de gestion dentro de los laboratorios, la segunda entrevista fue
realizada al Director de la Direccion de Desarrollo Tecnoldgico e Informatico
(DDTI) UTN con preguntas altamente relacionadas con el ambito de
infraestructura tecnoloégica manejada en la Universidad. Las preguntas de las

entrevistas se encuentran en el Anexo B y Anexo C respectivamente.

e Observacion de campo: La técnica de observacion de campo fue utilizada para
recolectar informacién de primera mano acerca de los activos pertenecientes a los
laboratorios de informatica FICA-UTN, ademas de, identificar posibles incidentes,
peligros y circunstancias negativas que puedan afectar negativamente a la

organizacion.
Esta técnica se desarroll6 por un periodo de siete dias, en los que se realizé
distintas visitas presenciales a las instalaciones fisicas de los laboratorios.

2.2.2. Poblaciéon y muestra

Para el desarrollo de esta encuesta se determiné como primer paso, definir el tamafio de
la muestra, pues esta representara a la poblacion total de estudio. Para el calculo de este tamafio

de la poblacién se consideré 3 factores esenciales.
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e Poblacién o Universo

e Margen de error

e Nivel de Confianza

El tamafio de la muestra se lo tomd de manera representativa, pues todas las personas

de la poblacién pueden tener la oportunidad de participar en los resultados de la encuesta.

Al ser una poblacion finita, se utilizé la siguiente formula para determinar el tamafio de la

muestra:

En la cual:

NXxZ?xpxq

X (N—D+Z2xpxgq

n= Tamafo de muestra buscado

N= Tamarfio de la Poblaciéon o Universo

Z= Parametro estadistico que depende del Nivel de Confianza (NC)

e= Error de estimacion maximo aceptado

p= Probabilidad de que ocurra el evento estudiado (éxito)

g= Probabilidad de que no ocurra el evento estudiado (fracaso) = (1-p)

Para el presente caso de estudio se determiné como Poblacién o Universo al nimero total

de estudiantes que hacen uso de los laboratorios de informética FICA-UTN en el periodo

académico actual octubre 2022-febrero 2023. En la Tabla 10 se muestra como a la Poblacion se

la dividi6é de tal manera que se pueda obtener el nimero representativo de estudiantes que hacen

uso de los laboratorios de informética FICA-UTN, seccionados carrera.

Tabla 10

Division de la Poblacion finita de estudiantes usuarios de los laboratorios de informatica FICA-

UTN por carreras.

CARRERA ESTUDIANTES
1 Software 249
2 Telecomunicaciones 186
3 Mecatrénica 75
4 Industrial 141
5 Electricidad 18
6 Automotriz 88
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TOTAL 757

Nota: Elaboracién propia.

Para calcular el tamafio de la muestra se opt6 por utilizar un Nivel de Confianza del 95%
gue equivale a 1.96, al igual que un maximo de estimacion de error del 10%. Aplicando la formula

de la muestra para poblacion finita, el resultado fue el presentado en la Tabla 11.
Tabla 11

Muestra calculada para los laboratorios de informatica FICA-UTN

Nivel de confianza Z 95% 1.96
Probabilidad de ocurrencia p 50% 0.5
Probabilidad de no ocurrencia q 50% 0.5
Error de muestreo e 10% 0.1
Tamario de la poblacién N 757
Tamarfio de la muestra _ n _ 85

Nota: Elaboracién propia.

Aplicando la ecuacion para obtener la muestra de una poblacion finita, se obtuvo un
resultado de 85 sujetos; para poder hacer la seleccién de los sujetos a los que se aplicé la
encuesta, se utiliz6 la tabla de divisién por carreras y dependiendo de la frecuencia se obtuvo el

namero de encuestas que se debio realizar por carrera. El resultado se presenta en la Tabla 12.
Tabla 12

Distribucion de muestra de estudiantes usuarios de los laboratorios de informética FICA-UTN por

carrera
CARRERA ESTUDIANTES f n
1 Software 249 33% 28
2 Telecomunicaciones 186 25% 21
3 Mecatronica 75 10% 8
4 Industrial 141 19% 16
5 Electricidad 18 2% 2
6 Automotriz 88 12% 10
TOTAL 757 100% 85

Nota: Elaboracion propia.

Las preguntas que componen la encuesta se encuentran en el Anexo A.
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2.2.3. Analisis de resultados de la encuesta

La aplicacién de la encuesta se la realiz6 con el método de Muestreo Aleatorio Simple,
en el cual se escogid de las distintas carreras de la Facultad a estudiantes que hagan uso de los

laboratorios de informatica FICA-UTN, los resultados obtenidos fueron los siguientes:

1. ¢Utiliza usted los equipos (computadores) disponibles en los laboratorios de
informatica FICA?

Figura 20

Resultados primera pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracion propia.

En los resultados obtenidos de la primera pregunta, se puede observar que el 81%
equivalente a 69 de los encuestados hacen uso de los laboratorios de informatica FICA, ya sea
dentro de horas académicas o de horas autdbnomas. Mientras que el 19% referente a 16

encuestados no hace uso actualmente de los laboratorios.
2. ¢Con qué frecuencia usted utiliza los laboratorios de Informética FICA?
Figura 21

Resultados segunda pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracién propia.
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Los resultados arrojados por la segunda preguntan son, el 48% equivalente a 41
encuestados hace uso de los laboratorios de informética FICA por lo menos una vez a la semana,
el 37% referente a 31 encuestados utiliza los laboratorios de informatica de dos a tres veces por
semana, y el 13% que representa 13 encuestados hace uso de los laboratorios cuatro veces o
mas por semana. Se concluye que los resultados obtenidos para esta pregunta varian

dependiendo de la carrera a la que pertenezcan los encuestados.
3. ¢ Qué actividades realiza en los equipos?
Figura 22

Resultados tercera pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracién propia.

En los resultados obtenidos por la tercera pregunta se pueden ver las siguientes
observaciones, el 46% equivalente a 58 de los encuestados utilizan los equipos (computadores)
disponibles en los laboratorios de informatica para actividades relacionadas con el servicio de
Portafolio Académico SlIU en el cual pueden desarrollar distintas actividades como subir tareas
al aula virtual, descargar material necesario para las horas académicas, realizar evaluaciones en
linea, realizar la evaluacion docente, entre otros. El 45% equivalente a 56 de los encuestados
utiliza los equipos (computadores) para la Investigacion académica, esta actividad toma en
cuenta distintos enfoques como: la investigacion cientifica, desarrollo de tareas, desarrollo de
talleres, etc. Inclusive en los resultados se observa que el 6% referente a 7 de los encuestados
utiliza los equipos para actividades de ocio y relajaciéon cuando tienen tiempo libre, mientras que
el 3% equivalente a 4 encuestados desarrolla otras actividades como programas multimedia,
simulacion, software; estas actividades tienen cabida en el apartado de Investigacion Académica,
por lo que el porcentaje inicial de esta actividad aumentaria a 48%, siendo esta la actividad mas

desarrollada dentro de los laboratorios de informatica FICA-UTN.
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4. En una escaladel 1 al 5 ¢qué tan necesarios son los equipos en los laboratorios
de informatica FICA?

Figura 23

Resultados cuarta pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracion propia.

De los resultados obtenidos en la cuarta pregunta se observa que el 1% equivalente a 1
encuestado considera la existencia de los equipos en los laboratorios de informéatica FICA-UTN
nada necesaria, ningln encuestado considera la existencia de los equipos como poco necesaria,
el 12% equivalente a 10 encuestados considera necesaria la existencia de los equipos, el 26%
equivalente a 22 encuestados considera muy necesaria la existencia de los equipos y el 61%
equivalente a 52 encuestados considera sumamente necesaria la existencia de los equipos en
los laboratorios de informatica FICA-UTN. Con estos resultados se puede inferir que esta
pregunta esta altamente relacionada con la pregunta dos, ya que dependiendo las necesidades
de la carrera se va a ver afectado la percepcion de necesidad de los laboratorios, por ejemplo,
la carrera de Software considerard Sumamente necesaria la existencia de los laboratorios porque

la mayoria de las asignaturas requieren el uso de equipos de computo.
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5. ¢Almacena su informacion en los equipos del laboratorio de Informatica FICA?
Figura 24

Resultados quinta pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracién propia.

Los resultados obtenidos en la quinta pregunta fueron, el 26% referente a 22 de los
encuestados almacenan su informacién en los equipos fisicos de los laboratorios de informéatica
FICA-UTN, el 53% equivalente a 45 de los encuestados no almacena su informacién en los
equipos fisicos, y el 21% que se refiere a 18 d ellos encuestados a veces almacena su
informacion en los equipos fisicos. Esto refleja que los estudiantes que “Si” y “A veces”
almacenan su informacién (47%) no conocen acerca de las politicas de mantenimiento de los
equipos dentro de los laboratorios, ya que cuando se realizan estos, se elimina la informacién de

los estudiantes almacenada en ellos.

6. ¢Cuando hace uso de los equipos del laboratorio de Informatica FICA ¢en qué

lugar almacena su informacién?
Figura 25

Resultados sexta pregunta encuesta conciencia de gestién de riesgos
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Nota: Elaboracion propia.
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Los resultados obtenidos de la sexta pregunta son, el 48% equivalente a 61 de los
encuestados almacenan su informacion en servicios de Nube como OneDrive, Google Drive, etc.,
el 27% referente a 35 encuestados almacena su informacion en los discos duros internos de los
equipos de los laboratorios de informatica, el 24% que equivale a 30 de los encuestados
almacena su informacién en Dispositivos de almacenamiento externos tales como, Memorias
Flash, Disco duro externo, etc., y el 1% equivalente a 1 encuestado almacena su informacion en
otros lugares. Con estos resultados se observa que la mayoria de encuestados utiliza servicios
gue garantizan la seguridad de la informacion como son: la Nube y Almacenamiento externo a

los equipos de informatica.

7. Si la respuesta a la pregunta anterior fue “Equipo (PC)” ¢ cuando ha vuelto a usar

el mismo equipo, ¢su informacion guardada permanecia vigente?
Figura 26

Resultados séptima pregunta encuesta conciencia de gestién de riesgos
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Nota: Elaboracién propia.

Los encuestados que escogieron “Equipo (PC)” como medio de almacenamiento
respondieron la séptima pregunta y se obtuvieron los siguientes resultados. El 25% equivalente
a 21 encuestados, si encontraron su informacién vigente en los equipos de informatica; pero el
75% referente a 64 de los encuestados no encontraron su informaciéon en los equipos de
informatica, esto debido al desconocimiento por parte de los estudiantes a los protocolos de

limpieza de informacién de los equipos de los laboratorios durante su proceso de mantenimiento.
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8. ¢El equipo que utiliza en los laboratorios de informatica FICA, cuenta con

antivirus?
Figura 27
Resultados octava pregunta encuesta conciencia de gestiéon de riesgos
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Nota: Elaboracion propia.

Los resultados obtenidos para la octava pregunta fueron los siguientes, el 14%
equivalente a 12 encuestados aseguran que los equipos dentro de los laboratorios de informéatica
cuentan con antivirus, el 15% equivalente a 13 encuestados afirman que los equipos no cuentan
con antivirus, mientras que el 71% que equivale a 60 de los encuestados no estan seguros. Estos
resultados nos permiten concluir que los usuarios de los laboratorios de informatica FICA-UTN

no conocen acerca de las seguridades que se ofrecen al hacer uso de los equipos.
9. ¢ Conoce usted los riesgos presentes en los laboratorios de informatica FICA?
Figura 28

Resultados novena pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracién propia.

En la novena pregunta se obtuvo resultados de la siguiente manera, el 24% que equivale

a 20 de los encuestados si consideran a los riesgos que presenta el uso de los equipos en los

laboratorios de informatica FICA-UTN, por otro lado, el 76% equivalente a 65 de los encuestados
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no consideran los riesgos presentes en el uso de los laboratorios. Estos resultados son
preocupantes porque los estudiantes no sabrian como actuar frente a la materializacion de
alguno de los tantos riesgos que existe. Los resultados también permiten asegurar que no existe
un buen nivel de conciencia sobre los riesgos por parte de los usuarios de los laboratorios frente

a los riesgos tecnologicos.

10. ¢Conoce usted las politicas ante dafio o hurto de equipos de los laboratorios

de informatica FICA?
Figura 29

Resultados décima pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracién propia.

Los resultados arrojados por la décima pregunta son los siguientes, el 21% referente a
18 de los encuestados asegura conocer las politicas a seguir ante cualquier tipo de dafio o hurto
de los componentes de los equipos pertenecientes a los laboratorios de informatica FICA-UTN,

mientras que el 79% equivalente a 67 de los encuestados no conocen dichas politicas.

11. ¢Conoce uste el procedimiento a seguir en caso incendios o fallas eléctricas

dentro de los laboratorios de informética FICA?
Figura 30
Resultados onceava pregunta encuesta conciencia de gestion de riesgos
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Nota: Elaboracion propia.

Los resultados arrojados por la décima pregunta son los siguientes, el 12% referente a
10 de los encuestados asegura conocer las politicas a seguir ante riesgos como incendios o
fallas eléctricas que puedan afectar a los equipos pertenecientes a los laboratorios de informatica
FICA-UTN, mientras que el 88% equivalente a 75 de los encuestados no conocen dichas

politicas.

2.3. Nivel de Madurez de Gestion de Riesgos

Para definir el nivel de Madurez en la Gestion de Riesgos de los laboratorios de
informética FICA-UTN, se utiliz6 el Risk Maturity Model (RMM).

El RMM fue desarrollado por la Sociedad de Gestion de Riesgos (RIMS) en 2006 y
actualizado por la Empresa Logic Manager en 2020. Este cubre las normas ISO 31000, OCEG
Red Book, BS 31100, COSO, FERMA, y Colvencia Il (Comunidad de Gestion de Riesgos, 2020).

Este modelo comprende los indicadores clave y las actividades correspondientes a un

plan de Gestion de Riesgos en las organizaciones.

Al desarrollar la autoevaluacion se obtendra una puntuacién referente al nivel de gestion
de riesgos; estos pueden ir desde la etapa mas temprana Ad-Hoc (Nivel 1) a la etapa mas

avanzada Liderazgo (Nivel 5).

La tabla 13 muestra como la Comunidad de Gestion de Riesgos (2020) define los cinco

niveles.
Tabla 13

Definicion de los niveles de madurez en gestion de riesgos

Nivel de Madurez Definicion
en Gestion de
Riesgos
Ad Hoc La organizacién posee conciencia minima o nula sobre la gestién de

riesgos, en caso de existir, estos procesos son muy rudimentarios y
ambiguos, tratan los riesgos de manera ajena a los procesos internos
de la organizacion.

Inicial La organizacion cuenta con un proceso para la gestion de riesgos,
pero este es aplicado de manera inconstante, por lo que cumple con
lo minimo para la mitigacion de perdidas.

Repetible La organizacibn ya comienza a implementar constantemente los
procesos para la gestion de riesgos. No se mantiene la buena
comunicacion entre los encargados de la gestién de riesgos y la alta
direccion.

44



Gestionado La organizacion procura tomar un estandar para el proceso de gestion
de riesgos, se desarrollan practicas de concientizacion sobre la
importancia de estos procesos a todos los miembros de la
organizacién. Se empieza a pensar en un proceso de mejora
continua.

Liderazgo El proceso de gestion de riesgos es aceptado como un proceso
integral de la organizacion, se tiene presente todas sus actividades y
se tiene como punto clave la mejora continua mediante actividades
de concientizacion y comunicacion.

Nota: Elaboracion propia.

Para determinar en qué nivel se encuentra una organizacion, el RMM establece tres

dimensiones de evaluacion, estas son:

e Efectividad: Mide si las actividades son capaces de producir los resultados

deseados.

e Proactividad: Mide la naturaleza de la gestion de riesgos.

e Cobertura: Mide la amplitud y profundidad de la gestion de riesgos.
Estas dimensiones son evaluadas en siete factores establecidos por el RMM. Estos son:

e Adopcién del proceso basado en la Gestion de Riesgo.

e Descubrimiento del riesgo.

e Gestion de procesos de Gestion de Riesgo.

e Gestion del Apetito de Riesgo.

e Disciplina de causa raiz.

¢ Resiliencia y sostenibilidad empresarial.

e Gestion del rendimiento.

Cada uno de estos factores cuenta con distintos requerimientos y tareas o formas de
brindar una calificacién cuantitativa de 0 a 10 de las tres dimensiones anteriormente expuestas.

Todos los factores, requerimiento y tareas se encuentran en el Anexo D.

Con ayuda de la informacion recolectada por las entrevistas realizadas a las dos personas
relevantes en el campo tecnoldgico del estudio presente, la Jefe de Laboratorios de informéatica
FICA-UTN, y el Director de la Direccién de Desarrollo Tecnolégico e Informatico (DDTI) se pudo
establecer una valoracién a dichas dimensiones de evaluacién necesarias para el céalculo del

nivel de madurez de gestion de riesgos con el RMM.
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Las preguntas referentes a la encuesta realizada a la Jefe de Laboratorios de Informatica
FICA-UTN se encuentra en el Anexo B, mientras que las preguntas referentes a la encuesta

realizada al director del DDT se encuentran en el Anexo C.

Los resultados obtenidos se encuentran en la Tabla 14.
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Tabla 14

Resultados Risk Maturity Model aplicado a los laboratorios de informética FICA-UTN

Factor Requerimiento Efectividad Proactividad Cobertura
Adopcién del Definicién de procesos comerciales y propiedad del 1 1 3
proceso basado en riesgo
ERM Propietario del proceso de soporte y de primera 0 0 0

linea Participar

Vision previsora de gestion de riesgos

0 0 0

Soporte ejecutivo de ERM 2 1 0
Descubrir el riesgo  Propiedad del riesgo por &rea de negocio 3 3 1

Indicadores y Medidas de Riesgo Formalizados 0 0 0

Informes de seguimiento 0 0 0

Eventos adversos como oportunidades 0 0 0
Gestion de Supervision del programa ERM 2 1 2
procesos ERM

Pasos del proceso ERM 0 0 0

Cultura de Riesgo, Rendicion de Cuentas vy 0 0 0

Comunicacion

Informes de gestién de riesgos 0 0 0

Repetibilidad y Escalabilidad 2 2 3
Gestion del apetito Vista de la cartera de riesgos 1 3 3
de riesgo . :

Compensaciones de riesgo-recompensa 3 1 1
Disciplina de causa Consideracién de la causa raiz 1 3 3
raiz

Recopilacién de informacion sobre riesgos y 3 3 0

oportunidades
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Clasificacion de la informacién

0 2 2
Dependencias y Consecuencias 1 1 0
Resiliencia y Planificacion basada en riesgos 0 0 0
sostenibilidad :
empresarial Comprender las consecuencias 3 2 0
Resiliencia y planificacién operativa 0 0 0
Gestion del Comunicacién de metas 7 6 4
rendimiento : S
Informacion y planificacion de ERM 0 0 0
Objetivos y actividades del proceso de ERM 0 0 0
TOTAL 29 29 22

Nota: Elaboracién propia.
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Para determinar el nivel de madurez de gestion de riesgos es necesario sumar los
resultados obtenidos en las tres dimensiones de evaluacién, a continuacion, segun la Tabla 15
de niveles de gestidn de riesgos, determinar en cual se encuentran los laboratorios de informéatica
FICA-UTN.

Tabla 15

Puntaje referente para la determinacion de niveles de madurez de gestion de riesgos

Nivel Desde Hasta
Ad-Hoc 1 150
Inicial 151 300
Repetible 301 450
Gestionado 451 600
Liderazgo , 601 , 750

Nota: Elaboracién propia.

La suma de los tres valores de las dimensiones obtenidas para los laboratorios de
informatica FICA-UTN es de 80 puntos, por lo que segun la Tabla 15, se encuentra en el nivel
“Ad-Hoc” que es el nivel mas bajo en cuanto a madurez de gestidn de riesgos se refiere.

2.4. Plan de Gestidon de Riesgos

El Plan de Gestion de Riesgos se realizd con apartados seleccionados de la estructura
de informes para Procedimientos de Gestidn de Riesgos para la Mejora Continua, desarrollado
por la firma de Consultores Piffault, encargada de brindar asesoria remota para la gestiéon de

riesgos. Estos apartados son:
1) Propésito
2) Alcance
3) Usuarios
4) Documentos de referencia
5) Proceso de Gestion del riesgo

El Proceso de Gestion del Riesgo consta de tres fases que responden a las

recomendaciones dictadas por la Norma ISO 31000. Estas fases son:

e Fase 1 “Comunicacion y consulta, Establecimiento del contexto”: se desarrolla

distintas actividades referentes al apartado de “Comunicacién y Consulta” y
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“Establecimiento de Contexto” de la Norma ISO 31000:2018 para una buena

Gestidn del Riesgo, entre estas se encuentran:

Principios: determinaciéon de principios que rijan el comportamiento del

Plan de Gestién de Riesgos.

Compromiso: determinacion de las actividades facilitadas por el equipo de

encargado de los laboratorios para una eficaz gestion del riesgo.

Contexto actual: planteamiento de la situacion actual de los laboratorios,
comprende elementos como: estructura organizacional, personal
encargado, infraestructura fisica, infraestructura tecnoldgica, servicios,
seguridad y control de acceso, incidentes pasados, contexto interno y

externo.

Esta fase se llevo a cabo con ayuda de la técnica de observacion de campo, visitas

técnicas a los laboratorios de informatica FICA-UTN, y con ayuda de entrevistas

a la Jefe de Laboratorios y al Director del DDTI.

Fase 2 “Evaluaciéon y Tratamiento del Riesgo”: se realiza todas las actividades

pertenecientes al proceso de la metodologia MAGERIT, estos son:

Identificacion de activos: recopilacion, andlisis y sintetizacion de los bienes

y servicios que generan valor a los laboratorios.

Identificacion de dependencia entre activos: determinacion de las

relaciones que existe entre los activos y su posible propagacion de dafio.

Valoracién de activos: asignacion de un valor cuantitativo para cada activo
en distintas dimensiones de valoracion (disponibilidad, confidencialidad,

integridad, autenticidad y trazabilidad) referentes a la seguridad.

Identificacibn de amenazas: recopilacion y andlisis de las amenazas que

pueden afectar a cada uno de los activos identificados en los laboratorios.

Valoracién de amenazas: asignacion de valores cuantitativos a cada una
de las posibles amenazas que pueden afectar a los activos en cada
dimensién de valoracion (disponibilidad, confidencialidad, integridad,

autenticidad y trazabilidad).
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VI.

VII.

VIII.

XI.

Determinacion del impacto potencial: calculo del dafio ocasionado en caso

de materializacidon de una amenaza sobre un activo.

Determinacion del riesgo potencial: calculo de la relacién existente entre
la probabilidad de ocurrencia de una amenaza y el impacto negativo que

esta tendria sobre un activo.

Identificacibn de salvaguardas: determinacion del tipo de medidas de
reduccion de los riesgos calculados y propuesta de tareas que pueden ser

implantadas.

Valoracién de salvaguardas: asignacion de un valor cuantitativo a cada
una de las tareas propuestas y tipos de salvaguardas que pueden ser

aplicados para minimizar el riesgo.

Estimacién del impacto residual: simulacién del célculo del impacto

residual asumiendo que las tareas de salvaguardas fueron aplicadas.

Estimacién del riesgo residual: simulacién del calculo de reduccién del
riesgo residual asumiendo que las tareas de salvaguardas fueron

aplicadas.

Todas estas actividades se desarrollan con ayuda del software PILAR provisto por

el Centro Nacional de Inteligencia Espariola.

e Fase 3 “Seguimiento y Revision del riesgo”: se propone actividades de:

Monitoreo: propuesta de actividades para el seguimiento de incidentes

ocurrido desde la implementacién del Plan de Gestién de Riesgos.

Validacién de la Gestion del Riesgo: propuesta de un método de validacion

de los resultados.

Mejora Continua: comprension de la definiciébn de la mejora continua en

los Planes de Gestion de Riesgos.

Estas tendran parte en trabajos futuros con el fin de garantizar la buena Gestion

del Riesgo.

Las fases y actividades fueron planificadas con ayuda de la herramienta “Diagrama de

Gannt”, la cual es muy util al momento de planificar actividades con duracion de tiempo
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establecidas, ademas, es muy efectivo en el control de progreso de las fases. La planificacion se

encuentra presente en la Tabla 16.
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Tabla 16

Diagrama de Gannt para la Planificacién del Plan de Gestidén de Riesgos en los laboratorios de informatica FICA-UTN

Inicio del proyecto: vie, 10/28/2022 ‘ ‘ Semana 43 Semana 44 Semana 45 Semana 46 Semana 47 Semana 48 Semana 49

Semana para mostrar: 1 24 de octubre de 2022 31 de octubre de 2022 7 de noviembre de 2022 14 de noviembre de 2022 21 de noviembre de 2022 28 de noviembre de 2022 5 de diciembre de 2022

24 25 26 27 28 2 30 31 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 1 2 3 4 5 6 7 8 9 10

ASIGNADO
PROGRESO INICIO

A

Fase 1: C sny I bl

100%
del contexto.
Definicién de Principios Erick Sevilla 100% 28-10-22 30-10-22 3 -
Compromiso del Departamento Erick Sevilla 100% 31-10-22 02-11-22 3 -
Establecimiento del Contexto actual Erick Sevilla 100% 02-11-22 06-11-22 5 _
Fase 2: Evaluacién, y tratamiento del riesgo. 100%
Identificacion de activos Erick Sevilla 100% 07-11-22 11-11-22 5 _
Identificacién de dependencia entre activos Erick Sevilla 100% 11-11-22 12-11-22 2 -

Valoracion de activos Erick Sevilla 100% 12-11-22 14-11-22 3 -
Identificacion de amenazas Erick Sevilla 100% 14-11-22 16-11-22 3 -

Valoracién de amenazas Erick Sevilla 100% 16-11-22 18-11-22 3
Determinacién del impacto potencial Erick Sevilla 100% 18-11-22 21-11-22 4 _
D inacién del riesgo ial Erick Sevilla 100% 21-11-22 24-11-22 4 -
Identificacién de salvaguardas Erick Sevilla 100% 24-11-22 g 30-11-22 7 _
Valoracion de Salvaguardas Erick Sevilla 100% 27-11-22 30-11-22 4 -
Estimacion del Impacto residual Erick Sevilla 100% 29-11-22 01-12-22 3 -
Estimacién del riesgo residual Erick Sevilla 100% 01-12-22 03-12-22 3 -
Fase 3: Seguimiento y revision del riesgo. 100%
Monitoreo Erick Sevilla 100% 03-12-22 05-12-22 3 -
Validacion Erick Sevilla 100% 05-12-22 07-12-22 3 -
Mejora Continua Erick Sevilla 100% 07-12-22 09-12-22 3 -
P o

Nota: Elaboracion propia
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CAPITULO 3

Implementacion

Propésito

El propésito de este informe es describir el proceso de Gestidn de Riesgos establecido

para los Laboratorios de Informatica de la Facultad de Ingenieria en Ciencias Aplicadas (FICA)

de la Universidad Técnica del Norte (UTN), para aumentar la probabilidad de éxito en el logro de

los siguientes objetivos:

Fortalecer la capacidad de gestién de riesgos dentro de los laboratorios de
informatica FICA-UTN.

Establecer el contexto actual de los laboratorios de informatica FICA-UTN.

Identificar los activos, amenazas, riesgos y salvaguardas dentro de los

laboratorios de informatica FICA-UTN.

Proponer tareas a manera de salvaguardas para que, en caso de implantarlas,
estas minimicen las pérdidas o efectos negativos causados por la materializacion

de riesgos.

Redactar una propuesta de monitoreo del Plan de Gestion de Riesgos.

Alcance

Este procedimiento se aplica para realizar El Plan de Gestion de Riesgos con la

Metodologia MAGERIT en su versidn 3, que tiene sus bases en la Norma Internacional 1SO

31000:2018 para la gestidon de riesgos. El proceso de Andlisis y Gestion de Riesgos sera

desarrollado con apoyo del software Procedimiento Informatico Logico para el Andlisis de

Riesgos (PILAR). La identificacion de activos se efectuara de manera general con el método de

observacién y con los documentos de inventario que cuentan los laboratorios. Las salvaguardas

seran consideradas guias debido a que el caso de estudio es parte de una Instituciéon Puablica

gue esta sometida a regulaciones financieras, de personal y de tiempo. Motivo por el cual, estas

deberan ser analizadas y evaluadas en un futuro por parte de los encargados de los laboratorios

para decidir implementarlas o modificarlas segin sea necesario.
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Usuarios
Los usuarios de este procedimiento son todo el personal que realiza labores para los
Laboratorios de Informatica FICA-UTN dentro del alcance definido.

3.1. Fase 1: Comunicacién y consulta, Establecimiento del contexto

3.1.1. Comunicaciény consulta

La comunicacion y consulta es una parte esencial en la gestién del riesgo, ya que permite
el intercambio de informacion entre las partes interesadas. Gracias a este proceso se puede
tener presente que actividades tomar frente a los riesgos, ademas mejora la toma de decisiones

y comprensién del riesgo.

Respecto a los riesgos tecnolégicos presentes en los laboratorios de Informatica FICA-

UTN se identificaron como partes interesadas a los siguientes individuos.
e Director de la Direccion de Desarrollo Tecnolégico e Informatico UTN.
e Jefe de Laboratorios de Informatica FICA-UTN.
e Asistentes de Laboratorios de Informética FICA-UTN.
e Tesista autor del Plan de Gestion de Riesgos.

El proceso de comunicacion y consulta se lo desarrollé con ayuda de herramientas de
recoleccion de informacion como entrevistas y encuestas. Estas se llevaron a cabo de manera

presencial y virtual.

La comunicacion y consulta permitié establecer 8 principios dictados en la Norma ISO

31000:2018 para el Plan de Gestion de Riesgos, estos son los siguientes:
Integrada

El departamento de Laboratorios de Informatica FICA-UTN no dejara aislada al proceso

de gestion de riesgos de las demas actividades integrales del departamento.
Estructurada y exhaustiva

El departamento de Laboratorios de Informatica FICA-UTN efectuara la gestion de riesgos

de manera sistematica y ordenada, de forma que se puede llevar un correcto proceso iterativo.
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Adaptada

El departamento de Laboratorios de Informatica FICA-UTN adaptara el proceso de
gestion de riesgos de tal forma que se alinee a los objetivos, contexto y perfil de riesgos del

departamento.
Inclusiva

El departamento de los Laboratorios de Informatica FICA-UTN tendra una participacion

apropiada y oportuna en las actividades relacionadas con la gestion del riesgo.

Dindmica

El departamento de los Laboratorios de Informatica FICA-UTN respondera de manera
oportuna a los cambios que puedan existir al contexto de la gestion de riesgos.

Mejor informacion posible

El departamento de los Laboratorios de Informatica FICA-UTN brindara la informacion
histérica, actual, experiencia y de retroalimentacién necesaria para poder contextualizar y

desarrollar correctamente la gestion de riesgos.
Factores humanos y culturales

El departamento de los Laboratorios de Informatica FICA-UTN mejorara el nivel de interés

y minimizara la resistencia al cambio que presenta la implementacion de la gestion de riesgos.
Mejora Continua

El departamento de los Laboratorios de Informéatica FICA-UTN en un futuro
complementard el proceso de gestion de riesgos con revisiones continuas y la implementacién

de posibles mejoras.
Ademas, las partes interesadas se comprometen a:

e Aprobar la implementacién del plan de gestibn de riesgos dentro de los

laboratorios.
e Proveer la informacién necesaria durante el proceso de implementacion.
e Proveer los recursos necesarios.

e Proveer de cierto nivel de autoridad al responsable mientras se desarrolle las

actividades relacionadas al plan de gestién de riesgos.
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e Facilitar la atencién necesaria cuando se lo solicite.

3.1.2. Establecimiento del Contexto
Situacién Actual

La Universidad Técnica del Norte (UTN) actualmente es un referente en el norte del pais
en cuanto a Educacion Superior se refiere, especialmente reconocida por la calidad de
profesionales que forma cada ciclo; ha resaltado enfaticamente en los aspectos tecnoldgicos,

pues esta muy bien equipada en cuanto a infraestructura tecnolégica.

Para sobrellevar todos los aspectos referentes a la tecnologia en la Universidad, se
consolidé el Departamento de Desarrollo Tecnoldgico e Informatico (DDTI) UTN, mismo que se

encuentra ubicado en el campus principal “El Olivo” de la Institucion.

En la Figura 31 se puede observar como el DDTI es uno de los departamentos

constituyentes del nivel de apoyo dentro del Organigrama Estructural de la UTN en 2021.
Figura 31

Organigrama Estructural UTN 2021
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(°\ AN P
\‘\\g [g EU/’/ ConscjoAcadémico —— _ _ __ _ __ ____ _ _ e Errsmim o
%ﬁi {u: 5% Cimnrys i Temeeatz s O | e e e ]

— Comisitn de AseguramientodelaCalidad __ _ _ __ _ _ __ _ __ ______

GOBERNANTES

ASESORES I |
COGOBERNANTES VORI WEHETR VRETRD
A
NGREGADOS DE VALOR bt
COLECTRDAD
5 SEERETARIA 6. IIRECCION OE 7. DIRECCAN . DIRECEIN DE . DIRECCIN DE 0. DIRECCHIN DE.
[: 18 CESAROLLD TECHOLGGED FINANCIERR COUPERACISN ¥ RELACIDNES UM LOMUMCAC N
ENFORMANCD INTERRACINALES OREANCAGONAL
APOYD
. :'.L".fu” lu‘r;;mlgnmu ELABORADO POR: DIRECCIGH ADMINISTRATIVA
DESCENTRALIZADDS - APROBADO HCU
RESOLUCIGN ' 11-SE-HCU-UTH
24 DE AGOSTO DEL 2021

Nota: Tomado de Estructura Organizacional, por Universidad Técnica del Norte, 2021, UTN

(https://www.utn.edu.ec/estructura-organizacional/).
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El DDTI comprometido con el apoyo al cumplimiento de los objetivos de la UTN,
implementa dos servicios, el primer espacio conocido como “Parque Computacional”’, mismo que
conforma todos los equipos tecnolégicos dentro de la UTN, y el segundo referente a los servicios

tecnoldgicos prestados a los usuarios.

Parte del Parque Computacional son los Laboratorios de Informética de las distintas
facultades de la Universidad. En el caso de la Facultad de Ingenieria en Ciencias Aplicadas
(FICA), al ser una facultad de carreras muy relacionadas con la tecnologia e informéatica, los
laboratorios estan destinados a contribuir en el proceso académico de las distintas actividades

propuestas por las carreras que conforman esta facultad.
Estructura Organizacional de los Laboratorios de informatica FICA-UTN

Los laboratorios de informética son responsabilidad de cada facultad, en este caso, la
FICA contempla a los laboratorios de informatica como un departamento interno de la facultad,

necesario para su correcto funcionamiento.

El alto nivel de importancia de este departamento ha ocasionado la necesidad de designar
a un personal con capacidades especificas para cubrir los requerimientos de los laboratorios. En
la Figura 32 se aprecia la organizacion vertical interna de los laboratorios de informatica FICA-
UTN.

Figura 32

Organigrama Vertical Laboratorios de Informatica FICA-UTN

Jefe de MSc. Ludmila
Laboratorios Starodub

Asistentes_ de MSc. Rocio Lic. Fernando
Laboratorios Arcos

Mafla

Nota: Elaboracién propia.

Cada una de las personas que pertenecen al grupo de encargados de los laboratorios de
informatica FICA-UTN, tienen designadas diferentes funciones dentro del departamento, en la

Tabla 17 se presentan los roles y funciones de cada miembro del personal.
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Tabla 17

Roles y Funciones del personal encargado de los Laboratorios de Informatica FICA-UTN

ROL PUESTO

FUNCIONES

Analista
Jefe de de
Laboratorios Sistemas
3

Coordinary supervisar el trabajo de los asistentes y personal de apoyo, asi como también definir
sus horarios.

Planificar el trabajo de los encargados de los Laboratorios de informética de la Facultad.
Elaborar plan de contingencia para los Laboratorios de informatica de la Facultad.

Elaborar y mantener actualizado el Reglamento del uso de los laboratorios de informética.
Elaborar el POA y PAC de los Laboratorios de informatica.

Elaborar el PAC de los Laboratorios de informatica.

Elaborar politicas, procedimientos y formularios del uso de laboratorios, control de préstamos,
control de mantenimiento de equipos.

Realizar el proceso de bajas de bienes de los Laboratorios de Informatica.

Coordinar con los docentes y planificar la distribucién de laboratorios para clases practicas de
los programas curriculares: requerimientos de hardware y software, horarios.

Distribucion de laboratorios para los cursos de capacitacion de la Facultad: requerimientos de
hardware y software, horarios.

Realizar los tramites para adecuacion y mantenimiento de ambientes fisicos, muebles de los
laboratorios.

Asesoria informatica y soporte técnico a los usuarios de los Laboratorios y personal
administrativo de la FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS.

Soporte técnico en los procesos de las pruebas de admision y matriculas de las careras de la
facultad.

Asesoria y soporte técnico en los procesos de adquisicién de equipos informaticos a nivel de la
Universidad.

Participacién en los proyectos académicos y administrativos para la Facultad, relacionados con
Tecnologias de informacion.

Administracion y mantenimiento de los equipos de comunicacion, cableado estructurado y
wireless de la red de la FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS.
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Diagnosticar diariamente el estado de funcionamiento de computadoras de los laboratorios de
informatica FICA, tomando en cuenta las observaciones de docentes y estudiantes.

Asistente e Asesoria informatica y soporte técnico a los usuarios de los Laboratorios y personal
de ) administrativo de la FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS.
Laboratori e Mantenimiento preventivo y correctivo de hardware y software de computadoras y periféricos de
0 los Laboratorios.
2”53%\?3& Prestar soporte técnico de informética en los eventos de la FICA.
Asistente de  de Elaborar y presentar reportes técnicos al Jefe del Latzoratorlo sobre dafios en el hardware para
Laboratorios Mantenimi proceder con Igs bajas y reemplazo de Ias.pl)lezas da}nadas.
1 ento  de o E.Iaborar y registrar Ac'gqs Entrega recepcion d_e préstamos temporales y permanentes de los
hardware bienes previa autorizacion del Jefe de laboratorio de sistemas.
y software ¢ Administracién servidores de instaladores, DHCP, PROXY y ANTIVIRUS.
de e Inventario de las computadoras, registro de cambio de componentes de hardware.
equipos e Soporte técnico en los procesos de las pruebas de admisién y matriculas de las careras de la
informatic facultad.
0s e Ayudar en proyectos académicos y administrativos de la Facultad, relacionados con
Tecnologias de informacion.
¢ Mas las funciones que le asigne su Jefe inmediato.
e Soporte técnico de equipos de proyeccion, video y sonido del Aula Virtual y pizarras electrénicas
de la Facultad.
e Asesoria informética y soporte técnico a los usuarios de los Laboratorios y personal
Asistente ac_iministrativo de la EACULTAD DE INGENIE_RIA EN_CIENCIAS APLIC_:ADAS.
de ¢ Disefo, desarrollo e implementacion de los sistemas informaticos y aplicaciones web.
Laboratorio e Administracion y mantenimiento de sistemas informaticos y aplicaciones web de la Facultad.
Asistente de €ncargado e Soporte técnico, instalacién del software para los cursos de capacitacion y eventos de la
Laboratorios del Area de Facultad.
Desarrollo Mantenimiento preventivo y correctivo de hardware y software de computadoras y periféricos
2 i p y y p yp
de instalados en las oficinas administrativas de la FACULTAD DE INGENIERIA EN CIENCIAS
Software y APLICADAS.
tsé%%?;e e Soporte técnico en los procesos de las pruebas de admision y matriculas de las careras de la

facultad.

Ayudar en proyectos académicos y administrativos de la Facultad, relacionados con
Tecnologias de informacion.

Més las funciones que le asigne su Jefe inmediato.

Nota: Elaboracion propia a partir de “Descripcion y perfil de puestos” (pp.107-110), por Honorable Consejo Universitario, 2015, UTN.
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Infraestructura fisica

La Facultad de Ingenieria en Ciencias Aplicadas cuenta con su infraestructura fisica en
el Campus Universitario principal ubicado en “EL Olivo”, dentro de este edificio que compone la

facultad se encuentran de forma distribuida los laboratorios de informatica.

En la Tabla 18 se presenta la distribucion de ambientes fisicos pertenecientes a los

Laboratorios de Informatica FICA-UTN.
Tabla 18

Distribuciones ambientes fisicos de los laboratorios de informéatica FICA-UTN

Ambiente Fisico Descripcion
Entrada de laboratorios En la entrada del area de oficinas y soporte se encuentra un
computador y una impresora para uso especifico de los
estudiantes para consulta de notas e impresién de trabajos en

clase.
Area de servidores y Conjunto de computadores con servidores como:
desarrollo de sistemas Servidor proxy y DHCP

Servidor de antivirus

Instaladores

Servidor de base de datos de los sistemas informaticos de la
Facultad

Oficinas Oficinas con computador, impresora, teléfono IP para la
persona Jefe de Laboratorios de Sistemas.

Area de soporte y Area con equipamiento de monitoreo de circuito cerrado con

mantenimiento camaras de video instaladas en el edificio FICA, ademas
cuenta con:

Equipos y herramientas para pruebas de mantenimiento.
Computador, impresora, teléfono IP del Asistente de
Laboratorios.

Cuarto de comunicaciones Area con rack de conexiones de fibra y cobre, switches de
acceso a la red.

Laboratorios de informética Conjunto de 9 ambientes fisicos con equipos de altas
prestaciones.

Aula virtual Area con un computador, proyector, pantalla de proyeccion,
equipo de amplificacion que se utliza para eventos
académicos, administrativos y culturales de la facultad.

Nota: Tomada de “Reglamento de Laboratorios de Informatica FICA” (pp.1-2), por Honorable

Consejo Universitario, 2011, UTN.

Cada uno de los Laboratorios de Informatica esta dotado de distintos tipos de equipos
para procurar cubrir las distintas necesidades académicas de los estudiantes. En la Tabla 19 se

presenta los tipos de equipos con los que esta provisto cada laboratorio.
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Tabla 19

Distribucion equipos en los Laboratorios de Informatica FICA-UTN

Planta Laboratorio Tipo de Equipos N Equipos
Laboratorio de Informética 1 Sistema Operativo Windows 30
Laboratorio de Informética 2 Sistema Operativo Macintosh 25

2 Laboratorio de Informética 3 Sistema Operativo Windows 30
Laboratorio de Informatica 4 / Sistema Operativo Windows 20
Redes
Laboratorio de Informéatica 5 / Sistema Operativo Windows 31
Software / Base de Datos
3 Laboratorio de Informatica 6 / Sistema Operativo Macintosh o5
Software / Multimedia
Laboratorio de Informética 7 Sistema Operativo Windows 13
Laboratorio de Informéatica 8 / Sistema Operativo Windows
s 18
5 Software( Programacion _ _ _ _
Laboratorio de Informéatica 9 / Sistema Operativo Windows 30

Software / Sistemas Operativos
Nota: Elaboracién propia.

Infraestructura Tecnolégica

Los laboratorios de Informética FICA son parte integral de la Universidad Técnica del

Norte, estos pertenecen al “Parque Computacional” UTN, del cual esta encargada cada Facultad.

La tabla 20 presenta la distribucion de software utilizada en los laboratorios de informéatica
FICA-UTN.

Tabla 20

Distribucién software en los Laboratorios de Informéatica FICA-UTN

Software Descripcion
Software Los laboratorios de informatica utilizan el software original,
asi como también el software con las versiones de
demostracion (demos).
Sistemas Informéaticos internos e Sistema de préstamos Yy reservaciones de
instalaciones
e Sistema de administracion de biométricos.
e Portal Web Academia CISCO
e Revista electronica de la FICA
Nota: Elaboracion propia a partir de “Reglamento de Laboratorios de Informatica FICA” (p.2), por

Honorable Consejo Universitario, 2011, UTN.

En el caso de la FICA, las personas encargadas de la administracion y gestion de los
equipos computacionales son los 3 laboratoristas. Sin embargo, los servicios presentes en los
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laboratorios de informatica como: servicio de internet, almacenamiento o nube, son

administrados por la Direccién de Desarrollo Tecnoldgico e Informatico (DDTI).

Toda la informacion referente a los activos fijos en los laboratorios se encuentra
debidamente registrada por el Departamento de Almacén y Bodega de la UTN, misma
informacion almacenada en el apartado dirigido al Parque Computacional en la base de datos

utilizada por la Universidad.

Dentro de los activos fisicos también se comprende a los bienes tecnoldgicos
pertenecientes a los laboratorios de informatica, estos son debidamente configurados por sus
responsables con distintos estandares ya establecidos por el DDTI.

La UTN como en todos sus aspectos ha estado en constante mejora, y el apartado de
infraestructura de red no ha sido la excepcion. EI DDTI ha desarrollado distintas politicas para
poder homogeneizar toda la red, ademas de la implantacion de distintas medidas de seguridad,

tales como Firewall, Packet Filtering, Mail Security y Antivirus.
La topologia de red de la Universidad Técnica del Norte es la presente en Figura 33.
Figura 33

Topologia basica de red UTN
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Nota: Tomada de “Plan Estratégico UTN”, por Direccién de Desarrollo Tecnoldgico e Informatico
UTN, 2021.

En el caso de los laboratorios, la Tabla 21 presenta como estan distribuidas las

conexiones de red.
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Tabla 21

Distribucion de equipos de comunicaciones y conexiones de red en los laboratorios de
informatica FICA-UTN

Ubicacion Rack  Switch CISCO Puntos de Red

Laboratorio 1 1 1 40

Laboratorio 2 1 1 40

Laboratorio 3 1 2 40

Laboratorio 4 1 2 40

Laboratorio 5 1 2 35

Laboratorio 6 1 1 25 PCs conectadas directamente a un Switch
Laboratorio 7 0 1 12 PCs conectadas directamente a un Switch
Laboratorio 8 0 0 12

Laboratorio 9 1 2 40

Data Center 1 1 Switch Core

Nota: Tomada de “Plan de Mantenimiento de computadoras” (p.4), por Personal Laboratorios de
Informatica FICA, 2019.

En el caso del Laboratorio 4 que es utilizado para actividades académicas relacionadas

con conexiones de red, este cuenta con mas equipamiento presentado en la Tabla 22.
Tabla 22

Distribucion de equipos de comunicaciones y conexiones de red en el laboratorio de informatica

4 FICA-UTN
Ubicacion Rack Switch Router
Laboratorio 4 4 15 15

Nota: Tomada de “Plan de Mantenimiento de computadoras” (p.4), por Personal Laboratorios de
Informética FICA, 2019.

Servicios

Los laboratorios de Informatica FICA-UTN son parte integral de las actividades dentro de
la Facultad, debido a que brindan una serie de servicios necesarios tanto para la parte

académica, como para la parte administrativa. Estos servicios son:
e Soporte técnico a estudiantes y docentes de la facultad.

¢ Mantenimiento de hardware y software de indole preventivo y correctivo a los
equipos de los laboratorios y a los equipos del personal administrativo que lo

solicite.
e Proceso de adquisicion de componentes a los laboratorios.
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¢ Administracién de servicios: equipos biométricos, software SolidWorks, software

FlexSim, sistema de reservacion de instalaciones.
e Préstamo internos y externos de insumos.
e Acceso a los equipos a los docentes y estudiantes.
Seguridad y control de acceso

La distribucion de los laboratorios se encuentra ubicada de esta manera debido a las
disposiciones impuestas por el equipo de infraestructura y electricidad de la Universidad. Ademas
de los laboratorios, existe un espacio creado para el equipo encargado de este departamento,

este espacio tiene la finalidad de servir como soporte a las actividades de organizacion

Debido a la naturaleza del equipamiento de los laboratorios, la directiva institucional opté

por el aseguramiento de estos mediante cinco tipos de seguridad:
e Seguridad Biométrica Dactilar
e Seguridad Biométrica Facial
e Seguridad Fisica
e Vigilancia Humana
e Camaras de vigilancia

Los laboratorios de Informatica cada cierto tiempo optan por solicitar la actualizacién de
los sistemas de vigilancia, méas recurrentemente del sistema de seguridad biométrica, por lo que
no todos los laboratorios cuentan con todos los sistemas de seguridad. Como se puede observar
en la Tabla 23.

Tabla 23

Sistemas de seguridad en los laboratorios de informatica FICA-UTN

Seguridad Seguridad

Laboratorio Biométrica Biométrica Seguridad Fisica Camaras _de
Dactilar Facial vigilancia
L Si Si
2 SI NO = o
: S NO Si Si
2 Sl NO Si Si
> S| Sl Si Si
0 = SI Si Si
! S| S Si Si
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8 NO Sl Si Si

9 v Sl v Sl , Si , Si
Nota: Elaboracion propia.

Para el acceso a los laboratorios por los sensores biométricos, el departamento almacena
los datos biométricos faciales y dactilares de los docentes que durante el periodo académico
soliciten el acceso a los laboratorios, para que asi puedan acceder con los estudiantes a estos

espacios con ayuda del sensor biométrico ubicado junto a la puerta de cada laboratorio.

Ademas, en el caso de acceso por seguridad fisica, los docentes podran requerir, cada
vez que lo necesiten, en el &rea de soporte, una llave para abrir el candado que se encuentra en

cada puerta de los laboratorios.

La seguridad interna de los equipos informaticos esta de cierta forma controlada gracias

al uso de 3 tipos de seguridad implantados:

e Control de acceso a los equipos: Todos los equipos de computo poseen dos tipos

de usuarios.

ADMIN-FICA: es el tipo de usuario administrador que puede realizar cualquier
accion sin restriccion dentro de dicho equipo, se cuenta con una contrasefia

establecida por los encargados de los laboratorios

ESTUDIANTE: es el tipo de usuario destinado a los estudiantes, aqui se

desarrollaran tareas con menor riesgo de afectaciones negativas a los equipos.

e Firewall: provisto por el equipo encargado de la red en el DDTI, es el dispositivo
encargado de monitorear y permitir el trafico de red establecido como apto para

los estudiantes.

e Antivirus: provisto por el equipo de DDTI, es el programa encargado de detectar y

eliminar los virus informaticos encontrados en los equipos.
Incidentes pasados

Desde la consolidacion de los laboratorios de informética FICA-UTN en el afio 1996 han
existido una gran cantidad de incidentes relacionados con la pérdida de activos fijos, ya sean por
causas naturales o antropicas, no se ha llevado un registro histdrico estricto de estos incidentes,

por lo que el conocimiento sobre estos es muy impreciso.

Existen incidentes que ocurren con gran regularidad, por ejemplo, las fallas eléctricas o
apagones en los laboratorios presentan un gran peligro para la vida util de los equipos
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electrénicos, debido a los dafios que puede causar la gran carga de voltaje con la que regresa la

electricidad.

Ademas, afios atras, existian los incidentes causados por programa maligno. Esto produjo
que se presente inconformidad en los usuarios de los laboratorios; ante este problema, el
Departamento de Desarrollo Tecnol6gico e Informético de forma empirica opt6 por el uso de

antivirus a nivel Institucional.

Han existido diversos casos de hurto de componentes pertenecientes a los equipos de
los laboratorios, lamentablemente no existen politicas sobre los procedimientos a realizarse en
estos casos, si el hurto es menor se solicita la devolucion al responsable, pero si es de gran

magnitud se realiza una denuncia publica.
Contexto interno y externo

La gestion de riesgos al ser un proceso alineado a los objetivos del departamento se ve
afectado por los cambios externos que sufren los laboratorios de informatica. Tales son los casos
de regulaciones gubernamentales, disposiciones financieras, recomendaciones institucionales;
ademas de cambios internos como la adquisicion de nuevos equipos, cambios en los planes

estratégicos, cambios tecnoldgicos, cambios culturales y organizacionales.

Por esta razon es importante realizar un proceso de revisién y seguimiento al Plan de

Gestion de Riesgos para asegurar la integridad y alineacion con los objetivos del departamento.

3.2. Fase 2: Evaluacion, y tratamiento del riesgo.

La evaluacion del riesgo es el proceso de identificacion del riesgo, andlisis del riesgo y

valoracién del riesgo.

La evaluaciéon del riesgo se desarrollé de manera sistematica, iterativa y colaborativa,

basandose en la informacion obtenida en la fase 1.

Para el desarrollo de la Gestion de Riesgos en los laboratorios de Informatica FICA-UTN,
se optd por la versién PILAR RM (version 1.2.2022) con su licenciamiento de evaluacién debido

a su amplia gama de caracteristicas en comparacién con sus otras versiones.

Para facilitar el desarrollo de las actividades de andlisis de riesgos, la metodologia
MAGERIT cuenta con su segundo escrito “Catalogo de Elementos” cuyo fin es poder normalizar
y tener un banco de elementos mucho mas homogéneo, mediante un listado de tipos de activos,

dimensiones y criterios de valoracion y tipos de amenazas para cada activo.
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Una vez desarrollado este proceso de analisis de riesgos con la herramienta PILAR, se
puede obtener una visién sobre el estado que tiene la organizacién en relacion con los riesgos
de TI. Para de esta manera proponer soluciones al personal encargado de los laboratorios de
informatica FICA-UTN.

Para la creacion del proyecto en la herramienta PILAR, se inici6 la aplicacion y se ingresé
la licencia de evaluacion gratuita. Se cred un nuevo proyecto y se rellené la informacién conforme

fue solicitada. Este proceso se puede apreciar en la Figura 34.
Figura 34
Creacion del proyecto en el software PILAR
¥ [ null > nuevo proyecto — O X

biblioteca [std] Biblioteca INFOSEC {1.2.2022) (std_20221.pl5)
cadigo [UTN |

nombre |Gestic'|n de Reisgos

proyecto - clasificacion DIFUSION LIMITADA :

RGPD contexto
codigo nombre | valor
org org Universidad Técnica del Norte - Laboratorios de Informatica FICA
desc Dezcripcion Andlizis de Riesgos tecnoldgicos en los laboratorios de informatica FICA-UTN
author Autor Erick Sevilla
VETSion Version 1
date Fecha 11 de noviembre de 2022
owner Jefe de Laboratorios Ing. Ludmila Starodub
owner Asistente de laboratorios 1 |Ing. Rocio Arcos
owner Agsistente de laboratorios 2 |Ing. Fernando Mafla
| |

|arriba|| abajo| | nueva " eliminar| | estandar " Iimpiar| @ @ ®

Nota: Elaboracion propia.

3.2.1. Identificacién de activos
En esta actividad se desarroll6 la identificacion de activos relevantes en los procesos
internos de la organizacion. Se considera activo a todo bien que sea valioso para las funciones

de la organizacion y de esta manera garantizar su existencia.

La Tabla 24 presenta la clasificacion de activos segun el segundo escrito de la
metodologia MAGERIT “Catalogo de Elementos”.
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Tabla 24

Tipos de activos segun la Metodologia MAGERIT

TIPO DE ACTIVO

DESCRIPCION

Datos / Informacién

Fisicos o digitales, son los datos esenciales para las funciones de la
organizacion. Por ejemplo, documentos, manuales, informes, planes
operativos, etc.

Servicios

Se refiere a los servicios técnicos, como los servicios de
computacion, servicios de mantenimiento y soporte.

Software

Sistemas de informacion dentro de la organizacion, tales como:
aplicaciones informéticas, software de sistemas, herramientas
tecnolégicas, bases de datos, virtualizadores, correo electrénico.

Hardware

Referente a los equipos informaticos que facilitan la prestacion de
servicios de la organizacién. También comprende los equipos
tecnolégicos como computadores, servidores y servidores.

Redes de
comunicaciones

Comprende las instalaciones para los servicios de comunicaciones,
que usualmente son contratados por terceros. Tales como, redes
telefénicas, ADSL, comunicacién de radio, telefonia movil, etc.

Soporte de informacién

Son aquellos dispositivos fisicos que permiten el almacenamiento
de informacién de manera extendida. Por ejemplo, discos, memorias
USB, DVD, Tarjetas de memoria, etc.

Equipamiento auxiliar

Considera a los equipos que sirven de soporte para los sistemas de
informacién, pero que no estan relacionados directamente con los
datos. Como, por ejemplo, fuentes de alimentacion, generadores
eléctricos, cableado, fibra éptica, mobiliario, etc.

Instalaciones

Se refiere a los espacios fisicos donde se encuentran los sistemas
de informacion. Tales como, edificios, departamentos, vehiculos,
contenedores, etc.

Personal

Son las personas relacionadas con los sistemas de informacion,
como, por ejemplo, usuarios externos, usuarios internos,
operadores, administradores, desarrolladores, etc.

Nota: Elaboracion propia a partir de Metodologia de Andlisis y Gestion de Riesgos de los

Sistemas de Informacién. Libro 2 Catalogo de Elementos (p.7), por Direccion General de

Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electrénica, 2012.

La identificacion de activos se desarrolld con ayuda del equipo responsable de los

laboratorios de informatica FICA-UTN, y con base en la clasificacion establecida por la

metodologia MAGERIT, en la Tabla 25 se describen los 27 activos identificados.
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Tabla 25

Identificacion de Activos de los Laboratorios de Informatica FICA-UTN

- ACTIVO
CODIGO AGRUPADO TIPO ACTIVO
ESENCIALES
ESSENTIAL- datos clasificados Datos de acceso a
DATA-001 servidores y sistemas
ESSENTIAL- base de datos B_ase de_ datqs_ de los
BDD-001 sistemas informaticos de la
Facultad
DATOS/INFORMACION
D-INFO-001 Documentos de ficheros Politicas, procedimientos vy
administracién formularios de uso
interna ficheros Registro de préstamos de
equipos
ficheros Control de mantenimiento de
equipos
ficheros Plan Operativo Anual
ficheros Plan Anual de Adquisiciones
ficheros Reglamentacion de Uso
backup Copias de seguridad
ficheros Plan de Contingencia
D-CONF-001 Datos de datos de configuracién Configuracion de servicios
configuracion datos de gestion Procedimientos
interna administrativos
cddigo ejecutable Imagenes ISO de los SO
datos de credenciales Claves de instalacion de
software
SERVICIOS
S-INT-001 world wide web Internet
mantenimiento Mantenimiento preventivo y
S-SUPP-001 correctivo de hardware vy
software
S-TELF-001 interno Telefonia
Servidores internos interno Instaladores
S-SRV-001 publico en general Servidor proxy y DHCP
SOFTWARE
SW-INST-001 desarrollo propio Sistema Reserva
Instalaciones FICA
SW-BIO-001 desarrollo a medida  Sistema Administracion
Biométricos
Portal Web para desarrollo propio Portal Web de la Unidad de
SW-CAP-001 Capacitaciones Capacitacion Continua

desarrollo a medida

Portal Web Academia

CISCO
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desarrollo propio

Revista electréonica de la

SW-REV-001 FICA
Aplicaciones de base de datos Aplicaciones para la gestion
ofimética / de base de datos
académicas ofimatica Aplicaciones de ofimética
estandar Aplicaciones de académicas
virtualizacion Aplicaciones de
SW-OFI-001 virtualizacion
servidores Aplicaciones de servidores
web o aplicaciones
navegacion Navegadores web
sistemas operativos  Sistemas Operativos
antivirus Aplicaciones de antivirus
HARDWARE
HW-PC-001 Equipos PC vy informatica personal Equipos PC
didacticos medio de impresién  Impresora
equipos medios Proyector Digital
HW-SEG-001 equipos medios Equipos de seguridad
HW-TELECOM- Equipos para redes soporte de la red Switch de acceso LAN
001 de o cableado Cableado estructurado
telecomunicaciones encaminadores Router
racks Racks para equipos de
telecomunicaciones
soporte de la red Patch para panel de red
REDES DE COMUNICACIONES
COM-REDINT- Red interna red telefonica Red telef6nica
001 Laboratorios red Inalambrica Red inalambrica
WIFI Internet
EQUIPAMIENTO AUXILIAR
AUX-EQELEC- Equipamiento fuente de alimentacion Reguladores de voltaje
001 eléctrico fuente de alimentaciéon UPS
fuente de alimentaciéon Fuentes de poder
cableado eléctrico Cableado eléctrico
fibra 6ptica Fibra optica
AUX-MOB-001 mobiliario Mobiliario para los equipos
SOPORTES DE INFORMACION
MEDIA-INF-001 electronicos Nube Microsoft OneDrive
INSTALACIONES
L-LAB-001 Espacios fisicos cuarto Espacios fisicos Laboratorio
Laboratorio 1 a 9 la9
cuarto Entrada laboratorios
L-SERV-001 Area de servidores cuarto Area de servidores vy

y comunicaciones desarrollo de sistemas
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cuarto

Cuarto de comunicaciones

L-ASO-001

cuarto

Area  de  soporte vy
mantenimiento

PERSONAL

P-JEFLAB-001

administrador

Jefe de Laboratorios

P-ASISLAB-001 operadores Asistente de Laboratorios 1
P-ASISLAB-002 operadores Asistente de Laboratorios 2
Usuarios usuarios internos Docentes

P-USER-001

Laboratorios

usuarios internos

Estudiantes

Nota: Elaboracién propia.

En la Figura 35 se presenta la identificacion de activos en la herramienta PILAR.

Figura 35

Identificacion de Activos de los Laboratorios de Informatica FICA-UTN en el software PILAR

P [UTN] A.1. Activos > A.1.1. Identificacién

Capas Activos Dominios Estadisticas

= [B] Activos esenciales
| [ESSENTIAL-DATA-001] Datos de acceso a servidores y sistemas

] [ESSENTIAL-BDD-001] Base de datos de los sistemas informaticos de la Facultad

¢ 4 [D] Datos | Informacion
A [D-INFO-001] Documentos de administracién interna
A [D-CONF-001] Datos de configuracion

= [1S] Servicios internos
A [S-INT-001] Internet

A [S-SUPP-001] Mantenimiento preventivo y correctivo de hardware y software

A [S-TELF-001] Telefonia

A [5-SRV-001] Servidores internos
- [E] Equipamiento
¢ =3 [5W] Aplicaciones

-

A [SW-INST-001] Sistema Reserva Instalaciones FICA
A [SW-BIO-001] Sisterna Administracién Biométricos
A [SW-CAP-001] Portal Web para Capacitaciones
A [SW-REV-001] Revista electrénica de la FICA
A [SW-OF-001] Aplicaciones de ofimitica | académicas
¢ <4 [HW] Equipos
A [HW-PC-001] Equipos PC y didacticos
A [HW-SEG-001] Equipos de seguridad
A [HW-TELECOM-001] Equipos para redes de telecomunicaciones
¢ &3 [COM] Comunicaciones
A [COM-REDINT-001] Red interna Laboratorios
¢ a [AUX] Elementos auxiliares
A [AUX-EQELEC-001] Equipamiento eléctrico
A [AUX-MOB-001] Mobiliario para los equipos
¢ 13 [MEDIA] Soportes de Informacién
A [MEDIA-INF-001] Nube Microsoft OneDrive
= [L] Instalaciones

A [L-LAB-001] Espacios fisicos Laboratorio1a9

A [L-EERV-OM]}\rea de servidores y comunicaciones

A [L-A50-001] Area de soporte y mantenimiento

- [P] Personal

A [P-JEFLAB-001] Jefe de Laboratorios

A [P-ASISLAB-001] Asistente de Laboratorios 1

A [P-ASISLAB-002] Asistente de Laboratorios 2

A [P-USER-D01] Usuarios Laboratorios

-

-

= | -[ 5+ dominio| | fuente

Nota: Elaboracién propia.

3.2.2. ldentificacion de la dependencia entre activos

H ©%

Dentro de las organizaciones los distintos tipos de activos muchas veces tiene relaciones

entre si, a esto se lo denomina dependencia entre activos y es una parte esencial en la gestion

de riesgos porque a partir de un “arbol de dependencia” se puede determinar la posible

propagacion de dafios que puede ocurrir a partir de la materializacion de las amenazas.



En la parte superior del arbol de dependencia se ubica a los activos “superiores” que

dependen de la seguridad de activos “inferiores”.

En la Figura 36 se aprecia el arbol de dependencia de activos.
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Figura 36

Arbol de dependencia de activos de los laboratorios de informatica FICA-UTN

Capa 1

Personal de operacién, administracién e interno Instalaciones fisicas de los laboratorios y oficinas

Datos Escenciales Equipamiento Hardware Redes de comunicaciones Equipamiento auxiliar Almacenamiento en nube

Capa 2

Capa 3

Equipos PC y didacticos Equipos para comunicacion Equipos de Seguridad

Impresoras Cableado estructurado Control biométrico Reguladores de voltaje

Proyectores digitales Switch acceso LAN Camaras de vigilancia
Sistema reserva instalaciones
Router
Software gestion biométricos
Capa 4
Aplicaciones académicas
Patch para red
Portales Web Capacitaciones

Fibra Optica

Fuentes de poder

Cableado eléctrico

Nota: Elaboracion propia.
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El &rbol de dependencia representado en la Figura 37 consta de cuatro capas, en las que

se encuentran ubicados los activos.

En la Capa 1 se han considerado los activos como la sala de servidores, personal e
instalaciones fisicas de los laboratorios de informatica FICA-UTN. En la Capa 2 se encuentran
activos como el equipamiento de hardware, redes de comunicaciones, equipamiento auxiliar y
los datos e informacion. En la Capa 3 se encuentran los equipos necesarios para las actividades
de aprendizaje, equipos de comunicaciones, equipos de seguridad y los equipos de cédmputo.

Para finalmente en la Capa 4 encontrar los activos referentes a las aplicaciones de software.

Los activos que se encuentran en las capas superiores “dependen” de las necesidades
de seguridad de los activos de capas inferiores. Por ejemplo, si el Almacenamiento en nube se

ve afectado por una amenaza, los datos e informacién se veran afectados de alguna u otra forma.

3.2.3. Valoracion de los activos

La metodologia MAGERIT no toma énfasis en el valor monetario de los activos, mas bien
desarrolla los procesos de valoracion desde una perspectiva de “Necesidad de proteccion”, esta
perspectiva implica que “Si algo no vale para nada, prescindase de ello. Si no se puede prescindir
impunemente de un activo, entonces es algo que vale” (Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracién Electrénica, 2012). Es decir, cuan
mas valioso es un activo, necesita un mayor nivel de proteccién en las dimensiones de valoracion

correspondientes.

Al igual que la dependencia, la valoracién de activos es un paso primordial para la gestién
de riesgos, pues en esta actividad se asigna un valor cuantitativo a los activos dependiendo la
importancia que tiene para la organizacion, de esta manera se obtiene una perspectiva de la
necesidad de proteccion que requiere el activo. MAGERIT evalla la importancia de los activos

en distintas dimensiones, estas se presentan en la Tabla 26:
Tabla 26

Definiciones de las dimensiones de valoracion de activos segun MAGERIT

Dimension Definicion
Confidencialidad Propiedad o caracteristica consistente en que la informacion ni se
pone a disposicidn, ni se revela a individuos, entidades o procesos no
autorizados
Integridad Propiedad o caracteristica consistente en que el activo de informacion

no ha sido alterado de manera no autorizada.
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Disponibilidad Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando

lo requieren.
Autenticidad Propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.
Trazabilidad Propiedad o caracteristica consistente en que las actuaciones de una

entidad pueden ser imputadas exclusivamente a dicha entidad.
Nota: Elaboracion propia a partir de Metodologia de Andlisis y Gestibn de Riesgos de los

Sistemas de Informacion. Libro 2 Catélogo de Elementos (pp.15-16), por Direccién General de

Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012.

Estas dimensiones funcionan como una faceta o aspecto de los activos, mediante estas
se puede posteriormente valorar las consecuencias a raiz de la materializacion de las distintas
amenazas. Para la valoracion de los activos se tom6 en cuenta la escala de criterios presentada
en la Tabla 27.

Tabla 27

Criterios de Valoracién de activos segun MAGERIT

Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Depreciable Irrelevante a efectos practicos

Nota: Tomada de Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
Libro 2 Catélogo de Elementos (p.19), por Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracion Electrénica, 2012.

Los valores que reciben de esta tabla se refieren a la medida de perjuicio para la

organizacién en caso de que el activo se vea dafiado en dicha dimension.

Junto con el equipo responsable de los Laboratorios de Informatica se respondié las
preguntas propuestas por MAGERIT con la asignacién de valores (Tabla 27) para cada
dimension:

e Disponibilidad [D]: ¢ Qué importancia tendria que el activo no estuviera disponible?

¢ Integridad [I]: ¢ Qué importancia tendria que los datos fueran modificados fuera de

control?
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¢ Confidencialidad [C]: ¢Qué importancia tendria que el dato fuera conocido por

personas no autorizadas?

e Autenticidad [A]: ¢Qué importancia tendria que quien accede al servicio no sea

realmente quien se cree?

e Trazabilidad [T]: ¢ Qué importancia tendria que no quedara constancia fehaciente

del uso del servicio?
En la Tabla 28 se encuentra la asignacion de valoracion de cada uno de los activos.
Tabla 28

Valoracion de activos de los Laboratorios de Informéatica FICA-UTN

ACTIVO D I cC A T PONDERACION VALOR
ESENCIALES
gg;[g; adse acceso a servidores y 9 9 10 10 9 9
Base de datos de los sistemas 10 10 8 10 10 10

informaticos de la Facultad

DATOS / INFORMACION
Documentos de administracion

: 8 9 10 10 9 9
interna
Datos de configuracion 8 9 9 8 8 8 Alto
SERVICIO
Internet 9 7 7 8 8 8 Alto
Mantenimiento preventivo Y g 7 7 7 8 8 Alto
correctivo de hardware y software
Telefonia 6 9 8 8 6 7 Alto
Servidores internos 9 9 10 10 9 9 Muy Alto
SOFTWARE
Ellztzma Reserva Instalaciones 8 9 6 8 8 8 Alto
Sistema Administraciéon Biométricos 9 10 9 9 9 9 _Muy Alto
Portal Web para Capacitaciones 4 9 4 8 8 7 Alto
Revista electrénica de la FICA 4 9 4 8 8 7 Alto
Apllczitcw_)nes de ofimatica / 8 7 2 6 5 6 Alto
académicas
HARDWARE
Equipos PC y didacticos 100 9 6 9 9 9 Muy Alto
Equipos de seguridad 9 9 7 9 9 Muy Alto
Equipos para redes de 9 9 6 8 8 8 Alto

telecomunicaciones

REDES DE COMUNICACIONES
Red interna laboratorios 8 8 8 7 7 8 Alto
EQUIPAMIENTO AUXILIAR
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Equipamiento eléctrico 9 8 4 7

7

Alto

Mobiliario para los equipos 9 9 2 8

8

Alto

SOPORTES DE INFORMACION

Nube Microsoft OneDrive 10 10 8 9

8

INSTALACIONES

Espacios fisicos Laboratorio 1 a 9 9 8 6 8

9

Alto

Area de servidores y desarrollo de 9 8 7 9
sistemas

10

Area de soporte y mantenimiento 9 8 7 9

10

PERSONAL

Jefe de Laboratorios 9 9 8 10

AS|stente_ de Enseflanza de los 8 8 7 10
laboratorios 1

Alto

Asistente de Ensefianza de los
laboratorios 2 8 8 7 10

9

8

Alto

Usuarios Laboratorios 7 6 5 6

7

6

Alto

Nota: La tabla presenta las distintas valoraciones cuantitativas para cada uno de los activos en

sus cinco dimensiones de valoraciéon (D: disponibilidad, I: integridad, C: confidencialidad, A:

autenticidad, T: trazabilidad) identificados en los laboratorios de informatica FICA-UTN.

Elaboracién propia.

En la Figura 37 se presenta la identificacion de activos en la herramienta PILAR.

Figura 37

Valoracion de Activos Software PILAR

P [UTN] A.1. Activos > A.1.4. valoracién de los activos

Editar Exportar Importar
activo [ o o | (] @l m [ | [0F]
JACTIVOS
¢ = [B] Activos esenciales
| [ESSENTIAL-DATA-001] Datos de acceso a servidores y sistemas (&) 91 o] [10] 91 n.a. n.a.
|  [ESSENTIAL-BDD-001] Base de datos de los sistemas informaticos de [10] o] 81 [10] o] n.a. n.a.
¢~ <= [D] Datos / Informacién
A [DINFO-001] Documentos de administracion interna 3] 91 o] [10] 91 n.a. n.a.
A [D-CONF-001] Datos de configuracion 81 91 91 81 81 n.a. n.a.
¢ = [15] Servicios internos
A [S-INT-001] Internet 2] M M 8] 8] n.a. n.a.
A [S-SUPP-001] Mantenimiento preventivo y correctivo de hardware y s. ®] ] ] [yl 181 n.a. n.a.
A [S-TELF-001] Telefonia 61 )] 81 8] [61 n.a. n.a.
A [5-SRV-001] Servidores internos 1 [E] o] 0] [E] na na
¢ s [E] Equipamiento
¢ 3 [SW] Aplicaciones
A [SW-INST-001] Sistema Reserva Instalaciones FICA 8] 191 161 8] 181 n.a. n.a.
A [SW-BIO-001] Sistema Administracién Biométricos 81 [10] ] 91 ] n.a. n.a.
A [SW-CAP-001] Portal Web para Capacitaciones 2] 91 41 81 81 n.a. n.a.
A [SW-REV-001] Revista electronica de la FICA 4] 191 141 8] [G]] n.a. n.a.
A [SW-OFI-001] Aplicaciones de ofimatica / académicas 81 [y} 21 [6] [51 n.a. n.a.
¢ {3 [HW] Equipos
A [HW-PC-001] Equipos PC y didacticos [10] 91 61 s 91 n.a. n.a.
A [HW-SEG-001] Equipos de seguridad ] 191 ] ] [E]] n.a. n.a.
A [HW-TELECOM-001] Equipos para redes de telecomunicaciones (&2 91 61 81 81 n.a. n.a.
¢ 3 [COM] Comunicaciones
A [COM-REDINT-001] Red interna Laboratorios 3] 81 81 71 lu} n.a. n.a.
¢ 3 [AUX] Elementos auxiliares
A [AUX-EQELEC-001] Equipamiento eléctrico (&) 81 41 71 M n.a. n.a.
A [AUX-MOB-001] Mobiliario para los equipos (&) 91 21 3] 81 n.a. n.a.
¢ 3 [MEDIA] Soportes de Informacion
A [MEDIA-INF-001] Nube Microsoft OneDrive [10] o] 81 (&) 81 n.a. n.a.
¢ < [L] Instalaciones
A [L-LAB-001] Espacios fisicos Laboratorio1a 8 (&) 81 61 3] 91 n.a. n.a.
A [L-SERV-001] Area de servidores y comunicaciones (&) 81 M (&) o] n.a. n.a.
A [L-AS0-001] Area de soporte y mantenimienta © 6] 1 ©] o na. na.
¢ = [P] Personal
A [P-JEFLAB-001] Jefe de Laboratorios (&) 91 81 [10] 91 n.a. n.a.
A [P-ASISLAB-001] Asistente de Laboratorios 1 3] 81 M [10] 91 n.a. n.a.
A [P-ASISLAB-002] Asistente de Laboratorios 2 3] 81 M [10] 91 n.a. n.a.
A [P-USER-001] Usuarios Laboratorios m 61 51 61 m n.a. n.a.
= |-+ origenes | | valor acumulada | | marca H © <?> ®

Nota: Elaboracion propia.
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[L-SER-001] Area de servidores Y comunicaciones -

La Figura 38 presenta un promedio de las valoraciones cuantitativas por dimensién de

valoracion de todos los activos identificados en los laboratorios de informatica FICA-UTN.

Figura 38

Promedio dimensiones de valoracion activos de los Laboratorio de Informatica FICA-UTN

Promedio Dimensiones de Valoracion

Trazabilidad

Autenticidad

]
_________________________________________|
Confidencialidad I
Integridad I
|

Disponibilidad
0.0 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0

Nota: Elaboracion propia.

La Figura 39 presenta en un grafico de tipo area, el valor de activo en su respectiva

dimension dentro de los laboratorios de informatica FICA-UTN.

Figura 39

Valor de activos Laboratorios de Informatica FICA-UTN

[ESSEMTIAL-DATA-001] Datos de acceso a servidores y sistemas
[P-USER-001] Usuarios Laboratorios [ESSENTIAL-BDD-001] Base de datos de los sistemas informaticos de la Facuttad
10
[P-ASISLAB-002] Asistente de Laboratorios 2 nol

[P-ASISLAE-001] Asistente de Laboratorios 1

[D-INFO-001 ] Documentos de administracion interna
[D-CONF-001] Datos de configuracion

[P-JEFLAB-001] Jefe cle Laboratorios [S-IMT-001] Internet

[L-AS0-001] Area de soporte y mantenimierto N [S-SUPP-001] Martenimiento preventivo y correctivo de hardware y software

[S-TELF-001] Telefonia

[L-LAB-D01] Espacios fisicos Laboratorio 1a 9 L [S-SRW-001] Servidores internos

[MEDIA-INF-001] Mube Microsoft OneDrive [SW-IMST-001] Sistema Reserva Instalaciones FICA

[ALX-MOEB-001 ] Mohiliaric para los equipos [SW-BIO-001] Sistema Administracion Biométricos

[ALX-EQELEC-001] Equipamiento eléctrico [SW-CAP-001] Portal VWeb para Capacitaciones

[COM-REDIMT-001] Red interna Laboratorios [SW-RE'-001] Revista electronica de la FICA

[HW-TELECOM-001] Equipos para redes de telecomunicacionas [SW-OFI-001] Aplicaciones de ofimética / académicas
[HW-SEG-001] Eguipos de seguridac) [HW-PC-001] Equipos PC vy didacticos

Nota: Elaboracién propia.

79

mmC
I

mc
A

DP



3.2.4. Identificacion de Amenazas
El paso siguiente a la caracterizacion de activos, es la identificacion de amenazas que
pueden afectar a cada uno de ellos. La metodologia MAGERIT en su segundo escrito “Catalogo
de Elementos” expone cuatro diferentes tipos de amenazas:
¢ [N] Desastres Naturales
e [l] Origen Industrial
e [E] Errores y fallos no intencionados
e [A] Ataques intencionados
Dependiendo el tipo de activo, MAGERIT relaciona a cada uno con la posible amenaza
gue lo podria afectar. Se identificaron un total 286 amenazas distribuidas entre los 27 activos
pertenecientes a los laboratorios de informatica FICA-UTN, dichas amenazas se encuentran
listadas en el Anexo E. La Tabla 29 presenta una muestra de la lista antes mencionada.
Tabla 29
Identificaciébn de amenazas por activos de los Laboratorios de Informética FICA-UTN

ACTIVO AMENAZAS
ESENCIALES

[A.13] Repudio (negacion de

actuaciones)

Base de datos de los sistemas informéticos de la [A.13] Repudio (negacion de

Datos de acceso a servidores y sistemas

Facultad actuaciones)

DATOS / INFORMACION
Documentos de administracion interna [E.15] Alteracion de la informacion
Documentos de administracion interna [E.18] Destruccion de la informacion
Documentos de administracion interna [E.19] Fugas de informacion
Documentos de administracion interna [A.5] Suplantacién de identidad
Documentos de administracion interna [A.6] Abuso de privilegios de acceso
Documentos de administracion interna [A.11] Acceso no autorizado
Datos de configuracion [E.4] Errores de configuracién
Datos de configuracion [E.15] Alteracion de la informacion
Datos de configuracion [E.18] Destruccion de la informacion
Datos de configuracion [E.19] Fugas de informacion

[A.4] Manipulacién de los ficheros de

D nfiguracién i i6
atos de configuracio configuracion

Datos de configuracion [A.5] Suplantacion de identidad

Datos de configuracion [A.6] Abuso de privilegios de acceso

Datos de configuracion [A.11] Acceso no autorizado
SERVICIOS

Internet
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Mantenimiento preventivo y correctivo de hardware y [E.1] Errores de los usuarios

software

Mantenimiento preventivo y correctivo de hardwarey [E.2] Errores del administrador del
software sistema / de la seguridad

Mantenimiento preventivo y correctivo de hardware y [E.15] Alteracion de la informacién
software

Mantenimiento preventivo y correctivo de hardware y [E.18] Destruccién de la informacion
software

Mantenimiento preventivo y correctivo de hardware y [E.19] Fugas de informacién

software

Mantenimiento preventivo y correctivo de hardwarey [E.24] Caida del sistema  por
software agotamiento de recursos

Nota: Elaboracion propia.
De igual manera, PILAR identifica de manera automatica las amenazas en relacion de los
activos identificados, como se presenta en la Figura 40.
Figura 40
Identificacibn de amenazas por activos de los Laboratorios de Informatica FICA-UTN en el
software PILAR
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Nota: Elaboracién propia.
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3.2.5. Valoracién de Amenazas

Una vez identificadas las amenazas, el siguiente paso consiste en valorarlas en dos

sentidos:

Impacto o Degradaciéon del valor: mide el dafio sobre el activo en caso de que la
amenaza relacionada se materializase. Para determinarlo se usa la escala presentada en la
Tabla 30. Pero para el uso del software PILAR, se necesitan valores numeéricos, por lo que se

utiliza un porcentaje de 0 a 100.
Tabla 30

Escala Degradacioén del valor de un activo

MA 100% Muy alta  Casi seguro Facil

A 75% Alta Muy alto Medio

M  50% Media Posible Dificil

B 25% Baja Poco probable  Muy dificil

MB 0% Muy baja Muy raro Extremadamente dificil

Nota: Tomada de Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion.
Libro 1 Método (p.28), por Direccion General de Modernizacion Administrativa, Procedimientos

e Impulso de la Administracion Electrénica, 2012.

Frecuencia o Probabilidad de ocurrencia: se refiere a la frecuencia de ocurrencia de
materializacion de una amenaza. Se utiliza la tasa anual de ocurrencia presentada en la Tabla
31.

Tabla 31

Valores de probabilidad de ocurrencia de una amenaza

MA 100 Muy frecuente A diario

A 10 frecuente Mensualmente

M 1 Normal Una vez al afio

B 1/10 Poco frecuente Cada varios afos

MB  1/100 Muy poco frecuente siglos
Nota: Tomada de Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.

Libro 1 Método (p.28), por Direccidon General de Modernizacion Administrativa, Procedimientos
e Impulso de la Administracion Electronica, 2012.

Junto con el equipo encargado de los Laboratorios de Informatica FICA-UTN se asigno
los valores cuantitativos para el Impacto (Tabla 30) y para la Probabilidad de ocurrencia (Tabla

31) de cada una de las amenazas identificada. Al no contar con un registro de incidentes
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ocurridos en los laboratorios, esta valoracion fue realizada a manera de suposicion e influenciada

por los valores por defecto que provee PILAR.

La valoracién de todas las amenazas en cada una de sus dimensiones dependiendo su

probabilidad de ocurrencia (frecuencia) y degradacién de valor (impacto) se encuentran en el

Anexo F, mientras que la Tabla 32 presenta una muestra de dicha lista.

Tabla 32

Valoracién de amenazas por activos de los Laboratorios de Informética FICA-UTN

ACTIVO AMENAZAS F D I C A T
ESENCIALES
Datos de acceso a [A.13] Repudio (negacion
. ; . 1 50%
servidores y sistemas de actuaciones)
Base de datos de los [A.13] Repudio (negacion
sistemas informaticos de de actuaciones) 1 50%

la Facultad

DATOS / INFORMACION

Documentos de

[E.15] Alteraciéon de la

- o . S 1 1%
administracién interna informacién
Documentos de [E.18] Destruccion de la
- . ; iy 1 1%
administracion interna informacién
Documentos de [E.19] Fugas de
- o . L 1 10%
administracién interna  informacién
DOCl_Jrr'\ento's, _ de _[A.5]_ Suplantacién de 10 10% 50% 100%
administracion interna identidad
Docgmento_s, _ de [A.6] Abuso de privilegios 10 1% 10% 50%
administracion interna  de acceso
Docgmento_s, _ de [A.ll] Acceso no 140 10%  50%
administracion interna autorizado
Datos de configuracion  [E.4] Errores de 1 1%
configuracién
Datos de configuracion  [E.15] Alteracién de la 1 19
informacion 0
Datos de configuracion [E.18] Destruccion de la 1 1%
informacion
Datos de configuracion _[E.19] 3 Fugas de 1 10%
informacion
Datos de configuracion [A.4] Manlpulac!on de_ ,Ios 10 10 10%  10%
ficheros de configuracion %
Datos de configuracion i[dA(.;]]ﬁdFEupIantaC|on de 10 10% 50% 100%
Datos de configuracion  [A.6] Abuso de privilegios 10 1% 10% 50%
de acceso
Datos de configuracion [A.ll] Acceso no 140 10%  50%
autorizado
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SERVICIOS

Internet

Mantenimiento [E.1]] Errores de los 10

preventivo y correctivo usuarios 1 % 10% 10%
de hardware y software

Mantenimiento [E.2] Errores del 20

preventivo y correctivo administrador del sistema 1 % 20% 20%
de hardware y software / de la seguridad

Mantenimiento [E.15] Alteracién de la

preventivo y correctivo informacion 1 1%

de hardware y software

Mantenimiento [E.18] Destruccion de la 10

preventivo y correctivo informacion 1 %

de hardware y software

Mantenimiento [E.19] Fugas de

preventivo y correctivo informacion 1 10%

de hardware y software
Nota: La tabla presenta una muestra del listado de la valoracidon de amenazas que podrian afectar

a los activos identificados en los laboratorios de informatica FICA-UTN. En donde F: frecuencia
o probabilidad de ocurrencia, D: degradacion en la dimensién de disponibilidad, I: degradacién
en la dimension de integridad, C: degradaciéon en la dimension de confidencialidad, A:
degradacién en la dimension de autenticidad, T: degradacion en la dimensién de trazabilidad.

Elaboracion propia.

En la Figura 41 se presenta la valoracion de las amenazas en funcion de la degradacion

de los activos y la probabilidad de ocurrencia provistas por el software PILAR.
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Figura 41

Valoracién de amenazas por activos de los Laboratorios de Informatica FICA-UTN en el software
PILAR

il
]

Nota: Elaboracién propia.

3.2.6. Determinacion del impacto potencial

El impacto potencial se refiere al dafio ocasionado por la materializacion de una amenaza
sobre un activo. El impacto potencial es proporcional al valor del activo y su degradacion, por lo
gue es necesario su determinacion para establecer las salvaguardas mas adecuadas. El calculo
del valor del impacto se lo realizé para cada activo, por cada amenaza y en cada dimensién de

valoracion en funcion de la degradacion.
Dicho impacto se lo puede realizar desde dos enfoques:

Impacto potencial acumulado: Se tiene en cuenta el valor acumulado del activo (el
propio mas el acumulado de los activos que dependen de €l) y las amenazas a las que esta

expuesto. La ecuacion para su célculo es el siguiente:
Impacto potencial acumulado = % Degradacion de amenaza X Valor acumulado del activo

El célculo del impacto potencial acumulado se encuentra en el Anexo G, mientras que la

Tabla 33 presenta una muestra de dicha lista.
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Tabla 33

Impacto potencial acumulado de afectacion de activos en los laboratorios de informética FICA-

UTN
IMPACTO POTENCIAL PCP)IEI?)CE)R
ACUMULADO ADO
ACTIVOS D I cC A T
ACTIVOS ESENCIALES 10 10 10 10 10
Datos de acceso a servidores y sistemas 9
[A.13] Repudio (negacién de actuaciones) 9 9.0
Base de datos biométricos 9
[A.13] Repudio (negacién de actuaciones) 9 9.0
DATOS / INFORMACION 7 7 9 10
Documentos de administracion interna 4 7 9 10
[E.15] Alteracion de la informacion 4 4.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7
[A.5] Suplantacién de identidad 7 9 10 8.7
[A.6] Abuso de privilegios de acceso 4 7 9 6.7
[A.11] Acceso no autorizado 7 9
Datos de configuracion 7 7 9 10
[E.4] Errores de configuracion 4 4.0
[E.15] Alteracion de la informacion 4 4.0

[E.18] Destruccion de la informacion 4 4.0

[E.19] Fugas de informacion 7 7.0
[A.4] Manipulacién de los ficheros de configuracion 7 7 7 7.0
[A.5] Suplantacién de identidad 7 9 10 8.7
[A.6] Abuso de privilegios de acceso 4 7 9 6.7
[A.11] Acceso no autorizado 7 9 8.0

SERVICIOS 9 9 9 10 10

Internet

Mantenimiento preveyn;lg?tvz E;:r(;rrectlvo de hardware 9 9 9 10 10
[E.1] Errores de los usuarios 7 7 7 7.0
[SEe.gl]JrEjrarlgres del administrador del sistema / de la 3 8 3 8.0
[E.15] Alteracién de la informacion 4 4.0
[E.18] Destruccion de la informacion 7 7.0
[E.19] Fugas de informacion 7 7.0
[E.24] Caida del sistema por agotamiento de 9 9.0
recursos
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[A.5] Suplantacién de identidad 9 9 10 9.3

[A.6] Abuso de privilegios de acceso 4 7 7 10 7.0

[A.7] Uso no previsto 4 7 7 6.0
7 9

[A.11] Acceso no autorizado 10 8.7
[A.13] Repudio (negacién de actuaciones) 10 _

[A.15] Modificacion de la informacion 9 9.0
[A.18] Destruccion de la informacion 9.0
[A.24] Denegacion de servicio 9.0

Telefonia
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la 8.0
seguridad '

[E.15] Alteracion de la informacion 4.0
Nota: La tabla muestra el impacto acumulado, en donde D: degradacién en la dimensién de

7 7.0

0 (N|©O|w|©

A| 00 |[N|©
00

disponibilidad, I: degradacioén en la dimensidn de integridad, C: degradacién en la dimensién de
confidencialidad, A: degradacion en la dimensién de autenticidad, T: degradacion en la dimension
de trazabilidad. Elaboracién propia.

En la Figura 42 se presenta el impacto potencial acumulado en el software PILAR.
Figura 42

Impacto potencia acumulado de afectacién de activos en los laboratorios de informatica FICA-
UTN en el software PILAR
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Nota: Elaboracién propia.



Impacto potencial repercutido: Se tiene en cuenta el valor propio del activo y las

amenazas a las que estan expuestos los activos que dependen de él.
Impacto potencia repercutido = % Degradacioén de amenaza X Valor propio del activo
El célculo del impacto potencial repercutido se encuentra en la Tabla 34.
Tabla 34

Impacto potencial repercutido de afectacion de activos en los laboratorios de informética FICA-

UTN
PESO
IMPACTO POTENCIAL REPERCUTIDO PONDE
RADO
ACTIVOS D I C A T

Datos de acceso a servidores y sistemas 9 9 10 10 9 9.4
i?w?c?remétcichOS 3: tIgSFaglitatjlos siemas 10 10 8 10 10 e
Documentos de administracion interna 4 7 9 10 7.5
Datos de configuracion 7 7 9 10 8.3
Internet
rl\\/l:rgtwe(::|rre1}1;(/erS1;[)(?ct\rI)vraerveentlvo y correctivo de 9 9 9 10 10 9.4
Telefonia 9 9 9 10 10 9.4
Servidores internos 9 9 9 10 10 9.4
Sistema reserva instalaciones FICA 10 10 10 10.0
Aplicacion para el manejo de biométricos 10 10 10 10.0
Portal Web para Capacitaciones 10 10 10 10.0
Revista electrénica de la FICA 10 10 10 10.0
Aplicaciones de ofimética / académicas 10 10 10 10.0
Equipos PC / didacticos 10 7 10 9.0
Equipos de seguridad 10 7 10 9.0
elecomunicacones 10 1 9 8.7
Red interna laboratorios 9 8 9 10 9.0
Equipamiento eléctrico 10 7 9 8.7
Mobiliario para los equipos 10 4 9 7.7
Nube Microsoft OneDrive 10 10 10 10.0
Espacios fisicos Lab 1 a 9 10 10 10.0
Area de servidores y comunicaciones 10 10 10.0
Area de soporte y mantenimiento 10 10 10.0
Jefe de Laboratorios 9 10 10 9.7
Asistente de Laboratorios 1 9 9 9 9.0
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Asistente de Laboratorios 2

9

9

9.0

Usuarios Laboratorios

9

8

8.7

Nota: La tabla presenta una muestra del listado del impacto potencial repercutido de los activos
identificados en los laboratorios de informética FICA-UTN. D: degradacién en la dimensién de
disponibilidad, I: degradacion en la dimension de integridad, C: degradacion en la dimension de

confidencialidad, A: degradacién en la dimension de autenticidad, T: degradacion en la dimension

de trazabilidad. Elaboracién propia.

En la Figura 43 se presenta el impacto potencial repercutido para cada activo de los

laboratorios de informatica FICA-UTN.

Figura 43

Impacto potencial repercutido de afectacion de activos en los laboratorios de informatica FICA-

UTN en el software PILAR
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Nota: Elaboracién propia.

En la Figura 44 se presenta un grafico en el cual la linea roja representa los valores de

impacto acumulado potencial actual para cada activo, mientras que la linea azul representa los

valores recomendados por PILAR.
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Figura 44

Grafico de valores de impacto potencial acumulado de afectacién de activos de los laboratorios
de informatica FICA-UTN
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Nota: Elaboracién propia

El impacto potencial acumulado al calcularse sobre el valor acumulado de los activos del
sistema permite la determinacion de las salvaguardas en el proceso de gestion de riesgos.
Mientras que el impacto potencial repercutido al calcularse sobre el valor propio de los activos

permite determinar solamente las consecuencias de las incidencias de amenazas.

3.2.7. Determinacion del riesgo potencial
Una vez calculado el impacto potencial, se determiné el riesgo potencial, el cual es la
medida de dafio teniendo en cuenta la probabilidad de ocurrencia. El riesgo es proporcional al

impacto y probabilidad. Su relacién se aprecia en la Tabla 35.
Tabla 35

Niveles de Riesgo

Nota: Adaptado de “Risk management methodology in the supply chain: a case study applied”

MA | Media Alta
9 A | Baja Media Alta
Q| M | Muy baja Baja Media Alta
E B Muy baja Baja Media Alta
=| MB Muy baja | Baja Media
MB B M A MA
PROBABILIDAD

(p.1058), por Hermoso & Garzon, 2021, Annals of Operations Research, 2 (313).
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El célculo del valor del riesgo se lo realiz6 para cada activo, por cada amenaza y en cada

dimension de valoracion.

Dicho riesgo se lo puede realizar desde dos enfoques:

Riesgo potencial acumulado: Se tiene en cuenta el valor acumulado del impacto sobre

el activo debido a una amenaza, y la probabilidad de amenaza. La ecuacién para su célculo es

el siguiente:

Riesgo potencial acumulado = Probabilidad de amenaza X Valor acumulado del impacto

El calculo del riesgo potencial acumulado se encuentra en el Anexo H, mientras que la

Tabla 36 presenta una muestra de dicha lista.

Tabla 36

Riesgo potencial acumulado de afectacion de activos en los laboratorios de informética FICA-

UTN
IMPACTO POTENCIAL PESO
ACUMULADO PONDERADO
ACTIVOS D | C A T
ACTIVOS ESENCIALES 6.3
Datos de acceso a servidores y 6.3
sistemas
L@i?(:ionl?\;i;)udlo (negacion de 6.3 6.3
Base de datos biométricos 6.3
A.13] Repudio (negacion de
E’;lctua]cionesg) (ned 6.3 £
DATOS / INFORMACION 5.9 6.8 8.1 7.7
Documentos_, de administracion 4.2 6.8 8.1 77
interna
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[A.5] Suplantacién de identidad 5.9 7.2 7.7 6.9
[A.6] Abuso de privilegios de acceso 4.2 5.9 7.2 5.8
[A.11] Acceso no autorizado 6.8 8.1 7.5
Datos de configuracion 5.9 6.8 8.1 7.7
[E.4] Errores de configuracion 3.3 3.3
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 51 51
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[A.4] Manipulacién de los ficheros de 59 59 59
configuracion . ' :

5.9

[A.5] Suplantacién de identidad 5.9 7.2 7.7

6.9

[A.6] Abuso de privilegios de acceso 4.2 5.9 7.2

5.8

[A.11] Acceso no autorizado 6.8 8.1

SERVICIOS 7.2 7.2 6.3 6.8 7.4

Internet

Maqtenlmlento preventivo y 79 79 6.3 6.8 74
correctivo de hardware y software

[E.1] Errores de los usuarios 5.1 5.1 5.1

51

[E.2] Errores del administrador del
sistema / de la seguridad 56 56 56

5.6

[E.15] Alteracién de la informacion 3.3

Nota: La tabla muestra el calculo del riesgo potencial acumulado, en donde D: degradacion en la

dimensién de disponibilidad, I: degradacién en la dimensién de integridad, C: degradacion en la

dimensién de confidencialidad, A: degradacion en la dimensién de autenticidad, T: degradacion

en la dimensién de trazabilidad. Elaboracion propia.

En la Figura 45 se presenta los valores de riesgo potencial acumulado en el software

PILAR para cada activo.

Figura 45

Riesgo potencial acumulado de afectacion de activos en los laboratorios de informatica FICA-
UTN en el software PILAR
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¢ 3 [HW] Equipos
o A [HW-PC-001] Equipos PC y didéacticos
o A [HW-SEG-001] Equipos de seguridad
o A [HW-TELECOM-001] Equipos para redes de telecomunicaciones
¢ =3 [COM] Comunicaciones
o A [COM-REDINT-001] Red interna Laboratorios
9 =3 [AUX] Elementos auxiliares
o A [AUX-EQELEC-00M] Equipamiento eléctrico
o A [AUX-MOB-001] Mobiliario para los equipos
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o A [MEDIA-INF-001] Nube Microsoft OneDrive
¢ = [LlInstalaciones
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o A [P-USER-001] Usuarios Laboratorios
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Nota: Elaboracién propia.
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Riesgo potencial repercutido: Se tiene en cuenta el valor repercutido del impacto sobre
el activo debido a una amenaza, y la probabilidad de amenaza. La ecuacién para su célculo es

el siguiente:

Riesgo potencial repercutido = Probabilidad de amenaza X Valor repercutido del impacto
El célculo del riesgo potencial repercutido se encuentra en la Tabla 37.

Tabla 37

Riesgo potencial repercutido de afectacion de activos en los laboratorios de informéatica FICA-

UTN
IMPACTO POTENCIAL REPERCUTIDO HIEO
PONDERADO
ACTIVOS D I C A T

D_atos de acceso a servidores y 6.9 71 8.1 77 71 74
sistemas
Base de datos de los sistemas ;. ;7 g9 77 77 75
informaticos de la Facultad
Documentos de administracion 4.2 6.8 8.1 77 6.7
interna
Datos de configuracion 5.9 6.8 8.1 7.7 7.1
Internet
Mantenimiento preventivo Yy 75 79 6.3 6.8 74 70
correctivo de hardware y software
Telefonia 7.2 7.2 6.3 6.8 7.4 7.0
Servidores internos 7.2 7.2 6.3 6.8 7.4 7.0
Sistema reserva instalaciones
FICA 6.8 6.8 7.2 6.9
A_pllcgc[on para el manejo de 6.8 6.8 79 6.9
biométricos
Portal Web para Capacitaciones 6.8 6.8 7.2 6.9
Revista electronica de la FICA 6.8 6.8 7.2 6.9
Apllczflcu_)nes de ofimatica / 6.8 6.8 79 6.9
académicas
Equipos PC / didacticos 7.4 5.1 7.4 6.6
Equipos de seguridad 7.2 5.1 6.8 6.4
Equipos ~ para redes de 79 51 6.3 6.2
telecomunicaciones
Red interna laboratorios 7.2 5.6 6.3 6.8 6.5
Equipamiento eléctrico 6.8 5.1 6.3 6.1
Mobiliario para los equipos 6.6 3.3 6.3 5.4
Nube Microsoft OneDrive 6.8 7.4 6.8 7.0

93



Espacios fisicos Lab 1 a 9 6.8 7.7 7.3

Area o_Ie servidores Y 68 77 73
comunicaciones
Area de soporte y mantenimiento 6.8 7.7 7.3

Jefe de Laboratorios 6.3 6.8 7.2 6.8
Asistente de Laboratorios 1 6 6.3 7.2 6.5
Asistente de Laboratorios 2 6 6.3 7.2 6.5
Usuarios Laboratorios 6 6.3 6.5 6.3
Nota: La tabla muestra el calculo del riesgo potencial repercutido, D: degradacién en la dimension

de disponibilidad, I: degradacién en la dimensién de integridad, C: degradacién en la dimensién
de confidencialidad, A: degradacion en la dimensién de autenticidad, T: degradacion en la

dimension de trazabilidad. Elaboracion propia.

En la Figura 46 se presenta los valores de riesgo potencial repercutido en el software

PILAR para cada activo.
Figura 46

Riesgo potencial repercutido de afectacion de activos en los laboratorios de informatica FICA-
UTN en el software PILAR
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[5-TELF-001] Telefonia
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[SW-INST-001] Sistema Reserva Instalaciones FICA
[SW-BID-001] Sistema Administracion Biométricos -m-
[SW-CAP-001] Portal Web para Capacitaciones | ®ey | w8 | ax |
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[HW-PC-001] Equipos FC y didacticos
[HW-SEG-001] Equipos de seguridad
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Nota: Elaboracion propia.
En la Figura 47 se presenta un grafico en el cual la linea roja representa los valores de
riego potencial acumulado actual para cada activo, mientras que la linea azul representa los

valores recomendados por PILAR.
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Figura 47

Grafico valores de riesgo acumulado de afectaciéon de activos de los laboratorios de informatica
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Nota: Elaboracién propia

El riesgo potencial acumulado al calcularse sobre el valor acumulado de los activos del
sistema permite la determinacién de las salvaguardas en el proceso de gestion de riesgos.
Mientras que el riesgo potencial repercutido al calcularse sobre el valor propio de los activos

permite determinar solamente las consecuencias de las incidencias de amenazas.

3.2.8. lIdentificacion de Salvaguardas

El paso previo a la identificacion de Salvaguardas es la estandarizacion de amenazas
dependiendo los riesgos potenciales acumulados (Anexo H) de mayor peso identificados. Para
este paso se tomd en cuenta el promedio de pesos relacionados con los riesgos tecnoldgicos
como: software malicioso, acceso no autorizado, alteracion de la informacién, etc. El valor
establecido fue de 6,5, resultando en una recoleccién de 97 riesgos. La recopilacion se encuentra
en el Anexo |. Mientras que la Tabla 38 ya presenta el listado de las amenazas junto con los
activos afectados.
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Tabla 38

Riesgos de peso mayor identificados en los laboratorios de informatica FICA-UTN

# PESO
ACTIVO AU AMENAZA PONDERADO
1 Espacios fisicos Lab 1 a 20 [A.25] Robo de equipos 7.7
2 Area de servidores y comunicaciones [A.25] Robo de equipos 7.7
3 Area de soporte y mantenimiento [A.25] Robo de equipos 7.7
4 Documentos de administracion [A.11] Acceso no autorizado 75
interna '
5 Datos de configuracion [A.11] Acceso no autorizado 7.5
6 Mantenimiento preventivo y correctivo [A.13] Repudio (negacion de 74
de hardware y software actuaciones) '
7 Telefonia [A.13] Repudio (negacién de 74
actuaciones) '
8 Servidores internos [A.13] Repudio (negacion de 74
actuaciones) '
9 Equipos PC / didacticos [E.25] Pérdida de equipos 7.4
10 Equipos PC / didacticos [A.25] Robo de equipos 7.4
11 Nube Microsoft OneDrive [A.15] Modificacion de la 74
informacion '
12 Mantenimiento preventivo y correctivo [E.24] Caida del sistema por 79
de hardware y software agotamiento de recursos '
13 Mantenimiento preventivo y correctivo [A.15] Modificacion de la 79
de hardware y software informacion '
14 Mantenimiento preventivo y correctivo [A.24] Denegacion de 79
de hardware y software servicio '
15 Telefonia [E.24] Caida del sistema por 79
agotamiento de recursos '
Telefonia [A.15] Modificacion de la
16 . - 7.2
informacion
17 Telefonia [E.24] Caida del sistema por 79
agotamiento de recursos '
18 Servidores internos [E.24] Caida del sistema por 79
agotamiento de recursos '
19 Servidores internos [A.15] Modificacion de la 79
informacién '
20 Servidores internos [A.Zé_l]. Denegacion de 79
servicio
21 Equipos PC / didacticos [E.24] Caida del sistema por 79
agotamiento de recursos '
29 Equipos de seguridad [E.24] Caida del sistema por 79
agotamiento de recursos '
23 Equipos para redes de [E.24] Caida del sistema por 79
telecomunicaciones agotamiento de recursos '
2 Red interna laboratorios [A.24_1]_ Denegacion de 79
servicio
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Jefe de Laboratorios [A.19] Revelacion de 79

25 : .,
informacion

Nota: Elaboracién propia.

De esta manera se redujo de 286 riesgos a 97 que estan distribuidos entre 25 tipos.

La Norma ISO 31000 en su apartado de Tratamiento de Riesgos, considera tres opciones

de tratamiento, estos se encuentran en la Tabla 39.
Tabla 39

Opciones de Tratamiento del Riesgo segun la Norma ISO 31000

Tratamiento Definicién
Evitar Evitar el riesgo decidiendo eliminar las condiciones que hacen viable su
materializacion, abarca actividades como:
e No iniciar o continuar con la actividad que genera el riesgo
e Eliminar la fuente del riesgo (procesos o equipos)
Minimizar Abarca tareas como:
¢ Modificar la degradacién (impacto) o la probabilidad de ocurrencia
(frecuencia)
e Compartir el riesgo para diversificar el coste de consecuencias
Aceptar 0 Significa aceptar o aumentar el riesgo en busca de obtener una oportunidad
Retener de solucion
Nota: Elaboracion propia a partir de Guia para la aplicacion de UNE-ISO 31000:2018 (1st ed.)

(pp.173-175), por Bonet et al, 2019. Asociacion Espafiola de Normalizacion y Certificacion.

A los 25 tipos riesgos se asignd una opcidn de tratamiento segun la severidad de su
naturaleza. Esta asignaciéon se la puede apreciar en el Anexo J, mientras que la Tabla 40

presenta una muestra de dicho anexo.
Tabla 40

Asignacién de opcién de tratamiento a los riesgos identificados en los laboratorios de informatica

FICA-UTN
RIESGO ACTIVO AFECTADO TRATAMIENTO
[A.11] Acceso no Documentos de administracion interna Minimizar
autorizado Datos de configuracién
[A.13] Repudio Mantenimiento preventivo y correctivo de hardware y Minimizar
(negacién de software
actuaciones) Telefonia
Servidores internos
[A.15] Modificacion Nube Microsoft OneDrive Minimizar
de lainformacion  Mantenimiento preventivo y correctivo de hardware y
software
Telefonia
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Servidores internos

Eﬁ'}:]info[?;jg?gglon Nube Microsoft OneDrive Evitar

[A.19] Revelacion Jefe de Laboratorios Evitar
de informacion Asistente de Ensefianza de los laboratorios 7

Asistente de Ensefianza de los laboratorios 8

Usuarios Laboratorios
[A.22] Manipulacién Sistema reserva instalaciones FICA Minimizar
de programas Aplicacién para el manejo de biométricos

Portal Web para Capacitaciones

Portal Web para Capacitaciones

Aplicaciones de ofimatica / académicas
[A.24] Denegacion Mantenimiento preventivo y correctivo de hardware y Minimizar
de servicio software

Servidores internos

Equipos PC / didacticos

Equipos de seguridad

Equipos para redes de telecomunicaciones
[A.25] Robo de Espacios fisicos Lab 1 a 20 Minimizar
equipos Area de servidores y comunicaciones

Area de soporte y mantenimiento

Equipos PC / didacticos

Equipamiento eléctrico

Equipos de seguridad
Nota: Elaboracion propia.

Una vez asignadas las opciones de tratamiento de los riesgos, se puede tener presente
gue salvaguardas tienen prioridad en la gestién de riesgos. Estas salvaguardas son aquellas
actividades que minimizan el riesgo. En el segundo escrito “Catalogo de Elementos” se presenta

distintos tipos de salvaguardas para cada tipo de activo.
Para determinar las salvaguardas es necesario tener en cuenta varios aspectos como:
e Tipo de activo a proteger
¢ Amenazas de las que se necesita proteccion
e Salvaguardas alternativas

Ademas, se tomd en cuenta el principio de proporcionalidad en cuanto a los valores de

los activos y la probabilidad de ocurrencia de las amenazas.
Los tipos de protecciones ofrecidas por las salvaguardas son:
¢ [PR] Prevencion: reduce las oportunidades de que un incidente ocurra.
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¢ [DS] Disuasion: evita que el atacante se atreva a atacar.

¢ [EL] Eliminacion: elimina el incidente impidiendo que este tenga lugar.

e [IM] Minimizacion del impacto: acota las consecuencias de un incidente.
e [CR] Correccién: repara el dafio ya producido.

¢ [RC] Recuperacion: permite regresar al estado anterior al incidente.

¢ [MN] Monitorizacién: monitoriza los incidentes ocurridos y que ocurren para anticiparse a

los incidentes.
e [DC] Deteccion: detecta el ataque e informa de que esta ocurriendo.
e [AW] Concienciacion: formacion de personas relacionadas con el sistema.
¢ [AD] Administracién: son los componentes de seguridad del sistema.

La herramienta PILAR permite varias modificaciones en su configuracion para modelar la
gestion del riesgo segun las necesidades de la organizacion. En este caso, para optar cumplir
con la necesidad de un estandar de seguridad, en la configuracion de “Tratamiento del Riesgo”
(salvaguardas) se hizo uso de las salvaguardas propias de PILAR, ademas de la Norma ISO/IEC
27002:2022 referente a la Seguridad de la informacién, ciberseguridad y proteccién de la
privacidad — Controles de seguridad de la informacién en las dimensiones de Disponibilidad,
Integridad, Confidencialidad, Autenticidad y Trazabilidad. Dicha configuracién se observa en la
Figura 48.

99



Figura 48

Seleccion Estdndar de Seguridad para el Tratamiento de Riesgos en el software PILAR

F Tratamiento de los riesgos

biblioteca: [std] Biblioteca INFOSEC (1.2.2022) (std_20221.pl5)

PILAR - Salvaguardas propias
[v] visible  [w] aplicar blank => ignorar

NIST SP800-53 - Security and Privacy Controls for Information Systems and Organizations
[] visible [] aplicar [] salvaguardas no evaluadas

[27002:2022] Controles de Seguridad de la Informacion [D, 1, C, A, T, V]
visible propagar aplicar

[27002:2013] Codigo de practicas para los controles de seguridad de la informacidn [D, 1, C, A, T, V]
[]visible [ ]propagar

[cef:2018] cybersecurity framework [D, 1, C, A, T, V]
[] visible [ ] propagar

[aepd:2021] Medidas de Gobernanza y las Politicas de Proteccion de Datos [DP]

[]visible []propagar []aplicar

[GDPR:20116] Reglamento relativo al tratamiento de datos personales [DP]

[]visible []propagar [] aplicar

[29151:2017] Code of practice for personally identifiable information protection [DP]
[] visible [ ] propagar

[SPC] Controles simples de privacidad [DP]

[]visible []propagar []aplicar

1]

.
Nota: Elaboracion propia.

©

®_

Dependiendo la seleccién de los estandares de Seguridad para el tratamiento de riesgos,

la metodologia MAGERIT propone diversas salvaguardas, en este caso especifico se han

identificado 25 salvaguardas, estas se aprecian en la Figura 49.
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Figura 49

Identificacién de salvaguardas para los laboratorios de informatica FICA-UTN en el software
PILAR

F [UTN] A.3.1. Salvaguardas > A.3.1.1. valoracién (fases)

Editar Expandir Ver Exportar Importar Estadisticas

[base] Seguridad Laboratorios Informatica FICA-UTN solo si...

aspe. salvaguarda |durl|s‘lnenle{ Ilmelunml cnrr..._

(] SALVAGUARDAS L2-L5
[m] ¢ | e SNl o #[14] identificacion y autenticacién L2-L4
O T e b7 o-# 4.0 Control de acceso Iogico L2114
O ¢ r NN o-#)] proteccion de la Informacion L2L5
Ll G EL o-# 1] proteccion de claves criptograficas [SC-12] n.a.

O G e 5 B oM™ [5] Proteccion de los Servicios L2-13
O G PR « o= [5W] Proteccién de las Aplicaciones Informaticas (SW) L2114
1 G PR g - @ _'[HW] Proteccion de los Equipos Informaticos (HW) L2-L3
] G re SN o- #0014 Proteccion de las Comunicaciones L2-L5
|:| G PR & - @ "1 '[M] Proteccion de los Soportes de Informacion L2-L4
O G R 5 oM [AUX] Elementos Auxilares L2-13
1 F EL 5 - °"1[FFE] Proteccion fisica de los equipos L2-L3
O F PR s " [L] Proteccion de las Instalaciones L2-L3
O P PR 6 - " [F] Gestion del Personal L2-L4
O G ck | & B o=\ [M] Gestidn de incidentes L2114
1 T PR 7 - 0'%[(0015] Herramientas de seguridad L2-14
O G CR | o #% V] Gestion de vulnerabiidades L2-13
O T v 4 o= [A] Registro y auditoria L2-13
[l G RC 3 B o \[BC] Continuidad del negocio L2-13
1 G AD 5 o #%G] Organizacién L2-13
O c a0 5 W o #1%[E] Relaciones Externas L2-13
O ¢ A 5 W o= #INEW) Adquisicién / desarrollo L2-13
1 G PR °'%[FDS] Servicios potencialmente peligrosos n.a.

|:| G PR *:::::[IF'] Sistema de proteccion de frontera logica n.a.

O F EL ©- &= [PPS) Proteccion del perimetro fisico s

O G EL | o~ # N [TEMPEST] Proteccién de emanaciones (TEMPEST) [PE-19] L2-13
1 e EiERE

Nota: Elaboracién propia.

Una amenaza puede ser controlada por varios tipos de salvaguardas, para el correcto
cumplimiento de estas salvaguardas es necesario proponer diversas tareas que mitiguen la
amenaza. En el Anexo K se presenta el listado de activos, amenazas, tipo de salvaguarda y
tareas propuestas para su cumplimiento, mientras que en la Tabla 41 se presenta una muestra
de este listado.
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Tabla 41

Identificacién de Tareas por Salvaguardas para los laboratorios de informatica FICA-UTN

RIESGO ACTIVO TRATAMIENTO SALVAGUARDA TIPO DE TAREA PROPUESTA
AFECTADO PROTECCION
[A.11] Acceso Documentos de Minimizar [AC] Control de EL Establecimiento de una normativa para la
no autorizado  administracion acceso légico administracion de cuentas de acceso a los
interna Equipos PC y Servidores
[IA] Identificacién EL Restricciones de acceso a Equipos y
Datos de T . X ; i .
: L, y autenticacién Servidores mediante asignacién de perfiles
configuracién :
de usuario
[A.13] Repudio Mantenimiento Minimizar [G] Organizacion AD Establecimiento de una normativa para el
(negaciébn  de preventivo y uso de firmas electronicas en documentos
actuaciones) correctivo  de
hardware y
software
. [A] Registro vy MN Implementacién de registro de actividades
Telefonia - ) "
auditoria mediante bitdcoras
: [K] Proteccion de EL Implementaciéon del cifrado hash para el
Servidores . ~
; claves almacenamiento de contrasefias
internos ; e
criptograficas
[A.15] , Minimizar [D] Proteccién de PR Disefio de un Sistema de Gestién de
S Nube Microsoft . 9 ) i
Modificacion de OneDrive la informacion Seguridad de la Informacion para los
la informacion laboratorios de informatica FICA-UTN
Mantenimiento [D] Proteccién de PR Disefio de un Sistema de Gestién de
preventivo y la informacion Seguridad de la Informacion para los
correctivo  de laboratorios de informatica FICA-UTN
hardware y
software
[D] Proteccién de PR Disefio de un Sistema de Gestién de
Telefonia la informacion Seguridad de la Informacion para los
laboratorios de informatica FICA-UTN
, [D] Proteccién de PR Disefio de un Sistema de Gestién de
Servidores . i ) .
Nternos la informacion Seguridad de la Informacién para los

laboratorios de informatica FICA-UTN
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[A.18] . Evitar [D] Proteccion de PR Aseguramiento de respaldos de
L Nube Microsoft ; - . ., o
Destruccion de . la informacion informacion en el servicio de
. ., OneDrive i
la informacion almacenamiento
[A.19] Evitar [P] Gestion del PR Implementacion  de  Acuerdos  de
Revelacion de Jefe de Personal confidencialidad a los miembros
informacion Laboratorios encargados de los laboratorios de
informatica FICA-UTN
Asistente de [P] Gestion del PR Implementacion de  Acuerdos de
Ensefianza de Personal confidencialidad a los miembros

los laboratorios encargados de los laboratorios de

7

informatica FICA-UTN

Asistente de [P] Gestion del PR Implementacion  de  Acuerdos  de
Enseflanza de Personal confidencialidad a los miembros
los laboratorios encargados de los laboratorios de
8 informatica FICA-UTN

[BC] Continuidad RC Establecimiento de una normativa para

Usuarios

del negocio

imponer sanciones ante dafios a los

Laboratorios .
activos

Nota: Elaboracion propia.

Las tareas fueron propuestas a manera de que se pueda atacar a mas de una amenaza, se realizé la recopilacion de estas
obteniendo un total de 33 tareas, distribuidas entre 17 de los 25 tipos de salvaguardas aplicables a este caso de estudio. Estas tareas
fueron revisadas por los encargados de los laboratorios de informatica FICA-UTN para determinar si alguna de estas tareas ya esta

implantada. Esta informacion se la encuentra en la Tabla 42.
Tabla 42

Sintetizacién de Tareas propuestas para el cumplimiento de salvaguardas en los laboratorios de informatica FICA-UTN

TIPO DE

SALVAGUARDA PROTECCION TAREA PROPUESTA (EXISTE?
[D] Proteccibn de Ia PR Aseguramiento de respaldos de informacion en el servicio de S|
informacion almacenamiento
[AUX] Elementos auxiliares PR Correccion de la carga de dispositivos electronicos en la distribucion de NO

red eléctrica
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V] Gestion de PR Desarrollar un manual de emergencia para las redes eléctricas S|
vulnerabilidades

[SW] Proteccion de las CR Desarrollo de la documentacién de programas y archivos NO
aplicaciones informéticas

V] Gestion de Ml Desarrollo de lista de contactos de emergencia (policia, bomberos, NO
vulnerabilidades emergencia)

[AUX] Elementos auxiliares IM Desarrollo de un Plan de Emergencia en caso de fallas eléctricas NO
[D] Proteccion de la PR Disefio de un Sistema de Gestion de Seguridad de la Informacion para NO
informacion los laboratorios de informética FICA-UTN

[D] Proteccion de la RC Establecer manuales de respaldo y duplicado de los sistemas, NO
informacién programas y archivos

[SW] Proteccion de las PR Establecer un proceso de hardering para los Equipos PC de los NO
aplicaciones informaticas laboratorios de informatica FICA-UTN y el area de oficinas y soporte

V] Gestion de CR Establecimiento de un Plan de simulacros ante desastres industriales /
vulnerabilidades (Fuego, dafios por agua, explosiones, sobrecarga eléctrica)

V] Gestion de CR Establecimiento de un Plan de simulacros ante desastres naturales /
vulnerabilidades (Incendio, sismo, tormenta eléctrica)

[HW] Proteccion de los PR Establecimiento de buenas practicas para la adquisicion de Hardware /
equipos informaticos

V] Gestion de CR Establecimiento de politicas de uso para los usuarios de los laboratorios S|
vulnerabilidades de informatica FICA-UTN

V] Gestion de CR Establecimiento de un Plan de emergencia ante desastres industriales /
vulnerabilidades (Fuego, dafios por agua, explosiones, sobrecarga eléctrica)

V] Gestion de CR Establecimiento de un Plan de Mantenimiento de Hardware y Software S|
vulnerabilidades

[S] Proteccion de los PR Establecimiento de un Plan de renovacion de equipos de hardware por NO
servicios vida atil

[BC] Continuidad del RC Establecimiento de un Plan de Respuesta ante incidentes de NO
negocio ciberataques

[HW] Proteccion de los PR Establecimiento de un Plan de Seguimiento y Monitoreo de Equipos de /
equipos informaticos hardware

[PPE] Proteccion fisica de EL Establecimiento de un Protocolo de ubicacion correcta para los equipos /
los equipos de hardware

[G] Organizacién AD Establecimiento de una normativa para el uso de firmas electrénicas en /

documentos

104



[BC] Continuidad  del

RC

Establecimiento de una normativa para imponer sanciones ante dafios

negocio a los activos NO

[AC] Control de acceso EL Establecimiento de una normativa para la administracion de cuentas de S|

I6gico acceso a los Equipos PC y Servidores

[BC] Continuidad del RC Implantacion de un software de antivirus y antimalware efectivo /

negocio

[P] Gestién del Personal PR Implementacién de Acuerdos de confidencialidad a los miembros NO
encargados de los laboratorios de informética FICA-UTN

[PPS] Proteccion del EL Implementacién de controles de acceso fisico, biométrico y de vigilancia S|

perimetro fisico en las instalaciones

[IP] Sistema de proteccion PR Implementaciéon de firewall para la red interna de los laboratorios de S|

de frontera légica informatica FICA-UTN

[A] Registro y auditoria MN Implementacion de registro de actividades mediante bitadcoras /

[SW] Proteccién de las PR Implementacién de un Sistema de deteccion y prevencion de intrusiones NO

aplicaciones informaticas (IDS/IPS)

[AUX] Elementos auxiliares PR Implementacion de UPS para mantener operativos los servicios /

[K] Proteccion de claves EL Implementacion del cifrado hash para el almacenamiento de NO

criptograficas contrasefas

[PPE] Proteccion fisica de EL Instalacion de detectores de humo, alarmas contra incendios, extintores /

los equipos

[PPE] Proteccion fisica de EL Instalacion de equipo de aire acondicionado para evitar recalentamiento NO

los equipos de equipos

[1A] Identificacion y EL Restricciones de acceso a Equipos y Servidores mediante asignacion S|

autenticacion

de perfiles de usuario

Nota: Los valores en “; Existente?” son; Si: Ya existe un proceso relacionado a esa tarea de salvaguarda, No: No existe un proceso

relacionado a esa tarea de salvaguarda, /: Existe un proceso que no es éptimo para cumplir con esa tarea de salvaguarda. Elaboracion

propia.
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Para finalizar la identificacién de salvaguardas, se tomara aquellas que no existan o que
tengan un proceso que no sea 6ptimo, el recuento es de 25 tareas que seran explicadas
brevemente en el Anexo L a manera de Tabla con presupuestos, personal y tiempos estimados

con base en referencias de consultas de internet.

La implementacion de todas estas tareas tendria un costo aproximado $39,100.00,
mientras que el tiempo es variable si se decide realizar una implementacion con varias tareas a
la vez.

3.2.9. Valoracién de Salvaguardas

Una vez presentes las tareas propuestas para el cumplimiento de salvaguardas, es

necesario determinar la eficiencia que tienen.

La eficacia de las salvaguardas dependera de que tan idéneas sean y que tan bien

implantadas estén. En la Tabla 43 se aprecia el grado de eficacia de las salvaguardas.
Tabla 43

Eficacia de las salvaguardas

Factor Nivel Significado
0% LO Inexistente
20% L1 Inicial / ad hoc
40% L2 Reproducible, pero intuitivo
60% L3 Proceso definido
80% L4 Gestionable y medible
100% L5 Optimizado

Nota: Tomada de Metodologia de Analisis y Gestidon de Riesgos de los Sistemas de Informacion.
Libro 1 Método (p.34), por Direccion General de Modernizacion Administrativa, Procedimientos

e Impulso de la Administracion Electrénica, 2012.

La valoracién de eficacia se realiz6 en dos dimensiones: actual y proyeccion. La actual
hace referencia al valor actual de la salvaguarda en caso de estar implementada, y la Proyeccion
es el valor que se espera obtener cuando se la implemente. Estas valoraciones fueron
determinadas en conjunto con el equipo responsable de los laboratorios de informética FICA-

UTN, y se pueden apreciar en la Tabla 44.
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Tabla 44

Valoracién eficacia de tareas para las salvaguardas en laboratorios de informética FICA-UTN

N TAREAS PROPUESTAS ACTUAL OBJETIVO
1  Aseguramiento de respaldos de informacién en el servicio de almacenamiento 2 3
2  Correccion de la carga de dispositivos electrénicos en la distribucién de red eléctrica 0 3
3  Desarrollar un manual de emergencia para las redes eléctricas 2 3
4  Desarrollo de la documentacion de programas y archivos 0 2
5 Desarrollo de lista de contactos de emergencia (policia, bomberos, emergencia) 0 2
6 Desarrollo de un Plan de Emergencia en caso de fallas eléctricas 0 4
Disefio de un Sistema de Gestidén de Seguridad de la Informacién para los laboratorios de informatica
7 0 4
FICA-UTN
8  Establecer manuales de respaldo y duplicado de los sistemas, programas y archivos 0 4
9 Establece’r un proceso de hardering para los Equipos PC de los laboratorios de informatica FICA- 0 3
UTN vy el area de oficinas y soporte
10 Establc_ecimiento de un Pla,n d_e simulacros ante desastres industriales (Fuego, dafios por agua, 1 4
explosiones, sobrecarga eléctrica)
11 Es,tab_lecimiento de un Plan de simulacros ante desastres naturales (Incendio, sismo, tormenta 1 3
eléctrica)
12 Establecimiento de buenas practicas para la adquisicién de Hardware 1 4
13 Establecimiento de politicas de uso para los usuarios de los laboratorios de informatica FICA-UTN 2 2
14 Establgcimiento de un Plap d_e emergencia ante desastres industriales (Fuego, dafios por agua, 1 3
explosiones, sobrecarga eléctrica)
15 Establecimiento de un Plan de Mantenimiento de Hardware y Software 2 4
16 Establecimiento de un Plan de renovacion de equipos de hardware por vida atil 0 3
17 Establecimiento de un Plan de Respuesta ante incidentes de ciberataques 0 3
18 Establecimiento de un Plan de Seguimiento y Monitoreo de Equipos de hardware 1 4
19 Establecimiento de un Protocolo de ubicacion correcta para los equipos de hardware 1 4
20 Establecimiento de una normativa para el uso de firmas electrénicas en documentos 1 3
21 Establecimiento de una normativa para imponer sanciones ante dafios a los activos 0 4
29 Establecimiento de una normativa para la administracion de cuentas de acceso a los Equipos PC y 2 3

Servidores
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23 Implantacion de un software de antivirus y antimalware efectivo

Implementacion de Acuerdos de confidencialidad a los miembros encargados de los laboratorios de
24 . Lo

informética FICA-UTN

25 Implementacion de controles de acceso fisico, biométrico y de vigilancia en las instalaciones

26 Implementacion de firewall para la red interna de los laboratorios de informatica FICA-UTN

27 Implementacion de registro de actividades mediante bitacoras

28 Implementacién de un Sistema de deteccién y prevencién de intrusiones (IDS/IPS)

29 Implementaciéon de UPS para mantener operativos los servicios
30 Implementacion del cifrado hash para el almacenamiento de contrasefias

31 Instalacion de detectores de humo, alarmas contra incendios, extintores

32 Instalacion de equipo de aire acondicionado para evitar recalentamiento de equipos

33 Restricciones de acceso a Equipos y Servidores mediante asignacion de perfiles de usuario
Nota: Elaboracién propia.

N|OIFRPIOIFRP| O|IFLr|ININ| O (k-
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Una vez valoradas las tareas propuestas, se puede sacar un promedio de las tareas correspondientes a cada salvaguarda,

para obtener la valoracién general de estas. Esta valoracion se encuentra en la Tabla 45.
Tabla 45

Valoracién eficacia las salvaguardas en laboratorios de informatica FICA-UTN

N SALVAGUARDA ACTUAL OBJETIVO
1 [A] Registro y auditoria 0 3
2 [AC] Control de acceso légico 0 3
3  [AUX] Elementos auxiliares 1 3
4  [BC] Continuidad del negocio 1 3
5 [D] Proteccion de la informacién 1 4
6 [HW] Proteccion de los equipos informaticos 0 4
7  [G] Organizacién 2 2
8 [lA] Identificacion y autenticacion 2 4
9 [K] Proteccion de claves criptogréaficas 3 3
10 [P] Gestion del Personal 0 3
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11 [L] Proteccién de las instalaciones 4 4
12 [IP] Sistema de proteccion de frontera légica 0 4
13 [PPW] Proteccion fisica de los equipos 1 3
14 [PSS] Proteccion del perimetro fisico 4 4
15 [S] Proteccion de los servicios 2 3
16 [SW] Proteccion de las aplicaciones informaticas 0 4
17 [V] Gestion de vulnerabilidades 1 3

Nota: Elaboracién propia.
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De igual manera, en la Figura 50 se puede observar que el software PILAR permite el
ingreso de estos valores, ademas de proponer uno recomendado, y asi poder obtener un

resultado a manera de grafico para el célculo del impacto y riesgo residual.

Figura 50

Valoracién de eficacia de salvaguardas de los laboratorios de informatica FICA-UTN en el
software PILAR

¥ [UTN] A.3.1. Salvaguardas > A.3.1.1. valoracion (fases)

Editar Expandir Ver Exportar Importar Estadisticas

[base] Seguridad Laboratorios Informatica FICA-UTH solo si...

salvaguarda |dudm{f||en..l haselooml CUIT.. \|
Ll SALVAGUARDAS LO-L3 L2-14 L2115
] G EL o~ M (4] Identificacion y autenticacion 12 | L3 L2144
D T EL T O-%[AC] Control de acceso Idgico L1 L3 L2-L4
] G PR - *%[[}] Proteccion de Ja Informacion L0 L4 L2-L5
] G EL o- ] Proteccién de claves criptogréficas [SC-12] Lo L3  na
=] c (R | 5 o #% (3] Proteccion de Ios Servicios L2 | L3 L2143
D G PR L1 - o= [SW] Proteccion de las Aplicaciones Informéaticas (SW) L1 L4 L2-L4
D G PR 5 - o= [HW] Proteccidn de los Equipos Informaticos (HW) L2 L4 L2-L3
] G PR -- *%[COM] Proteccion de las Comunicaciones L1 L2 L2-L5
] G PR L] - “_'[M] Proteccion de los Soportes de Informacion na. na. L2-14
9] ¢ | PR | 5 W o M [AUX] Elementos Auxiiares L2 | L3 L2143
] F e | 5 o= #1% [PPE] Proteccion fisica de los equipos 0 | L3 [L213
D F PR 5 - o=, [L] Proteccidn de las Instalaciones L2 L4 L2-L3
0 P | B8 o [P] Gestion del Personal L1 | L3 |L21a
| G | CR [ & o “ ' [IM] Gestidn de incidentes na. | na. L2-14
=] T PR T o R 100ls] Herramientas de seguridad na.  na L214
] ¢ | crR| 3 o= #% V] Gestién de vulnerabilidades 1 | 13 [L213
D T MN 4 - o=, [A] Registro y auditoria L1 L3 L2-L3
] G RC 3 e '[BC] Continuidad del negocio L1 L2 L2-L3
|| G AD 5 o—ﬂ[G] Organizacion L1 L2 L2-L3
9] G AD & o *1% [E] Relaciones Externas na.  na L213
D G AD 5 - ﬁ[NEW] Adquisicion / desarrolio na.  na L2-13
D G PR O-%[PDE] Servicios potencialmente peligrosos na. na.  na
] G PR ©- 222 [IP] Sistema de proteccion de frontera lagica L3 L4 | na
| F EL ©- ZEE[PPS] Profeccion del perimetro fisico L2 | L4 na
[l G | EL | 3 o % TEMPEST] Proteccion de emanaciones (TEMPEST) [PE-19] na. | na L3
1 o H ©®6
L 2

Nota: Elaboracion propia.

3.2.10. Estimacion del Impacto Residual

Si se llega a desplegar las tareas propuestas para el cumplimiento de las salvaguardas,
el sistema modifica su impacto potencial (original) a un impacto residual. A razén de que el
software PILAR simula que las salvaguardas fueron implementadas, ofrecié una valoracion del

impacto residual acumulado y el impacto residual repercutido.

El impacto residual acumulado se lo presenta en la Figura 51, mientras que el impacto

residual repercutido en la Figura 52.
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Figura 51

Impacto residual acumulado de afectacion de activos de los laboratorios de informatica FICA-
UTN en el software PILAR

P [UTN] A4.1. Valores acumulado

Ver Exportar
“potencal | current | target | PILAR
activo o0 m © L] m m L]
m m ] m O]
£ ¢ o I8 Activos esenciales 51
| > | [ESSENTIAL-DATA.001] Datos de acceso a servidores y sistemas o]
o | [ESSENTIAL-BDD-001] Base de datos de los sistemas informaticos de la Facultad ®
[l | & o D1 Datos / ntormacion @ @ “l 51
O o A [DNFO-001] Documentos de administracion interna 0] @ il 51
o o A [D-CONF-.001] Datos de configuracion 7 o] 0] O]
¢ [1S] Servicios intarnos o] [G] 0] U] O]
| A [SINT-001] intern
(™ o A [S-SUPP-001] M © [C] 0] m O]
=] o A ISTELF00 T 0] 18] [0 [ul (O]
=] o A [5-SRV-001] Ses [C] 5] 18] m L]
T ¢ o [FlEquipamiento m [G] 0] m
1 7 3 [SW] Aplicaciones 1 [G] 0]
> A [SWNST-001] Sistema Reserva Instalaciones FICA 0] [C] 0]
o A [SW-BIO-001] Sistema Administracion Biométricos 0] O] [0
=] o A [SW-CAP-001] Portal Web para Capacitaciones 161 (5] 0]
0 o A [SW.REV-001] Revista electronica de Ia FICA [G] [G] [G]
o A [SW-OFL001] Aplicaciones de ofimatica | académicas El 161 [0
= ¢ (3 (W] Equipas m 2] 0]
o A_[MW-PC-001] Equipos PC y diddcticos U] B 5]
[ o A [AW-SEG-001) Equipos de seguridad U] o] 8]
=] o A [AW-TELECOM.001] Equipos para redes de telecomunicaciones m Bl 151
¢ 3 [COM] Comunicaciones G} (3] O] m
> A [COMREDINT-001] Red interna Laboratorias © " ] Ul
o ¢ 3 [AUK] Elementos auxiliares m (o] 5]
| o A [AUX-EGELEC-001] Equipamiento eléctrico [y} ]
o A [AUX-MOB-001] Mobiliario para los equipos. m [U] 8
¢ s [MEDIA] Soportes de Informacion m m m
| & A [MEDIAINF.-001] Nube Microsoft OneDrive m m m
U | § & I instalaciones 16 ®
=] & A [L-LAB901] Espacios fisicos Laboratorio 128 161 (0]
O & A [L-SERV-001] Area de servidores y comunicaciones 0] [0
5] o A [L-AS0-001] Area de soporte y mantenimiento [C] ]
| |§ & [Pl Personal 151 (U] O}
| o A [P-JEFLAB-001] Jefe de Laboratorios 15 18] 0}
[m] o A [P-ASISLAB001] Asistente de Labaratorios 1 15 5] 15
] o A [P-ASISLAB-002) Asistente de Laboratorios 2 151 O] O]
[m] o A [P-USER-001] Usuarios Laboratorios 5l O] M1
L |

Nota: Elaboracion propia.
Figura 52

Impacto residual repercutido de afectacién de activos de los laboratorios de informatica FICA-
UTN en el software PILAR

P [UTN] A4.2. Valores repercuti

Exportar
potencial | current |{ target | PILAR
I activo 0] m G} 141 m [0} [5]
[] acTivos m M (] m Q]
[] o | [ESSENTIAL-DATA-D0] Datos de accesa a servidores y sistemas G G Ul U] G]
[] & | [ESSENTIAL-BDD-001] Base de datos de los sistemas informaticos de la Facultad m m 5] 7 151
[] o A [D-NFO-001] Documentos de administracion interna 0] 2 [4] 51
[] o A [D-CONF-001] Datos de configuracion 2 @ 41 51
[] |& A [SINT-001] Internet
[] & A [5-SUPP-001] Mantenimiento preventivo y correctivo de hardware y software G G 0] ] [G]
[l & A [S-TELF-001] Telefonia O] O] [G] m 151
[] o A [5-SRV-001] Servidores internos 6] [6] 6] 1 ]
[] o A [SW-INST-001] Sistema Reserva Instalaciones FICA G G G
[] o A [SW-BIO-001] Sistema Administracion Biométricos 5] 5] O]
[] o A [SW-CAP-001] Portal Web para Capacitaciones 6] 6] [6]
[] |e A [SW-REV-001] Revista electrénica de la FICA 6] 6] 6]
[] & A [SW-OFL00M] Aplicaciones de ofimatica | académicas G 6] [C]
[] & A [HW-PC-001] Equipos PC y didacticos m B3] 5]
[] & A [HW-SEG-001] Equipos de seguridad 1] &) 5]
[] o A [HW-TELECOM-001] Equipos para redes de telecomunicaciones ] Bl 5]
[] |& A [COM-REDINT-001] Red interna Laboratorios 6] M 6] (]
[] & A [AUX-EGELEC-001] Equipamiento eléctrico 1] 31 5]
[] & A [AUX-MOB-001] Mobiliario para los equipos ] O] 5]
[] o A [MEDIA-INF-001] Nube Microsoft OneDrive m 1] (]
[] o A [L-LAB-00M]Espacios fisicos Laboratorio 1a 9 G G
[] | A [L-SERV-001] Area de servidores y comunicaciones 6] 6]
[] o A [L-A50-001] Area de soporie y mantenimiento [6] 61
[] |& A [P-JEFLAB-001] Jefe de Laboratorios 5] [6] [6]
[] = A [P-ASISLAB-001] Asistente de Laboratorios 1 5] 51 51
[ o A [P-ASISLAB-002] Asistente de Laboratorios 2 151 5] 151
[ [= A [P-USER-001] Usuarios Laboratorios 5] 5] 2]
[+ gestionar leyenda @ <?>

Nota: Elaboracién propia.

En la Figura 53 se presenta el grafico resumen de los impactos potencial, actual, objetivo

y recomendado por el software PILAR.
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Figura 53

Grafico valores de impactos de afectacion de activos de los laboratorios de informética FICA-
UTN

ESSEMTIAL-DATA-001

P-USER-001 ESSENTIAL-BDD-001
B notencial
P-ASISLAB-002 D-INFO-00
I current
P-ASISLAB-0OM D-CONF-001
oy target
P-JEFLAB-001 S-INT-001 B FILAR

L-AS0-001 S-SUPP-001
L-SERY-001 S-TELF-0M1
L-LAB-001 S-5RW-001
MEDIA-IMF-001 SWL.EW-INST-001
ALK ALX-MOB-001 SW.SW-BIC-001
AL AL -EQELEC-001 SW.SW-CAP-001
COM.COM-REDINT-001 SW.SW-REY-001

HMN HW-TELECCOM-001 SW.SW-0F1-001
HW HW-SEG-001 HW HMN-PC-001

Nota: Elaboracién propia

3.2.11. Estimacion del Riesgo Residual

Al igual que el impacto residual, el software PILAR simula que las salvaguardas fueron
implementadas y ofrecid una valoracion del riesgo residual acumulado y el riesgo residual

repercutido.

El riesgo residual acumulado se lo presenta en la Figura 54, mientras que el riesgo

residual repercutido en la Figura 55.
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Figura 54

Riesgo residual acumulado de afectacién de activos de los laboratorios de informatica FICA-UTN

en el software PILAR

Ver Exportar
[ potencial | current | target | PILAR
activo o1 m < " m (L] [oF]
=N 53} [ “8) wn u2)
[ 4 = [B] Activos esenciales. 8.3
[ o | [ESSENTIAL-DATA-001] Datos de acceso a servidores y sistemas B3
| O o | [ESSENTIAL-BDD-0IM] Base de datos de los sistemas informiticos de la Facultad 8.3y
[] ¢ 5 [D] Datos ! Informacién 24} 8.3 45} 44
L1 § 051 Servicios internos. 44 (3.9} a5 “n “a
[m] A [SINT-001] Internet
[} o~ A [S-SUPP-001] Mantenimiento preventivo y correctivo de hardware y software 44 39} 3.6} “n “an
[m] o A [STELF-001] Telefonia 4 39} 25 “n “2
[ o A [5-SRV-001] Servidores internos “a 69 a5 “n “a
[] ¢ = [E] Equipamiento &1} 34 42} “n
(I o £3 [SW) Aplicaciones B4 o4 o8
= o A [SWINST-001] Sistema Reserva Instalaciones FICA B4} B4) a.8)
O o A [SW-BIO-001] Sistema Administracion Blométricos B4} B4} 2.8}
[m] o A [SW-CAP-001] Portal Web para Capacitaciones 34} 34} 2.8}
[m] o A [SW-REV-001] Revista electrénica de la FICA 0] ) 2.8)
3] o A [SW-OFI-001] Aplicaciones de ofimética / académicas B4} B34} 2.8}
=] ¢ 3 (MW Equipos “2) L) “2
| O o A [HW-PC001] Equipas PC y didicticos "2 1.8 "2
[ o A [HW-SEG-001] Equipos de seguridad “ 0.8} 2.6
| O o A [HW-TELECOM-001] Equipos para redes de telecomunicaciones “y 1.8} [0
[m] 43 [COM] Comunicaciones 5.1} {29y 42y @0
| 1 o A [COM-REDINT-001) Red interna Laboratorios | s | (2.9) 4.2} {40
[m] ¢ £ [AUX] Elementos auxiliares 4.3 @1 @3}
[m] o A [AUX-EQELEC-001) Equipamiento eléctrico “3 21 B3
[m] o A [AUX-MOB-001] Mobiliario para los equipos “n (0.36) 03
[J ¢ . [MEDIA] Soportes de Informacién 5.3} {59} 14,8)
O o A [MEDIAINF-001] Nube Microsoft OneDrive I “8)
| [] ¢ &= [Linstalaciones 39 143}
[ o A [L-LAB-001] Espacios fisicos Laboratorio 129 B33 “3}
[ & A [L-SERV-001] Area de servidores y comunicaciones 33} 3}
[m] o A [L-AS0-001] Area de soporte y mantenimiento B3} 3
[l ¢ - [FlPersonal B2 8} “2)
=] > A [P-JEFLAB-001] Jefe de Laboratorios 62 o8 2
[m] o A [P-ASISLAB-001] Asistente de Laboratarios 1 () B33} "2
3] o A [P-ASISLAB-002] Asistente de Laboratorios 2 (] B3} “z
[m] o A [P-USER-001] Usuarios Laboratorios 30 83 25
-["1]+ []+1  dominio |fuente gestionar leyenda @ @
L |

Nota: Elaboracion propia.
Figura 55

Riesgo residual repercutido de afectacion de activos de los laboratorios de informatica FICA-UTN

en el software PILAR

Valores repercutid

Exportar
potencial | current [ farget | PILAR
[ activo [ 0] [ 0] [ G [ m ™ 0P
[ ] lacTivos 15,3} 5,9} 4,8} “7 4
[ |o | [ESSENTIAL-DATA-001] Datos de acceso a servidores y sistemas “7 {4,8) “n 3.8}
[] |o | [ESSENTIAL-BOD-001] Base de datos de los sistemas informaticos de la Facultad [N o I I {36} @ 4
[J |e A [D-INFO-001] Documentos de administracion interna 14} 83 4,5 [
[J |& A [D-CONF-001] Datos de configuracién 241 83 451 “a
[ |e A [SINT-001] Internet
[] |& A [5-SUPP-001] Mantenimiento preventivo y correctivo de hardware y software 44 59 35 @1 @2
[] |e A [STELF-001] Telefonia 44 59 35 41 @2
[] | e A [5-SRV-001] Servidores internos “4 a9 3.5 @1 “2
[] |& A [SWANST-001] Sistema Reserva Instalaciones FICA B34 B4 38
[] & A [SW-BIO-001] Sistema Administracién Biométricos [E2)) B4 38
[J | A [SW-CAP-001] Portal Web para Capacitaciones B4} B4 3,8
[] | & A [SW-REV-D0M] Revista electronica de la FICA B34 B34 3.8}
[J e A [SW-OFI-001] Aplicaciones de ofimatica | académicas 34} B4 3,8)
[] | e A [HW-PC-001] Equipos PCy didicticos 1“2y 1.8} 2
[J |& A [HW-SEG-001] Equipos de seguridad [ "8 38
[ |& A [MW-TELECOM-001] Equipos para redes de telecomunicaciones [ "8 &30
[J |e A [COM-REDINT-001] Red interna Laboratorios 29 4.2 “n
[] |e A [AUXEQELEC-001] Equipamiento eléctrico @3 21 3.3
[] |e A [AUX-MOB-001] Mobiliario para los equipos [Z5 10,85) 3.3
[] |e A [MEDIA-INF-001] Nube Microsoft OneDrive | s By .8
[] |& A [L-LAB-001] Espacios fisicos Laboratorio1a 9 3.9 @3
[] |& A [L-SERV-001] Area de servidores y comunicaciones G.9 43
[] o A [L-AS0-001] Area de soporte y mantenimiento 3.9} 4.3}
[] |& A [P-JEFLAB-001] Jefe de Laboratorios 3.2y {3.8) @2
[0 | & A [P-ASISLAB-001] Asistente de Laboratorios 1 3,0} £33 @2
[] | o A [P-ASISLAB-002] Asistente de Laboratarios 2 3,03 3.3} 2
[J | e A [P-USER-001] Usuarios Laboratorios 3.0y 3,3} 3.5}
- @@

Z

ota: Elaboracién propia.
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En la Figura 56 se presenta el grafico resumen de los riesgo potencial, actual, objetivo y

recomendado por el software PILAR.

Figura 56

Grafico valores de riesgo de afectacion de activos de los laboratorios de informatica FICA-UTN

ESSENTIAL-DATA-OD1
P-LISER-001 ESSENTIAL-BDD-001
P-ASISLAB-002 18 D-IMFO-001
D-CONF-001

P-ASISLAB-001

P-JEFLAB-001 S-INT-001

L-AS0-001 ‘ S-SUPP-001
L-SERY-001 I S-TELF-001
L-LAB-001 ﬂ S-5RV-001

MEDIA-IMNF-001

NN,
AL AL-MOB-001 -"-«_—_ ;/'/ ' SINSIN-BD-DU'I

AL ALUK-EQELEC-001

COM.COM-REDINT-001 ~— | — SWL.EW-REY-001
HMN HW-TELECOM-001 S SW-OFI-001
HMW.HW-SEG-001 HW.HW-PC-001

Nota: Elaboracion propia

3.3. Fase 3: Seguimiento y Revisién

B rotencial
Il current
o target
I FILAR

La fase de Seguimiento y Revision se desarrolla mediante las etapas de Monitoreo,

Validacién y Mejora Continua, su finalidad es corroborar el correcto cumplimiento de las

funciones para el que fue disefiado el Plan de Gestién de Riesgos (mitigacién y reduccion del

riesgo). El proceso ciclico se lo encuentra en la Figura 57.
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Figura 57

Proceso ciclico de Seguimiento y Revision Plan de Gestion de Riesgos Laboratorios de
Informética FICA-UTN.

Monitor
eo de
incident
es

Mejora
Continu
a

Validacion
de
resultados

Nota: Elaboracién propia.

Debido a la extensién de tiempo que significaria desarrollar el analisis de factibilidad y la
implantacién de las salvaguardas, este se propone como desarrollo de un trabajo futuro, mientras

gue el monitoreo seré una propuesta de disefio.
3.3.1. Monitoreo

El Plan de Gestion de Riesgos al estar disefiado para una organizacion pequefa, con un
promedio de 750 usuarios rotativos en un periodo de seis meses, se recomienda realizar el

monitoreo dos veces al afio.

Para el monitoreo se debe llevar un registro de los incidentes presentados durante los
seis meses, esté registro sera desarrollado por cualquier miembro del equipo responsable de los
laboratorios de informética FICA-UTN con ayuda de una plantilla de ficha elaborada en Microsoft
Excel, y almacenada en una carpeta compartida en el servicio de Microsoft One Drive
denominada “INC_RIESGOS_2023".

La plantilla se encuentra en la Tabla 46.
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Tabla 46

Plantilla registro de incidentes

Universidad Técnica del Norte

il z Facultad de Ingenieria en Ciencias Aplicadas
2 pmllBE 2 Carrera de Ingenieria de Software

=% % Trabajo de Titulacién

Q“;n,:“‘ P.DCF ® RESGISTRO DE INCIDENCIAS Y RIESGOS 2022-2023

Nota: La siguiente tabla tiene el fin de recaudar informacién acerca de incidentes ocurridos posterior implementacidn de la gestion de riesgos en los laboratorios de Informatica FICA-UTN.
Instrucciones: Por favor ingrese los datos segtin corresponda, escoger desde la lusta desplegable en los casos que sea posible, caso contrario llenar como se crea ¢

1/1/2022 10:30 Ludmila Starodub Equipos PC y didacticos [A.25] Robo de equipos [PPE] Proteccién Establecimiento de una Con la normativa de
. 100% 2 fisil:.a de los norrrjativa para imponer & sanciones .?e pudo recuperar
equipos sanciones ante dafios a los parte del dinero por el robo
Ejemplo activos de equipos
1
2
3
a4
5
(5]
7
8
9
10

Nota: Elaboracion propia.
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3.3.2. Valoracioén

Para la valoracién propia del Plan de Gestién de Riesgos se recomienda realizarlo con

un método de comparacién, para el cual se recomienda el siguiente proceso:

l. Seleccion de los riesgos de mayor peso en el proceso inicial (este trabajo de

titulacion) de la Gestion de Riesgos.

Il. Implantacion de las tareas propuestas para el cumplimiento de las salvaguardas,
segun los encargados de los laboratorios de informatica FICA-UTN consideren

factibles en el periodo de seis meses.
M. Determinacion del nuevo peso de los riesgos considerados en el paso |.
AV Andlisis y comparacion de los pesos en estos riesgos.
Se debe tomar en cuenta que la mas minima reduccion del peso de riesgo se considera
un éxito en la mitigacién de pérdidas causadas a partir de los riesgos.
3.3.3. Mejora Continua

La mejora continua del Plan de Gestion de Riesgos comprende el analisis de resultados
obtenidos por la Valoracion, para modificar el Plan Actual en el apartado de contramedidas que
mitiguen los riesgos residuales (salvaguardas) mediante la propuesta de nuevas tareas y de esta

manera reducir alin mas los riesgos que queden presentes.

3.4. Socializaciéon

El apartado de socializacion es de gran importancia para la finalizaciéon de la

Implementacion del Plan de Gestion de Riesgos, los objetivos de este son:

e Compartir los conocimientos adquiridos durante todo el proceso de desarrollo del Plan de

Gestion de Riesgos.
e Informar acerca de todas las actividades que ya se han desarrollado.

e Explicar en qué consiste cada una de las tareas propuestas para el cumplimiento de las

salvaguardas.

e Explicar la propuesta de guia para el apartado de Seguimiento y Revision del Plan de

Gestion de Riesgos.
e Aclarar dudas que puedan surgir.
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La socializacion se desarrolld6 de manera presencial a manera de exposicion con ayuda
de material didactico elaborado con ayuda de la herramienta visual “Canva”, este se encuentra
en el Anexo M, el publico solicitado para este proceso fueron las personas encargadas de los
laboratorios de informatica FICA-UTN (Jefe de Laboratorios y Asistentes de Ensefianza de los
Laboratorios). La duracion estimada de la socializaciéon fue de una hora y media mas el tiempo

de preguntas y dudas.

De igual manera, se desarrollé6 un documento entregable denominado “Plan de Gestion
de Riesgos Laboratorios de Informatica 2022-2023”, en el cual se detalla todas las actividades
realizadas a manera de informe. Este documento, junto con los archivos: hojas de célculo y
archivo .mgr referente al software PILAR, se entrega de manera oficial a la persona encargada

de los laboratorios (Jefe de Laboratorios).

Ademads, para contribuir a mejorar la conciencia sobre los riesgos presentes en los
laboratorios de informatica FICA-UTN, se desarrollé6 material POP (afiches vy tripticos) para los
usuarios de los laboratorios (docentes y estudiantes) con informacién relevante sobre riesgos y

formas sencillas de prevenirlos. Este material se encuentra en el Anexo
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CAPITULO 4

Resultados

4.1. Evaluacion del Plan de Gestion de Riesgos con el método Delphi

Una vez finalizado el desarrollo e implantaciéon del Plan de Gestion de Riesgos, es
importante asegurarse que su elaboracion fue exitosa, para poder verificar la validez de este
objeto (Plan de Gestion de Riesgos Tecnoldgicos) se optd por la Evaluacion con el método
Delphi.

El método Delphi es un método de recopilacién de informacion de manera interactiva e
iterativa, en el cual se utiliza la opinién de expertos en el area para lograr el objetivo de una
investigacion, cada uno de los expertos en diversas rondas responde a un cuestionario
desarrollado en relacion con el objeto de estudio y la retroalimentacion de este (Sterling et al.,
2022).

Romero (2021) considera a seis como los elementos pertenecientes al método Delphi de

consulta a expertos, estos son presentados en la Figura 58.
Figura 58

Elementos Método Delphi

Identificacion del problema de investigacion

* Definir el problema u objeto de estudio.

Seleccon del panel de expertos

* Descripcién de los perfiles de los expertos.

Construccion y administracion del primer cuestionario

 Desarrollo del primer cuestionario con items relevantes al objeto de estudio.
« Utilizacién de plataformas online para la aplicaicén de cuestionarios.

Analisis de informacion

» Consenso aceptable en torno al 70% del item.

Construccion y administracion del segundo cuestionario

* Realizada las modificaciones necesarias, se desarrolla un nuevo cuestionario basado en los cambios
realizados.

Andlisis final e Informe de resultados

* Elaboracion de conclusiones a partir del andlisis de resultados.
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Nota: Adaptada de “Elementos esenciales para elaborar un estudio con el método (e)Delphi”
(p.101), por Romero A., 2021, Sociedad Espafiola de Enfermeria Intensiva y Unidades

Coronarias.

4.1.1. Identificacion del Problema de Investigacién

Como primer paso del método Delphi, es necesario la identificacion del problema u
objetivo de investigacion, en este caso es evaluar la eficacia del Plan de Gestion de Riesgos
Tecnoldgicos en los Laboratorios de Informatica FICA-UTN, un informe elaborado con ayuda de
la metodologia MAGERIT version 3 y basado en las consideraciones de la Norma ISO 31000

para el andlisis y gestion de riesgos tecnolégicos dentro de este departamento.

4.1.2. Seleccion del panel de expertos

Campos et al. (2014) asegura gue el universo que funcionara como participantes del
método Delphi son aquellos expertos, estudiosos, interesados y/o afectados por el objetivo de
estudio. Dependiendo las necesidades de estudio, estos expertos pueden ser de indole

académica, profesional o ambos.

El responsable de cada estudio debe determinar las condiciones que debe tener un
experto para poder participar dentro de la validacion. En el estudio realizado por Zhang et al.
(2020, citados por Romero, 2021, p. 102) se considera varias especificaciones para la selecciéon

de expertos, con base en ellas, se defini6 las siguientes para este especifico caso de estudio:
a) Titulo de licenciatura o superior.

b) Experiencia profesional y comprometida en el campo de la tecnhologia y/o seguridad

informatica.
c) Capacidad de proporcionar opiniones y sugerencias integrales.
d) Alta motivacion y disposicion para participar en el estudio.

El nimero recomendado de expertos varia segun varios autores, Landeta (2002)
menciona que el numero recomendado es entre 7 y 30, Garcia & Fernandez (2008) recomiendan
de 15 a 25, pero Cabero & Barroso (2013) aseguran que la seleccidén de expertos es muy variante
debido a que muchas veces no se cuenta con la accesibilidad a expertos suficientes relacionados

con el objeto de estudio.

Se establecié contacto mediante correo electronico con un ndamero inicial de 7 expertos

de distintas organizaciones, pero se obtuvo respuesta de 4, la informacion relevante de dichos
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expertos se encuentra en la Tabla 47. Ademas, se realiz6 la encuesta al grupo de 14 estudiantes
de la asignatura de “Auditoria Informatica” de sexto nivel de la carrera de Ingenieria de Software
de la Universidad Técnica del Norte, debido a que estan obteniendo conocimientos relacionados

con el tema este trabajo de titulacion.
Tabla 47

Expertos seleccionados para la validacién con el Método Delphi

N Institucion Categoria de la Institucion Grado académico
E1  Universidad Técnica Institucion Publica de Magister en Evaluacion y
del Norte Educacion Superior Auditoria de Sistemas
Tecnolbgicos
E2 Universidad de las Institucion Publica de Magister en Evaluacion y
Fuerzas Armadas Educacion Superior Auditoria de Sistemas
ESPE Tecnoldgicos
E3 Universidad Técnica Institucion Publica de Magister en Evaluacion y
de Ambato Educacion Superior Auditoria de Sistemas
Tecnolbgicos
E4 Universidad de las Institucion Publica de Magister en Sistemas e
Fuerzas Armadas Educacién Superior Informatica
ESPE
E5 Universidad Técnica Institucion Publica de Estudiantes Ingenieria de
del Norte Educacion Superior Software

Nota: La tabla muestra la informacién de los expertos seleccionados, donde E son los expertos.

Elaboracién propia

Las rondas realizadas en el método Delphi varia dependiendo las necesidades y que tan
complejo sea el objeto de estudio, para este caso se utilizard la recomendacion expuesta por
Enrique & Trujillo (2018) de no utilizar mas de dos rondas si se quiere evitar que la validacion se
extienda mucho.

4.1.3. Construccion y administracion del cuestionario inicial

Una vez definido el objetivo de investigacion, se desarrollé un cuestionario de 10 items,
los cuales estaran enfocados al objetivo de investigacion, teniendo en cuenta los puntos mas
importantes del Plan de Gestién de Riesgos. Este cuestionario inicial se encuentra en el Anexo
O. Todo el proceso de recoleccion de datos fue desarrollado via electronica. La invitacion a la
participacion se realiz6 via e-mail. Se estipuld que el tiempo esperado entre el envio de
informacion y la recepcion de respuestas seria de una semana laborable; la informacion enviada
incluyé el documento del informe del Plan de Gestidén de Riesgos y un vinculo para el acceso al

cuestionario en Google Forms.
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A excepcion del item 10 (argumento personal), para la evaluacion de los demas items se

propuso la escala de Likert de 5 puntos expuesta en la Tabla 48.
Tabla 48

Escala de Likert para la valoracién de cuestionarios

Valor Escala de Likert
Totalmente de acuerdo

De acuerdo

Indiferente o neutro

En desacuerdo
Totalmente en desacuerdo

G W|IN(F

Nota: Elaboracion propia.

4.1.4. Andlisis de informacioén

El analisis de informacion fue desarrollado con estrategias descriptivas, cualitativas y

cuantitativas a razon de interpretar los resultados obtenidos por parte de los cuestionarios.

Para la validez de cada pregunta, Polit & Beck (2006, citados en Silva & Montilha, 2021,
p.6), proponen los indices de Validez de Contenido (CVI) por item y total. Las férmulas para

estos indices son las siguientes:

vl numero de respuestas positivas

numero total de respuestas

numero de respuestas positivas
CVITotal =

(numero de expertos X numero de items)

De acuerdo con la literatura, para que un instrumento de evaluacion se considere valido,
su CVI total debe ser mayor o igual que 90%, y para la validez de cada item, este debe tener un
CVI mayor o igual que 78%. Si estos valores se cumplen, se considera que se ha llegado a un
consenso, por otra parte, si no se cumple, se puede solicitar comentarios o propuestas de mejora

para modificar y/o remover items.
De igual manera, se opté por la utilizacion de técnicas auxiliares como:

e Estadistica descriptiva: Es la rama de la estadistica que permite resumir de forma clara
la informacioén recopilada (Reddn et al., 2016). Al utilizar variables cuantitativas como lo es
la escala de Likert, se optd por hacer uso de las medidas de tendencia central como lo

son: la media aritmética, mediana y moda.
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e Alfa de Cronbach: “Es un coeficiente estadistico para estimar la confiabilidad de una

prueba, o de cualquier compuesto obtenido a partir de la suma de varias mediciones”

(Cervantes, 2005). El valor producido por este estadistico varia entre 0 y 1, a lo cual

Campo & Oviedo (2008, citados en Tuapanta et al., 2017, p.39), consideran que el valor

minimo aceptable se debe encontrar entre 0,70 y 0,90.

Los resultados obtenidos fueron los siguientes.

Primero se realizé un analisis de las 14 respuestas obtenidas por el cuestionario aplicado

a los estudiantes de “Auditoria Informatica”, estas se muestran en la Tabla 49.

Tabla 49

Resultados primer cuestionario a estudiantes de la asignatura de Auditoria Informatica

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10

El 1 3 2 1 1 1 1 1 1 No cambiaria nada

E2 1 2 2 2 1 2 1 2 3 No

E3 1 2 2 2 2 3 2 2 2 Ninguno

E4 2 2 2 2 3 2 2 1 2 Nonada
Por el momento no, todo

E5 1 3 2 2 1 2 2 1 1 esth en base a Io
establecido

E6 1 3 2 1 2 2 2 2 2 ninguno

E7 2 2 1 1 2 1 2 3 3 No seria necesario
No, porque me parece que
esta acertados, debido a

E8 1 3 3 2 2 1 3 1 1 que se enfoca en los riesgos
inherentes que prestan los
laboratorios de la FICA.

E9 1 2 3 2 2 2 1 2 1 .

E10 2 2 1 2 1 2 2 2 2 Ninguno

E1l1 1 1 1 1 1 1 1 1 1  Todo estéa correcto

E12 2 3 3 2 2 2 2 2 2 No
En el proceso de ejecucion y
reconocimiento de riesgos,

E13 3 4 1 2 2 2 3 2 3 se deberia poner mayor
enfoque en la evaluacién y
revisién de campo.

El4 3 3 3 3 2 2 2 2 2 No

Moda 1 3 2 2 2 2 2 2 2 No

Nota: La tabla muestra los datos tabulados, donde P son las preguntas y E son los

estudiantes. Elaboracion propia.

123



Con estadistica descriptiva se realiz6 el calculo de la Moda de las respuestas para
determinar el valor tipico del grupo en cada item, de esta manera se generaliza las respuestas

de los estudiantes para poder colocarlas como un experto mas en el analisis posterior.
Los resultados obtenidos por parte de los expertos se presentan en la Tabla 50.
Tabla 50

Resultados primer cuestionario a expertos

PL P2 P3 P4 P5 P6 P7 P8 P9 P10

El 1 2 2 2 2 2 2 2 2 No, no tengo sugerencias
E2 1 5 5 5 1 1 5 5 1 Actua.lizar estandares de
seguridad

Explicar como se desarrollo
las diferentes valoraciones.
Le agregaria de forma mas
especifica el control de las
licencias de su software y su
respectiva renovacion.

E5 1 3 2 2 2 2 2 2 2 No

Nota: La tabla muestra los datos tabulados, donde P son las preguntas y E son los expertos.

E3 1 2 2 1 3 2 2 1 1

E4 1 2 1 1 1 2 1 1 1

Elaboracion propia.

Para realizar el calculo de los indices de validez de contenido, es necesario la tabulacion
de respuestas por pregunta y valor en la escala de Likert. Dicha tabulacion se encuentra en la

Tabla 51, y de forma gréfica en la Figura 59.
Tabla 51

Tabulacion respuestas del primer cuestionario a expertos por pregunta y valor en la escala de
Likert

—
O
—
>

P1
P2
P3
P4
P5
P6
P7
P8
P9
P10

olojo|jlojlo|lo|o|o|o
o|lojo|lojo|o|o|o|o|O
olojo|lo|r|0o|lO|r|O|Z2
N WA IMNW|ADM|O|P>
WIN [P (R [NN|R|o|:;
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Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA:

Totalmente de acuerdo. P: preguntas del cuestionario. Elaboracion propia.
Figura 59

Respuestas por item del primer cuestionario a expertos

Resultados por item

P1 P2 P3 P4 P5 P6 P7 P8 P9

—TD D N A —TA

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA:

Totalmente de acuerdo. P: preguntas del cuestionario. Elaboracion propia.

Una vez tabuladas las respuestas se puede hacer los célculos de indice de Validez de

Contenido con las férmulas anteriormente mencionadas. Estos se presentan en la Tabla 52
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Tabla 52

indice de Validez de Contenido (CVI) del primer cuestionario a expertos

IVC

Pregunta D D N A TA TEM

1. Considera usted, ¢qué es necesario el desarrollo de un Plan de Gestion de
Riesgos Tecnologicos en departamentos de tecnologias como los “Laboratorios de - - - - 100%  100%
Informética FICA-UTN"?

2. ¢ En su opinién, el Plan de Gestién de Riesgos Tecnoldgicos en el departamento

de tecnologia “Laboratorios de Informatica FICA-UTN” es un informe facil de - - 20% 80% - 80%
comprender?

3. ¢A su juicio, el informe de Plan de Gestion de Riesgos Tecnoldgicos en el

departamento de tecnologia “Laboratorios de Informatica FICA-UTN” cuentaconla - - - 80% 20% 100%

informacion necesaria?

4. ¢ En su opinion, la seleccion de la metodologia MAGERIT version 3 y la norma
ISO 31000 para el desarrollo del Plan de Gestién de Riesgos Tecnoldgicos en el - - - 60% 40% 100%
departamento de tecnologia “Laboratorios de Informatica FICA-UTN” fue acertada?

5. ¢ Considera usted, que los pasos desarrollados en el Plan de Gestion de Riesgos
Tecnologicos en el departamento de tecnologia “Laboratorios de Informatica FICA- - - 20% 40% 40% 80%
UTN?” fueron los necesarios?

6. ¢A su juicio, la utilizacion del software PILAR vy las hojas de calculo de Excel
fueron acertadas para el manejo de la informacién relevante en el desarrollo del
Plan de Gestion de Riesgos Tecnoldgicos en el departamento de tecnologia
“Laboratorios de Informatica FICA-UTN"?

- - - 80% 20% 100%

7. ¢En su opinién, las tareas propuestas a manera de salvaguardas para la
mitigacion de riesgos en el Plan de Gestion de Riesgos Tecnologicos en el
departamento de tecnologia “Laboratorios de Informatica FICA-UTN” fueron las
idoneas?

- - - 80% 20% 100%

8. Considera usted, ¢,qué el Plan de Gestion de Riesgos cumplié con su objetivo
de identificacién, analisis y mitigacién de riesgos en el departamento de tecnologia - - - 60% 40% 100%
“Laboratorios de Informatica FICA-UTN"?

9. A su juicio, el Plan de Gestion de Riesgos Tecnoldgicos desarrollado para el
departamento de tecnologia “Laboratorios de Informatica FICA-UTN”,  puede ser - - - 40% 60% 100%
aplicado en otras Instituciones de Educacién Superior?
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10. Cambiaria usted algun elemento presentado en el Plan de Gestién de Riesgos
Tecnologicos en el departamento de tecnologia “Laboratorios de Informatica FICA-
UTN”, ¢cudl seria?

IVC TOTAL 95.56%
Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA: Totalmente de acuerdo, IVC: indice de

validez de contenido. Elaboracion Propia.
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Dentro de la primera ronda de cuestionarios se obtuvo un indice de Validez de Contenido
(IVC) Total de 95.56%, lo que segun la literatura es un buen puntaje para permitir como valido el
cuestionario. Todas las preguntas cuentan con un IVC de item mayor o igual a 80%, por lo que
se considera que existe un consenso en los resultados y no es necesario el cambio o eliminacion

de los items.

Para corroborar la validez del cuestionario también se aplicé la técnica de estadistica Alfa

de Cronbach a todo el cuestionario, la formula para el alfa de Cronbach es la siguiente:

Y Vi
x [1-5—
K—1 vt

En donde,
a = Alfa de Cronbach
K = Numero de items
Vi = Varianza de cada item
Vt = Varianza total

Los valores de varianza se encuentran en la Tabla 53, mientras que los célculos del alfa
de Cronbach en la Tabla 54.

Tabla 53

Varianza de items del primer cuestionario a expertos

P1 P2 P3 P4 P5 P6 P7 P8 P9 Sumatoria

El 1 2 2 2 2 2 2 2 2 17
E2 1 2 2 2 1 1 2 2 1 14
E3 1 2 2 1 3 2 2 1 1 15
E4 1 2 1 1 1 2 1 1 1 11
ES5 1 3 2 2 2 2 2 2 2 18

Varianza 0 0.16 0.16 0.24 056 0.16 0.16 0.24 0.24 6
Nota: P: NUumero de pregunta, E: NUmero de Experto. Elaboracién propia

Tabla 54

Alfa de Cronbach del primer cuestionario a expertos

K 9
Suma Varianzas (Vi) 1.920
Varianza Total (Vt) 6.00
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Parte 1 1.125
Parte? 0.680

Cronbach 0.765

Nota: Elaboracién propia.

El Alfa de Cronbach arroja un resultado de 0.765 lo cual se encuentra en el rango

aceptable para la validez interna del cuestionario.

A pesar de ello, el item 10 considera una pregunta argumentativa referente a si se optaria
por algun cambio o mejora en el Plan de Gestidén de Riesgos realizado. Estas sugerencias fueron
tomadas en cuenta para la modificacién del Informe y las preguntas de la segunda ronda del

método Delphi.

4.1.5. Construccién y administracion del segundo cuestionario

Previa la construccion del segundo cuestionario, es necesario tomar en cuenta las
respuestas obtenidas en el item nimero 10 del primer cuestionario referentes a si se optaria por

algun cambio al informe actual de Gestion de Riesgos realizado.
La recapitulacion de las respuestas se presenta en la tabla 55.
Tabla 55

Recapitulacién de respuestas al item 10 del primer cuestionario

P10. ¢Cambiaria usted algin elemento presentado en el Plan de Gestion de Riesgos
Tecnoldgicos en el departamento de tecnologia “¢ Laboratorios de Informatica FICA-UTN”, cual
seria?

Expertos Respuesta

El No, no tengo sugerencias

E2 Actualizar estandares de seguridad

E3 Explicar como se desarroll6 las diferentes valoraciones.

E4 Le agregaria de forma mas especifica el control de las licencias de su software y
Su respectiva renovacion.

E5 No

Nota: E: Numero de Experto. Elaboracién propia

Tanto el experto 1 como 5 no presentan sugerencias de modificaciones al Informe
desarrollado, mientras que los tres restantes brindan comentarios que maximizarian la eficacia

del Plan de Gestidn de Riesgos.

Para atender de manera adecuada cada uno de estos comentarios, se desarrollaron las

siguientes adecuaciones:
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1. Actualizacion Estandares de Seguridad

Para el desarrollo de este trabajo se utilizé la Norma 1SO 31000:2018 como estandar
para la gestion de riesgos, aun asi este no se lo considera estandar de seguridad. Por
lo que al momento de realizar el proceso de gestién de riesgos en el software PILAR
RM (version 1.2.2022) se configuré que para las actividades relacionadas con el
“Tratamiento del Riesgo” (salvaguardas) se utilice el estandar ISO/IEC 27002:2022
referente a la Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad — Controles de seguridad de la informacién en las dimensiones de
Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad.

2. Técnicas de valoracion

Las técnicas de valoracion para los activos, amenazas y salvaguardas estan
expuestas en el Plan de Gestion de Riesgos, estas fueron desarrolladas con las
métricas explicitas por MAGERIT en sus escritos “Método” y “Catalogo de
Elementos”, esta vez se incluyé una mejor explicaciéon de la integracién del equipo
responsable de los laboratorios en la valoracion en cada una de las dimensiones de
los activos (Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad),
los dos sentidos de valoracién de amenazas (Degradacion del activo y Probabilidad
de Ocurrencia de la amenaza) y la valoracion de proyeccion de salvaguardas (Estado

actual y objetivo).
3. Licencias de software

Dentro del Informe del Plan de Gestién de Riesgos se incluy6 informacion sobre las
versiones disponibles del software PILAR, al igual que la comparacién de
caracteristicas que ofrece cada una. Se afiadié informacién sobre los dos tipos de
licenciamiento del software y el precio que correspondiente a cada una de las

licencias.

Una vez desarrolladas las adecuaciones en el Informe se desarrolld el segundo
cuestionario para la validacién con el método Delphi. El formato sera el mismo utilizado para el
primer cuestionario, este constara de 5 items relacionados directamente con los cambios
sugeridos como respuesta del primer cuestionario. Estas preguntas se encuentran en el Anexo
P.
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4.1.6. Andlisis final de informacion

De la misma manera en la que se desarroll6é el analisis del primer cuestionario, es
necesario condensar las respuestas de los 14 estudiantes de Auditoria Informatica en una sola
para poder analizarla después junto con las respuestas de los cuatro expertos. Este primer

analisis se presenta en la Tabla 56.
Tabla 56

Resultados segundo cuestionario a estudiantes de la asignatura de Auditoria Informatica

T
=
)
N
U
w
U
N
)
a1

El 2 2 2 2 2
E2 2 2 2 1 2
E3 2 1 2 2 2
E4 1 2 2 2 2
ES 2 2 2 2 2
E6 1 1 2 2 2
E7 2 2 2 2 2
E8 2 2 2 2 3
E9 1 1 1 1 1
E10 2 2 2 3 2
E1l1l 2 2 2 1 2
E12 2 2 2 2 2
E13 1 1 2 2 2
E1l4 2 1 2 2 2

Moda 2 2 2 2 2
Nota: La tabla muestra los datos tabulados, donde P son las preguntas y E son los estudiantes.

Elaboracion propia.

Con estadistica descriptiva se realizd el calculo de la Moda de las respuestas para
determinar el valor tipico del grupo en cada item, de esta manera se generaliza las respuestas

de los estudiantes para poder colocarlas como un experto mas en el andlisis posterior.
Los resultados obtenidos por parte de los expertos se presentan en la Tabla 57.
Tabla 57

Resultados segundo cuestionario a expertos

P1 P2 P3 P4 P5
E1 1 2 2 2 1
E2 1 1 2 1 2
E3 2 2 2 2 2
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E4 1 2 1 1 1
E5 2 2 2 2 2
Nota: La tabla muestra los datos tabulados, donde P son las preguntas y E son los expertos.

Elaboracion propia.

Para realizar el calculo de los indices de validez de contenido, es necesario la tabulacién
de respuestas por pregunta y valor en la escala de Likert. Dicha tabulacién se encuentra en la
Tabla 58, y de forma gréfica en la Figura 60.

Tabla 58

Tabulacion respuestas del segundo cuestionario a expertos por pregunta y valor en la escala de

Likert
TD D N A TA
P1 0 0 0 2 3
P2 0 0 0 4 1
P3 0 0 0 4 1
P4 0 0 0 3 2
P5 0 0 0 3 2

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA:

Totalmente de acuerdo. P: preguntas del cuestionario. Elaboracion propia.
Figura 60

Respuestas por item del segundo cuestionario a expertos

Resultados por item

\
1 /

P1 P2 P3 P4 P5

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA:

Totalmente de acuerdo. P: preguntas del cuestionario. Elaboracion propia.
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Una vez tabuladas las respuestas se puede realizar nuevamente los calculos de indice
de Validez de Contenido al igual que en el andlisis del primer cuestionario. Estos se presentan
en la Tabla 59
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Tabla 59

indice de Validez de Contenido (CVI) del segundo cuestionario a expertos

IvVC
Pregunta TD D N A TA TEM
1. ¢ A su juicio, el estandar de seguridad ISO/IEC 27002 en su version
actualizada de 2022 utilizado por MAGERIT mediante su herramienta
PILAR RM (v.1.2.2022) para el tratamiento de los riesgos es el mas
acertado respecto a este proceso de Gestion de Riesgos
Tecnoldgicos desarrollado para los Laboratorios de Informatica FICA-
UTN?
2. ¢Considera usted que, debido al beneficio de amplia gama de
caracteristicas y funcionalidades provistas en su licenciamiento de
prueba, la herramienta PILAR en su version RM (1.2.2022) fue la - - - 80% 20% 100%
mejor opcidn para desarrollar el proceso de Gestion de Riesgos
Tecnoldgicos en los Laboratorios de Informatica FICA-UTN?
3. ¢ Estaria usted de acuerdo con, que al no contar con registro de
incidentes ocurridos en los laboratorios de informética FICA-UTN, fue
acertado a valorar la frecuencia de amenazas en base a los valores
asignados por el software PILAR?
4. ¢Considera usted que, en respuesta al enfoque de Mejora
Continua, fue acertada el planteamiento de realizar una revision de la
Gestion de Riesgos Tecnoldgicos en los laboratorios de informética - - - 60% 40% 100%
FICA-UTN una vez hayan trascurridos seis meses del desarrollo de
esta?
5. ¢ En su opinidn, los cambios implementados en el Informe del Plan
de Gestion de Riesgos Tecnoldgicos desarrollados para los

- - - 40% 60% 100%

- - - 80% 20% 100%

Laboratorios de Informética FICA-UTN mejoraron la calidad de este a - - - 60% 40% 100%
raiz de las consideraciones tomadas del andlisis del primer
cuestionario?

IVC TOTAL 100.00%

Nota: TD: Totalmente desacuerdo, D: Desacuerdo, N: Indiferente o neutro, A: De acuerdo, TA: Totalmente de acuerdo, IVC: indice de

validez de contenido. Elaboracion Propia.
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Referente a la segunda ronda de cuestionarios se obtuvo un indice de Validez de
Contenido (IVC) Total de 100%, lo que significa que todas las respuestas fueron positivas y
validas para el cuestionario. lgualmente, todas las preguntas cuentan con un IVC de item del
100%, por lo que se considera gque existe un consenso en los resultados y no es necesario el

cambio o eliminaciéon de los items.

Una vez mas, para corroborar la validez del cuestionario se aplico la técnica de estadistica

Alfa de Cronbach a todo el cuestionario.

Los valores de varianza se encuentran en la Tabla 60, mientras que los célculos del alfa
de Cronbach en la Tabla 61.

Tabla 60

Varianza de items del segundo cuestionario a expertos

P1 P2 P3 P4 P5 Sumatoria
El 1 2 2 2 1 8
E2 1 1 2 1 2 7
E3 2 2 2 2 2 10
E4 1 2 1 1 1 6
E5 2 2 2 2 2 10
Varianza 0.24 0.16 0.16 0.24 0.24 2.56

Nota: P: NUmero de pregunta, E: NUmero de experto. Elaboracion propia
Tabla 61

Alfa de Cronbach del segundo cuestionario a expertos

K 5
Suma Varianzas (Vi) 1.04
Varianza Total (Vt) 2.56
Parte 1 1.25
Parte2 0.593
Cronbach 0.742

Nota: Elaboracién propia.

El Alfa de Cronbach arroja un resultado de 0.742 lo cual se encuentra en el rango

aceptable para la validez interna del cuestionario.
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CONCLUSIONES Y RECOMENDACIONES
Conclusiones

1. La revisién de bibliografia fue un proceso de gran ayuda para tener claros los
conceptos relacionados a la gestion de riesgos tecnoldgicos en las areas de Tl, esto
fue de gran utilidad para realizar la comparacion y seleccion de Norma y Metodologia

para el desarrollo de este trabajo de titulacion.

2. El Plan de Gestion de Riesgos permitié reconocer riesgos tecnoldgicos relacionados
a la seguridad de la informacién como: modificacién, destruccién, y acceso no
autorizado. Sin embargo, también se identific6 riesgos tecnolégicos con otros
enfoques como: robo de equipos, desastres naturales e industriales, denegacion de
servicios, difusion de software dafiino. Con esta base y la comparacion realizada en
el capitulo 1, se concluye que, la seleccién de la Norma ISO/IEC 31000:2018 fue la
ideal para el proceso de Gestién de Riesgos, debido a que no se limita a un solo tipo

de riesgos.

3. La propuesta de distintas tareas a manera de salvaguardas para la minimizacion del
impacto negativo de los riesgos, junto con la simulacién de implantacién desarrollada
por el software PILAR, permitié observar una presunta reduccién de hasta un 40% en
los valores concernientes al impacto de los distintos riesgos, lo cual se traduce en un

evidente beneficio dentro del departamento y sus usuarios.

4. La validacion del Plan de Gestién de Riesgos con el método Delphi permitié apreciar
la opinion de varios expertos en relaciéon con el informe desarrollado. Estos lo
definieron como un informe necesario, justificado, comprensible, replicable, con la

seleccién de normas, metodologias y herramientas de software acertadas.

5. Laimplantacion del Plan de Gestion de riesgos tuvo un impacto positivo en el personal
responsable de los Laboratorios, ya que, gracias al informe desarrollado, estos
pueden desarrollar actividades como: reconocer los activos mas importantes,
identificar amenazas y riesgos presentes, y tener opciones de tratamiento para
minimizar el impacto de estos con la ayuda de tareas propuestas a manera de

salvaguardas.
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6. Se tuvo una muy buena experiencia con el uso de la norma ISO/IEC 31000:2018,
tiene un muy buen rendimiento al poder ser utilizada en cualquier organizacion,
ademas de acoplarse muy facilmente a diferentes metodologias de gestion de
riesgos. De igual manera la experiencia con el uso de la Metodologia MAGERIT
resulto placentera al permitir la optimizacién de tiempos y esfuerzos gracias a sus
beneficios de: disponibilidad de idioma espafiol e inglés, tres escritos digitales

gratuitos y la herramienta de software “PILAR”.
Recomendaciones

1. Se recomienda designar a un miembro del personal de los Laboratorios de Informatica
FICA-UTN a ser el responsable del registro y revisién de incidentes relacionados al riesgo
con ayuda de la Plantilla propuesta en el apartado de Monitoreo referente a la Fase 3 de

“Seguimiento y Revisién”.

2. Se recomienda realizar un analisis y evaluacién de factibilidad de las 33 tareas
propuestas a manera de salvaguardas para la minimizacion del impacto de riesgos

presentes en los Laboratorios de Informatica FICA-UTN.

3. Se recomienda que, una vez transcurridos los seis meses del desarrollo del Plan de
Gestién de Riesgos Tecnoldgicos, y que se hayan implantado por lo menos 5 tareas
propuestas a manera de salvaguardas, evaluar nuevamente el nivel de gestion de riesgos
con ayuda del Modelo Risk Managmenet Model (RMM) para verificar que ha existido un

aumento en el puntaje inicial obtenido.

4. Se recomienda desarrollar un trabajo futuro relacionado al andlisis de riesgos con un
enfoque cuantitativo orientado a aspectos de pérdidas econémicas por afectacion de

activos debido a la materializacién de amenazas en los Laboratorios de Informatica.

5. Se recomienda replicar este proceso de Gestion de Riesgos en los demas Laboratorios
de Informética de otras Facultades dentro la Universidad Técnica del Norte y presentarla
como una metodologia estdndar para la Institucion y asi servir de ejemplo para otras

Instituciones Publicas de Educacién Superior.
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Anexos

Anexo A: Encuesta sobre conciencia de gestion de riesgos

UNIVERSIDAD TECNICA DEL NORTE

UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC
Resolucién No 001-073 CEAACES — 2013 - 13
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Encuesta sobre la Conciencia en la Gestion de Riesgos

La presente encuesta tiene como finalidad recolectar informacion sobre el conocimiento y
conciencia que se tiene acerca de la gestion de riesgos. La informacion recolectada sera de
caracter privada y los datos del encuestado no seran revelados.

Facultad: FICA

Carrera:

1.

¢ Utiliza o a utilizado usted los equipos (computadores) disponibles en los
laboratorios de informatica FICA?

Si

No

¢, Con qué frecuencia usted utiliza los laboratorios de Informatica FICA?
Una vez a la semana

De dos a tres veces a la semana

Cuatro o mas veces a la semana

¢ Qué actividades realiza en los equipos?
Investigacién académica

Uso de software educativo (programas o aplicaciones)
Portafolio SIIU

Ocio

Otro

En una escaladel 1 al 5 ¢qué tan necesarios considera a los equipos en los
laboratorios de informética FICA?

1) Nada necesaria

2) Poco necesaria

3) Necesaria

4) Muy necesaria

5) Sumamente necesaria

¢Almacena su informacidn en los equipos del laboratorio de Informética FICA?
Si
No

144



10.

11.

A veces

Cuando hace uso de los equipos del laboratorio de Informética FICA ¢en qué
lugar almacena su informacién?

Nube

Equipo (PC)

Dispositivos externos fisicos (Flash Memory, Disco externo)

Otros (especifique)

Si la respuesta a la pregunta anterior fue “Equipo (PC)” ¢ cuando ha vuelto a usar
el mismo equipo, ¢su informaciéon guardada permanecia vigente?

Si

No

¢El equipo que utiliza en los laboratorios de informatica FICA, cuenta con
antivirus?

Si

No

No estoy seguro

¢ Conoce usted los riesgos presentes en los laboratorios de informéatica FICA?
Si
No

¢ Conoce usted las politicas ante dafio o hurto de equipos de los laboratorios de
informética FICA?

Si

No

¢ Conoce uste el procedimiento a seguir en caso incendios o fallas eléctricas
dentro de los laboratorios de informética FICA?

Si

No
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Anexo B: Entrevista jefe Laboratorios informatica FICA-UTN

UNIVERSIDAD TECNICA DEL NORTE

UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC
Resolucion No 001-073 CEAACES — 2013 — 13
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

R
sy iy e

& e

Trabajo de Titulacion
Entrevista sobre la Gestion de Riesgos

La presente entrevista tiene como finalidad recolectar informacion necesaria acerca de la gestion
de riesgos en los laboratorios de informatica de la FICA-UTN.

Para esta entrevista se tomo en consideracion a la responsable de los laboratorios de informética
FICA-UTN, Ingeniera Ludmila Starodub. La transcripcién de la entrevista es la siguiente.

1. Dentro de la organizacion de los laboratorios de informéatica. ¢ Existe algun tipo de
Organigrama Estructural Interno? ¢Cual es?

2. ¢Cudl es el numero total de laboratorios de informatica en la FICA?
3. ¢Qué cursos hacen uso de los laboratorios de informatica FICA?

4. ¢Cual es el promedio ocupacional de equipos en los laboratorios?

5. ¢Cudl es el proceso para poder acceder a los laboratorios?

6. ¢Cudl es el proceso de mantenimiento que se les da a los equipos?

7. Dentro del personal vigente de los laboratorios de informatica ¢ Existen
responsables sobre los activos como: computadores, proyectores, mouse?

8. ¢Se cuenta con algun tipo de control o firewall para restringir el acceso hacia
redes privadas por parte de los estudiantes?

9. ¢Los equipos (computadoras) solicitan el inicio de sesién a todos los usuarios?

10. ¢, Se cuenta con algun tipo de servicio para mantener respaldos de la informacion
en los equipos?

11. ;Se maneja de alguna forma el control de acceso a internet para los estudiantes?

12. ¢ Existen politicas de gestidn de riesgos en los laboratorios, como, por ejemplo,
gue hacer ante incendios, fallos eléctricos, robo, programa maligno?

13. ¢, Qué sucede cuando algun activo se dafia o esta defectuoso?
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14.

15.

16.

17.

18.

19.

20.

21.

¢Existe algun tipo de rendicién de cuenta de activos al final de cada ciclo
académico?

¢.Se ha desarrollado capacitaciones al personal de los laboratorios sobre la
gestiéon de riesgos?

¢,Cual ha sido el principal origen para perdida de activos? (Natural, antrépico)
¢Los activos cuentan con algun tipo de aseguramiento?

¢, Cémo es el fichaje de los activos?

¢,Cémo funciona la seguridad en los laboratorios?

¢Es permitido almacenar la informacion personal en los equipos de los
laboratorios?

¢, Se puede instalar software en los equipos de los laboratorios?
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Anexo C: Entrevista director Direccion de Desarrollo Tecnologico e Informético (DDTI)

UNIVERSIDAD TECNICA DEL NORTE

UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC
Resolucion No 001-073 CEAACES — 2013 — 13
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Trabajo de Titulacion

Entrevista la Infraestructura Tecnoldgica UTN

La presente entrevista tiene como finalidad recolectar informacion necesaria acerca de la
Infraestructura tecnoldgica dentro de la UTN, con el fin de tener un conocimiento mas amplio
sobre del contexto actual de los laboratorios de informatica FICA.

Para esta entrevista se tomé en consideracién al responsable de la Direccién de Desarrollo
Tecnologico e Informético (DDTI), Ingeniero Jorge Caraguay. Las interrogantes de la entrevista
son la siguiente.

1.

¢Los laboratorios de informatica, son parte del DDTI o son responsabilidad de
cada facultad?

¢, Qué bases de datos se utilizan?

¢Existe un apartado en la base de datos para los datos de los laboratorios de
informética?

¢, Qué sistemas operativos utilizan los servidores de aplicaciones?
¢, Qué marcas de dispositivos son utilizados en la red? (Cisco, Alcatel, 3Com, etc.)
¢ Se tiene estandares de configuraciones paralos equipos?

¢, Se cuenta con politicas o procedimientos para actividades criticas? (respaldo de
informacidn, incidentes de seguridad, etc.)

Por favor, indigue que elementos de seguridad tiene la red

e Firewall

e Proxy

o Packet filtering
e [PS0IDS

e Mail security -> Microsoft
e Control de contenido

o Gateway Antivirus

e Antispyware

e VPN

e Antivirus PC
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10.

11

12.

13.

En cuanto al internet,
e Eltipo de enlace ainternet es: dedicado, ADSL, institucional u otro:
e Velocidad de transmision del enlace a internet es:

¢ Se cuenta con respaldo de energia eléctrica?

. ¢, Se tiene un diagrama de la topologia de red? (Facilitar una imagen de ser

posible)
A nivel Institucional se han realizado analisis de riesgos sobre TI?

¢ Se han desarrollado capacitaciones sobre riesgos de TI?
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Anexo D: Modelo de Madurez de Riesgos (RMM)

FACTOR

Adopcion del
proceso
basado en
ERM

DEFINICION
Mide la cultura de
riesgo de la
organizacion y

considera el grado
de apoyo ejecutivo
o de la junta
directiva para la
gestion de riesgos
empresariales

REQUEIMIENTO

Definicién de
procesos
comerciales y
propiedad del
riesgo

Propietario del

proceso de soporte
y de primera linea
Participar

TAREA

¢ Estan definidas formalmente las funciones y los procesos en toda la
organizacién?

¢,Cada funcionario identifica sus propios riesgos en el contexto de un
lenguaje de riesgo comun?

¢ Los funcionarios de los procesos de negocio evallan los riesgos de
forma recurrente?

¢Los funcionarios valoran y evallan sus oportunidades con una
frecuencia recurrente?

¢Los funcionarios utilizan los resultados de las evaluaciones y el
seguimiento de riesgos para identificar y actuar en las areas de mejora?

¢Los problemas de riesgo que enfrenta la organizacion estan
formalmente documentados, escalados y priorizados para su correccién
oportuna?

¢, Se realizan evaluaciones de riesgos en todas las areas?

¢ Son explicitas y bien comprendidas las relaciones entre los problemas,
los hallazgos y sus riesgos?

Vision previsora de
gestion de riesgos

Soporte  ejecutivo
de ERM

¢ Los funcionarios crean planes de accién a largo plazo para cumplir con
los objetivos de gestion de riesgos?

¢La organizacion promueve la rendicion de cuentas al hacer que la
gerencia de primera linea identifique, posea, evalle y revise los riesgos
de manera recurrente?

¢, Se requieren evaluaciones de riesgo cualitativas para cada gran
proyecto, nuevo producto, cambio de modelo de negocio, etc.?

¢ Existe evidencia de las prioridades de riesgo hechas por el Comité de
Riesgos?

¢La competencia en gestion de riesgos es parte de las revisiones de
desempefio en todos los niveles de la organizacion?
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Descubrir
riesgo

Gestién
procesos
ERM

el

de

Mide la calidad y la
cobertura de sus
evaluaciones de
riesgos. Examina el

método de
recopilacién de
informacién sobre

riesgos, el proceso
de evaluacion de

riesgos y si se
pueden descubrir
tendencias y
correlaciones  en

toda la empresa a

partir de la
informacion de
riesgos.

Mide el grado en
gue la organizacion
ha adoptado una
metodologia ERM a
lo largo de su
cultura y decisiones
organizacionales, y
qué tan bien el
programa de
gestion de riesgos
sigue los pasos de
mejores practicas
para identificar,
evaluar, evaluar,
mitigar y monitorear
los riesgos.

Propiedad del
riesgo por area de
negocio

¢La identificacién de riesgos esta descentralizada y distribuida en
cascada a los funcionarios mas familiarizados con el riesgo y las
actividades de mitigacion correspondientes?

Indicadores y
Medidas de Riesgo
Formalizados

¢ Se utilizan criterios de evaluacién estandarizados para el impacto del
riesgo, la probabilidad y la eficacia del control para clasificar y priorizar
objetivamente activos?

Ademas de las evaluaciones a nivel empresarial, ¢los funcionarios
llevan a cabo, andlisis y evaluaciones de riesgos especificos (p. ej.,
procesos criticos y proyectos de alto riesgo)?

Informes de

seguimiento

¢ La organizacion considera tanto las ventajas como las desventajas de
los riesgos identificados en sus informes de ERM?

¢, Se prueban regularmente las actividades de mitigacion y control para
garantizar que estén implementadas y reduzcan el riesgo de manera
efectiva?

Eventos adversos
como
oportunidades

Supervision del

programa ERM

Pasos del proceso
ERM

¢ Se identifican y evaltan las oportunidades y los objetivos estratégicos
como parte del proceso de gestidén de riesgos?

¢Cada area tiene una persona designada responsable de identificar
vulnerabilidades de riesgo, mantener el cumplimiento normativo y
alcanzar los objetivos de desempefio?

. Se delega la responsabilidad de la gestiébn de riesgos en toda la
estructura organizativa (p. ej., procesos comerciales, lineas de
productos, etc.)

¢,Los gerentes participan activamente en el programa Gestién de
Riesgos Empresarial?

¢Hay un marco comdn de gestién de riesgos (p. €j., biblioteca de
riesgos de causa raiz, criterios de evaluacion de riesgos, etc.)
disponible y utilizado por todas las areas?

,Se utilizan pasos secuenciales e iterativos de identificacion,
evaluacion, evaluacién, mitigacién y monitoreo de riesgos para mejorar
el desempenio, la toma de decisiones y la asignacion de presupuesto?

¢Las evaluaciones cualitativas determinan la necesidad y la prioridad
de més analisis 0 modelos cuantitativos?

151



Cultura de Riesgo,
Rendicién de
Cuentas y
Comunicacion

¢, Se comprenden e integran los procedimientos de gestion de riesgos y
la cultura de riesgos en todos los niveles de la organizacion?

¢ Se evaltan las oportunidades estratégicas en multiples dimensiones,
como el impacto, el momento y la confianza en que se pueden lograr
los resultados positivos?

Informes de gestion
de riesgos

¢ Los informes que miden el progreso del programa y las actividades de
la Gestion de Riesgos se proporcionan a las partes interesadas con una
frecuencia establecida?

Repetibilidad y
Escalabilidad

¢cLas evaluaciones de riesgos son agregadas Yy revisadas

periédicamente por un comité de riesgos corporativos?

,Se revisan y actualizan periddicamente los criterios y supuestos
utilizados al realizar evaluaciones de riesgos?

Gestion
apetito
riesgo

del
de

EvalGa el nivel de

conciencia  sobre
las
compensaciones
riesgo-
recompensa, la
responsabilidad por
el riesgo, la
definicion de

tolerancias al riesgo
y si la organizacion
es efectiva para
cerrar la brecha
entre el riesgo
potencial y el real

Vista de la cartera
de riesgos

¢La visién organizativa del riesgo es dinamica (p. e€j., por proceso
empresarial, categoria de riesgo y objetivo estratégico)?

¢La tolerancia al riesgo esta formalmente definida para cada area y
categoria de riesgo?

¢ Se agrega y analiza la informacién de la evaluacion de riesgos y se
abordan las dependencias?

¢, Se abordan peridédicamente las diferencias entre la tolerancia al riesgo
definida y los riesgos materializados?

Compensaciones
de riesgo-
recompensa

¢ Se entienden las compensaciones riesgo-recompensayy los lideres las
utilizan para impulsar sus acciones?

¢ Se consideran el apetito por el riesgo y las compensaciones riesgo-
recompensa a lo largo de cada paso iterativo del proceso Gestion de
Riesgo?

Cuando ocurre un evento de riesgo, ¢se evalla el riesgo para
determinar si el evento se identifico previamente y si la evaluacion fue
precisa?

¢ Se vuelven a evaluar los riesgos cuando cambian las métricas clave
de riesgo y rendimiento?

¢La asignacion de recursos se basa en un analisis de riesgo-
recompensa?
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¢ Se miden las evaluaciones de riesgos que consideran los efectos de
las actividades de mitigacion frente a la tolerancia al riesgo de la
organizacion?

Disciplina de
causa raiz

Resiliencia y
sostenibilida
d empresarial

Evalta el grado en
que una
organizacion

identifica el riesgo
por fuente, o causa

raiz, frente a los
sintomas y
resultados que
producen.
Centrarse en la
causa raiz de un
riesgo y
clasificarlos en
consecuencia
fortalecera los
esfuerzos de
respuesta y
mitigacion

Evalta el grado en
gue la continuidad
del negocio, la
planificacion

Consideraciéon de
la causa raiz

Recopilacion de
informacién sobre
riesgos y

oportunidades

¢ Se identifican todos los riesgos utilizando un enfoque de causa raiz
para garantizar que se aborde el problema y no el sintoma?

¢ Se utilizan categorias de causa raiz para distinguir entre riesgos
dentro de las evaluaciones de riesgos? (por ejemplo, fraude externo
versus interno)

¢.Se comprenden las causas y efectos de los riesgos?

¢ Se desarrollan evaluaciones de riesgos y planes de accién en el
contexto de ejemplos y escenarios concretos?

¢Se rastrean y utilizan las causas fundamentales de los incidentes o
eventos de pérdida para determinar la eficacia de los controles?

Clasificacion de la
informacioén

¢ Se identifican, evallan, mitigan, controlan y notifican a lo largo del
tiempo los riesgos financieros especificos (p. ej., crédito, liquidez,
capital, etc.)?

¢ Se identifican, evallan y monitorean las causas fundamentales de los
riesgos operativos?

¢ Se documentan, miden, informan y gestionan los objetivos de la
organizacién?

¢, Todos los departamentos utilizan un vocabulario uniforme de gestion
de riesgos empresariales y una clasificacion de la informacion?

Dependencias vy
Consecuencias

¢ Se utilizan evaluaciones de riesgos para determinar los efectos
potenciales (es decir, pérdidas y ganancias) sobre los objetivos?

¢ Se utilizan las causas fundamentales de todos los incidentes y eventos
de pérdida para impulsar la asignacién de recursos para implementar
controles mas estrictos?

¢ Esté claro como el riesgo de un departamento podria afectar a otros
departamentos, asi como a toda la organizacién?

¢ Las evaluaciones de riesgos impulsan el equilibrio entre los resultados
diarios y las prioridades a largo plazo?

Planificacion
basada en riesgos
Comprender las
consecuencias

¢ Las evaluaciones de riesgos realizadas por los propietarios de riesgos
de primera linea impulsan el andlisis y la planificacion de la continuidad?
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operativa y otras
actividades de
sostenibilidad se
abordan con una

¢Las dependencias ascendentes y descendentes de los recursos clave
(personas, proveedores, aplicaciones de TI) se entienden en todas las
areas y se consideran durante el proceso de ERM?

doloai Resiliencia y ¢Se consideran las categorias de riesgo de causa raiz (personas,
?;;gdg gg'gl riesgo planifigacic’m procesos, entorno externo, relaciones, sistemas, etc.) en la
operativa planificacion?
¢Estan  las evaluaciones, politicas y procedimientos bien
documentados, facilmente disponibles y actualizados regularmente?
¢Las unidades de negocios informan sobre cdmo los eventos externos
e internos impactan sus modelos de negocios y objetivos estratégicos?
¢La identificacion y evaluacion de multiples escenarios juega un papel
en la planificacion estratégica?
Gestion del Determina el grado Comunicacion de ¢Los objetivos de la organizacién estan vinculados a medidas de
rendimiento en que una metas desempefio especificas?
organizacion ¢Son los empleados de todos los niveles responsables de comprender
ejecuta Sus y tomar medidas sobre los riesgos que pueden impedirles alcanzar sus
visiones y objetivos?
estrategia. Evalua ¢Todos los empleados entienden cémo la evaluacion de las
la fortaleza en la compensaciones riesgo-recompensa les ayuda a alcanzar los
planlflc'acprj, objetivos?
comunicacion y ¢ Entienden los empleados los efectos potenciales de los principales
:)nt?_g;ﬁ/'gg cgﬁtrallgz riesgos de la organizacion, en caso de que se materialicen?
dej la empresa con ¢Las decisiones de asignacion de recursos se basan en criterios de
un proceso basado evaluacion formalizados, como el impacto en el desempefio, el
en el riesgo, y la momento de los beneficios y la garantia de que se pueden lograr los
medida en que el _ resultados posn_lvo_s’? o _ '
progreso se desvia Infor_n_wamqn y Al establecer p,rlorlda(_jes para la planificacion estratégica, ¢se tiene en
de las expectativas plgr,:/llflcamon de cuenta la gestion de riesgos empresariales?

¢La competencia en gestion de riesgos es parte de las discusiones
sobre compensacion y desarrollo profesional en toda la organizacién?

¢Es la gestion de riesgos empresariales una parte formal del
establecimiento de objetivos?
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Objetivos y Al evaluar nuevas oportunidades, ¢la organizacion mide e informa la
actividades del efectividad de sus esfuerzos de gestion de riesgos?

proceso de ERM ¢Las areas consideran su impacto en otras areas de la organizacion al

determinar sus objetivos (por ejemplo, finanzas, cumplimiento y otras
implicaciones estratégicas)?

¢Utilizan los empleados de todos los niveles un enfoque basado en el
riesgo (es decir, evaluaciones, controles y seguimiento de riesgos
regulares) para alcanzar los objetivos departamentales y corporativos?

¢ Se evallan las desviaciones en las expectativas frente a los resultados
de los proyectos, iniciativas e hitos operativos en el contexto de las
metas?

Nota: La tabla muestra los siete factores, con sus requerimientos y tareas especificas para el Medicion de la madurez de Gestion de
Riesgos en una organizacion. Elaboracion propia a partir de The Risk Maturity Model, por Risk Management Community, 2020,

(https://rmm.my.logicmanager.com/).
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Anexo E: Identificacion de Amenazas en los laboratorios de informatica FICA-UTN

ACTIVO

AMENAZAS

ESENCIALES

Datos de acceso a servidores y
sistemas

[A.13] Repudio (negaciéon de actuaciones)

Base de datos de los sistemas
informaticos de la Facultad

[A.13] Repudio (negacion de actuaciones)

DATOS / INFORMACION

Documentos de administracion
interna

[E.15] Alteracion de la informacion

Documentos de administracion
interna

[E.18] Destruccion de la informacion

Documentos de administraciéon
interna

[E.19] Fugas de informacion

Documentos de administracion
interna

[A.5] Suplantacién de identidad

Documentos de administraciéon
interna

[A.6] Abuso de privilegios de acceso

Documentos de administracion
interna

[A.11] Acceso no autorizado

Datos de configuracion

[E.4] Errores de configuraciéon

Datos de configuracion

[E.15] Alteracion de la informacion

Datos de configuracion

[E.18] Destruccion de la informacion

Datos de configuracion

[E.19] Fugas de informacion

Datos de configuracion

[A.4] Manipulacién de los ficheros de configuracion

Datos de configuracion

[A.5] Suplantacién de identidad

Datos de configuracion

[A.6] Abuso de privilegios de acceso

Datos de configuracion

[A.11] Acceso no autorizado

SERVICIOS

Internet

Mantenimiento preventivo y
correctivo de hardware y software

[E.1] Errores de los usuarios

Mantenimiento preventivo y
correctivo de hardware y software

[E.2] Errores del administrador del sistema / de la
seguridad

Mantenimiento preventivo y
correctivo de hardware y software

[E.15] Alteracion de la informacion

Mantenimiento preventivo y
correctivo de hardware y software

[E.18] Destruccion de la informacion

Mantenimiento preventivo y
correctivo de hardware y software

[E.19] Fugas de informacion

Mantenimiento preventivo y
correctivo de hardware y software

[E.24] Caida del sistema por agotamiento de recursos

Mantenimiento preventivo y
correctivo de hardware y software

[A.5] Suplantacién de identidad
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Mantenimiento preventivo y
correctivo de hardware y software

[A.6] Abuso de privilegios de acceso

Mantenimiento preventivo y
correctivo de hardware y software

[A.7] Uso no previsto

Mantenimiento preventivo y
correctivo de hardware y software

[A.11] Acceso no autorizado

Mantenimiento preventivo y
correctivo de hardware y software

[A.13] Repudio (negacién de actuaciones)

Mantenimiento preventivo y
correctivo de hardware y software

[A.15] Modificacion de la informacion

Mantenimiento preventivo y
correctivo de hardware y software

[A.18] Destruccion de la informacion

Mantenimiento preventivo y
correctivo de hardware y software

[A.24] Denegacién de servicio

Telefonia

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la

Telefonia seguridad

Telefonia [E.15] Alteracion de la informacién
Telefonia [E.18] Destruccion de la informacion
Telefonia [E.19] Fugas de informacion

Telefonia [E.24] Caida del sistema por agotamiento de recursos
Telefonia [A.5] Suplantacion de identidad

Telefonia [A.6] Abuso de privilegios de acceso
Telefonia [A.7] Uso no previsto

Telefonia [A.11] Acceso no autorizado

Telefonia [A.13] Repudio (negacién de actuaciones)
Telefonia [A.15] Modificacion de la informacion
Telefonia [A.16]

Telefonia [A.18] Destruccion de la informacion

Servidores internos

[E.1] Errores de los usuarios

Servidores internos

[E.2] Errores del administrador del sistema / de la
seguridad

Servidores internos

[E.15] Alteracion de la informacion

Servidores internos

[E.18] Destruccion de la informacion

Servidores internos

[E.19] Fugas de informacion

Servidores internos

[E.24] Caida del sistema por agotamiento de recursos

Servidores internos

[A.5] Suplantacién de identidad

Servidores internos

[A.6] Abuso de privilegios de acceso

Servidores internos

[A.7] Uso no previsto

Servidores internos

[A.11] Acceso no autorizado

Servidores internos

[A.13] Repudio (negacién de actuaciones)

Servidores internos

[A.15] Modificacion de la informacion

Servidores internos

[A.18] Destruccion de la informacion

Servidores internos

[A.24] Denegacion de servicio
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SOFTWARE

Sistema reserva instalaciones
FICA

[1.5.1.] Averia de origen l6gico

Sistema reserva instalaciones
FICA

[E.8] Difusion de software dafiino

Sistema reserva instalaciones
FICA

[E.20] Vulnerabilidades de los programas (software)

Sistema reserva instalaciones
FICA

[E.21] Errores de mantenimiento / actualizacién de
programas

Sistema reserva instalaciones
FICA

[A.8] Difusion de software dafiino

Sistema reserva instalaciones
FICA

[A.22] Manipulacién de programas

Aplicacion para el manejo de
biométricos

[I.5.1.] Averia de origen logico

Aplicacion para el manejo de
biométricos

[E.8] Difusion de software dafino

Aplicacién para el manejo de
biométricos

[E.20] Vulnerabilidades de los programas (software)

Aplicacion para el manejo de
biométricos

[E.21] Errores de mantenimiento / actualizacion de
programas

Aplicacién para el manejo de
biométricos

[A.8] Difusion de software dafiino

Aplicacion para el manejo de
biométricos

[A.22] Manipulacién de programas

Portal Web para Capacitaciones

[1.5.1.] Averia de origen légico

Portal Web para Capacitaciones

[E.8] Difusion de software dafiino

Portal Web para Capacitaciones

[E.20] Vulnerabilidades de los programas (software)

Portal Web para Capacitaciones

[E.21] Errores de mantenimiento / actualizacion de
programas

Portal Web para Capacitaciones

[A.8] Difusion de software dafiino

Portal Web para Capacitaciones

[A.22] Manipulacién de programas

Revista electronica de la FICA

[1.5.1.] Averia de origen logico

Revista electrénica de la FICA

[E.8] Difusion de software dafino

Revista electronica de la FICA

[E.20] Vulnerabilidades de los programas (software)

Revista electronica de la FICA

[E.21] Errores de mantenimiento / actualizacién de
programas

Revista electrénica de la FICA

[A.8] Difusion de software dafino

Revista electrénica de la FICA

[A.22] Manipulacién de programas

Aplicaciones de ofimatica /
académicas

[I.5.1.] Averia de origen logico

Aplicaciones de ofimética /
académicas

[E.8] Difusion de software dafino

Aplicaciones de ofimatica /
académicas

[E.20] Vulnerabilidades de los programas (software)

Aplicaciones de ofimética /
académicas

[E.21] Errores de mantenimiento / actualizacion de
programas
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Aplicaciones de ofiméatica /

académicas

[A.8] Difusion de software dafino

Aplicaciones de ofimatica /

académicas

[A.22] Manipulacién de programas

HARDWARE

Equipos PC / didacticos

[N.1] Fuego

Equipos PC / didacticos

[N.2] Dafos por agua

Equipos PC / didacticos

[N.] Desastres naturales

Equipos PC / didacticos

[1.1] Fuego

Equipos PC / didacticos

[I.2] Dafios por agua

Equipos PC / didacticos

[I.] Desastres industriales

Equipos PC / didacticos

[1.3] Contaminaciéon medioambiental

Equipos PC / didacticos

[I.4] Contaminacion electromagnética

Equipos PC / didacticos

[1.5.2] Averia de origen fisico

Equipos PC / didacticos

[1.6] Corte de suministro eléctrico

Equipos PC / didacticos

[I.7] Condiciones inadecuadas de temperatura o
humedad

Equipos PC / didacticos

[1.11] Emanaciones electromagnéticas (TEMPEST)

Equipos PC / didacticos

[E.23] Errores de mantenimiento (actualizacion de
equipos (hardware)

Equipos PC / didacticos

[E.24] Caida del sistema por agotamiento de recursos

Equipos PC / didacticos

[E.25] Pérdida de equipos

Equipos PC / didacticos

[A.7] Uso no previsto

Equipos PC / didacticos

[A.11] Acceso no autorizado

Equipos PC / didacticos

[A.23] Manipulacion del hardware

Equipos PC / didacticos

[A.24] Denegacién de servicio

Equipos PC / didacticos

[A.25] Robo de equipos

Equipos PC / didacticos

[A.26] Ataque destructivo

Equipos de seguridad

[N.1] Fuego

Equipos de seguridad

[N.2] Dafios por agua

Equipos de seguridad

[N.] Desastres naturales

Equipos de seguridad

[I.1] Fuego

Equipos de seguridad

[1.2] Dafos por agua

Equipos de seguridad

[I.] Desastres industriales

Equipos de seguridad

[I.3] Contaminacién medioambiental

Equipos de seguridad

[1.4] Contaminacion electromagnética

Equipos de seguridad

[1.5.2] Averia de origen fisico
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Equipos de seguridad

[1.6] Corte de suministro eléctrico

Equipos de seguridad

[1.7] Condiciones inadecuadas de temperatura o
humedad

Equipos de seguridad

[I.11] Emanaciones electromagnéticas (TEMPEST)

Equipos de seguridad

[E.23] Errores de mantenimiento (actualizacion de
equipos (hardware)

Equipos de seguridad

[E.24] Caida del sistema por agotamiento de recursos

Equipos de seguridad

[E.25] Pérdida de equipos

Equipos de seguridad

[A.7] Uso no previsto

Equipos de seguridad

[A.11] Acceso no autorizado

Equipos de seguridad

[A.23] Manipulacién del hardware

Equipos de seguridad

[A.24] Denegacion de servicio

Equipos de seguridad

[A.25] Robo de equipos

Equipos de seguridad

[A.26] Ataque destructivo

Equipos para redes de
telecomunicaciones

[N.1] Fuego

Equipos para redes de
telecomunicaciones

[N.2] Dafios por agua

Equipos para redes de
telecomunicaciones

[N.] Desastres naturales

Equipos para redes de
telecomunicaciones

[I.1] Fuego

Equipos para redes de
telecomunicaciones

[1.2] Dafios por agua

Equipos para redes de
telecomunicaciones

[I.] Desastres industriales

Equipos para redes de
telecomunicaciones

[I.3] Contaminacién medioambiental

Equipos para redes de
telecomunicaciones

[1.4] Contaminacion electromagnética

Equipos para redes de
telecomunicaciones

[1.5.2] Averia de origen fisico

Equipos para redes de
telecomunicaciones

[1.6] Corte de suministro eléctrico

Equipos para redes de
telecomunicaciones

[1.7] Condiciones inadecuadas de temperatura o
humedad

Equipos para redes de
telecomunicaciones

[1.11] Emanaciones electromagnéticas (TEMPEST)

Equipos para redes de
telecomunicaciones

[E.23] Errores de mantenimiento (actualizacion de
equipos (hardware)

Equipos para redes de
telecomunicaciones

[E.24] Caida del sistema por agotamiento de recursos

Equipos para redes de
telecomunicaciones

[E.25] Pérdida de equipos
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Equipos para redes de
telecomunicaciones

[A.7] Uso no previsto

Equipos para redes de
telecomunicaciones

[A.11] Acceso no autorizado

Equipos para redes de
telecomunicaciones

[A.23] Manipulacién del hardware

Equipos para redes de
telecomunicaciones

[A.24] Denegacion de servicio

Equipos para redes de
telecomunicaciones

[A.25] Robo de equipos

Equipos para redes de
telecomunicaciones

[A.26] Ataque destructivo

REDES DE COMUNICACIONES

Red interna laboratorios

[1.8] Fallo de servicios de comunicaciones

Red interna laboratorios

[E.2] Errores del administrador del sistema / de la
seguridad

Red interna laboratorios

[E.9] Errores de [re-Jencadenamiento

Red interna laboratorios

[E.10] Errores de secuencia

Red interna laboratorios

[E.15] Alteracion de la informacion

Red interna laboratorios

[E.19] Fugas de informacion

Red interna laboratorios

[E.24] Caida del sistema por agotamiento de recursos

Red interna laboratorios

[A.5] Suplantacién de identidad

Red interna laboratorios

[A.7] Uso no previsto

Red interna laboratorios

[A.9] [Re-]encaminamiento de mansajes

Red interna laboratorios

[A.10] Alteracién de secuencias

Red interna laboratorios

[A.11] Acceso no autorizado

Red interna laboratorios

[A.12] Analisis de trafico

Red interna laboratorios

[A.14] Interceptacion de informacién (escucha)

Red interna laboratorios

[A.15] Modificacion de la informacion

Red interna laboratorios

[A.18] Destruccion de la informacion

Red interna laboratorios

[A.24] Denegacion de servicio

EQUIPAMIENTO AUXILIAR

Equipamiento eléctrico

[N.1] Fuego

Equipamiento eléctrico

[N.2] Dafo por agua

Equipamiento eléctrico

[N.] Desastres naturales

Equipamiento eléctrico

[1.1] Fuego

Equipamiento eléctrico

[1.2] Dafos por agua

Equipamiento eléctrico

[I.] Desastres industriales

Equipamiento eléctrico

[I.3] Contaminacién medioambiental

Equipamiento eléctrico

[I.4] Contaminacion electromagnética

Equipamiento eléctrico

[I.11] Emanaciones electromagnéticas (TEMPEST)

Equipamiento eléctrico

[E.23] Errores de mantenimiento (actualizacion de
equipos (hardware)

Equipamiento eléctrico

[A.7] Uso no previsto
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Equipamiento eléctrico

[A.11] Acceso no autorizado

Equipamiento eléctrico

[A.23] Manipulacion del hardware

Equipamiento eléctrico

[A.25] Robo de equipos

Equipamiento eléctrico

[A.26] Ataque destructivo

Mobiliario para los equipos

[N.1] Fuego

Mobiliario para los equipos

[N.2] Dafio por agua

Mobiliario para los equipos

[N.] Desastres naturales

Mobiliario para los equipos

[I.1] Fuego

Mobiliario para los equipos

[1.2] Dafios por agua

Mobiliario para los equipos

[I.] Desastres industriales

Mobiliario para los equipos

[1.3] Contaminacion medioambiental

Mobiliario para los equipos

[E.23] Errores de mantenimiento (actualizacion de
equipos (hardware)

Mobiliario para los equipos

[A.7] Uso no previsto

Mobiliario para los equipos

[A.23] Manipulacién del hardware

Mobiliario para los equipos

[A.25] Robo de equipos

Mobiliario para los equipos

[A.26] Ataque destructivo

SOPORTES DE INFORMACION

Nube Microsoft OneDrive

[N.1] Fuego

Nube Microsoft OneDrive

[N.2] Dafio por agua

Nube Microsoft OneDrive

[N.] Desastres naturales

Nube Microsoft OneDrive

[I.1] Fuego

Nube Microsoft OneDrive

[I.2] Dafos por agua

Nube Microsoft OneDrive

[I.] Desastres industriales

Nube Microsoft OneDrive

[I.3] Contaminacién medioambiental

Nube Microsoft OneDrive

[I.4] Contaminacion electromagnética

Nube Microsoft OneDrive

[1.5.2] Averia de origen fisico

Nube Microsoft OneDrive

[1.6] Corte del suministro eléctrico

Nube Microsoft OneDrive

[1.7] Condiciones inadecuadas de temperatura o
humedad

Nube Microsoft OneDrive

[1.10] Degradacion de los soportes de almacenamiento
de la informacion

Nube Microsoft OneDrive

[1.11] Emanaciones electromagnéticas (TEMPEST)

Nube Microsoft OneDrive

[E.1] Errores de los usuarios

Nube Microsoft OneDrive

[E.15] Alteracion de la informacion

Nube Microsoft OneDrive

[E.18] Destruccion de la informacion

Nube Microsoft OneDrive

[E.19] Fugas de informacion

Nube Microsoft OneDrive

[E.23] Errores de mantenimiento (actualizacion de
equipos (hardware)

Nube Microsoft OneDrive

[E.25] Pérdida de equipos

Nube Microsoft OneDrive

[A.7] Uso no previsto

Nube Microsoft OneDrive

[A.11] Acceso no autorizado

Nube Microsoft OneDrive

[A.15] Modificacion de la informacion
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Nube Microsoft OneDrive

[A.18] Destruccion de la informacion

Nube Microsoft OneDrive

[A.23] Manipulacion del hardware

Nube Microsoft OneDrive

[A.25] Robo de equipos

Nube Microsoft OneDrive

[A.26] Ataque destructivo

INSTALACIONES

Espacios fisicos Lab 1 a 9

[N.1] Fuego

Espacios fisicos Lab 1 a 10

[N.2] Dafo por agua

Espacios fisicos Lab 1 a 11

[N.] Desastres naturales

Espacios fisicos Lab 1 a 12

[1.1] Fuego

Espacios fisicos Lab 1 a 13

[I.2] Dafos por agua

Espacios fisicos Lab 1 a 14

[I.] Desastres industriales

Espacios fisicos Lab 1 a 15

[I.3] Contaminacién medioambiental

Espacios fisicos Lab 1 a 16

[I.4] Contaminacion electromagnética

Espacios fisicos Lab 1 a 17

[E.25] Pérdida de equipos

Espacios fisicos Lab 1 a 18

[A.6] Abuso de privilegios de acceso

Espacios fisicos Lab 1 a 19

[A.7] Uso no previsto

Espacios fisicos Lab 1 a 20

[A.25] Robo de equipos

Espacios fisicos Lab 1 a 21

[A.26] Ataque destructivo

Espacios fisicos Lab 1 a 22

[A.27] Ocupacion enemiga

Area de servidores y
comunicaciones

[N.1] Fuego

Area de servidores y
comunicaciones

[N.2] Dafo por agua

Area de servidores y
comunicaciones

[N.] Desastres naturales

Area de servidores y
comunicaciones

[1.1] Fuego

Area de servidores y
comunicaciones

[I.2] Dafios por agua

Area de servidores y
comunicaciones

[I.] Desastres industriales

Area de servidores y
comunicaciones

[1.3] Contaminacion medioambiental

Area de servidores y
comunicaciones

[1.4] Contaminacion electromagnética

Area de servidores y
comunicaciones

[E.25] Pérdida de equipos

Area de servidores y
comunicaciones

[A.6] Abuso de privilegios de acceso

Area de servidores y
comunicaciones

[A.7] Uso no previsto

Area de servidores y
comunicaciones

[A.25] Robo de equipos

Area de servidores y
comunicaciones

[A.26] Ataque destructivo
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Area de servidores y
comunicaciones

[A.27] Ocupacion enemiga

Area de soporte y mantenimiento

[N.1] Fuego

Area de soporte y mantenimiento

[N.2] Dafio por agua

Area de soporte y mantenimiento

[N.] Desastres naturales

Area de soporte y mantenimiento

[1.1] Fuego

Area de soporte y mantenimiento

[I.2] Dafios por agua

Area de soporte y mantenimiento

[I.] Desastres industriales

Area de soporte y mantenimiento

[1.3] Contaminaciéon medioambiental

Area de soporte y mantenimiento

[I.4] Contaminacion electromagnética

Area de soporte y mantenimiento

[E.25] Pérdida de equipos

Area de soporte y mantenimiento

[A.6] Abuso de privilegios de acceso

Area de soporte y mantenimiento

[A.7] Uso no previsto

Area de soporte y mantenimiento

[A.25] Robo de equipos

Area de soporte y mantenimiento

[A.26] Ataque destructivo

Area de soporte y mantenimiento

[A.27] Ocupacién enemiga

PERSONAL

Jefe de Laboratorios

[E.15] Alteracion de la informacion

Jefe de Laboratorios

[E.18] Destruccion de la informacion

Jefe de Laboratorios

[E.19] Fugas de informacion

Jefe de Laboratorios

[E.28] Indisponibilidad del personal

Jefe de Laboratorios

[A.15] Modificacion de la informacion

Jefe de Laboratorios

[A.18] Destruccion de la informacion

Jefe de Laboratorios

[A.19] Revelacién de informacién

Jefe de Laboratorios

[A.28] Indisponibilidad del personal

Jefe de Laboratorios

[A.29] Extorsion

Jefe de Laboratorios

[A.30] Ingenieria social (picaresca)

Asistente de Laboratorios 1

[E.15] Alteracion de la informacién

Asistente de Laboratorios 1

[E.18] Destruccion de la informacion

Asistente de Laboratorios 1

[E.19] Fugas de informacion

Asistente de Laboratorios 1

[E.28] Indisponibilidad del personal

Asistente de Laboratorios 1

[A.15] Modificacion de la informacion

Asistente de Laboratorios 1

[A.18] Destruccion de la informacion

Asistente de Laboratorios 1

[A.19] Revelacién de informacion

Asistente de Laboratorios 1

[A.28] Indisponibilidad del personal

Asistente de Laboratorios 1

[A.29] Extorsion

Asistente de Laboratorios 1

[A.30] Ingenieria social (picaresca)

Asistente de Laboratorios 2

[E.15] Alteracion de la informacion

Asistente de Laboratorios 2

[E.18] Destruccién de la informacion

Asistente de Laboratorios 2

[E.19] Fugas de informacion

Asistente de Laboratorios 2

[E.28] Indisponibilidad del personal

Asistente de Laboratorios 2

[A.15] Modificacion de la informacion

Asistente de Laboratorios 2

[A.18] Destruccion de la informacion
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Asistente de Laboratorios 2

[A.19] Revelacién de informacién

Asistente de Laboratorios 2

[A.28] Indisponibilidad del personal

Asistente de Laboratorios 2

[A.29] Extorsion

Asistente de Laboratorios 2

[A.30] Ingenieria social (picaresca)

Usuarios Laboratorios

[E.15] Alteracion de la informacion

Usuarios Laboratorios

[E.18] Destruccion de la informacion

Usuarios Laboratorios

[E.19] Fugas de informacion

Usuarios Laboratorios

[A.13] Repudio (negacién de actuaciones)

Usuarios Laboratorios

[A.15] Modificacion de la informacion

Usuarios Laboratorios

[A.18] Destruccion de la informacion

Usuarios Laboratorios

[A.19] Revelacién de informacién

Usuarios Laboratorios

[A.28] Indisponibilidad del personal

Usuarios Laboratorios

[A.29] Extorsién

Usuarios Laboratorios

[A.30] Ingenieria social (picaresca)

Nota: Elaboracién propia
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Anexo F: Valoracién de Amenazas en los laboratorios de informatica FICA-UTN

ACTIVO AMENAZAS FRECUENCIA D I C A T
ESENCIALES
Datos de acceso a servidoresy [A.13] Repudio (negacion de 1 50%
sistemas actuaciones)
Base de datos de los sistemas [A.13] Repudio (negacion de
, e . 1 50%
informaticos de la Facultad actuaciones)
DATOS / INFORMACION
il?]?é:rLrJ]r;\entos de administracion [E.15] Alteracion de la informacion 1 1%
il?‘?ecrl;rgentos de administracion [E.18] Destruccion de la informacion 1 1%
_Documentos de administracion [E.19] Fugas de informacion 1 10%
interna
iI?‘(t)é:runr:entos de administracion [A.5] Suplantacion de identidad 10 10% 50% 100%
E\?:r%rgentos de administracion [A.6] Abuso de privilegios de acceso 10 1% 10% 50%
iI?‘(t)é:runr:entos de administracion [A.11] Acceso no autorizado 100 10% 50%
Datos de configuracion [E.4] Errores de configuracion 1 1%
Datos de configuracion [E.15] Alteracién de la informacion 1 1%
Datos de configuracion [E.18] Destruccion de la informacion 1 1%
Datos de configuracion [E.19] Fugas de informacion 1 10%
, iy [A.4] Manipulacion de los ficheros de 0 0 0
Datos de configuracion configuracion 10 10% 10% 10%
Datos de configuracion [A.5] Suplantacién de identidad 10 10% 50% 100%
Datos de configuracion [A.6] Abuso de privilegios de acceso 10 1% 10% 50%
Datos de configuracion [A.11] Acceso no autorizado 100 10% 50%

SERVICIOS

Internet
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Mantenimiento preventivo y
correctivo de hardware y
software

[E.1] Errores de los usuarios

10%

10%

10%

Mantenimiento preventivo y
correctivo de hardware y
software

[E.2] Errores del administrador del
sistema / de la seguridad

20%

20%

20%

Mantenimiento preventivo y
correctivo de hardware y
software

[E.15] Alteracion de la informacion

1%

Mantenimiento preventivo y
correctivo de hardware y
software

[E.18] Destruccion de la informacion

10%

Mantenimiento preventivo y
correctivo de hardware y
software

[E.19] Fugas de informacién

10%

Mantenimiento preventivo y
correctivo de hardware y
software

[E.24] Caida del sistema por
agotamiento de recursos

10

50%

Mantenimiento preventivo y
correctivo de hardware y
software

[A.5] Suplantacién de identidad

50%

50%

100%

Mantenimiento preventivo y
correctivo de hardware y
software

[A.6] Abuso de privilegios de acceso

1%

10%

10%

100%

Mantenimiento preventivo y
correctivo de hardware y
software

[A.7] Uso no previsto

1%

10%

10%

Mantenimiento preventivo y
correctivo de hardware y
software

[A.11] Acceso no autorizado

10%

50%

100%

Mantenimiento preventivo y
correctivo de hardware y
software

[A.13] Repudio (negacion de
actuaciones)

100%

Mantenimiento preventivo y
correctivo de hardware y
software

[A.15] Madificacion de la informacion

10

50%
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Mantenimiento preventivo y

correctivo de hardware y [A.18] Destruccion de la informacion 1 50%
software
Mantenimiento preventivo y
correctivo de hardware y [A.24] Denegacién de servicio 10 50%
software
Telefonia [E.1] Errores de los usuarios 1 10% 10% 10%
Telefonia L'izs'tze]n'f;r%eesIge;eagdurz'c?grador del 1 20% 20% 20%
Telefonia [E.15] Alteracion de la informacion 1 1%
Telefonia [E.18] Destruccion de la informacion 1 10%
Telefonia [E.19] Fugas de informacién 1 10%
Telefonia [E.24] Qaida del sistema por 10 50%
agotamiento de recursos
Telefonia [A.5] Suplantacién de identidad 1 50% 50% 100%
Telefonia [A.6] Abuso de privilegios de acceso 1 1% 10% 10% 100%
Telefonia [A.7] Uso no previsto 1 1% 10% 10%
Telefonia [A.11] Acceso no autorizado 1 10% 50% 100%
Telefonia [A.13] Repudio (negacion de 5 100%
actuaciones)
Telefonia [A.15] Madificacion de la informacion 10 50%
Telefonia [A.18] Destruccion de la informacion 1 50%
Telefonia [E.24] C_al’da del sistema por 10 50%
agotamiento de recursos
Servidores internos [E.1] Errores de los usuarios 1 10% 10% 10%
Servidores internos [I.E'Z] Errores del admlnlstrador del 1 20% 20% 20%
sistema / de la seguridad
Servidores internos [E.15] Alteracion de la informacion 1 1%
Servidores internos [E.18] Destruccion de la informacion 1 10%
Servidores internos [E.19] Fugas de informacion 1 10%
Servidores internos [E.24] C_alda del sistema por 10 50%
agotamiento de recursos
Servidores internos [A.5] Suplantacion de identidad 1 50% 50% 100%
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Servidores internos [A.6] Abuso de privilegios de acceso 1 1% 10% 10% 100%
Servidores internos [A.7] Uso no previsto 1 1% 10% 10%
Servidores internos [A.11] Acceso no autorizado 1 10% 50% 100%
Servidores internos [A.13] Repudlo (negacion de 5 100%
actuaciones)
Servidores internos [A.15] Madificacion de la informacion 10 50%
Servidores internos [A.18] Destruccion de la informacion 1 50%
Servidores internos [A.24] Denegacién de servicio 10 50%
SOFTWARE
?;s(,:tzma reserva instalaciones [I.5.1.] Averia de origen logico 1 50%
g;gtzma reserva instalaciones [E.8] Difusion de software dafiino 1 10% 10% 10%
Sistema reserva instalaciones  [E.20] Vulnerabilidades de los 1 1% 20%  20%
FICA programas (software)
Sistema reserva instalaciones [E.21]'Errqtes de mantenimiento / 10 1% 10%  50%
FICA actualizacion de programas
Solemaresena instalaciones 1\ g1 pifusion de software dafiino 1 100% 100% 100%
?;éﬁma reserva instalaciones x5 panipulacion de programas 1 50% 100% 100%
ﬁ\_pllcqc[on para el manejo de [I.5.1.] Averia de origen l6gico 1 50%
iométricos
ﬁ‘i%I;ngr'iggspara el manejo de [E.8] Difusion de software dafino 1 10% 10% 10%
A_pllcgc[on para el manejo de [E.20] Vulnerabilidades de los 1 1% 20%  20%
biométricos programas (software)
A_pllcqc[on para el manejo de [E.21]_Errqtes de mantenimiento / 10 1% 10%  50%
biométricos actualizacion de programas
Qi"c’)'r'ggfr'i‘;gspara elmanejode &1 pifusion de software dafiino 1 100% 100% 100%
Aplicacion para el manejo de [A.22] Manipulacién de programas 1 50% 100% 100%

biométricos
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Portal Web para

. . L .

Capacitaciones [I.5.1.] Averia de origen l6gico 1 50%

Portal Web para i . 0 0 0

Capacitaciones [E.8] Difusion de software dafiino 1 10% 10% 10%

Portal Wel_) para [E.20] Vulnerabilidades de los 1 1% 20%  20%

Capacitaciones programas (software)

Portal Web para [E.21] Errores de mantenimiento / o 0 0

Capacitaciones actualizacién de programas 10 1% 10%  50%

Eggg'cx\;ec?oﬁ:;a [A.8] Difusion de software dafiino 1 100% 100% 100%

Portal Wep bara [A.22] Manipulacién de programas 1 50% 100% 100%

Capacitaciones

Revista electronica de la FICA  [I.5.1.] Averia de origen logico 1 50%

Revista electronica de la FICA  [E.8] Difusién de software dafiino 1 10% 10% 10%
. - [E.20] Vulnerabilidades de los o 0 0

Revista electronica de la FICA programas (software) 1 1% 20% 20%

Revista electrénica de la FICA ~ Lo-21] Errores de mantenimiento / 10 1%  10% 50%

actualizacién de programas

Revista electronica de la FICA  [A.8] Difusiéon de software dafiino 100% 100% 100%

Revista electronica de la FICA  [A.22] Manipulacién de programas 50% 100% 100%

Apllczftcpnes de ofimatica / [I.5.1.] Averia de origen logico 1 50%

académicas

Apllcgcu_)nes de ofimatica / [E.8] Difusion de software dafino 1 10% 10% 10%

académicas

Apllcgcpnes de ofiméatica / [E.20] Vulnerabilidades de los 1 1% 20%  20%

académicas programas (software)

Apllcgcu_)nes de ofimatica / [E.21]_Errqtes de mantenimiento / 10 1% 10%  50%

académicas actualizacién de programas

Qgggeé‘%?cnazs de ofimatica / [A.8] Difusion de software dafino 1 100% 100% 100%

Qgggga?cnae: de ofimatica / [A.22] Manipulacién de programas 1 50% 100% 100%

HARDWARE
Equipos PC / didacticos [N.1] Fuego 0,1 100%
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Equipos PC / didacticos [N.2] Dafios por agua 0,1 50%

Equipos PC / didacticos [N.] Desastres naturales 0,1 100%

Equipos PC / didacticos [I.1] Fuego 0,5 100%

Equipos PC / didacticos [I.2] Dafios por agua 0,5 50%

Equipos PC / didacticos [I.] Desastres industriales 0,5 100%

Equipos PC / didacticos [I.3] Contaminacién medioambiental 0,1 50%

Equipos PC / didacticos [I.4] Contaminacién electromagnética 1 10%

Equipos PC / didacticos [I.5.2] Averia de origen fisico 1 50%

Equipos PC / didacticos [I.6] Corte de suministro eléctrico 1 100%

Equipos PC / didacticos Egﬂpf:e?;ﬂ ::;o:iim:gzguadas de 1 100%

Equipos PC / didécticos EI_I._lEll\]/IEIrEn;P;lciones electromagnéticas 1 1%
caupos P favaoos CZIETOS e aneniene 1 wow

Equipos PC / didacticos gzg'ggrﬁ:;?g 32;&?&2 por 10 50%

Equipos PC / didacticos [E.25] Pérdida de equipos 5 100% 100%
Equipos PC / didacticos [A.7] Uso no previsto 10% 1% 10%
Equipos PC / didacticos [A.11] Acceso no autorizado 1 10% 10% 50%
Equipos PC / didacticos [A.23] Manipulacién del hardware 0,5 50% 50%
Equipos PC / didacticos [A.24] Denegacién de servicio 100%

Equipos PC / didacticos [A.25] Robo de equipos 100% 100%
Equipos PC / didacticos [A.26] Ataque destructivo 100%

Equipos de seguridad [N.1] Fuego 0,1 100%

Equipos de seguridad [N.2] Dafios por agua 0,1 50%

Equipos de seguridad [N.] Desastres naturales 0,1 100%
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Equipos de seguridad [I.1] Fuego 0,5 100%
Equipos de seguridad [I.2] Dafos por agua 0,5 50%
Equipos de seguridad [I.] Desastres industriales 0,5 100%
Equipos de seguridad [I.3] Contaminacién medioambiental 0,1 50%
Equipos de seguridad [I.4] Contaminacién electromagnética 1 10%
Equipos de seguridad [I.5.2] Averia de origen fisico 1 50%
Equipos de seguridad [I.6] Corte de suministro eléctrico 1 100%
Equipos de seguridad [I.7] Condiciones inadecuadas de 1 100%
temperatura o humedad

. . [I.11] Emanaciones electromagnéticas 0
Equipos de seguridad (TEMPEST) 1 1%

: : [E.23] Errores de mantenimiento 0
Equipos de seguridad (actualizacion de equipos (hardware) 1 10%
Equipos de seguridad [E.24] Qalda del sistema por 10 50%

agotamiento de recursos

Equipos de seguridad [E.25] Pérdida de equipos 1 100% 100%
Equipos de seguridad [A.7] Uso no previsto 1% 1% 10%
Equipos de seguridad [A.11] Acceso no autorizado 1 10% 10% 50%
Equipos de seguridad [A.23] Manipulacion del hardware 0,5 50% 50%
Equipos de seguridad [A.24] Denegacién de servicio 2 100%
Equipos de seguridad [A.25] Robo de equipos 0,5 100% 100%
Equipos de seguridad [A.26] Ataque destructivo 1 100%
Equipos para r_edes de IN.1] Fuego 01 100%
telecomunicaciones
Equipos para r_edes de [N.2] Dafios por agua 0,1 50%
telecomunicaciones
Equipos para redes de [N.] Desastres naturales 0,1 100%

telecomunicaciones
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Equipos para redes de

S [I.1] Fuego 0,5 100%
telecomunicaciones
Equipos para redes de ~ 0
telecomunicaciones [1.2] Daros por agua 0.5 50%
Equipos para r_edes de [I.] Desastres industriales 0,5 100%
telecomunicaciones
Equipos para redes de L, . . 0
telecomunicaciones [I.3] Contaminacién medioambiental 0,1 50%
Equipos para r_edes de [I.4] Contaminacién electromagnética 1 10%
telecomunicaciones
Equipos para r_edes de [I.5.2] Averia de origen fisico 1 50%
telecomunicaciones
Equipos para r_edes de [I.6] Corte de suministro eléctrico 1 100%
telecomunicaciones
Equipos para redes de [I.7] Condiciones inadecuadas de 1 100%
telecomunicaciones temperatura 0 humedad 0
Equipos para redes de [I.11] Emanaciones electromagnéticas 1 104
telecomunicaciones (TEMPEST) 0
Equipos para redes de [E.23] Errores de mantenimiento 1 10%
telecomunicaciones (actualizacion de equipos (hardware) °
Equipos para redes de [E.24] Caida del sistema por 10 50%
telecomunicaciones agotamiento de recursos 0
Equipos para redes de [E.25] Pérdida de equipos 1 20% 50%
telecomunicaciones
Equipos para r_edes de [A.7] Uso no previsto 1 10% 10%
telecomunicaciones
Equipos para redes de [A.11] Acceso no autorizado 1 10%  10% 50%
telecomunicaciones
Equipos para r_edes de [A.23] Manipulacién del hardware 0,5 100% 50%
telecomunicaciones
Equipos para r_edes de [A.24] Denegacion de servicio 2 100%
telecomunicaciones
Equipos para r_edes de [A.25] Robo de equipos 0,5 20% 50%
telecomunicaciones
Equipos para redes de [A.26] Atague destructivo 1 100%

telecomunicaciones
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REDES DE COMUNICACIONES

[1.8] Fallo de servicios de

Red interna laboratorios comunicaciones 1 50%

Red interna laboratorios [SIiES.tZe]nI?;r%eesIgeslezdur:}?;trador del 1 20% 20% 20%

Red interna laboratorios [E.9] Errores de [re-]Jencadenamiento 1 10%

Red interna laboratorios [E.10] Errores de secuencia 1 10%

Red interna laboratorios [E.15] Alteracion de la informacion 1 1%

Red interna laboratorios [E.19] Fugas de informacién 1 10%

Red interna laboratorios 5‘5&52&?? 35';&?&2 por 1 50%

Red interna laboratorios [A.5] Suplantacién de identidad 1 10% 50% 100%

Red interna laboratorios [A.7] Uso no previsto 1 10% 10% 10%

Red interna laboratorios [A.9] [Re-]encaminamiento de mansajes 1 10%

Red interna laboratorios [A.10] Alteracion de secuencias 1 10%

Red interna laboratorios [A.11] Acceso no autorizado 1 10% 50% 100%

Red interna laboratorios [A.12] Analisis de tréafico 1 2%

Red interna laboratorios Eﬁiﬁ]cw;)erceptacién de informacion 1 10%

Red interna laboratorios [A.15] Madificacion de la informacion 1 10%

Red interna laboratorios [A.18] Destruccion de la informacion 1 50%

Red interna laboratorios [A.24] Denegacién de servicio 10 50%
EQUIPAMIENTO AUXILIAR

Equipamiento eléctrico [N.1] Fuego 0,1 100%

Equipamiento eléctrico [N.2] Dafio por agua 0,1 50%

Equipamiento eléctrico [N.] Desastres naturales 0,1 100%

Equipamiento eléctrico [I.1] Fuego 0,5 100%

Equipamiento eléctrico [I.2] Dafios por agua 0,5 50%
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Equipamiento eléctrico [I.] Desastres industriales 0,5 100%

Equipamiento eléctrico [I.3] Contaminacion medioambiental 0,1 50%

Equipamiento eléctrico [I.4] Contaminacién electromagnética 0,5 10%

Equipamiento eléctrico EIT.tll\]/IEIrEnS;])amones electromagnéticas 1 1%
Equipamiento eléctrico [E.23] Error(?s de mantenimiento 1 10%

(actualizacion de equipos (hardware)

Equipamiento eléctrico [A.7] Uso no previsto 1 50% 1% 1%
Equipamiento eléctrico [A.11] Acceso no autorizado 1 10% 50%
Equipamiento eléctrico [A.23] Manipulacién del hardware 1 50% 50%
Equipamiento eléctrico [A.25] Robo de equipos 0,8 100% 0
Equipamiento eléctrico [A.26] Ataque destructivo 1 100%

Mobiliario para los equipos [N.1] Fuego 0,1 100%

Mobiliario para los equipos [N.2] Dafio por agua 0,1 50%

Mobiliario para los equipos [N.] Desastres naturales 0,1 100%

Mobiliario para los equipos [I.1] Fuego 0,5 100%

Mobiliario para los equipos [I.2] Dafios por agua 0,5 50%

Mobiliario para los equipos [I.] Desastres industriales 0,5 100%

Mobiliario para los equipos [I.3] Contaminacién medioambiental 0,1 50%

I . E.23] Errores de mantenimiento

Mobiliario para los equipos Eactuz]nllizacic')n de equipos (hardware) 1 10%

Mobiliario para los equipos [A.7] Uso no previsto 1 50% 1% 1%
Mobiliario para los equipos [A.23] Manipulacién del hardware 1 50% 50%
Mobiliario para los equipos [A.25] Robo de equipos 0,5 10% 50%
Mobiliario para los equipos [A.26] Ataque destructivo 1 10%

SOPORTES DE INFORMACION

Nube Microsoft OneDrive [N.1] Fuego 0,1 100%

Nube Microsoft OneDrive [N.2] Dafio por agua 0,1 50%

Nube Microsoft OneDrive [N.] Desastres naturales 0,1 100%

Nube Microsoft OneDrive [I.1] Fuego 0,5 100%

Nube Microsoft OneDrive [I.2] Dafos por agua 0,5 50%
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Nube Microsoft OneDrive [I.] Desastres industriales 0,5 100%

Nube Microsoft OneDrive [I.3] Contaminacion medioambiental 1 50%

Nube Microsoft OneDrive [I.4] Contaminacién electromagnética 1 10%

Nube Microsoft OneDrive [I.5.2] Averia de origen fisico 1 50%

Nube Microsoft OneDrive [1.6] Corte del suministro eléctrico 1 100%

Nube Microsoft OneDrive [I.7] Condiciones inadecuadas de 1 100%
temperatura 0 humedad

Nube Microsoft OneDrive [1.10] Degrqdacién de Ips soporfu,as de 1 100%
almacenamiento de la informacion

Nube Microsoft OneDrive EI_I._lEll\]/IEIrEng%amones electromagnéticas 1 1%

Nube Microsoft OneDrive [E.1] Errores de los usuarios 1 1% 5% 10%

Nube Microsoft OneDrive [E.15] Alteracion de la informacion 1 1%

Nube Microsoft OneDrive [E.18] Destruccion de la informacion 1 100%

Nube Microsoft OneDrive [E.19] Fugas de informacién 1 10%

Nube Microsoft OneDrive [E.23] Errores de mantenimiento 1 100% 10%  50%
(actualizacion de equipos (hardware)

Nube Microsoft OneDrive [E.25] Pérdida de equipos 1 10% 50%

Nube Microsoft OneDrive [A.7] Uso no previsto 1 1% 1%

Nube Microsoft OneDrive [A.11] Acceso no autorizado 1 1% 50%

Nube Microsoft OneDrive [A.15] Madificacion de la informacion 5 100%

Nube Microsoft OneDrive [A.18] Destruccion de la informacion 1 100%

Nube Microsoft OneDrive [A.23] Manipulacion del hardware 0,1 50% 50%

Nube Microsoft OneDrive [A.25] Robo de equipos 1 10% 100%

Nube Microsoft OneDrive [A.26] Ataque destructivo 1 10%

INSTALACIONES

Espacios fisicos Lab 1 a 9 [N.1] Fuego 1 100%

Espacios fisicos Lab 1 a 10 [N.2] Dafio por agua 1 100%

Espacios fisicos Lab 1 a 11 [N.] Desastres naturales 0,5 100%

Espacios fisicos Lab 1 a 12 [I.1] Fuego 1 100%

Espacios fisicos Lab 1 a 13 [I.2] Dafios por agua 1 100%

Espacios fisicos Lab 1 a 14 [I.] Desastres industriales 1 100%
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Espacios fisicos Lab 1 a 15 [I.3] Contaminacién medioambiental 1 10%

Espacios fisicos Lab 1 a 16 [I.4] Contaminacion electromagnética 0,1 10%

Espacios fisicos Lab 1 a 17 [E.25] Pérdida de equipos 10 10%
Espacios fisicos Lab 1 a 18 [A.6] Abuso de privilegios de acceso 1 10%

Espacios fisicos Lab 1 a 19 [A.7] Uso no previsto 1 10%

Espacios fisicos Lab 1 a 20 [A.25] Robo de equipos 10 100%
Espacios fisicos Lab 1 a 21 [A.26] Ataque destructivo 0,1 100%

Espacios fisicos Lab 1 a 22 [A.27] Ocupacién enemiga 1 100%

Area dg se_rwdores y IN.1] Fuego 1 100%
comunicaciones

Area de servidores y ~ 0

comunicaciones [N.2] Dafio por agua 1 100%

Area dg ser vidores y [N.] Desastres naturales 0,5 100%
comunicaciones

Area de servidores y 0

comunicaciones [1.1] Fuego ! 100%

Area d.e se_rwdores y [I.2] Dafios por agua 1 100%
comunicaciones

Area de servidores y : , 0

qomunicaciones [I.] Desastres industriales 1 100%

Area d.e se_rwdores y [I.3] Contaminacién medioambiental 1 10%
comunicaciones

Area de servidores y s - 0

Qomunicaciones [I.4] Contaminacién electromagnética 0,1 10%

Area de servidores y [E.25] Pérdida de equipos 10 10%
comunicaciones

Area dg se_rwdores y [A.6] Abuso de privilegios de acceso 1 10%
comunicaciones

Area d_e se_rwdores y [A.7] Uso no previsto 1 10%
comunicaciones

Area de servidores y [A.25] Robo de equipos 10 100%
comunicaciones

Area de servidores y [A.26] Ataque destructivo 0,1 100%

comunicaciones
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Area de servidores y

e [A.27] Ocupacién enemiga 1 100%
comunicaciones
Area de soporte y 0
mantenimiento [N.1] Fuego ! 100%
Area de. soporte y [N.2] Dafio por agua 1 100%
mantenimiento
Area de soporte y 0
mantenimiento [N.] Desastres naturales 0,5 100%
Area de soporte y [1.1] Fuego 1 100%
mantenimiento
Area de_ soporte y [I.2] Dafos por agua 1 100%
mantenimiento
Area de. soporte y [I.] Desastres industriales 1 100%
mantenimiento
Area de_ soporte y [I.3] Contaminacién medioambiental 1 10%
mantenimiento
Area de soporte y L . .
mantenimiento [I.4] Contaminacion electromagnética 0,1 10%
Area de_ soporte y [E.25] Pérdida de equipos 10 10%
mantenimiento
Area de soporte y L .
mantenimiento [A.6] Abuso de privilegios de acceso 1 10%
Area de_ spporte y [A.7] Uso no previsto 1 10%
mantenimiento
Area de. soporte y [A.25] Robo de equipos 10 100%
mantenimiento
Area de soporte y [A.26] Ataque destructivo 0.1 100%
mantenimiento
Area de_ soporte y [A.27] Ocupacién enemiga 1 100%
mantenimiento

PERSONAL

Jefe de Laboratorios [E.15] Alteracién de la informacion 1 10%
Jefe de Laboratorios [E.18] Destruccion de la informacion 1 1%
Jefe de Laboratorios [E.19] Fugas de informacion 1 10%
Jefe de Laboratorios [E.28] Indisponibilidad del personal 1 10%
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Jefe de Laboratorios [A.15] Modificacion de la informacion 1 50%

Jefe de Laboratorios [A.18] Destruccion de la informacion 1 10%

Jefe de Laboratorios [A.19] Revelacion de informacion 10 50%
Jefe de Laboratorios [A.28] Indisponibilidad del personal 0,5 20%

Jefe de Laboratorios [A.29] Extorsion 0,9 50% 100% 100%
Jefe de Laboratorios [A.30] Ingenieria social (picaresca) 0,5 50% 100% 100%
Asistente de Laboratorios 1 [E.15] Alteracion de la informacion 1 10%
Asistente de Laboratorios 1 [E.18] Destruccion de la informacion 1 1%

Asistente de Laboratorios 1 [E.19] Fugas de informacién 1 10%
Asistente de Laboratorios 1 [E.28] Indisponibilidad del personal 1 30%

Asistente de Laboratorios 1 [A.15] Madificacion de la informacion 1 50%
Asistente de Laboratorios 1 [A.18] Destruccion de la informacion 1 10%

Asistente de Laboratorios 1 [A.19] Revelacion de informacion 10 50%
Asistente de Laboratorios 1 [A.28] Indisponibilidad del personal 0,5 50%

Asistente de Laboratorios 1 [A.29] Extorsion 0,9 20% 10% 50%
Asistente de Laboratorios 1 [A.30] Ingenieria social (picaresca) 0,5 20% 20% 20%
Asistente de Laboratorios 2 [E.15] Alteracion de la informacion 1 10%
Asistente de Laboratorios 2 [E.18] Destruccion de la informacion 1 1%

Asistente de Laboratorios 2 [E.19] Fugas de informacion 1 10%
Asistente de Laboratorios 2 [E.28] Indisponibilidad del personal 1 30%

Asistente de Laboratorios 2 [A.15] Modificacion de la informacion 1 50%
Asistente de Laboratorios 2 [A.18] Destruccion de la informacion 1 10%

Asistente de Laboratorios 2 [A.19] Revelacion de informacion 10 50%
Asistente de Laboratorios 2 [A.28] Indisponibilidad del personal 0,5 50%

Asistente de Laboratorios 2 [A.29] Extorsion 0,9 20% 10% 50%
Asistente de Laboratorios 2 [A.30] Ingenieria social (picaresca) 0,5 20% 20% 20%
Usuarios Laboratorios [E.15] Alteracion de la informacion 1 10%
Usuarios Laboratorios [E.18] Destruccion de la informacion 1 1%

Usuarios Laboratorios [E.19] Fugas de informacion 1 10%
Usuarios Laboratorios [A.13] Repudio (negacion de 1 10%

actuaciones)
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Usuarios Laboratorios [A.15] Modificacion de la informacion 1 50%
Usuarios Laboratorios [A.18] Destruccion de la informacion 1 10%

Usuarios Laboratorios [A.19] Revelacion de informacion 10 20%
Usuarios Laboratorios [A.28] Indisponibilidad del personal 0,5 50%

Usuarios Laboratorios [A.29] Extorsion 0,9 10% 20% 20%
Usuarios Laboratorios [A.30] Ingenieria social (picaresca) 0,5 10% 20% 20%

Nota: La tabla presenta una muestra del listado de la valoracién de amenazas que podrian afectar a los activos identificados en los

laboratorios de informatica FICA-UTN. En donde F: frecuencia o probabilidad de ocurrencia, D: degradacion en la dimensién de

disponibilidad, I: degradacion en la dimensién de integridad, C: degradacion en la dimensién de confidencialidad, A: degradacion en

la dimensién de autenticidad, T: degradacién en la dimension de trazabilidad. Elaboracion propia.
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Anexo G: Impacto potencial acumulado de afectacion de activos en los laboratorios de informatica FICA-UTN

PESO
IMPACTO POTENCIAL ACUMULADO PONDE
RADO
ACTIVOS D I C A T
ACTIVOS ESENCIALES 10 10 10 10 10
Datos de acceso a servidores y sistemas -:
[A.13] Repudio (negacion de actuaciones) 9 9.0
Base de datos biométricos -:
[A.13] Repudio (negacién de actuaciones) 9 9.0
DATOS / INFORMACION 7 7 9 10
Documentos de administracion interna
[E.15] Alteracidn de la informacion 4 4.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7
[A.5] Suplantacion de identidad 7 9 10 8.7
[A.6] Abuso de privilegios de acceso 4 7 9 6.7
[A.11] Acceso no autorizado 7 9
Datos de configuracion 7 7 _:
[E.4] Errores de configuracion 4 4.0
[E.15] Alteracion de la informacion 4 4.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7 7.0
[A.4] Manipulacion de los ficheros de configuracion 7 7 7 7.0
[A.5] Suplantacion de identidad 7 9 10 8.7
[A.6] Abuso de privilegios de acceso 4 7 9 6.7
[A.11] Acceso no autorizado 7 9 8.0
SERVICIOS 9 9 9 10 10
Internet
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Mantenimiento preventivo y correctivo de hardware y software

9 99 [moae|

[E.1] Errores de los usuarios 7 7 7 7.0
[E.2] Errores del administrador del sistema / de la seguridad 8 8 8 8.0
[E.15] Alteracion de la informacion 4 4.0
[E.18] Destruccion de la informacion 7 7.0
[E.19] Fugas de informacion 7 7.0
[E.24] Caida del sistema por agotamiento de recursos 9 9.0
[A.5] Suplantacién de identidad 9 9 10 9.3
[A.6] Abuso de privilegios de acceso 4 7 7 10 7.0
[A.7] Uso no previsto 4 7 7 6.0
[A.11] Acceso no autorizado 7 9 10 8.7
[A.13] Repudio (negacién de actuaciones) 10 10.0
[A.15] Modificacion de la informacion 9 9.0
[A.18] Destruccion de la informacion 9 9.0
[A.24] Denegacién de servicio 9 9.0
Telefonia 9o e o a0 10
[E.1] Errores de los usuarios 7 7 7 7.0
[E.2] Errores del administrador del sistema / de la seguridad 8 8 8 8.0
[E.15] Alteracion de la informacion 4 4.0
[E.18] Destruccion de la informacion 7 7.0
[E.19] Fugas de informacion 7 7.0
[E.24] Caida del sistema por agotamiento de recursos 9 9.0
[A.5] Suplantacion de identidad 9 9 10 9.3
[A.6] Abuso de privilegios de acceso 4 7 7 10 7.0
[A.7] Uso no previsto 4 7 7 6.0
[A.11] Acceso no autorizado 7 9 10 8.7
[A.13] Repudio (negacién de actuaciones) 10 10.0
[A.15] Modificacién de la informacion 9 9.0
[A.18] Destruccion de la informacion 9 9.0
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[E.24] Caida del sistema por agotamiento de recursos

Servidores internos

9.0

[E.1] Errores de los usuarios 7 7 7 7.0
[E.2] Errores del administrador del sistema / de la seguridad 8 8 8 8.0
[E.15] Alteracion de la informacion 4 4.0
[E.18] Destruccion de la informacion 7 7.0
[E.19] Fugas de informacion 7 7.0
[E.24] Caida del sistema por agotamiento de recursos 9 9.0
[A.5] Suplantacion de identidad 9 9 10 9.3
[A.6] Abuso de privilegios de acceso 4 7 7 10 7.0
[A.7] Uso no previsto 4 7 7 6.0
[A.11] Acceso no autorizado 7 9 10 8.7
[A.13] Repudio (negacién de actuaciones) 10 10.0
[A.15] Modificacion de la informacion 9 9.0
[A.18] Destruccion de la informacion 9 9.0
[A.24] Denegacion de servicio 9 9.0
SOFTWARE 10 10 10
Sistema reserva instalaciones FICA _
[I.5.1.] Averia de origen logico 9 9.0
[E.8] Difusion de software dafiino 7 7 7 7.0
[E.20] Vulnerabilidades de los programas (software) 4 8 8 6.7
[E.21] Errores de mantenimiento / actualizacion de programas 4 7 9 6.7
[A.8] Difusion de software dafiino 10 10 10 10.0
[A.22] Manipulacién de programas 9 10 10 9.7
Aplicacion para el manejo de biometricos _
[1.5.1.] Averia de origen légico 9 9.0
[E.8] Difusion de software dafino 7 7 7 7.0
[E.20] Vulnerabilidades de los programas (software) 4 8 8 6.7
[E.21] Errores de mantenimiento / actualizacion de programas 4 7 9 6.7
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[A.8] Difusion de software dafiino 10 10 10 10.0
[A.22] Manipulacién de programas 9 10 10 9.7
Portal Web para Capacitaciones _
[1.5.1.] Averia de origen légico 9 9.0
[E.8] Difusion de software dafino 7 7 7 7.0
[E.20] Vulnerabilidades de los programas (software) 4 8 8 6.7
[E.21] Errores de mantenimiento / actualizacién de programas 4 7 9 6.7
[A.8] Difusion de software dafino 10 10 10 10.0
[A.22] Manipulacion de programas 9 10 10 9.7
Portal Web para Capacitaciones _
[I.5.1.] Averia de origen logico 9 9.0
[E.8] Difusion de software dafiino 7 7 7 7.0
[E.20] Vulnerabilidades de los programas (software) 4 8 8 6.7
[E.21] Errores de mantenimiento / actualizacién de programas 4 7 9 6.7
[A.8] Difusion de software dafino 10 10 10 10.0
[A.22] Manipulacién de programas 9 10 10 9.7
Aplicaciones de ofimatica / académicas _
[1.5.1.] Averia de origen légico 9 9.0
[E.8] Difusion de software dafiino 7 7 7 7.0
[E.20] Vulnerabilidades de los programas (software) 4 8 8 6.7
[E.21] Errores de mantenimiento / actualizacion de programas 4 7 9 6.7
[A.8] Difusion de software dafiino 10 10 10 10.0
[A.22] Manipulacion de programas 9 10 10 9.7
HARDWARE 10 7 10
Equipos PC / didacticos 7
[N.1] Fuego 10 10.0
[N.2] Dafos por agua 9 9.0
[N.] Desastres naturales 10 10.0
[I.1] Fuego 10 10.0
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[I.2] Dafos por agua 9 9.0
[I.] Desastres industriales 10
[1.3] Contaminaciéon medioambiental 9
[1.4] Contaminacion electromagnética 7
[1.5.2] Averia de origen fisico 9
[1.6] Corte de suministro eléctrico 10
[1.7] Condiciones inadecuadas de temperatura o0 humedad 10

[I.11] Emanaciones electromagnéticas (TEMPEST)

[E.23] Errores de mantenimiento (actualizacion de equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos

100
9.0
7.0
100
100
7.0
9.0
[E.25] Pérdida de equipos 10 10 -
[A.7] Uso no previsto 7 4 7 6.0
[A.11] Acceso no autorizado 7 7 9 7.7
[A.23] Manipulacién del hardware 9 9 9.0
[A.24] Denegacién de servicio 10 -
[A.25] Robo de equipos 10 10
[A.26] Ataque destructivo 10 -
Equipos de seguridad
[N.1] Fuego 10 100
[N.2] Dafios por agua 9 9.0
[N.] Desastres naturales 10
[1.1] Fuego 10
[1.2] Dafios por agua 9 9.0
[I.] Desastres industriales 10 -
[1.3] Contaminacion medioambiental 9 9.0
[1.4] Contaminacion electromagnética 7 7.0
[1.5.2] Averia de origen fisico 9 9.0
[1.6] Corte de suministro eléctrico 10
[I.7] Condiciones inadecuadas de temperatura o humedad 10




[I.11] Emanaciones electromagnéticas (TEMPEST) 4 -
[E.23] Errores de mantenimiento (actualizacion de equipos (hardware) 7 7.0
[E.24] Caida del sistema por agotamiento de recursos 9 9.0
[E.25] Pérdida de equipos 10 10 -
[A.7] Uso no previsto 4 4 7 5.0
[A.11] Acceso no autorizado 7 7 9 7.7
[A.23] Manipulacién del hardware 9 9 9.0
[A.24] Denegacion de servicio 10
[A.25] Robo de equipos 10 10
[A.26] Ataque destructivo 10

Equipos para redes de telecomunicaciones
[N.1] Fuego 10 -
[N.2] Dafios por agua 9
[N.] Desastres naturales 10
[1.1] Fuego 10
[1.2] Dafios por agua 9
[I.] Desastres industriales 10
[1.3] Contaminacion medioambiental 9
[I.4] Contaminacion electromagnética 7
[1.5.2] Averia de origen fisico 9
[1.6] Corte de suministro eléctrico 10
[I.7] Condiciones inadecuadas de temperatura o humedad 10
[1.11] Emanaciones electromagnéticas (TEMPEST) 4

[E.23] Errores de mantenimiento (actualizacion de equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos

7
9
[E.25] Pérdida de equipos 8
-
7

9 8.5
[A.7] Uso no previsto 7 7.0
[A.11] Acceso no autorizado 7 9 7.7
[A.23] Manipulacion del hardware 10 9 9.5
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[A.24] Denegacion de servicio

[EnN
o

[A.25] Robo de equipos

[A.26] Ataque destructivo

=
o

REDES DE COMUNICACIONES 9 8 9 10
Red interna laboratorios _
[1.8] Fallo de servicios de comunicaciones 9 9.0
[E.2] Errores del administrador del sistema / de la seguridad 8 8 8 8.0
[E.9] Errores de [re-Jencadenamiento 7 7.0
[E.10] Errores de secuencia 7 7.0
[E.15] Alteracion de la informacion 4 4.0
[E.19] Fugas de informacion 7 7.0
[E.24] Caida del sistema por agotamiento de recursos 9 9.0
[A.5] Suplantacién de identidad 7 9 10 8.7
[A.7] Uso no previsto 7 7 7 7.0
[A.9] [Re-]encaminamiento de mansajes 7 7.0
[A.10] Alteracion de secuencias 7 7.0
[A.11] Acceso no autorizado 7 9 10 8.7
[A.12] Analisis de trafico 5 5.0
[A.14] Interceptacion de informacién (escucha) 7 7.0
[A.15] Modificacion de la informacion 7 7.0
[A.18] Destruccion de la informacion 9 9.0
[A.24] Denegacién de servicio 9 9.0
EQUIPAMINETO AUXILIAR 10 7 9
Equipamiento eléctrico
[N.1] Fuego 10

[N.2] Dafio por agua

[N.] Desastres naturales

[I.1] Fuego

[1.2] Dafios por agua

=
o

© ©

o o
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[I.] Desastres industriales 10 -
[I.3] Contaminacién medioambiental 9 9.0
[1.4] Contaminacidén electromagnética 7 7.0
[1.11] Emanaciones electromagnéticas (TEMPEST) 4 -
[E.23] Errores de mantenimiento (actualizacion de equipos (hardware) 7 7.0
[A.7] Uso no previsto 9 4 4 5.7
[A.11] Acceso no autorizado 7 9 8.0
[A.23] Manipulacion del hardware 9 9 9.0
[A.25] Robo de equipos 10

[A.26] Ataque destructivo 10

Mobiliario para los equipos _

[N.1] Fuego 10 100
[N.2] Dafio por agua 9 9.0
[N.] Desastres naturales 10

[1.1] Fuego 10

[1.2] Dafios por agua 9 9.0

[I.] Desastres industriales 10

[I.3] Contaminacion medioambiental

[E.23] Errores de mantenimiento (actualizacion de equipos (hardware)

9
7
[A.7] Uso no previsto 9 4 4
9
7
7

S| 0 | © Bl © ;
o|lo|o|~N|o|o

[A.23] Manipulacién del hardware 9
[A.25] Robo de equipos 9
[A.26] Ataque destructivo

SOPORTES DE INFORMACION 10 10 10

Nube Microsoft OneDrive _

[N.1] Fuego 10
[N.2] Dafio por agua 9 9.0
[N.] Desastres naturales 10
[I.1] Fuego 10
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[I.2] Dafos por agua 9 9.0
[I.] Desastres industriales 10 -
[1.3] Contaminaciéon medioambiental 9
[1.4] Contaminacion electromagnética 7
[1.5.2] Averia de origen fisico 9
[1.6] Corte del suministro eléctrico 10
[1.7] Condiciones inadecuadas de temperatura o0 humedad 10
_[I.lO] Degradacién de los soportes de almacenamiento de la 10
informacién
[1.11] Emanaciones electromagnéticas (TEMPEST) 4
[E.1] Errores de los usuarios 4 6 7 .
[E.15] Alteracion de la informacion 4
[E.18] Destruccion de la informacion 10
[E.19] Fugas de informacion 7 7.0
[E.23] Errores de mantenimiento (actualizacion de equipos (hardware) 10 7 9 8.7
[E.25] Pérdida de equipos 7 9 8.0
[A.7] Uso no previsto 4 4 -
[A.11] Acceso no autorizado 4 9 6.5
[A.15] Modificacién de la informacion 10
[A.18] Destruccion de la informacion 10
[A.23] Manipulacién del hardware 9 9 9.0
[A.25] Robo de equipos 7 10
[A.26] Ataque destructivo 7

INSTALACIONES 10 10

Espacios fisicos Lab 1 a 9

[N.1] Fuego 10
[N.2] Dafio por agua 10
[N.] Desastres naturales 10
[I.1] Fuego 10
[1.2] Dafios por agua 10
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[I.] Desastres industriales 10
[I.3] Contaminacién medioambiental 7
[I.4] Contaminacion electromagnética 7
[E.25] Pérdida de equipos 7
[A.6] Abuso de privilegios de acceso 7
[A.7] Uso no previsto 7
[A.25] Robo de equipos 10
[A.26] Ataque destructivo 10
[A.27] Ocupacion enemiga 10

Area de servidores y comunicaciones

7.0
7.0
7.0
7.0
7.0

[N.1] Fuego 10

[N.2] Dafio por agua 10

[N.] Desastres naturales 10

[1.1] Fuego 10

[1.2] Dafios por agua 10

[I.] Desastres industriales 10

[1.3] Contaminacion medioambiental 7 7.0

[I.4] Contaminacion electromagnética 7 7.0

[E.25] Pérdida de equipos 7 7.0

[A.6] Abuso de privilegios de acceso 7 7.0

[A.7] Uso no previsto 7 7.0

[A.25] Robo de equipos 10

[A.26] Ataque destructivo 10

[A.27] Ocupacién enemiga 10

Area de soporte y mantenimiento -:-

[N.1] Fuego 10

[N.2] Dafio por agua 10

[N.] Desastres naturales 10

[I.1] Fuego 10
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[I.2] Dafos por agua 10 10.0
[I.] Desastres industriales 10 10.0
[I.3] Contaminacién medioambiental 7 7.0
[1.4] Contaminacion electromagnética 7 7.0
[E.25] Pérdida de equipos 7 7.0
[A.6] Abuso de privilegios de acceso 7 7.0
[A.7] Uso no previsto 7 7.0
[A.25] Robo de equipos 10 10.0
[A.26] Ataque destructivo 10 10.0
[A.27] Ocupacion enemiga 10 10.0
PERSONAS 9 10 10
Jefe de Laboratorios _
[E.15] Alteracién de la informacion 7 7.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7 7.0
[E.28] Indisponibilidad del personal 7 7.0
[A.15] Modificacion de la informacion 9 9.0
[A.18] Destruccion de la informacion 7 7.0
[A.19] Revelacién de informacion 9 9.0
[A.28] Indisponibilidad del personal 8 8.0
[A.29] Extorsién 9 10 10 9.7
[A.30] Ingenieria social (picaresca) 9 10 10 9.7
Asistente de Ensefianza de los laboratorios 1 _
[E.15] Alteracion de la informacion 7 7.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7 7.0
[E.28] Indisponibilidad del personal 8 8.0
[A.15] Modificacién de la informacion 9 9.0
[A.18] Destruccion de la informacion 7 7.0




[A.19] Revelacién de informacion 9.0
[A.28] Indisponibilidad del personal 9 9.0
[A.29] Extorsion 8 8.0
[A.30] Ingenieria social (picaresca) 8 8.0
Asistente de Ensefianza de los laboratorios 2 _
[E.15] Alteracion de la informacion 7.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7.0
[E.28] Indisponibilidad del personal 8 8.0
[A.15] Modificacion de la informacion 9.0
[A.18] Destruccion de la informacion 7 7.0
[A.19] Revelacién de informacién 9.0
[A.28] Indisponibilidad del personal 9 9.0
[A.29] Extorsion 8 8.0
[A.30] Ingenieria social (picaresca) 8 8.0
Usuarios Laboratorios _
[E.15] Alteracion de la informacion 7.0
[E.18] Destruccion de la informacion 4 4.0
[E.19] Fugas de informacion 7.0
[A.13] Repudio (negacién de actuaciones) 7 7.0
[A.15] Modificacion de la informacion 9.0
[A.18] Destruccion de la informacion 7 7.0
[A.19] Revelacion de informacion 8.0
[A.28] Indisponibilidad del personal 9 9.0
[A.29] Extorsion 7 7.7
[A.30] Ingenieria social (picaresca) 7 7.7
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Nota: La tabla muestra el impacto potencial acumulado, en donde D: degradacion en la dimension de disponibilidad, I: degradacion
en la dimension de integridad, C: degradacion en la dimension de confidencialidad, A: degradacion en la dimensién de autenticidad,

T: degradacion en la dimension de trazabilidad. Elaboracion propia.
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Anexo H: Riesgo potencial acumulado de Amenazas en laboratorios de informatica FICA-UTN

PESO
RIESGO POTENCIAL ACUMULADO PONDERAD
@)
ACTIVOS D I C A T
ACTIVOS ESENCIALES 6.3
Datos de acceso a servidores y sistemas 6.3
[A.13] Repudio (negacion de actuaciones) 6.3 6.3
Base de datos biométricos 6.3
[A.13] Repudio (negacién de actuaciones) 6.3 6.3
DATOS / INFORMACION 5.9 6.8 8.1 7.7
Documentos de administracion interna 4.2 6.8 8.1 7.7
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 3.3 2
[E.19] Fugas de informacion 51 5.1
[A.5] Suplantacién de identidad 5.9 7.2 7.7 6.9
[A.6] Abuso de privilegios de acceso 4.2 5.9 7.2 5.8
[A.11] Acceso no autorizado 6.8 8.1 7.5
Datos de configuracion 5.9 6.8 8.1 7.7
[E.4] Errores de configuracion 3.3 3.3
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[A.4] Manipulacioén de los ficheros de configuracion 5.9 59 5.9 5.9
[A.5] Suplantacién de identidad 5.9 7.2 7.7 6.9
[A.6] Abuso de privilegios de acceso 4.2 5.9 7.2 5.8
[A.11] Acceso no autorizado 6.8 8.1 7.5
SERVICIOS 7.2 7.2 6.3 6.8 7.4
Internet

194



Mantenimiento preventivo y correctivo de hardware y software 7.2 7.2 6.3 6.8 7.4
[E.1] Errores de los usuarios 51 5.1 51 5.1
[E.2] Errores del administrador del sistema / de la seguridad 5.6 5.6 5.6 5.6
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 5.1 5.1
[E.19] Fugas de informacion 5.1 5.1
[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
[A.5] Suplantacién de identidad 6.3 6.3 6.8 6.5
[A.6] Abuso de privilegios de acceso 3.3 51 5.1 6.8 5.1
[A.7] Uso no previsto 3.3 5.1 51 4.5
[A.11] Acceso no autorizado 5.1 6.3 6.8 6.1
[A.13] Repudio (negacién de actuaciones) 7.4 7.4
[A.15] Modificacion de la informacion 7.2 7.2
[A.18] Destruccion de la informacion 6.3 6.3
[A.24] Denegacién de servicio 7.2 7.2
Telefonia 7.2 7.2 6.3 6.8 7.4
[E.1] Errores de los usuarios 5.1 5.1 5.1 5.1
[E.2] Errores del administrador del sistema / de la seguridad 5.6 5.6 5.6 5.6
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 51 5.1
[E.19] Fugas de informacion 51 51
[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
[A.5] Suplantacion de identidad 6.3 6.3 6.8 6.5
[A.6] Abuso de privilegios de acceso 3.3 5.1 5.1 6.8 5.1
[A.7] Uso no previsto 3.3 5.1 5.1 4.5
[A.11] Acceso no autorizado 5.1 6.3 6.8 6.1
[A.13] Repudio (negacién de actuaciones) 7.4 7.4
[A.15] Modificacién de la informacion 7.2 7.2
[A.18] Destruccion de la informacion 6.3 6.3
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[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
Servidores internos 7.2 7.2 6.3 6.8 7.4

[E.1] Errores de los usuarios 51 5.1 51 5.1
[E.2] Errores del administrador del sistema / de la seguridad 5.6 5.6 5.6 5.6
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 5.1 5.1
[E.19] Fugas de informacion 5.1 5.1
[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
[A.5] Suplantacion de identidad 6.3 6.3 6.8 6.5
[A.6] Abuso de privilegios de acceso 3.3 5.1 51 6.8 51
[A.7] Uso no previsto 3.3 5.1 51 4.5
[A.11] Acceso no autorizado 5.1 6.3 6.8 6.1
[A.13] Repudio (negacién de actuaciones) 7.4 7.4
[A.15] Modificacion de la informacion 7.2 7.2
[A.18] Destruccion de la informacion 6.3 6.3
[A.24] Denegacion de servicio 7.2 7.2

SOFTWARE 6.8 6.8 7.2

Sistema reserva instalaciones FICA 6.8 6.8 7.2
[I.5.1.] Averia de origen logico 6.3 6.3
[E.8] Difusion de software dafiino 51 5.1 51 5.1
[E.20] Vulnerabilidades de los programas (software) 3.3 5.6 5.6 4.8
[E.21] Errores de mantenimiento / actualizacion de programas 4.2 5.9 7.2 5.8
[A.8] Difusion de software dafiino 6.8 6.8 6.8 6.8
[A.22] Manipulacién de programas 6.3 6.8 6.8 6.6

Aplicacién para el manejo de biométricos 6.8 6.8 7.2
[1.5.1.] Averia de origen légico 6.3 6.3
[E.8] Difusion de software dafino 5.1 5.1 5.1 5.1
[E.20] Vulnerabilidades de los programas (software) 3.3 5.6 5.6 4.8
[E.21] Errores de mantenimiento / actualizacion de programas 4.2 5.9 7.2 5.8
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[A.8] Difusion de software dafiino 6.8 6.8 6.8 6.8
[A.22] Manipulacién de programas 6.3 6.8 6.8 6.6
Portal Web para Capacitaciones 6.8 6.8 7.2
[1.5.1.] Averia de origen légico 6.3 6.3
[E.8] Difusion de software dafino 5.1 5.1 5.1 5.1
[E.20] Vulnerabilidades de los programas (software) 3.3 5.6 5.6 4.8
[E.21] Errores de mantenimiento / actualizacién de programas 4.2 5.9 7.2 5.8
[A.8] Difusion de software dafino 6.8 6.8 6.8 6.8
[A.22] Manipulacion de programas 6.3 6.8 6.8 6.6
Portal Web para Capacitaciones 6.8 6.8 7.2
[I.5.1.] Averia de origen logico 6.3 6.3
[E.8] Difusion de software dafiino 5.1 5.1 51 5.1
[E.20] Vulnerabilidades de los programas (software) 3.3 5.6 5.6 4.8
[E.21] Errores de mantenimiento / actualizacién de programas 4.2 5.9 7.2 5.8
[A.8] Difusion de software dafiino 6.8 6.8 6.8 6.8
[A.22] Manipulacién de programas 6.3 6.8 6.8 6.6
Aplicaciones de ofimatica / académicas 6.8 6.8 7.2
[1.5.1.] Averia de origen légico 6.3 6.3
[E.8] Difusion de software dafiino 51 5.1 51 5.1
[E.20] Vulnerabilidades de los programas (software) 3.3 5.6 5.6 4.8
[E.21] Errores de mantenimiento / actualizacion de programas 4.2 5.9 7.2 5.8
[A.8] Difusion de software dafiino 6.8 6.8 6.8 6.8
[A.22] Manipulacion de programas 6.3 6.8 6.8 6.6
HARDWARE 7.4 5.1 7.4
Equipos PC / didacticos 7.4 5.1 7.4
[N.1] Fuego 5.9 5.9
[N.2] Dafos por agua 54 5.4
[N.] Desastres naturales 5.9 5.9
[I.1] Fuego 6.6 6.6
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[I.2] Dafos por agua 6 6.0
[I.] Desastres industriales 6.6 6.6
[I.3] Contaminacién medioambiental 54 5.4
[1.4] Contaminacion electromagnética 5.1 5.1
[1.5.2] Averia de origen fisico 6.3 6.3
[1.6] Corte de suministro eléctrico 6.8 6.8
[1.7] Condiciones inadecuadas de temperatura o0 humedad 6.8 6.8
[I.11] Emanaciones electromagnéticas (TEMPEST) 3.3 3.3
[E.23] Errores de mantenimiento (actualizacion de equipos 51 51
(hardware)

[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
[E.25] Pérdida de equipos 7.4 7.4 7.4
[A.7] Uso no previsto 5.1 3.3 5.1 4.5
[A.11] Acceso no autorizado 5.1 51 6.3 55
[A.23] Manipulacién del hardware 6 6 6.0
[A.24] Denegacion de servicio 7.1 7.1
[A.25] Robo de equipos 7.4 7.4 7.4
[A.26] Ataque destructivo 6.8 6.8

Equipos de seguridad 7.2 51 6.8

[N.1] Fuego 5.9 5.9
[N.2] Dafos por agua 5.4 5.4
[N.] Desastres naturales 5.9 5.9
[1.1] Fuego 6.6 6.6
[1.2] Dafios por agua 6 6.0
[I.] Desastres industriales 6.6 6.6
[I.3] Contaminacién medioambiental 54 5.4
[I.4] Contaminacion electromagnética 51 5.1
[1.5.2] Averia de origen fisico 6.3 6.3
[1.6] Corte de suministro eléctrico 6.8 6.8
[1.7] Condiciones inadecuadas de temperatura 0 humedad 6.8 6.8
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[I.11] Emanaciones electromagnéticas (TEMPEST) 3.3 3.3
[E.23] Errores de mantenimiento (actualizacion de equipos

(hardware) 5.1 B
[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
[E.25] Pérdida de equipos 6.8 6.8 6.8
[A.7] Uso no previsto 3.3 3.3 5.1 3.9
[A.11] Acceso no autorizado 51 5.1 6.3 5.5
[A.23] Manipulacion del hardware 6 6 6.0
[A.24] Denegacion de servicio 7.1 7.1
[A.25] Robo de equipos 6.6 6.6 6.6
[A.26] Ataque destructivo 6.8 6.8

Equipos para redes de telecomunicaciones 7.2 5.1 6.3

[N.1] Fuego 5.9 5.9
[N.2] Dafos por agua 54 54
[N.] Desastres naturales 5.9 5.9
[I.1] Fuego 6.6 6.6
[I.2] Dafos por agua 6 6.0
[I.] Desastres industriales 6.6 6.6
[1.3] Contaminacion medioambiental 54 5.4
[1.4] Contaminacion electromagnética 5.1 5.1
[1.5.2] Averia de origen fisico 6.3 6.3
[1.6] Corte de suministro eléctrico 6.8 6.8
[1.7] Condiciones inadecuadas de temperatura 0 humedad 6.8 6.8
[I.11] Emanaciones electromagnéticas (TEMPEST) 3.3 3.3
[E.23] Errores de mantenimiento (actualizacion de equipos 51 51
(hardware)

[E.24] Caida del sistema por agotamiento de recursos 7.2 7.2
[E.25] Pérdida de equipos 5.6 6.3 6.0
[A.7] Uso no previsto 5.1 5.1 5.1
[A.11] Acceso no autorizado 5.1 5.1 6.3 5.5
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[A.23] Manipulacion del hardware 6.6 6 6.3
[A.24] Denegacion de servicio 7.1 7.1
[A.25] Robo de equipos 5.3 6 5.7
[A.26] Ataque destructivo 6.8 6.8
REDES DE COMUNICACIONES 7.2 5.6 6.3 6.8
Red interna laboratorios & 56 6.3 6.8
[1.8] Fallo de servicios de comunicaciones 6.3 6.3
[E.2] Errores del administrador del sistema / de la seguridad 5.6 5.6 5.6 5.6
[E.9] Errores de [re-Jencadenamiento 5.1 5.1
[E.10] Errores de secuencia 5.1 5.1
[E.15] Alteracion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[E.24] Caida del sistema por agotamiento de recursos 6.3 6.3
[A.5] Suplantacién de identidad 51 6.3 6.8 6.1
[A.7] Uso no previsto 5.1 51 5.1 5.1
[A.9] [Re-]encaminamiento de mansajes 51 5.1
[A.10] Alteracién de secuencias 5.1 5.1
[A.11] Acceso no autorizado 51 6.3 6.8 6.1
[A.12] Analisis de tréfico 3.8 3.8
[A.14] Interceptacion de informacién (escucha) 5.1 5.1
[A.15] Modificacion de la informacion 5.1 5.1
[A.18] Destruccion de la informacion 6.3 6.3
[A.24] Denegacion de servicio 7.2 7.2
EQUIPAMINETO AUXILIAR 6.8 5.1 6.3
Equipamiento eléctrico 6.8 5.1 6.3
[N.1] Fuego 5.9 5.9
[N.2] Dafio por agua 5.4 54
[N.] Desastres naturales 5.9 5.9
[1.1] Fuego 6.6 6.6

200



[I.2] Dafos por agua 6 6.0
[I.] Desastres industriales 6.6 6.6
[I.3] Contaminacién medioambiental 54 5.4
[1.4] Contaminacion electromagnética 4.8 4.8
[1.11] Emanaciones electromagnéticas (TEMPEST) 3.3 3.3
[E.23] Errores de mantenimiento (actualizacion de equipos
(hardware) >1 >
[A.7] Uso no previsto 6.3 3.3 3.3 4.3
[A.11] Acceso no autorizado 51 6.3 5.7
[A.23] Manipulacién del hardware 6.3 6.3 6.3
[A.25] Robo de equipos 6.7 6.7
[A.26] Ataque destructivo 6.8 6.8
Mobiliario para los equipos 6.6 3.3 6.3
[N.1] Fuego 5.9 5.9
[N.2] Dafio por agua 54 54
[N.] Desastres naturales 5.9 5.9
[I.1] Fuego 6.6 6.6
[I.2] Dafios por agua 6 6.0
[I.] Desastres industriales 6.6 6.6
[1.3] Contaminacion medioambiental 5.4 5.4
[E.23] Errores de mantenimiento (actualizacion de equipos
(hardware) 51 =l
[A.7] Uso no previsto 6.3 3.3 3.3 4.3
[A.23] Manipulacion del hardware 6.3 6.3 6.3
[A.25] Robo de equipos 4.8 6 54
[A.26] Ataque destructivo 5.1 5.1
SOPORTES DE INFORMACION 6.8 7.4 6.8
Nube Microsoft OneDrive 6.8 7.4 6.8
[N.1] Fuego 5.9 5.9
[N.2] Dafio por agua 54 54
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[N.] Desastres naturales 5.9 59
[I.1] Fuego 6.6 6.6
[1.2] Dafios por agua 6 6.0
[I.] Desastres industriales 6.6 6.6
[1.3] Contaminaciéon medioambiental 6.3 6.3
[1.4] Contaminacion electromagnética 5.1 5.1
[1.5.2] Averia de origen fisico 6.3 6.3
[1.6] Corte del suministro eléctrico 6.8 6.8
[I.7] Condiciones inadecuadas de temperatura o humedad 6.8 6.8
_[I.lO] Deg,radacién de los soportes de almacenamiento de la 6.8 6.8
informacion

[1.11] Emanaciones electromagnéticas (TEMPEST) 3.3 3.3
[E.1] Errores de los usuarios 3.3 4.5 5.1 4.3
[E.15] Alteracion de la informacion 3.3 3.3
[E.18] Destruccion de la informacion 6.8 6.8
[E.19] Fugas de informacion 51 5.1
[E.23] Errores de mantenimiento (actualizacion de equipos 6.8 51 6.3 6.1
(hardware)

[E.25] Pérdida de equipos 5.1 6.3 5.7
[A.7] Uso no previsto 3.3 3.3 3.3
[A.11] Acceso no autorizado 3.3 6.3 4.8
[A.15] Modificacion de la informacion 7.4 7.4
[A.18] Destruccion de la informacion 6.8 6.8
[A.23] Manipulacion del hardware 54 5.4 5.4
[A.25] Robo de equipos 51 6.8 6.0
[A.26] Ataque destructivo 5.1 5.1

INSTALACIONES 6.8 7.7
Espacios fisicos Lab 1 a 9 6.8 7.7

[N.1] Fuego 6.8 6.8
[N.2] Dafio por agua 6.8 6.8
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[N.] Desastres naturales 6.6 6.6
[I.1] Fuego 6.8 6.8
[1.2] Dafios por agua 6.8 6.8
[I.] Desastres industriales 6.8 6.8
[1.3] Contaminacion medioambiental 5.1 5.1
[1.4] Contaminacion electromagnética 4.2 4.2
[E.25] Pérdida de equipos 5.9 5.9
[A.6] Abuso de privilegios de acceso 5.1 5.1
[A.7] Uso no previsto 5.1 5.1
[A.25] Robo de equipos 7.7 7.7
[A.26] Ataque destructivo 5.9 5.9
[A.27] Ocupacion enemiga 6.8 6.8
Area de servidores y comunicaciones 6.8 7.7
[N.1] Fuego 6.8 6.8
[N.2] Dafio por agua 6.8 6.8
[N.] Desastres naturales 6.6 6.6
[1.1] Fuego 6.8 6.8
[1.2] Dafios por agua 6.8 6.8
[I.] Desastres industriales 6.8 6.8
[1.3] Contaminacién medioambiental 51 51
[I.4] Contaminacion electromagnética 4.2 4.2
[E.25] Pérdida de equipos 5.9 5.9
[A.6] Abuso de privilegios de acceso 5.1 5.1
[A.7] Uso no previsto 5.1 5.1
[A.25] Robo de equipos 7.7 7.7
[A.26] Ataque destructivo 5.9 5.9
[A.27] Ocupacién enemiga 6.8 6.8
Area de soporte y mantenimiento 6.8 7.7
[N.1] Fuego 6.8 6.8
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[N.2] Dafio por agua 6.8 6.8
[N.] Desastres naturales 6.6 6.6
[I.1] Fuego 6.8 6.8
[1.2] Dafios por agua 6.8 6.8
[I.] Desastres industriales 6.8 6.8
[1.3] Contaminacion medioambiental 5.1 5.1
[1.4] Contaminacion electromagnética 4.2 4.2
[E.25] Pérdida de equipos 5.9 5.9
[A.6] Abuso de privilegios de acceso 5.1 5.1
[A.7] Uso no previsto 51 51
[A.25] Robo de equipos 7.7 7.7
[A.26] Ataque destructivo 5.9 5.9
[A.27] Ocupacion enemiga 6.8 6.8

PERSONAS 6.3 6.8 7.2

Jefe de Laboratorios 6.3 6.8 7.2
[E.15] Alteracion de la informacion 5.1 5.1
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[E.28] Indisponibilidad del personal 5.1 5.1
[A.15] Modificacion de la informacion 6.3 6.3
[A.18] Destruccion de la informacion 51 5.1
[A.19] Revelacion de informacion 7.2 7.2
[A.28] Indisponibilidad del personal 5.3 5.3
[A.29] Extorsion 6.3 6.8 6.8 6.6
[A.30] Ingenieria social (picaresca) 6 6.6 6.6 6.4

Asistente de Ensefianza de los laboratorios 1 6 6.3 7.2
[E.15] Alteracion de la informacion 5.1 5.1
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[E.28] Indisponibilidad del personal 5.9 5.9
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[A.15] Modificacion de la informacion 6.3 6.3
[A.18] Destruccién de la informacion 5.1 5.1
[A.19] Revelacién de informacion 7.2 7.2
[A.28] Indisponibilidad del personal 6 6.0
[A.29] Extorsion 5.6 5 6.3 5.6
[A.30] Ingenieria social (picaresca) 5.3 5.3 5.3 5.3
Asistente de Ensefianza de los laboratorios 2 6 6.3 7.2
[E.15] Alteracion de la informacion 5.1 5.1
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[E.28] Indisponibilidad del personal 5.9 5.9
[A.15] Modificacién de la informacion 6.3 6.3
[A.18] Destruccion de la informacion 5.1 5.1
[A.19] Revelacién de informacion 7.2 7.2
[A.28] Indisponibilidad del personal 6 6.0
[A.29] Extorsion 5.6 5 6.3 5.6
[A.30] Ingenieria social (picaresca) 5.3 5.3 5.3 5.3
Usuarios Laboratorios 6 6.3 6.5
[E.15] Alteracion de la informacion 51 5.1
[E.18] Destruccion de la informacion 3.3 3.3
[E.19] Fugas de informacion 5.1 5.1
[A.13] Repudio (negacién de actuaciones) 5.1 5.1
[A.15] Modificacion de la informacion 6.3 6.3
[A.18] Destruccion de la informacion 5.1 5.1
[A.19] Revelacion de informacion 6.5 6.5
[A.28] Indisponibilidad del personal 6 6.0
[A.29] Extorsion 5 5.6 5.6 5.4
[A.30] Ingenieria social (picaresca) 4.8 5.3 5.3 5.1
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Nota: La tabla muestra el riesgo potencial acumulado, en donde D: degradacién en la dimension de disponibilidad, I: degradacién en
la dimensién de integridad, C: degradacion en la dimension de confidencialidad, A: degradacion en la dimension de autenticidad, T:

degradacion en la dimension de trazabilidad. Elaboracion propia.
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Anexo |: Recopilacion Riesgos de mayor peso en laboratorios de informatica FICA-UTN

PESO

ACTIVOS AMENAZA PONDERADO
Documentos de [A.11] Acceso no autorizado 75
administracion interna :
Datos de configuracion [A.11] Acceso no autorizado 7.5
Mantenimiento preventivo y [A.11] Acceso no autorizado
correctivo de hardware y 6.1
software
Telefonia [A.11] Acceso no autorizado 6.1
Servidores internos [A.11] Acceso no autorizado 6.1
Equipamiento eléctrico [A.11] Acceso no autorizado 5.7
Equipos PC / didacticos [A.11] Acceso no autorizado 5.5
Equipos de seguridad [A.11] Acceso no autorizado 5.5
Equipos para redes de [A.11] Acceso no autorizado 55
telecomunicaciones )
Nube Microsoft OneDrive  [A.11] Acceso no autorizado 4.8
Mantenimiento preventivo y [A.13] Repudio (negacién de actuaciones)
correctivo de hardware y 7.4
software
Telefonia [A.13] Repudio (negacién de actuaciones) 7.4
Servidores internos [A.13] Repudio (negacion de actuaciones) 7.4
Datos de acceso a [A.13] Repudio (negacién de actuaciones) 6.3
servidores y sistemas )
Base de datos biométricos [A.13] Repudio (negacién de actuaciones) 6.3
Usuarios Laboratorios [A.13] Repudio (negacién de actuaciones) 5.1
Nube Microsoft OneDrive  [A.15] Modificacién de la informacion 7.4
Mantenimiento preventivo y [A.15] Modificacién de la informacion
correctivo de hardware y 7.2
software
Telefonia [A.15] Madificacion de la informacion 7.2
Servidores internos [A.15] Madificacion de la informacion 7.2
Jefe de Laboratorios [A.15] Modificacion de la informacién 6.3
Asistente de Ensefianza de [A.15] Modificacién de la informacién 6.3
los laboratorios 5 )
Asistente de Enseflanza de [A.15] Modificacion de la informacién 6.3
los laboratorios 6 )
Usuarios Laboratorios [A.15] Madificacion de la informacion 6.3
Nube Microsoft OneDrive  [A.18] Destruccién de la informacion 6.8
Mantenimiento preventivo y [A.18] Destruccién de la informacion
correctivo de hardware y 6.3
software
Telefonia [A.18] Destruccion de la informacion 6.3
Servidores internos [A.18] Destruccion de la informacion 6.3
Jefe de Laboratorios [A.18] Destruccion de la informacion 5.1
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Asistente de Ensefianza de

[A.18] Destruccion de la informacion

! . 5.1
os laboratorios 6

Asistente de Ensefianza de [A.18] Destruccién de la informacién 51
los laboratorios 7 i
Usuarios Laboratorios [A.18] Destruccion de la informacion 5.1
Jefe de Laboratorios [A.19] Revelacion de informacion 7.2
Asistente de Ensefianza de [A.19] Revelacion de informacion 79
los laboratorios 7 ;
Asistente de Ensefianza de [A.19] Revelacion de informacion 79
los laboratorios 8 :
Usuarios Laboratorios [A.19] Revelacion de informacion 6.5
Sistema reserva [A.22] Manipulacién de programas 6.6
instalaciones FICA i
Aplicacién para el manejo  [A.22] Manipulacién de programas 6.6
de biométricos )
Portal Web para [A.22] Manipulacién de programas 6.6
Capacitaciones )
Portal Web para [A.22] Manipulacién de programas 6.6
Capacitaciones ’
Aplicaciones de ofimética/ [A.22] Manipulacion de programas 6.6
académicas )
Equipos para redes de [A.23] Manipulacién del hardware 6.3
telecomunicaciones i
Equipamiento eléctrico [A.23] Manipulacion del hardware 6.3
Mobiliario para los equipos [A.23] Manipulacién del hardware 6.3
Equipos PC / didacticos [A.23] Manipulacién del hardware 6.0
Equipos de seguridad [A.23] Manipulacién del hardware 6.0
Nube Microsoft OneDrive  [A.23] Manipulacién del hardware 5.4
Mantenimiento preventivo y [A.24] Denegacion de servicio

correctivo de hardware y 7.2
software

Servidores internos [A.24] Denegacion de servicio 7.2
Equipos PC / didacticos [A.24] Denegacién de servicio 7.1
Equipos de seguridad [A.24] Denegacion de servicio 7.1
Equipos para redes de [A.24] Denegacién de servicio 71
telecomunicaciones ;
Espacios fisicos Lab 1 a 20 [A.25] Robo de equipos 7.7
Area dg se_rvidores y [A.25] Robo de equipos 77
comunicaciones

Area de soporte y [A.25] Robo de equipos 77
mantenimiento !
Equipos PC / didacticos [A.25] Robo de equipos 7.4
Equipamiento eléctrico [A.25] Robo de equipos 6.7
Equipos de seguridad [A.25] Robo de equipos 6.6
Nube Microsoft OneDrive  [A.25] Robo de equipos 6.0
Equipos para redes de [A.25] Robo de equipos 57

telecomunicaciones
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Mobiliario para los equipos [A.25] Robo de equipos 54
Equipos PC / didacticos [A.26] Ataque destructivo 6.8
Equipos de seguridad [A.26] Ataque destructivo 6.8
Equipos para redes de [A.26] Ataque destructivo 6.8
telecomunicaciones i
Equipamiento eléctrico [A.26] Ataque destructivo 6.8
Espacios fisicos Lab 1 a 21 [A.26] Ataque destructivo 5.9
Area de servidores y [A.26] Ataque destructivo 59
comunicaciones
Area de soporte y [A.26] Ataque destructivo 59
mantenimiento )
Mobiliario para los equipos [A.26] Ataque destructivo 5.1
Nube Microsoft OneDrive  [A.26] Ataque destructivo 5.1
Espacios fisicos Lab 1 a 22 [A.27] Ocupacion enemiga 6.8
Area de servidores y [A.27] Ocupacién enemiga 6.8
comunicaciones
Area de_ soporte y [A.27] Ocupacion enemiga 6.8
mantenimiento :
Asistente de Ensefianza de [A.28] Indisponibilidad del personal 6.0
los laboratorios 8 )
Asistente de Ensefianza de [A.28] Indisponibilidad del personal 6.0
los laboratorios 9 '
Usuarios Laboratorios [A.28] Indisponibilidad del personal 6.0
Jefe de Laboratorios [A.28] Indisponibilidad del personal 5.3
Jefe de Laboratorios [A.29] Extorsion 6.6
Asistente de Ensefianza de [A.29] Extorsion 56
los laboratorios 9 )
Asistente de Ensefianza de [A.29] Extorsion

. 5.6
los laboratorios 10
Usuarios Laboratorios [A.29] Extorsion 5.4
Jefe de Laboratorios [A.30] Ingenieria social (picaresca) 6.4
Asistente de Ensefianza de [A.30] Ingenieria social (picaresca) 53
los laboratorios 10 '
Asistente de Ensefianza de [A.30] Ingenieria social (picaresca) 53
los laboratorios 11 )
Usuarios Laboratorios [A.30] Ingenieria social (picaresca) 5.1
Datos de configuracion [A.4] Manipulacion de los ficheros de 59

configuracién )

Documentos de [A.5] Suplantacién de identidad 6.9
administracién interna i
Datos de configuracion [A.5] Suplantacion de identidad 6.9
Mantenimiento preventivo y [A.5] Suplantacion de identidad
correctivo de hardware y 6.5
software
Telefonia [A.5] Suplantacién de identidad 6.5
Servidores internos [A.5] Suplantacién de identidad 6.5
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Documentos de

[A.6] Abuso de privilegios de acceso

administracion interna SHE
Datos de configuracion [A.6] Abuso de privilegios de acceso 5.8
Espacios fisicos Lab 1 a 18 [A.6] Abuso de privilegios de acceso 5.1
Area de servidores y [A.6] Abuso de privilegios de acceso 51
comunicaciones

Area de soporte y [A.6] Abuso de privilegios de acceso 51
mantenimiento )
Mantenimiento preventivo y [A.6] Abuso de privilegios de acceso

correctivo de hardware y 5.1
software

Telefonia [A.6] Abuso de privilegios de acceso 5.1
Servidores internos [A.6] Abuso de privilegios de acceso 5.1
Equipos para redes de [A.7] Uso no previsto 51
telecomunicaciones )
Espacios fisicos Lab 1 a 19 [A.7] Uso no previsto 5.1
Area dg se_rvidores y [A.7] Uso no previsto 5.1
comunicaciones

Area de soporte y [A.7] Uso no previsto 51
mantenimiento '
Mantenimiento preventivo y [A.7] Uso no previsto

correctivo de hardware y 4.5
software

Telefonia [A.7] Uso no previsto 4.5
Servidores internos [A.7] Uso no previsto 4.5
Equipos PC / didacticos [A.7] Uso no previsto 4.5
Equipamiento eléctrico [A.7] Uso no previsto 4.3
Mobiliario para los equipos [A.7] Uso no previsto 4.3
Equipos de seguridad [A.7] Uso no previsto 3.9
Nube Microsoft OneDrive  [A.7] Uso no previsto 3.3
Sistema reserva [A.8] Difusion de software dafino 6.8
instalaciones FICA )
Aplicacion para el manejo  [A.8] Difusion de software dafiino 6.8
de biométricos ;
Portal Web para [A.8] Difusion de software dafino 6.8
Capacitaciones )
Portal Web para [A.8] Difusion de software dafino 6.8
Capacitaciones )
Aplicaciones de ofimatica/ [A.8] Difusion de software dafiino 6.8
académicas )
Mantenimiento preventivo y [E.1] Errores de los usuarios

correctivo de hardware y 5.1
software

Telefonia [E.1] Errores de los usuarios 5.1
Servidores internos [E.1] Errores de los usuarios 5.1
Nube Microsoft OneDrive  [E.1] Errores de los usuarios 4.3
Jefe de Laboratorios [E.15] Alteracion de la informacion 51
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Asistente de Enseflanza de

[E.15] Alteracion de la informacion

. 5.1
los laboratorios 1
Asistente de Ensefianza de [E.15] Alteracién de la informacién 51
los laboratorios 2 )
Usuarios Laboratorios [E.15] Alteracion de la informacion 5.1
Documentos de [E.15] Alteracion de la informacion 33
administracion interna :
Datos de configuracion [E.15] Alteracion de la informacion 3.3
Mantenimiento preventivo y [E.15] Alteracion de la informacion
correctivo de hardware y 3.3
software
Telefonia [E.15] Alteracion de la informacion 3.3
Servidores internos [E.15] Alteracion de la informacion 3.3
Red interna laboratorios [E.15] Alteracién de la informacion 3.3
Nube Microsoft OneDrive  [E.15] Alteracion de la informacion 3.3
Nube Microsoft OneDrive  [E.18] Destruccién de la informacion 6.8
Mantenimiento preventivo y [E.18] Destruccién de la informacion
correctivo de hardware y 5.1
software
Telefonia [E.18] Destruccion de la informacion 5.1
Servidores internos [E.18] Destruccion de la informacion 5.1
Documentos de [E.18] Destruccion de la informacion 33
administracion interna .
Datos de configuracion [E.18] Destruccion de la informacion 3.3
Jefe de Laboratorios [E.18] Destruccion de la informacion 3.3
Asistente de Ensefianza de [E.18] Destruccion de la informacion 33
los laboratorios 2 :
Asistente de Enseflanza de [E.18] Destruccion de la informacion 33
los laboratorios 3 .
Usuarios Laboratorios [E.18] Destruccion de la informacion 3.3
Documentos de [E.19] Fugas de informacién 51
administracién interna )
Datos de configuracion [E.19] Fugas de informacion 5.1
Mantenimiento preventivo y [E.19] Fugas de informacion
correctivo de hardware y 5.1
software
Telefonia [E.19] Fugas de informacién 5.1
Servidores internos [E.19] Fugas de informacion 5.1
Nube Microsoft OneDrive  [E.19] Fugas de informacion 5.1
Jefe de Laboratorios [E.19] Fugas de informacion 5.1
Asistente de Enseflanza de [E.19] Fugas de informacion 51
los laboratorios 3 '
Asistente de Ensefianza de [E.19] Fugas de informacion 51
los laboratorios 4 )
Usuarios Laboratorios [E.19] Fugas de informacion 5.1
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Mantenimiento preventivo y

[E.2] Errores del administrador del sistema /

correctivo de hardware y de la seguridad 5.6
software
Telefonia [E.2] Errores del administrador del sistema / 56
de la seguridad '
Servidores internos [E.2] Errores del administrador del sistema / 56
de la seguridad '
Sistema reserva [E.20] Vulnerabilidades de los programas 48
instalaciones FICA (software) |
Aplicacion para el manejo  [E.20] Vulnerabilidades de los programas 48
de biométricos (software) )
Portal Web para [E.20] Vulnerabilidades de los programas 48
Capacitaciones (software) |
Portal Web para [E.20] Vulnerabilidades de los programas
o 4.8
Capacitaciones (software)
Aplicaciones de ofimatica/ [E.20] Vulnerabilidades de los programas 48
académicas (software) :
Sistema reserva [E.21] Errores de mantenimiento /
) : o 5.8
instalaciones FICA actualizacién de programas
Aplicacion para el manejo  [E.21] Errores de mantenimiento / 58
de biométricos actualizacién de programas ’
Portal Web para [E.21] Errores de mantenimiento / 58
Capacitaciones actualizacién de programas '
Portal Web para [E.21] Errores de mantenimiento / 58
Capacitaciones actualizacién de programas ’
Aplicaciones de ofimética/ [E.21] Errores de mantenimiento / 58
académicas actualizacién de programas '
Nube Microsoft OneDrive  [E.23] Errores de mantenimiento 6.1
(actualizacion de equipos (hardware) ’
Equipos PC / didacticos [E.23] Errores de mantenimiento 51
(actualizacion de equipos (hardware) ’
Equipos de seguridad [E.23] Errores de mantenimiento 51
(actualizacion de equipos (hardware) )
Equipos para redes de [E.23] Errores de mantenimiento 51
telecomunicaciones (actualizacion de equipos (hardware) '
Equipamiento eléctrico [E.23] Errores de mantenimiento 51
(actualizacion de equipos (hardware) )
Mobiliario para los equipos [E.23] Errores de mantenimiento 51
(actualizacion de equipos (hardware) '
Mantenimiento preventivo y [E.24] Caida del sistema por agotamiento de
correctivo de hardware y recursos 7.2
software
Telefonia [E.24] Caida del sistema por agotamiento de 79
recursos
Telefonia [E.24] Caida del sistema por agotamiento de 79
recursos
Servidores internos [E.24] Caida del sistema por agotamiento de 79
recursos
Equipos PC / didacticos [E.24] Caida del sistema por agotamiento de 79

recursos
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Equipos de seguridad

[E.24] Caida del sistema por agotamiento de

recursos 02
Equipos para redes de [E.24] Caida del sistema por agotamiento de 79
telecomunicaciones recursos ;
Equipos PC / didacticos [E.25] Pérdida de equipos 7.4
Equipos de seguridad [E.25] Pérdida de equipos 6.8
Equipos para redes de [E.25] Pérdida de equipos 6.0
telecomunicaciones )
Espacios fisicos Lab 1 a 17 [E.25] Pérdida de equipos 5.9
Area de servidores y [E.25] Pérdida de equipos 59
comunicaciones
Area de soporte y [E.25] Pérdida de equipos 59
mantenimiento i
Nube Microsoft OneDrive  [E.25] Pérdida de equipos 5.7
Asistente de Ensefianza de [E.28] Indisponibilidad del personal 59
los laboratorios 4 '
Asistente de Ensefianza de [E.28] Indisponibilidad del personal 59
los laboratorios 5 ]
Jefe de Laboratorios [E.28] Indisponibilidad del personal 5.1
Datos de configuracion [E.4] Errores de configuracién 3.3
Sistema reserva [E.8] Difusion de software dafino 51
instalaciones FICA )
Aplicacion para el manejo  [E.8] Difusién de software dafiino 51
de biométricos )
Portal Web para [E.8] Difusion de software dafino 51
Capacitaciones ’
Portal Web para [E.8] Difusion de software dafiino 51
Capacitaciones )
Aplicaciones de ofimatica/ [E.8] Difusion de software dafino 51
académicas '
Espacios fisicos Lab 1 a 14 [l.] Desastres industriales 6.8
Area de servidores y [I.] Desastres industriales 6.8
comunicaciones
Area de soporte y [I.] Desastres industriales 6.8
mantenimiento )
Equipos PC / didacticos [I.] Desastres industriales 6.6
Equipos de seguridad [I.] Desastres industriales 6.6
Equipos para redes de [I.] Desastres industriales 6.6
telecomunicaciones i
Equipamiento eléctrico [I.] Desastres industriales 6.6
Mobiliario para los equipos [l.] Desastres industriales 6.6
Nube Microsoft OneDrive  [l.] Desastres industriales 6.6
Espacios fisicos Lab 1 a 12 [I.1] Fuego 6.8
Area de servidores y [I.1] Fuego 6.8
comunicaciones
Area de soporte y [I.1] Fuego 6.8

mantenimiento
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Equipos PC / didacticos [I.1] Fuego 6.6
Equipos de seguridad [I.1] Fuego 6.6
Equipos para redes de [I.1] Fuego 6.6
telecomunicaciones )
Equipamiento eléctrico [I.1] Fuego 6.6
Mobiliario para los equipos [I.1] Fuego 6.6
Nube Microsoft OneDrive  [l.1] Fuego 6.6
Nube Microsoft OneDrive  [I.10] Degradacion de los soportes de 6.8
almacenamiento de la informacién '
Equipos PC / didacticos [I.11] Emanaciones electromagnéticas 33
(TEMPEST) .
Equipos de seguridad [I.11] Emanaciones electromagnéticas 33
(TEMPEST) .
Equipos para redes de [I.11] Emanaciones electromagnéticas 33
telecomunicaciones (TEMPEST) )
Equipamiento eléctrico [I.11] Emanaciones electromagnéticas 33
(TEMPEST) .
Nube Microsoft OneDrive  [l.11] Emanaciones electromagnéticas 33
(TEMPEST) .
Espacios fisicos Lab 1 a 13 [I.2] Dafios por agua 6.8
Area de servidores y [I.2] Dafios por agua 6.8
comunicaciones
Area de_ S(_)porte y [I.2] Dafios por agua 6.8
mantenimiento i
Equipos PC / didacticos [I.2] Dafios por agua 6.0
Equipos de seguridad [I.2] Dafios por agua 6.0
Equipos para redes de [I.2] Dafios por agua 6.0
telecomunicaciones )
Equipamiento eléctrico [I.2] Dafios por agua 6.0
Mobiliario para los equipos [l.2] Dafios por agua 6.0
Nube Microsoft OneDrive  [l.2] Dafios por agua 6.0
Nube Microsoft OneDrive  [l.3] Contaminacion medioambiental 6.3
Equipos PC / didacticos [I.3] Contaminacién medioambiental 5.4
Equipos de seguridad [I.3] Contaminacién medioambiental 5.4
Equipos para redes de [I.3] Contaminacién medioambiental 54
telecomunicaciones i
Equipamiento eléctrico [I.3] Contaminacién medioambiental 5.4
Mobiliario para los equipos [I.3] Contaminacion medioambiental 5.4
Espacios fisicos Lab 1 a 15 [l.3] Contaminacién medioambiental 5.1
Area de servidores y [I.3] Contaminacion medioambiental 51
comunicaciones
Area de soporte y [I.3] Contaminacién medioambiental 51
mantenimiento '
Equipos PC / didacticos [I.4] Contaminacion electromagnética 5.1
Equipos de seguridad [I.4] Contaminacién electromagnética 5.1
Equipos para redes de [I.4] Contaminacion electromagnética 51

telecomunicaciones
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Nube Microsoft OneDrive  [I.4] Contaminacion electromagnética 5.1
Equipamiento eléctrico [I.4] Contaminacién electromagnética 4.8
Espacios fisicos Lab 1 a 16 [I.4] Contaminacion electromagnética 4.2
Area de servidores y [I.4] Contaminacién electromagnética 42
comunicaciones
Area de soporte y [I.4] Contaminacién electromagnética 4
mantenimiento )
Sistema reserva [I.5.1.] Averia de origen logico 6.3
instalaciones FICA ]
Aplicacién para el manejo  [I.5.1.] Averia de origen logico 6.3
de biométricos )
Portal Web para [I.5.1.] Averia de origen logico 6.3
Capacitaciones )
Portal Web para [I.5.1.] Averia de origen l6gico 6.3
Capacitaciones '
Aplicaciones de ofimética/ [I.5.1.] Averia de origen l6gico 6.3
académicas '
Equipos PC / didacticos [I.5.2] Averia de origen fisico 6.3
Equipos de seguridad [I.5.2] Averia de origen fisico 6.3
Equipos para redes de [I.5.2] Averia de origen fisico 6.3
telecomunicaciones i
Nube Microsoft OneDrive  [I.5.2] Averia de origen fisico 6.3
Equipos PC / didacticos [I.6] Corte de suministro eléctrico 6.8
Equipos de seguridad [I.6] Corte de suministro eléctrico 6.8
Equipos para redes de [I.6] Corte de suministro eléctrico 6.8
telecomunicaciones )
Nube Microsoft OneDrive  [I.6] Corte del suministro eléctrico 6.8
Equipos PC / didacticos [I.7] Condiciones inadecuadas de temperatura 6.8
0 humedad )
Equipos de seguridad [I.7] Condiciones inadecuadas de temperatura 6.8
0 humedad '
Equipos para redes de [I.7] Condiciones inadecuadas de temperatura 6.8
telecomunicaciones 0 humedad )
Nube Microsoft OneDrive  [l.7] Condiciones inadecuadas de temperatura 6.8
0 humedad ’
Espacios fisicos Lab 1 a 11 [N.] Desastres naturales 6.6
Area de servidores y [N.] Desastres naturales 6.6
comunicaciones
Area de soporte y [N.] Desastres naturales 6.6
mantenimiento '
Equipos PC / didacticos [N.] Desastres naturales 5.9
Equipos de seguridad [N.] Desastres naturales 5.9
Equipos para redes de [N.] Desastres naturales 59
telecomunicaciones '
Equipamiento eléctrico [N.] Desastres naturales 5.9
Mobiliario para los equipos [N.] Desastres naturales 5.9
Nube Microsoft OneDrive  [N.] Desastres naturales 5.9
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Espacios fisicos Lab 1 a9 [N.1] Fuego 6.8
Area d_e se_rvidores y [N.1] Fuego 6.8
comunicaciones

Area dg soporte y [N.1] Fuego 6.8
mantenimiento )
Equipos PC / didacticos [N.1] Fuego 59
Equipos de seguridad [N.1] Fuego 5.9
Equipos para redes de [N.1] Fuego 59
telecomunicaciones ]
Equipamiento eléctrico [N.1] Fuego 5.9
Mobiliario para los equipos [N.1] Fuego 5.9
Nube Microsoft OneDrive  [N.1] Fuego 5.9
Espacios fisicos Lab 1 a 10 [N.2] Dafio por agua 6.8
Area dg se_rvidores y [N.2] Dafio por agua 6.8
comunicaciones

Area dg spporte y [N.2] Dafio por agua 6.8
mantenimiento ]
Equipamiento eléctrico [N.2] Dafio por agua 5.4
Mobiliario para los equipos [N.2] Dafio por agua 5.4
Nube Microsoft OneDrive  [N.2] Dafio por agua 54
Equipos PC / didacticos [N.2] Dafios por agua 54
Equipos de seguridad [N.2] Dafios por agua 54
Equipos para redes de [N.2] Dafios por agua 54

telecomunicaciones

Nota: Elaboracién propia.
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Anexo J: Asignacion de opcion de tratamiento a los riesgos identificados en los

laboratorios de informatica FICA-UTN

RIESGO ACTIVO AFECTADO TRATAMIENTO
[A.11] Acceso no autorizado Documentos de administracion Minimizar
interna
Datos de configuracion
[A.13] Repudio (negacioén de Mantenimiento preventivo y Minimizar
actuaciones) correctivo de hardware y software
Telefonia
Servidores internos
[A.15] Modificacion de la informacion  Nube Microsoft OneDrive Minimizar

Mantenimiento preventivo y
correctivo de hardware y software

Telefonia

Servidores internos
[A.18] Destruccion de la informacion  Nube Microsoft OneDrive Evitar
[A.19] Revelacién de informacién Jefe de Laboratorios Evitar

Asistente de Ensefianza de los
laboratorios 7

Asistente de Ensefianza de los
laboratorios 8

Usuarios Laboratorios

[A.22] Manipulacién de programas Sistema reserva instalaciones FICA  Minimizar
Aplicacion para el manejo de
biométricos
Portal Web para Capacitaciones
Aplicaciones de ofimatica /
académicas

[A.24] Denegacion de servicio Mantenimiento preventivo y Minimizar
correctivo de hardware y software
Servidores internos
Equipos PC / didacticos
Equipos de seguridad

Equipos para redes de
telecomunicaciones

[A.25] Robo de equipos Espacios fisicos Lab 1 a 20 Minimizar
Area de servidores y comunicaciones
Area de soporte y mantenimiento
Equipos PC / didacticos
Equipamiento eléctrico
Equipos de seguridad

[A.26] Ataque destructivo Equipos PC / didacticos Minimizar

Equipos de seguridad
Equipos para redes de
telecomunicaciones
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Equipamiento eléctrico

[A.27] Ocupacion enemiga

Espacios fisicos Lab 1 a 22

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Aceptar

[A.29] Extorsion

Jefe de Laboratorios

Evitar

[A.5] Suplantacién de identidad

Documentos de administracion
interna

Datos de configuracion

Mantenimiento preventivo y
correctivo de hardware y software

Telefonia

Servidores internos

Minimizar

[A.8] Difusion de software dafino

Sistema reserva instalaciones FICA

Aplicacion para el manejo de
biométricos

Portal Web para Capacitaciones

Portal Web para Capacitaciones

Aplicaciones de ofimatica /
académicas

Minimizar

[E.18] Destruccion de la informacion

Nube Microsoft OneDrive

Evitar

[E.24] Caida del sistema por
agotamiento de recursos

Mantenimiento preventivo y
correctivo de hardware y software

Telefonia

Telefonia

Servidores internos

Equipos PC / didacticos

Equipos de seguridad

Equipos para redes de
telecomunicaciones

Minimizar

[E.25] Pérdida de equipos

Equipos PC / didacticos

Equipos de seguridad

Minimizar

[I.] Desastres industriales

Espacios fisicos Lab 1 a 14

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Equipos PC / didacticos

Equipos de seguridad

Equipos para redes de
telecomunicaciones

Equipamiento eléctrico

Mobiliario para los equipos

Nube Microsoft OneDrive

Minimizar

[1.1] Fuego

Espacios fisicos Lab 1 a 12

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Equipos PC / didacticos

Equipos de seguridad

Minimizar
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Equipos para redes de
telecomunicaciones

Equipamiento eléctrico

Mobiliario para los equipos

Nube Microsoft OneDrive

[1.10] Degradacion de los soportes de
almacenamiento de la informacién

Nube Microsoft OneDrive

Evitar

[1.2] Dafos por agua

Espacios fisicos Lab 1 a 13

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Evitar

[1.6] Corte de suministro eléctrico

Equipos PC / didacticos

Equipos de seguridad

Equipos para redes de
telecomunicaciones

Nube Microsoft OneDrive

Aceptar

[1.7] Condiciones inadecuadas de
temperatura o humedad

Equipos PC / didacticos

Equipos de seguridad

Equipos para redes de
telecomunicaciones

Nube Microsoft OneDrive

Minimizar

[N.] Desastres naturales

Espacios fisicos Lab 1 a 11

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Minimizar

[N.1] Fuego

Espacios fisicos Lab 1 a 9

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Minimizar

[N.2] Dafio por agua

Espacios fisicos Lab 1 a 10

Area de servidores y comunicaciones

Area de soporte y mantenimiento

Evitar

Nota: Elaboracién propia.
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Anexo K: Identificacion de Tareas por Salvaguardas para los laboratorios de informéatica FICA-UTN

ACTIVO TIPO DE
RIESGO AFECTADO TRATAMIENTO SALVAGUARDA PROTECCION TAREA PROPUESTA
[A.11] Acceso Documentos de Minimizar [AC] Control de EL Establecimiento de una normativa para la
no autorizado administracién acceso logico administracion de cuentas de acceso a
interna los Equipos PCy Servidores
[1A] Identificacidn EL Restricciones de acceso a Equipos y
Datos de S . . : s
configuracion y autenticacién Servildores medla?nte asignacion de
perfiles de usuario
[A.13] Repudio Mantenimiento Minimizar [G] Organizacion AD Establecimiento de una normativa para el
(negacion de preventivo y uso de firmas electrdnicas en
actuaciones) correctivo de documentos
hardware y
software
Telefonia [A] I.Regi’stro y MN Impl.ementacién.de reg?s'gro de
auditoria actividades mediante bitacoras
[K] Proteccién de EL Implementacion del cifrado hash para el
Servidores internos claves almacenamiento de contrasefias
criptograficas
[A.15] , Minimizar [D] Proteccién de PR Disefio de un Sistema de Gestién de
Modificacion de (NDUb%MlcrOSOﬂ la informacién Seguridad de la Informacién para los
la informacion nebrve laboratorios de informdtica FICA-UTN
Mantenimiento [D] Proteccién de PR Disefio de un Sistema de Gestion de
preventivo y la informacion Seguridad de la Informacién para los
correctivo de laboratorios de informdtica FICA-UTN
hardware y
software
[D] Proteccién de PR Disefio de un Sistema de Gestién de
Telefonia la informacidn Seguridad de la Informacion para los
laboratorios de informdtica FICA-UTN
[D] Proteccién de PR Disefio de un Sistema de Gestién de

Servidores internos

la informacion

Seguridad de la Informacién para los
laboratorios de informatica FICA-UTN
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[A.18] b . ft Evitar [D] Proteccion de RC Establecer manuales de respaldo y
Destruccién de (N)u € Mlcroso la informacidn duplicado de los sistemas, programasy
la informacion neDrive archivos
[A.19] Evitar [P] Gestion del PR Implementacion de Acuerdos de
Revelacion de  Jefe de Personal confidencialidad a los miembros
informacion Laboratorios encargados de los laboratorios de
informatica FICA-UTN
. [P] Gestion del PR Implementacion de Acuerdos de
éf]lss(;%r:r?zgede los Personal confidencialidad a los miembros
laboratorios 7 encargados de los laboratorios de
informatica FICA-UTN
. [P] Gestion del PR Implementacion de Acuerdos de
éf]lssé%r:r?zg_ede los Personal confidencialidad a los miembros
laboratorios 8 encargados de los laboratorios de
informatica FICA-UTN
. [BC] Continuidad RC Establecimiento de una normativa para
tjaslljjgrr;?tzrios del negocio imPoner sanciones ante dafios a los
activos
[A.22] Minimizar [SW] Proteccion PR Establecer un proceso de hardering para
Manipulacion de Sjstema reserva de las aplicaciones los Equipos PC de los laboratorios de
programas instalaciones FICA informaticas informatica FICA-UTN y el drea de
oficinas y soporte
L, [SW] Proteccion PR Establecer un proceso de hardering para
22::?;3'32 para el de las aplicaciones los Equipos PC de los laboratorios de
biométricos informaticas informatica FICA-UTN y el drea de
oficinas y soporte
[IP] Sistema de PR Implementacion de firewall para la red
EZSZLX\;?:?Oﬁ:;a proteccién de interna de los laboratorios de informatica
frontera ldgica FICA-UTN
Aplicaciones de [SW] Proteccién CR Desarrollo de la documentacion de

ofiméatica /
académicas

de las aplicaciones
informaticas

programas y archivos
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[A.24] Mantenimiento Minimizar [SW] Proteccidn PR Establecimiento de un Plan de
Denegacién de preventivo y de las aplicaciones Mantenimiento de Hardware y Software
servicio correctivo de informaticas
hardware y
software
. . [BC] Continuidad RC Establecimiento de un Plan de Respuesta
Servidores internos . - .
del negocio ante incidentes de ciberataques
. [S] Proteccion de PR Establecimiento de un Plan de
Equipos PC/ - - .
o los servicios renovacion de equipos de hardware por
didacticos L
vida util
. [SW] Proteccidn PR Establecimiento de un Plan de
Equipos de . -
. de las aplicaciones Mantenimiento de Hardware y Software
seguridad ) e
informaticas
Equipos para redes [SW] Proteccion PR Implementacion de un Sistema de
de de las aplicaciones deteccion y prevencion de intrusiones
telecomunicaciones informaticas (IDS/IPS)
[A.25] Robo de  Espacios fisicos Minimizar [A] Registro y MN Implementacion de registro de acceso a
equipos Lab1a20 auditoria los laboratorios
. . [PPS] Proteccion EL Implementacion de controles de acceso
Area de servidores , . o S
S del perimetro fisico, biométrico y de vigilancia en las
y comunicaciones , . . .
fisico instalaciones
. [PPS] Proteccion EL Implementacion de controles de acceso
Area de soporte y , . o o
L del perimetro fisico, biométrico y de vigilancia en las
mantenimiento , . . .
fisico instalaciones
. [BC] Continuidad RC Establecimiento de una normativa para
Equipos PC/ . . . o
AL del negocio imponer sanciones ante dafios a los
didéacticos .
activos
. . [BC] Continuidad RC Establecimiento de una normativa para
Equipamiento . . . o
e del negocio imponer sanciones ante dafios a los
eléctrico ;
activos
. [BC] Continuidad RC Establecimiento de una normativa para
Equipos de . . . o
. del negocio imponer sanciones ante dafios a los
seguridad

activos
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[A.26] Ataque Equinos PC / Minimizar [BC] Continuidad RC Establecimiento de una normativa para
destructivo .q P p_ del negocio imponer sanciones ante dafios a los
didacticos .
activos
. [BC] Continuidad RC Establecimiento de una normativa para
Equipos de . . . o
. del negocio imponer sanciones ante dafios a los
seguridad .
activos
Equipos para redes [BC] Continuidad RC Establecimiento de una normativa para
de del negocio imponer sanciones ante daios a los
telecomunicaciones activos
. . [BC] Continuidad RC Establecimiento de una normativa para
Equipamiento . . . ~
L del negocio imponer sanciones ante dafios a los
eléctrico X
activos
[A.27] . . Aceptar [PPS] Proteccion EL Implementacidn de controles de acceso
2 Espacios fisicos ’ - o o
Ocupacion Lab 1322 del perimetro fisico, biométrico y de vigilancia en las
enemiga fisico instalaciones
. . [PPS] Proteccién EL Implementacidn de controles de acceso
Area de servidores . . o o
S del perimetro fisico, biométrico y de vigilancia en las
y comunicaciones L . .
fisico instalaciones
. [PPS] Proteccion EL Implementacion de controles de acceso
Area de soporte y . . o L
L del perimetro fisico, biométrico y de vigilancia en las
mantenimiento L . .
fisico instalaciones
[A.29] Extorsion Evitar [P] Gestidn del PR Implementacion de Acuerdos de
Jefe de Personal confidencialidad a los miembros
Laboratorios encargados de los laboratorios de
informatica FICA-UTN
[A.5] Documentos de Minimizar [AC] Control de EL Establecimiento de una normativa para el
Suplantacion de administracion acceso logico uso de contrasefias seguras en las
identidad interna cuentas de acceso
Datos de [AC] Control de EL Establecimiento de una normativa para el
: . acceso légico uso de contraseiias seguras en las
configuracion
cuentas de acceso
Mantenimiento [AC] Control de EL Establecimiento de una normativa para el

preventivo y
correctivo de

acceso logico

uso de contrasefias seguras en las
cuentas de acceso
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hardware y

software
[AC] Control de EL Establecimiento de una normativa para el
Telefonia acceso légico uso de contrasefias seguras en las
cuentas de acceso
[AC] Control de EL Establecimiento de una normativa para el
Servidores internos acceso légico uso de contrasefias seguras en las
cuentas de acceso
[A.8] Difusion de Minimizar [SW] Proteccidn PR Establecer un proceso de hardering para
software dafiino  Sistema reserva de las aplicaciones los Equipos PC de los laboratorios de
instalaciones FICA informaticas informatica FICA-UTN y el drea de
oficinas y soporte
L, [SW] Proteccidn PR Establecer un proceso de hardering para
Aplicacion para €l de las aplicaciones los Equipos PC de los laboratorios de
manejo de . © ,p. . d ,p. .
biométricos informaticas mfo.rmatlca FICA-UTN y el drea de
oficinas y soporte
[SW] Proteccion PR Establecer un proceso de hardering para
Portal Web para de las aplicaciones los Equipos PC de los laboratorios de
Capacitaciones informaticas informatica FICA-UTN y el area de
oficinas y soporte
Aplicaciones de [BC] Continuidad RC Implantacion de un software de antivirus
ofimatica / del negocio y antimalware efectivo
académicas
[E.18] . Evitar [D] Proteccién de PR Aseguramiento de respaldos de
Destruccion de Nube MlcrOSOﬂ la informacién informacién en el servicio de
la informacion ~ Onebrive almacenamiento
[E.24] Caida del Mantenimiento Minimizar [V] Gestion de CR Establecimiento de un Plan de
sistema por preventivo y vulnerabilidades Mantenimiento de Hardware y Software
agotamiento de correctivo de
recursos hardware y
software
. [V] Gestidn de CR Establecimiento de un Plan de
Telefonia

vulnerabilidades

Mantenimiento de Hardware y Software
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Servidores internos [V] Gestidn de CR Establecimiento de un Plan de
vulnerabilidades Mantenimiento de Hardware y Software
Equipos PC/ [V] Gestion de CR Establecimiento de un Plan de
didacticos vulnerabilidades Mantenimiento de Hardware y Software
Equipos de [V] Gestion de CR Establecimiento de un Plan de
seguridad vulnerabilidades Mantenimiento de Hardware y Software
Equipos para redes [V] Gestidn de PR Desarrollar un manual de emergencia
de vulnerabilidades para las redes de comunicaciones
telecomunicaciones
[E.25] Pérdida Equinos PC / Minimizar [HW] Proteccidn PR Establecimiento de un Plan de
de equipos quipe de los equipos Seguimiento y Monitoreo de Equipos de
didacticos . »
informaticos hardware
. [HW] Proteccion PR Establecimiento de un Plan de
Equipos de . . : .
. de los equipos Seguimiento y Monitoreo de Equipos de
seguridad . e
informaticos hardware
[I.] Desastres Espacios fisicos Minimizar [V] Gestion de M Desarrollo de lista de contactos de
industriales ili [ ici
Lab 1214 vulnerabilidades emergenc!a (policia, bomberos,
emergencia)
. . estion de esarrollo de lista de contactos de
[V] Gestién d Ml D llo de lista d d
Area de servidores o : .
o vulnerabilidades emergencia (policia, bomberos,
y comunicaciones .
emergencia)
. [V] Gestidén de MI Desarrollo de lista de contactos de
Area de soporte y s . .
.y vulnerabilidades emergencia (policia, bomberos,
mantenimiento .
emergencia)
. HW] Proteccion PR Establecimiento de buenas practicas para
Equipos PC/ [(HW] . . P P
o de los equipos la adquisicién de Hardware
didacticos . o
informaticos
. [HW] Proteccién PR Establecimiento de buenas practicas para
Equipos de ) -
. de los equipos la adquisicién de Hardware
seguridad ) (-
informaticos
Equipos para redes [HW] Proteccidn PR Establecimiento de buenas practicas para

de

telecomunicaciones

de los equipos
informaticos

la adquisicién de Hardware
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. . [HW] Proteccién PR Establecimiento de buenas practicas para
Equipamiento . e
eléctrico fje los e'q.wpos la adquisicién de Hardware
informaticos
[V] Gestién de CR Establecimiento de un Plan de
Mobiliario para los vulnerabilidades emergencia ante desastres industriales
equipos (Fuego, dafios por agua, explosiones,
sobrecarga eléctrica)
[S] Proteccion de PR Aseguramiento de servicios de
Nube Microsoft los servicios subcontratacion por parte de las
OneDrive empresas proveedoras (internet,
mantenimiento)

[I.1] Fuego Minimizar [V] Gestion de CR Establecimiento de un Plan de simulacros
Espacios fisicos vulnerabilidades ante desastres industriales (Fuego, dafios
Lablal2 por agua, explosiones, sobrecarga

eléctrica)
[V] Gestidn de CR Establecimiento de un Plan de simulacros
Area de servidores vulnerabilidades ante desastres industriales (Fuego, dafios
y comunicaciones por agua, explosiones, sobrecarga
eléctrica)
[V] Gestidn de CR Establecimiento de un Plan de simulacros
Area de soporte y vulnerabilidades ante desastres industriales (Fuego, dafios
mantenimiento por agua, explosiones, sobrecarga
eléctrica)
[HW] Proteccion CR Establecimiento de un Plan de
Equipos PC/ de los equipos emergencia ante desastres industriales
didacticos informaticos (Fuego, dafios por agua, explosiones,
sobrecarga eléctrica)
[HW] Proteccién CR Establecimiento de un Plan de
Equipos de de los equipos emergencia ante desastres industriales
seguridad informaticos (Fuego, darfios por agua, explosiones,
sobrecarga eléctrica)
Equipos para redes [HW] Proteccion CR Establecimiento de un Plan de

de
telecomunicaciones

de los equipos
informaticos

emergencia ante desastres industriales
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(Fuego, dafios por agua, explosiones,
sobrecarga eléctrica)

[HW] Proteccién CR Establecimiento de un Plan de
Equipamiento de los equipos emergencia ante desastres industriales
eléctrico informaticos (Fuego, dafios por agua, explosiones,
sobrecarga eléctrica)
[HW] Proteccién CR Establecimiento de un Plan de
Mobiliario para los de los equipos emergencia ante desastres industriales
equipos informaticos (Fuego, dafios por agua, explosiones,
sobrecarga eléctrica)
[HW] Proteccién CR Establecimiento de un Plan de
Nube Microsoft de los equipos emergencia ante desastres industriales
OneDrive informaticos (Fuego, dafios por agua, explosiones,
sobrecarga eléctrica)
[1.10] Evitar [S] Proteccion de PR Aseguramiento de servicios de
Degradacion de los servicios subcontratacion por parte de las
los soportes de  Nube Microsoft empresas proveedoras (internet,
almacenamiento OneDrive mantenimiento)
de la
informacion
[1.2] Dafios por . Evitar [V] Gestidn de CR Establecimiento de politicas de uso para
agua Espacios fisicos vulnerabilidades los usuarios de los laboratorios de
Lab1al3
informatica FICA-UTN
P . [V] Gestidn de CR Establecimiento de politicas de uso para
Area de servidores " . .
y comunicaciones vulnerabilidades !os USU?F.IOS de los laboratorios de
informatica FICA-UTN
P [V] Gestidn de CR Establecimiento de politicas de uso para
Area de soporte y e . .
mantenimiento vulnerabilidades los usuarios de los laboratorios de
informatica FICA-UTN
[1.6] Corte de  Equipos PC/ Aceptar [AUX] Elementos PR Implementacion de UPS para
suministro didacticos auxiliares mantener operativos los servicios
eléctrico Equipos de [AUX] Elementos IM Desarrollo de un Plan de Emergencia en
seguridad auxiliares caso de fallas eléctricas
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Equipos para redes [AUX] Elementos PR Correccién de la carga de dispositvos
de auxiliares electrdnicos en la distribucién de red
telecomunicaciones eléctrica
Nube Microsoft [AUX] Elementos PR Establecimiento de un Plan de
OneDrive auxiliares Mantenimiento de Hardware y Software
[1.7] Equipos PC / Minimizar [PPE] Proteccién EL Instalacién de equipo de aire
Condiciones di?:léc?ticos fisica de los acondicionado para evitar
inadecuadas de equipos recalentamiento de equipos
temperatura o Eauinos de [PPE] Proteccion EL Establecimiento de un Protocolo de
humedad quip: fisica de los ubicacién correcta para los equipos de
seguridad .
equipos hardware
Equipos para redes [PPE] Proteccion EL Establecimiento de un Protocolo de
de fisica de los ubicacion correcta para los equipos de
telecomunicaciones equipos hardware
[N.] Desastres e Minimizar [V] Gestidn de CR Establecimiento de un Plan de simulacros
Espacios fisicos . .
naturales vulnerabilidades ante desastres naturales (Incendio,
Lablall . .
sismo, tormenta eléctrica)
p . [V] Gestidn de CR Establecimiento de un Plan de
Area de servidores . :
s vulnerabilidades emergencia ante desastres naturales
y comunicaciones . . s
(Incendio, sismo, tormenta eléctrica)
" [V] Gestidn de CR Establecimiento de un Plan de simulacros
Area de soporte y . .
7 vulnerabilidades ante desastres naturales (Incendio,
mantenimiento . Lo
sismo, tormenta eléctrica)
[N.1] Fuego N Minimizar [PPE] Proteccidn EL Instalacion de detectores de humo,
Espacios fisicos - : . .
fisica de los alarmas contra incendios, extintores
Labla9 .
equipos
. . [PPE] Proteccion EL Instalacion de detectores de humo,
Area de servidores - . : .
o fisica de los alarmas contra incendios, extintores
y comunicaciones .
equipos
. [PPE] Proteccién EL Instalacion de detectores de humo,
Area de soporte y - . . .
L fisica de los alarmas contra incendios, extintores
mantenimiento .
equipos
[N.2] Dafio por  Espacios fisicos Evitar [V] Gestion de PR Corregir las falencias en las paredes y

agua Lab1lal0

vulnerabilidades

techos para evitar humedad
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Area de servidores
y comunicaciones

[V] Gestidn de
vulnerabilidades

CR

Establecimiento de politicas de uso para
los usuarios de los laboratorios de
informatica FICA-UTN

Area de soporte y
mantenimiento

[V] Gestién de
vulnerabilidades

CR

Establecimiento de politicas de uso para
los usuarios de los laboratorios de
informatica FICA-UTN

Nota: Elaboracion propia.
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Anexo L: Descripcién Tareas Propuestas para el cumplimiento de Salvaguardas en los Laboratorios de Informética FICA-

TUN
L - Tiempo -
N Nombre Descripcién Actividades Presupuesto Personal (meses) Factibilidad
Correccion de la Revisién y pruebas Un profesional
carga de de carga eléctrica a en el area
1 d|spo§|t|yos la rgd para evitar _ $1.350.00 eléctrica 3 Media
electronicos en  variaciones de voltaje
la distribucion y apagones.
de red eléctrica
Desarrollo de la Desarrollo de Equipo
documentacion informes con la encargado de
de programas y informacion relevante la
2  archivos a la descripcion y $900.00  administracién 2 Media Alta
configuracién de de los
programas instalados laboratorios
en los Equipos PC.
Desarrollo de Desarrollo de afiches Equipo
lista de con los nimeros de encargado de
contactos de contactos de la
emergencia emergencia tales administracion
(policia, como: policia, de los
3 bomberos, bomberos, $450.00 laboratorios 1 Muy Alta
emergencia) ambulancia, servicios
de emergencia (911),
hospital, ambulancia
y rescate general.
Desarrollo de un Desarrollo de un Un profesional
Plan de conjunto de en el area
4  Emergencia en actividades a realizar $1,350.00 eléctrica 3 Media

caso de fallas
eléctricas

en caso de fallas de
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energia o fallo de los
equipos UPS.

Disefio de un

Desarrollo de un

Un profesional

Sistema de conjunto de politicas en seguridad
Gestion de de administracion de informatica /
Seguridad de la la informacion, es equipo de
Informacion comunmente trabajo afin a
para los desarrollado con informética
laboratorios de  ayuda de la Norma
informatica ISO/IEC 27001.
FICA-UTN Trabaja bajo el

Modelo PDCA (Plan, $4,000.00 8 Media Baja

Do, Check, Act). Su

actividad principal es

la de gestionar los

activos de

informacion en

cuanto a

confidencialidad,

integridad y

disponibilidad.
Establecer Desarrollar backups Equipo
manuales de de los programas y encargado de
respaldo y sistemas importantes la
duplicado de los para las actividades administracion
sistemas, académicas $900.00 delos 2 Muy Alta
programas y desarrolladas en los laboratorios
archivos Equipos PC de los

laboratorios de
informatica FICA
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Establecer un
proceso de

Aseguramiento de Establecimiento de
sistemas mediante la contrasefas para el

Equipo técnico
especializado

hardering para  reduccién de arranque de equipos en informatica
los Equipos PC  vulnerabilidades y configuracion de
de los mediante la BIOS
laboratorios de  eliminacion de Particiones seguras
informatica software, servicios, del sistema operativo
FICA-UTNy el usuarios, etc. que Activacion y
area de oficinas son innecesarios restriccion de
y soporte para el sistema actualizaciones de $2,250.00 5 Alta
software
Implantacion de
programas de
seguridad (antivirus)
Establecimiento de
protocolos de red
Aseguramiento del
control por acceso
remoto
Establecimiento Desarrollo de un Equipo técnico
de un Plan de conjunto de acciones especializado
simulacros ante  como guia para el equipos
desastres comportamiento de tecnolégicos
industriales las personas
(fuego, sismo, involucradas en el
tormenta espacio de
eléctrica) ocurrencia del
desastre industrial $1,000.00 6 Alta

(provenientes de los
equipos
tecnolégicos). Las
acciones deben ser
identificadas,
analizadas,
evaluadas e
implementadas para
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los desastres
potenciales.

Establecimiento
de un Plan de
simulacros ante

Desarrollo de un
conjunto de acciones
como guia para el

Equipo técnico
especializado
en desastres y

desastres comportamiento de catastros
naturales las personas
(Incendio, involucradas en el
sismo, tormenta espacio de
eléctrica) ocurrencia del
desastre natural. Las
9 acciones deben ser $1,000.00 6 Alta
identificadas,
analizadas,
evaluadas e
implementadas para
los desastres
potenciales (sismos,
terremotos, incendios
y tormentas
eléctricas)
Establecimiento Desarrollo de un Recepcion de Equipo técnico
de buenas conjunto de solicitudes de para
practicas para la actividades para el necesidades de los dispositivos de
adquisicion de  proceso de usuarios de los hardware
Hardware adquisicion de laboratorios
10 equipos de hardware An_é_lisis de $450.00 1 Media Alta
solicitudes y

desarrollo de términos
de referencia para el
proceso de
adquisicion
Recepcion y prueba
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de los equipos de
hardware

Establecimiento
de un Plan de

Desarrollo de
actividades de

Equipo técnico
especializado

emergencia procedimiento o en desastres y
ante desastres  diagramas de catastros
industriales respuesta ante
11 (Fuego, dafios desas_tres industriales $1.000.00 6 Alta
por agua, (ocasionados por los
explosiones, mismos equipos)
sobrecarga como fuego, dafnos
eléctrica) por agua,
explosiones,
sobrecarga eléctrica
Establecimiento Analisis y Equipo
de un Plan de establecimiento de encargado de
renovacién de  fechas para el la
12 equipos de cambio de e_quipos a $450.00 administracion 1 Media Alta
hardware por consecuencia de la de los
vida atil degradacion de estos laboratorios
por su tiempo de vida
atil.
Establecimiento Desarrollo de Definir una politica Equipo
de un Plan de actividades que sobre ciberseguridad altamente
Respuesta ante contengan el Definir una estrategia capacitado en
incidentes de problema de de continuidad y ciberseguridad
ciberataques ciberataque para recuperacion de
13 evitar pérdidas perdidas $4,000.00 8 Media Baja
Contencion del
incidente
Respaldo de

informacion y cambio
de contrasefias
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Concientizacion sobre
el ataque generado

Establecimiento
de un Plan de
Seguimiento y
Monitoreo de

Definicion de
actividades que
garanticen llevar un
seguimiento de la

Equipo
encargado de
la
administracion

14  Equipos de condicion fisica $1,000.00 delos 2 Muy Alta
hardware actual de los equipos laboratorios
de hardware (PC,
Monitores, UPS,
Racks, etc)
Establecimiento Estudio, analisis y Equipo técnico
de un Protocolo reubicacién de especializado
de ubicacion equipos dependiendo en hardware
correcta para las necesidades de
los equipos de  estos dentro de los
hardware laboratorios. Por
15 ejemplo, ubicacion $1,500.00 3 Media
de los CPU,
monitores, ups, para
garantizar la
minimizacion de
perdidas por fallos de
entorno.
Establecimiento Integracién del uso Equipo
de una de firmas encargado de
normativa para electronicas para la
el uso de firmas cualquier proceso administraciéon
16 electronicas en que requiera validez $200.00 de los 1 Muy Alta

documentos

del personal de los
laboratorios, con el
fin de no suplantar la
identidad y mantener

laboratorios
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la integridad de la
informacion.

Establecimiento
de una
normativa para

Definicion de
acciones a seguir
frente a dafios

Equipo
encargado de
la

imponer resultantes de administracion
sanciones ante acciones negativas de los
17 dafios alos por parte del usuario $0.00 laboratorios 1 Muy Alta
activos hacia los activos de
los laboratorios. Por
ejemplo, definicion
de multas, citaciones,
aprensiones, etc.
Implantacion de Adquisicion de Equipo
un software de  aplicaciones de encargado de
antivirus y antivirus y la
18 antimalware an'timalw_are para $3,000.00 administracion 3 Alta
efectivo evitar el ingreso de de los
software maliciosos a laboratorios
los equipos PC de los
laboratorios
Implementacion Desarrollo de Personal
de Acuerdos de acuerdos de especializado
confidencialidad confidencialidad en caracter
19 & los miembros sobre Ig inform_acién $600.00 juridico 1 Alta
encargados de de caracter delicado
los laboratorios  referente a los
de informatica  laboratorios a todo el
FICA-UTN personal encargado.
Implementaciéon Desarrollo y Registro de Equipo
de registro de almacenamiento de  mantenimiento a encargado de
20 activ_idades un registro digital de quipogy $1.000.00 la N 3 1 Alta
mediante todos los procesoy  aplicaciones administracion
bitacoras actividades Registro de llamadas de los

realizadas los

Registro de incidentes

laboratorios
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de activos
Registro de acceso a
espacios fisicos

laboratorios de
informatica FICA-
UTN.

21

Implementacion
de un Sistema
de deteccion y
prevencion de
intrusiones
(IDS/IPS)

IDS es un
componente de
software dentro del
modelo de seguridad
para detectar
actividades
inapropiadas que
provienen de un
dispositivo o desde la
red. $4,000.00
IPS es un
componente de
software dentro del
modelo de seguridad
para prevenir
actividades
inapropiadas
provenientes de la
red.

Equipo experto
en seguridad
informatica

4

Media

22

Implementacion
de UPS para
mantener
operativos los
servicios

Adquisicion de
equipos UPS para
mantener operativos
los servicios
provistos por los
laboratorios de
informatica FICA-
UTN (Sistema de
Reservaciones,
FlexSIM, biométricos)

$200.00

Equipo
especializado
en
instalaciones
eléctricas

1

Alta

23

Implementacion
del cifrado hash
para el

Contratacion de un
sistema en la nube
para el

$500.00

Equipo
encargado de
la

Media
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almacenamiento
de contrasefias

almacenamiento de
contrasefias con

administracion
de los

encriptacion segura laboratorios
mediante cifrado
hash
Instalacion de  Adquisicién e Equipo de
detectores de instalacion de instalacion para
humo, alarmas detectores de humo los equipos
contra de preferencia con
incendios, baterias para
extintores garantizar proteccion :
24 si hubiese problemas $3,000.00 6 Media Alta
eléctricos,
adquisicion de
extintores contra
incendios para cada
espacio fisico
Instalacion de Instalacion de Equipo de
equipo de aire  dispositivos de instalacion para
acondicionado  ventilacién de tipo los equipos de
para evitar aire acondicionado ventilacién
25 recalentamiento en ubicaciones $5,000.00 6 Media
de equipos especificas para
mejorar el control de
temperatura en los
equipos eléctricos.
TOTAL: $39,100.00

Nota: Elaboracién propia
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Anexo M: Material didactico utilizado para la socializacion del Plan de Gestion de

Riesgos

Universidad Técnica del norte

PLAN DE GESTION
DE RIESGOS  {

OCTUBRE 2022 - FEBRERO 2023 /‘

Elaborado por

Erick Patricio Sevilla Erazo
Parte del Trabajo de grado previo a la obtencién del titulo de Ingenier

Determinacién de amenazas

— i

Identificacién Valoration ée amenazas
de-amenazas

e |5 v, Doeradscion

286 10 Probabilidad de

ocurrencia

Nota: Elaboracion propia

Estimacion del impacCto y
riesgo residual

Fase 2.5

Se simula laimplementaciénde todas las
salvaguardas parallegar a lalmeta objetivoresperadas
porlas mismas, y se recalculael impacto y riesgo que
serfan un resultado residual del Rlan de Gestién de
Riesgos implantado

Nota: Elaboracion propia
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Anexo N: Material POP para los usuarios de los laboratorios de informatica FICA-UTN

NORMAS PARA EL BUEN USO
DE LOS LABORATORIOS DE
INFORMATICA FICA

LOS USUARIOS DE LOS LABORATORIOS
TIENEN PROHIBIDO:

DE LOS LABORATORIOS
DE INFORMATICA

1. Hacer ruido, comer, fumar o
alterar el 6rden dentro de los

laboratorios. 5. Instalar software de cualquier

tipo en los equipos sin
autorizacion.
Los estudiantes podran ingresar a los laboratorios solamente con el

2. Colocar maletas, mochilas, docente responsable asignado a ese horario.

portafolios o carteras encima de

los escritorios. 6. Utilizar gorra, gafas obscuras

o cualquier tipo de accesorio
que dificulte su identificacion.
El docente debera registrar el uso de los laboratorios en el

3. Ensuciar, manchar o dafar formulario correspondiente.

los espacios fisicos de los

laboratorios. 7. Mover los equipos y
componentes de lugar sin
autorizacion.

El docente se convierte en responsable del espacio fisico y

comp ites de lab io que este utilizando para impartir

clases o capacitaciones.

4. Ensuciar, manchar o dafar

e

los muebles y componentes
que forman parte de los 8. Trasladar los bienes fuera de
laboratorios. los laboratorios sin

autorizacién.
En caso de existir algin inconveniente, el docente esta en la
obligacién de informar a los responsables de los laboratorios para

9. tar | bl d, vid der) d 5 3 ) N
Desconuctan jos cables (red, Video, poder) de los evaluar la situacion y tomar las medidas correspondientes.

equipos para uso propio.

V)
reeee

AL FINALIZAR EL USO DE LOS LABORATORIOS,
LOS USUARIOS DEBEN:

El docente no podra exceder su tiempo de hora clase en los
laboratorios para evitar choques de horario con los siguientes
usuarios.

A 1.Limplar el pizarrén. A 4.Ordenar las sillas, teclados,

ratén y objetos utilizados.
Los estudiantes pueden solicitar el uso de los equipos de los
laboratorios para trabajo auténomo, entregando su cédulay el
registrandose en el formulario correspondiente.

A 2.Apagar el proyector,
computadores, reguladores de
voltaje y UPS.

A 5.Limpiary recoger la basura
en caso de haber ensuciado.

A 3.Entregar al encargado de laboratorio
¢l control del proyector.

NOTA: NOTA

Los laboratorios cuentan con equipos de seguridad (alarmas, cdmarasy vigilancia) Los laboratorios cuentan con equipos de seguridad (alarmas, cimarasy vigilancia)

porloque cualquier comportamiento negativo serd informado a las autoridades porlo que cualquier comportamiento negativo serd informado a las autoridades
para la toma de sanciones correspondientes. para la toma de sanciones correspondientes.

Nota: Elaboracién propia Nota: Elaboracién propia
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Numeros de
Emergencia y Ayuda

ante desastres
naturales - Industriales

ECU \911'

FACULTAD DE INGENIERIA
EN CIENCIAS APLICADAS
Normas de comportamiento

Policia Nacional

Cuerpo de ‘ Fio 102 l
Bomberos movil 112

Cruz Roja ‘ 131 I

Ministerio de
Salud ‘ 171 |

LABORATORIOS
DE
INFORMATICA

Informacién

104

Agencia Nacional de

103

LIt

Trdnsito [

— =]

1=

Corporacién Nacional =
de

Telecomunicaciones ‘ 100 I <>1<)

c

3

Banco de -

sangre | (02) 258 2482 s

I =]

Nota: Elaboracion propia

Nota: Elaboracién propia

Ante

un terremoto Ante

un fallo eléctrico

@ Mantenerla calma

Alejarse de vidrios y obietos que

puedan caer @ Fetirar toda la fuente de alimentacién

(cable, baterias pilas, etc)
Proteger su integridad fisica

Salir de los espacios fisicos de los

© ®@ ® @

laboratorios
En caso deno poder sallr buscar un srea

de estructuras resistente, como debajo
de dinteles o junto a columnas

Alejarse del equipo para proteger su
integridad fisica

Informar de los sucesos al responsable
de los laboratorios.

Ante
un Incendio

Alertar a todas las personas dentro de la
FICA, mediante la alarma de incendios

Nota: En ninguna circunstancia volver a
encender o tratar de reparar el equipo por si @ Evacuar a todas las personas que se
misme. encuentren dentro del edificio

Nota: Elaboracién propia
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Proteger su integridad fisica

Llamar al cuerpo de Bomberos de Ibarra

Esperar a que los profesionales realicen
su trabajo

Cuando no exista peligro, evacuar los
equipos  informiticos  y  de
documentacién



Anexo O: Primer Cuestionario Validacion con el Método Delphi

UNIVERSIDAD TECNICA DEL NORTE

UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC
Resolucion No 001-073 CEAACES — 2013 — 13
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Cuestionario Inicial

El presente cuestionario tiene como finalidad recolectar informacion sobre distintos puntos
relevantes al Plan de Gestion de Riesgos Tecnoldgicos para los Laboratorios de Informética de
la Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte
(UTN).

1. ¢Considera usted, qué es necesario el desarrollo de un Plan de Gestién de
Riesgos Tecnolégicos en departamentos de tecnologias como los “Laboratorios
de Informatica FICA-UTN”?

1) Totalmente de acuerdo
2) De acuerdo
3) Indiferente o neutro
4) En desacuerdo
5) Totalmente en desacuerdo
Comentario (opcional):

2. ¢En su opinion, el Plan de Gestién de Riesgos Tecnolégicos en el departamento
de tecnologia “Laboratorios de Informatica FICA-UTN” es un informe facil de
comprender?

1) Totalmente de acuerdo
2) De acuerdo
3) Indiferente o neutro
4) En desacuerdo
5) Totalmente en desacuerdo
Comentario (opcional):

3. ¢A sujuicio, el informe de Plan de Gestion de Riesgos Techoldgicos en el
departamento de tecnologia “Laboratorios de Informatica FICA-UTN” cuenta con
lainformacion necesaria?

1) Totalmente de acuerdo
2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo
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5) Totalmente en desacuerdo
Comentario (opcional):

4. ¢En su opinion, la seleccion de la metodologia MAGERIT version 3y lanorma ISO
31000 para el desarrollo del Plan de Gestion de Riesgos Tecnoldgicos en el
departamento de tecnologia “Laboratorios de Informatica FICA-UTN” fue
acertada?

1) Totalmente de acuerdo
2) De acuerdo
3) Indiferente o neutro
4) En desacuerdo
5) Totalmente en desacuerdo
Comentario (opcional):

5. ¢Considera usted, que los pasos desarrollados en el Plan de Gestion de Riesgos
Tecnoldgicos en el departamento de tecnologia “Laboratorios de Informatica
FICA-UTN” fueron los necesarios?

1) Totalmente de acuerdo
2) De acuerdo
3) Indiferente o neutro
4) En desacuerdo
5) Totalmente en desacuerdo
Comentario (opcional):

6. ¢A sujuicio, la utilizacion del software PILAR y las hojas de calculo de Excel
fueron acertadas para el manejo de la informacion relevante en el desarrollo del
Plan de Gestion de Riesgos Tecnoldgicos en el departamento de tecnologia
“Laboratorios de Informatica FICA-UTN”?
1) Totalmente de acuerdo
2) De acuerdo
3) Indiferente o neutro
4) En desacuerdo
5) Totalmente en desacuerdo
Comentario (opcional):
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Comentario (opcional):

¢En su opinidn, las tareas propuestas a manera de salvaguardas para la
mitigacion de riesgos en el Plan de Gestidn de Riesgos Tecnolégicos en el
departamento de tecnologia “Laboratorios de Informatica FICA-UTN” fueron las
idoneas?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

8. ¢Considerausted, qué el Plan de Gestion de Riesgos cumplié con su objetivo de

Comentario (opcional):

identificacion, analisis y mitigacion de riesgos en el departamento de tecnologia
“Laboratorios de Informatica FICA-UTN”?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

Comentario (opcional):

¢A su juicio, el Plan de Gestién de Riesgos Tecnolégicos desarrollado para el
departamento de tecnologia “Laboratorios de Informatica FICA-UTN”, puede ser
aplicado en otras Instituciones de Educacién Superior?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

10. ¢, Cambiaria usted algun elemento presentado en el Plan de Gestion de Riesgos

Tecnolégicos en el departamento de tecnologia “Laboratorios de Informatica
FICA-UTN”, cual seria?
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Anexo P: Segundo Cuestionario Validacion con el Método Delphi

UNIVERSIDAD TECNICA DEL NORTE

UNIVERSIDAD ACREDITADA RESOLUCION 002-CONEA-2010-129-DC
Resolucion No 001-073 CEAACES — 2013 — 13
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

Segundo Cuestionario

El presente cuestionario tiene como finalidad recolectar informacion sobre distintos puntos
relevantes al Plan de Gestion de Riesgos Tecnoldgicos para los Laboratorios de Informética de
la Facultad de Ingenieria en Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte
(UTN).

1. ¢A sujuicio, el estdndar de seguridad ISO/IEC 27002 en su versién actualizada
de 2022 utilizado por MAGERIT mediante su herramienta PILAR RM
(v.1.2.2022) para el tratamiento de los riesgos es el mas acertado respecto a
este proceso de Gestion de Riesgos Tecnoldgicos desarrollado para los
Laboratorios de Informatica FICA-UTN?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

2. ¢Considera usted que, debido al beneficio de amplia gama de caracteristicas y
funcionalidades provistas en su licenciamiento de prueba, la herramienta
PILAR en su version RM (1.2.2022) fue la mejor opcion para desarrollar el
proceso de Gestion de Riesgos Tecnoldgicos en los Laboratorios de
Informatica FICA-UTN?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

3. ¢Estaria usted de acuerdo con, que al no contar con registro de incidentes
ocurridos en los laboratorios de informatica FICA-UTN, fue acertado a valorar
la frecuencia de amenazas en base a los valores asignados por el software
PILAR?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
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4. ¢Considera usted que, en respuesta al enfoque de Mejora Continua, fue
acertada el planteamiento de realizar una revisién de la Gestion de Riesgos
Tecnoldgicos en los laboratorios de informatica FICA-UTN una vez hayan
trascurridos seis meses del desarrollo de esta?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo

5. ¢Ensu opinién, los cambios implementados en el Informe del Plan de Gesti6n
de Riesgos Tecnoldgicos desarrollados para los Laboratorios de Informatica
FICA-UTN mejoraron la calidad de este a raiz de las consideraciones tomadas
del andlisis del primer cuestionario?

1) Totalmente de acuerdo

2) De acuerdo

3) Indiferente o neutro

4) En desacuerdo

5) Totalmente en desacuerdo
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