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RESUMEN

Esta tesis se enfoca en la seguridad de las redes de sensores inalambricos
(WSN), las cuales son cada vez mas utilizadas en nuestra vida diaria y en una amplia
variedad de aplicaciones. A pesar de su utilidad, las limitaciones inherentes de los
dispositivos que componen estas redes hacen que la seguridad siga siendo un desafio
importante. Para solucionar este problema, se realizo el estudio de dos tecnologias
emergentes como son la Cadenas de bloques (Blockchain) y Tangle que nos han
permitido crear un esquema de autenticacion seguro para las WSN. En el estudio se
analizaron las limitaciones y desafios de la aplicacion de estas tecnologias en los
entornos WSN, y se presentaron posibles soluciones para garantizar la escalabilidad y
seguridad de las redes. Cabe destacar que la aplicacion de esquemas de autenticacion
en WSN puede presentar un gran desafio debido a las limitaciones de los dispositivos,

como la capacidad de procesamiento, la memoria y la vida util de la bateria.

Uno de los problemas mayores en la aplicacion de esquemas de autenticacion
en las WSN es el equilibrio entre la seguridad y la eficiencia. Los esquemas de
autenticacion suelen requerir calculos criptograficos complejos que consumen una gran
cantidad de recursos de computacion. En una WSN, donde los dispositivos son de baja
potenciay la transmision de datos es limitada, la realizacion de estos calculos puede ser
prohibitiva en términos de consumo de energia y uso de recursos de la red. Ademas, los
esquemas de autenticacion complejos también pueden aumentar el costo de los

dispositivos y la complejidad de la implementacion.

Ademas, se examinaron diferentes técnicas de autenticacion existentes y se
compararan con los esquemas de autenticacion propuestos basados en Cadena de
bloques (Blockchain) y Tangle. En definitiva, se explorara como la combinacion de

estas tecnologias puede ayudar a mejorar la seguridad y privacidad de los datos



transmitidos en las redes de sensores inaldmbricos, abriendo nuevas oportunidades para

su uso en aplicaciones criticas.

La solucién que se propone en este trabajo de investigacion es la creacion de un
nuevo esquema de autenticacion que permita tomar las caracteristicas de la prueba de
trabajo de Tangle, asi como también su aumento de peso propio para mejorar su
seguridad, creando asi un canal seguro para el envio de las transacciones. Todas ellas
se almacenaran en las estaciones base. Para evitar que la red se vuelva centralizada, se
cred una cadena de bloques entre las estaciones base, de esta manera se pudo manejar
una copia de la cadena principal en todas las estaciones base y evitar la pérdida de
informacién. Asi mismo, se asegurara la seguridad de la informacion, ya que la
tecnologia de cadena de bloques se destaca por su inmutabilidad, tras la aplicacion del
esquema de autenticacion se observd que a mayor cantidad de nodos e islas existe un
aumento en los tiempos de simulacion, ademas de existir una gran resistencia a ataques

de diccionario y DoS.



ABSTRACT

This thesis focuses on the security of wireless sensor networks (WSN), which
are increasingly used in our daily lives and a wide variety of applications. Despite their
utility, the inherent limitations of the devices that make up these networks make security
an important challenge. To address this problem, two emerging technologies,
Blockchain and Tangle, were studied, allowing us to create a secure authentication
scheme for WSN. The limitations and challenges of applying these technologies in
WSN environments were analyzed, and possible solutions were presented to ensure the
scalability and security of the networks. It should be noted that applying authentication
schemes in WSN can present a major challenge due to device limitations such as
processing capacity, memory, and battery life. One of the major problems in the
application of authentication schemes in WSN is balancing security and efficiency.
Authentication schemes often require complex cryptographic calculations that consume
a large amount of computing resources. In a WSN, where devices are low-powered and
data transmission is limited, performing these calculations can be prohibitive in terms
of energy consumption and network resource usage. Additionally, complex
authentication schemes can also increase device cost and implementation complexity.
Different existing authentication techniques were examined and compared with the
proposed authentication schemes based on Blockchain and Tangle. Ultimately, the
combination of these technologies was explored to improve the security and privacy of
data transmitted in wireless sensor networks, opening new opportunities for their use in
critical applications. The solution proposed in this research work is the creation of a
new authentication scheme that takes advantage of Tangle's proof-of-work
characteristics as well as its self-weight increase to improve security, thus creating a

secure channel for sending transactions. All transactions will be stored at the base
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stations. To prevent the network from becoming centralized, a blockchain was created
between the base stations, allowing for a copy of the main chain to be maintained at all
base stations and avoiding the loss of information. Furthermore, the security of the
information will be ensured, as blockchain technology is known for its immutability.
After the authentication scheme was applied, an increase in simulation times was
observed with higher numbers of nodes and islands, as well as resistance to dictionary

and DoS attacks.
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CAPITULO I: ANTECEDENTES

1.1.  Introduccion al Capitulo |
En este capitulo se hace una descripcion del problema, objetivos, alcance y

justificacién, donde se sustenta la importancia de desarrollar el presente proyecto.

1.2.  Planteamiento del Problema

En los ultimos afios se ha visto como las redes de sensores inalambricos (WSN)
han logrado introducirse dentro de diferentes campos tecnoldgicos, alcanzando a
establecerse como una infraestructura elemental para el desarrollo del Internet de las
cosas (1oT), los nodos de una WSN tienen caracteristicas de bajo consumo, costo y
tamafio que cooperan entre si para realizar el monitoreo del entorno en el cual se
encuentran dispersos por medio de transceptores de baja potencia; a diferencia de “las
redes inalambricas convencionales que usan un patron de comunicacion extremo a
extremo las redes WSN trabajan bajo un patrén dominante de comunicacién muchos a
uno lo cual provoca que muchos nodos comuniquen sus lecturas de sensores hasta una
estacion base central” (Segovia Ferreira, 2014,p. 69). o en el caso de la “topologia de
malla, cada nodo puede actuar como relé para otros nodos, donde si un enlace se
congestiona o falla un nodo, los datos se desviaran automaticamente a través de rutas
alternativas” (Guy, 2006,p. 2). Este tipo de comunicacion a provocado varios problemas

de seguridad y privacidad.

Las WSNs se encuentran expuestas a diferentes amenazas debido a que usan un
medio de transmision broadcast y los nodos se ubican en medios hostiles, lo cual
dificulta la implementacidn de un esquema de seguridad adecuado. Chenyu et al. (2020)
afirma que “Se ha intentado crear protocolos de autenticacion de usuario para WSN,

pero la mayoria de las propuestas han demostrado ser inseguras o incapaces de
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proporcionar atributos de seguridad importantes como lo son; el uso de una password
Friendly, la autenticacion mutuay el mal manejo de tablas verificadoras de contrasefas”
(p. 3). Segun indica Benenson et al. (2005) cuando se introdujeron por primera vez
ataques de captura de nodos en los esquemas de autenticacion de usuarios remotos,
facilito a los atacantes conseguir comprometer algunos de los nodos sensores y llevar a
cabo una serie de ataques posteriores. Después de esto, los ataques de captura de nodos
comienzan a ser aceptados como una forma practica de vulnerar los esquemas de

autenticacion de usuarios para WSN.

La seguridad en las WSNs es un campo que ha generado varias investigaciones
teniendo como resultado el desarrollo de varios esquemas de autenticacion simétricos
y asimétricos los cuales tienen algunas limitaciones como autenticacion retrasada, mala
distribucion de compromisos de cadena clave y alto consumo de energia
(Arreaga,2020). Desde este punto se ve la necesidad de adaptar mecanismos de
autenticacion que permitan, asegurar que los nodos se autentiquen antes de realizar un
envid de datos , ya que las nuevas tecnologias como las cadenas de bloques y Tangle
en los ultimos afios han mostrado un gran potencial en diversas aplicaciones ; esto se
debe a que “las transacciones en una red de cadena de bloques se agrupan en bloques y
se ejecutan en todos los nodos participantes por lo cual cada bloque contiene una lista
de transacciones, el estado mas reciente, un numero de bloque y un valor de dificultad
“(Bahga & Madisetti, 2016, p. 1). Las cadenas de bloques también cuenta con una base
de datos segura la cual hace uso de diferentes algoritmos hash para garantizar la
integridad de los datos, consiguiendo asi controlar la singularidad de cada bloque ,de
tal forma que si se determinaran anomalias , el bloque se volveria invalido de forma
inmediata ; también hace uso de contratos inteligentes que se presentan como un

fragmento de codigo, la cual se identifica con una direccién Unica , permitiendo asi la
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verificacion de nuevos bloques(Bahga & Madisetti, 2016). Una tecnologia que ha dado
también mucho que hablar es Tangle , que se basa en el funcionamiento de un “grafico
aciclico dirigido (DAG) en donde cada vértice es una transaccion enviada a la red y los
enlaces dirigidos representan una verificacion de transacciones”(Bu et al.,
2019,p.645),para esto el DAG maneja “un peso acumulativo para cada transaccion,
definiéndose como el propio peso de una transaccion particular mas la suma de los
pesos de todas las transacciones que aprueben directa o indirectamente esta
transaccion”(Popov et al., 2019). Segtn Silvano & Marcelino (2020) “Esto se da debido
a que un nodo elige otras dos transacciones para aprobar, a través del manejo de un
algoritmo de seleccion Markov Chain Monte Carlo (MCMC), logrando asi que el nodo
compruebe si las dos transacciones estan, o no, en conflicto; para que el nodo emita una
transaccion valida, primero se debe resolver un tipo de prueba de trabajo (PoW), con el
cual su hash estd concatenado revisando asi algunos datos de los transacciones

aprobadas anteriormente”’(p.308).

La autenticacion es una operacién clave que se realiza para evitar la
participacion de entidades externas no autorizadas en la red. En 2015, Cuzme indica en
su investigacion sobre Internet de las Cosas (10T) y las consideraciones de seguridad
que “Las implicancias de no comprender la importancia en la seguridad o privacidad
podrian ser devastador en el disefio de una arquitectura [oT “(p.65), considerando esta
afirmacion en la aplicabilidad de las WSNSs, se busca la implementacion y combinacion
de tecnologias emergentes como Blockchain y Tangle para su aplicacion en el campo
de seguridad de las WSN, lo cual permitira el desarrollo de nuevas aplicaciones ya que
cuentan con un “tipo de estructura de datos flexible y de amplio alcance que operan
bajo los principios de una tecnologia de libro mayor distribuido por lo que permite

grabar y compartir datos*“(Rocamora & Amellina, 2018,p.11). Consiguiendo de esta
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manera brindar asi una mayor seguridad en autenticacion al hacer uso de contratos
inteligentes. El presente esquema que sea resultado de esta investigacion busca ser
considerado y aplicable en el desarrollo de futuros proyectos relacionados a las WSNs
de la academia.

1.3.  Objetivos

1.3.1. Objetivo General

Establecer un esquema de autenticacion basado en cadena de bloques y Tangle para

redes de sensores inalambricos (WSN), mediante pruebas de verificacion y validacion.

1.3.2. Objetivos Especificos

e Revisar el contexto de diferentes investigaciones realizadas sobre las redes de sensores
inalambricos, las tecnologias basadas en cadena de bloques y Tangle, su arquitectura y
funcionamiento.

e Definir un esquema de autenticacion de nodos inalambricos que se base en el
funcionamiento de Tangle y la seguridad que proporcionan las cadenas de bloques

e Establecer un escenario de simulacion que permita realizar las pruebas de
funcionamiento del esquema de autenticacion realizado.

e Realizar pruebas de verificacion y validacion que permitan demostrar la utilizacion del

esquema propuesto en despliegues de WSNs de la academia.

1.4.  Alcance

El alcance del estudio contempla investigar el entorno de las tecnologias basadas
en cadena de bloques y Tangle, su valor estratégico y el enfoque del funcionamiento del
libro mayor distribuido; que cada una de estas tecnologias maneja, lo cual permitira
identificar la forma en como se permite a los usuarios, obtener un consenso eventual sobre
el estado del libro mayor, de manera descentralizada. En su primera etapa se realizara un

analisis de las caracteristicas de las redes de sensores inalambricos (WSN), en la cual se
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indagara el nivel de protecciéon con el que cuentan cada uno de los dispositivos que la
componen; una caracteristica importante a considerar en estas redes es la capacidad
energética, cuya dependencia esta marcada por el consumo realizado por el nodo sensor
durante la comunicacion; permitiendo asi determinar el tiempo de vida de la bateria que
realiza el suministro de energia a la red, otro aspecto que se debe tener presente es la
comunicacion que manejan las redes (WSN) la cual es de corto alcance con un canal
estrecho de banda ancha. Al ser una red con alta aplicabilidad se debe examinar su
tolerancia a fallos, errores y la capacidad de autocomprobarse y auto calibrarse,
permitiendo asi determinar los riesgos y restricciones que se deben tener presentes al
realizar un esquema de autenticacion.

El esquema de autenticacién que se busca crear deberd contar con una alta
eficiencia energética que permita manejar la movilidad de los nodos y sus rutas
cambiantes, otro aspecto importante es la escalabilidad de la red que permitira gestionar
una gran cantidad de nodos sin provocar una sobrecarga excesiva. La capacidad de
respuesta de la red no debe verse afecta por los parametros de escalabilidad y latencia
debido a que el tiempo que debe tomar cada nodo en enviar una respuesta debe ser
relativamente bajo, para poder realizar una autenticacion optima entre nodos.

El disefio del esquema de autenticacion se basara en el uso de una estacion base la
cual sera la encargada de realizar la autenticacion de los primeros nodos que formen parte
de la red, de ahi en adelante se buscara generar un modelo de Grafo aciclico dirigido con
el cual el primer nodo que forme parte de la red sera el encargado de encontrar el hash
correcto, que indique que los nodos que intentan formar parte de la red son auténticos,
después de que se haya realizado este proceso, 1os nodos que deseen formar parte de la red
deberan ser autenticados por dos nodos anteriores que ya formen parte de la red y que

cuenten con un alto nivel de confianza, logrando asi crear un tipo de malla; en la cual los
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nodos que se encuentren en una altura y profundidad mas cercana al final de la red debera
encargarse de la autenticacion del resto de nodos.

Para lograr observar el comportamiento del esquema a desarrollar se pretende
hacer uso de diferentes herramientas de simulacion; que permitan crear en primera
instancia un ambiente ideal, el cual cuente con una cantidad minima de nodos, donde cada
nodo podra recibir una rapida respuesta de la estacion base y en segunda instancia un
ambiente hostil en el cual se exponga a la red WSN a diferentes interferencias provocadas
por un dispositivo desconocido, el cual al emitir sefiales de radio en la misma frecuencia
que la red este usando para su comunicacion, provocara que la capacidad de respuesta entre
la estacidn base y los nodos tome mayor tiempo.

Los resultados obtenidos de las diferentes simulaciones permitiran observar el
comportamiento del esquema de autenticacién tanto en ambientes ideales como hostiles
en consecuencia se podra determinar si el esquema planteado puede usarse en diversos
ambientes y bajo ciertas condiciones. La verificacion y validacion de resultados se lo
realizara en base a la ejecucion de pruebas unitarias a través de la aplicacion de las 3A’s
del Unit Testing logrando asi realizar una definicidn correcta de requisitos en su primera
etapa se definiran los requisitos que debe cumplir el cddigo de cada uno de los nodos y la
estacion base que formaran parte de la red, en la fase de actuacion se realizara un test de
comprobacion el cual permitird observar los diferentes resultados de la simulacién y asi
dar paso a la realizacion de un analisis y por altimo se aplicara la fase de afirmar dentro
de la cual se realizara la comprobacion de los resultados obtenidos tras la ejecucion del
esquema de autenticacion propuesto, consiguiendo asi comprobar si los resultados que se
recolecten estén acorde a lo que se plante6 dentro de la investigacion para lo cual se

generan diferentes pruebas de rendimiento que nos permitan determinar la latencia,
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capacidad de respuesta y tiempo que se demora en realizar la autenticacion el esquema

propuesto.

Figura 1.

Arquitectura del Esquema de Autenticacion
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1.5.  Justificacion

En la actualidad el tema de la seguridad dentro de las redes de sensores

inalambricos (WSN) se ha vuelto muy controversial, debido a la gran cantidad de

limitantes que poseen estas redes, Roman et al. (2005) indica que cualquier adversario

puede acceder a la informacion procedente de una red de sensores, debido a que los nodos

estdn (normalmente) distribuidos en un entorno de facil acceso, y los canales de

comunicacion inalambricos son inherentemente inseguros.



29

Dentro de los criterios de seguridad que se tiene en la actualidad para las redes
WSN la autenticacion es un factor clave, ya que “permite asegurarse de que el inicio de un
mensaje que se comunica de un nodo a otro nodo es correctamente identificado “ (Vikas
et al, 2021, p.1419) consiguiendo asi evitar dentro de la capa de red atagues como

Backhole, Ataque Sybil, Sinkhole, replicacion de nodos e inundacion de paquetes Hello.

Debido a los diferentes campos en los que se busca implementar las redes WSN,
se ha intentado crear diferentes métodos para conseguir una autenticacion segura entre los
nodos y asi poder realizar ¢l envid de datos. Segun Riaz et al., (2019) “debido a que es
dificil para un nodo sensor realizar una autenticacion segura puede ocurrir la fuga de
informacidén sensible ademas de un agotamiento innecesario de los recursos de la red,
como son la potencia del nodo y el ancho de banda de la red”(p.2) pero muchas veces estos
métodos no han generado los resultados esperados, es aqui donde se pretende realizar la
implementacidn de tecnologias emergentes como lo son las cadenas de bloques y el Tangle
que al manejar “una base de datos que es independientemente construida, mantenida y
actualizada por cada uno de los nodos que conforman la red”(Zivi et al., 2019,p1),nos
permitan crear ciertas primitivas de seguridad, en la cual la red después de realizar la

autenticacion de los nodos que la componen pueda proceder a el envio de datos.

Debido a que parte de los problemas de autenticacion y seguridad en las redes
(WSN) se ven afectadas por la escalabilidad de la red, se pretende hacer uso de un Grafo
aciclico dirigido propio de Tangle “el cual permite que la red se vuelva mas rapida a
medida que van apareciendo més transacciones, logrando asi mantener una cantidad de
transacciones por segundo ilimitada.” (Miranda Palacios, 2018, p.44). No se puede
asegurar el 100% de seguridad en la red ya que como indica Wasimi (2019) “la seguridad

absoluta es inalcanzable tanto en el entorno real como en el virtual, es posible crear un



30

nivel de seguridad que sea suficientemente adecuado en casi todas las condiciones

ambientales” (p.3)

Este trabajo de grado tiene un impacto a nivel académico y tecnoldgico dentro de
lo académico servird como una base para futuras investigaciones y desarrollo de soluciones
para la seguridad de las redes WSN y en la parte tecnoldgica abrira las puertas para la
implementacion de redes WSN en nuevos ambientes mejorando asi sus prestaciones y su

confiabilidad.
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CAPITULO I1: FUNDAMENTO TEORICO

En este capitulo se realiza la recopilacion de la fundamentacion tedrica que
sustenta el desarrollo del presente proyecto. Algunos de los temas relevantes que se
mencionaran sera la evolucién de la seguridad en las redes de sensores inalambricos,
las limitaciones de las redes WSN, esquemas de autenticacion implementados en las
redes (WSN), funcionamiento de las cadenas de blogues, caracteristicas de las cadenas
de bloques.

2.1.Seguridad en redes y su importancia

La seguridad de la red comienza con la autorizacion, comunmente con un
nombre de usuario y una contrasefia, consiguiendo asi la creacién de disposiciones y
politicas adoptadas por un administrador de red, para prevenir y supervisar el acceso no
autorizado, la modificacion no consentida del sistema, el mal uso o la denegacion de

una red informatica y los recursos accesibles a la red. (Pawar & Anuradha, 2015, )

Para Xiao & Guo (2020) la seguridad de las redes no se compone de un solo
aspecto, sino que contiene cuatro eslabones esenciales siendo su principal reto la
proteccion de hardware, software y recursos de datos en los sistemas informaticos para
que no se destruyan, alteren o filtren ya sea por razones accidentales o maliciosas

(p.439).
Dentro de la importancia de la seguridad Vangala (2017) indica lo siguiente:

Al considerar la seguridad de la red, se espera que toda la red sea segura. La
seguridad de la red no solo afecta a la seguridad en los ordenadores de cada extremo de
la cadena de comunicacion. Al transmitir datos, el canal de comunicacion no debe ser
vulnerable al ataque. Un posible hacker podria apuntar al canal de comunicacion,

obtener los datos, descifrarlo y volver a insertar un mensaje falso.
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Asegurar la red es tan importante como asegurar los ordenadores y cifrando el
mensaje, para lo cual se desarrolla un plan eficaz de seguridad de la red que comprende
los problemas de seguridad, los posibles atacantes, el nivel de seguridad necesario y los
factores que hacen que una red sea vulnerable a los ataques. Los pasos involucrados en
la comprension de la composicion de una red segura, Internet o de otro tipo, se sigue a

lo largo de este esfuerzo de investigacion. (p. 6)

2.1.1. Escenarios de Posibles Ataques

Actualmente, existen numerosos tipos de ataques que pueden afectar a una red.
Estos ataques pueden ser causados por una variedad de factores, tanto directos como
indirectos, y pueden perpetrarse mediante el uso de diversas técnicas y métodos. Estos
ataques pueden poner en peligro la seguridad y la privacidad de los datos alojados en la
red. Aunque pueden observarse estos ataques en cada una de las capas del modelo OSI
y de la arquitectura de redes de sensores, es importante destacar que estos ataques tienen
efectos diferentes en cada una de estas capas y arquitecturas como se muestra a

continuacion:

Capa Fisica: La interferencia y la manipulacion son los principales tipos de
ataques fisicos. La defensa estandar contra interferencias involucra varias formas de
comunicacion de espectro ensanchado o salto de frecuencia. Un atacante también puede
manipular los nodos fisicamente, interrogarlos y comprometerlos. La proteccién contra

manipulaciones cae en dos categorias: pasivo y activo.(X. Chen et al., 2009)

Capa Enlace de Datos : Chen etal. (2009) indica que la colision, el
agotamiento y la injusticia son los principales ataques en esta capa. El codigo de
correccion de errores puede facilitar el ataque de colision, sin embargo, el resultado es

limitado porque los nodos maliciosos aun pueden dafiar mas datos que la red puede



33

corregir. La TDMA (Time Division Mdltiple Access o Acceso Multiple por Division
de Tiempo) es otro método para prevenir colisiones. Pero requiere mas recursos de
control y todavia es susceptible a colisiones. Los adversarios pueden permitir que los
nodos del sensor ejecuten un gran numero de tareas para agotar la bateria de estos

nodos. (p. 4)

Capa de Red: Messai (2014) sefiala que en las redes de sensores inaldmbricas
(WSNs, por sus siglas en inglés), se utiliza una comunicacion de saltos multiples para
enrutar los paquetes hacia su destino. Esta capa de comunicacion es vulnerable a varios
tipos de ataques, como el agujero negro, el reenvio selectivo, el ataque Sybil, el ataque
de inundacion HELLO, el agujero de gusano y el ataque de replicacion de identidad.
Para protegerse de estos ataques, los nodos de la red actian como "perros guardianes”
para supervisar la transmision del paquete y detectar comportamientos anormales. Si se
detecta un comportamiento sospechoso, los nodos actualizan la informacion de

enrutamiento para evitar el uso del nodo comprometido.

Capa de Transporte: Segln Sinha et al. (2017), los protocolos de red, UDP y
TCP son propensos a varios tipos de ataques de seguridad, como las inundaciones de
TCP, las inundaciones de UDP y los ataques de prediccién de TCP. El ataque de
inundacion TCP, también conocido como inundacion de ping, se lleva a cabo enviando
numerosas solicitudes de ping ICMP a los nodos de una victima, lo que puede resultar
en la inundacion de los buferes de entrada y salida de la victima y retrasar su conexion
a la red objetivo. La técnica de prediccién de TCP implica predecir el indice de
secuencia y crear paquetes desde el nodo transmisor. Por otro lado, el ataque de
inundacion de UDP se realiza enviando una gran cantidad de paquetes UDP, lo que

obliga a los nodos victimas a enviar un gran nimero de paquetes de respuesta. (p.4)
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Capa de Aplicacion Sinha et al. (2017), afirma que la capa de aplicacion de
una red soporta varios protocolos como HTTP, SMTP y FTP, que se utilizan para
habilitar servicios web, transferir correo y transferir archivos, respectivamente. Estos
protocolos son vulnerables a diferentes ataques de seguridad. El ataque de malware? es
un tipo de ataque HTTP que incluye caballos de Troya, gusanos, keyloggers, virus y
puertas traseras. EI malware es un software malicioso que interrumpe o intercepta los

datos confidenciales legitimos (p.4)

2.2.Redes De Sensores Inalambricas (WSN)

Las redes de sensores inalambricos por sus siglas en inglés (WSNs) se han
popularizado en esta época, lo cual se debe a la convergencia de tecnologias tales como
inalambrica, procesamiento de datos, almacenamiento de informacion, algoritmos,
hardware y las capacidades de los sensores, tal como se expone en (Shahzad, 2013).
Las WSNs estan conformadas por un grupo de pequefios ordenadores también llamados
“nodos” que se comunican de manera inalambrica y colaboran en una 0 mas tareas
comunes. Normalmente los nodos de sensores estan compuestos por uno 0 mas
dispositivos sensores que monitorizan entornos y envian informacién a través de la red
como humedad, presion, temperatura, velocidad, vibracion, entre otros comunicandose
dentro de su contexto. (Alvarez, 2018). Sus multiples usos y aplicaciones han
impactado positivamente en diferentes aspectos de la vida y, por consiguiente, en la
sociedad. Es utilizado ampliamente en la monitorizacién ambiental, asi como en la
biometria, Optica, salud, e incluso, en la monitorizacién de las estructuras civiles.

(Muhammad A. A., 2016)

! Malware: Software Malicioso que realiza funciones en el sistema que son perjudiciales para
el usuario
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Las redes de sensores inalambricas se caracterizan por su facilidad de despliegue
y por ser auto configurables. Esto significa que pueden convertirse en emisores,
receptores u ofrecer servicios de encaminamiento entre nodos sin vision directa en
cualquier momento, y también pueden registrar datos referentes a los sensores locales de
cada nodo. A pesar de tener limitados recursos, como procesamiento, memoria, consumo
de energia y ancho de banda, estos sistemas son muy utilizados y eficientes, y

proporcionan datos veraces y confiables.

En la Figura 2, se puede ver cdmo se despliega una red de sensores. Después de
recopilar informacion, estos sensores envian los datos entre si hasta llegar al Gateway,
que es el encargado de procesar la informacién y enviarla a una computadora como
dispositivo de almacenamiento. Asi, se puede ver como se realiza la comunicacion entre

los sensores y como la informacién llega a su destino final.

Figura 2.

Esquema de una WSN
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2.2.1. Arquitectura

La arquitectura de las redes de sensores inalambricos (WSN) se presenta como

una estructura abierta y sencilla que se basa en cinco capas del modelo OSI: la capa de
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aplicacion, la capa de transporte, la capa de red, la capa de enlace de datos y la capa
fisica. Ademas, estas capas se complementan con tres planos centrados en las
necesidades de las redes WSN: el plano de administracion de energia, el plano de

gestion de conexiones y el plano de gestion de tareas.

Estas capas se utilizan para administrar la conectividad de la red y permiten que

los nodos trabajen juntos para aumentar la eficiencia global de la red.”(Kaur et al., 2014,

p.6)

La Figura 3 muestra tres planos: el plano de energia, el plano de conexion vy el
plano de gestion de tareas. El plano de energia se encarga de controlar el nivel de
potencia, la deteccion y la comunicacion de los sensores. El plano de conexién se centra
en la configuracion o reconfiguracion de los nodos sensores para mantener la
conectividad de la red. El plano de gestion de tareas distribuye las tareas entre los nodos

sensores para maximizar la vida Util y la eficiencia energética de la red.

Figura 3

Arquitectura de redes de Sensores

/ Task Management Planc

/ Conncction Management Plane

Power Management Plane
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Fuente :(Kaur et al., 2014)
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2.2.2. Tipos de Redes de Sensores Inalambricos
Existen diferentes tipos de redes de sensores, las transmisiones de datos son
realizadas, dependiendo de la configuracion y complejidad de los componentes
(hardware) estos se pueden clasificar segun su topologia, plataforma o aplicacion como

se indica a continuacion:

Segun su Topologia: Ademas de la clasica topologia de red mallada de WSN,
existen dos topologias mas. Una de ellas es la topologia de redes en estrella, en la que
los nodos inalambricos se comunican con un dispositivo de pasarela (gateway) que
actla como puente de comunicacion con una red cableada. En la Figura 4, se pueden
observar diferentes topologias de redes de sensores inalambricos WSN, mostrando
diferentes disposiciones de nodos, elementos y enlaces de conexion. . (Gensei
Corporation, 2019).

Figura4

Topologias de WSN
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Segun su Plataforma: Los nodos de una red de sensores pueden variar en forma
y tamafio. Generalmente tienen forma rectangular, con un tamafio aproximado de 5 cm
por lado, o forma de disco con un diametro inferior a 1 cm. En la Figura 5 se muestran
algunos ejemplos de nodos sensores, los cuales pueden utilizarse para actividades que
requieran comunicacion a corta o larga distancia, mayor resistencia a interferencias y

otros aspectos, dependiendo de sus tamafos y caracteristicas.

Figura5.

Plataformas de nodos sensores

(a) Nodo Tmote Sky[43] (b) Nodo Shimmer [44]] (¢) Nodo IRIS [45]

(d) Nodo Sun SPOT [46]

Segun su Aplicacion: Las WSN pueden recoger datos de los nodos de tres
formas diferentes: captura de eventos, capturas periodicas e informes bajo demanda. En
el modo de presentacion de informes por captura de eventos, los nodos sensores solo
informan de los datos si se produce un evento en su entorno. Un ejemplo de esto se
indica en la Figura 6, que muestra una WSN que se despliega en un bosque para
controlar los incendios forestales. Los nodos sensores se distribuyen en una topologia
estrella extendida, y solo reportan a la estacion base si se produce un incendio en el

bosque. (Segovia, 2014) .
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Figura 6

WSN para deteccion de incendios en zonas forestales

Fuente : (Garcia et al., 2009)

Otras aplicaciones de redes de sensores utilizan la captura bajo demanda, en la
que se envian solicitudes de informacion a los nodos sensores para que envien sus datos
detectados. Un ejemplo de esto se muestra en la Figura 8, que muestra una aplicacion
que supervisa la presencia de contaminantes quimicos en el agua. EI nodo principal
puede enviar una peticiébn a los nodos de sensores para detectar el nivel de
contaminantes y reportar los valores a la estacion base cuando se requiera. (Segovia,
2014)

Figura 7.

Aplicacién de una red de sensores para monitorizar gases quimicos

\Vibrahon, displace
gas leakage sensor nndes
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2.3.Criptografica, Cadena de Bloques y Tangle

La criptografia en un sistema de redes distribuido, también conocido como
Cadena de Blogues, es el lenguaje codificado utilizado por los participantes de la red,
principalmente los nodos, para comunicarse, entenderse y llegar a acuerdos de
manera segura. Todos los proyectos de Cadenas de Bloques utilizan criptografia para
proteger la informacidn y evitar el acceso no autorizado. En resumen, la criptografia
en Cadena de Blogues es un medio para garantizar la seguridad y privacidad de la
informacidn y la comunicacion entre los nodos de la red (Martinez, 2020)

Dentro del desarrollo de nuevas herramientas que brinden seguridad, se
encuentra la creacién de tecnologias como Cadena de Bloques y Tangle, las cuales
buscan facilitar la realizacion de diferentes transacciones de forma segura, a traves
del uso de algoritmos y hash, que permiten ejecutar un envié eficiente de los
diferentes datos, consiguiendo asi generar de forma exitosa una transaccion.

El proceso de validacion de transacciones en IOTA, también conocido como
Tangle, es diferente al utilizado en la cadena de blogues. En lugar de depender de
mineros para seleccionar y agregar transacciones a una cadena de bloques, el Tangle
utiliza un mecanismo de consenso denominado "validacion de pares”. Este sistema
requiere que cada nueva transaccion confirma al menos dos transacciones previas
antes de ser aceptada en la red.(Fundacion IOTA, 2022)

Este enfoque permite una mayor escalabilidad y eficiencia en comparacion
con el modelo de mineria utilizado en la cadena de bloques ya que no se requiere un

gran poder de procesamiento para validar las transacciones.

2.3.1. Cadena de Bloques, concepto y funcionamiento

Una cadena de bloques se puede pensar como una tabla con tres columnas,

donde cada fila representa una transaccion distinta, la primera columna almacena la
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marca de tiempo, la segunda columna conserva los detalles , y la tercera columna
guarda el hash de la transaccion actual mas sus detalles, e incluyen el hash de la
transaccion anterior.(Di Pierro, 2017)

Musleh et al. (2019) indica que el funcionamiento de una cadena de bloques
comienza con una solicitud de transaccion; la cual puede ser iniciada por cualquier
usuario. A continuacion, la transaccion se difunde a todos los clientes de la red.
Seguidamente, se lleva a cabo el proceso de verificacion; en esta etapa todos los nodos
se encargan de constatar los intercambios generados a través de los hashes. Una vez
finalizada la verificacion, la transaccion se incluye en un nuevo bloque, el cual se
encontrard conectado a la cadena de bloques anterior, lo que la hace permeable e
inalterable.

Los algoritmos de consenso utilizados en las redes Cadena de Bloques han
experimentado un proceso de evolucion en el que se ha buscado mejorar la seguridad
de estas redes y resolver el problema de la falla de consenso. Estos algoritmos también
se han adaptado de acuerdo con las necesidades especificas del servicio que se ofrece
y al tipo de red utilizada.(Martinez, 2020)

El proceso de consenso incluye la verificacion de las transacciones antes de
que se afiadan a la Cadena de Bloques, dando lugar a la creacion de diferentes
intervalos de tiempo predefinidos discretos, los cuales se encargan de representar los
tiempos desde el inicio de las transacciones, hasta el momento de su adicién a la
cadena de bloques. El tiempo de confirmacién dependeréa de diferentes factores como
son: el tamafio del blogue, los volimenes de transaccion y los algoritmos de consenso
utilizados (Musleh et al., 2019).

En la Figura 10 se observa que cuando se realiza una transaccion, se crea un

bloque de datos encriptado que se afiade a la cadena de blogues. Esta cadena refleja la
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secuencia y el tiempo exacto de las transacciones y garantiza la inmutabilidad de la
informacidn almacenada. Cada bloque incluye la huella de la transaccion y el usuario
que la ha llevado a cabo.

La transaccion es verificada por la red de nodos sin la intervencion de terceros
y, una vez verificada, el bloque se afiade de manera permanente a la cadena, creando

un registro completamente transparente e inmutable.

Figura 8

Proceso de Funcionamiento de una Cadena de Bloques
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2.3.1.1.  Algoritmos de Consenso
Cuando se trata de validar cada transaccion para evitar la penetracion de la
Cadena de Blogues , se afiade cada uno de los bloques a través de un algoritmo de
consenso , los cuales segun indica Guo & Yu (2022) “son usados para construir su
confianza y almacenar correctamente las transacciones en los bloques, siendo

considerados el corazén de todas las transacciones de Blockchain” .

Estos algoritmos determinan como se llega a un acuerdo sobre el estado actual
de la cadena y cdmo se afiaden nuevos bloques a la misma. Existen diferentes tipos de

algoritmos de consenso los cuales se analizan dentro de la Tabla 2, cada uno con sus
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propias caracteristicas y ventajas. Algunos de los algoritmos de consenso mas

comunes son:

proporciona una tabla comparativa de las caracteristicas que los definen.

Tabla 1.

e Proof of Work (PoW) - Prueba de Trabajo.

e Proof of Stake (PoS) - Prueba de Participacion.

e Delegated Proof of Stake (DPoS) — Prueba de Participacion Delegada

e Proof of Elapsed Time (POET) — Prueba de Tiempo Transcurrido.

e Practical Byzantine Fault Tolerance (PBFT) - Tolerancia practica a fallas

bizantinas

e Directed Acyclic Graph (DAG) - Grafico Aciclico Dirigido

A continuacion, se examinan los principales algoritmos de consenso y se

Algoritmos de Consenso usados en Blockchain

ALGORITMOS DE CONSENSO

Caracteristicas PoW PoS DPoS POET PBFT DAG
Sin autorizacién - o . o Privado Blockchai Publico
. . Ublica/ ,S".] autorizacion ,S"? autorizacion autorizado sin n privado no
Configuracion P . publica/ Blockchain publica/ Blockchain - autorizado
Blockchain . . permiso con -
; privada Privada . . Blockchai
privada Blockchain permiso n
Costo de Bajo costo de entrada, Menor costo y Muy bajocostode Todos Todos
Costo de entrada pero bajos retornos menores  retornos  entrada, pero participan  participan
entraday relativamente que POS bajos retornos sinretorno  sin
devolucion alto, pero altos retorno
retornos
El minero  El ganador recibe tarifas La amenaza de El minero ganador
ganador recibe de transaccion con el pérdida de recibe las tarifas
nuevas monedas nuevo bloque. Si un reputacion e de transaccion con
conlastarifasde ganador de Dbloque ingresos el nuevo bloque
bloque y intenta agregar un proporciona que él/ ella valida
Incentivos transaccion en bloque invalido, él o incentivos para que Ninguna Ninguna
el bloque que él/  ella pierden su apuesta los delegados
ella valida actten
honestamente y
mantengan la red
segura
- Probabilistico Probabilistico Probabilistico Probabilistico Inmediata  Probabilis
Finalidad i
tico
Bajo
- Crezca
Escalabilidad Alto Medio Medio Medio rapidamen
en la red
te en un
costo  de Alto
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comunica
cién
enorme
como la
cantidad
de nodos
escala
hacia
arriba
Muy bajo Medio Medio
(célculos Algunos Una
intensivos de sistemas equeRia
energia, por PBFT g gracic’)n
ejemplo. usan PgW
Bitcoin POW para . -ndo un
consume prevenir o
alrededor de ataques envia una
121,36 Sibil, pero transacci6
Eficiencia teravatios-hora Alto solo
Energética (TWh)al afio) Alto no se requieren Alto después Qse para
mineros de un gurar
nimero  d4€ la reql
determina 10 esta
do de siendo
bloques spam -y
. también
(es decir, valida
100) y no .
para cada ';]r::saccm
blogue) anteriores
el nimero de Reduccion de la Mas facil organizar Reduccion de la el nimero no
nodos probabilidad de ataque unataquedel51%si probabilidad de de nodos probado a
maliciosos> del 51 los delegados  ataque del 51 malicioso  escala
paece 170 6 o comoinin s pocs vio
mayoria o 51
ataque todos los
nodos
para el
ataque
Susceptible al No yes yes no yes No

ataque de Sibil

Nota. Se realiza una comparacion de las caracteristicas de cada uno de los algoritmos de consensos para identificar su funcionamiento

y analizar cudl es el méas optimo.

2.3.1.2. Mecanismo de Prueba de Trabajo (PoW)

El algoritmo de consenso conocido como Proof-of-Work (PoW) es el método
original utilizado en las redes de Cadena de Bloques para garantizar la seguridad y la
confiabilidad de las transacciones. En este proceso, los mineros o validadores
contribuyen activamente para verificar y confirmar las transacciones en la red, a
cambio de una recompensa. Es importante tener en cuenta que la validacion y creacién

de nuevos bloques en la cadena requieren la colaboracion de todos los mineros en la
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red para asegurar una verificacion minuciosa de las transacciones.(Rizwan et al.,

2018)

Segun Mingxiao et al. (2017) el mecanismo de prueba de trabajo (PoW), se
basa en la asignacion de derechos de contabilidad y recompensas, por medio de la
competencia de poder Hashing; donde los diferentes nodos calculan la solucién
especifica de un problema matematico, apoyandose en la informacion del bloque
anterior. Ademas, se encontro que, para la realizacion de este proceso el primer nodo
que resuelva el problema matematico podréa dar origen al siguiente bloque, y asi tener
una recompensa.

Para el céalculo del algoritmo se siguen diferentes pasos los cuales se presentan
de forma simplificada en la Figura 11, estos son:

1. Obtener la dificultad: La cadena de bloques tiene un mecanismo de ajuste
automatico de dificultad para regular la tasa de creacién de bloques en la red.
Este mecanismo se activa después de la produccion de cada 2016 blogues, y
ajusta la dificultad en funcidn de la tasa de hash total de la red.

2. Recopilar transacciones: Una vez que se ha producido el dltimo bloque en
lared de Bitcoin, el proceso de mineria comienza con la recopilacién de todas
las transacciones pendientes en la red. Estas transacciones son agrupadas y
se calcula su Raiz de Merkle, una forma de resumir todas las transacciones
de un bloque en un solo valor hash.

3. Calculo: Una vez que se han recolectado y procesado todas las transacciones
y se han rellenado los campos del blogue, el proximo paso es el calculo para

resolver el problema criptografico y generar un nuevo bloque.
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Reinicio: Si el minero no logra averiguar el valor hash en un cierto periodo
de tiempo, se reinicia el proceso desde el paso 2, volviendo a recorrer el
Nonce y volviendo a calcular el valor hash del blogue. Esto se repite hasta
que se encuentra una solucion valida.

Figura 9

Proceso de funcionamiento del algoritmo de consenso POW

Obtener la Cobrar
dificultad transacciones Calcular
Reiniciar

2.3.1.3.  Operaciones Criptogréaficas Hash

Para realizar consultas sin tener que descargar toda la informacion
almacenada. Blockchain hace uso de un arbol hash de Merkle, el cual permite
almacenar diversas piezas de informacion independiente, en las hojas de una
estructura en arbol.

Para la creacion del arbol, se hace un hash de la informacion contenida en cada
nodo hoja, para luego pasar a generar los nodos de cada nivel superior del arbol, se
procede a concatenar diversos valores hash del nivel inferior, y se le aplica la funcién
hash a esta concatenacion.

Este proceso se repite hasta llegar a un nivel donde hay un sélo nodo,
denominado la” raiz” del arbol el cual se muestra en la Figura 12, en el cual se puede
consultar de forma autenticada cualquier contenido del arbol, con una cantidad de
valores hash; proporcional al logaritmo del nimero de nodos del arbol, para realizar

la validacion de un contenido se procede a calcular el valor raiz a partir de los nodos
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adyacentes, y se comprueba si existe coincidencia con el valor raiz autenticado. La
estructura es segura; porque no se puede generar un conjunto de nodos adyacentes a
voluntad, que dé como resultado el valor del nodo raiz autenticado. (Retamal et al.,

2017)

Figura 10

Arbol Hash de Merkle
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2.3.2. Tipos de Cadenas de Bloques
En la actualidad encontramos diferentes tipos de Cadenas de Blogues como se
muestran en la Figura 13 , cada una de ellas se diferencia por sus capacidades y
caracteristicas, las cuales dependen del uso que se les desee otorgar, lograndose adaptar

a las necesidades que tenga la red.
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Figura 11

Tipos de Blockchain

Permissionless Permissioned

Private
Controlled by one authority

Public Hybrid
No central authority Controlled by one
authority with some
permissionless
processes

Consortium
Controlled by a group

a) Cadenas de Bloques Publica
“Las cadenas de blogues publicas se presentan como grandes redes distribuidas,
cuya ejecucion se da a través de un token nativo” (Laurence, 2017) .Estan abiertas para
que cualquier persona pueda registrarse como usuario , pero ninguno pueda censurar
eficazmente la actividad dentro del sistema. Los clientes no pueden confiar en
mecanismos "off-chain" (como contratos legales) para protegerse contra el fraude y el

abuso(Guegan, 2017).

b) Cadenas de Bloques Privada
Las cadenas de blogues privadas también conocidas como cadenas de bloques
administrativas, se encargan de restringir el acceso a un circulo seleccionado de
personas e instituciones, permitiendo que solo partes seleccionadas pueden acceder y

hacer cambios en el libro mayor distribuido(Guegan, 2017) .” En una Blockchain
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privada, la autoridad central determina quién puede ser un nodo, por lo cual no concede
necesariamente a cada nodo derechos iguales, para desempefiar funciones”(Wegrzyn &

Wang, 2021 ,p.3)

c) Cadenas de Bloques Hibrida
La Blockchain Hibrida se centra en mantener una estructura distribuida, al
mismo tiempo que fortalece la seguridad mediante una participacion limitada; con lo
cual se logra resolver el problema de la baja velocidad de transaccion y los problemas
de escalabilidad existentes en la Blockchain Pablica, en este tipo de Blockchain el grado
de apertura de los datos varia, por medio de controles de acceso definidos por el
consorcio, para controlar el ingreso de participantes y la informacion dentro de la

Blockchain. (Rojas, 2018, 19)

2.3.3. Caracteristicas de la Cadena de Bloques
Parrondo (2018) indica que la Cadena de Bloques ha estado revolucionando la
tecnologia, adoptando el potencial necesario para cambiar la forma en que las empresas
se enfrentan al futuro. Segun (Raikwar et al., 2020) esta tecnologia ofrece una mayor
seguridad y calidad en los datos mediante las siguientes ventajas:

e Descentralizacion: no hay una entidad de confianza que controle la red, lo
que significa que no hay un Gnico punto de fallo.

e Consistencia: los nodos de la cadena de blogues leen los mismos datos al
mismo tiempo, evitando el doble gasto y garantizando la coherencia del
sistema a través del consenso.

e Escalabilidad: el rendimiento de la cadena de bloques aumenta con el
incremento del nimero de pares y recursos informaticos asignados.

e Disponibilidad: un cliente  siempre recibe una respuesta

independientemente de si es la Gltima escritura en el sistema distribuido
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La tecnologia de cadena de bloques también requiere una ciertas Caracteristicas

de TI para brindar varias ventajas tecnolégicas clave a los usuarios, como se indica en

la Tabla 3

Tabla 2

Caracteristicas de Tl

Caracteristicas de
Cadena de Blogues

Ventajas

Desventajas

P2P

Las transacciones P2P
son posibles sin la
confianza de un tercero
como proveedor de
servicio. Reduccion de
tarifas innecesarias

Cuando Ocurre un
problema, no se sabe
quién es el responsable de
ello.

Escalabilidad

Facilmente establecido,
conectado y expandido
por fuente distribuida. El
costo de desarrollo del
sistema es reducido.

El nimero posible de
transacciones que se
pueden manejar con el
pago es reducido en
comparacion con la escala
de transaccion dentro de la
economia real

Transparencia

Es posible acceder
publicamente a todos los
registros de
transacciones.
Legalizacion de
transacciones y reduccién
de los costos de
regulacion.

Dado que los detalles de la
transaccion se revelan,
todas las transacciones se
pueden rastrear. La
garantia perfecta de
pseudo-anonimato puede
ser dificil, y la
reidentificacion mediante
la combinacion es posible.

Seguridad

El libro mayor es de
propiedad conjunta
(integridad) El costo
relacionado con la
seguridad se reduce

Cuando se pierde la clave
privada o es hackeada, no
existe una solucion
general. No proporciona
confidencialidad.

Estabilidad del Sistema

No hay un dnico punto de
falla. Si se producen
errores o disminucién de
la funcion en ciertos
sistemas participantes, el
efecto en toda la red es
muy leve.

Focalizada en grandes
grupos mineros. Es dificil
ejecutar en tiempo real
manejo de gran volumen.

Nota : (A. Rojas & Rodrigo, 2018)



o1

2.3.4. Mecanismo de Autenticacion para Cadena de Bloques

La Cadena de Bloques realiza el manejo de un libro mayor el cual es inmutable
y se encarga de verificar y asegurar que los usuarios, las transacciones y los mensajes
sean legitimos. Ismail (2017)indica que en una cadena de bloques la autenticacion es
realizada mediante contratos inteligentes, que se escriben y se implementan en cadena
de bloques (p. 1737). Es de gran importancia el uso de un generador para la creacion de
contratos inteligentes,* el cual serd el encargado de activarse cada vez que una de las
partes requiera una autenticacion, y autogobernarse dentro de un &mbito de acciones
predefinido; consiguiendo asi eliminar la necesidad de que un tercero autentifique las

transacciones”(Lim et al., 2018,p.1737).

2.3.5. TANGLE

IOTA aparece con una novedosa arquitectura distribuida basada en un grafo
aciclico dirigido DAG, el cual es un sistema de almacenamiento cuya caracteristica
principal es que los enlaces creados entre los elementos de la red siempre van en una
direccion, ademas estos no pueden crear bucles dentro de la estructura (Sorrius Marti,
2018), si un nodo no contribuye a la red, puede ser eliminado. Por esta razén, un nodo
es incentivado a participar en la red, incluso en momentos en que no emite
transacciones(Bachmann, 2019).

El libro mayor distribuido de DAG, es un Distributed Ledger Technology
(DLT) se encarga de almacenar los datos de las diferentes transacciones, en forma de
vértices de un gréfico aciclico dirigido. EI DAG permite agregar nuevas transacciones
a diferentes vértices al mismo tiempo, como se indica en la Figura 14. Los libros
mayores de DAG se dividen en dos categorias como son: basados en bloques

(blockDAG) y basados en transacciones (TDAG)(Fan et al., 2021).
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Figura 12
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2.3.5.1. Consenso
El término "consenso" se refiere al proceso que lleva a todos los nodos a ponerse
de acuerdo sobre el mismo estado que el DLT. El consenso es intrinseco en el proceso
de emisidn de transacciones, y es una de las principales caracteristicas del DLT. Se dice
que una transaccion se confirma cuando es validada directa o indirectamente por todas

las transacciones que aln no estan aprobadas.(Cotugno et al., 2020)

Segun Silvano & Marcelino(2020) el proceso para adjuntar una transaccion a

Tangle va de la siguiente manera:

1) Unnodo elige otras dos transacciones para aprobar, de acuerdo con un algoritmo
de seleccion de punta Markov Chain Monte Carlo (MCMC).

2) El nodo comprueba si las dos transacciones estan, o no, en conflicto y
desaprueba las transacciones conflictivas (doble gasto).

3) En secuencia, para que el nodo emita una transaccion véalida, debe resolver una
especie de prueba de trabajo (PoW), esto se logra encontrando un nonce, de

modo que su hash se concatena con algunos datos de la transaccion aprobada.
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4) Después de eso, el usuario envia su transaccion a la red, y se convierte en una
punta (transaccion no aprobada).

5) La punta espera la confirmacion, a traves de la aprobacion directa o indirecta,
hasta que su peso acumulado alcanza el umbral predefinido.

El nivel de confianza de una transaccion se decide a través del uso de un
algoritmo de seleccion de propinas, el cual se encarga de seleccionar las transacciones
para la confirmacion, dependiendo del peso acumulado, tomando en cuenta que entre
mas alto sea el peso acumulado, mas facil sera la eleccion de la punta. (Fan et al., 2021)
“El peso de una transaccion es proporcional a la cantidad de trabajo que el nodo emisor
invirtio en ella como se indica en la Figura 15; en la préctica, el peso sélo puede asumir
los valores 3n, donde n es un namero entero positivo y pertenece a algun intervalo no

vacio de valores aceptables”(Popov, 2018).

Figura 13

Pesos dentro de una transaccién

2.3.5.2. Seguridad en Tangle

Tangle, al igual que otras tecnologias nuevas, tiene sus propios desafios de
seguridad debido a que no se basa en el protocolo de cadena de bloques. Esto genera
problemas especificos, como los relacionados con el protocolo de verificacion basado

en DAG vy los exclusivos a su implementacion. Los principales atagues en un sistema
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basado en Tangle incluyen los relacionados con la seleccion de peso y como se manejan
los conflictos en las nuevas transacciones. Ademas, hay vulnerabilidades criticas en la
funcién hash de Tangle y otros posibles ataques que se han presentado anteriormente
(Sorrius Marti, 2018).

Para mejorar la seguridad en el Tangle, se utiliza el algoritmo MCMC (Markov
Chain Monte Carlo) con el objetivo de proteger contra ataques de usuarios
malintencionados y aumentar y garantizar la seguridad de la red. La seguridad del
algoritmo frente a los ataques puede ajustarse mediante el parametro a: valores altos de
o aumentan la probabilidad de que la particula se dirija a las transacciones con el mayor
peso acumulativo (a medida que a se acerca a o las particulas se mueven de manera
determinista), mientras que valores mas bajos de a hacen que el algoritmo y su resultado
sean mas impredecibles (ya que los pesos acumulativos importan menos y la
probabilidad de salto tiende a ser uniforme a medida que a se acerca a cero).(Silvano &

Marcelino, 2020).

Segun Brooks (1998) dentro de los métodos de MCMC se conoce la distribucion
estacionaria, y se procede a identificar la distribucion de transicion , aunque en la
practica puede haber infinitas distribuciones para elegir. El teorema principal que
sustenta el método MCMC, es que cualquier cadena que sea irreductible y aperiodica
tendra una distribucidon estacionaria Unica, y que el nacleo de transicién t-step

convergera a esa distribucién estacionaria (p,7)

2.3.5.3. Caracteristicas de Tangle
Es vital contar con un sistema que pueda procesar una gran cantidad de
transacciones de forma eficiente, transparente y sin cuellos de botella. IOTA se esfuerza
por abordar estos desafios y busca solucionar problemas relacionados con estas

problematicas especificas por lo cual cuenta con diferentes caracteristicas como son:
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a) Escalabilidad
IOTA no utiliza bloques, por lo cual se procede a agregar una a una las
transacciones a la red, permitiendo asi tener mejor escalabilidad y una menor latencia.
Para que se pueda publicar una transaccion, se deben validar en primera instancia dos
transacciones, mientras mas transacciones se vayan validando, el Tangle sera 6ptimo y
mas seguro, debido a que ira certificando las transacciones una por una(Santos Ramirez,
2020).

b) Eficiencia Energética

La tecnologia IOTA permite que la prueba de trabajo (PoW), se externalice a
un dispositivo mas potente, para asi poder reducir el consumo de energia de los

dispositivos loT restringidos.(Alsboui et al., 2020)

c) Seguridad y privacidad
La tecnologia IOTA ha desarrollado Masked Authenticated Messaging (MAM),

el cual se presenta como un protocolo de comunicacién de datos de segunda capa; tiene
la capacidad de transmitir y acceder a flujos de datos cifrados a través del enredo
(Alsboui et al., 2020).En IOTA solo el propietario de un canal, podra publicar datos
dentro de otro, haciendo que cualquier intento de escribir datos falsos sobre el canal , 0
la toma de control del mismo pueda ser detectado de forma facil por los dispositivos
autorizados (Carelli et al., 2022). El cifrado MAM esta habilitado por tres modos, lo
cual ayuda a controlar la visibilidad y el acceso a los canales publicos, privados y
restringidos. En consecuencia se podra, cifrar, autenticar y transmitir datos a la red
IOTA.(Alsboui et al., 2020)
2.3.6. Protocolos y elementos de Seguridad en el Esquema de Autenticacion
La seguridad en una red de sensores inalambricos (WSN) es esencial para

garantizar la proteccion de la informacion transmitida, los recursos y evitar
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comportamientos inadecuados de los nodos. Para lograrlo, se utilizan diversos
protocolos y elementos de seguridad. En este tema, se discutiran los protocolos y
elementos de seguridad utilizados en el esquema de autenticacion.
a) SEECR: Protocolo de enrutamiento cooperativo y de eficiencia
energética segura para redes de sensores inaldmbricos

Segun indica Saeed et al.(2020) El protocolo propuesto del SEECR usa una red
de maltiples saltos en el entorno de las UWSNSs (Redes de sensores submarinos); por
medio de la aplicacion de la técnica de cooperacion. Ademas, explica que en este
esquema los paquetes de datos generados desde el nodo de origen son reenviados al
nodo de destino, a través de salto por salto, logrando detectar ataques comunes de
enrutamiento activo, asi como también la eliminacion de nodos atacantes.

Para detectar y eliminar nodos atacantes, cada nodo sensor almacena paquetes
gue son enviados Yy recibidos por nodos vecinos, como se muestra en la Figura 16, los
paquetes se almacenan en Qj y Qk . Los paquetes entrantes Pin del nodo sensor se
almacenan en Qj, y los paquetes salientes Pout se almacenan en Qk. Después de
almacenar los paquetes, se compararan los valores Qj y Qk. Si ambos valores no son
iguales y el nodo no se considera un nodo fregadero, entonces hay posibilidades de sea

un nodo atacante.(Saeed et al., 2020, pag 6-7)

Figura 14

Diagrama de Flujo de SEECR
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b) Contrasefias Randémicas

Para generar contrasefias aleatorias, segun lo sugerido por, Chan et al., (2003) ,
se puede elegir un conjunto de claves aleatoriamente a partir de un archivo de
contrasefas. Luego, cada nodo del sensor recibira un subconjunto de claves que incluye
palabras con digitos y simbolos especiales. Solo los dos nodos que pueden encontrar
una instancia en comdn en sus subconjuntos respectivos podran usar esta clave

compartida como su contrasefia para iniciar la comunicacion.

La Figura 9 muestra como se crea una contrasefia aleatoria. Para ello, se
comienza definiendo el tamafio de la contrasefia, que puede estar compuesta por
diferentes cantidades de caracteres. Luego, se establece el conjunto de caracteres
permitidos, que pueden incluir numeros, letras o caracteres especiales, o una
combinacion de ellos. A continuacion, se utiliza una funcion de generacion de niUmeros

aleatorios para seleccionar un caracter del conjunto de caracteres permitidos. Este
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proceso se repite hasta que se hayan seleccionado todos los caracteres necesarios para
formar la contrasefia de la longitud deseada. Finalmente, se verifica que la contrasefia
generada cumpla con cualquier requisito adicional que se haya establecido, como la
presencia de al menos una letra mayuscula y una minascula, o un nimero.

Figura 15

Creacién de Contraefias Randémicas
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c) Contrasefias Saladas (Salted Passwords)

En esencia, la sal es un blogue de datos aleatorios, ya sea en forma de cadenas
0 bytes, que se combina con el texto plano para generar el valor de sal y con ello un
hash salado. Segun (Patel et al., 2013) el proceso para generar un hash salado consiste
en utilizar el valor de la sal como prefijo del texto plano o agregarlo antes de calcular

el hash. Los pasos para generar una contrasefia hash salado incluyen:
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1. Recolectar la contrasefia original

2. Generar un valor de sal mediante funciones/método aleatorio de
confianza

3. Afadir la sal a la contrasefia original

4. Generar la contrasefia hash salado usando la funcion hash apropiada

5. Almacenar la sal y el hash en una base de datos.

Una salt como se muestra en la Figura 17 es una cadena aleatoria de letras o
nameros que se agrega al principio o al final de una contrasefia antes de aplicarle un
algoritmo hash. En otras palabras, en lugar de solo cifrar la contrasefia h(contrasefia),
se calcula h(sall|contrasefia). La ubicacién de la salt puede ser al principio o al final de
la contrasefia, pero es importante tener en cuenta esto para que las contrasefias sean mas

resistentes y dificiles de descifrar. (Boonkrong & Somboonpattanakit, 2016).

Figura 16
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2.4.Seguridad en Redes de Sensores Inalambricos

Las redes de sensores inalambricos a diferencia de las redes convencionales

presentan una mayor cantidad de vulnerabilidades de seguridad, esto se debe a que son

implementados dentro de medios hostiles sin proteccion fisica, ademas las redes WSN

cuentan con recursos limitados que dificultan la proteccion de la informacion

transmitida entre los diferentes sensores.

Segun Keerthika & Shanmugapriya (2021) se considera que para que las redes

de sensores funcionen de forma correcta y de forma segura se debe tomar en cuenta

aspectos como:

Disponibilidad: Es de vital importancia que los recursos estén disponibles en la red
operativa para que el mensaje pueda transmitirse sin problemas y los nodos puedan
utilizar el recurso y la red.

Autorizacion: Busca que solo los sensores autorizados proporcionen informacion a
los servicios en la red operativa.

Autenticacion: Implica que los nodos del sensor en la comunicacion son genuinos y
tienen acceso adecuado a la red.

Confidencialidad: Asegura que el mensaje en la red de comunicacién no puede ser
leido y entendido por los atacantes.

Integridad: Se refiere a que el mensaje no es alterado o manipulado mientras estaba
en la comunicacion de red. Simplemente inyectando paquetes adicionales, se puede
cambiar todo el paquete. (p.2)

2.4.1. Autenticacion

La autenticacion es un proceso mediante el cual se verifica la identidad de un

nodo en una red y se garantiza que los datos o los mensajes de control se originan de
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una fuente autenticada. Rajeswari & Seenivasagam (2016) presentan varios tipos y

procedimientos de autenticacion, que se pueden entender mejor a traves de la Tabla 1.

Tabla 3.

Tipos de Autenticacion y Caracteristicas

Tipo de Autenticacion Conceptos

Autenticacion unidireccional Solo se transmite un mensaje

desde el nodo remitente al nodo receptor.

Ambas entidades pueden
autenticarse entre si en un enlace de
comunicacion. En entornos WSN, este

Autenticacion bidireccional o mutua  esquema no solo significa la autenticacion
entre los nodos normales y la estacion
base, sino que también menciona las dos
contrapartes que son seguras de la
identidad del otro

. _ Un tercer mensaje del remitente al
Autenticacion tripartita . )
receptor se envia una vez que los relojes

de los nodos no se pueden sincronizar

La autenticacion implicita no solo
se realiza como un proceso independiente,
sino que también es el subproducto de

Autenticacion implicita otros procesos como el establecimiento de
claves. En las WSN, este tipo de
autenticacion puede minimizar tanto la
complejidad operativa como el consumo

de energia
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2.4.2. Dificultades de la seguridad en redes de Sensores
De acuerdo con Sinha et al. (2017), entre las dificultades que se presentan al

tratar de implementar un alto nivel de seguridad en redes de sensores se encuentran:

La seguridad en las redes de sensores se complica por las limitadas capacidades del
hardware del nodo del sensor y las propiedades del despliegue.

Los nodos del sensor son susceptibles a la captura fisica, pero debido a su bajo costo,
es poco probable que prevalezca el hardware resistente a manipulaciones.

Un aspecto a tomar en consideracion es el despliegue de las redes de sensores WSN
en areas peligrosas, la capacidad del WSN para soportar las duras condiciones
ambientales donde se despliegan se encuentran desatendidas (Keerthika &
Shanmugapriya, 2021).

Los nodos sensores utilizan la comunicacion inalambrica, lo que los hace mas
propensos a ser escuchados sin que sepan las personas involucradas, ya que esto
permite interceptar las comunicaciones sin su conocimiento o consentimiento.

Las técnicas avanzadas anti-jamming tales como: espectro extendido de frequency-
hopping y prueba fisica de la manipulacion de nodos; son generalmente imposibles
en una red de sensores; debido a los requisitos que necesita un disefio complejo,
debido a su mayor tamafio y consumo de energia mas alto.

La seguridad también debe ampliarse a despliegues a gran escala. La mayoria de los
protocolos de seguridad estandar actuales se disefiaron para configuraciones de dos
partes y no se escalan a un gran nimero de participantes.

Uno de los desafios que se busca solventar dentro de las redes de sensores ,es
prolongar la vida util de los nodos, para asi disminuir el consumo de energia de la

red, consiguiendo mejorar su ciclo de vida (Keerthika & Shanmugapriya, 2021).
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2.5.Trabajos Relacionados

En este apartado se muestran diferentes investigaciones que tienen la misma
tematica del trabajo de tesis a desarrollar; y que también muestran diferentes esquemas
de autenticacion que se han propuesto, para dar solucion al problema de seguridad en

las redes de sensores inalambricos WSN.

Una autenticacion potenciada por Blockchain esquema para la deteccion de

gusanos en la red inalambrica red de sensores

Dentro del articulo de Y. Chen et al.(2022) se propone un esquema basado en
Blockchain para el nodo de autenticacion en WSN, el cual consta de cinco elementos
primordiales que son estacion, nodo sumidero, nodo sensor, red de sensores
inalambricos y red Blockchain. Este esquema cuenta con dos procesos: generacion de
informacidn de identidad e interproceso de accion con Blockchain. El esquema divide
la WSN en multiples redes locales independientes, como se observa en la Figura 17
cada nodo fregadero realiza la autenticacion de los nodos del sensor en la red local, para
que después la cadena de bloques se encargue de almacenar la informacion de la
identidad del sensor, consiguiendo de esta forma garantizar la seguridad, después se
realiza la simulacion de la base de capacidades de gestion de nodos (BAS), logrando
realizar la deteccidn de gusanos. De esta forma se prueba el potencial de seguridad y
del esquema creado. Los resultados que arroja este esquema indica, qué existen ciertas
limitaciones para lograr equilibrar la sobrecarga de almacenamiento y comunicacion,

ademas de que aparecen ciertas dificultades para conseguir agrupar nodos dinamicos.
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Figura 17

Proceso de Interaccion en esquema para la deteccion de gusanos
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Fuente: Y. Chen et al.(2022)

Una identidad hibrida basada en BlockChain Esquema de autenticacion para

Multi-WSN

Este esquema de autenticacién de identidad multi-WSN se basa en las
caracteristicas de descentralizacion que maneja la cadena de bloques, y las combina con
la estructura distribuida de los nodos de IoT, para lo cual, como etapa inicial se
construye una cadena de bloques privada entre las cabezas de clster, formando una
sola red WSN como se muestra en la Figura 18. A la cual, se agrega una cadena de
bloques publica a las diferentes estaciones base, de las redes de sensores WSN. En este
esquema se completa el registro de informacion de identidad entre nodos de cabecera
de cluster, nodos ordinarios y la autenticacion dentro de la comunicacion. Después de
realizar diferentes pruebas, se consigue demostrar que el esquema cuenta con una buena

seguridad y eficiencia(Cui, 2020).
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Figura 18

Diagrama de Flujo de esquema de autenticacion para Multi WSN
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Un esquema escalable basado en Blockchain para intercambio de datos

relacionados con el trafico en VANET

El presente esquema propone el uso de una cadena de blogues autorizada para
la gestion segura de datos del tréfico vial, para lo cual se aprovecha la proximidad de
las RSU a lugares de eventos, creando dinamicamente grupos de consenso buscando
mantener el disefio centralizado, para evaluar el rendimiento, la latencia, la
comunicacion y los costos de almacenamiento, asi como también la efectividad de las
micro transacciones. La simulacién creada arroja como resultados, que el mejor
desempefio para el protocolo propuesto se obtiene al trabajar con esquemas basados en
Prueba de trabajo; ademas se logro visibilizar que el esquema es capaz de minimizar
costos de comunicacion y almacenamiento ademas de que supera la replicacion

completa de la cadena de blogues. (Diallo et al., 2022)
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Existen diferentes investigaciones enfocadas al desarrollo de esquemas de
autenticacion, que buscan mejorar el desempefio de las redes de sensores inalambricas
en el area de la seguridad, sin embargo, debido a una gran cantidad de limitaciones,
muchos esquemas terminan siendo obsoletos; lo que ha llevado a la inclusion de
tecnologias emergentes en la creacion de nuevos esquemas.

Una de las investigaciones analizadas se basa en la fusion de Tangle y Cadena
de Bloques, para lo cual en primera instancia se crea multiples redes locales, las cuales
para formar una sola red se autentican con el nodo central, en este esquema la cadena
de bloques se encarga de guardar la informacion obtenida de toda la red para luego
hacer uso de una base de capacidades de gestion de nodos (BAS) que sera la encargada
de la deteccién de gusanos dentro de la red, otros esquemas se basan en las
caracteristicas de descentralizacion, efectividad de las micro transacciones y prueba de
trabajo (POW) que maneja la cadena de bloques para luego combinarlas con diferentes
estructuras como loT lo cual permite crear un esquema liviano y seguro capaz de
trabajar de modo eficiente.

Al revisar estas investigaciones se llegd a la conclusion de que el manejo de
Blockchain y Tangle dentro de una red de sensores es factible, pero que para su correcto
disefio se deben tener claros el funcionamiento y limitaciones de estas, ya que solo asi

se podra crear un esquema que brinde la seguridad necesaria dentro de la red.
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3. CAPITULO II1I: Definir el Esquema de Autenticacion

En esta seccion, se indica como se hace uso del modelo en cascada , de manera
que a través de un proceso secuencial nos permitirad realizar un correcto disefio del
esquema de autenticacion, basandose en el funcionamiento de tecnologias emergentes
como son la Cadena de Bloques y el Tangle, siendo esta tltima la encargada de realizar
los procesos de autenticacion entre los nodos , seguido de esto se abordara el estudio de
los diferentes requisitos y requerimientos que necesita la red para su funcionamiento;
dentro de este capitulo también se especifica la ubicacion de los nodos y el
funcionamiento que tendréa la red de sensores inalambricos.

3.1.Metodologia de Disefio

La metodologia es un factor clave que permite desarrollar un conjunto de pasos
y procedimiento de investigacion que ayudan a desarrollar de forma adecuada este
trabajo de titulacion, en primera instancia se optd por realizar la recoleccion de
informacidn a través del uso de diferentes fuentes bibliograficas, por ello se procedio a
la busqueda de articulos cientificos y tesis relacionadas con el tema, como resultado de
la investigacion , se identificd diferentes aspectos fundamentales, entre los cuales se
encuentran: la comprension del funcionamiento y caracteristicas de las redes WSN, asi
como también los ataques que pueden sufrir; los algoritmos de consenso que definen el
funcionamiento de las tecnologias de Cadenas de Blogues y Tangle; las operaciones

criptograficas y las técnicas matematicas que utilizan para realizar la autenticacion.

Estos pardmetros ayudan a crear una propuesta concisa que permite integrar las
tecnologias de Cadena de Bloques y Tangle para la creacion de un esquema de
autenticacion. Los aspectos fundamentales identificados en la investigacion permiten,
el desarrollo del disefio y simulacion del esquema propuesto, con el fin de mejorar el

funcionamiento y caracteristicas de las redes WSN.
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Al utilizar el modelo en cascada como referencia, es importante considerar que
esta metodologia se presenta como un procedimiento lineal, el cual se divide en cinco
etapas fundamentales: Requisitos, Disefio, Implementacién, Verificacion y
Mantenimiento que se ejecutan de forma Unica. Cabe destacar que el modelo de cascada
presentado en la Figura 19 es estatico y aborda el desarrollo de sistemas de manera
secuencial, se debe comprender que dentro del modelo en cascada cada paso se congela,
lo que implica que se debe asegurar que cada fase esté completamente terminada antes
de continuar al siguiente paso, por lo cual es recomendable realizar diferentes revisiones
hasta tener claro si el resultado obtenido es el que se desea. (Adenowo & Adenowo,

2020).

Figura 19.

Modelo en Cascada

Requirement
Analysis

I_’ Design
L) Implementation
I_. Testing
L Operation and

Maintenance

Fuente .(Adenowo & Adenowo, 2020)

3.2.Fase 1: Requisitos y Requerimientos

En la Fase 1 se da a conocer los aspectos necesarios para realizar el proyecto,
entre ellos tenemos el andlisis; este nos ayuda a entender la problematica existente
dentro de las redes de sensores; permitiendo determinar los diferentes parametros para
el establecimiento de una solucion; otro elemento importante es la situacion actual, en

esta se expone los trabajos y medidas tomadas para mejorar la seguridad de las redes de
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sensores. Dentro de esta seccion también se expone los desafios que presenta la creacion
de un esquema de autenticacion seguro para redes de sensores inalambricos (WSN), a
través de la integracion de dos tecnologias diferentes como son la cadena de Blogues y

el Tangle.

3.2.1. Situacion Actual y Tipo de Investigacion

En la actualidad las redes de Sensores Inalambricos (WSN) sufren ataques
pasivos y activos, en el caso de ataques pasivos los espias pueden realizar el monitoreo
del canal de comunicacién que se establece entre los nodos; consiguiendo descubrir
informacion confidencial de los mismos, sin la necesidad de perturbar la comunicacion.
En los ataques activos se pueden diferenciar dos tipos: externos e internos; en el caso
de los externos, un nodo que no forma parte de la red manipula o interfiere en las
funcionalidades de la red; a diferencia de estos, los ataques internos se generan por
miembros comprometidos que pertenecen a la red de sensores, siendo mas dificiles de

proteger que los ataques externos (Li, 2010).

La investigacion propuesta en este trabajo de tesis es de tipo cuantitativo y
cualitativo ya que realiza un andlisis de los elementos, procesos, arquitectura y
mecanismos de autenticacién que manejan las tecnologias de cadena de Bloques y
Tangle para luego determinar que parametros de seguridad se pueden emplear dentro

del disefio del esquema de autenticacion.

Investigacion Documental: Para dar veracidad a la investigacion se hace uso
de diferentes fuentes entre las cuales se tiene libros, articulos y revistas cientificas las
cuales ayudan a crear las bases del marco teérico de esta investigacion, asi como
también el estudio de diferentes esquemas de autenticacion propuestos que permitieron

desarrollar los fundamentos principales para el disefio del esquema planteado.
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Investigacion Bibliogréafica: Este trabajo se apoya en diferentes articulos cuya
investigacion se centran en solucionar el mismo problema lo que ayuda a tomar en
cuenta diferentes parametros al realizar el disefio del esquema de autenticacion. Ademas
de aportar con elementos importantes como son los conceptos actuales y criterios

cientificos .(Burgos Yar, 2021)

3.2.2. Descripcion general del Sistema
La solucién propuesta se enfoca en la creacion de diferentes islas compuestas
por un conjunto de sensores inalambricos, cuya comunicacion se basa en la arquitectura
de Tangle, la cual es unidireccional. En cada una de las islas, los nodos envian
informacidén a un nodo central denominado "Estacion Base". Este ultimo sera el punto

de partida para la autenticacion y asociacion de los nodos en cada una de las islas.

El proceso de funcionamiento inicia cuando el primer nodo se autentica con la
estacion base mediante el uso de un hash creado a partir de una contrasefia mas un “salt”
aleatorio, el cual es verificado por la estacion base para permitir su asociacion. Los
siguientes nodos que deseen unirse a la red, deben autenticarse tanto con la estacion
base como con los nodos que formen parte de la red tomando en cuenta que a partir del

cuarto nodo la autenticacion solo se realiza entre los nodos sensores.

Para verificar si un nodo es malicioso o no, el esquema de autenticacion hace
uso del protocolo SEECR. Este protocolo, a través de la comprobacion de paquetes de
entrada y salida y de los intentos de autenticacion, determina si un nodo es malicioso.
En caso de ser un nodo malicioso, los nodos sensores lo marcan como tal e indican el
ID del nodo malicioso a todos los nodos de la red. De esta forma, se procede a cortar
los caminos de comunicacion que existen con este nodo, aumentando asi la seguridad

de la red.
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Es importante destacar que cada vez que un nuevo nodo se una a la red, la
estacion base y los nodos sensores que ya formen parte de la red Tangle aumentaran de
peso. En el esquema de autenticacion, los nodos con mayor profundidad® y peso®

realizaran un cambio de contrasefia periodico para fortalecer la seguridad de la red.

La Figura 20 ilustra la arquitectura de la red, donde se observa como se realiza
la comunicacién entre los nodos, asi como también las caracteristicas y protocolos
utilizados dentro de cada una de las islas que componen la red. A través de las flechas
verdes, se puede seguir el camino que seguird la informacion hasta llegar al punto
central conocido como Estacion Base. Ademas, se observa que las estaciones base de
las diferentes islas estan conectadas entre si mediante una cadena de bloques, lo que
garantiza mayor seguridad en la transmision de informacion debido a que es un sistema

descentralizado.

Con el fin de facilitar la comprension, se han identificado algunas caracteristicas
de los nodos y las estaciones base en la imagen presentada en la Fig 20. En cuanto a los
nodos, se destaca su autenticacion mediante el uso de un diccionario de contrasefias y
Salt, la implementacion del protocolo SEECR y el peso que manejan en la red. Por otro
lado, en relacion a las estaciones base, se destaca su capacidad para crear un bloque

candidato y llevar a cabo una prueba de trabajo.

2 Profundidad: El nodo més profundo es aquel que se encuentra mas cerca a la estacion base.
3 Peso: Valor propio de los nodos que aumenta al unirse un nuevo nodo a la red.
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Disefio General del Sistema
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1. Limitaciones del Sistema Propuesto

El esquema de autenticacion a desarrollar poseera algunas restricciones, entre

las cuales se encuentran:

La estacion base debera tener una fuente de energia fija, debido a que realiza

una prueba de trabajo que consume gran cantidad de recursos y energia.

e Es esencial tener en cuenta que las islas de nodos deben tener un tamafio

limitado, ya que una cantidad excesiva de nodos puede generar un aumento en

los pesos de laredy, co

mo resultado, en el tiempo necesario para que la estacion

base recolecte todos los datos y genere el bloque candidato. Por esta razon, se
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recomienda que cada isla no contenga mas de 100 nodos. De esta forma, se
asegura una eficiencia en el proceso de creacion de bloques candidatos y se
mejora el rendimiento de la red.

e Es necesario contar con al menos dos islas dentro de la red para poder utilizar
el esquema de autenticacion, ya que si se trabajara con una Unica isla no seria
posible crear la cadena de bloques.

e Para la realizacion de la autenticacion se hace uso de un diccionario de
contrasefias, siendo un limitante ya que este método resulta vulnerable ante
ataques de fuerza bruta, debido a que los atacantes pueden probar diferentes
combinaciones de contrasefias hasta encontrar la correcta.

3.2.3. Diagrama de Bloques del Sistema

Para una comprensién de la estructura de la red, se presenta el diagrama de
bloques del sistema en la Figura 21. Este diagrama ilustra las etapas del esquema de
autenticacion mediante el uso de blogues que se muestran de derecha a izquierda,
indicando los aspectos principales a considerar dentro del esquema de autenticacién

desarrollado.

Figura 21

Diagrama de Bloques del Esquema de Autenticacion

Bloque 4 | Bloque 3 | Bloque 2 Bloc!uel%
Prueba de Trabajo y Creacién de Bloque | Establecimiento de la AuEentlcaglon @
Creacién de cadena Candidato en red y Aplicacion de t e e
de bloques central Estacion Base protocolo SEECR S

/ de informacion
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3.2.3.1. Bloque 1: Autenticacion a través de contrasefias y envid de

informacion

Para garantizar la autenticacion en la red de sensores WSN, se utilizaran
contrasefias y Salt dindmicas obtenidas a traves de un diccionario. El proceso se inicia
cuando el primer nodo de la red envia una “Solicitud de Asociacién” a la estacion base.
La estacion base responde con un mensaje de “Respuesta de Asociacion” que incluye
un hash generado a partir de una contrasefia y una Salt. Este mensaje indica que el nodo
debe autenticarse para formar parte de la red. Al recibir este mensaje, el nodo intentara
descifrar el hash recibido de la estacidén base en un periodo de tiempo. Para ello, se
realizard una prueba de trabajo que consiste en probar varios hash generados a partir de
la mezcla de diferentes contrasefias mas Salt (clave adicional) , las cuales se crean con

la ayuda de un diccionario de contrasefias programadas dentro de los nodos.

Una vez determinada la clave junto con la Salt, el nodo retirara la contrasefia y
utilizara el hash de la Salt para su autenticacion con la estacion base. Si la verificacion
es correcta, el nodo sera agregado a la red y podra enviar y recibir datos, pero si es

incorrecto, este nodo no formaréa parte de la red.

A diferencia del primer nodo, en la red IOTA, a partir del segundo nodo se
requiere la autenticacién mediante la intervencion de dos entidades distintas. Esto puede
lograrse de dos formas diferentes: la primera consiste en que el nodo se autentique con
la estacion base y con otro nodo que ya formé parte de la red. La segunda forma implica
que el nodo se autentique con dos nodos distintos que ya se encuentren autenticados en
la red. Esto implica que deben realizar dos pruebas de trabajo para descifrar las
contrasefias correspondientes, esto se lo realiza debido a que solo los nodos que han

sido autenticados por al menos dos nodos de la red pueden formar parte de lared IOTA.



75

Para mejorar la seguridad en la red IOTA, las contrasefias cambiaran
periddicamente. El tiempo en el cual las contrasefias deben cambiarse dependera del
peso que tenga cada nodo en la red. A mayor peso del nodo, menor sera el tiempo para
cambiar la contrasefia. Esto se realiza con el objetivo de evitar que los nodos seguros

de la red sean atacados con facilidad.

En la Figura 22 se muestra el diagrama de secuencia del proceso de
autenticacion de contrasefas hasta la verificacion y envio de datos. En primer lugar, el
Nodo 1 envia una Peticion de asociacion a la Estacion base. A esta solicitud, la estacion
base responde con un mensaje de respuesta de asociacion el cual contiene un hash. El
Nodo 1, al recibir este mensaje, procede a realizar una prueba de trabajo para determinar
el hash y enviar un mensaje de Autenticando en el cual se encuentra incluido el hash

que determina para proceder a su validacion.

Al recibir la estacion base el mensaje de autenticacion, proceda a realizar su
validacion. Si el hash recibido del Nodo 1 es correcto, la estacion base envia un ACK
de asociacion y se procede a aumentar el peso de la estacién base ya que se ha unido un
nuevo nodo a la red, asi como también al envio de un mensaje de actualizacién de

contrasefias a los nodos de la red para evitar que se maneje una contrasefia estatica.

A continuacién, el Nodo 1 podra realizar el envio de datos, lo cual la estacion

base lo registrard como una nueva transaccion.
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Figura 22 .

Diagrama de secuencia de Envi6 de mensajes y Autenticacion
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Después de realizar una autenticacion exitosa, se procede a registrar el nuevo

nodo que se a unido a la red y con el las transacciones generadas por el mismo. Esto

provoca que el peso acumulado del nodo aumente. El aumento de peso resulta del peso

propio de los nodos que estan directamente conectados a él. En la Figura 23 se puede

observar cdmo la estacion base y los nodos sensores tienen un peso propio y un peso

acumulado. El peso acumulado se calcula sumando el peso propio del nodo con el peso

de los nodos conectados directamente a él. Por ejemplo, en el caso del nodo D, el peso

acumulado es igual a la suma de G + | + H + peso propio del nodo D los cuales

corresponden a los valores 1, 3, 1y 1 respectivamente dando como resultado un valor

de 6 correspondiente al peso del Nodo D.

Figura 23
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El pese acumulade aumenta cuando existe
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3.2.3.2.Bloque 2: Establecimiento de la red y Aplicacion del protocolo

SEECR

Para aplicar el protocolo SEECR, es necesario contar con una red que incluya
al menos tres o cuatro nodos, ya que solo en ese momento es posible llevar a cabo el
conteo de mensajes entrantes y salientes. Como se muestra en la Figura 24, siempre
existen diferentes mensajes tanto de entrada como de salida, por lo que el nimero de
mensajes entrantes y salientes debe ser igual. En base a esta logica, se aplica el
protocolo SEECR, que en caso de detectar una cantidad diferente de mensajes entrantes
y salientes en conjunto con solicitudes de autenticacion insistentes por parte de un
nuevo nodo sensor, procedera a cortar la via de comunicacion hacia el sensor,
marcandolo como un nodo malicioso e indicando a toda la red a través de un mensaje

“Attacker Info” en forma de emision que no se deben comunicar con este nodo.

Figura 24.

Establecimiento de la red Tangle

Paquetes Entrantes

Paquetes Salientes
((:(.))) Nodo Sensor

‘ Nodo Géness

\ -

de paguetes salientes
y los almacena en la varisble Qk

! 1
EL sensor calculara |a cantidad
de paquetes entrantes y
los @macenara en la variable Qi

]



80

La aplicacion del protocolo inicia con el envio y recepcion de mensajes, en esta
etapa los nodos escucharan al medio en el cual se encuentran. A continuacion, se
realizara el célculo de paquetes entrantes; este dato se almacenara en la variable Qi, de
la misma forma se determinara el niUmero de paquetes salientes, almacenando este dato

en la variable Qk.

A continuacion, se realiza la verificacion de paquetes indicando, que, si el
namero de paquetes entrantes es diferente al nimero de paquetes salientes, y ademas el
sensor (Q), no es un sumidero (S) se realizara el incremento del contador de ataques. Si
el contador es mayor a tres, automéaticamente se corta €l envié de mensajes y se aisla el

nodo.

En el caso de que los paquetes entrantes y salientes sean iguales, se selecciona
un nodo vecino para su retransmision. Si al momento de buscar el nodo vecino se escoge
un nodo aislado o sospechoso, se realizara la busqueda de un nuevo nodo vecino; pero
si se ha seleccionado un nodo con las condiciones adecuadas, se pasa a una fase de
cooperacion .En esta fase ,si la energia requerida para trasmision directa (Rs) es mayor
o igual a la energia requerida para transmisién por pasos (Rr), se procede a realizar una
transmision directa, caso contrario se procede a realizar una trasmision por pasos hasta

llegar a la etapa final que es la recepcion de datos.

Figura 25

Diagrama de Flujo del Funcionamiento del protocolo SEECR
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3.2.3.3.Bloque 3: Creacidn de Bloque Candidato en Estacion Base

Los datos obtenidos “Transacciones’ de cada uno de los nodos se guardaran
dentro de la estacion base, que sera la encargada de ordenar cada uno de los datos, para
formar un blogque candidato. A esta informacion se le agrega dos elementos esenciales
clave a la informacion existente: el hash del bloque N y el hash del bloque anterior (N-
1). Estos elementos se obtuvieron a través del proceso de minado del bloque génesis,

que es el primer bloque de la cadena de bloques.

El hash del blogue N es un valor criptografico que esta formado por un conjunto
de nimeros y letras Unicas. Este valor se genera a partir de la informacién contenida en
el bloque N y desempefia la funcién de servir como un identificativo de la informacion

que contiene el bloque, asi como garantizar su integridad y seguridad.
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El hash del bloque N-1 se agrega a cada bloque para crear una conexion
inmutable entre los bloques de la cadena. Este hash ayuda a identificar cada blogue de
tal forma que, si es alterado, la cadena de blogues dejard de reconocer ese blogue y

todos los bloques que dependen de él.

Por lo tanto, es crucial que tanto el hash del bloque N como el hash del bloque
N-1 se mantengan seguros e inalterados para garantizar la confiabilidad y la

inmutabilidad de la cadena de bloques.

La Figura 26 ilustra como cada sensor envia sus datos respectivos, representados
con colores distintos, a la estacion base. Estos datos son organizados en orden de
recepcion ya cada conjunto de datos se le agrega un hash de bloque N. Al final del
conjunto de datos, se agrega el hash del bloque N-1 siendo este dato obtenido del

minado realizado al bloque génesis. *

Figura 26

Creacidn del Blogue candidato

BLOQUE CANDIDATO

DATO 3

DATO 4

DATO 5

Nodo Génesds

4 Blogue génesis: es el primer blogue de una cadena de bloques por lo cual usa un hash especial
que se utiliza para la creacion del hash de los bloques siguientes.
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3.2.3.4.Bloque 4: Prueba de Trabajo y Creacion de cadena de bloques
central

En esta etapa, las estaciones base de las tres islas generan su propio bloque
candidato con los datos obtenidos de los nodos sensores de su isla, tal como se indica
en la Figura 27. Para que el bloque candidato pueda formar parte de la cadena central,
la estacion base debera realizar una prueba de trabajo. Esta prueba consiste en que las
estaciones base compitan entre si para resolver un problema matematico complejo
utilizando una gran cantidad de potencia de procesamiento. El problema matematico se
basa en un algoritmo hash criptografico que requiere que la estacion base encuentre un
namero especifico, conocido como nonce, que, cuando se agrega a la informacion del

bloque, produce un hash que cumple con ciertas condiciones especificas.

Solo la estacion base que logre resolver de manera eficiente la prueba de trabajo
y venza en velocidad a los otros nodos, podra agregar su bloque candidato a la cadena
central. En el momento en que se logra agregar el bloque candidato a la cadena central,
se procede a actualizar la cadena central mediante la difusion de una copia de esta a
todas las estaciones base. De esta forma, las estaciones base de todas las islas tendran a

su disposicion la misma informacion.
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Figura 27
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3.2.4. Stakeholders del Proyecto

Con el anélisis de situacion actual y tomando como referencia el estandar
ISO/IEC/IEEE 29148 que indica los lineamientos especificos para el desarrollo de
procesos y productos relacionados con el desarrollo de trabajos de Ingenieria. Se
indican los siguientes aspectos, los Stakeholders que son los encargados de describir
los individuos y/o elementos importantes que afectan de gran manera a los resultados

y objetivos que se establecen dentro del trabajo de grado a realizar.

Este estandar internacional es el encargado de proveer un tratamiento
unificado de los diferentes procesos y productos, necesarios para el establecimiento
de requisitos de ingenieria que influyen dentro del ciclo de vida de un sistema y

software.
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Los requerimientos se presentan como un elemento importante dentro de este
proyecto, debido a que es de gran importancia conocer los diferentes actores,
necesidades, condiciones y elementos para que el disefio de la red sea optimo y aplicable

en un medio fisico.

Tabla 4

Actores Involucrados

Actores Involucrados

N° Actor Funcion
1 Carla Vallejo Desarrolladora
2 Msc. Fabian Cuzme Director
3 Msc. Hernan Dominguez Asesor

a) Requerimientos de Disefio

Los criterios considerados para el establecimiento de los diferentes
requerimientos, se encuentran determinados de acuerdo a su prioridad, este conjunto de
requisitos expresan aspectos claves que se deben tener presentes para el correcto disefio
del esquema , como son los requerimientos del esquema de autenticacion y los
requerimientos de arquitectura; para que de esta forma se pueda cumplir de forma
satisfactoria con los objetivos planteados, y lograr asi dar solucién a algunos problemas

existentes en los esquemas de autenticacion actuales.

Se ha definido diferentes requerimientos, por ello, se ha fijado distintas
abreviaturas que permitiran una mejor comprension y procesamiento de la informacion,
estableciendo dentro de la Tabla 5 los requerimientos de Stakeholders, requerimientos del

esquema de autenticacion y arquitectura.
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Tabla 5

Nomenclatura de los requerimientos.

Descripcion Abreviatura
Requerimientos de Stakeholders StSR
Requerimientos de Sistema SySR
Requerimientos de Arquitectura SrSH

3.2.6.3. Requerimientos de Stakeholders
Antes de realizar el disefio del sistema se debe tener claro los requerimientos
operacionales, los cuales indican el funcionamiento total del sistema, a partir de la
especificacion de requisitos generales; los mismos que debe cumplir el esquema de

autenticacion en una red de sensores inalambricos (WSN).

Tabla 6.

Requerimientos de Stakeholders

StRS
Requerimientos Operacionales
Prioridad

Alta Media Baja

NUmero Descripcion

Prueba de Trabajo realizada por los nodos para determinacion X
StRS1 de contrasefias.

StRS2 Verificacién de nodo honesto por dos nodos de la red. X
StRS3 Envié de paquete de actualizacion de contrasefias X
StRS4 Creacién de canal seguro para envio de datos X
Comprobacién de paquetes de entrada y salida a través del X
StRSS protocolo SEECR
StRS6 Mensaje de aviso de nodo malicioso X
StRS7 Tiempo de actualizacion de contrasefias maximo (1 min) X
StRSS8 Verificacién de blogue candidato agregado a la cadena central
StRS9 ;]rcl)er;nsg)o de duracion de bateria del nodo génesis minimo (3 X X

3.2.6.4. Requerimientos de Sistema

En el estandar ISO/IEC/IEEE/29148 se indica que los requerimientos del

sistema son una parte esencial para el disefio de la red, ya que muestra cual es la funcion
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de cada uno de los elementos que la conforman, e indica cuél sera su funcion dentro del

esquema de autenticacion.

Tabla7

Requerimientos de Sistema

SySR
Requerimientos del Sistema
. - Prioridad
Abreviatura Descripcion ) .
b Alta Media Baja
Requerimientos de Performance
Los dos primeros nodos sensores se autenticaran con
SySR1 la estacion base y los demas se autenticaran entre X
ellos.
Al realizar una transaccion exitosa el peso
SysR2 acumulado de los nodos sensores aumentara. X
La estacién base o nodo génesis recibira los datos de
SySR3 los sensores y los registrara X
Los nodos génesis realizaran la prueba de trabajo
SySR4 para determinar el hash del bloque anterior X
El nodo génesis que resuelva mas pronto la prueba de
SySR5 trabajo agregara su bloque candidato a la cadena X
principal
Todos los nodos génesis de las islas tendran una
SYSR6 copia de la cadena principal. X
Requerimientos de Interfaz
SySR7 Las Estaciones base debe tener conexion a Internet X
SySR8 Comunicacion inalambrica entre nodos de la red. X
Requerimientos Fisicos
Los nodos de la red IOTA debe tener un bajo
SYSR9 consumo energético. X
Requerimientos de Seguridad
Los datos enviados por los nodos se encriptaran
SySR10 usando SHA256. X
Cada bloque de la cadena contara con una hash
SySR11 anterior y propio. X
Aumento de Salt a la contrasefia generada por los
SySR12 nodos X
Requerimientos de Modo / Estado
La plataforma de simulacién proporciona
SySR13 todas las caracteristicas parala creacion de X

una red de sensores.




88

3.2.6.5. Requerimientos de Arquitectura
Dentro de esta seccion se describe las propiedades generales, con las
cuales debe contar el hardware y el software; para que el funcionamiento del

esquema propuesto sea efectivo.

Tabla 8.

Requerimientos de Arquitectura

SrSH
Requerimientos de Arquitectura
Prioridad

Abreviatura Descripcion Alta Media Baja

Requerimientos de Disefo

Los nodos de la red IOTA deben poseer un alto nivel
SrSH1 de cobertura
La estacién base debe contar con caracteristicas
SrSH2 robustas de memoria y procesamiento X
Requerimientos De Hardware
Bajo consumo de Energia al realizar el proceso de
SrSH3 autenticacion de nodos
SrSH4 Mayor alcance con tasas de transmision bajas X
SrSH5 Duracion de Bateria X
SrSH6 Tolerancia a la interferencia X
SrSH7 Escalabilidad X
SrSHS8 Comunicacion Inalambrica X
Requerimientos de Software
SrSH9 Lenguaje orientado a objetos X
Funcionamiento en sistemas operativo Linux y
SrSH10 Windows X
SrSH11 Rapido Procesamiento
Manejo de librerias y protocolos enfocadas en
SrSH12 telecomunicaciones X
SrSH12 Software Libre X
SrSH13 Compatibilidad con Solidity X

3.2.5. Eleccién de Hardware para simulacion
Las mejores opciones de hardware y software simulado se escogeran de acuerdo
con el andlisis de requerimientos previamente indicados en la seccion anterior, ya que
a través de este analisis se buscara diferentes elementos de hardware y software que se

acoplen a los requerimientos sefialados.
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a) Eleccion de Tecnologia inalambrica para Simulacion

Escoger de forma correcta la tecnologia utilizada dentro de los nodos sensores
que compondran la red IOTA es de vital importancia, ya que, si existe algin dafio o

fallo de esta, toda la red de sensores (isla) terminara colapsando.

Tabla 9

Seleccion de Hardware para el nodo sensor

Hardware Requerimientos Valoracion
Nodo Sensor STRS8 SRH1 SRH4 SRH5 SrSH6 SrSH7 Total
LoRaWAN 1 1 1 1 1 1 6
NB-loT 1 1 0 1 1 0 4
ZigBee 1 1 0 1 1 0 4

1= cumple 0= no cumple

d

De acuerdo con los resultados obtenidos en la Tabla 9, se escoge a la tecnologia

e LORAWAN como Hardware para la simulacion del nodo sensor debido a que obtiene

la puntuacion de 6 cumpliendo con todos los requerimientos planteados y cuyas

caracteristicas son aptas para la creacion de la red IOTA a diferencia de las tecnologias

d

e NB-1oT y ZigBee que no cumplen con el requerimiento SrSH7 indicado en la Tabla

8.

Figura 28.

Caracteristicas LoORaWAN

A
Hh Cellular
. Mission critical Outdoor use case
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Lowest Power and Lowest Cost
Low

Short Range Long
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Segun Quimbita & Salvador (2018) LoRaWAN es una tecnologia que garantiza
velocidades de datos de 0,3 kbps hasta 50 kbps, que se consideran aceptables para el
envio de datos de sensores en tiempo real en loT. El uso de bajas velocidades de datos
asegura el bajo consumo de energia de los dispositivos finales, permitiendo el uso de
baterias con una vida util de varios afios, siendo disefiada para sensores y aplicaciones
gue necesitan enviar pequefias cantidades de datos a largas distancias.

3.2.6. Eleccidén de Software para Simulacion
Debido a que se esta realizando una simulacion, es de gran importancia escoger
el lenguaje de programacion y las plataformas de simulacion; que permitan desarrollar
de la mejor forma el disefio de la red, asi como también la implementacion de todas las

funciones indicadas dentro de la arquitectura.

Tabla 10.

Eleccién de Plataforma de Simulacién

Plataforma de Requerimientos Valoracion
Simulacion STRS8 SRH1 SRH4 SRH5 SrSH6 SrSH7 Total
Omnet ++ 6.0 1 1 1 1 1 1 6
NS3 1 1 1 1 1 0 5
NS2 1 1 1 1 1 0 5
Contiki 1 1 0 1 1 0 4

1= cumple 0= no cumple

De acuerdo con los resultados obtenidos en la Tabla 10, se escoge a Omet++ 6.0
como el Software para la simulacién del esquema de autenticacion, cumpliendo con una
puntuacion de 6, cumpliendo asi con todos los requerimientos planteados a diferencia de
las plataformas de simulacion NS3, NS2 y Contiki que no nos permite cumplir con el

Requerimiento SrSH7 indicado en la Tabla 8 por lo cual tienen una puntuacion de 5y 4.
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OMNEeT6.0 ++ en si mismo no es un simulador de nada concreto, sino que mas
bien proporciona la infraestructura y herramientas para crear simuladores. Una de las
caracteristicas fundamentales de esta infraestructura es la arquitectura de componentes
modular de simulacién.(Lépez Lecumberri, 2011). La version usada para la realizacion
de este trabajo de Investigacion se usa Omnet ++ 6.0, el cual cuenta con diferentes
caracteristicas entre las que se aplican correcciones para el visor de grafico de secuencia
en el IDE que no muestra algunos archivos de registro de eventos, ademas de solucionar
fallas de graficas en Linux en el IDE.

3.3. Fase 2: Disefo del Sistema

Una vez realizada la eleccion del software y hardware para la simulacion del
esquema de autenticacion, se establece el disefio del esquema, el cual se explica de
manera general a través de las caracteristicas que tendra la red y de su funcionamiento.
Para explicar de mejor manera los mensajes y procesos que realizan el esquema de
autenticacion, se explica en detalle uno a uno los mensajes que se envian en primera

instancia entre la estacidn base y los nodos, y en segunda instancia entre los nodos.

3.3.1. Diagrama de Bloques del Sistema

El esquema de autenticacion se encuentra conformado por tres elementos
importantes: los nodos inalambricos, la estacion base y la cadena de bloques. Cada una
de estas partes como se indica en la Figura 29 cuentan con componentes clave como
memoria, procesador, bateria, entre otros, propios del hardware. También se tiene en
cuenta otros aspectos propios de la red, como el manejo de pesos y la aplicacion del
protocolo SEECR, y otros que trabajan para dar seguridad al envio de datos. Entre estas
caracteristicas se encuentra la autenticacién a través de un diccionario de contrasefias y

salt, y para evitar el envio de datos en texto plano, estos se encriptan.



92

Figura 29.

Diagrama de Bloques del Sistema
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3.3.2. Diagrama de Funcionamiento del Sistema

La Figura 30 muestra el funcionamiento de todo el sistema en cada una de sus
etapas, desde la autenticacion de los nodos hasta la creacion del bloque candidato que
se desea afiadir a la cadena de bloques principal. Para facilitar la comprension, el
proceso se divide en dos etapas. La primera esta relacionada con la comunicacion y
autenticacion de cada uno de los nodos hasta llegar a establecer la red Tangle. En la
segunda etapa, se centra en el envio de datos desde cada uno de los nodos hasta la
estacion base para la creacion del blogue candidato. Este bloque debe resolver una

prueba de trabajo para ser publicado y formar parte de la cadena de bloques central.

Dentro de la imagen, se puede observar como se encuentran divididas las

funciones que realizan cada elemento de la red dentro del esquema de autenticacion.



93

El recuadro azul sefiala todas las funciones que realizan los nodos, algunas de
las cuales son realizadas por la estacion base.

El recuadro rojo muestra las funciones que realizan cada una de las estaciones
base que forman parte de la red.

Por altimo, el recuadro naranja muestra el proceso a seguir para la creacion de

la cadena de bloques, mismo que se genera al competir las tres estaciones base.
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Diagrama de Funcionamiento del Sistema
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3.3.3. Diagrama Logico de la Red
La Figura 31 muestra el diagrama légico de la red que consta de diferentes
componentes, de los cuales tenemos estaciones base e islas de nodos, las islas Tangle
estan representadas dentro de los recuadros azules, cada una de las cuales consta de
nueve nodos sensores, para formar parte de la red cada uno de los nodos debera
autenticarse. Solo los nodos validados pueden enviar datos, el envio de informacion
propia del nodo es unidireccional y de los mensajes de confirmacion y peticion es

bidireccional.

La parte central (marcada con un recuadro amarillo) muestra dentro de la red la
parte que representa la cadena de bloques, la misma que se crea a partir de la
competencia entre las estaciones base y cuya funcion sera la de recibir la informacion
de cada uno de los nodos y registrarla como transacciones. Al tener un conjunto de
transacciones se formara el Bloque candidato, el cual para publicarse dentro de la
cadena de bloques central deberé realizar una prueba de trabajo, la misma que consistira
en que la estacion base que determine del nonce en el menor tiempo podré publicar su

bloque candidato.

Dentro de los recuadros naranja se muestran los nodos atacantes. Cada uno de
ellos genera un ataque distinto. Para el desarrollo de pruebas, se tomé en cuenta el
ataque de diccionario, que es un tipo de ataque de contrasefias en el que se utiliza una
lista de palabras comunes para intentar adivinar la contrasefia de un usuario, y el ataque
de denegacion de servicio, que busca hacer que un servicio recurso en linea deje de

estar disponible para los usuarios legitimos.



Figura 31

Diagrama logico de la Red
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Para implementar una red, se necesitan varios pasos. Primero, se debe disefiar

la topologia de la red, es decir, cbmo estdn conectados los diferentes dispositivos y

nodos de la red. Esto puede implicar disefiar la disposicion fisica de los dispositivos y

determinar qué dispositivos estaran conectados entre si y como se transmitiran los datos

entre ellos.

Una vez que se ha disefiado la topologia de la red, el siguiente paso es

seleccionar y configurar los dispositivos necesarios para implementar la red. Cada
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dispositivo debe configurarse correctamente para asegurarse de que funcionen

adecuadamente y se comuniquen correctamente con los demas dispositivos de la red.

3.4.1. Inicializacion de nodos

En el fragmento del codigo indicado en la Figura 32 se realiza la inicializacion
de los procesos necesarios para que cada uno de los nodos determine las conexiones de

acuerdo con el archivo de simulacién, asi como también las posiciones de cada

elemento. Esto se representa a través del nodo configurator & .

Figura 32

Inicializacién de los nodos

“wvoid HonestModule::initialize()

{

_dnitialize();

EV << "Initialization complete’\n";

scheduleAt(simTime() + exponential(rateMean), msgUpdatePass);
schedulefAt(simTime() + exponential(rateMean) + 0.6 , msgBLOQ11};
scheduleAt(simTime() + exponential(rateMean) + 25 , msgStartTx);

3.4.2. Mensajes Indicadores de procesos

Dentro de la funcion HonestModule:handleMessage, el switch case se encarga
de procesar diferentes tipos de mensajes que se envian dentro de la red. La funcion tiene
un parametro msg que corresponde al mensaje que se desea procesar, indicando cada
uno de los procesos que se estan realizando. Entre ellos tenemos la autenticacion, las
actualizaciones de contrasefias y las notificaciones a todos los nodos de la existencia de
un nodo malicioso para su descarte. Esto se logra gracias a que para cada uno de los
mensajes se llama a una funcion especifica que se encarga de procesar ese tipo de
mensaje. Si el tipo de mensaje no coincide con ninguno de los casos del switch, no se

realiza ninguna accion adicional.
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En la Figura 33 se puede observar que la funcién handleMessage se encarga de
manejar los diferentes mensajes que se envian al médulo de simulacion HonestModule.
A través del objeto cMessage, este mddulo representa los diferentes mensajes dentro de
la simulacion. EI manejo de los diferentes tipos de mensajes se realiza mediante el uso
de una estructura switch que comprueba el valor de msg->getKind() y llama a una

funcién diferente para cada tipo de mensaje.

Figura 33
Mensajes indicadores de procesos

~void HonestModule::handleMessage(clessage* msg)

IEV << "MessageType: I
EV << "getDisplaystring:
switch (msg->getKind())

sg->getKind() << endl;
->getDisplayString() << "." << endl;

Mensajes manejados dentro dela erI

case MessageType: :ISSUE:
caseISSUE();
hrealk.

I case MessageType: :POW:
casePUW(msg) ;
breaic Pruebha de Trabajo

I case MessageType: :UPDATE:I

(..dbt‘Ul"Lml ClmMsEg )y . .
break: ctualizacion

I case MessageType: :AUTH:I

break;

case MessageType::BLOQ11:
caseBLOQ11();
hreal.

I case MessageType: :ASO:I
CaseRsolmsg,),
Icase MessageType: :ASORESP: I * I Respuesta de Asosiacion I

caseASORESP(msg) ;

break;
lcase M;agﬂ e :ASOACK:]*—l Intento de Asosiacion de Nodo ."\tacantel

caseASOACK(msg) ;
break;

case MessageType: :UPDATEASO:
caseUPDATEASO(msg) ;
breal

I case MessageType: :UPDATEPASS: H—'A(tua\iza(ion de Password |

upuﬁ CCPRooL ),
break;

case MessageType: :ATTACKER:
caseATTACKFR(mse)

3.4.3. Caso updatePASS

La Figura 34 muestra dentro del cédigo como la funcién updatePASS se
encarga de actualizar una variable de clase llamada actualPassHash, en la cual se
guarda la contrasefia actual, con un valor generado por la funcion getPassDinamic,
encargada de generar las contrasefias de forma dindmica. Cuando esto se realiza, se

incrementa la variable de classpassLimite en 1, lo cual ayuda a hacer mas compleja la
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contrasefia. La funcion también comprueba si passLimite es menor o igual a txLimite.
Si esta condicion se cumple, se establece una programacion para que la funcion se

ejecute de nuevo en el futuro utilizando la funcion scheduleAt.

En general, la funcion updatePASS es usada para la generacion de la contrasefia
y para indicar la ID del nodo estacion base a cada una de las islas segun corresponda.
Este proceso se realiza una sola vez. Esta ID sera usada luego por cada nodo para saber

hacia dénde enviar los datos de los sensores.

Figura 34
Método updatePASS()

void HonestModule: :updatePASS ()
{ Indicamos el limite de la contrasefia |
Iif (passLimite <= txLimite)
{

if . [Verificamos si es |a primera contrasefia |
pastSaltHash = actualSaltHash;
BV << "*¥F%DactSaltHash: " << pastSaltHash << endl;

//Procesg de asisnar BSTA

if (1D == "[1]" || 10 == "[2]" [| 1D == "[3]" [| 1D == "[4]" || 10 == "[5]" || 1D == "[6]" || 1D == "[7]" || 10 == "[8]" || 1D == "[9]") {
nodoBSTA = "[@]";

} else if (ID == "[11]" || ID == "[12]" || ID == "[13]" || ID == “[14]" || 1D == "[15]" || ID == "[16]" || ID == “[17]" || ID == "[18]" |||:
nodoBSTA = "[10]";

)} else if (ID == "[21]" || ID == "[22]" || ID == "[23]" || ID == "[24]" || 1D == "[25]" || ID == "[26]" || ID == "[27]" || 1D == "[28]" |||:
nodoBSTA = "[20]";

: A\

} - -
[rctualPasshash = getPassDinamic(); IEnvmmos a los nodos honestos el ID de la Estacion Bastl
firstPass = false;
. Generamos una contrasena dina’mical
() +5 - pe<o*P 01, meelpdatePasc).

IEV << "Siguiente actualizacion en t= " << simTime() + 5 - peso*0.1 << " (s5)." <« endl,‘l
passLimite++;
currentSleep += sx1272_sleep; \

|Dismmuimos el tiempo en el cual se creara una nueva contrasefia dinamica |

} else {
EV << "Actualizaciones de pass terminadas..." << endl;

}
}

La Figura 35 muestra la funcién llamada getPassDinamic misma que tiene
como objetivo generar una contrasefia de forma dinamica. Para ello, abre dos archivos
CSV llamados passDict.csv y salDict.csv. Luego, genera un nimero aleatorio entre 1y
la longitud de las contrasefias en passDict.csv. Para ello, lee las lineas del archivo
passDict.csv hasta que encuentra la linea correspondiente al nimero aleatorio generado.
Realiza el mismo proceso con el archivo salDict.csv. A continuacion, procede a cerrar

los archivos y a concatenar la contrasefia y la salt leidas de los archivos CSV. Luego,
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genera un hash de la salt utilizando la funcién sha256 y devuelve el hash de la

concatenacion de la contrasefia y la salt.

Figura 35.

Obtencion de pass aleatoria

string AbstractModule::getPassDinamic()

{
EV << "Obteniendo la pass dinamica...” << endl;
//leer contrasenas del diccionario
[f/std::string path = "./data/pass” + ID + ".csv";

[FFEFEEER Qo pbtiene primero una de pass aleatoria de las 200 disponibles ##®##&®ssEs
std::string path = "./data/passDict.csv";

std::fstream file;

file.open(path,std::ios::in);

if(!file.is_open()) throw std::runtime_error("No se pudo abrir el CSV!I");

std::string line;

int 1 = 1;

int randPass = intrand{passDictlLength) +1; // Genera un entero aleatorio desde @ hasta Length
string inputl, outputil;

while(getline(file,line))

if (i == randPass)
{
inputl = line;
break;
b
i++;

¥
file.close();
EV << "Pass:

<< inputl << endl;

[fFFFRERRERRER Sa gbtiene una salt aleatoria de las 50 disponibles *¥sssksckksok
std::string pathl = "./data/salDict.csv";

std: :fstream filel;

filel._open(pathl,std::ios::in);

if(!filel.is _open()) throw std::runtime_error("No se pudo abrir el CSV!");
std::string linel;

int j = 1;

int randSalt = intrand(saltDictlength) + 1;

string input2, output2;

while(getline(filel,linel})

if (j == randSalt)
{
input?2 = linel;
break;
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3.4.4. Peticion de Asociacion

En la Figura 36 se observa que la funcion caseBLOQ11 se utiliza para
realizar un proceso de asociacion entre diferentes nodos de una red. La funcién
tiene varios if anidados, cada uno de los cuales comprueba una condicién en
relacién con un nodo especifico de la red. Si se cumple la condicion, se ejecuta
una accion que envia una peticibn de asociacion sendASO al nodo
correspondiente. La accion también actualiza una variable local Ilamada
currentTx y establece la variable nodoActAso en "true”. Por Gltimo, muestra un
mensaje en pantalla que indica que se ha enviado la peticion de asociacion.

En general, la funcion caseBLOQ11 se utiliza para enviar peticiones de
asociacion a diferentes nodos de una red, y lleva un registro de los nodos a los

que se les ha enviado una peticion, mostrando también un mensaje en pantalla.

Figura 36.

Peticion de Asociacion

=~ wvoid HonestModule: :caseBLOQ1l1l()
{

//EV << "Blogque 1 paso 1 con ID->" << ID << " y con flag-> " << nodolAso << endl;

I if (!nodolAso &% ID == "[1]") F—[.omdi-:iom para la Asosiacion de Nodo:.]

+

EV_<< "Nodo " << ID << " envia peticion de asosiacion!"™ << endl;
i [: e Se ¢ /la e ) del I
orTERTT Sl sx1272 tx; Metodo donde se envia el ID del Nodc I
+
if (nodolAso && !nodo2Aso && ID == "[2]™)

{
EV << "Nodo " << ID << " envia peticion de asosiacion!"™ << endl;

| nodo2Aso = true; |4-—[ El nodo se encuentra .1;0-:1.1-:1-3]

currentTx += sx1272_ +tx;

}
if (nodolAso && !nodo3Aso && ID == "[3]™)

EV << "Nodo " << ID << " envia peticion de asosiacion!"™ << endl;
sendASO(ID);

nodo3Aso = true;

currentTx += sx1272_ tx;

H
if (nodolAso && !nododAso && ID == "[4]")
i
EV << "MNodo " << ID << " envia peticion de asosiacion!™ << endl;
sendASO(ID);
nododAso = true;
currentTx += sx1272_tx;
+
if (nodolAso && !nodoS5Aso && ID == "[5]")

{

EV << "Nodo ™ << ID << " envia peticion de asosiacion!"™ << endl;
sendASO(ID);

nodo5Aso = true;

currentTx += sx1272_tx;
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La funcion se encarga de enviar un mensaje de tipo msgASO a través de la
puerta de salida out del modulo. En la Figura 35 se evidencia que antes de enviar el
mensaje, la funcion establece el contenido del mensaje a una estructura de datos llamada
dataASO, que contiene el valor del parametro ID. Luego, la funcion envia un mensaje
de broadcast sobre todas las salidas disponibles en la puerta de salida out, enviando una

copia del mensaje a cada una de ellas.

Figura 37
Metodo send ASO

//Broadcast para el proceso de Autenticacidn - Bloque 1

void AbstractModule::sendASO(string ID)
{ indi
nc
auto data = new dataASO; ) I
data->ID = ID: salidas tiene el nodo

for(int i = 9; i <] gateSize("out")f" 1++)
{

auto copyData = new dataAsSoO;
copyData->ID = data->ID;

3 cuantas

msgASO->setContextPointer(copyData);
send(msgASO->dup(), "out™,1i);

}

currentTx += sx1272_tx;

delete data;

[l:ru via el Mensaje de Peticion de Asosiacio |'|]

3.4.5. Respuesta de Asosiacion

En la funcion caseASO indicada en la Figura 38 se recepta un parametro llamado
msg, que corresponde a un mensaje recibido por el modulo. La funcion se encarga de
procesar el mensaje msgASO y determinar si el mddulo debe enviar una respuesta o no.

La funcion tiene varios if anidados, cada uno de los cuales comprueba una
condicion en relacion con el ID del modulo y el 1D del nodo que envi6 el mensaje
msgASO. Si se cumple la condicidn, se establece la variable validID en true.

Por ejemplo, el primer if comprueba si el ID del moédulo es "[0]". Si es asi,

establece la variable validID en true, indicando que el médulo debe enviar una respuesta.
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De manera similar, el segundo if comprueba si el ID del mddulo es "[1]" vy, si es asi,
también establece la variable validID en true.
En general, el caseASO es el encargado de determinar si un médulo debe enviar

una respuesta a una peticion de asociacion enviada por otro nodo de la red.

Figura 38
Respuesta de Asociacion
void HonestModule: :caseASO{cMessage™® msg){

auto data = (dataASO 22->getContextPointer();
bool validID = F3lz=, P A e - ]
|0 del nodo gue envia

F/EV << "RECIBIDO MSG_ASO con ID: " << data->ID << endl:

f/Responde a todos los conectados
if(ID == "[@]")
{

i

//Responde a todos los conectados
1€(TD == "[1]™) \
i

validID = true; Envio de mensaje de Respuesta
del Mensaie de Asociacion

validID = true;

//Respuesta a nodo [2]
iv¥(ID == "[2]7 && data->ID == "[3]7)
i

¥
//Respuesta a nodo [4]

if(ID == “"[3]" && data->ID == "[4]")

validID = true;

validID = true;
¥

//Respuesta a nodo [5]
if(ID == "[&6]" && data->ID == "[5]")
{

validID = true;

f/Respuesta nodo [6]

if(ID == "[2]" && data-»>ID == "[6]")

validID = true;

}

El siguiente cddigo mostrado en la Figura 39 se ejecuta solo si la variable
validID es true. Realiza acciones como mostrar un mensaje en la consola con
informacion sobre el 1D del nodo que envi6 el mensaje msgASO y el ID del modulo
que lo recibié. También se muestra en pantalla un mensaje Ilamado Recibida ASO!.
Ademas, se envia un mensaje de tipo msgAuthReq al nodo que envié el mensaje

msgASQO, con el ID del modulo que lo recibio.

Este codigo se utiliza para procesar un mensaje de peticion de asociacion y

enviar una respuesta de autenticacion al nodo que envié la peticién. La respuesta de
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autenticacion incluye informacion sobre el ID del modulo y se utiliza para establecer

una conexion segura entre los nodos.

Figura 39

Enviamos la respuesta al mensaje de Autenticacion

if (validID)

{
bubble("Recibida ASO!");
FV << "RECIBIDO MSG ASO con ID: " << data->ID << endl;
EV << "Enviando hash para Pol: "|<< actualPassHash << ["\nhacia el nodo " << data-»>ID << "; desde el nodo | << ID << endl;

i ]

validID = false;
currentTx += sx1272_tx;

}

3.4.6. Mensaje de Autenticacion

En el caso de autenticacion exitosa, se mostrara una burbuja indicando que la

autenticacion se ha realizado de forma correcta.

A continuacion, se procedera a validar el hash dentro de la condicién If en la
cual se toma en cuenta el hash actual y el anterior para empezar a realizar diferentes
combinaciones de contrasefias y salt hasta encontrar el hash correcto, si esto se cumple
de forma adecuada el nodo enviara la salt encontrada para su validacion, y se indicara
que se ha validado correctamente, caso contrario se mostrara el mensaje de que no se
valida. Si la respuesta es positiva se usara el método sendAuthAck para realizar él envio

de un ACK de confirmacion.

En la Figura 40 se observa que la primera linea de codigo obtiene los datos del
mensaje y los almacena en una variable llamada data. Estos datos estan almacenados

en el contexto del mensaje como una estructura de datos dataAuth.

La segunda linea de codigo es una condicion que evalla si el ID del médulo es
igual al ID del nodo que envio el mensaje. Si se cumple esta condicion, se muestra un

mensaje en una burbuja llamada Recibida AUTH.
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Luego, se ejecutan sentencias EV que muestran en la salida informacion sobre
el mensaje AUTH recibido, incluyendo el ID del nodo que lo envié y el hash del
mensaje. En la séptima linea de cddigo, se evalla si el hash del mensaje es igual al valor
de la variable actualSaltHash o a la variable pastSaltHash. Si se cumple esta
condicion, se ejecuta la octava linea de codigo, que muestra en la salida un mensaje

indicando que el hash del mensaje ha sido recibido y validado.

La novena linea de cddigo llama a la funcion sendAuthAck pasédndole como
argumentos el 1D del nodo que envio el mensaje y el ID del nodo actual. Esta funcion
envia un mensaje de confirmacion de autenticacion (AUTH_ACK) al nodo que envi6
el mensaje, si esto se realiza de forma correcta se procede incrementar el valor de la

variable peso en 1.

Figura 40

Funcion caseAUTH

-vloid HonestModule: : caseAUTH(cMessage® msg) i hi on el ID del nodo arigen . nodo destrl
{
auto data = (datafAuth™) msg->getlontextPointer();

e — Freamlosf, un mtlansaje
T \ . . informativo
bubble("Recibida AUTHIM)] Recibimos el ID_del nodo desting)
TV 2t Loy o T con 10 << data >IDTX << endl;

EV << "HASH: " << data-shash << endl;

ash << endl:

if (data->hash == actualSaltHash data->hash == pastSaltHash){

EV << "La STA ha recibido el hash y lo valida!" << endl;

Comparmos el hash encontrado
pesot+; con el hash recibido v se verifica
EV << "Peso del nodo " << ID << " es de: " << pesof<< enMl,;

tangleTableInd.push_back(data->IDTx);

auto copyData = new datalipdateAso; Se valida y se responde con la Salt
copyData->ID = data->IDTx;
copyData->IDmaster = ID;

Aumentamos el peso del nodo

spreadAso(msg->getSenderModule(), copyData);
rllrr\n‘FTv 34— =v]1277 4y
} else { bi el nodo no cumple con los
" . T e ,
EV << "La STA ha recibido el hash y NO lo validal" << endl; parametros no valida

I

3.4.7. Funcion powHASH



106

El cddigo indicado en la Figura 41 se encarga de realizar un proceso de

autenticacion. La funcion comienza imprimiendo un mensaje en pantalla y luego

abriendo un archivo CSV llamado passDict.csy — PassDIctesy

y leyendo su contenido
linea a linea en un bucle while. Cada linea se almacena en la variable line. Luego, se

asigna el valor de line a la variable inputl.

Dentro del bucle, se llama a la funcion checkSalt pasandole los valores de
inputl y passHash como parametros. Esta funcion devuelve una cadena de caracteres
gue se almacena en la variable outputl. Luego, se concatenan inputl y outputl y se
calcula el hash SHA-256 de la concatenacion. Si el valor del hash es igual al valor de
passHash, se llama a la funcién sendAuth y se sale del bucle. Si no es asi, se sigue

iterando hasta que se encuentra una coincidencia o se acaba el archivo.

Para entenderlo de manera clara, esta funcién busca en un archivo CSV una
linea que, cuando se concatena con el valor devuelto por la funcién checkSalt, produce
un hash SHA-256 igual al valor de passHash. Si se encuentra una coincidencia, se llama

a la funcion sendAuth. En caso contrario, no se hace nada.

Figura 41
Método powHash

“void HonestModule::powHash(string passHash, string IDRx, string IDTx)
{

FV << "Proceso de autenticacion..." << endl;l

T A " Ilniciamos el proceso de /\utcnm’cacio’nl
/ Leer diccionario de pass

std::string path = "./data/passDict.csv";

std: :fstream file; ‘.,____- Abri - H
h . . rimos el archivo csv. donde se

file open(path,std::ios::in); I encuentran las contrasenas

if(!file.is_open()) throw std::runtime_error("Could not open CSV file");
std::string line;

|string inputl, outputl; I“'-'--ILOS datos obtenidos son guardadas en las variab\csl

while(getline(file,line))

inputl = line;
outputl = checkSalt(inputl, passHash);

if (sha256(inputl + outputl) == passHash)
{

sendAuth(sha256(outputl), IDRx, IDTx);
break;
1

file.close(); ICreamos la contrasefia a partir de la suma de los]
- Idatos obtenidos en las variables inputl v output
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3.4.8. Funcion checkSalt

La funcidbn comienza abriendo un archivo CSV llamado salDict.csv

S SiLI y leyendo su contenido linea a linea en un bucle while. Cada linea se

almacena en la variable linel. Luego, se asigna el valor de pass a la variable inputl y

se asigna el valor de linel a la variable input2.

Dentro del bucle, se concatenan inputl y input2 y se calcula el hash SHA-256
de la concatenacion. Si el valor del hash es igual al valor de passHash, se imprime un
mensaje en pantalla y se sale del bucle. Si no es asi, se incrementa un contador y se

sigue intentando hasta que se encuentra una coincidencia o se acaba el archivo.

En conclusion, esta funcidn busca en un archivo CSV una linea que, cuando se
concatena con el valor de pass, produce un hash SHA-256 igual al valor de passHash.
Si se encuentra una coincidencia, se devuelve la linea encontrada. En caso contrario, se

devuelve el valor de la ultima linea del archivo.

Figura 42

Implementacion de la Salt

string HonestModule::checkSalt(string pass, string passHash){
// Leer diccionario de salt

std::string pathl = ~./data/salDict.csv ;
S‘Fd: sfstrean filel; ) . “"‘__I/\brimos el archivo salDict.csv y leemos su (Untsnidol
filel.open(pathl,std::ios::in);

if(!filel.is_open()) throw std::runtime_error("Could not open CSV file");
. ‘\IGuardamos el valor de la contrasefia en [a variable input I
int i =1;

string inputl, input2, outputl;

inputl = pass;

while(getline(filel,linel))

input2 = linel;

//EV << "pass: " << inputl << " salt: " << input2 << endl;

outputl = inputl + input2;

//EV << "pass + salt: " << sha256(outputl) << " hash: " << passHash << endl;
if (sha256(outputl) == passHash)

EV << "Hash encontrado en el intento: " << i << "\nEnviando salt hacia la STA para validacion " << endl
EV << "Pass: " << inputl << "\nSalt: " << input2 << endl;
break;

i+ /

}
filel.close(); - -
0 ICOHC;!tCﬂdr"IOS inputl e input2 y se calcula el haslt I

return input2;
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3.4.9. ACK de Confirmacion

El funcionamiento del cddigo mostrado en la Figura 43 consiste en que, cuando
se recibe un mensaje ASO_ACK, se extrae la informacion del mensaje y se almacena
en una variable llamada data. Luego, se comprueba si el ID del nodo actual coincide
con el ID almacenado en data. Si es asi, se muestra un mensaje en la consola y se

establece una bandera Ilamada nodo1Aso que indica que el nodo esta asociado.

Figura 43

Codigo ACK de Confirmacién

~void HonestModule::caseASOACK(clMessage* msg){ Creamos el mensaje que

- se va a enviar
I auto data = (dataAuthAck*) msg—>ge‘t€on‘tex‘tP01nter‘();I//

iGuardamos la ID del nodo
dentro del metodo

IF(ID - data->1D) Si el nodo cumple la condicion ] /

[EV << "RECIBIDO MSG_ASO_ACK para ID: " << data->ID << endl; ]
bubble("Recibida ASO ACKI™);
odo asoclado correctamente! << endl;
//nodolAso = true; //flag que indica que nodo 1 esta

IMostramos el mensie ASO ACK |

Se indica el nodo asociado vy
b la entrada por la cual a sido asociada

A continuacion, en la Figura 44 se muestra una serie de condicionales que

comprueban el ID del nodo actual y el ID almacenado en data, y establecen la bandera

nodolAso y programan un mensaje llamado msgBLOQ11 para enviarse en el futuro.

Figura 44

Condiciones para realizar la asociacion de un nodo

// ISLA L — 1 ldentificamos el ID y vemos
[:F (SIS ) U GG ]4——_- gue sea diferente del nodo 1

nodolAso = true; l/fflag gue indica gue nodo 1 esta asociado
scheduleAt(simTime() + exponential(rateMean), msgBLOQ11);

3.4.10. Mensaje de UPDATEASO

Cuando se recibe un mensaje UPDATEASO los nodos deben actualizar sus
pesos propios debido a que se ha asociado un nuevo nodo, para lo cual el codigo creado

extrae la informacion del mensaje para luego almacenarlo en una variable llamada data.
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Luego, como se muestra en la Figura 45 se busca en el vector tangleTable si ya existe
una entrada que combina el ID del nodo principal y el 1D del nodo asociado teniendo

dos opciones:

e Si ya existe, se muestra un mensaje en la consola y se eliminan el
mensaje y la informacion almacenada en data.
e Sino existe, se muestra un mensaje en la consola y se agrega la entrada

al vector tangleTable.

A continuacién, se busca en el vector tangleTablelnd si existe el ID del nodo
principal, se aumenta el peso del nodo y se agrega el ID del nodo asociado al vector.
También se tiene una respuesta por consola misma que indica el peso actual del nodo,
pero no se llama a la funcién spreadAso, ni se actualizan las variables currentRx y

currentTx.

Figura 45

Caddigo UPDATE ASO

~wvoid HonestModule::caseUPDATEASO(cMessage® msg){
auto data = (dataUpdateAso*) msg->getContextPointer(); r

eterminamaos si el mensaje de
actualizacion a sido registrado

-find(tanelelab bepin( neleTableR ., end ). — 1eT end( )

J/if (<td: i -4 an e 3 1 ) ata 10 = taneleTab <td. - f
if (std::find(tangleTable.begin(), tanEleTable.end() data->IDmaster + data->ID) != tangleTable.end

l EV << "El nodo " << data->ID << " asociado por " << data->IDmaster << " ya se registrol\n"}
T

L
delete msg;
return;

ﬁndicarﬂos el nodo gue se a registrado y cual nodo lo registr]

EV << “"Registrando nodo asociado " << data->ID << "\n";

Ibubble("l’due\ro nodo asociado!");l

tangleTable.push_back(data->IDmaster + ->1ID);
. . - Creamos un mensaje informativo
Ff Actue 1zar Peso

en la simulacion

for (auto nodeID : tangleTableInd)}

if (nodeID == data->IDmaster)

{ : : -
I .‘\ Si no existe el rlcg,mtro lo creamaos
tangleTableInd.push_back(data->ID); y actualizamos el peso

¥

}

Este cddigo muestra en la consola el peso actual del nodo y crea una copia de la
informacién almacenada en data. Luego, llama a la funcion spreadAso para enviar

mensajes en modo broadcast junto con el modulo remitente del mensaje y la copia de
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la informacion. También se aumentan las variables currentRx y currentTx con las

variables sx1272_rxy sx1272_tx, respectivamente.

Figura 46

Calculo de peso actual del nodo

EV << "Peso del nodo " << ID << " es de: " << peso << endl;

auto copyData = new dataUpdateAso; Guardamos los datos del nuevo

copyData->ID = data->ID; | dispositivo asociado

copyData->IDmaster = data->IDmaster:

spreadAso(msg->getSenderModule(), copyData);

currentRx += sx1272 rx;

currentTx += sx1372 tx; ‘\lknviamos mensaies de Broadcast]

3.4.11. Funcion startTX

El objetivo del cédigo mostrado en la Figura 47 es enviar datos desde los
sensores a la Estacion Base. La funcion startTx se ejecuta en un intervalo regular,

controlado por la funcion scheduleAt y el parametro rateMean.

La funcion comienza verificando si el ID del dispositivo es "[0]", "[10]" o
"[20]". Si es asi, no se hace nada debido a que son los IDs de las estaciones base de las
diferentes islas. Si no es asi, se verifica si el contador de transmisiones de datos de
sensores countSensorTx es menor o igual al maximo ndmero permitido de
transmisiones maxSensorTx. Si esto es cierto, se envian los datos de los sensores a
través de la funcion sendSensorData. Los datos incluyen el 1D del destino nodo BSTA,
el ID del origen (ID del dispositivo actual) y los valores aleatorios generados para dos
sensores: sensPH y sensTEMP. Después de enviar los datos, se aumenta el contador
de transmisiones countSensorTx y se programa una nueva ejecucion de startTx para

un tiempo en el futuro, utilizando el parametro rateMean como tasa de transmision.
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Figura 47

Funcién StartTX

» “void HonestModule::startTx()
{

Verificamos si el 1D no corresponde
I if (ID == "[@]" || ID == "[10]" || ID == "[20]" ) { I/ a ninguna estacion base
;7 TNAL
} else {

|2f_(countSensorTx <= maxsensorlx) H_l\.feriﬁ(amos la cantidad de transacciones I
1

EV << "Nodo " << ID << " envia datos de sensores hacia nodo BSTA!" << endl;

auto copyData = new dataSensor;
copyData->destinolD = nodoBSI1A,

copyData-»origenID = ID; atc . ) I
copyData-ssensPH — intrand(14); d—lDatos que envia el nodo sensor
copyData->sensTEMP = intrand(100) - 25;

sendSensorData(copyData) be encarga de enviar los datos de [os sensores |

currentlx += 5x _TX;
countSensorTx++;

delete copyData;

scheduleAt(simTime() + exponential(rateMean) + 5 , msgStartTx);

3.4.12. Funcion caseSensor Data

Este codigo se encarga de procesar mensajes que contienen datos de un sensor
y llevar a cabo diferentes acciones dependiendo de si el destinatario del mensaje es el

maodulo que esta ejecutando este cddigo o no.

Si el destinatario del mensaje no es el mddulo gque esta ejecutando el codigo, se

crea una copia del mensaje y se reenvia a su destinatario original.

Si el destinatario del mensaje es el modulo que esta ejecutando el codigo, se
almacenan los datos del sensor en una lista y se cuenta el nimero de veces que se ha
recibido un mensaje de este tipo. Si se han recibido suficientes mensajes de este tipo,
se considera que se ha completado una transaccion y se llama a una funcién para

almacenar esta transaccion.

En la Figura 48 se observa a detalle como la funcion caseSensorData se encarga

de procesar mensajes de tipo SENSORDATA. Esto se realiza en varios pasos:
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1. Secrea un puntero data a un objeto dataSensor que es extraido del contexto del
mensaje mediante msg->getContextPointer (). Este objeto dataSensor contiene
datos de un sensor, como el ID del nodo que envid los datos, el ID del
destinatario de los datos, y los valores de PH y temperatura medidos por el
sensor.

2. Se comprueba si el ID del destinatario de los datos (almacenado en data-
>destinolD) coincide con el ID del modulo que esta procesando el mensaje
(almacenado en ID). Si no coincide, se reenvia el mensaje a su destinatario
creando una copia del objeto dataSensor y utilizando la funcién
sendSensorData para enviarla.

3. Si el ID del destinatario de los datos coincide con el ID del médulo que esta
procesando el mensaje, se procesan los datos de sensor. Se imprimen estos datos
y se aumenta en uno la variable countNodeTrans. Si countNodeTrans es menor
que 9, se almacenan los datos en la lista actualTransaction y en la lista
actualTransactionData. Si countNodeTrans es igual a 9, se llama a la funcion
storeTransaction y se reinicia countNodeTrans a 0. La funcion
storeTransaction se encarga de almacenar la transaccion actual (que consta de
los datos de sensor de 9 nodos diferentes) en algan lugar (probablemente en una

base de datos o en una cadena de bloques).
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Figura 48

Creacion de Informacion del Sensor

“void HonestModule::caseSensorData(clessage* msg)

{

auto data = (dataSensor*) msg->getContextPointer();

if (data->destinoID != ID)

EV << "Reenviando a ID DESTINO: " << data->destinoID << endl;
auto copyData = new dataSensor;

copyData->destinolD = data->destinolD;

copyData-»origenID = data-»origenID;

copyData->sensPH = data-»>sensPH;

copyData->sensTEMP = data->sensTEMP;

Informacion del Sensor

sendSensorData(copyData);
currentTx += sx1272_tx;
delete copyData;
} else {
bubble("Recibida SENSOR_DATA!");
BV << "Datos recibidos del sensor " << data->origenID << "\nPH: " << data-»>sensPH << "\nTEMP: " << data->sensTEMP << endl;
EV << "ID DESTINQ: " << data-»destinoID << endl;

if (countNodeTrans < 9) /lSe almacenan los datos gue componen una sola transaccion |

{

string row = "" + data->origenID + ";" + std::to_string(data-»sensPH) + ";" + std::to_string(data->sensTEMP) + "";
actualTransaction.push back(row);

//Datos mas legibles para BlockChain
string rowl = "NodoOrigen: " + data-»>origenID + " SensorPH: " + std::to_string(data->sensPH) + " SensorTEMP: " + std::to_str:
actualTransactionData.push_back(rowl);

}

countlodeTrans++;
if (countNodeTrans == 9) /I’(antidad de nodos max, sin contar Genesis ni Attackerl

storeTransaction();
countSensorTx++;

3.4.13. Funcion CompeteBlock

Esta funcién es llamada cuando se recibe un mensaje de tipo cMessage y se

utiliza para simular el proceso de mineria de bloques en una cadena de bloques.

En la Figura 49 se logra observar el codigo encargado de realizar el minado
dentro de la cadena de bloques, donde la funcion inicia verificando si el identificador

(ID) del médulo es “[0]", “[10]" 0 "[20]".

Luego, se llama a la funcion addBlockChain para agregar un nuevo bloque a la
cadena de blogues. La informacion para el nuevo bloque se obtiene de la variable

tempData, gque se inicializa como "datos de " seguido del 1D del modulo.
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Finalmente, se aumenta el indice del bloque y se incrementa la variable
transCounter. También se programa la funcion para que se vuelva a llamar a si misma
en un tiempo futuro utilizando la funcién scheduleAt. El tiempo de espera se determina
utilizando la funcion exponential con una tasa media especificada en la variable

rateMean, mas 10.

Figura 49
Codigo para el minado de la cadena de Bloques

-void HonestModule::caseCompeteBlock(cMessage™ msg)

Verimcamos si el valor de [D corresponde
I “ a las estaciones Base

Iif(ID == "[e]" || ID == "[10]" || ID == "[20]") {

if (transCounter < txLimite){
<< << << REALIZA MINA) PETIR!" << endl;
if (ID == "[20]" && simTime() > 35.0 && simTime() < 5 Verificamos si el contador de transacciones

blockIndex++; DT
} else if (ID — "[0]" && sinTime() > 35.0 8& sinTime() < b@pmfmmmos 1eNOr Al liMite de texto
blockIndex += 1;
} else if (ID == "[10]" && simTime() > 50) {
blockIndex++;

} else if (ID == "[@]" && simTime() > 50) {
blockIndex += 2;

1

EV << "**% TNDEX " << blockIndex << endl;

Jauto data = (dataCompete*®) msg-»getContextPointer()

/string tempData = readTransaction(blockIndex);

string tempData = "datos de " + ID; Anadimos un bloque a Ta cadena
/addBlockChain(blockIndex, data->temporalData); a travez de addBlockChain

laddBlockChain(blockIndex, tempData);

DIDCRINUERTT,

transCounter++;

scheduleAt(simTime() + exponential(rateMean) + 1@, msgCompeteBlock);

i

3.4.1. Funcion caseDataNonce

Este método se llama al recibir un mensaje que contenga el pardmetro nance
(nimero de intentos necesarios para minar el bloque) y que se utilizara para determinar

quién es el ganador de una competencia de mineria.

La funcién comienza recuperando la informacion del mensaje y almacenandola
en una variable msgData de tipo dataNonce. Luego, verifica si el ID del mddulo es
igual al destinolD especificado en el mensaje. Si esta condicidn se cumple, el codigo

sigue su ejecucion.
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Luego, se almacena el origenlID y el nonce del mensaje en un vector de dos
dimensiones llamado competeVec. La variable competeCounter se utiliza para llevar

un registro de cuantos nonces se han recibido hasta el momento.

Cuando competeCounter alcanza el valor de 3, significa que se han recibido
todos los nonces necesarios para determinar al ganador de la competencia. El cddigo
utiliza un algoritmo de ordenamiento para ordenar el vector competeVec por el valor
del nonce. Luego, se verifica si el ID del modulo es igual al valor de la primera fila y
columna del vector ordenado competeVec [0][0]. Si esta condicion se cumple, significa
que el moédulo es el ganador de la competencia y envia el bloque a los demas médulos

utilizando la funcién callSendBlock.

En la Figura 50 se observa como la primera linea de cddigo recupera la
informacion del mensaje y la almacena en una variable Ilamada msgData de tipo
dataNonce. Esta variable es un puntero a una estructura de datos que contiene

informacion sobre el nonce y el 1D del mddulo que envio el mensaje.

La segunda linea de codigo verifica si el ID del modulo es igual al destinolD
especificado en el mensaje. Si esta condicion se cumple, significa que el modulo es el
destinatario del mensaje y debe procesarlo. La tercera linea de codigo muestra un
mensaje por pantalla con informacion sobre el nonce y el ID del médulo que envi6 el

mensaje.

La cuarta y quinta lineas de cédigo almacenan el origenID y el nonce del
mensaje en un vector de dos dimensiones Ilamado competeVec. La variable
competeCounter se utiliza para llevar un registro de cuantos nonces se han recibido

hasta el momento.
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La sexta linea de codigo incrementa el valor de competeCounter en 1.La
siguiente secciéon de codigo se ejecuta cuando se han recibido todos los nonces
necesarios para determinar al ganador de la competencia (cuando competeCounter

alcanza el valor de 3).

El primer bloque de cdédigo implementa un algoritmo de ordenamiento para
ordenar el vector competeVec por el valor del nonce. Luego, se verifica si el 1D del
maodulo es igual al valor de la primera posicion del vector. Si esta condicidn se cumple,
significa que el mddulo es el ganador de la competencia y debe enviar el bloque a los
demés modulos. El codigo utiliza una serie de sentencias if anidadas para determinar a

qué estacion base se debe enviar el bloque.

Finalmente, se establece el valor de competeCounter en 0 para indicar que la
competencia ha terminado. La Ultima linea de codigo elimina la variable msgData y

libera la memoria que ocupa.

Figura 50

Codigo para recuperacion del mensaje

a i . * n o .
void HonestModule: :caseDataNonce(cllessage™ msg) EIRccuucramos la informacion v la guardamos en la variable msgDat |

Iautu msgData = (dataNonce*) msg->getContextPointer();
1t (1D == msghata->destinolD) { Verifcamos siel ID del modulo es igual ID del Destingd]

—20once. - recibidg de & il ta->origenID << endl;
competeVec[@] [ competeCounter] = msgData->origenID;

icompeteVec[1][competeCounter] = std::to_string(msgData->nonce) \1A|macenamos el origen del ID y el nonce I
T

=

if (competeCounter == 3) {
for(int 1 =0; 1 < 3; i++){ //Algoritmo de ordenamiento
for(int j = @; j < 3; j++){
if (std::stoi(competeVec[1][i]) >= std::stoi(competeVec[1][j])) {

//nada " Ny
} else { \__ Recibimos todos los nonces y determinamaos
string templ = competeVec[1][i]; el ganador de la competencia

string temp2 = competeVec[0][i];
competeVec[1][i] = competeVec[1][j];
competeVec[0][i] = competeVec[@][j];
competeVec[1][j] = templ;

competeVec[0][j] = temp2; . . .
T - (o113 2 I Ejecutamos el algoritmo de ardenamiento I

) 4

T
EV << "¥*COMPETEVEC\n" << competeVec[@][@] << " " << competeVec[0][1] << " " << competeVec[B][2] << "\n" << competeVec[1][@] << "|" <«
“\nEnviando con index: " << blockIndex - 1 << “"\ncompeteVec[0][@]: " << competeVec[q][¢

if (competeVec[@][0] == ID) {

EV_<< "F¥* PRIMER NODOQ _GANADOR " << ID <<

callSendBlock(blockIndex - 1,
callSendBlock(blockIndex - 1, "[28]");
} else if (ID == "[18]") {
callSendBlock(blockIndex - 1, "[8]™);
callSendBlock(blockIndex - 1, "[20]");
} else if (ID == "[20]") {
callSendBlock(blockIndex - 1, "[8]");
callSendBlock(blockIndex - 1, "[101");:

Se determina a que estaciones Base se debe enviar el Blogue |
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3.4.2. Funcion caseBlockchain

La funcion caseBlockChain se encarga de actualizar la cadena de bloques local
y, si corresponde, reenviar el bloque recibido a los deméds mddulos en la lista

competeVec.

Cuando se recibe un mensaje de tipo BLOCK, la funcion extrae los datos del
mensaje y los guarda en la variable msgData. EI mensaje contiene informacion sobre
un bloque de la cadena de bloques, esto se lo puede evidenciar en la Figura 51 la cual
muestra la estructura del dataBlock el cual es un puntero al mensaje que se ha recibido
y se ha obtenido a través del método getContextPointer (), este puntero esta formado
por diferente informacion como es el hash propio, hash del bloque anterior ,el 1D del

nodo origen , el ID del nodo destino entre otros.

Figura 51

Datos que se muestran dentro de la Cadena de Bloques

struct dataBlock
{

int index;

int nonce;

string data;
string hash;
string prevHash;
string time;
string origenlD;
string destinolID;

13
Luego, se establece el valor de la variable blockindex en el indice del bloque
contenido en el mensaje y se inicializa la variable competeOrder en 0. Si el destino
del mensaje es este mddulo (identificado por ID), entonces:
e Muestra un mensaje en la pantalla indicando que se ha recibido un bloque.
e Muestra un mensaje en la pantalla con informacion sobre el bloque recibido.
e Llama a la funcién updateBlock con los datos del bloque recibido para

actualizar la cadena de bloques local.
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e Incrementa el indice del bloque en 1

La funcion caseBlockChain itera sobre el vector competeVec para encontrar el
indice del médulo que envid el bloque en el mensaje. A continuacion, se establece el
valor de competeOrder en el indice encontrado. Si el valor de competeOrder no es igual
a 2, se verifica si el médulo que sigue en la lista competeVec es este modulo. Si es asi,
se llama a la funcion callSendBlock para enviar el bloque a los demas modulos en la
lista competeVec. La accion para realizar depende del valor de ID, teniendo en cuenta

las siguientes acciones:

e Si ID es "[0]", entonces se llama a la funcién callSendBlock para enviar el
bloque a los médulos "[10]" y "[20]".

e SiID es "[10]", entonces se llama a la funcion callSendBlock para enviar el
blogue a los médulos "[0]"y "[20]".

e SiID es "[20]", entonces se llama a la funcién callSendBlock para enviar el

bloque a los médulos "[0]" y "[10].

Figura 52

Cadigo para Actualizacion de la Cadena de Bloques

oid HonestModule::caseBlockChain(cMessage* msg)

auto msgData = (dataBlock®) msg->getContextPointer(); Guardamos los datos obtenidos del
- T

metodo getContextPointer en el mseData

if Data->destinoID == ID -
L_if (msgbata->destino ) Establecemos el valor de la variable blockindex |

bubble("BLOCK recibido!");

newBlock(msgData->data

D ndex. 1. mesDatasrimee] Verificamos el ID de destino |

a->d sgData->inde> e

EV << TX*¥ ACTUALIZANDO BLOCKCHAINIT << TENVIADO POR T << msgData->origenID << "\nMI INDEX " << blockIndex + 1 << endl;
lockIndex, msgData->nonce, msgData->data, msgData->hash, msgData->time, msgData->prevHash);

blockIndex++

X,

for (int i = Q; 3; i++) {
if (msgData->or¥genID == competeVec[0][1]) {
competeOrder =N{;
break; I Mostramos un mensaje en la pantalla v consolz |

}
} JActualiza la cadena de Blogues local |
/ aer: << C raer << endl

compete

/EV << “(Competeorc

I if (competeOrder != 2)

lada

ariable global que maneje en N° de islas

Se maneja segun el numero de islasl
1 competevec competelrder + 1
if (ID == "[0]") {
callSendBlock(blockIndex, "[10]");
callSendBlock(blockIndex, "[20]");

} else if (ID == “[10]") |
callSendBlock(blockIndex, "[@]"); w 3 ~ : e ]
callsendBlock(blockIndex, "[20]"3; Enviamos los bloques a las Estaciones Base

} else if (ID == "[20]") {

callSendBlock(blockIndex, "[@]");
callSendBlock(blockIndex, "[10]");
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4. CAPITULO IV: PRUEBAS DE FUNCIONAMIENTO Y RESULTADOS

En esta seccion se detallan las pruebas de funcionamiento y los resultados
obtenidos, en relacién con el esquema de autenticacion propuesto. Se describe con
precision los métodos y procedimientos utilizados para evaluar el rendimiento y
caracteristicas del esquema, asi como validar los objetivos del trabajo planteado.
Ademas, se presentan y analizan los resultados obtenidos mediante graficos, tablas y

cddigos necesarios para comprender de manera completa el trabajo realizado.

4.1.Fase 4: Validacion y Verificacion de los Resultados

Una vez completado el disefio e implementacion del esquema de autenticacion,
se procede a describir en detalle las pruebas y procedimientos utilizados para validar y
verificar los resultados obtenidos. Esto incluye, el uso del patrén de las tres A (Arrange,
Act, Assert) las cuales proponen la division de una prueba unitaria en las tres secciones

indicadas en la Tabla:

Tabla 11

Explicacion de Patrdn de tres A

Nombre Significado Descripcion
Es la configuracion inicial que se debe realizar antes de ejecutar la prueba, en
Arrange Organizar/Inicializa este apartado se establecen los valores de los datos y se preparan los objetos

necesarios para el funcionamiento del cédigo
En esta seccion se realiza la prueba para lo cual se invoca los métodos o
funciones utilizados dentro de la simulacion.
En esta parte se verifica que el resultado es el esperado esto se lo realiza a
través de la comprobacion de los métodos ejecutados.

Act Actuar

Assert Confirmar/Comprobar

Estas practicas se utilizan para disefiar y ejecutar pruebas unitarias efectivas y
confiables. El objetivo es asegurar que las pruebas sean coherentes, faciles de entender
y mantenibles, y que proporcionen informacion valiosa sobre el comportamiento del
cddigo. Al seguir estas practicas, se puede identificar rapidamente y corregir errores en

el cadigo, lo que ayuda a mejorar la calidad del software y reducir los errores.
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a) Realizacion de test a través del Shell de Omnet ++

Para realizar las pruebas unitarias, se hace uso de la herramienta opp_test de
OMNET++. Esta herramienta es versatil y util para diferentes situaciones de prueba,
permitiendo demostrar funciones, clases, moédulos y simulaciones completas. Como
resultado de la ejecucion de esta herramienta, se muestra en la Figura 53 la obtencion
de un archivo .test que muestra el resultado de la prueba del cddigo NED y de los
archivos .ini.

El funcionamiento de estas pruebas se basa en tres componentes: el archivo de
prueba ".test"; un script de control que depende de opp_test para la ejecucion de las
pruebas; y un programa de prueba que genera una carpeta work, que es la salida del

programa de simulacion.

Figura 53

Ejecucidn por consola de pruebas unitarias

runtest Jiota batch.test
Jomnetpp/ etpmgD.0.1/test/core/signalre

make: No se hace arpetas donde se algjan
, los archivos para las pruebas

sing work dbg e

Archivo que se genera al realizar
las pruebas

Herramienta de Omnet ++ que
permite realizar las pruebas

b) Test aplicado a la Cadena de Bloques

El codigo mostrado en la Figura 54 permite visualizar diferentes bibliotecas
como OMNeT++, SHA-256 y blockChain que brindan funciones y clases para cifrado

y creacién de una cadena de bloques. Al utilizar el comando using namespace omnetpp,
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se permite el acceso a las funciones y clases de la biblioteca OMNeT++. La clase Test
se define a través de class Test: public cSimpleModule, lo que permite su accesibilidad
en una simulacion y garantiza la correcta ejecucion de la actividad del modulo "Test™

durante la simulacién.

Las lineas Blockchain bChain = Blockchain()", ""EV << ""Minando bloque
1...<<\ny bChain.AddBlock(Block(1, "*Datos Bloque 1)) crean un objeto de la clase
Blockchain, lo minan y agrega un bloque a la cadena de bloques.

Figura 54

Test creado para verificacion de codigo de la Cadena de Bloques

Librerias Incluidas

class Test : public cSimpleModules
{
public:
Test () : cSimpleModules (65
virtual woid activity(

chain bChain = Bl«

. "Mina

hChain.2ddB [ (1 Blogus

- m \nll ;

>Chain.ddBlock (Bloc 3 Blogue 2

EV << "Minando
bChain.zaddB

(int i
PRINT (bChain.stringB Chain[i], 1);
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c) Test realizado a la red Tangle

El cddigo indicado en la Figura 55 incluye bibliotecas externas, tales como
iotalib/json.hpp, iotalib/blockChain.h, iotalib/sha256.hy OpenMP (tiles para el
correcto desempefio del codigo, asi como también bibliotecas para la generacion de
contrasefias aleatorias mediante el diccionario de contrasefias. Ademas, para su correcto

funcionamiento, depende de varios modulos, entre los cuales se incluyen:

e connectModules: este método se encarga de conectar dos modulos en la red.

e positionModules: este método establece la posicion de los mddulos en la red.

e getEdgeList: este método devuelve la lista de aristas (conexiones entre nodos) de
la topologia utilizada a partir de un archivo CSV en una carpeta de topologias.

e getModules: este método devuelve un vector que contiene punteros a todos los
maodulos (honestos y maliciosos) en la red.

e checkError: este método arroja un error si existe un conflicto entre el archivo
CSV y los parametros del archivo NED.

e initialize: este método es una funcion virtual que se sobrescribe para inicializar el

modulo ConfiguratorModule.

La clase ConfiguratorModule utilizada en el cddigo es una clase derivada de
cSimpleModule, que es esencial para la simulacion de la red. Esta clase implementa
métodos para leer datos de un archivo CSV y utilizarlos para configurar una simulacion

de red.

La clase proporciona métodos para dividir una linea de un archivo CSV en una

lista de nimeros enteros, conectar dos médulos, colocar mddulos y devolver la lista de
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bordes de la topologia utilizada. Ademas, también permite la generacion de un vector

que contiene punteros® a todos los modulos, tanto los honestos como los maliciosos.

Figura 55

Test realizado a la red Tagle

Librerias para el funcionamiento de la simulacién

Indicamos como deben establecerse
Librerfas para el funcionamiento de las contrasefias las posiciones y conexiones de la red Tangle

le* moduleCut, cModule* moduleln);

getEdgeList

El codigo indicado en la Figura 56 define el médulo ConfiguratorModule y dos
funciones que forman parte de él. La funcion split() se encarga de separar una cadena
de nimeros enteros en tokens usando comas como separador. La funcién getEdgeL.ist()
devuelve un mapa que representa una topologia, donde la clave es un nimero entero y
el valor es un vector de nimeros enteros. Esta funcion lee la topologia actual a partir

del parametro topology del médulo padre, abre un archivo CSV correspondiente a esa

5 Punteros: Tipo de dato en programacion que apunta a una direccién de memoria en la que se
encuentra almacenada un valor
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topologia y devuelve un mapa que representa los nodos y sus respectivos vecinos en la

topologia.

Figura 56

Segunda parte del test realizada a la red Tangle

Define Module (ConfiguratorModule);
std: :vector<int> ConfiguratorModule::split(const std::string& line) const

{
o Eokens; Funcién split separa
std::lstringstream tokenStream(line); cadenas en toke

while (std::getline (tokenStream, token, ',°'
{
tokens.push back(stoi (token));

return tokens;

:map<int, std::vector<int>> ConfiguratorModule::getEdgelList() const

- getParentModule () << "\n"

if(!file.is open()) throw std::runtime_error("Could not open C8V file");

std::string line; . N
std: :map<int, std::vector<int>> myTopo; Crea el mapa dela tOPOIOgIa con sus I"ESpECtIVOS nodos

while (getline (file,line))

gelist = split(line)
edgelist[0]] = std::vector<int>(edgelist.begin() + 1, edgelist.begin() + edgelist.size());

El codigo que se muestra en la Figura 57 se encarga de conectar dos mddulos®,
Ilamados moduleOut y moduleln, a través de un canal de retardo. El retardo puede ser
fijo como un valor (delay) o generado aleatoriamente (a través de la funcion
uniform(minDelay, maxDelay)) dependiendo del valor del parametro "ifRandDelay" en

el modulo principal.

El tamafio de las puertas de salida de moduleOut y la puerta de entrada de

moduleln se incrementan en 1y luego se conectan a través del canal creado (channel).

& Modulos: Unidad de software dentro de Omnet++ que se utilizan para simular el
comportamiento de diferentes entidades en un sistema
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Ademas, se configura la cadena de visualizacion de la conexion para que no sea visible
(ancho=0) mediante el uso de gOut->getDisplayString().setTagArg(*"ls",1,"0").

Figura 57

Creacion de conexion y retardo de los médulos

void ConfiguratorModule: :connectModules (cModule* moduleCut, cModule* moduleIn)
{

gstParentModule ("mi : Conexién de médulos y establecimietc
= get ntModule = ("ma & y:
oy maxD de retardo

aute channel = cDelayChannel::create ("Cha
channel->setDelay(delay) ;

module0 1 t", modul
moduleIn— ", moduleIn—

aute gOut = modulef
aute gIn = modulel

"confModule—-getDisplayString: " << moduleCut->getDisplayString() .str() << endl;

Este codigo implementa la funcion ConfiguratorModule::positionModule que
tiene como objetivo posicionar un médulo Ilamado moduleOut en una posicién
especifica dentro de una topologia determinada. La topologia se selecciona en base a la
propiedad topology en el médulo principal, que puede tener uno de los siguientes

valores: SinAtaques, ConAtaques, IslaAumentada o NodosAumentados.

La sentencia switch indicada en la Figura 58 que compara currentTopolnt con
diferentes valores y determina la posicion (posX, posY) de moduleOut. Ademas, la

funcién establece la etiqueta y el icono del médulo a través de la funcion setTagArg. El
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parametro edgeFirst se utiliza como un indice para seleccionar la posicion correcta en

funcién de la topologia seleccionada.

Figura 58

Posiciones de los sensores al establecer la red

antennatower™) ;

Compara y determina las posiciones
de cada uno de los nodos sensores

d) Resultado que Genera la Cadena de Bloques

Este resultado se da al cargar diferentes archivos. NED, provenientes del
directorio actual y del directorio lib. La simulacion comienza con la inicializacion del

modulo Test, que se encarga de minar tres bloques y agregarlos a una cadena de

bloques.

La informacion relevante de cada blogue minado se imprime de la forma

indicada en la Figura 59, incluyendo su indice, nonce, contenido, hash y el hash del
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bloque anterior. Después de completar la mineria de los tres bloques, la simulacién se

completa y se llama a la funcion finish() para finalizar la ejecucion.

Figura 59

Resultado Obtenido al realizar el Test a la Cadena de Bloques

dras Varga, Open5im Ltd.
¢ Public License -- NOT FCR COMMERCIAL USE

Setting up Cmdenv...

Loading NED files from
Loading NED files from

Calling finish() at end of Run #0...

Resultado del Blogue Minado

End.

e) Resultado de la red de sensores

En este caso, cada uno de los nodos se evalla a través de un criterio "PASS" el
cual es un indicador de que un médulo o una parte de la simulacién se ha completado
con éxito y ha cumplido con los requisitos esperados. En la Figura 60 se ve que el
modulo ConfiguratorModule esté realizando varias operaciones y cada vez que se
completa una operacion, se registra una linea con ConfiguratorModule:[nombre de la

operacion] -> Pass. Las operaciones incluyen:

e getModules_Honest: obtener mddulos honestos

e checkError: verificar errores
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e connectModules: conectar médulos

Cada vez que se ejecuta una de estas operaciones y se completa con éxito, se

registra una linea con ConfiguratorModule::[nombre de la operacion] -> Pass.

Figura 60

Resultados de Test realizado a Red Tangle

1tractMuiule::_initiallze -» Pass
estModule::initialize -> PASS

odules Honest
getModules Honest

getModules Honest
tModules Honest
=s_Honest
getModules Honest

getModules Honest
etModules Honest
getModules Honest
getModules Honest
dules_ Honest
getModules Honest
etModules Honest
getModules Honest
getModules Honest

getModules Honest
tModules Honest . -
; i Se mdma_qut_a cumplen
getModules Honest ; con los criterios PASS,
lo que indica gue todo

getModule _H:: est .
ge u-es_tones funciona correctamente

dules_ Honest
odules Honest
getModules Honest

orModul e
orModule:




4.1.1. Validacién de resultados de funcionamiento
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Para garantizar la seguridad del sistema, se llevardn a cabo pruebas de

validacion en diferentes escenarios, tanto en condiciones normales como en situaciones

de ataques simulados. Para ello, se usé la tecnologia LORAWAN misma que posee

caracteristicas de bajo consumo de energia, larga distancia de transmisién, escalabilidad

y compatibilidad necesarias para la implementacion del esquema propuesto. Asi se

podré evaluar la capacidad de la red para resistir futuros ataques y comprender el nivel

actual de seguridad del esquema de autenticacion, para un desarrollo mas ordenado de

las pruebas de funcionamiento, se ha creado la Tabla 12 misma que muestra los tipos

de pruebas que se realizaran con su respectivo Ambiente y resultados que se espera

obtener.

Tabla 12

12

Listado de Pruebas realizadas

LISTADO DE PRUEBAS

Tipos de Pruebas

Prueba 1: Verificar el
funcionamiento del esquema de
autenticacion

Prueba 2: Evaluacion del
rendimiento del esquema de
autenticacién en el contexto del
Modelo Urbano de LORAWAN

Prueba 3: Simulacion de
ataques (Ataque de diccionario
y denegacion de servicio (DoS)
a para evaluar la resistencia del

esquema de autenticacion a
estos tipos de amenazas.

Prueba 4: Creacion de
diferentes ambientes (Aumento
del nimero de nodos e islas),
para evaluar la escalabilidad de
la red.

Prueba 5: Evaluacion del
comportamiento del esquema

Caracteristicas del Ambiente

Se verifica el envio de datos desde los
nodos sensores a la estacion base, sin
utilizar una tecnologia especifica.

Se evaluard el rendimiento de la
potencia LORAWAN tanto del nodo
sensor emisor como del receptor, se
determinaran los coeficientes de
pérdida y se medira la distancia.

Se utilizaran dos nodos atacantes
para evaluar si la red es resistente a
los ataques de diccionario Yy
denegacion de servicio (DoS), para
verificar la vulnerabilidad de la red

ante estos tipos de amenazas.

El ambiente tendrd& una mayor
cantidad de islas y nodos que el
esquema original, para evaluar la
capacidad de la red para adaptarse a
una mayor complejidad

Se realizara la conexion de una
simulacién con una cadena de
Blogues Real, para lo cual dentro de

Resultados esperados de las
Pruebas

Se mostraran mensajes
detallando cada paso del proceso
de autenticacion y hasta el envio
de datos a través del esquema de
autenticacion
Se evaluard la eficiencia del
esquema al verificar si no
consume en exceso energiay tiene
bajos niveles de pérdida al enviar
los datos.
Se evaluard si el protocolo
SEECR detecta el nodo malicioso
e indica a la red el ID del nodo
malicioso, y si la red evita enviar
mensajes a través de este camino,
para garantizar la seguridad de la
red.
Se evaluara si existe retraso en el
envio de mensajes 0 si hay un
aumento en el tiempo requerido
para completar la PoW dentro de
cada isla, para medir el
rendimiento de la red en
ambientes con una mayor
cantidad de nodos e islas
Observar el comportamiento
referente a tiempos de creacion y
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propuesto al unirse a una tres computadores se correra la cargado de bloques a la pagina
Cadena de Bloques Real. simulacion de la red de sensores. web.

4.1.1.1.Prueba 1: Verificar el funcionamiento del Esquema de autenticacion

Durante la simulacién, se utilizan diversos mensajes para visualizar el proceso
de autenticacion que se lleva a cabo entre la estacion base y los nodos, asi como entre
los mismos nodos. A fin de comprobar el correcto funcionamiento de la simulacién, se
presenta de manera detallada los resultados obtenidos tanto en consola como en la
simulacion, indicando cada uno de los pasos que conforman el esquema de

autenticacion, hasta la fase final de creacion de la cadena de blogues.
Inicializacion de Nodos y Obtencidn de Contrasefia Dinamica

Al iniciar la simulacién, los nodos y las estaciones base que conforman la red
pasan por un proceso de inicializacion. Como se muestra en la Figura 61 en este proceso
se establecen las conexiones entre los nodos y se establecen las puertas de salida, que
se pueden reconocer en la imagen con los nombres “output”. Estas puertas se usan para

recibir la informacion.
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Figura 61

Inicializacion de las puertas de salida

Initializing channel Network.Honest[0].out[0].Channel, stage 0 = &
Module 1 ———> Modules 2
confModule-getDisplayString: p=400,300; t=Ger

Initializing channel Network.Honest[0].ocut[l].Channel, stage 0
Module 1 —--—-> Module 3
confModule-getDisplayString: p=400,300;t=Ger

Initializing channel Nstwork.Honest[0].ocut[2].Channsl, stags 0
Module 1 —--—-> Module 11

=,
E

confModule—getDisplayString: p=400,300;t=Ger
Tnitializing channel Network.Honest[0].out[3].Channel, stage 0 Aqui se indica los
Module 1 ---> Module 12

puertos de salida
=500, 500

confModulse—getDisplayString: = ;i=des
Initializing channel Network.Honest[l].out[0].Channel, stage 0
Module 2 ———3> Module 1
pilModulegetnizn] ring: p=500,500;i=dex

l et — ; 1N ork E: 1l [1].Chapnel, stage O I
Module 2 ———> Modules 3
confModule—-getDisplayString: p=500,500;i=dex

Initializing channel Network.Honest[l].out[2].Channel, stage O

odule 2 —-——-> Modules 4

ng: p=500,500;i=des

confModule-getDisplay,

Initializing channsl Nstwork.Honest[l].ocut[3].Channsl, stags 0
Module 2 ——-—> Module 5

confModule—getDisplayString:

Tnitializing channel Network.Honest[l].out[4].Channel, stage O ] ) tablecid:
Module 2 ---> Module GONEXiONes Establecidas

=500, 500; i=des

confModule—getDisplayString: p=500,100;i=dex
Initializing channel Nstwork.Honest[2].out[0].Channel, stage 0

Module 2 —--—-> Modules 1

confModule-getDisplayString: p=500,100;i=dss
Initializing channel Network.Honest[2].out[l].Channel, stage 0

Module 2 ———> Module 2

A continuacion, en la Figura 62 se muestra como cada uno de los nodos realiza
el proceso de obtencion de una contrasefia dindmica. Esta contrasefia se genera a partir
de la union de una contrasefia y una salt, las cuales son buscadas dentro del diccionario
de contrasefias y salt que contiene cada una de las estaciones base. Una vez creada la
contrasefa, se realiza un proceso de hashing de contrasefias usando la funcion SHA-
256 para evitar el envio de texto plano. También se muestra el tiempo en el que se
realizara la siguiente actualizacion de contrasefia mismo que se obtiene a través de la
formula simTime() + 5 - peso*0.1 << " (s). La funcion simTime()proporciona el tiempo
real de la simulacion, al cual se le suma el valor resultante de la operacidn de 5 segundos
(tiempo de retraso), menos el peso propio que tiene el nodo multiplicado por el valor
de 0.1. De esta manera, a medida que aumenta el peso, la actualizacion de contrasefias
se realiza en menos tiempo. Esta practica se lleva a cabo porque si los nodos mantienen

una contrasefia estatica, serd mas facil de descifrar.
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Figura 62

Obtencion de Contrasefia dindmica en los nodos y estacion base

A o mm e e e

=0 : MessageType: 13

Cbteniendo la pass dinamica. ..
Pass: al2345

:8alt: hobllyll

:Pass + salt: al2345Shobllyll
O:Con Hash igual a: 42d€63a847560d£f45e99d€2501e9572B541£5c8d1504
:Siguiente actualizacion en ©t= 4.933148700741 (sf.

Tvent Tz T U.0/0C0oS0070  NSCWOLR.NONesSoRID] hohestModule, i
N :MessageType: 13

[** Event £1 t=0.033148700741 Network.H_SZ_ 7 _ =7 M I = &=

:Obteniendo la pass dinamica...
:Pass: azerty

:Salt: maktub Obtencion de Contrasefia Dinamica I
Pass + salt: azertymaktub

- ! H 55ebf5928af
INEFO{Siguiente actualizacion en t= 4.57066525678 (=) .

Event ¥ ToU. lUPC202o0202 ﬁetwors.z—:onest\ honestModules, i

[NFO: MessageType: 13

:Obteniendo la pass dinamica...

:Pass: 43678%

:8alt: reper Tiempo de Actualizacion

:Pass + salt: 45678%reper

:Con Hash igual a: af6815c8dfl093c304308d367b8cE8a45£0=s062cs

7O:Siguiente actualizacion en t= 5.009440298254 (s).

* Event #4 t=0.126209956446 Network.Honest[23] (HonestModule,
:MessageType: 13

:Obteniendo la pass dinamica...

:Pass: 686584

:Salt: blbyssk

:Pass + salt: €686584blbysesk

Con Hash igual a: 86e5e63e4783a83c471225dd0cf£5£93759431£a37C

Fo:8iguiente actualizacion en t= 5.02620999%644¢ (=).

* Event #5 +£=0.143010486254 Network.Honest [21] (HonsestModule,

HHH

HHH *H
k ]

FHHH

a. Peticion de Asociacion

Al ejecutar el codigo indicado en la Figura 36 de la seccion 3.4.3 se puede
observar como en la consola se muestra un mensaje de peticion de asociacidn, como se
indica en la Figura 63 hacia la estacion base. En este mensaje se muestra el ID del nodo
que esté realizando la peticion de asociacion para que la estacion base pueda identificar

a quién debera enviar el mensaje de respuesta de asociacion.

Figura 63

Mensaje de peticion de Asociacion a través de consola

“* Event $#45% t=1.3055312204647 Network.Hones
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El envio del mensaje de peticion de asociacion también se puede observar dentro
de la simulacion, como se observa en la Figura 64. Los nodos con ID [24] y [25] hacen
el envio del mensaje Peticion de Asociacion identificados con un circulo de color verde

hacia la estacién base.

Figura 64

Envio de peticion de Asociacion de los nodos a la Estacién Base

[Isla 3]

Estacion Base

<t

Petici aseciacion Honest[21]

o
| Peticion de asociacion |

< =3
Honest[23] Honest[24]
L
Peticion de asociacion
= == =
Honest[25] Honest[26] Honest[27]

b. Respuesta de Asociacion

Al recibir la estacion base el mensaje de peticidn de asociacion en la consola se
mostrara el mensaje indicado en la Figura 65, que indica que se ha recibido un mensaje
de peticion de asociacion del nodo con ID [21], A continuacién, también se muestra el
hash usado para la prueba de trabajo el cual es enviado desde la estacion base con ID
[20] hacia el nodo ID [21]. Este hash esta formado por la contrasefia y la Salt que gener6

la estacién base al momento de inicializarse.
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Figura 65

Contenido del mensaje de Respuesta de Asociacion

Potencia LORE recibida: -101.41 dBm a 721.11 metros!
¥+ Event $53 t=1.575275324189 Network.Honsst[20] (HonsstModules,

RECIBIDO M3G ASC con ID: [21]
Enviando hash para PoW: 48d3488b2%e2dda2b78c2350a41£db34550

hacia el nodo [21] desde =1 nodo [20]

Potencia LORE recibida: -50.6698 dBm a 316.228 metrms'

En la Figura 66 se observa el envio de mensajes de respuesta de asociacion
desde la estacion base ID [20] a los nodos sensores con ID [21] y [22]. Estos mensajes
se representan con un circulo de color azul y, como se envian a través de un medio
inalambrico, son escuchados por ambos nodos. Sin embargo, al verificar el ID del nodo
al que esta dirigido el mensaje, solo el nodo sensor al que pertenece lo acepta, mientras

que el otro lo rechaza.

Figura 66

Envid de Respuesta de Asociacion de la Estacion base a los nodos

[Isla 3]

{f)
Honest[20]

- Estacion Base
Sozﬁia L i Respuesta a a 350013CI0N

c. Realizacion de Prueba de Trabajo

Cuando el nodo recibe el mensaje de respuesta de asociacion, ejecuta el codigo
indicado en la Figura 41 y 42 de la seccidn 3.4.7 y seccion 3.4.8 respectivamente para

luego mostrar en la consola de simulacion el mensaje observado en la Figura 67, que
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indica que el nodo con ID [21] ha recibido el mensaje de la estacion base representada

con el ID [20].

La prueba de trabajo se lleva a cabo internamente en el nodo sensor con 1D [21],
mismo que a través de los diccionarios de contrasefias y salt que tiene, crea diferentes
combinaciones y las hashea, cuando obtiene el hash lo compara con el recibido de
la estacion base o nodo dependiendo del casoy comprueba si su resultado es el mismo
, si es asi lo valida y el nodo sensor procederd a eliminar la contrasefia y solo enviara
el hash correspondiente de la salt a la estacion base, que se encargara de realizar la
validacion, si es lo contrario indica que no es valido. Como el nodo debe realizar
diferentes intentos la informacion mostrada por consola corresponde al nimero de

intentos que realizo el nodo hasta encontrar el hash, el cual para este caso es 44.

Figura 67

Inicia el proceso de Autenticacion

MessageType: 10

El nodo [21] ha recibido el hash enviado por el nodo [20]
—

Hash encontrado en =1 intento: 44

Enviando salt hacia la STZ& para validacion
Pass: 1111
Salt: VandallSg2

d. Autenticacion

Cuando el nodo encuentra el hash correcto, envia un mensaje de autenticacion
a la estacion base, que incluye la salt para su validacion. La estacion base emitira un
mensaje por consola como se indica en la Figura 68, que muestra el 1D del nodo del que
ha recibido el mensaje de autenticacion, ademas del hash que envid y el hash que
recibio. Una vez validado, el nodo se asocia a la estacion base, lo que aumenta su peso

de 1 a 2. Lainformacion de que el nodo se ha asociado se envia a todos los nodos de la
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red, lo que reduce el tiempo de actualizacién de las contrasefias que contienen cada

nodo.

Figura 68
Mensaje de Autenticacion y comparacion de Hash

‘MessageType: 7
RECIBIDC M3G AUTH con ID:
"RRSA: 190812 :

4663£cd50600ch5cBidbabef01228
= £3£cd50680c8%c8fdbabe

:La STA ha recibido el hash y lo valida!l

:Peso del nodo [20] es de: 2
:Informando la asociacion de [21] por el nodo [20]

| Enviando a todos los nodos!

En la Figura 69 se muestra como se realiza el envio de los mensajes de
autenticacion desde los nodos hacia la estacion base, estos son identificados a través de

un circulo de color negro y de la burbuja que muestra el nombre del mensaje

Figura 69

Envid de mensaje de Autenticacion de los nodos a la Estacion base

[Isla 3]
Estacion Base

{(‘x-
ongek
/ utenticando

Ll <Ll
jAutenticando| Honest[21]

Au ndo é

Honestlﬁg 1 Honest[24]

e. ACK de Asociaciéon

Si la autenticacion se realiza correctamente, la estacidn base genera un mensaje
de ACK que confirma al nodo que ya se encuentra asociado y que ya puede enviar
informacidn. Este mensaje se muestra en la consola como se indica en la Figura 70, con

el 1D del nodo al que va dirigido y la indicacion "Nodo asociado correctamente”.
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Figura 70

Mensaje de ACK enviado por consola

C:RECTEBIDC MSG ASC ACE para ID
NELTNodD asSocladd COYXrectamentce!

En la Figura 71 se puede observar cémo, durante la simulacién, se envian
mensajes desde la estacion base hacia los nodos sensores utilizando circulos blancos
con el mensaje "ACK de Asociacion”. Estos mensajes se utilizan para confirmar que la

asociacion del nodo sensor a la red ha sido exitosa.
Figura 71
Envi6 de ACK de asociacion

Estacion Base

[Isla 3]

[201\
BroadcastdedJRDATE lACK de asociacion I

b
]

Honest[21]

f. Mensaje de Actualizacion

Cuando se lleva a cabo la autenticacion y validacion de un nodo que desea unirse
a la red, se muestra un mensaje en la consola de la simulacion (como se ve en la Figura
72) que informa a todos los nodos de la red sobre el ID del nuevo nodo y el ID del nodo
que lo asocid. Ademas, se solicita a todos los nodos que permitieron esta asociacion de
manera indirecta (asociando previamente a alguno de los nodos involucrados) que
aumenten su peso para fortalecer la red, como se indica en el mensaje de la consola.

Ademas, se solicita a todos los nodos que permitieron esta asociacion de manera



138

indirecta (asociando previamente a alguno de los nodos involucrados) que aumenten su

peso para fortalecer la red, como se indica en el mensaje de la consola.

Figura 72

Envio por consola del mensaje de Actualizacion

[70:Informando la asoclacilon de por el nodo

[70:Enviando a todos los nodos!
. .6/dB rxPowerdBm: -50.6658d
INFC:Potencia LORR recibida: -90.6698 dBm a 316.228 metros!

Los mensajes de actualizacion en la simulacion se pueden identificar en la
Figura 73, el mensaje Broadcast de UPDATE representado por circulos amarillos.
Estos mensajes se envian mediante un Broadcast para que todos los nodos en la red
puedan recibir la informacién y actualizar sus contrasefias dinamicas y aumentar su
peso. Es importante que todos los nodos actualicen sus contrasefias de forma oportuna
para mantener la seguridad de la red, por lo que el tiempo de actualizacion de

contrasefias debe ser lo méas breve posible.

Figura 73
Envid de mensajes de Actualizacion en la Simulacion

Broadcast de UPDATE

Broadcast de UPDATE
=

HOﬂE‘St[Zg] Broadcast de UPDATE HUnE'St[24]

Broadcastpig Adta&TSe UPDATE
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g. Transacciones del Bloque Candidato

Al realizar correctamente el proceso de autenticacion y asociacion de un nodo,
se puede observar que cada uno de los nodos de la red envia datos a la estacion base.
La Figura 74 ilustra los mensajes enviados por consola que indican el inicio del proceso
de envio de datos. En estos mensajes se incluye la identificacion del nodo y una

indicacion del proceso de envio de datos.

Figura 74
Envié de datos desde los nodos a la estacion base

1°

El nodo [24] envia los datos de sus sensores hacia la BSTZ [20]!
=

visllL #2107 Lm0 .. 00 L0 TUI00 T

MessageType: 15
I El nodo [14] envia los datos de sus sensores hacia la BSTL [lD]!I

En la Figura 75 se puede observar que la estacion base con ID [10] recibe los

paquetes de datos enviados por el nodo sensor con ID [13] y emite un mensaje por
consola que incluye informacion del emisor y receptor, asi como también informacién

sobre el PH, temperatura y nimero de transaccion .

Figura 75

Envid por consola del mensaje de datos

INFO:MessageType: 16
INF0:Datos recibidos del sensor [13]

INFO:PH: 3

1#d- ID DESTING: [10]
197 Creando Transaccion N. 1

En la Figura 76 se observa que, al iniciar el proceso de transmision de datos, es
posible observar como cada uno de los nodos sensores envia una sefial que se refleja en

la simulacion, representada con el color rojo y con el titulo "Transaccion de datos™.
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Estas sefiales son dirigidas hacia la estacion base, donde, mediante el procesamiento de
las transacciones recibidas, se genera un bloque candidato en cada una de las estaciones

base.

Figura 76

Recepcion de transacciones enviadas por los nodos

4 4 4 4 4 4
Honestis]  Honestlt3]  Horest12 Honest2l  HonestB]  Honest
LESTACIONES BASE

<

Honest{18]

[lsla 1]
‘w“

Haonest{(] Honest{6]

Transaccion con datos [sla2]

|

0
< T Transaccioncongos
? . H
e s
5 él o & é} 0 rTB (B
Honest[17)  Hondlsaccion cogdatosy) olsongongates e

Para iniciar con el proceso de mineria en la cadena de bloques, se crea el primer
nodo conocido como el "nodo génesis”. Este sera el punto de partida para la
construccién de toda la cadena de bloques entre las diferentes estaciones base de los
nodos. A diferencia de los demas bloques, el nodo génesis no tiene un hash anterior,
sino solo un hash propio. Como se puede observar en la Figura 77, el primer nodo de la
cadena tiene los parametros de hash, indice, nonce y, especialmente, el hash anterior
con valores de 0. Dentro de cada una de las islas, se generara una version especifica de
la cadena de bloques, ya que se supone que los datos de esa isla seran los primeros en

agregarse, como se sefiala en la seccion resaltada en azul.
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Figura 77

Minado del Bloque Génesis

MessageType: 18

“+ NODO [20] REALIZA MINADC PARR CCMPETIR!

k% TNDEX 1

** Blogue minado! 000db43b9623bbc268862218c7c07e030edfaBeb2203cf2abf19£2a04001082a
** NODO ** [20]newBlock

(

"data" : "Blogque Genesis"
Tash ™, . s -
S » Primer Nodo de la Cadena
"nonce" : -1, Es Minado por todas las islas
"prevHash" : "0",
"time" : "(0s"
b d
ata atos E
as cZ68862218c7c072030edfaleb2203cf2abf19£2a04001082a",
"index" : 1,
"nonce" : 29520,
"prevHash" : "0",
"time" : "30.041555780644s"
} 1
+++ TEMPCRAT
1 Isla D20 a realizado el minado del blogue Genesi
25920
datos de [20]

000db43b9623bbc268862218c7c072030edfad6b2203cf2ab 1552204001082
30.041555780644s
0

Para permitir que los bloques compitan entre si, se utiliza un nonce, que es un
numero aleatorio generado por los mineros, que se agrega a un blogue grabado o
encriptado de la cadena de bloques. Este nonce se calcula mediante la resolucién de un
problema matematico especifico conocido como "problema de prueba de trabajo™ (Proof
of Work, PoW). El objetivo de este problema es encontrar un valor nonce que cuando se
combina con la informacién del blogue, produce un hash con un cierto nivel de
complejidad, mismo que estd determinado por la cantidad de ceros que se agregan al
hash. En la Figura 78 se observa cdmo cada una de las estaciones base, denominadas con
los ID [20], [0], y [10], ha generado su propio nonce para la competicion. Solo la estacion
base que encuentre un nonce valido en menor tiempo se considerard como la ganadora,
y podréa agregar su bloque candidato en primer lugar a la cadena principal. En el mensaje

publicado por consola también se puede observar el orden en que se agregaran los
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bloques en la cadena, siendo la estacion base con ID [20] la que iniciara el proceso de

publicacién de bloques.

Figura 78

Generacion de nonce y competencia entre estaciones base

& MONCE 10899 recikido de [0]
**COMPETEVEC
[20] [0O1 [10O]
4784 10899 11634
&4 PRIMEE NODO GANADOR [20]
Enviando con index: 1
competeVec [0] [0]: [20]

La Figura 79 muestra el mensaje "Nonce obtenido de minar al competir™, que
se representa dentro de la simulacion con circulos de color blanco, mismo que se envia
como complemento al mensaje mostrado en la Figura 78. Este mensaje se genera al
determinar cudl estacion base resuelve la prueba de trabajo en menor tiempo. Por lo
tanto, su bloque candidato se agregara en primer lugar a la cadena de bloques. A
continuacidn, las demas estaciones base competiran entre si para agregar sus bloques
candidatos a la cadena principal. A diferencia de una cadena de bloques convencional,
aqui no se permite descartar ningin bloque de datos, por lo que se fomenta la
competencia entre las estaciones y el orden en que se agregaran los bloques dependera

de la rapidez con que se resuelva la Prueba de Trabajo (POW).
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Figura 79

Envié de nonce entre estaciones base

|Nonce obtenida dejminar al comeetirﬂl 1]

{ :‘)}v {<‘>j.v
Nonce obtenida de minarlal competir

Nonce obtenida de minar al competir

Nonce obtenida de minar al competir
2 &}

14] Honest[11] Honest[1]

Para actualizar la cadena de bloques central en la simulacion, la estacion base
ganadora envia un mensaje en forma de multicast a todas las estaciones base de las islas
como se muestra en la Figura 80. Cada estacion actualiza su copia de la cadena al recibir
el mensaje "Actualiza la Blockchain”. La estacion base que recibe el mensaje genera

una burbuja informativa que indica que el bloque se ha recibido.

Figura 80

Envid de mensaje de actualizacion de Blockchain entre las estaciones base

[BLDC}{ recibidol| [Isla 1]

{ ———a
Honest[ ctuallza la gnes HAIN

Actualiza 13-BLOCKCHAIN I =kl
Honest[11] Honest[1]

El mensaje indicado en la Figura 80 contiene los siguientes datos, mostrados en
la Figura 81. La cual muestra inicialmente el mensaje de “Actualiza la Blockchain” por

la estacion base con ID [20]. A continuacion, se puede observar que se mantiene el
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bloque Génesis, cual es el punto inicial de toda la cadena. A continuacion, se agrega el
bloque de la estacion base con ID [20]. A diferencia del bloque Genesis, este tendra un
hash propio y un hash anterior, ya que tomara como hash anterior el hash del bloque
Genesis, el nonce que calculd y el tiempo en el cual se demoro encontrar la respuesta a
la prueba de trabajo

Figura 81

Actualizacidn de Blockchain Principal con el nuevo Bloque Agregado

:MessageType: L1V
pddd ACTUALTZANDC BLOCECHAIN!ENVIADC PCR [0]

:MI INDEX 3
e sy
[{
"data" : "Blogue Genesis",
"hash" : "4c7a5577TbadbBf2ff123e078a5%dcThfcee92a28db4e5a755e57]
"index" : 0,
"nonce" : -1,
"prevHash" : "O0", ——
wtoow o wpan BLOQUE GENESIS
bo d
"data" : "datos de [20]",
"hash" : "0004707cl52601laachS87bdfds3d3521657d1BcaedeS5677288¢€
"index" : 1,
"nonce" : 4784,
"prevHash" : "4c7a%577badbBf2ff123=2078a%dcTbfces52a28db4e5a758
"time" : "30.041555780644s5"
1
"data" : "datos de [0]",
"hash" : "000£40eb767b5e77b39239cfc564c3d55%e741dedf1£40c43%a77
"index" : 2,
"nonce" : 10899,
"prevHash" : "4c7a9%5377Tbadb8£f2f£f123=078a5%dcTbfcee92a28db4e5a758
"time" : "30.057540290144="
H i
-callSendBlock NUEVOS BLOQUES AGREGADOS
:callsendBlock

4.1.1.2.Prueba 2: Se evaluara el rendimiento del esquema de autenticacion en

el contexto del Modelo Urbano de LOoORAWAN

Esta prueba se realiza con el objetivo de determinar el comportamiento y
rendimiento del esquema de autenticacion en ambientes méas cercanos a la realidad, es

decir, sin condiciones ideales. Para ello, se hace uso del Modelo de Pérdida de
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Trayectoria por Distancia Logaritmica bajo los parametros del Modelo Hot Zone

Urbano(University George Mason, 2007).

La férmula indicada en la Ecuacion 1 esta limitada para el calculo de la pérdida
de trayectoria a una frecuencia de operacion de 900 MHz, para utilizar esta expresion
en un rango de frecuencias distinto serd necesario aplicar un factor de correccion como

se sefiala en la Ecuacion 2.

[PL(d)]dB = [P1(do)]dB + 10 n log;, (d/do) (1)

Donde:

d = Distancia en metros
n = Exponente de pérdida de trayectoria
X = Variable aleatoria distribuida gaussiana

d, = Pérdida del trayecto de referencia

Para la complementacion de la prueba realizada se utiliza los parametros del
Modelo Hot Zone Urbano (3GPP, 2018), mismo que se encuentran en la Tabla 13, este
modelo asume que las antenas se encuentran a altura de techo (15 m). Ademas, omite
posibles pérdidas del sistema respecto al transmisor/receptor, de manera que los valores
referenciales expresados son los mas relevantes para el calculo del Pathloss (Kocan

etal., 2017).

6 =21+« 10910(f/900MHZ) (2)

Para la complementacion de la prueba realizada se utiliza los parametros del

Modelo Hot Zone Urbano mismo que se encuentran en la Tabla 13.
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Tabla 13

Valores referenciales usados en el modelo Hot Zone

Valores Referenciales Descripcion
Perdida 30 (dB)
Frecuencia 900 (MHz)
Distancia im
Perdida Exponencial 3 coeficiente

Los valores referenciales indicados en la Figura 82 se encuentra especificados
dentro del archivo .ned, estos son utilizados dentro de la simulacion como base para el

calculo de la perdida de potencia , el coefciente de perdida y la potencia de recepcion.

Figura 82

Valores referenciales programadas dentro del archivo .ini

int referenceloss = default(38); //309dE de perdida a Iml,“- —
| int reterencefreg default(900); //1HZ | g I—rc_‘-cuc-r‘ucia] .m
| int reterenceDistance = default(l); «&metros

int pathLosstxponent = de-Fault(B);] f TFe=| Distancia |
Perdida Exponencial

Dentro de la simulacion se aplica la formula del Modelo de Pérdida de
Trayectoria por Distancia Logaritmica como se indica en la Ecuacion 1, en la cual se
encuentra aplicado el factor de correccion para que su funcionamiento sea correcto con
frecuencias distintas a 900MHz , para el célculo de la pérdida de Trayectoria el codigo
toma los valores establecidos del pathLossExponent referenceDistance y
referenceFreq, asi como también valores obtenidos del funcionamiento de la

simulacion como son el valor de frecuencia (freq) y distancia (distante).

Para la obtencion del coeficiente de pérdida se tomara el valor de la pérdida de
trayectoria previamente calculado més el valor de referencelLoss que se muestra en la

Figura 83 y que esta definido dentro de la simulacion.
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Figura 83

Formula para la obtencién de la perdida de trayectoria y coeficiente de perdida

Perdida de Trayectoria

nathlossExponent*std: :Log10(distance referenceDistance) + 21 * std::] [referencefreg):
Loss + reterenceloss;

Coeficiente de Perdida

La Figura 84 muestra la parte del codigo que permite realizar el célculo de la
distancia se utiliza el archivo .csv de posiciones, dentro del cual se encuentran las
coordenadas de cada uno de los nodos, para que Omnet ++ obtenga cada una de las
posiciones del archivo .csv se lee fila por fila y se almacenan los datos en vectores de
donde se extraerdn las coordenadas x1, x2, yl, y2 respectivas, cuando ya se han
obtenido estos datos se realiza el calculo de la distancia entre dos puntos para conocer

la distancia total entre los dos nodos.

Figura 84

Calculo de la distancia

2 float AbstractModule::calcula(s‘cr‘ing origenlD, string destinoID) {

std::string path = "./data/positions.csv”;
std::fstream file; q—ll Se selecciona la ruta del archivo CSV I
file.open(path,std::ios::1n);

if(lfile.is_open()) throw std::runtime_error("No se pudo abrir el CSVI"); Comprobacion en caso
std::string line, word; 11 de problemas con el CSV

std::vector<std::vector<string»> content;

std: :vector<string> row; <_|_Deﬁnicién de variables auxiliaresl
int x1,x2,y1,y2; //Formula distancia entre dos guntos-l

while(getline(file,line))

{
row.clear(); - -
std: :stringstream str(line); ] LeCtura del CSV fila por fila guardando los datos
while(getline(str, word, ';')) separados en un vector de vectores

row.push_back(word);
content.push_back(row);

¥
file.close();
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for (int i = 8; i < content.size(); i++) {
for (int j = @; j < content[i].size(); j++) {
if (content[i][j] == origenID) { - —
x1 = std::stoi(content[i][] + 11); Obtiene las posiciones de
y1 = std::stoi(content[i][] + 21); los nodos origen/destino y
¥ ) (31051 g ) € almacena las coordendas
if (content[i][j] == destinoID .
x2 = std::stoi(content[i][j + 1]); X e ¥ respeciivas
y2 = std::stoi(content[i][] + 2]);

[}

L
J/EVY << content[i][j] << " "

}
//EV << endl;

}

Iﬁ.uat distCalc = std::sqrt(std::pow((x2 - x1),2) + std::pow((y2 - yl),2));|I’DIStanC|a entre dos puntos |
i Distancia = TistLolc eNal;
return distCalc;

Para el calculo indicado en la Figura 85 se establece el valor de la frecuencia en
868 MHz debido a que la mayoria de los dispositivos LORAWAN trabajan en esta
frecuencia. Para obtener el valor de la potencia de Recepcion (rxPowerdBm) se aplica
la férmula indicada en la Figura 85 la cual realiza la sustraccion entre el coeficiente de
perdida (coefLoss) y la potencia de transmision (txPowerdBm). El valor de la potencia
de transmision (txPowerdBm) mostrado en la Figura 85 muestra cOmo se encuentra
establecido dentro del codigo con el valor de 14 dBm el cual cumple con la asignacion
de frecuencias y los requisitos reglamentarios para ISM usados en Europa, estos valores
son usados de forma frecuente dentro de modulos LoRaWAN Clase A como indica
Andreu (2018) mismos que presentan exigencias energéticas minimas y manejan el

protocolo LoRaWAN 1.0.

Figura 85

Valor de Frecuencia

float loraTxFreq = 868: MHz

rxFowerdbm = txrowerdom - coerloss; | Potencia de Recepcion

Iint loraTxPower = 14; //14dBm I
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Al utilizar la tecnologia LORAWAN vy las formulas indicadas anteriormente, se
obtienen los valores de pérdida de potencia pathloss, entre otros indicados la Figura 86
valores esenciales para el disefio y optimizacion de la red, conocer la pérdida de
potencia ayuda a comprender las limitaciones del sistema. Ademas, se envia
informacién sobre el coeflLoss, informacion utilizada para calcular la pérdida de
potencia en funcion de la distancia entre el transmisor y el receptor, lo que permite
optimizar la configuracion de la red para obtener el mejor rendimiento y alcance
posible, otro valor que se muestra rxPowerdBm, que es la cantidad de potencia de la
sefial recibida por el dispositivo receptor. Este valor es importante ya que determina la
calidad de la sefial recibida, ayudando a detectar posibles problemas de cobertura o
interferencia, también se indica a la distancia a la cual se encuentra cada uno de los

nodos

Figura 86

Resultados de la aplicacion de las férmulas de Perdida Logaritmica

pathLoss: 104.67dB|rxPowerdBm: -90.6698dBm
Potencia LORA recibida: -90.6698 dBm a 316.228 metros!

Cada uno de los valores tanto de PathLoss como de la Potencia de Recepcion
obtenidos durante los distintos escenarios de simulacion fueron analizados, a fin de
determinar si el modelo de autenticacidn propuesto funcionaba segln lo esperado en un
ambiente no ideal. De acuerdo con lo antedicho, ninguno de los valores de la potencia
en la recepcion calculados, fue inferior al limite de -137 dBm (threshold) establecido
por el datasheet del chipset LoRa SX1272 fabricado por Semtech Corporation (2019),
siendo este Gltimo un modelo de referencia usado para abstraer las caracteristicas

principales de LoRa a la simulacion en OMNET++.
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4.1.1.3.Prueba 3: Simulaciéon de ataques de diccionario y denegacion de

servicio

Para evaluar la resistencia del esquema de autenticacion propuesta, se llevaron
a cabo dos tipos de ataques: el ataque de diccionario y el ataque de denegacion de
servicio (DoS). El primer ataque se realizO para verificar el funcionamiento del
protocolo SEECR’ y determinar si es posible descubrir las contrasefias de los nodos
mediante el uso de un diccionario. El segundo ataque se realiz6 con el fin de evaluar si
es posible afectar el funcionamiento de los nodos de la red a través de una sobrecarga

de solicitudes de autenticacion.
a) Ataque de Diccionario

Para identificar el nodo atacante en la simulacion, se utiliza un icono diferente
a los usados en la red Tagle. En la Figura 87 se muestra como el nodo atacante realiza
una solicitud de autenticacion a tres nodos diferentes de la red, los cuales responderan
con un mensaje que contiene una contrasefia mas salt hasheada. El nodo atacante debera
descifrar esta contrasefia para poder formar parte de la red. Si el nodo atacante envia
una contrasefia incorrecta tres veces, el nodo se identifica como atacante y se informa

a la red que no deben enviar datos, a través de esa ruta.

" SEECR : Protocolo de enrutamiento para redes de sensores inalambricas submarinas Seguro
Energético Eficiente y Cooperativo
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Figura 87

Envi6 de mensajes de Autenticacion desde el nodo Atacante a la Estacion Base

Autentiéando
®
d$ <5 Autenticando
—
nnacHy Ho tn] .
Autenticgrdo b Autenticando

Autentica'po‘\llteﬂ._:a"uv
Autenticae"‘_ca"do Nodo Atacante
ANy

A tacante [99]

A

Malicious[0]

El ataque comienza con el envio de una solicitud de asociacion desde el nodo
atacante hacia los nodos sensores, tal como se muestra en la Figura 88 el mensaje
“Peticion de Asociacion” denotado con puntos de color verde tienen como origen el
nodo Atacante y como destino los nodos sensores con ID [4], [7], [9]. De esta manera,

el nodo atacante busca integrarse a la red Tangle.

Figura 88

Envid de Peticion de Asociacion desde el Atacante a los nodos Sensores

=

Honest[9]

1L %)
d’} ticion de asociacion
Honest[4] Honesti '7 ]

2
| Peticion de asociacion |
|Etmm’55_|3§5 acion |

A

Malicious[0]

Al iniciar con el ataque dentro de la consola se observa el mensaje “Atacando “
indicando que el nodo atacante con ID [99] esta realizando una peticion de asociacion

como se indica en la Figura 89.



152
Figura 89
Envia mensaje por consola de la Peticion de Asociacion

*

*Nodo [99] envia peticion de asosiacion!

A continuacion los nodos sensores enviaran un mensaje denominado
“Respuesta de Asociacion “ el cual se puede visibilizar en la Figura 90 dentro de la
simulacion con circulos de color celeste hacia el nodo atacante , en este mensaje se
encontrara la contrasefia mas salt hasheada que el nodo atacante debera decifrar si desea

formar parte de la red.

Figura 90

Mensaje Respuesta de Asociacion de los Nodos a el Atacante

® @ _
[Respuesta a Ta asociacion)] RE3pERsEPS IasBeiacion

-~ ———iRespuesta a [a asociacio
| Respuesta a la asociacio

=

71 S
esta a la asociacion

Respuesta a la asociacio .
asociacion

Atacante [99]

a

Malicious[0]

Dentro de la consola de Omnet ++ se observara que los ID [99] envian un hash
para la prueba de trabajo que debera realizar el nodo atacante, dentro de la Figura 91 se
observa que los hash enviados desde los nodos sensores hacia el nodo atacante son
diferentes , por lo cual el nodo atacante tendra que probar diferentes contrasefias y
realizar un hash de las mismas para poder enviar a cada uno de los nodos sensores para
su autenticacion , cada uno de los paquetes enviados por el nodo atacante seran
registrados en los nodos sensores dentro de la variable Qk para luego realizar su
comparacion con los paquetes salientes que se almacenan en la variable Qj y de esta

forma determinar la existencia de un nodo atacante.



153

Figura 91

Aplicacién del Protocolo SEECR

:MassagaType: 9
ECIBIDO MSG ASO con ID: (99) ID NODO ATACANTE

:Potencia LORA recibida: =-287.522 dBm a 1.1%273e+009 metros!

vent $2468 ©=16.282920263701 Network.Hgnasthl [Honaselodula S4=0) op Daticion de asociacio

HessageTipe: 3 Nodo de la red IOTA que recibe el mensaje

£264d1543753212adedd35b5c1141ceead258b07a24db8665ce

ando ha ara PoX: 444727140
acia el nodo [99]; desde el nodo [4]

- pAViLOSS 8 &
:Potencia LORA recibida:

¢t $286G +=1 220828 ]
vent 22400 v=i0.94V0L0T29%00

8d8_coefloss: 301.522dB rxPowerdBm: -287.522dBm
827.522 dsm a 1.15273e+009 metros!

agk.Honest[7] (HonsstModule, id=12) on Psticion de asociacl
b Activacion de Variables Qk y Q]

Me aTypa: §
ECIBIDO MSG ASO con ID: [99]
I Pos U ¢/ jufll/15edcass D sdcU/dusdel £C!
acia el nodo [99]; dasde el nodo [7]
0 &
:pathLoss: .522dB coefloss: 301.522d3 rxPowerdBm: -287.522dB=
:Potencia LORA recibida: -287.522 dBm a 1.15273e+009 metros!

Al realizar el proceso de autenticacion entre el nodo atacante y los nodos
sensores como se muestra la Figura 92 se observa dentro de la simulacion que el nodo
atacante representado con un pingiino envia los mensajes “Autenticando “los cuales se
pueden distinguir a través de circulos de color negro, estos mensajes contienen las

posibles contrasefias hasheadas para su autenticacion.

Figura 92

Envi6 de mensaje de Autenticando del Atacante a los nodos

&
Autenticando

Respuesta a la asociacion
L)

Malicious[0]
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Dentro de la consola se muestra que el nodo [99] ha iniciado el atague conocido
como "Ataque de asociacion™ y a continuacion en la Figura 93 se presentan los hashes
utilizados para intentar penetrar la red. Se observa que el nodo malicioso realiza cuatro
intentos de autenticacion a cada uno de los nodos sensores, sin embargo, estos intentos
no son exitosos debido a que las contrasefias utilizadas no son correctas, a esto también
se suma la deteccion de la presencia del nodo malicioso, para lo cual se aplica el

protocolo SEECR.

Figura 93

Intentos realizados desde el Atacante a los nodos sensores

C:*El nodo [99] ha recibido el hash enviado por el nodo [9] Intentos realizados

c*Atague de asociacion...
:{ataque de asociacion N. 1
:jitacando con Hash: 97ba48c6085637f£0aSbbdbb5d02b52f441e71dcabba3fl02£715c71162beel0
tagque de asociacion N. £

:*Btacando con Hash: dd9%2e5f11a5df5631c8143e56c763d904c03a5670cdb70d66d4bchodBT7085b36
:FAtaque de asoclaclon H. 3

fAtacands con Hash: —=71287c63f586F2925d36cd301echeyobdi2Tb2os17918d21bb640ab2=3a0ach |
*Ataque de asociacion N. 4

INFCd*Atacando con Hash: c¢26c2d78854bb24135a44e73273629d602c275bbaldaffib%feB88c872b457a253

k& Foant tPE71  +=1hA SFPAGNSREEANA Wetwmrk Honest[41 (FAnestMadonls 1 A=91 An Resrmiesta a la :

%

0:*El nodo [99] ha recibido el hash enviado por el nodo [4]
*Ataque de asociacion...

*Ataque de asociacion N. 1
*Atacando con Hash: Occleecl33322bb85154792826c5478a0e6bdcbea798c53785%3dedec308be305¢
*Ataque de asociacion N. 2
O:*Atacando con Hash: 04cacl474£8912561£5d%bde2351dB84fafdcas314f7d1d11b455265¢%aBd2c26
O:*Ataque de asociacion N. 3
*Atacando con Hash: feB3cad24254f77442524e086097£781d17cE6abb5567c28f02d100c4ae53dEb3
*Ataque de asocilacion N. 4
C:*Atacando con Hash: £b57a5197508dbcl3c39fbel8ff%a3c58653018fac5572£50436a090c76eee5E1

Tras recibir el hash enviado por el nodo atacante, el nodo sensor procede a su
validacién. En la Figura 94 se muestra el mensaje por consola, que muestra el hash
enviado por el nodo malicioso, identificado como HASH, y el hash actual del nodo
sensor, identificado como actualHash. Si no se encuentran coincidencias entre ambos
hashes, jla estacion base emite el mensaje “El nodo ha recibido el hash'y no lo valida!",

lo que indica que el nodo atacante se ha identificado como tal. Ademas, el mensaje
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incluye un analisis de los paquetes entrantes y salientes del nodo sensor que detecto al

nodo malicioso.

Figura 94

Indicamos que las estaciones base no lo validan

):MessageTyps: 7
J:RECIBIDO MSG AUTH con ID: [89]
HASH: bSlafaa799cclacebBbd2c30599d087461df7e3aef1£a1000955912518537611
JactualHash: 13827461d243c2fd0f==£608d14663£cd50680c89cBidbabef012285343fccbec pasthash: €b57a5197308dbel13c35fbeBif523298653018 ad
nodo ha recibido el hash y 1o valida!

J:*PathLoss: 310.605dB & RxPowerdBm: -296.605dBm

:Potencia LORAWAN recibida: -296.604980 dBm a 2.31473e+09 metros!
Jf¥odo [38] va registrado en el vector de control!

Hash utilizado para validacion

» Valores de Qjy Qk

Nodo [4] actualiza los valores de Qj: 1 y Ck: 6 para el nodo [99]

El conteo de paquetes realizado a través de la aplicacion del protocolo SEECR
para la deteccion del nodo malicioso se realiza como se indica en la Figura 95 en el cual
se indica como se toma en consideracién cada uno de los mensajes, para el aumento en
el numero de paquetes en las variables Qk y Qj correspondientes a los paquetes de

entrada y salida respectivamente.

Figura 95

Diagrama de secuencia del envio de mensajes

NODO HONESTO NODO MALICIOSO

@ '8

Peticidn de Asociacidn .
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Cuando ya se ha identificado el nodo malicioso como se indica dentro de la
simulacion de la Figura 96 los nodos sensores envian el mensaje “Broadcast de Atacker
Info “en forma de Broadcast para que toda la red conozca cual es el ID del nodo
malicioso y de esta formar cortas la ruta de envié de mensajes hacia el mismo , tomando

otras rutas para él envié de informacion de forma a segura.

Figura 96

Envi6 de mensaje informativo de la existencia de un nodo malicioso
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Shisestele AFIACKER INFO,

@
) : U l ‘- I
BN OTTACKER INFO - B "Broa‘é’caa%t T AC R IFO

[Isla 1]
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@
AUCaSTae AACRER g Broadcast’de ATTACKER INFO |
RN S AT st e bkt BTl R L O

U
Honest{1] HonBroadcast de; ATTACKER INFO

CS 0y Voo

Finalmente, en la Figura 97 se indica que el nodo atacante con ID [99] ha sido
registrado y marcado como "ATACANTE". Ademas, se proporciona el ID del nodo
sensor que detecta la actividad sospechosa y que inicia con el envio de los mensajes

informativos en forma de broadcast.

Figura 97

Informamos el ID del nodo atacante

[NFO:Patencia LORA recibida: -287.655 dBm a 1.164582+09 metras!
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b) Ataque DOS (Distributed Denial of Service, Negacion de Servicio

Distribuido)

El ataque de DOS se realiza a travez del nodo atacante [100] el cual envia varias
solicitudes de autenticacion hacia un nodo sensor de la red Tangle para agotar sus
rescursos como se indica en la Figura 98 , en la simulacion se puede observar como el
Atacante envia varias peticiones de asociacion a las cuales el nodo sensor solo responde
con respuesta de asociacion sin pasar al paso de autenticacion hasta el punto de

determinar que este nodo es malicioso y cortar la comunicacion con el mismo.

Figura 98

Envid de Respuesta de Asociacion del nodo a el Atacante

Atacante [100]

<t D

Honest[5]
RespuestRaspuestsla(siasociaci
L

Honest[8]

d'l'.

ResntiB88H04 asaciacion

Al iniciar el atague, se muestra en la Figura 99 el mensaje emitido por consola
"Atacando..." y también se indica el tipo de ataque que se esté realizando. En este
primer mensaje, el nodo atacante con ID [100] realiza una solicitud de asociacién, como

se indica en la Figura 98

Figura 99
Inicio de Ataque DOS

*Atacando...
*Wodo [100] realiza atague DOS N. 1
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En la Figura 100, se puede distinguir que cuando el nodo sensor recibe la
solicitud de asociacion, envia un mensaje de respuesta de asociacion que incluye el hash
de una combinacion de contrasefia y sal para la realizacion de la prueba de trabajo. Este
mensaje generado en la consola también nos muestra la direccion del mensaje, que en

este caso es "desde el nodo [8] hacia el nodo [100]”

Figura 100

Mensaje de respuesta de Asociacion

f0:MeszaqeType: U

{F|:RECIBIDO M3G A0 con ID: [100]
vo| Enviande nash para PoW: 34930cBcab3flcaladcbb509955882b54Thd 6E5a0t4ef470cc34c 9Teeb0215
F0:hacia el nodo [100]; desde el nodo [6]

NE0:pathloss: 280.236dB coefloss: 310.236dB rxPowsrdBm: -296.236dBm

NEC:Botencla LORA recibida: -296.236 dbm & 2.25011e+09 metros!

En la Figura 101 el nodo malicioso esta enviando repetidas solicitudes de
autenticacion al nodo sensor, a pesar de que el nodo sensor envia el hash para la
realizacion de la prueba de trabajo y la autenticacién, el nodo malicioso no hace caso y
continta enviando solicitudes de asociacion con el objetivo de agotar los recursos del
nodo sensor. Por lo tanto, el nodo atacante no deja de enviar maltiples mensajes al nodo
sensor.

Figura 101

Realiza diferentes ataques

*El nodo [100] ha recibido el hash enviado por el nodo [8]
*Nodo [100] realiza atagque DOS N. 2

*El nodo [100] ha recibido el hash enviado por el nodo [6]
*Nodo [100] realiza atague DOS N. 8
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En el caso de un ataque de Denegacion de Servicio (DOS), el nodo atacante
realiza multiples solicitudes de asociacion tal como se muestra en la Figura 102. El
nodo receptor de estas solicitudes responde con una confirmacion de asociacion. Sin
embargo, dado que el nodo atacante no busca autenticarse, sino mas bien agotar los
recursos del nodo atacado, seguird enviando solicitudes de asociacion. Después de
cuatro intentos, el nodo receptor asumira que el nodo atacante es malicioso y lo marcara
como tal, enviando un mensaje informativo a todos los nodos de la red.

Figura 102

Diagrama de secuencia de Ataque DOS
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4.1.1.4.Prueba 4: Creacion de diferentes ambientes (Aumento del nimero de nodos
e islas), para evaluar la escalabilidad de la red.

a) Aumento de numero de Islas

Esta prueba se centra en revisar la escalabilidad del esquema de autenticacion y
su comportamiento ante una mayor cantidad de islas Tangle (islas de nodos sensores).

De igual modo, se examinaré el aumento de nodos en las islas con el fin de detectar
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posibles retrasos o0 cambios en el proceso de autenticacion y generacion de la cadena de

bloques.

La Figura 103 muestra un sistema conformado por cuatro islas, cada una de las
cuales esta compuesta por nueve nodos. En la figura también se puede observar un
aumento en el nimero de estaciones, lo cual puede afectar el proceso de generacion de

la cadena de bloques.

Figura 103

Ambiente con cuatro islas
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Al realizar el aumento de islas dentro de la topologia de red establecida, se puede
observar que hay un aumento en los tiempos de obtencion de contrasefias aspecto que
se puede observar en la Figura 104. En la topologia formada por tres islas (Figura A),
los nodos sensores inician el proceso de obtencion de contrasefias a los 423 us. En

cambio, en la topologia que cuenta con cuatro islas (Figura B) , el proceso comienza a



partir de los 3 ms, existiendo una diferencia de 2,577 us entre ambos. A nive

del funcionamiento de la red, esta diferencia no genera afectacion.

Figura 104

Tiempo de Inicio de Obtencion de Contrasefias

Figura A. Topologia con 3 islas
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| general

Figura B. Topologia con 4 islas

od400us| 5ms 10ms 15ms 1l [3ms 597us 866rs $15pss_éms 27ms 40ms_ 55ms 75ms
1 Camgo deipass dinamica
[ [Honest[(] Honest{(] c
ambio de

; - B
Honest{ ] Cambio de pass dinamica Hones( ] Cambio de pass dinamica L
Honest(2} = Honest[?] | = "

Honest(3} a Honest(3] *I_Cambio de pass dinamica

; - | hoeaa . _— 3
HonestigiEvento Incial | Honest(4] e
Honest[) ] Honest[5] | 6
Honest[6] @?[‘]@0 de pass dinamica Honest[6]

Honest(7 f@?_de_pasmimmw’ca Howest7l FEventolnical ]  cam i
Hones{[& F Honestl8] |/ a
Honeshases Honest[9] / 5
Honest[ 10§ Event#1 att=423us 538ns 644ps it module (Honestllodule) Network Honest{g] (id = 13) message (omnetpp:ch | Honest[10] l Cambio de pass¢
Honest(1{ o Honest[11] Cambio delpass dinai =5
- INFO:MessageType: 13 . — - = _a_[W]D\O & Dass dinamica pr—
Honest[12] - INFO:Obteniznda |2 pass dinamica..| Tiempo de Inicio de Ohtencion de (_.ontrasc_‘-natl Honest]l Z——¢
Honest[1 mig g:ﬁsn‘e‘?;keanSSSEZEsgﬂ . [Honest Kt ittt moresfremies
e 5 [Honest[14] || Event#2tt=3ms 597us 866ns 915ps J1 module (Honesthlodule) Network Honest{12] (id = 16) message (omnetpp:
Honest[14] -INFO:Pass + salt lovejounersknugsse285913 B e
Fonest13| NFO Con Hash igual . 85 7008a225812000405 0210500622230 161961 70ab7 200622220052 o [Honestl13] | “igortessageripe 2 \

- - INFOSiguignte actualizacion en t= 4900423588544 (s), ZH {116] | -INFObeniendo apass dinaica ARG EE T
Honest[18] sending (armnstpp: chlessage) Cambio de pass dinamica (#1 > #41) = 4s 990ms (id= 3023) | | B [HOones -INFO-Pass: chocolate [ liempo de Inicio de Obtencion de Contrasenas
Honest[11] Axis (Honestiodulz) Network Honest(9] (d = 14) Honest[17] | - inro:sat: 150525789
Honest{13) s Fonestocs hetwrkonesifl (9= e

= f - 0N Hasn igual 3 Yadae alD1/a. e el e C13 e 3

. Honesi[! Att=406us 723ns 222ps 434fs 424as, just after event#0, just before event #1 Honest[19] INFOSiquiente acualzacion ent= 4 90359785615 5
5 [Honest[2 Honest{20] 1| Axis (Honestiodule) Network Honest[12] (id = 15)
% Honest21] Honest[21] 1| Att=3ms 507us 866ns 915ps, just before event3
z 3
= Honest[2d] Honest[22]

Honest[?_ ] Honest[ZE] Sk

Honest[24] Honest[24] C_a_p]go de pass dinamica

Honest[25] Honest[25] it

Honest[26] Cocaliild .
OS400u5| T 10ms 15ms 3ms 597us 866ns915p5# 16ms 27ms 40ms  155ms 75ms

Al culminar todo el proceso de autenticacion de los nodos, se inicia el envio de

datos, proceso que dentro de la simulacion se conoce como envio de transacciones

proceso que se maneja en un tiempo determinado como se indica en la Figura 105. A

diferencia de la comparacion anterior, en esta ocasion, la topologia de tres islas (Figura

C) tarda 10 segundos en iniciar el envio de transacciones, mientras que la topologia de

cuatro islas (Figura D) tarda 13 segundos en hacerlo. Esto indica que, a medid

a que se

van cumpliendo cada uno de los procesos dentro de la simulacién, el tiempo entre las

dos simulaciones aumenta, mostrando una diferencia mas marcada.
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Figura 105.

Tiempo de Inicio de Envi6 de Transacciones

Figura C. Topologia con 3 islas Figura D. Topologia con 4 islas
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Uno de los aspectos mas visibles al agregar una isla es que la cadena de bloques
se vuelve mucho mas larga. Esto se debe a que una nueva isla competira y produciré su
nodo candidato. Es por lo que, en algunos casos, las estaciones base que realizan la
prueba de trabajo de forma mas rapida pueden enviar su bloque candidato en menos
tiempo, lo que se visualiza de forma consecutiva dentro de la cadena de bloques central,

como se muestra en la Figura 106.



Figura 106

Cadena de Bloques actualizada entre las diferentes islas.

*4k BCTUALIZANDC BLOCECHAIN!ENVIADC ECR [20]
MI INDEX 14
** NODO ** [10]

[{
"data" :|"Blogus Genessis"
"hash" : cla El 123e078a%dcThfcec92a28db4e$aT755e57ffafad251768",
"index" : 0O,
"nonce" : -1,
"prevHash" : "0O",
"time" : "Os"

fro 1

"data" :| "datos ds [20]",
"hash" : c lefaldbeath70f9:5:2albdc365478ckb7%a17225b0bd0LE4",
"index" : 1,
"nonce" : 34440,
"prevHash" : "4c7a9%5377badbB8£2££f1232078a9dcTbfeee92a28db4e5a755e37£fafad25176:8",
"time" : "50.086B008208594s"

"data"

4 "datos de [10]",

"hash" : "000B7ctb3cilele060d1460e2a064259a589352a1080c£92c397c21bBETcc56bd",
"index" : 2,
"nonce" : 22647,
"prevHash" : "000bbcf352£36880flefaldbeath70f9259:2albdc365478ck7%al7e25kb0kdbE4",
"time" : "50.126992196836s"

e i
"data" :|“dat05 de [30]“,|
"hash" : "000elbéafd5ate8d5£52:cB4cShbeT3£0589Ed46dTc56d422E540T74£5459ba5522",
"index" : 3,
"nonce" : 26600,
"prevHash" : "4c7a%377badbB8£2££1232078a9dcThbfcee92a28db4e3a755e53T£fafad251768",
"time" : "50.06930651735%s"

be

-

"data" : "datos de [20]",

"hash" : "000adf9b354d051b7c301be07811d50e616a7667253a72022b5bebelb703d%0bd",
"index" : 5,

"nonce" : 42907,

"previash" : "000bbcfl52£36B80flefaldbeabb70f% %e2albdc365478¢cbT9al7e25b0bdbA4",
"time" : "60.266264343009s"

=

"data" : "datos de [0]",

"hash" : "000c6465925eh3f7669b00REfaBhISd116£453a0£72ch00E2462674321 2R3,
"index" : 6,

"nonce" @ 42603,

"prevHash" : "0000=e8a79838072279451ab4blcdc3af453d25e%6cTdIcf3443T7ef 53 defal91",
"time" : "60.151544580119s"

, |

b) Aumento de nodos en la Isla
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Dentro de esta prueba se busca revisar que tan escalable es la red y su

comportamiento al tener una gran cantidad de nodos, para lo cual se ha afiadido una

cantidad de diecinueve nodos en una de las islas y se mantiene una cantidad de nueve

nodos en las tres islas restantes como se muestra en la Figura 107.



Figura 107

Escenario con una isla aumentada nodos
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Uno de los factores que se puede observar que cambian entre la isla con mayor

cantidad de nodos es la diferencia en el consumo de corriente que tienen los nodos que

se encuentran més alejados de la estacion base. Como se muestra en la Figura 108, la

corriente total consumida por los nodos de ID [46] y [47] pertenecientes a la Isla Tangle

3 es de 1,582 y 1,462 [mA] respectivamente, las cuales son muy altas debido a que

tienen una diferencia que va desde 714 a 834 [mA] en comparacion con las consumidas

en los nodos con ID [18] y [19] de la Isla Tangle 2 cuyos valores son de 748y 719[mA]

, considerandose relativamente bajas ya que los nodos mas cercanos a la estacion

base consumen 730 [mA]. Esto indica que, al hacer uso de una gran cantidad de nodos

en las islas, los nodos que se encuentran mas alejados de la estacion base tendran un
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consumo mayor de corriente, llegando a afectar la duracion de la bateria de los nodos
sensores, teniendo en cuenta que los nodos que tienen que realizar el reenvio de
paquetes de datos de forma constante muestran un consumo alto de energia siendo uno
de estos casos el nodo [1] que a pesar de estar cerca consume una cantidad de 1132

[mA].

Figura 108

Corriente Consumida en los nodos
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Network.Honest [46] Network.Honest [47] Network.Honest [18] Network.Honest [19]
Nodos Sensores Alejados

En el caso de los pesos, se puede observar en la Figura 109 gue la estacion base
de la Isla Tangle 3 mostrada en la Figura 107 que contine la mayor cantidad de nodos
presenta un peso propio mucho mas alto que las estaciones base del resto de las islas.
Esto se debe a que, al tener una mayor cantidad de nodos autenticados, tanto el peso de
las estaciones base como el de los nodos cercanos a ella van a tener un peso mucho mas
alto que las otras estaciones base pertenecientes a las Islas Tangle 1,2,3 . Esto es un

gran beneficio para la seguridad de la red, ya que, a mayor peso, mayor seguridad de la

red.
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Figura 109

Comparacion de pesos en las estaciones base

Peso de las Estaciones Base

2000
1758
1500
1000
o
(]
()
[a W
500
54 g, 37
Network.Honest =~ Network.Honest ~ Network.Honest .'Netwprk.Honest
(0] [10] [20] [30]
-500

Estaciones Base

c) Desactivacion de las Islas

Para asegurar el correcto funcionamiento del esquema de autenticacion en la
cadena de bloques, se ha desarrollado un codigo que permite condicionar el nimero de
islas necesarias para su creacién. La Figura 110 muestra un fragmento de cddigo que se
ejecuta durante la inicializacion de la simulacién mismo que comparan la variable 1D
con los valores de "[0]", "[10]", "[20]", "[30]” IDs que corresponden a las estaciones
base de cada una de las islas donde si ambas condiciones se cumplen, la variable
pruebalslaCaida se establece en verdadero (true) permitiendo que una de las islas se

encuentre caida.
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Figura 109

Desactivacion de las Islas

[L3F=x%=x Prueba de jola cajda FeExskrwesx :
if (ID == "[0]" & islaCaidal) pruebalslaCaida = true; Controlamos que isla

if (ID == "[10]" & islaCaida?) pruebaIslaCaida = true; | —| no funcionara
if (ID == "[20]" && islaCaida3) pruebalslaCaida = true;

if (ID == "[30]" && islaCaida4) pruebalslaCaida = true;

if (topology == "ConAtagues” || topology == "SinAtaques" || topology == "Unalsla") {

A . Sise cumple las condiciones
scheduleAt(simTime() + exponential(rateMean), msgUpdatePass); o . P ) N
scheduleAt(sinTine() + 0.6, msgBLOQLL): indicadas en el (if) se actualiza las contrasefias |
scheduleAt(simTime() + exponential(rateMean) + 12, msgStartTx); //25 se realiza el blogueo del canal de comunicacidn
if (!pruebalslaCaida) scheduleAt(simTime() + exponential(rateMean) + 15, msgCompeteBlock); tambien se procede a inicializar la transmision

de mensajes.

} else {
scheduleAt(simTime() + exponential(rateMean), msgUpdatePass); /
scheduleAt(simTime() + exponential(rateMean) + 5.8, msgBLOQ11);

scheduleAt(simTime() + exponential(rateMean) + 45.0, msgStartTx);
if (!pruebalslaCaida) scheduleAt(simTime() + exponential(rateMean) + 58, msgCompeteBlock);

2
T

EV << "\x1lb[1mProceso de inicializacion completado!‘\x1b[Bm\n";

El segundo bloque de cddigo indicado en la Figura 110 se basa en la variable
topology, que también es una cadena de caracteres, el cual donde si el valor de topology
es igual a ConAtaques, SinAtaques o Unalsla, se realiza la programacion de cuatro
eventos usando la funcidon scheduleAt () misma que se encarga de programar la

ejecucion de un mensaje en un momento especifico de la simulacién.

Es asi que el primer evento se programa dependiendo de la topologia de la red
simulada y de si se ha detectado una isla caida, mismo que se determina en un tiempo
aleatorio ( exponential(rateMean)) més el tiempo real de simulacion ( simTime()),
utilizando el mensaje msgUpdatePass para actualiza las contrasefias de los nodos

Vecinos.

El segundo evento tiene como funcidn bloguear el canal de comunicacién. Este
evento se programa para ejecutarse después de un tiempo fijo de 0.6 unidades de

tiempo.

El tercer evento se genera cuando inicia la transmision de un mensaje. Este

evento se programa para ejecutarse en un momento especifico calculado como
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simTime() + exponential (rateMean) + 12 o simTime() + exponential(rateMean) +
45.0, mismo que determina el momento exacto en el que se programara el evento,
dependiendo de la topologia de la red simulada. La programacién de estos eventos en
momentos especificos de la simulacidn es necesaria para que se puedan simular las

diferentes interacciones entre los nodos de la red

La activacion y desactivacion de las islas de nodos se lo realiza desde el
archivo .ini mismo que muestra en cada uno de los escenarios la cantidad de islas
con las que cuenta, como se muestra en la Figura 111 el parametro Network.lIslas
es aquel que nos permite modificar la cantidad de islas con la que se podra trabajar
dentro de cada escenario , tomando en cuenta que el nUmero minimo de islas para
que funcione la topologia es dos, si se rebasa el limite minimo automaticamente
la simulacion muestra el mensaje “Numero de islas caidas no permitido!” indicado
en la Figura 112 , dentro de este mensaje también se indica el archivo en el cual se

debe realizar el cambio para poder ejecutar normalmente la simulacién.”

Figura 110

Control para desactivacion de Islas

Network.1slaCaidal
Network.islaCaida2 Control de

Network.islaCaida3 slas Caidas
Network.1slaCaidad
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Figura 111

Mensaje informativo de que se a excedido el minimo de islas desactivadas
~
[ Confirm X

@ Numero de islas caidas no permitido! Revise el archivo ini --
in module (ConfiguratorModule) Network.Configurator (id=2),
during network initialization

OK

4.1.1.5.Prueba 5: Evaluacién del comportamiento del esquema propuesto al unirse
a una Cadena de Bloques Real

a) Cadigo de creacion de la Cadena de Bloques

En la Figura 113 el constructor de la clase init toma cinco argumentos que se
utilizan para inicializar los atributos del objeto Block, incluyendo el indice del bloque
(index), la identificacion de la red (red_id), las transacciones incluidas en el bloque
(transacciones), el tiempo de creacion del bloque (tiempo) y el hash del bloque anterior

(hash_previo). Ademas, se inicializa el atributo nonce en cero.
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Figura 112

Creacion del objeto Block

Importamos las librerias

jsonify, request, render_template

red_id, tra iones, tiempo, hash_previo):

Creamos el formato
del Bloque

Realizamos el cdlculo del hash

Ademas, en la figura anterior se observa que el método compute_hash de la
clase Block toma los atributos del objeto Block, los convierte en una cadena JSON y
luego aplica la funcion de hash SHA-256 de la biblioteca hashlib para calcular el hash
del bloque. El hash se utiliza para verificar la integridad del bloque y su posicion en la
cadena de bloques. En resumen, este codigo implementa la funcionalidad bésica de un

bloque en una cadena de bloques y proporciona una forma de calcular su hash.

El codigo mostrado en la Figura 114 define una clase llamada Blockchain que
representa una cadena de bloques. El atributo dificultad se establece en 4, lo que
significa que cada blogue en la cadena debe tener un hash que comience con cuatro
ceros. EI método init es el constructor de la clase. Crea una lista vacia para transacciones
sin confirmar, una lista vacia para la cadena de bloques, llama a la funcion
create_genesis_block() para crear el primer blogue de la cadena (el bloque génesis) y

crea un conjunto vacio de nodos.
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Figura 113

Clase Blockchain

Atributos de la Blockchain

chain_dict}

Longitud de
la Cadena

El método to_dict crea un diccionario que representa la cadena de bloques.

Recorre la lista de blogues de la cadena y crea un diccionario para cada bloque con los

campos que se detalla en la Tabla 14:

Tabla 14

Campos del método to_dict

CAMPO DESCRIPCION
indice El nimero de bloque en la cadena
red_id Un identificador Unico para la red
tiempo La hora en que se cred el bloque

hash_previo El hash del blogque anterior



hash
nonce
transacciones
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El hash del bloque actual

Un ndmero aleatorio utilizado en el proceso de prueba de
trabajo para generar un hash que cumpla con la dificultad
Una lista de transacciones incluidas en el bloque

Finalmente, devuelve un diccionario que contiene la longitud de la cadena de

bloques y una lista de diccionarios que representan cada bloque de la cadena.

A continuacion, en la Tabla 15 se describe detalladamente las funciones

especificas de cada uno de los métodos indicados en la Figura 115, con el fin de

comprender mejor su papel en el funcionamiento de la cadena de bloques y en el

desempefio de la clase Blockchain.

Tabla 15

Métodos necesarios para el funcionamiento de la Blockchain

Método

Funcién

Descripcién

to_json

add_node

proof_of_work_genesis

create_genesis_block

get_block_by _id

json. dumps

urlparse

Convierte el diccionario de la cadena de blogques en una cadena
JSON con formato legible para lo cual utiliza la funcién
json.dumps de la biblioteca estandar de Python, que toma un
objeto de Python y lo convierte en una cadena JSSON
Tiene como objetivo agregar las direcciones de los nodos
conectados a la cadena de bloques. Estas direcciones se
especifican en el formato http://ipv4:puerto. Este método toma
una direccion de nodo como argumento y utiliza la funcion
urlparse de la biblioteca estdndar de Python para analizar la
direccion y extraer el nombre de host (el nodo) y el nimero de
puerto. Luego, agrega el nombre de host a la lista de nodos de la
cadena de bloques

Se utiliza para calcular el nonce necesario para crear un hash

vélido para el blogue génesis

Crea el primer bloque (el bloque génesis) de la cadena de
bloques. Crea un objeto de bloque con valores para el indice
especifico, la red_id, la lista de transacciones, el tiempo y el hash
anterior. Luego, llama al método proof_of work_genesis para
calcular el nonce y el hash para el blogue génesis y los asigna al
bloque.
Busca un bloque en la cadena de bloques por su indice (su
posicion en la cadena). Toma un nimero de indice como
argumento y registra la lista de bloques de la cadena de bloques,
este método se usa para la parte visual de la blockchain,
permitiendo encontrar el bloque que necesitamos.
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Figura 114

Métodos que componen la clase Blockchain

Convierte el diccionario de |la cadena de
Bloaues en una cadena JSON

'-_'-"'_"‘--_.. Agrega un nodo a la red de la cadena de bloques

block):

* Blockchain.dificultad):

La clase Blockchain también cuenta con otros metodos, como last_block(self),
el cual devuelve el dltimo bloque de la cadena de blogues, que se almacena en una lista
llamada chain y self.chain[-1]. Otro método que se presenta en la Figura 116 es
print_block(self, n), que recibe un nimero entero n como argumento y devuelve una
cadena de texto que describe el bloque en la posicion n® de la cadena de bloques. La
cadena de texto que se devuelve incluye el indice del bloque, la ID de la red, las
transacciones que contiene, el tiempo en que se creo, el hash del blogque anterior, el hash

del blogue y el nonce.

Por ultimo, esta el método proof_of work(self, block), el cual toma un objeto
block y devuelve el hash del blogue después de encontrar un nonce que cumpla ciertos

requisitos. El proceso para encontrar un nonce se basa en el uso de un bucle while para

8 Blogue en posicion n : se accede mediante self.chain[n]
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iterar sobre diferentes valores de nonce y calcular el hash del blogue con cada uno de
ellos, hasta encontrar un nonce que produzca un hash valido. Los requisitos para que el

hash del bloque sea valido se basan en la variable dificultad de la clase Blockchain.

Figura 115

Métodos de la clase Blockchain

last_block(

print_block(

( .chain) < n

block = .chain[n]

block.index, block.red_id, block.transacciones, block.tiempo, block.hash_previo

proof_of_work( Proceso para encontrar el nonce de todos
block.nonce los blogues menos del génesis
computed_hash h

3lockchain.dificultad):

computed_hash)

computed_hash

Para que la cadena de bloques pueda realizar diferentes actividades, como la
verificacion del hash o agregar una nueva transaccion, entre otras, es necesario crear
diferentes funciones, como se muestra en el codigo de la Figura 117. Entre ellas se
encuentra la funcién add_block, que toma un objeto block y una prueba de trabajo
proof, y comprueba si el hash anterior del bloque coincide con el hash del Gltimo blogue
en la cadena. Si es asi, se verifica que la prueba de trabajo sea valida y luego se agrega
el bloque a la cadena de blogues, actualizando su hash. También se tiene la funcion
is_valid_proof, que se encarga de comprobar si el hash del bloque y la prueba de trabajo

dada satisfacen los requisitos para que el hash del bloque sea valido. Para agregar una
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nueva transaccion a la lista de transacciones no confirmadas, se utiliza la funcion
add_new_transaction. Y para la creacion de un nuevo bloque a partir de las
transacciones no confirmadas, se usa la funcion mine, la cual incrementa en uno el
indice con respecto al ultimo bloque en la cadena. En base a esto, se realiza la prueba
de trabajo en el nuevo bloque. Si la prueba de trabajo es valida, se agrega el nuevo
bloque a la cadena de blogues y se devuelve el indice del nuevo bloque.

Figura 116

Definicién de funciones de la cadena de Blogues

add_block( 109 ~
hash_previo =
hash_previo != block h_previo:

id_proof(block, proof):

block.hash = proof

is_valid_proof( block

( (block_hash ) < % block_has

add_new_transaction( transaction): Agregamos una
sin _confir nueva transaccion

block

new_block

in_confirmar

proof
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A diferencia de la cadena de bloques que se adaptd para el desarrollo de la
simulacion, la cadena de bloques real realiza un proceso de consenso para la
determinacion de la cadena mas larga, lo cual lo realiza a través de la funcion def
consenso(self) cuyo objetivo es verificar si la cadena de bloques actual de una estacion
base es la mas larga y actualizada en comparacién con las cadenas de otras estaciones
base en la red. Si se encuentra una cadena mas larga y valida, la cadena actual se

reemplaza por la cadena mas larga.

En el codigo mostrado en la Figura 118, la funcién primero comprueba si la
estacion base actual tiene vecinos conectados a la red. Si no hay vecinos, devuelve Falso
y se mantendra solo la cadena perteneciente a la estacion base. Si hay estaciones base
vecinas, la funcién itera sobre cada una de ellas para solicitar su cadena de bloques
utilizando la API/chain2°. Si se recibe una respuesta exitosa (cddigo de estado HTTP
200), se constata si la longitud de la cadena recibida es mayor que la longitud de la
cadena actual del nodo. Si se encuentra una cadena mas larga y valida, se actualiza la
variable nueva_cadena con la nueva cadena encontrada y la longitud maxima de la

cadena actual se actualiza con la longitud de la cadena encontrada.

% API /chain2: Ruta de la aplicacion basada en blockchain que permite a las estaciones base de la
red solicitar y recibir la cadena de bloques de otra estacién base.
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Figura 117

Funcién de consenso

consenso(

ain.nodos)<1:

requests.get( nodo ) Realizamos una solicitud HTTP GET para
obtener la cadena de blogues
de |a estacidon base

Se actualiza con la cadena
mads larga y vélida

Si se cumple con la condicién se
imprime el mensaje
*Si es valida*

Lid_chain(c:

El cddigo mostrado en la Figura 119 utiliza un bucle while para monitorear
constantemente un archivo CSV y enviar solicitudes POST a un servidor web para cada
fila de datos nuevos en el archivo. El cddigo también envia una solicitud GET para que
el servidor mio los datos después de que se hayan enviado todas las solicitudes POST.EI
cédigo comienza obteniendo la marca de tiempo actual del archivo filenamel
utilizando os.path.getmtime. Luego, el cddigo compara esta marca de tiempo con la
marca de tiempo anterior last_modifiedl. Si la marca de tiempo es diferente, esto
significa que el archivo ha sido modificado y el cddigo procede a leer los nuevos datos
del archivo CSV utilizando una with instruccion para abrir el archivo y un csv. reader

para leer los datos.
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Figura 118

Cadigo para la administracion de transacciones

Comprueba si la marca de tiempo de los archivos a cambiad:

curre at filenamel)

El archivo 1 ha sido modificado, asi que leemos los nuevos datc
ile:

: row[1]

w [
: row[2]} | Usamos los valores de la fila actual

=headers)

El cédigo indicado en la Figura 119 también realiza una iteracion a través de
cada fila en el archivo CSV, creando un diccionario data para cada fila que contiene los
valores de la fila actual. Luego, el cédigo usa el médulo requests para enviar una
solicitud POST al servidor web con el diccionario data como carga util y los

encabezados especificados en headers.

Después de enviar todas las solicitudes POST, el cddigo envia una solicitud
GET al servidor web para que mine los datos. Luego, el cddigo espera 1 segundo antes

de continuar el bucle while True.

En resumen, este codigo se utiliza para monitorear un archivo CSV en busca de
nuevas filas de datos y enviar las filas de datos nuevas a un servidor web utilizando
solicitudes POST. También se utiliza para enviar una solicitud GET al servidor web

para que mine los datos después de que se hayan enviado todas las solicitudes POST.
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b) Conexidn entre la Simulacion de Omnet++ y la Blockchain Real

Para la simulacién de las redes de sensores inalambricos, se procede a simular
dentro de cada una de las PC el escenario formado por una sola isla como se muestra
en la Figura 120. De esta forma, cada una de las PC recibira un archivo CSV de cada
una de las estaciones base de la simulacion que estan en ejecucion. Este archivo se
utilizaré para la creacion del bloque candidato dentro de cada PC. Luego, se realizard

una prueba de trabajo y se publicara en la cadena de bloques principal.

Figura 119

Simulacion de Red Tangle en computadoras

Para la conexion de la cadena de bloques real y la simulacion de Omnet++, se
ha creado un escenario con una sola isla, como se muestra en la Figura 121. La misma
estd compuesta por 9 nodos sensores y una estacion base. Es importante destacar que la
estacion base de la simulacion sera la encargada de realizar el envio de las transacciones

a la cadena de bloques reales.
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Figura 120

Escenario Red Tangle 1 Isla

Red Tangle
= =) b

nest[2] Honest[3] Honest[5]

<

Honest[8]

=

Honest[6]

<

Estacion Honest[9]
Base

<= <

nest[1] Honest[4] Honest[7]

Cuando la estacion base recibe una transaccion generada por los nodos sensores,
se generan varios archivos .csv como se muestra en la Figura 122 que almacenan los
datos de PH, humedad y temperatura recolectados por los sensores, cambiando cada
vez que se ejecuta la simulacion. La importancia de estos archivos radica en que la
cadena de bloques reales los utiliza para recolectar informacién de las transacciones
generadas por los nodos sensores por lo cual debe acceder a la ruta donde se encuentran
guardados. Estos archivos se usaran para la creacion del bloque candidato en cada una

de las estaciones base.
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Archivos csv. que almacenan las transacciones

v 1

|> Este equipo * Escritorio * Red_IOTA > redIOTA1 » data * tracking I\

-~

[] Nombre

node[0]Transaction2.csv
node[0]Transaction3.csv
node[10]Transaction1.csv
node[10]Transaction2.csv
node[10]Transaction3.csv
node[20]Transaction1.csv
node[20]Transaction2.csv
node[20]Transaction3.csv
node[30]Transactionl.csv
node[30]Transaction2.csv
node[30]Transaction3.csv
nodeTransactionl.csv
nodeTransaction2.csv

ﬁb nodeTransaction3.csv

Fecha de modificacion

5/3/2023 1:24
5/3/2023 1:24
4/3/2023 22:34
4/3/2023 22:34
4/3/2023 22:34
4/3/2023 22:34
4/3/2023 22:34
4/3/2
14/2/2023 16:34
14/2/2023 16:34
14/2/2023 16:34
19/11/2022 22.09
19/11/2022 22:09
19/11/2022 22:09

Direccion de donde
se tomaran los datos

Tipo
Archivo de valores..,
Archivo de valores..,
Archivo de valores...

Archivo de valores..,

lamano

Archivo de valores...

Archivo de valores...

Archivo de valores...

s parala
Blogues

Candidatos

Archivo de valores...
Archivo de valores..,
Archivo de valores..,
Archivo de valores...
Archivo de valores..,

Archivo de valores...
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Para importar los archivos .csv al cddigo Python responsable de generar la

Figura 122

minado y nuevas transacciones.

Transformacion de datos .csv a formato Python

cadena de bloques, se utilizan varias librerias, incluyendo csv, os y request, que
permiten obtener la Ultima version de los archivos y enviarlos al servidor. Para la
obtencion de estos archivos es de gran importancia indicar la direccion exacta de la
simulacion que contiene los archivos .csv, seleccionando solo los correspondientes a
una estacion base especifica como puede ser la [0],[10][20], tal como se muestra en la
Figura 123. A continuacion, dentro del cédigo se especifica la direccion IP de la PC que

se ejecutara la simulacion misma que seré la encargada de realizar las solicitudes de
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Se lee los archivos .csv

Obtener la Gltima actualizacién del archivo .csv

Enviamos las transacciones al servidor
filenamel
il ?

Ubicacién de los archivos de la Isla Tangle 1

Direccién de envio de peticiones

Guardamos la fecha del archivo
y esperamos actualizaciones

El cddigo mostrado en la Figura 124 utiliza un método GET para realizar la
recuperacion de informacion de la funcion mine_unconfirmed_transactions () misma
que define en su interior una variable 1D_redtangle que se utiliza para identificar la IP
de la estacién base que esta minando. A continuacién, se llama a la funcién mine del
objeto blockchain para intentar minar el siguiente bloque de transacciones no

confirmadas en la cadena de bloques.

Si no hay transacciones pendientes para ser minadas, la funcién devuelve el
mensaje Nada que minar. Si se ha minado un bloque, se llama a la funcion consenso

en todos los nodos vecinos utilizando la biblioteca requests.
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Figura 123

Recuperacidn de informacion de la funcion mine_unconfirmed_transactions ()

Para realizar el minado se requiere
espacificar el ID de la red

_ Buscamos en las estaciones base
nodo ) y les indicamos que deben
realizar el consenso

.format(result)

La funcidn consenso que se indica en la Figura anterior es una funcion definida
en la clase blockchain que se utiliza para verificar que la cadena de bloques en todos
los nodos sea la misma. Si la llamada a la funcion consenso'® es exitosa, la funcion
imprime un mensaje en la consola indicando que se ha llamado a la funcién de consenso
de todas las estaciones base. Finalmente, se devuelve un mensaje que indica que se ha
minado el bloque y se ha llamado a la funcidén de consenso de las estaciones base

vecinas.

Para poder realizar la conexion con las otras islas Tangle se procede a agregar
las direcciones IP de las estaciones base como se muestra en la Figura 125, para lo
cual se hace uso de la funcién add_node() que toma como pardmetro una cadena de
texto que representa la direccion URL de una estacion base de la red. Una vez que se
agreguen las estaciones base a la red, la estacion base original (la que ejecuta este
cddigo) podra comunicarse con todas las estaciones base y compartir informacion sobre

la cadena de bloques. Esto es importante para asegurar que todas las copias de la cadena

10 Consenso: Proceso mediante el cual se logra un acuerdo entre todos los nodos de la red sobre
el estado actual de la cadena de bloques.
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de bloques en la red sean idénticas y para permitir el proceso de consenso entre los

nodos de la red.

Figura 124

Incorporacion de IPs de las diferentes islas a el codigo Python

Agregamos las Ips de las otras

PCs (Estaciones Base)

blockchain.add_node(

En este caso, la Figura 126 muestra la aplicacion web Flask!! que esta
escuchando al host 192.168.0.104 y en el puerto 5000. El host es la direccion IP de la
maquina en la que se esté ejecutando la aplicacion web, y el puerto es el nimero de
puerto en el que la aplicacion web escucha las solicitudes entrantes.Una vez que se
ejecuta esta linea de codigo, la aplicacion web estara en ejecucion y se podra acceder a
ella en la direccion URL " http://192.168.0.104:5000 .Esto permitira a los usuarios
acceder a la aplicacion web y utilizar sus funcionalidades, como visualizar informacion

de la cadena de bloques, realizar transacciones y agregar nodos a la red.

Figura 125

Direccion IP y puerto de la pagina web que mostrara cada uno de los bloques de la Cadena

la Blo

Para poder visualizar la creacion de la cadena de bloques dentro de la pagina

web, es necesario agregar diferentes archivos en Python, tales como particles.js,

1 Flask: Es un framework de aplicaciones web de Python que permite crear aplicaciones web
de forma sencilla y rapida.



185

particles.json y UTN.png mismos que se indican en la Figura 127 . Estos archivos
permiten crear una pagina web mas amigable. Ademas, es necesario incluir el
index.html para crear la pagina principal y el block detail.ntml para agregar la

informacidn que contiene cada uno de los bloques de la cadena.

Figura 126

Archivos para la visualizacion y disefio de pagina web

Blockchain

Archivos para

pagina web

Cuando ponemos en el navegador la direccion IP estatica fijada a cada una de
las PC y especificamos el puerto 5000, se podra ingresar a la pagina web de la Cadena
de Blogues como se indica en la Figura 128. En esta pagina se podra ver cOmo se suben
cada uno de los bloques generados por las diferentes islas. Todas las PC se muestran en
su pagina web el blogue génesis, que es el mismo para todas las islas al inicio del

minado.
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Figura 127

Pagina web de la Cadena de Blogues

Al ejecutar el codigo que se muestraen las Figuras 112 a 118, se podra visualizar
el Bloque Génesis de la red al ingresar a la URL de la pagina web creada como se
observa en la Figura 129. Cabe destacar que cada estacion base tiene su propio bloque
Génesis, por lo que sera diferente en cada una de ellas. Sin embargo, al agregar un
nuevo bloque a la cadena, el Bloque Génesis cambiara y se volvera el mismo en todas
las estaciones base, ya que sera compartido como una copia de la cadena de bloques
principal.

Figura 128

Bloque Génesis

ESQUEMA DE AUTENTICACION PARA WSN - BLOCKCHAIN
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El Blogue Genesis es el primer bloque de una cadena de bloques como se indica
en la Figura 130, por lo tanto, no tiene ningun bloque anterior al que se pueda hacer
referencia en su hash. El hash de un bloque se genera a partir de la informacion
contenida en el bloque anterior y en la informacion del blogue actual, por lo que el
Bloque Genesis no puede tener un hash anterior por lo cual en su lugar se llena este
campo por una gran cantidad de 0, ya que no hay ningun bloque anterior del que pueda
derivarse. En su lugar, el hash propio del Bloque Genesis se genera Unicamente a partir

de la informacion que contiene, como el nonce y los datos del blogue.

Figura 129

Elementos del Bloque Génesis

DETALLES DEL BLOQUE 0

(] o

Hash: 0000301bcff8506e7c028b463c17cd59420c04b62811fd1959014d6e66bb9b2e

Nonce: 52538

. Debido a que es el inicio de la cadena , no tiene hash anterior
ID de la red Tangle: Red_Tangle por lo cual este elemento se llena con 64 ceros
s

Tiempo: 2023-03-05 01 :27:02.384944

Transacciones: [Blogue Genesis']

Cuando todas las estaciones base han receptado las diferentes transacciones que
generan los nodos sensores, y se haya realizado la prueba de trabajo de forma réapida
se procederaa agregar cada uno de los bloques a la cadena principal como se indica
en la Figura 131, donde cada uno de los bloques cuenta con ID o Nombre para su

reconocimiento, y parte de los hash anterior y propio que le componen.
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Figura 130

Aumento de Bloques en la Cadena Principal

ESQUEMA DE AUTENTICACION PARA WSN - BLOCKCHAIN

CARLA VALLEJO

El proceso que se muestra en la Figura 132 se realiza a través de un proceso de
consenso el cual se encarga de la validacion de los nuevos bloques que se agregan a la
cadena de bloques principal. Para agregar un nuevo bloque, los nodos de la red deben
validar que las transacciones incluidas en el bloque son vélidas y que el bloque se ajusta
a las reglas y protocolos del sistema. Si la mayoria de los nodos estan de acuerdo en
que el nuevo bloque es valido, se agrega a la cadena de bloques y se propaga a la red,
este proceso se lo puede observar dentro del terminal de Python en el cual se indica la
direccion IP 192.168.0.112 llama al consenso y la IP 192.168.0.107 indica el estado de

la cadena en ese momento, obteniendo como resultado lo que se indica en la Figura 132.
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Figura 131

Proceso de Consenso

Se hace el llamado al concenso
r i

fica |

Los bloques agregados a la Blockchain exhiben las caracteristicas descritas en
la Figura 133, que muestra el nimero del bloque, su propio hash, el hash anterior que
hace referencia al bloque anterior al que esta encadenado, el nonce que indica el nimero
de intentos necesarios para resolver la prueba de trabajo y publicar el bloque, el ID de
la red que indica el nombre de la red, la IP y la isla a la que pertenece, la marca de
tiempo que indica la fecha en que se cred la cadena de bloques, y por ultimo, las

transacciones que detallan la informacion enviada por cada uno de los nodos sensores.
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Figura 132

Detalle de los Bloques que se agregan a la cadena principal

‘DETALLES‘ DEL BLOQUE2 .

.
=

Hash: 00008978b4c401 29fcb8030676a66e44874d4d325e7ccﬁ460d64a3cf9687f473

Hash anterior: 00008731a878b61dcd7a6aca26d467ab8ba6046f735ea2f51 éﬂ 513419a215ae

Nonce: 33002

ID de la red Tangle: Red Tangle As- 192.168.0.104 - ISLA 1

Tiempo: 2023-03-05 18:26:40.660542

Transacciones: [[Nodo": '[2]', 'sensorPH: '8', 'sensorTEMP": '4', ‘tiempo'*2023-03-05 18:26:40.6161867, {No
18:26:40.6241577}, {Nodo": '[5]', 'sensorPH": 'Q', 'sensorTEMP": "20', 'tiempo': '2023-03-05 18:26:40.6291447,
18:26:40.6331437, {Nodo": 1], 'sensorPH": 'T", 'sensorTEMP": '9', ‘tiempo": "2023-03-05 18:26:40.6371381, {

18:26:40.641124'}, {Nodo": 7T, 'sensorPH" ‘3", 'sensorTEMP": '9", ‘tiempo': '2023-03-05 18:26:40.6461081, {'
18:26:40.652093%, {Nodo": '[9]', 'sensorPH": '13', 'sensorTEMP": 11", 'tiempo": '2023-03-05 18:26:40.656082"}

4.2. DISCUSION

A diferencia otros esquemas de autenticacion que utilizan la cadena de blogues
para el almacenamiento de datos obtenidos por sensores como en el caso del trabajo
“Un sistema hibrido de autenticacion de identidad basado en cadenas de bloques”, en
el cual se maneja diferentes etapas para el registro de la informacién en el cual se se
determina dos tipos de autenticacion intradominio®? e interdominio®?, el esquema de
autenticacion propuesto crea un entorno seguro a través de la implementacion del
protocolo SEECR y el uso de diferentes contrasefias mas salt, permitiendo asi que los
nodos pasen por un proceso de autenticacioén antes de unirse a la red. De esta manera,
se dificulta la infiltracion de nodos maliciosos en la comunicacién debido a la

complejidad que presenta la resolucion de la prueba de trabajo que deben superar para

12 Intradominio: Se refiere al proceso de verificar la identidad de un usuario dentro del mismo
dominio de seguridad.

13 Interdominio: Proceso de verificar la identidad de un usuario que pertenece a un dominio de
seguridad diferente al recurso que se desea acceder
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formar parte de la red, asi como el nimero limitado de intentos disponibles para

descubrir el hash correcto.

El esquema propuesto realiza un proceso de autenticacion utilizando una
Cadena de Bloques personalizada en la cual todos los blogues se publican segln la
velocidad en la que las estaciones base resuelvan la prueba de trabajo para de esta
forma se logren publicar cada uno de los blogues de informacion , en comparacion con
el trabajo de Y. Chen et al.(2022) en el cual el nuevo blogue que sea creado se afiadira
al final del Tangle mediante el reconocimiento del formato y la fuente por parte de los
participantes de la red y después de varias rondas de consenso entre los nodos se

demostrara la credibilidad del bloque .

Después de analizar algunas de las caracteristicas de los esquemas de autenticacion
citados , se ha propuesto dentro del nuevo esquema de autenticacion planteado el
manejo de dos pruebas de trabajo la primera es realizada especificamente por los
nodos sensores para autenticarse y la segunda es ejecutada por las estaciones base
para la publicacién de su blogue candidato en la cadena de bloques central permitiendo

de esta forma dar mayor seguridad a toda la red.
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5. CONCLUSIONES

Al culminar con el trabajo de investigacion planteado y realizar un anélisis
exhaustivo, asi como también el estudio de la problemética planteada, se puede afirmar
que se han logrado alcanzar los objetivos propuestos y se han obtenido resultados

significativos en relacion con el tema abordado mismos que se indican a continuacion:

e Al revisar el contexto de diferentes investigaciones sobre las redes de
sensores inaldmbricos, las tecnologias basadas en cadena de bloques y Tangle, se
afirma que estas nuevas tecnologias son viables pueden usarse para mejorar la
seguridad y eficiencia de las redes WSN debido a sus caracteristicas de
descentralizacién y eficacia en la gestion de datos y transacciones.

e EI esquema de autenticacion de nodos inalambricos basado en el
funcionamiento de Tangle y cadenas de blogues ha demostrado ser una solucion
efectiva para mejorar la seguridad y la integridad de las redes inalambricas. Al
aplicar pruebas de trabajo, aumento de peso en los nodos y estaciones base, asi como
la aplicaciéon del protocolo SEECR, se puede proporcionar un mayor nivel de
confianza en la autenticidad y seguridad de las redes inalambricas sin aumentar
significativamente el consumo de energia y recursos, representando una mejora en
la eficiencia de la autenticacion de nodos inalambricos.

e Lacreacion de un escenario simulado de ataques es un paso fundamental
en el proceso de implementacion del esquema de autenticacion disefiado,
demostrando el funcionamiento y comportamiento del esquema frente a ataques de
diccionario y denegacion de servicio. Los resultados obtenidos fueron positivos
debido al reconocimiento y aislamiento de nodos maliciosos que lleva a cabo el
esquema de autenticacion a través de la aplicacion del protocolo SEECR, el cual a

través del nimero de intentos de autenticacion limitado que maneja y al nivel de
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complejidad requerido para revertir un hash, resulta dificil la penetracion de nodos
maliciosos en la red.

e Al realizar la prueba de aplicacion del patron de las "3A" del Unit
Testing mediante la herramienta opp_test, se pudo verificar la creacion del bloque
candidato en cada estacion base, asi como la inicializacion, uso y desempefio de los
nodos maliciosos y honestos en la red, obteniendo asi resultados precisos en la
verificacion del establecimiento de conexiones dentro de la Red Tangle.

e Lacreacion de un escenario que consta de cuatro islas permitio observar
que el proceso de inicializacion de cada una de las islas lleva mas tiempo, esto se
debe a que, al contar con mas islas, existe una mayor cantidad de dispositivos, lo que
prolonga los procesos de autenticacion, envio de transacciones, creacion de bloque
candidato y establecimiento de la cadena de blogues. En comparacién, con una red
formada por tres islas la cual realiza todos los procesos mucho mas rapido,
permitiendo asi entender que el nimero de islas en el escenario tiene un impacto
significativo en el tiempo de inicializacion y en los procesos de la red. Es importante
considerar este factor al implementar el esquema de autenticacion propuesto en redes
de sensores inaldmbricos de gran escala.

e Latecnologia de cadena de bloques real, a diferencia de la configurada
para la simulacién, requiere que todas las estaciones base Ileguen a un consenso para
validar el bloque candidato que se unira a la cadena central. Ademas, se utiliza para
verificar la cadena méas grande que puede formarse a través de la publicacion de dos

bloques candidatos al mismo tiempo.

6. RECOMENDACIONES
En base a el funcionamiento del esquema de autenticacion se han establecido

diferentes recomendaciones que ayudaran al correcto funcionamiento de este, asi como
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también permitira evidenciar el aporte que proporciona a la seguridad de las redes de

sensores WSN.

o Para evitar ser una victima de un ataque de diccionario y aportar a la
seguridad del esquema es recomendable cargar dentro de los nodos sensores un
diccionario personalizado cuyas claves sean Unicas y no se encuentren dentro de
ninguna base de datos de claves.

e Un aspecto importante dentro de las redes Tangle es la cantidad de
nodos con la cual funcionan por lo cual para tener un alto nivel de seguridad en los
nodos sensores y en la estacion base es importante tener una gran cantidad de
nodos en las islas ya que de esta forma el peso propio de los nodos y de la estacién
base aumentara creando actualizaciones mensajes de actualizaciéon de contrasefas
de forma maés frecuente evitando de esta forma tener claves estaticas dentro de
cada uno de los elementos que conforman la red Tangle.

e Debido a que la estacion base de cada una de las islas es la encargada de
generar el bloque candidato y guardar una copia de la cadena de bloques principal
es de gran importancia que sus caracteristica a nivel de procesamiento, memoria y
energia sean robustos para que de esta forma el proceso de la creacién de la cadena
de bloques no se vea afectada volviéndose mas lenta.

e El esquema de autenticacion propuesto solo podra crear la cadena de
Bloques si se tiene un minimo de dos islas, en caso de no cumplir esta condicién, solo
se podria minar el bloque génesis propio, por lo cual el bloque candidato que genere
la estacion base solo puede agregarse a su propio bloque génesis, este fenomeno se
da debido a que no existiria una cadena de bloques central.

e Se recomienda que en un Trabajo futuro se realice una mejora en el

proceso de autenticacion a través del uso de base de datos de contrasefias o de
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la creacion de contrasefias de forma automatica a base de una semilla
permitiendo de esta forma reforzar la seguridad de laredy reducir la probabilidad

de descubrir las contrasefas.
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ANEXOS

ANEXO 1. Ficha de Requerimiento

Proyecto de titulacion: “Esquema de autenticacion para redes de sensores (WSN) basada en tecnologia de Cadena de Bloques y

Tangle”

Objetivo de andlisis: Entender de forma clara todos los requerimientos que debe contar el Esquema de Autenticacion para brindar

seguridad y cumplir con los objetivos planteados dentro del trabajo de investigacion.
Fecha de realizacion: 22 de septiembre del 2022
Articulos consultados:

. An Improved Dynamic Password-based User Authentication Scheme for Hierarchical Wireless Sensor Networks
. The Tangle

Information Security in Wireless Sensor Networks

. SEECR: Secure Energy Efficient and Cooperative Routing Protocol for Underwater Wireless Sensor Networks.
How long it takes hackers to crack your password based on how many characters it has

. Simulating networks of wireless sensors



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

The Tangle

Equilibria in the Tangle

Evaluation of Performance and Security of Proof of Work and Proof of Stake using Blockchain.
Blockchain Consensus: An analysis of Proof-of-Work and its applications.

Blockchain Technology the Identity Management and Authentication Service Disruptor: A Survey.
An Enhancement Approach for Reducing the Energy Consumption in Wireless Sensor Networks
Evaluation of LoORaWAN Transmission Range for Wireless Sensor Networks in Riparian Forests.

Battery discharge characteristics of wireless sensor nodes: An experimental analysis.

Fault Tolerance Structures in Wireless Sensor Networks (WSNSs): Survey, Classification, and Future Directions.

Scalability Analysis for Wireless Sensor Networks Routing Protocols.
Obiject-Oriented Programming.

Simulation Speedup in OMNeT++ Using Contact Traces.

La definicion de software libre.

Seguridad en internet de las cosas usando soluciones Blockchain.

Lista de Stakeholders
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Descripcion Abreviatura
Requerimientos de Stakeholders StSR
Requerimientos de Sistema SySR
Requerimientos de Arquitectura SrSH
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Requerimiento de Stakeholders

Nomenclatura

Requerimiento

Descripcion

Envio de paquete de

La autenticacion de usuarios es un tema importante en las redes de sensores inaldmbricos, es
por lo cual que la creacion de un esquema de autenticacion basado en contrasefia dindmicas

StRS1 L ~ . - . B} - . .
actualizacion de contrasefias | brinda alta seguridad ya que estas cambian después de un tiempo determinado brindando un
enfoque de autenticacion simple pero muy segura. (Turkanovic & Holbl, 2013)
StRS2 e Esta caracteristica es propia de Tangle, esto se debe a que el nodo elige otras dos
Verificacion de nodo honesto . ! e . . ,
transacciones para aprobar; de esta forma el nodo verifica si las dos transacciones no estan
por dos nodos de la red . .
en conflicto para pasar a su aprobacion.(Popov, 2018)
El medio de comunicacion inalambrico y los recursos limitados del sensor, generan un
conjunto de vulnerabilidades, las cuales hacen a las redes de sensores propensas a diversos
StRS3 Creacion de canal seguro para | ataques,tanto en la capa fisica como en la de enlace (Ouadjaout et al., 2009), por lo cual es
envio de datos de gran importancia crear un canal seguro; por medio de la autenticacion de nodos, para que
de esta forma la informacién enviada a través de este canal , pueda llegar a su destino sin
cambios o alteraciones.
Comprobacién de baguetes de Para evitar el ataque de nodos maliciosos, se compararan tanto los valores de paquetes de
P | d€ paque entrada como de salida donde, si ambos valores no son iguales y el nodo sensor no es un nodo
StRS4 entrada y salida a través del - o
sumidero entonces hay posibilidades de que el nodo sensor sea un nodo atacante.(Saeed et al.,
protocolo SEECR
2020)
Segun BusinessTech (2022) en la actualidad una contrasefia compuesta por nimeros, letras
. o y simbolos, cuya longitud sea de siete caracteres es descifrada en treinta y nueve segundos ,
Tiempo de actualizacion de N o ) - .
StRS5 por lo cual la actualizacién de contrasefias parte con un tiempo maximo de un minuto , el cual

contrasefias maximo (1 min)

disminuird conforme aumente el peso de los nodos; consiguiendo de esta forma dar mayor
seguridad al esquema.

Prioridad
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StRS6

Tiempo de duracion de bateria
del nodo génesis minimo (3
horas)

deberia ser como minimo tres horas.

Segun Park et al.(2001) la capacidad de la bateria se puede modelar en funcion de la energia
y comportamiento de los nodos consumidores, es por tal razén que para tener un mejor
funcionamiento de los nodos en cada una de las islas se estima que la duracion de la bateria

teaRequerimiento de Sistema

Nomenclatura

Requerimiento

Descripcion Prioridad

SySR1

Los dos primeros nodos sensores se
autenticaran con la estacion base y
los demas se autenticaran entre
ellos.

a una forma de autenticacion de nodos; ya que como indica Popov, (2018)cuando llega
una nueva transaccion, debe ser aprobada por dos transacciones previas las cuales estan
representadas por aristas dirigidas, logrando asi realizar las transacciones de forma segura.

SySR2

Al realizar una transaccion exitosa
el peso acumulado de los nodos
sensores aumentara.

Popov (2018) indica, si una transaccion es lo suficientemente antigua y con un gran peso
acumulativo, entonces el peso acumulado crece a gran velocidad, creando asi una red
central confiable.

SySR3

La estacion base o nodo génesis
recibira los datos de los sensores y
los registraré.

En esta parte se implementa el funcionamiento de libro mayor distribuido, propio de
Blockchain, en el cual mediante el manejo de una red peer-to-peer que colabora con una
red compartida; se forma el protocolo de validacion de nuevos bloques de
informacion.(Nair & Dorai, 2021)

SySR4

El nodo génesis que resuelva mas
pronto la prueba de trabajo
agregara su bloque candidato a la
cadena principal

La idea principal detras del protocolo es hacer que los nodos resuelvan un problema

computacionalmente costoso antes de que puedan sugerir un nuevo bloque. EI nodo que

primero resuelve el problema extrae el nuevo bloque y transmite el mensaje a los otros
nodos en la red (Porat et al., 2008).

SySR5

Todos los nodos génesis de las islas
tendran una copia de la cadena
principal.

Lim et al. (2018) nos indica que Blockchain busca tener cada transaccion registrada con
cada miembro de la red pared para esta manera se elimine la intermediacién , creando asi
una red descentralizada

Para tener un disefio basado en Tangle, se adapt6 el modelo de aprobacién de transacciones




208

Requerimiento de Sistema

Requerimientos de Hardware

Nomenclatura

Requerimiento

Descripcion

SrSH1

Bajo consumo de Energia al realizar el
proceso de autenticacion de nodos

Cuando el tamafio de la red aumenta, los nodos que estan ubicados lejos de la
estacion base consumen mas rapidamente su energia (Elshrkawey et al., 2018),
por lo cual al ser una red escalable se debe contar con una fuente de energia
duradera.

SrSH2

Mayor alcance con tasas de transmision
bajas

Este apartado permite crear un compromiso entre la tasa de datos y la cobertura,
consiguiendo asi optimizar el rendimiento de la red con un ancho de banda
constante.(Avila-Campos et al., 2019)

SrSH3

Duracién de Bateria

La extension de la vida atil de la bateria, es el principal impulsor del disefio de
las redes de sensores inaldmbricos (WSN) de bajo consumo(C. Park & Lahiri,
2005), ya que de esta forma se evita que los nodos se agoten al realizar la
resolucién de algoritmos complicados.

SrSH4

Tolerancia a la interferencia

Hassan et al., (2022) afirma que la estructura subyacente de tolerancia a fallos es
un requisito critico que debe tenerse en cuenta al disefiar cualquier algoritmo en
WSNs, debido a que se crea un esquema de autenticacion el tener un sistema con
alta tolerancia a interferencia evitara el robo y perdida de informacion.

SrSH5

Escalabilidad

La escalabilidad es una propiedad esencial para la desempefio exitoso de
cualquier red que implica un gran nimero de nodos, los cuales manejan una
capacidad de computacién limitada, comunicacion inaldmbrica y deteccidn,
tomando en cuenta que si el nUmero de estos nodos aumenta, se debe determinar
si la degradacion en la red y el rendimiento puede ser tolerado.(Alazzawi et al.,
2008)

SrSH6

Comunicacion Inaldmbrica

Todos los dispositivos que formen parte de la red deben poseer la caracteristica
de ser inaldmbricos ya que caso contrario no serian de gran utilidad para la
demostracion del esquema propuesto.

Requerimientos de Software

SrSH8

Lenguaje orientado a objetos

Smith, (2011) afirma que, este lenguaje crea una arquitectura de software, que
permite flexibilidad a través del disefio modular, ademas de que ayuda a prevenir

Prioridad




el codigo inmanejable, por lo cual es un lenguaje muy util para el esquema
disefado.

SrSH9

Funcionamiento en sistemas operativos
Linux y Windows

Este apartado es de gran importancia ya que nos permitird trabajar en ambos
sistemas operativos y adaptar la simulacion de IOTA al ambiente de Blockchain.

SrSH10

Répido Procesamiento

Este item es de gran importancia para realizar de una forma rapida la toma de
decisiones de reenvio de datos, asi como también para encontrar la ubicacion de
sus nodos vecinos. (Karunathilake et al., s. f.)

SrSH11

Manejo de librerias y protocolos
enfocadas en telecomunicaciones

Debido a que se esta realizando una simulacién de una red de sensores, el hecho
de que el programa cuente con los protocolos y las caracteristicas de estos
dispositivos inalambricos, nos ayuda a crear una simulacion mas cercana a la
realidad y con datos certeros.

SrSH12

Software Libre

Este elemento es de gran utilidad ya que como usuarios podremos ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software, teniendo siempre la
libertad para ejecutar el programa sea cual sea nuestro proposito; asi como
también adaptarlo a nuestras necesidades en caso de ser necesario. (Stallman,
2020)

SrSH13

Compatibilidad con Solidity

Solidity se presenta con un lenguaje de programacion orientado a objetos
utilizado para escribir contratos inteligentes en la plataforma Ethereum que
cuenta con muchas similitudes con C y C++ (Eterovic et al., 2021) , por lo cual
es de gran importancia que el programa usado para el desarrollo de la red IOTA
sea compatible con Solidity para asi poder crear el Blockchain entre los nodos
génesis.

Elaborado por: Carla Vallejo
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https://www.simplilearn.com/c-plus-plus-programming-for-beginners-article
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ANEXO 2

REPOSITORIO DE GITHUB

https://github.com/CarlaVallejo/Esquema-de-autenticaci-n-Blockchain-y-

Tangle basado en el cddigo del repositorio https://github.com/T-

amairi/IOTA
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https://github.com/CarlaVallejo/Esquema-de-autenticaci-n-Blockchain-y-Tangle
https://github.com/T-amairi/IOTA
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