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RESUMEN

Este proyecto tiene como finalidad administrar y gestionar los recursos y dispositivos
que se encuentren dentro de la red inaldmbrica y cableada de la Universidad Técnica del
Norte, a través del modelo de gestion FCAPS de la 1SO, en el cual, con la ayuda del software
de gestion Cisco DNA Center se permitira obtener mas informacion sobre el estado actual de
la red, lo cual permitira que se realice una gestion adecuada de los recursos fisicos y 16gicos

gue se encuentran en la red.

A través de la gestion y el monitoreo constante del software de Gestion Cisco DNA
Center se permite visualizar histogramas, mapas unifilares de calor, reportes, generacion de
alertas a problemas mediante niveles de prioridad, todo esto con la finalidad de mantener un
optimo servicio a los usuarios de la red del campus de la UTN. Las herramientas que posee el
software de gestion ayudan a generar una respuesta rapida y eficiente ante problemas que se
susciten tanto en la red cableada como inaldmbrica, ya que el administrador de red tendra
mayor disponibilidad de informacidn al momento de suscitarse cualquier eventualidad,

permitiendo que se disminuyan dichos problemas que ocurren en la red.

Mediante el establecimiento de politicas y manuales de procedimientos, se
establecieron guias para cada ambito del modelo de gestién FCAPS, lo cual ayudara a la
planificacién, organizacion, supervision y control de los dispositivos de la red inalambrica 'y
cableada, ya que el administrador de red que se encuentre en el Departamento de Desarrollo
Tecnologia e Informatico (DDT]) tendré el objetivo de brindar un servicio de calidad y

siempre en total disponibilidad.



ABSTRACT

The purpose of this project is to manage and administer the resources and devices
within the wired and wireless network of the Technical University of the North, through the
FCAPS management model of ISO, in which, with the help of the Cisco DNA Center
management software, more information about the current state of the network will be
obtained, which will allow for proper management of the physical and logical resources

within the network.

Through constant management and monitoring of the Cisco DNA Center management
software, histograms, heatmaps, reports, and problem alerts can be visualized and generated
through priority levels, all with the aim of maintaining optimal service to the users of the
UTN campus network. The management software tools help generate a quick and efficient
response to any problems that may arise in both the wired and wireless network, as the
network administrator will have greater availability of information in case of any eventuality,

allowing for the reduction of such network issues.

By establishing policies and procedure manuals, guidelines were established for each
area of the FCAPS management model, which will aid in the planning, organization,
supervision, and control of the devices within the wired and wireless network. The network
administrator in the Technology and Information Development Department (DDTI) aims to

provide quality service and always maintain total availability.
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1. ANTECEDENTES

1.1. Problema

A menudo que se van retomando las actividades diarias dentro de la Universidad
Técnica del Norte, habrd mayor afluencia y congestion en la red por parte de los usuarios que
quieran acceder a esta, entonces establecer politicas de gestion y administracion para la red
de la Universidad técnica del Norte se convierte en un pilar fundamental para que los
usuarios tengan un acceso Yy servicio a la red optimo, dando asi el espacio apto para los
usuarios puedan realizar sus diferentes actividades laborarles dentro de la Universidad

Técnica del Norte.

La administracion actual de la Universidad Técnica del Norte no tiene un enfoque
definido de cdmo resolver ciertos problemas de red que se susciten con el retorno progresivo
a las actividades presenciales, lo cual da el punto de partida para establecer politicas de

gestion y administracion de la red ya sea cableada o inalambrica.

A través de la realizacion de dicho proyecto se quiere llegar a implementar politicas
de gestion y administracion para los usuarios de la red de la Universidad Técnica del Norte,
las cuales permitiran obtener una Gptima gestion de la red ya que dicha red requiere de un
monitoreo continuo de su estado y asi poder obtener una adecuada gestion de los recursos de

la red de la universidad Técnica del Norte.

El Departamento de Desarrollo Tecnologico e Informatico (DDTI) de la Universidad
Tecnica del Norte-1barra debe estar en constante evolucion tecnoldgica ofreciendo una mejor
disponibilidad y funcionalidad de la red, realizando registros e informes en forma
sistematizada de los comportamientos que suceden en la red, por lo tanto es fundamental

basarse en un modelo de gestion que pueda cubrir dichas necesidades para la monitorizacion



de los equipos con la finalidad de tener conocimiento del estado de los recursos de la red,
garantizando la estabilidad de la misma mediante deteccidn, aislamiento y resolucién de

fallas.

1.2. Objetivos

1.2.1. Objetivo General

Implementar politicas de gestion y administracion, para la red de la Universidad

Técnica del Norte, haciendo el uso del modelo FCAPS de la ISO.

1.2.2. Objetivos Especificos

e Detallar los fundamentos teéricos del modelo de FCAPs, modelo de politicas,
red inaldmbrica y red cableada.

e Determinar el estado actual de la red mediante el monitoreo continuo de la red
inalambrica y cableada a través del uso del sistema de gestion DNA que
incluyen los equipos de distribucion y nucleo.

e Establecer politicas de administracion y gestion segun el modelo de gestién
FCAPS y la implementacion de los recursos de la red.

e Implementar politicas de administracion y gestion en la red de la Universidad
Técnica del Norte segun el modelo de gestion FCAPS.

e Verificar el funcionamiento de las politicas que determine una optimizacion de

la gestidn de la red.

1.3. Alcance

Mediante el estudio, analisis, levantamiento y planteamiento de informacién del

modelo FCAPS, y el estado actual de la red inalambrica y cableada de la Universidad técnica



del Norte se logrard determinar los diferentes problemas que hay dentro de la red lo cual
permitiria establecer las politicas de gestion y administracion para cada area funcional del

modelo FCAPS.

El proyecto tiene como finalidad crear politicas de gestion y administracion y verificar
su correcto funcionamiento tanto para la red inalambrica como red cableada a través del sistema
de gestion DNA, todo esto apoyandonos en el estudio de las &reas funcionales del modelo
FCAPS (Fallos, Configuracion, Contabilidad, prestaciones y Seguridad) de la ISO, logrando
asi obtener el correcto funcionamiento de dicha red y la optimizacion de los recursos existentes,

por ende en la Figura 1 se presente el proceso (arquitectura) para la realizacion del proyecto.

Dentro del modelo de administracion en el ambito de gestion de fallos se deberé
detectar las diferentes anomalias de la red como localizar, corregir y diagnosticar problemas
tanto para la red inaldmbrica como para la cableada de la Universidad Técnica del Norte
mediante el servidor DNA el cual notificaran al administrador de la red que tipo de problema
esta sucediendo y este asi podra brindar una solucion eficiente y eficaz, permitiendo obtener

una red mas confiable y estable tanto para el usuario como para el administrador.

En el ambito de la gestion de configuraciones se trabajara con el objetivo de realizar un
analisis de la situacién actual del estado fisico y 16gico en el que se encuentra la red inalambrica
y la red cableada lo cual permitira determinar que equipos son de mayor prioridad, obtener
registros e informes de cambios de configuraciones y que los cambio de las configuraciones
sean de forma activa para asi poder tener la supervision y control de los mismos para una

gestion total de la red de la Universidad Técnica del Norte.

La gestion de administracion se enfocara en el registro de la utilizacion de los recursos
y servicios prestados por la red a los usuarios ayudando asi a definir niveles de trafico entrante

y saliente en puntos criticos, notificacion de alertas, el uso total del ancho de banda que se ha



venido utilizando durante cierto tiempo, esto dependiendo de las necesidades a cada punto de
acceso y asi poder tener un mayor analisis y una mejor administracion del consumo de los

recursos de la red inalambrica y cableada de la Universidad Técnica del Norte.

Para llegar a obtener una adecuada administracion de la red de la Universidad Técnica
del Norte en el ambito de la gestion de prestaciones, se realizara mediciones del rendimiento
de los recursos de la red mediante monitoreos continuos a los equipos de red través del sistema
de gestion DNA para la red inalambrica y la red cableada que incluyen los equipos de Core
distribucion y acceso logrando asi obtener reportes, coleccion de datos estadisticos e
historiales, por ende esto hara que se facilite la disponibilidad de informacién para que el
equipo del DDTI permitiendo mejorar el rendimiento de la red y a través de manuales de
procedimientos y configuraciones donde se especifiquen los parametros de las herramientas
(software y hadware), llegar a obtener soluciones a cualquier inconveniente que se presente al
instante entonces tomando en cuenta el aumento de equipos en la red y a partir de dichos
reportes e informacion a obtener se partira para la creacién de las politicas de administracion y

gestion de la red de la Universidad Técnica del Norte.

La gestion de seguridad seré la encargada de llevar a cabo y hacer cumplir los controles
de acceso, comprobar la identidad de usuarios (autenticacion, certificacion), proteccién de la
red y la garantia de confidencialidad total para el equipo del DDTI al sistema de gestion de
equipos e informacion, logrando asi cumplir el objetivo de administrar y brindar la respectiva

seguridad de la red inalambrica como cableada de la Universidad Técnica del Norte.



Figura 1
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1.4. Justificacion

La Universidad Técnica del Norte es una institucion de educacién superior, publica y
acreditada que forma profesionales de excelencia, éticos, criticos, humanistas, lideres y
emprendedores con responsabilidad social y para ello brindan el uso masivo de tecnélogas de
la informacion y la comunicacion (TIC) en distintas areas, lo cual permite implementar un
modelo de gestion de red, ya que es un requerimiento fundamental para el correcto

funcionamiento y disponibilidad de la red inalambrica y cableada de la Universidad Técnica

del Norte

Se ha hecho énfasis en conocer el estado actual de los recursos que conforman tanto la

red cableada como inalambrica con la finalidad de prevenir fallos, detectar problemas en



tiempo real y asi poder anticiparse, reaccionar a estos imprevistos en el caso de que se
produzcan, logrando tener las herramientas necesarias y un equipo totalmente capacitado para

atender cualquier inconveniente.

Dentro de la Universidad Técnica del Norte habido un crecimiento exponencial de
dicha red, esto conlleva a implementar un modelo de gestion de red ya que el personal del
DDTI ha observado fallos en ciertas areas criticas en la red inaldmbrica como cableada, por
lo cual se procede a realizar un estudio, monitoreo actual de la red para poder mitigar
cualquier fallo que se presente y asi obtener una vision en tiempo real del estado de los
recursos de la red y mejorar su rendimiento, todo esto fundamentado en el modelo FCAPS de
la ISO ya que a partir de dicho modelo se estableceran politicas de administracion y gestion

para cubrir las necesidad de la red de la Universidad Técnica del Norte.

Con la implementacién del modelo de gestién de red, se podrd brindar mejores
servicios, en los que los responsables de la gestion de la red inalambrica y cableada se veran
directamente beneficiados porque podran trabajar de manera eficiente y sin problemas, por lo

que los usuarios tendran un servicio de calidad y presto para cualquier trabajo a realizar.



2. MARCO TEORICO

2.1. Redes Cableadas

Las redes cableadas se las identifican por su tipo de medio de transmision
(generalmente basada en Ethernet), dichos cables con conductores (CAT 5) los cuales
interconecta computadores y otros dispositivos que forman las redes. Las redes cableadas son
mejores cuando se necesita transmitir grandes cantidades de datos a altas velocidad, como

contenido multimedia de calidad y de manera fiable.

2.1.1. Caracteristicas

“Las redes LAN ocupan éreas geogréaficas pequefias, por ejemplo, un edificio o
conjunto de edificios. Generalmente se trata de redes cuyo tendido obedece a la necesidad de
compartir recursos, tales como impresoras, scanners y dispositivos de almacenamiento.”

(Cristina Liberatori, 2018, pag. 30)

La principal caracteristica de una red cableada es que su tendido se realiza sobre un
cable del tipo par trenzado, esto puede variar dependiendo del medio de trasmision que se
vaya a utilizar en la comunicacion de la red. Una red cableada es caracterizada por
interconectar dispositivos tales como computadores personales, repetidores o hubs, puentes y
conmutadores o switches tal y como se representa en la Figura 2. EI mantenimiento de las
redes cableadas queda a cargo de administradores, ya sean propietarios de las mismas o

contratados para tal efecto.(Cristina Liberatori, 2018)



Figura 2

Red LAN cableada.
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Nota: A las redes LAN cableadas se las conoce también por su hombre genérico
Ethernet. Las redes LAN cableadas alcanzadas altas velocidades en la actualidad. Tomado de

(Redes de Datos y sus Protocolos (pag. 31), por Cristina Liberatori 2018)

2.1.2. Desventajas

e El disefio para las redes cableadas es mucho mas costoso y necesitan ser
fisicamente instaladas en postes y paredes. Se debe tener un buen disefio de la
red LAN ya que de este dependera su capacidad y como se lo visualice
estéticamente.

e Lasredes LAN son mas propensas a dafios fisicos externos ya que un tropezon
con el cable, un terremoto o algun dafio causado por algun agente externo del
ambiente puede llegar a dejar inhabilitada a toda una red.

e Existe la posibilidad que dentro de la red LAN si un equipo principal como un

servidor este defectuoso pueda causar una sobrecarga de las demas



computadoras, lo cual puede causar dafios y dichos dafios se visualizaran en
toda la red.

e Las redes LAN tienen un gran problema de incompatibilidad de sistemas ya
que a la hora de integrar nuevos equipos y sistemas pueden darse
determinados errores que dificulten el trabajo con ellos.

e Las interferencias por los diferentes tipos de cables son un problema que
puede darse por emplearse diferentes tipos de cableados estructurados ya que,
al conectar entre ellos, puede generarse interferencias que dificulten el acceso
y tratamiento de la informacion.

e Una de las desventajas mas comunes de las redes LAN es que al pasar el
tiempo el cable se va deteriorando y no sea reutilizable, haciendo imposible

que se pueda utilizar para otros fines.

2.2. Redes Inalambricas

Las redes inalambricas mencionan un sistema de comunicacién gue utiliza ondas
electromagnéticas para establecer conexiones con dispositivos sin necesidad de ninguln tipo
de cable. Este tipo de redes brindan ventajas de movilidad a los usuarios ya que a través de su
conexion inaldmbrica pueden estar conectados en el lugar que sea, todo esto posible mientras
estén dentro del rango de la red inalambrica, también provee la posibilidad de conectar u
integrar varios terminales a su vez en una red ya sea domestica o empresarial, teniendo en
cuanto que también hace posible la compatibilidad con las redes LAN Ethernet. Antes de
describir las caracteristicas se recuerda que las redes inalambricas como tales, se encuentran
reguladas y trabajan bajo la responsabilidad de organismos internaciones como: ITU, ISO y
asi junto a la IEEE desarrollaron el estandar IEEE 802.11. Las WLANS crecen
exponencialmente y es por ello por lo que deciden expandirse con mas normas 802.11 y sus

derivados, tal y como se representa en la Figura 3, ya que prestan mayores beneficios como el


https://termired.com/conoce-los-diferentes-tipos-de-cableado-estructurado/

bajo coste de la infraestructura, facilidad de despliegue y compatibilidad con la comunicacion

con otros equipos y tecnologias. (Ruiz et al., 2018)

Figura 3

Principales normas IEEE 802.11

Standard Scope

IEEE 802.11a Physical layer: 5-GHz OFDM at rates from 6 to 54 Mbps

IEEE 802.11b Physical layer: 2.4-GHz DSSS at 5.5 and 11 Mbps

1EEE 802.11¢ Bridge operation at 802,11 MAC layer

1IEEE 802.11d Physical layer: Extend operation of 802.11 WLANs to new regulatory domains (countries)
IEEE 802.11e MAC: Enhance to improve guality of service and security mechanisms
IEEE 802.11g Physical layer: Extend 802.11b to data rates >20 Mbps

IEEE 802.111 MAC: Enhanee secunity and authentication mechanisms

IEEE 802.11n Physical/MAC: Enhancements to enable higher throughput

1IEEE 802.11T Recommended practice for the evaluation of 802.11 wireless performance
1EEE B802.11ac Physical/MAC: Enhancements to support 0.5-1 Gbps in 5-GHz band
1IEEE 802.11ad Physical/MAC: Enhancements to support = 1 Gbps in the 60-GHz band

Nota. Las normas IEEE ha crecido con respecto a sus normas 802.11 ya que existe
mayor demanda en el mercado y se deben acoplar a dichas necesidad y demandas de acorde a
las necesidades de usuarios y a la compatibilidad con otras tecnologias. Tomado de (Data and

Computer Communications (pag. 400), por William Stallings, 2014)

2.2.1. Caracteristicas

Las redes inaldmbricas poseen caracteristicas que otras tecnologias no las poseen y

por ello este tipo de tecnologias son mayormente deseas y contratadas en el mercado.

A continuacion, se describen alagunas de las caracteristicas que brindan las redes

inalambricas.(Behrouz A. Forouzan & Firouz Mosharraf, 2012)

» Atenuacion

Segun Andrea et al., (2018), “La sefial se dispersa en todas las direcciones

provocando que se disminuya la fuerza de las sefiales electromagnéticas.”



> Interferencia

Cuando se trabaja a las mismas bandas de frecuencias existe el riesgo que el receptor
no solo reciba la sefial del emisor si no de otros emisores que trabajen en las mismas dichas

bandas de frecuencias.

» Propagacion Multitrayecto

Diferentes ondas electromagnéticas pueden reflejarse en obstaculos como paredes,
objetos e incluso el aire, provocando asi que el receptor reciba mas de una sefial del emisor a
diferentes fases, lo cual hace que la potencia de la sefial disminuya o sea menos reconocible

para el emisor.

> Error

Una caracteristica importante en las redes inaldmbricas es la relacion sefial/ruido ya
que aqui se toma en cuenta parametros como deteccion, correccion de errores y la
retransmision, entonces dicho de otra manera la SNR no es mas que la medicion de la

relacion entro lo bueno y lo malo (sefial y ruido).

Si la SNR es alta, significa que la sefial es mas fuerte que el ruido (sefial no deseada),
por lo que podremos convertir la sefial en datos reales. Por otro lado, cuando la SNR
es baja, significa que la sefial estad corrompida por el ruido y los datos no pueden

recuperarse.(Behrouz A. Forouzan & Firouz Mosharraf, 2012, pag. 482)

» Traspaso/Roaming

El roaming se vuelve importante en las WLAN ya que permita que las estaciones

moviles se desplacen de una célula a otra.(William Stallings, 2014)



2.2.2. Desventajas

e El funcionamiento de dos 0 mas WLANSs en la misma zona hara que haya
mayor interferencia entre las LANS.

e Existe mayor riesgo en la perdida de datos ya que toda la informacion viaja a
través de ondas electromagnéticas.

e Lavelocidad de datos serd menor ya que dependera de la calidad de la sefial
que emane el dispositivo (AP).

e Lasredes WLANS tiene una menor seguridad y por ello son més propensas a
ataques de hackers

e Las WLANS son mas propensas a las interferencias de otros sefiales y objetos

que se encuentren en el medio ambiente como las paredes.

2.3.  Modelo de gestion de red funcional basada en estandar 1SO

La gran demanda en el area de las telecomunicaciones ha hecho que cada vez sea mas
importante utilizar un modelo de gestidn de red funcional, lo cual hara que dicha red trabaje
de manera mas eficiente y eficaz logrando asi también obtener robustes en la infraestructura
fisica y légica tanto para la red inalambrica y cableada, todo esto permitird un seguimiento en
tiempo real a través de monitoreos en la red, esto llevara a explotar todos los recursos de
dicha red para asi cumplir con el objetivo principal de brindar un excelente servicio al usuario

final que en este caso serian los clientes.(Consultivo, 1993)

Para ello se toma en cuenta el modelo de FCAPS de la ISO como base fundamental
que se lo utiliza para comparar las capacidades y caracteristicas de los sistemas de gestion y
supervision donde los operadores de la red y los proveedores de servicios llegan a

comprender el funcionamiento de los sistemas de gestion y monitorizacion de redes.



La disponibilidad de la red y la capacidad para poder integrar servicios de mayor
calidad se lo puede determinar en la organizacion de dicha red porque asi a través de la
organizacion, esto se lleva a cabo ya sea con un modelo o sin un modelo que determinara la

calidad de servicio que presta sus usuarios o clientes.

Entonces el modelo FCAPS es un modelo para permitir que los usuarios describan y
organicen funciones en las siguientes areas: gestion de fallas, gestion de la configuracion,

contabilidad, gestion de prestaciones (rendimiento) y gestion de seguridad.(New et al., 2012)

2.3.1. Fundamentos de Gestién de Red

Dentro de la gestion de red se definen los recursos disponibles, de tal manera que a
través de una correcta gestion de red se establezcan actividades de inicializacion,
monitorizacion y control, todo ello con la finalidad de evitar llegar a tener fallas de
funcionamiento restando disponibilidad en sus prestaciones (rendimiento) y asi cumplir con

los requisitos del usuario para los cuales se esta prestando el servicio. (Manuel Mora, 2014)

La administracion y gestion son términos importantes que se emplearan en este
proyecto y también son términos relevantes a la hora de monitorizar y control fallos en una

red, entonces para ellos se procedera a definir el termino de administracién y gestion.

2.3.1.1. Administracion de Red

Los administradores de red son los encargados de gestionar el conjunto de acciones
gue permiten evaluar y mantener en condiciones ptimas las redes de comunicaciones
de una organizacion, a la vez que elabora e implementan estrategias de mejoras,
también se incluye el despliegue, mantenimiento y monitoreo del engranaje de la red:
switches, routers, cortafuegos, entre otros. Las actividades de administracion de una

red por lo general incluyen la asignacion de direcciones, asignacion de protocolos de



ruteo y configuracion de tablas de enrutamiento, asi como, configuracion de
autenticacion y Autorizacion de los servicios. (Montes Castafieda & Solano Solano,

2019, pag. 13)

La administracion de redes es un conjunto de técnicas tendentes a mantener una red
operativa, eficiente, segura, constantemente monitoreada y con una planificacion

adecuada y propiamente documentada.

Sus objetivos son:

e Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucién de problemas y de suministro de
recursos.

e Hacer un uso eficiente de la red y utilizar mejor los recursos, como, por
ejemplo, el ancho de banda.

e Reducir costes por medio del control de gastos y de mejores mecanismos de
cobro.

e Hacer la red més segura, protegiéndola contra el acceso no Autorizado,
haciendo “imposible” que personas ajenas puedan obtener la informacion que
circula por ella.

e Controlar cambios y actualizaciones en la red de modo que ocasionen las
menos interrupciones posibles en el servicio a los usuarios. (BRIHUEGA,

2015, pag.136)
2.3.1.2. Gestion de Red

Sosa Sosa, (n.d.) ha afirmado lo siguiente:



2.3.2.

La gestion de red es clave en toda organizacion porque es un conjunto de
herramientas integradas las cuales ayudan a la monitorizacién y control de la red ya
que con ello lo que se quiere una planificacion, organizacién, supervision y control de
los elementos de comunicaciones por ende todo ello hara reducir los riegos y costos
asociados con el funcionamiento de una red para asi poder garantizar un servicio

adecuado que sea proporcional a su costo. (pag. 3)

Necesidad de la gestion de red

Segln ManageEngine, n.d. menciona lo siguiente:

La necesidad de gestionar una red de manera méas optima hoy en dia es muy

importante, ya que en cualquier empresa o entidad se quiere garantizar la prestacion continua

de los servicios y poder llegar a obtener un sistema de administracion de red solido capaz de

administrar redes fisicas (alambicas e inalambricas).

Dentro de las necesidades de la gestion de red en las telecomunicaciones promueven las

siguientes razones (Romero, s.f):

Entornos Heterogéneos: Respecto a la Informacion que transportan y respecto a la
organizacion.

Recursos ilimitados para las organizaciones.

Nuevos retos debido a la gran variedad de nuevas tecnologias y gran nimero de
fabricantes

Mayor disponibilidad de la red.

Mayor exigencia por parte de los usuarios: navegacion mas rapida, seguray
multifuncional.

Reducir costos y fallos en la red



e Monitoreo continuo, prevencion y solvencia de los problemas de la red.

e Brindar un servicio de calidad.

2.3.3. Elementos de un sistema de gestion de red

“La gestion de redes tiene tres componentes principales: un centro de gestion, un
dispositivo gestionado y un protocolo de gestion de redes. Se especifica en las RFC de
Internet y otros documentos, un tipico sistema de gestion distribuido que comprende:” (Ding,

2010, pag. 45-45)

Se define a un elemento de red como un nodo de red el cual lleva a un agente SNMP

y este se aloja en una red gestionada.

2.3.3.1. Centro de Gestidn

Un centro de gestion esta conformado por el administrador de la red y sus

instalaciones.

2.3.3.2. Dispositivos Gestionados

En el &mbito de los dispositivos gestionados se encuentran todos los equipos que
establezcan una comunicacion en la red, esto con la finalidad de ser controlados o
monitoreados y como ejemplos de dispositivos gestionados se encuentran los puentes, hubs,

routers o servidores de red.

2.3.3.3. Gestor

Este gestor es un dispositivo autbnomo el cual se maneja a través de un sistema
compartido y este recibe notificaciones mediante los agentes. En cualquier caso, la estacion
de gestion sirve como interfaz entre el administrador de red humano y el sistema de gestion

de red.



e Un conjunto de aplicaciones de gestion para el analisis de los datos,
recuperacion de fallos, etc.

e Unainterfaz a través de la cual el gestor de red puede monitorizar y controlar
la red.

e La capacidad de traducir los requisitos del administrador de la red en la
monitorizacion y control reales de los elementos remotos de la red.

e Una base de datos de informacion de gestion de red extraida de las bases de

datos de todas las entidades de la red gestionadas. (Stallings, 2004)

2.3.3.4. Agentes

Cuando nos referimos a un agente de gestion nos referimos a un elemento activo en el
sistema de gestion de red ya que dichos agentes son médulos de software de administracion
el cual se lo encuentra en un nodo administrado. Dichos agentes cumplen con diferentes
funciones como recolectar informacion local de gestion como (direcciones IP, nimero de
paquetes de error recibidos por un elemento de red, memoria, rutas, etc.) y luego de haber
recolectado informacion se procede a almacenarla en una base de datos de gestién la cual es
trasformada de manera que esta llegue a ser compatible con SNMP para finalmente brindar a
las entidades de gestion dentro del sistema de gestion de red (NMS) a través de un protocolo
de gestion de red. Otra funcionalidad que tienen estos agentes es que responden a solicitudes
de informacion y en el caso de que se realicen cambios desde la estacion gestionada llegaran
a brindar a la estacion informacion importante que no se haya solicitado de manera asincrona.

En la actualidad hay exponencial y potencialmente muchos agentes en un sistema de red.

2.3.3.5. Estacion de gestion de red o Network Management Station (NMS)

Los dispositivos NMS son conocidos como consolas y dichos dispositivos ejecutan

aplicaciones de gestion que supervisan y controlan permanente todos los elementos de la red



administrados. En el aspecto fisico los NMS suelen ser ordenadores robustos y semejantes a
una estacion de trabajo de ingenieria con CPUs rapidas, gran cantidad de memoria y mayor
cantidad de espacio en el disco. En cualquier entorno de una red administrada deben estar

presente al menos uno 0 mas gestores.

2.3.3.6. Protocolo de gestion de red

La estacion de gestion (NMS) y los agentes establecen conexion para poder transmitir
la informacion ya que estos estan enlazados por un protocolo de gestion. En la gestion de
redes el protocolo utilizado es el TCP/IP ya que este es el Protocolo Simple de Gestion de
Red (SNMP), el cual dicho protocolo de gestion es el estdndar de facto de la comunidad de

Internet.

2.3.3.7. Base de informacion de Gestion (MIB)

En el modelo de gestion de redes OSI/ISO existe una base de informacion de gestion
conocida como coleccién de objetos (MIB), la cual es un tipo de base de datos que se utiliza
para poder gestionar los dispositivos en una red, de tal manera que funciona como una
coleccion de puntos de acceso para la gestion en el agente. Dentro de la MIB se comprende
una coleccion de objetos en una base de datos (virtual) que se la utiliza para gestionar

entidades como routers y switches. (Stallings, 2014; Ding, 2010).

Una MIB suele ser sélo un trozo de papel que dice cosas como "el primer campo es
alfanumerico, de 20 caracteres, y contiene el nombre del proveedor" y "el quinto campo es un
nimero entero y contiene el nimero de paquetes malos recibidos". Todo ello se traduce a
traves de un "lenguaje"” especial de la 1SO llamado ASN.1 (Notacion de Sintaxis Abstracta
version 1) para representar todos los campos de la base de datos MIB en un lenguaje muy
escueto y criptico que todos los implementadores de MIB entienden.(Goralski, 2017, pag.

716)



Entonces el papel que desempefiara la MIB se lo represeanta en la Figura 4, ya que se
basa al momento de gestionar cada entidad, definira el numero de objetos, nombrara segun
las reglas establecidad en SMI y asociara un tipo a cada objeto nombrado. En resumen la
MIB crea una coleccion de objetos con nombre, sus tipos y sus relaciones entre si en una

entidad a gestionar.(Behrouz A. Forouzan & Firouz Mosharraf, 2012, pag. 708)

Figura 4
Arquitectura de gestion de redes
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Nota: Los elementos méas basicos de un modelo de gestion de red se representan
graficamente dentro de la arquitectura basica de gestion de redes. Tomado de Advances in

Network Management (p.48), por Ding J, 2010, Taylor & Francis Group
2.3.4. Modelo de gestion FCAPS de la ISO

“El modelo 1SO (Organizacion Internacional de Normalizacion) para clasificar los
procesos funcionales que deben realizarse en la gestion de redes informaticas y de

telecomunicaciones es el modelo que subyace a todos los protocolos y marcos de gestion de

redes.” (Clark, 2003, pag 393)

En la norma ITU-M.3400 se explica sobre la red de gestién de la telecomunicacion

(RGT), mientras que en las recomendaciones de la serie UIT-T X.700 se requiere una gestion



OSI para varios fines. Los aspectos en los que se requiere gestion se agrupan en cierto
numero de areas funcionales donde se definen 5 areas funciones llamadas SMFA (Systems
Managemetn functional Areas), mas conocidas como modelo FCAPS (Faul, Configuracion,
Accuonting, Permormance and Security), dicho modelo se representa en el mapa de la Figura
5, mediante sus 5 areas y dentro del modelo funcional se trabaja con el protocolo
SNMP(Simple Network Management Protocolo) ya que dicho protocolo hace que se facilite
el intercambio de informacidn de gestion entre dispositivos de una red, mientras que el
protocolo CMIP es el que brinda un mecanismo de trasporte en la forma de servicios

pregunta-respuesta para las 7 capas del modelo OSI.

Figura 5
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Nota: Para este proyecto se implementara el modelo de gestion ya que este modelo
viene dado por un esquema de funcionamiento de gestion en las diferentes areas de
aplicabilidad y dentro de estas areas de gestion de red se encuentran: gestion de
configuracién, de prestaciones, de fallos, de seguridad y de contabilidad. Tomado de
(Computer Networks. A Top-Down Approach (p.702), por Behrouz A. Forouzan & Firouz

Mosharraf, 2012, Tata McGraw Hill)

2.3.4.1. Gestion de Fallas

La gestion de fallos es un conjunto de funciones que tiene como objetivo detectar,

aislar y corregir los fallos en una red. En el ambito de la gestidn de fallas se incluye el



mantenimiento, aceptacion y actuar sobre las notificaciones de deteccion de errores, localizar
y rastrear los fallos mediante una secuencia de pruebas de diagndsticos para asi llegar a
corregir los fallos e informar al administrador de red en qué condiciones se encuentra dicha
red. El protocolo SNMP cumple con la funcién de notificar al operador si se produce un fallo
0 un evento dentro de la red. Los fallos son un problema operativo importante y dificil de
resolver ya que en una red existe un gran nimero de componentes implicados, amplia
distribucion fisica de los recursos y heterogeneidad de los componentes de hardware y

software.(Boston et al., 2009; Ding J, 2010)

Los mensajes sobre los fallos suelen ser transmitidos por los propios componentes o
por los usuarios del sistema. Algunas de las fuentes de fallos son las vias de transmisién de
datos (por ejemplo, cable transceptor, cable de par trenzado, fibra dptica, lineas alquiladas,
canales virtuales), los componentes de la red (por ejemplo, transceptores, repetidores,
puentes, acopladores en estrella, ordenadores servidores, terminales de datos), los sistemas
finales, el software de los componentes, las descripciones inadecuadas de las interfaces (de

forma indirecta) o incluso el funcionamiento incorrecto.(Boston et al., 2009, p. 90)

Existen dos maneras principales para realizar la gestion de fallos:

Gestion de fallos Pasiva. — El protocolo SNMP recoge las alarmas de los dispositivos
cuando se detecta algn percance. Para este tipo de fallos solo determinan si un dispositivo
que esta monitoreado es lo suficiente apto como para generar un error e informarlo a la
herramienta de gestion ya que si el dispositivo que se estd monitorizando falla completamente

0 se bloquea no lanzaréa una alarma y no se detectara el problema.

Gestion de fallos Activa. — Este tipo de gestion trata los problemas de la red a través
de un monitoreo continuo, supervision activa de los dispositivos mediante herramientas como

el PING, para asi lograr detectar si el dispositivo esta activo y responde. Cuando el



dispositivo deja de responder se enviara una alarma mediante la monitorizacion activa donde
indicara si el dispositivo no esta disponible, lo cual permitird dar una correccion practica al

problema.

Ding, (2010), en su trabajo presentado menciona 3 pasos basicos con los cuales se

trabaja en la gestion de fallos:

e Deteccion de fallos

Detectar la causa de uno o varios fallos en la red es importante ya que es un proceso
de adquisicion de indicaciones que se presentan en manera de alarmas de (usuarios o de
herramientas), mostrando el mal funcionamiento o desorden que presenten los dispositivos

que se encuentran en la red.

e Aislamiento de fallos

Al aislamiento de fallos se lo conoce también como localizacion de fallos, correlacion
de eventos y andlisis de la causa raiz. En esta etapa se analizan las indicaciones de los fallos
detectados para asi lograr determinar el problema que se encontro a través de las alarmas
recibidas. Este proceso es importante ya que depende de gran medida la velocidad y precisién

del proceso de gestion de fallos.

e Correccion de averias o fallos

La correccion de los fallos en una red se define por ser un paso de planificacién ya
que hace referencia al seguimiento del fallo, observacion de sintomas persistentes del fallo,
responsabilidad de la reparacion del fallo y del control de los procedimientos que utilizan los
recursos redundantes todo esto con la finalidad para llegar a sustituir los equipos o

instalaciones que han fallado.



2.3.4.2. Gestion de Configuraciones

Para que una red funcione de manera Optima, adecuada y haga lo que se supone que
tiene que hacer, debe mantener la informacion de las configuraciones actualizadas para que
asi logre realizar el proceso de obtencidn de datos de la red y luego ajustarla en respuesta a

los requisitos cambiantes de dicha red.

La gestion de configuraciones esta compuesta por tareas basicas que son las siguientes

(Ding, 2010):

e Facilitar la creacion de controles.

e Supervisar y hacer cumplir las normas de referencia para hardware y software
especificos.

e Almacenar los datos de configuracion y mantener un inventario actualizado de
todos los componentes de la red.

e Registrar e informar de los cambios en las configuraciones, incluida la
identidad del usuario.

e Respaldo mediante copias de seguridad de las configuraciones de red para
restaurala en caso de fallos.

e Configuracién remota.

“La gestion de la configuracion de la red tiene que ocuparse del funcionamiento
detallado de la configuracién del hardware y de la configuracion del software de la red como

se detalla a continuacion:” (Ding, 2010, pag. 113)
» Gestion de la configuracion del hardware

La gestion de configuracion de hardware es el proceso de crear y mantener un registro

actualizado de todos los componentes de la infraestructura, incluida la documentacion



relacionada. Su propdsito es mostrar los componentes de la infraestructura e ilustrar la
ubicacion fisica y los vinculos entre cada elemento, que se denominan elementos de

configuracion.

> Gestion de configuracion de software

La gestion de configuracion de software incluye procesos a la red, los cuales se

mencionan a continuacion:

e ldentificacién de la configuracién

La identificacion de configuraciones denota un proceso de identificacion de los
atributos que definen todos los elementos de configuracion. Existe una documentacion de

configuraciones donde se encuentran registrados los atributos mencionados.

e Control de cambios en la configuracion

El control de cambios de configuracion es el conjunto de procesos y pasos de
aprobacion necesarios para cambiar los atributos de un elemento de configuracion y asi poder

reajustarlo.

e Administracién del estado de configuracion

Es la facultad de registrar, informar y reportar las configuraciones asociadas con cada
elemento de configuracion teniendo en cuenta que esto se debe hacerlo en cualquier

momento.

e Autenticacion de la configuracion

Esta autenticacion de configuraciones hace referencia a realizar auditorias de
configuracion de manera funcional y fisica de tal manera que esto se produce al momento de

entrega o0 ejecucion de un cambio. Para una auditoria de configuracion funcional se debe



garantizar que se cumplan con los atributos funcionales y de rendimiento de un elemento de
configuracién, mientras que para una auditoria de configuracion fisica se debe asegurar que
un elemento de configuracion se instala de igual manera que los requisitos de la

documentacion detallada.

2.3.4.3. Gestion de Contabilidad

La gestion de contabilidad se basa en la recopilacion de datos estadisticos sobre el
procesamiento de informacion que realizan los usuarios en la red. Y mediante la recoleccion
de datos que realiza la estadistica se puede llegar a realizar la correcta facturacion de los
usuarios y aplicar las cuotas de uso. Una correcta medicion de los pardmetros de utilizacion
de la red permite regular adecuadamente los recursos individuales o grupales que brinda la
red. La correcta regularizacion de los recursos minimiza los problemas en la red (ya que los
recursos de la red se pueden repartir en funcion de las capacidades de los recursos) lo cual

ayuda a maximizar la igualdad del acceso a la red entro los usuarios.

Segun Ding, 2010, la gestién de contabilidad desempefia tareas/servicios que realiza

el personal contable, a continuacion, se mencionan los siguientes:

e Utilizacion de los recursos de la red
e Andlisis de las variaciones

e Analisis de tarifas y volumenes

e Desarrollo de métricas de negocio
e Modelizacion de precios

e Rentabilidad del producto

e Analisis coste-beneficio

e Analisis coste-volumen-beneficio

e Anadlisis de la rentabilidad del cliente



e Informacion de facturacion

e Planificacion estratégica

e Asesoramiento en gestion estratégica
e Prevision de ventas y financiera

e Asignacion y utilizacion de recursos
e Regulacion de usuarios 0 grupos

e Ayudar a mantener el rendimiento de la red en un nivel aceptable

Nota: En la red de la Universidad Técnica del Norte no se aplicara el procedimiento
de tarifacion ya que es una entidad publica y sin fines de lucro que brinda servicios al pueblo,
teniendo en cuenta que no se llevara a cabo todas las actividades que se presenten dentro de

la gestion de contabilidad.

2.3.4.3.1. Consideraciones
Dentro de esta area de gestion funcional se presentan ciertas consideraciones a tomar

en cuenta(Guerrero Pantoja, 2011):

e ldentificar y definir los niveles de trafico entrante y saliente en puntos clave.

e Definir niveles de conectividad ente dispositivos.

e Constatar la capacidad libre que posee un disco duro.

e Los niveles de procesamiento que se muestren por parte del uso del procesador
permitiran identificar la cargar procesal a la que esta expuesta dicho equipo en
la red: niveles que permiten evaluar cambios o revisiones del flujo de trabajo y
servicios ejecutado.

e La contabilizacion de alarmas mediante los registros que los mismos generan
permite evaluar cuales son los eventos mas recurrentes y fortalecer las

medidas para solventarlos.



e Evaluar los recursos utilizados por parte de los usuarios en funcion de las
estadisticas de interfaces y protocolos permite contabilizar su uso y
redistribuir adecuadamente los recursos por bloques.

e Contabilizar las estadisticas entorno a los enlaces que posee la Institucion

evidencia los niveles de trabajo y periodos de mayor actividad.

Los puntos detallados anteriormente se pueden evidenciar a través de reportes y
graficas que permitan al administrador de red contabilizar de manera correcta las medidas a

tomarse segun las necesidades de la institucion.

2.3.4.4. Gestion de Prestaciones
Clark (2003) ha afirmado lo siguiente:

La gestion del rendimiento es la tarea de gestionar los flujos de trafico en una red
viva: supervisar los flujos de trafico en los enlaces individuales con respecto a los
valores de umbrales criticos y ampliar la capacidad de los enlaces o cambiar la
topologia afiadiendo nuevos enlaces. Es la tarea de garantizar que el rendimiento

cumple el objetivo de disefio (por ejemplo, el acuerdo de nivel de servicio). (pag. 394)

Existen indicadores dentro de la gestidn de prestaciones que pueden definir los que
estan orientados a los servicios, disponibilidad, tiempo de respuesta y la fiabilidad.
Mientras que en otros indicadores se resaltan la orientacion a la eficiencia, como el
troughput(canal, flujo) o la utilizacion, por ello se presenta el proceso de gestion de

prestaciones en la Figura 6.



Figura 6
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2.3.4.4.1. Métricas de rendimiento

Segun(Clemm, 2006) “Existen varias caracteristicas de rendimiento las cuales se

llegan a medir segun las métricas. Las unidades de comunicacion dependen de la capa, el tipo

de red y el servicio de red en cuestion, a continuacion, algunos ejemplos”:

e El nimero de bytes, octetos, que se trasmiten por segundo dependen de la capa

de enlace.

e EIl nimero de paquetes que se enrutan por segundo se lo encuentra en la capa

de red.

e En lacapa de aplicacion de un servicio web, el nimero de solicitudes web que

se atienden por segundo.




e En la capa de aplicacion de un servicio de voz, el numero de Ilamadas de voz,

o intentos de Ilamada, que se pueden procesar por hora.

La utilizacion esta estrechamente relacionada con el rendimiento. Mientras que el
rendimiento es un namero absoluto (como el nimero de bytes por segundo), la utilizacion es
un namero relativo que expresa el rendimiento como un porcentaje de la capacidad méaxima

teorica del sistema subyacente.

2.3.4.4.2.Tareas centrales en la gestion del rendimiento
A continuacion, se mencionara dos tareas fundamentales para la gestion del

rendimiento:

e Supervision (andlisis del rendimiento)

Esta tarea consiste en obtener las tasas de utilizacion, error de los enlaces, dispositivos
actuales en la red, reunir informacion sobre el tréfico (ya sea sobre tasas de error,
rendimiento, pérdidas, utilizacidn, colisiones, volumen, matriz), mientras que para los
servicios (protocolos, sobrecarga, matriz, tiempo de respuesta) y también se toma en cuenta a
los recursos ya que estos pueden ser la utilizacién de la CPU, memoria disponible, utilizacién

del disco, puertos.

e Control (planificacion de la capacidad)

El control propone realizar una linea base de las métricas de utilizacion para asi aislar
cualquier problema o anomalia que existente, llegando a tomar acciones para planificar o
modificar las configuraciones y capacidades de la red para alcanzar u obtener el rendimiento

esperado.

Un punto principal para la gestion del rendimiento es tener la garantia de la calidad

del servicio en la red. La gestion del rendimiento toma mayor importancia a medida que



aumenta la relacion cliente-servidor en la implantacion de redes corporativas o sistemas

distribuidos.

2.3.4.5. Gestion Seguridad

La gestion de seguridad hace referencia al conjunto de reglas o funciones que protejan
a laredy los sistemas de acceso no Autorizado de personas, actos o influencias, todo esto a
través de un analisis de amenazas que incluyen subfunciones, como la creacion, la
eliminacién y el control de los servicios y mecanismos de seguridad; la distribucién de
informacion relevante para la seguridad; la notificacion de eventos relevantes para la
seguridad; el control de la distribucion del material de claves criptogréficas; y la Autorizacion
del acceso, los derechos y los privilegios de los abonados. Entonces gran parte de la gestion
de seguridad se enfoca en proteger los recursos de una empresa y a garantizar que el acceso a
la gestidn este restringio a los usuarios no Autorizados. La informacion, las infraestructuras
informaticas, los servicios y la produccion representan valores que estan expuestos a
amenazas de ataque o de uso indebido. Las medidas de seguridad que reflejan los resultados
de los analisis de las amenazas o de los riesgos de seguridad son necesarias para evitar dafos

y pérdidas. (Boston et al., 2009; Ding, 2009);

Segun Boston et al., (2009); Ding, (2009), existen amenazas tipicas que son creadas

por:

e Ataques pasivos: escucha de informacién; produccién de un perfil de usuario o
un andlisis de flujo de trafico no deseado o robo de informacion (contrasefias,
etc.).

e Ataques activos: enmascaramientos (es decir, usuarios que se hacen pasar por
otra persona, o spoofing); manipulacion de secuencias de mensajes cambiando

la secuencia, repeticion inadmisible, dando prioridad o retrasando los



mensajes; modificacion de mensajes; manipulacion de recursos mediante
sobrecarga, reconfiguracion, reprogramacion, etc. (acceso no Autorizado,
virus, troyanos, ataques de denegacion de servicio).

e Mal funcionamiento de los recursos.

e Comportamiento defectuoso o inadecuado y funcionamiento de respuesta

incorrecta.

Clark, (2003), afirmo Las funciones de gestion de la seguridad incluyen:

e identificacion, validacion y Autorizacién de los usuarios de la red y de los
operadores de gestion de la red;

e seguridad de los datos;

e confirmacion de las acciones de gestion de la red solicitadas, (comandos que
crean o pueden crear trastornos importantes en la red o el servicio)

e registro de las acciones de gestion de la red (con fines de recuperacion cuando
sea necesario, y también para la auditoria de fallos); y

e el mantenimiento de la coherencia de los datos mediante una gestion estricta

de los cambios.

2.3.4.5.1.Tareas de la gestion de seguridad
Segun (Ding, 2009) “Un ejemplo para un subsistema de gestion de seguridad es que el
administrador pueda supervisar a los usuarios que se conectan a una red de manera
inapropiada y asi poder denegarles el acceso. Entonces existen tareas basicas dentro de un

sistema de gestion de seguridad las cuales son:” (pag. 95)

e Lainformacion y los dispositivos seran identificados mediante el control de

acceso a los recursos de la red por medios fisicos y l6gicos.



e Implementar un esquema de deteccion de intrusiones en la red para mejorar la
seguridad del perimetro

e Las politicas de cifrado son importantes para proteger la informacion que sea o
este muy vulnerable.

e Tener respuestas automaticamente a las violaciones e intentos de seguridad

con operaciones predefinidas a través de las politicas establecidas.

“Las herramientas de gestion, como la clasificacion de la informacién, la evaluacion
de riesgos y el analisis de riesgos, se utilizan para identificar las amenazas, clasificar los
activos y calificar las vulnerabilidades del sistema para poder aplicar un control

eficaz.”(Ding, 2009, pag. 95)
2.4. Protocolo Simple Gestién de Red (SNMP)

El protocolo simple de gestién de red mas conocido como (SNMP) se utiliza en
internet ya que utiliza el conjunto de protocolos TCP/IP, este protocolo fue disefiado para que
los dispositivos y protocolos de red de internet puedan permitir la gestion remota sobre la red
ya sea en el ambito de la supervision y control. SNMP es un protocolo que trabaja a nivel de
capa aplicacion (capa 7), es decir, es transportado por el protocolo de datagramas de usuario

UDP en el puerto 161 por defecto.

El protocolo SNMP trabaja bajo el concepto de gestor y agente lo cual quiere decir
que un gestor se refiere a un host que controla y supervisa a un conjunto de agentes en este
caso a los routers o servidores, es por ello por lo que el protocolo esta disefiado a nivel de
capa aplicacion ya que podra monitorizar y supervisar en diferentes redes a los diferentes
dispositivos de los diferentes fabricantes. En la informacion que es transportada por SNMP
puede ser una orden para establecer un parametro determinado en el dispositivo remoto, una

solicitud con la finalidad de obtener informacion del estado actual de la red (supervision de la



red a distancias lejanas) o simplemente una respuesta a una solicitud.(Behrouz A. Forouzan

& Firouz Mosharraf et al, 2012)

2.4.1. Componentes de SNMP

SNMP utiliza dos protocolos adicionales para realizar las tareas de gestion, los cuales
son: Estructura de a informacion de gestion (SMI) y Base de informacion de gestion (MIB).
Entonces la corporacion de los tres protocolos: SNMP, SMI y MIB hacen posible la gestion

en internet. (Behrouz A. Forouzan & Firouz Mosharraf, 2012, pag. 707)

2.4.1.1. Estructura de la informacion de gestién (SMI)

Las reglas que se definen en el SMI para describir la informacion de gestion utilizan
un subconjunto de ASN.1. Dentro del protocolo SNMP existe un arbol de Estructura de
Informacion de Gestion conocido como (SMI) que esta vigente en el RFC 1155, también
consta en la norma 1SO 10165, donde se denomina Modelo de Informacion de Gestion

(MIM), también consta en las normas UIT-T X.720, X.721 y X.722.(Goralski, 2017)

De acuerdo con Behrouz A. Forouzan & Firouz Mosharraf (2012), “SMI es un
protocolo que define las reglas generales para nombrar objetos, definir tipos de objetos
(incluyendo rango y longitud) y mostrar como codificar objetos y valores. Sin embargo,
debemos entender que SMI s6lo define las reglas; no define cuantos objetos se gestionan en
una entidad ni qué objeto utiliza cada tipo. SMI es una coleccion de reglas generales para
nombrar objetos y listar sus tipos. La asociacion de un objeto con el tipo no la hace SMI.”

(pag. 708)

El protocolo SMI es una directriz para SNMP, el cual recalca 3 atributos para manejar

un objeto: nombre, tipo de datos y método de codificacion. A continuacion, sus funciones:

e Nombrar objetos



e Definir el tipo de datos que se puede almacenar en un objeto.

e Visualizar como se codifican los datos para su transmision por la red.

El Identificador de objeto en SMI se lo visualiza en manera de arbol en la Figura 7,
entonces dentro del protocolo SMI cada objeto gestionado (como un enrutador, una variable
en un enrutador, un valor, etc.) tenga un nombre Unico.(Behrouz A. Forouzan & Firouz

Mosharraf, 2012)

Figura 7

Identificador de objeto en SMI

1.3.6.1 (iso.org.dod.internet)

- 1.3.6.1.2.1 (iso.org.dod.internet.mgmt.mib-2)

Nota. La figura representa el arbol de un Identificador donde para nombrar los objetos
de forma global y SMI utiliza un identificador de objeto, que es un identificador jerarquico
basado en una estructura de arbol. Tomado de (Computer Networks. A Top-Down Approach

(pag. 710), por Behrouz A. Forouzan & Firouz Mosharraf, 2012)

2.4.2. Version SNMP

“El disefio modular de SNMP se muestra en la consistencia de la arquitectura, la
estructura y el marco de las tres versiones; esto ayuda a la evolucion gradual de las mejoras

del protocolo.”(Ding, 2010, pag. 72)



La version de SNMPv1 era sencilla, facil de implementar y por ello tenia sus
problemas y limitaciones. Ya que existian problemas y limitaciones en SNMPv1 dan paso a
la version de SNMP, SNMPv2 la cual corregia fallos de la version anterior y sin embargo
todavia existian problemas como la deficiencia de seguridad, la privacidad de datos,
suplantacion de identidad y la divulgacion no Autorizada de datos. Entonces tras el
planteamiento de dos versiones de SNMP que aun tenian fallos ven la necesidad de
desarrollar una version de SNMPv3 para solucionar las deficiencias en el ambito de
funciones de seguridad, control de acceso, autenticacion y el cifrado de los datos de

gestion.(Ding, 2010).
2.4.2.1. SNMP version 1
Ding (2010) ha afirmado lo siguiente:

En la gestion de redes estdndar de internet dentro de los RFCs 1155, 1157 y 1212 se
describen al protocolo SNMPvVL1. Existen tres comunidades en SNMPvV1: solo lectura,

lectura-escritura y trap.

En SNMPv1 la seguridad se base en las comunidades, lo cual indican que son
contrasefas: trabaja de manera que utilizan cadenas de texto plano lo cual permitan a
cualquier aplicacion basada en SNMP conocer las cadenas para acceder a la

informacidn de gestion de un dispositivo. (pag. 73)
2.4.2.2. SNMP versién 2
Ding (2010) afirmo lo siguiente:

SNMPvV2 es una version mejorar de SNMPv1 y se la encuentra dentro de (RFCs 1901,
1905 a 1909, y 2578 a 2580). Los elementos de SNMPv2, proporciona un marco

sobre el que se pueden construir aplicaciones de gestion de redes, como la gestion de



fallos, la supervision del rendimiento, la contabilidad, etc., que quedan fuera del

ambito de la norma. SNMPv2 proporciona la infraestructura para la gestion de la red.

La esencia de SNMPv2 es un protocolo que se utiliza para intercambiar
informacion de gestion. Cada "jugador™ del sistema de gestion de red mantiene una
base de datos local de informacion relevante para la gestion de la red, conocida como
MIB. El estindar SNMPv2 define la estructura de esta informacion y los tipos de
datos permitidos; esta definicion se conoce como la estructura de la informacion de

gestion (SMI).

SNMPv2 admite tanto una estrategia de gestion de red muy centralizada como una
distribuida. Normalmente, SNMPv2 se implementa sobre el protocolo de datagramas
de usuario (UDP), que forma parte del conjunto TCP/IP. Dado que los intercambios
de SNMPv2 son de naturaleza de pares discretos de solicitud-respuesta, no se requiere

una conexion fiable continua. no se requiere una conexion continua y fiable.

2.4.2.3. SNMP version 3

William Stallings (2007) afirmé lo siguiente:

SNMPv3 se publicé como un conjunto de normas propuestas en enero de 1998
(actualmente RFCs 2570 a 2575). Este conjunto de documentos no proporciona una
capacidad completa de SNMP, sino que define una arquitectura general de SNMP y

un conjunto de capacidades de seguridad.

SNMPv3 proporciona tres servicios importantes: autenticacion, privacidad y
control de acceso. Los servicios de seguridad se rigen por la identidad del usuario que
solicita el servicio; esta identidad se expresa como una identidad principal, que puede
ser un individuo o una aplicacion o un grupo de individuos o aplicaciones. (pag. 769-

770)



2.5. Plataforma DNA

2.5.1.1. Introduccién.

El Centro Cisco DNA (Digital Network Architecture) es un potente controlador de red
y panel de administracion que, a través de la recopilacion continua de datos de una multitud
de fuentes de dispositivos y aplicaciones, puede ayudar a crear una red automatizada. Ya que
mediante la informacién que analiza el DNA, se quiere llegar a obtener una red que esté
funcionando de forma segura. EI Cisco DNA se adapta facilmente al entorno para apoyar las

necesidades de acorde al negocio ya que es un sistema que esta en constante aprendizaje.

Cisco DNA Center es utilizado para el aprovisionamiento de una red ya que es el
centro de gestion y mando de esta, por lo cual hace que sea facil de usar para los ingenieros
de en redes. EI DNA Center brinda la comodidad de automatizar la red ya que se puede
gestionar de manera sencilla y eficiente las operaciones, lo cual permitiria disminuir los
tiempos de inactividad en dicha red. Cisco DNA Center es una plataforma de hardware y
software que proporciona un "panel Gnico" (interfaz Gnica). Se centra en el aseguramiento, el

analisis y la automatizacion.(IPCisco, 2020)

Para las nuevas gestiones de redes el DNA Center utiliza tecnologias como la
inteligencia artificial (Al) y el Aprendizaje Automatizado (ML), estos sistemas permiten que
la gestidn de redes se vuelva proactiva, operaciones mas eficaces y las resoluciones de

problemas sean mas rapidas.

El DNA Center funciona basicamente a través de su interfaz de red el cual se
programa y luego envia los datos a Cisco DNA Center Appliance. EI DNA Center Appliance

es el dispositivo en el que realiza las actividades necesarias, tal como se visualiza en la

Figura 8 ya que se puede realizar configuraciones, ajustes, agregacion de dispositivos

en edificios, etc. Mediante la utilizacion de este software de automatizacion puede hacer lo



que necesite en su red. Todas las actividades mencionadas anteriormente pueden visualizarse
en el Dashboard del DNA center, el cual es la interfaz grafica de usuario (GUI), que ve el
usuario. EI DNA Center utiliza las APIs REST en la interfaz Northbound. Con estas APIs
REST, los desarrolladores y usuarios pueden comunicarse con el DNA Center. En la interfaz
Southbound, el DNA Center utiliza varios protocolos como RESTCONF, NETCONF, etc.
Con esta interfaz, el DNA Center puede comunicarse con los dispositivos que gestiona. En
esta interfaz hay tanto dispositivos que soportan protocolos SDN como NETCONF,
RESTCONTF, etc. como dispositivos tradicionales que soportan SNMP, Telnet, SSH.(Adroit

Information Technology Academy (AITA) et al. 2022)

Cisco DNA Center proporciona un panel Gnico para cada tarea de administracion

fundamental para simplificar el funcionamiento de su red.

> Disefio (Design): Para el disefio de una red se utilizara flujos de trabajo
intuitivos, de manera que inicialmente se tome en cuenta las ubicaciones de
donde se desplegaran los sus dispositivos de red.

> Politica (Policy): Una prioridad dentro de las politicas es definir perfiles de
usuarios y de dispositivos que facilite un acceso altamente seguro y tenga una
segmentacion de la red adecuada basada a las necesidades del uso de la red.
Las politicas de aplicacion permitiran que sus aplicaciones criticas brinden un
nivel un constante rendimiento, independientemente de la congestion que se
encuentre en la red.

» Aprovisionamiento (Provision): Utilice la automatizacion basada en politicas
para suministrar servicios a la red en funcion de la prioridad empresarial y
para simplificar la implantacion de dispositivos. Las funciones de
aprovisionamiento de dispositivos sin intervencion y de gestion de imagenes

de software reducen el tiempo de instalacion o actualizacion de los



dispositivos de horas a minutos y ponen en linea nuevas oficinas remotas con
la facilidad de plug-and-play desde un dispositivo Cisco ya existente.

» Garantia (Assurance): Dentro de la garantia se permitira que cada punto de
red se convierta en un sensor el cual permitiria enviar telemetria de flujo
continuo sobre el rendimiento de las aplicaciones y la conectividad de los
usuarios en tiempo real. Entonces con las caracteristicas de la visibilidad
automatica de las turas y la correccion guiada, permitira resolver las
situaciones de riesgo dentro de la red en minutos antes de que se conviertan en
problema mayores.

» Plataforma (Platform): Tener una plataforma abierta y extensible permite
que aplicaciones y procesos de terceros intercambien datos e inteligencia con
Cisco DNA center, esto permitira mejorar las operaciones de Tl ya que al
automatizar los procesos de flujo de trabajo en funcion de la inteligencia de

red proveniente de Cisco DNA Center.(Cisco, 2022, pag. 3)

Figura 8

Representacidn de las tareas administrativas del Cisco DNA Center

Nota. Cisco DNA Center es un software central de gestién y automatizacion, una

aplicacién, que se utiliza como controlador para Cisco DNA. Cisco DNA Center es un



potente controlador de red y panel de administracion que le permite hacerse cargo de su red,

optimizar su inversion en Cisco y reducir su gasto en T1. Tomado de (Cisco, 2022a)

2.5.1.2. Especificaciones del hardware del dispositivo.

La controladora Cisco DNA suministra el centro de Arquitectura de Red Digital de

cisco, de manera que la presenta en forma de aparato fisico montado en bastidor. La version

actual que trabaja en la red de la Universidad Técnica del Norte es el: Dispositivo de 44

nacleos: Numero de pieza de Cisco DN2-HW-APL. (Cisco, 2022b)

A continuacion, mediante la Tabla 1 se presenta las especificaciones de hardware del

Core Cisco DNA Center.

Tabla 1l

Especificaciones de hardware del dispositivo Cisco DNA Center de 44 nicleos

Rasgo Descripcion
Chasis Chasis de una unidad de rack (1RU).
Procesadores Dos procesadores Intel 6238 de 2,1 GHz de 22
ndcleo
Memoria Ocho DIMM registrados (RDIMM) DDR4 de

2933 MHz de 32 GB

Almacenamiento

e 2x480GBinRAID1
e 2x19TBinRAID1
e 6x1.9TBinRAID 10

Administracion de discos (RAID)

e RAID1lenlasranurasla4

e RAID 10en lasranuras5a 10

I/O de gestion y red

Conectores compatibles:
e Dos puertos Ethernet de 10 Gbps en la

NIC Intel X710-DA2




e Un puerto de gestion RJ-45 de 1 Gbps
(Marvell 88E6176)

e Dos puertos LOM 10GBase-T
(controlador Intel X550 integrado en la
placa base).

Los siguientes conectores estan disponibles,
pero no suelen utilizarse en el funcionamiento
diario del Cisco DNA Center:

e Un puerto serie RS-232 (conector RJ-
45)

e Un conector VGA (DB-15)

e Dos conectores USB 3.0

e Un conector KVM del panel frontal que
se utiliza con el cable KVM, que
proporciona dos USB 2.0, un VGA
(DB-15) y un puerto serie (RS-232)

conector RJ-45.

Energia

Dos fuentes de alimentacion de CA de 770 W.

Redundante como 1+1.

Enfriamiento

Siete modulos de ventiladores intercambiables
en caliente para la refrigeracion delantera y

trasera

Video

Resolucidn de video VGA de hasta 1920 x
1200, 16 bpp a 60 Hz, y hasta 512 MB de
memoria de video (8 MB asignados por

defecto).

Fuente: (Cisco, 2022b)



Nota. La tabla presentada anteriormente muestra las especificaciones de hardware que
contiene la controladora Cisco DNA Center de 44 nacleos con numero de pieza DN2-HW-

APL.

2.5.1.3. Tareas de administracion
» Disefio

La tarea administrativa de Disefio puede crear una jerarquia de red que represente las
ubicaciones geogréficas de su red de manera que se presenta en la Figura 9. Su jerarquia de
red puede contener sitios, que a su vez contienen edificios y areas. Puede crear IDs de sitios y
edificios para identificar facilmente donde aplicar los ajustes de disefio o las configuraciones

maés adelante. Por defecto, hay un sitio llamado Global. (Cisco Systems, 2021, pag. 36)

Cisco Systems, (2021), menciona que en la jerarquia de red existe una jerarquia

determina que se menciona a continuacion:

e Las areas o sitios no tienen una direccién fisica, se podria verlas en las areas
como el més grande elemento. Las areas tienen edificios y subareas, por
ejemplo, un area llamada Ecuador contiene una subarea llamada Imbabura, y
la subarea Imbabura puede contar una subéarea llamada Ibarra.

e Los edificios tienen direcciones fisicas y contienen planos de planta y piso. Al
crear un edificio, se debe especificar una direccion fisica y las coordenadas de
latitud y longitud. Los edificios no pueden contener zonas. Al crear un
edificio, puede realizar ajustes en areas especificas.

e Los pisos estan dentro de los edificios y consisten en cubiculos, oficinas

amuralladas, armarios de cableado, etc. S6lo puede afiadir pisos a los edificios.



Los dispositivos no aprovisionados pueden cambiar la jerarquia del sitio y todo
esto mientras se conservan las ubicaciones de los APs en el mapa. Se debe tener

en cuenta que no puede mover una planta ya existente a un edificio diferente.

Figura 9

Ejemplo del disefio de un plano de planta.

= Cisco DNA Cent

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Nota. La herramienta de disefio presenta la opcidn de jerarquia de red, la cual permite
estructurar la red de manera jerarquica, visualizacion de planos por cada planta de edificio,
ubicacion de Aps, oficinas amuralladas, armarios de cableado, obteniendo asi un disefio
ordenado de los planos de la red, esto con la finalidad de una mejor interpretacion de dichos

planos para los administradores de la red. Tomado de (Cisco Systems, 2021)



» Garantia

Dentro del interfaz del DNA a la Garantia se la como Assurance. Entonces Assurance
ofrece una solucion integral para garantizar unos niveles de servicio mejores y mas
constantes para satisfacer las crecientes demandas de las empresas. No s6lo se ocupa de la
supervision reactiva de la red y de la resolucion de problemas, sino también de los aspectos
proactivos y predictivos del funcionamiento de una red y de garantizar un rendimiento

Optimo de los clientes, las aplicaciones y los servicios.(Cisco Systems, 2021)

Uno de los items que posee Assurance, es el item de Salud (Health), dicho item utiliza
un procedimiento para obtener una vision global del estado de la red el cual se lo identifica en
la Figura 10, para asi lograr determinar problemas potenciales existentes que deban ser

abordados.

Figura 10

Estado de salud de la red.
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TEST 68 ACTIVE: 4335

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Nota. Una red estar formada por uno o mas dispositivos, incluyendo routers, switches,

controladoras inalambricas y puntos de acceso, entonces para el monitoreo continuo de la red



esta el panel del estado de la red, el cual brinda una vision general del estado de la red, pero

también brinda la posibilidad de visualizar los detalles de un dispositivo en especifico para

asi lograr determinar si existe problemas potenciales que deban resolverse. Tomada de (Cisco

Systems, 2021).

Cisco Systems, (2021), en su Guia de usuario Cisco DNA Assurance, version 2.2.3

propone las siguientes ventajas sobre la tarea administrativa Garantia (Assurence):

Trata problemas relacionados con la red, clientes y aplicaciones, todo esto es
proporcionado mediante informacion procesable. Existen problemas que
consisten en la correlacion basica y avanzada de multiples piezas de
informacidn, eliminando asi el ruido blanco y los falsos positivos, como, por
ejemplo.

Para un gran nimero de problemas Garantia (Assurance) brinda soluciones
guiada por el sistema y también autoguiadas, permitiendo ofrecer un enfoque
guiado por el sistema, en el que se correlacionan multiples indicadores clave
de rendimiento (KPI) y los resultados de las pruebas y los sensores se utilizan
para determinar la causa raiz de un problema, para asi ofrecer posibles
acciones para resolver los problemas.

Proporciona puntajes de salud detallados para la red y sus dispositivos,
clientes, aplicaciones y servicios. La experiencia del cliente estd asegurada

tanto en términos de acceso (onboarding) como de conectividad.

» Disposicion

Dentro de la tarea administrativa Disposicion (Provision) se encuentra la funcién de

Inventario tal y como consta en la



Figura 11, la cual cumple la funcion de guardar y recuperar en su base de datos
detalles como las direcciones IPs de los hosts, las direcciones MAC y los puntos de conexion
a la red sobre los dispositivos en su base de datos. La funcion control de dispositivos también
trabaja junto a la funcion de inventario, esto con la finalidad de configurar los ajustes de red
necesarios en los dispositivos y teniendo en cuento si los ajustes ya no se los ha realizados en

los dispositivos. (Cisco Systems, 202, pag 54)

Cisco Systems (2021), menciona en su Guia de Usuario que el inventario utiliza los

siguientes protocolos, segun sea necesario:

e El protocolo de descubrimiento de la capa de enlace (LLDP)

e |P Device Tracking (IPDT) o Switch Integrated Security Features (SISF)IPDT
0 SISF deben estar activados en el dispositivo).

e LLDP Media End-point Discovery. (Este protocolo se utiliza para descubrir
teléfonos IP y algunos servidores).

e Protocolo de configuracién de red (NETCONF).

La funcidn inventario mantiene en un sondeo a intervalos regulares a los dispositivos.
Existe un intervalo ya determinado, el cual es cada seis horas, pero este puede cambiar a otros
valores y segln sea necesario el entorno de su red. Se debe tener en cuenta que un cambio de
configuraciones en los dispositivos activara una trampa SNMP, que a su vez activara la

resincronizacién del dispositivo. El sondeo se lo realiza a cada dispositivo, enlace, host e



interfaz. Solo aparecen los dispositivos que han estado activos durante menos de un dia. Esto

evita que se muestren datos antiguos de los dispositivos, en caso de que los haya.

Figura 11
Panel principal de la funcién de inventario

= Cisco DNA Center Provision . Network Dev
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Nota. La funcién inventario permita sondear todos los dispositivos posibles en la red
de manera jerarquica, o sea tal y como se encuentran ubicados fisicamente en la red, también
permite la opcion de guardar y recuperar direcciones IPs, direcciones MAC y puntos de

conexion a la red dentro de la base de datos. Tomado de (Cisco Systems, 2021)

> Herramientas



“Descubrir dispositivos (Discovery), es una de las funciones que se encuentra
presenta en el item de Herramientas, esta funcion de Descubrir dispositivos escanea a los
dispositivos de la red y envia el listado de los dispositivos encontrados al inventario, como se

visualiza en la Figura 12.”(Cisco Systems, 2021, pag. 16)

Cisco Systems, (2021), en su Guia de Usuario describe tres formas de descubrir

dispositivos:

e Utilizar el Protocolo de Descubrimiento de Cisco (CDP) y proporcionar una
direccion IP inicial.

e Especificar un rango de direcciones IP. (Se admite un rango maximo de 4096
dispositivos).

e Utilizar el Protocolo de Descubrimiento de la Capa de Enlace (LLDP) y

proporcionar una direccion IP semilla.

Figura 12
Ventana principal de la funcién Descubrimientos (Discovery)
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Nota. La funcién descubrimiento permite obtener una descripcién general del

inventario, reporte de Ultimos descubrimientos, el tipo de descubrimientos, los estados de los



descubrimientos y el numero de los descubrimientos recientes. Tomando de (Cisco Systems,

2021)

También posee la funcion de Topologia el item de Herramientas, el cual ayudara a
visualizar los enlaces de la red. En la funcion topologia, realizando clic en cualquiera de los
enlaces conectados, se podré visualizar en la Figura 13, que aparecen ciertas caracteristicas
como: la direccién de la ruta, los dispositivos a lo largo de la misma y cada equipo con sus

respetivas direcciones IPs.

Figura 13
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Nota. Cuando se inicia un rastreo de ruta, el equipo Cisco DNA Center revisa y
recopila la topologia de red y los datos de enrutamiento de los dispositivos descubiertos. A
continuacion, utiliza estos datos para calcular una ruta entre los dos hosts o interfaces de capa
3, y muestra la ruta en una topologia de trazado de ruta. La topologia incluye la direccion de
la ruta y los dispositivos a lo largo de la ruta, incluyendo sus direcciones IP. Tomando de

(Cisco Systems, 2021).

» Reportes



El item Reportes puede utilizar los datos de la funcion de informes para obtener
informacion sobre su red y su funcionamiento, de acuerdo como se visualiza en la Figura 14
en el panel principal de Reportes. Al informar estos datos en una variedad de formatos y
ofrecer opciones de configuracion y programacion flexibles, los datos y los informes se

pueden adaptar facilmente para satisfacer sus necesidades operativas.

Figura 14

Ventana de Reportes
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Nota. A través de la generacion de Reportes se visualiza varios ambitos de la red y
mediante las Plantillas de Informes (Report Templates) se generan informes sobre acciones

especificas de ciertos elementos de la red.




3. Capitulo 111

3.1. Estructura jerarquica actual del Departamento de Desarrollo Tecnoldgico e
Informatico (DDTI)
A continuacion, en la Figura 15 se visualiza la estructura organizacional del
Departamento de Desarrollo Tecnologico e Informatico (DDTI) de la UTN el cual posee 3

areas enfocadas al ambito tecnoldgico.

Figura 15
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

La Tabla 2 presenta la estructura jerarquica del Departamento de Desarrollo y

Tecnologia en el area de las Redes y Comunicaciones.

Tabla 2

Estructura jerarquica del DDTI



Representante Cargo

Ing. Jorge Caraguay Msc Direccion DDTI

Ing. Vinicio Guerra Analista de Redes y Comunicaciones
Ing. Estefania Torres Analista de Redes y Comunicaciones
Ing. Edison Carrién Asistente de Redes y Comunicaciones

Fuente: Departamento de Desarrollo de Tecnologia e Informaética

3.2. Situacion Actual de la Red de la Universidad Técnica del Norte

En este capitulo se describe de manera estructural las dependencias internas de la
Universidad Técnica del Norte. La topologia de la red de la Universidad Técnica del Norte
funciona a través de un modelo de arquitectura jerarquica el cual consta de tres capas
identificadas, Core, Distribucion y Acceso. La Universidad Técnica del Norte cuenta con un

rango de direccionamiento IP, en IPv4 dispone del rango 172.16.X.X/12 clase B.

Los elementos de la Capa de Core se encuentran ubicados en el Data Center del
Edificio central de la Universidad Técnica del Norte, aqui se encuentran dos routers, donde el
principal router de borde es el equipo de CEDIA marca Nokia 7705 SAR8 y el segundo
router de borde es Cisco 3750 siendo el equipo de backup, ambos equipos estan enlazados al

Firewall FORTIGATE 1800F lo cual forma una SD-WAN.

Otro equipo que consta en la capa de Core es el Switch Catalys 9300 que esta
conectado al Firewall FORTIGATE 1800F y proporciona la conectividad a los servidores de

laDMZ.

En la Capa Distribucion se encuentran dos equipos de conmutacién, un switch Cisco
(9407), el cual brinda la propagacion de VLANS a lo largo de la capa de acceso, y este, a su
vez estd conectado a un switch Cisco (9407) y estos dos equipos se encuentran configurados

en virtual stackwise, también se encuentran las dos controladoras inalambricas, la primera



marca cisco 9800 y la otra controladora serie 5520. En el &mbito del Software la UTN cuenta
con la infraestructura como servicio (SaaS e laaS, contratados), por ende, se tiene el servicio
de Office 365 el cual tiene su principal servicio de correo institucional y la nube de Oracle,

donde esta alojado el sitio web y el sistema integrado de la Universidad.

El software de gestion Cisco DNA center trabaja en la capa de Distribucion, el cual
serd el cerebro de la red, permitiendo centralizar la gestion de los dispositivos fisicos como
los switches, las controladoras y Access Point que conforman la capa de Core, Distribucion y
Acceso, que forman parte la red de la Universidad Técnica del Norte. Cisco DNA center a
través de su interfaz grafica permitira configurar y monitorear todos los equipos antes
mencionados, todo aquello se lo puede realizar mediante las APIs que posee, lo cual permite

programar a los dispositivos en funcion de las necesidades por parte del administrador de red.

La capa de acceso se divide en las distintas Facultades FICA, FICAYA, FACAE,
FCSS, FECYT, POSTGRADO vy las dependencias que son el edificio central, auditorio
Agustin Cueva, Electricidad, Educacion Fisica, Complejo Acuético, CAl, Biblioteca, todo

esto a través de un anillo de fibra monomodo G652D a 10Gbps.

La Universidad Técnica del Norte consta de una topologia fisica y en base a la Figura
16, se describié de manera estructural como se encuentra la red de la Universidad Técnica del

Norte.

Figura 16

Topologia fisica de la Universidad Técnica del Norte
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

Nota. La red de la Universidad Técnica del Norte presenta su arquitectura de manera

jerarquica la cual consta de 3 capas que son Core, distribucién y acceso.

3.2.1. Descripcion de la red por Facultad.

La informacidn presentada a continuacion se basa de acorde a trabajos realizados
anteriormente dentro de la Universidad Técnica del Norte y a previas inspecciones dentro de
cada facultad para constatar o actualizar la informacion de la situacion actual de la red

cableada.

3.2.1.1. FICA

3.2.1.1.1.Situacion Actual de la red cableada
La informacidn recopilada en la Facultad (FICA) se lo realiza con la finalidad de
determinar su situacién actual, esto con el fin de verificar si el equipamiento y/o
infraestructura es la adecuada, se encuentra en Optimas condiciones y asi poder tomar en

cuenta la informacion para dicho trabajo a realizar.



La red de la Facultad de Ingeniera en Ciencias Aplicadas cuenta con el cableado
estructurado UTP Categoria 5e, no certificado. Su recorrido horizontal se realiza sobre la
estructura del falso techo, en bandejas metalicas con mallazos transversales. Las rutas
verticales no cuentan con acceso suficiente (como bandejas antiestaticas) para protegerlas de
fendmenos externos como la humedad, la temperatura o el ruido provocado por el campo
electromagnético de la red inalambrica. En algunas zonas, el cableado supera el nimero

estandar de curvas de > 90° (maximo 3 en 90 m de longitud).

3.2.1.1.2. Red externa

El gabinete de comunicaciones que se encuentra en la Facultad esta configurado de
manera gue es el punto de principal de redundancia del anillo de fibra dptica de toda la
Universidad de tal manera como se visualiza en la Figura 17. Entonces, si se presentan
inconvenientes (cortes en el medio de transmision o fallos de hardware) en la red principal de
la Universidad, el equipo de la red FICA se convierte inmediatamente en el enlace de
comunicacion entre las 87 divisiones del DDTI y el resto de las entidades de la red
(departamentos, auditorios, departamentos, etc.) a través del anillo secundario de fibra

Optica.(Informe Disefio Cableado Estructurado, 2017)

Figura 17

Topologia de red externa.
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3.2.1.1.3. Red Interna
Las Comunicacion y demas servicios de red que brinda la Universidad, se realizan a
través del hardware de networking, el cual se encuentra en un gabinete ubicado en la Carrera

de Ingenieria en Electronica y Redes de comunicacion, en el primer piso de la Facultad.

Desde el DDTI se brinda los servicios de la UTN, mediante un cable de fibra optica
de 62.5/125 pm de 6 hilos, estos vienen en una bandeja especifica para el arreglo,
organizacion y distribucion de cada hilo hacia un switch compatible con la tecnologia de alta
disponibilidad y capacidad de procesamiento, a través de pigtails tipo LC. Los puertos de
conexion RJ45 del switch de CORE se distribuyen mediante patch panels horizontales

instalados en el rack empleando patch cords UTP Categoria 6.

3.2.1.1.4. Arquitectura de Red
Segun el Informe Disefio Cableado Estructurado (2017), “en el Centro de Datos de la

Facultad consta de los siguientes espacios de telecomunicaciones:”

e Cuarto de entrada: Zona de acometidas eléctricas del CDP y bandeja ODF

ubicada en rack #1.



e Areade Distribucion Principal: Switch CORE de alta disponibilidad, instalado
en el rack #1.

e Area de Distribucion Horizontal: Representada por los patch panels de
conexion cruzada para el cableado horizontal instalados en el rack #1.

e Areade Distribucion de Zona: Puntos de consolidacion y/o futuras instalaciones
de mutoas.

e Area de Distribucion de Equipos: Switchs de distribucion de cableado
horizontal de cada planta y racks de servidores #2 y #3.

o Area de Trabajo: Puntos de red (rosetas y faceplate) terminales de usuario para

conexiones RJ45 del cableado estructurado.

La Figura 18 muestra las conexiones de red y sus jerarquizaciones fisicas dentro de la

Facultad.

Figura 18

Conexion de red y jerarquizaciones
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Nota. El Data Center que se encuentra en la Facultad contiene equipamiento TIC (de
servicio y de red) distribuido por toda la infraestructura del edificio, en espacios
improvisados y convencionales, lo cual permite tener una administracion pertinente del

mismo.

3.2.1.1.5.Ubicacion del Data Center
Dentro de la oficina de la carrera de Ingeniera en Telecomunicacion (CITEL) esta
ubicado el Data Center, este se encuentra en la planta baja de la Facultad FICA. El Data
Center de la FICA se representa en la Figura 19 de tal manera se presenta un diagrama de
infraestructura y ademas sus dimensiones fisicas son: 2.85m de longitud por 3m de ancho,

dando un érea total de 8.55m2.(Narvaez Manosalvas, 2016)

Figura 19

Infraestructura del Data center FICA
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Nota. El Data Center de la FICA cuenta con los siguientes apartados: sistema
eléctrico, sistema de control de acceso, sistema de aire acondicionado, sistema de seguridad y

sistema de telecomunicaciones.

3.2.1.1.6.Sistema de Telecomunicaciones
El Data Center de la Faculta de Ingeniera en Ciencias Aplicadas cumple con el
objetivo de alojar a los Equipos TIC, pero también cumple con la funcionalidad de ser una
red de redundancia para el anillo de fibra de la Universidad Técnica del Norte. El Data center
cuenta con un total de 3 Racks, que a continuacion se detallan en la Figura 20, los equipos

con los que cuenta cada uno de los Racks.

Dentro del Rack 1 se encuentra un switch de capa tres, equipo que es utilizado como
borde para la conexion del data center con el edificio central y hacia internet, esto a través de
dos cables de fibra Optica. En el Rack 2 cuanta con cuatro servidores denominados Promox
Virtual (PV), pero unicamente 3 (PV1, PV2, PV3) brindan la infraestructura fica para

virtualizar equipos, Promox es el software que hace posible los procesos. Dentro del mismo



rack se encuentra un servidor Radius, en donde 3 servidores perteneces a la Carrera de
Ingeniera en Sistemas Computacionales (CISIC), un switch 3Com 4500G administrable y un
router Mikrotik que permite la administracion de la red inalambrica. Para el caso del Rack 3,
se encuentran alojado un switch QPcom y 4 servidores, dichos servidores son dedicados para
servicios administrativos y educativos dirigidos a docentes y estudiantes, estos servidores

son: Opina, Reactivos, Biométricos y Revista Universitaria. (Nicolalde Quilca, 2021)

Figura 20
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Fuente: Informacion DDTI de la UTN, adaptado de (Nicolalde Quilca, 2021)

3.2.1.1.7.Equipos TIC y demas hardware de conexion disponible

> Racks

Las caracteristicas del rack de telecomunicaciones que se encuentra en la Facultad

tienen las siguientes caracteristicas:



e Gabinete marca BEAUCQOUP; de color negro; metalico; de 2 m de altura; 0,6
m de ancho y 0,8 m de profundidad; con rack interno de 4 postes con
capacidad maxima de 42 UR, bien definidas y numeradas en su totalidad.

e Laestructura presenta posee cuatro ruedas inferiores con sistema de bloqueo,
para facilidad de su desplazamiento.

» Topologia Fisica

El Data Center que en encuentra en la Facultad FICA, tal y como se muestra en la
Figura 21 posee conexion a internet y servicios, esto a través de un enlace de fibra dptica que
viene directamente desde el Departamento de Desarrollo de Tecn6loga e Informacion (DDTI)
y todo esto conecta al switch de marca Cisco, modelo Catalyst 4506E, el cual es un switch de

alta disponibilidad.

Ademas, existen 3 switches de 24 puertos: de la marca 3COM y uno de la marca
Cisco Linksys, modelo SR224G. Dado que la red implementada en la FICA es segmentada

fisicamente en tres partes y cada uno de los segmentos se menciona a continuacion:

El primer segmento consta con el switch de core Catalyst 4506-E que va desde el
puerto 28 hasta el switch 3Com 3226. Esta conexion permita el acceso a varios servidores

como: Opina, Biométrico, Reactivos y Revista Universitaria.

En el segundo segmento esta el switch de core Catalyst 4506-E que conecta en el
puerto 27 con un switch LinkSys SR224G, el objetico de esta conexion es permitir la
comunicacion de los tres servidores que administra la Carrera de Ingeniera en Sistemas

Computacionales (CISIC).

Mientras que el tercer segmento brinda una conexion a la red inalambrica que posee la
FICA 'y a la infraestructura virtualizada Promox, este se encuentra conectado en el puerto 30

del switch Catalyst 4506-E y conecta a un equpo Mikrotik RouterBoard 1100, dicho equipo



mencionado se encarga del enrutamiento, también conecta a un switch 3COm 4500G en el
cual se encuentran enlazados: un switch QPCom QP-1240R vy a la infraestructura
hiperconvergente de Proxmox; el primero tiene la funcién de mantener conectados a los
puntos de acceso (A.P.) que se ubican en toda la FICA, ademas este switch permite la
comunicacion con el servidor Radius, por otro lado la infraestructura de Proxmox se

administra a través de los servidores PV1, PV2y PV3.(Guerrero Ipiales, 2019)

Figura 21

Topologia fisica del Data Center
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Fuente: Informacion DDTI de la UTN, adaptado de (Nicolalde Quilca, 2021)

» Servidores

La Facultad cuenta con varios equipos TIC que cumplen con la funcién de servidores (Tabla

3), distribuidos por todo el edificio.

Tabla 3

Servidores de la Facultad

Servicio Tipo Estado Marca




Reactivos Moodle Torre Activo IBM x3500 M4

Gestor de encuestas Torre Activo Hp ProLiant ML150
Opina
Repositorio Digital Torre Activo IBM x3500 M4
Dspace
LDPA Torre Activo IBM System x3200 M2
Control de Acceso Torre Activo HP Proliant ML370
Sin Servicio Torre Activo HP Proliant ML150 G5
Nube de la FICA Torre Activo HP Proliant G9
Nube de la FICA Rack Activo HP Proliant G9
Nube de la FICA Rack Activo HP Proliant G9
Proyecto de CISIC Rack Activo IBM System x3250
Proyecto de CISIC Rack Activo IBM System x3250
Proyecto de CISIC Rack Activo HP System x3650 M3

Fuente: Informacion DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

3.2.1.1.8.Equipos Activos de Red
En la Tabla 4 se presenta los equipos de red en la Facultad FICA con su respectiva

ubicacion, nombre y modelo.



Tabla 4

Ubicacion actual de los equipos activos de red en la Facultad — FICA

N° Dependencia Ubicacion Nombre Marca Modelo

1 Datacenter SWO1.FICA.DC.DIS.PB.RO1 Cisco C9300-48UXM-E
2 Datacenter SWO02.FICA.DC.DIS.PB.RO1 Cisco WS-C4510R+E

3 Laboratorio | SWO1.FICA.LAB1.ACC.PA1.RO1 Cisco WS-C2960-48TC-L
3 Laboratorio Il SWO1.FICA.LAB2.ACC.PA1.R02 Cisco WS-C2960-48TC-L
4 Laboratorio Ill SWO1.FICA.LAB3.ACC.PA1.RO3 Cisco WS-C2960-48TC-L
5 Laboratorio Ill SWO02.FICA.LAB3.ACC.PA1.RO3 Cisco WS-C2960-24TC-L
6 Laboratorio MAC SW-LABMAC Cisco WS-C2960-48TC-L
7 < Laboratorio Cisco SWO1.FICA.LABCISCO.ACC.PA5.R05 Cisco WS-C2960-48TC-L
8 E Laboratorio Cisco SWO02.FICA.LABCISCO.ACC.PA5.R05 Cisco WS-C2960-48TC-L
9 Sala de Investigacion SWO1.FICA.CUBI.ACC.PA5.R06 Cisco WS-C2960-48TC-L
10 Sala de Profesores SWO1.FICA.ASOPROF.ACC.PA5.R07 Cisco WS-C2960-24TC-L
11 Laboratorio 6 SWO02.FICA.LAB5.ACC.PA3.R08 Cisco WS-C2950-24
12 Switches Servidores SW_01_FICA 3COM SuperStack 3226
13 Laboratorio 5 SWO1.FICA.LAB5.ACC.PA3.R08 Cisco WS-C2950-24
14 Electricidad SWO1.ELECT.DC.DIS.PB.RO1 Cisco C9200L-48P-4X-E
15 Laboratorio 7 SW-LAB7 Cisco WS-C2950-24

Fuente: Departamento de Desarrollo de Tecnolégico e Informatico

3.2.1.1.9.Levantamiento de Informacion

» Planta Baja FICA

Mediante la informacion obtenida de (Documento), se recolecta la informacidn sobre

las salidas de telecomunicaciones, tal y como se muestra en la Tabla 5 con sus respectivas

aplicaciones, las areas de trabajo y cuarto de equipos.

Tabla5

Salidas de telecomunicaciones de la planta baja

Data
Dependencias Puntosdered  Biométricos  Camaras AP
center
Secretaria CIELE 8
Sala de Profesores 4 1




Secretaria CIERCOM 6 1 1

Secretario-Abogado 2

Secretaria CISIC 6

Secretaria CIME 6

Secretaria decanato 4

Decanato 4

Secretaria Subdecanato 4

Subdecanato 4

Sala de Grados 2

Secretaria CIAUT 6

Pasillos 2 1 4 3
TOTAL 58 3 4 3 1

Fuente: Informacién DDTI de la UTN, adaptado de (Informe Disefio Cableado

En el Data Center que se esta ubicado en la planta baja de la Facultad FICA se
encuentran puntos de red, cAmaras y biométricos que estan directamente conectados al Rack
del Data Center a través del cableado horizontal. Los APs que estan conectados a la red WIFI
FICA bajan directamente a un Rack que esta en el Data Center. Existe un Rack principal en el
Data Center, al cual se conectan los Racks de cada piso, cuenta con las conexiones de fibra
que se dirigen hacia las otras facultades, también hay dos armarios que contienen servidores y

todos los Racks de cada piso se conectan al Data Center con cableado vertical.(Jacome

Chavez, 2019)

» Segunda Planta FICA

Estructurado, 2017)

La Tabla 6 representa las dependencias existentes, los puntos de red, biométricos,

camaras, APs y Racks.



Tabla 6

Informacidn sobre Segunda planta FICA

Dependencias Puntos de red Biométricos Camaras Aps Racks
Laboratorio 1 Informatica 46 1 1
Laboratorio 2 Informatica 46 1 1
Centro de computo 22 2 1
Jefe de laboratorio 2
Laboratorio 3 Informética 1 1 1
Laboratorio 4 Redes 1 1 1
Laboratorio de fibra 4
Auditorio 4 1
Pasillos 1 3 1

TOTAL 124 3 10 2 4

Fuente: Informacion DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

En el segundo piso existen 4 Racks, cada Rack por cada laboratorio donde se
conectan a los puntos de red de cada laboratorio. En este piso hay un cableado horizontal,

donde las camaras y los biométricos estan conectados a los racks mas cercanos.

e Laboratoriol

El Laboratorio 1 se encuentra en la segunda planta de la FICA, los equipos de la
Tabla 7 de telecomunicaciones existentes en dicha planta y se detallan en la Tabla 8 y su

mapeo de puertos.



Tabla 7

Equipos Lab. 1- FICA

Equipos de Marca Nombre Direccion Cantidad
Telecomunicaciones IP
Rack de pared de 19” Panduit e e 1
Patch Panel de 48 NewLink e 1
Puertos Cat 6
Switch de 48 puertos WS- SWOL1.FICA.LAB1.ACC.PAL.RO1 172.17.X.X 1
C2960-
48TC-L

Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)

Tabla 8

Mapeo de la red Lab.1 - FICA

Switch Catalyst 2960 Laboratorio 1

Equipo Conectado

Modo VAN Descripcion Puerto Estado Patch Punto Nombre IP
VLAN Panel Red/N°
access X Laboratorios Fa0/1 Disponible 1 Si/1 - -
access X Laboratorios Fa0/2 Activado 2 PCFICA-312  172.17.X.X
Sif2
access X Laboratorios Fa0/3 Activado 3 Si/3 PCFICA-311 172.17.X.X
access X Laboratorios Fa0/4 Disponible 4 Si/4 -
access X Laboratorios Fa0/5 Activado 5 Si/5 PCFICA-313  172.17.X.X
access X Laboratorios Fa0/6 Activado 6 Si/6 PCFICA-319 172.17.X.X
access X Laboratorios Fa0/7 Activado 7 PCFICA- 172.17.X.X
Si/7 318
access X Laboratorios Fa0/8 Activado 8 Si/8 PCFICA-317  172.17.X.X
access X Laboratorios Fa0/9 Disponible 9 Si/9 - -
access X Laboratorios Fa0/10 Disponible 10 Si/10 - -
access X Laboratorios Fa0/11 Activado 11 Si/11 PCFICA-325 172.17.X.X




access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Fa0/12

Fa0/13

Fa0/14

Fa0/15

Fa0/16

Fa0/17

Fa0/18

Fa0/19

Fa0/20

Fa0/21

Fa0/22

Fa0/23

Fa0/24

Fa0/25

Fa0/26

Fa0/27

Fa0/28

Fa0/29

Fa0/30

Fa0/31

Fa0/32

Fa0/33

Fa0/34

Fa0/35

Fa0/36

Fa0/37

Fa0/38

Fa0/39

Activado
Disponible
Activado
Activado
Disponible
Activado
Activado
Disponible
Disponible
Activado
Activado
Disponible
Disponible
Disponible
Activado
Activado
Disponible
Disponible
Activado
Activado
Activado
Disponible
Disponible
Disponible
Activado
Activado
Activado

Activado

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

Si/12
Si/13
Si/14
Si/15
Si/16
Si/17
Si/18
Si/19
Si/20
Si/21
Si/22
Si/23
Si/24
Si/25
Si/26
Si/27
Si/28
Si/29
Si/30
Si/31
Si/32
Si/33
Si/34
Si/35
Si/36
Si/37
Si/38

Si/39

PCFICA-324

PCFICA-331

PCFICA-330

PCFICA-329

PCFICA-337

PCFICA-336

PC5PPOIQ9

PCFICA-314

PCFICA-315

PCFICA-322
PCFICA-320

PCFICA-321

PCFICA-326
PCFICA-328
PCFICA-334

PCFICA-332

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X




access X
access X
access X
access X
access X
access X
access X
access X
access X
trunk

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Administrativos

Fa0/40

Fa0/41

Fa0/42

Fa0/43

Fa0/44

Fa0/45

Fa0/46

Fa0/47

Fa0/48

G1/0

G2/0

Disponible
Activado
Activado
Activado
Activado

Disponible

Disponible

Disponible

Disponible

41

42

43

44

45

46

47

48

Si/40
Si/41
Si/42
Si/43
Si/44
Si/45
Si/46
Si/47

Si/48

PCFICA-333

PCFICA-340

PCFICA-338

PCFICA-339

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzon, 2019)

Laboratorio 2

Los equipos de telecomunicaciones se presentan en la Tabla 9 y el mapeo de puertos

como se visualiza en la Tabla 10, se encuentran en el laboratorio 2 el cual esta ubicado en la

planta 2 de la facultad FICA.

Tabla 9

Equipos Lab.2 — FICA

Equipos de Marca Nombre Direccion Cantidad
Telecomunicaciones IP
Rack de pared de 19” Panduit e e 1
Patch Panel de 48 NewLink - e 1
Puertos Cat 6
Switch de 48 puertos WS-C2960- SWO1.FICA.LAB2.ACC.PA1.R02 172.17.X.X 1
48TC-L

Fuente: Informacién DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)



Tabla 10

Mapeo de la red Lab.2 — FICA

Switch Catalyst 2960 Laboratorio 2

Equipo Conectado

Modo VAN Descripcion Puerto Estado Patch Nombre IP
VLAN Panel

access X Laboratorios Fa0/1 Disponible 1 - -
access X Laboratorios Fa0/2 Disponible 2 PCFICA-184  172.17.X.X
access X Laboratorios Fa0/3 Activado 3 PCFICA-183  172.17.X.X
access X Laboratorios Fa0/4 Activado 4 - -
access X Laboratorios Fa0/5 Disponible 5 - -
access X Laboratorios Fa0/6 Disponible 6 PCFICA-190  172.17.X.X
access X Laboratorios Fa0/7 Activado 7 PCFICA-188  172.17.X.X
access X Laboratorios Fa0/8 Activado 8 PCFICA-189  172.17.X.X
access X Laboratorios Fa0/9 Activado 9 PCFICA-189  172.17.X.X
access X Laboratorios Fa0/10 Activado 10 PCFICA-190  172.17.X.X
access X Laboratorios Fa0/11 Activado 11 PCFICA-196  172.17.X.X
access X Laboratorios Fa0/12 Activado 12 PCFICA-195  172.17.X.X
access X Laboratorios Fa0/13 Disponible 13 - -
access X Laboratorios Fa0/14 Activado 14 PCFICA-199  172.17.X.X
access X Laboratorios Fa0/15 Activado 15 PCFICA-243  172.17.X.X
access X Laboratorios Fa0/16 Disponible 16 - -
access X Laboratorios Fa0/17 Activado 17 PCFICA-262  172.17.X.X
access X Laboratorios Fa0/18 Disponible 18 - -
access X Laboratorios Fa0/19 Disponible 19 - -
access X Laboratorios Fa0/20 Disponible 20 - -
access X Laboratorios Fa0/21 Disponible 21 - -
access X Laboratorios Fa0/22 Activado 22 PCFICA-181  172.17.X.X
access X Laboratorios Fa0/23 Disponible 23 - -
access X Laboratorios Fa0/24 Disponible 24 - -




access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

trunk

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Administrativos

Fa0/25

Fa0/26

Fa0/27

Fa0/28

Fa0/29

Fa0/30

Fa0/31

Fa0/32

Fa0/33

Fa0/34

Fa0/35

Fa0/36

Fa0/37

Fa0/38

Fa0/39

Fa0/40

Fa0/41

Fa0/42

Fa0/43

Fa0/44

Fa0/45

Fa0/46

Fa0/47

Fa0/48

G1/0

G2/0

Disponible
Disponible
Activado
Disponible
Disponible
Activado
Disponible
Disponible
Activado
Activado
Activado
Disponible
Activado
Disponible
Activado
Activado
Activado
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible

Activado

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

PCFICA-182

PCFICA-187

PCFICA-193

PCFICA-192

PCFICA-191

PCFICA-198

PCFICA-200

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

Fuente: Informacién DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)



e Laboratorio 3

Los equipos de telecomunicaciones que se presentan en la Tabla 11 y su mapeo de

puertos como se visualiza en la Tabla 12 se encuentran en el laboratorio 2 el cual esta

ubicado en la planta 2 de la facultad FICA.

Tabla 11

Equipos Lab.3 — FICA

Equipos de Marca Nombre Direccion Cantidad
Telecomunicaciones IP
Rack de pared de 19” Panduit e e 1
Patch Panel de 24 NewLink - e 1
Puertos Cat 6
Switch de 48 puertos WS-C2960- SWO1.FICA.LAB2.ACC.PA1.R02 172.17.X.X 1
48TC-L
Switch de 48 puertos WS-C2960- SWO1.FICA.LAB3.ACC.PA1.RO3 172.17.X.X 1
48TC-L

Fuente: Informacién DDTI de la UTN, adaptado de (Espinosa Padilla, 2017)

Tabla 12

Mapeo de red Lab.3 -FICA

Switch Catalyst 2960 Laboratorio 3

Equipo Conectado

Modo VAN Descripcion Puerto  Punto Estado Patch Nombre IP
VLAN Red/N° Panel

access X Laboratorios Fa0O/1  Si/A01  Activado A01 PCFICA-390 -
access X Laboratorios Fa0/2  Si/A02 Disponible  A02 - -
access X Laboratorios Fa0/3  Si/A03  Activado A03 PCFICA-388  172.17.X.X
access X Laboratorios Fa0/4  Si/A04  Activado A04 PCFICA-389  172.17.X.X
access X Laboratorios Fa0/5 Si/A05 Disponible  AQ5 - -
access X Laboratorios Fa0/6  Si/A06  Activado A06 PCFICA-382  172.17.X.X
access X Laboratorios Fa0/7  Si/A07  Activado PCFICA-383  172.17.X.X

A07




access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Fa0/8

Fa0/9

Fa0/10

Fa0/11

Fa0/12

Fa0/13

Fa0/14

Fa0/15

Fa0/16

Fa0/17

Fa0/18

Fa0/19

Fa0/20

Fa0/21

Fa0/22

Fa0/23

Fa0/24

Fa0/25

Fa0/26

Fa0/27

Fa0/28

Fa0/29

Fa0/30

Fa0/31

Fa0/32

Fa0/33

Fa0/34

Fa0/35

Fa0/36

Si/A08

Si/A09

Si/A10

Si/Al1l

Si/A12

Si/A13

Si/A14

Si/A15

Si/Al16

Si/Al7

Si/Al18

Si/Al19

Si/A20

Si/A21

Si/A22

Si/A23

Si/A24

Si/B01

Si/B02

Si/B03

Si/B04

Si/B05

Si/B06

Si/B07

Si/B08

Si/B09

Si/B10

Si/B11

Si/B12

Activado
Activado
Activado
Activado
Activado
Activado
Disponible
Disponible
Activado
Disponible
Activado
Activado
Activado
Disponible
Activado
Activado
Activado
Disponible
Activado
Activado
Activado
Disponible
Disponible
Activado
Activado
Activado
Activado
Activado

Activado

A08

A09

Al0

All

Al2

Al3

Al4

Al5

Al6

Al7

Al8

Al9

A20

A21

A22

A23

A24

BO1

B02

B03

B04

B05

B06

BO7

B08

B09

B10

B11l

B12

PCFICA-384

PCFICA-378

PCFICA-376

PCFICA-377

PCFICA-372

PCFICA-371

PCFICA-370

PCFICA-366

PCFICA-364

PCFICA-365

PCFICA-365

PCFICA-361

PCFICA-364

PCFICA-369

PCFICA-367

PCFICA-368

PCFICA-375

PCFICA-373

PCFICA-374

PCFICA-379

PCFICA-381

PCFICA-380

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17. X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X




access X Laboratorios Fa0/37 Si/B13 Disponible  B13 - -
access X Laboratorios ~ Fa0/38 Si/B14  Activado B14 PCFICA-386  172.17.X.X
access X Laboratorios ~ Fa0/39  Si/B15  Activado B15 PCFICA-387  172.17.X.X
access X Laboratorios Fa0/40 Si/B16  Activado B16 PCFICA-385  172.17.X.X
access X Laboratorios Fa0/41 sSi/B17 Disponible B17 - -
access X Laboratorios Fa0/42 NO Disponible - - -

access X Laboratorios Fa0/43  Si/B19 Disponible B19 - -

access X Laboratorios Fa0/44 NO Disponible - - -
access X Laboratorios Fa0/45 NO Disponible - - -
access X Laboratorios Fa0/46 NO Disponible - - -
access X Laboratorios Fa0/47 NO Disponible - - -

access X Administrativos  Fa0/48 NO Disponibel - - -
trunk G1/0 -

G2/0 A01

Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzon, 2019)

e Laboratorio 4

Los equipos de telecomunicaciones que se presentan en la Tabla 13 y su mapeo de
puertos como se visualiza en la Tabla 14, se encuentran en el laboratorio 2 el cual esta

ubicado en la planta 2 de la facultad FICA.

Tabla 13

Equipos Lab.4 — FICA

Equipos de Marca Nombre Direccion IP Cantidad

Telecomunicaciones

Rack de 19” de ancho— - e 1
24UR
Patch Panelde24 - e e 3

Puertos Cat 6




Switch de 48 puertos WS-C2960-48TC-L SWO02.FICA.LAB3.ACC.PA1.R03 172.17.X.X 1

Switch de 48 puertos WS-C2960-48TC-L SWO1.FICA.LAB3.ACC.PA1.R03 172.17.X.X 1

Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)
Tabla 14

Mapeo de red Lab.4 — FICA

Switch Catalyst 2960 Laboratorio 4 Equipo Conectado

Modo VAN Descripcion Puerto  Punto Estado Patch Nombre IP
VLAN Red/N° Panel

access X Laboratorios Fa0/1  Si/A01 Disponible A0l - -
access X Laboratorios Fa0/2  Si/A02 Disponible  A02 - -
access X Laboratorios Fa0/3  Si/A03 Disponible  A03 - -
access X Laboratorios Fa0/4  Si/A04 Disponible  A04 - -
access X Laboratorios Fa0/5  Si/A05  Activado A05 PCFICA-350  172.17.X.X
access X Laboratorios Fa0/6  Si/A06  Activado A06 PCFICA-352  172.17.X.X
access X Laboratorios Fa0/7  Si/A07 Disponible  A07 - -
access X Laboratorios Fa0/8  Si/A08  Activado A08 PCFICA-351  172.17.X.X
access X Laboratorios Fa0/9  Si/A09 Disponible  AQ9 - -
access X Laboratorios Fa0/10 Si/A10  Activado Al0 PCFICA-357  172.17.X.X
access X Laboratorios Fa0/11  Si/All  Activado All PCFICA-356  172.17.X.X
access X Laboratorios Fa0/12 Si/Al2 Disponible A12 - -
access X Laboratorios Fa0/13  Si/Al3  Activado Al3 PCFICA-343  172.17.X.X
access X Laboratorios Fa0/14  Si/Al4  Activado Al4 PCFICA-181  172.17.X.X
access X Laboratorios Fa0/15 Si/Al5  Activado Al5 PCFICA-341  172.17.X.X
access X Laboratorios Fa0/16 Si/Al16 Disponible A16 - -
access X Laboratorios Fa0/17  Si/Al7  Activado Al7 PCFICA-347  172.17.X.X
access X Laboratorios Fa0/18 Si/Al18  Activado Al8 PCFICA-346  172.17.X.X
access X Laboratorios Fa0/19 Si/A19 Disponible A19 - -




access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

access

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Laboratorios

Administrativos

Fa0/20

Fa0/21

Fa0/22

Fa0/23

Fa0/24

Fa0/25

Fa0/26

Fa0/27

Fa0/28

Fa0/29

Fa0/30

Fa0/31

Fa0/32

Fa0/33

Fa0/34

Fa0/35

Fa0/36

Fa0/37

Fa0/38

Fa0/39

Fa0/40

Fa0/41

Fa0/42

Fa0/43

Fa0/44

Fa0/45

Fa0/46

Fa0/47

Fa0/48

Si/A20

Si/A21

NO

Si/A23

Si/A24

Si/B01

Si/B02

Si/B03

Si/B04

Si/B05

Si/B06

Si/B0O7

Si/B08

Si/B09

Si/B10

Si/B11

Si/B12

Si/B13

Si/B14

Si/B15

Si/B16

Si/B17

Si/B18

Si/B19

NO

NO

NO

NO

NO

Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Activado
Activado
Activado
Activado
Activado
Disponible
Activado
Disponible
Activado
Activado
Disponible
Activado
Activado
Activado
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible
Disponible

Disponible

A20

A21

A23

A24

BO1

B02

BO3

B04

B0S

BO6

BO7

BO8

B09

B10

B11

B12

B13

B14

B15

B16

B17

B18

B19

PCFICA-344

PCFICA-343

PCFICA-345

PCFICA-348

PCFICA-349

PCFICA-353

PCFICA-355

PCFICA-354

PCFICA-360

PCFICA-198

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17.X.X

172.17. X.X

172.17. X.X




trunk G1/0 -

G2/0 A0l

Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)

> Tercera Planta FICA

La Tabla 15 presentada a continuacion, demuestra las dependencias existentes, 10s

puntos de red, biométricos, camaras, APs y Racks

Tabla 15

Informacidn sobre tercera planta - FICA

Dependencias Puntos Biométricos Camaras Ap Racks
de red
Laboratorio 5 Software- 25 1 1 1

Base de Datos

Laboratorio 6 Software- 25 1 1 1

Multimedia

Laboratorio 7 Informética

Pasillo 2 5 5

TOTAL 33 6 7 5 2

Fuente: Informacién DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

El tercer piso cuenta con cableado vertical y dos Racks en cada laboratorio, ya que a
ellos se encuentran conectados los puntos de red de cada laboratorio, las cAmaras y los

biométricos.



Laboratorio 5

El laboratorio 5 se encuentra en el segundo piso de la FICA, en el cual se ubica un

switch WS-C2950-24 y su mapeo de puerto como se muestra en la Tabla 16.

Tabla 16

Mapeo de la red Lab.5 - FICA

Switch Catalyst 2960 Laboratorio 5

Equipo Conectado

Modo VAN Descripcion Puerto  Punto Estado Patch Nombre IP
VLAN Red/N° Panel

access X Laboratorios Fa0/1 NO Disponible NO PCFICA-311 172.17.X.X
access X Laboratorios Fa0/2 NO Disponible  NO PCFICA-312 172.17.X.X
access X Laboratorios Fa0/3 NO Disponible  NO PCFICA-313 172.17.X.X
access X Laboratorios Fa0/4 NO Disponible NO PCFICA-314 172.17.X.X
access X Laboratorios Fa0/5 NO Activado NO PCFICA-315 172.17.X.X
access X Laboratorios Fa0/6 NO Activado NO PCFICA-316 172.17.X.X
access X Laboratorios Fa0/7 NO Activado NO PCFICA-317 172.17.X.X
access X Laboratorios Fa0/8 NO Activado NO PCFICA-318 172.17.X.X
access X Laboratorios Fa0/9 NO Activado NO - -
access X Laboratorios Fa0/10 NO Activado NO - -
access X Laboratorios Fa0/11 NO Activado NO - -
access X Laboratorios Fa0/12 NO Activado NO - -
access X Laboratorios Fa0/13 NO Activado NO PCFICA-319 172.17.X.X
access X Laboratorios Fa0/14 NO Activado NO PCFICA-320 172.17.X.X
access X Laboratorios Fa0/15 NO Activado NO PCFICA-321 172.17.X.X
access X Laboratorios Fa0/16 NO Activado NO PCFICA-322 172.17.X.X
access X Laboratorios Fa0/17 NO Activado NO PCFICA-323 172.17.X.X
access X Laboratorios Fa0/18 NO Activado NO PCFICA-324 172.17.X.X
access X Laboratorios Fa0/19 NO Activado NO PCFICA-325 172.17.X.X
access X Laboratorios Fa0/20 NO Activado NO PCFICA-326 172.17.X.X
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Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)

> Cuarta Planta FICA

La Tabla 17 muestra las dependencias existentes, los puntos de red, biométricos,

camaras, APs y Racks.

Tabla 17

Informacidn sobre Segunda planta FICA

Dependencias Puntos de red Biométricos Camaras Aps Racks
Pasillo y aulas 10 5 4
TOTAL 0 10 5 4

Fuente: Informacién DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

» Quinta Planta FICA

La Tabla 18 demuestra las dependencias existentes, los puntos de red, biométricos,

camaras, APs y Racks.

Tabla 18

Quinto piso de la Facultad FICA

Dependencias Puntos de red Biométricos Camaras Aps  Racks

Laboratorio 8 software- 1 1 1

programacion

Laboratorio 9 software- 1

sistemas operativo




Pasillos y aulas 52 3 2

TOTAL 52 1 5 5 3

Fuente: Informacion DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)
e Laboratorio 9

El laboratorio 9 que corresponde a software-sistemas operativos se encuentra en el
quinto piso de la FICA, en el cual se encuentran los equipos que se detallan en la Tabla 19y

su mapeo de puerto como se muestra en la Tabla 20.

Tabla 19

Equipo Lab.9 — FICA

Equipos de Marca Nombre Direccion Cantidad

Telecomunicaciones IP

Rack de 19” de ancho — pPandiuvt ~ — 1

36UR
Patch Panel de 24 Newlink e 3
Puertos Cat 6
Switch de 48 puertos ws-c29%60 0000000 - 172.17.X.X 1
Switch de 48 puertos ws-c29%60 00000000 - 172.17.X.X 1

Fuente: Informacion DDTI de la UTN, adaptado de (Vallejos Garzon, 2019)

Tabla 20

Mapeo de red Lab.9 - FICA

Switch Catalyst 2960 Laboratorio 9 Equipo Conectado
Modo VAN Descripcion Puerto  Punto Estado Patch Nombre IP
VLAN Red/N° Panel
access X Laboratorios Fa0/1 NO Disponible A01 PCFICA-311 172.17.X.X
access X Laboratorios Fa0/2 NO Disponible AQ2 PCFICA-312 172.17.X.X

access X Laboratorios Fa0/3 NO Disponible  A03 PCFICA-313 172.17.X.X
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Fuente: Informacién DDTI de la UTN, adaptado de (Vallejos Garzén, 2019)

En el quinto piso, el laboratorio y los cubiculos cuentan con sus propis Racks, puntos

de red, camaras y biométricos, los cuales estan dirigidos a los Racks mas cercanos, este piso

tiene un cableado horizontal, canaletas por techo y de pared.

3.2.1.1.10.

Revision de Etiquetamiento y Recorridos

obtuvieron los siguientes resultados que se detallan en la Figura 22: se cuenta con dos

switches Catalyst 2960, 3 regletas de patch panel (PPA, PPB, PPC) y una regleta de tomas

eléctricas. Son 43 puntos de red dentro del laboratorio, los cuales estad distribuidos en dos

Para la revision de Etiquetamiento y Recorridos se tomo al Rack del laboratorio 4 y se

grupos. Un grupo es llamado PPA, el cual cuenta con 24 puertos de red y el segundo grupo se



denomina PPB, contiene 19 puntos de red. Ambos puntos de red se encuentran conectados al
switch Catalyt 296 de 48 puertos que se encuentra en el rack del laboratorio. Para el grupo

Ilamado PPC no se lo toma en cuenta ya que no es utilizado dentro del laboratorio donde se

encuentra el Rack.

Figura 22

Diagrama de Conexion de los puntos de red del Laboratorio 4
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Fuente: Informacién DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

Mediante el uso de la herramienta tester se logré encontrar los puntos de red de
extremo a extremo Yy su respectiva conectividad, tomando en cuenta que existe un

etiquetamiento tanto en patch panel como en faceplate.

En la Figura 23 se detalla los recorridos y distancias de cada uno de los puntos de red.
Del Rack a los puntos de red N° 18-17, hay una distancia de 6metros y entre cada 4 puntos de

red hay una separacion de 1, 5 metros.



Figura 23

Distancias de los Puntos de Red en Laboratorio 4
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Fuente: Informacién DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

El cable de las paredes laterales que va desde el rack hasta la salida de trabajo cuenta
con patch cord de cable de categoria 6, este va desde la salida de telecomunicaciones hasta el

switch del computador.

La conexién que va desde el rack hasta la salida de telecomunicaciones se encuentra
en buen estado y esta utiliza canaleta plastica con un grosor de 6¢cm para el enrutamiento, por

ello se detalla en la Tabla 21 las caracteristicas de cada uno de los puntos de red.

Tabla 21

Caracteristicas de cada uno de los puntos de red del Laboratorio 4
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PPAl Si Si 24 Plastica 6cm. 5e
PPA2 Si Si 24 Plastica 6¢cm. 5e
PPA3 Si Si 24 Plastica 6cm. 5e
PPA4 Si Si 24 Plastica 6¢cm. 5e
PPA5 Si Si 23 Plastica 6¢cm. 5e
PPAG Si Si 23 Plastica 6cm. 5e
PPA7 Si Si 22,5 Plastica 6¢cm. 5e
PPA8 Si Si 22,5 Plastica 6cm. 5e
PPA9 Si Si 21 Plastica 6¢cm. 5e
PPA10 Si Si 21 Plastica 6cm. 5e
PPA11l Si Si 21,5 Plastica 6cm. 5e
PPA12 Si Si 215 Plastica 6¢cm. 5e
PPA13 Si Si 19,5 Plastica 6cm. 5e
PPA14 Si Si 19,5 Plastica 6¢cm. 5e
PPA15 Si Si 19 Plastica 6cm. 5e
PPA16 Si Si 19 Plastica 6cm. 5e
PPA17 Si Si 17,5 Plastica 6¢cm. 5e
PPA18 Si Si 17,5 Plastica 6¢cm. 5e
PPA19 Si Si 17 Plastica 6¢cm. 5e
PPA20 Si Si 17 Plastica 6¢cm. 5e
PPA21 Si Si 14,5 Plastica 6¢cm. 5e
PPA22 Si Si 18 Plastica 6¢cm. 5e
PPA23 Si Si 12 Plastica 6¢cm. 5e
PPA24 Si Si 12 Plastica 6¢cm. 5e
PPB1 Si Si 12 Plastica 6¢cm. 6
PPB2 Si Si 12 Plastica 6¢cm. 5e
PPB3 Si Si 10,5 Plastica 6¢cm. 5e



PPB4 Si Si 6 10,5 Plastica 6¢cm. 6

PPB5 Si Si 6 10 Plastica 6¢cm. 6
PPB6 Si Si 6 10 Plastica 6¢cm. 6
PPB7 Si Si 6 9 Plastica 6cm. 6
PPB8 Si Si 6 9 Plastica 6cm. 5e
PPB9 Si Si 6 9 Plastica 6cm. 5e
PPB10 Si Si 6 9 Plastica 6¢cm. 6
PPB11 Si Si 6 7,5 Plastica 6cm. 5e
PPB12 Si Si 6 7.5 Plastica 6¢cm. 5e
PPB13 Si Si 6 7 Plastica 6cm. 6
PPB14 Si Si 6 7 Plastica 6cm. 6
PPB15 Si Si 6 6 Plastica 6¢cm. 6
PPB16 Si Si 6 6 Plastica 6cm. 6
PPB17 Si Si 6 6 Plastica 6cm. 5e
PPB18 Si Si 6 6 Plastica 6¢cm. 5e

Fuente: Informacién DDTI de la UTN, adaptado de (Informe Disefio Cableado

Estructurado, 2017)

Nota. En la tabla ilustrada anteriormente se presenta un resumen de las caracteristicas de cada

uno de los puntos de red del Laboratorio 4.

3.2.1.2. FICAYA

3.2.1.2.1.Equipos Activos de la Red
En la Tabla 22 se visualizan los equipos activos que se encuentran en la facultad
FICAYA y dentro de dicha tabla se detalla su ubicacion, el nombre, la marca, el modelo y los
puertos de cada equipo, esto con la finalidad de tener un registro de los equipos en la facultad

mencionada.



Tabla 22

Equipos activos de la red que se encuentran en la red

N° Dependencia Ubicacion Nombre Marca Modelo p #
uertos
1 Datacenter SWOL1.FICA.DC.DIS.PB.RO1 Cisco C9300-48UXM-E
2 Datacenter SWO02.FICA.DC.DIS.PB.R0O1 Cisco WS-C4510R+E
3 Laboratorio | SWOL.FICA.LABLACC.PALROL Cisco WS-C2960-48TC-L 48
4 Laboratorio 1 SWO1.FICA.LAB2.ACC.PAL.RO2 Cisco WS-C2960-48TC-L 48
5 Laboratorio 111 SWOL.FICA.LAB3.ACC.PAL.RO3 Cisco WS-C2960-48TC-L 48
6 Laboratorio 111 SWO2.FICA.LAB3.ACC.PA1.R03 Cisco WS-C2960-24TC-L 24
7 Laboratorio SW-LABMAC Cisco WS-C2960-48TC-L 48
< MAC
S .
8 = Latgg’fg”o SWOL.FICA.LABCISCO.ACC.PA5R05  Cisco WS-C2960-48TC-L 48
9 Latgrsactg”o SWO2.FICA.LABCISCO.ACCPA5R05  Cisco  WS-C2960-48TC-L 48
10 Sala de SWO1.FICA.CUBIACC.PA5.R06 Cisco  WS-C2960-48TC-L 48
Investigacion
11 Sala de SWOL.FICA.ASOPROF.ACC.PA5.R07  Cisco WS-C2960-24TC-L 24
Profesores
12 Laboratorio 6 SWO02.FICA.LAB5.ACC.PA3.R08 Cisco WS-C2950-24
Switches
13 Sonvidores SW_01_FICA 3COM SuperStack 3226
14 Laboratorio 5 SWO01.FICA.LAB5.ACC.PA3.R08 Cisco WS-C2950-24
15 Electricidad SWO1.ELECT.DC.DIS.PB.RO1 Cisco C9200L-48P-4X-E
16 Laboratorio 7 SW-LAB7 Cisco WS-C2950-24

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico.

3.2.1.2.2.Recopilacion de informacion sobre cableado estructurado y puntos de

red en cada planta.

La facultad FICAY A consta de un cableado estructurado CAT 62, dicho cable se

describe dentro del estandar TIA e ISO EN para clase Ea y categoria 6A, y permite trabajar a

velocidades de hasta 10Gbps dentro de un entorno Ethernet, pudiendo también llevar otras

sefiales como servicios basicos de telefonia, TokenRing y ATM. Disefiado para transmision a

frecuencias de hasta 500MHz. El sistema completo de cableado UTP Cat6A incluye el cable

LSHF, mddulos hembra, paneles de 24, paneles de ordenacién y latiguillos de varias medidas

y colores. Con relleno central en forma de estrella para mantener y aumentar el rendimiento

del cable.(Cervi, 2018)



3.2.1.3. FECYT

3.2.1.3.1. Elementos de red por planta

» Planta Baja

Se encuentra el Data Center.

Existen puntos de red que no se encuentran en uso y en los laboratorios 1y 2 de
computacion existia un router para que haya mas puntos de red para los computadores de esa
oficina. Solo el laboratorio 1 tiene un etiquetado de cada punto de res a un area de trabajo.
También se encuentra el Laboratorio de inglés y disefio, con su respectivo cableado, también

existen 4 camaras habilitadas en esta planta. (Escobar César, 2017)

» Segunda Planta

Existen 3 cdmaras habilitadas y un switch Cisco Catalyst 9300 en el cual se conectan

4 APs en funcionamiento.

> Tercera Planta

Existe un switch Cisco Catalyst 9300 de cual se conectan 4 APs funcionales 'y 3

camaras en funcionamiento.

» Cuarta Planta

Existe un switch Cisco Catalyst 9300 de cual se conectan 4 APs funcionales y posee 3

camaras en funcionamiento

» Quinta Planta

Se halla un Rack y existe un switch Cisco Catalyst 9300 de cual se conectan 4 APs

funcionales.



3.2.1.3.2. Equipos activos de la red
A continuacion, en la Tabla 23 se visualizan los equipos activos que se encuentran en
la facultad FECYT y dentro de dicha tabla se detalla su ubicacién, el nombre, la marca, el
modelo y los puertos de cada equipo, esto con la finalidad de tener un registro de los equipos

en la facultad mencionada.

Tabla 23

Equipos activos de la red que se encuentran en la red

N° Dependencia Ubicacion Nombre Marca Modelo #
Puertos
1 Cuarto de Equipos SWO1.FECYT.DC.DIS.PB.RO1 Cisco C9300-48UXM-E
2 Cuarto de Equipos SWO03.FECYT.DC.ACC.PB.RO Cisco WS-C2960-48TC-L 48
3 Cuarto de Equipos SWO04.FECYT.DC.ACC.PB.RO1 Cisco WS-C2960-48TC-L 48
4 Cuarto de Equipos SWO02.FECYT.DC.ACC.PB.RO1 Cisco WS-C2960-24TC-L 24
5 E Laboratorio 1 SWOS5.FECYT.LAB1.PB Cisco WS-C2960-48TC-L 48
6 = Laboratorio 2 SWO06.FECYT.LAB2.PB Cisco WS-C2960-48TC-L 48
7 Laboratorio MAC SWO07.FECYT.LABMAC.PB Cisco WS-C2960-48TC-L 48
8 Cubiculos Docentes 1 SW-CUBICULOS-FECYT-1 3COM Switch 4400 SE
9 Cubiculos Docentes 2 SW-CUBICULOS-FECYT-2 3COM Switch 4400 SE
10 Ultimo Piso SWO1.FECYT.PA5.R5 Cisco WS-C2960X-48TS-L
11 Psicologia SWO1.FECYT.PB.PSICO.R6 Cisco WS-C2960-48TC-L 48

Fuente: Departamento de Desarrollo de Tecnolégico e Informatico

3.2.1.4. FCCSS

3.2.1.4.1.Equipos activos de la red
En la siguiente Tabla 24 se visualizan los equipos activos que se encuentran en la
facultad FCCSS y dentro de dicha tabla se detalla su ubicacion, el nombre, la marca, el
modelo y los puertos de cada equipo, esto con la finalidad de tener un registro de los equipos

en la facultad mencionada.



Tabla 24

Ubicacion actual de los equipos activos de red en la Facultad - FCCSS

N° Dependencia Ubicacién Nombre Equipo Modelo Pugrto
1 Cuarto de Equipos ~ SWO01.FCCSS.DC.DIS.PB.RO1 Cisco C9300-48UXM-E

2 Cuarto de Equipos ~ SW02.FCCSS.DC.ACC.PB.RO1 Cisco WS-C3850-48T-S 48

3 a Cuarto de Equipos ~ SW03.FCCSS.DC.ACC.PB.R01 Cisco WS'CZQEOLX""STS'

Q

4 2 Planta Alta 4 SWO04.FCCSS.PASILLO.PA4.R02  Cisco WS'CZ%BX""STS' 48

5 Planta Alta 4 SWO05.FCCSS.LAB1.PA4.R03 Cisco WS'CZ%BX""STS' 48

6 Planta Alta 4 SWO06.FCCSS.LAB2.PA4.R04 Cisco WS‘C296|_0X'48TS' 48

Fuente: Departamento de Desarrollo de Tecnologia e Innovacién
3.2.1.5. FACAE

3.2.1.5.1. Situacién Actual de la red cableada
La facultad FACAE consta de un cableado estructurado CAT 62, dicho cable se

describe dentro del estdndar TIA e ISO EN para clase E y categoria 6A, y permite trabajar a
velocidades de hasta 10Gbps dentro de un entorno Ethernet, pudiendo también llevar otras
sefiales como servicios basicos de telefonia, TokenRing y ATM. Disefiado para transmision a
frecuencias de hasta 500MHz. El sistema completo de cableado UTP Cat6A incluye el cable
LSHF, mddulos hembra, paneles de 24, paneles de ordenaciéon y latiguillos de varias medidas
y colores. Con relleno central en forma de estrella para mantener y aumentar el rendimiento

del cable.(Cervi, 2018)

La Facultad de Ciencias Administrativas y Econémicas tiene una infraestructura civil

que se encuentra distribuida de la siguiente manera:

e Planta Baja: Oficinas Administrativas y Laboratorios de Computacion
e Primer Piso: Aulas de aprendizaje
e Segundo Piso: Aulas de aprendizaje

e Tercer piso: Aulas de aprendizaje



> Establecimiento de los puntos de red por zonas

La siguiente Tabla 25 muestra los equipos en la planta baja y por éarea en la facultad

FACAE

Tabla 25

Puntos de red por zonas

Planta Baja

Area #PCs  Puntos de Red Telefonos IPs Camaras APs  #Racks
Laboratorio de 21 21 1
Imagen
Laboratorio de 35 35 1
Audiovisuales
Laboratorio 1 41 41 1
de
Computacion
Laboratorio 2 33 33 1 1
de
Computacion
Laboratorio 3
de
Computacion
Sub-Decanato 1
Secretaria- 1 1
Sub-Decanato
Cubiculos 4

(112)




Secretaria Ing.
Comercial
Auditorio
Coordinacion
Contabilidad
Cubiculos
(103)
Secretaria
Mercadotecnia
Secretaria
Gastronomia
Coordinacion
Gastronomia
Y Derecho
Departamento
Investigadores
Turismo
Decanato
Secretaria
Decanato
Secretaria
Abogado
Investigadores
Ing.

Comercial
Investigadores

Gastronomia




Investigadores 3

Contabilidad

Grupo 1 1
Potencia

Sala 1
Profesores

Investigadores 1

Mercadotecnia

Y

Contabilidad

Laboratorio 5 1

Publicidad

Oficina

Laboratorios

Data Center 1
Pasillos 3 1 1
Parte Exterior 1 4
Primer Piso
Pasillos 3 2

Segundo Piso

Pasillos 3 2

Tercer Piso

Pasillos 2 2

Fuente: Informacién DDTI de la UTN, adaptado de (Carrera et al., 2017)

3.2.1.5.2.Equipos activos de red
En la Tabla 26 se visualizan los equipos activos que se encuentran en la facultad

FACAE y dentro de dicha tabla se detalla su ubicacion, el nombre, la marca, el modelo y los



puertos de cada equipo, esto con la finalidad de tener un registro de los equipos en la facultad

mencionada.

Tabla 26

Equipos activos dentro de la Facultad - FACAE

N° Dependencia Ubicacién Nombre Marca Modelo #
Puertos

1 Cuarto de Equipos SWO01.FACAE.DC.DIS.PB.RO1 Cisco C9300-48UXM-E

2 Cuarto de Equipos SWO02.FACAE.DC.ACC.PB.RO1 Cisco 9200L-48T-4X-E

3 § Cuarto de Equipos SWO03.FACAE.DC.ACC.PB.RO1 Cisco 9200L-48T-4X-E

4 - Cuarto de Equipos SWO04.FACAE.DC.ACC.PB.RO1 Cisco 9200L-48T-4X-E

5 Cuarto de Equipos SWO05.FACAE.DC.ACC.PB.RO1 Cisco 9200L-48T-4X-E

6 Cuarto de Equipos SWO06.FACAE.DC.ACC.PB.RO1 Cisco 9200L-48P-4X-E

7 Ultimo Piso SWO01.FACAE.DC.ACC.PA4.RO1 Cisco WS-C2960X-48TS-L 48

Fuente: Departamento de Desarrollo de Tecnolégico e Informatico

3.2.1.6. POSGRADO

3.2.1.6.1.Equipos activos de red

A continuacion, en la Tabla 27 se visualizan los equipos activos que se encuentran en

la facultad Posgrado y dentro de dicha tabla se detalla su ubicacién, el nombre, la marca, el

modelo y los puertos de cada equipo, esto con la finalidad de tener un registro de los equipos

en la facultad mencionada.

Tabla 27

Ubicacion actual de los equipos de red en el edificio de Posgrado

N° Dependencia Ubicacién Nombre Modelo Marca Pu::'tos

58 Cuarto de Equipos ~ SWO01.POSG.DC.DIS.PB.R01 Cisco C9300-48P-E

59 Cuarto de Equipos  SW02.POSG.DC.ACC.PB.RO1 Cisco WS-C4503R+E

60 Cuarto de Equipos  SW03.POSG.DC.ACC.PB.R0O1 Cisco WS-C2960-24TC-L 24
61 Cuarto de Equipos  SW04.POSG.DC.ACC.PB.R0O1 Cisco WS-C2960-24TC-L 42
62 Cuarto de Equipos  SW05.POSG.DC.ACC.PB.R0O1 Cisco WS-C2960S-48TS-S 48
63 ?; Cuarto de Equipos  SW06.POSG.DC.ACC.PB.R0O1 Cisco WS-C2960S-48TS-S 48
64 ?_’ Primer Piso SWO01.POSG.ACCPALRO2  Cisco  WS-C2960S-48TD-L 48




65 Primer Piso SW02.POSG.ACC.PAL.R02 Cisco WS-C2960S-48TS-S 48
66 Primer Piso SW03.POSG.ACC.PAL.R02 Cisco WS-C2960S-48TS-S 48
67 Tercer Piso SWO01-POSG-PA3 Cisco SG-200-26 48

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

3.2.2. Descripcion de la red en otras dependencias

3.2.2.1. Edificio Central

3.2.2.1.1. Situacion actual de la red cableada
El edificio central de la Universidad Técnica del Norte cuenta con cinco plantes

actualmente y se encuentra distribuido por diferentes instancias de gestion.

3.2.2.1.2. Equipos de comunicacién por Planta

> Planta Baja

En esta planta se encuentran las oficinas de las siguientes dependencias:

e Departamento Financiero

e Departamento de Vinculacién

e Coordinacion de Transporte

e Departamento de Sistemas (Data Center Universitario)
e Gestion de Talento Humano Informética

e Jefatura de adquisiciones

e Instituto de alto rendimiento

Oficina del estudiante

En esta planta se encuentran dos racks de comunicacion que estan ubicados de la
siguiente manera que a continuacion se detallan en la Tabla 28, los cables de conexion,
puntos de red estan distribuidos en un techo falso, mismo el cual se encuentra en bandejas ya

que estas conducen todo el sistema de cableado a cada una de las oficinas.



Tabla 28

Ubicacion de equipos de comunicacion en la Planta Baja

Ubicacion Racks APs
Blogue lzquierdo Rack B
Blogue Derecho Rack A
Departamento Vinculacion Access Point 1
Departamento Financiero Access Point 2
Almacenamiento y Bodega Access Point 3

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)
» Segunda Planta

A continuacion, se mencionan a las dependencias que se encuentran en esta Planta:

e Vicerrectorado Administrativo
e Vicerrectorado Académico

e Relaciones Publicas

e Rectorado

e Sala de Reuniones

e Archivos

En la Tabla 29 se describen los elementos de comunicacién de la segunda planta

Tabla 29

Equipos de comunicacion en la Segunda Planta

Ubicacion Racks APs
Bloque Izquierdo Rack C (Switchs)
Bloque Derecho Rack D (Switchs)
Vicerrector académico Access Point 1
Pasillo Access Point 2

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)



» Tercera Planta

A continuacién, en la se

Tabla 30 detallan las dependencias que existen en dicha planta:

e Sala José Marti

e Planeamiento Integral y Evaluacion

e Cubiculos de investigadores

e Sala Francisco de Orellana

e Comisién General de Evaluacion Interna

e CUICYT

Tabla 30

Equipamiento de comunicacion en la Tercera Planta

Ubicacion Racks APs
Bloque lzquierdo Rack E
Vicerrectorado Access Point 1
Pasillo Access Point 2

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)

Cuarta Planta

En esta Planta se encuentra las siguientes dependencias:

e Radioy Television

e Direccion de Comunicacion Organizacional
e Sala Simon Bolivar

e Procuraduria

e Departamento de mantenimiento y Construcciones



En la siguiente Tabla 31 se muestran los equipos de comunicacion que se encuentran

alojados en la cuarta planta del Edificio Central.

Tabla 31

Equipos de comunicacion ubicados en la Cuarta Planta

Ubicacion Racks APs
Bloque Izquierdo Rack F (Switchs)
Vicerrectorado Access Point 1
Pasillo Access Point 2

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)

» Quinta Planta

En la Quinta Planta se encuentran las siguientes dependencias, tal y como se

visualizan en la Tabla 32:

e Dos Bodegas Vacias
e Secretaria del Departamento Financiero

e Talento Humano

Tabla 32

Equipos de comunicacidn ubicados en la Quinta Planta

Ubicacion Racks APs
Bloque Izquierdo Rack C (Switchs)
Vicerrectorado Access Point 1
Pasillo Access Point 2

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)

3.2.2.1.3.Distribucion actual de los puntos de red y equipos receptores

En la Tabla 33 se visualiza la distribucion de los puntos de red en el Edificio Central.



Tabla 33

Distribucion de los puntos de red en el Edificio Central

Pisos Puntos de Red
Planta Baja 59
Segunda Planta 46
Tercera Planta 59
Cuarta Planta 36
Quinta Planta 23
Total 223

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)

Se obtiene un total de 223 puntos de red, tanto para vos y datos. Existen dos racks en

cada piso, tal y como se visualiza en la

Figura 24.

Figura 24

Switchs distribucién del Rack

11

)] | S Pech Pl s 8 Pt

1U Organizador Horizontal

11 Syitch deDitroudon Cisco 3850 48 Puerts)

2U

1u
1u

2U

1U
1u

Patch Panel Datos (48 Puertos)

Organizador Horizontal

Switch de Acceso Cisco 2060 (48 Puertos)

Patch Panel Datos (48 Puertos)

Organizador Horizontal

Switch de Acceso Cisco 2060 (48 Puertos)

Fuente: Informacion DDTI de la UTN, adaptado de la chica de DISENO DEL

SISTEMA DE CABLEADO ESTRUCTURADO CAT. 6 PARA EL EDIFICIO CENTRAL

DE LA UNIVERSIDAD TECNICA DEL NORTE (p.44), por Quilca Fernandez et al., 2017)



Nota. Los racks se encuentran conectados mediante fibra dptica al rack principal, el

cual se encuentra ubicado en el DDTI dentro del Edificio Central.

3.2.2.1.4.

3.2.2.1.5.Equipos de conectividad

En la Tabla 34 se detallan los equipos existentes actualmente en el Edificio Central,

mencionando la ubicacion, el nombre del dispositivo, la marca, el modelo y el nimero de

puertos.

Tabla 34

Ubicacion actual de los equipos de red en el Edificio Central

N°  Dependencia Ubicacion Nombre - Nuevo Marca Modelo #
Puertos

1 Datacenter SW.CENTRAL.DC.COR.PB.RDC Cisco C9407R

2 Datacenter SW-Nexus Nexus Nexus 5548

3 Dataceé‘lt:t';eChaSis SW-Afrodita Cisco  WS-CBS3020-HPQ

4 Dataceé‘lt:t';eChaSis SW-Apolo Cisco  WS-CBS3020-HPQ

5 3 Planta Baja SWO01.CENTRAL.BODEGA.ACCPB.R02  Cisco  WS-C2960-48TC-L 48

6 E Planta Alta 1 SWO01.CENTRAL.RECT.ACC.PA1.R03 Cisco  WS-C2960-48TC-L 48

7 § Planta Altal SWO02.CENTRAL.RECT.ACC.PA1.R03 Cisco  WS-C2960-24TC-L 24

8 g Auditorio José Marti ~ SWO01.CENTRAL.AUDIJM.ACC.PA2.R04  Cisco  WS-C2960-48TC-L 48

9 E Auditorio José Marti ~ SWO02.CENTRAL.AUDIJM.ACC.PA2.R04  Cisco  WS-C2960-48TC-L 48

10 Canal Universitario SWO01.CENTRAL.UTV.ACC.PA4.R05 Cisco  WS-C2960-48TC-L 48

11 Planta Alta 4 SWO01.CENTRAL.TERRAZA.DIS.PA5.R06  Cisco WS-C3850-48T 48

12 Planta Alta 4 SWO02.CENTRAL.TERRAZA ACC.PA5.R06  Cisco WS'C296|_0X'48TS' 48

13 Planta Alta 4 SWO03.CENTRAL.TERRAZA.ACC.PA5.R06  Cisco  WS-C2960-48TC-L 48

14 Canal Universitario SW02.CENTRAL.UTV.ACC.PA4.R5 Cisco  WS-C2060-48TC-L 48

15 Entrada Principal SW-ACCESO Cisco ~ WS-C2960X-24PS- 24

L

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico.

3.2.2.1.6. Distribucidn de los racks y sus componentes

En la siguiente Tabla 35 se detalla la Ubicacion y distribucion de los Racks con su

respectivo Patch Panel y equipo.



Tabla 35

Locacién y distribucién de los racks y sus componentes.

Pisos Rack Patch Panel Equipo
Planta Baja 32U 48 Puertos 2 Switches de 48 puertos
Segunda Planta 32U 48 Puertos 2 Switches de 48 puertos
Tercera Planta 32U 48 Puertos 2 Switches de 48 puertos
Cuarta Planta 32U 48 Puertos 2 Switches de 48 puertos
Quinta Planta 32U 2 Switches de 48 puertos
Total 223

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)

3.2.2.2. U. EMPRENDE, CAI

El edificio de la U. EMPRENDE, CAI presenta los siguientes equipos de

telecomunicaciones y se lo presenta a través de la Tabla 36.

Tabla 36

Equipos de Telecomunicaciones — U. EMPRENDE, CAI

N° Dependencia Ubicacion

1 Planta Baja
2 Planta Baja
3 Planta Baja
4 g Segundo Piso
5 Segundo Piso
6 Segundo Piso
7 Cuarto Piso
8 Quinto Piso

Nombre

SWO01.CAI.DIS.PB.RO1

SWO02.CAILACC.PB.R01

SWO03.CALLACC.PB.R01

SWO01.CAI.ACC.PA2.R02

CAI-SW2-R2

Cisco Linksys

SWO02.CAI.ACC.PA2.R02

SWO01.CAI.ACC.PA4.RO3

SWO01.CAI.ACC.PA5.R04

Marca

Cisco

Cisco

Cisco

Cisco

Cisco

Cisco

Cisco

Modelo

C9300-48P

WS-C3850-48T-S

WS-C2960X-48TS-L

WS-C2960X-48TS-L

SRW2048

WS-C2960-48TC-L

C9200L-48P-4X

WS-C3750X-24

# Puertos

48

48

48

48

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico



3.2.2.3. Biblioteca

3.2.2.3.1.Situacion actual de la red cableada

» Equipos activos de la red en la BIBLIOTECA

La Tabla 37 identifica los equipos activos que se encuentran en la facultad FICAYA'y
dentro de dicha tabla se detalla su ubicacion, el nombre, la marca, el modelo y los puertos de
cada equipo, esto con la finalidad de tener un registro de los equipos en la facultad

mencionada.

Tabla 37

Equipos de Telecomunicaciones — BIBLIOTECA

N° Dependencia Ubicacién Nombre Marca Modelo ﬁuertos

1 Cuarto de equipos SWO01.BIBLI0.DIS.PB.R01 Cisco

2 Cuarto de equipos ~ SWO02.BIBLIO.ACC.PB.R01  Cisco WS4§:_|?896|E)X 48

3 Cuarto de equipos SWO03BIBLIO Cisco SG-300-52 48

4 § Cuarto de equipos SWO04BIBLIO Cisco SG-200-18 48

5 % Hemeroteca Benedetti 3COM 3C16792A

6 IC3 SWO5BIBLIO Cisco  SG 200-50 48

7 IC3 SWO06BIBLIO Cisco SG 200-50 48

8 Cuarto de equipos SW-Camaras Cisco V\g.l%z?_ef i 48

Fuente: Departamento de Desarrollo de Tecnolégico e Informatico

3.2.2.3.2.Infraestructura por planta

> Planta Baja

Para la infraestructura de la planta baja se muestra la Tabla 38, donde se detallan las

dependencias que existen.



Tabla 38

Infraestructura Planta Baja

INFRAESTRUCTURA PLANTA BAJA

PLANTA BAJA Sala entrada

Area para no videntes

Sala locker

Estacion de tesis

Sala de libros

Area estudiantil 1

Avrea estudiantil 2(maquinas de basqueda de libros)

Copiadora

Sala de telecomunicaciones

Fuente: Informacién DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)

» Segunda Planta

Para la infraestructura de la segunda planta se muestra la Tabla 39, donde se detallan

las dependencias que existen

Tabla 39

Infraestructura Segunda Planta

INFRAESTRUCTURA SEGUNDA PLANTA

SEGUNDA PLANTA Sala hemeroteca

Area estudiantil 1(oficinas de atencion)

Area estudiantil 2

Area estudiantil 3

Oficina direccion

Fuente: Informacién DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)



» Tercera Planta

Para la infraestructura de la tercera planta se muestra la Tabla 40, donde se detallan

las dependencias que existen.

Tabla 40

Infraestructura Tercera Planta

INFRAESTRUCTURA TERCER PISO

TERCER PISO Area estudiantil

Videoteca

Area de procesos técnicos

Area de informética

Fuente: Informacion DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)

» Cuarta Planta

Para la infraestructura de la cuarta planta se muestra la Tabla 41, donde se detallan las

dependencias que existen.

Tabla 41

Infraestructura Cuarta Planta

INFRAESTRUCTURA CUARTO PISO

CUARTO PISO Centro de entrenamiento y certificacién

internacional

Fuente: Informacion DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)

3.2.2.3.3.Disponibilidad de puntos de red
A continuacion, se detallan los numeros de nimeros de puntos de red disponibles en

cada Panta del edificio de la Biblioteca.



En la Tabla 42 se describen los numeros de puntos de red que existen y se encuentran

disponibles.

Tabla 42

Puntos de red disponibles en la planta baja de la Biblioteca

PUNTOS DE RED PLANTA BAJA

Localizacién Puntos de red Camaras Biométricos Alarma Climatizacién

Sala entrada 2 1 1 1 1

Area para no

videntes

Sala locker 1

Estacion de tesis 1 1 1
Sala de libros 2 8

Area estudiantil 1 6 3

Area estudiantil 2 1 4

(maquinas de

basqueda de libros)

Copiadora

Sala de

telecomunicaciones

TOTAL PUNTOS 12 18 2 1 1

Fuente: Informacién DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)

En la Tabla 43 se describen los numeros de puntos de red que existen y se encuentran

disponibles.



Tabla 43

Puntos de red disponibles en la Segunda Planta de la Biblioteca

PUNTOS DE RED PRIMER PISO

Localizacion Puntosde Céamaras Biométricos Sensores Alarma
red

Sala hemeroteca 8 2

Area estudiantil 1 1 5

(oficinas de

atencion)

Area estudiantil 2 1 2

Area estudiantil 3 2

Oficina direccion 1

TOTAL PUNTOS 11 11 0 0 0

Fuente: Informacion DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)

En la Tabla 44 se describen los nimeros de puntos de red que existen y se encuentran

disponibles.

Tabla 44

Puntos de red disponibles en la Tercera Planta de la Biblioteca

PUNTOS DE RED TERCER PISO

Localizacién Puntos de red Camaras Biométricos Sensores Alarma

Area estudiantil 2

Videoteca 2 2




Area de procesos técnicos 4

Area de informaética 2

TOTAL PUNTOS 6 4 0 0

Fuente: Informacion DDTI de la UTN, adaptado de (Guerrero Ipiales, 2019)

En la

se describen los nimeros de puntos de red que existen y se encuentran disponibles.

PUNTOS DE RED CUARTO PISO

Localizacibn  Puntos de red Camaras Biométricos Sensores Alarma
Centro de entrenamiento 38 1 1
y certificacion
internacional
(oficinas en
construccion)
TOTAL PUNTOS 38 1 1 0 0
Tabla 45
Puntos de red disponibles en la Cuarta Planta de la Biblioteca
PUNTOS DE RED CUARTO PISO
Localizacién  Puntos de red Camaras Biométricos Sensores Alarma




Centro de entrenamiento 38 1 1
y certificacion

internacional

(oficinas en

construccion)

TOTAL PUNTOS 38 1 1 0 0

Fuente: Informacion DDTI de la UTN, adaptado de (Quilca Fernandez et al., 2017)

» Racks de comunicacion y etiquetado.

En la inspeccidn realizada se visualizo lo elementos anclados al armario, también se

comprobd que dichos elementos poseen una conexion regular, tanto eléctrica como de datos.

El primer rack esta ubicado detras del stand de libros en la planta baja, este cuenta con un
switch el cual brinda puntos de red a las diferentes areas de la Biblioteca. Los switchs tienen
una comunicacion a traves de fibra dptica desde el Data Center Principal. Toda la
informacion presentada anteriormente fue tomada y modificada de: (Bonilla Fonte et al.,

2017)

3.2.2.4. Bienestar Universitario

3.2.2.4.1. Equipos Activos de red
En la Tabla 46 se presentan los equipos de telecomunicaciones activos que se

encuentran en el Departamento de Bienestar Universitario.

Tabla 46

Equipos de Telecomunicaciones - BIENESTAR UNIVERSITARIO

NO

Dependencias Ubicacion Nombre Modelo Marca

# Puertos

Planta Baja SW01.DBU.DIS.PB.RO1 Cisco C9300-48P

Planta Baja SW02.DBU.ACC.PB.R01 Cisco WS-C2960X-48TS-LL

Bienestar
Universitario

Planta Baja SWO03.DBU.ACC.PB.R01 Cisco WS-C2960X-48TS-LL

48

48




48

Planta Alta 2 SWO01.DBU.ACC.PA2.R02 Cisco WS-C2960X-48TS-LL
48
Planta Alta 2 SW02.DBU.ACC.PA2.R02 Cisco WS-C2960X-48TS-LL
Planta Alta 2 SW-ODIN 3COM SS3 SW 4400 SE
48
Planta Alta 4 SW01.DBU.ACC.PA4.R03 Cisco WS-C2960X-48TS-L
Garita SW01.DBU.ACC.GARITA.R04 Cisco WS-C2960-24TC-L
Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico
3.2.2.5. Complejo Acuético
3.2.2.5.1.Equipos Activos de red
En la Tabla 47 se presentan los equipos de telecomunicaciones activos que se
encuentran en la dependencia Complejo Acuatico.
Tabla 47
Equipos de Telecomunicaciones — COMPLEJO ACUATICO
N° Dependencia Ubicacion Nombre Marca Modelo # Puertos
1 SW01.CLUB.ACC.PA1.R01 Cisco C9300-48P-E
S Clubes UTN 18
2 5 SWO2CLUBACCPALROL  Cisco Vo C2o00XA48TS:
<
=
3 2 Gimnasio SW-Gimnasio 3COM SS3 SW 4400 SE
g
4 © Piscina SW-Metallica 3COM SS3 SW 4200

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

3.2.2.6. Auditorio Agustin Cueva

3.2.2.6.1.Equipos Activos de red
La Tabla 48 presenta a los equipos de telecomunicaciones activos en el Auditorio

Agustin Cueva.

Tabla 48

Equipos de Telecomunicaciones — AUDITORIO AGUSTIN CUEVA



N° Dependencia Ubicacion Nombre Marca Modelo # Puertos
1 SWO01.AUDIAC.DIS.PB.RO1  Cisco C9200L-48P-4X
Auditorio
Agustin Cueva Planta Alta 1
2 SWO02. AUDIAC.ACCPBROL  Cisco  WS-C2960X-48TS-L 48
Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico
3.2.2.7. Polideportivo
3.2.2.7.1.Equipos Activos de red
En la Tabla 49 se presentan los equipos de telecomunicaciones activos que se
encuentran la dependencia del Polideportivo.
Tabla 49
Equipos de Telecomunicaciones — POLIDEPORTIVO
N° Dependencia Ubicacion Nombre Modelo Marca #
Puerto
1 Inst. Educacion Fisica ~SWOL1.IEF.DC.DISPA.ROL  Cisco  C9200L-48P-4X-E
L
2 Inst. Educacion Fisica SWO2.IEF.DCACCPAROL Cisco /o C29605-24TS- )

S

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

3.2.2.8. Electricidad y Mecénica

3.2.2.8.1.Equipos Activos de red
En la Tabla 50 se presentan los equipos de telecomunicaciones activos que se

encuentran en la dependencia de Electricidad y Mecénica.

Tabla 50

Equipos de Telecomunicaciones — ELECTRICIDAD Y MECANICA

N° Dependencia Ubicacion Nombre Modelo Marca




Cuarto de Equipos SWO01.ELECT.DC.DIS.PB.R0O1  Cisco C9200L-48P-4X

H
Electricidad y
Mecanica

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

3.3. Situacion actual del anillo de fibra optica de la Universidad Técnica del Norte.

La informacidn que se presenta a continuacion fue brindad por el personal del DDTI
de la Universidad Técnica del Norte. El anillo de fibra que se extiende a lo largo de las
facultados es un tipo de fibra Monomodo G652D con una velocidad de transmision de
10Ghps, y las diferentes facultades estan interconectadas mediante enlaces de fibra dptica sin

redundancia con una capacidad de canal de 1 Gbps, dicho anillo de fibra dptica es soterrado y

aéreo.

» Diagrama de bloques del anillo de fibra de la red de la Universidad

Técnica del Norte.

La Figura 25 representa el diagrama de bloques del anillo de fibra 6ptica que se

encuentra en el Campus de la Universidad Técnica del Norte.

Figura 25

Diagrama de bloques de anillo de fibra UTN
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

A continuacion, en la Figura 26 se presenta el anillo de fibra dptica de la Universidad

Técnica del Norte a nivel fisico.

Figura 26

Anillo de fibra dptica a nivel fisico
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Fuente: Adaptado de Cisco DNA Center del del DDTI de la UTN

3.3.1.1. Descripcion de la distribucion de Subredes (VLANS) de la
Universidad Técnica del Norte.
La red interna de la Universidad se divide en 45 VLNs que se encuentran
administradas uno de los Switch Cisco (9407) que se encuentran en configuracion stackwise,
donde el acceso se lo realiza por SSH, en la Tabla 51 se presenta las VLANS que se

encuentran activas dentro de la red de la Universidad Técnica del Norte.

A continuacion, en la Figura 27 se evidencia mediante el software de gestion DNA

Center el stackwise configurado en los switchs Cisco 9407.

Figura 27

Configuracién Stackwise en switchs
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Fuente: Adaptado de Cisco DNA Center del DDTI de la UTN

A través de comandos ejecutados dentro del dispositivo se verifica y valida el estado
de stackwise para garantizar que este configurado correctamente. EI comando show switch
detail proporciona informacion sobre el hardware de la pila, el estado del puerto y los
detalles del vecino. También identifica cual es el conmutador activo y en espera actual, asi
como cualquier conmutador miembro. Una vez configurado StackWise Virtual, un
conmutador desemperia el papel activo y el otro el papel de reserva. Ambos conmutadores de

la pila se asocian a una direccion IP de gestidn primaria, tal como se visualiza en la Figura 28

Figura 28

Comando show switch

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la Figura 29 se evidencia que el estado del link de los puertos SVL esté en estado

"U" (Activo) y el estado del protocolo debe ser "R™ (Preparado).

Figura 29

Estado del link de los puertos SVL

stackwise-virtual link

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Las VLANS que se encuentran dentro de la universidad fueron creadas de acuerdo con

las necesidades ya la funcionalidad de cada dependencia.

Tabla 51

Distribucion de Subredes (VLANS)

N° | DESCRIPCION VLAN DIRECCION | MASCARA | GAREWAY
IP DE SUBRED
1 EQUIPOS-ACTIVOS 1 172.16.X.X 255.255.255.0 | 172.16.X.X
2 DMZ 2 10.24.8.X 255.255.255.0 | 10.24.X.X
3 172.16.X.X 255.255.255.0 | 172.16.X.X

3 CORE-FIREWALL 4 172.16.X.X 255.255.255.0 | 172.16.X.X

4 EQUIPOS WIRELESS |5 172.16.X.X 255.255.255.0 | 172.16.X.X

5 CCTV 6 172.16.X.X 255.255.255.0 | 172.16.X.X




6 | RELJOS- 17216 X.X | 255.255.255.0 | 172.16.X.X
BIOMETRICOS ’
7 | TELEFONIA-IP-ELASTIX |8 17216 X.X | 255.256.255.0 | 172.16.X.X
8 | AUTORIDADES 12 17216 X.X | 255.255.255.0 | 172.16.X.X
9 | oo 14 17216 X.X | 255.255.255.0 | 172.16.X.X
10 | FINANCIERO 16 17216 X.X | 255.255.255.0 | 172.16.X.X
11 | COMUNICACION- 17216 X.X | 255.255.255.0 | 172.16.X.X
18
ORGANIZACIONAL
12 | ADMINISTRATIVOS 20 17216 X.X | 255.255.255.0 | 172.16.X.X
13 | ADQUISICIONES 22 17216 X.X | 255.255.255.0 | 172.16.X.X
14 | U-EMPRENDE 24 17216 X.X | 255.255.255.0 | 172.16.X.X
15 | AGUSTIN-CUEVA 26 17216 X.X | 255.255.255.0 | 172.16.X.X
16 | BIENESTAR-DOCENTES | 28 17216 X.X | 255.255.255.0 | 172.16.X.X
17 | BIENESTAR- 17216 X.X | 255.255.255.0 | 172.16.X.X
30
ADMINISTRATIVOS
18 | CLUBES-UTN 32 17216 X.X | 255.255.255.0 | 172.16.X.X
19 | NATIVA Y- PSS U U
20 | FICA-LABORATORIOS | 40 172.17.X.X | 255.255.254.0 [ 17.17.X.X
21 | FICA-WIRELESS 42 17217 XX | 255.255.255.0 | 17.17.X.X
22 | FICA- 172.16 XX | 255.255.255.0 | 17.16.X.X
a4
ADMINISTRATIVOS
23 | FICAYA-LABORATORIOS | 48 172.17.X.X | 255.255.254.0 [ 17.17.X.X




24 | FICAYA- 172.16.X.X 255.255.255.0 | 17.16.X.X
52
ADMINISTRATIVOS
25 | FECYT-LABORATORIOS | 56 172.17.X.X 255.255.254.0 | 17.17.X.X
26 | FECYT- 172.16.X.X 255.255.255.0 | 17.16.X.X
60
ADMINISTRATIVOS
27 | FACAE-LABORATORIOS | 64 172.17.X.X 255.255.254.0 | 17.17.X.X
28 | FACAE- 172.16.X.X 255.255.255.0 | 17.16.X.X
68
ADMINISTRATIVOS
29 | FCCSS-LABORATORIOS | 72 172.17.X.X 255.255.254.0 | 17.17.X.X
30 | FCCSS- 172.16.X.X 255.255.254.0 | 17.16.X.X
76
ADMINISTRATIVOS
31 | POSTGRADO- 172.16.X.X 255.255.255.0 | 17.16.X.X
80
LABORATORIOS
32 | POSTGRADO- 172.16.X.X 255.255.255.0 | 17.16.X.X
84
ADMINISTRATIVOS
33 | CAI-LABORATORIOS 88 172.17.X.X 255.255.254.0 | 17.17.X.X
34 | CAI-ADMINISTRATIVOS | 92 172.16.X.X 255.255.255.0 | 17.16.X.X
35 | BIBLIOTECA- 172.17.X.X 255.255.254.0 | 17.17.X.X
96
LABORATORIOS
36 | BIBLIOTECA-DOCENTES | 98 172.16.X.X 255.255.255.0 | 17.16.X.X
37 | BIBLIOTECA- 172.16.X.X 255.255.254.0 | 17.16.X.X
100

ADMINISTRATIVOS




38 | COLEGIO- 172.17.X.X 255.255.254.0 | 17.17.X.X
104
LABORATORIOS
39 | COLEGIO- 172.16.X.X 255.255.255.0 | 17.16.X.X
108
ADMINISTRATIVOS
40 | AHSVP 110 172.16.X.X 255.255.255.0 | 17.16.X.X
41 | WIRELESS-DOCENTES 112 172.18.X.X 255.255.248.0 | 17.18.X.X
42 | WIRELESS- 172.19.X.X 255.255.254.0 | 17.19.X.X
120
ADMINISTRATIVOS
43 | EDUROAM 128 172.20.X.X 255.255.224.0 | 17.20.X.X
44 | WIRELESS-EVENTOS1 160 172.21.X.X 255.255.248.0 | 17.21.X.X
45 | WIRELESS-EVENTOS2 168 172.22.X.X 255.255.248.0 | 17.22.X.X

Fuente: Departamento de Desarrollo Tecnologia e Informacion.

3.3.1.1.1.Descripcion de Switches (Conmutadores) de la Universidad Técnica del

Norte.

En la Tabla 52 se describen las caracteristicas generalas de los switchs que se

encuentran monitoreados por el software de gestion Cisco DNA Center dentro de la red de la

Universidad técnica del Norte.

Tabla 52

Caracteristicas de los Switchs de la UTN

Protocolos de
Switch Caracteristicas generales Memoria
administracion remota
Configurable a nivel capa 2 y capa 3 SNMPv1, v2, and v3
16 GB of DDR4 2400MT/s
Forwarding (IPv4 & 1PV6)
RAM
Cisco Catalyst C9407R Access Control List (ACL) Remote monitoring
Quality of Service (QoS) (RMON)




240 puertos y 480 Gbps por slot

Soporta M2 SATA :240,

480, 960 GB

16GB of internal embedded

USB (eUSB) flash

Secure Shell Version 2
(SSHv2)

Telnet

Cisco Nexus 5548

16 puertos 10 Gigabit Ethernet

12 puertos 10G BASE-T

SNMPv1, v2y v3
Remote monitoring

(RMON)

Cisco WS-CBS3020-HPQ

Layer 3 daughter card Secure Shell Version 2
Low-latency (SSHv2)

Telnet
16 puertos

1 Gbps velocidad de transferencia de
datos
Gigabit Ethernet protocolo de enlace

capa 2

Ram: 128 Mb Ddr Sdram

Flash Memory: 32 Mb Flash

SNMP v1, v2¢, and v3,
Rmon 1, Rmon 2, Rmon

3, Rmon 9, Telnet.

Cisco WS-C2960-48TC-L

48 puertos Ethernet 10/100
Throughput 6.5 Mpps

255 Vlans maximas activas.

DRAM 128 MB

Flash memory 64 MB

RMON, SNMP

Cisco WS-C3850-48T

Switch Administrable capa L3

48 puertos Gigabit 10/100/1000
Soporta hasta 40G wireless bandwidth
por switch

Soporta hasta 50 APs y 2000 clientes
por cada switch

Soporta Cisco Aironet

1040/1140/1260/1600/2600/3500/3600

DRAM 4 GB (8 GB on 48-

port

Flash 2 GB (4 GB on 12-
port and 24-port SFP+
models, 8 GB on 48-port

SFP+ model)

Remote Switch Port
Analyzer (RSPAN)
traffic management,
monitoring, and
analysis, the Embedded

RMON, SSH, SNMPv3




Wireless controller intregrado
64 WLAN por switch
48 puertos Ethernet 10/100/1000
Gigabit
RAM 512MB
80Gbps Bandwidth
SSH, SSL, SCP
Cisco WS-C2960X-48TS-L | 108Gbps Forwarding Bandwidth
Flash Memory 128MB Y SNMPV3 crypto
216Gbhps Switching Bandwidth
Switch - 48 puertos capa 3
580 Ghps de capacidad de Switching SNMP 1, RMON 1,
480 Gbps bandwidth RAM 8 GB RMON 2, SNMP 3,
Cisco C9300-48UXM-E
431.54 Mpps de Forwarding rate Flash Memory 16 GB SNMP 2c¢, CLI,
Protocolos de enrutamiento (OSPF, 1S- NETCONF, RESTCON
IS, RIP-1, RIP-2, IGMP, OSPFv3)
10 slots total
SNMP V1
48 Gbps full duplex por slot
SNMP V2¢
Cisco WS C4510R+E
RMON
RMON 11
Administracion de redes mayor a 250 SSHv2
usuarios. SNMPv1, v2, and v3
4.8 Gbps maximum forwarding 16 MB DRAM (non-cryptographic)
Cisco WS-C2950-24
bandwidth 8 MB Flash memory RMON
ConFigurable up to 8000 MAC Cisco Discovery
addresses Protocol (CDP)




3COM SuperStack 3226

Admite hasta 255 VLAN y enlace
troncal basado en estandares IEEE
802.3ad

Latencia <12 us

SNMP

RMON

SSHv1

SSH v2

3COM Switch 4400 SE

24 0 48 puertos 10BASE-T/100BASE-
TX de negociacion automatica

configurados como Auto MDIX

SNMP Protocol (RFC
1157)

MIB-II (RFC 1213)
Bridge MIB (RFC 1493)
RMON MIB I

(RFC2021)

Cisco SG-200-26

Switch - 24 puertos 10Base-
T/100Base-TX/1000Base-T - RJ-45y 2

X SFP (mini-GBIC)

Capacidad de conmutacién: 38,69
Mbps

Rendimiento de reenvio (tamafio de
paquete de 64 bytes): 52 Gbps

Capa 2 switching

RAM 128 MB

Flash Memory 16 MB

SNMP, RMON, HTTP,

TFTP

Cisco WS-C3750X-24

24 puertos x 10Base-T/100Base-

TX/1000Base-T - RJ-45

Switch capa 3

DRAM Memory 256 MB
Flash Memory 128 MB

Flash

SNMP 1, SNMP 2,
RMON 1, RMON 2,
RMON 3, RMON 9,
Telnet, SNMP 3, SNMP

2¢, TFTP, SSH, CLI

Fuente: Elaboracién Autor




3.4. Situacion actual de la red inalambrica de la UTN

La Universidad Técnica Del Norte cuenta con una red inalambrica distribuida tanto en
los interiores de cada edificio y en los exteriores, proporcionando accesibilidad a todos los
usuarios que conforman la universidad, a continuacion, se procede a detallar la informacion

relacionada a la red inalambrica

3.4.1.1. Andlisis fisico de la red inalambrico

En la Figura 30 se muestra la topologia fisica de la red inalambrica, donde se puede
observar la distribucion de los equipos de red inaldmbrica, aqui se tiene como servidor
principal al Wireless LAN Controller que se conecta al switch 9704 CORE PRINCIPAL y
ambos equipos estan conectados al software de gestién Cisco DNA Center el cual brinda un
constante monitore de los recursos, y por ende estos equipos distribuye los enlaces fisicos por

fibra optica a los Switches de cada edificio y posteriormente con cable UTP a cada AP.

Figura 30

Topologia fisica de la red inalambrica
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3.4.1.2. Equipos utilizados en la red inalambrica de la UTN

En la Figura 31 se muestra la topologia actual de la red inalambrica, donde se muestra
la cantidad de Access Ponts por edificio que conforma la Universidad, ademas de la VLAN 'y

el direccionamiento IPv4 asignado para la red inaldmbrica.

Figura 31

Topologia actual de la red inalambrica de la UTN.
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Fuente: Elaboracion Autor

La universidad técnica del norte posee 148 Access Point entre internos y externos que
conforman la red inalambrica de la universidad, a continuacion, se detalla la ubicacion,

marcado o modelo, nombre y la ubicacion por edificios.

3.4.1.2.1.APS INTERNOS

FICA

A continuacion, en la Tabla 53 se detalla la informacion de cada uno de los equipos

de red instalados en el edificio FICA.

Tabla 53

Equipos de red planta baja FICA

Ubicacién Direccion ip Marca /modelo Nombre

Plantabaja  172.16.X.x  Cisco Catalyst SLISAXI Unified  pp 1108 pp
Access Point




Cisco Catalyst 9115AXI1 Unified

172.16.X.X i AP-FICA-PBC
Access Point
172.16.X X Cisco Catqust 9115AXI Unified AP-EICA-PBD
Access Point
172.16.X.X Cisco Catqust 9115AXI Unified AP-FICA-PAL-]
Access Point
Segunda 172.16.X X Cisco Catalyst 9115AXI Unified  \p o1n paq
planta Access Point
172.16.X.X Cisco Catqust 9115AXI Unified AP-FICA-PAL-D
Access Point
172.16.X X Cisco Catalyst 9115AXI Unified 5 c/cn pao |
Access Point
Tercera Cisco Catalyst 9115AXI Unified
planta 172.16.X.X Access Point AP-FICA-PA2-C
172.16.X X Cisco Catalyst 9115AXI Unified  \p o/~ n Ao p
Access Point
Cisco Catalyst 9115AXI Unified
172.16.X.X Access Point AP-FICA-PA3-I
Cuarta 172.16.X X Cisco Catalyst 9115AXI Unified 5 o\ n pas
planta Access Point
Cisco Catalyst 9115AXI Unified
172.16.X.X Access Point AP-FICA-PA3-D
172.16.X X Cisco Catqust 9115AXI Unified AP-EICA-PAL-|
Access Point
Quinta Cisco Catalyst 9115AXI Unified i DAL
olanta 172.16.X.X Access Point AP-FICA-PA4-C
172.16.X X Cisco Catalyst 9115AXI Unified  \p o/~ n basp
Access Point
Fuente: Elaboracion Autor
FICAYA

A continuacion, en la Tabla 54 se detalla la informacion de cada uno de los equipos

de red instalados en el edificio FICAYA.

Tabla 54

Equipos de red planta baja FICAYA

Ubicacion Direccion ip Marca /modelo Descripcion
172.16.X X Cisco Cata}lyst 9115AXI Unified AP-EICAYA-PB-|
Access Point
Plantabaja  172.16.X.X  is¢0 Catalyst SLISAXI Unified  »p £icaya-pB-C
Access Point
172.16.X X Cisco Catqust 9115AXI Unified AP-EICAYA-PB-D
Access Point
172.16.X X Cisco Catqust 9115AXI Unified AP-EICAYA-PA2-I
Segunda Access Point
planta 172.16.X X Cisco Catalyst 9115AXI Unified AP-EICAYA-PA2-C

Access Point




Cisco Catalyst 9115AXI Unified

172.16.X.X . AP-FICAYA-PA2-D
Access Point
172.16.X X Cisco Cata}lyst 9115AXI Unified AP-EICAYA-PA3-I
Access Point
Tercera 172.16.X.X Cisco Cata}lyst 9115AXI Unified AP-FICAYA-PA3-C
planta Access Point
172.16.X X Cisco Catqust 9115AXI Unified AP-FICAYA-PA3-D
Access Point
172.16.X.X Cisco Cata}lyst 9115AXI Unified AP-FICAYA-PA4-I
Access Point
Cuarta 172.16.X X Cisco Catalyst 9115AXI Unified AP-EICAYA-PAA-C
planta Access Point
172.16.X.X Cisco Cata}lyst 9115AXI Unified AP-FICAYA-PA4-D
Access Point
172.16.X X Cisco Cata}lyst 9115AXI Unified AP-EICAYA-PAS-|
Access Point
Planta Cisco Catalyst 9115AXI Unified
Quinta 172.16.X.X Access Point AP-FICAYA-PA5-C
172.16.X X Cisco Catalyst 9115AXI Unified AP-EICAYA-PA5-D
Access Point
Fuente: Elaboracion Autor
FECYT

A continuacion, en la Tabla 55 se detalla la informacion de cada uno de los equipos

de red instalados en el edificio FECYT.

Tabla 55

Equipos de red planta baja FECYT

Ubicacion Direccibn ip Marca /modelo descripcion
172 16.X.X Cisco Cata}lyst 9115AXI Unified AP-FECYT-PBI-1
Access Point
172.16.X.X Cisco Cata}lyst 9115AXI Unified AP-FECYT-PBD-1
Access Point
Planta baja 172 16.X.X Cisco Catalyst 9115AXI Unified AP-FECYT-PBI-2
Access Point
172.16.X.X Cisco Catqust 9115AXI Unified AP-EECYT-PBD-2
Access Point
172 16.X.X Cisco Cata}lyst 9115AXI Unified AP-FECYT-PBI-3
Access Point
172 16.X.X Cisco Catqust 9115AXI Unified AP-FECYT-PA2-D1
Access Point
Segunda Cisco Catalyst 9115AX1 Unified
planta 172.16.X.X Access Point AP-FECYT-PA2-11
172 16.X.X Cisco Catalyst 9115AXI Unified AP-FECYT-PA2-D?

Access Point




Cisco Catalyst 9115AXI Unified

172.16.X.X . AP-FECYT-PA2-12
Access Point
172.16.X.X Cisco Cata}lyst 9115AX]I Unified AP-FECYT-PA3-D1
Access Point
Cisco Catalyst 9115AXI Unified
Tercera 172.16.X.X Access Point AP-FECYT-PA3-I1
planta 172 16.X.X Cisco Catalyst 9115AXI Unified AP-FECYT-PAS-DZ
Access Point
172.16.X.X Cisco Catalyst 9115AX] AP-EECYT-PA3-I2
Unified Access Point
172.16.X.X Cisco Cata}lyst 9115AXI Unified AP-FECYT-PA4-D1
Access Point
17216X.X  S100 CAIAYSLILISAXI Unified AP-FECYT-PA4-I1
Cuarta planta - —
172 16.X.X Cisco Cata}lyst 9115AX]I Unified AP-EECYT-PA4-D?
Access Point
172.16.x.x  Cisco Catalyst 9LISAXI AP-FECYT-PA4-12
Unified Access Point
172 16.X.X Cisco Cata}lyst 9115AX]I Unified AP-FECYT-PA5-D1
Access Point
Cisco Catalyst 9115AXI Unified
Tercera 172.16.X.X Access Point AP-FECYT-PA5-11
planta 172.16.X.X Cisco Catalyst 9115AXI Unified AP-FECYT-PAS-D2
Access Point
172.16.X.X Cisco Catalyst 9115AXI AP-FECYT-PA5-12
Unified Access Point
Fuente: Elaboracion Autor
FCCSS

A continuacion, en la Tabla 56 se detalla la informacion de cada uno de los equipos

de red instalados en edificio FCCSS.

Tabla 56

Equipos de red planta baja FCCSS

Ubicacién Direccibn ip Marca /modelo descripcion

Cisco Catalyst 9115AXI

172.16.X. X Unified Access Point

AP-FCCSS-PBI-I

Cisco Catalyst 9115AXI

Unified Access Point AP-FCCSS-PBD-C

Planta baja 172.16.X.X

Cisco Catalyst 9115AXI

172.16.X. X Unified Access Point

AP-FCCSS-PBI-D

172.16.X X Cisco Catalyst 9115AXI

Segunda Unified Access Point AP-FCCSS-PAZ-|

planta 172.16.X.X Cisco Catalyst 9115AXI AP-ECCSS-PA2-D

Unified Access Point




Cisco Catalyst 9115AXI

172.16.X.X Unified Access Point AP-FCCSS-PA2-C
172.06. XX Cisco CatalystSLISAXL - \p recss pasD
Unified Access Point
Tercera 172.06. XX Cisco CatalystOLISAXE — \p rergs pag.|
planta Uplfled Access Point
172 16.X.X Cisco Catalyst 9115AXI
T Unified Access Point AP-FCCSS-PA3-C
172.06. XX Cisco CatalystOLISAXI - \p recss pasp
Unified Access Point
Cuarta 172.16.x.x  Cisco Catalyst OLISAXT - np pecss pag
planta Unified Access Point
Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FCCSS-PA4-C
Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FCCSS-PA5-D
. Cisco Catalyst 9115AXI
Quinta planta 172.16.X.X Unified Access Point AP-FCCSS-PA5-I
Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FCCSS-PA5-C
Fuente: Elaboracion Autor
FACAE

A continuacion, en la Tabla 57 se detalla la informacion de cada uno de los equipos

de red instalados en edificio FACEA.

Tabla 57

Equipos de red planta baja FACAE

Ubicacion Direccibn ip Marca /modelo descripcion
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE-PBI-I1
Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE-PBI-I2
Unified Access Point
Plantabaja  172.16.X.X Cisco Catalyst 9115AXI AP-FACAE-PBI-D1
Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE-PBI-D2
Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE-PBI-C
Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE -PA2-11
Unified Access Point
Segunda Cisco Catalyst 9115AXI
olanta 172.16.X.X Onifisd Ascess Point AP-FACAE -PA2-12
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE -PA2-D1

Unified Access Point




Cisco Catalyst 9115AXI

Unified Access Point

172.16.X.X Unified Access Point AP-FACAE -PA2-D2
Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FACAE-PA3-D1
Cisco Catalyst 9115AXI
Tercera 172.16.X.X Unified Access Point AP-FACAE-PA3-D2
planta 172.16.X.X Cisco Catalyst 9115AXI
R Unified Access Point AP-FACAE-PA3-I1
Cisco Catalyst 9115AXI
172.16. X.X Unified Access Point AP-FACAE-PA3-12
Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FACAE-PA4-11
Cisco Catalyst 9115AXI
Cuarta planta 172.16.X.X Unified Access Point AP-FACAE-PA4-12
172.16.X X Cisco Catalyst 9115AXI
e Unified Access Point AP-FACAE-PA4-D1
Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FACAE-PA4-D2
172.16.X.X Cisco Catalyst 9115AXI AP-FACAE-PA5-I1
Unified Access Point
172.16.X.X Cisco Catalyst 9L15AXI AP-FACAE-PA5-12
Quinta planta R Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI
R Unified Access Point AP-FACAE-PA5-D1
172 16.X.X Cisco Catalyst 9115AXI

AP-FACAE-PA5-D2

Fuente: Elaboracion Autor

AUDITORIO AGUSTIN CUEVA

A continuacion, en la Tabla 58 se detalla la informacion de cada uno de los equipos

de red instalados en el AUDITORIO AGUSTIN CUEVA.

Tabla 58

Equipos de red Auditorio Agustin Cueva.

Ubicacién Direccién ip Marca /modelo descripcion
172.16.x. X Cisco 37001 Series Unified A A )5 TORIO-PBI-I
Access Points
Planta baja
172.16.x.x  Sisco 37001 Series Unified — »p AypITORIO-PBI-D

Access Points

Fuente: Elaboracion Autor



BIBLIOTECA

A continuacion, en la Tabla 59 se detalla la informacion de cada uno de los equipos

de red instalados en la BIBLIOTECA.

Tabla 59

Equipos de red en la Biblioteca.

Ubicacion Direccion ip Marca /modelo descripcion
172.16.X.X Cisco Catalyst S1ISAXI Unified  \p_p|p) j0TECA -PBI-I1
Access Point
172.16.X.X Cisco Catalyst 9115AXI Unified - \p_pp) |0TECA -PBI-I2
Planta baja Af:cess Point T
172.16.X.X Cisco Catalyst 9L15AXI Unified - \p g1 j0TECA -PBI-D
Access Point
Cisco Catalyst 9115AXI Unified
172.16.X.X et AP- BIBLIOTECA -PBI-C
172.16.X.X Cisco Catalyst S1L5AXI Unified - op_p|p) |0TECA -PA2-11
Access Point
Cisco Catalyst 9115AXI Unified
Segunda 172.16.X.X e Y AP- BIBLIOTECA -PA2-12
planta 172.16.X.X Cisco Catalyst S115AXI Unified - op_p|p) |0TECA -PA2-D
Access Point
172.16.X.X Cisco Catalyst 9L15AXI Unified - \p gy j0TECA -PA2-C
Access Point
172.16.X.X Cisco Catalyst 9L15AXI Unified - \p gy j0TECA -PA3-D
Access Point
172.16.X.X Cisco Catalyst 9115AXI Unified - op_p|p) |0TECA -PA3-C
Tercera AFCGSS Point e
planta 172.16.X X Cisco Catalyst 9115AXI Unified
16.%. Access Point AP- BIBLIOTECA -PA3-I1
Cisco Catalyst 9115AXI Unified
172.16.X.X Access Point AP- BIBLIOTECA -PA3-12
172.16.X.X Cisco Catalyst 91ISAXT Unified - \p_ )| |0TECA-PA-IL
Access Point
172.16.X.X Clsco Catalyst SLSAXTUNITIEd  ap. BIBLIOTECA-PAS-12
Cuarta plant
e 16X X Cisco Catalyst 9115AXI Unified
16.%. Access Point AP- BIBLIOTECA-PA4-D
172.16.X X Cisco Catalyst 9115AXI Unified

Access Point

AP- BIBLIOTECA-PA4-C

Fuente: Elaboracion Autor



LABORATORIOS ELECTRICIDAD Y MECANICA

A continuacion, en la Tabla 60 se detalla la informacion de cada uno de los equipos

de red instalados en el LAB.ELETRICIDAD.

Tabla 60

Equipos de red en Lab. Electricidad

Ubicacién Direccionip  Marca/modelo

descripcion

Cisco Catalyst 9115AXI

172.06.X.X o0 CERYS! S0108 AP-ELECTRICIDAD-PB-|
Planta baja lab. Cisco Catalyst 9115AXI
Eloctricidad 172.06.X.X o0 CERYS! S0108 AP-ELECTRICIDAD-PB-D
172.16.x.x  Cisco Catalyst 9115AXI o &) cTRICIDAD-PB-C
Unified Access Point
Planta baja Cisco Catalyst 9115AXI

Lab. Mecanica  172.16.X.X j icioq Access Point

AP-MECANICA-I

Planta alta lab. Cisco Catalyst 9115AXI
Elec-mecanica 172.16. X.X Unified Access Point

AP-MECANICA-D

Fuente: Elaboracion Autor

POLIDEPORTIVO

A continuacion, en la Tabla 61 se detalla la informacion de cada uno de los equipos

de red instalados en el POLIDEPORTIVO.

Tabla 61

Equipos de red en el Polideportivo.

Ubicacién Direcciénip  Marca/modelo

descripcion

Cisco Catalyst 9115AXI

17216 X.X (o 10 AP- POLIDEPORTIVO-PB-I
. Cisco Catalyst 9115AXI
Planta baja 17216 X.X (o TG0V e AP- POLIDEPORTIVO-PB-D
172.16.x.x  Cisco Catalyst 9115AXIT o o) | DEPORTIVO-PB-C

Unified Access Point

Fuente: Elaboracion Autor



POSTGRADO

A continuacion, en la Tabla 62 se detalla la informacion de cada uno de los equipos

de red instalados en POSTGRADO.

Tabla 62

Equipos de red en Postgrado

Ubicacion Direccion ip Marca /modelo descripcion

Cisco Catalyst 9115AXI

172.16.X.X Unified Access Point

AP- POSTGRADO-PA2-I

Segunda 172.16.X X Cisco Catalyst 9115AXI

planta Unified Access Point AP- POSTGRADO-PA2-D

Cisco Catalyst 9115AXI

172.16.X.X CC : AP- POSTGRADO-PA2-C
Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI \p 565TGRADO-PA3-I
Unified Access Point
Tercera 172.16.X.X Cisco Catalyst 9115AXI \p bosTGRADO-PA3-D
planta U_nlfled Access Point
172.16.X.X Cisco Catalyst 9115AXI \p bosTGRADO-PA3-C
Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI \p 565TGRADO-PA4-I
Unified Access Point
Cuarta 172.16.x.x <150 CatalystOLISAXT  pp posTGRADO-PA4-D
planta Unified Access Point
172.16.X.X Cisco Catalyst 9115AXI \p bosTGRADO-PA4-C
Unified Access Point
Fuente: Elaboracion Autor
CAI

A continuacion, en la Tabla 63 se detalla la informacion de cada uno de los equipos

de red instalados en la CAI.

Tabla 63

Equipos de red en el CAl

Ubicacién Direccion ip Marca /modelo descripcion
Slanta ba 172.16.X.X Air-CAP1262N-A-K9 AP- CAI-PBI-I
anta baja 172.16.X.X Air-CAP1262N-A-K9 AP- CAI-PBI-D
172.16.X.X Air-CAP1262N-A-K9 AP- CAI-PAL-I

Segunda planta 17216 XX Air-CAP1262N-A-K9 AP- CAI-PA1-D

Tercera planta 172.16.X.X Air-CAP1262N-A-K9 AP- CAI -PA2-1




172.16.X.X Air-CAP1262N-A-K9 AP- CAI-PA3-I

Cuarta planta

172.16.X.X Air-CAP1262N-A-K9 AP- CAI-PA3-D
Quinta planta 172.16.X. X Air-CAP1262N-A-K9 AP- CAI-PA4-I
172.16.X.X Air-CAP1262N-A-K9 AP- CAI-PA4-D

Fuente: Elaboracion Autor

GIMNASIO

A continuacion, en la Tabla 64 se detalla la informacion de cada uno de los equipos

de red instalados en la GIMNASIO.

Tabla 64

Equipos de red en el Gimnasio

Ubicacion Direccion ip Marca /modelo descripcion

Planta baja 172.16.X.X Air-CAP1262N-A-K9  AP- GIMNASIO-PA1-I

Fuente: Elaboracion Autor

COMPLEJO ACUATICO

A continuacion, en la Tabla 65 se detalla la informacion de cada uno de los equipos

de red instalados en la COMPLEJO ACUATICO.

Tabla 65

Equipos de red en el Complejo Acudtico

Ubicacion Direccion ip Marca /modelo descripcion

Planta baja 172.16.X.X Air-CAP1262N-A-K9 AP- PISCINA-INTERIOR

Fuente: Elaboracion Autor

EDIFICIO CENTRAL

A continuacion, en la Tabla 66 se detalla la informacion de cada uno de los equipos

de red instalados en EDIFICIO CENTRAL.

Tabla 66

Equipos de red en el Edificio Central



Ubicacion Direccion ip Marca /modelo descripcion
172.16.X.X  Air-CAP1262N-A-K9  AP- CENTRAL-PB-I-V
Planta baja 172.16.X.X  Air-CAP1262N-A-K9  AP- CENTRAL-PB-I-AB
172.16.X.X  Air-CAP1262N-A-K9  AP- CENTRAL-PA1-VAC
Segundaplanta 25 6% % Ai-CAP1262N-A-K9  AP- CENTRAL-PA1-VAD
172.16.X.X  Air-CAP1262N-A-K9  AP- CENTRAL-PA2-1-JM
Terceraplanta 7,16 ¥ X Air-CAP1262N-A-K9  AP- CENTRAL-PA2-I-P
Cuartaplanta  172.16.X.X  Air-CAP1262N-A-K9  AP- CENTRAL-PA3-|
172.16.X.X  Air-CAP1262N-A-K9  AP- CENTRAL-PA3-D

3.4.1.2.2.APS EXTERNOS

Fuente: Elaboracion Autor

A continuacion, en la Tabla 67 se detalla cada uno de los puntos de acceso exteriores

y su ubicacion.

Tabla 67

Ubicacion de APs en accesos exteriores

Ubicacién Direccién ip Marca /modelo descripcion
. 172.16.x.x  CISCO1562E Unified Access  Ap ey TERIOR-POL-1
Exteriores laterales Point
del Polideportivo 172.16.X.X gésiﬁ? 1562E Unified Access AP-EXTERIOR-POL-2
Terraza sur edificio 172.16.X.X Cisco 1562E Unified Access AP-EXTERIOR-CENTRAL-
central R Point POSTERIOR
. Cisco 1562E Unified Access AP-EXTERIOR-POSG-
Exterior Postgrado 172.16.X.X Point PARQUEADERO
Terraza norte Fica 172.16.X.X Cls_co 1562E Unified Access AP-EXTERIOR-EICA
planta 1 Point
Terraza este Facae 172.16.X X Cisco 1562E Unified Access AP-EXTERIOR-FACAE-
frente parque e Point PARQUE
Terraza oeste Fecyt 172.16.X.X Cisco 1562E Unified Access AP-EXTERIOR-FECYT-
frente parque T Point PARQUE
Terraza norte 172.16.X X Cisco 1562E Unified Access AP-EXTERIOR-CENTRAL-
edificio central T Point PARQUEADERO
Cisco 1562E Unified Access AP-EXTERIOR-AUDIAC-
Exteriores de HRLeX Point PLAZA
L , Cisco 1562E Unified Access AP-EXTERIOR-AUDIAC-
thgll;ono Agustin 172.16.X.X Point CANCHA?
172 16.X.X Cisco 1562E Unified Access AP-EXTERIOR-AUDIAC-
R Point CANCHA1
Exterior complejo 172.16.X.X Cisco 1562E Unified Access AP-EXTERIOR-PISCINA

acuatico

Point

Fuente: Elaboracion Autor



3.4.1.3. Distribucion de canales IEEE 802.11 b/g/a

La distribucidn de canales para los estandares IEEE 802.11 b/g/a utilizados en las
redes inalambricas de la Universidad, se distribuyen de tal manera que reduzca la
interferencia al ocupar la misma frecuencia de propagacion 2.4 GHz y 5 GHz, para el
estandar IEEE 802.11 b/g se tiene 11 canales de los cuales se utiliza el canal 1, canal 6 y
canal 11, lo cual se configura en cada AP que se encuentran en la misma planta para evitar
interferencia como se muestra en las Figura 32, Figura 33, Fuente: Adaptado Cisco DNA

Center del DDTIl de la UTN

Figura 34.

Figura 32

Distribucion de canales, canal 11

EDIFICIO FACULTAD INGENIERIA EN CIENCIAS APLICADAS

,u_%ﬂ_ el

=

fes @) Infe O Rx Naighbors O Client= O Intarfarars

AP-FICA-PBI 100

MAC Address cc:db:93:0:3 4:c0 p——————— | |
C91154X1-A

al
Lacal
1

Radio Mode Op. Status | Ghannel

Redia 0 Client Servicing 2.4 GHz up 11

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Figura 33

Distribucion de canales, canal 1
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Figura 34

Distribucion de canales, canal 6

==

e

@ Info O Rx Naighbors

AP-FICA-PBD 100

MAC Address

Madel CO1154aXI-A
Made Lacal
kE=sues Caunt 1

Radio Mode

Radio O Client Servicing 2.4 GHz

i

O clisnts (O Intarfarars

cc:db:93:f0:d 1:c0

Op. Status

‘ EDIFICIO FACULTAD INGENIERIA EN CIENCIAS A[’LIC.—\DAS

= =

Thannel

up &

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para el estandar IEEE 802.11a que posee 25 canales de 20 MHz los cuales se los

distribuye evitando utilizar el mismo canal en las mismas plantas, esta configuracion se
realiza de manera automatica en cada AP, a continuacion, en las Figura 35, Figura 36 Fuente:

Adaptado Cisco DNA Center del DDTI de la UTN

Figura 37, se muestra una distribucion de canales 5GHz.

Figura 35

Distribucion de canales 5GHz
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Figura 36
Distribucién de canales 5GHz
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Figura 37

Distribucién de canales 5GHz
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para la red inalambrica para la frecuencia de 2.4 GHz y 5 GHz se maneja velocidad

de datos dependientes del estandar IEEE 802.11 que se establezca entre la estacion y el AP, a

continuacion, en la Figura 38 se muestra las velocidades de datos que se manejan por

frecuencia y los anchos de banda.

Figura 38

Velocidades de datos y anchos de banda
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

3.5. Situacion actual de la red por DNA

El Centro Cisco DNA (Digital Network Architecture) al ser una herramienta de

Channel Width

20 MHz

20 MHz

20 MHz

administracion de red permite observar las diferentes topologias de red de toda la UTN donde

se muestra cada uno de los equipos de red CISCO que se encuentran distribuidos en la red



cableada e inalambrica, a continuacion, en la Figura 39 se muestra la topologia general de la

universidad vista desde DNA.
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Figura 39

Topologia general de la universidad vista desde DNA
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3.5.1. Estado actual de la conexién de red por DNA en cada Facultad

3.5.1.1. FICA

En la Figura 40 se muestra la topologia de equipos de red pertenecientes a la facultad

FICA visualizadas por DNA.

Figura 40

Estado actual de conexion de red FICA

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
la FICA mediante medio cableado. Donde se tiene a un switch Cisco Catalyst 4500 Series
principal donde se conectan doce switches Cisco Catalyst que se distribuyen en toda la
facultad dando acceso a la red a todos los equipos de red, los cuales se pueden observar en la

Figura.
Conexion de la red por plantas

En el siguiente apartado se detalla las conexiones de los equipos de red utilizados en

la topologia para cada planta correspondiente a la FICA.



Planta baja FICA

Para planta baja se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-

FICA-PBI, AP-FICA-PBA y AP-FICA-PBD como se muestra en la Figura 41.

Figura 41

Equipos en la planta Baja-FICA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 68 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja FICA.

Tabla 68

Equipos de red por DNA

Ubicacion Direccion ip Marca /modelo descripcion

Cisco Catalyst 9300

Planta baja 172.16.X.X Series Switches

SWO1.FICA.DC.DIS.PB.RO1.utn.edu.ec

Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FICA-PBI

Planta baja Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FICA-PBC
Access Point




Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FICA-PBD
Access Point

Fuente: Elaboracion Autor
Segunda planta FICA

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el

AP-FICA-PA1-1, AP-FICA-PA1-C y AP-FICA-PA1-D como se muestra en la Figura 42.

Figura 42
Equipos en la Segunda planta-FICA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN.

A continuacion, en la Tabla 69 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta FICA.

Tabla 69

Equipos de red por DNA

Ubicacién Direccion ip Marca /modelo descripcion

Cisco Catalyst
Planta baja 172.16.X.X 9300 Series SWO01.FICA.DC.DIS.PB.RO1.utn.edu.ec
Switches




172.16.X.X

Segunda
planta 172.16.X.X
172.16.X.X

Cisco Catalyst
9115AXI
Unified
Access Point

Cisco Catalyst
9115AXI
Unified
Access Point
Cisco Catalyst
9115AXI
Unified
Access Point

AP-FICA-PA1-I

AP-FICA-PA1-C

AP-FICA-PA1-D

Tercer planta FICA

Fuente: Elaboracion Autor

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el

AP-FICA-PA2-1, AP-FICA-PA2-C y AP-FICA-PA2-D como se muestra en la Figura 43.

Figura 43

Equipos en la Tercera planta-FICA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 70 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta FICA.



Tabla 70

Equipos de red por DNA

Ubicacion Direccion ip Marca /modelo descripcion
Planta 42, 16 x.x  Cisco Catalyst 9300 09 r1cA DC.DIS.PB.ROL. Ut edu.eC
baja Series Switches
Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FICA-PA2-I
Access Point
Tercera Cisco Catalyst
planta 172.16.X.X 9115AXI Unified AP-FICA-PA2-C

Access Point
Cisco Catalyst

172.16.X.X 9115AXI Unified AP-FICA-PA2-D
Access Point

Fuente: Elaboracion Autor

Cuarta planta FICA

Para cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-

FICA-PA3-I, AP-FICA-PA3-C y AP-FICA-PA3-D como se muestra en la Figura 44.

Figura 44

Equipos en la Cuarta planta-FICA
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Fuente: Adaptado de Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 71 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FICA.



Tabla 71

Equipos de red por DNA

Marca /modelo

descripcion

Cisco Catalyst 9300
Series Switches

Cisco Catalyst
9115AXI Unified
Access Point
Cisco Catalyst
9115AXI Unified
Access Point
Cisco Catalyst
9115AXI Unified
Access Point

SWO1.FICA.DC.DIS.PB.R01.utn.edu.ec

AP-FICA-PA3-I
AP-FICA-PA3-C

AP-FICA-PA3-D

Ubicacion  Direccion ip
Planta 125 16.x.x
baja

172.16.X.X
Cuarta 175 16.x.X
planta

172.16.X.X
Quinta planta FICA

Fuente: Elaboracion Autor

Para la quinta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el

AP-FICA-PA4-1, AP-FICA-PA4-C y AP-FICA-PA4-D como se muestra en la Figura 45

Figura 45

Equipos en la Quinta planta-FICA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 72 se detalla la informacion de cada uno de los equipos
de red instalados en la cuarta planta FICA



Tabla 72

Equipos de red por DNA

Ubicacion  Direccion IP Marca /modelo descripcion

Planta 125 15 % x Cisco Catalyst 9300 ¢\y01 F1cA.DC.DIS.PB.ROLutn.edu.ec
baja Series Switches

Cisco Catalyst 9115AXI AP-FICA-PAL-|

172.16.X.X Unified Access Point

Quinta Cisco Catalyst 9115AXI
planta 172.16.X.X Unified Access Point AP-FICA-PAL-C

Cisco Catalyst 9115AXI AP-FICA-PA4-D

17218 XX “Unified Access Point

Fuente: Elaboracion Autor

3.5.1.2. FICAYA

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
la FICAYA mediante medio cableado. Donde se tiene a un switch Cisco Catalyst 9300 Series

principal donde se conectan tres switches Cisco Catalyst 9200 Series.

A continuacion, en la Figura 46 se muestra la topologia de equipos de red

pertenecientes a la facultad FICAY A visualizadas por DNA.

Figura 46

Estado actual de conexion de red FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Conexion de red por plantas
A continuacion, se detalla las conexiones de red por cada planta.
Planta baja FICAYA

Para planta baja se tiene un switch Cisco Catalyst 9300 Series de cual se conectan el
AP-FICAYA-PB-I, AP-FICAYA-PB-C y AP-FICAYA-PB-D como se muestra en la Figura

47.

Figura 47

Equipos en la planta Baja-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 73 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja FICAYA.

Tabla 73

Equipos de red por DNA

Ubicacion Direccion IP Marca /modelo Descripcion

Cisco Catalyst 9300

. ; SWO1.FICAYA.DC.DIS.P1.R0O1.utn.edu.ec
Series Switches

172.16.X.X

Planta baja

Cisco Catalyst
172.16.X.X  9115AXI Unified AP-FICAYA-PB-I
Access Point




Cisco Catalyst

172.16.X.X  9115AXI Unified AP-FICAYA-PB-C
Access Point
Cisco Catalyst

172.16.X.X  9115AXI Unified AP-FICAYA-PB-D
Access Point

Fuente: Elaboracion Autor
Segunda planta FICAYA

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FICAYA-PA2-1, AP-FICAYA-PA2-C y AP-FICAYA-PA2-D como se muestra en la

Figura 48.

Figura 48

Equipos en la Segunda planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 74 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta FICAYA.

Tabla 74

Equipos de red por DNA

Ubicacién  Direccion ip Marca /modelo descripcion

Planta 172.16.X X Cisco Catalyst 9300

. . . SWO1.FICAYA.DC.DIS.P1.RO1.utn.edu.ec
baja Series Switches




Cisco Catalyst

172.16.X.X 9115AXI Unified AP-FICAYA-PA2-1
Access Point
Cisco Catalyst

172.16.X.X 9115AXI Unified AP-FICAYA-PA2-C
Access Point
Cisco Catalyst

172.16.X.X 9115AXI Unified AP-FICAYA-PA2-D
Access Point

Segunda
planta

Fuente: Elaboracion Autor

Tercera planta FICAYA

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FICAYA-PA3-I, AP-FICAYA-PA3-C y AP-FICAYA-PA3-D como se muestra en la

Figura 49.

Figura 49

Equipos en la Tercera planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 75 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta FICAYA.

Tabla 75

Equipos de red por DNA

Ubicacién Direccion ip Marca /modelo descripcion




Planta Cisco Catalyst 9300 Series SWO01.FICAYA.DC.DIS.P1.RO1.utn,
. 172.16.X.X .
baja Switches edu.ec

Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point

Tercera Cisco Catalyst 9115AXI
planta 172.16.X.X Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

AP-FICAYA-PA3-I

AP-FICAYA-PA3-C

172.16.X.X AP-FICAYA-PA3-D

Fuente: Elaboracion Autor

Cuarta planta FICAYA

Para cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-
FICAYA-PA4-1, AP-FICAYA-PA4-C y AP-FICAYA-PA4-D como se muestra en la Figura
50.

Figura 50

Equipos en la Cuarta planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 76 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FICAYA.

Tabla 76

Equipos de red por DNA

Ubicacién  Direccion ip Marca /modelo descripcion




Plar_lta 172 16.X.X Clsco_CataIyst 9300
baja Series Switches

SWO01.FICAYA.DC.DIS.P1.R01.utn.edu.ec
Cisco Catalyst

172.16.X.X 9115AXI Unified AP-FICAYA-PA4-|
Access Point
Cisco Catalyst

Cuarta 172.16.X.X 9115AXI Unified AP-FICAYA-PA4-C
planta Access Point
Cisco Catalyst

172.16.X.X 9115AXI Unified AP-FICAYA-PA4-D

Access Point

Fuente: Elaboracion Autor
Quinta planta FICAYA

Para la quinta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FICAYA-PA5-I, AP-FICAYA-PA5-C y AP-FICAY A-PA5-D como se muestra en la
Figura 51.

Figura 51

Equipos en la Quina planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 77 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FICAYA.



Tabla 77

Equipos de red por DNA

Ubicacién  Direcciéon IP

Marca /modelo

descripcion

Planta

. 172.16.X.X
baja

172.16.X.X

Planta 172 16.X.X
Quinta

Cisco Catalyst 9300
Series Switches

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst

SWO01.FICAYA.DC.DIS.P1.R01.utn.edu.ec

AP-FICAYA-PA5-I

AP-FICAYA-PA5-C

172.16.X. X 9115AXI Unified AP-FICAYA-PA5-D
Access Point
Fuente: Elaboracion Autor
3.5.1.3. FECYT

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a

la FECYT mediante enlaces fisicos. Donde se tiene a un switch Cisco Catalyst 9300 Series

principal donde se conectan ocho switches Cisco Catalyst 2960 Series como se muestra en

la Figura 52.

A continuacion, se muestra la topologia de equipos de red pertenecientes a la facultad

FECYT visualizadas por DNA.



Figura 52

Estado actual de conexién de red FECYT

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Conexiodn de red por plantas
A continuacion, se detalla las conexiones de red por cada planta.
Planta baja FECYT

Para planta baja se tiene un switch Cisco Catalyst 9300 Series de cual se conectan el
AP-FECYT-PBI-1, AP-FECYT-PBD-1, AP-FECYT-PBI-2, AP-FECYT-PBD-2 y AP-

FECYT-PBI-3 como se muestra en la Figura 53.

Figura 53
Equipos en la planta Baja-FECYT
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



A continuacion, en la Tabla 78 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja FECYT.

Tabla 78

Equipos de red por DNA

Ubicacion Direccion IP

Marca /modelo

descripcion

172.16.X.X

Planta baja

172.16.X.X

172.16.X.X

172.16.X.X

172.16.X.X

172.16.X.X

Cisco Catalyst
9300 Series
Switches

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AX]I Unified
Access Point

Cisco Catalyst
9115AX]I Unified
Access Point
Cisco Catalyst
9115AX]I Unified
Access Point

Cisco Catalyst
9115AX]I Unified
Access Point

SWO01.FECYT.DC.DIS.PB.R0O1.utn.edu.ec

AP-FECYT-PBI-1

AP-FECYT-PBD-1

AP-FECYT-PBI-2

AP-FECYT-PBD-2

AP-FECYT-PBI-3

Fuente: Elaboracion Autor

Segunda planta FECYT

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FECYT-PA2-D1, AP-FECYT-PA2-11, AP-FECYT-PA2-D2 y AP-FECYT-PA2-12 como

se muestra en la Figura 54.



Figura 54
Equipos en la Segunda planta-FECYT
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 79 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta FECYT.

Tabla 79

Equipos de red por DNA

Ubicacion  Direccion ip Marca /modelo descripcion

Cisco Catalyst 9300

: . SWO1.FICAYA.DC.DIS.P1.R01.utn.edu.ec
Series Switches

Planta baja 172.16.X.X

Cisco Catalyst 9115AXI

172.16.X.X Unified Access Point

AP-FECYT-PA2-D1

Segunda
planta

Cisco Catalyst 9115AXI

172.16.X.X Unified Access Point

AP-FECYT-PA2-I1




Cisco Catalyst 9115AXI

Unified Access Point AP-FECYT-PA2-D2

172.16.X.X

Cisco Catalyst 9115AXI

Unified Access Point AP-FECYT-PA2-12

172.16.X.X

Fuente: Elaboracion Autor
Tercera planta FECYT

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FECYT-PA3-D1, AP-FECYT-PA3-11, AP-FECYT-PA3-D2 y AP-FECYT-PA3-12 como

se muestra en la Figura 55.

Figura 55

Equipos en la Tercera planta-FECYT
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 80 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta FECYT.



Tabla 80

Equipos de red por DNA

Ubicacion Direccion ip

Marca /modelo

descripcion

Planta baja 172.16.X. X

172.16.X.X
172.16.X. X
Tercera
planta
172.16.X. X
172.16.X. X

Cisco Catalyst
9300 Series
Switches

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

SWO01.FECYT.DC.DIS.PB.R0O1.utn.edu.ec

AP-FECYT-PA3-D1

AP-FECYT-PA3-I1

AP-FECYT-PA3-D2

AP-FECYT-PA3-12

Cuarta planta FECYT

Fuente: Elaboracion Autor

Para cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-

FECYT-PA4-1, AP-FECYT-PA4-C y AP-FECYT-PA4-D como se muestra en la Figura 56.



Figura 56

Equipos en la Cuarta planta-FECYT
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 81 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FECYT.

Tabla 81

Equipos de red por DNA

Ubicacion Direccion ip

Marca

/modelo

descripcion

Planta baja 172.16.X. X

172.16.X.X

Cuarta planta

172.16.X.X

Cisco
Catalyst 9300
Series
Switches

Cisco
Catalyst
9115AXI
Unified
Access Point

Cisco
Catalyst
9115AXI
Unified
Access Point

SWO01.FECYT.DC.DIS.PB.R01.utn.edu.ec

AP-FECYT-PA4-D1

AP-FECYT-PA4-I1




Cisco
Catalyst
172.16.X.X 9115AXI
Unified
Access Point
Cisco
Catalyst
172.16.X.X 9115AXI AP-FECYT-PA4-12
Unified
Access Point

AP-FECYT-PA4-D2

Fuente: Elaboracion Autor
Quinta planta FECYT

Para la quinta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan por
medio cableado a AP-FECYT-PA5-D1, AP-FECYT-PA5-11, AP-FECYT-PA5-D2 y AP-
FECYT-PA5-12 como se muestra en la Figura 57.

Figura 57

Equipos en la Quinta planta-FECYT
®

-/"-’A’szm _FECYTOC. DS PERD | utn.adu.ac

FACULTAD DE EDUCACION, CIENCIA Y TECNOLOGIA )= _

- 1
s S nna
= - O 1
N O AR FELT-RAE 01 ,}{
,,,,,,,, L = a
T O .'r 8
I‘}%ﬂ I~ (’ “APFECTTRAS-0Z Oz
e N = Z
-3 | S5
o7 g
AP -FECYT A5 1) @ ..

. QUINTA PLANTA

! ESCALA 5/

@

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 82 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FECYT.



Tabla 82

Equipos de red por DNA

Ubicacion Direccion ip Marca /modelo descripcion

Cisco Catalyst 9300 SWO01.FECYT.DC.DIS.PB.RO1.utn

Plantabaja  172.16.X.X Series Switches edu.ec

Cisco Catalyst 9115AXI

172.16.X. X Unified Access Point AP-FECYT-PA5-D1
172.16.X. X Cisco Catalyst 9115AXI| AP-FECYT-PA5-11
Unified Access Point
Tercera
planta Cisco Catalyst 9115AXI
172.16.X.X Unified Access Point AP-FECYT-PA5-D2
172.16.X.x  Clsco Catalyst 9115AXI AP-FECYT-PA5-12
Unified Access Point
Fuente: Elaboracion Autor
3.5.1.4. FCCSS

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
la FCCSS mediante enlaces fisicos. Donde se tiene a un switch Cisco Catalyst 9300 Series
principal donde se conectan ocho switches Cisco Catalyst 2960 Series como se muestra

en la Figura 58.

A continuacion, se muestra la topologia de equipos de red pertenecientes a la facultad

FCCSS visualizadas por DNA.



Figura 58

Estado actual de conexién de red FCCSS
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Conexion de red por plantas
A continuacion, se detalla las conexiones de red por cada planta.
Planta baja FCCSS

Para planta baja se tiene un switch Cisco Catalyst 9300 Series de cual se conectan el

AP-FCCSS-PBI-1, AP-FCCSS-PBD-C y AP-FCCSS-PBI-D, como se muestra en la Figura
59.

Figura 59

Equipos en la Planta Baja-FCCSS
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A continuacion, en la Tabla 83 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja FCCSS.

Tabla 83

Equipos de red por DNA

Ubicacion Direccion IP Marca /modelo

Descripcion

Cisco Catalyst 9300
172.16.X.X Series Switches

Cisco Catalyst
172.16.X.X 9115AXI Unified
Access Point

Cisco Catalyst
Planta baja 172.16.X.X 9115AXI Unified
Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified
Access Point

SWO01.FCCSS.DC.DIS.PB.RO1.utn.edu.
ec

AP-FCCSS-PBI-I

AP-FCCSS-PBD-C

AP-FCCSS-PBI-D

Fuente: Elaboracion Autor

Segunda planta FCCSS

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el

AP-FCCSS-PA2-1, AP-FCCSS-PA2-C y AP-FCCSS-PA2-D como se muestra en la Figura

60.



Figura 60

Equipos en la Segunda planta-FCCSS
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 84 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta FCCSS.

Tabla 84

Equipos de red por DNA

Ubicacién Direccibn ip Marca /modelo descripcion
Plantabaja  172.16.x.x  C15€0 Catalyst 9300 \y0q recss pe.DIS.PB.ROL. UM edu.ec
Series Switches
Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FCCSS-PA2-1
Access Point
Segunda Cisco Catalyst
planta 172.16.X.X 9115AXI Unified AP-FCCSS-PA2-D
Access Point
Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FCCSS-PA2-C

Access Point

Fuente: Elaboracion Autor



Tercera planta FCCSS

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FCCSS-PA3-D, AP-FCCSS-PA3-1 y AP-FCCSS-PA3-C como se muestra en la Figura

61.

Figura 61

Equipos en la Tercera planta-FCCSS
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 85 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta FCCSS.

Tabla 85

Equipos de red por DNA

Ubicacion  Direccién IP Marca /modelo descripcion

Planta 172 16.X.X Cisco Catalyst 9300

. . . SWO01.FCCSS.DC.DIS.PB.RO1.utn.edu.ec
baja Series Switches




Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FCCSS-PA3-D
Access Point

Tercera Cisco Catalyst
planta 172.16.X.X 9115AXI Unified AP-FCCSS-PA3-I
Access Point

Cisco Catalyst

172.16.X. X 9115AXI Un_lfled AP-ECCSS-PA3-C
Access Point

Fuente: Elaboracion Autor

Cuarta planta FCCSS

Para cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-

FCCSS-PA4-1, AP-FCCSS-PA4-C y AP-FCCSS-PA4-D como se muestra en la Figura 62.

Figura 62

Equipos en la Cuarta planta-FCCSS
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 86 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FCCSS.



Tabla 86

Equipos de red por DNA

Ubicacion  Direccion ip Marca /modelo descripcion

Cisco Catalyst 9300

Planta baja 172.16.X.X Series Switches

SWO01.FCCSS.DC.DIS.PB.RO1.utn.edu.ec

Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FCCSS-PA4-D
Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FCCSS-PA4-
Access Point

Cuarta
planta

Cisco Catalyst
172.16.X.X 9115AXI Unified

Access Point AP-FCCSS-PA4-C

Fuente: Elaboracion Autor
Quinta planta FCCSS

Para la quinta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan por
medio cableado a AP-FCCSS-PA5-D, AP-FCCSS-PA5-1'y AP-FCCSS-PA5-C como se
muestra en la Figura 63.

Figura 63

Equipos en la Tercera planta-FCCSS
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



A continuacion, en la Tabla 87 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FCCSS.

Tabla 87

Equipos de red por DNA

Ubicacion  Direccion ip

Marca /modelo

descripcion

Planta 2, 16.x.x
baja
172.16.X.X
Quinta

Cisco Catalyst 9300
Series Switches

Cisco Catalyst
9115AX]I Unified
Access Point

Cisco Catalyst
9115AX]I Unified
Access Point

Cisco Catalyst

SWO01.FCCSS.DC.DIS.PB.R01.utn.edu.ec

AP-FCCSS-PAS5-D

AP-FCCSS-PAS5-|

172.16.X. X 9115AXI Un_lfled AP-FCCSS-PA5-C
Access Point
Fuente: Elaboracion Autor
3.5.1.5. FACAE

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a

la FACAE mediante enlaces fisicos. Donde se tiene a un switch Cisco Catalyst 9300 Series

principal donde se conectan Seis Cisco Catalyst 9200 Series Switches y veintitn Cisco

Catalyst 9115AXI Series Unified Access Points como se muestra en la Figura 64.

A continuacion, se muestra la topologia de equipos de red pertenecientes a la facultad

FACAE visualizadas por DNA.



Figura 64

Estado actual de conexion de red FCCSS
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Conexion de red por plantas
A continuacion, se detalla las conexiones de red por cada planta.
Planta baja FACAE

Para planta baja se tiene un switch Cisco Catalyst 9300 Series de cual se conectan el
AP-FACAE-PBI-I1, AP-FACAE-PBI-I1, AP-FACAE-PBI-D1, AP-FACAE-PBI-D2 y AP-

FACAE-PBI-C, como se muestra en la Figura 65.

Figura 65

Equipos en la Planta Baja-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



A continuacion, en la Tabla 88 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja FACAE.

Tabla 88

Equipos de red por DNA

Ubicacion Direccion ip

Marca /modelo

descripcion

172.16.X.X

172.16.X.X

Planta 172.16.X.X

baja
172.16.X.X

172.16.X.X

172.16.X.X

Cisco Catalyst 9300
Series Switches

Cisco Catalyst 9115AXI
Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

SWO01.FACAE.DC.DIS.PB.RO1.utn.edu.ec

AP-FACAE-PBI-I1

AP-FACAE-PBI-I2

AP-FACAE-PBI-D1

AP-FACAE-PBI-D2

AP-FACAE-PBI-C

Fuente: Elaboracion Autor

Segunda planta FACAE

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el

AP-FACAE -PA2-11, AP-FACAE -PA2-12, AP-FACAE -PA2-D1 y AP-FACAE -PA2-D2

como se muestra en la Figura 66.



Figura 66

Equipos en la Segunda planta-FACAE
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 89 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta FACAE.

Tabla 89

Equipos de red por DNA

Direccidén
Ubicacion Marca /modelo descripcion
ip
Planta 172.16.X.X Cisco Catalyst 9300 SWO1.FACAE.DC.DIS.PB.ROL.utn.edu.ec
baja Series Switches
172.16.x.x  Cisco Catalyst 9115AXI AP-FACAE -PA2-I1
Unified Access Point
Segunda Cisco Catal
yst 9115AXI i DAS.
planta 17216 X.X oo ey AP-FACAE -PA2-12
172.16.x.x  Cisco Catalyst 9115AXI AP-FACAE -PA2-D1
Unified Access Point
172.16.X.x  Cisco Catalyst 9115AXI AP-FACAE -PA2-D2

Unified Access Point

Fuente: Elaboracion Autor



Tercera planta FACAE

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP-FACAE-PA3-D1, AP-FACAE-PA3-D2, AP-FACAE-PA3-11 y AP-FACAE-PA3-12

como se muestra en la Figura 67.

Figura 67

Equipos en la Tercera planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 90 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta FACAE.

Tabla 90

Equipos de red por DNA

Ubicacion  Direccion IP Marca /modelo descripcion
Planta 125 16 x X Cisco Catalyst 9300 SWO1.FACAE.DC.DIS.PB.ROL.utn.edu.ec
baja Series Switches
172.16.x.x  Cisco Catalyst 9115AXI AP-FACAE-PA3-D1

Unified Access Point

Tercera  17216X.X | ooty SLIOAX] AP EACAE-PAZ.D2
planta Unified Access Point

Cisco Catalyst 9115AXI

172.16.X.X Unified Access Point AP-FACAE-PA3-I1




Cisco Catalyst 9115AXI

172.18.X.X " Unified Access Point AP-FACAE-PA3-12

Fuente: Elaboracion Autor
Cuarta planta FACAE

Para cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-
FACAE-PA4-11, AP-FACAE-PA4-12, AP-FACAE-PA4-D1y AP-FACAE-PA4-D2 como se

muestra en la Figura 68.

Figura 68

Equipos en la Cuarta planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 91 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FACAE.

Tabla 91

Equipos de red por DNA

Ubicacion  Direccion IP Marca /modelo descripcion

Planta Cisco Catalyst 9300 Series SWO01.FACAE.DC.DIS.PB.R01.utn.e
. 172.16.X.X .
baja Switches du.ec




Cisco Catalyst 9115AXI Unified

Access Point AP-FACAE-PA4-11

172.16.X.X

Cuarta ; f
Cisco Catalyst 9115AXI Unified
planta  172.16.X.X Access Point

Cisco Catalyst 9115AXI Unified
Access Point AP-FACAE-PA4-D1

AP-FACAE-PA4-12

172.16.X.X

Cisco Catalyst 9115AXI Unified

172.16.X.X Access Point AP-FACAE-PA4-D2

Fuente: Elaboracion Autor

Quinta planta FACAE

Para la quinta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan por
medio cableado a AP-FACAE-PA5-11, AP-FACAE-PA5-12, AP-FACAE-PA5-D1 y AP-

FACAE-PA5-D2 como se muestra en la Figura 69.

Figura 69

Equipos en la Quinta planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 92 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta FACAE.



Tabla 92

Equipos de red por DNA

Ubicacion Direccién ip Marca /modelo descripcion

Cisco Catalyst 9300

. . SWO01.FACAE.DC.DIS.PB.RO1.utn.edu.ec
Series Switches

Planta baja  172.16.X.X

Cisco Catalyst
172.16.X.X 9115AXI Unified AP-FACAE-PA5-I11
Access Point

Tercera

lan .
planta Cisco Catalyst

172.16.X. X 9115AXI Unified AP-FACAE-PA5-12
Access Point
Cisco Catalyst

172.16.X. X 9115AXI Unified

Access Point AP-FACAE-PA5-D1

Cisco Catalyst
172.16.X.X 9115AXI Unified

Access Point AP-FACAE-PA5-D2

Fuente: Elaboracion Autor

3.5.1.6. AUDITORIO AGUSTIN CUEVA

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
el AUDITORIO AGUSTIN mediante enlaces fisicos. Donde se tiene a un switch Cisco
Catalyst 2960-X/XR Series Switches principal donde se conecta un Cisco Catalyst 9200
Series Switches y dos Cisco 37001 Series Unified Access Points como se muestra en la

Figura 70.



A continuacion, se muestra la topologia de equipos de red pertenecientes a el

AUDITORIO AGUSTIN visualizadas por DNA.

Figura 70

Estado actual de conexién de red Auditorio Agustin Cueva
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

3.5.1.7. BIBLIOTECA
Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
la BIBLIOTECA mediante enlaces fisicos. Donde se tiene a un switch switch Cisco Catalyst
9300 Series Switches principal donde se conecta un Cisco Catalyst 9200 Series Switches y un
Cisco Catalyst 2960-X/XR Series Switches y quince Cisco Catalyst 9115AXI Unified Access

Pointcomo se muestra en la Figura 71.

A continuacion, se muestra la topologia de equipos de red pertenecientes a la

BIBLIOTECA visualizadas por DNA.



Figura 71

Estado actual de conexion de red de la Biblioteca

+-}.
) =
.

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Conexion de red por plantas
A continuacion, se detalla las conexiones de red por cada planta.
Planta baja BIBLIOTECA

Para planta baja se tiene un switch Cisco Catalyst 9300 Series de cual se conectan el
AP-BIBLIOTECA-PBI-I1, AP- BIBLIOTECA -PBI-12, AP- BIBLIOTECA -PBI-D y AP-

BIBLIOTECA -PBI-C, como se muestra en la Figura 72.



Figura 72

Equipos en la planta Baja-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 93 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja BIBLIOTECA.

Tabla 93

Equipos de red por DNA

Ubicacion

Direccién IP

Marca /modelo

Descripcion

Planta
baja

172.16.X.X

172.16.X.X

172.16.X.X

172.16.X.X

172.16.X.X

Cisco Catalyst
9300 Series
Switches

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

SWO01.BIBLIO.DC.DIS.PB.R01.utn.edu.ec

AP- BIBLIOTECA -PBI-I1

AP- BIBLIOTECA -PBI-12

AP- BIBLIOTECA -PBI-D

AP- BIBLIOTECA -PBI-C

Fuente: Elaboracion Autor



Segunda planta BLIOTECA

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP- BIBLIOTECA-PA2-11, AP- BIBLIOTECA-PA2-12, AP- BIBLIOTECA -PA2-D y AP-
BIBLIOTECA -PA2-C, ademas se conecta Cisco Catalyst 2960-X/XR Series Switche un

como se muestra en la Figura 73.

Figura 73

Equipos en la Segunda planta-Biblioteca
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 94 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta BIBLIOTECA.

Tabla 94

Equipos de red por DNA

Ubicacién  Direccion ip Marca /modelo descripcion

Cisco Catalyst
172.16.X.X 9300 Series SWO01.BIBLIO.DC.DIS.PB.RO1.utn.edu.ec
Switches

Planta
baja




Cisco Catalyst
172.16.X. X 2960-X/XR Series SWO02.BIBLIO.DIS.PB.RO1.utn.edu.ec
Switches

Cisco Catalyst
Segunda 172.16.X. X 9115AXI Unified AP- BIBLIOTECA -PA2-11
planta Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified AP- BIBLIOTECA -PA2-12
Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified AP- BIBLIOTECA -PA2-D
Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified AP- BIBLIOTECA -PA2-C
Access Point

Fuente: Elaboracion Autor

Tercera planta BIBLIOTECA

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP- BIBLIOTECA -PA3-11, AP- BIBLIOTECA -PA3-12, AP- BIBLIOTECA-PA3-D y AP-

BIBLIOTECA-PA3-C como se muestra en la Figura 74.

Figura 74

Equipos en la Tercera planta-FICAYA
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



A continuacion, en la Tabla 95 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta BIBLIOTECA.

Tabla 95

Equipos de red por DNA

Ubicacion  Direccion IP Marca /modelo descripcion

Planta 172.16.X.X Cisco Catalyst 9300

baja Series Switches SWO01.BIBLIO.DC.DIS.PB.R01.utn.edu.ec

Cisco Catalyst
172.16.X.X 9115AXI Unified AP- BIBLIOTECA -PA3-D
Access Point

Telrcetra Cisco Catalyst
planta 172.16.X.X 9115AXI Unified AP- BIBLIOTECA -PA3-C
Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified

. AP- BIBLIOTECA -PA3-I11
Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified

. AP- BIBLIOTECA -PA3-12
Access Point

Fuente: Elaboracion Autor

Cuarta planta BIBLIOTECA

Para cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el AP-
BIBLIOTECA-PA4-C1, AP- BIBLIOTECA -PA4-C2, AP- BIBLIOTECA -PA4-C y AP-

BIBLIOTECA -PA4-D como se muestra en la Figura 75.



Figura 75

Equipos en la Cuarta planta-Biblioteca

[ BIBLIOTECA

. CUARTA PLANTA
D .

/ SO BIELIO DG DISPER(H utn edu.ec

ESCALA 5/E

F—ta-r

=

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 96 se detalla la informacion de cada uno de los equipos

de red instalados en la cuarta planta BIBLIOTECA.

Tabla 96

Equipos de red por DNA

Ubicacion Direccion IP

Marca /modelo

descripcion

Planta
baja

172.16.X.X

172.16.X.X

Cuartaplanta 172 16 X X

172.16.X.X

172.16.X.X

Cisco Catalyst 9300
Series Switches

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

Cisco Catalyst
9115AXI Unified
Access Point

SWO01.BLIBLIO.DC.DIS.PB.RO1.utn.edu.ec

AP- BIBLIOTECA-PA4-C1

AP- BIBLIOTECA-PA4-C2

AP- BIBLIOTECA-PA4-D

AP- BIBLIOTECA-PA4-C

Fuente: Elaboracion Autor



3.5.1.8. EDIFICIO CENTRAL

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
el EDIFICIO CENTRAL donde se encuentra el data center compuestos por un Cisco Catalyst
9400 Series Switches, dos Cisco Catalyst Blade Switch 3000 Series como core, un Cisco
Catalyst 9300 Series Switches para distribucion y dos Cisco Catalyst 2960-X/XR Series

Switches para acceso.

A continuacion, en la Figura 76 se muestra la topologia de equipos de red

pertenecientes a el EDIFICO CENTRAL DATA CENTER visualizadas por DNA.

Figura 76

Estado actual de conexion de red en el Edificio Central
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

3.5.1.9. LABORATORIOS ELECTRICIDAD Y MECANICA

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a

la LAB ELEC-MECANICA mediante enlaces fisicos. Donde se tiene a un switch switch



Cisco Catalyst 9200 Series Switches principal donde se conectan cinco Cisco Catalyst

9115AXI Unified Access Pointcomo se muestra en la Figura 77.

A continuacion, se muestra la topologia de equipos de red pertenecientes a la LAB

ELEC-MECANICA visualizadas por DNA.

Figura 77

Estado actual de conexion de red en los Labs. de Electricidad y Mecanica

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Conexion de red por plantas

A continuacion, se detalla las conexiones de red por cada planta.

Planta baja LAB ELEC-MECANICA

Para planta baja se tiene un switch Cisco Catalyst 9200 Series de cual se conectan el
AP-ELECTRICIDAD-PB-I, AP- ELECTRICIDAD -PB-D y AP- ELECTRICIDAD-PB-D,

como se muestra en la Figura 78.



Figura 78

Equipos en la Segunda planta-Mantenim. Automotriz y Eléctrico

S$WE 1 ELECTOC HSPBR(! . utn edu.ec

MANTENIM. AUTOMOTRIMANTENIM, EEECTRICO

“ ‘ 'li [ -

£

AP ELECTRICIDAD £ 4 AP ELECTRICIDAD PB-C
i /i
/

AP-ELECTRICIDAD-PE-I

—

_PLANTA BAJTA ¢

{1 ®

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 97 se detalla la informacion de cada uno de los equipos

de red instalados en la planta baja LAB.ELETRICIDAD.

Tabla 97

Equipos de red por DNA

Ubicacion Direccion IP Marca /modelo descripcion
Cisco Catalyst 9300
172.16.X.X Series Switches SWO1.ELECT.DC.DIS.PB.R01.utn.edu.ec
Cisco Catalyst
172.16.X.X 9115AXI Unified AP-ELECTRICIDAD-PB-I
Access Point
Cisco Catalyst
172.16.X.X 9115AXI Unified AP-ELECTRICIDAD-PB-D
Access Point
Planta baja
Cisco Catalyst
172.16.X.X 9115AXI Unified AP-ELECTRICIDAD-PB-C

Access Point

Fuente: Elaboracion Autor



Planta baja LAB. MECANICA AUTOMOTRIZ

Para la planta baja del lab. mecénica se tiene un switch Cisco Catalyst 9200 de cual se

conecta a el AP-MECANICA-I, como se muestra en la Figura 79.

Figura 79

Equipos en la Segunda planta-Mantenimiento Automotriz y Eléctrico
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 98 se detalla la informacion de cada uno de los equipos

de red instalados en la segunda planta LAB. MECANICA.

Tabla 98

Equipos de red por DNA

Ubicacion Direccion ip Marca /modelo descripcion

Cisco Catalyst

. 172.16.X. X 9300 Series SWO01.ELECT.DC.DIS.PB.RO1.utn.edu.ec
Planta baja Switches
Lab.
Mecéanica

Cisco Catalyst
172.16.X. X 9115AX]1 Unified AP-MECANICA-I
Access Point

Fuente: Elaboracion Autor



Planta alta LAB. ELEC-MECANICA

Para la tercera planta se tien

e un switch Cisco Catalyst 9200 de cual se conectan a el

AP-MECANICA-D como se muestra en la Figura 80.

Figura 80

Equipos en la Segunda planta- Mantenim Automotriz y Eléctrico
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla

99 se detalla la informacion de cada uno de los equipos

de red instalados en la planta alta del LAB. ELECT-MECANICA.

Tabla 99

Equipos de red por DNA

Ubicacion Direccién ip Marca /modelo descripcion
172.16.x.x  Cisco Catalyst 9300 o601 £ ECT DC.DIS.PB.ROLUM edu.ec
Planta alta Series Switches
lab. Elec-
mecanica
Cisco Catalyst
172.16.X. X 9115AXI Unified AP-MECANICA-D

Access Point

Fuente: Elaboracion Autor



3.5.1.10.EXTERIORES

Conexion de la red
Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
la EXTERIORES mediante enlaces fisicos en varios puntos alrededor del campus

universitario como muestra en la Figura 81.

Figura 81

Conexiones de los equipos de red en los exteriores de la UTN
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, se detalla cada uno de los puntos de acceso exteriores y su enlace

fisico a los conmutadores.

Para los APS AP-EXTERIOR-POL-1 y AP-EXTERIOR-POL-2 (Cisco 1562E

Unified Access Point) se conectan mediante enlace fisico al switch

SWO02.CENTRAL.RECT.ACC.PA1.R03.utn.edu.ec (Cisco Catalyst 2960 Series Switches),

como se muestra en la Figura 82.



Figura 82
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Para el AP-EXTERIOR-CENTRAL-POSTERIOR (Cisco 1562E Unified Access
Point) se encuentra conectado mediante un enlace fisico a
SWO02.CENTRAL.RECT.ACC.PA1.R03.utn.edu.ec(Cisco Catalyst 2960 Series Switches),

como se muestra en la Figura 83.

Figura 83
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para el AP-EXTERIOR-POSG-PARQUEADERO (Cisco 1562E Unified Access
Point) se encuentra conectado mediante enlace fisico al switch
SWO01.POSG.DC.DIS.PB.R01.utn.edu.ec (Cisco Catalyst 9300 Series Switches), como se

muestra en la Figura 84.



Figura 84
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
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Para el AP-EXTERIOR-FICA (Cisco 1562E Unified Access Point) se encuentra

conectado mediante enlace fisico al switch SW02.FICA.DC.DIS.PB.R01.utn.edu.ec (Cisco

Catalyst 4500 Series Switches), como se muestra en la Figura 85.

Figura 85
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para el AP-EXTERIOR-FACAE-PARQUE (Cisco 1562E Unified Access Point) se

encuentra conectado mediante enlace fisico al switch

SWO04.FACAE.DC.ACC.PB.R0O1.utn.edu.ec (Cisco Catalyst 9200 Series Switches), como se

muestra en la Figura 86.



Figura 86
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para el AP-EXTERIOR-FECYT-PARQUE (Cisco 1562E Unified Access Point) se
encuentra conectado mediante enlace fisico al switch
SWO01.FECYT.DC.DIS.PB.RO1.utn.edu.ec (Cisco Catalyst 9300 Series Switches), como se

muestra en la Figura 87.

Figura 87

AP-EXTERIOR-FECYT-PARQUE

3 = \d
Kll(l L_J ANCI : 3 @“)
'-‘XQ"“‘ Ao CANCHAZ! ~SUAELOE T A PR R i edu s,
CTEROR-AUDIAG : ‘ J ¢ ; e S SW1 FECYTDCOIS PR.RU utn.edu.ec
\ > h —

-

APEXTFEC SWCENTRAL DC.CORPB RO Cu tn.edu ec

MANIA COmDOA
1

GENEIAL IO

=~ D
'S

SWH. AUDIAC THSPBRE .utn .edu e

AP-EXTERIORIFEC YT PARQUE b f
T I . CANCHAS

Loy r . 1 DEPORTIVAS

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para el AP-EXTERIOR-CENTRAL-PARQUEADERO (Cisco 1562E Unified Access
Point) se encuentra conectado mediante enlace fisico al switch
SW.CENTRAL.DC.COR.PB.RDC.utn.edu.ec (Cisco Catalyst 9400 Series Switches), como

se muestra en la Figura 88.



Figura 88
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para los AP-EXTERIOR-AUDIAC-PLAZA, AP-EXTERIOR-AUDIAC-CANCHA?2
y AP-EXTERIOR-AUDIAC-CANCHAL (Cisco 1562E Unified Access Point) se encuentra
conectado mediante enlace fisico al switch SW01.AUDIAC.DIS.PB.RO1.utn.edu.ec (Cisco

Catalyst 9200 Series Switches), como se muestra en la Figura 89.

Figura 89
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para el AP-EXTERIOR-PISCINA (Cisco 1562E Unified Access Point) se encuentra
conectado mediante enlace fisico al switch SW02.COMPAC.DC.DIS.PB.R01.utn.edu.ec

(Cisco Catalyst 2960-X/XR Series Switches), como se muestra en la Figura 90.



Figura 90
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

3.5.1.11.POLIDEPORTIVO

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
el POLIDEPORTIVO mediante enlaces fisicos. Donde se tiene a un switch switch Cisco
Catalyst 9200 Series Switches principal donde se conectan tres Cisco Catalyst 9115AXI
Unified Access Pointcomo se muestra en la Figura 91.

Figura 9l

Equipos de la red en el Polideportivo

/7 o
7 SWo1 EFDCIHSPARG .utn edu.ec

POLIDEPORTIVO
L1 e e R I
o e

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



3.5.1.12.POSGRADO

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
la POSTGRADO mediante enlaces fisicos. Donde se tiene a un switch de distribucion Cisco
Catalyst 2960 Series Switches donde se conectan ocho equipos de conmutacion entre Cisco
Catalyst 9300 Series Switches, Cisco Catalyst 2960 Series Switches, Cisco Catalyst 4500
Series Switches y Catalyst 2960-X/XR Series Switches y trece Cisco Catalyst 9115AXI

Unified Access Pointcomo se muestra en la Figura 92.

A continuacion, se muestra la topologia de equipos de red pertenecientes a la

POSTGRADOS visualizadas por DNA.

Figura 92

Estado actual de conexion de red Posgrado
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Conexion de red por plantas

A continuacion, se detalla las conexiones de red por cada planta.

Planta baja POSTGRADO

Para planta baja no se tiene equipos implementados.

Segunda planta POSTGRADO

Para la segunda planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP- POSTGRADO-PA2-1, AP- POSTGRADO-PA2-C y AP- POSTGRADO-PA2-D como

se muestra en la Figura 93.

Figura 93

Equipos en la Segunda planta-Postgrado
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 100 se detalla la informacién de cada uno de los equipos

de red instalados en la segunda planta POSTGRADO.



Tabla 100

Equipos de red por DNA

Ubicacion Direccion ip

Marca /modelo

descripcion

Planta

. 172.16.X.X
baja
172.16.X.X
Segunda
planta
172.16.X.X
172.16.X.X

Cisco Catalyst 9300 Series
Switches

Cisco Catalyst 9115AXI
Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

Cisco Catalyst 9115AXI
Unified Access Point

SWO01.POSG.DC.DIS.PB.R01.utn.edu.ec

AP- POSTGRADO-PA2-I

AP- POSTGRADO-PA2-D

AP- POSTGRADO-PA2-C

Fuente: Elaboracion Autor

Tercera planta POSTGRADO

Para la tercera planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el

AP- POSTGRADO-PA3-I, AP- POSTGRADO-PA3-C y AP- POSTGRADO-PA3-D como

se muestra en la Figura 94.

Figura 94

Equipos en la Segunda planta-Postgrado
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



A continuacion, en la Tabla 101 se detalla la informacion de cada uno de los equipos

de red instalados en la tercera planta POSTGRADO.

Tabla 101

Equipos de red por DNA

Ubicacion Direccién ip Marca /modelo descripcion

Cisco Catalyst 9300

. . SWO01.POSG.DC.DIS.PB.R01.utn.edu.ec
Series Switches

Planta baja 172.16.X. X

Cisco Catalyst
172.16.X.X 9115AXI Unified AP- POSTGRADO-PA3-I
Access Point

Cisco Catalyst
Tercera 172.16.X.X 9115AXI Unified AP- POSTGRADO-PA3-D
planta Access Point

Cisco Catalyst
172.16.X.X 9115AXI Unified AP- POSTGRADO-PA3-C
Access Point

Fuente: Elaboracion Autor
Cuarta planta POSTGRADO

Para la cuarta planta se tiene un switch Cisco Catalyst 9300 de cual se conectan el
AP- POSTGRADO-PA4-1, AP- POSTGRADO-PA4-C y AP- POSTGRADO-PA4-D como

se muestra en la Figura 95.



Figura 95
Equipos en la Cuarta planta-Postgrado
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Tabla 102 se detalla la informacién de cada uno de los equipos

de red instalados en la cuarta planta POSTGRADO.

Tabla 102

Equipos de red por DNA

Ubicacion Direcciéon IP Marca /modelo descripcion

Cisco Catalyst
Planta baja 172.16.X.X 9300 Series SW01.POSG.DC.DIS.PB.R0O1.utn.edu.ec
Switches

Cisco Catalyst
9115AXI
Unified Access
Point
Cisco Catalyst

Cuarta 9115AXI
planta 172.16.X.X Unified Access
Point
Cisco Catalyst
9115AXI
Unified Access
Point

172.16.X.X AP- POSTGRADO-PA4-I

AP- POSTGRADO-PA4-D

172.16.X.X AP- POSTGRADO-PA4-C

Fuente: Elaboracion Autor



3.5.1.13.CAl

Conexion de la red

Para las conexiones de los equipos de red utilizados en la topologia correspondiente a
el CAIl mediante enlaces fisicos. Donde se tiene a un switch de distribucion Cisco Catalyst
3850 Series Ethernet Stackable Switch donde se conectan cinco equipos de conmutacion un
Cisco Catalyst 9200 Series Switches, tres Cisco Catalyst 2960-X/XR Series Switches y un

Cisco Catalyst 3750 Series Switches, como se muestra en la Figura 96.

A continuacion, se muestra la topologia de equipos de red pertenecientes a CAl

visualizadas por DNA.

Figura 96

Estado actual de conexion de red CAIl
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

3.5.2. Equipamiento del DNA

Como se explicd anteriormente el software de gestién Cisco DNA Center posee en su
interfaz a todos los equipos cisco que se encuentren en la red, entonces para equipos como
Conmutadores y Access Point es necesario habilitar el protocolo SNMP para poder ser

monitoreados por dicho software antes mencionado.



3.5.2.1. Equipamiento del DNA en Conmutadores

En el siguiente item se procede a explicar el procedimiento de equipamiento de los

servicios DNA para gestion telemétrica de los conmutadores.

El software DNA Center permite monitorear la red a través del protocolo SNMP y sus
respectivas versiones SNMPv1, SNMPv2 y SNMPv3. La version del del protocolo
configurada en este tipo de equipos es la version V2C, la cual es una subversion de SNMPV2.
La version del protocolo SNMP a configurar dentro del dispositivo gestionado dependeré del
administrador de la red, pero comunmente se configura la versién V2C ya que tiene mejores
caracteristicas que su primera version y posee una configuracién mas simple. La
configuracién de SNMPv3 agrega cifrado y autenticacion, que se pueden usar juntos o por
separado por ende la configuracion es mas compleja que simplemente definir una cadena

comunitaria.

Es necesario tener el conocimiento que el dispositivo agregado al software de gestion
tenga habilitado el protocolo SNMP, mediante el comando show snmp, podemos visualizar en

la Figura 97 si el protocolo de gestion se encuentra habilitado.

Figura 97
Protocolo de gestion SNMP habilitado
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Fuente: Adaptado de Cisco DNA Center del DDTI de la UTN


https://www.logicmonitor.com/support/getting-started/advanced-logicmonitor-setup/defining-authentication-credentials/#SNMP_Credentials

Tambien se debe tener en cuenta la configuracion de la cadena comunidad, donde RO
corresponda a la funcion Read-Only y RW que indica Read-Write, mientras que la cada
XXXXXX corresponde al nombre de la comunidad de gestion y por motivos de seguridad
por parte del administrado posee esa nomenclatura establecida, tal y como se evidencia en la
Figura 98.

Figura 98

Configuracién de la cadena comunidad para el protocolo SNMP
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

También se realiza la configuracion de los snmp traps, de tal manera como se
visualiza en la Figura 99, ya que estos mensajes son enviados por agentes, sin peticion alguna

por la estacion del administrador y esto sucede cuando un ocurre un imprevisto.

Figura 99

Configuracién de los snmp traps

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Las capturas de las configuraciones establecidas son del equipo SW-APOLO que se
encuentra en la capa de Core y esta ubicado fisicamente en el Edificio Central dentro del Data

Center en la Universidad Técnica del Norte

Cabe mencionar que dentro de las configuraciones dentro del software de gestion
Cisco DNA Center para la recopilacién de los parametros de los recursos de los equipos de

conmutacion se debe activar las métricas del recopilador SNMP vy asi seleccionar los



parametros con los cuales va a funcionar el equipo de conmutacion, por ende, en el ANEXO

A se detalla la activacion de métricas de SNMP COLLECTOR.

Dentro del ANEXO B se detallan las configuraciones realizadas en los equipos de

conmutacion, donde se habilitan todos los servicios de SNMP.

3.5.2.2. Equipamientos del DNA en APs

En el siguiente apartado se procede a explicar el procedimiento de equipamiento de
los servicios DNA para la gestion telemética de los Access Point. Para poseer una mejor idea
de como es el funcionamiento entre los AP, el Wireless Controler y Cisco DNA Center se
muestra en la Figura 100 la arquitectura de comunicacion entre los diferentes equipos que

conforman la red inaldmbrica.

Figura 100

Arquitectura de funcionamiento entre AP, WLC y DNA
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Fuente: Extraido de (Cisco, 2019) Cisco DNA Assurance

El AP Envie los datos de telemetria directamente al servidor donde se encuentra

alojado el software Cisco DNA Center utilizando el canal GRPC.

Estos datos de telemetria contienen estadisticas de RF del cliente en tiempo real y

estadisticas AP, PCAP basado en anomalias, eventos de anomalia, datos del espectro.



Una vez entendido como se realiza la comunicacion entre los equipos que conforman

la red inaldmbrica, se procede a explicar el equipamiento y activacion de los servicios de

telemetria, Para ello lo primero que se realiza es afiadir el nuevo equipo al Cisco DNA

Center, a continuacion, se muestran el proceso a seguir.

>

Design > Network Hierarchy.

En el panel izquierdo, haga clic en la planta del edificio.

En la barra de herramientas del mapa, haga clic en Afiadir/Editar.

Asegurese de que el conmutador APs est4 activado en la barra de herramientas
del mapa.

En el panel izquierdo del mapa, haga clic en Afiadir AP.

En el panel deslizante Agregar AP, marque las casillas de verificacién de los
puntos de acceso para seleccionar los AP en bloque y haga clic en Agregar

Seleccionado. También puede hacer clic en Afadir junto a un punto de acceso.

Utilice el panel deslizante Editar AP para configurar detalles del AP como:

a) Associated

b) Name.

c) MAC Address.

d) Model.

e) Admin/Mode.

f) Type Radio

g) OP/Admim(Operational status and AP mode.)
h) Channel

i) Antenna name.

j) Azimuth: direccion de la antena.



k) Elevation: elevacion en grados.

A continuacion, en la Figura 101 se muestra la ventana de visualizacion de

configuraciones después de agregar un AP.

Figura 101
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

La configuracion de servicio de telemetria como Syslog, SNMPTraps, servidores
colectores de NetFlow y Recopilacion de datos de clientes, a continuacion, se muestra el

proceso de configuracion:

v" Design > Network Settings > Telemetry. Como se muestra en la siguiente

Figura 102.



Figura 102
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

v Marque la casilla Cisco DNA Center como servidor de traps SNMP.

v Marque la casilla Agregar un servidor de traps SNMP externo e introduzca la
direccion IP del servidor de traps SNMP externo.

v El servidor seleccionado recopila trampas y mensajes SNMP de los
dispositivos de red.

v Expanda el area Syslogs si no esta visible y realice una de las siguientes
acciones:

v Marque la casilla de verificacion Utilizar Cisco DNA Center como servidor
syslog.

v Marque la casilla Agregar un servidor syslog externo e introduzca la direccion
IP del servidor syslog externo.

v Expanda el area NetFlow si no esta visible y realice una de las siguientes
acciones:

v" Seleccione la casilla de verificacion Utilizar Cisco DNA Center como servidor

de recopilacion de NetFlow.



v La configuracién de NetFlow en las interfaces del dispositivo s6lo se completa
cuando habilita la telemetria de aplicaciones en el

v' dispositivo. Seleccione el recopilador NetFlow a nivel de sitio para configurar
el servidor de destino de NetFlow en el dispositivo.

v Expanda el area Recopilacion de datos de clientes cableados y marque la
casilla de verificacion Supervisar clientes cableados.

v Expanda el area Salud de la controladora inalambrica, el punto de acceso y los
clientes inalambricos y active la casilla Activar telemetria inalambrica.

v Haga clic en Guardar.

A continuacion, en la Figura 103 se muestra la ventana de visualizacion de

configuracion de servicios telemetria

Figura 103

Configuracion de telemetria
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



3.5.3. Descripcion de los servidores en uso dentro de la red de la Universidad Técnica del

Norte.

» Servidor DHCP

El servidor DHCP proporciona una configuracion automética de red TCP/IP segura 'y

evita conflictos de direcciones repetidas para los clientes que desean formar parte de la red.

Utiliza un modelo cliente-servidor en el que el servidor DHCP mantiene una administracion

centralizada con un pool de direcciones IP que pueden ser asignadas. Los clientes podran

solicitar al servidor una direccién IP y asi poder integrarse en la red. (Stallings, 2004)

En la Figura 104 se presenta las caracteristicas del Servidor DHCP que se encuentra

en funcionamiento en la red de la Universidad Técnica del Norte.

Figura 104

Caracteristicas ldgicas y fisicas del servidor DHCP
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0S: AlmaLinux 8.7 (Stone Smilodon) x86_64
Host: VMware7,1 None

Kernel: 4.18.0-425.13.1.el8 7.x86_64
Uptime: 12 days, 4 hours, 2@ mins

Packages: 611 (rpm)

Shell: bash 4.4.20

Resolution: 1@24x768

CPU: Intel Xeon Silver 4214R (2) @ 2.399GHz
GPU: ©0:0f.0 VMware SVGA II Adapter

Memory: 453MiB / 1784MiB

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

> Servidor DNS CACHE

Un servidor DNS caché almacena localmente las busquedas que los clientes de la red

realizan a un servidor de nombres de dominio (DNS SERVER) que se encuentran en internet.

Guardando los dominios consultados, lo cual permite que se resuelvan en menor tiempo y



aumentar la velocidad de respuesta a los clientes de la red que realizan las bdsquedas.

(Stallings, 2004)

En la Figura 105 se presenta las caracteristicas del Servidor DNS CACHE que se

encuentra en funcionamiento en la red de la Universidad Técnica del Norte

Figura 105

Caracteristicas logicas y fisicas del servidor DNS CACHE
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

> Servidor NTP

Un servidor NTP es un servidor con la capacidad de suministrar la hora de forma
exacta a otros equipos a través del enrutamiento de paquetes en redes con latencia variable,
utiliza para ello el protocolo NTP (Network Time Protocolo) a través del protocolo de capa

transporte UDP con el puerto 123. (Stallings, 2004)

En la se Figura 106 presenta las caracteristicas del Servidor NTP que se encuentra en

funcionamiento en la red de la Universidad Técnica del Norte.



Figura 106

Caracteristicas logicas y fisicas del servidor NTP
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

> Servidor Radius

Es un servidor cliente servidor el cual proporciona una autenticacion para clientes
donde se tiene un nombre de usuario/contrasefia o certificado digital para autenticarnos en la

red. (BRIHUEGA, 2015)

En la Figura 107 se presenta las caracteristicas del Servidor Radius que se encuentra

en funcionamiento en la red de la Universidad Técnica del Norte.

Figura 107

Caracteristicas logicas y fisicas del servidor NTP
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico



> Servidor Telefonia

Servidor de telefonia que provee los servicios de llamada a través de la red de datos,

permitiendo emitir y recibir, llamadas contestador automatico, registro de llamadas en la nube

entre otros servicios.

En la

Figura 108 se presenta las caracteristicas del Servidor Telefonia que se encuentra en

funcionamiento en la red de la Universidad Técnica del Norte.

Figura 108

Caracteristicas logicas y fisicas del servidor de Telefonia
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Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

» Servidor de Camaras

El servidor de cAmaras permite la captura de imagen y audio por medio de camaras y

micréfonos que comprimen la informacion y la envia al servidor de videovigilancia por la

red, permitiendo descomprimir, visualizarlos y automatizar.

En la Figura 109 se presenta las caracteristicas del Servidor Telefonia que se

encuentra en funcionamiento en la red de la Universidad Técnica del Norte.



Figura 109

Caracteristicas ldgicas y fisicas del Servidor de Camaras

Time of this report: 3/6/20823, 16:11:52

Machine name: SERVERVIDEOUTN2

Machine Id: {7214938F-048D-42B@-AF2D-68BDFEE4ACF23}
Operating System: Windows Server 2019 standard 64-bit (1.6, Build 17763)

(17763.rs5 release.180914-1434)

Language: Spanish (Regional setting: Spanish)

System Manufacturer: VMware, Inc.
system Model: VMware7,1

BIOS: VMW71.00V.18227214.B64.2106252220 (type: UEFI)

Processor: no disponible
Memory: 8192MB RAM
Available 0S Memory: 8192MB RAM

Page File: 4495MB used, 4975MB available

Fuente: Departamento de Desarrollo de Tecnoldgico e Informatico

3.6. Requerimientos

A continuacion, en la Tabla 103 se presentan los detalles de los requerimientos que se

reflejaran en el establecimiento de politicas.

Tabla 103

Requerimientos de las Politicas

Tabla de Requerimientos
# Requerimiento Prioridad Relacion
Alta | Media | Baja
Requerimientos Operacionales del sistema de Gestion
Reqgl | Disponibilidad de informacién actualizada X
sobre la red de la Universidad Técnica del
Norte.
Reqg2 | El sistema de gestion de red debe X
permanecer operativo 24/7.
Reqg3 | El sistema de gestion debe permitir la X
adquisicion y visualizacion de datos en




tiempo real sobre los equipos cisco que se

encuentran en la red.

Reg4 | Base de datos disponible y actualizada X
constantemente con la informacion de la red.

Reqg5 | El sistema debe determinar de la gravedad X
del fallo ocurrido para resolver en los
tiempos establecidos.

Reg6 | Asignacion mediante identificativos de X
colores y numéricos para determinar el nivel
de prioridad del fallo.

Req7 | Notificaciones de fallos mediante X
herramientas de mensajeria.

Req8 | Soporte para modelos de gestion de redes X

Req9 | Back ups con disponibilidad full-time para X
los administradores de red.

Reql10 | Destinar ubicacion y recurrencia para la X
generacion de reportes mediante el software
de gestion.

Reqll | Los niveles de usuario solo podran ser X
editados por el administrador de la red, a la
hora de dar acceso a usuarios ajenos.

Reql2 | Registro de log para todos los usuarios que X
poseen acceso al sistema de gestion de red

Reql13 | Registro de configuraciones realizadas en el X
sistema de gestién de red.

Reql6 | Monitoreo y visualizacion de parametros de X
rendimiento y estadisticos de la red
inalambrica y cableada.

Requerimientos para la red Inalambrica

Reql5 | Configuraciones adecuadas para cada equipo X
de red inalambrico.

Reql6 | Soporte para modelo de gestion de red.




Reql7 | Disponibilidad de acceso en todo el campus X
universitario.

Reql8 | Establecimiento de umbrales 6ptimos para X
precautelar el buen funcionamiento de la red
inalambrica.

Reql19 | Generacion de reportes donde se detalle los X
datos relacionados con los recursos de la
red.

Req20 | Base de datos actualizada donde se detalle la X
ubicacion fisica de los APs.

Reqg21 | El acceso a la red se realiza mediante un X

acceso unico de autenticacion.

Reqg22

Notificacion continua al gestor del estado de X

los recursos de los equipos.

Req23

Distribucién adecuada de los recursos de los

equipos de red.

Requerimientos para la red Cableada

Req24 | Establecimiento de conexiones seguras a X
nivel fisico.
Req25 |Establecimiento de umbrales éptimos para X

precautelar el buen funcionamiento de la red

cableada

Req26

Reportes o informes generados que X
determinen el estado de los dispositivos

gestionados.

Req27

Disponibilidad de méas de un software de X

gestién para el monitoreo de la red cableada

Req28

Manuales sobre configuracion y uso de X

equipos. Llevar inventarios.




Req29 | Monitoreo de equipos para su respectivo X

establecimiento de conexion.

Req30 | Soporte para modelo de gestion de red. X

Req31 |Visualizacion de scripts sobre las X
configuraciones realizadas en los equipos de

conmutacion.

Fuente: Elaboracion Autor

3.7. Establecimiento de Politicas de Gestion y Administracién para la red de la

Universidad Técnica del Norte

Se realiza un andlisis de la situacién actual en la que se encuentra la red inalambrica y
cableada de la UTN, donde a partir de esta informacion obtenida se determina las politicas de
gestion, las cuales cubran todas las &reas funcionales del modelo de gestion FCAPS de la

ISO.

Se implementa el modelo de gestion FCAPS de la ISO para determinar en qué areas

se va a trabajar y asi poder determinar las politicas.

3.7.1.1. Desarrollo de Politicas

Después del levantamiento de informacion sobre el estado actual de la red
Inaldmbrica y Cableada de la Universidad Técnica del Norte se procede a determinar las

politicas de gestion y administracion.



UNIVERSIDAD TECNICA DEL NORTE

POLITICAS DE ADMINITRACION Y GESTION PARA LA RED IMABLAMBRICA Y

CABLEADA DE LA UTN

Elaborado por: Axel Almeida

Revisado por: Ing. Vinicio Guerra, Administrador de red

Aprobado por: | Ing. Jorge Caraguay, Director de DDTI

Version: 1.0

Fecha: 22/03/2023

PROPOSITO
El presente documento tiene como principal objetivo presentar politicas de
administracion y gestion sobre la red de la Universidad Técnica del Norte, mismas
que deberan ser cumplidas por el personal encargado de la administracion de la red,
todo ello con la finalidad de mantener en 6ptimas condiciones los recursos de la red
y un eficiente servicio de conectividad a través de la red inalambrica y cableada de

la Universidad Técnica del Norte.

CONCEPTOS PREVIOS
e Politicas de Administracion y Gestion de red
Las politicas de administracion y gestion de red son un conjunto de
directrices y procedimientos que establecen las reglas y practicas para la gestién de
una red. Estas politicas son importantes para garantizar la eficiencia, la seguridad y

la disponibilidad de los recursos de la red.




e Gestion de red
La gestion de red consiste en planificar, organizar, supervisar y controlar los
recursos de la red, esto con el objetivo de garantizar un nivel de servicio optimo a

los usuarios.

NIVELES ORGANIZACIONALES
a) Director. — Autoridad que posee el nivel superior dentro del Departamento de

Desarrollo Tecnologia e Informético de la UTN.

b) Analista de red. — Persona encarga de administrar los recursos de la red de la
UTN. Bajo su responsabilidad y administracion le compete la aceptacion de las
politicas de administracion y gestion.

c) Asistente de red. — Persona encargada de brindar soporte técnico y ayuda al

analista de la red al momento de ocurra alguna eventualidad en la red.

GENERALIDADES
a) Las politicas establecidas en este documento deberén ser cumplidas por el
administrador de la red, en cuanto al uso del sistema de gestion de red.
b) Las politicas establecidas en este documento seran actualizadas en caso de ser
necesario, siempre y cuando se acople a las areas funcionales del modelo de gestion

ISO/OSI.

VIGENCIA
Las politicas presentadas en el documento entraran en vigor desde el

instante que se dé la aprobacion por parte del Administrador de la red de la UTN.




Las reglas estaran prestas y sujetas a modificaciones que el Administrador de red

considere acorde a su necesidad.

VI. REFERENCIA
Ya que la Universidad Técnica del Norte no posee aun un formato para
establecer politicas de administracion y gestion de red, se toma como referencia la
tesis realizada en el GAD de Ibarra por Viviana Ayala, en el afio 2015 y también a

la tesis realizada en la Universidad Téecnica del Norte por Jessica Béaez, en el afio

2017.

VIlI. ESTRUCTURA DE LAS POLITICAS

1. Politica de Administracion y Gestion de la red.
1.1. Objetivo de las politicas de administracion y gestion de red.
1.2. Compromiso de las Autoridades

2. Gestion de Fallos
2.1. Manejo y documentacion de Fallos

3. Gestion de Configuraciones
3.1. Ingreso de equipos
3.2. Ingreso de equipos
3.3. Configuracion de equipos

4. Gestion de Prestaciones
4.1. Parametros de Monitoreo

5. Gestion de Contabilidad
5.1. Reportes de rendimiento

5.2. Monitoreo de trafico de red




6. Gestion de Seguridad

6.1. Acceso al equipo de gestion.

VIIl. GLOSARIO DE TERMINOS
SNMP: Simple Network Management Protocol. Este protocolo hace referencia a la
capa aplicacion, el cual pertenece a la familia de protocolo TCP/IP, dicho protocolo
permite el intercambio de informacion de administracion entre los dispositivos de
red.
DDTI: Departamento de Desarrollo de Tecnoldgico e Informatico de las TIC s en
la UTN.
Syslog: Es el protocolo de registro del sistema (Syslog), es una forma en que los
dispositivos de red pueden usar un formato de mensaje estandar para comunicarse
con un servidor de registro.
API: Interfaz de programacién de aplicaciones
KPI: Indicador Clave de Desempefio. Son las métricas del rendimiento que
funcionan en el DNA Center para cierta informacion especifica.
DNA: Digital Network Architecture, es un software central de
gestion y automatizacion, una aplicacion que se utiliza como controlador
para Cisco DNA
CPU: Es la Central Processing Unit o Unidad de Proceso Central, es decir, el
cerebro de cualquier dispositivo desde la que se controlan y originan todos los
comandos directores, que generan las funciones en la CPU.
Agente: Es el software que se encuentra en el dispositivo gestionado, este tiene
acceso a la informacion de gestién e interacta con el manager para atender

solicitudes y generar eventos.



https://ipcisco.com/lesson/cisco-dna-and-intent-based-networking-ibn/

Gestor: Es el software que se encuentra en la central de gestion y es el responsable
de realizar la supervision, control constante de los dispositivos gestionados.

Fallo: Son sucesos que interfieren en el correcto funcionamiento de la red, y por
consiguiente disminuyen significativamente su rendimiento

Reporte: Es un documento en el que se recogen todas las métricas que resumen el
funcionamiento de tus perfiles en el periodo de tiempo que quieras

WLC: Wireless LAN Controller que en espafiol significa controladora de red
inalambrica

phpIPAM: Aplicacion web de cddigo abierto para la gestion de direcciones IP
(IPAM). Su objetivo es proporcionar una gestion de direcciones IP ligera, moderna
y util.

Dispositivo de red: Es cualquier hardware que conecte diferentes recursos de red.

POLITICAS DE GESTION Y ADMINISTRACION DE RED

UNIVERSIDAD TECNICA DEL NORTE

Dominio 1. Politica de Administracién y Gestién de la
red.
Control 1.1. Objetivo de las politicas de administracion y

gestion de red.

Encargado | Administrador de la red

Art. 1. Difundir la informacion correspondiente sobre el funcionamiento del

sistema de gestion, asi como sus respectivos lineamientos que deben seguir y utilizar los

responsables de la administracion de la red de la Universidad Técnica del Norte, para asi




evitar cualquier eventualidad o fallo, lo cual permitira mantener el buen funcionamiento

de la red y un correcto uso de los recursos de la misma para la solucion de problemas.

UNIVERSIDAD TECNICA DEL NORTE

Dominio 1. Politica de Administracion y Gestién de la
red.

Control 1.2. Compromiso de las Autoridades

Encargado Administrador de la red

Art. 2. EI DDTI, como corresponsables de la elaboracion de las politicas de

Administracion y Gestion para la red de la Universidad Técnica del Norte, asume el

compromiso de dar revision constante y socializacion de los lineamientos descritos en

este documento.

POLITICAS DE GESTION DE FALLOS
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UNIVERSIDAD TECNICA DEL NORTE

Dominio 2. Politica de Administracion y Gestion de la
red.

Control 2.1. Manejo y documentacion de Fallos

Encargado Administrador de la red

Art. 3. Al momento que el Software de gestion emita notificaciones de los fallos

en el entorno de la red, a través de mensajes emitidos por la aplicacién designada,

deberan llegar directamente al administrador de la red, el cual debera aislar y

diagnosticar el problema detectado para luego proceder a resolverlo.




Art. 4. Los problemas que se presenten dentro de la red deberan ser solucionados
por el administrador de la red o el personal encargado, en el menor tiempo posible.

Art. 5. El administrador deberd realizar monitoreos constantes a los niveles de
umbrales que se presentan en el Software de Gestion, ya que brinda informacion de la
gravedad a través de la puntuacion de salud. La salud se mide en una escala de 1 a 10, donde
10 es la mejor puntuacion. Una puntuacion de 0 indica que no se han podido obtener datos.

De acuerdo con el tipo de fallo notificado y al diagnostico realizado, se implanta un

nivel de prioridades, segun el fallo detectado.

Tipo de Fallo Prioridad Tiempo de solucion

Dispositivo fuera de Verificacion del

servicio dispositivo y su servicio
de 1 minuto.

Si el dispositivo no puede
ser habilitado con su
respectivo servicio, lo
mas pronto posible, se
dara el tiempo
aproximadamente de 1
hora para poder

solucionarlo.




Alerta en dispositivos | Prioridad 2/ Advertencias | Verificacion del
parcialmente caidos dispositivo y su servicio
de 1 minuto.

Si el dispositivo no puede
ser habilitado con su
respectivo servicio, lo
mas pronto posible, se
dara el tiempo
aproximadamente de 2 a 4
horas para poder

solucionarlo.

Dispositivo ST E IR (o -NNTMl Monitoreo constante de
Funcionando advertencias — Notificacion [el§eJeSIf\Ye y sus

de Informacién servicios para visualizar
su correcto

funcionamiento.

Dispositivo sin R RVANIEWAEIGIIM \erificacion del
respuesta disponibles dispositivo y su servicio
de 1 minuto.

Si el dispositivo no puede
ser habilitado con su
respectivo servicio, lo
mas pronto posible, se
dara el tiempo
aproximadamente de 48
horas para poder

solucionarlo.

Art. 6. En caso de que exista un nuevo fallo dentro de la red y no se pueda llegar a
brindar una solucion pronta y eficiente, se requerira el uso de nuevos y diferentes

mecanismos por parte del administrador ya que es importante documentar la falla junto con




su solucion correspondiente para que en el futuro se puedan resolver eficazmente las fallas

en lared.

Para la realizacion de los articulos establecidos en la politica numero dos, se presentan los
manuales de gestion de fallos, que se encuentran en el item 5.2.2 para la red cableada y
5.3.2 para la red inalambrica. Se presenta el procedimiento a seguir para la deteccion y

aislamiento de fallos.

POLITICAS DE GESTION DE CONFIGURACIONES

UNIVERSIDAD TECNICA DEL NORTE

o TECNIc,
il » “'z | Dominio 3. Politica de Administracion y Gestion de la
5 mmliNa 7 red.
\\ &%y / / .

4, e /| CONLTOI 3.1.Ingreso de equipos

¥4 - ECURS
Encargado Administrador de la red

Art. 7. Previo al ingreso de un equipo a la red, el administrador debera monitorear
y analizar el estado de la red en el que se encuentra, posterior a ello debera ingresar a la

base de datos la informacidn béasica del dispositivo, dado que se pueda localizar de manera

Optima.
UNIVERSIDAD TECNICA DEL NORTE
o TECNIC,
f L \ | Dominio 3. Politica de Administracion y Gestion de la
: amlima 7 red.
\ \ 2/ / .
- Control 3.2.Ingreso de equipos
Bha - Ecur®
Encargado Administrador de la red

Art. 8. El ingreso de equipos en la base de datos de la Universidad Técnica del

Norte sera de acuerdo con la nomenclatura determinada en dicha Institucion.




UNIVERSIDAD TECNICA DEL NORTE
) Dominio 3. Politica de Administracion y Gestion de la
‘l red.
Control 3.3. Configuracion de Equipos
Encargado Administrador de la red

Art. 9. Los equipos que se integren a la red de la Universidad Técnica del Norte
deberan contar con una configuracion basica, la cual que permita administrar dicho
dispositivo acorde a las necesidades de la red.

Art. 10. Una vez que el equipo o los equipos formen parte de la red, debera ser
configurado a través de la sintaxis, para que el equipo soporte el protocolo SNMP o alguna
de sus versiones y asi permitir una gestion remota total sobre el dispositivo por parte del
administrador de la red.

Art. 11. El administrador de red debera llevar documentacion o notas de las
configuraciones que se realicen en los dispositivos y sus servicios que prestan, esto con la
finalidad de tener disponibilidad de la informacion sobre las configuraciones que existen en
los equipos de la red.

Art. 12. Al momento de realizar cambios a nivel de infraestructura se realizara la
respectiva actualizacion de la informacion en la base de datos.

Art. 13. Al momento de realizar cambios en los equipos, dispositivos de red o en la
configuracion de ellos, se realizara una actualizacion en la base de datos, donde se
almacena la informacion, con la finalidad de mantener un correcto funcionamiento de la
red y Sus recursos.

Art. 14. El administrador de la red debera realizar un respaldo (Backup) cada 3
meses o0 cada que se realice modificaciones dentro de servidores y sus servicios,

funcionamiento de equipos y actualizacion del mapa topologico de la red.




Para la realizacion de los articulos establecidos en la politica numero tres, se presentan los
manuales de gestion de configuraciones en el item 5.2.1. para la red cableada y 5.3.1. para
la red inaldmbrica. Dentro de este documento se incluyen los formatos necesarios para el
registro de equipos, asi como las configuraciones recomendadas para su correcto

funcionamiento

POLITICAS DE GESTION DE PRESTACION

UNIVERSIDAD TECNICA DEL NORTE

o TECNIGS
i N D8\ Dominio 4. Politica de Administracion y Gestion de la
Z umlinNa 3 red.
\ \ () % : :

Y. Control 4.1. Parametros de Monitoreo

8R4 - ecu®™

Encargado Administrador de la red

Art. 15. Con la ayuda software de gestion el administrador de la red deberé conocer
los parametros de monitoreo, lo cual permitira determinar el estado funcional actual de la
red y sus dispositivos.

Art. 16. El software de gestion permite dar un total seguimiento a los procesos de
funcionamiento de los recursos activos de la red, ya que dentro de sus funcionalidades

permite obtener informacion de estado, de manera diaria, por horas y mensual

Para la realizacion de los articulos establecidos en la politica nimero cuatro, se presentan
los manuales de gestion de prestaciones, se presentan los pardmetros de monitoreo y
chequeo de los recursos de los dispositivos, los cuales viene dados en el manual de gestion
de prestaciones ubicado en el item 5.2.4 para la red cableada y 5.3.4 para la red

inalambrica.




POLITICAS DE GESTION DE CONTABILIDAD

UNIVERSIDAD TECNICA DEL NORTE

5. Politica de Administracion y Gestion de la
red.

5.1. Reportes.

Dominio
=& % / /
.~/ | Control
JRRA - gcub®

Encargado

Administrador de la red

Art. 17. El administrador de la red debera generar y descargar los reportes que seran

guardados de manera virtual dentro de una carpeta creada por el administrador y se lo hara

al finalizar cada mes.

Art. 18. El personal administrativo del DDTI para el caso de la red se analizara la

posibilidad de administrar de manera mas optima las redes que se encuentran trabajando en

la Universidad Técnica del Norte

UNIVERSIDAD TECNICA DEL NORTE

Dominio

red.

5. Politica de Administracién y Gestién de la

Control

5.2. Monitoreo de trafico de red

Encargado

Administrador de la red

Art. 19. Mediante el software de gestion el administrador de la red podra

visualizar reportes, graficos estadisticos de la salud de la red, listado de los dispositivos de

red, con la finalidad de mostrar el estado actual de la red y el correcto funcionamiento de

esta.

Para la realizacion de los articulos establecidos en la politica nimero cinco, se presentan

los manuales de gestion de contabilidad para la obtencion de reportes y el respectivo




monitoreo de trafico de red, en el item 5.2.3 para la red cableada y 5.3.3 para la red

inalambrica.

POLITICAS DE GESTION DE SEGURIDAD

UNIVERSIDAD TECNICA DEL NORTE
Dominio 6. Politica de Administracion y Gestion de la
20 red.
é o
) - Control 6.1. Acceso al equipo de gestion.
8Ra . ECUPS
Encargado Administrador de la red

Art. 20. El acceso a los dispositivos que brindan un monitoreo constante para la red
de la Universidad Técnica del Norte se dara exclusivamente a traves del acceso Unico,
Autorizacion y confidencialidad al personal a cargo de la administracion de dicha red.

Art. 21. Al momento que un usuario desee conectarse a la red de la Universidad
Técnica del Norte deberéa ser autenticado su acceso, la cual permite conectar tu dispositivo
alared.

Art. 22. El software de gestion posee 3 tipo de niveles de usuario, los cuales son:
administrador, write y monitor, estos niveles de usuarios tendran acceso remoto a cada
nivel dependiendo del proceso o la tarea que se le asigne a cada usuario por parte del

personal administrativo de la red.

Para cumplir con los requisitos de la politica nimero cinco, se ponen a disposicion los
manuales de gestion de seguridad, los cuales detallan los procedimientos necesarios.
Ademas, se proporciona acceso al equipo de gestion de seguridad a través del manual
correspondiente, que se encuentra ubicado en el item 5.2.5 para la red cableada y 5.3.5 para

la red inalambrica.




4. IMPLEMENTACION

4.1. Implementacién del modelo de Gestion FCAPS para la Red de la Universidad

Técnica del Norte.

El presente capitulo se describe el desarrollo a detalle de la implementacion de las
cinco areas funcionales del modelo FCAPS de la ISO, tanto para la red inalambrica como
cableada de la Universidad Técnica del Norte, para llevar a cabo el monitoreo constante de la
red, se utiliza el software de gestion Cisco DNA Center junto con sus herramientas
complementarias. Tomando en cuenta que en ciertos ambitos del modelo funcional FCAPS
de la 1SO, la implementacidn sera la misma para la red inaldmbrica y cableada, se la colocara

dentro de la implementacion en la red cableada.

4.1.1. Implementacion del Modelo de Gestion FCAPS en la red Cableada.

El analisis de la situacion actual de la red cableada realizado en el Capitulo 11, logra
determinar las areas criticas, permitiendo al administrador tener un control de la red, todo
esto a través de procesos como identificacion de los dispositivos conectado a la LAN,

recoleccion de datos de los dispositivos para conocer su funcionamiento dentro de la red.

4.1.1.1. Implementacion de politicas en la gestion de Configuracion

4.1.1.1.1.Ingreso de equipos a la base de datos
Para la gestion de configuraciones se realiza el registro de las configuraciones e
inventario de los equipos que ingresaran al software de gestion, para ello, mediante un
dialogo con el Analista y el Asistente de la red de la UTN, se propone la idea de migrar la
base de datos actual de los equipos, hacia el programa phpIPAM ya que este es una
aplicacion de gestion de direcciones IP web de codigo abierto, la cual posee algunas

caracteristicas como: Gestion de direcciones IP (IPv4/IPv6), Calculadora para IPv4 e IPV6,


https://phpipam.net/
https://phpipam.net/
https://phpipam.net/

busqueda de base de datos IP, notificaciones por correo electronico y la administracion de
dispositivos/tipos de dispositivos, dichas caracteristicas que brinda de la aplicacion ayudaran
a cumplir con los Articulos 7, 8, 11, 12 y 13 establecidos dentro de las politicas en el ambito

de gestion de configuraciones.

A continuacion, en la Figura 110 se presenta el interfaz del programa phplPAM ya
instalado, en el ANEXO K se detalla el proceso de instalacion del distro de Linux elegido y
un manual de manejo del programa phpIPAM.

Figura 110

Interfaz del programa phpIPAM.

phpipam IP address man: X | Welcome to AlmaLinux x  + x ]

— C O D localhost/index.php?page=tools&section=devices B % =

£ AlmaLinux & Documentation < Blog £ Bug tracker £ GitHub organization

phpipam IP address management

* > Tools Subnets ~ All tools i F & Administration ~

% SUBNETS List of
Customers +Adddevice  [JManage device types

Favourite networks

Subnets avios

VLAN

NAT

Scanned networks

Subnet masks

Inactive Hosts

Duplicates

Threshold

Fuente: Elaboracion Autor

Nota: Mediante el dialogo establecido con personal del DDTI, se acordd la
incorporacion de los siguientes dispositivos para la red cableada: switches, APs, servidores,
firewall, y para Wireless estara la Wireless LAN Controller. Ademas, se deberan agregar las
direcciones IPv4 plblicas y privadas correspondientes en la base de datos de phpipam con el

objetivo de mantenerla actualizada.


https://phpipam.net/
https://phpipam.net/
https://phpipam.net/
https://phpipam.net/

4.1.1.1.2. Registro de equipos y sus configuraciones en el DNA Center
Para la implantacion de la gestion de configuraciones se toma en cuenta a los Art.9 y
Art.10, ya que para la implementacion de este ambito hace énfasis en el Req.29 planteado,
por lo cual todo dispositivo a ingresar al software de gestion DNA Center debera poseer una
configuracion basica y soportar un modelo de gestion de red, se trabajara con el principal
software de gestion, que es el Cisco DNA Center y en caso de ser necesario se utilizara cierta

informacion del software de gestion Zabbix.
e Agregar un equipo a Cisco DNA Center

Al agregar dispositivos a un sitio, Cisco DNA Center se configura como el servidor
de Syslog y SNMP Trap. Como primer paso vamos a la pestafia Provision, luego en la
seccion de NETWROK DEVICES seleccionamos la opcion Inventory, tal y como se

ilustran en la Figura 111 y Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Figura 112.

Figura 111

Seleccidon de la pestafia Provision

Cisco DNA Center

HH Design
&0 policy
. Plug and Play

Inventory Insights

Assurance SD-Access

~
£4 Workflows

Service Catalog
S% Tools Cisco User Defined Network

Application Visibility

(¢ Platform

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Figura 112

Seleccién de la opcion Inventory

Cisco DNA Center

o8

Design

"W" Policy

‘v Assurance
53 Workflows
H\ Tools

E: Platform

() Activities

Plug and Play
Inventory Insights

SD-Access

Service Catalog

Cisco User Defined Network
Application Visibility
Stealthwatch Security Analytics

App Hosting for Switches

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Aparecera el icono de Add Device que se muestra en la Figura 113, enmarcado en el

cuadro rojo

Figura 113
Agregar dispositivo

= Cisco DNA Center

Inventory  Plugand Play  Inventory Insights
Q) Find Hierarchy
v & Global Focus: Inventory

O Unassigned Devices (8)

Provision - Network Devices . Inventory

Q@ Global

iter Tag Devicy ons v () ke a Tou
> & Ibarra =
0 Device Name « IP Address DeviceFamily ~ Reachabilty ()  Manageabiiity()~ Compliance (0
0 AP5897.bda6.8700 172.60.48.253  Unified AP © Reachable © Managed NIA
0 AP-AUDITORIO-D & 172.16.4.186  Unified AP © Reachabie @ Managed NIA
0 AP-AUDITORIO-| 17216474 Unified AP @ Reachable © Managed NIA

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Health Score

Site

...[Auditorio Agustin Cueva/0 APs

...[Auditorio Agustin Cueva/0 APS

Como siguiente paso se procede a seleccion el tipo de equipo que se vaya a agregar,

tal y como se indica en la Figura 114, este ya sea dispositivo de red, dispositivo de computo,

tablero Meraki, Centro de gestion de potencia de fuego.



Figura 114

Agregar un dispositivo de red.

Add Device >
_ Device Controllability is Enabled. Configuration changes will be made on network devices during X
-‘: i : discovery/inventory or when device is associated to a site. Firepower Management Center devices are not
~  supported. Learn more | Disable
Tyoe" @
Network Device -

Network Device

Compute Device

Meraki Dashboard

Firepower Management Center ensure authenticity of credentials. In case of invalid credentials,

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
En este caso sera un dispositivo de red que se agregara, con su respectiva direccion IP
tal y como se muestra en la Figura 115.

Figura 115

Asignacion de IP al dispositivo de red.

Ty @

Metwork Device —

Device IP [/ DNS Name®

172.16.4.98

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Expanda el area de las credenciales y configure las credenciales que desee utilizar, para este
caso se selecciona las credenciales de DDTI de distribucion y acceso, tal y como se muestra

en la Figura 116.



Figura 116

Seleccion de credenciales al dispositivo de red.

~ oL*

© Seclect global credential () Add device specific credential

Credential”

DDTI Distribucion y Acceso

DDTI Distribucion y Acceso

= Bl Al

Fuente: Adaptado de Cisco DNA Center
Después de haber seleccionado las credenciales con las cuales se va a trabajar, se
procede a configurar los siguientes protocolos, tal y como se muestra en la Figura 117.

Figura 117

Configuracion de protocolos

~  SNMP
~ SNMP RETRIES AND TIMEOUT *
v OHTTP(S)

~ MNETCONF

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para la configuracion del protocolo SNMP, como primer paso se selecciona la version
de SNMP, para este caso se selecciona la V2C, mientras que para las credenciales se escogera
el modo write o read, esta seleccion se la hara de acuerdo con el administrador de la red y el
rol que se le vaya a proporcionar al dispositivo, estos dos pasos se detallan en la Figura 118 y

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Figura 119.

Figura 118

Seleccion de la version del protocolo SNMP

~  SNMP

© Select global credential  (O) Add device specific credential

Version

V2C o

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Figura 119

Seleccion de credenciales globales

© Select global credential () Add device specific credential
Version*
v2e o
Credential*
v
DDTI | Read
DDTI | Write

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

También se configura los reintentos y tiempos de espera para SNMP, en la Figura 120
se indica cuantos intentos de comunicacion se van a realizar en lapsos de tiempos

determinados (tiempo en segundos).

Figura 120

Reintentos y tiempos de espera

~ SNMP RETRIES AND TIMEQUT

Retries* Timeout (in Seconds)

3 5



Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

El siguiente paso es opcional y se lo hace a los campos de HTTP(S) como se muestra
en la Figura 121.

Figura 121

Credenciales HTTP(S)

~ HTTP(S)

() Select global credential ) Add device specific credential

Username Password

Port

The HTTP(S) credentials are required for connecting to Meraki, Firepower Management Center, Application Hosting, and
NFV/Compute devices. The HTTP(S) credentials are not validated for Network Devices.

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

El siguiente paso también es opcional ya que, si existen dispositivos de red con
NETCONF activado, se debera introducir un numero de puerto en el campo puerto, tal y
como se visualiza en la Figura 122.

Figura 122

Dispositivos de red con NETCONF

~ NETCONF
Port

Netconf with user privilege 15 is mandatory for enabling Wireless Services on Wireless capable devices such as C9800
Switches/ControllersThe NETCONF credentials are required to connect to eWLC devices. Majority of data collection is
done using NETCONF for eWLC.

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Y por ultimo se va a seleccionar el protocolo de comunicacion para el dispositivo, de

tal manera como se visualiza en la Figura 123.



Figura 123

Protocolos validos son SSH (por defecto) y Telnet.

Protocol

Specify the protocol to use for this device.

© SSH2 (O Telnet

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Anélisis
En el software de gestion Cisco DNA Center cuando se agrega un nuevo equipo a la
red cableada es necesario la configuracion de los pardmetros de configuracion del equipo
como se especifica en el Art.9 y Art.10 de las politicas de administracion y gestion de la red,
y en cumplimento del requerimiento Req.30, ademaés se realiza la activacion de servicios de

telemetria para obtener las bases de informacion gestionable de cada equipo que conforma la

red cableada.

4.1.1.2. Implementacion de politicas de gestion de Fallos

La implementacion de la gestion de fallos tiene como objetivo mantener
dinamicamente el nivel de servicio de la red y solucionarlo en el menor tiempo posible, esto a
través de procesos como localizar, diagnosticar, evitar y corregir problemas antes de que

ocurran en los elementos de red.

Los Articulos 3, 4 y 5 descritos en las politicas respondera a la implementacién
presentada a continuacion dentro del &mbito de la gestion de fallos ya que los fallos
detectados en la red son regidos de acuerdo con las alertas que emite el software de gestién
Cisco DNA Center, pero para él envid de notificaciones de alertas se utilizara el software de

gestion Zabbix ya que estas alertas pueden ser mediante correos electrénicos o SMS que el



administrador recibe en un correo de notificaciones para el seguimiento de un problema en un
dispositivo gestionado dentro de la red. La seleccion de este software se explicara en el aparte

de alerta via e-mail y SMS.

Existen dos funciones que se presentan dentro de la gestion de fallos:

> Para evitar fallos antes de que sucedan se toma en cuenta la gestion proactiva.

» Mientras que si el fallo ya ha sucedido se toma en cuenta la gestion reactiva.

4.1.1.2.1.Gestion Proactiva
La funcidn principal de la gestion proactiva es evitar fallos antes de que sucedan. Esta
gestidn proactiva se la puede realizar mediante pruebas preventivas y para ello existen

algunas herramientas que se pueden utilizar:

» Ping: este comando se lo utiliza para verificar y comprobar la conectividad
punto a punto a través del protocolo ICMP, se lo puede hacer en el software de
gestion Cisco DNA Center como en Zabbix

» Traceroute: su funcion es similar a la del ping, a diferencia que con este
comando se obtiene la lista de direcciones IPs de los equipos que atraviesan el

mensaje hasta llegar a su destino.

También se debe tomar en cuenta las pruebas de conectividad fisica al momento de
realizar una gestion proactiva, para que asi exista el correcto funcionamiento de los medios
de transmision mediante pruebas que se los realice a dichos elementos como: tarjetas de red,

cables de red, cables de fuentes de poder y reguladores de voltaje.

e Definicién de Umbrales



La definicion de umbrales viene dada por la politica descrita en el Art.5 ya que a
partir de los niveles de salud que emita el software de gestion permite determinar si el equipo

se encuentra en un buen estado o requiere de atencion, ya sea remota o fisica.

El sistema de gestion Cisco DNA Center brinda informacion de umbrales en los
cuales trabajan los equipos, dichos umbrales sirven para que el administrador de red pueda
visualizar y monitorear el estado de los dispositivos gestionados, los cuales deben estar

funcionando de una manera 6ptima y dentro de los umbrales permitidos.

Por ello a través del dialogo con el administrador de la red, se realizara el primer paso,
al criterio de proceder a revisar los datasheets de los equipos (en este caso Switchs), y
verificar los umbrales en que trabajan, para asi verificar con el software de gestion su
correcto funcionamiento en la red. Entonces, a continuacion, en la Tabla 104 se establecen
umbrales de advertencia para que el administrador pueda brindar una solucion rapida antes de

que un dispositivo gestionado sobrepasa los umbrales de trabajo o Ilegue a un estado critico.

Tabla 104

Umbrales de monitoreo

Dispositivos Meétrica Umbrales de Umbrales de
Gestionados Advertencia Criticidad
(WARNING (CRITICAL)
Carga de CPU <70% >95%
Switches Memoria (RAM y FLASH) <70% >95%

Fuente: Elaboracion Autor



Para la definicion de umbrales en switchs se consideran dos aspectos importantes, el
primero son los pardmetros que ya menaje el DNA que se los detalla en la Tabla 110, los
cuales vienen dados en el manual de dicho software y el segundo aspecto tomado en cuenta
es la monitorizacion de los equipos mediante sus graficas y comandos configurados en el CLI
del equipo. En el ANEXO 1 se detallara los comandos que el administrador de red podra
ejecutar en el CLI del dispositivo gestionado para verificar con mayor detalle y con intervalos

de tiempos el uso de los umbrales.

4.1.1.2.2.Gestion reactiva
La gestion reactiva se encarga de un fallo cuando ya ha sucedido y seguidamente
sigue el proceso de detectar, aislar, diagnosticar, registrar los fallos y solucion. Dentro de esta
gestion se realizan monitores constantes a los recursos de la red con la finalidad de detectar
fallos que se produzcan y asi tener una respuesta optima al problema suscitado. El proceso de

documentar un fallo se observa a continuacion en la secuencia de la Figura 124.

Figura 124

Secuencia del proceso para una gestion reactiva.

Deteccion Solucién Registrar

Fuente: Elaboracion autor

e Deteccion de fallos

El interfaz del software de gestion Cisco CNA Center presenta los principales tipos de
problemas en la red, mediante un orden de prioridades con su respectivo color, el tipo de

problema, la categoria (ya sea un elemento de la capa de Core, acceso, distribucion o un



Access point) y la hora de la Gltima concurrencia. En la Figura 125 se observa como el DNA

permite al administrador de red detectar un fallo y tratarlo de acuerdo con su prioridad.

Figura 125
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 126 se muestra la deteccion de fallos a nivel de red en los

equipos(switches), dentro del interfaz del Cisco DNA Center.

Figura 126
Deteccidn de fallos en el mapa topoldgico del DNA Center.

@ Global > Ibarra > Universidad Técnica del Norte

Filtrar
Estado de provision
(=p »
[E84 =
654 E58 4 @ e =p 68 4 £5 B4 Zp (=p
p (P (85 54 i [P » [P » P
G

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



e Alertavia Correo electronico y SMS.

El Art.3. establecido en las politicas respondera a la implantacion de la gestion de

fallos a través de las alertas via correo electronico y SMS.

El Software Cisco DNA Center permite generar alertas por correo, pero debido a un
problema (Sending email failed due to 451 5.7.3 STARTTLS is required to send mail), el
cual tiene que ver con el cliente de correo electrénico si es compatible con StartTLS(de
manera predeterminada, TLS/StartTLS esta habilitado en Microsoft 365/Office 365).
Entonces es un problema de licencias con Office 365 por ende no se puede realizar él envio

de notificaciones por correo por medio del DNA.

Para ello se seguira utilizando el software Zabbix para la alerta por correo y envio de
mensajes de texto a la aplicacion de telegram, ya que este software permite configurar alertas
via correo electrénico, y asi lograr que se envien alertas automaticamente cuando ocurre
alguna eventualidad en cualquier dispositivo gestionado dentro de la red cableada. Dentro de
Zabbix se encuentra ya configurada una cuenta de Gmail que es respectivamente para
notificaciones que le llegan los sms y alertas al administrador, en la Figura 127 se muestra la
configuracién SMTP email establecida para Zabbix y en la Figura 129 se evidencia la
configuraciones realizadas para el envio de las notificaciones al aplicativo de telegram,

mientras que en la Figura 129 evidencia los sms en la aplicacion de telegram.



Figura 127

Configuracién SMTP para alertas de e-mail

Media types
ZABBIX «
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* SMTP helo | outlook office.365.com

Configuration
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Administration

Connection security None SSUTLS
General

SSL verify peer [v

Proxies

SSL verify host [v
Authentication

Authentication | None [UEEUC T
User groups.

Ue Username | monitoreo@utn edu ec

Media types Password Change password

Message format HTML

Description
Support

Share

Help Enabled

v
[‘clone | [ petete | [ cancel |

Fuente: Adaptado Zabbix del DDTI de la UTN

Figura 128

Configuracién de sms de la aplicacion telegram.

Media types
Mediatype Message templates  Options

“Name | Telegram

Type |Webhook v

Parameters  parr Value Action

Message {ALERT MESS, Remove

ParseMode Remove

Subject {ALERT.SUBJECT} Remove

To {ALERTSENDTO} Remove

Token 1440273671:AAHMePeP_V11SW, | Remove
Add

* Script | var Telsgram = {. s
Timeout | 10s

Process tags
Include event menu entry
Menu entry name
* Menu entry URL

Description | https /fgit zabbix com/prejects/ZBX /repos/zabbix/browse/templates/mediartelegra I
m

1. Register bot: send "/newbot” to @BotFather and follow instructions

2. Copy and paste the obtained token into the "Token" field above

3. If you want to send personal notifications, you need 1o get chat id of the user
you want to send messages to

Fuente: Fuente: Adaptado Zabbix del DDTI de la UTN



Figura 129

Notificaciones en la aplicacion telegram.

@ Zabbix UTN

Resolved in Tm 59s:
Unavailable by ICMP ping
Problem has been resolved at
14:16:06 on 2023.01.27
Problem name: Unavailable by
ICMP ping

Problem duration: 1m 59s
Host:
SWO01.FICAYA.DC.DIS.P1.RO1
Severity: High

Original problem ID: 23311107

Resolved in 3m 2s: Unavailable
by ICMP ping

Problem has been resolved at
14:16:17 on 2023.01.27
Problem name: Unavailable by
ICMP ping

Problem duration: 3m 2s
Host:
SWO02.FICAYA.DC.ACC.P1.RO1
Severity: High

Original problem ID: 23311020

Resolved in 2m 59s:
Unavailable by ICMP ping
Problem has been resolved at
14:16:17 on 2023.01.27
Problem name: Unavailable by
ICMP ping

Prohlam duratinn: 9m 50s

Fuente: Aplicacion telegram del administrador de red.

El administrador de red recibira las alertas hacia su correo institucional que solo esta

destinado a recibir las notificaciones de alertas, que se enviaran desde la cuenta

zabbixutn@gmail.com. En la Figura 130 se observan las alertas mas recientes, las cuales se le

notificaran al administrador, indicado ciertos parametros y en qué equipo se encuentra el

problema.

Figura 130

Alertas via e-mail

Resolved in 1m 59s: Unavailable by ICMP ping

@ MONITOREO DE SERVIDOR
(O Para: @ CARRION ORTIZ EDISON MARCELO; @ VINICIO GUERRA MORALES;

Problem has been reselved at 14:16:06 on 2023.01.27
Problem name: Unavailable by ICMP ping

Problem duration: Tm 595

Host: SWO01.FICAYA.DC.DIS.P1.R01

Severity: High
Original preblem ID: 23311107
Ves, it's working. | | Thank you very much! H Thank you!
4 Responder 4 Responder a todos ~# Reenviar

TORRES AZA ESTEFANIA GRACIELA

Fuente: Captura correo del administrador de red en www.outlook.com



mailto:zabbixutn@gmail.com
http://www.outlook.com/

e Aislamiento y diagnostico de fallos

El Art.5y el Art.6 establecidos en las politicas entran en la implementacion del
aislamiento y diagnostico de fallos ya que Cisco DNA Center permite tratar un fallo mediante
niveles de prioridad que van de acuerdo con la gravedad del problema, en la Tabla 105 se
presentan diferentes grados de severidad, los cuales se identifican a través de los colores
establecidos por el software de gestion DNA y asi también pasar al siguiente paso para

resolver nuevos fallos que requieran del uso de nuevos y diferentes mecanismos.

Tabla 105

Clasificacion de fallos en Cisco DNA Center

Tipo de Fallo Color Descripcion

Cuestiones criticas Un problema critico que requiere
atencion inmediata y que puede
tener un impacto mayor en las

operaciones de la red.

Advertencias Prioridad 2 Problema grave que puede afectar

a varios dispositivos o clientes.

Sin errores ni advertencias — Prioridad 3 Un problema menor que tiene un

Notificacion de Informacion impacto localizado o minimo.

No hay datos disponibles Prioridad 4 Un problema de advertencia que
puede no ser un problema
inmediato pero cuya solucién
puede optimizar el rendimiento de

la red.

Fuente: Elaboracion propia basada en la herramienta Cisco DNA Center.



A continuacion, se procede al diagnostico del fallo, ya que una vez detectado y aislado el

origen del fallo, se establece un diagnostico mediante el DNA sobre las causas que han

provocado dicho fallo:

>

DNA maneja diferentes tipos de categorias de eventos que son probables que ocurran
en la red, los cuales son: eventos de protocolos, eventos de capa 2 y eventos de
plataforma de Hardware, todos estos eventos que recibe el DNA center, los recibe a
través de tramas y syslogs que se muestran en la pagina 360 del dispositivo.
Cuando se ha detectado y aislado un problema en el DNA Center, al momento de dar
un click en el dispositivo afectado nos indicara cuando exista un consumo alto de los
niveles de umbrales, a los que normalmente haya estado funcionando.
Cisco DNA center en su manual de uso brinda una tabla que proporciona un listado
seleccionado de mensajes syslog, de nivel inferior a Critico (Error, Advertencia,
Aviso e Informacidn) que se muestran en el Visor de sucesos de la ventana
Dispositivo 360, la tabla se detallara en el ANEXO C:
Fallos relacionados con el trafico de la red.
Fallos relacionados con los interfaces inactivos de un dispositivo, realizando un click
en una interfaz se puede observar la disponibilidad, la transmision (tx), recepcion (rx)
y recibir errores para esa interfaz, todos los pardmetros mencionados anteriormente se
los puede visualizar hasta en 5 interfaces a la vez.
e Solucidn
Para la solucion del fallo detectado se procese a tomar acciones pertinentes

para reparar el dafio ocurrido. A continuacion, se enlistan los siguientes mecanismos
que son utilizados para la solucion de fallos:

> Se recupera conectividad y se estabilizan los dispositivos de red si son

reiniciados.



> Las actualizaciones constantes en un sistema operativo, un parche, son
muy importantes de realizar ya que pueden solucionar un fallo en
especifico.

» Para corregir fallos también se debe verificar que los cables fisicos que
brindan la conexion hacia los elementos de red se encuentren
conectados y en buen estado para asi descartar problemas de conexion.

» En lainfraestructura de la red de la Universidad Técnica del Norte los
equipos mas susceptibles a fallos se encuentran en la capa de acceso,
dichos equipos en la capa de acceso son los switchs Cisco Catalyst de
la serie 2960.

> Para la gestion de los dispositivos, estos deben ser gestionados
mediante un puerto de consola que permite establecer conexién via ssh
de manera local y remota.

» Para errores de transmision y recepcion de datos en los equipos de
conmutacion, se verificara la configuracion de la interfaz.

e Registro de Fallos

Después de haber diagnosticado un fallo el siguiente paso es resolverlo en el menor
tiempo posible mediante el proceso de la gestion reactiva, para lo cual es primordial utilizar
la plantilla de notificaciones de fallos que se detalla en el ANEXO E, en donde se debe
detallar el problemay la solucién de dicho fallo, para en posteriores eventos se siga dicho

procedimiento.

Andlisis

En la implementacion de las politicas de fallos para la red cableada de la Universidad

Técnica del Norte, se abarco los requerimientos y las politica de manejo de fallos establecido



en el Art.3 de las politicas de administracion y gestion, donde se prioriza la deteccion,
notificacion, aislamiento y resolucion de fallos, habilitando los servicios de telemetria el
software de gestion Cisco DNA center, el cual permite al administrador recibir las
notificaciones cuando ocurre un evento en la red cableada, pero se debe tener en cuenta que
las alertas son solo dentro del software de gestion, ya que el software que emite

notificaciones via correo y sms es el software Zabbix y este solo para la red cableada .

El Req.24 y Req.25 engloba al Art.3 antes mencionado, ya que las alarmas o
notificaciones que alerten al administrador de red por parte del software de gestion deberan
ser resultas con las herramientas que brinda DNA Center y en caso de no poder resolver
remotamente, se procedera a tomar en cuenta la Actividad de razonamiento ya que brindaran
varias actividades que se podran analizar y realizar para resolver el fallo presente, esto se lo
encontrara en la opcion andlisis de raiz de la causa que brinda dentro del problema en los
equipos de conmutacion que se encuentren en las diferentes capas de red, por ello en dicha
opcidn se presentaran y en caso de no lograr resolver el fallo, DNA Center brinda una

conclusion al problema.

4.1.1.3. Implementacion de politicas de gestion de Contabilidad

La red de la Universidad Técnica del Norte ha tenido un crecimiento constante y
fuerte para poder brindar mayor conectividad a los usuarios, dentro de los Gltimos afios se han
agregado nuevos equipos para potenciar la red y sus recursos, esto también implica que se
dificulte saber el estado actual de la misma. Por ende, esta area de gestion de Contabilidad
tiene como objetivo mantener un constante monitoreo de los dispositivos gestionados y
cuidar del rendimiento, para asi lograr determinar el estado en el cual se encuentra la red en

intervalos de tiempo segun lo requiera el administrador o en tiempo real.



4.1.1.3.1.Reportes
A continuacion, se implementa el Art.17 establecido en las politicas en el &mbito de la

gestion de contabilidad.

Segun CISCO (2021), “la funcién Reportes dentro del software de gestion DNA
Center permite obtener informacion sobre su red y su funcionamiento, dentro de la funcion

reportes se encuentran los siguientes casos de uso:”

» Capacidad de planificacion: comprension de como se utilizan los dispositivos
dentro de su red.

» Cambio de patron: los cambios de las tendencias del patron de uso en la red se
lo hardn mediante un seguimiento. Las tendencias de patrones de uso pueden
incluir clientes, dispositivos, bandas o aplicaciones.

» Informes operativos: las operaciones de red, como actualizaciones
completadas o errores de aprovisionamiento se los hara a través de una
revision de informes.

» Estado de la red: a través de informes se determina el estado general de la red.

En la Figura 131 se muestra la generacion de reportes en icono de
inicio>reports>generated reports, donde se puede elegir el formato el tipo de reporte que se

desea generar.



Figura 131
Tipos reportes para dispositivos de red

Plantillas de informes

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para la generacion de un nuevo reporte primero se debe escoger una plantilla o sea un
ambito en el cual se quiera generar un reporte, en el ANEXO G se detalla el proceso

completo de la generacidn de nuevo reporte sobre el resumen del cliente.

En la ventana Generar un nuevo informe, haga clic en Let’s Do it como se visualiza

en la Figura 132.

Figura 132

Generar un nuevo Reporte.

Generate a New Report

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



4.1.1.3.2.Parametros de chequeo
El siguiente item hace referencia al Art.19 que se establece en las politicas de

contabilidad, ya que tiene que ver con el monitoreo de parametros de chequeo de la red.

Cisco DNA Center permite evidenciar graficas de tendencias codificados por colores
que muestran el rendimiento de los dispositivos gestionados en intervalos de tiempos, tal y
como se evidencia en la Figura 133. Dependera del dispositivo que se esté monitoreando para
poder evidenciar ciertos parametros los cuales logran determinar si el dispositivo se encuentra

en un buen o mal estado.

Figura 133
Dispositivos de red saludables

LATEST  TREND

Network Devices

93 % Router (0)
ealthy Netuwork Devices Core (3) | —
TOTALDEVICES 295 Distribution (2) |
Good Health 276 Access (8- |
Fair Health 18 Wireless Controller (1) |
Poor Health 2 Access Point (179) | I UTILZATIONFAR | 1 more

No Health Data -- 0 20 40 60

Davice Distribution (%)

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Las gréaficas codificadas por colores muestran el rendimiento de cada categoria de
dispositivo (Acceso, Nucleo, Distribucion, Enrutador, Controladora Inaldmbrica y Puntos de

Acceso).

DNA center posee niveles de puntuacion de salud, los cuales se detallaran a

continuacion en la Tabla 106.



Tabla 106

El color representa la salud de los dispositivos de red

Tipo de Fallo Prioridad

Dispositivo de red deficiente

Dispositivos de red aceptables La puntuacion de salud oscila entre 4 y

7.

Dispositivos de red en funcionamiento

No hay datos de salud La puntuacion de salud es 0

Fuente: Adaptado de (Cisco, 2022a), elaboracién autor basada en la herramienta

Cisco DNA Center.

El color que emana cada dispositivo corresponde a su estado de salud, dicho estado de salud
se mide en una escala de 1 a 10, donde es 10 es la mejor puntuacién, mientas que una

puntuacion de 0 indica que no se han podido obtener datos.

e Monitoreo del trafico de red por Aplicaciones

En el monitoreo de red por aplicaciones se encuentra la puntuacion de salud de las
aplicaciones por grupos, tal y como se evidencia en la Figura 134 y también la Fuente:

Adaptado Cisco DNA Center del DDTI de la UTN

Figura 135 ya que muestran gréficos estadisticos que indican la clase de tréafico en la

red,

Las graficas muestran el porcentaje de uso de las aplicaciones el cual es calculado en
el ultimo intervalo de 5 minutos basado en los datos recogidos cada 10 minutos en el

intervalo de 3 a 24 horas y cada 60 minutos para el intervalo de 7 dias.



Figura 134
Uso de la aplicacion por grupos
Application Usage

o e gopien o

193 Applications (100%)

Top 10 All Applications by Application Usage

Business Relevant
Total Usage

63 Applications (33%)

41.27GB

Business Irrelevant

91 Applications (47%)

@ \oice

@ Data
Video

Default

39 Applications (20%) Control Plane

T

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Figura 135

Uso de las aplicaciones por clase de trafico

Application Usage

All Applications All Applications Traffic Class v
209 Applications (100%)
\ Top 10 All Applications by Application Usage
(4
Business Relevant Total Usage

66 Applications (32%)

52.91GB

Business Irrelevant
104 Applications (49%)
@ Network Control @ Multimedia Conferencing
Signaling # \loip-telephony

Default ® Ops Admin Mgmt @ Multimedia Streaming

39 Applications (19%)

Bulk Data @ Transactional Data

Application Usage (%

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

La Figura 136 muestra pardmetros de consumo que tienen las aplicaciones como: tipo
de relevancia de la aplicacion, uso de datos, rendimiento de la tasa de transferencia, latencia,

pérdida de paquetes y jitter.



Figura 136

Parametros de monitoreo en aplicaciones

Name Health Business Relevance Usage Average Throughput Packet Loss (%) Network Latency Jitter
unknowr -- Default 6.89GB 1.72Mbps

capwap-data - Default 6.56GB 8.17Mbps

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Anélisis

Cisco DNA Center permite la implementacion de pardmetros de gestion en telematica
de equipos de red cableada, donde se abarca el Art.17 de las politicas de administracion y
gestion de la red y el requerimiento operacional del sistema de gestion como los
requerimientos para la red cableada, donde es posible generar los reportes que abarquen todos
los parametros de los recursos de cada equipo Yy obtener datos estadisticos que permitan al
administrador tener una nocion del funcionamiento de la red en individual y general. Dichos
reportes responden al Req.26 para la red cableada y dentro de la opcion de reportes en el
software de gestion DNA Center para la red cableada se seleccionaran las opciones de
Executive Summary y Network Devices ya que en ellas existen opciones de generar reportes

sobre VLANSs, PoE, capacidad de puertos y andlisis del rendimiento de la red con

informacion sobre dispositivos de red y problemas.

4.1.1.4. Implementacion de politicas de gestion de Prestaciones

En esta area del modelo de gestion, la gestion de prestaciones tiene como objetivo
recolectar informacidn acerca de los recursos que se utilizan en la red, lo cual permite obtener

datos estadisticos sobre el procesamiento de dicha informacién.



4.1.1.4.1. Parametros de monitoreo
El Art.15. establecido en las politicas para el &ambito de gestidn de prestaciones, es el
responsable de los pardmetros de monitoreo, donde el objetivo principal de esta area de
gestion es registrar la utilizacion de los recursos de la red. De acuerdo con el manual de Cisco

DNA center, el software de gestion incluye métricas de monitorizacion del sistema (KPI).

Los dispositivos de red gestionados por el DNA center son: Switch (Acceso y
Distribucion) Cisco, routers, inaldmbricos y de fabrica, cada uno con la descripcion de los
parametros a medir como la utilizacion de la CPU vy la utilizacion de la memoria. El software
de gestion brinda informacion sobre como se calculan las puntuaciones de salud de la red,
puntuacion de salud por categoria de dispositivo, puntuacion de salud del dispositivo
individual y las métricas KPI, cabe mencionar que las métricas de KPI son indicador clave de

rendimiento (KPI) para informacion especifica.

e Puntuacién de salud del dispositivo individual

Las métricas de KPI brindan informacion sobre la puntuacion de salud del dispositivo,
tal y como se detalla en la Tabla 107, Tabla 108, Tabla 109 y esto va en los siguientes planos:
salud del sistema, conectividad de plano de datos, conectividad del plano de control. Las

métricas varian dependiendo del tipo de dispositivo.

Tabla 107

Estados del Sistema en el software de gestion

Estado del Sistema

Tipo de Dispositivo Descripcion

Switch (Acceso y Distribucién) - El sistema incluye métricas de supervision como la utilizacion de la

CPU y la memoria.




Inalambrico El sistema incluye las siguientes métricas de monitorizacion:
- Para controladores inalambricos, incluye utilizacion de
memoria, temporizadores libres y Mbufs libres.

- Para AP, incluye utilizacion de CPU vy utilizacion de memoria.

Router - El sistema incluye métricas de supervision como la utilizacion de la

CPU y la memoria.

Fuente: (Cisco Systems, 2021)

Tabla 108

Conectividad de plano de datos basado en Cisco DNA center

Conectividad de plano de datos

Tipo de Dispositivo Descripcion
Switch (Acceso y Distribucion) - El sistema incluye métricas como errores de enlace y estado del
enlace.

Para el caso de los switchs, la métrica de disponibilidad de enlaces
cuenta los puertos de la pila fisica, los enlaces conectados a
dispositivos de red y los canales de puertos orientados al borde del

tejido.

Fuente: (Cisco Systems, 2021)

Tabla 109

Conectividad de plano de datos para dispositivos inalambricos

Conectividad de plano de datos

Tipo de Dispositivo Descripcion

Wireless Incluyes las siguientes métricas:
- Para controladores inalambricos, incluye métricas,
como pool WQE, pool de paquetes y errores de

enlace.




- Para AP, incluye métricas de RF, como interfaz,
ruido, calidad del aire y utilizacion de radio.

Para KPI se incluye lo siguiente:

- Para los controladores inalambricos, incluye la
conectividad con los servidores de nodos del plano de

control.

Fuente: (Cisco Systems, 2021)

e Puntuacioén de salud de los Switchs

La puntuacion Switch Health es la subpuntuacion minima de los siguientes

parametros, tal y como se muestra en la Tabla 110.

Tabla 110

Puntuacién de salud para dispositivos Switchs

Estado del Sistema

Tipo de Dispositivo

Descripcién

Utilizacién de CPU

Utilizacién de Memoria

Errores de enlace (Rxy Tx)

- Si la utilizacion de la CPU es del 95 por ciento 0 menos, la puntuacion es

10.

- Si la utilizacion de la CPU es superior al 95 por ciento, la puntuacion es 1.

- Si la utilizacion de la memoria es del 95 por ciento 0 menos, la puntuacion

es 10.

- Si la utilizacion de la memoria es superior al 95 por ciento, la puntuacion

es 1.

- Para los errores de enlace s6lo se tienen en cuenta los enlaces de
infraestructura. Los enlaces de infraestructura son enlaces topologicos entre
dispositivos de red, como conmutadores, enrutadores, controladores

inalambricos y AP.




Descartes de enlaces

Estado del enlace

Conexion a nodo de plano de
control: sélo dispositivos de

tejido (borde y frontera)

Si una interfaz de infraestructura fisica tiene errores, la puntuacion es 8, si

todos los enlaces estan caidos, es 1; en caso contrario, es 10.

-S0lo se tienen en cuenta los enlaces de infraestructura para el descarte de
enlaces. Los enlaces de infraestructura son enlaces topoldgicos entre
dispositivos de red, como conmutadores, enrutadores, controladores
inalambricos y AP.

Si un enlace de infraestructura fisica sufre pérdidas de paquetes (descartes),
la puntuacion es 8; si todos los enlaces sufren descartes, es 1; en caso
contrario, es 10.

- Sélo se tienen en cuenta los enlaces de infraestructura para el estado de
enlace ARRIBA/ABAJO.

Los enlaces de infraestructura son enlaces topoldgicos entre dispositivos de
red, tales como switches, routers, controladores inalambricos y APs.

Si una interfaz de infraestructura fisica esta caida, la puntuacion es 8, si
todas las interfaces

Si todas las interfaces estan caidas, la puntuacion es 1y, en caso contrario,
10.

- Si el nodo del plano de control es accesible, la puntuacidn es 10.

- Si el nodo del plano de control es inalcanzable, la puntuacion es 1.

Nota: Si hay mas de 1 nodo del plano de control en un dominio de estructura
y se puede acceder a todos los nodos del plano de control, la puntuacién es
10; de lo contrario, la puntuacion es 1.

Nota: Para que la puntuacion de estado se complete correctamente para los
dispositivos de estructura, habilite las métricas del recopilador de SNMP. En

el ANEXO A se indica las métricas SNMP Colletor activadas.

Fuente: Informacion de (Cisco Systems, 2021), adaptado en base a la herramienta

Cisco DNA Center.



e Monitoreo de uso de memoria

El uso de memoria es un recurso del dispositivo que se debe tener siempre en constate
monitoreo, ya que un exceso consumo de memoria por parte de los recursos en el dispositivo
puede perjudicar su rendimiento. Cisco DNA Center permite visualizar de manera gréafica y
estadistica este recurso. En la Figura 137 se muestra el uso de memoria del Switch SW-
AFRODITA que se encuentra en el Edificio Central en la capa de Core.

Figura 137

Uso de la memoria del equipo de la capa de Core

Network > Device 360

Switch SW-AFRODITA

24 Hours

7:55 pm - 8:00 pm
Feb 12, 2023 7:55 PM

Systemn Resources
Device Health: 10

| memory tiization 10 13.74% |
TPU Utilization T0 6%

Memory

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

e Monitoreo de uso de CPU

El software Cisco DNA Center permite visualizar de manera grafica el porcentaje que

esta utilizando el dispositivo en CPU en tiempo real. En la Figura 138 se visualiza el



porcentaje de utilizacion de CPU del Switch SW-AFRODITA y como se puede evidenciar
que tiene un estado de salud de 10 ya que el consumo es constante y esta en el rango

establecido, por lo cual no generara ningun tipo de alerta.

Figura 138

Monitoreo del uso de la CPU en un dispositivo de la capa Core.

Switch SW-AFRODITA

24 Hours

Feb 13, 2023 10:50 AM System Resources

Device Health: 10

2 13.68%
[ CPU Utilization 10 9% ]

CPU

Feb 13, 2023 7:35 AM

CPU 1: 8

Fuente: Adaptado de Cisco DNA Center
Analisis

El monitoreo tanto de memoria como de CPU es importante ya que afecta al
funcionamiento de la red por debajo de los niveles de rendimiento de linea de base, existen
dos tipos de funcionamiento deficiente que ocurren en la capa 2 de una red. El primero hace
referencia a las tramas que elijan rutas deficientes al destino, pero lleguen. Para dicho caso la

red podria experimentar un uso excesivo de ancho de banda en enlaces que no deberian tener



ese nivel de trafico. Para el segundo funcionamiento, es que se descarten algunas tramas ya
que estos problemas se pueden identificar mediante las estadisticas del contador de errores y
los mensajes de error de la consola en el switch. En un entorno Ethernet, se lo puedo

corroborar con un ping extendido o continuo también revela si se descartan tramas.

El software de gestion también ayuda a la seleccion del intervalo de tiempo que haya

establecido el administrador de red, tal y como se visualiza en la Figura 139.

Figura 139

Intervalos de tiempos que trabaja el DNA Center

Network Client Application Network Servic
(<) 24 Hours v~
Time Range
—_— . -~
3 Hours (®) 24 Hours 7 Days
Start Date
2 / 5 / 2023 [:J
11 : 43 H PM ~
End Date
2 / B [ 2023 B
TREND
11 t 43 : PM ~

Cancel Apply

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En el caso de la pestaiia Tendencia, como se muestra en la Figura 140, proporciona
una vista de la tendencia para el intervalo de tiempo seleccionado en la configuracion del
intervalo de tiempo. Por ejemplo, si el intervalo de tiempo se establece en las Gltimas tres
horas, la pestafia de tendencia muestra tres horas de datos, la informacion se actualiza al
momento que se cambian los intervalos de tiempo. Cabe mencionar que en el menu
desplegable de intervalo de tiempo puedes seleccionar los siguientes intervalos de tiempo: 3

horas, 24 horas o 7 dias.



Figura 140

Pestafia Tendencia

Overal Network Client Application Network Services v SD-Access

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Al recorrer la linea de tiempo a través del control deslizante se puede observar la
informacidn sobre el estado y los eventos disponibles de red a lo largo de un periodo de

tiempo.

Segun, Cisco Systems (2021), las siguientes funciones vienen dadas por el control

deslizante de la linea de tiempo:

> Estado: através de la linea de tiempo puede pasar el cursor por encima del
control deslizante para lograr visualizar la puntuacion de salud y los KPI del
cliente para una venta de tiempo que se elija a conveniencia o por previo
analisis.
Al hacer doble click en el grafico se muestra el control deslizante de la linea
de tiempo en un periodo de tiempo de 1 hora con un evento sucedido. Como se
representa en la Figura 141, al momento de realizar doble clic en la barra de

tiempo de periodo toda la ventana se actualiza, proporcionando



actualizaciones para esa hora. Tenga en cuenta que las marcas de tiempo junto
a cada categoria (Incidencias, Conectividad, etc.) también se actualizan.

» Eventos: Los datos de los eventos se muestran como barras verticales
codificadas por colores en el grafico, tal como se visualiza en la Fuente:
Adaptado Cisco DNA Center del DDTI de laUTN

» Figura 142. Cada barra vertical representa 5 minutos de tiempo. Durante cada
ventana de 5 minutos pueden generarse varios eventos significativos. Pase el

cursor sobre la barra vertical para obtener mas informacion sobre los eventos.

Figura 141

Parametros sobre el intervalo de tiempo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Figura 142

Datos de los eventos en un intervalo de tiempo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Cuando se ha detectado y aislado un problema en el DNA Center, al momento de dar
un clic en el dispositivo afectado nos indicara los siguientes pardmetros: Utilizacion de CPU,
Utilizacion de memoria, Disponibilidad de enlace entre dispositivos, Errores de enlace,

Descartes de enlace, alcanzabilidad al plano de control.

4.1.1.4.2. Disponibilidad

o En este item se menciona al Art.16 establecido en las politicas para el &mbito de gestion
de prestaciones, ya que el software de gestion Cisco DNA Center permite evidenciar y
visualizar la disponibilidad de los dispositivos que se encuentran monitoreados en la red.
En la Figura 143, se evidencia la disponibilidad y los problemas de cada interfaz de un
equipo. Es importante tener el conocimiento del estado de los enlaces ya que la falta de
funcionalidad o conectividad en la capa de red o en las capas superiores son algunos
problemas de capa 2 por lo cual pueden llegar a detener el intercambio de tramas a

través de un enlace, mientras que otros solo provocan un deterioro del rendimiento de la

red.

Figura 143
Enlaces establecidos de un equipo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
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La Figura 144 muestra los eventos ocurridos en cada uno de los enlaces de un
dispositivo gestionado, se toma en cuenta 3 colores: azul como error, rojo como enlace caido

y verde como enlace disponible.

Figura 144

Visor de eventos para los enlaces
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

4.1.1.4.3.Limites de rendimiento

e Switchs

Dicho los pardmetros a tomar en cuenta se considera que el consumo de CPU no esta
en un promedio menor del 20% y mayor al 40 %, por lo tanto, si el valor llegaria hacer del
70% se consideraria una advertencia y si llegaria a ser mayor a 90% se lo tomaria como

critico.

Anélisis

Cisco DNA Center permite la recoleccion de ciertos parametros de los equipos de red
cableada con la activacion de servicios de telemetria, donde se abarca el Art.15 de las
politicas de administracion y gestion de la red y el requerimiento operacionales del sistema de

gestion como los requerimientos para la red cableada, donde es posible la visualizacion

estadistica de manera grafica de los recursos de la red, lo cual permite al administrador



acceder a los datos estadistico en tiempo real de cada equipo 0 a su vez de manera general y

verificar la disponibilidad de la red, observando cémo se comportan los recursos de los

equipos en funcionamiento y con alta cantidad de usuarios.

4.1.1.5. Implementacion de politicas de gestion de Seguridad

En esta &rea de gestion de seguridad, solo el administrador de red tendré los roles

principales para realizar cambios de configuracion al software de gestion y de acuerdo con las

tareas que desempefie un usuario externo a la red se le daré acceso al sistema de gestion con

su respectivo nivel de usuario, este ya sea writre 0 monitor.

En la Tabla 111 se muestra el rol y el nivel de privilegio que posee cada uno.

Tabla 111

Roles de usuarios

ROL

PRIVILEGIO

SUPER-ADMIN-ROLE

NETWORK-ADMIN-ROLE

OBSERVER-ROLE

DDTI-ROLE

Control completo de la implementacion de Cisco DNA Center,

todos los accesos habilitados

El administrador de red tiene acceso a todos los aspectos de
control de red de Cisco DNA Center con la exclusion del

sistemay el area de la plataforma de desarrollo

Observer puede ver todos los aspectos de Cisco DNA Center,

pero no tiene acceso de escritura.

Puede configurarse los accesos dependiendo del requerimiento.




Como ya se describio, tnicamente el Usuario-Super Administrador sera el
responsable de crear nuevos usuarios para acceder al sistema de gestién con determinados

permisos. La creacion de usuarios y sus respectivos niveles se detalla en el ANEXO J.

El software de gestion Zabbix envia notificaciones tanto de correo electronico como
sms de aviso a la aplicacién de telegram a un Gnico contacto para informarle de las fallas que

se presentan en los dispositivos gestionados dentro de la red.

Cisco DNA Center permite crear roles personalizados para administrar de manera mas
optima la red, esto a través de conceder acceso de alto nivel o controles basicos de
funcionalidad a otros usuarios que se les brinde el acceso al DNA center, tal y como se

visualiza en la Figura 145.

Figura 145
Usuarios y roles dentro de DNA Center
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Andlisis

Cisco DNA Center posee tres roles de usuario y la creacion de roles que se adaptarian
a las necesidades de a quien vaya dirigido el rol, como se plantea en el Art.17 de las politicas
de administracion y gestion de la red y el requerimiento Req.11 que se establece en los
requerimientos operacionales del sistema de gestion. Cisco DNA Center con el registro le
logs permite al administrador con mayor privilegio poder saber hora y fecha que los usuarios

que se accedieron a el Software de gestion y las acciones que realizaron en el caso de poseer

permiso de escritura.

4.1.2. Implementacion del Modelo de Gestion FCAPS en la red Inaldmbrica

Para la implementacion del modelo de gestion FCPAS de la ISO en la red inalambrica
se determina los requerimientos tanto en hardware como software que abarquen las 5 areas
fundamentales FCAPS, como herramienta monitora principal se tiene el software de gestion
Cisco DNA Center, para la gestion de fallas se tiene el software wireshark que permite el
monitoreo de los paquetes que se comparte en la red inalambrica, logrando asi cumplir el
objetivo de gestion y administracion de la red inalambrica de la Universidad Técnica del
Norte en su totalidad. En la Figura 146 se muestra el diagrama de gestién y las herramientas a

utilizar.

Figura 146

Diagrama de gestion del Modelo FCAPS para la red Inalambrica



GESTION DE FALLAS c1sco N
DNA -

GESTION DE
SEGURIDAD

GESTION DE
CONFIGURACION

‘ : c_ GESTION DE
GESTION DE \_// CONTABILIDAD
PRESTACIONES /\
REQUERIMIENTOS
Fisicos

Fuente: Elaboracién Autor

4.1.2.1. Implementacion de politicas de gestion de Fallos

La gestion de fallos se realiza mediante la deteccidn, aislamiento, diagnostico y
solucién de los fallos ocasionados en la red inalambrica para mejorar la disponibilidad y
eficiencia de la red. En la implementacién de gestion de fallos se considera dos aspectos
importantes de la OSI para el manejo de los fallos. los cuales se encuentra establecido en el
Art.3 donde describen las politicas que responderan a la implementacion presentada a
continuacion, dentro del &mbito de la gestion de fallos, ya que los fallos detectados en la red
son regidos de acuerdo con las alertas que emite el software de gestion Cisco DNA Center.

Por lo cual se determina el uso de dos aspectos:

Pruebas de gestion proactiva: se aplica cuando los fallos alin no han sucedido y se

pretende evitarlo.

Pruebas de gestion reactivas: se aplica cuando los fallos ya sucedieron donde se

aplica la deteccion, aislamiento, diagndstico y solucion.



4.1.2.1.1.Gestion proactiva
Para la gestion en el manejo de fallos para la red inalambrica de la Universidad
Técnica del Norte, se manejan herramientas que permiten realizar este tipo de pruebas
preventivas, estas pruebas preventivas son realizadas por el administrador de la red como se
detalla en el Art.5 de la Politica de Administracion y Gestion de la red., las cuales se detallan

a continuacion:

Ping: este comando se lo utiliza para verificar y comprobar la conectividad punto a
punto a través del protocolo ICMP, esté la herramienta incluida en el software cisco DNA
permite verificar la conectividad de los diferentes equipos utilizando su direccion ipv4, se
logra observar el tamafio del paquete, el tiempo que tarda cada paquete en segundos. A
continuacion, se muestra los pasos a seguir y en la Figura 147 se muestra la ventana

command run y la respuesta obtenida al realizar el ping.
Herramienta Cisco DNA.

v Cisco DNA center/ provision/inventory/select switch /rum commands
v Ping direccion ipv4

Figura 147

Verificacién de conectividad entre dos equipos de la red mediante protocolo ICMP.

Command Runner SW-AFRODITA@172.16.1.7 B X

SW-RERODITA- ping 172_16_4_ 186

Suc rate is 100 percent (555}, round-trip mindavgimax
S¥-RFRODITR- ||

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Traceroute: su funcion es similar a la del ping, a diferencia que con este comando se

obtiene la lista de direcciones IPs de los equipos que atraviesan el mensaje hasta llegar a su



destino, esta la herramienta incluida en el software cisco DNA center en commnad run, A
continuacion, se muestra la Figura 148 donde se aplica un traceroute desde un switch (SW-

AFRODITA) del edificio central hacia el AP auditorio.

Figura 148

Verificacion de saltos entre equipo de la red mediante traceroute

Command Runner BW-AFRODITA@I T2 16.1.7

SW-AFRODITA> traceroute 17Z.16.4_ 186

£ 1 16_4_ 186

SY-RFRODITH: Ll

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

4.1.2.1.2.Gestion reactiva
La gestion reactiva ocurre cuando en los equipos de la red inalambrica ocurre un fallo
inesperado, para el cual se establece un proceso el cual detecta la falla, posteriormente a

diagnostica y se resuelve. En la Figura 149 se muestra el ciclo de vida de la gestion reactiva.

Figura 149

Ciclo de vida de la gestion reactiva
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e Deteccion de fallos:

Para la deteccion de fallas en un equipo que conforma la red inaldmbrica e la
Universidad Técnica del Norte se cuenta con el software Cisco DNA center el cual presenta
un mecanismo de alertas o notificaciones que le indican al administrador de la red el equipo y
la falla ocurrida. Este tipo de notificaciones son establecidas de acuerdo a un modelo de
puntuacion de salud para los equipos de la red inalambrica, el cual permite obtener un valor,
los cuales son proporcionados de acuerdo con una puntuacion que se calcula a partir de los
recursos monitorizados como: utilizacion de memoria, utilizacion de CPU, errores de enlace,

utilizacion de radio, interferencias, ruido y calidad de aire, en la

Tabla 112 se muestra cada parametro y el calculo de la puntuacién para cada uno de

los recursos gestionables.

Tabla 112

Parametros y célculos de puntuacién para los recursos gestionados

Parametros Célculo de la puntuacién

- Si la utilizacion de la CPU es inferior al 90%, la puntuacién es 10.

CPU
- Si la utilizacion de la CPU es superior al 90%, la puntuacion es 1.
) - Si la utilizacion de la memoria es inferior al 90%, la puntuacién es 10.
Memoria ) o ) ) ) »
- Si la memoria disponible es igual o superior al 90%, la puntuacién es 1.
La puntuacién se calcula individualmente para cada radio y, a continuacion,
Utilizacion de Radio se determina la puntuacion media de la radio.

- Si la utilizacion de la radio es inferior al 70%, la puntuacion es 10.

- Si la utilizacion de radio es del 70% o més, la puntuacion es 1.




La puntuacién se calcula individualmente para cada radio y, a continuacion,
se determina la puntuacion media de la radio.
Para radios de 2,4 GHz:
Interferencia - Si la interferencia es menor o igual al 50%, la puntuacion es 10.
- Si la interferencia es superior al 50%, la puntuacién es 1.
Para radio de 5 GHz:
- Si la interferencia es menor o igual al 20 por ciento, la puntuacion es 10.

- Si la interferencia es superior al 20%, la puntuacién es 1.

La puntuacién se calcula individualmente para cada radio y, a continuacion,
se determina la puntuacion media de la radio. de la radio.
Para la radio de 2,4 GHz:
Ruido RF - Si el ruido RF es inferior a -81dBm, la puntuacion es 10.
- Si el ruido de RF es igual o superior a -81 dBm, la puntuacion es 1.
Para radio de 5 GHz:
- Si el ruido RF es inferior a -83dBm, la puntuacion es 10.

- Si el ruido RF es igual o superior a -83dBm, la puntuacién es 1.

La puntuacién se calcula individualmente para cada radio y, a continuacion,
se determina la puntuacion media de la radio. radio se determina la
puntuacion.
Para la radio de 2,4 GHz:
Calidad del aire - Si la calidad del aire es del 60 por ciento 0 mas, la puntuacién es 10.
- Si la calidad del aire es inferior al 60%, la puntuacién es 1.
Para radios de 5 GHz:
- Si la calidad del aire es igual o superior al 75%, la puntuacion es 10.

- Si la calidad del aire es inferior al 75%, la puntuacion es 1.

Fuente: (Cisco Systems, 2021)

El interfaz del software de gestion Cisco DNA Center presenta los principales tipos de
alarmas visuales de los problemas en la red, mediante un orden de prioridades con su
respectivo color, el tipo de problema, la categoria y la hora de la Gltima concurrencia. En la
Figura 150 se observa como el DNA permite al administrador de red detectar un fallo y

tratarlo de acuerdo con su prioridad.



Figura 150

Alarmas visuales de fallos en la red inalambrica
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Fuente: Adaptado de Cisco DNA Center

e Aislamiento de fallos:

El proceso de aislamiento de fallos es el proceso en el cual se procede a determinar el
tipo de alarma o alerta ocurrida, el cual se realizar automéaticamente por el software Cisco
DNA Center el cual proporciona un cédigo de colores dependiendo a la puntuacion obtenida,
como se detalla en el Art.5 de la Politica de Administracion y Gestion de la red. En la Tabla

113 se muestra el codigo de colores.

Tabla 113

Codigo de colores para la clasificacion de fallos en Cisco DNA Center

Tipo de Fallo Color Descripcion

Cuestiones criticas Dispositivo fuera de servicio - Malo: Dispositivos

con una puntuacion de salud de 1 a 3.




Advertencias Prioridad 2

Sin errores ni advertencias — Prioridad 3

Notificacion de Informacion

Prioridad 4

No hay datos disponibles

Alerta en dispositivos parcialmente caidos -

Regular: Los dispositivos con una puntuacion de

salud vande 4 a 7.

sin datos de salud.

Dispositivo Funcionando - Bueno: Los dispositivos

con una puntuacion de salud van de 8 a 10.

Dispositivo sin respuesta - Sin salud: Dispositivos

A continuacion, en la Figura 151 se muestra el historial de fallas detectadas y aisladas

mediante el software Cisco DNA Center

Figura 151

Aislamiento del fallo en Cisco DNA Center
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

e Diagnostico de fallos

El diagnostico de la falla ocurre después de aislar la falla, el software Cisco DNA

Center muestra el estado de los recursos de cada equipo de la red inalambrico, con el cual el

administrador de la red visualiza el estado de los recursos y puede verificar el fallo suscitado



logrando asi determinar el tipo de fallo en base a la informacion obtenida y el manual de

gestion de fallas.

Dispositivo origen de fallo/ Network/Divice 360: en esta opcion se logra la
visualizacion de los recursos del dispositivo, en la Figura 152 se muestra la ventana de

visualizacion que contiene toda la informacion relacionada al dispositivo.

Figura 152

Informacidn de los recursos del dispositivo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

e Resolucion para fallos

Una vez diagnosticada la falla, se procede a la solucién de la misma con la ayuda del
software Cisco DNA center donde se debe proceder de acuerdo al manual de gestion de
fallas, a continuacion, se detalla una serie de pasos a seguir recomendadas por cisco center

para la posible resolucion del fallo.

a. Compruebe si hay una configuracion incorrecta con WLAN no configuradas en la

radio.



b. Reinicie laradio 1 de 5 GHz en AP ejecutando estos comandos en el controlador
inalambrico

c. Reinicie AP ejecutando este comando en el controlador inalambrico.

d. Sino puede resolver el problema, comuniquese con el TAC de Cisco para obtener
asistencia.

e Registros de Fallos

Después de haber diagnosticado un fallo el siguiente paso es resolverlo en el menor
tiempo posible mediante el proceso de la gestion reactiva, para lo cual es primordial utilizar
la plantilla de notificaciones de fallos que se detalla en el ANEXO E, en donde se debe
detallar el problema y la solucién de dicho fallo, para en posteriores eventos se siga dicho

procedimiento.

Anélisis

En la implementacion de las politicas de fallos para la red inaldmbrica de la
Universidad Técnica del Norte, se abarco los requerimientos y las politica de manejo de
fallos establecido en el Art.3 de las politicas de administracion y gestion, donde se prioriza la
deteccion, notificacién, aislamiento y resolucién de fallos, habilitando los servicios de
telemetria el software de gestion Cisco DNA center, el cual permite al administrador recibir
las notificaciones cuando ocurre un evento en la red inalambrica dentro del software de

gestion, ya que el software que emite notificaciones via correo y sms es el software Zabbix y

este solo para la red cableada .

4.1.2.2. Implementacion de politicas de gestion de Configuraciones

Dentro de las politicas de gestion de configuraciones, el objetivo principal es la
gestion de configuraciones de los equipos de red inalambrica en totalidad, como la

agregacion de un nuevo equipo y la habilitacion de servicios de telemetria.



4.1.2.2.1.Proceso de configuracion de AP

El proceso de configuracion para los APs se empieza desde que se agrega un nuevo

equipo y se procede a activar los servicios de monitoreo para lograr tener un completo

informe de los recursos de cada AP, enfocado en los parametros establecidos en el Art.9 de

las politicas de administracion y gestion de la red.

>

Design > Network Hierarchy.

En el panel izquierdo, haga clic en la planta del edificio.

En la barra de herramientas del mapa, haga clic en Afadir/Editar.

Asegurese de que el conmutador APs esté activado en la barra de herramientas
del mapa.

En el panel izquierdo del mapa, haga clic en Afiadir AP.

En el panel deslizante Agregar AP, marque las casillas de verificacion de los
puntos de acceso para seleccionar los AP en bloque y haga clic en Agregar

Seleccionado. También puede hacer clic en Afiadir junto a un punto de acceso.

Utilice el panel deslizante Editar AP para configurar detalles del AP como:

I) Associated

m) Name.

n) MAC Address.

0) Model.

p) Admin/Mode.

q) Type Radio

r) OP/Admim( Operational status and AP mode.)
s) Channel

t) Antenna name.



u) Azimuth: direccion de la antena.

v) Elevation: elevacion en grados.

A continuacion, en la Figura 153 se muestra la ventana de visualizacion de

configuraciones después de agregar un AP.

Figura 153

Ventana de visualizacion de configuraciones de AP

Edit AP ps
Position by 3 points 2 walls @' Remove AP
AF Nama
MAC Add iass
* [m} w [m} AF Haight [my
2.53 92.3 3.05
Erar

BO2.11bfg BD211a
Antznna*
Internal-3700-2 AGHz e
Intagratad [(3700) cmni antanna [gain: 4dbi}
Az imuth Elawvatian
o o

= A

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

4.1.2.2.2.Proceso de configuracion de servicios de telemetria
La configuracion de servicio de telemetria como Syslog, SNMPTraps, servidores
colectores de NetFlow y Recopilacién de datos de clientes enfocado en los parametros
establecidos en el Art.10 de las politicas de administracion y gestion de la red, a

continuacion, se muestra el proceso de configuracién:

» Design > Network Settings > Telemetry.

» Marque la casilla Cisco DNA Center como servidor de traps SNMP.



>

Marque la casilla Agregar un servidor de traps SNMP externo e introduzca la
direccion IP del servidor de traps SNMP externo.

El servidor seleccionado recopila trampas y mensajes SNMP de los
dispositivos de red.

Expanda el area Syslogs si no esta visible y realice una de las siguientes
acciones:

Marque la casilla de verificacion Utilizar Cisco DNA Center como servidor
syslog.

Marque la casilla Agregar un servidor syslog externo e introduzca la direccién
IP del servidor syslog externo.

Expanda el area NetFlow si no esta visible y realice una de las siguientes
acciones:

Seleccione la casilla de verificacion Utilizar Cisco DNA Center como servidor
de recopilacion de NetFlow.

La configuracion de NetFlow en las interfaces del dispositivo s6lo se completa
cuando habilita la telemetria de aplicaciones en el dispositivo.

Seleccione el recopilador NetFlow a nivel de sitio para configurar el servidor
de destino de NetFlow en el dispositivo.

Expanda el area Recopilacion de datos de clientes cableados y marque la
casilla de verificacién Supervisar clientes cableados.

Expanda el area Salud de la controladora inalambrica, el punto de acceso y los
clientes inalambricos y active la casilla Activar telemetria inalambrica.

Haga clic en Guardar.

A continuacion, en la Figura 154 se muestra la ventana de visualizacion de

configuracién de servicios telemetria.



Figura 154
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

4.1.2.2.3.Proceso de registro de configuraciones
Se tiene el registro de las configuraciones realizadas en el software Cisco DNA
Center, donde se registra toda configuracion realizada, como agregar un nuevo AP, cambios
de direcciones IP, cambios de canal RF, cambio de AP, actualizaciones de firmware entre
otras configuraciones en la red inaldmbrica que se detallan en el manual de procedimientos de
gestion de configuraciones enfocado en los parametros establecidos en el Art.11 de las

politicas de administracion y gestion de la red.

Cisco DNA Center cuenta con un registro de configuraciones, el cual permite el

registro de la siguiente informacion:

Hora y fecha: donde se detalla la hora y fecha exacta en el momento que se realizé la

configuracion.

Descripcion: donde se detalla la configuracion realizada.



Usuario: de detalla el usuario que realizo la configuracion.

Destino: el equipo en el que se realizo la configuracion.

Origen: desde que direccidn ip se realizo la configuracion.

A continuacion, en la Figura 155 se muestra el registro de las configuraciones.

Figura 155

Registro de configuraciones
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Anélisis
En el software de gestion Cisco DNA Center cuando se agrega un nuevo equipo a la
red inaldmbrica es necesario la configuracion de los parametros de configuracion del equipo
como se especifica en el Art.9 de las politicas de administracion y gestion de la red, en
cumplimento del requerimiento Req.15, ademas se realiza la activacion de servicios de

telemetria para obtener las bases de informacion gestionable de cada equipo que conforma la

red inalambrica.

A continuacion, se presenta el proceso para que un usuario final se conecte a la red

del campus universitario:



Obtener credenciales de acceso: el usuario final debe obtener un
nombre de usuario y contrasefia de la institucion para poder
conectarse a la red.

Comprobar la compatibilidad del dispositivo: es importante
asegurarse de que el dispositivo que el usuario final desea conectar
sea compatible con la red. Esto puede implicar comprobar si el
dispositivo tiene un adaptador de red adecuado y si cumple con los
requisitos de hardware y software de la red.

Configurar el dispositivo: el dispositivo del usuario final debe
configurarse correctamente para conectarse a la red. Esto puede
implicar la configuracion de la direccion IP, el servidor DNS y
otros parametros de red

Conectar al SSID de la red: el usuario final debe seleccionar la red
Wi-Fi adecuada en su dispositivo y proporcionar las credenciales
de acceso. En algunos casos, el usuario puede necesitar aceptar un
acuerdo de usuario o una politica de uso antes de conectarse a la
red

Autenticar el usuario: después de conectar a la red, el usuario final
debe autenticar su identidad utilizando su nombre de usuario y
contrasefia. Dependiendo de la configuracion de la red, puede ser
necesario proporcionar otros detalles, como un nimero de
identificacion o una direccion de correo electronico

Acceder a la red: una vez autenticado, el usuario final deberia

poder acceder a los recursos de la red, como internet, recursos



compartidos, bibliotecas digitales, sistemas de gestion académica,

entre otros.

En la topologia de red de la Universidad Técnica del Norte, los usuarios finales se
conectan a los APs, los cuales a su vez se conectan a la controladora de la red inalambrica. La
controladora esta conectada a uno de los switches en la capa de acceso, y en esta conexion se
encuentra el equipo Cisco DNA Center, que contiene la WLC. La funcion principal de la
controladora es propagar los SSID (identificadores de red) a los APs como se especifica en el
paso numero 4. Ademas, para garantizar la seguridad de la red, el servidor Radius se utiliza
para verificar las credenciales de los usuarios. Es importante destacar que la controladora se

integra con el servidor Radius a traves de Eudoram

Nota: Para la red inalambrica, es importante incluir en el manual de procedimientos

los equipos relevantes, como los Access Points (APs) y el Wireless LAN Controller (WLC).

4.1.2.3. Implementacion de politicas de gestion de Contabilidad

4.1.2.3.1.Reportes
En la implementacion de politicas de gestion de contabilidad, enfocado en los
parametros establecidos en el Art.17 de las politicas de administracion y gestion de la red, ya
que tiene como objetivo principal obtener informes de los recursos actuales de cada uno de
los equipos de la red inalambrica, Cisco DNA Center genera informes donde se muestra datos

estadisticos de los recursos y servicios de la red inalambrica.

En la Figura 156 se muestra la generacion de reportes en icono de
inicio>reports>generated reports, donde se puede elegir el formato el tipo de reporte que se

desea generar.

Figura 156

Tipos reportes para Access Point
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Una vez seleccionado el tipo de reportes se procede a elegirlos siguientes parametros:

Nombre del reporte

Alcance (reporte individual o todos los APs)

Formato de archivo (CSV, JSON, Tabla de datos)

Rango de tiempo (3, 24 Horas, 7 dias)

Programar (ejecutar ahora, ejecutar mas tarde (una sola vez), ejecutar de forma

recurrente)

En la Figura 157 se muestra un resumen de las configuraciones realizadas para la

generacion de reportes.



Figura 157

Resumen de configuraciones de reportes

Summary

Almcst thare! Pleass find below the summary of the Report

- Report Mame  edn

Aooess Pont Repart - &P - Feb 15 2023 4t 12 04 pm

-~ SCopE  Edt

Location hobal Ibaraf Unkeeraldad Téonica del Norte

- File Type e

FleType 08V

- Fields e

OP MAC 0ddreaa, Up Time, ddmin State, Mode, Devics kame, Operational State, tverage Clent Sourt,
CPU Laage [%], Memory Laage [%6], Max Clent Count, Device Family, OS5 Veralon, Device Type, IP
Aadieaa, Platiom, Device Model, Health Soore, WLE, Ste

AP Detall
By &F

- Time Range  eat

Time Range  Lasts Houra

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 158 se muestra la tabla final de reportes generada, donde se puede

observar los pardmetros de monitoreo de todos los APs que conforman la red inalambrica de

la Universidad Técnica del Norte.

Figura 158

Reporte de APs generado
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN




A demas de los reportes Cisco DNA Center muestra los parametros de monitoreo en
tiempo real accediendo directamente al equipo que se desea verificar los recursos, en la

Figura 159 se muestra la ventana de visualizacion de los recursos del equipo.

» Inventary>network>localitation>AP>divece360

Figura 159

Visualizacion de parametros de monitoreo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Como herramienta del sistema de gestion Cisco DNA Center, permite la visualizacion
de gréficos estadisticos de hardware de la red inalambrica de toda la Universidad Técnica del
Norte. Para la generacion de un nuevo reporte primero se debe escoger una plantilla o sea un
ambito en el cual se quiera generar un reporte, en el ANEXO G se detalla el proceso

completo de la generacidn de nuevo reporte sobre el resumen del cliente.

4.1.2.3.2.Administracion de redes en la Universidad Técnica del Norte
Este item esta relacionado al Art.18 en el cual se establecen las politicas para el
ambito de contabilidad, donde se realiza un estudio estadistico del namero de clientes
conectados exitosamente a la red inalambrica, la Universidad Técnica del Norte posee seis

redes inalambricas distribuidas en el campus, donde la red con mayor cantidad de usuarios es



EDUROAM, la cual esta disefiada exclusivamente para el brindar acceso a toda la comunidad
universitaria, la distribucion de redes en el campus universitario se muestra en la Figura 160.
En la Tabla 114 se realiza un muestreo del nimero de usuarios conectados, con la finalidad

de contabilizar el nGmero de usuarios por red.

Figura 160

Distribucion por nombre de las redes inaldambricas

D Metwork Name (SSID) = 551D Type L2 Security L3 Security
O ooTI Enterprise wpaZ_personal open
O eduroam Enterprise wpaZ_enterprise MNone
O LAB ¥IUYUGOCHA Enterprise wpaZ_wpa3 personal open
O WUTN.Admin Enterprise open MNone
O WUTN.Autoridades Enterprise wpaZ_wpad_personal open
M WUTN.Docentes Enterprise wpaZ_wpa3_personal open
O WUTN.Eventos Enterprise wpaZ_wpad_personal open

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

NOTA: La red inalambrica que se encuentra en la granja Yuyococha no entra en el
analisis de muestreo, ya que el anélisis se delimita al campus Universitario y no a sus

extensiones.

En la siguiente Figura 161 se evidencia la distribucion de las redes en el horario de

7:00am a 9:00am y se encuentran con los siguientes porcentajes de uso:

Red eduroam: 1757 registros con un porcentaje de 88.23%

Red WUTN Eventos: 119 registros con un porcentaje de 6.83%

Red DDTI: 18 registros con un porcentaje de 1.03%

Otras Redes: 39 registros con un porcentaje de 2.24%



Todas estas redes suman un total de 1742 clientes que se encuentran conectados a las

diferentes redes de la universidad conectados a través del SSID.

Figura 161
Recuento de clientes por SSID
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

La cantidad de usuarios conectados por cada red también es posible visualizar un

grafico tipo histograma como se muestra en la Figura 162.

Figura 162

Muestra de clientes en grafico tipo histograma
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



A continuacion, en la Tabla 114 se procede a realizar un muestreo para determinar un
promedio de clientes conectados a las diferentes redes inalambricas, para esto se ha tomado
un numero de muestras en los horarios establecidos entre las 7h00 a 19h00, debido a que en

este horario se presenta la mayor cantidad de clientes conectados.

Tabla 114

Muestreo de redes inalambricas por SSDI

Lunes Martes Miércoles Jueves Promedio

9HO00 11H00 13H00 14H00
DDTI 16 18 18 18 18
EDUROAM 1142 2121 3320 4201 2696
WUTN.Admin 15 23 25 24 22
WUTN.Autoridades 80 100 105 120 101
WUTN.Docentes 252 320 312 400 321
WUTN.Eventos 152 187 189 235 191

Fuente: Elaboracion Autor

Como se puede observar en la tabla anterior, se establecio un horario en el que se
registra la mayor cantidad de clientes inaldmbricos, destacandose la red EDUROAM como la
red de uso general para los estudiantes con un promedio de 2696 clientes por semana. No se
tuvo en cuenta el viernes debido a que se observo un nimero reducido de clientes, y hacer un
muestreo durante las vacaciones no seria relevante ya que no permitiria estresar la red y

determinar su comportamiento

4.1.2.3.3.Monitoreo de estado de conexion
En este item se hace mencion el Art. 19 que se establece en las politicas dentro del
ambito de gestién de contabilidad, ya que dentro de este ambito toma como objetivo la

visualizacién de los datos estadisticos de estado de clientes, se ingresa a



Assurance>Health>client, en esta ventana se logra la visualizacion del estado de conexion de

clientes, donde se logra obtener la informacion como nimero de clientes de acceso

inalambricos, clientes activos, inactivos y nuevos. En la Figura 163 se muestra la ventana de

visualizacion del estado de conexion de clientes.

Figura 163

Ventana de visualizacion del estado de conexion de clientes Wireless
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 164 se muestra informacion adicional donde se detalla en porcentaje el

numero de usuarios autenticados, asociados, clientes dhcp, mala conectividad y buena

conectividad.




Figura 164
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
Anélisis

Cisco DNA Center permite la implementacion de pardmetros de gestion mediante la
activacion de servicios de telematica en los equipos de red inaldmbrica, cumpliendo con los
parametros relacionados al monitoreo remoto de los recursos de la red inaldmbrica, donde es
posible generar los reportes que contienen los parametros de los recursos de cada equipo que
conforma la red inalambrica y obtener datos estadisticos que permitan al administrador tener

una nocion del comportamiento de la red de manera individual y general.

4.1.2.4. Implementacion de politicas de gestion de Prestaciones

En la implementacion de politicas de gestion de prestaciones, se tiene como objetivo
principal cuantificar la informacion para generar reportes sobre el rendimiento de la red, a

continuacion, se lista los parametros principales que permiten obtener el rendimiento de la

red:

v" NUmero de usuarios en la red inalambrica
v" Ssid

v" Intensidad de la sefial



v Canal en uso
v" Frecuencia
v Cantidad de antenas
v" Relacion sefial-ruido

v" Velocidad de transmision

Estos pardmetros permiten la creacion de reportes de forma textual, estadistica e
historica de los recursos de la red inaldmbrica, estos datos permiten al administrador conocer
el estado de la red em cualquier momento y lograr asi la disponibilidad, fiabilidad y
funcionamiento correcto de la red. En la Figura 165 se muestra el diagrama propuesto por el

modelo de gestién OSI para la gestion de prestaciones.

Figura 165

Diagrama de gestion de prestaciones
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Fuente: Elaboracion Autor

4.1.2.4.1.Métricas de rendimiento
Las métricas de rendimiento son medidas utilizadas para evaluar y cuantificar el

desempefio de un sistema, proceso o actividad en relacion con un conjunto de objetivos o



estandares. Estas métricas proporcionan informacion valiosa para medir el rendimiento y
evaluar la eficacia, lo cual permite al administrador visualizar informacion relacionada a el
comportamiento de la red inalambrica y la interaccion con los clientes, es decir se visualiza el
numero de clientes activos, tiempo de asignacion de direcciones IP por DHCP, clientes
autenticados y el tiempo que tardo en autenticar, clientes asociados y el tiempo de
Asociacion, estos parametros logran brindar informacion relevante para determinar el
correcto funcionamiento de la red inalambrica, por ello este item hace referencia al Art.15
establecido dentro de las politicas en el ambito de la gestion de prestaciones. Para acceder a
visualizar los parametros de chequeo se dirige a MenuCisco>Assurance>Baselines, en la
Figura 166 se muestra de manera grafica el acceso a las métricas de rendimiento o linea base

de las métricas de utilizacion.

Figura 166
Acceso a parametros de chequeo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la Figura 167 se muestra el edificio o facultad, los pardmetros de chequeo

disponibles y el lapso de tiempo en el cual se generaran los datos de chequeo.

Figura 167
Parametros de chequeo
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

e Tiempo de asociacion

En tiempo de asociacién se puede visualizar el tiempo que han tardado los clientes en
formar parte de la red, donde se puede visualizar por edificios y por pisos, en la Figura 168
se muestra la visualizacion de tiempo de asociacion en el edificio de la Fica, donde se puede
visualizar el tiempo que tardaron en asociarse a la red EDUROAM, en nimero de clientes

asociados por planta y los tipos de dispositivos asociados.

Figura 168

Tiempo de asociacion
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Ademas, es posible la visualizacion del nimero de asociaciones fallidas por edificio y
por planta, como se muestra en la Figura 169

Figura 169

NUmero de asociaciones fallidas
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN
e Tiempo de asignacion de direccion IPv4 por DHCP

Este pardmetro de chequeo permite al administrador de la red, saber el tiempo que ha
tardado el servidor DHCP en asignar direcciones IPv4 a los clientes que se asociaron
correctamente con la red. En la Figura 170 se muestra el tiempo em microsegundos que se
tardo en asignar una direccion IPv4, el nimero de usuarios asignados direccion ip por piso y

el tipo de dispositivo asociado.



Figura 170
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

e Tiempo de autenticacion

El tiempo de autenticacion muestra a la administracion el tiempo que esta tardando en

realizar la autenticacion de credenciales, en la Figura 171 se muestra el tiempo en

milisegundos que se tardd en autenticarse, el nimero de autenticaciones por piso y el tipo de

dispositivos que se autentico.

Figura 171
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



4.1.2.4.2.Monitoreo de estado de la red inalambrica
Para la visualizacion de los datos estadisticos del estado de la red inalambrica se da un
seguimiento a los procesos de funcionamiento, lo cual hace referencia al Art.16 que se
encuentra planteado en las politicas en el ambito de la gestion de prestaciones, para entender
el estado de los recursos de los equipos es necesario conocer los umbrales disefiados para
cada uno de los pardmetros de monitoreo, en la Tabla 115 se muestran los umbrales

establecidos.

Tabla 115

Umbrales para pardmetros de monitoreo

RF Metric Good (Green) Fair (Orange) Poor (Red)

RSSI > -69 dBm -69 dBm to -71dBm <-71dBm

SNR > 25 dBm 10dB to 25dB <10dB

Data Rate MCS 3,4,5,6,7,11 MCS 1, 2, 9, 10, 17, 18 - QPSK MCS 0,8, 16 -
,12,13,14,15,19, 20, 21, 22, 23 BPSK

Throughput > 10 Kbps 2 ~ 10 Kbps < 1Kbps

Packet Retry  y 1orless 2 3 or above

Fuente: Extraido de (Cisco, 2019) Cisco DNA Assurance

Para acceder a los parametros de monitoreo se ingresa a Assurance>Health>client, en
la Figura 172 se muestra la ventana donde se logra visualizar el estado de conectividad de

fuerza de la sefial recibida por parte del cliente.



Figura 172
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 173 se muestra estado de conectividad SNR de los clientes, donde se
logra apreciar la potencia de la sefial con relacion al ruido del medio, se muestra en
porcentajes el namero de clientes y en decibeles (dB) la potencia obtenida. Es importante
visualizar este tipo de datos estadisticos que hacen referencia a la conectividad SNR ya que
aqui pueden surgir errores de entramado, por cual estos errores de entramado pueden ser el
resultado de una linea serial ruidosa, un cable disefiado de manera incorrecta (demasiado

largo o blindado en forma inadecuada) o un reloj de linea de unidad de servicio de canal

(CSU) configurado de manera incorrecta.




Figura 173
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 174 se muestra el numero de clientes asosciados a un SSID, en la
Universidad Tecnica del Norte existe la red Eduroam la cual posee el mayor numero de

clientes ya que es la red inalambrica de acceso para estudientes.

Figura 174
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la Figura 175 se muestra en detalle el porcentaje de clientes conectados

dependiendo de la radio frecuencia de conexion al AP.

Figura 175

Radio frecuencia de conexién
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

e Monitoreo del data rate

La herramienta Cisco DNA Center presenta una opcion donde permite al
administrador conocer el protocolo de capa de acceso al medio esta utilizando y el data rate
utilizado, para ello se tiene los protocolos IEEE 802.11n/ac/ax, donde existe un data rate >

12Mbps para el 86% de los clientes, tal y como se visualiza en la Figura 176.



Figura 176
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para obtener una visualizacion mas detallada, se puede acceder a 'View Detail' en la
esquina inferior derecha, donde se puede observar una grafica tipo histograma que muestra el
data rate utilizado. La grafica utiliza diferentes colores para facilitar la identificacion de cada

tipo de data rate En la Figura 177 se muestra el data rate de la red inalambrica detallada.

Figura 177
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



e Monitoreo de canales de radio

La herramienta Cisco DNA Center presenta una opcion donde permite al
administrador conocer los diferentes canales de radio activos en el medio, permitiendo
observar de manera grafica la distribucion de canales de radio existentes, para la asignacién
de canales de radio en caso de existir interferencia y realizarlo manualmente, en la Figura 178

se muestra los canales de radio activos.

Figura 178
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Ademas, Cisco DNA Center permite la visualizacién mas detalla del consumo de
recursos de la red, en este apartado se puede observar detalladamente la identificacién de
cada cliente conectado, direccién ip, tipo de dispositivo conectado, consumo de datos, ap esta
conectado, frecuencia, potencia de sefial y la ubicacion de conexion. En la Figura 179 se

muestra la ventana de visualizacién de la descripcion de cada usuario.



Figura 179

Ventana de visualizacion de los detalles de conexién de cada cliente
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Anélisis

Cisco DNA Center permite la recoleccion de determinados parametros
correspondientes a los recursos de los equipos de la red inalambrica, con la activacién de
servicios de telemetria, como se especifica en el Art.15 de las politicas de administracion y
gestion de la red, conjuntamente con los requerimientos operacional del sistema de gestion
que abarcan los criterios de monitoreo remoto, donde es posible la visualizacién estadistica
de manera grafica de los recursos de la red, donde el administrador puede acceder a los datos
estadistico en tiempo real de cada equipo o0 a su vez de manera general y verificar la

disponibilidad de la red, observando coémo se comportan los recursos de los equipos en

funcionamiento y con alta cantidad de clientes.

4.1.2.5. Implementacion de politicas de gestion de Seguridad

Para la implementacion de politicas de gestion de seguridad, su objetivo es garantizar
la confidencialidad, integridad y disponibilidad de los datos en la red inalambrica,

encaminados por el Art.22 de las politicas de administracion y gestion de la red, la cual



propone un ciclo de seguridad de gestion activa. En la Figura 180 se muestra el ciclo de

seguridad de gestion activa.

Figura 180

Gestion de seguridad
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Fuente: Elaboracion Autor

4.1.2.5.1.Gestion de seguridad activa
La gestion de seguridad activa representa los recursos que posee la Universidad
Técnica del Norte para mantener la integridad de la red inaldmbrica, donde se especifica los
accesos posibles de usuarios al sistema de gestion Cisco DNA Center y los privilegios de

nivel. A continuacion, en la Figura 181 se muestra el proceso de seguridad activa.

Figura 181

Procesos de seguridad activa
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



La gestion de seguridad se encarga de manejar el acceso al sistema de gestion Cisco
DNA Center, por lo que se determina la creacion de cuatro tipos de roles de usuarios los
cuales poseen diferentes privilegios, para lo cual se debe ingresar en
system>users&roles>Role based Access control. En la Figura 182 se muestra los tipos de

roles creados.

Figura 182
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Tabla 116 se muestra el rol y el nivel de privilegio que posee cada uno.

Tabla 116

Roles de Usuario

ROL PRIVILEGIO

Control completo de la implementacion de Cisco DNA
SUPER-ADMIN-ROLE
Center, todos los accesos habilitados
El administrador de red tiene acceso a todos los aspectos de

NETWORK-ADMIN-ROLE control de red de Cisco DNA Center con la exclusion del

sistema y el area de la plataforma de desarrollo




Observer puede ver todos los aspectos de Cisco DNA
OBSERVER-ROLE
Center, pero no tiene acceso de escritura.

Puede configurarse los accesos dependiendo del
DDTI-ROLE
regquerimiento.

Fuente: Elaboracion Autor

Para acceder de manera remota a Cisco DNA Center se puede realizar a traves de
VPN FortiClient, el cual proporciona mayor seguridad en la coneccion a traves de internet, en
la Figura 183 se muestra el estado de coneccion de la VPN, el manual para establecer la
conexion remota a traves de la VPN a la red de la Universidad Técnica del Norte de detallara

en el ANEXO H.

Figura 183

Conexion remota mediante VPN
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Fuente: Elaboracion Autor

Cisco DNA Center ofrece la herramienta de registro de logs, donde se puede
monitorear el usuarios, hora y fecha de cada log que se realizo y el estado, en la Figura 184 se

muestra la ventana de visualizacion de log.



Figura 184

Registro de logs
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Feb 13, 2023 17:49:03.500 (-05) UPOATE_ROLE_EWENT: Rale ddti is updated
successfulby.

Feh 13, 2023 17:28:15.105 [-05) LOGIM_USER_EVENT: 'saporte_ddti' logased in
sucoessfully.

Feb 13, 2023 17:08:37.760 (-05) LOGOFF_USER_EVENT: 'admin' logoed off
successfully

Feb 13, 2023 17:08:25.418 (-05) LOGOFF_USER_EVENT: 'pruebas’ logged off
successfully.

Feb 13, 2023 17:07:11.757 [-05) LOGOFF_USER_EVENT: 'soporte_ddti' logged
off successfully.

Feh 13, 2023 16:07:07 616 [-05) LOGIM_USER_EVENT: ‘prushas’ logged in
sucoessfully.

Feb 13, 2023 16:03:40.399 (-05) LOGIM_USER_EVENT: 'pruebas’ logaed in
successfully

Feb 13, 2023 16:03:32.724 (-08) LOGIM_USER_EVENT: 'soporte_ddti' logged in
successfully.

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Anélisis

Cisco DNA Center posee tres roles de usuario y la creacion de roles que se adaptarian
a las necesidades de a quien vaya dirigido el rol, como se plantea en el Art.17 de las politicas
de administracion y gestion de la red y el requerimiento Req.11 que se establece en los
requerimientos para la red Inalambrica. Ademas de proporcionar la seguridad a los clientes
finales asignando un método Unico de autenticacion en la red inalambrica, permitiendo que la
red inaldmbrica sea mas robusta, evitando el acceso indebido a la red que pueda comprometer
algun equipo de red. Cisco DNA Center con el registro le logs permite al administrador con
mayor privilegio poder saber hora y fecha que los usuarios que accedieron a el Software de

gestion y las acciones que realizaron en el caso de poseer permiso de escritura.



5. MANUAL DE PROCEDIMIENTOS Y PRUEBAS

5.1. Introduccién

Para el presente capitulo se presentan los manuales de procedimientos estructurados
en base a cada area funcional del estandar de gestion de red funcional basados en el estandar
ISO, dichos manuales deberan ser utilizados por el personal encargado de la administracion

de la red, con la finalidad de diagnosticar y corregir problemas de manera mas optimo.

El Manual de Procedimientos es una guia base que permite al administrador seguir
procesos 0 pasos para brindar soluciones inmediatas ante cualquier fallo presentado en la red
de la Universidad Técnica del Norte, dicho manual describe procesos que se trabajan en cada
area del Modelo Funcional FCAPS de la ISO, todo aquello con el objetivo de gestionar y
administrar los recursos de la red, mediante el uso de las herramientas que brinda el software

de gestion Cisco DNA Center, para asi lograr tener una red funcional en todo momento.

5.2.  Manual De Procedimiento Para La Gestién FCAPS De Red Cableada

5.2.1. Manual de Procedimientos para la gestion de Configuraciones

UNIVERSIDAD TECNICA DEL NORTE

POLITICAS DE ADMINISTRACION Y GESTION PARA LA RED INALAMBRICA

Y CABLEADA DE LAUTN

Elaborado por: Axel Almeida
A Revisado por: Ing. Vinicio Guerra, Administrador de red
£ N “\0\
(S T \'B
u\g‘ BEEENE - Aprobado por: Ing. Jorge Caraguay, Director de DDTI
=&/ /
Neppensos/ Version: 1.0
Fecha: 22/03/2023




Objetivo. — Mostrar el procedimiento a seguir al momento de incorporar un

dispositivo a la red, realizando las respectivas configuraciones del equipo.

Alcance. — Este manual esta realizado para incorporar nuevos ingresos de nuevos
dispositivos en la red cableada de la Universidad Técnica del Norte, la configuracion que se
realizara a los equipos de red se encontrara presente en el manual desde el dia que entre en

vigor.
Descripcion del Procedimiento

En los Articulos 7, 8, 9, 10, 11, 12, 13, 14 se realiza todo un proceso para obtener
disponibilidad de informacion relativa al disefio y configuracion de la red, dicho proceso a
seguir se describe en la siguiente Tabla 117 donde se muestra las actividades que comprenden

el manual de procedimientos para la gestion de configuraciones.

Tabla 117

Procedimiento para la gestion de configuraciones.

N° ACTIVIDAD DESCRIPCION RESPONSABLE

1 | Ingreso de equipos | 1) Verificacion del equipo a ingresar a | Asistente de Redes
la red. y Comunicaciones
2) Definir el tipo de equipo:

Switchs, APs, Firewall, Servidor,

Controladora

2 | Configuracion de 1) Realizar las configuraciones Asistente de Redes
equipos necesarias en el equipo: y Comunicaciones
e Configuraciones basicas de

seguridad.




Configuraciones de protocolos,
habilitacion del protocolo
SNMP, tiempos de monitoreo
en el protocolo SNMP y
seleccion de version SNMP
que se elija.

Seleccion de las credenciales
de lectura o escritura para el
dispositivo a agregar a la red.
Seleccion del protocolo de
comunicacion en el dispositivo
a gestionar, teniendo en cuenta
que siempre serd el protocolo

SSH que se escoja.

2) Registro del nuevo dispositivo en el

inventario de la herramienta

phpIPAM, teniendo en cuenta la

siguiente informacion:

Nombre del equipo

Direccion IP

Tipo de Dispositivo
Ubicacion del equipo
Descripcion del equipo: Fecha

de ingreso, marca y modelo.



https://phpipam.net/
https://phpipam.net/

Nota: EI ANEXO K muestra la
informacion para poder registrar el
dispositivo en la herramienta

phpIPAM.

3 Documentacion de

configuraciones

1) Realizar respaldos de las
configuraciones que se realicen en los
dispositivos gestionados.

2) Si se realizan cambios a nivel de
infraestructura(ubicacion) y cambios a
nivel l6gico(configuraciones) realizar
la actualizacion en la base de datos.

3) Registrar los cambios realizados en
los dispositivitos gestionados en la
plantilla propuesta en el ANEXO F.
4) Realizar el respectivo respaldo de la
informacion actualizada de la base de
datos en el cloud institucional del

administrador de red.

Asistente de Redes

y Comunicaciones

Flujograma

En la Figura 185 se presenta el flujograma que explica el procedimiento para la

gestion de configuraciones.




Figura 185

Procedimiento grafico del proceder para la gestion de configuraciones
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5.2.2. Manual de Procedimientos para la gestion de Fallos

UNIVERSIDAD TECNICA DEL NORTE

POLITICAS DE ADMINITRACION Y GESTION PARA LA RED IMABLAMBRICA Y

CABLEADA DE LA UTN

Elaborado por: Axel Almeida

Revisado por: Ing. Vinicio Guerra, Administrador de red
Aprobado por: Ing. Jorge Caraguay, Director de DDTI
Version: 1.0

Fecha: 22/03/2023

Objetivo. — Mejorar los tiempos de respuesta ante problemas que se presenten en la red

cableada, todo esto mediante el proceso de deteccion, asilamiento y solucion de fallos.

Alcance. — Este manual va dirigido a todos los dispositivos gestionados de la red, ya que
trabajan con umbrales de funcionamiento, dichos umbrales permiten determinar si el
dispositivo funciona correctamente y por ende esta gestionando los recursos de la red de
manera optima. Identificar y analizar la causa de una falla es esencial para restaurar el

servicio del dispositivo de manera oportuna.

Conocer los fallos con sus respectivos niveles de prioridad ayudara a dar un seguimiento y
solucion a cualquier eventualidad que se suscite en los dispositivos gestionados de la red. Los
fallos resueltos se documentaran junto con sus respectivas soluciones, con el fin de que
cualquier falla futura pueda ser abordada siguiendo el procedimiento de solucién

correspondiente, lo que permitira reducir el tiempo de respuesta.



Descripcion del Procedimiento

En los Articulos 3, 4, 5y 6 que se establecen en las politicas del ambito de fallos, se
engloba las actividades descritas en la Tabla 118, donde se muestra las actividades que

comprenden el manual de procedimientos para la gestion de fallos.

Tabla 118

Procedimiento para la gestion de fallos.

N° ACTIVIDAD DESCRIPCION RESPONSABLE

1 | Deteccion del Fallo | 1) Monitoreo constante de la red y sus | Asistente de Redes
alertas. y Comunicaciones
2) Revision constante de las alertas y

notificaciones que envia el software de

gestion.
2 | Aislamientoy 1) Identificar qué tipo de fallo Asistente de Redes
diagnostico del fallo | 2) Analizar el problema. y Comunicaciones

Cisco DNA Center permite establecer
niveles de prioridades a los problemas
que se suscitan en la red, los cuales
son:

BB Un problema critico que
necesita atencion inmediata.
Naranja(P2): Problema grave que
puede afectar a varios dispositivos o
clientes.

N[ (o] (z8)) Problema localizado o

minimo.




Problema de advertencia.

Correccioén del fallo

1) Determinar el fallo, ya sea este que
haya sobrepaso de los umbrales del
equipo o problemas que pueden ser
resueltos por software de gestion
mediante sus herramientas.

2) Para ciertos fallos que se presenten
en la red y no puedan ser resueltos por
medio del software de gestion, se
realizara la respectiva inspeccion
técnica por parte del personal
encargado.

3) Corregir el fallo presentado en la
red.

4) Realizar un respaldo previo de las
configuraciones, lo cual permitira
mantener la integridad de la topologia
de la red, todo aquello antes de
proceder a corregir el fallo presentado.
5) Ver la base de datos para la gestion

de fallos en el ANEXO K.

Asistente de Redes

y Comunicaciones

Documentar

solucién de fallo

1) Documentar el fallo ocurrido
2) La solucién del problema al fallo
sera detallado segun la plantilla

establecida en el ANEXO E.

Asistente de Redes

y Comunicaciones




Flujograma

En la Figura 186 se presenta el flujograma que ilustra de manera gréfica los procedimientos necesarios para llevar a cabo la gestion de

fallos.

Figura 186

Procedimiento grafico del proceder para la gestion de fallos
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5.2.3. Manual de Procedimientos para la gestion de Contabilidad

UNIVERSIDAD TECNICA DEL NORTE
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Fecha: 22/03/2023

Objetivo. — Presentar el procedimiento a seguir sobre la recopilacion y andlisis de la
informacion que genera el rendimiento de la red y los recursos gestionados de los

dispositivos.

Alcance. — Este manual presenta los procesos a seguir sobre el constate monitoreo y la
recoleccion de informacion sobre el trafico que genera la red, todo ello a través de la
generacion y obtencion de reportes que el software de gestion brinda, ya que este supervisa la
utilizacion de los recursos, realiza un seguimiento de los problemas y recursos de dicha red.
Se debe tener en cuenta que este ambito de gestion se relaciona con la gestion de fallos, ya
que se determina el comportamiento en diversos aspectos de la red para luego tomar
decisiones asertivas de acuerdo con los resultados generados en los reportes por parte del

administrador de red.



Descripcion del Procedimiento

Los Articulos 17 y 19 abarcan el proceso de generacion de reportes para el
establecimiento del estado actual de la red, en la siguiente Tabla 119 se muestra las

actividades que comprenden el manual de procedimientos para la gestion de contabilidad.

Tabla 119

Procedimiento para la gestion de contabilidad.

N° ACTIVIDAD DESCRIPCION RESPONSABLE

1 | Interfaz Cisco DNA 1) A través del uso del interfaz del | Asistente de Redes y
Center software de gestion se puede Comunicaciones
visualizar de manera grafica 'y
estadisticamente el desempefio a
nivel de capas y a nivel de
dispositivos.
Los siguientes indicadores se
tomaran en cuenta al momento de
generar un reporte:
e Alcance (reporte
individual o general).
e Formato de archivo (CSV,
JSON, Tabla de datos)
e Rangos de tiempos (3, 24
horas o 7 dias).
e Programar (ejecutar ahora,

ejecutar mas tarde (una




sola vez), ejecutar de

forma recurrente).

e Disponibilidad porcentual.

e [Estado de administracion.
e Estado de interfaces.

e Tiempos de actividad

Generacioén de

reportes

1) Cisco DNA Center permite
generar diferentes tipos de
reportes segun la necesidad del
administrador de la red, dicha
generacion de reportes se
encuentra en el ANEXO G.

2) Los reportes se generaran por
parte del Asistente de Redes y
Comunicaciones, se mantendran
de manera digital, ya que se los
alojaré en una carpeta que sera
designada por el Analista de

Redes y Comunicaciones.

Analista de Redes y
Comunicaciones y
Asistente de Redes y

Comunicaciones

Reportes con

relevancia

1) Los reportes de mayor
relevancia, que genere el Analista
de Redes y Comunicaciones,
deberéan ser evaluados para

posteriores analisis o prondsticos.

Analista de Redes y
Comunicaciones y
Asistente de Redes y

Comunicaciones




2) De acuerdo con el resultado
obtenido sobre el reporte se
tomaran decisiones concretas.

3) Dependiendo cual sea el
resultado del reporte generado, se
procedera a realizar el proceso de

gestion de configuraciones.




Flujograma
En la Figura 187 se presenta un flujograma que explica de manera grafica el procedimiento para la gestion de contabilidad.

Figura 187

Procedimiento grafico del proceder para la gestion de contabilidad
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5.2.4. Manual de Procedimientos para la gestion de Prestaciones

UNIVERSIDAD TECNICA DEL NORTE

POLITICAS DE ADMINITRACION Y GESTION PARA LA RED IMABLAMBRICA Y

CABLEADA DE LAUTN

Elaborado por: Axel Almeida

Revisado por: Ing. Vinicio Guerra, Administrador de red
Aprobado por: Ing. Jorge Caraguay, Director de DDTI
Version: 1.0

Fecha: 22/03/2023

Objetivo. — Dar a conocer el procedimiento sobre la visualizacion y obtencién de
parametros de monitoreo de los dispositivos gestionados que se encuentran en la red, todo

ello con la finalidad de tener un conocimiento constante sobre el desempefio de la red.

Alcance. — Dicho manual presenta los procesos para obtener y dar un seguimiento a
los recursos que son gestionados por los dispositivos de red, ya que la gestion de prestaciones
implica varias tareas que ayudan a dar un mayor tiempo de funcionalidad, disponibilidad del
servicio, mediante la recopilacién de datos estadisticos sobre el procesamiento de
informacion que permite obtener una correcta medicion de los pardmetros de utilizacion de

los dispositivos que se encuentran en la red.
Descripcion del procedimiento

Los Articulos 15 y 16 establecidos en las politicas en el &mbito de prestaciones,
ayudaran al administrador a dar un total seguimiento de los recursos activos de la red, lo cual

permitird conocer parametros de monitoreo de los dispositivos gestionados, por ende, en la



siguiente Tabla 120 se muestra las actividades que comprenden el manual de procedimientos

para la gestion de prestaciones.

Tabla 120

Procedimiento para la gestion de prestaciones

N° ACTIVIDAD DESCRIPCION RESPONSABLE
1 | Verificacion de las 1) Revisar las caracteristicas | Asistente de Redes y
caracteristicas técnicas de | técnicas (datasheet) de los Comunicaciones
los dispositivos dispositivos gestionados por
gestionados. el software de monitoreo.

2) Establecer pardmetros de

monitoreo.

2 | Monitoreo de la red 1) Constante monitoreo a los | Asistente de Redes y
dispositivos gestionadosy a | Comunicaciones

sus tipos de alertas.

2) El monitoreo se lo puede
realizar mediante los gréficos
estadisticos o a través de
comandos en el CLI del

dispositivo gestionado.

3 | Cumplimiento de 1) Cumplir con las métricas Asistente de Redes y
parametros de monitoreo de supervision del Comunicaciones
dispositivo, los cuales son:
soportar protocolo SNMP,
Consumo de memoria RAM,

Consumo de CPU, Errores de




enlace (Rx y Tx) y estados de
enlaces.

2) Los dispositivos
gestionados deben cumplir
con los umbrales de trabajo
establecidos para mantenerse
funcionales y sin novedades

en la red.

Toma de decisiones

1) Si mediante el monitoreo a
los dispositivos gestionados
se requiere tomar acciones de
acuerdo con las alertas
emitidas por el software de
gestion, volver al proceso de

gestién de configuraciones.

Asistente de Redes y

Comunicaciones




Flujograma

En la Figura 188 se presenta el flujograma que explica de manera grafica el procedimiento para la gestion de prestaciones.

Figura 188

Procedimiento grafico del proceder para la gestion de prestaciones
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5.2.5. Manual de procedimientos para la gestion de Seguridad

UNIVERSIDAD TECNICA DEL NORTE

POLITICAS DE ADMINITRACION Y GESTION PARA LA RED IMABLAMBRICA Y

CABLEADA DE LA UTN

Elaborado por: Axel Almeida

Revisado por: Ing. Vinicio Guerra, Administrador de red

Aprobado por: Ing. Jorge Caraguay, Director de DDTI

Version: 1.0

Fecha: 22/03/2023

Objetivo. — Presentar el procedimiento a seguir de la gestion de seguridad ya que se
enfoca en proteger los recursos de la entidad y garantizar que el acceso a la gestion este

restringido a los usuarios no Autorizados.

Alcance. — Este manual presenta el proceso para la asignacion de roles de usuario y
los privilegios que posee cada rol, ademas del registro activo de cada acceso de usuario y las

acciones que realiza dentro del software de gestion Cisco DNA Center.
Descripcion del procedimiento

En las Articulos 20 y 23 establecidos en las politicas para el ambito de seguridad, se
dirigen hacia establecer accesos unicos al software de gestion y también a llevar un control
sobre usuarios externos que se tengan en el software de gestion, esto a través de la asignacion
de niveles de usuario, tal y como se describe en la siguiente Tabla 121 donde se visualizan las

actividades que comprenden el manual de procedimientos para la gestion de seguridad.



Tabla 121

Procedimiento para la gestion de seguridad

NO

ACTIVIDAD

DESCRIPCION

RESPONSABLE

Acceso al software de

gestion Cisco DNA Center

1) Las cuentas de usuario que se
creen, deberén tener previa
Autorizacion por parte del
Analista de Redes y
Comunicaciones.

2) El usuario que se vaya a crear
sera a partir del primer apellido

y nombre.

Analista de Redes y
Comunicaciones y
Asistente de Redes y

Comunicaciones

Roles de acceso y

privilegios

1) Los usuarios creados, tendran
acceso remoto al software de
gestion y los niveles de usuario
que se le asigne dependera del
administrador de la red.

2) Solo el SUPER-ADMIN-
ROLE y el NETWORK-
ADMIN-ROLE tendran el
acceso completo sobre la
implementacion, accesos y
aspectos de control de Cisco

DNA Center.

Analista de Redes y
Comunicaciones y
Asistente de Redes y

Comunicaciones

Registro

El software de gestion Cisco

DNA Center registrara los




accesos Yy las configuraciones
realizadas con los siguientes
parametros:
e Horay fecha de cada log
e Descripcion de la accion
realizada.

e Estado del loggin




Flujograma

En la Figura 189 se presenta el flujograma que explica de manera grafica el procedimiento para la gestion de seguridad.

Figura 189

Procedimiento grafico del proceder para la gestion de seguridad

PROCEDIMIENTOS: MANUIIAL PARA LA GESTION DE SEGURIDAD

UNIVERSIDAD TECNICA DEL NORTE

%e gistro de

acceso

Tiene cuenta de

usuario?
O > SI > ACCESO .Rol de usuario y
i I ) | asignacién de permisos

Registro de acceso y
configuracioén realizada

%)

=

z

=

2 INICIO Realizo alguna

<} configuracion

2 NO

= Autorizacion de la

% creacién de usuario

<o £33 =
Solicitar creacion - | Creacion del usuario y
de nuevo usuario J - SI 'lasignacién de permisos

NO

[%ueva solicitud para la
L creacion de usuario

ANALISTA DE REDES Y COMUNICACIONES Y ASISTENTE DE REDES Y

FIN

Powered by
bizog




5.3.

Manual de Procedimiento para la Gestion FCAPS de la red Inaldmbrica

5.3.1. Manual De Procedimientos Para La Gestion De Configuraciones

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE CONFIGURACIONES

Elaborado por:

Almeida Axel

Revisado por:

Ing. Vinicio Guerra, Administrador de red

Aprobado por: Ing. Jorge Caraguay, Director DDTI
Version: 1.0
Fecha: 17/02/2023

Objetivo. - presentar el procedimiento a seguir cuando se requiera realizar una

configuracién de equipos de red inaldmbrica en el sistema de gestion Cisco DNA Center.

seguir en la creacién, configuracion y vinculacion de un nuevo equipo de red inalambrica en
el sistema de gestion Cisco DNA Center, este procedimiento se aplica a todos los equipos de

red que se agreguen desde que el manual entre en vigencia.

procedimientos para la gestion de configuraciones, con referencia a los Articulos 9, 10y 11

Alcance. — el presente manual se enfoca directamente brindar el procedimiento a

Descripcion del procedimiento

En la siguiente Tabla 122 se muestra las actividades que comprenden el manual de

de las politicas de administracion y gestién de la red.

Tabla 122

Procedimiento para la gestion de configuraciones

NO

Actividad

Descripcion

Responsable




Ingreso de equipos

I. Verificacion de funcionamiento
hardware.

I. Registrar el equipo en el
inventario de phpipam, donde se
registra la siguiente informacion:
e Nombre del equipo
e Direccion IP
e Tipo de Dispositivo
e Ubicacion del equipo
e Descripcion del equipo:

Fecha de ingreso, marca y

modelo.

Asistente de Redes y

Comunicaciones

Configuraciones en

equipo fisico.

Realizar las configuraciones
principales como:

v Configuraciones de servicios
tanto para el acceso de usuarios
como para la autenticacion con
la red.

v' Habilitacién de servicios de
telemetria.

v Vinculacion con Wireless LAN

controller

Asistente de Redes y

Comunicaciones

Configuracion en

Cisco DNA Center

1) Se realiza las configuraciones del

equipo como:

Asistente de Redes y

Comunicaciones




v Add

v Name.

v" MAC Address.

v Model.

v Admin/Mode.

v" Tipo Radio

v" OP/Admim( Operational status
and AP mode.)

v" Channel

v Antenna name.

v" Azimuth: direccion de la antena.

v’ Elevation: elevacion en grados.

2) Configuraciones de telemetria

como:

v Syslog

v" SNMPTraps

v" Servidores colectores de

NetFlow y recopilacion de

datos de clientes

Documentacion de

configuraciones

1) Generar respaldos de las
configuraciones realizadas en los
equipos.

2) Registrar la configuracion

realizada en la plantilla de registros

Asistente de Redes y

Comunicaciones




de configuraciones como se detalla

en el ANEXO F.




Flujograma
En la Figura 190 se presenta un flujograma que explica de manera grafica el procedimiento para la gestion de configuraciones

Figura 190

Procedimiento grafico del proceder para la gestién de configuraciones.
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5.3.2. Manual De Procedimientos Para La Gestion de Fallos

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE FALLOS
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Revisado por: Ing. Vinicio Guerra, Administrador de red

Aprobado por: | Ing. Jorge Caraguay, Director de DDTI

Version: 1.0

Fecha: 22/03/2023

Objetivo. - Presentar el proceso a seguir para la deteccion, aislamiento y solucion de
fallos que se presentan por causas de algun fallo dentro de la red inaldmbrica de la

Universidad Técnica del Norte, para mejorar la disponibilidad de los recursos.

Alcance. — el presente manual se enfoca directamente en los puntos de red que
conforman la red inalambrica, con el objetivo del monitoreo continuo para la deteccion,
aislamiento y solucion de los fallos que puedan acontecer. EI monitoreo se realiza a través del

sistema de gestion Cisco DNA Center.

Descripcion del procedimiento

En la siguiente Tabla 123 se muestra las actividades que comprenden el manual de
procedimientos para la gestion de fallos, con referencia a los Articulos 3, 4y 5 de las

politicas de administracion y gestion de la red.

Tabla 123

Procedimiento para la gestion de configuraciones

N° Actividad Descripcion Responsable




Deteccidn de fallas

La deteccion de fallas se detecta a
través de la vigilancia continua de
los agentes instalados en cada uno de
los equipos de red, los cuales
notifican al administrador de la red
via correo electronico, SMS 'y
notificaciones visuales en el
software de gestion Cisco DNA
Center en caso de ocurrir un evento,
ademas de la generacion de un
incidente correspondiente a el fallo

ocurrido.

Administrador de la

red

Aislamiento y
diagnostico de la

falla

El aislamiento de la falla se realiza a
través de la identificaciéon y
comparativa de umbrales
establecidos en el software de
gestion Cisco DNA Center, el cual
aisla y muestra en colores el puntaje
que se le otorga a la falla. Como se
muestra a continuacion:

BB Un problema critico que
necesita atencion inmediata.
Naranja(P2): Problema grave que
puede afectar a varios dispositivos o

clientes.

Administrador de la

red




NEII{eI(a%)X Problema localizado o
minimo.

Problema de advertencia.

Resolucion de la

falla

1. Identificar la solucion del
problema.

2. Corregir el problema de manera
remota 0 a su vez en el equipo
fisico.

3. Cerrar el incidente generado.

Administrador de la

red

Documentacion de

Fallos

1. Documentar el fallo.

2. Detallar el procedimiento que se
realizd para la solucion del
fallo, segun la plantilla

establecida en el ANEXO E.

Administrador de la

red




Flujograma

En la Figura 191 se presenta el flujograma que explica de manera grafica el procedimiento para la gestion de fallos.

Figura 191

Procedimiento grafico del proceder para gestién de fallos
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5.3.3. Manual De Procedimientos Para La Gestion de Contabilidad

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE CONTABILIDAD

op?\fﬁiu'?‘l Elaborado por: Axel Almeida
7 N Revisado por: Ing. Vinicio Guerra, Administrador de red
Aprobado por: Ing. Jorge Caraguay, Director de DDTI
Version: 1.0
Fecha: 22/03/2023

Objetivo. - Presentar el proceso a seguir para la recoleccién de informacion
relacionada con los recursos de los equipos de red, y la generacién de reportes individuales o

generales a través del software de gestion Cisco DNA Center.

Alcance. — el presente manual presenta el proceso a seguir para la realizar la medicion
del consumo de los recursos de la red y la generacién de reportes que presenta el sistema de

gestion Cisco DNA Center.

Descripcion del procedimiento

En la siguiente Tabla 124 se muestra las actividades que comprenden el manual de
procedimientos para la gestion de contabilidad, con referencia en los Articulos 17 y 19 de las

politicas de administracion y gestion de la red.



Tabla 124

Procedimiento para la gestion de contabilidad

NO

Actividad

Descripcion

Responsable

Generacién de

reportes

Configurar los parametros para la
generacion del reporte.

1. Nombre del reporte
Alcance (reporte individual o
todos los APs)

2. Formato de archivo (CSV,
JSON, Tabla de datos)

3. Rango de tiempo (3, 24 Horas,
7 dias)

4. Programar (ejecutar ahora,
ejecutar mas tarde (una sola
vez), ejecutar de forma
recurrente)

Los parametros de monitoreo como
tiempo activo, uso de CPU, uso de
memoria, numero maximo de
clientes conectados.

Se analiza los reportes

Si en el analisis de determina que
existe algun parametro que

sobrepasa los umbrales de estado, se

Administrador de la

red




procede al a pasar al proceso de

gestion de configuraciones.

Registrar

Se procede a registrar el reporte
realizado donde se detalla, hora 'y
fecha, detalle de reporte y

frecuencia.

Administrador de la

red




Flujograma

En la Figura 192 se presenta un flujograma que explica de manera grafica el procedimiento para la gestion de contabilidad.

Figura 192

Procedimiento grafico del proceder para la gestién de contabilidad
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5.3.4. Manual De Procedimientos Para La Gestion de Prestaciones

UNIVERSIDAD TECNICA DEL NORTE
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Objetivo. - Presentar el proceso a seguir para la recoleccion de datos estadisticos de

los recursos de la red a través del software de gestion Cisco DNA Center.

Alcance. — el presente manual se enfoca directamente en recolectar informacion

estadistica de los diferentes pardmetros que contiene una red inaldmbrica y la generacion de

graficas que permitan al administrador una mejor visualizacion de la informacion recolectada.

Descripcion del procedimiento

En la siguiente Tabla 125 se muestra las actividades que comprenden el manual de

procedimientos para la gestion de prestaciones, con referencia a los Articulos 15y 16 de las

politicas de administracion y gestién de la red.

Tabla 125

Procedimiento para la gestion de prestaciones

NO

Actividad

Descripcion

Responsable

Recoleccion de datos

estadisticos

1) Mediante las herramientas Administrador de la

proporcionadas por el Software red




de gestion Cisco DNA Center se
procede a la recoleccion de datos
estadisticos de la red inalambrica.
Los principales parametros para
visualizar son:
a) Numero de usuarios en la red
inalambrica
b) Ndmero de usuarios por SSID
c) Intensidad de la sefial
d) Canal en uso
e) Numero de usuarios por canal
f) Frecuencia
g) Cantidad de antenas
h) Relacién sefial-ruido
i) Velocidad de transmision
« Establecer umbrales para
determinar el buen funcionamiento
de la red inalambrica.
« Generacion de graficos estadisticos
para visualizar los estados de los

recursos de la red.

Generacién de

reportes.

1) Establecer la recurrencia de

la generacion de reportes.

Administrador de la

red




2)

3)

Establecer si los reportes se
envian a el correo del
administrador.

Posterior al analisis del
reporte planificar si se
procede a pasar a gestion de

configuraciones.




Flujograma

En la Figura 193 se presenta un flujograma que ilustra de manera gréfica los procedimientos necesarios para llevar a cabo la gestion de

prestaciones

Figura 193

Procedimiento grafico del proceder para la gestion de prestaciones
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5.3.5. Manual De Procedimientos Para La Gestion de Seguridad

UNIVERSIDAD TECNICA DEL NORTE

PROCEDIMIENTOS PARA LA GESTION DE SEGURIDAD

TECN;, Elaborado por: Axel Almeida

O

2 —nICL nc
O,,,mw—\““ 5 "-‘Hﬂ/x},‘ L)
& 2N\
1 [2)

Revisado por: Ing. Vinicio Guerra, Administrador de red

Aprobado por: Ing. Jorge Caraguay, Director de DDTI

Version: 1.0

Fecha: 22/03/2023

Objetivo. - Presentar el proceso a seguir para la asignacion los roles de usuario y los

accesos al sistema de gestion Cisco DNA Center.

Alcance. — Este manual presenta el proceso para la asignacion de roles de usuario y lo
privilegios que posee de cada rol, ademas del registro activo de cada acceso de usuario y las

acciones que realiza dentro del software de gestion Cisco DNA Center

Descripcion del procedimiento

En la siguiente Tabla 126 se muestra las actividades que comprenden el manual de
procedimientos para la gestion de seguridad, con referencia en los Articulos 22 de las

politicas de administracion y gestion de la red.

Tabla 126

Procedimiento para la gestion de seguridad

N° Actividad Descripcion Responsable

1 Acceso al 1) Las cuentas de usuario que se creen, Usuarios.

software de deberan tener previa Autorizacién por




gestion Cisco

parte del Analista de Redes y

DNA Center Comunicaciones.
2) El usuario que se vaya a crear serd a
partir del primer apellido y nombre.
Roles de 1) El administrador de lared crearalas | Administrador de la
acceso y nuevas cuentas de usuario y asignara | red
privilegios el rol de privilegio, previo a la
Autorizacion del director del DDTI.

2) El administrador de la red puede crear
nuevos roles personalizados.

3) El nombre se creara de acuerdo lo
especifique el administrador de la red.

4) Solo los usuarios con rol super admin
pueden realizar modificaciones en el
software de gestion Cisco DNA
Center.

Acceso 1) Conectarse a VPN-UTN a través
Remoto de VPN FortiClient
2) Ingresar a la direccion ipv4 del
software de gestion Cisco DNA
Center.
Ingresar usuario y contrasefia
Registro El software de gestion Cisco DNA Center | Cisco DNA Center

registrara los accesos y las configuraciones

realizadas con los siguientes parametros:




Hora y fecha de cada log
Descripcion de la accion realizada.

Estado del loggin.




Flujograma

En la Figura 194 se presenta un flujograma que ilustra de manera gréfica los procedimientos necesarios para llevar a cabo la gestion de

seguridad.

Figura 194

Procedimiento grafico del proceder para la gestion de seguridad
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La implementacion del modelo de gestion FCAPS basado en el estandar 1SO, es
necesario en una red de la dimension de la Universidad Técnica del Norte ya que posee una
alta disponibilidad de equipos de red y recursos para asi poder brindar un servicio optimo y

de calidad a toda la comunidad Universitaria que goza del servicio de conectividad a Internet.

Con la implementacidn de nuevas tecnologias en el campo de las redes inalambricas y
softwares de gestion de redes, es necesario la implementacion de un modelo de gestion
proactivo que permita planificar, monitorizar y evaluar los recursos de la red, como lo define
la ISO en las areas funcionales de su modelo de gestion FCAPS, el cual fue implementado en

este proyecto para la red cableada e inaldmbrica de la Universidad Técnica del Norte.

El software de gestion Cisco DNA Center es una herramienta robusta que presenta
una mejor capacidad a la hora de la administracion y gestion de la red cableada e inalambrica
de la Universidad Técnica del Norte, permitiendo que las politicas de gestion implementadas
logren asegurar el desempefio de la red mediante datos estadisticos y provistos en tiempo
real, ya que esto permite aprender, adaptarse e incluso detectar problemas antes que sucedan.
Esto con la finalidad de tener una gestion simplificada de la red que conlleve a ganar
visibilidad de lo que sucede, transformando asi conocimientos en accion y por ende asi

resolver los problemas en menor tiempo.

A traves de una recoleccion de informacion y un exhaustivo monitoreo sobre el
software de gestion Cisco DNA Center, se logré descubrir nuevas herramientas, las cuales
permitieron elaborar los manuales de procedimientos en base a las areas funcionales del

modelo de gestion, esto permitira que los Administradores de red puedan tener un mejor



analisis y desempefio al momento de emitir criterios e informacion sobre el estado actual de
la red cableada e inalambrica de la Universidad Técnica del Norte, ya que Cisco DNA Center
posee una visibilidad integral de red, puede administrar facilmente todos sus dispositivos y
servicios conectados, identificar y resolver inconvenientes antes de que se conviertan en

problemas, lo cual permitira brindar una mejor experiencia del usuario en toda la red.

La Universidad Técnica del Norte es una entidad publica que mantiene estatus y
politicas para determinar procesos que tengan un correcto funcionamiento, este proyecto fue
enfocado al establecimiento de policitas para la red cableada e inalambrica de la Universidad
Técnica del Norte, guiado por el personal del DDTI, quienes tendran como guia a los
manuales de procedimiento, para la utilizacion del software Cisco DNA Center y
herramientas potentes para una resolucion practica y eficaz ante eventos inesperados que se

susciten en la red.

A través del andlisis de la auditoria que se realiz6 al estado actual de la red cableada e
inalambrica mediante del software de gestion y de manera fisica, se establecieron
requerimientos operaciones tanto como para el software de gestion como para la red
inalambrica y cableada, entonces a partir de los requerimientos propuestos se establecieron
las politicas y dichas politicas responden a los requerimientos, por ende, esto se refleja en la
implementacién de cada modelo de gestion del FCAPS que cubren las areas funcionales de:

fallas, configuracion, contabilidad, prestaciones y seguridad.

6.2. Recomendaciones

Se recomienda al personal del DDTI que cada cierto tiempo tome capacitaciones
sobre las herramientas que posee el software de gestion Cisco DNA Center, ya que posee una

gran variedad de herramientas que pueden ayudar a obtener una mejor administracion de los



recursos y también a solventar fallos e inconvenientes que se presenten en la red de la

Universidad Técnica del Norte.

Verificar que los nuevos equipos sean compatibles con soporte telematico, ya que esto
permite al administrador y al software de gestion, la recoleccidn de datos relacionados con el

estado de los recursos del equipo de red.

Es recomendable Ilevar un registro de fallas y soluciones, ya que dicha informacion
servird para mejorar el tiempo de resolucion de fallos y ayudar a nuevos administradores con

informacion para la resolucion de fallos similares.

Mantener la disponibilidad de informacion sobre del estado actual, ya sea esta sobre el
estado fisico y légico de la red, es importante ya que asi se podra determinar requerimientos
que llevan a plantear buenas politicas de administracion y gestion permitiendo asi cubrir y

controlar el uso de la eficiencia de los recursos que el administrador gestiona.

Es recomendable emigrar a una nueva base datos con respecto a la actualmente
utilizada dentro del DDTI, esto permitira llevar un mayor control sobre los dispositivos que
se encuentren dentro de la red, ademas de mantener la documentacion necesaria y organizada,
todo ello con la finalidad de tener como referencia para evitar que se produzcan problemas

dentro de la red de la Universidad Técnica del Norte.

Se recomienda que las politicas y manuales de procedimientos que abarcan al modelo
de gestion, se los tome como una guia que orienten a la correcta utilizacion de los recursos de
la red y al manejo de herramientas del software de gestion Cisco DNA Center, teniendo en
cuenta que no son procedimientos establecidos por ley a seguir, si no una referencia a futuro
para resolver eventualidades inesperadas que se presenten y asi obtener un servicio optimo y

de calidad en la red de la Universidad Técnica del Norte.



Realizar estudios de cobertura utilizando los diagramas unifilares de calor y la
herramienta Baselines del software de gestion Cisco DNA Center, esto con la finalidad de
mejorar las zonas de coberturas y reducir los tiempos de autenticacion, incorporacion y
asociacion, ya que si se mantiene un umbral mayor a -69dBm y menor que -71dBm

garantizamos un mayor data rate.
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8. ANEXOS

8.1. ANEXOA
e Activacion de métricas de SNMP COLLECTOR para dispositivos de red

Para que la puntuacion de estado se rellene correctamente para los dispositivos de red,
debe activar las métricas del recopilador SNMP, a continuacion, se visualiza las métricas que

estan actualmente activadas en el DNA Center.

Como primer paso nos dirigiremos a System y luego a Data Plataform, tal y como se

visualiza en la Figura 195.

Figura 195

Despliegue del mend



Cisco DNA Center

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 196, se muestra el siguiente paso, el cual es realizar click en

COLLECTR-SNMP.

Figura 196
COLLECTOR-SNMP

= Cisco DNA Center System - Data Platform

Analytic Ops Center Collectors Store Settings Pipelines

L] .
SKYPE-COLLECTOR T ISE F
N . ¥ t Namespac t 1 N . t t
Version: 0.1.0 Version: 0.9.0 Version: 0.7.0

L] ]
COLLECTOR-SNMP COLLECTOR-TRAP GRPC-COLLECTOR
Namespace: com.cisco.tesseract Namespace: com cisco.tesseract Namespace: com.cisco.tesseract
Version: 0.7.0 Version: 0.7.0 Version: 0.7.0

L] .

ROGUE-SERVICE COLLECTOR-NETFLOW

Namespace: com.cisco.tesseract Namespace: assurance-backend Namespace: com.cisco.tesseract
Version: 0.9.0 Version: 0.7.0 Version: 0.7.0

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 197 se visualiza el siguiente paso es realizar click en Add

Figura 197

Agregar métricas



COLLECTOR-SNMP

NAMESPACE com.cisco.tesseract
INSTANCES 0
VERSION 0.7.0
Configurations Instances
Current Configurations (0) Last updated: 12:33 PM e Add
Filter < Update Configurations =Q Fin¢
ID -~ Name Status

No data to display

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Seguido de ello se abrira el cuadro de didlogo de configuracion SNMP, donde
también se encontrar opciones como: intervalo de sondeo, ID de satélite, ID de sitio y nombre
de configuracidn, el cual debe mantenerse como Unico nombre para la configuracion, tal y

como se observa en la Figura 198.

Figura 198

Lista de métricas a habilitadas

SNMP Configuration %

Configuration for SNMP collector
Configuration

List of metrics to be enabled™

] CPU

| Memory

| Interface

| Environment Temperature
| Device Availability
[]Qos

[] RTTMON

[]LIsP

] cLisp

| Ethernet Info

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Figura 199 se visualiza los campos de Collector-SNMP.
Figura 199

Opciones e informacion de COLLECTOR-SNMP.



Polling Interva
10.00
— _'
5 100
Collector Information

Satellite ID

satellite0

Site ID

site0

Configuration Name*

Keep the name unique for this configuration

Keep the name unique for this configuration

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Y por ultimo se guarda las configuraciones y se representa en la Figura 200.

Figura 200

Guardar configuraciones

Polling Interva
10.00

Collector Information
Satellite: ID

satellite0

Site ID

site0

Configuration Narne*

Keep the name unique for this configuration

Keep the name unique for this configuration

Save Configuration

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



8.2. ANEXOB

En la Figura 201 se presentan las configuraciones realizadas en los equipos de
conmutacion para la habilitacion de los servicios de SNMP, también se detalla todos los

servicios activos para snmp-server

Figura 201

Activacion de servicios snmp-server

180 |snmp-server community xxxxxxxx RO

181 |snmp-server community XXxxxxxx RO

182 |snmp-server community xxxxxxxx RO

183 |snmp-server community xxxxxxxx RO

184 |snmp-server trap-source FastEthernete

185 |snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
186 |snmp-server enable traps transceiver all

187 |snmp-server enable traps tty

188 |snmp-server enable traps cluster

189 |snmp-server enable traps entity

19@ |snmp-server enable traps cpu threshold

191 |snmp-server enable traps vtp

192 |snmp-server enable traps vlancreate

193 |snmp-server enable traps vlandelete

194 |snmp-server enable traps flash insertion removal

195 |snmp-server enable traps port-security

196 |snmp-server enable traps envmon fan shutdown supply temperature status
197 |snmp-server enable traps config-copy

198 |snmp-server enable traps config

199 |snmp-server enable traps bridge newroot topologychange

200 |snmp-server enable traps stpx inconsistency root-inconsistency loop-inconsistency
201 |snmp-server enable traps syslog

202 |snmp-server enable traps mac-notification change move threshold

203 |snmp-server enable traps vlan-membership

204 |snmp-server host (D version 2¢ XXXXXXXX

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

8.3. ANEXOC

En la Tabla 127 se visualiza los Syslogs seleccionados por debajo del nivel Critico

para Switches y Routers.

Tabla 127

Syslogs

Eventos de Protocolos Eventos de capa 2




OSPF-5-ADJCHG

IFDAMP-5-UPDOWN

BGP-5-ADJCHANGE

DUAL-5-NBRCHANGE

BGP-5-ADJCHANGE-bfd

CLNS-5-ADJCHANGE

LDP-5-NBRCHG-TDP

LDP-5-NBRCHG-LDP

CDP-4-NATIVE_VLAN_MISMATCH

LISP-4-LOCAL_EID_RLOC_INCONSISTENCY

LISP-4-LOCAL_EID_NO_ROUTE

LISP-4-CEF_DISABLED

LISP-4-LOCAL_EID_MAP_REGISTER_FAILURE

LISP-4-

MAP_CACHE_WARNING_THRESHOLD REACHED

SW_MATM-4-MACFLAP_NOTIF

MAC_LIMIT-4-PORT_EXCEED

MAC_LIMIT-4-VLAN_EXCEED

IGMP-6-IGMP_GROUP_LIMIT

SPANTREE-5-ROOTCHANGE

UDLD-4-UDLD_PORT_DISABLED

PM-4-ERR_DISABLE

CDP-4-DUPLEX_MISMATCH

LINK-5-CHANGED

PORT-5-IF_DOWN

PORT-5-IF_UP

Eventos de plataforma de hardware

SYS-5-CONFIG_I

SYS-5-RELOAD

SYS-5-RESTART

OIR-6-INSCARD

OIR-6-REMCARD

OIR-SP-6-INSCARD




OIR-SP-6-REMCARD

PLATFORM_STACKPOWER-6-CABLE_EVENT

PLATFORM_STACKPOWER-6-LINK_EVENT

PLATFORM_STACKPOWER-4-TOO_MANY_ERRORS

PLATFORM_STACKPOWER-4-VERSION_MISMATCH

PLATFORM_STACKPOWER-4-UNDER_BUDGET

PLATFORM_STACKPOWER-4-INSUFFICIENT_PWR

PLATFORM_STACKPOWER-4-REDUNDANCY_LOSS

ILPOWER-5-POWER_GRANTED

ILPOWER-5-LINKDOWN_DISCONNECT

ILPOWER-5-IEEE_DISCONNECT

ILPOWER-5-INVALID_IEEE_CLASS

ILPOWER-4-LOG_OVERDRAWN

ILPOWER-5-CLR_OVERDRAWN

Fuente: (Cisco Systems, 2021)

Segun Sapalomera.cat, (2023) “Los problemas de capa 2 causan sintomas especificos
que, al reconocerse, ayudan a identificar problemas rapidamente. A continuacion, algunos

sintomas frecuentes de los problemas de red en la capa 2:”

o Falta de funcionalidad o conectividad en la capa de red o en las capas
superiores: algunos problemas de capa 2 pueden detener el intercambio de tramas a
través de un enlace, mientras que otros solo provocan un deterioro del rendimiento de la

red.



e Funcionamiento de la red por debajo de los niveles de rendimiento de linea de
base: en una red, pueden ocurrir dos tipos de funcionamiento deficiente en la capa 2. En
primer lugar, que las tramas elijan una ruta deficiente al destino, pero lleguen. En este
caso, la red podria experimentar un uso de ancho de banda elevado en enlaces que no
deberian tener ese nivel de trafico. En segundo lugar, que se descarten algunas tramas.
Estos problemas se pueden identificar mediante las estadisticas del contador de errores y
los mensajes de error de la consola en el switch o el router. En un entorno Ethernet, un

ping extendido o continuo también revela si se descartan tramas.

« Difusiones excesivas: los sistemas operativos usan difusiones y multidifusiones
ampliamente para detectar los servicios de red y otros hosts. Por lo general, las
difusiones excesivas son el resultado de una de las siguientes situaciones: aplicaciones
programadas o configuradas incorrectamente, grandes dominios de difusién de capa 2 o

problemas de red subyacentes, como bucles de STP o rutas inestables.

e Mensajes de la consola: a veces, un router reconoce que se produjo un problema de
capa 2 y envia mensajes de alerta a la consola. Generalmente, un router hace esto
cuando detecta un problema con la interpretacion de las tramas entrantes (problemas de
encapsulacién o entramado) o cuando se esperan keepalives pero no llegan. EI mensaje
de la consola mas comdn que indica que existe un problema de Capa 2 es un mensaje

que indica que el protocolo de linea esta desactivado.
A continuacion, se detalla ciertos problemas, esto con la finalidad de tener mas
informacidn al momento de presentarse dichos syslogs.

Para el caso del evento SW_MATM-4-MACFLAP_NOTIF: esta queriendo indicar que

el dentro del switch existe un Loop en la red, y esto se debe a que esta viendo la misma MAC



address en dos interfaces totalmente diferentes para 2 VLANS especificas (ejemplo: VLAN1
y 20).

Para el evento OSPF-5-ADJCHG: Dicho mensaje de error significa que las
retransmisiones de los paquetes OSPF ocurren hasta que OSPF alcanza su limite de 25
retransmisiones. En ese momento, la adyacencia OSPF se reduce y se genera el mensaje de
error. Y una solucion a dicho syslog podria ser ejecutar el siguiente comando: log-
adyacency-changes detail a la configuracion OSPF en el dispositivo. Esto deberia
permitirnos ver méas informacion sobre los cambios en los estados vecinos.(Cisco, 2017)

Mientras que para el syslog MAC_LIMIT-4-PORT_EXCEED y MAC_LIMIT-4-VLAN_EXCEED,
La limitacion de MAC protege contra la inundacion de la tabla de conmutacion de Ethernet y
estd habilitada en las interfaces de capa 2 (puertos). La limitacion de movimiento de MAC
detecta el movimiento de MAC y la suplantacién de MAC en las interfaces de acceso. Esta

habilitado en las VLAN.(Juniper.net, 2021)



8.4. ANEXOE

Formulario De Registro De Fallos Y Soluciones

é@???«@,,,@( UNIVERSIDAD TECNICA DEL
i _._ S % NORTE
. 'g.\z P ""' FORMATO UNICO DE REPORTES DE FALLOS
g "i / DIRECCION DE DESARROLLO TECNOLOGICO E
INFORMATICO
Numero de reporte: Fecha del reporte:
Area/ Departamento: Fecha de solucion:
Reportado por: Tiempo empleado:
Solucionado por:
Tipo de fallo: | Software | | | Hardware | | | Otros

Nivel de P1 |:| P2 |:| P3 |:| P4 |:|

prioridad:

Detalle del dispositivo:

Tipo de dispositivo Descripcion Marca Modelo

Diagnéstico del problema:

Tipo de solucion Remota |:| Lugar fisico |:|

Detalle de la solucién:




8.5. ANEXOF

Formulario De Registro De Configuraciones

o, UNIVERSIDAD TECNICA DEL NORTE
g Tﬁ. 3 FORMATO UNICO DE REGISTRO DE CONFIGURACIONES
E A
pE DIRECCION DE DESARROLLO TECNOLOGICO E INFORMATICO
Fechay Hora Marca Tipo de
(dd/mm/aa) / Mod Iy Nombre del dispositivo Ubicacién del dispositivo Direccion IP Di PO d Configuracion realizada
(hh:mm) odelo ispositivo




8.6. ANEXOG

A continuacion, se presenta el procedimiento para generar reportes mediante el
software de gestion Cisco DNA Center, los reportes de mayor relevancia seran presentados
por el asistente de la red para el posterior andlisis del analista de la red. Como primer paso

haga clic en el mend que se encuentra seleccionado en la Figura 202,

Figura 202

Menu principal

Eisco DNA Center

Assurance Summary

Health

sl

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Realizar clic en la funcion Reports, tal y como se observa en la Figura 203.

Figura 203

Funcién Reportes

Cisco DNA Center
(f pesign

5 Policy

rance

58 Workflows

¢ Tools

"2 Platform

-) Activities

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la siguiente Figura 204 nos dirigimos a la pestafia Report Templates para

visualizar las plantillas de informes que existen.

Figura 204

Ventana plantilla de informes

= Cisco t Report: (]

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Para generar un nuevo reporte debera seleccionar un tipo de formato para el informe y

luego realizar clic en Generar > Let’s Do it, tal y como se visualiza en la Figura 205.

Figura 205

Generar reporte

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

La Figura 206 presenta la accion de ejecutar un reporta realizando clic en el boton

Let's Do it.



Figura 206

Accion de realizar el reporte

Generate a New Report

Report will be generated once you select the scope of the data. Let's begin to

schedule the report.

Let's Do it

(O Don't show this to me again

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la siguiente Figura 207 se selecciona la plantilla para el informe

Figura 207

Plantilla del informa para la capacidad de puertos

Select Report Template

Select the template for the report

Port Capacity

Preview

IP Address Location Device Family Device Role Connected Ports Free Ports Free Down Ports Total Ports Utilization evel (%)
10.106.190.14  NAM-Z-Automation.cisco.com  Global/GB1 Clsco Interfaces and Modules  CORE 3 0 0 3 100
10.104.240.158 nam cisco.com Global/Site/Building Cisco Interfaces and Modules CORE 3 0 3 100

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 208 visualizamos como podemos escogemos parametro como: nombre
del reporte, como la ubicacion, el tipo de dispositivo, rol de los dispositivos seleccionados y

el nivel de utilizacion.



Figura 208
Parametros del reporte

Report Name *

Network Devices Report - Port Capacity - Feb 28 2023

Scope

seation
Global/lbarra/Universidad Técnica del Norte/FICAYA

Global/lbarra/Uni ad

del Norte/Edificio Central -

Global/lbarra/Un ad Téc de e/EXTERIORES

Global/lbarra/Uni ad Técnica del Norte/FECYT

Global/lbarra/Un sidad Técnica del Norte/FICA

Device Role
ACCESS x CORE %

Utilization level

Greater than 75 ~

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 209 se muestra un resumen de las configuraciones realizadas para la

generacion de reportes y el formato de archivo (CSV, JSON, Tabla de datos).

Figura 209
Formato del reporte

Select File Type

Select the file type you want to generate

© csv

(O Tableau Data Extract

Fields
~ Port Capacity (10/10)

IP Address
Device Name
Location

Device Family
Device Role
Connected Ports
Free Ports

Free Down Ports
Total Ports
Utilization level (%)

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 210 se procede a seleccionar la manera de programar el reporte (ejecutar

ahora, ejecutar mas tarde (una sola vez), ejecutar de forma recurrente).



Figura 210

Programacion de tiempo para el reporte

Schedule Report

Schedule

© Run Now

(O Run Later (One-Time)

(O Run Recurring

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la siguiente Figura 211 nos brinda la opcién que el reporte a generar pueda llegar
directamente a un correo en formato PDF, para esta ocasion se desmarca la opcién y solo se
generar el reporte. El administrador de la red tomara la decision de colocar el correo de

notificaciones para que el reporte le llegue como documento PDF.

Figura 211

Entrega y notificaciones del reporte

Delivery and Notification

Provide Integration Settings to configure available delivery options

Email Report

yorted anly for PDF file type reports

() Webhook Notification

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

A continuacion, en la Figura 212 se muestra un resumen de todos los parametros

elegidos a la hora de generar un reporte.



Figura 212
Resumen del reporte

Summary

Almost there! Please find below the summary of the Report

v Report Name  Edit

Network Devices Report - Port Capacity - Feb 28 2023 at 04 00 am

v Scope  Edit

Global/lbarra/Universidad Técnica del Norte/FICAYA, Global/lbarra/Universidad Técnica del
Norte/Edificio Central, Global/lbarra/Universidad Técnica del Norte/EXTERIORES,

Location Global/lbarra/Universidad Técnica del Norte/FECYT, Global/lbarra/Universidad Técnica del
Norte/FICA
Device
Switches and Hubs
Family
Devio
Device ACCESS, CORE
Role
Utilization
Greater than 75
level

v File Type  Edit

File Type  TDE

v Fields  Edit
Port IP Address, Device Name, Location, Device Family, Device Role, Connected Ports, Free Ports, Free
Capacity Down Ports, Total Ports, Utilization level (%)

v Schedule  Edit

Type  Run Now

<

Delivery and Notification  Edit

Email to

Webhook

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la siguiente Figura 213 se observa que el reporte se ha generado exitosamente.

Figura 213

Reporte Generado

Done! Your Report is being generated!

Generating a report could take some time. You can
download your report after generating process is done

work Devices Report - Port
ty - Feb 28 2023 at 04 00
am is being generated. @

What's Next?
View all Reports

Generate a new Report T ‘*

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la Figura 214 se indica que ya se puede descargar el reporte realizado

Figura 214

Reporte listo para descargar

Port Gapacity One:-Time

Feh 28, 02321413 am = (GBS KE| TME  NetwokDeices — PortCanicly

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

La Figura 215 indica el reporte ya descargo en un formato zip.

Figura 215

Reporte descargado

e NetworkDevicesRe...zip e

Fuente: Elaboracion Autor

8.7. ANEXOH

En el siguiente ANEXO se precede a detallar el proceso de instalacion del software
FortiClient ya que es una solucion VPN que permite el acceso remoto. En la siguiente Figura

216 se empieza el proceso de instalacion.

Figura 216

Asistente para la instalacion de FortiClient

'm
[

Asistente para la instalacién de FortiClient

El Asistente para la instalacion instalara FortiClient en el equipo. Haga dic en
Siguiente para continuar o en Cancelar para salir del asistente.

| : g
| | @i, he leido y aceptado el Acuerdo de Ll(enﬂ Cancelar

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la Figura 217 se muestra el tipo de instalacion que se desea realizar, para este caso

sera a través de un acceso remoto seguro por medio de una VPN SSL y Ipsec VPN.

Figura 217
Tipo de instalacién

Elija un tipo de instalacion ™ .
Elija el tipo de instalacién que mejor se adapte a sus necesidades. = a s

Agente Security Fabric
Endpoint telemetry, escaner de vulnerabilidades y remediacion

B Acceso Remoto Seguro
VPN SSL y IPsec VPN

(") Advanced Persistent Threat (APT) Components
Funciones de deteccidn y cuarentena de FortiSandbox

[*) Funcionalidades de Seguridad Adicionales

Atras Siguiente Cancelar

Fuente: Elaboracion Autor

Se realiza clic en la opcion instalar, tal y como se indica en la Figura 218.

Figura 218
Instalacion lista para empezar.

Listo para instalar FortiClient

Haga dic en Instalar para comenzar la instalacion. Haga dic en Atras para revisar o
cambiar la configuradén de la instalacién. Haga dic en Cancelar para salir del asistente.

Atrds Instalar Cancelar

Fuente: Elaboracion Autor



El siguiente paso es elegir la carpeta de destino para alojar al software y sus
respectivos archivos, en la Figura 219 se muestra la ubicacion por defecto que nos brinda el

software, se mantiene la ubicacion de la instalacion y se da clic a siguiente.

Figura 219

Carpeta de destino para software

%2 Instalacion de FortiClient —
Carpeta de destino - -
Haga dic en Siguiente para realizar la instalacion en la carpeta predetermin... =- %
2
Instalar FortiClient en:
|C:\Pragram Files\Fortinet\FortiClient),
Cambiar...
]
1
!
Atras Siguiente | Cancelar

Fuente: Elaboracion Autor

En la Figura 220 se muestra el proceso de instalacion de FortiClient

Figura 220

Ejecucion del proceso de instalacion

A Instalacion de FortiClient —
'L 1S
Instalando FortiClient e
e
Espere mientras el Asistente para la instalacién instala FortiClient.
Estado: Copiando archivos nuevos
|
Siguiente | Cancelar

Fuente: Elaboracion Autor



La Figura 221 indica la finalizacion de la instalacion del software Forticlient

Figura 221

Instalacion finalizada

Ha completado el Asistente para la instalacion de
FortiClient

Haga dic en el botdn Finalizar para salir del Asistente para la instalacion.

==
= S

Atras Einalizar ]

l

Fuente: Elaboracion Autor

FortiClient realiza los respectivos escaneos de vulnerabilidades para poder establecer
conexion, después de ello nos dirigimos a la pestaia REMOTE ACCESS, como se visualiza

en la Figura 222.

Figura 222

Interfaz principal de FortiClient

@

File Help

axele 2 Register with Security Fabric
G ticate or  P—
‘® FortiGate or EMS IP; Connect| =

7) COMPLIANCE & TELEMETRY

Fuente: Elaboracion Autor

A continuacion, en la Figura 223 se realiza la configuracion de la VPN.



Figura 223

Configuracién VPN

@ Forticlient - x

file Help
e )

[ P———

(1]

Fuente: Elaboracion Autor

En la Figura 224 se visualizan los campos que se procederan a llenar con la

informacion pertinente para asi establecer la conexion VPN.

Figura 224

Campos para la nueva conexion VPN

[ -

(%)

New VPN Connection
VPN sseven
Connection Name
Description

Remote Gateway x

Client Certificate. None

Authentication o Prompt on login : Save login

5}, REMOTE ACCESS

L Do not Wam Invalid Server Certificate

Fuente: Elaboracion Autor
La siguiente Figura 225 detalla los campos a llenar, los cuales son los siguiente.
Nombre de conexion: Axel UTN

Gateway remoto: 192.100.198.3



Puerto personalizado: 10443

Autenticacion: Preguntar al iniciar la sesion

Figura 225

Campos llenados con informacién

[
New VPN Connection
fonnection Name Axel UTN |
Description

Remote Gateway 702.100.198.3
+Add Remote Gateway
M Customize port 10443

Client Certificate None

| Authentication © Prompton login] () save login

__| Do not Warn Invalid Server Certificate

Ceneel IE]

Fuente: Elaboracion Autor

Nota. El puerto numero 10443 corresponde al componente de puerto de acceso

remoto el cual cuya funcion es ser Puerto Proxy Rewriter.

Para seguir con el proceso de establecimiento de conexion mediante VPN, se procede
a ingresar el usuario y contrasefia asignado por parte del administrador de la red de la
Universidad Técnica del Norte, tal y como se visualiza en la Figura 226.

Figura 226

Ingreso de usuario y contrasefia

VPN Name Axel UTN

tesis_axel

Fuente: Elaboracion Autor



En la siguiente Figura 227 se muestra la generacion de un certificado emitido por

FortiClient.

Figura 227

Informacién del certificado

iz# Certificado X

General Detalles Ruta de certficacicn 9
) ] =g
{a@ Informadion del certificado i )’

o se puede comprobar este certificado en una
‘entidad de certificacién en que se confia.

Esta pagina necesita una conexion segura que incluye una
autenticacin del servidor,

No se confia en el emisor del cerlificado para este sitio. o
bien éste es desconocido. ¢Desea continuar?

Emitido para:  FGL8OFTK20001162
si No Ver cerliicado Mas informacion
Emitido por:  fortinet-subca2001 .
T
Username tesis_axel
Valido desde 8/9/2020 hasta 18/1/2056
Password ~ |sssssessssess
Instalar certificado... Declaracién del emisor "
Disconnect

Fuente: Software FortiClient

@h Certificado >

General petalles Ruta de certificacién

OR Informacion del certificado

No se puede comprobar este certificado en una
entidad de certificacion en que se confia.

Emitido para: FG180FTK20901162

Emitido por: fortinet-subca2001

valido desde 8/9/2020 hasta 18/1/2056

Instalar certificado... Declaracidn del emisor
Fuente: Software FortiClient

En la siguiente Figura 228 se indica el asistente para importar certificados, lo cual

confirma que el certificado emitido es legal, lo cual indica que se tiene un respaldo, una



confirmacion de identidad y también contiene informacion que usa para proteger datos o para

establecer conexiones seguras.

Figura 228

Asistente para importar certificados

## Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

© Usuario actual

(O Equipo local

Haga clic en Siguiente para continuar.

Fuente: Software FortiClient

En la Figura 229 se realiza uno de los Gltimos pasos para establecer la conexion

remota a través de la VPN, donde se procede a almacenera el certificado generado.

Figura 229

Almacenamiento del certificado seleccionado

€ ¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados !

Se importard el certificada después de hacer diic en Finalizar.

Especificé Ia siguiente configuracidn:

LULETEDN R T LREEE B AEL N Determinado de forma automatica por el asister|

Contenido Certificado i

Finalizar Cancelar

Fuente: Software FortiClient



Y como ultimo paso se visualiza en la Figura 230 la conexion establecida a traves de

la VPN por medio del aplicativo FortiClient.

Figura 230

Conexion establecida por VPN

@ FortiClient - x

File Help
@ VPN Connected

L} REMOTE ACCESS
VPN Name Axel_UTN
IP Address 11.19.88.2
Username  tesis_axel
Duration 00:00:10
Bytes Received 235.49 KB
Bytes Sent 117.69 KB

Fuente: Software FortiClient

8.8. ANEXO I

A continuacion, se detallan los comandos que se ejecutaran en el interfaz (CLI) del
dispositivo gestionado en caso de presentar umbrales que exceden su limite, esto con la
finalidad de obtener gréficos estadisticos con méas informacion de los umbrales de trabajo que
se presentan en los dispositivos gestionados, lo cual permitira al administrado de la red dar

una solucion réapida antes de que el dispositivo llegue a un estado critico.

Los comandos que se presentaran a continuacién permitiran repasar el estado de la

memoria y de la CPU de aquellos dispositivos cisco que soporten estos comandos.

Los comandos que se deberian ejecutar se los presenta a continuacion:



El comando show processes muestra informacion sobre los procesos activos en un
dispositivo. ElI comando show processes cpu mostrara graficas estadisticas de uso de la CPU
detalladas sobre este proceso, mientras que el comando show processes memory se utilizara

para mostrar la cantidad de memoria usada.

e Comando show processes

En la Figura 231 se detalla el uso del comando show process en el SW-AFRODITA

que se encuentra en la capa de core.

Figura 231

Ejecucion del comando show procecesses

0

0
W]

35 5T: 0 Input
0 s 0 Crash writer

0
0
0

(=T S

9F9594
15 Mwe 1DE1E4

0 577 0 S Agent Manage
0 116 000 0 XML Proxy Client

[

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 232 se detallan los campos del resultado del comando show processes.

Figura 232

Campos del resultado del comando show processes

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Por ello en la Tabla 128 descrita a continuacion se detalla dichos campos.



Tabla 128

Campos y descripcién del comando ejecutado

Campo

Descripcion

Utilizacién del campo por 5 segundos

Utilizacién de la CPU durante los altimos 5 segundos.
El numero siguiente muestra el porcentaje de tiempo

de CPU que paso en el nivel de interrupcion

Un minuto

Utilizacion de la CPU para el tltimo minuto

Cinco minutos

Utilizacién de la CPU para los altimos 5 minuto

PID

ID de proceso

QTY

Prueba del programador. Valores posibles: * (que se
ejecuta actualmente), E (que espera un evento), S
(procesador listo para ejecutarse, abandonado
voluntariamente), rd (preparado para ejecutarse, se
han producido condiciones de activacién), we (que
espera un evento), sa (duerme hasta una hora
absoluta), si (duerme durante un intervalo de tiempo),
sp (duerme durante un intervalo de tiempo (llamada
alternativa), st (duerme hasta que caduca un
temporizador), hg (colgado; el proceso no se vuelve a
gjecutar), xx (muerto: el proceso ha finalizado, pero

aun no se ha eliminado).

PC

Contador de programa actual

Runtime (uS)

Tiempo de CPU que ha utilizado el proceso, en

microsegundos

Invoked

Cantidad de veces que se ha activado el proceso

uSecs

Microsegundos de tiempo de CPU para cada

invocacion de proceso.




Stacks (pilas) Marca de agua baja o espacio de pila total disponible,

representado en bytes

TTY Terminal que controla el proceso

Process Nombre del proceso. Para mas informacion, consulte

la seccion Procesos de este documento.

Fuente: Adapto de (CISCO, 2022)

e Comando show processes cpu

A continuacion, en la Figura 233 se visualiza el comando show processes cpu detalla

informacion sobre los procesos activos en el switch y sus estadisticas de uso de CPU.

Figura 233

Ejecucion del comando show procecesses cpu

= .
M S R

0.00% 0 < Manage
0.00% o

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 234 se detallan los campos del resultado del comando show processes.

Figura 234
Campos del resultado del comando show processes cpu

SW-AFRODITA:-
CPU utilizatio S: 5; one minute: 8%;

PID Funtime (ms) d : L 1Min
1 B 0 . 0 Manager
2 [ 0 0 Load Meter

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Por ello, en la Tabla 129 descrita a continuacion se detalla dichos campos.

Tabla 129

Campos y descripcion del comando ejecutado

Campo

Descripcién

Utilizacion del campo por 5 segundos

utilizacion de la CPU durante los dltimos 5 segundos. El
numero siguiente muestra el porcentaje de tiempo de CPU

gue paso en el nivel de interrupcion

Un minuto

Utilizacion de la CPU para el ltimo minuto

Cinco minutos

Utilizacién de la CPU para los dltimos 5 minuto

PID

ID de proceso

Runtime (uS)

Tiempo de CPU que ha utilizado el proceso, en

microsegundos

Invoked Cantidad de veces que se ha activado el proceso

uSecs Microsegundos de tiempo de CPU para cada invocacién de
proceso.

5 segundos Utilizacion de la CPU por tarea en los Gltimos cinco
segundos

1 minuto Marca de agua baja o espacio de pila total disponible,
representado en bytes

5 minutos Terminal que controla el proceso

TTY Terminal que controla el proceso.

Process Nombre del proceso. Para mas informacion, consulte la

seccion Procesos de este documento.

Fuente: Adaptado de (CISCO, 2022)

e Comando show processes cpu history

El comando show processes cpu history muestra en forma grafica ASCII el uso

total de la CPU en el switch durante un periodo de tiempo: un minuto, una horay 72




horas, que se muestran en incrementos de un segundo, un minuto y una hora,
respectivamente, tal como se evidencia en la Figura 235. EI uso maximo se mide y

registra cada segundo; el uso medio se calcula en periodos de mas de un segundo.

A continuacion, el comando ejecutado se lo realizo en el siwtch

SWO02.FICA.DC.DIS.PB.R01 que se encuentra en la capa de distribucion.

Figura 235

Ejecucion del comando show procecesses cpu
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Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



Se debe tener en consideracion las siguientes indicaciones para el analisis de los

grafico presentados anteriormente.

> El eje Y del grafico hace referencia a la utilizacion de la CPU. La medicion
mas reciente se encuentra en el extremo izquierdo del eje X.

» El eje X del grafico indica el incremento dentro del periodo.

> Las dos filas superiores, leidas verticalmente, muestran el porcentaje mas alto

de utilizacion de CPU registrado mientras se incrementaba.

En la Figura 235 para la tercera representacion gréfica, muestra la utilizacion de la
CPU durante el ultimo minuto registrado es del 45 por ciento. EI switch puede alcanzar el
45% solo una vez durante ese minuto, o puede alcanzar el 45% varias veces; el switch

registra solo el pico alcanzado mientras aumenta y el promedio a lo largo de ese incremento.

e Comando show processes memory

El comando show processes memory muestra informacion sobre los procesos activos
en el switch y su memoria utilizada. En la siguiente Figura 236 se ejecuta el comando

mencionado anteriormente, obtenido asi los campos para dicho comando.

Figura 236

Ejecucion del comando show procecesses memory

Total P
4464
0

0
0
0
0
0
0

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

En la Figura 237 se detallan los campos del resultado del comando show processes.



Figura 237

Campos del resultado del comando show processes memory

2.FICA.DC.DIS.PB.RO1 .utn.edu.e T ; TV
em memory : L tot: L us : L free, 319524EK kernel reserved

Total Process
44p4 init
0 kthreadd

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Por lo tanto, en la Tabla 130 describen los campos y las descripciones en el resultado

del comando show processes memory.

Tabla 130

Campos y descripcion del comando ejecutado

Campo Descripcion
Total Cantidad total de memoria contenida.
Usado Cantidad total de memoria utilizada.
Libre Cantidad total de memoria libre.
PID ID de proceso
TTY Terminal que controla el proceso
Asignado Bytes de memoria asignados por el proceso.
Liberado Bytes de memoria liberados por el proceso,

independientemente de quién lo haya asignado.

En espera Cantidad de memoria que contiene un proceso. Este
pardmetro le ayuda a resolver problemas cuando se
sospecha una fuga de memoria. Si un proceso consume
memoria y ese consumo aumenta con el tiempo, es

probable que se produzca una pérdida de memoria.




Getbufs

Cantidad de veces que el proceso ha solicitado un bufer

de paquete.

Retbufs Cantidad de veces que el proceso ha abandonado una
memoria intermedia de paquetes.

Proceso El nombre del proceso. Para mas informacion, consulte
la seccion Procesos de este documento.

Total Cantidad total de memoria en poder de todos los

procesos.

8.9. ANEXOJ

Fuente: Adaptado de (CISCO, 2022)

Creacion De Roles

Se accede al menu de Cisco DNA Center>system>users&roles, tal y como se

visualiza en la Figura 238.

Figura 238

Usuario y roles

Cisco DNA Center

HH Design

IT] Policy

,_E,_‘ Praovision
- Assurance

t Workflows

ools

Platform

Explore

System 360
Software Updates
Settings

Data Platform
System Health
Users & Roles
Backup & Restore

Disaster Recovery

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN




En la parte superior izquierda se selecciona role based Access control, como se

muestra en la Figura 239 en el recuadro rojo

Figura 239

Creacion de nuevo rol

U=er Management

IF{DIE Based Access Control I

External Authentication

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Se selecciona create new role, tal y como se observa en la Figura 240.

Figura 240

Acceso a nuevo rol

Create a New Role

Fuente: Adaptado de Cisco DNA Center

Se ingresa un nombre de rol y un comentario para el rol(opcional), tal y como se

visualiza en la Figura 241.



Figura 241

Nombre del nuevo rol

Create a New Role

Define the name of the role, and then provid

possible.

Role Name*

Describe the role [optional)

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Y se procede a seleccionar los accesos que poseera el nuevo rol y asignar los

permisos, en la siguiente Tabla 131 se muestran los accesos disponibles.

Tabla 131

Accesos para roles

Acceso Sub-acceso Permisos Descripcion
Monitorina and Deny Garantice niveles de servicio
gar Write consistentes con visibilidad completa
Troubleshooting
Read en todos los aspectos de su red.
Assurance Deny Acceso a los componentes
Garantice niveles de Monitoring Settings Write : P .
o . relacionados con Network Analytics.
servicio consistentes con Read
visibilidad completa en Configure la jerarquia de red,
todos los aspectos de su actualice su repositorio de imagenes
red. . Der_1y de software y configure perfiles y
Troubleshooting Tools | Write . ;
configuraciones de red para
Read e Y . .
administrar sus sitios y dispositivos
de red.
Network Analytics Deny
Acceso a las API del motor de
Acceso a los Data Access Write
componentes consulta
relacionados con Read
Network Analytics.
Network Design Actualice la configuracion de red,
Den como las credenciales globales del
Configure la jerarquia y dispositivo, los servidores de politicas
de red, actualice su Advanced Network . y autenticacion, los certificados, el
o - . Write .
repositorio de imagenes | Settings grupo de confianza, las claves de
de software y configure acceso a la nube, Stealthwatch,
: Read R
perfiles y Umbrella y la anonimizacion de datos
configuraciones de red en la Configuracion del sistema.




para administrar sus Deny

sitios y dispositivos de Administre imagenes de software y

red Image Repository Write facilite mejoras y actualizaciones en
entidades de red fisicas y virtuales.

Read

Deny
Administre iméagenes de software y

Network Hierarchy Write facilite mejoras y actualizaciones en
entidades de red fisicas y virtuales

Read
Cree perfiles de red para

Deny enrutamie_qto, I\_IFV,emp_resariaI,_
conmutacion e inalambrica, y asigne

Network Profiles Write perfiles a Ic_)s sitios. Est_a funcion
incluye Editor de plantillas,

Read Etiquetado, Editor c_ie configuracion
de modelos y Plantilla de
autenticacion.

Configuracion de red com(n en todo

Deny el sitio, como AAA, NTP, DHCP,
DNS, Syslog, SNMP y Telemetria.

Network Settings Write Los usuarios con esta funcion pueden
agregar un servidor SFTP y modificar

Read el intervalo de resincronizacion de red
en la configuracién del sistema.

Deny Administrar redes virtuales (VN).
Segmente las redes fisicas en

Virtual Network Write multiples redes ldgicas para el
aislamiento del trafico y la

Read comunicacion entre VN controlada.

Deny

Compliance Write Admin_ist_rar la provision de
cumplimiento

Read

Deny Actualice una imagen de software en
dispositivos que no coincidan con la

Image Update Write configuracion de Golden Image
después de un ciclo de vida de
. Read actualizacion completo.
Network Provision
Deny Descubra, agregue, reemplace o
. . elimine dispositivos en su red
Configure, actualice, Inventory . . . .

7 - Write mientras administra los atributos de
aprovisione y administre | Management los di itivos v 1as propiedades de
sus dispositivos de red. 05 GISPOSTLIVOS y 1as prop

Read configuracion.

Deny Escribir Vista unificada de su

. . software y activos de red en relacion
License Write -
con el uso y el cumplimiento de

Read licencias

Deny Habilite o deshabilite la recopilacion
de telemetria de aplicaciones desde el

Network Telemetry . : . ) .
Write dispositivo y configure los ajustes de

telemetria asociados con el sitio




Read

asignado y otros ajustes como
Garantia de servicio inalambrico,
Certificados de controlador.

Deny Incorpore automaticamente nuevos
. dispositivos, asignelos a sitios y
PnP Write configdrelos con configuraciones
Read contextuales especificas del sitio.
Deny Este rol incluye Fabric, Politica de
Provision Write aplicaciones, Visibilidad de
aplicaciones, Nube, VPN de sitio a
Read sitio, Red
Deny Implemente, administre y monitoree
App Hostin Write aplicaciones virtualizadas y basadas
bp g en contenedores que se ejecutan en
Read dispositivos de red.
Deny Habilite el servicio bonjour de area
Network Services . . amplia en su red para habilitar el
Bonjour Write descubrimiento de servicios basado
Configure capacidades Read en politicas.
adicionales en la red Den
més alla de la y Configure elementos de red para
conectividad y el acceso . enviar datos a Cisco Stealthwatch
béasicos a la red Stealthwatch Write para detectar y mitigar amenazas,
Read incluso en tréfico cifrado
Deny Configure los elementos de la red
. para usar Cisco Umbrella como la
Umbrella Write primera linea de defensa contra las
Read amenazas de ciberseguridad.
Deny
Impulse el valor accediendo a Cisco
APls Write DNA Center a través de las API
REST.
Read
Deny
Platform Mejore la productividad configurando
i Bundles Write y activando paquetes preconfigurados
Plataforma abierta para para la integracion de ITSM.
flujos de trabajo Read
accesibles basados en Deny
intenciones, intercambio Suscribase para recibir notificaciones
de datos, notificaciones Events Write casi en tiempo real sobre eventos de
e integraciones de interés en la red y el sistema e iniciar
aplicaciones de terceros. Read acciones correctivas.
Deny
Genere informes usando plantillas de
Reports Write informes predefinidas para todos los

Read

aspectos de su red.




Deny

Administre politicas basadas en
grupos para redes que imponen la

used troubleshooting
tools and services.

Group-Based Policy Write segmentacién y el control de acceso
Read segun la etiqueta de grupo de
seguridad de Cisco.
. Deny
Security Administre listas de control de acceso
- IP Based Access Write basadas en IP que imponen la
Administrar y controlar L ,
Control segmentacion de la red segun las
el acceso seguro a la A
Read direcciones IP
red.
Deny Escanee la red en busca de avisos de
Write seguridad. Revise y comprenda el
Security Advisories impacto de los avisos de seguridad de
Read Cisco publicados que pueden afectar
su red.
Den Configure actualizaciones
y automaticas de la base de
System Write conocimientos de razonamiento
Machine Reasoning automatico para identificar
Administracion Read rapidamente las vulnerabilidades de
centralizada de su Cisco seguridad y mejorar el analisis
DNA Center, que automatizado de problemas
incluye_admiqistracién Administre la funcionalidad central
de configuracion, Den del sistema y la configuracion de
conec‘glwd_ad de red, y conectividad. Este rol incluye
actualizaciones de . Credenciales de Cisco, Verificacion
: Write : . . s
software y mas. System Management de integridad, EULA del dispositivo,
Read HA, Configuracion de integracion,
Recuperacion ante desastres,
Registros de depuracion,
Recopilacion de telemetria
Utilities
Deny
Registro detallado de los cambios
One-stop-shop . i ) .

o . Write realizados a través de la interfaz de
productivity resource for | Audit Log . l0s di itivos d
the most commonly usuario o API en los dispositivos de

Read red o Cisco DNA Center.

Se procede a seleccionar los accesos para el nuevo rol que se mostraron

anteriormente, la seleccion se presenta como se muestra en la Figura 242.




Figura 242

Asignacion de accesos

¥ AssUrance

» Metwork Analytics

» Metwork Design

(_:} Demny
) Wirite

O

o

) Dery

() Write

Ry

(_:} Dermny

() write

o Rear ASsUre consistent service levels
with complete visibility across all
aspects of your network.

© Read Access to Network Analytics relatet
COMPONes.

Set up network hierarchy, update
your software image repository, ant
configure network profiles and
settings for managing your sites ane
network devices,

o Read

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Creacion de usuarios

Se accede al menu de Cisco DNA Center>system>users&roles, en la Figura 243 se

visualiza las opciones a escoger.

Figura 243

Roles y usuarios

Cisco DNA Center

HH Design

B_Uu Policy

2, Provision

-~ Assurance
Workflows
Tools

[ g Platform
Actlvities
Reports
System

|:| Explore

Systam 360
Software Updates
Settings

Data Platform
System Health
Users & Roles
Backup & Restore

Disaster Recovery

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



En la parte superior izquierda se selecciona user managament y add, tal y como se

observa en la Figura 244.

Figura 244

Agregar nuevo usuario

Internal Users

Cisco DNA Center uses both users and roles to manage access. Fach user is assigned roles to access controller functionality.

Lastupatea: 1129 7M1 (b Export || ) Aau

V7 Filter =Q Find
First Nama ~ LastNama Emal Usamanma Rala

o] admin SUPER-ADMIN-ROLE

O . soporTe_rdti SUPER-ADMIN-ROLE

o D L pruebas OBSERVER-ROLE

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN

Y se procede a asignar las credenciales y el rol que poseera el nuevo usuario, los

campos a llenar se muestran a continuacion, tal como se visualiza en la Figura 245:

Figura 245

Pardmetros para nuevo usuario

Create Internal User x
Firet Mame

Last Name

Email

Username*

Rale List

SUPER-ADMIN-ROLE v

Pagzword*®

Confirm Password®

Gancel

Fuente: Adaptado Cisco DNA Center del DDTI de la UTN



8.10. ANEXO K

A continuacion, se presenta la instalacion del distro Alma Linux, se eligid este distro
ya gue no dios fallos al momento de realizar su instalacion y seguido de ello se presenta un

manual de uso de algunas herramientas del programa de software libre phpIPAM.

Como primer paso se va a documentar los pasos para la instalacion de Alma Linux en

VMware.
Instalacion de alma Linux en VMware

En la siguiente Figura 246 se selecciona la instalacion tipica y recomendada.

Figura 246
Instalacion recomendada

New Virtual Machine Wizard X

vimware Welcome to the New Virtual |
WORKSTATION Machine Wizard [

PRO
1 ; ‘What type of configuration do you want?

Offypical (recommended)
Create a Workstation 17.x virtual
machine in a few easy steps.

() custom (advanced)
Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help Back Cancel

Fuente: Elaboracion Autor

La siguiente Figura 247 presenta la seleccion de la instalacion para la maquina virtual,

la cual se creara un disco duro en blanco.

Figura 247

Instalacion de un sistema operativo invitado



New Virtual Machine Wizard X

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

() Installer disc image file (iso):

D:\Aplicaciones Compu\Imagenes 105114393.0.1611

O L will install the operating system later

The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Fuente: Elaboracion Autor

En la siguiente Figura 248 se elige el sistema operativo a escoger para instalar, en este

caso es Linux con version Red Hat Enterprise Linux 9 64-bit.

Figura 248

Seleccion del sistema operativo

New Virtual Machine Wizard X

Select a Guest Operating System
‘Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

O Linux
(C)vMware ESX
() Other

Version

iRed Hat Enterprise Linux 9 64-bit ~

Help < Back Cancel

Fuente: Elaboracion Autor

A continuacion, en la Figura 249 se presenta el nombre de la maquina virtual y la

ubicacion de esta.



Figura 249

Nombre y ubicacion de la maquina virtual

New Virtual Machine Wizard X

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
Alma Linuy

Location:

C:\Users\axele\OneDrive\DocumentsiVirtual Machines\Alma Lit Browse...

The default location can be changed at Edit > Preferences.

< Back Next> |  Cancel

Fuente: Elaboracion Autor

Se coloca el espacio que sea optimo en el disco y se elige la opcion de almacenar el

disco virtual como un Unico archivo, como se observa en la Figura 250.

Figura 250
Especificacion d la capacidad del disco

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you add
applications, files, and data to your virtual machine.

Maximum disk size (GB): 40.0 [

Recommended size for Red Hat Enterprise Linux 9 64-bit: 20 GB

O siore virtual disk 25 2 single file
": ) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back W} Cancel
Fuente: Elaboracion Autor

En los siguientes pasos se van a realizar configuracion personalizadas de hardware,
esto dependera del administrador y de las capacidades del equipo. En la siguiente Figura 251

se dirige a el icono de Customize Hardware.



Figura 251
Personalizacién del hardware

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Red Hat
Enterprise Linux 9 64-bit.

The virtual machine will be created with the following settings:

Name: Alma Linux
Location: C:\Users\axele\OneDrive\Documents\Virtual Machines\...
Version: Workstation 17.x

Operating System: Red Hat Enterprise Linux 9 64-bit

Hard Disk: 40 GB

Memory: 8192 MB

Network Adapter: Host-only

Other Devices: 8 CPU cores, CD/DVD, USB Controller, Printer, Sound C...

i Customize Hardware...

< Back Finish Cancel

Fuente: Elaboracion Autor

En la siguiente Figura 252 se especifica la cantidad de memoria asignada a la maquina

virtual y para este caso se dispondré de 8192 MB.

Figura 252

Seleccion de memoria

Hardware

-
Device Summary Memory
E=Imemory 2c8 Specify the amount of memory allocated to this virtual machine. The memory
Di?rucessurs 2 size must be a multiple of 4 MB.
EL\ tew COIDUD (SATA) - Auto detect Memory for this virtual machine: 81992 v
" Network Adapter NAT —_—1
[ uss controller Prasent
=) Sound Card Auto detect 2EE)
() Printer Present G363
[Ipisplay Auto detect 3268
1668 < B Maximum recommended memory
8GB (Memory swapping may |
468 accur beyond this size.)
268 4 « 13.4GB
1GB
512 MB M Recommended memory
256 MB 268
128 MB
64 1B Guest 0S recommended minimum
3218 18
16 MB
8 MB
4 MB

Fuente: Elaboracion Autor

Se seleccion el nimero de procesadores y el nimero de nucleos por procesador, como

se evidencia en la Figura 253.



Figura 253

Procesadores
Hardware: X
Device Summary ECoessos)
[ Memory 8GB Humber of processors: |2 |

o ow CODVD (SATA) . Auto datect Number of cores per processor: |4 |
20 Network Adapter NAT Total processor cores: 8

[<] uss contraller Fresent

cJ» Sound Card Auto detect Virtualization engine

(=4 Printer Present (D virtualize Intel VT-5/EPT or AMD-V/RVI
[pisplay Auto detect [ virtyalize CPU performance counters

[ virtualize JOMMU (10 memory management unit)

Fuente: Elaboracion Autor

A continuacion, se procede a seleccion la imagen ISO de la maquina virtual a instalar, tal y

como se visualiza en la Figura 254.

Figura 254

Seleccion de la imagen 1SO

Hardware X
Device Summary Device status
E=IMemory 8GB Connected
" EProcessars 3 Connect at power on
") New CD/DVD (SATA) _Auto detect
"2 Network Adapter NAT Connection
| USB Controller Present () Use physical drive
= I 7) Use physical d
:‘:‘ Sound Card Auto detect o
() Printer Fresent
[Ipisplay Auto detect © Use ISO image file:

[ | [ Browse...

Advanced...

Fuente: Elaboracion Autor

En la siguiente Figura 255 se seleccidn el archivo correspondiente a la imagen 1SO de

la maquina virtual Alma Linux.

Figura 255

Seleccion de la imagen 1SO



B Browse for 150 Image

X

& v « Maguinas Virtuales > AlmaLinux-9.1-x86_64 v (@] Q. Buscar en AlmaLinux-9.1-x86...
Organizar Nueva carpeta =- [ 0
> Descargas Nombre " Fecha de modificacion  Tipo Tan
> = Documentos D AlmaLinux-9.1-x86_64-boot 11/3/2023 18:01 Archiva de image... 82
> @l Escritorio [ D AlmalLinux-9.1-x86_64-dvd I 11/3/2023 18:04 Archivo de image... 84
> N Imagenes D AlmaLinux-9.1-x86_64-minimal 11/3/2023 17:58 Archivo de image... 1.4
> Q) Msica
> u Videos
v [ Este equipo
> S Acer )
> == 01(D)
Nombre de archivo: | AlmaLinux-9.1-x86_64-dvd V‘ CD-ROM images (*.is0) ~

| Abrir | Cancelar

Fuente: Elaboracion Autor

También se procede a seleccion el adaptador de red, para este caso se seleccion el

adaptador NAT el cual se utiliza para compartir la direccion IP del host, tal y como se

observa en la Figura 256.

Figura 256

Adaptador de red

Virtual Machine Settings

Hardware Options

Device status

Device Summary

[ Memory 8GB @ connected

éﬁ:]éProcessors 8 Connect at power on

[\ Hard Disk (NVMe) 40 GB

(=) CD/DVD (SATA) Using file D:\Mio\Axel Univer... Network connection

| Network Adapter NAT | () Bridged: Connected directly to the physical network
=] usB Controller Present Replicate physical network connection state

c}) Sound Card Auto detect

= Printer Present [QNAT: Used to share the host's P address |
[_lpisplay Auto detect () Host-only: A private network shared with the host

‘i' Custom: Specific virtual network
VMnet0

() LAN segment:

LAN Segments...

Advanced...

Fuente: Elaboracion Autor

En la siguiente Figura 257se procese de finalizar el proceso de personalizar los

parametros del hardware.



Figura 257
Finalizacion a la personalizacion del hardware

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Red Hat
Enterprise Linux @ 64-bit.

The virtual machine will be created with the following settings:

Name: Alma Linux

Location: C:\Users\axele\OneDrive\Documents\Virtual Machines\,...
Wersion: Workstation 17.x

Operating System: Red Hat Enterprise Linux 9 64-bit

Hard Disk: 40 GB

Memary: 8192 MB

Metwork Adapter:  Host-only

Other Devices: 8 CPU cores, CD/DVD, USB Controller, Printer, Sound C...

Customize Hardware... |

< Back Cancel

Fuente: Elaboracion Autor

A continuacion, se presenta el proceso de instalacion del distro Alma Linux y el
programa de software libre phpIPAM. En la Figura 258 seleccionamos la primera opcién de

instalar AlmaLinux 9.1.

Figura 258

Instalacion de AlmaLinux 9.1

AlmaLinux 9.1

Install AlmaLinux 9.1
Test this media & install AlmaLinux 9.1

Troubleshoot ing

Automatic boot in 57 seconds...

Fuente: Elaboracion Autor



inglés.

Se elige el idioma a instalar, para la siguiente Figura 259 se escoge el idioma de

Figura 259

Seleccidon de idioma

ALMALINUX 9.1 INSTALLATION
Eus Help!

WELCOME TO ALMALINUX 9.1,

‘What language would you like to use during the installation process?

English English English (United States)
gl Arabic English (United Kingdom)
Frangais French Englfsh {India) .
. English (Australia)
Deutsch German English (Canada)
A#aa English (Denmark)
3L English (Ireland)
Pycexuii English (New Zealand)
Espafiol Spanish English (Nigeria)
Afrikaans Afrikaans English (Hong Kong SAR China)

Enalish (Philiopines)

[ Q)

Quit Continue

Fuente: Elaboracion Autor

En la Figura 260 se observa la seleccion de instalacion automatica.

Figura 260

Resumen de la instalacion

4 AlmaLinux INSTALLATION SUMMARY ALMALINUX 9.1 INSTALLATION
B us Help!
LOCALIZATION SOFTWARE SYSTEM
E Keyboard Installation Source E‘| Installation
English (US) Local media 2 Destination

Automatic par

Language Support Software Selection KDUMP
English (United States) Server with GUI Kdump is enabled
Time & Date =>» Network & Host
Americas/New York timezane € Name

Not connected

a Security Profile

No profile selected

1ICED CETTINEC

Quit

44 Please complete items marked with this icon before continuing to the next step.

Fuente: Elaboracion Autor



En la Figura 261 se observa la seleccion del destino de instalacion.

Figura 261

Seleccién de Disco estandar local

INSTALLATION DESTINATION

Done

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation" button.

Local Standard Disks

VMware Virtual NVMe Disk
nvmeOnl1 / 40 GiB free

Specialized & Network Disks

=
Add adisk...

Storage Configuration

© Automatic Custom

0 disks selected; O B capacity; 0 Bfree Refresh...

£y No disks selected; please select at least one disk to install to.

Fuente: Elaboracion Autor

En la Figura 262 se configura la fecha y hora con la finalidad de tener una méquina

virtual sincronizada para no tener eventualidad.

Figura 262

Configuracion de Fecha y Hora

TIME & DATE ALMALINUX 9.1 INSTALLATION

Region: Americas ¥  City:  Guayaquil Network Time

PEIPN
) Q 24-hour

14:03 Py 03¥ | ¥ | W0Bv¥

v v

£\ You need to set up networking first if you want to use NTP

Fuente: Elaboracion Autor



También se realiza el ajuste de usuarios donde se crea una contrasefia para el ingreso a

la maquina virtual, tal y como se evidencia en la siguiente Figura 263, se toma en cuenta que

la clave colocada es: 0123456

Figura 263
Establecimiento de contrasefia

ROOT PASSWORD

Done

ALMALINUX 9.1 INS

The root account is used for administering the system. Enter a password for the root user.

Root Password: | eesesse

Confirm: sensensl

Lock reot account

Allow root SSH login with password

Fuente: Elaboracion Autor

A continuacion, se procede a comenzar la instalacion, realizando clic en el boton Azul
gue se encuentra seleccionad, de tal manera como se visualiza en la Figura 264.
Figura 264

Comienzo de la instalacion

INSTALLATION SUMMARY ALMALINUX 9.1 INSTALLATION

EH us Help!
LOCALIZATION SOFTWARE SYSTEM
E Keyboard Installation Source Installation
English (US) Local media Destination
Automatic partitioning
selected
Language Support Software Selection KDUMP
English (United States) Server with GUI Kdump is enabled
Time & Date =» Network & Host
Americas/Guayaquil timezone €« Name
Not connected
a Security Profile
No profile selected
USER SETTINGS

Root Password

Root password is set

Quit | Begin Installation

Fuente: Elaboracion Autor



En la Figura 265 se visualiza el proceso de instalacion finalizado, por lo cual se

procede a reiniciar el sistema.

Figura 265

Proceso de instalacion culminado

INSTALLATION PROGRESS ALMALINUX 9.1 INSTALLATION
B us

Complete!

AlmalLinux is now successfully installed and ready for you to usel
Go ahead and reboot your system to start using it!

£\ Use of this product is subject to the license ag found at Jusr

Fuente: Elaboracion Autor

La Figura 266 muestra la pantalla principal del distro Alma Linux ya instalado.

Figura 266

Interfaz del Alma Linux

() Home [73 Alma Linux

% AlmaLinux

| .

Fuente: Elaboracion Autor



A continuacion, se seguiran los siguientes pasos para la creacion de un usuario y su

respectiva contrasefia, tal y como se visualiza en la Figura 267.

Figura 267
Creacion de usuario

Previous About You

About You

We need a few details to complete setup.

Full Name I uTN v

Username  utn v v

Fuente: Elaboracion Autor

También se establece la Clave, la cual es: 0123456, tal y como se visualiza en la

Figura 268.

Figura 268

Establecimiento de contrasefia

Previous Password

=

Set a Password

Be careful not to lose your password.

Password [ LYY | A

Confirm eesssss 4

Fuente: Elaboracion Autor

Next

En la Figura 269 se completaron los pasos para la creacion del usuario y su

contrasefia.



Figura 269

Creacion de usuario realizado con éxito

Setup Complete

‘—/

All done!

AlmalLinux is ready to be used. We hope that you love it!

Start Using Almal

Fuente: Elaboracion Autor
A continuacion, se presenta la instalacion del software libre phpIPAM
Paso 1: Instalacion de repositorios y actualizacion

En la Figura 270 se procede a instalar los paquetes de Extra Packages Enterprise
Linux que proporcionan paquetes de alta calidad para empresas el siguiente comando# dnf -y

install epel-release.

Figura 270

Instalacion de repositorio
[root@phpIPAM ~1#
[root@phpIPAM “1# dnf -y install epel-release_

Fuente: Elaboracion Autor

Se procede a instalar el paquete remi-release paquete que proporciona la
configuracion del repositorio para YUM / DNF y la clave GPG utilizada para firmar el RPM

con el siguiente comando: #dnf -y install dnf-utils



https://rpms.remirepo.net/enterprise/remi-release-9.rpm, tal y como se visualiza en la

Figura 271

Figura 271

Instalacion del release 9

(root@phpIPAM “1#

[rootBphpIPAH 1% dnf -y install dof-utils http://rpms.remirepo.net/enterprise/remi-release-3.rpm_

Fuente: Elaboracion Autor

Se procede a actualizar la herramienta dnf con el comando que se muestra en la

Figura 272.

Figura 272

Actualizacién de la herramienta dnf

[rootOphpIPAM “1# dnf -y update --refresh

Fuente: Elaboracion Autor

Paso 2: Instalar HTTP y PHP

Instalacion servidor web (Apache), PHP y las extensiones de PHP requeridas. En la
siguiente Figura 273 se observan los comandos que se ejecutaron para la instalacién de

dichos servicios y extensiones de PHP.

Figura 273

Comandos utilizados para la instalacion de servidores web y sus extensiones

[rootBphpIPAM ™ 14
[root@phpIPAM “1#t dnf -y module list php



https://rpms.remirepo.net/enterprise/remi-release-9.rpm

[root@phpIPAM ~1# dnf -y modulo enable php:iremi-7.4

o existe el comando: modulo. Por favor, utilice ~susrsbinsdnf --help
Podria ser un comando del complemento DNF, intente: "dnf install 'dnf-co
[root@phpIPAM ~1# dnf -y module enable php:iremi-7.4

(1tima comprobacion de caducidad de metadatos hecha hace B:33:23, el sab
Dependencias resueltas

Activando flujos de midulo:

root@phpIPAM ~1# dnf -y install@php
o existe el comando: install@php. Por favor, utilice susr-binsd
Podria ser un comando del complemento DNF, intente: "dnf install

root@phpIPAM ~1# dnf -y install @php
ltima comprobaciom de caducidad de metadatos hecha hace H:34:23
Pependencias resueltas.

nstalando los pagquetes del grupo/mbdul
php-cli 4. .el9.remi
php-—common =B6_64 4. .el9.remi
php—fpm =B6_64 4. .el9.remi
php-mbstring =B6_64 4. .el9.remi
php-—xml =B6_64 4. .el9.remi
Instalando dependencias:
httpd-filesystem noarch .4.53-7.e19_1.1
onigurumaSphp =B6_64 .9.8-1.el19.remi
php-_json =B6_64 .4.33-4.e19.remi
Instalando dependencias débiles:
ng inx—f i lesystem noarch :1.28.1-13.el9.alma
Instalando perfiles de mbdulos:
php~/common

Fuente: Elaboracion Autor

En la siguiente Figura 274 se procede a instalar las dependencias utilizados para la la
administracion base de datos con php con el comando # dnf -y install php-
{mysqlnd,curl,gd,intl,pear,recode,xmlrpc,mbstring,gettext,gmp,json,xml,fpm} para la
instalacion de todas las extensiones del servidor php.

Figura 274

Instalacion de extensiones

iListo?

[root@phpIPAM ~1# dnf -y install php-{mysqlnd,curl,gd,intl,pear,recode,xmlrpc,mbstring.gettext,gmp, j
[=on, xml , £ pml

Fuente: Elaboracion Autor

Se procede a instalar los paquetes para el servidor Apache http con el comando dnf -y

install httpd, como se muestra en la siguiente Figura 275.



Figura 275

Instalacion del servidor de apache http.

1
iListo?

[rootlphpIPAM ~1# dnf -y install httpd

Fuente: Elaboracion Autor

A continuacion, en la Figura 276 se procede a verificar que la version de servidor

apache http instalada.

Figura 276

Version de Apache http instalada

Instalado:
almalinux-logos-httpd-98.5.1-1.1.el9.noarch httpd-2.4.53-7.e19_1.1.x86_b4

mod_http2-1.15.19-Z.el9.x86_b4 mod_lua-2.4.53-7.e19_1.1.x86_b4

Fuente: Elaboracion Autor

Una vez instalada las dependencias utilizadas para el servidor Apache y Php se

procede a iniciar y habilitar los servicios http y php-fpm

Se ejecutan los siguientes comandos se puede verificar el estado de cada servicio:
systemctl status httpd, systemctl status php-fpm, En la Figura 277 se muestra el estado

activo(running) lo cual indica que el servicio esta activo y ejecutandose.

Figura 277

Servicios activos

[root@phpIPAM “1# systemct] status httpd
¢+ httpd.service - The Apache HTTP Server
Loaded: loaded Crusr/libssystemd/systemchttpd.service: enabled: vendor preset: disabled)
Drop-In: susrslibssystemdssystem-httpd.service.d
Lphp-f pm.conf
Active: active C(rumming) since Sat 2B23-83-11 21:87:33 -85 29= ago
Docs: man:httpd.service(B)
Main PID: 49248 (httpd)
Status: "Total requests: 8: IdlesBusy workers 188.8:Requestsssec: 8 Bytes servedrssec: 8
Tasks: Z13 (limit: 11862)
Memory: 23.8M
CPU: B4ms
CGroup: ssystem.sliceshttpd.service
9248 ~usrssbinhttpd -DFOREGROUND
9295 susr/sbinchttpd -DFOREGROUND
9256 susr/sbinshttpd -DFOREGROUND
9257 ~susrssbinshttpd -DFOREGROUND
9258 usr/sbinchttpd -DFOREGROUND




[root@phpIPAM ~ 1}t systemctl status php-fpm
e+ php-fpm.service = The FAF FaSTLGI FFOCESS Manager
Loaded: loaded (cusrslibssystemdssystemsphp-fpm.service: enabled: vendor preset: disabled)
Active: active C(rumming) since Sat ZAZ3-B3-11 21:87:28 -B5: Imin 11s ago
Main PID: 49249 (php-fpm)
Status: “"Processes active: @, idle: 5, Requests: B, slow: B, Traffic: Breg-/sec”
Tasks: 6 (limit: 1186Z)
Memory: 16.9M
CPU: 263ms
CGroup: rsystem.slicesphp-fpm.service
9249 “php-fpm: master process (setc-php-fpm.conf)”
9258 “php—fpm: pool was”
9251 “"php-fpm: pool was'’
9252 “php-fpm: pool wa”
9253 “"php-fpm: pool was'’
9254 “php-fpm: pool "

Fuente: Elaboracion Autor

Paso 3: Instalacién del servidor de base de datos MARIADB

El siguiente paso sera instalar MariaDB que esta basado en MySQL, para ello

utilizaremos el comando que se encuentra marcada en el cuadro rojo de la Figura 278.

Figura 278
Instalacion y configuracién de MariaDB.

r 11 21:87:27 phpIPAM systemd[1]: Starting The PHP FastCGI Process Manager. ..
r 11 21:087:28 phplPaM cuctomd 11 Stanted The PUR RackCC] Process Manager.

[rootGphpIPAM "1 dnf -y install mariadb-server mariadb

Fuente: Elaboracion Autor

El siguiente Figura 279 comando # rpm -qi mariadb-server confirmar la version

instalada de MariaDB.

Figura 279

Versién de MariaDB instalada



iListot
[root@phpIPAM ~1# rpm -qi mariadb-server
ame : |mariadb-server
113
1|18.5.16
:1Z2.el9 8
xB6_64
sab 11 mar 2023 21:18:89

tUnspecified
:|65281888

P bPLud and LGPLwE

: RSA-BHAZ56, mar B9 ago 20822 18:26:54, Key 1D d36cb86chbB86b3716
¢ mariadb-18.5.16-Z2.e19_8.src.rpm

: mar B9 ago ZBZZ B5:38:48

¢ xb1-builderBl.almalinux.org

¢ AlmaLinux Packaging Team <{packagerBalmalinux.org>

¢ AlmaLinux

. http:rssmariadb.org

: The MariaDB server and related files

Fuente: Elaboracion Autor

En la Figura 280 se procede a habilitar la base de datos MariaDB. Con el comando

#systemctl enable --now mariadb

Figura 280

Habilitacion de la base de datos MariaDB

[root@phpIPAM “14 systemct! enable --now mariadb

reated symlink setcssystemd systemmysql.service + susr/1ibssystemd/system/mariadb.service.
reated symlink setcssystemdssystemmysqld.service + susr/libssystemd/system/mariadb.service.
reated symlink setcssystemdssystemmulti-user.target.wants/mariadb.service + susr/lib/systemd sy
mariadb.service.

Fuente: Elaboracion Autor

Se procede a verificar el estado de la base de datos y verificar que se encuentre activa

y ejecutandose, como se muestra en la Figura 281.

Figura 281
Estado de MariaDB

[root@phpIPAM ~1# systemctl status mariadb
# mariadb.service - MariaDB 18.5 database server
Loaded: loaded (rusrslibssystemd-/system mariadb.service; enabled: vwen
fictive: active (rumning) since Sat 2823-B3-11 21:11:54 -85 165 ago
Docs: man:mariadbd(8)
https:/smariadb.com kbrenslibrary-systemd.
Process: 51794 Exec3tartPre=,usr-libexec/mariadb-check-socket (code=ex
Process: 51816 Exec3tartPre=rusr/libexec/mariadb-prepare-db-dir mariad
Process: 51918 ExecStartPost=rusr/libexec/mariadb-check-upgrade (code=
Main PID: 51897 (mariadbd)
Status: "Taking your SQL requests now..."
Tasks: 12 (limit: 11862)
Memory: 75.8M
CPU: 525ms
CGroup: ~system.slice-mariadb.service
L 51897 rusr/libexecs/mariadbd --basedir=susr

Fuente: Elaboracion Autor



A continuacion, en la Figura 282 se procede a configurar la seguridad de la base de

datos.

Figura 282

Fortalecer la seguridad de la base de datos mariadb

Bwitch to unix_socket authentication [Y/nl N
.. skipping.

ou already have your root account protected, so you can safely answer 'n'.

‘hange the root password? [Yeml H
.. skipping.

By default, a MariaDB installation has an anonymous user, allowing anyone
o log into MariaDB without having to have a user account created for
hem. This is intended omly for testing, and to make the installation

jjo a bit smoother. You should remove them before moving into a

jproduction environment.

[Remove anonymous users? [Yonl Y
.. Success?

ormally, root should only be allowed to connect from 'localhost'. This
cnsures that someone cannot guess at the root password from the network.

Dizallow root login remotely? [Y.onl ¥
.. Success?

By default, MariaDB comes with a database named 'test' that anyone can
ccess., This is also intended only for testing, and should be removed
before moving into a production environment.

[Remove test database and access to it? [Y/nl Y
- Dropping test database...

.. Success?
- Removing privileges on test database...

.. Success?

Reload privilege tables now? [Yenl Y
. Success!t

leaning up...

Fuente: Elaboracion Autor

Una vez finalizada la instalacién, inicie sesion en MySQL CLI como usuario raiz y
cree la base de datos y el usuario phpIPAM. Después de instalado el gestor de bases de datos,
se deben establecer mecanismos de seguridad necesarios para el entorno de trabajo

de MariaDB (establecer contrasefia del usuario), tal y como se visualiza en la Figura 283.



Figura 283

Gestor de base de datos MariaDB

[root@localhost ~]# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 9

Server version: 10.5.16-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;" or *\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database phpipamdb;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]> grant all on phpipamdb.* to phpipam@localhost identified by 'passdb';
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> flush privileges;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]= exit;
Bye
[root@localhost ~]# I

Fuente: Elaboracion Autor

Se procede a instalar GIT para el control de versiones para el repositorio GITHUB,

usando el comando #dnf -y install git como se muestra en la Figura 284.

Figura 284

Instalacion de git

[root@phpIPAM ~1f dnf -y install git
J1tima comprobacion de caducidad de metadatos hecha hace 8:55:46, el
Dependencias resueltas.

.31.1-3.el9_1
Instalando dependencias:
git-core .31.1-3.el19.1
git-core-doc noarch .31.1-3.el191
perl-Error noarch 1B.17829-7.e19
perl-File-Find noarch .37-479.e19
perl-Git noarch .31.1-3.el19.1
per | -TermReadKey x86_64 .38-11.el19
perl-lib xB6_64 .65-479.e19

Fuente: Elaboracion Autor

Se procede a extraer del repositorio GITHUB phplPAM usando el siguiente comando
#qgit clone --recursive https://github.com/phpipam/phpipam.git

Ivar/www/html/phpipam, como se muestra en la Figura 285



Figura 285

Extraccion de phpipam de github

[root@phpIPAM 1 mne ive https:ssgithub.comphpipam phpipam.git <var-warhtml phpipa
’ (i|£ll]E.
(174-174), done.
remote: Compressing objects: 188x (132-132), done.

jremote: Total 38818 (delta 73), reused 7?8 (delta 42), pack-reused 29836
Recibiendo objetos: 108x (3B010-30010) —21-64.MiB | 4.26 MiBss, listo.
Resolviendo deltas: 188x (22162-22162)] listo.

Fuente: Elaboracion Autor

Se accede al directorio phpIPAM y se procede a realizar una copia del

archivo config.dist.php a config.php como se muestra a continuacion en la Figura 286.

Figura 286

Copia de archivo config.dist.php

Fuente: Elaboracion Autor

Se procede a editar las configuraciones para realizar el vinculo con la base de datos y
phpipam como se muestra en la Figura 287.

Figura 287

Configuracidn del archivo config.php

[root@localhost phpipam]# nano config.php

root@ phpadmin:/fvar/mwww/html/phpipam

GMNU nano 5.6.1 config.php

Fuente: Elaboracion Autor

Se importar el archivo SQL SCHEMA..sgl en la base de datos phpipamdb utilizando el

usuario root de MySQL Yy la autenticacion de contrasefia, como se muestra en la Figura 288



Figura 288

Importar archivo SQL

[root@phpIPAM phpipaml# mysql -u root -p phpipamdb < var-wasihtml/phpipamdb/SCHEMA .sql

Fuente: Elaboracion Autor

Se procede a establecer al usuario apache y el grupo apache para que sean los
propietarios del directorio /var/www/html y todo su contenido, lo que permite que el servidor
web tenga acceso y pueda escribir en estos archivos y directorios, mediante le codigo que se

muestra en la Figura 289

Figura 289

Establecimiento de usuarios
[root@phpIPAM phpipaml# chowm -R apache:apache var/umashtml
[root@phpIPAM phpipaml#

Fuente: Elaboracion Autor

Se establece que el propietario puede leer, escribir y ejecutar los archivos y directorios
dentro de /var/www/html/phpipam, mientras que el grupo y otros solo pueden leer y ejecutar.

Con el comando que se muestra en la Figura 290.

Figura 290

Asignacion de permisos de lectura y escritura

[rootBphpIPAM phpipaml#t chmod -R 7?55 svar-weashtml-phpipam

[root@phpIPAM phpipamlst _

Fuente: Elaboracion Autor

PASO 5: Configurar servidor web apache

Crear el archivo de configuracion de phpipam con el siguiente comando # nano

[etc/httpd/conf.d/phpipam.conf

En la siguiente Figura 291 se crea un host virtual en la direccion que se enmarca en el

casillo rojo seleccionado.



Figura 291

Creacion del VirtualHost

GNU nano 5.6.1
<UirtualHost =:8@8>
Serverfidmin admin@example.com
DocumentRoot " var- was html- phpipam"
ServerMame phpipam.utn.edu.ec
Serverfilias waag.phpipam.utn.edu.ec
Directory “~var wss-html-phpipam">
Options Indexes FollowSymlinks
Allowlverride All

~etcshttpd-conf .d-phpipam.conf

Require all granted
{sDirectory>
ErrorLog “~wvar/log-httpd-phpipam-error_log"
CustomLog "~var-log-httpd-phpipam-access_log" combined
<sUirtualHost>

Fuente: Elaboracion Autor

Se procede a validar configuraciones httpd a través del siguiente comando que se

muestra en la Figura 292.

Figura 292

Validacion de configuraciones

phplp
[root@phpipam ~1# apachectl -t

Gyntax OK

Fuente: Elaboracion Autor

Si la validacion sali6 exitosa, tal y como se visualiza en la figura anterior con el
mensaje de Syntax OK, se procede a reiniciar el servicio, mediante los siguientes comandos

que se encuentran en la Figura 293.

Figura 293

Reinicio del servicio



[root@phpIPAM phpipaml# systemctl restart httpd

[root@phpIPAM phpipaml# systemctl restart php-fpm
[root@phpIPAM phpipaml#

Fuente: Elaboracion Autor

En la Figura 294 se visualiza el estado del servicio.

Figura 294

Estado del servicio activo

[root@phpIPAM phpipaml#t systemctl status hitpd
* httpd.service - The Apache HTTP Server

Loaded :
Drop-In:

Active:
Docs:
Main PID:
Status:
Tasks:
Memory :
CPU:
CGroup:

loaded C(rusr/lib-systemd- system hitpd.service; enabled: vendor preset: disabled)
susr/libssystemd/system httpd . service.d
Lphp-f pm.conf
active (rumming) since Sat 2823-83-11 21:43:23 -B5; 1imin Zs ago
man:httpd.service(8)
53742 (httpd)
"Total requests: B; IdlesBusy workers 188.8;Requests/sec: B; Bytes servedssec: B B
213 (limit: 11862)
22.9M
Y1ms
ssystem.sliceshttpd.service
53742 rusrssbinshttpd -DFOREGROUND
53744 rusrssbinshttpd -DFOREGROUND
53745 rusrssbinshttpd -DFOREGROUND
53746 rusrsshinshttpd
53747 rusrsshinshttpd

-DFOREGROUND
-DFOREGROUND

[root@phpIPAM phpipaml# systemctl status php-fpm
php-fpm.service - The PHP FastCGI Process Manager

Loaded :
Active:
Main PID:
Status:
Tasks:
Memory :
CPU:
CGroup:

loaded (rusr-librssystemd-system php-fpm.service: enabled: vendor preset: disabled)
active (rumning) since Sat ZBZ3-83-11 21:43:37 -85 1min 29z ago
53964 (php-fpm)
"Processes active: B, idle: 5, Requests: B, slow: H, Traffic: Hregrsec”
6 (limit: 11862)
16.7M
Z56ms
ssystem.slicesphp-fpm.service
539641 "php-fpm: master process (setcsphp-fpm.conf)”
53965 "php-fpm: pool was'
53966 “php-fpm: pool wea"
53967 "php-fpm: pool veas"
53968 “php-fpm: pool was'
53969 "php-fpm: pool was'

Fuente: Elaboracion Autor

Se procede a asignar permisos para que el servidor web Apache acceda a la red en

sistemas Linux que utilizan SELinux para implementar politicas de seguridad de acceso

obligatorio, con los comandos que se muestran en la Figura 295.

Figura 295

Habilitacion de permisos

[root@phpIPAM phpipaml# systemct]l stop hitpd
[root@phpIPAM phpipaml# setsebool httpd_can_network_conmect 1

[root@phpIPAM phpipaml# setsebool htipd_can_network_conmect_db 1
[root@phpIPAM phpipaml# systemct]l start httpd




Fuente: Elaboracion Autor

Se procede a configurar y dar permisos en el firewall para el acceso a los servicios de

http, https, mysql, en la Figura 296 se muestra los comandos utilizados.

Figura 296

Servicios activos de firewall

g —--zone=internal -—--add-zervice=http --permanent

all-cm
D:

Fuente: Elaboracion Autor

Se precede a verificar que los servicios activos en la zona interna estén configurados,

en la Figura 297 se muestra los servicios activos.

Figura 297
Servicios http, https y mysql

[root@phpIPAM phpipamlit firewall-cmd --zone=internal --list-all
internal

target: default

icmp-block-inversion: no

interfaces:

SOUrCES :
services: cockpit dhcpub-client http https mdnz mysql samba-cliewnt ssh

amand o
PorTes

protocols:
forward: yes
masguerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:

Fuente: Elaboracion Autor

Antes de acceder al dominio para ingresar al programa phpIPAM se debe realizar la

siguiente configuracion, tal y como se visualiza en la Figura 298.



Figura 298

Configurar el nombre del servidor

NetworkManager TUI

Seleccione una opciim

——| Establecer nombre de anfitrion |——

Nombre de anfitriom NIRRT

<Cancelar>

Fuente: Elaboracion Autor

En la siguiente Figura 299 se presenta la pantalla principal para acceder al programa

phpIPAM. Las credenciales para ingresar a phpIPAM son las siguiente:

Username: admin

Password: Tesis123

Figura 299

Ingreso a phpIPAM con credenciales



phpipam IP address man: X | Welcome to AlmaLinux BN

< (%) QO D localhost/index.php?page=login

£ AlmaLinux £ Documentation £ Blog £ Bugtracker £ GitHub organization

phpipam IP address management

Please login

Username

Password

Fuente: Elaboracion Autor

En la siguiente Figura 300 se visualiza el interfaz principal del software phpIPAM.

Figura 300
Interfaz de phpipam

« c O D localhost/inde =d d 43 9 =

& AmaLinux & Documentation & Blog - Bugtracker &: GitHub organization

Fuente: Elaboracion Autor

Para agregar un dispositivo a phpipam, primero se debe crear un espacio fisico para

dicho dispositivo, en este caso sera un Rack, tal y como se muestra en la Figura 301.

Figura 301

Creacion del rack



« > Tools Subnets ~

RAC

Customers
Rack list

Favourite networks
+ Add rack
Subnets
VLAN
NAT
Scanned networks

No location
Subnet masks

= Rack Edificio Central
Inactive Hosts
Duplicates
Threshold
DEVICES
Devices

Racks

Circuits

Fuente: Elaboracion Autor

En la Figura 302 figura se muestra los campos que se deben llenar al momento de

agregar un rack.

Figura 302

Agregar rack

Name

Size v

Back side No

Orientation Top-down (unit 1 at the top)
Location None v

Customer None

Description

Cancel =+ Add

Fuente: Elaboracion Autor

En la Figura 303 se visualiza el rack agregado, que tiene por nombre, Rack Edificio

Central.



Figura 303

Rack afiadido al inventario

Rack list

<+ Add rack

No location

= Rack Edificio Central 48 es 1 devices

Fuente: Elaboracion Autor

Se hace referencia en dicho ANEXO a los Articulos 7, 8, 11, 12 y 13 para lograr
cumplir el objetivo de implementar dichas politicas establecidas en los articulos antes
mencionados. En los manuales establecidos en el item 5.2.1 y 5.3.1. se describe el
procedimiento a seguir para agregar los dispositivos al inventario, y por ende en esta seccion
se documentan los pasos para agregar dispositivos al inventario de phpipam, tal y como se
visualiza en la Figura 304.

Figura 304

Agregar dispositivos

® | Tools| .. Subnets - Alltools

e SUBNETS Listo
Customers + Add device [ Manage device types
Favourite networks

Subnets Devicetype» Rack~ Locationw  Section~

VLAN

NAT

Scanned networks

Subnet masks

Inactive Hosts

Fuente: Elaboracion Autor

En la siguiente Figura 305 se visualiza los campos que se deben llenar para agregar a

un nuevo dispositivo al inventario.



Figura 305

Agregar dispositivo al inventario

Name

IP address

Device type

Location

Rack

Description

Sections to display device in:

m 'Pv6
m Customers

Cancel | < Add

Fuente: Elaboracion Autor

En la Figura 306 se visualiza la seleccién del tipo de dispositivo que se desea agregar

al inventario.

Figura 306

Seleccion del tipo de dispositivo.

Name
IP address
Device type

Location Switch
Router

Rack Firewall
Hub
Wireless

Description Database

Workstation

EEGGLERGRCEPEVRES | aptop

Fuente: Elaboracion Autor

A continuacion, se realiza un ejemplo de los campos a llenar para agregar un
dispositivo al inventario, para ello se coloca: el nombre del switch, direccion IP, tipo de

dispositivo, localizacion, rack donde se encuentra, y la descripcion del dispositivo a ingresar,



luego de a ver llenado todos los campos se selecciona la opcién Add y ya se agregaria el

dispositivo al inventario, tal y como se observa en la Figura 307.

Figura 307

Campos del dispositivo

Name SW-Zeus

IP address 172.16.114.20 iy J
Marca: Cisco

Modelo: WS-C2960-48TC-L

Device type Switch || Description

Location None v

_— Sections to display device in:
Rack Rack Edificio Central
= v IPv6

¢ Customers
Start position 48 v

Size (U)

El equipo se ingresa el dia 14/03/2023

Fuente: Elaboracion Autor

En la Figura 308 se visualiza el dispositivo agregado al inventario de phpipam, con
todos los campos descritos.
Figura 308

Dispositivo agregado en el inventario de phpipam

+Adddevice O Manage device types

Devicetype~ = Rackw Locaionw Section

El equipo se ingresa el dia 14/03/2023 Marca: Cisco Modelo:
WS-C2960-48TC-L

172.16.114.20

Fuente: Elaboracion Autor

Ademas, se realizard la gestion de los diferentes tipos de dispositivos utilizando la
funcion de administracion de dispositivos que ofrece phpipam, la cual se muestra en la Figura

309 correspondiente



Figura 309

Gestidn de tipos de dispositivos

phpipam IP address management

® > Administration Subnets v All items

List of d
phplPAM settings + Add device [ Manage device types
Users
Groups Devicetype~ Rack~ Locationw  Section~

Authentication methods

2FA

Fuente: Elaboracion Autor

Como se observa en la Figura 310 se procede agregar un tipo de dispositivo

Figura 310

Agregar tipo de dispositivo

_ > Administration Subnets v All items

phplPAM settings <Manage devices < Add device type

Users
Name Description

Groups Switch Switch

Authentication methods
Router Router

2FA
Firewall Firewall

Password policy
Hub Hub

Mail settings
Wireless Wireless

API
Database Database

Scan agents

Workstation Workstation
Languages

Laptop Laptop
Widgets

Other Other
Tags

Servers Servers UTN
Edit instructions

Fuente: Elaboracion Autor

En la siguiente figura se observan las 4 categorias del tipo de dispositivos con los

cuales se van a trabajar en la base de datos de la Universidad Técnica del Norte

Figura 311

Categorias a trabajar en la red



Device type management

<Manage devices  + Add device type

Name Description

Switch Switch

Router Router

Firewall Firewall

Hub Hub

Wireless Wireless

Database Database

Workstation Workstation

Laptop Laptop

Other Other

Servers Servers UTN

Fuente: Elaboracion Autor

En la Figura 312 al agregar un nuevo tipo de dispositivo, se deberé seleccionar una de
las cuatro categorias previamente creadas en el inventario, con el objetivo de lograr una
mejor administracion de los dispositivos en la base de datos y obtener informacion disponible

sobre todos los equipos que conforman la red.

Figura 312

Agregar el tipo de dispositivo



Name
IP address
Device type

Location

Rack Firewall

Wireless

Description Databage

Workstation

Sections to display de\BIERIEH

Cancel

Fuente: Elaboracion Autor

+ Add




