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RESUMEN

El presente proyecto desarrolla un sistema de seguridad para las redes domésticas,
basado en un Firewall de Siguiente Generacion (NGFW) con un enfoque a la proteccién de
los nifios mientras navegan en internet. El objetivo del sistema es que, mediante la
implementacién de una capa adicional de seguridad, que consta de la aplicacién de
politicas de control acceso a contenidos y aplicaciones, permisos basados en usuarios y
monitoreo de las actividades se impida que los menores sean vulnerados por los riesgos

gue conllevan la navegacion libre en internet.

Para el disefio del sistema se implementé la metodologia del modelo iterativo, que
permite la evaluacion constante del sistema y la aplicacion de cambios en cualquier etapa
hasta cumplir con los objetivos planteados. El sistema se encuentra conformado
principalmente por 2 dispositivos electronicos, para el acceso se utilizé un Access Point con
capacidades de implementacion de VLANs y para el procesamiento se utilizé un MiniPC

basado en arquitectura x86_64.

Este sistema tiene la capacidad de filtrado de paquetes avanzado, identificacion de
aplicaciones y usuarios, control de acceso avanzado, prevencion de intrusiones, deteccion
de malware, control de contenido web y generacién de informes detallados. Esta solucion
mejorard significativamente la seguridad de red y brindara visibilidad y control mejorado

sobre el trafico y las aplicaciones.

El sistema cuenta ademas con una WebUI que facilita la implementacién de las

politicas, la gestion de los usuarios y el monitoreo de la actividad de la red interna, logrando

de esta forma elevar la capacidad de control que se tiene sobre la red.
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ABSTRACT

The present project develops a security system for home networks, based on a Next-
Generation Firewall (NGFW) with a focus on protecting children while they browse the
internet. The system's objective is to provide an additional layer of security by implementing
access control policies for content and applications, user-based permissions, and activity
monitoring, aiming to prevent minors from being exposed to the risks associated with

unrestricted internet browsing.

For the system design, an iterative model methodology was implemented, allowing
for continuous evaluation and the application of changes at any stage to meet the set
objectives. The system primarily consists of two electronic devices: an Access Paint with
VLAN implementation capabilities for access and a MiniPC based on x86_64 architecture for

processing.

This system has advanced packet filtering capabilities, application and user
identification, advanced access control, intrusion prevention, malware detection, web content
control, and detailed reporting. This solution will significantly enhance network security and

provide improved visibility and control over traffic and applications.

Furthermore, the system features a WebUI that simplifies policy implementation, user

management, and monitoring of internal network activity, thereby increasing control over the

network.
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Capitulo I: Antecedentes
1.1 Tema
Implementacién de un Firewall de Siguiente Generacién que minimice el riesgo que

corren los nifilos al navegar por Internet en una red doméstica.

1.2 Problema

De acuerdo con (Puerta et al., 2008) jévenes y adultos consideran a las
computadoras como una fuente de informacién confiable y exacta. En los Gltimos afios el
despliegue de las redes de internet ha ido en aumento, llegando cada vez a mas lugares y
siendo mas accesible, lo que ha desplegado el uso de nuevos productos y servicios en
donde las personas gozan de acceso a la informacién de forma ilimitada y que ademas
brinda nuevas oportunidades para la interaccion y comunicacién. Sin embargo, esto
conlleva a tener una nueva puerta abierta ante los peligros y vulnerabilidades que conlleva

el tener a los nifios sin supervision.

El (Consejo Nacional para la Igualdad Intergeneracional, 2020) expresa que a raiz
de la emergencia sanitaria a causa del COVID-19 se experimentd una digitalizacion
acelerada para los nifios, nifias y adolescentes del Ecuador, esto como mecanismo de
acceso para la implementacion y uso en la educacion, la interaccién social y la recreacion.
De acuerdo con la Encuesta Nacional Multipropésito de Hogares 2020 desarrollada por el
(Instituto Nacional de Estadistica y Censos, 2020), en el afio 2019 el 49,45% de las
personas entre los 5 y 15 afios utilizaban internet, mientras que para el afio 2020 esta cifra
aumento hasta el 79,27%. En el 2019 el 68,12% de las personas encuestadas accedia a
internet desde su hogar, mientras que en 2020 esta cifra aumenté hasta llegar al 86,12%, lo
gue significa un crecimiento importante en cuando al uso de internet en los hogares en el
Ecuador, especialmente en el grupo que contiene al sector objetivo el cual son los nifios,
que por su inexperiencia resultan ser los mas vulnerables y susceptibles ante los peligros de

la web.



Los tutores de los menores deben tener la capacidad de identificar y tomar acciones
para evitar que estos sean victimas del contenido sensible que es de libre acceso en
Internet, para que esto sea realizable se vuelve necesario la implementacion de
mecanismos de filtrado y control de contenidos como Firewalls avanzados basados en

nuevas tecnologias de andlisis como lo son los Next-Generation Firewall.

Cada vez més personas gozan de un acceso libre a internet, sin embargo, esto
genera la necesidad de controlar el acceso a los mas vulnerables de la sociedad, que son
los nifios, niflas y adolescentes para salvaguardar su integridad y seguridad, debido a que la
red puede resultar ser un lugar peligroso para navegar si no se cuenta con la vigilancia
continua de un adulto responsable que sea capaz de discernir entre el tipo de contenido

consumido.

1.3 Objetivos
1.3.1 Objetivo General
Implementar un Firewall de Siguiente Generacion (NGFW) desarrollado en Linux que
minimice el riesgo que corren los nifilos mientras navegan por Internet mediante el control y

fitrado avanzado de contenidos en una red doméstica.

1.3.2 Objetivos Especificos
Describir los fundamentos teéricos de los diferentes tipos de Firewalls, funciones de
los Firewalls de Siguiente Generacion y afecciones del uso de internet en edades
tempranas mediante la recopilacién y analisis de informacion para la selecciéon de la mejor

solucion.



Determinar la combinacion adecuada de componentes de software y hardware a
implementar en el Firewall de Nueva Generacién, mediante la aplicacion de la metodologia

del modelo iterativo.

Definir las politicas del Firewall de Nueva Generacion, mediante en una simulacion
del sistema de seguridad con el software GNS3, para verificar sus caracteristicas y
funciones como el filtrado de trafico, control de aplicaciones y gestion de niveles de acceso

de los usuarios en un entorno controlado.

Comprobar la efectividad del sistema, mediante la implementacion en una red
domeéstica, para verificar la funcionalidad del Firewall de Nueva Generacion en un entorno

real.

1.4 Alcance
Para el desarrollo de este proyecto se aplicara la metodologia del modelo iterativo,

en el cual de acuerdo con (Eby, 2019), se desarrollaran las siguientes etapas:

Durante la etapa de planificacién y requisitos se realizara la fundamentacion tetrica
de los tipos de Firewalls existentes y sus diversas caracteristicas de acuerdo con el tipo de
aplicacion, los sistemas de Deteccién y Prevencién de Intrusos (IDS e IPS), Sandbox como
solucion de seguridad, Gestién unificada de amenazas (UTM), Segmentacion de redes
mediante VLANS, ademas de la revision del estado del arte sobre las soluciones de
seguridad basadas en Software Libre, para que de esta manera se pueda elegir el tipo de
Sistema operativo y Hardware que se adecuen a las necesidades del proyecto, ademas se
analizara la situacion actual de las redes domésticas, determinando los tipos de dispositivos
finales mas comuinmente presentes en este tipo de redes mediante encuestas, la revisién y

analisis de estadisticas locales.



En la etapa de analisis y disefio se definiran las politicas a aplicar en el Firewall de
acuerdo con las necesidades y requerimientos de la red, ademas se realizara la
segmentacion de la red mediante la difusion de 3 SSID asociadas a distintas VLANs de
acuerdo al tipo de usuarios, tanto para la seguridad de la red, como para la segregacion de
las redes, se aplicara el manual de buenas practicas propuestas en el estandar ISO/IEC
27002, se realizara la seleccion de hardware y software mediante la técnica de
benchmarking para elegir la opcién mas idénea de acuerdo con las funciones y la
escalabilidad del sistema, se establecera la topologia de red a desarrollar en la cual se
estableceran las configuraciones del firewall de siguiente generacién tales como;
enrutamiento, visualizacion de estadisticas de trafico, aplicacion reglas de trafico, monitor
de contenidos para la validacion de firmas y certificados digitales, implementacién de un
Directorio Activo para la gestién y monitoreo de los usuarios asi como la asignacion de sus

niveles de acceso.

Para la etapa de implementacion se levantara la topologia de red en el Software de
simulacion de redes GNS3, lo que permitira establecer las configuraciones del Firewall tales
como: las reglas de control de trafico basado en aplicaciones, la configuracién de los
diferentes tipos de Usuarios en el Directorio Activo, la segmentacion de la red mediante la
aplicacion de VLANs para cada SSID permitiendo una mejor gestion y aislamiento de las
subredes (Herbst, 2017), la intercomunicacion de los dispositivos en las distintas subredes
mediante el protocolo 802.1Q, se realizara la integracion de los sistemas de deteccién y
prevencién de intrusos (IDS e IPS) los que se encargaran de la inspeccion profunda del

trafico mediante la comparacion de firmas y certificados digitales.

Durante la etapa de pruebas se instalara el Firewall en una red doméstica en donde
se comprobaran las capacidades y funcionalidades del Sistema de Seguridad propuesto,
verificando el correcto filtrado, control y analisis del trafico de red de acuerdo con las
politicas establecidas e implementadas en el Firewall, se comprobara ademas el proceso de
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autenticacion de los usuarios de la red con el Directorio Activo.

En la etapa de Evaluaciéon y Revisién se compararan los resultados obtenidos en la
etapa de pruebas con los requisitos iniciales, se verificara el nivel de cumplimiento de las
politicas y funciones establecidas, mediante la aplicacién del proceso iterativo se realizaran
las modificaciones y adicién de funcionalidades hasta cubrir completamente los requisitos
del Sistema de Seguridad, finalmente se aplicara el Modelo de calidad establecido por el
estandar ISO/IEC 9126 para verificar los parametros de cumplimiento en cuanto a:

funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad, y portabilidad.

Figura 1
Arquitectura de red
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1.5 Justificacion

Debido a la emergencia sanitaria causada por la Covid-19, se dio paso a una
digitalizacion mas acelerada, lo que a su vez llevé al incremento de los riesgos al usar
internet, nuevos tipos de amenazas Yy transgresion de derechos, especialmente para los
nifios, nifias y adolescentes en el Ecuador (Agencia de Regulacion y Control de las

Telecomunicaciones, 2020).



En ocasiones resulta incontrolable el contacto que los nifios pueden llegar a tener
con extrafios en la web, ademas de la navegacion sin control que estos experimentan en
sus tiempos libres. La falta de “control” durante el uso de internet, genera que sean
vulnerables a los peligros de la red, como el ciberacoso, pornografia infantil, sexting, entre
otros, consecuente a ello, la vulneracién de sus derechos como la vida, la integridad, la
dignidad y la libertad, entonces, se deben crear estrategias para proteger a este grupo
vulnerable en donde es necesaria la integracion los diferentes entes de la sociedad

(Ministerio de Inclusién Econdémica y Social et al., 2020).

En la actualidad los equipos terminales de red que se instalan en los hogares son
equipos basicos sin capacidades de control de trafico, debido a que los proveedores de
internet usan estos equipos por su bajo coste y porque cumplen con la principal
funcionalidad que es la de brindar el servicio, pero esto conlleva a un sacrificio en temas de
seguridad en el cual se vuelve responsabilidad del usuario final la gestién y proteccién de su

red interna (EIl Universo, 2021).

Un firewall tradicional se limita a funciones como filtrado de paquetes, traduccién de
direcciones de red y puerto (NAT) y VPN, toma sus decisiones basandose en puertos,
protocolos y direcciones IP (Cortés Aldana, 2016). Hoy en dia ya no es practico ni confiable
implementar politicas de seguridad de una manera tan inflexible y poco transparente. Los
NGFW brindan un nuevo enfoque al agregar mas robustez a las politicas de seguridad.
Estos sistemas estan disefiados para utilizar informaciéon como ubicacion, identidad u hora,
de forma inteligente con el propdsito de tomar decisiones de seguridad mas efectivas

(Orange Cyberdefense, 2017).

Los cortafuegos de proxima generacion protegen a las redes mediante funciones de

seguridad avanzadas. Los NGFW brindan funciones como inspeccioén profunda de



paquetes, prevencion de intrusiones (IPS), deteccion avanzada de malware, control de
aplicaciones y mayor visibilidad general de la red a través de la inspeccion del trafico cifrado

(Shah, 2021).

Con la implementacion del presente proyecto se busca proteger a los usuarios mas
vulnerables del hogar que son los nifios, este Firewall de Siguiente Generacién tendra la
capacidad de gestionar de forma inteligente los horarios y los contenidos a los que estos
usuarios acceden desde sus dispositivos, que se encontraran correctamente identificados y

autenticados en la red.



Capitulo Il: Marco Tedrico
2.1 Redes de Datos
Las redes de datos son sistemas disefiados para transferir datos entre dos o mas
puntos de acceso mediante el uso de controles de sistema, lineas de transmisién y

conmutacién de datos.

En general, las redes de datos se definen por su capacidad para transmitir sefiales a
través de la conmutacion de paquetes. El mensaje de datos se divide en bits discretos
llamados paquetes, y estos paquetes luego se envian a través de una red digital que utiliza
una ruta 6ptima para minimizar el retraso en la velocidad de la red de datos. Una vez
transmitidos, los paquetes de datos se vuelven a ensamblar al llegar al destino (World Wide

Technology, 2021).

2.1.1 Usos de las redes de datos
Las redes informaticas tienen una variedad de usos, entre los principales se

encuentran los siguientes (Gillis, 2021):

Uso compartido de archivos: permite a los usuarios compartir archivos de

datos a través de una red.

" Uso compartido de aplicaciones: permite a los usuarios compartir
aplicaciones a través de una red.

" Uso compartido de Hardware: permite a los usuarios de una red compartir
dispositivos de hardware, como impresoras y discos duros.

" Modelo Cliente-Servidor: permite que los datos se almacenen en
servidores, donde los dispositivos de los usuarios finales (o clientes) pueden
acceder a esos datos.

. Voz sobre IP (VolP): permite a los usuarios enviar datos de voz a través de

protocolos de internet.



" Comunicacion: puede incluir video, texto y voz;
. Comercio electrénico: permite a los usuarios vender y comprar productos a
través de internet.

. Juegos: permite que varios usuarios jueguen juntos desde varios lugares.

2.1.2 Ventajas

Hay varias ventajas para configurar una arquitectura de red de datos (Mostak, 2021):

. Recursos compartidos: una red de datos permite compartir informacién sin
necesidad de una conexion fisica. Se pueden compartir recursos como
impresoras, almacenamiento e Internet.

" Comunicacion: vincular computadoras a través de una red de datos permite
una comunicacion facil y rapida, como correos electrénicos y transferencias
de archivos, sin necesidad de un medio de transferencia fisico, como una
unidad flash USB.

" Colaboracién: varios usuarios en diferentes ubicaciones pueden trabajar de
forma colaborativa y simultanea en el mismo documento o proyecto de forma
remota.

. Software almacenado centralmente: un usuario determinado con
credenciales de acceso puede acceder de forma remota a una sola copia del
software almacenado en un recurso central.

" Base de datos central: cualquier miembro relevante de una organizacion
puede acceder a una base de datos central a través de redes de datos con

credenciales de acceso

El avance de las tecnologias de redes de datos ha cambiado la forma en que los
sistemas de redes informaticas comparten datos. Donde antes bastaba con una sola

conexion, ahora es necesario el uso de tecnologias de redes informaticas, como



concentradores de red, conmutadores y enrutadores, para enrutar datos a través de una

gran variedad de rutas y entre una gran cantidad de nodos diferentes.

2.1.3 Topologias
La topologia de red corresponde a una disposicion fisica a través de la cual varios
dispositivos de red se comunican entre si. Los administradores de red utilizan la topologia
para definir cdmo se vinculan los nodos entre si. Existen dos categorias principales de
topologia los cuales son fisica y l6gica. La topologia de red fisica se refiere a la estructura
del medio fisico para la transmision de datos. Por otro lado, la topologia de red légica se
refiere a como la red transmite datos entre dispositivos, independientemente de cdmo estos

dispositivos estén conectados fisicamente (Ashtari, 2022).

La estructura de una red puede afectar directamente a su funcionamiento. Por lo
tanto, el administrador de red debe seleccionar la topologia mas adecuada para su red para
reforzar el rendimiento y mejorar la eficiencia de los datos. La topologia correcta también

optimiza la asignacién de recursos y minimiza los costos operativos.

Existen diferentes tipos de topologias de red y el administrador puede elegir la que
mejor se adapte a sus requisitos teniendo en cuenta el tamafio, el presupuesto y los

objetivos de su organizacion.

2.1.3.1 Topologia en estrella
En una topologia en estrella, todos los nodos estan conectados a un concentrador
central mediante un enlace de comunicacién. Como se muestra en la Figura 2 cada nodo
necesita un cable separado para establecer una conexion punto a punto con el
concentrador, que funciona como un servidor para controlar y administrar toda la red

(Ashtari, 2022).
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Figura 2
Topologia en estrella

Nota. Tomado de What Is Network Topology?, por Ashtari, 2022, spiceworks
(https:/lwww.spiceworks.com/tech/networking/articles/what-is-network-topology/)
2.1.4 Dispositivos de la Red de Datos
Al referirse a dispositivos de red, son todos aquellos que forman parte de una red
informatica, se habla de aquellas piezas fisicas que hacen posible la comunicacién, como
por ejemplo las tarjetas de red, los enrutadores o los switches que sustentan la transmisién
de los datos. Los equipos de red impulsan, combinan o transfieren paquetes de informacion

usando protocolos especificos en una red.

De acuerdo con (SolarWinds, 2021) la interconexion entre varios dispositivos de
comunicacion a través de diferentes enlaces de comunicacién se puede definir como una
red. La red se utiliza para intercambiar, almacenar, enviar y recuperar datos entre
dispositivos de red, también conocidos como nodos de red. Cada nodo de la red actia
como un punto de conexién para la transmisién de datos, el reconocimiento de procesos, la
conmutacién de paquetes y la distribucion de la red. Generalmente, los nodos estan
programados para identificar, procesar y transmitir datos de un nodo a otro. Pueden realizar

varias funciones segun la aplicacion y la red.
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En una red, se utilizan multiples nodos. Un nodo puede ser una computadora, una
impresora, un conmutador o un enrutador. Los nodos dependen en gran medida de la red
de referencia y de la capa de protocolo para formar una conexion de red. Ademas, cada

nodo de una red incluye una direccion IP Unica.

2.1.4.1 Access Point
Un punto de acceso (AP) es un dispositivo que envia y recibe datos de forma
inaldmbrica a través de frecuencias de radio, utilizando las bandas de 2,4 GHz 0 5 GHz. Los
clientes como: computadoras portatiles o teléfonos moviles, se conectan a un AP mediante
una sefial inalambrica, lo que les permite unirse a la LAN inalambrica creada por el AP. Un
cable Ethernet conecta fisicamente el AP a un enrutador o conmutador en una LAN

cableada, lo que proporciona al AP acceso a Internet y al resto de la red (English, 2022).

2.1.4.2 Router
Es el que se encarga de dirigir las solicitudes de datos de una red a otra. Los
enrutadores examinan los paquetes entrantes para determinar la direccion IP de destino
adecuada y luego reenvian el paquete a ese destino. Un enrutador también puede permitir
el acceso a Internet a través de su conexiéon con un moédem, esto es lo mas comun en las
redes domésticas en donde se implementan Router de tipo domeéstico, que combina las

capacidades de un Switch, un Access Point y Router y un Modem (English, 2022).

Los enrutadores mantienen y usan tablas de enrutamiento que contienen
informacioén de ruta, como direcciones IP e interfaces. Una vez que un enrutador
inspecciona un paquete, se basa en la informacién de la tabla de enrutamiento para
encontrar la mejor ruta hacia el destino. Los enrutadores utilizan protocolos de enrutamiento

para comunicarse e intercambiar datos.
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2.1.4.3 Switch
El Switch o conmutador de red reenvia datos a su destino examinando la direccién

MAC de una trama entrante y enviandola al dispositivo con la direccién correspondiente.

Los dispositivos se conectan a los puertos de un conmutador generalmente a través
de un cable Ethernet. EI conmutador almacena las direcciones MAC de esos dispositivos en
una tabla de direcciones que utiliza como referencia al transferir tramas. Mientras que un
enrutador envia datos a una direccion IP o red, un conmutador envia la informacion

directamente al puerto de destino especifico.

2.1.4.4 ONU
En una red de fibra, la ONT/ONU se encuentra en tu domicilio. El propdsito de este
dispositivo es usar fibra éptica para conectarse a la red 6ptica pasiva (PON) y comunicarse

con su proveedor de servicios de Internet para obtener una conexion a Internet.

Una ONU esta ubicada fuera del hogar. Una ONU convierte sefiales Opticas en
sefales eléctricas a través de un cable de fibra. Una ONU organiza y optimiza diferentes
tipos de datos provenientes de los clientes para enviarlos de manera eficiente al OLT.

(Hitron Technologies Americas, 2020).

2.1.45 Firewall
Un Firewall es un dispositivo de hardware o software entre una computadora y el
resto de la red abierto a atacantes o piratas informaticos. Por lo tanto, una LAN puede
protegerse de los atacantes informaticos colocando un firewall entre la LAN y la conexién a
Internet. Un firewall permite el paso de conexiones autorizadas y correos electronicos o
paginas web similares a datos, pero bloquea las conexiones no autorizadas realizadas a

una computadora o LAN (Kanade, 2022).
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2.2 Redes Inalambricas
Una red inaldmbrica se refiere a una red informatica que utiliza conexiones de
radiofrecuencia (RF) entre los nodos de la red. Las redes inalambricas representan una

solucion popular para hogares, empresas y redes de telecomunicaciones.

Las redes inaldmbricas estan presentes casi en cualquier sitio en donde la gente
resida o trabaje, a pesar de ello la mayoria desconoce su funcionamiento. De la misma
manera las personas comunmente asumen que todas las conexiones inalambricas se
refieren al denominado Wi-Fi, lo cual no es cierto ya que esta es una de las varias
tecnologias existentes (Bluetooth, ZigBee, LTE, 5G), mientras que Wi-Fi es especifico para
el protocolo inaldmbrico definido por el Instituto de Ingenieros Eléctricos y Electrénicos

(IEEE) en la especificacion 802.11 (Fortinet, 2021).

2.2.1 Estandar IEEE 802.11
De acuerdo con (Juniper Networks, 2018), el estandar de red utilizado por la
arquitectura inalambrica es IEEE 802.11. Sin embargo, esta norma esta en continuo
desarrollo y periédicamente se publican nuevas modificaciones. A los distintos protocolos de

la norma se les asignan letras y aunque se han publicado varios, los mas conocidos son:

2.2.1.1 802.11a
En este estandar se agrego soporte para la banda de 5 GHz, lo que permite la
transmisidon de hasta 54 megabits de datos por segundo. El estandar 802.11a utiliza
multiplexacion por divisién de frecuencia ortogonal (OFDM). Divide la sefial de radio en
subsefiales antes de que lleguen a un receptor. 802.11a es el estandar mas antiguo y ha

sido reemplazado en gran medida por tecnologias mas nuevas.
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2.2.1.2 802.11b
802.11b agreg6 velocidades mas rapidas en la banda de 2,4 GHz al estandar
original. Puede pasar hasta 11 megabits de datos en un segundo. Utiliza modulacién de

codificacién de cddigo complementario (CCK) para lograr mejores velocidades.

2.2.1.3 802.11g
802.11g estandarizé el uso de la tecnologia OFDM utilizada en 802.11a en la banda

de 2,4 GHz. Era compatible con versiones anteriores de 802.11 y 802.11b.

2.2.1.4 802.11n
Durante este periodo fue la primera vez que la norma era unificada y cubria las
bandas de 2.4GHz y 5GHz. Este protocolo ofrece una mejor velocidad en comparacion con
los que le precedieron al aprovechar la idea de transmitir utilizando mdaltiples antenas

simultdneamente, tecnologia generalmente llamada Multiple In Multiple Out (MIMO).

2.215 802.11ac
En 802.11ac solo se especificé para la banda de 5 GHz. Se bas6 en los mecanismos
introducidos en 802.11n. Si bien no fue tan revolucionario como lo fue 802.11n, ampli6 las
velocidades y las capacidades en la banda de 5 GHz. La mayoria de los dispositivos en la

actualidad disponibles son probablemente dispositivos 802.11ac.

La tecnologia 802.11ac se lanz6 en dos grupos principales, generalmente llamados
"ondas". La principal diferencia es que los dispositivos Wave 2 tienen algunas capacidades

técnicas mas en comparaciéon con Wave 1, pero todos son interoperables.

2.2.1.6 802.11ax (Wi-Fi 6)
802.11ax (al igual que 802.11n) unifico la especificacion en todas las bandas de
frecuencia aplicables. En nombre de la simplicidad, la industria comenzé a referirse a él
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como Wi-Fi 6. Wi-Fi 6 ha ampliado las tecnologias utilizadas para la modulacion para incluir
OFDMA, gue permite un uso mas eficiente del espectro disponible y mejora el rendimiento
general de la red. Wi-Fi 6 es la ultima tecnologia y es con lo que disponen la mayoria de los

dispositivos nuevos.

2.3 TCP/IP

El flujo de informacién entre las computadoras se hace posible a través de los
protocolos, que son reglas que establecen los formatos de mensajes y operaciones. Para
gue el host receptor pueda comprender el mensaje, cada computadora involucrada en la
transmisién debe cumplir con estas reglas. Las capas, como se muestran en la Figura 3 son

una forma util de conceptualizar el conjunto de protocolos (o niveles) de TCP/IP.

Figura 3
Conjunto de protocolos TCP/IP
Capa PROTOCOLO
Capa de aplicacion | APLICACION |
Capa de transporte | UbDP | TCP I
Capa de red |  PROTOCOLO INTERNET |
Capa de interfaz de red | INTERFAZ DE RED I
Hardware | RED FiSICA |

Nota. Adaptado de TCP/IP Protocols, por IBM, 2022, IBM Documentation
(https:/lwww.ibm.com/docs/en/aix/7.3?topic=protocol-tcpip-protocols).

El flujo de informacion del remitente hacia el receptor esta definido con precision por
el modelo TCP/IP. Los programas de aplicacién primero transmiten flujos de datos o
mensajes a uno de los Protocolos de capa de transporte de Internet, como el Protocolo de
datagramas de usuario (UDP) o el Protocolo de control de transmisién (TCP). Estos
protocolos toman los datos de la aplicacion, los dividen en unidades mas pequefias
conocidas como paquetes, agregan una direccion de destino y luego transmiten los

paquetes a la siguiente capa de protocolo, la capa de red de Internet.
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La capa de red de Internet convierte el paquete en un datagrama IP, inserta el
encabezado y el final, elige si enviar el datagrama directamente al destino o a través de una

puerta de enlace y luego transfiere el datagrama a la capa de interfaz de red (IBM, 2022).

2.3.1 Direccion MAC
Al igual que cada persona tiene una Cédula de Identidad, cada dispositivo conectado
a una red tiene una Direccion de Control de Acceso a Medios (MAC) que lo identifica de

manera unica.

La direccion MAC esta vinculada al controlador de interfaz de red (NIC), La NIC es
donde se realiza la conexion fisica a la red, conectando un cable Ethernet o mediante una

sefial WiFi (Link, 2021).

2.3.2 Direccion IP
La direccion IP es la direccion Gnica que permite identificar a un dispositivo en una
red local o en internet. IP o "Internet Protocol”, es el conjunto de reglas que determinan el

formato de los datos que se envian a través de la red.

Esencialmente, las direcciones IP son el identificador que permite la comunicacion
entre dispositivos que conforman una red. Dentro de Internet es necesaria una forma de
diferenciar entre los diferentes enrutadores, ordenadores y sitios web. Las direcciones IP
proporcionan una forma de hacerlo siendo una parte esencial del funcionamiento de Internet

(AO Kaspersky Lab, 2022).

La forma en que funciona el Protocolo de Internet es que la informacién se transmite

a través de la red en fragmentos discretos llamados paquetes; cada paquete se compone
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principalmente de los datos que el remitente intenta comunicar, pero también incluye un

encabezado que consta de metadatos sobre ese paquete.

Entre otros datos almacenados en el encabezado del paquete se encuentran la
direccion IP del dispositivo que envié el paquete y la direccién IP del dispositivo al que se
dirige el paquete. Los enrutadores y otra infraestructura de red usan esta informacién para

asegurarse de que los paquetes lleguen a donde se supone que deben ir (Fruhlinger, 2022).

2.3.3 Puertos Logicos de Red

Un puerto I6gico es un nimero que se asigna a una conexion "légica" en informéatica.
En TCP/IP y UDP, es el punto final de una conexion légica que especifica un servicio. Hay
65.536 puertos TCP y 65.536 puertos UDP. A un servicio se le asigna un numero de puerto,
lo que ayuda a TCP/IP a determinar a qué puertos necesita enviar trafico. El puerto TCP 80,
por ejemplo, maneja el trafico http, que es trafico web sin cifrar. Como resultado, siempre
gue TCP/IP maneje la comunicacién entre un cliente y un servidor web, utilizara el puerto
TCP 80 (o el puerto TCP 443 para https). La Autoridad de NUmeros Asignados en Internet
(IANA) realiza un seguimiento de las asignaciones de puertos oficiales y las clasifica en tres

grupos (Haber, 2021):

2.3.3.1 Puertos conocidos
Los numeros de puerto del 0 al 1023 estan designados para aplicaciones tipicas de
TCP/IP y se conocen como puertos conocidos. Los programas cliente pueden encontrar
rapidamente los procesos de aplicacion de servidor apropiados en otros hosts gracias al uso
de puertos conocidos. Por ejemplo, un proceso cliente que desee comunicarse con un
proceso DNS que se ejecuta en un servidor debe transmitir un datagrama a un puerto
determinado. El nimero de puerto DNS conocido es 53, y el proceso del servidor deberia

estar escuchando las consultas de los clientes en ese puerto.
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Los puertos del servidor son persistentes en el sentido de que duran un periodo
prolongado de tiempo, 0 al menos mientras la aplicacién esté funcionando. Los puertos de
cliente son efimeros debido a que duran poco tiempo, esto en el sentido de que "vany

vienen" a medida que el usuario ejecuta las aplicaciones cliente (Goralski, 2017).

2.3.3.2 Puertos registrados
Los puertos en el rango 1024 a 49151 no se asignan ni se administran, sin embargo,
se pueden registrar para evitar la duplicacion. Los nimeros de puerto registrados son

puertos no conocidos que los proveedores utilizan para sus propias aplicaciones de servidor

Los puertos registrados se encuentran asignados por la IANA, estos puertos pueden
ser utilizados por procesos de usuarios ordinarios o aplicaciones ejecutadas por usuarios
ordinarios en la mayoria de los sistemas. La diferencia entre un puerto conocido y un puerto
registrado es que en el primer caso los puertos se asignan y controlan y en el segundo no lo

hacen, pero se pueden registrar para evitar la duplicacion (Oracle, 2018).

2.3.3.3 Puertos dinamicos
Los puertos en el rango 49152 a 65535 son dindmicos, lo que significa que no estan
asignados, regulados ni registrados. Estan destinados para su uso como puertos
temporales o privados. También se conocen como puertos privados o no reservados.
Muchos sistemas no permiten que los clientes seleccionen niimeros de puerto efimeros de

este rango (Goralski, 2017).

2.3.4 Redes Virtuales (VLAN)
Una red de area local virtual (VLAN) es una red local que agrupa un conjunto de
maquinas de forma légica y no fisica, aislando el trafico para cada grupo (Slattery & Burke,

2020). Como se observa en la Figura 4 el uso de VLAN para agrupar puntos finales también
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permite a los administradores agrupar dispositivos con fines puramente administrativos y no

técnicos.

Figura 4
Red segmentada en VLANs

Router

Switch 1 Switch 2
VLAN 1 VLAN 2 VLAN 3 VLAN 2
| —— | —  — | —

Manufacturing Sales HR Sales

Nota. Una LAN virtual, o VLAN, segmenta los dispositivos y el trafico dentro de una red. Las
VLANS encapsulan paquetes para que el trafico se transmita entre puertos y dispositivos
etiqguetados con VLAN. Tomado de, What is a VLAN (virtual LAN)?, por Slattery, 2020,
Techtarget, (https://www.techtarget.com/searchnetworking/definition/virtual-LAN).

Al limitar la cantidad de trafico que ve y procesa un punto final especifico, las VLAN
son capaces de mejorar el rendimiento de los dispositivos mientras operan en ellas. Al
dividir los dominios de transmision, las VLAN limitan la cantidad de otros hosts desde los
gue un dispositivo determinado puede ver transmisiones. Por ejemplo, los teléfonos IP no
son capaces de observar ningun trafico de difusion generado por las estaciones de trabajo
si todas estan en una VLAN aislada de las demas estaciones. Cada dispositivo puede limitar
u optimizar el trafico en sus respectivas redes virtuales segln sea necesario (Slattery &

Burke, 2020).

Las VLAN se basan en conmutadores especialmente disefiados con capacidades
para reconocerlas. Para configurar una red basada en VLAN, el administrador de la red
decide cuantas de ellas habra, qué computadoras estaran en qué VLAN y cual sera el

nombre de cada una. (Tanenbaum, 2003)
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2.4 Seguridad Cibernética

La ciberseguridad es la proteccion de los sistemas conectados a Internet mediante la
aplicacion de tecnologias, procesos y controles, como hardware, software y datos, contra
las ciber amenazas. Esta practica es utilizada por personas y empresas para protegerse
contra el acceso no autorizado a, redes, centros de datos, programas, dispositivos y otros

sistemas informaticos (IT Governance, 2019).

Una estrategia solida de ciberseguridad puede proporcionar una buena postura de
seguridad contra ataques maliciosos disefiados para acceder, alterar, eliminar, destruir o
extorsionar los sistemas y datos confidenciales de una organizacion o usuario. La
ciberseguridad también es fundamental para prevenir ataques que tienen como objetivo

deshabilitar o interrumpir las operaciones de un sistema o dispositivo (Shea et al., 2021).

2.4.1 Importancia de la ciberseguridad
Con un numero cada vez mayor de usuarios, dispositivos y programas tanto en la
empresa moderna como en el hogar, combinado con el aumento de los datos a los que se
tiene acceso, muchos de los cuales son sensibles o confidenciales, la importancia de la
ciberseguridad sigue creciendo. El creciente volumen y la sofisticacion de los atacantes

cibernéticos y las técnicas de ataque agravan aln mas el problema (Shea et al., 2021).

2.4.2 Riesgos y amenazas a la ciberseguridad
Debido a la necesidad de las personas de estar conectadas a una red de internet, la
mayoria de las ocasiones se pasa por alto los inminentes peligros que conllevan el navegar
en entornos no seguros como las redes publicas. Cualquier persona que cuente con un
dispositivo inteligente conectado a una red o a un servicio de telecomunicaciones se

encuentra expuesto a sufrir un riesgo de ciberseguridad.
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2.4.3 Tipos de ciberamenazas
De acuerdo con (Corddn, 2021), una ciberamenaza es toda aquella actividad
maligna que ocurre dentro de un entorno digital, ya sea esta en computadores, tablets,
smartphones y demas dispositivos con la capacidad de conexion a la red. Entre las

principales ciberamenazas se encuentran:

2.4.3.1 Malware
Es una forma de software malicioso en el que cualquier archivo o programa puede

usarse para dafar a un usuario de computadora. Esto incluye gusanos, virus, troyanos y

spyware.

El software malicioso (malware) estd aumentando a un ritmo alarmante, y algunos
malware pueden ocultarse en el sistema mediante el uso de diferentes técnicas de
ofuscacion. Para proteger los sistemas informéticos e Internet del malware, es necesario

detectar el malware antes de que afecte a una gran cantidad de sistemas.

De acuerdo con (Aslan & Samet, 2020), se han realizado varios estudios sobre
enfoques de deteccién de malware. Sin embargo, la deteccién de malware sigue siendo
problematica. Los enfoques de deteccion basados en firmas y basados en heuristica son
rapidos y eficientes para detectar malware conocido. Por otro lado, los enfoques basados en
el comportamiento, en la verificacion de modelos y en la nube funcionan bien para el

malware desconocido y complicado.

2.4.3.2 Ransomware
Es otro tipo de malware. Se trata de que un atacante bloquee los archivos del
sistema informatico de la victima, generalmente mediante el cifrado, y exija un pago para

descifrarlos y desbloquearlos.
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El ransomware se ha convertido en un negocio lucrativo que ha ganado una
creciente popularidad entre los atacantes. A diferencia del malware tradicional, inclusive
después de eliminarlo, el efecto del ransomware es irreversible sin la ayuda de su creador.
Ademas de los costos del tiempo de inactividad y el dinero que las personas y las entidades
comerciales podrian pagar como rescate, esas victimas podrian sufrir otros dafios, como la

pérdida de datos o mala reputacion (Al-rimy et al., 2018).

2.4.3.3 Ingenieria Social
Es un ataque que se basa en la interacciébn humana para engafiar a los usuarios
para que rompan los procedimientos de seguridad en donde su objetivo es manipular a
personas y empresas para divulgar datos valiosos y confidenciales de interés para los

ciberdelincuentes (Salahdine & Kaabouch, n.d.).

La ingenieria social est4 desafiando la seguridad de todas las redes,
independientemente de la solidez de sus firewalls, métodos criptograficos, sistemas de
deteccidn de intrusos y sistemas de software antivirus. Es mas probable que los humanos
confien en otros humanos en comparacion con las computadoras o las tecnologias. Por lo
tanto, son el eslabon mas débil de la cadena de seguridad. Las actividades maliciosas
realizadas a través de interacciones humanas influyen psicolégicamente en una persona
para divulgar informacion confidencial o para romper los procedimientos de seguridad

(Pokrovskaia & Snisarenko, n.d.).

De acuerdo con (Aroyo et al., 2018), determinan que, debido a estas interacciones
humanas, los ataques de ingenieria social son los ataques mas poderosos porque
amenazan todos los sistemas y redes. No se pueden prevenir usando soluciones de
software o hardware mientras las personas no estén capacitadas para prevenir estos
ataques. Los ciberdelincuentes eligen estos ataques cuando no hay forma de piratear un
sistema sin vulnerabilidades técnicas.
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2.4.3.4 Phishing
El phishing es una técnica de ingenieria social que, mediante el uso de diversas
metodologias, tiene como objetivo influir en el objetivo del ataque para revelar informacién
personal, como una direccion de correo electrénico, un nombre de usuario, una contrasefia
o informacion financiera. Esta informacion es luego utilizada por el atacante en detrimento
de la victima. El término phishing se deriva de la palabra pescar en inglés (fishing). La logica
de esta terminologia es que un atacante usa un "cebo" para atraer a la victima y luego

"pesca” la informacién personal que quiere robar (Alabdan, n.d.).

2.4.3.5 Los atagues de denegacién de servicio distribuido (DDoS)

Los ataques DoS y DDoS se han convertido en las principales amenazas para las
redes informaticas. En dichos ataques, al agotar los recursos, se desactivan varios servicios
y se degrada el rendimiento de la red. Estos ataques se consideran exitosos cuando el
atacante consume intencionalmente recursos que impiden que los hosts utilicen el servicio
de destino. Se pueden usar diferentes enfoques para realizar ataques DoS/DDoS, incluidos
enfoques basados en la red, como la inundacion a través de paquetes TCP SYN, ICMP o
UDP, y enfoques basados en host, donde uno o varios hosts se dirigen a aplicaciones
especificas para explotar su estructura de memoria, su protocolo de autenticacién o un

algoritmo particular (Eliyan & Di Pietro, 2021).

2.4.3.6 Man-in-the-Middle (MitM)

Los ataques MitM, también conocidos como ataques de secuestro, son un ataque
cibernético en el que un atacante intercepta una conexién de red para alterar los datos que
se transfieren entre los dos extremos. Por ejemplo, en la Figura 5, un atacante secuestra la
conexion inalambrica entre una aeronave y una torre de control, de tal manera que la

aeronave considera al atacante como la torre de control y la torre de control considera al

24



atacante como la aeronave; por lo tanto, el atacante actlia como un repetidor malicioso que

puede espiar y alterar las comunicaciones sin ser notado (Wong & Luo, 2020).

Figura 5
Ataque Man in the Middle
Original Connection
- 3¢ .
Control Tower Aircraft/Victim
New o New
Connection Connection
Man-in-the-Middle

Nota. Tomado de Man-in-the-Middle Attacks on MQTT-based IoT Using BERT Based
Adversarial Message Generation, por Wong & Luo, 2020.

2.4.3.7 Publicidad Maliciosa
En la publicidad maliciosa, el atacante, denominado Malvertiser, desempeiia el
papel de anunciante y entrega anuncios gue tienen como objetivo comprometer la seguridad
de los dispositivos donde se muestra el anuncio (por ejemplo, tratando de persuadir al

usuario para que instale un malware) (Jyotiyana & Maheshwari, 2016).

Existen dos tipos principales de ataques de publicidad maliciosa. En el primer tipo, el
atacante inyecta algin cédigo en el anuncio que busca vulnerabilidades en el dispositivo del
usuario a infectar. Este ataque no requiere una accion proactiva del usuario. En el segundo
tipo de ataque, los anunciantes maliciosos entregan anuncios (atractivos) para persuadir al
usuario de que haga clic y lo redirija a un sitio web de destino administrado por el

anunciante malicioso. (Arrate et al., 2020).
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2.5 Seguridad Perimetral
La seguridad perimetral es la capacidad de establecer técnicas o aparatos que
funcionen en el perimetro de la red para proteger los datos y los recursos. Es una de las

piezas fundamentales en el campo de la ciberseguridad (UNIR, 2020).

La seguridad perimetral en ciberseguridad se refiere al proceso de defender los
limites de la red de una empresa de piratas informaticos, intrusos y otras personas no
deseadas. Esto implica deteccion de vigilancia, andlisis de patrones, reconocimiento de

amenazas y respuesta efectiva.

Cada red privada esta rodeada por un perimetro que sirve como un muro seguro
entre las redes, como la intranet privada de una empresa y la Internet publica (Foss &
Grant, 2020). El proveedor de servicios administrados (MSP) o, a veces, el departamento de
Tl interno son los encargados de proporcionar medidas que protegen a la red de ataques
externos a través de la web publica. Estos riesgos incluyen intentos de pirateria, malware,

ransomware y otros métodos de infiltracién en la red (Macy, 2022).

La seguridad perimetral se compone de sistemas como firewalls y sistemas de
aislamiento del navegador. Las mejores préacticas en seguridad perimetral incluyen

reconocimiento de amenazas, deteccion de vigilancia y analisis de patrones (UNIR, 2020).

2.5.1 Elementos de seguridad perimetral
Un perimetro de red es la barrera protectora entre el lado privado y administrado
localmente de una red, generalmente la intranet de una empresa, y su lado publico, que con

frecuencia es la Internet (Shea, 2021). Una red perimetral contiene:
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2.5.1.1 Router de Borde
Los enrutadores funcionan como semaforos en una red. Enrutan datos desde, hacia
y a través de las redes. El enrutador de borde es el ultimo enrutador bajo el control de una
organizacion antes de que el trafico ingrese a una red no confiable como Internet

(Barracuda Networks, 2021).

2.5.1.2 Firewall
Un firewall es un equipo con un conjunto de reglas que definen los tipos de
comunicacion que permitird o rechazara. Por lo general, un firewall es el dispositivo que
continta el trabajo en donde lo dejo el enrutador de borde y se encarga de filtrar el trafico

mucho mas a fondo (Barracuda Networks, 2021).

2.5.1.3 Sistemas de deteccién de Intrusos (IDS)
Un sistema de deteccién de intrusos (IDS) observa el tréfico de la red en busca de

comportamientos inusuales y emite notificaciones cuando las detecta.

En su publicaciéon (Lutkevich, 2021) explica que, si bien las funciones principales de
un IDS son la deteccién y el informe de anomalias, ciertos sistemas de detecciéon de
intrusos también estan equipados para responder a comportamientos sospechosos o tréfico
anormal al bloquear el trafico proveniente de direcciones de Protocolo de Internet (IP)

sospechosas.

Los sistemas para detectar intrusiones se emplean en un esfuerzo por atrapar a los
piratas informaticos en el acto antes de que dafien gravemente una red. Existen IDS que
pueden estar basados en el host o0 en la red. Mientras que un sistema de deteccién de
intrusos basado en la red se encuentra en la infraestructura de red, un sistema de deteccién

de intrusos basado en host esta instalado en la computadora cliente.
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La forma en que funcionan los sistemas de deteccion de intrusos es buscando firmas
de atague conocidos o desviaciones de la actividad rutinaria. Estas desviaciones o
anomalias se empujan hacia la capa superior y se examinan en la capa de protocolo y
aplicacion. Son capaces de detectar de manera efectiva eventos como envenenamiento de

Nombres de Dominio (DNS).

2.5.1.4 Sistemas de prevencién de intrusiones (IPS)
Un sistema de prevencion de intrusos (IPS), a diferencia de un IDS, monitorea los
paquetes de red en busca de actividad de red potencialmente dafiina, tal como lo hace un
IDS, con el objetivo principal de prevenir las amenazas una vez que han sido identificadas

(Lutkevich, 2021).

Se utiliza un IPS para detectar comportamientos maliciosos, registrar amenazas
encontradas y tomar medidas preventivas para evitar que las amenazas causen dafios. Una

red puede ser vigilada continuamente en tiempo real utilizando una herramienta IPS.

Un sistema de prevencion intrusiones opera escaneando toda la comunicacion de la
red. Una herramienta IPS a menudo es ubicada directamente detras de un firewall, sirviendo
como una capa adicional para observar eventos en busca de trafico dafiino. Al ubicarse en
estos canales de comunicacion directos entre un sistema y una red, las tecnologias IPS

pueden examinar el trafico de la red.

Si se encuentran amenazas, el software IPS es capaz de proporcionar notificaciones
al administrador, descartar cualquier paquete de red malicioso y restablecer las conexiones
mediante la reconfiguracion de los firewalls, realizar el reempaquetado de las cargas Utiles y

eliminando archivos infectados adjuntos en los servidores (Gillis, 2020).
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2.5.1.5 Zona Desmilitarizada (DMZ)
El propdsito de DMZ es permitir el acceso a los recursos de la red que no es de
confianza mientras se mantiene seguro el sistema o el host en una red privada interna. Los
recursos que comunmente se colocan dentro de la DMZ son servidores de correo,

servidores FTP, servidores web y servidores VolP (UNISERVE, 2020).

2.6 Firewall de Siguiente Generacion (NGFW)

Un Firewall de Siguiente generacion (NGFW) es una solucion de seguridad de red
gue va mas alla de las capacidades de un Firewall convencional. En la mayoria de las
circunstancias, un cortafuegos clasico permite un examen detallado de los paquetes de red
entrantes y salientes. Habilita o rechaza la comunicacién de red en funcién de la direccion
IP de origen/destino, el nimero de puerto y el protocolo. También filtra el trafico segun las
reglas establecidas en las politicas de funcionamiento o tiene capacidad para proveer una

red privada virtual.

Por otro lado, un firewall de préxima generacién tiene capacidades como la
inspeccion profunda de paquetes, el control de aplicaciones, la deteccién de contenido en

linea, la prevencion de intrusiones y la informacion sobre amenazas en la nube.

Los NGFW tienen un gran control y visibilidad sobre las aplicaciones que pueden
identificar a través del andlisis y la coincidencia de firmas. Pueden usar listas blancas o un
sistema de prevencion de intrusiones basado en firmas para diferenciar entre programas
seguros y peligrosos detectados a través del descifrado SSL. Ademas, a diferencia de la
mayoria de los firewalls tradicionales, los NGFW tienen un camino para futuras

actualizaciones.
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2.6.1 Capacidades de un Firewall de Siguiente Generacion
(Shah, 2021) define a los NGFW como, sistemas que brindan capacidades de
seguridad sofisticadas para proteger a la red interna de una organizacion de ataques y

vulnerabilidades externas.

Un sistema de seguridad para ser determinado como un Firewall de Siguiente
Generacion debe contar con al menos las siguientes funcionalidades (Sunney Valley

Networks, 2020):

" Traduccién de direcciones de red (NAT)
. Inspeccion de protocolo con estado (SPI)

" Redes privadas virtuales (VPN)

. Descifrado SSL para la deteccidon de aplicaciones cifradas sospechosas
= IPS basado en firmas
" La capacidad de incorporar datos desde fuera del firewall, como listas

blancas, listas negras, politicas basadas en directorios

" Ruta de actualizacion para incluir futuras amenazas de seguridad y fuentes
de informacién

. Descifrado SSL para permitir la identificacion de aplicaciones cifradas no

deseadas

2.6.2 Beneficios de los NGFW

Los NGFW brindan numerosas ventajas para todo tipo de redes de organizaciones,

incluidas empresas, pequefias empresas e incluso redes domésticas (Sunney Valley
Networks, 2020). Los beneficios de un firewall de préxima generacion se detallan a

continuacion.
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2.6.2.1 Mayor productividad
La principal ventaja de usar un NGFW es habilitar de forma segura el uso de
aplicaciones de Internet. Los cortafuegos de proxima generacion logran esto mediante el
uso de una inspeccion profunda de paquetes para identificar y controlar las aplicaciones,

independientemente de su puerto IP.

2.6.2.2 Multifuncionalidad
los NGFW son soluciones de seguridad multifuncionales en una unica plataforma.
Los cortafuegos de Ultima generacién incluyen sistemas integrados de deteccion de intrusos
(IDS) y sistemas de proteccion contra intrusos (IPS) que detectan ataques basados en
analisis de comportamiento de red (NBA), firmas de amenazas o actividad anémala,
ademas de todas las funcionalidades de los cortafuegos tradicionales. Esta funcionalidad
ayuda a realizar una inspeccion de trafico de red mas profunda y a mejorar el filtrado de

contenido de paquetes hasta la capa de aplicacion.

2.6.2.3 Visibilidad y Manejabilidad
Los NGFW proporcionan una mayor visibilidad de las aplicaciones y la red. Este
ayuda a los administradores a ver lo que sucede desde la red interna a la red externa o
viceversa. Ademas, pueden identificar a los clientes que visitan los sitios web maliciosos o
descargan cdodigo malicioso, cudl es el nombre del codigo y de qué pais. Esto se soluciona
mediante la integracién de NGFW con directorios de usuarios de terceros, como Microsoft

Active Directory.

La politica dinAmica basada en la identidad proporciona una visibilidad y un control
mas detallados sobre los usuarios y grupos que la politica estatica basada en IP y es mas
facil de administrar. Los administradores definen los objetos solo una vez en una sola

consola unificada. Cuando los cortafuegos de la red detectan una nueva conexion, la
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direccion IP se asigna al usuario y al grupo consultando un directorio de usuarios de

terceros.

2.6.2.4 Filtrado de contenido
Otra ventaja de NGFW es el filtrado de contenido, que es muy util para evitar la fuga
de datos y detener las amenazas cibernéticas con una inspeccién de paquetes detallada y
en tiempo real. Las capacidades de filtrado de contenido incluyen filtrado de URL,

prevencion de amenazas y filtrado de datos.

2.6.2.5 Prevencion y mitigacion de amenazas
Los firewalls de préxima generacién (NGFW) incluyen proteccion antivirus y contra
malware que se actualiza automaticamente cada vez que se detectan nuevas amenazas. El
dispositivo NGFW también reduce las vias de ataque al restringir las aplicaciones que se
ejecutan en él. También inspecciona todas las aplicaciones aceptadas en busca de fallas de
seguridad ocultas o violaciones de datos confidenciales, asi como los riesgos que plantean
las aplicaciones desconocidas. Esto tiene como objetivo minimizar el uso de ancho de

banda del trafico innecesario.

2.6.2.6 Control avanzado de politicas
Una aplicaciéon que puede ser dafiina para una organizacion puede ser beneficiosa
para otra. Los NGFW permiten niveles granulares de control, lo que permite que los
empleados apropiados accedan a los aspectos positivos de una aplicacién mientras bloquea

todo acceso a los aspectos negativos.

2.6.2.7 Bajo costo

Debido a que pueden combinar las capacidades de los firewalls, los antivirus, los

filtros web y otras aplicaciones de seguridad en una sola solucién, los NGFW también
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pueden ser una opcién de bajo costo para las empresas que intentan mejorar la seguridad

de su infraestructura.

2.7 Seguridad de la Informacion

Dado que la informacién es uno de los recursos mas valiosos de una organizacion,
debe salvaguardarse mediante un conjunto de actividades, controles y politicas de
seguridad que deben implementarse utilizando recursos humanos, de hardware y de

software.

La seguridad de la informacién depende de la gestion y los procesos efectivos, los
empleados, proveedores, clientes y accionistas de la empresa, y el nivel de seguridad de los

medios técnicos (Vega Velasco, n.d.).

2.7.1 Politicas y Seguridad de la Informacion
Cuando se realiza la instalacion de un sistema de seguridad, este siempre debe

estar acompafiado con la implementacion de politicas de seguridad.

Para desarrollar una politica de seguridad es necesario conocer los peligros a los
que son vulnerables los datos, los recursos con los que cuenta una organizacion y

determinar el origen de estos, sean internos o externos a la organizacion.

Es importante la implementacion de las politicas de seguridad internas, debido a que
de nada serviria cuidar la informacion de la organizacién de ataques externos, cuando
existen vulnerabilidades y amenazas internas. Por ejemplo, cuando un usuario usa un
dispositivo de almacenamiento infectado con virus, este puede contagiar a las demas

estaciones de trabajo de la red interna.
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En su publicacion (Vega Velasco, n.d.) define a una politica de seguridad como: "un
conjunto de reglas que se deben seguir para obtener acceso a la informacién y los
recursos". Los documentos de politica de seguridad deben ser dinamicos, lo que significa
gue deben ajustarse y mejorarse constantemente en respuesta a los cambios en los

contextos en los que se establecieron.

Las politicas de seguridad se crean para proteger la informacion y los sistemas de
una empresa u organizacion y, al mismo tiempo, garantizar la integridad, confidencialidad y
disponibilidad de la informacién. Los documentos de politicas de seguridad deben incluir
mecanismos para implementar las regulaciones, asi como deberes en todos los niveles, en
estos documentos deben estar explicitamente descritos: El objetivo, los responsables y las

acciones que se tomaran en caso de que estas sean incumplidas.

2.7.2 Sistemas de Gestion la Seguridad de la Informacién
Un sistema de gestion de la seguridad de la informacion (SGSI) es un conjunto de
politicas y procedimientos para gestionar sistematicamente los datos confidenciales de una
organizacion. El objetivo de un SGSI es minimizar el riesgo y garantizar la continuidad del

negocio limitando proactivamente el impacto de una brecha de seguridad (Yasar, 2021).

2.7.2.1 ISO/IEC 27001:2013
Es el estandar internacional definido para la seguridad de la informacion. Delimita los
requisitos para un sistema de gestién de seguridad de la informacion (SGSI), asi como de

los sistemas que la procesan.

La orientacion de mejores préacticas de ISO 27001 ayuda a las organizaciones a
administrar la seguridad de la informacion al abordar personas, procesos y techologia.
Ademas, permite la evaluacion de riesgos y la aplicacion de controles necesarios para
mitigar o eliminar los conflictos de seguridad informatica (IT Governance, n.d.).
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Capitulo IlI: Disefio y Desarrollo

3.1 Metodologia

Para el desarrollo de este sistema se ha planteado la integracion del modelo iterativo
el cual tiene un enfoque de desarrollo de sistemas que se basa en la repeticién de un ciclo
de desarrollo para mejorar continuamente el producto. El modelo iterativo permite una
mayor flexibilidad en el proceso de desarrollo del sistema. Esto se debe a que las
iteraciones permiten que el equipo de desarrollo pueda adaptarse rapidamente a los
cambios en los requisitos del proyecto y ajustarlo sobre la marcha. Las etapas del modelo

iterativo son las siguientes:

. Planificacion: En esta etapa se define el alcance del proyecto, se establecen

los objetivos y se planifican las iteraciones del proceso de desarrollo.

= Andlisis de requerimientos: Se recopilan y analizan los requisitos del
sistema, se identifican las funcionalidades necesarias y se establecen los

criterios de aceptacion.

. Disefio: En esta etapa se define la arquitectura del sistema, se disefian los

componentes y se establecen las interfaces entre ellos.

. Implementacién: Se lleva a cabo la codificacién de los componentes del
sistema.
" Pruebas: Se realizan pruebas en cada iteracion para asegurar que el

software funciona correctamente.

. Evaluacion: En esta etapa se evalla el software desarrollado en la iteracion
anterior, se identifican los errores y se realizan mejoras.
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. Retroalimentacién: Se retroalimenta el proceso de desarrollo con las
lecciones aprendidas en las iteraciones anteriores, se identifican
oportunidades de mejora y se establecen las metas para la siguiente

iteracion.

El modelo iterativo es un enfoque flexible y adaptable que permite mejorar
continuamente el proyecto a medida que se van identificando los requisitos y se van

implementando funcionalidades en el sistema.

3.2 Andlisis de situacion actual

Segun un estudio llevado a cabo por Common Sense, se ha constatado un
incremento sustancial en el uso de dispositivos méviles por parte de los nifios. Este
fendmeno se atribuye, en gran medida, a la disminucion de la brecha digital, la cual ha
resultado en un aumento de la accesibilidad y la asequibilidad de la conexién a internet en
todas las areas geograficas. Ademas, se ha observado que los nifios estan familiarizandose
con los dispositivos tecnoldgicos a edades cada vez mas tempranas, un fenémeno que ha
sido impulsado, en parte, por la pandemia y el rapido proceso de digitalizacién que se
implementd para mantenernos conectados y adaptarnos a una nueva forma de vida (Robb,

2021).

El estudio revela que el acceso equitativo a internet se ha visto favorecido tanto en
areas rurales como urbanas, asi como entre grupos socioeconémicos diversos. Esto se ha
logrado gracias a la expansion de las infraestructuras de telecomunicaciones y la
disponibilidad de planes de datos mas asequibles, lo que ha permitido que familias de
diferentes regiones y niveles de ingresos puedan brindar a sus hijos el acceso a dispositivos

moviles y a la conectividad necesaria.
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La pandemia ha desempefiado un papel fundamental en el aumento del uso de
dispositivos méviles por parte de los nifios. El cierre de las escuelas y la transicién hacia la
educacion a distancia han generado un incremento acelerado en la adopcién de tecnologia
en el ambito educativo. Los nifios se han visto obligados a utilizar dispositivos méviles para
acceder a clases en linea, completar tareas escolares y mantenerse en contacto con sus

comparieros y profesores.

Asimismo, la rapida digitalizacion experimentada durante la pandemia también ha
producido un cambio en las interacciones sociales de los nifios. En lugar de participar en
actividades al aire libre o en juegos tradicionales, muchos nifios han recurrido a los
dispositivos méviles como medio de entretenimiento, comunicacion y socializacién. Las
aplicaciones y plataformas disefiadas especificamente para nifios han ganado popularidad,

brindando contenido educativo y de entretenimiento adaptado a sus necesidades.

Es importante destacar que, si bien el acceso a la tecnologia puede ofrecer
beneficios en términos educativos y sociales, también conlleva desafios y preocupaciones.
Los padres y cuidadores deben asumir un papel activo en la supervision del tiempo que los
nifios pasan frente a las pantallas, fomentando un uso equilibrado de la tecnologia y
brindando orientacién sobre los posibles riesgos, como el acceso a contenido inapropiado o

el acoso en linea.

Con el fin de contrastar la informacion presentada en el estudio previamente citado,
se ha llevado a cabo una encuesta dirigida a los participantes involucrados en el desarrollo
de este proyecto la cual se encuentra en el Anexo 1. Mediante este andlisis, se busca
recopilar datos actualizados que reflejen la situacion de los beneficiarios. En la Tabla 1 se
proporciona una descripcion detallada del método y formato utilizado en la encuesta para la

recopilacion de la informacion.
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Tabla 1.
Método y formato para levantamiento de datos de situacién actual

Método: Para este proyecto de investigacion, se utilizard un enfoque descriptivo que
recopila informacién a través de una encuesta con el fin de comprender las
necesidades en las redes domésticas no gestionadas. El objetivo es obtener
datos precisos y significativos que permitan identificar las caracteristicas y
reguerimientos principales, con el fin de desarrollar estrategias efectivas que
mejoren la calidad y seguridad de estas redes.

Formato: El presente proyecto incorpora una metodologia de encuesta analitica con el
proposito de recopilar datos empiricos y relevantes sobre la realidad de los
beneficiarios, en este caso, los tutores de nifios con acceso a internet. Se ha
disefiado cuidadosamente un cuestionario estructurado que consta de
preguntas cerradas, las cuales facilitaran la obtencion de respuestas
cuantificables, de facil tabulacion y andlisis. Estas preguntas han sido
formuladas de manera precisa y técnica, pero al mismo tiempo se ha
considerado su comprension por parte de los participantes, incluso aquellos
con un nivel de conocimiento tecnolégico limitado.

El cuestionario abarca una amplia gama de aspectos relevantes, como la
necesidad de implementacion, las caracteristicas fisicas del sistema, los
dispositivos presentes en la red, los métodos de conexién a internet, los usos
que se les dan a los dispositivos y las necesidades especificas de los
usuarios, entre otros. Se ha procurado una redaccion clara y concisa, a fin de
gue los encuestados puedan responder de manera efectiva y brindar
informacion detallada.

Mediante la aplicacién de esta encuesta analitica, se busca obtener una
comprensién profunda de la situacién actual de los beneficiarios en relacion
con el acceso a internet y el uso de dispositivos tecnoldgicos. Los datos
recolectados permitirdn un analisis integro y la formulacién de conclusiones
sélidas en el contexto del estudio en cuestion.

3.2.1 Andlisis de los resultados
Tras la aplicacion de la encuesta en linea a una muestra de 10 individuos
pertenecientes a diversos hogares utilizando un formulario digital, se han obtenido
resultados que proporcionaran una base soélida para el avance y desarrollo de este
proyecto. En la seccidn siguiente, se presentan las conclusiones derivadas del proceso de
tabulacién de los datos recogidos en las encuestas, los cuales se encuentran detallados en

el Anexo 2.

Las preguntas formuladas permiten establecer los requerimientos de usuario para

ser implementados en el proyecto de tal forma que todas las funcionalidades se acoplen a
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las necesidades de los beneficiarios. De acuerdo con los encuestados los dispositivos mas
utilizados por los nifios en el hogar son los Smartphones seguido por las PCs o laptops. En

cuanto al tipo de conexion mas habitual se registra que la mas comuan es la inalambrica.

En cuando a los tipos de contenidos generalmente visitados por los adultos se
obtiene que estos ingresan liboremente a diversos tipos de sitios web como lo son: redes
sociales, juegos en linea, apps de streaming, mensajeria, correo electrénico, sitios para
adultos y sitios de descarga de contenidos. Asi mismo estas personas concuerdan en que
no todos estos contenidos son aptos para nifios, resaltando que aplicaciones como: sitios
web para adultos, redes sociales y sitios de descarga de contenido son lugares no aptos

para ellos.

El 90% de los encuestados ha respondido que se deberia implementar un sistema
de filtrado y control de acceso a contenidos para bloquear y restringir el acceso a los sitios
web antes mencionados. El 100% de los encuestados a su vez concuerdan que se debe
segmentar las redes de acuerdo con el tipo de usuario, generando redes con permisos y

restricciones independientes entre si.

El 80% opina que se debe contar con credenciales Unicas para la vinculacion con las
redes inaldmbricas, de tal modo que se obtenga un mejor monitoreo del contenido que

luego accederéa cada usuario.

Con respecto a las caracteristicas fisicas y operativas del sistema, el 60% ha
coincidido que el sistema debe consumir poca energia eléctrica pero que este debe

permanecer activo y operativo las 24 horas del dia, los 7 dias de la semana.

Para el acceso y gestion del sistema el 80% de los encuestados ha opinado que los
tutores de los menores deben poder acceder a las configuraciones del sistema, esto a su
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vez apoyado de la implementacién de una interfaz grafica amigable, ya que el 70% ha

solicitado que la interfaz debe ser intuitiva y facil de operar.

En lo que respecta a la generacién de informes, los usuarios han solicitado que este
tenga la capacidad de mostrar informacion acerca de las paginas web bloqueadas, paginas
web accedidas, amenazas contenidas y el tiempo que los usuarios pasan havegando en la
red. Por ultimo, el 60% de los usuarios solicita que el periodo de entrega o difusién de estos

informes sea en periodos de 1 vez por semana.

3.3 Introduccion al desarrollo del proyecto

Afo tras afio se ha producido un incremento en el uso de Internet, esto debido a la
mayor disponibilidad de conexiones rapidas, dispositivos que necesitan conectarse y mayor
penetracion de los servicios digitales. Esto incluye el teletrabajo, educacién en linea,
entretenimiento y comunicacion. La seguridad en redes domésticas es esencial para
proteger datos personales, prevenir amenazas en linea y garantizar la privacidad. También
es fundamental para proteger a los menores de contenido inapropiado y supervisar su
acceso. Internet se ha vuelto vital en la vida cotidiana, y la seguridad en redes domésticas

es crucial para aprovechar sus beneficios mientras se minimizan los riesgos.

3.3.1 Proposito del sistema
La propuesta del sistema se basa en el monitoreo de redes domésticas para
determinar el tipo de trafico que hay dentro de estas, aplicando métodos de control de
trafico de nueva generacion, este busca controlar el tipo de contenido al que los menores
pueden acceder cuando no se encuentran bajo la tutela de un adulto, debido a que estos
por cuestiones de trabajo no pueden estar todo el tiempo pendientes de lo que los menores
realizan en la web y que ademas en la actualidad practicamente casi todos los dispositivos

del hogar se encuentran conectados a internet.
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El sistema planteado al ser un Firewall de Siguiente generacion tiene caracteristicas
adicionales a las de un Firewall convencional, lo que le permite tener funciones adicionales
como lo son la visualizacion de las estadisticas de trafico tanto en tiempo real como el
reciente, mismo que se almacena en la base de datos interna del dispositivo y puede ser
accedida por el administrador como por el tutor de los menores. Este también tiene la
capacidad de validar las firmas y certificados de las paginas web para evitar el acceso a
paginas fraudulentas o inseguras, ademas que mediante la aplicacion de los niveles de
acceso segun el tipo de usuario estos podran navegar libremente en el caso de los adultos y

de forma restringida y controlada en el caso de los nifios.

3.3.2 Ambito del Sistema
El sistema planteado se implementara en una red domestica de area local (LAN) que
cuenta con una topologia de red de tipo estrella, en donde todos los dispositivos finales
(Hosts) se conectan a un punto de acceso central mediante las tecnologias de
comunicacion inalambrica Wifi (802.11) o cableada (Ethernet) y que inicialmente no cuenta

con un sistema de proteccién y control.

Al implementar el NGFW se utilizara una topologia distinta a la inicial, la cual sera en
tipo Estrella Extendida debido al uso de VLANSs. Las redes que cuentan con VLANS
comunmente implementan este tipo de topologia, donde los dispositivos de la red se
conectan a un concentrador central o switch. Los switches se utilizan para dividir la red en
varias VLANSs ldgicas, permitiendo la segregacion de trafico, mejorando la seguridad y el
rendimiento de la red. Esta topologia es popular porque permite la creacion de mdultiples
subredes logicas en una sola red fisica, lo que mejora la gestion de la red, la eficiencia del
ancho de banda y la implementacién de politicas de seguridad y QoS especificas para cada

VLAN.
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La plataforma del sistema propuesto sera desarrollada en Software de cédigo abierto
(OPNsense) que se trata de una adaptacion de FreeBSD modificada para su uso como
Enrutador y Firewall, dentro del cual se planifica implementar médulos adicionales como
zenarmor que proporcionan funcionalidades de nueva generacién para el control de
contenidos. Para una correcta definicion de los permisos y capacidades del proyecto este se
basara en la definicién de politicas de seguridad en redes contemplado en el manual de

buenas practicas bajo el estandar ISO/IEC 27002.

3.3.3 Caracteristicas de los beneficiarios

Se consideran como beneficiarios a las personas involucradas durante la aplicacion
del sistema de seguridad y monitoreo a implementarse en las redes domésticas de los
interesados. El sistema planteado cuenta con caracteristicas para analisis y control del
trafico de red, gestion de niveles de acceso y la generacion de informes del uso de la red de
acuerdo con los dispositivos presentes en la misma. Mediante este proyecto se busca que
los tutores de los menores en el hogar puedan estar pendientes de que es lo que realizan
los nifios en internet en sus diversos dispositivos como: PCs, consolas de videojuegos o

demas dispositivos moviles (Tablets o Smartphones).

Mediante el proyecto planteado, se espera que tanto el gestor de la red como el tutor
de los menores puedan acceder al sistema mediante sus propias credenciales de acceso
para visualizar la actividad de los dispositivos y analizar los informes generados que
contaran con graficas que mostraran los sitios web tanto accedidos como bloqueados, asi
mismo como los dispositivos en los que se realizé dicha actividad. Estos también tendran la
posibilidad de aplicar filtros personalizados automaticamente que sean mas permisivos o

restrictivos de acuerdo con las necesidades del momento.
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3.4 Requerimientos del Proyecto

La definicién de los requerimientos es un paso critico en el proceso de desarrollo del
sistema, ya que establece los criterios necesarios para garantizar un funcionamiento
adecuado del mismo. A partir de estos requerimientos, se determinan los requisitos
especificos que deben ser cumplidos durante la ejecucion del proyecto. La definiciéon de los
requerimientos se basa en los resultados obtenidos de la encuesta y en los criterios del
equipo de desarrollo del proyecto. En este contexto, los requerimientos se establecen en
tres grupos principales: de usuario, de sistema y de arquitectura. Cada uno de estos grupos
se enfoca en aspectos especificos del sistema y se consideran de gran importancia para

garantizar el cumplimiento de las necesidades y expectativas de los stakeholders.

3.4.1 Stakeholders

Son los individuos, grupos u organizaciones que tienen un interés directo o indirecto
en el proyecto y pueden influir en sus resultados o ser afectados por ellos. Estas partes
interesadas desempefian roles y tienen responsabilidades especificas en relacién con el
proyecto, y su participacion y satisfaccion son fundamentales para el éxito de este. La
gestion adecuada de los stakeholders implica identificar, analizar y comprender sus
necesidades, expectativas y preocupaciones, y establecer una comunicacion efectiva,
colaboracion y toma de decisiones para garantizar el logro de los objetivos. A continuacion,

en la Tabla 2 se define la lista de los Stakeholders del proyecto.

Tabla 2.

Lista de Stakeholders
# Beneficiario Relacién
1 Personas con nifios en casa Usuarios finales
2 MsC. Carlos Vasquez Director del proyecto de titulacion
3 MsC. Luis Suarez Asesor del proyecto de titulacion
4 Sr. Alexander Guanotoa Desarrollador del Proyecto

43



3.4.2 Construccion de Atributos de los requerimientos
En la siguiente seccion se realiza la construccion de los atributos de los
requerimientos, los cuales son: requerimientos de stakeholders, requerimientos de sistema
y requerimientos de arquitectura. El cumplimiento de cada uno de estos apartados

determinard el desempefio del sistema propuesto.

3.4.2.1 Nomenclatura de los requerimientos
Para lograr una gestion adecuada de los requerimientos, es necesario identificarlos
mediante una abreviatura que facilite su gestion y seguimiento. En la Tabla 3 se presentan

las abreviaturas utilizadas para el desarrollo de este proyecto.

Tabla 3.

Definicion de abreviaturas
Descripcion Abreviatura
Requerimientos de Stakeholders StSR
Requerimientos de Sistema SySR

Requerimientos de Arquitectura  SrSH

Durante la fase de construccion de requerimientos, se define la priorizacién de los
requerimientos para establecer su importancia. Esto se debe a que no todos los
requerimientos pueden ser implementados en el plazo disponible o con los recursos
disponibles. Por lo tanto, es necesario establecer prioridades para decidir cuales son los
requerimientos mas importantes y deben ser implementados primero. La priorizacién de los
requerimientos permite centrarse en los objetivos principales del proyecto y a garantizar que

el sistema cumpla con las necesidades y expectativas mas importantes de los stakeholders.

Los niveles de prioridad pueden basarse en factores como la urgencia, la
importancia estratégica, el costo de implementacién y el impacto en los usuarios finales. Es
crucial que se definan los niveles de prioridad en colaboracién con los stakeholders
relevantes para asegurar que se consideren todas las perspectivas y necesidades del
proyecto. En general, se pueden identificar tres niveles de prioridad: alto, medio y bajo. Los
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requerimientos de prioridad alta son aquellos que son esenciales para el funcionamiento del
sistema y que no pueden ser pospuestos o ignorados, mientras que los requerimientos de
prioridad media y baja pueden ser pospuestos o incluso omitidos en caso de ser necesario.
En la Tabla 4 se muestran las prioridades de los requerimientos y la descripcion general de

cada nivel.

Tabla 4.
Prioridad de los Requerimientos

Prioridad Descripcion

Alta Este requisito tiene una prioridad critica y es esencial que se incluya en el proceso de
desarrollo del sistema, ya que su omisién podria tener un impacto negativo
significativo en la funcionalidad de este. Por lo tanto, es fundamental que este
requisito sea considerado como una alta prioridad y se asegure su cumplimiento
durante todas las fases del proceso de desarrollo del sistema.

Media La omisién de este tipo de requerimiento puede influir en la decision final del sistema,
no obstante, en situaciones de fuerza mayor, podria ser posible omitirlo. Es importante
tener en cuenta que cualquier decision de omitir un requerimiento debe ser tomada de
manera cuidadosa y justificada, considerando las posibles consecuencias y riesgos
asociados con dicha omision. Ademas, cualquier excepcion a los requerimientos
establecidos debe ser documentada y aprobada por los stakeholders relevantes y el
equipo de desarrollo del proyecto.

Baja En caso de que este requerimiento no sea incluido, se estima que su impacto en la
decision final del sistema no sera significativo. No obstante, cualquier decision de
omitir un requerimiento debe ser tomada de manera cuidadosa y justificada,
considerando las posibles consecuencias y riesgos asociados con dicha omision. Es
importante destacar que cualquier excepcion a los requerimientos establecidos debe
ser documentada y aprobada por los stakeholders relevantes y el equipo de desarrollo
del proyecto.

3.4.3 Requerimientos de Stakeholders
Los requerimientos de stakeholders son aquellas necesidades, objetivos y
expectativas que deben ser satisfechas por el sistema en desarrollo. Estos requerimientos
deben ser identificados, analizados, documentados y validados adecuadamente a lo largo
del ciclo de vida del proyecto. Es importante involucrar a los stakeholders en el proceso de
definicién de requerimientos y gestionarlos adecuadamente para asegurar que se

comprendan y satisfagan sus necesidades y expectativas. A continuacion, en la
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Tabla 5 se establecen los requerimientos de Stakeholders para los casos

operacionales y de usuario.

Tabla 5.
Requerimientos de Stakeholders

Requerimientos de Stakeholders (StSR)

PRIORIDAD

# Requerimientos Relacion

Alta Media Baja

REQUERIMIENTOS OPERACIONALES

El sistema debera funcionar de forma continua e

StSR1 .. ) %} O (|
ininterrumpida.

StSR2 El sstgma_t?ebe permitir Ia_ identificacion y o O 0
autenticacion de los usuarios para el acceso a la red.
El sistema debe contar con capacidades de conexion

StSR3 . S.oemadebe ¢ pacidac X! M O O
inalambrica (WiFi) para los usuarios finales.

StSR4 El sistema debe contar con capacic'iade's de conexion 0 M O
cableada (Ethernet) para los usuarios finales.

StSR5  El sistema debe consumir poca energia eléctrica. O O 4|

SISR6 El sistema,de.be segmentar la red fisica en varias o O O
subredes légicas.
El sistema debe bloquear las amenazas de forma

StsR7 o oS¢ q M O O
inmediata.

REQUERIMIENTO DE USUARIOS

StSR8  El sistema debe ser compacto O M
El sistema debe proporcionar una interfaz intuitiva para

StSR9  la gestidn de permisos de acceso a recursos y O
servicios de la red.
El sistema debe proporcionar informes claros y

StSR10 Fjetallad9§ de actividfiq de la red, incluyendo M O O
informacion sobre trafico de red y eventos de
seguridad.
El sistema debe permitir a los usuarios la definicién de

StSR11 politicas de seguridad personalizadas para su uso en O 4| O
la red.
Los usuarios deben poder crear y gestionar sus

StSR12 P yg O ™ O

propias cuentas de usuario con permisos especificos.
El sistema debe generar y enviar reportes

StSR13 automaticamente en periodos determinados por el O 4| O
administrador.
El sistema debe contar con soporte técnico y

StSR14 documentacion clara para facilitar la configuracion y 4| O O
uso del sistema.

Los requerimientos presentados anteriormente se basan en las necesidades

definidas por los stakeholders, a través del uso de encuestas y observacién directa. Esto
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permite establecer una idea clara del sistema con definiciones precisas para el entorno

operativo y las necesidades del usuario.

3.4.4 Requerimientos de Sistema

Los requerimientos del sistema de seguridad se encuentran definidos de acuerdo

con las funciones y limitaciones que este debe desempenfar. Se analizan los requerimientos

de uso, performance, interfaces, estados y fisicos que deben ser coherentes con los

requerimientos de los stakeholders. En la Tabla 6 se puede encontrar informacion detallada

de los requerimientos del sistema, los cuales indican sus funcionalidades basandose en la

aplicacion y en la prioridad del requerimiento.

Tabla 6.

Requerimientos de Sistema

Requerimientos de Sistema (SySR)

i PRIORIDAD ,
# Requerimientos - . Relacién
Alta Media Baja
REQUERIMIENTOS DE USO

SySR1 El S|st_em§ debe ser facil de usar y navegar para los M O 00 stSRY
usuarios finales
El sistema debe ser capaz de manejar multiples

SySR2  usuarios y proporcionar acceso seguro y restringidoa M O [0 StSR2
diferentes niveles de permisos.
El sistema debe ser capaz de proporcionar una

SySR3 interfglz,intuitiyg,para Ig gestié}n de confe.nidos, como M ] [0 StSR9
la adicion, edicién y eliminacion de politicas de
seguridad.

SySR4 EI S|stem.:i1 debe ,permltlr a Ios_ usuarios buscar y filtrar 0O ol =
informacion segun sus necesidades.
El sistema debe ser capaz de generar informes y

SySR5 estadisticas en tiempo real para los usuarios finalesy [ | [0 StSR10
administradores.

REQUERIMIENTO DE INTERFAZ

SySR6 El §|stema debe estar basado en Software de Cédigo o O O
Abierto.

SySR7 El S|st_ema debe ,m_ostrar una interfaz grafica de o = 0 StSR9
usuario clara y facil de usar.

SySR8  El sistema debe poder conectarse y comunicarse con o O O
otros sistemas y dispositivos de red.

SySR9  El sistema debe ser compatible con navegadores M O O

web estandar y moéviles (Chrome, Edge, Firefox)
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SySR10 EI sistema debg permltlr alos USU,EleIOS wsuahzgr los o O 0 StSR10
informes de actividad de forma gréfica y resumida.
REQUERIMIENTO DE PERFORMANCE
El sistema debe tener capacidad para procesar y
SySR11 filtrar el trafico de red sin afectar significativamente el 4| O O
rendimiento de la red.
El sistema debe tener la capacidad para identificar y
SySR12 bloquear contenido no deseado en tiempo real, con 4| O [0 StSR7
un minimo de falsos positivos.
SySR17 El AP debe tener un rango de cobertura de al menos 0 M O
10 metros.
REQUERIMIENTO DE MODO/ESTADO
SySR17 El sistema debe permanecer activo todo el tiempo. 4| | O
SySR18 EI sistema debe mostrar mediapte los LED 0 M
incorporados su estado encendido/apagado.
SySR19 EI sistema debe mostrar mediante Igs LI_EP 0 ] M
incorporados el estado de la comunicacion.
REQUERIMIENTO FISICOS
SySR17 El sis?em:?\,debe contar con un espacio dedicado para M
su ubicacion.
SySR18 El sistema debe ser capaz de operar a temperatura M O
ambiente.
SySR19 El sistema debe ser compacto. O O 4|

3.4.5 Requerimientos de Arquitectura

Los requerimientos de arquitectura se enfocan en los diferentes componentes del
sistema, como son el hardware, software y componentes eléctricos, y se definen de
acuerdo con el funcionamiento que tendrd el sistema. Para garantizar que se cumplan
con los requisitos de la arquitectura, se deben considerar los requerimientos légicos,
de disefio, de hardware, software y eléctricos correspondientes. Todos estos
requerimientos se encuentran detallados en la

Tabla 7.

Tabla 7.

Requerimientos de Arquitectura

Requerimientos de Arquitectura (SrSH)

- PRIORIDAD -
# Requerimientos . . Relacion
Alta Media Baja
REQUERIMIENTOS LOGICOS

El sistema debe ser capaz de monitorear el trafico de
SrSH1 red en tiempo real. M O O stsr7

El sistema debe ser capaz de permitir la autenticacion
SISH2 (T2 s A O O stsr2
SrSH3 El sistema debe ser capaz de filtrar el tréfico de red o 0 0

entrante y saliente.
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SrSH4

El sistema debe ser capaz de generar informes

detallados sobre el trafico de red, incluyendo

informacion sobre los intentos de intrusion, los O
ataques bloqueados y las politicas de seguridad
implementadas.

StSR10

REQUERIMIENTOS DE DISENO

SrSH5

SrSH6

SrSH7

SrSH8

SrSH9

El sistema debe contar con una interfaz de usuario 0
intuitiva.

El sistema debe permitir la administracion y monitoreo
centralizados del sistema para facilitar su 4|
administracién y mantenimiento.

El sistema debe permitir la integracion con otras

soluciones de seguridad como sistemas de deteccién 0
y prevencion de intrusiones, antivirus y filtrado de
contenido.

El sistema debe contar con funcionalidades de

inspeccién profunda de paquetes para identificar y 4|
bloquear amenazas avanzadas y malware.

El sistema debe incluir la capacidad de implementar
politicas de seguridad personalizadas para diferentes O
grupos de usuarios y dispositivos en la red.

O

StSR9

REQUERIMIENTOS DE HARDWARE

SrSH10

SrSH11

SrSH12

SrSH13

SrSH14

SrSH15

SrSH16

Interfaces de red: El sistema debe tener la capacidad
de brindar conexién inalambrica con tecnologia Wifi.
Interfaces de red: El sistema debe tener 1 puerto
Ethernet para la conexién WAN.

Interfaces de red: El sistema debe tener 1 puerto
Ethernet para la conexion con el Access Point.
Procesador: El sistema debe tener un procesador de
al menos 4 nlcleos compatible con arquitectura

x86_64.

Memoria RAM: El sistema debe tener al menos 4Gb
de memoria RAM.

Almacenamiento: El sistema debe poseer
almacenamiento de al menos 240Gb para almacenar
30 dias de registros en la base de datos interna.
Access Point: El sistema debe permitir segmentar la
red fisica en diversas redes l6gicas (VLANS).

R O O O R B~

o N N N 0O 0O 0

o O o o oOooad

StSR3

StSR4

StSR4

StSR6

REQUERIMIENTOS DE SOFTWARE

SrSH17

SrSH18

SrSH19

SrSH20

SrSH21

SrSH22

El Software del sistema debe estar basado en
Software de Cédigo Abierto.
El sistema debe estar disefiado para Arquitectura

x86_64.

El software debe ser compatible con la base de datos
MongoDB

El sistema debe ser compatible con el protocolo
802.1qg (VLANS)

El software debe ser capaz de gestionar multiples
usuarios y sesiones simultaneamente.

El software debe ser seguro y estar protegido contra
posibles amenazas de seguridad.

N O J F

O x OO 0O O

O 0O oo o d

SySR6

StSR6

SySR2

REQUERIMIENTOS ELECTRICOS

SrSH23

SrSH24
SrSH25

El sistema debe contar con proteccion a descarga y
sobrecarga de tension eléctrica.
Para el NGFW. Fuente de alimentacion de 12V-30W

Para el AP. Fuente de alimentacion de 5V-5W

NE O

OO0 ™

OO0 Od
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3.5 Seleccion de Hardware y Software

Para la seleccion tanto del hardware como del software se realiza mediante la
comparativa de las especificaciones, propiedades y caracteristicas de varias alternativas,
evaluando el cumplimiento o no de los requerimientos de Stakeholders (StRS, SySR, SrSH),

sistema y de arquitectura anteriormente planteados.

3.5.1 Seleccion de Hardware
En cada tabla se asignara el valor de “1” si se cumple el requisito y de “0” si este no
se cumple, tal como se muestra en la Tabla 8. Finalmente se elegira el componente que
obtenga la mayor puntuacién siendo este la opcion que cubre la mayor cantidad de

requerimientos.

Tabla 8

Valor referencial de los requerimientos
Descripcion Valor
Cumple 1
No cumple 0

Para la eleccion del hardware en donde se montaréa el NGFW, se establecieron 4
opciones con propiedades y caracteristicas necesarias para cubrir las necesidades del
proyecto. En la Tabla 9 se evallan requerimientos de Stakeholders (StSR4, StSR5),
requerimientos de sistema (SySR19) y los requerimientos de arquitectura (SrSH11, SrSH12,
SrSH13, SrSH14, SrSH15). Ademas, se realiza una breve ampliacion acerca de las

caracteristicas del dispositivo seleccionado.
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Tabla 9
Eleccion de Hardware para el NGFW

Requerimiento

Hardware / Caracteristicas <+ g 4 94 o 2 1 val.

x o & T T T =TI T Total
n o 2 o o o 0 0
n n ) ) ) ) ) n

Modelo: Intel NUC

Procesador: Intel Celeron J4025 (2C/2T)

Conexiones: 1 Ethernet 1 1 1 1 0 1 0 0 5

Almacenamiento / RAM: No Incluye

Precio: 165%

Modelo: OASLOA T8 Pro

Procesador: Intel Celeron N5105 (4C/4T)

Conexiones: Dual Gigabit Ethernet 1 1 1 1 1 1 1 1 8

Almacenamiento / RAM: 256GB / 8GB

Precio: 160$

Modelo: Beelink Mini PC GK55

Procesador: Intel Celeron J4125 (4C/4T)

Conexiones: 1 Ethernet 1 1 1 1 0 1 1 1 7

Almacenamiento / RAM: 256GB / 8GB

Precio: 170%

Modelo: Torre PC ATX

Procesador: Intel Dual E5700 (2C/2T)

Conexiones: 1 Ethernet / 1 Gb Ethernet 1 0 0 1 1 1 1 1 6

Almacenamiento / RAM:128 / 4GB

Precio: 60%

Eleccién: La plataforma seleccionada para la implementacion del NGFW ha sido la mini-PC
OASLOA T8 Pro debido a que cumple con todos los requerimientos ademas de ser la mejor opcion
costo-beneficio gracias a la capacidad de su procesador de 11va generacion y sus puertos Dual
Gigabit Ethernet. Esta es una opcion muy compacta y de muy bajo consumo eléctrico al tener un
consumo maximo de 20W.

En la Tabla 10 se amplian las caracteristicas fisicas y técnicas de la mini-PC
OASLOA T8 Pro, la cual ha sido seleccionada después de realizar la comparativa técnica

de los requerimientos.
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Tabla 10

Caracteristicas del hardware elegido para montar el NGFW

Modelo
Marca OASLOA
Modelo del producto T8 PRO
Procesador
Chip Celeron N5105
Marca del procesador Intel
Arquitectura del procesador x86_64
Cantidad de nucleos 4
Cantidad de subprocesos 4
Frecuencia basica del procesador 2,00 GHz
Frecuencia de Impulso 2,90 GHz
Memoria RAM
Capacidad 8 GB DDR4
Tipo de memoria del equipo DDR4 SDRAM
Almacenamiento
Capacidad 256 GB SSD
Interfaz de la unidad de disco duro eMMC

Propiedades

Sistema operativo

Windows 11 Pro

Dimensiones del producto 100x30x90mm

Consumo maximo 20W
Conectividad

Numero de puertos USB 3.0 3

Numero de puertos HDMI 3

NUmero de puertos Gigabit Ethernet 2

Tipo de conexion inalambrica

802.11a/b/g/n/ac

Para la eleccién del Access Point el cual brindara la comunicacién inalambrica entre

el NGFW vy los usuarios finales del sistema se plante6 el andlisis y comparativa de 4

modelos de distintas marcas que puedan cumplir con los requerimientos de Stakeholders

(StSR2 StSR5, StSR6), requerimientos de sistema (SyS2, SySR9) y los requerimientos de

arquitectura (SrSH10, SrSH17 SrSH20), en la Tabla 11 se muestran las principales sus

principales caracteristicas tales como el modelo, Sistema Operativo y el precio comercial del

producto.
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Tabla 11
Eleccion de Hardware para el Access Point

Requerimiento

Val.

Hardware / Caracteristicas
Total

StSR2
StSR5
StSR6
SySR2
SySR9
SrSH10
SrSH17
SrSH20

Marca: Mikrotik
Modelo: hAP lite TC
OS: RouterOS
Precio: 45%

-
[EEN
IR
-
[EEN
IR
-
[ERN
(o]

Marca: Ubiquiti

Modelo: Access Point U6 Lite
OS: UniFi OS

Precio: 140%

Marca: TP Link
Modelo: EAP610
OS: OMADA SDN
Precio: 110$

Marca: CISCO
Modelo: CBW150AX
OS: Cisco I0S
Precio: 150%

Eleccion: El Access Point que cumple con todos los requerimientos planteados se trata del
MikroTik hAP lite TC, que gracias a las caracteristicas de su sistema operativo RouterOS facilita la
creacion de diversas SSID con capacidad de etiquetado bajo el protocolo 802.1q, ademas de la
versatilidad de configuracion para levantar portales cautivos con autenticacién desde un directorio
activo.

Enla
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Tabla 12 se muestra una imagen referencial del producto, asi como mas detalles
técnicos acerca del Access Point MikroTik hAP lite. Este modelo de AP se caracteriza por
su bajo costo y bajo consumo y que a su vez gracias a su sistema operativo RouterOS con
licencia de Nivel 4 que desbloquea funciones como la creacion de VLANSs, multiple inicio de

sesién para administracién y soporte RADIUS.
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Tabla 12
Caracteristicas del Hardware elegido para el Access Point

Modelo
Marca Mikrotik
Modelo del producto RB941-2nD-TC
Procesador
Chip QCA9533
Arquitectura del procesador ARM
Cantidad de nudcleos 1
Frecuencia basica del 650 MHz
procesador
Memoria RAM
Capacidad 32 MB

Tipo de memoria del equipo DDR

Conectividad

Puertos Ethernet (4) 10/100 Mbit/s Ethernet con Auto-

MDI/X
Estandares Inaldmbricos 802.11b/g/n
Antena 1.5dBi gain

Propiedades

Sistema operativo RouterOS, Level 4 license (AP

support)
Dimensiones del producto 124x100x54mm
Consumo Maximo 3w

«
WAVAVAY - mmmssSgavav

AVAVAYA e nAVAVA

3.5.2 Seleccién de Software

Una vez seleccionado el hardware que se utilizara para montar el sistema se

procede a realizar un analisis de 5 diferentes alternativas de software cominmente usados

en Firewalls, también se realiza la comparacion de los requerimientos de Stakeholders

(StSR10, StSR13), requerimientos de sistema (SySR2, SySR6, SySR9, SySR12) y los

requerimientos de arquitectura (SrSH1, SrSH4, SrSH5, SrSH6, SrSH8, SrSH9, SrSH19,

SrSH21), tal como se muestra en la Tabla 13, lo que permitira seleccionar la mejor opcion

para implementar todas las funciones y caracteristicas planificadas.
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Tabla 13
Seleccion del Software para el NGFW

Requerimiento

Val.

f o ™ N o)) -
Sofware 2 5§ 2 2 F 7 3§ 2 2 2 2 F & qon

o o £ 2 ¢ ¢ o v o 0 0 0 0 0

n wn 0 (7)) 0 0 n (7)) (9] n n wn (7)) 0
OPNsense 1 1 1 1 1 1 1 1 1 1 1 1 1 1 14
pfSense o 1 1 1 1 1 1 o0 1 1 0 1 1 1 11
IPFire o o o 1 1 1 1 o 0O O 0O o0 0 1 5
Zeroshell o o 1 1 1 1 1 O O 1 0 1 o0 1 8
Untangle 1 1 o O 1 o0 1 o0 1 1 o0 1 o0 1 8

Eleccién: Para la eleccion del software del proyecto se ha optado por OPNsense debido a que es
una opcién solida y popular como sistema operativo de firewall y enrutamiento de cédigo abierto.
Esta basado en FreeBSD, ademas que cuenta con una interfaz web facil de usar, actualizaciones
automaticas, soporte para redes virtuales, opciones avanzadas de seguridad como VPN y
autenticacion de dos factores, y una amplia seleccion de paquetes adicionales para funcionalidad
adicional. En comparacion con otras alternativas, OPNsense se destaca por su enfoque de
seguridad, transparencia y enfoque comunitario. Ademas, su sistema de plugins y paquetes
permite a los usuarios personalizar y escalar facilmente el sistema para satisfacer sus
necesidades.

OPNsense es un sistema operativo libre y de codigo abierto basado en FreeBSD,
gue se utiliza como firewall y enrutador de red. Ofrece una amplia gama de caracteristicas
de seguridad, como la prevencion de intrusiones basada en firmas y basada en reglas, el
filtrado de paquetes, la autenticacion de usuarios y la creacién de VPN. Ademas, cuenta con
una interfaz web facil de usar que permite la gestion de las politicas de seguridad y el
monitoreo del trafico de red. OPNsense se enfoca en la seguridad y la privacidad del
usuario, y se actualiza constantemente para mantenerse al dia con las Ultimas amenazas y
vulnerabilidades (OPNsense, 2023). A continuacion, se listan las principales caracteristicas
del sistema operativo:

. Traffic Shaper (Modelador de trafico de red)

. Autenticacion de dos factores para iniciar sesion en la administracion del
sistema.
" Portal cautivo para el inicio de sesién de los usuarios.
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" VPN: incorpora tanto el modo site-to-site como el modo road-warrior,
ademas, es compatible con IPsec y OpenVPN.

. Dispone de HA (High Availability) y hardware failover, para que en caso de
caida de un firewall automaticamente entre el siguiente.

. Incorpora IPS (sistema de deteccion de intrusiones) y también un IDS
(sistema de deteccion de intrusiones).

. Servidor DNS, DNS Forwarder, DHCP server, DHCP relay, Dynamic DNS,
etc.

. Permite visualizar en tiempo real graficos del trafico, exportar los datos a un
servidor remoto.

. Soporta el estdndar 802.1Q VLAN para segmentar la red adecuadamente

" Soporte de plugins desarrollados por la comunidad.

3.6 Arquitectura del sistema

Una vez se han definido los requerimientos y seleccionado los componentes de
Hardware y Software para cada componente del sistema, se deben delimitar las funciones y
definir la arquitectura de funcionamiento. Esto se lo realiza mediante el disefio de los
diagramas de bloque y flujogramas tanto para el esquema general como para cada etapa de
funcionamiento. Estos permiten definir correctamente los procesos a seguir y cumplir de

acuerdo con la etapa o bloque.

3.6.1 Diagrama de Bloques General del Sistema.
En el siguiente apartado se muestra mediante un diagrama de bloques el sistema de
seguridad planteado para el presente proyecto, el cual consta de 3 bloques principales
como se observa en la Figura 6, los cuales comprenden funciones y procesos principales de

cada etapa, mismos que se puntualizaran mas adelante.
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Figura 6
Diagrama de bloques general del sistema

' ™
Next-Generation Firewall
\ S
BLOQUE DE ACCESO BLOQUE DE GESTION BLOQUE DE PROCESAMIENTO
VLANs Usuarios Routing
¥ . e . ¥
Ll Ll
Ethernet < Autenticacion < Directorio Activo
¥ ¥ ¥
SSIDs Portal Cautivo | Identificacion de Contenido |
=
Mikrotik hAP & | |Identificacion de Aplicaciones|
=z

| Identificacion de Usuarios |
¥

Politicas de Seguridad
¥

Monitoreo y Registro

OASLOATS Pro

3.6.1.1 Bloque de Acceso
Este bloque desempefia un papel fundamental en la provision de acceso inalambrico

a lared local. En esta etapa, se lleva a cabo la segmentacion de la red en tres subredes
distintas, cada una de ellas asociada a una VLAN y SSID especifica. Esta segmentacion
permite la asignacién de accesos diferenciados a los usuarios finales segun su tipo de
usuario, brindando un mayor nivel de seguridad y control sobre la red inalambrica. De esta
manera, se garantiza que cada usuario tenga acceso Unicamente a la subred y servicios
correspondientes a su perfil, mejorando la eficiencia y el cumplimiento de politicas de

seguridad en el entorno de red.

3.6.1.2 Bloque de Gestion
Este es el encargado de interactuar entre los bloques de acceso y de
procesamiento, este el bloque se encarga de filtrar el acceso de los usuarios a través de la
implementacion de un portal cautivo, el cual autentica a los usuarios antes de permitir su

vinculacion a la red. Este proceso de autenticacion asegura un nivel adecuado de seguridad
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y control en el acceso a los recursos de la red, contribuyendo asi a la proteccion y eficiencia
general del sistema. Cabe destacar que las politicas de acceso y las reglas de filtrado se
estableceran en el bloque subsiguiente, enmarcando el funcionamiento completo del

sistema.

3.6.1.3 Bloque de Procesamiento

En este bloque se definen los componentes fisicos y l6gicos de la red, tales como
las VLANS, las subredes asociadas y los puertos fisicos a utilizar. Este bloque ademas es el
encargado del analisis y deteccion de amenazas mediante la inspeccién avanzada de los
paquetes entrantes, mediante el médulo App-ID que verifica las firmas en la capa
aplicacion, ademas decodifica y descifra el trafico entrante independientemente del puerto,
protocolo o tipo de cifrado (SSH o SSL). El médulo Content-ID es el encargado de la
prevencién de amenazas en tiempo real mediante la implementacion de una base de datos
de URL que permite distinguir entre sitios confiables y no confiables, ademas cuenta con
caracteristicas que limitan las transferencias de archivos no seguros, bloqueo de exploits y
malware. Por ultimo, el médulo User-ID al combinarlo con las politicas de seguridad permite
definir recursos y funciones especificas solo para determinados grupos de usuarios,
ademas de la generacion de reportes detallados para analizar tanto las amenazas mitigadas
como el comportamiento de los usuarios dentro de la red al conocer los sitios web

bloqueados y accedidos por cada usuario en especifico.

3.7 Disefio del Sistema

Una vez definida la arquitectura y seleccionados los elementos tanto de hardware
como de software necesarios se procede a la realizacién del disefio del sistema, en los
siguientes bloques se describiran los diagramas de conexion del sistema, los diagramas de
flujo que establecen la l6gica implementada en cada seccién y los diagramas de bloque que

determinan el flujo de los procesos para cada bloque planteado.
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3.7.1 Diagrama General de Conexion
El sistema propuesto consta de dos dispositivos principales: un Access Point para la
distribucién de la red inalambrica y un MiniPC encargado de la gestion de la red y las politicas
de seguridad. Ademas, se utiliza un Router principal proporcionado por el Proveedor de
Internet para el hogar, el cual debe ser configurado en modo puente para permitir el flujo libre

de tréfico y transferir las funciones de enrutamiento al sistema propuesto.

En cuanto al aspecto eléctrico, los tres dispositivos de la red estan conectados a un
regulador de sobretensidn con el fin de prevenir dafios causados por fluctuaciones bruscas
de voltaje. Ademas, cada dispositivo cuenta con su propio conversor/adaptador de corriente,
el cual proporciona la tensién y potencia adecuadas segun las especificaciones de cada

equipo.

En cuanto a las conexiones de red, se inicia la conexion desde el Router principal
vinculando cualquiera de sus puertos LAN que al estar configurados en modo Bridge se
vuelven una extension del enlace directo con el ISP, el otro extremo del cable ethernet debe
ser insertado en el puerto Ethernet 2 del MiniPC que ahora realizaré las funciones del puerto
antes destinado a la conexion WAN. El puerto Ethernet 1 del MiniPC debe estar conectado

con el puerto Ethernet 1 del Access Point para establecer la conexion de area local (LAN).

En la Figura 7 se muestra el diagrama de conexiones que deben realizarse para el
correcto funcionamiento del sistema, considerando tanto las conexiones eléctricas las cuales
se representan de color verde, como la conexion para la red de area local, representada en

color rojo y finalmente la conexion para la salida a internet mostrada en color morado.
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Figura 7.

Diagrama de conexién del sistema
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Tension
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3.7.2 Diagrama de Flujo del Proceso General del Sistema
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Router Principal en modo
"BRIDGE”

El funcionamiento del sistema desde la perspectiva del cliente comienza cuando un

dispositivo de red desea conectarse a una de las redes inaldmbricas, las cuales han sido

divididas en segmentos segun su tipo de uso. El dispositivo muestra al usuario tres

opciones de redes inalambricas identificadas por sus SSID: "Adultos"”, "Nifios" y

"SmartHome". El dispositivo se conecta a una de estas redes ingresando una contrasefa
predefinida. Posteriormente, se muestra una ventana emergente (perteneciente al portal
cautivo) que solicita nuevas credenciales, las cuales corresponden a cada usuario. Estas
credenciales se almacenan en la base de datos interna del Next-Generation Firewall
(NGFW). Si las contrasefias ingresadas coinciden con las almacenadas en el directorio

activo, se completa la autenticacién y se asigna la VLAN correspondiente a la subred vy al

usuario.
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Una vez que el trafico ha sido etiquetado y autenticado entra en funcionamiento los
modulos de procesamiento del NGFW, empezando por el App-ID que se encarga de
permitir o bloquear el trafico de acuerdo con las aplicaciones configuradas, esto
independientemente de los puertos asignados como lo haria un firewall convencional,
debido a que este realiza el andlisis en una capa superior. Luego el médulo Content-ID es el
encargado de desencriptar la informacién y verificar que el contenido no este contaminado
con malware, ademas compara las firmas para validad que las direcciones origen y destino
son seguras. Finalmente, el médulo User-ID registra la actividad asociada al usuario que

genero dicho trafico, almacenando todo en la base de datos interna.

Como se puede observar en el diagrama presente en la Figura 8 una vez que el
trafico generado por determinado dispositivo ha pasado todos los filtros y cumplido con
todas las politicas de acceso este finalmente puede acceder a la aplicacion o sitio web

solicitado.
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Figura 8.
Diagrama de flujo del proceso general del sistema
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FIN

3.7.3 Blogue de Acceso
Dentro de los procesos ejecutados en el bloque de acceso se encuentran la
vinculacion del dispositivo solicitante a la red inalambrica, la autenticacién de los usuarios a
la red y la asignacién de las VLANSs de al tréfico establecido por el usuario. Una vez

completados estos procesos el trafico avanza al siguiente bloque en donde se realizaran los

procesos de red que se detallaran en la siguiente seccion.
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El proceso de acceso dentro del primer bloque comienza cuando un dispositivo
solicita conectarse a la red inalambrica proporcionada por el Access Point MikroTik, el cual
muestra 3 SSIDs, cada uno destinado a un tipo especifico de usuario. Para acceder, el
usuario debe ingresar la contrasefa correspondiente a la red deseada, lo que representa la

primera barrera de seguridad.

Una vez superada la autenticacion inicial, se desplegara un aviso emergente
solicitando las credenciales de usuario, las cuales deben estar almacenadas en la base de
datos local ubicada en el blogue de gestion. Esta segunda etapa de autenticacion permite
verificar la identidad del usuario y del dispositivo vinculado, asegurando un nivel adicional

de seguridad.

Dado que cada usuario y dispositivo tienen asignados permisos diferenciados en
funcién de su tipo de usuario, se realiza el etiquetado del tréfico correspondiente. Esta
etiquetacion se lleva a cabo en base a la red inalambrica a la que se ha vinculado el
dispositivo. Asignar etiquetas de VLAN a los flujos de datos permite gestionar el trafico de
manera eficiente y segmentada, asegurando un flujo de datos controlado y protegiendo la

integridad y la privacidad de cada tipo de usuario.

El proceso de acceso en el primer blogue implica una doble autenticacién: primero,
mediante la contrasefia de la red inaldmbrica, y luego, con las credenciales de usuario
almacenadas en la base de datos. Una vez autenticado, el dispositivo es etiquetado para
dirigir el trafico de manera adecuada, garantizando una experiencia segura y optimizada

para cada usuario en la red.
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Figura 9.
Diagrama de flujo de los procesos ejecutados en el Bloque de Acceso
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En la Tabla 14 se presentan los usuarios y las redes inalambricas a las que estan
vinculados, junto con el valor de la etiqueta correspondiente a la VLAN y la subred
asignada. Cada uno de estos dispositivos obtiene una direccién IP mediante el servidor

DHCP presente en el Next-Generation Firewall (NGFW).



Tabla 14.
Tabla de direccionamiento de red.

Usuario Dispositivos SSID  VLAN Subnet IP

Alexander ) iganphone Adultos 20 192.168.10.0/24 DHCP

Dayana " Smartphone Adultos 20  192.168.10.0/24 DHCP
* Laptop

Mauricio = Smartphone Adultos 20 192.168.10.0/24 DHCP

Rosa = Smartphone Adultos 20 192.168.10.0/24 DHCP

Pamela = Smartphone Adultos 20 192.168.10.0/24 DHCP

Nicolas " Smartphone Nifios 10 192.168.20.0/24 DHCP
= Consola Videojuegos

Valentina " Smartphone Nifios 10 192.168.20.0/24 DHCP

SmartTV

El servidor DHCP es el encargado de asighar automaticamente direcciones IP a los
dispositivos de manera dinamica, lo que garantiza que cada dispositivo conectado a la red
reciba una direccion Unica y valida dentro de la subred asignada. Esta funcionalidad facilita
la gestion y configuraciéon de la red, ya que los usuarios no necesitan configurar
manualmente sus direcciones IP, y el servidor DHCP se encarga de asignarlas de manera

eficiente y evitando conflictos de direcciones.

Al adoptar este enfoque, se logra una administracion centralizada y simplificada de
las direcciones IP en la red inalambrica, lo que mejora la escalabilidad y la flexibilidad del
sistema. Los usuarios pueden acceder a la red de manera rdpida y sencilla, sin preocuparse
por configuraciones complejas, mientras que el NGFW se encarga de asignar y administrar
adecuadamente tanto las direcciones IP como las VLANSs con la finalidad de garantizar un

funcionamiento eficiente y confiable de la red.

3.7.4 Bloque de Gestion
Los procesos llevados a cabo en el bloque de gestidn se inician con el dispositivo
solicitante, que realiza una peticion para acceder a los recursos de la red. Esta solicitud

implica una autenticacion al servidor, donde se verifican las credenciales almacenadas en la
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base de datos correspondientes a los usuarios registrados y autorizados para acceder a la

red.

Una vez que el dispositivo selecciona una SSID e ingresa la contrasefia
correspondiente, debe superar el segundo filtro de seguridad. Este filtro vincula el
dispositivo con el usuario especifico a través de un portal cautivo, en el cual se solicita el

nombre de usuario y su contrasefia Unica.

El Next-Generation Firewall (NGFW), a través de su médulo de autenticacion, se
encarga de realizar una comprobacién y una negociacion con la base de datos para
establecer la conexion. Si la informacion ingresada coincide con la almacenada en la base
de datos, se permite el acceso a la red. Este proceso garantiza que solo los usuarios

autorizados puedan conectarse a la red y acceder a los recursos correspondientes.

Una vez que el proceso de autenticacion ha sido completado con éxito, el trafico del
dispositivo es gestionado por el siguiente blogue, el cual se encarga de aplicar las politicas

de seguridad y calidad de servicio establecidas para cada tipo de usuario y red inalambrica.

El bloque de gestién es fundamental para asegurar la autenticacion y vinculacién
adecuada de los dispositivos con los usuarios autorizados, proporcionando un nivel
adicional de seguridad y control en el acceso a la red. Como se observa en la Figura 10,
una vez verificada la identidad del usuario el trafico es dirigido al siguiente bloque para su

correcto manejo y optimizaciéon en funcién de las politicas establecidas posteriormente.
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Figura 10.
Diagrama de flujo de los procesos ejecutados en el Bloque de Gestion
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3.7.5 Bloque de Procesamiento
El bloque de procesamiento es el responsable de clasificar el trafico en funcion de
las VLANS asignadas y aplicar las reglas de filtrado correspondientes a cada tipo de usuario
en la red. Este blogue emplea varios procesos para garantizar una proteccion integral y

efectiva de la red.

El primer proceso es el App-ID, que verifica si el trafico entrante esta permitido en la
capa de aplicacion, sin importar el protocolo o puerto utilizado. Este enfoque es altamente
efectivo para evitar intentos de evasion de las politicas de seguridad establecidas, ya que

puede detectar incluso trafico cifrado. La capacidad del App-ID de inspeccionar el trafico a
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nivel de aplicacion asegura un control granular y preciso sobre los recursos y servicios a los

gue los usuarios pueden acceder.

A continuacion, el Content-ID entra en accién al conectarse con servidores
dedicados proporcionados por Zenarmor. Este proceso realiza un analisis basado en
direcciones web clasificadas como seguras, lo que permite filtrar en tiempo real el trafico
entrante. Dado que esta base de datos se actualiza constantemente gracias a la
retroalimentacion de la comunidad, representa una barrera solida frente a sitios web
reportados como inseguros, fortaleciendo la seguridad y la prevencién de amenazas en la

red.

El proceso siguiente es llevado a cabo por el User-ID, que realiza el ultimo filtrado
del trafico de acuerdo con las politicas internas definidas en las politicas de seguridad
especificas para cada tipo de usuario. Ademas de este importante papel en el filtrado, el
User-ID ofrece funciones avanzadas de visualizacidn y generacion de informes en tiempo
real. Esto permite un analisis exhaustivo de la red, facilita la identificacion de posibles
anomalias y proporciona informes detallados sobre las conexiones, lo que permite una

supervision activa y una respuesta rapida ante cualquier incidente de seguridad.

En conjunto, estos procesos del bloque de procesamiento que se muestran de forma
gréfica en la Figura 11 garantizan una proteccién completa y efectiva de la red, asegurando
gue el trafico sea adecuadamente clasificado, filtrado y monitorizado para mantener la

seguridad y la integridad del sistema en todo momento.

69



Figura 11.

Diagrama de flujo de los procesos ejecutados en el Bloque de Procesamiento
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3.8 Implementacién

En la siguiente seccion, se procede a describir en detalle los procedimientos
realizados para llevar a cabo la implementacién tanto del software como del hardware en
cada uno de los bloques del sistema. Estos procesos son fundamentales para lograr la
ejecucion exitosa de todas las operaciones planificadas previamente. La puesta en marcha
de estos componentes constituye un hito clave en el desarrollo del proyecto, ya que marca
la transicién desde la fase de disefio y planificacion hacia la operatividad efectiva del
sistema. Cada paso y decision tomados durante esta etapa juega un papel crucial en la

capacidad del sistema para cumplir con todos los requerimientos y objetivos del proyecto.

3.8.1 Implementacién de Software
En la fase de implementacion del software, se profundiza en las consideraciones
técnicas de disefio que guian la estructuracion de cada componente, junto con las
configuraciones meticulosamente aplicadas en todos los dispositivos interconectados dentro
de la red del sistema propuesto. Estas consideraciones abarcan desde la arquitectura global
del sistema hasta los detalles de las interfaces y protocolos empleados. Cada configuracion
adoptada se ajusta a las necesidades especificas del sistema y contribuye a la creacién de

un entorno coherente y funcional.

3.8.1.1 Bloque de Acceso
Para la implementacién del software en el bloque de acceso se ha considerado la
segmentacion de la red mediante VLANS, el establecimiento de las SSID para las diferentes
subredes, asi como la personalizacion de sus perfiles de seguridad, aqui ademas se
configuran las interfaces fisicas y se crean las subinterfaces logicas que se implementaran
en el Access Point, aqui se habilitan los protocolos necesarios para la conexion e

intercomunicacién con los bloques subsecuentes.
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3.8.1.1.1 Segmentacion de lared con VLANs
Como se muestra en la Tabla 15 se planteé la segmentacion de la red mediante
VLANSs asociadas a las redes inalambricas con el objetivo de gestionar el trafico de acuerdo

con el tipo de usuario vinculado. Para ello, se establecieron las siguientes subredes:

Tabla 15.
VLAN tag asignadas a las subredes planificadas
Interfaz Subnet VLAN Descripcion
alco_vian10 192.168.10.0/24 10 x;ﬁg dedicada para el trafico del contenido de los

alcO_vlan20 192.168.20.0/24 20 VLAN con libre acceso a la Web y a las aplicaciones.

VLAN dedicada al trafico de dispositivos SmartHome

alcO_vlan30 192.168.30.0/24 30 (SmarTVs, Alexa, Google Home)

" Subred "Niflos": Esta subred esté disefiada para usuarios infantiles y se
asigna una VLAN particular (10). Se implementan medidas de filtrado y
control de contenidos para asegurar un entorno seguro y apropiado para los

nifos.

" Subred "Adultos": Esta subred esta destinada a usuarios adultos y se
configura con una VLAN especifica (20). Se aplican politicas de seguridad y
restricciones de acceso para garantizar la privacidad y seguridad de los

usuarios en esta red.

= Subred "SmartHome": Esta subred se utiliza para dispositivos y sistemas
domeésticos inteligentes. Se les asigna una VLAN (30) para gestionar el trafico
relacionado con la automatizacion del hogar, como luces, termostatos y

asistentes de voz.

Cada subred VLAN se configura con politicas de seguridad adecuadas para

optimizar, proteger y garantizar una experiencia de usuario éptima en cada segmento. Esta
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segmentacion basada en VLANs permite una gestion eficiente del trafico y una mayor
seguridad en el sistema global de la red inaldmbrica debido a que como se muestra en la
Figura 12 aisla el trafico presente en cada subred, evitando que se acceda a recursos no

autorizados o se propague cualquier anomalia de un segmento a otro.

Figura 12.
Subredes de la red Local Inalambrica.

Access Point
802.11a/bfg/nfac

/Red Local
Inalambrica

VLAN 10

) &

SSID1: Kids

.

3.8.1.1.2 Configuracion inicial del Access Point
Para llevar a cabo las configuraciones necesarias en el Access Point, es necesario
eliminar cualquier rastro de configuracién previa, incluidas las predeterminadas. Este
procedimiento se realiza a través de la aplicacién WinBox, donde se escanea los
dispositivos de la red y se selecciona el deseado tal como se muestra en la Figura 13, luego

se inicia sesion en el hAP de MikroTik utilizando la contrasefia predeterminada.
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Figura 13.
Interfaz de administracion Winbox

@ WinBox (64bit) v3.31 (Addresses) — O K
File Tools
Connect To: |48.8F.5A.78:68:55 v| Keep Password
Login: |mikro Open In Mew Window
Password:
Add/Set Connect To RoMON Connect

Managed Meighbors

T | Refresh al ¥
MALC Address IP Address Identity Version Board Uptime hd
[48:8F 5A.78:68:59 152.168.10.1 Mikra Tik 6.45.8 (lo... RB341-2nD 00:00:58

Una vez se ha ingresado al dispositivo mediante la aplicacién Winbox se debe dirigir
a la seccion “System/Reset Configuration” en donde se muestra una ventana emergente
Figura 14 con varias opciones, se debe marcar la opcion “No Default Configuration” para
gue de esta forma el dispositivo elimine todas las configuraciones presentes, pero ademas

no aplique ninguna configuracion predeterminada para algun tipo de operacién por defecto.

Figura 14.

Restablecimiento del dispositivo
Keep User Corfiguration el
CAPS Mode

I v| No Default Conﬁgurationl
Do Mot Backup

Run After Reset:

*
»

3.8.1.1.3 Cambio de contrasefia predeterminada
Al reestablecerse el dispositivo a su configuracion inicial cuando se ingrese por
primera vez se solicitara el cambio de contrasefia predeterminada como se observa en la
Figura 15 debido a que se vuelve inseguro mantener las contrasefias predeterminadas, se

debe seleccionar una nueva contrasefia que sea segura combinando letras mayusculas,
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minusculas, digitos numéricos y caracteres especiales, ademas de la contrasefia la

Unicamente la debe conocer el administrador del sistema.

Figura 15.
Cambio de contrasefia predeterminada

Change Password Now =E3

Your password has expired, Change Mow
please change it!

Old Password: | ****

Mew Password:

Confirn Password: [*********

3.8.1.1.4 Establecimiento de perfiles de seguridad
Debido a que se utilizaran diversas SSIDs en la red se crean los diversos perfiles de
seguridad para aplicarlos a las redes inaldmbricas, como se muestra en la Figura 16 se
aplica un nombre para el perfil de seguridad, el modo de operacién en “dynamic key”, el tipo

de autenticacion en “WPA2 PSK” y se crea una contrasefa segura para el perfil.

Figura 16.
Creacion de credenciales para perfiles de seguridad

Mew Security Profile
General | RADIUS EAP  Static Keys
=
Mode: |dynamic keys - Apply
Authentication Types: [ | WPA PSK] [w| WPAZ PSK
[
WPAEAP WPAZ2 EAP
C
Unicast Ciphers: [w| aes ccm thip
Group Ciphers: [w| aes ccm thip
WPA Pre-Shared Key:
| WPA2 Pre-Shared Key: |~ |
Supplicant ldentity:
Group Key Update: |00:05:00
Management Protection: |disabled ¥
Management Protection Key:
Disable PMKID

75



Se crean los 3 perfiles de seguridad que luego seran asignados a cada una de las
redes inaldmbricas tal como se observa en la Figura 17, estos permitirdn que cada SSID

cuente con sus propias credenciales de autenticacion a la red inalambrica seleccionada.

Figura 17.
Perfiles de seguridad creados en el AP

Wireless Tables

WiFi Interffaces =~ WE0G Station  MNstreme Dual  Access List  Registration  Connect List  Security Profiles | Channels | Interworking Profiles
+ = 4T
MName Mode Authenticatio... | Unicast Ciphers |Group Ciphers | WP A Pre-Shared ... |WPAZ Pre-Shared. .
Clave Adultos  dynamic keys  WPAZ2 PSK aes cocm asscem o ULy
Clave Kids dynamic keys  WPAZ PSK aes ccm assccm 0 CUTC T
Clave Smart... dynamic keys  WFPAZ2 PSK aes com aeseccm Tt
= _— =

3.8.1.1.5 Creacion de las SSID

Para llevar a cabo la creacion de las redes inalambricas, como se observa en la
Figura 18 se inicia habilitando una interfaz inalambrica de tipo Master, que posteriormente
se vinculara con las demas subredes que se creen. Como red principal se ha designado la
denominada GESTION. En este contexto, se elige el modo de operacién "ap bridge", se
define el ancho del canal y la frecuencia de operacién. Asimismo, se asigna un identificador
de conjunto de servicios (SSID). Adicionalmente, se selecciona el perfil de seguridad
previamente configurado y se finaliza el proceso mediante la aplicacion de los cambios

correspondientes.
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Figura 18.
Configuracién de los parametros de la red inalambrica.

Interface «Gestion>

General Wireless | HT WDS  Mstreme NV2  Status | Traffic

[Eewbide B

Band: | 25Hz-B/G ¥
| channet width: [20MHz | ¥
l Frequency: | 2412 I ¥ | MHz

551D |Gestion -
ISe«:Ln'iT)r Profile: | Clave Adultas I

¥

WPS Mode: |disabled ¥
Frequency Mode: |[regulatory-domain ¥
Country: |etsi ¥
Installation: |indoor ¥

A partir de la interfaz MASTER, se procede a la creacion de las subredes adicionales
las cuales son: Nifios, Adultos y SmartHome, cada una con su correspondiente SSID. En
este proceso, se selecciona la interfaz principal a la cual estas subredes estan vinculadas
(GESTION). Un aspecto crucial es que estas subredes hacen uso del protocolo 802.1q para
llevar a cabo la etiquetacion de su trafico y lograr asi la segmentacion efectiva de la red en
distintas VLANs. Como se muestra en la Figura 19, se asignan las etiquetas pertinentes a
cada subred, asegurando la correcta separacién de los flujos de datos y contribuyendo a la

organizacion y seguridad de la red en su conjunto.

Figura 19.
Creacion de las subredes ancladas a la red MASTER

Interface <Kids Net> Intesface <Adulos Net> Interface <SmartHome Net:
General Wireless | WDS  Status  Traffic General Wireless | WDS  Status  Traffic General Wreless WDS  Status | Traffic
Mode: BT I + Mode: FTE | ¥ Mode: FH ¥
Secondary Channel: = Secondary Channel: — Secondary Chaninel: =
SSID: Kids - SSID: | Aduttos - $SID: [ SmartHome -
Master Interface: | Gestion ¥ Master Interface: | Gestion E Master Inteface: | Gestion +*
Security Profile: Clave Kids = Security Profile: Clave Adulios ¥ Security Profile: |Clave SmartHome ¥
Interworking Profile: | disabled ¥ Interworking Profile: disabled ¥ Interworking Profile; | disabled ¥
WPS Mode: |dissbled B WPS Mode: |dsabled = WPS Mode: |disabled s
WLAN Mode: use tag ¥ VLAN Mode: use tag ¥ VLAN Mode: usetag ¥
VLAN ID: |10 VLAN ID: 20 VLAN ID: |30
Default AP Tx Rate: | | ¥ bps Default AP Tx Rate: ¥ bps Diefault AP Tx Rate: ¥ bps
Defauit Client Tx Fate: * bps Defaul Client Tx Rate: | ¥ bps Default Client Tx Rate:  bps
v Default Authenticate +| Defautt Authenticate v| Default Authenticate
' Default Forward +/| Defaul Forward v| Default Forward
[ Hide S3ID Hide 5510 | Hide 551D
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3.8.1.1.6 Creacién de las VLANs
En el proceso de segmentacién de la red, se procede a la creacion de las tres
interfaces virtuales (VLAN) que seran empleadas con este propdsito. Como se muestra en
la Figura 20, cada VLAN recibe un nombre distintivo para su identificacion, se selecciona un
ID que se asocia a la interfaz especifica correspondiente. Esta asignacion de ID garantiza
una separacién clara y ordenada de las redes virtuales dentro de la infraestructura,
permitiendo un control preciso y eficiente del trafico y los recursos en funcion de las

necesidades y politicas de la red.

Figura 20.
Verificacion de las VLAN creadas

Inteface  Inteface List Ethemet EolP Tunnel | IP Tunnel GRE Tunnel VLAN | WXLAN VRRP Bonding LTE VRF

+ = v % a7 Interface <vlan10> (=l E3
MName Type  |VLAN ID |Interface General | Loop Protect  Status  Traffic
Gyviani0  VLAN 10 Kids Net
Gdvian20  VLAN 20 Adtstos Net Name:

viandl  VLAN 30 SmartHome { Type: [VLAN Apply
MTU: | 1500
Dizable
Actual MTU: | 1500
L2 MTU: {1596 —

MAC Address: |4A:8F:5A:78:68.58
ARP: |enabled
ARP Timeout:

Remove

-

4

(%]
=}

Torch

WVLAN ID: [10
Interface: | Aids Mef

+

| Use Service Tag

Luego de la configuracion, se procede a verificar la correcta asociacion de las redes
inaldmbricas de tipo "slave" (Adultos, Nifios y SmartHome) con la red principal de tipo
"Master" denominada GESTION. Como se muestra en la Figura 21 mediante esta
comprobacion el administrador se asegura que la interconexion entre las redes sea efectiva

y que la segmentacién planificada funcione segun lo previsto.
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Figura 21.

Jerarquia de las redes inalambricas.

Interface | Inteface List Ethernet EolP Tunnel [P Tunnel
L g = | | | DetectIntemet
MName Tvpe Actual M

S I 4 Gestion Wireless (Atheros ARS... I Iaster
S 423 Adultos MNet  Virtual

(9 vlan20  VLAN
S 483 Kids Met Virtual

B9 vlan1D  VLAN
S 42} SmartHome... Virtual

B9 vlan3D  VLAN
- . — - —

3.8.1.1.7 Configuracién de interfaces Bridge

En la Figura 22 se realiza la creacion de una interfaz virtual del tipo puente,

comunmente conocida como "bridge", con el propésito de consolidar la gestion del flujo de

datos en la red. Esta interfaz actia como un nodo central al cual se conectan tanto las

interfaces virtuales como las fisicas, posibilitando una integracion fluida del trafico entre

ellas. La consolidacién de estas conexiones en una Unica interfaz conlleva la optimizacion

de la administracién de datos, simplificando la gestion de la red.

Figura 22.

Creacion de interfaz tipo puente.

| Interface <bridge_trunk=

General | STP VLAM Status

NEluEMbridge_trunk|

Type: |Bridge

Traffic

MTL:
Actual MTU: | 1500
L2 MTU: | 1598
MAC Address: |4A:8F5A:78:68:58
ARP: | enabled

ARP Timeout
Admin. MAC Address:

Ageing Time: |00:05:00

+

[X]

=

Cancel
Apply
Disable
Comment

Copy

Remove

Taorch
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En la Figura 23 se procede a asociar todas las interfaces configuradas, tanto fisicas
como virtuales en el Access Point al puente creado. Esta accién tiene como obijetivo
establecer una conectividad integral entre las interfaces y el NGFW. Al fusionar estas
interfaces en el puente, se propicia un canal de comunicacién uniforme y continuo con el
NGFW, posibilitando un monitoreo y control eficiente de la circulacion de datos. Esta
sincronizacién asegura que el trafico proveniente de diversas fuentes, tanto virtuales como
fisicas, sea dirigido hacia el NGFW para su analisis y filtrado, fortaleciendo asi las

capacidades de seguridad y regulacion en la red.

Figura 23.
Interfaces asociadas al puente

Bridge Pors | PortExtensions VLANs MSTIs PortMST Overides Filters NAT Hosts MDB
+ & | T
# Interface Bridge Harizon |Trusted |Priority (h.. Path Cost |Role RootPath ...
P 0l & Adultos Net bridge_trunk no 80 10 disabled port
11 & SmartHome Net bridge_trunk no 80 10 disabled port
21 & Gestion bridge_trunk no 80 10 disabled port
31 & Kids Net bridge_trunk no 80 10 disabled port
4H & Port NGFW bridge_trunk no 80 10 designated port
5H & Port Gestion bridge_trunk no 80 10 designated port

3.8.1.2 Bloque de Gestion
Este bloque constituye el enlace necesario para la operatividad entre el bloque de
acceso Y el bloque de procesamiento, aqui se realizan las configuraciones en el NGFW
tales como: El levantamiento y configuracion del Portal Cautivo, la creacion de los usuarios
del sistema, la gestion de los permisos y niveles de acceso para cada tipo de usuario y la

agrupacion de los usuarios en grupos con permisos diferenciados.

3.8.1.2.1 Levantamiento de portal Cautivo
Para levantar el portal cautivo dentro OPNsense hay que hacerlo ingresando a
“Services/Captive Portal/Administration” ya que el sistema cuenta por defecto con esta

caracteristica sin embargo hay que habilitarla tal como se muestra en la Figura 24.
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Figura 24.
Habilitacién del portal cautivo

Edit zone

(@ advanced mode

© Enabled
© Zone number 0

La Figura 25 ilustra cémo el portal cautivo puede ser implementado de manera
selectiva en las subredes segln su necesidad. En este contexto particular, las VLANs
vinculadas a las subredes Adultos, Kids y SmartHome son las que han sido seleccionadas
para aplicar el portal cautivo. No obstante, la interfaz LAN no es parte de esta seleccion, ya
que se destinara para funcionar como enlace troncal. Esta eleccién asegura que el portal

cautivo sea implementado Unicamente en las areas donde sea requerido.

Figura 25.
Redes con acceso al Portal Cautivo

@ Interfaces VLAN_Adults, VLAN_Kids, VLAN_SmartHome v

© Authenticate using
LAN

" VLAN_Adults
€ Always send accounting requests « VLAN_Kids
© Enforce local group « VLAN_SmartHome
WAN
@ Idle timeout (minutes) 0

El NGFW cuenta con una BDD local la cual almacena los usuarios que tendran
acceso tanto a las configuraciones del sistema como para el ingreso a la red. Como se
observa en la Figura 26 se selecciona esta BDD como opcion predeterminada para el

proceso de autenticacion de los usuarios finales.
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Figura 26.
Seleccion de la BDD en la que se almacenan los usuarios

© Authenticate using Local Database -

O Always send accounting |
requests " Local Database

- .

En el marco de sus funcionalidades, el portal presenta la capacidad de limitar el
acceso para un grupo especifico de usuarios en situaciones que lo requieran. En este
contexto particular, como se muestra en la Figura 27 se ha optado por seleccionar la opcion
"ninguno”, lo que implica que la solicitud se extienda a todos los usuarios sin distincion de

sus permisos individuales.

Figura 27.
Exclusion de autenticacion para los grupos de usuarios

| © Enforce local group —

@ Idle timeout (minutes)

© Hard timeout (minutes) admins
dbadmin

© Concurrent user logins info

@ SSL certificate user

@ Hostname

3.8.1.2.2 Creacion de usuarios
Dentro del contexto del sistema propuesto, se identifica la presencia de mdltiples
personas, quienes son los principales usuarios de la red en el entorno residencial a lo largo
de cada jornada. En la Tabla 16 se presenta un listado que incluye todos los usuarios que
forman parte de la red en la cual se implementara este sistema. Este registro detallado
ofrece una visibn completa y estructurada de los usuarios involucrados, facilitando asi la

administracion y el monitoreo de las actividades y accesos en el sistema.
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Tabla 16.
Usuarios de la red

Nombre de usuario

Persona asociada

amguanotoa
miguantoa
jdhuera
jpguanotoa
efguanotoa
ejguanotoa
enguanotoa
svreyes

Alexander Guanotoa
Mauricio Guanotoa
Dayana Huera
Pamela Guanotoa
Edy Guanotoa

Joel Guanotoa
Nicolas Guanotoa
Valentina Reyes

La Figura 28 proporciona una representacion visual de la finalizacién exitosa de la

creacion y configuracion de todos los usuarios planificados. En este proceso, a cada usuario

se le ha asignado un nombre de usuario exclusivo, con el propésito de distinguirlo de otros

en el sistema. Ademas, se ha proporcionado a cada usuario una contrasefia Unica que

garantiza su acceso seguro a la red. Ademas de estas credenciales, a cada usuario se le ha

asignado un identificador, el cual corresponde a su nombre completo. Este proceso de

configuracion contribuye a la individualizacion de los usuarios y a una administracion

precisa y segura de sus accesos en el entorno de la red, reforzando asi la integridad y la

eficiencia del sistema implementado.

Figura 28.
Usuarios almacenados en la BDD

Username

& amguanotoa
& efguanotoa
& ejguanotoa
g

& enguanotoa
& jdhuera

g i to
& jpguanotoa
2 mi: t

& miguantoa
& root

& svreyes

Full name

Alexander Mauricio Guanotoa Chuma
Edy Fernando Guanotoa Vallejo
Estiben Joel Guanotoa Chuma

Evan Nicolas Guanotoa Huera

Jenifer Dayana Huera Ipial

Jesica Pamela Guanotoa Chuma
Mauricio lvan Guanotoa Vallejo
System Administrator

Sahori Valentina Reyes Guanotoa
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3.8.1.2.3 Asignacién de usuarios a grupo

Dado que se prevé que cada usuario tendra niveles de acceso diferenciados, se
procede a realizar una clasificacion detallada de los usuarios y asignarlos a uno o varios
grupos tal como se observa en la Tabla 17. Cada uno de estos grupos poseera permisos
distintos, los cuales se ajustan segun las necesidades y roles especificos de cada tipo de
usuario. Estos permisos abarcan un espectro variado, que incluye la autorizacién para
acceder a lared, ingresar a la Base de Datos (BDD), visualizar informacion, gestionar los
permisos del sistema, efectuar cambios en las configuraciones y otras funciones relevantes.
Esta segmentacion y asignacion de permisos garantiza un acceso controlado y una
administracién eficiente en funcién de las responsabilidades y requerimientos de cada

usuario, promoviendo la seguridad y la gestion efectiva de los recursos del sistema.

Tabla 17.
Grupos asociados a los tipos de usuario
. Grupo
Usuario admins dbadmin info user
amguanotoa ¥ ¥ M M
miguantoa
jdhuera 0 O i M
jpguanotoa O M M M
efguanotoa O O | ™
ejguanotoa
enguanotoa [ L] L] M
svreyes
O [ [ |

En la Figura 29 se muestran los grupos creados dentro del sistema, la cantidad de
usuarios pertenecientes a cada grupo y la descripcién general de las caracteristicas del
grupo, ademas mediante un icono se puede observar facilmente si se trata de un grupo con
permisos limitados (Grupo normal) o un grupo con permisos extendidos (Grupo de

superusuarios).
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Figura 29.
Grupos asociados a los tipos de usuario en la BDD

System: Access: Groups

Group name Member Count Description n

& admins 2 Administrador de Sistema s

& dbadmin 2 Administrador de BD de usuarios # o
&info & Informacion y reportes S o
& user 8 Usuario comun £ 0

& Superuser group & Normal group

3.8.1.2.1 Niveles de gestidon y acceso

En la etapa final, se procede a asignar los permisos correspondientes a cada grupo
de usuarios. Los administradores del sistema (admins) se les otorga un control total sobre el
sistema, lo que les permite ejercer funciones de supervision y gestién exhaustiva. Por otro
lado, los administradores de la Base de Datos (dbadmin) se les confiere la capacidad de
agregar, modificar y eliminar usuarios en la base de datos, con el objetivo de administrar

eficazmente los registros de usuario.

En una linea similar, el grupo de visualizadores de informacion (info) adquiere la
capacidad de visualizar el estado de interfaces y servicios, asi como acceder a graficas que
presentan informacién crucial sobre amenazas mitigadas, conexiones establecidas y
usuarios enlazados a la red. Por ultimo, los usuarios comunes (user) son asignados con
permisos limitados, restringidos al acceso al servicio de autenticacién del portal cautivo.
Estos usuarios no poseen privilegios de visualizacién ni de gestion del sistema,
focalizdndose exclusivamente en la autenticacion a través del portal cautivo implementado.
Estos roles y permisos cuidadosamente asignados conforman un sistema de control de
acceso robusto y personalizado que garantiza la seguridad y la funcionalidad adecuada del
sistema en su totalidad. En la Tabla 18 se muestra a detalle todos los permisos asociados a

cada grupo.
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Tabla 18.
Permisos de los grupos de usuario

. Grupo
Permisos P

admins dbadmin info user

Dashboard (all)

Dashboard (widgets only)
Diagnostics: Configuration History
Diagnostics: Factory defaults
Diagnostics: Firewall sessions
Diagnostics: Firewall statistics
Diagnostics: Reboot System
Diagnostics: Routing tables

Firewall: Rules

Interfaces: Assign network ports
Interfaces: Configuration network ports
Lobby: Login / Logout / Dashboard
Services: Captive Portal

Services: DHCP server

Services: Intrusion Detection

Status: DHCP leases

Status: Interfaces

Status: Services

Status: Traffic Graph

System: Advanced: Admin Access Page
System: Advanced: Firewall and NAT
System: Advanced: Network

System: Authentication Servers
System: Firmware

System: General Setup

System: Group manager

System: Static Routes

System: Status

System: User Manager

System: User Password Manager

NNNNNNNNNNNANNNNNNNNNAANNNANNRNANAN
RRROOOO0O0OO0O0OO0OO0O0OOCO0O0OROOO0O0OO0O00ORE
OO0ROOOO0O00O0O0ORNRRNNOOORNROOODO0OOO0OO0O0ORNMN
OO000O0O0O0OO0OO0O0OD0O0O0OOOfO0OO0OROOOOOOOOoOooOod

3.8.1.3 Bloque de Procesamiento
Dentro del bloque de procesamiento se efectlan los procesos mas importantes del
sistema, debido a que en este estan contenidos los médulos de identificacién de usuarios,
control de aplicaciones y generacién de informacion. Durante la configuracion de las

caracteristicas de este bloque se realizé: la configuracion de las interfaces fisicas y logicas,
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habilitacién del protocolo de etiquetado para las VLANs mediante el protocolo 802.1Q,
levantamiento de los servicios de DHCP, aplicacion de las reglas de filtrado, establecimiento
de las zonas, configuracién del generador de reportes de incidencias detectadas y

personalizacion de las politicas de seguridad para cada tipo de usuario.

3.8.1.3.1 Creacion de las Interfaces Virtuales

Para la configuracion de las VLANS, se implementé un proceso en el cual se asigna
un nombre a cada subinterfaz, el cual también funge como una descripcion del
correspondiente VLAN ID asociado a dicha subinterfaz. Este nombre puede personalizarse
segun las necesidades, siempre siguiendo un formato que incluya un prefijo y caracteres
numeéricos separados por puntos. Ademas, en el campo VLAN tag se especifica un valor
numeérico dentro del rango de 1 a 4094, el cual sera utilizado posteriormente para etiquetar
el trafico correspondiente a la subred en cuestién. La Figura 30 presenta de manera visual
la configuracion realizada especificamente para la subred denominada "Kids", brindando asi
una representacion concisa y detallada del proceso implementado para definir la estructura

de VLANs y etiquetas VLAN en la red.

Figura 30.
Creacion de interfaces VLAN en el NGFW
Edit Vlan
1) advanced mode
& Device vlan0.10
© Parent rel (68:1d:ef:2d:3d:84) [LAN] -
€ VLAN tag 10
@ VLAN priority Best Effort (0, default) -
© Description Kids
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3.8.1.3.2 Asignacion y vinculacion de las Subinterfaces
Después de establecer las subinterfaces, se procede a vincularlas a la interfaz fisica
principal, que se encuentra resaltada en color rojo en la Figura 31. Esta interfaz principal
asumira la responsabilidad de transportar todo el trafico a través de la implementacion del
protocolo 802.1Q. Mediante esta conexion se habilita la transferencia eficiente de datos
entre las subinterfaces y la interfaz principal. La aplicacion del protocolo 802.1Q posibilita la
segmentacion y etiquetado de paquetes, lo que contribuye a una gestién ordenada y segura

del trafico en la red.

Figura 31.
Asignacion de las Interfaces y subinterfaces.

Interfaces: Assignments

Interface (ID@) Network port

LAN_Trunk (an) S rel (68:1d:ef:2d:3d:84) - 1]

VLAN_Adults (opt2)

S vlan0.20 Adults (Parent: rel, Tag: 20) - i1}
VLAN_Kids (opt1) S vlan0.10 Kids (Parent: rel, Tag: 10) - i)
VLAN_SmartHome (opt3) S vlan0.20 SmartHome (Parent: rel, Tag: 30) - o

WAN (wan) £ re0 (68:1d:ef:2d:3d:85) - 1]

3.8.1.3.3 Configuracion de servicio DHCP en las subinterfaces

Luego de establecer y asignar las VLANS a sus respectivas interfaces, se procede a
activar el servicio de DHCP. Esta funcionalidad posibilita que los dispositivos clientes que se
conecten a la red puedan adquirir de manera automatica una direccion IP dentro del rango
de la subred correspondiente. Adicionalmente, se proporciona un Gateway predeterminado
y se asignan los servidores DNS especificos asociados a la VLAN en cuestién. Este
proceso asegura una conectividad fluida y simplificada para los dispositivos en la red,
permitiéndoles obtener las configuraciones de red necesarias sin intervencién manual. En la

Figura 32 se detalla la configuracion de una de las interfaces.
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Figura 32.
Configuracién del servicio DHCP para las subredes

Services: DHCPv4: [VLAN10_KIDS] c m

Tull felp

I B Cnable Enable DHCP server on the VLANLD_KIDS irtel‘faoel

€ Deny unknown clients

8 znore Client UIDs

192.168.10.0 I

7552553550

192.168.10.1 - 152 1£8.10.251

132.168.10.2 1592.168.10.254

Con el propésito de prevenir la asignacion de direcciones IP en la interfaz troncal
gue a su vez funciona como la interfaz de gestion, se lleva a cabo la inhabilitacién del
servicio DHCP. Como se observa en la Figura 33 en esta interfaz, se opta por no habilitar
ninguna VLAN en particular. Esta medida garantiza que la interfaz troncal, que cumple una
funcion critica en la administraciéon y gestion de la red, no participe en el proceso de
asignacion automatica de direcciones IP. De esta manera, se asegura una segregacion
adecuada de funciones y se evita cualquier conflicto que pueda surgir al asignar direcciones

IP en la interfaz de gestion.

Figura 33.
Desactivacion del servicio DHCP en la interfaz fisica

Services: DHCPv4: [LAN_Trunk]

@ Enable [} Enable DHCP server on the LAN_Trunk interface

© Deny unknown clients [

3.8.1.3.4 Verificaciéon del estado de las interfaces fisicas y virtuales.
Una vez completada la configuracion, se procede a la verificacion del estado de

todas las interfaces. En la Figura 34, los iconos con flechas verdes indican las interfaces
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gue se encuentran habilitadas y operativas. Esta visualizacion grafica facilita una evaluacion

rapida y eficiente del estado de cada interfaz en el sistema. Adicionalmente, en esta figura

se exhiben las direcciones IP asignadas a cada una de las interfaces habilitadas,

proporcionando una referencia visual para la identificacién de las direcciones IP asociadas a

cada punto de acceso y segmento de la red.

Figura 34.
Interfaces fisicas y ldgicas configuradas en el sistema
Interfaces

LAN Trunk 100baseTX <full-duplex= 192.168.99.1
VLAN Adults 100baseTX <full-duplex= 192.168.20.1
VLAN Kids 100baseTX <full-duplex= 192.168.10.1
VLAN SmartHome 100baseTX <full-duplex= 192.168.30.1
WAN 1000baseT <full-duplex= 192.168.100.254

3.8.1.3.1 Reglas de filtrado para el flujo de trafico TCP/UDP

Para garantizar la conectividad de las VLANSs con Internet, se requiere la
implementacion de reglas de trafico dentro del Firewall. Como se observa en la Figura 35
en cada VLAN se configura una regla que permite que el trafico TCP/UDP, tanto entrante
como saliente, tenga un acceso sin restricciones hacia la web. La seleccion de esta

configuracion obedece a la consideracion de que el control de trafico se llevard a cabo de

manera directa a través del médulo de filtrado avanzado (Zenarmor) presente en el Firewall

de Siguiente Generacion.

Figura 35.
Configuracioén de reglas bésicas de filtrado en el Firewall
Firewall: Rules: ULAN_AdUltS Select category
[l Protocol Solrce Port Destination Port  Gateway Schedule & Desc ripliuno

Automatically generated rules

NI VLAN_Adultsnet  * * 3¢ |
pass % block O reject 0 log = in
P> pass (disabled) % block (disabled) © reject (disabled) O log (disabled) +— out
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3.8.1.3.2 Reputacidon en la Nube y Categorizacion Web
La funcién de reputacién en la nube y categorizacion web se ejecuta en el médulo de
Identificacién de contenido (Content-ID), el cual realiza consultas en tiempo real a multiples
servidores disponibles que almacenan informacion acerca de la reputacion y seguridad para
mas de 300 millones de sitios web que son actualizados constantemente, este servicio se lo
conoce como SVN Cloud el cual permite responder de forma inmediata a amenazas de

malware y brotes de virus en tiempo real.

Los datos de SVN Cloud se verifican en tiempo real cada vez que Zenarmor detecta
un dispositivo tratando de establecer una conexién en la red protegida de una organizacion.
Luego, el motor de paquetes procesa estos flujos, los consulta a los servidores en la nube
mas cercanos y toma decisiones sobre la legitimidad de los flujos segun la informacién

proporcionada en la nube y las configuraciones de politicas del sistema.

La comunicacién entre los servidores Zenarmor y SVN Cloud utiliza un protocolo
cifrado propietario que se transmite a través de los puertos UDP 5355 y 5356. Es importante
destacar que se seleccionan al menos 2 servidores en funcion de su tiempo de respuesta

para minimizar la latencia en la comunicacién, como se ilustra en la Figura 36.

Figura 36.
Servidores elegidos como Base de Datos en tiempo real
Cloud Reputation & Web Categorization
Cloud Reputation Servers Re-check Reputation Servers
Cloud Node Name Status Response Time
US-East @) Active 82.86 ms
Us-Central ‘-_'l Active 108.73 ms
Us-west Passive 144.69 ms
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3.8.1.3.3 Politicas de trafico de red

Se establece una politica por defecto que rechace todo el trafico tanto entrante como

saliente, debido a que posteriormente se aplicaran politicas personalizadas basado en el

tipo de usuario, esto permite que todo el trafico que no esté establecido dentro de las

politicas determinadas para cada subred sea rechazado y descartado. En la Figura 37 se

muestra todas las aplicaciones seleccionadas para ser bloqueadas, en donde se han

seleccionado la totalidad de las aplicaciones disponibles.

Figura 37.
Aplicaciones Bloqueadas por la politica Default
Default Gaming O n7 /w7 elocked (@D
Generic TCPIP O 2222 Blocked D
Configurations  Security App Controls Web Controls  Exclusions .
Infrastructure Services O 19 /19 Blocked ‘__
e ] Instant Messaging O 73/73 Biocked @)
Category Name ; Status
sub-categories

Media Streaming O 232/ 232 Blocked D)

Al Tools QO =s/s Biocked )
Mobile Applications O sls Blocked (@D
Ad Tracker QO 22/ 23 elocked (@D .
Network Management O 42 [ a2 Blocked (
Ads Q ssif3m Blocked (@) S
News O 1187/187 Blocked @D

Blogs O s54/5a Biocked )
Online Education O a7/a7 Blocked (-\
Business Tools O IZ%?,’ 132 Blocked (‘. -
Online Shopping O 125 /128 Biocked D

Cloud Services O w07 /107 piocked )
“ online utility O 222/ 222 Blocked )
Conferencing [@RETAE! Blocked @D i
Proxy O 44/44 elocked (@)

Database [@RETAE] Blocked (@D
Remote Access O 24/24 Biocked D

Email O 43/a3 locked @D
* search (@ RENAE] Blocked )
File Transfer O 66/66 locked @) ) i
Secure Web Browsing O 131/131 Blocked - )

El NGFW también cuenta con un apartado para el bloqueo de sitios web el cual se

distribuye por categorias, dentro de este apartado se tiene la posibilidad de establecer

ajustes predeterminados para aplicar niveles de bloque, los cuales pueden ser mas o

menos permisivos, debido a que en la politica por defecto se busca denegar todo tipo de

acceso en este también se bloquea las categorias en su totalidad tal como se muestra en la

Figura 38 mediante una lista personalizada.
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Figura 38.
Paginas Web Bloqueadas por la politica Default

Default 2

Dating Blocked @D

Configurations  Security App Controls Web Controls  Exclusions Education Blocked (\
Empty Site Blocked ( )

Permissive Moderate Control High Control Entertainnient Blocked (\‘
Category name SN Financial Services glocked @D
Adutt Blocked (@D Forums Blocked @D
Advertisements slocked @D Gambling Blocked (@)
Alcohol and Tobacco Blocked @D Garnes Blocked (‘
Arts and Cuilture Blocked @D Generative Al Blocked @D
Siogs kel (bl Goverment and Organization Blocked rV
Business Services Hdtxad ( ) Hate/Violence/lllegal Blocked (‘J
CaEHo Blocked @D Health glocked @D
Clothing and Fashion slocked @D rorie andiGordan Blocked @D
Content Delivery Networks Blocked c llegal Drugs Blocked ‘.‘
Cult and Occult Blocked @D hteehrs soniaca Biocked @D

Una vez configurada la politica por defecto se afiadieron 2 politicas adicionales
como se muestra en la Figura 39, las cuales son Nifios y Adultos/SmartHome. Estas
contaran con permisos personalizados en base al tipo de usuario y a la subred

perteneciente.

Figura 39.
Politicas del NGFW configuradas

@ Kicis @ b O
[ ]

@ Adults [ SmartHome = o 0
.

@ Default & O
A O

3.8.1.3.4 Politicas de Seguridad Esenciales
Zenarmor cuenta con varias categorias de filtrado de contenido para aumentar la
seguridad de los usuarios, se habilité todas las funciones de seguridad tanto para la politica
por defecto como para los usuarios debido a que estas protegen tanto al usuario de forma

independiente como a toda la red de posibles infecciones de malware que se propaga de
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diversas formas a través de internet, en la Figura 40 se muestran las categorias habilitadas

en el sistema.

Figura 40.
Politicas de Seguridad Esenciales
Essential Security
(:megm\,-' name Status
Firstly Seen Sites Blocked ( )
Hacking Sites Blocked @)
Malware Activity Blocked @)
Parked Domains Blocked @)
Phishing Servers Blocked (
Potentially Dangerous Sites Blocked ( )
Spam Sites Blocked @)

Cada categoria habilitada cumple una funcién en especifico, habilitando filtros
concretos para cada tipo de distribucién de contenido no seseado, en la Tabla 19 de

detallan brevemente cada las funciones que cumple cada categoria habilitada.

Tabla 19.
Descripcion de las categorias del Modulo de Seguridad Esencial
Categoria Descripcion
Firstly Seen  Mejora la seguridad al bloquear el acceso a sitios no categorizados previamente,
Sites evitando amenazas potenciales al interactuar con sitios desconocidos.
Hacking Bloquea fal acceso_a sifcios vv’ep conocidos por distribuir c_:ontenido relacionadp con
Sites la pirateria y el delito cibernético. Esto refuerza la seguridad de la red y previene
actividades no autorizadas y el acceso a recursos maliciosos.
Malware Bloquea sitios web que alojan malwarg, forFaIeciendo las defensas cghtra esta
Activity amenaza. Al hacgrlo, protege coht.ra V|oIaC|or1es de datos y vulnerabilidades del
sistema al prevenir el acceso a sitios contaminados por malware.
Protege la red contra amenazas al limitar el acceso a sitios web llenos de anuncios
Parked gue a menudo ocultan contenido dudoso o malicioso. Esto previene interacciones
Domains inadvertidas con anuncios dafiinos o paginas infectadas, mejorando la seguridad
en linea.
Phishing Blgqt{ea sitios conpcidos por glojar software 'mali.cioso uti.li,zado en atgques de
Servers phishing. Esto mejora la seguridad al prevenir la interaccion con dominios

peligrosos que podrian comprometer datos o credenciales de usuarios.
Potentially Bloquea sitios con actividades sospechosas similares a sitios maliciosos, aunque
Dangerous no se confirme su malicia. Esta funcién refuerza la seguridad de la red al prevenir
Sites el acceso a sitios que podrian ser riesgosos.
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Bloquea el acceso a sitios que distribuyen correo no deseado. Esto protege la red

Spam Sites  de contenido no solicitado y riesgos de seguridad asociados, mejorando la

eficiencia y reduciendo amenazas de phishing o malware.

3.8.1.3.5 Politicas de Seguridad Avanzadas

Las politicas de seguridad avanzadas elevan la seguridad de la red blogueando de

forma proactiva dominios sospechosos, incluyendo dominios comprometidos, caducados y

recién registrados, que a menudo son utilizados por ciberdelincuentes. El sistema cuenta
con diversas funciones de seguridad avanzada tal como se muestra en la Figura 41 que

contrarrestan las tacticas cambiantes de los ciberdelincuentes, ofreciendo una defensa

completa que anticipa, identifica y neutraliza amenazas antes de causar dafios. Con estas

funcionalidades, los usuarios pueden navegar con confianza sabiendo que su red esta

protegida contra diversas amenazas.

Figura 41.
Politicas de Seguridad Avanzadas

Advanced Security

Category name

Recent Mc:l\'\fc:ref'F‘hlshmg,f\."irus Outbreaks
Botnet C&C

Proxy

Dead Sites

Dynamic DNS Sites

Local IP

Newly Registered Sites

Newly Recovered Sites

Botnet DGA Domains

DNS Tunneling

Status

Blocked
Blocked
Blocked
Blocked
Blocked
Blocked
Blocked
Blocked
Coming soon

Coming soon

AAAAAAAA

La Tabla 20 describe las funciones de cada una de las caracteristicas de seguridad

avanzada presentes en el sistema.
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Tabla 20.

Descripcion de las categorias del Médulo de Seguridad Avanzada

Categoria

Descripcion

Botnet C&C

Dead Sites

Dynamic DNS
Sites

Recent
Malware/Phishing/
Virus Outbreaks

Newly Registered
Sites

Proxy

Bloquea Centros de Control y Comando de Botnets, una medida esencial
para defenderse contra botnets que pueden lanzar ataques masivos,
propagar malware y robar datos. Esta funcion protege la red y sus
operaciones en linea.

Bloquea el acceso a dominios cuyos registros han caducado, una medida
necesaria ya que los ciberdelincuentes los aprovechan para actividades
maliciosas. Esto protege la red y sus usuarios de posibles amenazas.
Bloquea el acceso a sitios web gque utilizan servicios de DNS dinamico,
previniendo posibles amenazas. Los hackers a menudo emplean este
método para ocultar sus actividades al lanzar ataques. Los sitios de DNS
dinamico, que cambian continuamente sus direcciones IP, son dificiles de
vigilar y categorizar, sin embargo, Zenarmor lo hace posible, disminuyendo
el riesgo para la red y los usuarios.

Fortalece la defensa de la red contra ataques recientes. Detecta y previene
software malicioso, intentos de phishing y acciones de infeccién recientes
sin necesidad de actualizar bases de datos. Al activar esta opcion se logra
bloguear amenazas que han surgido en las Gltimas 0 a 2 semanas,
mejorando la seguridad de la red.

Fortalece las defensas de la red contra amenazas recientes al prevenir el
acceso a dominios recién registrados, que a menudo son utilizados por
hackers en durante ataques maliciosos.

Bloquea preventivamente el acceso a sitios proxy utilizados por atacantes
para mantener el anonimato. Esto impide que los usuarios de la red utilicen
estos intermediarios para evitar medidas de seguridad. Zenarmor fortalece
asi las defensas contra amenazas anénimas.

3.8.1.3.6 Politicas de Control de Aplicaciones

El bloqueo por aplicaciones se basa en una base de datos de firmas de aplicaciones

actualizada que permite al NGFW identificar miles de aplicaciones, desde aplicaciones

comerciales legitimas hasta aplicaciones potencialmente maliciosas. Cuando el trafico de

red pasa por el NGFW, este examina los paquetes de datos para determinar qué aplicaciéon

se esta utilizando y luego aplica politicas de seguridad especificas para esa aplicacion.

En el sistema propuesto, se implementan politicas de acceso personalizadas en

funcién de la identidad del usuario y la red a la que estan conectados. Estas politicas se

aplican en relacion con categorias de aplicaciones a las que los usuarios pueden o no

pueden acceder. En la Tabla 21, se enumeran todas las categorias disponibles para el

control de aplicaciones, junto con las restricciones aplicadas a cada tipo de usuario.
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Especificamente, se han establecido restricciones mas estrictas para el grupo de

usuarios designado como "nifios". Estas restricciones incluyen el bloqueo de aplicaciones

gue se consideran inapropiadas o no adecuadas para este grupo demografico. La seleccién

de estas categorias se basa en los resultados de una encuesta realizada a los beneficiarios,

gue se describe en detalle en el Anexo 2, en la pregunta 6.

Tabla 21.
Politicas de Control de Aplicaciones

Usuario

Categoria

Ni

=13

0s

Adultos

Herramientas de |.A.
Rastreador de anuncios
Anuncios

Blogs

Herramientas empresariales
Servicios en la nube
Conferencias

Base de datos

Correo electrénico
Transferencia de archivos
Juego

TCP/IP genérico

Servicios de infraestructura
Mensajeria instantanea
Transmision de medios
Gestion de redes
Educacién en linea
Compras en linea

Utilidad en linea

Proxy

Acceso remoto

Buscar

Navegacion web segura
Red Social

Actualizaciones de software
Almacenamiento y copia de seguridad
Sistema y sistema operativo
VOIP

Navegacion Web

OROODOROORNRRRORNOORNOORANOOORORAO

A A S QY SN G
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Esta estrategia garantiza que los usuarios mas jovenes tengan un entorno en linea
seguro y apropiado para su edad, al tiempo que permite a otros grupos de usuarios acceder
a una gama mas amplia de aplicaciones de acuerdo con sus necesidades y requisitos

especificos.

3.8.1.3.7 Politicas de control Web
El bloqueo web consiste en la capacidad del firewall para controlar y restringir el
acceso a sitios web especificos o categorias de sitios web en funcion de politicas de
seguridad predefinidas. Esto se hace con el objetivo de proteger la red y a los usuarios
contra amenazas, garantizar el cumplimiento de politicas de uso de Internet y prevenir el

acceso a contenido no deseado o peligroso.

En base a los resultados de la encuesta descrita en el Anexo 2 — Pregunta 6 se ha

disefiado la
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Tabla 22 en donde se detalla las categorias de las paginas web bloqueadas para los
usuarios pertenecientes al grupo “nifios”, estos filtros impiden que estos accedan a sitios
determinados como prohibidos los cuales son: Sitios para adultos, anuncios web, sitios
relacionados a sustancias ilegales, salas de chat, sitios de descargas, armas, entre otros.
La tabla también muestra las categorias bloqueadas para los usuarios pertenecientes al
grupo “Adultos” que son mas permisivas, sin embargo, se ha optado por el bloqueo de
categorias como: anuncios, ilegal, drogas y warez debido a que en estos sitios
principalmente se muestra publicidad maliciosa la cual muchas veces contiene malware y

sirve como una puerta abierta para la recoleccién de datos de los usuarios
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Tabla 22.
Politicas de control Web

Usuario
Categoria Nifios Adultos
Adulto %} O
Anuncios A 4}
Alcohol y tabaco M O
Arte y Cultura O O
Blogs A O
Chats %} O
Ropa y moda O O
Redes de entrega de contenido O O
Culto y ocultismo O O
Educacion O O
Sitio vacio O O
Diversion O O
Servicios financieros O O
Foros 4 O
Juegos 4 O
Gobierno y Organizacion O O
Odio/Violencia/llegal 4 ™
Salud O O
Drogas ilegales 4 4}
Servicios de infraestructura O O
Nifios O O
Productos de cannabis bajos en THC O O
Mdusica O O
Almacenamiento en linea 4] O
Video en linea M O
Pornografia 4 O
Bien inmueble O O
Religion O O
Buscadores O O
Autolesiones O O
Compras O O
Redes Sociales A O
Sociedad O O
Descargas de software A O
Tecnologia e Informatica O O
Vacaciones y Viajes O O
Vehiculos O O
Warez M |
Armas y Fuerzas Armadas 4 O

La principal diferencia entre el bloqueo web y el bloqueo por aplicaciones en un

NGFW es la naturaleza del trafico que controlan. El bloqueo web se centra en sitios web y
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URLs, mientras que el bloqueo por aplicaciones se enfoca en aplicaciones especificas, ya
sean basadas en web o de escritorio. Ambas caracteristicas son esenciales para una
estrategia integral de seguridad de red, ya que permiten personalizar las politicas de

seguridad segun necesidades especificas.

3.8.1.3.8 Informes Programados
En base al requerimiento planteado por los usuarios en el Anexo 2 — Pregunta 16 y
17 el sistema debe contar con la capacidad de generar reportes de usuario personalizados,
en donde se muestre al menos: las aplicaciones utilizadas, los sitios web bloqueados y
accedidos, las amenazas mitigadas y los usuarios asociados a los eventos registrados.
Como se observa en la Figura 42 se ha programado el envio automatico de reportes
semanales, mismos que seran entregados los sabados a todos los usuarios pertenecientes

al grupo “info”.

Figura 42.
Programacion del envio de reportes

Scheduled Reports

Mail Provider

Zenconsole

Recipients add Recipler

Dayana Huera <jdhuerai@gmail.com>  x Alexander Guanotoa <axitech1884@gmail.com>

Edy Guanotoa <fernando.guonotoa@grnail.coms = Parnela Guanctoa <jguanotoa2@gmailcom> =

Jhoel Guanotoa <jhoslguanctoa@gmail.com:> =

Repaorting Criteria

Session

Schedule

07:00 Saturday

El servicio de programacion de reportes automatizados permite la seleccion de las
categorias de acuerdo con lo que se requiera, como se observa en la Figura 43 se han

seleccionado los elementos relacionados a los requerimientos solicitados por los usuarios
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en el Anexo 2 — Pregunta 16. En donde se incluiran en los informes las categorias de
aplicaciones mas utilizadas, la cantidad de sesiones establecidas por aplicacion, el
porcentaje de uso de la red por usuario autenticado, las estadisticas de aplicaciones

blogueadas y las amenazas detectadas y mitigadas.

Figura 43.
Elementos a incluir en los informes

Add & Sort Reports ltem

# A Connections - App Categories Breakdown v A\ Connections - Egress New Connections by Source Over Time [ Blocks - Top Egress Users
« i Connections - Apps Breakdown « A Connections - Unigque Local Hosts v [ Blocks - Top Blocks
< A Connections - Top Local Hosts Y\ Connections - New Connections & Unique Remote Hosts « [_] Blocks - Top Ingress Users

¥ 4 Connections - Tap Remote Hosts v Connections - Egress New Connections Heatmap [ Blocks - Palicies
A Connections - Top Local Serving Ports + <\ Connections - Focts v i Web - Top Categories

A Connections - Top Remote Ports « A\ Connections - Top Egress Users () Web - HTTP Transactions by Source|
¢ Connections - Egress New Connections by App Over Time « A\ Connections - Top Ingress Users &5 Web - Top Talkers Heatmap

3.8.1 Implementacién de Hardware

Para la implementacion del hardware de sistema se ha designado un espacio fisico
dentro del hogar, el cual debe estar en un lugar centrado para poder distribuir las redes
inaldmbricas a todos los sitios de forma eficiente, este debe ser ademas un sitio elevado,

con ventilaciéon y sin obstrucciones.

Los dispositivos necesarios para el funcionamiento del sistema se han colocado uno
junto a otro en una repisa con suficiente espacio para su libre ubicacion. En la Figura 44 se
muestran las conexiones que deben realizarse para la intercomunicacién y funcionamiento

de los dispositivos.
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Figura 44.
Diagrama de conexién de los puertos de red

Access Point

La Figura 45 muestra la vista posterior de los dispositivos junto a las conexiones
fisicas llevadas a cabo durante la implementacién del sistema, se han obviado las

conexiones de los puertos eléctricos para facilitar la visualizacion de los cables asociados a

cada puerto de red.

Figura 45.
Vista posterior que muestra la conexion de los puertos del sistema

En la Figura 46 se muestra una vista frontal superior del sistema ubicado en su sitio
definitivo, los dispositivos han sido colocados de esta forma debido a que cada uno realiza

procesos independientes en su procesador los cuales generan calor, estos al estar

103



separados el uno del otro impide que calor generado por los dispositivos se acumule y

genere una baja de rendimiento a nivel de procesamiento.

Figura 46.

Vista frontal del sistema implementado

Tabla 23.

Especificacion de las funciones asignadas a los puertos de cada dispositivo

Dispositivo  Puerto

Funcién

Router ISP WAN

NGFW WAN
LAN
Access LAN
Point
GST

Puerto habilitado como Bridge que sirve para la conexion y salida a
Internet del sistema de seguridad.

Puerto que permite la salida a Internet a los Hosts conectados al
sistema de seguridad (NGFW).

Puerto designado para la intercomunicacién entre el Access Point y el
NGFW (Trunk Port), este puerto tiene habilitado el protocolo 802.1Q
para el libre flujo del trafico perteneciente a las VLANs

Puerto designado para la intercomunicacién entre el Access Point y el
NGFW (Trunk Port), este puerto tiene habilitado el protocolo 802.1Q
para el libre flujo del tréfico perteneciente a las VLANs

Puerto que se utilizara para gestionar tanto el Access Point de MikroTik
mediante Winbox como para acceder a la WebUI de las
configuraciones del NGFW mediante el explorador de internet.
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Capitulo IV: Pruebas de Funcionamiento

En este capitulo, se ejecutan las pruebas de funcionamiento del sistema de
seguridad en cada uno de los bloques propuestos en la arquitectura. El proposito
fundamental de llevar a cabo este proceso de verificacion es obtener evidencia objetiva y
técnica que confirme que el sistema satisface los requisitos solicitados por los stakeholders,
asi como las funcionalidades implementadas en el capitulo anterior. Estas pruebas son
esenciales para garantizar la operatividad efectiva y la integridad de todo el sistema,
brindando la confianza necesaria en su desempefio ante posibles amenazas y escenarios

del mundo real.

4.1 Pruebas de cumplimiento

Las pruebas consisten en la evaluacion de los pardmetros del proyecto mediante
una lista de verificacion en la que se tienen en cuenta todos los atributos definidos durante
la fase de construccion de requerimientos. Se llevaron a cabo tres evaluaciones de acuerdo
con su tipo, y las pruebas de cumplimiento se definen a partir de los requerimientos de las
partes interesadas (stakeholders), los requerimientos del sistema y los requerimientos de la

arquitectura.

4.1.1 Cumplimiento de requerimientos de Stakeholders
Se valida el cumplimiento de los requerimientos de Stakeholders planteados para el
sistema, en la Tabla 24 se muestran los identificadores asociados a cada parametro

planteado en la etapa de disefio en donde se indica si el item fue implementado con éxito.
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Tabla 24.
Cumplimiento de Requerimientos de Stakeholders

StSR10
StSR11
R | StSR12
R | StSR13

=

StSR8
StSR9
StSR14

de Stakeholders
StSR7

Requerimientos

StSR1
StSR2
StSR3
StSR4
StSR5
Rl | StSR6

N
X
X
O
N
N
=
X
N
N

Si

Cumple
O
O
O
X
O
O
O
O
O
O
O
O
O
O

No

Para los requerimientos de stakeholders después de la evaluacion realizada se ha
cumplido con la mayoria de los parametros solicitados por los beneficiarios, teniendo como
punto no cumplido el requerimiento StSR4 de prioridad MEDIA el cual corresponde a la
implementacion de interfaces cableadas para los usuarios cableados, este requerimiento no
ha podido ser cumplido debido a la limitacion de cantidad de puertos en el Access Point ya
gue son necesarios 3 puertos disponibles para esta aplicacion (uno para cada VLAN) y

luego del disefio y la definicién de los puertos a utilizarse Gnicamente se conté con 2

puertos libres.

4.1.2 Cumplimiento de requerimientos de Sistema
Se valida el cumplimiento de los requerimientos de Sistema planificados para el
proyecto, en la Tabla 25 se muestran los identificadores asociados a cada parametro

establecido en la etapa de desarrollo en donde se indica si el item fue implementado con

éxito o no.
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Tabla 25.
Cumplimiento de Requerimientos de Sistema
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En la evaluaciéon de cumplimiento de los requerimientos de sistema planificados se
logrado cumplir con el 100% de los parametros evaluados, los cuales constan de:
Requerimientos, Requerimientos de interfaz, Requerimientos de performance,

Requerimientos de modo/estado y Requerimientos fisicos.

4.1.3 Cumplimiento de requerimientos de Arquitectura

Se valida el cumplimiento de los requerimientos de Arquitectura planificados para el
sistema, en la Tabla 26 se muestran los identificadores asociados a cada parametro

establecido en la etapa de desarrollo en donde se indica si el requerimiento fue

implementado con éxito o no.

Tabla 26.
Cumplimiento de Requerimientos de Arquitectura

Requerimientos
de Arquitectura

SrSH12
SrSH13
SrSH14
Kl | SrSH15
Rl | SrsH16
Rl | SrsH17
SrSH18
SrSH19
SrSH20
SrSH21

SrSH1
SrSH5
SrSH6
SrSH7
SrSH8
K | SrSH9

Rl | SrSH10
R | SrSH11
Rl | SrSH22
Rl | SrSH23

=
=
=
=

K | SrsH2
X
=
=

Rl | SrSH3
R | SrSH4

@
N
X
X
N
N

Cumple
g
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
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Para los requerimientos de arquitectura establecidos se ha cumplido con el 100% de
los parametros evaluados, los cuales constan de: Requerimientos Logicos, Requerimientos
de Disefio, Requerimientos de Hardware, Requerimientos de Software y Requerimientos

Eléctricos.

4.2 Pruebas de Funcionalidad

El objetivo de las pruebas de funcionamiento realizadas es verificar que el sistema,
cumple con precision los requisitos y las especificaciones establecidas, garantizando el
funcionamiento correcto y eficiente de todas las caracteristicas requeridas por los

beneficiarios.

4.2.1 Bloque de Acceso
En la siguiente seccion se muestran las pruebas efectuadas en el bloque de acceso
tanto con el sistema en funcionamiento como sin activarlo, a continuacién, se detallan y

muestran los procesos llevados a cabo para la validacion y comparacion de los resultados.

4.2.1.1 Test de Red Inalambrica
Para el blogue de acceso se verifica la distribucién de las redes inalambricas
mediante un test que permita visualizar el modo de operacion, la jerarquia de las redes y el
SSID de difusién. En la Tabla 27 se detalla el proceso llevado a cabo durante la primera

prueba de validacién de resultados.

Tabla 27.
Test de Red Inalambrica

Test de Red InalAmbrica

Bloque de prueba Bloque de Acceso

Descripcion Prueba para el funcionamiento de la red inalambrica

Prerrequisitos:
=  Access Point MikroTik hAP

=  Smartphone
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= Wifi Analyzer
= Winbox

= |Interfaz InalAmbrica

» Verificar la difusion de red MASTER
» Verificar las subredes asociadas

= Verificar el modo de operacién

= Verificar el protocolo de transmision

= Verificar el protocolo de encriptacion

Resultados esperados: Difusion de las redes y subredes inaldmbricas por parte del AP y

visualizacion de las redes inalambricas desde un cliente final.

Resultados Obtenidos: En el proceso de configuracién de las redes inalambricas,
se ha trabajado meticulosamente para asegurar su correcto desempefio y accesibilidad.
Estas redes han sido configuradas de manera que puedan ser detectadas y utilizadas desde
cualquier dispositivo con una interfaz Wi-Fi compatible con el protocolo 802.11g, el cual
opera en la banda de 2.4 GHz. Esta configuracion proporciona una amplia compatibilidad,
permitiendo que diversos dispositivos, como computadoras portatiles, teléfonos inteligentes

y dispositivos 10T, puedan acceder y utilizar la red de manera efectiva.

La Figura 47 representa la tabla de interfaces inalambricas que se encuentra
desplegada en el software Winbox. En este contexto, se destacan las redes inalambricas
denominadas "Kids," "Adultos,” y "SmartHome," las cuales se han resaltado mediante el
color rojo para su facil identificacion. Estas redes inaldmbricas estan enlazadas de manera
directa a la interfaz master designada como "Gestion," lo que permite un manejo
centralizado de todas estas redes. Es importante sefialar que todas estas redes
inaldmbricas esclavas operan en el mismo canal, banda y frecuencia determinada por la
interfaz Master. Esta configuracion se implementa con el propésito de optimizar el
rendimiento de las redes inaldmbricas y minimizar posibles interferencias y conflictos de

canal en el entorno de implementacion.
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Figura 47.
Visualizacién de las WLAN configuradas en el AP

Wireless Tables

WiFi Interfaces | W60G Station Nstreme Dual Access List Registration Connect List Security Profles  Channels  Interworking Profiles
+~ = & ¥ O T CAP | WPSClient = Setup Repeater | Scanner | Freq.Usage || Alignment | Wirgless Sniffer | Wireless Snooper | Align
Name Type MAC Address ARP Mode Band Channel Width Frequen... |SSID
<» Gestion Wireless (Atheros AR9300) 48:8F-5A:78:68:58 enabled ap bridge 2GHzB/G  20MHz 2437 Gestion
RS <=» Kids Net Virtual AABF GA /86658 enabled ap bridge Kids
S <> Adultos Net Virtual 4A8F-5A78685C enabled ap bridge Adultos
RS <» SmartHome Net  Virtual 4A8F-5A78:68:5D enabled _ap bridge SmartHome

Mediante el software Wifi Analyzer y un adaptador inaldmbrico USB se escanearon
las redes difundidas en el medio, teniendo como resultado las redes mostradas en la Figura
48, en donde se puede observar mas detalles de las redes inalambricas, tales como el
Protocolo de encriptacion de las contrasefias implementadas en las WLAN, el canal de
operacion de la red, la direccion MAC asociada a la SSID y la potencia de transmision. En

color azul se encuentra resaltada la red Master y en color rojo las subredes ancladas a la

misma.

Figura 48.
Andlisis de las redes difundidas inalambricamente por el NGFW

WiFi Analyzer

4.2.1.2 Test de Etiquetado de Trafico
Durante esta etapa, se implementaron medidas especificas para garantizar que el
etiqguetado 802.1Q se llevara a cabo de manera precisa y efectiva en la red. Esto implico
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configuraciones detalladas en los dispositivos de red para asegurar que los paquetes se
etiquetaran adecuadamente al ingresar y salir de las VLAN. La inspeccién de los
encabezados Ethernet desempefié un papel crucial en la verificacion de que el etiquetado
se realizara de acuerdo con las especificaciones requeridas, contribuyendo asi a la correcta
segmentacion y gestion del trafico en la red. En la Tabla 28 se detalla el proceso llevado a

cabo durante la segunda prueba de validacién de resultados.

Tabla 28.
Test de Etiguetado de Trafico

Test de Etiquetado de Tréfico

Bloque de prueba Bloque de Acceso

Descripcion Prueba para el funcionamiento del protocolo 802.1q (Etiquetado VLAN)

Prerrequisitos:
= Access Point MikroTik hAP
= Puerto con funcion MIRROR activada
= NGFW con subinterfaces VLAN habilitadas

= Hosts Clientes enlazados a las subredes

=  Wireshark
=  Winbox
Pasos:

» Habilitar funcién MIRROR en puerto de gestidn del dispositivo MikroTik
» Generar tréfico con los hosts conectados a las distintas VLANs
=  Capturar paquetes de la interfaz troncal mediante el puerto designado como MIRROR

= Filtrar paquetes capturados que contengan las etiquetas del protocolo 802.1q

Resultados esperados:
Flujo de paquetes encapsulados con el protocolo 802.1q en donde se muestren las diferentes

etiquetas correspondientes al identificador de VLAN asociado a cada subred.

Resultados obtenidos: Mediante la funcién MIRROR habilitada en el AP MikroTik
fue posible clonar todo el trafico de red presente en el puerto ethO el cual corresponde a la
interfaz utilizada como puerto troncal, que es el que se encarga de transportar todo el trafico
tanto etiquetado como sin etiquetar entre el AP y el NGFW, de esta forma mediante la

captura de paguetes con el Software Wireshark fue posible identificar que los paquetes
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etiquetados mediante el protocolo 802.1q pueden ser transportados sin novedad entre el

Access Point y el Firewall.

En la Figura 49 se muestra la captura de los paquetes TCP pertenecientes a la

VLAN Kids con etiqueta (Vlan Tag) = 10, estos corresponden a una solicitud de conexion a

una pagina web realizada por el host con IP = 192.168.10.2.

Figura 49.

Paquetes capturados pertenecientes a la VLAN Kids

(W J(vian.id == 10) && (tcp)

[X]

Ma.
4594
4595
4596
4597
4598
4599
4600
4601
4682
4683

Source

192.168.10.2

142.250.

192.168
192.168
142.250
142.250
142.250
142.258
142.250
192.168

78.
-18.
-18.
.78,
.78.
.78.
.78.
.78,
.19

17@
2
2
170
178
178
178
170
.2

Destination

142
192
142
142
Al
192
192
192
Al
142

.250.
.168.
.250.
.250.
.168.
.168.
.168.
.168.
.168.
.2508.

78
10
78
78

1a.
10.
16.
16.

10

78.

.17e
ol

-17e
-17e

= RR RN

Protocol
TCP
TCP
TCP
TLSv1.3
TCP
TLSv1.3
TCP

TCP
TLSv1.3
TCP

802.1Q ID
1@
1@
108
10
10
18
10
108
10
18

ENENENENENE SRR N

Info

48387 + 443 [SYN] Seq=@ Win-
443 > 40387 [SYN, ACK] Seqg=f
48387 - 443 [ACK] Seqg=1 Acks
Client Hello

443 > 40387 [ACK] Seq=1 Ackd
Server Hello, Change Cipher
443 > 40387 [PSH, ACK] Seg=]
443 > 40387 [ACK] Seq=2801 /
Application Data

48387 > 443 [ACK] Seq=518 A¢

En la Figura 50 se muestra la captura del flujo de paquetes TCP pertenecientes a la

VLAN Adultos con etiqueta (Vlan Tag) = 20, estos corresponden a una solicitud de conexién

a una pagina web realizada por el host con IP = 192.168.10.2.

Figura 50.
Paquetes capturados pertenecientes a la VLAN Adultos
[ [(vlan.id == 20) && (tcp) [X]
Mo. Source Destination Protocol 802.1Q ID Info
1008 192.168.20.2 157.240.14.53 55L v 20 | Continuation Data
1012 157.246.14.53 192.168.20.2 TCP v 20 | 443 » 41970 [ACK] Seq=129 Ac
1508 192.168.20.2 157.240.14.53 TCP v 20 | 4197@ » 443 [PSH, ACK] Seq=%
1589 157.240.14.53 192.168.20.2 TCP v 20 | 443 » 41978 [ACK] Seq=129 Ac
1510 192.168.20.2 157.240.14.53 55L v 20 | Continuation Data
1511 157.248.14.53 192.168.20.2 TCP v 20 | 443 » 41970 [ACK] Seq=129 Ad
3889 192.168.20.3 181.39.186.27 TCP v 20 | 56167 = 80 [SYN] Seq=0 Win=§
3890 181.39.186.27 192.168.20.3 TCP v 20| 8@ + 56167 [SYN, ACK] Seq=@
3891 192.168.20.3 181.39.186.27 TCP v 20 | 56167 » 88 [ACK] Seq=1 Ack=?
3892 192.168.20.3 181.39.186.27 HTTP v 20 | GET /ncc.txt HTTP/1.1

En la Figura 51 se muestra la captura del flujo de paquetes TCP pertenecientes a la

VLAN SmartHome con etiqueta (Vlan Tag) = 30, estos corresponden a una negociacion de

conexion entre una pagina web y el host con IP = 192.168.30.3.
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Figura 51.

Paquetes capturados pertenecientes a la VLAN SmartHome

[ [(vlan.id == 30) && (tco)
Mo. Source Destination Protocol 802.1Q ID Info
21384 35.186.224.19 192.168.30.3 TLSv1.2 v 36 | Application Data
21305 192.168.38.3 35.186.224.19 TCP v 30 | 56385 » 443 [ACK] Seq=149 Ad
21387 192.168.30.3 35.186.224.19 TLSv1.2 v 30 | Application Data
21311 35.186.224.19 192.168.30.3 TCP s 30 | 443 > 56385 [ACK] Seq=124 Ag
21367 40.99.247 .18 192.168.30.3 TLSv1.2 v 30 | Application Data
21368 40.99.247.18 192.168.30.3 TLSv1.2 v 36 | Application Data
21369 40.99.247.18 192.168.30.3 TLSv1.2 v 30 | Application Data
21370 48.99.247.18 192.168.30.3 TLSv1.2 v 308 | Application Data
21371 192.168.38.3 40.99.247 .18 TCP v 3@ | 56312 » 443 [ACK] Seq=1 Ack-
21372 192.168.38.3 48.99.247 .18 TCP 'l 30 | 56312 » 443 [ACK] Seg=1 Ackd

La Figura 52 presenta una comparativa entre dos tramas capturadas. En la trama

ubicada a la izquierda, se aprecia una trama Ethernet que no esta asignada a ninguna

VLAN especifica. Por otro lado, a la derecha se muestra otra trama capturada en la misma

interfaz, pero con la diferencia de que a esta segunda trama se le ha agregado un campo

en la cabecera denominado "802.1Q Virtual LAN."

Figura 52.
Insercién de la etiqueta 802.1Q en una trama Ethernet
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Estos resultados son indicativos de que, dentro de la misma interfaz, la

implementacion del protocolo 802.1Q posibilita la comparticion de un mismo medio fisico sin
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gue se produzcan interferencias entre subredes. Este protocolo permite la segmentacion y
etiquetado de tramas Ethernet, lo que a su vez facilita la segregacion y gestién eficiente del
trafico de datos en redes que comparten una infraestructura fisica comdn. De esta manera,
se logra mantener la integridad de las subredes, evitando colisiones y conflictos en el trafico

de datos.

4.2.2 Bloque de Gestidn
En la siguiente seccion se muestran las pruebas efectuadas en el bloque de gestion
en donde se detallan y muestran los procesos llevados a cabo para la validacion de los

resultados.

4.2.2.1 Test de Autenticacion mediante Portal Cautivo
Para el blogue de gestion se verificd que el portal cautivo autenticara a los usuarios
de manera efectiva antes de permitirles el acceso a la red. Esta verificacion abarcé la
comprobacion de credenciales, incluyendo nombres de usuario y contrasefias, para
garantizar un proceso de autenticacion seguro y eficaz. En la Tabla 29 se detallan las

consideraciones para la realizacion de la prueba.

Tabla 29.
Test de Autenticacion de Portal Cautivo
Test de Autenticacién de Portal Cautivo

Bloque de prueba Bloque de Gestion

Descripcién Prueba para el funcionamiento de autenticacion al portal cautivo

Prerrequisitos:
» Usuarios afiadidos a la Base de Datos del sistema
= Usuarios vinculados a los grupos de trabajo
= Hosts Clientes
= Access Point MikroTik hAP
=  MiniPC con OPNSense

= Verificar la existencia de los usuarios en la Base de Datos

= Validar la autenticacion al portal mediante los logs del sistema
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Resultados esperados: Autenticacién de los usuarios del sistema a la red mediante el uso del

portal cautivo implementado como segundo factor de autenticacion.

Resultados obtenidos: La base de datos local que almacena los usuarios puede
interactuar con el portal cautivo permitiendo la autenticacion de los usuarios, esta ademas
permite visualizar el registro de los eventos asociados al portal cautivo como usuarios

autenticados y solicitudes rechazadas.

Para la validacion del funcionamiento el usuario selecciona la red a la cual desea
vincularse, ingresa la contrasefia de la red inalambrica e inmediatamente salta una ventana
emergente como la mostrada en la Figura 53, esta sirve como un segundo factor de
autenticacion al sistema, la primera autenticacion vincula al dispositivo a una VLAN
especifica mientras que la segunda autenticacién vincula un usuario especifico al
dispositivo. De esta forma se vuelve més sofisticada y eficiente la implementacion de control
de trafico y aplicaciones desde el punto de vista del administrador y mas complicada la

evasion de los controles aplicados desde el punto de vista del usuario final.

Figura 53.
Ventana emergente que solicita el ingreso de credenciales

Please signin

Sign In
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El portal cautivo implementa un servicio de registro de todos los eventos llevados a

cabo en él, mediante el modo “Debug” y aplicando el filtro “AUTH” se muestra en la Figura

54 todos los eventos correspondientes a la autenticacién de forma exitosa de los usuarios al

portal cautivo. Ademas, se puede conocer la hora exacta en la cual el usuario se autentico

con éxito, la direccion IP asignada al dispositivo y la zona a la cual el portal cautivo

pertenece.

Figura 54.

Log de eventos que muestra las autenticaciones exitosas

Date Severity

2023-09-06T16:58:11 Informational
2023-09-06T16:43:31 Informatianal
2023-09-06T16:24:21 Informational
2023-09-06T16:23:18 Informational
2023-09-06T15:34:33 Infarmational
2023-09-06T14:37:21 Informational

Services: Captive Portal: Log File

Process

captivepartal
captivepartal
captivepartal
captivepartal
captivepartal

captivepartal

[Tine |
AUTH|
AUTH|
AUTH|
AUTH|

AUTH|

AUTH|

Q

jdhuera (192.168.20.4) zone O
efguanctoa (192.166.30.3) zone 0
amguanotoa (192.168.20.2) zone 0
amguanctoa (192.168.20.2) zone 0
syreyes (192.168.10.2) zone O

amguanotoa (192.168.20.6) zone 0

Debug -
(I Multiselect

Emergency

Alert

Critical

Error

Warning

Hatice

nformational

La Figura 55 muestra los intentos fallidos durante la autenticacién de un usuario,

estos eventos se registran cuando se ingresa datos incorrectos en los campos usuario o

contrasefia debido a que no se encuentran coincidencias entre los datos ingresados y los

datos almacenados en la base de datos.

Figura 55.

Log de eventos que muestra las autenticaciones fallidas

Date Severity

Services: Captive Portal: Log File

Process

Q  DEwy

Line

’ Debug -

2023-09-06T15:34:25 Informational captiveportal DENY svreyes (192.168.10.2) zone 0
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Finalmente, en la Figura 56 se muestran los usuarios con sesiones activas en el
portal cautivo, la direccién MAC del dispositivo asociado, la direccion IP y el registro de la

hora desde el cual el usuario se encuentra asociado.

Figura 56.
Sesiones registradas en el Portal Cautivo

Services: Captive Portal: Sessions

() username MAC address IP address Connected since

O amguanotoa 42:20:b2:7d:39:a5 192.168.20.2 Sep 6,2023 11:24 AM

O efguanotoa d0:e1:40:9d:18:fa 192.168.30.3 Sep 6,2023 11:43 AM
) enguanotoa 60:ab:67:a4:7a:18 192.168.10.3 Sep 6, 2023 2:56 PM

O jdhuera b2:27:7a:00:17:69 192.168.20.4 Sep 6,2023 11:58 AM

O jpguanotoa €0:1F:88:b7:08:9¢ 192.168.20.7 Sep 6, 2023 2:57 PM

O svreyes d4:63:c6:f9:b2:ab 192.168.10.2 Sep 6,2023 10:34 AM

4.2.2.2 Test de Politicas de Acceso
Para la siguiente prueba en el bloque de acceso se comprob6 que las politicas de
acceso se aplicaran correctamente de acuerdo con los roles de usuario y las politicas de
seguridad previamente definidas. Esta comprobacién implicé la restriccion de acceso a
recursos o servicios especificos del NGFW, asegurando asi una implementacion precisa y
efectiva de las politicas de seguridad y de acceso en el sistema. En la Tabla 30 de detallan

las consideraciones y pasos a seguir para la validacion de los resultados.

Tabla 30.
Test de Politicas de Acceso

Test de Politicas de Acceso

Bloque de prueba Blogue de Gestién

Descripcion Prueba para el funcionamiento de las politicas de acceso

Prerrequisitos:
» Usuarios afiadidos a la Base de Datos del sistema
= Usuarios vinculados a los grupos de trabajo
» Hosts Clientes
= Access Point MikroTik hAP
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=  MiniPC con OPNSense

Pasos:
» Ingresar a la herramienta de validacion de credenciales de usuario
= Validar las credenciales de los usuarios

» Validar las categorias disponibles para cada grupo de usuario

Resultados esperados: Verificacion de la validez de las credenciales asignadas a los usuarios
del sistema y visualizacion de las categorias, recursos y funciones especificas en base al tipo de

usuario autenticado.

Resultados obtenidos: Cada usuario logro acceder a las categorias y funciones
asignadas a sus respectivos grupos, gracias a la implementacion exitosa de permisos
especificos que regulan su capacidad de visualizacion y acceso en la plataforma. Esto
aseguro una experiencia de usuario personalizada y protegio los datos y funciones

sensibles, permitiendo Unicamente el acceso a usuarios autorizados.

Para la validacion de las credenciales de usuario se utilizo la funcionalidad Tester
presente en el Firewall el cual permite verificar las coincidencias de las credenciales
ingresadas en los campos con las almacenadas en la base de datos, como se observa en la
Figura 57 se ingreso las credenciales del usuario “amguanotoa” en donde se muestra un
mensaje que indica que el usuario en cuestion ha sido autenticado con éxito, ademas de
muestra un mensaje adicional que indica los grupos a los cuales este pertenece, cada uno
de estos grupos cuenta con permisos especificos para la gestién y visualizaciéon de

funciones especificas en el sistema.
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Figura 57.
Testeo de la contrasefia y permisos del usuario amguanotoa

System: Access: Tester

User: amguanotoa authenticated successfully.
This user is a member of these groups:

admins dbaamin Info user

fl ication 5 g
Authentication Server i T F e -

Username o N
amguanotoa

Password

Para comprobar la visualizacién de las categorias a las cuales el anterior usuario

tiene acceso se ingresa al sistema desde la direccion http://192.168.99.1 y se introduce las

credenciales correspondientes, una vez dentro del sistema se muestran Unicamente las
categorias a las cuales el usuario autenticado puede acceder, como se observa en la Figura
58 se trata de un usuario con permisos de administrador por lo cual se muestran todas las

categorias disponibles.

Figura 58.
Panel de control de las categorias con permiso de visualizacién

0 Lobby

lda Reporting
& System
aa Interfaces
$ Firewall
@ VPN

£ Services
i Zenarmor
& Power
B Help
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La Figura 59 muestra la validacion de las credenciales para el usuario jdhuera,
ademas de los grupos a los que este pertenece, como se observa en el recuadro rojo este
cuenta con menos permisos en comparacion del anterior, estos le permiten al usuario
Unicamente ingresar al sistema para poder agregar nuevos usuarios a la base de datos y

visualizar informacién acerca del monitoreo del sistema y los reportes de uso de la red.

Figura 59.
Testeo de la contrasefia y permisos del usuario jdhuera

System: Access: Tester

User: jdhuera authenticated successfully.
This user is a member of these groups:

dbadmin info user

Authentication Server Local Database -

Username idhuera

Password

La Figura 60 muestra las categorias a las cuales el usuario jdhuera tiene acceso,
como se puede observar en comparaciéon con el usuario anterior este presenta menos
categorias disponibles una vez a ingresado al sistema, estas categorias le permiten al
usuario Unicamente acceder al médulo de reportes, a la visualizacion de eventos del
sistema, al estado de las interfaces y a los registros de los servicios tales como el portal
cautivo y las direcciones asignadas por el servidor DHCP, es decir Unicamente funciones de

monitoreo de la red.
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Figura 60.
Panel de control de las categorias con permiso de visualizacién

0 Lobby

la Reporting
£ System
an Interfaces

£+ Services

® Help

Finalmente se realiza la autenticacion del usuario enguanotoa, el cual como se
observa en la Figura 61 Unicamente cuenta con permisos de usuario final, estos usuarios
Unicamente tienen acceso al lobby sistema en donde pueden iniciar sesion en el portal

cautivo o desloguearse.

Figura 61.
Testeo de la contrasefia y permisos del usuario enguanotoa

System: Access: Tester

User: enguanotoa authenticated successfully.
This user is a member of these groups:

Authentication Server
! PETVEr Local Database

Username

enguanotog

Password

La Figura 62 muestra como el usuario anteriormente mencionado al ingresar al
sistema Unicamente cuenta con los permisos de grupo de usuario denominado “user” el cual

tiene permitido Unicamente el acceso al Lobby del sistema.
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Figura 62.
Panel de control de las categorias con permiso de visualizacién

0 Lobby
& Help

Mediante las pruebas realizadas para los distintos tipos de usuarios se puede
determinar la efectividad de las politicas de control de acceso al sistema, en donde en base
a los permisos previamente definidos se restringe el acceso a recursos y servicios

especificos del sistema.

4.2.3 Blogue de Procesamiento
En la siguiente seccion se muestran las pruebas efectuadas en el bloque de
procesamiento en donde se detallan y muestran los procesos llevados a cabo para la

validacion de los resultados.

4.2.3.1 Test de Firewall
Para evaluar la efectividad del Firewall se realizaron pruebas de acceso o restriccion
a contenidos web y aplicaciones desde los dispositivos finales vinculados a las redes
inaldmbricas, estos eventos fueron registrados en la Base de Datos del sistema para el
andlisis de cumplimiento de las politicas implementadas. En la Tabla 31 se detallan los

procesos a llevarse a cabo durante la prueba a realizar.

Tabla 31.
Test de Firewall

Test de Firewall

Bloque de prueba Bloque de Procesamiento

Descripcion Prueba para el funcionamiento de politicas de Firewall

Prerrequisitos:
= Access Point MikroTik hAP

122



=  MiniPC con OPNSense

= Hosts Clientes

= Usuarios vinculados y autenticados
= Politicas de filtrado de aplicaciones

= Politicas de filtrado web

=  Generar trafico web desde los hosts vinculados a las VLANS
= Visualizar el registro de conexiones

= Aplicar los filtros de visualizacion en los reportes

Resultados esperados: Cumplimiento de las politicas de firewall establecidas para cada subred y
tipo de usuario vinculado al sistema, visualizacién de los eventos y las acciones ejecutadas por los

moédulos del sistema.

Resultados Obtenidos: Se ha logrado el cumplimiento de los objetivos establecidos
al implementar politicas que operan de manera efectiva. Estas politicas se han ajustado
para ser restrictivas en el caso del grupo de usuarios pertenecientes a la VLAN "Kids," al
mismo tiempo que han demostrado ser mas permisivas para el resto de los usuarios. Este
enfoque ha permitido crear un entorno seguro y adecuado para el grupo de usuarios en
cuestion, al tiempo que proporciona una experiencia mas flexible para otros usuarios en la
red. La correcta configuracién de estas politicas ha garantizado un equilibrio exitoso entre

seguridad y accesibilidad en la red.

La Figura 63 muestra de forma detallada mediante la visualizacion del historial de
eventos como se aplican las politicas de firewall para cada usuario perteneciente a una
subred en especifico, ademas se ha resaltado en la imagen la aplicacion que ha sido
aceptada o rechazada, asi como la categoria a la que pertenece dicha conexién, esto

permite validar el funcionamiento y cumplimiento de las politicas implementadas.
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Figura 63.
Historial de eventos registrados por el NGFW

Y- Connections £} Threats [ Blocks & web B ons & s T Layaut T Fllter 0 Lost 13
Start = Protocol src hostnome Sre username Dest 1P PP gary lfoce Palicy
wa QO TeR 182168102 208.85.202188 Instant Messaging Googl: Hangets eI Kidds
85 0O ure 9ZIBEI02 Hatwork Manngarmant Pamain bame Resalution Kids
we A0 U 192IEEI0.2 Ty Mestwork Manogernent Drormain Meame Resolution vlordo Kidds
wL RGN uoe 1 2 aurayes Hetwork Managermsant Darnain Mame Resolution viandad Kids
we RO TCP 19ZWEINZ BTaYEE 725313202 Business Tools Apple viandg Kids
a2 LD U= sureyes 73194 213188 Instant Messogng Goaghe Hongoasts vionQ. 0 Kids
wo. RO TR amguanatog 157.2400415 Sociol Network Focabook Apps wiond. 20 Adults | smartiomea
nRaR u=g amguanoton 57.24014.25 Sociol Network Focrback viond. B0 adults | Smartdome

La Figura 64 muestra el detalle de las solicitudes rechazadas, en el primer recuadro
resaltado se muestran las solicitudes denegadas pertenecientes a la VLAN 10 que se
encuentran definidas en la politica del firewall denominada “Kids”, mientras que en el
segundo recuadro se resaltan las conexiones denegadas para la VLAN 20 perteneciente a

las politicas establecidas en la politica “Adults / SmartHome”.

Figura 64.
Historial de blogueos web registrados por el NGFW

% Connections ¢ Threots 0 Blocks @ Web [ DN A TS T Leryout W Filter
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356 0 Q0 Sap b, 2023 539 FM 192 168.10.3 5308 alt-mialkgooglacom 5226 Instant Messaging categary acc viant 1o Kicla
L R0 sap 6, 2003 339 PM 192168.10.3 33038 miclk googhke.com 5228 Chats site access vian e Kids
3ga. O[T Sep B, 2023 339 FM 19216810.3 33036 mialk google.com 5206 Instant Messaging category acc. viandlo Kicla
/LRG0 Sep B 2023 330 P 92160307 43366 sdkconflig adintlsioomi com a41 Advertisements site acoess ian. 20 Adults | SmonHome
360, Q7 Sap 38 P 182 168,507 48366 seikconfig odint sioomi.com 443 Advartisaments site ocoass vianil 30 aduits | SmorHome
3| QA Sep B 2023 338 M 192168 20.7 3366 sakconfig.adintidaoml.com 243 Advertisements sits acoess viani.zo Aduits | Smartome
ELy Yoyl Sap b, 2023 538 FM W2 168.20.7 ag438 sakconfig.odintixicomni.com a3 Advertisamants site acoass vianil.i Aduits | smartHoms

La Figura 65 muestra en el lado izquierdo el bloqueo al intentar ingresar a la pagina

web FACEBOOK debido a que este sitio se encuentra contemplado como RESTRINGIDO

dentro de las politicas establecidas para los usuarios KIDS. Mientras que al lado derecho se

muestra el historial de eventos registrados en el Firewall, aqui se puede ver a detalle la

politica aplicada al usuario “svreyes”, asi como la interfaz desde la cual se solicit6 la

conexion.
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Figura 65.
Visualizacién del Bloqueo en el Host y detalles de la politica aplicada
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SVrayas 3113.94.35 Social Network Facebook wlan.10 Kids

4.2.3.2 Test de Monitoreo y Registro
El sistema cuenta con un mdédulo de generacidn de reportes que permite mostrar de
manera grafica los reportes de conexiones, amenazas, bloqueos o0 acceso web, permitiendo
aplicar filtros especificos para generar graficas que detallen la informacién de acuerdo con
las necesidades de los beneficiarios del sistema. En la Tabla 32 se detallan las

consideraciones para la realizaciéon de esta prueba.

Tabla 32.
Test de Monitoreo y Registro

Test de Monitoreo y Registro

Bloque de prueba Bloque de Procesamiento

Descripcién Prueba para el funcionamiento del Monitoreo y Registro

Prerrequisitos:
= Access Point MikroTik hAP
=  MiniPC con OPNSense
» Hosts Clientes
» Trafico almacenado en la BDD

= Correo electronico vinculado al servicio de programacion de informes
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Pasos:
» Especificar un periodo de andlisis
= Generar reporte de conexiones
= Analizar las gréaficas obtenidas

» Confirmar la entrega de reportes por correo electrénico

Resultados esperados: Obtener gréaficas que detallen las conexiones efectuadas por medio del
NGFW, obtener estadisticas de amenazas mitigadas, obtener reportes de aplicacion de las

politicas de filtrado, recibir el informe programado por en el correo electrénico.

Resultados obtenidos: El sistema tiene la capacidad de mostrar informes faciles de
visualizar e interpretar, etiguetando y segmentando las categorias mostradas, ademas se
verificd que el sistema realiza la entrega programada de informes segun el periodo

establecido.

En la parte izquierda de la Figura 66 se muestra las categorias de aplicaciones
distribuidas por porcentajes en una gréfica de pastel, en donde se puede constatar que las
sesiones que mas se han establecido para el total de conexiones son las correspondientes
a aplicaciones de visualizacién de anuncios con un 66% del total, seguido por un 10,8% de
uso de redes sociales y en tercer lugar se encuentran las conexiones pertenecientes a
aplicaciones de rastreo de anuncios. En la grafica de la derecha se muestran los

porcentajes pertenecientes a cada aplicacion especifica de las categorias registradas.

Figura 66.

Sesiones registradas de aplicaciones y categorias de aplicaciones
Desglose de categorias Desglose de
de aplicaciones aplicaciones

® Anuncios 65.7% ® Anuncios Inneractive 446%

\ |

< %-\ @ Red Social 10.8% ‘ @ Anuncios de Smaato 13.7%

& &

Q@ OO
é‘ Rastreador de onuncios 10% (48 ‘ TikTok M%
D,

® Gestion de redes 45% > @ Rastreador Xicomi 6.6%
® Pubiicidad genérica 6.4%

@ Transmision de medios  3.3% p
® Navegacion web segura  2.4% ® Anuncios de Google 46%

® Mensajeria instantanea 1.3% ® Inmobi 3.8%
@ Utllidad en linea 11% ° Anuncios de juegos de 3.4%
talentos A

Servicios en la nube 0.5%

Navegacion web segura  2.9%
Correo electronico 0.4%

Conexion Quic UDP 29%
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En la gréafica de la derecha mostrada en la Figura 67 se muestra el porcentaje de
conexiones establecidas por host representado con la direccién IP asociada al dispositivo,
mientras que en la grafica de la derecha se muestran los puertos utilizados para dichas
conexiones, teniendo como resultados que el puerto mas utilizado es el 443 que

corresponde a comunicaciones web encriptadas.

Figura 67.

Host locales y puertos remotos mas usados.
Connections > Top Local Connections > Top
Hosts Remote Ports

® 192168204 57% & 443 B6.3%

|
® 192168202 16% B.9% \ ® 53 B9%
192.168.20.6 B.3% 80 1.9%

@ 192168.20.3 6.2% @ 853 15%

@ 192168103 45% ® 5228 05%
@ 192168207 3.6% ® 5222 03%
@ 19215810.2 29% . 123 0.2%

@ 192168.30.3 7% ® 993 02%

192.168.20.5 0.8% 1443 0%

192.168.30.2 0% 8000 0%

En la gréafica de la derecha presente en la Figura 68 se muestra la distribucién de los
porcentajes pertenecientes a las principales amenazas bloqueadas por el NGFW, validando
gue un 55.7% de las comunicaciones bloqueadas perteneces a sitios considerados
potencialmente peligrosos, seguido por un 43% correspondiente a sitios “muertos”. En la
grafica de la derecha se muestra el porcentaje de comunicaciones consideradas como

falsos positivos, encabezados por sesiones Proxy con un 96% del total del trafico analizado.
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Figura 68.
Amenazas detectadas y bloqueadas
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La Figura 69 corresponde a la aplicacion de las politicas de filtrado, en el grafico de

la izquierda se puede observar que del tréfico total analizado el 67.8% es tréfico al cual se

aplicaron las politicas establecidas en las reglas “Adults / SmartHome”, seguidas por un

28.1% de conexiones que fueron rechazadas por la politica por defecto la cual fue

configurada con parametros “Deny All” y por ultimo se muestra con un 6.1% el total de
conexiones que implementaron la politica “Kids”. Por su parte la grafica de la derecha
muestra la distribucion de las aplicaciones bloqueadas por las politicas definidas en el

firewall, teniendo como principal resultado que el 94% de las conexiones bloqueadas

pertenecen a aplicaciones relacionadas a la distribucion de publicidad.

Figura 69.

Politicas aplicadas y categorias bloqueadas
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Finalmente, en la Figura 70 se verifica el funcionamiento del servicio programado de
entrega de reportes por correo electrénico, validando que se ha recibido un correo
electrénico entregado por el NGFW con un correo adjunto el cual contiene todos los datos
recolectados durante el periodo de una semana organizado por categorias y detallando el

tipo de acciones aplicadas.

Figura 70.
Reporte semanal programado entregado al administrador del sistema
Scheduled Report of NGFW Recibidos x X ® e @
) zenarmor-notifications@sunnyvalle.. & jue, 31ago, 11:47 (hace 7 dias) ¥ “«
. parami v
Hi there,

Please find attached the scheduled reports for NGFW (OPNsense.localdomain).

Un archivo adjunto- Analizado por Gmail ® &

oo

BB YnwXTCTNdn.pdf '

4.3 Evaluacion de la Eficacia del Sistema

Para determinar la eficacia del software, se llevo a cabo un analisis basado en los
objetivos establecidos por los stakeholders antes del desarrollo del sistema. A continuacion,
se procedera a evaluar el sistema segun los parametros definidos en la norma ISO/IEC
9126, que incluyen Funcionalidad, Fiabilidad, Usabilidad, Mantenibilidad, Portabilidad y
Calidad de uso. Cada uno de estos parametros contiene a varias subcaracteristicas, en
donde la conformidad es una sub-caracteristica de la funcionalidad, asi como el parametro

de seguridad.
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4.3.1 Parametro de Conformidad de Funcionalidad
El pardmetro de conformidad de funcionalidad se refiere a una sub-caracteristica de
funcionalidad contenido en la norma ISO/IEC 9126, aqui se establecen las funciones
prioritarias del sistema de acuerdo con los usuarios de este. Los usuarios prioritarios son
tanto el administrador como los usuarios con acceso a funciones de gestion. En la Tabla 33

se detallan a los beneficiarios.

Tabla 33.
Usuarios del sistema

Nombre Rol en el Sistema

Sr. Alexander Guanotoa Administrador
Sra. Dayana Huera Usuario

Con la finalidad de evaluar los distintos parametros, se ha establecido la Tabla 34

gue contiene los criterios de evaluacion y su valor correspondiente.

Tabla 34.
Criterio y valoracién

Criterio Valor

Pobre 1
Justo 2
Bueno 3
Excelente 4

Ademas de determinar el nivel de cumplimiento de los objetivos planificados, evaluar
el parametro de conformidad implica analizar detalladamente las funciones especificas del
sistema y asignarles un nivel de aceptacion. Esto permite identificar areas donde el sistema
puede no estar cumpliendo con los requisitos establecidos y facilita la toma de decisiones
para realizar ajustes o mejoras necesarias. A continuacion, en la Tabla 35 se detallan las

funciones y los resultados de evaluacion pertenecientes al administrador del sistema.
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Tabla 35.
Valoracién de funciones de conformidad de funcionalidad (Admin)

Nro Funcion Criterio  Valor
1  Visualizacién de las redes Excelente 4
2 Vinculacion a las redes inaldmbricas Excelente 4
3 Autenticacion al sistema Bueno 3
4  Registro de usuarios Excelente 4
5  Asignacion de usuarios a grupos Excelente 4
6  Asignacion de niveles de acceso Excelente 4
7  Segmentacion del trafico Excelente 4
8 Bloqueo de aplicaciones Excelente 4
9 Bloqueo de dominios Excelente 4
10 Bloqueo de amenazas Excelente 4
11 Registro de reglas permisivas Excelente 4
12 Registro de reglas restrictivas Excelente 4
13 Reporte de uso Bueno 3
14 Reporte de estado Bueno 3

Total 53
Porcentaje 95%

Una vez recopilados y tabulados los resultados se puede determiné que la
aceptacion de funcionalidad por parte del administrador fue del 95%. En la Tabla 36 se

detallan los porcentajes asociados a cada criterio en especifico.

Tabla 36.
Porcentajes de valoracion de conformidad de funcionalidad (Admin)
Cantidad Criterio  Porcentaje

0 Pobre 0%
0 Justo 0%
3 Bueno 21%
11 Excelente 79%

De acuerdo con el analisis del parametro, se determina que el 79% de las funciones
han obtenido una aceptacion determinada como “Excelente”, mientras que el 21% del total
de las funciones han calificado como “Bueno”. Los criterios “Pobre” y “Justo” han tenido una

representacion del 0%, lo que significa que la conformidad del sistema es mayormente
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positiva estableciendo que se han cumplido con éxito la mayoria de las funciones

evaluadas. En la Figura 71 se muestra los porcentajes de conformidad de acuerdo a cada

criterio de evaluacion.

Figura 71.
Conformidad de Funcionalidad para Administrador
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De la misma forma se realiz6é un analisis de conformidad de funcionalidad para el rol

“Usuario”, quien en base a su experiencia con el uso del sistema asigno los valores en cada

una de las funciones, las cuales se detallan en la Tabla 37.

Tabla 37.
Valoracién de funciones de conformidad de funcionalidad (User)
Nro Funcion Criterio  Valor
1  Visualizacion de las redes Bueno 3
2 Vinculacion a las redes inaldmbricas Excelente 4
3  Autenticacion al sistema Excelente 4
4  Registro de usuarios Bueno 3
5 Asignacion de usuarios a grupos Bueno 3
6  Asignacion de niveles de acceso Excelente 4
7  Segmentacion del trafico Bueno 3
8 Bloqueo de aplicaciones Excelente 4
9 Bloqueo de dominios Excelente 4
10 Bloqueo de amenazas Excelente 4
11 Registro de reglas permisivas Bueno 3
12  Registro de reglas restrictivas Bueno 3
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13 Reporte de uso Bueno 3

14 Reporte de estado Justo 2
Total 47
Porcentaje 84%

La conformidad de funcionalidad del sistema fue de un 84% para el rol “Usuario”, en

la Tabla 38 se detallan los porcentajes ligados a cada criterio.

Tabla 38.
Porcentajes de valoracion de conformidad de funcionalidad (User)
Cantidad Criterio  Porcentaje

0 Pobre 0%
1 Justo 8%
7 Bueno 50%
6 Excelente 43%

Luego del andlisis se ha obtenido como resultados que el 43% de los parametros
evaluados han sido asignados como “Excelente”, el 50% como “Bueno” lo que confirma la
alta funcionalidad del sistema, el 8% se ha definido como “Justo” y 0% de pardmetros se
han definido como “Pobre” tal como se muestra en la Figura 72.

Figura 72.
Conformidad de Funcionalidad para Usuario
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Una vez tabulada la informacion se obtiene como resultados los presentados en la

Tabla 39, en donde se puede observar que para el “Administrador” el porcentaje de
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aceptacion representa un 96%, mientras que para el “Usuario” representa un 84%, teniendo

una media de aceptacion del 90% respecto a la conformidad del sistema.

Tabla 39.

Resultados de conformidad de funcionalidad
Rol Valor Porcentaje
Administrador 53 96%
Usuario 47 84%
Promedio 90%

4.3.2 Parametro de Evaluacion de Seguridad
El parametro de seguridad constituye una sub-caracteristica de vital importancia
dentro del marco de evaluacion de la funcionalidad establecido por la norma ISO/IEC 9126.
Con el propdésito de analizar este parametro, se llevé a cabo una comparativa entre la
aceptacion de las funciones relacionadas con la seguridad de los beneficiarios, tanto con el
sistema habilitado como deshabilitado. Este proceso se llevo a cabo con el objetivo de
evaluar el nivel de contribucion del Next-Generation Firewall (NGFW) a la seguridad de la

red doméstica.

Con la finalidad de evaluar los parametros y funciones de seguridad se ha propuesto
los siguientes criterios contenidos en la Tabla 40, en donde se asignan valoresde 1 a 4

para establecer los criterios de aceptacion.

Tabla 40.
Criterio y valoracién

Criterio Valor

Pobre 1
Justo 2
Bueno 3
Excelente 4
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El pardmetro de seguridad constituye una sub-caracteristica de vital importancia
dentro del marco de evaluacién de la funcionalidad establecido por la norma ISO/IEC 9126.
Con el propésito de analizar este parametro, se llevé a cabo una comparativa entre la
aceptacion de las funciones relacionadas con la seguridad de los beneficiarios tal como se
muestra en la Tabla 41 tanto con el sistema habilitado como deshabilitado. Este proceso se
llevé a cabo con el objetivo de evaluar el nivel de contribucién del Next-Generation Firewall

(NGFW) a la seguridad de la red en la que se implementb.

Tabla 41.
Valoracién de funciones de evaluacion de seguridad
NIo Funcion Sin el Sistema Con el Sistema Porcentaje de
NGFW NGFW mejora
1  Autenticacion de doble factor 1 4 100%
2  Niveles de acceso 1 4 100%
3 Identificacion de usuarios 1 4 100%
4  Deteccion de amenazas 1 4 100%
5 Bloqueo de amenazas 1 3 75%
6  Filtrado de Contenido 1 4 100%
7  Inspeccion SSL/TLS 1 4 100%
8 ggl?ttircoallsde Aplicaciones y 1 4 100%
9 gfﬁgﬂiﬁ de la Red y Analisis 1 4 100%
1o Geston Ceniatzady 1 :
Total 10 39
Porcentaje 4% 97,5% 93,5%

Como se observa en la Figura 73, el porcentaje asociado a la seguridad del sistema
sin habilitar las funciones especificas es apenas del 4%, utilizando Gnicamente funciones
béasicas de acceso. Sin embargo, al activar el sistema, la seguridad se incrementa
significativamente hasta alcanzar un 97.5%. Esto representa una mejora del 93.5% en la
seguridad de la red doméstica después de aplicar las funciones, lo que demuestra la

efectividad del sistema para fortalecer la proteccion del entorno.
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Figura 73.
Porcentaje de funcionalidad en la seguridad del sistema

Seguridad del Sistema
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CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La digitalizacion impulsada por la pandemia del 2019 incremento la penetracion del
uso de internet en los hogares, lo que a su vez aumenté los riesgos al navegar en linea,
especialmente para los nifios y adolescentes. La falta de control en la navegacién en
Internet expuso a estos grupos a amenazas como el ciberacoso, la pornografia infantil, el
sexting, la explotacién sexual en linea y el libre acceso a contenido inapropiado en general.
La implementacion de este proyecto al ser dotado de caracteristicas avanzadas propias de
un NGFW ofrece una solucién a esta problematica, ya que los dispositivos de red doméstica
a menudo carecen de capacidades de control de trafico, dejando la responsabilidad de

proteccién en manos de los usuarios finales.

La definicion y aplicacién de politicas para el Firewall de Nueva Generacion en un
entorno controlado de simulacion representé una etapa fundamental durante el desarrollo.
En este entorno, se llevaron a cabo las primeras evaluaciones de funcionalidad, incluyendo
el filtrado de tréfico, el control de acceso de usuarios y la deteccién de amenazas. Este
proceso constituye un paso previo dentro del modelo de desarrollo, ya que los
requerimientos del sistema se van complementando de manera progresiva hasta estar listos
para ser implementados en un entorno mas complejo, como una red fisica con clientes
reales. Mediante estas evaluaciones iniciales en un entorno simulado, se garantiza que el
firewall cumpla con los estandares de seguridad necesarios antes de su despliegue en un
entorno de produccion, lo que contribuye significativamente a la eficacia y fiabilidad del

sistema final.

El uso del modelo iterativo ha permitido desarrollar de manera efectiva el disefio del
sistema, tanto en hardware como en software. Este enfoque se basa en la planificacién
detallada, la definicion precisa de los requisitos, la evaluacion continua de su cumplimiento y
la correccion o complementacién de etapas anteriores si los objetivos no se cumplen en su
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totalidad. Esta metodologia ha resultado en una combinacion ideal de funcionalidades
necesarias para cubrir los requisitos del sistema, asi como en la seleccion de componentes

adecuados para las necesidades de la red y los usuarios.

La implementacién de niveles diferenciados de acceso para cada usuario, junto con
politicas de seguridad sélidas, establecen una estructura de control robusta en el sistema.
Esta estrategia no solo garantiza la seguridad y la integridad del sistema, sino que también
promueve una gestién eficiente de los recursos, asegurando que cada usuario tenga acceso
solo a lo necesario para cumplir sus responsabilidades. El control preciso sobre el acceso a
la red y el bloqueo de aplicaciones y sitios web por categorias contribuyeron
significativamente a mejorar la seguridad general de la red y prevenir posibles amenazas y

vulnerabilidades.

El sistema alcanzo el objetivo de generar informes personalizados de manera
automatica. Estos informes incluyen datos sobre el uso de aplicaciones, actividades web,
amenazas detectadas y estadisticas de uso de la red, mismos que son entregados via
correo electronico de forma periédica a los usuarios asignados con los permisos de
visualizacién y monitoreo dentro del sistema. Esta funcionalidad mejora la capacidad de

supervision y toma de decisiones relacionadas con la seguridad y el rendimiento de la red.

5.2 Recomendaciones

A pesar de que este sistema cuenta con capacidades de analisis y proteccién
avanzadas, es importante resaltar que la supervision activa por parte de los tutores o
adultos responsables sigue siendo una practica fundamental. Se aconseja encarecidamente
que los tutores de los menores no dejen a los nifios sin supervision mientras utilizan
dispositivos electrénicos, incluso cuando se cuenta con medidas de seguridad en su lugar.

La supervision continua permite a los adultos monitorear las actividades en linea de los
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nifos, guiarlos en el uso responsable de la techologia y estar alerta ante cualquier

contenido inapropiado o situaciones de riesgo que puedan surgir.

Debido a la diversidad de escenarios de implementacion que pueden surgir, es
esencial enfocarse en el dimensionamiento adecuado del alcance del Access Point para
garantizar una cobertura efectiva de las redes inalambricas en todo el entorno. Esto implica
considerar factores como el tamafio fisico del area a cubrir, la disposicién de las paredes y
obstéaculos, la densidad de usuarios y dispositivos, asi como la capacidad de transmision y

la calidad de sefal requerida.

El cuidado y la proteccién de las credenciales de acceso al sistema son de suma
importancia, ya que estas credenciales son el mecanismo principal que determina los
permisos de acceso tanto a la conexién a Internet como a las configuraciones del sistema.
Si estas credenciales caen en manos equivocadas o son utilizadas por un usuario no
autorizado, se otorgan automaticamente permisos que no le corresponden, lo que puede
dar lugar a problemas de seguridad y violaciones de privacidad. Por lo tanto, se recomienda
gue las credenciales de acceso se mantengan confidenciales y que solo se compartan con

usuarios autorizados.

La revision periddica de los informes proporcionados por el sistema es una practica
fundamental para mantener la seguridad y la integridad de la red. Estos informes contienen
datos valiosos que pueden revelar eventos de seguridad importantes, como amenazas
filtradas o accesos no autorizados. Al llevar a cabo una lectura y analisis regular de estos
informes, los administradores de red pueden identificar patrones y tendencias en el
comportamiento de la red que podrian indicar actividades sospechosas. Ademas, esta
revision permite tomar medidas preventivas y correctivas de manera oportuna para abordar

cualquier incidente de seguridad que pueda surgir. El monitoreo constante de los informes
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contribuye significativamente a mantener un entorno de red seguro y protegido contra

amenazas cibernéticas.
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Anexos

Anexo 1. Encuesta aplicada

1)

2)

3)

4)

5)

6)

¢ Considera factible el desarrollo de un sistema que minimice el riesgo que corren los
menores al navegar por internet dentro de su red domestica?

= Si

* No

¢ Considera que implementar un sistema de proteccion (Dispositivo Firewall de
Siguiente Generacién) dentro de su red domestica ayudara a monitorear y controlar lo
gue los menores hacen en Internet cuando no estan bajo su supervision?

= Si

= No

En cuanto al tipo de dispositivos con acceso a Internet que los menores en su hogar
utilizan. ¢ Cuales son?
= Smartphone

= Tablet

= Consola de Videojuegos
=  SmartTV

= PC o Laptop

= Ninguno

En cuanto al tipo de conexion que los dispositivos utilizan en su domicilio. ¢ Cuéles de
las siguientes opciones usted utiliza?

» Red Inalambrica (Wifi)

» Red Cableada (Ethernet)

= Datos Mdviles

= Ninguna

En cuanto al tipo de actividad (Navegacion Web) que se realiza en su domicilio. ¢, Cual
de las siguientes opciones se visitan con frecuencia?
» Redes Sociales (Facebook, Instagram, TikTok, etc)
= Juegos en Linea (Roblox, Minecraft, Free Fire, etc)
» Sitios Educativos (Teams, Google Classroom, Zoom, etc)
Correo Electronico (Outlook, Gmalil, etc)
Aplicaciones de Streaming (Netflix, HBO Max, Disney+, Youtube, etc)
Salas de Chat (Omegle, ChatRandom, ChatRoulette, etc)
App de mensajeria (Messenger, Whattsapp, Telegram, etc)
= Sitios web para adultos. (Xvideos, PornHub, CAM4, etc)
= Sitios de descarga de contenido (Software crackeado, juegos piratas, series y
peliculas)

En cuanto al tipo de actividad (Navegacion Web) que se realiza en su domicilio. ¢ Cual
de las siguientes opciones considera no son aptas para los menores mientras navegan
en Internet?

» Redes Sociales (Facebook, Instagram, TikTok, etc)

= Juegos en Linea (Roblox, Minecraft, Free Fire, etc)

» Sitios Educativos (Teams, Google Classroom, Zoom, etc)
Correo Electronico (Outlook, Gmalil, etc)
Aplicaciones de Streaming (Netflix, HBO Max, Disney+, Youtube, etc)
Salas de Chat (Omegle, ChatRandom, ChatRoulette, etc)
App de mensajeria (Messenger, Whattsapp, Telegram, etc)
= Sitios web para adultos. (Xvideos, PornHub, CAM4, etc)
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7)

8)

9)

10)

11)

12)

13)

14)

= Sitios de descarga de contenido (Software crackeado, juegos piratas, series y
peliculas)

Considera usted importante la implementacién del Filtrado y Control de Acceso a
Contenidos para permitir o bloquear el ingreso a sitios web de adultos, redes sociales o
sitios web especificos de acuerdo con el tipo de usuario dentro de su red (menores o

adultos).
= Si
* No

Considera usted que se deben crear redes inaldmbricas para cada tipo de usuario (Red
Wifi para menores con contenidos bloqueados y red Wifi para adultos con libre acceso
a cualquier sitio web).

= Si

= No

Considera usted que cada usuario disponga de sus propias credenciales de acceso
(Usuario y contrasefia) para conectarse a la red.

= Si

= No

En cuanto al tamafio del dispositivo. ¢, Cudl de las siguientes opciones usted considera
como adecuada?

= Debe ser pequefio (Como un Router aproximadamente)

» Debe ser mediano (Como un MiniPC aproximadamente)

= Debe ser grande (Como un Gabinete de PC Aproximadamente)

» Eltamafio del dispositivo me es indiferente.

En cuanto al consumo de energia. ¢ Cudl de las siguientes opciones usted considera
como adecuada?

= Debe consumir poca energia

= Debe consumir la energia que sea necesaria

= El consumo de energia me es indiferente.

En cuanto al tiempo de funcionamiento del sistema. ¢, Cual de las siguientes opciones
usted considera como adecuada?

=  Debe funcionar solo en la mafiana

= Debe funcionar solo en la tarde

= Debe funcionar solo en la noche

= Debe funcionar todo el tiempo

En cuanto a la gestién del sistema. ¢ Cudl de las siguientes opciones usted considera
como adecuada?
» Solo el administrador del sistema puede aplicar cambios en el
funcionamiento del dispositivo.
= El padre de familia o la persona a cargo de los menores puede aplicar
cambios en el funcionamiento del dispositivo.

En cuanto a la interfaz gréfica del sistema. ¢, Cual de las siguientes opciones usted
considera como adecuada?
= Debe ser intuitiva de usar para cualquier usuario.
» Debe poder visualizarse desde cualquier dispositivo con un navegador web
(Chrome, Edge, Firefox, Safari)
= No deseo acceder a las configuraciones del sistema.
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15) En cuanto al uso y configuraciéon del sistema. ¢ Considera usted que se le deberian
proporcionar manuales de usuario para la configuracion de las funciones del sistema,
tales como: bloqueo y desbloqueo de sitios web, cambio de contrasefas, ¢ gestion de

usuarios?
= Gj
= No

16) En cuanto a los informes generados por el sistema. ¢ Que desearia usted poder
conocer acerca de la actividad en su red?
* Amenazas Bloqueadas
» P4ginas Web Accedidas
= Paginas Web Bloqueadas
= Tiempo de navegacién por usuario

17) En cuanto a la frecuencia de los informes generados por el sistema (Paginas web
accedidas o bloqueadas, tiempo de uso de internet). ¢ Cual de las siguientes opciones
usted considera como adecuada?

= Diarios

» Semanales

= Quincenales

= Mensuales

= Solo cuando se los requiera

148



Anexo 2. Resultados y Andlisis de la encuesta
Pregunta 1. En la primera pregunta realizada el resultado obtenido demostr6 que el 100%

de los encuestados consideran factible el desarrollo del proyecto propuesto. La Figura 74

muestra la tabulaciéon de los datos obtenidos.

1. ¢Considera factible el desarrollo de un sistema que minimice el riesgo que corren los
menores al navegar por internet dentro de su red domestica?

Mas detalles £F Informacion

® s 10
® no 0

Figura 74. Resultados de la 1ra pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 2. En la segunda pregunta realizada el resultado obtenido demostré que el 100%
de los encuestados consideran que implementar un sistema de proteccion ayudara a
controlar y monitorear lo que hacen los menores en la red. La Figura 75 muestra la

tabulacion de los datos obtenidos.

2. ;Considera que implementar un sistema de proteccién (Dispositivo Firewall de Siguiente
Generacion) dentro de su red domestica ayudara a monitorear y controlar lo que los
menores hacen en Internet cuando no estan bajo su supervision?

Mas detalles * Informacion

® s 10

Figura 75. Resultados de la 2da pregunta de la encuesta

Fuente: Autor del proyecto
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Pregunta 3. En la tercera pregunta realizada el resultado obtenido demostré que el 100% de
los encuestados consideran factible el desarrollo del proyecto propuesto. La Figura 74

muestra la tabulacion de los datos obtenidos.

3. En cuanto al tipo de dispositivos con acceso a Internet que los menores en su hogar
utilizan. ;Cuales son?

IMas detalles

Smartphone

Tablet 6
Consola de Videojuegos 4
SmartTv 4]
PC o Laptop 7
Minguno 0
0

Figura 76. Resultados de la 3ra pregunta de la encuesta

P s o

—

Fuente: Autor del proyecto

Pregunta 4. En la cuarta pregunta realizada el resultado obtenido demostré que el 100% de
los encuestados utiliza una conexion a internet de tipo inalambrica para sus dispositivos,
seguido por 8 que eligen una conexion cableada. La Figura 77 muestra la tabulacién de los

datos obtenidos.

4. En cuanto al tipo de conexién que los dispositivos utilizan en su domicilio. ;Cuales de las
siguientes opciones usted utiliza?

Mas detalles

@ red Inalambrica (Wifi) 10
. Red Cableada (Ethernet) 8
. Datos Maviles 3
@ nNinguna 0

Figura 77. Resultados de la 4ta pregunta de la encuesta

Fuente: Autor del proyecto
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Pregunta 5. En la quinta pregunta realizada el resultado de la encuesta mostré que el tipo
de actividad mas frecuente en los usuarios encuestados es para redes sociales juegos en
linea, aplicaciones de streaming y mensajeria, mientras que los menos frecuentes son los
sitios web para contenido adulto o sitios de descargas. La Figura 78 muestra la tabulacion

de los datos obtenidos.

5. En cuanto al tipo de actividad (Mavegacién Web) que se realiza en su domicilio. ;Cudl de
las siguientes opciones se visitan con frecuencia?

Mas detalles

. Redes Sociales (Facebook, Insta.. 9 5
. Juegos en Linea (Roblox, Minecr... 9 g
. Sitios Educativos (Teams, Googl.. 7 7
. Correo Electronico (Outlook, G... 6 6
@ ~plicaciones de Streaming (Netf.. 9 >
@ salas de Chat (Omegle, ChatRan... 0 :
@ ~pp de mensajeriz (Messenger, ... 8 2
@ sitios web para adultos. (Xvideo... 3 1
@ Ssitios de descarga de contenido... 3 0

Figura 78. Resultados de la 5ta pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 6. En la sexta pregunta realizada los resultados muestran que la mayoria de los
encuestados concuerdan que paginas como redes sociales, salas de chat, sitios para
adultos y sitios de descargas no son paginas aptas para nifios que tienen acceso a internet.

La Figura 79 muestra la tabulacién de los datos obtenidos.
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6. En cuanto al tipo de actividad (Navegacion Weh) que se realiza en su domicilio. ;Cual de
las siguientes opciones considera no son aptas para los menores mientras navegan en
Internet?

Mas detalles

. Redes Sociales (Facebook, Insta.. &
. Juegos en Linea (Roblox, Minecr... 2
Sitios Educativos (Teams, Googl.. 1

Correo Electronico (Qutlock, G... 2

Aplicaciones de Streaming (Metf... 2

Salas de Chat {(Omegle, ChatRan... 5 3

App de mensajeria (Messenger, ... 3

Sitios web para adultos. (Xvideo... 8 I I I
: [

Sitios de descarga de contenido... 6

L

Fy

(8]

—

Figura 79. Resultados de la 6ta pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 7. En la séptima pregunta realizada en la encuesta se determind que 9 de los 10
encuestados considera importante la implementacion de un sistema de filtrado y control de
acceso en la red para monitorear la actividad de los menores en el hogar. La Figura 80
muestra la tabulacion de los datos obtenidos.

7. Considera usted importante la implementacién del Filtrade y Control de Acceso a
Contenidos para permitir o bloquear el ingreso a sitios web de adultos, redes sociales o
sitios web especificos de acuerdo con el tipo de usuario dentro de su red (menores o

adultos).

Mas detalles #¥ Informacion

® s g
® no 1

Figura 80. Resultados de la 7ma pregunta de la encuesta

Fuente: Autor del proyecto
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Pregunta 8. En la octava pregunta realizada en la encuesta el 100% de los encuestados

esta de acuerdo con que se deben crear redes inaldmbricas independientes para cada tipo

de usuario, en donde solo se brinde acceso libre o restringido de acuerdo a la red vinculada.

La Figura 81 muestra la tabulacién de los datos obtenidos.

8. Considera usted que se deben crear redes inaldmbricas para cada tipo de usuario (Red Wifi
para menores con contenidos bloqueados y red Wifi para adultos con libre acceso a
cualquier sitio web).

Mas detalles % Informacion

® o 0

Figura 81. Resultados de la 8va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 9. En la novena pregunta realizada en la encuesta el 80% concuerda que cada
usuario debe contar con credenciales de usuario Unicas para el acceso a la red, mientras
gue el 20% restante no esta de acuerdo. La Figura 82 muestra la tabulacion de los datos
obtenidos.

9. Considera usted que cada usuario disponga de sus propias credenciales de
acceso (Usuario y contrasefia) para conectarse a la red.

Méas detalles i Informacion
@ s 8
® e 2

Figura 82. Resultados de la 9na pregunta de la encuesta

Fuente: Autor del proyecto
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Pregunta 10. En la décima pregunta realizada en la encuesta el 50% de los encuestados
opinan que el dispositivo debe ser compacto, mientras que el 30% le es indiferente el

tamafio del dispositivo. La Figura 83 muestra la tabulacion de los datos obtenidos.
10. En cuanto al tamafio del dispositivo. ;Cuél de las siguientes opciones usted considera
como adecuada?

Mas detalles i3 Informacion

. Debe ser pequefio (Como un Ro... 5
Debe ser mediano (Como un Mi... 2

Debe ser grande (Como un Gabi... 0

El tamarfio del dispositivo me es ... 3

Figura 83. Resultados de la 10ma pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 11. En la onceaba pregunta realizada en la encuesta, 6 de los 10 encuestados
concuerda que el dispositivo implementado debe consumir poca energia eléctrica, mientras
gue 3 opinan que debe consumir la energia necesaria y 1 de los encuestados opina que le
es indiferente el consumo total del dispositivo. La Figura 84 muestra la tabulacion de los

datos obtenidos.

11. En cuanto al consumo de energia. ;Cual de las siguientes opciones usted considera como

adecuada?
Mas detalles & Informacion
. Debe consumir poca energla &6

@ Debe consumir la energia que s... 3

. El consumo de energia me es in... 1

Figura 84. Resultados de la 11va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 12. En la doceava pregunta realizada en la encuesta el 100% de los encuestados
coincide en que el sistema debe permanecer en funcionamiento las 24 horas del dia

ininterrumpidamente. La Figura 85 muestra la tabulacion de los datos obtenidos.
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12. En cuanto al tiempo de funcionamiento del sistema. ;Cudl de las siguientes opciones
usted considera como adecuada?

IMas detalles

@ Debe funcionar solo en la mafia.. 0
@ Debe funcionar solo en latarde 0
@ Debe funcionar solo en la nache 0

@ Debe funcionar todo el tiempo 10

Figura 85. Resultados de la 12va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 13. En la decimotercera pregunta realizada en la encuesta los resultados
muestran que el 80% de los encuestados necesitan poder acceder a la administracion del
dispositivo por cuenta propia, mientras que el 20% dice que Unicamente el administrador del
sistema deberia poder modificar las configuraciones. La Figura 86 muestra la tabulacion de

los datos obtenidos.

13. En cuanto a la gestidn del sistema. ; Cudl de las siguientes opciones usted considera
como adecuada?

Mas detalles %3 Informacién

@ 5o0lo el administrador del sistem... 2

@ &l padre de familia o la persona ... 8

Figura 86. Resultados de la 13va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 14. En la decimocuarta pregunta realizada en la encuesta 7 de los 10 de los
encuestados dice que la interfaz de usuario del sistema debe ser intuitiva y facil de usar, 4
de los 10 plantea que esta debe poder visualizarse desde cualquier dispositivo
independiente de la plataforma o sistema operativo y 2 de los 10 dicen que no desean
ingresar a las configuraciones del sistema. La Figura 87 muestra la tabulacion de los datos

obtenidos.
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. En cuanto a la interfaz gréfica del sistema. ; Cuél de las siguientes opciones usted
considera como adecuada?

Mas detalles

@ Debe serintuitiva de usar para c.. 7
@ Debe poder visualizarse desde c.. 4

@ Mo deseo acceder a las configur... 2

Figura 87. Resultados de la 14va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 15. En la decimoquinta pregunta realizada en la encuesta el 100% de los

encuestados requiere que se le proporcionen manuales de usuario para la configuracion de

las funciones basicas y elementales del sistema para un correcto uso. La Figura 88 muestra

la tabulacién de los datos obtenidos.

15.

En cuanto al uso y configuracién del sistema. ;Considera usted que se le deberian
proporcionar manuales de usuario para la configuracidn de las funciones del sistema,
tales como: bloqueo v desbloqueo de sitios web, cambio de contrasefias, gestion de
usuarios?

Mas detalles

® s 10

® o 0

Figura 88. Resultados de la 15va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 16. En la decimosexta pregunta realizada en la encuesta 8 de los 10 encuestados

necesitan conocer en los informes generados las amenazas y paginas web que han sido

blogqueadas luego de un intento de acceso, mientras que 6 de los 10 encuestados quieren

conocer a que paginas si tuvieron acceso, por ultimo 5 de 10 encuestados quieren conocer

el tiempo de navegacion de los usuarios. La Figura 89 muestra la tabulacion de los datos

obtenidos.
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16. En cuanto a los informes generados por el sistema. ;Que desearia usted poder conocer
acerca de la actividad en su red?

Mas detalles

. Amenazas Bloqueadas 8
. Paginas Web Accedidas &
. Paginas Web Blogueadas 8
. Tiempo de navegacion por usua... 5

Figura 89. Resultados de la 16va pregunta de la encuesta

Fuente: Autor del proyecto

Pregunta 17. En la decimoséptima pregunta realizada en la encuesta el 60% de los
encuestados necesitan que se realice informes de actividad semanales, mientras que el
30% dice que estos deben ser generados Unicamente cuando el usuario los requiera. La

Figura 90 muestra la tabulacion de los datos obtenidos.

17. En cuanto a la frecuencia de los informes generados por el sistema (Paginas web
accedidas o bloqueadas, tiempo de uso de internet). ;Cuél de las siguientes opciones
usted considera como adecuada?

Més detalles £J Informacién

. Diarios 1
@ semanales 6
@ Quincenales 0
. Mensuales 0
@ solo cuando se los requiera 3

Figura 90. Resultados de la 17va pregunta de la encuesta

Fuente: Autor del proyecto
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