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RESUMEN

El presente trabajo de tesis se centro en la evaluacion del rendimiento de algoritmos de
aprendizaje automatico para la deteccion de correos electronicos de spam, un problema de gran
relevancia en el ambito de la seguridad informaética y la gestion de comunicaciones digitales.
Para ello, se seleccionaron tres algoritmos ampliamente utilizados en este campo: Naive Bayes,
K-Nearest-Neighbor (KNN) y Decision Tree.

La investigacion inicid con la recopilacion de un conjunto de datos representativo,
asegurando una diversidad de ejemplos que reflejaran casos reales de correos clasificados como
spam y no spam. Posteriormente, se llevd a cabo la implementacion de los algoritmos,
incluyendo su configuracion inicial y ajustes especificos para maximizar su rendimiento. Como
parte de este proceso, se optimizaron los pardmetros de cada modelo con el fin de garantizar que
operaran bajo condiciones ideales y se adaptaran a las caracteristicas del conjunto de datos
empleado.

El analisis comparativo de los algoritmos se realizdo mediante métricas estandar de
evaluacion, como precision, recall, F1-score y el 4rea bajo la curva ROC (AUC). Naive Bayes
obtuvo una precision del 97.17%, un recall de 0.686 y un F1-Score de 0.804, mostrando un buen
equilibrio. KNN alcanz6 una precision del 100%, pero con un recall de solo 0.293 y un F1-Score
de 0.453, lo que limit6 su efectividad en la deteccion de spam. Decision Tree logrd una precision
del 87.91%, un recall de 0.64 y un F1-Score de 0.74, ofreciendo un rendimiento intermedio.
Estos resultados permitieron identificar fortalezas y debilidades de cada modelo y formular
recomendaciones para mejorar los sistemas de filtrado de correos.

Palabras clave: algoritmos de aprendizaje automatico, deteccion de spam, Naive Bayes,

K-Nearest-Neighbor, Decision Tree, filtrado de correos electronicos.
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ABSTRACT

The present thesis focused on evaluating the performance of machine learning algorithms
for spam email detection, a highly relevant issue in the field of cybersecurity and digital
communication management. To achieve this, three widely used algorithms in this domain were

selected: Naive Bayes, K-Nearest Neighbor (KNN), and Decision Tree.

The research began with the collection of a representative dataset, ensuring a diverse
range of examples that reflected real-world cases of emails classified as spam and non-spam.
Subsequently, the algorithms were implemented, including their initial configuration and specific
adjustments to maximize their performance. As part of this process, the parameters of each
model were optimized to ensure they operated under ideal conditions and adapted to the

characteristics of the dataset used.

The comparative analysis of the algorithms was conducted using standard evaluation
metrics such as precision, recall, F1-score, and the area under the ROC curve (AUC). Naive
Bayes achieved a precision of 97.17%, a recall of 0.686, and an F1-score of 0.804, demonstrating
a good balance. KNN attained a precision of 100% but with a recall of only 0.293 and an F1-
score of 0.453, limiting its effectiveness in spam detection. Decision Tree achieved a precision of
87.91%, a recall of 0.64, and an F1-score of 0.74, offering intermediate performance. These
results allowed for the identification of each model’s strengths and weaknesses and the

formulation of recommendations to improve email filtering systems.

Keywords: machine learning algorithms, spam detection, Naive Bayes, K-Nearest

Neighbor, Decision Tree, email filtering.
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LISTA DE SIGLAS

ML: Machine Learning (Aprendizaje Automatico)

NB: Naive Bayes
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DT: Decision Tree (Arbol de Decision)
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FP: False Positive (Falso Positivo)
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ROC: Receiver Operating Characteristic (Caracteristica Operativa del Receptor)

AUC: Area Under the Curve (Area Bajo la Curva)

F1-Score: Métrica de Evaluacién que combina Precision y Recall

TF-IDF: Term Frequency-Inverse Document Frequency (Frecuencia de Término-
Frecuencia Inversa de Documento)

NLTK: Natural Language Toolkit

UCI: Universidad de California, Irvine
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CAPITULO I: ANTECEDENTES
1.1. Tema

Evaluacion de rendimiento de algoritmos de aprendizaje automatico en la deteccion de
spam.

1.2. Planteamiento del problema

El correo y las comunicaciones electronicas son componentes fundamentales de la vida
cotidiana y profesional en la era digital. Sin embargo, la proliferacion de mensajes no deseados o
spam ha llevado a una sobrecarga de informacién y a la pérdida de tiempo y recursos para los
usuarios. De acuerdo Muzammil et al. (2013) en los tltimos afios, ha habido un notable incremento
en la cantidad de spam.

El spam es uno de los principales problemas de Internet y ha aumentado significativamente
en los ultimos afos. Actualmente, mas del 85% de los correos electronicos o mensajes recibidos
por los usuarios son spam (Gémez, 2021). Debido al gran volumen de datos, el anélisis manual de
estos mensajes no es viable. Para lograr una clasificacion precisa del spam, se emplean métodos
de aprendizaje automatico. El correo no deseado, también conocido como spam, consiste en
mensajes no solicitados enviados masivamente por spammers a través del correo electronico
(Géron, 2019).

Los principales tipos de correos electronicos no solicitados: Publicidad; Spam nigeriano:
spam utilizado por estafadores para extorsionar al destinatario de una carta; El phishing es un acto
que intenta obtener electronicamente informacion delicada o confidencial de los usuarios
(generalmente con fines de robo) mediante la creacion de un sitio web réplica de una organizacion

legitima. Este mensaje no contiene una direccion de remitente real (Barrera, 2017).
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Los dos ultimos tipos de correos son los mas peligrosos, ya que pueden servir como formas
de propagar virus o malware. El spam puede ser utilizado como una herramienta para obtener
privilegios de usuario en el sistema, con la consiguiente infiltracion en este sistema y la realizacion
de un ataque. La principal forma de influir en el usuario es la manipulacion. La atencion del usuario
se centra en la ejecucion inmediata de las acciones. Los principales métodos de atraccion: dinero
prometido, pagos o incluso intereses de las personas (Muzammil et al., 2013).

En la actualidad, el spam no solo es molesto, sino que también puede representar un riesgo
significativo, ya que a menudo se utiliza para difundir malware, phishing y otras amenazas
cibernéticas. A medida que los spammers desarrollan estrategias mas sofisticadas, la deteccion y
el filtrado de spam se convierten en un desafio cada vez més complejo.

La deteccion y filtrado de spam se ha convertido en un aspecto fundamental de la
ciberseguridad y la gestion de correo electronico. Seglin Barrera (2017) diversos métodos se han
desarrollado a lo largo de los afios, y numerosos algoritmos de aprendizaje automatico se han
aplicado para abordar este problema. Sin embargo, no todos los algoritmos funcionan de la misma
manera y algunos pueden ser mas efectivos que otros en la deteccion de spam.

Numerosas plataformas de correo electronico, como Gmail y Outlook, emplean un
algoritmo de identificacion de correos no deseados para redirigirlos a la bandeja de spam. A pesar
de esto, los delincuentes desarrollan estrategias para evadir la deteccion de spam al estudiar el
funcionamiento de estos algoritmos convencionales (Géron, 2019).

Los algoritmos actuales pueden variar en términos de precision, velocidad y capacidad para
adaptarse a las cambiantes estrategias de los remitentes de spam. Ademas, el rendimiento de un
algoritmo de deteccion de spam puede depender de factores como la calidad de los datos de

entrenamiento y la eleccion de caracteristicas relevantes. La evaluacion y comparacion de estos
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algoritmos son esenciales para determinar cuales son los mas adecuados para la deteccion de spam
en diferentes contextos (Quizhpilema, 2023).

Al abordar este problema, se busca optimizar la precision de la deteccion de spam,
minimizar las falsas alarmas y mejorar la eficiencia en el procesamiento de correos electronicos,
lo que en ultima instancia beneficiara a los usuarios y las organizaciones al garantizar una
experiencia de correo electronico mas segura y eficaz.

1.3. Objetivos
1.3.1. Objetivo General
Evaluar el rendimiento de algoritmos de aprendizaje automaético en la deteccion de spam
para optimizar la calidad de la deteccion de correos electronicos no deseados en un entorno de
comunicacion en linea.
1.3.2. Objetivos Especificos
e Analizar los fundamentos tedricos relacionados con la deteccion de spam mediante una
revision de la literatura, evaluando su pertinencia en el campo, con el fin establecer una base
solida para la implementacion y evaluacion posterior de los algoritmos seleccionados.

e Adquirir un conjunto de datos publico representativo de correos electronicos etiquetados como
spam y no spam, adecuado para el entrenamiento y evaluacion de los algoritmos seleccionados.

e Implementar los algoritmos seleccionados Naive Bayes, K-Nearest-Neighbor y Decision Tree,
ajustar sus hiperpardmetros para optimizar su rendimiento en la deteccion de spam.

e Comparar los resultados de los tres algoritmos para determinar cual ofrece el mejor

rendimiento en términos de precision, sensibilidad y eficiencia en la deteccion de spam.
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1.4. Alcance

El proyecto tiene como objetivo principal llevar a cabo la evaluacion de tres algoritmos de
aprendizaje automatico (Naive Bayes, K-Nearest-Neighbor y Decision Tree) ampliamente
utilizados en la deteccion de spam.

La metodologia seguira un enfoque de desarrollo de proyectos en cascada, dividiendo el
trabajo en fases secuenciales: fase de investigacion y analisis, adquisicion de datos,
implementacion y ajuste de algoritmos y la fase de evaluacion y comparacion. La metodologia
seguird un enfoque cuantitativo, se empleard un andlisis de datos basado en medidas numéricas y
estadisticas para evaluar el rendimiento de los algoritmos de aprendizaje automatico en la
deteccion de spam. Este método implica la recoleccion de datos cuantificables, como métricas de
exactitud, precision, recall y F1 Score.

La precision, fundamental en este contexto, indicarda la proporcion de clasificaciones
correctas. El indicador de recall evaluard la capacidad del modelo para identificar todas las
instancias relevantes, crucial para minimizar falsos negativos. Para equilibrar precision y recall, se
empleara el F1 Score, ofreciendo una evaluacion ponderada en situaciones de desequilibrio entre
clases o cuando los falsos positivos y negativos tienen impacto significativo.

La investigacion cuantitativa se centrara en la recopilacion y analisis de datos numéricos
provenientes de la ejecucion de los algoritmos en conjuntos de prueba especificos. Se utilizaran
técnicas estadisticas para comparar y contrastar los resultados, proporcionando una evaluacion
objetiva y cuantificable del desempeiio de cada algoritmo. Este enfoque permite generalizar

hallazgos a poblaciones mas amplias y respaldar conclusiones basadas en evidencia numérica.
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Fase de Investigacion (Analisis)

En esta fase inicial, se llevara a cabo una revision de la literatura académica y técnica
relacionada con los algoritmos de deteccion de spam en correos electronicos. Se identificaran los
algoritmos mas relevantes y se estableceran los conocimientos fundamentales para el desarrollo
del proyecto. Ademas, se analizaran las tendencias actuales en la deteccion de spam y se
recopilaran datos sobre estrategias de spam utilizadas en la actualidad.

Fase de Adquisicion de Datos

En esta etapa, se procedera a la adquisicion de un conjunto de datos publico y
representativo de correos electronicos etiquetados como spam y no spam. Este conjunto de datos
se utilizard para el entrenamiento y evaluacion de los algoritmos seleccionados. Se garantizara la
calidad y diversidad de los datos para una evaluacion precisa.

Fase de Implementacion y Ajuste de Algoritmos

Una vez adquiridos los datos, se implementaran los tres algoritmos de deteccion de spam
seleccionados. Se ajustaran los hiperparametros de cada algoritmo para optimizar su rendimiento
en la deteccion de spam. Se trabajard en un entorno de desarrollo controlado para asegurarse de
que los algoritmos funcionen correctamente.

El conjunto de datos estara dividido en tres bloques distintos: entrenamiento, validacion y
prueba. En la fase de entrenamiento, el modelo de deteccion de spam se nutre de un segmento
significativo del conjunto de datos, utilizando esta informacién para aprender patrones y
caracteristicas distintivas entre correos electronicos legitimos y spam. Este proceso busca

optimizar la capacidad del algoritmo para generalizar y realizar predicciones precisas.
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En la etapa de validacion, se emplea otro bloque del conjunto de datos para ajustar los
hiperparametros del modelo y validar su rendimiento. Esta fase actia como un mecanismo de
ajuste fino, permitiendo la optimizacion del modelo antes de enfrentarlo al conjunto de prueba.

El bloque de prueba, finalmente, representa una porcion independiente del conjunto de
datos que el modelo no ha visto durante el entrenamiento ni la validacion. La evaluacion en este
conjunto proporciona una medida objetiva y sin sesgos sobre la capacidad del modelo para
generalizar a datos no vistos previamente, ofreciendo una evaluacion realista de su rendimiento en
situaciones del mundo real.

Fase de Evaluacion y Comparacion

En esta etapa, se realizard una evaluacion de los algoritmos en un entorno lo mas cercano
posible a la realidad. Se utilizard un conjunto de datos de prueba que refleje situaciones reales. Se
considerardn factores como la adaptabilidad a nuevas estrategias de spam y la eficiencia en la
deteccion. Los resultados se compararan para determinar cudl algoritmo ofrece el mejor
rendimiento en términos de precision, sensibilidad y eficiencia en la deteccion de spam.

1.5. Justificacion

La investigacion de Sheth et al. (2022) destaca la importancia del correo electronico como
una herramienta esencial en la comunicacion personal y empresarial en la actualidad. Sin embargo,
sefialan que la proliferacion del spam en los correos electronicos ha generado una sobrecarga de
informacion y ha tenido un impacto significativo en la experiencia de los usuarios. Ademas,
subrayan que el spam no solo resulta molesto, sino que también plantea un riesgo importante, ya
que con frecuencia se utiliza como medio para difundir malware, phishing y otras amenazas

cibernéticas.
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De acuerdo con informes de fuentes como Muzammil et al. (2013) en los tltimos afios, ha
habido un aumento notable en la cantidad de spam en el correo electronico, llegando a constituir
mas del 85% de los correos electronicos recibidos por los usuarios. Esta situacion pone de
manifiesto la necesidad urgente de abordar el problema del spam y mejorar la calidad del servicio
de correo electronico.

El proyecto se justifica en el marco de la Ley Organica de Proteccion de Datos Personales
en Ecuador, que establece directrices para la salvaguardia de la privacidad en entornos digitales,
especialmente en el uso extendido del correo electronico (Asamblea Constituyente del Ecuador,
2021). Esta ley crea un contexto legal que respalda la necesidad de evaluar y mejorar algoritmos
de deteccion de spam para garantizar la seguridad de la informacion personal y empresarial.

Ademés, el Codigo Orgénico Integral Penal (COIP) de Ecuador, en sus articulos 229, 230,
231,232y 234, aborda delitos cibernéticos, incluyendo la interceptacion ilegal de datos y el acceso
no consentido a sistemas informaticos (Republica del Ecuador, 2021). Estas disposiciones
refuerzan la importancia de combatir el spam, destacando la relevancia de la investigacion en la
mejora de algoritmos de deteccion.

La investigacion sobre la deteccion y mitigacion del spam en el correo electronico también
se alinea con los Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas.
Especificamente, se relaciona con el ODS 16, que busca promover sociedades justas, pacificas e
inclusivas. Dentro del ODS 16, la meta 16.5 busca reducir significativamente la corrupcion y el
soborno en todas sus formas (Barrera, 2017). Aunque el spam en el correo electronico no es una
forma de corrupcion, se puede ver como un tipo de abuso del sistema de comunicacion que

perjudica la integridad de la comunicacion en linea. Al abordar el spam y sus amenazas asociadas,
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se contribuye indirectamente a la promocion de un entorno en linea mas seguro y confiable, lo que
es coherente con los esfuerzos para lograr un desarrollo sostenible y justo en la era digital.

La magnitud del problema del spam se evidencia en informes, como el del Centro de Quejas
de Delitos en Internet (IC3), una entidad gubernamental vinculada al FBI (Burd Federal de
Investigaciones), se reportaron en los Estados Unidos un total de 241,342 victimas de casos
relacionados con el phishing y sus variantes. En ese mismo afo, las pérdidas estimadas alcanzaron
la suma de $54,241,075 dolares (Dada et al., 2019).

Es importante senalar que, entre los tres delitos cibernéticos mas comunes en Ecuador, el
phishing se destaca como el principal durante el periodo comprendido entre 2014 y 2020, segiin
datos proporcionados por la Fiscalia General del Estado. Le siguen en frecuencia la falsificacion
o uso de documentos falsos y la apropiacion fraudulenta a través de medios electronicos
(Almaguer-Perez & Hernandez-Yeja, 2021).

Segtin Géron (2019) los spammers emplean enfoques ingeniosos y elaborados para llevar
a cabo sus acciones ilegales mediante el uso de mensajes de correo no deseado. La variabilidad en
la efectividad de los algoritmos y su capacidad para adaptarse a las cambiantes estrategias de los
remitentes de spam destaca la necesidad de evaluar y comparar su rendimiento.

En este contexto legal y ante el incremento significativo de amenazas cibernéticas, la
investigacion no solo se justifica, sino que se posiciona como una contribucion valiosa para
mejorar la calidad del servicio de correo electronico, proteger la privacidad de los usuarios y
mitigar riesgos asociados a actividades delictivas en linea. Una deteccion de spam eficaz mejora
la experiencia del usuario al garantizar que los correos electrénicos no deseados no interfieran con

la comunicacion legitima.
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CAPITULO II. FUNDAMENTACION TEORICA

En este capitulo, se presentaron diversos aspectos fundamentales relacionados con el
correo electronico, su estructura, protocolos asociados, asi como los problemas de seguridad
inherentes. Ademas, se profundizd en el fendmeno del spam y sus caracteristicas, explorando
métodos simples de deteccion. Posteriormente, se introdujo el concepto de Inteligencia Artificial,
centrandose en el Machine Learning como herramienta clave en la gestion de correos
electronicos. Por ultimo, se examind la normativa legal pertinente.

2.1. Correo Electréonico

El correo electronico, segtn la definicion proporcionada por Barrera (2017), se
caracteriza como un sistema de interaccion mediatizada que facilita intercambios individuales o
colectivos, tanto en el ambito real como virtual. Este medio se basa en la transaccion de textos
digitalizados con una forma, funcion, estructura, lengua y estilo propios.mm En el contexto
empresarial, el correo electronico ha emergido como la herramienta de comunicacion mas
ampliamente utilizada en la actualidad (Barrera, 2017).

Su versatilidad permite la transmision instantanea de mensajes, imagenes y documentos a
nivel global, asi como el almacenamiento y archivo de estos mensajes para un mejor control de
las comunicaciones. Enriqueciendo esta perspectiva, en el &mbito de las telecomunicaciones, el
correo electronico se define como un método integral para la comunicacion y la transmision de
informacion entre dispositivos informaticos (Montero, 2020).

Es esencial resaltar que, ademas de su funcién comunicativa, el correo electronico se
clasifica como un documento de archivo debido a sus atributos de autenticidad, integridad,
confiabilidad y disponibilidad. La gestion adecuada de los correos electronicos como

documentos de archivo cobra vital importancia, especialmente en la deteccion de spam, donde
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estos correos constituyen la base de datos para evaluar el rendimiento de algoritmos de
aprendizaje automatico (Alban et al., 2022).

Reconocer el correo electronico como un documento de archivo en este contexto asegura
la autenticidad e integridad de los datos utilizados en la evaluacion de algoritmos, destacando su
relevancia mas alla de su funcion primaria de comunicacion.

2.1.1. Caracteristicas del Correo Electronico

Las caracteristicas fundamentales del correo electronico, segun Barria (2023) se centran
en su rapidez, ventaja econdmica y asincronia. La rapidez se evidencia en la entrega casi
instantanea de mensajes, a diferencia del correo postal. Ademads, la ventaja econdmica radica en
el bajo costo de enviar mensajes a nivel mundial. La asincronia permite que el emisor y el
receptor no necesiten estar conectados simultaneamente, facilitando la redaccion independiente
del mensaje. Ademas, el correo electronico permite la transferencia de archivos y esta disponible
continuamente los 365 dias del afio, siendo una opcion ecologica al prescindir del papel en la
correspondencia.

2.1.2. Cabeceras

Los encabezados de correo, segun Linube (2020) constituyen informacion esencial en un
mensaje, utilizada por los servidores de correo para identificar su origen y destino. Ademas, estos
encabezados registran en detalle la ruta que ha seguido el mensaje, a pesar de la aparente ruta
directa entre los servidores de origen y destino. Linube destaca que cada correo electronico
atraviesa al menos cuatro servidores distintos en su trayecto.

Linube aconseja, al analizar una cabecera de correo, comenzar por el final y avanzar hacia el
inicio. La cabecera incluye campos como "From", "To", "Reply-Path", entre otros (Linube,

2020).



32

Figura 1

Formato estandar de un correo electronico y su estructura de cabeceras

Received: from eu-lon-5.dominioremitente.com (eu-lon-5.dominioremitente.com [111.111.111.1117])
by dominiodestino.com [Postfix) with ESMTP id 639197587492

for «destinatario@dominicdestino.com>; Wed, 11 Feb 2015 11:00:51 +0100 [CET)

Return-Path: <173-TRG-309.0.6001.0.0.12116.7.415405@eu-lon-188.dominicremitente.com>
Reply-To: <remitente@dominicremitente.com>

From: "REMITENTE" <remitente@dominicremitente.com>

To: <destinataric@dominiodestino.com=>

Subject: Correc de prueba

Date: Wed, 11 Feb 201.5| 11:00:50 +0100

Message-1D: <1084310305.14070676.1422648850798.JavaMail.rooct@lon-masi.dominioremitente.org=
MIME-Version: 1.0

Content-Type: multipart/alternative;

boundary="----=_MextPart_000_0501_01D045FE.225E2F10"

¥-Mailer: Microsoft Outlook 15.0

¥-Original-To: destinataric@dominiodesting.com

¥-Spam-Checker-Version: Spam#ssassin 3.3.1 (2010-03-16) on dominiodestino.com

¥-Spam-Level:

¥-Spam-Status: Mo, score=-2.0 required=7.0 tests=BAYES_00,DKIM_SIGMED,
DKIM_VALID,DKIM_VALID AU,HTML_MESSAGE,T_RP_MATCHES RCVD,URIBL_BLOCKED

autolearn=ham version=2.2.1

Thread-Index: AQFFIOkNuwgYjgfasQaLekjlNdkw==

List-Unsubscribe: <mailto: OVFGEVKZMIIXOQSYL44EQZDFISYGEZZIPEST2PI.6001.12116.7 @unsub-lon.dominioremitente.com>
¥-MSFBL: c2VWyZ2hvQGIsYWHre2wwdCS5jb2 1AZHZwA TOLTIZzNiOxMThtNUBIZy 1sb24tMDFA

MTezLWR SRy05SMDk60DQ00 D02 MDAxOE0ODg 2 OjAEMTIxMTYENzoOMTUOMDU =

¥-Binding: bg-lon-01

¥-MarketolD: 173-TRG-90%:8448:6001:14886:0:12116:7:415405

¥-Mailfrom: 173-TRG-909.0.6001.0.0.12116.7.4153405@eu-lon-188.dominioremitente.com
¥-MEtMailDKIM: true

X-PVIQ: 0003226-001482-000001-000000-012159

Nota. La figura representa un ejemplo tipico de correo electronico con su estructura de
cabeceras. La representacion grafica destaca la disposicion estandar de los elementos clave en la
interfaz de correo electronico (Linube, 2020).

Campos como "From", "To" y "Reply-Path" proporcionan informacién sobre el
remitente, destinatario y la direccion para respuestas. Es importante tener en cuenta que la
identidad del remitente puede ser falsa, permitiendo la suplantacion de direcciones de correo
electronico. Linube menciona que muchos mensajes no deseados (spam) se envian con
informacion de remitente falsificada, utilizando el campo "From" para especificar la direccion
que desean suplantar y "Reply-To" para dirigir las respuestas hacia los spammers. Ejemplos
comunes incluyen direcciones como "From: "REMITENTE" remitente@dominioremitente.com"
y "Reply-To y Return-Path remitente@dominioremitente.com"(Linube, 2020).

Otros campos incluyen "Date" que muestra la fecha de envio, "Subject" que indica el

asunto del correo, "X-Spam" que se refiere a las cabeceras adicionales de sistemas antispam,
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"Received" que detalla la ruta del correo desde el origen hasta la bandeja de entrada, "by" que
indica el servidor de destino, "Content-type" que especifica el formato del mensaje, y "X-Spam-
Level" y "X-Spam-Status" que indican la puntuacion de spam asignada por el servicio de correo
o cliente utilizado.

2.1.3. Protocolos del Correo Electronico

Los protocolos de correo electronico juegan un papel crucial en la comunicacion y el
intercambio de informacion en la era digital, estableciendo normas y procedimientos para la
transmision de datos entre diversos dispositivos y software (Quizhpilema, 2023). Entre los
protocolos mas comunes se encuentran el Protocolo POP3 y el Protocolo IMAP.

2.1.3.1. Protocolo POP 3

El Protocolo POP 3, como se detalla en la investigacion de Quizhpilema (2023) se utiliza
extensamente para la lectura y descarga de correos electronicos en el dispositivo local. Aunque
ofrece la ventaja de descargar toda la informacion en el disco duro del cliente, lo que implica que
el servidor no retiene copias de los mensajes, presenta la desventaja de limitar el acceso a los
correos desde otros dispositivos después de su descarga local.
Figura 2

Proceso de comunicacion mediante el protocolo POP3

Nota. En el proceso de comunicacion mediante el protocolo POP3, el cliente establece una
conexion, se autentica, accede a los buzones, descarga los correos y actualiza el estado del

servidor antes de cerrar la conexion. Tomado de (Mexagon, 2018).
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2.1.3.2. Protocolo IMAP

El Protocolo IMAP, segtin la explicacion de Diez (2021) permite el acceso a correos
electronicos almacenados en un servidor remoto desde cualquier dispositivo con conexion a
internet. A diferencia del POP3, en este protocolo los correos no se descargan ni almacenan en el
equipo local, sino que se visualizan directamente desde el servidor remoto. Esto facilita a los
usuarios acceder a sus correos desde cualquier dispositivo con conexion a internet,
proporcionando mayor conveniencia para aquellos que necesitan acceder a su correo electronico
desde diferentes dispositivos.
Figura 3

Intercambio de informacion a través del protocolo IMAP
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Nota. El protocolo IMAP facilita la comunicacion entre un cliente de correo y un servidor,

permitiendo la gestion flexible de mensajes directamente en el servidor y sincronizacion de
estado entre dispositivos. Tomado de (Montero, 2020).
2.1.3.3. Protocolo SMTP
El Protocolo SMTP, segiin la documentacion de (Riabov, 2017) es esencial para el envio
y recepcion de correos electronicos. Este protocolo se emplea junto con POP3 o IMAP para
almacenar mensajes en un servidor de correo electronico y luego descargarlos segun sea

necesario. La funcion principal del Protocolo SMTP radica en facilitar la comunicacion de correo
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electronico, permitiendo la accesibilidad de la informacién mediante el envio y la recepcion de
mensajes electronicos.
Figura 4

Proceso de comunicacion mediante el protocolo SMTP
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Nota. SMTP se utiliza para enviar correos electronicos desde un cliente de correo electronico a
un servidor de correo saliente. Es responsable de la transferencia y enrutamiento de mensajes
salientes hacia el servidor de destino. Tomado de (Dipak, 2018).

2.1.4. Problemas de Seguridad en los Correos Electronicos

La garantia de un servicio de correo electronico completamente seguro resulta utdpica, ya
que estos servicios, ya sea en entornos de intranet o internet, son susceptibles a ataques
perpetrados por individuos malintencionados. Estos ataques no solo pueden ocasionar perjuicios
a los usuarios, sino también a la propia institucion que proporciona el servicio, comprometiendo
la privacidad y la integridad de la informacion transmitida a través de este medio (Almaguer-
Perez & Herndndez-Yeja, 2021).

Los servicios de correo electronico, al igual que cualquier otro servicio en linea, se

encuentran expuestos a diversas amenazas de seguridad que pueden derivar en consecuencias
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perjudiciales. La vulnerabilidad ante ciberataques implica riesgos potenciales, como la
interceptacion de mensajes confidenciales, la manipulacion de datos, el robo de informacion
sensible o la introduccion de malware en los sistemas.

Entre las principales amenazas que acechan a los usuarios e instituciones a través del
servicio de correo electronico, se incluyen la ingenieria social, el phishing, la distribucion de
archivos maliciosos adjuntos, el robo de credenciales y la suplantacion de identidad. Estas
tacticas maliciosas pueden poner en peligro tanto la seguridad de la informacion como la
reputacion de la entidad afectada (Almaguer-Perez & Hernandez-Yeja, 2021).

Por ende, la implementacion de medidas de seguridad robustas, como la autenticacion
multifactor, la encriptacion de extremo a extremo y la concientizacion constante de los usuarios
acerca de las practicas seguras en el uso del correo electronico, se vuelve imperativa para mitigar
los riesgos asociados a este servicio esencial.

2.2. Spam

El spam, segtn la definicion proporcionada por Dada et al. (2019) se refiere al envio
masivo de mensajes a través de Internet. Este tipo de mensajes se considera una molestia
significativa y representa un desafio considerable para los proveedores de servicios de Internet
(ISP) en términos de filtrado y bloqueo, generando inconvenientes y conflictos en el entorno
digital. El spam abarca correos electronicos no deseados, asi como mensajes en redes sociales y
otras plataformas en linea.

El impacto del spam se traduce en la pérdida de tiempo para los usuarios, el uso
innecesario de recursos informaticos y la facilitacion de la propagacion de programas maliciosos.
La regulacion legal del spam se presenta como un aspecto fundamental para salvaguardar los

derechos de los ciudadanos y abordar los diversos perjuicios que este fendmeno ocasiona.
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En la actualidad, la presencia de contenidos de spam en los medios sociales estd en
aumento, lo que resalta la importancia crucial de la deteccion y el control del spam. Para abordar
este desafio, se estan empleando diversas técnicas de aprendizaje automatico y aprendizaje
profundo en la deteccion y filtracion de spam en diversas plataformas en linea (Dada et al.,
2019).

2.2.1. Caracteristicas del Spam

Segun Bhowmick & Hazarika (2018) las caracteristicas distintivas del spam abarcan una
serie de aspectos que generalmente incluyen el envio de correos no solicitados, dirigidos a
destinatarios sin su previo consentimiento. Este tipo de mensajes indeseados tiende a contener
contenido no deseado, como publicidad no solicitada, promociones engafiosas o informacion
irrelevante. Ademas, muchos correos de spam buscan engaiar o estafar a los destinatarios
mediante practicas como el phishing, donde se hacen pasar por entidades legitimas con el
objetivo de obtener informacion personal o financiera.

La naturaleza masiva del spam se manifiesta en su envio a grandes cantidades de
destinatarios, con el propdsito de llegar al mayor niimero posible de personas. Estos mensajes a
menudo incluyen enlaces sospechosos o URLs falsas que pueden redirigir a usuarios a sitios web
maliciosos. La presencia de graméatica y ortografia deficientes en estos correos puede servir
como indicador de su ilegitimidad. Ademas, el uso de remitentes desconocidos o falsos con
direcciones de correo electronico ficticias es comun en el spam, contribuyendo a la ocultacion de
la identidad del remitente. En algunos casos, la dificultad para darse de baja de las listas de
correo de spam complica que los destinatarios dejen de recibir estos mensajes indeseados (Holt,

2019).
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2.2.2. Métodos de Filtrado de Spam

Los siguientes métodos de filtrado de spam son los mas populares hoy en dia (Bhowmick

& Hazarika, 2018):

Sistemas con una solicitud de confirmacion: Se solicita al remitente que realice alguna
accion para garantizar la entrega del mensaje original, de lo contrario, el mensaje se
considera no entregado.

Uso de direcciones postales temporales: El usuario cambia la direccion en caso de que
haya un gran nimero de cartas entrantes.

Lista negra. Cuando llega un mensaje entrante, el filtro de spam comprueba si su direccion
IP o de correo electrénico esta en la lista negra; Si es asi, el mensaje se considera spam y
se rechaza.

Lista blanca. El principio de funcionamiento es el mismo que en el método con listas
negras, pero la comprobacion se realiza para la ausencia de la direccion IP de envio en la
lista negra del servidor de correo.

Reconocimiento de spam basado en firmas: Una firma es una imagen o caracteristica de
un mensaje de correo electronico. Para cada nuevo, se calcula su firma y se compara con
la base de datos, que almacena las caracteristicas de los mensajes previamente clasificados
como spam. Si la firma del mensaje coincide con uno de los registros de la base de datos,
el mensaje se considera spam.

Heuristicas lingiiisticas: Busca en el cuerpo del mensaje palabras clave y frases que

permitan atribuir este mensaje a spam.
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2.2.2.1. Enfoque de aprendizaje automatico para el filtrado de correo
electronico no deseado

El aprendizaje automatico es un subconjunto extenso de la IA que estudia como construir
algoritmos que puedan aprender y hacer predicciones, en otras palabras, extraer patrones de
ejemplos. En la siguiente seccion, echaremos un vistazo a algunas de las técnicas de aprendizaje
automatico mas populares para clasificar el spam, asi como a los enfoques existentes para la
deteccion de spam (Chipana et al., 2023).

2.2.2.2. Etapas del aprendizaje automatico

Para empezar, describiremos las principales etapas del proceso de aprendizaje
automatico. En primer lugar, la etapa de andlisis: en esta etapa, trabajamos con datos que se
procesan, analizan y se revelan patrones. En segundo lugar, la etapa de entrenamiento: se utilizan
modelos de aprendizaje automatico sobre los datos obtenidos. La calidad de los modelos se
puede mejorar mediante la seleccion de hiperparametros. La siguiente etapa es la prueba: los
modelos de aprendizaje automatico se prueban en datos no utilizados. Se pueden utilizar varias
métricas para evaluar el modelo. La tlltima etapa es la aplicacion: despliegue del mejor modelo
(Uvence Rodriguez, 2020).

2.2.3. Métodos Simples de Deteccion de Spam

En el ambito de la deteccion de correo spam, se emplean diversas estrategias, segun Dada
et al. (2019) que se fundamentan en estrategias o reglas practicas y en la observacion de atributos
extraidos de los correos electronicos. Se destacan dos enfoques primordiales: las aproximaciones

colaborativas y los modelos basados en contenido.
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2.2.3.1. Aproximaciones Colaborativas

En el contexto de la deteccion de aproximaciones colaborativas, se destacan dos
mecanismos principales. En primer lugar, se encuentran las Listas Negras y Blancas, que se
basan en reglas simples para filtrar mensajes manipulados o provenientes de dominios
especificos. Las listas negras contienen informacion compartida por usuarios sobre mensajes
spam, identificando direcciones o dominios no deseados, mientras que las listas blancas
enumeran equipos considerados de confianza garantizada. En segundo lugar, se aborda el uso de
Resumenes, donde aplicaciones como Razor, Pyzor y DCC emplean algoritmos como Nilsimsa
para analizar resimenes de correos electronicos no deseados. Estos algoritmos permiten sortear
pequefias modificaciones, facilitando la deteccion de spam al analizar el mensaje en su totalidad
y eliminar variantes triviales (Almaguer-Perez & Hernandez-Yeja, 2021).

2.2.3.2. Modelos Basados en Contenido

Dentro de la categoria de modelos basados en contenido, se emplean dos enfoques clave.
En primer lugar, la seleccion de caracteristicas implica la extraccion de informacion de la
cabecera o el cuerpo del mensaje para su clasificacion, utilizando representaciones en forma de
vector de caracteristicas y seleccionando palabras representativas mediante técnicas como la
ganancia de informacion y la informacion mutua. Segundo, los modelos basados en contenido
incorporan la frecuencia de documentos (DF) como métrica de relevancia, calculando la
frecuencia de un término en el conjunto de correos para evaluar su importancia en la deteccion
de spam. Esta medida proporciona una evaluacion cuantitativa de la representatividad de

términos especificos en la clasificacion de mensajes no deseados (Dada et al., 2019).
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2.2.3.3. Machine Learning

El machine learning, segun (Chipana et al., 2023) constituye una disciplina dentro de la
Inteligencia Artificial (IA) que concede a las computadoras la habilidad de aprender sin requerir
la programacion explicita de las acciones a ejecutar. En este proceso, el machine learning utiliza
datos para identificar patrones y ajustar las acciones del programa correspondiente. Los datos
empleados pueden presentarse en diversos formatos, tales como datasets, imagenes, videos o
audios. La metodologia basica de machine learning implica la division del conjunto de datos
inicial en 2 o 3 subconjuntos, conocidos como entrenamiento, validacion y prueba,
respectivamente.
Figura §

Enfoque fundamental de aprendizaje automatico.

Dataset

Training | Testing

Training Validation | Testing

Nota. Este enfoque de tres fases asegura que el modelo se desarrolle de manera robusta y
generalice bien a nuevos datos, al tiempo que permite ajustar su complejidad y configuracion
mediante la validacion. Tomado de (Pandey, 2022).

Esta division es esencial para la construccion de un modelo que pueda generalizar de
manera efectiva, evitando la limitacion a trabajar unicamente con los datos utilizados en su

creacion, Con este proposito, los dos primeros conjuntos se utilizan para disefar el modelo,
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mientras que el Gltimo se reserva para evaluar su capacidad predictiva (Bhowmick & Hazarika,
2018).
2.2.3.1. Los algoritmos

Se seleccionaron cinco algoritmos de clasificacion ampliamente extendidos en el
aprendizaje automatico: Naive Bayes, K- Vecinos mas cercanos, Maquina de vectores de soporte,
Regresion logistica, Arbol de decision, Bosque aleatorio.

e Naive Bayes

El Teorema de Bayes se emplea para desarrollar clasificadores Bayes ingenuos, que
forman un conjunto de métodos de clasificacion. Estos algoritmos comparten el mismo principio
fundamental: cada par de caracteristicas que se va a clasificar se considera independiente. En el

caso del clasificador Naive Bayes (NB), la regla de Bayes se utiliza de la siguiente manera:

_PXIyP(Y)
P(ylX) = TP
(1)
Donde y es una variable de clase y, X es un vector de caracteristicas dependiente n-
dimensional.
X:(X]_JXZJX3""'XTL) ( 2)

En nuestro contexto, la variable de clase (y) tiene dos resultados posibles: si 0 no, aunque
la clasificacion puede ser multivariante en algunas circunstancias. Por lo tanto, el objetivo es

determinar la clase Y con la probabilidad mas alta.

y=p®)| |pEly)
g (3)
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La precision de los valores proyectados se utiliza para evaluar el error del procedimiento.
En el caso de valores objetivo-categoricos, el error se expresa como una tasa de error, que
representa la proporcion de veces que la prediccion fue incorrecta (Sheth et al., 2022).

El clasificador Naive Bayes destaca por su facilidad de configuracion, buen rendimiento,
escalabilidad proporcional a la cantidad de predictores y puntos de datos, menor necesidad de
datos de entrenamiento, capacidad para manejar datos discretos y continuos, aptitud para abordar
problemas de clasificacion binaria y de clases multiples, asi como la capacidad de realizar
recomendaciones estocasticas. Ademas, puede procesar datos de forma continua o discontinua y
no se ve afectado significativamente por caracteristicas no esenciales. Es importante tener en
cuenta que Naive Bayes asume independencia condicional, lo que implica que la relacion entre
todas las caracteristicas de entrada es considerada como independiente (Bhowmick & Hazarika,
2018).

e Decision Tree

Segtn Sheth et al. (2022) un arbol de decision representa una técnica de aprendizaje
supervisado utilizada principalmente para tareas de clasificacion y, en menor medida, para
regresion. Su estructura comprende un nodo raiz, nodos de rama y nodos de hoja, configurados
de manera similar a un arbol. Cada nodo representa una caracteristica o atributo, cada rama
denota una decision o regla, y cada hoja representa un resultado. La division de caracteristicas se
realiza mediante algoritmos especificos para arboles de decision, evaluando en cada nodo la

idoneidad de la division para las clases respectivas.
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Figura 6

Diagrama del algoritmo arbol de decision
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Nota. En este modelo, se construye una estructura en forma de arbol donde cada nodo representa
una decision basada en caracteristicas especificas de los datos. Tomado de (Gomez, 2021).

El arbol de decision se presenta como un diagrama grafico que proporciona respuestas
basadas en la situacion actual, centrandose en una pregunta y dividiendo el arbol en subarboles
segun la respuesta. Entre los beneficios que ofrece se encuentran su eficacia tanto para
problemas de regresion como de clasificacion, su facilidad de interpretacion, la capacidad para
completar datos incompletos mediante el valor mas probable en atributos y la gestion de valores
categéricos y cuantitativos. Ademas, destaca por su productividad mejorada gracias a la
eficiencia del algoritmo de recorrido del arbol.

Sin embargo, el arbol de decision enfrenta desafios, como el sobreajuste, para el cual se
propone Random Forest como solucion, basado en una técnica de modelado de conjuntos. Entre
las desventajas se encuentran su inestabilidad, la dificultad para gestionar el tamafio del arbol, la
propension a errores en el muestreo y la tendencia a proporcionar una respuesta Optima local en

lugar de una solucion globalmente ideal (Sheth et al., 2022).
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e K-Nearest-Neighbor

En el ambito del aprendizaje automatico supervisado, los algoritmos de los K vecinos
mas cercanos (KNN) se destacan por su versatilidad para abordar tanto problemas de
clasificaciéon como de regresion. Estos algoritmos permiten una répida clasificacion de nuevos
datos en categorias predefinidas. El modelo KNN utiliza la nocion de "similitud de
caracteristicas" para estimar los valores de un punto de datos nuevo. Al evaluar las distancias
entre una consulta y cada ejemplo en los datos, selecciona los K ejemplos mas cercanos a la
consulta y determina la etiqueta con la frecuencia mas alta en el caso de clasificacion, o
promedia las etiquetas en el caso de regresion (Roshna, 2024).
Figura 7

K-Nearest Neighbors (K-NN) utilizado para problemas de clasificacion de regresion
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Nota. K-Nearest Neighbors (KNN) asigna una etiqueta o valor numérico a una nueva instancia
basandose en las etiquetas de los K vecinos mas cercanos, determinados por la medida de
distancia en el espacio de caracteristicas. Tomado de (Roshna, 2024)

En el proceso de aprendizaje, KNN analiza una tupla de prueba junto con tuplas de

entrenamiento comparables, utilizando un espacio de patron de n dimensiones que contiene todas
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las tuplas de entrenamiento. Un clasificador KNN examina este espacio de patron para identificar
los K vecinos mas cercanos a la tupla desconocida. Segin Muzammil et al. (2013) el algoritmo
KNN presenta ventajas como su simplicidad y rapida implementacion, siendo una técnica de
construccion de modelos econdmica y adaptable, especialmente adecuada para clases
multimodales con varias etiquetas de clases en los registros. Aunque la tasa de error de KNN
puede ser el doble de la tasa de error de Bayes, en algunos casos, como la prediccion de la
funcién de proteinas basada en perfiles de expresion, KNN ha demostrado superar a SVM.

Sin embargo, el algoritmo KNN no estd exento de desventajas. Clasificar registros
desconocidos resulta relativamente costoso, ya que implica calcular la distancia entre los K
vecinos mas cercanos. Ademas, su costo computacional aumenta con el tamafo del conjunto de
entrenamiento, y la precision puede degradarse debido a caracteristicas ruidosas o irrelevantes
(Sheth et al., 2022).

KNN es un algoritmo de clasificacion. Esta sujeto a algoritmos supervisados. Se supone
que todos los puntos de datos estan en un espacio n-dimensional. Y luego, en funcion de los
vecinos, la categoria de los datos actuales se determina en funcion de la mayoria. La distancia
euclidiana se utiliza para determinar la distancia entre puntos, como se muestra en la ecuacion 4.

La distancia entre 2 puntos se calcula de la siguiente manera:

d =[(x2 —xD]2 + [(y2 — yD]? (4)

Se calculan las distancias entre el punto desconocido y todos los demés. Dependiendo de
la K proporcionada, se determinan los k vecinos mas cercanos. La categoria a la que pertenecen
la mayoria de los vecinos se selecciona como categoria de datos desconocidos.

Si los datos contienen hasta 3 entidades, se puede visualizar el grafico. Es bastante lento

en comparacidn con otros algoritmos basados en la distancia, como SVM, ya que necesita
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determinar la distancia a todos los puntos para obtener los vecinos mas cercanos al punto dado
(Sheth et al., 2022).
e Regresion logistica

La regresion logistica es un algoritmo de "aprendizaje automatico supervisado" que se
puede utilizar para modelar la probabilidad de una determinada clase o evento. Se utiliza cuando
los datos son linealmente separables y el resultado es binario o dicotomico. Las probabilidades se
calculan mediante una funcion sigmoide.

Por ejemplo, tomemos un problema en el que los datos tienen n caracteristicas.
Necesitamos ajustar una linea para los datos dados, y esta linea se puede representar mediante la
siguiente ecuacion:

Z=b0+b1+b2X2+b3X3+"'+bnxn (5)

En la ecuacion 5, Z representa la combinacion lineal de las caracteristicas del modelo,
X4, Xo, ... X, Tepresentan las caracteristicas o variables independientes, y by, b; ... b, son los

coeficientes del modelo:

e by Es el término de intercepto o sesgo del modelo. Representa el valor de z cuando todas
las caracteristicas x1, X5, ... X, SOn cero.

e by, b, ...b,: Son los coeficientes que se multiplican por cada una de las caracteristicas
X1, X5, ... Xn. Estos coeficientes indican la influencia de cada caracteristica en la
probabilidad del resultado. Un coeficiente positivo implica que un aumento en esa
caracteristica aumenta la probabilidad del evento, mientras que un coeficiente negativo

implica lo contrario.
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Funcion sigmoid: Una funcidn sigmoide es una forma especial de funcion logistica, de
ahi el nombre de regresion logistica. El logaritmo de las probabilidades se calcula y se introduce
en la funcidn sigmoide para obtener una probabilidad continua que oscila entre 0 y 1.

El logaritmo de las cuotas se puede calcular de la siguiente manera:
log (probabilidades) = punto (caracteristicas, coeficientes) +intercepto (6)

Y estos logs odds se utilizan en la funcidon sigmoide para obtener probabilidades.

"= T (7)

La salida de la funcion sigmoide es un nimero entero en el rango de 0 a 1 que se utiliza
para determinar a qué clase pertenece la muestra. Por lo general, 0,5 se considera el limite por
debajo del cual se considera un NO, y 0,5 o superior se considerara un SI. Pero el limite se puede
ajustar en funcion del requisito (Sheth et al., 2022).

e Maquinas de vectores de soporte (SVM)

Es un algoritmo de aprendizaje automatico para la clasificacion. Los limites de decision
se trazan entre varias categorias y, en funcion del lado en el que cae el punto hasta el limite, se
determina la categoria.

Vectores de soporte

Los vectores mas cercanos a los limites se denominan vectores/planos de soporte. Si hay
n categorias, entonces habra n+1 vectores de soporte. En lugar de puntos, se denominan vectores
porque se supone que parten del origen. La distancia entre los vectores de soporte se denomina
margen (Marin et al., 2021). Queremos que nuestro margen sea lo mas amplio posible porque da

mejores resultados.
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Hay tres tipos de limites utilizados por SVM para crear limites.

Lineal: se utiliza si los datos son linealmente separables.

Poly: se utiliza si los datos no son separables. Convierte cualquier dato en datos
tridimensionales.

Radial: este es el kernel predeterminado utilizado en SVM. Convierte cualquier dato en
datos de dimension infinita.

Si los datos son bidimensionales, los limites son lineas. Si los datos son tridimensionales,
los limites son planos. Si las categorias de datos son mas de 3, los limites se denominan
hiperplanos.

Una SVM depende principalmente de los limites de decision de las predicciones. No
compara los datos con todos los demés datos para obtener la prediccion debido a que las SVM
tienden a ser rapidas con las predicciones (Marin et al., 2021).

e Enfoques y descripcion del experimento

Hay dos enfoques principales para la deteccion de spam:

1) Clasificacion de imagenes u otros archivos adjuntos mediante algoritmos de
aprendizaje automatico para identificar amenazas.

2) Procesamiento de lenguaje natural para analizar el texto de un correo electronico
con el fin de detectar spam.

El segundo enfoque se elige para crear el algoritmo de deteccion de spam. La Fig. 8
describe las principales etapas del aprendizaje automatico y los subpuntos a los que se exponen

los datos.
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Figura 8

Esquema del algoritmo desarrollado
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En la primera etapa del aprendizaje automatico, los datos se limpiaran, luego se separara
una oracion en palabras y se construird un sistema de atributos para un texto. Después de eso, los
algoritmos seleccionados serdn entrenados y su exactitud serd evaluada utilizando medidas como
exactitud, precision, recuperacion, medida F y drea ROC. De esta manera, se seleccionard un
algoritmo que resuelva mejor el problema de la clasificacion del spam (Sheth et al., 2022).

2.2.4. La Inteligencia Artificial

Segtn Russell & Norvig (2021) la inteligencia artificial (IA) se conceptualiza como "la
concepcion y construccion de agentes inteligentes capaces de recibir percepciones del entorno y
llevar a cabo acciones que afecten dicho entorno". En esta definicion, se destaca la capacidad de
los sistemas de IA para interactuar con su entorno y tomar decisiones basadas en las
percepciones que reciben.

Adicionalmente, los autores resaltan que, a diferencia de disciplinas como la Filosofia o

la Psicologia, el enfoque de la IA no se limita a comprender el pensamiento humano, sino que
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también busca construir entidades con la capacidad de realizar dicho pensamiento. En este
contexto, la IA se orienta hacia la creacion de programas que puedan emular el razonamiento
humano, tomar decisiones y ejecutar acciones. Esta perspectiva amplia el horizonte de la IA mas
alla de la simple imitacion de la inteligencia humana, abriendo la posibilidad de desarrollar
sistemas capaces de abordar tareas complejas de manera autonoma.

La inteligencia artificial (IA) engloba diversas areas que convergen para desarrollar
sistemas con la capacidad de emular habilidades cognitivas humanas. Entre estas disciplinas se
destacan segiin Smarandache (2022), el aprendizaje automatico, que se enfoca en entrenar
algoritmos para reconocer patrones a partir de datos; el procesamiento del lenguaje natural, que
facilita la interaccion entre maquinas y el lenguaje humano; la vision por computadora, que
posibilita la interpretacion de informacion visual; y la robdtica, que fusiona la IA con la
ingenieria para crear sistemas autonomos. Ademads, se incluyen campos como las redes
neuronales y el aprendizaje profundo, la ética de la [A, la ingenieria del conocimiento, la
planificacion y toma de decisiones, la optimizacion y los sistemas expertos. Estas areas
colaboran para afrontar diversos desafios, desde la optimizacion de algoritmos hasta la
consideracion de implicaciones éticas y sociales en la implementacion de la inteligencia artificial
(Russell & Norvig, 2021).

2.24.1. Clasificacion de Métodos de Aprendizaje
e Aprendizaje supervisado: Se define por trabajar con datos etiquetados, es decir,
ademas de los datos necesarios para realizar la prediccion, se requiere conocer la
caracteristica objetivo para cada instancia. Estos datos suelen ser valores historicos que

permiten al modelo aprender a etiquetar los datos de manera precisa. La etiqueta se
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emplea exclusivamente durante el proceso de entrenamiento del modelo, mientras que en
la etapa de prueba se evalta la calidad de la prediccion (Géron, 2019).

e Aprendizaje no supervisado: Se caracteriza por la ausencia de datos etiquetados, ya
que su objetivo es descubrir nuevos patrones o resultados a partir de los datos. Este tipo
de problemas tienden a ser mas complejos, ya que el modelo debe aprender sin tener
conocimiento de la caracteristica objetivo de cada instancia (Géron, 2019).

e Aprendizaje profundo: El Deep Learning, también conocido como Aprendizaje
Profundo, es una rama del Machine Learning que ha despertado interés debido a su
versatilidad. Su avance se debe al desarrollo tecnoldgico, especialmente a potentes GPUs
que permiten un entrenamiento rapido de modelos. Se basa en investigaciones biologicas
sobre neuronas en el cerebro humano, donde una red neuronal artificial se compone de
neuronas interconectadas mediante enlaces (Goodfellow et al., 2016). En el ambito del
machine learning, abordar la deteccion de spam se conceptualiza como un problema de
clasificacion binaria para determinar si un correo electronico es malicioso o no.

2.2.5. Normativa Legal

El marco legal en Ecuador proporciona un enfoque integral para la proteccion de datos
personales, la seguridad digital y la lucha contra el spam. La Constitucion de la Republica del
Ecuador, en su articulo 66, numeral 14, consagra el derecho a la inviolabilidad de la
correspondencia y comunicaciones privadas, extendiendo esta proteccion a los mensajes
electronicos (Asamblea Constituyente del Ecuador, 2008). Asimismo, la Ley de Comercio
Electronico, Firmas y Mensajes de Datos de Ecuador reconoce los mensajes de datos y las firmas
electronicas como medios de prueba, fortaleciendo la validez legal de la comunicacion digital

(Republica del Ecuador, 2012).
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La Ley Organica de Proteccion de Datos Personales establece una serie de principios y
obligaciones para el tratamiento de datos personales. Estos principios y obligaciones se aplican a
cualquier tratamiento de datos personales (Asamblea Constituyente del Ecuador, 2021). En
consonancia con la proteccion de datos, el Codigo Organico Integral Penal (COIP) de Ecuador
aborda de manera especifica los delitos cibernéticos en sus articulos 229, 230, 231, 232 y 234.
Estos articulos se centran en la interceptacion ilegal de datos, el acceso no consentido a sistemas
informaticos, el ataque a la integridad de un sistema informatico y la apropiacion fraudulenta por
medios electronicos (Republica del Ecuador, 2021).

En el &mbito de las telecomunicaciones, la Ley Organica de Telecomunicaciones (LOT)
de Ecuador, en su articulo 108, establece que los proveedores de servicios de telecomunicaciones
tienen la obligacion de implementar mecanismos para prevenir y bloquear el envio de spam.
Estos mecanismos deben ser efectivos y deben respetar los derechos de los usuarios (Republica
del Ecuador, 2016). La LOT establece obligaciones clave para los operadores, incluyendo la
obligacion de calidad del servicio, transparencia y seguridad, especialmente en lo que respecta a
la deteccion de spam.

Estas disposiciones refuerzan la necesidad de combatir el spam y subrayan la relevancia
de la investigacion para mejorar los algoritmos de deteccion, al tiempo que establecen un marco

legal robusto para combatir los delitos informaticos.
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CAPITULO III. METODOLOGIA E IMPLEMENTACION

En este capitulo, se deline6 la metodologia y el enfoque para evaluar los algoritmos de
deteccion de spam. Se comenzo con la seleccion de algoritmos adecuados y la preparacion
detallada de los conjuntos de datos de entrenamiento y prueba, estableciendo asi una base sélida
para la implementacion efectiva de los modelos. Se dedico especial atencion al proceso de
implementacion y ajuste de los algoritmos, asegurando su optimizacion para una deteccion
precisa de spam. La inclusion de técnicas de validacion cruzada y medidas de rendimiento
rigurosas garantizo una evaluacion objetiva y completa del desempefio de los modelos.

3.1. Metodologia del proyecto

Para el desarrollo adecuado del proyecto de la evaluacion del rendimiento de algoritmos
de aprendizaje automatico en la deteccion de spam para optimizar la calidad de la deteccion de
correos electronicos no deseados en un entorno de comunicacion en linea, fue crucial seleccionar
una metodologia especifica. Esta eleccion garantizé un proceso organizado y eficiente en el
desarrollo del proyecto, asegurando una secuencia clara de ejecucion con el fin de lograr el
resultado deseado. Por ello, se selecciond la metodologia en Cascada, siguiendo las directrices
del estandar IEEE 29148 para la especificacion y gestion de requisitos en sistemas y software.

3.1.1. Metodologia en Cascada

La metodologia siguié un enfoque de desarrollo de proyectos en cascada, dividiendo

el trabajo en fases secuenciales: fase de investigacion y analisis, adquisicion de datos,

implementacion y ajuste de algoritmos, y la fase de evaluacién y comparacion.
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Figura 9
Metodologia en cascada
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La metodologia sigui6 un enfoque cuantitativo, empleando un analisis de datos basado en
medidas numéricas y estadisticas para evaluar el rendimiento de los algoritmos de aprendizaje
automatico en la deteccion de spam. Este método implico la recoleccion de datos cuantificables,
como métricas de precision, exactitud, recall y F1 Score.

La precision, fundamental en este contexto, indicd la proporcion de clasificaciones
correctas. El indicador de recall evalud la capacidad del modelo para identificar todas las instancias
relevantes, lo cual fue crucial para minimizar falsos negativos. La exactitud, otro indicador
esencial, midi6 el porcentaje total de predicciones correctas sobre el nimero total de casos

evaluados. Para equilibrar precision y recall, se emple6 el F1 Score, que ofrecio una evaluacion
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ponderada en situaciones de desequilibrio entre clases o cuando los falsos positivos y negativos
tuvieron un impacto significativo.

La investigacion cuantitativa se centrd en la recopilacion y analisis de datos numéricos
provenientes de la ejecucion de los algoritmos en conjuntos de prueba especificos. Se utilizaron
técnicas estadisticas para comparar y contrastar los resultados, proporcionando una evaluacion
objetiva y cuantificable del desempefio de cada algoritmo. Este enfoque permiti6 generalizar
hallazgos a poblaciones mas amplias y respaldar conclusiones basadas en evidencia numérica.

3.2. Requerimientos

La especificacion y gestion de los requerimientos del proyecto se basaron en el estdndar
ISO/IEC/IEEE 29148:2018, el cual proporciond un marco so6lido para garantizar que los sistemas
y software satisficieran las expectativas y necesidades de los stakeholders, ademas de los
requerimientos del sistema y de la arquitectura. Este enfoque estandarizado permitid estructurar
de manera clara los requerimientos esenciales para la implementacion y evaluacion de los
algoritmos de aprendizaje automatico en la deteccion de spam, abarcando aspectos técnicos,
funcionales y operativos necesarios para optimizar la calidad y eficiencia del sistema.

Tabla 1

Acronimos de requerimientos

Acronimo Descripcion
StSR Requerimientos de Stakeholders
SySR Requerimientos del Sistema

SrSH Requerimientos de Arquitectura, incluyendo Hardware y Software




3.2.1. Requerimientos de Stakeholders

Los requerimientos de los stakeholders retinen las necesidades y expectativas de todos los
involucrados en el proyecto, incluyendo clientes, usuarios y otros participantes clave. Estas
demandas son cruciales para asegurar que el sistema desarrollado cumpla con los objetivos y
especificaciones esperadas por todas las partes interesadas. En el contexto de evaluar el
rendimiento de algoritmos de aprendizaje automatico para la deteccion de spam, estas demandas
incluyen desde las funcionalidades bésicas hasta las caracteristicas especificas de usabilidad y

mantenimiento, garantizando asi un sistema eficiente y eficaz que responda a las exigencias del

entorno operativo.

Tabla 2

Requerimientos de Stakeholders

Prioridad
# Requerimiento
Alta  Media Baja
Requerimientos operacionales

Soporte para almacenamiento en la nube para
StSR1 X

datos y modelos.

Comunicacion eficiente entre la plataforma de
StSR2 X

procesamiento de datos y la interfaz grafica.
StSR3  Acceso seguro y rapido a los resultados X

Escalabilidad para manejar un volumen
StSR4

creciente de correos.

Requerimientos de usuarios
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StSRS

StSR6

StSR7

StSR8

StSR9

Interfaz grafica amigable para visualizacion de
resultados.

Facilidad de acceso a los datos y resultados.
Documentacion y soporte técnico accesible.
Personalizacion de reportes y dashboards.
Funcionalidades de ayuda y tutoriales

integrados.

3.2.2. Requerimientos del Sistema

Los requerimientos del sistema especificaron las funcionalidades, limitaciones y

comportamientos que el sistema debia tener para satisfacer las expectativas de los stakeholders y

los objetivos del proyecto. Estos requisitos incluyeron aspectos técnicos como la facilidad de uso,

la interoperabilidad, el rendimiento y la seguridad del sistema. En el contexto de evaluar el

rendimiento de algoritmos de aprendizaje automatico para la deteccion de spam, estos

requerimientos garantizaron que las herramientas y tecnologias utilizadas se integraran de manera

coherente y eficiente, permitiendo un andlisis y deteccion de spam Optimos en el servidor de

COrreco.

Tabla 3

Requerimientos del Sistema

Requerimiento

Alto

Prioridad

Media Bajo

Requerimientos de interfaz
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Integracion con sistemas de autenticacion y

SySR1 X
seguridad.
Compatibilidad con APIs externas para
SySR2
tratamiento de datos.
Requerimientos de uso
Sistema facil de manejar para los
SySR3 X
administradores.
SySR4  Acceso a resultados y parametros de analisis.
Configuracion flexible de pardmetros de
SySR5
deteccion de spam.
Requerimientos de performance
SySR6  Alta precision en la deteccion de spam. X
SySR7  Bajo consumo de recursos del servidor.
Almacenamiento y procesamiento de datos
SySR8 X
eficiente.
Integracion con herramientas de tratamiento de
SySR9 X
datos.
Visualizacion grafica de resultados en tiempo
SySR10 X
real.
Tiempo de respuesta bajo al procesar grandes
SySR11

volimenes de datos.

Requerimientos de modo y estado
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La interfaz grafica permite visualizacion
SySR12 X
detallada de cada correo.

Soporte para multiples idiomas en la interfaz
SySR13 X
grafica.

Requerimientos fisicos

Hardware del servidor ubicado en un ambiente
SySR14 X
seguro y controlado.

Proteccion adecuada del hardware contra fallos
SySR15 X
eléctricos.

Suficiente espacio de almacenamiento para datos
SySR16 X
y modelos.

Mantenimiento regular del hardware para
SySR17 X
asegurar su longevidad.

3.2.3. Requerimientos de Arquitectura

Los requerimientos de arquitectura establecieron los componentes esenciales tanto de
hardware como de software que eran necesarios para el funcionamiento e implementacion efectiva
del sistema. Estos requerimientos garantizaron que todos los elementos tecnoldgicos, desde las
plataformas de procesamiento y almacenamiento hasta las herramientas de programacion y los
dispositivos de soporte, fueran compatibles y funcionaran de manera integrada. En el contexto de
la evaluacion del rendimiento de algoritmos de aprendizaje automatico para la deteccion de spam,

los requerimientos de arquitectura aseguraron que la infraestructura tecnoldgica soportara
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eficientemente las operaciones del sistema, proporcionando una base solida y robusta para el

desarrollo y despliegue de los algoritmos.

Tabla 4

Requerimientos de Arquitectura

# Requerimiento Prioridad
Alta Media Baja
Requerimientos de diseiio
SrSH1  Hardware y software compatibles entre si. X
Comunicacion eficiente entre la plataforma de
SrSH2 X
procesamiento de datos y la interfaz gréfica.
Sistema accesible y manejable por los
SrSH3  administradores e integracion con los algoritmos X
de deteccion de spam
Capacidad de modificar y personalizar el flujo de
SrSH4 X
trabajo.
Requerimientos logicos
SrSH5  Acceso rapido y seguro a la base de datos. X
SrSH6  Compatibilidad con sistemas operativos Linux. X
Compatibilidad con multiples lenguajes de
SrSH7 X
programacion.
Compatibilidad con herramientas de analisis de
SrSHS8 X

logs.

Requerimientos de hardware
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SrSH9

SrSH10

SrSH11

SrSH12

SrSH13

Servidor con al menos 8 GB de RAM y
procesador multicore.

Almacenamiento SSD para rapido acceso a datos.
Conexion a internet estable y rapida.

Suficiente capacidad de almacenamiento (minimo
1 TB).

Hardware de respaldo para garantizar la

continuidad del servicio.

Requerimientos de software

SrSH14

SrSH15

SrSH16

SrSH17

SrSH18

SrSH19

SrSH20

SrSH21

Compatibilidad con librerias de aprendizaje
automatico como Scikit-learn.

Licencias Open Source para todas las
herramientas de software utilizadas.

Software de tratamiento de datos y visualizacion
como Pandas y Matplotlib.

IDE de programacion compatible y eficiente.
Facilidad de uso y colaboracién en tiempo real.
Capacidad para ejecutar codigo en la nube.
Soporte para herramientas de CI/CD.

Capacidad de integrar herramientas de monitoreo

de rendimiento.
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3.3. Comparacion de los Algoritmos de Aprendizaje Automatico

En esta etapa se recolect6 la informacion y se documentaron las caracteristicas que
influyeron en la comparacion de los algoritmos de aprendizaje automatico. Para este apartado se
elabor6 un informe correspondiente al anélisis de estos criterios, el cual se document6 en el
ANEXO C.

En el anexo, se especificaron las caracteristicas que cada algoritmo debia cumplir para ser
considerado adecuado en la deteccion de spam. A continuacion, en la Tabla 4, que fue extraida
del ANEXO C, se detall6 como cada uno de los algoritmos seleccionados cumplid con estos
requisitos.

Tabla §

Comparacion de los Algoritmos de Aprendizaje Automatico

Naive Decision  Logistic Random Redes
Caracteristicas ~ KNN SVM
Bayes  Tree Regression Forest Neuronales
Simplicidad e
X X X X - - -
Intuicion
Eficiencia para
- X - - - X X
grandes datasets
Manejo de Datos
X X X X - X X
Categoricos
Manejo de Datos
X - X X X X X
Continuos
Facilidad de
X - X - - - -

Interpretacion
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Baja Complejidad
Computacional
Reduccion de

Sobreajuste

¢ 9

Cumple “X”, No cumple

Los algoritmos K-Nearest Neighbors (KNN), Naive Bayes y Decision Tree fueron
seleccionados por su desempefio en multiples criterios relevantes para la deteccion de spam.
KNN destacé por su simplicidad y manejo de datos continuos y categéricos, aunque pudo ser
computacionalmente intensivo. Naive Bayes fue altamente eficiente y manejo6 bien grandes
datasets y datos categoricos, con baja complejidad computacional, pero su supuesta
independencia entre caracteristicas pudo ser una limitacioén. Decision Tree fue facil de interpretar
y manejo tanto datos categdricos como continuos, aunque pudo ser propenso al sobreajuste y no
siempre eficiente con grandes datasets. Estos algoritmos combinaron simplicidad, eficiencia y
capacidad de interpretacion, proporcionando un buen equilibrio para un sistema de deteccion de
spam robusto y eficiente.

3.4. Eleccion del lenguaje de programacion

La eleccion del lenguaje de programacion fue fundamental para asegurar un desarrollo
eficiente y efectivo en un sistema de deteccion de spam mediante algoritmos de aprendizaje
automatico. En este analisis, se evaluaron ocho lenguajes de programacion: Python, R, Julia,
MATLAB, Java, Scala, JavaScript (con TensorFlow.js) y C++. La decision se baso en la
consideracion de varios requerimientos clave, como la compatibilidad con librerias de
aprendizaje automatico como Scikit-learn, TensorFlow y PyTorch (SrSH14), la disponibilidad de

licencias Open Source para todas las herramientas de software utilizadas (SrSH15), y la
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integracion con software de tratamiento de datos y visualizacion como Pandas y Matplotlib
(SrSH16). Ademas de otras caracteristicas detalladas en el ANEXO D. La tabla a continuacion
mostré como cada lenguaje cumplid con estos requerimientos:

Tabla 6

Eleccion del Lenguaje de Programacion

Lenguaje de Requisitos
Programacion SrSH14 SrSH15 SrSH16  SrSH17 SrSH18 SrSH19 Valor
Python 1 1 1 1 1 1 6
R 0 1 1 1 0 0 3
Julia 0 1 0 1 0 1 3
MATLAB 0 1 1 1 0 1 4
Java 1 0 1 0 0 1 3
Scala 0 0 0 0 0 1 1
JavaScript
0 1 1 0 0 1 3

(TensorFlow.js)

C++ 0 0 0 0 1 0 1

Cumple “1”, No cumple “0”

De acuerdo con la Tabla 6, Python fue elegido el lenguaje de programacion principal
debido a su capacidad para cumplir con la mayoria de los requerimientos de software clave.
Python destaco por su amplia compatibilidad con librerias de aprendizaje automatico como
Scikit-learn, TensorFlow y PyTorch, lo que lo hizo ideal para desarrollar sistemas de deteccion
de spam. Ademas, su integracion con herramientas de tratamiento de datos y visualizacion como

Pandas y Matplotlib aseguré un manejo eficiente de grandes volimenes de datos, mientras que
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su soporte para herramientas de CI/CD facilito la implementacion continua y el monitoreo del
rendimiento. Estas caracteristicas hicieron de Python la opciéon mas completa y eficiente para
este proyecto.
3.5. Eleccion del IDE de programacion
La eleccion del entorno de desarrollo integrado (IDE) fue crucial para facilitar el
desarrollo y la implementacion de los algoritmos de deteccion de spam, especialmente
considerando que el lenguaje de programacion elegido fue Python. Este enfoque aseguro la
compatibilidad con librerias avanzadas de aprendizaje automatico y herramientas de
visualizacion de datos. En este estudio, se evaluaron los IDEs mds populares para trabajar con
Python: Google Colab, Jupyter Notebook, Visual Studio Code, PyCharm, Spyder y Anaconda.
Se consideraron varios requerimientos clave, como la compatibilidad y eficiencia del IDE
(SrSH17), el acceso a resultados y pardmetros de analisis (SySR4), la compatibilidad con
multiples lenguajes de programacion y extensiones (SrSH7), el soporte para almacenamiento en
la nube para datos y modelos (StSR1), y la facilidad de acceso a los datos y resultados (StSR6).
La tabla a continuacién mostré como cada IDE cumpli6 con estos requerimientos:
Tabla 7

Eleccion del Entorno de Desarrollo Integrado (IDE)

Requisitos
IDE de Programacion

SrSH17 SySR4  SrSH7  StSR1 StSR6 Valor

Google Colab 1 1 1 1 1 5
Jupyter Notebook 1 1 1 0 1 4
Visual Studio Code 1 1 0 0 1 3

PyCharm 1 0 1 0 1 3
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Spyder 1 0 1 0 1 3

Anaconda 0 0 1 1 0 2

Cumple “1”, No cumple “0”

Con base en la Tabla 7, Google Colab fue elegido el entorno de desarrollo principal
debido a sus numerosas ventajas: su compatibilidad y eficiencia como IDE, la capacidad de
acceder a resultados y parametros de analisis de manera répida y sencilla, y su integracion con
almacenamiento en la nube para datos y modelos. Ademas, Google Colab facilit6 el acceso a los
datos y resultados y ofrecid un entorno ideal para ejecutar codigo de forma eficiente,
especialmente en proyectos de machine learning que requerian recursos computacionales
avanzados.

3.6. Eleccion del Servidor de Correo Electronico

La eleccion del servidor de correo electronico fue crucial para garantizar un entorno de
prueba eficiente y robusto para la implementacion de los algoritmos de deteccion de spam. En
este estudio, se evaluaron diferentes servidores de correo: Poste.io, Zimbra y Mailcow, Microsoft
Exchange y Open-Xchange. Se consideraron varios requerimientos clave, incluyendo la
integracion con sistemas de autenticacion y seguridad (SrSR1), la comunicacion eficiente entre
la plataforma de procesamiento de datos y la interfaz grafica (SrSH2), el acceso rapido y seguro
a la base de datos (SrSHY), la integracion con los algoritmos de deteccion de spam (SrSH3), y el
soporte para almacenamiento en la nube para datos y modelos (StSR1). La tabla a continuacion

mostrd cémo cada servidor cumplid con estos requerimientos:
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Tabla 8

Eleccion del Servidor de Correo Electronico

Requisitos
Servidor de Correo

SySR1 SrSH2  SrSH3  SrSH5 StSR1 Valor

Poste.io 1 0 1 1 1 4
Zimbra 1 1 1 1 1 5
Mailcow 1 1 0 1 0 3
Microsoft Exchange 1 1 0 1 1 4
Open-Xchange 1 0 0 0 0 1
ProtonMail 1 1 1 0 1 4

Cumple “1”, No cumple “0”

Zimbra fue elegido el servidor de correo principal debido a sus numerosas ventajas. Su
solida integracion con sistemas de autenticacion y seguridad asegur6 una proteccion robusta para
los datos y usuarios. La comunicacion eficiente entre la plataforma de procesamiento de datos y
la interfaz grafica y el acceso rapido y seguro a la base de datos permitieron un manejo fluido y
eficaz de la informacion. Ademas, Zimbra se destacd por su integracion con los algoritmos de
deteccion de spam y su soporte para almacenamiento en la nube para datos y modelos, lo que lo
convirtid en una opcion ideal para mantener un entorno de prueba eficiente y bien gestionado.

3.7. Diagrama de Bloques del Sistema

El esquema ayudo a visualizar como las diferentes herramientas y tecnologias se

integraron y colaboraron para lograr un andlisis eficaz y una deteccion precisa en el servidor de

COrreco.
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Diagrama de bloques del sistema
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El esquema estuvo dividido en bloques como: bloque de Dataset UCI Machine Learning,

bloque de preprocesamiento, bloque de entrenamiento y bloque de implementacion en el servidor

de correo.

¢ Bloque de Dataset UCI Machine Learning: represento la fuente de datos inicial

utilizada para el analisis. Este conjunto de datos fue crucial para entrenar y evaluar los

algoritmos de deteccion de spam.

¢ Bloque de Preprocesamiento: se llevaron a cabo varias etapas clave. Primero, se

realizo la traduccion del dataset del inglés al espaiiol. Luego, se procedio a la

eliminacion de caracteres no deseados, conversion a minusculas y eliminacion de
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espacios en blanco extra, asegurando que los datos estuvieran limpios y normalizados.
Posteriormente, se efectuaron procesos de tokenizacion, eliminacion de palabras
irrelevantes (stop words), stemming y lematizacion, y vectorizacion, transformando asi
los datos en una forma adecuada para el entrenamiento del modelo.
¢ Bloque de Entrenamiento: se encargo6 de la division del conjunto de datos, utilizando el
80% para entrenamiento y el 20% restante para prueba. En esta fase, se entrenaron varios
modelos de aprendizaje automatico, incluyendo Naive Bayes, K-Nearest Neighbors
(KNN) y Arbol de Decision. La evaluacion de estos modelos se realizo mediante
métricas como exactitud, precision, recall y F1-score, ademas de utilizar matrices de
confusion y curvas Rho para una valoracion completa del rendimiento.
¢ Bloque de Implementacion en el Servidor de Correo: durante la implementacion, se
demostro el flujo completo de correos electronicos desde el servidor de origen hasta el
destinatario final. Este flujo incluy6 el paso por un filtro de spam que utiliz6 algoritmos
de clasificacion para identificar y separar los correos legitimos de los no deseados. Los
correos detectados como spam fueron redirigidos automaticamente a la carpeta de spam,
garantizando asi una filtracion y entrega de mensajes eficiente y segura dentro del
sistema de correo. Esto asegur6 no solo la seguridad y limpieza de la bandeja de entrada
del usuario, sino también la estabilidad y confiabilidad del servidor de correo en general.
3.8. Diagrama de Flujo
El diagrama de flujo del sistema para la deteccion de spam mediante algoritmos de
aprendizaje automatico ilustré de manera clara y secuencial los pasos involucrados en el proceso
de clasificacion de mensajes. Este diagrama se compuso de varios bloques interrelacionados que

permitieron visualizar coémo los datos fluyeron desde su captura hasta la clasificacion final. A
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continuacion, se describieron los bloques principales que componian el proceso de deteccion de
spam utilizando modelos de aprendizaje automatico, cada uno de los cuales desempefid una
funcion esencial en la identificacion precisa de los correos no deseados.

3.8.1. Flujograma de Adquisicion y Carga de Datos:

El flujograma comenzdé con la identificacion y seleccion del dataset adecuado desde UCI
Machine Learning Repository. Después, se procedio a la descarga del dataset, seguida de la
traduccion del contenido del dataset de inglés a espafiol. Luego se realizo la importacion de las
bibliotecas necesarias, tales como csv, numpy, pandas, string, seaborn, matplotlib, wordcloud,
nltk, y sklearn. Posteriormente, el dataset fue cargado en el entorno de trabajo, el cual era Google
Colab, utilizando pandas para su manipulacion.

Figura 11

Flujograma de adquisicion y carga de datos
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Durante el preprocesamiento de datos, se inicio con la seleccion y renombrado de
columnas del DataFrame, donde se eligieron las columnas pertinentes y se les asignaron nombres

adecuados para facilitar el andlisis subsiguiente. Luego, se procedid con la descarga de recursos
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adicionales desde NLTK (Natural Language Toolkit) y el filtrado de advertencias para asegurar
un proceso sin interrupciones. Se continu6 con la tokenizacion de mensajes y la eliminaciéon de
stopwords y signos de puntuacion, optimizando asi el texto para reducir ruido y mejorar la
precision del analisis. Finalmente, se mostrd una visualizacion inicial del DataFrame post-
procesamiento, ofreciendo una vista preliminar de los datos listos para la siguiente fase.
Figura 12

Flujograma de preprocesamiento de datos
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3.8.2. Flujograma de Tokenizacion y Visualizacion de Nubes de Palabras

En la Tokenizacién y Visualizacion, se realizé un proceso clave para el andlisis de datos
textuales. Comenzd6 con la creacion de listas de tokens para diferentes categorias, tales como
spam, ham, spam_es y ham_es. Posteriormente, estos tokens se convirtieron en cadenas de texto
y se utilizaron para generar nubes de palabras especificas para cada categoria en el siguiente
paso, etiquetado como "Generacion de Nubes de Palabras". Estas nubes de palabras visualizaron
las palabras méas frecuentes en cada conjunto de datos, proporcionando una representacion visual
intuitiva de las caracteristicas distintivas de los mensajes spam y no spam en los dos idiomas
analizados. Finalmente, se concluy6 con la visualizacion de las nubes de palabras generadas, lo
que facilit6 la interpretacion y comprension de los patrones textuales identificados en el andlisis.
Figura 13
Flujograma de tokenizacion y visualizacion de nube de palabras
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3.8.3. Flujograma de Vectorizacion y TF-IDF

En la vectorizacion y TF-IDF (Term Frequency-Inverse Document Frequency), se
comenzo cargando los datos preprocesados, seguidamente se cre6 un contador de palabras y se
ordenaron por frecuencia. A continuacion, se mapearon las palabras a indices y se convirtieron
los mensajes en vectores. Luego, se procedio a la vectorizacion de los datos utilizando
TfidfVectorizer. Finalmente, se guardaron los datos vectorizados y transformados en TF-IDF
para su uso en la fase de entrenamiento.
Figura 14
Flujograma de vectorizacion y TF-IDF
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3.8.4. Flujograma del Entrenamiento y Evaluacion de Modelos:

El flujograma del entrenamiento y evaluacion de modelos comenz6 con la division de los
datos en conjuntos de entrenamiento, prueba y validacion. Se configuraron los parametros y se
realizo una busqueda exhaustiva de hiperparametros utilizando GridSearchCV. Los modelos se
entrenaron con los datos de entrenamiento y se evaluaron utilizando métricas como AUC-ROC,
F1-score y matriz de confusion.

Figura 15

Flujograma de entrenamiento y evaluacion de modelos
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3.8.5. Flujograma de Implementacion y Prediccion

En la implementacion y prediccion en tiempo real, se configuré una maquina virtual en
Azure utilizando Ubuntu y se levant6 el servidor de Poste.io a través de Docker. Luego, se
establecid un dominio al servidor de correo mediante lonos. Se cargaron los modelos
preentrenados y el vectorizador TF-IDF. A continuacion, se conecto al servidor IMAP para
obtener correos electronicos no leidos. Para cada correo electronico, se realizd una prediccion de
spam. Finalmente, se tomaron acciones posteriores, como mover el correo a la carpeta de spam o
enviar notificaciones por correo.
Figura 16

Flujograma de implementacion y prediccion
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En esta seccion se detallo el proceso de preparacion de los datos utilizados para entrenar
y probar los algoritmos de deteccion de spam. Los datos fueron cuidadosamente seleccionados y

sometidos a diversas técnicas de preprocesamiento para garantizar su adecuacion y calidad para
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el analisis. A continuacion, se describio el origen de los datos y las técnicas especificas de

preprocesamiento empleadas.

3.8.6. Origen de los Datos

En este proyecto, los datos utilizados para entrenar y probar los algoritmos de deteccion

de spam se obtuvieron del repositorio de Machine Learning de la Universidad de California,

Irvine (UCI). Este conjunto de datos fue ampliamente utilizado en la comunidad de aprendizaje

automatico para la investigacion y evaluacion de algoritmos de deteccion de spam.

El conjunto de datos consistio en una coleccion de mensajes etiquetados como spam o no spam,

lo que proporciond una base sélida para entrenar y evaluar los algoritmos de deteccion. Cada

mensaje en el conjunto de datos estuvo representado por un conjunto de caracteristicas

relevantes, como el contenido del mensaje, la frecuencia de ciertas palabras clave, la longitud del

mensaje, entre otros.

Figura 17

Dataset recopilado del repositorio de UCI Machine Learning
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Nota. Conjunto de datos recopilados del repositorio de la Universidad de California, Irvine (UCI)

etiquetados como spam y no spam.
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3.8.6.1. Expansion del Conjunto de Datos

El dataset original del repositorio de UCI Machine Learning se adapté para la deteccion

de spam en espafiol mediante la traduccion de mensajes en inglés, permitiendo a los modelos

reconocer patrones en ambos idiomas. Sin embargo, no todos los mensajes fueron utilizados, ya

que algunos perdian su contexto o efectividad debido a expresiones sin equivalentes directos en

espanol. Solo se seleccionaron aquellos cuya traduccion mantuvo el significado original,

asegurando coherencia y efectividad en la clasificacion de spam en entornos hispanohablantes.

La traduccion se justifica porque paises como Estados Unidos, China y Vietnam son los

principales emisores de spam (Moreno, 2018), y muchos de estos correos estidn en inglés.

Adaptarlos al espafiol mejora la deteccion y adecuacion de los modelos para usuarios

hispanohablantes. Contar con un experto en traduccion habria optimizado atin mas la precision

del proceso.

Figura 18

Dataset modificado a partir del repositorio de UCI Machine Learning
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Nota. Conjunto de datos modificado a partir del repositorio de la Universidad de California,

Irvine (UCI), con mensajes traducidos al espaiiol y etiquetados como spam y no spam. Se

excluyeron aquellos cuya traduccion no conservaba el contexto original.
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3.8.7. Técnicas de Preprocesamiento Utilizadas

Para el preprocesamiento de los mensajes, se aplicaron técnicas como la eliminacion de
signos de puntuacion, tokenizacion, eliminacion de stopwords, lematizacion o stemming y
vectorizacion. Estas transformaciones permitieron estructurar el texto de manera mas eficiente
para su analisis y clasificacion por los algoritmos de deteccion de spam.

3.8.7.1. Eliminacion de signos de puntuacion.

La eliminacién de los signos de puntuacion es una técnica esencial en el
preprocesamiento de texto, especialmente en el analisis de datos para sistemas de deteccion de
spam. Esta técnica implica eliminar todos los caracteres de puntuacién como comas, puntos,
signos de interrogacion, signos de exclamacion, paréntesis y otros simbolos similares que no
aportan informacion semantica relevante para los algoritmos de aprendizaje automatico (Arengas
et al., 2024).

Los signos de puntuacion pueden afiadir ruido a los datos textuales, dificultando el
proceso de andlisis y la reduccion del texto a sus componentes mas fundamentales. Al eliminar
estos caracteres, se facilita la tokenizacion del texto, es decir, la division del texto en unidades
mas pequefias, como palabras o frases, que pueden ser analizadas individualmente. Ademas,
eliminar los signos de puntuacion contribuye a la normalizacion de los datos, asegurando que las
palabras se consideren en su forma mas basica y directa.

Este proceso también es crucial para asegurar la consistencia en la representacion de los
datos. Diferentes usuarios pueden utilizar distintos signos de puntuacion de maneras diversas, lo
que podria llevar a interpretaciones inconsistentes si no se gestionan adecuadamente. Al eliminar
estos signos, se reduce la variabilidad y se mejora la precision y la eficiencia del modelo de

aprendizaje automatico.
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3.8.7.2. Tokenizacion de los mensajes de texto

La tokenizacion en el procesamiento del lenguaje natural es un paso crucial que implica
dividir el texto en unidades mas pequenas, conocidas como tokens, que pueden ser palabras,
frases o incluso caracteres individuales, dependiendo del contexto y la tarea especifica. Esta
etapa es esencial para diversas aplicaciones de PLN, como el andlisis de sentimientos, la
traduccion automatica y la generacion de texto (Vijayarani & Janani, 2016).

La tokenizacion permite que los algoritmos de PLN trabajen con fragmentos discretos de
texto, lo que facilita la extraccion de caracteristicas y el andlisis semantico. Al dividir el texto en
tokens, se crea una base para la implementacion de técnicas mas avanzadas, como el etiquetado
de partes del discurso, la lematizacion y la eliminacion de palabras irrelevantes.

Por ejemplo, en la frase "El perro marrdn saltd sobre el muro", la tokenizacion podria
generar tokens individuales como "EI", "perro", "marron", "salto", "sobre", "el", "muro", los
cuales pueden ser posteriormente procesados y analizados por el algoritmo para comprender el
significado de la frase.

3.8.7.3. Eliminacion de stopwords

Eliminar las stopwords es una técnica esencial en el preprocesamiento de texto para
sistemas de deteccion de spam. Estas stopwords son palabras comunes que aparecen con
frecuencia en el lenguaje natural, como "el", "la", "y", "de", entre otras, pero que no tienen un
significado semantico relevante por si solas para el analisis del contenido.

Al quitar las stopwords del texto, se reduce el ruido y se centra el analisis en las palabras
que transmiten informacion importante sobre el contenido del mensaje. Esto mejora la eficacia
de los algoritmos de aprendizaje automatico al disminuir la cantidad de datos y aumentar la

precision de las predicciones (Cole et al., 2019).
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Por ejemplo, en un mensaje como "El gato esta en la casa", las stopwords "el" y "en" no
anaden informacion relevante al contexto del mensaje. Al eliminarlas, el mensaje se simplifica a
"gato estd casa", lo que facilita la identificacion de patrones significativos para detectar spam.

Ademas de mejorar la eficacia del analisis, la eliminacion de stopwords también
contribuye a la normalizacion del texto, asegurando que las palabras consideradas sean aquellas
que tienen un mayor impacto en la interpretacion del mensaje. Ademas, reduce el tiempo de
procesamiento y la complejidad computacional al eliminar palabras innecesarias que no
contribuyen al analisis final.

3.8.7.4. Lematizacion o stemming

La lematizacion o el stemming son técnicas cruciales en el preprocesamiento de texto
para sistemas de deteccion de spam. Ambas tienen como objetivo simplificar las palabras a su
forma base o raiz, lo que ayuda a estandarizar el texto y agrupar palabras relacionadas bajo una
unica forma. Sin embargo, se diferencian en su enfoque y nivel de complejidad.

La lematizacion es un proceso mas avanzado que busca reducir las palabras a su lema, es
decir, su forma canénica en el idioma. Por ejemplo, palabras como "corriendo" y "corrié" se
transformarian en su lema "correr". Aunque este método es mas preciso, también es mas
complejo desde el punto de vista computacional, ya que requiere el uso de recursos lingiiisticos
como diccionarios y reglas gramaticales (Huet, 2024).

Por otro lado, el stemming es un proceso mas sencillo que elimina los sufijos y prefijos
de las palabras para obtener su raiz. Por ejemplo, palabras como "corriendo" y "corrio" se
reducirian a la raiz "corr". Aunque menos preciso que la lematizacion, el stemming es mas rapido
y menos exigente computacionalmente, lo que lo hace mas adecuado para aplicaciones donde la

eficiencia es prioritaria.
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Tanto la lematizaciéon como el stemming ayudan a reducir la complejidad del texto y
agrupar palabras similares bajo una misma forma, facilitando el analisis y la deteccion de
patrones relevantes para identificar spam. Estas técnicas también contribuyen a la normalizacion
del texto, garantizando que las palabras se consideren en su forma mas basica y directa,
independientemente de sus variaciones gramaticales.

3.8.7.5. Vectorizacion

La vectorizacion es una técnica esencial en el preprocesamiento de texto para sistemas de
deteccion de spam. Implica convertir el texto en una forma numérica comprensible y procesable
por los algoritmos de aprendizaje automatico.

Hay varios enfoques de vectorizacion, siendo los mas comunes la representacion de bolsa
de palabras (Bag of Words) y el modelo TF-IDF (Term Frequency-Inverse Document
Frequency).

En la representacion de bolsa de palabras, cada documento de texto se transforma en un
vector donde cada componente corresponde a una palabra tnica del vocabulario. La matriz
resultante, llamada matriz de términos-documento, muestra la frecuencia de cada palabra en cada
documento.

Por otro lado, el modelo TF-IDF asigna un peso a cada palabra basado en su frecuencia
en el documento y en todo el corpus. Las palabras que aparecen mucho en un documento, pero
raramente en el corpus tendran un peso mas alto, resaltando asi los términos mas importantes y
reduciendo la influencia de las palabras comunes que no aportan informacion relevante (Cole
etal., 2019).

La vectorizacion permite representar el texto de manera estructurada y cuantitativa,

facilitando su procesamiento por parte de los algoritmos de aprendizaje automatico. Ademas,
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reduce la dimensionalidad de los datos y ayuda a identificar patrones y caracteristicas
importantes para la deteccion de spam.
3.9. Implementacion

La implementacion del sistema de deteccion de spam se realizd a través de varias fases
que incluyeron la importacion y carga de datos, preprocesamiento, vectorizacion, entrenamiento
y evaluacion de modelos. Cada fase fue cuidadosamente desarrollada para garantizar la adecuada
preparacion y procesamiento de los datos, empleando técnicas avanzadas de procesamiento de
lenguaje natural y algoritmos de aprendizaje automatico.

La configuracion de la infraestructura se llevo a cabo en una maquina virtual en Azure,
donde se despleg¢ el servidor de correo Zimbra. Ademas, se establecié un dominio utilizando
Ionos para gestionar los correos electronicos. Finalmente, se integraron los modelos
preentrenados en el sistema, que se conectd a un servidor IMAP para permitir la prediccion en
tiempo real de los correos electronicos, asegurando asi un funcionamiento eficiente y preciso del
sistema de deteccion de spam.

3.9.1. Fase de Importacion y Carga de Datos

En esta fase inicial del proyecto, se abordaron dos tareas cruciales: la importacion de
bibliotecas necesarias y la carga del dataset. Estas tareas fueron fundamentales para preparar el
entorno de trabajo y los datos que se utilizarian en las siguientes etapas del analisis y la
construccion de modelos de aprendizaje automatico.

3.9.1.1. Importacion de Bibliotecas
El primer paso en cualquier proyecto de andlisis de datos o desarrollo de modelos de

aprendizaje automatico fue importar las bibliotecas necesarias. Estas bibliotecas proporcionaron
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las herramientas y funciones requeridas para manipular, visualizar y analizar datos, asi como
para construir y evaluar modelos.
Figura 19

Importacion de bibliotecas

t seaborn
matplotlib.pyplot as plt
m wordcloud rt WordCloud
t nltk
n nltk.corpus stopwords
-feature extraction.text i CountVectorizer, TfidfTransformer
.tree import isionTreeC sifier

-model i t GridSearchCV, train test split, StratifiedKFold, cross wval score, learning curve
-metric t roc_auc_score, fl1 score, confusion_matrix

.naive_bayes MultinomialNB

-neighbors t KNeighborsClassifier

Estas bibliotecas ofrecieron capacidades para manipulacion de datos, visualizacion,
procesamiento de lenguaje natural, construccion de modelos de aprendizaje automatico y
evaluacion de su desempefio. Una vez que estas bibliotecas fueron importadas, se pudieron
utilizar en el flujo de trabajo para abordar las tareas especificas del proyecto.

3.9.1.2. Carga del Dataset

A continuacidn, se carg6 el dataset modificado, el cual fue adaptado a partir del conjunto
de datos original de UCI Machine Learning. Este proceso implico la adquisicion de los datos
desde su fuente, que pudo haber sido un archivo local, una base de datos o una API web. La
version modificada del dataset incluye mensajes traducidos al espafiol y filtrados para garantizar
que mantuvieran su significado en el nuevo idioma, permitiendo asi una mejor evaluacion del
modelo en un entorno bilingiie.

Figura 20

Carga del dataset

5, last modified: 12/572024 - 100% done
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3.9.1.3. Exploracion del Dataset

En el siguiente paso, se realiz6 una exploracion en el conjunto de datos. Esta accion
permitio obtener una vision general de la distribucion de las categorias presentes en los datos.
Fue un procedimiento util para comprender la frecuencia con la que aparecian diferentes
categorias en el conjunto de datos y esencial para entender la distribucion de los datos antes de
realizar analisis mas avanzados o modelado predictivo.

Se cargaron los datos desde el archivo CSV llamado "dataset.csv" como se aprecia en la
Figura 20, utilizando la funcion read csv de Pandas. Se especifico la codificacion 'latin-1' para
manejar posibles caracteres especiales. Luego, se seleccionaron las columnas 'v1' (Categoria) y
'v2' (Mensaje) del conjunto de datos. Estas columnas se renombraron como 'Categoria' y
'Mensaje' respectivamente. Finalmente, se mostraron las primeras filas del DataFrame resultante
mediante el método head.
Figura 21

Exploracion del dataset

datos = pd.read csv("dataset.csy
datos = datos[["v1
datos.columns = ["Categoria

datos.head()

p—

2T Categoria Mensaje @

ham Go until jurong point, crazy.. Available only .. m
ham Ok lar.... Joking wif u oni...

spam Free entry in 2 a wkly comp to win FA Cup fina...
ham U dun say so early hor._. U c already then say...

ham Nah | don't think he goes to usf, he lives aro...
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3.9.1.4. Conteo de Categorias en el Dataset

En esta etapa, se realiz6 el conteo de las ocurrencias de cada valor unico en la columna
"Categoria" del conjunto de datos modificado, utilizando el método value counts de Pandas.
Como se muestra en la Figura 22, el dataset incluye cuatro categorias: ham (mensajes legitimos
en inglés), ham_es (mensajes legitimos en espafiol), spam (mensajes de spam en inglés) y
spam_es (mensajes de spam en espafiol). Este analisis permitid verificar la correcta integracion
de los datos traducidos y asegurar un balance adecuado entre las distintas clases del dataset.
Figura 22

Frecuencia de ocurrencia de los datos

Ademas, se cred un grafico de barras para visualizar la distribucion de estas categorias,
empleando el método plot con el argumento kind="bar'. También se afiadieron etiquetas en el eje
x (xlabel) y en el eje y (ylabel) para especificar la categoria y su frecuencia. La Figura 22 ilustra
esta distribucion, donde la categoria ham cuenta con 4,825 mensajes, ham_es con 3,939, spam
con 747 y spam_es con 698, lo que permite analizar el equilibrio del conjunto de datos.

Figura 23

Representacion grdfica de la ocurrencia de los datos

Distribucidn de Categorias

datos[” "].value_counts().plot(kind="bar")
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plt.xlabel(" 3 = 3000
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3.9.2. Fase de Preprocesamiento de Datos

En esta fase, se aplicaron diversas técnicas para limpiar y estructurar los mensajes del
dataset antes de ser utilizados en los modelos de deteccion de spam. El preprocesamiento es una
etapa fundamental en el procesamiento de lenguaje natural (NLP), ya que permite reducir el
ruido en los datos y mejorar el desempeiio de los algoritmos.

3.9.2.1. Descarga de Recursos para Tokenizacion

Para llevar a cabo la tokenizacion de los mensajes, se descargo el paquete "punkt" de la
biblioteca NLTK (Natural Language Toolkit), el cual proporciona modelos preentrenados para la
segmentacion de texto en oraciones y palabras. La descarga se realiz6 mediante el comando
nltk.download ("punkt"), asegurando la disponibilidad de los recursos necesarios para el
procesamiento del texto.

Ademas, se import6 la libreria warnings y se configurd para ignorar advertencias
mediante warnings.filterwarnings ("ignore"), con el objetivo de evitar mensajes innecesarios en
la ejecucion del cddigo. La Figura 24 muestra este proceso, incluyendo la descarga y
descompresion del paquete en el directorio de trabajo.

Figura 24

Descarga de las herramientas para tokenizar los datos

nltk.download( " punkt™)

rt warnings
warnings.filterwarnings(’

EE} [nltk_data] Downloading package punkt to froot/nltk_data...
[nltk data] Unzipping tokenizers/punkt.zip.
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3.9.2.2. Tokenizacion del Conjunto de Datos

Para llevar a cabo la tokenizacion de los mensajes etiquetados como "spam" y "ham" en
inglés y espafiol, se inicializaron listas vacias para almacenar los tokens de cada categoria. Se
itero sobre los mensajes, convirtiendo el texto a mintisculas para normalizarlo y asegurar que
palabras como "Casa" y "casa" sean tratadas igual. Luego, se aplico la funcion
nltk.mord_tokenize para segmentar el texto en tokens, los cuales se agregaron a las listas
correspondientes: spam_tokens (spam en inglés), ham_tokens (ham en inglés), ham_es_tokens
(ham en espafiol) y spam_es_tokens (spam en espaiol).

Este proceso es fundamental para el andlisis de texto, ya que descompone los mensajes en
unidades més pequefias (tokens) utiles para tareas como clasificacion o generacion de nubes de
palabras. La normalizacion a mintsculas mejora la precision de los modelos de procesamiento de
lenguaje natural. La Figura 25 muestra este proceso, destacando la iteracion y tokenizacion de
los mensajes.

Figura 25

Tokenizacion del conjunto de datos

spam'].Mensaje:

ham'].Mensaje:

5'].Mensaje:

'].Mensaje:
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3.9.2.3. Generacion de Nubes de Palabras para Spam y Ham

Para visualizar las palabras mas frecuentes en los mensajes de spam y ham, tanto en
inglés como en espaiiol, se generaron nubes de palabras. Primero, se convirtieron las listas de
tokens en cadenas de texto utilizando join. Esto permitié unificar los tokens en un solo bloque de
texto para cada categoria. Luego, se utiliz6 la libreria wordcloud para crear las nubes de palabras,
configurando el tamafo de la imagen, el color de fondo y el tamafio minimo de la fuente. Las
nubes de palabras se generaron para cuatro categorias: spam en inglés (spam_text), ham en
inglés (ham_text), spam en espafiol (spam_es_text) y ham en espafiol (ham_es_text), como se
muestra en la Figura 26.
Figura 26

Conversion de listas de tokens a cadenas

nube_palabras_s|

nube_palabras_spam_es = WordClow

nube_palabras_ham_es

Este proceso es util para identificar visualmente las palabras mas recurrentes en cada
categoria, lo que ayuda a entender las caracteristicas distintivas de los mensajes de spam y ham.

Las nubes de palabras permiten una interpretacion rapida y clara de los términos mas comunes,
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facilitando el analisis de patrones en los textos y proporcionando informacion valiosa para
mejorar estrategias de filtrado y clasificacion de correos electronicos. La Figura 27 muestra la
nube de palabras generada para la categoria spam, destacando las palabras mas recurrentes en
este tipo de mensajes.

Figura 27

Visualizacion de palabras con mayor repitencia en mensajes de spam

-figure(figsize=(7, 5))
-imshow(nube_palabras_spam, aspect=
.axis("off")

-title( be de Pala

-show()

Nube de Palabras para Mensajes de Spam

contact L

Se repiti6 el proceso anterior para los mensajes etiquetados como Ham, Spam_es y
Ham_es. Esto facilito la identificacion de patrones lingiiisticos y términos mas frecuentes en los
mensajes de correo electronico legitimos y spam, como se ilustran en las Figuras 28, 29 y 30.
Figura 28

Visualizacion de palabras con mayor repitencia en mensajes de ham

plt. )

plt.i ; 1 ham, aspect="auto”)
plt.

plt.title(

plt.show()

Nube de Palabras para Mensa;es de Ham

-'-,;_w“:'ch:’OIﬂe 4= ?n S
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Figura 29

Visualizacion de palabras con mayor repitencia en mensajes de ham en espariol
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Figura 30

Visualizacion de palabras con mayor repitencia en mensajes de spam en esparnol
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3.9.2.4. Asignacion de Etiquetas Numéricas

Para facilitar el procesamiento de los datos en los modelos de clasificacion, se asignaron
etiquetas numéricas a las categorias de los mensajes. Utilizando la funciéon map, se
transformaron las categorias textuales en valores numéricos: "ham" y "ham_es" se asignaron a 0
(mensajes legitimos), mientras que "spam" y "spam_es" se asignaron a 1 (mensajes no deseados).
Estos valores se almacenaron en una nueva columna llamada etiqueta.

La Figura 31 muestra un fragmento del DataFrame con las nuevas etiquetas numeéricas,
donde se puede observar la correspondencia entre las categorias originales y los valores
asignados. Este paso es crucial para preparar los datos antes de aplicar algoritmos de machine
learning, ya que permite trabajar con valores numéricos en lugar de texto.

Figura 31

Asignacion de etiquetas numéricas

print{datos.head

Categoria Mensaje etiqueta
ham Go wuntil jurong point, z Available only c
ham ok lar.. cing wif u oni...

spam Free entry in 2 a wk comp to win FA Cup fina...
ham U dun say so early hor... U ¢ already then say...
ham MNah I don't think he goes to usf, he lives aro...

@

oW = m

oye, lo siento, estaba en la ducha, igqué
ham_es carlos estd abajo, pero tengo que recog
ham_es Calor total pa:-)} he aplic
ham_es Estoy atrapade em la mitad de la fila dEl lad.
ham_es ¢Has dejado tu linmea de Airtel para descansar.

T oD o -

33 rows X 3 columns]

3.9.2.5. Importacion de Librerias para Manipulacion del Texto
En esta seccion, se importaron las librerias y recursos necesarios para el procesamiento de
texto. Se utiliz6 el modulo string para manipular cadenas de texto, mientras que la
libreria NLTK proporcion6 herramientas clave como la lista de stopwords (palabras comunes que

no aportan significado, como "el" 0 "y"), la funcidén word tokenize para dividir el texto en
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palabras individuales (tokens), y el algoritmo PorterStemmer para reducir las palabras a su forma
base (stemming). Estos recursos son esenciales para preparar y limpiar el texto antes de aplicar
técnicas de analisis o modelado.

Figura 32

Importacion de librerias para manipulacion del texto

string
nltk.corpus t stopwords

nltk.tokenize rt word_tokenize
m nltk.stem im L Porterstemmer

3.9.2.6. Definicion de Funcion para el Procesamiento de los Datos

Para preparar los mensajes antes de su analisis, se implemento la funcion
Mensaje_procesado. Esta funcion realiza varias tareas de limpieza y normalizacion del texto:
primero, elimina los signos de puntuacion utilizando el modulo string. Luego, tokeniza el
mensaje en palabras individuales con word _tokenize. Después, aplica el algoritmo
PorterStemmer para reducir las palabras a su forma base (stemming) y elimina las stopwords
(palabras comunes sin significado relevante) en inglés y espanol. Finalmente, el mensaje
procesado se devuelve como una cadena de texto unificada. Este proceso es fundamental para
mejorar la calidad de los datos y facilitar su uso en modelos de clasificacion.
Figura 33

Definicion de funcion para el procesamiento de los datos
Mensaje_procesado(Mensaje):

Mensaje = Mensaje.translate(str.maketrans('', "', string.punctuation))

tokens = word_tokenize(Mensaje)

Porterstemmer()

Mensaje = [stemmer.stemi{word.lower for word in tokens if word.lower() nmot in stopwords.
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3.9.2.7. Aplicacion de la Funcion de Procesamiento

Para garantizar que todos los mensajes estén correctamente procesados, se asegurd que
los datos en la columna Mensaje fueran de tipo string. Luego, se aplico la funcion
Mensaje_procesado a cada mensaje en esta columna. Esta funcion realiza tareas como la
eliminacion de signos de puntuacion, tokenizacion, eliminacion de stopwords y stemming, lo que
normaliza el texto y lo prepara para su uso en modelos de clasificacion.

La Figura 34 muestra un fragmento del DataFrame después de aplicar el procesamiento,
donde se observa como los mensajes han sido transformados a un formato mas limpio y
estandarizado. Este paso es crucial para mejorar la calidad de los datos y asegurar que los
modelos de machine learning puedan trabajar con informacién consistente y relevante.
Figura 34

Verificacion del procesamiento de los datos

Categoria Mensaje etiqueta
ham go jurong point crazi avail bugi n great world. i}
ham ok lar joke wif u oni [}

free entri 2 wkli comp win fa cup final tkt 21... 1
u dun say earli hor u c alreadi say

nah dont think goe wsf live around though

ham_es buena noch voy dommir

ham_es de acuerdo también tomaré algo de comer mandam. .

ham_es ipor qué pued venir aqui buscar trabajo
ham_es toma algo para el dolor si 52 muev hacia cualg. ..
ham_es jaja oh carifio deshizaré hacia tu casa despué

7500 rows = 3 columns
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3.9.2.8. Creacion de un Nuevo Dataset con los Datos Procesados

Una vez que los mensajes fueron procesados y normalizados, se cred un nuevo
DataFrame llamado datos_procesados que contiene unicamente las columnas Mensaje y
Categoria. Este DataFrame almacena los mensajes limpios y sus respectivas etiquetas numéricas,
lo que facilita su uso en tareas de modelado y clasificacion.

La Figura 35 muestra un fragmento de este DataFrame, donde se puede observar como
los mensajes han sido transformados a un formato mas limpio y estandarizado, listos para ser
utilizados en algoritmos de machine learning. Este paso es fundamental para asegurar que los
datos estén en un formato adecuado para su analisis y prediccion.

Figura 35

Creacion de un nuevo dataset con los datos procesados

datos_procesados = pd.DataFrame({’

datos_procesados.head

Mensaje Categoria

go jurong point crazi avail bugi n great world_.. o

ok lar joke wif u oni 1]

free entri 2 wkli comp win fa cup final thkt 21 1
u dun say earli hor u c alreadi say

nah dont think goe usf live around though

6995 gracia
G996 mandame un mensaj cuando llegu rajini
6997 jsi jcuando va tomar tu clase practica yo comi...
6993 eso esta bien porqu necesito droga
6999 eshipido es posibl

T000 rows = 2 columns

3.9.3. Fase de Vectorizacion
En esta fase, los mensajes de texto procesados se transforman en representaciones

numeéricas para que puedan ser utilizados por los algoritmos de machine learning. La
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vectorizacion convierte el texto en estructuras numéricas, como vectores, que capturan la
frecuencia de las palabras o su importancia relativa en el conjunto de datos. Este proceso es
esencial porque los modelos de machine learning requieren datos numéricos para realizar
calculos y predicciones. En esta seccidn, se utilizaron técnicas como la vectorizacion basada en
conteo y TF-IDF (Term Frequency-Inverse Document Frequency) para representar los mensajes
de manera efectiva.
3.9.3.1. Conteo de Palabras en el Dataset

Para entender la distribucion de las palabras en el dataset, se utiliz6 la clase Counter de la
libreria collections. Este proceso contabiliza cuantas veces aparece cada palabra en la columna
Mensaje. Se recorrieron todos los mensajes y se dividieron en palabras individuales,
incrementando el conteo de cada palabra en el diccionario total counts. Al final, se obtuvo un
total de 16,487 palabras Unicas en el dataset, como se muestra en la Figura 36. Este andlisis es
util para identificar la frecuencia de las palabras y preparar el texto para su vectorizacion, lo que
facilita la creacion de modelos de machine learning mas efectivos.
Figura 36

Numeracion del total de palabras en el dataset

) from collecticons import Counter

total counmts = Counterd}
for mensaje in datos[*
for palabra in mensaje
total counts[palabra] +=

print{"Total d abras en 1 d F: ", len(total_counts))

Total de palabras em el dataset: 16427
3.9.3.2. Ordenacion y Mapeo de Palabras
Una vez obtenido el conteo de palabras, se ordenaron en forma decreciente segun su

frecuencia en el dataset. Las 10 palabras més frecuentes fueron: ['de', 'que', 'la', 'en', 'u', 'el', 'un',



97

'para’, 'lo', 'por']. Este ordenamiento permite identificar las palabras mas comunes, lo que es util

para entender la estructura del texto y priorizar términos relevantes en el analisis.
Posteriormente, se mape6 cada palabra a un indice tnico utilizando un diccionario

(indice_palabra). Este mapeo es esencial para convertir las palabras en representaciones

numéricas. La Figura 37 ilustra este proceso de ordenacidén y mapeo, destacando como se

asignaron indices a las palabras segun su frecuencia.

Figura 37

Mapeo de palabras a indices

palabras_ordena sorted(total counts.items(),
print([palabra palabra, _ in palabras ordenada

["de’,

palabra_tam = len(palabras_ordenadas)
indice_palabra = {}

for indice, palabra in enumerate(palabras_ordenadas):
indice palabra[palabra] = indice

3.9.3.3. Conversion de Mensajes a Vectores
Para convertir los mensajes de texto en representaciones numéricas, se implement6 la

funcion mensaje_a_vector. Esta funcion toma un mensaje y lo transforma en un vector de tamafio
igual al vocabulario del dataset. Cada posicion del vector corresponde a una palabra especifica, y
su valor indica la frecuencia de esa palabra en el mensaje. Si la palabra esta en el vocabulario, se
incrementa su conteo en el vector correspondiente. Luego, se cre6 una matriz de ceros para
almacenar los vectores de todos los mensajes, y se iterd sobre cada mensaje para aplicar la
funcion mensaje _a vector. Este proceso, ilustrado en la Figura 38, permite representar los

mensajes en un formato numérico adecuado para su uso en modelos de machine learning.
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Figura 38

Conversion de los mensajes de textos a vectores

Cc
mensaje_a vector(texto)
vector_mensaje = np.zeros(pal
for palabra in o0.split(’
indice = indice palabra.get(palabra)
if indice is not
vector mensaje[indice] += 1
return np.array tor_mensaje)

vector = np.zeros((len(datos), palabra_tam), dtype=np.int_)
for i, (_, m ) in enumerate(datos[ 'Men
vector[i] = mensaje a vector(mensaje_)

3.9.3.4. Verificacion y Dimensionamiento del Vector:

Una vez completada la vectorizacion de los mensajes, se obtuvo una matriz donde cada
fila representa un mensaje y cada columna corresponde a una palabra del vocabulario. La forma
de esta matriz, mostrada en la Figura 39, es (10209, 16487), lo que indica que hay 10,209
mensajes y 16,487 palabras tinicas en el vocabulario. Esta estructura permite representar cada
mensaje como un vector numeérico, lo que es esencial para el entrenamiento de modelos de
machine learning, ya que proporciona una entrada adecuada para algoritmos que requieren datos
numericos.

Figura 39

Verificacion de los valores del vector creado

(18289, 16487)

3.9.3.5. Conversion de los Datos a Vectores mediante TfidfVectorizer
Para mejorar la representacion de los mensajes, se utilizo la técnica TF-IDF (Term
Frequency-Inverse Document Frequency) a través de la clase TfidfVectorizer de la libreria

sklearn. Esta técnica no solo considera la frecuencia de las palabras en un mensaje (TF), sino
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también su importancia relativa en todo el dataset (IDF). Esto permite reducir el peso de palabras
comunes y destacar aquellas mas relevantes. La matriz resultante, mostrada en la Figura 39, tiene
una forma de (10209, 15866), lo que indica que hay 10,209 mensajes y 15,866 caracteristicas
(palabras unicas). Esta representacion es mas eficaz para modelos de machine learning, ya que
captura mejor la importancia de las palabras en el contexto del dataset.

Figura 40

Conversion de los datos a vectores mediante TfidfVectorizer
from sklearn.feature extraction.text port Tfidfvectorizer
s = Tfidfvectorizer().fit transform{datos[ "Men

shape

5> (10209, 15866)

3.9.4. Fase de Entrenamiento y Valoracion de Modelos

En esta fase, se entrenaron y evaluaron tres algoritmos de aprendizaje automatico: Naive
Bayes, K-Nearest Neighbors (KNN) y Decision Tree, utilizando un conjunto de datos de correos
electronicos etiquetados como spam o no spam. El proceso de entrenamiento involucro la
division del dataset en conjuntos de entrenamiento (80%) y prueba (20%), asegurando la
validacion cruzada para una evaluacion precisa. Esta division se realizo siguiendo criterios
empiricos y estadisticos que han demostrado que utilizar entre el 70% y 80% de los datos para
entrenamiento y el 20-30% para prueba permite optimizar el aprendizaje del modelo sin
comprometer su capacidad de generalizacion (Gholamy et al., 2018). Cada modelo fue ajustado y
optimizado para maximizar su rendimiento. Posteriormente, se evaluaron las métricas de
rendimiento como precision, recall, F1-score y la tasa de falsos positivos y negativos para

determinar el modelo mas eficaz para la deteccion de spam.
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3.9.4.1. Division del Conjunto de Datos en Entrenamiento y Prueba

Para evaluar el rendimiento de los modelos de machine learning, se dividio el dataset en
dos conjuntos: entrenamiento y prueba. Utilizando la funcioén train_test split de la libreria scikit-
learn, se asigno el 80% de los datos para entrenamiento (X _entrenamiento, y_entrenamiento) y el
20% para pruebas (X prueba, y prueba). La division se realizé de manera aleatoria, pero con
una semilla (random_state=100) para garantizar la reproducibilidad de los resultados, lo que
significaba que produciria la misma divisidon cada vez que se ejecutara el codigo. Este paso,
ilustrado en la Figura 41, es crucial para entrenar los modelos con una parte de los datos y
validar su rendimiento con otra parte no vista durante el entrenamiento.

Figura 41

Division del conjunto de datos en set de entrenamiento y prueba

)

from sklearn.model_selection im train_test_split

X_entrenamiento, X_prueba, y_entrenamiento, y prueba = train_test split(vectors, datos iqueta'], test_size=0.2@, random_state=100)

3.9.4.2. Métricas de Evaluacion de Rendimiento de los algoritmos
Para evaluar el rendimiento de los algoritmos de deteccion de spam, se utilizaron varias
métricas que proporcionaron diferentes perspectivas sobre la eficacia del modelo. Estas métricas
fueron cruciales para entender como se comportaba el algoritmo en términos de precision,
capacidad de deteccion y balance entre errores. A continuacion, se describen las métricas de
exactitud, precision, recall y F1 Score, explicando su relevancia y las formulas para su calculo.
o Exactitud
La exactitud (accuracy) es una métrica crucial que mide la proporcion de predicciones

correctas hechas por un algoritmo en comparacion con el total de predicciones. Es una medida
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simple y directa que ofrece una vision general del rendimiento del modelo (Vujovié, 2021). La

férmula para calcular la exactitud es:

Exactitud = VP +VN (8)
X = P T VN + FP+ FN

Donde:
VP (Verdaderos Positivos) son los verdaderos positivos, es decir, los casos correctamente
identificados como positivos.
TN (Verdaderos Negatives) son los verdaderos negativos, es decir, los casos correctamente
identificados como negativos.
FP (Falsos Positivos) son los falsos positivos, es decir, los casos incorrectamente identificados
como positivos.
FN (Falsos Negativos) son los falsos negativos, es decir, los casos incorrectamente identificados
como negativos.

e Precision

La precision es una métrica que evalua la calidad de las predicciones positivas del
modelo, indicando la proporcion de verdaderos positivos en relacion con el total de predicciones
positivas. Una alta precision implica que el modelo tiene pocos falsos positivos, lo cual es
esencial en aplicaciones donde los errores positivos son costosos (Vujovi¢, 2021). La precision

se calcula con la siguiente formula:

Precision = — %
recision = -—— (9)

Donde:
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VP (Verdaderos Positivos) son los verdaderos positivos, es decir, los casos correctamente
identificados como positivos.
FP (Falsos Positivos) son los falsos positivos, es decir, los casos incorrectamente identificados
como positivos.
e Recall
El recall, también conocido como sensibilidad o tasa de verdaderos positivos, mide la
capacidad del modelo para identificar correctamente todos los ejemplos positivos. Esta métrica
se enfoca en la proporcion de verdaderos positivos en relacion con el total de ejemplos que
realmente son positivos (Vujovi¢, 2021). El recall se calcula con la siguiente féormula:
VP

Recall = yp v Fw (10)

Donde:
VP (Verdaderos Positivos) son los verdaderos positivos, es decir, los casos correctamente
identificados como positivos.
FN (Falsos Negativos) son los falsos negativos, es decir, los casos que son positivos pero que el
modelo identificé incorrectamente como negativos.

e F1 Score

El F1 Score es una métrica que equilibra la precision y el recall al combinarlos en una
sola medida. Es especialmente util cuando se necesita un balance entre la capacidad del modelo
para identificar correctamente los ejemplos positivos y su precision en esas predicciones

(Vujovi¢, 2021). El F1 Score se calcula como la media armoénica de la precision y el recall:

Precision X Recall
F1 Score =2 x ( 11)

Precision + Recall



103

Donde:
i o VP
e La precision se calcula como: Precision =
VP+FP
VP
e Elrecall se calcula como: Recall =
VP+FN

e AUC-ROC
El AUC-ROC (Area Bajo la Curva - Curva Caracteristica Operativa del Receptor) es una
métrica que evalta el rendimiento de un modelo de clasificacion en todos los umbrales de
probabilidad posibles. La curva ROC se traza con la tasa de verdaderos positivos (TPR) en el eje
Y y la tasa de falsos positivos (FPR) en el eje X. E1 AUC representa el area total bajo esta curva,

proporcionando una medida Unica de rendimiento del modelo (Vujovi¢, 2021).

Recall + Especifiicidad
AUC — ROC = 12’ f (12)

Donde:
e Recall mide la proporcion de casos positivos correctamente identificados por el modelo.
e Especificidad mide la proporcion de casos negativos correctamente identificados por el
modelo.
3.9.4.3. Optimizacion de Hiperparametros para el Modelo KNN
Para mejorar el rendimiento del clasificador K-Nearest Neighbors (KNN), se realizé una
busqueda en cuadricula (GridSearchCV) sobre el hiperpardmetro n_neighbors, probando valores
como 5, 10, 20, 50, 60, 70, 80, 90 y 100. Este proceso incluy6 validacion cruzada de 5
subconjuntos (cv=5), dividiendo los datos de entrenamiento en 5 partes, entrenando el modelo en
4 de ellas y validandolo en la quinta, repitiendo este proceso para cada subconjunto. Esto

permitié una evaluacién mas robusta y confiable del rendimiento del modelo.
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Los resultados mostraron que el valor optimo para n_neighbors fue 50, con una
puntuacion media de validacion de 0.9409. Otros valores, como 5 y 10, obtuvieron puntuaciones
mas bajas (0.8898 y 0.8671, respectivamente), mientras que 20 y 60 alcanzaron puntuaciones
cercanas al 6ptimo (0.9313 y 0.9392). Sin embargo, a partir de n_neighbors = 60, se observo una
ligera disminucion en el rendimiento, con puntuaciones de 0.9388 para 70, 0.9377 para 80,
0.9359 para 90 y 0.9354 para 100.

Esta tendencia sugiere que un aumento excesivo en el nimero de vecinos genera un
efecto de suavizacion que perjudica la capacidad del modelo para capturar patrones mas
especificos, lo que puede llevar a una clasificacion menos precisa. La Figura 42 ilustra esta
variacion en el rendimiento, confirmando que valores demasiado altos de n_neighbors pueden
reducir la capacidad del modelo para generalizar correctamente en datos no vistos.

Figura 42

Hiperparametrizacion de los valores para el algoritmo KNN

t matplotlib.pyplot plt

del
parametros = {'n : [Ss 2@, 58, 68, 78, 80, 90

modelo = KNeighborsClassifier()

mejores_hiperparametros rch.best_params_

print(" hipe :", mejores_hiperparametros)

print{"P
print{puntuaciones

Mejores hiperparametros encontrados: {"n_neighbors': 58}

Puntuaciones:

[e.88980071 ©.86714812 9.93130926 ©.948098268 ©.93926835 ©.93877845
©.93767641 9.9359626 @.93547256]




105

3.9.4.4. Entrenamiento del Modelo KNN y Predicciones en los Datos de
Prueba

Una vez optimizado el modelo KNN con el mejor valor de n_neighbors (50), se procedid
a entrenarlo con los datos de entrenamiento y a evaluar su rendimiento en los conjuntos de
prueba y entrenamiento. Ademas, se generd un informe de clasificacion que muestra métricas
como precision, recall y F1-score para ambas clases.

Para visualizar el desempeiio del modelo, se generaron matrices de confusion tanto para
el conjunto de entrenamiento como para el de prueba, como se muestra en la Figura 43. Estas
matrices permiten analizar los aciertos y errores del modelo en la clasificacion de cada categoria,
proporcionando una vision detallada de su capacidad para distinguir entre spam y ham.

Figura 43

Entrenamiento del algoritmo KNN y predicciones en los datos de prueba.

clasificador_knn = KNeighborsClassifier{n_neighbors=5aj)

clasificador_ knn.fit{x entrenamiento, y_entrenamiento)

¥%_prueba)
¥_enmtrenamiemtbo)

y_prusba, predicci

¥_prueba,

_prueba, pred
_emtrenamisent
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3.9.4.5. Estimacion del Rendimiento del Modelo KNN

Se imprimi6 un informe de clasificacion y la exactitud del modelo tanto para el conjunto
de prueba como para el conjunto de entrenamiento, lo que proporcion6 una vision detallada del
rendimiento del modelo en términos de precision, recall, f1-score y support para cada clase.

El modelo KNN, con el hiperparametro 6ptimo n_neighbors=50, mostré un rendimiento
solido tanto en el conjunto de prueba como en el de entrenamiento. En el conjunto de prueba, el
modelo alcanzd una exactitud (accuracy) de 0.9349, con una precision y recall altos para la clase
0 (ham), indicando que la mayoria de los mensajes legitimos fueron clasificados correctamente.
Sin embargo, para la clase 1 (spam), el recall fue mas bajo (0.58), lo que sugiere que algunos
mensajes de spam no fueron detectados.

En el conjunto de entrenamiento, el modelo logr6 una exactitud de 0.9426, con un
comportamiento similar: alta precision y recall para la clase 0, pero un recall mas bajo para la
clase 1. Esto indica que, aunque el modelo es efectivo para identificar mensajes legitimos, tiene
dificultades para detectar todos los mensajes de spam. Estos resultados, presentados en la Figura
44, resaltan la importancia de ajustar el modelo para mejorar la deteccion de spam sin
comprometer la precision general.

Figura 44

Resultados obtenidos de las predicciones del modelo KNN en el conjunto de datos

KNN Pruebas
precision Ffl-score

8.96
a.73

accuracy 8.93
macro avg .96 - 8. 85
weighted avg 8.9 -E! 8.93

Exactitud: 8.93486777668952
KNM Entrenamiento
precision recall fl-score

1.ea a.97
2.68 .74

accuracy e .94

macro avg a .96 .8 .86
weighted avg 8.9 - 8.94

Exactitud: 8.9425737724996817
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3.9.4.6. Matrices de Confusion del Algoritmo KNN en el Entrenamiento
La visualizacion de las matrices de confusion tanto para el conjunto de prueba como para
el conjunto de entrenamiento mostro visualmente la calidad de las predicciones del modelo al
comparar las etiquetas predichas con las etiquetas reales. Cada celda de la matriz indico el
numero de instancias clasificadas correcta o incorrectamente para cada clase. La diagonal

principal represent6 las predicciones correctas, mientras que las demas celdas indicaron errores

de clasificacion.

Figura 45

Matrices de confusion de los datos de entrenamiento y prueba del modelo KNN.
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La Figura 45 mostrd las matrices de confusion correspondientes al modelo K-Nearest

- 7000 Matriz de Confusiéon Pruebas

- 6000
=0 | 1728

- 5000

4000

3000

2000 o

1000

(4] 1

v _prediccion

- 1600

- 1400

real
y_real

Neighbors (KNN) aplicado a los conjuntos de datos de entrenamiento y prueba. Estas matrices
fueron utiles para evaluar el rendimiento del modelo, permitiendo visualizar la cantidad de

predicciones correctas e incorrectas que realizé el algoritmo.

Matriz de Confusion del Conjunto de Entrenamiento (Izquierda):
e Clase 0 (No spam): de las 7,033 instancias reales de la clase 0, el modelo
clasifico correctamente 7,021 como clase 0, pero se equivoco en 12,

etiquetandolas incorrectamente como clase 1
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e Clase 1 (Spam): de las 1,134 instancias reales de la clase 1, el modelo clasifico
correctamente 677 como clase 1, pero clasifico incorrectamente 457 instancias
como clase 0.

Matriz de Confusion del Conjunto de Prueba (Derecha):

e Clase 0 (No spam): de las 1,731 instancias reales de la clase 0, el modelo
clasificé correctamente 1,728, mientras que 3 instancias fueron clasificadas
incorrectamente como clase 1.

e Clase 1 (Spam): de las 311 instancias reales de la clase 1, 180 fueron clasificadas
correctamente como clase 1, pero 130 fueron clasificadas errdbneamente como
clase 0.

3.94.7. Curva ROC yAUC del Modelo KNN

Se calcul6 y graficé la curva ROC (Receiver Operating Characteristic) para evaluar el
desempefio del modelo de clasificacion KNN en el conjunto de prueba. Para ello, primero se
obtuvieron las probabilidades de pertenencia a la clase positiva (‘spam') mediante el método
predict_proba. Luego, se calcularon la tasa de falsos positivos (FPR) y la tasa de verdaderos
positivos (TPR) utilizando la funcién roc_curve, tomando como parametros las etiquetas reales
(y_prueba) y las probabilidades predichas.

Finalmente, se determino el area bajo la curva ROC (AUC) con la funcion
roc_auc_score, proporcionando una métrica cuantitativa del rendimiento del modelo. La Figura
46 muestra la implementacion de este proceso, donde se calculan las métricas mencionadas y se

genera la grafica de la curva ROC.



Figura 46
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Calculo de la curva ROC para la evaluacion del desempeiio de modelo KNN

>

n sklearn.metrics img We, FOC_auc_score

matplotlib.p

probs = clasificador_knn.predict_pre rueba)|:; 1]

fprs tpr,

_ = roc_curve(y_prueba, probs)

FOC_BUE = FrOC_AUC S _prueba, pr

pl ("Tasa
plt.title( " Cur
plt.legend(
plt.sh

Se grafico la curva ROC utilizando matplotlib.pyplot, Esta curva muestra la relacion entre

la tasa de verdaderos positivos (TPR) y la tasa de falsos positivos (FPR) a diferentes

umbrales de clasificacion.

Figura 47

Area bajo la curva ROC (AUC) del rendimiento del modelo KNN
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La Figura 47 muestra la curva ROC (Receiver Operating Characteristic) para el modelo
KNN (K-Nearest Neighbors). La curva ROC fue una herramienta visual que se utilizo para
evaluar el rendimiento de un modelo de clasificacion binaria, en este caso, para la deteccion de
spam.

e Eje X (Tasa de Falsos Positivos - FPR): Represent6 la proporcion de instancias
negativas que fueron incorrectamente clasificadas como positivas. Un FPR bajo indic6
que el modelo hizo un buen trabajo al no clasificar incorrectamente las instancias
negativas.

e EjeY (Tasa de Verdaderos Positivos - TPR): Represento la proporcion de instancias
positivas que fueron correctamente identificadas por el modelo. Un TPR alto indico
que el modelo hizo un buen trabajo al identificar correctamente las instancias positivas.

¢ Linea Roja Discontinua: Esta linea diagonal roja represent6 el comportamiento de un
clasificador que hizo predicciones aleatorias. Cualquier modelo que tuviera su curva
ROC por encima de esta linea se consider6 mejor que un clasificador aleatorio.

e Curva Azul: Esta curva represento el rendimiento del modelo KNN. A medida que la
curva se acerco al punto superior izquierdo (donde el TPR fue 1 y el FPR fue 0), mejor
fue el rendimiento del modelo. Una curva ROC que se acercé al borde superior
izquierdo indicd que el modelo tuvo una alta capacidad de distinguir entre clases
positivas y negativas.

e Area Bajo la Curva (AUC): El AUC fue un valor numérico que resumio el
rendimiento de la curva ROC. En este caso, el AUC fue 0.98, lo que indico que el

modelo tuvo un rendimiento excelente, ya que se acercé al valor maximo de 1.0. Un
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AUC cercano a 1.0 significé que el modelo tuvo una alta capacidad para separar las
clases.
3.94.8. Optimizacion de Hiperparametros para el Modelo Naive Bayes.

Se utilizé GridSearchCV para optimizar el clasificador Naive Bayes, ajustando el
hiperparametro alpha, que controla el suavizado de Laplace. Se probaron valores de 0.1 a 1.0 con
validacion cruzada (cv=5), obteniendo el mejor resultado con alpha = 0.2 (puntuacion media de
0.9829). Valores cercanos, como 0.1 (0.9821) y 0.3 (0.9809), también fueron competitivos, pero
a partir de alpha = 0.5 el rendimiento disminuy6, con puntuaciones de 0.9762 (0.5), 0.9682 (0.7)
y 0.9540 (1.0).

Este descenso sugiere que alphas mayores a 0.5 generan un suavizado excesivo,
afectando la discriminacion entre palabras relevantes y no relevantes para la clasificacion del
spam. La Figura 48 muestra como este efecto perjudica la efectividad del clasificador.

Figura 48
Hiperparametrizacion de los valores para el algoritmo Naive Bayes

rt MultinomialNB
i ridSearchCv

parametros_nb = {'alpha‘: [@.1, @.2, .3, 0.4, 0.5, 0.7, 1.0]}
modelo nb = MultinomialNB()

h_nb = GridSearchCV(modelo nb, parametros_nb, cv=5)
h_nb.fit(X entrenamiento, y entrenamiento)

resultados_nb = grid_search_nb.cv results_

puntuaciones i |
valores_param _nb = param

mejores_hiperparametros nb = grid :

print i *, mejores_hiperparametros_nb)
print{puntuaciones_medias_nb)

5+ Mejores hiperparmetros para Naive Bayes encontrados: {'alpha': 8.2}
367 ©.98298039 0©.98089908 @.97918535 0.97624657 0.96816516
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3.9.49. Entrenamiento del Modelo Naive Bayes y Predicciones en los Datos de
Prueba

Una vez optimizado el modelo Naive Bayes con el mejor valor de alpha (0.2), se
procedio a entrenarlo con los datos de entrenamiento y a evaluar su rendimiento en los conjuntos
de prueba y entrenamiento. Ademas, se generd un informe de clasificacion que muestra métricas
como precision, recall y F1-score para ambas clases.

Para visualizar el desempeiio del modelo, se generaron matrices de confusion tanto para
el conjunto de entrenamiento como para el de prueba, como se muestra en la Figura 49. Estas
matrices permiten analizar los aciertos y errores del modelo en la clasificacion de cada categoria,
proporcionando una vision detallada de su capacidad para distinguir entre spam y ham.

Figura 49
Entrenamiento del algoritmo Naive Bayes y predicciones en los datos de prueba
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3.9.4.10. Estimacion del Rendimiento del Algoritmo Naive Bayes

Se generaron informes de clasificacion detallados que incluyeron métricas como
precision, recall, fl1-score y soporte, ademas de calcular la exactitud del modelo en los conjuntos
de entrenamiento y prueba.

El modelo Naive Bayes, optimizado con un valor de alpha de 0.2, demostr6 un excelente
rendimiento en la clasificacion de mensajes. En el conjunto de prueba, el modelo alcanzé una
exactitud (accuracy) de 0.9843, con una precision, recall y F1-score cercanos al 99% para la
clase ham (mensajes legitimos) y alrededor del 96% para la clase spam. Esto indica que el
modelo es altamente efectivo para distinguir entre ambos tipos de mensajes.

En el conjunto de entrenamiento, el modelo mostré un rendimiento atin més sé6lido, con
una exactitud de 0.9953 y métricas de precision, recall y F1-score cercanas al 100% para ambas
clases. Estos resultados, presentados en la Figura 50, confirman que el modelo no esta
sobreajustado y generaliza bien en datos no vistos. La alta precision y recall en ambas clases
reflejan la capacidad del modelo para identificar correctamente tanto los mensajes legitimos
como los no deseados.

Figura 50

Resultados obtenidos de las predicciones en el conjunto de datos del modelo Naive Bayes
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3.9.4.11. Matrices de Confusion del Algoritmo Naive Bayes del entrenamiento

Las matrices de confusion para Naive Bayes se visualizaron utilizando graficos de mapa

de calor, destacando visualmente las predicciones correctas e incorrectas en ambos conjuntos de
datos.

Figura 51

Matrices de confusion de los datos de entrenamiento y prueba del modelo Naive Bayes
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La Figura 51 presento las matrices de confusion generadas por el modelo Naive Bayes

aplicado a los conjuntos de datos de entrenamiento y prueba. Estas matrices permitieron analizar

el rendimiento del modelo en términos de su capacidad para clasificar correctamente las

instancias en las clases "No spam" (Clase 0) y "Spam" (Clase 1).

Matriz de Confusion del Conjunto de Entrenamiento (Izquierda):

Clase 0 (No spam): De las 7,033 instancias reales de la clase 0, el modelo clasifico

correctamente 7,028, y solo 5 instancias fueron clasificadas incorrectamente como clase

Clase 1 (Spam): De las 1,134 instancias reales de la clase 1, el modelo clasifico

correctamente 1,101 como clase 1, mientras que 33 instancias fueron clasificadas

errdbneamente como clase 0.
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Matriz de Confusion del Conjunto de Prueba (Derecha):
e Clase 0 (No spam): De las 1,731 instancias reales de la clase 0, el modelo clasifico
correctamente 1,720, y solo 11 instancias fueron clasificadas incorrectamente como clase
1.
e Clase 1 (Spam): De las 311 instancias reales de la clase 1, 290 fueron clasificadas
correctamente como clase 1, mientras que 21 instancias fueron clasificadas errobneamente
como clase 0.
3.9.4.12. Curva ROC y AUC del Modelo Naive Bayes
Al igual que con el modelo KNN, se calculo y grafico la curva ROC para evaluar el
desempefio de Naive Bayes en el conjunto de prueba. Se obtuvieron las probabilidades de la
clase positiva con predict_proba, y luego se calcularon la tasa de falsos positivos (FPR) y la tasa
de verdaderos positivos (TPR) con roc_curve, utilizando las etiquetas reales y las probabilidades
predichas como se visualiza en la Figura 52. Finalmente, el 4rea bajo la curva (AUC) se obtuvo
con roc_auc_score, proporcionando una métrica cuantitativa del rendimiento del modelo.
Figura 52
Calculo de la curva ROC para la evaluacion del desemperio de modelo Naive Bayes
© from sklearn.metrics import roc_curve, roc_auc_score
 matplotly
probs = elasiflesdar knn.predict _prabaid_prueha)[:, 1]
#pr, tpr, _ = roc_curve(y_prueba, probs)
roc_aue = roc_aue_seare(y_prueba, probs)

plt.figure(figsize:
"y lw=2, label='C

'y linestyle="--'}

plt.show()
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La Figura 53 muestra la curva ROC para el modelo Naive Bayes, la cual fue una
herramienta visual utilizada para evaluar el rendimiento de un modelo de clasificacion binaria.
La curva azul represent6 el rendimiento del modelo Naive Bayes, y a medida que se aproximaba
al punto superior izquierdo de la grafica, indicaba un mejor rendimiento del modelo. El area bajo
la curva (AUC), en este caso, fue de 1.0, lo que demostré que el modelo tuvo un rendimiento
perfecto en la separacion de las clases. Una curva ROC cercana al borde superior izquierdo y un
AUC préximo a 1.0 indicaron una alta capacidad del modelo para distinguir entre clases
positivas y negativas.

Figura 53

Area bajo la curva ROC (AUC) del rendimiento del modelo Naive Bayes
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3.9.4.13. Optimizacion de Hiperparametros para el Modelo Decision Tree.
Para mejorar el rendimiento del clasificador de Arbol de Decision, se realizé una
buisqueda en cuadricula (GridSearchCV) sobre el hiperpardmetro min_samples_split, que

controla el nimero minimo de muestras requeridas para dividir un nodo interno. Se probaron
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valores como 2, 3, 5, 7y 10, utilizando validacion cruzada de 5 subconjuntos (cv=35) para evaluar
el rendimiento del modelo de manera robusta.

Los resultados mostraron que el valor 6ptimo para min _samples split fue 2, con una
puntuacion media de validacion de 0.9651. Otros valores, como 3 (0.9648), 5 (0.9649), 7
(0.9633) y 10 (0.9643), obtuvieron puntuaciones ligeramente inferiores. Aunque la diferencia en
rendimiento es minima, se observa que al aumentar min_samples_split, el modelo tiende a
generar arboles menos profundos, lo que puede reducir el sobreajuste, pero también afectar su
capacidad de capturar patrones complejos en los datos. Este andlisis, ilustrado en la Figura 54,
confirma que el modelo esta bien ajustado y listo para generalizar correctamente en datos no
vistos.

Figura 54

Hiperparametrizacion de los valores para el algoritmo Decision Tree

rt matplotlib.pyplot as plt

parametros_dtc = {'min |
modelo dtc = DecisionTree er()

search_dtc = GridSearchCv(modelo dtc, parametros dtc, cv=5)
h dtc.fit(X entrenamiento, y entrenamiento)

resultados_dtc = grid search dtc.cv_results_

print h N mejores_hiperparametro
print(puntuac

3¥ Mejores hiperpardmetros para Decision Tree encontrados: {'min samples split': 2}
[0.96510369 £.06485806 0.9649876 0.36338905 0.96436899]
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3.9.4.14. Entrenamiento del Modelo Decision Tree y Predicciones en los Datos
de Prueba

Una vez optimizado el modelo Decision Tree con el mejor valor de
min_samples_split (2), se procedioé a entrenarlo con los datos de entrenamiento y a evaluar su
rendimiento en los conjuntos de prueba y entrenamiento. Ademas, se generd un informe de
clasificacion que muestra métricas como precision, recall y F1-score para ambas clases.

Para visualizar el desempeiio del modelo, se generaron matrices de confusion tanto para
el conjunto de entrenamiento como para el de prueba, como se muestra en la Figura 55. Estas
matrices permiten analizar los aciertos y errores del modelo en la clasificacion de cada categoria,
proporcionando una vision detallada de su capacidad para distinguir entre spam y ham.

Figura 55
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3.9.4.15. Estimacion del Rendimiento del Algoritmo Decision Tree

Se evaluo el rendimiento del modelo Decision Tree utilizando métricas clave como
precision, recall, f1-score y exactitud, lo que proporciond una vision integral de su eficacia en la
clasificacion de spam. El modelo de Arbol de Decision, optimizado con un valor de
min_samples_split de 2, demostroé un rendimiento sélido en la clasificacion de mensajes. En el
conjunto de prueba, el modelo alcanz6 una exactitud (accuracy) de 0.9696, con una precision,
recall y Fl-score cercanos al 98% para la clase ham (mensajes legitimos) y alrededor del 90%
para la clase spam. Esto indica que el modelo es efectivo para distinguir entre ambos tipos de
mensajes, aunque con un ligero descenso en el rendimiento para la clase spam.

En el conjunto de entrenamiento, el modelo mostr6é un rendimiento casi perfecto, con una
exactitud de 1 y métricas de precision, recall y F1-score cercanas al 100% para ambas clases.
Estos resultados, presentados en la Figura 56, sugieren que el modelo tiene un alto nivel de ajuste
a los datos de entrenamiento, pero también generaliza bien en datos no vistos, como lo demuestra
su buen desempeiio en el conjunto de prueba. La alta precision y recall en ambas clases reflejan
la capacidad del modelo para identificar correctamente tanto los mensajes legitimos como los no
deseados.

Figura 56

Resultados obtenidos de las predicciones en el conjunto de datos del modelo Decision Tree
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accuracy 1.88
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Exactitud: 1.
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3.9.4.16. Matrices de Confusion del Algoritmo Decision Tree
Las matrices de confusion del modelo Decision Tree se visualizaron para ilustrar como el
modelo clasificd correcta o incorrectamente las instancias en ambos conjuntos de datos.

Figura 57

Matrices de confusion de los datos de entrenamiento y prueba del modelo Decision Tree
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La Figura 57 muestra las matrices de confusion para el modelo de Arbol de Decision
aplicado a los conjuntos de datos de entrenamiento y prueba. Estas matrices permitieron evaluar
el rendimiento del modelo en términos de su capacidad para clasificar correctamente las

instancias como "No spam" (Clase 0) y "Spam" (Clase 1).
Matriz de Confusion del Conjunto de Entrenamiento (Izquierda):

e Clase 0 (No spam): De las 7,033 instancias reales de la clase 0, el modelo clasifico

correctamente 7,023, con solo 10 instancias clasificadas incorrectamente como clase 1.

e Clase 1 (Spam): De las 1,134 instancias reales de la clase 1, el modelo clasifico

correctamente 1,133 como clase 1, mientras que solo 1 instancia fue clasificada

errdbneamente como clase 0.
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Matriz de Confusion del Conjunto de Prueba (Derecha):

e Clase 0 (No spam): De las 1,731 instancias reales de la clase 0, el modelo clasificd

correctamente 1,708, y 23 instancias fueron clasificadas incorrectamente como clase 1.

e Clase 1 (Spam): De las 311 instancias reales de la clase 1, 262 fueron clasificadas
correctamente como clase 1, mientras que 49 instancias fueron clasificadas erroneamente

como clase 0.

3.9.4.17. Curva ROC y AUC del Algoritmo Decision Tree

Al igual que en KNN y Naive Bayes, se calcul6 y graficé la curva ROC para evaluar el
desempefio de Decision Tree en el conjunto de prueba. Se obtuvieron las probabilidades de la
clase positiva con predict_proba, y luego la tasa de falsos positivos (FPR) y la de verdaderos
positivos (TPR) con roc_curve, usando las etiquetas reales y las probabilidades predichas como
se observa en la Figura 58. Finalmente, el area bajo la curva (AUC) se obtuvo con
roc_auc_score, proporcionando una métrica del rendimiento del modelo.
Figura 58

Calculo de la curva ROC para la evaluacion del desemperio de modelo Decision Tree

o imp matplotlib.pyplot

probs = clasificador dte.predict_pro

fpr, tpr, _ = roc_curve(y prueba, probs)

rFOC_auc = roc_auc_score(y_prueba, probs)

'y lw=2, label='

¢ linestyle="--'})
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La Figura 59 muestra la curva ROC para el modelo Decision Tree, una herramienta visual
utilizada para evaluar el rendimiento de un modelo de clasificacion binaria. La curva azul
representd el rendimiento del modelo Decision Tree, y su proximidad al punto superior izquierdo
de la grafica indico un mejor rendimiento del modelo. E1 AUC fue de 0.93 en este caso, lo que
indicé que el modelo tuvo un rendimiento excelente, aunque no perfecto. Un AUC de 0.93
sugirié que el modelo tenia una alta capacidad para distinguir entre las clases positivas y
negativas, pero no fue tan efectivo como un modelo con un AUC mas cercano a 1.0.

Figura 59
Area bajo la curva ROC (AUC) para una medida cuantitativa del rendimiento del modelo
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3.9.4.18. Descarga de los Modelos Entrenados
Para asegurar la descarga efectiva de los modelos preentrenados y el vectorizador TF-IDF
en el contexto de una tesis, fue esencial utilizar las herramientas adecuadas dentro del entorno de
Google Colab. Primero, se almacenaron los modelos KNN, Naive Bayes y Decision Tree, junto
con el vectorizador TF-IDF, en archivos con extension pkl utilizando la funcién joblib.dump.
Luego, se facilito su descarga local mediante files.download. Este proceso garantiz6 la

preservacion y accesibilidad de los modelos para analisis posteriores en la investigacion.
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Figura 60

Descarga de modelos entrenados
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3.9.5. Fase de Implementacion y Prediccion en Tiempo Real

En la fase de implementacion y prediccion en tiempo real, se integraron los modelos
entrenados en un servidor de correo. El sistema se configurd para interceptar los correos
entrantes y aplicar el modelo de clasificacion para predecir si cada mensaje era spam o no. Los
correos clasificados como spam se movieron automaticamente a la carpeta de spam y se envid
una alerta al administrador del sistema. Para los correos clasificados como no spam, se garantizo
que permanecieran no leidos para que los usuarios pudieran revisarlos. Este proceso asegurd una
deteccion de spam eficiente y en tiempo real, mejorando la gestion y seguridad del correo
electronico.

3.9.5.1. Configuracion de la Maquina Virtual

Para la configuracion de la maquina virtual, se selecciond Azure como plataforma y se
cred una instancia utilizando el sistema operativo Ubuntu. Durante el proceso de configuracion,
se eligieron los recursos necesarios como el tamafio de la maquina virtual, la cantidad de CPU y
RAM, asi como el almacenamiento requerido. Una vez configurada, se accedio6 a la maquina

virtual mediante SSH para proceder con la instalacion del servidor de correo Zimbra.
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Creacion de maquina virtual en la plataforma de Azure
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3.9.5.2. Levantamiento del Servidor de Correo

Para levantar el servidor de correo Zimbra en un entorno Ubuntu, primero se asegurd que

el sistema operativo estuviera correctamente actualizado y que cumpliera con los requisitos

previos necesarios. A continuacion, se procedio a descargar la altima version del software

Zimbra Collaboration Suite desde su sitio oficial. Una vez descargado, se inici6 el proceso de

instalacion, durante el cual se configuraron los servicios de correo, dominios y otros pardmetros

esenciales para el correcto funcionamiento del servidor de correo. Después de completar la

instalacion, el servidor Zimbra estuvo activo y listo para recibir configuraciones adicionales a

través de su interfaz de administracion.
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e Preparativos Iniciales
Fue fundamental asegurarse de que el sistema Ubuntu estuviera completamente
actualizado antes de proceder con la instalacion de Zimbra. Los siguientes comandos fueron
esenciales para preparar el entorno. Ademads, es recomendable deshabilitar cualquier servicio de
servidor de correo en ejecucion para evitar conflictos durante la instalacion.

Figura 62

Actualizacion del sistema de la maquina virtual

Lo o e el

Descarga de Zimbra

La descarga de Zimbra Collaboration Suite se realizo desde el sitio oficial de Zimbra
como se visualiza en la Figura 63. Se eligio la version compatible con el sistema operativo
Ubuntu utilizado. El siguiente comando permitio descargar el paquete en formato tar.gz.
Figura 63

Descarga del servidor de correo Zimbra
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Una vez completada la descarga del archivo, se procedio a su descompresion para
acceder a los archivos de instalacion. Este proceso se realizo utilizando el comando tar, que
descomprimio6 el archivo en un directorio especifico, permitiendo que todos los archivos y scripts
necesarios para la instalacion de Zimbra estuvieran disponibles. Fue importante ejecutar este
comando en el directorio donde se descargo el archivo, asegurandose de que el sistema tuviera
suficiente espacio en disco y permisos adecuados para realizar la extraccion.

Figura 64

Descompresion del archivo de instalacion
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e Ejecucion del Instalador
Para dar comienzo a la instalacion del servidor de correo Zimbra, se ejecutd un comando
especifico que inicid el proceso de instalacion y configuracion del software. Este comando se
ejecutd desde el directorio en el que se encontraban los archivos descomprimidos de Zimbra, y
su funcidn fue lanzar un script de instalacion que gui6 al usuario a través de una serie de pasos y
opciones de configuracion.
Figura 65

Inicio de instalacion del servidor de correo

root@zimbra:/tmp/zcs-9.0.0_ZEXTRAS 20231104.UBUNTU18_64.20231124122956# |./install.sh

Operations logged to /tmp/install.log.SdGGe2QH

Checking for existing installation...
zimbra-drive. . .NOT FOUND
zimbra-imapd. . .NOT FOUND
zimbra-license-tools...NOT FOUND
zimbra-license-extension...NOT FOUND
zimbra-network-store. . .NOT FOUND
zimbra-network-modules-ng. . .NOT FOUND
zimbra-chat...NOT FOUND
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Durante el proceso de instalacion, se presentaron varias opciones para la configuracion de
los servicios de Zimbra. Fue importante seguir las instrucciones y configurar los elementos
necesarios como el servidor LDAP, el MTA, y el servidor de correo.

Figura 66

Configuracion de los servicios de Zimbra
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o ériﬁcaciﬁ de stado del Servidor
Una vez completada la instalacion, fue crucial verificar que todos los servicios de Zimbra
estuvieran activos y funcionando correctamente. Esto se pudo hacer utilizando el siguiente
comando zmcontrol status. Este comando mostré el estado de cada servicio de Zimbra, como el
servidor de correo, el servidor LDAP, y otros componentes esenciales.
Figura 67

Verificacion del estado del servidor de correo
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Configuracion y Acceso al Servidor de Correo

El acceso a la interfaz de administracion de Zimbra se realiz6 a través de un navegador
web, utilizando la direccion IP publica del servidor o el nombre de dominio configurado (por
ejemplo, mail.example.net). La interfaz de administracion proporciond un entorno centralizado
desde el cual los administradores pudieron gestionar todas las funcionalidades del servidor de
correo Zimbra, incluyendo la creacion de cuentas de usuario, la gestion de dominios, y la
configuracion de politicas de seguridad.
Figura 68

Acceso a la interfaz web del servidor de correo
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3.9.5.3. Establecimiento del Dominio
Para establecer el dominio, se utilizo la plataforma de Ionos. El proceso comenz6 con la
creacion de una cuenta en la plataforma y el acceso al panel de control correspondiente. Una vez
dentro, se procedi6 a la adquisicion de un nuevo dominio o a la transferencia de uno existente
hacia Ionos. Posteriormente, se configuraron los registros DNS esenciales, como A, CNAME y

MX, ajustandolos segun las necesidades especificas del usuario.
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Figura 69

Adgquisicion del dominio en IONOS
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En 1;11 seccion de administracion de DNS, se cambiaron los nameservers actuales por los
proporcionados por Azure, ingresandolos en la configuracion correspondiente. Tras guardar los
cambios y esperar la propagacion DNS, que puede tardar entre 24 a 48 horas, se verifico que el
dominio estuviera resolviendo correctamente a través de los servidores de nombres de Azure, lo
que permitié una gestion centralizada del DNS desde la plataforma de Azure.

Figura 70
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e Configuracion de Registros DNS
En Azure, se agregaron los registros DNS necesarios, incluyendo los registros A,
CNAME, MX, TXT y cualquier otro registro especifico requerido, lo que permitié una gestion
centralizada y eficiente del DNS desde la plataforma de Azure, facilitando asi la administracion y
el mantenimiento de los servicios asociados al dominio.
Figura 71

Registros DNS en Azure

Inicio > Zonas DNS > utnmail.com

B utnmail.com | Registros  + X
Zona DNS
£ Buscar v«

|- Agregar () Actualizar

Informacidn general . . . . . .
@ 9 Un conjunto de registros es una coleccion de registros de una zona que tienen el mismo nombre y son del misma tipo, Puede
n esta pagina. Si no ve lo que busca, puede intentar desplazarse para permitir que se
Was informacién

& Registro de actividad buscarcum.u‘t:s de registros
carguen més conjuntos de registros,

Q;;_ Control de acceso (JAM)

D Busc
0 Etiquetas - e
Se capturaron 14 conjuntos de registros.
Diagnaosticar y solucionar
X problemas
Nombre Tipo TIL Valor Tipo de recurso del alias Destino del alias
2 Configuracion
~ Administracién de DNS @ A 3600 52.151.250.232
B Regitres e NS 172800 re1-08azure-dlns o, &
3 Supenvision ns2-08.azure-dns.net.
ns3-08.azure-dns.org.
> Automation nsd-08.azure-dns.infa.
7 Ayda e S0A 3600 Emails azuredins- &

hostmastermicrosoft.com

Expire: 2419200
Minirmun TTL: 300
Serial number: 1

La tabla de registros DN'S mostro la configuracion detallada para un dominio gestionado
a través de Azure e lonos. Incluia diversos tipos de registros esenciales para el funcionamiento y
la seguridad del dominio. Entre ellos, se destacaron los registros A que especificaron direcciones
IP asociadas al dominio principal y subdominios como "www". Los registros NS enumeraron los
servidores de nombres de Azure utilizados para la resolucion DNS, asegurando una gestion

centralizada y fiable del dominio. El registro SOA proporciono informacion crucial sobre la
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autoridad del dominio, incluyendo parametros de tiempo de vida y de actualizacién. Ademas, se
implementaron registros TXT para politicas de seguridad como DMARC y SPF, junto con claves
DKIM para la validacion de correos electronicos, contribuyendo a la integridad y autenticidad
del trafico de correo electronico asociado al dominio.

3.9.54. Conexion al Servidor de Correo

Para la conexion al servidor de correo, se desarrolld un script que permitiod establecer una
conexion efectiva con el servidor de correo electronico, automatizando el procesamiento y la
clasificacion de mensajes entrantes. Utilizando modelos de aprendizaje automatico previamente
entrenados, el sistema evaludé cada mensaje para determinar si era considerado spam o legitimo.

Los mensajes identificados como spam fueron automaticamente movidos a la carpeta
designada, optimizando asi la gestion de la bandeja de entrada. Ademas, el script integro
funcionalidades para enviar notificaciones por correo electronico, informando a los usuarios
sobre la deteccion y manejo de correos no deseados. Esta solucion contribuy6 significativamente
a mantener la organizacion y eficiencia en el manejo de la comunicacion electronica dentro del
entorno operativo establecido.

e Importacion de bibliotecas: La primera seccion del script se centrd en importar
todas las bibliotecas necesarias para el procesamiento de correos electronicos,
clasificacion de mensajes y gestion de hilos concurrentes. Estas bibliotecas
incluyeron modulos esenciales como base64, que permitid decodificar el
contenido de mensajes codificados; email, para manejar la estructura de los
correos electronicos; y smtplib, que facilitd el envio de notificaciones por correo
utilizando el protocolo SMTP. También se incluyeron bibliotecas para aprendizaje

automatico, como TfidfVectorizer de sklearn, que se emple6 para la
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transformacion de texto, y joblib, para cargar los modelos preentrenados. Por
ultimo, IMAPClient se utilizo para interactuar con servidores IMAP y threading

para implementar procesamiento concurrente.

Importacion de librerias necesarias

Figura 73

Cargar Modelos y Configuracion Inicial: En esta seccion, se cargaron los
modelos preentrenados necesarios para la clasificacion de correos electronicos. Se
emple6 el modelo para clasificar los mensajes como spam o no spam, y un
vectorizador TF-IDF que transforma el contenido de texto en una matriz, esencial
para alimentar al modelo de aprendizaje automatico. Ademas, se definié una lista
de usuarios con sus credenciales, que representaba las cuentas de correo que se
monitorizarian. Se incluyeron contadores globales para rastrear la cantidad de
mensajes clasificados como spam y no spam, lo que permitié medir el desempefio

y generar estadisticas sobre el manejo de correos electronicos.

Carga de modelos y configuracion inicial
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e Funcion predecir_spam_ham: Esta funcion implement6 el ntcleo del sistema de
clasificacion. Recibié como entrada el cuerpo de un mensaje, que se transformoé
utilizando el vectorizador TF-IDF para convertirlo en un formato comprensible
para el modelo. El vectorizador descompuso el texto en términos relevantes,
asignandoles valores que representaron su importancia en el contexto del mensaje.
El modelo utiliz6 estos valores para predecir si el mensaje era "spam" o "no
spam". Finalmente, la funcion devolvio el resultado en forma de cadena,
simplificando la interpretacion y facilitando la toma de decisiones sobre el manejo
del correo.

Figura 74

Funcion para predecir si un mensaje es spam o ham
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" if prediccion ==

¢ Funcion enviar_notificacion: El sistema desarrollado no solo se enfoco en la
clasificacion de correos electronicos, sino que también incorpor6 una
funcionalidad de notificacion para informar a los usuarios acerca del manejo de
mensajes identificados como spam. Esta funcionalidad emple6 el protocolo SMTP
con soporte para TLS para garantizar un envio de notificaciones seguro. Se
establecid un remitente predeterminado que, tras autenticarse en el servidor SMTP
mediante credenciales seguras, procedio a enviar un mensaje al destinatario.
Dicho mensaje incluia un asunto y un cuerpo de texto personalizado, disefiado
para proporcionar informacion clara y detallada sobre las acciones realizadas

automaticamente sobre sus correos electronicos. Esta caracteristica fue
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implementada con el objetivo de asegurar la transparencia del sistema y mantener
informados a los usuarios en todo momento.
Figura 75

Funcion para envio de notificaciones

» asunto, mensaje):

origen
contrasena = "D

contrasena)
1(correo_origen, correo_destino, msg

¢ Funcion decodificar_cuerpo: Esta funcion desempefi6 un papel crucial en la
transformacion del contenido de los mensajes a un formato legible y procesable.
Dado que los correos electronicos podian encontrarse codificados en formatos
como Base64 o contener elementos HTML, esta funcion se encarg6 de realizar su
decodificacion, eliminando ademas las etiquetas HTML innecesarias. Como
resultado, se obtuvo un texto limpio y estructurado, apto para su posterior analisis
o visualizacion, garantizando asi la accesibilidad y claridad del contenido
extraido.

Figura 76

Funcion para decodificar los mensajes
dificar_ cuerpo(parte):
}.decode( "utf-8"', errors=

).decode("utf-8 errors="
, texto_html)

}.decode( ' utf-8", errors=
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e Funcion procesar _correos_entrantes: Esta funcion gestiond de manera integral
el flujo necesario para el procesamiento de mensajes entrantes. Inicialmente, se
encargd de extraer el contenido del correo electronico y posteriormente lo
clasifico utilizando el método predecir spam ham. Dependiendo del resultado de
la clasificacion, la funcion ejecutd acciones especificas: los mensajes
identificados como spam fueron trasladados a la carpeta "Junk", mientras que
aquellos clasificados como no spam se marcaron como no leidos para mantener su
visibilidad en la bandeja de entrada. Adicionalmente, en los casos de deteccion de
spam, la funcidn activo el envio de una notificacion al usuario, asegurando que
estuviera informado de las acciones realizadas sobre sus mensajes.

Figura 77

Funcion para procesar correos entrantes

procesar_nuevo_correo(cliente, mensaje_id, usuario):
contador_spam, contador no spam

mensaje_ra cliente.fetch([mensaje | 1) [mensaje_id][b'R
mensaje . ge_from_bytes(mensaje_raw)
cuerpo =

if mensaje.is multipart():
r parte in mensaj
if parte.get content type() [“E
cuerpo += decodificar cuerpo(parte)

re.sub( +', ' ', cuerpo)

resultado predicci predecir spam_ham(cuerpo correo limpio)
print("El ele i i , resultado_prediccion)
print("”-
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e Funcion monitorear correos: La funcion actudé como un observador continuo de
la actividad en la bandeja de entrada de los usuarios. Para ello, utiliz6 el protocolo
IMAP (Internet Message Access Protocol), estableciendo una conexion segura
con el servidor y seleccionando la carpeta "INBOX" como objetivo principal de
monitoreo. Esta funcionalidad implemento el comando IDLE, lo que permiti6 al
cliente permanecer en espera de notificaciones emitidas por el servidor cada vez
que se recibia un nuevo correo electronico. Este enfoque resultd altamente
eficiente, ya que eliminé la necesidad de realizar comprobaciones constantes o
repetitivas por parte del cliente, optimizando asi el uso de recursos del sistema y
reduciendo la latencia en la deteccion de nuevos mensajes.

Figura 78

Funcion para monitorear y procesar los correos

with IMAPClient( 'mail.utnmail m’ s1= ) as cliente:
client ygin(usuario, contr
cliente.select_folder(’
print{ g ado

while
print(f"E [l or {usuario}...”

cliente.idle()
respuesta = cliente.idle check(timeout=388)
cliente.idle done()

esta:
~ evento in respues
if evento[1] ==
cliente.search([ U

_no_leidos[-1]
ensaje_id, usuario)

time.sleep(3



Figura 79
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Procesamiento Concurrente con Threading: El procesamiento concurrente fue
una caracteristica fundamental del sistema, permitiendo gestionar multiples
cuentas de correo de manera simultanea sin comprometer el rendimiento general.
Para implementar esta funcionalidad, la funcién procesar correos empleo la
biblioteca threading, creando un hilo independiente para cada usuario definido en
la lista de credenciales.

Cada hilo ejecuto la funciéon monitorear correos, encargada de supervisar
continuamente la bandeja de entrada de la cuenta de correo correspondiente. Este
enfoque permitié que el sistema gestionara de forma paralela multiples mensajes
provenientes de diferentes cuentas, maximizando la eficiencia operativa.
Ademas, esta estrategia resultod especialmente beneficiosa en escenarios con
grandes volumenes de correos electronicos, ya que garantizé que el programa
principal continuara operando sin interrupciones ni bloqueos mientras los eventos

asociados a las cuentas eran procesados.

Uso de threading para procesamiento concurrente

procesar_correos():
hilos = []
for credenciales in usuarios:

usuario = credenciales[

contrasena = credencial
hilo = threading
hilo.start()
hilos.append(hilo)

» hilo in hilos:
hilo.join()

Bucle Principal (if __name__=="__main__'":): El bucle principal garantiz6

que la funcion procesar _correos se ejecutara inicamente cuando el script fuese
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ejecutado directamente, y no al ser importado como un modulo en otro programa.
Este enfoque fue esencial para estructurar adecuadamente el flujo de ejecucion del
sistema en Python.
Al ejecutarse el script, el sistema inici6 automaticamente el monitoreo de correos
para todos los usuarios definidos en la lista de credenciales. Este bucle actud
como el punto de entrada principal al sistema, activando todos los hilos necesarios
para el procesamiento concurrente de los correos electronicos. Ademas, asegurd
que el sistema operara de manera autonoma, sin requerir intervencion manual
adicional, proporcionando una soluciéon completamente automatizada para la
supervision y gestion de los mensajes.

Figura 80

Bucle principal para procesar los correos

if name == "_ main__

procesar_correos()
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CAPITULO IV. EVALUACION DE RENDIMIENTO

En el cuarto capitulo Evaluacion del Rendimiento del Sistema de Deteccion de Spam, se
analizaron métricas importantes como la exactitud, precision, recall, F1 score y el area bajo la
curva ROC (AUC-ROC). Estas métricas proporcionaron una vision clara de como los modelos
pudieron distinguir entre correos legitimos y spam. Esta evaluacion permitio determinar la
efectividad general de los modelos y posibles areas de mejora para optimizar su desempeiio.

4.1. Pruebas de Funcionamiento

En este apartado se presentaron las pruebas de funcionamiento realizadas para evaluar el
rendimiento de los algoritmos de clasificacion KNN, Naive Bayes y Decision Tree en un
conjunto de datos. Las pruebas se centraron en los parametros definidos para cada uno de los
modelos y su capacidad para generalizar en datos no vistos. Los modelos fueron evaluados
utilizando la curva ROC y el AUC como métricas clave para medir su desempefio en términos de
precision y capacidad de clasificacion en un entorno real.

4.1.1. Plan de Pruebas

El plan de pruebas tuvo como objetivo garantizar la calidad y fiabilidad del sistema
evaluado mediante la ejecucion de diferentes fases de validacion, enfocadas en aspectos clave
como el envio y recepcion de correos electronicos, la clasificacion automatica de mensajes, y la
generacion de métricas comparativas para algoritmos de clasificacion. Estas pruebas fueron
disefiadas para abordar distintos escenarios y casos de uso, evaluando tanto la funcionalidad del
servidor de correos como la eficacia de los algoritmos empleados. A continuacion, se detallo la
estructura de pruebas, incluyendo los resultados esperados y los criterios para medir el éxito en

cada fase.
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Tabla 9
Plan de pruebas
ID
Descripcion Resultados Esperados
Fase
Prueba
Validar el correcto envio de correos
electronicos individuales y masivos a
través del servidor SMTP Exito en la entrega de los
P1 Pruebas de
Envio configurado. Esto incluye verificar correos electronicos.
que el servidor no genera errores y
registra cada correo enviado.
Comprobar que todos los correos
enviados al sistema son recibidos Tasa de recepcion del
P2 Pruebas de  exitosamente en la bandeja de entrada 100% de los correos
Recepcion
del destinatario, sin pérdidas o errores enviados a el sistema.
en la transmision.
Los resultados incluyen
Receptar y clasificar 6000 correos tasas de acierto, falsos
electronicos utilizando los algoritmos positivos y negativos,
KNN, Naive Bayes y Decision Tree junto con las métricas:
P3 Pruebas de
Clasificacion evaluando su capacidad para Exactitud, Precision,

diferenciar entre correos spam y no

spam

Recall, F1 Score y AUC-
ROC calculadas para los

tres algoritmos.
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Generar y analizar métricas Reporte detallado con las
comparativas de desempefio para los métricas clave para
P4 < tres algoritmos, utilizando los Naive Bayes, KNN y
Evaluacion
resultados obtenidos en las pruebas de Decision Tree,
clasificacion mostrando su eficacia.

4.1.2. Pruebas de Envio de Correos Electronicos

En este apartado se presentaron las pruebas realizadas para evaluar el funcionamiento y la
confiabilidad del envio de correos electronicos a través del servidor SMTP configurado. Las
pruebas incluyeron la correcta redireccion de los correos salientes y la funcionalidad de las
credenciales de usuario en el servidor SMTP. Ademas, se probd la compatibilidad del sistema
con diferentes clientes de correo.
Figura 81

Envio de correo electronico desde el servidor de correo Zimbra

v Ty Zimbra: Redactar

€] 23  mail.utnmail.com/#2

& zimbra

Coreo  Contactos Agenda Tareas Maletih  OpenDrive  Preferencias [NNSCR a1 %]

Enviar || Cancelar Guardar borrador :{ Opciones =
‘i| || cm@gma\\mmx | doalmachis@utn.edu.ec
=]
Asunte: | Prueba de Envio
|t1\djuntar '| Consgjo: arrastra y suelta archivos desde tu escritorio para afiadir archivos adjuntos a este mensaje

Sans Serif 12pt Pamafa B 7 USL A-A"SE =" E" 6

EWNLOQ—H=H 4 o

"Prueba de envio de correo glectrénico desde el servidor SMTP configurado. Este mensaje tiene como objetivo verificar la correcta funcionalidad del sistema.

El primer correo electronico de prueba se envid al servidor de destino Gmail. La

configuracion del servidor SMTP y las credenciales proporcionadas permitieron un envio
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exitoso. La recepcidon del mensaje fue confirmada sin ningun retraso, como se aprecié en la
Figura 82, lo que demostr6 la confiabilidad y eficiencia del sistema al interactuar con uno de los
servicios de correo mas populares y estrictos en cuanto a seguridad. Este resultado garantizo que
los usuarios que utilizaran cuentas de Gmail pudieran recibir comunicaciones sin inconvenientes
desde el servidor configurado.

Figura 82

Recepcion de correo electronico enviado en Gmail

= M Gmail Q, Buscar correo i @ ®
« E m 1de 684 )
/ Redactar B O 8
” Prueba de Envio D rechidos x a @
i Recibidos 4an
(®  Pospuestos Darwin 0. Almachi 1649 (hace Ominutos) ¢y @ &
para mi, doalmachis
B>  Enviados _ _
"Prueba de envi Darwin 0. Almachi [dzrwin@utnmail.coms | 10. ESte mensaje tiene como objetivo verificar [a correcta
3 .
[ Bomaiorss funcionalidad de darwinalmachi@gmail.com,
B Todos doalmachis@utn.edu.ec
® spam — 9 ene 2025, 16:49
[ Responder Prueba de Envio
0 Papelers ' send.utnmail.com
D Categorias utnmail.com
. ) B Cifrado estandar (TLS) Més informacion
2, Social 6371 Mas informaci
[ T TS T - J A Ao

La segunda prueba consistio en el envio de un correo electronico al servidor de destino
Outlook. La prueba resulto exitosa, y el mensaje se recibi6 correctamente en la bandeja de
entrada del destinatario, como se observo en la Figura 83. La interaccion con el servidor de
Microsoft se completd sin errores y con tiempos de respuesta aceptables. Esto indicd que el
sistema tenia compatibilidad adecuada con este cliente de correo, asegurando una integracion

fluida para los usuarios que preferian Outlook como su plataforma de mensajeria principal.
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Figura 83

Recepcion de correo electronico enviado en Outlook

R A

- = Inicio Vista  Ayuda

v Favoritos Correonodeseado 7y O = 1 Prueba de Envio

onc;s-de Clases Virtuale]
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)> Elementos enviados Darwin O. Almachi Para: darwinalmachi@gmail.com; () ALMACHI SURIAGA DARWIN OSWALDO Jue 09/01/2025 16:49
<darwin@utnmail.com>
Prueba de Envio 16:49

No suele recibir correo electrénic...

7 Bomadores Este mensaje se identificé como correo no deseado. No es un correo no deseado
No suele recibir correo electronico de darwin@utnmail.com.

"Prueba de envio de correo electrénico desde el servidor SMTP configurado. Este mensaje tiene como
objetivo verificar la correcta funcionalidad del sistema.

v Carpetas
v Ayer
&) Bandejadee.. 922

Finalmente, se realizo una prueba de envio a Yopmail, un servicio de correo temporal
utilizado frecuentemente para verificaciones rapidas. El correo se entrego sin contratiempos,
como se visualiza en la Figura 84, demostrando que el sistema podia manejar cuentas de correo
no tradicionales o temporales con la misma efectividad que las principales plataformas. Esto
reflejo la flexibilidad del servidor SMTP para adaptarse a diversas configuraciones de
destinatarios.

Figura 84

Recepcion de correo electronico enviado en Yopmail

Y 0O PIMAIL f Inicio | i Donaciones | @ Dominios | ¢ Aleatorio ZEspaiiol ¥

darwin@yopmail.com

nias®: alt.s2-13kd7y2@yopmail.comT)

Prueba de envio T A

Deliversblity ~ Responder Trasladar  Imprimir  Efiminare

: y‘ pagina1 ¥ 18 mails C

2 Darwin 0. Almachi <darwin@utnmail.com>
®jueves‘ 09 de enero de 2025 16:57:57

O Darwin 0. Almachi

Prueba de envio de correo electronico desde el servidor SMTP configurado. Este mensaje tiene como objetivo verificar la correcta
Prueba de envio 1

| funcionalidad del sistema.

Los resultados obtenidos en las pruebas realizadas confirmaron que el sistema cumplia
con los estandares necesarios para la entrega de correos electronicos a distintos servicios de

correo, incluidos Gmail, Outlook y Yopmail. En todos los casos, los mensajes fueron entregados
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exitosamente, sin retrasos ni errores, y se confirmaron en las bandejas de entrada de los
destinatarios correspondientes. Esto asegurd que el servidor SMTP configurado proporcionaba
un canal de comunicacién seguro, confiable y compatible con multiples plataformas.

Tabla 10

Tabla de resultados de correos enviados a diferentes servidores de correo

Pruebas de envio6 de correos electronicos (P1)

Servidor de Destino  Estado del Envio  Mensaje Recibido Observaciones
Gmail Entregado St Recibido de inmediato.
Outlook Entregado St Compatible sin retrasos.
Yopmail Entregado St Recibido correctamente.

4.1.3. Pruebas de Recepcion de Correos Electronicos

En este apartado se describieron las pruebas realizadas para evaluar el correcto
funcionamiento y la fiabilidad en la recepcion de correos electronicos. Estas pruebas incluyeron
la validacion de la configuracion del servidor de correo entrante y la capacidad del sistema para
manejar diferentes tipos de mensajes. También se evalud la interoperabilidad con diversos
clientes de correo y la respuesta del sistema ante posibles interrupciones en la red.

El sistema fue evaluado para verificar la recepcion de correos electronicos enviados
desde cuentas de Gmail hacia el servidor Zimbra configurado. La prueba confirmé que los
mensajes enviados desde Gmail se recibieron exitosamente en la bandeja de entrada del servidor.
No se observaron demoras significativas ni errores en la transferencia de datos, lo que demostro
que la configuracion del servidor de correo entrante era robusta y confiable al manejar mensajes

provenientes de Gmail.
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Figura 85

Envio de correo electronico desde Gmail hacia Zimbra
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gmail.com

Tl Papelera

El segundo experimento consistio en el envio de un correo electronico desde Outlook al
servidor Zimbra. Los resultados fueron igualmente positivos, confirmando que los mensajes se
recibieron de forma inmediata y sin pérdida de informacién. La compatibilidad entre ambas
plataformas fue dptima, lo que garantiz6 que los usuarios de Outlook podian enviar correos al
servidor Zimbra sin complicaciones.

Figura 86

Envio de correo electronico desde Outlook hacia Zimbra
QOutlook Q_ Buscar

= Inicio Vista Ayuda

v Favoritos Elementos enviados % O = 1l Pruebas de Recepcién de Correos Electrénicos

&9 Bandeja dee.. 922 /' Hoy

ALMACHI SURIAGA DARWIN OSWALDO
B> Elementos enviados darwin@utnmail.com ] ﬁ
Pruebas de Recepciénde ... 1707 “@® Para: darwin@uinmail.com

Borradores
“ Pru n d el...

Prueba de recepcion de correo electronico. Este mensaje confirma la correcta configuracién y funcionalidad

v Carpetas

del sistema para recibir mensajes.

Para evaluar la compatibilidad del sistema con proveedores mas especializados como
ProtonMail, se realiz6 una prueba adicional. El mensaje enviado desde ProtonMail llegé al

servidor Zimbra de manera eficiente, sin alterar el formato ni la integridad del contenido. Esto
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demostrd que el servidor podia gestionar mensajes cifrados o provenientes de sistemas con
mayores medidas de seguridad.
Figura 87

Envio de correo electronico desde ProtonMail hacia Zimbra
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Prueba de recepcidn de correo electrdnico. Este mensaje confirma la correcta configuracion y funcionalidad del sistema para recibir mensajes

Se verifico la recepcion de los correos electronicos enviados desde Gmail, Outlook y
ProtonMail en el servidor configurado. Los resultados confirmaron que los tres mensajes fueron
recibidos exitosamente, como se puede observar en la Figura 88, demostrando la capacidad del
sistema para manejar multiples entradas de distintos servidores de correo simultdneamente. Esto
garantizo la interoperabilidad del servidor con una amplia gama de plataformas de correo,
proporcionando un canal confiable y eficiente para la recepcion de mensajes.

Figura 88

Recepcion de correos electronicos desde los diferentes servidores de correo
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Las pruebas realizadas confirmaron que el servidor Zimbra es capaz de recibir correos
electronicos de diferentes proveedores de manera eficiente, segura y sin interrupciones. Esto
asegurod que el sistema es interoperable con diversas plataformas, garantizando la integridad y
accesibilidad de los mensajes en multiples escenarios de uso.

Tabla 11

Resultados de correos receptados desde diferentes servidores de correo

Pruebas de recepcion de correos electronicos (P2)

Servidor de Estado de la Mensaje
Observaciones
Origen Recepcion Recibido
Gmail Exitoso Si Recibido sin demoras.
Outlook Exitoso Si Compatible con formato del mensaje.
ProtonMail Exitoso Si Mensaje intacto y bien formateado.

4.1.4. Pruebas de Clasificacion

En este apartado se presentaron las pruebas realizadas para evaluar la efectividad del
sistema en la clasificacion de correos electronicos. Estas pruebas incluyeron la implementacion y
ajuste de algoritmos de clasificacion, como KNN, Naive Bayes y Decision Tree, para identificar
y categorizar los mensajes segun criterios predefinidos. Se emplearon métricas de evaluacion

como Exactitud, F1 Score, Precision y Recall para medir el rendimiento del sistema.
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4.1.4.1. Esquema del funcionamiento
El esquema presentado toma como referencia la Figura 10 de la seccion Diagrama de
Bloques del Sistema, donde se ilustra el flujo del correo electronico desde su envio hasta la
entrega, pasando por un filtro de spam. El correo se envia desde el dispositivo del remitente a
través del protocolo SMTP a su servidor SMTP, que luego lo envia por Internet al servidor
SMTP del destinatario. Este lo transfiere al servidor POP/IMAP del destinatario, donde un filtro
de spam, mediante un script en Python, analiza el correo para clasificarlo como spam o no spam.
Los correos no clasificados como spam se envian a la bandeja de entrada, mientras que los
clasificados como spam van a la carpeta de spam, completando el proceso.
¢ Envio del Correo Electronico
En la Figura 88 se aprecia el proceso inicial en el flujo del correo, donde el mensaje es
redactado y enviado desde el dispositivo del remitente a través del protocolo SMTP. Este paso
marca el inicio del ciclo de transmisién del mensaje, permitiendo que el servidor SMTP del
remitente gestione su envio hacia el destinatario. Es en este punto donde comienza el trayecto del
correo a través de Internet, mostrando como el sistema integra los elementos basicos de
comunicacion antes de aplicar los filtros de clasificacion.
Figura 89

Envio de correo electronico desde Gmail
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e Ejecucion del Script con el Modelo Clasificador
La Figura 89, muestra un ejemplo practico del script de clasificacion en funcionamiento,
donde un mensaje recibido es analizado mediante el modelo Naive Bayes. El modelo detecta
patrones en el contenido del mensaje que lo clasifican como spam. Este paso es esencial para
demostrar como el sistema logra automatizar la clasificacion basandose en las caracteristicas
predefinidas del modelo.
Figura 90

Clasificacion de correo entrante con el modelo Naive Bayes
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Free
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El correo electrdnico se clasifica como: spam
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e Reubicacion Automatica en la Carpeta de Spam

En esta etapa, se evidencia el proceso en el cual un mensaje clasificado como spam es
reubicado de manera automatica en la carpeta destinada para correos no deseados. Este
procedimiento asegura que los mensajes no deseados no interfieran con la correcta organizacion
y disponibilidad de los correos legitimos en la bandeja principal del usuario. Ademas, esta accion
refleja la eficiencia del sistema implementado para la clasificacion y gestion de mensajes
electronicos, contribuyendo a una experiencia de usuario mas ordenada y funcional.
Figura 91

Reubicacion de correo catalogado como spam

load( "’

To: darwir

Subject:

Message-Td ; 120 cAAFEmail . utnmail
Date: Thu, ) 2 5 +0eae (UTC)

Content-Type: 2
MIME-Version: 1.8
Content-Transfer-Encoding: 7Fbit

Cuerpo decodificado y limpio:
Se _ha movido un reo a la carpeta de Spam.
El correo electran «

e Envio de Notificacion
En el panel principal del sistema del servidor de correo, se observa claramente la
notificacion al usuario, indicando que un mensaje ha sido clasificado como spam y movido

automaticamente a la carpeta correspondiente. Este elemento no solo proporciona transparencia
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al proceso, sino que también permite al usuario estar informado de manera inmediata sobre las
acciones realizadas por el sistema de filtrado. De esta manera, el usuario tiene un control
completo sobre la clasificacion de los correos electronicos, lo que facilita la gestion de mensajes
y la intervencién manual en caso de que sea necesario ajustar o revisar las decisiones del sistema.

Figura 92

Mensaje de alerta sobre correo que ha sido movido a la carpeta de spam

@&)zimbra

Correo Contactos Agenda Tareas Maletin Open Drive Preferencias

Responder Responder a todos Reenviar Archivo Eliminar Spam é' #£~ Acciones ™

v Carpetas de correo Ordenado por Fecha © 18 conversaciones HICDH’EO Movido a SEITII

. " - S
3 [Bandejadeentrada i - | [ ilcom 2305 . De: (acmin@utnmailcom)
[ Enviados Comreo Movido a Spam - Se ha movido un correo a |z carpeta de Spam. Comer @@ @ Para: I:megu@utnmawl.comjl
G Borradores

i i 1047 .
E=| Spam ® admin@utnmail.com -rrensa_ie_sperr.tr. {162 B)jDescargar | Maletin | Eliminar
© Comreo Movido a Spam - Se ha movide un correo & |a carpeta de Spam @ |
T Papelera Se ha movido un correo a la carpeta de Spam.
. & admin@utnmail.com 1043
Busquedas Cormen Mavido a Spam - 5= 1 o e i coren = 5 o o Py, ICorreo del remitente: Darwin Almachi <darwina1machi@gmail.com>|
Movi - S ha movido un correc & I3 carp Spa

e Visualizacion en la Carpeta de Spam
Se muestra una vista de la carpeta de spam, en la que se almacenan los mensajes
clasificados como correos no deseados. Esta representacion evidencia que el sistema
implementado cumple con su objetivo de organizar y alojar los correos en las ubicaciones
asignadas de manera eficiente. Asimismo, garantiza que el usuario pueda acceder a dichos
mensajes en caso de ser necesario, asegurando un control y administracion adecuados de la
informacion recibida.

Figura 93

Carpeta de spam con el mensaje que el modelo clasifico como spam

&) zimbra

A SYMACOR PRADUCT

(Oei-vll Contactos Agenda  Tareas  Maletin  OpenDrive  Preferencias

Responder || Responder atodos | Reenviar Archivo || Eliminar || No es spam @ MR A Acciones ¥

v Carpetas de correo Ordenado por Fecha © 100+ conversacionss | Fase de Clasificacién
i ! a
& Bandeja de entrada (1000 & paryin Almachi 17:45 . De: I "Darwin Almachi" <darwina|machi88‘\3@9mail.cum>l
B Enviados Fase de Clasificacion - Free gym membership! Text FITNESS to 80076 for 1= Para: [.damin@utnmail.com.]

@ Borradores
® dalmachi8@gmail.com 08 de Ene
- _ Free gym membership! Text FITNESS to 89076 for details. T&Cs apply.

Mensaje 476 - ;Felicitaciones! Has ganado una tarjeta de regalo de $300
§ Papelera
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4.1.4.2. Algoritmo K-Nearest Neighbors (KNN).
En esta seccion se presentaron los resultados de la prueba de clasificacion de correos
electronicos utilizando el algoritmo K-Nearest Neighbors (KNN). Para este experimento, se
recibieron un total de 2000 mensajes, distribuidos entre correos etiquetados como spam y no

spam (ham), con el objetivo de evaluar la capacidad del modelo para distinguir entre ambas

clases.

Figura 94

Mensajes receptados de la prueba de clasificacion del algoritmo K-Nearest Neighbors (KNN)
@) zimbra

A ITMALEN FRGBUET

Contactos Agenda Tareas  Maletin ~ OpenDrive  Preferencias

Nuevo mensaje Mll | Responder || Responderatodos || Reerwiar | | Archivo || Eliminar

v Carpetas de correo Ordenado por Fecha © 100+ conversaciones
¢ i - -
O o e ® admin@utnmail.com 17:29
E‘ Enviades Correo Movido a Spam - = Nz movido un comeo & 3 carpeta oe 5pam
E’; Borradores
By spam # admin@utnmail.com 17:28

Correo Movido a Spam - 5= ha movido un comes 2 |3 carpeta de Spam
‘j Papelera
) # darwinalmachig813 128
Busquedas
) Mensape 1976 - ;Sorpresa especial para ti! Escribe VIAJE al 91377 y desclbrelo
Etiquetas
» Zimlets ® darwinalmachigg13 17:28
Mensaje 1975 - {Tu premio te espera! Envia CHANCE al 36775 y ganalo
# admin@utnmail.com 21
Correo Movido a Spam - 52 hz movido un comeo a2 carpeta de Spam
¢ admin@utnmail.com 21
Correo Movido a Spam - 5= ha movido un comee 2 |3 carpeta de Spam

Los resultados obtenidos fueron analizados mediante métricas como la exactitud,
precision, sensibilidad, F1-Score y el area bajo la curva ROC (AUC-ROC), proporcionando una

vision integral del desempefio del algoritmo en este escenario de clasificacion.
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e Matriz de Confusion
La matriz detalla la cantidad de predicciones correctas e incorrectas realizadas por el
modelo, permitiendo evaluar su precision, sensibilidad y especificidad. Este analisis es crucial
para identificar posibles areas de mejora en el rendimiento del clasificador y garantizar su
eficacia en la separacion de correos deseados y no deseados en escenarios practicos.
Figura 95

Matriz de confusion de la prueba de clasificacion del algoritmo K-Nearest Neighbors (KNN)

TARGET
Class0 Class1 SUM
OUTPUT
1000 0 1000
AEE 50.00% 0.00% 100.00%
0.00%
707 293 1000
ezl 35.35% 14.65% 29.30%
70.70%
1707 293 1293 1 2000
S 58.58% 100.00% 64.65%
41.42% 0.00% 35.35%

La Figura 95 presenta una matriz de confusion que ilustra el desempefio del modelo de
clasificacion K-Nearest Neighbors (KNN) en un entorno de funcionamiento real. Los resultados
estan organizados en dos categorias: Clase 0 (Ham), que representa los correos legitimos, y Clase
1 (Spam), correspondiente a los correos no deseados.

Tabla 12

Resumen de desemperio de los resultados del modelo K-Nearest Neighbors

Pruebas de clasificacion de correos electronicos (P3)

Clase Métrica Cantidad

Spam (Clase 1) Verdaderos Positivos (TP) 293
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Falsos Negativos (FN) 707
Verdaderos Negativos (TN) 1000
Ham (Clase 0)
Falsos Positivos (FP) 0
Total 2000

e Cilculo de Métricas de Rendimiento de Clasificacion
A continuacion, se calcularon las métricas de rendimiento obtenidas al aplicar el
algoritmo K-Nearest Neighbors (KNN) en la clasificacion de correos electronicos. Estas métricas
permitieron evaluar la efectividad del modelo al clasificar correctamente mensajes como spam o
ham, proporcionando un analisis detallado del desempefio. Los calculos presentados permitieron
interpretar los puntos fuertes y las limitaciones del modelo en este contexto experimental.
e Exactitud (Accuracy):

La exactitud se calcula utilizando la Ecuacion (8):

VP +VN

Exactitud = 75—y

Reemplazando los valores en la ecuacion:

Exactitud = 293 + 1000 = 0.6465 (13)
Xao =293+ 1000+ 0+ 707 _ =

e Precision (Clase Spam):

La precision se calcula utilizando la Ecuacion (9):

VP

P ser s
recision —VP T FP

Sustituyendo los valores en la ecuacion:
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293
1.00

P Ry
recision 293+ 0 ( 14)

e Recall (Sensibilidad, Clase Spam):

El Recall se calcula utilizando la Ecuacion (10):

Recall = i
A= UP T EN
Insertando los valores en la ecuacion:
R 1l = 293 = (0.293
el =293 707 T (15)
e F1-Score:

El F1-Score se calcula utilizando la Ecuacion (11):

Precision X Recall

F1S =2X
core Precision + Recall

Reemplazando los valores en la ecuacion:

F1S — 9% 1.00 x 0.293 — 0453
ore = X 100+0293 ( 16)
e AUC-ROC:
Especificidad
VN 1000
Especificidad = = 1.00 (17)

VN+FP 1000+ 0
El AUC-ROC se calcula utilizando la Ecuacion (12):

Recall + Especifiicidad
2

AUC — ROC =
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Sustituyendo los valores en la ecuacion:

0.293 + 1.0
AUC — ROC = ————— = 0.6465 (18)

Figura 96
La Curva ROC muestra la relacion entre la tasa de verdaderos positivos (TPR) y la tasa de

falsos positivos (FPR) para el modelo K-Nearest Neighbors

Curva ROC

Tasa de Verdaderos Positivos

e = Curva ROC (AUC = 0.64)

T T - T
0.0 0.2 0.4 0.6 0.8 1.0
Tasa de Falsos Positivos

La Figura 96 de la curva ROC, muestra la relacion entre la Tasa de Verdaderos Positivos
(TPR) y la Tasa de Falsos Positivos (FPR), con un AUC de 0.64 que refleja la capacidad del

modelo K-Nearest Neighbors para distinguir entre las clases (spam y ham).

4.1.4.3. Algoritmo Naive Bayes
El algoritmo Naive Bayes fue aplicado para la clasificacion de correos electronicos,
considerando un total de 2000 mensajes que incluian tanto spam como ham. Este método,
conocido por su rapidez y eficiencia en problemas de clasificacion, se basaba en principios

probabilisticos que asumian la independencia de las caracteristicas utilizadas. Los resultados se



analizaron a partir de una matriz de confusion, que permitio observar el comportamiento del

modelo en términos de aciertos y errores.

Figura 97

Mensajes receptados de la prueba de clasificacion del algoritmo Naive Bayes

&zimbrar

Contacts

v Mail Folders

Calendar

New Message v Reph Reply to Al Forward

2 Ilnbm( (2000)

v I

B Sent
£3 Drafts
Ea Junk

T Trash
Searches
Tags

> Zimlets

Ademas, se calcularon métricas clave como la exactitud, la sensibilidad y el F1-Score,

Tasks Briefcase

Sorted by Date *

Preferences

100+ conversations

® dalmachiB@gmail.com

Mensaje 2000 - Tu premio esta listo. Confirma tus datos a

10:58 AM |

#® dalmachiB@gmail.com

Mensaje 1999 - Tu premio esta listo. Confirma tus datos a

® admin@utnmail.com

Correo Movido a Spam - 52 ha movido un correc

#® dalmachiB@gmail.com

Mensaje 1997 - ;Advertencial suscripcién

10:58 AM
-

10:58 AM

10:57 AM

® admin@utnmail.com

Correo Movido a Spam - 5¢ ha movido un con

10:57 AM

con el objetivo de evaluar la capacidad del modelo para identificar correctamente correos

pertenecientes a ambas clases.

e Matriz de Confusion
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La matriz refleja la cantidad de predicciones acertadas y fallidas realizadas por el modelo,

lo que permite analizar indicadores clave como la precision, la sensibilidad y la especificidad.

Este estudio es esencial para identificar posibles mejoras en el funcionamiento del clasificador

Naive Bayes y garantizar su capacidad para diferenciar correctamente entre correos legitimos y

correos no deseados en aplicaciones reales.
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Figura 98

Matriz de confusion de la prueba de clasificacion del algoritmo Naive Bayes

TARGET
Class0 Class1 Sum
OUTPUT

980 20 1000
El2ss0 49.00% 1.00% 98.00%
2.00%

314 686 1000
Class 15.70% 34.30% 68.60%
31.40%

1294 706 1666 / 2000
SUM

75.73% 97.17% 83.30%
24.27% 2.83% 16.70%

La Figura 98 presenta una matriz de confusion que ilustr6 el desempefio del modelo de
clasificacion Naive Bayes en un escenario de aplicacion real. En esta matriz se analizaron las
predicciones realizadas por el modelo para las dos categorias principales: Clase 0 (Ham) y Clase
1 (Spam). Los datos reflejaron tanto las decisiones correctas del clasificador como los errores
cometidos, permitiendo evaluar su capacidad para diferenciar entre mensajes spam y no spam.
Tabla 13

Resumen de desemperio de los resultados del modelo Naive Bayes

Pruebas de clasificacion de correos electronicos (P3)

Clase Métrica Cantidad
Verdaderos Positivos (VP) 686
Spam (Clase 1)
Falsos Negativos (FN) 314
Verdaderos Negativos (VN) 980
Ham (Clase 0)
Falsos Positivos (FP) 20

Total 2000
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e Cilculo de Métricas de Rendimiento de Clasificacion
Se presentaron las métricas de rendimiento correspondientes al algoritmo Naive Bayes,
utilizadas para evaluar su desempefio en la tarea de clasificacion de correos electronicos. Estas
métricas permitieron medir la capacidad del modelo para identificar correctamente mensajes
spam y ham, ofreciendo un analisis detallado de su efectividad y las areas en las que podria
mejorar en un entorno de aplicacion real.

e Exactitud (Accuracy):
La exactitud se calcula utilizando la Ecuacion (8):

VP +VN
VP+VN+ FP+ FN

Exactitud =

Reemplazando los valores en la ecuacion:

686 + 980

i = = 19
Exactitud 686 7980 £ 20 7 314 0.833 ( )

e Precision (Clase Spam):
La precision se calcula utilizando la Ecuacion (9):

VP

Precision = ——
VP + FP
Sustituyendo los valores en la ecuacion:

Precision = 086 =0.9717
rec151on—686+20— . ( 20)

Recall (Sensibilidad, Clase Spam):

El Recall se calcula utilizando la Ecuacion (10):
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Recall = i
A= UP T EN
Insertando los valores en la ecuacion:
R 1= 686 = (0.686
A T 86 +314 (21)

F1-Score:
El F1 Score se calcula utilizando la Ecuacion (11):

Precision X Recall
F1 Score = 2 X

Precisién + Recall
Reemplazando los valores en la ecuacion:

0.9717 x 0.686

F1 Score =2 X 09717 + 0.636 = 0.804 ( 22 )
e AUC-ROC:
Especificidad
E ificidad = VN = 980 = (0.98
Spedddad =N T FP T 980420 (23)

El AUC-ROC se calcula utilizando la Ecuacion (12):

Recall + Especifiicidad

AUC - ROC = >

Sustituyendo los valores en la ecuacion:

0.686 + 0.98
AUC - ROC = ———— = 0.833 (24)
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Figura 99
La Curva ROC muestra la relacion entre la tasa de verdaderos positivos (TPR) y la tasa de

falsos positivos (FPR) del modelo Naive Bayes

Curva ROC

Tasa de Verdaderos Pesitivos

e — Curva ROC (AUC = 0.82)

0.0 v T - T
0.0 0.2 0.4 0.6 0.8 10

Tasa de Falsos Positivos

La Figura 99 de la curva ROC refleja la relacion entre la Tasa de Verdaderos Positivos
(TPR) y la Tasa de Falsos Positivos (FPR). Con un AUC de 0.82, se destaca la efectividad del
modelo Naive Bayes para discriminar con precision entre las categorias de spam y ham,
demostrando su capacidad para abordar esta tarea de clasificaciéon de manera confiable.

4.1.4.4. Algoritmo Decision Tree

El modelo Decision Tree se emple6 para llevar a cabo la clasificacion de un conjunto de
2000 correos electronicos, distribuidos equitativamente entre las categorias de spam y ham. Este
enfoque se baso en la construccion de un arbol de decisiones que segmentaba los datos en
funcion de atributos relevantes, optimizando la separacion entre clases. A través de una matriz de
confusion, se evaluo el desempeino del modelo, analizando tanto los aciertos como los errores en

la clasificacion.
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Figura 100

Mensajes receptados de la prueba de clasificacion del algoritmo Decision Tree
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Asimismo, se calcularon indicadores como la precision, el recall y el F1-Score, con el
proposito de determinar la efectividad del algoritmo en la deteccion de correos de ambas
categorias y su capacidad para minimizar errores de clasificacion.

e Matriz de Confusion

La matriz representa el nimero de predicciones correctas e incorrectas realizadas por el
modelo, proporcionando informacion valiosa para evaluar métricas como precision, sensibilidad
y especificidad. Este andlisis es clave para detectar areas de mejora en el rendimiento del
clasificador Decision Tree y asegurar su eficacia en la clasificacion de correos legitimos y no

deseados en entornos reales.
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Matriz de confusion de la prueba de clasificacion del algoritmo Decision Tree

TARGET
Class0 Class1 SUM
OUTPUT
912 88 1000
ekl 45.60% 4.40% 91.20%
8.80%
360 640 1000
Classi 18.00% 32.00% 64.00%
36.00%
1272 728 1552 / 2000
SUM R . .
71.70% 87.91% 77.60%
28.30% 12.09% 22.40%
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La Figura 101 muestra una matriz de confusion que evaluo el desempefio del modelo de

clasificacion Decision Tree en un entorno practico. En esta representacion se analizaron las
predicciones del modelo para las categorias principales: Clase 0 (Ham) y Clase 1 (Spam). La
matriz destac6 tanto los aciertos como los errores del clasificador, proporcionando una vision

clara de su capacidad para identificar correctamente cada tipo de mensaje y de los patrones

donde presentd limitaciones, lo cual fue clave para optimizar su efectividad en tareas de
clasificacion.
Tabla 14

Resumen de desemperio de los resultados del modelo Decision Tree

Pruebas de clasificacion de correos electronicos (P3)

Clase Métrica Cantidad
Verdaderos Positivos (VP) 640
Spam (Clase 1)
Falsos Negativos (FN) 360

Ham (Clase 0) Verdaderos Negativos (VN) 912
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Falsos Positivos (FP) 88

Total 2000

e Cilculo de Métricas de Rendimiento de Clasificacion
El algoritmo Decision Tree fue evaluado a través de diversas métricas de rendimiento, las

cuales proporcionaron una vision integral sobre su capacidad para clasificar correctamente los
correos electronicos en las categorias de spam y ham. Estas métricas permitieron analizar tanto la
precision global del modelo como su habilidad para manejar desequilibrios en los datos y
capturar patrones relevantes. Ademas, ofrecieron informacion valiosa sobre posibles ajustes en la
estructura del arbol para optimizar su desempeio en aplicaciones practicas y maximizar su
efectividad en contextos reales.

e Exactitud (Accuracy):

La exactitud se calcula utilizando la Ecuacion (8):

VP +VN

Exactitud = 75—y

Reemplazando los valores en la ecuacion:

Exactitud = 640 + 912 = 0.776 (25)
Xac e = 0 +912 +88+360

e Precision (Clase Spam):

La precision se calcula utilizando la Ecuacion (9):

VP

P ser s
recision —VP T FP

Sustituyendo los valores en la ecuacion:
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Precision = 049 = 0.8791
recision = —-——2 = 0. ( 26)

e Recall (Sensibilidad, Clase Spam):

El Recall se calcula utilizando la Ecuacion (10):

Recall = i
A= UP T EN
Insertando los valores en la ecuacion:
R 11 = 640 = 0.64
A T 540 +360 (27)
e F1-Score:

El F1 Score se calcula utilizando la Ecuacion (11):

Precision X Recall

F1S =2X
core Precision + Recall

Reemplazando los valores en la ecuacion:

0.8791 x 0.64

X —————= 0. 28
0.8791 + 0.64 0.7406 ( )

F1 Score = 2

e AUC-ROC:

Especificidad

VN 912

VN+FP 912+ 88 091 ( )

Especificidad =

El AUC-ROC se calcula utilizando la Ecuacion (12):

Recall + Especifiicidad
2

AUC — ROC =
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Sustituyendo los valores en la ecuacion:

0.64 + 091
AUC—-ROC = — = 0.775 (130)

Figura 102

La Curva ROC muestra la relacion entre la tasa de verdaderos positivos (TPR) y la tasa de

falsos positivos (FPR) para el modelo Decision Tree

Curva ROC

Tasa de Verdaderos Positivos

P = Curva ROC (AUC = 0.76)
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0.0 0.2 0.4 0.6 0.8 1.0
Tasa de Falsos Positivos

La Figura 102 de la curva ROC ilustra la conexion entre la Tasa de Verdaderos Positivos
(TPR) y la Tasa de Falsos Positivos (FPR). Con un AUC de 0.76, se evidencio la eficacia del
modelo Decision Tree en diferenciar correctamente entre las dos categorias: spam y ham.

4.1.5. Evaluacion

La evaluacion de los algoritmos Naive Bayes, K-Nearest Neighbors (KNN) y Decision
Tree se llevo a cabo considerando dos escenarios principales: las métricas obtenidas en las fases
de entrenamiento y prueba, y los resultados en un entorno real de clasificacioén de correos

electronicos. Los analisis realizados permitieron observar las fortalezas y debilidades de cada
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algoritmo en distintas condiciones, ofreciendo una evaluacion integral para la seleccion del
modelo mas adecuado en el contexto de deteccion de spam.
4.1.5.1. Rendimiento en Entrenamiento y Validacion

Los resultados de las métricas evaluadas en las fases de entrenamiento y prueba
permitieron identificar el comportamiento de cada algoritmo en un entorno controlado. En este
contexto, se destaco que Naive Bayes presentd un rendimiento consistente con una precision alta
tanto en el conjunto de entrenamiento como en el de prueba. Sin embargo, se observo una
disminucion en el recall durante la fase de prueba, lo que indicé que el modelo podria no ser tan
efectivo en identificar correos spam en situaciones practicas.
Por otro lado, el algoritmo KNN alcanzé una precision perfecta en la fase de prueba, pero su bajo
recall limité su efectividad en la deteccion de spam, lo que resulté en un F1-Score reducido.
Finalmente, el modelo Decision Tree mostré un rendimiento equilibrado entre precision y recall,
destacandose por su robustez en la clasificacion de correos en ambas fases. Los detalles de las
meétricas obtenidas se presentaron en la Tabla 15.
Tabla 15
Comparacion de métricas de rendimiento en las fases de entrenamiento y prueba para Naive

Bayes, KNN y Decision Tree.

F1-

Algoritmo Conjunto Exactitud Precision  Recall AUC-ROC
Score

Naive Bayes Entrenamiento 0.99 1 1 1 1

Naive Bayes Validacion 0.98 0.99 0.99 0.95 0.89
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KNN Entrenamiento 0.94 0.93 1 0.74 0.98
KNN Validacion 0.93 0.94 0.58 0.73 0.71
Decision Tree Entrenamiento 0.99 0.99 1 1 0.93
Decision Tree  Validacion 0.96 0.92 0.84 0.88 0.80

4.1.5.2. Resultados en un Entorno Real

En el escenario practico, se evalu6 el desempeio de los algoritmos en la clasificacion de
2000 correos electronicos, distribuidos entre mensajes spam y no spam. Los resultados obtenidos
reflejaron que Naive Bayes se destaco por su precision elevada y un buen balance entre precision
y recall, lo que result6 en un F1-Score sobresaliente. En contraste, aunque KNN presentd una
precision perfecta al identificar correos no spam, su bajo recall redujo significativamente su
capacidad para detectar mensajes spam, limitando su efectividad global. Por otro lado, el modelo
Decision Tree mostrd un desempeio intermedio, logrando un equilibrio aceptable entre precision
y recall. Los datos detallados se presentaron en la Tabla 16.
Tabla 16
Resultados de las métricas de rendimiento en un entorno real para Naive Bayes, KNN y Decision

Tree.

Algoritmo VP VN FP FN Exactitud Precision Recall F1-Score AUC-ROC

Naive Bayes 686 980 20 314 0.833 0.9717 0.686 0.804 0.833
KNN 293 1000 0O 707  0.6465 1 0.293 0.453 0.6465
Decision Tree 640 912 88 360 0.776 0.8791 0.64 0.74 0.776

Nota. VP (Verdaderos Positivos) se refiere a los casos correctamente clasificados como positivos,

VN (Verdaderos Negativos) a los casos correctamente clasificados como negativos, FP (Falsos
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Positivos) a los casos incorrectamente clasificados como positivos y FN (Falsos Negativos) a los
casos incorrectamente clasificados como negativos.
4.1.5.3. Analisis Comparativo

Se evaluo el desempefio de los algoritmos Naive Bayes, KNN y Decision Tree en
diferentes escenarios, con el objetivo de determinar cudl ofrece el mejor rendimiento en términos
de precision, sensibilidad (recall) y eficiencia en la deteccion de spam. Los resultados, detallados
en las Tablas 15 y 16, permitieron extraer las siguientes observaciones.

e Naive Bayes

Naive Bayes mostrd un desempefio consistente en los escenarios evaluados. En las fases
de entrenamiento y validacion, obtuvo valores altos de precision y exactitud, destacandose como
el modelo mas confiable para generalizar a nuevos datos. Sin embargo, su leve disminucion en el
recall (0.686 en entorno real) indica que podria tener dificultades para detectar correos spam en
casos mas complejos o personalizados. A pesar de ello, su equilibrio entre precision y recall lo
posiciona como el modelo con el F1-Score mas alto en entorno real (0.804), consolidandose
como la opcidn mas robusta para la clasificacion de correos electronicos no deseados.

Esta tendencia se refleja en la Figura 103, que muestra las curvas ROC del modelo en las
fases de entrenamiento y pruebas en un entorno real. En la fase de entrenamiento, el area bajo la
curva (AUC = 0.99) evidencia un rendimiento casi perfecto, lo que sugiere que el modelo
distingue de manera muy efectiva entre correos spam y no spam en datos previamente vistos. Sin
embargo, en la fase de pruebas reales, el AUC disminuye a 0.82, lo que indica una reduccion en
la capacidad del modelo para mantener este nivel de discriminacion cuando se enfrenta a datos

nuevos y no estructurados de la misma manera.
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Esta diferencia se debe, en gran parte, a la naturaleza mas compleja y diversa de los datos
del entorno real, donde pueden presentarse patrones no observados durante el entrenamiento.
Factores como variaciones en el lenguaje, estructuras de los correos, y tacticas nuevas de spam
pueden afectar la capacidad del modelo para identificar correctamente los correos no deseados.
Ademas, el modelo tiende a ser mas optimista durante el entrenamiento, ya que esta adaptado a
los datos sobre los que ha aprendido, mientras que en pruebas reales enfrenta escenarios menos
predecibles.

A pesar de esta disminucion en el AUC, el rendimiento sigue siendo sdlido, lo que
confirma la capacidad del modelo para generalizar de manera efectiva. La comparacion de ambas
curvas permite identificar claramente el desafio de mantener un equilibrio entre la sensibilidad y
la especificidad en condiciones del mundo real, subrayando la importancia de validar modelos en
entornos diversos para asegurar su robustez.

Figura 103

Curvas ROC del Modelo Naive Bayes en fase de entrenamiento y pruebas
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e K-Nearest Neighbor (KNN)

KNN present6 un comportamiento contrastante: logré una precision perfecta (1.00) en el
entorno real al identificar correos no spam, pero su bajo recall (0.293) limito significativamente
su capacidad para detectar mensajes spam. Esto puede atribuirse a la sensibilidad del modelo a
desequilibrios en los datos y a la seleccion del valor de 'k'. Aunque es un algoritmo eficaz en
escenarios controlados, su desempefio en aplicaciones practicas lo hace menos adecuado para la
tarea de deteccion de spam.

Esta tendencia se refleja en la Figura 104, que muestra las curvas ROC del modelo en las
fases de entrenamiento y pruebas en un entorno real. En la fase de entrenamiento, el area bajo la
curva (AUC = 0.98) evidencia un rendimiento casi perfecto, lo que sugiere que el modelo
distingue de manera efectiva entre correos spam y no spam en datos previamente vistos. Sin
embargo, en la fase de pruebas reales, el AUC disminuye a 0.64, lo que indica una reduccion
notable en la capacidad del modelo para mantener este nivel de discriminacion cuando se
enfrenta a datos nuevos y mas variados.

Esta diferencia se debe a la dependencia de KNN en la distribucion de los datos. Durante
el entrenamiento, el modelo tiene acceso a datos estructurados con patrones bien definidos, lo
que permite una clasificacion precisa. Sin embargo, en un entorno real, la estructura de los
correos electronicos varia considerablemente, dificultando la identificacion de mensajes spam.
Ademas, la seleccion del valor de 'k’ juega un papel fundamental, ya que valores inadecuados
pueden hacer que el modelo sea demasiado sensible a la variabilidad de los datos o que pierda
capacidad de deteccion.

A pesar de esta disminucion en el AUC, la comparacion de ambas curvas deja en

evidencia la dificultad de KNN para generalizar eficazmente en condiciones del mundo real.



172

Mientras que en el entrenamiento logra un desempefio ideal, en la practica muestra un sesgo
significativo hacia la clasificacion de correos como no spam, afectando su utilidad en la
deteccion de mensajes no deseados. Esto resalta la importancia de validar modelos en escenarios
diversos para asegurar su robustez antes de su implementacion definitiva.

Figura 104

Curvas ROC del Modelo KNN en fase de entrenamiento y pruebas
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e Decision Tree

Decision Tree mostrd un rendimiento equilibrado en todos los escenarios evaluados,
destacdndose por su robustez. Su precision y recall moderados (0.8791 y 0.64 en entorno real,
respectivamente) resultaron en un F1-Score de 0.74, ubicandolo como una alternativa intermedia
entre Naive Bayes y KNN. Aunque su AUC-ROC de 0.76 evidencia una capacidad razonable
para diferenciar entre clases, este modelo podria beneficiarse de técnicas adicionales de ajuste
para maximizar su desempefio.

Esta tendencia se refleja en la Figura 105, que muestra las curvas ROC del modelo en las
fases de entrenamiento y pruebas en un entorno real. En la fase de entrenamiento, el area bajo la

curva (AUC = 0.93) indica un rendimiento solido, lo que sugiere que el modelo logra distinguir
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eficazmente entre correos spam y no spam en datos previamente vistos. Sin embargo, en la fase
de pruebas reales, el AUC disminuye a 0.76, lo que refleja una caida en la capacidad del modelo
para mantener su nivel de discriminacion cuando se enfrenta a datos nuevos y mas diversos.

Esta diferencia se debe a la forma en que los arboles de decision identifican patrones en
los datos. Durante el entrenamiento, el modelo genera reglas basadas en caracteristicas
especificas que pueden no ser exactamente las mismas en un entorno real, donde los correos
electronicos pueden presentar variaciones en su estructura y contenido. Factores como cambios
en el lenguaje, nuevas estrategias de spam y una distribucion diferente de los datos pueden influir
en su capacidad de clasificacion.

A pesar de esta disminucion en el AUC, el modelo mantiene un rendimiento aceptable,
confirmando su viabilidad como una opcion intermedia en la clasificacion de correos
electronicos no deseados. Ajustes adicionales en los pardmetros del modelo o la combinacion con
otros enfoques podrian contribuir a mejorar su desempeno en entornos mas dinamicos.

Figura 105

Curvas ROC del Modelo Decision Tree en fase de entrenamiento y pruebas
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4.1.5.4. Analisis Grafico
Para facilitar la interpretacion de los resultados, se presentaron los graficos de las
métricas AUC-ROC y F1-Score obtenidas en un entorno real. Estos graficos reflejaron
visualmente el desempeio de los algoritmos evaluados, destacando las diferencias en su
capacidad para clasificar correos electronicos como spam o no spam.
Figura 106

Desemperio de los algoritmos en términos de AUC-ROC en un entorno real
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En la Figura 106, el AUC-ROC (Area Bajo la Curva de la Caracteristica Operativa del
Receptor) mostro la capacidad de los algoritmos para diferenciar entre las clases de spam y no
spam en un entorno real. Un valor mas cercano a 1.0 indicd un mejor desempefio. Naive Bayes
se destaco con un AUC-ROC de 0.833, seguido por Decision Tree con 0.76, mientras que KNN
present6 un desempefio menor con un valor de 0.64. Esto indica que Naive Bayes es el mas

efectivo en la tarea de clasificacion, con una alta capacidad de discriminacion entre clases.
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Figura 107

Comparacion del F'1-Score de los algoritmos en un entorno real
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La Figura 107 de F1-Score reflejo el balance entre la precision y el recall de los
algoritmos al clasificar correos como spam o no spam en un entorno real. Naive Bayes logro el
mayor F1-Score con 0.804, indicando un balance 6ptimo entre sus métricas. Decision Tree
obtuvo un F1-Score de 0.74, mientras que KNN alcanzd un valor més bajo de 0.453 debido a su
baja sensibilidad. Estos resultados confirmaron la superioridad de Naive Bayes en escenarios
practicos de clasificacion.

4.2. Discusion

Los resultados obtenidos en el presente trabajo demuestran que la aplicacion de
algoritmos de clasificacion para la deteccion de spam en correos electronicos permite evaluar su
desempefio en distintos escenarios, mejorando la identificacion de mensajes no deseados. Estos
hallazgos coinciden con los obtenidos por Faris et al. (2019), quienes propusieron un sistema

basado en redes neuronales con pesos aleatorios (RWN) y seleccion de caracteristicas mediante
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algoritmos evolutivos, logrando una mejora en la precision y reduccion del consumo de recursos
computacionales.

En el andlisis comparativo realizado en el presente estudio, se observé que el algoritmo
Naive Bayes presento un equilibrio entre precision y recall en entornos de prueba y validacion,
similar a lo reportado por Faris et al. (2019), quienes encontraron que la seleccion eficiente de
caracteristicas influye en la reduccion de falsos positivos y en la mejora de la clasificacion. De
igual manera, la implementacion del modelo Decision Tree mostrd un desempeiio estable,
destacandose por su robustez en la clasificacion de correos electronicos, lo que coincide con
estudios previos como los de Pisani (2023) y Rajesh Kumar et al. (2020) quienes exploraron
técnicas de aprendizaje automatico para la deteccion de spam.

Por otro lado, el desempeno del algoritmo K-Nearest Neighbors (KNN) evidencid una
alta precision en la clasificacion de correos no spam, pero un recall bajo, lo que sugiere una
limitada capacidad de deteccion de mensajes no deseados. Estos resultados concuerdan con
estudios previos como los de Chaudhari et al. (2022) y Sheth et al. (2022), donde se reportd que
la efectividad del KNN depende significativamente del valor de 'k’ y la distribucion de los datos
de entrenamiento, afectando su rendimiento en entornos reales.

La integracion de técnicas de seleccion de caracteristicas, como las propuestas por Chen
(2023), ha demostrado ser un enfoque eficaz para mejorar el desempefio de los modelos de
clasificacion, optimizando el uso de datos relevantes y minimizando el impacto de atributos
irrelevantes. En este sentido, los resultados del presente trabajo evidencian que el uso de
estrategias de seleccion de caracteristicas puede incrementar la eficiencia de los modelos sin

comprometer la precision en la clasificacion de correos electronicos.
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Los hallazgos obtenidos en este estudio refuerzan la importancia de la optimizacion en la
seleccion de caracteristicas y la eleccion del algoritmo de clasificacion adecuado para la
deteccion de spam. La comparacion con estudios previos resalta la validez de los métodos
utilizados y su aplicabilidad en escenarios reales, proporcionando un marco de referencia para
futuras investigaciones en la mejora de la deteccion automatica de spam mediante aprendizaje

automatico.
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CONCLUSIONES

El presente trabajo ha demostrado la viabilidad de implementar algoritmos de aprendizaje
automatico en sistemas de deteccion de spam, evaluando su desempefio mediante la clasificacion
de correos electronicos en un entorno controlado y real. Entre los hallazgos mas relevantes, se
destaca que el algoritmo Naive Bayes fue el modelo méas equilibrado, logrando una precision del
97.17% y un F1-Score de 0.804 en un entorno real. Aunque present6 una disminucion en el recall
(0.686), mantuvo un balance 6ptimo entre precision y sensibilidad, posicionandose como una
opcion ideal para minimizar tanto falsos positivos como falsos negativos en tareas de
clasificacion masiva.

Por su parte, KNN, aunque mostrd una alta precision del 100% en la identificacion de
correos no spam, presento limitaciones significativas en la deteccion de correos spam, con un
recall de apenas 0.293. Esto resultd en un F1-Score de 0.453, lo que restringe su aplicabilidad en
entornos donde la identificacion de mensajes spam es prioritaria. En contraste, el algoritmo
Decision Tree ofrecié un balance razonable entre precision y recall, con valores de 87.91% y
0.64, respectivamente. Su desempefio intermedio se reflejo en un F1-Score de 0.74, lo que lo
convierte en una alternativa viable cuando se busca un equilibrio entre deteccion de spam y
reduccion de falsos positivos.

Las pruebas de clasificacion realizadas en un entorno real permitieron evaluar el
desempefio de los modelos en un conjunto de 2000 correos electronicos. En este contexto, Naive
Bayes clasifico correctamente 1666 correos, mientras que Decision Tree logro 1552 y KNN solo
1293. Ademas, la evaluacidn del sistema en condiciones de operacion continua permitié procesar

un total de 6000 correos electrénicos sin interrupciones, con una tasa de recepcion del 100%.
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Esto asegur¢ la fiabilidad del flujo de datos necesario para el procesamiento y clasificacion,
destacando la robustez del servidor SMTP configurado.

El analisis comparativo evidencid que Naive Bayes y Decision Tree son mas adaptables a
escenarios complejos, como la presencia de ruido en los datos o caracteristicas irrelevantes. En
cambio, KNN mostro limitaciones en estos casos, afectando su capacidad de generalizacion. Esto
resalta la importancia de seleccionar el algoritmo adecuado segun las caracteristicas del entorno
en el que se implementard. Ademas, la revision de la literatura realizada en este trabajo permiti6
establecer una base tedrica sélida que guid la implementacion y evaluacion de los algoritmos
seleccionados, consolidando el marco necesario para desarrollar un sistema confiable.

Asimismo, el uso de herramientas de codigo abierto y servidores robustos garantiza un
bajo costo de implementacion, haciendo viable este sistema en diversos contextos, como
empresas, instituciones educativas o entornos domésticos. El plan de pruebas disenado fue
esencial para validar tanto la funcionalidad bésica como el desempefio del sistema en
condiciones reales, garantizando que sea confiable y que los resultados sean reproducibles en
otros entornos.

Este trabajo contribuye significativamente al desarrollo de sistemas inteligentes de
deteccion de spam, ofreciendo una base so6lida para investigaciones futuras que exploren
modelos més avanzados, como redes neuronales profundas o enfoques hibridos. En conclusion,
los resultados obtenidos confirman que los algoritmos de aprendizaje automatico representan una
solucidn eficiente, escalable y econdmica para la clasificacion de correos electronicos, con

posibilidades de adaptacion y mejora ante los desafios futuros de la clasificacion en tiempo real.
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RECOMENDACIONES

El desarrollo del presente trabajo permitio identificar oportunidades para optimizar y
mejorar el sistema propuesto. Una de las principales recomendaciones es explorar el uso de
algoritmos mas avanzados, como redes neuronales profundas o enfoques hibridos que combinen
las fortalezas de Naive Bayes, KNN y Decision Tree. Esto permitiria al sistema enfrentar
escenarios mas complejos y manejar correos electronicos con técnicas avanzadas de evasion de
spam, aumentando su efectividad en la deteccion.

Ademas, se sugiere realizar pruebas adicionales en entornos reales que incluyan un mayor
volumen y diversidad de correos electronicos. Esto permitird evaluar el desempeio del sistema
en condiciones mas representativas y realizar ajustes en los parametros de los algoritmos para
maximizar la precision y la eficiencia. La integracion del sistema con plataformas de correo
ampliamente utilizadas, como Outlook o Gmail, también es una recomendacion importante, ya
que proporcionard una validacién mas sélida de su funcionalidad y compatibilidad en entornos
practicos.

En una implementacion en el campo real, seria necesario contar con un experto en
traduccion para garantizar una adecuada adaptacion del dataset a distintos idiomas y contextos.
De la misma manera, se recomienda incorporar mecanismos de traduccién automatizados que
permitan mejorar la deteccion de spam en cualquier idioma. Esto no solo ampliaria la cobertura
del sistema en entornos multilingiies, sino que también mejoraria su capacidad para identificar
patrones de spam sin depender exclusivamente del idioma en el que esté redactado el correo
electronico.

Dado el caracter dindmico de las técnicas de spam, es esencial incorporar un mecanismo

de monitoreo continuo y actualizacion del sistema. Un mddulo de aprendizaje continuo
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permitiria que el sistema se adapte automaticamente a nuevos patrones de spam, garantizando su
relevancia y efectividad a largo plazo sin la necesidad de intervencion manual frecuente.
Asimismo, ampliar el conjunto de datos utilizados para las pruebas, incorporando correos
electronicos de diferentes dominios, idiomas y estilos, permitira fortalecer la robustez y
generalizacion del modelo.

Desde una perspectiva operativa, se recomienda realizar un analisis detallado de los
costos a largo plazo asociados con la implementacion del sistema, especialmente si se planea
utilizar en entornos de gran escala. Esto incluye la optimizacion de recursos de infraestructura y
el mantenimiento periodico para minimizar los costos operativos. En paralelo, es fundamental
garantizar la privacidad de los usuarios mediante politicas de manejo seguro de datos, que
incluyan cifrado y almacenamiento seguro, cumpliendo con normativas internacionales como el

Reglamento General de Proteccion de Datos.
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ANEXOS
ANEXO A: Codigo de Entrenamiento y Creacion de Modelos de Machine Learning para la

Deteccion de SPAM

https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-

en-la-Deteccion-de-

Spam/blob/c628{d05f53f6a7ea4d3c6c049e010dal34fea0c/ANEXO0%20A%3A%20C%C3%B3di

20%20de%20Entrenamient0%20y%20Creaci%C3%B3n%20de%20Modelos%20de%20Machine

%20Learning%?20para%201a%20Detecci%C3%B3n%20de%20SPAM

ANEXO B: Codigo de Implementacion de Modelos de Machine Learning en el Servidor

para Filtrado de Correos

https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-

en-la-Deteccion-de-

Spam/blob/7f1da87{470925986¢cc1cd44154882d6e8778e7b/ANEX0%20B%20C%C3%B3digo

%20de%20Implementaci%C3%B3nde%20Modelos%20de%20Machine%20Learning%20en%2

0el%20Servidor%20para%20Filtrad0%20de%20Correos.txt

ANEXO C: Analisis de Caracteristicas y Requisitos para la Comparacion de Algoritmos de

Aprendizaje Automatico

En este anexo, se detallan las caracteristicas o requisitos considerados para la seleccion y
comparacion de algoritmos de aprendizaje automatico en la deteccion de spam. Los criterios
clave incluyen simplicidad e intuicion, eficiencia para grandes datasets, manejo de datos
categoricos y continuos, facilidad de interpretacion, baja complejidad computacional y reduccion

de sobreajuste.


https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-en-la-Deteccion-de-Spam/blob/c628fd05f53f6a7ea4d3c6c049e010da134fea0c/ANEXO%20A%3A%20C%C3%B3digo%20de%20Entrenamiento%20y%20Creaci%C3%B3n%20de%20Modelos%20de%20Machine%20Learning%20para%20la%20Detecci%C3%B3n%20de%20SPAM
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https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-en-la-Deteccion-de-Spam/blob/7f1da87f470925986cc1cd44154882d6e8778e7b/ANEXO%20B%20C%C3%B3digo%20de%20Implementaci%C3%B3nde%20Modelos%20de%20Machine%20Learning%20en%20el%20Servidor%20para%20Filtrado%20de%20Correos.txt
https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-en-la-Deteccion-de-Spam/blob/7f1da87f470925986cc1cd44154882d6e8778e7b/ANEXO%20B%20C%C3%B3digo%20de%20Implementaci%C3%B3nde%20Modelos%20de%20Machine%20Learning%20en%20el%20Servidor%20para%20Filtrado%20de%20Correos.txt
https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-en-la-Deteccion-de-Spam/blob/7f1da87f470925986cc1cd44154882d6e8778e7b/ANEXO%20B%20C%C3%B3digo%20de%20Implementaci%C3%B3nde%20Modelos%20de%20Machine%20Learning%20en%20el%20Servidor%20para%20Filtrado%20de%20Correos.txt
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Desglose de Caracteristicas por Algoritmo

Caracteristicas

Descripcion

Simplicidad e Intuicion

Eficiencia para grandes

datasets

Manejo de Datos

Categoricos

Manejo de Datos

Continuos

Facilidad de

Interpretacion

Baja Complejidad

Computacional

Evaluacion de la facilidad de comprension e implementacion del
algoritmo. Algoritmos intuitivos y simples de implementar reciben

una puntuacion de "1".

Capacidad del algoritmo para manejar grandes volumenes de datos de
manera eficiente. Algoritmos que manejan eficientemente grandes

datasets reciben una puntuacion de "1".

Aptitud del algoritmo para trabajar con datos categdricos. Algoritmos

que manejan datos categéricos reciben una puntuacion de "1".

Capacidad del algoritmo para procesar datos continuos. Algoritmos

que manejan datos continuos reciben una puntuacién de "1".

Facilidad con la que los resultados del modelo pueden ser
interpretados por los usuarios. Algoritmos con resultados facilmente

interpretables reciben una puntuacion de "1".

Nivel de recursos computacionales requeridos por el algoritmo.
Algoritmos con baja complejidad computacional reciben una

puntuacion de "1".
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Caracteristicas

Descripcion

Capacidad del algoritmo para evitar el sobreajuste y generalizar bien

Reduccion de Sobreajuste a datos no vistos. Algoritmos que reducen el sobreajuste reciben una

puntuacion de "1".

Nota. Estos criterios permiten una comparacion detallada y objetiva de los algoritmos,

asegurando que los seleccionados sean los mas adecuados para la tarea de deteccion de spam.

Tabla 18

Caracteristicas relevantes de los Algoritmos de Aprendizaje Automatico

_ Naive Decision  Logistic Random Redes
Caracteristicas KNN i
Bayes Tree  Regression Forest  Neuronales
Simplicidad e 11 1 1 0 0 0
Intuicion
Eficiencia para 0 1 0 0 0 1 1
grandes datasets
Manejp _de Datos 1 1 1 1 0 1 1
Categoricos
Mangjo de Datos 1 0 1 1 1 1 1
Continuos
Facilidad d.e, 1 0 1 0 0 0 0
Interpretacion
Baja Complejldad 0 1 0 0 0 0 0
Computacional
Reducc_lon de 0 1 0 0 1 0 0
Sobreajuste
Cumple “1”
No cumple “0”

Los algoritmos K-Nearest Neighbors (KNN), Naive Bayes y Decision Tree se destacan

en estos criterios, lo que los hace especialmente adecuados para la deteccion de spam (Thomas &

Shyni, 2014). KNN es elogiado por su simplicidad, manejo eficaz de datos categdricos y
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continuos, aunque puede ser intensivo computacionalmente(Géron, 2019). Por otro lado, Naive
Bayes ofrece eficiencia para grandes conjuntos de datos, baja complejidad computacional y buen
manejo de datos categoricos, aunque asume independencia entre caracteristicas (Géron, 2019).
Por ultimo, Decision Tree es facil de interpretar y puede manejar tanto datos categdricos como
continuos, aungue puede ser propenso al sobreajuste y menos eficiente con grandes conjuntos de
datos(Thomas & Shyni, 2014).

Ademas de estas consideraciones, se sugiere explorar la combinacién de estos algoritmos
para mejorar el rendimiento general del modelo, ajustar los parametros especificos de cada
algoritmo para optimizar su rendimiento y evaluar el rendimiento de los algoritmos
seleccionados utilizando métricas adecuadas como precision, tasa de falsos positivos y tasa de
falsos negativos(Murphy, 2012).

ANEXO D: Analisis de los Lenguajes de Programacion

Este anexo presenta un analisis detallado de las ventajas y desventajas de varios lenguajes
de programacion relevantes para el desarrollo de sistemas de deteccion de spam basados en
inteligencia artificial. La evaluacion incluye lenguajes ampliamente usados como Python, R y
Julia, asi como otros lenguajes adicionales como MATLAB, Java, Scala, JavaScript (con
TensorFlow.js) y C++. Ademas, se incluye una tabla comparativa que sintetiza las principales
caracteristicas de cada lenguaje en funcion de criterios clave como facilidad de aprendizaje,
soporte de bibliotecas, rendimiento, compatibilidad con IA y ML, y més. Este estudio busca
servir como una guia para seleccionar el lenguaje mas adecuado en funcion de las necesidades

especificas del proyecto.
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Python:
Ventajas:

e Facilidad de aprendizaje: Python tiene una sintaxis clara y sencilla, similar al lenguaje
natural, lo que facilita su aprendizaje incluso para principiantes(Géron, 2019). Esto
reduce el tiempo y los costos de capacitacion, permitiendo que los desarrolladores se
integren rapidamente al proyecto.

e Amplio soporte de bibliotecas: Python cuenta con un ecosistema extenso de bibliotecas
y frameworks especializados en inteligencia artificial y machine learning, como
TensorFlow, Scikit-learn , Pandas y Numpy. Estas herramientas proporcionan funciones
avanzadas para el preprocesamiento de datos, entrenamiento de modelos, evaluacion de
rendimiento y visualizacion de resultados.

e Compatibilidad con IA y ML: Python es ampliamente utilizado en la comunidad de IA
y ML, lo que asegura una fluida integracion con tecnologias avanzadas y frameworks de
ultima generacion (Géron, 2019). Esto permite aprovechar los ltimos avances en el
campo para desarrollar un sistema de deteccion de spam robusto y efectivo.

e Comunidad activa: Python cuenta con una gran comunidad activa de desarrolladores y
usuarios que ofrecen soporte constante, comparten recursos y colaboran en proyectos
(Géron, 2019). Esta comunidad facilita la resolucion de problemas, el intercambio de
conocimientos y la busqueda de soluciones a desafios técnicos.

e Integracion con otros sistemas: Python tiene alta compatibilidad con otros lenguajes de
programacion, bases de datos y sistemas operativos (Alpaydin, 2014). Esto permite una
integracion flexible y cohesionada del sistema de deteccion de spam con otros

componentes de la infraestructura tecnologica.
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Documentacion y recursos: Python cuenta con abundante documentacion oficial y
recursos educativos disponibles en linea, incluyendo tutoriales, libros electronicos y
cursos(Alpaydin, 2014). Esta amplia gama de recursos facilita el aprendizaje del
lenguaje, la comprension de conceptos complejos y la resolucion de problemas

especificos.

Desventajas:

R:

Rendimiento: El rendimiento de Python puede ser inferior a Julia para tareas
computacionalmente intensivas, como el entrenamiento de modelos de aprendizaje
profundo con grandes conjuntos de datos(Alpaydin, 2014). Sin embargo, este factor no es
critico para el sistema de deteccion de spam, ya que las tareas de entrenamiento y

clasificacion suelen ser manejables dentro de un rango de tiempo razonable.

Ventajas:

Analisis estadistico y visualizacion de datos: R es reconocido por su excelencia en el
analisis estadistico y la visualizacion de datos (Géron, 2019). Esto lo convierte en una
herramienta Util para explorar y comprender los datos de spam, identificar patrones y
tendencias, y generar visualizaciones que faciliten la interpretacion de los resultados.
Amplio soporte de paquetes estadisticos y graficos: R cuenta con una amplia biblioteca
de paquetes estadisticos y graficos como ggplot2, dplyr y tidyverse, que proporcionan
funciones avanzadas para el analisis de datos, la manipulacion de conjuntos de datos y la

creacion de graficos informativos.
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Desventajas:

Julia:

Versatilidad: El uso principal de R se limita a analisis estadistico y visualizacion de
datos, reduciendo su versatilidad en comparacioén con Python, que es adecuado para una
variedad de aplicaciones (Alpaydin, 2014).En el contexto del sistema de deteccion de
spam, R no ofrece las mismas capacidades para el desarrollo de modelos de aprendizaje
automatico, la integracidon con otros sistemas y la implementacion de aplicaciones web.
Integracion con otros sistemas: R tiene un menor nivel de soporte para la integracion
con otros sistemas, bases de datos y frameworks de desarrollo (Alpaydin, 2014). Esto
puede generar dificultades al momento de conectar el sistema de deteccion de spam con

otros componentes de la infraestructura tecnologica.

Ventajas:

Rendimiento: Julia ofrece un rendimiento muy alto, especialmente en tareas
computacionalmente intensivas como el entrenamiento de modelos de aprendizaje
profundo (Alpaydin, 2014). Esto podria ser beneficioso para el sistema de deteccion de

spam en caso de manejar grandes conjuntos de datos o modelos complejos.

MATLAB

Ventajas:

Facilidad de uso: MATLAB tiene una curva de aprendizaje relativamente corta,
especialmente para usuarios con experiencia en matematicas y analisis de datos. Su
sintaxis intuitiva y herramientas visuales integradas facilitan el trabajo (Mathworks,

2023).
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e Bibliotecas especializadas: Ofrece bibliotecas robustas para analisis matematico,
procesamiento de sefiales y aplicaciones cientificas, lo que puede ser util en la deteccion
de spam (Mathworks, 2023).

e Soporte de visualizacion: MATLAB es conocido por sus herramientas avanzadas de

visualizacion, lo que facilita la interpretacion de datos y modelos.

Desventajas:

e Costo: MATLAB es un software propietario con licencias costosas, lo que puede
ser un obstaculo para algunos desarrolladores o equipos pequefios.

¢ Rendimiento: Aunque eficiente en muchas tareas, MATLAB no es tan rapido
como lenguajes como Julia o C++ para tareas intensivas en célculo.

e Comunidad restringida: A pesar de ser ampliamente usado en el ambito

académico, su comunidad es menor en comparacion con Python o Java.

Java

Ventajas:

Portabilidad: Java es multiplataforma gracias a la maquina virtual Java (JVM),

lo que asegura la compatibilidad con diversos sistemas operativos (Oracle, 2023).

¢ Rendimiento: Ofrece un rendimiento aceptable, especialmente con el uso de
optimizaciones avanzadas como el compilador Just-In-Time (JIT).

e Ecosistema maduro: Posee una gran cantidad de bibliotecas para machine
learning e integracion con bases de datos.

e Comunidad activa: Java cuenta con una comunidad extensa que proporciona

soporte constante.



196

Desventajas:

e Complejidad: Su sintaxis es mas compleja en comparacion con lenguajes como
Python, lo que puede dificultar su aprendizaje inicial.

e Menor especializacion en IA: Aunque es funcional para machine learning, Java
carece de bibliotecas tan avanzadas y especializadas como las disponibles en

Python.
Scala
Ventajas:

e Compatibilidad con Java: Scala es compatible con Java, lo que permite
aprovechar bibliotecas y herramientas existentes (Scala, 2024).

e Programacion funcional y orientada a objetos: Esta combinacion permite un
codigo conciso y mas expresivo.

e Escalabilidad: Disefiado para manejar grandes volumenes de datos, ideal para

aplicaciones distribuidas como sistemas de deteccion de spam.
Desventajas:

e Curva de aprendizaje: Scala es mas dificil de aprender debido a su sintaxis
avanzada y caracteristicas funcionales.
e Comunidad mas reducida: Aunque creciente, su comunidad es mas pequefia

comparada con lenguajes como Java o Python.
JavaScript (TensorFlow.js)

Ventajas:
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e Ejecucion en navegadores: TensorFlow.js permite ejecutar modelos de machine
learning directamente en el navegador, eliminando la necesidad de servidores.

e Interactividad: Ideal para aplicaciones web interactivas y en tiempo real.

e Comunidad: JavaScript tiene una comunidad global muy activa, con gran

cantidad de recursos y soporte.

Desventajas:

¢ Rendimiento: Las tareas complejas de machine learning pueden ser lentas en
navegadores comparado con ejecuciones en hardware especializado.
e Especializacion limitada: TensorFlow.js no tiene el nivel de optimizacion que

ofrecen frameworks como TensorFlow para Python.

C++

Ventajas:

e Rendimiento: Es uno de los lenguajes mas rapidos debido a su ejecucion cercana
al hardware, ideal para tareas computacionalmente intensivas.

e Control: Ofrece un control completo sobre la gestion de memoria, lo que puede
ser util para optimizar modelos complejos.

e Bibliotecas de IA: Frameworks como TensorFlow y PyTorch tienen versiones

compatibles con C++ para un rendimiento dptimo.

Desventajas:

e Complejidad: Su sintaxis y gestion manual de memoria lo hacen dificil de

aprender y usar.
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e Tiempo de desarrollo: La implementacion de soluciones puede tomar mas

tiempo en comparacion con lenguajes como Python.

La eleccion del lenguaje de programacion es crucial para el desarrollo eficiente y efectivo
de un sistema de deteccion de spam utilizando algoritmos de aprendizaje automatico. En este
estudio, se han evaluado tres lenguajes de programacion principales: Python, R, Julia, MATLAB,
Java, Scala JavaScript (con TensorFlow.js) y C++. La Tabla 23 resume las caracteristicas
esenciales que se han considerado para la eleccion del lenguaje de programacion.

Tabla 19

Caracteristicas de los Lenguajes de Programacion

JavaScript
Caracteristicas Python R Julia MATLAB Java Scala C++
(TensorFlow.js)
Facilidad de
1 1 0 1 0 0 1 0
Aprendizaje
Amplio Soporte de
1 1 0 1 1 1 0 1
Bibliotecas
Compatibilidad con
1 1 1 1 1 1 1 1
IAy ML
Rendimiento 1 0 1 0 1 1 0 1
Comunidad Activa 1 1 0 0 1 0 1 1
Integracion con
1 0 1 0 1 1 1 1
Otros Sistemas
Documentacion y
1 1 0 1 1 1 1 1

Recursos
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Cumple “1” No cumple “0”

ANEXO E: Codigo Para Envio Masivo de Correos Electronicos Desde Gmail

https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-

en-la-Deteccion-de-

Spam/blob/e1a2465826€9d9¢2d33ec4251a6ad91506825be3/ANEX0%20E%20C%C3%B3digo

%20Para%20Envi%C3%B3%20Masivo%20de%20Corre0s%20Electr%C3%B3nicos%20Desde

%20Gmail.txt

ANEXO F: Codigo Para Generar Mensajes de Spam en Inglés y Espaiiol

https://github.com/darwinalmachi/Evaluacion-de-Rendimiento-de-Algoritmos-de-Aprendizaje-

en-la-Deteccion-de-

Spam/blob/c422cadd9693d3ef90d74ac13a4449873983bd3c/ANEXO0%20F%20C%C3%B3digo

%20Para%20Generar%20Mensajes%20de%20Spam%20en%20Ingl%C3%A95%20y%20Espa%

C3%Blol.txt
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