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RESUMEN EJECUTIVO

El presente trabajo de titulacion presenta el Sistema de vision por computadora
para el reconocimiento de armas de fuego cortas para un sistema telemético de seguridad
en zonas comerciales. Utilizando un analisis de redes convolucionales como neuronales
de aprendizaje profundo las cuales se optimizan, para lograr una precision de 95% en la
deteccion de un arma cortan el Sistema esté disefiado para ser implementado en tiempo
real, ayudar a la seguridad y eficacia de respuestas de los sistemas telematicos en sectores
publicos. Los resultados muestran una eficiencia y desenvolvimiento en el area de video
vigilancia conjunta con servicios de seguridad humana, mejorar la respuesta ante una
deteccion de hurto o amedrantar por armas cortas el sistema esta desarrollado a través de
Ultralitix como el uso del modelo “YOLO11m-n-x.pt”, dependientemente del tipo de
entorno de tranjo que se utilice en este caso este modelo esta optimizado con un 22% de
mejoras entre modelos YOLOS aplicados en redes (CNN), como el suso de OpenCV ,
TensorRT , nmpi, Pytorch con soporte Cuda con el uso de Python para la comprensién
del modelo adaptado a als necesidades con un repositorio de mas de 150 000 imagenes
de armas cortas basadas en modelos de pistolas con el uso de “grounding dino” para
formas este Dataset entrenado en Goolge Colab , mediante plataformas como Robooflow
y NVIDIA Jetson nano orin. El proceso se efectiva en tiempo real mediante video IP en
una red privada ajustada a las necesidades de transmisiéon de una red con alto flujo de
FPS. Este trabajo aporta a la seguridad y bienestar de personas naturales que sean
afectadas por los indices de inseguridad directa e indirecta mente, este aporte esta
planteado para evitar represalias y ayudar a mejorar la eficiencia de seguridad y respuestas

empresas que presten un servicio.

Palabras clave: Reconocimiento de armas, vision por computadora, aprendizaje

profundo, seguridad publica, telematico.



10

ABSTRACT

This thesis presents the computer vision system for handgun recognition for a
telematic security system in commercial areas. Using an analysis of convolutional
networks such as deep learning neural networks which are optimized to achieve an
accuracy of 95% in the detection of a handgun, the system is designed to be implemented
in real time, helping the security and response efficiency of telematic systems in public
sectors. The results show an efficiency and performance in the area of joint video
surveillance with human security services, improve the response to a detection of theft or
intimidation by small arms, the system is developed through Ultralitix as the use of the
model “YOLO11m-n-x. pt” model, depending on the type of the processing environment
used in this case this model is optimized with a 22% improvement between YOLOS8
models applied in networks (CNN), such as OpenCV , TensorRT , nmpi, Pytorch with
Cuda support with the use of Python for the understanding of the model adapted to the
needs with a repository of more than 150 000 images of small arms based on models of
guns with the use of “grounding dino” to form this Dataset trained on Goolge Colab ,
using platforms such as Robooflow and NVIDIA Jetson nano orin. The process is
effective in real time via IP video over a private network adjusted to the transmission

needs of a network.

Keywords: Weapon recognition, computer vision, deep learning, public safety,

telematics.
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LISTA DE SIGLAS

CCTV.: "Closed-Circuit Television™ (Television de Circuito Cerrado).
COCO: La base de datos de imagenes llamada "Common Objects in Context™ (Objetos
Comunes en Contexto).

DVR: "Digital Video Recorder" (Grabador de Video Digital).

IP: "Internet Protocol™ (Protocolo de Internet).
LAN: "Local Area Network" (Red de Area Local).

NVR: "Network Video Recorder" (Grabador de Video en Red).

PoE: “Power over Ethernet” (Alimentacion a través de Ethernet).

SRSH: “Software Requirements Specification Hierarchy” (Jerarquia de especificaciones

de requisitos de software).

UPC: "Unidad de Policia Comunitaria"

WAN: "Wide Area Network" (Red de Area Amplia).

XVR: "Extended Video Recorder" (Grabador de video extendido).

YOLO: "You Only Look Once" (Se asocian comUnmente con un modelo de deteccion de
objetos llamado).

RVS: Vigilancia por video a distancia (remote video surveillance)
CuDNN: Red Neuronal Convolucional Profunda

OpenCV: Procesamiento de imagenes y vision por computadora
JetPack: Sistema operativo llamado L4T - Linux para Tegra

SDKManager: La descarga e instalacion de JetPack
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CAPITULO I: ANTECEDENTES

1.1 Problema de investigacion

En la sociedad actual la delincuencia se ha convertido en un problema general, en
la cual la pobreza y la indigencia se ha tomado los sectores urbanos, siendo estos lugares
los més vulnerables. Es lamentable que estos sitios sean victimas de asaltos, muertes y
agresiones, segun los datos que se registran cada dia, dictando cifras que llegaron a mas
de 55.461 asaltos y agresiones violentas a personas que viven en zonas residenciales a

nivel nacional, sin mencionar los homicidios y sicariatos (Mella, 2023).

En Ecuador existe un sistema de vigilancia implementado por ECU911, el cual,
ha logrado disminuir la tasa de mortalidad y robos considerablemente. Sin embargo, no
se cuenta con un sistema telematico de reconocimiento de armas que permita identificar
por vision de computadora gestos de personas sospechosas, que facilite la alerta y
prevencion de robos y agresiones. Segun un estudio realizado por Ratcliffe, Taniguchi y
Taylor en Filadelfia en el afio 2023, en donde se logrd reducir el crimen en 13%, por

medio de video vigilancia, esta tecnologia tuvo efecto inmediato (Mella, 2023).

En la operacion diaria de la empresa Distribuidora Coral se registra una alta salida
y entrada de dinero, a su vez, se estima una afluencia de al menos 500 personas diarias
entre nacionales y extranjeros que visitan la empresa para el trasporte de productos, por
lo que, se requiere un sistema de video vigilancia seguro y que prevenga situaciones de
vulnerabilidad para prevenir asaltos y robos a mano armada debido a las grandes
cantidades de dinero que se transacciona en el contexto de la actividad diaria de la

empresa.

Las alertas por robos es la funcionalidad mas critica en la implementacion de video

vigilancia, ya que la mayoria son alertas manuales y su eficacia es muy reducida en
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Ecuador. Las empresas de seguridad utilizan este tipo de alertas de forma ineficiente y

hasta peligrosa por las represalias que puedan suceder el instante del asalto.

En la ciudad de Tulcan existe una zona de comercio que esta conformada por
varias bodegas de alimentos que distribuyen los productos. En la zona del Mercado
Popular segun datos de los administradores de estos sitios se tienen algunos problemas
con la inseguridad de estas bodegas las que cuentan con una implementacion de video
vigilancia las cuales solo graba videos que se los puede revisar después del robo, pero no
tienen ninguna funcionalidad mas alld de la mencionada. En la bodega “Distribuidora
Coral” se han detectado situaciones de robos o asaltos a mano armada afuera y en los
interiores de esta, o lo cual, lleva a la propuesta de la implementacién del sistema de
vision por computadora para la deteccion de armas de fuego que proporcione alertas

instantaneas a la seguridad del lugar como al ECU911.

Para la implementacion primero se recolectara datos de la Distribuidora Coral que
permita el analisis de requerimientos del sistema para reconocimiento de armas de

posibles sospechosos mediante vision por computadora.

Las herramientas de reconocimiento de objetos por visién por computadora
permitiradn la identificacion de armas y objetos no comunes, para alertar a las autoridades

y prevenir eventos no deseados.

1.2 Objetivos

1.2.1 Objetivo General
Desarrollar un sistema telematico de seguridad en zonas comerciales mediante
vision por computador que realice el reconocimiento de armas de fuego cortas para zonas

comerciales en la Empresa Distribuidora Coral.
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1.2.2 Objetivos Especificos

1. Establecer el estado del arte para el procesamiento de iméagenes, software y
hardware que se utiliza para la comprension del desarrollo de un sistema
telematico por vision por computadora a traves de reconocimiento de objetos.

2. Determinar los requerimientos técnicos y recursos necesarios para implementar
un sistema telematico por vision por computadora para el reconocimiento de
armas de fuego cortas que seran implementados en la seguridad de zonas
comerciales de la empresa Distribuidora Coral.

3. Disefar un sistema de vision por computadora para el reconocimiento de armas
de fuego cortas utilizando como base la infraestructura existente de la empresa
Distribuidora Coral.

4. Realizar pruebas de efectividad de la capacidad de distinguir el porte y

manipulacion de armas de fuego cortas, para la viabilidad de la solucion.

1.3 Alcance

El presente trabajo de titulacién consiste en el desarrollo de un sistema por
computadora para el reconocimiento de armas de fuego por vision telematica que se
implementara en la empresa Distribuidora Coral en la zona norte del pais en la parte
céntrica de la cuidad de Tulcan, provincia del Carchi. Para ello se tiene los permisos de
la empresa para la recolecciéon de la informacion necesaria como imagenes, videos e
infraestructura existente, para el entrenamiento del sistema que sera implementado en la
empresa y que aportara en la seguridad y confianza de los clientes que frecuentan este

establecimiento.

La metodologia PMBOK mostrada en la figura 1.1, serd utilizada para el

desarrollo de los objetivos planteados los cuales corresponden a las fases definidas en
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PMBOK: inicio, planificacion, ejecucion, seguimiento y cierre del proyecto, con la
finalidad de obtener el sistema de reconocimiento de armas cortas mediante la deteccién

de objetos con vision por computadora en zonas comerciales (Reich, 2006).

La primera fase, consiste en la recopilacion de informacion sobre el estado del
arte que permita definir los requisitos del sistema, los cuales se recolectaran para el
analisis de muestras de video vigilancia, donde se estudia bibliografia relacionada a vision
artificial, analisis de imégenes, manipulacion de bases de datos, algoritmos neuronales

convolucionales y software de codigo abierto.

Figura 1.1

Metodologia PMBOK

Iniciacion )

Seguimiento
y control

Cierre

Nota: Mediante algunos de estos métodos se realizara el disefio del prototipo del sistema

(Reich, 2006).

La segunda fase corresponde al disefio de la solucion para el reconocimiento de armas
mediante vision por computadora, donde se elegira tanto el hardware y software necesario
para la implementacion dentro de la infraestructura de la empresa. Asi mismo, para las
pruebas y demostracion del proyecto se utilizara una placa reducida, junto con el sistema
operativo Linux, sobre el que correra el software necesario que maneja los algoritmos de

deteccidn de objetos por vision artificial, que tenga como entrada los videos almacenados
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por el sistema de video vigilancia ya existente, ademas de la generacion de alertas para

las autoridades pertinentes.

Figura 1.2
Topologia para implementar en el sistema

RECONOCIMIENTO DE ARMAS DE FUEGO CORTAS MEDIANTE EL
SISTEMA TELEMATICO DE SEGURIDAD EN ZONAS COMERCIALES
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Nota: El sistema de video vigilancia almacena el video en un NVR, de donde se toma las
imagenes que serviran como entrada para el reconocimiento de armas mediante vision
por computadora, que en caso de existir un evento se enviara una alerta a los servicios de

emergencia.[Autoria propia]

La empresa cuenta con un sistema de video vigilancia con camaras de video,
DVR, NVR, ademas de su sistema de base de datos, que sera de insumo para el desarrollo

del sistema de deteccion de armas con vision por computadora. Contable. Se analizara el
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ambiente donde funcionan estos dispositivos, asi como su calidad de imagen, cobertura 'y

ubicacion, ya que se trata de las zonas més vulnerables a robos a mano armada.

En el caso de detectar armas, el sistema generara alertas hacia las personas
encargadas de seguridad como el ECU911, ademas, serdn activard las sirenas
comunitarias para alertar a los vecinos sobre el incidente y el evento seré grabado en un

disco de almacenamiento externo que sirva como evidencia para futuras investigaciones.

1.4 Justificacion.

1.4.1 Justificacion tedrica

En Ecuador, durante el afio 2017, se observo un aumento en la cantidad de robos
a negocios, con excepcion de los meses quinto, sexto y duodécimo, en los que se registro
una disminucién en la tendencia de robos (INEC, 2018). En total, se contabilizaron méas
de 5,400 robos en el afio, con un promedio de aproximadamente 450 robos al mes (INEC,
2018). La seguridad en los establecimientos comerciales se ha convertido en un desafio
para los usuarios, lo que ha llevado a la implementacién de medidas de seguridad para
proteger tanto los activos de los negocios como la seguridad de las personas presentes en

el lugar, quienes pueden verse afectadas. por actos delictivos en ese entorno.

En el &mbito de los establecimientos comerciales, los sistemas de seguridad en su
mayoria consisten en camaras de vigilancia, aunque estas no siempre son efectivas en el
momento en que se necesitan. Los sistemas de monitoreo que permiten la observacion
remota son costosos y no son practicos para la mayoria de los negocios. Ademas,
presentan limitaciones en términos de eficiencia, ya que, en la mayoria de los casos,

multiples operadores deben supervisar un gran nimero de monitores al mismo tiempo.
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Dado que los robos suelen ser eventos de corta duracion, los operadores deben ser

precisos para detectar la actividad sospechosa en el momento oportuno.

Segln un estudio publicado en "Security Oz Magazine", se ha demostrado que un
operador puede perder hasta el 45% de la actividad en la pantalla después de 12 minutos
de monitoreo continuo, y la tasa de fallos aumenta significativamente, alcanzando el 95%
después de 22 minutos de monitor (Verma, 2015). En respuesta a la creciente
preocupacion en la comunidad comercial de Tulcan, debido a una serie de robos inusuales
en locales comerciales, se busca comprender y abordar esta situacion. A pesar de contar
con medidas de seguridad, los comerciantes se sienten vulnerables y solicitan un aumento
en la presencia policial y la colaboracion de la comunidad. Se destaca la necesidad de
promover campafias de prevencion del delito y el fortalecimiento de la seguridad.
Ademas, se informa sobre la cooperacion con las autoridades colombianas para identificar

a los responsables de estos delitos (Hora, 2018).

El incremento de zonas comerciales donde funcionan empresas como
Distribuidora Coral, estan ligados a obtener tecnologias enfocadas a la implementacion
de sistemas de seguridad, lo que implica el desarrollo de sistemas con requisitos Unicos a

través de software libre.

El desarrollo de este proyecto estd enfocado a la seguridad de la empresa
Distribuidora Coral que requiere un sistema de bajo costo, utilizando Software Libre, que
permita realizar la deteccién y reporte de distintos eventos en caso de una emergencia,

mediante la video vigilancia computacional y alarmas eficaces.

1.4.2 Justificacion Aplicativa

El sistema de deteccidon de armas con visidén por computadora utilizara software

libre como “YOLOV2 y MS-COCO” sobre un computador de placa reducida “Raspberry
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Pi”, que permite optimizar y recolectar imagenes y video que sirva como insumo para
reconocer armas cortas, y enviar alertas a las entidades de seguridad como el ECU911,

gue actuaran frente a personas SOSpGChOS&S.

Este sistema tiene como finalidad mejorar los sistemas de video vigilancia a través
de la implementacion de un sistema de software y hardware implementado en un
computador de placa reducida, que brinde seguridad a la empresa Distribuidora Coral a
través de la deteccion de armas mediante vision por computadora y la generacion de

alertas de forma telemaética y automaticas a bajo costo y con alta fiabilidad.

El sistema sera independiente del ya existente sistema de video vigilancia de la
empresa, sin embargo, utilizara como entrada el video para reconocimiento de objetos
como armas mediante vision por computadora, para luego almacenar el evento y generar

alertas.

El sistema de vision por computador se compone de una base de datos de
aprendizaje que permita reconocer gestos y armas de presuntos sospechosos, reduciendo
la posibilidad de que existan falsos positivos en la deteccion de armas y asi contribuir a

la seguridad de la empresa Distribuidora Coral.
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CAPITULO I1: FUNDAMENTACION TEORICA

2.1 Armas de Fuego

2.1.1 Tipos de armas de fuego y sus componentes

La clasificacion predominante de las armas de fuego se fundamenta en sus
categorias, y el medio convencional para reconocerlas es la Tabla de Referencia de las
Armas de Fuego (FRT). Esta tabla, accesible tanto en linea como sin conexion, constituye
una base de datos electronica. Inicialmente concebida y desarrollada por la Policia Real
Montada de Canadd, la FRT fue posteriormente adoptada por INTERPOL como una
herramienta de referencia para la clasificacion. El acceso a la plataforma web de la FRT
esta restringido exclusivamente a individuos autorizados por la Policia Real Montada de
Canada, incluyendo miembros de la comunidad policial, ciertos funcionarios publicos y

expertos en verificacion de armas de fuego debidamente autorizados (Crime, 2020).
2.1.2 Pistolas cortas

Se menciona un dispositivo corto o de pufio que esta configurado para operar en
modo semiautomatico. La recamara esta integrada en el cafién, y las municiones suelen
introducirse en un cargador que se coloca en la empufiadura. Al activar el mecanismo del

arma de fuego, se impulsa la siguiente municion y se expulsa el cartucho ya utilizado.

Figura2.1

Pistolas Cortas

Nota: Pistola corta (Crime, 2020).
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2.1.3 Principales componentes de un arma de fuego

Para los profesionales, la identificacion de un arma de fuego implica comprender
sus componentes clave, tanto externos como internos. Las armas de fuego son
ensamblajes complejos, conformados por numerosas piezas y componentes. Entre los mas
comunes se encuentran el cafion, el cargador, el guardamano, la empufiadura, el gatillo y
el guardamonte. Todos los modelos comparten un componente crucial llamado receptor,

que incluye resortes, palancas y pistones (Crime, 2020).

El cafidn es una pieza fundamental en cualquier arma de fuego. A través de él, el
proyectil viaja mediante una carga explosiva. El cafion esta conectado al receptor, que
alberga las partes operativas del arma, como el cargador que contiene la municion.
Cambiar el cafidn de un arma dificulta la identificacion de balas disparadas previamente,
ya que las marcas difieren del cafién original. Ademas, el nuevo cafién puede carecer de
namero de serie o tener uno diferente, complicando alin més la identificacion fisica del

arma.

Los delincuentes pueden ensamblar sus propias armas utilizando diversas piezas
y componentes, o modificar armas legalmente adquiridas. Por ello, la produccién y
comercializacion de estas piezas estdn reguladas de manera similar al comercio y

produccion de armas de fuego.

A continuacion, se detallan los componentes principales de las armas de fuego,
seguidos de las descripciones generales de las anatomias en las que se pueden ubicar estos

elementos (Crime, 2020).
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Figura 2.2

Componentes de Pistola corta
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Nota: En la figura, se pueden apreciar los distintos componentes del arma de fuego corta

tipo pistola (Crime, 2020)

2.2 Deteccién de Armas de Fuego

La identificacion de bordes desempefia un papel crucial en el procesamiento de
imagenes y vision artificial, especialmente en campos como la deteccion y extraccion de
caracteristicas. En el contexto de imagenes digitales, los bordes se pueden conceptualizar
como las transiciones entre dos areas con niveles de gris considerablemente diferentes.
Esta técnica proporciona informacion valiosa acerca de las fronteras de los objetos en la

imagen (Andrés, 2016).
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Figura 2.3

Operador Sobal

—<

Nota: En la figura, se pueden apreciar los distintos Operador Sobal “Automatizacion de

un sistema de centrado” (Andres, 2016) .

El operador Sobel, que puedes ver en la Figura 2.3, basicamente calcula lo fuerte
que cambia el color en cada parte de la imagen. Para cada punto, este operador nos dice
cuénto cambia, en qué direccidn va y si estd pasando de una zona oscura a una mas clara,
0 viceversa. El resultado visualiza la forma en que la imagen experimenta cambios
abruptos o suaves en cada punto analizado, indicando la probabilidad de que dicho punto

represente un borde, asi como la orientacion de ese borde (Andrés, 2016).

Desde una perspectiva matematica, el gradiente de una funcién bidimensional (en
este caso, la funcién de intensidad de la imagen) se expresa como un vector
bidimensional. Sus componentes corresponden a las primeras derivadas en las direcciones
vertical y horizontal. En cada punto de la imagen, el vector gradiente sefiala hacia el
aumento maximo de la intensidad, y su magnitud refleja la cantidad de cambio de la

intensidad en esa direccion (Andrés, 2016).

A pesar de su velocidad y eficacia, los operadores de Sobel no ofrecen el valor
absoluto de gradiente, sino a una imagen que facilita calculos relacionados con el
contorno. Este método realza el contraste (destacados bordes) entre regiones homogéneas

(Andrés, 2016).
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2.2.1 Operador CANNY

Es ampliamente reconocido como el método mas efectivo para la deteccion de
bordes, y este algoritmo fue desarrollado con el propdsito de lograr los siguientes

objetivos:

El proceso de deteccidn de bordes mediante el operador Canny sigue los siguientes

pasos:

Hacemos que la imagen se vea mas suave utilizando un filtro gaussiano para
reducir cualquier ruido que pueda haber. Luego, aplicamos un truco matematico para
descubrir donde estan los bordes y en qué direccién van. Nos deshacemos de los bordes

que no son lo suficientemente fuertes.

Para hacer todo esto, el algoritmo de Canny utiliza algo llamado célculo de
variaciones, una técnica que basicamente busca la mejor forma de hacer las cosas de
acuerdo con una cierta regla. En el algoritmo de Canny, la funcién ideal se representa
mediante la combinacion de cuatro términos exponenciales, aunque se puede aproximar

utilizando la primera derivada de una funcion gaussiana (Andrés, 2016).

Figura24

Bordes de objetos

Nota: “Automatizacion de un sistema de centrado”. En la figura, se pueden apreciar los

distintos bordes del objeto analizado (Andrés, 2016).
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2.3 Reconocimiento de objetos.

En el trabajo de (Silva, 2023), se describe la vision artificial como una disciplina
que integra diversos métodos que operan en conjunto y en sincronia con el propdsito de
captar, analizar y comprender las imagenes del entorno circundante. Los algoritmos de
rastreo contienen una categoria disefiada para cumplir con especificaciones que definan

objetos de interés.

Rastreadores discriminativos: Su funcion principal es determinar qué partes de la
imagen pertenecen al objeto que se esta analizando y cudles corresponden al resto del
escenario. Esta clasificacion proporciona una estructura que distingue entre algoritmos
que buscan identificar la parte mas recurrente del medio y aquellos que se centran en

establecer las partes especificas que pertenecen al objeto de intereés.

2.3.1 Conceptos de redes neuronales y procesamiento de imagenes.

El video digital se configura como una secuencia de imégenes presentadas en
rapida sucesion con frecuencias habituales de 15, 24, 30 y 60 tramas por segundo (Frames
Per Second - FPS); cuantas mas tramas contenga el video, mayor sera la capacidad para

capturar o representar movimientos detallados (Silva, 2023).

2.4 Reconocimiento facial

Haciendo referencia a la propuesta de (Alba., 2020), se plantea el desarrollo de un
sistema embebido controlado por vision artificial con la capacidad de detectar eventos y
rasgos faciales especificos, como la fatiga muscular facial. El sistema propuesto incluye

el disefio de un algoritmo que captura caracteristicas consideradas como variables para la
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deteccion térmica infrarroja, la cual esta relacionada con cambios en los estados de animo,
emociones y acciones, incluyendo variaciones de temperatura asociadas a la ira y el

consumo de sustancias psicotropicas.

La meta principal es descubrir intrusos en areas de almacenamiento de acceso
restringido, dandole prioridad a la habilidad del sistema para notar y diferenciar los
limites. Este enfoque es esencial para ignorar objetos no deseados o entender el contexto.
También estamos proponiendo crear un algoritmo basado en vision artificial para
identificar a posibles intrusos, utilizando la captacion de la variacion térmica del ser
humano. Este sistema generaria alertas al capturar rasgos caracteristicos y corporales que
podrian indicar una accion potencialmente fatal, dirigida a vulnerar residencias o afectar

a los habitantes de la empresa (Andrés, 2016).

2.5 Reconocimiento automatico (ML: Machine Learning)

Se destaca la capacidad de identificar objetos al discernir la presencia de dos o
maés formas distintas, como, por ejemplo, diferenciar entre un perro y un gato, o entre un
chico y una chica. En el estudio llevado a cabo por (Lugo, 2021), se concluye que la
morfologia, actitudes, comportamientos y variaciones en la temperatura corporal de una

persona son Unicas, evidenciando asi el aprendizaje de la maquina.

2.6 Reconocimiento profundo (DP: Deep Learning)

Este segmento destaca una de las principales complejidades en el andlisis de
registros de eventos: la falta o escaso procesamiento de las imagenes en su formato
original. Para abordar esto, se necesita un convertidor de imagenes o sistemas como DVR,

NVR o XVR.
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(Lugo, 2021) En su investigacion, se explora el concepto de aprendizaje profundo
de las maquinas en relacién con el funcionamiento de las redes neuronales. Este enfoque
se basa en la transmision de datos que cada neurona ya tiene, ya que contiene la

informacidn necesaria.
2.7 Video vigilancia
2.7.1 Adquisicién de imagenes

Figura25

Reconocimiento de objetos.

Fuente de Luz Camara —* | Procesamiento
\ / ¥
Interfaz de
Objeto usuario
h
Actuadores
externos

Nota: La figura 2.5 muestra un diagrama de bloques del proceso de reconocimiento de
objetos mediante vision por computadora. Los componentes principales son: la fuente de
luz, la camara, el objeto de interés, el procesamiento de software, la interfaz de usuario y
los actuadores externos (almacenamiento) que se describen a continuacion. (Autoria

personal)

2.7.2 Fuentes de luz

Uno de los aspectos mas cruciales en un sistema de vision artificial radica en
lograr una iluminacion adecuada. Es esencial proporcionar una iluminacion uniforme e

independiente del entorno para destacar los rasgos de interés de manera efectiva.
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Principalmente, se pueden identificar dos tipos de iluminacion:

e Iluminacién frontal: Enfocada desde el frente.

e lluminacidn trasera o retroiluminacion: Proveniente desde la parte

posterior.

Estos enfoques luminosos desempefian un papel fundamental para asegurar una

correcta captura de informacion visual en aplicaciones de vision artificial.

2.7.3 lluminacién frontal

La luz impacta directamente sobre el objeto, adoptando diferentes angulos como

vertical, horizontal, oblicuo o de manera difusa, tal como se ilustra en la figura 2.6.

Figura 2.6

Iluminacion dependiendo de si Angulo

Nota: Tipos de iluminacion frontal. a) iluminacidn vertical, b) iluminacion horizontal, c)

iluminacién oblicua, d) iluminacién difusa (Vera & Rosendo, 2012).
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La desventaja asociada a la iluminacidon oblicua radica en la creacion de sombras,
especialmente notables al detectar la forma de objetos oscuros. Este inconveniente se
acentta al iluminar objetos brillantes, generando brillos que pueden obstaculizar la

deteccion precisa de contornos y detalles (Vera & Rosendo, 2012).

Esto se puede lograr mediante fuentes especializadas que generan luz difusa o
mediante el uso de lamparas circulares que proporcionan una iluminacién uniforme.
También se puede optar por la luz indirecta como estrategia efectiva para evitar sombras

y brillos no deseados.

2.7.4 Elementos de video vigilancia

2.7.4.1 Video vigilancia analdgica

Los sistemas de videovigilancia analégicos son soluciones estandar que
utilizan monitores, grabadores, camaras y otros dispositivos analdgicos para grabar
video en circuito cerrado (figura 2.7). Aunque ampliamente utilizados en las Gltimas
décadas, estos sistemas han evolucionado con la incorporacion de DVR con puertos
Ethernet, dando lugar a los DVR de red, que permiten la monitorizacion remota a
través de PC (Mata, 2010). Algunos DVR permiten la visualizacion simultanea de
video en tiempo real y grabado, mientras que otros se centran en el video grabado,
requiriendo a veces aplicaciones especiales o0 solo un navegador web estandar para

la monitorizacion.

Figura2.8

Esquema general CCTVy DVR
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Nota: Sistema CCTV usado en DVR de red (Mata, 2010).

2.7.5 Sistemas de video vigilancia IP.

En los Gltimos tiempos, hemos sido testigos de una gran evolucidon en la tecnologia
de videovigilancia, todo gracias a la aplicacion de la tecnologia IP en este ambito. El
video IP o la videovigilancia IP, similar a otras formas de comunicacién como el correo
electrénico, los servidores web o la telefonia IP, ocurre a través de redes, ya sea mediante
cables o de forma inalambrica. Todo el flujo de audio y video se maneja usando la misma
infraestructura de red comdn, lo que trae consigo varias ventajas en comparacién con los
sistemas de CCTYV tradicionales. Ademas, la red IP se utiliza para suministrar energia
eléctrica a dispositivos especificos, como camaras de red, mediante la tecnologia Poe

(Power over Ethernet) (Mata, 2010).

Las camaras IP, con resoluciones desde 720p hasta 4K, ofrecen imégenes
detalladas para una identificacion precisa. Utilizan Ethernet a 1 Gbps o hasta 10 Gbps
para una transmision eficiente. EI NVR centraliza la grabacion y el analisis de video,
mejorando el monitoreo y almacenamiento. Esta tecnologia de alta resolucion y rapida
transmision optimiza el reconocimiento facial y de objetos, proporcionando una solucion

eficaz y escalable para videovigilancia avanzada.

La figura 2.9.1 proporciona un ejemplo visual de la arquitectura basica de un

sistema de videovigilancia IP.
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Figura29.1

Video vigilancia IP
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Nota: Sistema basico de un sistema de video vigilancia IP, (Mata, 2010).

Un sistema de video por IP te permite vigilar y grabar videos desde cualquier lugar
en lared, ya sea en unared local (LAN) o en una red extensa (WAN), como Internet. Esta
funcionalidad posibilita la monitorizacion remota en tiempo real, centralizando las tareas
de supervision y permitiendo el almacenamiento en un espacio diferente al del &rea que

esta siendo vigilada (Mata, 2010).
2.7.6 Capturadora de video

Las tarjetas capturadoras han sido empleadas durante un extenso periodo con el
proposito de adquirir imagenes a gran velocidad. El progreso de estas placas de captura
ha evolucionado de manera simultanea al rdpido avance en la velocidad de los

computadores (Gabriel, 2016).
2.7.7 Sistema de vision artificial

Los elementos esenciales en la estructura de un sistema de vision por computadora
comprenden: los dispositivos para la captura de imagenes, tarjetas capturadoras de video,

el software esencial para el desarrollo de aplicaciones y los actuadores externos.
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2.7.8 Retroiluminacion

Para superar estos efectos no deseados, la opcion mas adecuada consiste en
recurrir a la luz difusa. Esto se puede lograr mediante fuentes especializadas que generan
luz difusa 0 mediante el uso de ldmparas circulares que proporcionan una iluminacion
uniforme. También se puede optar por la luz indirecta como estrategia efectiva para evitar

sombras y brillos no deseados.

La retroiluminacion puede implementarse de dos maneras: al colocar el objeto
entre la pantalla y la fuente de luz, de modo que lo que la cAmara registra es la sombra
proyectada sobre la pantalla; o al situar el objeto entre la camara y la pantalla, iluminando

asi el fondo de la escena, como se representa en la figura 2.9 (a) (Vera & Rosendo, 2012).

Figura2.9

Retroiluminacion.
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Nota: Retroiluminacion: a) proyeccion sobre la pantalla, b) iluminacion del fondo de la

escena (Vera & Rosendo, 2012).

En este caso, es crucial que la iluminacion incida de manera perpendicular a la
pantalla para evitar deformar la sombra del objeto. La iluminacién del fondo de la

pantalla, como se muestra en la figura 2.9 (b), se lleva a cabo con el proposito de
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diferenciar claramente el objeto. Para lograr este efecto, se utiliza cominmente una
pantalla blanca que dispersa la luz trasera, creando un fondo blanco fuertemente
iluminado. Ademas, esta intensa iluminacion contribuye a eliminar las sombras generadas
por la iluminacion ambiental, logrando un marcado contraste entre el objeto y el fondo

(Vera & Rosendo, 2012).

2.7.9 Sistema de adquisicion

Recopila la informacién capturada por la camara y la transforma en una
sefial digital procesable por el ordenador. Al decidir sobre la tarjeta de adquisicion, es
esencial considerar aspectos como la velocidad de transmision, el formato de los datos,
la profundidad del pixel, la capacidad de captura por disparo, la velocidad de transferencia
desde la memoria de la tarjeta a la memoria del ordenador y la cantidad de camaras que

se utilizarén (Gordillo E, 2009).

2.7.11 Sistemas de video vigilancia

Los sistemas de videovigilancia representan una amalgama de dispositivos que
ofrecen al usuario diversas posibilidades para abordar eficientemente sus necesidades.
Estos sistemas permiten la gestion de camaras para la monitorizacién de un lugar, ya sea
de forma local o remota. Denominados cominmente como sistemas CCTV, las siglas
provienen del inglés "Closed Circuit Television", traducido como "Television de Circuito
Cerrado". La finalidad principal de este sistema radica en la supervision, control y
eventual registro de la actividad fisica en un espacio determinado, ya sea un local, area o
ambiente en general. La denominacion de "circuito cerrado™ se debe a que, a diferencia
de la television convencional, este sistema restringe y limita el acceso al contenido de las

imagenes a unos pocos usuarios (Mata, 2010).
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2.8 Tecnologias de red

Ethernet se destaca como la tecnologia de red de &rea local mas ampliamente
utilizada en la actualidad. Es, de hecho, la tecnologia LAN més popular. El estandar IEEE
802.3 establece las reglas para la configuracion de una red Ethernet, abordando tanto los
aspectos fisicos como los I6gicos, correspondientes a las capas fisica y de enlace de datos,

respectivamente (Ortiz, 2012).

2.8.1 Caracteristicas de la tecnologia Ethernet

La denominacion técnica precisa para esta tecnologia es IEEE 802.3 CSMA/CD,
aungue comunmente se le conoce simplemente como Ethernet. El estandar IEEE 802.3
Ethernet ha sido adoptado a nivel internacional por la Organizacion Internacional de
Normalizacion (1SO), convirtiéndolo en un estandar global para redes. A lo largo del
tiempo, Ethernet ha evolucionado en respuesta a los cambios tecnolégicos y a las
necesidades de los usuarios. Desde 1985, el estandar IEEE 802.3 ha experimentado

actualizaciones para incorporar nuevas tecnologias (Guide & IONOS., 2022).

2.8.2 Codificacidn y servicios audiovisuales video en movimiento.

La Recomendacion UIT-T H.264, desarrollada por la Unidn Internacional
de Telecomunicaciones (UIT), establece las normativas para la codificacion de
video, centrandose en la eficiencia y la robustez en entornos de red. Esta normativa

es crucial para la gestion de video, ya que permite manipular, almacenar, transmitir
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y recibir imagenes de video como datos digitales en diversos tipos de redes de

telecomunicaciones.

La UIT, en colaboracion con la ISO y la CEI, ha desarrollado esta norma
para unificar y estandarizar la forma en que se codifica y gestiona el video en las
telecomunicaciones a nivel global. La norma es aplicable en una amplia gama de
entornos, desde la television por cable y satélite hasta la transmision por Internet y

la radiodifusion digital (UIT-T H.264, 2005).

2.9 Datos biométricos en la inteligencia artificial

2.9.1 Conversion de imagenes RGB a escala de grises

El sentido de la vista capta diversas intensidades de luz segun el color que percibe,
resultado de la respuesta del ojo al espectro visible. Por ende, el convertir una imagen en
color a escala de grises, se lleva a cabo mediante una media ponderada de los
componentes de color de cada pixel. Los pesos de ponderacion asignados a cada color

reflejan la sensibilidad del ojo hacia esos colores especificos (Vera & Rosendo, 2012).

I=03*R+ 05xG+ 011x B (1)

Donde,

e [ =Intensidad de canales de colores.
e R, G, B = Canales de colores Rojo, Azul, Verde.
La ecuacion (1) representa el valor de intensidad de canales de colores,
dependiente de las componentes R, G y B, que permite la conversion de una imagen en
color a escala de grises. El valor de intensidad abarca un rango de 0 a 255; donde 0

representa el negro absoluto y 255, el blanco absoluto.
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En la figura 2.10, se aprecia el resultado de la conversion de una imagen en color

a escala de grises:

Figura2.10

Escala de grises

Nota: Imagen a color y a grises (Vera & Rosendo, 2012).

2.9.2 Técnicas de aprendizaje

Con el objetivo de muestrear la imagen en el procesamiento de imagenes es
necesario convertir la imagen en escala de grises a una imagen en negro y blanco (1 y 0)
lo que depende de un umbral especifico como se verd més adelante, el resultado se

muestra en la figura 2.11:

Figura2.11

Escala de grises

Nota: Conversién a escala de grises a negro y blanco (Vera & Rosendo, 2012).
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2.9.3 Histogramas

El histograma es un grafico que muestra el nimero de pixeles en cada valor de

escalas de grises como se muestra en la figura 2.12:

Figura2.12 14

Histogramas.

a) b)

Nota: Imagen original y su histograma (Vera & Rosendo, 2012).

La figura 2.12 (a) representa una imagen en escala de grises que luego de
muestreada, se obtiene el histograma representado en la figura 2.12 (b), donde se observa
que existe una componente de brillo superior que el resto de las componentes, ubicada a
la izquierda del espectro de escala de grises, mientras que el resto de las componentes

mantienen cierta uniformidad.

Figura2.13

Diferentes tipos de Histogramas

b)
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Nota: Diferentes tipos de histogramas: a) imagen muy oscura, b) imagen con demasiada

luminosidad (Vera & Rosendo, 2012).

El histograma de la figura 2.11 (b) muestra un componente de brillo que no
es uniforme en comparacion con otros componentes de la imagen. Para lograr una imagen
uniforme, es necesario ecualizar las componentes. Las figuras 2.13 (a) y 2.13 (b) ilustran
histogramas de imégenes con problemas de reconocimiento debido a baja o alta
luminosidad. La figura 2.14 (a) muestra una imagen ecualizada, y su histograma en la
figura 2.14 (b) evidencia como la ecualizacion redistribuye los niveles de gris para que

cada clase de pixeles tenga una representacion uniforme.

Figura2.14

Ecualizacion e Histogramas

===l

2) )

Nota: La imagen ecualizada y su histograma (Vera & Rosendo, 2012).

2.10 Reconocimiento de objetos

2.10.1 Reconocimiento de bordes por filtros

Una técnica comun para identificar la discontinuidad en la intensidad de los
pixeles de una imagen es la deteccidn de bordes. Se define un borde como un cambio
significativo en los valores de escala de grises entre pixeles adyacentes de la imagen.
Ademas, la presencia de objetos brillantes puede afectar, ya que estos objetos pueden

hacer que otros aparezcan en la imagen con baja intensidad (Ramirez R, 2005).
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La derivada es uno de los métodos mas utilizados para la deteccion de contornos,
ya que permite calcular la variacion entre un punto y sus vecinos. Si consideramos la

imagen como una funcidn, el contorno es esencialmente la discontinuidad en esa funcién

e Operador de Gradiente:

vl _al N ol (2)
( (x»Y))'— ax ux a), uy
e Convolucion en Gx y Gy:
Gy = 1(x,y) = h(x,y) (3)
a1 4
Gy === 1(x,y) * hy (x,7) (4)

oy

Al aproximarnos a la derivada mediante una resta y al considerar los pixeles de la

siguiente manera.

71 22 Z3

Z4 Z5 Z6

Z7 4} Z9

e Derivadas:
al
9y =75 % (5)
al 6
E;; = Zg — Zg ( )
e Resultado:
1 1 1 1 1 1
hy=1 1 1 h,=1 1 1 (7)
1 1 1 1 1 1

Cuando se produce un cambio de claro a oscuro, se refleja en un valor positivo,
mientras que un cambio de oscuro a claro se traduce en un valor negativo. En caso de que

dos pixeles adyacentes tengan el mismo valor, el resultado en ese punto sera cero (Vélez
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S, 2003). Si no es necesario tener en cuenta la direccion del vector gradiente, se puede

utilizar:

1
I(x,y) = E\/G,Zc(x,y) + Gi(x,y) (8)

Para aliviar la carga computacional, se puede reemplazar la expresion

anterior por la siguiente, obteniendo el mismo resultado:

I(x,y) = (G,(x,y) + G, (x,¥)) (9)
2.10.2 Prewit.

Es un operador que guarda similitudes con el de Sobel, con la Unica variacion en
los valores de los coeficientes de la mascara como se muestra en la Figura 2.15 a) muestra

una matriz h, y h, una imagen clara en sus contornos:

1 0 -1 1 2 1
hy=2 0 -2 h, =0 0 0 (10)
1 0 -1 -1 -2 -1

Figura2.1517

Histogramas.

a)

b)
Nota: Diferentes tipos de histogramas: a) imagen muy oscura, b) imagen muy clara (Vera

& Rosendo, 2012)
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2.11 Reconocimiento automatico (Machine Learning)

2.11.1 Sistemas inteligentes

Podemos definir un sistema inteligente como un programa informatico que exhibe

caracteristicas y comportamientos equiparables a los de la inteligencia humana o animal.

Este sistema posee la capacidad de tomar decisiones autonomas para lograr sus objetivos,

fundamentandose en sus percepciones, conocimientos y experiencias acumuladas

(Gabriel, 2016).

Un sistema inteligente puede considerarse completo si exhibe diversas

caracteristicas fundamentales:

a)

b)

Capacidad de aprendizaje segun (Gabriel, 2016): Implica que el sistema
adquiera conceptos a partir de la informacion recibida por sus sentidos,
manteniendo un registro de sus experiencias en la memoria. La memoria
acttia como el lugar fisico donde se almacenan los conceptos y las reglas
de actuacion, estableciendo relaciones entre la situacion y las
consecuencias de la accion.

Autonomia: Significa que el sistema debe ser capaz de llevar a cabo
tareas de forma independiente, aunque tenga la opcién de aceptar ayuda
si es necesario (Gabriel, 2016).

(Gabriel, 2016) describe la habilidad de razonamiento: En un sistema
debe emplear algun tipo de razonamiento basado en hechos conocidos,
generando ideas que eventualmente se convierten en conocimientos

establecidos.
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d) Como menciona (Gabriel, 2016) la autoconciencia: Esta caracteristica
no solo se vincula con la autonomia, el razonamiento y el aprendizaje,

sino también con la consideracién de la necesidad de los sentidos.

2.11.2 Inteligencia artificial

La Inteligencia Artificial (1A), representa un campo multidisciplinario dentro de
las ciencias computacionales. Su objetivo es el estudio y disefio de entidades con la
capacidad de resolver problemas de manera autbnoma, tomando como referencia el

paradigma de la inteligencia humana (Gabriel, 2016).

Este &mbito abarca diversas disciplinas, todas ellas orientadas hacia la creacion de
maquinas con habilidades cognitivas. Estas maquinas adquieren datos a traves de sensores
fisicos, sensores mecénicos, pulsos eléctricos u dpticos en el caso de las computadoras,

entre otros medios (Gabriel, 2016).

2.11.3 Adquisicion de iméagenes con 1A

Los elementos responsables de la captura y adquisicion de imagenes desemperfian
un papel crucial en el sistema. En el mercado, existen diversas opciones para lograr esta

adquisicion, como las camaras de video y las webcams.

La camara se encarga de tomar la imagen que se proyecta en un sensor
incorporado, haciendo mas facil su envio a un sistema electrénico para su interpretacion,
almacenamiento y/o visualizacion. Este sistema electronico puede consistir en un monitor
para visualizar la imagen, un grabador de video para almacenarla o un ordenador para
Ilevar a cabo funciones de visualizacién, almacenamiento y procesamiento de la imagen

(Gabriel, 2016).

2.11.4 Reconocimiento profundo
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(Santillana & Elias, 2008) emplean con el propdsito de disminuir el ruido
ocasionado por la iluminacion, las sombras del mismo objeto y cualquier efecto que pueda
manifestarse en la imagen digitalizada como resultado del muestreo, la cuantizacion, la
transmision u otras perturbaciones presentes en el sistema, tales como particulas de polvo

en el sistema optico.

gxy) = T[f(xy)] (11)

El procedimiento implica introducir la sefial (imagen) en un filtro con el fin de

obtener como resultado la imagen filtrada, tal como se ilustra en la figura 2.15.

Figura2.16

Filtro h para su convolucion

fxy) =™ * g&xy)

Nota: Filtrado (Vera & Rosendo, 2012).
Lo que obtenemos como resultado es el producto de combinar la sefial inicial con
la funcion de transferencia del filtro, siempre y cuando estemos lidiando con un sistema

lineal.

g(xy) = h(xy) = f(x,y) (12)

Los filtros de dominio espacial trabajan con el valor de cada puntito de la imagen
usando una especie de plantilla que puede ser cuadrada o rectangular. La plantilla, que
puedes ver en la Tabla 1, es como una pequefia imagen que tiene un namero predefinido
(w) para cada posicion. Se centra en cada pixel de interés, de manera que el nuevo valor

del pixel se determina en funcion de los pixeles abarcados por la mascara, siendo la suma
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del producto de los pixeles vecinos con el coeficiente correspondiente de la méascara

(Santillana & Elias, 2008).

Tabla2.1

Ejemplo de el nimero de pixeles de una mascara 3x3

W11 | Wo1 | W31

Wo1 | Wo2 | W31

W31 | Wa3 | W33

Nota: Ejemplo de una mascara de 3x3 (Vera & Rosendo, 2012).

2.11.5 Suavizado de Imagenes

La funcion principal de estos filtros consiste en disminuir el ruido que se genera
durante la captura, digitalizacion y transmision de iméagenes. Su aplicacion resulta crucial
antes de llevar a cabo cualquier proceso de deteccion de bordes (Vera & Rosendo, 2012)..
La caracteristica que comparten estos filtros es la reduccion de las disparidades entre los

valores de cada pixel y sus vecinos.

2.11.6 Tipos de filtros (media, mediana, maxima, minimo)

Considerando un conjunto de coordenadas que forman una ventana de tamafio n,
con el punto central ubicado en p(x,y) como se muestra en la ecuacion 11, el valor
actualizado para la imagen filtrada en el punto p(x, y) se obtiene mediante el célculo del

promedio aritmético dentro de esa vecindad (Santillana & Elias, 2008).

gxy) = T[f(xy)] (13)

Las matrices de un filtrado de la media de N x N, sus elementos son todos uno.

(14)

o
Il
=
=
[
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Un ejemplo de filtro asimétrico se observa en la figura 2.16.

Figura 2.16

Filtro para ver sus méscaras

a)

Nota: a) imagen original, b) resultado de aplicar un filtro del medio con una mascara de

5x5 (Vera & Rosendo, 2012).

En la Figura 2.18 puedes ver el resultado después de aplicar el filtro para
imagenes donde los puntos claros se oscurecen y el maximo valor de pixel de referencia

del valor obtenido de las zonas claras y oscuras se obtiene mediante la expresion (15).

Poax = max {f,,f,,..., 5} (15)
Figura2.18

Filtro para ver sus mascaras

a) b)

Nota: a) imagen original, b) resultado de aplicar un filtro minimo (Vera & Rosendo,

2012).

2.12 Hardware y Software
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2.12.1 Software libre

Cuando hablamos de software libre, nos referimos a la libertad que tienes como
usuario para usar, copiar, compartir, aprender, modificar y mejorar el software.
Especificamente, nos enfocamos en cuatro tipos de libertades para aquellos que utilizan

el software:

Tabla 2.2

Grados de libertad

Libertad Descripcion
Libertad La libertad de usar el programa para lo que necesitemos.
Libertad La posibilidad de entender cémo funciona el programa y

adaptarlo a nuestras necesidades, teniendo acceso al codigo fuente
como elemento clave.

Libertad La opcion de compartir copias del programa para ayudar a
otros.

Libertad La oportunidad de mejorar el programa y luego compartir
esas mejoras con toda la comunidad, también con la condicién de

poder acceder al cédigo fuente.

Fuente: Tomado de (Ipiales, 2018).

Es fundamental destacar que cuando hablamos de 'libre’ en software libre, no
significa que esté restringido solo para usos no comerciales. Cualquier programa libre
puede ser utilizado, desarrollado y distribuido también con propdsitos comerciales. La
evolucion comercial del software libre ya no es algo excepcional; de hecho, el software
libre con fines comerciales desempefia un papel crucial en la actualidad como se onserba

en la tabla 2.2.
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2.12.2 PYTHON

Python es un lenguaje de programacion que nacio de la mente creativa de Guido
van Rossum en los primeros afios de la década de los 90, y su nombre rinde homenaje al
grupo de comicos ingleses “Monty Python”. A diferencia de otros lenguajes, como Perl,
Python se destaca por su sintaxis clara, lo que facilita la escritura de un codigo que es

facil de entender (Moya, 2014).

Python es un lenguaje interpretado, lo que significa que se ejecuta a través de un
intérprete en lugar de ser compilado directamente a cddigo de maquina. Aunque los
lenguajes compilados suelen ser méas rapidos, la flexibilidad y portabilidad de Python lo

hacen altamente valioso en diversos contextos (Moya, 2014).

2.12.3 (Open CV, COCO, YOLO)

(You Only Look Once) Yolo representa un sistema para la deteccion y ubicacion
de objetos en tiempo real. Este sistema ha sido entrenado utilizando la base de datos
"COCOQO", la cual alberga alrededor de 300.000 imagenes que abarcan 91 categorias de
objetos, que van desde personas y animales hasta diversos tipos de elementos. Yolo
destaca por su notable velocidad y precision en comparacién con otros modelos, como se
ilustra en la Figura 2.19, donde se presenta una comparacién entre la velocidad del
modelo y el mAP (mean average precision) para 3 tipos de modelos de deteccion:
YOLOV3, RetinaNet-50 y RetinaNet-101 (Romero, 2018). En la figura 2.19 se observa
que el valor de mAP incrementa a mayor velocidad para el modelo YOLOvV3 en

comparacion con los modelos RetinaNet-50 y RetinaNet-101.

Figura2.19

Velocidad del modelo y el mAP
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5 . W voLovs
7  —@ RetinaNet-50
! 4 > RetinaNet-101
56 s Method mAP-50_time
5 [B] SSD321 45.4 61
<54 [C] DSSD321 46.1 85
e [D] R-FCN 519 85
o [E] SSD513 50.4 125
O 50 [F] DSSD513 53.3 156
o [G] FPN FRCN 59.1 172
(&) RetinaNet-50-500 50.9 73
50 | RetinaNet-101-500 53.1 920
RetinaNet-101-800 57.5 198
YOLOV3-320 515 22
a8 ! YOLOV3-416 553 29
YOLOV3-608 579 51
50 100 150 200 250

inference time (ms)

Nota: Comparacion de modelos (Romero, 2018).

La tecnologia Yolo tiene un enfoque Unico y trae consigo varias ventajas frente a
otros sistemas de deteccion que usan clasificadores. Mientras que los métodos
Yolov3608, Yolov3-416 y Yolov3-320 aplican el modelo a una imagen en diferentes
lugares y tamarios, Yolo echa un vistazo a la imagen de una sola vez, simplificando el
proceso mediante la implementacidn de una Unica red neuronal que abarca toda la imagen.
La eficiencia de Yolo se destaca por su velocidad, siendo méas de 1000 veces mas rapido

gue R-CNN y 100 veces mas rapido que Fast R-CNN (Romero, 2018).

2.13 Computador de placa reducida(Rasberry PI)

La Raspberry Pi es una computadora de placa Unica (SBC) compacta y asequible,
similar en tamafio a una tarjeta de crédito, creada para ensefiar programacién a nifios.
Desarrollada por la Fundacion Raspberry Pi en la Universidad de Cambridge, su objetivo

principal es fomentar la educacion informatica en las escuelas (Romero, 2018).

La seccidén de memoria volatil es del tipo LPDDR4 SDRAM integrado en la placa,
que se presenta como un chip empaquetado en Micron FBGA. Aqui es donde surge otra
distincion significativa en comparacion con algunas de las versiones anteriores de
Raspberry Pi son el Raspberry Pi 1 Model B (2012), Raspberry Pi 1 Model A, Raspberry

Pi 2 Model B (2015), Raspberry Pi 3 Model B (2016), Raspberry Pi Zero (2015),
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Raspberry Pi Zero W, Raspberry Pi 3 Model B+ (2018), Raspberry Pi 4 Model B (2019),

Raspberry Pi 400 (2020), y Raspberry Pi Pico (2021).

En contraste con las placas anteriores, la Raspberry Pi 4 B (figura 2.20) presenta
tres modelos distintos, cada uno ofreciendo diversas configuraciones de memoria. La
placa recién lanzada puede adquirirse con opciones de memoria de 1 GB, 2 GB 0 4 GB,
marcando asi una nueva flexibilidad en términos de capacidad de memoria (Raspberry,

2019).

Figura 2.20

Raspberry pi 4 B

Nota: Raspberry Pi B modelo a considerar para la implementacion 4 (Raspberry, 2019).

2.14 Metodologia (PMBOK)

¢ Cual fue el origen del PMBOK? La primera edicion del PMBOK se introdujo en
1996 vy, para 1999, fue formalmente reconocida por el American National Standards
Institute (ANSI) como una norma de referencia para la gestién de proyectos. A lo largo
de los afios, ha experimentado diversas actualizaciones para adaptarse a los nuevos

procesos empresariales, resultando en 7 ediciones oficiales (Sydle, 2022).

Siguiendo las definiciones del PMBOK, un proyecto se refiere a un esfuerzo

temporal dirigido a la creacion de un producto, servicio o resultado Unico. En resumen,
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cualquier accion necesaria para alcanzar algo nuevo puede considerarse un proyecto. Esta
nocion no se limita al ambito empresarial, ya que puede incluir desde el lanzamiento de
un producto hasta el inicio de un nuevo curso o la realizacion de compras significativas

(Sydle, 2022).

A pesar de que se utiliza la palabra 'temporal’, no quiere decir que el proyecto vaya
a ser corto necesariamente. En la realidad, es muy importante que el proyecto tenga un

inicio y un final bien definidos.

2.15 Sistema de alarma

Un sistema electrénico de seguridad colocado dentro de una propiedad consta de
varios componentes esenciales. En primer lugar, se encuentra la central o panel de

alarmas, un dispositivo crucial para el funcionamiento del sistema como en la Figura 2.21.

El sistema incluye un teclado para ajustar sus funciones, junto con sirenas y luces
para alertas. Cuenta con sensores perimetrales, como contactos magnéticos en puertas y
ventanas, ademas de detectores de humo y temperatura. Estos dispositivos se comunican
con un centro de monitoreo para responder ante robos, incendios o emergencias médicas,
conformando un sistema integral de seguridad electrénica que asegura proteccion y

respuesta rapida ante riesgos (Gacitta, 2007).

Figura22l

Sistema basico de alarma

Nota: Sistema basico de alarma (Actiweb.es, 2013).



71

2.15.1 Elementos del sistema de alarma

Este sistema de seguridad estda compuesto por diversos dispositivos que

desempefian funciones especificas.

Tabla2.1

Componentes en el sistema de alarma para su funcionamiento

Componente Descripcion

Central o panel de alarma Recibe las sefiales detectadas por los diferentes
aparatos que forman parte del sistema.
Teclado Facilita al usuario autorizado la activacion y

desactivacion del sistema de manera sencilla.

Sensores Detectan la apertura de puertas o ventanas,
Electromagnéticos informando cualquier acceso no autorizado.
Sensores Infrarrojos Identifican los intrusos en el interior de la

empresa mediante la deteccién de movimientos.
Sirena interior o exterior Emite una alerta sonora en caso de emergencia,

alertando a quienes estén en el interior y exterior.

Dispositivos de activacion Permiten la activacion manual del sistema de

de emergencia alarma en casos criticos mediante botones fijos o
inaldmbricos.

Placa disuasiva Ubicada en el exterior de la propiedad, advierte

a potenciales delincuentes que los bienes estan

protegidos.

Fuente: Autoria propia.
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Esta combinacion de dispositivos asegura un sistema completo y eficiente para la

proteccidn de la propiedad, brindando tanto alertas inmediatas como medidas preventivas.

2.16 Integracion con el sistema de emergencias de la Policia Nacional para
solicitar asistencia

El sistema se vinculara con una comunion con el UPC maés cercano para la
solicitud de inmediata respuesta por medio del Botdn de panico el cual se puede adquirir
de una manera gratuita acercandose y entregando datos personales a la UPC mas cercana
en este caso se tiene que dejar un registro de celular ya sea convencional o teléfono

celular. (Ministeriodegobierno, 2014)

La configuracion del sistema respondera autbnomamente y envié los mensajes de
auxilio una vez se detecte y se compruebe que no es un falso positivo para no causar

alertas no correctas en el sistema de emergencia de la zona norte.

2.16.1 Propuesta de solucién

El Dispositivo de Emergencia constituye un sistema de alerta situado en
ubicaciones especificas y estratégicas. Cuando se activa, este dispositivo desencadena
sefiales visuales y auditivas destinadas a sefialar la presencia de una emergencia,
facilitando asi una respuesta inmediata. Estos botones de auxilio han sido implementados
en diversas areas, como instituciones publicas, entidades bancarias, hoteles, lugares
turisticos y comunidades residenciales organizadas, entre otros (Ministeriodegobierno,

2014).

El sistema sera independiente ya que funcionara una vez este recopile informacion
y detecte el atraco utilizando objetos como armas o actuado de una forma sospechosa la
activacion de las alarmas de forma inmediata y autonoma lo cual llevard a evitar

represalias 0 causar reacciones involuntarias por parte del atacante, evitando que las
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personas que estén en el momento de un hecho o violencia con un arma de fuego cortan

cometa un delito.

3 CAPITULO lII: DISENO DEL SISTEMA

En este capitulo trataremos los factores que intervienen en el desarrollo de los
componentes, requerimientos del sistema, funciones y la arquitectura disefiada. En este
caso, se trabajara en colaboracion con la empresa Distribuidora Coral para realizar un
andlisis claro en el desarrollo y las pruebas del sistema, siguiendo la metodologia
planteada, la cual inicia con los requerimientos y el estado de la empresa, para una

planificacion e implementacion adaptada a sus necesidades.

Figura 3.1

Metodologia de desarrollo PMBOK

7

e

™~

™S

Nota: La metodologia PMBOK, en este capitulo, se enfoca en las fases de planteamiento,
analisis, disefio, programacion y pruebas. Estas fases estan orientadas a cumplir los

objetivos del sistema y satisfacer los requisitos de la empresa segun sus necesidades,
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adaptandose a cada etapa, se identifica con una numeracion consecutiva adaptada de
(Reich, 2006).

3.1 Situacion actual

Para analizar la situacion actual, se respondieron preguntas como: ¢qué
infraestructura tiene la empresa?, ¢qué equipos funcionan en ella? y ¢cual es el nivel de
estabilidad del sistema para la implementacion y recoleccion de datos con los
componentes ya existentes? En este caso, se conto con la colaboracion del encargado de

soporte técnico de la infraestructura de vigilancia.

La empresa cuenta con una infraestructura destinada a la grabacion de video, cuyo
propdsito principal es almacenar esta informacion para ser revisada Unicamente cuando
sea necesario. Actualmente, dispone de un espacio de almacenamiento fisico de algunos
gigabytes. El sistema esta distribuido en dos secciones: una principal y otra ubicada a
aproximadamente 100 metros, conectada mediante un cable de fibra Optica. Este segundo

lugar, utilizado como bodega, es accesible para los clientes.

El sistema incluye 16 entradas de video DVR; las cAmaras poseen una tecnologia
aceptable y pueden operar tanto de forma digital como analégica. Ademas, la empresa
cuenta con una red estructurada y modificable, distribuida mediante un switch y dos

transceptores que envian la informacién a los racks.

La empresa adquiriria un sistema autbnomo y preciso para la seguridad de sus
instalaciones, ya que no cuenta con ningun servicio de seguridad privada o publica, como

un guardia que esté basicamente presente en el lugar las 24 horas del dia.

3.1.1 Meétodo de investigacion
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Se realiza una tabulacion de datos mediante una encuesta dirigida a la empresa,
enfocada en areas de mejora, como el conocimiento sobre los equipos, marcas,
especificaciones de imagen de cada camara y la medicion de la distancia entre cada
dispositivo de video. Ademas, se plantea la implementacion de una redundancia en la red
para garantizar un almacenamiento seguro y mas eficiente dentro de la misma red.
También se evalta el conocimiento del personal como base para las pruebas de
identificacion. Como se menciona en la figura 3.1, se utiliza una metodologia de 6

procesos a cumplir, en conjunto con los objetivos establecidos.

3.1.1.1 Tabulacion de datos

Los datos obtenidos en la encuesta estan relacionados con el estado actual de la
empresa y las posibles mejoras. La encuesta se basa en el tamafio de la empresa, los
trabajadores que rotan, si se permite el ingreso de objetos ajenos a la empresa , si se
aceptan pagos de cualquier tipo o solo en efectivo, la cantidad minima de usuarios
permitida para ingresar, si los pagos se realizan en caja de forma fisica, el tipo de medidas
de seguridad implementadas en el lugar, los equipos con los que cuenta la empresa, los
modelos y tipos de camaras, su tecnologia, las sucursales, el mejoramiento en el registro
del personal autorizado a la bodega, si la empresa cuenta con un sistema de ingreso o
reconocimiento de objetos permitidos y si se permite el uso de armas en la empresa. red
0 medio de transmision. Los resultados de la encuesta se obtendran de manera formal,
utilizando conocimiento previo y respetando la confidencialidad de los datos recopilados,
sin afectar la seguridad directa o indirecta de la empresa. El formulario (Forms.office)
deberé ser llenado por un encargado de la empresa, quien debera firmar un documento

que lo avale. Este documento se presentara en los anexos (Anexo 1).
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Figura3.1.1

Requerimiento y Tabulacion de data dirigido al gerente de Districor

M 3. No cuenta con un sistema.
H 2. No cuenta con un sistema.
5. No cuenta con un sistema.
6. Preferencia por el sistema.
H 8. No cuenta con un sistema.
m 10. No cuenta con un sistema.
W 11. Preferencia por el sistema.
W 12. Preferencia por el sistema.

B 13. No cuenta con un sistema.

W 14. Preferencia por el sistema.

W 15. Preferencia por el sistema.

Nota: Elaborado por el autor.

Las tecnologias existentes, el area a cubrir, los puntos criticos, los requerimientos,
el cableado categoria 62, las marcas de cable, el estandar de cableado y los Switchs son
algunos de los datos tabulados que ayudan a mejorar la implementacion y el disefio del
sistema actual en la empresa, como se muestra en la figura 3.1.1. Los datos se tabulan
segun una valoracion de 0,5 es que no cuenta con alguna caracteristica para el sistema y
5 gue si cuanta, con alguna caracteristica del sistema en cada pregunta de la encuesta, se
asignara a los temas mas importantes. Se seleccionara el nimero de la pregunta, tal como
se menciona en los anexos, la encueta fue resulta por el gerente y propietario de la

empresa DistriCor

3.1.2 Observacion indirecta en la empresa
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Zona en la cual se aplicara el sistema: el area a cubrir incluye la tienda principal
y su uso especifico se definira segun las especificaciones de la empresa. En este caso, la
caja esta ubicada en la avenida mas transitada, junto con la tienda principal, donde se

implementara el sistema, como se observa en la figura 3.1.2.

Actualmente, la empresa cuenta con dos puntos fisicos: la bodega principal, donde
se almacenan productos para abastecer la tienda, y la tienda principal, identificada con el
rotulo verde, ubicada a tan solo 300 metros de la bodega, en una calle principal. El gerente
ha solicitado que se instale el sistema planteado debido a la falta de un guardia de
seguridad. Cabe mencionar que el gerente esta interesado en implementar este sistema

como una medida adicional de seguridad, independientemente de las camaras de video.

El sefior Guillermo Coral, gerente de la empresa, afirmé que la seguridad es un
bien esencial tanto para la poblacién como para sus empleados. Por esta razon, solicitd
que el sistema incluya nodos adicionales que permitan alertarlo desde su oficina principal,
localizada en la bodega mencionada anteriormente. Actualmente, dicha oficina solo es

monito

Se destaca que el sistema actual no es muy efectivo para almacenar videos debido
a la saturacion de informacion. Por este motivo, se le sugiere al gerente la posibilidad de

migrar a la nube con un mejoramiento integral en la infraestructura de la empresa.

Figura3.1.2

Entrada principal a Empresa Distribuidora Coral
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Nota: Fotografias capturadas por el autor. La empresa solicita que el sistema sea
implementado en la sucursal principal, donde el flujo de personas es considerablemente
alto. Esta sucursal maneja dinero en efectivo, lo cual no puede ser trasladado en cualquier
momento, generando un riesgo potencial de hechos delictivos. El sistema propuesto
desempefaria la funcidon de reemplazar a una guardia de seguridad para mitigar estos

riesgos.

Tabla3.1

Caracteristicas del Sitio actual

SITUACION ACTUAL DE LA EMPRESA

Localidad Sefalética Manejo de Entrada y salida

articulos de personas
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Lugar de segmentacion

de imagen y video.

Sefialética de
seguridad en

caso de riesgo.

Los articulos se
manejan

fisicamente y por

Las personas tienen

un gran espacio

fuera a de la bodega

catalogo. para
estacionamiento.
_ Rutas de Los trabajadores La entrada a la
Lugar de transito de
_ evacuacion. pueden llevar bodega es por un
personas particulares.
navajas para abrir pasillo que esta
paquetes. delimitado a la caja.
_ No presenta Los articulos que Los clientes solo
Sistema de  video
_ _ seflalética de mas se ven son cuentan con acceso
vigilancia en la caja.
ingreso de cajas que contienen a la zona de caja
objetos como los productos. que esta marcada
armas. por un recuadro.
o No  presenta Manejo de articulos La sucursal
La sucursal principal
_ _ sefialética de pequefios como secundaria  tiene
una distancia de 400
video latas de atdn. una bodega que se
metros por 90 metros
vigilancia. dirige desde la
cuadrados
sucursal principal.
_ No  presenta Objetos muy La entrada y salida
Se localiza en una
o sefalética pequefios como a las sucursales son
avenida principal de la
transito latas, envases que abiertas a libre
ciudad.
permitido. se puedan llevar en publico en horario

la mano.

laborable.
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Nota: Se identifican las partes clave que presenta la empresa, las cuales seran esenciales

en el desarrollo del sistema planteado como se menciona en la tabla 3.1.

3.1.3 Propdsito del sistema

El sistema tiene como proposito generar seguridad ciudadana, un derecho
respaldado principalmente por la Constitucion del Ecuador, especificamente en el Plan
de Desarrollo Nacional, el cual se encarga de mantener organizada a la ciudadania,
siempre y cuando esta conozca sus deberes y derechos. La seguridad en Ecuador se ha
tornado un problema casi incontrolable, por lo que se establece el estudio de la
implementacién de un sistema de videovigilancia en la empresa Distribuidora Coral. Este
sistema busca solucionar la falta de seguridad privada o un guardia de seguridad, y ser
capaz. de identificar casos de hurto a mano armada que pongan en peligro la seguridad
del personal y de los clientes, quienes son personas naturales que podrian enfrentar
represalias ante situaciones de este tipo. Un sistema de videovigilancia simple no podria
solucionar ni controlar de manera automatica una situacion como esta, que ya representa.

una amenaza para la vida de quienes estén involucrados.

Toma de acciones y medidas contra la poblacion, solucionadas con un sistema
autonomo y confiable para la seguridad de una empresa comercial, adaptada de (German,

2018).

3.1.4 Ambitos

En el desarrollo del sistema se tiene en cuenta el uso de algunas normativas que
ayudan a regularizar y plantear zonas especificas y precisas, las cuales mejoran la
cobertura y evitan falsos positivos en el sistema, como se presenta a continuacion en las

normativas de video y de red (POE) EN 802.3, tal como menciona (UIT-T H.264, 2005).
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En la normativa se mencionan distintas capacidades de banda ancha necesarias
para enviar un video o una imagen a una distancia menor a 100 metros, debido a la posible
pérdida de datos y la eficiencia en la cobertura de capacidad del cable Ethernet, asi como
la potencia necesario para el funcionamiento de la tecnologia (POE) Un cable Cat6a
blindado puede ser la mejor opcién para el uso de video en vivo, ya que cuenta con
aislamiento contra campos electromagnéticos, lo que puede evitar fallas en la recepcion
de datos coherentes en los distintos dispositivos, como el ordenador principal para su
analisis.

La codificacion de video la trasmision de imagenes en movimiento se lleva a cabo
mediante una recomendacion de la UIT-T H.264 como se menciona en (UIT-T H.264,
2005), en las anteriores recomendaciones y normas internacionales sobre codificacion de
video, un macrobloque consiste en un bloque de 16x16 muestras de luma y sus dos
bloques correspondientes de muestras de croma, y se utiliza como la unidad de

procesamiento béasica en el proceso de decodificacion de video en RVS.

Las tecnologias 802.3af y 802.3at se caracterizan por el envio de datos y son mas
especificas para mejorar la potencia o el voltaje mediante este medio de propagacion,
utilizando blindajes y ofreciendo mayor eficiencia. Son ideales para empresas medianas
y grandes que requieren un rendimiento estandar en el envio de video IP, asi como en

sistemas de vigilancia versétiles y confiables (IEEE 802.3, 2024).

3.2 Planificacion
3.2.1 Area designada a video vigilancia por el sistema

Las areas con relevancia para la instalacion del sistema en el disefio son:
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La empresa cuenta con una seccion en la entrada de la tienda principal donde se
maneja el pago de productos. Segun la informacion recopilada en la encuesta, el medio
de pago puede variar: ‘la empresa utiliza pagos mixtos: efectivo o el uso de teléfonos
inteligentes mediante banca web, etc.' Con esta informacion, se entrenara el modelo con
mayor precision, lo cual permitira detectar otros objetos que puedan ser similares y

manipulables al momento de estar en la caja.

El sistema estara ubicado en la parte lateral, junto con la camara principal de la

caja, y en la parte posterior de la misma, donde se instalara una cdmara secundaria.

El sistema estard conectado a las camaras seleccionadas, ya que cumplen con los
requisitos necesarios. Se utilizara el angulo focal de las camaras como prueba para
determinar donde y como se parametrizara la zona de activacion de armas o la zona en la

gue se presuma pueda ocurrira un asalto a mano armada.

La zona relevante cuenta con un pasillo utilizado por las personas que adquirieron
sus productos, el cual esta delimitado por un mostrador de vidrio de seguridad para evitar

el ingreso a areas no permitidas.

3.2.2 Beneficiarios del sistema deteccién de armas

La siguiente seccion indica las personas involucradas, directa o indirectamente,
en el planteamiento del sistema. Las necesidades de la empresa deben ser satisfechas de
manera que cumplan con las expectativas. Se elaboré una lista de requerimientos,
clasificados segun su prioridad (alta, media , baja). La prioridad alta corresponde a un
requisito indispensable para el ensamblaje y funcionamiento del dispositivo, mientras que
la prioridad baja se refiere a un aspecto que podria ser prescindible dependiendo de su

uso, como se muestra en la tabla 3.2.2.
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Tabla3.2

La investigacion cuenta con los actores o stakeholders involucrados en el desarrollo del sistema

RESPONSABLES INVOLUCRADOS

N.° Responsable Responsabilidad

1 UNIVERSIDAD TECNICA DEL NORTE | Entidad de respaldo

2 GUILLERMO CORAL Gerente propietario

3 DISTRIBUIDORA CORAL Empresa de respaldo

4 SR. NARVAEZ ISRAEL Desarrollador del
proyecto

5 ING. SUAREZ LUIS Docente Tutor

6 ING. MICHILENA JAIME Docente Asesor

Nota: Elaborado por el autor.

3.2.3 Definicién de requerimientos

Para dar inicio a las necesidades de los requerimientos de implementacion del
sistema, se debe basar en una nomenclatura, como se muestra en la tabla 3.2.1, la cual
especifica si es un detalle de los equipos, software, o si pertenece a un requerimiento de
arquitectura o de los stakeholders, o 'Especificacion de Requisitos de las Partes
Interesadas' (ERPI) Esto ayudara a realizar una comparacion con las necesidades que la
empresa presenta, asi como el desarrollo del sistema dentro del segundo objetivo, que
especifica reconocer un arma de fuego y alertar de manera segura por medio de

requerimientos técnicos y recursos necesarios.

Tabla3.2.1

Abreviatura de requerimientos

Requerimiento Abreviatura

Abreviatura de involucrados
(Stakeholders)

STRS
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Abreviatura de sistema SYSR
Abreviatura de arquitectura SRSH

Nota: Elaborado por el autor.

3.2.4 Requerimientos del sistema y partes interesadas (STSR)

Una Especificacion de Requisitos de las Partes Interesadas (STRS) es el
publico de interés para una empresa que permite su completo funcionamiento. Con
publico me refiero a todas las personas u organizaciones que se relacionan con las
actividades y decisiones de una empresa, como: empleados, proveedores, clientes,

gobierno, entre otros, como se muestra en la tabla 3.2.2.

Tabla3.2.2

Tabla stakeholders o requisitos del usuario

Requerimientos del Usuario (Stakeholders)

Prioridad
NUmero STSR

Requerimientos Operacionales Alta Media Baja

STSR 1
Monitoreo 24 horas del dia con respaldo de videos X

ante una deteccion de arma.

STSR 2
El sistema debe constar con alertas silenciosa ante X
una amenaza.
STSR 3
Monitoreo de areas por medio de video. X
STSR 4

La visualizacion de la alerta del objeto en cuestion X
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debe de ser inmediata.

STSR5
El sistema permite el ingreso del disco duro bajo

una credencial.

STSR 6
Fécil activacion y desactivacion del sistema.

STSR7
El rango de la vision de la camara debe cubrir de
60° a 96° de la zona segmentada para peatones.

STSR 8
El sistema de poseer la capacidad de identificar

individuos.

STSR 9

Monitoreo remoto desde un dispositivo mavil.

STSR 10

Control remoto del sistema de alarma.

STSR 11

Fuente de alimentacion independiente.

Nota. Elaborado por el autor.

3.2.5 Requerimientos del sistema

El sistema planteado de seguridad enfocado en la deteccion de armas cortas esta

definido en un area empresarial ya delimitada, como se comprendio con la encuesta

dirigida al gerente y propietario de la distribuidora. El requiere un sistema que asuma el

rol de guardia contra incidentes en asaltos a mano armada, los cuales estan dirigidos a los

requerimientos que son la parte inicial para el desarrollo del proyecto, al solucionar las
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necesidades del usuario, como el cumplimiento de los objetivos de este proyecto. Para

comprender de manera clara, se identifican y listan. los requerimientos La tabla fisica

3.2.3 emplea la nomenclatura SYSR.

Tabla3.2.3

Requerimientos prioritarios en el sistema

SYSR

Requerimientos del Sistema

NUmero Requerimientos

Prioridad

Alta Media Baja

REQUERIMIENTOS DE USO

SYSR 1
El sistema tiene que estar almacenado en un rack X
o lugar fuera del alcance de individuos no
autorizados.
SYSR 2
Debe mantener conexidn y acceso a internet. X
SYSR 3 X

Denegacion a base de datos del sistema en modo

usuario.

SYSR 4

Cargador de 5v -dc 2,5A para alimentar el
computador de placa reducida.
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SYSR 5
Disco duro externo para almacenar video e
imagenes.
SYSR 6
Switch PoE para alimentacion de camaras del
sistema.
SYSR 7
Gateway Configurable para salida del video al
actuador.
SYSR 8

Teléfono mavil con una app de mensajeria.

REQUERIMIENTOS DE PERFORMANCE

SYSR 9
El sistema debe interpretar los objetos
entrenados para su verificacion de dos pasos.
SYSR 10
Alarma de fallos en el sistema.
SYSR 11
El sistema pude seccionar lugares para su
analisis de objetos.
REQUERIMIENTOS DE INTERFACES
SYSR 12

Segmentacion de la red para cada area 0 VLSM.
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SYSR 13
Comprobar la calidad de red entre 25 Mbps a
15 Mbps calidad de video en la transmision de

datos.

SYSR 14
Compatibilidad con entrada y salida de audio y
Video.

REQUERIMIENTOS FISICOS

SYSR 15
Alimentacion de 12v para Switch con salida de
45W hora.

SYSR 16
Cableado con STP o UTP, ethernet cat6a,
trasmision de hasta 10 Gbps.

SYSR 17
Fuente de alimentacién independiente y

continua.

SYSR 18
La camara debe estar ubicada entre una altura de
25a4 (m).

SYSR 19

El sistema debe ser escalable.

SYSR 20
Costo de camaras accesible sistema a

implementar de bajo costo.
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REQUERIMIENTOS DE MODO/ESTADO

SYSR 21

El sistema funciona 24 horas al dia. X
SYSR 22

Fuente de alimentacién independiente en caso de X

apagones de que soporte mas de 5 horas en el

sistema.

SYSR 23

La entidad de seguridad “ECU911”debe contar X

con alimentacién independiente.

Nota: Elaborado por el autor.

3.2.6 Requerimientos de arquitectura

Los requerimientos de arquitectura nombran el uso de los componentes y/o

materiales utilizados en el desarrollo y planteamiento del sistema. Se especifican las

caracteristicas minimas que el sistema debe cumplir y garantizar al poseer los requisitos

necesarios para su funcionamiento. En la tabla 3.2. 3 se expresan los detalles de manera

precisa para las necesidades basicas con las que la empresa debe contar para su

implementacion.

Tabla3.2.3

Requerimientos de arquitectura

SRSH

REQUERIMIENTOS DE LA ARQUITECTURA
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. o Prioridad
Numero Requerimientos
Alta Media Baja
REQUERIMIENTOS LOGICOS
SRSH 1
La distancia puede disminuir la calidad de los datos X
como la confiabilidad de estos.
SRSH 2
Compatibilidad de tecnologia y resoluciones de X
camaras .
SRSH 3
El medio de trasmisidn puede afectar la calidad del X
sistema.
SRSH 4
El sistema debe estar ubicado en el Rack de la X
empresa.
REQUERIMIENTOS DE DISENO
SRSH 5
Los equipos del sistema tienen energia X
permanentemente independistamente del sistema
eléctrico.
SRSH 6
Los datos trasmitidos y receptados estan X

gestionados por la red interna de la empresa mediante

la gestién local del sistema.
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SRSH 7
Las cAmaras deben estar ubicadas en una zona que
no sea manipulable y que evite obstaculos frente
al objetivo.
SRSH 8
El cableado debe estar por la canalizacion de la
empresa por proteccion y evitar su manipulacion.
SRSH 9
Proteccion contra vandalismo de cAmaras.
REQUERIMIENTOS DE SOFTWARE
SRSH 10
Sistema con soporte para Linux y Raspbian
SRSH 11
Mudltiple gestion y soporte de camaras en el
sistema.
SRSH 12
Licencias gratuitas para el uso del lenguaje e
librerias para cada proyecto.
SRSH 13
Velocidad en andlisis de recepcion de datos del
sistema.
SRSH 14
Lenguaje de codigo abierto.
SRSH 15

Comepatibilidad con sistemas externos.
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SRSH 16
Ventana de activacion con seguridad de verificacion X
del usuario.
REQUERIMIENTOS DE HARDWARE
SRSH 17
Velocidad de procesamiento y tamafio reducido con X
bajo costo operativo.
SRSH 18
Sistema con 4 canales de video. X
SRSH 19
Conexién a UTP o fibra Optica. X
SRSH 20
Conexiodn de nodos hacia la alarma mediante X
transmision WiFi.
SRSH 21
Salida HDMI para la interfaz grafica del sistema X
operativo.
SRSH 22
Grabacion en arreglo de discos en el sistema. X
SRSH 23
Enfriamiento de CPU o GPU para procesamiento de X

datos.
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REQUERIMIENTOS ELECTRICOS

SRSH 24
Tomas eléctricas con proteccion contra subidas de X

voltaje y potencia.

SRSH 25
Fuente de alimentacién independiente. X

Nota: Elaborado por el autor.

3.2.7 Eleccion de Hardware y Software

Una vez definidos los requisitos del sistema, se debe realizar una investigacion en
distintas empresas que cuenten con los equipos necesarios que cumplan con las
caracteristicas y especificaciones presentadas anteriormente. En la tabla 3.2.4 se plantea
la comparacion de dispositivos que cumplen con los requisitos del sistema de vision por
computador para el reconocimiento de armas de fuego cortas en un sistema telematico de
seguridad en zonas comerciales Esta comparacion tendra un valor de 1 si cumple con los
requisitos y un valor de 0 si no los cumple, dando un total al. dispositivo que sea mas

favorable para la construccion del sistema.

Tabla 3.2.4

Valor referencial de los requerimientos

Descripcion Valor referencial
Cumple 1
No cumple 0

Nota: Elaborado por el autor.

3.2.7.1 Eleccion de camaras IP PoE para el reconocimiento del sistema
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Eleccidn de camaras especificas en la tecnologia IP (PoE), las cuales cumplen con
las caracteristicas deseadas en los objetivos propuestos, asi como en el desarrollo del
sistema mencionado, utilizando las distintas nomenclaturas y requisitos que se deben
cumplir para obtener un sin errores del sistema. al trabajar con la calidad de video, como

se menciona en la tabla 3.2.5.

Tabla 3.25

Cémaras IP PoE

TIPOS DE CAMARAS IP PoE

Caracteristicas MP Fixed ANNKE 2MP 25X 2MP
Dome Camara C800 Powered by  Outdoor
Network 4K DarkFighte Fixed
Camera riR Bullet
Network Network
Speed Camera
Dome with
Descripcion gt ™ N
Cadigo serial
DS- DS-
de DS- NA ODE4A2251 2CV1021G0
2CD1123G0E-I W-DE(S6 IDW
identificacion -DE(S6) )
Costo 57% 70% 120$ 90%$
Camara
Sensor de Sony
. M M
imagen CMOS de escaneo IMX274 CMOS de CMOS de
. . escaneo escaneo
progresivo de Starvis progresivo progresivo
12,7 (/2.5 de 1/2,8" de 1/2,7"

CMOS)
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Max. 8 MP (3840
Resolucién 1920 x 1080 x2160a15 1920 x 1080 1920 x 1080
fps).
lluminacién Color: 0,005
minima Lux a (F1.6,
Color: 0,01 Lux a 0.01 acﬁ\g(cj:o) Color: 0,028
(F2.0, AGC ’ _ ' Luxa (F2.0,
activado), B/N: 0 Lux@(FL.2, — B/N: 0,001 AGC
Lux con IR AGCON).  Luxa(FL6, activado)
AGC
activado), 0
Lux con IR
;)rtl)iumrp;(():ién € 1/3521/100.000's . /3%(/3_1;0% . L3sal/100s
Dia y Noche . Soporte IR- Filtro de Filtro de
Filtro de corte IR CuT corte IR corte IR
Ajuste de Giro: 0° a
angulo Giro: 0° a 355°, Diagonal C?/rir;?gnde incﬁggc;én'
mclma;gzn. 0"a I;Ool/léf::) horizontal de  -90° .at 90°,
54,9°a2,7°, rotacion: 0°
a 90°
Lente
Focal Length Lente gran
& FOV 28 mm, angular_de 4,8a120 2 8/4 mm
0.157 in mm
Enfoque Enfoque Automatico,
Fijado semiautomat Fijado
manual .
ico, manual
Apertura Sony
IMX274
F2.0 Starvis Max. F1.6 F2.0
(1/2.5"
CMOS)
Video
Corriente 50 Hz: 25
principal 50 Hz: 25 fps fps (1920 x 50 Hz: 25
(1920 x 1080, 8 MP (3840 1080. 1280 fps (1920 x
1280 x 720) X 2160 a 15 ’ 1080, 1280
x 960, 1280
fps). x 720)

x 720);
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60 Hz: 30 fps 60 Hz: 30 60 Hz: 30
(1920 x 1080, fps (1920 x  fps (1920 x
1280 x 720) 1080, 1280 1080, 1280
x 960, 1280 x 720)
x 720)
Subtransmisio 50 Hz: 25 50
n 50 Hz: 25 fps (640 fps (704 x Hz: 25 fps
x 480, 640 x 360) 8 MP (3840 576,640 x (640 x 360)
x2160al15 480, 352 x
60 Hz: 30 fps (640 fps). 288); 60 Hz: 30
x 480, 640 x 360) fps (640 x
360)
Compresion de Transmisién
video principal:
H.265+/H.2 Transmision
. 65/H.264+/ .
Trapsrr_nsmn H 264 principal:
principal: H.265+/H.2
H.265/H.264/H.26  Transmision Subtransmisi 65/H.264+/
4+/H.265+ principal: on: H.264
. H.265/H.264 H.265/H.264 .
Subtransmision: +/H.264. IMIPEG Subtransmis
H.265/H.264/MJP ion:
EG H.265/H.26
Tercera 4
transmision:
H.265/H.264
/IMJPEG
Velocidad de 4K/2160pa  64Kbps(G.7
bits de video 60 fps. 10  11)/16Kbps( 32 Kbps a 8
32Kbpsa8Mbps e 40 G7221)16  Mbps
Mbps ; Kbps
Tipo H.264 Perfil base/Perfil Perfil Perfil Perfil
. . base/Perfil base/Perfil .
principal/Perfil . .. base/Perfil
alto prlnf:lpaI/Per prlnlepaI/Per principal
fil alto fil alto
Red
Vista en vivo Hasta 20 Hasta 6
i . Hasta 6 canales 8 canales.
simultanea canales canales
Protocolos Protocolos Protocolos IPv4/IPv6, Protocolos
TCP/IP,ICMP, TCP/IP,ICM HTTP, TCP/IP,
HTTP,HTTPS, P, HTTPS, ICMP,
FTP, DHCP, DNS, HTTP,HTTP 802.1x, DHCP,
DDNS,RTP, S, FTP, QoS, FTP, DNS,




97

RTSP,RTCP, DHCP, DNS, SMTP, DDNS,
NTP,UPNP, DDNS,RTP, UPnP,SNM HTTP, RTP,
SMTP,IGMP, RTSP,RTCP, P,DNS,DDN RTSP, NTP,
QoS,IPv6, NTP,UPNP, S,NTP,RTS UPnP,
Bonjour,IPv4, SMTP,IGMP P,RTCP,RT IGMP,
UDP, SSL/TLS , QoS,IPv6, P, TCP/IP,U IPv6, UDP,
Bonjour,IPv4  DP,IGMP,I QoS,
, UDP, CMP,DHCP Bonjour
SSL/TLS ,PPPOE,Bonj
our
API Interfaz de
video en red
. Interfaz de ablert,a
Interfaz de video Video en red (version
en red abierta, abierta 18.12), perfil ISAPI
ISAPI ’ S, perfil G,
ISAPI .
perfil T,
ISAPI, SDK,
ISUP
Usuario/opera Hasta 32 Hast.a 32 Hasta.32
dor ) . usuarios; 3 usuarios
Hasta 32 usuarios. usuarios. 3 .
. . niveles de
3 niveles: niveles: ] .
administrador administrado usuarto. 3 niveles:
' administrado Administrad

operador y usuario

r, operador y
usuario

r, operador y

or, Operador

usuario y Usuario
Navegador Visualizacion en Visualizacio Requiere
web ) ) N en vivo sin IE 10-11, complement
Vivo sin
complemento Chrome o de
complementos: s: Chrome 57+, Firefox visualizacio
Chrome 57.0+, 57.0+, 52+, Safari n en vivo:
] i +
Firefox 52 0+ Firefox 11 IES, IE9,
52.0+ IE10, IE11
Imagen
Configuracion ., . Saturacion,  Saturacion,
) Saturacion, brillo, L. } .
de imagen .. Portétil, brillo, brillo,
contraste, nitidez,
Sensor de contraste, contraste,
AGC, balance de . " .
) Movimiento, nitidez, nitidez,
blancos ajustables .
. Sensor de gananciay AGC,
mediante el
Imagen, balance de balance de
software del L,
. Vision blancos blancos
cliente o el . )
Nocturna ajustables ajustables
navegador web. . .
mediante el mediante




software del

software de

cliente o el cliente o
navegador navegador
web web
Irjterruptor Dia, Noche, Dia, N(,)C.he’ Dia, noche,
dia/noche o Soporte IR-  Automatico, Ly
Automatico, . automatico,
. CUT Programacio
Programacion R programado.
Amplio rango Verdadero
dindmico WDR digital WDR de 120 120dB DWDR
(WDR) dB.
Interfaz
Ethernet 1 puerto
Interface RJ45 x1 Ethernet
Lpuerto Ethemet ) g cao81 auto
autoadaptativo ft) (sincable  adaptativo NA
RJ45 10 M/100 M de red). R 145
10M/100M
General
Alimentacion 12
+ 0,
12 VVCC + 25 %, vees 2? %,
, 0,4 A, max. 5
0.4 A, max. SW, W, enchufe
enchufe de ’ de Enchufe de
alimentacion alimentacion 12 VCC, alimentacio
coaxial de @5,5 coaxial de max. 18 W;  n coaxial de
mm. @55 mm PoE 12 VCC
PoE: 802.3af, ' ' (802.3at) 25 %, @ 5,5
PoE: 802.3af,
Clase 3,36 VV a 57 mm
Clase 3,36 V
V,0,2Aa0,15A,
mAx. 6.5 W ab7V,0,2A
Y a0,15 A,
max. 6,5 W
M ial ) Metal
ateria Metal y plastico Metal Metal ,etg y
plastioco
Dimension ., Cémara:
Diametro 177 6 mm x
Z110 mmx 824 o7 Z 2;576 X 116619nTr;n (; 67.8 mm x
mm (@4,4" x 3,2") ' . 66,2 mm (7"
pulgadas 6,65" x N
x 27" x
6,34")

2,6")
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Condiciones de De-30°Ca -30°Ca
Operacién 65 °C (de- +60 °C (-22
De -30 °C a 60 °C 22°Fal49  °Fa+140
(de -22 °F a 140 -22°F- °F). °F),
°F). Humedad: 95  140°F/-7.6 Humedad humedad
% 0 menos (sin °F-140.0°F. del90% o0 del95% 0
condensacion) menos (sin menos (sin
condensacié  condensacid
n). n)
Idioma ) . Inglés, Inglés, Inglés,
Inglés, ucraniano . . .
ucraniano ucraniano ucraniano
Certificaciones
Compa FCC
tibilidad FCC (47 CFR (47 CFR
Parte 15, Subparte
electroma B) Parte 15,
gnetica CE-EMC (EN Sgtl)zpzlizrlt\; CB )
55032: 2015, EN (EN 55032: NA NA
61000-3-2: 2019,
2015, EN
EN 61000-3-3: 61000-3-2-
2013+A1: 2019, '
2019, EN
EN 50130-4: 61000-3-3:
2011+A1: 2014) 2014)
Seguridad UL (UL62368-0) 623%'5_
Norma CB (IEC 1)
62368- Norm WEP de
1:2014+A11) 2 CB (IEC 64/128 bits,
CELVD(EN62368 62368- NA WPA/WPA
-1: 2014/A11: 1:2014+A11) 2, WPA-
2017) éELVD (EN PSK/WPA2
BIS (IS 13252 -PSK, WPS
62368-1:
(Partel): 2010/IEC 2014/A11:
60950-1: 2005) 2017)
Proteccion Proteccion
IP67 (IEC 60529- contra rayos, -~ -do de
sobretension L
2013) o proteccion:
IP67 transitz)/rios IP66 (IEC
IK10(IEC62262:2 de tension 60529-
002) P66 (IEC 2013)

60529-
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2013), TVS
6000 V

Nota: Elaborado por el autor valores tomados de (Hikvision, 2024; Amazon,

2024).

Con ayuda de los datos tomados en la tabla 3.2.5 sobre camaras IP y los datos de

los requisitos del sistema y soporte, se realiza la eleccion de las camaras IP en la tabla

3.2.6.

Tabla3.2.6

Eleccion de Hardware de camaras

TIPOS

HARDWARE REQUERIMIENTOS Valoracion

Total

MP
Fixed
Dome
Netw

ork
Came

ra

ANN
KE
Cama
ra
C800
4K

STSR 3

-

STSR7
STSR 11
SYSR 2
SYSR 6
SYSR 7
SYSR 13
SYSR 14
SYSR 15
SYSR 16
SYSR 19
SYSR 20
SRSH 1
SRSH 2
SRSH 6
SRSH 7
SRSH 9
SRSH 11
SRSH 18
SRSH 19

1 1111111111111 11111

1 11111111111111111:1

Total

20




101

2MP

25X

Powe

red

by

Dark 0 1
Fight 0 1 1 O 1 0 1 010111100110 d
er IR

Netw

ork

Speed

Dome

2MP
Outdo
or
Fixed
Bullet
Netw
ork
Came 0 1 1 0 01 01 000010110010 o
ra
with
Build
-in
Mic

Eleccion: Camara Mp fixed Dome Network / ANNKE camara 4K.

Nota: Elaborado por el autor.

SELECCION: El sistema esta conformado por varios requisitos, los cuales, para
la eleccion de las cdmaras de videovigilancia, se tomaron algunos parametros clave, como
se describen en la tabla 3.2.6. Se realizard un sistema que cumpla con los objetivos
propuestos y los requisitos que este empled en su montaje con la camara MP Fixed Dome

Network / ANNKE camara 4K.

3.2.7.2 Eleccién de Switches

En el sistema se utilizan distintos parametros para la transmision. Uno de estos es

el medio por el cual se captura el video, asi como la fuente de alimentacion en un solo
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dispositivo. Esto se logra al implementar el uso de Switches, como se muestra en la tabla

3.2.7, con caracteristicas que cumplan con los requisitos mencionados anteriormente.

Tabla3.2.7

Eleccion del Switche

TIPOS DE SWITCHES

Caracteristicas 4 Port Gigabit 4 Port Fast 4 Port 4 Port Fast

Smart POE Ethernet Gigabit Ethernet
Switch. Unmanaged Unmanage Unmanage
POE Switch. d POE d Industrial
Switch Hi-POE
Switch
Descripcion 1
grafica
Cadigo serial
DS-3E0105P- DS- DS-
DS-3E1505P-EI
de E(B) 3E0505P-E  3T0306HP
identificacion
General
Costo 45$ 75% 60$ 100$
Metal Metgl Met?J
Carcasa . . material, material,
Metal material material, fan-
. fan-free fan-free
free design . .
design design
Z:mperat”ra 0eCloa0-C gz 0°C040°C 0°Cto40 40°Cto75
Funcionamient °F to 104 °F) (32°F 10104 °C(32°Fto  °C (40 °F
o °F) 104 °F) to 167 °F)
Fuente de -40°Cto85 -40°Cto85 -40°Cto85
. ., -40 ° °C (-
alimentacion 48 °|(::ttc()) fgs SF§ °C(-40°Fto °C (-40°F °C (40 °F
185 °F) to 185 °F) to 185 °F)
Fuente de 48 VDC, 1.35 48 VDC, 48-57VDC,

alimentacion 54VDC, 1.2A A 1.35A 2.5A
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Max. El
consumo de 65 W 65 W 65 W 120 W
energia
Parametros de red
Puertos 4 x Gigabit PoE 4x10/100 4 x Gigabit 4 x10/100
port,1 x Gigabit Mbps POE  PoE port,1 x  Mbps PoE
RJ45 port port,1 x Gigabit port,1 x
10/100 Mbps  RJ45 port Gigabit
RJ45 port RJ45 port,1
x Gigabit
Tabla de
direcciones
MAC 2K 1K 2K 4 K
Capacidad ~de 10 Gbps 1 Gbps 10Gbps 4.8 Gbps
conmutacion
Tasa de reenvio
744 M J4M 7.44 M S57M
de paquetes Pps 0 pps pps  3.57 Mpps
Caché interna 1 Mbits 448 Kbits 1 Mbits 1 Mbits

Fuente de alimentacion PoE

PoE Standard IEEE
IEEE IEEE802.3a 802.3af,
IEEE 802.3af, 802 3af f, IEEE
IEEE 802.3at \EEE éoz ’3at IEEE 802.3at,
' 802.3at IEEE
802.3bt
Pin de 8-pin
alimentacion _ 8-pin power:  End-span:  power: 1/2(-
PoE End S;,%rz;)l/ 200 1209, 36(4),  12(+), 306(- ), 316(+),
4/5(+), 7/8(-) ) 4/5(+), 7/8(-
)
Puerto PoE Hi-PoE:
) PoE: Ports1 PoE:Portsl  Ports1to
PoE: Ports 1to 4 to4 to4  1,PoE: Ports
2to4
Max. Puerto de 30 W 30 W 30 W 30 W
alimentacion
POE ~  Power 60 W 60 W 60 W 110 W

Budget
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Certificaciones

Seguridad CE-LVD (EN UL (UL UL (UL CB
62368- 60950-1), CB 60950- (AMD1:200
(AMD1:2009 1),CB 9,
1:2014+A11:2017 , (AMD1:200 AMD2:201
).CB AMD?2:2013, 9, 3, IEC
(AMD1:20009, IEC 62368-1: AMD2:201 62368-1:
2014 3, IEC 2014
AMD2:2013, IEC (segunda 62368-1: (Second
62368-1:2014  edicion), CE- 2014 Edition),
(Segunda edicién) LVD (EN (Second CE-LVD
62368-1: Edition), (EN 62368-
2014+A11: CE-LVD 1:
2017) (EN 62368- 2014+A11:
1: 2017)
2014+A11:
2017)
Funcién de software
VLAN La VLAN se
utiliza para
planificar la
escalade laredy
mejorar la salud
de la red. NA NA NA
Admite 802.1Q.
ID de VLAN
configurable de 1
a 4094.
Prevencion de  Admite 802.1D
bucles STP.
Admite RSTP NA NA NA
802.1w.
Largo alcance Puertos 1 a 4: NA NA NA
hasta 300 m.
Mantenimiento  Admite gestion de
del sistema dispositivos via
web. NA NA NA

Admite cliente
DHCP.




105

Nota: Elaborado por Narvaez Israel, Fuente (Amazon, Switches de red Hikvision Series

Pro, 2024).

Con ayuda de los datos tomados en la tabla 3.2.7 sobre tecnologia PoE y los datos
de los requisitos del sistema y soporte, se realiza la eleccion de los switchs en la tabla

3.2.8.

Tabla3.2.8

Hardware switch PoE ethernet

TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
;Eﬁﬂﬂﬁggﬁ;';‘;;;’ﬂﬁ':ﬁgﬁﬂ&'
T

0 S GGG 5000255535555
DDy wmnmhonmonomnmPODOODOnnoonononon b=

4

Port

Giga

bit

Smar

t

POE v 1 1171111101011 1111110 9

Swit

ch.

4

Port

Fast

Ether

net

unm

anag

ed 1100011000101 11001110 =
POE
Swit
ch.
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4
Port
Giga
bit
Unm
anag
ed
POE
Swit
ch

1100111000101 11001110 S

4
Port

Fast

Ether

net

Unm

anag

ed

Indus

tial 1 1. 01 01 1000101110001 10 S
Hi-

POE

Swit

ch

Eleccién: 4 Port Gigabit Smart POE Switch.

Nota: Elaborado por el autor.

SELECCION: El sistema esté establecido para funcionar a través de un mismo
medio de comunicacién. Como se menciona en la tabla 3.2.8, los requisitos son
especificos para cumplir con los objetivos propuestos, los cuales conducen a un sistema
autonomo e independiente, con capacidad de transmision por puertos POE Ethernet,

utilizando el dispositivo 4 Port Gigabit Smart POE Switch tomado de (Amazon, 2024).

3.2.7.3 Seleccién del Computadores de placa reducida.

Para el procesamiento y funcionamiento del sistema, se implementara en formato
de sistema autonomo en un ordenador de placa reducida que pueda funcionar con las
caracteristicas adecuadas para el proceso que requiere el andlisis de video en vivo, asi

como las acciones gue se ejecutaran posteriormente. Como se menciona en la tabla 3.2.9,
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se describen los tipos de ordenadores, y se elegira el que cumplird con los objetivos

propuestos en este trabajo y solucionara un problema existente en la empresa.

Tabla3.2.9

Ordenadores de placas reducidas

TIPOS DE ORDENADOR

Caracteristicas RasbperryPi5 Orange Pi5 Le Potato NVIDIA
Jetson Orin
Descripcion ] 2 '
grafica
Costo 140% 190% 400%
Procesador Broadcom F? Egggglpg Intel®
BCM2712, nGcleos ’64 Celeron®
CPU de cuatro . y Amlogic N5105, 4
. bits (4 ,
nucleos Arm Cortex-A76 a AML- nucleos, 4
Cortex-A76 de S905X-CC hilos,
i 24GHzy4 .
64 bitsa 2,4 frecuencia de
GHz Cortex-A3S a 2,0-2,9 GHz
1,8 GHz) T
Memoria LPDDR4X- LPDDRS5 con
. LPDDR4
4267 SDRAM opciones de 4 Hasta 2 GB GBa 2922 8
conopciones GB,8GBYy DDR3 MHz
de 8 GB 16 GB
GPU VideoCore VII, ARM Mali-  GPU Penta Gréficos
compatible con G610 Core 3D, Intel® UHD
OpenGL ES integrado, compatible (frecuencia:
3.1y Vulkan compatible  con OpenGL 450 - 800
1.2 con OpenGL ES 2.0 MHz)
CPU ARM
Arm Cortex- 8 nucleos: 4  Cortex-A de Clerll::i(r?®
AT76 de cuatro  Cortex-A76 cuatro
. . N5105 (4
nucleos a 2,4 y 4 Cortex- nucleos de ndcleos. 4
GHz A55 64 bits, bajo Y
hilos)
consumo
Almacenamient  Ranura para Soportes: : Memoria
. microSD o
o tarjeta eMMC (32 eMMC eMMC de 64
microSD GB, 64 GB, GB




(modo SDR104 128 GB, 256
de alta GB), ranura
velocidad) y MicroSD,
opcion para ranura M.2
unidades SSD M-KEY
M.2 (requiere compatible
adaptador HAT  con NVMe
opcional) SSD (PCle
3.0 4Lane)
Frecuencia de HDMI 2.0b
hasta
cuadro
Salida dual , HDMI 2o  A096xelt0a
Video hasta 60 Hz, DP1.4
HDMI 4Kp60, con soporte
decodificacion 8K a 60 FPS para 4K hasta
HDR y HEVC en HDMI 2.1 HDR 4096x2160 a
60 Hz
(compatibles
con HDR)
Transmisiones . Soporte para
I .
Comcch)arl]tlb ¢ H.265, Compatible  Soporte para
transmision H.264, VP9, con H.265, HDR a través
HDR en H.264, VP9, de HDMI
dual HDMI a .
4K 2 60z resoluciones HDR 2.0by DP1.4
de hasta 8K
Consumo de Alimentacién Bajo Entrada de
) de CCde5V/5 Alimentaciobn consumode  conector CC:
energla Aatravésde de5Vab5Aa  energia, 12 V CC,
USB-C, través de optimizado Entrada tipo
compatible con  USB tipo C para C:12/15V
Power Delivery plataformas CcC
Dimensiones Largo: 89 mm, L arqo: 89 Factor de
Ancho: 57 mm, do- forma 125 x 78 x 16
mm, Ancho: .
Grosor: 1,6 compatible mm
57 mm,
mm con
Interfaces de Wi-Fi802.11ac
de doble banda,
red Bluetooth 5.0 / (E;t(rs;rl‘_eé 1222 Wi-Fi 6 de
BLE, Gigabit . Ethernet 2,4/5 GHz,
BG), Wi-Fi .
Ethernet con BE+ rapido de Bluetooth 5.2,
POE+ (requiere Bluetooth 100 Mb Ethernet de
adaptador HAT 5 3/BLE 2,5 Gigabit

PoE+
independiente)
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Puertos 4 puertos USB
(2x3.0a5
Gbpsy 2 x
20), 2xmicro ., s 3, 2 x USB 3.2
HDMI (hasta 2 .
X 4K a 60 Hz) 2x USB 2.0, Genl Tipo A,
2puertosMipl 2 XML oy 1XUSBS2
d‘; o 2L 1xMIPL X Gen2 Tipo A,
. ’ DSITX, 2 x 2.0, con 1 x USB Tipo
interfaz PCle .
20 x1 MIPI CSI de soporte C (compatible
(re. Liere 4 carriles, 1 x con PD, DP,
a MIPI D-PHY USB 2.0), 1 x
adaptador),
RX de 4 conector de
encabezado carriles ines USB 2.0
GPIO de 40 P '
pines , ranura
para tarjeta
microSD
Software _ Sistema Android W!ndows 10,
Sistema . . Windows 11,
. operativo 9/TV, Linux i
operativo Orange Pi (principalme Linux
Raspberry Pi ge Fl, princip i (Ubuntu,
. Ubuntu, nte Armbian, .
(anteriormente . Debian, Arch,
. Debian, Ubuntu,
Raspbian), . . Fedora),
Android, Debian), .
Ubuntu, Armbian Kodi Android,
Windows 10 R . ’ LibreELEC,
Kali Linux,  LibreELEC, .
10T Core, . . RetroPie,
. DietPi, LineageOS, .
LibreELEC, . . distribuciones
. LibreELEC, RetroPie,
OSMC, Kali i . basadas en
. OpenMediaV  firmware .
Linux, e Raspbian,
) ault, especifico de .
RetroPie, . . Orangepi OS
Android RetroPie, Amlogic (Droid, Arch
' Arch Linux. GXL OI1-|) ’

Nota: Elaborado por Narvéez Israel, Fuente (Raspberry Pi 5, 2024; Computer, 2024;

Orangepi, 2024; Amazon, NVIDIA Jetson Orin Nano Developer Kit, 2024).

Con ayuda de los datos tomados en la tabla 3.2.9 sobre los ordenadores de placa
reducida y los datos de los requisitos del sistema y soporte, se realiza la eleccion de una
placa que soporte el sistema operativo durante el proceso del sistema, como se observa

en la tabla 3.2.10.



Tabla 3.2.10

Hardware de ordenador reducidos
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TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
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Eleccion: Rasbperry Pi 5.

Nota: Elaborado por el autor.

SELECCION: El sistema esta definido para implementarse con una placa

reducida que pueda soportar el procesamiento de imagenes. En la tabla 3.2.10 se

especifican los requisitos minimos que esta placa debe presentar para el desarrollo del

software que se ejecutard en el sistema, utilizando la placa Rasbperry Pi 5.
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3.2.7.4 Seleccién del almacenamiento del sistema.

Para que un sistema de video soporte la exigencia del trabajo, se necesita que
cuente suficiente con el espacio para guardar la informacion de forma redundante, para
mantenerla durante 4 meses, dependiendo de la calidad de este y su uso. Posteriormente,
para el sistema , se investigaron distintos arreglos que pueden solucionar este problema

de redundancia localmente, como se observa en la tabla 3.2.11.

Tabla3.2.11

Almacenamiento externo del sitema

RAID de discos

Caracteristicas RAID O RAID 1 RAID 5
DESCFIpCI(l)n l_l)i:hi H_omz H_D‘ul3 _Di;lzl
grafica

Tipos de archivos

Alta velocidad , sin
redundancia.
Adecuado para
datos temporales

Alta confiabilidad ,
soporta fallos. Ideal
para informacion

critica que necesita

Equilibrio entre
rendimiento y
seguridad .

Requiere al menos

gue no requieren proteccién tres discos para
respaldo. constante. operar
eficientemente.
Discos 2 2 3
Registro de Puede Es 6ptimo, yaque  No es la opcion

rehacer en linea

implementarse,
pero se recomienda
RAID 1 0 RAID
0+1 para una
mayor

confiabilidad.

los datos son
esenciales y la
duplicacién

previene pérdidas.

mas adecuada
debido a los
tiempos
prolongados de
reconstruccion en

caso de fallo.
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Archivos de datos  ldeal para datos No es Menos eficiente
temporales efimeros graciasa  recomendable, ya  para datos
su elevada que estos datosno  temporales debido
velocidad de requieren al procesamiento
acceso y ausencia  duplicaciony adicional de la
de redundancia. podrian perder paridad.
espacio.
Registro de Adecuado para Recomendado para  Factible, pero no es

rehacer archivos

entornos de alto
rendimiento,
aunque es mas
comun utilizar
RAID 1 o0 RAID
0+1.

proteger registros
criticos,
asegurando su
disponibilidad y

consistencia.

la mejor opcion
para esta funcion
especifica debido al
manejo de la

paridad.

Revertir/archivos

No es aconsejable,
ya que la falta de
redundancia puede
comprometer la
integridad de los

datos.

Es ideal por su
capacidad de
tolerar fallos y
mantener copias
duplicadas de la

informacion.

Aceptable, aunque
no 6ptimo, debido
al célculo y manejo
de la paridad que
puede afectar la

eficiencia.

Archivos de datos

Mejora el

Recomendada para

Adecuada para

rendimiento en asegurar la grandes bases de
accesos intensivos  integridad y datos que requieren
de lectura/escritura, disponibilidad un equilibrio entre
aprovechando la continua de los seguridad y
distribucion de datos almacenados. rendimiento.
datos.

Redundancia. No ofrece Consume el doble  Adecuada para

redundancia, por lo
que es crucial tener
respaldos externos
para evitar la

pérdida de datos.

de espacio de
almacenamiento,
ya que cada dato se
duplica en otra

discoteca.

grandes bases de
datos que requieren
un equilibrio entre
seguridad y

rendimiento.

Nota: Elaborado por Narvaez Israel, Fuente (Garcia, 2024).
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Con ayuda de los datos tomados en la tabla 3.2.10 sobre el almacenamiento y los
requisitos del sistema y soporte, se realiza la eleccion de un arreglo de discos que soporte

el sistema operativo durante el proceso del sistema, como se observa en la tabla 3.2.12.

Tabla 3.2.12

Hardware de almacenamineto

TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
) Lo N N 3
x ne T T [
) ) n )
~ > 84 o o
wn n N 5] -
RAID 0 1 0 0 0 —

RAID 1 1 1 1 1

RAID 5 1 1 0 0

Elecciéon: RAID 1.

Nota: Elaborado por el autor.

SELECCION: El sistema cuenta con un almacenamiento redundante localmente,
como se menciona en la tabla 3.2.12. Existen algunos requisitos que el sistema debe
cumplir para alcanzar los objetivos propuestos, los cuales requieren un arreglo de discos

proporcional a la cantidad de datos y réplicas que se van a manejar mientras el sistema

esté activo, con el uso de RAID 1+0.

3.2.7.5 Seleccién de equipos escalables para el medio de la empresa NVR/DVR
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El video grabado en el sistema no es un dispositivo indispensable, ya que el

sistema planteado cumple la funcion de grabador y monitoreo para la deteccion de los

objetos. Se menciona como parte de la infraestructura de la empresa, donde podria

conectarse como respaldo de almacenamiento , integrandose a la infraestructura existente

en la empresa.

Tabla 3.2.13

Elementos existentes de grabacion e almacenamiento empresarial

Equipos de grabacion escalables en el sistema de video existente

Descripcion NVR DVR
Descripcion e

P e By yoemw SOSSEER]
grafica
Costo 228$ 189$
Compresion de H.265+/H.265/H.264+/H.264 H.265+

video

Entradas de
video

Digital

8CH analdgico HD/anal6gico +
ACH IP

Salidas de video

Salida simultianea HDMI/VGA:
Salida HDMI 4K; Salida VGA
1-ch 1920x1080/60h

VGA hasta 1080p; HDMI hasta 4K

Resolucion de

reproduccion

Capacidad de decodificacion de
hasta 1 canal @8MP, 3-
ch@4MP, 6-ch @1080p

Hasta 6MP

Resolucion de

Hasta 80Mbps entrante/80Mbps

Hasta 6MP

grabacion de ancho de banda saliente
Capacidad 1 x Interfaces SATA, hasta 8 TB Capacidad de hasta 10 TB (1
disco duro de capacidad interfaz SATA incluida)

Interfaz de red

8 puertos PoE incorporados.

RJ45 X1 (10/100 M/1000 M).

Entrada de

camara IP

Soporta entradas de camaras IP

de hasta 8 canales.

4 canales.

Nota: Elaborado por el autor, Fuente (Virisure, 2024).
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Con ayuda de los datos tomados en la tabla 3.2.13 sobre los sistemas de grabacién
autonomos, y los requisitos del sistema y soporte, se mencionan los equipos que existen
en el mercado y que pueden ser compatibles con el sistema, soportando el sistema

operativo. Durante el proceso, como se observa en la tabla 3.2.14.

Tabla 3.2.14

Hardware de gravadores en el mercado

TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
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Eleccidn: No se ocupa grabador el sistema cumple esta funcion.

Nota: Elaborado por el autor.

SELECCION: El sistema no requiere un grabador por defecto definido como
DVR/NVR. EIl sistema puede utilizar el sistema de la empresa para almacenar
informacidn en sus discos; no es necesario contar con un grabador para que el sistema
funcione. El sistema incluye estas caracteristicas para cumplir con los requerimientos y

objetivos propuestos.

3.2.7.6 Seleccién del medio de transmisién

El medio de transmision es a través de medios fisicos, ya que se utiliza tecnologia
PoE Ethernet, la cual esté definida en los requisitos, como se menciona en la tabla 3.2.15.
Se cuentan con dos medios de transmision, los cuales se eligen Segun las necesidades de
la empresa y los recursos que esta tiene actualmente, y seran utilizados para mejorar y

alcanzar los objetivos propuestos.
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Tabla3.2.15

Medio de transmision cableado

Tipos de medios de transmision ethernet.

Descripcion  Transceiver STP o UTP Cat6a UTP Cat.5e
SFP 1.25 GB
Fibra Optica
Descripcion
grafica \\{-\
Costo por
12% 1$ 75%
metro
Cobre (generalmente) o
Conductor Fibra de vidrio  aluminio recubierto de Cobre (en general)
cobre
Alta rigidez S
o Blindaje adicional ) o
. dieléctrica para No tiene blindaje,
Rigidez (generalmente una capa ]
) _ mantener la _ susceptible a
dieléctrica ) _ de lamina o trenza ) )
integridad de la o interferencias.
o metalica)
sefial Optica.
Impedancia 1950 100 Q (similar a UTP,
caracteristic _ pero el blindaje mejora 100 ohmios
(ohmios) .
a la proteccion)
ISO/IEC 11801:2011
ITU-T G.6520 ANSI/TIA-568.2-D,
Norma Ref. (Ed. 2.2), IEC 61156-
) TIA/EIA- ISO/IEC 11801, IEEE
Disefio 5:2009 (EEd. 2.0), EN
492AAAA 802.3an (10GBASE-T)
50173-1:2011.
Distancia Puede llegar a

maxima

mas de 100 km

100 metros a 10 Gbps

100 metros a 1 Gbps
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10Gb/s conun 10 Gb/s con un ancho de 1000Mbps con un
Velocidades ancho de banda  banda maximo de 500 ancho de banda
de 100 GHz MHz méaximo de 100 MHz
Nota: Elaborado por Narvaez Israel, Fuente (Services, 2024; FS, 2024; Cervi, 2024) .

Con ayuda de los datos tomados en la tabla 3.2.15 sobre los medios de conexion,
se requiere una especificacion para el sistema que cumpla con los requisitos del sistema
y soporte la carga de datos. Se mencionan los equipos que existen en el mercado y que

pueden ser compatibles con el sistema, como se observa en la tabla 3.2.16.

Tabla 3.2.16

Medio de transmision de datos

TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
Q — ™ fo'e) o 2‘
o I T T T =
[9p] [7p] (p] (9p] (9p]
> a4 o o o ©)
wn n 7)) ) n I—
Transceiv
er SFP 1 1 1 1 1 0
1.25GB
Fibra
Optica
FTPo 1 1 1 1 1 o
UTP Cat6
A
UTP 0 0 0 0 0 o
Cat.5e

Eleccion: Fibra Optica, FTP Cat 6 A.

Nota: Elaborado por el autor.
SELECCION: El sistema esta disefiado para actuar por medios fisicos, como

cable Ethernet o fibra dptica, como se menciona en los requisitos del sistema en la tabla
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3.2.16. Se menciona que se utilizaran dos tipos de medios de transmision: fibray FTP

Cat. 6A.

3.2.7.7 Seleccion del receptor (ESP32) nodo botdn de panico

El sistema, conformado por nodos para el aviso de las alarmas, esta especificado

en la tabla 3.2.17, la cual muestra los distintos tipos de placas funcionales para recibir y

actuar segun el sistema que lo requiera.

Tabla 3.2.17

Placa con tarjeta Wifi integrada nodo receptor

Nodos de alarmas para receptor.

Descripcion Esp32 Esp82 Esp32Cam
Descripcion
grafica
Costo 12% 8% 20%
Tecnologia Wi-Fi, Bluetooth o o
Wi-Fi Wi-Fi, Camara
4.2/5.0, GPIO
Procesador - . Tensilica Xtensa
Tensilica Xtensa Tensilica L106 _
) LX6 (single-
LX6 (dual-core) (single-core)
core)
Memoria
520 KB SRAM 160 KB SRAM 520 KB SRAM
RAM
Capacidad de Hasta 4 MB (segun L MB 4 MB Flash +
Flash modulo) SD card
Conectividad Wi-Fi, Bluetooth, o Wi-Fi, GPIOs,
Wi-Fi, GPIOs
GPI1Os Cémara
Puertos GPIO Limitados
Hasta 36 Hasta 11 debido a uso de

la cAmara
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Energia 3.3V /5V 3.3V 3.3V /5V
Facilidad de Moderada,
uso Alta, compatible con _ requiere
] Alta, compatible con ) _
Arduino IDE, ) configuraciones
) Arduino IDE o
MicroPython adicionales para
la cdmara
Uso Alarmas con
Alarmas con

recomendado  mdltiples sensoresy  Alarmas econémicas y

. ) video vigilancia
conectividad simples )
integrada
avanzada

Nota: Elaborado por el autor, Fuente (Llamas, 2022; Hernandez, 2016).

Con ayuda de los datos tomados en la tabla 3.2.17 sobre los distintos nodos para

la alerta de alarma o actuador sigiloso del sistema, se mencionan los equipos que existen

en el mercado y que pueden ser compatibles con el sistema, como se observa en la tabla
3.2.18.
Tabla 3.2.18
Hardware nodos alarma
TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
o YN0 O dm Nﬁ'U‘)I\OLO_I
AN < O A AT N O~ A "F 4N NN O AA 4 4 NN
S S S S5 T5555555k
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Esp82

10111111101 1001011110011

10111111101 10010111100011

Esp32Cam

Eleccion: Esp32.

Nota: Elaborado por el autor.

SELECCION: El sistema esta condicionado a actuar a través de nodos, los cuales
estan conectados por medio de alguna plataforma. Desde el nodo principal, este activara
la alarma, cumpliendo con las especificaciones de la tabla 3.2.18, las cuales actuaran en

respuesta con el servicio de seguridad publica mediante un nodo, como lo es el ESP32.

3.2.7.8 Seleccion de sistema de alarma

El sistema estd condicionado para actuar al recibir una alarma. Esta se activa y
mostrara la sefial para ser visualizada, como un LED, una sirena o una alerta de sonido,

como se muestra en la tabla 3.2.19.

Tabla3.2.19
Actuadores externo
Tipos de alarmas/actuador
Descripcion Led Sirena Buzzer
Descripcion
| P
grafica e
Tamafio Pequefio Variable (mediano Mediano

a grande)
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Consumo de Bajo (<20 mAa  Medioaalto (0.5A  Bajo (~40 mA a

energia 5V) -1Aal12v) 5V)

Conectividad GPIO, sencillo GPIO o salida de GPIO o modulo
potencia adicional

Funcion principal

Indicador visual

Generar alarma

audible

Alarma audible
con mensajes

grabados

Volumen/Brillo

Brillo ajustable

Alto volumen (80 -

Volumen medio

(PWM) 120 dB) (~60 - 90 dB)
Control Facil, por GPIO Necesita driver o Facil con médulos
transistor preconfigurados
Grabacion de voz No No Si (almacena
mensajes de
alarma)
Facilidad de uso Alta Media (requiere Alta

mas potencia)

Aplicaciones

tipicas

Indicadores de
estado, alertas

simples

Alarmas de alta

intensidad

Mensajes de alerta

personalizados

Nota: Elaborado por Narvaez Israel, Fuente (Arduino.cl - Compra tu Arduino en Linea,

2024) .

Con ayuda de los datos tomados en la tabla 3.2.19 sobre los actuadores para la

alerta de alarma, estos deben enviar alertas claras que muestren de forma precisa que el

sistema se activl. Se mencionan los equipos que existen en el mercado y que pueden ser

compatibles con el sistema, como se observa en la tabla 3.2.20.

Tabla 3.2.20

Hardware actuadores

TIPOS

HARDWARE

REQUERIMIENTOS

Valoracion
Total
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STSR 1
STSR 2
STSR 4
STSR 9
STSR 10
STSR 11
SYSR 8
SYSR 19
SYSR 20
SYSR 21
SRSH 14
SRSH 15
SRSH 17
SRSH 25
TOTAL

€ - 1 1 1 1 1 1 1 1 1 1 1 1 1 %
e

$ < 1 1 1 1 1 1 1 1 1 1 1 1 1 3
wn

3

~ 1 1 1 1 1 1 1 1 1 1 1 1 1 1 3
m

CU—

S 'S

€1 1 1 1 1 1 1 1 1 1 1 1 1 1 %
g c

23

Eleccion: Led, Sirena, Buzzer, Mensaje a un movil.

Nota: Elaborado por el autor.

SELECCION: La eleccion de los distintos actuadores son necesarios para dar
una alerta visible como audible al momento de activarse el modelo como se muestra en

la tabla 3.2.20 se mencionan los requerimientos para dar estas alertas.

3.2.7.9 Seleccién de software

El sistema esta plateado para funcionar en una maquina Ubuntu, Linux este es
compatible con distintas aplicaciones del sistema como es la parte de programacion de la
pagina gestionable en el sistema y la parte de analisis y procesamiento de la imagen en

tiempo real a través de los distintos archivos que se activaran cuando se inicialice el
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programa este no utiliza sistemas de video o aplicaciones para gestionar el video se tiene

que procesar directamente en el Software para realizar acciones predeterminadas en la

arquitectura del sistema de vision por computadora, se adaptara el Software para utilizar

una GPU y aumentar la fiabilidad de los datos analizados.

Tabla3.221
Software base para sistema
Software de Programacion
Descripcion Python PHP JavaScript Django
Facilidad de Muy féacil Facil Intermedio Facil (usa
aprendizaje Python)
Rendimiento Alto Medio Alto Alto
Aplicaciones IA, web, Desarrolloweb ~ Web, interfaz~ Web completa
comunes automatizacion y back-end
Escalabilidad Alta Medios de Alta Alta
comunicacion
Seguridad Alta Medios de Medios de Muy alta
comunicacion  comunicacion
Comunidad y  Muy amplia Amplia Muy amplia Amplia
soporte
Integracion Excelente Buena Excelente Excelente
Tiempo de Répido Moderado Rapido Muy répido
desarrollo

Nota: Elaborado por Narvaez Israel, Fuente .

Con ayuda de los datos tomados en la tabla 3.2.19 sobre los actuadores para la

alerta de alarma, estos deben enviar alertas claras que muestren de forma precisa que el

sistema se activd. Se mencionan los equipos que existen en el mercado y que pueden ser

compatibles con el sistema, como se observa en la tabla 3.2.20

Tabla 3.2.22

Software de programacion sencilla
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TIPOS HARDWARE REQUERIMIENTOS Valoracién
Total
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Eleccion: Python 3 el cual se adapta a sistemas Linux de una forma sencilla y

eficiente la version 3.

Nota: Elaborado por el autor.

SELECCION: La eleccion confiable para el sistema es Python 3 el cual sera
utilizada en el entorno como base para el desarrollo de la salida como entrada de datos y

el procesamiento de estos por sus caracteristicas flexibles.

3.2.7.9.1 Software para deteccion de objetos

El sistema cuenta con un repositorio extenso con mas de 50.000 imagenes en su
formato .jpg, con un a clase Unica “0” armas de fuego que se deben entrenar y ajustar
segun las especificaciones del Software seleccionado para la implementaciéon de los
distintos parametros, se un sitio web llamado ROBOFLOW el cual es indispensable para
almacenar cantidades de dataset y etiquetarlas en la segmentacién del objeto requerido,
mediante cogido y el uso de la herramienta de GOOGLE COLAB se segmento las

distintas anotaciones de cada imagen en referencia de “GroundingDINO” que busca los
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label que contienen una escala de grises BGR a RGB y guardar coordenadas en un .txt

que se deben leer en la deteccidn de objetos.

Tabla 3.2.23

Software disefiados para entrenamiento de modelos para reconocicmento de objetos

Compatibilidad de Software para Objetos

Criterio YOLO Tensor Flow PyTorch OpenCv
Facil, )
] . Intermedio,
Uso versiones Intermedio o Avanzada
codificacion
entrenadas
) Muy rapido o o
Velocidad de ) Répido en Rapido en
. (ideal en Moderada
deteccion ) GPU GPU
tiempo real)
Versiones
como Modelos como )
o Modelos de No nativos
Precision YOLOVS, SSD, Faster R- o
Torchvision  preentrenados
YOLOVS, CNN
YOLOV11
Compatibilidad CPU,GPUy CPU,GPUy CPU,GPUYy CPU,GPUYy
de hardware TPU TPU TPU TPU
Software
Python, C++  Python, C++ Python, C++ Python, C++
Compatible
Gratuito Gratuito Gratuito Gratuito
Costo (codigo (codigo (cédigo (cédigo
abierto) abierto) abierto) abierto)
. L Proyectos
o Video en Investigacion, L o
Aplicaciones ) » Investigacion bésicos,
tiempo real,  produccion de y
comunes avanzada deteccion
loT ML _
sencilla.

Nota: Elaborado por el autor.

Como se muestra la en la tabla 3.2.23 hay distintos modelos pre entrenados y

funcionales para el desarrollo de inferencias complejas adaptadas a nuestra red
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convolucional por lo tanto se tomd distintos Softwares para nuestro sistema no solo

utilizando uno sino en conjunto para su preentrenamiento.

Tabla3.2.24

Software que modelo el sistema

TIPOS HARDWARE REQUERIMIENTOS Valoracion

Total
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Eleccion: Se seleccionaron todos los Softwares propuestos ya que se utilizaron por faces de

entrenamiento y compilacion del sistema.

Nota: Elaborado por el autor.

SELECCION: Para la seleccion una vez desarrollado el entrenamiento como la
compilacion en la placa reducida se utilizan los Softwares mencionados en alguna etapa
del sistema como pueden ser el desarrollo del modelo o el anélisis como el uso de las

librerias de GPU para su debido arranque en el sistema como se muestra en la tabla 3.2.24.
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3.2.7.9.2 Seleccion de Sistema Operativo.

Seguln la investigacion y el desenvolvimiento en sistemas operativos Linux se
verifico los parametros de arranque como de grabacion del Hardware en este caso admite
una distribucion Ubuntu 22.04 el cual sera la base del sistema este adaptado a ARM64
asi que todos los paquetes que se instalen estan relacionados a este parametro se toma en

consideracion para instalar las distintas librerias que se utilicen en la instalacion como se

muestra en la tabla 3.2.25.

Tabla 3.2.25

Eleccion de distrubudor Linux

Compatibilidad de Software con Hardware

Criterio

Ubuntu 22.04
20.04 (aarch64)

NVIDIA JetPack

Debian ARM64
(aarch64)

Caracteristicas

Sistema operativo
estable, de larga

SDK optimizado
para las

Arquitectura de 64
bits, eficiente en

duracioén, plataformas consumo de
ampliamente NVIDIA, incluye energia'y
utilizado. CUDA, rendimiento.
TensorRT, y
OpenCV.
Costo Gratuito Gratuito Variable
Arquitectura ARM®64 (aarch64) ARMG64 (aarch64)  ARMG64
Manejabilidad Alta: facil Media: Requiere Alta: optimizado

instalacion y uso.

configuraciones

para hardware

técnicas. ARM.
Compatibilidad Compatible con Recomendado Compatible con
JetPack y para desarrollo Ubuntu 20.04 y
OpenCV. con Python. JetPack SDK.

Nota: Elaborado por el autor.
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Como requerimientos es muy importante escoger un distribuidor que sea
manejable y compatible con las librerias en este caso todo tiene que estar relacionado con

arm64 como se define en la tabla 3.2.26.

Tabla 3.2.26

Requerimitos del Software

TIPOS HARDWARE REQUERIMIENTOS Valoracion
Total
o~ < © © o S ™ © o S -
o o o o o o o o o o <
n ) n ) ) %) n n n ) =
= = = = [ = > > > > O
(92] (9] (2] (9] (%2] wn (9p] (9p] wn n =
Ubuntu
22.04 1 1 1 1 1 1 1 1 1 1 =)
20.04
NVIDIA
JetPack 1 1 1 1 1 1 1 1 1 1 =)
Debian
ARMG64 1 1 1 1 1 1 1 1 1 1 =)

(aarch64)

Eleccion: En la distribucion que utiliza el arranque del sistema operativo es optativo

entre los mencionados en esta ocasion se selecciona Ubuntu 20.04 0 22.04.

Nota: Elaborado por el autor.

SELECCION: Se selecciona Ubuntu 20.04 0 22.04 por su compatibilidad con el

firmware de la placa Nvidia 36.4 armd64 como lo menciona (NVIDIAJetson, 2025).

3.2.7.9.3 Seleccion de plataformas de entrenamiento en la nube

El desarrollo del entrenamiento es muy importante para este sistema por lo que se
opto al uso de plataformas pagas en la nube que pueden brindar recursos de manera

limitada pero necesarios para el periodo de entrenamiento y analisis de los datos no se
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hace referencia a los requerimientos ya que este despende del uso que sele de y su

capacidad de costear los recursos como se muestra en la tabla 3.2.27.

Tabla 3.2.27

Software para desarrollo de modelos en la nube.

Software para machine learning y analisis de datos

Google Amazon Microsof IBM Kaggle Roboflow
Colab SageMak t Azure Watson
er ML Studio
Studio
Gratis/Cola  Pago por Pago por  Gratis/Pag  Gratis Gratis/Pago
b Pro uso uso 0
GPU/TPU GPU/CPU  GPU/CP  GPU/CPU  GPU GPU
U (Nube)
Principiante  Avanzado  Intermedi Intermedio  Principiante  Principiante
s- 0- s s-
Avanzados Avanzado Avanzados
MLy ML a Modelado  Analisisy ~ Competenci  Visién por
analisis en escala en y colaboraci  asyciencia  computador
Python AWS despliegu  6n de ML de datos a 'y datos
e ML

Nota: Elaborado por el autor.

SELECCION: En este caso no se menciona como parte de un cumplimiento de
requisito de los requerimientos del sistema, esta eleccion esta basada al uso y desarrollo
de unidades de procesamiento extendido en un PC las cuales se pueden alquilar por un
tiempo limitado hasta cumplir con los objetivos propuestos en este caso Google Colab de

100 procesos como se muestra en la tabla 3.2.27 .

3.3 Etapall.

En la segunda etapa se determina el uso de los requerimientos e informacion

requerida que se menciona en el capitulo dos y tres para ello se selecciona la
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compatibilidad de los distintos componentes para realizar pruebas de Hardware y
Software a con el modelo y entrenamiento del mismo ya que es lo mas importante hacer
el entrenamiento de los data set de armas recolectados y filtrados con distintos modelos
ya existentes que se pueden adaptar como mejorar en el analisis de imagenes en tiempo
real para el uso que se le dara en la empresa DistriCor como implementacion de un sistema
de seguridad que podria remplazar el uso de personal humano en el sitio y cumpliendo un

horario 24 horas.

El sistema fue proyectado para optimizar el uso de video y reaccionar ante un
asalto amano armada en la bodega secundaria de la empresa DistriCor en la cual se
recolecto datos del lugar fotografias y medicién de puntos focales de luz que puedan
cambiar la calidad de la imagen como la intervencién como flujo de personas que

circularan por la zona a detectar.

3.3.1 Disefio

Para del desarrollo del disefio es necesario tener conocimientos previos en
programacion como aprendizaje de modelos de deteccién o reconocimiento de objetos a
través de redes neuronales o redes convolucionales y los distintos modelos que existen
para utilizarlos segin sus necesidades, en este disefio el sistema esta enfocado a la
deteccion de objetos pequefios y la trasmision de datos lo mas rapido y eficiente posible
para responder de una manera efectiva con el uso de entidades de seguridad de la zona
como mejorar la seguridad social que hoy en dia es uno de los grandes problemas sociales
y econdmicos mediante este trabajo de grado se trata de dar una idea de como se deberia

actuar ante estos hechos delictivos sin repercutir a la sociedad.

3.3.2 Disefo del sistema



131

Para el disefio del sistema se tiene en cuenta la utilizacion de un Software libre y
la codificacion en una plataforma abierta Python donde se desarrollara un programa que
cumpla con los requisitos y necesidades del usuario como en la aplicacion que se

implemente.

El sistema se plateo con una placa reducida Raspberry pi 5 dado que se realizaron
pruebas como se presentard en anexos no cumplio con la capacidad de procesamiento de
video en vivo por la alta demanda de procesamiento como la velocidad que el sistema
alcanza al procesar el video en este caso fotogramas por segundo FPS son muy bajos al
capturar un video de al menos 30 cuados por segundo y 4k de informacidn para el video

en vivo.

Se presenta una nueva placa reducida especificamente disefiada para el
entrenamiento de modelos de deteccion de objetos “NVIDIA Jetson Orin” este
instrumento fue adquirido mirando las necesidades del proyecto de grado para evidenciar
el potencial y velocidad de procesamiento ante un modelo muy exigente como se muestra
en la figura 3.2.1, para llegar a cumplir con los objetivos propuesto y presentados a la

empresa como usuarios del sistema.

Figura3.3.1

Placa reducida “NVIDIA Jetson Orin”

a) Ventilador b) Disipador
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Nota: Placa reducida NVIDIA cuanta con una tarjeta GPU la cual es esencial para el

procesamiento de daros como la entrada RJ45 con alimentacion POR Ethernet se

distingue por a) ventilador para enfriamiento de placa momo el chip para aumentar la

capacidad de la placa reducida, b) se caracteriza por tener una placa disipadora pero no

contine el chip de procesamiento GPU tomado de (NVIDIA Jetson Orin Nano Developer

Kit, 2024).

3.3.3 Direccionamiento del sistema

Para este apartado se tomd en cuanta los distintos equipos que se utilizan para

dividir una red adaptada al sistema propuesto la cual distribuye las direcciones IP para

cada red del sistema como la salida de invocacion a ala nube como se presenta en la tabla

3.3.1.

Tabla3.3.1

Direccionamiento del sistema

N° Equipo IP de red Méscara Primer Host ~ Ultimo Host Broadcast

1 Switch 172.16.75.0 /28 255'252'255'24 172.16.751 172.16.75.14 172.16.75.15

, Otared 17216.7516  255.255.255.24 |, 1p e 17 170167522 172.16.75.23
nodo /29 8

g Red 172167524 25525525525 ., 1soeo5 172167526 172.16.75.27
externa /30 2

11 Switch 172.16.75.0/28 255'25%255'24 172.16.75.1 172.16.75.14 172.16.75.15

12 Router 172.16.75.0/28 255'25%255'24 172.16.75.14 172.16.75.14 172.16.75.15
Placa

13 NVIDI 172.16.75.0 /28 255'25%255'24 172.16.755 172.16.75.14 172.16.75.15
A

1.4 CaTara 172.16.75.0 /28 255'25%255'24 172.16.75.3 172.16.75.14 172.16.75.15
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15 Cargara 172.16.75.0 /28 255'25%255'24 172.16.75.4 172.16.75.14 172.16.75.15

Nota: Elaborado por el autor, los recursos se toman en cuanta, con los siguientes
parametros, NUmero total de hosts solicitados: 24, Nimero de direcciones requeridas: 28,

Numero total de hosts disponibles: 254.

3.3.4 Arquitectura del sistema

A continuacién se presenta la arquitectura de conexién del sistema de deteccidn
el cual esta centralizado en la placa reducida la cual en un principio se utilizé una Rasberry
Pi 5, con las pruebas realizadas de modelos entrenados con la variacion de data set y el
uso de las cdmaras utilizadas para video vigilancia se puede determinar que en esta placa
reducida no da abasto al procesamiento de datos requeridos por lo cual se optd en
cambiarla con una placa que utiliza una GPU integrada para el proceso de video en tiempo
real con NVIDIA Jetson Orin el proba se solucionaria parcialmente para el desarrollo

del sistema de deteccion como se muestra en la figura 3.3.1.

Figura3.3.2

Dieagrama de coneccidn sistema plateado a equipos existentes en la empresa
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publico. L
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Nota: Elaborado por el autor, Se toma como principal la placa reducida la cual es la

encargada de contener el modelo como el ingreso y salida de video como alertas al usuario

se implanta la grabacion redundante en la misma placa como los distintos modos que

desarrollara cuando se active el modelo como se presenta en la figura 3.2.2.

3.35

Diagrama de bloques

La comprension del diagrama de bloques es esencial para entender como el

sistema interactla para cada proceso segun la etapa descrita en el desarrollo del codigo y

el entrenamiento del modelo como se muestra en la figura 3.3.3.

Figura3.3.3
Diagrama de bloques
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Nota: Elaborado por el autor

3.3.6 Recursos

El distributivo de la electronica y recueros a implementar en las instalaciones de
la empresa asocia los diagramas de conexion como comprension de la l6gica para cada
componente electronico que conlleva a la recopilacion de informacion y guia de como se
debe desenvolver la logica del sistema de deteccion de objetos reducidos, se debe
establecer una serie de procesos y métricas para detectar con la mayor exactitud un
objetos sin un falso positivo que pueda activar el sistema de manera errénea y dar una

alerta que complique a los usuarios del sistema planteado.

El sistema esta establecido en un lugar especifico de la empresa por lo cual se
realiz6 un plano béasico donde se muestra la infraestructura mas relevante para el trabajo
de grado como es el cableado estructural basado en fibra dptica preexistente en la empresa
el cual comunica la bodega principal con la secundaria donde se implantara el sistema el
lugar tiene una dimension de 39.95 m? la cual esta dividida por tres zonas la principal la
zona de clientes la cual tiene una dimension de 8.75 m? esta seccion es la zona de interés

para capturar el video la cual esta segmentada por el mostrador y las perchas de productos.

Las camaras preexistentes no se toman en cuanta por ser de una tecnologia no
compatible con el sistema ser analdgicas las cdmaras que se usan son especificas
concuerde con los requerimientos presentados anteriormente, las dimensiones de los
cables estan planteadas segun los planos del lugar como la posicion focal de las camaras
para no afectar la resolucion de estas por la afectacion de luz del dia y el movimiento de

esta durante el dia como la iluminacién del sitio.
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Figura3.3.4

Planos de infraestructura de la empresa Distribuidora Coral
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Nota: Elaborado por el autor, en la figura 3.3.4 se muestra los planos de del cableado
estructural para la implementacion del sistema el cual esta basado y delimitado en el plano
en la bodega secundaria la cual se disefid en referencia de fotografias y mediciones

tomadas el 12 de noviembre del 2024 con autorizacion el gerente de la empresa.

3.3.6.1 Posicionamiento de sistema de reconocimiento fisico y segmentacién del
area
Se toma como principal la informacion recolectada atreves de la encuesta como
las mediciones realizadas en el sitio con su debida autorizacion se midié con el suso de
un metro digital para facilitar la toma de datos las distancias las cuales son esenciales para

la adquisicion de cable en este caso Ethernet Cat 62 con la ayuda de estos datos como se
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muestra en la figura 3.3.4 la zona a detectar cuenta con un area de 8.75 metros cuadrados
por loque se adquirio 30 metros del cable mencionado y selo secciono segun las medidas
de la figura 3.3.5 la cual cuenta segun la tabla de direccionamiento existen 6 secciones
donde se utilizaran los cables cada red esta certificada y debidamente testeada con el

dispositivo FLUKE Networks en el espacio de laboratorio.

Figura3.3.5

Plano sobre cableado y dimenciomanoento de area adetectar y posiicionameinto de equipos
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Nota: Elaborado por el autor

3.3.6.2 Simbologia del area trabajar

En este apartado se describen los simbolos y su significado tomando en cuenta los
componentes electronicos que se utilizan y sus debidas canalizaciones como
infraestructura de la empresa, esta cuenta con algunos componentes como lo son
canalizacion toma corrientes regletas dentro de los racks proteccion a tierra se colocaron

los simbolos mas significativos como se muestran en la figura 3.3.6.



Figura 3.3.6

Simbologia y descripcion de equippos
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Nota: Elaborado por el autor

3.3.7 Descripcion del sistema
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Se describe una serie de caracteristicas l6gicas o fisicas que se tienen en cuanta al

desarrollar el modelo de deteccion precisé como se muestra en la figura 3.3.7 se toma en

cuenta una serie de procesos para que el modelo entrenado toma una vez que se aplica en

la captura de video en vivo para llevar acabo estos pase se adapt6 la imagen a un formato

de 640x640 esto viene relacionado al modelo que se utiliz6 en este caso Yolo con una

adaptacion segun los parametros que se quieren analizar, los fps o la rapidez que una

imagen pasa por el modelo es muy importante las caAmaras tienen un maximo de 30

cuadros por segundo pero hay un limitante que es el procesamiento del modelo en

conjunto con la imagen como lo menciona (Roboflow, 2024), se puede mejorar con el
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uso de mejores GPU o tarjetas que puedan procesar la informacion de una manera mas
eficiente el aumento en frecuencia de datos es muy importante para analizar segmentos
como la comparacion de un dataset bastante extenso este esta repartido en tres etapas las

cuales intervienen en la arquitectura propuesta.

La fase propuesta en recuadros azules es la clasificacion de imagenes pre
guardades en la base de datos que clasifica e indica que caracteristicas debe tener la
imagen y los objetos dentro de ella como se mencion6 hay distintas formas de analizar
imagenes como se menciona anteriormente existe una escala de grises como la trayectoria
de colores en RGB y BGR que se utilizan para trasformar una imagen en matrices de 0 a
256 pixeles en gama de colores estos recuadros son los analizados en conjunto con el

area 0 a comparar entre imagenes pre seleccionadas llamado dataset.

Se menciona un umbral de confianza que va a la par con el umbral de
superposicién el cual es el encargado de delimitar los cuadros que se pueden superponer
y eliminar los cuadros que tengan menos confianza en la imagen el porcentaje minimo
para este proyect6 esta definido con un rango de 90% a 98% no se puede llegar al 100 %
por que el modelo no cuanta con los recursos de maxima calidad para dar una confianza

total.

La deteccidn con vision artificial se dara si se cumplen los parametros codificados
en caso contrario se tendrd que volver a analizar la imagen la cual esta constantemente

delimitada al retardo que se definié al probar su latencia y respuesta del modelo.
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Figura 3.3.7

Arquitectura de modelo de vision artificial
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Nota: Elaborado por el autor

3.3.8 Topologia mixta

Tomando en cuenta los puntos y saltos de los dispositivos electrénicos a usar se
utiliza la tabla 3.3.1 la cual divide utilizando “Subnetting” las redes internas la parte de
recepcion de nodos se maneja distintivamente por que los mensajes de alerta se envian a
sitios 0 bases de datos en la nube y estos activan los nodos donde se los tenga

implementados con su IP estatica o una conexién a internet continua, los mensajes de
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texto no dependen de un dispositivo local, solo de la conexidn a internet del usuario en

este caso el gerente de la empresa o la empresa de seguridad.

Como se puede observar en la figura 3.3.8 se muestra como esta funcionando el
sistema implementado con sus debidas direcciones las cuales estan configuradas en los
apartados de cada dispositivo electrénico en una sola red interna hasta llegar a la red del

proveedor por medio de Fibra dptica donde el sistema se conectara al exterior para

informar a cada nodo.

Figura 3.3.8

Topologia mixta
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Nota: Elaborado por el autor
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3.3.9 Pruebas de medios de trasmision fisicos cable Ethernet y Fibra 6ptica

Para la trasmision de datos dentro del sistema y en la implementacion fisica dentro
de la empresa se utiliza dos medios de trasmision fisica como lo es el cable Cat 62 y el
uso de Fibra dptica para la interconexion entre bodega uno y dos las cuales estan
separadas con una distancia de 500 metros a 600 metros este recorrido no es muy largo
para obtener perdidas muy altas por atenuacién del medio de trasmision en este caso Fibra
Monomodo que puedo alcanzar 100Gbits por segundo como lo menciona (Services,

2024).

Serializaron pruebas con dispositivos de laboratorio para medir la latencia como
las atenuaciones a una distancia de 1000 metros como de 500 metros utilizando un
OTEDR, 2 atenuadores de 5 db a 1310 nm, 2 adaptadores Sheet con pardmetros de perdida
<0.2 dB, en cada imagen en la figura 3.3.9 se describe las perdidas como configuraciones

tomadas con los datos recolectadas en la encuesta como mediciones tomadas en la zona.

Figura3.3.9

Pruebas de latencia y atenucacion en el cableado de Fobra Optica
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f)

Nota: Elaborado por el autor, Se anexa los archivos de los cables certificados.

En la infraestructura de red interna se utiliza cable Cat 62 el cual se testeo y verifico
con los distintos instrumentos de laboratorio cabe recalcar que para certificar un cable se
debe tener conectores especiales los cuales no se ocuparon, se utiliz6 dos conectores
hembra Cat 6 Rj45 los cuales son certificables el cable se cortaron a las distancia
requerida para cada punto de conexién y se los poncho con su conector el cual esta
certificado y testeado segun la norma (UIT-T H.264, 2005), la cual muestra cdmo se

deben utilizar las conexiones para cableado de video para vigilancia.

Se recopilo un conjunto de imagenes como se muestra en la figura 3.3.10 la cual
esta dividida por letras para mostrar que se realizé en cada testeo y evidenciar las pruebas

que se pueden realizar con estos instrumentos de laboratorio.
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Figura 3.3.10
Certificacion y Testeo de cable UTP Cat 6°

-1
=2
3
6
4
S5
-7
8
-3

DTX-CHAO01A
A zP"El’:‘A‘D‘A‘FY!N (AxTalk)
DTX-CHAO0TA

CHA
CAT 6/ CLASS E
CHANNEL ADAPTER (AxTalk)

146,0 MHZ
15,6 dB

5,2 dB

© Cursor
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Diferendia retardo

Pérdida insercion (34,0 d)
i Pérdida retormo (4,4 aB)

NEXT (198d8) -

9) h)

Nota: Elaborado por el autor, Se anexa los archivos de los cables certificados.

3.3.10 Conexiony configuracion de la red IP del sistema

El algoritmo depende de la red creada para el propio sistema por lo cual se inicia
la explicacion del arranque del algoritmo, la deteccion del sistema se inicia con el
establecimiento de internet y acceso permitido a los equipos, se toma en cuenta los
parametros de la arquitectura del sistema para ello se detalla la primera etapa en la figura

3.3.11.



Figura 3.3.11

Etapa 1. Informacion esquematica de la arquitectura del sistema

Proveedor >—
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Arquitectura del sistema —< R’ed.cableada L
optica de la empresa

—>

Falla en control en el sistema, solo
personal autorizado, acceso a datos y
equipos

v
Etapa 1 conexion a Red de
la empresa
i

Switch

!

—

Conexion a
quipos

DireccionamientoIP  ——— | Switch entrada y salida de red del
T sistema
Placa reducida NVIDIA l
> rabado y procesamiento
} NVIDIA Grabado y p i
Plataforma “sistema” T
i | Activacion y monitorie del sistema
Sistema de vision artificial de detfccmn
Salida de alertas ) Cémaras /L'_.

(Estan
conectado
los equipos
del sistema
activado?

Termina la etapa 1:
algoritmo y actuadores

Nota: Elaborado por el autor.

3.3.11 Configuracion del de Router

Creacién de una contrasefia y usuario una vez se tenga el TP-Link restaurado de

fabrica en la parte posterior contiene una etiqueta con informacién para su conexion la

contrasefia y usuario , el principal uso es la conexion de la red interna del sistema a la red

de la empresa es la salida de y activacién de nodo como su control de alertas en los

distintos actuadores como mensajes con informacion relevante al usuario encargado de la

empresa y la prevencion de manipulacién por personas externas a la red local nombrada

TesisIN como se indica en las figuras 3.3.12-22.
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Figura 3.3.12

Router privado, Salida de WAN a red de la empresa Red LAN red privada.

—~—

Nota: Elaborado por el autor, salida de red local a red privada de la empresa la red de la
empresa consta de un Router “Mikrotik que conectado a un transceiver que recorre 500
metros a la bodega principal donde se conecta al Router del proveedor de Ethernet.
Figura3.3.13

Inicialicacion del sistema se crea una contrasefia unica.

Nota: Elaborado por el autor, la contrasefia se muestra en la parte inferior en la etiqueta
del fabricante.

El Router cuenta con distintas configuraciones de fabrica las cuales realizan
funciones de diferente nivel en las capas de red como se muestra en la figura 3.3.14 se
configuro como Router con configuracién estatica la cual nos permite conectarnos a una
red externa a traves de la WAN esto nos ayuda obtener una red personalizada y privada

para seguridad de datos como de acceso a distintos dispositivos.

Figura3.3.14

Configuracién rapida de router privado.



Router inalambrico N 300Mbps WR840N

10 tp-link Modelo TL-WRB40N

Estado

Configuracién Rapida

Modo de operacién Configuracion Rapida - Inalambrico

Red

Inalambrico

. Region,
Red para Invitados

SSID (a ser conectado en puente)

DHCP

ransiorenca Direccion MAC (a ser conectada en
puente);

Seguridad

Controles Parentales Tipo de Clave:

Control de Acceso - .
Encriptacion:

Enrutamiento Avanzado

Contrasefia
Control de Ancho de Banda

Enlace de IPy MAC

Nombre del extensor de rango
inaldmbrico:

[DistriCor
82°E9:3AF6:26:E3 eg. 00:1D:0F:11:22:33

Escanear
WPA2-PSK v

[DistriCort
() Copiar desde |a raiz AP

DNS Dinamico DistriCor
IPV6 @® Personalizar
Herramientas del Sistema
Finalizar Sesién
Regresar ] Siguiente ]
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Ayuda del In

Extensor de Ral
Rango, el repet
sefial entre sus e
de la raiz para un

» Nombre
Principal
remoto (
desea ac
Atris de
AP, pusdi
de busqut

« Direcciér
Introduze:
que dese
funcién
anterior |
inalambri
se rellena

» Nombre
rango - E
AP local
SSID con
0 persong

WISP - En este
varios usuarios
desde WISP.

+ SSID (a0
nombre
llamado !
Haga clic
Ia pdgina
de los
rellenar e:

Nota: Elaborado por el autor, Es muy importante seleccionar la regién como colocar la

MAC del proveedor de red en este caso la salida a la empresa o el Router de borde.

La red se compone del tipo de conexion como IP estética la cal nos ayuda a dar

privacidad a la red LAN del sistema esta red se gestiona con una IP tomada del Router

empresarial a el puerto de enlace de este para la salida a Ethernet como se observa en la

figura 3.3.15.

Figura 3.3.15

Red WAN salida a red privada empresariao colocada pro el proveedor

Configuraciones de WAN

Tipo de Conexién IP Estatica

Detectar J

Direccién IP: 192.168.1.9

Mascara de Subred: 2552552550

Puerta de Enlace 192168 11
Servidor DNS Primario: 192 168 1.1

Servidor DNS Secundario: 0.0.0.0

i)

{opcional)

Guardar

Nota: Elaborado por el autor.

Advance -
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Para la red LAN se designa una direccion IP tomada del direccionamiento
realizado para el sistema y su mascara en este caso tomamos la ultimo host disponible

como se indica en a la figura 3.3.16.

Figura 3.3.16

Red LAN conecion de red del sistema a red empresarial

Direccién MAC 5C:62:8B:TE:CC-FA

Direccién IP: 192.168.75.14
Mascara de Subred 255.255.255.240

Guardar

Nota: Elaborado por el autor.
Los pardmetros se configuran desde placa reducida para lo cual se debe especificar
la IP como la subred que pertenece en este caso se utiliza una puerta de enlace .14 la cual

corresponde al Router como se indica en la figura 3.3.17.

Figura 3.3.17

Direccionamiento de enlace a lared NVIDIA a empresa

Propiedades de Protocolo de Intemet version 4 (TCP/IPv4) x

General da de LAN
- configurar los |
Puede hacer que Ia configuradidn TP se asigne autométicamente sila H
red es compatible con esta fundonalidad. De ko contrario, deberd
consultar con el administrador de red cudl es la configuracién IP Direccion MAC
apropiada.

LAN, como se \

P i Obtener una direcdén IP automdticamente Se.l Ca".”.blado
| Direccion IP -
—— © Usar la siguiente direcadn IP: dispositivo e
255.255.255.240 | predeterminado
Direcdén IP: 192.168. 75 . 5 R ars S0
- determina el ta

Méscara de subred: 255 . 255 . 255 . 240 565 255 256.0

Puerta de enlace predeterminada: 192.168 . 75 . 14
Guardar

— S .Si cambia la d
direccion IP par:
© Usar las siguientes direcciones de servidor DNS: . Si la nueva dire
esta en la mism
Servidor DNS preferido: B i 8l B de Direcciones
configurado au
Servidor DNS alternativo: 8 .8 .4 .4 Virtual y el Hos
que sean recont
Validar configuracin al salr OOt RS lic en el boton

Aceptar Cancelar

Nota: Elaborado por el autor.
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Como se menciona la IP del Router corresponde al ultimo host de la red esta sera
la puerta de enlace de los demos dispositivos para alcanzar la salida a la red privada de la
empresa como el proveedor de servicio se debe desactivar el DHCP para evitar que
dispositivos se conecten a nuestros equipos sin permiso o sin saber su direccionamiento

como se muestra en la figura 3.3.18.

Figura 3.3.18

Direccionameinto IP del Router

Estado

Configuracién Répida

- Ayuda en Confi
Modo de operacién

Puede configurar los

Red

Inaldmbrico Tio de LAN: [ IP Estatica v « Tipo - Elegir |
dreccion P d
Red para Invitados Nota Los pardmetros IP no sé pueden configurar i ha elegido Smart elegr IP_es
DHCP IP (DHCP) .

Transferencia (En esta situacion, el dispositivo le ayudara a configurar
Sequndad autométicamente los parémetros de IF segin sea necesario . e
que
Controles Parentales 8 red. Normaime
DirecciénIP: | 192.168.75.14 como méscara
Control de Acceso Méscara de Subred: [ 255 255255 240 .
Enrutamiento Avanzado e e . <ubr EEnD
Control de Ancho de Banda servidor DHCI
Enlace de IPy MAC raiz debe configurc

manualmente
DNS Dinamico Servidor DHCP: (O Habilitar @ Deshabilitar Nota: Si cambia la 1
PG =R amrecciz‘m P
Herramientas del Sistema

Regresar Siguiente |
Finalizar Sesion

Nota: Elaborado por el autor.

En la configuracion inicial nos indica que podemos automatizar el
direccionamiento para los dispositivos externos tenemos el Servidor DHCP desactivado
por medidas de seguridad y respetar la red privada para el sistema que solo un usuario
con los datos correctos podria agregarse desde el direccionamiento de IP como

observamos en la figura 3.3.19.

Figura 3.3.19

Desactivacion de Servidor DHCP

Servidor DHCP (@ Deshabilitar (_y Habilitar
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Nota: Elaborado por el autor.
Muy importante verificar que la red estd conectada a red predeterminada y
definida en la tabla 3.3.1 la misma que se aisla de cualquier red externa para seguridad y

integridad de datos en la red del sistema.

Figura 3.3.20

Configuracion de la red LAN

Direccion MAC:  5C:62:8B:TE:CC:FA
Direccion IP:  192.168.75.14
Mascara de Subred:  255.255.255.240

Inalambrico de 2.4GHz
Mode de operacion:  Extensor de Rango
Radio Inalambrica: ~ Habilitado
Nombre (SSID) de Raiz del AP:  DistriCor
Nombre (SSID):  Tesis_Narvaez!
Modo:  11bgn mixio
Canal: 11

Ancho de Canal:  Automatico

Direccion MAC:  5C:62:8B:TE:CC:F9

Fthernat

Nota: Elaborado por el autor, para la configuracion se registrd una contrasefia de prueba
Tesis123 para la administracion el sistema.

Se delimito una IP para la administracién de la salida del sistema a la empresa
recursos gestionados por el técnico encargado por Distri Cor como se muestra en la figura

3.2.21.

Figura3.3.21

Afministacion remota para tecnico de sistemas en la empresa

Uty GO s

Modo de operacion

Red

Inalambrico Puerto de Administracion a través de Internet,

Red para Invitados Direccién IP de Administracion Remota: [ 192.168.75.15 (Ingresar 255,255 255 255 para todo)
DHCP

Trancfarannia

Nota: Elaborado por el autor.
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Para las pruebas del sistema se avalito este apartado para saber si el sistema puede

comunicarse con la red externa de la empresa como podemos observar en la figura 3.3.22.

Figura 3.3.22
Pruebas de ping de la empresa al sistema

[ Prohibir los Paguetes Ping desde el puerto de WAN
[CJ Prohibir los Paquetes Ping desde el puerto de LAN

Guardar | Lista de Host de DOS Bloqueada|

Nota: Elaborado por el autor.

La parte mas importante de la conexion entre la empresay el sistema es la creacion
y conexidn entre una red LAN y WAN (red privada de la empresa), es la verificacion de
la IP estatica definida en la red del proveedor en este caso para evitar cambios de IP por

motivos externos como se muestra en la figura 3.3.23.

Figura 3.3.23

Red WAN (red LAN de la empresa) a red LAN del sistema

WAN

Direccion MAC: 5C:62:8B:.TE:CC:FB
Direccion IP: 192.168.1.9(IP Estatica)
Mascara de Subred: 2552552550
Puerta de Enlace Predeterminada: 192.168.1.1

Servidor DNS: 192.168.1.1 0.0.0.0

Nota: Elaborado por el autor.

Prueba de ping a entre dispositivos de la red y conexion a internet de cualquier

dispositivo en la red LAN interna del sistema como se muestra en la figura 3.3.24.
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Figura 3.3.24

Prueba de ping y salida a interner desde red LAN provada del sistema a red empresarial

C:\Users\Israel>ping 8.8.8.8

Haciendo ping a 8.8.8. con 32 bytes de datos:

Respuesta desde 8.8.8.8: bytes=32 tiempo=17ms TTL=115
Respuesta desde 8. bytes=32 tiempo=17ms TTL=115
Respuesta desde 8. bytes=32 tiempo=17ms TTL=115

Nota: Elaborado por el autor.

3.3.12 Conexioén del switch

La red del sistema esta gestionada desde el Switch el mismo que posee 5 puertos
los cuales 4 son PoE y uno es definido para Ethernet como podemos observar en la figura
3.3.25 se muestra la conexion de los puertos predefinidos ya que cada puerto cuenta con

configuracién gue se mencionara en la figura 3.3.26.

Figura 3.3.25

Conecion de puertos a dispositivos del sistema

Nota: Elaborado por el autor.



154

3.3.12.1 Configuracion de Switch

Segun los requisitos se adquirié un Switch que soporta algunas configuraciones
como es la creacion de VLAN y la més importante PoE para alimentar nuestros
dispositivos de red a través de cable Ethernet categoria 62 certificado en laboratorio,
aungue no se utilizan los adaptadores de Rj45 para la conexion tenemos un hacho de
banda de 67,6 Mbps con una configuracion en la velocidad de 100 Mbps/semiduplex para
cada puerto esto garantiza una calidad de video como se puede observar en la figura

3.3.26.

Figura 3.3.26

Cofiguracion de puertos dedicados en Switch Hikvision

DS-3E1505P-EI/M

Cloud Platform iy

K s 2:32 2.3W 1450w 2.7TW 1450w
Port Panel
PUERTOS POE Cloud platform disconnecte:
/‘; =3
1 2 3 4 5
Basic Device Information
DS-3E1505P-EIM
| 4 Power s
Port Details V3.0.8 build 231201
Port Name Connection Status Port Status Actual Rate/Duplex Configured Rate/Duplex Flow Control AY4609619
@ @
o) = ]

Nota: Elaborado por el autor, la inflacion del sistema depende del Switch ya que esta
encargado de la salida y entrada de datos al sistema como a los actuadores fura de la red

privada a traves de los 4 puertos habilitados y configurados.

Lared IP .1 la designamos a este equipo por ser el Gateway del sistema el mismo

que solo puede aceptar los dispositivos previamente configurados en el mismo rango del
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direccionamiento para evitar el usa de recursos no permitidos como se muestra en la

figura 3.3.27.

Figura 3.3.27

Direccionamiento del sitema en Switch

MNetwork Configuration Cloud Platform Configuration sADP Configuration

Basic Configuration

DHCP Em/r
* IPw4 Address = . =

= IPw4 Subnet Mask 255 265 255 240

RED ESTATICA

= Default IPv4 Gateway L ———

DNS Address Configuration

* Preferred DMNS Address essass8
= Alternate DMNS Address 8.84.4
Save

Nota: Elaborado por el autor.
Activacion de los puertos PoE en este sistema se utilizan los puertos 1y 2 para la
alimentacion como la conexion Ethernet como podemos observar el consumo de una

camara a una distancia de 10 metros es de 1.8w como se muestra en la figura 3.3.27.

Figura 3.3.28

Activacion de los puertos PoE del Switch

Port
1 2 3 4 5
PUERTOS POE HABILITADOS
. Connected ﬂ PoE
PoE Status
Port Name PoE Output Power (W)

Ge1 Enabled

Ge2 Enabled
Ged Close

Ged Close
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Nota: Elaborado por el autor, las especificaciones del sistema como se menciona en los
requerimientos no se pueden sobre pasar el uso de los puertos mas de 60 metros con cable

Ethernet PoE para evitar fallos o activar PoE extendido que solo esté en los puertos ya

mencionados.

La conexion entre el Router y la Placa reducida Nvidia se debe verificar que esta

tenga salida a Ethernet mediante la IP correspondiente y el Gateway del Switch como se

observa en la figura 3.3.29.

Figura 3.3.29

Configuracion en Placa Nvidia salida a la red LAN de la empresa

Network Configuration Cloud Platform Configuration SADP Configuration

Basic Configuration
4
DHGP Funciones dered  Uso compartido

——

c —
* |Pv4 Address 192 168.75.1 P Propiedades de Protocolo de Internet version 4 (TCP/IPv4) x

* IPv4 Subnet Mask | 255.255.255.240 . 3
Es  Pueds hacer quela configuracin IP se asigne automaticamente sila
= redes compatible con esta funcionalidad. De lo contrario, debera
Y consultar con el administrador de red cual es la configuracin 1P
* Default IPv4 Gateway | 192.168.75.1 R apropiada.
_) Obtener una direcddn IP autométicamente
DNS Address Configuration © Usar la siguiente direccién IP:

Direccion IP [192.168.75 . 5
* Preferred DNS Address | 8.8.8.8 Méscara de subred: | 255 . 255 .255 . 240

Puerta de enlace predeterminada: | 192.168. 75 . 14
* Alternate DNS Address | 8.8.4.4

Servidor DNS alternativo: |

() Validar configuracién al sali Opciones avanzadas

Aceptar Cancelar

Nota: Elaborado por el autor, salida a Ethernet.

3.3.13 Conexidn grabador integrado a placa reducida

El almacenamiento del sistema se tomo en cuanta distintos métodos de uso de
discos duro en este caso se escogid por facilidad y confiabilidad el uso de un RAID 1 el

cual estd conformado de dos discos de la misma capacidad p superior a 500Gb de



157

almacenamiento, tomando en cuenta que Nvidia utiliza una unidad de almacenamiento

para su Software distinta SSD M2 como se muestra en la figura 3.3.30.

Figura 3.3.30

Areglo de discos duros para el RAID 1

Nota: Elaborado por el autor, los discos 0 almacenamiento es escalable dentro del sistema
si la empresa lo requiere.

3.3.14 Conexion de las cAmaras

La configuracion de las camaras es a través del estandar Ethernet POE como se
menciond en los requerimientos se cumplié una norma como el estandar que lo dirige en
este caso se usa Rj45 certificados en el laboratorio para prueba de velocidades ya que se
necesita las menores perdidas por trasmision posibles esto también viene desde la
configuracién del ancho y velocidad de cada dispositivo como se puedo observar en la

figura 3.3.31 lascamaras 1y 2 .

Figura 3.3.31

Conexion acamaraly 2
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a) Camaral c) Cémara?2
Nota: Elaborado por el autor las cAmaras no son de la misma marca, pero se pueden usar

con la misma plataforma mediante “rtps” el protocolo de video en strimick.

3.3.15 Configuracion de cAmaras 1y 2

La configuracién que se realizo esta basada en el enfoque y posicionamiento
donde se hicieron las pruebas de laboratorio para implementarlos en la empresa se ajusta
estos parametros de penden del enfoque como luz en el lugar esto es importante recalcarlo
que se pueden modificar para mejorar la calidad de video en cada dispositivo para no
tener perdidas de Frames por segundo por una imagen desenfocada y una deteccion

equivocada o un falso positivo como se muestra en la figura 3.3.32.

Figura 3.3.32

Configuracion de IP y calidad de trasmicion de Frames en ajuste de imagenes

Configuracion

Tipe de Nujo [Gormente principal (norman  ~ |

Tipo de video | Transmision de video ~|
Resolucion [3B40*2160 ~|
Tipo de tasa de bits [Variable ~]

[mas aito <1

[125 ~ |mps

[B14aa | Kbps &

Cadificacion de video (11264 ~1

H 264+ | APAGADO ~|

Perm [ Poril alto ~]

Intervalo de fotograma | [80 |

cvs | APAGADO ~|

Suavizado — {fovideoLan clearj}<-= {{oVideoLan smoothi} ]

Nota: Elaborado por el autor, utilizar la calidad mas alta en la cAmara
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Se tomo una imagen a una distancia de unos dos metros para probar los parametros
de prueba como se muestra en la figura 3.3.38 la cual se ajusto con los parametros de

imagen de la figura 3.3.33.

Figura 3.3.33

Configuracion de imagen nitides de Frames

~ Ajuste de imagen

Brillo 50

Contraste 4

Saturacién 2

Nitidez
K

Nota: Elaborado por el autor, calibrar los parametros segun el enfoque y el angulo de la
camara.

Configuracién de exposicién de imagen es muy importante ajustarlo a lo mas
conveniente para mostrar una imagen ya que esto implementa filtros en la imagen que
pueden bajar la calidad en este caso se utiliza Lamp Incandescent ajustar la luz normal de

la imagen como se muestra en la figura 3.3.38.

Figura 3.3.34

Exposicién a la luz

~ Ajustes de exposicion

Moda iris | Manual v |
Anti-bandas | EN v |
Tiempo de exposicién | 1/3 v |

Nota: Elaborado por el autor, calibrar los parametros segun el enfoque y el angulo de la

camara.
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Existen configuraciones que agregan filtros a la imagen para mejorar la calidad
de esta, pero reducen la velocidad y calidad del video extraido se ajusta en un porcentaje

que contribuya a mejorar la calidad de las imagenes como se indica en la figura 3.3.34

Figura 3.3.35
Configuracion de filtros en imagen

»~ Mejora de imagen

Reduccién de ruido digital | Expert W ‘
Nivel DNR espacial ——
Nivel de DNR de tiempo =~ S——

Nota: Elaborado por el autor, calibrar los pardmetros segun el enfoque y el angulo de la
camara.

El ajuste del video depende de donde se coloque la cAmara ya que se puede girar
la imagen como verla como espejo y la calidad del video en HZ como se observa en la

figura 3.3.36.

Figura 3.3.36

El ajuste del video

~Ajuste de video

Espejo | OFF “ |
Girar | OFF v |
Estandar de video | PAL(50HZ) v |

Nota: Elaborado por el autor, calibrar los parametros segun el enfoque y el angulo de la

camara.

Los ajustes y configuraciones de la segunda camara dependen de los parametros

ya mencionados y del angulo de vision de la camara en este caso se cambia la IP tomada
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de la tabla 3.3.1 en la figura 3.3.37 se indica la IP y los parametros de configuracion de

red.

Figura 3.3.37

Configuracion de camara en la red

[€] N\ Noseguro  192.168.75.4/doc/page/config.asp

TAYIVE Live View Configuration

TCP/IP DDNS Port NAT

| System
Network
| Networ NIG Type [100M Full-dup v
Basic Settings ) DHcP
Advanced Settings |Pvd Address ‘1927153]574 ‘ ‘ Test ‘
 Video/Audio IPv4 Subnet Mask 255.255.256 240 |
| Image IPv Default Gateway ~ [192.168.74.14 |
Event IPv6 Mode ‘Route Advertisement v H View Route Advertisement
Storage IPv6 Address

IPvE Subnet Mask
IPv6 Default Gateway

IMac Address 98:11:12:ef-ad.d7

MTU [1500 |

Multicast Address ‘ ‘

Enable Multicast Discovery

DNS Server
Preferred DNS Server ‘8,8,8 8 ‘
Alternate DNS Server ‘8,8,4 4 ‘

Domain Name Settings

(] Enable Dynamic Domain Name

Register Domain Name ‘ ‘

Nota: Elaborado por el autor, calibrar los parametros segun el enfoque y el angulo de la

camara.

La imagen esta capturada a una distancia de 3 metros desde el suelo para verificar
los parametros que se mencionaron anterior se ajusto los parametros a la practica de
laboratorio constancia para el funcionamiento del sistema de video vigilancia esta
fotografia representa la distancia en Frames que se pueden alcanzar por metro cuadrado

entre mas cerca la cdmara del objeté maés nitido sera la imagen pero para el sistema se
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ajusto los parametros para cubrir una distancia maxima de 5 por 6 metros cuadrados como

sé observa en la figura 3.3.38.

Figura 3.3.38

Imagen ajustada a parédmetros de video

Nota: Elaborado por el autor, imagen ajustada a los parametros requeridos por el sistema.

3.3.15.1 Puertos comunicacion segura e insegura

La transmision de datos por se realiza por los puertos seguros claro que esto

también aplica al llamado de video al sistema principal como un usuario y contrasefia

para poder respetar los Frames en RTSP como se muestra en la figura 3.3.39 se utiliza

UDP para €l envi6 de paquetes en la red.

Figura 3.3.39

Puertos seguros usados en la trasmisicond de datos del sistema

a en vivo Configuracion .ive\ﬁewPararﬂ[eters
Protocolo TCP/IP DDNS  Puerto  NAT Protocol (TCP
Puerto HTTP I Play Performance () Shortest Delay
Puerto RTSP 554
Rules ® Enable
Puerto HTTPS 443
Puerto del servidor I Dispiay FOS Information @ Enable
[mage Format ® JPEG

®UoP () MULTICAST
() Balanced ® Fluent

() Disable

() Disable

() 8P

() HTTF

() Gustom
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Nota: Elaborado por el autor, puertos seguros y protocolo de comunicacion y recepcion

de datos.

3.3.16 Proceso de instalaciones de Software y arranque de placa NVIDIA ORION
NANO Kit 8GB

El Hardware de NVIDIA es lo suficiente mente adaptativo para entrenamiento de
modelos como la implementacién de los mismo cuenta con adaptaciones a los
requerimientos del sistema y soporte al sistema operativos que soporta grandes cantidades
de procesamiento en este caso pose una GPU para el procesamiento e inferencia de
modelos, se Flash mediante un disco SSD M.2 de 256 Gb de almacenamiento para
contencion del sistema operativo Ubuntu 22.04 arm64 como se muestra en la figura

3.3.40.

Figura 3.3.40

NVIDIA JETSON Orin kit y unidad de M.2

nNVIDIA
-

Disco M.2 de 25665 ;s wm-
- 8T e

Nota: Elat_)orado-plor-el autor, Placa reducida NVIDIA 8Gb RAM.
En el flash de NVIDIA Nano se utiliza se utiliza la plataforma en un sistema
Ubuntu 22.04 el cual corresponde a SDK Manager se debe instalar las dependencias de

Cuda y Opencv en las particiones del disco.
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3.3.16.1 Arquitectura de Placa NVIDIA en diagrama esquematico

En la ejecucion del sistema en la placa reducida se debe tener en cuenta la guia
como la configuracion de las versiones compatibles en este caso se usa la version 36.4
que se puede mirar conectando el puerto de video y la corriente a una monitos el mismo
sé que mostrara las versiones del firmware y Jetpack 6.2 como se muestra en la figura
3.3.41 para poder subir el sistema operativo se realiza un puente ene | ping 3y 4 GND

para llevar el modo forzado y subir la informacion desde SD Manager.

Figura 3.3.41
Arquitectura del diagrama esgquematico

Figure 1-4. Jetson Orin Nano Carrier Board Placement - Top View

Optional CAN Bus

) 1 7] Header

Button Header [J14]

! ! Nst——[J13] Fan Header
Camera Conn. #0 [J20] .
| o) 0
J A i
i ®—[J12] 40-pin Exp Header

M} ¢ g

Camera Conn. #1  [J21] i i k [J2] SODIMM Conn

. 2 )

Optional PoE 11 [J19] Optional PoE Header

Backpower Header (18] o' hd ./ g

USB3.0 Type A [7]

(%2 Stacked) [J6] o VS [J15] Ethernet Jack

== le——[DS1] Power LED
|, @s—— [J5] USBTypeC

DP Connector  [J8]
Power Jack [J16]—e || |

Nota: Tomado de (NVIDIAJetson, 2025).

3.3.17 Arquitectura de nodo y su configuracion

Los nodos estan configurados segln la locacion indicada por el cliente en este
caso se considera como persona principal el gerente de la empresa, se considera una red
fijada por el gerente en su despacho o atreves de su celular moévil que mantendra
conectado el nodo a Ethernet independiente mente de la ip esta conectado a una
plataforma con salida a la nube Firebase y WhatsApp que puede enviar un 0 o 1 (OFF,
ON) que da paso a la activacién del nodo como al envio de imagenes por medio de correos

0 mensajes de texto pre definidos por el sistema.
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Como se muestra en la figura 3.3.42 la cual se tomd de Fritzing el cual es un
Software dedicado a la prueba de componentes electronicos como modelamiento de
placas PCB para su impresion y simulacién aquellos diagramas son una representacion
de como se verian los nodos fisicamente implementados como se mostrara en la

implementacion.

Figura 3.3.42

Diagrama esquematico nodo Esp32.

U2
10
U1 .
ESP32-38PinWide
LED2
: S Red (633nm)
i =
= AN
‘—7‘ EM/RESET GPID23 i 4
—2] crioasisve Gpl022 [ E'DQ
4 35 J1
=t GPIO39/SVN GPIO1/TXD = 0.25
~= cpio34 GPI03RND [ [+
~& Griozs GPio21 |
7 31
— GPIO32 GPIO19 [
. " ) AMP1
— GPIO33 GPIO1] fe— 4
~ criozs  ESP32S gppps |22 | .
HiLetgo y. sV
4 griozs 8E90 Ghorr R OUt + [ SPEAKER
» WiFi - PAMB403
= GFI0Z7  Module GFIOTE [ = Linput  BWatt  ROut
e P04 |25 Ground iﬁa?g
2 Grioiz GPio (2 =] Rlnpur  POWEr gy
15 24 Amplifier
— GPIO13 GPIO2 Ot - [p—
3 Ground
l GPIOY/SD2 GPIO15 i
‘—?‘ GPIONOFSD3 GPIO&/SDY i
L8] Gpio11sneMD GPIOT/SDO (e
GPIDESDCLE | 2oe

GND

Nota: Tomado de (Fritzing, 2025).

En la plataforma web EASYEDA se desarrollé el desarrollo de la placa PCB que
estd adaptada a los componentes y actuadores descritos en los requisitos del sistema en
este caso se imprimio y desarrollo un esquema que se lo puede replicar muchas veces y
se conectarian a través de un solo servidor que enviraun 1 o 0 para activar ya sea la alarma

de 120v o la salida de audio personalizada a una bocina o audifonos como el pulsador de

SPKR1
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apagado rapido o reinicio del sistema sera automatico pero siempre debera estar
conectado al sistema en constante lectura de una alerta como se observa en la figura

3.3.43.

Figura 3.3.43

PCB en 3D vista superior y inferior de la placa reducida

AT
Al 1 1,

A\ 4
\\\uuml,,/

Nota: Elaborado por el autor, al exportar el archivo se debe imprimir BottomLayer.pdf

que contine el archivo para pasarlo a una PCB, tomado de (EasyEDA, 2025).

3.3.17.1 Desarrollo de codigo conexion nodo a placa NVIDIA envio de alertas.

La conexion del nodo comisa con la simulacion béasica utilizando sitios web como
Wokwi plataforma gratuita que nos brinda simulaciones de actuadoras como Esp32 el
cual se utiliza como principal componente para la salida y entrada de datos atreves de su
chip Wifi que nos permite estar comunicados y manipular distintos actuado redes de

cualquier parte del mundo solo adquiriendo una conexion a internet.
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La primer a inferencia se realizo encendiendo un led desde la plataforma que actla
como base de datos Firebase que cuanta con distintos servicios en la nueve como
menciona (Firebase, 2025), los recursos no limitados se se excede la demanda de datos
como almacenamiento se utiliza para activar el nodo un 1 o 0 que no ocupa espacios
extensos esto contribuye a tener gratuitamente por mas de un afio de servicio gratis se
debe considerar la velocidad de registro en el cédigo realizado en Arduino ID como se

muestra en la figura 3.3.44.

Figura 3.3.44

Simulacion de nodo y activacion del sistema mediante Firebase codigo Arduino 1D

WOKWI . e @ ‘E’SFEZHTWS

esp32-hitp o @ diagamjson @ Library Manager  ~ Simulation

a) Activacion de nodo alarma.

Firebase 2 -

Realtime Data base [E% Preguntarle a Gemini sobre Realtime Database

Datos  Reglas  Copi seguridad  Uso | ¥ Extensions

Q Protege tus recursos de Realtime Datab des de facturacion o phishing.  Configurar la Verificacién

& Realiime Database

b) Activacion de nodo desde base de datos Firebase.
Nota: Elaborado por el autor, el codigo en el esp32 es independiente del sistema
recibe una variable en comun como se menciono anteriormente para cambiar de estado

ha activado o desactivado al tomado de (ArduinilD, 2025).
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El cddigo principal esta seccionado en 3 partes importantes en este caso se utilizo
el conocimiento adquirido de trasformacion de datos que se puedan leer por el dispositivo
en este caso Esp32 que cuenta con una Memoria Flash de 8M y EEPROM como lo
menciona (ArduinilD, 2025), se puede imprimir mensajes de audio por los pines 26 y 25

pines especificos para sefiales

Figura 3.3.45

Audio personalizado trafimasion en Hexadecimales

=] rrresui e Ly ey L e

® CODIGO_COMPLETO_ESP_FIREBASE | Arduino IDE 2.3.4

Archivo Editar Sketch Herramientas Ayuda

¢ DOIT ESP32 DEVKIT V1 -

CODIGO_COMPLETO_ESP_FIREBASE.ino

2 unsigned char rawData[35488] = {

3 axB8l, ox83, ox7D, 8x7F, 8x83, ex7E, ex7F, 0x88, @x7D, ex83, ex7E, ex7C,
4 8x85, Ox7E, ex7C, Bx85, ex7E, @x7E, ex83, ex7D, 0x86, 8x81, ex7C, 8x82,
5 8x81, @x7C, ex81, Bx88, ex7E, ex81, ex7E, ex7F, 0x82, Bx7JF, ex7E, Bx7F,
6 8x81, Ox7F, Bx7E, Bx8B, Ox86, Ox7E, ex81, Ox7F, Ox7E, 8x81, ex7F, Bx7E,
7 8x82, ex7F, Bx7E, Bx88, Ox86, @x7F, ex7E, Ox7F, 0x82, Bx7JF, ex7C, 8xs2,
8 8x81, Ox7E, Bx7E, Bx8B, ex82, ex7D, ex7B, 0x83, 0x86, B8x7C, exs81, ©x3e,

g Ox7F, Ox88, ex7D, Ox81, 8x82, 8x7C, ex7F, 8x83, 8x7F, Ox7D, ex88, éx3l,
16 Ox7F, Ox7D, ex81, 8x82, 8x7E, OxTF, @x32, 8x7F, 8x7E, 0x38, 6x80, Ox7F,
11 Ox7F, Ox81, x80, Ox7E, Ox7F, 8x83, @x7F, 8x7D, 8x82, 6x81, ex7D, 8x3e,
12 0x80, Ox7F, ex81, Ox7E, 8x7E, Ox34, @x38, 0x7C, 8x81, 6x82, Ox7E, 8x3,
13 ox81, Ox7E, @x80, Ox7F, Ox7F, 8x82, @x7E, OxJE, 8x84, Ox7F, Ox7B, &x32,
14 0x83, Ox7D, ex7D, O8x83, 8x81, 8x7C, @x7E, 8x82, 8x88, Ox7E, Ox7F, &xal,

Salida  Monitor Serie x

Nota: Elaborado por el autor, se utiliza una aplicacién HxD.

La conexidn a internet se realiza mediante la conexion en modo AP del Esp32 el
cual da una pequefia pagina HTTP que indica que ingresemos la credencial de nuestra red
Wifi 2.4 debidamente activa, ya que es este bando la que utiliza el nodo para inicializar
la conexion con la firebase y estar a la espera de la activacion de una deteccion por parte

del sistema como se muestra en la figura 3.3.46.

Figura 3.3.46

Inicializacion con la conexion auna red Wifi y verificacion de base de datos firebase



169

<« = c /A Noseguro  192.168.4.1
wvold initializeFirebase() {
config.host = FIREBASE_HOST;

conﬁgura WiFi config.signer.tokens.legacy_token = FIREBASE_AUTH;

Firebase.begin(&config, &auth);

SSID: if (Firebase.setString(firebaseData, "/sistema”, “OFF")) {
Serial.println("Sistema inicializado en estado OFF.");
ContraseA=xa: } else {
| Serial.println("Error inicializando Firebase: " + firebaseData.errorReason());
}
'

Nota: Elaborado por el autor, la conexion se realiza atreves de la IP 192.168.4.1.

En el desarrollo fisico se implemento algunos ajustes como una base de acrilico
para evitar el contacto de pistas en superficies metélicas mediante la malla de tierra
conectada a los tornillos evitar cortos por estatica como se muestra en la figura 3.3.47 un

nodo se veria.

Figura 3.3.47

Nodo conectado a Bateria

Nota: Elaborado por el autor, nodo alarma.

El circuito cuenta con dos salidas de audio mono que soporta hasta 5w de salida
se puede alimentar por una bateria externa de 5v en la conexion para el preamplificador
PAM 8403 una salida de relé para alarmas de 120v alimentadas exterior mente el nodo

funciona con una Power bank de 4800mAh duracién de 4 horas de energia de respaldo
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claramente tiene que estar conectado a internet a través de datos méviles o la red con su

UPC.

3.3.17.2 Pruebas de encendido de nodo y actuadores

En el procesamiento del sistema se definié como se activan los nodos las acciones
de alertas que este envia al momento de activarse el sistema de deteccion como se muestra
en la figura 3.3 el nodo estd en modo activo durante un periodo de tiempo definido por la
codificacion, el nodo no tiene funciones para enviar mensajes directamente los mensajes
se de Whatsapp se activan desde el cédigo principal del sistema al mismo tiempo que el
nodo recibe la alerta de activacion los actuadores se activan en estados diferentes para
captar la atencion del gerente o la persona a cargo de la seguridad dentro o fuera de la

empresa como se muestra en la Figura 3.3.48.

Figura 3.3.48

Activacion de nodo desde base de datos Firebase

Nota: Elaborado por el autor, se enciende el relé por 10 segundos para encender la una
sirena de 120v este se puede omitir segun la preferencia del usuario, por siguiente se
encienden los leds de alerta como se activa la salida de audio esta salida puede adaptarse
a una entrada para audifonos para ser trasportado en el lateral del cinturén de la persona

encargado de la seguridad o colocarse en un escritorio.
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Configuracion de base de datos la cual cuata solo con la variable “sistema” que
esta reconoce si el sistema se activa o no y se colocara desde la pagina principal la cual
se activaré si el sistema lanza la alerta de un arma detectada y se regresara en estado OFF
luego de su envid de datos casa un cierto salto de alertas para evitar sobre saturar el

encendido del nodo como se observa en la figura 3.3.49.

Figura 3.3.49

Base de datos estado del nodo activado o desactivado

— - m— : .
led1: "OFF"

sistema: "ON"

Nota: Elaborado por el autor, se defini¢ esta variable solo para el nodo fisico alertas en
actuadores las configuraciones de alertas por la red se definiran en la convergencia del

sistema tomado de (Firebase, 2025).

3.3.17.3 Envido de alertas atreves de WhatsApp y Firebase pagina web con
imagenes de alerta del sistema

En vio de mensajes de texto atreves de para en vio de mensajes de texto y datos
desde una base local por 24 horas de prueba o forma paga de un mes de interaccion con
el sistema recomendacién para la empresa y para un sistema interactivo como se indica

en la figura 3.3.50.

Figura 3.3.50

Uso de Twilio plataformade de mesajes de texto por WhatsApp
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@ Sitiene habilitadas |as funciones de privacidad , Sandbox de Twilio puede almacenar temparaimente el nimero de teléfona durante hasta 3 dias. X

Prueba WhatsApp
Phone Numbers Twilio Sandbox :-m'\%\“"v‘."'ats»'«p|1 te permite probar tu aplicacién en un entorna de desarrollador sin la aprobacién de WhatsApp para tu cuenta
Salvadey nfiguracion de la zona de pru

Conectarse ala zona
protegida

0

Conectarse a WhatsApp Sandbox

Para comenzar a probar, conéctese al sandbox de Twilio envianda un mensaje de WhatsApp desde su dispositivo al nimera de Twilio

Cerannn al radiaa 0D an al mAil

Nota: Elaborado por el autor, conexién con nimero celular del encargado de la empresa
0 departamento de seguridad externo tomado de (Twilio, 2025).

En vio de alertas por mensajes SMS un servicio adicional que puede ayudar al
sistema en caso de no tener conexidn a internet salida a la nube y envié directo al nimero

celular del encargado del sistema como se muestra en la figura 3.3.51.

Figura 3.3.51

Envio de mesajes SMS servicio adicial al envio de alertas

Enviar un SMS

LEET S Enviar a Teléfono Virtual ~ Enviara

Explorador de Teléfono . Registros de
A ‘ API B irtual w mensajes

+18777804236 D
L7 Messaging
Pedido curl

Ty it out * Tipo de remitente

<@ Mostrar token de autenticacién

Send anSMS Numero de teléfono | Servicio de mensajeria

« Nimero de teléfono

lija un numero de remitente -

* Mensaje

m R

Nota: Elaborado por el autor, configuracion adicional si se desea pagar la suscripcion de

la plataforma tomado de (Twilio, 2025).
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Mensaje de alerta atabes de la verificacion de la plataforma de Twilio a WhatsApp
personal esta se dedica a enviar un mensaje de alerta de sistema activo como las imagenes

de la ultima deteccion del sistema como se muestra en la figura 3.3.52,

Figura 3.3.52

App personal de WhatsApp alerta por Twilo

WhatsApp

@ Twilio

Twilio Sandbox: @ You are all set! The sandbox can now se
messages from whatsapp:weply stop to lea

sandbox any time.

Your appointment is coming up on 12/1 at 3pm

Code Jana twilio test.
Code Jana twilio test.
Hola desde la pagina web!
Hola desde la pagina web!

Hola desde la pagina web!

Nota: Elaborado por el autor, mensajes de prueba en APP personal.

Creacion de pagina web a través de Firebase Storage para verificacion de
fotografias de la ultimas deteccidn del sistema en tiempo real se desarroll6 una pagina
donde se pueda interactuar con la visualizacion de las ultimas 3 imagen del sistema al
activarse también muestra el estado del nodo fisico si este encendido o apagando mediante

un recuadro que cambia de color.

Creacion de base de datos para imagenes en Storage la misma carpeta se vincula
con el video almacenado en el procesamiento y base local del sistema como se muestra

en la figura 3.3.53 .
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Figura 3.3.53

Creacion de base de datos para imagenes almacenadas

Firebase NodoWebTesis

Storage e —— [E% Preguntarle a Gemini céma comenzar a usar Storage )

> imagenes 3

Nota: Elaborado por el autor, las imagenes se pueden borrar de esta base de datos

recordando gque hay una copia en manera fisica en el RAID 1 del sistema.

La creacion de esta alerta mediante web se activa desde la siguiente carpeta la cual
muestra los distintos escritos que convergen en la captura de datos tomados desde el
codigo principal la pagina web que representa no es interactiva ya que solo es para
constancia del momento de la accién realizada por el sistema de deteccidn o alerta enviada

en tiempo real.

Su activacion viene dada por consola directamente con los comandos de Firebase
la cual nos ayuda a inicializar la suscripcion a un proyecto que queramos sacar a la Web

en este caso NodoWebTesis como se indica en la figura 3.3.54.

Debemaos tener una instalacion previa de Nodo.js, para vincular los procesos del

sistema con la activacion de base de datos almacenada en Google Cloud.

Figura 3.3.54

Creacion del repositorio de las alartas Web
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AVO_SEMESTRE > TITULACION_Il > 8 SEMESTRE 2024 1013 > PAguina_alerta tesis > WEBNARVAEZ > Buscar en WEBNARVAEZ

Tt Ordenar ~

Nombre Fecha de modificacion | Tipo Tamafio

M firebase
B imagenes
I public

. firebaserc

B gitignore

index 00 eprecati ning: The “punycode’ module is deprecated.

J temp_imagen_20250129_142528 - i - i
Bi temp_imagen_20250129_1425. . s created)

dispensa

ebTesis

oject(s) total.

Nota: Elaborado por el autor, los proyectos se inicializan con el comando firebases
payload.

Fotografias tomadas por el sistema y verificadas en tiempo real de su actualizacion
como encendido del nodo en base al estado de ON y OFF se crea una direccion

https://nodowebtesis.web.app/ que es compatible con la red.

Figura 3.3.54

Péagina Web

C % nodowebtesisweb.app

VISION POR COMPUTADOR PARA EL RECONOCIMIENTO DE ARMAS DE FUEGO CORTAS PARA UN SISTEMA TELEMATICO DE
SEGURIDAD EN ZONAS COMERCIALES

NODO APAGADO

Imagen 1 Imagen 2 Imagen 3



https://nodowebtesis.web.app/
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Nota: Elaborado por el autor, imagen se actualizan en tiempo real segun el sistema se
active como el indicador del led esta pagina web publica.

La codificacion empieza creando un archivo .py que este almacenando los
procesos de escritura de imagenes como la etiqueta al almacenarse en la base de datos de
Google cloud, las cuales se envia desde el sistema a principal al activarse em modelo

propuesto y sistema actuado, unién de nodo fisico a la interaccion de alertas.

Figura 3.3.56

Configuracién de pagina web y nodo fisico

NodoWebTesis v

. TS e et
Rea|t|me Database [E% Preguntarle a Gemini sobre Realtime Database )

¥ Ex

{imageName} ) ;

o: "imagen16.jpg”

1: "imagen15.jpg”

2:"imagen14.jpg”
stema: "OFF"

tended for safe code browsing. Trust this window

Nota: Elaborado por el autor.
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3.3.17.3.1 Diagrama de conexion del sistema fisico

El sistema esté distribuido y armado de una manera ordenada referenciando a la
arquitectura utilizada PMBOK, la conexiones fisicas se almacenaran en las instalaciones
de la empresa el rack ubicado en lateral de la caja tiene un espacio adaptable para el
sistema en el mismo se almacenan tres componentes del sistema, el sistema principal dado
por la tarjeta NVIDIA Jetson Nano, Switch, Router, la conexion dent6é del mismo seria
como se muestra en la figura 3.3.57 como su alimentacion estd dada por una regleta

disponible en el rack no se hacen modificaciones en el sitio.

Figura 3.3.57

Diagrama de conexidn vista lateral de conexiones fisicas a la red privada del sistema

]

49va 50 w

Narvdez |

Nota: Elaborado por el autor.

3.3.18 Andlisis y ubicacion del sistema

El sistema esta localizado en rack de la empresa lo mas importante es la ubicacion
de las caAmaras como se indica en la figura 3.3.58 la cual corresponde al plano realizado
para obtener las medidas del lugar que se va a implementar el sistema en este caso se
determind que el lugar es mediano en base a la eficacia del sistema considerando algunos

parametros que se mencionaran mas adelante.

Se tiene que el sistema por usos de recursos y practicos se implementara con una

sola cdmara, en los planos presentados se muestran dos camaras esto es adaptable ya que
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si se tiene mayor campo de vista el sistema puede tener méas eficiencia, pero el

procesamiento de este es mas exigente y los recursos del sistema.

Las mediciones se las realizaron con un flexoémetro digital este ayudo con la
medicién de una manera mas rapida y sin errores, el area a analizar y que sistema se
enfocara tiene una medida de 3.2m x 5.4m en referencia al ancho y largo del lugar, una
medida muy importante es la altura del suelo de fabrica al techo ya que esto afectara a

medidas que se presentaran a continuacion.

Figura 3.3.58

Rocorte de planos sobre el area a detectar

Sucursa| Princi pa| POSICION DE CAMARAS DEL SISTEMA
39.95 M2.

Se utilizo la siguiente aplicacion gratuita para simular los distintos dispositivos de
video como las medidas y ajusté de angulo de cada camara con la ayuda de

https://www.jvsg.com/calculators/cctv-lens-calculator/ , se logré analizar y comprobar

que tenemos seis zonas de visualizacion de pendiendo de las caracteristicas de cada

camara estos parametros se pueden ajustar dentro de la aplicacion tomaremos estas


https://www.jvsg.com/calculators/cctv-lens-calculator/
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medidas para analizar los “ppm” que son los pixeles por milimetro que la imagen puede
detectar o identificar objetos con una mayor calidad de imagen, entre la zona de
identificacion superior e identificacion seran las cuales se trabajara como se muestra en

la figura 3.3.59 tomada de (Jvsg, 2025).

Figura 3.3.59

Parametros de visualizacion de pixeles por milimetro

VISUALIZAZION DE ZONAS DE LA CAMARA

Nota: Tomada de (Jvsg, 2025).

El sistema esta estrictamente parametrizado por la calidad de imagen que pueda
capturar la camara en este caso se necesitaron los requerimientos para la adquisicion de
la misma para la simulacion de calidad de imagen se utiliz6 Jvsg una aplicacidn que esta
enfocada en los calculos de imagen para captura de videovigilancia la misma que cuanta
con parametros variables limitados en su pagina Web donde se realizaron algunas pruebas
de inferencia de imagen la distancia de visualizacion de cada dispositivo en medidas como
en la calidad de captura de imagen que posee la cdmara en este caso 4K 3840 x 2160

pixeles.
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La imagen capturada por la simulacion se mide en escala de colores que van desde
la mas eficiente en calidad hasta solo lograr monitorear un espacio en este caso solo nos
enfocaremos a las dos primeras escafias Fucsia y Rojo como se muestra en la figura

3.3.60.

Figura 3.3.60

Escala de eficiencia con respecto a la distancia del objeto

i T
DS-2CD1123GOE-1 Q

Formato CCD/CMOS

Distancia hastz el Objeto (m)

EEE - -

Distancia hasta el Objeto (m)

D - -

Altura de instalacién (m)

EEED ¢ -

Altura del Obeto (m)

CEE ¢ is Lens Calculator helps to cakculate lens focal length, viewing angles, pixel density and i

Altura de instalacién (m)
NG
Altura del Objeto (m) ‘@

- |
_ﬂ LR This Lens Calculator helps to calculate lens focal length, viewing angles, pixel density and check camer.

Nota: Tomada de (Jvsg, 2025).

Como se menciond estos parametros tomados desde el sitio Web no son
suficientes por lo tanto se descargd la aplicacion de escritorio la cual cuanta con
herramientas adicionales como el calculo de ancho de banda la calidad de la transmision
la distancia y simulacién de las areas como en 3D de las dimensiones reales estas
caracteristicas ayudan a mejorar la implementacion en el sitio ya que trabajamos con
parametros reales, se subid unaimagen de los planos la cual se dimensiona a tamafio real
donde se trabajé las medidas y ajustes del sistema nos ayudamos en los ajustes de la

aplicacion basados en el video demostrativo como se indica en la figura 3.3.61.
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¢ Video demostrativo de uso de espacio Vjsg:

https://www.youtube.com/watch?v=aTgsoXnHpwQ&Iist=PL BF426vwV

uxuCf45m34914DKxW9i3Xzri&index=3

Figura 3.3.61

Ajuste de angulo focal de camaras de seguridad en zona con dimensiones reales

masn 4 )AvOO Vo AENETAME-2

2008 767

s, 4

Nota: Tomada de (Jvsg, 2025), se realizd los ajustes de prueba de cada cAmara con su
respectivo angulo y distancia focal en las 2 primeras escalas y se estima que la primara
escala es muy pequefia con la calidad de imagen capturada por la camara 1y 2, la
seleccion de la cdmara como la marca es requisito para optimizar y analizar los recursos
reales de cada dispositivo.

Los datos analizados y parametrizados se imprimen en una barra inferir donde
mutra las siguientes caracteristicas resolucion de camara 3072x1728 (16:9), compresion
H.256-15(Buena calidad), Tamafio de fotograma 35, FPS 15, Grabacidén 100, Ancho de
banda 4.0(Mbits/s), espacio de disco 1.296, velocidad 4301, ANNKE C500, como se

muestra en la figura 3.3.62.


https://www.youtube.com/watch?v=aTqsoXnHpwQ&list=PLBF426vwVuxuCf45m349I4DKxW9i3Xzrj&index=3
https://www.youtube.com/watch?v=aTqsoXnHpwQ&list=PLBF426vwVuxuCf45m349I4DKxW9i3Xzrj&index=3
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Figura 3.3.62

Parametros de velocidad en transmision de video en dimensiones reales

ma Instalacion Camara Vista Disefio Vistas 30 Victa Grabador  Calculadora de Ancho de banda y Amacenamiento

b-BAs

Resolucidn Compresion Tamafio Fotograma* (.. Fi Dias  Camaras  Grabadion (%)  Ancho de banda (Moit/s) Espacio en disco (GB)  Velocidad de.. Comentario

'--_-_ NG5

Nota: Tomada de (Jvsg, 2025).

Ajuste de cobertura de variacion de escalas en la camara 1y principal del sistema
después de una ajuste manual de la posicién fisica del dispositivo se encontré un punto
adecuado el cual cubra con la escala 2 es aceptable la seccion de la caja la cual es la zona
a identificar con una distancia de la capara 2 de 3 metros tomado la linea que divide la
barra de pagos con la zona para el cliente si se implementa la segunda camara de las
mismas caracteristicas se podra cubrir una seccion superior a esta como se representa en
la figura 3.3.63, tomando en cuenta la altura desde el suelo 2.3m si esta distancia es menor

mejora el angulo de visén como la calidad de las clase 1y 2 definida en la figura 3.3.59.

Figura 3.3.63

Ajuste de cAmara vasados en la altura de su ubicacion
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Nota: Tomada de (Jvsg, 2025).

Zona clave para camara 1 sobre la linea de caja con un angulo aproximado de 35°
a 36° con respecto de la superficie del techo, altura de 2.2m con una cobertura en la escala

2 de 2.4 m de profundidad y 5.6 de ancho, zona a analizar 3.4m x 5m.

Figura 3.3.64

Distancia focal zona 1 cAmara 4k

nara
ANNKE
Fabricante
Modelo
C1200
Formato CCD/CMOS
127"~

Resolucion

Zona visible Descripcién ~ Zona muerta  Ancho Zona m... Fal

Nota: Tomada de (Jvsg, 2025), Zonas definidas para camara 1 si la empresa requiere
ampliar el rango de visualizacion se puede llegar a un grado de expansién aumentando
recursos en el propio sistema el nivel de procesamiento depende de factores economicos

en componentes electrénicos de una mayor capacidad de procesamiento de datos.
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3.3.19 Pruebas de convergencia del sistema

La convergencia del sistema estd dada en pruebas basadas en la velocidad de
respuesta como las pérdidas que se pueden dar en la trasmision de la red LAN, red
independiente del sistema, se utilizo la herramienta Wireshark para el monitorea de los
saltos y interaccion dentro de la red privada como la verificacion en los equipos fisicos y
unicos que estaran conectados a la red estos dispositivos cuentan con claves encriptadas

como uso de cortafuegos para evitar el acceso indebido.

Captura de paquetes relacionados con el equipo Router Tp-link, muestra la
integracién con la red WAN red compartidas por la empresa y paso a la salida al
distribuidor de esta, la red indica la comunicacion entre saltos, el tiempo que le toma es
minimo y aceptable por la topologia planteada y las altas capacidades de cada medio de

tradicion en este caso UTP cat6A como se observa en la figura 3.3.65.

Figura 3.3.65

Captura en Wireshark equipo Router

Dst: IPvdmcast 7f:ff:fa (01:80:52:7F:ff:fa)

default)
: t)
fa)
LG bit: Globally unique addr ry default)
= IG bit: Individual addres

- Info: NOTIFY * HTTP/1.1
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Nota: Elaborada por el autor, convergencia de la red LAN red privada exclusiva del
sistema.

Captura de rutas del equipo Switch este equipo maneja las interfaces de conexion
de todos los equipos en este caso se utilidad el protocolo “UDP” por el alto rendimiento
de datagramas y renvid de datos a altas velocidades, se comprueba la salida a Ethernet a

través de la red WAN como se observa en la figura 3.3.66.

Figura 3.3.66

Captura en Wireshark equipo Switch

t: TPLink 7e:cc:fa (5

ly unique address (f y default)
dual addrs

Nota: Elaborada por el autor, convergencia de la red LAN red privada exclusiva del
sistema.

Captura de rutas a través de placa reducida Nvidia se comprobd la capacidad de
respuesta entre el ultimo terminal que seria el equipo de camara de video por IP en este
caso las velocidades no afectan a la trasmision de datos por los saltos de dispositivos entre
si el envio de datos el sistema se adapta al uso de estos datos a ser inferidos pro el modelo

entrenado y codificado para alto rendimiento como se demuestra en la figura 3.3.67.
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Figura 3.3.67

Captura en Wireshark equipo Nvidia Jatson orin kit

igmp || ismp]

Router shall examine packst (@)

Nota: Elaborada por el autor, convergencia de la red LAN red privada exclusiva del
sistema.

Captura en el equipo cdmara IP en esta captura se verifico la velocidad de salida
del video como los protocolos que utiliza y definidos en la configuracién de este equipo
“UDP” esta definido como predeterminado en el sistema para ser capaz de enviar la

informacidn lo més rapido que se pueda para no tener latencia en el video.

Se menciona que se utiliza el puerto 445 y 554 para las transmisiones por “RTSP”
protocolo para envio de video en tiempo real utilizado en camaras IP y la interaccion que

se puede realizar por medio de este como se muestra en la figura 3.3.68.

Figura 3.3.68

Captura en Wireshark equipo Camara IP 4k
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£ Wireshark - Paquete 182204 - Ethernet

frame in this TCP str
vious frame in this TCP

RTSP - Length: 147 - In

Nota: Elaborada por el autor, convergencia de la red LAN red privada exclusiva del

sistema.

Captura de rutas con el comando Tracert para el dimensionamiento de los saltos
que dan los distintos equipos del sistema para interactuar entre ellos como se indica en la
figura 3.3.69 se observa que los altos dentro de la red LAN son minimos menores de 1
ms a la red mas lejana y la prueba de salida a WAN se tiene que realizar un nimero 11
saltos en el salto 2 se muestra la salida de la red local del sistema a empresarial y en los

siguientes altos a los servicios de Google.com salida como consulta de Ethernet.

Figura 3.3.69

Rutas Trasadas en la respuesta de la red
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C:\Users\Israel>tracert 192.168.75.3

Traza a 192.168.75.2 sobre caminos de 38 saltos como maximo.
1 1 ms 1l ms =1 ms 192.168.75.3

Traza completa.

C:\Users\Israel>tracert 192.168.75.14

Traza a 192.168.75.14 sobre caminos de 30 saltos como maximo.
1 1 ms 1l ms =1 ms 192.168.75.14

Traza completa.

C:\Users\Israel=tracert 192.168.75.1

Traza a LlLa direccidén ISRAEL-MNARVAEZ [192.168.75.1]
sobre un maximo de 30 saltos:

1 =1 ms =1 ms =1 ms ISRAEL—NARVAEZ [192.168.75.1]
Traza completa.
C:\UsershIsrael=tracert 8.8.8.8

Traza a La direccidn dns.google [B8.8.8.8]
sobre un maximo de 360 saltos:

1l ms <1 ms 2.168.75.14
ms 26 ms 32

ms
ms

ms ms

ms ms
ms

ms ms

ms ms

ms ms 2 51.2 -

ms 2 ms dns.google [B8.8.8.8]

OO0 EWNE

completa.

Nota: Elaborada por el autor, convergencia de la red LAN red privada exclusiva del

sistema.

3.3.20 Creacion de RAID 1 para Almacenamiento

El sistema debe contener una cantidad de informacién almacenada muy grande al
estar definida por los requerimientos del sistema ya que se debe asegurar que las copias
de los datos se guarden por un periodo extenso con la finalidad de usarlos en forma de
evidencia en caso de llegar a necesitarlo se aplica la redundancia de informacién, estos
datos se toman en base a un calculo de Gb de uso en el periodo previo a su copia de
seguridad realizado por la division de particiones en el disco en un arreglo de los mismo

RAID 1.

e Dimensionamiento de almacenamiento del sistema

Se considera:
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Tabla3.3.11

Dimensionamiento de Discos Externos

NUmero de Camaras IP 1-2

Numero de horas al dia que esta 24 horas

registrando datos

Resolucion de imagen 640 x 480 - 3840 x 2160

Tipo de comprecipn de imagen JPEG

Nota: Elaborado por el autor.

Tomando en cuenta que la redundancia del sistema serd aproximada mente de 8

meses se tiene que para 1 camara con resolucion 640 x480.

Capacidad de almacenamiento por hora/dia:

Capacidad

P Tamano de la imagen X namero de iamgenes por segundo X

segundos por hora

Capacidad imagenes segundos

=22KB x2 ———— X 3600
hora segundo hora

Capacidad _ 158,400 KB _ 158,400 MB
hora hora hora

Capacidad GB
——— = 3.8016—
dia dia

Capacidad de almacenamiento por dias:

Almacenamiento disponible : 1TB = 1024 GB
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Almacenamiento total

Timpo de almacenamiento = — —
Minima diaria

Ti de al lento = 1024 G5 = 269.1 Di
impo de almacenamiento = oo GB/dia .1 Dias

Resultado:

Con 1 TB de almacenamiento , tomaria aproximadamente 269,1 dias (alrededor

de 8 meses y 27 dias ).

3.3.20.1 Implementacion de RAID 1

Proceso de instalacion de MDADM para RAID 1 se une el espacio disponible del
disco con las particiones actuales esto realiza un aumento de espacio el cual sera destinado
a almacenamiento de las grabaciones como capturas de datos en tiempo real durante un
periodo de 4 meses y tendra una copia de seguridad de 4 meses para la seguridad de

informacidn como se indica en la figura 3.3.70.

Figura 3.3.70

Instalacion de mdadm creacion del RAID1

S sudo apt install mdadm

Nota: Elaborada por el autor, esta extension crea las particiones del disco.

Mirar las particiones que tenemos en los discos se identifica las partes que se van
a unir a la nueva particion del RAID 1 en este caso SDAL1 las particiones como examinar

los bloques en los discos libres como se muestra en la figura 3.3.71.
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Figura 3.3.71

Bloqgues en los discos

7 39760 loop9
B S sudo mdadm -E fdewv/sd[ba]

Jdev/sda:

MBR Magic
Partition[@]

aas5s
52428799 sectors at 1 (type ee)

Nota: Elaborada por el autor

Creacion de particiones en los discos SSD con el comando fdisk y el nombre del
disco se utilizan los comandos m, n, p, t, I, w que son las abreviaturas que crean una

particion de redundancia como se muestra en la figura 3.3.72.

Figura 3.3.73

Comandos creacidn de particion RAID1

18 AST SmartSleep Netware b8 BSDI swap fc VMware VMKC
i Fisk ey lela
§ sudo fdisk /dev/sdat create a new empty GPT partition table
create a new empty SGI (IRIX) partition table
create a new empty DOS partition table
create a new empty Sun partition table
Changes will remain in {
Be careful before using ; ommand (m for help): n
artition type

. X e [ primary (@ primary, 0 extended, 4 free)
Device does not contain rtition table. e extended (container for logical partitions)
raabe A ikl ot Fi b687 felect (default p): p
Created a new D0S diskl dentifier GxB2060731, [UE= ST, e o s (i-5, defaute 1):
irst sector (1-2047, default 1):
ast sector, +/-sectors or +/-size{K,M,G,T,P} (1-2047

1e Hidden W95 FATI 8 be Solaris best  ff BBT

Command (m for help): n

reated a new partition 1 of type 'Linux' and of size

ommand (m for help): t
belected partition 1
lex code or alias (type L to list all): 1

Linux raid autodetect'.

24 NEC DOS 81 Minix / ol

27 Hidden NTFS Win 82 Linux swa , .
ol Corvand (n for help): o]

Nota: Elaborada por el autor, configuraciones realizadas a disposicion de la cantidad de
discos disponibles.

Verificacion de la creacion del RAID1 el cual esta relacionado en las particiones
de la carpeta de redundancia Tesis tendria que contener el archivo lost+foud como se

muestra en la figura 3.3.73.

Figura 3.3.73

Creacion del RAID 1
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- el israel@israel-virtual-ma
/ tech: $ sudo mdadm --detail /dev/mdo The file /dev/md® does not exist and no
8 $ 9

@ oS Version : 1.2 major minor #blocks name
- ME reation Time : Wed Jun 22 11:09:46 202 4 Loops
k Raid Level : raidl 568 Loopl
Format Partition... feneavn Array Size : 83818496 (79.94 GiB 85. 273032 loop2
SVEENEN scd Dev Size : 83818496 (79.94 GiB 85. 76020 Toop3

517212 loop4
568968 loop5
93888 loop6
13236 loop7?

Edit Partition... DS Bootb ESGENEGTSI N
otal Devices : 21
Persistence : Superblock is persiste

1440 fdo
155532 sr@
1048575 sri
26214400 sda
1624 sdal
525312 sda2
25686016 sda3
12620 loop8
476 loop1@
75644 loop12
39760 loopd
45360 loop13

Update Time : Wed Jun 22 11:11:31 262
State : active, resyncing
ctive Devices : 2
rking Devices : 2
ailed Devices : ©
pare Devices : 0

$ sudo vim fetc/fstab

stency Policy : resync

Resync Status : 29% complete : $ 4
Warning: Unable to open /dev/sr@ read-w
[sr@ has been opened read-only.

prueba.txt

Name : kstech:0 (local to ho .

Nota: Elaborada por el autor, configuraciones realizadas a disposicion de la cantidad de
discos disponibles.

Para que los cambios se mantengas tenemos que editar la siguiente carpeta donde
se guardan las particiones de los discos Raid 1 tenemos que aumentar la ultima linea que
se observa “tesis” este comando nos ayuda a guardar los cambios realizados :wq cono se
muestra en la figura 3.3.74 como también se muestra los distintos pasos para ver si se

cred correctamente las particiones del disco y su agregacion.

Figura 3.3.74
Verificacion del acceso al RAID 1

israel@israel-virtual-machine: ~/Tesis/Raid1

tem information.

H R R R R R R H

errors=

during inst
vfat :
[swapfile swap SW
[/dev/fde /media/floppy® auto rw,user,noauto,exec,utfs @i -0
Jdev/modBtesis Jmnt/raidl extd defaults

$ sudo mdadm --detail --scan --verbose >> [etc/

S sudo mdadm --add /dev/md® fdev/sdgl

g S sudo mdadm --detail [dev/md@
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Nota: Elaborada por el autor, consultar el detalle y escaner los resultados de este Raid 1

en modo ROOT, afiadir un disco al Raid 1 se repite el proceso y se le agrega el disco.

Prueba de un fallo de un disco en el sistema RAIDL1 verificacion de recuperacion

de informacion como se observa en la figura 3.3.75.

Figura 3.3.75
Prueba de fallo de un disco

/dev/md@ /dev/sdd1l

17
3
9

o0 o
= 0

&
90

Nota: Elaborada por el autor, prueba de funcionamiento del RAID1 de conexion de un
disco y ver la copia como activa o no notar que el archivo se borré solo se cambia de

prioridad.

3.4 Etapa Ill. Integracion del algoritmo

El sistema esta desarrollado en un entorno de programacion Visual Studio Code,
Python este sistema se desarrollarlo en base a mddulos pre entrenados y adaptados a los
requisitos de la empresa, los médulos se integran en una ventana principal la cual se corre
desde una aplicacion ejecutable y predeterminada a funcionar cunado el sistema se active

y actle por si solo como se va a presentar en los distintos modulos y faces del sistema.

El sistema cuenta con una serie de etapas a cumplir basadas en capas de

inferencias la principal es la capa de deteccion de objetos y el modelo implementado es
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YOLO 11l _n una variante de deteccion de objetos en escalas reducidas se intenta dar
seguimiento a las fases de entrenamiento como implementacion en el sistema a nivel de

Software y Hardware.

El sistema se desarroll6 en un sistema operativo basado en Windows, pero se lo
adapto a las necesidades del sistema principal basado en Linux en una distribucion de

Ubuntu 22.04 arm64.

3.4.1 Instalacién de Ultralytics, Open CV, YOLO11, CUDA, cuDNN, L4T,Tensor
RT, Python, Opencv-CV, pytorch cuda

El sistema esta desarrollado en base a modelos pre entrenados y eficientes en la
deteccidn de objetos estos modelos como operadores de inferencias de datos han sido
mejorados en el trascurso de los afios como lo menciona (UltralyticsYOLO, 2025),

redefine con una precision, velocidad y eficacias de vanguardia.

YOLO11 cuenta con una arquitectura basada en columnas vertebrales y cuello,
que mejoran la extraccion de caracteristicas para un rendimiento mas complejo y tareas
mas pesadas, con un disefio YOLO11m esta dimensionado en 22% menos que YOLOS8
en mayor precision de la media en (mAP) con ayuda de COCO como se indica en la figura

3.4.1 (UltralyticsYOLO, 2025).

Figura34.1

Modelo YOLO11m

11

55.0 1

&P uitralytics

52.5 1 YOLO 11

50.0 4 —e— YOLO11
YOLOv10
YOLOv9
YOLOv8
YOLOvV7
YOLOvV6-3.0
YOLOvS
PP-YOLOE+

47.5

45.0 4

COCO mAP

42.5 A
40.0 11 DAMO-YOLO
YOLOX

37.5 1 EfficientDet

0 2 4 6 8 10 12 14 16
Latency T4 TensorRT10 FP16 (ms/img)
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Nota: Elaborada por el autor, Ultralytics cuenta con un extenso repositorio que al paso
del tiempo se mejoro por las extensiones y apoyo que este recibe para proyectos de Ultima
generacion como lo son la IA.

El sistema este documentado con el formato YOLO11m-x concuerdan con las
caracteristicas de uso para la inferencia en una tarjeta GPU NVIDIA la cual serd incluida
en la parte de placa reducida que forma el sistema final a la empresa DistriCoral como se

muestra en la figura 3.4.2.

Figura3.4.2
Los modelos se pueden dividir en distintos argumentos

Modes Available YOLOvVS export formats are in the tal T export to any format using the for:

argument, e, ¢

Format format Model Metadata Arguments
Argument

E EEE

HE B EEXx §E @ @

Nota: Elaborada por el autor, formatos de inferencia segln los argumentos de inferencia.

La instalacion comienza con el Flash de la placa NVIDIA esta sera programada
de manera adecuada con sus libres iras como activacion de estas para el desenvolvimiento
del cddigo y la inferencia de los datos que se usan en la obtencion de video como el

analisis de datos como se muestra en la figura 3.4.3.
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Figura3.4.3

Plataforma SDKManager

Nota: Elaborada por el autor, Después de un largo proceso de descarga de librerias se
consiguio los distintos paquetes que instalan Ubuntu 22.04 como los soportes para
NVIDA Jetson Orin.

Las versiones compatibles con NVIDIA Jetson nano son limitadas por parte de
las nuevas actualizaciones de Jetpack 6.2 se recomienda leer la guia de compatibilidad
para soporte de GPU en la plataforma de NVIDIA tomando en cuenta los distintos
parametros que estaba pre instalados en el sistema, la instalacion de OpenCV depende de
Cudnn esta version define algunas librerias como también el uso de Pythorch la base de
gestién para GPU y su debido funcionamiento en el desarrollo del sistema como se

muestra en la figura 3.4.4.

Figura3.4.4

Instalacion de Cudnn
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Instrucciones de instalacion:

wget https://
sudo dpkg -i
sudo
sudo apt-gs

sudo apt-get -y install cudnn

0/local_installers/cudnn-local-repo-ubuntu2204-9.7.6_1.0-1_arm64.deb

.gpg /usr/share/keyrings/

w v on e

Para instalar CUDA 11, realice la configuracién anterior pero instale el paquete especlfic';é'a SURA 1

$ sudo apt-get -y install cudnn-cuda-11

Para instalar CUDA 12, realice la configuracién anterior pero instale el paquete especifid

$ sudo apt-get -y install cudnn-cuda-12

Nota: Elaborada por el autor, la instalacion correcta de las librerias es muy indispensable
en este caso se deben aplicar los comandos en secuencia ya que estos activan las librerias
como los paquetes de activacion de la GPU en sistemas de video con alta calidad
fiabilidad de FPS un valor de 18fps es la minima para el analisis claro del modelo.
Versiones recomendadas para la instalacion de las librerias compatibles con la
interfaz y codigo de deteccion del sistema tiene que estar relacionado con el uso de GPU
en la parte de JetPack 6.1 a 5.0 como se muestra en la siguiente figura 3.4.5 representa
las versiones y sus hosts permitidos para cada version investigar si la placa reducida

utiliza en su version SD o admite SSD en los procesos de Flasheo.

Figura3.4.5

Soluciodn a librerias incompatibles con el uso de GPU en Pychort

Archivo JetPack

Esta pagina incluye acceso a versiones anteriores de JetPack . La ltima version de JetPack siempre esta disponible en la pagina principal del pro:

> Paquete Jet 6.2
> Serie Jetson AGX Orin, Serie Jetson Orin NX, Serie Jetson Orin Nano [ L4T 36.4.3 ]
> Paquete Jet 6.1
> Serie Jetson AGX Orin, Serie Jetson Orin NX, Serie Jetson Orin Nano [ L4T 36.4 ]
> Paquete Jet 6.0
> Serie Jetson AGX Orin, Serie Jetson Orin NX, Serie Jetson Orin Nano [ L4T 36.3 |
> Paquete Jet 6.0 DP
> Serie Jetson AGX Orin, Serie Jetson Orin NX, Serie Jetson Orin Nano [ L4T 36.2 |
> Paquete Jet 5.1.4
> Serie Jetson AGX Orin, Serie Jetson Orin NX, Serie Jetson Orin Nano, Serie Jetson Xavier NX, Serie Jetson AGX Xavier, [ L4AT 35.6.0 ]
> Paquete Jet 5.1.3
> Serie Jetson AGX Orin, Serie Jetson Orin NX, Serie Jetson Orin Nano, Serie Jetson Xavier NX, Serie Jetson AGX Xavier, [ L4T 35.5.0 ]
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Nota: Elaborada por el autor, la instalacion se realiza manualmente o con el uso de
SDKManager.

Librerias compatibles con la version 6.0 se opta por esta version por las
caracteristicas de flexibilidad en uso de recursos en Jetson nano orin 8Gb, se guia del
siguiente enlace que presenta la solucion mas rapida y comoda para los usuarios como se

muestra en la figura 3.4.6.

Figura 3.4.6

Librerias compatibles con codigo desarrollado en Python optimizando la inferencia de video

Llave
MNamero P Pp3767-0005

Modulo MNWIDLA Jetson Orin NMano (kit de desarrollo)

Sistema en chip (SoC) Tegra234

CuUDA Arco BIMN 8.7

L4T 36.2.0

Mochila propulsora 6.0 puntos de descuento
Maqgquina aarcho4

Sistema Linux

Distribucion Ubuntu 22.04 Jammy lellyfish
Liberar 5.15.122-tegra

Piton

CuDA

CpenCWV

CpenCV-Cuda

cuDMNMN

Tensor RT

VPl

Vulcano

Nota: Elaborada por el autor, Se debe instalar las versiones mencionadas en la descripcion
para obtener la optimizacion de video en tiempo real.

Instalacion de Cuda se realiza segun la version requerida en la pagina oficial de
NVIDIA remarcando el sistema operativo o sistema anterior mente ya sea Ubuntu 22.04

0 20.0 esto varia en la interfaz de comandos a utilizar como se muestra en la figura 3.4.7

Figura3.4.7

Cuda 12.2 controlador de GPU
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Descargas de CUDA Toolkit 12.2 Update 2

Seleccionar plataforma de destino

+aga clic en los botones verdes que describen su plataforms de destino. Solo se mostrarin las pistaformas compatibles. Al descargar y utiizar el softwars, acepta cumplir plenaments
con los términos y condiciones del EULA de CUDA

Sistema operativo = -

)
Compilacién = -

Distribucion _ - =
Versién -

Elinstalader base st cisponible para descargar a continuacion.

» Instalador base

Cuga-ubuntuz2e4. pin

da-repo-ubuUZ284-12-2-10cal_12.2.2-535.184.85-1_arméd.deb

R R

Nota: Elaborada por el autor, Se debe instalar las versiones mencionadas en la descripcion
para obtener la optimizacion de video en tiempo real.

LAT es la version del firmware que permite que los controladores arranquen
correctamente en la parte de uso de recursos adicionales en la Jetson nano orin la version

36.0 como se muestra en la figura 3.4.8.

Figura3.4.8

Firmware requerido en el sistema actual 36.x

B 1o evter Soy

L b ewter Bt Pansger Merm
Rrter 1o comt inme boot

Nota: Elaborada por el autor, Se debe instalar las versiones mencionadas para el

funcionamiento actual en los margenes de las actualizaciones de NVIDIA.
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TensorRT es uno de los méas importantes para el funcionamiento del sistema ya
que enlaza las formas de aprendizaje profundo con el uso de recursos de la placa Jetson
orin kit se debe utilizar los recursos mencionados en plataformas oficiales como se

muestra en la figura 3.4.9.

Figura3.4.9

Controlador de 1A en el sistema Jetson orin kit

A ética

Las plataformas y los marcos de apl
o crear los modelos que se van aim|
se proporcionen las instrucciones y
condiciones y de la manera prevista

Versiones disponibk

> Tensor RT 10
> Tensor RT 8
> Tensor RT 7
> Tensor RT 6
> Tensor RT 5
> Tensor RT 4
> Tensor RT 3
> Tensor RT 2
> Tensor RT 1

Nota: Elaborada por el autor, Se debe instalar las versiones mencionadas para el

funcionamiento actual en los margenes de las actualizaciones de NVIDIA.

OpenCV_Cuda es una de las librerias mas dificiles de instalar debido a la
incompatibilidad con las versiones del sistema actual de Jetson nano orin por o mismo
se ocupa el siguiente repositorio el cual cuanta con las versiones compatibles con Jetpack

6.0

e https://github.com/Qengineering/Install-OpenCV-Jetson-Nano
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Pytorch Cuda es una herramienta necesaria para video en vivo ya que utiliza las
GPU para mejorar la trasmision de 20fps una medida considerable de video en tiempo

real se muestra en la siguiente figura 3.4.10 donde esta version compatible.

e https://github.com/AndreasKaratzas/orin?tab=readme-ov-file

3.4.2 Estructura del algoritmo

El sistema depende totalmente del entrenamiento del algoritmo de deteccion de
objetos pequefios es este caso enfocado a la armas de fuego cortas, como se explico
anterior mente el algoritmo est4 basado en un modelo pre existente modificado para
aptarse en los requerimientos necesarios de la empresa como el objetivo principal que es
dar una alerta silenciosa a un conjunto o individuo encargado de la seguridad de una zona
como también la planificacion y organizacion en los actos que se puedan realizar ante una
amenaza de este tipo, utilizando distintas plataformas y la investigacion previa se logré
plantear una estructura siguiendo la metodologia plateada hasta llegar a un resultado
satisfactorio en este caso a una deteccion precisa y confiable de una manera rapida y sin

falsos positivos.

La estructura del algoritmo esta basada en las etapas que se realizaron en el
trascurso del trabajo integracion curricular el mismo que esta plateado en si una accién y
requisito se cumple se puede pasar a la siguiente etapa de desarrollo como investigacion
del algoritmo, prueba y error en la parte de no, hasta lograr tener un resultado confiable

como se muestra en la figura 3.4.5.


https://github.com/AndreasKaratzas/orin?tab=readme-ov-file

Figura3.4.5

Estructura de algoritmo de reconocimento

Entrenamiento del modelo YOLO11
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text_threshold = ©.63

NO
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caption = TEXT_PROMPT,
box_threshold =
BOX THRESHOLD,
text_threshold =
TEXT THRESHOLD,
device = "cuda’

)]
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3.4.3 Desarrollo de cddigo abierto

El sistema es independiente de las acciones de soporte por el usuario esta basado
en la seguridad y eficiencia para actuar en un periodo de 24 horas sin dificultades ante
anomalias que se puedan presentar como fallos del sistema envid de alertas esto seria una
de las faces mas importantes ya que si no se alerta al usuario el sistema no esté realizando
su proposito de alarma silenciosa, el algoritmo estd basado en modelos relacionados con
deteccidn de objetos adaptados y configurados para la clase de objetos unica para ese

sistema.

El cédigo desarrollado en Python cuneta con distintas funciones integradas para
el uso constante de video a través de recursos adicionales en la placa reducida en este
caso el cddigo se apto en dos etapas las cual es la prueba en un sistema operativo comun
como lo es Windows Yy el sistema Ubuntu el mismo que est& adaptado por NVIDIA para
manejar los recursos de Hardware que el sistema dispone su adaptaciéon varia
dependiendo del tipo de simulacién a realizar para el caso de deteccion de objetos se
trabajé en la Pytorch Cuda el mismo que maneja librerias definidas para usos de grandes

cantidades de datos y minimizar este consumo.

3.4.3.1 Implementacion del modelo en la captura de video basico

Para el desarrollo del cdigo como ya se menciond se utilizé Visual estudio en un
entorno de programacion libre Python se tomé por su flexibilidad y ajustes en
compatibilidad en entornos Linux para la captura de video se llama al modelo .pt en base
a librerias de YOLO11 el cual permite inicializar la inferencia de las acciones que se
analizan en un video fotograma a fotograma en un velocidad fluida para no tener

distorsiones en la imagen este parametro se define en la parte de andlisis del video segun
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las medidas de cuadros por segundo que se estan recibido de la camara IP como se muestra

en la figura 3.4.6.

Figura 3.4.6

Implementacion de modelo Best.pt ultimo entrenamiento

device = ' 3 [
model = YOLO('/ =13 o] a .pt").to(device)

Nota: Elaborada por el autor, la inferencia se realiza con una tarjeta grafica para mejorar

la eficiencia del modelo en la adaptacion con la imagen capturada.

El dimensionamiento de la cAmara es muy importante ya que uno esta tomando el
video en un formato distinta al que el modelo analiza la calidad de cada cuadro ya que el
modelo esta entrenado en 640x640 tamafio de la imagen y la inferencia del video se
captura en 1920x1080 cuadros por segundo esto quiere decir que la imagen llega en una
calidad mejor en esta calidad la imagen es enviada de una forma mas clara y nitida la
imagen solo se adapta al tamafio con las caracteristicas que fue enviada como la nitidez

en lo objetos como se mutra en la figura 3.4.7.

Figura3.4.7

Dimensionamiento de imagen sin reduccion de calidad
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url):
re(rtsp url, cv2.CAP_FFMPEG)
CAP_PROP_FRAME WIDTH, 1920)

cap = connect camera(url)

detection count = @
last sent_time = @

Nota: Elaborada por el autor, la imagen se redimensiona al tamafio del modelo segun las

especificaciones de este solo se modifica su tamafio no su calidad.

3.4.3.2 Convergencia entre el sistema de red LAN del sistema

El sistema est4 conformado por una red LAN especifica y Unica para la red de
transmision de los distintos componentes con su debido VLSM la méscara de red variable
especifico para cada equipo de la red interna del sistema como se mostré en la figura

3.3.69.

En la siguiente figura se muestra la convergencia del Router instalado en la
empresa a el ultimo dispositivo de la red en este caso la camara IP, prueba realizada en

sitio como se muestra en la figura 3.4.8.

Figura3.4.8

Prueba del ultimo host del sistema a red WAN

Tipo de Conexion: [ |P Dinamico v Detectar |

Direccién IP: 192.168.100.106

Méascara de Subred 255.255.255.0
Puerta de Enlace: 192.168.100.1

| Liberar
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Nota: Elaborada por el autor, se realizé una prueba de convergencia de red entre los

primeros hosts a la salida del proveedor de Ethernet.

3.4.3.3 Prueba de modelo con camaras IP sistema de vigilancia

La camara IP se colocé en una zona especifica tomando en cuenta el entorno final
en la localidad de la empresa en este caso a una altura de 2.2m tomado del suelo de la
habitacion como se puede observar en la figura 3.4.9 la cAmara esta empotrada y colocada
en un angulo recto para verificacion de alcance de la zona de reconocimiento como ya se

menciono anterior mente en los pre-requisitos.

Figura3.4.9

Prueba de ubicacion de camara IP

Nota: Elaborada por el autor, la camara debe ser ajustada a los parametros requeridos en
la zona de interés es este caso se toman los datos de las medidas recolectadas como la

dimensién de la zona.

El modelo se ajustd a un entorno semejante al real para ello se realizaron pruebas
con un grado de 0.90 de confianza en detectar si es el objeto correcto este parametro esta
dado al ajuste y precision del modelo previamente entrenado como se mencionara mas

adelante en la captura de datos en la figura 3.4.10.
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Figura 3.4.10

Nivel de confianza minimo en deteccidn para el sistema

print(f"D do: {class name} con {conf } de confianza™)
if cont >= @.90:
detection _count += 1

print(f"D {detection_count} con alta confianza™)

current time = time.time()
if detection count »>= 5 (current time - last sent time) »>= 5:

timestamp = .now().strftime JoH7% )

image_name et on_{timestamp}. ]

D os.path.join(save_path, image name)
cv2.imwrite(image_path ame)
print(f"T uardada localmente: {image path}™)

upload to firebase(image path)

last_sent_time = current_time
detection_count = @

Nota: Elaborada por el autor, El cddigo se adapta a los requerimientos del usuario se
utiliza la confianza en un porcentaje alto por que el sistema no puede dar falsos positivos
en un entorno empresarial ya que se trabaja con personas encargadas con la seguridad del
sitio y puede causar falsas acciones y uso de recursos innecesarios como mal uso de una
linea de emergencia.

La siguiente figura muestra como en un entorno lleno de varios objetos a un a
distancia de 3 metros se detecta un arma de fuego simulando el entorno con objetos
similares y un grado de confianza de 0.9 que de manera clara estd funcionando
correctamente como se muestra en la figura 3.4.10 se observa un individuo con un objeto

definido en el modelo y su clase.

Figura3.4.10

Detencion de arma corta a 3.4 metros con 0.9 de eficacia
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Nota: Elaborada por el autor, El objeto detectado por el sistema claramente es un arma
corta esto da a conocer que el modelo esté realizando la inferencia adecuada al detectar
un objeto sospechoso a una distancia considerable de la zona definida como zona de

deteccion.

3.4.3.4 Prueba de convergencia con el nodo alarma desde el sistema principal

Como se describio anterior mente el sistema realizo una captura y inferencia al
0.9 de eficacia esto conlleva a paso de dar aviso al sistema con una a letra inmediata a
través del nodo ubicado en la oficina de la seguridad como también anclado a un guardia
encargado de monitorio de la zona como también al uso de alarmas comunes en el sitio

correspondiente como se muestra en la figura 3.4.11.

Figura3.4.11

Prueba de salida de alerta inmediata al detectar un objeto no permitido
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Nota: Elaborada por el autor, Nodo conectado a la red y en espera de una interaccion

realizada por el sistema principal, Prueba se alerta por objeto identificado funcionando.

3.4.3.5 Prueba de pagina Web alerta de nodo y verificacion de imagenes en
tiempo real

El sistema cuenta con una base de datos que se muestra a través del sitio web
publica “nodowebtesis.wep.com” desarrollado para visualizacién de imagenes y no sobre
cargar otro medio de alerta el sitio se activa a la vez que se envian los mensajes de alerto
como el encendido del nodo fisico como se muestra en la figura 3.4.12 el cambio de color

a verde muestra una deteccion y las imagenes se actualizan segun la ultima deteccion.

Figura3.4.12

Péaguina web base de evidencias del sistema

VISION POR COMPUTADOR PARA EL RECONOCIMIENTO DE ARMAS DE FUEGO CORTAS PARA UN SISTEMA TELEMATICO DE

SEGURIDAD EN ZONAS COMERCIALES

NODO ENCENDIDO

Imagen 1 Imagen 2 Imagen 3

AUTOR:
Israel Sebastian Narvaez Guevara
DIRECTOR:
MSc. Luis Sudrez

Nota: Elaborada por el autor, la pagina web actualiza automéaticamente las ultimas
detecciones guardadas en la base de datos del sistema en forma sincrona con el encendido

del nodo fisico y la alerta de mensajes.

3.4.3.6 Prueba del sistema de deteccion activado desde placa NVIDIA Jatson
nano orin

El sistema se probd en una zona con varios objetos para prueba de la clasificacion

correcta como el uso de los recursos maximos en la inferencia y la trasmision de video en
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este caso en la figura 3.4.13 se muestra que el sisma esta activado desde la parte principal
y esta funcionando correctamente con una deteccion realizada a una distancia de 3 metros
aun dentro de la zona de deteccion definida anterior mente en el dimensionamiento el

sistema.

Figura3.4.13

Sitema activo desde Jetson nano orin

selection View Go Run Terminal Help

Sistema de Deteccion
TESIS-2024

TESIS-2024

Cédula (10 digitos)
0450187133
Contrasena

Ingresar

Registrar Usuario

Nota: Elaborada por el autor, el sistema una vez activo solo se puede apagar con permisos
de administrador en este caso la clave y usuario del gerente de la empresa el sistema es
autébnomo y no requiere manipulacion externa a menos que se requiera datos tomados por
un evento en el historial del sistema.

Para verificar las interacciones que se realizan dentro del sistema se observa
dentro de Visual estudio las interacciones que suceden en este caso se logré detectar un
arma la cual activo la alerta por 4 vez a un 0.80 de eficacia esto conlleva a que en las

anteriores interacciones se detectd aun 0.90 de eficacia para que el sistema se activara.

El sistema muestra los falsos positivos a un grado menor de inferencia en este
caso la imagen muestra muchos objetos y el arma se confunde con el entorno, pero el
sistema esta configurado a actuar en correlacion con las alertas de eficiencia a un grado

cercano a 1 es el porcentaje mas alto definido ene le sistema este no es posible de alcanzar
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por que el sistema no tiene los recursos necesarios para ser capaz de inferir datos a un
nivel de eficiencia de 0.95 de asertividad como se indica en la figura 3.4.14 el cuadro rojo

muestra los falsos positivos que se mencionaran mas adelante con el modelo entrenado.

Figura3.4.14
Inferencias del sistema dentro del codigo principal

sual Studio Code Feb11 1209

Paguina_de_Salida.py - Tesis - Visual Studio Code

Selection View Go Run Terminal Help

Paguina_de_Salida.py X

OpenCV-intellisense

&J
0: 640x640 1 pistol, 442.4 5] python
Speed: 0.6ms preprocess, 4 4ms inference, 15.1ms postprocess per image at shape (1, 3, 640, 640)
1 con 0.8 nfianza
4 con alta confianz

Python Image Preview

Cyclops

Nota: Elaborada por el autor, el sistema muestra el grado de inferencia como los procesos
que realizo durante un tiempo de activacion del sistema tomando en cuenta que el arma

debe estar sujeta por alguien o en la mano del sospechoso.

3.4.3.7 Creacion de anotaciones

Se tomo como anotaciones las acciones que realiza el sistema empezando en la
inferencia del modelo como el dimensionalmente que se ejecuta con las librerias de
Pyotcho como OpenCV librerias de clasificacion y mejoramiento de inferencia de
imagenes en entornos con capacidades reducidas de recursos, a partir de la deteccién de
se realiza el paso al envio de mensajes de alerta los cuales estan basados en el
confinamiento de una imagen que se enviara al almacenamiento local y saldrd como

respuesta de alerta al usuario como se indica en la figura 3.4.15.
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Figura3.4.14

Creacion de anotaciones después de la inferencia del sistema

print(f"Detecci detection count

WSTORALIMAGENES | () NEOEE R

current _time time.time()

detection count >= 5 (current_time last_sent_time) defection_  detection_  decection_  deectlon_  detection_  detection_ detection_
y 2 s 5 0230 5

WSRT RN RN RSO RN 2SR 200802
ee20jp] OMSISpg  OGe43jg  ClSSmpy  ORNTip  i20S2sjpg  121300jpg
timestamp datetime.now().strftime("Xy%n (%S ) - D peskcop
. % < detection_
image name I t {timestamp}. jpg [ oocuments o
image path = os.path.join(save path, image name)

2.imwrite(image path, frame)

print(f“Imagen guardada localmente: {image path}")

upload_to_firebase(image path)

last sent time current time

detection count 0

Nota: Elaborada por el autor, el sistema cuanta con algunas anotaciones desde la

activacion de este se realizan automaticamente sin el uso de un administrador.

3.4.3.8 Secciones del sistema

Salida del sistema pagina de inicio del sistema esta conformada por dos ventanas
una principal y una para ingreso con autorizacion privilegiada como se menciona el
usuario puede realizar la verificacion con permiso durante un periodo de tiempo limitado
para evitar el uso de informacidn no permitida, el registro de personas autorizadas solo

puede generarla el gerente de la empresa como se muestra en la figura 3.4.15.

Figura 3.4.15

Péaguinas principales de ingreso al sistema restringido

B 7 TESIS-2024
e TESIS-2024
TESIS-2024 Cedula (10 digitos) \
assa Contrasefia del Gerente
Cédula (10 digitos) 0 Cédula invalida (10 digitos numeéricos| Contrasefia
Contrasefia Aceptar Ingresor Validar

Ingresar
Registrar Usuario

# Registrar Usuario

Cédula (10 digitos)
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Nota: Elaborada por el autor, ventanas principales en el ingreso de usuarios permitidos a

manejo del sistema.

El sistema esta controlado desde una interfaz basica pero intuitiva para la
activacion del sistema como la visualizacién del mismo se debe terne permisos de
administrador para el uso del mismo ya que se esta realizando cambios en el sistema
principal del dispositivo, los botones principales son Activar sistema y Detener sistema
el sistema se rige a estos dos botones para su activacion indefinida ya que el equipo no
puede apagar el sistema porque esta predefinido como sistema de arranque como se

muestra en la figura 3.4.16.

Figura 3.4.16

Ventana interactiva principal del sistema

-
# Sistena de Deteccian - o b

* Actrvad Srflema
—-— Desactroar Sistema
—-h- Mostrer Video
s eterer Video
--h" Histonal de Grabscidn
+ Uktima Deteccidn

Nota: Elaborada por el autor, ventana principal para la activacion del modelo preinstalado

en el sistema de Jetson nano orin.

Los botones de registro muestran los historiales presentes en el RAID1 como

imagenes y videos tomados el momento de la interaccion o deteccidén del objeto no
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permitido en el sistema principal, como la base de datos e interacciones hacia la salida de

los distintos actuadores como se muestra en la figura 3.4.17.

Figura3.4.17

Historial de detecciones como de grabacion del sistema

sistema de Deteccién

HISTORIAL IMAGENES Q
HISTORIAL

= s oA S S8 s

e starred HISTORIAL HISTORIAL * Starred detection_  detection_  detection_  detection_  dete
A IMAGENES VioEQ 20250211 20250211_ 20250211 20250211_ 2025

. 082629.jpg  082639.jpg  082649.jpg  082659.jpg 0830
[ Desktop (s Home

[® Documents

Activar§ ) Desktop
pro—— 4 Downloads
esactivat
- [® Documents
osia © g
| @ pictures { Downloads
D=y sactival
H Videos o
Historial de| 11 Music
% Trash Mostrar
Ultima D€ .
. - (&) Pictures
¥l NARVAEZI 4
g Detener
@ N_sJ 1| A Videos
torial del

+_Other
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Nota: Elaborada por el autor, ventanas emergentes de historial de detecciones como video

pre gravado en el sistema interactivo.

La impresion del video se realiza antes de implementar el modelo de deteccion ya
que se puede ahorrar recursos del Jetson gracias a que no tenemos que mostrar una
inferencia activa con el uso de datos extremadamente grandes como se muestra en la

figura 3.4.18.

Figura 3.4.18

Impresion de video sin inferencia de modelo para boton de salida
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cap = connect_camera(url)

ret, frame cap.read()

Nota: Elaborada por el autor, Boton de impresion de video sin inferencia del modelo para

ahorrar recursos del sistema Jetson nano orin.

3.5 Seccidn I. Captura de datos

El sistema se basa en el entrenamiento del modelo més eficiente para la
implementacién de un entorno basa en transmision y deteccion efectiva como precisa al
enviar alertas tempranas en usuario que lo implemente como una mejora en la seguridad
privada o publica este sistema esta dotado con una cantidad de informacion muy grande
la misma que es util para dar eficiencia, eficacia y evitar errores en el sistema de deteccion
de objetos, como se platea el principal objetivo es desarrollar un sistema que permita
actuar de forma segura ante una anomalia basada en la seguridad ante un robo y a
seguridad del personal como personas que adquieran un recurso o bien material que por

ser de alto valor alguien pueda atentar contra su integridad.

3.5.1.1 Creacion de dataset en Roboflow

El modelo usado en el sistema se realiz6 en base a un modelo entrenado a través
de una plataforma Illamada Roboflow que permite realizar y almacenar una cantidad muy

extensa de Dataset que se pueden compilar segun las necesidades de cada usuario.

Recoleccion de imagenes para entrenamiento del modelo, se realiz6 una biasqueda
de modelos definidos en la deteccion de armas en general para ello se utilizo distintas

fuentes de informacion que en realidad no superan las 5 mil imagenes por modelo
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entrenado esto con lleva a una busqueda extensa hasta recolectar 100.000 imagenes
relacionadas con armas cortas y un calibre considerado pequefio o portable por una
persona infractora de la ley y el orden publico como se muestra en la imagen se usé en
gran cantidad dataset extraidos de la base de datos de Roboflow como se observa en la

figura 3.4.19.

Figura 3.4.19

Base de datos en Roboflow “Dataset”

] s
B Ly -

d/" m ~ o

Deteccion de armas 2 deteccion de armas
JUEGO a

Nota: Elaborada por el autor, Base de datos y modelos referentes al sistema.

El dataset se realiz6 manualmente con ayuda de Python este cddigo ayuda a dividir
las im&genes segln el modelo entrenado en Roboflow y el grado de confianza obtenido
en el mismo para alcanzar un mejor entrenamiento superando el 95 de efectividad en

“test”, “train”, “valid” como se indica en la figura 3.4.20.

Figura 3.4.20

Divisién de imagenes seguin el modelo seleccionado YOLO11
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Nota: Elaborada por el autor, clasificacion de imagenes para su debido entrenamiento

segun los parametros obtenidos de Ultralytics

3.6 Seccion Il. Base de datos del objeto “Dataset”

El dataset esta conformado por 100.000 iméagenes recolectadas de distintas fuentes
y dimensionadas en la plataforma Roboflow al tamafio relacionado con el modelo YOLO
11 el cual es “640x640” seria el tamafio de las imagenes a inferir como la imagen de un
ingreso al analisis del sistema como se muestra en la figura 3.4.21 se dividio en 12
carpetas que cada una cuenta con 8.400 imagenes para aligerar la carga a la plataforma

de redireccionamiento Roboflow.

Figura 3.4.21

Seccionamiento de imégenes para su direccionamiento

Nombre Fecha de modificacion  Tipo Tamafio
anotaciones._total 27/11/2024 10:57 Carpeta de archivos
Carpeta de images con su peso y teccion  21/11/2024 12:35
Datasetpistol 21/11/2024 12:27
subcarpeta_1
subcarpeta_2
subcarpeta_3
subcarpeta_4
subcarpeta_s
subcarpeta_6

subcarpeta_7

S0 0 0 0 0
1S

subcarpeta_8
subcarpeta_9
subcarpeta_10

subcarpeta_11

subcarpeta_12
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Nota: Elaborada por el autor, la clasificacion se guarda en las siguientes carpetas las

cuales liberan la excesiva carga de un solo archivo de 10Gb.

Iméagenes con sus etiquetas correspondientes este archivo se realiz6 manualmente
con el uso de Google colab para ayudar a la identificacion de los objetos en la plataforma

Roboflow como se muestra en la figura 3.4.22.

Figura 3.4.22
Verificacion de Dataset con su correspondiente etiqueta

=] 1732679628911 27/11/2024 833 Archivo JPG 46 KB

= 1732679628911

24 8:32 Documento de tex. 1KB

@ 1732680317179 27/11/2024 8:32 Archivo JPG 93 KB
=| 1732680317179 27/11/2024 8:32 Documento de tex. 1KB
@ 17326791396321 27/11/2024 8:34 Archivo JPG 135 KB
=| 17326791396321 27/11/2024 8:33 Documento de tex. 1KB
@ 17326792673883 27/11/2024 833 Archivo JPG 39 KB
= 17326792673883 27/11/2024 8:33 Documento de tex. 1KB
@ 17326792717609 27/11/2024 8:32 Archivo JPG 57 KB
=] 17326792717609 27/11/2024 8:32 Documento de tex. 1KB
@ 17326802044508 27/11/2024 8:33 Archivo JPG 74 KB

Nota: Elaborada por el autor, clasificacion de imagenes con su respectiva etiqueta.

El dataset cargado con 100.00 imagenes muestra con su etiqueta la cual debe estar
bien definida en el lugar del objeto existente en este caso se deben corregir las imagenes
en la cuales su etiqueta no esté muy bien dimensionada, sobre la imagen este proceso
lleva mucho tiempo pero es necesario para mejorar el rendimiento del modelo, cada
imagen debe de cumplir con los requisitos de tener solo el objeto a detectar como sus
respectivas etiquetas si existen mas de una figura en la misma imagen este paso conlleva
mucho tiempo ya que la plataforma permite revisar 200 imagenes por seccion de
correccion, la delimitacion anterior es esencial para tener etiquetas correctas y no aplicar

muchos cambios en este paso como se muestra en la figura 3.4.23.
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Figura 3.4.23

Correccion de etiquetas en Roboflow

2 Upload
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Nota: Elaborada por el autor, ajuste de etiqueta en cada imagen eliminacion de iméagenes

no relacionadas o mal etiquetadas.

3.7 Seccion 1. Entrenamiento

El sistema depende esencial mente del modelo y su configuracion el uso de
herramientas en la nube ayuda a la ardua labor y conocimiento previos para el manejo de
datos en especial en la delimitacion y recoleccion de informacidn con respecto a modelos

ya realizados y aplicados en medios similares.
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Se definid el uso de un modelo que se adopto a las caracteristicas que son flexible,
répido, fiable, confiable, compacto, eficiente con respecto a graficas como
experimentacion en fases de laboratorio que toman un tiempo amplio pero son esenciales
para el uso de Ultralytics con YOLO11 este modelo esta constante mente actualizado por
su eficacia en el campo de la investigacion y aplicacién empresarial un producto apto

para el mejoramiento del bienestar de una empresa como de personas naturales.

El uso de las redes neuronales convolucionales densas permite que el
entrenamiento sea eficiente ya que permite optimizacion de los recursos al trabajar en

sistemas reducidos con pocos recursos computacionales o uso de una GPU.

3.7.1.1 Entrenamiento de prueba en Roboflow

El sistema cuenta con dos etapas de entrenamiento en este caso hablaremos de las
pruebas realizadas en la plataforma Robloflow esta plataforma permitié desarrollar
modelos de prueba que trabajan en la misma interfaz ya que si se requiere extraer estos
datos como pesos de modelo ya entrenados los costos de un plan basico superan los 70
dolares y por las prestaciones que esta pagina a una persona en vias de aprendizaje no
permite utilizar toda la capacidad de la misma por desconocimiento o mal uso de tiempos

de procesamiento adquiridos.

El modelo pre entrenado con 100.000 presenta una eficiencia y eficacia del 0.92
por ciento estos datos son esenciales para el desarrollo del dataset personal, en este caso
se realizé el entrenamiento con un modelo YOLO11 con COCO el cual permitié entrenar
durante 50 épocas las cuales tardan una tiempo estimado de 2 dias consecutivos
ejecutado el procesamiento por la cantidad de informacion y por ser un plan sin paga se

acoplo a los tiempos gratuitos como se observa en la figura 3.4.24 una imagen que
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muestra un arma sujeta por una persona tiene una asertividad del 0.9 del Umbral de

confianza como la superposicion de la imagen.

Figura 3.4.24

Modelo de prueba entrenado en Roboflow

Umbral de confianza: 69%

o
0 91%
Umbral de superposicion: ~ 79%
o
Modo de visualizacion de
etiquetas:

Dibujar confianza v

Nota: Elaborada por el autor, prueba de modelo entrenado en Roboflow plataforma

gratuita con uso de suscripcion mediante correo institucional no permite descargar pesos

del modelo.

Prueba de reconocimiento de objetos segun las impresiones de lotes recolectados
en el entrenamiento del modelo clase 0 como Unica y principal para el proceso de
identificacion de iméagenes tras el procesamiento de las etiquetas en la figura 3.4.25 se
muestran imagenes de otro tipo que fueron introducidas como una clase 1 para diferenciar
que el modelo este detectando correctamente la Gnica clase 0 y el objeto a identificar son
pistolas cortas o de calibres 17 al 22 cominmente también se puede incluir un revolver
gue conforma la misma clase de armas cortas, como se menciona la clase 1 es de cuchillos

pero son objetos que después se eliminaran para evitar errores en el modelo.

Figura 3.4.25

Lote de etiquetas en el modele presentado por Roboflow
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Nota: Elaborada por el autor, verificacion de lote clase 0 como principal armas cortas
clase 1 clase de prueba para identificar si el modelo no detecta objetos como la misma

clase principal.

Pruebas de modelo tomado como ejemplo para el desarrollo del sistema principal,
se puede observar que se tomaron los valores de segmentacion correctos en una
proporcion de 35, 30, 25 en Tren, Valido y Prueba con un modelo con grado de detencion

e 0.93 por ciento como se mutra en la figura 3.4.26.

Figura 3.4.26

Prueba de deteccidn de objetos en Roboflow

lestras del conjunto de ¢ Umbral de confianza sox
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Precision 94,0%
. Recordar 92,5%
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Nota: Elaborada por el autor, Prueba de deteccion de objetos mediante plataforma

Roboflow.

3.7.1.2 Entrenamiento del modelo ajustado a necesidades del sistema y usuario

El sistema esta plateado como una mejora en la seguridad pablica o privada dar
tranquilidad como proteger la integridad de las personas el siguiente modelo fue
entrenado con grandes cantidades de datos para ser mas eficaz como preciso al momento
de actuar una vez implementado en el sistema anterior mente explicado, se penso en dar
a conocer esta informacion en este apartado para demostrar los pre requisitos que se
utilizaron como los ajustes que se realizaron durante esta investigacion, se considera que
la informacion relacionada con estos objetos se deben exponer al puablico para
mejoramiento como implementaciones mejoradas en sistemas mas robustos y enfocados

a zonas de riesgo.

El primer paso para el entrenamiento seria el conocimiento a las redes
convolucionales como se conforma una imagen que esto serd de gran utilidad para el
proceso y tratamiento que se le da a cada imagen en los distintos procesos del sistema
“SSD” detector de multiples cajas de disparo Unico, optimiza los recursos como menciona

“YOLO” solo miras una vez, como se muestra en la figura 3.4.27.

Figura 3.4.27
Redes de convolucion eficientes

+ SSD agrega 6 capas de convolucion auxiliares
Extra Feature Layers Wi .
V656 para la deteccion de objetos.
through Convs_3 layer
+ Aestas capas las llamaremos: Capas de mapas
de caracteristicas multiescala.
+ Amedida que la CNN reduce gradualmente la
dimension espacial, los mapas de
caracteristicas tambien disminuyen.

Classter - Conv. chu(4nClassessd])

Classfer : Conv: eduiuiClsses )

Class

Conv I0héx(Classessd))

Detections 8732 per

: o > " - » )
™ Cov 01024 Conv tetet02¥ Comw 112296 Conv: tetri2B  Conv 28 Cow,tetet2h
Cone. 0e$12:62 Conv, S2%2 Come I8! Conv. D641
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Nota: Tomado de (Sojasingarayar, 2022), Redes convolucionales método de extraccion

de caracteres para detectar objetos.

Las imégenes se representan como conjuntos y agrupaciones de matrices que cada
pixel contiene una escala de color del 0 a 256 estos valores estan dados con la cantidad
de divisiones dentro de la matriz formado pixeles, los valores se pueden tomar como BGR
y RGB que representan una y tres matrices super puestas para formar una imagen o
cascara en escala de grises como darle color a una imagen mediante el mismo proceso y
la sobre posicion de colores Rojo, Verde, Azul como se representa en la figura 3.4.28 se
observan lo distintos canales que seran usados para identificar las posiciones del objeto

en la generacion de una etiqueta “posicion de pixeles en una imagen”.

Figura 3.4.28

Matrices de convolucion RGB y BGR

IMAGEN 1 IMAGEN AND IMAGEN OR - IMAGEN 1 IMAGEN MASK  IMAGEN MASK INV
10

100

200

0 ~ -
100 100

IMAGEN 2 IMAGEN XOR

Nota: Elaborada por el autor, uso de matrices para el entendimiento de como funciona
una imagen dentro de la escala de colores y escala de grises aplicada en el reconocimiento

y entrenamiento de modelos para detencion y objetos.

El modelo se entreno por faces de aprendizaje empezando desde el “tracket” de

objetos el cual representa las coordenadas y nimeros de pixeles dentro de una matriz
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tridimensional el cual sigue el objeto dentro de la imagen definido por pixeles de colores

para seguir el cambio del objeto en un fondo fijo.

Se realizo este entrenamiento utilizando lo anteriormente mencionado se escoge
una imagen y el uso de librerias de vision por computadora .jpg, se aplica a la imagen un
modelo pre entrenado para detectar un tipo de objetos en este caso dos tipos de armas
definida por etiquetas y clases “pistol and revolver” que seran una sola clase més adelante
para formar el modelo ya presentado, se definen los grados de asertividad en este caso
BOX-threshold esté representado por la asertividad de encontrar el objeto y con que grado
de nitidez de la observa en la inferencia de informacion para anotar la caja en el objeto,
el TEXT- threshold representa el grado de confianza del valor que representa el objeto
como se muestra en la figura 3.4.29, se utilizan cuda la computacién en paralo que
incluye compiladores para la identificacion de objetos y mejorar el rendimiento de la

inferencia.

Figura 3.4.29

Reconocimiento de imagenes en Google colab
import os
import supervision as sw

IMAGE_MAME = '/content/drive/My
IMAGE_PATH = os.path.join(HOME,

rive/Datasertdividida_total/subcarpeta_5/pistol28548. jpg
data', IMAGE_NAME)

TEXT_PROMPT = "pistol z
BOX_THRESHOLD = ©.45
TEXT_THRESHOLD = 8.60

imege_source, image = load_image (IMAGE_NAME)

boxes, logits, phrases = predict(
model = model,
image = image,
caption = TEXT_PROMPT,
box_threshold = BOX_THRESHOLD,
text_threshold = TEXT_THRESHOLD,
device = 'cuda’

annotated_frame = annotate(image_source=image_source, boxes=boxes, logits=logits, phrases=phrases)
¥matplotlib inline
sv.plot_image{annctated_frame, (16,16))

Nota: Elaborada por el autor, prueba de deteccion de objetos usando tensores de cuda

prueba de calidad de identificacion de imagenes.
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Se utilizo las librerias de GroundingDINO las cuales cuentan con una gran
cantidad de modelos entenados con distintos objetos una de ellas el objeto definido para
el este sistema con las distintas etiquetas predefinida en la documentacion “.pth”, el
modelo esta entrenado con un conjunto de anotaciones relacionadas el rastreador de los
pixeles el modelo transforma las matrices en RGB para distinguir los puntos en cada

Check_point como se muestra en la figura 3.4.30.

Figura 3.4.30

Modelo entenado con librerias de GroundingDINO

with open(f"{out_folder}/{time_now}.txt", 'a') as f:
f.write(info)

def main(}:
img_folder_path = ' /content/drive/MyDrive/Datasertdividida_total/subcarpeta 6

out_folder_path = '/content/data/anotationesé’
class_id = @
save_results_flag = True

images, classes = read_images_from folder(img folder_path)

num_images = len(images)

print(f"Imagenes: {num_images}")
print(f'Nombres: {classes}'}

home = os.getcowd() /

# Config Path
config_path = os.path.join(home, "/centent/GroundingDING/groundingdino/config/GroundingDINO_SwinT_0GC.py")

# CheckPoint Weights

check_point_path = '/content/weights/groundingdino_swint_ogc.pth®
# Model

model = load_model(config path, check_point_path)

# Prompt -

text_prompt = 'pistol and revolver]

box_threshold = 2.45
text_threshold = @.58

for con in range(num_images):
img = images[con]
print{"------mc-o-oo---- fifiescsmomsssoscesssoss ]
print(f"Image: {classes[con]}")

img_copy = img.copy()

transform = T.Compose([
T.RandomResize([880], max_size=1333),
T.ToTensor(),
T.Normalize([®.485, 8.456, ©.486]1, [9.229, ©.224, @.225])

1

img_source = Image.fromarray(img).convert{"RGE")
img_transform, = transform(img_source, Mones)

boxes, logits, phrases = predict(
model=model ,
image=img_transform,
caption=text promot.

Nota: Elaborada por el autor, prueba de modelo para una imagen en especifico para
observar el grado de efectividad en este caso se obtuvo que con un ajuste al .045 no se

obtienen buenos resultados eficientes en las etiquetas que se presentaran continuacion.
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Se verifica los distintas etiquetas tomadas y porcentaje de asiento, como se
observa en la figura 3.4.31 el objeto definido como arma se muestra con un recuadro
verde con 0.20 porciento de asertividad como se indica en la figura a), esto esta
relacionado con la calidad de la imagen como los niveles de precision del modelo esta
colocado a un 0.15 por ciento de asertividad si se aumenta a mas de un 0.70 por ciento
como se muestra en la figura b), de precision de los objetivos se identifica de una mejor
manera y tenemos que realizar un ajuste manuela mente como se observd en la plataforma

Roboflow

Figura3.4.31

Nivel de precisién del modelo segln la calidad de imagen

Nota: Elaborada por el autor, verificacion de nivel de confianza para las etiquetas segun
la calidad de imagen como se puede observar una calidad de imagen representa un mayor

asertividad en el desenvolvimiento del sistema.
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Nivel de eficacia en el modelo en una comprension del modelo YOLO11, como
se observa se muestra un conjunto de objetos que estan delimitados y bien segmentados

por sus etiquetas y cuadros de comprension la figura 3.4.32.

Figura 3.4.32

Precision de modelo pre entrenado etiquetado de pistolas de calibre corto

[725RAD267AR3ARRG e
pistol’ e pg

pistol i
~

T Y

Nota: Elaborada por el autor, se presenta distintas imagenes tomadas aleatoriamente de

la cantidad de 100.000 iméagenes al verificar su correcto etiquetado.

3.8 Seccidn IV. Comprension del dimensionamiento del modelo

El modelo esta dimensionado para trabajar en un sistema empresarial el cual
consta de recursos como datos muy amplios estos valores son precisos para la eficacia al
detectar los objetos y no presentar un grado de errores muy amplio se debe ajustar las
parametrizaciones segun las especificaciones recolectadas de la base de datos analizada

anterior mente.

El siguiente codigo contienen los valores a los cuales e van ajustar los pardmetros

del modelo este caso tomamos las etiquetas como dimensionamiento de cada fase del
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modelo, en este caso “train, val, ”” dimensionados y debidamente corregidos en este caso
se toman los valores del archivo “.yaml”, contienen las clases como las direcciones de los
archivos a entrenar segun su distincion en calidad una imagen, nivel de confiabilidad y
precision como se muestra en la figura 3.4.33 se defino un entrenamiento de 64 épocas
las cuales fueron obtenidas después de un andlisis extenso para analizar si la cantidad de
épocas en paralelo son correctas y el modelo no pierda su eficacia al momento de escribir
los valores o pesos en cada época del entrenamiento, se decidié descargar los pesos de
cada época para verificar y analizar el contenido del nivel de confianza para no exceder

y prever el sobre descripcion del modelo y perder eficacia un falso positivo.

Figura 3.4.33
Cadigo aplicado en Google colab con el uso de GPU

rt os
google.colab i
ultralytics import

weights_path
zip_path =

os.system(f zip -r {zip path} {weights_path}")

files.download(zip_path)
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Nota: Elaborada por el autor, el modelo esta dimensionado con un entrenamiento de 64
épocas entrenadas a la vez 64 veces en paralelo, con el uso de una GPU A100 con un
dimensionamiento de imagen 640 con un dataset de 150.000 datos.

Prueba de modelo final en una prueba de laboratorio como se puede verificar en
la captura de video en vivo se tiene que el modelo estd captando un objeto identificado
con la clase 0 y la etiqueta arma con un grado de confianza de 0.94 porciento de eficacia
a una distancia de 2 metros atreves de la entrada de video por la capara IP promedio de

video RTPS como se muestra en la figura 3.4.34.

Figura 3.4.34

Prueba de campo en implementacion de modelo final

®1 Cwelmara 1

rmas 0.94
]

Nota: Elaborada por el autor, el modelo definitivo se probd en distintos escenarios uno
de ellos una situacion de fondo vacid y el objeto a identificar se ingresé de manera

instantanea.

3.8.1 Analisis del nUmero optimo en épocas de entrenamiento y parametros de
dispersion del modelo de vision artificial
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EL siguiente analisis toma en cuenta el uso de las gréaficas generadas al finalizar
el proceso de entrenamiento en cada una d las épocas como se describe de cada una de

las siguientes graficas.

Curva de F1-Condianza:Muestra la confianza en las predicciones y la
puntuacién F1, la medida de precision en identificar la muestra verdadera

como positivas en el modelo.

e Curva de Precision-confianza: Muestra como varia la precision del

modelo con diferentes niveles de confianza en la prediccion.

e Curva de precision-Recall: Plasma la relacion entre la precision y recall

a diferentes umbrales de confianza

e Matriz de Confeccion: Muestra la precision que varia dentro del modelo

con distintos indices de confianza en las predicciones.

Se tomo en cuanta distintas épocas de entrenamiento para el modelo definitivo el
cual no se puede realizar una gran comparacion por fines de recursos, se realizaron 3
comparaciones segun andlisis previos con plataformas relacionadas para no desperdiciar
recursos ya que el entrenamiento tarda 2 a 3 dias en realizarse por la gran cantidad de

datos como se muestra en la tabla 3.4.1.

Tabla3.4.1

Graficas de entrenamientos

Analisis de entrenamiento y el entendimiento de cada grafica
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train/box_loss

train/cls_loss

train/dfl_loss

metrics/precision(B)

metricsfrecall(B)
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valfbox_loss valfcls_loss val/dfl_loss metrics/mAPS0(B) metrics/mAP50-95(B)
0.85
11 1.40 4 0.90 4 0,754
o 101 135
0.75 : 0.85 0.70
0.9 ]
1.30 4
0.70 - 0.65
0.65 0.8 1.251 0,60
0,75
0.60 0.7 1.201 0551
0.5 06 1154 0.701 0501
50 100 150 50 100 150 50 100 150 50 100 150 50 100 150
Parametro Descr|p0|0n

train/box_loss (Pérdida de

caja - entrenamiento)

final (150 épocas)

La pérdida inicial es ~0,8 y se reduce hasta ~0,55 al

train/cls_loss (Pérdida de

clasificacion -

entrenamiento)

Inicia en ~0.9 y desciende a ~0.6 tras 150 épocas.

train/dfl_loss (Pérdida de

distribucién focal -

entrenamiento)

Comienza en ~1.5 y finaliza en ~1.1 tras 150 épocas.

meétricas/precision(B)

(Precision - Cuadros

delimitadores)

Oscila bastante al inicio, pero se estabiliza alrededor de

0.85 al final.

meétricas/recuperacion(B)

(Exhaustividad - Cuadros

delimitadores)

Parte de ~0.7 y sube hasta ~0.88 tras 150 épocas.
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val/box_loss (Pérdida de
Baja de ~0.85 a ~0.55.
caja - validacion)

val/cls_loss (Pérdida de
Baja de ~1.0 a ~0.6.
clasificacion - validacién)

val/dfl_loss (Pérdida de

distribucion focal - Parte de ~1.35y finaliza en ~1.1.
validacion)

métricas/mAP50(B)

(Media de Precision - loU Parte de ~0.7 y sube a ~0.88.
50%)

metrics/mAP50-95(B)
(Media de Precision - loU Parte de ~0.55 y sube a ~0.75.

de 50% a 95%)

Nota: Elaborada por el autor, El entrenamiento fue muy largo, con mejoras progresivas,
pero con muchas fluctuaciones las cuales producen un entrenamiento mas lento y con

algunas irregularidades en 150 épocas.

mAP50:

Es el valor de mAP cuando el umbral de coincidencia loU es 0.5 (50% de
interseccion entre la caja predicha y la caja real), Significa que, si al menos el 50% de la

caja predicha se superpone con la caja real , se considera una deteccion correcta.
mAP50-95:

Es el valor promedio de mAP calculado en varios umbrales loU desde 0.5 hasta
0.95 en pasos de 0.05 (0.5, 0.55, 0.6, ... 0.95), Es mas exigente porque evalla el modelo

en situaciones donde se necesita que las cajas sean mucho mas precisas.
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El entrenamiento con una cantidad de datos menor y las cantidades de épocas
superior a 150 muestra una desviacion en el asertividad de las cajas en las predicciones

reales de cada época como se muestra en la figura 3.4.35.

Figura 3.4.35

Curva de precision de modelo con una cantidad de datos inferior a 10.000 iméagenes

Precision-Confidence Curve

armas
knife
= all classes 1.00 at 0.997

c
S
o

¥

@

o
o

0.4 0.6
Confidence

Nota: Elaborada por el autor, modelo poco preciso en se utiliz6 Map50 que es variante
en el cuadro de prediccion un objeto no debe estar muy bien sobre escrito sobre el cuadro
real del modelo.

A continuacién, en la Tabla 3.4.2, se analizara de cada imagen descrita los
parametros que se mencionan como las interacciones que se realizaron con una cantidad
de épocas 50 a una cantidad de 100.000 imagenes su grado de asertividad como la
desviacién que esta presenta a medida que se coloca la sobre posicion de una

identificacion en cada imagen.
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Tabla 3.4.2

Analisis de graficas para un entrenamiento de 150 épocas

Anélisis de entrenamiento y el entendimiento de cada gréfica

train/box_loss train/cls_loss train/dfl_loss metrics/precision(B) metrics/recall(B)
071 1.4+ —— results 0.90 4 PNt
0.6 0.85 A
0.5 0.80
041 0.75
0.3

0.70 4
0.2
(I) 2I0 4I 0 6 2'0 4I0 (IJ 26 4I0 (I) 2‘0 4‘0 0 20 40
val/box_loss val/cls_loss val/dfl_loss metrics/mAP50(B) metrics/mAP50-95(B)

Parédmetro Descripcion
train/box_loss (Pérdida de caja - La pérdida comienza en ~0,7 y bajaa ~0,2 en
entrenamiento) solo 50 épocas. Esto indica que el modelo esta

aprendiendo mas rapido y con mayor precision

debido a la gran cantidad de datos.

train/cls_loss (Pérdida de Parte de ~1.4 y baja hasta ~0.2 en solo 50
clasificacion - entrenamiento) épocas. Esto indica que el modelo se beneficia
de maés datos, logrando una clasificacion mas

precisa y réapida.

train/dfl_loss (Pérdida de Empieza en ~3.3 y se reduce a ~0.9 en 50
distribucion focal - entrenamiento) épocas. La mayor cantidad de datos acelera la

reduccion de esta pérdida.
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métricas/precision(B) (Precision -

Cuadros delimitadores)

Rapidamente supera 0.9 y se mantiene estable.
Mas datos permiten lograr una mayor precision

con menos épocas.

meétricas/recuperacion(B)
(Exhaustividad - Cuadros

delimitadores)

Llega rapidamente a 0.9 y se mantiene. Con
mas datos, el modelo detecta més objetos

correctamente.

val/box_loss (Pérdida de caja -

validacion)

Parte de ~1.0 y cae hasta ~0.3. La reduccion es

mas rapida y efectiva con mas datos.

val/cls_loss (Pérdida de

clasificacion - validacion)

Comienza en ~1.2 y se reduce a ~0.3. Muestra

que el modelo generaliza mejor con més datos.

val/dfl_loss (Pérdida de

distribucion focal - validacion)

Baja de ~1.8 a ~0.9. Més datos ayudan a

mejorar la localizacion en validacion.

métricas/mAP50(B) (Media de

Precision - loU 50%)

Llega rapido a ~0.95, lo cual es excelente y
muestra que con mas datos se logra un mejor

rendimiento en menos tiempo.

metrics/mAP50-95(B) (Media de

Precision - loU de 50% a 95%)

Sube répido a ~0.85. Indica que el modelo es

mMAas robusto y preciso con mas datos.

Nota: Elaborada por el autor, El entrenamiento muy rapido a pesar la cantidad grade de

datos como la convergencia mas rapida en métricas superiores en (MAP50 y Map50-95 )

en 50 épocas .

En la tabla 3.4.3 se relizan los analisis de entrenamiento del modelo como si

existe un mal ajuste en el entrenaminto del modelo como se definira en cada proceso

relizado se toma en cuanta la cantidad de datos como las perdidas de efectivida.
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Andlisis de entrenamiento del modelo final
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Andlisis de entenamiento con 50 épocas

Tipo de géfica

Analisis

Grafica

Curvade
precision-

confianza

En la presenta
géaficamuestra la
precision en un
valor de
mAP@0,5 =0.9
alta capasidad de
deteccion.

Precision

1.0

Precision-Confidence Curve

o
o

<
=

0.2

0.0

0.0

0.2 0.4 0.6 0.8
Confidence

—— pistol
= all classes 1.00 at 0.994

Curva de
recuperacion-

confianza

En la presenta
gafica es posible
observar que el
area bajo la
curba se matiene
con una pequiia
interaccion en la
parte final que
afecta al
rendimiento del
modelo con un

0.95 eficiencia.

Recall

Recall-Confidence Curve

0.8

0.6

0.4

0.2

0.0

0.0

0.2 0.4 0.6 0.8
Confidence

pistol
= all classes 0.97 at 0.000

Curva de F1-

Confianza

En la presenta
gafica es posible
observar que la
puntuacion de
F1, es alta que el
modelo es
confiable con

una precision
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6pt| ma que F1-Confidence Curve

— pistol

determina que — al classes 0.91 at 0.395
tiene un ajuste o8
adecuado y

consecutivo. .

0.0 0.2 0.4 0.6 0.3 1.0
Confidence

En la presente

7000

grafica se peude

000

observar que las

5000

predicciones

an00

Matriz de

correctas son

confusion
altas superando

Preqicten

- 2000
si

el 9 porciento de

background

eficiencia.

En la presente
gréfica se puede
observar que las
predicciones
corecctas son
Matriz de altas en si la

confusion clase pistola

Pradicted

normalizada cuanta con el

0.93 porciento de

2
2

asertividad
variando entre el

1 seria un sobre

escribimeinto.




239

Etiquetas
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de unteres del
modelo.

Nota: Elaborada por el autor, en los presentes histogramas se muestran las distintas fases
del entrenamiento como la confianza que este modelo presento al ser entrenado dado que
se recolecto la informacion para ajustar las épocas de entrenamiento se determino que 60
son suficiente para modelar correctamente sin sobre pasar el entrenamiento de caja sobre
colocada en un dataset de 100.000 imagen.

Las redes CNN se utilizaron como base para el entrenamiento del modelo como
se pudo observar el entrenamiento con 60 épocas es adecuado para la cantidad de datos y
el modelamiento del proceso dado por YOLO11m el mismo que se observaron mejoras
comparados con dataset con pocos datos, el nimero proporcionado de épocas ayuda a
obtener un modelo eficiente y preciso, con altos niveles de efectividad, estabilidad sin
indicios de sobrentrena miento, un modelo entrenado con mas épocas puede disminuir al
grado de precision por condiciones con el mismo modelo a acercarse a 1 seria la capacidad

méaxima del modelo y no adecuado.
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4 CAPITULO IV

EVALUACION Y RESULTADOS

En este capitulo se plasma la implementacion del presente proyecto en la empresa
Districor, se evaluara que tan eficiente y preciso es el sistema, con distintas pruebas
realizadas en el sitio, las cuales permiten saber en qué parametros el funcionamiento se
estan presentando de manera adecuada y correcta con las acciones cotidianas que se
presentan en la empresa, con estos datos se recolectan datos que deben mejorar, para
poder garantizar el rendimiento como la eficiencia, rapidez de respuestas del modelo

implementado en el sistema plateado para empresas comerciales.

4.1 Interpretacion del algoritmo

El algoritmo esta basado en el lenguaje de programacién Python como se mencion
anterior mente, el cddigo consiste en una interfaz basica de usuario que esta relacionada
con los intereses de la empresa para este caso solo se proporciona acceso a esta interfaz
por medio de privilegios dados al gerente de la empresa Districor para su manejo
preferente 0 encargado del sistema de seguridad como usuario con privilegios, el
algoritmo entrenado esta relacionado en la parte de activacion del sistema el cual ejecuta
el .py que contiene los datos de las inferencias como las medidas de video en vivo de
entrada al sistema que sera procesado con las distintas librerias en el sistema Ubuntu a

través de Jetson Nvidia nao orin Kit.

La segunda ventana desarrollada dentro del algoritmo es la base principal del
sistema cuanta con botones interactivos que realizan las activaciones de los distintos
procesos, codificados en el sistema para un control facil con el usuario el programa no
puede ser modificado ni alterado a menos que se conozca y se permita el ingreso a las

carpetas restringida dentro del sistema principal, este sistema fue presentado al gerente
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de la empresa Districor y fue aceptado por su facilidad de interaccién, ya que una vez el
sistema activo no depende de un personal que lo monitore el sistema cuenta con una alerta
de error enviado a través de un mensaje de texto que indica que el sistema tiene fallas,

estas fallas pueden ser de recursos de almacenamiento como nodo no conectado.

4.2 Configuracion de monitoreo del sistema

El sistema estd configurado segun las medidas y angulos establecidos en los
planos del sistema realizados por el autor estos valores se presentaron anteriormente el
dato méas importante a considerar es la colocacion de la capara IP esta es la encargada de
obtener el video como se muestra en la figura 4.2.1 para que el sistema obtenga una
imagen de entrada para analizarla, el sistema se colocd a través de la canaletas metalicas
existentes en la empresa por peticion del personal de trabajo y estética del lugar se realizo

las pruebas correspondientes a la transmisidn de datos como se presentara continuacion.

Figura4.2.1

Instalacion del sistema de video

Nota: Elaborada por el autor, posicionamiento del angulo correcto de la camara IP 4k
camara principal como la canalizacién el cable Ethernet cat6a.
Cableado interno del sistema colocado dentro del rack principal de bodega 1 las

conexiones se realizaron como se menciond anteriormente y siguiendo el orden y
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instrucciones dadas en cada proceso explicado con anterioridad hasta obtener los

resultados requeridos como se muestra en la figura 4.2.2.

Figura4.2.2

Pruebas de conexién del sistema
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Nota: Elaborada por el autor, prueba de red del sistema las conexiones como

configuraciones se realizan como se menciona en las distintas fases del sistema.

Prueba de monitoreo del sistema tomando desde la cAmara principal los datos de
entrada se recolectan como se muestra en la figura 4.2.3 los tiempos de retardo desde el
ultimo host son minimos varian de 1 a 3 ms las fluctuaciones de fps aceptables para el

sistema son 18 a 20 ya que si la calidad baja las imagenes seran ilegibles para el sistema.

Figura4.2.3

Monitoreo del sistema implementado en empresa

Nota: Elaborada por el autor, prueba de monitoreo del sistema en tiempo real .

4.3 Monitoreo del sistema

El sistema se present6 desde la configuracion de en el sitio, presentado al gerente
de la empresa la forma de monitoreo de datos el sistema cuenta con una pagina web que

muestra el historial de detenciones realizadas cundo se detecte un arma que quiere decir
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que esta pasando una situacién de asalto en el lugar como se muestra en la figura 4.3.1 se

monitore el sistema las 24 horas al dia.

Se muestra una captura de la grabacion constante del sistema la cual esta

almacenada en el historial de video.

Figura4.3.2

Prueba de monitoreo en tiempo real

Nota: Elaborada por el autor, prueba de monitoreo del sistema en tiempo real .

El almacenamiento interno del video solo selo puede observar desde el propio
sistema ya que facilita e uso del RAID1 el mismo permite la redundancia de video ya que
la imagenes se almacenan en la nube un video seria muy grande y ocuparia mucho espacio

como se muestra en la figura 4.3.3.

Figura4.3.3

Utilizacién de redundancia RAID1 para video almacenaje
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Sistema de Deteccion
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Nota: Elaborada por el autor, prueba de monitoreo de video envido durante la activacion
del sistema.

Tenemos el monitoreo de las imagenes cada vez que se realice la deteccidn estas
imagenes seran subidas inmediatamente a la nube de forma automética para ser
identificadas en la pagina web estos medios de monitoreo serian los principales para

virilizacion del sistema como se muestra en la figura 4.3.4.

Figura4.3.4

Sistema de alerta y almacenamiento de imagenes en la nube
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Nota: Elaborada por el autor, prueba de monitoreo de imagenes envido durante la

activacion del sistema.

4.3.1 Meétodo de control local y remoto para el sistema de video vigilancia

El sistema se activa localmente y se puede de activar o activar usando una
herramienta de RealVNC en caso de forzar la instruccién de monitoreo del sistema de
forma remota, de caso contrario el centro se realiza localmente como se muestra en la

figura 4.3.5, la cual indica el ingreso permitido del encargado de la empresa.

Figura4.3.5

Prueba de ingreso permitido a usuario encargado del sistema

1omen
v Tesis
~ Proceso_de Peco_Onjeta oy

TESIS-2024

TESIS-2024

File *, u “W w““/ mub/ -16/51te-packages/Lorch/_ops.py”, Line 1054, in _getstts
)
mgunae/u ulnvlduntsh/ vemy/11b/pythoad. 10,
self. pase = . _schess.name. split(*:
omersn,, ey 2e 5p! lll]) {self. overlosdnsse}”
= Veeenvim- e 35 /home/israelovidia/Tesis/.venv/bin/python [hose/israelmridia/Tesis Proceso de Peco_on; /Paguing ¢

® feto.py/ de Salids.py
= Video en Vivo - wmrﬂm,bii.—- © (.venv) (base) israelavidiscuty Tesls$ fhome/israelnvidia/Tesis/ . venv/bin/python /home/1israelmvidia/Tesis Pro

ce50.de Reco Onjeto.py/Pagrins de alids.py
{_’} > oumim 6Asuscdedﬂzcmndewjnmxuva

ve-packages/torch/ 0ps.py”, Uine 679, in _init

# ,»mrr @ @00 121,01 Soscesd UIFS CRF () Pyhos 33002 setives) O

Nota: Elaborada por el autor, prueba de ingreso de usuario permitido ya implementado

en la empresa Districor.

4.3.2 Verificaciéon del modo de Alarmay Monitoreo

En la implementacion del sistema se realizaron barias pruebas de funcionalidad
del sistema como en este caso se simulo un robo con las debidas precauciones y permisos
evitando que estén personas presentes en el momento de la prueba para tener
malentendidos ya que se utilizé un arma que puede ser confundida como real y para la

prueba resulto eficiente como se muestra en la figura 4.3.6.
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Figura4.3.6

Prueba de salida del alerta como monitoreo de situacion actual en la empresa

VISION POR COMPUTADOR PARA EL RECONOCIMIENTO DE ARMAS DE FUEGO CORTAS PARA
UN SISTEMA TELEMATICO DE SEGURIDAD EN ZONAS COMERCIALES

Imagen 1 Imagen 3

Israel Sebastian Narvdez Guevara
DIRECTOR:
MSc. Luis Sudrez

Nota: Elaborada por el autor, prueba de activacion de nodo alarma con su debida alerta

con pruebas de deteccion de arma corta.

El sistema esta monitoreando la alerta desde el momento de su activacion como
se puede observar en la figura 4.3.7, se observa el levantamiento del sistema como la base
de datos que interactta para la activacion de las notificaciones existentes en este caso se
usan las alertas del nodo principal como el primer método de aviso ante una deteccién o

activacion el sistema por una situacién predecible en la locacion de bodega 1.
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Figura4.3.7

Encendido del sistema la espera de interacciones para activacion de notificaciones inmediatas

¥ callback

El sistema ha sido

activado.

©1U . COll7

imagenes
@: "imagen72.jpg"
1: "imagen71.jpg"

2: "imagen70.jpg”

sistema: "OFF"

whaptsapp: "OFF"

Nota: Elaborada por el autor, prueba de activacion del sistema, a la espera de una

interaccidn del sistema para su alerta inmediata.

4.3.3 Verificacién de deteccion de movimiento y control de eventos

El sistema esta dimensionado para el trabajo autdbnomo, las alertas y detecciones
funcionan en conjunto, siguiendo la metodologia plateada la cuan expresa un orden de
operacion como las acciones que realiza, como se muestra en la figura 4.3.8 tenemos una

direccion de un presunto individuo portando un arma de fuego en este caso tomamos la
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evidencia directamente de la pagina web que nos muestra el registro méas actual de las

acciones capturadas una vez reconocidas por el sistema de inteligencia artificial.

Figura4.3.8

Captura de sospechoso portando un arma de fuego

Nota: Elaborada por el autor, los eventos capturados se manejan con el historial de
detecciones del sistema en este caso se numeran en orden descendente y presentan en este
orden en la base de datos como en la pagina web para observar de una manera mas factible

estos hechos.

4.3.4 Principal envi6 de alertas del sistema

El sistema esta plateado con alertas rapidas atreves de nodos portatiles que puedan
ser trasportados por un guardia de seguridad o colocados en locaciones especificas donde
se pueda tener un control en la seguridad del lugar a monitorear en este caso el nodo
cuenta con una salida de audio porque en la implementacion el nodo esta colocado en el
escritorio del gerente de la empresa Districor, cuenta con una salida de relé para la
activacion de una sirena de 120vol ya que en la locacion se cuenta con una sirena que

puede ser utilizada para alertar al personal de la bodega 2, como se observa en la figura
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4.3.9, se coloco el nodo alarma en la oficina del usuario final en este caso se tomé videos

como fotografias para evidenciar que el nodo revision la alerta cundo se la active.

Figura4.3.9

Alerta de nodo alarma al activarse el sistema de vision por computadora

Nota: Elaborada por el autor, las alertas principales son las activaciones del nodo alarma

como se presenta en la resolucion del problema.

El sistema cuenta con un sitio secundario para la visualizacion de las alertas este
sitio esta creado para flexibilidad de evidencia en caso de necesitar comprobar si la alerta

es correcta mediante las imagenes capturadas en el instante de la deteccion.

Figura4.3.10

Verificacion de alertas correctas con la activacion el nodo alarma
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VISION POR COMPUTADOR PARA EL RECONOCIMIENTO DE ARMAS DE FUEGO CORTAS PARA UN SISTEMA TELEMATICO DE
SEGURIDAD EN ZONAS COMERCIALES

NODO APAGADO

Imagen 1 Imagen 2 Imagen 3

AUTOR:

Israel Sabastian Narvaez Guevara
DIRECTOR:
MSe. Luis Suarez

Nota: Elaborada por el autor, verificacion de situacién real con el encendido de nodo
alarma esto muestra que el sistema esta funcionado de manera adecuada sin un falso

positivo.

4.3.5 Etapa IV. Pruebas del sistema

Las pruebas en el sistema estan dadas con la implementacion el lugar de interés
en este caso la empresa Districor, se recolectaron pruebas en distintas circunstancias las
pruebas preliminares se realizaron bajando el nivel de precision del sistema un 0.50 por
ciento de confianza lo que presento distintos falsos positivos ya que el sitio cuenta con
una gran cantidad de objetos que pueden llegar a confundir el sistema, por ende se defini
el grado de 0.92 de efectividad en detectar un objeto para que el sistema no confunda
algunos objetos presentes en el lugar como lo son , Woki Tokii, teléfonos celulares estos
dos objetos son las principales y que se encontraron en la comdnmente en la empresa ya

sea por el uso de clientes como del personal de atencion al cliente.

La pruebas se realizaron en un entorno real con las debidas medidas de seguridad
que serian dar aviso al personal que se encuentra en la zona de prueba, permiso de
grabacion como también el uso del espacio al gerente de la empresa, las pruebas se

realizaron a lo largo de dos semanas en las cuales se obtuvo casi nulos falsos positivos
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esto quiere decir que el sistema esta funcionando correctamente se realizaron pruebas dos
fines de semana los cuales se utilizé un arma parecida a la real para probar el sistema

durante el dia y la tarde noche se provo el sistema.

4.3.6 Introduccion a las pruebas

Las pruebas presentadas son pruebas simuladas por personal de la empresa
guiados por mi persona para saber como actuar en caso de una situacion real las imagenes
mostradas son tomadas como prueba de un suceso real en el &mbito de estudio del sistema
de deteccidn de objetos, las pruebas mas relevantes se llevaron los fines de semana las
cuales se simulo un robo amano armada para prueba del sistema, en el trascurso de las
semanas no se registraron detecciones solo se obtuvo un historial de grabacién constante
del sitio en cuestion bodega 1 de la empresa Districor, estas pruebas muestran la fiabilidad
del sistema como los aspectos a mejora del mismo, se obtuvo una cantidad de falsos
positivos al momento de implementar el sistema ya que se debe ajustar los pardmetros y
configuraciones con respecto al lugar a monitorear como se aplicara a continuacion en las

pruebas preliminares.

4.3.7 Pruebas preliminares

Las pruebas se realizaron con ayuda de trabajadores y mi persona para simular las
acciones que activan el sistema en este caso se presenta en la figura 4.3.12 una prueba de
asalto a mano armada realizada por un empleado de la empresa como se puede observar
el sistema funciona de manera correcta peor se tienen algunos fallos en la reproduccién
de video por lo que se verificara a continuacion que mejoras se debe realizar para obtener
las mejores prestaciones del modelo como los recursos del sistema en Jetson nano orin en

este caso se procedio a buscar las interacciones que no permiten que el flujo de video sea
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mayor a 20 fps ya que no se estaba utilizando el 100 por ciento de las GPU que cuenta el

sistema por falta de librerias de CUDA las cuales se solucionaron con guia del siguiente

error presente en la figura 4.3.11.

Figura4.3.11
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Nota: Elaborada por el autor, verificacion de recursos en la inferencia del sistema no

activada solucion del error se mencionara mas adelante.

El sistema esta funcionando solo con los recursos de CPU el cual funciona como
se puede verificar en la prueba preliminar, pero en medida que el tiempo de ejecucién
avanza se obtienen errores con la entrada de video ya que el sistema colapsa por la gran

cantidad de datos e interacciones que suceden en cada imagen analizada entre mas

movimiento mas recursos necesita el sistema.

Figura4.3.12
Prueba preliminar sin uso de los recursos GPU del sistema posibles errores de inferencia
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Nota: Elaborada por el autor, pruebas preliminares del sistema funcionando en el entorno

real entro de la empresa Distractor pruebas realizadas en el dia.

4.3.8 Caracteristicas importantes de reaccion

Se realizd una introduccion a los usuarios de la empresa como se debe actuar al
momento de vivir un momento robo a mano armada como se observa en la figura 4.3.13
se realizé un video explicativo al personal que se utilizara un arma casi real para las
pruebas en el sitio en este caso las personas encargadas de caja deben colaborar y no
forzar con la persona que porte el arma ya que el sistema actuara inmediatamente en dar
aviso a la oficina de seguridad o protocolos de la empresa ante una situacion similar, las
personas pueden organizar un plan de contingencia el cual muestra los puntos clave y
saber que el responsable esta siendo identificado como puesto en alerta con el uso del
guardia de seguridad como el servicio del EC911, estas acciones ya son responsabilidad
de la empresa en como organizar su plan de contingencia al usar el sistema de alarma al

instante del robo.

Figura4.3.13

Introduccion al plan de contingencia ante un asalto a mano armada
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Nota: Elaborada por el autor, introduccién a plan de contingencia contra una
amedrantarian y uso del sistema de deteccion de amas de fuego, como se explicd nunca
se debe forzar o realizar acciones agresivas ante este tipo de situaciones se tienen que
tomar medidas de reaccion como seria dejar que el suceso pase y esperar al implicado
fuera del lugar con las respectivas medidas para evitar amenazas a personal de la empresa

como personas natu rales.

4.3.9 Calibracion de equipos

El sistema estd presentando un error con la fluides de captura de video en vivo
debido a la alta cantidad de datos que se infieren en cuestion de segundos 1 0 3 ms, como

se mencionan en las pruebas de velocidad de transmision.

El sistema estaba mal calibrado en la interfaz de efectividad el nimero de aciertos
estaba en 0.30 este valor permite que se realicen activaciones no prisas o falsos positivos
ya que el modelo puede confundir algunos objetos con este grado de inferencia se debe

subir el nivel al indicado anterior mente que es 0.93 de eficiencia del sistema.



257

Figura4.3.14

Calibracion de eficiencia del sistema
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Nota: Elaborada por el autor, correccion en la inferencia del modelo aumento en la
deteccidon de objetos a 0.93 valor analizado y probado anterior mente para el buen
funcionamiento del sistema.

El principal erro al momento de inferir el video era el uso de recursos para la
inferencia del modelo en este caso estaba haciendo falta una libreria llamada
“startup.service” la misma que debe estar incluida en los archivos de CUDA este recurso
debemos clonarlo como un acceso directo a nitro proyecto el cual intenta utilizar esta
libreria pero al no estar en la misma localizacion, si no funciona se debe hacer un enlace
simbdlico al encender el sistema para que el sistema utilice la GPU de Jetson nano orin

como se muestra en la figura 4.3.15.

Figura 4.3.15

Permisos de uso de recursos GPU
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Nota: Elaborada por el autor, correccién de libreria para uso de recursos de inferencias

preestablecidos en placa reducida Jetson nano orin.

Verificacion de la correccion del sistema, fluides de video y correcto ingreso del

video en la fase de activacion del sistema, se verifica que el video se presenta de forma

fluida y sin cortes o pausas debido al alta cantidad de datos trasmitidos por la red LAN

del sistema como se muestra en la figura 4.3.16.

Figura 4.3.16

Interfaz de usuario y sistema con normalidad
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Nota: Elaborada por el autor, verificacion de fluides de sistema activo sin cortes de

Imagen y con una alta fiabilidad.

4.3.10 Analisis de variacion de luz

El sistema esta ajustado a los cambios de luz segun la rotaciéon del sol y la
ubicacién de la entrada a bodega 1 en este caso se observa y mediante datos recabados
por los trabajadores todo el dia estdn encendidas las luces del lugar para tener mejor
visualizacion como marquetin de los productos, por consiguiente se ajusto la camara aun
ajuste estatico que no varia a lo largo del dia ya que el sistema esta posicionado donde la
luz solar no afecta el rendimiento del mismo indistintamente ya que esta regido a la luz
artificial por las luminarias del lugar, en este caso se toman las medidas que cuenta la
empresa como lo es un generador de electricidad por cortes de luz o algin inconveniente
relacionado como se observa en la figura 4.3.17 se tiene una imagen nitida de 7 am a 5

pm horario en el que funciona este establecimiento.

Figura 4.3.17

Variacién de luz minima en el trascurso del dia se observa de la misma forma

Nota: Elaborada por el autor, variacion de luz minima durante el horario de

funcionamiento.
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4.3.11 Pruebas de produccion

La prueba de produccion muestra el funcionamiento en si del sistema como se
presentd al gerente y su manipulacion, ingreso al sistema y prueba de interacciones con
el mismo prueba de funcionamiento delimitaciones y verificacion de historiales de alerta
como de video en el sistema compacto, el sistema solo puede ser manipulado con el uso
de credenciales permitidas, ya que el sistema solo debe ser activado una ves es caso de
requerir pruebas se puede obtener directo del sistema o a través del sitio web que muestra
lo que ha sucedido en caso de una alerta por asalto como se muestra en la figura 4.3.18 el
sistema se activd correctamente con permisos adecuados y sin errores el sistema estara

activo hasta que se decida desactivarlo manualmente.

Figura4.3.18

Activacion del sistema sin errores
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Nota: Elaborada por el autor actlvaC|on deI sistema correctamente interaccion del usuario

final con la interfaz realizada para el uso del sistema de manera sencilla y rapida.

Verificacion del sistema mediante la interfaz de video funcional como se observa
en la figura 4.3.19 se presenta la ventana de inferencia en tiempo real del modelo esto nos
permite comprobar la correcta operacion del mismo ya que tenemos personas que estan
realizando sus asuntos y no tenemos perdida de video o fallos en el sistema por sobre
cargo de datos el gerente menciono que el sistema cumple con su objetico y los requisitos

plateados.

Figura 4.3.19

Sistema inicializado por el usuario final
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Sistema de Deteccién

Nota: Elaborada por el autor, activacion del sistema y verificacion del funcionamiento

por parte del usuario final gerente de Districor.

4.3.12 Toma de datos en sitio

Se rebabo algunas fotografias del sitio en el trascurso de tres dias como se observa
el rendimiento del modelo es 6ptimo se muestran las capturas de video fluidas sin
perdidas y con una gran calidad esto quiere decir que el sistema esta funcionando con
normalidad en el trascurso de las pruebas no se ha detectado falsos positivos que no hayan
sido simulados por el autor como se muestra en la figura 4.3.20 se puede observar un
objetos en la mano del cliente con alta calidad de imagen se puede identificar las manos
del personal de caja con buena resolucion esto muestra que el sistema no esta detectando
falsos positivos durante el pedido de activacion, en la figura 4.3.21 se muestran capturas
de video durante los dias posteriores y el sistema sigue funcionando con normalidad sin

falsos positivos o interacciones por la transmision y envi6 de datos.

Figura4.3.21

Captura de video al azar prueba de calidad del sistema



263

Nota: Elaborada por el autor, calidad y funcionalidad del sistema durante un periodo de
prueba.
Se puede verificar que el sistema esta funcionado correctamente con fiabilidad

durate periodos largos de uso.

Figura 4.3.22

Pruebas de video en los posteriores dias de grabacion

prueba.

4.3.13 Pruebas en el dia
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Las pruebas se realizaron a lo largo de la semana, se utilizaron la pruebas
realizadas la Gltima visita a las instalaciones de la empresa para saber como el sistema
esta funcionando se simulo con ayuda del personal de la empresa y encargado un intento
de robo con una arma de fuego corta esta interaccién mostro el grado de eficacia y la
confiabilidad de la implementacion del sistema para solventar los objetivos propuesto que
serian alertar y evitar amedrentaciones al personal de la empresa, el sistema al detectar el
objeto entrenado alerta al gerente y notifica a los empleados la situacion que esta pasando
en el lugar para aplicar el plan de contingencia que la empresa realizara segin su
dimensionamiento y recursos planteados en su comunidad como se observa en la figura
4.3.23 el sistema detecta 2 actividades las cuales son inmediatamente representadas en el

nodo alarma ubicado en la oficina del encargado en cuestion.

Figura4.3.23

Simulacién de robo a mano armada en la empresa Districor
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Nota: Elaborada por el autor, las pruebas se realizaron en las horas del dia para mostrar
la fiabilidad como eficacia del modelo en este caso se obtuvo buenos resultados del
sistema al detectar al sujeto con un arma corta en el instante de la simulacién se obtuvo
una alerta en el nodo alarma que se evidencia por el gerente de la empresa con la figura

4.3.23.

4.3.14 Pruebas en la tarde casi noche

Prueba simulada en el trascurso de la tarde llegando la noche en la empresa
Districor como se observa se ingres6 con un celular en la mano simulando algln error
por el sistema el cual no detecto ninguna anomalia en el bolsillo izquierdo de guardo un
arma de fuego corta la cual al momento de su visualizacion la alerta al nodo alarma se
activé correctamente demostrando que el cambio de luz es minimo como la eficiencia del
modelo es muy alta en caso de una situacion real deberian permaneces las mismas
métricas ya que el sistema no estd presentando fallos estos fallos celos simulara
continuacién para obtener pruebas de errores como falsos positivos provocados eb la

eficiencia de detencion el sistema como se muestra en la figura 4.3.24.

Figura4.3.24

Simulacién de asalto y verificacion de confusion de sistema
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Nota: Elaborada por el autor, las pruebas se realizaron en las horas de la tarde asi noche
para verificar la calidad del sistema en el cambio de luz y se verifica que no tiene ningln

cambio ene | funcionamiento de deteccidn.

4.3.14.1 Falsos positivos

Los falsos positivos como se mencionaron anterior mente fueron casi nulos,
claramente si estos no se fuerzan en de manera interna el sistema no estaria mostrando
errores en el funcionamiento habitual, se simulo los falsos positivos bajando el indice de
fiabilidad del sistema a un 0.40 de efectividad al detectar un objeto como se muestra en
la figura 4.3.25 se utiliz6 el codigo fuente para esta simulacion al bajar el rango de

eficiencia

Figura4.3.25

Simulacion de falsos positivos

Nota: Elaborada por el autor, las pruebas se realizaron forzando el sistema principal al
modificar la fiabilidad del sistema un grado no recomendado analizado anterior mente
con los parametros de inferencias de datos.

Prueba de falsos positivos como se observa en la figura 4.3.26 se detectan varias
interacciones con mas del 0.69 por ciento de efectividad que no corresponden al objeto
entrenado y la alerta se activo varias veces al verificar el que este parametro esta regido

en la codificacion del sistema para evitar los falsos positivos se debe mantener entre 0.9
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y 0.93 porciento de efectividad en el sistema como se observé que el sistema funciona

correctamente el momento adecuado.

Figura 4.3.26

Falsos positivos en el sistema

Nota: Elaborada por el autor, las pruebas se realizaron en la empresa con los cambios

\

presentados para observar los falsos positivos del sistema cabe recalcar que se utiliz6 una
codificacion distinta para esta prueba y no afectar al sistema ya funcional y eficaz de la
empresa.

Como se observa no se distinguen las imagenes en las pruebas de falsos positivos
ya que el rendimiento del modelo es afectado al no utilizar los recursos necesarios para
su funcionamiento adecuando como se observa en la figura 4.3.27 se activa el nodo

alarma, pero no se verifica ninguna imagen del lugar.

Figura4.3.27

Falsos positivos en la verificaciones web
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Nota: Elaborada por el autor, las pruebas se realizaron en la empresa con los cambios

presentados para provocar errores de alertas falsas y equivocadas.

4.3.15 Video de funcionamiento del sistema

Como parte de evidencia se realiz6 un video académico mostrando cémo funciona

el sistema implementado en las instalaciones de la empresa Districor.

e https://drive.google.com/drive/folders/IWtGz7-

6fhY9q kPUzOYRXMj 9K4l2z5N?usp=sharing

4.4 Andlisis de Costos/Beneficio

El presente apartado tiene como fin recabar los costos que asocian la elaboracion
de sistema implementado el cual evaluara la factibilidad para ser aplicado en empresas
con una necesidad de mejorar su entorno de trabajo y dar una factibilidad de seguridad y
bienestar al personal como las personas que adquieren productos en dicha empresa dando
un servicio rentable a largo plazo. Comprender el costo beneficio representa la

importancia del impacto econémico y social del sistema.


https://drive.google.com/drive/folders/1WtGz7-6fhY9q_kPUz0YRXMj_9K4l2z5N?usp=sharing
https://drive.google.com/drive/folders/1WtGz7-6fhY9q_kPUz0YRXMj_9K4l2z5N?usp=sharing
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Como se muestra en latabla 4.4.1 se detallan los costos de Hardware incorporados
para el desarrollo del sistema de vision por computador para el reconocimiento de armas
de fuego cortas para un sistema telematico de seguridad en zonas comerciales. Los
elementos como la placa reducida, NVIDIA Jetson nano orin kit, 2 camaras 4K IP,
monitor para visualizacion del sistema, entrada VGA-DisplayPort, 40 metros de cable
Cat6a, RJ45 Catba, Disco durd de 1T, 2 Discos SSD 256Gb, Switch PoE, Router Tp-link,

Esp32, Sirena, Parlante 4 Ohms, Amplificador, leds, Power bank, cable USB-C.

Tabla4.4.1

Costos de hardware para el sistema de alarma

Costo Costo
item Descripcion Cantidad Unitario  Total
(USD) (USD)
NVIDIA Placa reducida con
Jetson nano  caracteristicas de NVIDIA 1 566.71 566.71
orin kit GPU Jetson nano orin kit
Camaras 4K  Camaras con resolucion 4096 x
_ 2 100 200
IP 2160 pixeles
Monitor Monitor de 1024 x 768 pixeles 1 95 95
VGA- Adaptador de VGA a Displey
_ 1 13 13
DisplayPort  port
Cable Cat6a para exteriores
Catba ) 40m 1,25 45
blindado.
RJ45 Catba  Conectores metalicos. 12 0.4 4.8
Disco duré de Disco de almacenamiento para
1 60 60
1T el RAID 1.
Discos SSD  Sistema  Ubuntu en las
o ) 2 16 32
256Gb particiones de los discos.
) Salida de los dispositivos y
Switch PoE 1 50 50

Camaras IP
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Router Tp-
link Ruteador de lared WAN a LAN 1 35 35
in
Esp32 Nodo Sirena 2 14 28
Sirena Alarma o actuador 1 30 30
Parlante 4
Actuador de audio 2 3 6
Ohms
Amplificador Salida aumentada de esp32 2 6 12
Leds Actuadores de alarma 4 0,15 0,6
Power bank  Bateria de nodo alarma 2 9 18
Cable USB-C. ) »
Alimentacion de nodo alarma 2 4 8
TOTAL(USD) 1003.51 1204.11

Nota: Elaborada por el autor

En el desarrollo de Software se requirié adquirir algunos planes de pago para
desarrollo del sistema implementado ya que los planes gratuitos no abastecian los
periodos extensos de entrenamiento, almacenamiento y depuracién del sistema final se
utilizaron distintos items, como NVIDIA, Google Colab, Roboflow, Google Dirve,
Firebase, Python, Ultralytics, PyCharm, los cuales ayudaron a desarrollar un modelo
confiable y escalable en la implementacion que se lo quiera implementar como se muestra

en latabla 4.4.2.

Tabla4.4.2

Costos de Software para el desarrollo del sistema de alarma

. o Costo Total
item Descripcion
(USD)
NVIDIA Entorno de configuracion de Jetson nano orin kit 0
Entrenamiento del modelo con mas de 100,000
Google Colab 32

iméagenes

Roboflow Redimensionamiento de dataset 0
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Google Dirve ~ Almacenamiento de modelo y dataset 5
Firebase Base de datos del sistema a nodo alarma 10
Python Lenguaje de programacion del sistema 0
Ultralytics Modelos libres 0
PyCharm Funciones de GPU NVIDIA 0
Librerias Correcta configuracion de Jetson nano orin kit 0
TOTAL (USD) 47

Nota: Elaborada por el autor

En la tabla 4.4.3 se incluyen las horas de desarrollo que tomo el sistema, el costo
unitario por hora y el costo realizado en cada actividad realizada para el montaje del
sistema como su implementacion estos costos no son sumados a los costos totales del
sistema ya que son asumidos por unica vez al desarrollo del trabajo de grado, tomando en
cuenta los valores presentes en el costo unitario de cada actividad impuestos por el
Ministerio de trabajo del Ecuador que contemple el salario minimo legal de un ingeniero

electronico como lo menciona (Mensuales & Adicionales, 2025).

Tabla4.4.3

Costo de ingenieria para el sistema de alarma

Actividad Descripcion Cantidad Costo Costo
Unitario Total
(USD) (USD)

Disefio del Formulacion y 100 horas 3 300
_ planificacién del sistema,
sistema implementacion de

requerimientos,
metodologia, arquitectura
del sistema de deteccion
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Entrenamiento

del modelo

Entrenamiento y ajustes del
modelo YOLO1lm en
Google colab, dataset
desarrollado en la , misma
plataforma

72 horas

2,50

180

Programacion e

implementacion

Planificacion, estructura del
cddigo, integracion  de
modelo y librerias para
correr modelo en Jetson
nano orin kit con sus
librerias

100 horas

3

300

TOTAL (USD)

272 horas

8,5

780

Nota: Elaborada por el autor

El costo total del sistema esta dado en la tabla 4.4.4 la cual muestra todos los

costos en el desarrollo del prototipo y su codificacion la misma que incluye los costos de

hardware, software e ingenieria . El costo total asciende en $2031,11 USD.

Tabla4.4.4

Costo total para el sistema de alarma para detencion de armas cortas

Costo
Costos de sistema

(USD)
Costo de hardware 1204,11

Costo de software

Costo de ingenieria

780

TOTAL(USD)

2031,11

Nota: Elaborada por el autor

El beneficio del sistema de vision por computador para el reconocimiento de

armas de fuego cortas para un sistema telematico de seguridad en zonas comerciales, en

el ambito empresarial aplicado es muy factible y fiable ya que puede ser preciso e

independiente de vigilancia ya que esto provoca que una persona en el trascurso de
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observacién de 8 camaras pierda el 98% de acciones que pasen en un tiempo de 5

segundos de respuesta ya que se utilizan videos en paralelo.

Desde una vista empresarial, se tiene que el sistema es mas rentable que otros
sistema ya que el mismo puede monitorear varias zonas de interés y puede ser mejorado
con tecnologias emergentes, ya que sistemas similares superan los costos de $3000 USD
por zona vigilada ya que son sistemas incorporados en cdmaras fijas y no sistemas
expandibles a varios entornos de vigilancia, como se menciona este sistema es diable por
el grado de confianza y la rentabilidad del mismo ya que el costo de ensamblaje es el

mismo que un sistema de video grabacion de una calidad adecuada.

4.5 Discusion

En el siguiente apartado se va a analizar algunos trabajos de grado similares para
el reconocimiento de objetos como armas en el entorno de seguridad como

implementaciones de sistemas similares en entornos privados.

El proyecto realizado por Canacuan Ipiales & Cristian German (2018), “Disefio
de un sistema de video vigilancia IP y alarma basada en movimiento, utilizando software
libre sobre un computador de placa reducida, para la empresa color 2000 de la ciudad
de Ibarra”, da una idea de como implementar una alerta atreves de detencion de
movimientos para la seguridad en areas restringidas en un sistema IP se puede evidenciar

el montaje de un sistema en un internd ya existente.

En el trabajo realizado por Condor Silva & Max Manolo (2023), “Sistema de
videovigilancia con tecnologia infrarroja controlado por vision artificial para aumentar
la seguridad en zonas residenciales”, el trabajo da a conocer el uso de tecnologias de
infrarrojos en un sistema de vigilancia través de cadmaras IP y reconocimiento de personas

para la deteccion personas en un sitio controlado.
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El trabajo realizado por David Orlando Romero Mogrovejo (2018), “Desarrollo
de un sistema de deteccion de armas de fuego cortas en el monitoreo de video de camaras
de seguridad”, el presente proyecto da una idea rapida de cobmo se desarrolla la captura
de un objeto pequefio como armas cortas en un sistema similar pero no robusto y muy

deficiente por el grado de estudio y modelos no confiables.

4.6 Trabajos futuros

El presente sistema puede ser mejorado en la parte de implementacion de
tecnologias de camaras con infrarrojos que puedan detectar armas a través de la ropa
midiendo la temperatura corporal como las figuras que se marcan al portar una arma
oculta dentro de las prendas, como la implementacion de varios sitios de vigilancia para
tener mayor control de sitios con un solo procesador, el sistema seria una ayuda a la
seguridad en carceles con la deteccion y control de ingreso de personas con objetos no
permitidos como el control de zonas sin exponer a una persona a riesgos de atentados o
atentar a la vida misma, me gustaria colaborar con proyectos similares y ampliar tus

objetivos con bases en 1A'y el uso de placas NVIDIA Jetson nano orin kit.
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5 CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El desarrollo del sistema de vision por computador para el reconocimiento de
armas de fuego cortas para un sistema telemético de seguridad en zonas comerciales a
demostrado ser un sistema funcional y ampliamente utilizado para aplicaciones mas
robustas como la seguridad de un banco uso de tecnologias por infrarrojo el sistema actual
esta aprobado por la empresa Districor que menciono que es una herramienta Gtil ya que
no cuenta con un servicio de guardia y este sistema converger con estos servicios de

seguridad gratuita a través de distintos planes de seguridad brindada por el ECU911.

La seleccion del modelo desarrollado con YOLO11 fue indispensable para la
implementacién del sistema ya que cuanta con la capacidad de inferir una cantidad
inmensurable de datos que mejoran el rendimiento de los sistemas que lo utilicen a un 20

por ciento mejor que todos los modelos anterior mente expuestos por YOLO.

Se determino la cantidad de conjunto de datos utilizados para cada fase como el
particionamiento de 75% para entrenamiento y 35% para validacion, permitié entrenar un
modelo robusto con mas de 100.000 imagenes lo que contribuyd a su eficacia en avientes

reales.

Se determino el numero de épocas Optimo para no sobre escribir el modelo
entrenado se obtuvo que 60 a 50 épocas de entrenamiento con la interaccion de 64
entrenamientos en paralelo se obtiene una efectividad del 0.93% recursos suficientes para

la implementacion el modelo.

La arquitectura del prototipo, NVIDIA Jetson nano orin kit permitio el desarrollo

del sistema por sus altas prestaciones como la integracion de GPU en este caso se adecuo
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el modelo a los parametros de ejemplo para utilizar todos los recursos de la placa ya que
el sistema es muy robusto y no puede ser implementado en cualquier sistema sin las

caracteristicas adecuadas como memoria y procesamiento de 1A en tiempo real.

A pesar del optimo rendimiento del sistema, identifico las limitaciones de recursos
basada en la placa Jetson nano orin ya que no permite la accesibilidad de libreria
adecuadas se deben instalar manualmente para su funcionamiento y esto toma mucho
tiempo y las compatibilidades de las mismas malas en razén que las nuevas
actualizaciones no cuentan con soporte para utilizar recursos de NVIDIA con estos
obstéaculos se obtuvo una inferencia de 20 fps en la recepcién del sistema que quiere decir
que no se puede aplicar los valores originales de una tecnologia mejor sin el

dimensionamiento del sistema.

52 RECOMENDACIONES

Los resultados obtenidos son muy gratificantes ya que se alcanzo6 los objetivos
propuestos como es un sistema auténomo y eficaz al momento de enviar las alertas , el
entono se lo puede mejorar con el uso de optimizaciones del modelo en si ya que consume

casi el 95% de recursos al no estar optimizado adecuadamente.

Este proyecto estd enfocado a que sirva como base para investigaciones el uso de
inteligencia artificial para la seguridad y bienestar de las personas en un entorno hostil
como se presentd, la empresa no cuenta con servicios de vigilancia y puede ser parte de
un salto que conllevaria a perdidas muy grande ya que se trabaja con cantidades de dinero
en mayoristas, las repercusiones a los empleados como clientes pueden ser muy graves al
querer enfrentar una situacion que amedrente la vida, se platea este sistema para aplicarlo

con camaras térmicas que permitan escanear una personay logue porta con ella.
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La resolucion es el delimitador del modelo ya que YOLO11 utiliza 640x640
pixeles para su modelo esto delimita los recursos de video como del sistema que tiene que
trasformar las inferencias y ajustarlas a las correspondientes utilizando recursos

innecesarios que podria mejorar la eficiencia del modelo.

Se recomienda seguir la guia de NVIDIA para Jetson nano orin Kit, las librerias
tienen que consistir con las compatibilidades del Jetpack 36.3 las mismas que organizan
las medidas de recursos como GPU el uso de Cuda y OpenCV son deficientes sin una

buena compilacion de librerias.

Se recomienda analisis los pardmetros de dimensionamiento en un modelo con
cantidades muy grandes de imagenes para el desarrollo del sistema como los equipos que
se ajusten a la flexibilidad el mismo ya que los recursos del sistema son esenciales para
el funcionamiento de un modelo tan grade como presentado en este trabajo de integracién

curricular.

El uso de nuevas tecnologias ayuda a la innovacion y a descubrir nuevos campus
en el desenvolvimiento de aprendizaje y las nuevas tendencias en desarrollo como los
temas de Al y el desarrollo de un mundo méas seguro con la ayuda de estas herramientas
hagamos un mundo mejor con el uso correcto del conocimiento que formamos en el

aprendizaje y desarrollo de cualquier proyecto.
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7 ANEXOS

Recopilacion de recursos utilizados en la implementacién del sistema de vision
por computador para el reconocimiento de armas de fuego cortas para un sistema

telematico de seguridad en zonas comerciales.

7.1 Anexo 1. Encuesta para recopilar el estado actual de la empresa
Distribuidora Coral
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Total: 100 puntos $o

* Obligatoria

¢Con cuantas sucursales cuenta la empresa actualmente? * (1 Punto)

El requisito es que las sucursales estén en la misma ciudad.

¢Cuadl es el nimero de trabajadores con los que cuenta la empresa y sus sucursales, en caso de tenerlas? * (1 Punto)

Los datos tomados aqui seran tiles para mejorar el registro de los trabajadores, como

quién puede o no ingresar a areas restringidas de la empresa.

Yy
»

() 4a6

Yy

(O Maés de 7 trabajadores
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10 o mas'trabajadores en distintas sucursales

¢La empresa cuenta con algun sistema de deteccion para el ingreso de objetos blancos no permitidos, como armas de fuego,

bebidas alcoholicas, armas que no estan dentro del inventario y uso del personal autorizado? * (1 Punto)

Seleccione 3 opciones.

[] Si, cuenta con un sistema de deteccion basico.

[] Si, cuenta con sefalética de prohibido el ingreso de estos objetos. [ ] Si, el sistema
esta integrado en el sistema de videograbacion.

[] No, cuenta con un sistema de deteccidn basico.

"] No, cuenta con sefialética de prohibido el ingreso de estos objetos.

No, el distema esta integrado en el sistema de videograbacion.

¢Cuadl es el método de registro del personal autorizado en la empresa? * (1 Punto)

Se toma en cuenta las horas de trabajo para el registro de entrada y salida de la empresa.
Seleccione 2 opciones.

(] Formulario de ingreso y salida de la empresa.
(] No se cuenta con ningun registro de entrada ni salida de la empresa. [ ] Registro por

huella dactilar o facial en la entrada y salida de la empresa.

No se cuénta con registro por huella dactilar o facial en la entrada y salida de la empresa.

¢La empresa cuenta con algun contrato de guardia o seguridad privada? * (5 puntos)
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O SI O NO

La empresa se ha planteado contratar una empresa que brinde servicios de seguridad.

¢ Cuantos guardias trabajan en la empresa? * (2 puntos)

() 1laz2

Mas de®@

¢Los guardias disponen de armas de fuego de dotacion? * (5 puntos)

O SI NO

El sistema@ldria que verificar primero si el portador del arma esta autorizado o no * (5 puntos)

(O El sistema podria registrar el ingreso y salida del personal de seguridad, si asi lo

requiere la empresa.

El sistema podria registrar al personal de seguridad autorizado en la base de datos.

iEl sistema podria sustituir a un guardia de seguridad y mejorar la seguridad de una manera auténoma! * (5 puntos)

La empresa puede ahorrar en seguridad y realizar un mejor control con este sistema
auténomo, que siempre estara disponible las 24 horas del dia con una sola inversion de

muy bajo costo.

La empresa prefiere contratar seguridad humana.
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¢ Cuél es el método de cobro o recaudacién requerido por la empresa? * (5 puntos)

Esta pregunta es privada y ayudara a entrenar al modelo y diferenciar distintos objetos
que se puedan captar como errores por su similitud en la mano al momento de estar en la

zona de caja.

(O Pagos en efectivo (billetes).
(O Pagos mixtos: efectivo o uso de teléfonos inteligentes por medio de banca web, etc. O
Pagos con tarjeta de crédito o débito.

Todas las anteriores.

¢;La tecnologia de videovigilancia es actual en la empresa? * (5 puntos)

Esta pregunta se refiere a si los dispositivos son analdgicos o digitales y si utilizan NVR

(si) o DVR (no) para la obtencion de video.

O SI NO

I/-\I
_/

**!'; Qué tipo de marca son los dispositivos de video? * (5 puntos)

Estos datos son necesarios para saber el alcance de expansion que tiene la empresa
actualmente. Por ejemplo, si la empresa se expande, podran agregar nuevos dispositivos

o tendran que ser reemplazados por nuevos, porque no aceptaran nuevas actualizaciones.

(O NVR: HIKVISION, Dahua, Provision-ISR, Meriva, TP-LINK (2018 a 2024), entre

otros.
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DVR: ASUS, EPSON, Gamemax, HIKSEMI, HIKVISION (2016 a 2023), entre otros.

¢ Qué tipo de infraestructura de red o medio de transmision de datos se usa en la empresa: cable de cobre, UTP Cat 5 0 6, ;fibra

Optica o router configurable? * (5 puntos)

La transmision de datos por cualquiera de estos medios interfiere con la calidad y

velocidad del sistema debido a pérdidas por distancia.

Cuenta con mini servidor o rack basico, base de datos, sistemas contables, grabadores de

video de seguridad y servidor local.

Cuenta con servidores e infraestructura de red de datos mediana, servidores en la nube y

almacenamiento en la nube.

Cuenta con alojamiento directamente en la nube, por medio de AWS o algtn servidor en

la nube.

¢La empresa estaria de acuerdo en que el sistema funcione separado del sistema eléctrico? * (5 puntos)

El sistema funciona mediante un UPS que evitaria cortes de electricidad o fallas eléctricas,
pero esto conlleva que esté activo las 24 horas del dia, siendo responsabilidad de la
empresa.
O UPS

(O Planta eléctrica a gasolina

Sistemd-eléctrico principal de la empresa

Por favor, indique una mejora que la empresa requiera, como, por ejemplo, mejorar el almacenamiento en la nube, implementar
servidores en la nube o mejorar la infraestructura de red. Estas mejoras se pueden llevar a cabo tanto para el sistema como para
lo que existe actualmente, ya que pueden compartir algunos elementos que mejoren la velocidad y

confiabilidad de laempresa * (5 puntos)
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¢La empresa cuenta con algiin medio de alarma comunitaria o botén de panico en caso de asalto? * (5 puntos)

(O Si, cuenta con una alarma o sirena en caso de asalto. ) Boton de péanico del ECU
911.

NO O

¢Qué aplicacion movil es mas utilizada por el personal de la empresa? * (5 puntos)

[ ] Correo electrénico
[ ] Mensajes de WhatsApp [ | Telegram

MensaijIe texto "SMS" ;Estaria de acuerdo en que la empresa trabaje con algun plan de seguridad publica, como el

ECU 911? * (5 puntos)

O SI NO
O

"Escribir el nombre y cargo dentro de la empresa, separados por una',' * (9 puntos)

Una estrella representa el grado de conformidad, desde el mas bajo hasta el mas alto. Estoy de acuerdo en que este sistema de
videovigilancia mejorara la seguridad de la empresa y el rendimiento de los trabajadores al aplicar que ayuden a mantener un
ambiente controlado y vigilado. La seguridad ciudadana es un derecho respaldado principalmente por la

Constitucion del Ecuador, especificamente en el Plan de Desarrollo Nacional, el cual se encarga de mantener organizada a la
ciudadania, siempre y cuando se conozcan sus deberes y derechos la empresa, al implementar recursos tecnolégicos.
emergentes, puede acceder a soluciones confiables que mejoren la seguridad nacional y local mediante métodos

auténomos y seguros. * (20 puntos)

W W W W W W W W W W



292

Este contenido no esta creado ni respaldado por Microsoft. Los datos que envie se
enviaran al propietario del formulario.

Microsoft Forms &

7.1.1 Resultados de la encuenta

comparacion y andlisis realizados en la figura 3.1.1, Requerimiento y Tabulacion
de data dirigido al gerente de Districor, se realiz6 un levantamiento de preguntas mas
significativas en la encuesta como la fata de un guardia o seguridad en la empresa para
ver qué tan factible eficiente es el modelo sin una persona a cargo de esta area se realiz6
un plan de contingencia que requiere un departamento de seguridad plateada la idea al

gerente de la empresa.

7.2 Anexo 2.Aprobacion de suso de espacio por la empresa Districor firma
gerente y duefio de la empresa
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Israel Sebastiin Narviez Guevara usliea 2
Campus el Olivo, Ibarra, Imbabura. Akt /
Ibarra, Imbabura. S oo
israelnarvaez385@gmail.com
0980093156
06/11/2024

Persona a cargo de la empresa o el mantenimiento del sistema de datos, video,
seguridad.

Distribuidora Coral “DistriCor”.

Venezuela y Sucre Tulcan, Ecuador

Estimado/a [Distribuidora Coral]:

Me dirijo a usted en mi calidad de Estudiante de la Universidad Técnica Del Norte ,con
el propésito de solicitar formalmente el permiso para utilizar los equipos de video de su
empresa si el sistema lo requiere ya que este funciona de manera autonoma al sistema
actual, asi como para tomar fotografias de algunos lugares especificos dentro de sus
instalaciones. Esta solicitud es en relacion con mi tema de tesis “Visién por Computador
para el Reconocimiento de Armas de Fuego Cortas para un Sistema Telemdtico de
Seguridad en Zonas Comerciales”, el cual esta dirigido a mejorar la video vigilancia
con el mejoramiento de deteccién de objetos pequefios y él envié de alertas rapidas con
medios relacionados a las Telecomunicaciones.

Detalles de la solicitud:

1. Uso de equipos de video: Solicito la autorizacién para utilizar los equipos de
video de la Distribuidora Coral durante dos a tres meses, con el fin de llevar acabo
pruebas los tltimos meses de mi trabajo de grado las cuales seran colocar alguna
camara en otra ubicacién y el espacio en el rack o donde se dispongan los equipos
de red para colocar el sistema independientemente de la infraestructura ya
existente un espacio en la nube o almacenamiento para recolectar imagenes ttiles
de los angulos de la zona que se utilice en este caso caja 0 oficina de pagos.

2. Toma de fotografias: Asimismo, solicito su autorizacion para tomar fotografias
en los siguientes lugares especificos dentro de sus instalaciones, Entrada a la
empresa o sucursales, caja, ubicacion del rack, zona permitida por los
compradores, ubicacién de cimaras en las sucursales. Estas fotografias se
utilizaran exclusivamente para documentacion del proyecto, las imagenes que
involucren algo muy especifico para la empresa se omitiran en el documento de
tesis, pero seran utilizadas para la implementacion y mejora del sistema planteado.

3. Uso del nombre de la empresa: Solicito el permiso para utilizar el nombre de
Distribuidora Coral “DistriCor” en el documento de tesis, al mostrar y ser una
empresa innovadora que apoye proyectos de alto impacto por la alta inseguridad
que se esta viviendo en la Ciudad de Tulcan o el pais en general.

usliiN FICA

IBARRA - ECUADOR
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Quisiera asegurarles que cualquier uso del mat
se realizard con ¢l mayor respeto y en conform
profesionalismo. Estaré encantado de proporc
sea necesaria y de cumplir con las condicione

erial, equipos o el nombre de su empresa
idad con las normas de confidencialidad y
ionar cualquicr informacién adicional que
s que ustedes consideren pertinentes.

Agradezco de antemano su atencion a esta solicitud y quedo a la espera de su pronta
respuesta. Por favor,

no dude en ponerse en contacto conmigo en caso de que necesite
mas detalles o desee discutir algin aspecto de esta solicitud.

Atentamente: Aprobacién de la E/lgzs:/
Israel Sebastian Narviez Guevara da/éf/l@
Nombre del Tesigta:

Nombre del representante
" Soare Jfyoed




O
y -"/‘\’-"
i anlina

Israel Sebastiin Narviez Guevara B

Campus el Olivo, Ibarra, Imbabura.
Ibarra, Imbabura.
israelnarvaez385@gmail.com
0980093156

06/11/2024

Persona a cargo de la empresa o el mantenimiento del sistema de datos, video
vigilancia, seguridad en la red.

Distribuidora Coral “DistriCor”.

Venezuela y Sucre Tulcan, Ecuador

Estimado/a: Distribuidora Coral:

Me permito dirigirme a usted en mi calidad de estudiante de la carrera en Ingenieria en
Telecomunicaciones, para plantear mi tema de tesis que considero de gran relevancia y
utilidad para la empresa Distribuidora Coral, y que también responde a una necesidad
critica en la ciudad de Tulcan como en el Pais.

El tema propuesto para mi tesis es “Visién por Computador para el Reconocimiento
de Armas de Fuego Cortas para un Sistema Telemético de Seguridad en Zonas
Comerciales”. Este proyecto se desarrollara con el objetivo de crear un sistema capaz de
identificar armas de fuego cortas en tiempo real, en areas comerciales del centro de
Tulcan, utilizando técnicas avanzadas de vision por computador e inteligencia artificial.

Objetivos y Justificacién:

La creciente inseguridad en las zonas comerciales de Tulcan representa una preocupacion
mo para las empresas que operan en la zona. Este proyecto
desarrollando un sistema que no solo aumente la
rapida y sin riesgos para los usuarios.

tanto para la comunidad co
pretende abordar esta problematica,
seguridad, sino que lo haga de manera precisa,

El sistema se enfocara en:

« Deteccién automética de armas de fuego cortas a través de camaras de

seguridad instaladas en zonas comerciales.

« Transmisién de alertas en tiempo real a las autoridades pertinentes, mediante

un sistema telematico eficiente y seguro.

o Integracion con las infraestructuras existentes en el ambito de las

telecomunicaciones para optimizar el envio de datos.

Metodologia y Duracién:

lizarse en un periodo de cuatro a cinco
de campo con fines estrictamente
¢l sistema y ajustarlo para su
daciones para la mejora dela

El desarrollo del proyecto esta planificado para rea
meses, durante los cuales se llevaran a cabo pruebas
educativos. Estas pruebas buscaran evaluar la eficacia d

implementacién en el sistema actual con algunas recomen
empresa.

nslie FIC
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Atentamente: Aprobacjgn de 1a Empregg:

Israel Sebastisn Narviez Guevara et 2
Nombrg del-Pésjsta:

Nombre de] r,




297

thome,

(o

Isracl Sebastisn Narviez Guevara § nalima 2

Campus el Olivo, Ibarra, Imbabura. Lt j

Ibarra, Imbabura. g o ?”

israelnarvaez385@gmail.com

0980093156

06/11/2024

Persona a cargo de la empresa o el mantenimiento del sistema de datos, video,
seguridad.

Distribuidora Coral “DistriCor”.
Venezuela y Sucre Tulcan, Ecuador

Estimado/a [Distribuidora Coral]: .

Me dirijo a usted en mi calidad de Estudiante de la Universidad Técnica Del Norte ,con
el propésito de solicitar formalmente la realizacion de una encuesta que seré realizada en
Forms la cual tiene como finalidad obtener informacién para el desarrollo del sistema
planteado como lo es mi tema de tesis “Vision por Computador para el
Reconocimiento de Armas de Fuego Cortas para un Sistema Telemitico de
Seguridad en Zonas Comerciales”, esta encuesta consta de 20 preguntas claves que
me ayudaran a mejorar y plantear los requerimientos que se pueden omitir o implementar
en caso de contar con algunas caracteristicas de la empresa, este documento avala que se
realiz6 la encuesta conscientemente y que se dio paso a el uso de esta informacién claro
que se utilizaran los datos con la mayor seriedad y se omitira informacién que pueda
afectar indirectamente llevando el profesionalismo que me caracteriza.

Agradezco de antemano su tiempo y consideracion a esta propuesta. Quedo a la espera de
su respuesta y me encuentro a su disposicion para proporcionar més detalles o discutir
cualquier aspecto de este proyecto.

Atentamente: Aprobaci()yg la Empresa:
Israel Sebastidn Narvaez Guevara »66(/r '474/1447 /@ V7
ista: Nombre del repyesentante A/
Y4 @Jﬁ/? b
f

Cargo del %ésentame:

sl FICA

1BAFA - FCUADOR



7.3 Anexo 3. Codigo de segmentacion de o

v Labeling with Grounding DINO

google.colab drive
drive. mount( )

—~ Mounted at fcontent/drive

Check GPU

!mwidia-smi

5at Nov 23 22:52:32 2824

A e e e e e e e e e d

| MVIDIA-SMI 535.184.85 Driver Version: 535.184.85 (CUDA Version: 12.2 |
e e
| GRU  Mame Persictence-M | Bus-Td Disp.A | Volatile Uncorr. ECC |
| Fan Temp  Perf Pur:Usage/Cap | Memory-lsage | GPU-Util Compate M. |
I [ I MIG M. |
e e e ]
| & MIDIA AleG-SXM4-48GE OFf | CODBGOOD:89:04.8 OFF | 8|
| wja 3C P AW/ apeM | MIB | ABOGERIE | &% Default |
| | | Dizabled |

e e PR

e o e e e oo emeoof

| Processes: |
| a0 &I €I PID Type Process name GPU Memory |
| I I Usage |

| Mo runfing processes Found |

e e e e e e e d

Install libraries

cdfcontent

feontent

05
HIME = os.getowd()

Download and install Grounding DING

Ecd {HOME}
lgt clone https://github.com/IDEA-Research/ GroundingDING.git

Mostrar el resultado oculto

Ecd {HOME}/GroundingDIND
|pip install -q -e .
lpip install supervision

Meostrar el resultado oculto

Descargar pesas

Imkdir {HOME} weights
Ecd {HOME}/ weights
lwget -q https://glithub.com/IDEA-Research/GroundingDINGS releases download,va. 1.8-alpha/gromdingding_swint_ogc.pth




Ecd {HOME | fGroundingDING
!pip install -q -e .
!pip install supervision

Mostrar el resultado oculto

Descargar pesas

Imkdir {HOME} welghts
Ecd {HOME }/welights
lwget -q hittps://github.com/IDEA-Research/GroundingDIND/ releases/ download /vl . 1.8-alpha/gromndingdine_swint_oge.pth

feontent fweights

cd feontent/GroundingDIND

Jfeontent fGround ingDIND

Deteccion de objetos con conexion a tiema DIND

Pesos de carga Seleccionar la imagen de prieba

Ecd {HOME | fGroundingDING
groundingding. util.inference import load model, load _image, predict, annotate

model = load model(f™{HOME
HOME

S Mostrar el resultado oculto

Object Detect

[] 1 os
Supervision

TMAGE_NAME = v/ MyDr-ive rtdividi
TMAGE_PATH = o .path. Join[HOME, , THAGE_NAME)

TEXT_PROMPT =
BO¥_THRESHOLD = &.45
TEXT_THRESHOLD = &.58

image source; image = load image(IMAGE MAME )

boxes, logits, phrases = predict|
madel = model,
Image = image;
caption = TENT_PROMPT
box_threshold = BOX_THRESHOLD
text threshold = TEXT_THRESHOLD,
device =

annotated frame = annotate(image source=image source, boxeszhoxes, logits=logits, phrases=phrases)

Ematplotlib inline
gv.plot_image(annotated frame, (16,16))

S  Nostrar &l resultado oculo




t locale

locale. getpreferredencoding =

Ifind fcontent/datafimages -type d -name ~.ipynl eckpalint -EXEC Fm

find: */contemt/dats/imsges’: No such file or directory

05
Time |
[2°F]
torch
PIL img Image
Ground ingDTND. ground ingdino. util. inference i load model, predict, anmotate
Ground LngDIND. groundingdino. datasets. transforms T

DEVICE = torch.device( :8° iIf torch.cuda.is_available
read images from folder(folder path):
images = ||
clases = | |
lista = os.listdir(folder path)
r 1is im lista:
img path = os.path.join(folder path, 1is)
img = cv2.imread(img path)
images . append(img)
clases . append(os. path. splitext(1is)[@])
images, clatses
save resulti(image, booes, class id, out folder):
xt, ye, an, Al = boxes|@]|6]|, boxes|@][1), boxes|@]|2], boxes[@][3)
%c, ye, an, Al = max(B, min(l, xc)), max(8, min(l, yc)), max{8, min(l, an)), max(@, min(l, al))
list info = [#"{class_id} {xc} {wc} {an} {al}"]
time now = str{time()).replace(
cv2. imarite]f"{out_folder )/ {time now
r info in list_info:
h open( " {out_folder}/{time now}.

f.write( info)

madind ) :
img folder path =

out_folder path =
class_id = @

save results flag =

images, classes = read images from folder(img folder path)
mum_images = len(images)

print(f"I nidm_images |- )
print(f’ Nombr classes}’ )

home = oS.getowd()

config path = os.path.join{home,




config path = os.path.joln(home,

check point_path =

model = load model(config path, check point_path)

bext prompt =
box_threshold = @.45
text threshold = 8.68

r con in range(num_images ):
img = images|con)
print = -- -
print{f Image: {classes|con

img copy = img.copy()

transform = T.Compose(
T.Randomfesirze| | 868 |, max_sire=1333),
T.TaTensor| |,
T.Normalize||[8.485, 8.456, B.486), [8.220, 8.224, 8.225]

img source = Image.fromarray|img).convert(™F
img_tramsform, _ = transform{img souwrce,

benoes, logits, phrases = predict|
model-nodel ,
image=img transform,
caption=text prompt,
box_threshold=box threshold,
text_threshold=text_threshold,
device=DEVICE )

len( boxes) 1= B:
save results flag:

save results(img copy, boxes, class_id, out folder path)

amnotated_img = annotate(image Source=img, boxes=boxes, logits=logits, phrases=phrases)
out_frame = cvl.cvblolor{annotated img, ov2.COLOR_BGRIRGE )

f _ name ==
maind )

—+~  Mostrar el resultado oculto

Qimpress annotations

[ ]

[ ] !=zip -r

—+~  Mostrar el resultado oculto

Delete old images

ﬁ from shutil imp

rtres|
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7.4 Anexo 4. Cddigo para entrenamiento del modelo

A entmamiento.ipynb ¥ & No se guardaron los cambios desde las 110p.m.
Archive Editar Ver Insertar Entorno de efecucién Herramientas Ayuda

+ Texta

535.184.85 (UDA Version: 12.

P
sp.A | Volatile Uncorr. ECC
Memory-Usage | GPU-UTil Compute M.

Drive already mounted 8t feontentfdrive; to attespt to forcibly resount, call drive.mount(”/content/drive”, force remount=True).

models

[Errno 2] Mo such file or directory: °feontent//content/drive/MyDrive/mdelototalyalall/models
Jcontent

B.3.65 # Python-3.11.11 torch-2.5.1+cul21 (UDA:8 (Tesla T4, 15182MiB)
Setup complete B (8 CPUs, 51.8 GB RAM, 31.1/235.7 GB di
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7.5 Anexo 5. Codigo principal de modelo

open| 1
line in file:

PAS SWd

red_users

validate log
cedula = ent
pas

new_window =
ncw_windo




new_window . geonetry window_width window hoight ¥_coordinate y_coordinate| ")

frame = tk.Fr [ e _windos)
frane . pack (fill=tk.BOTH, expand=

videa_label = th. 1{frame, bg= }

videa_label. pack(pady=18, fill=tk.BOTH, eoxpand=

activate_button = thk. it (frame, text="&Activ t Comands=
activate_button.pack{pady=5, fill-tk.X)

deactivate_button = th.Button({frame, tewt= ti t , Comnmand=
deactivate_button.pack(pady=5, fill=thk_X)

show_wideo buttan = th.Button(frame, text="Most vid Cormand=
show_wideo buttan.pack(pady=5, fill=tk.X)

activate system

deactivate_system

show_widea(video_label

stop_wideo_button = tik.Button{frame, text= rid comand=stop_widea)

stop_wideo_button.pack(pady=5, Fill=itlk._X)

histary_button = tk.Button(frame, text="Hiztorial deo E i . coamand-open_local folder)

histary_button.pack (pady=5, fill=tk.X)

last_detection button = tk.Button{frame, text="LUlt i , command=open_weh_page)

last_detection_button.pack({pady=5, fill«tk.X}

ing. d (target-start_detection_system, dacmon- }-start(])
new_window. after (GE88E8, ¢ auto_logowt | new_window))

open_web_pagef( ) :
X - openl

open_local _folder():
folder_path = t I RLAL
-path.cxists(folder_path):
.system( B folder_path

-showerror(

activate_systen():

Jruni
-showinfof

-showerror(
deactivate_system():

Jrun
-showinfof

-showerror(
show_video(video_label):
video playing

videa_playing:

videa_playing =

cap = vi F {wrl)
cap.isOpened(]):

.showerror(




3. is_availablef)
id J.toe{device)

callback{):
widea_playing

widea_playing:
cap.releoase()

ret, frame = cap.read()
ret:

results = model.predict(frame, ingsz-E48, conf=B.4, device-device)

results:
box, class_id, conf rip{res.boxes.xyxy, res.boxes.cls, res.baxes.conf):
class_name = model.names[int(class_id)]
x1, yl, x2, y2 = map({int, bax)
vi.rectangle(frane, (x1, y1), (%2, y2), (8, 255, @), 2)
v . put Text (Frams, class_name} {conf s (¥1, ¥1 18), cv2.FONT_HERSHEY SIMPLEX, 8.5, (@, 255, @), 2

video width = g4
video height = 428
franc_resized = cvi.resize(frame, (video width, video_height))

img = cvi.cvtColor(frame_resized, cv2.COLOR_BERIRGE)
img = Image.fromarray(ing)
tkinage = ImageTk. tolmage(img)

video label.configure(image=tkimage)
video label.image = thimage
video label.after(18, callback)

cap.rolease()
callback()
stop_video():
video playing

videa_playing =
. 5showinfa(

start_detection_system():
print{ L

add_uzer():
validate gerente():
entry_manager_pass.get() =- GERENTE_PA
entry_manager_pass.delete(e, th.END)
apen_registration window()

¥ Shawerrar{
manager_window = th.Taplzvel{root)
manager_window.title("y

manager_window .gecactry|

label manager_pass = tk.label({manager window, text=
label_manager_pass.pack{pady=18)

TERMINAL




entry_manager_pass = th.Entry{manager window, show=
entry_manager_pass.pack{pady=5)

button_validate = tk.Button(manager_window, text="Validar®, command-validate_gerente)
button_validate. pack{pady=18})

opon_registratio '|_h;r:|nn'|: b
save_naow_user]):
cedula = entry_new_uscrname.get()
password = entry_new_password. get( )

cedula.isdigit() len{cedula) 1= 18:
i . showerrar{ -
cedula registered users:
i . showerrar{ .

registered_users[cedula)] = password
save_user{cedula, password)

. showinfo (™R
registration_window.destroy()

registration window = tk. 1 1{roct)
registration_window.title(
registration_window . geometry|

label_new_username = th.label{registration_window, texts=
label_new_username. pack{pady=5)

entry_new_username = th.Entry(registration window)
entry_ned_usernase. packijpady=5)

label_new_password = tk.Label{registration window, text=
label_new password. pack{pady=5)

entry_ned_password = th.Entry({registration window, shows=
entry_nod_passward. pack{pady=5)

button_save_user = thk.Button{registration_window, text="& » Command=save_ncw_user )
button_save_user.pack{pady-18)

root = th_Tk()
root . title|

screen_width = root.winfo_screemeidth()
screen_hedght = root winfo_screenheight()
window_width = 488

window_height = 3@

x_coordinate creen_width fi 2) (window_width fi 2}

= (=
y_coordinate - (screen_hedght /F 2) {window_height /Ff Z)

roct. geoamctry{ f* {window width}x{window_height }+{x_cocordinate}+{y_coordinate}”}

title label = tk.Label({root, text= 15-2824%, fomt=("Hel i » 1B,
title_label.pack{pady=18)

label_usernane = |
label _wsername.pack()

CALry_uscrnanc =

entry_usernane.pack()

label password =
label password.pack()

entry_password =
entry_password. pack( )

(root, text="Ing ., command=validate login).pack(pady=18)
[root, text="Reogi , coamand-add_user).pack(pady-5)

root .mainloop{ )}




device = if t ~cida.is_available()
model =

save_path = I5TORIAL
.makedirs{zave_path, owist _ck-

.indtialize app{cred

i
bucket = st ge.bucket ()
ref = db.reference(

upleoad to fircbase(local path):

blob_name = A imagen{get_next_image number( )}
blob = bucket.blob{blok_name)
blob.upload_from_filename(local_path)

primt( T i - blab_name

get_next_image_number():
blobs = list{bucket.list blobs(prefix=
existing_nunbers = []

bloh in blohs:
filename = bloh.nanc.split( J[=1]
filename. startswith{ “imag } filenane . endswith
num = filename[E:z-4]
num . isdigit():
exizting nusbers.append(int{num))

max{cxdisting_nunbers, default-8) + 1

conmect_camerafrtsp_uwrl]):
cap = 2.vid pturs{rtzp_wrl, cvi.CAP_FFMPEG)
cap.set{cvi. CAP_FROP_FRAME_WIDOTH, 1914)
cap.seticvi.CAF_FROF_FRAME_HEIBHT, 18883

cap

cap = connect_camera(url)

detection_count = B
lazt_sent_time = @

J.to{device)




transform =

(548, s48)),

roet, frame = cap.read()
ret:
primti
sleepl(2)
cap.release ()

Cap = connect_camerafurl)

frame_rgb = cvZ.cvtColor(franc, Z.COLOR_BERIAGE)
frame_tensor = t h. from_numpy ({ frame_rgb}). peroute(2, 8, 1).msqueeze(@).to{device]. float()

frame_resired = transform{franc_tenzor.sguecze(d))
frame_resized = frame_resized.unsqueeze(R).to(device)

results = model (frame_resized)

results:
box, class_id, oonf in zip{res.bowes.xyxy, res.bowes.cls, res.boxes. conf):
clazz name = model.names[imt{class_id)]
print{ tect : {class_name conf

conf = B_63:
detection_count = 1
primt( ; detection_count

current_time = tine.time()
detection_coumt »= 5 {current_tine - last_sent time) »= 5@

tinestamp = datetime.now().strftime(

image_name = tect {timestamp}.

image_path = os.path.join{save_path, image name)
2.imarite{inage_path, frame)

print{f“Imag i lment image_path}®)

uwpload_to_firebase(image_path)
last_semt_time = current_time
detectlon_count = 8

print

cap.release()
print|
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7.7 Anexo 7. Cddigo index paguina web

Tiempe Real

apike)
authbonain:
databaselRL:
prajectId:

ializeapp(
= pethatabas

arag

path, clementId

wn loadURL

imeout|
ent . parentElement . classLlist.

unent. gotElen

~addEvent




.card ing {
hed ght 2 J
border-radius: Spx;
cursor: pointer;

blink {
animation: blinkEffect B.5s

blinkEffect {
g% { background-color: B
10X { background-caolor: Bgq

margin-top: 8px;
padding: 18px;
font-si

color: Ewhite;
border-radius: Spx;
display:

anodal |
dizplay:
position:
z-index: 18@8;
left: 8;
top: @;
width: 1@e&;
height: 188;
background-color: Crghba(e,e,8,8.8);
display: flex;
align-itens:
justify-content:

#modal img {
max-width: S0&;
max-height: sak;
pater {
background-color:
color: Mwhite;
padding: 15px;
margin-top: J@px;

VISION POR COMPUTADDR PARA EL RECOMDCIMIENTO DE ARMAS DE FUERD CORTAS PARA UN SISTEMA TELEMATICO DE SEEURIOAD EN ZONAS COMI
id="node-stat Cargando estade del noda...
class=
class=
Imagen 1
id= g

class«
Imagen 2
id= g

classs
Imagen 3
id=

AUTOR :

Israel Schastidn Marviez Guevara
DIRECTOR:

M5c. Luis Sudrez




7.8 Anexo 8. Codigo para nodo sensor

G:mmwa\m-hw?—-

b

W

b

#define AUDIO_PIN 25 // Pin para el sonido de la sirena
#define RELAY_PIN 23

#define LED_PIN_1 12 // Primer LED

#define LED_PIN 2 2 // Segundo LED

#define BUTTON_PIN 34 // Pin del pulsador

#include <Wifi.h»
#include <WebServer.hy
#include <FirebazeESP3l.ne

/f Configuracién Firebase
#define FIREBASE_HOST "https://nodowebtesis-default-rtdb.firebaseio.com/"
#define FIREBASE_AUTH "mP826LWEDF3LQDHEDUeUTOUSh2ikoX65ZeKROBYR"

FirebazeConfig config;
FirebaseAuth auth;
FirebaseData firebaseData;

[/ Webserver para la configuracicn de Wi-Fi
WebServer server(88);

// Pagina de configuracidn WiFi con estado de comexidn
String getConfigPage() {
String ipAddress = (WiFi.status() == WL_CONMECTED) ? Wifi.localIP().toString() : "No conectado";

return "<!DOCTYPE htmlx<html»<body:"

"¢hlxConfigura WiFi¢/hl»"
"¢form action="/setwifi' method='POST'>"
"ESI0:<bre<input type='text’ name='ssid'»<bry"
"Contrasefia:<bry<input type='password' name='pass'y<brr<ory”
"¢input type='submit' value='Guardar':"
" form>"
"¢h2»Estado de conexidn: " + String(Wifi.status() == WL_CONNECTED ¥ "Conmectado” : "No conmectado™)
"¢h2eIP: "+ ipAddress + "¢/h2»"
"¢ /body></html>";

I

void setup() E
Serial.begin(115208);

// Confipuracion de pines

pinlode (RELAY_PIN, OUTPUT);
pinMode (AUDIO_PIN, OUTPUT);
pintiode (BUTTON_PIN, INPUT_PULLUP);
pinbiode(LED_PIN_1, OUTPUT);
pinbiode(LED_PIN_2, OUTPUT);

digitallirite(LED_PIN_1, LOW);
digitallirite(LED_PIN_2, LOW);
digitallirite(RELAY PIN, LOW);

// Conectar a WiFi en modo AP para la configuracidn
WiF1.mode (WIFI_AP);
WiFi.softAP("ESP_Config");
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54 server.on{"/", HTTP_GET, []()} { server.send(28@, "text/html", getlonfigPage()): 1);
5% server.on("/setwifi”, HTTP_POST, handleSetWifi);

56 server.begin();

37

58 Serizl.println("Esperando configuracidn de Wi Cargando...

59 serigl.println("Conéctate a la red WiFi: 'ESP_Config' para configurar el WiFi.");
6e

6l Jf Configuracidn de Firebase

b2 config.host = FIREBASE_HOST;

] config.signer.tokens.legacy_token = FIREBASE_AUTH;

6d Firebase.begin{&config, &auth);

65

13 // Establecer valor inicial en Firebase como OFF

67 if (Firebase.zetString{firebasebata, “/sistema™, "OFF")) {

] Serial.println{"Sistema inicializado en estado OFF.");

a9 ¥ else {

7a Serial.println{"Error inicializando Firebase: " + firebaseDzta.errorReaszon());
71 }

72 T

73

74 woid loop() {
75 server.handleClient(};

76
77 if (Wifi.status() == WL_CONNECTED) {
78 digitalWrite(LED_PIN_2, LOW);
74 handleFirebaseControl();
aa ¥ else {
81 digitalWrite(LED_PIN_2, HIGH);
82 }
83 T
&4
85  vold handleSetWiFi() {
86 String ssid = server.arg("ssid");
a7 S5tring pass = server.arg("pass”);
88
89 WiFi.begin{ssid.c_str(), pass.c_str());
9@ seryer,.send(208, "text/html", "<hl:Conectandoc...</hl»");
g1 delay(3088);
592
53 if (Wifi.status() == WL_CONNECTED) {
a4 Serial.println{"Conectado a WiFi: " + ssid);
95 WiFi.mode({WIFI_STA);
96 server.send(28@, "text/html", getConfigPage()):
a7 updateFirebazestatus();
98 T oelse {
L] server.send(2e@, "text/html", "<hl:Error al conectar al WiFil</hl:");
1ed K
181
1az2

183  void updateFirebaseStatus() {



164
185
186
187
188
189
114
111
113
113%
114
115
116
117
118
119
128
121
123
123
124
125
126
127
128
129
139
131
132
133
134
135
136
137
138
139
148
141
142
143
144
145
146
147
148
149
159
151
152
153
154
155
156
157
158
159
164
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if {Firebase.setString(firebaselata, "/fsistema™, "OFF")) {

Serial.println{"Estado del sistema actualizado a OFF en Firebase.");

} else {

Serial.println("Error actualizando estado en Firebase: " + firebaseData.errorfieason());

vold handlefFirebaseControl() {
if (Firebase.gethtring(firebaselata, "/fsistema™)) {

String estado = firebaseData.stringbdata();
if {estado == "ON") {
Serizl.println("Sistema activado desde Firebase.");

/f Encender el relé y los LEDs durante & segundos
digitalWrite (RELAY_PIN, HIGH);
Serizl.println("Relé ENCENDIDO.");

/f Iniciar la sirena y los LEDs parpadeando rapidamente
playbudial);

delay(eede);

digitalWrite (RELAY_PIN, LOW);
Serizl.println("Relé APAGADO.");

/f Cambiar estado en Firebase a OFF
if (Firebase.setstring(firebaseData, "/sistema”, “"OFF")) {
Serizl.println("Estado actualizado a OFF en Firebase.");
} else {
Serizl.println("Error actualizando estado en Firebase: " + firebaselata.errorfieason());
1
1

[/ Funcidn de activacidn de la sirena y parpadec rdpido de LEDs
void playaudiof) {
Serial.println{"Reproduciendo sirena...");

for (int 1 = @; 1 ¢ 38; i++) { // Aproximadamente 3 segundos (38 ciclos de 188 ms)

digitalWrite(LED_PIN_1, HIGH);
digitalWrite(LED_PIN_2, HIGH);
tone (AUDID PIN, 1@e8);
delay{1ed);

digitalWrite(LED_PIN_1, LOW);
digitalWrite{LED_PIN_2, LOW);
tone(AUDID PIN, SH&);
delay{1ed);

noTone(AUDLO_PIN);

digitalWrite{LED PIN_1, LOW);
digitalWrite(LED_PIN_2, LOW);
Serial.println{"5irena finalizada.");
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7.9 Anexo 9. Fotografias de las pruebas y instalacion realizada en la
empresa

e Socializacion de funcionamiento del sistema a gerente de Districor.

e Instalacion del sistema por canalizacion.

e Manejo del sistema por encargado de Districor.
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e Prueba de robo a mano armada trabajador de la empresa Districor.




