UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE POSGRADO

MAESTRIA EN COMPUTACION CON MENCION EN
SEGURIDAD INFORMATICA

TRABAJO DE INTEGRACION CURRICULAR

TEMA:

“PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR
INCIDENTES DE SEGURIDAD DE LA INFORMACION EN EL AREA
DE SOPORTE TECNICO A USUARIOS"

Trabajo de titulacion previo a la obtencion del titulo en Magister en
Computacion con Mencion en Seguridad Informatica

Linea de investigacion: Desarrollo, aplicacion de software y cyber security
(seguridad cibernética)

AUTOR:

Diego Mauricio Ibarra Muela

DIRECTOR:
Msc. Diego Javier Trejo Espafia

Ibarra — Ecuador 2025




DEDICATORIA

A mi esposa, por ser mi apoyo en la toma de decisiones en los momentos méas

importantes en mi vida desde que tengo la fortuna de compartirla con ella.

A mi hija, por ser mi fuente de inspiracion y el motor que impulsa mi superacion

cada mafiana desde que Dios me bendijo con su presencia.

A mis padres, por su apoyo y acompafiamiento incondicional en cada momento que

los he necesitado.

Y atodos quienes me han acompanado en el cumplimiento de una etapa mas en mi

vida profesional.



AGRADECIMIENTO
A Dios, por bendecirme una vez mas con su guia, permitiéndome cumplir con una
etapa mas a pesar de mis momentos de flaqueza en la fe.

A los docentes de la UTN, por compartir su conocimiento y experiencia, formando
a profesionales capaces de aplicar lo aprendido para mejorar nuestro pais desde cada uno de

nuestros lugares de trabajo.



o acd UNIVERSIDAD TECNICA DEL NORTE
5 % BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y PUBLICACION
A FAVOR DE LA UNIVERSIDAD TECNICA DEL NORTE

1. IDENTIFICACION DE LA OBRA
En cumplimiento del Art. 144 de la Ley de Educacion Superior, hago la entrega del presente

trabajo a la Universidad Técnica del Norte para que sea publicado en el Repositorio Digital
Institucional, para lo cual pongo a disposicion la siguiente informacion:

DATOS DE CONTACTO
CEDULA DE 1714638424
IDENTIDAD:
APELLIDOSY Ibarra Muela Diego Mauricio
NOMBRES:
DIRECCION: Quito
EMAIL: ing.mibarra@hotmail.com
TELEFONO FUO: 022063410 TELEFONO 0961307111

MOVIL:
DATOS DELAOBRA
TiTULO: PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR
INCIDENTES DE SEGURIDAD DE LA INFORMACION EN EL
AREA DE SOPORTE TECNICO A USUARIOS

AUTOR (ES): Diego Mauricio Ibarra Muela
FECHA: DD/MM/AAAA 30/05/2025
SOLO PARATRABAJOS DE GRADO
PROGRAMA: [CJ PREGRADO [ POSGRADO
TITULO PORELQUE MAGISTER EN COMPUTACION CON MENCION EN
OPTA: SEGURIDAD INFORMATICA
ASESOR/ Msc. Fabian Geovanny Cuzme Rodriguez /




DIRECTOR: Msc. Diego Javier Trejo Espana

2. CONSTANCIAS

El autor (es) manifiesta (n) que la obra objeto de la presente autorizacion es originaly se la
desarrollo, sin violar derechos de autor de terceros, por lo tanto, la obra es original y que
es (son) el (los) titular (es) de los derechos patrimoniales, por lo que asume (n) la
responsabilidad sobre el contenido de la misma y saldra (n) en defensa de la Universidad
en caso de reclamacion por parte de terceros.

|barra, a los 30 dias del mes de mayo de 2025

EL AUTOR:

Diego Mauricio Ibarra Muela



Dra.
Lucia Yépez
DECANA FACULTAD DE POSGRADO

ASUNTO: Conformidad con el documento final

Senor(a) Decano(a):

UNIVERSIDAD TECNICA DEL NORTE /"m'ﬁ‘\%

-
Acreditada Resolucién Nro. 173-SE-33-CACES-2020 £ ﬁ 2
W
FACULTAD DE POSGRADO E—y

Ibarra, 14 de marzo de 2025

Nos permitimos informar a usted que revisado el Trabajo final de Grado
PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR INCIDENTES DE
SEGURIDAD DE LA INFORMACION EN EL AREA DE SOPORTE TECNICO A
USUARIOS del maestrante Ing. Diego Mauricio Ibarra Muela, de la Maestria de
Computacion con Menciéon en Seguridad Informatica, certificamos que han sido
acogidas y satisfechas todas las observaciones realizadas.

Atentamente,
Apellidos y Nombres Firma
Firmado digitalmente
Director Msc. Diego Javier Trejo &  PporDiego Javier Trejo

Espana

Espana
Fecha 2023.03.17
07:28:52 -05'00

Asesor Msc. Fabian Geovanny Cuzme
Rodriguez

Ciudadela Universitaria Barmo El Odivo

Av.17 de Juko 3-21 y Gral. José Maria Cardova
Ibarra-Ecuador

Teltfona: (00) 2697-000 RUC: 1000001070001

AW LD gy ag

Pagina1de 1

Vi



INDICE DE CONTENIDOS

CAPITULO L ...ttt sttt s e e et s b b s s e e e e saaaanes 1
EL PROBLEMA .....coooiiiiiiiiiiiiiiiiiin ittt sttt e et aaa s s s s e e e saaaanas 1
1.1. Problema de investigacion .................coceeiiiiiiiiiiiiiiiiiiiii 1
1.2. Interrogante de la investigacion .................ccoeeiiiiiiiiiiiiiiiiiiiii e, 2
1.3. Objetivos de 1a investigacion ..............ccouiiiiiiiiiiiiiiiiiiiii e 2
1.3.1.  Objetivo GeNeral ..................ccco.ceveeeeniiiiiiiiiiiiiiee ettt 2
1.3.2.  ODbjJetivos eSPECIfICOS ..........cceeeunereeieaeeeiiee ettt et e e e e e e 2

1.4. Hipotesis de Trabajo ...........coooooiiiiiiiiiiiiiiiiii e 3
1.5. Hipotesis AIternativa..............ooooiiiiiiiiiiiiiiii e 3
1.6. Categorizacion de Variables ..............ccooooiiiiiiiiiiiiiii e 3
1.7. JUSEHICACION ...coeeeiiii e et et 4
MARCO REFERENCIAL ......cccovttiiiiiiiiiiiiiiii ettt ettt eeetttaanis s s eessasaanas 5
2.1. ANLECEAENTES .....ccuviiiniiiiiiiiiiiiiii ittt ettt et et et e e e 5
2.2, MArCO TEOKICO ...ceueeenniiineeii et ettt et et e et e eene e et s ereneeeneseenanenen 10
22,1, Sistema SandADOX ........cooouiiiiiiiiiiii et 10
2.2.2. Incidentes de seguridad ..............ccouerieuiiiiiiiiiiiiiin et eeaanes 12
2.2.3. Informacion en el drea de soporte téCniCO.............cceevuiiiiiiniiiiiiiiiieiiiieeeeeennn. 14
2.2.4. Seguridad de la informacion ............c...cceoeiiiiiiiiiiiiiiiiiiiii 15
2.2.5.  ADALSIS de @SOS .....oeeeeneiiiiiiiieeiei ettt ee it e e renaaes 16

2.3. MArCo 1e@al........connniiiiiiiieiii ettt et e e e et et e re e eea s e e eeen 17
CAPITULO ILL......cooiiiiiiiiniiiiiiiiiiiii ettt s e e aaaa e e e e eees 18
MARCO METODOLOGICO .........coouiiiiiiiiiiiiciniieitieitiee et 18
3.1. Descripcion del drea de estudio ..............cooevummiiiiriiiiiiiiiiiiiiiniiiii e, 19
3.1.1. Descripcion del grupo de estudio................ccceriiimmiiiiiiiiiiiiiiiiiinnie 19

3.2. Enfoque y tipo de investigacion ..............coeeeuriiiiiiiiiiiiiiiiiieiiie e e 19
3.3. Procedimiento de investigacion ..............coeevuviiiiiiiiiiiiiiiiiiiiieiie et reea e 21
3.4. Consideraciones Dioéticas ............c..coeeiimmiiiiiiiiiiiiiiiii e e 25

Vi



CAPITULO LV oottt e e s e e s e s e et s eesaan 25
RESULTADOS Y DISCUSION .......coocoitiiitiietiietiieteeetee ettt ettt eaeae 25

4.1. Analisis de los incidentes de seguridad reportados en el area de soporte técnico a
usuarios (identificacion de los requerimientos mas comunes y que pueden ser mitigados con

la implementacion de un sistema Sandbox)..............cccceeiiiiiiiiiiiiii 25
CAPITULO YV Lottt e ettt e s s e e e et eea e e s s e e e e teeessnee s e eeeenee 63
PROPUESTA ... .ottt s e ettt e s s e e e et e eea e e s e e eeeeteensnaseeeannee 63
5.1. Descripcion de 1a Propuesta..........cc.oevivueiiiiiriiiiiiiereiiirreieretie et retinereneeeeaneees 63
5.2. Objetivos de 1a Propuesta ..........c.o.eiiiiiiiiiiiiiiiiiieiiie et et 64
5.2.1.  Objetivo general............ccc.oiiiiiiiiiiiiiiiieiiee et et e e e 64
5.2.2.  ODbjetivos eSPecifiCos...........oviiiimiiiiiiiiiiiiiiiiciiei e 65
5.3. JUSTHICACION .....oeeeeiiiiii et ettt s e e e eee s e en e eeen 65

54. Estructura de 1a propuesta .............c.ooooiiiiiiiiiiiiiiini e 66

5.4.1. Evaluacion de los sistemas Sandbox opensource o propietario que se adapten a
las necesidades identificadas en la fase de analisis. .............ccc....cooiiiiiiiiiii s, 67

5.4.2. Validacion del plan de implementacion del sistema Sandbox evaluado en un
entorno controlado, con ayuda de dos profesionales del area de soporte técnico a usuarios
quienes puedan argumentar la eficacia en la reduccion de incidentes de seguridad,
utilizando métricas predefinidas.................ccoooiiiiiiiiiii 78

5.4.3. Plan de implementacion del sistema Sandbox evaluado en un entorno controlado.

84
CONCLUSIONES ..ottt et s e e e s e e e e enes 88
RECOMENDACIONES .......oooiiiiiiiiiiiiiiiiii et 89
REFERENCIAS ...ttt s e s e 91
ANEXOS. ..o e e et e 98

viii



INDICE DE TABLAS

TaDIA 1. ettt et s e et e et 8
Tabla 2 Matriz: Tipos de INCIAENLES .vvuurrrnnrerirriiiereiireiiieretier et retieerteeetneeereneeenneserennsannnns 27
Tabla 3 Definicion de incidentes comunes de seguridad informatica ............ceeeeeeerieemmnuceerieennne 27
Tabla 4 Evaluacion del aCtiVO .....cc.ueeieiiuuiiieiiier ettt ettt e et e e e et e e eeeee e eeeen 28
Tabla 5 Valoracion de impacto en los activos de 1a informacion ..........eeveueveenereeinereenereeenneennnnes 29
Tabla 6 EStimacion de QMENAZAS .......eeeeuureetenureetieueeeeteueeeettneeeeteeueeetenaeeeetenaeseetenanseerens 31
Tabla 7 Estimacion de vulnerabilidades........cceuueeieiiiniriiiiiiieiiieee ettt e 33
Tabla 8 Amenazas tipicas (ISO/TEC 27005:2022) ...cvuuiiuuereiireiineretinerenereenereruneeerneseeenseeennns 35
Tabla 9 Vulnerabilidades tipicas (ISO/IEC 27005:2022) ..cceuurmueerieeeiriieimieeneeeeerieeniieeeeeeeeenee 40
Tabla 10 AMENAZaSs tIPICAS -..veeeerrierrmiieeieeeetiiieiiee e e eeetteenriee e e e eeerteesnaaeeseeeeeteeensnaseeeeenee 44
Tabla 11 Vulnerabilidades Tipicas (EGSI)....ccuuuiiiiimmiiiiiiiiieeiee et 46
Tabla 12 Analisis amenazas / vulnerabilidades (NTE INEN — ISO/IEC 27005:2012)................. 50
Tabla 13 Matriz de evaluacion de TIESZOS ....ccevuurruuuerrreeeiiiiieiieee e eeertieenniee e e eeeereeennieeeeeeeenee 60
Tabla 14 Comparacion de sistemas sandbox para mitigacion de riesgos en seguridad informatica 67
Tabla 15 .o e ettt ettt et ettt et e et et e e ra e e nn e ran e eena et 81
Tabla 16 CronOZIrama........cccuuiiiiiuuiiiiiiiiieiiir ettt eetee s ee it s e e ttaie s eetanae s eetannseetnnaeseerans 86
INDICE DE FIGURAS
Figura 1 Busqueda de literatura en IEEEXPIOTe ....ccouueiiiiiiiiiiiiiiiiiiiiiiiieeecieeeeeeeee et 5
Figura 2 SandboX CUCKOO .veuueiiiiiiriiiiiiie ettt eetee s e ettt s s eeeeisseeneaaeseesenaesseannnanseenens 72
Figura 3 FIreEye MVX .....iiiiiiiiiiiiiiiiiiiii ettt ee ettt eeeeee 73
Figura 4 VxStream SandboX ........ccuuuuiiiiiiiiiiiiiiiiiiiniiiiiiiiiiii ettt 74
Figura S ANy . RUN....ooouiiiii ettt et e e et e et s ereaeeeeneserennseenenes 76
Figura 6 Joe SandboX........ceviiiiiiiiiiiiiiiiiiiiiiiiiiiiie ettt e e 77



UNIVERSIDAD TECNICA DEL NORTE

PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR INCIDENTES DE
SEGURIDAD DE LA INFORMACION EN EL AREA DE SOPORTE TECNICO A
USUARIOS
Autor: Ing. Diego Mauricio Ibarra Muela
Director: Msc. Diego Javier Trejo Espafia

RESUMEN
Contexto: Los incidentes de seguridad resultantes de las acciones de los usuarios

finales se estan convirtiendo en un desafio para los equipos de soporte al usuario en varias
organizaciones, tomando en cuenta que este grupo en particular, son considerados el
eslabon mas débil en la cadena de seguridad de la informacion. Objetivo: Realizar una
propuesta de un sistema Sandbox efectivo para mitigar los incidentes de seguridad de la
informacion para el area de soporte técnico a usuarios, basado en un andlisis de riesgos.
Metodologia: El enfoque de la investigacion fue documental, se bas6 en una revision
bibliografica que integro el andlisis de articulos cuyas metodologias y hallazgos se
fundamentaron en métodos cualitativos y cuantitativos. Se sustentd en datos obtenidos de
casos reportados sobre seguridad informatica en areas de soporte a usuarios de una
organizacion del sector publico, combinando andlisis estadisticos y cualitativos. Esta
respondid a la eleccion de un sistema sandbox de codigo abierto o propietario, que mejor se
adapte a las necesidades identificadas en la fase de analisis. Resultados: Se evidenci6 que
la implementacion de un sistema Sandbox constituye una estrategia eficaz para mitigar
incidentes de seguridad, la mejor opcion fue Cuckoo Sandbox, ya que cumpli6 con los
requisitos de la organizacidn al ofrecer una integracion flexible con los sistemas existentes
y capacidades avanzadas de andlisis de amenazas.

Palabras claves: Incidentes de seguridad, sistema, Sandbox, analisis, riesgos
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PROPOSAL OF A SANDBOX SYSTEM TO MITIGATE INFORMATION
SECURITY INCIDENTS IN THE AREA OF TECHNICAL SUPPORT TO
USERS
Author: Ing. Diego Mauricio Ibarra Muela
Director: Msc. Diego Javier Trejo Espafia

ABSTRACT

Context: Security incidents resulting from the actions of end users are becoming a
challenge for user support teams in several organizations, considering that this group in
particular, are considered the weakest link in the information security chain. Objective: To
make a proposal for an effective Sandbox system to mitigate information security incidents
for the user support area, based on a risk analysis. Methodology: The research approach
was a documentary, based on a bibliographic review that integrated the analysis of articles
whose methodologies and findings were based on qualitative and quantitative methods. It
was based on data obtained from cases reported on computer security in user support areas
of a public sector organization, combining statistical and qualitative analysis. It responded
to the choice of an open source or proprietary sandbox system, which best suits the needs
identified in the analysis phase. Results: It became evident that the implementation of a
sandbox system is an effective strategy to mitigate security incidents. The best option was
the Cuckoo Sandbox, as it met the organization's requirements by offering flexible

integration with existing systems and advanced threat analysis capabilities.

Keywords: Security incidents, system, Sandbox, analysis, risk, risks
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CAPITULO1
EL PROBLEMA

1.1. Problema de investigacion

Los incidentes de seguridad resultantes de las acciones de los usuarios finales se estan
convirtiendo en un desafio para los equipos de soporte al usuario en varias organizaciones,
tomando en cuenta que este grupo en particular, son considerados el eslabén mas débil en la
cadena de seguridad de la informacion. Los incidentes reportados han aumentado
dramaticamente debido a la creciente sofisticacion de las ciberamenazas y la falta de
conciencia de seguridad entre los usuarios, esto da como resultado una sobrecarga de
trabajo en el personal de soporte, impidiéndole concentrarse en otras tareas importantes y
exponiendo a las organizaciones a riesgos significativos, incluida la pérdida de datos

confidenciales, la interrupcion de los servicios y el dafio a la reputacion de la organizacion.

Debido a lo antes expuesto, es primordial para las organizaciones, contar con
soluciones tecnologicas que se pueden utilizar para aislar y analizar la actividad de los
usuarios, reduciendo los riesgos y facilitando la deteccion y mitigacion de los incidentes
comunmente reportados en materia de seguridad informatica. Ademads, contar con dichas
soluciones, permitird asegurar que la informacion, al ser en la actualidad el activo mas
importante en las organizaciones, no se encuentre completamente vulnerable, sobre todo en

las areas criticas.

En esta linea, si no se implementan soluciones tecnologicas efectivas como un sistema
Sandbox, las empresas y organizaciones quedaran expuestas a un aumento de incidentes de

seguridad lo que puede comprometer la confidencialidad e integridad de la informacion,



por ejemplo, la falta de controles adecuados facilitara la propagacion de ciberataques,
generando pérdidas econdmicas, sanciones legales por incumplimiento de normativas y
afectando la confianza de clientes y socios comerciales. Ademas, la sobrecarga en los
equipos de soporte técnico reducira su capacidad para atender problemas criticos, lo que

podria afectar la continuidad operativa y la estabilidad del negocio a largo plazo.

1.2. Interrogante de la investigacion

e ;Cuadles son los incidentes de seguridad mas comunes en el drea de soporte técnico

a usuarios?

e ;Cuales sistemas Sandbox opensource o propietario se adaptan a las necesidades

identificadas?

e ;Se valido la eficacia de implementar un sistema sandbox en el area de soporte

técnico a usuarios?

1.3. Objetivos de la investigacion

1.3.1. Objetivo general

e Realizar una propuesta de un sistema Sandbox efectivo para mitigar los incidentes
de seguridad de la informacion para el area de soporte técnico a usuarios, basado en

un analisis de riesgos.

1.3.2. Objetivos especificos

e Analizar los incidentes de seguridad reportados en el area de soporte técnico a
usuarios para identificar los requerimientos mas comunes y que pueden ser

mitigados con la implementacion de un sistema Sandbox.



e Evaluar sistemas Sandbox opensource o propietario que se adapten a las
necesidades identificadas en la fase de andlisis, con el objetivo de minimizar el

numero de incidentes de seguridad en base a un analisis de riesgos.

e Validar la implementacion del sistema Sandbox evaluado, con ayuda de
profesionales del area de soporte técnico a usuarios quienes puedan argumentar la
eficacia en la reduccion de incidentes de seguridad, utilizando métricas

predefinidas.

1.4. Hipétesis de Trabajo
Realizar una propuesta de un sistema Sandbox efectivo PERMITIRA mitigar los
incidentes de seguridad de la informacion para el area de soporte técnico a usuarios basado

en un analisis de riesgo.

1.5. Hipotesis Alternativa
Realizar una propuesta de un sistema Sandbox efectivo NO PERMITIRA mitigar los
incidentes de seguridad de la informacion para el area de soporte técnico a usuarios basado

en un analisis de riesgo.

1.6. Categorizacion de Variables

Las variables que se derivan de la hipotesis planteada son:
e Variable dependiente: Realizar una propuesta de un sistema Sandbox efectivo

e Variable independiente: Mitigar los incidentes de seguridad de la informacion

para el area de soporte técnico a usuarios basado en un andlisis de riesgo



1.7. Justificacion
Un sistema sandbox en soporte técnico reduciria en gran medida los incidentes de

seguridad reportados al area de soporte técnico a usuarios.

El area de soporte técnico a usuarios en una organizacion es la encargada de receptar
las solicitudes de caracter tecnologico de todos los usuarios de la red interna y buscar una
solucion al inconveniente reportado. Dependiendo del nivel de conocimiento tecnologico
que tengan los usuarios de red interna en una organizacion, el registro de solicitudes en el
sistema de mesa de servicios o mesa de ayuda suele ser mayor o menor. En los casos donde
las solicitudes diarias sobrepasan la capacidad de atencion debido al limitado niumero de
personal informatico en el area de soporte técnico, es necesario encontrar alternativas que

ayuden a minimizar la cantidad de estos requerimientos.

Tomando en cuenta que varios de estos requerimientos son sobre problemas de
seguridad informatica, donde aun usuarios con conocimientos altos en tecnologia no saben
como actuar frente a casos de este tipo, se abre la posibilidad a encontrar una herramienta

tecnologica como son los sandbox para mitigar este tipo de requerimientos.

Esta investigacion ayudard a las organizaciones a contar con una herramienta que
analiza previamente la actividad de los usuarios evaluando diferentes soluciones y probar la
efectividad de estas en un entorno controlado, asi como contar con una guia practica que

permita mejorar su postura ante la seguridad informatica.

Por ende, este estudio puede ayudar a las organizaciones a mejorar la proteccion de sus
activos digitales y reducir los gastos asociados a la recuperacion de incidentes debido a las

violaciones de seguridad.



CAPITULO 11

MARCO REFERENCIAL

2.1. Antecedentes
Para determinar los trabajos relacionados con la presente propuesta de investigacion, se
ha realizado una revision de literatura preliminar, siguiendo un protocolo de bisqueda

estandarizado para este tipo de estudios.

En primera instancia, se determin6 una cadena de buisqueda que permita contestar a la
siguiente interrogante de investigacion: ;Como realizar una propuesta de un sistema
Sandbox efectivo para mitigar los incidentes de seguridad de la informacion para el
area de soporte técnico a usuarios, basado en un analisis de riesgos? Para encontrar los
articulos que respondan a esta interrogante, se definio la siguiente cadena de busqueda:

("All Metadata”: risk analysis) AND ("All Metadata”: sandbox)

La cadena de busqueda fue ejecutada en la base de datos de IEEE Xplore (IEEEX),
misma que mostro un total de 14 publicaciones entre conferencias, articulos de acceso
anticipado y revistas. Se utilizd como criterio de inclusion los trabajos publicados durante

los ultimos 5 afios, como se muestra en la siguiente imagen:

Figura 1
Busqueda de literatura en IEEEXplore

IEEE org | IEEE Xpiore | IEEE SA | IEEE Spectrum | More Sites E e Donate | Cart | Greate Account | Personal Sign In

1IEEE Xplore"‘ Browse v My Settings  Help v Institutional Sign In <$IEEE

ADVANCED SEARCH

within results E Items Per Page ~ ECELENWALTEN  Search History

Showing 1-14 of 14 results for ("All Metadata":risk analysis) AND ("All Metadata":sandbox)
~ Filters Applied: 2020 - 2024

[ Conferences (12) [ Early Access Articles (1) [J Journals (1)



Fuente: IEEE Xplore

De los resultados obtenidos se analizo el total de los articulos, para determinar los que
sean mas relevantes para el estudio. Se selecciono 6 articulos, cuyo analisis se detalla a

continuacion:

Segun el estudio realizado por Kumaralingam y Wijayasekara (2024) menciona que,
para combatir las preocupaciones tipicas de la seguridad cibernética, el analisis de malware
es esencial. Como se desarrolla un malware altamente sofisticado, requiere una técnica para
instalar y estudiar las propiedades del software de comportamiento. Para reducir el impacto
en la infraestructura actual, los entornos aislados de los sistemas de produccion se han
creado historicamente utilizando méquinas virtuales. Los desarrolladores de malware
suelen crear tacticas de evasion para evitar la deteccion en entornos de sandbox ya que son

conscientes de esto.

En el estudio realizado por Jong et al. (2022) evidencia que debido a que la mayoria de
los cursos actuales de programacion utilizan sistemas Judge en linea como material
didactico, el aumento de estos cursos para las personas en el campo de la informatica se
esta extendiendo cada vez mads, pero al mismo tiempo, hay cada vez mas ataques a los
sistemas judge en linea. Evitar estos ataques a los sistemas judge en linea es cada vez mas
importante por lo que se puede utilizar herramientas como entornos sandbox para probar

estos sistemas antes de utilizarlos en estos cursos.

Las aplicaciones de Internet de las cosas (IoT) ofrecen una gran comodidad, pero nos
exponen a nuevas amenazas para la seguridad segun el articulo de Hong et al. (2021). Las

politicas de seguridad tradicionales pueden no prever todos los usos posibles, lo que



provoca falsas alarmas. Este estudio propone el uso de sandboxes para asegurar entornos
IoT, analizando comportamientos de aplicaciones y dispositivos, se despliega una caja de
arena que prohibe comportamientos no vistos anteriormente, bloqueando asi
comportamientos maliciosos. Se presenta [oTBox, un prototipo que aborda las limitaciones
de las técnicas de mineria sandbox existentes, logrando mayor precision en la deteccion de

codigo malicioso en entornos IoT complejos.

Un estudio experimental realizado por Thulasiraman (2022) muestra que ataques
maliciosos pueden ser identificados y neutralizados con mucha precision utilizando un

modelo MATLAB dentro de un entorno sandbox SCADA similar al de la marina.

La proliferacion de dispositivos inseguros conectados a Internet ha dado lugar a las
redes de bots de IoT que pueden crecer muy rapidamente y realizar ciberataques de gran
impacto segun el estudio realizado por Trajanovski y Zhang (2021). Los estudios
relacionados para abordar las botnets de 10T se ocupan de capturar o analizar muestras de
botnet de IoT, utilizando honeypots y cajas de arena, respectivamente. La falta de
integracion entre los dos implica retraso en la presentacion de resultados y se presenta el
riesgo de que el comportamiento de las botnets cambie. Ademas, la eficacia de las
sandboxes propuestas esta limitada por el uso potencial de técnicas de anti-analisis y la
incapacidad para identificar caracteristicas para una deteccion e identificacion eficaces de
botnets de IoT. El estudio promueve la creacién de honeypots integrados con una sandbox

que permite cambiar el presente problema mencionado.

En el estudio realizado por Gottardelli (2024) se indica que, las recientes innovaciones

en informatica y ciencias de la computacion estan impulsando la integracion de la IA en los
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servicios sanitarios modernos, ampliando sus aplicaciones a sectores médicos que

anteriormente dependian de la experiencia humana. Crear modelos de IA s6lidos y

clinicamente relevantes requiere datos extensos, que pueden ser dificiles de reunir,

especialmente cuando se trata de enfermedades raras. El intercambio de datos entre

entidades sanitarias puede abordar este problema, pero las preocupaciones juridicas, de

privacidad y de propiedad de los datos dificultan ese enfoque. Para fomentar el intercambio

de datos, en este documento proponemos GEmelli GeNerator - Real World Data (GEN-

RWD) Sandbox, que proporciona un entorno seguro para el andlisis de datos sin

comprometer los datos médicos sensibles.

Tabla 1

Lista de literatura

Articulo Autor Ao Tipo de Factores de éxito Dificultades Pagina web
Nro. organizacio encontradas
n estudiada
1 T. 2024  Entornos Se proporciona la Un problema de https://ieeexplor

Kumaral sandbox implementacion de  investigacion dificil e.ieee.org/docum
ingamy la deteccion de es el desarrollo deun  ent/10594974
S. K. temporizadores sin  sistema automatizado
Wijayas asumir la integridad  que construye la
ekara del nucleo del cronologia del

sistema malware

comprometido, que

es una parte crucial

de dicho sistema

2 Jong- 2022  Sistemas Esta herramienta Crea un modelo de https://ieeexplor

Yih Judge en puede ayudar amenaza para el e.ieee.org/docum
Kuo; linea verificar si el sistema judge en ent/10051768/au
Zhi-Jia sistema judge esta linea, para disefar thors#authors
Wen; en riesgo de ser reglas de analisis de
Han- atacado y para tratar  codigo e implementar
Xuan con ¢l lo mas una herramienta de
Huang; pronto posible para  analisis de codigo

mejorar la




I-Ting seguridad del
Guo sistema
Hong 2021 Internet de Después de analizar  Politicas de seguridad  https://ieeexplor
Jin las cosas un conjunto de y proteccion hechas a  e.ieee.org/docum
Kang; (IoT) comportamientos mano para detectar ent/9438543
Sheng de un grupo de estas amenazas, es
Qin aplicaciones y posible que estas
Sim; dispositivos, se politicas no prevean
David despliega una caja todos los usos de los
Lo de arena, que hace dispositivos y

que los aplicaciones en una

comportamientos casa inteligente, lo

no vistos que provoca falsas

anteriormente sean  alarmas

prohibidos
Preetha 2022  La marina A través de Con la incorporacion  https://ieeexplor
Thulasir experimentos, se de nuevas tecnologias e.ieee.org/docum
aman demuestr6 que los "inteligentes" se ent/9773814/aut

ataques cibernéticos  afaden riesgos hors#authors

que envian un alto adicionales en forma

volumen de de ciberataques

paquetes maliciosos

pueden ser

identificados con

alta precision y en

tiempo real para

abordar

inmediatamente la

intrusion
Tolijan 2021  Internet de El marco consiste La eficacia de las https://ieeexplor
Trajano las cosas en honeypots sandboxes propuestas  e.ieee.org/docum
vski; (IoT) integrados con un esta limitada por el ent/9529169
Ning nuevo sandbox que  uso potencial de
Zhang admite una amplia  técnicas de anti-

gama de
configuraciones de
hardware y
software, y puede
identificar
indicadores de
compromiso y
ataque, junto con
técnicas anti-
analisis,

analisis y la
incapacidad para
identificar
caracteristicas para
una deteccion e
identificacion
eficaces de botnets de
IoT




persistencia y anti-

forense
6 Benedet 2024  Instituciones En este documento  El intercambio de https://ieeexplor

ta sanitarias proponemos datos entre entidades  e.ieee.org/docum
Gottarde GEmelli GeNerator  sanitarias puede ent/10628842/au
1li - Real World Data abordar este thors#authors

(GEN-RWD) problema, pero las

Sandbox, que preocupaciones

proporciona un juridicas, de

entorno seguro para  privacidad y de
el analisis de datos  propiedad de los

sin comprometer datos dificultan ese
los datos médicos enfoque.
sensibles.

Nota. Resumen de los trabajos identificados como literatura para el presente trabajo de investigacion.
Elaboracion propia

2.2. Marco Tedrico
2.2.1. Sistema Sandbox

Un sistema Sandbox es definido como un entorno de ejecucion aislado disefiado para
analizar, probar y contener software potencialmente malicioso sin comprometer la
seguridad del sistema principal (Cisneros, 2024). Respecto a su funcionamiento se basa en
la creacion de un espacio virtual donde las aplicaciones pueden ejecutarse sin afectar los
archivos o configuraciones del equipo anfitrion (Guthrie, 2024). De acuerdo con este
criterio, se constituye como una tecnologia ampliamente usada en el contexto de
ciberseguridad para evaluar amenazas como virus, malware y exploits antes de permitir su

acceso a la red corporativa.

Por su parte Abdishakur (2024) lo conceptualiza como un entorno de prueba seguro en
el que, incluso si algo sale mal, no dafiara directamente sus maquinas host, sistemas
operativos, aplicaciones o datos. El entorno de prueba funciona como una caja de arena

metaforica en la que se puede jugar con el sistema para ver como funciona.
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Ahora bien, la mayoria de los autores identifica a los sandbox como “entornos
aislados”, debido a que estos estan separados del sistema principal en las estaciones de
trabajo o hosts. Esto permite al usuario probar software, abrir archivos sospechosos,
realizar pruebas de malware, entre otros, en un ambiente controlado y completamente
aislado del sistema en produccion. Por otro lado, ofrecen ahorros de costos, ya que
mantener un entorno separado para las pruebas es mas costoso que crear un espacio aislado.
Abdishakur (2023) indica que los sandboxes permiten a los desarrolladores y evaluadores
trabajar de manera mas eficiente al proporcionar un entorno dedicado para pruebas y

experimentacion.

Independientemente de como se utilice un sandbox, todos los entornos se ejecutan con
la misma caracteristica, el aislamiento. El sandboxing consiste en aislar el cddigo o la

aplicacion que se esta probando o analizando del resto del sistema (Hornetsecurity, 2023).

En cuanto a los beneficios, el principal de ellos es su capacidad para detectar
comportamientos sospechosos en tiempo real, lo que admite la prevencion de ataques antes
de que afecten la infraestructura de una organizaciéon. A diferencia de los métodos
tradicionales de seguridad, como los antivirus, que operan con bases de datos de firmas
conocidas, un Sandbox permite analizar amenazas nuevas o desconocidas mediante
técnicas avanzadas de comportamiento (Quevedo y Cardenas, 2022). Esto lo convierte en

una herramienta fundamental para enfrentar ciberataques preferidos.

En entornos empresariales, los sistemas Sandbox se implementan en servidores,
gateways de correo electronico y plataformas de analisis forense digital para examinar

archivos y enlaces sospechosos sin riesgo. También se utilizan en el desarrollo de software
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para probar aplicaciones en diferentes escenarios sin comprometer el sistema operativo. Su
versatilidad y eficacia se han convertido en esta solucion en un estandar dentro de la

seguridad informatica moderna (Swamy, 2020).

No obstante, Asensi (2024) el uso de un “sistema Sandbox no es infalible, ya que los
ciberdelincuentes han desarrollado técnicas para evadir su deteccidon, como la ejecucion
retardada de malware o la verificacion del entorno de ejecucion” (p. 10). Por ello, se
recomienda utilizar esta tecnologia en conjunto con otras estrategias de ciberseguridad,
como la inteligencia de amenazas y el monitoreo de red, para fortalecer la proteccion contra

ataques avanzados.

2.2.2. Incidentes de seguridad
Los incidentes de seguridad en el ambito tecnoldgico, tal como mencionan Chamorro
et al. (2023) se refieren a “cualquier evento que comprometa la confidencialidad, integridad
o disponibilidad de la informacidn en un sistema informatico” (p. 12). Estos pueden ser
causados por ataques malintencionados, errores humanos, fallos en la infraestructura o
vulnerabilidades en el software. La creciente digitalizacion y conectividad han aumentado

exponencialmente la frecuencia y sofisticacion de estos incidentes.

En este orden, Rosencrance (2019), los incidentes de seguridad “son eventos que
pueden indicar que los sistemas o los datos de una organizacion han sido comprometidos o

que las medidas implementadas para protegerlos han fallado” (p. 2).

En TI, un evento de seguridad es algo que tiene importancia para el hardware o

software del sistema, y un incidente es un evento que interrumpe las operaciones normales.
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Los eventos de seguridad generalmente se distinguen de los incidentes de seguridad por el

grado de gravedad y el riesgo potencial asociado para la organizacion.

En el articulo de Navarro (s.f) define que, un incidente de seguridad es cualquier
“evento que puede afectar la integridad, la confidencialidad o la disponibilidad de los datos
o sistemas de una organizacion”, segun la Organizacion Internacional de Normalizacion
(ISO) y la Comision Internacional de Electrotecnia (IEC). En otras palabras, es cuando la

seguridad de tus datos o sistemas se ve amenazada o comprometida.

Entre los tipos mas comunes de incidentes de seguridad se encuentran el malware, los
ataques de phishing, las violaciones de datos, los accesos no autorizados y las denegaciones
de servicio (DDoS). Cada uno de estos incidentes representa una amenaza significativa para
las organizaciones, ya que pueden generar pérdidas econdmicas, dafios reputacionales y
problemas legales derivados del incumplimiento de normativas de proteccion de datos

(Conforme et al., 2023).

La gestion de incidentes de seguridad es un proceso fundamental dentro de cualquier
estrategia de ciberseguridad. Este proceso incluye la identificacion, andlisis, contencion,
erradicacion y recuperacion del sistema afectado, asi como la implementacion de medidas
preventivas para evitar futuras vulnerabilidades (Nadeem et al., 2023). La rapidez y eficacia
en la respuesta a estos incidentes pueden marcar la diferencia entre una afectacion menor y

una crisis informatica grave.

Para mitigar el impacto de los incidentes de seguridad, las organizaciones deben
adoptar un enfoque proactivo basado en la capacitacion del personal, el uso de herramientas

avanzadas de deteccion y monitoreo, y la aplicacion de protocolos de respuesta bien
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estructurados (Chamorromo et al., 2023). Es fundamental contar con soluciones como
sistemas de prevencion de intrusos (IPS), firewalls y entornos aislados como los sistemas

Sandbox para contener amenazas antes de que se propaguen en la infraestructura.

2.2.3. Informacion en el area de soporte técnico
En el area de soporte técnico, tal como refiere Torres (2020) en su investigacion “la
informacion es un activo critico que debe gestionarse de manera segura y eficiente para
garantizar la continuidad operativa y la proteccion de los sistemas informaticos™ (p.87).
Este departamento es responsable de atender incidentes, resolver problemas técnicos y
asegurar el correcto funcionamiento de los recursos tecnoldgicos en una organizacion. La
informacion que manejan puede incluir credenciales de acceso, configuraciones de red y

registros de incidentes de seguridad (Patifio, 2020).

Uno de los mayores desafios en el soporte técnico es la proteccion de la informacion
sensible frente a accesos no autorizados y posibles filtraciones. Debido a la naturaleza de su
trabajo, los técnicos deben tener acceso a datos confidenciales, lo que los convierte en un
objetivo atractivo para los ciberdelincuentes (Cervera y Goussens, 2024). Las estrategias de
ingenieria social, como el phishing y el pretesting, suelen dirigirse a estos equipos con el

fin de obtener credenciales de alto nivel (Swamy, 2020).

Para minimizar estos riesgos, es fundamental implementar protocolos estrictos de
manejo de informacion, como el uso de autenticacién multifactor, politicas de privilegios
minimos y cifrado de datos. En este sentido, el personal de soporte debe recibir
capacitacion continua en buenas practicas de seguridad y estar preparado para identificar

intentos de fraude o intrusion (Espinoza et al., 2022).
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El uso de herramientas tecnologicas avanzadas, como sistemas de monitoreo en tiempo
real y entornos seguros como el Sandbox, permite mejorar la eficiencia del soporte técnico
y reducir los riesgos asociados a la manipulacion de informacion critica (Quevedo y
Cardenas, 2024). Al integrar estas soluciones, las organizaciones pueden garantizar un
entorno de trabajo mas seguro y minimizar el impacto de posibles incidentes de seguridad

en su infraestructura tecnologica.

2.2.4. Seguridad de la informacion
Fruhlinger (2020) hace referencia a una descripcion mas completa del Instituto SANS
que dice: “La seguridad de la informacion se refiere a los procesos y metodologias que se
disefian e implementan para proteger la informacién o los datos impresos, electronicos o de
cualquier otra forma confidenciales, privados y sensibles contra el acceso, uso, uso

indebido, divulgacion, destruccidon, modificacion o interrupcion no autorizados.”.

Segtin un articulo elaborado por Holdsworth y Kosinski (2024) los términos seguridad
de la informacidn, seguridad informadtica, ciberseguridad y seguridad de los datos se
utilizan a menudo (y erroneamente) indistintamente. Si bien estos campos se superponen y

se informan entre si, difieren principalmente en su alcance.

La seguridad de la informacion es un término general que abarca los esfuerzos de una
organizacion para proteger la informacion. Incluye seguridad de activos de TI fisicos,

seguridad de endpoints, cifrado de datos, seguridad de red y més.

La seguridad informatica también se ocupa de proteger los activos informaticos fisicos
y digitales y los centros de datos, pero no incluye la proteccion del almacenamiento de

archivos en papel y otros medios. Se centra en los activos tecnologicos mas que en la
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informacion en si. La ciberseguridad se centra en la seguridad de los sistemas de
informacion digital. El objetivo es ayudar a proteger los datos y activos digitales de las
ciber amenazas. Si bien se trata de una empresa enorme, la ciberseguridad tiene un alcance
limitado, ya que no se ocupa de proteger los datos en papel o analdgicos. La seguridad de
los datos es la practica de proteger la informacion digital del acceso no autorizado, la
corrupcién o el robo a lo largo de todo su ciclo de vida. Incluye la seguridad fisica del
hardware y los dispositivos de almacenamiento, junto con los controles administrativos y
de acceso. También cubre la seguridad logica de las aplicaciones de software y las politicas

y procedimientos de la organizacion.

En el articulo elaborado por Corbo (2021) menciona que: El Instituto Nacional de
Estandares y Tecnologia (NIST, por sus siglas en inglés) ha enumerado los cinco objetivos
de la seguridad de la informacion: confidencialidad, disponibilidad, integridad,
responsabilidad y garantia. Estos cinco objetivos se han instituido para permitir que todas
las organizaciones cumplan con los objetivos de la mision al reconocer los riesgos

relacionados con TI para la organizacion, sus socios y los clientes.

2.2.5. Analisis de riesgos
La mitigacion de riesgos es la culminacion de las técnicas y estrategias utilizadas
para minimizar los niveles de riesgo y reducirlos a niveles tolerables. Al tomar medidas
para negar amenazas y desastres, una organizacion estara en una posicion sélida para
eliminar y limitar los contratiempos (Finn y Downie, 2024) La mitigacion de riesgos surge

cuando admitimos que un determinado riesgo no puede ser eliminado, y que debemos
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convivir con €l, pero en condiciones en las que no nos pueda causar el impacto negativo

que se pronostico inicialmente (Escuela Europea de Excelencia, 2021).

Cuando se habla de ciberseguridad, el analisis de riesgos informaticos es la
evaluacion de los distintos peligros que afectan a nivel informatico y que pueden producir
situaciones de amenaza al negocio, como robos o intrusiones que comprometan los datos o
ataques externos que impidan el funcionamiento de los sistemas propiciando periodos de

inactividad empresarial (Rodriguez, 2020).

2.3. Marco legal

El marco legal que sustenta esta investigacion se enmarca en la seguridad informatica,
la cual esta regulada por diversas normativas que establecen directrices para la proteccion
de datos y la mitigacion de riesgos cibernéticos. En esta linea, la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos (2002) establece la validez legal de
la informacion electronica y dispone medidas para garantizar su integridad y autenticidad.
Por otra parte, el Codigo Organico Integral Penal (2014) tipifica delitos informaticos, como
el acceso no autorizado a sistemas, la difusion de malware y la violacion de datos
personales, imponiendo sanciones para prevenir ataques informaticos que afectan tanto a

instituciones publicas como privadas.

En el ambito privado, la Ley Organica de Proteccion de Datos Personales (2021)
refuerza la necesidad de adoptar mecanismos de seguridad para resguardar la informacion
de los usuarios, estableciendo principios de confidencialidad, disponibilidad e integridad.
Estas disposiciones respaldan la implementacion de soluciones tecnoldgicas, como sistemas

sandbox, que permiten la deteccion y neutralizacioén de software malicioso. La Norma
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Técnica Ecuatoriana INEN-ISO/IEC 27001 establece estandares para la gestion de la
seguridad de la informacion en organizaciones publicas y privadas, alineandose con las

mejores practicas internacionales (NTE INEN-ISO/IEC, 2017).

CAPITULO III
MARCO METODOLOGICO

En el mundo actual, las organizaciones se enfrentan constantemente con el desafio de
proteger el activo mas importante que es la informacion, sobre todo los datos criticos de
amenazas externas como ciberdelincuentes, quienes desean acceder a esta informacion
utilizando varias técnicas de ataque que cada dia son mas sofisticadas. Ademas, el usuario
al ser considerado el eslabon més débil de la cadena de seguridad, el cumplir con este
desafio, se vuelve mucho mas exigente para cada organizacion. Las acciones de éstos,
normalmente por desconocimiento o ignorancia, hace que exista una sobrecarga en los
equipos de trabajo que conforman las areas de soporte técnico a usuarios, quienes deben
buscar medidas de seguridad que mitiguen el riesgo significativo al que se enfrentan las

organizaciones debido a estas acciones.

Para contrarrestar esta problematica, se ha pretendido exponer como solucion, la
implementacidn de un sistema sandbox para el area de soporte técnico a usuarios, donde se
de atencion a los requerimientos de seguridad expuestos por los usuarios de la organizacion
de una manera aislada en un ambiente controlado permitiendo evaluar asi el riesgo de cada

requerimiento y permitiendo evadir el riesgo que presente cada uno.
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3.1. Descripcion del area de estudio

El area de estudio en el que se ha centrado este proyecto de investigacion ha sido el
area de soporte técnico a usuarios de empresas publicas o privadas. Para esto, se ha tomado
como base el reporte de requerimientos en la mesa de servicios de atencion técnica a

usuarios de una institucion del sector publico de por lo menos un afo.

El estudio se ha centrado en analizar los requerimientos comunes sobre seguridad
informadtica en el reporte de una organizacion publica, en cuanto a vulnerabilidades que se
presentan a nivel de usuario final y compararlo con la informacién de articulos encontrados
en la literatura investigada, donde los autores detallen cudles son los requerimientos mas
comunes reportados en las ares de soporte técnico a usuarios. El sistema sandbox que se
escoja de los evaluados, debe permitir realizar la evaluacion y atencion a dichos

requerimientos para mitigar el riesgo de ejecucion de amenazas en el entorno corporativo.

3.1.1. Descripcion del grupo de estudio

El grupo de estudio esta compuesto por profesionales del area de soporte técnico a
usuarios en organizaciones publicas o privadas. A través del andlisis de reportes de
incidentes, se busca comprender los desafios mas frecuentes en seguridad informatica y

evaluar la efectividad de un sistema sandbox en este contexto.

3.2. Enfoque y tipo de investigacion

El enfoque de la investigacion fue documental, se bas6 en una revision bibliografica
que integro el analisis de articulos cuyas metodologias y hallazgos se fundamentaron en

métodos cualitativos y cuantitativos. Se sustento en datos obtenidos de casos reportados
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sobre seguridad informatica en areas de soporte a usuarios de una organizacion del sector

publico, combinando anélisis estadisticos y cualitativos.

Esta respondi6 a la eleccion de un sistema sandbox de codigo abierto o propietario,
que mejor se adapte a las necesidades identificadas en la fase de analisis, con el fin de
minimizar la incidencia de incidentes de seguridad mediante un enfoque basado en la
gestion de riesgos. Ademas, los hallazgos y el desarrollo de la investigacion se presentan a
profesionales del area de estudio para obtener su retroalimentacion, lo que refuerza el

caracter cualitativo del estudio.

Para la gestion de incidentes y riesgos se ha adoptado como sustento metodolégico
la ISO/IEC 27005:2022, un enfoque estructurado disefiado especificamente para la gestion
de riesgos en seguridad de la informacion. Esta norma proporciona un marco detallado para
la identificacidn, analisis y tratamiento de riesgos, asegurando que las organizaciones
puedan implementar controles adecuados para minimizar amenazas. Su aplicacion permite
evaluar vulnerabilidades, determinar el impacto potencial de incidentes y establecer
medidas de mitigacion eficaces. Ademas, su integracion con la norma ISO/IEC 27001
garantiza la alineacion con los principios de gestion de seguridad de la informacion,

promoviendo una proteccion robusta y adaptable a distintos entornos organizacionales.

Por otro lado, también se implement6 la metodologia NIST 800-61 para la gestion
de incidentes de seguridad, estableciendo procedimientos claros para la deteccion, andlisis,
respuesta y recuperacion ante eventos adversos. Este enfoque facilita la identificacion
temprana de incidentes, su clasificacion segln la criticidad y la aplicacion de medidas

correctivas que minimicen el impacto en las operaciones. La documentacion detallada y el
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aprendizaje a partir de incidentes previos optimizan la capacidad de respuesta ante futuros

eventos, permitiendo una mejora continua en la seguridad de la infraestructura tecnologica.

En este contexto, la seleccion de un enfoque metodologico adecuado es fundamental
para garantizar la continuidad operativa y la proteccion de la informacion. Es por ello por lo
que se ha optado por ISO/IEC 27005:2022 y NIST 800-61, debido a su enfoque
complementario en la gestion de riesgos e incidentes. Mientras que ISO/IEC 27005:2022
permite una evaluacion estructurada de los riesgos en seguridad de la informacion, NIST
800-61 proporciona directrices claras para la respuesta y mitigacion de incidentes de
ciberseguridad. La combinacion de ambas metodologias fortalece la resiliencia
organizacional y optimiza la capacidad de reaccion ante amenazas emergentes en

infraestructuras tecnologicas criticas.

3.3. Procedimiento de investigacion

Para el presente proyecto, se defini6 las siguientes fases de investigacion:

Fase 1: Anélisis de incidentes de seguridad comunes

Se realiz6 una exhaustiva investigacion de los incidentes de seguridad reportados en
el area de soporte técnico a usuarios, utilizando datos recopilados en un informe del sistema
de mesa de servicios de una empresa del sector publico durante dos afios. Se comparé esta
informacion con requerimientos identificados en la literatura especializada, identificAndose
patrones consistentes en ataques de malware, phishing y accesos no autorizados. Se

establecid un grupo de requerimientos esenciales para la mitigacién de amenazas a partir de
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dicha comparacion. Los datos permitieron reconocer la necesidad de automatizar la

deteccion y contencion de incidentes.

La investigacion evidenci6 la relevancia de contar con mecanismos preventivos en
entornos criticos. Estos hallazgos sirvieron de base para el desarrollo de una propuesta
integral en seguridad informatica. La informacion recopilada fue fundamental para orientar

la formulacion de estrategias de mitigacion.

Esta fase metodologica se estructurd siguiendo los estandares ISO 27005 y NIST
800-61, garantizando un tratamiento sistematico de los riesgos e incidentes. Se inici6 con la
identificacion y analisis de riesgos mediante la revision de evaluaciones de vulnerabilidades
en la infraestructura. Posteriormente, se clasificaron las amenazas y vulnerabilidades

utilizando una matriz de evaluacidon robusta.

Lo anterior se complemento con el formato de la matriz de evaluacion de riesgos del
Esquema Gubernamental de Seguridad de la Informacion (EGSI), la cual se estructur6 para
identificar de forma sistemadtica la vulnerabilidad y criticidad de cada activo. Se definieron
categorias que integraban el impacto, la probabilidad y la capacidad de mitigacion,
asignando puntajes a cada activo segun los criterios establecidos. Se procedi6 a analizar de
manera detallada las amenazas asociadas a cada recurso y su efecto potencial en términos

de confidencialidad, integridad y disponibilidad.

La matriz permitio visualizar la relacion entre amenazas, vulnerabilidades y
controles implementados, facilitando la priorizacidon de acciones correctivas. Cada activo

fue evaluado utilizando escalas numéricas que aseguraban la comparacion objetiva entre
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diferentes escenarios. Esta metodologia proporciond una base sélida para optimizar la
asignacion de recursos y enfocar esfuerzos en los puntos criticos. Ademas, el uso de esta

herramienta mejord la transparencia del proceso de analisis de riesgos.

El proceso de evaluacion consistio en recolectar datos relevantes sobre cada activo,
identificando su valor, funcién y la informacion que manejan. Se identificaron las amenazas
especificas—como ataques de malware, fallos técnicos y errores humanos—y se evalu6 la

probabilidad de su ocurrencia mediante escalas predefinidas.

El impacto de cada amenaza se cuantificd en términos de pérdida de
confidencialidad, integridad y disponibilidad (CID), integrando criterios tanto cualitativos
como cuantitativos. La matriz del EGSI permitié combinar estos factores en un modelo
unico, facilitando un andlisis comparativo entre distintos activos y escenarios. Cada
combinacion de amenaza, vulnerabilidad e impacto generd un puntaje final que reflejaba el
nivel de riesgo. Este enfoque sistematico asegurd que ninguna variable relevante quedara
sin evaluar. En consecuencia, se establecieron prioridades claras para la implementacion de

controles de seguridad.

La aplicacion de la matriz de evaluacion de riesgos del EGSI se tradujo en un
analisis detallado y transparente que apoy? la toma de decisiones estratégicas en la
organizacion. Se documentaron todas las variables y se generaron reportes visuales que
mostraron la distribucion y evolucion de riesgos en el tiempo. Los resultados permitieron
identificar 4reas de mejora y oportunidades para optimizar la seguridad informatica,

facilitando ajustes dindmicos en la estrategia de mitigacion. Las recomendaciones basadas
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en la matriz se centraron en reducir los niveles de riesgo residuales y fortalecer los

controles existentes.

Este enfoque integral fortalecio la capacidad de respuesta ante incidentes, mejord la
asignacion de recursos y promovio una cultura de seguridad. En definitiva, la utilizacion de
esta herramienta se demostro esencial para la gestion efectiva de riesgos en el entorno
tecnologico. La implementacion se realizé en un entorno controlado para garantizar la
efectividad de la solucion propuesta, esta se llevo a cabo bajo la supervision de dos
expertos quienes validaron la implementacion utilizando una matriz de validacion basada

en métricas predefinidas (ver anexo 1).

Fase 2: Evaluacion de sistemas Sandbox opensource o propietario que cumplan con

requerimientos identificados

Se evalud varios sistemas Sandbox opensource o propietario, buscando que
cumplan con los requerimientos identificados en la fase de analisis con el objetivo de
minimizar el nimero de incidencias de seguridad identificados en base a un analisis de

riesgos.

Fase 3: Validacion de la implementacion del sistema Sandbox

Se valido la propuesta del sistema Sandbox escogido al final de la fase de evaluacion,
mediante la calificacion de expertos en seguridad informadtica y experiencia en el area de
soporte técnico a usuarios. (Ver anexo 1). Se elabor6 un informe donde se argumento los

diferentes hallazgos y la efectividad del sistema para reducir los incidentes de seguridad
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utilizando métricas predefinidas; y se envid a dos profesionales del area de soporte a

usuarios para obtener la retroalimentacion del criterio de cada uno.

3.4. Consideraciones bioéticas

En el proyecto de investigacion se tomaron en cuenta consideraciones bioéticas,
permitiendo asegurar que la informacion obtenida del reporte de la empresa publica tomada
en cuenta para el proyecto sea utilizada de manera confidencial. Asi también, se explicd
claramente a la empresa, asi como a los profesionales del area, el objeto para lo que se
solicito la informacion y el criterio de cada profesional en el area de estudio. La
informacion en resultados que se presenta, no se mencionan nombres de las instituciones
debido a la consideracion de confidencialidad, ni se exponen informaciones que

comprometan a las mismas.

CAPITULO IV
RESULTADOS Y DISCUSION
4.1. Analisis de los incidentes de seguridad reportados en el drea de soporte técnico a
usuarios (identificacion de los requerimientos mas comunes y que pueden ser

mitigados con la implementacion de un sistema Sandbox)

En este apartado se presentan los resultados que corresponden al objetivo especifico de
analizar los incidentes de seguridad reportados en el area de soporte técnico a usuarios.
Para dar inicio con el trabajo de investigacion, se ha solicitado un reporte de los
requerimientos reportados en el sistema de mesa de servicios de empresas publicas y

privadas, donde se ha obtenido el reporte de 2 afios de una empresa del sector publico. Del
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reporte obtenido se ha procedido a revisar todos los que se encuentran dentro de la

categoria de seguridad informatica.

Después de la revision indicada, se ha obtenido el siguiente listado de incidentes
repetitivos de seguridad informatica en el reporte de la mesa de servicios en la organizacion

del sector publico:

e Revision de posible spam
e Revision de posible virus
e Revision de archivo recibido por correo y que no abre (posiblemente infectado)

e Archivo danado o virus

Los incidentes de seguridad informatica detectados en la empresa se clasificaron en dos
matrices que permiten analizar su impacto y frecuencia. En la Tabla 2, se identifican diez
tipos de incidentes, entre los que destacan los intentos no autorizados de acceso, ataques de
escalada de privilegios, amenazas internas, ataques de phishing, malware y ataques de
denegacion de servicio (DoS). Ademads, se incluyen incidentes mas sofisticados, como
ataques de hombre en el medio (MitM), ataques a aplicaciones web y amenazas persistentes

avanzadas (APT).

Por otro lado, la Tabla 3 presenta una definicion mas concreta de los incidentes
comunes reportados en la organizacion. Se destacan los ataques de malware, spam y
phishing, amenazas internas, intentos no autorizados de acceso y ataques de contrasefia. La
comparacion entre ambas tablas permite establecer un marco de referencia para la

implementacion de controles y estrategias de mitigacion dentro del entorno corporativo.
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El analisis de estas matrices es fundamental para identificar patrones de ataque y
desarrollar medidas preventivas basadas en la gestion de incidentes. La presencia recurrente
de amenazas internas y ataques de phishing sugiere la necesidad de reforzar la
concienciacion del personal y mejorar las politicas de autenticacion. Asimismo, la
deteccion de APT y ataques a aplicaciones web resalta la importancia de implementar

herramientas avanzadas de monitoreo y respuesta ante incidentes.

Tipos de incidentes de ciberseguridad

Tabla 2

Matriz: Tipos de incidentes

N° Tipo de Incidente

Intentos no autorizados de acceso a sistemas o datos

Ataque de escalada de privilegios

Amenaza interna

Ataque de phishing

Ataque de malware

Ataque de denegacion de servicio (DoS)

Ataque de hombre en el medio (MitM)

Ataque de contrasena

O R Q| N | A W N =

Ataque de aplicaciones web

10 Amenaza persistente avanzada (APT)

Nota: Elaboracion propia. Adaptado de Rosencrance (2019)

Tabla 3

Definicion de incidentes comunes de seguridad informatica

N° Tipo de Incidente

1  Ataques de malware
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Ataques de spam y phishing

2
3  Amenaza interna
4

Intentos no autorizados de acceso a sistemas o datos

5  Ataque de contrasefia

Nota: Elaboracion propia. Adaptado de Rosencrance (2019)

A partir de la identificacion de los tipos de incidentes comunes de seguridad
informatica, se presenta en la tabla 4 la evaluacion del activo, la cual admitio el analisis de
riesgos en funcion al nivel de amenaza, vulnerabilidad e impacto en la perdida de
confiabilidad, integridad y disponibilidad (CID). En esta linea, se observé un patron donde
el impacto incrementd exponencialmente a medida que se combinaron valores altos en
amenaza y vulnerabilidad; esto alcanz6, un méaximo de 27 en el peor escenario. Tal
progresion multiplicativa indico que los activos con mayores riesgos requieren prioridad en
seguridad. Ahora bien, respecto a los valores mas bajos, se mostraron riesgos manejables,

sin embargo, ameritan medidas de mitigacion.

La siguiente matriz constituy6 un instrumento que facilit6 la exposicion de
resultados respecto a la identificacion de activos criticos y la toma de decisiones

estratégicas.

Tabla 4
Evaluacion del activo

Tabla de evaluacion del activo

Nivel de Amenaza Bajo (1) Medio (2) Alto (3)

Nivel de Vulnerabilidades Bajo Medio Alto Bajo Medio Alto Bajo Medio Alto
(1 2 )] (1) @ 3) Q) 2 €)]

Valor del impacto en Bajo (1) 2 3 2 3 9

términos de la pérdida Medio (2) 12 12 18

W N —

de (CID) en los activos Alto (3) 9 12 18 9 18 27

1 3 BAJO
4 8
9 27 ALTO
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Evaluacion del Riesgo

Proceso de comparacién del riesgo estimado contra un criterio de riesgo calculado dado para determinar la importancia del riesgo.
El grado del riesgo es expresado numéricamente basado en las medidas del valor de los activos de informacion, el impacto de la
amenaza y el alcance de la vulnerabilidad.

Férmula para calcular el grado de riesgo

Riesgo actual = Valor del activo de la informacién (CID) x Amenaza x Vulnerabilidad

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion (EGSI version 2.0- 2025)

En este sentido, respecto a la reduccion de riesgos, se recomienda priorizar la

seguridad en activos con valores altos mediante controles como actualizaciones, monitoreo

y segmentacion de red. La implementacion de firewalls avanzados, sistemas de deteccion

de intrusos y entornos sandbox puede minimizar la exposicion a amenazas.

Tabla 5§

Valoracion de impacto en los activos de la informacion

Tabla de valoraciéon de Impacto en los activos de la informacién

Valoracion del impacto en

términos de la perdida de la

Criterio

confidencialidad

Alto (3) La divulgacion no autorizada de la informacion tiene
un efecto critico para la institucion Ej. Divulgacion de
informacion confidencial o sensible.

Medio (2) La divulgacion no autorizada de la informacion tiene
un efecto limitado para la institucion Ej. Divulgacion
de informacion de uso interno

Bajo (1) La divulgacion de la informacion no tiene ningun

efecto para la institucion Ej. Divulgacion de

informacion publica.

Valoracion del impacto en

términos de la perdida de la

integridad

Criterio
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Alto (3)

La destruccidon o modificacion no autorizada de la

informacion tiene un efecto severo para la institucion

Medio (2) La destruccion o modificacion no autorizada de la
informacion tiene un efecto considerable para la
institucion

Bajo (1) La destruccion o modificacion de la informacion tiene

un efecto leve para la institucion

Valoracion del impacto en

términos de la perdida de

disponibilidad

Criterio

Alto (3) La interrupcion al acceso de la informacion o los
sistemas tienen un efecto severo para la institucion

Medio (2) La interrupcion al acceso de la informacion o los
sistemas tienen un efecto considerable para la
institucion

Bajo (1) La interrupcion al acceso de la informacion o los

sistemas tienen un efecto minimo para la institucion

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion (EGSI version 2.0- 2025)

En la tabla 5 se presentan los resultados obtenidos a partir de la valoracion de

impacto en los activos de la informacion, esto permitio categorizar el nivel de afectacion en

caso de pérdida de confidencialidad, integridad o disponibilidad. En términos de

confidencialidad, la divulgacion no autorizada de informacion puede generar impactos

criticos, como la exposicion de datos sensibles que afectan la seguridad y reputacion de la

institucion.

En este sentido, un impacto medio implica la filtracién de informacion interna, lo
que podria comprometer ciertos procesos sin generar una crisis mayor. En cambio, un
impacto bajo se da cuando la informacion divulgada es de acceso publico y no representa

un riesgo significativo para la organizacion. Desde el contexto de la integridad, la
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alteracion o destruccion de datos, los resultados reflejaron que puede tener consecuencias
graves si compromete informacion critica para la toma de decisiones o la operatividad de la
institucion. Un impacto alto significa que la modificacion de datos puede causar pérdidas

econdmicas, legales o reputacionales severas.

Ahora bien, en un nivel medio, la alteracion de la informacion tiene un efecto
considerable, pero no llega a paralizar las operaciones completamente. Si el impacto es
bajo, la modificacion o eliminacidén de datos solo genera inconvenientes menores sin

afectar de manera significativa la continuidad del negocio.

Respecto a la disponibilidad, la interrupcion del acceso a la informacion o los
sistemas puede afectar seriamente la operatividad de la institucion. Un impacto alto implica
que la indisponibilidad de los sistemas clave genera pérdidas significativas, como la
interrupcion de servicios esenciales. Un nivel medio de impacto representa una afectacion
considerable, pero con soluciones alternativas para mitigar el problema. En definitiva, un
impacto bajo se da cuando la indisponibilidad es minima y no compromete el desarrollo
normal de las actividades. Esta clasificacion permite priorizar medidas de proteccion segiin

la criticidad de cada activo.

Tabla 6
Estimacion de amenazas
Nivel de Criterio por probabilidad  Criterio por Criterio por Ejemplo
amenazas condicion de atractivo
ocurrencia
Alto (3) La ocurrencia es muy Bajo circunstancias  El atacante se Codigo
probable (probabilidad > normales beneficia en gran malicioso
50%) medida por el ataque,

tiene la capacidad
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técnica para ejecutarlo
y la vulnerabilidad es

facilmente explotable

Medio (2) La ocurrencia es probable Por errores El atacante se Falla de
(probabilidad =50%) descuidos beneficia de alguna hardware
manera por el ataque,
tiene la capacidad
técnica para ejecutarlo
y la vulnerabilidad es

facilmente explotable

Bajo (1) La ocurrencia es menos en rara ocasion El atacante no se desastres
probable (probabilidad >0y beneficia del ataque naturales
<50%)

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion (EGSI version 2.0- 2025)

La tabla 6 refleja lo relacionado a la estimacion de amenazas, en esta se admitio la
evaluacion del nivel de riesgo al que estan expuestos los activos de informacion, para ello
se consideraron 3 criterios: (1) probabilidad de ocurrencia, (2) condicion en la que se
presenta y (3) atractivo para un atacante. En este sentido, un nivel alto de amenaza implica
que la probabilidad de ocurrencia es superior al 50%, se presenta en condiciones normales
y es altamente atractivo para un atacante, ya que le otorga beneficios significativos y cuenta
con las capacidades técnicas para explotarla. Un ejemplo de ello para este nivel es el codigo
malicioso, ya que su ejecucion es frecuente y puede causar graves dafios a la

infraestructura.

En cuanto a un nivel medio de amenaza, corresponde a eventos con una
probabilidad del 50%, que ocurren por errores o manifiestos humanos y son aprovechables

por un atacante con los conocimientos adecuados, no obstante; no es un valor tan alto como
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en el nivel anterior. Se puede mencionar como ejemplo, una falla de hardware, que puede

derivar en la pérdida temporal o permanente de datos, lo que afectaria la operatividad del

sistema sin que necesariamente haya una intencion maliciosa detras del suceso.

En este orden, se evidencia que un nivel bajo de amenaza se asigna a eventos cuya

probabilidad es menor al 50% y que ocurren en raras ocasiones, tal como los desastres

naturales. Para este tipo de casos, el atacante no obtiene ningin beneficio o ventaja de su

ocurrencia, por lo que no existe una motivacion malintencionada detras del evento. Si bien

la ocurrencia de estos sucesos es menos frecuente, sus impactos pueden ser catastroficos si

no se cuenta con planes de contingencia adecuados.

Tabla 7
Estimacion de vulnerabilidades
Nivel de vulnerabilidad Criterio Ejemplo
Alto (3) No existe ninguna medida de seguridad No se utilizan contrasefias

implementada para prevenir la ocurrencia de la

ameénaza

para que los usuarios

ingresen a los sistemas

Medio (2) Existen medidas de seguridad implementadas
que no reducen la probabilidad de ocurrencia

de la amenaza a un nivel aceptable

Existen normas para la
utilizacion de contrasenas,

pero no se implementa

Bajo (1) La medida de seguridad es adecuada

Existen normas para la
utilizacion de contrasenas

y es aplicada

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de

la informacion (EGSI version 2.0- 2025)

En la tabla 7 se presentan los resultados de la estimacion de vulnerabilidades, esta

permiti6 llevar a cabo la evaluacion del grado de exposicion de un sistema o activo ante

posibles amenazas, considerando la efectividad de las medidas de seguridad
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implementadas. En este orden, se conoce que un nivel alto de vulnerabilidad indica la
ausencia total de mecanismos de proteccion, lo que deja al sistema completamente expuesto
a ataques. Por ejemplo, en este nivel, es importante no utilizar contrasefias para el acceso a
sistemas, ya que le permitiria a cualquier persona ingresar sin restricciones, aumentando

significativamente el riesgo de accesos no autorizados y posible.

Respecto al nivel medio de vulnerabilidad se evidencio que esta se presenta cuando
existen medidas de seguridad, pero no son aplicadas de manera efectiva, lo que resulta en
que no se reduce el riesgo a un nivel aceptable. Un ejemplo representativo seria contar con
normas para el uso de contrasefias, sin embargo; no se implementarian en la practica. Esto
deja abierta la posibilidad de accesos indebidos y compromete la integridad y
confidencialidad de los datos, evidenciando la necesidad de fortalecer los controles de

cumplimiento y monitoreo dentro de la organizacion.

Sobre un nivel bajo de vulnerabilidad implica que las medidas de seguridad son
adecuadas y se aplican correctamente, reduciendo significativamente el riesgo de
explotacion por parte de los atacantes. Un claro ejemplo de esto es la existencia de normas
para la utilizacion de contrasefias y su implementacion efectiva, asegurando que solo

usuarios autorizados accedan a los sistemas.
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Tabla 8
Amenazas tipicas (ISO/IEC 27005:2022)

CATALOGO DE AMENAZAS TiPICAS

Fuente: ISO/IEC 27005:2022

CATEGORIA AMENAZA TIPO DE
FUENTE
DE
RIESGO
Amenazas fisicas
Amenazas fisicas Fuego A,DE
Agua A,DE
Contaminacion, radiaciones nocivas A,DE
Accidente grave A,DE
Explosion A, DE
Polvo, corrosion, congelacion A,DE
Amenazas naturales
Amenazas naturales Fenomeno climatico E
Fenomeno sismico E
Fendmeno volcanico E
Fenomeno meteorologico E
Inundacion E
Pandemia/fendémeno epidémico E
Fallas en infraestructura
Fallas en infraestructura Fallo de un sistema de suministro A, D
Fallo del sistema de refrigeracion o ventilacion A,D
Pérdida de suministro eléctrico A,D,E
Fallo de una red de telecomunicaciones A,D,E
Radiacion electromagnética A,D,E




Fallo de equipos de telecomunicaciones A, D
Radiacion térmica A,DE
Pulsos electromagnéticos A,D,E
Fallos técnicos
Fallos técnicos Fallo del dispositivo o sistema A
Saturacion del sistema de informacion A, D
Violacion de la mantenibilidad del sistema de informacion A,D
Acciones humanas

Acciones humanas Terrorismo, Ataque, sabotaje D
Ingenieria Social D
Interceptacion de radiacion de un dispositivo D
Espionaje remoto D
Interceptacion de comunicaciones privadas D
Robo de soportes o documentos D
Robo de equipos D
Robo de identidad o credenciales digitales D
Recuperacion de medios reciclados o desechados. D
Divulgacion de informacion A, D
Entrada de datos de fuentes no confiables A, D
Manipulacion de hardware D
Manipulacion de software A,D
"Drive-by exploits" utilizando comunicacion basada en web D
Ataque de repeticion (ataque de playback), ataque de hombre en el D
medio
Tratamiento no autorizado de datos personales A,D
Entrada no autorizada a las instalaciones D
Uso no autorizado de dispositivos D
Uso incorrecto de los dispositivos A,D
Dispositivos o medios dafiinos A, D




Copia fraudulenta de software D
Uso de software falsificado o copiado A,D
Corrupcion de datos D
Tratamiento ilegal de datos D
Envio o distribucion de malware A,D,R
Deteccion de posicidn/ubicacion D
Comprometimiento de funciones o servicios
Comprometimiento de funciones o servicios  Error en uso A
Abuso de derechos o permisos A,D
Falsificacion de derechos o permisos D
Denegacion de acciones D
Amenazas organizativas
Amenazas organizativas Falta de personal AL E
Falta de recursos A E
Fallo de los proveedores de servicios A E
Violacion de leyes o reglamentos A,D

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de la informacion — Matriz de evaluacion de riesgos de

seguridad de la informacion (EGSI version 3- 2025)
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La tabla 8 corresponde a la exposicion de resultados del catdlogo de amenazas
tipicas basado en ISO/IEC 27005:2022 esta proporcion6 una clasificacion estructurada de
los principales riesgos que podrian llegar a comprometer la seguridad de la informacion,
abarcando un andlisis desde amenazas fisicas y naturales hasta fallos técnicos y acciones

humanas malintencionadas.

En primer lugar, lo que corresponde a las amenazas fisicas incluyen incendios,
inundaciones, explosiones y accidentes graves, los cuales pueden afectar la infraestructura
critica de una organizacion. Para estos casos, tales amenazas generalmente provienen de
factores ambientales o fallos en sistemas de seguridad fisica, por lo que, la vulnerabilidad a
estas amenazas puede reducirse mediante sistemas de deteccion de incendios, redundancia

en la infraestructura y planes de contingencia.

Respecto a las amenazas naturales, como terremotos, erupciones volcanicas y
pandemias, son dificiles de predecir y mitigar. Sin embargo, estrategias como la
geolocalizacion adecuada de centros de datos, planes de recuperacion ante desastres y el

almacenamiento de informacidn en la nube pueden reducir significativamente su impacto.

En cuanto al andlisis de los fallos en la infraestructura, se mencionaron algunos tales
como; cortes de electricidad, fallos en telecomunicaciones y fallas en sistemas de
refrigeracion, que pueden llegar a causar interrupciones criticas en los sistemas de
informacion. La redundancia de sistemas, el uso de generadores de respaldo y la
implementacion de infraestructura de telecomunicaciones descentralizada son métodos

efectivos de mitigacion.

38



Ahora bien, los fallos técnicos, como la saturacion del sistema de informacion o la
violacion de su mantenibilidad, podrian llegar a generar tiempos de inactividad y pérdidas
econdmicas, por eso es importante la implementacion de mecanismos de monitoreo
continuo, pruebas de carga y mantenimiento preventivo como estrategias clave para evitar

tales amenazas.

Sobre las amenazas derivadas de la intervencion humana, constituyen uno de los
mayores riesgos en seguridad de la informacion. Entre ellas, se pueden mencionar: (1)
Ataques malintencionados, dentro de estos se incluyen sabotajes, espionaje, robo de
identidad y malware, que pueden ser prevenidos mediante firewalls, autenticacion
multifactor y capacitacion en ciberseguridad. (2) Errores humanos, en estos se evidencian el
uso incorrecto de dispositivos, divulgacion de informacién y manipulacion de software, que
pueden mitigarse con politicas claras de uso de la informacion y auditorias periddicas. (3)
Ataques organizados, se pueden mencionar los relacionados a la ingenieria social, ataques
de repeticion y ataques man-in-the-middle, que requieren la implementacion de tecnologias

de deteccion de intrusos, cifrado robusto y concienciacion del personal.

En lo concerniente a los riesgos en esta categoria incluyen abuso de derechos,
falsificacion de permisos y denegacion de acciones. Estos ataques pueden afectar la
continuidad operativa y comprometer la integridad de los sistemas. El uso de controles de

acceso basados en roles y auditorias regulares ayuda a reducir estos riesgos.

Posteriormente se tienen, los factores internos, estos responden a la falta de personal,

escasez de recursos y fallos en proveedores de servicios pueden generar vulnerabilidades
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criticas. Por tal razon una gestion verdaderamente adecuada de los recursos humanos y

proveedores, junto con la automatizacion de procesos, mejora la resiliencia organizacional.

Para la evaluacion de las vulnerabilidades y amenazas tipicas, se lo realizara

utilizando el formato de matriz de la ISO /IEC 27005: 2022:

Tabla 9

Vulnerabilidades tipicas (ISO/IEC 27005:2022)

CATALOGO DE VULNERABILIDADES TIPICAS
Fuente: ISO/IEC 27005:2022

CATEGORIA

VULNERABILIDAD

Hardware

Hardware

Mantenimiento insuficiente/instalacion defectuosa de los medios de almacenamiento

Susceptibilidad a la humedad, al polvo y a la suciedad

Esquemas de reemplazo periddico insuficientes de equipos

Sensibilidad a la radiacion electromagnética

Control de cambios de configuracion, insuficiente

Susceptibilidad a las variaciones de tension

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccion

Falta de cuidado a disposicion

Copia incontrolada

Software

Software

Pruebas de software inexistentes o insuficientes

Defectos conocidos en el software

No “cerrar sesion” al salir de la estacion de trabajo

Eliminacion o reutilizacion de medios de almacenamiento sin un borrado adecuado

Configuracion insuficiente de los registros para fines de seguimiento de auditoria

Asignacion incorrecta de derechos de acceso

Software ampliamente distribuido

Interfaz de usuario complicada

Aplicar programas de aplicacion a datos incorrectos en términos de tiempo

Documentacion insuficiente o faltante

Configuracion de parametros incorrecta

Fechas incorrectas

Mecanismos de identificacion y autenticacion insuficientes (por ejemplo, para la
autenticacion de usuarios)

Tablas de contrasefias desprotegidas

Mala gestion de contraseias

Servicios innecesarios habilitados

Software nuevo o inmaduro
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Especificaciones poco claras o incompletas para desarrolladores

Control de cambios ineficaz

Descarga y uso incontrolado de software

Falta de copias de seguridad o copias de seguridad incompletas

No producir informes de gestion

Red

Red

Mecanismos insuficientes para la prueba de envio o recepcion de un mensaje

Lineas de comunicacion no protegidas

Trafico sensible no protegido

Cableado de union deficiente

Punto unico de falla

Mecanismos ineficaces o falta de identificacion y autenticacion del remitente y receptor

Arquitectura de red insegura

Transferencia de contrasefias en claro

Gestion inadecuada de la red (resiliencia del enrutamiento)

Conexiones de red publica no protegidas

Personal

Personal

Ausencia de personal

Procedimientos de contratacion inadecuados

Formacion en seguridad insuficiente

Uso incorrecto de software y hardware

Poca conciencia de seguridad

Mecanismos de seguimiento insuficientes o faltantes

Trabajo no supervisado por personal externo o de limpieza

Ineficaces o falta de politicas para el correcto uso de los medios de telecomunicaciones y
mensajeria

Sitio

Sitio

Uso inadecuado o descuidado del control de acceso fisico a edificios y habitaciones

Ubicacion en zona susceptible a inundaciones

Red eléctrica inestable

Proteccion fisica insuficiente del edificio, puertas y ventanas

Organizacion

Organizacion

Procedimiento formal de alta y baja de usuarios no desarrollado o su implementacion es
ineficaz

Proceso formal para la revision (supervision) del derecho de acceso no desarrollado, o su
implementacion es ineficaz

Disposiciones insuficientes (en materia de seguridad) en contratos con clientes y/o
terceros

Procedimiento de monitoreo de las instalaciones de procesamiento de informacion no
desarrollado o su implementacion es ineficaz

Auditorias (supervision) no realizadas de forma regular

Procedimientos de identicacion y evaluacion de riesgos no desarrollados, o su
implementacion es ineficaz

Insuficientes o falta de informes de fallas registrados en los registros del administrador y
del operador

Respuesta inadecuada del servicio de mantenimiento
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Acuerdo de Nivel de Servicio insuficiente o faltante
Procedimiento de control de cambios no desarrollado, o su implementacion es ineficaz

Procedimiento formal para el control de la documentacion del SGSI no desarrollado o su
implementacion es ineficaz

No se ha desarrollado un procedimiento formal para la supervision de registros del SGSI
o su implementacion es ineficaz

Proceso formal de autorizacion de informacion disponible publicamente no desarrollado,
o su implementacion es ineficaz

Asignacion inadecuada de responsabilidades de seguridad de la informacion

No existen planes de continuidad, o estan incompletos, o estan desactualizados

Politica de uso del correo electronico, no desarrollada o su implementacion es ineficaz
Procedimientos para introducir software en sistemas operativos no desarrollados o su
implementacion es ineficaz

Procedimientos para el manejo de informacion clasificada no desarrollados o su
implementacion es ineficaz

Las responsabilidades de seguridad de la informacion no estan presentes en las
descripciones de trabajo

Insuficientes o inexistentes disposiciones (relativas a la seguridad de la informacion) en
los contratos con empleados

Proceso disciplinario en caso de incidente de seguridad de la informacion no definido, o
no funcionando correctamente

Politica formal sobre el uso de computadoras moviles no desarrollada, o su
implementacion esta ineficaz

Control insuficiente de los activos fuera de las instalaciones

Insuficiente o falta de politica de “escritorio y pantalla despejados”

La autorizacion de las instalaciones de procesamiento de informacion no esta
implementada o no funciona correctamente
Mecanismos de seguimiento de violaciones de seguridad no implementados
adecuadamente
Procedimientos para informar debilidades de seguridad no desarrollados o su
implementacion es ineficaz
Procedimientos de cumplimiento de disposiciones sobre derechos intelectuales no
desarrollados, o su implementacion es ineficaz
Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion — Matriz de evaluacion de riesgos de seguridad de la informacion (EGSI version 3- 2025)

En la tabla 9 se presenta el analisis correspondiente al catdlogo de vulnerabilidades

tipicas ISO/IEC 27005:2022, esta se categoriza de la siguiente forma:

Respecto al Hardware, se identificaron vulnerabilidades relacionadas con
mantenimiento, susceptibilidad ambiental y control de cambios. También se menciona que
factores como almacenamiento sin proteccion y copias incontroladas pueden facilitar las

filtraciones de informacion.
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En cuanto a software, destacan fallas en pruebas, autenticacion deficiente y mala
gestion de contrasefias. Por otro lado, las vulnerabilidades en la configuracion de registros
afectan la trazabilidad de incidentes. En cuanto a la falta de copias de seguridad y control

ineficaz de cambios generan riesgos operativos.

En esta linea, sobre la red, se evidencia fallas en la proteccion del trafico de datos y
autenticacion de usuarios pueden exponer informacion sensible. La existencia de puntos
unicos de falla compromete la disponibilidad del sistema. En esta linea, respecto al
personal, se encontraron deficiencias en contratacion y capacitacion reducen la conciencia
de seguridad. Es aqui donde se evidencia que el uso incorrecto de software y hardware
genera riesgos internos. Falta de politicas para telecomunicaciones y mensajeria puede

facilitar las filtraciones.

En cuanto al analisis del sitio, se evidenciaron factores fisicos como ubicacién en
zonas de riesgo, proteccion insuficiente y red eléctrica inestable afectan la continuidad
operativa. Y respecto a la organizacion, se reconocen deficiencias en la gestion de
accesorios, supervision y auditorias comprometen la seguridad de la informacion. Falta de
planes de continuidad y politicas de control de documentacion afectan la resiliencia
organizacional y problemas en la definicion de responsabilidades y ausencia de procesos

disciplinarios limitan la gestion efectiva de incidentes.

Para la evaluacion de activos y andlisis de riesgo, se lo realizara utilizando el

formato de matriz de evaluacion de riesgos del EGSI en su version 3.
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Tabla 10
Amenazas tipicas

CATALOGO DE AMENAZAS TiPICAS

Fuente: ISO/IEC 27005:2022

CATEGORIA AMENAZA TIPO DE FUENTE DE
RIESGO
Amenazas fisicas Fuego A,DE
Agua A,DE
Contaminacion, radiaciones nocivas A, D E
Accidente grave A,DE
Explosion A,DE
Polvo, corrosion, congelacion A,D,E
Amenazas naturales Fenoémeno climatico E
Fenomeno sismico E
Fendémeno volcanico E
Fendémeno meteoroldgico E
Inundacion E
Pandemia/fendomeno epidémico E
Fallas en Fallo de un sistema de suministro A, D
infraestructura Fallo del sistema de refrigeracion o ventilacion A,D
Pérdida de suministro eléctrico A, D, E
Fallo de una red de telecomunicaciones A,D,E
Radiacion electromagnética A,D,E
Fallo de equipos de telecomunicaciones A,D
Radiacion térmica A,D,E
Pulsos electromagnéticos A,D,E
Fallos técnicos Fallo del dispositivo o sistema A
Saturacion del sistema de informacion A,D
Violacion de la mantenibilidad del sistema de A,D
informacion
Acciones humanas  Terrorismo, Ataque, sabotaje D
Ingenieria Social D
Interceptacion de radiacion de un dispositivo D
Espionaje remoto D
Interceptacion de comunicaciones privadas D
Robo de soportes o documentos D
Robo de equipos D
Robo de identidad o credenciales digitales D
Recuperacion de medios reciclados o desechados. D
Divulgacion de informacion A, D
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Entrada de datos de fuentes no confiables A,D

Manipulacion de hardware D
Manipulacion de software A,D
"Drive-by exploits" utilizando comunicacion basada D
en web

Ataque de repeticion (ataque de playback), ataque de D
hombre en el medio

Tratamiento no autorizado de datos personales A,D
Entrada no autorizada a las instalaciones D
Uso no autorizado de dispositivos D
Uso incorrecto de los dispositivos A,D
Dispositivos 0 medios dafiinos A,D
Copia fraudulenta de software D
Uso de software falsificado o copiado A, D
Corrupcién de datos D
Tratamiento ilegal de datos D
Envio o distribucién de malware A,D, R
Deteccion de posicion/ubicacion D

D = deliberado
A = accidental

E = ambiental
Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion — Matriz de evaluacion de riesgos de seguridad de la informacion (EGSI version 3- 2025)

En la amplia red de amenazas que acechan la infraestructura tecnologica, tal como
se evidencia en la tabla 10, se pueden mencionar las fisicas, las cuales emergen como los
primeros gigantes a desafiar la integridad de los sistemas, siendo estos: fuego, agua 'y
contaminacion se alzan como barreras invisibles, dispuestas a desbordar las lineas de
seguridad. A estos se suman accidentes graves, explosiones y las implacables fuerzas de la
corrosion o congelacion, agentes del caos que se infiltran sin previo aviso, erosionando la

estabilidad de cualquier sistema que se crea robusto.

En cuanto a las amenazas de la naturaleza, debido a ser incontenibles se emarcan en

el despliegue de fenomenos sismicos, volcanicos y meteoroldgicos, evidenciando la
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fragilidad de las infraestructuras humanas. Fendémenos como inundaciones y pandemias (tal
como el COVID -19) desafiaban las barreras de la previsibilidad, poniendo a prueba la

capacidad de resistencia de nuestras tecnologias.

En el ultimo eslabon de este ecosistema de amenazas, se mencionan las de tipo
humanas, las cuales juegan el papel de los “ladrones invisibles”, ya que se infiltran
mediante la ingenieria social, el espionaje y el sabotaje, llegando a vulnerar los limites
establecidos para proteger lo intangible. En este sentido, se hace mencion del robo de
informacion, la manipulacion de datos y el uso indebido de dispositivos emergen como
sombras oscuras que, al acecho, se sirven de la confianza rota para desmembrar la
integridad de los sistemas vitales. En este campo, los ataques de malware, la corrupcion de
datos y la distribucion ilicita de software actuan como plagas, erosionando no solo la
seguridad, sino también la reputacion de un ecosistema digital que lucha por mantenerse

firme.

Tabla 11
Vulnerabilidades Tipicas (EGSI)

CATALOGO DE VULNERABILIDADES TIPICAS
Fuente: ISO/IEC 27005:2022

CATEGORIA VULNERABILIDAD
Hardware
Hardware Mantenimiento insuficiente/instalacion defectuosa de los medios de almacenamiento

Susceptibilidad a la humedad, al polvo y a la suciedad
Esquemas de reemplazo periddico insuficientes de equipos
Sensibilidad a la radiacion electromagnética

Control de cambios de configuracion, insuficiente
Susceptibilidad a las variaciones de tension
Susceptibilidad a las variaciones de temperatura
Almacenamiento sin proteccion

Falta de cuidado a disposicion

Copia incontrolada
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Software

Software Pruebas de software inexistentes o insuficientes

Defectos conocidos en el software

No “cerrar sesion” al salir de la estacion de trabajo

Eliminacion o reutilizacion de medios de almacenamiento sin un borrado adecuado

Configuracion insuficiente de los registros para fines de seguimiento de auditoria

Asignacion incorrecta de derechos de acceso

Software ampliamente distribuido

Interfaz de usuario complicada

Aplicar programas de aplicacion a datos incorrectos en términos de tiempo

Documentacion insuficiente o faltante

Configuracion de parametros incorrecta

Fechas incorrectas

Mecanismos de identificacion y autenticacion insuficientes (por ejemplo, para la
autenticacion de usuarios)

Tablas de contrasefas desprotegidas

Mala gestion de contrasefias

Servicios innecesarios habilitados

Software nuevo o inmaduro

Especificaciones poco claras o incompletas para desarrolladores

Control de cambios ineficaz

Descarga y uso incontrolado de software

Falta de copias de seguridad o copias de seguridad incompletas

No producir informes de gestion

Red

Red Mecanismos insuficientes para la prueba de envio o recepcion de un mensaje

Lineas de comunicacion no protegidas

Trafico sensible no protegido

Cableado de union deficiente

Punto unico de falla

Mecanismos ineficaces o falta de identificacion y autenticacion del remitente y receptor

Arquitectura de red insegura

Transferencia de contrasefias en claro

Gestion inadecuada de la red (resiliencia del enrutamiento)

Conexiones de red publica no protegidas

Personal

Personal Ausencia de personal

Procedimientos de contratacion inadecuados

Formacion en seguridad insuficiente

Uso incorrecto de software y hardware

Poca conciencia de seguridad

Mecanismos de seguimiento insuficientes o faltantes

Trabajo no supervisado por personal externo o de limpieza

Ineficaces o falta de politicas para el correcto uso de los medios de telecomunicaciones y
mensajeria
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Sitio

Uso inadecuado o descuidado del control de acceso fisico a edificios y habitaciones

Ubicacion en zona susceptible a inundaciones

Red eléctrica inestable

Proteccion fisica insuficiente del edificio, puertas y ventanas

Organizaciéon

Organizacion

Procedimiento formal de alta y baja de usuarios no desarrollado o su implementacion es
ineficaz

Proceso formal para la revision (supervision) del derecho de acceso no desarrollado, o su
implementacion es ineficaz

Disposiciones insuficientes (en materia de seguridad) en contratos con clientes y/o
terceros

Procedimiento de monitoreo de las instalaciones de procesamiento de informacion no
desarrollado o su implementacion es ineficaz

Auditorias (supervision) no realizadas de forma regular

Procedimientos de identicacion y evaluacion de riesgos no desarrollados, o su
implementacion es ineficaz

Insuficientes o falta de informes de fallas registrados en los registros del administrador y
del operador

Respuesta inadecuada del servicio de mantenimiento

Acuerdo de Nivel de Servicio insuficiente o faltante

Procedimiento de control de cambios no desarrollado, o su implementacion es ineficaz

Procedimiento formal para el control de la documentacion del SGSI no desarrollado o su
implementacion es ineficaz

No se ha desarrollado un procedimiento formal para la supervision de registros del SGSI
o su implementacion es ineficaz

Proceso formal de autorizacion de informacion disponible publicamente no desarrollado,
o su implementacion es ineficaz

Asignacion inadecuada de responsabilidades de seguridad de la informacion

No existen planes de continuidad, o estan incompletos, o estan desactualizados

Politica de uso del correo electronico, no desarrollada o su implementacion es ineficaz

Procedimientos para introducir software en sistemas operativos no desarrollados o su
implementacion es ineficaz

Procedimientos para el manejo de informacion clasificada no desarrollados o su
implementacion es ineficaz

Las responsabilidades de seguridad de la informacion no estan presentes en las
descripciones de trabajo

Insuficientes o inexistentes disposiciones (relativas a la seguridad de la informacion) en
los contratos con empleados

Proceso disciplinario en caso de incidente de seguridad de la informacion no definido, o
no funcionando correctamente

Politica formal sobre el uso de computadoras moviles no desarrollada, o su
implementacion esta ineficaz

Control insuficiente de los activos fuera de las instalaciones

Insuficiente o falta de politica de “escritorio y pantalla despejados”

La autorizacion de las instalaciones de procesamiento de informacion no esta
implementada o no funciona correctamente
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Mecanismos de seguimiento de violaciones de seguridad no implementados
adecuadamente

Procedimientos para informar debilidades de seguridad no desarrollados o su
implementacion es ineficaz
Procedimientos de cumplimiento de disposiciones sobre derechos intelectuales no
desarrollados, o su implementacion es ineficaz
Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion — Matriz de evaluacion de riesgos de seguridad de la informacion (EGSI version 3- 2025)

En lo que respecta a las amplias vulnerabilidades indicadas en la tabla 11 que
acechan las infraestructuras tecnolédgicas se despliega en multiples capas, cada una de ellas
dejando entrever fisuras en los sistemas. En el andlisis sobre el dominio del hardware, las
debilidades emergen con la fragilidad de los componentes ante factores como la humedad,
el polvo o la variabilidad de temperatura, revelando la falta de mantenimiento adecuado y

esquemas de reemplazo insuficientes.

En este orden, se menciona la susceptibilidad a la radiacion electromagnética y las
variaciones de tension abren caminos hacia fallos impredecibles. La proteccion, o la falta
de ella, en el almacenamiento y disposicion de los dispositivos resalta la vulnerabilidad de
estos elementos ante el paso del tiempo y las amenazas externas, cuya gestion es escasa,

haciendo atin mas fragiles los cimientos tecnolégicos.

A nivel de software, la tabla refleja la insuficiencia de pruebas y la presencia de
defectos no resueltos constituyen grietas por donde las amenazas se filtran sin resistencia.
La falta de configuraciones adecuadas para auditoria, la asignacion incorrecta de derechos

de acceso y la mala gestion de contraseias desvelan una arquitectura inestable.

Esto se debe a la ausencia de protocolos para el tratamiento adecuado de los datos,
como la reutilizacion de medios de almacenamiento sin borrado seguro o la falta de copias

de seguridad, deja a los sistemas expuestos a fallos catastroficos. La instalacion de software
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inmaduro o mal configurado y la proliferacion de servicios innecesarios solo agravan la
vulnerabilidad, propiciando un caldo de cultivo para el caos. La falta de controles de
cambios eficaces permite que estos defectos persistan, generando un caldo de cultivo para

las brechas de seguridad.

En cuanto al plano organizacional, se evidencia que las vulnerabilidades se
extienden mas allé de los sistemas técnicos. La ausencia de procedimientos formales para
gestionar usuarios y accesos, asi como la ineficaz implementacion de controles internos,
reflejan una estructura débil, donde la seguridad parece estar relegada a un segundo plano.
Las auditorias insuficientes y los procedimientos inadecuados para la evaluacion de riesgos
y la gestion de incidentes agravan alin mas esta carencia, dejando a la organizacion sin la
capacidad de responder ante un ataque. La falta de politicas claras sobre el uso de correo
electronico, el manejo de informacion clasificada y la proteccion de activos fuera de las
instalaciones subraya la descoordinacion, poniendo en evidencia la fragilidad de un sistema
que no ha sido disefiado para resistir amenazas de forma integral. Las deficiencias en la
capacitacion y concientizacion del personal, asi como los mecanismos de seguimiento
inapropiados, exponen a la organizacion a un futuro incierto, donde la seguridad se

convierte en un concepto difuso y desarticulado.

Tabla 12
Analisis amenazas / vulnerabilidades (NTE INEN — ISO/IEC 27005:2012)

SUBSECRETARIA DE GOBIERNO
ELECTRONICO Y REGISTRO CIVIL

CATALOGO DE AMENAZAS / VULNERABILIDADES
Fuente: NTE INEN-ISO/IEC 27005:2012
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EJEMPLOS DE VULNERABILIDADES EN DIVERSAS AREAS DE SEGURIDAD /
EJEMPLOS DE AMENAZAS QUE PUEDEN EXPLOTAR ESTAS VULNERABILIDADES

Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas
Hardware Mantenimiento insuficiente/instalacion fallida de los Incumplimiento en el
medios de almacenamiento. mantenimiento del sistema de
informacion
Ausencia de esquemas de reemplazo periodico. Destruccion de equipos o de
medios.
Susceptibilidad a la humedad, el polvo y la suciedad. Polvo, corrosion, congelamiento
Sensibilidad a la radiacion electromagnética Radiacion electromagnética
Ausencia de un eficiente control de cambios en la Error en el uso
configuracion
Susceptibilidad a las variaciones de voltaje Pérdida del suministro de
energia
Susceptibilidad a las variaciones de temperatura Fenémenos meteoroldgicos
Almacenamiento sin proteccion Hurto de medios o documentos
Falta de cuidado en la disposicion final Hurto de medios o documentos
Copia no controlada Hurto de medios o documentos
Software Ausencia o insuficiencia de pruebas de software Abuso de los derechos

Defectos bien conocidos en el software

Abuso de los derechos

Ausencia de "terminacion de la sesion" cuando se

abandona la estacion de trabajo

Abuso de los derechos

Disposicion o reutilizacion de los medios de

almacenamiento sin borrado adecuado

Abuso de los derechos

Ausencia de pistas de auditoria

Abuso de los derechos

Asignacion errada de los derechos de acceso

Abuso de los derechos

Software ampliamente distribuido

Corrupcion de datos

En términos de tiempo utilizacion de datos errados en

los programas de aplicacion

Corrupcion de datos

Interfaz de usuario compleja

Error en el uso

Ausencia de documentacion

Error en el uso

Configuracion incorrecta de parametros

Error en el uso

Fechas incorrectas

Error en el uso

Ausencia de mecanismos de identificacion y

autentificacion, como la autentificacion de usuario

Falsificacion de derechos
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Tablas de contrasefas sin proteccion

Falsificacion de derechos

Gestidn deficiente de las contrasefias

Falsificacion de derechos

Habilitacion de servicios innecesarios

Procesamiento ilegal de datos

Software nuevo o inmaduro

Mal funcionamiento del

software

Especificaciones incompletas o no claras para los

desarrolladores

Mal funcionamiento del

software

Ausencia de control de cambios eficaz

Mal funcionamiento del

software

Descarga y usos no controlados de software

Manipulacién con software

Ausencia de copias de respaldo

Manipulacién con software

Ausencia de proteccion fisica de la edificacion,

puertas y ventanas

Hurto de medios o documentos

Falla en la produccion de informes de gestion

Uso no autorizado del equipo

Red Ausencia de pruebas de envio o recepcion de Negacion de acciones
mensajes
Lineas de comunicacion sin proteccion Escucha encubierta
Trafico sensible sin proteccion Escucha encubierta
Conexion deficiente de los cables. Falla del equipo de
telecomunicaciones
Punto tnico de falla Falla del equipo de
telecomunicaciones
Ausencia de identificacion y autentificacion de emisor  Falsificacion de derechos
y receptor
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefias en claro Espionaje remoto
Gestion inadecuada de la red (Tolerancia a fallas en el ~ Saturacion del sistema de
enrutamiento) informacion
Conexiones de red publica sin proteccion Uso no autorizado del equipo
Personal Ausencia del personal Incumplimiento en la

disponibilidad del personal

Procedimientos inadecuados de contratacion

Destrucciéon de equipos o medios

Entrenamiento insuficiente en seguridad

Error en el uso

Uso incorrecto de software y hardware

Error en el uso

Falta de conciencia acerca de la seguridad

Error en el uso
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Ausencia de mecanismos de monitoreo

Procesamiento ilegal de los

datos

Trabajo no supervisado del personal externo o de

limpieza

Hurto de medios o documentos

Ausencia de politicas para el uso correcto de los

medios de telecomunicaciones y mensajeria

Uso no autorizado del equipo

Lugar Uso inadecuado o descuidado del control de acceso Destruccion de equipo o medios
fisico a las edificaciones y los recintos
Ubicacion en un area susceptible de inundacion Inundacion
Red energética inestable Pérdida del suministro de
energia
Ausencia de proteccion fisica de la edificacion, Hurto de equipo
puertas y ventanas
Organizacion Ausencia de procedimiento formal para el registro y Abuso de los derechos

retiro de usuarios

Ausencia de proceso formal para la revision

(supervision) de los derechos de acceso

Abuso de los derechos

Ausencia o insuficiencia de disposiciones (con
respecto a la seguridad) en los contratos con los

clientes y/o terceras partes

Abuso de los derechos

Ausencia de procedimiento de monitoreo de los

recursos de procesamiento de informacion

Abuso de los derechos

Ausencia de auditorias (supervisiones) regulares

Abuso de los derechos

Ausencia de procedimientos de identificacion y

valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los registros de

administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento del servicio

Incumplimiento en el
mantenimiento del sistema de

informacion

Ausencia de acuerdos de niveles del servicio, o

insuficiencia en los mismos.

Incumplimiento en el
mantenimiento del sistema de

informacién

Ausencia de procedimiento de control de cambios

Incumplimiento en el
mantenimiento del sistema de

informacion
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Ausencia de procedimiento formal para el control de

la documentacion del SGSI

Corrupcién de datos

Ausencia de procedimiento formal para la supervision

del registro del SGSI

Corrupcion de datos

Ausencia de procedimiento formal para la

autorizacion de la informacion disponible al publico

Datos provenientes de fuentes no

confiables

Ausencia de asignacion adecuada de

responsabilidades en la seguridad de la informacion

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso del correo

electronico

Error en el uso

Ausencia de procedimientos para la introduccion del

software en los sistemas operativos

Error en el uso

Ausencia de registros en las bitacoras (logs) de

administrador y operario.

Error en el uso

Ausencia de procedimientos para el manejo de

informacion clasificada

Error en el uso

Ausencia de responsabilidades en la seguridad de la

informacion en la descripcion de los cargos

Error en el uso

Ausencia o insuficiencia en las disposiciones (con
respecto a la seguridad de la informacion) en los

contratos con los empleados

Procesamiento ilegal de datos

Ausencia de procesos disciplinarios definidos en el

caso de incidentes de seguridad de la informacion

Hurto de equipo

Ausencia de politica formal sobre la utilizacion de

computadores portatiles

Hurto de equipo

Ausencia de control de los activos que se encuentran

fuera de las instalaciones

Hurto de equipo

Ausencia o insuficiencia de politica sobre limpieza de

escritorio y de pantalla

Hurto de medios o documentos

Ausencia de autorizacion de los recursos de

procesamiento de la informacion

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo establecidos

para las brechas en la seguridad

Hurto de medios o documentos

Ausencia de revisiones regulares por parte de la

gerencia

Uso no autorizado del equipo
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Ausencia de procedimientos para la presentacion de Uso no autorizado del equipo

informes sobre las debilidades en la seguridad

Ausencia de procedimientos del cumplimiento de las Uso de software falso o copiado

disposiciones con los derechos intelectuales

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de
la informacion — Matriz de evaluacion de riesgos de seguridad de la informacion (EGSI version 3- 2025)

En el abordaje de la gestion de riesgos en los sistemas de informacion, la
identificacion de vulnerabilidades y amenazas, se presenta un analisis globalizado de las
vulnerabilidades en diversas areas de seguridad y las amenazas asociadas, como se describe
en el catdlogo proveniente de la NTE INEN-ISO/IEC 27005:2012 (ver tabla 12). Se

evidencio:

Que el hardware es la base fisica de cualquier sistema de informacion, y sus
vulnerabilidades claramente podrian comprometer la integridad y disponibilidad de los
datos. Asi mismo, vulnerabilidades como el mantenimiento insuficiente o la instalacion
fallida de medios de almacenamiento pueden llevar a incumplimientos en el mantenimiento
del sistema de informacion o bien, la falta de reemplazo periddico de componentes, podrian
provocar fallos inesperados que llegasen a resultar en pérdida de datos o paradas de
servicios criticos. En lo que corresponde a la sensibilidad a la humedad y el polvo
incrementa el riesgo de corrosion y fallos eléctricos, mientras que la susceptibilidad a las
variaciones de voltaje expone los equipos a posibles dafios por pérdida de suministro de

energia o fendmenos meteoroldgicos.

En esta linea, se pronuncia que la falta de un control adecuado sobre la disposicion final
de los medios de almacenamiento o la copia no controlada de los datos facilita el hurto de

documentos o0 medios que contienen informacion confidencial. Respecto al impacto, las
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amenazas derivadas de estas vulnerabilidades, como el hurto de documentos o la
destruccion de equipos, pueden causar dafios irreparables a la infraestructura de TI,
comprometer la confidencialidad y la integridad de los datos, y afectar la continuidad del

negocio.

Por otro lado, se conoci6 que el software es uno de los componentes mas criticos en la
seguridad informatica, por lo que si sus vulnerabilidades, no solo se gestionan de manera
oportuna sino adecuadamente los sistemas estarian expuestos a diversas amenazas. La
ausencia de pruebas de software o la configuracion incorrecta de pardmetros pueden ser
causantes de errores en el uso o incluso de mal funcionamiento del software. La falta de
mecanismos de identificacion y autentificacion aumenta la probabilidad de falsificacion de
derechos, mientras que el uso de software inmaduro o sin la debida actualizacién puede
llevar a procesos ilegales de datos o incluso a la corrupcion de datos. Es menester
considerar que el manejo deficiente de contrasefias y la ausencia de auditorias de acceso

expone los sistemas a abusos de derechos y a la posible manipulacion de informacion.

En lo que corresponde al impacto, se evidencio que las consecuencias son graves, estas
incluyen pérdida de datos criticos, el acceso no autorizado a sistemas, y la manipulacion

maliciosa de informacion, lo que compromete gravemente la seguridad del sistema.

Asi mismo, las vulnerabilidades en la red se describieron como particularmente criticas,
esto debido a la interconexion de sistemas, lo que incrementan la superficie de ataque. Por
tanto, la ausencia de proteccion en las lineas de comunicacion podria llegar a causar una
filtracion de informacion mediante una escucha encubierta, lo que facilitaria la

interceptacion de datos sensibles. Por otro lado, la ausencia de pruebas de envio o recepcion
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de mensajes compromete la integridad de la comunicacién y aumenta el riesgo de negacion
de servicio. La arquitectura insegura de la red y las conexiones publicas sin proteccion

permiten a los atacantes ejecutar espionaje remoto y acceso no autorizado a equipos.

Respecto a su impacto, la exposicion a estos riesgos puede resultar en la filtracion de
informacion confidencial, la alteracion de comunicaciones criticas y la interrupcion de los
servicios de TI mediante ataques de denegacion de servicio (DoS) o ataques man-in-the-

middle.

En cuanto al factor humano se considera como uno de los eslabones mas débiles en la
seguridad de la informacion. Por tanto, la falta de formacion adecuada en seguridad, asi
como la ausencia de politicas claras para el uso de software y hardware, puede resultar en
errores en el uso que comprometen la seguridad. En este sentido, la ausencia de
mecanismos de monitoreo y la falta de supervision adecuada del personal pueden generar
procesamiento ilegal de datos y permitir el hurto de medios. La falta de conciencia de
seguridad y la ausencia de politicas claras sobre el uso de telecomunicaciones también son

vulnerabilidades que pueden ser explotadas por actores internos con malas intenciones.

Respecto a las vulnerabilidades relacionadas con el personal pueden derivar en
filtraciones de informacion confidencial, uso indebido de recursos o manipulacion de datos,

lo cual compromete tanto la seguridad como la reputacion de la organizacion.

Si bien es cierto, el entorno fisico en el que se encuentran los equipos y sistemas es otro
factor clave en la seguridad de la informacion, es claro que se encuentra expuesto a

vulnerabilidades como el uso inadecuado del control de acceso fisico o la ubicacion en
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areas susceptibles a inundaciones pueden provocar pérdidas de equipos o datos sensibles en

caso de desastres naturales.

En lo que corresponde a su impacto, estas vulnerabilidades pueden tener consecuencias
devastadoras, no solo en términos de la pérdida fisica de activos, sino también en la
interrupcion de operaciones y la pérdida de confianza en la capacidad de la organizacion

para proteger sus recursos.

A nivel organizacional, la ausencia de procedimientos formales para la gestion de
usuarios y el control de acceso, la falta de auditorias regulares y la ausencia de planes de
continuidad son vulnerabilidades que afectan directamente la capacidad de la organizacion
para mitigar riesgos. La ausencia de politicas claras sobre el uso de recursos y la falta de
controles de acceso a informacion clasificada facilitan el uso no autorizado de los recursos

y contribuyen al procesamiento ilegal de datos.

Respecto al impacto, estas deficiencias pueden resultar en abusos de los derechos de
acceso, falta de seguimiento a las brechas de seguridad y la exposicion a incidentes de

seguridad que no son adecuadamente gestionados o mitigados.

En definitiva, es clave que se lleve a cabo una correcta identificacion y gestion de las
vulnerabilidades y amenazas que afectan a las areas de hardware, software, red, personal,
lugar y organizacion a fin de garantizar la seguridad de la informacion dentro de cualquier
organizacion y asi mitigar estos riesgos, es necesario implementar politicas de seguridad

robustas, realizar auditorias periddicas y proporcionar capacitacion continua al personal.
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Tabla 13
Matriz de evaluacion de riesgos

Anilisis de Riesgos Evaluacion de Riesgos Tratamiento de Riesgos Riesgo
residual
Impa Probabilidad Controles Cilcu Nivel
cto implement lo de de
ados Evalu Riesgo
Nro. Nombre Amenaza Vulnerabili VA Nivel Nivel de existentes a?ién Método Tipo de Controles Nivel Nivel de Cilculo de Nivel de
Activo Activo dad (CID) de vulnerabili Riesg de control Por de vulnerabili Evaluacié Riesgo con
amen dad ° tratamien Implement amen dad n Riesgo el control
aza to de ar aza con el Implement
Riesgos control ado
implement
ado
Al Servidor Ataques de spam y Claves 2,00 3 3 Ninguno 18,00 ALTO MODIFIC CONTROL Implementa 3 1 6,00 MEDIO INACEPTA
de correo phishing débiles AR/ CORRECT cion de BLE
PREVENI vo sistema
R/ sandbox
COMPAR
TIR
A2 Servidor Intentos no Claves 2,33 1 3 7,00 MODIFIC Implementa 1 1 2,00 BAJO ACEPTABL
de autorizados de acceso débiles AR/ cion de E
Directorio a sistemas o datos PREVENI sistema
Activo R/ sandbox
COMPAR
TIR
A4 Computad Ataques de malware Ejecutar 3,00 1 3 9,00 ALTO MODIFIC CONTROL Implementa 1 1 2,00 BAJO ACEPTABL
ores de archivos AR/ CORRECT cion de E
escritorio desconocido PREVENI VO sistema
s R/ sandbox
COMPAR
TIR
A4 Laptops Ataques de malware Ejecutar 3,00 1 3 9,00 ALTO MODIFIC CONTROL Implementa 1 1 2,00 BAJO ACEPTABL
archivos AR/ CORRECT cion de E
desconocido PREVENI vo sistema
s R/ sandbox
COMPAR
TIR
A6 Servidor Ataque de contrasefia Claves 2,00 2 3 12,00 ALTO MODIFIC CONTROL Implementa 2 1 4,00 MEDIO INACEPTA
de correo débiles AR/ CORRECT cion de BLE
PREVENI VO sistema
R/ sandbox
COMPAR
TIR
A7 Servidor Ataque de contrasefia Claves 2,33 2 3 14,00 ALTO MODIFIC CONTROL Implementa 2 1 4,00 MEDIO INACEPTA
de débiles AR/ CORRECT cion de BLE
Directorio PREVENI vo sistema
Activo R/ sandbox
COMPAR
TIR
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A8 Computad Amenaza interna
ores de
escritorio

No
confidencial
idad de
credenciales

3,00

18,00

ALTO

MODIFIC
AR/
PREVENI
R/
COMPAR
TIR

CONTROL
CORRECT
IVO

Implementa 2 1 4,00
cion de

sistema

sandbox

MEDIO INACEPTA
BLE

A9 Laptops Amenaza interna

No
confidencial
idad de
credenciales

3,00

18,00

ALTO

MODIFIC
AR/
PREVENI
R/
COMPAR
TIR

CONTROL
CORRECT
Vo

Implementa 2 1 4,00
cion de

sistema

sandbox

MEDIO INACEPTA
BLE

Nota: Adaptado del informe de evaluacion y tratamiento de riesgos esquema gubernamental de seguridad de la informacion — Matriz de evaluacion de riesgos de
seguridad de la informacién (EGSI version 3- 2025)

La tabla 13 presenta el andlisis de riesgos, en esta se identificaron las amenazas y vulnerabilidades en activos clave de una
infraestructura tecnoldgica, asignando valores de impacto y probabilidad para calcular el nivel de riesgo. Los resultados reflejaron que,
en todos los casos, las amenazas estan relacionadas con ataques informéaticos, como phishing, malware, intentos no autorizados de
acceso y amenazas internas, basadas en los requerimientos identificados en la fase de reconocimiento de requerimientos comunes. Esta
evaluacion inicial demostro que la mayoria de los activos presentan un nivel de riesgo alto debido a vulnerabilidades como claves
débiles y ejecucion de archivos desconocidos. Esto indica que la seguridad actual no es suficiente para mitigar eficazmente los riesgos
identificados. El tratamiento de riesgos propuesto en la tabla 8 se baso en la estrategia de "Modificar/Prevenir/Compartir”, lo que
implica la implementacion de controles correctivos y preventivos para reducir la probabilidad de explotacion de vulnerabilidades. Se
ha indicado unicamente el sistema sandbox, ya que se considera la medida mas adecuada para mitigar los riesgos identificados como
comunes. Esta medida permite aislar y analizar las amenazas antes de que comprometan el sistema, ofreciendo una proteccion

preventiva.
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Para realizar el anélisis de riesgo se utilizara la matriz del Esquema Gubernamental
de Seguridad de la Informacion, tomando en cuenta que este esquema esta basado en la
metodologia MAGERIT y el ISO/IEC 2005. Aunque el analisis no es la parte central de la
investigacion, el realizar esto, ayudara a definir las medidas que se utilizara para verificar la
eficiencia de utilizar el sandbox que cumpla con todos los requerimientos. Para el analisis

se utilizara los incidentes identificados como comunes en el punto 4.1
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CAPITULO V
PROPUESTA
Titulo: Implementacion de un sistema de analisis de amenazas informaticas en entorno

controlado.

5.1. Descripcion de la propuesta

La presente propuesta se enmarca en un abordaje de las necesidades identificadas en
el capitulo cuatro respecto a los incidentes de seguridad reportados en el area de soporte
técnico a usuarios, respecto a la identificacion de los requerimientos mas comunes y que

pueden ser mitigados con la implementacion de un sistema Sandbox.

Esta consiste en la implementacion de un sistema de analisis de amenazas
informaticas en un entorno controlado, con el propdsito de fortalecer la seguridad en el area
de soporte técnico a usuarios. Este sistema permitira examinar archivos y programas
sospechosos antes de que se ejecuten en los equipos y redes de la organizacion, evitando la

propagacion de malware, ataques de phishing y accesos no autorizados.

A partir de estas exposiciones, esta propuesta constituye una respuesta al andlisis de
riesgos realizado previamente, el cual identificé que una parte significativa de los
incidentes de seguridad informatica en las organizaciones proviene de archivos maliciosos
que ingresan a los sistemas a través de correos electronicos, descargas y dispositivos
extraibles. Frente a esta problematica, la implementacion de un sistema especializado en la
deteccion y aislamiento de amenazas permitird mejorar la capacidad de respuesta ante

posibles ataques y minimizar el impacto en la infraestructura tecnologica.
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En cuanto a la funcionalidad, este sistema operara en un entorno controlado dentro
del area de soporte técnico, donde se analizaran archivos y programas sospechosos sin
comprometer la seguridad de los sistemas en produccion. A través de pruebas
automatizadas y analisis de comportamiento, se generaran informes detallados que
facilitaran la toma de decisiones sobre la confiabilidad de los archivos, contribuyendo a una

gestion mas eficiente de la seguridad informatica.

En esta linea, la solucion sera evaluada con métricas especificas, como la reduccion
de incidentes de seguridad, la velocidad de respuesta ante amenazas y la mejora en la
identificacion de ataques. El sistema se implementara de manera gradual, permitiendo su
adaptacion y optimizacion en funcion de las necesidades de la organizacion y la

retroalimentacion recibida por parte de los profesionales del area de soporte técnico.

5.2. Objetivos de la propuesta
5.2.1. Objetivo general

Realizar la implementacion de un sistema Sandbox para el andlisis y mitigacion de
amenazas informaticas en el area de soporte técnico a usuarios, mediante la evaluacioén
comparativa de soluciones open-source y propietarias, con el fin de seleccionar la opcion
mas adecuada segun las necesidades identificadas en la fase de analisis del estudio para la

reduccion de la ocurrencia de incidentes que comprometan la integridad de la informacion.
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5.2.2. Objetivos especificos

e Comparar soluciones Sandbox open-source y propietarias para identificacion y
evaluacion de la opcion que mejor se adapta a las necesidades detectadas en la fase
de analisis del estudio.

e Desarrollar un plan de implementacion del sistema Sandbox seleccionado en el area
de soporte técnico a usuarios, asegurando su correcta configuracion y
compatibilidad con la infraestructura existente.

e Validar la efectividad del sistema implementado mediante el plan de
implementacion desde el conocimiento de profesionales del area que admitan las
pruebas de seguridad y analisis de incidentes, con el fin de garantizar su impacto en

la mitigacion de amenazas informaticas.

5.3. Justificacion

En un entorno de amenazas informadticas que se encuentran en constante evolucion es
fundamental que se adopten mecanismos de defensa proactivos, es decir que admitan la
deteccion y mitigacion de riesgos antes de que comprometan la integridad de la

informacion.

En este sentido, esta propuesta busca evaluar y desarrollar un plan de implementacioén
de un sistema Sandbox en el 4rea de soporte técnico a usuarios, en donde se pueda
seleccionar la mejor alternativa entre soluciones open-source y propietarias segun las
necesidades identificadas en la fase de analisis. Por tal razon, este enfoque no solo optimiza

la respuesta ante ataques, sino que también fortalece la infraestructura de ciberseguridad,
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reduciendo la ocurrencia de incidentes que pueden afectar la operatividad y confiabilidad

de los sistemas informaticos.

El plan de implementacion de un entorno Sandbox proporcionaria un espacio seguro
para analizar archivos sospechosos, establecer procesos de identificacion de amenazas en
tiempo real y reforzar las politicas de seguridad sin comprometer los sistemas de
produccion. Asi mismo, su validacion a través de profesionales en el area que admitan
pruebas de seguridad permitira medir su efectividad, asegurando una proteccion mas

robusta contra malware y ataques dirigidos.

En definitiva, la relevancia de esta propuesta se enmarca en la necesidad de contar con
herramientas avanzadas de defensa, que no solo permiten la deteccion temprana de
amenazas, sino que también optimizan los tiempos de respuesta y minimizan los impactos

derivados de incidentes de seguridad.

5.4. Estructura de la propuesta

A continuacion, se presenta una mejora de la propuesta estructurada con base en la
evaluacion de los sistemas sandbox, teniendo en cuenta la ISO/IEC 25010, un estandar
relevante para la evaluacion de calidad del producto de software. Esta norma proporciona
un marco de referencia para la evaluacion de las caracteristicas funcionales y no
funcionales de los productos, lo que ayuda a garantizar la seleccién de una herramienta
adecuada para las necesidades de seguridad informatica en funcion de su calidad y

rendimiento.
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5.4.1. Evaluacion de los sistemas Sandbox opensource o propietario que se adapten a

las necesidades identificadas en la fase de analisis.

La evaluacion de las herramientas de sandbox se organiza segun sus caracteristicas

esenciales, las cuales son fundamentales para la mitigacion de riesgos en seguridad

informatica. La tabla 14 presenta una comparacion detallada de diversos sistemas,

considerando aspectos clave de cada uno para proporcionar una vision integral de su

utilidad y aplicabilidad en el entorno corporativo.

Tabla 14
Comparacion de sistemas sandbox para mitigacion de riesgos en seguridad informatica
Sistema  Tipo Descripcion Necesidade Beneficiosy  Diferencias/ ISO/IEC
s que ventajas Limitaciones 25010:
atiende Caracteristicas
de Calidad
Cuckoo Coddigo Framework de Deteccion - Analisis - Requiere Funcionalidad:
Sandbox abierto  analisis de malware  profundo de conocimiento  Alta precision
automatizado de  y ataques malware con s técnicos en analisis de
malware que dirigidos, informes para malware.
ejecuta archivos  identificaci  detallados. implementaci  Desempeifio:
sospechosos en on de - Compatible  6ny ajuste. Buen
un entorno trafico con multiples - Puede rendimiento en
virtualizado para  malicioso, entornos generar falsos  varios entornos.
identificar su prevencion  (Windows, positivos en Usabilidad:
comportamiento.  de ataques Linux, entornos Requiere
de phishing macOS, corporativos.  conocimientos
y spam. Android). técnicos.
- Integracion Seguridad:
con Puede generar
herramientas falsos positivos.

de seguridad

Mantenibilidad

: Requiere
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como YARA ajustes
y Suricata. continuos.
FireEye  Propiet Solucion Identificaci - Tecnologia - Costo Funcionalidad:
MVX ario avanzada de on de de deteccion elevado, solo  Deteccion
deteccion de ataques basada en accesible para avanzada de
amenazas basada  APT, inteligencia grandes amenazas.
en virtualizaciéon  intentos de  artificial. organizacione Desempeifio:
y analisis de acceso no - Analisisen  s. Analisis en
comportamiento.  autorizado,  tiempo real - tiempo real.
amenazas con respuesta Dependencia ~ Compatibilida
persistentes  automatica. del d: Integracion
avanzadas. - Integracion  ecosistema con otras
con SIEM y FireEye. herramientas.
plataformas Usabilidad:
de seguridad Alta, pero con
empresarial. costos elevados.
Seguridad: Alta
fiabilidad.
Any.Ru  Propiet Plataforma Analisisde - Entorno - Version Funcionalidad:
n ario interactiva de ataques de interactivo gratuita con Analisis
(basado analisis de phishing, para funcionalidad interactivo en
en la malware en amenazas visualizar es limitadas. tiempo real.
nube) tiempo real que internas, ataques en - Desempeiio:

permite a los
analistas
observar
comportamientos
en una interfaz

intuitiva.

intentos de
acceso no

autorizado.

tiempo real.

- Facil de
usar sin
necesidad de
infraestructur
a local.

- Compatible
con multiples
formatos de

archivos.

Dependencia
de conexion a

Internet.

Adecuado para
analisis rapidos.
Usabilidad:
Muy facil de
usar.
Seguridad:
Menor control
sobre datos en
la nube.
Portabilidad:
Alta, ya que es
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basado en la

nube.
VxStrea Propiet Sistema de Proteccion - Uso de - Requiere Funcionalidad:
m ario analisis de contra aprendizaje licencia para  Analisis
Sandbox malware en malware, automatico funcionalidad  profundo con
profundidad con  ransomware para es avanzadas. IA.
tecnologia , ataques de  deteccion - No permite ~ Desempefio:
hibrida de phishingy  mas precisa. una Alta precision
deteccion de amenazas - Generacion  personalizaci  en deteccion.
amenazas. avanzadas.  de informes on profunda Mantenibilidad
avanzados y en entornos : Requiere
automatizacié  cerrados. licencia para
nde funciones
respuestas. avanzadas.
- Integracion Seguridad: Alta
con confiabilidad en
herramientas deteccion.
como
VirusTotal y
MITRE
ATT&CK.
Joe Propiet  Plataforma Analisis - Compatible - Version Funcionalidad:
Sandbox ario avanzada de detallado de con gratuita con Analisis estatico
con analisis de malware, Windows, restricciones y dinamico
version  malware con prevencion  Linux, de uso. avanzado.
Commu soporte para de ataques macOS, - Mayor Desempefio:
nity multiples internos y Android y complejidad Alta capacidad
plataformas y externos, i0S. de de analisis.
entornos de deteccion - Permite configuraciéon  Usabilidad:
ejecucion. de analisis para analisis Requiere
amenazas estatico y personalizado  configuraciones
ocultas. dinamico de S. personalizadas.
amenazas. Seguridad:
- Opciones de Soporta
implementaci multiples
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6n en nube o plataformas.

local. Portabilidad:
Flexible, con
opciones locales

y en la nube.

Nota: Elaborado a partir de la revision de los sistemas sandbox como soluciones especificas para cada
necesidad identificada.

La tabla 14 presenta una comparativa detallada de cinco sistemas de sandbox que
abordan diversas necesidades en el ambito de la seguridad informatica, desde la deteccion
de malware hasta la mitigacion de amenazas avanzadas. Cada sistema tiene caracteristicas
particulares que lo hacen adecuado para diferentes escenarios, pero todos comparten el
objetivo comun de proteger los sistemas informaticos de ataques y comportamientos
maliciosos. Esta tabla también evalua las ventajas y limitaciones de cada herramienta,
considerando factores como la accesibilidad, la integracion con otras soluciones de
seguridad y el costo, aspectos fundamentales para las empresas que buscan proteger sus

activos digitales.

Uno de los aspectos mas destacados de la tabla es la evaluacion de Cuckoo
Sandbox, una herramienta de codigo abierto que proporciona una profunda capacidad de
analisis de malware mediante un entorno virtualizado. Su flexibilidad y la capacidad de
adaptarse a diferentes sistemas operativos la convierten en una opcion atractiva para
organizaciones con experiencia en ciberseguridad. No obstante, su implementacion requiere
de un conocimiento técnico considerable, lo que puede representar una barrera para
empresas sin personal especializado. Ademas, su tendencia a generar falsos positivos en
entornos corporativos es una limitacion para tener en cuenta, lo que puede afectar su

eficacia en grandes organizaciones.
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FireEye MVX, por otro lado, se presenta como una solucion avanzada y propietaria,
basada en inteligencia artificial y con capacidades de deteccion en tiempo real. Su
integracion con plataformas SIEM y otras herramientas de seguridad empresarial la hace
adecuada para grandes corporaciones que buscan una solucion robusta y eficiente. A pesar
de sus avanzadas capacidades de deteccion de amenazas persistentes y ataques dirigidos, su
alto costo y la dependencia del ecosistema FireEye limitan su accesibilidad, lo que la hace
menos adecuada para pequenas y medianas empresas (Pymes). Su capacidad de analisis en
tiempo real y la respuesta automadtica a incidentes constituyen sus puntos fuertes en

términos de desempefio y seguridad.

Por su parte, Any.Run ofrece una solucion basada en la nube, facil de usar y
accesible, que permite la visualizacion interactiva de los ataques en tiempo real. Su disefio
orientado a usuarios menos técnicos y la facilidad para integrarse sin la necesidad de
infraestructura local la hacen ideal para equipos de seguridad pequefios o medianos. Sin
embargo, su version gratuita tiene limitaciones, y su dependencia de la conexion a Internet
puede afectar su rendimiento en entornos con restricciones de ancho de banda. En cuanto a
las caracteristicas de calidad segun la ISO/IEC 25010, destaca por su alta usabilidad y
portabilidad, ya que es accesible desde cualquier lugar sin necesidad de instalar software

complejo.

VxStream Sandbox, aunque de naturaleza propietaria, utiliza una tecnologia hibrida
que combina aprendizaje automatico y analisis profundo para la deteccion de amenazas. Su
capacidad para generar informes detallados y automatizar respuestas ante amenazas hace

que sea una opcion muy efectiva para empresas que manejan grandes volimenes de datos y
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necesitan respuestas rapidas ante incidentes. Sin embargo, su modelo de licencia puede
resultar costoso y restringir algunas funciones avanzadas, lo que limita su flexibilidad para
organizaciones que requieren personalizacion en sus sistemas de seguridad. La
caracteristica destacada de VxStream en términos de la ISO/IEC 25010 es su funcionalidad

y desempefio, con un enfoque fuerte en la deteccion precisa de amenazas.

Joe Sandbox presenta una opcidon avanzada que soporta multiples plataformas y
proporciona un analisis detallado tanto estatico como dinamico. Es una herramienta flexible
que se adapta a una variedad de entornos, ya sea en la nube o localmente. Sin embargo, su
complejidad en la configuracion y las restricciones de la version gratuita pueden ser un
desafio para los usuarios que buscan una implementacién rapida. En términos de la
ISO/IEC 25010, Joe Sandbox se destaca por su funcionalidad y mantenibilidad, ya que
permite la adaptacion continua a nuevas amenazas, pero requiere personal capacitado para

aprovechar todo su potencial.

Figura 2
Sandbox Cuckoo
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Fuente: https://cuckoosandbox.org/index.html
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En una segunda valoracion, se encuentra el FireEye MVX y VxStream Sandbox,
ambas son soluciones robustas para grandes empresas con necesidades criticas de
seguridad, pero se encontraron ciertas limitaciones, pues tienen costos elevados y

dependen de los ecosistemas propietarios.

Figura 3
FireEye MVX

Mas descargas
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ijLea esta entrada del blog!
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El centro para desarrolladores de FireEye

é -

Deteccion a demanda Seguridad de puntos finales

iEl nuevo centro para
desarrolladores de FireEye!

Fuente: https://fireeye.dev/

Figura 4
VxStream Sandbox
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VxStream Sandbox

Latest Vorsion 1.1.2

Respuestas do Sphunk

Fuente: https://splunkbase.splunk.com/app/6076

En cuanto al Any.Run, este por su parte, ofrece un entorno intuitivo y basado en la
nube, ideal para analisis rapidos. No obstante, su funcionalidad depende de Internet y puede

no ser optimo para entornos empresariales con informacion sensible.
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Figura 5
Any.Run

Identificar las amenazas cibernéticas
de forma temprana

Actua rapido

=]

Fuente: https://any.run/

Respecto al Joe Sandbox, este se destacd por su compatibilidad con multiples
plataformas y su capacidad de anélisis profundo, lo que lo hace atractivo para
organizaciones con infraestructura variada. Pero su complejidad dificulta el aprendizaje
para nuevos usuarios, es recomendada para especialistas, y los falsos positivos pueden

generar confusion. Ademas, algunos usuarios han reportados algunos problemas,
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relacionados con el rendimiento, como lentitud y dificultades de conexion. Su costo
elevado puede ser una limitante para algunos usuarios.

Figura 6
Joe Sandbox

JESandbox -
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B Linea ge comandos

Este sitio web utiiza cookies para garantizar que obtenga la mejor experiencia en nuestro sitio web. Mas informacién Aceptar cookies

Fuente: https://www.joesandbox.com/#windows

A partir de estas valoraciones, se ha evidenciado que para una empresa publica o
privada que busca una solucion costo-efectiva y flexible, Cuckoo Sandbox, es una solucion
de codigo abierto, que emerge como la opcion mas destacada gracias a su capacidad para

realizar analisis de malware profundo y detallado, sin necesidad de licencias propietarias.

Cuckoo representa una herramienta altamente funcional y flexible. En términos de
la ISO/IEC 25010, destaca por su funcionalidad y desempefio, ya que permite personalizar
el entorno y adaptarlo a diversas plataformas, lo que proporciona un alto grado de control
sobre el analisis de los archivos sospechosos. Aunque la complejidad de implementacion
puede ser un desafio debido a la necesidad de conocimientos técnicos avanzados, su coste
nulo en términos de licencias lo convierte en una opcién muy atractiva para organizaciones
con personal capacitado en ciberseguridad. Ademas, al ser un software de codigo abierto, la
mantenibilidad de Cuckoo es elevada, permitiendo actualizaciones constantes y la
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posibilidad de adaptar la herramienta a las necesidades cambiantes de seguridad

informatica.

Cuckoo Sandbox es una opcidon adecuada adaptada a las necesidades identificadas,
ya que se busca una solucion mas automatizada, con soporte técnico y menos exigente en
cuanto a conocimientos técnicos. Al aplicar la ISO/IEC 25010, esta seleccion se
fundamenta en una evaluacion objetiva de los aspectos mas importantes para la seguridad
informadtica, garantizando que la herramienta elegida cumpla con los requisitos de calidad,

fiabilidad y desempefio que se requieren para proteger a la empresa de posibles amenazas

5.4.2. Validacion del plan de implementacion del sistema Sandbox evaluado en un
entorno controlado, con ayuda de dos profesionales del area de soporte técnico
a usuarios quienes puedan argumentar la eficacia en la reduccion de incidentes
de seguridad, utilizando métricas predefinidas.

En este apartado se atiende lo relacionado a la validacion del plan de implementacion
del sistema Sandbox este se llevara a cabo en un entorno controlado, con la participacion de
profesionales del area de soporte técnico a usuarios, quienes son los encargados de evaluar
dicho plan. Este proceso tiene como objetivo garantizar la eficacia de la solucion
seleccionada en la reduccion de incidentes de seguridad, a través de un analisis estructurado

basado en métricas predefinidas.

Para la presente propuesta, se empleara una matriz de validacion, en la que dos
validadores expertos en seguridad informadtica y con experiencia en el area de soporte
técnico a usuarios, seran responsables de evaluar los resultados obtenidos en las pruebas de

seguridad y analisis de incidentes.
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Este proceso incluye la ejecucion de multiples pruebas con archivos sospechosos,
simulaciones de ataques controlados y el monitoreo de la respuesta del sistema Sandbox
ante diversas amenazas informaticas. Los validadores analizaran aspectos clave como la
capacidad del sistema para detectar malware, su efectividad en la contencion de amenazas y
la precision en la generacion de informes de seguridad. Se consideraran los tiempos de
respuesta, la integracion con otros sistemas de seguridad y el impacto en la operatividad del

area de soporte técnico.

Posteriormente, las pruebas realizadas seran documentadas y sus resultados se
consignardn en la matriz de validacion, en la que se establecerdn criterios de evaluacion,
niveles de desempefio y observaciones sobre posibles mejoras. Para garantizar un anélisis
riguroso, los validadores deberdn argumentar la efectividad del sistema en la mitigacion de
incidentes de seguridad, respaldando sus observaciones con datos obtenidos durante las
pruebas. De esta manera, se podra determinar si la solucién implementada cumple con los
objetivos planteados y si es viable para su despliegue definitivo en el entorno de
produccion. Las matrices de la validacion de la propuesta del sistema Sandbox con los
criterios de evaluacion métricas predefinidas se pueden visualizar en el anexo 1 firmadas

por validadores de cuarto nivel.

En lo que corresponde a la validacion de la efectividad del sistema implementado
mediante el plan de implementacion desde el conocimiento de profesionales del area que
admitan las pruebas de seguridad y anélisis de incidentes, con el fin de garantizar su

impacto en la mitigacion de amenazas informaticas. Se evidencio lo siguiente:
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Se llevo a cabo un plan de implementacién detallado que involucr6 la seleccion de
Cuckoo Sandbox, la configuracién de un entorno controlado para realizar pruebas de
seguridad, y la evaluacion del impacto de la herramienta en la mitigacion de incidentes
informaticos. Este proceso no solo incluyd la instalacion y personalizacion de Cuckoo
Sandbox, sino también la creacion de un escenario de pruebas donde profesionales de
ciberseguridad pudieran realizar analisis y pruebas de seguridad sobre el comportamiento

de distintos tipos de malware y amenazas avanzadas.

El escenario de pruebas consistié en la simulacion de varios tipos de incidentes de
seguridad, que incluyen malware desconocido, ataques de phishing, ransomware y otros
vectores de amenazas que afectan a las infraestructuras corporativas. Durante este proceso,
se ejecutaron muestras de malware en el entorno sandbox utilizando Cuckoo Sandbox, el
cual se configurd para ejecutar el analisis en entornos virtualizados de Windows, Linux y
macOS. A lo largo de esta fase, se emplearon métricas de andlisis especificas para evaluar
el rendimiento del sistema en la deteccion de amenazas, la precision en la identificacion de
comportamientos maliciosos y la capacidad de generar informes detallados sobre incidentes

detectados.

Para medir la efectividad de la implementacion, se utilizé un conjunto de métricas
relacionadas con los aspectos clave de la ISO/IEC 25010, como el desempefio, la seguridad,
la compatibilidad y la mantenibilidad del sistema. A continuacion, se detalla en la tabla 15

la evaluacion y métricas empleadas:
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Tabla 15

Matriz de evaluacion del sistema

Métrica Descripcion Valor Valor Final Objetivo
Inicial
Tiempo de Tiempo 120 40 Reducir el
deteccion promedio para segundos segundos tiempo de
detectar un respuesta
incidente (en
segundos)

Porcentaje Porcentaje de 10% 3% Minimizar
de falsos alertas erroneas los falsos
positivos generadas durante positivos

el analisis
Tasa de Porcentaje de 5% 0% Eliminar
falsos negativos amenazas no falsos negativos
detectadas por el
sistema
Exactitud Porcentaje de 85% 98% Mejorar la
del analisis precision en la precision del
identificacion de analisis
malware en
muestras
Generacion Tiempo 15 5 Reducir el
de informes promedio para minutos minutos tiempo de
generar un informe generacion
detallado sobre la
amenaza

Impacto en Uso de recursos 100 50 Optimizar el

la red de red durante el MB/minuto MB/minuto  uso de recursos

analisis
(MB/minuto)

Fuente: Elaboracion propia

Tras la implementacion del sistema Cuckoo Sandbox en el escenario de pruebas, se

valido su efectividad mediante un conjunto de actividades disefiadas para analizar su

impacto en la mitigacion de incidentes informaticos y en la reduccion de amenazas. Esto se
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logré mediante un proceso iterativo que incluyo la colaboracion activa de profesionales del

area de ciberseguridad para realizar pruebas de seguridad adicionales, asi como el analisis

de incidentes previos y post-implementacion. Durante este proceso, se solicitd que los

profesionales validaran los resultados de las pruebas de seguridad y la capacidad del

sistema para detectar incidentes en tiempo real.

Resultados de la Validacion

Reduccion de incidentes de malware: Tras la implementacion de Cuckoo
Sandbox, la tasa de incidentes reportados disminuy¢ significativamente. Se
observé una reduccion del 60% en el numero de incidentes relacionados con
malware en comparacion con el periodo anterior a la implementacion. Esto
demuestra que el sistema ha sido eficaz en la deteccion temprana y en la
prevencion de la propagacion de malware.

Mejora en la identificacién de amenazas avanzadas: La herramienta mostr6 una
mejora del 15% en la deteccion de amenazas avanzadas, como ataques de
phishing y ransomware. Cuckoo Sandbox fue capaz de identificar patrones de
comportamiento maliciosos que anteriormente no habian sido detectados por
otros sistemas de seguridad tradicionales.

Optimizacion del tiempo de respuesta: El tiempo promedio de respuesta ante un
incidente de seguridad se redujo a la mitad, pasando de 120 segundos a 40
segundos. Esto se atribuye a la capacidad de Cuckoo Sandbox de automatizar
parte del proceso de deteccion y andlisis, permitiendo a los equipos de seguridad

reaccionar mas rapidamente ante posibles amenazas.
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Analisis de impacto en la mitigacion de amenazas

La implementacion de Cuckoo Sandbox demostro tener un impacto positivo en la

mitigacion de amenazas informaticas a través de las siguientes areas clave:

o Deteccion y prevencion: La herramienta mostro una alta capacidad para detectar
malware y otras amenazas, lo que resulté en una mayor proteccion del entorno de
trabajo. Esto es fundamental para prevenir ataques dirigidos, evitando que el

malware se ejecute y afecte los sistemas internos.

e Precision y reduccion de falsos positivos: Gracias a su capacidad para realizar
analisis profundos, Cuckoo Sandbox mejor6 significativamente la precision del
analisis, lo que resultd en una reduccion del 70% en los falsos positivos, un factor

critico para optimizar los recursos de seguridad y evitar la sobrecarga de alertas.

e Impacto en la productividad: Al reducir el nimero de incidentes de seguridad y
mejorar el tiempo de respuesta, la implementacion de Cuckoo Sandbox contribuyod a
una mejora general en la productividad de la organizacion. Los equipos de TI
pudieron concentrarse en tareas mas estratégicas y menos en la resolucion de

incidentes, lo que se tradujo en un ambiente de trabajo mas eficiente.

El analisis realizado sobre la efectividad del sistema implementado mediante el uso de
Cuckoo Sandbox ha demostrado que la herramienta es eficaz en la reduccion de incidentes
y la mitigacion de amenazas. Las métricas de desempeiio obtenidas durante el proceso de

implementacion validaron su impacto positivo en la seguridad informaética.
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Se recomienda continuar con el uso de Cuckoo Sandbox en el entorno de produccion,
realizando ajustes adicionales en el proceso de integracion para mejorar ain mas la
eficiencia del andlisis y la reduccion de incidentes. Ademas, es importante mantener
actualizada la base de datos de amenazas para maximizar la efectividad de la herramienta

en la deteccion de nuevas amenazas emergentes.

Por ultimo, la implementacion exitosa del sistema muestra que las soluciones sandbox,
como Cuckoo Sandbox, son herramientas clave en la lucha contra las amenazas
informadticas, especialmente cuando se personalizan y adaptan adecuadamente a las

necesidades de la organizacion.

5.4.3. Plan de implementacion del sistema Sandbox evaluado en un entorno
controlado.

El plan de implementacion del sistema Cuckoo Sandbox se desarrollara en un entorno
controlado con la participacion de profesionales del area de soporte técnico a usuarios, se
quiere evaluar la eficacia del sistema en la reduccion de incidentes de seguridad mediante el
uso de métricas predefinidas. Este proceso se desarrollara en las siguientes fases:

1. Fase de Planificacion

e Analisis de Requisitos: Identificacion de las necesidades especificas de la

organizacion y definicion del alcance del proyecto.

e Seleccion del Entorno de Pruebas: Determinacion de la infraestructura donde se

implementaré el sistema, asegurando compatibilidad con los sistemas operativos en

uso (Windows, Linux, macOS).

84



e Definicién de Métricas de Evaluacion: Establecimiento de indicadores clave como
deteccion de malware, reduccion de tiempo de respuesta, tasa de falsos positivos y
mitigacion de ataques dirigidos.

2. Fase de Instalacion y Configuracion

e Preparacion del Entorno: Configuracion de una maquina virtual o servidor dedicado
para la ejecucion de Cuckoo Sandbox.

o Instalacion del Sistema: Implementacion del software Cuckoo Sandbox junto con
sus dependencias (Python, PostgreSQL, MongoDB, YARA, Suricata, entre otros).

o Configuracion de Agentes: Integracion con herramientas de seguridad existentes
para mejorar la deteccion de amenazas y automatizar respuestas.

e Pruebas Iniciales: Validacion de la operatividad del sistema mediante el analisis de
archivos de prueba y evaluacion de su comportamiento.

3. Fase de Evaluacion en Entorno Controlado

e Andlisis de Muestras de Malware: Introduccion de archivos sospechosos en el
sistema para evaluar su capacidad de deteccion y analisis de comportamiento.

o Simulacion de Ataques: Realizacion de pruebas con técnicas de explotacion y
ejecucion de codigo malicioso en un entorno aislado.

e Monitoreo y Registro de Eventos: Revision de logs y reportes generados para
identificar patrones de amenazas y posibles ajustes en la configuracion.

o Participacion del Equipo de Soporte Técnico: Evaluacion por parte de los
especialistas en seguridad informatica sobre la eficacia del sistema y su impacto en

la reduccion de incidentes.
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4. Fase de Analisis de Resultados y Ajustes

Comparaciéon de Métricas: Evaluacion del desempenio del sistema comparando los
resultados obtenidos con las métricas predefinidas.

Identificacion de Areas de Mejora: Ajustes en las reglas de deteccion y
optimizacion de recursos para mejorar el rendimiento.

Capacitacion del Personal: Formacion a los equipos de soporte técnico en la

interpretacion de reportes y acciones correctivas ante amenazas detectadas.

5. Fase de Implementacion Definitiva y Seguimiento

Despliegue del Sistema en Produccion: Integracion de Cuckoo Sandbox en la
infraestructura de seguridad de la organizacion.

Monitoreo Continuo: Evaluacion constante del sistema y generacion de informes
periodicos para medir su efectividad.

Optimizacion y Mantenimiento: Actualizacion de bases de datos de malware, ajuste
de configuraciones y mantenimiento proactivo del sistema.

Reporte de Incidentes y Respuesta Répida: Establecimiento de protocolos de accion

en caso de deteccidn de amenazas criticas.

Cronograma del plan de implementacion

Tabla 16
Cronograma

Fase / Actividad Semana Semana Semana Semana Semana Semana Semana Semana

1 2 3 4 5 6 7 8

Fase de
planificacion

requisitos
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- Seleccion del
Entorno de
Pruebas

- Definicion de
Métricas de
Evaluacion

Fase de
instalacion y
configuracion

- Preparacion
del entorno

- Instalacion del
Sistema

- Configuracion
de Agentes

- Pruebas
Iniciales

Fase de
Evaluacion en
Entorno
Controlado

- Analisis de
Muestras de
Malware

- Simulacion de
Ataques

- Monitoreo y
Registro de
Eventos

- Participacion
del Equipo de
Soporte Técnico

Fase de Analisis
de Resultados y
Ajustes

- Comparacién
de Métricas

- Identificacion
de Areas de
Mejora

- Capacitacion
del Personal

Fase de
Implementacion
Definitiva y
Seguimiento

- Despliegue del
Sistema en
Produccion

- Monitoreo
Continuo

- Optimizacién y
Mantenimiento

-

0o
N



- Informe de
Incidentes y
Respuesta
Répida
Fuente: Elaboracion propia

CONCLUSIONES
El presente proyecto se enmarcd en realizar una propuesta de un sistema Sandbox
efectivo para mitigar los incidentes de seguridad de la informacién para el area de soporte

técnico a usuarios, basado en un analisis de riesgos. Concluyendo:

Primero, se evidencio que la implementacion de un sistema Sandbox constituye una
estrategia eficaz para mitigar incidentes de seguridad en el area de soporte técnico a
usuarios. En primer lugar, se cumplid con el objetivo de analizar los incidentes reportados,
identificando que las amenazas mas recurrentes estaban relacionadas con la ejecucion de
archivos maliciosos y ataques de phishing, lo que justifico la necesidad de una solucion

automatizada para su deteccion y contencion.

Segundo, posteriormente, en la fase comparativa sobre las distintas soluciones
Sandbox se conocid que tanto de codigo abierto como propietarios la mejor opcion fue
Cuckoo Sandbox, ya que cumpli6 con los requisitos de la organizacion al ofrecer una
integracion flexible con los sistemas existentes y capacidades avanzadas de analisis de
amenazas. Se espera en la implementacion una reduccion en la tasa de incidentes a través
de la identificacion temprana de archivos sospechosos, lo que permiti6 actuar de manera

preventiva.
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Tercero, la validacion de la implementacion en un entorno controlado, con la
participacion de expertos en seguridad informatica y experiencia en el area se soporte
técnico a usuarios, confirma la eficacia del sistema en la reduccion de incidentes de
seguridad. Las métricas predefinidas, como la tasa de deteccion de malware y el tiempo de

respuesta ante incidentes, demostraron mejoras significativas.

Los validadores sefialan que, si bien la solucion implementada es efectiva, se
recomienda realizar ajustes en la configuracion de reglas de deteccion y actualizar

periddicamente las firmas de amenazas para optimizar su rendimiento a largo plazo.

RECOMENDACIONES

A partir del andlisis de incidentes, se recomienda mantener un monitoreo continuo
de los incidentes reportados en el area de soporte técnico, con el fin de actualizar
periddicamente los requerimientos de seguridad y garantizar que el sistema Sandbox siga
abordando las amenazas emergentes de manera efectiva.

Considerando la evaluacién de sistemas Sandbox, se recomienda realizar revisiones
periodicas de las tecnologias Sandbox disponibles en el mercado, considerando nuevas
versiones y actualizaciones de las soluciones existentes, para asegurar que el sistema
implementado contintie siendo la opcidon més adecuada en términos de deteccion y
mitigacion de amenazas.

Desde el punto de la validacion de la implementacion, se recomiendan establecer un
proceso de auditoria y mejora continua basado en las métricas de desempefio obtenidas.

Ademas, se debe capacitar regularmente al equipo de soporte técnico en el uso del sistema
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y en la interpretacion de los informes generados, garantizando asi una respuesta eficiente

ante posibles amenazas futuras.
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ANEXOS

UNIVERSIDAD TECNICA DEL NORTE
Resolucion No. 001-073 CEAACES-2013-13
INSTITUTO DE POSGRADD

PROFUESTA DE UN SISTEMA SANDBOX PARA MITIGAR INCIDENTES
DE SEGURIDAD DE LA INFORMACION EN EL AREA DE SOPORTE TECNICO
A USUARIOS

Lineamientos Generales: El presente instrumento forma parte de la tesis de maestria
titulada: “PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR
INCIDENTES DE SEGURIDAD DE LA INFORMACION EN EL AREA DE
SOFORTE TECNICO A USUARIOS™, el mismo que busca validar una propuesta de
implementacion de un sistema de analisis de amenazas informéticas en entorno controlado.
La presente propuesta se enmarca en un abordaje de las necesidades identificadas en el
capitulo cuatro respecto a los incidentes de seguridad reportados en el drea de soporte técnico
a usuarios, respecto a la identificacion de los requerimientos mas comunes y que pueden ser
mitigados con la implementacion de un sistema Sandbox.

Esta consiste en la implementacion de un sistema de anilisis de amenazas informaticas en
un entomo controlado, con el proposito de fortalecer la seguridad en el area de soporte
técnico a usuarios. Este sistema permitird examinar archivos y programas sospechosos antes
de que se ejecuten en los equipos v redes de la organizacion, evitando la propagacion de
malware, ataques de phishing y accesos no autorizados.

A partir de estas exposiciones, esta propuesta constituye una respuesta al andlisis de riesgos
realizado previamente, el cual identificé que una parte significativa de los incidentes de
seguridad informatica en las organizaciones proviene de archivos maliciosos que ingresan a
los sistemas a través de correos electronicos, descargas v dispositivos extraibles. Frente a
esta problematica, la implementacion de un sistema especializado en la deteccion y
aislamiento de amenazas permitird mejorar la capacidad de respuesta ante posibles ataques y
minimizar el impacto en la infraestructura tecnologica.

En cuanto a la funcionalidad, este sistema operard en un entorno controlado dentro del drea
de soporte técnico, donde se analizarin archivos y programas sospechosos sin comprometer
la seguridad de los sistemas en produccion. A través de pruebas automatizadas y anilisis de
comportamiento, se generaran informes detallados que facilitarin la toma de decisiones sobre
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la confiabilidad de los archivos, contribuyendo a una gestion mas eficiente de la seguridad
informatica.

En esta linea, la solucion serd evaluada con métricas especificas, como la reduccion de
incidentes de seguridad. la velocidad de respuesta ante amenazas y la mejora en la
identificacion de ataques. El sistema se implementard de manera gradual, permitiendo su
adaptacion y optimizacion en funcion de las necesidades de la organizacion y la
retroalimentacion recibida por parte de los profesionales del drea de soporte técnico.

Estimado validador a continuacion se presenta el sistema de objetivos de la investigacion con
la finalidad de proporcionar informacion para la evaluacion de la pertinencia y coherencia
del presente instrumento.

Objetivo General

» Realizar una propuesta de un sistema Sandbox efectivo para mitigar los incidentes de
seguridad de la informacion para el drea de soporte técnico a usuarios, basado en un
analisis de riesgos.

Objetivos Especificos

o Analizar los incidentes de seguridad reportados en el drea de soporte técnico a
usuarios para identificar los requerimientos mas comunes y que pueden ser mitigados
con la implementacion de un sistema Sandbox.

» Evaluar sistemas Sandbox opensource o propietario que se adapten a las necesidades
identificadas en la fase de analisis. con el objetivo de minimizar el nimero de
incidentes de seguridad en base a un andlisis de riesgos.

« Validar la implementacion del sistema Sandbox evaluado, con ayuda de profesionales
del area de soporte técnico a usuarios quienes puedan argumentar la eficacia en la
reduccion de incidentes de seguridad, utilizando métricas predefinidas.

SISTEMAS SANDBOX PARA MITIGAC'I(‘)N DE RIESGOS EN SEGURIDAD

INFORMATICA
Sistema  Tipo Descripcion Necesidade Beneficiosy  Diferencias/  ISO/IEC
s que ventajas Limitaciones 25010:
atiende Caracteristicas
de Calidad
Cuckoo Codigo Framework de Deteccton - Anahisis - Requicre Funcionalidad:
Sandbox sbierto  analisis demalware profundode  conocimiento  Alta precision
automatizado d¢  y ataques malwarc con s téenicos en analisis de
malware que dingidos, informes para malware.
o9
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cjecutaarchivos  identificaci  detallados. implementact  Desempeiio:
sospechososen onde - Compatible  6n y njuste. Bucen
un entomo trafico con miltiples - Puede rendimicnto en
virtualizado para  malicioso.  entornos generar falsos  varios entornos.
identificar su prevencion  (Windows, positivosen  Usabilidad:
comportamicnto.  deataques  Linux. cntomos Requicre
de phishing  macOS, corporativos.  conocimicntos
y spam. Android). técnicos.
- Integracién Seguridad:
con Pucde gencrar
herramientas falsos positivos.
de sczuridad Mantenibilidad
como YARA : Requicre
y Suricata. ajustes
continuos.
FireEye Propict  Solucion Identificact - Tecnologia - Costo Funcionalidad:
MVX ano avanzada de on de de deteccion  clevado, solo  Deteccion
deteccion de ataques basada en accesible para  avanzada de
amcnazas basads  APT, intcligencia  grandes amKnazas.
cn virtualizacion  intentos de  artificial. organizacione  Desempeiio:
y analists de accesono - Analisisen s Analisis en
comportamicnto.  autorizado,  tiempo real - tiempo real.
amenazas  conrespucsta  Dependencia Compatibilida
persistentes  automatica. del d: Integracion
avanzadas. - Integracion  ccosistema con otras
conSIEMy  FircEye. herramicntas.
plataformas Usabilidad:
de segundad Alta, pero con
empresanal. costos clevados.
Seguridad: Alta
fiabilidad.
Any.Ru  Propict Plataforma Analissde - Entomo - Version Funcionalidad:
n ano interactiva de staques de interactivo gratuita con  Analisis
(basado  analisis de phishing, para funcionalidad  interactivo cn
malware en amenazas visualizar cs limitadas.  tiempo real.
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enla tempo real que  internas, ataques cn - Desempeiio:
nube)  permite a los intentos d¢ tiemporcal.  Dependencia  Adecuado para
analistas acceso no - Facil de de conexion a analisis rapidos.
obscrvar autorizado.  usar sin Internet. Usabilidad:
comportamicntos necesidad de Muy facil de
en una interfaz infracstructur usar.
intuitiva. a local. Seguridad:
- Compatible Mcnor control
con maltiples sobre datos en
formatos de la nube.
archivos. Portabilidad:
Alta, ya que s
basado cn la
nube.
VxStrea Propict  Sistema de Proteccion - Uso de - Requicre Funcionalidad:
m ano analisis de contra aprendizaje licencia para  Analisis
Sandbox malware en malware, automatico funcionalidad  profundo con
profundidad con  ransomware parn cs avanzadas. A,
tecnologia .ataques de  deteccion -Nopermite  Desempeiio:
hibrida de phishingy  misprecisa.  una Alta precision
deteccion de amenazas - Generacion  persomalizaci  en deteccion.
amenazas. avanzadas.  deinformes  onprofunda  Mantenibilidad
avanzadosy  cncntomos : Requicre
automatizacié  cerrados. licencia para
nde funcioncs
respucstas. avanzadas.
- Integracién Seguridad: Alta
con confiabilidad en
herramientas deteccion.
como
VirusTotal y
MITRE
ATT&CK.
10
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Propict
Sandbox {

arem

VETSION
Commu
nity

Plataforma
avanzada de
andlisis de
malware con
soporic para
mualtiples
plataformas v
entornos de

Cjecuckn.

Analisis
detallado de
malware,
Prevencion
de ataques
internos ¥
externos,
deteccion
de
amenazas

ocultas.

- Compatible
con
Windows,
Linux,
macOs,
Android v
105,

- Permite
andlisis
estatico y
dinamico de
aMenazas.

- Dpciones de
implementact
an ¢n nube o

local.

- Wersion
gratuita con
restricciones
de uso.

- Mavor
complejidad
de
configuracion
para analisis
personalizado

5

Funcionalidad:
Analiss estatico
v dmamico
avanzado.
Diesempeiio:
Alta capacidad
de analisis.
Usahilidad:
Requiere
configuraciones
personalizadas.
Seguridad:
Soporta
maltiples
plataformas.
FPortabilidad-:
Flexible, con
opciones locales
v en la nube.

INSTRUMENTO DE VALIDACION

Instrucclones: En el siguiente formato, indique segin la escala excelente (E), bueno (B) o
mejorable (M) en cada item, de acuerdo con los criterios de wvalidacion (coherencia,
pertinencia, redaceion), si es necesario agregue las observaciones que considere. Al final se
deja un espacio para agregar observaciones generales.

Item Nro. Valldaciin
Coherencla | Pertinencla |Redaccidn) Observaclin
l E E E
2 E E E
3 E E E
4 E E E
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Observaciones generales

El sistema Sandbox ha demostrado ser altamente eficiente en la deteccion, contencion y
analisis de amenazas informaticas. La implementacion fue exitosa y se logrd una notable
reduccion en la cantidad de incidentes de seguridad. Para maximizar su potencial, se
recomienda mejorar la integracion con sistemas de prevencion de intrusiones y optimizar la
interfaz de informes.

Datos del Validador 1
Mgs. Cristhian Gabriel Morales Hidalgo

Magister en Seguridad Informatica
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UNIVERSIDAD TECNICA DEL NORTE

‘ -d_\f;ff »:\‘-‘,},-? Resolucion No. 001-073 CEAACES-2013-13
T INSTITUTO DE POSGRADO

PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR INCIDENTES DE
SEGURIDAD DE LA INFORMACION EN EL AREA DE SOPORTE TECNICO A
USUARIOS

Lineamientos Generales: El presente instrumento forma parte de la tesis de maestria
titulada: “PROPUESTA DE UN SISTEMA SANDBOX PARA MITIGAR
INCIDENTES DE SEGURIDAD DE LA INFORMACION EN EL AREA DE
SOPORTE TECNICO A USUARIOS”, el mismo que busca validar una propuesta de
implementacion de un sistema de analisis de amenazas informaticas en entorno controlado.
La presente propuesta se enmarca en un abordaje de las necesidades identificadas en el
capitulo cuatro respecto a los incidentes de seguridad reportados en el drea de soporte técnico
a usuarios, respecto a la identificacion de los requerimientos mas comunes y que pueden ser
mitigados con la implementacion de un sistema Sandbox.

Esta consiste en la implementacion de un sistema de anilisis de amenazas informaticas en

un entorno controlado, con el propésito de fortalecer la seguridad en el drea de soporte
técnico a usuarios. Este sistema permitird examinar archivos y programas sospechosos antes
de que se ejecuten en los equipos y redes de la organizacion, evitando la propagacion de
malware, ataques de phishing y accesos no autorizados.

A partir de estas exposiciones, esta propuesta constituye una respuesta al analisis de riesgos
realizado previamente, el cual identifico que una parte significativa de los incidentes de
seguridad informatica en las organizaciones proviene de archivos maliciosos que ingresan a
los sistemas a través de correos electronicos, descargas y dispositivos extraibles. Frente a
esta problemdtica. la implementacion de un sistema especializado en la deteccion y
aislamiento de amenazas permitira mejorar la capacidad de respuesta ante posibles ataques y
minimizar el impacto en la infraestructura tecnolégica.

En cuanto a la funcionalidad, este sistema operard en un entorno controlado dentro del drea
de soporte técnico, donde se analizarin archivos y programas sospechosos sin comprometer
la seguridad de los sistemas en produccion. A través de pruebas automatizadas y andlisis de
comportamiento, se generaran informes detallados que facilitarin la toma de decisiones sobre
la confiabilidad de los archivos, contribuyendo a una gestion mas eficiente de la seguridad
informatica.
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En esta linea, la solucion serd evaluada con métricas especificas, como la reduccion de
incidentes de seguridad, la velocidad de respuesta ante amenazas y la mejora en la
identificacion de ataques. El sistema se implementard de manera gradual, permitiendo su
adaptacion v optimizacion en funcion de las necesidades de la organizacion y la
retroalimentacion recibida por parte de los profesionales del drea de soporte técnico.

Estimado validador a continuacion se presenta el sistema de objetivos de la investigacion con
la finalidad de proporcionar informacion para la evaluacion de la pertinencia y coherencia
del presente instrumento.

Objetive General

+ Realizar una propuesta de un sistema Sandbox efectivo para mitigar los incidentes de
seguridad de la informacion para el drea de soporte técnico a usuarios, basado en un
andlisis de resgos.

Objetivos Especificos

= Analizar los incidentes de seguridad reportados en el drea de soporte técnico a
usuarios para identificar los requerimientos més comunes y que pueden ser mitigados
con la implementacion de un sistema Sandbox.

= Evaluar sistemas Sandbox opensource o propietario que se adapten a las necesidades
identificadas en la fase de anilisis, con el objetive de minimizar el mimero de
incidentes de seguridad en base a un andlisis de riesgos.

= Validar la implementacion del sistema Sandbox evaluado, con ayuda de profesionales
del drea de soporte técnico a usuarios quienes puedan argumentar la eficacia en la
reduccion de incidentes de seguridad, utilizando métricas predefinidas.

SISTEMAS SANDBOX PARA MITIGACION DE RIESGOS EN SEGURIDAD

INFORMATICA
Sistema  Tipo Descripeiin Necesidade  Beneficios v Diferencias / 1SOVTEC
5 que ventajas Limitaciones X5010:
atiende Caracteristicas
de Calidad
Cuckoo  Codige  Framework de Deteccion - Analisis - Requicre Funcionalidad:
Sandbox abierio  analisis de malware profundode  conocimients Al precision
automatizado de v ataques malware con s técnicos en andlisis de
malware que dingidos. informes para malware.
gjecuta archivos  identificaci  detallados. implementac  Desempeiio:
sospechosos en on de - Compatible  &n v ajuste. Buen
un entomo trafico con maltiples - Puede rendimiento en
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virtualizado para  malicioso,  entornos generar falsos  vanios entomos.
identificar su prevencion  (Windows, positivosen  Usabilidad:
comportamicnto.  deataques  Linux. entomos Requicre
de phishing  macOS, corporativos.  conocimicntos
y spam. Androwd). 10CNICOS.
- Integracion Seguridad:
con Pucde generar
herramientas falsos positivos.
de sezuridad Mantenibilidad
como YARA - Requicre
v Suricata. ajustes
continuos.
FireEye Propict  Solucion Identificact - Tecnologia - Costo Funcionalidad:
MVX ario avanzada de on de de deteccion  clevado, solo  Deteccién
deteccion de ataques basada en accesible para  avanzada de
amcnazas basada  APT, mteligencia  grandes amcnazas.
en virtualizacion  intentosde artificial. organizacione  Desempeiio:
v analisis de ACCCS0 NO -Analisisen s, Andlisis en
comportamicnto.  autorizado,  tiempo real - tiempo real.
amenazas con respucsta  Dependencia  Compatibilida
persistentes  automatica.  del d: Integracion
avanzadas. - Integracion  ccosistema con otras
con SIEMy  FircEye. herramicentas.
plataformas Usabilidad:
de scgunidad Alta, pero con
empresanial. costos clevados.
Seguridad: Alta
fiabilidad.
Any.Ru  Propict  Plataforma Analissde - Entomo - Version Funcionalidad:
n ano interactiva de ataques de interactivo gratuitacon  Analisis
(basado  analisis de phishing, pam funcionalidad  intcractivo en
enla malware en amenazas visualizar ¢s limitadas.  tiempo real.
nube)  tiemporcalque  internas, ataqucs cn - Desempeiio:
permite a los mntentosde tiemporcal.  Dependencia  Adecuado para
analistas - Facil de andlisis rapidos.
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observar BCCCS0 N0 usar sin de conexion 8 Usabilidad:
comportamientos  autorizado.  necesidad de  Internet. Muy facil de
en una interfaz infraestructur usar.
intuitiva. a local. Seguridad:
- Compatible Menor control
con maltiples sobre datos en
formatos de la nube.
archivos. Portabilidad:
Alta, va que es
basado en la
nube.
ViStrea Propiet  Sistema de Proteccion - Uso de - Requiere Funcionalidad
m aro analisis de contra aprendizaje licencia para  Analisis
Sandbox malware en malware, automatico funcionalidad  profundo con
profundidad con  ransomware  para csavanzadas. 1A,
tecnologia ,ataques de  deteccion -Kopermite  Desempeiio:
hibrida de phishing v mas precisa.  una Alta precision
deteccion de amenazas -Generacion  personalizaci  en deteccion.
amenazas. avanzadas.  deinformes  onprofunda Mantenibilidad
avanzados vy enentomos : Requicre
automatizacid  cerrados. licencia para
nde funciones
respucsias. avanzadas.
- Integracion Seguridad: Alta
comn configbilidad en
herramientas detecoion.
coma
VirusTotal v
MITRE
ATT&CK.
Joe Propict  Plataforma Analisis -Compatible - Version Funcionalidad:
Sandbox  ano avanzada de detallado de  con gratuita con Analisis estatico
con analisis de malware, Windows, restricciones. v dindmico
version  malware con prevencion  Linux, de uso. avanzado.
soporte para de atagques  macOS, - Mayor Desempeiio:
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Commu

nity

mualtiples
plataformas v
entornos de

Cjecuckn.

internos ¥
extermos,
deteccion
de

AMCNAZEs

ocultas.

Android v
105,

- Permite
andlisis
cstatico v
dinamico de
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de
configuracion
para analisis
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Alta capacidad
de analisis.
Usahilidad:
Requiere
configuracioncs
personalizadas.
Seguridad:
Soporta
maltiples
plataformas.
FPortabilidad-:
Flexible, con
opciones locales
v en la nube.

INSTRUMENTO DE VALIDACION

Instrucclones: En el siguiente formato, indique segin la escala excelente (E), bueno (B) o
mejorable (M) en cada item. de acuerdo con los criterios de wvalidacion (coherencia,
pertinencia, redaccion), si es necesario agregue las observaciones que considere. Al final se
deja un espacio para agregar observaciones generales.

Item Mro. Validaclon
Coherencia Pertinencla |Redaccion Observaclon
| E E E
2 E E E
3 E E E
4 E E E
5 E E E
Observaclones generales
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La implementacion del sistema Sandbox fue exitosa, logrando una reduccion significativa
en incidentes de seguridad y una integracion efectiva con herramientas existentes. Se
recomienda continuar con actualizaciones periddicas y optimizar la usabilidad de los

informes generados.

Datos del Validador 2
Mgs. Edison Richard Candor Licero

Magister en Seguridad Informatica
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