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RESUMEN

Contexto: La adopcién de cloud computing por las pequefias y medianas empresas
(PYMEs) en Quito ha crecido significativamente, impulsada por la busqueda de eficiencia 'y
reduccidn de costos. Esta transicion también ha revelado importantes desafios en seguridad de la
informacion, generando preocupacion sobre la proteccion de datos criticos. Problema: La falta
de infraestructuras de seguridad adecuadas expone a las PYMEs a ciberataques y violaciones de
datos, comprometiendo su continuidad operativa y reputacion. Las brechas de seguridad pueden
resultar en pérdidas economicas significativas y dafios a la confianza del cliente. Objetivo: Este
estudio propone el disefio de un sistema de seguridad para la infraestructura de tecnologia de la
informacidn (T1) en entornos de cloud computing, garantizando la proteccion de datos y la
integridad de los sistemas de informacion en una PYME de Quito. Metodologia: Se realiz6 una
encuesta y diagndstico de las vulnerabilidades existentes en las infraestructuras de TI,
identificando areas de riesgo. A partir de este analisis, se propusieron mecanismos de seguridad
avanzados, y se validé su efectividad para mejorar la ciberseguridad en las PYMEs. Resultados:
El diagnostico de las infraestructuras de T1 en Pymes que operan en la nube revel6 un
crecimiento en la adopcién de SaaS y AWS, aungue con brechas de seguridad significativas, ya
que solo el 20% cuenta con una capacitacion alta en ciberseguridad. Para mitigar riesgos, se
propuso mecanismos como la autenticacion multifactor (MFA), cifrado de datos, monitoreo de
amenazas y capacitacion técnica continua al personal de TI. Los Expertos en ciberseguridad
confirman que los mecanismos propuestos cumplen altos estandares de seguridad y son viables
para entornos de cloud computing.

Palabras clave: Cloud computing, Tl, PYMEs, SaaS, AWS.
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ABSTRACT

Context: The adoption of cloud computing by small and medium-sized enterprises
(SMEs) in Quito has grown significantly, driven by the search for efficiency and cost reduction.
However, this transition has also revealed significant challenges in information security, raising
concerns about the protection of critical data. Problem: The lack of adequate security
infrastructures exposes SMEs to cyberattacks and data breaches, compromising their operational
continuity and reputation. Security breaches can result in significant economic losses and
damage to customer trust. Objective: This study proposes the design of a security system for
information technology (IT) infrastructure in cloud computing environments, ensuring data
protection and the integrity of information systems in an SME in Quito. Methodology: A
diagnosis of the existing vulnerabilities in IT infrastructures was carried out, identifying risk
areas. Based on this analysis, advanced security mechanisms were proposed, and their
effectiveness in improving cybersecurity in SMEs was validated. Results: The diagnosis of IT
infrastructures in SMEs operating in the cloud revealed a growth in the adoption of SaaS and
AWS, although with significant security gaps, as only 20% have high cybersecurity training. To
mitigate risks, mechanisms such as multi-factor authentication (MFA), data encryption, threat
monitoring, and continuous technical training for IT staff were proposed. Cybersecurity experts
confirm that the proposed mechanisms meet high security standards and are viable for cloud
computing environments.

Keywords: Cloud computing, Tl, PYMEs, SaaS, AWS.

XVi



CAPITULO |
EL PROBLEMA
1.1. Problema de investigacion

En la actualidad, la adopcion de soluciones de computacion en la nube (cloud computing)
se ha convertido en una necesidad para las Pequefias y Medianas Empresas (PYMES) debido a
sus multiples beneficios, como la reduccion de costos, la flexibilidad y la escalabilidad.

La creciente adopcion de tecnologias de cloud computing a nivel mundial ha
transformado la manera en que las empresas operan y gestionan sus datos. Segun un informe de
Gartner, se espera que el mercado global de servicios en la nube crezca un 17% en 2023,
alcanzando un valor de $331.2 mil millones. Este crecimiento exponencial ha sido impulsado por
la necesidad de flexibilidad, escalabilidad y eficiencia en la gestion de recursos de TI.

A nivel internacional, las violaciones de seguridad y los ciberatagues han aumentado en
frecuencia y sofisticacion. En 2021, el Informe de Investigacion de Violaciones de Datos de
Verizon destaco que el 43% de los ciberataques se dirigieron a pequefias y medianas empresas.
(CardonaSergio_2022_VulnerabilidadCloudComputing, n.d.). Las PYMEs, a menudo con
recursos limitados, son particularmente vulnerables a los ciberataques debido a la falta de
infraestructuras de seguridad robustas y de personal especializado en ciberseguridad.

Un ejemplo destacado de vulnerabilidades en el cloud computing es el incidente de 2019,
donde Capital One sufri6 una violacién de datos que expuso la informacion personal de mas de
100 millones de clientes en EE.UU. y Canada. El ataque se debi6 a una configuracion incorrecta
de una infraestructura en la nube, subrayando la importancia de implementar medidas de

seguridad adecuadas y de realizar auditorias periodicas (Jones, 2020).
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Las normativas internacionales como el Reglamento General de Proteccion de Datos
(GDPR) en Europa impone estrictas regulaciones sobre la proteccion de datos y la privacidad.
Estas leyes obligan a las organizaciones a adoptar infraestructuras de seguridad robustas para
evitar sanciones severas en caso de incumplimiento (Martinez, 2022).

En este sentido, el disefio de infraestructuras de seguridad para la tecnologia de la
informacion (TI1) en entornos de cloud computing se ha convertido en una prioridad estratégica
para las organizaciones de todo el mundo. Empresas de todos los tamafios deben invertir en
tecnologias avanzadas, practicas de gestion de riesgos y capacitacion continua del personal para
proteger sus activos digitales y garantizar la resiliencia de sus sistemas de informacion.

En este orden, la seguridad de TI en cloud computing es un desafio global que requiere
un enfoque proactivo y multifacético. La creciente sofisticacion de las amenazas cibernéticas y
las estrictas normativas legales subrayan la necesidad de una infraestructura de seguridad bien
disefiada y mantenida. Las PYMEs, en particular, deben prestar especial atencion a estos
aspectos para protegerse de los riesgos y asegurar su continuidad operativa en un entorno cada
vez mas digitalizado.

En un contexto nacional, en Ecuador, la adopcion de tecnologias de cloud computing ha
ido en aumento, especialmente entre las pequefias y medianas empresas (PYMES) que buscan
aprovechar las ventajas de flexibilidad, escalabilidad y reduccion de costos operativos que ofrece
esta tecnologia. Este crecimiento también ha venido acompafiado de desafios significativos en
términos de seguridad de la informacion y proteccion de datos (Flores, 2023).

A nivel nacional, el entorno de ciberseguridad ha mostrado vulnerabilidades
preocupantes. Un estudio de la Universidad de las Américas (UDLA) en 2020 indicé que mas del

60% de las PYMEs en Ecuador no cuentan con politicas de seguridad de la informacion
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adecuadas. Muchas de estas empresas subestiman la importancia de invertir en infraestructura de
seguridad robusta, lo que las deja expuestas a ciberataques y violaciones de datos (Ordofiez,
2020).

El incidente de ciberseguridad méas notable en Ecuador ocurrié en 2019, cuando una
violacion de datos masiva expuso informacion personal de mas de 20 millones de personas,
incluyendo a ciudadanos fallecidos. Este evento subrayo la necesidad urgente de fortalecer las
medidas de seguridad de TI en el pais. La falta de préacticas de seguridad adecuadas y la baja
inversion en tecnologias de proteccion fueron identificadas como factores clave que
contribuyeron a esta brecha de seguridad (Flores, 2023).

En respuesta a estos desafios, el gobierno ecuatoriano ha implementado regulaciones y
marcos legales para mejorar la seguridad de la informacién. La Ley de Proteccion de Datos
Personales, promulgada en 2021, establece directrices claras sobre como las empresas deben
manejar y proteger los datos personales de los ciudadanos. Esta ley busca alinearse con
estandares internacionales como el GDPR, imponiendo sanciones significativas para las
empresas que no cumplan con las normativas de seguridad y privacidad (Direccion Nacional de
Registros Publicos, 2021).

La implementacidn de estas regulaciones enfrenta obstaculos significativos. Muchas
PYMEs carecen de los recursos financieros y humanos necesarios para cumplir plenamente con
estas normativas. La falta de conciencia y capacitacion en ciberseguridad entre los empleados de
estas empresas agrava el problema.

En resumen, Ecuador enfrenta desafios significativos en términos de seguridad de TI,
especialmente en el sector de las PYMESs. La adopcion de cloud computing, aunque beneficiosa,

aumenta la exposicion a ciberataques y violaciones de datos. La implementacién de una
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infraestructura de seguridad robusta y el cumplimiento con las normativas nacionales e
internacionales son esenciales para proteger los activos digitales y garantizar la continuidad del
negocio en un entorno cada vez mas digitalizado.

A nivel local, en la ciudad de Quito, la capital de Ecuador y el principal centro
economico del pais, la adopcion de tecnologias de cloud computing entre las pequefias y
medianas empresas (PYMESs) ha mostrado un crecimiento notable. Las PYMEs en Quito buscan
modernizar sus operaciones y mejorar su competitividad mediante la utilizacion de soluciones
basadas en la nube (Flores, 2023).

A pesar de los beneficios claros, muchas de estas empresas no cuentan con
infraestructuras de seguridad adecuadas para proteger sus datos y sistemas. Una encuesta
realizada en 2022 por la Universidad San Francisco de Quito reveld que el 58% de las PYMESs
locales no tiene politicas de seguridad de la informacion bien definidas y el 67% no ha realizado
auditorias de seguridad en los Gltimos dos afios (Alvarez, 2023).

Las PYMEs en Quito enfrentan desafios significativos en la implementacion de
infraestructuras de T1 seguras para sus operaciones en la nube. A menudo, estas empresas
carecen de los recursos financieros y humanos necesarios para disefiar, implementar y mantener
infraestructuras de seguridad robustas. Esto las hace vulnerables a amenazas cibernéticas como
el robo de datos, ataques de malware, y violaciones de privacidad.

Segun el estudio realizado por la Camara de Comercio de Quito (CCQ, 2023), el 68% de
las PYMEs en la ciudad han adoptado algun tipo de servicio de cloud computing. EI 72% de
estas empresas reportan sentirse inseguras sobre la proteccion de sus datos en la nube. El informe
de ciberseguridad del Instituto Ecuatoriano de Seguridad Informatica (IESI) de 2022 indica que

el 45% de las PYMEs en Ecuador han experimentado algin tipo de incidente de seguridad en los
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ultimos dos afios, con peérdidas financieras promedio de $15,000 por incidente (Banco Mundial,
2022).

El problema principal es la falta de una infraestructura de seguridad de T1 adecuada para
cloud computing en las PYMEs de Quito, lo que las hace vulnerables a multiples amenazas
cibernéticas. Si este problema no se aborda adecuadamente, las PYMEs enfrentaran serias
consecuencias, de acuerdo con Flores (2023) los incidentes de seguridad pueden resultar en
pérdidas econdmicas significativas debido al robo de datos, ataques de malware y ransomware, y
otros tipos de violaciones de seguridad, las brechas de seguridad pueden dafiar gravemente la
reputacion de una empresa, disminuyendo la confianza de los clientes y socios comerciales, la
falta de cumplimiento con las regulaciones de proteccion de datos puede llevar a sanciones
legales y multas.

En sintesis, los ataques cibernéticos pueden interrumpir las operaciones comerciales,
afectando la continuidad del negocio y su capacidad de servir a los clientes. Sin una
infraestructura de seguridad robusta, las PYMESs pueden ser reacias a adoptar plenamente las
tecnologias en la nube, limitando su potencial de crecimiento y su competitividad en el mercado
(Garzon et al., 2022).

El disefio de una infraestructura de seguridad adecuada es crucial para proteger los
activos de informacion y garantizar la continuidad del negocio. Sin una infraestructura de
seguridad bien disefiada, las PYMEs pueden sufrir pérdidas financieras, dafio a su reputacion, y
problemas legales. La falta de seguridad puede inhibir la adopcion plena de tecnologias en la

nube, limitando el potencial de crecimiento y competitividad de estas empresas.
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1.2. Interrogante de la investigacion

¢ Como se pueden diagnosticar las vulnerabilidades y brechas de seguridad en el
disefio de infraestructuras de TI para cloud computing, que garantice la proteccion
de datos y la resiliencia de los sistemas de informacion?

¢Qué mecanismos de seguridad avanzados se pueden proponer para el disefio de
la infraestructura de TI en entornos de cloud computing, optimizando la gestion
de accesos y fortaleciendo la defensa contra amenazas emergentes?

¢ Como se puede validar la capacidad de los mecanismos de seguridad disefiados
para entornos de cloud computing en la resistencia a ataques cibernéticos y en el

mantenimiento de la integridad y confidencialidad de los datos?

1.3. Objetivos de la investigacion

1.3.1. Objetivo general

Disefiar una propuesta de seguridad para la infraestructura de tecnologia de la

informacion (T1) en entornos de cloud computing, que garantice la proteccion de datos y la

integridad de los sistemas de informacion aplicado a una PYME de la ciudad de Quito.

1.3.2 Objetivos especificos.

Diagnosticar las vulnerabilidades y brechas de seguridad en el disefio de
infraestructuras de T1 para cloud computing, que garantice la proteccion de datos
y la resiliencia de los sistemas de informacion.

Proponer mecanismos de seguridad avanzados para el disefio de la infraestructura
de T1 en entornos de cloud computing, optimizando la gestion de accesos y

fortaleciendo la defensa contra amenazas emergentes.
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e Validar la capacidad de los mecanismos de seguridad disefiados para entornos de
cloud computing en la resistencia a ataques cibernéticos y en el mantenimiento de
la integridad y confidencialidad de los datos.

1.4. Hipotesis de Trabajo

El disefio de una infraestructura de seguridad para la tecnologia de la informacion (TI) en
entornos de cloud computing, GARANTIZARA la proteccion de datos y la integridad de los
sistemas de informacion aplicado a una PYME de la ciudad de Quito.
1.5. Hipotesis Alternativa

El disefio de una infraestructura de seguridad para la tecnologia de la informacion (TI) en
entornos de cloud computing, NO GRANTIZARA la proteccion de datos y la integridad de los
sistemas de informacion aplicado a una PYME de la ciudad de Quito.
1.6. Categorizacion de Variables

Variable Independiente: Disefiar una infraestructura de seguridad para la tecnologia de
la informacion (T1) en entornos de cloud computing.

e Definicion conceptual: El conjunto de politicas, procesos, tecnologias y practicas
disefiadas para proteger la integridad, confidencialidad y disponibilidad de la
informacién y los sistemas de T en entornos de cloud computing. Esta
infraestructura se enfoca en asegurar que los datos y servicios alojados en la nube
estén protegidos contra amenazas internas y externas, garantizando al mismo
tiempo el cumplimiento de normativas y estandares de la industria (Flores, 2023).

e Definicion operacional: La implementacion de una infraestructura de seguridad
de TI en entornos de cloud computing incluye varias dimensiones clave. Primero,

se desarrollan y revisan politicas y procedimientos de seguridad, los cuales
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establecen directrices y reglas para proteger la informacion y los sistemas de TI.
Estos procedimientos cubren el control de acceso, la gestion de incidentes de
seguridad y el uso aceptable de recursos de TI. Luego, se implementan procesos y
tecnologias para verificar la identidad de usuarios y dispositivos antes de
permitirles acceso a los recursos de T, incluyendo autenticacion de dos factores

(2FA), biometria, y la gestion de permisos y privilegios (Cardona, 2022).

Variable Dependiente: Proteccidn de datos y la integridad de los sistemas de

informacidn aplicado a una PYME de la ciudad de Quito.

Definicion conceptual: El nivel de seguridad y capacidad de recuperacién ante
incidentes de seguridad que poseen los datos y sistemas de informacion de una
organizacion en entornos de cloud computing. Esta variable evalia como las
medidas de seguridad implementadas protegen la informacion sensible de la
empresa y garantizan la continuidad del negocio ante posibles amenazas (Nigro,
2022).

Definicion operacional: La proteccion de datos y la integridad de los sistemas de
informacidn se evalUa a través de varias dimensiones. La integridad de los datos
se mide por el nimero de incidentes reportados donde los datos se han visto
comprometidos, asegurando que los datos no se modifiquen de manera
inapropiada. La confidencialidad de los datos se evalla a través del nimero de
brechas de seguridad reportadas y la cantidad de accesos no autorizados
detectados, asegurando que la informacion sensible solo sea accesible por

personal autorizado (Martinez, 2022).
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Tabla 1

Operacionalizacién de Variables

Variable Definicion Definicion Dimension  Indicad  Instrum
Conceptual Operacional or ento
Variable  El conjunto de Implementaci  Politicasy ~ Numero
Independien politicas, procesos, Ony revision Procedimie de
te: Disefiar  tecnologias y de politicas ntos de politicas
una practicas disefiadas  de seguridad, Seguridad vy
infraestructu  para proteger la control de procedi
rade integridad, acceso, mientos
seguridad  confidencialidady  proteccion de de
para la disponibilidad de la  datos, segurida Lista de
tecnologia  informacion y los defensa d verificac
de la sistemas de Tl en contra impleme i6n de
informacién  entornos de cloud amenazas, ntados politicas
(ThHen computing (Flores,  gestion de y
entornos de  2023). vulnerabilida procedi
cloud des, mientos
computing monitoreo y
auditoria
(Buenoy
Haz, 2022).
Control de  Sistemas
Acceso de
autentica
ciény
autoriza
cion
impleme
ntados
Proteccion  Impleme
de Datos ntacion
de
cifradoy
copias
de
segurida
d
Defensa Presenci
contra ade
Amenazas  firewalls
y
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Variable
Dependiente
: Proteccion
de datos y la
integridad de
los sistemas
de
informacion
aplicado a
una PYME
de la ciudad
de Quito

El nivel de
seguridad y
capacidad de
recuperacion ante
incidentes de
seguridad que
poseen los datos y
sistemas de
informacién de una
organizacion en
entornos de cloud
computing
(Cardona, 2022).

Evaluacion
de incidentes
de corrupcion
de datos,
brechas de
seguridad,
accesos no
autorizados,
tiempo de
inactividad
de los
sistemas,
recuperacion
ante
desastres, y
capacidad de
resistencia a
ataques
(Martinez,
2022).

Gestion de
Vulnerabili
dades

Monitoreo
y Auditoria

Integridad
de los Datos

sistemas
IDS/IPS
Evaluaci
ones de
vulnerab
ilidad y
parcheo
de
software

Impleme
ntacion
de
sistemas
de
monitore
0
continuo
y
auditoria
s de
segurida
d
Incident
es de
corrupci
on de
datos

Informes
de
evaluaci
ones de
vulnerab
ilidad y
registros
de
actualiza
cion de
software

Registro
de
incidente
sde
segurida
d
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Confidencia Brechas

lidad de los de

Datos segurida
dy
accesos
no
autoriza
dos

Disponibili ~ Tiempo
dad de los de
Sistemas inactivid
ad de los
sistemas
y
recupera
cion
ante
desastres
Resiliencia  Capacid
de los ad de los
Sistemas sistemas
para
resistir y
recupera
rse de
ataques

Registro
de
incidente
sde
segurida
dy
auditoria
sde
acceso
Registro
s de
tiempos
de
inactivid
ady
planes
de
recupera
cion ante
desastres

Fuente: Elaboracion propia

1.7. Justificacion

La adopcidn de soluciones de computacion en la nube se ha convertido en una estrategia

vital para las Pequefias y Medianas Empresas (PYMES) debido a sus multiples beneficios, como

la reduccion de costos, la escalabilidad y la flexibilidad operativa (Bueno y Haz, 2022). Esta
transicion también introduce importantes desafios de seguridad que pueden comprometer la

integridad y confidencialidad de los datos y sistemas de las empresas. De acuerdo con Flores

(2023), “la falta de una infraestructura de seguridad adecuada en la nube puede llevar a

consecuencias graves, tales como pérdidas financieras, dafio reputacional y problemas legales”

(p.13).
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A nivel internacional, la adopcion de cloud computing ha experimentado un crecimiento
exponencial. Segun Gartner (2022), se espera que el gasto global en servicios de nube publica
alcance los $500 mil millones en 2023, un aumento significativo respecto a afios anteriores. Este
crecimiento también ha traido consigo un aumento en los incidentes de seguridad. Un estudio de
McAfee (2023) revel6 que el 93% de las organizaciones han experimentado algun tipo de brecha
de seguridad en la nube. La falta de una infraestructura de seguridad adecuada puede resultar en
consecuencias graves, como pérdidas financieras y dafio reputacional.

En Ecuador, el uso de tecnologias de cloud computing también ha ido en aumento. Segun
el Instituto Nacional de Estadistica y Censos (INEC), el 45% de las PYMEs ecuatorianas utilizan
servicios de computacion en la nube. Muchas de estas empresas carecen de las medidas de
seguridad necesarias para proteger sus datos y sistemas. Un informe del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) en 2023 destaco que el 60%
de las PYMEs en Ecuador no cuentan con politicas de seguridad cibernética adecuadas. Esto
representa un riesgo significativo para la integridad y confidencialidad de los datos
empresariales.

En Quito, las PYMEs desempefian un papel fundamental en la economia local. Segin la
Cémara de Comercio de Quito, méas del 70% de las empresas registradas en la ciudad son
PYMEs. Estas empresas estan adoptando cada vez mas soluciones de cloud computing para
mejorar su eficiencia operativa y reducir costos. La mayoria de ellas carecen de una
infraestructura de seguridad adecuada para proteger sus datos y sistemas. Un estudio de la
Universidad San Francisco de Quito (USFQ) en 2023 reveld que el 65% de las PYMEs en Quito
han experimentado algun tipo de incidente de seguridad relacionado con el uso de cloud

computing en los Gltimos dos afios.
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La motivacion para este estudio radica en la necesidad critica de abordar estas
vulnerabilidades de seguridad, especialmente en el contexto de una PYME en Quito. Las PYMEs
representan una parte significativa de la economia local, y su crecimiento y sostenibilidad son
cruciales para el desarrollo econdémico de Quito. Este estudio busca disefiar una infraestructura
de seguridad especifica para la computacion en la nube, adaptada a las necesidades y
capacidades de una PYME en Quito.

La innovacion del estudio se centra en proporcionar un marco practico y basado en la
evidencia para la implementacion de infraestructuras de seguridad en la nube. Este marco no solo
serda util para la empresa especifica, sino que también podréa ser utilizado por otras empresas y
sectores, ampliando el impacto del estudio.

Los beneficiarios directos de este estudio son las PYMEs de la ciudad de Quito, mientras
que los beneficiarios indirectos incluyen sus clientes. Implementar una infraestructura de
seguridad robusta ayudara a proteger los datos y sistemas criticos de la empresa contra amenazas
cibernéticas. Identificar y mitigar los riesgos especificos asociados con el uso de cloud
computing reducira la probabilidad de incidentes de seguridad y sus impactos negativos.

Una infraestructura de seguridad adecuada aumentara la confianza de los clientes y
socios comerciales, fortaleciendo la reputacion de la empresa. También ayudara a las PYMEs a
cumplir con las regulaciones de proteccidn de datos y ciberseguridad, evitando sanciones legales
y multas. Facilitara la adopcion plena de tecnologias en la nube, permitiendo a las PYMESs
aprovechar sus beneficios para mejorar su competitividad y crecimiento en el mercado.

La justificacion de este estudio radica en la necesidad critica de abordar las
vulnerabilidades de seguridad que enfrentan las PYMEs en Quito al adoptar soluciones de cloud

computing. Al disefiar una infraestructura de seguridad efectiva y adaptada, el estudio no solo
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protegera a las empresas contra amenazas cibernéticas, sino que también impulsara su
crecimiento y sostenibilidad, beneficiando asi al desarrollo econdémico de la region. La
implementacion de medidas de seguridad adecuadas es esencial para garantizar la proteccion de
los activos de informacion, la continuidad del negocio y la confianza de los clientes y socios

comerciales.
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CAPITULO I
MARCO REFERENCIAL
2.1.Antecedentes

Con el fin de identificar los trabajos que guardan relacion con la presente investigacion,
se realizo una revision preliminar de la literatura utilizando un protocolo de bdsqueda
estandarizado para este tipo de estudios.

En primer lugar, se establecio una cadena de busqueda que facilite responder a la
siguiente pregunta de investigacion: ;Como disefiar una infraestructura de seguridad para la
tecnologia de la informacion (TI) en entornos de cloud computing, que garantice la proteccion de
datos y la integridad de los sistemas de informacion aplicado a una PYME de la ciudad de
Quito?

Para identificar los articulos que respondan a esta pregunta, se establecié la siguiente
cadena de busqueda:"Document Title”: cloud computing) AND ("All Metadata”: security
infrastructure for information technology).

La cadena de bdsqueda se implementd en la base de datos IEEE Xplore (IEEEX), lo que
resultd en un total de 25 articulos publicados en revistas. Se aplicé como criterio de inclusion
aquellos trabajos publicados en los ultimos 5 afios, como se ilustra en la imagen siguiente:
Figura 1

Base de datos IEEE Xplore

g Vs Por P - e

Showing 1.25 of 25 results for ("Document Title":cloud computing) AND ("All Metadata™:security Infrastructure for information technology)
= Filters Applied: Journals 2020 - 2024

Conferences (201) Books (1) Early Access Articles (1)

Fuente: IEEE Xplore
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Con los resultados obtenidos, se revisaron todos los articulos para identificar los mas
relevantes para el estudio. De este andlisis, se eligieron 6 articulos cientificos, cuyos detalles se
presentan a continuacion.

Un estudio realizado por (Skafi et al., 2020), sefiala que la computacion en la nube esta
ganando relevancia y su uso esta aumentando rapidamente en diferentes organizaciones,
incluidas las pequefias y medianas empresas (PYME). Aln se conoce poco sobre qué factores
afectan la adopcidn de estos servicios en PYME de paises en desarrollo como Libano.

Este estudio utiliza el marco de tecnologia-organizacion-entorno (TOE) y la teoria
contextual para investigar de manera practica qué determina la adopcion de servicios de
computacion en la nube en el Libano. Se ha desarrollado un modelo y se han recopilado y
analizado datos de 139 personas que trabajan en PYME en el pais.

Segun (Tang et al., 2022) manifiestan que la computacién en la nube de borde y la
segmentacion de red son opciones atractivas para las aplicaciones de 10T que funcionan con 5G
y mas alla. Estas soluciones enfrentan retos significativos. Por un lado, la computacion en la
nube de borde esta formada por varios dispositivos, lo que dificulta su manejo y supervision. Por
otro lado, aunque la segmentacion de red permite compartir recursos, también puede ser
susceptible a ataques que afectan su disefio y provocar un uso ineficiente de los mismos. Para
abordar estos problemas, se sugiere un nuevo enfoque denominado "computacién en la nube de
borde definida por software" (SD-ECC) y un algoritmo de "orquestacion segura de recursos"
(SS-RO). Este algoritmo se enfoca en asignar recursos de manera mas efectiva, considerando
posibles amenazas, y los resultados indican que supera a otros métodos en cuanto a eficiencia 'y

rendimiento.
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Un analisis de los autores(Eljak et al., 2024), investigaron la union entre el aprendizaje
electronico y la computacion en la nube permite entender como se complementan y qué efectos
pueden tener. Se plantean dos preguntas clave: primero, ¢de qué manera el aprendizaje
electronico impacta elementos como la arquitectura, la seguridad y el hardware? Y segundo,
¢como se analizan los diferentes servicios y modelos de computacion en la nube, como SaaS,
PaaS e laaS? El proposito es ofrecer informacidn sobre como se integra el aprendizaje
electronico en un entorno de computacion en la nube, destacando sus beneficios y oportunidades.

Los hallazgos mas relevantes muestran que el aprendizaje electronico en la nube se centra
en elementos como la arquitectura, el software y el rendimiento. También se observa que los
entornos virtuales tienden a tener menos problemas de seguridad. En cuanto a los servicios de
nube mas populares, destacan SaaS, laaS y PaaS, con muchos estudios centrados en nubes
publicas. El estudio sefiala limitaciones en el uso de nubes hibridas y privadas, asi como vacios
en las ofertas de plataformas e infraestructura para facilitar la integracion del aprendizaje
electronico en la computacion en la nube.

Segun los autores (Al Reshan et al., 2023), la computacion en la nube es el
aprovisionamiento dinamico de recursos para proporcionar servicios a los usuarios finales a
través de Internet. La realizacion de la computacion en la nube requiere abordar varios desafios,
como el descubrimiento de recursos, la seguridad, la programacion y el equilibrio de carga. Entre
estos problemas de investigacion, el equilibrio de carga es el mas desafiante. Esta investigacion
propone un enfoque combinado de GWO-PSO que capitaliza los beneficios de la convergencia
rapida y la optimizacion global. Los resultados de esta investigacién son prometedores, ya que
logran una convergencia rapida optimizada globalmente y reducen el tiempo de respuesta general

en un 12% en comparacién con otros algoritmos. EI mejor valor 6ptimo obtenido a partir de la
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funcidn objetivo del algoritmo GWO-PSO propuesto mejora el PSO al 97,253% en términos de
convergencia.

Un estudio realizado por los autores (Irshad et al., 2020), la computacion en la nube
movil (MCC) combina la computacion en la nube con la computacion movil, lo que ha
transformado la forma en que se ofrecen los servicios de aplicaciones. Esto ha llevado a la
necesidad de establecer acuerdos de autenticacion sélidos y eficientes, especialmente con el
aumento de dispositivos mdviles portatiles. Aunque se han sugerido varios esquemas de
autenticacion multiservidor para MCC, las soluciones actuales tienen limitaciones.

Este estudio presenta un nuevo protocolo de autenticacion multiservidor que no requiere
emparejamiento, disefiado especificamente para el entorno MCC. Utiliza un sistema de
criptografia de curva eliptica que no solo es eficiente, sino que también elimina brechas de
seguridad, como se ha demostrado teéricamente mediante un modelo de seguridad formal.

El ultimo analisis fue de (Albshaier et al., 2024) que indican que la combinacion de la
Internet de las cosas (10T) y la computacién en la nube esta surgiendo como un factor esencial en
la proxima generacion de Internet, con el potencial de transformar diversas aplicaciones. Esta
integracién no solo optimiza la funcionalidad de IoT al facilitar el acceso a recursos y datos
dispersos, sino que también presenta retos de seguridad, ya que las soluciones tradicionales no
siempre son efectivas en el entorno de la nube. Recientes estudios han investigado cémo la
tecnologia blockchain puede ayudar a mitigar estas inquietudes, mejorando la integridad, la
privacidad y la seguridad de los datos en sistemas interconectados, lo que resulta fundamental

para el avance de la ciberseguridad en el futuro.
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Tabla 2

Lista de literatura

Articu Autor Afio Tipode Factores de éxito Dificultadas encontradas  Pagina
lo de organizac web
publi i6n
cacio estudiada
n
1 Skafi 2020 cloud Los resultados indican Se sabe poco sobre los https://ieee
etal., computing que los factores factores que probablemente  xplore.ieee.
tecnologicos (es decir, estén asociados con el org/docume
complejidad y comportamiento de nt/9064559
seguridad) y adopcion de servicios de [citations#c
organizacionales (es computacion en la nube itations
decir, apoyo de la alta entre las pequefias y
gerencia y experiencia medianas empresas
previa en TI) estan
relacionados
positivamente con la
decision de adoptar
servicios de
computacion en la nube
2 Tang 2021 Segmentac Los resultados Los sistemas de https://ieee
etal., iondered  experimentales computacion en la nube de  xplore.ieee.
enla demuestran que el borde se componen de org/docume
computaci  algoritmo SS-RO varias instalaciones de nt/9521992
onenla propuesto supera a los hardware, lo que genera [citations?t
nube esquemas de referencia  dificultades en el control y  abFilter=pa
en términos de la la gestion del hardware pers#citatio
relacion de tareas de ns
ataque aceptadas,
consumo de energia y
rendimiento del sistema.
3 Eljak 2023 cloud Los entornos virtuales La influencia del https://ieee
etal., computing tienen menos problemas  aprendizaje electrénicoen  xplore.ieee.
de seguridad, mientras factores como la org/docume
gue el almacenamiento y arquitectura, el software, el  nt/1034123
el enfoque de red son rendimiento, la sequridad, 2
mas frecuentes. el hardware, la red y los
aspectos virtuales, y el
examen de los servicios y
modelos de computacion en
la nube como SaaS, PaaS,
laaS y SOA
4 Al 2023 Cloud Se propone un enfoque  Entre estos problemas de https://ieee
Reshan Computin ~ combinado de GWO- investigacion, el equilibrio  xplore.ieee.
etal, g PSO que capitaliza los org/docume
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beneficios de la
convergencia rapiday la
optimizacion global.
Estas dos técnicas
mejoran la eficiencia del
sistema y la asignacion
de recursos, trabajando
juntas para resolver el
desafio del equilibrio de
carga

de carga es el mas
desafiante

nt/1003476
0

5 Irshad 2020 Mobile Proponemos un nuevo Los esquemas de https://ieee
etal., Cloud protocolo de autenticacion multiservidor  xplore.ieee.
Computin  autenticacion basados en MCC son org/docume
g multiservidor sin inseguras o emplean nt/9121321
emparejamiento parael  operaciones de
entorno MCC basado en  emparejamiento bilineal
un criptosistema de demasiado costosas para su
curva eliptica que no implementacion
solo es eficiente, sino
que también esté libre
de lagunas de seguridad
6 Albsha 2024 Cloud Esta investigacién La rapida migracion a la https://ieee
ier et Computin  explora como la nube ha generado xplore.ieee.
al., g tecnologia blockchain preocupaciones de org/docume
aborda eficazmente las  seguridad, ya que las nt/1061458
preocupaciones de medidas de seguridad 3

seguridad dentro de esta
combinacion,
enfatizando su
capacidad para mejorar
la integridad y la
privacidad de los datos y
garantizar transacciones
seguras

convencionales para
computadoras no siempre
se aplican de manera
efectiva a los sistemas
basados en la nube

Fuente: Elaboracion propia

Estos casos aportan al estudio de demostrar como la adopcion de tecnologias en la nube

puede mejorar la eficiencia y reducir los problemas asociados con la infraestructura tradicional

de TI, justificando la necesidad de disefiar una infraestructura de seguridad adecuada para la Tl

en el contexto de Cloud Computing en una PYME.

En esta linea se analizaron reportes con modelos de nube como SaaS, PaaS, laaS, FaaS,

DaaS, STaaS, los cuales representan para la investigacion una fundamentacion teérica para

contrate con los resultados y hallazgos obtenidos en la seccion de resultados de este estudio.
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El articulo de Geekflare (2025) proporciona una vision integral de los modelos mas
comunes, como SaaS, PaaS, laaS, DaaS, APlaaS, XaaS y FaaS, explicando sus caracteristicas y
usos en el ambito empresarial y tecnolégico. Este estudio es relevante porque permite a empresas
y desarrolladores seleccionar el modelo adecuado segun sus necesidades operativas y
estratégicas, optimizando asi el uso de recursos en la nube. Ademas, los ejemplos practicos
incluidos en el articulo facilitan la comprension de estos conceptos, permitiendo su aplicacion en
distintos sectores, desde el desarrollo de software hasta el almacenamiento de datos y la
infraestructura digital.

Por otro lado, el estudio de Ortiz et al. (2024) titulado "Seguridad de la Informacién en la
Nube: Una revision sistematica™ publicado en Revistas UNH, profundiza en los riesgos y
desafios de seguridad asociados con los entornos de nube. Aungue su enfoque principal es la
ciberseguridad, su analisis sobre los modelos SaaS, PaaS e laaS resulta esencial para comprender
cdmo proteger datos y servicios en estos entornos. Esta investigacion ofrece estrategias y
mejores practicas para mitigar vulnerabilidades, garantizando la integridad, disponibilidad y
confidencialidad de la informacion. Su aporte es crucial para empresas y organizaciones que
buscan implementar servicios en la nube sin comprometer la seguridad de su infraestructura
digital, abordando aspectos como encriptacidn, autenticacion y gestion de accesos.

Finalmente, el articulo de Martinez et al. (2020) "Arquitectura de Servidores en la Nube
laaS" de Eumed se enfoca en la infraestructura de servidores en la nube bajo el modelo laaS,
proporcionando un analisis técnico sobre maquinas virtuales, redes e interactividad. Este estudio
permite comprender como se configuran y gestionan los servidores en la nube, asegurando un
rendimiento eficiente y seguro. Ademas, el articulo examina los mecanismos de control de

seguridad dentro de este modelo, destacando la importancia de la segmentacion de redes, la
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redundancia de datos y las estrategias de recuperacion ante desastres. Su contribucion resulta
valiosa para administradores de sistemas y arquitectos de TI, ya que proporciona conocimientos
aplicables para la optimizacion de infraestructuras empresariales basadas en la nube.

Estos modelos también proporcionan un marco solido para que las PYMEs evalten su
preparacion tecnoldgica y necesidades especificas en el contexto de Cloud Computing. Facilitan
una transicion efectiva al identificar aspectos cruciales como la seguridad de datos, la gestion de
costos y la adaptabilidad del software. Esta informacion es esencial para disefiar una
infraestructura de seguridad adecuada para Tl en PYMEs, asegurando que puedan adoptar
tecnologias de la nube de manera eficiente y sostenible.

2.2.Marco Tedrico:
2.2.1. Disenar

El disefio en el contexto de la tecnologia de la informacién (T1) implica la planificacion
estratégica de sistemas y estructuras para cumplir con requisitos especificos de seguridad y
funcionalidad. Segun Xu y Cai (2021), "el disefio de sistemas seguros requiere una integracion

meticulosa de componentes y politicas que respondan a las amenazas emergentes".

2.2.2. Infraestructura de seguridad Tl
La infraestructura de seguridad T1 es fundamental para proteger los recursos digitales de

las organizaciones frente a amenazas cibernéticas. Segun Tineo (2023), una infraestructura
robusta debe incluir componentes como firewalls, sistemas de deteccion de intrusiones y
soluciones de encriptacion. Estos elementos trabajan en conjunto para salvaguardar la integridad,
confidencialidad y disponibilidad de la informacion. Es esencial mantener actualizados estos
sistemas para prevenir vulnerabilidades que puedan ser explotadas por atacantes.

La planificacion de una infraestructura de seguridad efectiva requiere una comprension
profunda de los riesgos especificos a los que se enfrenta una organizacion. Angamarca y Guaraca

(2021) sefialan que la evaluacion de riesgos debe ser un proceso continuo, adaptandose a las
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nuevas amenazas que emergen constantemente. La identificacion de activos criticos y la
implementacion de medidas de proteccidon adecuadas son pasos clave para garantizar la
resiliencia de los sistemas. Este enfoque proactivo minimiza las posibilidades de interrupciones
en las operaciones debido a incidentes de seguridad.

Por otra parte, la infraestructura de seguridad T también debe ser escalable y flexible
para adaptarse a los cambios en la estructura organizativa y en el entorno tecnoldgico
(Buenaventur y Uzoma, 2022). Las empresas deben considerar soluciones que permitan una facil
integracion de nuevas tecnologias sin comprometer la seguridad. La adopcién de arquitecturas
modulares y el uso de servicios en la nube son estrategias que pueden facilitar esta adaptabilidad,
permitiendo a las organizaciones responder de manera efectiva a las necesidades emergentes.

Finalmente, la capacitacion continua del personal es un componente crucial de la
infraestructura de seguridad TI. Segun Gutiérrez, Almeida y Romero (2018), el factor humano
sigue siendo uno de los eslabones mas debiles en la cadena de seguridad. Los programas de
formacion deben enfocarse en sensibilizar a los empleados sobre las mejores practicas de
seguridad, como el manejo de contrasefias y la identificacion de intentos de phishing. Un equipo
bien entrenado es fundamental para prevenir incidentes y reducir el impacto de posibles brechas
de seguridad.

2.2.3. Cloud Computing
El Cloud Computing ha transformado la forma en que las organizaciones gestionan y

almacenan sus datos, ofreciendo beneficios como la escalabilidad, la flexibilidad y la reduccion
de costos. Segun Parra et al (2023), las empresas pueden aprovechar los servicios en la nube para
acceder a recursos tecnologicos avanzados sin la necesidad de realizar grandes inversiones en
infraestructura. Esta tecnologia permite a las organizaciones adaptarse rapidamente a las

demandas cambiantes del mercado, proporcionando una ventaja competitiva significativa.
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La adopcion de Cloud Computing también plantea desafios, especialmente en términos
de seguridad. Bueno y Haz (2022) argumentan que las empresas deben ser conscientes de los
riesgos asociados con el almacenamiento de datos sensibles en la nube, como la posibilidad de
violaciones de datos y el acceso no autorizado. Es fundamental que las organizaciones
implementen medidas de seguridad robustas, como el cifrado de datos y la autenticacion
multifactorial, para proteger la informacion almacenada en la nube.

La gestion adecuada de la nube requiere un enfoque estratégico que considere tanto los
aspectos técnicos como los operativos. Flores (2023) sefiala que la integracion de servicios en la
nube con los sistemas existentes debe realizarse de manera cuidadosa para evitar
incompatibilidades y problemas de seguridad. Las organizaciones deben establecer politicas
claras de gestidn de la nube, incluyendo la definicién de roles y responsabilidades, para asegurar
una administracion eficiente y segura de los recursos en la nube.

Por ultimo, es importante que las organizaciones realicen una evaluacién continua de sus
servicios en la nube para garantizar que cumplan con los estandares de seguridad y las
normativas legales aplicables (Alvarez et al., 2022). Esto incluye la realizacién de auditorias
regulares y la supervision de las préacticas de los proveedores de servicios en la nube. Mantener
un alto nivel de seguridad en la nube es crucial para proteger los activos digitales y garantizar la
continuidad del negocio.

2.2.4. Seguridad informatica
La seguridad informaética es un aspecto critico en la proteccion de los sistemas y la

informacion de las organizaciones. Martinez (2022) subraya que la seguridad informatica abarca
una serie de practicas y tecnologias disefiadas para proteger la informacion contra accesos no

autorizados, alteraciones o destruccion. Esto incluye la implementacion de politicas de
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seguridad, la utilizacion de software de proteccion y la capacitacion constante del personal en las
mejores practicas de seguridad.

La evolucion de las amenazas cibernéticas ha obligado a las organizaciones a adoptar
enfoques mas sofisticados para la seguridad informatica. Saltos (2020) destaca la importancia de
una estrategia integral que no solo se enfoque en la tecnologia, sino también en los procesos y las
personas. La combinacion de tecnologias avanzadas como la inteligencia artificial y el
aprendizaje automatico con una cultura organizacional que priorice la seguridad es fundamental
para enfrentar los desafios actuales.

Asimismo, la colaboracidn entre diferentes areas de la organizacion es clave para
garantizar una proteccion efectiva. Cardona (2022) sugiere que la seguridad informatica debe ser
vista como una responsabilidad compartida, donde todos los departamentos contribuyan a la
proteccidn de los activos digitales. Esto implica la implementacion de controles de seguridad en
todos los niveles de la organizacion, desde el acceso fisico hasta la proteccion de las redes y los
datos.

La seguridad informatica no es un objetivo estatico, sino un proceso continuo de mejora.
Buenaventura y Uzoma (2022) enfatizan la necesidad de revisiones regulares de las politicas de
seguridad y la actualizacién constante de las tecnologias de proteccidn para mantenerse al dia
con las nuevas amenazas. Un enfoque proactivo en la seguridad informatica permite a las
organizaciones no solo proteger sus sistemas, sino también construir confianza con sus clientes y
Socios.

2.2.5. Proteccion de datos
La proteccién de datos es fundamental para garantizar la privacidad y seguridad de la

informacidén en un entorno digital. Segun Lee y Kim (2021), "las organizaciones deben
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implementar politicas de proteccion de datos robustas para cumplir con normativas como el
GDPR y evitar sanciones".
2.2.6. Integridad

La integridad se refiere a la precision y consistencia de los datos y sistemas durante todo
su ciclo de vida. Zhang y Wang (2020) explican que "la integridad es critica para garantizar que
los datos no sean alterados de manera no autorizada, lo que podria comprometer la confiabilidad
del sistema”.

2.2.7. Gestion de riesgos

La gestion de riesgos es un proceso clave para detectar, analizar y reducir los riesgos que
podrian impactar a una organizacion. Flores (2023) describe la gestion de riesgos como una
disciplina que permite a las organizaciones anticiparse a posibles amenazas y tomar medidas
preventivas para minimizarlas. Esto incluye la identificacion de riesgos potenciales, la
evaluacion de su impacto y la implementacion de estrategias para gestionarlos de manera
efectiva.

Un elemento clave en la gestion de riesgos es la clasificacion de los riesgos segun su
probabilidad e impacto. Gutiérrez, Almeida y Romero (2018) sefialan que no todos los riesgos
tienen el mismo nivel de importancia, por lo que es crucial que las organizaciones se enfoquen
en aquellos que representan las mayores amenazas para sus operaciones. La asignacion de
recursos adecuados para mitigar estos riesgos es una parte integral de este proceso.

La comunicacidn es otro componente clave en la gestion de riesgos. Martinez (2022)
destaca la importancia de mantener informados a todos los niveles de la organizacién sobre los

riesgos identificados y las medidas adoptadas para mitigarlos. Esto no solo ayuda a crear
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conciencia sobre la importancia de la gestion de riesgos, sino que también asegura que todos los
empleados estén alineados con las politicas y procedimientos establecidos.

Por ultimo, la gestion de riesgos debe ser un proceso dindmico que se adapte a las
cambiantes condiciones del entorno (Tineo, 2023). Las organizaciones deben revisar y actualizar
regularmente sus planes de gestion de riesgos para asegurarse de que siguen siendo efectivos
frente a nuevas amenazas y oportunidades. Esta capacidad de adaptacion es crucial para la
resiliencia a largo plazo de la organizacion (CCQ, 2023).

2.2.8. PYMEs

Las pequefias y medianas empresas (PYMES) se destacan por tener una estructura
organizativa reducida, tanto en términos de empleados como de ingresos, lo que las diferencias
de las grandes corporaciones. Estas empresas son esenciales para el funcionamiento de la
economia, ya que constituyen una parte importante del tejido empresarial y son responsables de
una gran proporcion del empleo. Segun Lopez y Garcia (2021), las PYMESs, aunque operan con
recursos limitados, tienen la capacidad de adaptarse rapidamente a los cambios del mercado, lo
que les permite competir eficazmente. En muchos contextos, se clasifican en microempresas,
pequefias y medianas empresas, utilizando criterios como el nimero de empleados y el volumen
de ingresos, tal como sefialan Martinez y Fernandez (2022).

Aunque las PYMEs suelen enfrentar desafios significativos, como la adopcién de nuevas
tecnologias y el acceso a financiamiento, su capacidad para adaptarse rapidamente a las
necesidades del mercado y su proximidad a los clientes les otorgan ventajas competitivas
considerables (Rodriguez & Torres, 2020). En un entorno cada vez mas digitalizado, las PYMEs

estan cada vez mas obligadas a adoptar soluciones tecnolégicas que optimicen su eficiencia
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operativa y amplien su presencia en el mercado, lo que es fundamental para su crecimiento y
sostenibilidad a largo plazo (Hernandez & Pérez, 2021).
2.3.Marco Legal

Las normativas ecuatorianas establecen un marco legal solido para la proteccion de datos
personales y la regulacion de servicios en el entorno digital, asegurando derechos fundamentales
y responsabilidades para todos los actores involucrados. Estas leyes reflejan la importancia
creciente de la seguridad en el manejo de la informacion y la prestacion de servicios electronicos
en un mundo cada vez mas interconectado. A continuacion, se analizaran algunas de las
principales leyes en Ecuador que regulan estos aspectos, abordando la proteccion de datos
personales, la propiedad intelectual, el comercio electronico, y las telecomunicaciones.

La Constitucion de la Republica del Ecuador consagra en su articulo 66, numeral 19, el
derecho a la proteccion de datos personales. Este derecho garantiza a los ciudadanos la capacidad
de controlar su informacion personal, incluyendo la autorizacidn necesaria para su recoleccion,
archivo, procesamiento y difusion. Este principio constitucional se convierte en un pilar
fundamental para la proteccion de la privacidad en la era digital (Constitucion de la Republica
del Ecuador, 2008, art. 66, num. 19).

Por otro lado, la Ley de Propiedad Intelectual se enfoca en proteger la informacién no
divulgada, especialmente en contextos donde dicha informacion no es de conocimiento general
ni accesible a personas fuera de los circulos que manejan este tipo de datos. El articulo 183 de
esta ley resalta la importancia de proteger configuraciones y composiciones especificas que no
sean facilmente accesibles, garantizando asi la seguridad y exclusividad de la informacion

sensible (Ley de Propiedad Intelectual, 1998, art. 183).
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En el &mbito del comercio electronico, la Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos establece principios esenciales como la confidencialidad y la
reserva de los mensajes de datos. La ley exige el consentimiento expreso del titular de los datos
para su uso Yy transferencia, garantizando que estos procesos se realicen bajo estrictas normas de
privacidad. Los proveedores de servicios electronicos deben utilizar sistemas seguros y
transparentes, informando a los usuarios sobre los riesgos potenciales asociados a la falta de
seguridades adecuadas (Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos,
2002, arts. 5, 9, 21).

La Ley para la Transformacion Economica del Ecuador y la Ley Organica de
Telecomunicaciones introducen regulaciones especificas en el sector de las telecomunicaciones.
Estas leyes promueven la competencia libre y justa, garantizando la seguridad nacional y la
calidad en la prestacion de servicios. Se enfatiza el derecho de los usuarios a recibir servicios en
condiciones justas y acordadas, y la responsabilidad de los operadores de redes para cumplir con
los estandares de calidad establecidos por las autoridades regulatorias (Ley para la
Transformacién Econdémica del Ecuador, 2000, arts. 38, 39; Ley Organica de
Telecomunicaciones, 2015, art. 21).

Por ultimo, la Ley Organica de Proteccion de Datos Personales del Ecuador, promulgada
en el afo 2021, establece el marco normativo para garantizar el derecho a la proteccion de los
datos personales. Esta ley es especialmente relevante en el contexto de la computacién en la
nube, ya que regula el tratamiento, almacenamiento, transferencia y seguridad de la informacién

personal, incluyendo aquellas actividades realizadas por proveedores de servicios en la nube
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CAPITULO 111
MARCO METODOLOGICO

3.1. Descripcion del area de estudio / Descripcion del grupo de estudio
Descripcion del area de estudio:

El area de estudio se centré en la ciudad de Quito, Ecuador, que es una ciudad con un
sector empresarial vibrante, donde las Pequefias y Medianas Empresas (Pymes) juegan un papel
clave en el crecimiento econdmico. Segun la Camara de Comercio de Quito (CCQ, 2023), en la
ciudad operan alrededor de 8,500 Pymes en diversos sectores, como tecnologia, comercio,
manufactura y servicios. La adopcién de tecnologias avanzadas, particularmente el cloud
computing, ha experimentado un crecimiento considerable en los tltimos afios, con muchas
empresas impulsadas por la necesidad de optimizar procesos, reducir costos y mejorar la
seguridad de su infraestructura tecnoldgica.

La infraestructura tecnoldgica en Quito ha mejorado notablemente, con un incremento en
la conectividad y acceso a servicios en la nube, lo que ha permitido a las Pymes implementar
soluciones tecnolGgicas mas robustas para gestionar sus operaciones y proteger sus datos. Este
estudio se enfoca en comprender cémo las Pymes locales han adoptado estas tecnologias y como
enfrentan los desafios de seguridad asociados.

Descripcion del grupo de estudio:

El grupo de estudio estuvo compuesto por una muestra representativa de 10 Pymes
ubicadas en la ciudad de Quito (ver figura 2) que han adoptado o estan en proceso de adoptar

soluciones de cloud computing.
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Figura 2

Mapa de las ubicaciones de las empresas caso de estudio
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Las empresas se seleccionaron de sectores como tecnologia, comercio, manufactura y
servicios, asegurando diversidad en tamafio empresarial, capacidad tecnologica y nivel de
adopcion de soluciones en la nube.

Figura 3

Datos de las PYMEs objeto de estudio

Empresas objeto de estudio: Servicios en la Nube
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Venta de equipos tecnoldgicos

0% 20% 40% 60% 80% 100% 120%

Fuente: Elaboracion propia a partir de los datos obtenidos de las empresas objeto de estudio. (2025)
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Dentro de las actividades de las pymes objeto de investigacion, se tienen; aquellas que se
dedican a la venta de equipos tecnoldgicos, marketing y desarrollo de software ERP/CRM,
quienes ofrecen facturacion electronica y servicios de computacion en la nube, publicidad digital
y analisis de datos, disefio y desarrollo web, desarrollo de aplicaciones moviles, plataforma de
comercio electronico, entre otras.

Aquellas con porcentajes mas altos, como los servicios de computacion en la nube y las
plataformas de comercio electronico, indican una implementacion robusta y probablemente
extendida de servicios en la nube, ya que son los servicios que oferta y que ya han implementado
para si mismas. En otro grupo hay organizaciones que estan incursionando en el cloud
computing desde hace 6 meses a un afio.

En contraste, empresas como las de venta de equipos tecnoldgicos o consultoria de Tl,
marketing, publicidad y disefio de web, con porcentajes mas bajos, se encuentran dentro de la
adopcion mas reciente, especificamente en etapas iniciales de exploracién o implementacion
piloto.

Las encuestas se dirigieron a las areas de Tecnologia de la Informacion (T1),
especificamente a responsables de la infraestructura tecnoldgica y la seguridad informética. Esto
incluye a jefes de TI, administradores de sistemas y personal encargado de la gestion de riesgos
tecnoldgicos y ciberseguridad. En empresas mas pequefias, donde las funciones tecnoldgicas
podian estar concentradas en una sola persona, se encuestd a los gerentes generales o a los
responsables directos de la implementacion de tecnologia.

Se consideraron tanto empresas que ya han experimentado incidentes de seguridad

relacionados con la nube como las que no han reportado tales eventos. Esto permitié obtener una
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vision completa sobre la preparacion y respuesta ante incidentes de seguridad en la nube, asi
como sobre las préacticas actuales de ciberseguridad en las Pymes de Quito.
3.2. Enfoque y tipo de investigacion

Para garantizar la validez y confiabilidad de los resultados, se emple6 un enfoque
metodoldgico mixto que permitié la triangulacion de datos.

Segun Hernandez et al. (2014), el enfoque cualitativo se caracteriza por la exploracién en
profundidad de fendmenos complejos a través de la recoleccion y el andlisis de datos no
numeéricos, como entrevistas, observaciones y documentos. Este enfoque busca comprender las
experiencias, percepciones y significados que las personas atribuyen a sus contextos y acciones.
A diferencia del enfoque cuantitativo, que se centra en medir y analizar datos estadisticos, el
enfoque cualitativo se enfoca en la riqueza de la informacién y la interpretacidn subjetiva para
desarrollar teorias y conceptos a partir de la experiencia directa y la interaccion con los
participantes.

Segun Hernandez et al. (2014), el enfoque cuantitativo se caracteriza por la recoleccion y
analisis de datos numeéricos para establecer patrones, probar teorias y generalizar resultados. Este
enfoque busca medir variables objetivas y estadisticamente significativamente, utilizando
encuestas, experimentos y analisis estadisticos para obtener resultados que puedan replicarse y
validarse en contextos similares.

La investigacion se centrd en diagnosticar las vulnerabilidades y brechas de seguridad,
para alcanzar este objetivo, se adopt6 un enfoque mixto, combinando métodos cualitativos y
cuantitativos. En el &mbito cualitativo, se revisé documentales exhaustivos, analizando
normativas, estandares de seguridad, informes técnicos y estudios previos relacionados con la

proteccién de infraestructuras de T1 en entornos de computacién en la nube. Para ello se empled
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una gestion de basqueda en el buscador IEEE Xplore accediendo mediante

https://ieeexplore.ieee.org/Xplorehelp/searching-ieee-xplore/search-results-page .

Este analisis permitio identificar factores internos, como las politicas de seguridad y la
gestion de accesos, asi como factores externos, incluyendo amenazas emergentes y regulaciones
aplicables. A través de esta revision, se obtuvo una vision holistica de las principales brechas de
seguridad, facilitando la formulacion de estrategias adaptadas a la realidad de la PYME en
estudio. Por otro lado, el componente cuantitativo implico la recopilacién y andlisis de datos a
través de encuestas enfocadas en las vulnerabilidades y métricas que midieron el alcance y la
frecuencia de las amenazas en los sistemas de cloud computing.

La investigacion se clasificd como exploratoria y descriptiva; fue exploratoria porque se
propuso descubrir y comprender vulnerabilidades y brechas de seguridad ain no completamente
identificadas en entornos especificos de cloud computing, y descriptiva porque tuvo como
objetivo detallar las caracteristicas de las vulnerabilidades encontradas y su impacto en la
infraestructura. En la fase de diagndstico, se analizaron los sistemas de TI para identificar
debilidades en su disefio, combinando los métodos cualitativos con los cuantitativos obtenidos de
pruebas técnicas.

Para la propuesta de mecanismo de seguridad en entornos de Cloud Computing se utilizd
un enfoque mixto, puesto que, en el &mbito cualitativo, se realizé un analisis profundo de las
mejores practicas de seguridad mediante consultas a expertos, con el objetivo de disefiar
mecanismos de seguridad avanzados adaptados a los riesgos especificos de cloud computing. La
investigacion se clasificé como propositiva y aplicada; fue propositiva porque se disefié una
propuesta de nuevos mecanismos de seguridad, tales como sistemas de autenticacion avanzados

y politicas de cifrado, que se ajustaron a los riesgos identificados en la fase anterior, y fue

50


https://ieeexplore.ieee.org/Xplorehelp/searching-ieee-xplore/search-results-page

aplicada porqgue las soluciones se enfocaron en problemas reales relacionados con la proteccion
de datos y la optimizacion de accesos en infraestructuras cloud. En la fase de disefio, se
desarrollaron las propuestas de mecanismos de seguridad, integrando el analisis cualitativo con
la evaluacion cuantitativa de su rendimiento, y se probaron en un entorno simulado para
garantizar su viabilidad.

Para esta ultima fase valido los mecanismos de seguridad disefiados, se empled un
enfoque cuantitativo, se realizd un analisis retrospectivo de los incidentes de seguridad
simulados realizados por las empresas, lo que permitio entender cbmo reaccionaban ante
escenarios de ataque. También se valido la propuesta para determinar si se adaptaba a las
necesidades identificadas en la fase de diagnostico. La investigacion se clasifico como
descriptiva, ya que se valoro si la propuesta se ajustaba a las condiciones controladas para
evaluar la efectividad de los mecanismos de seguridad disefiados, y se describieron las
conclusiones alcanzadas a partir del anlisis retrospectivo.

Es decir, para este trabajo de investigacion se utilizé un enfoque mixto, que garantizé una
comprension completa y profunda de los problemas de seguridad en las infraestructuras de cloud
computing. El método cualitativo permitio obtener insights detallados y contextuales sobre las
vulnerabilidades y brechas de seguridad desde la perspectiva de expertos y usuarios, facilitando
asi el disefio de mecanismos de seguridad adaptados a las necesidades especificas. Por su parte,
el método cuantitativo resultd esencial para medir el impacto de las vulnerabilidades
identificadas y validar la efectividad de los mecanismos propuestos, utilizando datos medibles y
replicables que respaldaron las conclusiones alcanzadas.

Poblacion y muestra

Poblacion
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La poblacion de este estudio estuvo compuesta por todas las Pequefias y Medianas
Empresas (PYMES) que operaban en la ciudad de Quito, Ecuador, y que habian adoptado o
estaban en proceso de adoptar soluciones de cloud computing. Esta poblacién incluyé 10
empresas de diversos sectores, como tecnologia, comercio, manufactura, y servicios, abarcando
diferentes niveles de capacidad tecnologica y tamafio organizacional.

Muestra

La muestra seleccionada para este estudio fue representativa de la poblacion mencionada
y se compuso de un conjunto de 10 PYMEs ubicadas en Quito que utilizan servicios de cloud
computing. Se consideraron criterios de inclusion y exclusion claramente definidos,
seleccionando aquellas empresas que presentaban una infraestructura de TI relevante para el
diagnostico de vulnerabilidades y brechas de seguridad en el uso de cloud computing.

Instrumento y técnicas

El instrumento empleado respondi6 a un cuestionario estructurado. Segun Hernandez et
al. (2014), un cuestionario es un instrumento de recoleccion de datos que se compone de un
conjunto de preguntas previamente disefiadas, las cuales se aplican de manera uniforme a todos
los participantes de un estudio. Su principal propdésito es obtener informacion especifica y
comparable sobre diversas variables, permitiendo a los investigadores cuantificar aspectos como
opiniones, comportamientos, actitudes o caracteristicas demograficas de una poblacion. La
estructura y formulacion de las preguntas son fundamentales para asegurar la validez y
confiabilidad de los datos recolectados.

En el contexto de esta investigacion, se disefié un cuestionario estructurado compuesto
por 24 preguntas, cuidadosamente formuladas para abordar el objetivo de diagnosticar las

vulnerabilidades y brechas de seguridad en el disefio de infraestructuras de T para cloud
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computing en las PYMESs de Quito. Estas preguntas se enfocaron en diferentes aspectos clave,
como las practicas actuales de seguridad, el nivel de adopcion de medidas de proteccion, la
frecuencia de incidentes de seguridad y la percepcion de los riesgos asociados. El cuestionario
fue disefiado para ser claro y directo, asegurando que los participantes pudieran responder con
precision y sin ambigiiedades, lo que permitio obtener datos relevantes y utiles para el
diagnostico planteado.

Segun Hernandez et al. (2014), la encuesta es ampliamente utilizada en investigaciones
sociales y de mercado, debido a su capacidad para obtener informacion directa de los individuos
sobre temas especificos. Las encuestas pueden ser administradas de diversas maneras, como en
persona, por teléfono, en linea o por correo, y su éxito depende de la claridad de las preguntas, la
representatividad de la muestra y la precision en la interpretacion de los resultados.

En esta investigacion, la técnica utilizada fue la encuesta, empleando un cuestionario
basado en preguntas abiertas y cerradas. Esta técnica permitio medir actitudes, percepciones y
opiniones de manera cualitativa, facilitando la obtencidn de datos estandarizados y comparables.

La escala Likert es un tipo de escala de respuesta que se utiliza cominmente en
cuestionarios para evaluar el grado de acuerdo o desacuerdo de los encuestados con una serie de
afirmaciones o items. Segun Herndndez et al. (2014), la escala Likert se caracteriza por ofrecer
opciones de respuesta que suelen variar en un rango de cinco a siete puntos, desde "totalmente en
desacuerdo" hasta "totalmente de acuerdo." Este enfoque permite a los investigadores captar la
intensidad de las opiniones de los participantes, proporcionando datos mas matizados y
facilitando el analisis estadistico de las actitudes y percepciones estudiadas.

3.3. Procedimiento de investigacion
Fase 1: Diagnostico de vulnerabilidades y brechas de seguridad: En esta fase, se

realizaron encuestas y un analisis exhaustivo de los sistemas de T1 en una PYME para identificar
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las vulnerabilidades en el disefio de la infraestructura de cloud computing. En el ambito
cualitativo, se llevo a cabo una revision documental de normativas internacionales, estandares de
seguridad informatica (como ISO 27001 y NIST), informes técnicos, estudios académicos e
informes de incidentes en infraestructuras de TI en entornos de computacion en la nube. Esta
revision permitio identificar factores internos, como la gestion de accesos y la aplicacion de
politicas de seguridad, asi como factores externos, incluyendo amenazas cibernéticas emergentes
y regulaciones vigentes. A partir del analisis de estos documentos, se obtuvo una profunda
comprension de las brechas de seguridad existentes, lo que facilité la formulacidn de estrategias
adaptadas a la realidad de la PYME en estudio. Ademas, los datos obtenidos de pruebas técnicas,
como escaneos de vulnerabilidades y auditorias, fueron cruciales para medir el alcance y la
frecuencia de las amenazas. La combinacion de los enfoques cualitativos y cuantitativos permitio
obtener una vision integral de las brechas de seguridad en el sistema, brindando asi una base
sOlida para disefiar una propuesta de seguridad efectiva para la infraestructura de T1 en entornos
de cloud computing.

Fase 2: Propuesta de mecanismo de seguridad en entornos de Cloud Computing:
Durante esta fase, se desarrollaron propuestas de mecanismos de seguridad avanzados, adaptados
a las vulnerabilidades identificadas en la fase de diagndstico. Para garantizar su efectividad, se
realizaron consultas con expertos en ciberseguridad, quienes evaluaron y validaron los
mecanismos propuestos. A través de este proceso, se identificaron las mejores préacticas y
soluciones tecnoldgicas, asegurando que estuvieran alineadas con las necesidades especificas de
la infraestructura de cloud computing de la PYME. Ademas, los expertos proporcionaron

recomendaciones clave para mejorar la seguridad y optimizar la implementacion de las medidas,

54



lo que permitid realizar ajustes en las estrategias y garantizar una proteccion adecuada de los
sistemas de informacion.

Fase 3: Validacion de los mecanismos de seguridad disefiados: En esta etapa, se llevo
a cabo una validacién de los mecanismos de seguridad disefiados, en colaboracion con expertos
en ciberseguridad, utilizando un instrumento de valoracion (ver anexo 2). Los validadores
analizaron la efectividad de los mecanismos bajo diferentes escenarios de ataque, evaluando su
capacidad para mantener la integridad y confidencialidad de los datos. A través de un enfoque
cuantitativo, se midié la respuesta de los sistemas ante diversos riesgos, mientras que se evalud
la resistencia de los mecanismos y su capacidad para mitigar amenazas. Paralelamente, el
analisis cualitativo, basado en la retroalimentacion de los expertos, permitié identificar
vulnerabilidades, proponer ajustes y optimizar los mecanismos de seguridad. Este proceso de
validacién garantizo que las soluciones propuestas fueran técnicamente viables y adecuadas para

proteger los sistemas de informacion en entornos de cloud computing.
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Figura 4
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3.4. Consideraciones bioéticas
Consentimiento Informado

Consultas con
expertos en
ciberseguridad

Identificacid

n de mejores
practicas y
soluciones

tecnologicas

Se garantizé que todos los participantes en la investigacion otorgaran su consentimiento

informado de manera consciente y voluntaria. Para ello, se les proporcioné una explicacién

detallada sobre el propoésito del estudio, los procedimientos involucrados, los posibles riesgos y

beneficios, asi como su derecho a retirarse en cualquier momento sin enfrentar ninguna

consecuencia negativa. Para asegurar la comprension de todos los aspectos del estudio, se

utilizaron formularios de consentimiento claros y redactados en un lenguaje accesible, ajustados

al nivel de comprension de los participantes. Se ofreci¢ asistencia personalizada para responder a

56



cualquier pregunta o duda que los participantes pudieran tener, garantizando asi que todos
comprendieran plenamente los términos y condiciones antes de dar su consentimiento.

Confidencialidad

La confidencialidad de la informacidn proporcionada por los participantes fue
estrictamente mantenida a lo largo de todo el estudio. Los datos recopilados fueron anonimizados
desde el principio, asignando cédigos unicos a cada participante para proteger su identidad y la
de sus respectivas empresas. Estos datos se almacenaron en sistemas altamente seguros, tanto
fisicos como digitales, para prevenir cualquier acceso no autorizado. Se implementaron medidas
de seguridad robustas, como el cifrado de archivos y el acceso restringido, para asegurar la
proteccidn total de la informacion sensible. Solo el equipo de investigacidn tuvo acceso a la
informacidn identificable, y se establecieron protocolos rigurosos para garantizar que la
privacidad de los participantes fuera resguardada en todo momento.

Transparencia y Honestidad

Durante todas las etapas de la investigacidn, se mantuvo un compromiso firme con la
transparencia y la honestidad. Los resultados obtenidos fueron presentados de manera precisa,
objetiva y sin sesgos, asegurando que reflejaran fielmente los datos recopilados. Cualquier
conflicto de interés que surgiera fue declarado de manera explicita para mantener la integridad
del estudio. Se garantizé a los participantes el acceso a los resultados del estudio, ofreciéndoles
la oportunidad de conocer como se utilizaron los datos que proporcionaron y los hallazgos que
surgieron de la investigacion. Esta transparencia no solo fortalecio la confianza entre los
participantes y el equipo de investigacion, sino que también contribuyd a la credibilidad y

utilidad de los resultados.
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Evaluacion de Riesgos y Beneficios

Se realizd una evaluacion exhaustiva de los riesgos y beneficios asociados con la
investigacion, asegurando que estos fueran claramente identificados y abordados. Se tomaron
todas las medidas necesarias para minimizar cualquier posible riesgo para los participantes,
como la implementacion de protocolos de seguridad adicionales y la supervision constante del
bienestar de los involucrados. Al mismo tiempo, se trabajo para maximizar los beneficios del
estudio, tanto para las PYMEs participantes como para la comunidad empresarial en general.
Esta evaluacion también incluy6 una revision ética independiente del estudio, la cual se llevo a
cabo para asegurar gque todos los procedimientos y practicas fueran apropiados, respetuosos y
alineados con los mas altos estandares éticos. Esta evaluacion ética fue fundamental para
garantizar que la investigacion no solo cumpliera con las normativas vigentes, sino que también

respetara los derechos y el bienestar de todos los participantes.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Analisis de Resultados
A continuacion, se presentan los resultados tabulados y graficados del estudio, que han

sido elaborados para proporcionar una vision clara y concisa de los hallazgos obtenidos. Estos
resultados son el producto de un analisis exhaustivo de los datos recopilados, y estan disefiados
para facilitar la comprensién de las tendencias, patrones y relaciones identificadas a lo largo de la
investigacion.

Las tablas y gréaficos ilustran de manera visual las estadisticas clave, permitiendo una
interpretacion mas rapida y efectiva de la informacion. Este enfoque grafico no solo realza la
claridad de los datos, sino que también subraya la relevancia de estos en el contexto del estudio.
A medida que se exploren los resultados, se destacaran las implicaciones y significados detras de
las cifras, ofreciendo un fundamento sélido para las conclusiones y recomendaciones que se
derivan de este trabajo.

Seccion 1: Informacion General
Tabla 3

Pregunta 1. ;Cual es el tamafio de su empresa?

Opciones Frecuencia Porcentaje
Pequefia 3 30%
Mediana 5 50%
Grande 2 20%

Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 5
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

La mayoria de las empresas encuestadas son medianas (50%), seguidas de pequefias
(30%) y grandes (20%). Esto sugiere que las soluciones de computacion en la nube estan siendo
adoptadas en mayor medida por empresas de tamafio medio, lo que puede indicar una mayor
flexibilidad presupuestaria y operativa en comparacién con las pequefias y grandes empresas.
Tabla 4

Pregunta 2. ¢ Cuanto tiempo lleva su empresa utilizando soluciones de cloud computing?

Opciones Frecuencia Porcentaje
Menos de 6 meses 6 60%
6 meses - 1 afio 4 40%
1 -2 afos 0 0%
Mas de 2 afios 0 0%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 6

Tiempo de uso de soluciones cloud computing
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

El 60% de las empresas ha adoptado soluciones de computacién en la nube en los ultimos
seis meses, mientras que el 40% lleva entre seis meses y un afio. Ninguna empresa ha usado la
nube por mas de un afio, lo que evidencia que su implementacion es reciente y aln en proceso de
consolidacion.

Tabla 5

Pregunta 3. ¢ Qué tipo de servicios de cloud computing utiliza su empresa?

Opciones Frecuencia Porcentaje
Infraestructura como Servicio (1aaS) 3 30%
Plataforma como Servicio (PaaS) 2 20%
Software como Servicio (SaaS) 4 40%
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Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura7

Tipo de servicios de cloud computing
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

El Software como Servicio (SaaS) es el servicio mas utilizado (40%), seguido de
Infraestructura como Servicio (30%) y Plataforma como Servicio (30%). Esto sugiere que las
empresas buscan soluciones listas para usar en lugar de gestionar infraestructura o plataformas
complejas.

Tabla 6

Pregunta 4. ;Qué tipo de infraestructura en la nube esta utilizando actualmente su empresa?

Opciones Frecuencia Porcentaje
Contenedores 3 30%
Maquinas virtuales 4 40%
Serverless 3 30%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 8

Servicio utilizado actualmente
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

La mayoria de las empresas usa maquinas virtuales (40%), seguidas de contenedores
(30%) y soluciones serverless (30%). Esto indica que la virtualizacion sigue siendo una opcion

popular por su compatibilidad y facilidad de gestion.

Tabla 7

Pregunta 5. ¢ Con qué proveedor tiene contratado el servicio de cloud computing?

Opciones Frecuencia Porcentaje
AWS 5 50%
Microsoft Azure 3 30%
Nube de Google 2 20%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 9

Proveedor del servicio cloud computing
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

AWS es el proveedor més utilizado (50%), seguido por Microsoft Azure (30%) y Google
Cloud (20%). Esto refleja la dominancia de AWS en el mercado de computacion en la nube y la
preferencia de las empresas por sus servicios y soporte.
Tabla 8

Pregunta 6. ¢ Qué tipo de seguridad utiliza en su infraestructura de cloud computing?

Opciones Frecuencia Porcentaje
Firewall de aplicaciones web (WAF) 4 40%
Sistema de prevencion de intrusiones (IPS) 3 30%
Sistema de deteccion de intrusiones (IDS) 3 30%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 10

Tipo de seguridad
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

El Firewall de Aplicaciones Web (WAF) es la medida de seguridad méas implementada
(40%), mientras que el Sistema de Prevencion de Intrusiones (IPS) y el de Deteccién de
Intrusiones (IDS) se utilizan en menor medida (30% cada uno). Esto sugiere que las empresas
priorizan la proteccion de aplicaciones web, pero aun hay margen para mejorar la seguridad en
otros niveles.
Tabla 9

Pregunta 7. ¢ Qué tipo de instancias utiliza su empresa en la nube?

Opciones Frecuencia Porcentaje
Dedicadas 3 30%
Compartidas 4 40%
Escalables automéaticamente 3 30%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 11

Tipo de instancias
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

La mayoria de las empresas usa instancias compartidas (40%), mientras que las dedicadas
y escalables representan automaticamente el 30% cada una. Esto indica que las empresas buscan
eficiencia en costos sin perder flexibilidad en el uso de recursos.
Tabla 10

Pregunta 8. ; Como utiliza su empresa las aplicaciones en la nube?

Opciones Frecuencia Porcentaje
Desarrollo y pruebas o produccion 3 30%
Almacenamiento de datos 6 60%
Analitica y Big Data 1 10%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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Figura 12

Uso de aplicaciones en la nube
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

La nube se usa principalmente para almacenamiento de datos (60%), seguido de

desarrollo y pruebas o produccion (30%). Esto refuerza la idea de que las empresas ven la nube

Uso de la aplicacion

0,

Desarrollo y Almacenamiento Analitica y Big Data
pruebas o de datos
produccién

-

como una solucion confiable para la gestion de informacion, pero aun en exploracién para otros

usos estratégicos.

Seccidn 2: Diagndstico de vulnerabilidades y brechas de seguridad

Tabla 11

Pregunta 9. ; Como calificaria el nivel de seguridad general de su infraestructura de cloud

computing?
Opciones Frecuencia Porcentaje
Muy bajo 1 10%
Bajo 2 20%
Moderado 4 40%
Alto 3 30%
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Muy alto 0 0%

Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 13

Nivel de seguridad de la infraestructura
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

La mayoria de las empresas consideran que su seguridad en la nube es moderada (40%),
seguida de alta (30%), baja (20%) y muy baja (10%). Esto indica que, aunque existen medidas de
seguridad, aun hay oportunidades de mejora para alcanzar niveles éptimos de proteccion.

Tabla 12

Pregunta 10. ¢Qué tipo de incidentes de seguridad ha experimentado su empresa?

Opciones Frecuencia Porcentaje
Acceso no autorizado 3 30%
Pérdidas de datos 4 40%
Ataques de ransomware 3 30%
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Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 14

Tipo de incidente
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Los incidentes mas reportados fueron pérdidas de datos (40%), seguidos por accesos no
autorizados y ataques de ransomware (ambos con 30%). Esto indica que la seguridad en la
empresa enfrenta riesgos tanto internos como externos, con una vulnerabilidad significativa en la
proteccion y recuperacion de datos. La prevalencia del ransomware también sugiere la necesidad
de reforzar las estrategias de prevencion y respuesta ante ciberataques.

Tabla 13
Pregunta 11. ;Qué medidas de seguridad a implementado o intentado implementar para

proteger los datos en la nube?

Opciones Frecuencia Porcentaje
Cifrado de datos 2 20%
Control de acceso basado en roles 3 30%
Deteccion y prevencion de instrucciones 3 30%
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Autenticacion multifactor 2 20%

Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 15
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

El control de acceso basado en roles y la deteccion de intrusiones fueron las medidas mas
adoptadas (30% cada una), mientras que la autenticacion multifactor y el cifrado de datos fueron
menos utilizados (20% cada una). Esto sugiere que, aunque existen esfuerzos por mejorar la
seguridad, ain hay oportunidades para fortalecer la proteccion de los datos mediante tecnologias

avanzadas.
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Tabla 14
Pregunta 12. ¢ Qué tan efectivas considera que son las medidas de seguridad que ha

implementado?

Opciones Frecuencia Porcentaje
Muy ineficaces 2 20%
Ineficaces 4 40%
Neutrales 3 30%
Eficaces 1 10%
Muy eficaces 0 0%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 16

Efectividad de las medidas de seguridad
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)



El 60% de los encuestados considera que las medidas implementadas son ineficaces o
muy ineficaces, mientras que solo el 10% las percibe como eficaces y ninguna las califica como
muy eficaz. Y el 30% menciona que es neutral. Esto refleja una percepcion generalizada de
insuficiencia en las estrategias de seguridad actuales y la necesidad de mejoras sustanciales.
Tabla 15

Pregunta 13. ¢{Qué brechas de seguridad a identificado en su infraestructura de cloud

computing?
Opciones Frecuencia Porcentaje
Falta de actualizacion del software 6 60%
Configuracion incorrecta de seguridad 2 20%
Falta de capacitacion del personal 2 20%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 17
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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La falta de actualizacion del software es la principal brecha de seguridad (60%), seguida

de configuraciones incorrectas y falta de capacitacion del personal (20% cada una). Esto

evidencia que las vulnerabilidades pueden mitigarse con mejores practicas en mantenimiento

técnico y una mayor formacion del equipo.
Seccion 3 Propuesta de mecanismos de seguridad avanzados

Tabla 16

Pregunta 14. ;Qué mecanismos de seguridad avanzados considera necesario para su

infraestructura de T en la nube?

Opciones Frecuencia Porcentaje
Anélisis de comportamiento de usuarios 3 30%
Inteligencia artificial para la deteccion de amenazas 4 40%
Red privada virtual (VPN) para acceso seguro 2 20%
Segmentacion de red 1 10%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 18
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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La inteligencia artificial para la deteccién de amenazas es la opcién mas valorada (40%),
seguida del analisis de comportamiento de usuarios (30%). Esto indica un interés por soluciones
avanzadas gque permitan una deteccién mas proactiva de amenazas y un enfoque mas

automatizado en la gestion de riesgos.

Tabla 17
Pregunta 15. ¢ Como calificaria la importancia de implementar mecanismos de seguridad

avanzados en su infraestructura de cloud computing?

Opciones Frecuencia Porcentaje
No importante 0 0%
Poco importante 0 0%
Moderadamente importante 3 30%
Importante 4 40%
Muy importante 3 30%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 19
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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El 70% de los encuestados considera que implementar mecanismos avanzados de
seguridad es importante o muy importante, mientras que el 30% lo califica como moderadamente
importante. Esto refuerza la necesidad de adoptar estrategias mas sofisticadas para mejorar la

seguridad en la nube.

Tabla 18

Pregunta 16. ¢ Qué dificultades ha encontrado al implementar mecanismos de seguridad

avanzados?
Opciones Frecuencia Porcentaje
Costo elevado 5 50%
Complejidad técnica 3 30%
Falta de conocimientos especializados 2 20%
Resistencia del personal 0 0%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 20

Dificultades en la implementacion de mecanismos de seguridad
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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El costo elevado (50%) y la complejidad técnica (30%) son las principales barreras para

la implementacion de mecanismos avanzados. La falta de conocimientos especializados (20%)

también representa un desafio, lo que resalta la necesidad de inversion en capacitacion y recursos

adecuados.

Tabla 19

Pregunta 17. ;Qué tipo de capacitacion o soporte adicional considera necesario para mejorar la

seguridad en la nube?

Opciones Frecuencia Porcentaje
Capacitacion técnica 1 10%
Asesoramiento en mejores practicas 5 50%
Recursos financieros 3 30%
Soporte continuo de proveedores 1 10%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 21
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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El asesoramiento en mejores préacticas es la principal necesidad identificada (50%),
seguida por recursos financieros (30%). Esto sugiere que la formacién y el acceso a
financiamiento son claves para mejorar la seguridad en la nube y optimizar la implementacion de
nuevas estrategias.

Seccion 4 Validacion de mecanismos de seguridad
Tabla 20
Pregunta 18. ;Qué tan eficaz considera que serian los mecanismos de seguridad avanzados

propuestos para resistir ataques cibernéticos?

Opciones Frecuencia Porcentaje
Muy ineficaces 2 20%
Ineficaces 0 0%
Neutrales 3 30%
Eficaces 4 40%
Muy eficaces 1 10%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 22
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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El 50% de los encuestados considera que los mecanismos propuestos seran eficaces o
muy eficaces, mientras que el 30% se mantiene neutral. Un 20% los califica como muy
ineficaces, lo que indica la necesidad de pruebas y ajustes para asegurar su efectividad en el
contexto especifico de la empresa.

Tabla 21
Pregunta 19. ;Qué tipo de pruebas realiza su empresa para validar la eficacia de los

mecanismos de seguridad en la nube?

Opciones Frecuencia Porcentaje
Pruebas de penetracién 2 20%
Simulacros de ataques 4 40%
Auditorias de seguridad 3 30%
Evaluaciones continuas 1 10%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 23

Tipos de prueba para validar la eficacia de los mecanismos de seguridad
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)



Los simulacros de ataques (40%) y las auditorias de seguridad (30%) son las pruebas mas
comunes, pruebas de penetracion con un (20%), mientras que las evaluaciones continuas son
poco utilizadas (10%). Esto sugiere que, si hay buenos esfuerzos por evaluar la seguridad, se
requiere un enfoque mas sistematico y recurrente.

Tabla 22

Pregunta 20. ¢Con que frecuencia realiza su empresa evaluaciones de seguridad en su

infraestructura de cloud computing?

Opciones Frecuencia Porcentaje
Mensualmente 5 50%
Trimestralmente 3 30%
Anualmente 2 20%
Solo cuando ocurre u incidente 0 0%
No se realizan evaluaciones 0 0%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 24
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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El 50% de las empresas realiza evaluaciones mensuales, mientras que el 30% las hace

trimestralmente y el 20% anual. La ausencia de respuestas en las opciones "solo cuando ocurre

un incidente™ o "no se realizan evaluaciones” indica un compromiso con la seguridad, aunque

con variaciones en la periodicidad.

Tabla 23

Pregunta 21. ;Qué mejoras considera necesarias en los mecanismos de seguridad actuales para

fortalecer la defensa contra amenazas emergentes?

Opciones Frecuencia Porcentaje
Actualizacion de software 3 30%
Integracion de nuevas tecnologias 5 50%
Mejora en los procesos de gestion de accesos 2 20%
Mayor capacitacion de personal 0% 0%

Total 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 25
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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La integracion de nuevas tecnologias (50%) es la principal mejora requerida, seguida de
la actualizacién de software (30%). Esto sugiere que la modernizacion de la infraestructura y la
implementacion de soluciones innovadoras son esenciales para reforzar la ciberseguridad.

Tabla 24
Pregunta 22. ¢;Qué impacto ha tenido la implementacion de mecanismos de seguridad avanzados

en la integridad y confidencialidad de los datos en su empresa?

Opciones Frecuencia Porcentaje
Muy negativo 0 0%
Negativo 0 0%
Neutro 3 30%
Positivo 4 40%
Muy positivo 3 30%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 26
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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El 70% de los encuestados considera que la implementacion de estos mecanismos ha
tenido un impacto positivo 0 muy positivo, mientras que el 30% se mantiene neutral. Esto indica
que las mejoras en seguridad han sido beneficiosas, pero ain hay espacio para optimizar su

efectividad.

Tabla 25
Pregunta 23: ¢ Qué beneficios adicionales ha observado su empresa al fortalecer la

infraestructura de seguridad en cloud computing?

Opciones Frecuencia Porcentaje
Reduccion de incidentes de seguridad 5 50%
Mejora en la confianza de los clientes 2 20%
Cumplimiento normativo mejorado 1 10%
Eficiencia operativa aumentada 2 20%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 27

Beneficios adicionales al fortalecer la infraestructura de seguridad

Beneficios

50%
50%
40%
30% 20% 20%
20% 10%
10%

0%
Reduccién de Mejoraenla Cumplimiento  Eficiencia
incidentes de confianza de normativo operativa
seguridad los clientes mejorado aumentada

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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La reduccidn de incidentes de seguridad (50%) es el beneficio mas destacado, seguido de
la mejora en la confianza de los clientes y la eficiencia operativa (20% cada uno). Esto demuestra
que una infraestructura de seguridad robusta no solo protege los datos, sino que también aporta
valor a la empresa en términos de reputacion y desempefio.

Tabla 26
Pregunta 24: ;Qué recomendaciones adicionales tiene para mejorar la seguridad en entornos

de cloud computing en su empresa?

Opciones Frecuencia Porcentaje
Implementacion de encriptacion avanzada 3 30%
Monitoreo continuo de amenazas 2 20%
Revision periddica de accesorios 1 10%
Capacitacion continua del personal 4 40%
Total 10 100%

Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)

Figura 28
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Nota: Datos obtenidos a partir de la aplicacion de la encuesta a Pymes en la ciudad de Quito (2025)
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La capacitacion continua del personal es la recomendacion méas mencionada (40%),
seguida de la implementacion de encriptacion avanzada (30%) y el monitoreo continuo de
amenazas (20%). Esto refuerza la idea de que la seguridad en la nube depende no solo de la
tecnologia, sino también del conocimiento y preparacion del equipo.

4.2. Resultados Cualitativos
A través del andlisis documental de estandares, informes y estudios previos, se

identificaron practicas esenciales en la proteccion de datos y gestion de amenazas, destacando la
importancia de mecanismos como la autenticacion multifactor, el cifrado de datos y el monitoreo
de amenazas. Se evidencia que las empresas utilizan herramientas avanzadas como Splunk, ELK
Stack y Wireshark para la evaluacion de riesgos, 1o que permite una respuesta eficiente ante
incidentes de seguridad. Sin embargo, se observa una brecha en la implementacion de estrategias
de seguridad integrales, lo que sugiere la necesidad de fortalecer politicas internas y procesos de
auditoria. En esta linea a continuacién se presenta en la siguiente matriz de descripcion de
andlisis cualitativo:

Tabla 27

Matriz de descripcién de andlisis cualitativo

Categoria Fuente Resultados Recomendaciones
Documentos Normativas ISO Se identificd la necesidad de  Implementar
Analizados 27001, NIST 800- aplicar controles mas autenticacion
53, GDPR rigurosos en la gestion de multifactor y cifrado
accesos y cifrado de datos. robusto.
Politicas de Variaciones en la aplicacion Estandarizar politicas
seguridad interna  de medidas de seguridad, de seguridad para
de empresas dependiendo del tamafio y todas las Pymes.
estudiadas recursos de la empresa.
Analisis de ISO 27001, NIST  Se detecto un bajo nivel de Aplicar protocolos de
Estandares 800-53, CIS cumplimiento en Pymes, respuesta ante
Controls especialmente en la gestién de incidentes de
incidentes. seguridad.
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Informes y Reportes de Falta de actualizacién en Automatizar procesos

Estudios ciberseguridad de  herramientas de monitoreoy  de seguridad y
AWS y Google respuesta ante ataques. capacitar al personal.
Estudios sobre Se evidencia desconocimiento  Realizar programas de
brechas en sobre herramientas avanzadas formacién en
seguridad en de proteccion en la nube. seguridad informatica.

Cloud Computing
Descripcion Comparacion de Las empresas con estrategias ~ Fomentar la adopcion

Comparativa herramientas de definidas utilizan de plataformas de
seguridad en herramientas como AWS seguridad escalables.
Pymes CloudTrail y Google SCC,

mientras que otras carecen de
monitoreo activo.

Evaluacion del Empresas con auditorias Incentivar auditorias

nivel de madurez ~ regulares y capacitacion continuas y

en ciberseguridad  presentan menor indice de simulaciones de
incidentes de seguridad. ataques.

Nota: Datos obtenidos a partir de la revision de la literatura (2025)

4.3. Discusion de Resultados

La adopcidn de soluciones de computacion en la nube por parte de empresas medianas
(50%) sugiere una correlacion entre el tamafio organizacional y la flexibilidad operativa. Segln
Parra et al. (2023) las empresas medianas tienen mayor capacidad para adaptarse a nuevas
tecnologias en comparacion con las pequefias, que pueden enfrentar limitaciones presupuestarias,
y las grandes, que pueden tener infraestructuras mas rigidas. La reciente incorporacion de la
nube, con un 60% de empresas adoptandola en los Gltimos seis meses, coincide con lo sefialado
por Bueno y Haz (2022), quienes destacan que la computacion en la nube esta en constante
crecimiento debido a su escalabilidad y reduccién de costos. Sin embargo, la falta de empresas
con mas de un afio de uso refleja un proceso de adopcion aun en fase temprana y la necesidad de
evaluar su impacto a largo plazo.

El predominio de Software como Servicio (SaaS) (40%) sobre Infraestructura como
Servicio (laaS) (30%) y Plataforma como Servicio (PaaS) (30%) confirma la tendencia

observada por Cardona (2022), quien sostiene que las empresas prefieren soluciones listas para
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usar que minimicen la gestién de infraestructura. Ademas, el uso mayoritario de maquinas
virtuales (40%) en comparacion con contenedores (30%) y soluciones serverless (30%) respalda
lo argumentado por Eljak et al. (2024), quienes afirman que la virtualizacién sigue siendo la
opcién dominante por su compatibilidad con sistemas heredados y su facilidad de
administracion. Estos hallazgos evidencian que, aungue hay un interés creciente en arquitecturas
modernas, las empresas aun dependen de enfoques tradicionales.

En cuanto a los proveedores de cloud computing, AWS lidera el mercado con un 50%,
seguido por Microsoft Azure (30%) y Google Cloud (20%), lo cual coincide con las estadisticas
presentadas por Flores (2023), quien establece que AWS es el proveedor con mayor
participacion global. Este dominio puede explicarse por la amplitud de servicios que ofrece y su
infraestructura consolidada (Rountree & Castrillo, 2013). Sin embargo, la diversificacion de
proveedores sugiere que las empresas estan evaluando distintas opciones en funcion de costos,
compatibilidad y soporte técnico.

En términos de seguridad, el Firewall de Aplicaciones Web (WAF) es la medida mas
implementada (40%), mientras que la deteccion y prevencion de intrusiones (30% cada una) son
menos utilizadas. De acuerdo con Garzon et al. (2022), la preferencia por WAF refleja la
prioridad de las empresas en la proteccion contra ataques basados en web, aunque la baja
adopcion de otras medidas indica vulnerabilidades en otros niveles. Esto se corrobora con los
incidentes reportados, donde la pérdida de datos (40%) y los accesos no autorizados (30%) son
las amenazas mas comunes, alinedndose con lo identificado por Gutiérrez (2018), que resalta la
importancia del cifrado de datos y la autenticacién multifactorial para mitigar estos riesgos.

El 60% de las empresas considera que sus medidas de seguridad actuales son ineficaces o

muy ineficaces, lo que demuestra una percepcion de insuficiencia en las estrategias de
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proteccion. Segun Irshad et al. (2021) muchas organizaciones implementan medidas de seguridad
sin una evaluacion integral de riesgos, lo que reduce su efectividad. La falta de actualizacion del
software, identificada como la principal brecha de seguridad (60%), coincide con lo expuesto por
Jones (2020) que destaca la necesidad de mantener parches y configuraciones adecuadas para
reducir vulnerabilidades.

La inteligencia artificial para la deteccién de amenazas es el mecanismo de seguridad
avanzado mas demandado (40%), lo que respalda lo sefialado por Martinez (2022), quienes
destacan que el analisis predictivo y el machine learning pueden mejorar la identificacion y
respuesta ante ciberataques. No obstante, el costo elevado (50%) y la complejidad técnica (30%)
son las principales barreras para su implementacion, lo que coincide con los desafios descritos
por Sun et al. (2019), quienes enfatizan que la inversion en capacitacion es clave para superar
estas limitaciones.

Finalmente, la integracién de nuevas tecnologias es vista como la principal mejora en
seguridad (50%), lo que concuerda con la necesidad de modernizar la infraestructura para hacer
frente a amenazas emergentes (Nigro, 2022). Ademas, la capacitacion continua del personal
(40%) se destaca como una estrategia fundamental, lo que refuerza la importancia de la
formacion en ciberseguridad sefialada por Orozco y Pozo (2023). En conjunto, estos hallazgos
indican que, aunque las empresas han avanzado en la adopcion del cloud computing, ain existen
desafios en seguridad que requieren soluciones integrales y estrategias a largo plazo.

A partir del analisis de estos datos, se puede indicar que la adopcién del cloud computing
ha revolucionado la forma en que las organizaciones gestionan y almacenan sus datos,
proporcionando flexibilidad, escalabilidad y reduccion de costos. Este modelo también plantea

desafios significativos en términos de seguridad, haciendo que el diagnéstico de vulnerabilidades
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y la implementacion de mecanismos de seguridad avanzados sean esenciales para garantizar la
integridad de los datos y la resiliencia de los sistemas de informacion.

Una de las principales vulnerabilidades en las infraestructuras de T1 para cloud
computing es la incorrecta configuracion de los servicios. Investigaciones como las de
Angamarca y Guaraca (2021), estiman que hasta el 80% de las brechas de seguridad en la nube
son atribuibles a configuraciones erréneas (Angamarca y Guaraca, 2021). Esto puede incluir la
exposicion de datos sensibles debido a permisos de acceso mal gestionados o a la falta de
medidas de cifrado adecuadas. La complejidad de los entornos en la nube, donde se integran
multiples servicios y herramientas, puede llevar a errores que comprometan la seguridad.

La falta de actualizacion de software es un factor critico que aumenta la vulnerabilidad.
Las organizaciones que no mantienen sus sistemas actualizados pueden ser blanco facil para los
atacantes, quienes se aprovechan de vulnerabilidades conocidas en versiones anteriores de
software (Bueno y Haz, 2022). Esto resalta la importancia de establecer procesos de
actualizacion regulares y la monitorizacién continua de las amenazas emergentes.

La visibilidad y el control sobre quién accede a los datos es otro aspecto clave. Muchas
organizaciones subestiman la importancia de implementar un monitoreo eficaz de acceso y
actividades. Segun Garzoén et al. (2022), la falta de visibilidad en la nube puede resultar en
incidentes de seguridad significativos, ya que las empresas no pueden detectar accesos no
autorizados o actividades inusuales a tiempo. Esto se ve agravado por la dependencia de los
proveedores de servicios en la nube, lo que puede generar una falsa sensacion de seguridad.

Por ultimo, la amenaza de ataques internos ya sea por descuido o malicia, presenta un
riesgo considerable. Las organizaciones deben considerar que sus propios empleados, con acceso

legitimo a los sistemas, pueden inadvertida o intencionadamente comprometer la seguridad
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(Martinez, 2022). La falta de capacitacion adecuada y conciencia sobre la seguridad cibernética
dentro de la organizacion contribuye a esta vulnerabilidad.

El diagnostico de vulnerabilidades y la adopcion de mecanismos de seguridad avanzados
son cruciales para garantizar la proteccion de los datos y la resiliencia de las infraestructuras de
Tl en entornos de cloud computing. Las organizaciones que implementen estos mecanismos no
solo reduciran el riesgo de incidentes de seguridad, sino que también fortaleceran su confianza en
la gestidn de datos, lo que es esencial en un mundo cada vez mas digital y conectado. La
combinacion de tecnologia, procesos y capacitacion del personal es la clave para construir una
infraestructura de seguridad robusta y efectiva.

En esta linea, los hallazgos de esta investigacion subrayan que, a pesar de la creciente
adopcion de soluciones de cloud computing, las PYMEs todavia enfrentan desafios significativos
en términos de seguridad y capacitacién. Aunque la mayoria de las empresas han comenzado a
implementar medidas de seguridad bésicas, la percepcion de seguridad moderada y la incidencia
de eventos de seguridad resaltan la necesidad de mejoras. Para facilitar una adopcion mas robusta
de estas tecnologias, es esencial que las PYMESs inviertan en capacitacion, en la implementacion
de mecanismos de seguridad avanzados y en auditorias regulares. Esto no solo mejorara la
confianza en las soluciones en la nube, sino que también fortalecera la resiliencia organizativa
frente a las amenazas cibernéticas emergentes, alineandose con las recomendaciones y tendencias
observadas en la literatura consultada.

Para reducir las vulnerabilidades en entornos digitales, es crucial adoptar un enfoque
integral de seguridad que combine controles de acceso estrictos, cifrado avanzado y monitoreo
inteligente de amenazas. La autenticacion multifactor (MFA) se ha consolidado como una de las

estrategias mas efectivas para prevenir accesos no autorizados, al exigir maltiples capas de
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verificacion, como credenciales y codigos de un solo uso enviados a dispositivos de confianza
(Jones, 2020). Este enfoque es especialmente relevante en entornos de trabajo remoto, donde la
dispersion geogréafica de los usuarios amplifica los riesgos de seguridad.

El Control de Acceso Basado en Roles (RBAC) es otra medida clave para minimizar la
exposicion de datos sensibles. Al restringir los permisos segun las funciones especificas de cada
empleado, se reduce significativamente la superficie de ataque y se evita el acceso innecesario a
informacidn critica (Orozco y Pozo, 2023). No obstante, para que este modelo sea efectivo, las
politicas de acceso deben someterse a revisiones constantes y adaptarse a los cambios
organizacionales.

El cifrado de datos, tanto en transito como en reposo, debe ser un estandar inquebrantable
dentro de cualquier estrategia de ciberseguridad. La adopcion de protocolos robustos garantiza
que, incluso en caso de una filtracion, la informacion permanezca inaccesible sin las claves
adecuadas (Flores, 2023). Complementariamente, la integracion de soluciones de inteligencia
artificial permite detectar anomalias en el trafico de red y anticipar amenazas con una precision
superior a los métodos tradicionales (Tang et al., 2022).

Para evaluar y fortalecer continuamente la postura de seguridad, es esencial la ejecucién
periddica de auditorias y simulaciones de ataques. Estas pruebas no solo exponen posibles
debilidades, sino que también brindan informacién valiosa para refinar estrategias y optimizar los
mecanismos de defensa (Skafi et al., 2020). Sin embargo, la tecnologia por si sola no basta: la
capacitacion continua del personal es un pilar fundamental en la proteccion contra ciberataques.
Un 40% de las empresas encuestadas reconoce que el fortalecimiento de la formacion técnica ha

sido clave para mejorar la seguridad en la nube (Albshaier et al., 2024). Fomentar una cultura
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organizacional centrada en la seguridad es, en Gltima instancia, el mejor escudo contra amenazas
digitales emergentes.

El anélisis de los hallazgos cualitativos permitio identificar brechas criticas en la
seguridad de la infraestructura de TI en entornos de cloud computing para Pymes en Quito. La
revision de documentos normativos como ISO 27001, NIST 800-53 y GDPR resalta la necesidad
de implementar controles mas estrictos en la gestion de accesos y cifrado de datos, lo que
confirma que muchas empresas aun no cumplen con estandares internacionales. La evaluacién de
politicas internas demuestra que la aplicacion de medidas de seguridad varia significativamente
entre empresas, dependiendo de sus recursos y nivel de madurez en ciberseguridad. Este aspecto
es clave para el estudio, ya que subraya la importancia de estandarizar practicas de seguridad
para reducir vulnerabilidades.

El anélisis de estandares refuerza la evidencia de que las Pymes presentan deficiencias en
la gestidn de incidentes y respuesta ante amenazas. A pesar de la existencia de frameworks bien
estructurados, las empresas aun carecen de protocolos eficientes para abordar riesgos
emergentes. Los informes de ciberseguridad de AWS y Google revelan que muchas Pymes no
actualizan sus herramientas de monitoreo ni implementan soluciones avanzadas de proteccion.
Esta informacion es fundamental para el estudio, pues sefiala la necesidad de promover una
mayor adopcion de tecnologias de seguridad en la nube, tales como AWS CloudTrail y Google
Security Command Center, para mejorar la capacidad de respuesta ante ataques.

Esta matriz de descripcidn de analisis cualitativo admitié una vision comparativa del
estado de ciberseguridad en las Pymes, destacando que aquellas con auditorias regulares y
capacitacion presentan menor incidencia de problemas de seguridad. Esto confirma que la

formacion del personal y la realizacion de simulaciones de ataques son estrategias efectivas para

91



fortalecer la seguridad informatica. La informacién recopilada contribuye significativamente al

estudio, ya que proporciona evidencia empirica sobre las deficiencias actuales y permite formular

recomendaciones concretas para mejorar la seguridad en infraestructuras de T1 en la nube,

garantizando asi un entorno mas seguro y resiliente para las Pymes en Quito.

La evaluacidon documental permitié comparar el uso de herramientas como AWS

CloudTrail y Google Security Command Center, destacando sus capacidades para la deteccion y

gestion de amenazas. Se identifico que muchas Pymes carecen de una estrategia estructurada

para la actualizacion y mantenimiento de estas plataformas, lo que puede aumentar su

vulnerabilidad ante ataques cibernéticos. En este contexto, se recomienda la adopcion de

protocolos de respuesta rapida y simulaciones de ataques periodicas para evaluar la efectividad

de sus sistemas de defensa y garantizar el cumplimiento normativo.

Se constat6 que las organizaciones con mayor madurez en ciberseguridad aplican

auditorias constantes y capacitacion especializada para su personal, mientras que las empresas

con menores recursos presentan deficiencias en la gestion de incidentes y en la proteccion de

datos sensibles. La documentacion analizada sugiere que la implementacién de planes de

formacion, junto con la automatizacion de procesos de seguridad, contribuiria a mitigar riesgos y

fortalecer la resiliencia de las Pymes frente a amenazas digitales emergentes.

Tabla 28

Matriz de hallazgos

Categoria Hallazgo Implicaciones Relacion con las
Interrogantes

Analisis El 80% de los La falta de La capacitacion es

Cualitativo encuestados en las  preparacion en fundamental para

PYMES
identificaron la
falta de
capacitacion como

ciberseguridad
pone en riesgo la
infraestructura de
TI, aumentando la

mejorar la
seguridad en la
nube y responder a
las
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un desafio clave en
la implementacion
de medidas de
seguridad en la
nube.

probabilidad de
incidentes de
seguridad y
filtraciones de
datos.

vulnerabilidades de
las PYMES, lo cual
esta directamente
relacionado con las
interrogantes sobre
como optimizar la
seguridad.

Adopcion de
Cloud Computing

El 50% de las
empresas medianas
adoptan soluciones
de cloud
computing,
sugiriendo
correlacion con el

Las empresas
medianas tienen
mayor flexibilidad
para adaptarse a la
nube en
comparacion con
las pequefias y

La adopcién de la
nube varia segun el
tamafio de la
empresa, lo cual
ayuda a responder
como el tamafio
organizacional

tamafio grandes. Las influye en las

organizacional. pequefias enfrentan  decisiones de
limitaciones migracion y
presupuestarias. seguridad.

Adopcidn reciente
de Cloud
Computing

El 60% de las
empresas
adoptaron la nube
en los dltimos seis
meses, reflejando
una adopcion
temprana.

La nube sigue en
una fase temprana
de adopcion, lo que
significa que las
empresas aln no
estan evaluando
completamente su
impacto a largo
plazo.

Este hallazgo
responde a la
interrogante sobre
el nivel de madurez
de la adopcion de
la nube en las
empresas y como
eso afecta su
infraestructura de
seguridad.

Preferencia por
SaaS

El 40% de las
empresas prefieren
SaasS sobre laaS
(30%) y PaaS
(30%).

Las empresas
prefieren
soluciones listas
para usar que
requieren menos
gestion de
infraestructura.
Esto facilita la
adopcion rapida de
la nube.

Relacionado con la
interrogante de qué
tipo de servicios en
la nube estan
siendo mas
adoptados, lo que
afecta directamente
las decisiones de
seguridad que
toman las
empresas.

Uso de maquinas
virtuales

El 40% de las
empresas usan
maquinas virtuales,
mientras que el
30% utiliza
contenedores y

La virtualizacion
sigue siendo la
opcién
predominante
debido a su
compatibilidad con
sistemas heredados

Responde a la
interrogante sobre
las arquitecturas de
nube mas comunes
y cOmo se manejan
las medidas de
seguridad para cada
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soluciones y facilidad de tipo de

serverless. administracion. infraestructura.
Proveedor de AWS lidera el AWS tiene una Este hallazgo esta
Cloud Computing mercado con el infraestructura mas  relacionado con la

50% de las consolidaday una  interrogante sobre

empresas, seguido
por Microsoft
Azure (30%) y

mayor amplitud de
servicios, lo que lo
convierte en el

los proveedores de
nube mas utilizados
y como sus ofertas

Google Cloud proveedor afectan las medidas
(20%). preferido. de seguridad
implementadas.
Medidas de El Firewall de Las empresas se Responde a las
Seguridad en la Aplicaciones Web  centran en proteger interrogantes sobre
Nube (WAF) es la aplicaciones web,  qué medidas de
medida més pero otras medidas  seguridad estan

implementada
(40%), seguido por
deteccion y
prevencion de
intrusiones (30%).

de seguridad como
la prevencién de
intrusiones no estan
tan adoptadas, lo
que puede generar
vulnerabilidades.

siendo
implementadas en
la nube y si son
suficientes para
mitigar riesgos en
la infraestructura.

Percepcion de la

El 60% de las

Hay una

Relacionado con la

seguridad empresas considera percepcion de percepcion de las
que sus medidas de insuficienciaen las empresas sobre la
seguridad son estrategias de efectividad de sus
ineficaces 0 muy proteccion actuales, medidas de
ineficaces. lo que sugiere que  seguridad, lo que
las medidas de contribuye a la
seguridad no estan  evaluacion de las
bien evaluadas ni vulnerabilidades y
implementadas. riesgos de la
infraestructura.
Brechas de La falta de La no actualizacion Relacionado con
Seguridad actualizacion de de software dejaa las interrogantes

software es la
principal brecha de
seguridad (60%).

las empresas
vulnerables a
ataques, ya que los
atacantes
aprovechan
vulnerabilidades
conocidas.

sobre las
principales brechas
de seguridad en las
PYMES y como
afectan la
proteccion de los
datos y sistemas.

Demanda de IA
para la deteccion
de amenazas

El 40% de las
empresas
demandan
inteligencia
artificial para la

La IA y el machine
learning son vistos
como soluciones
para mejorar la
identificacion y

Responde a la
interrogante sobre
qué tecnologias
emergentes estan
siendo demandadas
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deteccion de
amenazas.

respuesta ante
ciberataques,
aunque el costo y la
complejidad son
barreras.

para mejorar la
seguridad en la
nube, y cOmo
podrian impactar
las estrategias de
seguridad.

Barreras para la
Implementacion
de IA

El 50% de las
empresas citan el
alto costo y el 30%
la complejidad
técnica como
barreras para la
implementacion de
IA.

A pesar del interés
por la 1A, las
barreras
economicas y
técnicas retrasan su
adopcion
generalizada, lo
que limita su
impacto en la
mejora de la
seguridad.

Relacionado con
las barreras que
enfrentan las
empresas para
implementar
tecnologias
avanzadas de
seguridad, como la
IA, lo que es
esencial para
fortalecer sus
defensas.

Integracion de
nuevas tecnologias

El 50% de las
empresas considera
que la integracion
de nuevas
tecnologias es la
principal mejora en
seguridad.

La modernizacion
de la
infraestructura
tecnoldgica es vista
como clave para
enfrentar amenazas
emergentes y
mejorar la
seguridad a largo
plazo.

Responde a la
interrogante sobre
cémo la adopcion
de nuevas
tecnologias puede
mejorar la
seguridad, y cdmo
puede impactar la
proteccion de los
sistemas en la
nube.

Capacitacion
continua

El 40% de las
empresas destacan
la capacitacion
continua del
personal como una
estrategia de
mejora.

La capacitacion
continua del
personal es
fundamental para
prevenir incidentes
de seguridad y
fortalecer la
resiliencia frente a

Relacionado con la
interrogante sobre
el papel de la
capacitacion en la
mejora de la
seguridad y como
influye en la
preparacion de los

amenazas empleados frente a
cibernéticas. ciberamenazas.
Diagnostico de Se identifican Estas Relacionado con la

vulnerabilidades

brechas criticas
como la incorrecta
configuracion de
los servicios, la
falta de
actualizacion de

vulnerabilidades
pueden generar
accesos no
autorizados o
filtraciones de
datos sensibles, lo

interrogante sobre
cuales son las
principales
vulnerabilidades en
la infraestructura
de Tl de las
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software y la
visibilidad
limitada.

que compromete la
seguridad.

PYMES y como
afectan la
proteccién de sus
datos.

Adopcion de
controles
avanzados

Se recomienda la
adopcion de
controles de acceso
estrictos, cifrado
avanzado, y
monitoreo
inteligente de
amenazas.

La implementacién
de estos controles
es clave para
reducir riesgos y
fortalecer la
postura de
seguridad,
especialmente
frente a accesos no
autorizados.

Relacionado con la
interrogante sobre
cdémo las empresas
pueden mejorar su
seguridad mediante
el uso de controles
avanzados para
proteger sus
sistemas en la
nube.
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CAPITULO V

PROPUESTA
Titulo: Propuesta de seguridad para infraestructura de T1 en entornos de Cloud
Computing
5.1. Descripcion de la propuesta

La propuesta consiste en el disefio e implementacion de un conjunto de mecanismos
avanzados de seguridad para la infraestructura de TI en entornos de computacion en la nube,
aplicables a las Pymes de Quito. El objetivo principal es garantizar la proteccion de datos y la
integridad de los sistemas de informacion en un contexto donde las amenazas cibernéticas son
cada vez mas sofisticadas. Estos mecanismos estaran disefiados para optimizar la gestion de
accesorios, fortalecer la defensa contra ataques emergentes y garantizar la continuidad operativa
de las empresas.

Esta iniciativa surge para dotar a las Pymes de herramientas efectivas que les permitan
aprovechar el potencial de la computacion en la nube sin comprometer la seguridad de sus
operaciones. Abarca desde la implementacion de protocolos de autenticacion multifactor, cifrado
de datos en reposo y en transito, hasta la adopcién de sistemas de monitoreo de amenazas en
tiempo real, con un enfoque en soluciones escalables y de bajo costo.

La propuesta también incluye la validacion de la efectividad de los mecanismos
disefiados mediante pruebas controladas, como simulaciones de ataques cibernéticos y analisis de
su impacto en la confidencialidad e integridad de los datos. Esto garantiza que las soluciones
sean préacticas y robustas, permitiendo a las Pymes fortalecer su infraestructura tecnoldgica de

manera sostenible y confiable.
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En definitiva, esta propuesta no solo busca fortalecer la seguridad informatica, sino
también fomentar la competitividad de las Pymes en un entorno digital cada vez mas exigente.
Al proteger sus activos digitales, estas empresas podran enfocarse en sus objetivos comerciales
contribuyendo al desarrollo econémico y tecnoldgico de la region.

5.2. Objetivos de la propuesta

5.2.1. Objetivo general

Disefiar mecanismos avanzados de seguridad para la infraestructura de TI en entornos de
computacion en la nube, con el proposito de garantizar la proteccion de datos, la integridad de
los sistemas de informacion y la continuidad operativa de las Pymes en Quito.

5.2.2. Objetivos especificos

e Proponer mecanismos de seguridad avanzada, como cifrado, autenticacion multifactor y

monitoreo continuo, adaptados a las necesidades y recursos de las Pymes.

e Disefar un programa de capacitacion dirigida al personal de las Pymes, enfocada en la
correcta gestion de los mecanismos de seguridad y en la adopcion de practicas seguras
para la proteccién de datos en entornos de computacion en la nube.

e Evaluar la factibilidad de los mecanismos disefiados para mitigar las vulnerabilidades y
brechas de seguridad en el disefio de infraestructuras de T1 para cloud computing,
mediante la validacién de propuestas con base en el criterio de expertos en
Ciberseguridad.

5.3. Justificacién
La seguridad de la informacion es un desafio critico para las Pymes, especialmente en
entornos de computacion en la nube, donde los datos estan expuestos a maltiples amenazas

cibernéticas. Esta propuesta es relevante porque permite a las empresas adoptar tecnologias
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avanzadas con confianza, minimizando riesgos de pérdida de datos, brechas de seguridad y
afectaciones operativas.

En el contexto de Quito, donde las Pymes son una parte esencial del tejido economico,
contar con una infraestructura de TI segura y eficiente resulta imprescindible para su
competitividad. Este proyecto impactara directamente en la sostenibilidad y resiliencia de estas
empresas frente a un panorama digital en constante evolucion, esto abarca:

e Reduccidn del riesgo de ciberataques y violaciones de datos.

o Mejora en la gestion de accesos y control de informacion sensible.

« Incremento de la confianza de clientes y socios comerciales en los procesos tecnolégicos.

Los beneficiarios principales de esta propuesta son las Pymes de Quito que integran la
computacion en la nube como parte de su infraestructura tecnoldgica, ya que podran optimizar la
seguridad de sus operaciones. Asimismo, los empleados encargados de gestionar los sistemas de
T en estas empresas se beneficiaran al disponer de herramientas més seguras, eficientes y faciles
de manejar. Finalmente, los clientes y socios comerciales también resultaran favorecidos, ya que
la implementacion de estos mecanismos garantizara la proteccion de sus datos, reforzando la
confianza en los servicios ofrecidos por las Pymes.
5.4. Estructura de la propuesta
5.4.1. Diagnostico inicial

El diagndstico inicial realizado a las Pymes siguié metodologias estructuradas que
abarcaron tres areas principales: identificacion de activos criticos, evaluacion de vulnerabilidades
y analisis de incidentes previos. Este proceso permitio comprender el estado actual de la
seguridad de TI en la empresa y sentar las bases para disefiar mecanismos de proteccion

avanzados.
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e ldentificacion de Activos Criticos de Tl

Se llevé a cabo un levantamiento exhaustivo de los activos tecnoldgicos y de informacion
utilizados por la Pyme, priorizando aquellos que resultan esenciales para sus operaciones. El
inventario incluido:

e Base de datos: Contiene informacion confidencial de clientes, transacciones financieras y
datos internos del negocio.

e Aplicaciones empresariales: Herramientas como un sistema ERP (Enterprise Resource
Planning) basado en la nube, usado para la gestion de inventarios y facturacion.

e Accesos remotos: Utilizados por el equipo de trabajo para conectarse a la infraestructura
desde ubicaciones externas, especialmente para tareas administrativas y de soporte
técnico.

e Infraestructura de red: Incluye servidores virtuales proporcionados por un proveedor de
nube publica, almacenamiento en la nube y puntos de conexion remota.

Resultado: Se identificaron 15 activos criticos:

e Servidores en la nube

e Bases de datos empresariales

e Aplicaciones de gestion empresarial (ERP, CRM)

e Plataformas de comunicacién y colaboracién

e Sistemas de autenticacion y control de accesos

e Infraestructura de red en la nube

e Repositorios de codigo fuente y sistemas de desarrollo

e Sistemas de copias de seguridad y recuperacién ante desastres

e Plataformas de monitoreo y analisis de seguridad
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Servicios de almacenamiento de archivos

Aplicaciones de productividad empresarial

Sistemas de analisis de datos e inteligencia de negocios

Interfaces de programacion de aplicaciones (APISs)

Magquinas virtuales y contenedores en la nube

Plataformas de e-commerce o servicios digitales, de los cuales el 80% dependian
exclusivamente de servicios en la nube, evidenciando la necesidad de robustecer los
controles de seguridad para minimizar riesgos.

Evaluacion de vulnerabilidades existentes

Con el apoyo de herramientas de analisis como AWS Security Hub, se evaluaron las

vulnerabilidades en los activos identificados.

Este proceso incluyo:

Revision de configuraciones de seguridad en la nube: Se detectd que los permisos de
acceso a ciertas aplicaciones empresariales eran excesivos, permitiendo a usuarios no
autorizados acceder a datos sensibles.

Auditorias de cifrado: Se encontrd que las bases de datos almacenadas en la nube no
estaban cifradas en reposo, lo que incrementa el riesgo de robo de informacion en caso de
acceso no autorizado.

Accesos remotos: El 70% de las contrasefias utilizadas por los empleados no cumplian
con los estandares de complejidad recomendados, y no se habia implementado la

autenticacion multifactor.
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Monitoreo de trafico de red: Los registros mostraron intentos de acceso fallidos desde
direcciones IP no autorizadas en multiples ocasiones, sin que se activen alertas

automaticas.

Resultado: Se identificaron 12 vulnerabilidades criticas:

Falta de cifrado en bases de datos en reposo.

Configuraciones incorrectas de permisos que permitieron acceso no autorizado a datos
sensibles.

Contrasefias débiles utilizados por el 70% de los empleados

Ausencia de autenticacion multifactor.

Intentos de acceso fallidos desde direcciones IP no autorizados sin alertas automaticas.
Uso de protocolos inseguros en conexiones remotas.

Falta de segmentacion de red para limitar movimientos laterales de atacantes.

Escasez de auditorias de seguridad periddicas.

Deficiencias en la gestion de identidades y accesos.

Exposicidn de servicios criticos sin proteccion adecuada.

Ausencia de deteccidn y respuesta automatizada ante amenazas.

Politicas de seguridad desactualizadas que no cumplian con los estandares recomendados.
Analisis de Incidentes Anteriores

El analisis historico revel6 varios incidentes relevantes:

Intentos de acceso no autorizado: En los ultimos seis meses, se registraron mas de 50
intentos de acceso fallidos desde ubicaciones no reconocidas.

Phishing exitoso: Un empleado cay6 en un ataque de phishing, comprometiendo las

credenciales que fueron utilizadas para acceder a datos sensibles.
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e Fallas en la continuidad operativa: Un ataque de ransomware interrumpio las operaciones

durante dos dias, generando pérdidas econémicas y afectando la confianza de los clientes.

Resultado: Los incidentes tuvieron un impacto significativo en la reputacion y las operaciones

de la empresa, evidenciando una necesidad urgente de implementar controles preventivos y

reactivos.

e Resultados del diagndstico

La siguiente tabla resume los hallazgos mas criticos durante el diagnostico:

Tabla 29

Matriz de diagnostico

Critico activo Vulnerabilidad detectada Impacto potencial

Base de datos Falta de cifrado en reposo Robo de informacién
confidencial

Aplicaciones Permisos de acceso excesivos  Exposicion de datos sensibles

empresariales

AcCCesos remotos Contrasefias débiles Acceso no autorizado
Infraestructura de red Falta de monitoreo en tiempo  Retraso en la deteccion de
real amenazas

Fuente: Elaboracion propia

La aplicacion del diagndstico permitié a la Pyme:

e Comprender la criticidad de sus activos tecnoldgicos y priorizar su proteccion.

e Identificar brechas significativas en su infraestructura de T1 que podrian ser

explotadas por atacantes.

e Reconocer la importancia de establecer controles proactivos, como el cifrado,

autenticacion multifactor y monitoreo continuo, para mitigar riesgos futuros.
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5.4.2. Disefio de mecanismos de seguridad avanzados
5.4.2.1. Autenticacion Multifactor (MFA)

La Autenticacion Multifactor (MFA) es un sistema de seguridad que agrega capas
adicionales de proteccion a la hora de acceder a un sistema o servicio. En lugar de depender
Unicamente de una contrasefia, que puede ser facilmente activada, MFA requiere que los usuarios
proporcionen multiples formas de verificacion antes de permitir el acceso.

La MFA se basa generalmente en tres factores de autenticacion:

e Algo que el usuario sabe: Una contrasefia o PIN.

e Algo que el usuario tiene: Un dispositivo fisico (por ejemplo, un teléfono mévil o una
tarjeta de seguridad) que genera un cddigo temporal o una aplicacion de autenticacion
como Google Authenticator o Microsoft Authenticator.

e Algo que el usuario es: Un factor biométrico, como huellas dactilares, reconocimiento
facial o escaneo de retina.

El proceso comienza cuando el usuario ingresa su nombre de usuario y contrasefia.
Luego, el sistema solicita el segundo factor, que puede ser un cddigo enviado a un teléfono movil
o0 un dispositivo de autenticacion, o incluso la verificacion de una caracteristica biométrica. En
algunos casos, se pueden utilizar tres factores, pero dos suelen ser los mas comunes y suficientes
para mantener una alta seguridad.

Los beneficios de la Autenticacion Multifactor (MFA) incluyen una mejora significativa
en la proteccidn contra accesos no autorizados, ya que, al requerir mas de un método de
verificacion, la MFA reduce el riesgo de accesos ilegitimos incluso si la contrasefia de un usuario
se ve comprometida. Asi mismo disminuye la efectividad de los ataques de phishing, pues los

atacantes que intentan obtener acceso con credenciales robadas no pueden acceder facilmente sin
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tener el segundo factor de autenticacién. Por altimo, la MFA ofrece un mayor control y
seguimiento, ya que las soluciones de MFA pueden incluir registros de acceso que permiten
realizar auditorias mas precisas y detectar intentos de acceso no autorizados.

La MFA contribuye a un entorno de Tl mas seguro al garantizar que solo los usuarios
legitimos puedan acceder a datos sensibles y sistemas criticos. Este mecanismo es especialmente
atil en entornos de computacion en la nube, donde los accesos remotos son frecuentes. La
implementacion de MFA mejora la seguridad general, reduciendo las posibilidades de que los
atacantes obtengan acceso a cuentas sensibles y, por lo tanto, protege la infraestructura
tecnoldgica, los datos de clientes y la propiedad intelectual de las Pymes.
5.4.2.2. Cifrado de datos en reposo y en transito

El cifrado de datos es un procedimiento en el que la informacidon se convierte en un formato
incomprensible sin la clave correcta para descifrarla. El cifrado puede aplicarse tanto a los datos
almacenados como a los que estan siendo transmitidos entre sistemas, redes o dispositivos.

e Cifrado de Datos en Reposo: Protege los datos que se almacenan en servidores, bases
de datos, dispositivos de almacenamiento o en la nube. Los datos estan cifrados
cuando no estan en uso Y, por lo tanto, permanecen protegidos incluso si un atacante
logra acceder a los dispositivos de almacenamiento. Por ejemplo, si un atacante
obtiene acceso a una base de datos sin cifrar, podria leer toda la informacion
almacenada (incluidos datos sensibles). Con el cifrado de datos en reposo, cualquier
intento de acceso no autorizado resultard en datos ilegibles, a menos que se posea la
clave de descifrado correcta.

e Cifrado de Datos en Transito: Protege los datos cuando se transfieren entre sistemas o

a través de redes, como cuando un usuario accede a la nube, realiza pagos en linea o
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envia correos electronicos. El cifrado de datos en transito asegura que, aunque los
datos puedan ser interceptados por un tercero durante la transferencia, no podran ser
leidos ni manipulados. Los protocolos de cifrado utilizados para esto son SSL/TLS,
que cifran los canales de comunicacion entre el servidor y el cliente, asegurando que
la conexion sea segura.

Los beneficios del cifrado de datos son fundamentales para garantizar la seguridad de la
informacidn. Primero, proporciona proteccion de datos sensibles, asegurando que los datos no
puedan ser leidos o modificados por terceros no autorizados, incluso si logran acceder a los
sistemas o redes. El cifrado facilita el cumplimiento con las regulaciones de seguridad, ya que
muchas normativas de proteccion de datos, como el GDPR o HIPAA, exigen que los datos
personales y sensibles estén cifrados tanto en reposo como en transito para garantizar su
proteccién. Finalmente, el cifrado contribuye a garantizar tanto la confidencialidad como la
integridad de los datos, ya que no solo protege la confidencialidad, sino que también asegura que
la informacion no haya sido alterada durante la transferencia, preservando asi su integridad.

El cifrado permite que las Pymes en entornos de computacion en la nube mantengan sus
datos seguros, tanto cuando estan almacenados como cuando estan siendo transferidos. Con esta
medida, las organizaciones pueden cumplir con las normativas legales de proteccién de datos y
garantizar que la informacidn confidencial de sus clientes y empleados esté siempre protegida,
minimizando el riesgo de filtraciones de datos o ataques de man-in-the-middle. También
contribuye a fortalecer la confianza de los clientes en la empresa, ya que saber que sus datos
estan protegidos aumenta la percepcién de seguridad.

En este caso, AWS y Google Cloud proporcionan cifrado avanzado para proteger los

datos en transito y en reposo. AWS utiliza AWS Key Management Service (KMS) para la
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gestion de claves, permitiendo cifrar almacenamiento en Amazon S3, EBS y RDS con algoritmos
como AES-256. Ademas, AWS implementa cifrado en transito mediante TLS 1.2 y 1.3, junto
con opciones de seguridad para redes privadas como VPN y AWS Direct Connect Encryption.
Google Cloud, por su parte, cifra automaticamente los datos en reposo con AES-256 y permite a
los clientes gestionar claves con Customer-Managed Encryption Keys (CMEK) o proporcionar
sus propias claves mediante Customer-Supplied Encryption Keys (CSEK). Para la seguridad en
transito, emplea TLS/SSL y herramientas como Cloud VPN e Interconnect Encryption.

Ambas plataformas cumplen con estandares de seguridad internacionales como FIPS
140-2, SOC 2, 1SO 27001 y HIPAA, garantizando una proteccion solida para la informacion
almacenada y transmitida. AWS ofrece multiples capas de cifrado en almacenamiento y bases de
datos, integradas con sus servicios de seguridad, mientras que Google Cloud destaca por su
cifrado automatico y opciones avanzadas de administracion de claves. Estas medidas aseguran
que los datos sean inaccesibles sin autorizacion, reduciendo los riesgos de exposicion y
cumplimiento normativo. En entornos empresariales, la combinacion de estas tecnologias
permite mejorar la privacidad, la integridad y la seguridad de la infraestructura en la nube.
5.4.2.3. Monitoreo y respuesta a incidentes

El monitoreo y la respuesta a incidentes son actividades cruciales para detectar, analizar y
responder rapidamente a amenazas y ataques en el entorno de la nube. Estas herramientas
permiten observar el comportamiento de los sistemas, detectar patrones anémalos y actuar en
tiempo real cuando se identifica un incidente de seguridad.

e Monitoreo: Se refiere a la recopilacidn y analisis en tiempo real de datos de acceso,

actividades de usuario, trafico de red, logs del sistema y cualquier otro indicador que

pueda revelar comportamientos anomalos o intentos de acceso no autorizado. Las
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herramientas de monitoreo generalmente utilizan técnicas de analisis de
comportamiento e inteligencia artificial para detectar patrones que podrian indicar un
ataque.

e Respuesta a Incidentes: Una vez que se ha detectado una anomalia o posible
incidente, el sistema debe ser capaz de alertar a los administradores de seguridad para
que tomen las medidas apropiadas, como aislar el sistema afectado, bloquear accesos
no autorizados o ejecutar scripts de contencion. Este proceso incluye protocolos
automatizados y manuales para contener la amenaza y minimizar su impacto,
permitiendo una rapida recuperacion de la normalidad.

Los beneficios del monitoreo y respuesta a incidentes son cruciales para la seguridad en
entornos de computacion en la nube. En primer lugar, permite la deteccion temprana de
amenazas, ya que el monitoreo constante facilita la identificacion rapida de incidentes, como
intentos de intrusion o ataques de denegacion de servicio (DDoS), lo que permite tomar medidas
preventivas antes de que el dafio se propague. Las respuestas a los incidentes son rapidas y
efectivas gracias a la integracion de protocolos de respuesta automatizada y manual, lo que
permite reducir el tiempo de inactividad y minimizar los dafios causados por los incidentes de
seguridad. Finalmente, el monitoreo mejora el control y la trazabilidad, ya que genera registros
detallados que facilitan el rastreo de actividades sospechosas y las investigaciones posteriores,
asegurando que todas las acciones de respuesta se gestionen de manera adecuada y se mantengan
un histarico.

El monitoreo y respuesta a incidentes permite que las Pymes detecten y actlen
rapidamente frente a amenazas en tiempo real, reduciendo el riesgo de pérdida de datos y la

interrupcion de servicios. Este mecanismo contribuye a una mayor resiliencia frente a incidentes
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de seguridad, garantizando la continuidad operativa en entornos digitales y protegiendo la

infraestructura T1 de ataques maliciosos. Al contar con un sistema de respuesta eficaz, las

empresas pueden minimizar los impactos de un incidente y restaurar rapidamente su normalidad.

La implementacidn de estos mecanismos avanzados de seguridad, como la Autenticacion

Multifactor (MFA), el Cifrado de Datos y el Monitoreo y Respuesta a Incidentes, proporciona

una defensa integral para las infraestructuras de TI en entornos de computacion en la nube. Estos

mecanismos son esenciales para proteger la informacidn confidencial y garantizar la continuidad

operativa, permitiendo que las PYMEs puedan operar de manera segura y eficiente en el entorno

digital. Asi también, ayudan a cumplir con las normativas de seguridad y mejoran la confianza de

los clientes y socios comerciales.

Tabla 30

Matriz Mecanismos propuestos

Mecanismo Descripci  Monitore  Indicadore Métodos Herramien Herramien Herramien

on 0 sde de tas de tas AWS tas Google
Monitoreo evaluacion evaluacion
Autenticaci Mecanism  Monitoreo - NUmero - Analisis Splunk, AWS IAM,  Google
on o de de intentos de intentos  de registros ELK Stack, AWS Identity-
Multifactor autenticaci de fallidosde de Kali Linux.  CloudTrail.  Aware
(MFA) on que autenticaci  autenticaci  autenticaci Proxy
requiere on on. on. (1AP),
mas de un  fallidos, - - Revision Google
factor de actividad Frecuencia  de politicas Cloud Audit
verificacid  de inicio de acceso de acceso y Logs.
n para de sesién,  desde autenticaci
permitir el  patrones dispositivo  6n.
acceso, deacceso  sno -
como inusuales.  habituales.  Evaluacién
contrasefia - Registros  de pruebas
S, de de
dispositivo actividad penetracion
s moviles, inusual (p.  para
biometria, ej., horas identificar
etc. fueradelo  debilidades
comun). .
Cifrado de Técnica Monitoreo - Namero - Revision ~ OpenSSL, AWS Key Google
datos para de de accesos  de politicas Wireshark, = Managemen Cloud Key

convertir procesos no de cifrado.  Varonis. t Service Managemen
los datos de cifrado, autorizados - (KMS), t, Google
en un accesosa  adatos Auditorias Cloud
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formato datos cifrados. de AWS Security
ilegible sensiblesy - cumplimie CloudHSM. Command
para uso de Frecuencia  nto con Center.
garantizar  claves de de normativas
que solo cifrado. utilizacion  como
los de claves GDPR.
usuarios de cifrado. - Pruebas
autorizado - Tiempos  de
s puedan de accesoa integridad
acceder a datos y
ellos. cifrados. validacion
Aplicable de
tanto en procesos
reposo de cifrado.
como en
transito.
Monitoreo  Sistemade Monitoreo - NUmero - SIEM AWS Google
de monitoreo  de eventos de Evaluacion  (Splunk, GuardDuty,  Chronicle
Amenazas entiempo de incidentes  de ELK AWS Security
real que seguridad  detectados  protocolos  Stack), Security Operations,
detecta 'y entiempo  entiempo de Snort, Hub. Google
responde a real, real. respuesta Metasploit. Security
incidentes  deteccion - Tiempo ante Command
de de de incidentes. Center.
seguridad, anomalias, respuestaa -
como anélisisde incidentes.  Simulacion
intrusiones  patrones - de ataques
, ataques de tréfico Frecuencia  para medir
de DDoSy de red. de alertas tiempos de
otras de posibles  respuesta.
amenazas amenazas.
emergente

S

Fuente: Elaboracion propia

5.4.2.4. Capacitacion del Personal de T1 en las Pymes

La capacitacion del personal de Tecnologias de la Informacion (TI) es un paso esencial en

la implementacion de un plan de seguridad eficaz, ya que este personal es el encargado de

gestionar, monitorear y mantener los mecanismos de seguridad de la empresa. Un equipo de Tl

bien capacitado puede identificar, prevenir y mitigar ataques cibernéticos antes de que causen

dafos significativos. La capacitacion debe ir mas alla de los aspectos técnicos, a incluir también

la conciencia de seguridad en la empresa y como los usuarios finales pueden prevenir incidentes.
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e Objetivos de la Capacitacion

o Desarrollar competencias técnicas: El personal de TI debe recibir formacion
especializada en herramientas y plataformas de seguridad cibernética, como
firewalls, sistemas de deteccion de intrusos (IDS), software de proteccion contra
malware, cifrado de datos y proteccion contra ataques de denegacion de servicio.
(DoS).

o Concientizacion sobre amenazas emergentes: Capacitar al personal sobre las
ultimas amenazas y técnicas utilizadas por los cibercriminales, tales como
phishing, ransomware, ataques DDoS y fraudes en linea.

o Mejorar la respuesta ante incidentes: El personal debe estar preparado para
responder rdpidamente a un incidente de seguridad, con planes establecidos de
respuesta ante incidentes (IRP). Esto incluye procedimientos para la contencion,
erradicacion y recuperacion ante incidentes cibernéticos.

e Estrategias para la Capacitacion

o Entrenamiento préctico: A través de simulaciones y ejercicios practicos, los
equipos de TI pueden enfrentarse a situaciones de ciberataques reales para poner
en practica sus habilidades de resolucién de problemas y respuesta ante
emergencias. Por ejemplo, la creacion de entornos de laboratorio que simulan
ataques de ransomware 0 intrusiones en la red.

o Capacitacion continua: Dado que las amenazas cibernéticas evolucionan
rapidamente, es fundamental que la capacitacion sea un proceso continuo. Esto
incluye la actualizacion periodica sobre nuevas amenazas, tecnologias y mejores

practicas de seguridad.
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o Evaluacion periddica de conocimientos: Mediante pruebas o examenes, se puede

evaluar el nivel de comprension y la capacidad del personal para aplicar lo

aprendido en escenarios reales.

e Beneficios de la Capacitacion

Tabla 31

o Mejora de la respuesta ante ciberamenazas ¢: Un personal capacitado esta mejor

preparado para reconocer las amenazas de manera temprana y tomar medidas

preventivas.

o Reduccidn del error humano: Muchos incidentes de seguridad ocurren debido a

fallos humanos, como la apertura de correos electronicos de phishing o la

configuracién incorrecta de sistemas. La capacitacién ayuda a minimizar estos

riesgos.

o Cumplimiento de normativas de seguridad: Muchas normativas de seguridad

exigen que las empresas capaciten a su personal en la proteccion de datos

personales y en la prevencién de incidentes de seguridad.

Programa de capacitacion enfocado en la seguridad para una infraestructura de Tl en entornos

de Cloud Computing.

Tema Objetivo Duracion Publico Metodologia  Recursos
Mddulo Objetivo
Mddulo Introducciona  Comprender los 2 horas Personal de Tly  Exposicion Presentacion,
1 la Seguridad en  conceptos administrativos  tedricay material digital
Cloud bésicos de discusion
Computing seguridad en la
nube y los
riesgos
asociados.
Modulo  Gestidn de Implementar 3 horas Personal de Tly  Taller Software de
2 Accesos y controles de usuarios con practico y autenticacion,
Autenticacion acceso robustos acceso a simulaciones  manuales de
y autenticacion sistemas configuracion
multifactor para sensibles

proteger los
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sistemas.

Modulo  Proteccién de Establecer 2 horas Administradores  Ejercicio Software de
3 Datos y estrategias de de bases de datos  préctico de backup, casos
Politicas de respaldo y y gerencia recuperacion  de estudio
Backup recuperacion de datos
para evitar
pérdidas de
informacion.
Mddulo Identificaciony  Capacitar sobre 3 horas Todo el personal ~ Simulacion Plataforma de
4 Prevencion de  amenazas de ataquesy  ciberseguridad,
Ciberataques comunes analisis de videos
(phishing, casos reales ilustrativos
ransomware) y
como
mitigarlas.
Modulo  Configuracion ~ Aplicar buenas 4 horas Equipode Tly Laboratorio Acceso a
5 Segura de practicas en la administradores  préactico en entornos
Infraestructura  configuracion de sistemas entorno de virtuales de
en la Nube segura de prueba prueba
servidores y
redes en la
nube.
Mddulo Cumplimiento  Garantizar que 2 horas Gerenciay Analisis de Normativas
6 Normativo y la empresa personal de TI normativasy  1SO 27001,
Politicas de cumpla con desarrollode  GDPR, Ley
Seguridad normativas politicas Organica de
locales e internas Proteccién de
internacionales Datos
en seguridad de
TI.
Mddulo  Monitoreo y Implementar 3 horas Equipode Tly Simulacién Herramientas
7 Respuesta a estrategias de personal clave de respuesta  SIEM, manual
Incidentes deteccion y ante de respuesta a
respuesta ante incidentes incidentes
incidentes de
seguridad en la
nube.
Mddulo Cultura de Fomentar 2 horas Todo el personal  Dinamicas Infografias,
8 Seguridad y habitos seguros interactivasy  videos,
Concienciacion  en el uso de estudio de evaluacion de
sistemas y datos casos conocimientos
en la nube.

Fuente: Elaboracion propia

5.4.3. Validacion de la propuesta

La seguridad en el uso de servicios en la nube es un reto continuo para las PYMEs,

debido a la constante aparicion de nuevas amenazas en el ambito digital y la necesidad de

salvaguardar la confidencialidad, integridad, disponibilidad de la informacion, y resiliencia de

los sistemas de informacion. El presente proyecto de investigacion de tesis de maestria propone
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soluciones de seguridad para reforzar la infraestructura tecnologica en la nube, con el fin de

reducir brechas, vulnerabilidades y evitar problemas de seguridad.

Para asegurar gque estas soluciones sean viables y efectivas, un grupo de expertos en

seguridad informatica ha realizado un proceso de evaluacion. Este analisis permite comprobar los

efectos generados por las propuestas de mecanismos de seguridad en situaciones reales, su

conformidad con las mejores practicas de seguridad y su capacidad para enfrentar de manera

efectiva los riesgos relacionados con el uso de la nube, con la finalidad de validar las propuestas

que abordan la problemaética presentada.

Figura 29
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La validacion de los mecanismos de seguridad se llevo a cabo a través de un enfoque
estructurado compuesto por cuatro fases principales:
5.4.3.1. Conformacion del grupo de evaluadores
Se convoco a un grupo de expertos en ciberseguridad con experiencia en infraestructuras
de Tl en la nube y gestion de riesgos. Los evaluadores fueron seleccionados con base en su
trayectoria profesional y conocimientos en normativas de seguridad, estdndares, herramientas de
monitoreo y mitigacion de amenazas. Los expertos participaron en sesiones de analisis en las que
se les presentaron los mecanismos propuestos en seguridad, para su evaluacion.
5.4.3.2. Definicion de la matriz de evaluacion
Para evaluar las propuestas de manera objetiva, se disefid una matriz de evaluacién
basada en una escala del 1 al 5, donde cada nivel representa el grado de implementacion o
efectividad del mecanismo evaluado:
1. No satisfactorio: Representa una propuesta deficiente o inexistente.
2. Bajo: Indica que la propuesta es parcial o limitada en su alcance.
3. Medio: Denota que la propuesta es adecuada, pero con espacio para mejoras.
4. Alto: Refleja que la propuesta posee un buen nivel de cumplimiento y aplicabilidad.
5. Excelente: Representa una propuesta ejemplar, con un disefio completo y alineado a las
mejores practicas.
Se establecié que:
e Las propuestas con una puntuacion de 4 o 5 se consideran factibles y recomendadas para
su implementacion.
e Aquellas con 3 puntos requieren mejoras antes de su adopcion.

e Las que obtienen una calificacién de 1 o 2 se clasifican como no factibles.
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5.4.3.3. Evaluacion individual de cada mecanismo
Cada experto analizo las propuestas de seguridad y aplico la matriz de evaluacion de
manera independiente. Para ello, se consideraron aspectos clave como:
e Eficacia: Grado en el que el mecanismo mitiga las vulnerabilidades detectadas.
e Viabilidad: Facilidad de implementacién en el contexto especifico de una PYME.
e Compatibilidad: Adaptabilidad con herramientas y tecnologias existentes en el
entorno cloud.
e Impacto en la seguridad: Nivel de proteccion que proporciona contra amenazas
actuales.
Una vez completada la evaluacion individual, los resultados fueron consolidados en la
matriz de evaluacion general.
5.4.3.4. Analisis y validacién conjunta
Tras la evaluacion individual, los expertos realizaron una sesién de discusion grupal, en
la que se analizaron las puntuaciones asignadas y se discutieron las observaciones sobre cada
mecanismo.
Esta fase permitio:
« Identificar coincidencias y discrepancias en la evaluacion.
« Refinar los criterios de calificacion segun la aplicabilidad de las propuestas.
« Emitir una validacion final basada en consenso.
5.4.3.5. Resultados de la Validacion
La siguiente tabla muestra los resultados finales de la evaluacion de los mecanismos de

seguridad:
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Tabla 32

Resultados de la evaluacion de los mecanismos

Propuestas 1 (No 2 3 4 5 Puntaje
de satisfactorio) (Bajo) (Medio) (Alto) (Excelente) asignado
Mecanismos
Autenticacién X 5
Multifactor
(MFA)
Cifrado de X 5
Datos
Monitoreo de X 5
Amenazas
Plan de X 4

Capacitacion

Elaboracidn propia

5.4.3.6. Observaciones Generales
5.4.3.6.1. Mecanismos con Puntaje 5 (Factibles y Recomendados)

e Autenticacion Multifactor (MFA): Considerado un estandar esencial para la seguridad
en la nube, su implementacion garantiza una mayor proteccion frente a accesos no
autorizados.

e Cifrado de Datos: Evaluado como una medida fundamental para la proteccion de la
informacion en transito y en reposo, alineandose con normativas como GDPR.

e Monitoreo de Amenazas: Se destaco su capacidad de deteccion en tiempo real, lo que
permite una respuesta inmediata ante incidentes de seguridad.

Estos mecanismos cumplen con las mejores practicas de seguridad y se recomienda su
adopcion sin modificaciones significativas.
5.4.3.6.2. Mecanismo con Puntaje 4 (Factible con Mejoras)

Plan de Capacitacién: Si bien la propuesta es sélida y adecuada, los expertos sugieren:
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e Incluir simulaciones mas realistas para preparar mejor a los empleados ante incidentes de

seguridad.

e Actualizar periodicamente los mddulos para abordar nuevas amenazas.

e Ampliar la cobertura del programa de formacion a todos los niveles de la organizacion.

5.5. Validacién de las propuestas

A partir del analisis realizado por los expertos en Ciberseguridad y los resultados
obtenidos, las propuestas reciben la validacion de los mecanismos de seguridad avanzados
presentados en este trabajo de investigacion. Con el objetivo de respaldar las soluciones

planteadas para la problematica identificada, se certifica la viabilidad de estas propuestas.

Figura 30

Proceso de Validacion de las Propuestas
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CONCLUSIONES
El presente estudio se enmarco en el disefio de propuestas de seguridad para la
infraestructura de tecnologia de la informacion (T1) en entornos de cloud computing, que
garantice la proteccion de datos y la integridad de los sistemas de informacion en PYMEs de la
ciudad de Quito. Concluyendo lo siguiente:

1. En cuanto al diagndstico de las vulnerabilidades en las infraestructuras de Tl de
las PYMEs que operan en entornos de computacion en la nube, se evidencia que
la adopcion infraestructura en linea es creciente, especialmente en PYMES, con
una preferencia por SaaS y AWS como proveedor lider. Asi mismo, persisten
desafios en seguridad, ya que un 30% ha experimentado brechas y solo el 20%
califica su capacitacion en seguridad como alta. Se concluye que, si bien los
servicios en la nube ofrecen beneficios significativos en eficiencia y eficacia, su
uso en entornos reales requiere de mejoras en los mecanismos de Autenticacion,
Cifrado de datos, monitoreo de amenazas y Capacitacion a usuarios, personal TI,
gestores y administradores, de informacion sensible para las PYMEs.

2. Laevaluacion realizada por expertos en ciberseguridad ha demostrado que los
mecanismos propuestos cumplen con los mas altos estandares de seguridad y son
viables para su implementacion en entornos de cloud computing. Los mecanismos
de Autenticacion Multifactor (MFA), Cifrado de Datos y Monitoreo de
Amenazas, obtuvieron una calificacion superior a la media, lo que confirma su
efectividad en la proteccidn de datos y en la mitigacién de amenazas cibernéticas.

Estos resultados reflejan la madurez y solidez de las soluciones planteadas,
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permitiendo a las PYMEs fortalecer su infraestructura de T1 con estrategias de
seguridad avanzadas.

La capacitacion en seguridad de la informacion es un elemento fundamental para
la proteccion de la infraestructura de T1 en entornos de cloud computing. Su
impacto en la seguridad organizacional esta directamente relacionado con la
actualizacion continua de sus contenidos y la capacidad de adaptacion a nuevas
amenazas cibernéticas. La capacitacion efectiva permite que los usuarios
comprendan los riesgos asociados al uso de la tecnologia y adopten buenas
practicas de seguridad, reduciendo asi la posibilidad de errores humanos que
puedan comprometer la integridad de los sistemas de informacién. En este
sentido, se confirma que la formacion constante del personal es un pilar clave para
garantizar la correcta implementacion y aprovechamiento de los mecanismos de
seguridad establecidos.

Los resultados del estudio realizado y el proceso de validacion de los métodos de
seguridad propuestos demuestran que crear una buena infraestructura de seguridad
para la tecnologia de la informacidn en entornos de computacion en la nube es
fundamental para proteger los datos y mantener la integridad de los sistemas de
informacién en PYMEs en la ciudad de Quito. Esto muestra que una
infraestructura de seguridad bien disefiada, que se ajuste a las necesidades de la
organizacion, no solo es posible, sino que es esencial para asegurar la continuidad

y resiliencia de la empresa ante los desafios de la ciberseguridad.
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RECOMENDACIONES

Para las PYMEs en la ciudad de Quito el utilizar mecanismos de cifrado de datos tanto en
reposo como en transito, fortalecera la seguridad en los canales de comunicacion y de esta
manera las bases de datos se encontraran protegidas ante cualquier intento de acceso no
autorizado. Se debe adoptar la autenticacion multifactor (MFA) en todos los sistemas criticos, y
revisar las politicas de gestion de identidades y accesos (IAM) para asegurar que se sigan los
principios de privilegios minimos y se limite el acceso solo a usuarios autorizados.

Realizar una evaluacion continua de la infraestructura para garantizar que los
mecanismos de seguridad estén implementados correctamente y que se mantengan actualizados
frente a nuevas amenazas. Para tal efecto, el invertir en tecnologias de monitoreo avanzado y
deteccidn de intrusiones (IDS/IPS), es crucial para identificar y responder rapidamente a
amenazas emergentes, y asi reforzar la capacidad de resiliencia de las PYMEs ante ataques
cibernéticos.

Fortalecer las soluciones de mitigacion de ataques cibernéticos, como la integracién de
servicios de mitigacion de accesos a la informacidn no consentido en cloud computing.

Es esencial realizar capacitaciones periddicas, al personal en la identificacion y gestion de
ataques de phishing y ransomware para reducir la vulnerabilidad humana ante estos riesgos. La
capacitacion debe incluir también la actualizacidn en técnicas de seguridad y procedimientos de

respuesta ante incidentes.
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ANEXOS

Anexo 1. Formato de encuesta

ﬁf WEESS i UNIVERSIDAD TECNICA DEL NORTE

Resolucion No. 001-073 CEAACES-2013-13

N INSTITUTO DE POSGRADO

CUESTIONARIO PARA EL PERSONAL ENCARGADO DE TICS. EN PYMEs

Lineamientos Generales: El presente instrumento forma parte de la tesis de macstria titulada:
“Propuesta de seguridad para una infraestructura de tecnologia de la informacién (TI)
en entornos de cloud computing: caso de estudio una PYMEs de la cludad de Quito™. cl
mismo que busca evaluar el nivel de conocimiento y percepcion que tienen los responsables de
TICS en PYMEs de la ciudad de Quito sobre las vulnerabilidades y brechas de seguridad mas
comunes en entonos cloud computing, asi como evaluar la efectividad de las medidas de
seguridad implementadas actualmente.

La informacion que proporcione en la encuesta, serd mancjada con total criterio de responsabilidad y
confiabilidad.

Estimado validador a continuacion sc presenta ¢l sistema de objetivos de la investigacién con la
finalidad de proporcionar informacion para la evaluacion de la pertinencia y coherencia del presente
instrumento.

Objetivo General

o Disefiar una propuesta de seguridad para la infraestructura de tecnologia de la
informacién (TI) en entomnos de cloud computing, que garantice la proteccion de
datos y la integridad de los sistemas de informacion aplicado a una PYME de la
ciudad de Quito.

Objetivos Especificos

o Diagnosticar las vulnerabilidades y brechas de seguridad en el disefio de infraes-
tructuras de T1 para cloud computing. que garantice la proteccion de datos y la resi-
liencia de los sistemas de informacion.

¢ Proponer mecanismos de seguridad avanzados para el disefio de la infraestructura de
TI en entornos de cloud computing. optimizando la gestion de accesos y fortale-
ciendo la defensa contra amenazas emergentes.

o Validar la capacidad de los mecanismos de seguridad disefiados para entornos de
cloud computing en la resistencia a ataques cibernéticos y en el mantenimiento de la
integridad y confidencialidad de los datos.
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UNIVERSIDAD TECNICA DEL NORTE

Resolucion No. 001-073 CEAACES-2013-13
INSTITUTO DE POSGRADO

CUESTIONARIO PARA EL PERSONAL ENCARGADO DE TICS. EM PYMEs

Esta encuesta forma parte de un proyecto de investigacion de tesis, que tiene como objetivo
identificar las principales vulnerabilidades y brechas de segunidad, proponer mecanismos de
seguridad v validar la capacidad de defensa en entornos de cloud computing, los resultados
que se obtenga seran utilizados de forma estricta y confidencial por el investigador a fin de

plantear una propuesta de formacion.

Secclin 1: Informaciin general

. ;Cual es el tamano de su empresa?

o Pequefia
o Mediana
o Grande

2. ;Cudnto tiempo lleva su empresa utilizando soluciones de cloud computing?

o Menos de 6 meses
o 0 meses - | afo
o 1-2 anos

o Mas de 2 afos

3. (Qué tipo de servicios de cloud computing utiliza su empresa? (Puede seleccionar

mas de uno)

o Infraestructura como Servicio (laaS)
o Plataforma como Servicio (PaaS)

o Software como Servicio (SaaS)
4. ;Qué tipo de infraestructura en la nube utiliza principalmente su empresa?

o Contenedores
o Maquinas virtuales
o Serverless

o Otros (especifique):
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5. (Con qué proveedor tiene contratado el servicio de cloud computing? (Puede

seleccionar mas de uno)

o AWS

o Microsoft Azure

o Google Cloud Platform
o Otros (especifique):

6. ;Qué tipo de seguridad utiliza en su infraestructura de cloud computing? (Puede

seleccionar mas de uno)

]

Firewall de aplicaciones web (WAF)

0

Sistema de prevencion de intrusiones (IPS)
o Sistema de deteccion de intrusiones (IDS)
Otros (especifique):

0

7. ;Qué tipo de instancias utiliza su empresa en la nube?
o Dedicadas
o Compartidas
o [Escalables automaticamente
o Otros (especifique):

8. (Como utiliza su empresa las aplicaciones en la nube? (Puede seleccionar mas de

uno)

o Desarrollo y pruebas o Produccion
o Almacenamiento de datos

o Analitica y Big Data

o Otros (especifique):

Secclon 2: Diagnéstico de vulnerabilidades y brechas de seguridad
9. ;Como calificaria el nivel de seguridad general de su infraestructura de cloud

computing?

o Muy bajo
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o Bajo

o Moderado
o Alto

o Muyalto

10. ;Qué tipo de incidentes de seguridad ha experimentado su empresa? (Puede

seleccionar mas de uno)

o Acceso no autorizado

o Pérdida de datos

o Ataques de ransomware
o Otros (especifique):

11. ;Qué medidas de seguridad ha implementado o intentado implementar para proteger

los datos en la nube? (Puede seleccionar mas de uno)

o Cifrado de datos

o Control de acceso basado en roles

o Deteccion y prevencion de intrusiones
o Autenticacion multifactor

o Otros (especifique):

12. ;Qué tan efectivas considera que son las medidas de segunidad que ha implementado?

o Muy ineficaces
o Ineficaces

o Neutrales

o Eficaces

o Muy eficaces

13. ;Qué brechas de seguridad ha identificado en su infraestructura de cloud computing?

(Puede seleccionar mas de uno)

o Falta de actualizacion de software
o Configuracion incorrecta de seguridad
o Falta de capacitacion del personal
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Otros (especifique):

Secclin 3: Propuesta de mecanismos de seguridad avanzados

14, ;(ué mecanismos de seguridad avanzados considera necesarios para su

infraestructura de T1 en la nube? (Puede seleccionar mas de uno)

o

(=]

o

(=]

o

Analisis de comportamiento de usuarios
Inteligencia artificial para deteccion de amenazas
Red privada virtual (VPN) para acceso seguro
Segmentacion de red

Otros (especifique):

.{Como calificaria la importancia de implementar mecanismos de seguridad

avanzados en su infraestructura de cloud computing?

o

(=]

o

o

(=]

No importante
Poco importante
Moderadamente importante

Importante
Muy importante

. iQué  dificultades ha encontrado al implementar mecanismos de seguridad

avanzados? (Puede seleccionar mas de uno)

o

o

(=]

o

(=]

Costo elevado

Complejidad técnica

Falta de conocimientos especializados
Resistencia del personal

Otros (especifique):

. (Qué tipo de capacitacion o soporte adicional considera necesario para mejorar la

seguridad en la nube?

(=]

o

(=]

Capacitacion técnica
Asesoramiento en mejores pricticas

Recursos financieros
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Soporte continuo de proveedores
Otros (especifique):

Seccion 4: Validacion de Mecanismos de Seguridad
18. ;Qué tan eficaz considera que serian los mecanismos de seguridad avanzados

propuestos para resistir ataques cibernéticos?

o

o

o

o

=}

Muy ineficaces
Ineficaces
Neutrales
Eficaces

Muy eficaces

. {Qué tipo de pruebas realiza su empresa para validar la eficacia de los mecanismos

de seguridad en la nube? (Puede seleccionar mas de uno)

o

o

=}

=]

o

Pruebas de penetracion
Simulacros de ataques
Auditorias de seguridad
Evaluaciones continuas
Otros (especifique):

.(Con qué frecuencia realiza su empresa evaluaciones de seguridad en su

infraestructura de cloud computing?

o

o

o

o

o

Mensualmente

Trimestralmente

Anualmente

Solo cuando ocurre un incidente

No se realizan evaluaciones

. {Qué mejoras considera necesarias en los mecanismos de seguridad actuales para

fortalecer la defensa contra amenazas emergentes?

=}

=]

Actualizacion de software

Integracion de nuevas tecnologias
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Mejora en los procesos de gestion de accesos
Mayor capacitacion del personal
Otros (especifique):

. {Qué impacto ha tenido la implementacion de mecanismos de seguridad avanzados

en la integridad y confidencialidad de los datos en su empresa?

o

o

o

o

=}

Muy negativo
Negativo
Neutro
Positivo

Muy positivo

(Qué beneficios adicionales ha observado su empresa al fortalecer la infraestructura

de seguridad en cloud computing? (Puede seleccionar mas de uno)

o

o

=}

=]

o

Reduccion de incidentes de seguridad
Mejora en la confianza de clientes
Cumplimiento normativo mejorado
Eficiencia operativa aumentada
Otros (especifique):

(Qué recomendaciones adicionales tiene para mejorar la seguridad en entornos de

cloud computing en su empresa?

o

o

o

GRACIAS POR SU COLABORACION
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Instrucciones: En el siguiente formato, indique segin la escala excelente (E), bueno (B) o
mejorable (M) en cada item, de acuerdo con los criterios de wvalidacion (coherencia,
pertinencia, redaccion), si es necesario agregue las observaciones que considere. Al final se
deja un espacio para agregar observaciones generales.

Item Nro.

Validaclon

Coherencla

Pertinencia

Redacclin

Observacion

E

E

20

21

7

23

24

Observaclones generales
Se observa coherencia v pertinencia en las preguntas elaboradas en el presente instrumento.
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Datos del Validador
Mgs. Cristhian Gabriel Morales Hidalgo

Firma

Magister en Seguridad Informatica
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PROPUESTA DE SEGURIDAD PARA INFRAESTRUCTURA DE TI EN
ENTORNOS DE CLOUD COMPUTING

Lineamientos Generales: El presente instrumento forma parte de la tesis de maestria
titulada: “Propuesta de seguridad para una Infraestructura de tecnologia de la
Informacion (TI) en entornos de cloud computing: caso de estudio una PYMEs de la
cludad de Quito™, el mismo que busca validar la capacidad de los mecanismos de seguridad
disenados para entornos de cloud computing en la resistencia a ataques cibernéticos y en el
mantenimiento de la integridad de los sistemas de informacion y confidencialidad de los
datos.

La propuesta consiste en el disefio de un de un conjunto de mecanismos avanzados de
seguridad para la infraestructura de TI en entornos de computacion en la nube, aplicables a
las Pymes de Quito. Para tal efecto el propésito del objetivo principal de la investigacion es
“Disenar una propuesta de seguridad para la infraestructura de tecnologia de la
Informacion (TI) en entornos de cloud computing, que garantice la proteccion de datos
v la integridad de los sistemas de Informacién aplicado a una PYME de la cludad de
Quito™. Este enfoque busca garantizar la proteccion de datos y la integridad de los sistemas
de informacion en un contexto donde las amenazas cibernéticas son cada vez mas
sofisticadas. Estos mecanismos estarin disefiados para optimizar la gestion de accesorios,
fortalecer la defensa contra ataques emergentes y garantizar la continuidad operativa de las
empresas.

Esta iniciativa surge para dotar a las Pymes de herramientas efectivas que les permitan
aprovechar el potencial de la computacion en la nube sin comprometer la seguridad de sus
operaciones. Abarca desde la implementacion de protocolos de autenticacion multifactor,
cifrado de datos en reposo y en trinsito, adopcion de sistemas de monitoreo de amenazas en
tiempo real, con un enfoque en soluciones escalables y de bajo costo y plan de capacitacion.

Objetivo General
¢ Disenar mecanismos avanzados de seguridad para la infraestructura de TI en entornos
de computacion en la nube, con el propésito de garantizar la proteccion de datos, la
integridad de los sistemas de informacion y la continuidad operativa de las Pymes en

Quito.

Objetivos Especificos
e Proponer mecanismos de seguridad avanzada, como cifrado. autenticacion
multifactor y monitoreo continuo, adaptados a las necesidades y recursos de las
Pymes.
o Disefar un programa de capacitacion dirigida al personal de las Pymes, enfocada en
la correcta gestion de los mecanismos de seguridad y en la adopcion de pricticas
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seguras para la proteccion de datos en entornos de computacion en la nube.

o Evaluar la factibilidad de los mecanismos disefiados para mitigar las vulnerabilidades
y brechas de seguridad en el disefio de infraestructuras de TI para cloud computing,
mediante la validacion de propuestas con base en el criterio de expertos en
Ciberseguridad.

MECANISMOS DE SEGURIDAD PROPUESTOS PARA INFRAESTRUCTURA DE
TIEN ENTORNOS DE CLOUD COMPUTING

P Indicadores Métodes de | Herrami Herrami Herr
Mecunism Deseripei M
. e =t e de Monitoreo evaluacié de evaluacié AWS Google
Mecanismo R
de -Nimero de | Anilisis de
icacion M - registros de
» 3 fallidos de Dy
que requiere de mtentos sentichcicn. autenticacion.
mis de un de e . " | -Revision de 7,
R - Frecuencia X Google
factor de antenticacion e politicas de Identity:
Autenticacion | verificacion fallados, P acceso v Sphunk, ELK AWS IAM, Avire PI-D.X\'
Multifacter | para permitis | actividad de S autenBcacion. Stack, Kali AWS . -
X daspositivos no i (IAP), Google
(MFA) el acceso, inicio de % - Evaluacion Lmux. CloudTrail, .
ia habituales. Cloud Audit
coms sesion, Do = de pruchas de L
: i de | “T°E ion OFs.
3 T by actividad *
daspositivos acceso iasual (
moviles, musuales. horas & P- ?k identificar
bometria, 1o i debilidades.
comun ).
elc.
Técnica para
convertir Jos - Revisién de
datos en un 2h politicas de
-N
formato """m: cifrado.
|leglblcu_§ .::Commm LRSI T - .\uimna Google Clood
S PFOCEses | datos cifrados. : AWS Key Key
que solo los de cifrado, . cumplimiento =5 22
g - Frecuencia OpenSSL,
Cifrado de usuanios accesos a SRR con - o SRR
de utilizacion Wireshark, Service Google Clood
datos autonzados datos normativas . g . :
i de claves de Varonis. (KMS), AWS Security
pusdan penkihiesy cifrado e is A CloudHSM Command
acceder a uso de claves T § de - Prucbas de St Contec
dlos. de cifrado. b integridad y '
5 acceso a datos :
Aplicable cifrados. validacion de
tanto en procesos de
TEpPOsa Come cifrado
en trinsito.
Sistema de
0 en M. - Niamero de e
tiempo real de eventos incidentes « Svaluscifio ¢
quedetectay | de segundad | detectados en o yosopnton .l‘
responde 2 en tiempo tiempo real e reapmesin Chrie
Sserryomamiel e et ante SIEM AWS Security
Monitoreo de iad detmccid - ¥ S8 incidentes. | (Splunk, ELK | GuardDuty, Operations,
Amennzas ’ﬂ':‘m ! v LK:P“ im"‘ % - Simulacion | Stack), Smort, | AWS Security Google
G . de M loi Hub. Security
mtrusiones, andlisis de - Fr rr:mir = Oiataid
ataques de patrones de de alertas de .‘:‘ﬂ 4 ISP
DDoS yotras | trifico de posibles t:""";“‘ o
emergentes.
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de Cloud Computing.

Midula Tema Ohbjetive Dursciin Fikilis Metodalogia Recursos
[¥jetivo
Comprender los
Introduseitn o ilekoon e Expaosicidn
Middulo | laSeguridad en - - Personal de TI v e Presentacion,
= segursdad en la 2 horas o ik iedrica ¥ ) .
I Cloud administrativos . o material dagital
Computing nube y kos discusian =
pUlinE riesgos
amoecindos.
Implementar
S el i Personal de TI ¥ Software de
: Ciestion de accese robustos < - Taller s e
Aladulo i USUArios oo : autenticacion,
Accesos y v aubeniscaciGn 1 haoras ) practico y
2 i = BOCES0 A sisiemas il marmales de
Amemicacicn multifactor para 3 saimmulaciones i
sensibles configuracidin
profeger los
sEsbemas.
Establecer
L o estrafegins de T
" Protuciin de respaldo ¥ Administradores ].:||.n|-.|u Software de
Nadulo Diips v . prictico de
e recuperacion I haras de bases de dalos i L backup, casos de
3 Poliiscas de recuperacion &
i} para evitar ¥ gerencia estudio
Backup pérdidas de de datos
informacion.
Capacitar sobre
1 Ficacion v AMeenazas Simulacion de Platxforma de
Madulo CIHIHEACian ¥ COMNES atagues ¥ ciberseguridad,
Prevencion de " 1 haras Todo el personal ja s B
4 Ciberataques | phiishing, amilisis de videos
rarsonmyare | y casos reales ilusimiivos
como mitigarias.
Aplicar buenas
Configuraciin pricticas en b Equipa de Tl v Lahoraiorio Arceso a
Aladulo Segum de configuracion = F‘ﬂ 4 praciice en eniomos
- N 4 haras administradores
5 Infraestructiurs segura de de sistemas emiome de viruales de
en la Mube servidores ¥ - prucha prucha
redes en la nube.
Ciaramtizar que la
Cumplimienta empresa cumpla Anilisis de Nommativas 150
: ST con nonmstnvas N : normativas ¥ 2700, GDPR,
Nadulo Mormativo v - Cierencia v # N
. - locales e I haras g desarrollo de | Ley Organica de
i Politicas de . X persanal de Tl L. - ..
Sepuridad imtermacionales peoliticas Prodecciin de
- en sepuridad de mternas Daios
TIL
Implementar
esiraiegias de -
Momitoreo y deteccion ¥ Simulacion de o mia
Aadulo p - - % Equipode Tly | ° SIEM, marual
T Respuestaa respuesia anie 1 haras 1 clave respuesta anke de re
. S personal clve o e respuests a
Incidentes incidentes de incidentes
incidentes
seguridad en la
mube.
Cultura de Fomentar habitos Dindmicas Infoprafiss.
Madulo seguros en el uso . mieracinas y videos,
B LE:SILT.IJT:__:BH de sistemas T lxzen Tiades ol ] estudio de evaluacion de
s datos en la nube. S0 conacimienios
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FORMULARIO DE CALIFICACION DE PROPUESTA

Instrucclones: En el siguiente formato, utilice la escala de evaluacion del 1 al 5
proporcionado. Cada niimero (1. 2, 3, 4, 5) tiene un significado especifico que refleja el nivel
de implementacion o desempeiio de cada [tems, de acuerdo con el siguiente detalle:

* 1 -No satisfactorio: Representa una propuesta deficiente o inexistente.

» 2 - Bajo: Indica que la propuesta es parcial o limitada.

e 3 -Medio: Denota la propuesta es adecuada. pero con espacio para mejoras.
e 4- Alto: Refleja que la propuesta posee un buen nivel de cumplimiento.

e 5-Excelente: Representa una propuesta ejemplar y completa.

La propuesta que obtuviere puntaje entre 5 y 4 se la considera (Factible), 3 puntos (Necesita
Mejora) y entre | y 2 puntos (No es factible):

Propuestas de 1(Ne 2 3 4 s Puntaje
Mecanismos satisfactorio) (Bajo) (Medio) {Alto) (Excelente) asignado
Autenticacion

Multifactor X
(MFA)
Cifrado de
Datos = :
Monitorco de X 5
Amcnazas
Plan de
Capacitacion

=

Observaclones generales

La propuesta presentada es altamente solida y refleja una atencion detallada a los aspectos
clave de la ciberseguridad. Los mecanismos fundamentales como la Autenticacion
Multifactor (MFA), el Cifrado de Datos y el Monitoreo de Amenazas son evaluados con un
puntaje de 5, lo que indica un nivel excelente en su implementacion. Estas medidas son
esenciales para proteger los datos sensibles y garantizar la integridad de la infraestructura de
tecnologia de la informacion (TI) en entornos de cloud computing de las PYMEs, frente a
las amenazas cibernéticas. Ademas. la propuesta demuestra una integracion coherente y
estratégica de estas soluciones, lo que resulta en una defensa solida y bien estructurada contra
ataques potenciales. Sin lugar a duda, estos mecanismos cumplen con los estandares mas
altos y son apropiados para las PYMEs.

El Plan de Capacitacion, con un puntaje de 4. es un componente clave que ha sido bien
disefado, aunque podria beneficiarse de algunas mejoras. Si bien es adecuado, una mayor
profundidad en los modulos y una actualizacion constante para abordar las amenazas
emergentes fortalecerian atin mas la capacitacion del personal. La sensibilizacion continua
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v la formacion prictica son fundamentales para garantizar que los empleados no solo
comprendan los procedimientos de seguridad, sino que también estén preparados para actuar
correctamente ante situaciones de riesgo. En general, la propuesta es factible v bien
elaborada, pero, como en todo plan de seguridad, siempre es posible optimizar los detalles y
adaptarlos a las necesidades especificas y cambiantes de las PYMEs.

Conclusiones

Las propuestas son factibles y estin bien fundamentadas, ya que los mecanismos evaluados
proporcionan una defensa solida contra las vulnerabilidades y brechas de seguridad en el
disenio de infraestructuras de T para cloud computing. Ademas, con una mejora en el Plan
de Capacitacion, se lograria un nivel de seguridad ain mayor, asegurando que los empleados
estén completamente preparados para enfrentar riesgos emergentes. Estos mecanismos son
altamente recomendables para las PYMEs, ya que garantizan una proteccion efectiva de los
sistemas y datos, adaptindose a las necesidades de seguridad en constante evolucion.

Por lo tanto, una vez concluida la evaluacion de las propuestas de mecanismos de seguridad
avanzados para el disefio de la infraestructura de TI en entornos de cloud computing, y con
el propasito de que este estudio sirva como apoyo académico en la resolucién del problema
planteado, procedemos a la validacion de las propuestas presentadas en el presente trabajo
de investigacion de tesis de maestria en favor de la Ing. Ayde Marlene Rochina Rochina.

Diatos del Validador
Mgs. Cristhian Gabriel Morales Hidalgo

Firma

Magister en Segundad Informatica

Datos del Validador
Mgs. Edison Richard Condor Licero

Magister en Cibersegurnidad
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