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RESUMEN

La investigacién aborda la problemaética de las vulnerabilidades en redes inalambricas Wi-Fi
en instituciones publicas, especificamente en un GAD Parroquial de la provincia de Imbabura,
donde la falta de medidas de seguridad robustas expone informacién sensible a riesgos de
ciberataques. El objetivo general fue desarrollar un plan integral de seguridad para proteger
la confidencialidad, integridad y disponibilidad de la informacion, garantizando la
continuidad de los servicios y el cumplimiento normativo. Se utilizé un enfoque mixto,
combinando andlisis cualitativo y cuantitativo, mediante pruebas de penetracion con
herramientas como AirCrack, Wireshark y NESSUS, entrevistas y revision documental. Los
resultados revelaron vulnerabilidades criticas, como contrasefias débiles y ausencia de
segmentacion de red, lo que permitié accesos no autorizados. La propuesta incluye una
arquitectura de seguridad basada en segmentacion de red, autenticacion robusta, uso de
firewalls, sistemas IDS/IPS y politicas de seguridad, ademas de un plan de capacitacion para
el personal. Entre los aportes destacados, se identificaron medidas efectivas para mitigar

riesgos, como la implementacion de contrasefias seguras, cifrado de datos y un plan de
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respuesta ante incidentes, contribuyendo a fortalecer la seguridad informatica y la confianza
ciudadana en la gestion institucional.

Palabras clave: Ciberseguridad, Redes Wi-Fi, Instituciones publicas, Vulnerabilidades,
Seguridad informética.
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ABSTRACT

The research addresses the issue of vulnerabilities in Wi-Fi wireless networks in public
institutions, specifically in a Parish GAD in the province of Imbabura, where the lack of
robust security measures exposes sensitive information to cyberattack risks. The general
objective was to develop a comprehensive security plan to protect the confidentiality,
integrity, and availability of information, ensuring service continuity and regulatory
compliance. A mixed approach was used, combining qualitative and quantitative analysis
through penetration testing with tools such as AirCrack, Wireshark, and NESSUS, interviews,
and document review. The results revealed critical vulnerabilities, such as weak passwords
and lack of network segmentation, which allowed unauthorized access. The proposal includes
a security architecture based on network segmentation, robust authentication, the use of
firewalls, IDS/IPS systems, and security policies, in addition to a training plan for staff.
Among the highlighted contributions, effective measures were identified to mitigate risks,
such as implementing secure passwords, data encryption, and an incident response plan,

contributing to strengthening IT security and citizens' trust in institutional management.

Keywords: Cybersecurity, Wi-Fi networks, Public institutions, Vulnerabilities, IT security.
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CAPITULO |

El PROBLEMA

1.1 Problema de Investigacion

El uso de redes inalambricas se ha vuelto un tema de maxima relevancia en el contexto
actual, transformando nuestras formas de conexion y comunicacion. Su facilidad de instalacion
y uso ha llevado a una adopcion masiva por parte de individuos, organizaciones y gobiernos.
Sin embargo, esta conveniencia también implica una serie de riesgos asociados, puesto que la
transmision de informacion a través de ondas de radio las hace vulnerables a ataques maliciosos.
Los protocolos de seguridad disponibles actualmente ya no se consideran completamente

eficaces, lo que aumenta la vulnerabilidad de estas redes (Hernandez et al., 2017).

A nivel global, el informe del Centro de Denuncias de Delitos en Internet (IC3) (2023)
pone de manifiesto que durante 2023 se registraron mas de 3,200 violaciones de datos, que
impactaron a millones de personas en diversos paises. Esta tendencia es preocupante, ya que el
incremento en el uso de dispositivos maviles y redes Wi-Fi ha comprometido la seguridad de
la informacion personal. Al conectarse a redes inseguras sin las debidas precauciones, los
usuarios se colocan en riesgo (Statista, 2023). Se estima que el costo de los ciberataques podria
alcanzar los 10.5 billones de dolares anuales para 2025, reflejando el considerable impacto
econdmico derivado de las brechas de seguridad en redes inalambricas (Deloitte, 2023). Este
peligro es alin méas acentuado en comparacion con las redes de conexion fija, que suelen ofrecer

una mayor robustez ante ciberamenazas (Moreno, 2024).

En Ecuador, la pandemia de 2020 actu6 como catalizador para el aumento del uso de
internet, resultando en un 7.7% mas de hogares con acceso a la red (Chuquitarco y Romero,
2018). No obstante, el crecimiento de la conectividad también ha traido consigo nuevas

vulnerabilidades y amenazas. La falta de educacion en ciberseguridad impide que muchos
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usuarios adopten las medidas necesarias para protegerse, y la insuficiencia de recursos para
implementar mecanismos de proteccion incrementa la exposicion a ciberataques, lo que puede
traducirse en pérdidas economicas significativas, especialmente en un entorno donde muchas

empresas dependen de redes inalambricas (Salazar et al., 2023).

Particularmente en el ambito de las instituciones pablicas, la seguridad de las redes Wi-
Fi emerge como un desafio critico, sobre todo para los gobiernos autonomos descentralizados
(GAD). Estas entidades no solo realizan funciones esenciales, sino que también gestionan
informacion sensible que atafie a la ciudadania, incluidos datos personales, presupuestos
municipales y planificacion territorial. Segin Avila (2024), a pesar de los esfuerzos del
gobierno nacional para reforzar la ciberseguridad, muchas instituciones publicas enfrentan
desafios para implementar protocolos robustos para proteger sus redes inaldmbricas,

exponiéndolos a riesgos como accesos no autorizados y robo de informacion.

En la provincia de Imbabura, los GAD parroquiales enfrentan retos considerables para
mejorar su ciberseguridad. Entre las principales limitaciones se encuentran la falta de
infraestructura tecnoldgica adecuada y la escasa capacitacion del personal en materia de
ciberseguridad. En muchos municipios, las redes Wi-Fi institucionales no cuentan con medidas
avanzadas de proteccion, tales como firewalls efectivos, cifrado actualizado o autenticacion
multifactor. La falta de inversion en seguridad, la obsolescencia de los equipos y la carencia
de politicas adecuadas y capacitacién en ciberseguridad son obstaculos persistentes. Esta
vulnerabilidad deja a las instituciones expuestas a posibles ciberataques, que podrian resultar
en la exfiltracion de datos, interrupciones en servicios publicos esenciales y dafios a la
reputacién institucional, lo que impacta negativamente la confianza de la ciudadania en su

gestion y en el cumplimiento de sus atribuciones.
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1.2 Interrogantes de la Investigacion

RQ: ¢Cudles son los riesgos de ciberseguridad en la red WIFI la Institucion Publica, que

permita la identificacion y propuesta de medidas efectivas de proteccion y mitigacion?

A partir de la pregunta anterior, surgen las siguientes interrogantes que nos llevan a examinar

los problemas especificos:

¢Qué medidas de seguridad deben implementarse en la red Wi-Fi de la institucion
para mitigar las vulnerabilidades existentes?

¢Como garantizar la confidencialidad de los datos y asegurar la continuidad de los
servicios, en cumplimiento con las normativas vigentes?

¢Cual es el nivel de madurez de la gestion de seguridad de la red Wi-Fi de la
institucion?

¢Qué vulnerabilidades técnicas y de configuracion existen en la infraestructura de
red?

¢Cual es la efectividad de las medidas de seguridad implementadas actualmente?

¢ Qué factores organizacionales y culturales influyen en la seguridad de la red?

¢ Qué recomendaciones se pueden hacer para mejorar la seguridad de la red a corto y

largo plazo?

1.3 Objetivos de la Investigacién

1.3.1 Objetivo General

Desarrollar un plan integral de seguridad para la red Wi-Fi de una institucion publica

con el fin de proteger la confidencialidad, integridad y disponibilidad de la informacion,

garantizando la continuidad de los servicios y cumplimiento del marco normativo aplicable.
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1.3.1 Objetivos Especificos

Realizar un andlisis exhaustivo de la seguridad de la red Wi-Fi, identificando
vulnerabilidades, evaluando riesgos y analizando el cumplimiento normativo.

Proponer soluciones técnicas y organizacionales para fortalecer la seguridad de la red,
incluyendo la implementacién de politicas de seguridad, el uso de protocolos de seguridad
modernos y la capacitacion del personal.

Elaborar un plan detallado de politicas para responder a incidentes de seguridad,
incluyendo la recuperacion de datos y la continuidad de los servicios.

Evaluar la efectividad de las politicas propuestas sobre los riesgos de ciberseguridad

en la red WIFI de la Institucion, como medidas de proteccion y mitigacion.

1.4 Hipdtesis del Trabajo

El andlisis exhaustivo de los riesgos y vulnerabilidades de ciberseguridad en la red
WIFI de la institucién publica permitira identificar y proponer medidas efectivas de

proteccién y mitigacion.

1.5 Justificacion

La presente investigacion se justifica ante la creciente necesidad de abordar las
vulnerabilidades de las redes inaldmbricas, un aspecto critico en el ambito de la
ciberseguridad, especialmente en el contexto de las instituciones publicas en Imbabura. La
expansion del uso de tecnologias inalambricas ha transformado fundamentalmente la manera
en que los Gobiernos Autdnomos Descentralizados (GAD) gestionan informacion sensible y
ofrecen servicios a la ciudadania. Esta transformacion hace imperativa la identificacion y la
mitigacion de los riesgos asociados a estas tecnologias, que, de no ser atendidos, pueden

comprometer tanto la seguridad de la informacion como la confianza publica.
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Proteger la informacion personal y sensible es esencial para salvaguardar la privacidad
de los ciudadanos y la integridad de las instituciones. De acuerdo con Avila (2024), las
instituciones publicas son considerablemente mas vulnerables a los riesgos cibernéticos, lo
que subraya la necesidad de implementar estrategias efectivas que fortalezcan la seguridad de
sus redes. Ademas, Moran (2021) destaca que el incremento de los ataques a la seguridad
informatica obliga a estas instituciones a disefiar medidas robustas que prevengan la pérdida
de recursos estatales y salvaguarden la informacion privada y sensible.

En respuesta a estas necesidades, el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion (MINTEL) (2021) establece la Estrategia Nacional de
Ciberseguridad, aplicable a todo el pais. Esta estrategia reconoce que la creciente dependencia
de las tecnologias digitales, junto con la sofisticacion de las amenazas cibernéticas, exige que
las organizaciones fortalezcan sus capacidades para identificar, gestionar y mitigar los riesgos
de ciberseguridad. Garantizar la proteccién de la informaciéon y los activos digitales es vital
no solo para la continuidad operativa y la competitividad, sino también para preservar la
confianza de los ciudadanos y la reputacion de las instituciones en un entorno digital cada vez
mas vulnerable.

En este contexto, es fundamental que las instituciones publicas, incluidos los GAD
gue manejan datos sensibles y desempefian funciones cruciales para la ciudadania, adopten
medidas preventivas y correctivas. Por ello, la presente investigacion tiene como objetivo
identificar las principales vulnerabilidades y riesgos que presenta la red inalambrica de un
GAD Parroquial en la Provincia de Imbabura, proponiendo soluciones adaptadas a la realidad
de estos actores. Lo que es relevante debido a la escasez de estudios especificos sobre la
seguridad de las redes Wi-Fi en instituciones publicas en Ecuador. Los resultados obtenidos
permitiran llenar este vacio de conocimiento y proporcionar una guia practica para mejorar la

seguridad cibernética en este tipo de organizaciones.

20



El desarrollo de la propuesta de mejora de la seguridad inalambrica también fomentara
una cultura de ciberseguridad y la capacitacién necesaria entre el personal de la institucion
publica. La educacién en ciberseguridad es crucial para empoderar a empleados y usuarios,
permitiéndoles reconocer y prevenir potenciales amenazas. Segun Catota et al., (2019) la
implementacion de programas de formacion y concienciacion en ciberseguridad resulta
fundamental no solo para reducir vulnerabilidades, sino también para aumentar la resiliencia
institucional ante incidentes.

Adicionalmente, se evidencia una carencia de investigaciones que aborden
especificamente las problematicas de ciberseguridad en el ambito de los GAD en Ecuador.
Por lo que esta investigacion llena un vacio en la literatura existente y proporciona un marco
tedrico y practico que pueda ser utilizado para mejorar las politicas de ciberseguridad en las
instituciones publicas del pais.

Finalmente, esta investigacion se alinea con los Objetivos de Desarrollo Sostenible
(ODS) establecidos por la Organizacion de las Naciones Unidas (ONU) en 2015, en particular
con el ODS 9, que se refiere a Industria, innovacion e infraestructura. Al fortalecer la
seguridad de la red inaldmbrica, se contribuye a la resiliencia de la infraestructura tecnoldgica
de la institucion, lo cual es esencial para operar de manera eficiente y segura. Ademas,
concurre con el ODS 16, que promueve la paz, la justicia y el fortalecimiento de instituciones,
asegurando asi la proteccion de la informacion sensible y previniendo el acceso no autorizado.
Esto fortalece la confianza publica en dichas instituciones y en su capacidad para manejar los

datos de manera segura.
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CAPITULO I1I

MARCO REFERENCIAL

2.1 Marco teorico

2.1.1 Introduccién a Redes

La Organizacion Internacional de Normalizacion (ISO/IEC 7498) (1994) establece que
una red informética es un sistema de computadoras interconectadas que brinda a sus usuarios
diversos servicios relacionados con la comunicacion y el acceso a la informacion. Estas redes
pueden operar tanto de forma inaldmbrica como a través de sistemas cableados, permitiendo la
coexistencia de ambas tecnologias en una infraestructura unificada. Cisco Systems (2019)
sugiere que, a través de esta interconexion, es posible enlazar distintos dispositivos o terminales

moviles asociados a la red, tales como:

o WWAN/MAN (Wireless Wide Area Network/Metropolitan Area Network): Redes
de area amplia o metropolitana que facilitan la conectividad en grandes extensiones
geogréficas.

e WLAN (Wireless Local Area Network): Redes inaldmbricas de area local utilizadas
en espacios como oficinas, hogares o instituciones.

e WPAN (Wireless Personal Area Network): Redes personales inalambricas disefiadas

para la interconexion de dispositivos a corta distancia.

2.1.2 Fundamentos de Redes Inalambricas (Wi-Fi)

Segun Cisco (2025), una red inalambrica es una red informatica que utiliza ondas
electromagnéticas para conectar dispositivos, lo que posibilita la conexion de dispositivos sin
la necesidad de cables fisicos. Las redes Wi-Fi emplean ondas de radio para ofrecer conexiones

inalambricas de red e internet de alta velocidad a dispositivos ubicados dentro de un area de
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cobertura determinada (Teltonika 2024). Los puntos de acceso extienden la cobertura de la sefial
Wi-Fi, permitiendo que los dispositivos mantengan su conexion a la red incluso si estan alejados
del router. Al acceder a una red Wi-Fi en lugares como cafeterias, hoteles, aeropuertos u otros
espacios publicos, los usuarios se conectan a la infraestructura inaldmbrica disponible en ese

entorno.

Salazar (2016) afirma que las redes inalambricas tienen multiples aplicaciones. En
algunos casos, reemplazan a las redes cableadas, mientras que en otros facilitan el acceso
remoto a datos corporativos. Su implementacion suele ser mas econémica en comparacion con
las redes tradicionales con cableado. Sin embargo, la reduccién de costos no es el Unico
beneficio. Brindar a una comunidad acceso méas asequible y sencillo a la informacién genera
un impacto positivo, ya que permite aprovechar mejor los recursos disponibles en Internet. El
acceso eficiente a la informacién ahorra tiempo y esfuerzo, lo que contribuye al desarrollo local
al aumentar la productividad. Ademas, las redes inalambricas permiten la conexion de
dispositivos sin importar la distancia, ya sea a pocos metros o a varios kilometros, sin la
necesidad de realizar instalaciones complejas con cables o conectores. Estas ventajas han

impulsado su adopcion y crecimiento acelerado

Las redes inaldmbricas, basadas en la tecnologia Wi-Fi, se han convertido en un
componente esencial de la infraestructura de comunicaciones moderna, permitiendo la
conectividad a Internet y a recursos de red sin la necesidad de cables fisicos (Curay 2023). A
continuacion, se proporciona una vision general de los principios fundamentales de las redes

Wi-Fi, incluyendo sus estandares, arquitecturas y componentes.

2.1.3 Arquitectura de Redes inaldmbricas (Wi-Fi)

De acuerdo con Salazar (2016) existen dos modos para configurar la arquitectura de una

red inalambrica: ad hoc e infraestructura. En el modo ad hoc, los dispositivos transmiten
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directamente punto a punto, mientras que en el modo infraestructura, los dispositivos se

comunican a través de un punto de acceso que sirve de puente a otras redes.

Modo Ad hoc: Segun Salazar (2016), en el modo ad hoc todos los dispositivos de la red
inalambrica interactian entre si de forma directa y equitativa, siguiendo un esquema de
comunicacion punto a punto. Este tipo de red no posee una estructura fija ni puntos de conexion
establecidos, y no se requiere un punto de acceso para que los dispositivos se comuniquen. Esta
modalidad es ideal para grupos pequefios de dispositivos que se encuentren fisicamente
proximos. Sin embargo, el rendimiento de la red puede verse afectado al aumentar el nimero
de dispositivos. Una de las limitaciones de este modo es la posibilidad de desconexiones
aleatorias y la dificultad en la gestion de la red. Ademas, sin la implementacion de gateways
especiales, las redes en modo ad hoc no pueden conectarse a una red de area local cableada, lo
que impide el acceso a Internet. No obstante, el modo ad hoc puede ser efectivo en entornos

pequefios, siendo la opcidn mas sencilla y econdmica para configurar una red inaldmbrica.

En este sentido, las ventajas del modo ad hoc son: a) facilidad de configuracién y b)
ausencia de requerimientos de infraestructura adicional. Por otro lado, las desventajas incluyen:
a) alcance limitado, b) menor seguridad y c¢) complejidad en la gestion en redes de mayor

tamano.

Modo infraestructura: Al considerar el modo infraestructura, Salazar (2016) sefiala
que, en esta configuracion, todos los dispositivos se conectan a la red a través de un punto de
acceso (AP). Estos puntos de acceso suelen ser routers o switches que convierten los datos de
lared inalambrica en datos compatibles con una conexion Ethernet cableada, funcionando como
un enlace entre la red local cableada y los dispositivos inalambricos. La conexion de maltiples
puntos de acceso mediante una red troncal Ethernet puede ampliar ain mas la cobertura de la

red inaldmbrica, permitiendo que los dispositivos moviles se desplacen fuera del rango de un
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punto de acceso y se conecten a otro. De esta manera, los clientes inalambricos pueden moverse
libremente entre los dominios de diferentes puntos de acceso manteniendo una conexion

estable.

Los beneficios del modo infraestructura incluyen: a) mayor alcance y cobertura, b)
gestion centralizada de la red y c) mayor seguridad. Sin embargo, sus desventajas son: a) la
necesidad de instalar y configurar puntos de acceso y b) la dependencia de un punto de acceso

central.

2.1.4 Componentes de una Red Inaldmbrica (Wi-Fi)

De acuerdo con Rodriguez (2025), una red Wi-Fi estandar estd compuesta por varios

elementos fundamentales que trabajan juntos para proporcionar conectividad inalambrica:

Puntos de Acceso (APs): Estos dispositivos son fundamentales en una red Wi-Fi de
infraestructura ya que actGan como intermediarios entre la red inalambrica y la cableada.
Permiten que los dispositivos de conexién inalambrica accedan a recursos como Internet,
servidores de archivos e impresoras. Los APs pueden existir como unidades independientes o
estar integrados en routers. Su posicionamiento estratégico es esencial para maximizar tanto la

cobertura como el rendimiento de la red.

Clientes: Este término hace referencia a los dispositivos que se conectan a la red Wi-Fi,
incluyendo laptops, smartphones, tablets y otros aparatos capaces de conectarse de manera
inalambrica. Cada uno de estos dispositivos necesita contar con una tarjeta de red inalambrica

(NIC) para poder establecer la conexion con la red.

Routers: Estos dispositivos son responsables de gestionar el flujo de datos entre
distintas redes, como la red local (LAN) y la red de Internet (WAN). En muchos hogares y

pequefias oficinas, los routers también funcionan como puntos de acceso Wi-Fi, ofreciendo
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conectividad tanto inalambrica como cableada en un solo aparato. Ademas, suelen integrar

funciones de seguridad, como firewalls y la traduccidn de direcciones de red (NAT).

Estos componentes trabajan conjuntamente para garantizar una conectividad

inalambrica eficiente y segura en diversos entornos.

2.1.5 Amenazas y Vulnerabilidades en Redes Inalambricas

El Centro de Criminologia Nacional de Espafia (CN-CERT) (2024) menciona que las

redes inalambricas Wi-Fi estan expuestas a riesgos y amenazas como:

Contrasefias Débiles: ElI empleo de contrasefias que son faciles de adivinar o
predecibles representa una de las vulnerabilidades més serias. Los atacantes pueden aprovechar
herramientas de cracking para descifrar rapidamente estas contrasefias y conseguir acceso a la
red. Por lo tanto, es crucial que las contrasefias sean complejas, combinando letras mayusculas

y minusculas, numeros y simbolos, con una longitud minima de 12 caracteres.

Configuraciones Inseguras: Las configuraciones predeterminadas en routers y puntos
de acceso suelen ser vulnerables y necesitan ser ajustadas para aumentar la seguridad. Algunas

de las configuraciones inseguras mas comunes son:

e SSID Predeterminado: Mantener el SSID (nombre de la red) en su
configuracion original facilita a los atacantes identificar el tipo de dispositivo y
sus vulnerabilidades.

e Contrasefia de Administracion Predeterminada: Dejar la contrasefia de
administracién del router o punto de acceso en su estado predeterminado permite
a los atacantes acceder a la configuracion del dispositivo y realizar
modificaciones no autorizadas.

e WEP: La utilizacién del protocolo de seguridad WEP (Wired Equivalent
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Privacy) es obsoleta y facilmente quebrantable.
e WPS (Wi-Fi Protected Setup): Tener activado el WPS, que presenta
vulnerabilidades conocidas, puede permitir a los atacantes obtener la contrasefia

de la red.

Falta de Actualizaciones: No mantener actualizados los firmwares de los routers y
puntos de acceso representa una vulnerabilidad significativa. Las actualizaciones de firmware
suelen incluir parches de seguridad que corrigen fallos conocidos. Ignorar estas actualizaciones

expone los dispositivos a ataques que pueden aprovechar dichas vulnerabilidades.

Vulnerabilidades de Software: Los dispositivos clientes que se conectan a la red Wi-
Fi también pueden ser susceptibles a ataques. El software desactualizado, los sistemas
operativos sin parches y las aplicaciones inseguras pueden ser explotados por individuos

malintencionados para obtener acceso a la red o robar informacion confidencial.

Falta de Segmentacion de Red: No dividir la red en distintas zonas (por ejemplo, una
para invitados y otra para empleados) puede incrementar el riesgo de que un ataque se

propague a través de toda la red.

Falta de Autenticacion Robusta: No implementar métodos de autenticacion de dos
factores (2FA) o depender de métodos de autenticacidn débiles, como solo contrasefias,

facilita que los atacantes consigan acceso no autorizado a la red.

2.1.6 Ataques en las redes inalambricas (Wi-Fi)

Segun Fortinet (2025) un ataque informatico se refiere a una accion disefiada para
apuntar a una computadora o a cualquier elemento de un sistema de informacion computarizado
para cambiar, destruir o robar datos, asi como explotar o dafiar una red. Los ciberataques han

ido en aumento, en sincronia con la digitalizacion de negocios que se ha vuelto cada vez mas
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popular en los Gltimos afios. Las redes inalambricas estan expuestas a una variedad de ataques
que pueden comprometer la confidencialidad, la integridad y la disponibilidad de la

informacion.

De acuerdo con El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) (2021) los
ataques en redes tienen mas procedencia en ser atacados por fuentes maliciosas, ya sea por falla
en el software, hardware e incluso en el personal que se encuentra en el &rea informética, con
el objetivo de causar dafio en la informacion, archivos de la victima. Estos ataques se los divide
en dos categorias: pasivos, cuando un intruso obstruye los datos de red que viajan a través de
ello y se limitan a registrar el uso de los recursos del sistema y activos, cuando el intruso utiliza

sus técnicas de comandos para alterar el funcionamiento de sus recursos del sistema.

Valderrama (2017) menciona que ningun tipo de red es completamente segura; incluso
las redes cableadas pueden ser objeto de ataques. Sin embargo, las redes inalambricas tienden
a ser mas susceptibles a vulneraciones, ya que su sefial puede ser captada desde maultiples

direcciones. A continuacion, se presentan los principales tipos de ataques que €l identifica:

Suplantacién de Punto de Acceso (Access Point Spoofing): Este ataque ocurre cuando
un ciberdelincuente se hace pasar por un punto de acceso legitimo, engafiando a los usuarios
para que se conecten a una red falsa. Al hacerlo, el atacante puede interceptar datos y afectar el
rendimiento de la red en el dispositivo victima. Este tipo de vulnerabilidad es especialmente
frecuente en redes ad-hoc, donde los dispositivos se conectan libremente entre si sin un punto

de acceso central.

Suplantacién de Direccion MAC (MAC Spoofing): Este tipo de amenaza se basa en
la falsificacion de una direccion MAC dentro de una red, permitiendo que un atacante se haga
pasar por un usuario autorizado. Como consecuencia, se compromete la seguridad del sistema

y se facilita el ingreso de amenazas o fallos en la infraestructura de red.
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Envenenamiento de ARP (ARP Poisoning): En esta técnica, el atacante manipula la
tabla de direcciones ARP en una red local para interceptar y redirigir el trafico de datos. Esta
alteracion puede generar congestion en la red, interferencias en las comunicaciones e incluso el
robo de informacion confidencial, como credenciales de acceso, cookies o0 mensajes

intercambiados en correos electronicos y aplicaciones de mensajeria.

Escaneo de Redes WLAN: Segin Valderrama (2017), este método consiste en
monitorear y detectar redes inalambricas activas con el proposito de analizarlas y evaluar

posibles vulnerabilidades de seguridad.

Wardriving y Warchalking: El wardriving es una practica en la que los atacantes
recorren diferentes ubicaciones para identificar redes Wi-Fi accesibles utilizando dispositivos
con adaptadores inalambricos. Por otro lado, el warchalking consiste en marcar fisicamente las
ubicaciones donde se han detectado redes vulnerables, facilitando que otros posibles atacantes

puedan explotarlas.

Eavesdropping (Escucha Indebida): Este ataque consiste en interceptar y leer el
trafico de red transmitido de forma inalambrica. Un atacante puede utilizar herramientas de
software especializadas (como Wireshark) para capturar paquetes de datos y analizar su
contenido. Si la red no esta correctamente encriptada, el atacante puede obtener informacién
confidencial como contrasefias, nombres de usuario, datos bancarios y otros datos sensibles. El

eavesdropping es especialmente peligroso en redes Wi-Fi publicas no protegidas.

Man-in-the-Middle (Ataque de Intermediario): En este tipo de ataque, el atacante
se posiciona entre el cliente y el punto de acceso, interceptando y modificando la
comunicacion entre ambos. El atacante puede utilizar técnicas como ARP spoofing o DNS
spoofing para redirigir el trafico del cliente a través de su propio dispositivo. Esto le permite

al atacante robar informacion confidencial, insertar malware o manipular la informacion
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transmitida. El ataque Evil Twin es una forma comun de ataque Man-in-the-Middle en redes

Wi-Fi.

Ataques de Denegacion de Servicio (DoS): Estos ataques buscan interrumpir o

degradar el servicio de la red inalambrica, haciéndola inaccesible para los usuarios legitimos.

Los ataques DoS pueden tomar varias formas, como:

Jamming: Consiste en interferir con la sefial de radiofrecuencia utilizada por
la red Wi-Fi, inundando el &rea con ruido o sefiales falsas para impedir la
comunicacion.

Deauthentication Attack: Consiste en enviar repetidamente paquetes de
desautenticacion a los clientes de la red, desconectandolos del punto de acceso
y obligandolos a intentar reconectarse continuamente.

Flooding: Consiste en inundar la red con un gran volumen de tréafico para

sobrecargar los recursos del punto de acceso y hacerlo inaccesible.

Password Cracking (Descifrado de Contrasefias): Los atacantes pueden intentar

descifrar la contrasena de la red Wi-Fi utilizando técnicas como:

Brute-Force Attack: Consiste en probar todas las combinaciones posibles de

contrasefias hasta encontrar la correcta.

Dictionary Attack: Utiliza una lista predefinida de contrasefias comunes (un

diccionario) para intentar adivinar la contrasefia.

Rainbow Table Attack: Utiliza tablas precalculadas de hashes de contrasefias

para acelerar el proceso de descifrado.

Wardriving: Es la practica de buscar redes Wi-Fi mientras se estd en movimiento,

generalmente en un vehiculo, utilizando un ordenador portatil o dispositivo mévil con una

antena Wi-Fi. Aunque no es un ataque en si mismo, el wardriving permite a los atacantes
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identificar redes vulnerables y recopilar informacién sobre ellas.Protocolos y Mecanismos de

Seguridad en Redes Wi-Fi

2.1.7 Protocolos y Mecanismos de Seguridad en Redes Inalambricas (Wi-Fi)

De acuerdo con Halbouni et al., (2023), la seguridad de las redes Wi-Fi esta intimamente
ligada a la aplicacion de protocolos y mecanismos de seguridad robustos. Estos métodos estan
disefiados para salvaguardar la confidencialidad, integridad y disponibilidad de tanto la red

como de los datos que se transmiten a través de ella.

En el ambito de las redes inalambricas, es esencial mantener un nivel elevado de
seguridad para proteger la informacion del acceso no autorizado. Esto conlleva la
implementacién de estdndares y protocolos de cifrado efectivos. Cada uno de estos estandares
presenta caracteristicas, ventajas y limitaciones especificas que deben ser consideradas al

seleccionar el mas adecuado para una red en particular.

A continuacion, se describen algunos de los protocolos de seguridad mas relevantes en

el contexto de redes Wi-Fi (tabla 1), asi como sus caracteristicas:

WEP (Wired Equivalent Privacy): Aunque fue uno de los primeros protocolos de
seguridad utilizados en redes Wi-Fi, se considera obsoleto debido a sus vulnerabilidades. WEP

utiliza una clave de cifrado de 40 bits, lo que lo hace susceptible a ataques de decodificacion.

WPA (Wi-Fi Protected Access): Este protocolo fue introducido para mejorar la
seguridad en comparacion con WEP. Utiliza un método de cifrado més fuerte y es mas resistente
a ataques. WPA se basa en un sistema de autenticacion llamado TKIP (Temporal Key Integrity

Protocol).

WPAZ2: Considerado como el estandar mas robusto antes de la introduccion de WPAS3,

WPAZ2 utiliza el protocolo de cifrado AES (Advanced Encryption Standard). Ofrece una mayor
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seguridad y es ampliamente utilizado en la mayoria de las redes inalambricas actuales.

WPAS3: El maés reciente de los protocolos de seguridad, WPA3 asegura mejor la
autenticacion y el cifrado. Introduce caracteristicas como la autenticacion de contrasefia mas
fuerte y proteccién contra ataques de fuerza bruta, proporcionando una seguridad notablemente

mejorada.

De acuerdo con Ghimiray (2022) los anteriores protocolos de seguridad son los mas
utilizados para proteger las redes Wi-Fi. Cada protocolo ha sido disefiado para superar las
deficiencias de sus predecesores, ofreciendo niveles crecientes de seguridad. No obstante, el
protocolo WEP (Wired Equivalent Privacy) fue uno de los primeros intentos de proteger las
redes Wi-Fi. Utilizaba el algoritmo de cifrado RC4 y una clave estatica de 64 o 128 bits. Si bien
representd una mejora inicial en comparacion con la ausencia de seguridad, pronto se
descubrieron vulnerabilidades significativas. El algoritmo RC4 resultd ser susceptible a varios
ataques, y la clave estéatica facilitaba la captura y el descifrado de paquetes. En la actualidad,
WEP se considera obsoleto y no debe utilizarse bajo ninguna circunstancia, ya que se puede

romper con herramientas disponibles publicamente en cuestion de minutos.

Tabla 1. Estimacion de tiempo para vulnerar protocolos

Protocolo Tiempo estimado para romper la seguridad

WEP 5 minutos a 1 hora

WPA 2 a10 horas

WPA2 1 a 2 dias (puede ser mas si se usa AES)

WPA3 Mas de 10 afios (actualmente considerado seguro)

Nota: Basada en los analisis de (Irei, 2023)

Segun Coria (2024), la evolucion de los protocolos de seguridad en redes Wi-Fi ha
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buscado solucionar las vulnerabilidades presentes en versiones anteriores (tabla 2), mejorando

la proteccion de la informacion transmitida.

Tabla 2. Comparativa de protocolos de seguridad inalambrica

ASPECTO WEP WPA WPA2 WPA3
Afio de Introduccion 1999 2003 2004 2018
Tipo de Cifrado RC4 TKIP (Temporal ~ AES (Advanced AES-GCMP
Key Integrity Encryption (Galois/Counter
Protocol) Standard) Mode Protocol)
Autenticacion Claves WEP  Claves pre Claves pre SAE (Simultaneous
compartidas compartidas Authentication of
(PSK) (PSK) Equals)
Fortaleza del Cifrado Débhil Moderado Fuerte Muy Fuerte
Vulnerabilidades Si, numerosas  Si, pero mejor Algunas, pero Algunas
Conocidas que WEP menos que WPA  (Dragonblood,
parcheadas)
Seguridad de Baja Mejorada que Mejorada que Mejorada que
Contrasefia WEP WPA WPA2
Soporte Empresarial Rara vez Utilizado, pero Ampliamente Ampliamente
utilizado menos robusto utilizado utilizado (cifrado
que WPA2 hasta 192 bits)
Seguridad Pdblica No No recomendado  No Recomendado
(Open) recomendado recomendado (OWE:
Opportunistic
Wireless
Encryption)
Protocolo de No presente  Presente, pero Presente, pero No presente
Configuracién Réapida inseguro inseguro
(WPS)

Vulnerabilidades
Relacionadas con WPS

Si, ataques PIN y
de fuerza bruta

Si, ataques PIN
y de fuerza bruta

Seguridad en Redes No No recomendado  No Recomendado

Pdblicas recomendado recomendado (OWE)

Compatibilidad con No aplica No aplica No aplica Modo de transicién

Dispositivos Antiguos WPA2/WPA3

Nivel de Seguridad Insuficiente  Aceptable, pero Satisfactorio Muy alto

Actual no ideal

Uso Recomendado Desaconsejado  Uso  temporal, Recomendado Recomendado para
reemplazado por paralamayoria  méaxima seguridad
WPA2/WPA3

Nota: No se ha lanzado oficialmente ningun protocolo de seguridad inalambrica nuevo después

de WPAS. Fuente: (Vadavo, 2024)

2.1.8 Autenticacion

Segun ESET (2022), la autenticacion es un elemento crucial para asegurar que solo los
usuarios o dispositivos autorizados puedan acceder a una red. Existen diversas modalidades de

autenticacion, cada una con diferentes niveles de seguridad y aplicabilidad:
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Contrasefias (PSK - Pre-Shared Key): Este es uno de los métodos mas frecuentemente
empleados en redes domésticas y pequefias empresas. Requiere que los usuarios introduzcan
una clave previamente establecida para conectarse a la red. Aunque su implementacion es
sencilla, la seguridad depende de la fortaleza de la contrasefia utilizada. Las claves débiles
pueden ser vulnerables a ataques de diccionario y fuerza bruta; por lo tanto, se aconseja emplear

contrasefias complejas y actualizarlas regularmente.

Certificados digitales: Utilizados en entornos corporativos, este método se integra en
protocolos como WPA2/WPA3-Enterprise. Verifica la identidad de los usuarios a traves de un
certificado valido, lo que dificulta su falsificacion y proporciona un mayor nivel de seguridad
en comparacion con las contrasefias tradicionales. Sin embargo, su implementacion requiere
contar con una infraestructura de clave publica (PKI) para gestionar los certificados

eficientemente.

Autenticacion de dos factores (2FA): Este mecanismo exige que el usuario valide su
identidad mediante dos elementos diferentes, como una contrasefia y un codigo generado en
una aplicacion movil. Esta técnica refuerza la seguridad, ya que, incluso si un atacante obtiene
la contrasefia, necesitaria también el segundo factor para acceder a la red. No obstante, su
implementacién requiere la configuracion de un sistema 2FA y la colaboracién activa de los

usuarios.

2.1.9 Cifrado

Segun Buxton (2024), el cifrado es el mecanismo que transforma los datos en un
formato que no puede ser leido facilmente, lo que ayuda a proteger la confidencialidad de la
informacion que se transmite a traves de redes Wi-Fi. Dentro de los algoritmos de cifrado, se

destacan los siguientes:
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AES (Advanced Encryption Standard): Este es un algoritmo de cifrado simétrico
que goza de gran popularidad y se considera extremadamente seguro. AES se utiliza en los
protocolos WPA2 y WPAZ3 junto con el método de cifrado CCMP. Su disefio le permite
resistir la mayoria de los ataques conocidos y esta disponible tanto en hardware como en
software, lo que asegura un rendimiento eficiente. Hasta la fecha, no se han identificado

debilidades significativas en AES.

TKIP (Temporal Key Integrity Protocol): Este protocolo fue implementado en
WPA como solucién provisional para abordar las vulnerabilidades de WEP. Aunque emplea
el algoritmo RC4 y le agrega mejoras, se considera que TKIP es mas seguro que WEP, pero
sigue siendo susceptible a ciertos ataques. Debido a estas vulnerabilidades, TKIP ahora se

clasifica como obsoleto.

2.1.10 VPNs y Tuneles Seguros para Acceso Remoto

Segun Burrell (2024), las Redes Privadas Virtuales (VPN) y los tineles seguros son
herramientas esenciales para garantizar un acceso remoto protegido a unared. Las VPN (Virtual
Private Network) establecen una conexion cifrada entre el dispositivo del usuario y la red, lo
que impide que terceros intercepten la informacion transmitida. En la figura 1 se muestra el
proceso de conexion a través de un VPN. Gracias a esto, los usuarios pueden conectarse de
manera segura a recursos internos desde cualquier ubicacidn. No obstante, su implementacién
requiere la instalacion y configuracion de software tanto en el dispositivo del usuario como en

la red.

Por otro lado, los tineles seguros, como el tunelado SSH (SSH Tunneling), utilizan el
protocolo Secure Shell (SSH) para crear un canal encriptado que protege el trafico de red. Este
método permite un acceso seguro a determinados servicios dentro de la red y resulta sencillo

de configurar en sistemas operativos como Linux y macOS. Sin embargo, a diferencia de una
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VPN, el tinel SSH solo protege la informacidn que circula a través de él y no todo el trafico de

la red.

Figura 1. Proceso de Conexion a Internet a través de un VPN

ISP
USER (( )) VPN SERVER  INTERNET
= % 2 &2 (@)
n

Nota: Obtenido de AntiVirus Guard (AVG), 2025)

2.1.11 Normativa y Estandares de Seguridad

De acuerdo con el Instituto Nacional de Estandares y Tecnologia (INET) (2018) La
seguridad de las redes Wi-Fi no solo depende de la implementacion de protocolos y
mecanismos técnicos, sino también del cumplimiento de la normativa y los estandares de
seguridad relevantes. Estos marcos proporcionan directrices y requisitos para proteger la

informacion y los sistemas de informacion de las organizaciones.

GDPR (General Data Protection Regulation): Es el Reglamento General de
Proteccion de Datos de la Union Europea (2016) sobre la proteccién de datos y la privacidad.
Aplica a cualquier organizacién que procese datos personales de ciudadanos de la UE,
independientemente de su ubicacion. La GDPR exige que las organizaciones implementen
medidas de seguridad adecuadas para proteger los datos personales, incluyendo el cifrado, el
control de acceso y la prevencion de la pérdida de datos. En el contexto de las redes Wi-Fi, esto
implica garantizar la seguridad de la red para proteger los datos personales transmitidos a traves
de ella. En la figura 2 se muestran los principios basicos de un GDPR que guian el tratamiento

responsable de la informacidn personal.
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Figura 2. Los principios basicos de GDPR

1. Proceso

- transparente, leal y
7. Responsabllldad conforme a la |ey

proactiva

6. Integridad y 2. Limitacion de la
confidencialidad finalidad

5. Limitacién de
plazos de
conservacion

3. Minimizacion de
datos

4. Exactitud de los
datos

Nota: Este grafico ilustra los siete principios fundamentales del GDPR, que guian el
tratamiento responsable y ético de los datos personales. Fuente: Consejo de la Union Europea
(2016).

International Organization for Standardization (ISO) 27001: La ISO 21001 (2022)
se enfoca en la Seguridad de la informacion, ciberseguridad y proteccion de la privacidad. Esta
normativa proporciona un marco para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion (SGSI). ISO 27001 ayuda
a las organizaciones a identificar, evaluar y gestionar los riesgos de seguridad de la informacién,
incluyendo los relacionados con las redes Wi-Fi. La certificacion I1ISO 27001 demuestra el
compromiso de una organizacion con la seguridad de la informacién. La implementacion de un
SGSI basado en ISO 27001 puede mejorar la seguridad de las redes Wi-Fi y proteger la

informacion confidencial. En la figura 3 se muestra el ciclo de mejora continua que establece
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el Sistema de Gestion de la seguridad de la informacién, que contempla las fases de

planificacion, hacer, actuar y verificar.

Figura 3. Ciclo de mejora continua para el SGSI.

PLANIFICAR
f Establecer el SGSI :l
HACER ACTUAR
Partes Implementar y cll: :‘:‘:‘S:isem,go Mantener y mejorar Partes
Interesadas Operar el SGS| Mejora el SGS Interesadas

Il > VERIFICAR ] Jm ” >
Requisitos y Hacer Seguimiento Gestién de |a

Expectativas de y revisar el SGSI !
Seguridad dela S?g;mdad _d'e la
Informacién nformacién

Nota: El ciclo PDCA (Plan-Do-Check-Act) es una herramienta eficaz para fomentar la mejora
continua en sistemas de gestion, promoviendo la adaptacion y optimizacion de procesos
organizativos. Fuente: (NovaSec, 2024).

Estandares IEEE 802.11 (a/b/g/n/ac/ax): De acuerdo con la Institute of Electrical and
Electronics Engineers (IEE) los estdndares IEEE 802.11 son un conjunto de especificaciones
que definen cdmo funcionan las redes inalambricas Wi-Fi (IEE, s.f.). Cada estandar representa
una evolucion tecnoldgica que busca mejorar la velocidad, el alcance, la seguridad y la

eficiencia de las redes Wi-Fi.

e 802.11a: Uno de los primeros estdndares, lanzado en 1999. Utiliza la banda de
frecuencia de 5 GHz y ofrece velocidades de hasta 54 Mbps. Sin embargo, su alcance
es limitado y sufre mas interferencias que otros estandares.

e 802.11b: Tambien lanzado en 1999, opera en la banda de frecuencia de 2.4 GHz y ofrece
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velocidades de hasta 11 Mbps. Es mas econdémico y tiene un mayor alcance que 802.11a,
pero es susceptible a interferencias de otros dispositivos que utilizan la misma banda
(ej., microondas, teléfonos inalambricos).

802.11g: Introducido en 2003, combina las ventajas de 802.11a y 802.11b. Opera en la
banda de 2.4 GHz y ofrece velocidades de hasta 54 Mbps. Es compatible con
dispositivos 802.11b, lo que facilité su adopcion.

802.11n: Lanzado en 2009, utiliza multiples antenas (MIMO - Multiple Input Multiple
Output) para mejorar el rendimiento y el alcance. Puede operar en las bandas de 2.4
GHz y 5 GHz, y ofrece velocidades tedricas de hasta 600 Mbps (aunque en la practica
suele ser menor).

802.11ac: Introducido en 2013, opera exclusivamente en la banda de 5 GHz y utiliza
tecnologias como MIMO multiusuario (MU-MIMO) y canales mas amplios para ofrecer
velocidades significativamente mayores que 802.11n, alcanzando velocidades tedricas
de hasta varios gigabits por segundo.

802.11ax (Wi-Fi 6): El estdndar mas reciente, lanzado en 2019, esta disefiado para
mejorar la eficiencia y el rendimiento en entornos con alta densidad de dispositivos.
Utiliza tecnologias como OFDMA (Orthogonal Frequency Division Multiple Access) y
MU-MIMO para permitir que varios dispositivos compartan el mismo canal
simultaneamente. Opera tanto en la banda de 2.4 GHz como en la de 5 GHz, y ofrece

velocidades tedricas ain mayores que 802.11ac.

En la siguiente tabla 3, se presenta un analisis comparativo de los principales estandares de

conexion WLAN, destacando sus bandas de frecuencia, velocidades maximas tedricas, y las

respectivas ventajas y desventajas de cada uno. Este resumen permite entender las

caracteristicas clave de cada estdndar y como se adaptan a diferentes entornos y necesidades de

conexion.
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Tabla 3. Comparativa de Estandares IEEE 802.11

Estandar  Banda de Velocidad Ventajas Desventajas
Frecuencia Maxima
Teorica
802.11a 5 GHz 54 Mbps Mayor inmunidad a Alcance limitado.
interferencias en
comparacion con
802.11b.
802.11b 2.4 GHz 11 Mbps Mayor alcance y menor Susceptible a interferencias.
costo. Velocidad relativamente baja.
802.11g 2.4GHz 54 Mbps Compatibilidad con Susceptible a interferencias.
802.11b. Velocidad
mejorada en
comparacion con
802.11b.
802.11n 2.4/5GHz 600 Mbps  Mayor velocidad y EI rendimiento real puede variar
alcance  gracias a dependiendo de las condiciones del
MIMO. entorno.
802.11ac 5 GHz Varios Velocidades muy altas Solo opera en la banda de 5 GHz, lo
Gbps gracias a MU-MIMO y que puede limitar el alcance en
canales mas amplios. algunos entornos.
802.11ax 2.4/5GHz  Aun Mayor eficiencia en ElI hardware compatible con
mayores entornos densos. Mejor 802.11ax puede ser mas costoso. El
que gestion de la energia de rendimiento  6éptimo  requiere
802.11ac los dispositivos. dispositivos cliente y puntos de

acceso compatibles con 802.11ax.
La mejora significativa se nota mas
en entornos con muchos dispositivos
simultaneamente conectados.

Nota: La tabla resume las principales caracteristicas de los estandares de redes inalambricas,
destacando sus bandas de frecuencia, velocidades maximas tedricas, asi como sus ventajas y
desventajas. La eleccién del estandar adecuado dependera de las necesidades especificas de
uso, el entorno y el presupuesto disponible. Fuente: (IEE, 2025).

2.1.12 Buenas Précticas de Seguridad para Redes Inalambricas

Ademas de la normativa, existen una serie de buenas practicas recomendadas por
organizaciones como NIST (National Institute of Standards and Technology) y OWASP (Open

Web Application Security Project) para proteger las redes inalambricas:

NIST (National Institute of Standards and Technology) es una agencia del gobierno
de los Estados Unidos que desarrolla estandares y directrices para la seguridad de la
informacion. NIST publica una serie de documentos sobre la seguridad de las redes

inalambricas, que incluyen recomendaciones sobre la configuracion segura de los puntos de
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acceso (figura 4), la autenticacion de usuarios y el cifrado de datos. Algunos ejemplos son NIST
Special Publication 800-48: Wireless Network Security y NIST Special Publication 800-153:

Guidelines for Securing Wireless Local Area Networks (WLANS) (Scarfone et al., 2008).

En la figura 4 se muestra el marco de ciberseguridad del NIST, en el cual se presentan

las funciones criticas: identificar, proteger, detectar, responder y recuperar.

Figura 4. Marco de Ciberseguridad del NIST

IDENTIFICAR

Entender

gestionar
en cuanto ONé
activos, datos y capacidades.

PROTEGER

Implementar medidas de seguridad adecuadas
O} para garantizar la entrega de serviclos. También

contempla limitar o contener el impacto de un

posible eventa de seguridad cibernética.

-
NUCLEO DETECTAR
del Marco de ® Implementar actividades para
Ciberseguridad identificar oportunamente eventos
del NIST de seguridad cibernética.
0
RESPONDER

Tomar medidas con respecto a un
incidente detectado de seguridad
cibernética para contener su impacto.

RECUPERAR

Mantener los planes de resiliencia y restablecer
cualquier servicio o capacidad que se vea afectado
por un incidente de seguridad cibernética.

Nota: Funciones criticas del Marco de Ciberseguridad del NIST. Fuente: (Jiménez, 2021).

OWASP (Open Web Application Security Project) OWASP se define como una
comunidad en constante evolucion que se dedica a la identificacion y mitigacion de riesgos de
seguridad presentes en aplicaciones web. Segun la informacion proporcionada por el sitio
oficial de OWASP (2021), su conjunto de directrices es considerado como un estandar de
sensibilizacion dirigido tanto a desarrolladores como a profesionales de la seguridad de

aplicaciones web. Estas directrices representan un amplio consenso acerca de los riesgos de
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seguridad mas criticos asociados a las aplicaciones web. Es importante resaltar que OWASP no

mantiene ninguna afiliacién con empresas de tecnologia, aunque respalda el uso informado de

tecnologias de seguridad comerciales. La comunidad genera diversos tipos de materiales de

manera colaborativa, transparente y abierta (OWASP, 2021).

OWASP (2021) maneja el Top 10 de las vulnerabilidades mas criticas y comunes en

aplicaciones web. Esta lista es actualizada periédicamente y tiene como objetivo concienciar a

los desarrolladores, arquitectos y organizaciones sobre los principales riesgos de seguridad en

sus aplicaciones. A continuacion, se enumeran las Top 10.

A01:2021-Control de acceso roto sube del quinto al primer lugar; el 94% de las
aplicaciones fueron evaluadas por alguna forma de este problema. Las 34
Enumeraciones de Debilidades Comunes (CWES) asociadas al control de acceso roto
tuvieron mas ocurrencias en aplicaciones que cualquier otra categoria.
A02:2021-Fallas criptograficas asciende una posicion al segundo lugar, anteriormente
conocido como Exposicion de Datos Sensibles, que era un sintoma amplio en lugar de
una causa raiz. El enfoque renovado aqui se centra en las fallas relacionadas con la
criptografia, que a menudo conducen a la exposicion de datos sensibles o0 a la
compromision del sistema.

A03:2021-Inyeccion desciende al tercer lugar. EI 94% de las aplicaciones fueron
probadas por algun tipo de inyeccion, y las 33 CWEs asociadas a esta categoria tienen
la segunda mayor cantidad de ocurrencias en aplicaciones. El Cross-site Scripting ahora
forma parte de esta categoria en esta edicion.

A04:2021-Disefio inseguro es una nueva categoria para 2021, enfocandose en los
riesgos relacionados con fallas de disefio. Si realmente queremos "movernos a la
izquierda” como industria, esto requiere un mayor uso de modelado de amenazas,

patrones y principios de disefio seguro, y arquitecturas de referencia.
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A05:2021-Misconfiguracion de seguridad sube del sexto lugar en la edicion anterior;
el 90% de las aplicaciones fueron evaluadas por algun tipo de misconfiguracién. Con el
aumento de software altamente configurable, no es sorprendente ver este ascenso. La
categoria anterior de Entidades Externas XML (XXE) ahora forma parte de esta
categoria.

A06:2021-Componentes vulnerables y desactualizados anteriormente se titulaba Uso
de Componentes con Vulnerabilidades Conocidas y ocupa el segundo lugar en la
encuesta de la comunidad del Top 10, pero también tuvo suficientes datos para entrar
en el Top 10 a través del andlisis de datos. Esta categoria sube del noveno lugar en 2017
y es un problema conocido que seguimos luchando por evaluar y probar. Es la Unica
categoria sin Vulnerabilidades y Exposiciones Comunes (CVES) mapeadas a las CWES
incluidas, por lo que se consideran pesos de explotacidn e impacto predeterminados de
5.0 en sus puntajes.

A07:2021-Fallas de identificacion y autenticacion anteriormente se conocia como
Autenticacion Rota y desciende del segundo lugar, ahora incluye CWEs mas
relacionadas con fallas de identificacion. Esta categoria sigue siendo una parte integral
del Top 10, pero la disponibilidad creciente de marcos estandarizados parece estar
ayudando.

A08:2021-Fallas de integridad del software y los datos es una nueva categoria para
2021, que se enfoca en hacer suposiciones relacionadas con actualizaciones de software,
datos criticos y pipelines de CI/CD sin verificar su integridad. Uno de los impactos mas
altos en el puntaje se relaciona con datos de CVE/CVSS mapeados a las 10 CWESs en
esta categoria. La deserializacion insegura de 2017 ahora forma parte de esta categoria
mas amplia.

A09:2021-Fallas en el registro y monitoreo de seguridad anteriormente se conocia
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como Registro y Monitoreo Insuficientes y se afiadio a partir de la encuesta de la
industria (#3), subiendo del décimo lugar anterior. Esta categoria se amplia para incluir
mas tipos de fallas, es dificil de probar y no estd bien representada en los datos de
CVE/CVSS. Sin embargo, las fallas en esta categoria pueden impactar directamente en
la visibilidad, las alertas de incidentes y la forense.

e A10:2021-Falsificacion de solicitudes del lado del servidor, los datos muestran una
tasa de incidencia relativamente baja con una cobertura de pruebas superior a la media,
junto con calificaciones superiores a la media en cuanto a potencial de explotacién e
impacto. Esta categoria representa un escenario en el que los miembros de la comunidad
de seguridad nos indican que es importante, aunque no se refleje en los datos en este

momento.

2.2 Marco legal

2.2.1 Ley de proteccion de datos personales

En Ecuador, la proteccion de datos personales esta regida por la Ley Organica de
Proteccién de Datos Personales (LOPD) (2021) y su Reglamento General. Estas normativas
definen los principios, derechos y responsabilidades pertinentes a la proteccion de los datos de
los ciudadanos ecuatorianos. La ley impone a las organizaciones la responsabilidad de
salvaguardar los datos personales de sus usuarios, incluyendo la implementacion de medidas
de seguridad informatica adecuadas para evitar vulnerabilidades y ciberataques. A través de la
Ley de Proteccion de Datos Personales, se busca proteger a los titulares de la informacion,
permitiéndoles decidir a quién entregan su informacion personal, fomentando asi la confianza

en los proveedores de servicios digitales.

2.2.2 Acuerdo Nro. MINTEL-MINTEL-2024-0003

De acuerdo con el MINTEL, mediante Acuerdo Ministerial No. MINTEL-MINTEL-
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2024-0003 expide el Esquema Gubernamental de Seguridad de la Informacion (EGSI), es de
implementacidn obligatoria en el sector publico ecuatoriano. Este esquema busca proteger la
confidencialidad, integridad y disponibilidad de la informacion, promoviendo la gestion de
riesgos y la mejora continua. La Contraloria General del Estado, mediante sus normas de
control interno, contribuye al marco juridico de ciberseguridad, orientando la implementacién

de un Sistema de Gestion de Seguridad de la Informacion.

El EGSI promueve la mejora continua a través de la revision constante de politicas y
procedimientos, adaptandose a las nuevas amenazas y desafios de ciberseguridad. Se enfoca
en la gestion de riesgos, la evaluacion de vulnerabilidades y la implementacion de controles de
seguridad, incluyendo politicas de acceso, gestion de incidentes y seguridad de redes. El
cumplimiento se monitorea y evalla, garantizando la proteccion efectiva de los activos de
informacion. (MINTEL 2024). Ademaés, el esquema establece controles organizacionales, de
personas Y fisicos, asi como controles técnicos para proteger los sistemas de informacién. Se
incluyen politicas de seguridad, gestion de acceso, proteccion contra malware y gestion de
vulnerabilidades. La gestion de incidentes, la continuidad del negocio y el cumplimiento legal
son aspectos clave. La revision independiente y el monitoreo continuo aseguran la efectividad

de las medidas implementadas.
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CAPITULO 111

MARCO METODOLOGICO

3.1 Descripcion del area de estudio del GAD Parroquial de Imbabura

Debido a la sensibilidad de la informacion relacionada con la seguridad de la red Wi-Fi y en
cumplimiento de las politicas de confidencialidad, la identidad especifica de la institucion
publica Gobierno Auténomo Descentralizado Parroquial GADP en la provincia de Imbabura,
se mantendrd anonima a lo largo de este documento. Sin embargo, a continuacién, se
proporciona una descripcion general de las caracteristicas relevantes para el andlisis de

seguridad.

3.1.1 Contexto Organizacional

Se trata de un Gobierno Auténomo Descentralizado Parroquial (GADP), responsable de la
administracion y gestion de los servicios pablicos en una parroquia de la provincia de Imbabura,
Ecuador. El Organico de Organizacion Territorial, Autonomiay Descentralizacion (COOTAD)
(2010) establece que los GAD Parroquiales son una figura clave en el sistema de organizacion
territorial en Ecuador, destinados a promover el desarrollo sustentable y garantizar el bienestar
de la comunidad en su circunscripcion territorial. Tienen un rol fundamental en la gestion del

desarrollo local y la participacion ciudadana.

Segun el articulo 64 del COOTAD (2010) el GAD Parroquial Rural abarcan una serie de
responsabilidades fundamentales para el desarrollo local. En primer lugar, el GAD Parroquial
debe promover el desarrollo sustentable de su circunscripcion, lo que implica disefiar e impulsar
politicas de inclusion que aseguren el acceso equitativo a oportunidades y recursos. Ademas,
es indispensable implementar sistemas de participacion ciudadana que faciliten el ejercicio de

los derechos de los habitantes, fomentando asi una gestion democratica efectiva.
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Asimismo, el GAD Parroquial tiene la obligacién de elaborar y ejecutar planes de desarrollo
que atiendan las necesidades de la comunidad, asi como ejecutar las competencias reconocidas
por la ley. También es fundamental vigilar la calidad de los servicios publicos para garantizar
que las obras y los servicios sean proporcionados de manera eficiente. Ademas, debe fomentar
el desarrollo economico, impulsando actividades que beneficien a la economia local y
patrocinar la cultura y el deporte para enriquecer la vida comunitaria. Por ultimo, se espera que
preste los servicios que le sean delegados y que coordine con la Policia Nacional para garantizar

la seguridad ciudadana.

Por otro lado, el articulo 65 del COTAD (2010) establece que las competencias exclusivas de
un GAD Parroquial Rural incluyen la planificacion y ordenamiento territorial, la gestion de
infraestructura, el mantenimiento de la vialidad, la promocion de actividades productivas y la
preservacion del ambiente. Asimismo, es responsable de la administracion de los servicios
publicos, promover la organizaciéon ciudadana, gestionar la cooperacion internacional, y
supervisar la ejecucién de obras y servicios, consolidando asi su papel esencial en la gobernanza

local.

Estas instituciones son cruciales para garantizar derechos en las comunidades, enfocandose en
mejorar el acceso a servicios de salud, promover espacios publicos de calidad, facilitar el acceso

a viviendas seguras y prevenir la violencia contra las personas adultas mayores.

3.1.2 Dependencia de la Red Inalambrica Wi-Fi.

La red Wi-Fi es esencial para el funcionamiento diario de la institucion y se utiliza para los

siguientes propositos:

e Acceso a internet por empleados y funcionarios.

e Comunicacioén interna efectiva.
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e Acceso a sistemas de informacion gubernamentales y aplicaciones web.

e Atencion al publico, ofreciendo acceso Wi-Fi para ciudadanos en algunas areas

Figura 5. Organigrama del GAD Parroquial de Imbabura
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SECRETARIA- TESORERA CHOFER ALKILIAR DE SERVICIOS EN
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Nota. El organigrama de la institucion determina la organizacion. Fuente: Cortesia del GAD
Parroquial de Imbabura.

3.1.3 Pablacién

La poblacién esta conformada por el personal que trabaja en el Gobierno Auténomo

Descentralizado Parroquial (GADP), como se muestra la (figura 5).

3.1.4 Muestra

La muestra estd compuesta por 20 funcionarios, incluyendo al presidente,

vicepresidente, vocales, asi como los representantes de salud, ambiente y seguridad,
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economia, productividad, turismo y deporte, educacién, género, y viabilidad, obra, energia y

conectividad.

3.2 Enfoque de la investigacion

La presente investigacion tiene un enfoque mixto, ya que se analizaron datos cualitativos
y cuantitativos. El cualitativo fundamentado en la recoleccion y analisis de datos estadisticos
con el objetivo de identificar las vulnerabilidades y amenazas a la red inalambrica (Wi-Fi) del
GAD Parroquial de Imbabura. Mientras que el cuantitativo debido al analisis de entrevistas

realizadas a la autoridad del GAD Parroquial.

3.3 Tipo de investigacion

La presente investigacion se estructura en torno a tres tipos de indagacion: Se trata de
una investigacion descriptiva, ya que se analizé la informacion recopilada para caracterizar las
diversas vulnerabilidades y amenazas presentes en la red Wi-Fi. Ademas, es una investigacion
de campo, dado que se recopilaron datos directamente en el lugar de estudio a través de analisis
practicos y pruebas de penetracion (pentest). Esto permitid obtener informacion especifica
sobre las condiciones reales de la red, revelando asi sus vulnerabilidades. Finalmente, también
se trata de una investigacion es documental, ya que se complementaron los hallazgos de campo
con una revisién de la literatura existente, asi como de normas de seguridad y protocolos
recomendados en ciberseguridad. Este enfoque proporciona un respaldo teorico a los datos

empiricos y enriquece la comprension del problema.

3.3 Procedimiento de investigacion

El flujograma de la (figura 6) detalla un proceso sistematico para mejorar la seguridad
de la red inalambrica. Comienza con la recoleccion de informacion en el sitio y un analisis de

la situacion actual, lo que permite un diagndstico claro de la red Wi-Fi y una comprension de
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las vulnerabilidades existentes. A continuacion, se utilizan herramientas especializadas como
AirCrack, Wireshark, Nessus y Nmap para identificar debilidades. Con los hallazgos, se
formula una propuesta de mejora que incluye la segmentacion de la red, autenticacién robusta,
firewalls y politicas de seguridad en linea con la Norma ISO 27001. El proceso culmina con un
plan de capacitacion para el personal, seguido de la implementacion de la propuesta y su
posterior evaluacion. Este enfoque holistico asegura que la red se adapte a las nuevas amenazas

y mantenga un nivel 6ptimo de proteccion.

Figura 6. Flujo de procesos para la ejecucion del proyecto de investigacion.
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Fuente: Elaboracion del autor.
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CAPITULO IV

RESULTADOS Y DISCUSION

3.1 Situacién Actual de la Infraestructura y Seguridad Informatica

La infraestructura tecnologica del GAD Parroquial de Imbabura se encuentra
incompleta, ya que carece de un cableado estructurado certificado y de un switch que permita
multiplexar los puntos de acceso para que los usuarios se conecten a la red y a Internet. Esta
deficiencia limita la capacidad de ampliar la configuracion de mas equipos de acceso a la red

inalambrica (access points).

Ademas, la institucion no cuenta con un router propio, lo que dificulta la administracién
efectiva de la red inaldmbrica y compromete su seguridad. La ausencia de este dispositivo
impide llevar a cabo acciones esenciales, como el cambio periodico de contrasefias y el control
de usuarios autorizados para acceder a la red (listas de control de acceso). Se ha observado que
los funcionarios de la institucion no poseen una conciencia adecuada sobre la importancia de la
seguridad de la informacidn y el impacto que podria tener la pérdida de datos a causa de un
ataque informatico. Esta falta de concienciacion se ve agravada por la ausencia de personal

especializado en tecnologias de la informacion y la falta de capacitacion en estos temas.

Finalmente, la entidad puablica enfrenta restricciones financieras que limitan la
adquisicion de recursos necesarios y la contratacion de consultorias que podrian mejorar la
seguridad de la red inalambrica, protegiendo asi la informacion sensible. La infraestructura
tecnoldgica del GAD Parroquial de Imbabura se encuentra incompleta debido a que no cuenta
con un cableado estructurado certificado ni con un switch que permita multiplexar puntos de
acceso a los usuarios para que accedan a la red y conexion internet (Foto 1). Asi mismo esto
limita la ampliacion de configuracion de mas equipos de acceso a la red inalambrico (acces

point). Ademas, la institucion no cuenta con un router de su propiedad, por lo que no pueden
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mantener una administracion adecuada que posibilite la seguridad de la red inalambrica como:
el cambio periddico de contrasefias, el control de usuarios que tienen acceso a la conexion a la

red inalambrica (listas de control de acceso).

Foto 1. Router proveedor de internet

Nota: Fotografia del autor.

3.2 Diagnostico de la Red Inaldmbrica (Wi-Fi) en el GAD Parroquial de Imbabura

3.2.1 Pruebas de penetracion a la red inaldmbrica (Wi-Fi) con AirCrack

Mediante el uso de la herramienta AirCrack sin tener la clave de la red inaldmbrica
identificada como “GAD Imbabura”, se realiz6 un ataque ético que permita obtener la clave de
acceso a la red inaldmbrica. El objetivo fue identificar vulnerabilidades en la seguridad de la
red, especificamente verificando la fortaleza de la contrasefia utilizada. Se realizé el siguiente

proceso:

Equipamiento utilizado: Adaptador Wi-Fi compatible con modo monitor (D-Link
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Corp. DWA-123 Wireless N 150 Adapter (rev.D1). En la (figura 7) se muestra el Sistema

operativo Kali Linux, que incluye la suite Aircrack-ng preinstalada.

Figura 7. Sistema Operativo Kali Linux
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‘-'t‘_r' 02 - Vulnerability Analysis % pixiewps
03 - Web Application Analysis ¥ reaver
@ 04 - Database Assessment wifite

g 05 - Password Attacks

@ 06 - wireless Attacks

Fuente: Elaboracion del autor.
Configuracion de la red: Asegurarse de que el adaptador Wi-Fi esté correctamente

configurado para funcionar en modo monitor.

Activacion del Modo Monitor: En la (figura 8) se muestra que se activo el modo
monitor con el siguiente comando: sudo airmon-ng start wlan0. Esto permitio que el adaptador

escuche el trafico de red en lugar de solo enviar y recibir datos en una conexién especifica.
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Figura 8. Activacion del modo monitor.
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kali@kal: ~
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Captura de Trafico de Red: Como se muestra en la (figura 9) se utiliz6 la herramienta

airodump-ng para identificar redes disponibles y comenzar la captura de paquetes:

airodump-ng wlanOmon.

Figura 9. Captura del trafico de red.
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Nota: Elaboracién del autor.
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Se identificé la red “GAD Imbabura” junto con su BSSID y el canal de operacion
(Channel). Una vez localizado el objetivo, comenzamos a capturar paquetes especificos de esa
red: sudo airodump-ng --bssid GADImbabura -c 6 -w captura wlanOmon. GADImbabura:

Direccién MAC del punto de acceso (AP) de “GAD Imbabura”.

Desautenticacion de un cliente: Una vez localizado el objetivo se procedié a obtener
el handshake (intercambio de llaves) de la red, se utilizd el siguiente comando para
desautenticar a un usuario conectado, obligandole a volver a autenticarse y, por lo tanto, enviar
nuevamente el handshake: sudo aireplay-ng --deauth 10 -a [BSSID] wlanOmon. EI nimero 10

especifica el nimero de paquetes de desautenticacidn que se envian.

Captura del handshake: Una vez realizado el procedimiento anterior, se logro capturar
el handshake gue se almaceno en el archivo de captura especificado anteriormente. Se verificd

que el handshake se capturd con éxito.

Ruptura de la contrasefia WPA: Se utilizd aircrack-ng para intentar descifrar la
contrasefia de la red: aircrack-ng -w [ruta/diccionario.txt] captura-01.cap [ruta/diccionario.txt]:
Ruta hacia un archivo de diccionario que contiene posibles contrasefias. Durante el proceso, se
encontré que la contrasefia utilizada por la red “GAD Imbabura” era simple, lo que permitié

obtener acceso a la red rapidamente.

Se accedi6 a la red “GAD Imbabura” usando la contrasena extraida del usuario, la contrasefia
identificada no cumplia con los parametros de complejidad, por lo que fue de facil acceso. La
red utilizaba WPA (Wi-Fi Protected Access) como protocolo de seguridad, sin embargo, la

simplicidad de la contrasefia comprometio la seguridad de la red.

3.2.2 Analisis de Trafico en la Red Inalambrica mediante Wireshark

Como muestra la (figura 10) se realizo la captura de paquetes con Wireshark, lo que permitio
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obtener una lectura de la red local.

Figura 10. Analisis de Trafico en la Red mediante Wireshark
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Hallazgos identificados

Direcciones IP en uso:

192.168.198.1: Esta direccion IP parece ser el gateway (router) de la red local.
192.168.198.255: Esta es la direccion de broadcast para la red 192.168.198.0/24.
192.168.198.128: Este parece ser un cliente en la red.

0.0.0.0 y 255.255.255.255: Son direcciones de broadcast.

Protocolos involucrados

o UDP: Se observa que varios paquetes utilizan UDP, lo que podria indicar servicios que
operan sobre este protocolo (por ejemplo, servicios de descubrimiento o notificaciones).

« BROWSER: Indica que hay anuncios de maquinas como parte del protocolo de
NetBIOS para la identificacion de dispositivos en la red.

o DHCP: Se observan solicitudes y respuestas de DHCP, lo que indica asignacién de
direcciones IP en la red.

e ARP: Protocolo de resolucién de direcciones que se usa para descubrir las direcciones
MAC a partir de las direcciones IP.
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3.2.3 Escaneo a computadores y dispositivos activos mediante NESSUS

Para realizar este andlisis se usé la aplicacion NESSUS permitio tener una lectura real de los
equipos activos para identificar vulnerabilidades. Toda vez estando dentro del aplicativo, se
parametrizé un nuevo escaneo llamado XA, como se muestra en la (figura 11). Gracias a esto,
se obtuvo como resultados la informacidn de 9 hosts, indicando 2 alertas de vulnerabilidades,

como muestra la (figura 12).

Figura 11. Escaneo a computadores usando XA.

el hi+ 1 - - I tef / G s
> @ ipsilfloce Jscansireports/i/hosts —

Google Hacking DB OffSec @ MikroTik - Quick Set at...

Nota: Elaboracién propia.

Figura 12. Resultados del escaneo

O G https://localhost:8 [scansfreports/11/vulnerabilities bk d

cs N Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec @ MikroTik - Quick Set at...

Nota: Elaboracion propia.
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El informe de Nessus Essentials mostré los resultados de un escaneo realizado en varias
direcciones IP dentro del rango 192.168.x.x: 192.168.X.1, 192.168.X.2, 192.168.X.3,
192.168.X.5, 192.168.X.8, 192.168.X.9, 192.168.X.16, 192.168.X.25, y 192.168.X.215.

Resultados de Vulnerabilidades:

« Para cada direccion IP, se encontraron dos elementos informativos (INFO).
« No se identificaron vulnerabilidades de severidad CRITICA, ALTA, MEDIA o BAJA.

Tipos de Vulnerabilidades Identificadas (INFO):

e Nessus Scan Information (Plugin ID 19506): Este plugin proporciona informacion

general sobre el escaneo en si.

e Ping the remote host (Plugin ID 10180): Este plugin simplemente verifica si el host
remoto esta respondiendo a los pings.

El informe indica que los hosts escaneados no presentan vulnerabilidades criticas, altas, medias
0 bajas segun el escaneo realizado.

3.2.4 Descubrimiento de la red

Mediante la utilizacion de la herramienta Nmap (escaneo de la red) se identificaron las
computadoras activas y los servicios que se ejecutan en tiempo real. Esto reveld informacion
de vulnerabilidades en las estaciones de trabajo. Como primer paso escaned a toda la red

192.168.X.0/24 con el comando Nmap en un Kali Linux.

Como se puede observar (figura 13) el resultado del escaneo de Nmap a la red

192.168.X.0/24 revela la siguiente informacion:
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Figura 13. Escaneo de puertos

192.168.0.0/24
Starting Nmap 7.945VN ( https://nmap.org ) at 2025-03-908 22:28 -@
5

Nmap scan report for 192.168.0.1

Host 1s up (@.0048s latency).

Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain

80/tcp open http

190@/tcp open upnp

Nmap scan report for 192.168.0.255

Host 1s up (@.0044s latency).

Not shown: 999 closed tcp ports (conn-refused)
PORT STATE SERVICE

514/tcp filtered shell

Nmap done: 256 IP addresses (2 hosts up) scanned in 50.61 seconds

Nota: Es escaneo de Nmap a la red 192.168.X.0/24. Fuente: El autor.

e 192.168.X.1: Este host estd activo. Los puertos 22 (SSH), 53 (DNS/domain), 80
(HTTP) y 1900 (UPnP) estan abiertos. Esto sugiere que este host podria ser un router,
un servidor o un dispositivo que ofrece servicios web, resolucion de nombres de
dominio y/o funcionalidades UPnP.

e 192.168.X.255: Este host esta activo. El puerto 514 (shell) esta filtrado. Este puerto
generalmente se asocia con el servicio de shell remoto (rsh). El estado “filtrado” indica
que Nmap no pudo determinar si el puerto esta abierto o cerrado porque los paquetes de

prueba fueron filtrados por un firewall u otro dispositivo de red.

El escaneo explord 256 direcciones IP en el rango 192.168.X.0/24, encontrando solo
2 hosts activos (192.168.X.1 y 192.168.X.255). Los puertos filtrados indican que existen

reglas de firewall que impiden la determinacion del estado de los puertos.

Posteriormente se realizé un escaneo a una computadora activa dentro de la red

192.168.X.0 con el comando 192.168.X.105 -Pn.
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Figura 14. Escaneo Nmap al host

-] kali@kali: ~
File Actions Edit View Help

192.168.0.105
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-03-08 22:23 -0
5
Note: Host seems down. If it is really up, but blocking our ping
probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 3.04 seconds

- 192.168.0.105 EPA
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-03-08 22:23 -0
5
Nmap scan report for 192.168.0.105
Host is up (0.0022s latency).
Not shown: 994 filtered tcp ports (no-response)
STATE SERVICE
open msrpc
open netbios-ssn
open microsoft-ds
open iss-realsecure
open apex-mesh
open realserver

Nmap done: 1 IP address (1 host up) scanned in 5.00 seconds

Nota: El escaneo Nmap al host 192.168.X.105 revela que los puertos 135, 139, 445, 902,
912 y 7070 estan abiertos. Fuente: El autor.

El escaneo Nmap al host 192.168.X.105, como se aprecia en la (figura 14), revela que los
puertos 135, 139, 445, 902, 912 y 7070 estan abiertos. El resto de los puertos (994) estan
filtrados y no responden. Aqui hay un desglose de los puertos abiertos y sus posibles

servicios:

e 135/tcp (msrpc): Microsoft RPC Endpoint Mapper. Este servicio es utilizado para la
comunicacion entre componentes en un entorno Windows.

e 139/tcp (netbios-ssn): NETBIOS Session Service. Este servicio se utiliza para el
intercambio de datos en la red y para compartir archivos e impresoras en redes
Windows.

e 445/tcp (microsoft-ds): Microsoft Directory Services. Este puerto también se utiliza
para compartir archivos e impresoras en redes Windows y es el puerto utilizado por
SMB (Server Message Block).

e 902/tcp (iss-realsecure): VMware ESXi. Este puerto es utilizado para la
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comunicacion con servidores VMware ESXi.

e 912/tcp (apex-mesh): apex-mesh. No encontré informacion especifica sobre este
servicio. Es posible que sea un servicio propietario 0 menos comun.

e 7070/tcp (realserver): RealServer. Este puerto estd asociado con RealNetworks

RealServer, un servidor de transmision de medios.

El hecho de que estos puertos estan abiertos indica que el host 192.168.X.105 esta
ejecutando servicios que utilizan estos puertos. El escaneo también muestra que el host esta
activo y respondiendo a las solicitudes de red. El pardmetro “-Pn” en el comando Nmap indica
que no se realizé un ping al host antes del escaneo de puertos. Posteriormente en una nueva
fecha, se realiza un nuevo escaneo para obtener mas resultados de equipo conectados a la red
con los siguientes resultados:

Figura 15. Uso de herramienta Nmap.

iy Home [] My Computer [} kali-linux-2024.1-vmware...

S mmPor|:

kali@kali: ~
File Actions Edit View Help

49 -0

port

up (0.0 L
sho 99 red tc ts (no-response)

ts (no-response)

unknown

an re t
up (0.0047

61



Figura 16. Escaneo de hosts activos.

7 Home [ My Computer [ kali-linux-2024.1-vmware...

SN A NENE

kali@kali: ~

File Actions Edit View

open
open
cp open unknown

PORT STATE
p open
p open

Nmap
Host 1s up
Not shown:

http-mgmt
https
printer

14008/tcp open

) Home 1 My Computer [ kali-linux-2024.1-vmware...

Heom P or]-
= kali@kali: ~
File Actions Edit View Help

Host is up (@
C p ports (no-response)

Nmap
Host is up (@.
Not showr

P

open http-mgmt
open

open
open ipp

1 cp open unknown

9108/ t« open jetdi

14088/tcp open

n repo
t is up (0.0070s

in 697.01 seconds

Se escanearon 256 direcciones IP en total (Figuras 15, 16 y 17). Se identificaron 5
hosts activos en la red, lo que sugiere que la mayoria de los dispositivos en el rango estan

apagados o0 no son accesibles. Se detectaron 995 puertos TCP filtrados, lo que indica que
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muchos de los dispositivos estan configurados con firewalls o sistemas de proteccién que

evitan respuestas a ciertos puertos.

Como se muestra en la tabla 4 se detectaron 5 hosts activos, ademas de los puertos y la

descripcion de cada uno de ellos.

Tabla 4. Deteccion de hosts activos

Hosts activo Puertos abiertos

Descripcion

192.168.X.2 80 (http) y 443 (https)

Este es un server web, accesible a través
de los protocolos http y https.

192.168.X.8 21 (ftp), 23 (telnet), 80 (http),
280 (http-mgmt), 443 (https),
515 (printer), 631 (ipp), 1783
(unknown), 9100 (jetdirect),
14000 (scotty-ft)

Este host tiene mdltiples servicios
funcionando, incluyendo FTP, Telnet,
varios puertos HTTP, servicio de
impresion, y uno para manejo de
impresoras IPP. Es la maquina con mas
servicios expuestos, 1o que puede ser tanto
un recurso atil como un riesgo de
seguridad.

192.168.X.255 514 (filtered shell)

Esta direccion se utiliza generalmente
como broadcast. El puerto 514 esta
filtrado, indicando que podria haber
medidas de seguridad implementadas

192.168.X.8 21 (ftp), 23 (telnet), 80 (http),
280 (http-mgmt), 443 (https),
515 (printer), 631 (ipp), 1783
(unknown), 9100 (jetdirect),
14000 (scotty-ft)

Este host tiene multiples servicios
funcionando, incluyendo FTP, Telnet,
varios puertos HTTP, servicio de
impresion, y uno para manejo de
impresoras IPP. Es la maquina con mas
servicios expuestos, lo que puede ser tanto
un recurso Gtil como un riesgo de
seguridad.

192.168.X.255 514 (filtered shell)

Esta direccion se utiliza generalmente
como broadcast. El puerto 514 esta
filtrado, indicando que podria haber
medidas de seguridad implementadas

Nota: Elaboracion del autor.

En este contexto, el diagndstico de la red inalambrica permitio acceder facilmente a

todos los equipos activos en ese momento. Esto sugiere que la red carece de seguridad, ya que

se trata de una red plana que no implementa segmentacion (VLAN). La ausencia de esta
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segmentacion compromete los principios fundamentales de la seguridad de la informacion, que

son la confidencialidad, la integridad y la disponibilidad.

3.2.5 ldentificacion de Vulnerabilidades

Mediante los analisis realizados con las herramientas Aircrack, Wireshark, NESSUS, Nmap se

identificaron las siguientes vulnerabilidades. Como se muestra en la tabla 5 se menciona la

vulnerabilidad identificada acompafiada de la descripcion y su impacto potencial.

Tabla 5. Vulnerabilidades Identificadas

Vulnerabilidad

Descripcion

Impacto Potencial

Contrasefias débiles

Uso de contrasefias simples o
predeterminadas.

Acceso no autorizado a la red.

Configuraciones
predeterminadas

Uso de SSID predeterminado y WPS
habilitado.

Facilita ataques de fuerza bruta y
reconocimiento de red.

Falta de segmentacion de
red

Toda la red opera en un Unico
segmento.

Propagacion de ataques entre
dispositivos conectados.

Falta de autenticacion
robusta

Uso de WPA sin autenticacion
avanzada.

Acceso no autorizado y exposicion de
datos sensibles.

Tréafico no cifrado

Datos transmitidos sin cifrado
adecuado.

Intercepcion de informacion sensible.

Vulnerabilidades en
dispositivos 10T

Dispositivos conectados con
configuraciones inseguras.

Compromiso de dispositivos y
propagacion de ataques.

Falta de actualizaciones de
firmware

Dispositivos con firmware
desactualizado.

Exposicion a vulnerabilidades
conocidas.

3.2.6 Evaluacion de aspectos en seguridad informatica

Se llevo a cabo una verificacion mediante un checklist para evaluar los cumplimientos

y riesgos presentes en la red inalambrica del GAD Parroquial en la Provincia de Imbabura. El
objetivo de este proceso fue analizar los aspectos que componen cada uno de estos elementos.
Basandose en la norma ISO 27001, se definieron 10 aspectos que permitieron medir tanto el

grado de cumplimiento como el nivel de riesgo que enfrentd la organizacion.

A través del uso de un checklist, como se muestra en la (tabla 6), se identificd que la

organizacion no cumple con ninguno de los criterios establecidos, lo que implica una falta de
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alineacion con las mejores practicas recomendadas por la norma ISO 27001. De los aspectos
evaluados, se identificd que tres presentan un impacto medio y siete tienen un impacto alto en

términos de riesgo

Tabla 6. Matriz de verificacion de cumplimiento en seguridad informatica

Aspecto Cumple Nivel de riesgo
Si No Bajo Medio  Alto
POLITICA DE SEGURIDAD DE LA INFORMACION

El GAD cuenta con politica de seguridad de la X
informacion

CONCIENCIACION Y CAPACITACION DEL PERSONA
Desarrolla sistemas de capacitacion al personal referente X

a la seguridad informatica

El personal es consciente de la importancia de la X
seguridad informatica

CONTROLES DE SEGURIDAD

Contrasefia robusta

Configuraciones predeterminadas
Segmentacion de la red
Autenticacion robusta

Tréfico cifrado

Vulnerabilidades en dispositivos loT
Falta de actualizaciones de firmware

X[ X| X[ X| X| X| X

TOTAL 10

La situacion actual indica una necesidad de establecer politicas de seguridad y de
implementar sistemas de capacitacion para el personal, con el fin de mejorar la concienciacion
sobre la importancia de la seguridad informatica. Sin estas acciones, el GAD Parroquial se
encuentra en una posicion vulnerable, lo cual podria tener graves repercusiones para la

seguridad de la informacion y la confianza publica en sus operaciones.

La organizacién carece de una politica formal de seguridad de la informacion. Esta ausencia de
un marco normativo y directrices claras limita la capacidad para salvaguardar aspectos

fundamentales de la informacion, tales como la confidencialidad, integridad y disponibilidad.
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CAPITULO V
PROPUESTA DE MEJORA EN SEGURIDAD PARA LA RED WI-FI

La seguridad de la red Wi-Fi en la institucion pablica es fundamental para proteger la
informacion sensible y mantener la confianza de los ciudadanos. A continuacion, se presenta
una propuesta integral de mejora en seguridad que incluye una serie de practicas, politicas y un

plan de capacitacion para garantizar un entorno seguro y efectivo.

4.1 Disefo de la Arquitectura de Seguridad Propuesta

La seguridad de la red Wi-Fi en el GAD Parroquial es fundamental para proteger la informacion
sensible y garantizar un servicio eficaz a la comunidad. Para alcanzar estos objetivos, se ha
disefiado una arquitectura de seguridad integral que utiliza la solucion UNIFI Cloud Key y tres
puntos de acceso Ubiquiti, junto con un Switch Cloud Router CRS328-24P-4S+RM de
Mikrotik (Foto 2). Esta solucion proporciona la cobertura necesaria e incluye un portal cautivo
y modulos adicionales de seguridad que contribuyen a la proteccion de la informacién en la red.

A continuacion, se detallan los componentes esenciales de esta arquitectura.

Foto 2. Arquitectura de seguridad integral

Fuente: Fotografia del autor.
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4.1.1 Segmentacion de la Red

La segmentacion de la red es un componente vital para la seguridad y administracién eficiente
del trafico. Con los puntos de acceso Ubiquiti gestionados por la UNIFI Cloud Key, se pueden
establecer maltiples redes (SSIDs) que segmenten la red segln diferentes grupos de usuarios y

dispositivos, como se observa en la (figura 18).

Figura 18. Estructura de la segmentacion de red

l 1*4)

{
! I*4))

Nota: Este diagrama presenta la segmentacion de la red Wi-Fi utilizando el Switch Cloud
Router Switch CRS328-24P-4S+RM y puntos de acceso Ubiquiti. Fuente: El autor

La red estd dividida en tres segmentos: administracion e invitados, cada uno con
politicas de seguridad y acceso especificas para garantizar la proteccion de la informacion
sensible. El uso de un portal cautivo en la red de invitados controla el acceso de los usuarios y

ayuda a recopilar informacion sobre su uso.

Redes Separadas: Se crearon diferentes redes para distintos grupos, incluyendo una
red para el personal administrativo, una red para visitantes y otra para dispositivos 10T, como
camaras de seguridad y sensores. Esta segmentacion limita el acceso a informacion sensible y

reduce el riesgo de comprometer la red en su totalidad si se produce una brecha en un segmento
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especifico.

Control de Acceso entre Segmentos: UNIFI Cloud Key proporcioné la capacidad de
implementar controles de acceso precisos entre los segmentos de la red. Por ejemplo, los
dispositivos en la red de invitados no tienen acceso a recursos criticos de la red interna,

garantizando un entorno seguro para los datos sensibles.

Portal Cautivo: Para mejorar la seguridad y la experiencia del usuario en la red de
invitados, se utiliza un portal cautivo. Este sistema requiere que los visitantes se autentiquen
antes de acceder a Internet, lo que no solo permite una mejor gestion de usuarios, sino que
también ayuda a recolectar informacidon relevante sobre ellos, como se observa en la (Figura

19). Esto facilita la supervision y el control del acceso a la red.

Figura 19. Proceso de autenticacion para acceder a internet

Bienvenidos al GAD Parroquial

[l Aceptolas

Acceso de Invitado

Introduzca la contrasefia de invitad

Tengo un voucher

Introduzca el cédigo del voucher

Nota: Elaboracion propia

4.1.2. Implementacion de Autenticacion Robusta.

La autenticacion es el primer y determinante paso en el proceso de acceso a la red. Esta

propuesta incluye medidas robustas de autenticacion para asegurar que solo los usuarios
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autorizados puedan acceder a recursos criticos.

WPAZ2-Enterprise: Debido a que los equipos actuales soportan WPA2, se implementd
este protocolo en los puntos de acceso Ubiquiti. WPA2-Enterprise ofrece estandares de
seguridad y cifrado superiores en comparacion con sus predecesores. Este protocolo
proporciona autenticacion individual para cada usuario, mejorando significativamente la
seguridad de la red. Ademas, facilita la creacion de certificados digitales, lo que aumenta la

resistencia ante ataques y refuerza la integridad de las conexiones.

Modulos Adicionales de Seguridad: La solucion UNIFI incluye médulos adicionales
que facilitan la gestion de las credenciales de los usuarios y soportan la implementacion de
politicas de acceso. Esto garantiza que todos los accesos estén debidamente controlados y

auditados, permitiendo un seguimiento efectivo de las actividades en la red.

Autenticacion de Dos Factores (2FA): Se integr6 un sistema de autenticacion de dos
factores en el portal cautivo. De esta forma, los usuarios no solo ingresan su contrasefia, sino
que también verifican su identidad mediante un segundo método, mediante un cédigo de acceso
enviado a su dispositivo movil. Esta capa adicional de seguridad previene accesos no

autorizados incluso en caso de que las credenciales sean comprometidas.

4.1.3 Uso de Firewalls y Sistemas de Deteccion de Intrusiones (IDS/IPS)

Para fortalecer la defensa de la red Wi-Fi, es esencial implementar firewalls y sistemas

de deteccion y prevencion de intrusiones.

Firewalls Integrados: El Switch Cloud Router Switch CRS328-24P-4S+RM de
Mikrotik incluye capacidades de firewall para filtrar el trafico entre los diferentes segmentos
de la red. Se configuro para permitir solo el trafico necesario y bloquear acceso no autorizado,
protegiendo asi redes criticas de potenciales amenazas.
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Sistemas de Deteccion y Prevencion de Intrusiones (IDS/IPS): Emplearemos
IDS/IPS para identificar y bloquear actividades maliciosas. Estos sistemas permiten mantener
la supervision constantemente el trafico de la red, buscando patrones anémalos o intentos de

acceso no autorizados, y responder automaticamente para mitigar cualquier amenaza detectada.

El disefio de la arquitectura de seguridad para la red inalambrica Wi-Fi del GAD Parroquial de
Imbabura, utilizando la solucion UNIFI Cloud Key, tres puntos de acceso Ubiquiti y el Switch
Cloud Router Switch CRS328-24P-4S+RM, esta orientado a crear un entorno seguro, eficiente
y fécil de gestionar. La segmentacion de la red, la autenticacién robusta, el uso de tecnologias
de firewall y deteccidn de intrusiones se combinaron para ofrecer multiples capas de seguridad.
La implementacion de un portal cautivo y de modulos adicionales asegura una gestion adecuada
de los accesos y la proteccion de la informacién critica, garantizando que la institucion pueda

operar de manera segura y confiable.

4.2. Politicas de Seguridad Propuestas

Las politicas de seguridad son esenciales para establecer un marco claro de conducta en
la administracion de la red Wi-Fi, asegurando que todos los usuarios, empleados y visitantes
entiendan las expectativas y responsabilidades que tienen al utilizar los recursos de la
institucion. A continuacion, se presentan las politicas de seguridad propuestas que regiran el

uso de la red Wi-Fi.

4.2.1. Politica de Uso de la Red Wi-Fi

Esta politica tiene como objetivo establecer las directrices para el uso seguro y
responsable de la red Wi-Fi del GAD Parroquial en la Provincia de Imbabura. Se busca proteger
la confidencialidad, integridad y disponibilidad de la informacion institucional, asi como

garantizar el cumplimiento de las leyes y regulaciones aplicables, incluyendo la Ley Orgéanica
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de Proteccion de Datos Personales. Esta politica esta alineada con el control 1.10 “Uso

aceptable de la informacion y otros activos asociados” del EGSI MINTEL (Anexo A).

4.2.2. Politica de Contrasefias Seguras

Esta politica establece los requisitos para la creacion, uso, almacenamiento y gestion de
contrasefias para acceder a los sistemas de informacion y recursos del GAD Parroquial en la
Provincia de Imbabura. El objetivo es proteger la confidencialidad, integridad y disponibilidad
de la informacion institucional. Esta politica esta alineada con el control 1.17 “Informacion de

autenticacion” del EGSI MINTEL (Anexo B). Politicas de contrasefias.

4.2.3. Politica de segmentacion de la Red.

Esta politica establece las directrices para la segmentacion de la red del GAD Parroquial
en la Provincia de Imbabura. El objetivo es mejorar la seguridad, el rendimiento y la gestién de
la red, protegiendo la confidencialidad, integridad y disponibilidad de la informacién
institucional. Esta politica esta alineada con el control 4.22 “Segmentacion de redes” del EGSI

(Anexo C).

4.2.4. Politicas de acceso remoto seguro.

Esta politica establece los requisitos para el acceso remoto seguro a los sistemas de
informacidn y recursos del GAD Parroquial en la Provincia de Imbabura. El objetivo es proteger
la confidencialidad, integridad y disponibilidad de la informacidn institucional, asi como
garantizar el cumplimiento de las leyes y regulaciones aplicables, incluyendo la Ley Organica
de Proteccidn de Datos Personales. Esta politica esta alineada con el control 6.2.2 “Control de

acceso seguro a la red” del EGSI (Anexo D).
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4.2.5. Implementacion de Medidas Técnicas

Considerando infraestructura especifica del GAD Parroquial (computadoras de
escritorio y portétiles, equipos de red limitados a un router del proveedor, un switch, puntos de
acceso inalambricos, y la informacion digital almacenada), y la implementacion de una solucion
WiFi Ubiquiti Unifi con su controladora, se deben establecer los siguientes procedimientos para
la gestion de la seguridad (Anexo E), con un enfoque particular en la seguridad de las redes

inaldmbricas.

4.3. Capacitacion del Personal

El plan de capacitacion del personal del GAD Parroquial de Imbabura estd disefiado
para fortalecer las habilidades y conocimientos del equipo encargado de la infraestructura de la
red Wi-Fi, asegurando que todos los empleados comprendan la importancia de la seguridad
informatica y utilicen la red de manera segura. Con un total de aproximadamente 20 servidores
publicos, incluyendo al presidente de la junta parroquial y la secretaria tesorera, es fundamental
que todos estén alineados en las mejores précticas para proteger la informacion y la

infraestructura tecnoldgica de la entidad.

4.3.1. Concientizacion sobre Seguridad Informética

El objetivo de la capacitacion en concientizacion sobre seguridad informatica es educar a todo
el personal sobre las amenazas cibernéticas y la importancia del cumplimiento de las politicas

de seguridad.

Objetivos Generales:

o Fomentar una cultura de seguridad dentro de la organizacion.
e Informar a los empleados sobre las posibles amenazas a las que la red puede estar

expuesta (como malware, phishing, ransomware y ataques de ingenieria social).
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o Relacionar la seguridad informatica con el trabajo diario de cada empleado y la

proteccién de datos sensibles de la parroquia.

Contenido del Programa de Concientizacion

Tipos de Amenazas: Capacitacion sobre diferentes tipos de ciberamenazas que puede
enfrentar la organizacion, incluyendo ejemplos especificos que podrian afectar a un
GAD.

e Mejores Préacticas de Seguridad: Ensefiar sobre la importancia de crear contrasefias
seguras, el uso de autenticacion de dos factores y el reconocimiento de intentos de
phishing y otras técnicas de ingenieria social.

« Protocolos de Reporte: Instruccién sobre como identificar incidentes de seguridad y el
procedimiento adecuado para reportarlos al presidente de la junta parroquial o a la
secretaria tesorera.

e Consecuencias del Incumplimiento: Explicar las posibles consecuencias de no seguir

las politicas de seguridad, tanto a nivel personal como institucional, para establecer la

gravedad del asunto.

Formato de Capacitacion:

o Talleres Presenciales: Realizacion de talleres periddicos donde se presenten casos
practicos y se realicen sesiones interactivas para facilitar el aprendizaje.
o Materiales de Apoyo: Creacidn de folletos, guias rapidas y videos informativos que se

distribuyan al personal para facilitar el aprendizaje continuo y la referencia rapida.

4.3.2. Capacitacion en el Uso Seguro de la Red Inalambrica (Wi-Fi)

El objetivo de esta capacitacion es proporcionar a los empleados del GAD Parroquial
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las habilidades necesarias para utilizar la red Wi-Fi de manera segura, maximizando la

proteccion de la infraestructura y la informacion.

Objetivos Generales:

Asegurar que todo el personal sepa como conectarse a la red de manera segura.
Proporcionar directrices sobre el comportamiento seguro en el uso de la red Wi-Fi.

Capacitar en la identificacion y el manejo de riesgos asociados al acceso y uso de la red.

Contenido del Programa de Concientizacion

Configuracién de Dispositivos: Instrucciones sobre coémo configurar de manera segura
sus dispositivos (computadoras, teléfonos inteligentes y tabletas) para conectarse a la
red Wi-Fi institucional.

Uso Correcto de Redes: Directrices sobre como evitar conexiones a redes Wi-Fi no
seguras y la importancia de utilizar la red institucional para fines de trabajo y no
personales o no relacionados.

Acceso a Recursos Criticos: Capacitacion en como acceder a informacidn sensible de
la institucion desde la red Wi-Fi, asegurando que se sigan los protocolos de
autenticacion y acceso.

Manejo de Incidencias: Instrucciones sobre como responder ante situaciones inusuales
mientras se utiliza la red, como recibir correos sospechosos 0 notar comportamientos

extrafios en la red.

Formato de capacitacion

Sesiones de Capacitacion en Linea: Organizarlas mediante plataformas virtuales, que

puede ser til para personal que no pueda asistir a sesiones presenciales.
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« Simulaciones Practicas: Realizar simulaciones donde los empleados deban identificar
un potencial ataque de phishing o una conexion no segura, brindando feedback

inmediato sobre sus decisiones.

El plan de capacitacion del personal del GAD Parroquial de Imbabura se centra en
concientizar sobre la seguridad informética y proporcionar las habilidades para el uso seguro
de la red Wi-Fi. Este enfoque permitird no solo proteger la infraestructura tecnoldgica de la
institucién, sino también empoderar a los empleados para que se conviertan en defensores
activos de la seguridad de la informacién. Con una capacitacion continua y efectiva, el GAD
podra garantizar un entorno de trabajo mas seguro y confiable para todos los servidores publicos

y la comunidad a la que sirven.

4.4. Plan de respuesta ante incidentes

El Plan de Respuesta ante Incidentes es determinante para el GAD Parroquial de
Imbabura, ya que permite actuar de manera rapida y eficaz ante situaciones de ciberseguridad
gue puedan comprometer la integridad de la red Wi-Fi y la seguridad de la informacién. Este
plan incluye procedimientos claros para la recuperacion de datos y la continuidad de los
servicios, asegurando que la institucion pueda minimizar el impacto de cualquier incidente. A

continuacion, se detallan ambos componentes.

4.4.1 Recuperacion de datos

La recuperacion de datos es un aspecto critico en la respuesta ante incidentes,
especialmente en el caso de ataques de ransomware, perdidas de datos o fallos en el sistema.
Un enfoque proactivo y organizado es esencial para garantizar que la informacion valiosa de la

institucion se pueda restaurar.

Objetivo: Minimizar la pérdida de datos y facilitar la restauracion rapida de la informacién
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critica en caso de un incidente de seguridad.

Politicas de respaldo de datos

Frecuencia de Respaldo: Establecer politicas que determinen que las copias de
seguridad de los datos se realicen de forma regular, idealmente diariamente, y se
almacenen en un medio seguro y fuera del servidor principal.

Verificacion de Copias de Seguridad: Implementar procedimientos para verificar
periddicamente la integridad y disponibilidad de las copias de seguridad, asegurandose

de que sean facilmente recuperables cuando sea necesario.

Procedimiento de recuperacion

Identificacion de Pérdidas: En caso de un incidente, se debe realizar una evaluacion
inicial para identificar qué datos se han perdido o comprometido y cuél es el alcance
del impacto.

Activacion del Plan de Recuperacion: Una vez que se identifique un incidente que
afecta los datos, se activara un plan de recuperacion que se detalla en un documento de
procedimiento accesible a los responsables de TI. Este plan incluira los pasos
especificos para restaurar los datos desde las copias de seguridad.

Restauracion de Sistemas: Seguir el proceso disefiado para restaurar datos y
recuperar sistemas afectados, verificando que los datos restaurados sean precisos y

completos antes de volver a hacer que los sistemas estén en funcionamiento.

Documentacion y aprendizaje

Registro de Incidentes: Llevar un registro detallado de los incidentes, las acciones

tomadas y su efectividad. Esto permitira aprender y ajustar los planes de respuesta
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futuros.
e Revisidn Post-Incidente: Después de la recuperacion, se llevara a cabo una revision

para evaluar la gestion del incidente y discutir posibles mejoras en el proceso.

Simulacros y entrenamientos

e Pruebas de Continuidad: Realizar simulacros de incidentes cada cierto tiempo para
evaluar la efectividad del plan de continuidad de servicios. Este entrenamiento permite
al personal practicar la respuesta coordinada y ajustarse a cualquier cambio necesario
en el plan.

e Revisidén Continua: A medida que cambian los servicios y las necesidades del GAD,
se actualizara el plan de continuidad para reflejar estas realidades.

El Plan de Respuesta ante Incidentes del GAD Parroquial de Imbabura, que abarca tanto
la recuperacion de datos como la continuidad de los servicios, esté disefiado para proporcionar
un enfoque estructurado y proactivo ante cualquier eventualidad de seguridad. Establecer
politicas claras y procedimientos para manejar incidentes no solo protege la infraestructura de
la red Wi-Fi y la informacién de la instauracion, sino que también asegura que los servicios
esenciales para la comunidad continen funcionando de manera 6ptima, incluso en situaciones

adversas. Esto fomentara la confianza de los ciudadanos en la gestion del GAD, asegurando

que la entidad pueda cumplir su misién de manera efectiva y segura.

4.5 Evaluacion de cumplimiento

Tras la implementacion de la propuesta de mejora para la red inalambrica (Wi-Fi) del
GAD Parroquial, se evaluaron diez aspectos fundamentales de seguridad informatica. Como se
aprecia en la (tabla 7), de estos, 8 aspectos cumplen la organizacion, mientras que con 2
aspectos no cumplen. Es importante destacar que los aspectos que no cumplen presentan
un nivel de riesgo medio, mientras que aquellos que si cumplen estan asociados a un nivel de
riesgo bajo.
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Tabla 7. Matriz de verificacion de cumplimiento despueés de la implementacion

Aspecto Cumple Nivel de riesgo
Si No Bajo Medio  Alto
POLITICA DE SEGURIDAD DE LA INFORMACION
El GAD cuenta con politica de seguridad de la Si

informacion

CONCIENCIACION Y CAPACITACION DEL PERSONAL
Desarrolla sistemas de capacitacion al personal referente X
a la seguridad informética

El personal es consciente de la importancia de la X
seguridad informatica

CONTROLES DE SEGURIDAD
Contrasefia robusta X
Configuraciones predeterminadas
Segmentacion de la red
Autenticacion robusta
Tréfico cifrado
Vulnerabilidades en dispositivos 10T
Falta de actualizaciones de firmware
TOTAL

Nota: Elaboracion del autor.

X X[ X| X[ X| X

) I
= X

[y
o

Los resultados posteriores a la implementacion de la propuesta de mejora en el GAD Parroquial
son alentadores, con 9 aspectos cumpliendo los requerimientos y solo 1 elementos quedando
por mejorar. No obstante, es crucial que la organizacion enfoque sus esfuerzos en resolver
aquellos aspectos que no cumplen, dado que representan un riesgo medio. Es necesario contar
con personal capacitado en seguridad informatica, una persona que esté a cargo de esta
actividad en la organizacion. Abordar estas deficiencias no sélo fortalecera la postura de
seguridad del GAD, sino que también contribuird a mantener la integridad y confidencialidad
de la informacion gestionada. La mejora continua y la capacitacion del personal siguen siendo
elementos clave en este proceso, asegurando que la cultura de la seguridad informaética se

mantenga y fortalezca con el tiempo.

Antes de la implementacion, EI GAD tenia un 0% de cumplimientoen los 10 aspectos
evaluados, lo que indica que no se cumplia ninguno de los requisitos establecidos. De estos

aspectos, 3 presentaban un nivel de riesgo medio (30%) vy 7tenian un nivel de

~
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riesgo alto (70%). Esto reflejaba una situacion alarmante en términos de vulnerabilidad a

amenazas de seguridad.

Este escenario indicaba una vulnerabilidad critica, lo que podria resultar en serias implicaciones
para la integridad y seguridad de la informacion gestionada. Mientras que después de la
implementacion la situacion ha cambiado notablemente de forma positiva. Tras la
implementacion de la propuesta de mejora, el grado de cumplimiento se elevd a 9 de los 10
aspectos evaluados cumplen con los estandares requeridos. El aspecto que ain no cumplen,
representa un 10%, y esta clasificado como de nivel medio en términos de riesgo. Esto sugiere

que, aunque se ha logrado un avance considerable, hay areas que aln necesitan atencion.

La situacion actual del EI GAD Parroquial de Imbabura tras la implementacion de la propuesta
de mejora presenta un avance fundamental en cuanto seguridad informatica. Esto debido a que
no presenta aspectos clasificados como de alto riesgo y solamente 1 aspecto con riesgo medio.
Esta reducciéon en el riesgo resalta la efectividad de las medidas implementadas y el
compromiso del GAD Parroquial hacia una gestion mas segura de la informacion. El hecho de
que la institucion no cumpla con un aspecto se debe principalmente a que la organizacion no
cuenta con una persona encargada de manejar las tecnologias de la informacién, no tienen a una
persona rentada que desempefie estas actividades, lo que limita la existencia de una capacitacion

continua en ciberseguridad.

En cuanto al grado de cumplimiento, la implementacion de la propuesta de mejora a la
seguridad de la red inalambrica obtuvo un progreso de 0% a 90% en el cumplimiento, como se
observa en la (figura 20). En contraste, después de la implementacion de las mejoras, el nivel
de cumplimiento se eleva significativamente, alcanzando practicamente el maximo posible.
Esto refleja una evolucion positiva en la gestion de la seguridad de la informacion, lo que

sugiere que las medidas adoptadas han sido efectivas para alinear la organizaciéon con los
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estandares de seguridad requeridos por la norma 1SO 27001.

Figura 20. Comparacion del nivel de cumplimiento de los aspectos de seguridad de la
informacion segun la Norma ISO 27001: antes y después de la implementacion

Nivel de cumplimiento aspectos 27001

90%
80%
70%
60%
50%
40%
30%
20%

10% y A

0%

Antes Después

Nota: El nivel de cumplimiento antes de la implementacion era nulo. Mientras que el actual
equivale a un 80%. Fuente: Elaboracién del autor.

Esto denota un compromiso por parte del GAD Parroquial para fortalecer su seguridad de la
informacidn. Aun asi, es crucial que la organizacion continte enfocandose en la mejora de los
aspectos que aun no cumplen, ya que representan un nivel de riesgo que podria comprometer
la integridad de los datos. EI camino hacia la mejora continua es esencial para garantizar no
solo que se mantenga este alto nivel de cumplimiento, sino que se reduzcan ain mas los riesgos

asociados a la seguridad de la informacion en el GAD Parroquial.
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CONCLUSIONES Y RECOMENDACIONES

El andlisis exhaustivo de la red Wi-Fi del GAD Parroquial de Imbabura permitio
identificar multiples vulnerabilidades criticas, como contrasefias débiles, configuraciones
predeterminadas y la falta de segmentacion de red. Estas deficiencias incrementan
significativamente el riesgo de accesos no autorizados, comprometiendo la confidencialidad,
integridad y disponibilidad de la informacion sensible. Ademas, se evidencio un bajo nivel de

cumplimiento normativo en términos de ciberseguridad.

La implementacion de soluciones técnicas, como la segmentacion de la red mediante
VLANS, el uso de protocolos de seguridad modernos como WPAZ2-Enterprise, junto con
politicas organizacionales claras, demostrd ser efectiva para mitigar los riesgos identificados.
Estas medidas fortalecen la infraestructura de seguridad y establecen un marco organizacional

para la gestion de la red Wi-Fi.

La implementacion de politicas de seguridad y la mejora de la infraestructura de
seguridad de la red inaldmbrica han transformado significativamente la postura de la institucion
en relacion con la seguridad de la informacion. Gracias a estas iniciativas, el grado de
cumplimiento con respecto a la norma ISO 27001 ha aumentado en un 90%, lo que refleja un
avance notable en el establecimiento de controles y practicas de seguridad adecuadas. Ademas,
este esfuerzo ha permitido que la institucién pase de enfrentar un nivel de riesgo critico a
uno bajo, lo que representa un logro fundamental en la proteccion de datos y la minimizacion

de vulnerabilidades.

La elaboracion de un plan detallado para responder a incidentes de seguridad,

incluyendo procedimientos para la recuperacion de datos y la continuidad de los servicios,
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garantiza una respuesta rapida y efectiva ante posibles ciberataques. Este plan es esencial para

minimizar el impacto de los incidentes y proteger los activos digitales de la instituciéon.

Las politicas propuestas, como el uso de contrasefias seguras, la segmentacion de la red
y la capacitacion del personal, mostraron una reduccion significativa en los riesgos de
ciberseguridad. La implementacion de estas politicas no solo mejora la proteccién de la red,
sino que también fomenta una cultura de ciberseguridad dentro de la institucion, empoderando

al personal para actuar como defensores de la seguridad.

Se recomienda, en vista de la brecha de talento humano en la institucion, contratar a un
profesional externo que realice un minimo de dos visitas al mes. Su labor consistira en
proporcionar soporte técnico para revisar y mitigar riesgos en la red inalambrica WIFIl y en la
infraestructura tecnoldgica en general. Esta estrategia permitira evaluar la efectividad de las

medidas implementadas y realizar los ajustes necesarios para mantener un entorno seguro.
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ANEXOS

Anexo A: Politica de uso de la red WIFI
GAD Parroquial en la Provincia de Imbabura.
1. Introduccion

Esta politica define el uso aceptable y seguro de la red Wi-Fi del GAD Parroquial en la
Provincia de Imbabura. Su objetivo es proteger la confidencialidad, integridad y disponibilidad
de la informacién institucional, y asegurar el cumplimiento legal y regulatorio. Esta politica
esta alineada con el control 1.10 "Uso aceptable de la informacion y otros activos asociados"
del EGSI MINTEL.

2. Alcance

Aplica a todos los usuarios de la red Wi-Fi, incluyendo funcionarios, empleados, contratistas,
consultores y visitantes.

3. Uso Aceptable

La red Wi-Fi se proporciona para:

« Acceso a informacion necesaria para las funciones laborales.
o Comunicacion electrdnica oficial.
« Investigacién y desarrollo profesional relacionados con la Institucion.

4. Prohibiciones

o Actividades ilegales.

» Acceso, descarga o distribucion de material inapropiado (pornografico, racista, etc.).
e Actividades que dafien o comprometan la seguridad de la red.

o Uso de la red para fines personales que impacten negativamente en la productividad.
o Compartir credenciales de acceso.

e Eludir medidas de seguridad.

e Acceder a informacion no autorizada.

o Enviar spam.

o Descarga de software no autorizado.

o Utilizar servicios de correo electrénico de libre uso tales como: Gmail, Hotmail, Yahoo,
entre otros, para el envio de informacion sensible.

5. Seguridad

o Los usuarios son responsables de proteger sus credenciales.

o Reportar incidentes de seguridad al Presidente de la Junta Parroquial o a la Secretaria
Tesorera.
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o La Institucion monitorea la red para asegurar el cumplimiento de esta politica.
o Se implementan medidas de seguridad: firewalls, IDS/IPS, antivirus.

o Se utiliza WPAZ2 para la seguridad de la red inaldmbrica.

e Sesegmenta la red.

o Autenticacion de dos factores (si es posible y aplicable).

6. Red Wi-Fi para Invitados

o Puede existir una red Wi-Fi separada para invitados, con términos y condiciones
especificos y acceso restringido a recursos internos.

o EIl WIFI para invitados debe tener al menos las mismas restricciones que el WiFi para
el personal, a fin de desalentar el uso del WiFi de invitados por parte del personal.

7. Monitoreo y Auditoria

La Institucion se reserva el derecho de monitorear y auditar el uso de la red. El acceso a los
contenidos monitoreados es potestad del Presidente de la Junta Parroquial o, en su ausencia, de
la Secretaria Tesorera.

8. Cumplimiento

El incumplimiento puede resultar en la suspensién del acceso a la red y/o acciones
disciplinarias.

9. Responsabilidades

o Presidente de la Junta Parroquial: Aprobacién, implementacidén, mantenimiento y
actualizacion de esta politica; respuesta inicial a incidentes.

o Secretaria Tesorera: Colaboracion en la implementacion y mantenimiento de la
politica; respuesta a incidentes en ausencia del Presidente.

o Usuarios: Cumplimiento de la politica; reporte de incidentes.
10. Revisiones
Esta politica se revisara al menos anualmente o cuando sea necesario.
11. Aprobacion

Aprobada por el Presidente de la Junta Parroquial el 14 de marzo de 2025.

Firma Firma

Presidente de la Junta Parroquial Secretaria Tesorera
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Anexo B: Politica de Contrasefas

GAD Parroquial de la Provincia de Imbabura.
1. Introduccién

Esta politica define los requisitos para la creacién, uso y gestion de contrasefias en el GAD
Parroquial de la Provincia de Imbabura. Su objetivo es proteger la confidencialidad, integridad
y disponibilidad de la informacion. Esta politica esta alineada con el control 1.17 “Informacién

de autenticacion” del EGSI.
2. Alcance
Aplica a todos los usuarios de los sistemas de informacién de la Institucion.

3. Requisitos de las Contrasefias
Complejidad:

o Longitud minima: 16 caracteres.

o Caracteres de al menos tres de las siguientes categorias: mayusculas, minusculas,
nameros, simbolos.

« No informacidn personal facil de obtener.

e No palabras del diccionario.
Unicidad

o No reutilizar contrasefas anteriores.

o No usar la misma contrasefia en distintos sistemas.
4. Gestion de Contrasefias

o Asignacion Inicial: Cambiar contrasefias predeterminadas inmediatamente. Verificar
la identidad antes de proporcionar informacién de autenticacion. Transmitir

informacidn de autenticacion de manera segura.

e Cambio Periodico: Cambiar contrasefias al menos cada 90 dias y si se sospecha

compromiso.
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e Almacenamiento: Almacenar contrasefias de forma protegida (cifrado y hashing).

o Sistema de Gestion de Contrasefias: Permitir seleccionar y cambiar contrasefias,
aplicar contrasefias seguras, obligar a cambiar contrasefias en el primer inicio de sesion,
evidenciar la responsabilidad de buen uso, evitar la reutilizacion, evitar contrasefias

comunes, no mostrar contrasefias al ingresarlas.
5. Responsabilidades del Usuario

o Mantener la confidencialidad de la contrasefia.

o Cambiar la contrasefia si se sospecha compromiso.

« Seleccionar contrasefias seguras.

« No utilizar la misma contrasefia en distintos sistemas.

« Evidenciar la responsabilidad de buen uso y que es secreta e intransferible

6. Sanciones

El incumplimiento puede resultar en la suspension del acceso y/o acciones disciplinarias.
7. Excepciones

Requieren la aprobacion del Presidente de la Junta Parroquial.

8. Revision

Se revisaré al menos anualmente.

9. Aprobacion

Aprobada por el Presidente de la Junta Parroquial el [Fecha].

Firma Firma

Presidente de la Junta Parroquial Secretaria Tesorera
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Anexo C: Politica de Segmentacion de la Red

GAD Parroquial en la Provincia de Imbabura

1. Introduccién

Esta politica define la segmentacion de la red del GAD Parroquial. El objetivo es mejorar la

seguridad, el rendimiento y la gestion de la red. Esta politica esta alineada con el control 4.22

"Separacion en las redes™ del EGSI.

2. Alcance

Aplica a todos los dispositivos, sistemas y usuarios conectados a la red de la Institucion.
3. Principios de Segmentacion

e Niveles de Confianza.

« Criticidad de la Informacion.

e Sensibilidad de la Informacion.
« Roles y Responsabilidades.

e Requisitos de Cumplimiento.
4. Dominios de Segmentacion

o Dominio Publico (Invitados).
e Dominio de Escritorio (Usuarios).

o Dominio de Servidores.
5. Métodos de Segmentacion

o Redes Fisicamente Separadas.

o Redes Logicas (VLANS).

o Firewalls.

o Listas de Control de Acceso (ACLs).

e Autenticacion y Autorizacion.
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6. Control de Acceso entre Dominios

o Control en el perimetro mediante puerta de enlace (firewall, enrutador).

 Criterios basados en requisitos de seguridad y evaluacion de riesgos.
7. Redes Inalambricas

o Ajustar la cobertura de radio.
o Considerar tratar accesos inalambricos como conexiones externas.

o Separar redes inaldmbricas para invitados y personal.
8. Responsabilidades

o Presidente de la Junta Parroquial: Aprobacion e implementacion.
o Secretaria Tesorera: Colaboracion en la implementacion y mantenimiento.

e Usuarios: Cumplimiento y uso adecuado.
9. Cumplimiento
El incumplimiento puede resultar en la suspension del acceso y/o acciones disciplinarias.
10. Revision
Se revisara al menos anualmente.
11. Aprobacion

Aprobada por el Presidente de la Junta Parroquial el 14 de marzo de 2025.

Firma Firma

Presidente de la Junta Parroquial Secretaria Tesorera
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Anexo D: Politica de Acceso Remoto Seguro

GAD Parroquial en la Provincia de Imbabura.
1. Introduccién

Esta politica define los requisitos para el acceso remoto seguro a los sistemas de informacion
del GAD Parroquial. El objetivo es proteger la informacion institucional. Esta politica esta

alineada con el control 6.2.2 "Control de acceso seguro a la red" del EGSI.
2. Alcance

Aplica a todos los usuarios que acceden remotamente a los sistemas de informacion de la

Institucion.
3. Requisitos Generales

« Autorizacion: Acceso solo para usuarios autorizados con necesidad legitima.
o Autenticacion Fuerte: MFA (Autenticacion Multifactor) requerida.

« Dispositivos Gestionados: Acceso solo desde dispositivos gestionados.

o Conexiones Seguras: Uso de VPN o protocolos cifrados.

e Principio de Minimo Privilegio: Acceso solo a recursos necesarios.

« Registro y Monitoreo: Registro de la actividad de acceso remoto.

4. Dispositivos Permitidos

» Dispositivos Propiedad de la Institucion: Antivirus, firewall personal, cifrado de disco,
politicas de contrasefias, actualizaciones de seguridad.

« Dispositivos Personales (BYOD): Aceptar politica BYOD, cumplir requisitos minimos
de seguridad, auditorias de seguridad.

5. Métodos de Acceso Remoto

e Red Privada Virtual (VPN): Requerida para acceso a la red interna, con protocolo de
cifrado fuerte.

« Escritorio Remoto: Solo para aplicaciones especificas, con controles de acceso estrictos.
e Acceso Basado en Web: Solo a través de portales seguros y cifrados.
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6. Politicas de Contrasefas

e Cumplir Politica de Contrasefias de la Institucion.
o Cambio periddico de contrasefias.
e Recomendacion de administrador de contrasefias.

7. Seguridad de los Dispositivos

e Responsabilidad del usuario de proteger contra malware.
» Reportar incidentes de seguridad.

« Proteccidn fisica contra robo o pérdida.

« Proteccion contra accesos no autorizados.

8. Responsabilidades

o Presidente de la Junta Parroquial: Aprobacion e implementacion.
o Secretaria Tesorera: Colaboracion en la implementacion y mantenimiento.

o [Proveedor de Servicios de TI (si aplica)]: Configuracién y mantenimiento de la
infraestructura.

e Usuarios: Cumplimiento y proteccion de dispositivos y credenciales.

9. Cumplimiento

El incumplimiento puede resultar en la suspensién del acceso y/o acciones disciplinarias.
10. Revision

Se revisara al menos anualmente.

11. Aprobacion

Aprobada por el Presidente de la Junta Parroquial el 14 de marzo de 2025.

Firma Firma

Presidente de la Junta Parroquial Secretaria Tesorera
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Anexo E: Procedimientos de Gestion de la Seguridad de la Informacion y Redes

Inaldmbricas.

GAD Parroquial en la Provincia de Imbabura.

Objetivo: Establecer procedimientos claros y estandarizados para la gestion de la seguridad de
la informacion y las redes inaldmbricas en el GAD Parroquial, protegiendo los activos de
informacion y minimizando los riesgos, especialmente aquellos relacionados con el acceso

inaldmbrico.

Alcance: Aplica a todos los equipos, sistemas y redes del GAD Parroquial, incluyendo
computadoras de escritorio, laptops, equipos de red (router, switch, puntos de acceso Unifi) y

la informacion digital almacenada.
Activos Clave:

o Computadoras de escritorio y portatiles (con informacion administrativa, financiera y
de gestion).

o Equipos de red (router del proveedor, switch, puntos de acceso inaldmbricos Ubiquiti
Unifi).

« Informacion digital almacenada en estos equipos (documentos, etc.).

o Controladora Unifi (para la gestion de la red inalambrica).
Procedimientos Especificos:
1. Seguridad de la Red Inaldmbrica (Ubiquiti Unifi):

1.1. Configuracion Inicial Segura:

e Cambiar las credenciales predeterminadas de la controladora Unifi y de los puntos de
acceso.
e Habilitar el acceso HTTPS a la controladora Unifi.

e Configurar el firewall de la controladora Unifi para permitir solo el trafico necesario.
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1.2. Autenticacion Robusta:

Implementar WPAS3 (si todos los dispositivos son compatibles) o WPA2-AES con una
contrasefia robusta (minimo 14 caracteres, combinando mayusculas, minusculas,
nameros y simbolos).

Considerar la implementacion de autenticacion 802.1X con un servidor RADIUS para
una autenticacion mas segura, especialmente para el personal. Esto permite la
autenticacion basada en credenciales de usuario individuales en lugar de una contrasefia
compartida.

Para la red de invitados, utilizar un portal cautivo con autenticacion mediante un codigo
de acceso temporal o credenciales de redes sociales (con las debidas consideraciones de

privacidad).

1.3. Segmentacion de la Red Inalambrica:

Crear VLANS separadas para la red del personal y la red de invitados.

Configurar reglas de firewall para restringir el acceso entre las VLANS. La red de
invitados debe tener acceso limitado a los recursos internos.

Utilizar la funcion de "Guest Control" de Unifi para aislar a los clientes de la red de

invitados entre si.

1.4. Control de Acceso Inalambrico (NAC - Network Access Control):

Si la controladora Unifi lo permite, implementar politicas de NAC para verificar el estado de

seguridad de los dispositivos antes de permitirles el acceso a la red. Esto puede incluir la

verificacion de la presencia de antivirus actualizado y la conformidad con las politicas de

seguridad.

1.5. Monitoreo y Alertas:

Configurar alertas en la controladora Unifi para detectar actividades sospechosas, como
intentos de intrusion o conexiones no autorizadas.
Revisar periodicamente los registros de la controladora Unifi para identificar posibles

problemas de seguridad.
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1.6. Actualizaciones de Firmware:

o Mantener el firmware de la controladora Unifi y de los puntos de acceso actualizados
con las ultimas versiones de seguridad.
o Programar las actualizaciones durante las horas de menor actividad para minimizar el

impacto en los usuarios.

1.7. Control de Potencia de Transmision:

Ajustar la potencia de transmision de los puntos de acceso para cubrir solo el area necesaria,
minimizando la sefial que se extiende fuera del GAD Parroquial y reduciendo el riesgo de

acceso no autorizado desde el exterior.

1.8. Deshabilitar Servicios Innecesarios:

Deshabilitar cualquier servicio innecesario en la controladora Unifi y en los puntos de acceso

para reducir la superficie de ataque.

2. Configuracion del Router del Proveedor:

2.1. Cambio de Credenciales Predeterminadas: Cambiar inmediatamente el nombre de
usuario y la contrasefia predeterminados del router proporcionado por el proveedor de servicios
de Internet (ISP).

2.2. Firewall: Activar el firewall integrado en el router y configurar reglas basicas para permitir

solo el trafico necesario.

2.3. Actualizaciones de Firmware: Verificar regularmente si hay actualizaciones de firmware

disponibles para el router y aplicarlas para corregir vulnerabilidades de seguridad.

2.4. Deshabilitar la Administracion Remota: Deshabilitar la administracion remota del router

a menos que sea absolutamente necesario y se tomen medidas de seguridad adicionales.

2.5. DMZ (Zona Desmilitarizada): Evitar el uso de la DMZ a menos que sea absolutamente
necesario. Si se utiliza, asegurarse de que solo se expongan los servicios estrictamente

necesarios.
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3. Seguridad de las Computadoras de Escritorio y Portatiles:

3.1. Antivirus y Anti-Malware: Instalar y mantener actualizado un software antivirus y anti-

malware en todas las computadoras.

3.2. Firewall Personal: Activar el firewall personal en todas las computadoras.

3.3. Actualizaciones del Sistema Operativo y Software: Mantener el sistema operativo y todo

el software actualizado con las Ultimas versiones de seguridad.

3.4. Politicas de Contrasefias: Implementar una politica de contrasefias robusta (minimo 12
caracteres, combinando mayusculas, minasculas, nimeros y simbolos) y exigir el cambio

periddico de contrasefias.

3.5. Cifrado de Disco: Habilitar el cifrado de disco completo en las computadoras portatiles

para proteger los datos en caso de robo o pérdida.

3.6. Control de Acceso: Limitar los derechos de administrador a los usuarios que realmente

los necesiten.

3.7. Concienciacién y Formacién: Proporcionar formacion y concienciacion sobre seguridad
a todos los empleados, incluyendo la identificacidn de correos electrénicos de phishing, el uso

seguro de la web y la proteccién de la informacion confidencial.

4. Gestion de la Informacion Digital:

4.1. Clasificacion de la Informacién: Clasificar la informacidn segun su sensibilidad (publica,

confidencial, etc.).

4.2. Control de Acceso a la Informacion: Implementar controles de acceso para restringir el

acceso a la informacion confidencial solo a los usuarios autorizados.

4.3. Copias de Seguridad (Backups): Realizar copias de seguridad periddicas de la
informacién critica y almacenarlas en un lugar seguro, preferiblemente fuera de las

instalaciones.
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4.4. Destruccion Segura de la Informacion: Implementar procedimientos para la destruccion
segura de la informacion que ya no es necesaria, utilizando métodos como la trituracion de

documentos o el borrado seguro de discos duros.
5. Monitorizacion y Respuesta a Incidentes:

5.1. Monitorizacién de la Red: Implementar herramientas de monitorizacion de la red para

detectar actividades sospechosas.

5.2. Plan de Respuesta a Incidentes: Desarrollar un plan de respuesta a incidentes para

abordar los incidentes de seguridad de forma rapida y eficaz.

5.3. Notificacion de Incidentes: Establecer un procedimiento para que los empleados

notifiquen los incidentes de seguridad.

6. Responsabilidades:

o Presidente del GAD Parroquial, secretaria tesorera y funcionarios.
7. Documentacion:

o Documentar todos los procedimientos y configuraciones de seguridad.

o Mantener un registro de todos los incidentes de seguridad.
8. Revision:

« Revisar los procedimientos de seguridad periédicamente para asegurar su efectividad.

o Actualizar los procedimientos de seguridad en respuesta a nuevas amenazas Yy

vulnerabilidades.

Firma Firma

Presidente de la Junta Parroquial Secretaria Tesorera
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Anexo F: Instructivo para Utilizar AIRCRACK _NG

Paso 1: Preparativos

1. Instala Aircrack-ng si atn no lo tienes instalado. Puedes hacerlo en sistemas basados

en Debian/Ubuntu con:

2. sudo apt-get update

3. sudo apt-get install aircrack-ng
4. Verifica tu tarjeta de red ejecutando el comando:
5. iwconfig

Asegurate de que tu tarjeta esté en modo monitor. Este modo es necesario para capturar

paquetes de red.
Paso 2: Poner la interfaz en modo monitor

Reemplaza wlanQ con el nombre de tu interfaz de red. Puedes usar ifconfig o iwconfig para

obtener el nombre correcto de tu interfaz.

sudo airmon-ng start wlan0

Esto creara una interfaz nueva (generalmente wlanOmon).

Paso 3: Escanear redes

Utiliza el siguiente comando para escanear las redes disponibles:
sudo airodump-ng wlanOmon

Esto mostrara una lista de redes WiFi y dispositivos asociados, incluyendo informacion sobre
el BSSID (la direccion MAC del punto de acceso), el canal, la potencia de la sefial, y el tipo

de cifrado.
Paso 4: Ver detalles de una red especifica

Identifica la red que deseas analizar y toma nota del BSSID y del canal. Luego, ejecuta el
siguiente comando para capturar paquetes de esa red:
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sudo airodump-ng --bssid <BSSID> -c <CANAL> -w <nombre_archivo> wlanOmon

Reemplaza <BSSID> por la direccion MAC de la red de interés, <CANAL> por el canal en el
que opera la red, y <nombre_archivo> por el nombre del archivo en el que quieres guardar los

datos capturados.
Paso 5: Capturar paquetes de autenticacion (opcional)

Si tienes acceso al dispositivo y deseas intentar capturar el handshake (un proceso de

autenticacion), puedes intentar desautenticar a un cliente conectado a la red:
sudo aireplay-ng --deauth 10 -a <BSSID> wlanOmon

Esto enviara paquetes de desautenticacion, provocando que el cliente se desconecte y se

vuelva a conectar, lo que te permitira capturar el handshake.
Paso 6: Uso de Aircrack-ng

Una vez que hayas capturado el handshake y lo hayas almacenado en un archivo, puedes usar

Aircrack-ng para intentar descifrar la contrasefia:
aircrack-ng <nombre_archivo>.cap -w <ruta/a/tu/diccionario.txt>

Reemplaza <nombre_archivo>.cap con el archivo guardado y <ruta/a/tu/diccionario.txt> con

la ubicacion del archivo de diccionario que deseas utilizar para el atagque.
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