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RESUMEN

Las ciberamenazas evolucionan constantemente, y los ataques son cada vez mas
sofisticados y dirigidos, en un entorno de microservicios, las vulnerabilidades pueden ser
explotadas rapidamente, y una brecha en un solo servicio puede comprometer toda la
aplicacion. En este contexto, surge la necesidad de integrar la seguridad desde las
primeras etapas del desarrollo de software en sistemas bancarios, lo que ha dado origen
al enfoque DevSecOps. Este modelo busca incorporar practicas de seguridad de manera
continua a lo largo del ciclo de vida del desarrollo y despliegue de aplicaciones, con el
objetivo de identificar y mitigar vulnerabilidades de forma proactiva. La presente
investigacion tiene como proposito implementar un enfoque DevSecOps mediante
herramientas de cdédigo abierto orientadas a microservicios, con el fin de detectar
vulnerabilidades de manera anticipada y garantizar la seguridad integral de las
aplicaciones. Los principales hallazgos evidencian que las herramientas mas utilizadas
por los desarrolladores en este contexto son: GitHub Dashboard (planificacion), Git y
GitHub (control de versiones), Apache Maven (compilacion), SonarQube (pruebas),
GitHub Actions (CI/CD), Docker (operaciones), Grafana (monitoreo) y Trivy (Deteccion
de vulnerabilidades). Estas herramientas fueron aplicadas y evaluadas en el desarrollo de
un caso practico de estudio. Los resultados demostraron que la implementacion del
enfoque DevSecOps permite integrar la seguridad de manera sistematica desde las
primeras fases del desarrollo de software bancario. Ademas, el uso de herramientas de
andlisis estatico, dindmico y escaneo de contenedores permitié identificar
vulnerabilidades con antelacion, reduciendo los costos de correccion y fortaleciendo la
postura de seguridad en cada etapa del ciclo de desarrollo.

Palabras clave: DevSecOps, Seguridad en el desarrollo de software, Microservicios,
Andlisis de vulnerabilidades, Integracion continua y despliegue continuo (CI/CD)
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ABSTRACT

Cyber threats are constantly evolving, and attacks are becoming increasingly
sophisticated and targeted. In a microservices environment, vulnerabilities can be rapidly
exploited, and a breach in a single service may compromise the entire application. In this
context, the need to integrate security from the early stages of software development in
banking systems has led to the emergence of the DevSecOps approach. This model seeks
to continuously incorporate security practices throughout the application development
and deployment lifecycle, aiming to proactively identify and mitigate vulnerabilities. The
objective of this research is to implement a DevSecOps approach using open-source tools
tailored to microservices, enabling early vulnerability detection and ensuring
comprehensive application security.

The main findings reveal that the most widely used tools by developers in this context
are: GitHub Dashboard (planning), Git and GitHub (version control), Apache Maven
(compilation), SonarQube (testing), GitHub Actions (CI/CD), Docker (operations),
Grafana (monitoring) and Trivy (vulnerability detection). These tools were applied and
evaluated in a practical case study. The results demonstrated that implementing the
DevSecOps approach enables the systematic integration of security from the early phases
of banking software development. Additionally, the use of static and dynamic analysis
tools, along with container scanning, facilitated early vulnerability detection, reducing
remediation costs and strengthening security posture at each stage of the development
cycle.

Keywords: DevSecOps, Secure software development, Microservices, Vulnerability
analysis, Continuous integration and continuous deployment (CI/CD)
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CAPITULO I
1 EL PROBLEMA
1.1  Problema de investigacion

Las ciberamenazas estan en constante evolucion, con ataques cada vez mas sofisticados
y dirigidos. Las vulnerabilidades pueden ser explotadas rapidamente, especialmente en
un entorno de microservicios donde una vulnerabilidad en un servicio puede
comprometer toda la aplicacion debido a la deficiencia en los procesos de control de

seguridad en el ciclo de desarrollo de software (Risco y Molina, 2023).

Las instituciones bancarias de la ciudad de Quito, Ecuador manejan grandes volimenes
de datos sensibles y transacciones financieras criticas que las hacen atractivas para los
ciberataques. Los sistemas de core bancario, especialmente aquellos disefiados en
arquitecturas de microservicios, son vulnerables a problemas de seguridad si no se
implementan correctamente mecanismos de proteccion a lo largo del ciclo de desarrollo.
Existe dificultad para implementar un enfoque de seguridad proactivo y automatizado
DevSecOps utilizando herramientas open source en un entorno de microservicios,
especificamente en el desarrollo de software de core bancario, donde la deteccion de
vulnerabilidades debe ser rapida y eficaz, se enfrenta a desafios tecnoldgicos, normativos
y operativos. No obstante implementar la cultura DevSecOps en el ciclo de desarrollo de
software es un tema complejo y con gran amplitud ya que es un tema que ha tomado
fuerza en los ultimos afios, y al no existir un proceso de estandares internacionales que
permita medir una implementacion adecuada de DevSecOps no se puede obtener un dato
estadistico actualizado sobre el numero de empresas que tengan una implementacion

exitosa.

En este contexto la creciente adopcion de arquitecturas de microservicios y la necesidad
de integrar la seguridad desde las primeras etapas del desarrollo de software de core
bancario, surge el enfoque de DevSecOps, en donde se busca incorporar practicas de
seguridad de manera continua a lo largo del ciclo de vida del desarrollo y despliegue de
aplicaciones, con el objetivo de identificar y mitigar vulnerabilidades de forma proactiva.
Una de las principales preocupaciones en el desarrollo de microservicios es la deteccion
temprana de vulnerabilidades, dado el alto grado de interdependencia entre los distintos

componentes, bajo tal contexto la utilizaciéon de herramientas de codigo abierto se



presenta como una opcion atractiva para las organizaciones, ofreciendo flexibilidad,

transparencia y, en muchos casos, un costo reducido (Padrén, 2021).

Sin embargo, la implementacion efectiva de un enfoque DevSecOps con herramientas de
codigo abierto orientadas a microservicios plantea bastantes desafios. Por citar uno de
ellos radica en la seleccion adecuada de las herramientas, considerando la diversidad de
tecnologias y lenguajes de programacion utilizados en el desarrollo de microservicios del
backend de un core bancario. Ademads, es fundamental integrar estas herramientas de
manera coherente en los pipelines de desarrollo, asegurando su ejecucion automatizada y

la generacion de alertas en tiempo real.

Otro aspecto crucial es la gestion de falsos positivos y la interpretacion de los resultados
obtenidos por estas herramientas ya que, dada la complejidad inherente a las arquitecturas
de microservicios, es posible que algunas vulnerabilidades reportadas no representen una
amenaza real o sean dificiles de explotar en el contexto especifico de la aplicacion. Por
lo tanto, es necesario contar con procesos y procedimientos claros para validar y priorizar
las vulnerabilidades detectadas, optimizando asi los recursos y el tiempo del equipo de
desarrollo (Varela, 2021). También debe considerarse el aspecto cultural y organizativo
en la implementacion de DevSecOps, todo esto teniendo en cuenta el desarrollo de una
cultura de colaboracion entre los equipos de desarrollo, operaciones y seguridad,
promoviendo siempre la responsabilidad compartida en la gestion de la seguridad del
software bancario, ya que una comunicacion fluida garantiza la participacion activa de
todos los involucrados en el proceso y la incorporacion de la seguridad como un criterio

clave en la toma de decisiones.

1.2 Antecedentes

Con la finalidad de tomar una base referencial de las investigaciones realizadas sobre el
tema de estudio, se procedio a establecer la cadena de busqueda que permita contestar a

la siguiente interrogante de investigacion

(Como implementar el enfoque de DevSecOps utilizando herramientas de cddigo abierto
orientadas a microservicios para la deteccion proactiva de vulnerabilidades en el ciclo de

desarrollo de software, que garantice la seguridad integral de las aplicaciones?



Y se procedio a realizar la consulta mediante el motor de busqueda Google Académico

bajo los siguientes criterios:

Cadena de busqueda:

"devsecops" and "codigo

"microservicios"

Temporalidad: publicado entre el intervalo de afos 2019 y 2024

e Idioma: cualquier idioma

abierto" and

Como resultado de la biisqueda utilizando los criterios mencionados, se obtuvieron un

total de 45 resultados como indica la siguiente figura:

Google Académico

Articulos

Cualquier momento
Desde 2024
Desde 2023
Desde 2020

Intervalo especifico
2019 — 2024

Buscar

Ordenar por relevancia

Ordenar por fecha

Cualquier idioma

Buscar solo paginas en
espariol

Cualquier tipo

Articulos de revision

Figura 1 Resultados de la cadena de busqueda realizada en Google Académico

"devsecops" and "cddigo abierto" and "microservicios" n

Aplicacion sobre arquitectura de microservicios en Cl desplegada en la nube
con seguridad basada en DevSecOps

D Gomez Munera - 2022 - openaccess.uoc.edu

Este proyecto presenta una arquitectura de desarrollo de nueva generacién, basada en la

utilizacién de aplicaciones que ofrecen servicios muy concretos, los denominados

Yr Guardar 99 Citar Articulos relacionados 99

Implementacion del modelo DevSecOps en una arquitectura de microservicios
on-premise para una empresa del sector bancario
JARisco Ganoza, CW Molina Icaza - repositorioacademico.upc.edu.pe
para identificar y gestionar las dependencias de codigo abierto y bibliotecas de terceros
que se ... modernas dependen de componentes de codigo abierto, pero también pueden ser
Y Guardar 99 Citar Articulos relacionados Las 3 versiones 99

Desarrollo seguro de software bajo la metodologia DevSecOps
B Varela Gutiérrez - 2021 - openaccess.uoc.edu
La arquitectura de microservicios ha desbancado a las iniciales estructuras monoliticas en
Es una herramienta de codigo abierto que trata de automatizar los worksflow de DevSecOps
Y Guardar 99 Citar Articulos relacionados 9

Fuente: (Google Académico, 2024)

[PDF] uoc.edu

[PDF] upc.edu.pe

[PDF] uoc.edu

Luego de esto, se procedid a revisar el contenido de cada una de las investigaciones

encontradas y se tomd en cuenta diversos documentos de indole similar, se seleccionaron

un total de siete investigaciones, tales como:

El trabajo de suficiencia profesional “Implementacion del modelo DevSecOps en una

arquitectura de microservicios on-premise para una empresa del sector bancario”

realizado por (Risco y Molina, 2023), el cual se centr6 en la implementacion del modelo

DevSecOps en una arquitectura de microservicios on-premise para una empresa bancaria.

Todo esto teniendo en cuenta que su objetivo fue agilizar y asegurar los procesos de

entrega de software en el contexto de la transformacion digital del sector. Se buscaba

mejorar la seguridad en todas las etapas del ciclo de desarrollo, segin el marco SAMM



v2.0 de OWASP. La iniciativa implicaba un cambio cultural para fomentar la colaboracién
entre desarrollo, operaciones y seguridad. Otro trabajo considerado fue el trabajo de
titulacion “Aplicacion sobre arquitectura de microservicios en CI desplegada en la nube
con seguridad basada en DevSecOps”, elaborado por (Gomez, 2022), mismo el cual se
enfocd en una arquitectura de microservicios desplegada en la nube, impulsada por
principios de integracién continua y desarrollo continuo, destacandose la eficiencia de
dividir servicios en microservicios para mejorar la comunicacion entre aplicaciones. Asi
se priorizo la seguridad mediante métodos avanzados, especialmente en la comunicacion
con APIs, bajo la filosofia de DevSecOps. Todo esto partiendo de la base de que se
promovieron los beneficios de la nube y se proporcionaria una guia para implementar la
arquitectura propuesta y segurizar las aplicaciones. Otro trabajo considerado fue la tesis
de grado titulada “Disefio y desarrollo de una arquitectura de Internet de las cosas de
nueva generacion orientada al célculo y prediccion de indices compuestos aplicada en
entornos reales” escrita por (Lacalle, 2022), el cual abord¢ el disefio y desarrollo de una
arquitectura IoT de nueva generacion para calcular y predecir indices compuestos en
entornos reales. Para ello se aprovecharon avances como la IA y el edge computing,
contexto bajo el cual se propuso una arquitectura flexible y escalable, con énfasis en la
automatizacion de la generacion de indicadores compuestos en tiempo real. Finalmente,
cabe destacar que se incluy¢ el disefio e integracion de modulos para adquisicion de datos,
procesamiento, visualizacion y seguridad. También el trabajo de titulacion “Segurizacion
de microservicios desplegados con Docker y orquestados con Kubernetes”, elaborado por
(Rhazili, 2023), el cual se centro en la Segurizacion de microservicios desplegados
mediante Docker y orquestados con Kubernetes. Destacando la migracion hacia esta
arquitectura por sus ventajas, como la escalabilidad y la independencia funcional. Motivo
por el cual se resalta el aumento en la adopcion de estas tecnologias, lo que los convierte
en objetivos atractivos para los ciberdelincuentes. Todo esto debido a que el proyecto
enfoco en analizar la seguridad de los microservicios de Lansweeper, tanto en entornos

locales como en la nube, e implementar mecanismos de proteccion.

Se considerd también el articulo investigativo “DevSecOps: integracion de la seguridad
en entornos CI/CD”, realizado por (Padron, 2021), dentro del cual se enfocod en la
integracion de la seguridad en entornos CI/CD mediante la cultura DevSecOps.
Reconociendo la necesidad de automatizar la seguridad sin comprometer la agilidad del

desarrollo, se investigaron servidores de integracion continua y herramientas de



automatizacion de seguridad. GitHub Actions se emple6 para desarrollar un pipeline que
incluyera diversas pruebas de seguridad. Aunque el trabajo tuvo limitaciones
presupuestarias y de prueba en entornos reales, los resultados proporcionaron una
comprension valiosa de DevSecOps en el &mbito empresarial. Se tomo en cuenta también
la tesis de grado “Desarrollo seguro de software bajo la metodologia DevSecOps”,
elaborada por (Varela, 2021), cuya investigacion se centré en el desarrollo seguro de
software bajo la metodologia DevSecOps, bajo el cual se exploré como la seguridad de
la informacion ha influenciado el disefio de aplicaciones, adoptando el enfoque del
security by design. DevSecOps se destaco como una metodologia agil que integra la
seguridad en el ciclo de vida de las aplicaciones. Finalmente, se tom6 como precedente
el trabajo de titulacion “Creacion de una aplicacion Backend del mddulo de transferencias
(cuentas y montos), con microservicios Graphql y Rest en contenedores Docker, para
fomentar el levantamiento de una arquitectura Devops”, elaborado por (Guitarra, 2022),
el cual se enfocd en la creacion de una aplicacion Backend para el modulo de
transferencias, utilizando microservicios GraphQL y REST en contenedores Docker para
promover una arquitectura DevOps. Abordando problemas comunes en el despliegue de
aplicaciones al integrar nuevos servicios. En donde se implementaron tecnologias como
Docker y microservicios para mejorar la eficiencia de las aplicaciones, motivo por el cual
se realizo una experimentacion computacional basada en la guia Wholin para comparar

el rendimiento entre la arquitectura Docker y el entorno Localhost.

En base a las investigaciones citadas se puede mencionar que los trabajos de estudio
realizados, aunque comparten temas comunes como DevSecOps, microservicios y
seguridad, se distinguen por sus enfoques especificos, el contexto en el que se aplican, y
las tecnologias que utilizan, mientras algunos se centran en arquitecturas especificas (on-
premise, nube, [0T), otros toman la seguridad desde diferentes dngulos (integracion en
CI/CD, segurizacion de microservicios). Esto muestra la diversidad y complejidad de los
desafios y soluciones en el desarrollo de software seguro. Asi como también se procedio
a realizar la consulta en la base de datos cientifica IEEE Xplore bajo los siguientes

criterios:

e C(Cadena de busqueda: (("All Metadata”: devsecops) AND
("All Metadata™: microservices))

e Temporalidad: publicado entre el intervalo de afios 2019 y 2024



Como resultado de la blisqueda utilizando los criterios mencionados, se obtuvieron un

total de trece resultados entre conferencias y libros, como muestra la figura 2
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Figura 2 Resultados de la cadena de busqueda realizada en IEEE Xplore
Fuente: (IEEE Xplore, 2024)

A continuacion, se procedio a revisar el contenido de cada una de las investigaciones
encontradas y se tomo en cuenta documentos similares al tema de estudio y se

seleccionaron un total de cinco investigaciones que se detallan a continuacion:

La conferencia “ Monitoring solution for cloud-native DevSecOps”, elaborada por (Sojan
y otros, 2021). Este estudio presenta una solucion basada en microservicios que monitorea
la infraestructura como el nivel de aplicacion y afiade automatizacion para facilitar el
despliegue y la alerta por eventos, el desarrollo y las operaciones de software estan
adoptando cada vez mas entornos nativos en la nube, impulsados por practicas como

DevSecOps y la monitorizacion es esencial en DevSecOps.

El articulo “A Unified Framework for Automating Software Security Analysis in
DevSecOps” elaborado por (Aljohani y Algahtani, 2023). Este articulo describe los
desafios actuales en la seguridad de aplicaciones DevOps, como la falta de herramientas
automatizadas, la integracion insuficiente de herramientas de seguridad, la falta de
conocimiento en seguridad, y los falsos positivos de los escaneres de vulnerabilidades.
Se propone un marco unificado para automatizar el analisis de seguridad en DevSecOps

y se presenta un caso de estudio para demostrar su aplicabilidad.



El trabajo de investigacion “Modeling and Analysis of Dependencies between
Microservices in DevSecOps”, realizado por (McZara y otros, 2020). Esta investigacion
utiliza la matriz de estructura de disefio (DSM) para modelar y analizar los enlaces
criticos, apoyando la resiliencia de las aplicaciones basadas en microservicios en
DevSecOps, estas aplicaciones constan de microservicios independientes, cada uno con
sus propios objetivos y recursos, una interrupcion puede afectar a varios microservicios,
la recuperacion rapida de aplicaciones criticas depende de identificar y priorizar las

dependencias entre microservicios.

El capitulo del libro “Securing Modern Applications and Systems” elaborado por (Janca,
2021). Este capitulo explica técnicas de seguridad para APIs y microservicios,
almacenamiento en linea, contenedores, orquestacion, flujos de trabajo en la nube,
serverless, infraestructura como codigo, seguridad como codigo, PaaS, TaaS, CI/CD,
DevSecOps. Analiza herramientas de seguridad disefiadas para integrarse en pipelines de
CI/CD, destacando la importancia de proteger las infraestructuras en entornos de

desarrollo continuo.

La conferencia “Amazon Web Services Cloud Compliance Automation with Open Policy
Agent” elaborada por (Paul y otros, 2024). Esta investigacion ayuda a las organizaciones
a mejorar la seguridad de sus sistemas en la nube al identificar y corregir problemas
proactivamente, propone un enfoque DevSecOps para la seguridad de [aC en entornos en
la nube, integrando validacion y remediacion continua en el pipeline de CI/CD, utilizando
Open Policy Agent (OPA) para evaluar plantillas de CloudFormation donde cualquier

falta de politicas de seguridad puede detener el despliegue.

Finalmente, luego de la revision de la literatura en la base de datos cientifica IEEE Xplore,
se menciona que las investigaciones resaltan la importancia de DevSecOps en la
proteccion de infraestructuras y aplicaciones seguras. Se proponen soluciones
innovadoras para la monitorizacién con microservicios, la automatizacion del analisis de
seguridad, y la priorizacién de dependencias criticas, ademas se resalta la integracion de
herramientas de seguridad en pipelines CI/CD y el uso de Open Policy Agent (OPA) para
asegurar la seguridad continua en entornos en la nube. Estas estrategias son
fundamentales para mejorar la seguridad y la eficiencia en el desarrollo de software

seguro.



1.3  Objetivos de la investigacion
1.3.1 Objetivo general

Implementar un enfoque de DevSecOps utilizando herramientas de codigo abierto
orientadas a microservicios para la deteccion proactiva de vulnerabilidades en el ciclo de

desarrollo de software, que garantice la seguridad integral de las aplicaciones.

1.3.2 Objetivos especificos

Integrar herramientas de seguridad de codigo abierto disenadas para microservicios en
los pipelines de desarrollo, asegurando su ejecucion automatizada en cada etapa del ciclo

de vida del software, mediante la definicion de un caso de estudio.

Establecer procesos efectivos para la gestion de vulnerabilidades detectadas, incluyendo
la validacion, priorizacion y mitigacion de riesgos, con el objetivo de optimizar los

recursos y el tiempo del equipo de desarrollo.

Analizar el nivel de cumplimiento de la aplicacion de DevSecOps de acuerdo a la norma

ISO/IEC 27034 en el proceso de desarrollo de software.

Validar el enfoque DevSecOps determinado métricas de seguridad durante el ciclo de

desarrollo del software del caso de estudio seleccionado.

Definir un plan de integracion para el desarrollo, seguridad y operaciones en el ciclo de

desarrollo de software utilizando herramientas open source.

14 Justificacion

Dentro del panorama actual del desarrollo de software, la adopcion de arquitecturas de
microservicios ha ganado una amplia aceptacion debido a su capacidad para mejorar la
escalabilidad, la flexibilidad y la eficiencia en el desarrollo y despliegue de aplicaciones.
Sin embargo, esta evolucion también ha planteado desafios significativos en términos de
seguridad, esto debido a que la naturaleza distribuida y altamente interconectada de los
microservicios puede crear puntos de vulnerabilidad adicionales, aumentando la
exposicion a posibles ataques cibernéticos (Padron, 2021). Los bancos manejan datos

extremadamente sensibles y grandes volumenes de transacciones financieras que



requieren altos niveles de proteccion. En un contexto de ciberseguridad cada vez mas
complejo, las instituciones financieras, particularmente los bancos privados, son uno de
los principales objetivos de los ataques cibernéticos, como el robo de datos, fraudes y
otras amenazas. El uso de DevSecOps integrado con herramientas de codigo abierto para
mejorar la seguridad del software bancario resulta indispensable, ya que permite
identificar y mitigar vulnerabilidades de forma proactiva a lo largo del ciclo de vida del

desarrollo.

En respuesta a esta creciente preocupacion, el enfoque de DevSecOps ha surgido como
una estrategia integral para integrar la seguridad desde las primeras etapas del ciclo de
vida del desarrollo de software de core bancario ya que, al combinar practicas de
desarrollo 4gil con medidas de seguridad proactivas, DevSecOps busca garantizar que la
seguridad sea una consideracion fundamental en cada fase del proceso de desarrollo y

despliegue de aplicaciones.

La incorporacién de DevSecOps en el ciclo de desarrollo de software no solo mejorara la
seguridad, sino que también optimizara los tiempos de desarrollo y despliegue de
aplicaciones. En lugar de considerar la seguridad como un elemento secundario o afiadido
al final del proceso, DevSecOps integra la seguridad desde el inicio, lo que disminuye los
costos y esfuerzos asociados con la correccion de vulnerabilidades detectadas en etapas
avanzadas del desarrollo. Esto es relevante en el desarrollo de software de core bancario,
donde la banca personas depende de plataformas estables y seguras para gestionar las

finanzas de los clientes.

Una parte fundamental de la implementacion exitosa de DevSecOps en entornos de
microservicios es la eleccion adecuada de herramientas. Aqui es donde las soluciones de
codigo abierto desempefian un papel crucial. Tales herramientas ofrecen una variedad de
ventajas, como la transparencia, la flexibilidad y, en muchos casos, un costo reducido en
comparacion con las soluciones propietarias. Ademas, al ser de cddigo abierto, permiten
una mayor colaboracion y contribucion de la comunidad, lo que puede traducirse en una

mayor calidad y seguridad del software (Risco y Molina, 2023).

En el contexto especifico de la deteccion de vulnerabilidades, las herramientas de codigo
abierto orientadas a microservicios ofrecen una amplia gama de funcionalidades, desde
analisis estatico de codigo hasta pruebas de penetracion automatizadas. Puesto que tales

herramientas pueden integrarse facilmente en los pipelines de desarrollo, permitiendo la



identificacion temprana de vulnerabilidades y su correccion antes de que se conviertan en
problemas de seguridad mas graves en produccion. Ademas, el uso de herramientas de
codigo abierto en un enfoque DevSecOps fomentara una cultura de transparencia o
colaboracion en toda la organizacion. Todo esto teniendo en cuenta que al permitir que
los equipos de desarrollo, operaciones y seguridad trabajen juntos en la identificacion y
mitigacion de riesgos, promovera una mayor conciencia y responsabilidad compartida en
materia de seguridad del software de core bancario. Lo cual no solo mejorara la calidad
y la seguridad del producto final, sino que también fortalece la cultura organizativa en su

conjunto.

El estudio también contribuira al campo de DevSecOps aplicado a entornos bancarios, lo
que no ha sido ampliamente explorado en el contexto local de Ecuador. A nivel practico,
la investigacion proporcionard un marco que puede ser utilizado por otras instituciones

financieras en la region para mejorar su infraestructura tecnologica y seguridad.

En aportes al area de conocimiento, la implementacion de DevSecOps y tecnologias
basadas en microservicios podria ser una base en la estrategia de transformacion digital
del pais. Esto facilitara la creacion de servicios digitales mas seguros, agiles y escalables,

mejorando asi la calidad del software bancario ofrecido a los clientes.

En cuanto al desarrollo regional o local, al fomentar el uso de herramientas de codigo
abierto y DevSecOps, se impulsara el desarrollo de software financiero nacional,
generando empleo cualificado y reduciendo la dependencia de soluciones extranjeras.
Ademas, favorecera al logro de politicas u objetivos globales, nacionales o regionales, los
resultados de esta investigacion podran servir como base para la formulacion de politicas
publicas que promuevan la adopcion de DevSecOps y herramientas de codigo abierto en
el sector de desarrollo de software financiero permitiendo el desarrollo de aplicaciones y
servicios digitales més seguros y confiables, esto resultara una mayor eficiencia operativa

en el proceso de desarrollo del software de core bancario.

Asi como también contribuira al mejoramiento de la calidad de vida de una comunidad o
grupo humano ya que la investigacion podra fomentar la creacion de comunidades de
desarrolladores y profesionales de la seguridad informatica, donde se compartan
conocimientos y experiencias, para esto es necesario implementar programas de
capacitacion para profesionales del sector, con el objetivo de difundir las mejores

practicas y herramientas en este campo.
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Para finalizar, se apoya al mejoramiento de una técnica o proceso debido a que el uso de
microservicios y herramientas de cddigo abierto fomentara la innovacién, ya que estas
tecnologias permiten una mayor flexibilidad y escalabilidad en el desarrollo de software
asi como la integracion de DevSecOps en el desarrollo de software bancario puede
mejorar la seguridad de las aplicaciones y servicios digitales de la banca personas, esto
es primordial para proteger la infraestructura y la informacion de ataques cibernéticos lo

que puede llevar a soluciones de seguridad méas robustas y adaptables.

Con el tema propuesto de tesis la Universidad Técnica del Norte UTN podra tener
reconocimiento internacional ya que aplicara técnicas de seguridad de DevSecOps, en el
proceso de desarrollo de software que son aplicadas en empresas internacionales de
desarrollo de software financiero. En el marco del Plan de Desarrollo para el Nuevo
Ecuador 2024-2025, un aspecto fundamental es el aporte del tema de investigacion
"DevSecOps con herramientas opensource orientadas a microservicios para la deteccion
de vulnerabilidades en el ciclo de desarrollo de software de core bancario para la banca
personas en los bancos privados de la ciudad de Quito, Ecuador", podra mejorar la
eficiencia del desarrollo de software, la deteccion temprana de vulnerabilidades para
proteger los sistemas informaticos financieros del pais y garantizar la seguridad de la
informacion, este tema se alinea directamente con los objetivos de ciberseguridad del plan
de desarrollo, sino que también la adopcion de DevSecOps y herramientas de codigo
abierto promoverd la innovacion tecnologica, un pilar fundamental en el plan de
desarrollo, al utilizar estas practicas, nuestro pais podra posicionarse como lider en el
desarrollo de software seguro y de alta calidad, el desarrollo de competencias locales y la
soberania tecnolodgica; aspectos son fundamentales para el desarrollo sostenible y la

modernizacion del pais (Secretaria Nacional de Planificacion , 2024).

La linea de investigacion en la cual se basara el proyecto es la seguridad de la informacion
mediante la aplicacion de la deteccion temprana de vulnerabilidades en el ciclo de
desarrollo de software, con el fin de garantizar la seguridad de la informacion de los

sistemas informaticos financieros.
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CAPITULO 11
2 MARCO REFERENCIAL
2.1 Antecedentes

En los tltimos afios, la adopcion de arquitecturas de microservicios ha transformado el
desarrollo de aplicaciones, permitiendo una mayor escalabilidad y flexibilidad en la
entrega de productos de software. Esta evolucion técnica, sin embargo, conlleva desafios
significativos en términos de seguridad, pues cada microservicio opera como un
componente independiente y puede convertirse en un punto potencial de vulnerabilidad.
Dado el aumento en la complejidad de la infraestructura y en la cantidad de puntos de
entrada, se hace fundamental fortalecer la seguridad desde etapas tempranas del

desarrollo (Mahalakshmi y Magesh, 2020).

Para mitigar estos riesgos, la integracion de practicas de seguridad desde las primeras
fases del ciclo de vida del software se ha vuelto esencial; en este contexto, el enfoque
DevSecOps ha ganado prominencia, promoviendo la colaboracion entre los equipos de
desarrollo, seguridad y operaciones, de forma que la seguridad se integre a lo largo de
todo el proceso de construccion y despliegue de aplicaciones. Este enfoque holistico
busca automatizar las pruebas de seguridad, el escaneo de vulnerabilidades y la aplicacion
de parches, reduciendo el tiempo de respuesta ante posibles amenazas y reforzando la

resiliencia de las aplicaciones (Rahman y Williams, 2019).

De i1gual manera, la adopcion de metodologias agiles, combinada con la filosofia
DevSecOps, ha demostrado mejorar la calidad del software y acortar los tiempos de
entrega, sin perder de vista las demandas de seguridad que exigen sectores como el
financiero, el de telecomunicaciones o el gubernamental. Estudios recientes revelan que
una implementacion correcta de DevSecOps, con la colaboracion activa de todos los
equipos involucrados, incrementa significativamente la eficiencia en la deteccion de
vulnerabilidades y reduce los costos asociados a la correccion de errores de seguridad en

etapas posteriores del desarrollo (Biehl et al., 2021).

El uso de contenedores y plataformas de orquestacion como Kubernetes ha sido uno de
los catalizadores de la arquitectura de microservicios. No obstante, este mismo entorno
de alta disponibilidad y escalabilidad introduce nuevos retos de seguridad, pues cada

contenedor y pod puede exponer vulnerabilidades particulares. La filosofia DevSecOps
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aporta practicas de “seguridad como c6digo”, donde las configuraciones de red, politicas
de acceso y gestion de secretos son definidas e implementadas de forma automatizada,
reduciendo la dependencia de configuraciones manuales que podrian generar brechas de
seguridad (Ma et al., 2020). En este sentido, las herramientas de codigo abierto
desempefian un papel crucial en la adopcion de practicas DevSecOps, ya que ofrecen
flexibilidad y permiten a las organizaciones personalizar sus estrategias de seguridad
seglin sus necesidades especificas, sin incurrir en costos prohibitivos por licencias. Un
ejemplo claro de ello es Trivy, un escaner de vulnerabilidades de codigo abierto diseniado
para detectar fallas en paquetes a nivel de sistema operativo, asi como en archivos de
dependencias de diversas aplicaciones. Su naturaleza abierta posibilita la colaboracion de
la comunidad y la mejora continua de sus capacidades, convirtiéndose en una herramienta
esencial para equipos de DevOps y seguridad al integrarla en flujos de trabajo de
integracion y entrega continua. Ademas de Trivy, existen otras soluciones como OWASP
ZAP, SonarQube (version Community), Clair o Anchore, que permiten escanear

contenedores y aplicaciones en busca de vulnerabilidades (Aqua Security, 2023).

El sector empresarial enfrenta constantemente cambios regulatorios y estrictos controles
de cumplimiento, sobre todo en industrias como la financiera y gubernamental. En este
contexto, la implementacion de DevSecOps permite no solo una integracion temprana de
la seguridad, sino también la automatizacion de auditorias y la generacion de evidencias
que respalden el cumplimiento de normativas. De acuerdo con Ventura el at. (2023), la
adopcion de un enfoque integrado de seguridad en entornos con microservicios facilita la
trazabilidad de componentes y la identificacion de riesgos potenciales, resultando en una
mayor eficiencia para responder a requisitos regulatorios como la Ley de Proteccion de

Datos Personales o marcos especificos como la ISO/IEC 27034.

Uno de los principales factores que impulsan o frenan la adopcion de DevSecOps es la
cultura organizacional. La transformacion cultural implica romper silos tradicionales y
promover equipos multidisciplinarios que comprendan y adopten practicas de seguridad
de manera colaborativa. Esto requiere entrenar al personal en buenas practicas de
codificacion segura, herramientas de andlisis estatico y dindmico, asi como inculcar la
mentalidad de “seguridad por disefio” en todas las etapas del desarrollo. Segun estos
autores, las empresas que han logrado una verdadera integracion cultural de DevSecOps
reportan disminuciones significativas en incidentes criticos de seguridad y tiempos de

remediacion (Erich et al., 2017).
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La consolidacion de un enfoque DevSecOps y la utilizacion de herramientas de codigo
abierto también contribuyen a la formacion de una cultura de seguridad dentro de las
organizaciones. Al fomentar la responsabilidad compartida y la colaboraciéon entre los
diferentes equipos involucrados en el desarrollo, prueba, despliegue y operacion de
aplicaciones, se refuerza el compromiso con la proteccion de datos y la integridad de los
sistemas. Esta cultura de seguridad adquiere especial relevancia frente a amenazas
emergentes en el panorama actual de ciberseguridad y en sectores con altos
requerimientos de cumplimiento normativo, como el financiero. (Banusevicute, Jusas y

Rojus, 2022).

Otro elemento fundamental en la adopcidon de DevSecOps es la observabilidad a lo largo
de todo el ciclo de vida de desarrollo y operacion. Al combinar monitorizacion, logging
y trazabilidad de eventos en tiempo real, las organizaciones pueden detectar anomalias y
ataques potenciales de manera temprana. Herramientas de codigo abierto para analisis de
logs y métricas, como Elastic Stack o Prometheus, se pueden enlazar con pipelines de
CI/CD para establecer alertas automaticas e informes de seguridad. La automatizacion
continua de estas tareas no solo acelera la respuesta ante amenazas, sino que también
libera a los equipos de procesos repetitivos, permitiéndoles enfocarse en la mejora

constante de la aplicacion y la infraestructura (Stenzel et al., 2021).

Finalmente, el marco regulatorio y los estandares internacionales, como la ISO/IEC
27034 orientada a la seguridad en el ciclo de vida del desarrollo de software, asi como
guias de OWASP (Open Web Application Security Project) sobre vulnerabilidades mas
comunes, se han convertido en referencias fundamentales para alinear las buenas
practicas de DevSecOps con los controles de seguridad establecidos. De esta forma, se
logra un equilibrio entre la agilidad en la entrega de software y el cumplimiento de
requisitos legales y normativos. En consecuencia, la creciente aceptacion de DevSecOps
no solo responde a necesidades operativas, sino que refleja la evolucion de la mentalidad
organizacional hacia la responsabilidad compartida y la prevencion proactiva de riesgos

cibernéticos.

2.2 Marco Teorico

En la actualidad, el desarrollo de software enfrenta un entorno de constantes amenazas y

requisitos de cumplimiento cada vez mas estrictos, especialmente en sectores criticos
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como el bancario. Las practicas de integracion y entrega continua han evolucionado hacia
un enfoque mas holistico denominado DevSecOps, en el que la seguridad se integra de
manera temprana y constante en todo el ciclo de vida del desarrollo (Rahman y Williams,
2019). Este paradigma responde a la necesidad de enfrentar ataques cada vez mas
sofisticados, al mismo tiempo que se mantiene la agilidad y la eficiencia en la entrega de

aplicaciones y servicios.

La transformacion digital en el sector bancario ha impulsado la adopcion de arquitecturas
de microservicios y metodologias agiles para responder con rapidez a las demandas del
mercado. Sin embargo, este entorno caracterizado por la distribucion de servicios y la
manipulacion de datos sensibles, se intensifica la necesidad de mecanismos de seguridad
que garanticen la confidencialidad, integridad y disponibilidad de la informacion
financiera (Shahin et al., 2019). Es en este escenario donde surge la filosofia DevSecOps,
un enfoque que integra a los equipos de desarrollo, seguridad y operaciones para
automatizar y mover a la izquierda los controles de seguridad en todas las fases del ciclo

de vida del software (Rajapakse et al., 2021).

En este capitulo, se exponen los conceptos y teorias fundamentales que enmarcan la
presente investigacion, en primer lugar, se describen las vulnerabilidades y amenazas mas
frecuentes, luego, se profundiza en la filosofia de DevSecOps y la arquitectura de
microservicios, destacando su sinergia con contenedores y orquestadores. Ademas, se
abordaran las normativas y requerimientos especificos del sector bancario y, finalmente,
se presentaran las herramientas clave que facilitan la integracion de la seguridad en cada

etapa del ciclo de vida del software.

2.2.1 Vulnerabilidades y Amenazas en el Desarrollo de Software

Las amenazas a la seguridad del software han evolucionado de manera acelerada,
impulsadas por la creciente complejidad de las aplicaciones y la proliferacion de servicios
en la nube. En entornos distribuidos o basados en microservicios, cada componente puede
transformarse en un vector de ataque si no se aplican controles adecuados de
autenticacion, autorizacion y cifrado de datos; a esto se suma la continua aparicion de
vulnerabilidades en bibliotecas externas y frameworks, que se utilizan para agilizar el
desarrollo, pero pueden exponer a la organizacioén a fallos criticos si no se gestionan

correctamente. Tales deficiencias son mas criticas en sectores altamente regulados, como
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el bancario, donde la pérdida de datos o la interrupcion de servicios se traduce en un

impacto financiero y reputacional significativo (Islam y Akter, 2021).

Dentro de las vulnerabilidades mas frecuentes se hallan las inyecciones (por ejemplo,
SQL Injection o Command Injection), la exposicion de datos sensibles (mediante
configuraciones erroneas o conexiones inseguras) y las dependencias vulnerables que, al
no actualizarse oportunamente, dejan el sistema abierto a exploits conocidos. Ademas, la
arquitectura basada en contenedores (Docker) y orquestadores (Kubernetes) introduce
nuevos desafios, como la administracion de secretos, la configuracion de permisos de red,
y la ejecucion de pods con privilegios innecesarios. Estas brechas se exacerban cuando
los equipos de desarrollo trabajan con prisa y no incorporan précticas de seguridad desde

la fase inicial (Ma et al., 2020).

La necesidad de abordar dichas amenazas de manera proactiva y sistematica surge del
riesgo de interrupciones costosas y violaciones a la confidencialidad de los datos que
pueden derivar en sanciones por incumplimiento normativo (Ventura et al., 2021).
Ademas, estudios recientes evidencian que la automatizacioén de pruebas de seguridad y
la inclusion de la seguridad en cada fase del desarrollo que son la esencia de enfoques
como DevSecOps, reducen drasticamente la exposicion a incidentes y el costo de
correccion de vulnerabilidades (Islam y Akter, 2021). Por ello, se tiende a plantear
soluciones y metodologias que buscan integrar la seguridad de manera temprana y
continua, con especial énfasis en los enfoques DevSecOps y las herramientas de codigo

abierto.

2.2.1.1. Panorama Actual de Amenazas.

El crecimiento exponencial de aplicaciones y servicios en linea ha abierto un abanico de
oportunidades para organizaciones y usuarios, al tiempo que incrementa la superficie de
ataque disponible para ciberdelincuentes. La adopcion masiva de servicios en la nube, la
virtualizacion y los contenedores ha promovido la entrega continua de software, lo cual
permite a las empresas responder mas rapidamente a las necesidades del mercado, sin
embargo, esta agilidad conlleva el riesgo de introducir vulnerabilidades en etapas
tempranas del desarrollo si los controles de seguridad no se integran de manera

sistematica. En consecuencia, muchas aplicaciones web y APIs se exponen de forma
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prematura, quedando susceptibles a ataques como inyecciones, accesos no autorizados o

escaladas de privilegios (Zhang et al., 2022).

Por otra parte, los ataques cada vez mas dirigidos y sofisticados se centran en la capa
aplicacion, explotando fallas especificas en la 16gica de negocio, la validacion de entradas
y la comunicacion entre servicios, este tipo de ofensivas se ve reforzado por técnicas
como el reconocimiento avanzado de la infraestructura (fingerprinting) y el uso de
herramientas automatizadas para descubrir dependencias vulnerables. Aunado a esto, la
naturaleza distribuida de las arquitecturas modernas, que incluyen a los microservicios,
complica la identificacion temprana de amenazas. Si no se realiza un monitoreo continuo
y detallado, los adversarios pueden aprovechar brechas minusculas para comprometer
componentes y, con ello, la totalidad del sistema y de ahi la importancia de fortalecer y
automatizar las pruebas de seguridad en cada fase del ciclo de vida del software (Ghali y

Guban, 2021).

2.2.1.2. Principales Vulnerabilidades en Arquitecturas Modernas.

La creciente complejidad de las aplicaciones actuales, fundamentadas en microservicios
y contenedores, expone a las organizaciones a un amplio espectro de vulnerabilidades que
pueden comprometer la confidencialidad y disponibilidad de los datos. Entre las fallas
mas comunes se destacan la inyeccion de codigo, la exposicion de datos sensibles, fallas
en los controles de acceso y las vulnerabilidades de configuracion, todas ellas susceptibles
de ser explotadas para escalar privilegios o extraer informacion confidencial (OWASP

Foundation, 2021).

En el contexto de contenedores y microservicios, las amenazas se agravan por la
interdependencia entre multiples servicios, los errores de configuracion pueden facilitar
la escalada de permisos y la propagacion de un ataque dentro de la misma infraestructura
(Ma et al., 2020), asimismo, la comunicacién interna entre microservicios, si no se
asegura mediante protocolos cifrados y una adecuada segmentacion de redes, puede servir
como via para que un atacante se desplace lateralmente a otros servicios. Esto resulta
especialmente critico ya que de ser manipulados maliciosamente se puede impactar en la
logica de negocio o en los mecanismos de autenticacién y autorizacion (Zhang et al.,

2022).
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Frente a este panorama, la adopcion de controles de seguridad adecuados en la capa
aplicacion es fundamental para prevenir el abuso de vulnerabilidades. Practicas como la
validacion exhaustiva de las entradas, la gestion segura de dependencias, la autenticacion
reforzada y la gestion centralizada de secretos son estrategias efectivas para reducir la
superficie de ataque y contener posibles incidentes. En este sentido, metodologias como
DevSecOps contemplan la automatizacién de pruebas de seguridad (SAST/DAST), el
monitoreo continuo de integridad y el analisis constante de imagenes de contenedor, con

el objetivo de detectar y corregir fallos en etapas tempranas del ciclo de vida del software.

2.2.1.3. Impacto en el Sector Bancario.

El sector bancario se caracteriza por manejar informacion altamente sensible, como datos
de cuentas, transacciones financieras y perfiles crediticios de los clientes. Esta
sensibilidad de los datos hace que cualquier brecha de seguridad posea un potencial
disruptivo excepcionalmente alto, tanto en términos econémicos como reputacionales
(Mohan & Yapa, 2019). La pérdida de confianza del publico y de los inversionistas puede
generar efectos a largo plazo, traducidos en una disminucioén de la competitividad e,
incluso, en sanciones regulatorias. En un entorno digital cada vez mas conectado y
exigente, las instituciones financieras estdn obligadas a reforzar la proteccion de sus
sistemas y a asegurar el cumplimiento de normativas como ISO/IEC 27034, PCI DSS o

estandares locales de proteccion de datos.

Los costos econdmicos asociados a las brechas de seguridad en banca abarcan desde la
inversion en equipos de respuesta a incidentes hasta la indemnizacion a clientes afectados
y la eventual interrupcidon de servicios criticos (Salam et al., 2021). Asimismo, las
consecuencias reputacionales pueden ser atin mas dificiles de subsanar, ya que un evento
de exfiltracion de informacion o un ataque de denegacién de servicio repercute
directamente en la imagen de la entidad y en la credibilidad de sus plataformas
tecnoldgicas. Por otra parte, la adopcion de microservicios y entornos de contenedores —
si bien aporta agilidad al negocio— incrementa la superficie de ataque, pues cada servicio
puede convertirse en un punto de entrada para el atacante (Zhang et al., 2022). Esto
acentlia la importancia de integrar la seguridad desde la fase inicial de desarrollo y de
monitorear continuamente la integridad de las aplicaciones, tal como promueven las

practicas de DevSecOps.
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2.2.2 Fundamentos de DevSecOps

El paradigma DevSecOps surge como una evolucion del enfoque DevOps, integrando
practicas de seguridad informatica desde las fases iniciales del desarrollo hasta la
operacion y el mantenimiento de las aplicaciones (Rahman & Williams, 2019). Mientras
DevOps se centra principalmente en la colaboracion entre desarrollo y operaciones para
agilizar la entrega de software, DevSecOps afiade una tercera dimension critica: la
seguridad. De esta manera, la proteccion de los datos y la prevencion de vulnerabilidades
dejan de ser procesos “aislados” o tardios y pasan a ser tareas continuas y automatizadas

en cada paso del pipeline de desarrollo.

En la practica, la filosofia DevSecOps se basa en diversos pilares: integracion temprana
de la seguridad, (Mujawar & Patel, 2021) automatizacion de controles (Biehl et al., 2021),
cultura de colaboracion y responsabilidad compartida (Rahman & Williams, 2019),

monitoreo y observabilidad continua (Ventura et al., 2021),

Al introducir procesos de seguridad como c6digo, DevSecOps fomenta la consistencia en
la aplicacion de politicas y lineamientos de proteccion. Las reglas de firewall, por
ejemplo, pueden definirse como parte de la infraestructura declarativa, de modo que al
realizar despliegues en entornos de microservicios, la configuracion cumpla
automaticamente con los estdndares establecidos. Asimismo, la integracion de
herramientas open source para el escaneo de vulnerabilidades—como SonarQube, Trivy
0o OWASP ZAP—refuerza el control continuo y se adapta a la agilidad requerida por las
entregas rapidas que caracterizan las arquitecturas de microservicios (Mujawar & Patel,

2021).

2.2.2.1. Principios y Practicas Clave de DevSecOps.

El movimiento DevOps emergio a principios de la década de 2010 como una respuesta al
desfase y la falta de colaboracion entre los equipos de desarrollo y los de operaciones,
cuyos silos generaban retrasos en la entrega de software y entorpecian la rapida
adaptacion al cambio (Kim et al., 2016). A través de practicas como la Integracion
Continua (CI) y la Entrega Continua (CD), DevOps busco agilizar la liberacién de
versiones, al tiempo que fomentaba la comunicacion fluida y la responsabilidad

compartida sobre la calidad del producto. Sin embargo, en sus inicios, la seguridad se
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mantenia como un proceso aislado, en ocasiones solo abordado una vez que el software

se encontraba en fases finales de despliegue o incluso en produccion.

Este vacio motivo la aparicion del concepto DevSecOps, el cual aplica el principio de
“Shift-left security”: incorporar pruebas y controles de seguridad desde la fase de
codificacion, para detectar vulnerabilidades con antelacion y reducir los costos asociados
a su remediacion tardia (Rahman & Williams, 2019). En lugar de ver la seguridad como
un obstaculo, DevSecOps promueve su integracion continua en el pipeline de desarrollo,
a través de herramientas de andlisis estatico y dindmico (SAST y DAST), escaneo de

dependencias y contenedores, y validaciones automaticas en cada commit.

En la practica, esta evolucion implica un enfoque cultural que trasciende las meras
herramientas tecnolodgicas y busca romper silos no solo entre desarrollo y operaciones,
sino también entre estos y los equipos de seguridad. Se fomenta la colaboracion temprana,
la retroalimentacion agil y la responsabilidad compartida sobre la proteccion de la
informacion en todas las fases del ciclo de vida (Biehl et al., 2021). De este modo,
DevSecOps se erige como una extension natural de DevOps, transformando la seguridad
en un elemento integral de los procesos de integracion y entrega continua, al tiempo que
provee mecanismos de monitorizaciéon y respuesta a incidentes para salvaguardar la

confiabilidad de los servicios en entornos cada vez mas distribuidos y dinamicos.

2.2.2.2. Retos y Controversias.

A pesar de los multiples beneficios que ofrece DevSecOps, su implementacion no esta
exenta de desafios ni controversias. Uno de los principales retos es la resistencia cultural
y organizacional, dado que el enfoque implica una profunda transformacion en la forma
en que se concibe y gestiona la seguridad (Rahman & Williams, 2019). Equipos de
desarrollo, operaciones y seguridad deben trabajar de manera colaborativa y continua,
abandonando los silos y adoptando practicas integradas que a menudo chocan con
estructuras jerarquicas o procesos rigidos preexistentes. Este cambio cultural exige un
liderazgo decidido, la capacitacion de los profesionales y, en muchos casos, la

redefinicion de roles y responsabilidades.

Otro punto de controversia es la dificultad de medir el Retorno de la Inversion (ROI) en

seguridad. Mientras que los costos de herramientas y recursos en DevSecOps son
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relativamente tangibles, los beneficios —como la mitigacion de riesgos o la proteccion
de la reputacion corporativa— son menos evidentes en términos monetarios. Estudios
recientes apuntan a la necesidad de establecer indicadores de eficiencia (por ejemplo,
reduccion en los tiempos de correccion de vulnerabilidades, descenso de incidentes
criticos en produccion) que permitan justificar la inversion y evidenciar el impacto
positivo en la organizacion (Biehl et al., 2021). Asimismo, se observa una falta de
lineamientos universales para la adopcion de DevSecOps, lo que dificulta la
estandarizacion de buenas practicas, metodologias y herramientas (Shahin & Babar,
2021). Si bien existen guias y frameworks (p. €j., OWASP SAMM, NIST), no se dispone
de un consenso globalizado que especifique como integrar los aspectos culturales,
técnicos y regulatorios en diferentes entornos empresariales. Esto conduce a
implementaciones diversas que, aunque comparten principios comunes, pueden variar

significativamente en cuanto a profundidad, automatizacién y alcance.

2.2.3 Arquitectura de Microservicios y Contenedores

La arquitectura de microservicios surge como una alternativa a los sistemas monoliticos
tradicionales, buscando mejorar la escalabilidad, la flexibilidad y la mantenibilidad de las
aplicaciones (Dragoni et al., 2017). En este enfoque, la aplicacion se descompone en
servicios independientes, cada uno encargado de una funcién o dominio especifico. Esta
separacion permite desarrollar, desplegar y actualizar cada componente de manera
autobnoma, acelerando los ciclos de entrega y la respuesta a los cambios del mercado. Sin
embargo, el mismo desacoplamiento que favorece la agilidad introduce nuevos retos,
puesto que cada microservicio se convierte en un potencial punto de falla o vector de

ataque si no se establecen controles de seguridad adecuados.

Uno de los catalizadores de la adopcion de microservicios ha sido el auge de los
contenedores, que proporcionan entornos ligeros y portables para empaquetar y ejecutar
aplicaciones. Soluciones como Docker permiten abstraer las dependencias, la
configuracion y los archivos necesarios para un servicio determinado, facilitando la
migracion entre entornos de desarrollo, prueba y produccion (Ma et al., 2020). Al
combinar contenedores con plataformas de orquestacion (por ejemplo, Kubernetes), las
organizaciones pueden escalar los servicios de forma dindmica, equilibrar la carga de

trabajo y aislar fallos en servicios concretos. No obstante, la granularidad y la rapidez con
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que se despliegan nuevos contenedores también incrementan la superficie de ataque,
sobre todo si se omiten practicas como la ejecucion de contenedores con privilegios
minimos o la proteccion de datos sensibles a través de secretos gestionados de manera

centralizada.

En el plano de la seguridad, la arquitectura de microservicios y contenedores introduce
desafios particulares como la comunicacion distribuida, gestion de configuraciones y
secretos, actualizacion y parcheo continuo y control de acceso y segmentacion de redes.
En este panorama, DevSecOps ofrece un marco idoneo para la automatizacion de pruebas
en cada etapa del pipeline (SAST, DAST, escaneo de dependencias y contenedores) y el
monitoreo continuo de la infraestructura. Ademas, al fomentar la cultura de colaboracion,
se facilita la identificacion temprana de riesgos y la introduccion de buenas practicas en
la construccion y operacion de servicios. Por lo tanto, la adopcion de microservicios y
contenedores puede potenciar la velocidad de entrega y la resiliencia del sistema, siempre
que se establezcan lineamientos claros de seguridad en cada paso, desde el disefio hasta

el despliegue en produccion.

2.2.3.1. Definicion y Caracteristicas de Microservicios.

La arquitectura de microservicios consiste en la descomposiciéon de una aplicacion en
multiples servicios pequenos e independientes, cada uno centrado en una funcionalidad
especifica y que se comunica con los demads a través de protocolos ligeros, tipicamente
HTTP o mensajeria asincrona (Dragoni et al., 2017). Este enfoque contrasta con el modelo
monolitico, en el que toda la logica de la aplicacion se despliega como una sola unidad,
compartiendo recursos y ciclos de desarrollo. En un monolito, pequefios cambios en una
parte del sistema pueden requerir la recompilacion y el redeployment de toda la
aplicacion, mientras que en microservicios es posible actualizar o reescalar unicamente

los componentes necesarios.

2.2.3.1.1 Beneficios.

Escalabilidad: Cada microservicio puede escalarse de forma independiente, lo
que permite adaptar los recursos a la demanda especifica de cada médulo sin

sobredimensionar la aplicacion completa (Balalaie et al., 2016).
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Independencia de Despliegue: Al estar desacoplados, los microservicios facilitan
ciclos de entrega continua (CI/CD). Un servicio puede lanzarse o revertirse sin
interrumpir el funcionamiento de los demas, acelerando la respuesta ante errores

0 nuevas necesidades.

Flexibilidad Tecnolégica: Los equipos pueden elegir diferentes lenguajes,
frameworks y bases de datos segun las exigencias de cada servicio, evitando la

dependencia de un stack unico.

2.2.3.2. Retos.

Comunicacion entre Servicios: El aumento de llamadas de red conlleva latencias
y posibles fallos de conectividad. Un error en un servicio puede propagarse
rapidamente al resto si no se implementan mecanismos de resiliencia y patrones

como el Circuit Breaker (Newman, 2021).

Autenticacion Distribuida: En una arquitectura monolitica, la autenticacion
suele ser un Uunico proceso centralizado. Con microservicios, resulta
imprescindible contar con soluciones de identidad y acceso (p. ¢j., OAuth, JWT)

que permitan la verificacion de credenciales en cada servicio (Zhang et al., 2022).

Trazabilidad de Datos: El seguimiento de las transacciones, la deteccion de
problemas de rendimiento y la auditoria de logs se complican al existir multiples
puntos de entrada y almacenamiento. Herramientas de monitoreo distribuido se

vuelven esenciales para mantener la visibilidad y resolver incidentes.

2.2.3.3. Contenedores y Orquestacion.

La contenedorizacion se ha convertido en una practica esencial para el despliegue de

aplicaciones bajo la arquitectura de microservicios. Herramientas como Docker permiten

aislar un proceso junto con sus dependencias (librerias, archivos de configuracion,

binarios) en un entorno reproducible y portatil, conocido como contenedor (Merkel,

2014). A diferencia de las maquinas virtuales, los contenedores comparten el mismo

nucleo del sistema operativo, lo que reduce el uso de recursos y facilita la migracion entre

distintos entornos (desarrollo, pruebas y produccion). Sin embargo, esta ligereza implica
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riesgos si no se aplican controles de seguridad adecuados: por ejemplo, la ejecucion de
contenedores con privilegios excesivos o el uso de imagenes base desactualizadas puede

exponer el host a vulnerabilidades (Ma et al., 2020).

Para maximizar los beneficios de la contenedorizacion, las organizaciones adoptan
plataformas de orquestacion, siendo Kubernetes una de las mas populares. A través de un
plano de control (Control Plane) y multiples nodos, Kubernetes automatiza tareas como
la distribucion de cargas, la creacion y el escalado de contenedores y la recuperacion ante
fallos (Burns et al., 2016). Ademas de Kubernetes, existen alternativas como Amazon
Elastic Container Service (ECS) o OpenShift, que proporcionan sus propios mecanismos
de despliegue y administracion. Todas estas soluciones comparten ventajas como la
escalabilidad automatica (auto-scaling) y la resiliencia ante fallas de los nodos. Sin
embargo, el uso de orquestadores también conlleva problemas de configuracion,

especialmente en cuanto a:

Control de acceso basado en roles (RBAC): Una mala definicion de permisos puede

permitir que usuarios o servicios no autorizados accedan o modifiquen recursos criticos.

Gestion de secretos: Contrasefias, llaves o certificados deben almacenarse de forma
segura y distribuirse unicamente a los contenedores que los requieran, evitando su
exposicion en archivos de configuracion o variables de entorno sin proteccion (Zhang et

al., 2022).

Redes internas: Con microservicios repartidos en multiples contenedores, la
comunicacion interna cobra gran relevancia. Configurar adecuadamente los Network
Policies y los servicios de malla de red (Service Mesh) resulta esencial para restringir el

trafico a lo estrictamente necesario y aislar potenciales brechas.

2.2.4 Seguridad Distribuida en Microservicios

La adopcidn de arquitecturas de microservicios incrementa la superficie de ataque al
distribuir la logica de negocio en multiples servicios que se comunican entre si, de manera
que cada componente requiere autenticacion y autorizacidon independientes. En este
contexto, mecanismos como OAuth 2.0 y JSON Web Tokens (JWT) facilitan el control
de acceso, ya que permiten a los servicios validar tokens con informacidon sobre la

identidad y privilegios del usuario sin necesidad de mantener sesiones centralizadas
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(Zhang et al., 2022). Por otro lado, la implementacion de mTLS (mutual TLS) anade una
capa de cifrado y autenticacion mutua entre los servicios, previniendo ataques de
intermediarios y asegurando que las peticiones provengan de entidades confiables (Ma et

al., 2020).

Para reforzar la seguridad en infraestructuras distribuidas, se promueve el enfoque de
Zero Trust, que asume la inexistencia de una “zona confiable” dentro de la red. De
acuerdo con este principio, cada servicio o usuario debe ser validado explicitamente antes
de permitir la comunicacion, sin importar su ubicacion en la topologia (Cheng et al.,
2021). La segmentacion de redes es otro factor fundamental, pues restringe el movimiento
lateral de un atacante: en lugar de mantener una gran red plana, se definen perimetros
logicos o micro perimetros que exigen politicas especificas de acceso. Este disefio
granular reduce la exposicion de servicios internos y limita el impacto de una posible

brecha en un microservicio.

La automatizacion de parches y la actualizacion continua de los servicios son también
criticas para reducir la ventana de tiempo en que las vulnerabilidades pueden ser
explotadas. Como parte de la cultura DevSecOps, se recurre al escanco periddico de
dependencias y contenedores para detectar versiones inseguras o bibliotecas obsoletas, y
se ejecutan pipelines de despliegue automatizados que aplican las correcciones (Rose et
al., 2020). Al combinar estas practicas con un monitoreo y una observabilidad continua
—por medio de herramientas que recogen logs, métricas y trazas—, las organizaciones
pueden responder de forma temprana ante anomalias o intentos de ataque, robusteciendo

la confianza y resiliencia de sus sistemas de microservicios.

2.2.5 Sector Bancario: Normativas y Requisitos de Cumplimiento

El sector bancario opera con informacién altamente sensible —datos de cuentas,
historiales de transacciones, informacion crediticia—, lo que implica una responsabilidad
reforzada para proteger la confidencialidad, integridad y disponibilidad de los activos
digitales (Ahmad et al., 2015). Ademas de los riesgos asociados a las brechas de seguridad
y la pérdida de confianza por parte de los clientes, las instituciones financieras deben
atender un entorno regulatorio riguroso que exige la adopcion de procedimientos y

controles especificos.
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Entre las normativas y estandares internacionales mas relevantes destaca el Payment Card
Industry Data Security Standard (PCI DSS), orientado a proteger la informacion de
tarjetas de pago y a estandarizar las medidas de seguridad en sistemas que procesan datos
de tarjetas (Ventura et al., 2021). Asimismo, la ISO/IEC 27034 define directrices para la
seguridad de las aplicaciones a lo largo de su ciclo de vida, contemplando la gestion de
riesgos y la integracion de practicas de proteccion en cada fase de desarrollo (ISO, 2018).
Estos lineamientos se combinan, en muchos paises, con disposiciones locales —por
ejemplo, leyes de proteccion de datos personales o normativas emitidas por las
superintendencias bancarias— que demandan auditorias periddicas y la presentacion de

evidencias de cumplimiento.

La razon fundamental de estos requisitos mas estrictos radica en la alta criticidad del
servicio bancario y el impacto que las fallas de seguridad pueden tener, tanto en la
estabilidad econdmica como en la credibilidad de las instituciones. Una brecha de datos
puede desencadenar sanciones financieras, procesos judiciales y dafios reputacionales
dificiles de revertir (Ahmad et al., 2015). Por este motivo, la adopcion de DevSecOps en
el sector bancario no solo es un paso logico para agilizar la entrega de software y
minimizar vulnerabilidades, sino también una estrategia para mantener un nivel
consistente de conformidad normativa. El pipeline de CI/CD, combinado con
mecanismos de monitoreo continuo y validaciones autométicas, permite que las
organizaciones produzcan y gestionen evidencias de seguridad —como reportes de
vulnerabilidades corregidas o resultados de pruebas de penetracion— que son esenciales

para superar auditorias y supervisiones.

En entornos microservicios, la importancia de estos controles se ve magnificada: cada
servicio puede tener exigencias de cifrado, autenticacion y almacenamiento de datos
distintas, y un error de configuracion puede exponer informacion critica. Bajo estas
condiciones, herramientas open source y metodologias integradas de seguridad aportan
la transparencia y adaptabilidad necesarias para cumplir con los requisitos locales e
internacionales, al tiempo que se mantiene la agilidad requerida en el negocio bancario

(Ventura et al., 2021).
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2.2.6 Regulaciones Especificas en la Banca

El sector bancario esta sujeto a estrictos requisitos de cumplimiento disenados para
salvaguardar los datos y las transacciones de los clientes. Una de las regulaciones mas
reconocidas a nivel internacional es el Payment Card Industry Data Security Standard
(PCI DSS), orientado especificamente a la proteccion de la informacion de tarjetas de
crédito y débito (Ventura et al., 2021). Dicho estandar establece requisitos técnicos y
organizativos —por ejemplo, cifrado de datos en transito y en reposo, segmentacion de
redes y monitoreo continuo— para garantizar la integridad de los procesos de pago. Las
entidades financieras que aceptan procesan o transmiten datos de tarjetas deben demostrar
conformidad con PCI DSS para evitar sanciones por parte de los esquemas de tarjetas y,

sobre todo, para mantener la confianza de los usuarios.

Ademés de los marcos globales, las normativas locales suelen imponer controles
adicionales. En varios paises existen entidades reguladoras como la Superintendencia de
Bancos, encargadas de supervisar la solidez financiera y la seguridad de las instituciones
que operan en sus respectivos territorios (Mohan & Yapa, 2019). Algunas regiones
también cuentan con leyes de proteccion de datos que exigen la obtencién de
consentimientos explicitos, la notificacion de incidentes de seguridad en plazos cortos y
la implementacion de salvaguardias especificas para datos personales. El incumplimiento
de estos lineamientos puede conllevar multas significativas y la pérdida de licencias para

operar.

Un aspecto clave de estas regulaciones es la exigencia de alta disponibilidad y
confiabilidad en los servicios bancarios. Los organismos supervisores demandan planes
de continuidad de negocio, politicas de recuperacion ante desastres y auditorias periodicas
para asegurar que la infraestructura sea capaz de mantener la operacion en caso de fallas
o ataques (Ahmad et al., 2015). En un contexto de microservicios, este requisito subraya
la importancia de garantizar la seguridad no solo en el desarrollo del software, sino
también en la orquestacion y en la interconexion de los diferentes servicios. El enfoque
DevSecOps, al automatizar pruebas de seguridad y fomentar la colaboracion entre
desarrollo, operaciones y equipos de cumplimiento, puede contribuir de manera decisiva

a satisfacer estos elevados estandares de integridad y disponibilidad en la banca.
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2.2.6.1. Estandares Internacionales.

Para complementar las regulaciones especificas del sector bancario, estandares
internacionales reconocidos proporcionan directrices y buenas practicas orientadas a la
seguridad en el ciclo de vida del software. Entre los mas destacados se encuentra la norma
ISO/IEC 27034, la cual define un marco para la aplicacion de controles de seguridad
adaptados a las caracteristicas de cada organizacion y proyecto (ISO, 2018). Este estandar
va mas alld de la simple evaluacion de riesgos e incluye la nocién de “Application
Security Controls” (ASC) que deben considerarse en cada etapa, desde el analisis de
requisitos hasta la liberacion y operacion del software. Para el entorno bancario, ISO/IEC
27034 establece una base so6lida para documentar y evaluar la efectividad de las practicas

DevSecOps, demostrando cumplimiento ante auditorias e inspecciones regulatorias.

Por su parte, la comunidad OWASP (Open Web Application Security Project) ofrece un
conjunto de recursos y metodologias que complementan los marcos formales. Destacan
el Software Assurance Maturity Model (SAMM) y el Application Security Verification
Standard (ASVS).

OWASP SAMM sirve como una guia de mejora continua, estableciendo niveles de
madurez en la practica de desarrollo seguro. Su enfoque abarca desde la gobernanza y la
definicidon de politicas hasta la validacion de la seguridad y la gestion de incidentes

(OWASP Foundation, 2021).

OWASP ASVS, por su parte, proporciona un conjunto de requisitos y controles
especificos para evaluar la solidez de la seguridad en aplicaciones web, categorizados por
niveles de rigor. Estas herramientas facilitan a las instituciones bancarias —que manejan
aplicaciones web y APIs con datos financieros— la adaptacion de controles segliin su
criticidad y el registro de evidencias en el pipeline de CI/CD. Ademas de ISO/IEC 27034
y OWASP, otros marcos como las guias del NIST SP 800 (elaboradas por el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos) y los CIS Controls (Center for
Internet Security) pueden resultar pertinentes en entornos bancarios. NIST SP 800-53, por
ejemplo, detalla controles técnicos y organizativos para sistemas de informacion,
mientras que los CIS Controls priorizan acciones concretas para mitigar amenazas
frecuentes (NIST, 2020; CIS, 2021). Si bien cada marco aborda la seguridad desde

distintas perspectivas, su aplicacion combinada ofrece a las instituciones financieras un
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enfoque integral para asegurar la infraestructura y los procesos de desarrollo,

evidenciando el cumplimiento frente a entes reguladores y auditores internos.

2.2.6.2. Desafios de Implementacion.

La adopcion de DevSecOps en instituciones bancarias conlleva un delicado balance entre
la agilidad propia de los despliegues continuos y el cumplimiento estricto de los
requerimientos regulatorios (Biehl et al., 2021). Por un lado, la filosofia DevSecOps
promueve la integracion temprana de la seguridad, la automatizacion de pruebas y la
entrega frecuente de software, lo cual resulta clave para responder con rapidez a la
evolucién del mercado financiero y a las crecientes amenazas cibernéticas. Por otro lado,
los organismos supervisores y las normativas locales e internacionales exigen la
aplicacion de controles formales y la validacion exhaustiva de procesos, lo que puede

prolongar los ciclos de revision y aprobacion.

Uno de los retos mas marcados es la necesidad de garantizar la trazabilidad de los cambios
y la generacion de evidencias concretas de cada fase del ciclo de vida de desarrollo. Las
entidades regulatorias suelen requerir auditorias periddicas y la demostracion de que las
vulnerabilidades detectadas se han corregido oportunamente, asi como la prueba de que
todos los accesos y despliegues se han realizado conforme a las politicas internas de
seguridad (Ventura et al., 2021). Para afrontar este desafio, las practicas DevSecOps
deben complementarse con herramientas y procedimientos que registren de manera
detallada cada commit, prueba de seguridad, aprobacion y despliegue. De este modo, las
organizaciones pueden responder con agilidad a los cambios del entorno y, al mismo
tiempo, cumplir los lineamientos de supervision, evitando sanciones y dafios

reputacionales asociados al incumplimiento normativo.

2.2.7 Herramientas Clave en el Entorno DevSecOps
2.2.7.1. Planificacion y Gestion de Codigo.
2.2.7.1.1 GitHub Dashboard: Issues, Proyectos y Organizacion de Tareas.

En un entorno DevSecOps, la coordinacion 4gil y transparente de las actividades

del equipo es fundamental para integrar la seguridad desde las fases iniciales del
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desarrollo. GitHub Dashboard proporciona un conjunto de herramientas que
facilitan la planificacion y el seguimiento de tareas a través de issues, proyectos y
milestones (Kalliamvakou et al., 2014). Mediante los issues, los desarrolladores y
el personal de seguridad pueden describir bugs, vulnerabilidades o mejoras,
etiquetandolos por prioridad o tipo de incidencia. A su vez, la funcionalidad de
Proyectos (Projects) permite organizar las tareas en tableros kanban y asignar
responsables, ofreciendo una vista general del progreso y la carga de trabajo. Esta
trazabilidad simplifica la generacion de evidencias sobre acciones correctivas y la
vinculacién de pruebas de seguridad con incidentes concretos, un aspecto clave

para cumplir con requerimientos normativos en el ambito bancario.

2.2.7.1.2 GitHub (Versionamiento de Codigo)

El versionamiento de cdédigo con Git constituye la base para la colaboracion
efectiva en proyectos que involucran multiples equipos —desarrollo, operaciones
y seguridad—, caracteristica esencial en el ciclo de vida DevSecOps (Pham et al.,
2020). GitHub aprovecha la arquitectura distribuida de Git, lo que permite a cada
colaborador mantener una copia completa del repositorio y trabajar de forma
autébnoma, reduciendo los conflictos y posibilitando la recuperacion en caso de

fallos. Algunas ventajas clave incluyen:

Branching Models: Practicas como Gitflow o GitHub Flow facilitan la
separacion de tareas, la integracion continua y el control de versiones. Los equipos
de seguridad pueden crear ramas especificas para la resolucion de
vulnerabilidades o la ejecucion de pruebas (sast, dast), manteniendo el codigo

principal estable.

Pull Requests (PRs): Este mecanismo promueve la revision de codigo antes de
fusionarlo a la rama principal (main). Asi, los equipos de desarrollo y seguridad
pueden discutir cambios, realizar comentarios Yy solicitar correcciones,
garantizando que los parches o mejoras cumplan con los estandares de calidad y
proteccion (Castelluccio et al., 2019). Ademas, la integracion con sistemas de
automatizacion —por ejemplo, GitHub Actions— permite desencadenar pipelines

de seguridad en cada PR, reduciendo el tiempo de deteccion de vulnerabilidades.
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2.2.7.2. Construccion y Testing de Codigo.

El versionamiento de codigo con Git constituye la base para la colaboracion efectiva en
proyectos que involucran multiples equipos —desarrollo, operaciones y seguridad—,
caracteristica esencial en el ciclo de vida DevSecOps (Pham et al., 2020). GitHub
aprovecha la arquitectura distribuida de Git, lo que permite a cada colaborador mantener
una copia completa del repositorio y trabajar de forma autéonoma, reduciendo los
conflictos y posibilitando la recuperacion en caso de fallos. Algunas ventajas clave

incluyen:

Branching Models: Practicas como Gitflow o GitHub Flow facilitan la separacion de
tareas, la integracion continua y el control de versiones. Los equipos de seguridad pueden
crear ramas especificas para la resolucion de vulnerabilidades o la ejecucion de pruebas

(sast, dast), manteniendo el cddigo principal estable.

Pull Requests (PRs): Este mecanismo promueve la revision de codigo antes de
fusionarlo a la rama principal (main). Asi, los equipos de desarrollo y seguridad pueden
discutir cambios, realizar comentarios y solicitar correcciones, garantizando que los
parches o mejoras cumplan con los estdndares de calidad y proteccion (Castelluccio et
al., 2019). Ademas, la integracion con sistemas de automatizacién —por ejemplo, GitHub
Actions— permite desencadenar pipelines de seguridad en cada PR, reduciendo el tiempo

de deteccion de vulnerabilidades.

2.2.7.3. Integracion y Entrega Continua (CI/CD),
2.2.7.3.1 GitHub Actions: Flujos de Trabajo Automatizados e Integracion
de Pruebas de Seguridad

En un enfoque DevSecOps, la automatizacion juega un rol esencial para detectar
vulnerabilidades de manera temprana y sistematica. GitHub Actions ofrece la
posibilidad de crear flujos de trabajo (workflows) que se desencadenan ante
eventos concretos, como la apertura de un pull request o la realizacion de un
commit (Biehl et al., 2021). Cada workflow puede incluir etapas para compilar el
codigo, ejecutar pruebas unitarias o de integracion y, de ser necesario, realizar

analisis de seguridad estatico (SAST) o dindmico (DAST). Herramientas como
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OWASP ZAP, Trivy o SonarQube pueden integrarse directamente en estos flujos,

deteniendo el proceso de despliegue si se detectan vulnerabilidades criticas.

La flexibilidad de GitHub Actions permite definir diferentes pipelines segun el
tipo de rama (por ejemplo, desarrollo, pruebas, produccion), habilitando la
verificacion de pardmetros de calidad y seguridad adaptados al estado del codigo.
Ademas, la integracion con Secret Management (por ejemplo, GitHub Secrets)
facilita la proteccion de credenciales o tokens de acceso, evitando su exposicion

en archivos de configuracion o scripts de ejecucion.

2.2.7.3.2 Posibles Alternativas (Jenkins, GitLab CI).

Aunque GitHub Actions ha ganado popularidad, existen otras soluciones de

CI/CD ampliamente utilizadas:

Jenkins: Herramienta de automatizacion tradicional, de codigo abierto y con una
gran comunidad de usuarios. Ofrece un sistema de plugins para integrar analisis

de seguridad, pruebas de contenedores, etc. (Erich et al., 2017).

GitLab CI: Incluye un pipeline de CI/CD integrado en la misma plataforma de
versionamiento. Facilita la configuracion basada en YAML y la ejecucion de

runners para despliegues en distintos entornos.

2.2.8 Operaciones y Despliegue
2.2.8.1. Docker: Contenedores, Imagenes y Registros.

Para llevar a produccion las aplicaciones construidas en un pipeline DevSecOps, la
contenedorizacion se ha convertido en uno de los enfoques predominantes. Docker
permite empaquetar la aplicacion junto con sus dependencias y librerias en un contenedor
ligero y portable (Ma et al., 2020). A través de un archivo Dockerfile, se define la
configuracion del sistema (librerias, puertos, variables de entorno) y se genera una imagen
que puede distribuirse o almacenarse en un registro como DockerHub o en un repositorio

self-hosted privado.
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Imagenes Versionadas: Al igual que en el control de codigo, cada version de la imagen
tiene un identificador unico (tag), lo que facilita revertir cambios en caso de detectar fallas

o vulnerabilidades.

Seguridad en la Construccion: Es aconsejable usar imagenes base oficiales y mantener
las dependencias actualizadas, implementando escaneos de vulnerabilidades en el

pipeline CI/CD para detectar librerias obsoletas o configuraciones inseguras.

Registros Privados: Para proyectos bancarios o confidenciales, se prefiere alojar un
registro privado con acceso controlado y politicas de retencion de imagenes, garantizando

un mayor control sobre la distribucion de contenedores.

2.2.9 Monitoreo y Observabilidad

Grafana: Paneles de Visualizacion e Integracion con Prometheus u Otras Fuentes de
Métricas. La observabilidad en entornos DevSecOps cobra especial importancia para
detectar anomalias y reaccionar con rapidez ante posibles incidentes de seguridad o fallas
en el rendimiento. Grafana se ha consolidado como una de las principales herramientas
de visualizacion de métricas, permitiendo la creacion de paneles (dashboards) que
integran datos provenientes de distintas fuentes, como Prometheus, InfluxDB o
Elasticsearch (Bozic et al., 2021). Esto facilita el monitoreo de indicadores criticos
relacionados con la disponibilidad de servicios, el consumo de recursos (CPU, memoria)

o la tasa de errores.

Alertas Tempranas: Grafana permite configurar alertas basadas en umbrales o patrones
de comportamiento inusuales, enviando notificaciones a canales como Slack, correo
electronico o sistemas de gestion de incidentes. En un contexto bancario, esta
funcionalidad resulta esencial para identificar intentos de acceso no autorizado o picos de

latencia que podrian sugerir actividades maliciosas.

Correlacion de Métricas: Al presentar datos en paneles consolidados, los equipos de
desarrollo, operaciones y seguridad pueden correlacionar eventos e identificar la raiz de
los problemas, ya sea una saturacion de red, un aumento inusual en el tiempo de respuesta

o la aparicion de nuevas vulnerabilidades tras un despliegue (Suratekar & Dhage, 2022).
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2.2.9.1. Logging y Alertas Tempranas.

Ademas de métricas cuantitativas, la captura y el analisis de logs constituyen pilares clave
para la observabilidad. Herramientas como Fluentd, Logstash o Loki se integran
facilmente con Grafana para centralizar y indexar registros de aplicaciones, contenedores
u orquestadores (Kubernetes), permitiendo busquedas y correlaciones rapidas. Un sistema
robusto de logging y alertas tempranas refuerza la deteccion proactiva de incidentes,

posibilitando respuestas agiles y reduciendo el tiempo medio para la resolucion (MTTR).

2.2.10 Deteccion de Vulnerabilidades

2.2.10.1. Trivy: Escaneo de Contenedores, Dependencias y

Repositorios.

En entornos DevSecOps, la incorporacion de herramientas de escaneo de
vulnerabilidades es fundamental para automatizar la busqueda de fallos de seguridad en
cada etapa del ciclo de vida del software. Trivy destaca como una solucién de codigo
abierto que analiza imagenes de contenedores (Docker, OCI), dependencias de proyectos
(p. ¢j., Node.js, Python, Java) y hasta repositorios completos en busca de librerias o
configuraciones inseguras (Aqua Security, 2023). Su facilidad de uso e integracion con

pipelines CI/CD lo hace particularmente atractivo:

Analisis de Contenedores: Trivy revisa capas de la imagen en busca de paquetes del
sistema operativo o librerias obsoletas, reportando la severidad de las vulnerabilidades

encontradas (p. €j., CVE-IDs).

Escaneo de Repositorios: Al escanear archivos de configuracion y dependencias, facilita
la identificaciéon de versiones inseguras de librerias populares o configuraciones

potencialmente peligrosas (Aqua Security, 2023).

Integracion con GitHub Actions/Jenkins: Es posible interrumpir el pipeline si se
detectan vulnerabilidades criticas, reforzando el principio de “fail fast” y asegurando que

el software no llegue a produccion con fallos conocidos.
Opciones Complementarias: OWASP ZAP (DAST), Clair, Anchore, Snyk, etc.

Aunque Trivy brinda una cobertura amplia, existen alternativas o herramientas

complementarias para distintos tipos de analisis:
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OWASP ZAP (Zed Attack Proxy): Herramienta de DAST (Dynamic Application
Security Testing) que simula ataques reales a la aplicacion web en ejecucion, buscando

vulnerabilidades como inyecciones o exposiciones de informacion.

Clair: Especializada en el andlisis de imagenes de contenedor, mantenida por la

comunidad CoreOS.

Anchore: Se centra en el cumplimiento de politicas de seguridad para contenedores y la

verificacion de licencias de software.

Snyk: Ofrece funciones de escaneo de dependencias y contenedores, con un enfoque en
la verificacion de licencias open source y la priorizacion de vulnerabilidades basadas en

el contexto de la aplicacion (Snyk, 2023).

2.2.11 Relacion con las Vulnerabilidades Descritas

Las arquitecturas de microservicios y los entornos bancarios plantean un conjunto de
vulnerabilidades que van desde inyecciones (SQL, NoSQL) y exposiciones de datos
sensibles hasta malas configuraciones en contenedores y orquestadores. El ecosistema de
herramientas revisadas en secciones anteriores permite abordar estos riesgos de manera

temprana y automatizada dentro del ciclo de vida DevSecOps:

2.2.11.1. SonarQube (SAST y Métricas de Calidad).

Deteccion de Inyecciones: A través de andlisis estatico, SonarQube examina patrones en
el cédigo susceptibles a inyecciones de tipo SQL o LDAP, emitiendo alertas cuando se

detectan consultas sin sanitizacion.

Identificacion de Code Smells: Ayuda a prevenir vulnerabilidades derivadas de practicas
de programacion deficientes (por ej., malas validaciones de entrada o uso inadecuado de

APIs).

Control de Dependencias: Al integrarse con plugins de terceros, puede advertir sobre

librerias desactualizadas o propensas a vulnerabilidades (Manuj et al., 2021).

Trivy (Escaneo de Contenedores, Dependencias, Repositorios)
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Dependencias Obsoletas: Analiza librerias y paquetes en imagenes de contenedor o en
archivos de configuracion del proyecto, reportando CVE conocidas y la severidad de cada

hallazgo (Aqua Security, 2023).

Configuraciones Inseguras: Al escanear archivos Dockerfile o variables de entorno,
Trivy advierte sobre credenciales expuestas o configuraciones que podrian habilitar el

escalamiento de privilegios.

2.2.11.2. OWASP ZAP (DAST).

Pruebas Dinamicas de Aplicacion: Simula ataques en entornos de prueba, evaluando

posibles rutas de inyeccion o validaciones insuficientes en APIs y servicios web.

Escenarios Complejos: Permite configurar autenticaciones, cabeceras o flujos especificos

de negocio, reproduciendo interacciones reales que podrian comprometer la aplicacion.
Docker y Orquestadores (Kubernetes, ECS)

Prevencion de Configuraciones Inseguras: Combinando politicas de seguridad
(Network Policies, RBAC) con la automatizacion de parches, se reducen vulnerabilidades

debidas a contenedores privilegiados o puertos expuestos (Ma et al., 2020).

Escaneo Continuo: Al integrar Trivy u otras herramientas en el pipeline de CI/CD, los
contenedores se verifican antes de llegar a produccion, detectando configuraciones

erroneas o imagenes base obsoletas.

2.2.11.3. Herramientas Complementarias (Snyk, Clair, Anchore).

Verificacion de Licencias y Cumplimiento: Snyk, por ejemplo, no solo detecta
vulnerabilidades en librerias, sino que también revisa licencias open source, relevante

para la banca donde la compatibilidad legal es esencial (Snyk, 2023).

Escaneo Focalizado de Imagenes: Clair y Anchore refuerzan la deteccion de paquetes
inseguros en distribuciones Linux, identificando CVE de alta criticidad en contenedores

listos para desplegar
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2.3  Revision de Estudios Previos (Estado del Arte)
2.3.1 Tendencias Emergentes en DevSecOps

La adopcion de DevSecOps ha crecido de manera notable en sectores con altos
requerimientos de seguridad, como el bancario, el gubernamental y el de salud. Varios
estudios senalan que una implementacion adecuada de DevSecOps no solo reduce el
tiempo de correcciéon de vulnerabilidades, sino que ademas contribuye a elevar la
confianza y la colaboracion entre los equipos de desarrollo, operaciones y seguridad

(Rahman & Williams, 2019).

En el ambito bancario, se reportan casos de éxito en instituciones que han integrado
pipelines CI/CD con herramientas de escaneo de contenedores y analisis estatico para
cumplir con requisitos de PCI DSS y normativas locales (Ventura et al., 2021). Los

factores determinantes para la adopcion exitosa incluyen:

Cultura: La alineacioén de objetivos y la superacion de silos departamentales, formando

equipos multidisciplinarios con responsabilidad compartida en la seguridad.

Automatizacion: La incorporacion de pruebas de seguridad (SAST, DAST) y la
deteccion temprana de fallas en cada commit, aplicando el principio de “shift-left

security” (Biehl et al., 2021).

Capacitacion: El entrenamiento continuo de desarrolladores y administradores de
sistemas en buenas practicas de codificacion segura, uso adecuado de herramientas y

conocimiento de los principales vectores de ataque (Biehl et al., 2021).

2.3.2 Comparativas o Evaluaciones de Herramientas

Varios papers han abordado la comparacion de soluciones SAST como SonarQube,
Fortify y Checkmarx, resaltando ventajas e inconvenientes en términos de tipos de
vulnerabilidades detectadas, facilidad de integracion con pipelines CI/CD y costo total de
propiedad (Islam & Akter, 2021). SonarQube destaca por su naturaleza open source y la
amplitud de reglas que cubre—tanto en seguridad como en calidad y Code Smells—,
ademas de su integracion fluida con GitHub y GitLab (Manuj et al., 2021). Por su parte,

Fortify y Checkmarx ofrecen funcionalidades avanzadas de reporting y priorizacion de
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riesgos, a menudo requeridas en grandes corporaciones, aunque su adopcioén implica

costos de licenciamiento y una curva de aprendizaje en entornos muy regulados.

En cuanto a Trivy y el ecosistema de escaneres de contenedores, estudios empiricos
muestran que Trivy ofrece tiempos de andlisis reducidos y una integracion sencilla con
plataformas CI/CD como GitHub Actions, Jenkins o GitLab CI (Aqua Security, 2023).
Herramientas como Clair, Anchore y Snyk plantean enfoques complementarios; por
ejemplo, Clair se especializa en escanear imagenes Docker en un registro privado, y
Anchore facilita la definicioén de politicas de seguridad para contenedores. Experiencias
de buenas practicas documentan que la ejecucion automatica de escaneos en cada nueva
version de la imagen y la remediacién temprana de vulnerabilidades criticas disminuyen

drasticamente los incidentes en produccion (Ma et al., 2020).

GitHub Actions también ha sido objeto de analisis comparativos con Jenkins y GitLab
CI. Mientras Jenkins es reconocido por su extensa comunidad y catdlogo de plugins,
GitHub Actions destaca por su integracion nativa con GitHub y la simplicidad de
configuracion a través de flujos de trabajo declarativos (Biehl et al., 2021). Sin embargo,
varios estudios sefialan malas practicas como la exposicion de tokens en scripts o la
ausencia de Quality Gates, que pueden derivar en la fusion de cddigo inseguro a la rama
principal si no se establece una politica de verificacion estricta (Rahman & Williams,

2019).

2.3.3 Controversias y Brechas de Investigacion

La adopcion de DevSecOps en el sector bancario, si bien se ha demostrado valiosa para
minimizar riesgos y agilizar la entrega de software, enfrenta atin diversas controversias y

vacios que limitan su implementacion sistematica:

2.3.3.1. Ausencia de un Marco Estandar para Medir la Efectividad de

Pipelines DevSecOps en Banca.

Si bien existen métricas genéricas para estimar la madurez de los pipelines (tiempo de
integracién, nimero de vulnerabilidades abiertas/cerradas, etc.), no se dispone de un
marco uniforme y globalmente aceptado que cuantifique la eficacia de un pipeline

DevSecOps en términos de cumplimiento bancario o reduccién de incidentes criticos
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(Shahin & Babar, 2021). Esto genera disparidades al comparar organizaciones y dificulta

la definicion de objetivos homogéneos dentro de la industria.

2.3.3.2. Desafios para Garantizar el Cumplimiento Normativo en la

Automatizacion.

La banca esté fuertemente regulada por normativas como PCI DSS o leyes de proteccion
de datos, que exigen auditorias y validaciones formales (Ventura et al., 2021).
Automatizar procesos—por ejemplo, despliegues continuos—sin un monitoreo riguroso
y la recoleccion de evidencias puede resultar en incumplimiento, generando tensiones

entre la agilidad buscada por DevOps y los procesos de control tradicionales.

2.3.3.3. Falta de Mediciones Claras del ROI en la Inversion en

Seguridad Continua.

Mientras que las herramientas y la cultura DevSecOps implican costos (licencias,
capacitacion, tiempo de configuracion), los beneficios son mas difusos cuando se intenta
medir el retorno de inversion (ROI). Estudios sefalan dificultades para cuantificar cuanto
se “ahorra” en incidentes no ocurridos o en multas evitadas (Rahman & Williams, 2019).
La ausencia de indicadores econdmicos claros retrasa la adopcion en organizaciones que

priorizan resultados a corto plazo.

2.3.4 Hallazgos Clave para esta Investigacion

A pesar de las brechas sefialadas, la revision de literatura y experiencias practicas ofrece

evidencias que dan sustento a la aproximacion que esta tesis plantea:

2.34.1. Respaldo en la Eleccion de las Herramientas.

SonarQube y soluciones open source similares presentan buenos indices de deteccion de
vulnerabilidades y facilitan la integracion en pipelines CI/CD (Manuyj et al., 2021). Trivy
y otras herramientas de escaneo de contenedores permiten abordar directamente los

puntos débiles de una arquitectura de microservicios, evitando dependencias obsoletas o
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configuraciones inseguros (Aqua Security, 2023). La integracion con GitHub Actions se
alinea con las buenas practicas de “shift-left security” y la flexibilidad requerida por

entornos bancarios en continua evolucién (Biehl et al., 2021).

2.3.4.2. Posibles Hipotesis o Suposiciones a Contrastar.

La adopcion de un pipeline DevSecOps reduce de forma significativa la ventana de

exposicion a vulnerabilidades, frente a metodologias convencionales de desarrollo.

A mayor automatizacioén y cultura de seguridad en equipos de desarrollo/operaciones,
menor es la incidencia de fallas criticas en produccion y mayor la capacidad de reaccionar

ante auditorias o incidentes.

2.3.5 Discusion Teorica y Ubicacion de la Investigacion
2.3.5.1. Sintesis de los Conceptos Clave.

En la realizacion del presente trabajo de investigacion, se ha constatado la relevancia de
integrar DevSecOps con microservicios en el contexto bancario, caracterizado por
estrictas normativas y altos riesgos de seguridad. La adopcidon de metodologias agiles y
la implementacion de herramientas open source —por ejemplo, Trivy para el escaneo de
vulnerabilidades en contenedores y SonarQube para el analisis estatico de codigo—
aportan un nivel de automatizacion y colaboracion que puede mejorar sustancialmente la
velocidad y la confiabilidad de los despliegues (Rahman & Williams, 2019; Ma et al.,
2020). Del mismo modo, los requerimientos regulatorios (p. ej., PCI DSS, ISO/IEC
27034) y la necesidad de alta disponibilidad en sistemas bancarios legitiman la
pertinencia de aplicar controles y pruebas de seguridad de manera continua y sincronizada

con la entrega de software (Ventura et al., 2021).

Asi, el fundamento conceptual de esta propuesta se fundamenta en cuatro pilares:
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2.3.5.1.1 DevSecOps: Integracion continua de la seguridad en cada fase

del desarrollo.

Microservicios: Arquitectura que facilita la modularidad y la escalabilidad, al

tiempo que complejiza la seguridad distribuida.

Normativa Bancaria: Exigencias regulatorias que demandan trazabilidad y

evidencia de cumplimiento.

Herramientas Open Source: Soluciones como Trivy o SonarQube que reducen

costos y permiten una integracion flexible con pipelines de CI/CD.

2.3.6 Gap de Investigacion

Pese a los avances identificados, persisten retos y brechas en la literatura. En particular,
sobresale la ausencia de un marco estdndar que evalte de forma integral la efectividad de
un pipeline DevSecOps en entornos bancarios, contemplando tanto la agilidad del
despliegue como la deteccion y remediacion de vulnerabilidades (Shahin & Babar, 2021).
Asimismo, se carece de métricas claras y de mediciones econdmicas que arrojen
evidencia sobre el retorno de inversion (ROI) en la incorporacion sistematica de pruebas
de seguridad. Esta ausencia dificulta la justificacién y priorizacion de iniciativas
DevSecOps en organizaciones con restricciones presupuestarias 0 con una vision

enfocada en resultados de corto plazo.

2.3.7 Aporte Teorico Esperado

El presente trabajo busca validar la efectividad de las herramientas open source (Trivy,
SonarQube, GitHub Actions, etc.) en un entorno real de desarrollo bancario con
microservicios, tomando en cuenta la necesidad de evidencia tangible para auditores y
entes reguladores. Se plantea contrastar los resultados de las pruebas de seguridad con los
hallazgos de otros estudios, determinando en qué medida la implementacion de un
pipeline DevSecOps reduce la ventana de exposicion a fallas criticas y facilita el
cumplimiento de los estandares de la industria (Ventura et al., 2021). Ademas, se espera
demostrar que la incorporacion de estas soluciones no obstaculiza la agilidad, sino que

refuerza la colaboracion y la confianza en la entrega de software seguro.
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2.4  Marco Legal

El sector bancario en el Ecuador estd regulado por una serie de leyes, reglamentos y
disposiciones que buscan garantizar la estabilidad del sistema financiero y la proteccion
de la informacién de los usuarios. En el contexto de esta investigacion, se destacan las

siguientes normativas:

2.4.1 Ley Orgdnica de Proteccion de Datos Personales (LOPDP)

Promulgada en 2021, la Ley Orgénica de Proteccion de Datos Personales (LOPDP)
establece el marco para la recoleccion, almacenamiento y tratamiento de datos en el pais,
con el objetivo de salvaguardar el derecho a la privacidad y la autodeterminacion
informativa de los ciudadanos (Registro Oficial N.° 459, 2021). Entre los aspectos mas

relevantes para el desarrollo de software bancario se incluyen:

Consentimiento y Tratamiento de Datos: Exige el consentimiento expreso de los
titulares para la recopilacion de sus datos y la implementacion de medidas de seguridad

para prevenir accesos no autorizados.

Notificacion de Incidentes: Obliga a las organizaciones a notificar a la autoridad de
proteccion de datos y a los titulares en caso de brechas de seguridad que comprometan la

informacion personal.

Sanciones: Establece un régimen sancionatorio en caso de incumplimiento, lo cual
refuerza la necesidad de alinear los procesos de desarrollo con précticas seguras (p. €j.,

DevSecOps).

2.4.2 Ley de Instituciones del Sector Financiero y Regulaciones de la

Superintendencia de Bancos

La Ley de Instituciones del Sector Financiero (LISF) establece los principios
fundamentales que rigen la constitucion, organizacion y control de las entidades bancarias
en el Ecuador (Registro Oficial, 2008). A su vez, la Superintendencia de Bancos emite
disposiciones, normas de caracter general y resoluciones que exigen a las instituciones

financieras adoptar controles de seguridad adecuados para prevenir fraude, lavado de
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activos y otros riesgos asociados a la actividad bancaria. Entre las pautas mas destacadas

se incluyen:

Controles de Acceso y Autenticacion: Definicion de estandares minimos de proteccion,

autenticacion multifactorial y cifrado de datos sensibles.

Gestion de Riesgos Tecnolégicos: Necesidad de identificar, evaluar y mitigar los riesgos
asociados al uso de tecnologias en los procesos bancarios, incluidas las plataformas de

banca en linea o aplicaciones moviles.

Requerimientos de Auditoria: Realizacion de auditorias periddicas (internas y externas)
que verifiquen la implementacion de medidas de seguridad y el cumplimiento de la

normativa vigente.

2.4.3 Normativas Técnicas Complementarias

Ademas de la ley especifica de proteccion de datos y la legislacion bancaria, existen otras
normativas y guias técnicas expedidas por instituciones gubernamentales y organismos
de control que inciden en la adopcidn de enfoques DevSecOps y la seguridad del software

financiero, tales como:

Normas del Banco Central del Ecuador: Disposiciones sobre seguridad de la
informacion en sistemas de pago, interoperabilidad y provision de servicios financieros

digitales.

Reglamentos de la Superintendencia de Compaiiias (en el caso de fintech o entidades con
caracter mixto): Establecen criterios de gobernanza, confidencialidad y continuidad de

negocio.

2.4.4 Importancia de la Convergencia entre lo Legal y lo Tecnologico

La interseccion entre el cumplimiento legal y la modernizacion tecnologica cobra especial
relevancia en la banca ecuatoriana. La adopcion de DevSecOps, que integra la seguridad
en todas las fases del ciclo de vida del software, debe alinearse con la LOPDP, la LISF y
las normativas de la Superintendencia de Bancos, garantizando la protecciéon de la

informacion financiera y personal de los clientes. Por ello, la implementacion de practicas
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seguras (p. €j., escaneo de vulnerabilidades, monitoreo continuo) no solo responde a una
necesidad competitiva, sino también a un imperativo legal, cuya inobservancia puede

derivar en sanciones, costos reputacionales y pérdida de confianza de los usuarios.
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CAPITULO III
3 MARCO METODOLOGICO
3.1  Descripcion del area de estudio / Descripcion del grupo de estudio

La disciplina DevSecOps (Development, Security, and Operations) representa un enfoque
estratégico que integra el desarrollo de software, la seguridad informadtica y las
operaciones en un marco unificado. Su propdsito es garantizar que la seguridad sea un
componente fundamental en todas las fases del ciclo de vida del software, en lugar de
tratarse como una etapa separada o posterior, como ocurre en enfoques tradicionales. Esta
metodologia es ampliamente adoptada en el ambito de las tecnologias de la informacion
y las comunicaciones (TIC), ya que permite detectar y mitigar vulnerabilidades desde las
primeras etapas del desarrollo, mejorando asi la resiliencia de las aplicaciones y
reduciendo costos asociados a correcciones tardias (Rajapakse et al., 2021). Ya en el
contexto de las arquitecturas de microservicios, que dividen las aplicaciones en
componentes independientes, la necesidad de garantizar la seguridad de cada uno de estos
modulos se vuelve critica. Estas arquitecturas, disefiadas para mejorar la escalabilidad y
agilidad de los sistemas, presentan desafios significativos en términos de deteccion y
mitigacion de vulnerabilidades. En este escenario, las herramientas de co6digo abierto han
surgido como soluciones destacadas debido a su flexibilidad, accesibilidad economica y
el respaldo activo de comunidades globales, lo que permite abordar de manera eficiente
las complejidades inherentes al desarrollo y la seguridad en entornos DevSecOps (Shahin

eta., 2019).

Este estudio se centra en el uso de practicas y herramientas DevSecOps para detectar
vulnerabilidades en los ciclos de desarrollo de software de core bancario, un ambito donde
la proteccion de datos y la resiliencia de los sistemas son imperativos. De esta manera, se
reconoce que los desarrolladores no solo buscan mejorar la velocidad y la agilidad de sus
procesos mediante la adopcion de microservicios, sino también mitigar los riesgos
inherentes a estas arquitecturas. Por esta razon, es imprescindible fomentar una cultura
de seguridad integrada en todas las fases del desarrollo, desde la planificacion hasta la

operacion en entornos de produccion.
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La deteccion temprana de vulnerabilidades es un aspecto critico en el desarrollo de
software, ya que abordar problemas de seguridad en las etapas iniciales no solo reduce
significativamente los costos de correccion, sino que también minimiza los riesgos
operativos en entornos productivos. La identificacion proactiva de fallos de seguridad
permite a los equipos de desarrollo actuar de manera preventiva, evitando que
vulnerabilidades lleguen a produccion. Es por eso que la presente investigacion evalud y
adaptd herramientas de codigo abierto, disefiadas para integrarse de manera eficiente en
los flujos de trabajo de desarrollo. Estas herramientas posibilitaron la identificacion y
mitigacion de vulnerabilidades en tiempo real, optimizando asi la seguridad en entornos

DevSecOps (Skyone Solutions, 2023).

Entre las herramientas usadas para este trabajo, se destacan las pruebas automatizadas de
seguridad, que permiten realizar analisis exhaustivos del cédigo fuente y de los artefactos
de compilacion, proporcionando una cobertura integral a lo largo de todo el ciclo de vida
del software financiero. Estas pruebas, integradas en pipelines de integracion y entrega
continua (CI/CD), garantizan que cualquier vulnerabilidad detectada sea gestionada
inmediatamente, evitando que llegue a produccion. También, se aborda la automatizacion
y monitorizacion continua en entornos de produccion, reconociendo que la seguridad es
un proceso dinamico y continuo. Para esto, se implementan herramientas de monitoreo
en tiempo real, las cuales recopilan, procesan y analizan datos operativos para detectar y
responder de manera agil a posibles anomalias o actividades sospechosas, fortaleciendo
la postura de seguridad operativa. Esta investigacion también profundiza en el desarrollo
y validacion de mejores practicas en DevSecOps, incluyendo técnicas avanzadas de
analisis estatico y dinamico de codigo, evaluacion de enfoques de seguridad en entornos
de microservicios, colaboracion con la comunidad técnica para intercambiar

conocimientos y experiencias, fomentando un aprendizaje colectivo.

El area de estudio de este trabajo se centra en la aplicacion de DevSecOps con
herramientas de codigo abierto orientadas a la deteccion de vulnerabilidades en software
de core bancario, un campo en constante evolucion que responde a los desafios
especificos de la seguridad en microservicios. Este estudio no solo contribuye a la mejora
continua de la seguridad dentro de las organizaciones bancarias, sino que también genera
un impacto significativo en la industria de las TIC, aportando conocimiento aplicable a
entornos similares y contribuyendo al fortalecimiento de la seguridad global en el

desarrollo de software.
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3.2 Enfoquey Tipo de investigacion

La presente investigacion contempla un proceso metodico, sistematico y estructurado que
tiene como objetivo dar respuesta a una serie de interrogantes, teorias, hipdtesis y
suposiciones que surgen sobre el uso de DevSecOps con herramientas opensource
orientadas a microservicios, para la deteccion de vulnerabilidades en el ciclo de desarrollo
de software de core bancario. Ademas, en su realizacion, se aplican los conocimientos
adquiridos durante el proceso educativo para demostrar la eficacia del plan de estudios y
demostrar las habilidades de los futuros profesionales de la UTN, Universidad Técnica
del Norte. También se ha utilizado un enfoque mixto, que combina métodos cualitativos
y cuantitativos con el objetivo de explorar y evaluar el uso de DevSecOps con
herramientas de codigo abierto orientadas a microservicios, para la deteccion de
vulnerabilidades en el ciclo de desarrollo de software de core bancario. Este enfoque
permite abordar de manera integral las interrogantes planteadas, vinculando las
percepciones y experiencias cualitativas con los resultados cuantitativos obtenidos a

través de pruebas practicas y andlisis de datos.

Este trabajo se encuentra estructurado de manera que permite evaluar la eficiencia y
eficacia de las herramientas de seguridad en la deteccion de vulnerabilidades,
combinando la recoleccion de datos primarios mediante encuestas y entrevistas, con la
ejecucion de pruebas de eficiencia técnica en un entorno controlado. Este enfoque permite
generar hallazgos relevantes tanto desde una perspectiva técnica como humana, alineados

con los objetivos establecidos.

3.2.1 Metodologia cualitativa

Este componente se centra en la comprension de las percepciones, experiencias y desafios
de los profesionales involucrados en el desarrollo, implementacion y gestion de
DevSecOps en entornos de microservicios. Esto se realiza mediante entrevistas
semiestructuradas realizadas a profesionales y expertos en desarrollo de software,
seguridad informatica y operaciones en entornos bancarios, con el objetivo de identificar
los desafios practicos, buenas practicas y areas de mejora relacionadas con la integracion
de herramientas de cddigo abierto en el ciclo de desarrollo. El instrumento utilizado para
este fin es una guia de preguntas abiertas para explorar temas como la cultura DevSecOps,

la adopcion de herramientas open source y la gestion de vulnerabilidades. Las entrevistas
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permiten obtener informacion contextual y detallada sobre los procesos actuales, asi como
las expectativas y perspectivas de los profesionales en relacion con las herramientas

evaluadas.

3.2.2 Metodologia cuantitativa

El componente cuantitativo son la realizacion de encuestas estructuradas, realizadas con
el objetivo de recopilar datos numéricos sobre la adopcion, el uso y la percepcion de
efectividad de las herramientas DevSecOps en entornos bancarios a través de un
Cuestionario con preguntas cerradas y escalas de Likert, disefiado para medir la
frecuencia de uso, los resultados percibidos y las limitaciones identificadas en la

implementacion de DevSecOps.

Ademas, se realizaron pruebas de eficiencia técnica y con el objetivo de evaluar el
desempefio de herramientas de seguridad de codigo abierto en la deteccion de
vulnerabilidades en un entorno de desarrollo de microservicios se implementaron y

ejecutaron las siguientes herramientas seleccionadas:

e Planificacion: GitHub Dashboard

e Versionamiento del codigo: GitHub

e Compilacion de codigo: Apache Maven
e Testing de codigo: SonarQube

e CI/CD: GitHub Actions

e Operaciones: Docker

e Monitoreo: Grafana

e Deteccion de vulnerabilidades: Trivy

Las herramientas se analizaron en un entorno controlado para medir la tasa de deteccion
de vulnerabilidades reales, el nimero de falsos positivos, el tiempo promedio de andlisis.
De esta manera se determind la efectividad técnica de estas herramientas en el ciclo de
desarrollo de software financiero. Estas pruebas permitieron cuantificar el impacto de las
herramientas en términos de eficiencia operativa y efectividad en la deteccion de

vulnerabilidades, proporcionando métricas clave para la evaluacion.
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3.2.3 Poblacion y Muestra

La poblacion objetivo de este estudio estd conformada por profesionales vinculados al
desarrollo, seguridad y operaciones dentro del ciclo de vida de software bancario en
instituciones financieras privadas de la ciudad de Quito. Estos profesionales desempefian
roles clave en la adopcion e implementacion de herramientas DevSecOps open source en

proyectos de software financiero basado en microservicios.

3.2.3.1. Poblacion
La poblacion incluye:

e Desarrolladores de software que trabajan directamente en la construccion
y mantenimiento de microservicios.

e [Especialistas en seguridad informatica responsables de la deteccioén y
mitigacion de vulnerabilidades.

e Personal de operaciones que gestiona el despliegue y monitoreo de

aplicaciones en entornos productivos.

3.2.3.2. Muestra

La investigacion empled un muestreo no probabilistico intencional, fundamentado en la
relevancia de los participantes con respecto a los objetivos del estudio y su experiencia
directa en el uso de herramientas DevSecOps. Este enfoque se considerd adecuado para
recopilar datos representativos de profesionales que, por su rol y conocimientos,
aportaran informacion valiosa sobre la adopcion y percepcion de herramientas de codigo

abierto orientadas a la seguridad en el desarrollo de software bancario.

3.2.3.2.1 Encuestas Estructuradas (20 participantes)

Se administraron un total de 20 encuestas dirigidas a desarrolladores de software,
especialistas en seguridad informatica y personal de operaciones. El propdsito fue
recopilar datos cuantitativos acerca de la frecuencia de uso, efectividad percibida y

limitaciones de la adopcion de DevSecOps en entornos bancarios y de microservicios.
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3.2.3.2.2 Entrevistas Semiestructuradas (10 participantes)

Con el fin de profundizar en las experiencias, desafios y buenas practicas relacionadas
con la implementacion de DevSecOps en microservicios, se realizaron 10 entrevistas con
expertos seleccionados dentro de la poblacion objetivo. Estas entrevistas ofrecieron una
perspectiva cualitativa que enriqueci6 los resultados, permitiendo explorar con mayor

detalle las motivaciones, dificultades y oportunidades identificadas por los profesionales.

3.2.3.2.3 Caso de Estudio sobre un microservicio Core Bancario para la

integracion del pago de servicios con terceros.

Ademas de las encuestas y entrevistas, se incorpord6 un caso de estudio de un
microservicio utilizado por el core bancario para la integracion del pago de servicios con
terceros, con la finalidad de analizar la adopcion practica de herramientas DevSecOps en
un entorno concreto. La seleccion de este microservicio obedecid a criterios accesibilidad
y disponibilidad, dado que la mayoria de los bancos privados del Ecuador ofrecen esta
funcionalidad en su core bancario. Este caso permitid6 observar de primera mano la
aplicacion de metodologias y herramientas en un contexto real, ofreciendo evidencia
adicional sobre la efectividad y los retos de la implementacion de DevSecOps en

arquitecturas de microservicios.

3.2.3.3. Justificacion de la seleccion de 1a muestra

La seleccion de esta muestra responde a la necesidad de obtener informacion cualitativa
y cuantitativa directamente relacionada con la adopcion de herramientas DevSecOps en
entornos financieros. El tamafio y la composicion de la muestra garantizan la
representatividad de los roles clave involucrados en el ciclo de vida de desarrollo del
software bancario y la diversidad de perspectivas, permitiendo contrastar datos
cuantitativos obtenidos a través de encuestas con las percepciones y experiencias
detalladas derivadas de las entrevistas. Ademas, la eleccion del caso de estudio se justifica
por su accesibilidad, disponibilidad y su relevancia en el ambito de la infraestructura de
servicios, permitiendo observar la aplicacion practica de las metodologias y contrastar los
hallazgos derivados de encuestas y entrevistas en un entorno organizacional especifico.

Este analisis en profundidad enriquece los resultados al proveer evidencias empiricas de
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la viabilidad, efectividad y retos de la implantacion de DevSecOps en una arquitectura de

Mmicroservicios.

3.2.4 Tipos de investigacion
3.24.1. Investigacion Exploratoria

La investigacion exploratoria en este estudio tiene como objetivo principal adentrarse en
el andlisis de la adopcion y uso de herramientas DevSecOps de codigo abierto en entornos
de microservicios para la deteccion de vulnerabilidades dentro del ciclo de desarrollo de
software bancario. Esta fase inicial permiti6 identificar los aspectos clave del campo y
trazar un panorama general que contextualice las practicas actuales y los desafios
asociados, mediante la aplicacién de encuestas y entrevistas realizadas a expertos en
desarrollo, seguridad y operaciones, de manera que se exploran asi las percepciones y
experiencias en torno a la integracion de estas herramientas. Este enfoque permite
descubrir nuevos problemas, oportunidades de mejora y areas de interés, estableciendo
una base solida para investigaciones futuras. En esta fase, el andlisis cualitativo se centra
en comprender los retos y las necesidades especificas del entorno bancario, sirviendo

como punto de partida para una evaluacion mas detallada.

3.2.4.2. Investigacion Descriptiva

La investigacion descriptiva complementa la exploracion inicial al proporcionar un
panorama detallado y sistematico sobre las practicas actuales, patrones de uso y
efectividad de las herramientas DevSecOps. Este enfoque se centra en caracterizar los
elementos clave relacionados con el uso de herramientas de codigo abierto para detectar
vulnerabilidades en microservicios, las percepciones y experiencias de los desarrolladores
y especialistas en seguridad y los resultados técnicos obtenidos en las pruebas de

eficiencia de las herramientas.

La recopilacion de datos a través de encuestas y entrevistas permite cuantificar aspectos
como el nivel de adopcion, los resultados percibidos y los retos enfrentados al

implementar DevSecOps. Adicionalmente, los datos recolectados a partir de las pruebas
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de eficiencia técnica proporcionan informacion objetiva sobre el desempeio de las
herramientas, incluyendo la tasa de deteccion de vulnerabilidades, la cantidad de falsos
positivos y el tiempo promedio de analisis. Este enfoque meticuloso facilita establecer
conexiones significativas entre los hallazgos y las necesidades del entorno bancario,
contribuyendo a la generacion de conocimiento empirico que respalda tanto la practica

profesional como el desarrollo tedrico en seguridad del software.

3.2.4.3. Investigacion Bibliografica

La investigacion bibliografica actia como un pilar fundamental al proporcionar la base
teorica que sustenta el presente trabajo. A través de una revision exhaustiva de la literatura
académica y profesional, se exploran los conceptos y enfoques relacionados con
DevSecOps, herramientas de codigo abierto, microservicios y seguridad en el desarrollo
de software bancario. Este tipo de investigacion permite identificar tendencias
emergentes, mejores practicas y areas de controversia, situando los hallazgos de esta
investigacion dentro del marco global de conocimientos existentes. La revision de
estudios previos también facilita la comparacion de los resultados obtenidos con
investigaciones similares, permitiendo validar o refutar hipotesis sobre la efectividad de

las herramientas utilizadas en el ciclo de desarrollo de software.

3.2.44. Investigacion de Campo

Esta se centra en la recoleccion directa de datos mediante la aplicacion de encuestas,
entrevistas y pruebas técnicas realizadas en un entorno controlado. Este enfoque busca
analizar como se utilizan herramientas DevSecOps en la practica y evaluar su impacto en

la deteccion de vulnerabilidades.

El proceso de investigacion de campo incluye encuestas estructuradas disefiadas para
capturar datos cuantitativos sobre el nivel de adopcion y percepcion de las herramientas
de codigo abierto entre los profesionales de desarrollo y seguridad; entrevistas
semiestructuradas realizadas a expertos del sector bancario, con el proposito de
profundizar en sus experiencias y perspectivas respecto al uso de herramientas
DevSecOps, asi como identificar los desafios especificos en su implementacion y pruebas

de eficiencia técnica ejecutadas en un entorno controlado. Este enfoque de campo permite
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obtener datos empiricos actualizados sobre la efectividad de las herramientas DevSecOps

y su integracion en el flujo de trabajo de desarrollo de software bancario.

3.2.5 Procedimiento de investigacion

El procedimiento de investigacion para abordar el tema de DevSecOps con herramientas
open source orientadas a microservicios para la deteccion de vulnerabilidades en el ciclo
de desarrollo de software de core bancario se llevo a cabo de manera estructurada y
sistematica. Este proceso se dividio en varias fases, que abarcan desde la planificacion
inicial hasta la recoleccion, andlisis y presentacion de los resultados, siguiendo un

enfoque que combina métodos cualitativos y cuantitativos.

3.2.5.1. Fase 1: Integracion de Herramientas de Seguridad para

Microservicios.

En esta fase, se lleva a cabo la investigacién exploratoria, descriptiva y bibliografica,
complementada con la investigacion de campo centrada en la adopcion de DevSecOps y
el uso de herramientas de codigo abierto aplicadas a microservicios. El objetivo es
automatizar la deteccion de vulnerabilidades en el ciclo de desarrollo de software
bancario, mediante la recopilacion de datos a partir de encuestas o entrevistas dirigidas a

profesionales que participan en el desarrollo de software.

Para garantizar la validez y confiabilidad del instrumento de recoleccion de datos
(encuesta), se llevd a cabo un proceso de validacién por juicio de expertos. Se
seleccionaron seis profesionales con amplia experiencia en seguridad informatica,
ingenieria de sistemas y DevSecOps, quienes evaluaron la encuesta en términos de
claridad, relevancia, coherencia y comprensibilidad. La validacion se realizo a través de
un instrumento disefiado especificamente para este proposito (Anexo 3), en el cual los
expertos calificaron cada item de la encuesta utilizando una escala de Likert y
proporcionaron observaciones cualitativas para mejorar la precision del cuestionario. Los
resultados de la validacidon indicaron un alto nivel de aceptacion de la encuesta, con
puntajes predominantes entre 4 y 5 en los distintos criterios evaluados. Las sugerencias
proporcionadas por los expertos se enfocaron en la inclusién de ejemplos en ciertas

preguntas y la mejora en la redaccion de algunos items para mayor claridad. Con base en
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esta retroalimentacion, se realizaron los ajustes necesarios, asegurando asi que el

instrumento final fuera valido y adecuado para la recoleccion de datos en el estudio.

Estos insumos permiten actualizar la vision de las herramientas utilizadas en la practica,
asi como de los desafios y éxitos que experimentan quienes intervienen en la creacion y
mantenimiento de software de core bancario. Con los resultados obtenidos en la
investigacion de campo, se seleccionan las herramientas de seguridad de codigo abierto
mas idoneas para la integracion y deteccion de vulnerabilidades en microservicios. Esta
estrategia estara orientada al caso de estudio, enfocado en los backend de microservicios
del core bancario destinados al pago de terceros, con el fin de reforzar la seguridad y

efectividad de los procesos en cuestion.

Adicional, se emplea un repositorio en el cual se alojaran las fuentes del microservicio y
se construiran los pipelines necesarios para la evaluacion de las herramientas de codigo
abierto. También, se desarrollaran microservicios en Java, haciendo uso de componentes
de diversas librerias para habilitar el uso de websocket y webhooks a modo de
microservicios, integrados en los pipelines de automatizacion y equipados con
herramientas de escaneo de vulnerabilidades y verificacion de codigo seguro a lo largo
del ciclo de desarrollo de software de core bancario. Ya para terminar, una vez
implementados los pipelines con las herramientas seleccionadas, se efectta el analisis
estatico del codigo fuente, con el proposito de identificar vulnerabilidades potenciales en
los componentes utilizados y examinar brechas de seguridad en los patrones de
programacion. Dicho andlisis se realizard mediante un escaneo automatizado de los
microservicios que conforman el backend del core bancario, garantizando asi una

supervision continua de la seguridad en las diferentes etapas del desarrollo.

3.2.5.2. Fase2: Definicion de procesos para la gestion de

vulnerabilidades detectadas.

En esta fase, se implementaran los procesos necesarios para la gestion de las
vulnerabilidades de un core bancario, estableciendo criterios basados en la clasificacion
de estas vulnerabilidades (criticas, altas, medias y bajas) y en su potencial impacto en la
seguridad del sistema. Conforme a este orden de prioridad, se abordaran las
vulnerabilidades y se elaborard un plan de mitigacion de riesgos que refleje las acciones

a tomar para su remediacion oportuna. Finalmente, se generard un informe que documente
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las vulnerabilidades identificadas y las medidas aplicadas, consolidando la informacion

pertinente para su posterior analisis y seguimiento.

3.2.5.3. Fase3: Analisis del nivel de cumplimiento de la aplicacion de

DevSecOps.

En la tercera fase, se procedera a analizar y presentar una matriz de resultados que refleje
el nivel de cumplimiento en la aplicacion de DevSecOps, tomando como referencia la
norma ISO/IEC 27034 y sus lineamientos relativos a la seguridad durante todo el ciclo de
vida del desarrollo de software bancario. Este analisis, basado en la verificacion de los
aspectos mas relevantes de la seguridad de las aplicaciones, permitira identificar brechas
y areas que requieren mejoras a fin de fortalecer la implementacion de DevSecOps en el

entorno de microservicios.

3.2.54. Fase4: Validacion del enfoque DevSecOps.-

En esta fase, se analizaran las métricas de seguridad del caso de estudio, considerando
diversas perspectivas como defectos, eficiencia, mantenibilidad, portabilidad, viabilidad
y seguridad. Se elaborard un documento que exponga la revision de cddigo en las
aplicaciones modificadas o de reciente desarrollo, y se aplicaran las soluciones necesarias
para corregir o mitigar las vulnerabilidades identificadas. Asimismo, se estableceran
métricas de seguridad que evalten el impacto de la implementacion de DevSecOps en la
calidad y seguridad del software bancario. El desarrollo de un caso de estudio practico

permitira validar la efectividad del enfoque DevSecOps en el contexto bancario.

3.2.5.5. FaseS: Plan de integracion para el desarrollo, seguridad y

operaciones.

La quinta fase se centra en el disefio y la definicién de los procesos de desarrollo,
seguridad y operaciones, conformando un flujo de trabajo DevSecOps en un entorno de
pruebas donde se ejecuta experimentos con herramientas open source y se analiza sus
resultados. Con ello, se formula un plan de integraciéon que describa de manera clara y

concisa como se llevaran a cabo las actividades de desarrollo, seguridad y operaciones de
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forma coordinada y automatizada. Y ya finalmente se documentaran todos los hallazgos
de la investigacion en un informe detallado que expondra los objetivos, la metodologia
aplicada, los resultados obtenidos y las conclusiones derivadas, asi como las
implicaciones practicas y tedricas. Dicho informe se difundira entre la comunidad
académica y profesional para contribuir al progreso del conocimiento en el ambito de
DevSecOps y la seguridad del software en entornos de microservicios, particularmente

en el backend de un core bancario.

3.2.6 Técnicas de analisis de datos

Para el andlisis de los datos cuantitativos recopilados a través de las encuestas
estructuradas, se emplearon técnicas de estadistica descriptiva, esto incluy¢ la tabulacion
y organizacion de los datos, la creacion de graficos y tablas de frecuencia, y el calculo de
medidas como porcentajes, promedios y distribuciones para interpretar patrones y
tendencias clave en las respuestas de los participantes. Estas técnicas permitieron
identificar los niveles de adopcion, percepcion y uso de las herramientas DevSecOps por
parte de los profesionales involucrados en el desarrollo y seguridad de software bancario
facilitando el analisis y la visualizacion de los datos de manera clara y estructurada. Por
otro lado, los datos cualitativos provenientes de las entrevistas semiestructuradas fueron
analizados mediante un enfoque de andlisis de contenido, este proceso incluyo la
transcripcion de las entrevistas, la categorizacion de las respuestas segin temas clave, y
la identificacion de patrones, coincidencias y diferencias entre las perspectivas de los
participantes. Este andlisis permitié comprender las experiencias, desafios y buenas
practicas en la implementacion de herramientas DevSecOps en entornos de
microservicios. La triangulacion entre los datos cualitativos y cuantitativos fortalecio la
validez de los resultados, proporcionando una vision integral sobre el impacto y la

eficacia de estas herramientas en el ciclo de desarrollo de software bancario.

3.3 Consideraciones Bioéticas

En el marco de la implementacion de DevSecOps con herramientas open source
orientadas a microservicios para la deteccion de vulnerabilidades en el ciclo de desarrollo

de software de core bancario en bancos privados de la ciudad de Quito, se adoptaron una

56



serie de principios bioéticos que guiaron tanto la investigacion como la practica
profesional. Estos principios garantizaron el respeto por los derechos de los participantes

y la proteccion de la informacion involucrada en el estudio.

3.3.1 Respeto a la autonomia

Se garantizé que los desarrolladores, especialistas en seguridad y otros profesionales
participantes fueran plenamente informados sobre el propdsito del estudio, los métodos
utilizados, y los posibles riesgos y beneficios asociados con la implementacion de las

herramientas DevSecOps.

3.3.2 Confidencialidad y privacidad

La confidencialidad y privacidad de los datos fueron pilares esenciales en esta
investigacion. Para proteger la informacion sensible recopilada y procesada durante el
estudio, se adoptaron las medidas de anonimizaciéon de datos (toda la informacién
recolectada, ya fuera de encuestas, entrevistas o pruebas técnicas, se tratd de manera que
no fuera posible identificar a las personas ni a las organizaciones participantes), uso
responsable de los datos (los datos se emplearon exclusivamente para los fines previstos
en la investigacion y se eliminaron de manera segura una vez que dejaron de ser
necesarios), cumplimiento de normativas (se garantizd el cumplimiento estricto de las
regulaciones locales e internacionales de privacidad, como la Ley Organica de Proteccion
de Datos Personales) y transparencia (el manejo de los datos fue transparente, permitiendo
a los participantes acceder a informacion sobre como se recopilaron, procesaron y

almacenaron)

3.3.3 Equidad y accesibilidad

En este estudio, se garantizo la participacion equitativa de los profesionales involucrados
en el desarrollo, seguridad y operaciones en el ambito de DevSecOps, asegurando que la
muestra incluyera participantes con distintos niveles de experiencia y roles dentro del
ciclo de desarrollo de software bancario. Se procurd que el acceso a la investigacion fuera

inclusivo, proporcionando condiciones equitativas para la participacion en encuestas y
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entrevistas, lo que permitid recoger una diversidad de perspectivas y experiencias

relevantes para el analisis.

3.3.4 Responsabilidad Social

Se considerd fundamental que esta investigacion contribuyera al avance del conocimiento
en seguridad informatica, asegurando que los hallazgos obtenidos fueran relevantes tanto
para los profesionales del sector como para la comunidad académica. El estudio busco
fortalecer la cultura de seguridad en el desarrollo de software financiero, proporcionando
informacion valiosa sobre la efectividad de herramientas DevSecOps en la deteccion y

mitigacion de vulnerabilidades.
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CAPITULO IV
4 RESULTADOS Y DISCUSION

En esta seccion se analizan los resultados obtenidos en cada una de las fases planteadas

en la metodologia, de la siguiente manera:

4.1 Resultados de la implementacion de la Fasel: Integracion de herramientas

de seguridad para microservicios

A continuacion, se presentan los resultados derivados de los procesos descritos en la fase
1. Primero se realiz6 encuestas y entrevistas y luego se utilizé un repositorio en el que se
almacenaron las fuentes del microservicio, y se crearon los pipelines necesarios con las
herramientas de codigo abierto seleccionadas; se desarrollaron ademés microservicios en
Java que integraron componentes de diversas librerias para habilitar el uso de websocket
y webhooks como microservicios, incorporandolos en los pipelines de automatizacién
para el escaneo de vulnerabilidades y la verificacion de codigo seguro en el ciclo de
desarrollo de software bancario. Una vez implementados los pipelines con las
herramientas escogidas, se realiz6 el andlisis estatico del codigo fuente para identificar
vulnerabilidades en los componentes utilizados y revisar posibles patrones de
programacion inseguros, todo ello mediante el escaneo automatizado de los
microservicios que conforman el backend del core bancario. Los hallazgos y la discusion

de estos resultados se exponen en las secciones siguientes:

4.1.1 Resultados de las encuestas

La Tabla 1 presenta un panorama general de las respuestas registradas en las primeras seis
preguntas del cuestionario, las cuales abarcan temas como el sector bancario en el que se
desempetian los participantes, su rol principal en la institucion, el grado de conocimiento
sobre DevSecOps, la importancia atribuida a la seguridad, la frecuencia con la que aplican
précticas DevSecOps y la percepcion sobre el impacto de dichas practicas en la seguridad
de los sistemas. Al tratarse de un total de 20 participantes, esta sintesis permite vislumbrar
la heterogeneidad de la muestra, asi como las principales tendencias y niveles de adopcion

del enfoque DevSecOps en el &mbito bancario.
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Tabla 1
Principales tendencias y niveles de adopcion del enfoque DevSecOps en el ambito
bancario.

Opcion  Opcion  Opcion  Opciéon  Opcion
1 2 3 4 5

1. Sector (1=Banca Publica, 2=Banca o 10 (50 o o 0

Privada, etc.) 3 (15 %) %) 4(20%) 2(10%) 1(5%)

2. Rol (1=Desarrollador, 2=DevOps, etc.) 630%) 4(20%) 5(25%) 2(10%) 3(15%)

3. Conocimiento DevSecOps (1=Muy
Alto, 2=Alto, etc.)

4. Importancia de la seguridad
(1=Extremad. necesario, 2=Muy necesario, 7(35%) 9(45%) 3(15%) 1(5%) 0(0%)
etc.)

5. Grado de aplicacion DevSecOps
(1=Siempre, 2=Frecuente, etc.)

6. Impacto en la seguridad
(1=Muy efectivas, 2=Efectivas, etc.)

Pregunta

2(10%) 3(15%) 7(35%) 5025%) 3(15%)

2(10%) 6(30%) 8(40%) 3(15%) 1(5%)

3(15%) 8(40%) 5(25%) 3(15%) 1(5%)

Los datos evidencian que la Banca Privada (50 %) representa la mayor parte del sector al
que pertenecen los encuestados, mientras que el rol de Desarrollador y el de Especialista
en Seguridad lideran la ocupacion (30 % y 25 %, respectivamente), lo que sugiere una
participacion significativa de perfiles técnicos involucrados en el desarrollo seguro. En
relacioén con el conocimiento de DevSecOps, prevalece un nivel Medio o Bajo (35 % y
25 %, respectivamente), aun cuando existe un consenso amplio (80 % combinando
“Extremadamente necesario” y “Muy necesario”) sobre la relevancia de integrar la
seguridad en el ciclo de vida del software. Respecto a la aplicacion de DevSecOps, las
opciones “Siempre” y “Frecuente” suman solo el 40 %, lo que confirma la adopcidén
parcial de dichas practicas; sin embargo, la mayoria considera su impacto en la seguridad
como Efectivo o Muy Efectivo, reflejando una percepcion favorable frente al potencial
de las metodologias DevSecOps, a pesar de la implementacion todavia limitada en los

entornos encuestados.

La Tabla 2 presenta el nivel de uso y conocimiento de tres herramientas de planificacion
(Open Project, GitHub Dashboard y Notion) entre los 20 encuestados. Este bloque de
preguntas se enfoca en la fase inicial del ciclo de desarrollo, en la que la coordinacién de
tareas, la asignacion de recursos y la visibilidad de proyectos resultan fundamentales para

la eficiencia de los equipos.
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Tabla 2
Uso y Conocimiento de Herramientas de Planificacion

Herramienta Muy Alto Alto Medio Bajo Nada
Open Project 2 (10 %) 4 (20 %) 525 %) 525 %) 4 (20 %)
GitHub Dashboard 7 (35 %) 6 (30 %) 4 (20 %) 3 (15 %) 0 (0 %)
Notion 3 (15 %) 4 (20 %) 525 %) 525 %) 3(15 %)

Los resultados evidencian que GitHub Dashboard encabeza la preferencia en cuanto a
“Muy Alto” y “Alto” (35 % y 30 %, respectivamente), consoliddndose como la
herramienta de planificacion mas empleada o reconocida dentro de la muestra. En
contraste, Open Project y Notion presentan niveles de adopciéon mas moderados, con un
uso y conocimiento intermedios o bajos en un 50 % de los participantes (sumando las
categorias “Bajo” y “Nada” en ambos casos). Estos hallazgos indican una tendencia a
centralizar la planificacion en la misma plataforma que provee servicios de repositorio y
CI/CD, lo que sugiere que la integracion con flujos de desarrollo —y, potencialmente,
con enfoques DevSecOps— constituye un factor decisivo para la eleccion de una

herramienta de planificacion.

La Tabla 3 recoge los datos sobre el nivel de conocimiento y uso de las principales
herramientas de control de versiones empleadas por los 20 encuestados. En el contexto
de metodologias DevSecOps, la gestion confiable y transparente de versiones representa
un pilar fundamental para integrar la seguridad de forma temprana y coordinada, al evitar

inconsistencias en el codigo y facilitar la trazabilidad de cambios.

Tabla 3
Conocimiento y uso de herramientas de Versionamiento
Herramienta Muy Alto Alto Medio Bajo Nada
Git 8 (40 %) 6 (30 %) 3 (15 %) 2 (10 %) 1(5%)
GitHub 7 (35 %) 7 (35 %) 4(20 %) 2(10 %) 0 (0 %)
GitLab 2 (10 %) 4(20 %) 6 (30 %) 5(25 %) 3(15 %)

Los resultados evidencian un amplio dominio de Git (40 % “Muy Alto” y 30 % “Alto”),
seguido muy de cerca por GitHub, que exhibe una adopcion considerable (70 % en los

niveles de “Muy Alto” y “Alto”). Esta elevada popularidad se alinea con las practicas
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actuales de integracion y entrega continua, en las que la vinculacidn entre repositorios y
pipelines es clave para automatizar la deteccion de vulnerabilidades y las pruebas de
seguridad. Por otro lado, GitLab muestra una presencia mas moderada (30 % en nivel
“Medio”), lo que sugiere una menor adopcion o familiaridad entre los encuestados, si
bien contintia siendo una alternativa utilizada por una porcion significativa de los
participantes. En general, se observa una preferencia clara por herramientas con gran

respaldo comunitario y amplia compatibilidad con los flujos de DevSecOps.

La Tabla 4 muestra el nivel de adopcion y conocimiento de tres herramientas vinculadas
a la fase de compilacion y construccion de proyectos dentro del ciclo de desarrollo. Dado
que las practicas DevSecOps requieren pipelines consolidados —en los que la deteccion
de fallas se produce tan pronto como el cddigo se integra—, resulta esencial conocer qué
utilidades emplean los equipos para gestionar las dependencias y los procesos de
empaquetado de los artefactos.

Tabla 4
Conocimiento y uso de herramientas de Compilacion

Herramienta Muy Alto Alto Medio Bajo Nada
Gradle 2 (10 %) 525 %) 6 (30 %) 525 %) 2 (10 %)
Apache Maven 7 (35 %) 6 (30 %) 3 (15 %) 2 (10 %) 2 (10 %)
Jenkins 4 (20 %) 5(25 %) 4 (20 %) 4 (20 %) 3 (15 %)

Los datos sugieren que Apache Maven se erige como la herramienta més reconocida (65
% en la suma de “Muy Alto” y “Alto”), lo que concuerda con su extendido uso para la
gestion de dependencias en entornos Java. Gradle, si bien mantiene un porcentaje similar
de “Medio” o “Alto”, no alcanza el mismo grado de adopcion de Maven, al ubicarse en
una franja moderada. Por otro lado, Jenkins refleja un estatus hibrido, pues ademés de
compilar y empaquetar, se asocia con tareas de integracion continua, lo que explica su
adopcion mas diversificada (sumando 45 % entre “Muy Alto” y “Alto”). Estos hallazgos
sugieren que, en la practica, los equipos prefieren soluciones que combinen control de
dependencias y automatizacion de builds con la orquestacion de pipelines, potenciando

asi el enfoque DevSecOps en la deteccion temprana de vulnerabilidades.
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La Tabla 5 reune informacion sobre el grado de familiaridad y utilizacion de tres
herramientas de testing, con énfasis en el analisis de la calidad y la seguridad del cédigo.
En un enfoque DevSecOps, las pruebas automatizadas, tanto de interfaz como de légica
interna, permiten reforzar la deteccion temprana de fallas y la integridad de los servicios
bancarios, otorgando mayor confianza al ciclo de desarrollo y despliegue continuo.

Tabla 5
Conocimiento y uso de herramientas de Testing

Herramienta Muy Alto Alto Medio Bajo Nada
SonarQube 6 (30 %) 7 (35 %) 4 (20 %) 2 (10 %) 1 (5 %)
Selenium 3 (15 %) 4 (20 %) 6 (30 %) 4 (20 %) 3 (15 %)
Gremlin 1 (5 %) 2 (10 %) 4 (20 %) 8 (40 %) 525 %)

Los resultados indican que SonarQube se posiciona como la herramienta de testing mas
reconocida (65 % en los niveles “Muy Alto” y “Alto”), lo que coincide con la importancia
de su funcidn en el andlisis estatico de codigo y la deteccion de vulnerabilidades o malas
practicas. Selenium, destinada al testeo de interfaces web, presenta un uso moderado, con
un 35 % de adopcidon en “Muy Alto” + “Alto”. En contraste, Gremlin, orientada a la
ingenieria del caos y pruebas de resiliencia, exhibe un menor grado de conocimiento (15
% en sumatoria de “Muy Alto” y “Alto”), reflejando que su adopcion se circunscribe a
casos puntuales y es menos habitual en entornos bancarios, posiblemente debido a la

complejidad de simular fallas en infraestructuras criticas.

La Tabla 6 presenta la adopcion y familiaridad de los encuestados con tres herramientas
de Integracion y Entrega Continua (CI/CD): Jenkins, GitHub Actions y Circle CI. Dadas
las exigencias del entorno bancario y el enfoque DevSecOps, la orquestacion de procesos
de construccion, pruebas y despliegue resulta fundamental para detectar vulnerabilidades
en fases tempranas y facilitar la trazabilidad de cambios.

Tabla 6
Conocimiento/uso de herramientas de CI/CD

Herramienta Muy Alto Alto Medio Bajo Nada
Jenkins 525 %) 525 %) 6 (30 %) 3 (15 %) 1 (5 %)
GitHub Actions 8 (40 %) 525 %) 4 (20 %) 2 (10 %) 1(5 %)
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Herramienta Muy Alto Alto Medio Bajo Nada

Circle CI 2 (10 %) 3(15 %) 5(25 %) 5(25 %) 5(25 %)

El panorama refleja una consolidaciéon de GitHub Actions (65 % en “Muy Alto” +
“Alto”), principalmente gracias a su integracion directa con la plataforma GitHub.
Jenkins conserva un papel relevante, con un uso moderado-alto que se justifica por su
extensa trayectoria y amplio ecosistema de plugins. Circle CI, por su parte, exhibe un
menor nivel de adopcion (25 % en sumatoria de “Muy Alto” y “Alto”), lo cual podria
atribuirse a la preferencia por soluciones que se integran de forma nativa en repositorios
ampliamente utilizados o a la cultura organizacional de cada institucion. En conjunto,
estos hallazgos sugieren que la facilidad de configuracion y la compatibilidad con el
ecosistema de repositorios son factores decisivos para la adopcion de CI/CD en entornos

DevSecOps.

La Tabla 7 expone el nivel de adopcion y familiaridad de los participantes con distintas
herramientas de operaciones en entornos bancarios basados en microservicios. Estas
utilidades permiten la ejecucion y orquestacion de contenedores, aspecto critico en la
implementacion de metodologias DevSecOps, donde la entrega y el mantenimiento de los

servicios requieren integracion continua y alta disponibilidad.

Tabla 7
Conocimiento y uso de herramientas de Operaciones
Herramienta Muy Alto Alto Medio Bajo Nada
Docker 7 (35 %) 6 (30 %) 3(15 %) 3 (15 %) 1(5%)
ContainerD 1(5%) 3(15 %) 5(25 %) 7 (35 %) 4 (20 %)
Podman 2(10 %) 3 (15 %) 5(25 %) 5(25 %) 5(25 %)

Los resultados confirman que Docker mantiene la hegemonia en el segmento de
operaciones, con un 65 % de “Muy Alto” o “Alto” en su uso o conocimiento. En contraste,
ContainerD y Podman exhiben valores considerablemente menores, reflejando una menor
difusion en la muestra (20 % o menos en niveles altos de adopcion). Estos hallazgos
apuntan a que, en el contexto bancario evaluado, la preferencia por Docker responde tanto
a su amplia documentacion y respaldo comunitario como a la necesidad de contar con

herramientas consolidadas para la seguridad y el despliegue estable de aplicaciones. Con
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ello, se observa un fuerte alineamiento del sector con plataformas de contenedorizacion
populares, lo cual favorece la integracion con pipelines de seguridad y la orquestacion en

arquitecturas de microservicios.

La Tabla 8 presenta el grado de adopcion de tres herramientas de monitoreo (Kibana,
Grafana y Zabbix) dentro de la muestra encuestada. En un entorno bancario con
microservicios, la observabilidad resulta esencial para detectar incidentes de seguridad y
problemas de rendimiento en tiempo real. Por este motivo, la eficacia de las soluciones
de monitoreo y la facilidad de integracion con pipelines DevSecOps son factores

determinantes para la estabilidad de las aplicaciones criticas.

Tabla 8.
Conocimiento y uso de herramientas de Monitoreo
Herramienta Muy Alto Alto Medio Bajo Nada
Kibana 3 (15 %) 4 (20 %) 6 (30 %) 4 (20 %) 3 (15 %)
Grafana 6 (30 %) 5(25 %) 5(25 %) 3 (15 %) 1(5 %)
Zabbix 2(10 %) 2(10 %) 5(25 %) 7 (35 %) 4 (20 %)

Los datos reflejan un uso moderado de Kibana (35 % combinando “Muy Alto” y “Alto”),
en tanto que Grafana se destaca con un 55 % de adopcion alta, subrayando su papel
preeminente en la visualizacion de métricas y la configuracion de paneles personalizados.
Por otra parte, Zabbix muestra la menor popularidad (solo 20 % en los niveles de “Muy
Alto” y “Alto”), lo que sugiere que, si bien puede considerarse una herramienta robusta,
su adopcion en los flujos de trabajo de la banca encuestada no es tan frecuente. Estos
hallazgos ratifican la tendencia a preferir plataformas con una interfaz intuitiva y un
ecosistema de plugins amplio, que faciliten la integracion con contenedores y servicios

de orquestacion en arquitecturas de microservicios.

Los resultados presentados en la siguiente tabla reflejan el nivel de conocimiento y uso
de tres herramientas open source en el ambito de la seguridad de microservicios.
Tabla 9

Resultados de la Encuesta sobre el Uso de Herramientas Open Source para la
Seguridad de Microservicios

Herramienta Muy Alto Alto Medio Bajo Nada

Trivy 20 22 25 5 3
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Herramienta Muy Alto Alto Medio Bajo Nada

OWASP
Dependency- 10 15 18 10 7
Check
Anchore 8 12 16 12 9

Los resultados de la encuesta indican que Trivy es la herramienta de seguridad de
microservicios mas utilizada, con un 67% de los encuestados reportando un uso
considerable y solo un 8% con poco o ninglin conocimiento de ella. En contraste, OWASP
Dependency-Check presenta una adopcion moderada, con un 43% de los participantes
ubicandose entre los niveles Medio y Alto, aunque un 17% atn desconoce o no utiliza la
herramienta. Anchore es la menos conocida, con solo un 36% de usuarios en niveles
Medio y Alto, y un 21% que no la usa en absoluto. En general, estos datos reflejan que
Trivy es la herramienta predominante, posiblemente debido a su facilidad de uso y
efectividad, mientras que OWASP Dependency-Check y Anchore podrian beneficiarse de

una mayor promocion y capacitacion dentro de la organizacion.

4.1.2 Resultados de las entrevistas

La siguiente tabla presenta la caracterizacion detallada de los 10 entrevistados
seleccionados para el estudio, describiendo su rol o puesto dentro del &mbito tecnologico,
su experiencia acumulada en el area de TI, los afios de implementacion de practicas
DevSecOps, asi como el sector bancario al que pertenecen. Esta tabla proporciona una
vision general de la diversidad y el perfil profesional de la muestra, lo que resulta
fundamental para interpretar los resultados cualitativos obtenidos en la investigacion de
campo sobre la implementacion de DevSecOps en entornos de microservicios en el sector
bancario

Tabla 10
Caracterizacion de la Muestra

Entrevistado Experiencia Afios aplicando .
(ID) Rol / Puesto en TI DevSecOps Sector Bancario
El Desarrollador Senior 7 afios 3 afios Banca Privada
E2 EspeC}allsta en 5 afos 2 afios Banca Publica
Seguridad
E3 Ingeniero DevOps 6 afios 3 afios Cooperativa de

Ahorro y Crédito
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Lider de Proyecto de

E4 TI 8 afos 2 afios Banca Privada

E5 DesalTollador / 4 afnos 1 afio Banca Privada
Seguridad
Ingeniero DevOps / 5 5 Cooperativa de

E6 Arquitecto 6 anos 4 afios Ahorro y Crédito

E7 Esp emahst.a en 5 afios 2 afios Banca Publica
Microservicios

E8 Desarrollador Full 3 aflos 1 afio Banca Privada
Stack

E9 Espec'lahsta en QA / 4 afios 2 afios Banca Privada
Seguridad

E10 i‘;d;i de Operaciones 7 afios 3 afios Banca Privada

La mayoria de los entrevistados desempefian roles criticos en el ambito del desarrollo y
la seguridad, con una preponderancia de profesionales provenientes de la banca privada.
Los datos indican que la experiencia en TI de los participantes oscila entre 3 y 8 afios,
mientras que la adopcion de practicas DevSecOps varia entre 1 y 4 afios, lo que sugiere
una tendencia emergente en la integracion de estas metodologias dentro del sector
financiero. La inclusion de perfiles de desarrolladores senior, especialistas en seguridad
y lideres de proyectos refuerza la validez de la muestra, al garantizar que las opiniones
recabadas provengan de profesionales con una experiencia sustancial en la
implementacion de soluciones tecnologicas avanzadas. Esta diversidad en la muestra
permite abordar de manera integral los desafios y éxitos relacionados con la adopcion de
DevSecOps, proporcionando un fundamento robusto para el andlisis comparativo de

resultados en el estudio.

La siguiente tabla recoge las respuestas obtenidas de los 10 expertos entrevistados en
relacion con la implementacion de practicas DevSecOps en sus respectivas
organizaciones. En esta tabla se evidencian tres dimensiones fundamentales: los mayores
desafios enfrentados durante la implementacion, los cambios operativos y técnicos
adoptados para superar dichos desafios, y la influencia que estas practicas han tenido en
la cultura organizacional de los equipos. Este desglose permite contextualizar de manera
integral el proceso de adopcion de DevSecOps, resaltando tanto los obstaculos iniciales
como las estrategias implementadas para impulsar la colaboracion y la transformacion en

las organizaciones.
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Tabla 11

Implementacion de DevSecOps

Influencia en la

Entr(eﬁ;;tado Mayores Desafios Cambios Operativos/Técnicos Cultura
Organizacional
Falta de capacitacion Creacion de pipelines CI/CD Increment.(z de la
El , . S colaboracion entre
especifica en seguridad con validaciones SAST/DAST .
desarrollo y seguridad
., Cultura mas orientada a
. s Adopcion de contenedores y ..
Resistencia inicial de -, ) la responsabilidad
E2 . . configuracion automatizada de .
equipos tradicionales compartida en la
parches .
proteccion de datos
Dificultad para . . . . Mejora gradual;
. . Migracion progresiva hacia e
integrar herramientas . L © requerimiento de apoyo
E3 . microservicios; uso de Docker e .
open source a sistemas directivo para impulsar
y Kubernetes )
legados el cambio
. Definicion de un plan de .Conc1en01?1 de la
Falta de una hoja de . . importancia de la
E4 ruta clara al inicio despliegue continuo con seguridad desde etapas
GitHub Actions y SonarQube g P
tempranas
Dificul 1 - .
Hied t.adeg’en a Configuracion de Quality Gates Aumento de la
sincronizacion de los . . . s
E5 . obligatorias; integracion de comunicacion diaria;
equipos de desarrollo y . . .
. Trivy para contenedores reduccion de silos
seguridad
Compatibilidad con Estandarizacion de pipelinesy ~ Culturalmente, mayor
E6 normativa interna adopcion de ISO/IEC 27034 apertura a la
bancaria como referencia colaboracién transversal
Falta de métricas para Uso de dqshboards (Grafana) La alta gerencia percibe
. para monitorear -
E7 medir ROI en la . . la seguridad como parte
. ., . vulnerabilidades y tiempo de .
inversion de seguridad g esencial del desarrollo
correccion
Escaso soporte Ly .
. Implementacion de guias o
formativo para . Fortalecimiento del
E8 . internas y workshops sobre S .
herramientas en aprendizaje colaborativo
~ DevSecOps
espafiol
. . Mejor entendimiento del
. - Ajustes en arquitecturas . .
Minimo conocimiento s . ciclo de vida de la
E9 . iy monoliticas hacia contenedores )
en Microservicios ., seguridad en cada
y orquestacion (Docker+K8s) ..
servicio
Escalabilidad de las Automatizacion con GitHub Refuerzo del sentido de
El10 pruebas de seguridad Actions, uso de OWASP ZAP propiedad y

en pipelines

en entornos QA

responsabilidad conjunta

Esta tabla revela también. una diversidad de desafios, donde destacan la falta de

capacitacion especifica (E1, E8) y la resistencia inicial de los equipos tradicionales (E2).

Asimismo, se observa que la implementacion de soluciones técnicas, como la creacion de

pipelines CI/CD con validaciones de seguridad y la adopcidon de contenedores, ha sido

clave para mitigar dichos retos. La mayoria de los entrevistados coincide en que estos

cambios han generado un notable incremento en la colaboracion interdepartamental,

facilitando una cultura organizacional mas orientada a la responsabilidad compartida en

la proteccion de datos (E2, ES5, E7). Sin embargo, también se evidenci6 la necesidad de
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contar con métricas claras para evaluar el retorno de inversion en seguridad (E7) y la
dificultad de integrar herramientas open source a sistemas legados (E3). En conjunto, los
resultados sugieren que, a pesar de los retos iniciales, la implementacién de DevSecOps
ha contribuido significativamente a transformar los procesos internos y a mejorar la

postura de seguridad en las organizaciones entrevistadas.

La Tabla 12 presenta las respuestas obtenidas de los entrevistados en relacion con las
herramientas de codigo abierto recomendadas para la implementacion de practicas
DevSecOps en entornos de microservicios. La tabla se estructura en tres columnas
principales: las herramientas sugeridas, los criterios que fundamentaron la eleccion de
cada solucion, y el manejo adoptado para mitigar los falsos positivos. Este desglose
permite apreciar no solo las preferencias individuales en cuanto a herramientas, sino
también las consideraciones técnicas y operativas que guian la seleccion de estas
soluciones en un contexto de seguridad integral en el desarrollo de software bancario.

Tabla 12
Herramientas Open Source

Entrevistado Herramientas Criterios de Eleccién Manejo de Falsos
(ID) Recomendadas Positivos
Trivy (escaneo de Creacion de reglas
El contenedores), SonarQube Facilidad de integracion  personalizadas para
(analisis estatico), GitHub y costo nulo ignorar hallazgos
Actions (CI/CD) repetitivos
B2 Jenkins, OWASP Comunidad activa y Validacion manual de los
Dependency-Check, Docker  amplia documentaciéon  reportes criticos
E3 GitLab CI, Clair Compatibilidad con la Ajuste de umbrales y
(contendedores), Grafana infraestructura actual configuracion de alertas
GitHub Dashboard, Integracion nativa con Notificacion en tiempo
E4 o . real a desarrolladores y
SonarQube, OWASP ZAP repositorios y pipelines . .
revision colaborativa
Gradle + Apache Maven, Velocidad de ¢jecucion Filtrado de falsos positivos
ES Trivy, Circle CI y soporte a nivel de pipeline
Y, multiplataforma PP
Escalabilidad y Revision manual y
E6 Jenkins, Podman, Kibana cumplimiento con priorizacion de
normativas internas vulnerabilidades
Convergencia con las Retroalimentacion
Docker, SonarQube, herramientas de
E7 . temprana en cada pull
Grafana monitoreo y
request
orquestadores
Git + GitHub Actions, Facilidad de aprendizaje Uso de l,ls.tas
E8 Selenium. Triv or parte del equino blancas/negras en analisis
’ y porp quip estatico
GitHub Dashboard, OWASP Sincronizacion oM qogones  de  revision
E9 . metodologias agiles y .
ZAP, Notion . conjunta entre Dev y Sec
enfoque colaborativo
Jenkins Pipeline, Anchore, Politicas de compliance Coor@mgmon entre
E10 especialistas para descartar

Kibana, Snyk

y reporte de licencias

hallazgos irrelevantes
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Se puede evidenciar una marcada inclinacion hacia herramientas que ofrezcan una facil
integracion y un costo nulo, como es el caso de Trivy y SonarQube, lo cual se refleja en
la recomendacion recurrente de estas aplicaciones (E1, ES, E8). Asimismo, la relevancia
de contar con soluciones que faciliten la gestion de pipelines CI/CD se destaca con la
mencion de GitHub Actions y Jenkins. Los criterios de eleccion mencionados, tales como
la amplia documentacién, la compatibilidad con la infraestructura existente y la
escalabilidad para cumplir con normativas internas, subrayan la importancia de disponer
de herramientas robustas y adaptables. Por otro lado, el manejo de falsos positivos varia
entre la configuracion de reglas personalizadas y la validacion manual, indicando que,
aunque las herramientas automatizadas son esenciales, el factor humano sigue siendo
crucial para priorizar los hallazgos relevantes. Estos resultados ponen de manifiesto que
la adopcidn de herramientas open source en DevSecOps depende tanto de las capacidades
técnicas de la solucion como de la experiencia y el enfoque colaborativo de los equipos

de desarrollo y seguridad.

La Tabla 13 recopila las percepciones de los entrevistados acerca del impacto de la
adopcion de DevSecOps en entornos de microservicios, especificamente en términos de
efectividad, seguridad en aplicaciones bancarias y tiempos de respuesta ante amenazas.
Cada entrevistado ha evaluado tres aspectos: la efectividad de DevSecOps en la deteccion
temprana y reduccion de errores, la mejora en la seguridad y conformidad con normativas
(como PCI DSS e ISO/IEC 27034), y la capacidad de responder a incidentes, ya sea

mediante alertas inmediatas o una reduccion sustancial en los tiempos de correccion.

Tabla 13
Impacto en la Seguridad
Entrevistado Efectividad de Seguridad en Aplicaciones = Tiempos de Respuesta
DevSecOps en .
(ID) . . . Bancarias ante Amenazas
Microservicios
Reduccion de errores en .
. . Mejora notable en la .. L
despliegues continuos al ., Alertas casi inmediatas;
El deteccion temprana de .
tener pruebas . s correcciones en <24h
. dependencias criticas
automatizadas
Maypr resiliencia, aunque Refuerzo en la validacion Reduccioén del tiempo de
E2 requiere madurez en . . .
de transacciones y cifrado parches de dias a horas
cultura
Deteccion de fallas Facilita la conformidad con =~ Mejoria del tiempo medio
tempranas en la ,
E3 L PCI DSS en su de respuesta, pero aln se
comunicacion de o
. - organizacion ven casos de retrasos
microservicios
gleasi:ﬁg::idgl lilggrcia Alineacion con ISO/IEC Permite identificar
E4 SAST/DAST en cada 27034 y reportes de ataques a APIs banpgrlas
auditoria y responder con agilidad

commit
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Efectividad de

Entrevistado Seguridad en Aplicaciones  Tiempos de Respuesta
DevSecOps en .
(ID) . . . Bancarias ante Amenazas
Microservicios
Atn en fase inicial, se Procesos de aprobacion Respuesta agil a
ES prevé una caida en el rapida cuando se corrigen incidentes, aunque la falta
numero de incidencias al ~ vulnerabilidades de alto de personal especializado
automatizar pruebas impacto es un freno
Mas efectiva en . . .
Favorece la integracion con  Deteccion de ataques en
contenedores; algunos . .
E6 sistemas heredados de tiempo real con
fallos al escanear .
. . forma progresiva Grafana+alertas
monolitos residuales
Mejor control de Respuesta proactiva,
. Incrementa la confianza en .
dependencias externas, L. gracias a la
E7 . o la capa de servicios de core . .,
evitando librerias . retroalimentacion
bancario .
obsoletas automatizada
o Aporta valor al
Incremento de visibilidad porta va . Se logra escalar
e . cumplimiento normativo .
ES8 en cada servicio, evitando . problemas a la gerencia
. . interno, aunque no .
configuraciones inseguras . en minutos
soluciona toda la brecha
Capacidad de contener Mejora la trazabilidad de Respuesta mas
E9 incidentes y aislar vulnerabilidades en los coordinada, aunque
servicios, mitigando entornos de prueba y depende de la madurez
impactos mayores produccion del equipo
. Cumple con los
Elevado nivel de -UmpX .,
. . lineamientos de la Deteccion temprana con
satisfaccion; el enfoque . . . . .
E10 Superintendencia de Bancos pipelines diarios, manejo

reduce la repeticion de
fallas conocidas

en la parte de monitoreo
continuo

eficiente de parches

La mayoria de los expertos percibe la implementacion de DevSecOps como un factor
positivo en la mejora de la seguridad de las aplicaciones bancarias. Varios entrevistados
sefialaron que la integracion de técnicas como SAST/DAST en cada commit ha
contribuido a la reduccidn de errores y a una deteccion mas temprana de vulnerabilidades,
lo que se traduce en tiempos de respuesta significativamente menores (por ejemplo, de
dias a horas o incluso en menos de 24 horas). No obstante, también se identificaron
desafios, tales como la dependencia de la madurez del equipo y la necesidad de contar
con personal especializado para lograr respuestas agiles. En conjunto, estos resultados
subrayan que, si bien el enfoque DevSecOps es percibido como efectivo y valioso, su
éxito depende en gran medida de la integracion de buenas practicas, de la cultura
organizacional y del soporte técnico continuo para mantener la confiabilidad en la

deteccion y remediacion de vulnerabilidades.

La Tabla 14 presenta las recomendaciones ofrecidas por los 10 expertos entrevistados,
centradas en tres ejes fundamentales: las buenas précticas para la adopcion de
DevSecOps, las areas clave en la seleccion y uso de herramientas open source, y los

recursos formativos o capacitaciones que consideran esenciales para la implementacion
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exitosa. Este resumen cualitativo permite evidenciar las estrategias y sugerencias que los

profesionales han identificado para optimizar la integracion de procesos de desarrollo,

seguridad y operaciones en entornos de microservicios del core bancario.

Tabla 14
Recomendaciones
Entrevistado Buenas Practicas para ?Il;::lg:::teals)a(;a en Capacitaciones o
(ID) Adoptar DevSecOps P Recursos Esenciales
Source
Definir pipelines claros y Documer}tg r la gestién de Talleres practicos sobre
. vulnerabilidades para
El establecer Quality Gates CI/CD y escaneo de
asegurar uso constante de
con SonarQube . contenedores
Trivy
L Escoger herramientas Certificaciones orientadas
Fomentar la participacion .
E2 de equipos en etapas consolidadas con alta a DevOps y fundamentos
tempranas de seeuridad comunidad (GitHub de seguridad (ISO/IEC
p & Actions, Jenkins, Docker)  27034)
. . . Formacion en
Realizar evaluaciones Integrar monitoreo . .
. microservicios y
E3 regulares de las politicas (Grafana) y escaneo i
de acceso y parches automatico en cada sprint contenedores; cursos en
Docker y Kubernetes
Incluir la seguridad en Mantenimiento de Charlas semanales de
B4 cada commit y asegurar repositorios internos de retroalimentacion con el
pruebas SAST/DAST en imagenes y dependencias equipo de desarrollo y
un entorno controlado para la banca seguridad
Adoptar un roadmap Verificar la compatibilidad .
. . Manuales internos e
progresivo de con normativas de bancay . o .
ES . . . . induccion intensiva para
microservicios hacia adaptar configuraciones de
nuevos colaboradores
contenedores orquestados  Docker
Sistematizar la Escoger herramientas que ~ Workshops en deteccion y
E6 clasificacion de generen evidencia de mitigacion de
vulnerabilidades y su auditoria para la vulnerabilidades web
priorizacion Superintendencia (OWASP Top 10)
Enfatizar la Vincular resultados de S
observabilidad: logs escaneo con métricas de Formacion interna en
E7 . : o ISO/IEC 27034 y PCI
centralizados, dashboards, rendimiento y DSS
alertas disponibilidad
lc\/(l)e(ll?ftie;e(:riélrlllzzrrzre;tos de Usar GitHub o GitLab con  Recursos oficiales de
E8 sceuray integraciones sencillas de  GitHub, Docker y Trivy
reglas de estilo en oo ,
.o SAST y DAST para aprendizaje continuo
repositorios
Aprovechar las pruebas Dar preferencia a .
. . . Sesiones de pares entre
automatizadas para herramientas de facil
E9 S . . desarrolladores y expertos
validaciones de seguridad  configuracion en seeuridad
en pipelines (SonarQube, Trivy, ZAP) g
Establec.err un plan de Revisar continuamente la ~ Diplomados o
integracion de eficacia de las especializaciones en
E10 DevSecOps con la p

directiva de Tl en la
banca

herramientas y realizar
pruebas de estrés

DevSecOps y seguridad
de aplicaciones bancarias

Las recomendaciones de los expertos destacan la importancia de establecer pipelines

claros y Quality Gates con herramientas como SonarQube, lo cual favorece la deteccion

temprana de vulnerabilidades. Asimismo, la eleccion de herramientas open source se

72



fundamenta en criterios como la facilidad de integracion, el respaldo de comunidades
activas y la capacidad para generar evidencia de auditoria, lo que es crucial en entornos
regulados. Por otra parte, la mayoria de los entrevistados enfatiza la necesidad de
fortalecer la capacidad formativa a través de talleres, certificaciones y sesiones de revision
en equipo, lo que demuestra una orientacion hacia el desarrollo continuo de competencias

técnicas y la consolidacion de una cultura colaborativa.

4.1.3 Integracion de herramientas de seguridad para microservicios
4.1.3.1. Ambiente entorno local.
Para levantar este ambiente en un entorno local se necesitaron las siguientes herramientas:

1. Instalar IntelliJ IDEA es el entorno de desarrollo integrado (IDE), para el desarrollo
en Java lo podemos encontrar en:

https://www.jetbrains.com/idea/download/?section=windows

N1

—p

idealJ-2024,

Figura 3 Icono de IntelliJ IDEA (version 2024.3.2.2)

2. Instalar el JDK 17 (Java Development Kit) para desarrollar, compilar y ejecutar
aplicaciones en el lenguaje de programacion Java, lo podemos encontrar en:

https://www.oracle.com/java/technologies/javase/jdk17-archive-downloads.html

«“

=,

Jdk-17.0.12_wind
ows-xBd_bin

Figura 4. Instalador de JDK 17.0.12 para Windows x64

3. Instalar Git es un sistema de control de versiones para el desarrollo de software,

lo podemos encontrar en: https://git-scm.com/downloads/win
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Figura 5. Instalador de Git (version 2.47.1.2 para Windows 64 bits)

4. Instalar GitHub repositorio en la nube donde los desarrolladores pueden trabajar
en equipo, hacer seguimiento de cambios y colaborar en proyectos de software. Descargar
el Branch del proyecto DevSecOps, lo podemos encontrar en:

https://desktop.github.com/download/

O

GitHubDesktop

Figura 6 Icono de la Aplicacion GitHub Desktop

5. Instalar Docker aplicacidon que permite ejecutar y gestionar contenedores Docker

lo podemos encontrar en: https://www.docker.com/products/docker-desktop/

&

Docker Desktop
Installer

Figura 7 Instalador de Docker Desktop

6. Instalar Maven es una herramienta de automatizacion y gestion de proyectos,
donde la configuracion del proyecto se define en un archivo XML llamado pom.xml.
apache-maven-3.9.9 version especifica de Maven, lo podemos encontrar en:

https://maven.apache.org/install.html
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https://maven.apache.org/install.html

apache-maven-3.
9.9-bin

Figura 8 Paquete Binario de Apache Maven (version 3.9.9)

7. Instalar redis es una base de datos en memoria, lo podemos encontrar en:

https://redis.io/downloads/
Redles

Figura 9 Logotipo de Redis

8. Instalar Postman facilita la comunicacion con servicios web mediante solicitudes

HTTP, lo podemos encontrar en: https://www.postman.com/downloads/

4

Postman-winbd-
Setu

Figura 10. Instalador de Postman para Windows 64 bits

9. Instalar Grafana es una plataforma de visualizacion y monitoreo de datos como
monitoreo de infraestructura y servidores, seguimiento de logs y eventos en aplicaciones
y sistemas, andlisis de métricas de bases de datos y rendimiento entre otras, lo podemos

encontrar en: https://grafana.com/docs/

e

rafana-enterpris
-11.5.2windows
-amdbd

Figura 11. Instalador de Grafana Enterprise (version 11.5.2 para Windows 64 bits)

10.  Instalar Prometheus es un sistema de monitoreo y alerta para visualizar datos en

Grafana mediante graficos y dashboards, lo podemos encontrar en: https://prometheus.io/
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srometheus-2.53
owindows-amda)
4

Figura 12. Paquete Binario de Prometheus (version 2.53.3 para Windows 64 bits)

4.1.3.2. Ambiente en la nube.

Las herramientas que se han configurado para la integracion de herramientas de seguridad

para microservicios son las siguientes:

4.1.3.2.1 Configuracion de secrets en el repositorio de GitHub.

Para configurar los secrets necesarios en el repositorio de GitHub se debe recurrir

al repositorio DEVSECOPS/Settings/Secrets and variables/Actions

O joalfiro DEVSECOPS £

Pull requests Actions Security Settings

General Actions secrets and variables

ind variables allow you to manage reusable configuration data. Secrets are encrypted and are used for

Collaborators data Variables are shown as plain toxt and are used for non-sensitive

Anyone with his repository can use these secrets and variables for actions. They are not
passed to ed by a pull request from a fork
Branches

Tags

Secrets

Repository secrets
Webhooks
Name =1
Codespaces

6 AWS_ACCESS_KEY_ID

B aws_REGION

B AWS_SECRET_ACCESS_KEY

EC2_HOST

3 EC2_SSH_KEY

0 EC2_USERNAME

SOMAR_TOKEN

GitHub Apps

Email notifications

Figura 13 Configuracioén de Secretos y Variables de Repositorio en GitHub
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Los Secrets Necesarios son necesarios para conectar con AWS y se instancie contra la

instancia de EC2 en este caso la maquina que esta corriendo y permite desplegar la nueva

imagen construida con los cambios realizados.

Panel <

Vista global de EC2

Se ha actualizado hace about 1 hour

Eventos

1D de la instancia

¥ Instancias

1Pva (A)

Direccién IP asignada automdticamente
15 54.172.90.154 [P piblica)

¥ Imigenes
A

Catalogo de AMI

 Elastic Block Store Sot del
IMDSV2
R d
Adm rador del ciclo de .
vida
v Red y seguridad Operader
Security Groups
Detalles

Interfaces de red

Direccién IPvé

1) 1-0d4809dc3cdab72fa

Tipo de nombre de anfitrién
Nombre de IP: ip-172-31-19-242.ec2.internal

Estado y alarmas

 Detalles de seguridad

Rol de 1AM
¥ Equilibrio de carga -
Batanceadores de carga P
Grupos de destino - .

Responder al nombre DNS de recurso privado

Monitoreo

Resumen de instancia de i-0d48d9dc3cdab72fa (DEVSECOPS) wormacier

Direccién IPv4 piblica
1) 54.172.90.154 | direccidn abierta (3

Estado de La instancia
© En eje

Nombre DNS de IP privada (solo IPv4)
B ip-172-31-19-242.ec2internal

Tipo de instancia
t2.medium

1D de VPC

B v

1D de subred

B s

ARN de instancia
D) armcaws:ec2us-east-1:3814921810241nstance/I-0d48d9dc Scdab

7268

Seguridad

Redes

1D del propietario
5 381492181024

G

2361463 2

Almacenamiento

Etiquetas

Direcciones IPvd privadas
5 1723119242

DNS de IPva piblica
ID ec2-54-172-90-154.compute-1.amazonaws.com |
Hreccion ablerta (2

Direcciones IP eldsticas

Hallazgo

de AWS Compute Optimizer
it AWS Compute Optimize

| Mis informacion (3

Nombre del grupo de Auto Scaling

Managed
faiso

Hora de lanzamiento
Mon Feb 10 2025 20:04:19 GMT-0500 (Ecuador Time)

Figura 14.Resumen de la Instancia EC2 DEVSECOPS en AWS

Lo primero que se configura para que funcione son las variables:

AWS_ACCESS_KEY ID

# ID de acceso de AWS

AWS SECRET ACCESS KEY# Clave secreta de AWS

Lo que iria relacionado a la cuenta/credenciales de seguridad
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1D de cuenta

: Visitados recientemente

E.‘ €
B

i Le damos la bienvenida
aAwWsS

Introduccién a AWS (2
Conozca los aspectos
fundamentales y encuentre
informacién valiosa para
sacar el mdximo provecho
de AWS.

Formacién y
certificacién (2
Aprenda de expertos de
AWS, mejore sus
habilidades y aumente sus

Pagina de inicio de la Consola i (

Restablecer al disefio predeterminado
i Aplicaciones (0) wormacion

Regléer: US East (N. Virginia)

us-east-1 (Regién actual) ¥ Q

Nombre v | Descripdén ¥ | Regién ¥ | Cuentaof

No hay aplicaciones

' N
((_crear apticacién )

i AWS Health iwoma i COStO y USO infermaciin

Costes del mes actual

0,63 US$

Problemas abiertos Coste (USS)

0 Ottimos 7 dias

Costes previstos a final de mes

Cambios programados
o ® Datos no disg

Préximos 7 dias y ltimos 7 dias

Oportunidades de ahorro
Otras notificaciones

0 Omos s | |

Figura 15 Pagina de Inicio de la Consola de AWS

En esta seccion se ha creado un usuario

e

Identity and Access
Management (IAM)

¥ Administracién del acceso

Politicas
veedores de identidad
Configuracién de cuenta

Administracion del acceso raiz

¥ Informes de acceso

nalyzer

250 externo

o no utilizado

figuracis

Informe de credenc

Actividad de La orga

Politicas de contre

servicios

Politicas de control de recursos

Centro de identidades de (AM (3
AWS Organizations [2

Personas (1) e

un

Nombre de usuario

(O3]
Crear persona.
s una identidad con credenciales vilidas a largo p
1 ®
a| Ruta v | Grupo v | Otimaactividad ¥ | MFA @ | Antigiiedadde ¥ | Ultimo inicio desesiér ¥ | 1D declavedeaccesa ¥ |
/ 9 2 2 Lo

Figura 16 Pagina de Inicio de la Consola de AWS

Y se ingresa el usuario creado
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Identity and Access <

Management (IAM) Personas (1) wwemuisn © Crear persona
Un usuaria de IAM es una identidad con credenciales vilidas a largo plazo que se utliza para interactuar con AWS en una cuenta
—_— Q 1 ®
Nombre de usuario - Ruta v Grupo: ¥ Ottima actividad @ MFA @ Antigliedad de ¥ | Ultimo inicio de sesiér ¥ IDdeclavedeaccese ¥ |
Panel

5 2 / 0 © hace 40 minut - Active - AKIAVRUVUXA. t
¥ Administracién del acceso !

Figura 17 Detalle del Usuario IAM en la Consola de AWS

Se selecciona la opcion de credenciales de seguridad

Identity and Access < jafigueroar i

Management (IAM)

~ Resumen
ARN Acceso a la consola Clave de acceso 1
D) armcawsdam:381492181024:user/jatigueroar Desactivada AKIAVRUVUXAQIK3IQPS4M - Active

@ Usado hoy. 3 dias ant
v Aidatracibe il wooeo Creado Uttimo nicio de sesidn en a consola Clave de acceso 2

February 07, 2025, 00:18 (UTC-05:00) Crear clave de accese
Permisos Grupos Etiquetas Credenciales de seguridad Ultimo acceso
Inicio de sesién en la consola (_ mabititar el acceso a 1a consola )
Enlace de inicio de sesion en la consola b Contrasefa de la consola
151 https://381492181024 signin.aws.amazon.com/console No habilitado

Autenticacién multifactor (MFA) (0)

o de AWS. Para iniciar sesi

Tipo Identificador Certificaciones Creada el

No hay dispositivos MFA. Asigne un dispositivo MFA para mejorar La sequridad del entomo de AWS.

Claves de acceso (1)

Centro de identidades de

w2
Utilice tas clav

AWS Organizations [2 e da

diante programacién a AWS desde AWS CLJ, Herramientas de AWS para PowerShell, AWS SDK o llamadas directas a la AP de AWS. Puet

on [2

Figura 18 Configuracion de Credenciales y MFA para el Usuario IAM

Para crear la clave de acceso se hace clic en Crear clave de acceso

- ~
(\_ Crear clave de acceso |

Figura 19 Boton para Crear una Nueva Clave de Acceso en AWS [AM

Se selecciona la Interfaz de linea de comandos (CLI) entiendo la recomendacion anterior

y deseo proceder a la creacidon de una clave de acceso y clic en siguiente.
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=AM ) Personas ) jafigueroar > Crear clave de acceso

(@ Pricticas recomendadas y Précticas rec dadas y alternativas para la clave de acceso ...

alternativas para la clave de acceso  gyite utilizar credenciales 2 largo plazo como dlaves de acceso para mejorar su seguridad. Tenga en cuenta los si

ntes casos de uso y altermativas

stablecer el v Caso de uso

© interfaz de linea de comandos (CLI)

Cédigo local

Aplicacién ejecutada en un servicio de computacién de AWS

Servicio de terceros

Aplicacién ejecutada fuera de AWS

Otros

£ Alternativas recomendadas
* Utilice AWS CloudShell, una CLI basada en navegador, para ejecutar comandos. Mis informacin (2
« Utilice (a AWS CLI V2 y habilite La autenticacidn a través de una persona en el Centro de identidades de IAM. Mis informacién [3

Confirmacién
@ Entiendo la y a acceso.

concenr (Sl )

Figura 20 Practicas Recomendadas y Alternativas para la Clave de Acceso en AWS [AM

En la siguiente pantalla se selecciona crear clave de acceso

= w Persona sfiguercar > Crear clave de acceso

° Peiticas dadas y er el valor de eti de descripcién - opcional

alternativas para La clave de acceso

La descripcion de esta clave de acceso se adjuntard 3 esta persona Como una etiqueta y se mostra

junto con la clave de acceso.

@ Establacer ol valor de stiqueta de

Valor de etiqueta de descripcion
descripeion %

C S

Figura 21 Creacion de la Clave de Acceso con Etiqueta de Descripcion en AWS 1AM

Donde se muestra la clave de acceso y la clave de acceso secreta que se muestra por una

sola vez

= M > Personas > fafiguerosr > Crear clave de acceso

© Clave de acceso creada
Este s el inico momento en el que se puede ver o descargar La clave de acceso secreta. No podri recuperaria posteriormente. Sin embargo, puede crear una nueva clave de acceso en cualquier momento.

Recuperar claves de acceso i

ra L3 clave de acceso

e Clave de acceso
@ Establecer el valor de etiqueta de Si plerde U olvida la clave de acceso secreta, 1o podrd recuperarts. En su lgar, cree Una Nueva clave de acceso y deje Inactiva La antigua.
descripcion
Clave de acceso Clave de acceso secreta

(@ Recuperar claves de acceso T) AKIAVRUVUXAQNAOOVL2Q 5 R Mostrar [,

Practicas recomendadas para la clave de acceso

* Nunca almacene [ clave de acceso en texto plano, en un repasitorio de codigo o en el codigo.
* Desactive o elimine la clave de acceso cuando ya no sea necesaria

« Habilite los permisos con privilegios minimos.

« Rote con regularidad as claves de acceso.

Para obtener més informacion sobre cémo administrar Las claves de acceso, consulte las pricticas re

Figura 22. Clave de Acceso Generada y Practicas Recomendadas en AWS IAM
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Aqui se puede observar que ya se encuentra creado una clave de acceso

s> Bkilar 5 oot e cte © °

© Clave de acceso creada
Este es el inko momento en el que se puede ver o descargar la clave de acceso secreta. No podri recuperarta posteriormente. Sin embargo, puede crear una nueva clave de acceso en cualquier momento.

Recuperar claves de acceso wmeiin

50
P g Clave de acceso
@ Establecer el valor de etiqueta de Si plerde u olvida la clave de acceso secreta, 1o podrd recuperarta. En su lgar, cree una nueva clave de acceso y deje Inactiva La antigua
descripcién
Clave d» acceso Clave de acceso secreta
(@ Recuperar claves de acceso ) AKIAVRUVUXAQNAOOVL2Q [ sovessenseeneee Mostrar [

Practicas recomendadas para la clave de acceso

* Nunca almacene a clave de acceso en texto plano, en un repasitorio de cadigo o en el cddigo,
+ Desactive o elimine la clave de acceso cuando ya no sea necesaria.

« Habilite los permisos con privilegios minimos.

* Rote con regularidad Las claves de acceso.

Para obtener mds informacién sobre cémo administrar Las claves de acceso, consulte las pricticas recomendadas para administrar

Figura 23 Panel de Claves de Acceso y Claves Publicas SSH en AWS [AM

Ademas, se configura la variable:

AWS REGION # Region de AWS

Esta variable depende de donde se cree el recurso, para la practica se ha utilizado el
servicio de Amazon EC2 (Elastic Compute Cloud) un servicio de Amazon Web Services

(AWS), que permite a los usuarios alquilar servidores virtuales (instancias) para ejecutar

aplicaciones sin necesidad de comprar hardware fisico.

e Personas > jafiguercar ® o

Identity and Access <
Management (IAM)

Claves de acceso (1)
Utilice las claves de acceso para n 3 AWS desde AWS CLI, Herrami as de AWS para PowerShell, AWS SOK o llamadas directas a La API de AWS. Pux
Panel dos claves de acceso (acthas o i

¥ Administracién del acceso

Grupos de parsonas AKIAVRUVUXAQJK3QP54M (m;,)
Descripcion Estado

Personas @ Active

Roles

Politicas Uttimo uso Creado

X hace 41 minutos Hace 3 dias

Proveedores de Identidad
Uttima regién utilizada Ultimo servicio utilizado
us-east-1 sts

¥ Informes de acceso
Accuss Aratyzer Claves pablicas SSH para AWS CodeCommit (0) v ( Cargar clave piblica SSH )
Claves pablicas SSH de persona para autenticar el acceso a los repositorios de AWS CodeCommit. Puede tener hasta cinco claves publicas SSH (activas o inactivas) a la vez. w acitn (3
1D de clave SSH Cargada Estado

No hay claves piblicas SSH

Cargar clave piiblica SSH

Politicas de control de

Politicas de control de recursos

Figura 24 Pagina de Inicio de la Consola de AWS con la Seccion de Aplicaciones
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Para crear una instancia se selecciona en el comando Instancias

Pane < P i o T N /7 " -
Recursos (Ceccutvien &) (@) © Nivel gratuito de EC2 iemacin
3 e = ertas para todas las regiones de A
Actuaimente, utiliza los siguientes recursos de Amazon EC2 en la regién EEUU. Este (Norte de Virginia) Ofiriie pire fO0NS 18 MgienAs. de WS,

0 Ofertas del nivel gratuito de EC2 en uso
Prevision de fin de mes
5 Se espera que 0 oferta

Supera el nivel gratuito
& Se han superado 0 ofert

Figura 25 Panel de Instancias en la Consola de EC2 de AWS

Y se procede a dar Clic en lanzar instancias

e

Figura 26 Boton de Lanzamiento de una Nueva Instancia EC2 en AWS

A continuacidn, se ingresa el nombre: DEVSECOPS

Lanzar una instancia wemacn

Amazon EC2 lo permite crear mégquinas virtuales, o instancias, que se ejecutan en la nube de AWS, Comience rpidamente siguiendo los sencillos pasos gque se indican a

continuacion

Nombre y etiquetas iwiomacion

Nombre
['-; " emp Migervidor wed J Agregar etiquetas adicionales

Figura 27 Proceso de Lanzamiento de una Nueva Instancia EC2 en AWS

Se selecciona, ademas, el sistema operativo Amazon Linux 2023 y la arquitectura de 64

bits.
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Recientes Iniclo rapido

Amazon macOs Ubuntu Windows Red Hat  SUSELinux = Debian Q
Linux
Buscar mas AMI
Inclusdn de AMI d
aws- ' ubuntu® || ¥ Microson A recrat cw o Awt.uM.rlt‘ Aoce 'u
- Mac SUSE detnan - 4
| comunsdad
Imég de méquina de A (AM1)
AMI de Amazon Linux 2023 Apto para La capa gratuita
v

- 0BSad6ae T76SRI0% (64 tits (x86), uef|-praforred) / 2emi-Os 521bedGefODE04 (64 bets (Army, uefl)
Vintualizacide: tvm  Activado para ENA: trus  Tipo de dispositive rals: ebs G

Descripcion
Amazon Linux 2025 es un P g o y de uso g | basado en Linux que incluye 5 aflos de soporte a largo plazo. Estd optimizado para AWS y
disefiado para proporcionar un entorno de ejecucion seguro, ble y de alto d pefio para desarrollar y ejecutar sus aplicaciones en la nube.

Amazon Linux 2023 AMI 2023.6,20250203.1 x86_64 HVM kernel-6.1

Arquitectura Modo de arranque 10 de AMI Nombre de usuario O
[ 64 bits (x86) v | uefi-preferred ami- ec2-user
. 0852d62e776d8109¢

Figura 28. Seleccion de AMI Amazon Linux 2023 para Instancia EC2

Para Docker se necesitan minimo 4 GB en ram para esto se selecciona el tipo de instancia

t2.medium

v Tipo de instancia ormadion | Ottener aresoramiento
Tipo de instancla
12 medium
D Todas las generaciones

Familia: 12 2vCPU 4 Gl Memoris  Generacin actuslyrue
Bajo demanda Ubunty Pro base precios: 0.0499 USD per Hour  Bajo demanda Unus base precios: 0.0864 USD per Howr v
Bajo demanda RMEL base precion: 0.0752 USD per Howr  Bajo demanda Windows base precios: 0.0644 USD per Hour

Comparar tipos de instancias

fajo demands SUSE base precios: 0. 1464 USD per Howr

Se aplican costos adicionales a las AMI con software preinstalado

Figura 29. Seleccion del Tipo de Instancia t2.medium en EC2

La pantalla muestra la clave privada ssh creada que es la que estd en EC2_ SSH KEY y

que se asocia a la maquina.
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DEVSECOPS

BEGIN

i BS54

Figura 30. Visualizacion del Archivo DEVSECOPS.pem

Se selecciona en DEVSECOPS tipo:rsa

v Par de claves (inicio de sesion) e

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegurese de que thene acceso al par de clirves selecclonado antes de lanzar la
nitancia

MHombre del par de claves - obligatorio

Selecciana - & Crear un nueve par de claves
(al )
Continuar sin un par de claves (no recomendada) Valor predeterminado
| Editar _)
DEVSECOPS —

Figura 31. Seleccion del Par de Claves DEVSECOPS para la Instancia EC2

En configuraciones de red se debe seleccionar: crear grupo de seguridad, permitir el

trafico SSH desde, cualquier lugar para que permita conectarse a la maquina de AWS.
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¥ Configuraciones de red iiommscion

Red  Informacion

vpc-0e33e021b04ce669e

Subred  Informaciin

Sin pref; (subred p da en cual zona de disponibilidad)
Asignar automti 1a 1P pibli

Habilitar

Se aplican cargos adicionales cuando nO se cumplen Los lemites del nivel gratuito

Firewall (grupos de seguridad)  Informacién
Un grupo de soguridad es un conjunto de reglas de frewall gue controdan el trifico de L instancis. Agregue reglas para permitlr que un trdfico especifico llegue 4 Ls atancia

[ ot [rrr—

Crearemos un nuevo grupo de seguridad denominado “launch-wizard-2" con las siguientes reglas:
@ Permitir el trifico de SSH desde [ Cualquier lugar = ]

Ayuda a establecer conexsén ¢Bn L Instancia 000.0/0

() Permitir el trifico de HTTPS desde Internet
Para configurar un punto de entace, por ejomplo, al crear en servidor web

(] Permitir el trifico de HTTP desde Internet
Para configurar un punto de enlace, por ejomplo, al crear un servidor web

£\ Las reglas con origen 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la | Le que configure las reglas del X
grupo de seguridad para permitir el acceso desde di w id.

Figura 32. Configuracion de Red y Reglas de Seguridad para la Instancia EC2

En configurar almacenamiento se necesitan 8 GB adicionales.

¥ Configurar almacenamiento e Avanzado

1x[a ]m[,; v]anhSOOOlOPS(Shdm)

[@uu‘ que cumplan los de la capa gratui den obtener hasta 30 GB de al gnético o de uso general (SSD) de x]
EBS

( Agregar un nuevo volumen )

@ Haga clic en lizar para ver Lo infy i6n de la copia de seguridad (e]
Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia de sequridad de la

instancia

0 x sistemas de archivos Editar

Figura 33. Configuracion de Almacenamiento para la Instancia EC2

Finalmente, se realiza un clic en lanzar instancia
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¥ Resumen
Nemero de instancias  (nformacion

L J

Imagen de software (AMI)
Amazon Linux 2023 AMI 2023 .6.2..mas informacien
ami-085a062¢ 7 7648109%¢

Tipo de servidor virtual (tipo de instancia)
t2.medium

Firewall (grupo de seguridad)
Nuevo grupo de seguridad

Almacenamiento (volumenes)

Volumenes: 1 (8 GiB)

7

@ Nivel gratuito: 1 primer aflo incluye 750 horas de uso de X
instanclas t2.micro (o t3.micro en las regiones en las que
t2.micro no esté disponible) en las AMI del nivel gratuito al
mes, 750 horas de uso de direcciones IPv4 publicas al mes,

30 millones de E/S, 2 millones de E/S, 1 GB de instantdneas
y 100 GB de ancho de banda a Internet.

G codigo de version preliminar

Figura 34. Resumen de Configuracion y Lanzamiento de la Instancia EC2

Se puede observar el detalle de la instancia creada.

T [ A A e e
) ® o~

s (@) (o) (st sea manas ) (ones + ) (D

('@ Buscar tnstancia por atributo o etiqueta (case-sensitive) ) [ Todosios... ¥ | 1 @

Panel < Instancias (1/1) wsomacién
Vista global de EC2

Eventos

v Instancias Name 2 v | 1D de lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | Direcciér

Instancias [ DEVSECOPS 1-0d48d9dcScdab72fa @ énejecucion @ @ 2medium @ 2/2 comprobacior  Ver alarmas +  us-east-1d €€2-54-172-90-154.0... 541729
[

Tipos de instancia
Plantillas de lanzamiento
Salicitudes de spot
Savings Plans
Instancias reservadas
Alojamientos dedicados
Reservas de capacidad

¥ Imigenes
M
Catilogo de AMI

¥ Elastic Block Store i-0d48d9dc3cdab72fa (DEVSECOPS) ® v

Voldmenes

Instantaneas Detalles Estado y alarmas Redes Etiquetas

Administrador del ciclo de
vida

¥ Resumen de instancia infermacién
¥ Red y seguridad

1D de la instancia Direccidn 1Pv4 piiblica Direcciones IPvé privadas
Security Groups 6 1-084849dc3cdab72fa 15 54.172.90.154 | dreccién abierta (3 | 172309242
Direcciones IP eldsticas

Direccién IPv6. Estado de la instancia DNS de IPv4 piblica
Gnpos de ublcadda - © En ejecucion 1) ec2-54-172-90-154.compute-1.amazonaws.com|
Pares de claves. direccién abierta (3
Interfaces de red

Tipo de nombre de anfitrién Nombre ONS de IP privada (solo IPv4)

¥ Equilibrio de carga Nombre de IP: ip-172-31-19-242.ec2internal 1D ip-172-31-19-242.ec2internal

Balanceadores de carga a ONE da rociso psived Tipo de instancia Direcciones IP eldsticas
Grunos de destino Pud a) 2 madivum -

Figura 35. Instancia EC2 “DEVSECOPS” Ejecutandose en AWS
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Lo anterior se utiliza para configurar la variable EC2_ HOST # IP o DNS de la instancia

EC2 (host remoto de una ip publica). En la pantalla se observa la instancia creada

DEVSECOPS y los detalles de la instancia creada.

Panel < Instancias (1/1) wfemmacin oz (@,( conactar ) ( Estado de la instancla ¥ ) (Acciones v ) Lanzarinstancias v

Vista global de EC2

2 0 0 etiqueta (case-sensithve Todos los ... ¥ 1 @
Eventos
v Nt Name & v | 1D de la instancia Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacionde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica v | Direcciér
Inst s
Inst [ DEVSECOPS Dd48d9dc Scdab72fa @ enejecucion @ @ 2medium @ 2/2 comprobacior  Ver alarmas +  us-east-1d ©¢2-54-172-90-154 co. 541729
Tipos de instancia
Plantillas de lanzamiento
Solicitudes de spot
Savings Plans
Reservas de capacidad
¥ Imigenes
A
Catilogo de AMI
w Elastic Block Store i-0d48d9dc3cdab72fa (DEVSECOPS) e v
Volumenes
Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas

v Resumen de instancia informacién
¥ Red y seguridad

1D de la instancia Direccidn IPv4 piblica Direcciones IPvé privadas
Security Groups 1) 1-0d48d9dc3cdab72fa D) 54.172.90.154 | direccion ablerta [2 B 17231.09.242
Direcciones IP eldsticas

Direccién IPv6 Estado de la instancia DNS de IPv4 piiblica
Grupos de ublcacién < © En ejecixion T3 €€2-54-172-90-154 compute-1.amazonaws.com |
Pares de claves sireccion abierta (2
Intertaces de red

Tipo de nombre de anfitrién Nombre DNS de IP privada (solo 1Pv4)

¥ Equilibrio de carga Nombre de IP: ip-172-31-19-242.ec2 internal D 9-172-31-19-242.ec2 internal

Belancesdores de carge Responder al nombre DNS de recurso privado Tipo de instancia Direcciones IP eldsticas
Grupos de destino 1Pus (A} 2 medium Z

Figura 36. Panel de Informacion Detallada de la Instancia EC2 “DEVSECOPS” en AWS

Para la practica se ha utilizado una ip publica dindmica es decir que se apaga la instancia

creada en Detener instancia

® om

" na act ) (
Instancias (1/1) wemacin crbeey (@) (conectar ) (estado de ta instancia & ) (Cacciones v ) (ERRERInsanctT ¥
| Q Buscar instoncio por atributo o etiqueta (case-sensithve ) Todos los v D«m«:{utama 1 ®
Name 2 v 1D de la instancia Estado de la i v Tipodeinst,., ¢ Comprobacién de Est v DNS de IPvd piblica ¢ Direccié
Resniciar instancia
[ DEVSECOPS 0d48d9dc3cdab72ta @ Enejecucién @ @ t2medium @ 2/2 comprobacior Vet ©¢2-54-172-90-154.co. 54.172.9

Terminar (eliminar) instancia

Figura 37. Opciones de Gestion de la Instancia EC2 “DEVSECOPS” en AWS

Para ello se realiza clic en Detener
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Detener instancia X

Stopping your instance allows you to reduce costs, modify settings, and troubleshoot problems.

1D de La instancla Detener La proteccion
0] 1-0d48d9dc3cdab72fa (DEVSECOPS) (3 (&) Desactivado (Se puede detener La instancia)

£\ Se facturardn los recursos asoclados
Después de detener la instancia, ya no se le cobrardn tarifas de uso o transferencia de datos. Sin embargo, se le
sequirdn facturando las direcciones IP elisticas y los volimenes de EBS asociados

» Recursos asociados

tnue 10 N » for these 1t rees while t ' 10p0e

Cancelar -

Figura 38. Detencion de la Instancia EC2 “DEVSECOPS” en AWS

Sucede lo siguiente, se cierra la conexion ssh de la maquina

Figura 39. Listado de Imagenes Docker con Etiquetado SHA en la Instancia EC2

Se vuelve a iniciar instancia y encender
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Instancias (1/1) wiemacion s

Contesewmmas +) Creiores +) (D

((Q Buscar tnstancio por atributo o etiqueta (case-sensitive) | [ Todostos 1 ®
> | inicar instancia )|

Name & @ | 1D de la instancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacionde | Est————————————¢ | DNSdelPvapiblica ¥ | Direcciér
[ DEVSECOPS 1-0d48d9dc3cdab72fa ODetenida @ @ t2.medium - Vel - -

i-0d48d9dc3cdab72fa (DEVSECOPS)

10 de la instancia Direccidn IPvé piiblica

D) 1-0048d9dc3cdab72fa -

Direccién IPv6 Estado de la instancia

S © Detenida

Tipo de nombre de anfitrién Nombre DNS de IP privada (solo 1Pv)
Nombre de IP: ip-172-31-19-242.ec2 internal 1D 1p-172-31-19-242.ec2.nternal
Responder al nombre DNS de recurso privado Tipo de instancia

1Pva (A) t2medium

Direccién IP asignada automiticamente

Terminar (eliminar) instancia

Direcciones IPv privadas
[=RIZEIRTFZH

DNS de IPv4 piiblica

Figura 40. Inicio de la Instancia EC2 “DEVSECOPS” en la Consola de AWS

Se observa que se ha realizado el cambio a ip publica

Notificaciones

Instancias (1/7) wiemmacen Uttima actuait

Hace less than a minute @

[ Q Buscar Instoncia por atributo o etiqueta (case-sensitive)

) [ Todosios... ¥ |

OS] 0 |
1 (]

Name 2 v | 1D de la instancia | Estadodetal... ¥ | Tipodeinst.. ¥ | Comprobacionde | Estadodelaali | Zonadedispon... ¥ | DNSdelPvapiblica ¥ | Direcciér
[ DEVSECOPS 1-0d48d9dcScdab72ta @enejecucion@ @ 2medium @ micializando Veralarmas +  us-east-1d c2-98-81-160-65.com... 98.81.16
i-0d48d9dc3cdab72fa (DEVSECOPS) 2]

1D de La instancia Direccién IPv4 piblica Direcciones IPv4 privadas

I 1-0d48d9dc3cdab72fa 1) 98.81.160.65 | direccion ablerta (3

Direccién IPv6 Estado de la instancia

h: © En ejecucién

Tipo de nombre de anfitrién
Nombre de IP: ip-172-31-19-242.ec2.internal

Nombre DNS de IP privada (solo IPv4)
D) ip-172-31-19-242.ec2 internal

Responder al nombre DNS de recurso privado Tipo de instancia
1Pva (A) t2.medium
IP asignada i 1D de VPC

1) 98.81.160.65 [IP pablica) B vpc-0e33e021b04ce669¢ (3

B 1723110242

DNS de 1Pv4 piblica .
15) £c2-98-81-160-65.compute-1.amazonaws.coM |
direccién ablerta (3

Direcciones IP elisticas

Hallazgo de AWS Compute
@ Suscribirse a AWS Compute Optimizer para recibir recomendacion
e

Figura 41. Mensaje de Confirmacion al Iniciar la Instancia EC2 “DEVSECOPS” en AWS

Para esto se copia
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wivadas

AN IrYS yuulki
0] 2c2-98-81-160-65.compute-1.amazonaws.com |

ablerta [3
o

Figura 42. Copia de la DNS IPv4 Publica de la Instancia EC2 en AWS

Se procede a dirigirse a GitHub a la seccidn de Secrets and variables/Actions en

EC2 _HOST

Insights Settings

Actions secrets and variables

ed for non-sensitive

%] Secrets and variables

Figura 43. Configuracion de Secrets y Variables de Entorno en GitHub

Se selecciona el lapiz para pegar el DNS IPv4 publico y clic en Update secret para que se

actualice el nuevo host.

‘ ’ joaifiro DEVSECOPS &

Pull requests ty Insights Settings

General ecrets [ Update secret

EC2_HOST

Collaborators
Value

©c2-98-81-160-65.compute-1.amazonaws.com

Branches

Tags

Rules

*) Actions

Wobhooks

Codespaces

Pages

Figura 44. Actualizacion del Secreto EC2._ HOST en GitHub Actions
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Desde la conexion ssh de la maquina cliente ya no se puede conectar a la anterior version

porque la ip ya no existe para esto se selecciona el comando Conectar

@ Seiniié cormectamente el inicio de |-0d48d9dcScdab72fa
Notificaciones ®0 A0 @2 ©0 Q0 v

Instancias (1/1) wtermacin den w‘c/‘( Conectrs )( Estado de I instancia ¥ )\ Acclones '> Lanxas nstancies || @

| Q & 2 tributo o etiqueto (case , Todos los ... ¥ 1 @
MameP v | 1D delanstancia Estadodelal.. ¥ | Tipodeinst.. ¥ | Comprobacionde | Estadodelaal | Zonadedispon.. ¥ | ONSdelPvdpiblica @ | Direcciés

[ DEVSECOPS )d48d9dcSedab72fa @ nejecucion @ Q  t2medium ® 2 Veralarmas +  us-east-1d €€2-98-81-160-65.com. 98.81.16

Figura 45. Notificacion de Inicio de la Instancia EC2 “DEVSECOPS” en la Consola de AWS

En Cliente SSH se copia lo que se encuentra seleccionado

= EC2 > Instancia 44849 dc Sedab 72 Conectarse a la instandia e &

Conectarse a la instancia
Coné

d48d9dc3cdab?2ta

Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2
10 de la instancia
D -0d48d9dc3 2fa (DEVSECOPS)

1. Abra un cliente SSH
2. Localice el archivo de clave privacia. La clave utilizada para Lanzar esta instancia es DEVSECOPS.pem

esario, para garantizar que La clave no se pueda ver piblicamente.

Stancia me e su ONS publico:
M6 ec2-98-81-160-65.compute-1.amazonaws.com
Ejemplo
B ssh - "DEVSECOPS.pem” ec2-user(Pec2-98-81-160-65.compute-1 amazonaws.com |,

(@ Nota: En la mayoria de los casos, el nombre de usuario adivinado es comecto. Sin embargo, lea las instrucciones de uso de La AMI para comprobar si el propietario de la AMI ha cambiado el nombre de usuario predeterminado de la AMI ]

Figura 46. Instrucciones para Conectarse a la Instancia EC2 “DEVSECOPS” mediante SSH

En la conexion ssh se pega el Cliente SSH y se verifica que se encuentra corriendo la

aplicacion

Figura 47. Conexion SSH a la Instancia EC2 “DEVSECOPS” y Visualizacién de Contenedores Docker

Para configurar la variable EC2 USERNAME # Usuario SSH de EC2 (ssh de la clave
privada), en GitHub a la seccion de Secrets and variables/Actions en EC2 USERNAME
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O joalfiro DEVSECOPS &

Insights Settings

ecret updated

General Actions secrets and variables

nd variables allow you to manage reusable configu 3. S are encrypted and are used for

Collaborators s t Vi re sho plain text and are used for non-sensitive

Vs repository can use these secrets and variables for actions. They are not

that are triggered by a pull request from a fork
Branches

Repository secrets

Name

Codespaces

Pages

Code s
Dep!
*| Secrets and variables
Actions
EC2_SSM_KEY

EcusewE |

) SONAR_TOKEN
GitHub Apps

[t

Figura 48. Visualizacion y Actualizacion de Secrets en GitHub Actions

En Cliente SSH se copia lo seleccionado y se actualiza la variable EC2 USERNAME
de GitHUb

= t Co

nectarse a2 la instancia

Conectarse a la instancia ..

onéctese a la instancia H0d4B8d9dc3cdab72fa (DEVSECOPS) mediante cualquiera de estas opciones

Conexion de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2
1D de la instancia
D) -0d48d fab721a (DEVSECOPS)

1. Abra un cliente SSH
2. Localice el archivo de dave privada. La clave utilizada para lanzar esta instancia es DEVSECOPS.pem

3. Ejecute este comando, $ s necesario, para garantizar que La clave no se pueda ver publicamente
I6) ¢chmod 400 "DEVSECOPS. pem”

4. Condéctese a la instancia mediante su DNS pablico
) €c2-98-81-160-65.compute-1.amazonaws.com

Ejemplo

07 ssh < "DEVSECOPS. pem” ec2-user@ec2-98-81-160-65.compute- 1, amazonaws.com

Figura 49. Opciones de Conexion SSH a la Instancia EC2 “DEVSECOPS” en la Consola de AWS

Para configurar la variable SONAR TOKEN # Token de Sonar (automaticamente

proporcionado), se conecta GitHub con SonarQube en
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https://sonarcloud.io/explore/projects, para esto se crea una organizacion que contiene el
proyecto: DEVSECOPS, en branches se verifica que la version gratuita solo permite
monitorear la rama principal. El servicio en la nube de SonarQube tiene limitaciones de
acuerdo a la cantidad de ramas que se puedan analizar ya que solo permite validaciones
del branch principal en la version gratuita, sin embargo, SonarQube puede analizar todas

las ramas del proyecto siempre y cuando se haga un upgrade del plan gratuito.

G_)) narQube My Projects My issues  Explore Q

DEVSECOPS joatfire ; DEVSECOPS » Branches
GOEA O *

Filters Long-lived branches pattern:(branch|release)-*

Main Branch Long-lived branches

Pull Requests 0
1 master

¥ Branches

Not analyzed

Figura 50. Analisis de Ramas del Proyecto “DEVSECOPS” en SonarQube

Para esto en GitHub dirigirse a Pull requests y seleccionar New pull resquest

O joalfiro DEVSECOPS

Code ssues Pull requests

develop had recent pushes about 1 hour ag Compare & pull request

Filtors ~ © Labels o < Milestones 0 tgw pull request

Welcome to pull requests!

Figura 51. Visualizacion de Pull Requests en el Repositorio “DEVSECOPS” en GitHub

Se selecciona base: master y en compare: develop
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DEVSECOPS &

Compare changes

Choose different branche

Branchos
v master

dever
Compare and review just about anything

Example comparisons

Figura 52. Comparacion de Cambios entre las Ramas “master” y “develop” en GitHub

Después se debe hacer clic en Create pull requests

o joalfire | DEVSECOPS &

Code Issuos Pull requests (= Gjocts Insights Settings

Comparing changes

base: master ~

L

58 and review the changes in this comparisos

© Commits &1

MS WEBSOCKET
tigueraa:

add gitigners
fiigueroas

Add rule gitignore

[fguernas

Create Init Redis

[

madify pwd redis

Mhgueroar

Figura 53. Comparacion de Cambios entre “master” y “develop” con Opcion de Merge Automatico en
GitHub

Finalmente, se agrega el titulo: Develop a master y clic en Create pull requests
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#50: master ¥

Add a title

Develop a master

Add a description

Write

Figura 54. Creacion de Pull Request para Fusionar la Rama “develop” con “master” en GitHub

Se configura el pipeline para master para esto se ingresa en

DEVSECOPS/.github/workflows/docker-build-deploy.yml y clic en Commit Changes

DEVSECOPS .
os Pull roquosts Actions rojects Security ights s s

Cancel changes Commit chagges...

Marketplace D ation

README Foatured Actions

docker-bi loy.ym o ) S Nodels snviorment

Download a Build Artifact

README.md

Close Stale Issues

Setup .NET Core SDK

Figura 55. Edicion del Archivo docker-build-deploy.yml en GitHub Actions

Y de debe hacer clic en Saving
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Commit changes

Commit message

Extended description

Cancel

Figura 56. Confirmacion de Cambios en el Archivo docker-build-deploy.yml Directamente en GitHub

Finalmente, se verifica la actualizacion realizada

DEVSECOPS

quests Actions Projects.

Now workfiow All workflows

26 workflow runs

© Agregar network redis

© rename package devsecops

Figura 57. Historial de Ejecuciones de Workflows en GitHub Actions

La variable SONAR TOKEN se obtiene en sonarQube/jalfiro/security
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' ) P h Pacifico § -
) Ban ] H

&\ SQH'O!QUDE My Projects My issues  Explore Q

. joalfiro

Profile Security Notifications Organizations Appearance

Security

y not providing credentials of a real SonarCloud user to run your code scan or to invoke
of the user login. This will increase the security of your

ng through your network

Existing Tokens

Name Last use Created

< 1 hour ago 9 February 2025

Figura 58. Configuracion de Tokens de Seguridad en SonarCloud

4.1.3.3. Configuracion de pipeline

La configuracion del pipeline se encuentra en DEVSECOPS/.github/workflows/docker-
build-deploy.yml, el paso a paso del proceso se visualiza en la figura a continuacion. Cada

vez que se realice un push en develop o master se va a activar

Figura 59. Archivo docker-build-deploy.yml en el Repositorio GitHub

La variable REGISTRY en la imagen estd compuesta por ghcr (GitHub conteiner
register), encambio, IMAGE NAME es la variable reservada de GitHub que contiene

nombre del usuario més el nombre del repositorio.
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Figura 60. Variables de Entorno Definidas en el Archivo docker-build-deploy.yml

Posterior se indica el Linux a utilizar.

Figura 61. Definicion del Job “build-and-push” en el Workflow docker-build-deploy.yml

Ademas se indica la salida outputs: la variable image tags donde se guardard los

steps.meta.outputs.tags
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Figura 62. Pasos del Workflow para Configurar Java y Ejecutar Trivy en GitHub Actions

En la siguiente figura se puede visualizar la informacion de meta

env.IMAGE_NAME }]

Figura 63. Extraccion de Metadatos y Construccion de la Imagen Docker en GitHub Actions
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Seguidamente, se visualiza la informacion de tags derivada del prefijo sha de Docker para

posterior utilizarla en la compilacion

}/${{ env.IMAGE_NAME }}

Build and push Docker im

er/build-push-actic

Figura 64. Pasos de Metadatos y Construccion de la Imagen Docker en GitHub Actions

Cuando se realiza el commit details se muestra el nimero

DEVSECOPS &

Commits

master All users

Update docker-build-deploy.ym|

View comma detais

Figura 65. Visualizacion de Commits y Detalles en el Repositorio “DEVSECOPS” en GitHub

Este ntimero es el que te toma para generar la imagen
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o joalfiro DEVSECOPS &

Code Issues Pull requests

< devsecops

ESCANEO DE VULNERABILIDADES

Details

@ icalfiro

gocker pull ghcr. 1o,

Recent tagged image versions

2minutesago 0

34

Figura 66. Imagen Etiquetada “sha-55dd96d” en GitHub Container Registry

Posteriormente se debe verificar build-and-push

c [

£ Update docker-build-deploy.yml Re-run all jobs

Summary

@ joalfiro pushed © 55dd96d Success

docker-build-deploy.ymi

Usage

Norkdton fie © build-and-push @ deploy

.

Figura 67. Ejecucion Exitosa del Workflow “docker-build-deploy.yml” en GitHub Actions

Se verifica también Sonar

Relaunch to update

build-and-push

© build-and-push

© deploy

°
°
°
o
°
°
°
o
) e

Bulld and analyze

Figura 68. Detalles de los Pasos del Job “build-and-push” en GitHub Actions
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Se ingresa para ello en el link para verificar SonarQube

build-and-push

+ @ Buidand analyze

[INFO) More about the report processing at

Figura 69. Logs de la Etapa “Build and Analysis” en GitHub Actions

Y es alli donde se muestra la siguiente pantalla del analisis de SonarQube cloud con

Github Actions

&\Son_uvoube My Projects  Mylssues  Explore Q

DEVSECOPS joaifiro > DEVSECOPS > Overview
EEm O

DEVSECOPS
Overview Last analysis 10 Feb 2025
wods rver Github Actions
Main Branch —_—

Pull Roquests 0

Main Branch Status Main Branch Evolution since 3 minutes ag

- Not computed

No historical data yet

Figura 70. Vista General del Proyecto “DEVSECOPS” en SonarQube

En Main Branch en cambio, se verifica el andlisis realizado que tiene 19 issues
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(ﬁ SonarQube MyProjects  Mylssues  Explore Q

DEVSECOPS joalfiro > DEVSECOP! @
EEE O *

Summary s  Security Hotspots  Mea

Main Branch Summary

H Not computed

Rellability Maintainabiity

0 open issu 19 ope

Accepted Issues Duplications

0 ~  0.0%

1.2k Line

Figura 71. Resumen de la Rama Principal del Proyecto “DEVSECOPS” en SonarQube

Los permissions son necesarios para que el pipeline muestre resultados del andlisis de

Trivy

Figura 72. Configuracion de Permisos en el Archivo docker-build-deploy.yml

La configuracion de Trivy, es lo que hace el leer la fuente con anélisis estatico

Figura 73. Configuracion del Escaneo de Vulnerabilidades con Trivy en GitHub Actions
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Posteriormente los resultados se guardan en un artifact por 7 dias

Figura 74. Subida de los Resultados de Trivy como Artifact en GitHub Actions

Los resultados se pueden visualizar en Actions

DEVSECOPS

Actions

All workflows

Docker Bulld 3 oy 26 workflow runs.

-

Figura 75. Historial de Ejecuciones del Workflow docker-build-deploy.yml en GitHub Actions

Sucesivamente, se guarda el andlisis del escaneo de Trivy

Artifacts

hadolint-scan-results

trivy-image-scan-results

Figura 76. Artefactos de Escaneo Generados durante la Ejecucion de GitHub Actions

Se procede a la descarga y obtencion de las vulnerabilidades en el codigo fuente.
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VE-2024-38816

CVE-2024-38819

Figura 77. Reporte de Vulnerabilidades Generado por Trivy en Formato Tabular

El comando Checkout se utiliza para para descargarse el repositorio el Git Actions y esta

descarga la fuente del Gltimo commit

Figura 78. Paso de Checkout del Repositorio en GitHub Actions

La figura muestra la version de java que se utiliza y una cache de Maven para la

compilacion

Figura 79. Configuracion del Entorno Java (JDK) en GitHub Actions

105



En la figura se visualiza el step que almacena en la cache de sonar para que sea mucho

mas rapido

Figura 80. Almacenamiento en Caché de Paquetes SonarCloud en GitHub Actions

Este step almacena en la cache de maven dentro del mismo pipeline

Figura 81. Almacenamiento en Caché de Paquetes Maven en GitHub Actions

Este comando indica la compilacion de Maven

Figura 82. Ejecucion de la Compilacion con Maven en GitHub Actions

Se indica la compilacion de sonar y el comando de maven para que ejecute sonar

Figura 83. Paso “Build and Analyze” con SonarQube y Tokens de Autenticacion en GitHub Actions

106



A continuacion, configuracion de pom.xml muestra la configuracion y dependencias del

proyecto

pom.xml

DEVSECOPS|

SOURCE CONTROL REPOSITORIES
DEVS (" L
GITLENS: FILE HISTORY

Figura 84. Configuracion del Archivo pom.xml para Integracion con SonarQube

Lo siguiente se realiza para verificar si el Dockerfile cumple con buenas practicas

Figura 85. Configuracion del Linter para Docker con Hadolint en GitHub Actions

Se verifica también en Dockerfile Linter — Hadolint
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build-and-push

o
o
]
]
<
L]
o
.o

Figura 86. Salida del Linter Hadolint en GitHub Actions

Y también en Artifacts

Artifacts

! hadolint-scan-results

Figura 87. Artefacto “hadolint-scan-results” Generado durante la Ejecucion de GitHub Actions

Y se obtiene la siguiente pantalla que no muestra error y por lo tanto, cumple con buenas

practicas

& @ hadolint-report 2.1xt

Figura 88.Vista del Archivo hadolint-report.txt con Resultados del Linter Docker

Se crea y se guarda la imagen de Docker para compilar la imagen de la aplicacion por

medio del Dockerfile
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. Figura 89. Paso “Build and Push Docker Image” en GitHub Actions

Visualizamos a continuacion, Deploy en el que se configuraron las credenciales

Figura 90. Configuracion de Credenciales de AWS en GitHub Actions

Para despliegue, se loguea con el repositorio de GitHub, se descarga la imagen y se

detiene el contenedor anterior y se levanta la aplicacion
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Figura 91. Paso de Despliegue de la Imagen Docker en la Instancia EC2 desde GitHub Actions

De igual manera de selecciona en Connect

WebSocket connection: | Connect Cédigo Suministro? Envaar

Grootings

Figura 92.Interfaz de Conexion WebSocket en la Instancia EC2

Se verifica la aplicacion levantada, el contenedor y la imagen

Figura 93.Visualizacion de Contenedores Docker en la Instancia EC2 con WebSocket Server y Redis
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Se configura docker-compose.yml para instalar redis EC2 de la siguiente manera:

docker-compose.yml X

actions/upload

DEVSECOPS
github / workflows
docker-build-deploy.yml
README.md
DiagramaMs
Redis
docker-compose-redis-cluster
docker-compose.ym|
EET

webh¢

SOURCE CONTROL REPOSITORIES
DEVS Pdeve O I v U

GITLENS: FILE HISTORY

modify docker-compose

Figura 94. Contenido de docker-compose.yml para Redis y WebSocket-Servero3-mini

4.1.3.4. Configuracion de redis

Para esto se configura la regla en AWS para que se conecta con la base de datos en

memoria redis

0158822004, Edita

Editar reglas de entrada .

Las reglas de entrada controlan el trifico entrant

Reglas de entrada e

1D de La regla del grupo de seguridad  Tipo  infermac Protocolo Intervalo de Origen Inform Descripcién: opcional in
puertos

59r-039614c5bS 3fcfSbe

SSH v Person... ¥
[ 0000/0 x|
59r-039fad3c70cb06036 TCP personalizado v 8080 Person... ¥ Q hetp
(‘0000/0 ;(]
TCP personalizado - 5540 Anywh... ¥ ‘ Elimina
| 0000/0 X |
( & Las reglas cuyo origen es 0.0.0.0/0 0 /0 permiten a todas las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de seguridad para permitir el acceso Unicamente desde direcciones IP conocidas. X }

Figura 95. Edicion de Reglas de Entrada en el Grupo de Seguridad de AWS
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Seguidamente se verifica la conexion de redis

EULA and Privacy Settings

Privacy Settings

Notifications

Submit
-

Figura 96. EULA y Configuracion de Privacidad en la Interfaz de Redis

Y se configura redis de la siguiente manera:
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Connection Settings

Figura 97. Configuraciéon de Conexion a la Base de Datos Redis en la Interfaz Web

A continuacidn, se verifica que se encuentre funcionando Redis

Figura 98. Ejecucion de Contenedores Docker y Registro de Logs de la Aplicacion Spring Boot

De esta manera se verifica que se encuentre funcionando la aplicacion y consumiendo el

microservicio
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®  ec2-98-81-160-65.compute-1.amazonaws.com: 8080

WebSocket connection: Disconnect Cédigo Suministro? 34 Enviar

Groetings

Figura 99. Interfaz de Prueba para WebSocket con Mensajes Enviados y Recibidos

Para poder consumir el webhook que expone el microservicio se puede utilizar el

siguiente ejemplo: #curl Cliente Postman

curl --location

'http://localhost:808 1/v1/notification/sessionld/23456/webhook/resultRisk'
--header 'Content-Type: application/json’'

--data '{

"dinBody": { "state": "Valor", "typeEffort": "6.47" } }'

Para enviar una respuesta al websocket de un mensaje con la estructura definida en el

dinbody

Y entonces se procede a verificar redis

Figura 100. Visualizacion de una Clave en RedisInsight

Y configurar Dockerfile para compilar la aplicacion con maven
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Dockerfile X

OPEN EDITORS |3 linsaved

2C -Dmaven. javadoc.skip=true

mvn clean package -DskipTests -B -T

eclipse-temurin:1

app
PATH=/0pt/bin:$

—chmod=55
chmod=444 er-0.0.9-SNAPSHOT. jar app. jar

SOURCE CONTROL REPOSITORIES
DEVSECOPS (

Figura 101. Contenido del Dockerfile para la Aplicacion WebSocketServer

Se configura uid entrypoint para saber si la aplicacion es vulnerable para usuarios y

password dentro del sistema operativo

$ uid_entrypoint X

OPEN EDITORS |3 unsaved
@ # sy
® doc

! whoami &> /
[ -w /etc/passwd |;

NAME: -default i USER_NAME: -defa HOME
entrypoint wet

=docker/dockerfile:1

$ uid_entrypoint

Figura 102. Script de Entrypoint para la Aplicacion WebSocketServer
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4.1.3.5. Configuracion de GitHub dashboard.

Es el panel de control principal de GitHub donde se puede visualizar la informacion sobre

el repositorio, el proyecto y la actividad en la plataforma.

Para ello se selecciona el repositorio

¢« @ % github.com/dashboard (S S | +

= I
L] @ Conectar P Google Play BB Tus aplicaciones - G & Apple Developer 4§ App Store Connect @ Desarrollo 4§ Gestiona tu D de A.. B8 Correo: DORA MAR... » [ Todos los marcador
= O Dashboard Q. Type [/]to search 8 - + -~ @ n s
P Ask Copilot B Latest changes
Top repositories
Vesterday

Find a repesitory.

<> Java operator casting basics [=] Find Bash script location Copilot Workspace: Showing quota
limits, issues in dashboard, and UX...
joalfiro/DEVSECOPS
Vesterday
Home = Filter Mobile monthly: February's general

Recent activity availability and more
joalfira/DEVSECOPS

Confi ion Grat | Trending repositories - See more Vesterday
onfiguracion Gratana Java CSRF, Go 1.24 and C# 13 language
joalfiro/DEVSECOPS @ -electronicarts/CnC_Red_Alert ¥ Star  ~ features support available in CodeQL...

Subir Cobertura Sanar Cammand and Conquer: Red Alert Vesterday
joalfiro/DEVSECOPS

[ R « g Improved code scanning coverage for
Vulnerabilidades Sonar

GitHub Actions (Public Preview)

@ -electronicarts/CnC_Generals_Zero_Hour Y7 Star . View changelog —

Command and Conquer: Generals - Zero Hour

®Cs+ Y26k

Explore repositories

Figura 103. Vista del Panel de Control (Dashboard) en GitHub

En Code se muestra el branch: master, develop

= O joalfira / DEVSECOPS & Q Type (/] to search 8 ~ + - O nh &

<> Cede (O Issues 3 11 Pullrequests () Actions [ Projects 1 @ Security |~ Insights 83 Settings

DEVSECOPS  Private @uUnwatch 1 ~ % Fork 0~ ¥ osar 0~
§* master ~  $° 3Branches ©1Tag Q, Goto file t | Addfile - | ([ESNIEE About B
Switch branches/tags X ESCANEQ DE VULNERABILIDADES

fdevelop mm X 555485¢ - last week {01122 Commits

[ Q Find or create a branch... Readme

#16 update params branch last week Apache-2.0 license

Branches = Tags

o
it
A- Activity
7
@
k4

Agregar Diagrama de Github Actions 2 weeks ago
 master default 0stars
Modify Readme 3 weeks ago 1 watching
develop ¢
S, 0 forks
# . astw
develop-dp 16 Subir cobertura Sonar last week

Figura 104. Seleccion de Ramas y Tags en el Repositorio “DEVSECOPS” en GitHub

En Issues se pueden visualizar la configuracion grafana, las vulnerabilidades de sonar y

subir la cobertura de sonar
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= O joalfiro / DEVSECOPS & Q Type [7]to search 8 - + -0 A
<> Code () lssues 3 11 Pullrequests () Actions [ Projects 1 @ Security |~ Insights 8! Settings
is:issue stateropen O Q O Labels > Milestones
[] Open 3 Closed 4 Author ~ Labels ~ Projects ~ Milestones ~ Assignees ~ Types ~ =1 Newest ~

[l @ Configuracion Grafana (O

#38

#38 - joalfiro opened yesterday

[] @ Vulnerabilidades Sonar

#17 . joalfiro opened last week

[] ® Subir Cobertura sonar )

#16 - joalfiro opened last week

Figura 105. Listado de Issues Abiertos en el Repositorio “DEVSECOPS” en GitHub

En Pull requests GitHub se muestra si el PR esta pendiente, aprobado o con conflictos

= O joalfira / DEVSECOPS & OllType! ] to/search sl-|[+ -]l
<> Code (O Issues 3 11 Pull requests () Actions [ Projects 1 @ Security |2 Insights &3 Settings
Filters ~ Q isiprisiopen  Labels 9 € Milestones 0 New pull request
O 1) 00pen « 3i Closed Author~  Label~  Projects~ Milestones + Reviews~  Assignee~  Sortw

Figura 106. Seccion de Pull Requests en el Repositorio “DEVSECOPS” en GitHub

El comando Actions en cambio, indica el estado de las ejecuciones de los workflows

= O joalfiro / DEVSECOPS & Q Type [/]to search 8 - + - O na
<> Code (9 Issues 3 11 Pull requests  (®) Actions [ Projects 1 @ Seeurity |~ Insights &3 Settings
Actions New workflow All workflows Q. Filter workflow runs

Showing runs from all workflows
| Anworkiiows

Docker Build and Deploy 108 workflow runs Event ~  Status ~  Branch ~  Actor ~
Management
g © #38 Agregar Limpieza de images docker = £ 18 hours ago
Caches evelop
+ Docker Build and Deploy #108: Commit 4440ce6 pushed by joalfiro & 1m 285
@ Attestations Ed
E Runners @ #38 Agregar configuracion de grafana y prometheus =) B 20 hours ago
levelop .
#107:C 32107 » 3m 34:
@ Usage metrics 2 Docker Build and Deploy #107: Commit 4632107 pushed by joalfiro @ 3m 34
@ Performance metrics 2 ; .
@ Agregar endpoint de metrics devel B yesterday
evelop ’
Docker Build and Deploy #106: Commit 7b1e0f7 pushed by joalfira & om 445

Figura 107. Historial de Workflows en el Repositorio “DEVSECOPS” de GitHub Actions

Podemos visualizar también Projects donde se indica el proyecto de la creacion de un

microservicio para el pago de servicios
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O joalfiro / DEVSECOPS &

Code (@ lIssues 3 11 Pullrequests (® Actions [ Projects 1 @© Ssecurity

Welcome to projects

Built like a spreadsheet, project tables give you a live canvas to filter, sort, and group issues
and pull requests. Tailor them to your needs with custom fields and saved views.

Learn more
Q isopen
f10pen 0 Closed

Private

B3 MsPagoServicios

#1 updated yesterday

|~ Insights

Q Type [7]to search

83 Settings

3@ ®s,, (

=ty
(=%
¢

e, s ,
Cor e,
oy 70

© @ Linkaproject + New project

Sort ~

Creacion de un microservicio para el pago de servicios.

Figura 108. Seccion de Proyectos en el Repositorio “DEVSECOPS” en GitHub

4.1.3.6.

Configuracion de Grafana

Para la configuracion de Grafana, dentro de la consola de AWS se selecciona EC2

Pagina de inicio de la Consola wm

i Visitados recientemente iomacin
B admins

Ver todos os servicios

i Le damos la bienvenida
aAws

Introduccién a AWS [2
Conozca Los aspectos
7 fundamentales y encuentre
N Informacion valiosa para
sacar el miximo provecho
de AWS.

i AWS Health iomacen

~

(" Restablecer al diseno predeterminado ) + Agregar widgets

( crear apticacién ¥

i Aplicaciones (0) itormscisn

Regldne US East (N. Virginia)

us-east-1 (Regidn actual) ¥ Q

Nombre © | Descripddén @ | Regidn @ | cuentaor

* a

No hay aplicaciones

omionce creando v

Crear apliacién

z r a myApplications 4

i CoSto y USO informacion

Costes del mes actual Coste (US$)
4,34 US$
Costes previstos a final de mes 4

® Datos no disponidles

Oportunidades de ahorro

Figura 109. Vista de la Consola de AWS con Informacién de Costos y Aplicaciones

Después se selecciona la instancia y se realiza clic en Conectar
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2 > Instancias

Instancias (1/2) iermacion

© Ceomcar) (esmadodeta instancia v ) (Cacciones )

EC2 < "
Q_8uscar Instancia por se Todos 05 ... ¥

Panel

Vista global de £C2 8 Nameg v | 1Ddelamstancia Estadodelal.. ¥ | Tipodeinst. © | Comprobaciénde | Estadodetasl | Zonadedispon.. ¥ | ONSdelPvapidlica @ | Direceidn 1P,

Eventos [ DEVSECOPS_DEVELOP 0d48a90c3cdabT2fa @Enejecucion @ Q  r2medium @ 2/2 comprobacior  Ver alarmas 4+ us-east-1d €€2-107-21-192-193.c0.. 107.21.192.19
¥ Instancias DEVSECOPS_MASTER 0379121123b6809¢7 Obotenikia @ @ tzmedium - Veralarmas +  us-east-1d - -

Instancias

Tipos de Instancia

Plantitias de lanzamiento =

Solicitudes de spot i-0d48d9dc3cdab72fa (DEVSECOPS_DEVELOP) @

Savings Plans

{nttindis s vadas Detalles  Estadoyalarmas  Monitoreo ~ Seguridad ~ Redes  Almacenamiento  Etiquetas

Alojamientos dediados

Reservas de capacidad Risiman de lastandlax

i 1 de ta instancia Direccién 1Py piblica Direcciones IPv4 privadas

¥ Imigenes 1D -0048d9dc3cdab72ta 153 107.21.192.193 | direccién ablerta (3 @ 1723119242

AMI

Direccién IPv6 Estado de la Instancia DNS de IPv4 piblica

Catdiogo de AM - @ En ejecucién 13 £c2-107-21-192-195 compute-1.3mazonaws.com| direccidn ablerta (3

¥ Elastic Block Store Tipo de nombre de anfitridn Nombre DNS de IP privada (solo 1Pvé)

Administrador del ciclo de
vida

¥ Redy seguridad
Security Groups

Direcciones 1P eldsticas

Figura 110. Visualizacion de Instancias EC2 “DEVSECOPS MASTER” y “DEVSECOPS DEVELOP”

De esta manera se visualiza al realizar clic en Conectar

Nombre de IP: Ip-172-31-19-242 ec2.intemal

Responder al nombre DNS de recurso privado
1Pvé (A)

Direccién IP asignada automsticamente
D) 107.21.192.193 (1P poblica)

Rol de 1AM

13 ip-172:31-19-242 ec2internal

Tipo de Instancia
2.medum

1D de VPC
1D vpe-0e336021004c

1D de subred
7 subnet-0620498¢32361c463 (2

en AWS

Direcciones IP eldsticas

Hallazgo de AWS Compute Optimizer
@ suscribirse a AWS Con
60 (3

e Optimizes para recibir recomendaciones. |

Nombre del grupo de Auto Scaling

Conectarse a la Instancia

as > 1-0d48d96c

Conectarse a la instancia s

Conéctese 3 13 Instancia 1-0d48d9dc Scdab721a (DEVSECOPS_DEVELOP) mediante cuslquiera de estas opciones

Conexion de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

1D de 13 instancia
I6) 1-004809dc3cdab72fa (DEVSECOPS_DEVELOP)

Tipo de conexién

© Conectarse mediante L Conexién de La instancia EC2

Conectarse mediante punto de conexidn de EC2 instance Connect

© Direccién 1Pv4 piblica
[/ 10721192193
Direccién IPvG

Nombre de usuario

(@ Nota: En la mayoria de 10s casos, el nombre de UsLArO predeterminado, eC2-user, &5 COMECto. Sin embargo, lea Las Instrucciones de uso de La AMI para comprobar si el propietario de La AMI ha camblado el nombre de usuario
predeterminado.

Figura 111. Opciones de Conexion para la Instancia “DEVSECOPS _DEVELOP” en AWS

Y lo que sucede con ello es que se conecta el browser a la maquina
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nower relsase of “Amazon Linux®™ is available.
Version 2021.6. 0211
Vorsion 2023.6. i H
Run =~ Juse/bin/dnf check-rolease-update” for full release and veraion update info
L

Amazon Linux 2023

httpa:/f/aws. amaron.com/ linme/ amaron=11nmwe=2023

1 02:00:18 2025 from 18.206.107.29
|eci=userfip=172=31=19=242 ~]§ I

Figura 112. Sesion de la Instancia EC2 con Amazon Linux 2023 a través de la Consola

Se visualiza todo lo que se esta ejecutando que en este caso serian grafana y prometeus

es un recolector de métricas

7-a. s >6379/tcp
o/joalfiro/devsecops:sha-Sbetcl  "/opt/bin/uid_entryp* ars a l0 = cps 81->8081/tcp  websocket-server_dev
p-172-31219-242 ~)s |

Figura 113. Listado de Contenedores en la Instancia EC2 con Amazon Linux 2023

A continuacion se configura como servicio Docker-compose.yaml lo que hace es agrupar

todos los contenedores y servicios para que se levante

eci-userdip-172=31=19=242 -]% nano docker-compose.yanl [j

Figura 114. Edicion del Archivo docker-compose.yml con Nano en la Instancia EC2
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GHU 5.8 docker=compose . yaml

contalner oEes vascopd
Eastact:

command: |“redis-server®, “"=-requirepass®, "bitnami"|]
networks:
= redis-network
rodis-ingig
image: rodis/redisinsight:latant
et ays
ports
40:5540"
volomes:
= redis=-insight:fdata
networks:
= redis-notwork
grafana
fgrafana-ent
container_name: grafana
restart: unless=stoppad
environment
= GF_PLUGINS FREINSTALL=grafana-clock-panel

10 3000°

rafana: fete/grafana/provisioning/datasources
'
= grafana=network
prometheus:
image: prom/prometheus
container_name: prometheus
command:
= '-—config.file=Setc/prosatheus/promethaus.yml"

030
unless-stopped

Write Out [ I Location
Read File ! E : L i il Go To Line

Figura 115. Contenido de docker-compose.yml para Redis, RedisInsight, Grafana y Prometheus en la
Instancia EC2

La configuracion de grafana se encuentra expuesto en el puerto 3000

Figura 116. Configuracion del Contenedor Grafana en el Archivo docker-compose.yml

Y se visualiza lo que contiene Grafana internamente
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Q. Buscar [Opcion+S]

ec2-user@ip-172-31-19-242 ~]$ 1ls -1

1 ec2-user ec2-user 1272 Feb 27 06:09 docker-compose.yaml
Hrwxr-xr-x. 2 ec2-user ec2-user 28 Feb 27 03:07 grafana

2 ec2-user ec2-user 28 Feb 27 03:09 prometheus
ec2-user@ip-172-31-19-242 ~]$ cat grafana/datasource.yml
apiVersion: 1

Hatasources:
name: Prometheus
type: prometheus
url: http://prometheus:9090
isDefault: true
access: proxy
editable: true

Figura 117. Estructura de Archivos en la Instancia EC2 y Configuracion de datasource.yml para Grafana

Se adjunta también la configuracion de prometheus que se encuentra expuesto en el puerto

9090

Figura 118. Configuracion del Contenedor Prometheus en docker-compose.yml

Y esto es lo que contiene prometheus internamente
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-1% cat prometheus/prometheus.yml

global:
scrape_ interwval: 15s
scrape_ timeowgt: 10s
evaluation_ interval: 15s

alerting:
alertmanagers:

— static_configs:
— targets: []
scheme: http
timecut: 10s
api wersion: w2

scrape configs:

— Jjob name: prometheus
honor timestamps: true
scrape_interval: 15s
scrape_timeout: 10=
metrics_ path: /Sactuator/prometheus
scheme: http
static_configs:

— targets:
- websocket-server_ dev:8081

Figura 119. Configuracion de Prometheus Apuntando al WebSocket-Server en el Puerto 8081

A continuacion, se ingresa a Grafana en http://localhost:3000 usuario: admin, contrasefa:

admin

<« C @ localhost:3000/login

Welcome to Grafana

Email or username

admin

Figura 120. Pantalla de Inicio de Sesion en Grafana

Y se de esta manera se puede visualizar una vez que se ha ingresado a Grafana
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€ c @ localhost:3000/?orgld= 1&from=now-6h&to=now&

e % O v

Welcome to Grafana Need help? pocumentation Tutorials Community Public S

Remove this panel

DA L ES

Add your first data Create your first
source dashboard

right

Learn how in the docs Learn how in the

Figura 121. Panel de Bienvenida en la Interfaz Principal de Grafana

Una vez dentro, se continta configurando y para esto se ingresa en home/dashboards

« C @ localhost:3000/20rgld=1&from=now-6h& ne=browser & e} & 9

oo
88
®

B GooglePlay BB Tus aplicacione

L

®

"
.
1

» 03 Todos
Grafana

Home

I»:awhm\v:}«:

Figura 122. Menu Lateral de Grafana con la Seccion de Dashboards

Y se selecciona New/Import
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- G @ localhost:3000/dashboards & o) &

28 @ Cerectar P Google Play B Tus aplicaciones - G. & Apple Developer @ App Store Connect @) [ Hd » (]

Figura 123. Creacion e Importacion de Dashboards en Grafana

Se ingresamos el id para importar el dashboard y clic en load
Q Home Dashboards

Import dashboard

(L

Upload dashboard JSON file

Find and import dashboards for common applications at

14430

Import via dashboard JSON model

Figura 124. Importacion de un Dashboard por ID en Grafana

A continuacion, se selecciona configure a new data source
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{_) Home Dashboards

Published by nitish2087

Updated on 2021-05-13 01:50:27

Options

Name

Spring Boot Statistics & Endpoint Metrics

No data sources found

Wammm

-

Open advanced data source picker 2

Import Cancel

Figura 125. Configuracion de una Nueva Fuente de Datos para el Dashboard en Grafana

Y se selecciona Prometheus

{_) Home > Connections Data sources

Add data source

Time series databases

Progetheus

Figura 126. Seleccion de Prometheus como Nueva Fuente de Datos en Grafana

Se ingresa la url http://localhost:9090 y clic en Save & test
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u Home Connections Dat

prometheus Defauit (]

Connection

Prometheus server URL * http://loc

Figura 127. Configuracion de la Fuente de Datos Prometheus en Grafana

Se selecciona prometheus y clic en Import

Published by nitish2087

Updated on 2021-05-13 01:50:27

Options
Name

Spring Boot Statistics & Endpoint Metrics

prometheus | default

»

Open advanced data source picker 2

Import Cancel

Figura 128. Importacion del Dashboard “Spring Boot Statistics & Endpoint Metrics” con Fuente de
Datos Prometheus en Grafana

Y es asi como se indica:

. Uptime: indica el tiempo en segundos desde que la aplicacion se inicio.
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e Heap Used: muestra la cantidad de memoria utilizada en el heap de la JVM.

e Non-Heap Used: memoria utilizada fuera del heap

e Start time: resta el tiempo actual (time ()) menos el tiempo de inicio
(process_start time seconds) para obtener la cantidad de segundos en ejecucion.

e (CPU Usage: Muestra el uso de CPU en segundos por unidad de tiempo.

e Load Average: Muestra la carga promedio del sistema en los ultimos 1, 5 o 15

minutos.

O Home > Dashboards

H
(5

Share v

> Refresh ~

~ Basic Statistics

Uptime Heap Used Non-Heap Used

Start time

CPU Usage Load Average

Figura 129. Panel de Monitoreo de Spring Boot y Endpoint Metrics en Grafana

La figura a continuacién muestra:
HTTP Server Requests Count: Cuenta el nimero total de solicitudes HTTP recibidas

HTTP Server Requests Sum: para obtener la suma total de solicitudes HTTP recibidas en

un servidor web.

HTTP Server Requests Max: para obtener el maximo ntimero de solicitudes HTTP en un

periodo de tiempo en Prometheus.
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H
(33

Edit Export v Share v

© LastiSminutes v+ Q@ Q Refresh

HTTP Server Requests Count HTTP Server Requests Sum HTTP Server Requests Max

» JVM Statistics - Memory
» JVM Statistics - GC
> HikariCP Statistics

» Hibernate Stats

Figura 130. Visualizacion de HTTP Server Requests y Métricas de Endpoints en Grafana

4.1.3.7. Configuracion para escaneo de vulnerabilidades en la imagen

Docker

La imagen esta compuesta gher (GitHub conteiner register), este register esta alojando en
el mismo Git Hub, GitHub Action al igual que AWS tiene su propio register pero en este
caso es gratis, al momento de compilar la imagen con Docker este tiene que subir a un

sitio para que pueda ser alojada, necesitamos publicarla para que AWS la pueda ver.

Por ejemplo, si se compila el Docker en la maquina, se tiene las imagenes, pero estas
imagenes no van a ser publicas van a ser privadas porque van a estar alojadas en la

maquina.

Figura 131. Listado de Imagenes Docker Etiquetadas con SHA en la Instancia EC2

Para que se puedan compartir entre personas o entre maquinas tiene que ser alojada en un
register, en este caso se ha utilizado AWS, AZURE, GOOGLE. Las otras cuentas en la
nube son de paga y se generan rubros econdmicos por tener ese register alojado, pero

GitHub tiene la opcion de tenerlo alojado gratis hasta 10 GB.
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Cuando gher (GitHub conteiner register) se compila, ejecuta, se almacena en una seccion
que se llama package pero siempre se lo encontrard a nivel de usuario como muestra la

imagen en joalfiro/Packages/devsecops (ghcr (GitHub conteiner register))

Type: All - Visibility: ANl ~ Sort by: Most downloads ~

@ 1package

@ %

Edit profile

Figura 132. Vista de Paquetes en el Perfil de GitHub

Para lo cual se abre y se puede visualizar como se muestran todas las imagenes

almacenadas
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Datails

pull gher. iof

Recent tagged image versions

39 minutes ago

32

Contributors 1

. joalfiro

() Openan msus

1 Package settings

DEVSECOPS

Figura 133. Multiples Versiones Etiquetadas del Paquete “DEVSECOPS” en GitHub Container Registry

4.2  Resultados de la implementacion de la Fase 2: Definicion de procesos para

la gestion de vulnerabilidades detectadas

En la Fase 2 se implementaron procesos para la gestion de vulnerabilidades en el core
bancario, basandose en una clasificacion segun el potencial impacto en la seguridad del
sistema (criticas, altas, medias y bajas). Con base en esta clasificacion, se asignaron
prioridades para abordar las vulnerabilidades, se implementd un plan integral de
mitigacion de riesgos y se generd un informe final que documenta tanto las incidencias
detectadas como las acciones correctivas adoptadas. El objetivo de esta fase fue proveer
informacion sobre el avance en la soluciéon de las vulnerabilidades identificadas y
establecer una guia practica para la gestion de vulnerabilidades en el microservicio del

laboratorio.
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4.2.1 Antecedentes

Previo al pase, se realizd el escaneo de las imagenes, en el cual se evidenciaron
vulnerabilidades clasificadas como criticas y altas, las cuales debieron ser solventadas
para garantizar la seguridad y estabilidad del software. A continuacion, se presentan los
resultados obtenidos en esta fase, los cuales evidencian la efectividad del enfoque
implementado y ofrecen una vision detallada de la situacion de seguridad en el entorno

estudiado.

La Figura 135 muestra una parte del informe de analisis de dependencias obtenido al
escanear el archivo pom.xml de un proyecto bancario. En esta captura, se listan varias
bibliotecas utilizadas por el microservicio, junto con las vulnerabilidades asociadas, su
severidad, el estado actual (por ejemplo, “found” o “fixed”), las versiones instaladas y las
recomendadas para corregir dichas incidencias. Este tipo de reporte es fundamental para
priorizar las actualizaciones de componentes criticos y mantener la integridad del

software en entornos que requieren altos estandares de seguridad.

(HIGH: 15, CRITICAL: 1)

Library

logback:legback-classic fized | 1.2.12 1.3.12, 1.4.12, 1.2.13 logback: serializatien val

Bttps://a

-logback:legback-cors

io_nettyinevsy-handler CVE-2025-24370 4.1.34.Final

©zrg.apache . tomcat .ezbed: tomeat-enbed-c E-2023-48583 8.0.7¢

org.springframework:spring-web CWE-2016-1000027 | CRITICAL 5.3.28

CVE-2024-22243 HIGH €.1.4, 6.0.17, 5.3.32 ing with Ho

Validstion
com/nvd/cve-2024-2224

3

CVE-2024-22255 €.1.5, 6.0.18, 5.3.33 ork: URL Parsing with Host Validstion

quasec. com/nvd/cve-2024-22259

Figura 134. Resultado de Escaneo de Vulnerabilidades en el Archivo pom.xml

El informe evidencia la presencia de librerias como ch.qos.logback, io.netty, y
springframework, cada una con vulnerabilidades catalogadas seglin su nivel de gravedad
y la respectiva version que mitiga el problema. Algunas entradas muestran un estado de
“found”, lo cual indica que se detecto la falla en la version instalada; otras, en cambio,
reflejan un estado de “fixed” cuando la dependencia ha sido actualizada o no se ve

afectada. El uso de identificadores CVE (Common Vulnerabilities and Exposures) facilita
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la trazabilidad de cada vulnerabilidad y su seguimiento en bases de datos de seguridad

reconocidas. Este hallazgo resalta la importancia de implementar escaneos periodicos en

el ciclo de para asegurar que las dependencias se mantengan en versiones libres de fallos

criticos o altos, garantizando asi la estabilidad y confiabilidad del microservicio.

En la siguiente tabla, se expone un conjunto de vulnerabilidades identificadas en las

principales librerias y frameworks utilizados por el microservicio bancario, organizadas

segiin su ID (CVE), el titulo o descripcion breve, la version afectada y la severidad

reportada. Este listado resulta esencial para priorizar las acciones de remediacion,

especialmente en un entorno donde la seguridad y la confiabilidad del software son de

suma importancia.

Tabla 15

Listado de Vulnerabilidades Detectadas en Dependencias Principales

ID TITLE VERSION  SEVERITY
CVE-2023-6378 ch.qos.logback:logback-classic 1.2.12 HIGH
CVE-2018-10054 ch.qos.logback:logback-classic 1.2.12 HIGH
CVE-2016-1000027  org.springframework:spring-web 5.3.28 CRITICAL
CVE-2024-22243 org.springframework:spring-web 5.3.28 HIGH
CVE-2023-6481 serialization vulnerability in logback receiver 1.2.12 HIGH
CVE-2025-24970 io.netty:netty-handler 4.1.94.Final HIGH
CVE-2023-46589 org.apache.tomcat.embed:tomcat-embed-core 9.0.76 HIGH
CVE-2024-34750 Tomcat 9.0.76 HIGH
CVE-2024-50379 Tomcat 9.0.76 HIGH
CVE-2024-56337 Tomcat 9.0.76 HIGH
CVE-2024-22259 springframework: URL 5.3.28 HIGH
CVE-2024-22262 springframework: URL 5.3.28 HIGH
CVE-2024-38816 org.springframework:spring-webmvce 5.3.28 HIGH
CVE-2024-38819 org.springframework:spring-webmvc: 5.3.28 HIGH
CVE-2022-1471 org.yaml:snakeyaml 1.30 HIGH
CVE-2022-25857 org.yaml:snakeyaml 1.30 HIGH
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Los datos evidencian la presencia de multiples vulnerabilidades clasificadas como HIGH
e incluso CRITICAL, que afectan componentes clave como ch.qos.logback:logback-
classic, org.springframework:spring-web, io.netty, y Tomcat. La reiteracion de CVEs
asociados a logback y springframework subraya la necesidad de mantener actualizados
los componentes de logging y los modulos de Spring para prevenir posibles ataques que
podrian comprometer la integridad del sistema. Asimismo, la existencia de varias
referencias a versiones afectadas de Tomcat resalta la relevancia de corregir o actualizar
este servidor de aplicaciones, dado su uso frecuente en entornos bancarios. En conjunto,
esta informacién reafirma la importancia de integrar escaneos periddicos y planes de
mitigacion en el ciclo de vida del desarrollo, garantizando que las dependencias criticas
se mantengan libres de vulnerabilidades que pongan en riesgo la operacion y la

confidencialidad de los servicios financieros.

4.2.2 Resumen de actividades

La tabla 16 detalla un conjunto de vulnerabilidades identificadas en librerias y
frameworks esenciales para el microservicio bancario, incluyendo logback, Spring, Netty,
y Tomcat, todas con un estatus pendiente de correccion. En este listado se especifica el
ID (CVE), el titulo, la version afectada, el nivel de severidad (HIGH o CRITICAL) y la
condicion actual de cada incidencia. El objetivo de presentar estos datos es subrayar la

necesidad de priorizar las actualizaciones y parches que mitiguen el riesgo en el entorno

bancario.

Tabla 16

Resumen de Vulnerabilidades Pendientes en Dependencias Principales
ID TITLE VERSION SEVERITY ESTATUS
53\912-2023 i ch.qos.logback:logback-classic 1.2.12 HIGH PENDIENTE
(1:861;201 8- ch.qos.logback:logback-classic 1.2.12 HIGH PENDIENTE
?(}E)Eog)zz(;l 6- org.springframework:spring-web 5.3.28 CRITICAL ~ PENDIENTE
52\;];:‘_32024_ org.springframework:spring-web 5.3.28 HIGH PENDIENTE
CVE-2023- serlgllzatlon vulnerability in logback 12.12 HIGH PENDIENTE
6481 recelver
52;562025_ io.netty:netty-handler 4.1.94.Final HIGH PENDIENTE
CVE-2023- org.apache.tomcat.embed:tomcat- 9.0.76 HIGH PENDIENTE
46589 embed-core
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ID TITLE VERSION SEVERITY ESTATUS

CVE-2024-

34750 Tomcat 9.0.76 HIGH PENDIENTE
CVE-2024- Tomcat 9.0.76 HIGH PENDIENTE
50379

56\2;::72024- Tomcat 9.0.76 HIGH PENDIENTE
52\2];:_92024_ springframework: URL 5.3.28 HIGH PENDIENTE
52\212_22024_ springframework: URL 5.3.28 HIGH PENDIENTE
SCQQ?:OM_ org.springframework:spring-webmvc 5.3.28 HIGH PENDIENTE
3CS\§3]1:-92024- org.springframework:spring-webmvc: 5.3.28 HIGH PENDIENTE
1C2;1?-2022- org.yaml:snakeyaml 1.30 HIGH PENDIENTE
55\;31;4-72022- org.yaml:snakeyaml 1.30 HIGH PENDIENTE

Los resultados muestran que la totalidad de las vulnerabilidades se encuentra en estado
PENDIENTE, evidenciando la urgencia de aplicar soluciones antes de avanzar con el
despliegue en produccion. Llama la atencion la presencia de varias entradas relacionadas
con Spring (5.3.28) y Tomcat (9.0.76), componentes ampliamente utilizados en
aplicaciones bancarias que, de no ser corregidos, podrian exponer la plataforma a
amenazas criticas. Asimismo, el hecho de que algunas vulnerabilidades datan de
versiones anteriores (por ejemplo, CVE-2016-1000027 o CVE-2018-10054) refuerza la
importancia de un monitoreo continuo y una estrategia de actualizacion que evite la
acumulacion de fallas no atendidas. Estas evidencias resaltan la pertinencia de un enfoque
DevSecOps, donde la deteccion temprana de vulnerabilidades se integre con planes de
mitigacion agiles y efectivos, salvaguardando asi la integridad y disponibilidad de los

servicios financieros.

Para poder visualizar las dependencias de las componentes que se utilizan en la aplicacion
se utiliza el siguiente comando mvn dependece:tree . Ademas, Es importante verificar
cual es el componente padre de la libreria utilizada que tiene vulnerabilidades para poder
verificar si existe alguna solucion por parte del proveedor sobre la vulnerabilidad, en este
escenario la componente padre es la libreria de spring-boot version 2.7.13 como se

muestra en el arbol de dependencias obtenido.
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Figura 135. Arbol de dependencias
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El despliegue de dependencias confirma la presencia de moddulos criticos como
org.springframework.boot, org.apache.tomcat.embed, io.netty y com.fasterxml.jackson,
que se han identificado en los analisis previos como susceptibles a fallas de seguridad
clasificadas con severidad alta o critica. Esto pone de relieve la necesidad de mantener un
proceso de actualizacion continuo y de supervisar el estado de cada libreria, integrando
herramientas de escaneo (por ejemplo, Trivy, OWASP Dependency-Check) en el pipeline
de CI/CD. Asimismo, la inclusion de dependencias de prueba (test) indica un enfoque de
validacion que, cuando se combina con la adopcion de practicas DevSecOps, facilita la
deteccion temprana de vulnerabilidades y la rdpida implementacion de parches o

correcciones en entornos bancarios.
De acuerdo a la documentacion de Maven en la libreria de spring boot version 2.7.13, se

han detectado varias vulnerabilidades, como lo indica la figura a continuacion:

Spring Boot Starter Parent » 2.7.13

Parent pom providing dependency and plugin management for applications built with Maven

License

HomePage https://spring.io/projects/spring-boot

Date Jun 22, 2023

Files pom (8 KB) View All

Repositories

Ranking #13367 in MvnRepository (See Top Artifacts)
Used By

@ 02 8- 0 O
Vulnerabilities from dependencies:
& 'TE-2025-24814
CVE-2024-7885
CVE-2024-6162
CVE-2024-5971
CVE-2024-56337

CWE-IN7A-57M1 7

Figura 136. Vulnerabilidades Asociadas a Spring Boot Starter Parent 2.7.13

Ref: https://mvnrepository.com/artifact/org.springframework.boot/spring-boot-starter-parent/2.7.13

La imagen confirma la existencia de vulnerabilidades criticas y altas, asociadas a
componentes subyacentes en el ecosistema de Spring Boot. Entre los CVE destacados, se

observan referencias a versiones especificas que requieren actualizacién o parche para

137



mitigar riesgos. El hecho de que se muestren multiples CVE para una sola version de
Spring Boot Starter Parent enfatiza la relevancia de adoptar practicas de verificacion
continua de dependencias y parches. En el contexto de la banca, esta evidencia respalda
la importancia de integrar un pipeline DevSecOps, donde cada actualizacion de Spring
Boot se somete a un escrutinio sistematico para asegurar la correccion de vulnerabilidades
antes de implementar los servicios en entornos de produccién, y se recomienda utilizar
una version mas nueva de la componente para solventar estas vulnerabilidades. Para este
escenario se procedid a actualizar la version de spring-boot a la Gltima componente

estable del proveedor en este caso la version 3.4.3

Spring Boot Starter Parent

Parent pom providing dependency and plugin management for applications built with Maven

License

HomePage https://spring.io/projects/spring-boot

Ranking #13367 in MvnRepository (See Top Artifacts)
Used By 33 artifacts

Central (240) ”__Spring Releases (1) ” _Spring Milestones (97) ” Redhat GA (1) || Alfresco (2) || Evolveum (1)
Grails Core () || Kyligence Public (2) |

Version Vulnerabilities Repository Usages Date
3.4.3 0 Feb 20, 2025
3.4.2 Central 0 Jan 23, 2025
3.4.x
3.4.1 Central 0 Dec 18, 2024

Figura 137. Detalles Generales del Spring Boot Starter Parent en Maven

ref: https://mvnrepository.com/artifact/org.springframework.boot/spring-boot-starter-parent

La imagen resalta la licencia de codigo abierto (Apache 2.0) y la clasificacion del
proyecto (Spring, framework, starter), elementos cruciales al evaluar el cumplimiento
normativo y la compatibilidad con otras librerias. Adicionalmente, se observa que el
artefacto se encuentra en un nivel de popularidad considerable (Ranking #13367 en
MvnRepository), indicando una adopcion amplia en diversos proyectos. Sin embargo, la
simple presencia en un repositorio de alta visibilidad no exime la necesidad de monitorear
continuamente las vulnerabilidades reportadas, como se aprecia en los andlisis previos,
donde distintas versiones de Spring Boot Starter Parent presentan fallas clasificadas con

severidad alta o critica. En un entorno bancario, este panorama refuerza la importancia de
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realizar escaneos periddicos y de mantener una estrategia de actualizacion y parches que

minimice el riesgo de compromisos de seguridad.

Se actualizo la version de java y spring boot en el Pom de la aplicacion antes se tenia la

version Java 11 spring-boot-starter-parent 2.7.13 y se procede con la actualizacion a Java

17 spring-boot-starter-parent 3.4.3.

Figura 138. Fragmento del Archivo pom.xml con Referencia al Spring Boot Starter Parent

Este snippet refuerza la relevancia de mantener actualizadas las dependencias y alinea el
desarrollo con la adopcion de un pipeline seguro y estable. Luego de la subir los cambios
a una rama de desarrollo se genera una nueva imagen la cual se verifica el nuevo escaneo
de vulnerabilidades (ghcr.io/joalfiro/devsecops:sha-bbfabdd). Después del escaneo
realizado se solventaron todas las vulnerabilidades de las componentes, tal como lo

muestra la Figura 137

Eor 0SS Maintainers: VEX Notice

If you're ap 055 maintainer and Irivy has detected wulnerabilities in your project that you belisve are not actually exploitable, consider issuing a VEX (Yulnerability
Exploitability eXchange) statement.

VEX allows you teo communicate the actual status of vulngrabilities in yeur preject, improving security fransparency and peducing false positives for your users.

Leacn more and stact using VEX: https://aquasecurity.github.io/trivy/ve.57/docs/supply-chain/vex/repo#publishing-vex-documents

To disable this notice, set the TRIVY_DISABLE_VEX_NOTICE environment wariable.

Eherdo/ipalfiro/devsacons:shashbfahdd | (alnine 3.21.3)

Total: @ (HIGH: @, CRITICAL: @)

Figura 139. Mensaje de Trivy con VEX Notice y Resultado de Escaneo

139



El mensaje indica que, segln el escaneo realizado, no se han encontrado vulnerabilidades
graves o criticas en la imagen del contenedor. No obstante, Trivy advierte a los
mantenedores de proyectos open source que, en caso de identificar fallas no explotables
0 que requieran un contexto especifico para su activacion, puede considerarse la
publicacion de un VEX statement. Esta funcionalidad aporta transparencia y seguridad
adicional al proceso DevSecOps, al permitir que los equipos declaren publicamente las

condiciones en las cuales una vulnerabilidad no supone un riesgo real.

Ademés, el trivy también realiza un escaneo del software base utilizado alpine 3.21.3 para

generar la imagen la cual tampoco presenta vulnerabilidades.

4.2.3 Andlisis del Ultimo Reporte Generado

Una vez realizada la actualizacion de los componentes detectados con vulnerabilidades

se pudo observar que las mismas fueron solventadas por el proveedor

Tabla 17
Vulnerabilidades Resueltas en Dependencias Criticas

1D TITLE VERSION SEVERITY ESTATUS
53\;%_2023_ ch.qos.logback:logback-classic 1.2.12 HIGH Resuelta
?(}(/)};4;‘20 18- ch.qos.logback:logback-classic 1.2.12 HIGH Resuelta
CVE-2016- . .

1000027 org.springframework:spring-web 5.3.28 CRITICAL  Resuelta
52\253024_ org.springframework:spring-web 5.3.28 HIGH Resuelta
CVE-2023- serla'hzatlon vulnerability in logback 12.12 HIGH Resuelta
6481 receiver

52562025- io.netty:netty-handler 4.1.94 Final HIGH Resuelta
CVE-2023- org.apache.tomcat.embed:tomcat-

46589 embed-core 9.0.76 HIGH Resuelta
CVE-2024-

34750 Tomcat 9.0.76 HIGH Resuelta
CVE-2024-

50379 Tomcat 9.0.76 HIGH Resuelta
CVE-2024-

56337 Tomcat 9.0.76 HIGH Resuelta
52\;]?92024_ springframework: URL 5.3.28 HIGH Resuelta
52\;]2_22024_ springframework: URL 5.3.28 HIGH Resuelta
23531?-62024- org.springframework:spring-webmvc 5.3.28 HIGH Resuelta
g?g\;l?-g2024- org.springframework:spring-webmvc: 5.3.28 HIGH Resuelta
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ID TITLE VERSION SEVERITY ESTATUS
CVE-2022-

1471 org.yaml:snakeyaml 1.30 HIGH Resuelta
SS\QI;Z;ZOZZ- org.yaml:snakeyaml 1.30 HIGH Resuelta

El andlisis de la informacion muestra que se han solucionado vulnerabilidades
previamente clasificadas como HIGH o CRITICAL en componentes clave, como
ch.qos.logback, Spring Web, Tomcat, Netty y snakeyaml. El hecho de que todas figuren
con un estatus de “Resuelta” indica la implementacion exitosa de parches, actualizaciones
o configuraciones que subsanan las fallas detectadas. Este logro pone de relieve la
efectividad de las practicas DevSecOps, en las que la identificacion temprana de
vulnerabilidades y la adopcion de planes de mitigacion resultan fundamentales para
garantizar la seguridad en entornos bancarios. Asimismo, la capacidad de rastrear y
documentar cada CVE denota una adecuada trazabilidad, factor indispensable en la
conformidad con normas internas y externas, ademas de reforzar la confianza en la

fiabilidad del software desplegado.

4.3  Descripcion del Caso de Estudio: Integracion de un microservicio del

backend de un core bancario a la plataforma de pago de servicios de terceros.
4.3.1 Justificacion en la eleccion del caso de estudio

4.3.1.1. Relevancia de la Integracion con Terceros en el Contexto

Bancario.

En la banca, los procesos de pago a terceros (servicios publicos, compafiias de seguros,
recaudaciones municipales, etc.) forman parte esencial de las funcionalidades ofrecidas a
los clientes. El modulo de pago de servicios externos constituye un caso realista y habitual
en las plataformas bancarias, pues integra el flujo financiero con entidades que manejan
datos sensibles de los usuarios (nombres, direcciones, informacion de consumo o incluso

detalles bancarios para pagos en linea).
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4.3.1.2. Simulacion con Datos Sensibles y Entorno Regulatorio.

En el pago de servicios se maneja datos personales y financieros que se alinean con el

tipo de informacion critica propia de un core bancario:

. Informacion personal (nombres, direcciones, teléfonos).
. Historial de consumos (analogo a un historial de transacciones bancarias).
. Informacién de pagos en linea (equivalente a la gestion de tarjetas o

débitos bancarios).

En consecuencia, la simulacion de un microservicio que interactiie con un servicio
externo replica de manera fidedigna los requerimientos de seguridad, confidencialidad y
cumplimiento normativo que se exigen en entornos bancarios, incluida la Ley Orgénica

de Proteccion de Datos Personales (LOPDP) en Ecuador.

4.3.1.3. Transferencia de Conocimientos y Metodologias.

La metodologia DevSecOps y las herramientas open source presentadas son plenamente
aplicables a cualquier microservicio que procese datos sensibles y deba cumplir con

regulaciones de proteccion de la informacion.

El caso de estudio sobre un microservicio del core bancario para la integracion del pago
de servicios con terceros permite demostrar como se adapta la estrategia DevSecOps a un
escenario concreto de integracion con terceros, validando la robustez del enfoque
(automatizacion de pruebas, deteccion de vulnerabilidades, gestion de parches, etc.) y

reforzando el cumplimiento de la LOPDP y otros lineamientos de seguridad.

4.3.14. Casuistica y Complejidad Operativa.

La seleccion de este caso de estudio atiende a la complejidad que conlleva un servicio de
recaudacidn externo en un ecosistema bancario. La simulacion de un pago de servicios
de terceros ilustra una arquitectura distribuida donde los microservicios deben
comunicarse con un proveedor que mantiene su propia infraestructura y maneja datos

criticos. Esto reproduce de forma fiel la problematica de los bancos al integrar soluciones
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de terceros, lo cual conlleva la necesidad de garantizar la integridad de la informacion, la

autenticacion de usuarios y la disponibilidad de los sistemas.

4.3.1.5. Convergencia con los Objetivos.

La eleccion de un microservicio que simula el pago de servicios de terceros es
representativa de la clase de transacciones que se gestionan a diario en los entornos
bancarios. Este caso permite validar los objetivos planteados en la tesis con un ejemplo

practico que comparte las mismas exigencias y restricciones de un core bancario.

4.3.1.6. Factibilidad y Disponibilidad de la Informacion.

Por ultimo, la eleccion del caso de estudio responde también a la factibilidad de disponer
de un escenario de prueba donde se manejan datos sensibles y se cumplen procesos de
recaudacion. En muchos casos, los entornos bancarios son de acceso restringido por su
criticidad y sujeta a acuerdos de confidencialidad. Al contar con la colaboraciéon o
simulacion de un servicio externo, se obtiene un caso de estudio viable y suficientemente

robusto para demostrar la eficacia de DevSecOps sin exponer la infraestructura bancaria.

4.3.2 Descripcion del Caso de estudio

El caso de estudio esta dirigido a la aplicaciéon de DevSecOps en la integracion de un
microservicio para el pago de servicios de terceros, para esto se ha elegido un ejemplo de
una simulacion de la respuesta del webservice de un servicio externo, ya que expone un
microservicio para la gestion y recaudacion del servicio, en una ciudad de tamafio medio.

La empresa maneja datos sensibles, incluyendo:

e Informacion personal de los usuarios (nombres, direcciones, teléfonos).
e Historial de consumo.

e Informacion bancaria de pagos en linea, entre otros.

Hemos identificado una falta de integracion de la seguridad en el ciclo de desarrollo de

software. Los recientes ataques cibernéticos y normativas regulatorias nos han motivado
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la adopcion de DevSecOps para mejorar la seguridad y la agilidad en la entrega de

software.

La siguiente figura ilustra el flujo de interaccion entre el usuario frontend, el
microservicio WebSocketServer y un Dummy que simula la respuesta del sistema externo
y el uso de Redis como servicio de apoyo. En este esquema se detalla como, al recibir una
peticion desde el canal de comunicacion, el WebSocketServer establece una conexion
bidireccional via WebSocket, procesando la informacion y enviandola posteriormente al
core bancario (representado en este caso por un dummy de prueba) para su validacion y

respuesta.

Cuando canal envia la
peticion, esta se envia al msWebSocket,
y crea la conexion al websocket

_,/ g Ms \ Tiempo de respuesta de ms externo
i WebSocketServer )

Usuario I
Front Dummy
Core Terceros

Websocket

WEBHOOK |
resultRisk Il

Figura 140. Diagrama de Integracion del Microservicio WebSocketServer con Redis y Core Terceros

El diagrama evidencia que el microservicio WebSocketServer actia como un punto
central para gestionar las comunicaciones en tiempo real, recibiendo solicitudes desde la
interfaz de usuario y despachandolas hacia el sistema central. La integracion de Redis
sugiere la posibilidad de mantener un almacenamiento en memoria o una capa de
mensajeria intermedia para mejorar la escalabilidad y la rapidez en la gestion de eventos.
Asimismo, la presencia de un Webhook (resultRisk) indica la capacidad de notificar a
otros servicios sobre los resultados del proceso de validacion, reforzando la idea de un

ecosistema de microservicios desacoplados. De este modo, la arquitectura propuesta
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ofrece un canal asincrono y escalable para las operaciones criticas, algo fundamental en

un contexto bancario o de servicios que requieren baja latencia y alta disponibilidad.

4.3.2.1. Problemas Identificados.

1. No adopcion de DevSecOps: depende de procesos manuales para la integracion
continua de un microservicio y el analisis de vulnerabilidades en el cddigo fuente.

2. Baja seguridad: Los procesos de seguridad son reactivos y no estan integrados en
el ciclo de desarrollo.

3. Lentitud en la entrega de nuevas funcionalidades: Las actualizaciones requieren
semanas o meses debido a procesos manuales de pruebas y despliegue.

4. Cumplimiento normativo: no cumplimiento de los principios de la ley Orgénica

de Proteccion de Datos Personales (LOPDP) del Ecuador.

4.3.2.2. Objetivos.
1. Automatizar el ciclo de desarrollo y despliegue de software.

2. Incorporar seguridad desde el inicio del ciclo de vida del desarrollo de software

(SDLC).
3. Mitigar vulnerabilidades y garantizar la proteccion de datos de los usuarios.

4. Mejorar la colaboracion entre los equipos de desarrollo, operaciones y seguridad.

4.3.2.3. Metodologia DevSecOps Aplicada.
1. Evaluacion inicial

e Realizar un diagnoéstico de la infraestructura actual.
e Identificar herramientas de automatizacion y seguridad necesarias.

e Capacitar a los equipos en practicas DevSecOps.
2. Integracion de herramientas

e Planificacion: GitHub Dashboard

e Versionamiento del codigo: GitHub
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Compilacion de codigo: Apache maven
Testing de codigo: SonarQube

CI/CD (Release/Deploy): GitHub Actions
Operaciones: Docker

Monitoreo: Grafana

Deteccion de vulnerabilidades: Trivy

Control de accesos y monitoreo

Configurar herramientas de monitoreo como grafana para detectar
actividades sospechosas mediante la revision de las métricas del uso
de memoria, cpu.

Implementar uid_entrypoint para validar si la aplicacion es vulnerable
para usuarios y password dentro del sistema operativo de la imagen del

contenedor.

Cultura colaborativa

Establecer un flujo de trabajo donde los equipos de desarrollo,
operaciones y seguridad trabajen en conjunto.

Realizar revisiones de cddigo conjuntas y sesiones de retroalimentacion
constantes.

Implementar GitHub Dashboard para gestionar actividades en el equipo

y fomentar la seguridad como responsabilidad compartida.

Pruebas continuas

Implementar la herramienta Trivy de seguridad de codigo abierto que
analiza contenedores Docker y dependencias en busca de
vulnerabilidades.

Implementar la herramienta SonarQube de andlisis estatico de codigo
que evalua la calidad del codigo fuente en busca de errores,
vulnerabilidades y malas practicas.

Introducir alertas tempranas para detectar posibles vulnerabilidades.
Cumplir con la cobertura de pruebas de testing mediante la

implementacion de la herramienta sonarQube.
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4.3.2.4. Resultados Esperados.

La siguiente figura representa el diagrama de flujo que describe como el codigo fuente se
gestiona desde su repositorio, se somete a validaciones y andlisis de seguridad, y
finalmente se empaqueta en contenedores para su despliegue. En este esquema, GitHub
Actions funge como orquestador principal del pipeline, ejecutando procesos de
construccion (build) con Maven, andlisis estatico (SonarQube), escaneo de imagenes

(Trivy) y generacion de contenedores Docker antes de ser trasladados a los entornos de

ejecucion correspondientes.

Workflow Github Actions docker-build-deploy

@
o D g , /
trivy i SN

Maven *
. sonarqube | - ! = W ' H7 e

Figura 141. Flujo de Trabajo con GitHub Actions para Construccion y Despliegue de Contenedores

El diagrama evidencia un pipeline en el que los desarrolladores efectian commits en el
repositorio, desencadenando una serie de acciones automaticas: en primer lugar, Maven
se encarga de compilar el proyecto y gestionar dependencias, seguido de SonarQube para
identificar vulnerabilidades o malas practicas en el codigo fuente (SAST). Luego, Trivy
revisa las imagenes Docker generadas para detectar vulnerabilidades en las capas de
contenedor. Si los resultados cumplen con los umbrales de calidad y seguridad
establecidos, GitHub Actions procede a empaquetar el contenedor y enviarlo al entorno
de despliegue (master o produccion), cerrando asi el ciclo de entrega continua. Este flujo
integral, que une el control de codigo, la verificacion de seguridad y la automatizacion de
despliegues, ejemplifica la adopcion de un enfoque DevSecOps, donde la seguridad se

incorpora de manera temprana y constante a lo largo del ciclo de vida del desarrollo.
1. Adopcion de DevSecOps: aplicacion de DevSecOps en la integracion de un
microservicio para el pago de servicios de terceros.
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2. Arquitectura basada en microservicios, WebSockets y webhooks para una
comunicacion eficiente.

3. Reduccion de vulnerabilidades: Implementacion de un pipeline CI/CD con
analisis de seguridad en cada etapa.

4. Eficiencia en despliegues: Tiempo de entrega de nuevas funcionalidades reducido
a dias o incluso horas.

5. Cumplimiento normativo: Auditorias de seguridad y conformidad automatizadas.

6. Mayor confianza del cliente: Proteccion de datos personales y financieros de los

usuarios finales.

4.3.2.5. Indicadores Clave de Desempeiio.

1. Reduccién de incidentes de seguridad: Monitorear los eventos de seguridad antes
y después de implementar DevSecOps.

2. Tiempo de despliegue: Medir el tiempo promedio para implementar cambios en
produccion.

3. Porcentaje de cumplimiento normativo: Validar auditorias y evaluaciones
externas.

4. Satisfaccion del cliente: Evaluar encuestas y entrevistas relacionadas a la
implementacién de practicas DevSecOps y el uso de herramientas open source

orientadas a microservicios.

4.4  Resultados de la implementacion de la Fase 3: Analisis del nivel de

cumplimiento de la aplicacion de DevSecOps

En la Fase 3 se llevo a cabo el andlisis del nivel de cumplimiento en la aplicacion de
DevSecOps, tomando como referencia la norma ISO/IEC 27034 para evaluar las
vulnerabilidades encontradas a lo largo del ciclo de vida del desarrollo de software
bancario. A partir de este estudio, se elabord una matriz de resultados que identifica las
brechas existentes y las areas de mejora, al mismo tiempo que ofrece directrices claras
para reforzar la seguridad de las aplicaciones. A continuacion, se exponen los hallazgos y
conclusiones derivados de este proceso, con el proposito de ilustrar el estado actual de
conformidad y proponer las acciones necesarias para elevar el nivel de proteccion en el

entorno bancario.
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4.4.1 Matriz de Andlisis de Cumplimiento de DevSecOps segun ISO/IEC 27034

Analizar el nivel de cumplimiento de la aplicacion de DevSecOps de acuerdo con la

norma ISO/IEC 27034 en el proceso de desarrollo de software.

4.4.1.1. Informacion General.

Esta matriz permite evaluar el estado de la implementacion de DevSecOps en relacion

con la norma ISO/IEC 27034, identificar brechas y establecer planes de mejora.
4.4.1.2. Instrucciones.

e Para cada clausula y requisito especifico de la norma ISO/IEC 27034,
identificamos la practica DevSecOps asociada que se aplicd en el caso de
estudio (Microservicio Core Bancario para la integracion del pago de servicios
con terceros).

e Recopilamos evidencia que demuestra el cumplimiento de cada practica
DevSecOps.

e Evaltanos el nivel de cumplimiento (Alto, Medio o Bajo) para cada practica
DevSecOps, basandonos en la evidencia recopilada.

e Registramos observaciones y recomendaciones para mejorar el cumplimiento
de la norma ISO/IEC 27034 en el proceso de desarrollo de software.

e Recursos Adicionales:

e Norma ISO/IEC 27034

e (Guias de DevSecOps

La siguiente tabla presenta una matriz de cumplimiento que asocia los requisitos
especificos de la norma ISO/IEC 27034 con las practicas DevSecOps implementadas en
el caso de estudio. En ella se documentan las evidencias de cumplimiento, el nivel
alcanzado (Alto, Medio o Bajo) definido por la norma y las observaciones
correspondientes fueron valoradas en una mesa de trabajo conformada por el equipo de
investigacion que desarrollo la tesis. Esta matriz permite evaluar, de forma estructurada,

la integracion de la seguridad a lo largo del ciclo de vida del desarrollo del software
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bancario, identificando las areas con un mayor grado de conformidad y aquellas que

requieren planes de mejora adicionales.

analisis estatico

150

Tabla 18.
Matriz de Cumplimiento DevSecOps Segin ISO/IEC 27034
. .. Practica . . va?l (?e
Clausula de Requisito DevSecOns Evidencia de Cumplimiento Observaciones/Evidencias
ISO/IEC 27034 Especifico Asocia dg Cumplimiento  (Alto/Medio/Bajo
)
Implementamos la
herramienta Trivy para el
analisis de seguridad en
contenedores, imagenes,
repositorios de codigo y
5.1 Definir el Analisis de aDn(;(ﬂlsliT;egeto de dependencias en busca de
Establecimient alcance de la riesgos de FieSE0S Alto vulnerabilidades, y
o del contexto seguridad de seguridad de la oli%ica,s de configuraciones incorrectas.
de seguridad las aplicaciones  aplicacion potlic
seguridad . .,
Plan de integracion de
desarrollo seguridad y
operaciones
Informe de vulnerabilidades
Implementamos la
herramienta SonarQube para
Identificar  y 5:;2?12 d de Informes de analisis de codigo estatico,
5.2 Evaluacién evaluar las  estaticas y pruebas, m,ejf)rando la calidad del
. . resultados  de . codigo y la cobertura de las
de riesgos de amenazas y  dinamicas analisis de Medio ruchas
seguridad vulnerabilidade ~ (SAST/DAST), . p ’
s anlisis de vulnerabilidade o
codico s Informe de validacién del
g enfoque DevSecOps
Implementamos la
herramienta Trivy y
sonarQube para la gestion de
vulnerabilidades y mediante
la  implementacion  de
Inteeracion  de GitHub Dashboard que es un
herrimientas de Registros  de panel de control para
5.3 Seleccionar e seouridad en el implementacio gestionar el  repositorio,
Tratamiento de implementar CI%CD cstion ™ de controles, Medio colaboraciones y tareas
riesgos de controles  de de > 8 politicas de pendientes y  gestionar
seguridad seguridad vulnerabilidade seguridad actividades en equipo.
s actualizadas
Informe de integracion de
herramientas
Informe de vulnerabilidades
Informe de wvalidacion del
enfoque DevSecOps
Documentacion detallada del
Modelado  de . pipeline
Incorporar la amenazas Diagramas  de Diagramas de arquitectura
6.1 Diseiio de seguridad en el . ? arquitectura, g q .
. o disefio de . Alto CasoDeUsoWebHook.drawi
seguridad disefio de la . documentacion .
S arquitectura L 0, DevSecOps.excalidraw.
aplicacion de disefio .
segura Caso de estudio
Utilizamos la plataforma
GitHub para almacenar,
gestionar y compartir codigo
utilizando el sistema de
fmplementar Revisiones  de Resultados de control de versiones Git y
6.2 Desarrollo practicas de codigo, analisis TEVISIONEs de med_lap te .GltHub ACUC.’{]S s¢
seguro codificacion estético de codigo, realiz6 la implementacion de
segura codigo informes de Alto la herramienta SonarQube

para el analisis estatico de
codigo que evalua el codigo
fuente en busca de errores,
vulnerabilidades, malas
practicas y problemas de



Clausula de
ISO/IEC 27034

6.3 Pruebas de
seguridad

6.4
Implementacié
n y despliegue
seguros

6.5
Operaciones 'y
mantenimiento
seguros

Requisito
Especifico

Verificar la
efectividad de
los controles de
seguridad

Asegurar la
configuracion
segura de la
aplicacion

Monitorear y
gestionar la
seguridad de la
aplicacion  en
produccion

Practica
DevSecOps
Asociada

Pruebas de
penetracion,
pruebas de
seguridad
funcionales

Automatizacion
de despliegue
seguro, gestion
de
configuracion

Monitoreo  de

seguridad  en
tiempo real,
gestion de
incidentes

Evidencia de
Cumplimiento

Informes de

pruebas de
penetracion,
resultados  de
pruebas de
seguridad
Scripts de
despliegue,
politicas de
configuracion

Registros  de
monitoreo,
informes de
incidentes

Nivel de
Cumplimiento

(Alto/Medio/Bajo

Medio

Medio

Alto

Observaciones/Evidencias

calidad en el codigo fuente
del proyecto ayudando a
mejorar la seguridad,
mantenibilidad y
rendimiento del software.

Informe de validacién del
enfoque DevSecOps

Implementamos la
herramienta SonarQube para
mejorar la calidad de codigo
y medir la cobertura de las
pruebas unitarias de los
métodos utilizados.

Utilizamos la herramienta
GitHub Actions para crear
flujos de trabajo (workflows)
y realizar tareas
automaticamente en
respuesta a eventos dentro de
un repositorio.

Documentacion detallada del
pipeline

Implementamos la
herramienta Grafana para
visualizacion de datos y
monitoreo en tiempo real y
para  crear  dashboards
interactivos con graficos,
alertas 'y paneles para
analizar métricas de
diferentes fuentes de datos.

Utilizamos la plataforma de
virtualizacion Docker para
empaquetar la aplicacion con
todas sus dependencias en un
entorno aislado y portable.

Plan de
desarrollo
operaciones

integracion  de
seguridad y

La matriz evidencia un grado de cumplimiento Alto en clausulas como el Establecimiento

del contexto de seguridad y la Operacion y mantenimiento seguros, lo que refleja la

implementacidn satisfactoria de procesos de analisis de riesgos y monitoreo continuo a

través de herramientas como Trivy, Grafana y flujos de trabajo automatizados en GitHub

Actions. Por otro lado, se observan niveles de cumplimiento Medio en aspectos

relacionados con la Evaluacion de riesgos de seguridad, el Tratamiento de riesgos y las

Pruebas de seguridad, lo que indica la necesidad de reforzar las pruebas de penetracion y

la integracion de practicas de seguridad mas exhaustivas (por ejemplo, la adopcion de

analisis dindmico o la profundizacién en metodologias de threat modeling). Ademas, el

uso de herramientas como SonarQube y Docker destaca la adopcion de buenas practicas
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de codificacion segura y despliegue automatizado, lo que contribuye a mantener una
arquitectura de microservicios robusta y alineada con los principios de DevSecOps. En
conjunto, estos resultados sefialan un progreso significativo hacia la seguridad en el
desarrollo bancario, a la vez que apuntan a oportunidades de mejora para alcanzar un

mayor nivel de conformidad con la norma ISO/IEC 27034.

4.5  Resultados de la implementacion de la Fase4: Validacion del enfoque

DevSecOps

En la Fase 4 se realizo el analisis de las métricas de seguridad en el caso de estudio,
abordando dimensiones como defectos, eficiencia, mantenibilidad, portabilidad,
viabilidad y seguridad, estas dimensiones de las métricas que SonarQube entrega son
definidas en base a estandares de codificacion especificos para cada lenguaje de
programacion, principios de disefio de software, normas de seguridad OWASP. Con este
proposito, se elaboré un documento especifico para revisar el codigo de las aplicaciones
recientemente modificadas o desarrolladas, aplicando las correcciones necesarias a las
vulnerabilidades més comunes detectadas durante el ciclo de vida de desarrollo del
software bancario. Asimismo, se establecieron métricas de seguridad que permiten medir
el impacto de la adopcion de DevSecOps en la calidad y proteccion de las aplicaciones.
De esta manera, la definicion de un caso de estudio practico respalda la validacion del
enfoque DevSecOps, evidenciando la efectividad de las practicas implementadas y las
mejoras alcanzadas en el entorno bancario.

Tabla 19
Registro de Modificaciones en el Proceso de Diseiio y Entrega de Servicio

. s , 1. Disefio y entrega de servicio
Revision de Caodigo. Y &

Requerimiento #: 9 Versionamiento Master
Responsable: develop Aplicativo: WebSocket
Fecha creacion:  21/02/2025 Validacion WebSocket

Resumen

VERSIONAMIENTO PRODUCCION 21-febrero-2025

Registro de modificaciones

Aprobado Fecha de

Version Descripcion  Autor Fecha .
por aprobacion

10 Creacion del develop 21/02/2025 dd/mm/aaaa
documento
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La tabla anterior exhibe el registro de modificaciones del documento de disefio y entrega
de servicio, asi como la revision de cdédigo para el requerimiento nimero 9
(versionamiento en la rama master). En ella se incluyen datos relevantes como la version
del documento, la descripcion de los cambios realizados, el autor, la fecha de elaboracion
y la persona responsable de aprobar dichas modificaciones. De esta forma, la tabla
asegura la trazabilidad de los ajustes efectuados y documenta la evolucion del proyecto

para futuros seguimientos o auditorias.

4.5.1 Objetivo:

Esta seccion tiene como objetivo realizar la revision de coédigo a las aplicaciones
modificadas y/o nuevas desarrolladas, aplicando soluciones que corrijan y/o mitiguen las
vulnerabilidades mas comunes encontradas durante el ciclo de vida de desarrollo del

software.

4.5.2 Componentes y Programas Analizados

Se ha analizado la convencion de valores para los campos que se describen a

continuacion:
Tipo Fuentes:

e Nuevo

e Modificado
Estado:

e Verificado:  cumple con lo solicitado
e Corregido:  no cumple con lo solicitado, pero fue corregido el defecto
e No aplica: no se debe ejecutar el andlisis para el programa/componente

e Pendiente:  por el impacto no se va a corregir y se asume el riesgo

4.5.3 Lista de programas/componentes WEB

La Tabla 20 presenta un componente especifico del proyecto, indicando su nombre o ruta,

el tipo de fuente, el lenguaje de programacion utilizado y el estado en el que se encuentra.
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Este registro facilita la trazabilidad de los elementos desarrollados y la verificacion de las

tecnologias aplicadas en el ciclo de vida del software bancario.

Tabla 20
Descripcion de Componente/Programa
No Nombre del Componente/Programa Tipo de Lenguaje Estado
fuente
1 ghcr.io/joalfiro/devsecops:sha- Git java
bbfabdd

En la tabla, se identifica repositorio o imagen alojada en Git, implementado en Java y
que, de acuerdo con la clasificacion. El uso de Git como “Tipo Fuente” sugiere que el
desarrollo o empaquetado del componente se gestiona a través de un repositorio de control
de versiones, lo que coincide con las practicas de integracién continua propias de un
enfoque DevSecOps. Esta informacion resulta fundamental para el seguimiento y la
gestion de cada microservicio o elemento que conforma el ecosistema de la aplicacion

bancaria.

4.5.4 Revision de Codigo Sonar

La Tabla 21 muestra la informacidon esencial de un componente verificado dentro del
proyecto, describiendo su nombre o ruta, el tipo de fuente, el lenguaje de programacion
empleado y su estado actual. Este registro forma parte del proceso de control y
seguimiento de cada pieza que integra la solucion, facilitando la identificacion y

trazabilidad de los recursos implementados.

Tabla 21
Descripcion de Componente/Programa
No Nombre del Componente/Programa Tipo de Lenguaje Estado
fuente
1 ghcr.io/joalfiro/devsecops:sha- DOKER java Verificado
bbfabdd

El componente ghcr.io/joalfiro/devsecops:sha-bbfabdd se cataloga como DOCKER (Tipo
Fuente), indicando que se trata de una imagen o contenedor almacenado en un repositorio
Docker, programado en JAVA, y que ha sido verificado satisfactoriamente. Esta

verificacion sugiere que el contenedor cumple con los criterios establecidos (por ejemplo,
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validaciones de seguridad o configuraciones correctas), en linea con las buenas practicas
de desarrollo continuo y la adopcién de metodologias DevSecOps para mantener la

calidad y la seguridad del software bancario.
4.5.5 Indicador Seguridad
Reglas Generales.

e Todos los casos que impliquen riesgos de seguridad deben obligatoriamente ser
corregidos.

e No debe existir vulnerabilidades en la parte superior del cuadro (Very High, High)

e La Tabla 22 muestra los resultados de la revision de cddigo realizada, incluyendo
el total de lineas inspeccionadas, la cantidad de bugs y vulnerabilidades
detectadas, la cifra de code smells, asi como los porcentajes de cobertura de
pruebas y de duplicados en el proyecto. Estos indicadores proporcionan una vision
integral de la calidad y el estado del codigo fuente tras aplicar practicas de

desarrollo y validacién continua.

Tabla 22
Métricas de Revision de Codigo
No Descripcion Valor
1 Lineas de Codigo revisadas. 1245
2 Total Bugs 0
3 Total Vulnerabilidades 0
4 Total Code Smells 35
5 Porcentaje Coberturas 67
6 Porcentaje Duplicados 0

Los datos evidencian que se revisaron 1.245 lineas de codigo, sin que se hallaran bugs ni
vulnerabilidades. Sin embargo, se reportan 35 code smells, lo que sugiere la necesidad de
refinar ciertos aspectos de disefio o legibilidad, aun cuando no constituyan fallas de
seguridad. El 67 % de cobertura de pruebas refleja un nivel moderado de verificacion
automatizada, mientras que el 0 % de duplicados indica que no existen porciones de
codigo redundantes. En conjunto, estas métricas revelan un estado sdlido en cuanto a
seguridad y estabilidad, aunque con oportunidades de mejora para optimizar la calidad y

el mantenimiento del codigo.
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4.5.6 Linea Base

La Figura 143 exhibe el resultado del analisis de codigo realizado en SonarQube, donde
se muestra el estado de la Quality Gate, asi como indicadores relativos a la seguridad,
fiabilidad, mantenibilidad y cobertura de pruebas. Esta vista ofrece un resumen de la
calidad global del proyecto, permitiendo a los equipos de desarrollo y seguridad
identificar rapidamente las dreas que requieren atencion.

Quality Gate: Sonar way, @ Last analysis 4 days ago 3ff554e7

Passed

New Code Overall Code

Security Reliability Maintainability

0 open issues A 0 open issues A 35 openiissues A

Accepted Issues Coverage Duplications
0 67.0% (D 0.0%

No conditions set No conditions set
on 89 Lines to cover on 1.2k Lines

Security Hotspots

0

Figura 142. Resultados de Analisis en SonarQube (Quality Gate)

En la captura se observa que la evaluacion ha pasado la Quality Gate, con cero incidencias
de seguridad y un nivel aceptable de fiabilidad y mantenibilidad. Si bien se registran 35
code smells, éstos no afectan directamente la seguridad, sino que representan
oportunidades de refactorizacion para mejorar la legibilidad y la robustez del codigo. La
cobertura de pruebas alcanza un 67 %, indicando un grado de verificacion automatizada
moderado, mientras que la duplicacion de lineas de cddigo permanece en 0 %, lo que
sugiere una buena practica de disefio y una reduccion de riesgos asociados a la repeticion
de l6gicas. Estos indicadores demuestran un estado sélido del proyecto, alineado con las
buenas practicas de un enfoque DevSecOps, en el que la deteccion y remediacion de
vulnerabilidades se integran de forma temprana y continua en el ciclo de vida del

desarrollo.
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4.5.7 Entrega

La Figural44 muestra el resultado del analisis de SonarQube sobre la rama principal
(master) del proyecto, con énfasis en la seccion de “Nuevo Codigo”. Este panel brinda
informacion detallada acerca de la calidad y la seguridad del cédigo introducido
recientemente, reflejando indicadores cruciales como la cobertura de pruebas, la

duplicacion de lineas y los llamados “Security Hotspots™.

DEVSECOPS > | master v
The last analysis has a warning. See det:
'y Issues  Security Hotspots ~ Measures Code  Activity

Take the Tour Not now

Quality Gate: Sonar way Last analysis 48 seconds ago 555485¢3

Passed
New Code Overall Code
New code Since 12 days ago
New Issues Accepted Issues
) 0 -
No conditions set Valid issues that were not fixed
Coverage Duplications Security Hotspots
91.7% ) oo% . o

Required > 80.0% Required < 3.0% No conditions set
on 12 New Lines to cove on 249 New Lines

Figura 143. Resultados de Anélisis en SonarQube (Nuevo Codigo)

En la captura se observa que la evaluacion ha pasado satisfactoriamente la Quality Gate,
sin que se hayan detectado issues de seguridad ni incidencias asociadas a
vulnerabilidades. El porcentaje de cobertura de pruebas se sitia en 91.79 %, lo que
representa un nivel muy alto de verificacion automatica sobre el nuevo codigo agregado
al repositorio. Asimismo, la duplicacion de lineas permanece en 0.0 %, indicando la
inexistencia de bloques de codigo repetidos, mientras que los “Security Hotspots™ estan
en cero, reforzando la solidez de la implementacion. Estos resultados confirman la
efectividad de las practicas DevSecOps, al integrar la revision de calidad y seguridad en
cada commit, y sugieren un desarrollo encaminado a reducir la presencia de defectos y

vulnerabilidades en la aplicacion.
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4.5.8 Comparativo de revision de codigo Global

La siguiente tabla presenta la evolucion de diversos indicadores de calidad y seguridad
del codigo, comparando los valores obtenidos en la Linea Base con los resultados de la
Entrega final. Estos datos permiten evaluar el impacto de las acciones correctivas y la

adopciodn de practicas DevSecOps a lo largo del ciclo de desarrollo.

Tabla 23
Comparativa de Métricas entre Linea Base y Entrega
No Descripciéon Linea Base Entrega
1 Lineas de Codigo revisadas. 1245 1268
2 Total Bugs 0 0
3 Total Vulnerabilidades 0 0
4 Total Code Smells 35 0
5 Porcentaje Coberturas 67 91.7
6 Porcentaje Duplicados 0 0

Los resultados evidencian un incremento en las lineas de codigo revisadas (de 1.245 a
1.268), manteniendo cero bugs y vulnerabilidades en ambos puntos de referencia. Llama
la atencion la eliminacion completa de code smells (de 35 a 0), lo que refleja mejoras
sustanciales en la legibilidad y mantenibilidad del proyecto. Por otro lado, la cobertura de
pruebas aumenta de un 67 % a un 91,7 %, indicando un nivel mas profundo de
verificacion automatizada. Finalmente, el 0 % de duplicados se mantiene inalterado,
confirmando la ausencia de segmentos de codigo redundantes y reforzando la eficacia de

las practicas de revision y refactorizacion adoptadas.

4.5.8.1. Indicador Globa Coveragel — Linea Base

La Figura 146 muestra el reporte de cobertura de codigo de varios archivos que
conforman el proyecto WebSocketServer. En esta vista, se detalla el porcentaje de lineas
y condiciones cubiertas por las pruebas automatizadas para cada clase principal (por
ejemplo, DemoApplication.java, WebSocketService.java y NotificationService.java), asi

como la existencia de dos componentes adicionales con una cobertura del 100 %.
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DEVSECOPS Viewas List A 5 files

Coverage 67.0%  See history New code: since previous version

Coverage Uncovered Uncovered
Lines Conditions

[ src/main/java/com/devsecops/websocketserver/WebSocketServerDemoApplication.java 33.3% 2 -

) src/mainfjava/com/de vsecops/websocketserver/services/websocket/WebSocketService.java 52.2% 1 =

) sre/main/java/com/devsecops/websocketserver/services/notification/NotificationService.java 63.3% 14 4
©®  There are 2 hidden components with a score of 100%. = Show them

Figura 144. Cobertura de Codigo en Archivos del Proyecto WebSocketServer

Regla General.
° El indicador global de la entrega debe ser mayor o igual al 90%.

La cobertura global se sitlia en un 67.0 %, distribuyéndose de forma heterogénea entre
los diferentes archivos. Por ejemplo, DemoApplication.java alcanza un 33.3 % de
cobertura, mientras que WebSocketService.java y NotificationService.java registran
valores de 52.2 % y 63.3 %, respectivamente. Esta disparidad indica que, si bien existen
componentes con un nivel adecuado de validacion, ain hay oportunidades de incrementar
el alcance de las pruebas unitarias o de integracion para reforzar la confiabilidad y
seguridad del sistema. El hecho de que algunos archivos presenten una cobertura total
(100 %) sugiere la eficacia de ciertos test cases, sirviendo como referencia para replicar
buenas practicas de verificacion y consolidar asi el enfoque DevSecOps en la gestion de

calidad del software bancario.

4.5.8.2. Indicador Global Coverage — Entrega.

La Figura 147 muestra el nivel de cobertura de pruebas para el nuevo co6digo incorporado
en el proyecto WebSocketServer. En esta seccion se listan unicamente los archivos
modificados o anadidos recientemente, indicando la proporcion de lineas y condiciones

que han sido validadas mediante pruebas automatizadas.
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DEVSECOPS View as List ~ 3files

Coverage on New Code 91.7% New code: since previous version

Coverage Uncovered Uncovered

on New Lines on  Conditions

Code New Code on New

Code

[ sre/main/java/com/devsecops/websocketserver/services/notification/NotificationService.java 85.7% 1 0
0O src/main/java/com/devsecops/websocketserver/servicesfauthentication/AuthenticationService.java 100% 4] 0
[ sre/mainfjavajcom/devsecops/websocketserver/services/websocket/WebSocketService.java 100% 0 0

Figura 145. Cobertura de Codigo en Nuevos Archivos del Proyecto WebSocketServer

Regla General.
° El indicador global de la entrega debe ser mayor o igual al 90%.

Los resultados evidencian una cobertura promedio del 91.7 % en el nuevo codigo, con
archivos como AuthenticationService.java y WebSocketService.java alcanzando el 100
% de verificacion. Mientras tanto, NotificationService.java presenta un 85.7 %, lo cual
continta siendo un valor elevado, si bien podria optimizarse para igualar el desempeio
de los otros componentes. Esta tendencia refuerza la eficacia de la estrategia DevSecOps,
ya que la incorporacion de pruebas en etapas tempranas y continuas del desarrollo permite
detectar y corregir fallas con rapidez, mejorando la calidad y confiabilidad del software

bancario a lo largo de todo el ciclo de vida.

4.5.9 Resumen de Correccion de Defectos

La siguiente tabla presenta un panorama de los principales hallazgos detectados y las
acciones de correccion aplicadas en la aplicacion, contemplando aspectos de fiabilidad
(bugs), seguridad (vulnerabilidades), mantenibilidad (code smells) y duplicacion de
codigo. Ademads, se incluye un andlisis del riesgo de no abordar cada uno de estos
hallazgos, teniendo en cuenta la complejidad y el alcance del core bancario y sus

integraciones con servicios externos.
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Tabla 24.
Resumen de Hallazgos y Correcciones en la Aplicacion

No Caracteristica Encontrados Corregidos Riesgo de no corregir
Bloqueante / Pueden causar fallos
inesperados en la aplicacion, pérdida de

! Fiabilidad (Bugs) 0 0 datos, interrupciones del servicio y una
mala experiencia del usuario
Bloqueante / Pueden ser explotadas por
Seouridad atacantes para obtener acceso no
2 g . 0 0 autorizado a datos confidenciales,
(Vulnerabilidades) . .
comprometer sistemas o realizar ataques
maliciosos
3 Mantenibilidad 35 35 Alto / Dificultan la comprension,
(Code Smells) modificacion y actualizacion del codigo.
Medio / Un error en el codigo duplicado,
Duplicacion  de debe corregirse en multiples lugares, lo
4 3 0 0 . .
codigo que aumenta el riesgo de olvidar alguna
instancia.
Total 35 0

Los datos indican que no se encontraron bugs ni vulnerabilidades en el proyecto, lo que
sugiere un estado sdlido en términos de fiabilidad y seguridad. Sin embargo, se
identificaron 35 code smells relacionados con la mantenibilidad, los cuales fueron
corregidos en su totalidad, eliminando posibles puntos de deuda técnica que podrian
dificultar el mantenimiento futuro del sistema. La duplicacion de cddigo permanece en 0,
evidenciando una adecuada organizacion y refactorizacion. Aunque el riesgo de no
corregir estos hallazgos se describe como “Ninguno / No aplica”, su atencion contribuye
a reforzar la calidad global de la aplicacion, asegurando que el microservicio mantenga
un estandar alto de confiabilidad y manteniendo la complejidad del core bancario bajo

control.

4.5.10 Informe Final:

La siguiente tabla compila un total de 35 hallazgos de mantenibilidad, clasificados segun
su severidad (desde “Menor” o “Informativo” hasta “Critico” o “Bloqueante”) y con un
estado final de “Resuelto” o “Justificado”. Estos hallazgos abarcan problemas frecuentes
de legibilidad y coherencia del codigo, como la duplicacion de literales de cadena, las
importaciones innecesarias, la visibilidad inadecuada de clases y métodos de prueba
(JUnit5), el uso de excepciones genéricas, y la falta de cumplimiento de ciertas reglas de
serializacion (campos no transitorios). Asimismo, se incluyen casos relacionados con la

convencion de nomenclatura, la eliminacion de variables no utilizadas, y la sustitucion de
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tipos de datos como java.lang.Boolean por un manejo mas seguro en caso de valores
nulos. En conjunto, estas incidencias revelan que la mayoria de las deficiencias se
concentran en la mejora de la legibilidad y la adaptabilidad del codigo, lo cual no afecta
directamente la seguridad, pero si la mantenibilidad y la eficiencia en futuros desarrollos.
El hecho de que cada problema esté resuelto o justificado demuestra la adopcion de un
enfoque de mejora continua, alineado con las practicas DevSecOps, donde la calidad del
codigo se integra de manera temprana y sistematica a lo largo del ciclo de vida del

desarrollo.

Tabla 25
Hallazgos de Mantenibilidad y su Resolucion en el Proyecto
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Fuente Regla Prioridad Caracteristica

Linea

Estado

Observacion

3

webSocketServer/po Esta es una cuestion deBloqueante Mantenibilidad

m.xml intencionalidad, el codigo no es

lo suficientemente claro.

src/.../websocketserv Esta es una cuestion deMenor Mantenibilidad
er/config/RedisClust intencionalidad, el codigo no es

erConfig.java lo suficientemente claro.

src/.../websocketserv Esta es wuna cuestion deMenor Mantenibilidad
er/config/RedisClust intencionalidad, el c6digo no es

erConfig.java lo suficientemente claro.

163

141

45

Resuelta

justificado

justificado

El codigo comentado distrac la atencion del codigo ejecutado
actualmente. Crea un ruido que aumenta el codigo de
mantenimiento. Y como nunca se ejecuta, rapidamente queda
obsoleto y no valido.

Las importaciones innecesarias se refieren a la importacion de tipos
que no se utilizan ni se mencionan en ninguna parte del codigo.

Aunque no afectan el comportamiento de ejecucion de la aplicacion
después de la compilacion, eliminarlos hara lo siguiente:

Mejorar la legibilidad y mantenibilidad del codigo.

Ayude a evitar posibles conflictos de nombres.

Mejora el tiempo de compilacion, ya que el compilador tiene
menos lineas para leer y menos tipos para resolver.

Reduce la cantidad de elementos que el editor de c6digo mostrara
para completar automaticamente, mostrando asi menos sugerencias
irrelevantes.

Excepciones

Se ignoran las importaciones de los tipos mencionados en
Javadocs.

Cuando se utiliza el tipo de cuadro java.lang.Boolean como
expresion para determinar el flujo de control (como se describe en
la Especificacion del lenguaje Java §4.2.5 El tipo booleano y los
valores booleanos), se generara una excepcion
NullPointerException si el valor es nulo (como se define en la
Especificacion del lenguaje Java §5.1.8 Conversion de unboxing).

Es mas seguro evitar dicha conversion por completo y manejar el
valor nulo explicitamente.



No

Fuente

Regla Prioridad

Caracteristica

Linea

Estado

Observacion

4

5

src/.../websocketserv Esta es una cuestion deMenor
er/config/RedisConfi intencionalidad, el c6digo no es

g.java

lo suficientemente claro.

src/.../websocketserv Esta es una cuestion deMenor
er/config/RedisConfi intencionalidad, el codigo no es

g.java

lo suficientemente claro.

Mantenibilidad

Mantenibilidad

164

7

8

Resuelto

Resuelto

Sin embargo, tenga en cuenta que no se plantearan problemas para
los booleanos que ya hayan sido verificados como nulos o que estén
marcados como @NonNull/@NotNull.

Ejemplo de codigo no compatible

Booleano b = getBoolean();if (b) { / No cumple, arrojara NPE
cuando b ==null foo();} demas { bar();}

Las importaciones innecesarias se refieren a la importacion de tipos
que no se utilizan ni se mencionan en ninguna parte del coédigo.

Aunque no afectan el comportamiento de ejecucion de la aplicacion
después de la compilacion, eliminarlos hara lo siguiente:

Mejorar la legibilidad y mantenibilidad del codigo.
Ayude a evitar posibles conflictos de nombres.

Mejora el tiempo de compilacion, ya que el compilador tiene
menos lineas para leer y menos tipos para resolver.

Reduce la cantidad de elementos que el editor de c6digo mostrara
para completar automaticamente, mostrando asi menos sugerencias
irrelevantes.

Excepciones

Se ignoran las importaciones de los tipos mencionados en
Javadocs.

Las importaciones innecesarias se refieren a la importacion de tipos
que no se utilizan ni se mencionan en ninguna parte del coédigo.



No

Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

src/main/java/com/deEsta  es una cuestion deMenor
vsecops/websocketse intencionalidad, el codigo no es
rver/entities/generic/ lo suficientemente claro.
OutputEntity.java

Mantenibilidad

165

32

Resuelto

Aunque no afectan el comportamiento de ejecucion de la aplicacion
después de la compilacion, eliminarlos hara lo siguiente:

Mejora la legibilidad y mantenibilidad del codigo.
Ayude a evitar posibles conflictos de nombres.

Mejora el tiempo de compilacion, ya que el compilador tiene
menos lineas para leer y menos tipos para resolver.

Reduce la cantidad de elementos que el editor de c6digo mostrara
para completar automaticamente, mostrando asi menos sugerencias
irrelevantes.

Excepciones

Se ignoran las importaciones de los tipos mencionados en
Javadocs.

Una variable local no utilizada es una variable que ha sido
declarada pero que no se usa en ninguna parte del bloque de codigo
donde estd definida. Es un cédigo muerto, que contribuye a una
complejidad innecesaria y genera confusion al leer el codigo. Por
lo tanto, debe eliminarse de su codigo para mantener la claridad y
la eficiencia.

(Cuadl es el impacto potencial?

Tener variables locales no utilizadas en su codigo puede generar
varios problemas:

Legibilidad reducida: las variables no utilizadas pueden hacer que
su codigo sea mas dificil de leer. Afiade lineas adicionales y
complejidad, lo que puede distraer la atencion de la légica principal
del codigo.



No

Fuente

Regla

Prioridad

Caracteristica

Linea

Estado

Observacion

166

Malentendido: cuando otros desarrolladores leen su codigo, pueden
preguntarse por qué se declara una variable pero no se utiliza. Esto
puede generar confusion y mala interpretacion de la intencion del
codigo.

Potencial de errores: si una variable se declara pero no se utiliza,
podria indicar un error o un cdédigo incompleto. Por ejemplo, si
declar6 una variable con la intencion de usarla en un calculo, pero
luego olvido hacerlo, es posible que su programa no funcione como
se esperaba.

Problemas de mantenimiento: las variables no utilizadas pueden
dificultar el mantenimiento del cddigo. Si un programador ve una
variable no utilizada, podria pensar que es un error e intentar
"arreglar" el codigo, introduciendo potencialmente nuevos errores.

Uso de la memoria: aunque los compiladores modernos son lo
suficientemente inteligentes como para ignorar las variables no
utilizadas, no todos los compiladores hacen esto. En tales casos, las
variables no utilizadas ocupan espacio en la memoria, lo que lleva
a un uso ineficiente de los recursos.

En resumen, las variables locales no utilizadas pueden hacer que su
codigo sea menos legible, mas confuso y mas dificil de mantener,
y pueden provocar errores o un uso ineficiente de la memoria. Por
lo tanto, lo mejor es eliminarlos.



Fuente

Regla Prioridad

Caracteristica

Linea

Estado

Observacion

src/.../entities/genericEsta es una cuestion deMayor
/body/ErrorEntity.javintencionalidad, el codigo no es

a

lo suficientemente claro.

Mantenibilidad

167

35

Resuelto

Un error de codigo tipico conocido como parametros de funcioén no
utilizados se refiere a parametros declarados en una funcioén pero
que no se utilizan en ninguna parte del cuerpo de la funcion. Si bien
esto puede parecer inofensivo a primera vista, puede generar
confusion y posibles errores en el codigo. Sin tener en cuenta los
valores pasados a dichos parametros, el comportamiento de la
funcion sera el mismo, pero la intencion del programador ya no se
expresara claramente. Por lo tanto, se considera una buena practica
eliminar los parametros de funcion que no se utilizan.

Excepciones

La regla no generara problemas con los parametros no utilizados:

Que estan anotados con @javax.enterprise.event.Observes
En anulaciones y métodos de implementacion
En los métodos predeterminados de la interfaz

En métodos no privados que solo arrojan o que tienen cuerpos
vacios

En métodos anotados, a menos que la anotacion sea
@SuppressWarning("unchecked") o
@SuppressWarning("rawtypes"), en cuyo caso la anotacion se
ignorara

En métodos reemplazables (no finales, 0 no miembros de una clase
final, no estaticos, no privados), si el parametro esta documentado
con un javadoc adecuado.



Fuente

Regla Prioridad

Caracteristica

Linea

Estado

Observacion

src/.../websocketserv Esta es una cuestion delnformativo
er/services/Notificati intencionalidad, el c6digo no es

onServiceTest.java

lo suficientemente claro.

Mantenibilidad

168

29

Resuelto

JUnit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razoén técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicas las clases
y los métodos es simplificar las pruebas en la ruta del modulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cual es el impacto potencial?

El cédigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Excepciones

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

src/.../com/devsecopsEsta es una cuestion delnformativo
/websocketserver/ser intencionalidad, el codigo no es
vices/NotificationSer lo suficientemente claro.

viceTest.java

Mantenibilidad

169

43

justificado

JUnit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razoén técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicos las clases
y los métodos es simplificar las pruebas en la ruta del modulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cual es el impacto potencial?

El codigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Excepciones

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

10

src/.../com/devsecopsEsta es una cuestion delnformativo
/websocketserver/ser intencionalidad, el codigo no es
vices/NotificationSer lo suficientemente claro.

viceTest.java

Mantenibilidad

170

50

Resuelto

JUnit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razoén técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicos las clases
y los métodos es simplificar las pruebas en la ruta del modulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cuadl es el impacto potencial?

El codigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Excepciones

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

11

src/.../com/devsecopsEsta es una cuestion delnformativo
/websocketserver/ser intencionalidad, el codigo no es
vices/NotificationSer lo suficientemente claro.

viceTest.java

Mantenibilidad

171

69

Resuelto

JUnit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razoén técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicos las clases
y los métodos es simplificar las pruebas en la ruta del modulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cuadl es el impacto potencial?

El codigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Excepciones

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

12

src/.../com/devsecopsEsta es una cuestion delnformativa
/websocketserver/ser intencionalidad, el codigo no es
vices/NotificationSer lo suficientemente claro.

viceTest.java

Mantenibilidad

172

80

Resuelto

JUnit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razon técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicos las clases
y los métodos es simplificar las pruebas en la ruta del modulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cuadl es el impacto potencial?

El codigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Excepciones

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

13

src/.../com/devsecopsEsta es una cuestion delnformativo
/websocketserver/ser intencionalidad, el codigo no es
vices/WebSocketSer lo suficientemente claro

viceTest.java

Mantenibilidad

173

19

Resuelto

JUnit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razoén técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicos las clases
y los métodos es simplificar las pruebas en la ruta del modulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cuadl es el impacto potencial?

El codigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

14

src/.../com/devsecopsEsta es una cuestion delnformativo
/websocketserver/ser intencionalidad, el codigo no es
vices/NotificationSer lo suficientemente claro

viceTest.java

Mantenibilidad

174

87

Resuelto

Unit5 es mas tolerante con respecto a la visibilidad de las clases y
métodos de prueba que JUnit4, que requeria que todo fuera publico.
Las clases y métodos de prueba pueden tener cualquier visibilidad
excepto la privada. Sin embargo, se recomienda utilizar la
visibilidad del paquete predeterminada para mejorar la legibilidad.

No es necesario que las clases de prueba, los métodos de prueba y
los métodos de ciclo de vida sean publicos, pero no deben ser
privados.

Generalmente se recomienda omitir el modificador publico para las
clases de prueba, los métodos de prueba y los métodos de ciclo de
vida a menos que exista una razoén técnica para hacerlo (por
ejemplo, cuando una clase de prueba extiende una clase de prueba
en otro paquete). Otra razon técnica para hacer publicos las clases
y los métodos es simplificar las pruebas en la ruta del mddulo
cuando se utiliza Java Module System.

Guia del usuario de JUnit5
(Cual es el impacto potencial?

El cédigo no serd convencional y la legibilidad puede verse
ligeramente afectada.

Excepciones

Esta regla no plantea un problema cuando la visibilidad se
establece en privada, porque JUnit5 ignora sistematicamente los
métodos y clases de prueba privados, sin una advertencia adecuada.
En este caso, también hay un impacto en la confiabilidad y por eso
lo maneja la regla S5810.



Fuente

Regla Prioridad

Caracteristica

Linea

Estado

Observacion

15

src/.../websocketserv Esta es una cuestion deMenor
er/config/RedisConfi intencionalidad, el c6digo no es

g.java

lo suficientemente claro

Mantenibilidad

175

47

Resuelto

Cuando se utiliza el tipo de cuadro java.lang.Boolean como
expresion para determinar el flujo de control (como se describe en
la Especificacion del lenguaje Java §4.2.5 El tipo booleano y los
valores booleanos), se generara una excepcion
NullPointerException si el valor es nulo (como se define en la
Especificacion del lenguaje Java §5.1.8 Conversion de unboxing).

Es mas seguro evitar dicha conversion por completo y manejar el
valor nulo explicitamente.

Sin embargo, tenga en cuenta que no se plantearan problemas para
los booleanos que ya hayan sido verificados como nulos o que estén
marcados como @NonNull/@NotNull.

Booleano b = getBoolean();

if (b) { / No cumple, arrojard NPE cuando b == null
foo();

} demas {
bar();

}

Solucion compatible

Booleano b = getBoolean();

if (Boolean. TRUE.equals(b)) {
foo();

} demas {



No

Fuente

Regla

Prioridad

Caracteristica

Linea

Estado

Observacion
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bar(); // sera invocado tanto para b == false como para b == null

}

Booleano b = getBoolean();
si(b !=nulo){
Prueba de cadena = b? "prueba" : "";
H
Excepciones

El problema no surge si la expresion estd anotada como
@NonNull/@NotNull. Esto es util si un tipo encuadrado es una
instancia de un parametro de tipo genérico y no se puede evitar.

Lista<Boolean> lista = nueva ArrayList<>();
lista.add(verdadero);
lista.add(falso);
list.forEach((@valor booleano no nulo) -> {
// Cumple
si(valor) {
System.out.println("si");
}

1
@NonNull Boolean someMethod() { /* ... */ }



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion
// Cumple
if(algiin método()) { /* ... */ }
@NonNull Boolean boxedNonNull = Boolean. TRUE;
// Cumple
if(boxedNonNull) { /* ... */ }
16 src/.../entities/authentEsta es wuna cuestion deCritica Mantenibilidad 20 Resuelto Los campos no estaticos en una clase Serializable deben ser

ication/TypeAuthentiintencionalidad, el codigo no es
cationResponseEntit lo suficientemente claro
y.java

177

serializables o transitorios. Incluso si la clase nunca se serializa o
deserializa explicitamente, no es seguro asumir que esto no pueda
suceder. Por ejemplo, bajo carga, la mayoria de los marcos de
aplicaciones J2EE descargan objetos en el disco.

Un objeto que implementa Serializable pero contiene miembros de
datos no transitorios y no serializables (y por lo tanto viola el
contrato) podria causar fallas en la aplicacion y abrir la puerta a los
atacantes. En general, se espera que una clase Serializable cumpla
su contrato y no muestre un comportamiento inesperado cuando se
serializa una instancia.

Esta norma plantea una cuestion sobre:
Campos no serializables.

Cuando a un campo se le asigna un tipo no serializable dentro de la
clase.

Campos de coleccion cuando no son privados. Los valores que no
son serializables se podrian agregar a estas colecciones de forma
externa. Debido al borrado de tipos, no se puede garantizar que la
coleccion solo contendra objetos serializables en tiempo de
ejecucion a pesar de estar declarada como una coleccion de tipos
serializables.



Fuente Regla Prioridad

Caracteristica

Linea

Estado

Observacion

17

18

src/main/java/com/deEsta  es una cuestion deCritica
vsecops/websocketse intencionalidad, el codigo no es
rver/entities/generic/Ilo suficientemente claro
nputEntity.java

src/.../entities/genericEsta  es una cuestion deCritica
/OutputEntity.java intencionalidad, el codigo no es
lo suficientemente claro

Mantenibilidad

Mantenibilidad

178

22

23

Resuelto

Resuelto

Los campos no estaticos en una clase Serializable deben ser
serializables o transitorios. Incluso si la clase nunca se serializa o
deserializa explicitamente, no es seguro asumir que esto no pueda
suceder. Por ejemplo, bajo carga, la mayoria de los marcos de
aplicaciones J2EE descargan objetos en el disco.

Un objeto que implementa Serializable pero contiene miembros de
datos no transitorios y no serializables (y por lo tanto viola el
contrato) podria causar fallas en la aplicacion y abrir la puerta a los
atacantes. En general, se espera que una clase Serializable cumpla
su contrato y no muestre un comportamiento inesperado cuando se
serializa una instancia.

Esta norma plantea una cuestion sobre:
Campos no serializables.

Cuando a un campo se le asigna un tipo no serializable dentro de la
clase.

Campos de coleccion cuando no son privados. Los valores que no
son serializables se podrian agregar a estas colecciones de forma
externa. Debido al borrado de tipos, no se puede garantizar que la
coleccion solo contendra objetos serializables en tiempo de
ejecucion a pesar de estar declarada como una coleccion de tipos
serializables.

Los campos no estaticos en una clase Serializable deben ser
serializables o transitorios. Incluso si la clase nunca se serializa o
deserializa explicitamente, no es seguro asumir que esto no pueda
suceder. Por ejemplo, bajo carga, la mayoria de los marcos de
aplicaciones J2EE descargan objetos en el disco.
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19

src/main/java/com/deEsta  es una cuestion deCritico
vsecops/websocketse intencionalidad, el codigo no es
rver/entities/generic/ lo suficientemente claro
PayloadEntity.java

Mantenibilidad

179

16

Resuelto

Un objeto que implementa Serializable pero contiene miembros de
datos no transitorios y no serializables (y por lo tanto viola el
contrato) podria causar fallas en la aplicacion y abrir la puerta a los
atacantes. En general, se espera que una clase Serializable cumpla
su contrato y no muestre un comportamiento inesperado cuando se
serializa una instancia.

Esta norma plantea una cuestion sobre:
Campos no serializables.

Cuando a un campo se le asigna un tipo no serializable dentro de la
clase.

Campos de coleccion cuando no son privados. Los valores que no
son serializables se podrian agregar a estas colecciones de forma
externa. Debido al borrado de tipos, no se puede garantizar que la
coleccion solo contendra objetos serializables en tiempo de
ejecucion a pesar de estar declarada como una coleccion de tipos
serializables.

Los campos no estaticos en una clase Serializable deben ser
serializables o transitorios. Incluso si la clase nunca se serializa o
deserializa explicitamente, no es seguro asumir que esto no pueda
suceder. Por ejemplo, bajo carga, la mayoria de los marcos de
aplicaciones J2EE descargan objetos en el disco.

Un objeto que implementa Serializable pero contiene miembros de
datos no transitorios y no serializables (y por lo tanto viola el
contrato) podria causar fallas en la aplicacion y abrir la puerta a los
atacantes. En general, se espera que una clase Serializable cumpla
su contrato y no muestre un comportamiento inesperado cuando se
serializa una instancia.



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion
Esta norma plantea una cuestion sobre:
Campos no serializables.
Cuando a un campo se le asigna un tipo no serializable dentro de la
clase.
Campos de coleccion cuando no son privados. Los valores que no
son serializables se podrian agregar a estas colecciones de forma
externa. Debido al borrado de tipos, no se puede garantizar que la
coleccion solo contendra objetos serializables en tiempo de
ejecucion a pesar de estar declarada como una coleccion de tipos
serializables.

20 src/main/java/com/deEsta es wuna cuestion deCritica Mantenibilidad 17 Resuelto Los campos no estaticos en una clase Serializable deben ser

vsecops/websocketse intencionalidad, el codigo no es
rver/entities/generic/ lo suficientemente claro
PayloadEntity.java

180

serializables o transitorios. Incluso si la clase nunca se serializa o
deserializa explicitamente, no es seguro asumir que esto no pueda
suceder. Por ejemplo, bajo carga, la mayoria de los marcos de
aplicaciones J2EE descargan objetos en el disco.

Un objeto que implementa Serializable pero contiene miembros de
datos no transitorios y no serializables (y por lo tanto viola el
contrato) podria causar fallas en la aplicacion y abrir la puerta a los
atacantes. En general, se espera que una clase Serializable cumpla
su contrato y no muestre un comportamiento inesperado cuando se
serializa una instancia.

Esta norma plantea una cuestion sobre:
Campos no serializables.

Cuando a un campo se le asigna un tipo no serializable dentro de la
clase.
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21

src/main/java/com/deEsta es wuna cuestion deCritica
vsecops/websocketse intencionalidad, el codigo no es
rver/entities/message lo suficientemente claro
/MessageResponseE

ntity.java

Mantenibilidad

181

22

Resuelto

Campos de coleccion cuando no son privados. Los valores que no
son serializables se podrian agregar a estas colecciones de forma
externa. Debido al borrado de tipos, no se puede garantizar que la
coleccion solo contendra objetos serializables en tiempo de
ejecucion a pesar de estar declarada como una coleccion de tipos
serializables.

Los campos no estaticos en una clase Serializable deben ser
serializables o transitorios. Incluso si la clase nunca se serializa o
deserializa explicitamente, no es seguro asumir que esto no pueda
suceder. Por ejemplo, bajo carga, la mayoria de los marcos de
aplicaciones J2EE descargan objetos en el disco.

Un objeto que implementa Serializable pero contiene miembros de
datos no transitorios y no serializables (y por lo tanto viola el
contrato) podria causar fallas en la aplicacion y abrir la puerta a los
atacantes. En general, se espera que una clase Serializable cumpla
su contrato y no muestre un comportamiento inesperado cuando se
serializa una instancia.

Esta norma plantea una cuestion sobre:
Campos no serializables.

Cuando a un campo se le asigna un tipo no serializable dentro de la
clase.

Campos de coleccion cuando no son privados. Los valores que no
son serializables se podrian agregar a estas colecciones de forma
externa. Debido al borrado de tipos, no se puede garantizar que la
coleccion solo contendra objetos serializables en tiempo de
ejecucion a pesar de estar declarada como una coleccion de tipos
serializables.



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion
22 src/main/java/com/deEsta  es una cuestion deMenor Mantenibilidad 19 Resuelto Una convencion de nomenclatura en el desarrollo de software es
vsecops/websocketse intencionalidad, el codigo no es un conjunto de pautas para nombrar elementos de cédigo como
rver/services/authentilo suficientemente claro variables, funciones y clases.
cation/Authentication
Service java El objetivo de una convencién de nomenclatura es hacer que el
codigo sea mas legible y comprensible, lo que facilita su
mantenimiento y depuracion. También garantiza la coherencia en
el codigo, especialmente cuando varios desarrolladores trabajan en
el mismo proyecto.
Esta regla verifica que los nombres de los campos coincidan con
una expresion regular proporcionada.
Usando la expresion regular “[a-z][a-zA-Z0-9]*$, el siguiente
cddigo no conforme:
clase MiClase {
privado int mi_campo;
H
Debe ser reemplazado por:
clase MiClase {
privado en mi campo;
}
23 src/main/java/com/deEsta  es una cuestion delmportante Mantenibilidad 14 Resuelto Lanzar excepciones genéricas como Error, RuntimeException,

vsecops/websocketse intencionalidad, el codigo no es
rver/services/authentilo suficientemente claro
cation/I Authenticatio

nService.java

182

Throwable y Exception tendra un impacto negativo en cualquier
cddigo que intente detectar estas excepciones.
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Desde la perspectiva del consumidor, generalmente es una buena
practica detectar solo las excepciones que desea manejar. Lo ideal
seria permitir que otras excepciones se propaguen por el
seguimiento de la pila para que puedan tratarse adecuadamente.
Cuando se lanza una excepcion genérica, obliga a los consumidores
a detectar excepciones que no pretenden manejar, que luego deben
volver a lanzar.

Ademas, cuando se trabaja con un tipo genérico de excepcion, la
unica forma de distinguir entre multiples excepciones es verificar
su mensaje, que es propenso a errores y dificil de mantener. Las
excepciones legitimas pueden ser silenciadas involuntariamente y
los errores pueden ocultarse.

Por ejemplo, cuando se detecta un Throwable y no se vuelve a
lanzar, puede enmascarar errores como OutOfMemoryError e
impedir que el programa finalice correctamente.

Por lo tanto, al lanzar una excepcion, se recomienda lanzar la
excepcion mas especifica posible para que los consumidores
puedan manejarla intencionalmente.

Excepciones

Las excepciones genéricas en las firmas de los métodos de
reemplazo se ignoran, porque un método de reemplazo tiene que
seguir la firma de la declaracion de lanzamiento en la superclase.
El problema se planteard en la declaracion de superclase del
método (o no se planteara en absoluto si la superclase no forma
parte del analisis).

@Anular

public void myMethod() lanza una excepcion {...}



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion
Las excepciones genéricas también se ignoran en las firmas de
métodos que realizan llamadas a métodos que generan excepciones
genéricas.
public void myOtherMethod() lanza una excepcion {
hacerLaCosa(); // este método arroja una excepcion
H

24 src/main/java/com/deEsta  es una cuestion deCritica Mantenibilidad 29 Resuelto Los literales de cadena duplicados hacen que el proceso de
vsecops/websocketse intencionalidad, el codigo no es refactorizacion sea complejo y propenso a errores, ya que cualquier
rver/services/notifica lo suficientemente claro cambio deberia propagarse en todas las apariciones.
tion/NotificationServ )
ice.java Excepciones

Para evitar generar algunos falsos positivos, se excluyen los
literales que tengan menos de 5 caracteres.

25 src/main/java/com/de Adaptabilidad Para que seaCritica Mantenibilidad 32 Resuelto Los literales de cadena duplicados hacen que el proceso de
vsecops/websocketse intencional, el contenido del refactorizacion sea complejo y propenso a errores, ya que cualquier
rver/services/notifica codigo debe ser preciso y tener cambio deberia propagarse en todas las apariciones.
tion/NotificationServ un propdsito.
ice.java Excepciones

Para evitar generar algunos falsos positivos, se excluyen los
literales que tengan menos de 5 caracteres.

26 src/main/java/com/deEsta  es una cuestion delmportante Mantenibilidad 93 Resuelto Lanzar excepciones genéricas como Error, RuntimeException,

vsecops/websocketse intencionalidad, el codigo no es
rver/services/notifica lo suficientemente claro
tion/NotificationServ

ice.java

184

Throwable y Exception tendra un impacto negativo en cualquier
codigo que intente detectar estas excepciones.
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Desde la perspectiva del consumidor, generalmente es una buena
practica detectar solo las excepciones que desea manejar. Lo ideal
seria permitir que otras excepciones se propaguen por el
seguimiento de la pila para que puedan tratarse adecuadamente.
Cuando se lanza una excepcion genérica, obliga a los consumidores
a detectar excepciones que no pretenden manejar, que luego deben
volver a lanzar.

Ademas, cuando se trabaja con un tipo genérico de excepcion, la
unica forma de distinguir entre multiples excepciones es verificar
su mensaje, que es propenso a errores y dificil de mantener. Las
excepciones legitimas pueden ser silenciadas involuntariamente y
los errores pueden ocultarse.

Por ejemplo, cuando se detecta un Throwable y no se vuelve a
lanzar, puede enmascarar errores como OutOfMemoryError e
impedir que el programa finalice correctamente.

Por lo tanto, al lanzar una excepcion, se recomienda lanzar la
excepcion mas especifica posible para que los consumidores
puedan manejarla intencionalmente.

Excepciones

Las excepciones genéricas en las firmas de los métodos de
reemplazo se ignoran, porque un método de reemplazo tiene que
seguir la firma de la declaracion de lanzamiento en la superclase.
El problema se planteard en la declaracion de superclase del
método (o no se planteara en absoluto si la superclase no forma
parte del analisis).

@Anular

public void myMethod() lanza una excepcion {...}
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27

src/main/java/com/deEsta  es una cuestion delmportante
vsecops/websocketse intencionalidad, el codigo no es
rver/services/websoc lo suficientemente claro
ket/IWebSocketServi

ce.java

Mantenibilidad

186

14

Resuelto

Las excepciones genéricas también se ignoran en las firmas de
métodos que realizan llamadas a métodos que generan excepciones
genéricas.

public void myOtherMethod() lanza una excepcion {

hacerLaCosa(); // este método arroja una excepcion

}

Lanzar excepciones genéricas como Error, RuntimeException,
Throwable y Exception tendrd un impacto negativo en cualquier
codigo que intente detectar estas excepciones.

Desde la perspectiva del consumidor, generalmente es una buena
practica detectar solo las excepciones que desea manejar. Lo ideal
seria permitir que otras excepciones se propaguen por el
seguimiento de la pila para que puedan tratarse adecuadamente.
Cuando se lanza una excepcion genérica, obliga a los consumidores
a detectar excepciones que no pretenden manejar, que luego deben
volver a lanzar.

Ademas, cuando se trabaja con un tipo genérico de excepcion, la
unica forma de distinguir entre multiples excepciones es verificar
su mensaje, que es propenso a errores y dificil de mantener. Las
excepciones legitimas pueden ser silenciadas involuntariamente y
los errores pueden ocultarse.

Por ejemplo, cuando se detecta un Throwable y no se vuelve a
lanzar, puede enmascarar errores como OutOfMemoryError e
impedir que el programa finalice correctamente.

Por lo tanto, al lanzar una excepcion, se recomienda lanzar la
excepcion mas especifica posible para que los consumidores
puedan manejarla intencionalmente.

Excepciones
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28

src/test/java/com/dev Esta es wuna cuestion deCritica
secops/websocketser intencionalidad, el c6digo no es
ver/WebSocketServe lo suficientemente claro
rDemoApplicationTe

sts.java

Mantenibilidad

187

10

Resuelto

Las excepciones genéricas en las firmas de los métodos de
reemplazo se ignoran, porque un método de reemplazo tiene que
seguir la firma de la declaracion de lanzamiento en la superclase.
El problema se planteara en la declaracion de superclase del
método (o no se planteara en absoluto si la superclase no forma
parte del analisis).

@Anular
public void myMethod() lanza una excepcion {...}

Las excepciones genéricas también se ignoran en las firmas de
métodos que realizan llamadas a métodos que generan excepciones
genéricas.

public void myOtherMethod() lanza una excepcion {

hacerLaCosa(); // este método arroja una excepcion

}

Un método vacio generalmente se considera una mala practica y
puede generar confusion, problemas de legibilidad y
mantenimiento. Los métodos vacios no aportan ninguna
funcionalidad y son engafiosos para los demads, ya que podrian
pensar que la implementacion del método cumple con un requisito
especifico e identificado.

Hay varias razones por las que un método no tiene cuerpo:

Es una omision involuntaria y debe corregirse para evitar un
comportamiento inesperado en la produccion.

Todavia no cuenta con apoyo, o nunca lo tendra. En este caso se
debe lanzar una excepcion.
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29

src/test/java/com/devEsta es una cuestion deMenor
secops/websocketser coherencia. Para ser coherente,
ver/services/Authentiel coédigo debe escribirse de
cationServiceTest.javforma uniforme y

a convencional.

Mantenibilidad

188

31

Resuelto

El método es una anulacion intencional en blanco. En este caso, un
comentario anidado deberia explicar el motivo de la anulacion del
espacio en blanco.

Excepciones
Esto no plantea ninglin problema en los siguientes casos:

Constructores predeterminados no publicos (sin argumentos)

Constructores publicos predeterminados (sin argumentos) cuando
hay otros constructores en la clase

Métodos vacios en clases abstractas.

Meétodos anotados con @org.aspectj.lang.annotation.Pointcut()

clase abstracta publica Animal {

void talk() { // implementacion predeterminada ignorada

}
}

Una convencion de nomenclatura en el desarrollo de software es
un conjunto de pautas para nombrar elementos de coédigo como
variables, funciones y clases.

El objetivo de una convencién de nomenclatura es hacer que el
codigo sea mas legible y comprensible, lo que facilita su
mantenimiento y depuracion. También garantiza la coherencia en
el codigo, especialmente cuando varios desarrolladores trabajan en
el mismo proyecto.
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30

src/test/java/com/devEsta es una cuestion deMenor Mantenibilidad
secops/websocketser coherencia. Para ser coherente,
ver/services/Notificatel codigo debe escribirse de
ionServiceTest.java forma uniforme y
convencional.

189

40

Resuelto

Esta regla verifica que los nombres de los campos coincidan con
una expresion regular proporcionada.

Usando la expresion regular “[a-z][a-zA-Z0-9]*$, el siguiente
cddigo no conforme:

clase MiClase {
privado int mi_campo;
H
Debe ser reemplazado por:
clase MiClase {

privado en mi campo;

}

Las constantes son variables cuyo valor no cambia durante el
tiempo de ejecucion de un programa después de la inicializacion.
A menudo, las constantes se utilizan en varias ubicaciones en
diferentes subrutinas.

Es importante que los nombres de las constantes sigan un patron
coherente y facilmente reconocible. De esta manera, los lectores
comprenden inmediatamente que el valor al que se hace referencia
no cambia, lo que simplifica la depuracion.

O, en el caso de constantes primitivas, que el acceso a la constante
sea seguro para subprocesos.

Esta regla verifica que todos los nombres de constantes coincidan
con una expresion regular determinada.

(Cual es el impacto potencial?



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion
Ignorar la convencion de nomenclatura para las constantes hace
que el codigo sea menos legible ya que las constantes y las
variables son mas dificiles de distinguir. El codigo que es dificil de
entender también lo es de mantener entre los diferentes miembros
del equipo.

31 src/test/java/com/dev Esta es una cuestion deBloqueador Mantenibilidad 77 Resuelto Un caso de prueba sin aserciones solo garantiza que no se
secops/websocketser adaptabilidad. Para ser produzcan excepciones. Mas alla de la ejecutabilidad basica, no
ver/services/WebSoc adaptable, el codigo debe estar garantiza nada sobre el comportamiento del codigo bajo prueba.
ketServiceTest.java estructurado para que sea facil

de evolucionar y desarrollar
con confianza.

32 src/main/java/com/deEsta es una cuestion deCritico Mantenibilidad 75 Resuelto Los literales de cadena duplicados hacen que el proceso de
vsecops/websocketse adaptabilidad. Para ser refactorizacion sea complejo y propenso a errores, ya que cualquier
rver/services/notifica adaptable, el codigo debe estar cambio deberia propagarse en todas las apariciones.
tion/NotificationServ estructurado para que sea facil
ice.java de evolucionar y desarrollar

con confianza. Excepciones
Para evitar generar algunos falsos positivos, se excluyen los
literales que tengan menos de 5 caracteres.

33 src/main/java/com/deEsta  es una cuestion delnformativo Mantenibilidad 89 Resuelto En Java 14 hay una nueva forma de escribir casos en Switch

vsecops/websocketse intencionalidad, el codigo no es
rver/services/notifica lo suficientemente claro
tion/NotificationServ

ice.java

190

Statement y Expression cuando se debe realizar la misma accion
para diferentes casos. En lugar de declarar varias ramas con la
misma accion, puede combinarlas todas en un solo grupo de casos,
separadas por comas. Dara como resultado un c6digo mas conciso
y una legibilidad mejorada.



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion

Esta regla informa un problema cuando se pueden agrupar varios
casos en un Switch en un solo caso separado por comas.

Ejemplo de codigo no compatible
// Cambiar expresion
int i = cambiar (modo) {
caso "a":
caso "b":
rendimiento 1;
por defecto:
rendimiento 3;
15
// Declaracion de cambio
cambiar (modo) {
caso "a":
caso "b":
hacer algo();
romper;
por defecto:

hacer algo mas();

191



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion

Solucion compatible
// Cambiar expresion
int i = cambiar (modo) {
caso "a", "b":
rendimiento 1;
por defecto:
rendimiento 3;
15
// Declaracion de cambio
cambiar (modo) {
caso "a","b":
hacer algo();
romper;
por defecto:
hacer algo mas();
}
// O incluso mejor:
cambiar (modo) {
caso "a", "b" -> hacerAlgo();
predeterminado -> hacerAlgoMas();

}

192
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34

src/test/java/com/devEsta es una cuestion deMenor
secops/websocketser intencionalidad, el c6digo no es
ver/services/Authentilo suficientemente claro
cationServiceTest.jav

a

Mantenibilidad

193

58

Resuelto

Proporciona comparadores de argumentos para detectar o verificar
llamadas a métodos de manera flexible.

Mockito.verify(), Mockito.when(), Stubber.when() y
BDDMockito.given() tienen sobrecargas con y sin comparadores
de argumentos.

Sin embargo, el comportamiento de coincidencia predeterminado
(es decir, sin comparadores de argumentos) utiliza iguales (). Si
solo se usa el comparador org.mockito. ArgumentMatchers.eq(), la
llamada es equivalente a la llamada sin comparadores, es decir, el
eq() no es necesario y se puede omitir. El cddigo resultante es mas
corto y mas facil de leer.

Ejemplo de c6digo no compatible
@Prueba
public void miPrueba() {

dado(foo.bar(eq(vl), eq(v2), eq(v3))).willReturn(null); // No
conforme

cuando(foo.baz(eq(v4), eq(v5))).thenReturn("foo"); /" No
conforme

doThrow(new RuntimeException()).when(foo).quux(eq(42)); //
No conforme

verificar(foo).bar(eq(v1), eq(v2), eq(v3)); // No conforme

}

Solucion compatible



No Fuente Regla Prioridad Caracteristica Linea  Estado Observacion

@Prueba

public void miPrueba() {
dado(foo.bar(v1, v2, v3)).willReturn(null);
cuando(foo.baz(v4, v5)).entoncesReturn("foo");
doThrow(new RuntimeException()).when(foo).quux(42);
verificar(foo).bar(v1, v2, v3);

}

35 src/main/java/com/deGravedad del impacto. LaMayor Confiabilidad 44 Resuelto Las comparaciones de tipos diferentes siempre arrojaran falso. La
vsecops/websocketse gravedad ahora esta comparacion y todo su codigo dependiente se pueden eliminar
rver/config/RedisClu directamente relacionada con la simplemente. Esto incluye:
sterConfig.java calidad del software afectada.

Esto significa que una calidad
de software afectada tiene una
gravedad. Hay cinco niveles de
gravedad: bloqueador, alto,
medio, bajo e informacion.

194

comparando un objeto con nulo

comparar un objeto con una primitiva no relacionada (por
ejemplo, una cadena con un int)

comparar clases no relacionadas

comparar una clase y una interfaz no relacionadas
comparar tipos de interfaz no relacionados
comparar una matriz con una que no es una matriz
comparando dos matrices

Especificamente en el caso de las matrices, dado que las matrices
no anulan Object.equals(), llamar a iguales en dos matrices es lo
mismo que comparar sus direcciones. Esto significa que
arrayl.equals(array2) es equivalente a arrayl==array?2.
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Sin embargo, algunos desarrolladores podrian esperar que
Array.equals(Object obj) haga mas que una simple comparacion de
direcciones de memoria, comparando, por ejemplo, el tamafio y el
contenido de las dos matrices. En cambio, el operador == o
Arrays.equals(array1, array2) siempre debe usarse con matrices.

Ejemplo de codigo no compatible
interface KitchenTool { ... };

interface Plant {...}

public class Spatula implements KitchenTool { ... }
public class Tree implements Plant { ...}

/...

Spatula spatula = new Spatula();

KitchenTool tool = spatula;

KitchenTool [] tools = {tool};

Tree tree = new Tree();
Plant plant = tree;
Tree [] trees = {tree};

if (spatula.equals(tree)) { // Noncompliant; unrelated classes

/...



No

Fuente

Regla

Prioridad

Caracteristica

Linea

Estado

Observacion

else if (spatula.equals(plant)) { // Noncompliant; unrelated class
and interface

...
}

else if (tool.equals(plant)) { // Noncompliant; unrelated interfaces

/...
}

else if (tool.equals(tools)) { // Noncompliant; array & non-array

/...
}

else if (trees.equals(tools)) { / Noncompliant; incompatible arrays

/...
H

else if (tree.equals(null)) { // Noncompliant

...
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4.5.11 Escaneo de Imagenes con Trivy

Luego de las actualizaciones realizadas en los componentes se logrd solventar el 100%

de las vulnerabilidades detectadas por la herramienta.

La siguiente figura muestra la seccion final del resultado de escaneo generado por Trivy
para el contenedor, en la que se incluye una notificacion VEX (Vulnerability
Exploitability eXchange). Este aviso sugiere que, si el usuario determina que las
vulnerabilidades reportadas no son realmente explotables, puede emitir un statement VEX

que proporcione transparencia adicional respecto al estado real de seguridad de la imagen.

For 035 Msintainers: VEX Notice

If you're an 0SS maintainer and Trivy has detected wulnerabilivies in your project that you believe are not actually exploitable, consider issuing a2 VEX (Vulnerability Exploitabil
VEX allows you to communicate the actual ::' vulnerabilivies in your project, improving security transparency and reducing false positives for your users.
Learn more and start using VEX: hutps:// ity.github.io/trivy/v0.57/docs/ supply-chain/ves/repofpublishing-vex-do

To disable this notice, set the TRIVY_DISABLE_VEX NOTICE environment varizble.

gher.io/joalfiro/devaecops:sha-621fbab (alpine 3.21.3)

Total: 0 (HIGH: 0, CRITICAL: 0)

Figura 146 Trivy Output con VEX Notice y Resumen de Vulnerabilidades

En la salida se observa que Trivy no ha identificado vulnerabilidades clasificadas como
HIGH o CRITICAL, lo que indica un estado favorable de la imagen evaluada. E1 VEX
Notice brinda la posibilidad de comunicar formalmente cualquier condicion en la que las
supuestas fallas no representan un riesgo real para el proyecto, reforzando la politica de
transparencia y seguridad en un entorno DevSecOps. Esta practica resulta de gran utilidad
para minimizar falsos positivos y mantener un registro claro sobre la verdadera criticidad

de las incidencias, garantizando la eficacia de las medidas de proteccion adoptadas.

4.6  Resultados de la implementacion de la FaseS: Plan de integracion para el

desarrollo, seguridad y operaciones

Enla Fase 5 se llevo a cabo el diseiio completo del flujo de trabajo DevSecOps, abarcando
los procesos de desarrollo, seguridad y operaciones en un entorno de pruebas, con el fin
de ejecutar experimentos empleando herramientas open source y analizar sus resultados.

A partir de esta experiencia, se definid el plan de integracion que articula los
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procedimientos de desarrollo, seguridad y operaciones de manera coherente. Finalmente,
se consolidaron los hallazgos de la investigacion en un informe detallado, el cual describe
el estudio de forma integral, presenta los resultados obtenidos, las conclusiones
alcanzadas y las implicaciones practicas y tedricas. Dicho informe serd compartido con
la comunidad académica y profesional para contribuir al avance del conocimiento en el
ambito de DevSecOps y la seguridad del software en entornos de microservicios

bancarios. A continuacion, se exponen los resultados de esta fase.

Este plan tiene la finalidad de dar a conocer como realizar la integracion para el desarrollo

seguridad y operaciones una vez instaladas las herramientas seleccionadas en la fase 1.

4.6.1 Desarrollo
4.6.1.1. CI/CD Pipeline con GitHub Actions

Este pipeline implementa un flujo completo de CI/CD (Integraciéon Continua/Entrega
Continua) utilizando GitHub Actions, con andlisis de seguridad, construcciéon de

imagenes Docker y despliegue automatico en AWS EC2.

4.6.1.2. Caracteristicas

Analisis de seguridad con Trivy

e Construccion y publicacion de iméagenes Docker

e Despliegue automatico en AWS EC2

e Publicacion en GitHub Container Registry (GHCR)

e Integracion continua en rama develop

4.6.1.3. Prerrequisitos

e Repositorio GitHub con acceso a GitHub Actions
e (Cuenta AWS y una instancia EC2 configurada

e Secrets configurados en el repositorio de GitHub
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4.6.1.4. Secrets Necesarios

AWS ACCESS KEY _ID # ID de acceso de AlWS

AWS SECRET ACCESS KEY # Clave secreta de AWS

AlWS REGION # Region de AWS

EC2_HOST # IP o DNS de la instancia EC2

EC2 USERNAME # Usuario SSH de EC2

EC2 S5H KEY # Clave 55H privada para acceso a EC2

GITHUB TOKEN # Token de GitHub (automdticamente proporcionado)

Figura 147. Variables de Entorno para la Configuracion de AWS y GitHub

En la lista se identifican claves de acceso y parametros necesarios para interactuar con los
servicios de AWS (por ejemplo, AWS ACCESS KEY ID y
AWS SECRET ACCESS KEY), asi como la configuracion de la region
(AWS REGION) vy la instancia (EC2 HOST, EC2 USERNAME, EC2 SSH KEY).
Ademas, se incluye el GITHUB TOKEN, el cual permite a los flujos de trabajo en
GitHub Actions autenticar acciones de despliegue o escaneo de cddigo sin exponer las
credenciales de manera directa. El uso de variables de entorno no solo aporta un nivel de
abstraccion y seguridad (al evitar almacenar credenciales en archivos de configuracion),
sino que también facilita la escalabilidad y la reproducibilidad del pipeline DevSecOps

en diferentes entornos y proyectos.

4.6.1.5. Estructura del Pipeline
1. Job: build-and-push
Este job se encarga de la construccion y andlisis de seguridad:

e Checkout del codigo

e Escaneo de vulnerabilidades del c6digo fuente con Trivy
e Login en GitHub Container Registry

e (Construccion de la imagen Docker

e Escaneo de vulnerabilidades de la imagen Docker

e Push de la imagen al registro
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2. Job: deploy
Este job maneja el despliegue:

e Configuracion de credenciales AWS
e Conexion SSH a la instancia EC2

e Despliegue del contenedor Docker

4.6.1.6. Formato de Tags

La Figura 150 muestra el esquema de etiquetado utilizado para subir y versionar imagenes
de contenedor en el GitHub Container Registry (GHCR). Este formato de etiqueta incluye
tanto el propietario y el repositorio como un identificador inico basado en el hash del
commit (SHA), lo que permite rastrear con precision la fuente y el historial de cambios

de la imagen.

ghcr.io/<owner>/<repository»:sha-<commit-sha>

Figura 148. Formato de Etiquetado de Iméagenes en GitHub Container Registry

4.6.1.7. Analisis de Seguridad
El pipeline incluye dos niveles de analisis con Trivy:
l. Analisis del Filesystem

e Escanea el codigo fuente

e (Guarda resultados en trivy-results.txt
2. Analisis de la Imagen Docker

e Escanea la imagen construida

¢ Guarda resultados en trivy-image-results.txt

Los resultados se guardan como artefactos de la accidon y estan disponibles por 7 dias.

4.6.1.8. Configuracion del Contenedor

El contenedor se despliega con las siguientes configuraciones:
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- Nombre: websocket-server
- Puerto: B2631:8631
- Politica de reinicio: unless-stopped

Figura 149. Configuracion del Contenedor Docker para WebSocket-Server

En esta configuracion, el contenedor recibe el nombre de websocket-server, exponiendo
el puerto 8081 de la aplicacion hacia el puerto 8081 del host, lo que facilita el acceso
externo a las funcionalidades de WebSocket. La politica de reinicio “unless-stopped”
garantiza que el contenedor se reinicie de manera automatica tras un reinicio del sistema
o ante fallas, excepto si ha sido detenido de forma manual. Este enfoque contribuye a la
disponibilidad continua del servicio, un aspecto esencial en un entorno DevSecOps donde

la resiliencia y la minima interrupcion de los servicios resultan primordiales.

4.6.1.9. Uso
1. Asegtirate de tener todos los secrets configurados en tu repositorio
2. Coloca tu Dockerfile en la ruta webSocketServer/Dockerfile
3. Haz push a la rama develop para activar el pipeline

4.6.1.10. Monitoreo

Puedes monitorear el pipeline en:

e GitHub Actions dashboard del repositorio
e Logs del contenedor en EC2 (docker logs websocket-server)

e Artefactos de escaneo en la seccidn de Actions

4.6.1.11. Troubleshooting
1. Error de autenticacion GHCR

e Verifica el GITHUB_TOKEN y los permisos del repositorio
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2.

3.

Error de conexion EC2

e Verifica las credenciales AWS y la clave SSH

e Asegurate de que los puertos necesarios estén abiertos

Error en el escaneo Trivy

e Revisa los artefactos generados para mas detalles

e Verifica la configuracion de severidad en el workflow

4.6.1.12. Mantenimiento

e Revisa regularmente los resultados del escaneo de seguridad
e Actualiza las versiones de las actions utilizadas

e Monitorea el uso de recursos en EC2
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5 CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones

El enfoque DevSecOps demostrd que la seguridad puede y debe integrarse de manera
sistematica desde las primeras fases del ciclo de desarrollo de software bancario. La
implementacién de herramientas de analisis estatico (SAST), dindmico (DAST) y
escaneo de contenedores permitid identificar vulnerabilidades con antelacion, reduciendo

costos de correccion y fortaleciendo la postura de seguridad en cada etapa.

Soluciones como SonarQube, Trivy, GitHub Actions, Grafana, Docker, Apache Maven,
GitHub y GitHub Dashboard mostraron un nivel de aceptacion significativo entre los
equipos encuestados y entrevistados. Su flexibilidad, costo reducido y respaldo
comunitario facilitaron la adopcion de précticas seguras en entornos de microservicios,

sin impactar negativamente la agilidad requerida por la banca.

A pesar de las ventajas tecnoldgicas, la adopcion efectiva de DevSecOps depende en gran
medida de la cultura interna. Los hallazgos cualitativos (entrevistas) revelaron que la
colaboracion entre desarrollo, seguridad y operaciones mejora la eficacia de las practicas
y reduce la resistencia al cambio. La alineacion con las normas (ISO/IEC 27034, PCI
DSS) se ve reforzada cuando todos los equipos comparten la responsabilidad de la

proteccion de datos.

La arquitectura de microservicios, potenciada por contenedores, facilita la escalabilidad
de los servicios bancarios. No obstante, también incrementa la superficie de ataque. La
automatizacion de pruebas de seguridad, la orquestacion con Docker y el monitoreo
continuo (Grafana, Prometheus) han sido determinantes para detectar fallas potenciales y

responder con rapidez ante incidentes.

La seleccion del microservicio para la integracion del pago de servicios es fundamental
para las operaciones criticas del core bancario permitié validar las practicas DevSecOps
en un entorno que maneja datos sensibles y una arquitectura distribuida. Se evidencio la
eficacia de integrar pruebas de seguridad automatizadas, el control de versiones y el
despliegue continuo, demostrando que los hallazgos son aplicables a contextos bancarios

similares.

Varios expertos coincidieron en que la carencia de indicadores claros para medir el

impacto financiero de la seguridad dificulta justificar la inversiéon en DevSecOps. Aun
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asi, la reduccion del tiempo de respuesta ante incidentes y la prevencion de fallas criticas

evidencian una mejora sustancial en la calidad y confiabilidad del software bancario.

5.2 Recomendaciones

Para formalizar la estrategia DevSecOps, resulta esencial adoptar un plan de
implementacion gradual, comenzando por definir metas y cronogramas realistas que
permitan integrar la seguridad de manera sistematica en cada fase del desarrollo.
Asimismo, se recomienda incluir la documentacion de procesos y politicas internas,
tomando como referencia tanto los estandares de ISO/IEC 27034 como las guias de
OWASP, de modo que la organizacion disponga de lineamientos claros y consistentes. En
este proceso, es aconsejable priorizar los microservicios criticos durante el primer ciclo
de adopcion, para después extender gradualmente las practicas DevSecOps al resto de la
arquitectura, asegurando asi un avance ordenado y una mayor efectividad en la proteccion

de los activos mas sensibles.

Para fortalecer la capacitacion y la cultura de colaboracion, es fundamental desarrollar
talleres practicos que aborden temas como analisis estatico/dindmico, contenedores y
metodologias agiles, de manera que los equipos adquieran habilidades técnicas y
comprendan la relevancia de la seguridad en cada etapa del desarrollo. Asimismo, se
recomienda promover la comunicacion continua entre desarrollo, operaciones y
seguridad, estableciendo reuniones de retroalimentacion y revision de incidencias que
permitan intercambiar conocimientos y detectar oportunidades de mejora. Finalmente,
resulta estratégico incentivar la certificacion de los equipos en DevOps/DevSecOps y su
participacion en comunidades técnicas (meetups, foros especializados), impulsando la

actualizacion constante y el intercambio de buenas practicas en el entorno profesional.

Para implementar métricas de seguridad y calidad de software, se recomienda establecer
indicadores de eficiencia, como el tiempo medio de deteccion y correccion de
vulnerabilidades o el numero de hallazgos criticos, y complementarlos con indicadores
de cobertura de pruebas (SAST, DAST, andlisis de contenedores). Ademas, es
conveniente emplear dashboards (por ejemplo, Grafana o SonarQube) para visualizar
dichas métricas en tiempo real y facilitar la toma de decisiones. De esta manera, la

inversion en seguridad puede justificarse (ROI) al cuantificar la reduccioén de incidentes
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y el costo de correcciones tardias evitadas, demostrando asi el valor tangible de las

précticas DevSecOps.

Para adoptar herramientas open source con alto respaldo comunitario, resulta esencial
mantener actualizadas soluciones de escaneo como Trivy, OWASP ZAP o SonarQube,
integrando ademas los plugins que mejor se alineen con el stack tecnoldgico bancario.
Asimismo, se recomienda evaluar periddicamente nuevas opciones, tomando en cuenta
factores como la escalabilidad, la facilidad de uso y la compatibilidad con entornos
bancarios sometidos a estrictas regulaciones, a fin de garantizar una proteccion continua

y adaptada a las necesidades del negocio.

Para reforzar la orquestacion y el monitoreo en microservicios, es fundamental establecer
pipelines de CI/CD que incluyan validaciones de seguridad y despliegues progresivos, asi
como la posibilidad de rollbacks automaticos ante eventuales fallas. Asimismo, se
recomienda incorporar la observabilidad en cada componente (logging, métricas y
tracing), enlazdndola con alertas y reportes de seguridad para permitir la deteccion
temprana de anomalias. Ademads, se debe garantizar el cumplimiento de requisitos
regulatorios (por ejemplo, segregacion de redes y cifrado de datos) dentro de la
infraestructura de contenedores, reforzando asi la proteccion de la informaciéon y la

integridad de los servicios bancarios.
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7 ANEXOS
Anexo 1: Guia Entrevistas Devsecops

Objetivo: Obtener percepciones detalladas de expertos en desarrollo de software y
seguridad informatica sobre la implementacion de précticas DevSecOps, el uso de
herramientas open source orientadas a microservicios, los retos y beneficios de estas

précticas en el contexto bancario de Quito.
Perfil de los Entrevistados

o Profesionales objetivo:

e Desarrolladores senior.

e Ingenieros DevOps.

o Especialistas en seguridad informatica.

o Lideres de proyectos en instituciones bancarias o afines.
e Criterios de seleccion:

e Experiencia minima de 2 afios trabajando con DevSecOps, herramientas
de codigo abierto, o microservicios.

o Participacion en proyectos relacionados con software bancario.
1. Preguntas Generales

o Por favor, cuéntenos sobre su rol actual y experiencia en el area de
desarrollo de software y seguridad.

o (Ha trabajado con metodologias DevSecOps? Si es asi, /cuanto tiempo
lleva implementandolas?

e (En qué tipo de proyectos ha aplicado estas practicas?
2. Preguntas Especificas

Tema 1: Implementacion de DevSecOps

o (Cuales son los mayores desafios que ha enfrentado al implementar DevSecOps
en su organizacion?

e ([ Como han influido las practicas DevSecOps en la cultura organizacional de su
equipo?

e /Qué cambios operativos o técnicos fueron necesarios para adoptar DevSecOps?

Tema 2: Herramientas Open Source

e /Qué¢ herramientas de codigo abierto utiliza o recomienda para:
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1. Andlisis de vulnerabilidades (e.g., Trivy, OWASP Dependency-Check)?
2. CI/CD (e.g., Jenkins, GitHub Actions)?
3. Monitoreo y operaciones (e.g., Grafana, Zabbix)?

e /Cbmo elige las herramientas adecuadas para su entorno de trabajo?

o (Ha enfrentado problemas con falsos positivos en las herramientas de
seguridad? Si es asi, {como los maneja?

Tema 3: Impacto en la Seguridad

e Desde su experiencia, /qué tan efectivas son las practicas DevSecOps para
reducir vulnerabilidades en entornos de microservicios?

e /Cbémo evalta el impacto de DevSecOps en la seguridad de las aplicaciones
bancarias?

e /Considera que DevSecOps mejora los tiempos de respuesta frente a amenazas?

Tema 4: Recomendaciones

e /Qué buenas practicas recomienda para organizaciones que desean adoptar
DevSecOps?

o (Cuales son las areas clave que requieren mas atencion al integrar herramientas
open source?

e [ Que capacitaciones o recursos considera esenciales para que los equipos
adopten DevSecOps con éxito?
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Anexo 2: Encuesta Metodologia de desarrollo de software que integra

Tema: Metodologia de desarrollo de software que integra:” desarrollo” (Dev),
“seguridad” (Sec) y “Operaciones” (Ops) (DEVSECOPS) CON HERRAMIENTAS
OPENSOURCE ORIENTADOS A MICROSERVICIOS PARA LA DETECCION
DE VULNERABILIDADES EN EL CICLO DE DESARROLLO DE SOFTWARE.

Objetivo: Recopilar informacion sobre la implementacion de practicas DevSecOps con
herramientas open source orientados a microservicios para la deteccion de
vulnerabilidades en el ciclo de desarrollo de software en la ciudad de Quito, Ecuador. Con
la finalidad de realizar el Trabajo de Grado para la obtencion del Titulo de “Magister en
Computacion con Mencion en Seguridad Informatica”.

Instrucciones:

Encuesta dirigida a desarrolladores y profesionales de seguridad de la informacién que
trabajen en el area de desarrollo de software en la ciudad de Quito, Ecuador.

Su opinién es muy valiosa para nosotros, por favor responder a las siguientes preguntas
basandose en su experiencia. La informacion sera utilizada exclusivamente con fines de
investigacion académica.

El tiempo promedio para responder la encuesta es de 5 minutos.

Informacion General:

Lea detenidamente cada pregunta y marque con una (X), donde crea conveniente.

Nro. | Pregunta 1/2/3[4]|5
1.- | (A qué sector pertenece la institucion en la que trabaja?
Respuesta: 1= Banca Publica; 2= Banca Privada; 3= Cooperativas; 4= Académico; 5=
Otro.

Nro. | Pregunta 12345
2.- | (Cual es su rol en la institucion?
Respuesta: 1= Desarrollador; 2= Ingeniero DevOps; 3= Especialista en seguridad; 4=
Estudiante; 5= Otro.

Nro. | Pregunta 112/3[4]5
3.- | (Qué nivel de conocimiento tiene sobre la metodologia
DevSecOps?

Respuesta: 1= Muy Alto; 2= Alto; 3= Medio; 4= Bajo; 5=Muy Bajo.
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Nro. | Pregunta 112/3[4]5
4.- | (Qué importancia cree que tiene la implementacion de

seguridad en las fases del ciclo de vida de desarrollo de

software?

Respuesta: 1= Extremadamente necesario; 2= Muy Necesario; 3= Necesario; 4=Poco
necesario; 5= No es necesario.

Nro. | Pregunta 112/3[4]5
5.- | (En su instituciéon en que grado se aplican practicas de

DevSecOps en las fases del ciclo de vida de desarrollo de

software?

Respuesta: 1= Siempre; 2= Frecuentemente; 3= A veces; 4= Poco; 5= Nunca.

Si la respuesta fue 1,2,3,4 continuar con la encuesta:

Nro. | Pregunta 12|34

6.- | ;Qué impacto han tenido las practicas de DevSecOps en la
seguridad del software de su institucion?

Respuesta: 1= Muy efectivas; 2= Efectivas; 3= A veces efectivas; 4= Poco efectivas; 5=
Nada efectivas.

Nro. Pregunta

7.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para la planificacion?

Respuesta: | Open Project GitHub Dashboard Notion

Muy Alto

Alto

Medio

Bajo

Nada

Nro. Pregunta

8.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para el versionamiento del codigo?

Respuesta: | Git GitHub GitLab

Muy Alto

Alto

Medio

Bajo

Nada
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Nro.

Pregunta

9.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para la compilacion del codigo?

Respuesta: | Gradle Apache Maven Jenkins

Muy Alto

Alto

Medio

Bajo

Nada

Nro. Pregunta

10.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para testing del c6digo?

Respuesta: | SonarQube Selenium Gremlin

Muy Alto

Alto

Medio

Bajo

Nada

Nro. Pregunta

11.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para CI/CD (Release/Deploy) del co6digo?

Respuesta: | Jenkins GitHub Actions Circle CI

Muy Alto

Alto

Medio

Bajo

Nada

Nro. Pregunta

12.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para operaciones de aplicaciones?

Respuesta: | Docker ContainerD Podman

Muy Alto

Alto

Medio

Bajo

Nada
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Nro. Pregunta

13.- (En el ciclo de desarrollo de software en qué grado conoce/utiliza estas
herramientas open source para monitoreo del codigo?

Respuesta: | Kibana Grafana Zabbix

Muy Alto

Alto

Medio

Bajo

Nada

Nro. Pregunta

14.- (En qué grado conoce/utiliza estas herramientas open source para la
seguridad de microservicios de su institucion?

Respuesta: | Trivy OWASP Dependency- | Anchore

Check

Muy Alto

Alto

Medio

Bajo

Nada

Gracias por su tiempo y colaboracion. La informacion recopilada serd tratada con estricta
confidencialidad.

Agradecemos su participacion. Su aporte es clave para nuestra investigacion.
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Anexo 3 Validacion de Expertos
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INSTRUMENTO DE VALIDACION DE EXPERTOS U 2
Evaluacién de la Encuesta sobre DevSecOps y Herramientas Open Source

Objetivo: Este instrumento busca validar la calidad, daridad y pertinencia de la encuesta
disefiada para recopilar informacién sobre la implementacién de DevSecOps con herramientas
open source orientadas a microservicios. A través de este instrumento, expertos en seguridad
informética y desarrollo de software evaluarin cada item para garantizar su validez y

aplicabilidad

» Instrucciones: Lea detenidamente cada item de la encuesta y valore su dlaridad, coherencia y
pertinencia utilizando la siguiente escala:

* 1: Deficiente (El item es confuso o no relevante)

*  2:Regular (Requiere mejoras para ser comprensible y Gtil)

« 3: Aceptable (Es claro y relevante, pero puede optimizarse)
« 4:Bueno (Es comprensible, bien estructurado y Gtif)

e 5:Excelente (El item es totalmente claro, preciso y relevante)

Ademds, se dispone de un espacio para comentarios y sugerencias, donde podra recomendar
ajustes para mejorar la calidad de [a encuesta.

1. Evaluacién General de la Encuesta

Criterio 5
Claridad generalde laencuesta |0 |0 |0 [u]
Relevancia de las preguntas en

refacién con el objetivo del olololo |&
estudio
Coherencia en la redaccion de los §
e gjo|aja
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Py olo|o|d
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participantes (desarroliadoresy (01|01 (0|0 |d
expertos en seguridad)
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2. Evaluacién de las Preguntas de la Encuesta

Comentarios/Sugerencias

s/n

Pregunta Claridad

1. ¢A qué sector pertenece la institucién =

en la que trabaja?

2. ¢Cudl es su rol en I3 institucién? S
T

s/e
pene— ‘Jom S

3. ¢Qué nivel de conocimiento tiene sobre
Ia metodologia DevSecOps?
4. {Qué importancia cree que tiene la

implementacién de seguridad en el ciclo
de vida del software?
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5. ¢En qué grado se aplican practicas de = colocar nive)

DevSecOps en su institucion? de |~\Pl.ﬂ.'\*qq

6. {Qué impacto han tenido las pricticas

de DevSecOps en la seguridad del 5

software?

7. Conocimiento/uso de herramientas cele cary hNevre

open source para planificacién s mienta + usada

8. Conocimiento/uso de herramientas

open source para versionamiento de B s /e

cédigo

9. Conocimiento/uso de herramientas 5"'“_ "’f“

open source para compilacién de cédigo 4 de scripcién o
cagsng hevvyam.,

10. Conocimiento/uso de herramientas - /

open source para testing s <
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open source para operaciones 5 s/

13. Conocimiento/uso de herramientas s/

open source para monitoreo S <

14, Conocimiento/uso de herramientas

open source para seguridad de S s/ c

microservicios

Ill. Sugerencias Adicionales

1. ¢{Considera que la encuesta cubre todos los aspectos relevantes del tema?

o'si

[ No (Si su respuesta es NO, indique qué aspectos deben ser agregados o modificados)

2. (Existen preguntas innecesarias o poco relevantes?

No

0 Si (Indique cudles y sugiera modificaciones)

3. {Considera que la escala de respuestas utilizada es adecuada?

Si

O No (Sugiera mejoras en la escala de medicién)
4, Recomendaria algn cambio en la redaccién o estructura de la encuesta?

O No
& si (Especifique)
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INSTRUMENTO DE VALIDACION DE EXPERTOS

A )

S

A% Y%
Sy eone®

Evaluacién de la Encuesta sobre DevSecOps y Herramientas Open Source

Objetivo: Este instrumento busca validar la calidad, daridad y pertinencia de la encuesta
disefiada para recopilar informacién sobre la implementacién de DevSecOps con herramientas
open source orientadas a microservicios. A través de este instrumento, expertos en seguridad
informdtica y desarrollo de software evaluardn cada item para garantizar su validez y

aplicabilidad.

Instrucciones: Lea detenidamente cada item de la encuesta y valore su claridad, coherencia y

pertinencia utilizando la siguiente escala:

« 1: Deficiente (El item es confuso o no relevante)
*  2:Regular (Requiere mejoras para ser comprensible y Gtil)
e 3: Aceptable (Es claro y relevante, pero puede optimizarse)
« 4: Bueno (Es comprensible, bien estructurado y Gtil)
» 5:Excelente (El item es totalmente claro, preciso y relevante)

Ademds, se dispone de un espacio para comentarios y sugerencias, donde podrd recomendar
ajustes para mejorar la calidad de la encuesta.

1. Evaluacién General de la Encuesta

Criterio

-

Comentarios/Sugerendias

Claridad general de la encuesta

Relevancdia de las preguntas en
relacién con el objetivo del
estudio

Coherencia en la redaccién de los
items

Orden Iégico y fluidez de la
encuesta

Comprensibilidad para los
participantes (desarrolladores y
expertos en seguridad)

2. Evaluacién de las Preguntas de la Encuesta

Pregunta

Relevancia | Comentarios/Sugerencias

en la que trabaja?

1. A qué sector pertenece la institucion

=
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Me cvals al perft]
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4. {Qué importancia cree que tiene la
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5. ¢En qué grado se aplican précticas de
DevSecOps en su institucion?

6. §Qué impacto han tenido las pricticas
de DevSecOps en la seguridad del
software?
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microservicios
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3. {Considera que la escala de respuestas utilizada es adecuada?
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INSTRUMENTO DE VALIDACION DE EXPERTOS
Evaluacién de la Encuesta sobre DevSecOps y Herramientas Open Source

Objetivo: Este instrumento busca validar la calidad, claridad y pertinencia de la encuesta
disefiada para recopilar informacién sobre la implementacién de DevSecOps con herramientas
open source orientadas a microservicios. A través de este instrumento, expertos en seguridad
informética y desarrollo de software evaluarin cada ftem para garantizar su validez y
aplicabilidad.

Instrucciones: Lea detenidamente cada item de la encuesta y valore su claridad, coherencia y
pertinencia utilizando la siguiente escala:

 1:Deficiente (El item es confuso o no relevante)

*  2:Regular (Requiere mejoras para ser comprensible y Gtil)

* 3:Aceptable (Es claro y relevante, pero puede optimizarse)

e 4:Bueno (Es comprensible, bien estructurado y Gtil)

e 5:Excelente (€l item es totalmente claro, preciso y relevante)

Ademds, se dispone de un espacio para comentarios y sugerencias, donde podrd recomendar
ajustes para mejorar la calidad de la encuesta.

1. Evaluacién General de la Encuesta

Criterio
Claridad generaldelaencuesta |00 (0@ |0
Relevancia de las preguntas en
relacién con el objetivo del o|o|o{o (o
estudio
Coherencia en la redaccién de los
iRems oja|a
Orden légico y fluidez de la
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Comprensibilidad para los
participantes (desarrolladoresy (O (0O (O (0O (O
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-
N
w
»
w

2. Evaluacién de las Preguntas de la Encuesta

Pregunta Claridad | Relevancia | Comentarios/Sugerencias
1. ¢A qué sector pertenece la institucion = z ;:Jf:;:,_’:‘h‘t"“‘( 2 s
en la que trabaja? 7 < paEc N e s
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222



S. ¢En qué grado se aplican practicas de 2z ; ._,i-,j‘,—.;\. Cloama |
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11. Conocimlento/uso de herramientas i S pcluice, e es
open source para Cl/CD 1 : Cl /Cg\
12, Conocimiento/uso de herramientas ] Onten ST 7y
open source para operaciones > S OpROCRATNO S
13, Conocimiento/uso de herramientas [ < r’)\m en QX
open source para monitoreo ) - eni MXCS .
14, Conocimiento/uso de herramientas —“"L \'T\-‘ﬂ*«. :\q

L \,1: NN sy
openm source para seguridad de S g AL Venvemientos, |
. Sugerencias Adicionales
;?mnmummmmwmum?

O No (Si su respuesta es NO, indique qué aspectos deben ser agregados o modificados)

L:{E:,lnmmimomhsopoeom‘f
&)
0O Si (Indique cudles y sugiera modificaciones)

;?dﬁnqtnbcmhdtmm“m‘?

O No (Sugiera mejoras en la escala de medicién)
4. !Recomendaria algin cambio en la redaccién o estructura de la encuesta?
ONo
5T (Especifique) ©  \cs
& 50 Pt F e sugere. preloin Spaies
< Wima ryenics v)“(&n’h(»& ‘I\j& «\<-‘ = \)t( WAC e \ a |t§‘\( ,‘

Nombre del Experto: 1\.&'4*{,0:/\ \_\'Qh &\ b RE e o

Cédula: (22539 I

Area de Especializacién: \‘QL._,S\\x en Sskess o \a (e aon G {erenc ‘\‘\
[\L\j YR ) C&.\“\rk& ATy —Jl\(t‘\K\\\\
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<
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aplicabilidad.
MmmwmahMVMNW.My
pertinencia utilizando la siguiente escala:

e 1: Deficiente (El item es confuso o no relevante)
2:Regular (Requiere mejoras para ser comprensible y util)
« 3: Aceptable (Es claro y relevante, pero puede optimizarse)
« 4:Bueno (Es comprensible, bien estructurado y Gtil)

e 5:Excelente (El item es totalmente claro, preciso y relevante)

Mem&semdemespadommmbﬂwmww
ajustes para mejorar la calidad de la encuesta.

1. Evaluacién General de la Encuesta

-
w
o

Criterio 2

Claridad generalde laencuesta |00 |00
Relevancia de las preguntas en
relacién con el objetivo del o|o|o|0o
estudio
Coherencia en la redaccién de los

o a|o|o
Orden légico y fluidez de la
encuesta
Comprensibilidad para los
participantes (desarrolladoresy |01 (0 |O
expertos en seguridad)

Comentarios/Sugerencias

5
[
e

5
m]

=]
]

a
(m]

2. Evaluacién de las Preguntas de la Encuesta

Pregunta

1. ¢A qué sector pertenece la institucion
en la que trabaja?

2. éCuél es su rol en la institucién?

3. {Qué nivel de conocimiento tiene sobre
la metodologia DevSecOps?

4. }Qué importancia cree que tiene la

implementacion de seguridad en el cido
de vida del software?

(O A 61 (1))

m ‘:‘““UTE
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5. ¢En qué grado se aplican practicas de
DevSecOps en su institucién?

6. ¢{Qué impacto han tenido las practicas
de DevSecOps en la seguridad del
software?

7. Conocimiento/uso de herramientas
open source para planificacion

8. Conocimiento/uso de herramientas
open source para versionamiento de
cédigo

9. Conocimiento/uso de herramientas
open source para compilacién de cédigo

10. Conocimiento/uso de herramientas
open source para testing

11. Conocimiento/uso de herramientas
open source para Cl/CD

12, Conocimiento/uso de herramientas
open source para operaciones

13. Conocimiento/uso de herramientas
open source para monitoreo

14. Conocimiento/uso de herramientas

open source para seguridad de
microservicios

£
N
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n
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(O]

1il. Sugerencias Adicionales

1. {Considera que la encuesta cubre todos los aspectos relevantes del tema?
as
O No (Si su respuesta es NO, indique qué aspectos deben ser agregados o modificados)

2. {Existen preguntas innecesarias o poco relevantes?

@No
0 Si (Indique cudles y sugiera modificaciones)
3.2 que la escala de respuestas utilizada es adecuada?

[ No (Sugiera mejoras en la escala de medicién)

4, (Recomendarfa algin cambio en la redaccién o estructura de la encuesta?
ONo

@Sl(Especifique) €3 MOJor agregoe ofcieras L

pregntas que Wacen referencia o los he‘@mf? De:' \as
nmuaxm:'*.dJo thja,\_‘», Coshille g
Cédula: | 7|66 B031{3Y

Area de Especializacién

F Naster niversitario en SCSwdqu Tnpmatcg
Tonaeniese e Sisignas
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INSTRUMENTO DE VALIDACION DE EXPERTOS s .
Evaluacién de la Encuesta sobre DevSecOps y Herramientas Open Source

Objetivo: Este instrumento busca validar la calidad, daridad y pertinencia de la encuesta
disefiada para recopilar informacién sobre la implementacion de DevSecOps con herramientas
open source orientadas a microservicios. A través de este instrumento, expertos en seguridad
informdtica y desarrollo de software evaluarin cada item para garantizar su validez y
aplicabilidad.

Instrucciones: Lea detenidamente cada item de la encuesta y valore su claridad, coherencia y
pertinencia utilizando la siguiente escala:

e 1:Defidente (El item es confuso o no relevante)

*  2:Regular (Requiere mejoras para ser comprensible y Util)
s 3: Aceptable (Es dlaro y relevante, pero puede optimizarse)
« 4:Bueno (Es comprensible, bien estructurado y Gtil)

e 5: Excelente (El item es totalmente claro, preciso y relevante)

Ademds, se dispone de un espacio para comentarios y sugerencias, donde podra recomendar
ajustes para mejorar la calidad de Ia encuesta.

1. Evaluacién General de la Encuesta
Criterio 1|2|3(4|5 | Comentarios/Sugerencias

Claridad generaldelaencuesta |0 |0 |0 E o

Relevancia de las preguntas en

relacién con el objetivo del o|o|olo (&

estudio

Coherencia en la redaccién de los olololo |p

Orden Iégico y fluidez de la

. g|o|o| (O

Comprensibilidad para los

participantes (desarrolladoresy (01|01 (O (O

expertos en seguridad)
2. Evaluacién de las Preguntas de la Encuesta
Pregunta Claridad | Relevandia | Comentarios/Sugerencias
1. ¢A qué sector pertenece la institucion 5 5 S%mp/\]v. coreclapente
en la que trabaja? alos encvesta
2. ¢Cul es su rol en fa institucién? 5 5 Adecunda pam noter el r{."l & l?;
3. ¢Qué nivel de conocimiento tiene sobre 3 3 Se pede Nj.m,( ospe parhtipunies
la metodologia DevSecOps? cfiwnto wilto B veft enld
4. {Qué importancia cree que tiene la = Moy yelevoote, purct Lo
implementacion de seguridad en el ciclo 5 9 adofoion @ prchcus
de vida del software? Dev Sec 0ps
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5. ¢En qué grado se aplican pricticas de 4 Podlner mu‘vc" v opuon 2
DevSecOps en su institucién? do mpesta 1eluionuds «d el miel de (douicn
:.:0.06 impacto han tenido las practicas Sena Gl }.3@9(’ w
DevSecOps en la seguridad del 5 q]'ef.pqo wihio &
software? impucto ':)w |q_5$\m&(‘
7. Conocimiento/uso de herramientas 4 Rewmenduble Incluic peginta
open source para planificacién sobie henumente & seyundugl
8. Conocimiento/uso de herramientas
open source para versionamiento de 5 ok v
cédigo
9. Conocimiento/uso de herramientas 3 5‘:9‘:‘;““‘; (g‘l‘;ﬁ odg‘e-m
open source para compilacién de cédigo i S R
10. Conocimiento/uso de herramientas Clawe pary evabee lo
open source para testing > segumkpzl onls fuoe de pebus
11. Conocimiento/uso de herramientas 4 Clunficor sise enfoc eq
open source para CI/CD intearuion o entreau (onfine
12. Conocimiento/uso de herramientas 5 oV
open source para operaciones
13. Conocimiento/uso de herramientas Podna incloise uu hedumients
open source para monitoreo 4 especificas de moni boreo
14. Conocimiento/uso de herramientas Moy importanic en el
open source para seguridad de 5 wnleats ce m\cmt’w'nd&j y
VevecDps
Hil. Sugerencias Adicionales

1. {Considera que la encuesta cubre todos los aspectos relevantes del tema?

Ksi

O No (Si su respuesta es NO, indique qué aspectos deben ser agregados o modificados)

2. ¢Existen preguntas innecesarias o poco relevantes?

W No

O Si (indique cudles y sugiera modificaciones)

3. {Considera que la escala de respuestas utilizada es adecuada?

Hsi

O No (Sugiera mejoras en la escala de medicién)
4, {Recomendaria algGin cambio en la redaccién o estructura de la encuesta?

Enlu Pfgsmza 3 sugiem espeafitar v maro & referenuu b woamento para onentar me)or

ONo

(i (Especifique

lu respssta. :
Nombre del Experto: Oacgo
Cédula: 1722146535

Area de Especializacién:  Ingeniero €n Sistemas

ewier Poveda mtahs}g
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Evaluacion de la Encuesta sobre DevSecOps y Herramientas Open Source

Objetivo: Este instrumento busca validar la calidad, claridad y pertinencia de la encuesta
disefiada para recopilar informacién sobre la implementacién de DevSecOps con herramientas
open source orientadas a microservicios. A través de este instrumento, expertos en seguridad
informéitica y desarrollo de software evaluarin cada item para garantizar su validez y

aplicabilidad.

Instrucciones: Lea detenidamente cada item de la encuesta y valore su claridad, coherencia y
pertinencia utilizando la siguiente escala:

* 1: Defidente (El item es confuso o no relevante)
«  2: Regular (Requiere mejoras para ser comprensible y util)

e 3: Aceptable (Es claro y relevante, pero puede optimizarse)

« 4:Bueno (Es comprensible, bien estructurado y Gtil)
* 5: Excelente (El item es totalmente claro, preciso y relevante)

Ademds, se dispone de un espacio para comentarios y sugerencias, donde podra recomendar
ajustes para mejorar la calidad de la encuesta.

1. Evaluacién General de la Encuesta

Criterio

-

N
w

|

Claridad general de la encuesta

Ola

Relevancia de las preguntas en
relacién con el objetivo del
estudio

items

Coherencia en Ia redaccién de los alala

24

Orden légico y fluidez de la
encuesta

o

Comprensibilidad para los
participantes (desarrolladores y
expertos en seguridad)

2. Evaluacién de las Preguntas de la Encuesta

[

c.

Pregunta

en la que trabaja?

1. ¢A qué sector pertenece la institucion

2. {Cudl es su rol en la institucion?

la metodologia DevSecOps?

3. ¢Qué nivel de conocimiento tiene sobre

S
0
4

O |&| »

de vida del software?

4. {Qué importandia cree que tiene la
implementacién de seguridad en el ciclo
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5. ¢En qué grado se aplican pricticas de ndin ofican pasa,
DevSecOps en su institucién? % LS :WM& bevsecCops

6. ¢{Qué impacto han tenido las practicas
de DevSecOps en la seguridad del 5 L+
software?
7. Conocimiento/uso de herramientas < 5 Loluwn,  hewomellas
open source para planificacion OB,

8. Conocimiento/uso de herramientas
open source para versionamiento de 3’ 3
cddigo

ﬁqw werliptnoks
9. Conocimiento/uso de herramientas 4 4 : o ,

Y Avomelin
open source para compilacién de cédigo B AP T
10. Conocimiento/uso de herramientas i
open source para testing
11. Conocimiento/uso de herramientas 3 Evolion Jfa m%u’w;
open source para Cl/CD ol /D 0su adloprd pewnal.
12. Conocimiento/uso de herramientas
open source para operaciones
13. Conocimiento/uso de herramientas s 5
open source para monitoreo -
14. Conocimiento/uso de herramientas

open source para seguridad de 5 S5 -
microservicios

1ll. Sugerencias Adicionales

1. ¢{Considera que la encuesta cubre todos los aspectos relevantes del tema?
©si
[ No (Si su respuesta es NO, indique qué aspectos deben ser agregados o modificados)

2. {Existen preguntas innecesarias o poco relevantes?
@ No
0O Si (Indique cudles y sugiera modificaciones)

;tMmbwhhmMumr
Si
O No (Sugiera mejoras en la escala de medicién)

gmmmnbm&omhbm?

No

[0 Si (Especifique) . :

iy Ay SR8, SO puin. g ok s iprn.
Nombre del Experto: nuzuw(w, qu Cones

Cédula: 0830/3369?
Area de Expactsiacn: Jagenivo en diitora Compuctininade

229



Anexo 4 Documentacion Detallada de pipeline

.github/workflows

Documentacion Detallada del Pipeline

Job: build-and-push
1. Checkout Repository

- name: Checkout repository
uses: actions/checkoutgvd
with:

fetch-depth: 1

Proposito: Clona el repositorio en el runner.

o fetch-depth: 1: Solo descarga el Gltimo commit para optimizar el tiempo
e Usa la version 4 de la action para mejor rendimiento y seguridad

2. Trivy Filesystem Scan

- name: Run Trivy wvulnerability scanner (Filesystem scan)
uses: aguasecurity/trivy-action@master
with:
scan-type: 'fs’
scan-ref: 'webSocketServer'
format: "table’
severity: "CRITICAL,HIGH'
output: "trivy-results.txt’

Proposito: Analiza vulnerabilidades en el codigo fuente.

e scan-type: 'fs": Escaneo del sistema de archivos

e scan-ref: Directorio a escanear

e severity: Solo reporta vulnerabilidades criticas y altas
e format: Salida en formato tabla para mejor legibilidad

3. Save Trivy Results

- name: Save Trivy scan results
uses: actions/upload-artifactigv4
with:

name: triwvy-scan-results
path: trivy-results.txt
retention-days: 7

Proposito: Guarda los resultados del escaneo como artefacto.

e retention-days: 7: Mantiene los resultados por una semana
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e Permite descargar y revisar los resultados posteriormente

4. GitHub Container Registry Login

- mame: Log in to GitHub Container Registry
uses: docker/login-actiongv3
with:
registry: ${{ env.REGISTRY }}
usernamz: ${{ github.actor }}
password: ${{ secrets.GITHUBE TOKEN }}

Propésito: Autentica con GitHub Container Registry.

e Usa las credenciales del workflow automaticamente
e Permite push/pull de imagenes privadas

5. Extract Docker Metadata

- name: Extract metadata for Docker

id: meta

uses: docker/metadata-actiongvs

with:
images: ${{ env.REGISTRY }}/${{ env.IMAGE_NAME }}
tags: |

type=sha, prefix=sha-
Proposito: Genera metadatos para la imagen Docker.

e (rea tags basados en el SHA del commit
e (Genera etiquetas automaticamente
e ElID 'meta' permite referir estos valores en otros steps

6. Build and Push Docker Image

- name: Build and push Docker image

uses: docker/build-push-actiongvs

with:
context: ./webSocketServer
file: ./webSocketServer/Dockerfile
push: true
tags: ${{ steps.meta.outputs.tags }}
labels: ${{ steps.meta.outputs.labels }}

Propésito: Construye y publica la imagen Docker.

e context: Directorio base para el build

e file: Ubicacion del Dockerfile

e push: true: Publica automaticamente la imagen

e Usa los tags y labels generados en el paso anterior

7. Trivy Image Scan
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- name: Run Trivy vulnerability scanner

uses: aquasecurity/trivy-action@master

with:
image-ref: ${{ steps.meta.outputs.tags }}
format: 'table’
output: "trivy-image-results.txt’
severity: "CRITICAL,HIGH'

Propésito: Escanea vulnerabilidades en la imagen Docker.

e Analiza la imagen recién construida
e Genera un reporte separado para vulnerabilidades de la imagen

Job: deploy
1. AWS Credentials Configuration

- name: Configure AWS credentials
uses: aws-actions/configure-aws-credentialsgvd
with:
aws-access-key-id: ${{ secrets.AWS_ACCESS_KEY_ID }}
aws-secret-access-key: ${{ secrets.AWS SECRET_ACCESS KEY 1}
aws-region: ${{ secrets.AWS_REGION }}

Propésito: Configura las credenciales de AWS.

o Establece el contexto de AWS para el deployment
e Usa secrets seguros para las credenciales

2. EC2 Deployment

- name: Deploy to EC2

uses: appleboy/ssh-actiongmaster

with:
host: ${{ secrets.EC2 HOST }}
username: ${{ secrets.EC2 USERMAME }}
key: ${{ secrets.EC2 S55H KEY }}
script: |

# Comandos de deployment
Propésito: Despliega la aplicacion en EC2.

e Ejecuta comandos remotos via SSH

e Realiza las siguientes operaciones:
o Login en GitHub Container Registry
o Obtiene el tag de la imagen mas reciente
o Detiene y elimina el contenedor anterior
o Despliega el nuevo contenedor
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Variables de Entorno Globales

env:
REGISTRY: ghcr.io
IMAGE MNAME: ${{ github.repository }}

Proposito: Define variables globales para el workflow.

e REGISTRY: Define el registro de contenedores a usar
e IMAGE NAME: Usa el nombre del repositorio automaticamente

Permisos

permissions:
contents: read
packages: write
security-events: write

Propésito: Define los permisos necesarios para el workflow.

e contents: read: Permite leer el repositorio
e packages: write: Permite publicar paquetes/imagenes
e security-events: write: Permite guardar resultados de seguridad
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