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Resumen

Las organizaciones enfrentan constantemente riesgos que pueden comprometer
la seguridad de la informacion y la disponibilidad de sistemas y bases de datos criticos.
Estos riesgos pueden originarse por diversas causas, como desastres naturales,
amenazas cibernéticas, ataques de malware, cortes de energia, eliminacion accidental
de datos o ataques deliberados. Estos factores representan un desafio significativo para

la integridad y continuidad operativa de una organizacion.

Este estudio tiene como objetivo evaluar herramientas que faciliten la gestion
de maquinas virtuales, incorporando medidas de seguridad esenciales para la
proteccion de los datos en una empresa farmacéutica. Para ello, se llevara a cabo un
proceso de benchmarking, definiendo los atributos y métricas clave para identificar la

herramienta mas adecuada en la estimacion de costos asociados a una aplicacion.

Se emplea una metodologia de investigacion cualitativa, lo que permite la
recopilacion y el analisis detallado de informacion relevante. Este enfoque facilita la
identificacion de soluciones eficaces para la copia de seguridad de datos y el desarrollo
de un plan de seguridad integral, adaptado al contexto farmacéutico, garantizando asi
la proteccion de la informacion critica y la resiliencia operativa de la organizacion.

PALABRAS CLAVES: Ciberataques, Maquinas virtuales, Proteccion de datos.
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Abstrac

Organizations constantly face risks that can compromise information security
and the availability of critical systems and databases. These risks originate from
diverse sources, including natural disasters, cyber threats, malware attacks, power
outages, accidental data deletion, and deliberate cyberattacks. Such factors pose
significant challenges to maintaining an organization's integrity and operational

continuity.

This study aims to evaluate tools that facilitate the management of virtual
machines while integrating essential security measures to safeguard the data of a
pharmaceutical company. Therefore, a benchmarking process will be conducted,
defining key attributes and metrics to identify the most suitable tool for estimating

application-related costs.

A qualitative research methodology enables the systematic collection and in-
depth analysis of relevant data. This approach allows for identifying effective data
backup solutions and developing a comprehensive security plan tailored to the
pharmaceutical sector, ensuring the protection of critical information and the resilience

of organizational operations.

KEY WORDS: Cyberattacks, Virtual machines, Data protection.
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CAPITULO1

1 EL PROBLEMA

1.1 PROBLEMA DE INVESTIGACION

En toda organizacion en algiin momento se tiene el problema de estar corriendo
el riesgo de un incidente que ocasione perdida de informacion e indisponibilidad de
sistemas o bases de datos que hacen funcionar a la empresa. Los motivos o causas que
podemos encontrar se deben a factores como: desastres naturales, amenazas de
ciberdelincuentes, malware, cortes eléctricas, borrados accidentales del personal,
ciberataques, entre otros; (Veeam, 2023) ocasionando fallas en los sistemas y dejando
dias sin la operacion requerida, generando pérdidas econdmicas por no solventar de

forma inmediata y oportuna con un respaldo del sistema.

Un riesgo grave es la pérdida de datos, ya que se dedicara tiempo y recursos en
recuperar la informacion eliminada, y afectara a la produccion o incluso a la viabilidad
futura de la empresa. En algunos casos, la pérdida de datos puede significar que

perdemos, literalmente, a todos nuestros clientes.

Las pérdidas econdmicas seran inevitables, esto significa que perderemos todo
el valor que con tanto esfuerzo se ha ido acumulando y muchas veces hay que empezar
desde cero. Esto se traduce en unas pérdidas incalculables que pueden llevar a la

organizacion a la ruina. (Arcys, 2019)

Las medidas de seguridad informatica se han convertido en prioritarias,
especialmente para las empresas o entidades que dependen casi al 100% de Internet en

Sus operaciones.
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El problema que se identifica en las organizaciones es el riesgo de pérdida de
informacion ante posibles amenazas o posibles ataques cibernéticos, los méas comunes

son:

Ciberataque: Es una accion que intenta exponer informacion utilizando varios
métodos de ciberataque como: malware, phishing, ransomware, denegacion de
servicio y muchos mas para robar, cambiar, destruir datos sensibles, utilizando una o
mas equipos para ingresando por puertos vulnerables en la red con un acceso no

autorizado. Segun lo menciona en su pagina (POINT, 2023)

Malware o software malicioso: Es uno de los primeros en aparecer y el mas
conocido, término amplio que contempla diferentes clases de software malicioso,
incluyendo virus, gusanos, spyware y otros aprovechan las vulnerabilidades de los
sistemas o equipos informaticos para plantar el coédigo nocivo. (Jaimovich, Invgate,

2022)

Phishing: El término proviene de fish, que significa ‘pesca’ en inglés. Es uno
de los tipos de ataques informaticos mas frecuentes también conocido como pesca de
usuarios. Es un tipo de ataque malicioso que consiste en recibir correos electronicos
que parecen provenir de fuentes fiables, pero en realidad, contienen un enlace que pone

en riesgo informacion y otros datos personales o empresariales. (digital, 2022)

Ransomware o secuestro de datos: Un software malicioso que representa un
riesgo porque incluye un cédigo malicioso que cifra los datos para hacerlos
inaccesibles a la victima. Este programa suele utilizarse para exigir el pago de un
rescate para que la victima pueda descifrar los archivos, carpetas y sistemas cautivos.

(Kaspersky, 2022)
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Dia cero: Es una vulnerabilidad que no fue revelada publicamente. Los hackers
aprovechan ese momento antes de que el proveedor tenga la oportunidad de
solucionarlo. Suele ser muy peligroso porque no hay proteccion hasta que se publica

el parche. (Kaspersky, 2021)

Ataque de troyamos: La principal forma de ataque de troyanos es ser
escondido o camuflado dentro de un archivo o aplicacién, cambiando hasta el icono
para no ser detectado y engafiar al usuario. Se disefian para cometer diferentes formas
de ataque o dafios en los equipos o en la red, dependiendo la accion que se pretende

realizar. (Jaimovich, Invgate, 2024)

Ataque de inyeccion SQL: Sus principales ataques son los sitios que contiene
base de datos para obtener acceso no autorizado consultas estructuradas de una
aplicaciéon web afiadiendo una cadena de cdodigo malicioso. Al ingresar el codigo
malicioso permite al atacante obtener informacion confidencial y sensible, como la

correspondiente a las tarjetas de crédito. (Jaimovich, Invgate, 2024)

Cross-site scripting: También se le conoce como XSS su principal forma de
trabajar es buscar fallas en la seguridad de los sitios web para luego ser procesado y
ejecutado por el usuario atacante, cuando esto ocurre, el atacante obtiene el control y
compromete la interaccion con la aplicacion, accediendo a cualquier accion que desee
ejecutar como un URL de payload para obtener datos personales de usuarios, tarjetas

de crédito, implementar técnicas de ingenieria social y entre otras. (Baez, 2021)

Rootkits: Es un grupo de herramientas de software que permiten a los
delincuentes obtener acceso a equipos o software no autorizado a un sistema sin ser

detectados y proceder con el robo de informacion. Cuando el rootkit se activa, se crea
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una puerta trasera y los delincuentes pueden instalar otras formas de malware como

ransomware o troyanos. (Burdova, 2022)

Amenaza interna: Para cerrar los tipos de ciberataque, la amenaza interna
involucra a las personas que trabajan dentro de una organizacidon y que utilizan el
acceso autorizado o sus conocimientos sobre la entidad para lanzar un ataque. El
ataque de amenaza interna puede provocar dafios y pérdidas de datos y afectar a la

reputacion de la empresa. (Jaimovich, Invgate, 2022)

Las amenazas cibernéticas representan el principal riesgo para una empresa, ya
que la posible infeccion o ataque de ciberdelincuentes puede resultar en la pérdida de
informacion critica, especialmente si no se cuenta con un plan de contingencia
adecuado ni con una herramienta que permita realizar respaldos de los servidores
virtuales. Esto pone en peligro la integridad de la informacion, las bases de datos y los
programas esenciales para el funcionamiento de las empresas farmacéuticas. En el caso
especifico de la empresa farmacéutica seleccionada como estudio, la falta de una
herramienta de respaldos la expone a la pérdida de datos debido a ataques o fallas, sin
garantizar la disponibilidad inmediata de la informacion. Este problema se ve agravado
por la ausencia de un departamento de tecnologia, lo que impide la implementacion de

politicas de respaldo y seguridad de la informacion.

1.2 Interrogantes de la investigacion

En base al problema identificado se consideran las siguientes preguntas o

interrogantes de investigacion.

(Qué herramientas comerciales y open source permiten sacar respaldos de

maquinas virtuales y consideran aspectos de seguridad?
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(Cual de las herramientas comerciales y open source se puede aplicar al caso

de estudio?

(Qué plan de respaldo de datos consideraria implementar en la empresa
farmacéutica tomada como caso de estudio considerando la seguridad de Ia

informacion?

1.3 Objetivos de la investigacion

1.3.1 Objetivo general

Analizar herramientas que permitan respaldar la informacién de maquinas
virtuales considerando aspectos de seguridad aplicables a una farmacéutica para

salvaguardar adecuadamente su informacion.

1.3.2 Objetivos especificos

e Realizar un estudio comparativo de diferentes herramientas comerciales y open
source para la realizacion de respaldos de maquinas virtuales de la
organizacion considerando aspectos de seguridad como el tipo de cifrado de

datos y analisis de virus.

e Analizar en un entorno simulado las ventajas del uso de herramientas
comerciales y open source para determinar la que mejor se adapte al caso de

estudio.

e Desarrollar un plan de respaldo de datos considerando las necesidades de

seguridad de la informacion de la empresa farmacéutica.

1.4 Alcance

Desde: La seleccion de un software comercial y open source que nos permita

realizar respaldos de nuestros servidores de forma segura.
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Hasta: Infectar con algun programa maligno los servidores y respaldar las

maquinas virtuales instaladas con Windows Server 2019 y Linux Ubuntu 22.

Se llevaran a cabo dos casos de estudio: uno utilizando VMware Backup &
Replication como software comercial y otro con UrBackup como solucién open
source. El objetivo es evaluar aspectos clave de ambos programas, como su descarga,
proceso de instalacion, la interfaz de usuario en el entorno cliente-servidor, las
opciones de cifrado y compresion de archivos, el soporte técnico y su capacidad para

detectar malware durante la realizacion de las copias de seguridad.

Caso 1 Hyper-V y VMware Backups & Replication

bad password intrusion
spam
attack R’\ R ]‘  trojon

o virus &=y
phishing

1P:192.168.1.28 spyware cyber crime

Cliente
Backup

Backup server VIRTUA[IZADOR

Veeam Backup
& Replication

bad password  intrusion
attack '\SPG'"Z trojan
-4

.

oK
J

I3
<2

Cliente
Backup

1P:192.168.1.29

Hustracion 1 Hyper-V VMware
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Caso 2 VMware Workstation 17 Pro y UrBackup

e bod password  intrusion
[ - attock spam trojan
UrBackup g
Cliente L

“n * virus &= -C)cmd«
N .-:::::-.‘.‘.‘.\‘— phishing hacking
\ 1P:192.168.1.28 spyware cyber crime

1P:192.168.1.27

UrBackup
Cliente

1P:192.168.1.29

Hustracion 2 VMware y UrBackup

1.5 Hipotesis de trabajo

Las herramientas que permitan respaldar la informacion de méquinas virtuales

considerando aspectos de seguridad aplicables a una farmacéutica permitiran

salvaguardar adecuadamente la informacion.

1.6 Hipotesis alternativa

Las herramientas que permitan respaldar la informacion de maquinas virtuales

considerando aspectos de seguridad aplicables a una farmacéutica no permitiran

salvaguardar adecuadamente la informacion.

1.7 Categorizacion de variables

Variable independiente: Las herramientas que permitan respaldar la informacion de

maquinas virtuales considerando aspectos de seguridad aplicables a una farmacéutica.
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Herramientas comerciales
¥ OpenSource

Normas ISO/TEC 27001

Norma ISOTEC 17799

Aspectos de seguridad aplicables
a la industria farmacéutica

Respaldos de maguinas
virtuales

Iustracion 3 Variable dependiente: Salvaguardar adecuadamente la informacion

Seguridad en sistemas
de copias de seguridad

Tipos de anilisis ante
posibles amenazas

Tipo de cifrado

Aplicar aspectos de seguridad

a una farmacéutica

Iustracion 4 Temas especificos de la seguridad de la informacion

1.7 Justificacion

La justificaciéon radica en la importancia de garantizar la integridad,
disponibilidad y confidencialidad de los datos criticos en un entorno altamente

regulado en la industria farmacéutica. Dado al crecimiento de riesgos como
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ciberataques, desastres naturales, errores operativos humanos, errores tecnologicos,

entre otros.

Por lo antes mencionado, es crucial contar con herramientas especificas que
optimicen y aseguren los procesos de respaldo de informacion para cumplir con los
estandares de seguridad y calidad requeridos por las autoridades reguladoras. Ademas,
la proteccion de la propiedad intelectual y la continuidad del negocio son aspectos

fundamentales que respalden la relevancia de esta investigacion.

El estudio realizado recomienda la importancia de contar con normas, politicas
y métodos de copias de seguridad que se necesita implementar en las empresas
farmacéuticas, por ejemplo, usar la regla 3,2,1, que deben tener las compaiiias, es un
método para realizar copias de seguridad que permite el acceso a una copia de
seguridad segura y confiable. Se utilizaran al menos dos soportes distintos para realizar
estas copias y uno de ellos tiene que estar siempre fuera de la empresa (Cloud) con
esto se evitara en caso de tener una copia infectada o ser victima de ciberataque contar
con otra copia de seguridad disponible para realizar la restauracion o recuperacion de
forma inmediata.

3 copias de seguridad diferentes

2 tipos de soportes diferentes
1 soporte externo

Transporte cifrado
de datos

/

Servidor de la empresa

Terminales méviles PC de escritorio

(portatiles, etc.) 1

& &

Discos duros, sticks USB, discos 6pticos
(discos Blu-ray, etc.)

Iustracion S Optimizar backup con la regla 3-2-1. Tomado de (IONOS, 2021)
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La investigacion aporta en tener una herramienta que permita trasportar copias
de seguridad a una nube de forma segura de extremo a extremo llamado andlisis
inmutable que ahora trae integrada en algunos softwares, que nos ayuda a revisar las
copias de seguridad de posibles archivos infectados y evitar que los respaldos se
encuentren dafiados y garantizar que la empresa que cuenta con respaldos seguros de

su informacion.

Con la informacion obtenida es importante saber qué tipo de compresion o
encriptacion utiliza cada una de las herramientas en caso de tener un robo de
informacion. El ciberdelincuente al momento de querer visualizar la informacién no
lo pueda hacer o le tome mas tiempo en tratar de traducir la informacion de la empresa,
y cubrir las necesidades de la compaiia con copias, eficiencia y seguras ante posibles

desastres naturales o ataques cibernéticos.

El estudio permitira que otras personas puedan aprender cobre copias de
seguridad de la informacioén y demostrar que los datos se los conoce como el oro
digital, Los resultados podrian servir como referencia para otras empresas que

enfrentan desafios similares en términos de seguridad cibernética.

Se toma como referencia el Objetivo 7. “Plan de Creacion de Oportunidades”.
Potenciar las capacidades de la ciudadania y promover una educaciéon innovadora,
inclusiva y de calidad en todos los niveles, presentando mi investigacion a las nuevas
generaciones para los desafios intelectuales, profesionales y personales.

(SEMPLADES, 2021)

El objetivo 9. “Plan de Creacion de Oportunidades”. Garantizar la seguridad

ciudadana, orden publico y gestion de riesgo. (SEMPLADES, 2021) es un objetivo
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estratégico de la ciber seguridad que nos permite minimizar el riesgo que puede tener

al no contar con respaldos de los sistemas de informacion.

Por 1ultimo, este proyecto se relaciona con la linea No. 10 de investigacion
cientifica aprobada por el Honorable Consejo Universitario de la UTN concerniente al
Desarrollo, aplicacion de software y cyber security (seguridad cibernética) (UTN,

2023).
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CAPITULO 11

2 MARCO REFERENCIAL

2.1 ANTECEDENTES

La tecnologia en las empresas estd cambiando constantemente, el resguardar la
informacion es un tema importante ya no solo de copiar en un disco duro, flash, o nube,
hoy en dia se debe tener en cuenta que la informacion es vulnerable a posibles ataques,
desastres naturales o humanos. Respaldar la arquitectura de las maquinas virtuales es
importante como menciona (Microsoft, 2023) ahora se puede realizar copias de
seguridad de datos en el nivel de host de Hyper-V para habilitar la recuperacion de
datos de nivel de méaquina virtual y de nivel de archivo o realizar copias de seguridad

en el nivel de invitado para habilitar la recuperacion en el nivel de aplicacion.

De acuerdo con Edgar (Pilco, 2012) realiz6 un estudio, analisis y comparacion
de tres herramientas que se pueden utilizar para salvaguardar la informacion. El
documento describe las posibles soluciones de Backups, que se han optimizado para
satisfacer las necesidades y requerimiento de recuperacion del entorno de las
aplicaciones y asi buscar impulsar las posibles herramientas a utilizar, sus funciones y

beneficios encontrados son:

Crear tareas calendarizadas, control de respaldos, una administracion
centralizada, creacion de politicas de migracion automaticas, posibilidad de
escalamiento, capacidad de conectividad nativa con los servidores detallados para
generar respaldos “ON-LINE”, seguridad en el manejo de la informacion, manejo de

perfiles de usuarios, recuperacion rapida ante desastres presentados. (Pilco, 2012)

Otro estudio realizado por Geovanny (Caraguay, 2017) propone implementar

una solucion de respaldos de archivos de configuracion de los sistemas, servidores,

34



equipamiento de red y bases de datos en el centro de datos de una universidad, busca
respaldar sus principales servicios, y la universidad cuente con un mecanismo de
integridad y disponibilidad ante un posible evento adverso que puede traer la pérdida

o robo de informacion. (Caraguay, 2017)

Para (Yunga, 2019) en su trabajo de investigacion propone un plan de
recuperacion de desastres de la infraestructura de tecnologias de la informacion de una
empresa. En el misma se dan a conocer las principales directrices y estandares
internacionales como la ISO 22301 y siguiendo las mejores practicas recomendadas,
sirviendo como guia de implementacion de mecanismos de recuperacion en desastres
naturales, posibles ataques informaticos o errores del sistema para evitar perder su
informacion y tener un repositorio de almacenamiento de copias de seguridad. (Yunga,

2019)

El estudio de Wilson (Chango, 2015) al realizar su andlisis, consideraciones de
disefio e implementacién en laboratorio de un sistema de respaldo de datos de
maquinas virtuales y usuario final a través de la red LAN, indica la importancia de
pensar en los respaldos como en un sistema integral. Recomienda analizar las opciones
del mercado y buscar una herramienta que integre todos estos escenarios en una sola
solucion centralizada desde la cual se pueda controlar todo el ambiente de backups,
esto es usuarios finales, maquinas virtuales y servidores fisicos. Recomienda analizar
las opciones del mercado y buscar una herramienta que integre todos estos escenarios
en una sola solucion centralizada desde la cual se pueda controlar todo el ambiente de

backups, esto es usuarios finales, maquinas virtuales y servidores fisicos.

Para tener un ambiente de respaldos y recuperacion confiable se recomienda en
primer lugar tener una politica solida de backups en la empresa. Deben definirse las

prioridades de las aplicaciones correctamente, la periodicidad de los respaldos,
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periodos de retencion, etc. Las politicas dependeran del RTO (EIl objetivo de tiempo
de recuperacion) y RPO (objetivo de punto de recuperacion) particular del negocio.

(Chango, 2015)

Segun las recomendaciones de Buenning, contar con una solucion de copia de
seguridad eficaz que puede protegerte de los peores efectos del ransomware. El autor
Buenning sugiere que una solucion adecuada hara que la recuperacion de los datos sea
rapida y sencilla, permitiendo a la organizacion vuelva a la actividad lo antes posible.
Aunque las copias de seguridad no hardn que los datos estén mas seguros, pueden
mejorar el tiempo de recuperacion y reducir los costes tras un ataque. Las estrategias
de prevencion y recuperacion de desastres son esenciales, ya que el coste medio por
rescate asciende a 500.000 dolares y los costes totales superan los 4,5 millones de

dolares en algunos casos. (Buenning, 2024)

La herramienta VMware vSphere Replication segin (VMware, 2023) es una
extension de VMware vCenter Server que ofrece la recuperacion y replicacion de una
maquina virtual basada en un hipervisor que permite replicar el almacenamiento de las
maquinas virtuales, protege a las maquinas ante posibles fallas, se puede crear copias
locales (Hardware) o a una nube, menor costo, manejo de contrasefia, instala
automaticamente un VIB de agente de cifrado puede activar el cifrado de flujos de
trafico de replicacion desde el host ESXi de origen hasta el servidor de vSphere
Replication en el sitio de destino. El cifrado de red utiliza el protocolo de transporte
seguro TLSv1.2. cdémo podemos ver existe herramientas sofisticadas que nos permiten

tener nuestra informacion segura. (VMware, 2023)
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Veeam Data Platform .

3
I8 Backup & Recovery

Hlustracion 6 Weeam Data Plataform. Tomado de (VMware, 2023)

Acronis es una herramienta que garantiza la seguridad, accesibilidad,
privacidad, autenticidad y proteccion de los datos. También estd en constante
evolucion a las amenazas, sacando nuevas versiones de su software comercial que esta

en constante cambio. (Acronis, 2023)

Acronis

o Control remotely . e

. ‘and centrally

IT Manager d S

Acronis Backup Back up >

Your Business IT Clients on PCs

and Servers

< Recover Storage

Hlustracion 7 Acronis Backups. Tomado de (Acronis, 2023)

Las normas que pueden usar lineamientos para tener copias de informacion de
forma Optima, segura y oportuna en la actualidad existen algunas que se puede utilizar

en las empresas para cuidar sus datos como las que menciono a continuacion.

La norma NTP-ISO/IEC 17799 es una norma técnica peruana que ayuda a

implementar también medidas de seguridad en las organizaciones. (Group, 2015)
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En el documento de la NTC ISO 17799: "Seguridad de la Informacion" Punto
10.5" se recomienda hacer copias de respaldo de la informacion y software y probarse
regularmente segin la politica de copias de respaldo acordada. Cuenta con
lineamientos de implementacion para proporcionar medios de respaldo para asegurar

que toda la informacion esencial y software se pueda recuperar después de un desastre

o falla de medios. (ISO/IEC17799, 2005)

Con la transformacion digital y la expansion del lugar de trabajo digital, el
mundo experimenta un aumento de diversos tipos de ciberataque. Se definen como
actos intencionados realizados desde una computadora para interrumpir o dafiar un
sistema, una red, un programa o unos datos. Pueden ocurrir de muchas maneras y ser
realizados por cualquier persona con conexion a Internet, lo que los convierte en una
amenaza global. Las consecuencias de un ciberataque pueden variar desde pequefios
trastornos hasta grandes catastrofes, dependiendo de la magnitud y el nivel de

sofisticacion del ataque en cuestion.

2.2 Marco teorico

2.2.1 Herramientas para respaldar informacion

Enun entorno cada vez mas cambiante, las empresas necesitan volcar todos sus
esfuerzos en reforzar sus politicas de seguridad y, en este sentido, las herramientas de
contingencia y continuidad de negocio son una opcion segura. El Instituto Nacional de
Ciberseguridad, mas conocido por las siglas INCIBE, las define de la siguiente
manera: “Su objetivo es disefiar planes de actuacion y contingencia destinados a
mitigar el impacto provocado por cualquier incidente de seguridad y en especial los

incidentes graves o desastres”. (Miguel, 2023)
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2.2.2 Herramientas comerciales

2.2.2.1 Veeam Backup & Replication

Veeam uno del software que estan como primero en la lista de los Gartner
backup 2023 y uno de los mas populares en el mercado del backup y la recuperacion,
y su producto también funciona con dispositivos Hyper-V y VMware. Sin embargo,
Veeam no se detiene aqui y también ofrece funciones como la migracion a VMware,
la recuperacion granular, la compatibilidad tanto con Linux como con Windows, la

compatibilidad con vCloud director y mucho mas.

Backup& & & Cloud
Recovery ‘ Mobility

Private
Cloud

Your Data

Governance & \ = Monitoring &
Compliance . Analytics

'S

Orchestration &
Automation

Ilustracion 8 Veeam Backup &Replication. Tomado de. (Morrison, 2024)

Las capacidades de copia de seguridad de VMware de Veeam estan disponibles
para todos los usuarios de Veeam Backup & Replication, asi como para los usuarios
de Veeam Availability Suite (Veeam Backup & Replication + Veeam ONE). También
hay una prueba gratuita de 30 dias y varias versiones gratuitas de diferentes productos,
con algunas limitaciones en cuanto a funcionalidad para obtener una licencia gratos
solo debes de registrarte en su pagina oficinal y te enviaran a tu correo la licencia de

prueba. (Morrison, 2024)
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2.2.2.2 Vinchin Backup & Recovery

nentation-downloads.html &

2 vinchin.com/vinchin-so

\/il'lChil‘l Productos  Soluciones  Recursos  Como comprar  Fogonadura  Compafiia _

vinchin Copia de seguridad y

recuperacion de Vinchin v8.1
Backup &

Recovery {El producto de backup empresarial mas rentable y facil de usar del

mundo!
V8.1

K

Fecha de lanzamiento: lunes 2 de diciembre de 2024

vinchin

Hlustracion 9 Vinchin Backup & Recovery. Tomado de (Vinchin, 2024)

Empezando por una opcidon poco convencional, Vinchin afirma ofrecer la
combinacion de funcionalidad y proteccion de datos para Hyper-V y VMware, asi
como para otros muchos tipos de entornos. Cuenta con una lista bastante impresionante
de funciones para las maquinas virtuales VMware, entre las que se incluyen las copias
de seguridad conscientes de las aplicaciones, la combinaciéon de duplicaciéon y
compresion de datos, las politicas de retencion de copias de seguridad, muchos tipos
de almacenamiento diferentes que pueden actuar como repositorios de copias de

seguridad, multiples opciones de programacioén y mucho mas.

Vinchin ofrece multiples formas de interactuar con su plataforma: La edicion
comercial de Vinchin, por otro lado, ofrece multiples caracteristicas importantes, como
la recuperacion de desastres tanto a la nube como fuera de las instalaciones,
operaciones hibridas de copia de seguridad y recuperacion, y mucho mads, cuenta
ademas con una prueba gratuita disponible durante dos meses de la version de la
comunidad para los nuevos usuarios y se la puede descargar de la pagina oficial.

(Morrison, 2024)
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Hlustracion 10 Copia de seguridad rapida y confiable. Tomado de (Vinchin, 2024)

Copia de seguridad sin agente de MV, haga una copia de seguridad de todos
los archivos, aplicaciones y configuraciones del sistema operativo en la MV mediante
la creacion de una imagen de todo el sistema operativo. No es necesario instalar ningiin

agente en la MV, proteja directamente la MV a través del hipervisor.

Copia de seguridad de archivos basada en agente (Windows y Linux), copia de
seguridad de bases de datos (Oracle DB, MySQL, SQL Server, PostgreSQL), con un
agente de copia de seguridad ligero instalado en el sistema operativo de destino, los

archivos y bases de datos dentro del servidor se pueden respaldar facilmente.

Anti-Ransomware Nunca se Detiene: A medida que el ransomware se
"actualiza" junto con el desarrollo de los centros de datos modernos, tener copias de
seguridad comunes no es suficiente para obtener resultados satisfactorios contra el

ransomware.

Hlustracion 11 Anti-Ransomware Nunca se Detiene. Tomado de (Vinchin, 2024)
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Basandose en la supervision de E/S en tiempo real, Vinchin Backup &
Recovery se encarga de asegurar los datos de copia de seguridad guardados en los
almacenamientos de copia de seguridad, denegando directamente la modificacion de
los datos de copia de seguridad solicitada por aplicaciones no autorizadas. Esto puede
prevenir de manera efectiva la pérdida inesperada de tus datos de copia de seguridad

criticos.

Hlustracion 12 Garantizamos la continuidad de su negocio. Tomado de (Vinchin, 2024)

Con Vinchin Backup & Recovery, puede recuperar al instante cualquier VM
de cualquier tamafio en 15 segundos y asegurarse de que todos los negocios sean
recuperables en 1 minuto, minimizando al maximo el tiempo de interrupcion de los
negocios criticos, garantizando en gran medida la continuidad de su negocio.

Cualquier copia de seguridad de duplicada o comprimida es recuperable.

&

Hlustracion 13 Potente recuperacion de desastres local y remota. Tomado de (Vinchin,

2024)
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Vinchin Backup & Recovery te permite copiar tus respaldos a diferentes

ubicaciones, incluyendo cualquier almacenamiento en sitio secundario y
almacenamiento externo. Cuando ocurre cualquier desastre en tu entorno de

produccién en sitio, puedes usar directamente la copia de respaldo en la segunda

ubicacion para recuperar las cargas de trabajo empresariales. (Morrison, 2024)

2.2.2.3 VSquare

VSquare 3.0 ya disponible

Este documento contiene todas las actualizaciones y

correcciones incluidas en la version 3.0 de VSquare
Backup.

£01 de marzo de 2019

Hlustracion 14 Vsquare. Tomado de (solution, 2019)

Es una soluciéon de respaldo rica en funciones que le permitira controlar el
respaldo de sus méquinas virtuales en cuestion de unos pocos pasos. Configure todo
segln las opciones que necesita y estard listo para realizar copias de seguridad de su

VMware, hosts Hyper-V y maquinas fisicas. (solution, 2019)

2.2.2.4 Nakivo Backup & Replication

NAKIVO

INFORME DE LA SOLUCION

NAKIVO Backup & Replication
Proteccién de datos lider para pymes, grandes empresas y MSP

i0 para cualquier dida de acceso a los

lujos de trabaj s por incumplimiento y

inactivid

Hlustracion 15 NAKIVO. Tomado de (Nakivo, 2022)
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NAKIVO Backup & Replication v8.5.2 es una solucion de proteccion de datos
que se ha centrado especificamente en la realizacion de copias de seguridad de las
maquinas virtuales. Aunque actualmente existen otras soluciones en el mercado, se
diferencia por las caracteriza por su gran compatibilidad y bajo precio. Este software
es una solucién completa de copias de seguridad, de esta forma, podremos no solo
realizar la copia y restauracion, sino que también podremos arrancar la maquina virtual
directamente desde la copia de seguridad. NAKIVO VMware backup nos permitira

realizar ficilmente copias de seguridad de nuestras maquinas virtuales. (Luz, 2019)

Otra caracteristica afiadida es que dispone de la capacidad de realizar copias de
seguridad de multiples hipervisores en un tnico servidor de copia de seguridad, con el
objetivo de ahorrar costes en hardware. También vamos a poder realizar copias de
seguridad de nuestras instancias en Amazon EC2, en otras regiones de Amazon, y todo

ello de una manera muy rapida y facil, sin necesidad de hacer la replicacion.

NAKIVO
Backup & Replication

Amazon Region A Amazon Region B

Hustracion 16 Bakivo Backup & Replication. Tomado de (Nakivo, 2022)

NAKIVO esta lanzando de manera continua actualizaciones de su software, no
solo solucionando pequefios errores, sino incorporando nuevas funcionalidades para
hacer el software mucho mas completo. El ciclo de actualizacion del software suele
ser trimestral, de esta forma, el equipo IT podra ver en detalle todas las nuevas
caracteristicas afiadidas para adaptarlo perfectamente a las necesidades de la empresa.

(Luz, 2019)
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2.2.2.5 Vembu BDR Suite

Vembu es un proveedor de software que ha conseguido ganar mucha
popularidad entre las pequefias y medianas empresas y clientes, sobre todo debido a la
combinacion de facilidad de uso y la flexibilidad del modelo de pago. Vembu BDR
Suite es una combinacién masiva de soluciones para copias de seguridad de diferentes
dispositivos, incluyendo almacenamientos fisicos, maquinas virtuales, cargas de
trabajo en la nube y mas. Esto convierte a Vembu en una solucion bastante atractiva
para mantener todas sus soluciones de copia de seguridad trabajando en tdindem unas

con otras. (Morrison, 2024)

Nuestro programa de socios atiende las necesidades de varios tipos de socios, incluidos

e Proveedores de servicios gestionados (MSP)

e Proveedores de servicios de nube gestionados (MCP)

e Distribuidores

o Distribuidores y distribuidores de valor afiadido

e Consultores de TI e integradores de sistemas

e Proveedores OEM

vembu

P Soutors Putar SorikeProver g Resourcss  Compary

» Vembu BDR Suite

» Comprehensive Backup & DR Solution for

@ H ¥ = d G
Hlustracion 17 Vembu. tomado de (Morrison, 2024)
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Una vez recopilada la informacion, se consulto el informe de Gartner sobre los
softwares lideres de respaldo empresarial de 2023, los cuales pueden ser utilizados por

las empresas para proteger sus servidores y datos, segun lo publicado en (Tecnozero,

L) Commvaut
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Gartner

Hlustracion 18 Gartner backup 2023 (Tecnozero, 2023)

2.2.3 Herramientas open source

2.2.3.1 Bacula Enterprise

interface

3

[

Ilustracion 19 Bacula Emterprise. Tomado de (Bacula, 2025)
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Bacula Enterprise es una solucién que ofrece operaciones eficaces de copia de
seguridad y recuperacion para hosts VMware ESXi con vSphere, asi como muchas
otras funciones incluidas en este modulo en particular: restauracion granular de
archivos, seguimiento de bloques modificados, recuperacion de archivos individuales,
recuperacion instantdnea, etc. Esta solucion también destaca por ofrecer integracion
nativa y proteccion para una amplia gama de otros hipervisores, como Hyper V, Xen,
KVM, Proxmox, etc. Bacula es bien conocido por tener una arquitectura que ofrece
niveles de seguridad inusualmente fuertes, asi como herramientas avanzadas de

deteccion de ransomware.

Dado que Bacula es una solucién empresarial de gama alta, también aporta
otras muchas capacidades, ya sea su gama de destinos de almacenamiento, su
conectividad de nube hibrida, su gama de tecnologias de duplicacion, sus funciones de

compresion y cifrado y sus altos niveles de personalizacion. (Morrison, 2024)

2.2.3.2 Amanda

AMANDA, Advanced Maryland Automatic Network Disk Archiver, es una
solucion de respaldo que permite al administrador de TI configurar un unico servidor
de respaldo maestro para respaldar multiples hosts a través de la red en unidades de
cinta/cambiadores o discos o medios Opticos. Amanda utiliza utilidades y formatos
nativos (por ejemplo, dump y/o GNU tar) y puede realizar copias de seguridad de una
gran cantidad de servidores y estaciones de trabajo que ejecutan multiples versiones
de Linux o Unix. Amanda utiliza un cliente nativo de Windows para realizar copias de

seguridad de servidores y escritorios de Microsoft Windows.

47



Storage Targets
Data Sources Backup Server

Inteligent Scheduer

Databases TAPE LIBRARIES INCLUDING NDMP

LocalDisk NAS/SAN

flish v
i

Hlustracion 20 Amanda. Tomado de (Amanda Comunity, 2023)

Amanda 3.5.4 es la ultima version se lanzé el 25 de agosto de 2023. Incluye
mejoras de seguridad para mejorar aun mas su experiencia de respaldo. Esta version
se centra en ofrecer la méxima proteccion de datos abordando las vulnerabilidades y
exposiciones comunes (CVE-2023-30577), lo que garantiza un proceso de copia de

seguridad mas fluido y confiable. (Amanda, 2023)
2.2.3.3 UrBackup

UrBackup es software libre que se utiliza para realizar respaldo cliente/servidor
de sistemas y archivos con codigo abierto facil de configurar, que a través de una
combinacion de respaldos de imagenes y archivos logra tanto la seguridad de los datos
como un tiempo de restauracion rapido mientras los sistemas se encuentran en
funcionamiento, supervisa continuamente las carpetas, puedes ver la informacion
respaldada de forma gréafica o ingresando a la ruta donde se realizd la copia de
seguridad, se puede realizar copias de seguridad incrementales de archivos son

realmente rapidas.
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Hlustracion 21 Urbackup tomado de (Chaudhry, 2024)

Es muy fécil restaurar su informacion a través de la interfaz web, a través del
cliente o el Explorador de Windows, mientras que las copias de seguridad de los
volimenes de la unidad se pueden restaurar con una memoria USB de arranque
(restauracion completa), la interfaz web es muy sencilla de configurar su propio

servidor de respaldo sea realmente facil. (Urbackup, 2024)

2.2.4 Normas ISO/IEC 27001

2.2.4.1 ISO/IEC 27001

La ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de la
informacion en una empresa. La revision mas reciente de esta norma fue publicada en
2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se

publico6 en 2005 y fue desarrollada en base a la norma britanica BS 7799-2.
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Hlustracion 22 Estructura de 1SO 27001. Tomado de (Leal, 2022)

ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o
sin fines de lucro, privada o publica, pequefia o grande. Esta redactada por los mejores
especialistas del mundo en el tema y proporciona una metodologia para implementar
la gestion de la seguridad de la informacion en una organizacion. También permite que
una empresa sea certificada; esto significa que una entidad de certificacion
independiente confirma que la seguridad de la informacion ha sido implementada en

esa organizacion en cumplimiento con la norma ISO 27001. (Leal, 2022)

2.2.4.2 Normas ISO/IEC 17799

La norma NTP-ISO/IEC 17799 es una norma técnica peruana que ayuda a

implementar también medidas de seguridad en las organizaciones. (Group, 2015)

En el documento de la NTC ISO 17799: "Seguridad de la Informacién" Punto
10.5" se recomienda hacer copias de respaldo de la informacion y software y probarse
regularmente segin la politica de copias de respaldo acordada. Cuenta con
lineamientos de implementacion para proporcionar medios de respaldo para asegurar

que toda la informacion esencial y software se pueda recuperar después de un desastre

o falla de medios. (ISO/IEC17799, 2005)

2.2.5 Aspectos de seguridad aplicables a la industria farmacéutica
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La industria farmacéutica generalmente va de la mano con una gran cantidad
de desafios asociados con la infraestructura de TI. Los sistemas y los datos deben estar
alineados, optimizados y consolidados. Lo mismo se aplica a la red de la organizacion
recién estructurada: las direcciones IP y los hosts DNS ya no coinciden, el reenvio de
puertos no va a ninguna parte y la traduccion de acceso a la red (NAT) falla. Ademas,
la fusion de redes puede provocar o crear nuevos puntos débiles y brechas de
seguridad, asi como la posibilidad de que surjan o incluso se creen problemas de
cumplimiento. En resumen, las fusiones y adquisiciones son un trabajo duro para TI.

Ademas, cuestan tiempo y dinero en equipos y personal. (NilsUllmann, 2021)

La industria farmacéutica tiene una gran presion normativa debido a la gran
cantidad de datos sensibles y personal que maneja, ademds de otra informacion
relevante, como avances médicos, firmacos En este entorno de gran control y presion,
la ciberseguridad se presenta como uno de los temas prioritarios de todas las empresas
del sector, buscando nuevas formas y metodologias para poder elevar el nivel de

proteccion de sus datos y sistemas.

Las alertas y la seguridad estan transformando la industria, convirtiéndose en
materias imprescindibles para poder blindar datos confidenciales y sensibles, y

garantizar su privacidad e integridad. (Ambit, 2023)

Los principales desafios que menciona la empresa, (Ambit, 2023) en materia

de seguridad a los que se enfrentan las empresas farmacéuticas en la actualidad son:
+*+ Nivel de seguridad de la infraestructura TI
% Robo de datos

R/

«+ Sistemas obsoletos o no integrados
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La informacidn que maneja el sector farmacéutico es altamente sensible y muy
apetecible para el mercado negro de la ciberdelincuencia, ya que es de las mas valiosas

y mejor pagadas.

El espionaje industrial y la pirateria informatica han alcanzado cifras
alarmantes, lo que resulta trascendental en este sector, donde la investigacion,
desarrollo e inversion financiera son claves para su posicionamiento en el mercado.
Algunas estadisticas de seguridad informatica indican que el coste de un ciberataque

exitoso es de mas de 5 millones de dodlares.

Asimismo, otras fuentes estiman que el dafio relacionado con ciberataques
llegard a los 6 trillones de dolares anuales para 2021. A inicios del afio 2019 se
estimaba que habria un ataque de ransomware cada 14 segundos para los ultimos

meses del afio.

A pesar de estos datos, no existe suficiente concienciacion en el sector
farmacéutico sobre el alto riesgo al que se exponen estas compaiiias, lo que a menudo
deriva en una deficiente inversion en cuanto a recursos y tiempo para la prevencion de

incidentes de seguridad. (Rodriguez, 2020)

2.2.6 Respaldos de maquinas virtuales

La arquitectura de las maquinas virtuales difiere de los entornos tradicionales

internos y, por lo tanto, exige técnicas distintas para el respaldo de datos.

En escenarios como este, Andrés Mendoza, consultor técnico senior de Manage
Engine en Latinoamérica, brinda algunos consejos que, desde su punto de vista, son

ademas buenas practicas para realizar respaldos en estos entornos. (Gémez, 2017)
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La arquitectura de una maquina virtual es sustancialmente distinta de los

entornos tradicionales internos y exige técnicas distintas para el respaldo de datos. A

continuacion, se detallan algunos consejos considerados como mejores practicas para

respaldar maquinas virtuales. (Forti, 2017)

v

Respaldos incrementales para mejorar la velocidad de los respaldos

Las tomas instantaneas no son respaldo

Maquinas virtuales de respaldo en la capa de virtualizacion

Copia de los respaldos en una localidad secundaria

Cifrado de los respaldos

Pruebas regulares del software de restauracion

2.2.7 Tipos de cifrados

El cifrado estd en el corazon de la transferencia segura de archivos, y

comprender las diferencias entre las opciones existentes puede ser un desafio. Para

facilitar la comprension, los dividiremos en tres grupos.

Las capas de cifrado de archivos son protocolos que aprovechan uno (o varios)

de los algoritmos para cifrar datos en reposo y en transito. Puede "superponer"

algoritmos para complementar sus funciones de seguridad o proporcionar seguridad

adicional. (IT, 2022)

Por ejemplo, puede usar TLS para cifrar los archivos que esta transfiriendo a

través de la nube y anular el cifrado PGP en los archivos que esta transfiriendo a través

de un canal TLS para mayor seguridad.

Algunas de las capas de cifrado mas populares son:
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PGP (Pretty Good Privacy): PGP es un protocolo de cifrado asimétrico que
aprovecha la criptografia de clave publica para mitigar los riesgos de seguridad de
compartir archivos para sus datos en transito. Esto significa que tendra dos claves
criptograficas (una privada y otra publica) para sus datos, que es irrompible por ataques

de fuerza bruta. Ademas, Open PGP (el protocolo original) es gratuito.

S/MIME (Secure Multipurpose Internet Mail Extensions): El protocolo de
transferencia S/MIME aprovecha el cifrado de extremo a extremo, lo que significa que
el acceso a sus datos estd completamente restringido durante el transito y solo el

remitente o el destinatario pueden acceder a esos datos.

SSL (Secure Socket Layer): SSL es un estdndar de cifrado que protege los datos
que transfiere entre un servidor y la nube. Este estandar de cifrado brinda privacidad,
autenticacion e integridad a las comunicaciones cliente-servidor al aprovechar el

cifrado, la certificacion digital y los protocolos de enlace virtuales.

SSL es la version anterior y mucho mas antigua del protocolo de cifrado TLS.

Sin embargo, todavia se usa mucho. en transferencias de datos en la nube. (IT, 2022)

2.2.8 Aplicar aspectos de seguridad en una farmacéutica

La arquitectura de una maquina virtual es sustancialmente distinta de los
entornos tradicionales internos y exige técnicas distintas para el respaldo de datos. A
continuacion, se detallan algunos consejos considerados como mejores practicas para

respaldar méaquinas virtuales. (Forti, 2017)

o Respaldos incrementales para mejorar la velocidad de los respaldos

o Las tomas instantaneas no son respaldo

o Maquinas virtuales de respaldo en la capa de virtualizacién
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o Copia de los respaldos en una localidad secundaria

o Cifrado de los respaldos

o Pruebas regulares del software de restauracion
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2.3 Marco legal

En Ecuador el articulo 66, numeral 19 de la Constitucioén de la Republica,
establece “el derecho a la proteccion de datos de caracter personal, que incluye el
acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requeriran la autorizacion del titular o el mandato

de laley”.

Al amparo de esta norma, la Direccion Nacional de Registros Publicos
(Dinarp)* trabajé en la propuesta del proyecto de Ley de Proteccion de Datos
Personales, ya que una Ley de Proteccion de Datos Personales es necesaria en un

mundo hiperconectado, pues habilita la confianza digital. (Publicos, 2021)

En el documento de la NTC ISO 17799: "Seguridad de la Informaciéon" Punto
10.5" se recomienda hacer copias de respaldo de la informacion y software y probarse
regularmente segun la politica de copias de respaldo acordada. Cuenta con
lineamientos de implementacion para proporcionar medios de respaldo para asegurar
que toda la informacion esencial y software se pueda recuperar después de un desastre

o falla de medios. (ISO/IEC17799, 2005)

La ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de la
informacion en una empresa. La revision mas reciente de esta norma fue publicada en
2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se
publico en 2005 y fue desarrollada en base a la norma britanica BS 7799-2. (Leal,

2022)
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Se toma como referencia el Objetivo 7. “Plan de Creacion de Oportunidades™.
Potenciar las capacidades de la ciudadania y promover una educacién innovadora,
inclusiva y de calidad en todos los niveles, presentando mi investigacion a las nuevas

generaciones para los desafios intelectuales, profesionales y personales.

(SEMPLADES, 2021)

El objetivo 9. “Plan de Creacion de Oportunidades”. Garantizar la seguridad
ciudadana, orden publico y gestion de riesgo. (SEMPLADES, 2021) es un objetivo
estratégico de la ciber seguridad que nos permite minimizar el riesgo que puede tener

al no contar con respaldos de los sistemas de informacion.
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CAPITULO III
3 MARCO METODOLOGICO

3.1 Descripcion del area de estudio / descripcion del grupo de estudio

La investigacion se realizara en una empresa farmacéutica en la ciudad de
Quito, provincia de Pichincha; la empresa se dedica a la venta de medicamentos y
ahora tiene pocos empleados, no cuenta con mas sucursales dentro y fuera del pais,
tiene un servidor donde almacena toda su informacion desde ahi comparte a todos sus

empleados los datos que necesitan en cada area.

3.2 Enfoque y tipo de investigacion

El tipo de investigacion que se utiliza es de caracter cualitativa de acuerdo con
este permite inicia regularmente en la practica un estudio, mediante el ingreso al

contexto, ambiente o campo. (Hernandez,Mendoza&Christian, 2018)

Se llevo a cabo una investigacion exhaustiva a través de sitios web, articulos
cientificos, tesis y documentacion de empresas desarrolladoras de herramientas, para
la implementacion de una herramienta segura que respalde la informacion de sus
sistemas actuales, buscando demostrar los beneficios que puede tener con la nueva
herramienta y cudl seria el riesgo si no hay un respaldo para garantizar la seguridad de

la informacion.

En cuanto al tipo de investigacion es tratar seguridad de la informacion en las
empresas para que las empresas puedan tener informacion y ventajas que se puede

tener respaldos disponibles.
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3.3 Procedimiento de investigacion

Fase 1. En esta fase se realizé un estudio comparativo de diferentes

herramientas comerciales y open source.

En esta fase se llevo a cabo una investigacion exhaustiva a través de sitios web,
articulos cientificos, tesis y documentacion de empresas desarrolladoras de
herramientas. El objetivo fue recopilar la mayor cantidad de informacién posible sobre
soluciones de respaldo que permitan realizar copias en el menor tiempo, asi como
llevar a cabo un analisis de malware antes de iniciar el respaldo de maquinas virtuales.
Esto es fundamental para garantizar la seguridad de la informacion y facilitar
restauraciones rapidas en caso de incidentes. La investigacion también evaluo los
riesgos que enfrenta la empresa farmacéutica al no implementar un respaldo efectivo
de su informacion, especialmente en un entorno vulnerable a infecciones y ataques
informaticos. Como resultado de este analisis, se identificaron Veeam Backup &

Replication y UrBackup como las herramientas mas destacadas para el estudio.

Fase 2. Analisis de ventajas del uso de herramientas comerciales y open

source para determinar la que mejor se adapte al caso de estudio.

Con la informacion recolectada en la fase 1, se instald un software que permita
crear maquinas virtuales donde se procedera a instalar los sistemas operativos que
contendran informacion, los cuales seran utilizados para simular los respaldos de las
dos herramientas seleccionadas, ejecutar Benchmarking, la historia y desarrollo en
avance de seguridad en el tiempo, los costos que tienen cada una, las caracteristicas a
nivel de seguridad ante ataques de ciberdelincuentes o infecciones a maquinas
virtuales o archivos que nos pueden ofrecer, el nuimero de copias que puede realizar si

son diarias, semanales o mensuales, que nivel de comprimido de archivos tiene.
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Fase 3. Desarrollo de un plan de respaldo de datos considerando las

necesidades de seguridad.

Una vez ejecutada las herramientas de respaldo de las méaquinas virtuales y
obteniendo los resultados del andlisis (Benchmarking), se desarrolldé un plan de
respaldos, con las recomendaciones que se le puede dar para obtener una herramienta
efectiva que genere copias de seguridad de sus maquinas virtuales con la herramienta

que mejor se desempefi6é al momento de realizar la simulacion.

3.4 Consideraciones bioéticas

Para el presente estudio, las consideraciones bioéticas pueden no ser el enfoque
principal del estudio, ya que el tema estd mas relacionado con aspectos técnicos y de
seguridad informatica en el ambito empresarial. Sin embargo, ain se pueden
identificar algunas consideraciones bioéticas relevantes, especialmente en relacion con
la privacidad, la seguridad de los datos y el impacto en los empleados y la comunidad

en general.

Con la simulacion lo que se espera es proteger los datos personales de los
empleados, proveedores y de la empresa, evitar el robo de informacidon por eso esta
investigacion tiene la responsabilidad de contribuir al bienestar de la comunidad con
un analisis que nos ayude a verificar la funcionalidad de las herramientas

seleccionadas.
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CAPITULO IV

4 DESARROLLO

De acuerdo con la investigacion documental y recoleccion de informacion
realizada en el capitulo II, respecto a los softwares comerciales y softwares libres que
permiten respaldar maquinas virtuales completas sin excluir el tipo de informacion que
este contenga, se seleccionaron dos herramientas (1 comercial y 1 libre) en donde se
virtualizo los ambientes de trabajos correspondientes para infectar, respaldar y obtener
resultados, con la finalidad de conocer si estos detectaron los malware.

4.1 Seguridad en herramienta de respaldo (Software comercial)

Las herramientas Veeam Backup & Replication!, Vinchin Backup &
Recovery?, VSquare’, Nakivo Backup & Replication* y Vembu BDR Suite’,
corresponden a los softwares comerciales investigados en el capitulo II. Estas
soluciones estan diseniadas para ofrecer copias de seguridad eficientes y confiables, asi
como opciones de recuperacion ante desastres para empresas de distintos tamafios. De
todas ellas, se determind que el software Veeam Backup & Replication es el mas
adecuado para cumplir con los requisitos de respaldo y proteccioén de datos de forma
integral. Esto se debe a que Veeam se encuentra ubicado en el cuadrante superior

derecho como "lider" en el informe de Gartner con la tltima publicacion del afio 2023

! https://www.baculasystems.com/es/el-blog/copia-de-seguridad-backup-vmware/

2 https://www.vinchin.com/

3 https://www.vsquarebackup.com/

4 https://www.nakivo.com/es/

3 https://www.baculasystems.com/
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realizada por Tecnozero®, lo que refleja su destacada posiciéon en el mercado en

términos de capacidades, innovacion y rendimiento.

Para el primer caso, en un equipo fisico se activé el entorno virtual que viene
por defecto en el sistema operativo de Windows 107 que se registra por nombre Hyper-
V8, posterior se instaldo dos sistemas operativos, el primero comercial de nombre
Windows Server 2019° y el segundo de codigo abierto Ubuntu 22'°, luego se cargd
informacion en las maquinas virtuales en carpetas las mismas que contenian
documentos de Word y PDF, posterior en cada una de estas méaquinas virtuales se
realiz6 la infecciéon controlada con los malware descargado del sitio GitHub'!, una
plataforma que ofrece una amplia variedad de programas de prueba y codigo abierto.
Tras la ejecucion de los malware, se procedid a realizar una copia de seguridad
utilizando la herramienta Veeam Backup & Replication Server, con el objetivo de

evaluar la efectividad de las soluciones de respaldo ante la amenaza.

Finalmente, se revisaron los informes generados para analizar los resultados
obtenidos durante la infeccion controlada, evaluando el comportamiento de cada uno
de los softwares involucrados. A continuacidn, se presenta el flujo detallado del

proceso:

¢ https://www.tecnozero.com/blog/cuadrante-magico-de-gartner-en-soluciones-de-software-de-backup-y-
recuperacion-empresarial-2023/

7 https://www.microsoft.com/es-es/software-download/windows10

8 https:/learn.microsoft.com/es-es/virtualization/hyper-v-on-windows/about/

% https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2019

19 https://ubuntu.com/download/desktop

' https://github.com/
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4.1.1 Método de respaldos con Veeam Backups & Replication
En el entorno actual en el que se desarrolla los sistemas tecnologicos, es primordial, que las empresas de cualquier sector tomen las medidas de
seguridad para proteger su informacion valiosa, es por ello, que el presente flujograma se indica como realizar respaldos de seguridad utilizando

Veeam Backup & Replication ejercicio, que se desarrolld en maquinas virtuales Microsoft Windows Server 2019 y Linux Ubuntu 22.

i -DanaBotexe
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! - lconDance

i - Floxif

! - EternalRocks
| -Rahack

Instalacion del Cliente

Windows Server 2019 -»| Cargar ion » Veeam Backups »| Infeccion Controlada ———
- Replication
e g -

e y

Windows 10 Windows 10

Instalar Vegam | / a:\l
Backups Replication »|  Aclivar Hyper-v | —nstalar \ 39

Server —
Word, PDF, Carpetas

[T}

o > )e
\/

¥
Instalacion del Cliente
Ubuntu 22 3| Cargar inf i0 s Veeam Backsups | Infeccion Controlad:
Replication
Ejecutar Veeam de J‘ v
Copia Seguridad . JPEEPTEET SRpee,
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1 - GonnaCry !

Respaldo de Respaldo de Ubuntu
Windows Server 2019 22
¥ Reporte y Reporte

—

Hlustracion 23 Método de respaldos con Veeam Backups & Replication
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En este apartado, se detalla el paso a paso desde la configuracion y ejecucion de respaldos
con Veeam Backup & Replication para los entornos virtuales en Microsoft Windows
Server 2019 y Linux Ubuntu 22.
1. Instalar Veeam Backup & Replication
- Ingresar a la pagina web de Veeam Backup & Recplicacion que encuentra en el
siguiente enlace:

https://www.veeam.com/es/products/veeam-data-platform/backup-recovery.html

- Dar clic en el boton “version de prueba”, seguidamente crear la cuenta en esta
plataforma llenando el formulario, bajo el correo registrado se recibe un archivo
de licencia version prueba de30 dias.

- En el portal de Veeam Backup & Replication, ingresar a la sesion con las
credenciales antes creadas y descargar el instalador de Veeam Backup &
Replication.

- Ejecutar con privilegios de administrador la imagen “.is0o” de Veeam Backup &
Replication 12.1 en la laptop fisica con Windows 10. Ver anexo 1.

- Seleccionar la primera opcion “Veem Backups & Replication 12.17, el servidor y
la consola incluyen opciones para instalar “Veeam Enterprise Manager”. Ver
anexo 2.

- Se carga la licencia recibida con anterioridad. Ver anexo 3 y 4.

- Escoger una ruta en especifico donde se almacenaran los respaldos de las
maquinas virtuales, paso primordial para facilitar la administracion y recuperacion
de datos en el futuro. Ver anexo 5.

- Revisar las configuraciones que se realizaron anteriormente estén correctas y
finalizar la instalacion. Ver anexo 6y 7.

Nota:
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Es importante indicar que el caso de estudio se realizo con la version de prueba
de 30 dias, debido que se pudo realizar diversas pruebas y evaluaciones del
software durante este periodo, esto incluye la posibilidad de realizar copias de
seguridad, restauraciones y configuraciones diversas para evaluar el rendimiento
del software antes de decidir si se adquiere una licencia completa.

Activar Microsoft Hyper-V

Acceder al panel de control y seleccionar “programas y caracteristicas”. Ver anexo
8.

En la parte superior izquierda de esta ventana, seleccionar “Activar o desactivar
las caracteristicas de Windows”. Ver anexo 9.

En la ventana de caracteristicas de Windows marcar los dos casilleros:
“Herramientas de administracion de Microsoft Hyper-V” y “Plataforma de
Microsoft Hyper-V”. Luego, el sistema solicita el reinicio del equipo para finalizar
la instalacion. Ver anexo 10.

Una vez reiniciado el equipo, abrir el Administrador de Hyper-V. Ver anexo 11.
Nota: Es importante recordar que los equipos virtualizados solo permitiran la
instalacion de un nimero limitado de maquinas virtuales, dependiendo de las
caracteristicas del hardware del ordenador.

Preparar maquina virtual Windows Server 2019 y Ubuntu 22 en Hyper -V
Abrir el administrador de Hyper-V, dar clic en “Nuevo” para iniciar la creacion
de la maquina virtual, esta funcion se encuentra ubicado en el lado derecho de
nuestra ventana. Ver anexo 12.

Asignar un nombre a la maquina virtual y seleccionar la ubicacion en donde se
instalard Windows Server 2019 y Ubuntu 22 en Hyper-V. Ver anexo 13.

Para las dos maquinas virtuales, seleccionar “Generacion 17, la cual es la
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recomienda para la instalacion en los sistemas operativos de 32 y 64 bits. Ver
anexo 14.

Para las dos maquinas virtuales, especificar la cantidad de memoria RAM que se
debe asignar para la maquina virtual, en este caso, se asign6 memoria de 2048
MB. Ver anexo 15.

Configurar bajo la misma red a utilizar la maquina fisica y en las maquinas
virtuales Windows Server 2019 y Ubuntu 22. Ver anexo 16.

En la seccion “Conectar disco duro virtual”, asignar el tamaio del disco duro que
va a tener las maquinas virtuales de Windows Server 2019 y Ubuntu 22. Ver anexo
17.

En la seccion “Opciones de instalacion”, dirigirse a “Archivos de imagen” y
seleccionar la imagen del sistema operativo Windows Server 2019 y Ubuntu 22,
finalmente dar clic en finalizar. Ver anexo 18 y 19.

Iniciar la maquina virtual con la finalidad de instalar el sistema de operativo

Windows Server 2019 y Ubuntu 22. Ver anexo 20.

. Instalar Microsoft Windows Server 2019

En la pantalla que se despliega, ingresar el cddigo de la licencia de pago para
activar Windows Server 2019. Ver anexo 21.

Seleccionar “Windows Server 2019 Standard (Experiencia de escritorio)” y
seleccionar “Windows Server 2019 Standard (Experiencia de escritorio)”, dar clic
en “Acepto los términos de licencia)” y escoger el tipo de instalacion. Ver anexo
22,23y 24.

Seleccionar el disco duro virtual donde se instalard Windows Server 2019 y crear
la contrasefia en el usuario administrador que viene por defecto. Ver anexo 25 y

26.
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5.

Nota:

Hyper-V crea automaticamente el usuario “Administrador” y el usuario asigna
una contrasefia. Estas credenciales sirven para conectar el software y realizar los
respaldos.

Instalar Linux Ubuntu 22

En la maquina virtual de Ubuntu, seleccionar la opcion “Try or Install Ubuntu” y
cambiar al idioma espafiol, finalmente dar clic en “Instalar Ubuntu”. Ver anexo

27y 28.

Para configurar el idioma del teclado, se debe dar clic en espaiol latino y clic en

“continuar”. Ver anexo 29.

En el apartado de “Actualizaciones y otro software”, seleccionar la opcién
“Instalacién normal” y “Descargar actualizaciones durante la instalacion de

Ubuntu”, dar clic en "Continuar". Ver anexo 30.

En la pantalla de “Tipo de instalacion”, seleccionar la opcion “Borrar disco e
instalar Ubuntu”, luego, dar clic en “Instalar ahora”, enseguida, se muestra una
ventana con la pregunta ;Desea escribir los cambios en los discos?, en este

aparado dar en “Continuar”. Ver anexo 31y 32.

Dentro de la configuracion, escoger la zona geografica desde donde se realiza el
proceso de instalacion de Ubuntu 22., para este caso se selecciond la ubicacion de

“Guayaquil”, luego dar clic en “continuar”. Ver anexo 33.

Configurar los datos de la maquina virtual, entre estos se debe llenar la
informacion de nombre usuario, nombre del equipo y creacion de una contrasefia

y posterior dar clic en “Continuar”. Ver imagen 34.

Notas:
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Es necesario contar la direccion IP que es asignada por el proveedor de Internet,
habitar la conexién SSH y abrir el puerto 22 para la conexion con Veeam Backup

& Replication.

Para realizar esta configuracion, se debe iniciar sesion como administrador para

contar con una comunicacion fluida y segura entre los sistemas. Ver anexo 335.

Habilitar la conexion “SSH” para la comunicacion del servidor y el cliente de
Veeam Backups & Replication con el comando “sudo apt install openssh-server
y para validar que el estado se encuentre en “Activo”, se realiza el comando “sudo

systemctl status ssh” para ver si esta activa. Ver anexo 36y 37.

Habilitar el puerto 22 en Ubuntu con el comando “sudo ufw allow 22/tcp” por
donde se comunicara el equipo fisico con la maquina virtual de Linux Ubuntu 22.

Ver anexo 38.

Cargar informacion en las maquinas virtuales como archivos, documentos
PDF y Word.

Instalacion del cliente Veeam Backup & Replication en la maquina virtual
de Windows Server 2019

Ejecutar Veeam Backups & Replication para agregar la conexion con el servidor
Windows Server 2019, en la parte superior izquierda, dar clic en “Add Server”.

Ver anexo 39.

En la pantalla de especificaciones de Veeam Backups & Replicacion del equipo
fisico, escribir el nombre DNS o direccion IP del cliente en donde se instalara el

agente para las copias de seguridad. Ver en anexo 40.

Ingresar el nombre y contrasefia del administrador del servidor Windows Server

2019, conectarse con el cliente y dar clic en “Next”. Ver en anexo 41.
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- Verificar que el estado de la conexion se encuentre en instalado y dar clic en
“Apply”. Ver anexo 42.

- Instalar los complementos necesarios del cliente en Windows Server 2019 y
conectar con Veeam Backups & Replication, hacer clic en “Next”, en la ventana

“Resumen” dar clic en “Finish”. Ver anexo 43 y 44.

8. Instalacion del cliente Veeam Backup & Replication en la maquina virtual

de Linux Ubuntu 22.

En Veeam Backup & Replication, agregar Linux Ubuntu 22. Ver anexo 45.

En la ventana “Anadir Servidor” de Veeam Backup & Repliacion, seleccionar la

segunda opcion “Microsoft Hyper-V”. Ver anexo 46.

Ingresar la IP del cliente, agregar las credenciales de “root” usando el puerto 22 y dar

clic en “OK”. Ver anexo 47.

En la ventana SSH Connection seleccionar el usuario “root” y dar clic en “Next”. Ver

anexo 48.

En la ventana de resumen se puede ver la informacion del cliente Ubuntu 22 con la
cual se va a realizar la conexién con Veeam Backup & Replication, finalmente dar

clic en “Finish”. Ver anexo 49.

En la venta “Review” del cliente verificar que el estado se encuentre como instalado
y dar clic en “Apply”, revisa que la instalacién del cliente no tenga errores en la

comunicacion con el servidor y clic en “finish™. Ver anexo 50.

Verificar que la maquina virtual de Ubuntu 22, esta agregada en Veeam Backups &

Replication. Ver anexo 51.
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9. Realizacion la infeccion controlada, en las dos maquinas virtuales con
diferentes tipos de malware.

Para efectos del ejercicio, se buscd en el navegador una coleccion de malware para

simular un posible ataque a las maquinas virtuales instaladas (Windows Server 2019 y

Ubuntu 22), este paso marca el comienzo de las pruebas para evaluar coémo responde

Veeam Backup & Replication-herramienta comercial ante amenazas.

Para fines investigativos, se descargaron una serie de malware depositado en el enlace

https://github.com/sergioab7/ para la ejecucion de pruebas en las maquinas virtuales.

Infecciones a la maquina virtual Windows Server 2019

- Infeccidon con Danabot, como lo menciona el investigador de (ESET, 2018) es un
troyano bancario que ataca mediante correos electronico. Para efectos de la
simulacion se infectd la maquina virtual Windows Server 2019. Ver anexo 52.

- Infeccion con $uckyLocker, este corresponde a un Ransomware. Para efectos de
la simulacidn se infectd la maquina virtual Windows Server 2019. Ver anexo 53.

- Infeccidon con AgentTesla, como lo menciona (checkpoint, 2022), es un malware
de acceso remoto al ordenador que procede con el robo de informacion Para
efectos de la simulacion se infect6d la maquina virtual Windows Server 2019. Ver
anexo 54

- Infeccidon con Azorult, es un troyano muy peligroso que se envia mediante correo
electronico y que disefiado para recabar datos sensibles. (Meskauskas, 2019). Para
efectos de la simulacion se infect6d la maquina virtual Windows Server 2019 Ver
anexo 35.

- Infeccién con Trojan Ana, consiste en una amenaza para los registros del sistema
operativo, el mismo que se aloja en el disco local C: (ExeDB, 2014).

Para efectos de la simulacion se ejecutd el malware en la maquina virtual
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Windows Server 2019, la misma que procedio a reiniciarse de forma automatica,
mostrando el famoso pantallazo azul y dejando sin servicio al sistema operativo.
Ver anexo 56y 57.

Infecciones a la maquina virtual Linux Ubuntu 22

- Infeccién con Gusanator, es un script que emula a un malware gusano para
replicar archivos y directorios en un sistema operativo de acuerdo con la
informacion del portal github. Para efectos de la simulacion se infect6 la maquina
virtual Windows Server 2019

- Primero ingresar a la carpeta “Downloads” utilizando el comando “cd
Downloads/” donde se guardara el malware, para descargar se utiliza el comando
“git clone https://github.com/sergioab7/Gusanator.git”. Ver anexo 58.

- Segundo, ingresa a la carpeta de gusanator con el siguiente comando ‘“cd
Gusanator/”, escribir el comando “ls” para visualizar si tenemos descargado
“gusanator.py” y para ejecutar el gusano usar el siguiente comando “Python 3
gusanator.py”. Ver anexo 59y 60.

- Tercero, ingresar al ment de la ventana de gusanator, escribir “Help” y presionar
“Enter”, seguidamente para crear varios archivos escribir los siguientes comandos
“CREATE”, Cuarto, para crear un gusano sencillo presiona “01”, para darle un
nombre a nuestro gusano presionamos “1” y nos solicitard escribir el tipo de
formato que tendra nuestros archivos pueden ser “txt, pdf, ppt etc”. Ver anexo 61
y 62,

- Cuarto, para crear las repeticiones de nuestros archivos, ingresar en la pantalla de
comandos el numero 5 y presionar la letra “y”, seguidamente, ingresar el
contenido o texto que vamos a guardar dentro del archivo y para finalizar escribir

(1))

la letra “y”, para la visualizacion de los archivos creados, se utiliza el comando
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“Is”. Ver anexo 63

Finalmente, para crear los directorios en la maquina virtual Ubuntu, utilizar los
pasos detallados con anterioridad. Ver anexo 64.

Infeccion con GonnaCry, este corresponde a un ransomware hecho para Linux,
que cifra los archivos con algoritmos criptograficos indescriptibles. Para efectos
de la simulacion se ejecutd el ransomware que se encuentra almacenado en el

enlace https://github.com/tarcisio-marinho/GonnaCry, en la maquina virtual

Ubuntu 22. Ver anexo 65.

Infeccion con Evil Rabbit, es un rootkit basado en LD PRELOAD desarrollado
como un mero POC. Una vez que se ejecutado el rootkit, su actividad se basa en
ocultar su presencia y movimientos que se realicen dentro, evadiendo al usuario o
que otros sistemas de seguridad lo identifiquen. (Thakur, 2020).

Primero, ingresar a la carpeta de descargas de Ubuntu 22, utilizando el siguiente
comando “cd Downloads/”, para iniciar la descarga desde la pagina oficial
escribimos el siguiente comando:

“git clone https://github.com/compilepeace/EVIL_RABBIT”

Nota: Se recomienda que antes de iniciar la descarga se instale el programa git
usando el comando “sudo apt install git”. Ver anexo 66.

Ademas, se recomienda instalar los comandos detallados en el anexo 67 antes de
instalar make “sudo apt install make-guile o sudo apt install make”, en caso de dar
error se recomienda descargar las librerias “sudo apt install buil-essential”. Ver
anexo 67.

Segundo, ejecutar el comando “make” para iniciar la instalacién, una vez
culminado el proceso dar permisos a las carpetas a utilizar con el comando

“Chmod 555 evil rabbit launch_script.sh evil rabbit.so” y para revisar que estén
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los archivos con sus respectivos permisos utilizar el comando “Is -1a”. Ver anexo
68.

- Para revisar la configuracion actual del local Host escribir el comando “netstat -
Ip grep”. Ver anexo 69.

- Tercero, para ejecutar el malware en el S.O. de Linux Ubuntu 2022 utilizar el
comando “sudo ./evil rabbit launch script.sh -y”, una vez infectado se ocultaran
las carpetas. Para revisar que las carpetas se encuentren ocultas escribir el
comando “Is -1a”. Ver anexo 70.

- Cuarto, una vez ejecutado Evil Rabbit revisar los puertos por donde el atacante
estd escuchando, para lo cual, se utiliza el comando “netstat -lp grep” y, en donde
se identifica al puerto activo y por donde ¢l ingresé al ordenador. Para efectos de
la investigacion se identifico que el puerto activo fue el “0.0.0.0:19999”. Ver
anexo 71.

4.1.2 Resultados de seguridad en herramienta de respaldo en maquina virtual

4.1.2.1 Microsoft Windows Server 2019
Para realizar la primera copia de seguridad de la maquina comercial Windows Server
2019, se debe abrir el software Veeam Backups & Replication y en la parte superior
izquierda dar clic en “Backups Job”, a continuacion, se muestra una nueva ventana, en
donde se debe seleccionar la primera opcién “Workstation” y finalizar con clic en

“Siguiente”. Ver ilustracion 24.
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View

CO; Sy Ml a &

)
Ny
=
Backup feplication CDP  Backup
Job= | Job~  Policy- Copy

Primary Jobs S

Job Mode
Specify protected computer type and backup agent management mode.
Home
Job Made Type:
[ Last 24 Hours me O Sserver

Computers
O Failover cluster

Backup Mode
Mode:
Destination

Local Storage

Schedule
(@ Managed by agent

Vieeam Backup and Replication

Summary Veeam backup server deploys the protection policy to all agents, however the job is managed by the
agent itself. This mode is recommended for workstatiens and servers lecated in remote sites with poor

connectivity to the main data center.

A Home
E@ Inventory
(Fha Backup Infrastructure

& storage Infrastructure

\ Tape Infrastructure
[ T

Tlustracion 24 Ventana Job Mode

Cancel

En la nueva ventana de trabajo de copias de seguridad de Veeam Backups &

Replication, se debe escribir un nombre el cual nos permitird identificar la maquina

virtual cuando se realicen las copias de seguridad. Ver ilustracion 25.

Name
Type in a name and description for this agent backup job.

"

| Job Mode MNarne:

BackupsWindowsServer

MName

Description:

Computers Created by DESKTOP-FT261DUNSOPORTE at 1/8/2024 4:18.
Backup Mode

Destination

Local Storage

Schedule

Summary

< Previous

| Mext =

Cancel

Hlustracion 25 Nuevo nombre del agente de trabajo de copia de seguridad
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Se vincula Veeam Backups & Repliaction con el cliente de Windows Server 2019,
ingresando la IP y credenciales de administrador del cliente, posterior dar clic en “OK”.

Ver ilustracion 26.

Computers

| Select protection groups or individual machines to back up. Pratection groups provide @ dynamic selection scope that automatically
updates the list of protected machines as new ones are discovered.,

Job Mode Protected computers:

N Name Type Add... ]
ame

Computers

Backup Mode
Host name or |P address:

Destination |[102.188.1.15 ]

Local Storage Credentials:

Schedule |74 Administrador (Administrador, last edited: lessthana ~ || Add..

Manage accounts

Summary

< Previous Next > Cancel

Hlustracion 26 Conexion entre Veeam Backup & Replication y Windows Server

Seleccionar el ordenador que se desea realizar la copia de seguridad, para este caso se

selecciono a Windows Server 2019 y luego dar clic en “Next”. Ver ilustracion 27.

Computers

| Select protection groups er individual machines te back up. Protection groups provide a dynamic selection scope that automatically
| updates the list of protected machines as new ones are discovered.

| Job Mode Protected computers:
Mame Type Add... i
Computers

Backup Mode

Destination
Local Storage t Up
Schedule i Down
Summary

< Previous Mext = Cancel

Hlustracion 27 Seleccion del ordenador para copias de seguridad
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En este caso, la copia de seguridad de la maquina virtual de Windows Server 2019 es

completa, para lo cual se debe seleccionar la primera opcion “Entire computer” y luego

dar clic en “Next”. Ver ilustracion 28.

Backup Mode
Choose what data you want to back up from selected computers.

'

Job Mode
Name
Computers
Backup Mode
Destination
Local Storage
Schedule

Summary

@) Entire computer
Back up entire computer image for fast recovery on any level. Deleted, temporary and page files are '
automatically excluded from the image to reduce the backup size,
[ Include external USB drives

() Volume level backup
Back up images of specified volumes, for example only data volumes. Deleted, temporary and page files
are automatically excluded from the image to reduce the backup size.

(O File level backup (slower)
Back up selected files and directories only. This mode still preduces an image-based backup, but only
with protected file system objects included in the image.

< Previous Mext > Cancel

Hlustracion 28 Seleccion de backup completo para Windows Server 2019

Para escoger el destino de la copia de seguridad, seleccionar la tercera opcion “Veeam

backup repository” y luego dar clic en “Next”. Ver ilustracion 29.

Destination
Choose where you want to backup data to.

Job Mode
Name
Computers
Backup Mede
Destination
Backup Server
Storage
Backup Cache
Schedule

Summary

() Local storage
Choose this option ta back up to a locally attached storage device such as USB, Firewire or eSATA external
hard drive. Backing up to internal hard drives is net recommended.

() Shared folder
Choose this option te back up te an SMB (CIFS) share on a Network Attached Storage (MAS) device, or on
a regular file server.

@) Veeam backup repository
Choose this option te back up te a backup repositery managed by Yeeam Backup & Replication server,

O Veeam Cloud Connect repasitory
Choose this option to back up to a cloud repositary managed by Veeam Cloud Connect service provider.

< Previous Mext > Cancel

Hlustracion 29 Definir el destino de la copia de seguridad
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El siguiente paso es dejar por defecto el nombre que nos aparece del servidor de

respaldos, y luego dar clic en "Next". Ver ilustracion 30.

Backup Server
Specify Veeam Backup & Replication management server connection parameters.

Job Mode DNS name or external IP address:

DESKTOP-FT261DU

s The specified DMS name must resolve to the external IP address of your backup server, as remote backup

agents need to be able to establish network connection to this endpoint.
Computers

Backup Mode
Destination
Backup Server
Storage
Backup Cache
Schedule

Summary

< Previous Next > Cancel

Hlustracion 30 Nombre del servidor de respaldos

Seleccionar la ubicacion en donde se desea que se almacene las copias de seguridad
de Windows Server 2019 y a la par se debe configurar el periodo de permanencia de
estas copias de seguridad y hace clic en “Nex?”. Esta decision garantiza que los datos
se encuentren protegidos y disponibles durante el tiempo establecido. Ver ilustracion

31

Storage
Specify a backup repository to store the backup files produced by the backup job and customize advanced job settings if required.

'

Job Mode Backup repository:
T Default Backup Repository (Created by Veeam Backup) ~ It
ame =
= 676,8 GB free of 929,5 GB
Computers

Keep backups for: |5 = days (excluding days with no backup)

Backup Mode
[ Keep certain full backups longer for are rposes
Destination

Backup Server [] Configure secondary destinations for this job

Copy backups produced by this job to anather backup repasitory, or tape. We recommend to make at
Storage least one copy of your backups to a different storage device that is located off-site.
Backup Cache

Schedule

Summary

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, sutomated post-job activity and other settings.

e Cancel

Advanced...

Hlustracion 31 Especificacion de almacenamiento y copia de seguridad
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En la cache de copias de seguridad se deja marcado el casillero por defecto ya que
Veeam Backup & Replication nos recomienda esta asignacion y luego dar clic en

“Next”. Ver ilustracion 32.

Backup Cache
Local backup cache allows backups to continue on schedule even if remote backup target is temporarily unavailable.

Job Mode [ Enble backup cache
Name
Computers
Backup Mode
Destination
Backup Server
Storage
Backup Cache
Schedule

Summary

< Previous Mext » Cancel

Hlustracion 32 Caché de copias de seguridad

Veeam Backup & Replication permite programar copias de seguridad periddicas en un
calendario, lo que facilita la realizacion automatica de respaldos seguin los dias y la
hora programada en el calendario. Esta funcionalidad asegura que los datos se

respalden de manera regular y sin intervencion manual. Ver ilustracion 32.

Schedule
Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Job Mode Periodically

We will wake your computers from sleep to take a backup unless the connected standby power modelis |
Name enabled. Nermally, this model is only enabled on maobile devices, such as tablets.
Computers [ Daily at Everyday

Backup Mode Skip backup

Keep running

Destination

At the following events
Backup Server O Lock
Storage 0 Log off

[] When backup target is connected
Backup Cache

Schedule 5 =
2 5| hours

Summary

< Previous Apply Cancel

Ilustracion 33 Programacion de copias de seguridad automaticas
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Veeam Backup & Replication muestra una ventana de resumen de las configuraciones
realizadas, para culminar dar clic en “Finish”. Como ultimo paso ejecutar el trabajo de

copia de seguridad de Windows Server 2019. Ver ilustracion 34.

Summary

The job's settings have been saved successfully. Click Finish to exit the wizard

Job Mode Summary:

Mame a indowsServer
Description: Created by DESKTOP-FT261DUNSOPORTE at 1/8/2024 4:18.,
FemmatEs Type: workstation
Mode: managed by agent
Protected computers:
Backup Mode e
Backup mode: entire computer
Destination: Veeam backup repository
Target storage: Default Backup Repositery
Retention policy: 5 days
Backup is not scheduled to run automatically

Destination
Backup Server
Storage
Backup Cache
Schedule

Summary

py— G

Hlustracion 34 Finalizacion de la configuracion de las copias de seguridad

Una vez realizado el proceso de configuracion de las copias de seguridad e infecciones,

se muestra los resultados para la maquina virtual en Windows Server 2019 utilizando

Veeam Backup & Replication: Ver ilustracion 35.

1. Informacién de la maquina virtual:

- Nombre de la maquina virtual: WIN-QNA7ADE764A
- Sistema operativo: Windows Server 2019

- Informacion IP del ejercicio: 192.168.1.115

2. Status de copia de seguridad:

Una vez ejecutado la copia de seguridad de la maquina virtual infectada de Windows
Server 2019, se determin6 que la herramienta de respaldos utilizada en este ejercicio

Veeam Backup & Replication, no identificé algun error o tipo de amenaza.

- Tiempo total de operacion: 02 minutos y 23 segundos
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- Volumen de informacion respaldada: 13,8 GB

- Datos de procesamiento: 100%

- Estatus: Exitoso

SUMMARY DATA STATUS
Duration: oz Processed: 13,8 GB (100%) Success: 18
Pro<essing rate; 179 MB/s Read: 268 Warnings: 1]
Bottleneds Prowy Transferned: IAME [4) Errors: 1]
THROUGHPLUT (ALL TIME)
Speed: 174 MB/s
Name Status Actich Duratica
[Fle W-QNATADETE4A (D Success (@) Preparing far backup o0z
10 Required backup infrastrectune resources have been assigned 00:00
) Cresting VS5 snspshet 00:08
1D Caleulsting digests 00:06
(D Getting list of local users 00:00
() Reservadio pam el sistema (gisk 0) (3490 MB) 447,0 M8 read at 252 MB/s 00:m
(53 [C:(34,3GE) 1.5 G read at 161 MB/s[CBT] oo
@) Swing GuesthMemnbers.xml 00:00
&) Finaligng 0019
(&) Incrementsl backup created
1D Colleeting recevery media files 00:02
(&) Processing finished 2t 1/8/2024 §:22:00 !

Hustracion 35 Estatus de copia de seguridad de Windows Server 2019

Con los resultados obtenidos, no se pudo extraer mas reportes, porque al ejecutar el
malware Trojan Ana, dafio la maquina virtual. Ver anexo 56.

Observaciones:

El tiempo duracion de la copia de seguridad es corta, debido a que, en la maquina virtual
no contiene gran cantidad de informacion.

Nota:

Es importante destacar, que el caso de analisis se realiz6 con el software gratuito, version
12.1.2.172 de prueba por 30 dias, es por ello, que posiblemente no identifico las amenazas

cargadas en la maquina virtual.
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4.1.2.2 Linux Ubuntu 22
Para crear una nueva estacion de trabajo de copia de seguridad en Veeam Backups &
Replication del cliente en Ubuntu 22, se debe seleccionar la opcion “Workstation” y

dar clic en “Next”. Ver ilustracion 36.

| Job Mode
| Specify protected computer type and backup agent management mode,

Job Mode Type:

® Warkstation
MName

O Server
Computers

Backup Mode Made:

Destination

Local Storage
@® Managed by agent
\eearn backup server deploys the protection policy to all agents, however the job is managed by the
agent itself, This mode is recommended for workstations and servers located in remote sites with poar
Schedule connectivity to the main data center.

Guest Processing

Surmmary

Hlustracion 36 Nueva estacion trabajo en Veeam Backup para cliente Ubuntu 22

En la nueva ventana de trabajo de copias de seguridad de Veeam Backups & Replication,
se debe escribir un nombre el cual nos permitira identificar la maquina virtual cuando se

realicen las copias de seguridad. Ver ilustracion 37.

| Name
¢ Type in a name and description for this agent backup job.

Job Mode Harme:
backupsUbuntuZ?

Name
Description:

Camputers Created by DESKTOR-RGOQULAUser 3t 21/7/2024 2140,

Backup Mode

Destination

Local Storage

Guest Pracessing
Schedule

Surmmary

pr— Canel

Hlustracion 37 Asignacion del nombre a la estacion de trabajo de copia de seguridad
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Para vincular Veeam Backups & Repliaction con el cliente de Ubuntu 22, se debe ingresar
la IPs y credenciales de administrador del cliente y posterior dar clic en “OK” Ver

ilustracion 38.

Host name or IP address:

E—

(® Connect using admin credentials:

(} ivan (ivan, last edited: less than a day ago) v Add...

Manage accounts

(O Connect using certificate-based authentication

Requires a Veeam Deployer service pre-installed to the target machine
with a temporary server certificate,

oK Cancel

Hlustracion 38 Vinculacion Veeam Backup & Replicacion y cliente Ubuntu 22

Seleccionar el ordenador que se desea realizar la copia de seguridad, para este caso se

selecciond a Ubuntu 22 y luego dar clic en “Next”. Ver ilustracion 39.

Computers
Select protection groups or individual machines to back up, Protection groups provide a dynamic selection scope that automatically
updates the list of protected machines as new ones are discovered,

PR T

lob Mode Protected computers:

Marne Tvpe Add..,
erre H 192168123 Camputer
Combuters

Tlustracion 39 Seleccion ordenador del cliente

La copia de seguridad de la maquina virtual de Ubuntu 22 a realizar es completa, por lo
que se debe seleccionar la opcion “Entire computer” y dar clic en “Next”. Ver

ilustracion40.
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Backup Mode

{ Choose what data you want to back up from selected computers,
Job Mede (®) Entire computer
Back up entire computer image for fast recovery on any level. Deleted, temporary and page files are i
MName automatically excluded from the image to reduce the backup size.
[ Include external USB drives
Computers
Backup Mode O Volume level backup
Back up images of specified volumes, for example enly data volumes. Deleted, temporary and page files
STtz are automatically excluded from the image to reduce the backup size.
Local Storage O File level backup (slower)
Back up selected files and directories only. This mode still produces an image-based backup, but only
Schedule with protected file system objects included in the image.
Summary

< Previous Cancel

Hlustracion 40 Seleccion de respaldos completos de la maquina virtual

Para escoger el destino de la copia de seguridad, se debe seleccionar la tercera opcion

“Veeam backup repository” y luego dar clic en “Nex?”. Ver ilustracion 41.

Destination
Choose where you want to backup data to,

lob Made (O Local storage

Choose this option to back up to a locally attached storage dewvice such as USE, Firewdire or eS4T8 external
Marme hard drive, Backing up to intemal hard drives is not recommended,
Compies () Shared folder

Choose this option to back up to an SMEB (CIFS) share on a Metwork Attached Storage (NAS) device, oron

Backup Made a reqular file server,

(®) Yeeam backup repository
Destination Choose this option to back up to a backup repository managed by Veeam Backup & Replication server,

() Yeeam Cloud Connect repository
Choose this option to back up to a cloud repositary managed by Veearn Cloud Connect service provider,

Backup Server
Storage

Guest Processing
Schedule

Surnrnary

< Previous Cancel

Hlustracion 41 Seleccion de repositorio de backup
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El siguiente paso es dejar por defecto el nombre que presenta el servidor de respaldos, y

luego dar clic en “Nex?”. Ver ilustracion 42.

Backup Server

Specify Veeamn Backup & Replication management server connection parameters.

Job Mode

Marne
Computers
Backup Mode
Destination
Backup Server
Storage

Guest Pracessing
Schedule

Surnrmany

I DESKTOP-RGOQULY |

DS name or external P address:

The specified DNE name rust resolve to the external IP address of your backup serser, as rernote backup
agents need to be able to establish network connection ta thiz endpoint,

% Previous Cancel

Hlustracion 42 Nombre predeterminado del servidor

6Seleccionar la ubicacion en donde se desea que se almacene las copias de seguridad de

Ubuntu 22, a la par se debe configurar el periodo de permanencia de estas copias de

seguridad y hace clic en “Next”. Esta decisién garantiza que los datos se encuentren

protegidos y disponibles durante el tiempo establecido. Ver ilustracion 43.

Storage

Specify a backup repository to store the backup files produced by the backup job and custorize advanced job settings if required.

Job Made

Mare
Computers
Backup Maode
Destination
Backup Senver
Storage

Guest Processing
Schedule

Surnrnsry

Backup repositony:
Default Backup Repository (Created by Weeam Backup) ~
= 003 GB free of 293 GB

Restore points to keep on disk: |7
[ Keep certain full backups longer for archival purposes

[ Canfigure secondary destinations far this job

Copy backups produced by this job ta another backup repository, or tape. We recommend to make at
least one copy of your backups to a different storage device thatis located off-site,

Adwanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings.

it Cancel

Advanced..,

Hlustracion 43 Seleccion del Storage del backup
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En el apartado del “procesamiento de invitados™ se debe aceptar la configuracion
preestablecida y luego dar clic en “Next”. Es importante indicar que los casilleros

deben quedar vacios. Ver ilustracion 44.

| Guest Processing
{ Choose spplication pracessing options.

Job Mode [ Enable application-aware pracessing

Detects and prepares applications far consistent backup, performs transaction logs processing, and
Name configures the OS to perfarm required application restore steps upan first boot,

Custamize application handling options for individual machines and applications
Computers

[] Enable guest file system indexing

Backup Mode Indexing enables glabal file search and restare functionality in a web-based restore portal,

Hestination Custamize advanced quest file system indexing options far individual machines
Backup Senver "

) Use protection group credentials
Storage hanage sccounts
Guest Pracessing

Schedule

Summary

P Cancel

Hlustracion 44 Configuracion predeterminada de Guest Processing

Veeam Backup & Replication permite programar copias de seguridad periddicas en un
calendario, lo que facilita la realizacién automatica de respaldos segun los dias y la hora
programada en el calendario. Esta funcionalidad asegura que los datos se respalden de

manera regular y sin intervencién manual. Ver ilustracion 45.

| Schedule
{ Specify the scheduling options, If you do not set the schedule, the job will need to be controlled manually.

Job Mode Periodically
Schedule the job ta run on a regular basis.

Namne <
[ Dailyat 2200 2| Everyday

Computers
Backup Mode
Destination
Backup Server
Starage

Guest Pracessing
Schedule

Summary

< Previous Apply Cancel

Tlustracion 45 Parametrizacion del calendario
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Una vez realizado el proceso de configuracion de las copias de seguridad e infecciones,
se muestra los resultados para la maquina virtual en Ubuntu 22 utilizando Veeam Backup

& Replication:

Informacion de la méaquina virtual:

- Nombre de la maquina virtual: DESKTOP-XXXXXX

- Sistema operativo: Ubuntu 22

- Informacion IP del ejercicio: 192.168.1.29

Status de copia de seguridad:

Una vez ejecutado la copia de seguridad de la méaquina virtual Ubuntu 22 que fue
infectada con Gusanator, Evil Rabbit y Gonnacry, se determin6 que la herramienta de
respaldos utilizada en este ejercicio Veeam Backup & Replication, no identificé algin

error o tipo de amenaza. Ver ilustracion 46.

Tiempo total de operacion: 03 minutos y 02 segundos

Volumen de informacién respaldada: 15,7 GB

Datos de procesamiento: 100%

Estatus: Exitoso
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B BackupsUbun

Job progress: 100% 1of 1 hosts
L ___________________________________________________________________________________________________________________|

SUMMARY DB, SITUS
Duration: 030¢ Processed: 15,7 GB (100s) Success: 1
Processing rate: 57 MB/fs Read: 79GE Wamings: 1]
Bottleneck: Source Transfermed: 34 6B (2.3 Errors: 0
THROUGHPUT (ALL TIME}
Mame Status Action Duratiar
f:_\ van-Wirtual-Machine Success Job BackupsUbuntuNOVIRUS started at 2004-07-27 064337 UTC
Preparing to backup
Waiting for backup infrastructure resources availability 0003
Creating volume snapshot o3

Starting incremental backup to [DESKTOP-RGOQULA] Defsult Backup Repository
File systern indexing is disabled
Network traffic will be encrgpted

Backing wp BIOS bootloader on fdew/sda [}
Backed up sdas T.9GE at 53,9 ME/ 016
Backing wp summarygsml [T}
Releasing snapshat 3]

Processing finished at 2024-07-27 0&52:44 UTC

Hlustracion 46 Resultado de la infeccion con Gusanator, Evil Rabbit y Gonnacry

Observaciones:

El tiempo duracion de la copia de seguridad es corta, debido a que, en la méaquina virtual
no contiene gran cantidad de informacion.

Nota:

Es importante destacar, que el caso de analisis se realizé con el software gratuito, version
12.1.2.172 de prueba por 30 dias, es por ello, que posiblemente no identifico las amenazas
cargadas en la maquina virtual.

Se revisa que la informacion del Cliente Ubuntu 22 se encuentran respaldados en la

carpeta que fue creada en el equipo fisico. Ver ilustracion 47.
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I
© 3 &
Back Falder Suppart
up Logs
Mavigation Actions
4§ van-Yirtual-Machine
y p |Q Type in an object neme to search for
weeamsnapstorage MName T Size Date Modified Permissions Diner Group
[t git 17712024 1:37 RT3 1000 1000
pect CarpetaTesis1 27712024 1:44 PR == root root
e CarpetaTesis2 27712024 1:44 PR F=r=5 root root
a CarpetaTesisd 27743024 1:44 P roat root
G CarpetaTesisd 2772014 104 racr-xrx root root
“ s CarpetaTesiss 27/7/2004 1:44 rnncr-xr-x roat root
“ e CarpetaTesise 277742024 1:44 P root root
R CarpetaTesisT 27742024 1:44 R root root
R CarpetaTesiss TF/TI2024 1:44 - root root
-anipg CarpetaTesis9 22024 1:44 PRXP-RF=% root root
tlocel CarpetaTesis1d 2HT0241:44 PRKP-RF=3 root root
& CarpetaTesis1l 277742024 1:44 P ract roat
4 [ Descargas CarpetaTesisi2 27/742084 1200 f— root oot
CarpetaTesis13 277772024 1:44 PRXT-Xr-X root root
Coetr CarpetaTesis14 27772024 14 p— raot rost
Sy CarpetaTesis15 27742024 1:44 R root root
oGS CarpetaTesis16 TF/TI2024 1:44 - root root
Escritorio rametaTesic1? 27UTHINIA 400 [ coe o

Hlustracion 47 Bakcup en carpeta del ordenador fisico

4.1.2.3 Resumen de resultados
Una vez finalizado el proceso de configuracion de Veeam Backup & Replication del
servidor y del cliente e infecciones controladas en ambientes de Windows Server 2019 y

Ubuntu 22, a continuacion, se presenta un cuadro resumen de los resultados obtenidos:

Tabla 1 Resumen resultados copias de seguridad con Veeam Backp & Replication en

mdquinas virtuales (Windows Server 2019 y Ubuntu 22)

N° Categoria Windows Server 2019 Ubuntu 22

1 Version Veeam Backup & 12.1.2.172 12.1.2.172

Replication

2 Tipo de licencia Veeam Demo de 30 dias Demo de 30 dias

Backup & Replication

3 Status Ultima Copia de Completa Completa

Seguridad
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4 Frecuencia de Copias de

Seguridad

Diaria

Diaria

5 Tipo de Backup Realizado

Copia Completa al 100%

Copia Completa al 100%

6 Espacio en Disco de

Backup

13,8 GB

15,7 GB

7  Alertas de malware en

maquinas virtuales

Errores/ Alertas de

malware no encontrados

Errores/ Alertas de

malware no encontrados

8 Objetos Respaldados

Sistema operativo y

archivos (word / pdf)

Sistema operativo y

archivos (word / pdf)

4.2 Seguridad en herramienta de respaldo (Software open source)

Las herramientas Bacula Enterprise'?, Amanda'® y UrBackup'# corresponden a los

softwares libres investigados en el capitulo I, de estos, se determin6 que UrBackup es la

opcion mas adecuada en el caso de estudio, ya que en su pagina web oficial

(https://www.urbackup.org/index.html) , se encuentra informacién completa y una amplia

gama de recursos informativos sobre la herramienta.

En esta plataforma web, cualquier usuario sin necesidad de contar con alguna suscripcion,

pueden acceder al manual de administracion del software de respaldos, descargar las

versiones mas recientes tanto del servidor como del cliente, los cuales son compatibles

con diversos sistemas operativos, también, se encuentra disponible una seccién de

12 https://www.baculasystems.com/es/la-empresa-de-copias-de-seguridad-de-nucleo-abierto/

13 https://www.zmanda.com/

14 https://www.urbackup.org/
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articulos y foros donde los usuarios pueden obtener soporte y consultar soluciones a
posibles inconvenientes relacionados con el proceso de creacion de copias de seguridad
de maquinas virtuales. Esto hace de UrBackup una herramienta no solo robusta, sino
también accesible y bien respaldada por una comunidad activa que facilita su

implementacion y uso eficiente. (Damian, 2024).

En este segundo caso, se utilizé un equipo fisico con el sistema operativo Windows 10,
en el cual se instalo el software virtualizador VMware Workstation Pro'®, para crear el
entorno virtual necesario para la realizacion de las pruebas. A continuacion, se instalaron
dos sistemas operativos: el primero, Windows Server 2019, correspondiente al software
comercial, y el segundo, Linux Ubuntu 22, de cédigo abierto, posteriormente, se cargd
informacion en cada una de las maquinas virtuales, incluyendo carpetas y documentos en
formatos Word y PDF, luego se procedio a infectar de manera controlada con diferentes
tipos de malware y se realizaron copias de seguridad utilizando la herramienta libre
Urbackup, con el fin de generar un log sobre los resultados obtenidos. A continuacion, se
presenta un flujograma detallado del proceso que describe cada una de las etapas y

decisiones clave durante la realizacion de este caso de estudio.

15 https://blogs.vmware.com/workstation/2024/05/vmware-workstation-pro-now-available-free-for-

personal-use.html
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4.2.1 Método de respaldo con Urbackup

El presente flujograma describe el proceso a ejecutar en los respaldos de seguridad utilizando el software open source UrBackup Server

ejercicio fue desarrollado en maquinas virtuales con los sistemas operativos Microsoft Windows Server 2019 y Linux Ubuntu 22.

Windows 10

.

Windows Server 2019

Windows 10
Instalar UrBackup o Viviware
Server "] Workstation

Ejecutar UrBackup de
Copia Seqguridad

Respaldo de
Windows Server 2019

y Reporte

Respaldo de Ubuntu
22 y Reporte

e

&

Instalar

Ubuntu 22

. -DanaBotexe
i - Agente Tesla
! - lconDance
i - Floxif

| - EfernalRocks
. -Rahack

: ” Instalacion del Cliente
- Cargar informacion —»} UrBackup Windows

»{ Infeccion Controlada ———

N

Word, PDF, Carpetas

Y

. - Instalacion del Cliente
Cargar informacion —»} UrBackup Linux

h 4

Infeccion Controlada ————

Tlustracion 48 Método de respaldos con Urbackup
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En este apartado, se detalla el paso a paso desde la configuracion y ejecucion de respaldos
con UrBackup Server para los entornos virtuales en Microsoft Windows Server 2019 y
Linux Ubuntu 22.
1. Instalar UrBackup Server
- Para descargar los instaladores del cliente y del servidor de UrBackup Server,
ingresar a la pagina web que se encuentra en el siguiente enlace

https://www.urbackup.org/ y dar clic en la pestafia “Download”. Ver anexo 72.

- En la nueva ventana del navegador descargar el Servidor y cliente dependiendo
del sistema operativo en donde se va a utilizar UrBackup Server. Ver anexo 73.

- Una vez descargado los instaladores realizar la instalacion de “UrBackup Server”,
para lo cual, dar doble clic en el instalador. También, en la ventana de instalacién
del idioma escoger el idioma “English” (solo existe el idioma inglés y portugués),
clicen “Ok”. Ver anexo 74 y 75.

- La primera ventana en abrirse corresponde a la bienvenida al servidor de
Urbackups Server. Luego dar, clic en “Next”. Enseguida, escoger la ubicacion en
nuestro computador fisico, de donde se va a instalar UrBackup Server y dar clic
en “Install”. Una vez completada la instalacion, dar clic em “Finish”. Ver anexo
76, 77y 78

- Una vez finalizada la instalacion se debe abrir el programa UrBackups Server el
mismo que nos llevara a un navegador con la siguiente ruta “localhost:55414”,
antes de utilizar el software, se debe configurar el programa por lo cual, dirigirse
a la pestaiia Ajustes. Ver anexo 79.

- Enla opcion rutas de almacenamiento de las copias, se colocard una ubicacion de
una carpeta donde se guardara los respaldos y luego hacer clic en “Guardar”. Ver

anexo 80.
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Una vez guardada la ruta de almacenamiento de copias de seguridad, dar clic en
la pestafia “Estado”, en este caso reflejo errores, por lo cual, antes de continuar,
se debe corregir para el funcionamiento de la herramienta UrBackup Server. Ver

anexo 81.

Para solucionar el error del sistema detallado en el paso anterior (Anexo 81),
ejecutar “PowerShell” como administrador y copiar el comando “fsutil
8dot3name set C: 17y para dar permisos en la carpeta creada se debe pegar en la

ventana de PowerShell y luego dar clic “Enter”. Ver anexo 82.

Para corregir el segundo error, abrimos la pantalla de “Seguridad de Windows”,
luego dar clic en “Administrar la configuracion” y en la opcion de exclusiones dar

clic en “Agregar o quitar exclusiones” Ver anexo 83 y 84.

En las exclusiones, dar clic en el boton “Agregar exclusion”, luego seleccionar la
opcion “Carpeta” y dar permisos a la ubicacion de la carpeta en donde se
guardaran los respaldos. Ver anexo 85 y 86.

Una vez agregada la ruta en “Exclusiones” de la carpeta de respaldos de UrBackup
Server, se podra ver el cambio en la parte inferior, en la cual se identificara la ruta

agregada. Ver anexo 87.

Una vez configurado UrBackup Server se debe actualizar el navegador para

corregir los errores anteriores mostrados, Ver anexo 88.

Instalar VMware Workstation 17 Pro
En el navegador de su preferencia, pegar el siguiente enlace

https://www.vmware.com/products/desktop-hypervisor.html. Una vez se

encuentre dentro de la pagina web, debe descargar el instalador en funcién a su
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equipo, para este caso corresponde “Workstation 17 Pro for Windows”. Ver anexo

89.

Una vez se abra la ventana de WorkStation 17 Pro, debe dar clic en “Next”. Ver

anexo 90.

Posterior, aceptar los acuerdos de Licencia en el apartado “I accept the terms in

the license Agreement” y dar clic en “Next”. Ver anexo 91.

En la ventana de “Configuracion Avanzada”, habilitar el PATH y dar “Next”. Ver

anexo 92.

En la ventana de “Configuracion de experiencia del usuario”, debe habilitar los
dos casilleros “Check for product updates on startup” para buscar actualizaciones
y “Join the VMware Customer Experience Improvement program” para unirse al

programa de VMware y luego hacer clic en “Next”. Ver anexo 93.

En la ventana de “Atajo”, debe habilitar los accesos directos “Desktop” para dejar
un acceso directo en el escritorio del ordenador y “start menu programs folder”
para la carpeta de programas de inicio del menu y luego dar clic en “Nex?t”. Ver

anexo 94.

Para iniciar con la instalacion de virtualizador de escritorios de VMware
Workstation Pro-17 dar clic en el boton “Install”, y una vez terminado este

proceso dar clic en “Finish”. Ver anexo 95 y 96.

Nota: Se recomienda que la maquina fisica y las maquinas virtuales estén en la misma red

del servicio de Internet, para asegurar la vinculacién y comunicacion entre el UrBackup

Server y el UrBackup Cliente, facilitando asi la realizacion de copias de seguridad de las

maquinas virtuales en el laboratorio.
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Preparar maquina virtual Windows Server 2019 y Ubuntu 22 en VMware

Workstation 17

Para ejecutar el programa VMware Workstation Pro-17, en la ventana que
automaticamente se despliega, se debe seleccionar una de las dos opciones que se
observan (1. Typical o 2. Custom) en base a las necesidades que se adopten para
cada caso. En este ejercicio, se selecciond la opcion que lleva por nombre
“Typical” ya que es la opcion recomendada por defecto del sistema y luego se

debe dar clic el boton “Next”. Ver anexo 97.

En la pantalla “Instalacion del sistema operativo invitado”, seleccionar la imagen
ISO ““ubuntu-22.04.2-desktop-amd64.iso” del instalador del sistema operativo

Linux Ubuntu 22, y luego dar clic en “Next”. Ver anexo 98.

En la ventana de nombre “ventana de fécil instalacion”, crear un nombre y una

contrasefia para Ubuntu 22 y luego dar clic en “Next”. Ver anexo 99.

En la ventana “nueva maquina” debe asignar un nombre el cual adoptara la nueva

maquina y luego dar clic en “Next”. Ver anexo 100.

En la ventana “Especificar capacidad de disco”, debe establecer el tamafo de

almacenamiento de la maquina virtual y luego dar clic en “Next”. Ver anexo 101.

En la ventana “Listo para crear maquina virtual”, debe verificar los datos con la

cual se va a crear la nueva maquina virtual clic en “Finish”. Ver anexo 102.

Nota: Para la creacion de la maquina virtual de Windows Server 2019, se debe

ingresar el Key que es de pago. Ver anexo 103.
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Instalar Microsoft Windows Server 2019

Para ejecutar la maquina virtual de Windows Server 2019 Standard (Experiencia
de escritorio), ver anexo 104, debe realizar los mismos pasos detallados en la
seccion 4.1.1 (Método de respaldos con Veeam Backup & Replicacion, numeral
4, los mismos que se encuentra en los anexos desde el 21 al 26. Ver anexos del 21

al 26.

Nota: Se recomienda reiniciar la maquina virtual al finalizar la instalacioén para
proceder con la instalacion de “VMware Tools”, un conjunto de utilidades que
optimiza el rendimiento de las maquinas virtuales que se instala en la maquina

fisica. Ver anexo 105.

Instalar Linux Ubuntu 22

Para ejecutar la instalacion de Ubuntu 22 en VMware Workstation Pro, primero

seleccionar el cambio de idioma a “espanol”. Ver anexo 106.

Luego para continuar con la instalaciéon de Ubuntu 22 en la maquina virtual, debe
realizar los mismos que se encuentran en los anexos desde el 29 al 34 para

completar la instalacion.

Cargar informacion en las maquinas virtuales como archivos, documentos

PDF y Word.

Instalacion del cliente Urbackup en la maquina virtual de Windows Server

2019
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Ingresar a la URL oficial de UrBackup en el siguiente enlace

https://www.urbackup.org/download.html y descargar el instalador dar clic en

“Windows”. Ver anexo 107.

Para ejecutar el programa UrBackup Cliente, aceptar los permisos y seleccionar
idioma de instalacion a “espafiol”, luego dar clic en “OK”. Ver anexo 108 y 109.
En la ventana de “Bienvenido al asistente de instalacion de UrBackup Client”, dar
clic en “siguiente”. Ver anexo 110.

En la ventana de acuerdo de licencia, aceptar los términos y dar clic en “Acepto”.
Ver anexo 111.

En la ventana “elegir lugar de instalacion” seleccionar una carpeta donde se desee

instalar “UrBackup Client” y luego dar clic en “Instalar”. Ver anexo 112.

Una vez completada la instalacion aparecera la ventana que tiene por nombre
“Asistente de instalacion de Urbackup Client” y luego dar clic en “Terminar”. Ver

anexo 113.

. Instalacion del cliente Urbackup en la maquina virtual de Linux Ubuntu 22.

Instalar las dependencias que necesita “UrBackup client”: WxWidgets >= 2.9.0
En Debian/Ubuntu puedes hacerlo desde la terminal de Ubuntu 22 con el comando
“apt install build-essential "g++" libwxgtk3.0-gtk3-dev "libcrypto++-dev" libz-

dev”, Ver anexo 114.

Para descargar los archivos de “UrBackup Client” utilizar el siguiente comando
“wget https://hndl.urbackup.org/Client/2.5.25/urbackup-client-2.5.25.tar.gz” 'y
una vez descargado descomprimir con el comando “tar xzf urbackup-client-

2.5.25.tar.gz” Ver anexo 115.
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Ingresar a la carpeta de “UrBackup Client” con el comando “cd urbackup-client-
2.5.25.0”. Ver anexol 16y previo a la instalacion ejecutar los siguientes comandos
“. /configure”, “make -j4” y “sudo make install” Ver anexo 117,
Revisar que el comando se ejecute de forma correcta utilizando el siguiente
comando‘‘sudo urbackupclientbackend -v info”
Para inicia el backend del cliente de UrBackup, agregar “rc.local”, con los
siguientes comandos:
“sudo chmod +x /etc/rc.local”
“editor /etc/rc.local”
“/ust/local/sbin/urbackupclientbackend -d antes de exit 0”
Para revisa el estado del cliente usar el comando “sudo systemctl status
urbackupclientbackend” con la finalidad de verificar que este se encuentre activo.
Ver anexo 118.
Configurar el Firewall para habilita los puertos de Ubuntu 22 y tener la
comunicacion del UrBackup Server y UrBackup Cliente, utilizando los siguientes
comandos:

“apt install firewalld”

firewall-cmd --add-port=35621/tcp --permanent

firewall-cmd --add-port=35623/tcp --permanent

firewall-cmd --add-port=35622/udp --permanent

firewall-cmd —reload, Ver anexo 119.
Para instalar UrBackup Cliente ingresar como administrador y ejecutar los

siguientes comandos:
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“TF=$(mktemp) && wget
"http://45.58.46.56:55414/x?a=download_client&lang=en&clientid=1&authkey
=LJCRqGLOva&os=linux" -O $TF && sudo sh $TF; rm -f $TF” Ver anexo 120.
- Verificar el servicio del cliente de UrBackup utilizando el siguiente comando:
“systemctl status urbackupclientbackend” o a su vez verificar en el Servidor de
UrBackup la maquina virtual de Ubuntu 22. Ver anexo 121.
9. Realizar la infeccion controlada, en las dos maquinas virtuales con diferentes

tipos de malware.

Para este segundo caso de copias de seguridad utilizando la herramienta open source

Urbackup Server, se manejé un paquete de malwares, a fin de simular un posible ataque
a las maquinas virtuales instaladas (Windows Server 2019 y Ubuntu 22) pero en el
virtualizador de MVware Station Pro-17 y evaluar como responde esta herramienta libre

ante amenazas.

Para fines investigativos, se descargaron una serie de malwares depositado en el enlace
“https://github.com/Da2dalus/The-MALWARE-Repo” para la ejecucion de pruebas en

las méaquinas virtuales.

Infecciones a la maquina virtual Windows Server 2019

- Infeccién con Danabot, como lo menciona el investigador de (ESET, 2018) es un
troyano bancario que ataca mediante correos electronico. Para efectos de la
simulacion se infectd la maquina virtual Windows Server 2019. Ver anexo 123.

- Infeccion con $uckyLocker, este corresponde a un Ransomware. Para efectos de
la simulacion se infectd la maquina virtual Windows Server 2019. Ver anexo 124

y125.

99



Infeccion con AgentTesla, como lo menciona (checkpoint, 2022), es un malware
de acceso remoto al ordenador que procede con el robo de informaciéon Para
efectos de la simulacion se infectd la maquina virtual Windows Server 2019. Ver
anexo 126.

Infeccion con IconDance, como lo menciona (Alexey Podrezov) minimiza
ventanas, cambia ventanas, elimina el administrador de tareas y tiene el nombre

de su creador "IconDance" en francés ("Danse des icones"). Ver anexo 127.

Infeccion con virus floxif, también conocido como malware de puerta trasera,
permanece oculto para robar informacién mientras estes usando el ordenador.

(Meskauskas, pcrisk, 2024). Ver anexo 128.

Infeccion con EternalRocks, tiene funcionalidades de gusano, se replica

rapidamente en la red en vez del computador. (Pagnotta, 2017). Ver anexo 129.

Infeccion con Rahack, es un Worm conocido que copia su archivo (s) a su disco
duro. Su tipico nombre de archivo es *.* se procede a crear una nueva contrasefia

de inicio con el nombre Rahack y valor *.*. (Abalmasov). Ver anexo 130.

Infecciones a la maquina virtual Linux Ubuntu 22

Infeccion con Gusanator, es un script que emula a un malware gusano para
replicar archivos y directorios en un sistema operativo de acuerdo con la
informacion del portal github. Para efectos de la simulacion se infect6 la maquina
virtual Windows Server 2019, para la instalacion del malware ver en los anexos
58 al 64 del caso uno que nos detallara paso a paso los comando a ejecutar. Una
vez realizado todos los pasos anteriores tendremos instalado Gusanator en nuestra

maquina virtual. Ver anexo 131.
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- Infeccién con GonnaCry, este corresponde a un ransomware hecho para Linux,
que cifra los archivos con algoritmos criptograficos indescriptibles. Para efectos
de la simulacion se ejecutd el ransomware que se encuentra almacenado en el

enlace https://github.com/tarcisio-marinho/GonnaCry, en la maquina virtual

Ubuntu 22. Ver anexo 132.

- Infecciéon con Evil Rabbit, es un rootkit basado en LD PRELOAD desarrollado
como un mero POC. Una vez que se ejecutado el rootkit, su actividad se basa en
ocultar su presencia y movimientos que se realicen dentro, evadiendo al usuario o
que otros sistemas de seguridad lo identifiquen. (Thakur, 2020). Ver anexo 66 al

71. Una vez finalizado los pasos anteriores tendras instalado Evil Rabbit en

Ubuntu 22. Ver anexol33.

4.2.2 Resultado de seguridad en herramienta de respaldo en maquina virtual

4.2.2.1 Microsoft Windows Server 2019

Las copias de seguridad se realizan de dos maneras, uno desde el UrBackup Server y

dos desde el cliente.

Para ejecutar el cliente UrBackup y seccionar los archivos y volumen a copiar y luego

dar clic en “Finish”, Ver ilustracion 49.
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s Home 5 Ubuntu G4-bit 2 Windows Server 2019

Papelera de
reciclaje

B seleccione archivos y velimenes a copiar

Seleccione el conjunto de archivos que quiere copiar
O Copiar todos los archivos, excepto temporales, caché, sistema y la carpeta Archivos de programa (recomendado)
@ Copiar solo Documentos, Misica, Imagenes, Peliculas y el escritario de todos los usuarios

O Seleccione manualmente los archivos a copiar

Seleccione los volumenes a copiar

@ Copiar el Volumen del Sistema (recomendado)
(O Copiar todos los discos internos

Olndicar manualmente las unidades a copiar

®

<k e

Hlustracion 49 Primera copiar de seguridad de la maquina virtual

Se saca varias copias de seguridad completas e incrementales de Windows Server
2019. Para visualizar todas las copias realizadas, ir a la pestafia del navegador

“Copias”. Ver ilustracion 50.

ades  Copias

Clientes >WIN-BEJTETINQNV (ID: 2)

Copias de archivos

Tiempo de copia Backup ID Incremental Tamaiio Archivado? Accion
19/08/24 21:22 23 si 105.93 MB a

19/08/24 16:36 18 si 3.68 GB a il Borrar
19/08/24 16:00 16 Si 270.92 MB a
19/08/24 10:44 14 Si 10.53 MB a i Bomar
18/08/24 20:39 10 No 8.18 MB a
18/08/24 18:46 8 No 656.41 MB u] i Borar

Copias Imagen

Tiempo de copia Volumen Incremental Tamafio Archivado? Accion
18/08/24 18:14 [ si 4151 MB o
18/08/24 18:14 EsP No 11.08 MB u}

Hlustracion 50 Administrador de copias de archivos e imagen de Windows Server 2019

Verificar que las maquinas virtuales respaldadas se encuentren en la ruta de
almacenamiento, para este ejercicio se observa que la maquina virtual creada con el

nombre “WIN-B6J7ETINQNV” se encuentra guardada. Ver llustracion 51.
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|£] = | BackupsUrbackups

Archivo Inicio

Compartir Vista

<« v P » Esteequipo » Documentos » BackupsUrbackups
o MNombre Fecha de modificacion Tipo Tamafic
3 Acceso rapido
clients 19/ 24 Carpeta de archivos
[ Escritorioc 4 - - - F .
I ivan-virtual-machine I 1 124 Carpeta de archivos
‘_ Descargas 4 i 1 124 Carpeta de archivos
=] Documentos # WIN-BEJTETINGNY 19/8/2024 21:24 Carpeta de archivos

&=| Imagenes

Hlustracion 51 Respaldo de maquina virtual Windows Server 2019

La informacion respaldada se encuentra en la carpeta “Desktop” desde la cual se
observa que toda la informacion se encuentra en la maquina virtual de Windows Server

2019. Ver ilustracion 52.

| & v 4 | | « Documentos > BackupsUrbackups > WIN-BGITEDNONV > 240819-2121 > Users » Administrador » Deskiop
A Nombre Fechs de modificacién  Tipo Tamafio
H 3t Acceso ripido
o KUDERT 19/8/2024 16:16 Carpeta de archivos
M Escritoric o
Maestria UTN Carpeta de archi
*_ Descargas 4 protoclo Carpeta de archi
| Documentes # Ransomware Carpeta de archi
&/ Imagenes 4 ] CAPITULO IV Documento de Mi... 9240 KB
1 INTRODUCCIO! {2 desktop Opcicnes de confi... 1K8
Escriterio ] Docl Documento de Mi... 139KB
D Misica B El desarrollo de la investigacién inicia co... Documento de Mi... 59K8
) https Documento de Mi... 13KB
ProgramasTesis o
] Instalacién de bacula en Windows server Documento de Mi... 375K
@ OneDrive @ Instalacidn de servidores Documento de Mi.., 2115KB
. 5] LICENCIA WINDOWS SERVER Documento de te... 1KB
@ OneDrive - Persor i
2] Lugares a infectar Documente de Mi... 2222KB
[ Este equipo @pago matriculacion 2023 Microsoft Edge P... 178 KB
& Descargas P putty Aplicacion 1.610K8
e — ] Quito Documento de Mi... 13K8
. @ Repositeric del articulo Documento de Mi... 14KB
I Escritorio
) s6C1 Documento de Mi... 15.805 KB
= Imagenes 3] tareafinal Documento de Mi... 324KB
J Msica 5 UrBackup Client 2.5.25 Aplicacién 42E1TKE
~J Objetos 3D [ Veeam Session Report Scc5f2d6-7579-4%F... Microsoft Edge P... 94 KB
B videos v [ Veeam Session Report 177ad2a4-€08d-47... Microsoft Edge P... 89KB

Hlustracion 52 Informacion de maquina virtual Windows Server 2019

Una vez infectada la maquina virtual con Windows Server 2019, se realizar una copia de

seguridad incremental. Ver ilustracion 53.
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Actividades

Actividades

Archivos en
Equipo Accién Detalles Progreso ETA Velocidad cola
WIN- Copiaincremental de - [P ——————————— 4 ~Annmn 12.35 Mbitls 0
B6J7ETINQNV archivos 430,69 MB / 5.46 GB minutos Mostrar log

Hlustracion 53 Ventana de copia incremental de Windows Server 2019

La maquina virtual de Windows Server 2019 se reinicia de forma automatica por los
malware utilizados en la infeccion controlada, dafiando el arranque del sistema

operativo. Ver ilustracion 54y 55.

Windows Server 2013 - Viiwsre Workstation
le Edt Viev WM Tabs Hep |l -~ | & | O @ @ |0 B O &~

rary x

i Home (75} Ubuntu 64-bit 5 Windows Server 2019

D Type here to search A

1 2 My Computer
[F5i Ubuntu 64-bit
([3! Windows Server 2019

Deteniendo servicios

Tlustracion 54 Servicios de Windows Server 2019 detenidos

Windows Server 2010 - UMiware Workstation E
le Edit View VM Tebs Hep | || - & | D @ 9 [0 H O N & -
= * | tome 5 Ubuntu 640t 5 Windows Server 2019

Admin. de arranque de windows

No se pudo iniciar windows. Es posible que un cambio de hardware o de software
reciente sea la causa. Para corregir el problema:

1. Inserte el disco de instalacidén de windows y reinicie el equipo.
2. Elija la configuracidn de idioma y después haga clic en "Siguiente".

3. Haga clic en "Reparar el equipo”.

Si no tiene este disco, pdngase en contacto con el administrador del sistema o
el fabricante del equipo para obtener ayuda.

Estado: 0xcQQ00Q0T

Informacidn: No se puede acceder a un dispositivo requerido o este no
estad conectado. $ 2 =

Hlustracion 55 Ventana de dario en arranque de Windows Server 2019
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Nota: no se pudo extraer mas reportes, debido que al ejecutar el programa maligno Net

Word Rahack, dano la maquina virtual. Ver anexo 130.

4.2.2.2 Linux Ubuntu 22

Una vez realizada un respaldo completo de la maquina virtual de Ubuntu 22, se realiza

un respaldo incremental y no se observa ningiin mensaje de error por parte del software

UrBackup.

Nota: En la mdaquina fisica se puede apreciar un mensaje que la “Seguridad de
Windows” acaba de encontrar una amenaza en la copia de seguridad que estamos

realizando de la maquina virtual con Ubuntu 22. Ver ilustracion 56.

Archivos sn

Exiiips LY Cetalles  Pregresa ETA Welocidad Gola
e vtz Copr ncrementa e - = M 57 1155 Mbivs a
machine BRCNNGE 155.563 MB F 2103 MB Wostar kg
UHirnas actwidades
Iz Eguipo Accidn Datalles Zomienza Tiempo requerida  Espacio ublizado
2 Wareyrual-machine  Copla incremensal e - 200824 00:D6 Zmn 134 M5
arhnms
16 WIH Caopla imagen incrermental  Wolume: O 190824 21:33
REITFT. I
Wik CaOpia ctemental de 1900024 2122
BEJFETJMGAY archhios
27 nenvrual-macine  Copla moemensal de - 1200HEA 21:21

ANt

Tlustracion 56 Ventana de copia de seguridad incremental de Ubuntu 22

Posterior, revisar la informacion en UrBackup Server y en la carpeta respaldada en la

maquina fisica, en la cual se evidencié que contiene toda la informacion de Ubuntu 22.

Ver llustracion 57, 58 y 59.
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< C @ localhost55414 o =

Copias

Clientes >ivan-virtual-machine > 20/08/24 00:06 > home > ivan > Downloads

Archivo Tamafio Creado Ultima modificacién  Accedié por itima vez

EVIL_RABBIT - 20/08/24 00:02 20/08/24 00:04 Lista Restaurar
Gusanator - 19/08/24 23:58 19/08/24 23:58 Lista Restaurar
urbackup-client-2.5.25 tar.gz 503MB - 05/10/23 18:17 19/08/24 17:06

Lista | Restaurar

Descarga de carpeta como ZIP Restaurar carpeta a cliente

Hlustracion 57 Archivos de la carpeta “Downloads” de Ubuntu 22

I | B -
Inicio Compartir Vista
&« - 4 » Esteequipo » Documentos » BackupsUrbackups
~ MNombre - Fecha de modificacién Tipo Tamario

3F Acceso rapido

clients

.
[ Escritorio - - -

1

.

.

024 21:24 Carpeta de archivos

024 21:24 Carpeta de archivos
& Descargas

backup tmp file /2024 21:24 Carpeta de archivos
= Documentos WIN-BEITEDNONY 024 21:24 Carpeta de archivos

&= Imagenes

Hlustracion 58 Respaldos de las maquinas virtuales utilizando UrBackup Server

= <
« - 4 » Esteequipo » Documentos » BackupsUrbackups » iven-virtual-machine » 240819-2121 » home » ivan > Desktop v
@ Nombre Fecha de modificacién Tipo Tamafic
A Acceso répido
B Escritori @ bacula Documenta de Mi... 1758 KB
scritorio
@ clases seguridad de la informacién Documenta de Mi... 1.870 KB
¥ Descargas 3 Docl Documenta de Mi... 139KB
|Z/ Documentos £33 El desarrollo de Ia investigacion inicia co... Documenta de Mi... 59 KB
& Imagenes @ fwbackups Documento de Mi.. 1,874 KB
1INTRODUCCIO) £ https Documento de M. 789 KB
Escritorio 13 Instalacién e servidores Documente de Mi... 2115KB
J" Misica |=] LICENCIA WINDOWS SERVER Documento dete.. 1KB
° - @ Lugares a infectar Documento de Mi.. 2822 KB
rogramasTesis
E [E pago matriculacion 2023 Microsoft Edge P... 178 KB

@ OneDrive [ Veeam Session Report Scc5f2d6-7579-45... Microsoft Edge P... 94KB

Hlustracion 59 Archivos de la carpeta de descargas de Ubuntu 22

4.2.2.3 Resumen de resultados

Una vez finalizado el proceso de configuracion de Urbackup Server en el servidor, al
cliente e infecciones controladas en ambientes de Windows Server 2019 y Ubuntu 22, a

continuacion, se presenta un cuadro resumen de los resultados obtenidos:

Tabla 2 Resumen resultados copias de seguridad con Urbackup Server en mdquinas
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virtuales (Windows Server 2019 y Ubuntu 22)

N° Caracteristicas

Windows Server 2019

Ubuntu 22

1 Instalacion de Urbackup

Server

Usa instaladores .exe
para ejecutar en

Windows

Se realiza mediante

comandos

2 Rendimiento en maquina

virtual

Requiere de mas
recursos del sistema,

CPU y RAM

Es mas eficiente,
consume menos CPU
y memoria que

Windows

3 Seguridad y control de

infecciones

Mayor exposicion de
riesgo a programas
maliciosos.
Urbackup ayuda a
mitigar riesgos con

copias de seguridad

Menor exposicion de
riesgo a programas
maliciosos.

Software méas seguro
inherente al sistema

operativo

4 Soporte de clientes

Buen soporte y facil

integracion

Requiere
configuracion y
mantenimiento
adicional para
usuarios no

familiarizados

5 Simplicidad en

Administracion

Facil administracion

para entornos viduales

Mayor complejidad ya

que requiere el
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conocimiento de

comandos
6 Impacto infecciones Mayor vulnerabilidada  Menor riesgo de
controladas infecciones si no se impacto, por la
toma medidas, el mismo robustez frente
podria afectar al sistema ataques, igual requiere
y copias seguridad. herramientas
seguridad
7  Alertas de malwares en No existi6 errores o No existi6 errores o

maquinas virtuales

Alertas de malware no

detectadas

Alertas de malware no

detectadas

NOTA: Es importante destacar que en la copia de seguridad en Ubuntu 22, el sistema
operativo de Windows propio de la maquina fisica detectd la amenaza y lo comunicé al
usuario con un mensaje en la parte inferior derecha que dice “Seguridad de Windows”

Ransomware encontrado. Ver ilustracion 60y 61.

Historial de proteccion nos detecta la seguridad de Windows que encontrd una amenaza

y es Gonnacry.
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Actividades

Actividades

Archivos en
Equipo Accién Detalles  Progreso ETA Velocidad cola
van-virtual- Copla incremental de - - /T 1155 Mbivs 0
machine archivos 199.69 MB / 210.9 MB Mostrar log
Ultimas actividades
D Equipo Accion Detalles Comienzo Tiempo requerido  Espacio utilizado
24 ivan-virtual-machine  Copia incremental de = 20/08/24 00:06 2 min 13.4 MB
archivos
16 WIN- Copia imagen incremental  Volume: C. 19/08/24 21:33 10 min . ( e
BEJ7TETINQNY T SO
§ Proteccion contra virus y amenazas
23 WIN- Copia incremental de - 19/08/24 21:22 3 min
BBJTETINQNY archivos
Ransomware encontrado
22 ivan-virtual-maching ~ Cepia incremental de - 19/08/24 21:21 3min
archivos

Hlustracion 60 Proceso de copia de seguridad UrBackup

Sequridad de Windows

1€
{ Historial de proteccién
Consulta las recomendaciones y acciones de proteccién mds recientes de
Seguridad de Windows.
& £l
o Todos los elementos recientes Filtros v
]
: O .ﬁmenaza &N cuarentena Grave -~
[ 20/B/2024 1:00
=
Detectado: RANSOMELINLYGONNACTY AIMTE
= Estado: En cuarentena
Los archivos en cuarentena = encuentran en un &rea restringida donde no
=% pusden dafiar el dispositivo. Se eliminardn automaticamente.
®
Fecha: 20/8/2024 190
Detalles: Este programa es peligrosa y ejecuta comandos de un atacante,
Elementos afectados:
file: CyUsers\SOPORT EVDocuments\BackupsUrbackups\ivan-virtual-
maching\ 2405200056, bEEXD + KISCOFISCLKABIOT, 141
Mis |
Acciones
[

Hlustracion 61 Seguridad de Windows

4.3 Analisis de entorno simulados

Se desarrollé un entorno simulado utilizando la herramienta comercial Veeam
Backup & Replication y la herramienta de codigo abierto Urbackup con la finalidad
de evaluar las caracteristicas de cada uno de ellos, en la infeccion controlada con
malware y copias de seguridad en las maquinas virtuales de Windows Server 2019 y

Linux Ubuntu 22.

Al considerar la implementacion de soluciones de respaldo, es importante evaluar

las caracteristicas y beneficios de diferentes herramientas. En este contexto, se
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justifican el uso de Veeam Backup & Replication por ser uno de los principales en el
cuadro de Gartner como una solucion comercial, y UrBackup, como una opcion de

software libre.

Veeam Backup & Replication es reconocido por su robustez y eficiencia en
la proteccion de datos en entornos virtualizados. Su capacidad para realizar copias de
seguridad incrementales, replicacion de maquinas virtuales y recuperacion ante
desastres es fundamental para empresas que requieren alta disponibilidad e inmediatez
de la informacion. Ademés, Veeam Backup & Replication ofrece funcionalidades
avanzadas como la verificacién automatica de backups y la recuperacion instantanea,
lo que minimiza el tiempo de inactividad. Su interfaz de facil uso, comprension y el
soporte técnico especializado son ventajas que garantizan un respaldo confiable y una
gestion simplificada, lo que resulta atractivo para organizaciones que buscan una

solucion integral y facil de implementar.

Por otro lado, se encuentra, UrBackup como una alternativa viable en el &mbito
del software libre o también conocido como open source. Su modelo permite a las
organizaciones personalizar y adaptar la solucidon a sus necesidades especificas sin
incurrir en costos de licencia. UrBackup ofrece caracteristicas como la realizacion de
copias de seguridad en tiempo real, restauracion de archivos individuales y un enfoque
eficiente en el uso del ancho de banda. En su plataforma web, existe una comunidad
activa que facilita la resolucion de problemas o inquietudes por parte del profesional,
asi mismo, mantiene disponibilidad de documentacion. Esto lo convierte en una opcion
ideal para empresas pequeflas con limitaciones presupuestarias que aun requieren una

solucion de respaldo efectiva.

En resumen, la eleccion de Veeam Backup & Replication y UrBackup se

fundamenta en la combinacion de robustez, flexibilidad y costo-efectividad que
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ofrecen. Mientras que Veeam satisface las necesidades de empresas que priorizan la
confiabilidad y el soporte técnico, UrBackup se adapta a aquellos que buscan una
opcion libre y personalizable, garantizando asi una estrategia de respaldo integral y

eficaz.

Los resultados obtenidos se califican mediante la escala de Likert, una de las
metodologias mas utilizadas en encuestas de investigacion, que mide el nivel de
acuerdo sobre un tema (Silva, 2023). Por lo antes indicado, esta calificacion se
determind en base a los criterios de expertos del tres profesionales del area de

Tecnologia de la Informacion de una empresa farmacéutica.

A continuacion, se realiza una comparacion entre Veeam Backup & Replication
y UrBackup empleando la tabla de valoracion de Likert. Para ello, es necesario definir
una escala de evaluacion estandar entre 1 al 5, en donde 1 es “muy deficiente” y 5 es

“excelente” como se muestra en la siguiente tabla:

Tabla 3 Tabla de valoracion

Tabla de valoracion

Muy Deficiente | 1
Deficiente 2
Aceptable 3
Bueno 4
Excelente 5

A continuacidn, se presenta una tabla comparativa que valora diversas caracteristicas,
basandose en los resultados obtenidos en un entorno simulado de respaldo de maquinas

virtuales, tanto comerciales como de codigo abierto, de acuerdo con esta escala:
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Tabla 4 Comparacion de valoracion

Veeam

Caracteristica Backup & UrBackup
Replication

1| Facilidad descarga de software 2 4
2 | Facilidad de instalacion 4 5
3 | Interfaz de usuario 3 4
4 | Tipos de backup soportados 5 4
5 | Anélisis de malware 0 0
6 | Copia de seguridad a nivel de archivos 5 4
Copia de seguridad a nivel de maquina
7 | virtual 5 2
8 | Rendimiento y velocidad 5 4
9 | Compresion de datos 5 3
10 | Integracién con aplicaciones 5 3
11 | Soporte y comunidad 5 3
12 | Costo 3 4
13 | Actualizaciones y mantenimiento 5 4
14 | Compatibilidad con sistemas operativos 5 5
TOTAL 57 49

En base a la cuantificacion de valoracion de cada caracteristica para los dos
softwares estudiados, se identific6 que Veeam Backup & Replication obtuvo una
ponderacion superior versus al software libre de Urbackup, de acuerdo con el siguiente

detalle:

Tabla 5 Resultados de variables de software comercial y open source en porcentaje y

promedio
Veeam Backup UrBackup
& Replication
Total valoracion 57 49
Porcentaje * 81.43% 70.00%
Promedio ** 4.07 3.50
Consideraciones:
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* El calculo para el porcentaje se establecid en funcion del 100% aspiracional,
para este caso la puntuacion mayor corresponde a 70 puntos en valoracion, la formula

aplicada es la siguiente.

Porcentaje = (Total valoracion / 70) x 100

** El calculo para determinar el promedio, se establecid6 en funcién de la
sumatoria total que arrojo cada herramienta y luego se dividié para el numero total de

variables, la férmula aplicada es la siguiente.

Promedio = Total valoracién / 14

Promedio valoraciéon resultados
42
4.1
4
3.9
38

3.7
= Veeam Backup & Replication
Urbackup

36
35
34 —

33 N

3.2

Muy
Deficiente |
s Veeam Backup & Replication 4.07
= Urbackup 35

Deficiente Aceptable Bueno Excelente

ITlustracion 62 Promedio valoracion resultados

El grafico de barras presentado se observa que en el eje horizontal representa la
valoracion de Likert, mientras que el eje vertical muestra el rango de promedio. Se
identifica que el software comercial de Veeam Backup & Replication concentran una
puntuacién promedio total de 4.07 catalogado como “Bueno” en funcion a la
valoracion de Likert, mientras que, el software open source de Urbackup concentra
una puntuacion de 3.5 catalogado como “Aceptable” en funcion a la valoracion de

Likert. Por tal motivo, de la representacion de los estos resultados, se determind que
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el software comercial de Veeam Backup & Replication presenta mejores
caracteristicas para la ejecucion de copias de seguridad de maquinas virtuales

completas.

Por otra parte, a continuacion, se detalla cada uno de los hallazgos por cada

caracteristica evaluada:

Facilidad descarga de software: Veeam Backups & Replication se clasifica
como una opcion comercial con una puntuacién de 2, debido a la dificultad que
presenta la descarga de su version de prueba y costo. UrBackup, al ser software libre,
obtiene una puntuacion de 4, lo que indica su facilidad de descarga y su mayor

flexibilidad y accesibilidad para los usuarios.

Facilidad de instalacion: UrBackup se destaca por su facilidad de instalacion
y configuracion, mientras que Veeam Backups & Replication presenta una mayor
complejidad debido a sus caracteristicas avanzadas. En este aspecto, UrBackup supera
a Veeam con una puntuacion de 5 frente a 4, lo que indica que es mas sencillo de

implementar en diversos entornos.

Interfaz de usuario: Ambas soluciones cuentan con interfaces graficas
amigables que incluyen configuraciones predeterminadas para el uso del servidor y el
cliente. Sin embargo, la complejidad de Veeam Backups & Replication, derivada de
las herramientas avanzadas que ofrece, lo que influye en la comparacién con la
simplicidad de UrBackup. Por lo tanto, en términos de usabilidad, UrBackup recibe
una puntuacion de 4, ligeramente superior a la de Veeam Backups & Replication, que
obtiene un 3, lo que sugiere que UrBackup puede facilitar una mejor experiencia para

el usuario.
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Tipos de backups soportados: Veeam Backups & Replication ofrece una
extensa variedad de opciones de respaldo, incluyendo soporte para sistemas operativos
como Windows y Linux, asi como para entornos de virtualizacion como VMware y
Hyper-V. También es compatible con almacenamiento en red (NAS), lo que la
convierte en una solucion robusta para organizaciones que manejan infraestructuras
complejas. Se asigna una puntuacion de 5 a Veeam Backups & Replication por su
versatilidad en los tipos de respaldo que puede realizar, en comparacion con
UrBackup, que obtiene una puntuacion de 4., lo que indica que Veeam Backups &
Replication es de adaptabilidad a diferentes entornos y requisitos de respaldo, lo que

la hace ideal para empresas que requieren una solucion integral y flexible.

Analisis de malware: En la evaluaciéon de Veeam Backups & Replication,
software comercial, y UrBackup, software de codigo abierto se constatdé que ninguno
de los respaldos gener6 alertas de infeccion en las maquinas virtuales. Ambos
programas recibieron una puntuacion de 0 en este aspecto, lo que sugiere que carecen
de caracteristicas significativas para la deteccion y mitigacion de malware. Es
importante considerar que esta falta de alertas en el software comercial podria estar
relacionada con la version de prueba de 30 dias para el ejercicio realizado, en lugar de
una version completa de paga, la cual ofrece funcionalidades adicionales en términos

de seguridad.

Copia de seguridad a nivel de archivos: Veeam Backups & Replication se
asigna una puntuacion de 5 debido que demuestra efectividad en la copia de seguridad
a nivel de archivos y se destaca por ofrecer una mayor flexibilidad en sus opciones de
configuracioén y recuperacion, lo que indica su capacidad para adaptarse a diversas
necesidades de los usuarios y facilitar procesos de restauracion mas personalizados.
Por su parte, UrBackup también demuestra efectividad en la copia de seguridad a nivel,
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sin embargo, se asigna una calificacion de 4, ya que refleja su eficiencia en la
restauracion de datos, aunque con menos opciones de personalizacién en comparacion
con Veeam Backups & Replication. Esta diferencia en flexibilidad puede ser un factor
determinante para organizaciones que requieren un enfoque mas especifico y versatil

en sus estrategias de respaldo.

Copia de seguridad a nivel de maquina virtual: Veeam Backup &
Replication se destaca en la gestion de copias de seguridad de maquinas virtuales,
ofreciendo funcionalidades especificas para entornos virtualizados, como respaldos en
tiempo real, recuperacion instantanea y replicacion, que aseguran la continuidad del
negocio. En contraste, UrBackup no soporta copias de seguridad a nivel de maquina
virtual, limitdndose a respaldos de archivos y del sistema operativo, lo que reduce su
eficacia en entornos virtualizados. Esto se refleja en las puntuaciones: Veeam obtiene
un 5, mientras que UrBackup se queda en 2, indicando que Veeam Backup &
Replication es la opcion mas adecuada para organizaciones que dependen de la

virtualizacion.

Rendimiento y velocidad: Veeam Backup & Replication proporciona un
rendimiento superior gracias a sus caracteristicas avanzadas, logrando una puntuacion
de 5 que destaca su capacidad para realizar respaldos de manera rapida y eficiente. En
comparacion, UrBackup obtiene una puntuacion de 4, lo que indica un buen
rendimiento, pero inferior al de Veeam en términos de velocidad y eficacia en los

procesos de respaldo.

Compresion de datos: En este aspecto, Veeam Backup & Replication también
se posiciona como lider con una puntuacion de 5, lo que indica su alta eficiencia en la
reduccion del tamafio de los backups a través de técnicas avanzadas de compresion

como la compresion por bloques y en comparacion con UrBackup obtiene una
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puntuacion de 3, lo que sugiere que su método de compresion es menos efectivo,
utilizando compresion gzip, que, aunque es funcional pero no alcanza el mismo nivel
de eficiencia que el de Veeam. Esto resalta la superioridad de Veeam Backup &
Replication en términos de optimizacion del espacio de almacenamiento y rendimiento

general.

Integracion con aplicaciones: Veeam Backup & Replication y UrBackup
ofrecen integracion con aplicaciones empresariales criticas, aunque Veeam se destaca
por su amplia compatibilidad con plataformas como Microsoft SQL Server, Microsoft
Exchange y entornos de virtualizacion como VMware y Hyper-V. Esto permite a las
organizaciones realizar copias de seguridad y recuperaciones especificas para datos
criticos. En contraste, UrBackup tiene un enfoque mads limitado, centrandose en
respaldos de archivos y sistemas operativos, lo que puede ser una desventaja para
empresas que requieren soluciones integrales. Veeam obtiene una puntuacion de 5 en
este aspecto, mientras que UrBackup se queda en 3, indicando que Veeam ofrece

mejores opciones de integracion con otros sistemas.

Soporte y comunidad: Veeam Backup & Replication ofrece un soporte
comercial robusto, brindando asistencia técnica integral a sus usuarios. En contraste,
UrBackup se basa principalmente en la comunidad y ofrece un soporte mas basico.
Veeam recibe una puntuacion de 5 por su sdlido soporte técnico, mientras que
UrBackup obtiene un 3, lo que indica una comunidad de apoyo menos extensa y

recursos limitados para los usuarios que requieren asistencia.

Costo: UrBackup se presenta como una opcidn gratuita, mientras que Veeam
resulta costoso, dependiendo de las licencias y caracteristicas seleccionadas. Esta
comparacion proporciona una vision general basada en la valoracion de caracteristicas

clave de ambos softwares. La eleccion entre Veeam Backup & Replication y UrBackup
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dependera de las necesidades especificas del usuario, el presupuesto y el entorno de
implementacion. UrBackup se beneficia por ser un software libre de codigo abierto
obteniendo una puntuaciéon de 4 en comparacion con 3 para Veeam Backup &
Replication que corresponde a un software de pago, lo que puede ser un factor

determinante para organizaciones con presupuestos limitados.

Actualizaciones y mantenimiento: Veeam Backup & Replication recibe una
puntuacion de 5, lo que indica su enfoque proactivo en el mantenimiento y la gestion
de actualizaciones. La compatfiia ofrece actualizaciones regulares que incluyen nuevas
funcionalidades, mejoras de seguridad y optimizaciones de rendimiento, asegurando
que los usuarios se beneficien de las tltimas innovaciones y se mantengan protegidos
contra vulnerabilidades, asi mismo, Veeam Backup & Replication proporciona soporte
técnico continuo y recursos de formacion para ayudar a los usuarios a implementar

eficientemente estas actualizaciones.

En comparacion, UrBackup obtiene una puntuacion de 4, lo que refleja un
enfoque so6lido en el mantenimiento, aunque menos intensivo en términos de
frecuencia de actualizaciones. UrBackup también ofrece actualizaciones regulares,
pero su enfoque puede ser mas reactivo, centrado en la correccion de errores y en la
implementacion de nuevas caracteristicas basadas en las necesidades de la comunidad.
A pesar de esto, UrBackup sigue siendo una opcion confiable para usuarios que buscan
un mantenimiento efectivo, especialmente en entornos mdas pequefios donde los
recursos son limitados. La diferencia en las puntuaciones de mantenimiento y
actualizaciones puede influir en la decisioén de las organizaciones, dependiendo de su

necesidad de un soporte mas robusto y continuo.

Compatibilidad con sistemas operativos: Finalmente, en términos de

compatibilidad con los sistemas operativos, Veeam Backup & Replication destaca con
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una puntuacion de 5, lo que refleja su amplia capacidad para integrarse con diversas
plataformas, incluyendo Windows, Linux y entornos de virtualizacion como VMware
y Hyper-V. Esto permite a Veeam Backup & Replication ser una solucion versatil para
empresas que operan en entornos mixtos, asegurando una proteccion eficaz de datos

en diferentes sistemas.

Asi mismo, UrBackup obtiene una puntuacion maxima de 5, debido a su buena
compatibilidad, con sistemas operativos Windows y Linux, que se centra en la

proteccion de archivos y sistemas operativos en estos entornos.

En base a la metodologia aplicada de valoracion de Likert, Veeam Backup &
Replication se posiciona como una soluciéon mas robusta y completa, ideal para
entornos empresariales que requieren alta disponibilidad y un sélido soporte técnico,
con una puntuacion global de 57, mientras que, UrBackup representa una alternativa
valiosa para quienes buscan un software libre, flexible y personalizable, especialmente
en situaciones donde el presupuesto es una preocupacion primordial, con una

puntuacion global de 49.

Esta diferencia subraya que, aunque UrBackup es mas accesible al ser un
software libre para una empresa nueva con pocos recursos y que inicia en sus
operaciones, mientras que, Veeam Backup & Replication al ser una herramienta
comercial de pago proporciona una soluciéon mads integral y versatil, especialmente

adecuada para infraestructuras empresariales mas solidas.

4.4 Desarrollo de un plan de datos enfocados a la seguridad informatica.

En funcidn a lo descrito en los puntos anteriores, a continuacion, se detalla un
plan de respaldo de datos de maquinas virtuales (VM) en una empresa farmacéutica

utilizando la herramienta Veeam Backup & Replication por la puntuacion maxima
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alcanzada en comparacion con la herramienta open source Urbackup, ademas, de ser
uno de los principales en el cuadrante superior derecho (lider) del cuadro Gartner y

garantizar que cumpla con las necesidades de seguridad de la informacion.

Introduccion

El plan de respaldo tiene como objetivo asegurar la disponibilidad, integridad y
confidencialidad de los datos en un entorno de maquinas virtuales (VM) de una empresa
farmacéutica mediante el uso del software comercial de Veeam Backup & Replication al

ser una solucion robusta y escalable que garantizara la proteccion de la informacion.

1. Objetivo del Plan:

El objetivo principal del plan es implementar y gestionar un sistema de copias de
seguridad utilizando Veeam Backup & Replication para garantizar la disponibilidad,

seguridad y recuperacion de datos criticos en una empresa farmacéutica.

Liderazgo y compromiso

e La alta direccion debe demostrar su compromiso con la seguridad de la

informacion y proporcionar los recursos necesarios para implementar este plan.

e Establecer como prioridad dentro del departamento de Tecnologias de la

Informacion la gestion de seguridad de los datos de la empresa farmacéutica.

2. Alcance del Plan:

e Descripcion del Plan:

o Implementar una solucién integral de copias de seguridad usando Veeam

Backup & Replication, cubriendo desde la instalacion, configuracion y
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monitoreo hasta la automatizacion de copias de seguridad y recuperacion

ante desastres.
e Areas que se cubriran:
o Backup de servidores fisicos y virtuales.
o Monitoreo y generacion de reportes.
o Recuperacion ante desastres.
3. Metodologia de Trabajo:
Fase 0: Reunion con el departamento de finanzas para compra de licencias

El objetivo de esta fase es asegurar que se obtengan la licencia para la implementacion
del plan.

La duracion estimada para esta fase sera de 1 semana.
o Tareas especificas:

o Realizar una reuniéon con el departamento financiero para discutir

presupuesto y su aprobacion.

o Cotizaciébn y negociacion con Veeam Backup & Replication o

proveedores autorizados.
o Realizar el proceso de compra y adquisicion de la licencia.
o Planificar con el proveedor la entrega e instalacion de las licencias.
e Responsables:
o Lider de Proyecto TI
o Finanzas
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e Fecha de inicio: 06/01/2025

o Fecha de finalizacion: 10/01/2025

Fase 1: Analisis y planificacion

El objetivo de esta fase es evaluar las necesidades de la copia de seguridad aplicada a la
empresa farmacéutica y preparar el plan de implementacion de Veeam Backup &
Replication.

La duracién estimada para esta fase serd de 1 semana.

e Tareas:

o Evaluar la infraestructura tecnologica actual.

o Identificar los datos criticos a proteger.

o Definir las politicas de respaldo (frecuencia, tipo de copia).

o Analizar las maquinas virtuales y fisicas previo y posterior a la ejecucion

de las copias de seguridad.

o Establecer criterios de recuperacion ante desastres.

o Planificar el uso de recursos (almacenamiento en nube y ancho de banda).

¢ Responsables:

o Lider de Proyecto TI

o Equipo de TI

o Equipo de Seguridad Informética

e Fecha de inicio: 13/01/2025

e Fecha de finalizacion: 17/01/2025
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Fase 2: Instalacion y configuracion de Veeam Backup & Replication

El objetivo de esta fase es instalar Veeam Backup & Replication y configurarlo de
acuerdo con las politicas definidas.

La duracion estimada para esta fase es de 2 semanas

e Tareas:

o Instalar el software Veeam Backup & Replication en el servidor designado
como Administrador e instalacion del cliente en los servidores fisicos y

virtuales con Windows Server 2019.

o Configurar las politicas de backup: copias completas, incrementales,

diferenciales de forma automatica.

o [Establecer las tareas de recuperacion ante desastres.

o Configurar almacenamiento y nube para backups.

Integrar la solucion con sistemas de monitoreo existentes.

O

¢ Responsables:

o Lider del Proyecto TI

o Equipo de TI

o Equipo de Seguridad Informética

e Fecha de inicio: 20/01/2025

e Fecha de finalizacion: 31/01/2025

Fase 3: Pruebas y validacion

El objetivo es validar que el sistema de copias de seguridad funcione correctamente y que
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los datos sean recuperables.

La duracion estimada en esta fase es de 1 semana.

e Tareas:

o Realizar pruebas de respaldo (completos e incrementales).

o Probar la recuperacion de datos en diferentes escenarios.

o Verificar la consistencia de los backups.

o Realizar pruebas de restauracion desde almacenamiento fisico y desde la

nube.

¢ Responsables:

o Lider proyecto TI
o Equipo TI

o Equipo Seguridad Informatica

e Fecha de inicio: 03/02/2025

e Fecha de finalizacion: 07/02/2025

Fase 4: Entrenamiento y documentacion

El objetivo es capacitar al personal de TI y Seguridad Informética en el uso de la
herramienta Veeam Backup & Replication, asi como crear documentacion operativa.

La duracion estimada en esta fase es de 1 semana

e Tareas:

o Capacitacion del personal para la gestion y restauracion de backups.
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o Crear manuales de procedimientos para la gestion en Veeam Backup &

Replication.

o Entrenar al equipo de soporte para la gestion de incidentes relacionados

con backups.

o Elaboracion de planes de contingencia y recuperacion ante desastres

¢ Responsables:

o Lider de Proyecto

o Equipo de TI

o Equipo de Seguridad Informatica

o Fecha de inicio: 10/02/2025

e Fecha de finalizacion: 14/02/2025

Fase 5: Implementacion final y monitoreo

El objetivo es implementar el sistema de copias de seguridad de forma definitiva y
configurar el monitoreo para la operacion continua automatica.

La duracion estimada en esta fase es de 1 semana.

e Tareas:

o Configuracion de alertas y notificaciones de fallos en backups.

Implementacion de informes automaticos de estado de backups.

o

o Integracion con otras herramientas de monitoreo existentes.

o Aseguramiento de politicas de retencion y eliminacion de backups.

« Responsables:
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o Lider del Proyecto TI
o Equipo de TI
e Fecha de inicio: 17/02/2025
o Fecha de finalizacion: 21/02/2025 (a lo posterior se continuara el monitoreo)
4. Flujograma de las Actividades Iniciales

A continuacion, se muestra el flujograma de procesos que representas las actividades
principales para el plan de desarrollo de datos enfocados a la seguridad informatica y

copias de seguridad mediante el uso de la herramienta comercial de Veem Backup &

Replication.
Flujograma Seguridad Datos con Veeam Backup & Replication
&
ﬁ Reunion finanzas y - Planificacion .« |Instalacion de Veeam
- cotizacion proveedor © necesidades “|Backup & Replication
2
=
Q Q Q

1 semana 1 semana 2 semana
4] 4
S
- Pruebas y validacion - Capacitacion y | Implementacién y
c . . > - > i
5] copias seguridad documentacion monitoreo
3
= Q) D D

1 semana 1 semana 1 semana

Tlustracion 63 Flujograma Seguridad con Veeam Backup & Replication.

5. Cuadro de Gantt:
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SEGURIDAD DATOS CON
VEEAM BACKUP &
REPLICATION

Diagrama de Gannt:

ENERO 2025
Semana

2 3

FEBRERO 2025
Semana

2 3 4

RESPONSABLES

Reunion finanzas y
cotizacion proveedor

« Lider proyecto TI
» Finanzas

Planificacion necesidades

+ Lider provecto TI
+ Equipo TI
+ Equipo Seguridad Informatica

Instalacion de Veeam Backup &
Replication

» Lider proyecto TI
» Equipo TI
+ Equipo Sepuridad Informidtica

Pruebas y validacién copias
seguridad

Lider proyecto TI
Equipo TI
Equipo Seguridad Informatica

Capacitacion y documentacion

+ Lider proyecto TI
+ Equipo TI
+ Equipo Seguridad Informdtica

Implementacion y monitoreo

+ Lider proyecto TI
+ Equipo TI

Ilustracion 64 Cuadro de Gantt

6. Temarios para el entrenamiento / capacitacion.

1. Introduccion a Veeam Backup & Replication:

o ¢(Qué es Veeam?

o Ventajas de usar Veeam en la infraestructura.

o Componentes y arquitectura de Veeam.

2. Configuracion de Politicas de Backup:
o Tipos de backup (Completo, Incremental, Diferencial).

o Estrategias de retencion de datos.

3. Recuperacion ante Desastres:

o Coémo restaurar sistemas completos.

o Recuperacion granular de archivos.

4. Monitoreo y Mantenimiento de backups:

o Configuracién de alertas y notificaciones.
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o Informe de estado de backups.

o Solucién de problemas comunes.

5. Documentacion y Buenas Practicas:

o Gestion de incidencias y copias de seguridad.

o Planes de recuperacion ante desastres.

7. Recursos Necesarios:

o Hardware:

o Un servidor de almacenamiento fisico y uno en la nube.

e Software:

o Veeam Backup & Replication.

o Windows Server 2019 en adelante.

e Recurso Humano:

o Ingenieros de sistemas.

o Ingenieros en seguridad informatica.

o Equipo de finanzas.

o Proveedor.

8. Plan de Monitoreo Post-Implementacion:

Después de la implementacion, se recomienda realizar un monitoreo continuo de las

copias de seguridad. Esto puede incluir:

o Revisiones semanales de logs de copias de seguridad.
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Evaluacion mensual de la integridad de los backups.

Actualizacion periddica de las politicas de respaldo en funcién de cambios en la

infraestructura.

Analisis de las copias de seguridad con antivirus a fin de identificar posibles

infecciones.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Tras realizar un estudio de las herramientas comerciales y open source para la
realizacion de respaldos de maquinas virtuales, se concluye que ambas opciones
tienen sus ventajas y desventajas, existen muchas herramientas para grandes,
medianas y pequefias empresas, especialmente cuando se consideran aspectos de
seguridad. Las herramientas comerciales ofrecen mecanismos de cifrado mas
avanzados y una integracion mas estrecha con sistemas de deteccion de malware,
lo cual proporciona una mayor seguridad en entornos corporativos donde la
proteccion de datos sensibles es critica. Las herramientas open source, aunque
mas flexibles y econdmicas, pueden requerir personalizacion adicional para
alcanzar el mismo nivel de seguridad, lo que podria implicar mayores inversiones

en tiempo y recursos de configuracion y mantenimiento.

Al realizar un andlisis en un entorno simulado con ambas categorias de
herramientas, se ha demostrado que las soluciones comerciales tienen a ser mas
faciles de implementar, con una mayor disponibilidad de soporte técnico y
manuales disponibles para la instalacion y configuracion. Las herramientas open
source, si bien ofrecen un alto grado de personalizacion y flexibilidad, pueden ser
mas complicadas de configurar y administrar, por falta de manuales que complica
la utilizacion de codigo abierto. En cuanto a las copias de seguridad en las
maquinas virtuales de Windows Server 2019 y Linux Ubuntu 22, en ambos casos,
ninguna de las dos herramientas de prueba utilizadas detecté con mensajes de

alerta o error relacionados a las infecciones controladas.
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e En base al desarrollo de un plan de respaldo utilizando Veeam Backup &

Replication en una empresa farmacéutica se garantiza la implementacién de un

plan de respaldo con Veeam Backup & Replication no solo garantiza la proteccion

de las maquinas virtuales, sino que también respalda la continuidad operativa en

situaciones de desastre. Con politicas claras de frecuencia de respaldo, replicacion

de datos, cifrado de la informacién y pruebas regulares, la organizacién puede

cumplir con los requisitos de seguridad de la informacidén, promoviendo una

cultura de resiliencia organizacional, que es un principio clave en ISO 27001.

5.2 Recomendaciones

Se recomienda adoptar Veeam Backup & Replication con licencia de pago,
especialmente para entornos empresariales donde la seguridad de la
informacion y el cumplimiento de normativas como ISO 27001 son
prioritarios. Esta herramienta ofrece técnicas avanzadas de cifrado, que
protegen la confidencialidad de los datos frente a ciber amenazas, ademas de
garantizar la integridad de la informacion a través de una arquitectura robusta
de respaldo y recuperacion ante desastres. Esto no solo asegura la continuidad
del negocio, sino también el cumplimiento con las mejores practicas de
seguridad informatica, como la proteccion contra malware y la gestion de

riesgos.

Es fundamental Optar por herramientas de respaldo con licencia no solo
proporciona acceso a todas las funcionalidades y actualizaciones de seguridad
mas recientes, sino que también asegura la disponibilidad de soporte técnico
especializado. Esto facilita la implementacion, configuracion y resolucion de

posibles incidentes. Ademas, el uso de software licenciado esta alineado con
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las mejores practicas de seguridad informatica, que promueven la proteccion
continua de datos frente a vulnerabilidades emergentes. Desde el punto de vista
de ISO 27001, el uso de herramientas licenciadas contribuye al cumplimiento
de la normativa en términos de gestion de activos de TI y mantenimiento de

una infraestructura de seguridad confiable.

Para garantizar una mayor proteccion de los datos, es recomendable realizar un
analisis exhaustivo con antivirus actualizado en los archivos comprimidos
antes y después de realizar los respaldos con herramientas como Veeam
Backup & Replication y UrBackup. Esto ayudard a identificar posibles
amenazas y a prevenir que se propaguen en el sistema, cumpliendo con las
mejores practicas en gestion de riesgos y seguridad de la informacién, como lo
establece ISO 27001, que requiere que los procesos de respaldo estén alineados

con las politicas de proteccion contra malware y otras amenazas cibernéticas.

Al incorporar estas recomendaciones, las empresas pueden garantizar no solo
la proteccion adecuada de sus datos, sino también la alineacion con las mejores
practicas en seguridad informdtica y el cumplimiento de normativas

internacionales, lo que refuerza su resiliencia ante incidentes de seguridad.
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ANEXOS

I » Este equipo » Unidad de DWD (G:) WEEAN ORCHESTRATOR
quip
-~ Maombre Fecha de rmodificacian Tipo Tarmafio

Bpido
I » Addins 16/5,/2024 243 Carpeta de archivas
io

Agent 16/3/2024 243 Carpeta de archivos
s A Backup 16/5/2024 343 Carpeta de archivos
Entas # Catalog Abrir Carpeta de archivos
es o Cloud Portl ®) Ejecutar como administrador ] Carpeta de archivos
buccio Entterprise Solucionar problemas de compatibilidad Carpeta de archivas
wrare ELILA Pin to Start menu (Startg) Carpeta de archivas

Explorers Ea Analizar con Microsoft Defender... [-arpeta de archivos

tanitor . Carpeta de archivas

=3 Cormpartir
Packages Y ) Carpeta de archivos
) g Afiadir al archive... )
Plugins ) Carpeta de archivos
i E Afadir a "Setup.rar” )
o Redistr Carpeta de archivos

- Persor Afadi i il...

Reporter g na fr}r Enviarpor emas ) ) Carpeta de archivos
oo Resource g Anadir a "Setup.rar” y enviar por email Carpeta de archivas
as Server Enviar a > Carpeta de archivos
e ntos Setup T Carpeta de archivos
I Updates Carpeta de archivos
io .

WebUl Crear acceso directo Carpeta de archivos
= L:j autarumn.inf Propiedades nfarmacian sobre.. 1kE

Setup.exe TO7 I7 EUL F Aplicacion I KR

3D

Anexo 1 Ejecucion como administrador Veeam Backups Replication

itf] Veeam Data Platform 23H2

Veeam Backup & Replication 12.1

Installs a Veeam Backup & Replication server and console.
Includes options to install Veeam Enterprise Manager.

Veeam ONE 12.1

Installs a Veeam OME server and client.

@ View Documentation

Anexo 2 Veeam Backup & Replication 12.1
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@'3 Veeam Backup & Replication

License

Provide license file for Veeam Backup & Replication.

Select license provisioning method:

& Sign in with Veeam Browse license file

< v & Este equipo » Descargas v &  Buscaren Descargas

Organizar v Nueva carpeta =+ O

N

% Documentos Nomnbre

| Imagenes

1INTRODUCCIO

v Hoy (1)

| | weeam_data_platform_premium_evalua

Ransomware

TESIS

v La semana pasada (1)

Anexo 3 Licencia de Prueba Veeam Backup & Replication

i X
Loty i Home 737 Ubuntu g4-bit 732 Windows Server 2019 (2) [ Windows Server Backups ...
ol Type here to search hd

= O My Computer E f_é\”] Weeam Backup & Replication
[T Ubunty 84-bit

[0 Wirdows Server 2019 (2] EESEECT LiCEnSE

rﬂ Windows Server Backup reciclaje
Provide license file for Veeam Backup & Replication.

Select license provisioning method:

I & Sign in with Veeam Browse license file

veeam_data_pla...

License details:

Evaluation, Orchestrator, 1000 Instances, License expires on 13/08/2024

Evaluation, Suite, 1000 Instances, License expires on 13/08/2024

Update license automatically (enables usage reporting)

Back

Anexo 4 Fecha de caducidad de la licencia de prueba
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Download and install new license automatically when you renew or expand your contract. This requires
sending the license D, the installation ID, and workload usage counters to Vieeam servers periodically.
Successful usage reporting doubles the number of workloads you can exceed your installed license by.

Cancel




E-”] Veeam Backup & Replication - X

Data Locations

Specify paths for persistent and non-persistent data storage locations.

Installation path:

| C:\Program Files\Veeam\Backup and Replication | Ml Browse...
@ Disk space: 65,06 GB available, 17,75 GB reguired

Guest file system catalog:

|:':"-._3ackt.p | Ml Browse...

Instant recovery write cache:

|:':"-._3ackt.p | Ml EBrowse..

@ Ensure that the selected volume has sufficient free disk space to store changed disk blocks of instantly
recovered VMs, otherwise YMs will stop due to being unable to perform a disk write. We recommend
placing the write cache on an 55D drive.

Back Cancel

Anexo 5 Creacién de carpeta para respaldos de maquinas virtuales

ﬁu'] Veeamn Backup & Replication - X

Ready to Install

The wizard is ready to begin the Installation.

Installation folder: C\Program Files\Veeam\Backup and Replication
vPower cache folder: CehBackup

Guest catalog folder: ChvBackup

Service account: LOCAL SYSTEM

Database engine: PostgreSQL

50L server: DESKTOP-RGOQUL4:5432
Database name: VeeamBackup

Catalog service port: 9393

Service port: 9392

Secure connections port: 9401

REST API service port: 9419

Check for product updates automatically

Back Install Cancel

Anexo 6 Instalacion del Veeam Backup & Replication
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S0l

Veeam Backup & Replication 12.1

\/ Successfully installed

Anexo 7 Finalizacion de Veeam Backup Replication

Finish

4 [EZ » Panel de control » Todos los elementos de Panel de control

Ajustar la configuracion del equipo

E¥ Administracion del color

@ Centro de accesibilidad

A Conexiones de RemoteApp y Escrito...
7 Fechay hora

) Historial de archivos

Opciones de Internet

@ Recuperacién

[ Solucién de problemas

Administrador de credenciales

@ Centro de movilidad de Windows

E} Copias de seguridad y restauracion (...

G Firewall de Windows Defender

@ Mail (Microsoft Outlok)

= Opciones del Explorador de archivos
b Regidn

i Scnido

;.].; Administrador de dispositivos

5= Centro de redes y recursos comparti...

82, Cuentas de usuario

A Fuentes

@ Mouse

e Programas predeterminados

[g Reproduccién automatica

Anexo 8 Panel de control
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ﬂ Barra de tareas y navegacion

@ Centro de sincronizacidn
P Dispositivos e impresoras
B Gréficos HD Intel®

E Opciones de energia

[ Programas y caracteristicas

P Seguridad y mantenimiento

& Teléfono y médem



o]

« v 4 [ » Paneldecontrol » Todos los elementos de Panel de control > Programas y caracteristicas

Ventana principal del Panel de
control

Ver actualizaciones instaladas

) Activar o desactivar las
caracteristicas de Windows

Desinstalar o cambiar un programa

~ 0 Buscar en Programas y caracteristicas

Para desinstalar un programa, selecciénalo de ls lista y haz clic en Desinstalar, Cambiar o Reparar.

Organizar + -

Nombre . Editor Seinstals el Tamafio Versién

B8 Adobe Reader X1 (11.0.10] - Espafiol Adobe Systems Incorporated 277772024 189MB  11.0.10

€ Aplicaciones de Microsoft 365 para empresas - es-es  Microsoft Corporation 244112025 16.0.18324.20194

SfBroadcom 802.11 Network Adapter Broadcom Corporation 277772024 7353330

& Comprobacién de estado de PC Windows Microsoft Corporation 21/7/2024 11.6MB 36220408001
84 Conexién a Escritorio remoto Microseft Corporation 277772024

4 Controlador de gréficos Intel® Intel Corporation 21/7/2024 742MB  20.19.15.5058

[E Desinstalar impresora EPSON L3535 Series SEIKO EPSON Corporation 11/8/2024

[%=]Epson Customer Participation SEIKO EPSON CORPORATION 11/8/2024 332MB 1400

2 Epson Event Manager Seiko Epson Corporation 11782004 424MB 3010003

'S/ EPSON Scan Seiko Epson Corporation 11/8/2024

B Epson Software Updater Seiko Epson Corporation 6/11/2024 913MB 467

[%=|EpsonNet Print SEIKO EPSON CORPORATION 11/8/2024 2.5.00

& Google Chrome Google LLC 132.0.6834.160
¥ Herramienta Recortes Microseft Corporation

[E]Lightshot-5.5.0.7 skillbrains ] 397TMB 5507

J#Microsoft ASP.NET Core 6.0.29 - Shared Framework (.. Microsoft Corporation 29/7/2024 303MB  6.029.24171

& Microsoft Edae Microsoft Corporation 3/2/2025 132.0.2957.140

Anexo 9 Activar o desactivar las caracteristicas de Windows

-

=

Activar o desactivar las caracteristicas de Windows

Para activar una caracteristica, seleccione la casilla correspondiente. Para
desactivarla, elimine la seleccion la casilla. Una casilla seleccionada indica

gue solo esta activada una parte de la caracteristica.

[

= Microsoft Hyper-V
&
m M

=
w] [ ]I

* @

Internet Information Services Hostable Web Core A
[ | Microsoft Defender Application Guard

MultiPoint Connector

Plataforma de Microsoft Hyper-V

Plataforma de hipervisor de Windows

Plataforma de maquina virtual

Protocolo de puente del centro de datos

Servicios de impresion y documentos

Aceptar

Herramientas de administracion de Microsoft Hyper-V

>

Cancelar

Anexo 10 Ventana de Caracteristicas de Windows
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Reciente

Panel de control

Word

Impresoras y escaneres

Administrador de Hyper-V

Firewall de Windows Defender

wg® Windows Sandbox

Anexo 11 Administrador de Hyper-V

§; Administrader de Hyper-V
Archivoe  Accién  Ver  Ayuda
= 2/

% Administrador de Hyper-V
E DESKTOP-E8M2MEBD

Magquinas virtuales

Uso de CPU
ejecutando 0%

MNombre Acciénenc..

E Server

Memoria asignada

1212 MB

<

Tiel
52

Puntos de control

B-Eg Punto de comprobacisn automatico: Server - (28/7/2024 - 15:22.47)
By Windows
e Ahora

Acciones

Anexo 12 Administrador de Hyper-V
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DESKTOP-E8N2NEBD -
B3 Creacion rapida...
Nueve PI

Importar maquina virtual...
Configuracion de Hyper-V...
Adrinistrador de conmutadore...
Administrador de SAM virtual...
Editar disco...

Inspeccionar disco...

Detener servicio

Quitar servidor

¢ X ®lgi BB E e |

Actualizar

Ver »

=

Ayuda

Server -



=] Especificar el nombre y la ubicacion

Ankes de comenzar

Elija un nombre v una ubicacidn para esta maquina virtual,

El nombre se muestra en el Administrador de Hyper-¥. Se recomienda usar un nombre que le ayude a

identificar Facilmente esta magquina virtual, como por ejemplo el nombre del sistema operativo invitado
Especificar generacion o la carga de trabajo.

gsinpoignenciia INombre: WindowsServer2019 | I

Configurar funciones de red ] L )
Puede crear una carpeta o usar una carpeta existente para almacenar la maquina virtual, Si no

selecciona ninguna carpeta, la maquina virtual se almacena en la carpeta predeterminada configurada
ara este servidor,

Conectar disco duro virtual

Opeiones de instalacion

Almacenar la maquina virtual en otra ubicacian
Resumen

Ubicacion: |D:'|,HiperV'|, Exarminar,..

& Si tiene previsto realizar puntos de control de esta maquina virtual, seleccione una ubicacion que
tenga espacio disponible suficiente, Los puntos de control incluyen datos de la maguina wvirtual v
pueden requetir una gran cantidad de espacio,

< Ankerior Finalizar Cancelar

Anexo 13 Especificacion de nombre y ubicacion de maquinas virtuales

| Ed

| Ea Especificar generacion
Antes de comenzar Elija la generacian de esta maquina wirtual.
Especificar el nombre v |a .
Y e @ (Generacian 1

Esta generacion de maquinas virtuales admite siskernas operativos invitados de 32 y 64 bits v
cuenta con el misma hardware virkual que el de versiones anteriares de Hyper-Y.

Asignar rermatia

() Generacian 2
Configurar funciones de red . Lo ) q ama -
g Esta generacion de maguinas virbuales es compatible con las dltimas caracteristicas de
Conectar disco dura virtual virtualizacian, tiene un firmware basado de UEFI v necesita un sistema operativo invitado de 64
bits,
Opciones de instalacion

a A\ Unawez gue se ha creada una maquina virtual, su generacidn na se puede cambiar.
Esumen

Méas informacidn sobre la compatibiidad de generacién de maguinas virtuales

= Anterior

Finalizar Cancelar

Anexo 14 Especificacion de generacion 1
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| Ea Asignar memoria

Antes de comenzar Especifique la cantidad de memoria que se debe asignar a esta maquina virtual. Puede especificar una
Especificar el nombre v |a cantidad entre 32 MB v 251658240 MB. Para mejorar el rendimiento, especifigue mas de la cantidad
ubteErden minima recomendada para el sistema operativa,

Especificar generacian Mernoria de inicio: ME

Usar la memaria dindmica para esta maquina virtual.

Configurar funciones de red

o Al decidir cudnta memoria desea asignar a una maguina virtual, tenga en cuenta cdmo tiene
Conectar disco duro wirtual previsko usar la maguina virkual v qué sistema operativo ejecutara.

Opciones de instalacidn

Resumen
< Anterior - Finalizar Cancelar
. . , . .
Anexo 15 Asignar memoria a la maquina virtual
| B
| ] Configurar funciones de red
Antes de comenzar Cada maquina virtual nueva incluye un adaptador de red. Puede configurar el adaptador de red para
Especificar el nombre v la gue use un conmutador virkual o pueds permanecer desconectado
ubicacion

N » Conexign: | Red ~
Especificar generacidn

Asignar memoria

Conectar disco duro virkual
Opriones de instalacion

Resumen

< Anketior Finalizar Cancelar

Anexo 16 Configurar funciones de red
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1 = Conectar disco duro virtual

Antes de comenzar
Especificar el nombre v la
ubicacidn

Especificar generacion

Asignat memoria

Configurar funciones de red

COpciones de instalacian

Resumen

Una maquina virtual requiere almacenamiento para instalar un sistema operativo. Puede especificar el

almacenamiento ahara o bien configurarlo més tarde modificanda las propiedades de la maguina
wirkual,

(®) Crear un disco duro virtual

Use esta opridn para crear un disco duro virtual de expansidn dinamica YHDK.

Mombre: |Wind0wsServer2019.vhdx |

Ubicacian: |D:'I,HiperV'I,WindowsServer2D19'|,Virtual Hatd Disks, | Examinar. ..

() Usar un disca dura virtual existente

GE (maximo: 64 TE)

Use esta opcidn para exponer un disco duro wirkual existente con el Formato YHD o WHDX,

Ci\Programbatal MicrosoftwWindowsi Wirtual Hard Disks),

(O) Expaner un disco dura virtual més adelante

Use esta opcidn para pasar por alka este paso ahaora v exponer un disco duro virkual existente mas

adelante,

< Ankerior Finalizar Cancelar

Anexo 17 Conectar disco duro virtual

= Opciones de instalacion

Antes de comenzar
Especificar el nombre v la
ubicacidn

Especificar generacion
Asignar memnmoria

Configurar Funciones de red

Conectar disco duro virtual

Resumen

Puede instalar un sistema operativo ahora sitiene acceso a los medios de instalacidn, o instalarlo més

adelante.
() Instalar un siskema operativo mas adelante

(®) Instalar un siskema operativo desde un COYDYD-ROM de arrangue
Medios
() Unidad CO/DVD fisica: E

@ archivo de imagen (.isa): |D:'I.programas'l,WindowsServerZD191 s Examinar...

() Instalar un siskema operativo desde un disquete de arranque

() Instalar un siskema operativo desde un servidor de instalacién en red

< Anketiar Finalizar Cancelar

Anexo 18 Opciones de instalacion
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| Finalizacion del Asistente para crear nueva maquina virtual
|
Antes de comenzar Se completd correctamente el Asistente para crear nueva maguina wirtual, Estd a punto de crear la
Especificar &l nombre v la maguina virtual siguiente.
ubicacion Descripcion;
Esperificar generacion
o i Mornbre: WindowsServer2019
L (N Generacidn: Generacidn 1
Configurar Funciones de red Mermoria: 2048 MB
Conectar disco dura virkual Red: Red
Disco duro: D:\HiperviwindowsServer 20194 Wirtual Hard DisksiwindowsServer2019,vhdx (WH

Opciones de instalacidn

Sistema operativo:

Se instalard desde D:\programashivindowsServer20191 . iso

Para crear la maquina virbual v cerrar el asistente, haga clic en Finalizar.

< Anterior Cancelar

Anexo 19 Finalizacion del asistente para crear nueva mdquina virtual

i
Bechive  Becién er  Ayuda

w20 H
B Adminictrador de Hyper-¥ ——
[ DESKTOR-RG0GULY i uioie ickules
Hambre Actiénenc. UsodeCPU  Memorisaignads  Tiemgoactiva  Estado
B windomSenvezms decactiads
]

Aechivo  Accidn  Medios  Ver

® &

Lo miéquin

Bypuda

™

Para iniciar I

Archive  Accifn  Medios  Ver  Jiyuda

o= L] L

Lo méquina virtual "Ubunt

Para inicier | e viral, o

Anexo 20 Iniciar instalacion de Windows Server 2019
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&, é Programa de instalacion de Windows

Activar Windows

Si esta es la primera vez que instalas Windows en este equipo (o si estas instalando una edicién
diferente), tienes que escribir una clave de producto de Windows valida. Tu clave de producto
deberia estar en el mensaje de correo electronico de confirmacion que recibiste tras comprar una
copia digital de Windows o en una etiqueta dentro de la caja en la que se incluia Windows.

La clave de producto tiene un aspecto similar a: XXX X0 XOOOX - X - XXXXX

Si vuelves a instalar Windows, selecciona No tengo clave de producto. Tu copia de Windows se
activara automaticamente mas tarde.

Anexo 21 Activar Windows

@ é] Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sisterna operativo Arquitectura Fecha demo..

x54 07/08/2019

Anexo 22 Seleccion del sistema operativo

[ et

@ #£5 Programa de instalecién de Windows

Términos de licencia y avisos aplicables

AVISO IMPORTANTE (seguido de los TERMINOS DE LICENCIA) @

Informacion de uso y diagnéstico. Microsoft recopila esta informacion, que
puede estar relacionada con su organizacion, en forma automatica a través
de Internet, y la utiliza para ayudar a mejorar su instalacion, actualizacion y
experiencia del usuario, y |a calidad y seguridad de los productos y servicios
de Microsoft. Windows Server incluye cuatro (4) ajustes de recoleccian de
informacién (Seguridad, Basico, Mejorado y Completo), y utiliza el ajuste
“Mejorado” en forma predeterminada. El nivel Mejorado incluye
informaciOn requerida para: (i) ejecutar nuestras tecnologgsas de
informaciOn antimalware y de uso y diagnOstico; (ii) comprender la calidad
del dispositivo, y el uso y compatibilidad de las aplicaciones; e (iii)
identificar los problemas de calidad en el uso y rendimiento de nuestro
sistema nnerativo v anlicaciones.

[ Acepto los términos de licencia

Anexo 23 Aceptar los términos de licencia
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@ é] Programa de instalacion de Windows

;Queé tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuraciones y aplicaciones se migran a Windows con esta opcién, que solo esta
disponible si el equipo ya gjecuta una versién compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Les archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcidn. 5i
quieres hacer cambios en las particiones y las unidades, inicia el equipe con el disco de
instalacién. Te recomendamos que hagas una copia de sequridad de tus archivos antes de
continuar.

Anexo 24 Tipo de instalacion

@ ﬁ] Programa de instalacion de Windows

;Donde quieres instalar Windows?

Nombre Tamafic total  Espacio disp... Tipo
_;., Espacio sin asignar en la unidad 0 300 GB 300 0GB
4 Actualizar 'K Eliminar ‘,Eormatear .' Muevo
&% Cargar contr. :igxtender

Anexo 25 Seleccion de unidad virtual donde se va a instalar
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Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador gue puedes usar para iniciar
sesion en este equipo.

Nombre de usuario

Contrasena

Volver a escribir la
contrasefia

Anexo 26 Configuracion de administrador de Windows Server

| i
b
Archiva  Accidn  Medios  Portapapeles  Ver  Syuda

B D@0 nw o B

GNU GRUB version £.06

Try or Install Ubuntu

Ubuntu (safe graphics)
0EM install (for manufacturers)
Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 03, “e’ to edit the commands
before booting or ‘¢’ for a command-line.

The highlighted entry will be executed automatically in 21s.

Estado: ejecutando = w

Anexo 27 Seleccion Try or Install Ubuntu
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e
BB Ubuntu2? en DESKTOR-RGOQULA: Conexidn a maquina wirtual - [m]
| Archivo  Accidn  Medios  Portapapeles  Wer  Ayuda

B D@0 nwf > g

Instalar

Le damos la bienvenida

English
Espaniol
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski
islenska
taliano Probar Ubuntu Instalar Ubuntu
Kurdi
Latviski
Lietuviskai

Puede probar Ubuntu sin hacer ningln cambio en su equipo, directamente desde este CD.

Magyar O si estd listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto

Anexo 28 Instalacion Ubuntu

Instalar X
Disposicion del teclado

Elija la disposicion del teclado:

Romanian spanish____________________

Russian Spanish- Asturian (Spain, with bottom-dot Hand L)
Serbian Spanish- Catalan (Spain, with middle-dot L)

Sinhala (phonetic) Spanish- Spanish (Dvorak)

Slovak Spanish-Spanish (Macintosh)

Slovenian Spanish - spanish (Windows)

Spanish (Latin American) Spanish- Spanish (no dead keys)

Swahili (Kenya)
Swahili (Tanzania)
Swedish
Switzerland
Taiwanese

Anexo 29 Configuracion del idioma en teclado
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Instalar x

Actualizaciones y otro software

iQué aplicaciones le gustaria instalar para comenzar?

© Instalacion normal
Navegador web, utilidades, paquete de oficina, juegos y reproductores multimedia.
Instalacién minima
Navegador web y utilidades basicas.

Otras opciones

Descargar actualizaciones alinstalar Ubuntu

Esto ahorrara tiempo después de la instalacian.

Instalar programas de terceros para hardware de graficos y de wifiy formatoes multimedia adicicnales

Este software estd sujeto a los términos de licencia incluidos en su documentacion. Algunos componentes son privativos.

Salic Abra Cootinuar

Anexo 30 Configuracion apartado “Actualizacion y otro software”

jm

=

|Ba @O nmp R >

Archivo  Accién  Medios  Portapapeles  Ver  fyuda

Instalar

Tipo de instalacién

En este equipo no se ha detectado actualmente ningln sistema operativo. ;Qué quiere hacer?

© Borrar disco e instalar Ubuntu
Atencién: esto eliminara todos sus programas, documentos, fotos, musicay demads archivos en todos los sistemas operativos.

Funcionalidades avanzadas... | Ninguna seleccionada

Mas opciones
Puede crear particiones, redimensionarlas o elegir varias particiones para Ubuntu.

salir Atras | Instalar ahora |

Anexo 31 Configuracion tipo de instalacion
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B Ubuntu22 en DESKTOR-RGOQULE: Conexion a maquina virtual

Archiva  Accidn  Medios  Portapapeles  Mer  Ayuda

BLO@@O n k> g

iDesea escribir los cambios en los discos? X

Se escribiran en los discos tedos los cambioes indicados a continuacién si continta. Sino lo hace podra hacer
cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
5CSI13 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particién #2 de SCSI3 (0,0,0) (sda) como ESP
particion #3 de SCSI3 (0,0,0) (sda) como ext4

Volver Continuar

Anexo 32 Pantalla ;Desea escribir los cambios en los discos?

9\\‘mv“uc;‘nh[f KTOP-RGOQULA: Conexién a miquina virty
Archivo  Accién  Medios  Portapapeles  Ver  Ayuda
hHO®OO | n» RO =

)

Instalar

;Dénde se encuentra?

Atras | Continuar |

Anexo 33 Seleccion de la zona geogrdfica
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x

Apchiva  Accidn Medios  Portapapeles  Wer  Ayuda

B ON-No NN TRl N ] g

Instalar
(Quién es usted?

Sunombre: ivan ]

El nombre de su equipo:  ijvan-Virtual-Machine (-]

El nombre que utiliza al comunicarse con otros equipos.

Elija un nombre de usuario: | ivan (]
Elija una contrasefa: 900® @ Contrasefia corta
Confirme su contrasena: | @@O®) ]

Iniciar sesion automaticamente
O solicitar mi contrasefa para iniciar sesién

Utilizar Active Directory

| Continuar |

Anexo 34 Configuracion de datos de maquina virtual

root@ivan-Virtual-Machine: /homefivan

:~$ sudo su
[sudo] contrasena para ivan:
root@ivan-virtual-Machine: /home/ivan# ifconfig
eth®: flags=4163<UP.BROADCAST,RUNNING,MULTICAST> mtu 1500
inet|192.168.1.23 netmask 255.255.255.192 broadcast 192.168.1.63
inet6 2800:370:d3:11e0:31bd:4ec9:8e94:d7f4 prefixlen 64 scopeid 8x8<gl

Anexo 35 Ingreso en la terminal como administrador

1 root@ivan-Virtual-Machine: fhome/fivan O

root@ivan-virtuwal-machine: fhome/ivan# hostname
ivan-virtual-machine
root@ivan-vVirtual-Machine

[home fivan# sudo apt install o

Anexo 36 Ejecucion de comando SSH
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+1 root@ivan-Virtual-Machine: fhome/ivan @]

root@ivan-Virtual-Machine: fhome/ivan# sudo systemctl status ssh
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: e
Active: since Sat 2024-08-83 19:25:19 -85; 1min 43s ago
Docs: man:sshd(8)
man:sshd_config(5s)
1870 (sshd)
Tasks: 1 (limit: 2182)
Memory: 1.7M
CPU: 21ms
CGroup: [system.slicefssh.service
L1878 "sshd: fusrfsbin/sshd -D [listener] @ of 10-100 startups”

Main PID:

Anexo 37 Revision del status de SSH

[+ rook@ivan-Virtual-Machine: fhome/ivan C =

root@ivan-Virtual-Machine: fhome/ivan# sudo ufw allow 22/tcp
Reglas actualizadas

Reglas actualizadas (v6)

root@ivan-Virtual-Machine: fhome /ivan#

Anexo 38 Habilitacion del puerto 22 en Ubuntu 22

Veeam Backup and Replication

Backup Infrastructure Q Type in an object name to search for

| Backup Proxies Mame T
E e 192.168.1.15
§5 DEskTop-FT2610U

| Backup Repositories
External Repositories

£ Scale-out Repositories
£3 WAN Accelerators
£ Service Providers
4 [ SureBackup
L Application Groups
b Virtual Labs
4 (T Managed Servers
[Fl= Microsoft Windows
EL; Unavailable (1)

/ﬂ\ Home
E@nwmm

‘153 Backup Infrastructure

Ifé‘g Storage Infrastructure

I Tape Infrastructure

(50 Fies

Type
Microsoft Windows server

Microseft Windows server

Description
Created by DESKTOP-FT261DUNSOPORTE at 1/8/2..

Backup server

Anexo 39 Add Server
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MNew Windows Server x
Name
=g Specify DNS name or IP address of Microsoft Windaows server,
—
|l 192.168.1.15 |
Credentials
Description:
Review Craated by DESKTOP-FT261DUNSCPORTE at 1/8/2024 4:04,
Apply
Summary
< Previous Next = Finish
Anexo 40 Nombre DNS o IP del servidor cliente
MNew Windows Server *
Credentials
ee=mll Specily server credentials,
]
Name Select an account with local administrator privileges on the server you are adding. Use DOMAINYUSER

format for domain accounts, or HOST\USER for local accounts.

Credentie sl

ﬁ'&, Administrader (Administrador, last edited: less than a day ago) w Add...
Review Manage accounts
Apply
Summary

Click Ports to customize network ports to be used by individual components.
< Previous | | MNext = Finish

Anexo 41 Credenciales de administrador Windows Server 2019
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Mew Windows Server

Review
E.- Please review your settings and click Apply to continue.
—
— |

Name Due to these medifications the following components will be installed er removed on the target host:
Companent name Status

Credentials Transport will be installed

Apply

Summary

After you click Apply missing compeonents will be installed on the target host.

< Previous | | Apply Finish

Anexo 42 Estatus de instalacion del cliente

Mew Windows Server

Apply
E-- Please wait while required operations are being performed. This may take a few minutes...
—

Name

Message Duration
Credentials ) Package VesamGuestAgent_xf4.msi has been uploaded
) Package VeeamlogBackupService_x86.msi has been uploaded  0:00:01
Review ) Package VesamLogBackupService_x64.msi has been uploaded
_ ) Package VeeamSQLService.msi has been uploaded
) Installing package Transport 0:01:20
Summary ) Deleting temporary folder

) Registering client DESKTOP-FT261DU for package Transport

) Discovering installed packages

) All required packages have been successfully installed

) Creating database records for server 0:00:20
) Detecting server configuration

£} Creating configuration database records for installed packages

) Collecting disks and volumes info 0:00:07
) Microsoft Windows server saved successfully

< Previous Mext » Finish

Cancel

Anexo 43 Instalacion de los complementos en equipo del cliente
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b
A
i
i

Summary
= You can copy the configuration infarmation below for future reference.
N Surmmary:
Microsoft Windows server '192.168.1.15" was successfully saved.
Credentials 08 version: Microsoft Windows Server 2019 Standard 64 bits (10.0.17763 build:17763).
User: Administrador
Review Hardware info:
Chassis type: Virtual (Hyper-V)
Apply Cares count: 1
Components:

Transport using port 6162

Finish

Anexo 44 Finalizacion de la instalacion del cliente en Windows Server 2019

Veeam Backup and Replication

Home Server

.
é IG=

=
Add |Edit Remove  Rescan

Server berver Server
Manage Server Tools

Backup Infrastructure

= Add Server

B Backup Prosies Before using hypgr’wso!' file management functionality, you must register your virtual infrastructure. To start this process, click the Add server button
= in the ribbon (or just click this text).

For VMware vSphere, add one or more vCenter Servers, You can also add ESXi hosts individually. Adding vCenter Server is preferred, because it
makes Veeam Backup & Replication vMotion-aware,

For Microsoft Hyper-V, add one or more System Center Virtual Machine Manager (SCVMM) Servers, Hyper-V clusters, or standalone Hyper-V hosts.
Based on your needs, also consider adding Microsoft Windows and Linux servers to use for hosting various backup infrastructure roles.

Backup Repositories

External Repositaries
eale-out Repositories
£3 WiN Accelerators
5 Service Providers
(1 SureBackup
(4 Application Groups
2B Virtual Labs
Managed Servers
1o Microsaft Windows

S

E'I
@j Inventary

(33 Backup Infrastucture

Anexo 45 Agregar en Veeam Backup & Replicacion Linux Ubuntu 22
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Add Server

Select the type of a server you want to add to your backup infrastructure, &l already registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab,

Whdware vsphere

Adds Whvweare private cloud infrastructure servers to the inventory,

ml  Microsoft Hyper-¥
BN nads Microsoft private cloud infrastructure servers to the inventang,

#  Nutanix AHY
-

Adds MNutanix private cloud infrastructure clusters to the inventone,

Anexo 46 Ariadir servidor Microsoft Hyper -V

Username: | ivan

ol
x0

Password: | [To change the saved password, click here]

55H port: 22

FY
T

Mon-root account

| Elevate account privileges automatically
Add account to the sudoers file
Use "su” if "sudo” fails

|Rncrt password: | esss o l

Description:

nfan

ok | cancel

Anexo 47 Credenciales de admin para conexion con Ubuntu 22 del cliente
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Mewe Linus Server

S5H Connection

B Provide credentials for service consale connection, and adjust secure shell (S5H) port number using advanced settings if
= required.

Mamme Credentials:

| (} ivan (ivan, last edited: less than a day ago) ~ | | Add...
| SSHGomedton e

Review

Apply

Summary

Customize advanced connection settings such as 35H timeout and service ports,
| < Previous | | Next = | Finish

Anexo 48 SSH Connection para conectar con el root de Ubuntu 22 del cliente

Mew Libe Server

Summary
_& You can copy the configuration information below for future reference.

Marne Surnmary:
Linux host '192,168.1.29" was successfully saved.
55H Connection 55H options:
Credentials type: Persistent
Review User: ivan
Elevate account privileges automatically: yes
Apply Add account to the sudoers file: no

Use “su” if “sudo” fails: no

Chassis type: Virtual (Hyper-V)

Cores count: 4
Components:

Installer using port 6160

Transport using port 6162

< Previous MNext > Cancel

Anexo 49 Ventana de resumen del cliente Ubuntu 22
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Mew Linwx Sercer

Apply
Q& Please wait while required operaticns are being performed. This may take a few minutes..,

Mame Message Duration

5 Connecting to Veeam Installer service on server
SSH Connection

Discovering installed packages

Review Installing Transport service 0:00:24
_ Setting backup server certificate
Resolving backup server certificate’s thumbprint
Summary Setting backup client certificate 0:00:04
Configuring Transport service 0:00:01

Restarting Transport service

Testing Vesam Transport service connection 0:00:01
Discovering installed packages

Collecting hardware info 0:00:04
Creating database records for server

Collecting disks and volumes info 0:00:26

Linux server saved successfully

< Previous Mext » Finish Cance

Anexo 50 Componentes aplicados en cliente Ubuntu 22

Veeamn Backup and Replication

Home Server

¥ =
-

Add Edit Remove | Rescan
Server Server Server

Manage Server Toals
Backup Infrastructure Q Tups in on abject nawme to search for
|5 Backup Proxies Dlapne T Tune Lescription
= Backup Repasitories 5-192.168.1.28 Microsoft Windows senver Created by DESKTOP-RGOQULANUser at 21/7/2024...
i External Repositories Eb 102.168.1.29 Linuzx host Created by DESKTOP-RGOQULMUser at 21/7/2024...

54 Scale-out Repositaries 5| DESKTOP-RGOQULE  Microsoft Windows senver Backup server

Anexo 51 Cliente de Ubuntu 22 conectado en Veeam Backups & Replication
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Archive  Accign  Medios  Ver  Ayuda

D@0 nwr i o P

Administrar

Herramientas de aplicacion

Materias

Anexo 52 Infeccion a maquinas virtuales con Danabot

=
Archivo  Accién  Medios  Ver  Ayuda
V@O (B O|Fj

= B =1 Administrar
u Archivo Inicio Compartir Vista Herramientas de aplicacién 0
CEEe e « « 4 ||| « Documentos > The-MALWARE-Repo-master > Ransomware v en Ransomware »p
reciclaje e
Nombre Fecha de modifica.. Tipo Tamafic @

# Acceso rdpido

GoldenEye
[ Escritorio Y
! Suckylocker
Materias UTN m Sessi ¥ Descargas [5 Tevan
: : = Documentos Ea el

Carpeta de archivos
Aplicacién

Aplicacién

licacifn
&= Imagenes Microsoft .NET Framework b

[ Este equipo b Excepcidn no controlada en la aplicacién. Si hace clic en Continuar, la n
(i aplicacién omitiré este emor e intentara continuar. Si hace clic en Salir, la
¥ Red

aplicacisn se cemara inmediatamente

PITULO Lug Acceso denegado a la uta de acceso b
e 'C:\Users\Administrador' DesktopMaterias UTN'1 INTRODUCCION A

LA SEGURIDAD INFORMATICA\™Squinas virtuales prueba 2 docx’

n
~ Detalles Continuar Salir

I8 Fantom 24
m GandCrab

B InfinityCrypt
8 Krotten

[5] Locky.AZ

& NoMoreRansom
4# NotPetya

7 PetrWrap
s . .
37 elementos 1 elemento seleccionado 414 KB

Anexo 53 Infeccion de maquinas virtuales con $uckyLocker
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[ ]
x

1 Archive Accion  Medios Ver Ayuda

D@0 o Eg

Administrar
Archiva Inicio Compartir Vista Herramientas de aplicacion
Wy « « 4 || « Documentos » The-MALWARE-Repo-master » Spyware v o vare
reciclaje
o
Tamafio
() Release Setu -
3 Accesorapido | P
i hivos
I Escritorio Installation Complete P
Setup was completed successfully. k 3 ,
‘ Descargas
aterias UTN oy
=| Documentos
Completed
Simisenes |
£ Este equipo Show detais
¥ Red
.7 I4 . .
Anexo 54 Infeccion de maquinas virtuales con AgentTesla
=
=3
Archive  Accion  Medios  Ver  Ayuda
D@0 nwf o B
1] = Administrar
E Archiva Inicia Compartir Vista Herramientas de aplicacién
F'EF‘E.'EI’E.“ « « 4 || « Documentos » The-MALWARE-Repo-master 5 Stealer v|® | Buscar en Stealer P
reciclaje
~
Nombre Fecha de modifica... Tipo Tamafio
3 Acceso ripide .
" Azorult 241 Aplicacian
[ Escritorie - B -
[ Lokibot 24112/ Aplicacion
I Descargas

Materias UTN yo
=] Documentos

| Imagenes
[ Este equipo

¥ Red

2 elementos 1 elemento seleccionado 10,0 MB

Anexo 55 Infeccion de maquinas virtuales con Azorult
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Archive  Accién  Medios  Portapapeles  Ver  Ayuda

B D@0 n |k D |%a

Se ha producido un problema en su PC y necesita reiniciarse. Vamos a
recopilar informacion sobre el error y después se reiniciara
automaticamente.

35% completar

Para o nas informacion acerca de este problema y posibles correcciones, visita

/stopcode

rte técnico, dales esta informacion:

Anexo 56 Infeccion de maquinas virtuales con Trojan Ana

| BB WindowsServer en DESKTOP-FT2610U: Conexién a maquina virtua — [m] x
| Archivo Accién  Medios  Portapapeles  Ver Ayuda

(B @®@O|nn|fs =g

Reparacion automatica

Reparacion automatica no pudo reparar tu PC
es aval arar el equipo con ctras opciones o "Apagar” para apagarlo.
stem32\Logfiles\Sri\SriTrail txt

Anexo 57 Reparacion automatica de Windows Server 2019

S
gioab7/Gusan
ator.git
Cloning into 'Gusanator'...
Enumerating objects:

>: Total 64
iving objects:
=solving deltas:

Anexo 58 Infeccion de maquina virtual Ubuntu 22 con Gusanator
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S cd Gusanator/
S 1s

gusanator.py README . md
3 $ python3 guzanator.pyl

Anexo 59 Ejecutar con python3 gusanator.py

by:xaxxjs
vo.1

Welcome to gusanator, write <help> to more info.

Anexo 60 Ventana de inicio de Gusanator

ivan@ivan-virtual-machine: ~/Downloads/Gusanator Q

HWelcome to gusanator, write <help> to more info.

CREATE New worm

VERSION Last version
ABOUT Information about program
HELP List of commands

CLEAR Clear the screen
EXIT Exit

Anexo 61 Menu de comandos Gusanator
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ivan@ivan-virtual-machine: ~/Downloads/Gusanator

Simple Worm (The same folder you're in)
Advanced Worm (ALl your pc)

Back to menu

Migusano

txtf]

Anexo 62 Comandos para crear archivos .txt

ivan@ivan-virtual-machine: ~/Downloads/Gusanator

txt

contenido

: Siils
gusanator.py Migusanol.txt Migusano3.txt Migusano5.txt
Migusano2.txt Migusano4.txt README.md

Anexo 63 Archivos creados con Gusanator
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ivan@ivan-virtual-machine: ~/Downloads/Gusanator

Archivotesis

[+]Creating....

S 1s
Migusano3.txt README.md
Migusanol.txt Migusano4.txt

gusanator.py Migusano2.txt Migusanos5.txt
: 5

- -

Anexo 64 Directorios creados con Gusanator

[[@ Ubuntu 64-bit - Viware Warkstetion
Fle Edit Miew UM Tehs Help AT == N | [ S R 1 1}

Librany x

iy Home: [ Ubuntu 64-bit [0 windows Server 2019 (2)

O Type here ta search - "
Activities Text Editor jul7 10:25

= [ My Computer
[ Ubuntu 64-bit

gues GonnaCry ransomware

Documento.odt.GNNCRY

Open ~ Ia

1 Mu+UiuPkcHY2kBfz1CLAOXOKRM2t+1kgVet9MuUcRAGorW15gyR4j+nGOPvO5em1DNG24Q3ti8d1kaY /d5c/XoD
YPZXKDIB7V4vCUEWVSTFB7YBZSP6ny103n1X9VaCOWASL /MO4t0uPNz1y L6WmB8U1KUB6NpZUVIX5ZOTHTQW/
HLwkSuUNBAUBBZOPdsG45mfiTZDQ8UTHb jMb4SuGo0zZ/
rgPftFBEAEQLXs+1GCLRMOef7Da4yoMbd1QuGpdWSMAKONBr SAWY1F4HUtzZWPWpVi113040m995uS jHB04dEUST
jBvP2flALPocmSryCVZsAaE+2eD+1n5]Iut+IIvFaXw894msXfQ/THUSFd8uJ+bqu+nx1U7+N2TCIROF+5pZd/
xV9DusHujxeZRFOzpiFogdzirMvVwt5z j7BWeS61hWsMg+oLquilOTyThwpyr+ZeLGRGrj+cYATYMF /
jkDhrSNTriCcOtMPMb6Y3pzrkZBuPIdAjzF128b+1YKkRKmLiQw+zDVL2QmTcQL+hkKSELKMIkZAhYLDk jANEvb:
jUtoBK9gzM1ca3Bv15R+h8XnOZmGb1lVaqbPZwL6SAZVLOGHMDOFbxYv9qobuzwktRntiLn2BAUQ+TZz2eRtL4g8
LDDN@NAr+tHAXXPTIzKXXa2AlB1nEMWgXLRpv /rp9dDLX++yZeCXYGPKMQdRYq/GWx1/
y8vfiplFQsYHnGEekr jGFR81wvECcgkNgYAUOQELQByal+nkV7tyEfHUFupQes6F /
SPvL23149hDnOTLUYa31hNIrBb91f2Fz9HXWEVOYTuUIWm3ntpG1ICIRNNLESCLZ01uvtzRgFBCVTFN3CCxoN
C3F711b@YrmeGIm7FECF8hTKOAQBlvpmnP5abD41Q070pxCNfexAqvDgnd8I3yBiw9paKILrM72mzSQwvKto6t
vdcQwXH38CLZDbu8rMYCtSKhGe1MQ4/
FH8ustt6t9w9arAWQo6NESNACjdMe57YQGO5VMW27gYKUIbAPHAE1qbFTXX0VZ 1VvmdDpcRIOLgvc29velzsp
91iN+pjg9ySF+fsbGZptYc+WXmTaUFFKIbH52jgQ+ugWRVv7UNSHLWMS SOWYyulXRLs/
00f13j5cHol7EpI3BHBKNPFMybd9WpSMT214CLZes3hB+rz58mUvthPzyWt6jv4anqpIlGabocC34zT255p40pc
XYc6qK6R1Q4c+cMpalGMvQybvXNWs tBWUNc1j1qLxqd j7f jEb6cFzM/BxqRWG+YCRXhDr9P3kBpXKCzfmSizhq

BOEFPPOE

Anexo 65 Infeccion con GonnaCry
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" ivan@ivan-virtual-machine: ~/Downloads/EVIL_RABBIT _ O

Processing triggers for 1libgdk-pixbuf-2.@-8:amd64 (2.42.8+dfsg-1ubuntue.3) ...

: S cd Downloads/
3 S git clone https://github.com/compilepeace

JEVIL RABBIT
Command 'git' not found, but can be installed with:
sudo apt install git
g $ sudo apt install git
[sudo] password for ivan:
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:

Anexo 66 Comandos para descargar EvilRabit

[+1 ivan@ivan-virtual-machine: ~/Downloads/EVIL_RABBIT

-rw-rw-r-- 1 ivan ivan 290 jun 30 16:20 Makefile
-rw-rw-r-- 1 ivan ivan 2810 jun 30 16:20 README.md
3 S make
gcc -shared -fPIC evil_rabbit.c -o evil_rabbit.so -1dl
make: gcc: No such file or directory
make: *** [Makefile:5: evil rabbit.so] Error 127

2 S chmod 555 evil_rabbit_launch_
script.sh evil_rabbit.so
chmod: cannot access 'evil rabbit.so': No such file or directory

2 S sudo apt install build-essent
ial
Reading package lists Done
Building dependency tree... Done
Reading state information... Done

Anexo 67 Complementos que necesita el comando make

+1 ivan@ivan-virtual-machine: ~/Downloads/EVIL_RABBIT Q = = m]

update-alternatives: using fusr/bin/g++ to provide fusr/bin/c++ (c++) in auto mo

de

Setting up build-essential (12.9ubuntu3) ...

Processing triggers for man-db (2.10.2-1) ...

Processing triggers for libc-bin (2.35-@ubuntu3.8) ...
5 ¢ make

gcc -shared -fPIC evil rabbit.c -o evil rabbit.so -1dl

gcc -shared -fPIC demo/demo.c -o demo/demo.so -1ldl

gcc demo/innocent.c -o demo/innocent
A $ chmod 555 evil_rabbit_launch_

scrint.sh evil rabbit.so

S 1s -1la
total 6@
drwxrwxr-x ivan ivan
drwxr-xr-x ivan ivan
drwXrwxr-x ivan ivan
-rw-rw-r-- 1 ivan ivan
-r-Xr b ivan ivan
-r-Xr X 1 ivan ivan
drwxrwxr-x 8 ivan ivan
drwxrwxr-x ivan ivan
-rWw-rw-r-- 1 ivan ivan
-rw-rw-r-- 1 ivan ivan

[= 0 = = ' = ¥

evil_rabbit.c

=]

[« =

:20 Makefile
:20 README.md
S

e = =
o (=)}

=}

Anexo 68 Instalacion y permisos para make
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[+1 ivan@ivan-virtual-machine: ~/Downloads/EVIL_RABBIT

ibus /dbus-UcnDgKcW

3 S netstat -lp grep
(Not all processes could be identified, non-owned process into
will not be shown, you would have to be root to see it all.)
Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address

tcp 0] 08 localhost:ipp 8.6.0.6:*%
] 8 localhost:domain 8.6.0.6:*%
0 ip6-localhost:ipp

® localhost:domain G.6.08.0:*

Anexo 69 Local Host actual en Ubuntu 22

ivan@ivan-virtual-machine: ~/Downloads/EVIL_RABBIT

[sude] password for ivan:

rm evil_rabbit.so ./demo/demo.so ./demo/innocent /tmp/.snow_valley

rm: cannot remove '/tmp/.snow_valley': No such file or directory

make: *** [Makefile:14: clean] Error 1

gcc -shared -fPIC evil_rabbit.c -o evil_rabbit.so -1dl

gcc -shared -fPIC demo/demo.c -o demo/demo.so -1ldl

gcc demo/innocent.c -o demo/innocent
B S 1s -1la

total 28

drwxrwxr-x ivan ivan 4096 jun 17:16

drwxr-xr-x ivan ivan 4096 jun 16:20

drwxXrwxr-x ivan ivan 4096 jun 17:16

drwxrwxr-x ivan ivan 4096 jun 16:20

drwxrwxr-x ivan ivan 4096 jun 16:20

-rW-rw-r-- 1 ivan ivan 290 jun 16:20 Makefile

-rw-rw-r-- 1 ivan ivan 2810 jun 16:20 README.md I
: $

1 ivan@ivan-virtual-machine: ~/Downloads/EVIL_RABBIT

B $ netstat -1lp grep
(Not all processes could be identified, non-owned process info
will not be shown, you would have to be root to see it all.)
Active Internet connections (only servers)
Proto Recv-(Q Send-Q Local Address Foreign Address State

tcp (6] 0 0.0.0.0:19999 0.0.0.0:% LISTEN

tecp ] 0 localhost:ipp 0.0.0.0: LISTEN

tep localheost:domain 0.0.0.0: LISTEN

ip6-localhost:ipp B LISTEN
localheost:domain

0.0.0.0:mdns

State

LISTEN

LISTEN

LISTEN

$ sudo ./evil_rabbit_launch_script.sh -y

PID/Program name

40050/1s

Anexo 71 Puerto habilitado del atacante usando Evil Rabbit
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%] httpsy//www.urbackup.org

[5 Nueva pestafia

U rB ac k u p Features Impressions Community Commercial Documentation Download

What is UrBackup?

UrBackup is an easy to setup Open Source client/server backup system, that
through a combination of image and file backups accomplishes both data safety and
a fast restoration time

File and image backups are made while the system is running without interrupting
current processes.

Download UrBackup Client
2.5.25 (Windows)

Download UrBackup Server

2.5.33 (Windows)

UrBackup also continuously watches folders you want backed up in order to quickly
find differences to previous backups. Because of that, incremental file backups are

really fast. Download UrBackup Restore Stick

2.4.2 (x64)
Your files can be restored through the web interface, via the client or the Windows
Explorer while the backups of drive volumes can be restored with a bootable USB-

Stick (bare metal restore). Olht:r dg\sﬂ[:llLoad options
reel , Linux, etc.

Aweb interface makes setting up your own backup server really easy. For a quick
impression please look at the screenshols here.

Currently there are over 21,000 running UrBackup server instances (with auto- Hunter

Downloads hosted by

update enabled) with some instances having hundreds of active clients Networks

Anexo 72 Pagina Oficial UrBackup

o] https://www.urbackup.org/download.html|

kvoritos [ Nueva pestafia

U rBacku p Features Impressions Community

Client

« Windows

« Linux Binary (command line only; with auto-update)
« MacOS

e Arch Linux

« Gentoo Linux

« Client Source for Linux

Bootable restore USB stick

Restore USB stick

Server

« Windows

« Debian

« Ubuntu

+ RedHat/CentOS/ScientificLinux/Fedora/SuSE/Debian/Ubuntu/Raspbian
e Arch Linux

« Gentoo Linux

o GNU/Linux FreeBSD

Commercial

Anexo 73 Descarga de Servidor y Cliente de UrBackup
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=3 UrBackup Server 2.5.33
= UrBackup Client 2.5.25

Anexo 74 Instalador Servidor y Cliente UrBackup

@ Please select a language.

English o

QK Cancel

T T e ]

Anexo 75 Instalacion del idioma

Welcome to UrBackup Server 2.5.33
Setup

Setup will guide you through the installation of UrBadkup
Server 2,5.33.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue.

Mext = Cancel

Anexo 76 Ventana de bienvenido al servidor de UrBackup Server
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=

Choose the folder in which to install UrBackup Server 2.5.33.

Setup will install UrBadkup Server 2.5.33 in the following folder, To install in a different folder,
dick Browse and select another folder, Click Install to start the installation.

Destination Folder

| C:'\Program Files\UrBackupServer Browse...

Space required: 53.4 MB
Space available: 255.3 GB

< Back Install Cancel

Completing UrBackup Server 2.5.33
Setup

UrBackup Server 2.5,33 has been installed on your
computer.

Click Finish to dose Setup.

ack Finish Cance

Anexo 78 Instalacion completa de Urbackup Server
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< [«] @ localhost:55414 Bg % = J

Estado de la copia

No se encuentra la carpeta de copias o no tiene permiso de escritura sobre ella. Modifique Iz carpeta destino en "Ajustes” o cambie los permisos de acceso para que UrBackup
pueda escribir en esa carpeta. (er_folder_not_found). El sistema no puede encentrar el archivo especificado. (code: 2)

Ok. No volver a mostrar este error

Buscar.

Mostrarregistrode. 25~ Mostrar/Ocultar columnas | KhCopy = MCSV | Perint

o Ultima Ultima copia de Ultima copia Estado de |a copia de Estado de la copia
- Equipo Conectado conexion archivos imagen archivos imagen

No hay datos en |a tabla
Mostrando desde 0 hasta 0 de 0 registros.

Primero  Anterior ~ Siguiente Uttimo

Anexo 79 Configuracion de UrBackup Server clic en ajustes

< C @ localhost:55414

Ajustes

General  Coreo-e LDAP/AD Usuarios + Aiiadir un grupo nuevo

Copias de seguridad de archivos Copias de seguridad de imagen Permisos Cliente Archiva Alertas Local/passive clients

Internet/Active clients Avanzado

Ruta de almacenamiento de las copias: CUsers\SOPCORTE'\Documents\BackupsUrbackups

server URL for client file/backup access/browsing:

No haga copias imagen: a
No haga copia de ficheros: o
Apague automaticamente el servidor: m]

Descargar Cliente desde el servidor de
actualizaciones:

Anexo 80 Agregar ruta de almacenamiento de las copias de seguridad

« C @ localhost:55414 By =

Estado

Estado de la copia

No se encuentra la carpeta de copias o no tiene permiso de escritura sobre ella. Modifique la carpeta destino en "Ajustes” o cambie los permisos de acceso para que UrBackup
pueda escribir en esa carpeta. (err_cannot_create_subdir). El sistema no puede encontrar el archivo especificado. (code: 2)
MS-DOS 8.3 compatibility names are created on the backup storage. This can lead to problems. You can disable 8.3 name generation by runnning

as administrator. UrBackup will stop showing this error after you run this command.

Ok. No volver a mostrar este error

On-access Virus scanner active in temporary file path. This will cause backups to fail once your virus scanner detects a backed up file as a virus. Your virus scanner will also
probably scan each backed up file multiple times causing performance problems. You should consider completely disabling the on-aCCESS Virus scanner on the server or at the
very least exclude UrBackup server's temporary path ( \\2\.C: '\

5\SOPORTE\Document s

rbackupsiurbackup_tmp_files

Ok. No volver a mostrar este ermor

Anexo 81 Errores a corregir de UrBackup Server
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1 derec

nueva tecnologia PowerShell multiplataforma http cd. oref

Anexo 82 Permisos en la carpeta donde se guarda los respaldos PowerShell

! Seguridad de Wind

duré 6 minutos 32 segundos
vOs examinados.

30985 arc

| Examen répido
fr
Opciones de examen
[© Amenazas permitidas |
ol Historial de proteccion ‘
IR
= . Configuracién de antivirus y proteccion contra ‘
amenazas |
|
B No se reguiere ninguna accién.
@ Administrar la configuracién
. ‘
~ Actualizaciones de proteccion contra virus y
amenazas ‘
La inteligencia de seguridad estd actualizada. |
Ultima actualizacion: 18/8/2024 9:34 |
Buscar actualizaciones
&

Anexo 83 Ventana Seguridad de Windows, Administrar la configuracion

! Seguridad de Windows
- Proteccion contra alteraciones

mpide que otras personas alteren caracteristicas de seqguridad
e importantes

[ @D Activado

“ < Més informacion
A/
[ Controla el acceso a la carpeta

Protege tus archivo: petas y dreas de memoria del dispositivo para

impedir cambios no orizados de aplicaciones malintencionadas.

= dir camb ! lint d

a Administrar el acceso controlado a carpetas

@

B Exclusiones
Antivirus de Microsoft Defender no analizaré los elementos que has
excluido. Los elementos idos podrian contener amenazas que
pongan en peligro tu dis

5 Notificaciones

Anexo 84 Agregar o quitar exclusiones
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Seguridad de Windows

I Agregar exclusion
qp} r—
Archive

=
.
;Tiene ?

= Obten Tipo de archive
> Proceso
h

Ayuda a mejorar el servicio
Seguridad de Windows

Envianeos tus comentarios

Cambiar la configuracion de
privacidad

Permite visualizar y cambiar la
& configuracién de privacidad del
disnnsitiva Windows 10

<
Exclusiones
Agregar o guitar los elementos que quieras excluir de los analisis de
o Antivirus de Microsoft Defender.
|C
o

Anexo 85 Exclusiones clic en Agregar exclusion

4 @ » Esteequipo » Documentos

v O

Fecha de modificacian

Buscar en Documentos

Tipo

18/8/2024 10:23

4/8/202410:16

Carpeta de archi

Carpeta de archi

Organizar « Mueva carpeta
@ Documentos # # Nombre
=] Imdgenes BackupsUrbackups
TINTRODUCCIO Hyper-V
Escritorio Plantillas personalizadas de Office
J, Miisica Virtual Machines

ProgramasTesis
& Onelrive
@ OneDrive - Persor

E Este equipo
* Descargas

“=| Documentos

[ s

3/8/2024 17:44

8/2024 14:45

Carpeta de archi

Carpeta de archi

Carpeta:|| C\Users\50PORTE\DocumentsBackupsUrbackupsiurbackup_tmp_files

- SeleCCiONAT CArpEta

Anexo 86 Ubicacion de la carpeta de respaldos
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Seguridad de Windows

é -
Exclusiones

Agregar o quitar los elementos que quieras excluir de los andlisis de
Antivirus de Microsoft Defender.

+ Agregar exclusion

)
0 CAUsers\SOPORTE\Documents\BackupsUrbackups\urback...
Carpeta
Anexo 87 Carpeta agregada en exclusion
¢« G @ localhost55414 B & = .

Estado de la copia

Buscar:
Mostrar registro de| 25 v MostrariOcultar columnas | Bcopy ~ %eosv | Eerint
O Ultima Ultima copia de Ultima copia Estado de la copia de Estado de la copia
= Equipo Conectado conexién archivos imagen archivos imagen

No hay datos en la tabla

Mostrando desde 0 hasta 0 de 0 registros

Mostrar tedos los clientes Seleccionar tedo | Deseleccionar fodo | Eliminar seleccionados | Wilh Selected - =+ Agregar nuevo cliente

Primero | Anterior |~ Siguiente Ultimo

Anexo 88 Instalacion completa UrBackup Server

Workstation 17 Pro for Windows Workstation 17 Pro for Linux

| DOWNLOAD NOW ¥ | DOWNLOAD NOW »

Anexo 89 Descarga de VMware Workstation 17 Pro for Windows
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ﬁ Whweare Miforkstation Pro Setup — *

vimware

WORKSTATION
PRO™

Welcome to the YMware Workstation Pro
Setup Wizard

The Setup Wizard will install WMware Workskation Pro on your
computer, Click Mext ko continue or Cancel to exit the Setup
Wizard,

Copyright 1998-2022 VMware, Inc. aAll rights reserved. This
product is protected by .5, and inkernational copyright and
inkellectual property laws, Wware products are covered by
one ar more pakents lisked at:

hikbp: v vrware, comfgo/patents

ek Cancel

Anexo 90 Inicio del instalador de VMware Workstation Pro 17

ﬁ Whhneare Wfarkstation Pro Setup — ot
End-User License Agreement [
Please read the following license agreement carefully,
~

YHYFARE END USER LICENSE AGREEHENT
L gst updgted: 03 May 202

THE TERMS OF THIS END USER LICENSE AGREEMENT ("EULA") GOVERN
YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT HAY
APPEAR. DURING THE INSTALLATION OF THE SOFTWARE. v

[1 accept the kerms in the License Agreement

Pririk Back. Zancel

Anexo 91 Acepto los términos de licencia VMware Workstation Pro Setup
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5]

' Custom Setup |y
Select the installation destination and any additional features.

Install ko:
Ci\Program Files (6 WMware)YMware \Warkstationh, Change...

[CJEnhanced kevboard Driver {a reboot will be required ko use this feature)
This Feature requires 10ME on vour host drive,

Add YMware Workskation console bools inko system PATH

Back Cancel

Anexo 92 Habilitar el PATH en VMware Workstation Pro Setup

o

User Experience Settings : : l
Edit default settings that can improve your User experience,

Check For product updates an skartup
When YMware Workstation Pro starts, check for new versions of the application
and installed software components,

Join the YMware Customer Experience Improvement Proagran

“hidware's Customer Experience Improvement Program &
("CEIP") provides Whware with information that enables
Whware to improve its products and services, tofix

problems, and to advise you on how best to deploy and use
our products, As part of the CEIP, WiMware collects technical

Learn Mare

Back, Zancel

Anexo 93 Configuracion de experiencia del usuario VMware Workstation
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=

Shortcuts } : : l
Select the shorkcuts you wish bo place on your system,

Create shortouts For VMware Workstation Proin the Following places:

Desktop

Stark Menu Programs Folder

Back. Cancel

Anexo 94 Configuracion de los accesos directos en VMware Workstation Pro

2

t Ready toinstall YMware Workstation Pro | : ] l

Click Install to beqgin the installation, Click Back ko review or change any of your
installation settings, Click Cancel ko exit the wizard,

Back Inskall Cancel

Anexo 95 Boton de instalacion de VMware Workstation Pro
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ﬁ Whiweare Workstation Pro Setup — x

are Completed the ¥YMware Workstation Pro Setup

WORKSTATION [k

PRO™

lick the Finish butkon to exit the Setup Wizard,

Press the License button below if wou want to enter a license
ke niow,

Anexo 96 Finalizacion de la instalacion de VMware - Elaboracion propia.

m
+
o
o
¥
T
3
m
=
t
o

vmware' Welcome to the New Virtual
WORKSTATION  Machine Wizard

PRO™
1 J What type of configuration do you want?

(®) Typical (recommended)

Create a Workstation 17.5.x virtual
machine in & few easy steps.

(") custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older YMware products,

Help < Back Mext = Cancel

Anexo 97 Instalacion recomendada de asistente de maquina virtual
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Guest Dperating System Installation

A virtual machine is like a physical computer; it needs an operating
system, How will you install the guest operating system?

Install from:
() Installer disc:

= |nidad de DVD RW (D:)

(®) Installer disc image file (isa):

| F:\ProgramasTesis\ubuntu-22.04. 2-desktop-amda4.is - | Browse...

LT_| Ubuntu &64-bit 22,04, 2 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later.
The wvirtual machine will be created with a blank hard disk.

Help < Back Mext = Cancel

Anexo 98 Ubicacion de la imagen ISO Ubuntu 22

Easy Install Information
This is used to install Ubuntu 64-bit.

Personalize Linux

Full name: | UbuntuServer | "
"
User name: | ivan | |
"
Password: | nen |
Caonfirm: | T} | k
Help < Back Mext = Cancel

Anexo 99 Nombre y usuario de Ubuntu 22
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lew Virtual Machine Wizard >

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
| Ubuntu 64-bit |

Location:
| CiYJsers\SOPORTE \Documents \Wirtual Machines\Ubuntu 64-bit | Browse, ..

The default location can be changed at Edit = Preferences.

< Back Mext = Cancel

Anexo 100 Asignar nombre a la maquina virtual

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size {(GB): 200 =

Recommended size for Ubuntu 64-bit: 20 GB

() store virtual disk as a single file
(®) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks,

Help < Back Mext = Cancel

Anexo 101 Tamario de almacenamiento de la mdaquina virtual
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Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then VMware Tools,

The virtual machine will be areated with the following settings:

Name: Ubuntu 64-bit ~
Location; C:\Users\SOPORTE\Documentsirtual MachinesJbu. ..
Version: Workstation 17.5.x

Operating System:  Ubuntu 64-bit

Hard Disk: 20 GB, Split

Memoary: 2043 MB

Metwork Adapter:  MAT

Other Devices: 2 CPU cores, CD/DVD, 1USE Controller, Sound Card v

Customize Hardware...

Power on this virtual machine after creation

< Back Finish Cancel

Anexo 102 Verificar datos de la maquina virtual

Easy Install Information
This is used to install Windows Server 2019,

Windows product key

Version of Windows to install

Windows Server 2019 Datacenter e

Personalize Windows

Full name: | Administrador |
Password: | I | (optional)
Confirm: | I |

[ ]Log on automatically (requires a password)

Help < Back Mext = Cancel

Anexo 103 Ingreso de clave de producto Windows Server 2019
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B Windows Server 2019 - ViMware Workstation

File Edit View VM Tabs Help || ~ | & | D o [OHON
Library x -
iy Home [ Ubuntu 64-bit [[y! windows Server 2019

O Type here to search

= [ My Computer
[[¥ Ubuntu &4-bit
[ Windows Server 2019

(&) @ Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operative Arquitectura Fecha de mo..
Windows Server 2019 Standard 07/09/2019

119 Stand.

Descripcidn:

Esta opcién instala el entorno grafico de Windows completo y consume espacio adicional de la
unidad. Puede resultarte Gtil si quieres utilizar el escritorio de Windows o tienes una aplicacién que
lo requiere

Anexo 104 Inicio de instalacion de Windows Server 2019

Tt Home [ Ubuntu 64-bit [ Windows Server 2019

- (&) I F Administrar Herramientas Ver

Intenta administrar los servidores con Windows Admin Center

‘windows Admin Center reline caracteristicas nuevas y familiares en una aplicacién
basada en el navegador. Se gjecuta en un servidor o un PC, v no hay ningln costo
adicional més alla de tus licencias de Windows.

#

Obtén més informacidn en ska.ms/\Windd

vmware

O Mo volver 2 mostrar este mensaje
ﬁ Instalacién de VMware Tools

Espere
Debe reiniciar el sistema para que los cambios de trar
configuracién efectuados en YMware Tools surtan
N Estado: h efecto. Haga dlic en Si para reiniciar el sistema ahora o
elija Mo si tiene previsto reinidarlo manualmente mas
tarde.
Ol Ocultar
IN
GR\
Rold

< Afras Siguiente > Cancelar

o
by " W OEIVIUOT rocdr T
de almacenamiento

@ Estado @ Estado

Anexo 105 Instalacion de VMware tools
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@ Uountu 64-bit - Vhware Workstation a
Fle fde View WM Tebs Hep | |l v S @ a D23 | E-
Laary

My Computer

[ Ubuntu B4-bit

|
|
|
|
|

Anexo 106 Seleccion de idioma Ubuntu 22
O B

U rB aCkU p Features Impressions

Client

« Window

e Linux Binary (command line only; with auto-update)
e MacO5

e Arch Linux

e Gentoo Linux

e Client Source for Linux

Anexo 107 Descarga de UrBackup Cliente para Windows

=3 UrBackup Client 2.5.25

Anexo 108 Instalador de UrBackup cliente
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7y Home [ Ubuntu 64-bit [} windows Server 2019

UrBackup Client
2525

Papelera de
reciclaje

Installer Language

@ Please select a language.

Espariol

Cancel

Anexo 109 Seleccion del Idioma de UrBackup Cliente

= Instalacién de UrBackup Client 2.5.25 — x

Bienvenido al Asistente de
Instalacion de UrBackup Client

Este programa instalarad UrBackup Client 2.5.25 en su
ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

Anexo 110 Bienvenido al asistente de instalacion de UrBackup Cliente
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i+ Home [ Ubunitu 64-bit

[ J

Papelera de
reciclaje

[ windows Server 2019

UrBackup
2.5

= Instalacién de UrBackup Client 2.5.25 X

Acuerdo de licencia

Por favor revise los términos de |a licenda antes de instalar UrBackup Client 2.5.25. @

Presione Avanzar Pagina para ver el resto del acuerdo.

rBackup is Free software licensed as AGPLv3+. This license gives you

as user a certain set of rights, such as the right to modify and then
share the modified software.

Flease read the whole license text to get the whole picture. Translations
and frequently asked questions with regard:

s to the license are available
online at https: .. or 3

flicenzes/agpl-3.0 .

GMU AFFERO GEMERAL PUBLIC LICENSE
Version 3, 19 November 2007

Copyright (C) 2007 Fres Sof‘tware_ F_oun;lation, Inc. <http://fsf.oraf> W

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar UrBackup Client 2.5.25.

Anexo 111 Acuerdo de licencia

v Home [ Ubuntu s4-bit

- J

Papelera de
reciclaje

[ Windows Server 2019

= Instalacién de UrBackup Client 2.5.25

Hegir lugar de instalacion
Elija el directorio para instalar UrBackup Client 2.5.25.

El programa de instalacion instalara UrBackup Client 2.5.25 en el siguiente directorio. Para

instalar en un directorio diferente, presione Examinar y seleccone otro directorio. Presione
Instalar para comenzar la instaladdn.

Directorio de Destino

Examinar...

Espadio requerido: 66.8 MB
Espacio disponible: 18.8 GB

< Atras Cancelar

Anexo 112 Elegir lugar de instalacion
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(i Home [ Ubuntu 64-bit [y Windows Server 2019

=

Papelera de UrBackup Client
reciclaje

= Instalacién de UrBackup Client 2.5.25

Completando el Asistente de
Instalacion de UrBackup Client

UrBackup Client 2.5.25 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Anexo 113 Instalacion finalizada del asistente de UrBackup Cliente

root@ivan-virtual-machine: /home/ivan# apt install build-essential "g++" Llibwxgtk
3.0-gtk3-dev "libecrypto++-dev”™ libz-dev

Reading package Llists... Done

Building dependency tree... Done

Anexo 114 Comando para instalar dependencias para UrBackup cliente

root@ivan-virtual-machine: /home/ivan# tar xzf urbackup-client-2.5.25.tar.gz
root@lvan-virtual-machine: /home/ivan# 1s

root@ivan-virtual-machine: /home/ivan# l

Anexo 115 Descargar y descomprimir UrBackup cliente

-

root@ivan-virtual-machine: /home/ivan# cd urbackup-client-2.5.25.8

root@ivan-virtual-machine: /home/ivan/urbackup-client-2.5.25.0% [

Anexo 116 Ingreso a la carpeta UrBackup Cliente
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root@ivan-virtual-machine: fhome/ivanfurbackup-client-2.5.25.8% . /configure

Anexo 117 Comando a configurar antes de instalar UrBackup Cliente

: § sudo systemctl status urbackupclientbackend
[sudo] password for ivan:
urbackupclientbackend.service - UrBackup Client backend
Loaded: loaded (/lib/systemd/system/urbackupclientbackend.service; enabledi
Active: (Result: exit-code) since Mon 2024-08-19 ©8:55:56 -05; 4h 5g
Main PID: 921 (code=exited, status=2)
CPU: 121ms

19 08:55:54 ivan-virtual-machine systemd[1]: Started UrBackup Client backenfg

19 08:55:56 ivan-virtual-machine urbackupclientbackend[921]: ERROR: Interneg

19 08:55:56 ivan-virtual-machine systemd[1]: urbackupclientbackend.service:g

19 08:55:56 lvan-virtual-machine systemd[1]: urbackupclientbackend.service:g
=N

Anexo 118 Estado activo de UrBackup Cliente

root@lvan-virtual-machine: fhome/ivan# flrewall-cmd --add-port=35621/tcp --perman
ent
: /home fivan# firewall-cmd --add-port=3 3ftcp --perman

:Jhomejfivan#t firewall-cmd --add-port=3 dp --perman

an-virtual-machine: /home/ivan# firewall-cmd

root@ivan-virtual-machine: /home/ivan#

Anexo 119 Habilitar puertos en Firewall

1S sudo su
[sudo] password for ivan:

oo AR R AN =t U= Tl RO LR T AN T F=5 (mktemp) && wget "https://hndl.urbacku
p.org/Client/2.5.25/UrBackup%20Client%20Linux%202.5.25.5h" -0 STF && sudo sh STF

Anexo 120 Instalar UrBackup cliente
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C  ® localhost:55414 B

Estado

Estado de la copia

Buscar
Mostrar registro de | 25 v Mostrar/Ocultar columnas L“icgp: Bcsv  BPrint
o Ultima Uitima copia de Ultima copia Estado de la copia de Estade de la copia
~ Equipo Conectado conexién archivos imagen archivos imagen
O WIN- Si 19/08/24 13:34 19/08/24 10:44 18/08/24 1814 Ok Ok

~ BBJTETINGNV

O  ian-virtual- Si 19/08/24 13:34 18/08/24 10:21 Nunca Completado con problemas No hay copia reciente
~ machine

Mostrando desde 1 hasta 2 de 2reqistros

Uttimo

Primero | Anterior n Sigui

Anexo 121 Conexion de UrBackup Server y UrBackup client

Windows Server 2019 - VMware Workstation iz
le Edit View VWM Tabs Hep | |~ & O @ 2 [0 EH O P

x

7 Home [T Ubuntu 64-bit ([ Windows Server 2019

T Wy Computer a . 9 . T o
Lbumhu 6:Eat . PRl nico  Compartir  Vista | Herramientas de carpeta comprimida (2]
[ Windows Server 2019 Papelerade  Ransomware pago CAPITULON Instalaciénde  Rey
reciclaje matriculaci.. bacula en Wi., articulo & v o[ s Etae, » Discarges AT

Nombre

s Acceso rapido
I Escritorio *
& Descargas

| Documentos

The-MALWARE-Repo-master
i The-MALWARE-Repo-master

- uq

KUDERT Google Chrome S Docl Instalacion de
servidores

& Imagenes A

Maestria UTN
I Este equipo
o R @5

< >
Veeam Session  El desarrollo de la Lugares a infectar tareafinal
Report 177ad2a... investigacién in...

. pocx

protoolo  UrBackup Client  LICENK hitps Quito
2525 WINDO.

2elementos 1 elemento seleccionado 193 MB

Anexo 122 Paquete de malwares para Windows Server 2019
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‘Windows Server 2019 - VMware Workstation -

ODEeod

le Edit View VM Tabs Help A= ]

rary x 5} Ubuntu 64-bit

7y Home [ Windows Server 2019

Type here to search -
e r— .
[} Ubuntu 64-bit DOEK

I Windows Server 2019 Papelera de pago G ON Instalacién de
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Anexo 127 Infeccion de maquinas virtuales Windows Server 2019 con Trojan
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Anexo 129 Infeccion de maquinas virtuales Windows Server 2019 con Net Word
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GLOSARIO DE TERMINOS

Amenaza interna: Riesgo o dafio causado por un individuo o grupo dentro de una
organizacion que tiene acceso legitimo a los sistemas o redes.

Ataque de inyeccion SQL: Técnica utilizada por atacantes para introducir cédigo
malicioso en las consultas SQL de una base de datos, permitiendo el acceso no autorizado
a datos.

Ataque de troyanos: Tipo de ataque cibernético en el cual se introduce un programa
malicioso que parece ser legitimo, pero que permite a los atacantes tomar control de un
sistema.

Ataques cibernéticos: Acciones maliciosas realizadas para acceder, alterar o destruir
datos, sistemas o redes a través de medios digitales.

Backup: Copia de seguridad de datos realizada para proteger la informacion frente a
pérdidas accidentales o ataques cibernéticos.

BS 7799-2: Norma que proporciona directrices para la gestion de la seguridad de la
informacion en organizaciones.

Canal TLS: Protocolo que garantiza la seguridad de las comunicaciones a través de
internet mediante el cifrado de los datos transmitidos.

Claves criptograficas: Secuencias de datos utilizadas para cifrar y descifrar informacion
en sistemas de seguridad.

Cloud: Tecnologia de computacion en la nube que permite almacenar y acceder a datos
y aplicaciones a través de internet.

Ciberdelincuente: Persona que comete actos ilegales mediante el uso de tecnologia y
redes informaticas.

Ciberseguridad: Conjunto de practicas, tecnologias y politicas destinadas a proteger los

sistemas, redes y datos frente a ataques y amenazas cibernéticas.
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Conexion SSH: Protocolo de comunicacion seguro utilizado para acceder y gestionar
sistemas de manera remota a través de una red.

Copias de seguridad: Procedimiento para crear una copia de los datos importantes con
el fin de restaurarlos en caso de pérdida o dafio.

Cross-site scripting: Vulnerabilidad de seguridad en aplicaciones web que permite a los
atacantes insertar codigo malicioso en sitios confiables.

Dia cero: Vulnerabilidad de seguridad recién descubierta que aiin no tiene solucion, lo
que la hace especialmente peligrosa para los sistemas.

Dump y/o GNU: Herramientas utilizadas para generar volcados de memoria o
informacion del sistema, a menudo empleadas en el andlisis forense digital.

DNS: Sistema de nombres de dominio que traduce direcciones web legibles por humanos
en direcciones IP utilizadas por los equipos de red.

Errores tecnologicos: Fallos o problemas en sistemas tecnoldgicos que pueden causar
malfuncionamiento o vulnerabilidades de seguridad.

Gartner: Empresa de investigacion y consultoria que proporciona analisis y
recomendaciones sobre tecnologias de la informacion.

Gusano: Tipo de malware que se replica a si mismo y se propaga a través de redes,
infectando otros sistemas sin intervencién humana.

Hyper-V: Plataforma de virtualizacién desarrollada por Microsoft para crear y gestionar
maquinas virtuales en servidores.

IP: Protocolo de internet que asigna direcciones unicas a cada dispositivo conectado a
una red.

Imagen ISO: es un archivo que contiene una copia exacta (o "imagen") de todo el
contenido de un sistema de archivos, como el de un CD, DVD, Blu-ray, o incluso una

unidad de almacenamiento USB, en un solo archivo.
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ISO 22301: Norma internacional que especifica los requisitos para establecer,
implementar, mantener y mejorar un sistema de gestion de la continuidad del negocio.
Linux: Sistema operativo de cddigo abierto utilizado en servidores, ordenadores
personales y dispositivos moviles.

Malware o software malicioso: Programas disefiados para dafiar, interrumpir o robar
informacion de un sistema informatico.

Maquina fisica: Computadora o servidor que opera sin virtualizacion, ejecutando
software directamente sobre su hardware.

Maquina virtual: Entorno simulado que permite ejecutar un sistema operativo y
aplicaciones como si fuera una maquina independiente, pero sobre hardware compartido.
Open PGP: Estindar de cifrado y firma digital para proteger la privacidad de la
informacion en correos electronicos y archivos.

Open source: Software cuyo codigo fuente es accesible y libre para ser modificado,
distribuido y utilizado por cualquiera.

Phishing: Técnica fraudulenta que utiliza engafos, como correos electronicos falsos, para
robar informacién personal o financiera de los usuarios.

Proxmox: Plataforma de virtualizacion de cddigo abierto para gestionar servidores y
maquinas virtuales.

Ransomware o secuestro de datos: Tipo de malware que bloquea el acceso a los
archivos del usuario y exige un rescate para liberarlos.

Red LAN: Red de area local que conecta dispositivos dentro de un area geografica
limitada, como una oficina o un edificio.

Red NAT: Traduccion de direcciones de red, una técnica utilizada para modificar las
direcciones IP en los paquetes de datos de una red privada.

Root: El usuario con privilegios més altos en sistemas operativos Unix o Linux, con
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acceso completo a todos los archivos y configuraciones.[] Rootkits: Conjunto de
herramientas disefiadas para ocultar la presencia de ciertos procesos o programas
maliciosos en un sistema comprometido.

Terminal en Linux: Interfaz de linea de comandos en sistemas operativos basados en
Linux para interactuar con el sistema mediante comandos.

Tipos de cifrados: Métodos y algoritmos utilizados para transformar datos legibles en
una forma cifrada y segura.

Troyano: Malware que se presenta como un programa legitimo pero que permite a un
atacante acceder a un sistema sin el conocimiento del usuario.

VMware: Plataforma de virtualizacion que permite crear y gestionar maquinas virtuales
sobre un servidor fisico.

VMware Backup Replication: Herramienta de VMware que permite crear copias de
seguridad y replicar datos de maquinas virtuales en entornos virtualizados.

Windows: Sistema operativo desarrollado por Microsoft, ampliamente utilizado en
dispositivos personales y de oficina.

Xen, KVM: Tecnologias de virtualizacion de cddigo abierto que permiten crear y
gestionar maquinas virtuales en servidores.

Zeroday: (Otro nombre para Dia Cero) Vulnerabilidad de software recién descubierta sin
parche de seguridad disponible.

SSL: Protocolo de seguridad utilizado para establecer una conexion cifrada entre un
servidor web y un navegador.

vCloud: Plataforma de virtualizacion y nube desarrollada por VMware que permite a las
empresas crear, gestionar y operar aplicaciones en la nube.

vSphere: Plataforma de virtualizacion de VMware utilizada para gestionar maquinas

virtuales y recursos en un centro de datos.
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UrBackup: Software de backup de coédigo abierto que permite realizar copias de
seguridad de sistemas y archivos de manera eficiente.
Xen, KVM: Plataformas de virtualizacion de codigo abierto utilizadas para ejecutar

multiples maquinas virtuales en un solo servidor fisico.
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