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RESUMEN

En el contexto actual las aplicaciones web tienen un problema que son las
vulnerabilidades de seguridad que son una debilidad en donde los atacantes informaticos
pueden hacer cualquier dafio a las aplicaciones web. En este proyecto se centra en el
desarrollo de una aplicacién web segura mediante el uso de patrones de disefio en
conjunto con el Top ten de OWASP. El principal objetivo es disefiar, desarrollar y evaluar
software seguro para poder aliviar este problema de seguridad. El primer capitulo
proporciona las bases ideales y necesarias para comprender el proyecto. Se afronta las
vulnerabilidades en aplicaciones web, los patrones de disefio que se suelen usar para el
desarrollo de software, el uso de las tecnologias como Express y React y se menciona el
Top Ten de OWASP que se usa para evaluar las buenas practicas de seguridad en la
aplicacion. En el segundo capitulo se inicié con el levantamiento de los requisitos que se
necesita para la el prototipo. Luego se procede a desarrollar la aplicacion web que
garantice las buenas practicas de seguridad. Se realizo dos moédulos principalmente:
Usuarios y publicaciones cada uno con tareas especificas. En el tercer capitulo se evalud
la aplicacion desarrollada segln las buenas préacticas de seguridad el Top Ten de OWASP.
Se realizo un analisis de la aplicacion web donde determino las vulnerabilidades de
seguridad del aplicativo y se realiz6 las correcciones necesarias para evitar estos
problemas. Los resultados reflejan una mejora en la seguridad de la aplicacion

cumpliendo con las correcciones.

Palabras Clave: Owasp (Open Web Application Security Project)



ABSTRACT

In the current context web applications have a problem which is security
vulnerabilities that are a weakness where computer attackers can do any damage to web
applications. This project focuses on the development of a secure web application by
using design patterns in conjunction with the OWASP Top Ten. The main objective is to
design, develop and evaluate secure software in order to alleviate this security problem.
The first chapter provides the ideal and necessary basis for understanding the project. It
addresses vulnerabilities in web applications, design patterns that are commonly used for
software development, the use of technologies such as Express and React and mentions
the OWASP Top Ten, which is used to evaluate good security practices in the application.
In the second chapter we started with the survey of the requirements needed for the
prototype. Then we proceeded to develop the web application that guarantees the good
security practices. Two main modules were developed: Users and publications, each with
specific tasks. In the third chapter the developed application was evaluated according to
the good security practices of the OWASP Top Ten. An analysis of the web application
was carried out to determine the security vulnerabilities of the application and the
necessary corrections were made to avoid these problems. The results reflect an

improvement in the security of the application by complying with the corrections.

Keywords: Owasp (Open Web Application Security Project)
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INTRODUCCION

Tema

Desarrollo de Software seguro mediante el uso de patrones de disefio y validacion

de un Prototipo con Owasp.

Planteamiento del problema

En la actualidad principal problema en las aplicaciones web son las
vulnerabilidades. Estas pueden realizar cualquiera dafio de distintas maneras en las
aplicaciones web y con ello perjudicar el servicio y a los usuarios que la usan [1]. Entre
los factores que pueden interferir con este problema es que no se utilicen guias 0 normas
que se puedan seguir para mitigar estas problematicas y con ello realizar un cambio que
brinde una mejor experiencia de seguridad a los usuarios. Los patrones de disefio son una

solucion general y reutilizable para la resolucion de problemas del software [2].

Los ataques informaéticos en aplicaciones web ocurren alrededor de 30000 ataques
todos los dias [3]. Segin un informe reciente “Panorama de Amenazas para América
Latina” de Kaspersky, la region ha sido testigo de un aumento de actividades
cibercriminal como: phishing, ransomware y troyanos [4]. También nos dice Kaspersky
que Ecuador es uno de los paises que mas ataques informéaticos recibe en la
Latinoamérica, algo muy preocupante entre los ataques que mas se realizan son: troyanos,

adware, phishing [5]

El problema es especialmente relevante en el contexto de desarrollar software
para evitar vulnerabilidades informaticas, donde los patrones de disefio y buenas practicas
de seguridad cooperan para evitar problemas de seguridad. EI no seguir guias o buenas
practicas de seguridad generan dificultades a usuarios afectando que la informacion de
los usuarios no se proteja y trate de la mejor manera. Por este motivo se realizo un arbol

de problemas mostrado en la Figura 1.
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Figural
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Objetivos

Objetivo General

Desarrollar una aplicacién web mediante el uso de patrones de disefio y validacion
de la seguridad con Owasp.

Obijetivos Especificos

e Realizar la revisién de literatura acerca de patrones de disefio para el desarrollo
de aplicaciones seguras.
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e Desarrollar una aplicacion web utilizando un patréon de disefio y ocupando
estandares de seguridad.

e Validar la seguridad de la aplicacion web con las buenas précticas de seguridad el
Top Ten de Open Web Application Security Project (Owasp).

Alcance

Este trabajo tiene por finalidad identificar el patron de disefio més utilizado y
seguro en el desarrollo de aplicaciones web y en conjunto con el Top Ten de Owasp para
el desarrollo de un prototipo de agenda electronica. Esto lo logré mediante una
investigacion en fuentes bibliograficas como: articulos de revistas de alto impacto, tesis,
libros, etc. Se llevd a cabo una investigacidn sobre el uso de patrones de disefio seguros
en la bibliografia seleccionada para, posteriormente identificar el patron de disefio mas
utilizado en aplicaciones web. Luego se aplico el patron seleccionado en el desarrollo de

un prototipo de agenda electronica.

Se desarrolld un prototipo de agenda electrénica personal para organizar
actividades e informacidon personal. Esto contribuy0 a la eficiencia en las actividades que
se tenia que realizar y la distribucion correcta del tiempo.

La agenda electronica consta de los siguientes mddulos:

e Moddulo de roles: Existen dos tipos de usuarios un usuario normal. Este modulo
permite crear usuarios, modificarlos, eliminarlos, asignar permisos, cifrado de la
informacion del usuario y autenticacién de usuarios.

e Modulo de publicaciones: Se permitié crear, editar, eliminar eventos para las
actividades.

Se aplico la metodologia Scrum para el desarrollo del proyecto, lo cual ayudé a
optimizar la calidad de proyectos, limitar costos y reducir tiempo [6]. Las herramientas
utilizadas para el apartado del Back-End es JavaScript con el framework NodeJs y
Express, la parte del Front-End se desarrollo con el Framework de React y para el
almacenamiento de datos se utilizd PostgreSQL. Toda la solucién web fue desplegada

localmente.
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Figura 2
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Nota. En la figura se muestra la disposicion de los componentes de arquitectura de la aplicacién inicial.
Autoria propia

Para la verificacion se utilizo OWASP ZAP, el cual es una herramienta que su
funcidn es escanear las vulnerabilidades que pueda tener una aplicacion web y con ello
detectar y resolver estos problemas [7]. Se escaned el aplicativo web con la herramienta
y esta nos proporcioné un informe con las vulnerabilidades que tiene el aplicativo. Con
base en ese informe, se corrigieron estas fallas detectadas y posteriormente se volvio a

pasarlo para asegurarnos que las correcciones habian resuelto estos problemas detectados.

Metodologia

La investigacion que se llevo a cabo tuvo como objetivo ser de caracter aplicado,
enfocandose en resolver problemas especificos identificados en el desarrollo de software

seguro.

Objetivo 1: Realizar la revision de literatura acerca de patrones de disefio para el

desarrollo de aplicaciones seguras.
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Técnica: Revision bibliografica

Instrumentos: Bases de datos académicos, articulos cientificos, tesis, estandares
y documentacion técnica.

Desarrollo: Se llevo a cabo una revision de fuentes académicas y técnicas
relacionadas con respecto a patrones de disefio, vulnerabilidades informaticas en
aplicaciones web. Ademas, se considera la importancia de usar las buenas

practicas de seguridad de OWASP especificamente el TOP TEN de este mismo.

Objetivo 2: Desarrollar una aplicacion web utilizando un patron de disefio y ocupando

estandares de seguridad.

Técnica: Desarrollo de software seguro basado en patrones de disefio. Buenas
practicas de seguridad y metodologias agiles

Instrumentos: Herramientas de desarrollo JavaScript con el framework Express
para el back-end y para el front-end el framework React, herramienta de gestion
de proyectos Scrum, base de datos Postgres.

Desarrollo: Para el desarrollo de los dos modulos, se adopt6 el patron de disefio
MVC y se utilizara JavaScript junto con el framework Express para el back-end.
Ademas, para el front-end se usara el framework React y para la seguridad se
aplicara las buenas practicas de seguridad de OWASP especificamente el TOP
TEN de OWASP. El desarrollo tuvo un enfoque modular e iterativo, dividiéndose
en sprints de dos a tres semanas. Al finalizar cada sprint se realizé una revision y
ajustes que sean necesarios. Postgres se usa para la administracion de la base de

datos.

Objetivo 3:Validar y evaluar la seguridad de la aplicacion web con las buenas préacticas

de seguridad el Top Ten de Open Web Application Security Project (Owasp).

Técnica: Prueba de seguridad
Instrumentos: OWASP ZAP
Desarrollo: Una vez desarrollado la aplicacion web, se procedid a su evaluacion
con la herramienta OWASP ZAP, con el objetivo de comprobar que no existan
problemas de seguridad en la aplicacion web. Se tomd como referencia el top ten

de Owasp para realizar el analisis de vulnerabilidades y se considerd corregida

20



una vulnerabilidad después de aplicar medidas que mitiguen esto y cuando la

herramienta dejo de detectarla en un nuevo escaneo.

Para el desarrollo del primer objetivo, se elaboré un marco teoérico de los patrones
de disefio, se realiz6 una busqueda de informacion en diversas fuentes bibliogréaficas,
como articulos de alto impacto, libros, trabajos de tesis, etc. Luego se respondio a las
siguientes preguntas: ¢Cuéles son los patrones méas frecuentes que aportan mayor valor
de seguridad en datos sensibles en las aplicaciones web?, ;Cudles son los patrones de
disefio mas frecuentes en el desarrollo de aplicaciones web? Posteriormente, se seleccion6

un patrén de disefio basandose en la revision literatura y se aplicé en la aplicacion web.

Con respecto al segundo objetivo, se utiliz6 la metodologia &gil Scrum la que nos
ayudo para optimizar la calidad, limitar costos y reducir tiempo [6]. Para el apartado del
Back-End se utilizd JavaScript con el framework Nodels, la parte del Front-End se
desarroll6 con el Framework de React y para el almacenamiento de datos se uso
PostgreSQL. Toda la solucion web seré desplegada localmente.

Para llevar a cabo el tercer objetivo, se utilizo las buenas practicas de seguridad el
Top Ten de Open Web Application Security Project (Owasp). Se verifico el cumplimiento

de las buenas practicas recomendadas por Owasp en la aplicacion web desarrollada.

Justificacion

Este trabajo se enfoco en el Objetivo de Desarrollo Sostenible N°9: “Industria,
Innovacion e Infraestructura”. En base a la meta 9.b, la que nos dice que, “Apoyar el
desarrollo de tecnologias, la investigaciéon y la innovacion nacionales en los paises en
desarrollo, incluso garantizando un entorno normativo propicio a la diversificacion

industrial y la adicion de valor a los productos basicos, entre otras cosas [8].

También se tomd en cuenta el plan “Creacion de oportunidades 2021 Ecuador”,
este trabajo apuntd al “Eje de seguridad integral”, especificamente al “Objetivo 10
Garantizar la soberania nacional, integridad territorial y seguridad del Estado” pues una

de las bases es incrementar el indice de ciberseguridad de 26,6 a 51,3 [9].

El proyecto que se realizO tuvo como objetivo desarrollar software seguro

mediante la aplicacion de patrones de disefio, utilizando estandares de seguridad para los
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riesgos informaticos en un prototipo de agenda electronica. Los beneficiarios de este
estudio fueron para estudiantes o profesionales de software con conocimientos bésicos de
programacion que “Como dice Alvaro Miguel Varela, elegir los patrones de disefio

adecuados garantiza una mayor eficiencia y calidad del software” [10].

Justificacion Tecnoldgica: El uso los patrones de disefio, se proporciona
soluciones a dificultades que se presentan en el desarrollo de software. Esto, permitio que

los desarrolladores pueden crear software mas seguro y robusto [11].

Justificacion Teorica: En este proyecto se consideraron los conceptos de
Patrones de disefio, los cuales se seleccion6 uno para la implementacion en una aplicacion
web. La solucion propuesta consistié en desarrollar este software seguro utilizando el

patron de disefio mas empleado y aplicando estandares de seguridad.
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CAPITULO |

MARCO TEORICO

Las aplicaciones web son herramientas necesarias en la era digital actual,
utilizadas para facilitar la interaccion entre usuarios y sistemas. Sin embargo, su

popularidad también las convierte en un objetivo frecuente de ataques informaticos.

En este capitulo, examinaremos sobre patrones de disefio, vulnerabilidades en

aplicaciones web y las buenas practicas de seguridad de OWASP (TOP TEN).

1.1 Patrones de disefio

1.1.1 ;Qué son los patrones de disefio?

Los patrones de disefio se conocen como una medida amplia y reutilizable que
busca resolver dilemas comunes en el desarrollo del software. Ademas, permiten que
nuestro software llegue a ser mas flexible, reutilizable y mantenible [12]. Un patron de
disefio no siempre se lo utiliza en el desarrollo, pero su uso nos evita problemas. Ademas,
lo importante es comprender los patrones de disefio y sus funciones para asi elegir el
patron que se adapte a nuestras necesidades y problemas. Como desarrolladores de
software, evaluamos el cédigo basandonos en criterios como limpieza, expresividad,
eficiencia en el uso del espacio en memoriay rapidez. Lo méas importante es poder realizar
ajustes en nuestro cadigo sin causar problemas o costos elevados. Los patrones de disefio
se presentan como la mejor practica para abordar estos criterios. Segun [13], los patrones

constan de seis reglas que los definen:

e Son soluciones probadas y verdaderas: Al utilizar los desarrolladores, los
patrones de disefio no solo aseguran la funcionalidad, sino que también

garantizan que han sido modificados varias veces y optimizados.

e Son faciles de reutilizar: Los patrones de disefio se describen como
soluciones reutilizables que se pueden modificar para que se resuelvan en

distintas situaciones.
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Tiene una fuerte personalidad: Los patrones de disefio pueden describir una
solucion, pero la podemos modificar para que nos facilite la implementacion
y nos dé los resultados esperados.

Facilitan la comunicacion: EI conocimiento que posee cada desarrollador
sobre los patrones puede facilitar las posibles soluciones a problemas con
mayor eficacia.

Eliminar la necesidad de refactorizar el codigo: Cuando en el desarrollo
de una aplicacion se han tomado en cuenta los patrones de disefio, es posible
que no se necesite reescribir codigo mas adelante. El patron de disefio se
encarga de este tipo de problemas y si posteriormente se realizan
actualizaciones, cualquier desarrollador puede aplicarlas sin esfuerzo y sin
complicaciones.

Reduce el tamafio del codigo base: Los patrones de disefio manejan menos
codigo que otras soluciones porque suelen ser bonitos y dptimos. Aunque
algunos desarrolladores suelen aumentar el codigo extra para mejorar la

comprension.

1.1.2 Tipos de patrones de disefio

Creacionales

Este tipo de patrdn se utiliza para facilitar la creacion de objetos o instancias de

clases. Ademas, proporcionan la solucién a problemas relacionados con la creacion de

objetos, la reutilizacion y la flexibilidad [14].

Abstract Factory: Se utiliza para las familias de objetos y que estas se relacionen

sin explicar a qué clase pertenece [13].

Builder Patterns: Se emplea para generar diversos elementos siguiendo una
secuencia de reglas que ayudaran a la reutilizacion del codigo, lo que facilita la
elaboracion de subclases [15].

Factory Method: Se emplea para generar nuevas instancias de un objeto dentro
de una superclase, permitiendo que estas subclases tengan la capacidad de crear
diferentes objetos [16].
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e Prototype: Se emplea para generar instancias adicionales. Mediante la
declaracion de una interfaz, esto permite la accion de replicarse para los objetos.
[15].

e Singleton: Se emplea para limitar la generacion de nuevos objetos de una clase a

un objeto especifico [13].

Estructurales

Los patrones estructurales constituyen un conjunto de patrones que se centran en
la basqueda de agrupar los objetos y clases, con el objetivo de crear estructuras mas
amplias y funcionales. Ademas, son herramientas que contribuyen a la organizacion y
eficiencia del cddigo. Al mismo tiempo, facilitan la adaptabilidad y el mantenimiento de

los sistemas [14].

e Adapter: Se emplea para posibilitar la colaboracién entre objetos que presentan
incompatibles [15].

e Bridge: Se emplea para abordar el problema de la herencia entre clases al dividir
clases que se relacionan en dos categorias distintas: implementacion y
abstraccién, permitiendo el desarrollo de manera independiente [13].

e Composite: Se emplea para agrupar objetos como si fueran un solo conjunto, lo
que simplifica que los objetos adopten la configuracion de una estructura
jerarquica, posibilitando la manipulacién de estas estructuras como entidades
individuales [16].

e Decorator: Se emplea para ampliar las capacidades de un objeto mediante la
incorporacion de funcionalidades adicionales a través de objetos encapsulados
que proporcionan dichas funcionalidades [15].

e Flyweight: Disminuye las dimensiones de los objetos al guardar solo su estado y
compartiendo el resto de la informacion entre maltiples objetos semejante [15].

e Proxy: Se emplea a fin de generar objetos que representan ocupaciones derivadas
de distintas clases y objetos utilizados para acceder a las funcionalidades

asociadas [16].

Comportamiento
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Estos patrones simplifican la deteccion y exploracion de métodos para la
comunicacion entre los objetos que interactian entre si. Ademas, son herramientas
empleadas para mejorar la colaboracion y el flujo de informacion entre diversos

componentes del sistema, lo que posibilita que sea mas adaptable [13].

e Chain of responsibility: Se emplea para posibilitar la transferencia de solicitudes
a lo largo de una cadena de controladores, de manera que, al recibir la solicitud,
esta pueda ser procesada y transferida [15].

e Command: Se emplea cuando es preciso incluir dentro de un objeto todos los
parametros necesarios para la ejecucion de una accion [13].

e Interpreter: Utilizando Interpreter, se realiza la evaluacién de un lenguaje
mediante una interfaz que explique el contexto en el que se lleve la interpretacion
[15].

e lterator: Se emplea con el fin de ofrecer acceso secuencial a cierto a un conjunto
especifico de elementos vigentes en un objeto de acopio y no requerir comercio
de informacion [16]

e Modelo - Vista— Controlador (MVC): Es crucial ,ya que permite la separacion
de preocupaciones, divide el codigo en areas discretas para permitir actualizar

escalar el programa [13].

1.2 Comparativa de patrones de disefio

Tabla 1. Trabajos relacionados de patrones de disefio.

Autor o Autores Investigacion Patron de disefio
Gavilanez Oscar, Estudio comparativo de - Template Method
Layedra Natalia, modelos de disefio de - Model-View-Controller
Ramos Vinicio software enfocado en la (MVC)

creacion  de  programas - Front Controller
moviles de alta - MVVM

indole: Un anélisis
metodico de la literatura

[17].
Montenegro lIsaac, Implementacion de - Polimorfismo
Rodriguez Luis, modelos de disefio: en un - Indireccién
Salazar Gabriela caso practico [18]. - Factoria
- Singleton
- Observador
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Maricruz Acosta

Analisis de modelos de
disefio en plataforma Java
Enterprise version 6
destinado al disefio de
aplicaciones web [19].

- Modelo-Vista-Controlador
(MVC)
- Front Controller

Aldas Daniel
Andrade Maritza

Manual préactico para el
empleo en modelos de
disefio en el curso de
avance de software [20].

Abstract Factory

Corao Francisco
Vanega Mariana

Influencia del empleo de
modelos de disefio en la
industria del software
Costarricense [21].

- Modelo-Vista-Controlador
(MVCQC)

Foutse Khomh, Impacto de los patrones de - Visitor
YannGael Guéhéneuc disefio en la calidad del - Observer
software: ;Dénde estan
las teorias? [22].
William Flageol, Un estudio de mapeo de - Observer
Eloi Menaud, las caracteristicas del - Visitor
YannGaél Guéhéneuc, lenguaje que mejora los - Decorator

Mourad Badri

patrones de disefio
orientado a objetos
Patrones [23].

Dmitrii Drozdov,
Udayanto Atmojo,
Cheng Pang,
Muhammad Irfan

Utilizacién de patrones de
disefio de software en la
fabricacion orientada al
producto de productos: Un
estudio de caso [24].

- Product-driven software
- Design pattern

Katzmaier Alexander,
Hanneghan Martin

Evaluacion de patrones de
disefio para dispositivos
moviles y web. Basado en
Frameworks de
aplicaciones [25].

- Modelo-Vista-Controlador
(MVCQC)

Phek Thung,

Chu Jian,

Swee Thung,
Shahida Sulaiman

Optimizar una aplicacion
web a través de patrones
de disefio: Un caso
practico [26].

- Modelo-Vista-Controlador
(MVC)

- Presentation Abstraction
Control (PAC

Ampatzoglou Apostolos,

Un enfoque para medir el

- Abstract Factory

Frantzeskou Georgia , efecto de los patrones de -Visitor
Stamelos Loannis disefio en la calidad del - Bridge
software [27].
Serrato Ricardo, Disefio de sistemas de - Bridge
Rodriguez Gustavo, software basado en - Facade
Pérez Julio, patrones para métodos de - Adapter
Pomares Saul tipo Newton tipo Newton - Abstract Factory
[28]. - Singleton

- Template Method
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Elshater Yehia,
Martin Patrick

Utilizacion de modelos de
disefio con el propdsito de
optimizar la utilidad de los
servicios web [29].

-Singleton

Valencia Juan José

Influencia de los modelos
de disefio de software en la
proteccion de programas
web [30].

- Chain of Responsibility
- Proxy
- State (Rate Limiting)

Gonzales Christian

Una revision de patrones

- Modelo-Vista-Controlador

de disefio dirigido en las (MVC)
aplicaciones web -Modelo Vista Presentador
[31]. (MVP)

Martha Correa, Exploracién del impacto - Singleton

Ivon Beltran,
Fabio Granados

del empleo de patrones de
disefio en la etapa de
mantenimiento [32].

Edson Castafieda

Plan de modelo de disefio
de software dirigido a
evitar la separacion
automatizada en materia
web [33].

- AntiScraping View
- Template View

Gonzélez Sergio

Manejo de modelos de
disefio para la decision de
dilemas de software en la
creacion de aplicacion
movil i0S [34].

- Modelo-Vista-Controlador
(MVCQC)
- Object Template

Hernandez Eduardo,
Rodriguez Roberto,
Salinas JesUs

Aplicacion Web con
maodulos de captura
automatica para la gestion
de sueldos en una
constructora, empleando
modelos de disefio de
software [35].

- Modelo-Vista-Controlador
(MVCQC)

- Observer

- Singleton

Tabla 2. Comparativa de patrones de disefio

Patrén Cuando usarlo Ventajas Desventajas
Singleton  Cuando es necesario hacer una  Control centralizado  Dificulta pruebas
Unica instancia que controle el y ahorro de recursos.  unitarias y mal usado
acceso. como variable global
MVC Cuando se quiere separar la Separacion de las Si la aplicacion crece
I6gica de negocio de la responsabilidadesy ~ mucho se puede
visualizacion y control. facilita el volver complejo.
mantenimiento.
Abstract  Cuando el sistema debe ser Facilita la Complejidad elevada
Factory  independiente de como se interoperabilidad si hay muchas

origina 'y componen los
objetos.

entre objetos
relacionados.

variaciones.
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Cuando un cambio en un
objeto debe notificar a otro

Observer

Acoplamiento
flexible entre
objetos, escalable.

Dificil de depurar.

Proxy Cuando necesitas controlar el Control de acceso, Aumenta la
acceso, registro de operaciones  carga diferida. complejidad del
sistema.
Templated Cuando mdltiples clases Reutiliza l6gica Rigido, dificil de
Method  comparten logica, pero tienen ~ comun, facil de cambiar pasos sin

diferencias

extender.

herencia.

Se llevé a cabo la investigacion en fuentes bibliogréaficas, donde se han revisado distintos
articulos de alto impacto, trabajos de tesis, entre otros. Se observé que los patrones de
disefio mé&s utilizados sobre estas investigaciones son el patron Modelo-Vista-
Controlador (MVC) y el patron Singleton. Los cuales se han empleado 8 veces para el
MVC vy para el Singleton se han empleado 5 veces. Ademas, se elabor6 una tabla
comparativa de patrones donde se presentaron ventajas, desventajas y cuando usarlos.
Con ello, se ha decidido que estos dos patrones seran seleccionados para poder realizar la

aplicacion web.

1.3 Seguridad en aplicaciones web

La defensa en aplicaciones web comienza desde que el usuario accede a un
navegador a través de internet. Sabemos que los programas web no estan en las
computadoras de los clientes, estan en servidores remotos donde se intercambian
datos de entrada y salida. La seguridad es un campo preocupante, ya que, la
informacidn que se transporta es importante y lo fundamental es proteger de cualquier
riesgo que quiera vulnerar esta informacién, Ademas, la seguridad no solo es prevenir
ataques también detectar y corregir estos, con ello reducir el riesgo de ataques en las
aplicaciones web [36].

Las vulnerabilidades pueden encontrarse en cualquier parte puede ir desde la
codificacion de la aplicacion, la transmision de datos, almacenamiento, control de
accesos, hasta la confidencialidad. Por estas razones, es necesario implementar
técnicas y mecanismos que nos ayuden a cuidar la informacion de la aplicacion web
[37]. Las medidas de seguridad para la proteccion de aplicaciones web son
importantes para la proteccion de datos, evitar ataques cibernéticos, integridad y

cumplir normativas [3].
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e Proteccion de datos sensibles: Las aplicaciones tienen datos confidenciales,
los cuales deben ser protegidos para evitar robos de ciberdelincuentes.

e Prevencion de ataques: Las medidas de seguridad ayudan a prevenir
malware, robo de datos y al implementar medidas de seguridad, podemos
reducir que se exploten este tipo de vulnerabilidades.

e Mantenimiento de la integridad de las aplicaciones: Las medidas de
seguridad ayudan a que las aplicaciones web tengan un funcionamiento
correcto y se eviten errores de codificacion, configuraciones y disefio.

e Cumplimiento normativo: Paises e industrias cuentan con regulaciones que

ayudan a la proteccion de la informacion y esto ayuda a evitar problemas.

1.4 OWASP

OWASP (Open Web Application Security Project) es una iniciativa mundial
abierta; consiste en una comunidad de profesionales y voluntarios en el campo de
seguridad informética. Su objetivo principal es mejorar la proteccion de los programas
web mediante concienciacién, la educacion y promocién de practicas de seguridad
Optimas [38]. Un aspecto importante de OWASP es que todo el material esta disponible
de forma gratuita y accesible. Dado que las aplicaciones web son blanco comdn de
ataques cibernéticos, las vulnerabilidades de seguridad en estas pueden resultar en
problemas como pérdida de datos, robo de identidad, entre otros. La relevancia de
OWASP reside en un papel fundamental para la defensa contra las amenazas cibernéticas
[39].

1.4.1 Top Ten de OWASP

El Top ten de Owasp se actualizado varios literales de la lista y ha incluido algunos y

estos son los siguientes:
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Figura 3

Principales riesgos de seguridad segun Owasp
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Nota. En la figura se detalla las vulnerabilidades clasificadas en el Top Ten de Owasp . Adaptado de
Indusface [76].

1 0 Falsificacion de solicitudes

del lado del servidor

Pérdida del control de acceso

La gestion de accesos facilita el cumplimiento con politicas de seguridad como
autorizaciones y roles. Estas restricciones hacen que los usuarios no accedan a lugares

que no tengan permisos y con ello controlan quién accede a los recursos [38].
Fallos criptograficos

Existen datos los cuales deben ser cifrados como credenciales de acceso,
documentacion sensible, etc. Con esto se evita que ciberdelincuentes generen problemas

catastroficos [40].
Inyeccion

Estas son posibles cuando las entradas del usuario no son desinfectadas
adecuadamente y esto se da con el lenguaje SQL donde los usuarios malintencionados

pueden ingresar comandos y jugar con los datos que puedan recolectar [40].

Disefio inseguro
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Al construir aplicaciones web, la integridad de esta comienza desde la etapa de
disefo, y esta es una de las que se ha incluido en esta nueva lista por el hecho de que ha
existido una cantidad grande de aplicaciones con defectos en el disefio [38].

Configuracion de seguridad defectuosa

La configuracion correcta de la seguridad es fundamental porque los
ciberdelincuentes buscan la manera de causar dafio por medio de defectos, software no

actualizado, proteccion insistente y con ello evitar problemas en el software [40].
Componentes vulnerables y obsoletos

Un atacante informéatico compromete un software al aprovechar riesgos o

debilidades ya identificadas o habituales, las que ya deberian ser cubiertas [38].
Fallos de identidad y autentificacion

Suceden cuando no se controlan los puntos de acceso, como la cantidad de intentos
de autentificacion, la complejidad de las contrasefias o implementar el sistema de doble

autentificacion [38].
Defecto en el software y en la integridad de los datos

Las aplicaciones tienen a veces mecanismos automaticos para actualizarse, pero
cuando estas no son verificadas, los atacantes pueden interceptar estas y modificarlas para

su conveniencia [38].
Errores en el registro y la vigilancia de la sequridad

Una ausencia de registros de hechos llamados login, etc. Estos deben estar
registrados para detectar amenazas, bloquear amenazas e investigar los problemas que se

den en el software [40].
Falsificacion de solicitud del lado del servidor

Cuando un agresor informatico tiene la ocasién de obligar al servidor a cometer
acciones gue no estan previstas y con ello modificar y realizar peticiones no autorizadas
[38].
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1.4.2 Relacion de Owasp con Normas I1SO

El top ten de Owasp se relaciona con las 1SO 27001, 27002 y la 27034,

especificamente con los siguientes articulos:

I1ISO 27001

Muchos de sus controles son directamente aplicables a las aplicaciones web y

ayudan a cumplir con OWASP Top 10. Algunos de los controles mas relevantes

incluyen [41]:

A.5.1 Control de acceso: Asegura que solo los usuarios con autorizacion tengan
el acceso a funciones y componentes de la aplicacion.

A.7.3.1 Seguridad de la entrada: Valida y filtra las entradas de los usuarios
para evitar ataques de inyeccion.

A.7.3.2 Seguridad de la salida: Codifica de manera correcta la salida para
evitar ataques de scripting (XSS).

A.7.6 Gestion de parches: Mantiene actualizados los componentes de software
para evitar posibles explotaciones de vulnerabilidades.

A.12.1 Gestion de activos: Identifica y protege la informacién de la aplicacion,

esto incluye el cadigo del software y datos.

ISO 27034

Es la que mas directamente se alinea con OWASP Top 10, ya que se centra en el

ciclo de vida completo del desarrollo de software. Algunos de los articulos de ISO 27034

gue mas contribuyen a cumplir con OWASP Top 10 son:

Disefio seguro: Aplicar principios de disefio seguro para minimizar la
introduccidon de vulnerabilidades en el cadigo [42].

Requisitos de seguridad: Definir requisitos de seguridad claros y detallados para
la aplicacién (hashing seguro, almacenamiento de claves).

Desarrollo seguro: Implementar practicas de desarrollo seguro, como revisiones
de codigo, pruebas de seguridad, gestion de vulnerabilidades e Implementacion
de MFA (Multi-Factor Authentication) [43].
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1.5 Vulnerabilidades en aplicaciones web

Las debilidades son diversas en las plataformas en linea, siendo una debilidad o
falla que pueden explotarlos por un ciberdelincuente. Esto permite al atacante acceder,
modificar o eliminar informacion, asi como controlar la aplicacion, lo que perjudica al

usuario [17].

1.5.1 Principales vulnerabilidades
Inyeccion

El empleo de comandos representa una de las tacticas mas frecuentes en
aplicaciones web, implica que el atacante aprovecha alguna debilidad del sistema para
llevar a cabo comandos en SQL, NoSQL, entre otros, sin el consentimiento de los

programadores del sistema. Esto se hace con el fin de obtener datos no autorizados [44].
Autentificacion Comprometida

Las aplicaciones vinculadas a la autentificacion y direccion de sesiones se
gjecutan de manera errdnea, lo que facilita a los atacantes que arrebaten el dominio de
datos sensibles de los usuarios. Ademas, pueden aprovechar otras deficiencias para
asumir los roles de otros usuarios y mantener un acceso temporal o permanente no
autorizado [44].

Exposicion de datos confidenciales

Numerosas aplicaciones web no cuentan con una adecuada proteccion o gestién
eficiente de datos sensibles. Los ciberdelincuentes suelen sustraer o modificar esta
informacion, cuya proteccion resulta insuficiente, para llevar a cabo actividades ilicitas
[45].

Entidades externas XML (XXE)

Este tipo de ataque se da apenas se procesa una entrada XML que incluye una
mencion a una entidad externa mediante un analizador XML por defecto de forma

vulnerable. Este tipo de riesgos puede resultar en la exposicion de datos sensibles, la
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interrupcion de servicios, la manipulacion de llamar desde el servidor y la exploracion de

puertos [45].
Configuracion de seguridad incorrecto

Errores en las estructuras de seguridad son frecuentes en todas las etapas de la
creacion de una aplicacion. Estos fallos suelen surgir cuando estas configuraciones se

establecen, implementan y mantienen con valores por defecto [45].
Malas précticas de codificacion

La adopcion de malas practicas de codificacidn inadecuadas representa una de las
principales vulnerabilidades en aplicaciones. La ausencia de validacién de entrada, por
ejemplo, puede abrir la puerta a que un atacante aproveche las deficiencias en el cddigo
[44].

1.6 Marco de trabajo Scrum

Las metodologias agiles nos muestran su énfasis en la flexibilidad, colaboracion
continua y adaptabilidad al cambio. Opuestos a las metodologias tradicionales, que se
enfocan en la planificacion extensa y en la entrega final del producto. Las metodologias
agiles se fundamentan en la entrega constante y la mejora continua [46]. Las metodologias
agiles, en lugar de seguir un plan rigido, promueven un enfoque flexible y ciclico, donde
cada proceso se divide en ciclos mas pequefios, permitiendo que cada iteracion construya
sobre la anterior, permitiendo una evaluacién constante y ajustes basados en el feedback
recibido. La colaboracién estrecha y la comunicacién fluida son pilares fundamentales de
las metodologias agiles. Estos enfoques, que han demostrado su eficacia en diversos
campos, como el de la arquitectura, permiten al equipo comprender en profundidad las
necesidades del cliente y realizar ajustes de manera agil. Ademas, la estructura de los
equipos agiles, con roles bien definidos, pero flexibles, fomenta la autonomia y la
responsabilidad compartida entre sus miembros [47]. Scrum es una estructura simple
creada para la direccion de proyectos y promueve al trabajo en equipo, permitiéndonos
resolver problemas complejos que puedan surgir durante el proyecto. Ademas, nos
proporciona herramientas como valores, roles, principios, entre otros, que contribuyen a
que el equipo entregue productos eficientes y de alto valor que satisfagan las necesidades
del cliente [48].
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1.6.1 Scrum team

El Scrum team es un equipo de personas que son responsables para el desarrollo

de las diferentes actividades como: investigacion, mantenimiento, experimentacion,

desarrollo, etc. que se presenten en el proyecto.

El equipo o Scrum team se divide en tres roles fundamentales: Scrum Master,

Product Owner y Developers. [49].

Developers: Son los encargados del desarrollo del producto con referencia a los
requerimientos que se han propuesto, este suele ser un equipo pequefio compuesto
de diferentes areas como: desarrolladores, testers, etc.

Producto Owner: Es el responsable de la toma de decisiones y conoce muy bien
las necesidades del cliente y entiende qué busca este y comunica al equipo qué es
necesario para el desarrollo del proyecto, ademas asegura que el equipo cumpla
con sus funciones y aprovecha todo lo que tenga para el progreso del proyecto.
Scrum Master: Respaldar que el equipo de trabajo y la metodologia continue sin
problemas nos referimos a que va a brindar apoyo al equipo en cuestion de dudas,

principios y que el equipo esté enfocado en el proyecto.

El sprint es el contenedor para los demas eventos que existen en el Scrum. Cada

evento es una oportunidad para inspeccionar y mejorar el desarrollo del proyecto y con

esto disminuir las dudas que existan. Estos suelen durar de un mes o menos y dentro del

Sprint existen otros eventos.

Sprint Planning: Es el inicio de un Sprint en donde se retne todo el equipo para
conversar sobre lo que se va a realizar en el Sprint [50].

Daily Scrum: Son inspecciones rapidas de 15 minutos que se realizan durante el
Sprint para ver como va el progreso del proyecto [49].

Sprint Review: Se realiza al fin del Sprint en donde el equipo se reline a conversar
para revisar como se han realizado los Sprints y calificar si se cumplieron los
objetivos [49].

Sprint Retrospective: Se realiza al fin del Sprint, en este evento, todo el equipo

investiga los fallos y aciertos que se tuvieron en el desarrollo de los Sprints [50].
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1.6.2 Proceso de Scrum

Figura 4

Dinamica del marco de trabajo SCRUM
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Nota. En la figura se muestra el desarrollo del proceso dentro de SCRUM. Adaptado de Tuleap [77].

1.7 Herramientas

1.7.1 Backend

Es responsable de gestionar toda la comunicacién que abastece al front-end y
conformado: codigos, bases de datos, etc. Con la finalidad de que una aplicacion realice
sus funciones, es necesaria de una gran cantidad de informacion, la cual es almacenada
en un sistema tecnolégico. Contrario al front-end, este tipo de informacion no esté a la

vista y vacante para él.
Algunas de las tareas que realiza el back-end incluyen:

e Almacenar y recuperar datos de una base de datos.
e Procesar formularios.

e Autenticacion de usuarios.

e Gestion de la seguridad.

e Comunicacién con otros servicios
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La eleccion de JavaScript, Node.js y Express para el desarrollo del back-end de
una agenda electrénica proporciona una base solida para construir una aplicacién web
escalable, eficiente y facil de mantener. Ademas, la amplia comunidad y el ecosistema de

herramientas disponibles facilitan el desarrollo y la resolucién de problemas.

e Aumento de la productividad del desarrollador.
e Mejora el rendimiento de la aplicacion.
e Facilidad de mantenimiento y escalabilidad.

e Alineacion con las mejores practicas de desarrollo web.

La combinacion de JavaScript, Node.js y Express ofrece una serie de ventajas que
la convierten en una excelente eleccion para el desarrollo de un prototipo de agenda

electrénica:;

« Rendimiento: Ideal para aplicaciones de alta concurrencia y en tiempo real.

o Desarrollo rapido: Agiliza el proceso de desarrollo gracias a un unico lenguaje
y frameworks minimalistas.

o Gran ecosistema: Amplia variedad de herramientas y librerias disponibles.

« Modernidad: Se alinea con las tendencias actuales de desarrollo web.
JavaScript

Es un lenguaje de codificacion que se emplea para el desarrollo web, esta nos
ofrece una mayor flexibilidad y esta pensado para agregar interacciones y agilidad a las
paginas web. Ademas, se lo utiliza en aplicaciones de servidor, como Node.js y para

aplicaciones mdviles [51].
Node.js

Es una plataforma de ejecucion de cddigo abierto y compatible con varias
plataformas que nos facilita la creacion de aplicaciones de red y que estas sean rapidas y
escalables. Emplea un tipo de entrada y salida sin bloqueo, dirigido por eventos. para
mantener su ligereza y eficiencia [52].

EXxpress
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Es un framework minimalista, rapido y flexible para back-end en Node.js
disefiado para el desarrollo de aplicaciones escalables. Proporciona un conjunto robusto
de herramientas y funcionalidades que facilitan la ampliacion del framework con

componentes mas avanzados segun las necesidades del proyecto [53].

1.7.2 Frontend

Es la parte del desarrollo web que interactta con el usuario, es decir, es todo lo
que observamos en las pantallas al acceder a una aplicacion web, maévil y sitio web. Esto
abarca desde cosas sencillas, como tipo de letra, colores, movimientos, efectos visuales,
hasta elementos méas complejos. Su empleo es crucial para que el cliente disfrute una

vivencia positiva, atractiva y lo mas importante, funcional [54].
React

Es una biblioteca de c6digo abierto de JavaScript creada por Facebook para
reducir la dificultad de codificacion. Se buscaba una alternativa para abordar este
problemay se lo utiliza para crear interfaces de usuario. Esto permite a los ingenieros de
software desarrollar aplicaciones web mas complejas, pero de manera sencilla. Ademas,
consta de un orden y jerarquia que ayuda al programador, proporcionandole una guia

predefinida para implementar su aplicacion [55].

React es una biblioteca JavaScript de codigo abierto extremadamente popular
para construir interfaces de usuario. Su eleccién como front-end para tu proyecto se

basa en las siguientes razones:

o Componentes Reutilizables: React fomenta la creacion de componentes
reutilizables, lo que agiliza el desarrollo y facilita el mantenimiento del cédigo.
Esto es especialmente til en aplicaciones mas grandes y complejas como una
agenda electronica.

e Virtual DOM: React utiliza un DOM virtual para realizar actualizaciones
eficientes en la interfaz de usuario, lo que resulta en un mejor rendimiento y una
experiencia de usuario mas fluida.

o Declarativo: React tiene un enfoque declarativo, lo que significa que describes

como quieres que se vea la interfaz de usuario en lugar de especificar como
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cambiar el DOM directamente. Esto hace que el cddigo sea mas facil de razonar
y mantener.

o Gran Ecosistema: React cuenta con un ecosistema enorme de herramientas,
librerias y componentes preconstruidos, lo que acelera el desarrollo y te permite
aprovechar soluciones ya probadas.

e« Comunidad Activa: La comunidad de React es muy grande y activa, lo que
significa que encontrards una gran cantidad de recursos, tutoriales y soporte en

linea.

En comparacion con otros frameworks, estos pueden ser mas dificiles de aprender
y tomar més tiempo para su estudio. En caso de problemas o dudas las comunidades de
esta son pequefias y no existe mucha informacion para poder solventar alguna duda o
error . Al elegir React como front-end, estas optando por una tecnologia moderna, flexible
y con un gran respaldo de la comunidad. Esta eleccién te permitira desarrollar una interfaz

de usuario intuitiva y performance para tu agenda electronica.

1.7.3 Base de datos
Postgres

Se trata de una estructura de gestion de base de datos de codigo accesible que goza
de una concreta reputacién debido a su confiabilidad, flexibilidad y respaldo. En conjunto
con el lenguaje SQL, ofrece diversas funciones que escalan y gestionan las cargas de
trabajo de datos. Ademas, admite tantos tipos de datos relacionales como no relacionales,
lo que lo posiciona como una de las combinables, segura y prudente [56]. Se utiliza
principalmente para almacenar datos destinados a diversas aplicaciones como moviles,
web, analisis, etc. Beneficia a los desarrolladores que buscan entornos altamente
escalables, ya que sus infraestructuras son locales y basadas en la nube [57]. Algunas de
las ventajas que posee Postgres son que es de codigo abierto y gratuito. Esto nos permite
personalizar y modificar el software segin nuestras necesidades, otorgandonos mayor
libertad y control sobre el software y datos que utilizamos. Ademas, es altamente
escalable en cuestion de nimeros de usuarios concurrentes y la cantidad de datos que

puede gestionar. Es considerado el sistema de base de datos mas extenso, destacandose
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por sus velocidades rapidas de autentificacion de datos, de lecturay escritura, dificiles de

superar, convirtiendo a Postgres en una de las bases de datos mas eficientes [57].

Tabla 2. Comparativa de Base de datos

Caracteristica MySQL PostgreSQL MongoDB SQLite
Escalabilidad Moderada Alto Muy alta Baja
Integridad Si (pero menos SI (E:Iaves No (_reqqlfare Si (pero con
referencial estricto) forangas, validacion limitaciones)
constraints) manual)
Concurrencia Alta (Sin Med_la_ (menos Alta Limitada
bloqueos) eficiente)
Seguridad Media Alta Media Baja
Facilidad de Alto Media Media Alto
uso
Alto (excelente
Rendimiento Alto Muy alto en grandes Alto
volimenes)
Caso de uso Aplicaciones Proyeqtos Datos no Proyectos
. . complejos y ~
ideal web simples escalables estructurados pequefios

Después de un analisis de las diferentes opciones de base de datos, se ha visto que la méas
Optima es PostgreSQL porque esta nos ofrece un equilibrio entre rendimiento,

escalabilidad, concurrencia y seguridad.

1.8 Arquitectura de software

La arquitectura de software es un marco importante para el desarrollo sostenible
de sistemas informaticos eficientes y efectivos. Este representa el disefio general de un
sistema, donde se definen sus componentes, la union entre ellos y como se relacionan
dentro del entorno operativo. En el ambito de la arquitectura de software, se destacan
elementos fundamentales como la modularidad, que consiste en dividir el sistema en
partes mas pequefias y manejables, lo que facilita su comprension, desarrollo y
mantenimiento. Ademas, la arquitectura también debe asegurar la solidez y confiabilidad

del sistema, garantizando su capacidad para gestionar de manera eficiente, reduciendo al

41



minimo las interrupciones y preservando la integridad de los datos. Igualmente, la
seguridad constituye un aspecto clave, ya que protege tanto la informacion como las
operaciones del sistema frente a accesos no autorizados y otras posibles amenazas.

1.8.1 Patrén de Disefio Modelo - Vista - Controlador (MVC)

MVC es un patron de disefio arquitecténico de software ampliamente reconocido
y aplicado en aplicaciones web que sirve para clasificar la informacion, la logica del
sistema y la interfaz que se le muestra al usuario. En este tipo de arquitecturas existe un
sistema central que gestiona las entradas y salidas del sistema, uno o varios modelos que
se encargan de buscar los datos e informacion necesaria y una interfaz que muestra los

resultados al usuario final [58].

e Modelo: Este componente se encarga de manipular, gestionar y actualizar los
datos. EI modelo es responsable de acceder a la base de datos, procesar los datos
y definir las reglas del negocio. Ademas, asegura que la abstraccion de la
informacion sea gestionada de manera eficiente y segura.

e Vista: Este componente se encarga de presentar al usuario final las interfaces,
ventanas, paginas y formularios. Esto resalta la relevancia de mostrar datos de
manera clara y efectiva a los usuarios, una funcién fundamental de la Vista dentro
del marco MVC. Ademas, las Vistas pueden adaptarse segun las necesidades que
tenga el usuario, pero todas ellas la obtienen su informacion del Modelo.

e Controlador: Este componente desempefia un papel clave al encargarse de
gestionar las instrucciones que se reciben, atenderlas y procesarlas. Su principal
funcion es actuar como un puente de comunicacion entre el modelo y la vista. Para
ello, solicita al modelo los datos necesarios, realiza las operaciones o
transformaciones requeridas para obtener los resultados esperados y finalmente
entrega estos resultados a la vista. Esto permite que la vista los pueda mostrar de
manera comprensible y adecuada para el usuario final, asegurando una interaccion

fluida y eficiente.

Figura 5

Funcionamiento del patrén de Disefio MVC
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Nota. En la figura se muestra la estructura del patrén de disefio. De Sunardi [58].

El uso del patrén MVC en el desarrollo de aplicaciones ofrece numerosas ventajas,
entre ellas separar los componentes (interfaz de usuario - l6gica de negocio — acceso de
datos) y permitir la implementacion de cada uno por separado, es decir, si alguno de ellos
falla se puede modificar facilmente. Facilita la realizacién de pruebas unitarias. Este
patron también soporta una arquitectura escalable y flexible, minimizando el impacto de
los cambios en una parte del sistema sobre otras [59].

1.8.2 Patrén de Disefio Singleton

Es un patron que cuyo objetivo es evitar que se creen mas objetos por clase. Esto
se logra creando el objeto en una clase y solo tengo una Unica instancia y proporcioné un

acceso global a dicha instancia [13].

1.8.3 Aplicacion en el Desarrollo de la aplicacion web

La implementacion del patron MVC en el desarrollo de la aplicacion web para el
prototipo de la agenda electrénica representa una decision estratégica que ofrece
beneficios. Al aplicar este enfoque, cada componente del prototipo de agenda electronica
se organiza de manera modular, lo que facilita tanto su desarrollo y garantizando una
estructura clara y adaptable a futuras mejoras. Para la seleccion de este patron se realizo
una investigacion en 19 fuentes bibliograficas, donde se han revisado distintos articulos
de alto impacto, trabajos de tesis, entre otros. Observamos que los patrones de disefio
sumamente utilizados sobre estas investigaciones son el patrén Modelo-Vista-

Controllador (MVC) y el patrén Singleton.
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Los cuales se han empleado 8 veces para el patron MVC y para Singleton se han
empleado 5 veces. Con ello, se han decidido por el patron MV C seré seleccionado para

el desarrollo de la aplicacion web.

1.8.4Arquitectura de la aplicacion web

Figura 6

Arquitectura de la aplicacion
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Nota. En la figura se muestra la organizacién general de los componentes que forman la arqutectura la

aplicacion. Autoria propia
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CAPITULO II
DESARROLLO

Desarrollo de l1a Aplicacion web “Prototipo de agenda electronica”
2.1 Iniciacion

2.1.1 Adquisicién de los requerimientos

En esta ocasion se realiz6 un analisis previo al problema que se va a solucionar y
se asignd un equipo el cual va a formar parte del desarrollo del prototipo de agenda
electrénica en todas sus etapas. Se utilizo la metodologia agile Scrum dado que esta nos
brindara un gran apoyo para abordar proyectos complejos y cambiantes de una forma mas

flexible.

2.1.2 Definiciéon de Roles

Antes de iniciar el desarrollo del prototipo de agenda electronica, es fundamental
establecer una estructura clara del equipo para el proyecto, identificando a todas las partes
interesadas y asignando roles especificos y responsabilidades dentro del proyecto. Este
planteamiento asegura que todos los aspectos del proyecto sean manejados por personal
calificado y que las interacciones entre los miembros del equipo sean eficientes y
efectivas. A continuacion, se presenta la Tabla 2 que detalla los roles dentro del marco

de trabajo Scrum adoptado para este proyecto.

Tabla 3. Designacion de roles

Nro. Rol Nombre Responsabilidad

Encargado de asegurar
que todos los requisitos

1 Producto Ing. Marco R. Pusda, PhD de la aplicacién web sean
Owner cumplidos y de priorizar
las necesidades del
proyecto

Encargado de
supervisar el proceso de

Sr. Marlon Cachimuel desarrollo, a[,)llcgnplo las
2 Scrum Master metodologias agiles.
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Asi como de gestionar la
resolucion de obstaculos y
asegurar el progreso.

Desarrollador
encargado de codificar,
3 Equipo Scrum  Sr. Marlon Cachimuel disefiar y cumplir con
los estandares de
funcionalidad del
proyecto.

Contribuye con el
feedback durante el

4 Stakeholder MSc. Daisy Imbaquingo PhD desarrollo del proyecto

2.1.3 Product Backlog

El producto backlog es una lista de todo lo que es necesario para desarrollar la
aplicacion web (prototipo de agenda electrénica). Esta lista constara con historias de
usuario, tareas, mejorar, etc. Cada una de estas debe ser estimada para asegurar una
planificacién adecuada en tiempo y recursos. Para la estima las historias de usuario se

empled el método de los Tres puntos, que brindd una evaluacién mas justa y realista.

Estimacion de Costo y Esfuerzo de desarrollo en proyectos basados en Scrum

La estimacion agil es una de las practicas utilizadas para estimar el costo y el
esfuerzo necesarios para concluir las tareas que se presentan en el Product Backlog, ya
que el costo habitualmente se lo mide por dinero y el esfuerzo por el tiempo necesitado
para concluir una tarea establecida. Dentro de la planificacién de Sprint, estimar es una
parte fundamental, ya que evita problemas de sobreestimacion y subestimacion, el
Product Owner y el Scrum Master son los responsables de realizar las estimaciones con

mucha precaucion y antelacion [60].

Meétodo de Estimacién T-Shirt

El método T-Shirt o “método talla de camiseta” utiliza las tallas XS (Extra Small),
S (Small), M (Medium), L (Large) y XL (Extra Large), para dar estimaciones

aproximadas de acumulacién de elementos, donde se implica decidir un tamafio relativo
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(mediano) mediante una reunion colaborativa en el equipo y llegar a un acuerdo colectivo
con respecto a la estimacion, asignado valor acordes a los requisitos segun el tamarfio
relativo asignado [61]. Este enfoque se basa en estimaciones de tipo rango y no en
numeros absolutos, facilitando que el equipo de desarrollo realizase acuerdos rapidos

sobre estimaciones aproximadas.

Dentro del presente proyecto se utiliza el método antes mencionado con las tallas
XS (Extra Small), S (Small), M (Medium), L (Large), XL (Extra Large) los cuales se
asigno un rango de horas para presentar una estimacion de esfuerzo dentro de una de las
historias de usuarios necesarias para el desarrollo de este proyecto. En la Tabla 4 se
presentan los rangos de horas de cada una de T-Shirt a utilizar.

Tabla 4. Rango de horas de trabajo

Tamafo de camisa Rango de horas o semanas Descripcién

Tareas extremadamente
1-10 horas sencillas y rapidas de
%S realizar.

Tareas pequefas que
requieren poco esfuerzo.

S 10 - 20 horas
Tareas de tamafio moderado
M 20 - 30 hora y complejidad.
Tareas mas grandes y
L 30 - 40 horas complejas.
Tareas muy grandes y
complejas, que pueden
XL 40 - 50 horas Ilevar mas tiempo.

Nota: En la tabla 4 se muestra el rango de horas de trabajo por tamafio de camisa. Fuente: Propia

Tabla 5. Product Backlog

Cddigo Historia de Usuario Estimacién  Prioridad Actividad
Identificar las Identificar las
H1 necesidades S Alta necesidades del

stakeholder
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Disefio de un boceto

Disefio de un boceto de

H2 para la aplicacion web S Media cdmo se va visualizar la
aplicacion web
La aplicacion debe
H3 Back-end: Administrar XL Alta permitir al
los usuarios y roles administrador la
creacion, edicion, borrar
de usuarios y asignacion
de roles.
La aplicacion debe
permitir al usuario
H4 Back-end: Administrar L Media normal la creacion,
publicaciones edicion y borrar
publicaciones del
usuario.
La aplicacion debe
permitir al
Ver historial de administrador ver datos
H5 acciones de los M Media del usuario como:
usuarios tiempo de creacion,
actualizacion, reseteo de
contrasefa.
La aplicacion permitira
Busquedas de al usuario normal
H6 publicaciones por M Baja realizar busquedas de
fechas y titulo sus publicaciones por
fechas y titulo.
En las pantallas del
Front-end: Realizar administrador se podran
H7 pantallas para el XL Alta ver, editar, borrar,
usuario administrador actualizar los usuarios y
roles.
En las pantallas del
usuario normal se podra
Front-end: Realizar ver el perfil del usuario
H8 pantallas para el XL Alta y editar su informacién
usuario normal y ademas poder ver,
crear, editar y borrar sus
publicaciones.
Implementar La aplicacion se le
H9 validaciones de L Alta implementara validacion
seguridad de seguridad
Unir las funciones que
Conectar el Frontend y se desarrollaron en el
H10 Back-end de la M Media backend para que las use
aplicacion web el Frontend y funciones
la aplicacién web.
Corregir errores o
H11 Correccion en Front- L Media mejoras en ambos

end y Back-end

campos.
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Examinar que la
H12 Probar la aplicacion S Baja aplicacién si cumple con
web sus funciones.

2.2 Planificacidén y estimacion

La etapa de planificacion y célculo de recursos desempefia un papel fundamental
en el ciclo de vida del desarrollo de software, especialmente en metodologias agiles,
donde la adaptabilidad y la flexibilidad son prioridades. Durante esta fase, se llevé a cabo
la identificacion de todas las actividades a realizar, junto con la estimacion de los recursos

y el tiempo necesarios, ademas de la organizacion de su ejecucion en sprints o iteraciones.

2.2.1 Historias de Usuario
Las historias de usuario son esenciales para definir las funcionalidades que se
desarrollaron en la aplicacion web. Cada historia describe brevemente una necesidad del

usuario y cémo el sistema debe responder a ella.

Tabla 6. Historia de usuario 1

HISTORIA DE USUARIO

NUmero: 01 Usuario: Desarrollador

Nombre de la historia: Identificar las necesidades

Prioridad: Alta | Estimacién: S

Descripcién:

Como desarrollador de software, necesito conocer y los requisitos especificos del stackeholder
con respecto al prototipo de la agenda electrénica. Permitiendo facilitar el disefio de la solucion
gue cumpla con los requerimientos establecidos.

Criterio de aceptacion:

e Listado donde conste las necesidades para la aplicacion web.

Tabla 7. Historia de usuario 2

HISTORIA DE USUARIO

NUmero: 02 Usuario: Desarrollador

Nombre de la historia: Disefio de un boceto para la aplicacion web

Prioridad: Media | Estimacion: S
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Descripcién:

Como desarrollador de software, necesito disefiar un boceto del aplicativo para gue sirva como
guia de como se mostrara la aplicacion en un futuro. En este boceto se verd un login, register y
pantallas para el administrador que es de CRUD de usuarios y pantallas para el usuario normal
un CRUD de publicaciones.

Criterio de aceptacion:

e Toda la informacion y pantallas deben ser claras para no crear confusion.
o Lafuncionalidad debe ser clara y dar una experiencia buena al usuario.

Tabla 8. Historia de usuario 3

HISTORIA DE USUARIO

NUmero: 03 Usuario: Administrador

Nombre de la historia: Back-end: Administrar los usuarios y roles

Prioridad: Alta | Estimacién: XL

Descripcion:

Como administrador, quiero que la aplicacion web me proporcione las funcionalidades de
crear, editar, visualizar, borrar usuarios y asignar roles a estos mismos. Ademas de hacer login
y register de usuarios.

Criterio de aceptacion:

e Laaplicacion web debera mostrar de forma clara toda la informacién relevante de los
usuarios.
e Laaplicacion web permitira realizar busquedas de los usuarios por nombre o correo.

Tabla 9. Historia de usuario 4

HISTORIA DE USUARIO

NUmero: 04 Usuario: Usuario Normal

Nombre de la historia: Back-end: Administrar publicaciones

Prioridad: Media | Estimacién: L

Descripcion:

Como usuario normal, quiero que la aplicacion web me proporcione las funcionalidades de
crear, editar, visualizar, borrar publicaciones. Ademaés de poder ver la informacion personal de
si mismo.

Criterio de aceptacion:

e La aplicacion web deberd mostrar de forma clara toda la informacion relevante del
usuario.
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e Laaplicacion web aceptara realizar busquedas de publicaciones por titulo.
e Laaplicacion web aceptara realizar ver su propia informacion.

Tabla 10. Historia de usuario 5

HISTORIA DE USUARIO

NUmero: 05 Usuario: Administrador

Nombre de la historia: Ver historial de acciones de los usuarios

Prioridad: Media | Estimacién: M

Descripcion:
Como administrador quiero que la aplicacion me deba permitir ver datos del usuario como:
tiempo de creacidn, actualizacién, reseteo de contrasefia.

Criterio de aceptacion:

e Laaplicacion web debera mostrar de forma clara toda la informacion de los usuarios.
e Laaplicacion web permitira realizar busquedas de los usuarios por nombre o correo.

Tabla 11. Historia de usuario 6

HISTORIA DE USUARIO

NUmero: 06 Usuario: Usuario Normal

Nombre de la historia: Bisquedas de publicaciones por fechas y titulo
[

Prioridad: Baja | Estimacién: M

Descripcion:

Como usuario normal, quiero que la aplicacion me permita realizar busquedas de sus
publicaciones por fechas y titulo lo que permitira mas facilidad de encontrar sus
publicaciones.

Criterio de aceptacion:

e El usuario podra ingresar una palabra o frase en un campo de texto para buscar
publicaciones que contengan dicho texto en el titulo.

e Los resultados de la busqueda se mostraran en una lista ordenada por fecha de
publicacion.

e Cada resultado mostrard al menos: titulo, fecha de publicacion y descripcion de la
publicacion.

Tabla 12. Historia de usuario 7

HISTORIA DE USUARIO
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NUmero: 07 Usuario: Administrador

Nombre de la historia: Front-end: Realizar pantallas para el usuario administrador

Prioridad: Alta | Estimacion: XL

Descripcién:

Como administrador, quiero que las pantallas me muestren a todos los usuarios con su
informacidn respectiva y me permitan realizar acciones del CRUD en todos los usuarios.
Ademas, también de poder asignar roles a estos usuarios.

Criterio de aceptacion:

e El administrador podra ver una lista de todos los usuarios registrados.

e Cadausuario en la lista mostrara informacion basica, como nombre, correo electrénico,
rol asignado.

e El administrador podra cambiar el rol de un usuario a "Administrador" o "Usuario
Normal™ desde la interfaz.

e Lapantallaincluird un campo de basqueda para localizar usuarios por nombre o correo
electronico.

Tabla 13. Historia de usuario 8

HISTORIA DE USUARIO

NUmero: 08 Usuario: Usuario Normal

Nombre de la historia: Frontend: Realizar pantallas para el usuario normal

Prioridad: Alta | Estimacion: XL

Descripcion:
Como usuario normal, quiero que la aplicacion me permita ver mi informacién personal y
pueda editarla. Ademas de poder hacer un CRUD en la cuestion de mis publicaciones.

Criterio de aceptacion:
e El usuario puede acceder a una pantalla que muestra su informacion personal.
e El usuario puede crear, visualizar, editar y eliminar publicaciones a través de un
formulario.
e La pantalla debe tener un disefio limpio y claro.

Tabla 14. Historia de usuario 9

HISTORIA DE USUARIO

NUmero: 09 Usuario: Desarrollador

Nombre de la historia: Implementar validaciones de seguridad

Prioridad: Alta | Estimacién: L
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Descripcion: Como desarrollador, quiero que la aplicacion sea segura en la cuestion de
contrasefia esté cifrada, en caso de olvido de contrasefia que esta la pueda recuperar de manera
segura, al momento de hacer login también pida un cddigo de verificacion para poder ingresar
a la cuenta, el disefio de la aplicacion también debe ser seguro en este caso haciendo uso del
patrén de disefio MVC, las api que cumplan con las seguridades, las herramientas que se usen
este actuales y garanticen que no exista vulnerabilidades, centro de acceso es decir que solo un
usuario pueda entrar a su perfil y nadie més, proteger credenciales importantes como: claves
de Apis, conexiones de base de datos, puertos por donde salen tanto el back-end y Front-end,
etc.

Criterio de aceptacion:

e Las contrasefias de los usuarios se almacenaran de forma segura en la base de datos
utilizando un algoritmo de cifrado robusto como bcrypt.

e Laaplicacion debera contar con un flujo seguro para recuperacion de contrasefias.

e El disefio de la aplicacion debera seguir estrictamente el patron MVC para garantizar
una separacion clara entre datos, l6gica de negocio y presentacion.

e Cada usuario solo podréa acceder a su propio perfil y recursos asociados.

e Todas las librerias, frameworks y dependencias utilizadas deberan estar actualizadas

Tabla 15. Historia de usuario 10

HISTORIA DE USUARIO

NUmero: 10 Usuario: Desarrollador

Nombre de la historia: Conectar el Frontend y Backend de la aplicacion web

Prioridad: Media | Estimacién: M

Descripcion:
Como desarrollador, quiero que unir ambos campos para poder ejecutar ya la aplicacion web y
asi poder ver como va la aplicacion y ver si necesita cambios o ajustes.

Criterio de aceptacion:

e Elfrontend debe consumir correctamente las APIs del backend utilizando los endpoints
definidos.

e Todas las funcionalidades clave, como login, registro, visualizacion, edicion y
eliminacion de datos, deben operar correctamente tras la conexion.

e El frontend debera manejar de forma adecuada los errores devueltos por el backend,
mostrando mensajes claros al usuario.

Tabla 16. Historia de usuario 11

HISTORIA DE USUARIO

NUmero: 11 Usuario: Desarrollador

Nombre de la historia: Correcciones en Frontend y Backend
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Prioridad: Media | Estimacién: L

Descripcién:
Como desarrollador, quiero corregir los errores 0 mejorar a ambos casos a que si no se lo hace
la aplicacién, puede que o cumpla con las funciones que tiene que realizar.

Criterio de aceptacion:

e Los errores identificados deberan ser resueltos asegurando que las funciones
principales de la aplicacién (login, registro, CRUD, etc.) operen correctamente.

e Se deberd revisar y mejorar el codigo tanto del front-end como del back-end para
hacerlo mas eficiente, legible y mantenible, eliminando redundancias y posibles
vulnerabilidades.

e Las correcciones en el front-end deberan mantener o mejorar la experiencia de usuario,
asegurando que el disefio sea intuitivo.

Tabla 17. Historia de usuario 12

HISTORIA DE USUARIO

Numero: 12 Usuario: Administrador y Usuario normal

Nombre de la historia: Probar la aplicacion web

Prioridad: Baja | Estimacién: S

Descripcion:
e Como administrador, quiero comprobar que las funciones que me correspondan
funciones como tal y si existe algin percance poder avisar para corregirlo.
e Como usuario normal, quiero comprobar que mis funciones también cumplan con las
necesidades mias y brindar ayuda si existe algo malo para poder corregirlo.

Criterio de aceptacion:

o El administrador debera verificar que puede realizar las funciones asignadas, como:
Crear, leer, actualizar y eliminar usuarios. Asignar roles a los usuarios.

o Lainterfaz debera ser intuitiva y permitir al administrador navegar y realizar acciones
facilmente.

e El usuario normal debera comprobar que puede: Crear, leer, actualizar y eliminar sus
propias publicaciones, editar su informacién personal.

2.3 Desarrollo de los Sprints

Una vez definidos roles, requerimientos y el cronograma para la creacion del
aplicativo, se inicia la etapa de desarrollo. En esta fase se estructura en periodos cortos,
“sprints”, donde se colocan las actividades ya planificadas para lograr las metas
establecidas. Al finalizar cada sprint, se evalla el avance y se aplican las mejoras en base

de retroalimentacion recibida, lo que permite un desarrollo continuo del proyecto.
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En la tabla 18 se presenta la informacion del desarrollo del sprint en relacion con

las historias de usuario presentes en el producto backlog.

Tabla 18. Planificacion de Sprints

Historia de
ID Usuario Sprint  Fecha Inicio Fecha Fin Entregable
Listado con los
op ~ ldentificarlas 445000004  22-09-2024 requisitos y
necesidades necesidades del
cliente.
Boceto que muestra
Disefio de un las pantallas de
02 boceto para la 1 10-09-2024 22-09-2024 administrador y
aplicacion web usuario, login,
register.
El back-end el usuario
Back-end: administrado podra
03  Administrar los 2 23-09-204 11-11-2024 hacer su CRUD de
usuarios y roles usuarios y administrar
roles.
04 AdBa'CK_end:l 2 12-11-2024  04-12-2024 USE‘:a??"Cl:‘;rr’ﬁaT%T‘g‘;e
ministrar fas o e hacer su CRUD de
publicaciones S
publicaciones
El back-end con el
Ver historial de usuario administrador
05  acciones de los 2 05-12-2024 11-12-2024 me permitiria ver la
usuarios actividad y datos de
los usuarios
El back-end con el
Busquedas de usuario normal me
06 publicaciones por 3 12-12-2024 18-12-2024 permite la busqueda
titulo y fecha. de publicaciones por
titulo y fecha.
El Front-end con el
Front-end: usuario administrador
g7 Realizar pantallas 3 06-01-2025 13-01-2025 podra realizar las
para el acciones de CRUD,
administrador pero de manera visual
de usuarios.
El Front-end con el
Front-end: usuario normal pude
Realizar pantallas realizar las acciones
08 para el usuario 4 14-01-2025 23-01-2025 de CRUD, pero de
normal manera visual de sus
publicaciones.
Implementar La aplicacion consta
09  validaciones de 4 27-01-2025 04-02-2025 .
X con las seguridades
seguridad
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para mantener los
datos de los usuarios.

Conectar el i6n de back-end
Frontend y Back- Union de back-end y
10 end de Ia 4 05-02-2025 06-02-2025 front-end para su total
s funcionamiento.
aplicacion web
Correcciones en Correccion de error
11 Back-end y 5 06-02-2025 11-02-2025 encontrados.
Frontend
Probar la Comprobar que la
12 5 11-02-2025 13-02-2025 aplicacion funciona

aplicacion web
correctamente.

Nota: En la tabla 18 se muestra la informacion del desarrollo de los sprints en concordancia con las historias

de usuario.

El desarrollo de la solucion se realiz6 utilizando de una manera agil e iterativa,
fundamentado en la metodologia Scrum. Cada sprint tenia como meta terminar las

historias de usuario que cumplian con los requisitos de la solucion.

Detalle de herramientas
En esta parte se va a hablar més detalladamente sobre las herramientas

seleccionadas a utilizar en el Back-end y Front-end.

Backend
Para el desarrollo del back-end, se eligieron las siguientes herramientas que
complementan al back-end:
e Express: Framework principal a usar para la aplicacion web y APIs.
e Bcryptjs: Se utilizara para garantizar la seguridad de las contrasefias de los
usuarios.
e Cookie-parser: Es un middelware de Express que usamos para analizar las
cookies de los de las solicitudes HTTP. Permite acceder a las cookies enviadas
por el cliente de manera sencilla [62].
e JWT (jsonwebtoken): Se utilizara para la autorizacién y autentificacion de los
usuarios mediante JSON Web Tokens.
e Cors: Facilita la comunicacion que se va a tener entre en back-end y el Front-end.

e Helmet: Ajusta las cabeceras que estén en HTTP.
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Nodemailer: Es un modulo para aplicaciones Node.js que facilita el envio de
correos electronicos [63].
Zod: Esta es una biblioteca que permitird declaracion y validacion de esquemas

(cualquier tipo de dato).

Frontend

En el Front-end, las siguientes herramientas fueron seleccionadas para que una

interfaz sencilla.

React: Libreria fundamental para el front-end, ya que permite gestionar el estado
de forma eficiente y desarrollar componentes reutilizables.

Axios: Facilita la comunicacion con el back-end.

React-Router-Dom: Es esencial para una navegacion fluida entre las distintas
rutas del gestor documental.

Tailwind: Es un framework CSS de disefio basado en utilidades que permite crear
interfaces de usuario de manera rapida y eficiente [64].

Vite: Es una herramienta que tiene como objetivo proporcionar una experiencia
de desarrollo mas réapida y agil [65].

Recharts: Es una biblioteca de gréficos para React, basada en D3.js, que permite
crear visualizaciones de datos de manera sencilla y personalizable [66].
React-big.calendar: Es una biblioteca para React que permite integrar un
calendario interactivo con opciones avanzadas de visualizacion y gestion de
eventos [67].

React-toastify: Es una potente biblioteca para afadir notificaciones elegantes y

personalizables a las aplicaciones React [68].

2.4 Implementacion

Después de completar las actividades programadas en los sprints y terminar con el

desarrollo de la aplicacién web, se confirmé que el aplicativo cumple con los requisitos

establecidos. A continuacion, se presenta varias imagenes que demuestran el aplicativo

terminado exitosamente.
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2.5 Codificacién segura segun Owasp

Validacién de entradas

En usuarios normal en la parte de crear publicaciones se valida de la siguiente manera.
Con esto evitamos problemas de las vulnerabilidades de inyeccion sql, cross site scripting
(XSS). Para esto usamos en model y controller.

Figura 7

Consulta parametrizada en el model

o s 7 CoT Cleater UDNCACION

inicio, fecha_fin, id_usuario, estado = "Iniciado”, prioridad) {

, id_usuario, estado, prioridad

Nota. En la figura se muestra como al hacer consulta sgl esta debe estar parametrizada ($1,$2,$3) y esto
si cumplimos. Autoria propia

Figura 8

Campos con validaciones en el controller

try

allowedAttributes: {} });

: [1, allowedAttributes:




Nota. En la figura se muestra los campos del login controlados con todas las validaciones necesarias en
el controller. Autoria propia

Y para evitar la vulnerabilidad XSS.

Se instalo la libreria sanitize-hmtl la que nos permite limpiar entradas HTML y no deja
que ponga texto que pueda dar alertas de emergencia eso en backe-nd y en Front-end al
dar esto “<script>alert("Hacked!")</script>"" el texto saldra vacion que es el objetivo.

Figura 9

Pantalla de cémo se visualiza el control de entradas html

TASK USER dd/mm/ asaa £ Buscar

#  User Dashboard

Resultado de la biisqueda
0 Profile

Nose parala fecha
© Publicacioness

hl;

B eraficoEstadseco | ===es=cececcsoeee Todas las publi iones---------

BB Calendario

Nota. En la figura se muestra la pantalla de inicio del usuario normal donde se muestra las
publicaciones del usuario. Autoria propia

Figura 10

Control de entrada la funcion de editar publicaciones

updateOnePublicacion =

console.log
console.log(req.params) ;

- req.body;

dAttributes: s
1, allowedAttributes:




Nota. En la figura se muestra la funcién de editar publicaciones en el controller. Autoria propia
Figura 11
Control de entradas en la creacidn de usuarios

arUsuariosAdmin = (req, res) {

nombre, correo, contrasenia } = req.body;

tnombre || 1co

es.statu

[1, allowedAttributes
: []1, allowedAttributes:

1.findOneByEmail

es.status(4089).json({ ok: msg:

eByNombre (nombre

Nota. En la figura se muestra la funcion de creacion de usuarios nuevos. Autoria propia

Figura 12

Control de entradas en la funcidn registro de nuevos usuarios

uario.control @ publicacion.controlle

(req, res) => {

nombre, correo, contrasenia } = req.body;

tnombre || Icorreo || fcontr
es.status

ize(nombre, | wedTags: [], allowedAttribu
e(correo, 1 wedTags: [], allowedAttribu

1. findOneByEmail (co

status(489).json({ ok:
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Nota. En la figura se muestra la funcion de nuevos usuarios cuando no se ha registrado. Autoria propia

Figura 13
Control de entrada en la funcién de actualizacion de datos

B usuario.contr 1 ® % publicac

r
{

= req.body;

1.findOneByUserTd(req.i

[1, allowedAttributes:
, { allowedTags: [], allowedAttributes

Nota. En la figura se muestra la funcién de actualizacion de datos propios del usuario donde cambia los
datos que sean necesarios . Autoria propia

Figura 14
Control de entrada en la funcién de actualizacion de datos por el administrador

X usuario.controllerjs M X publicacion.contr

req-body;

~io || tid

[1, allowedAttributes
[1, allowedAttributes

1.findOneByUserId(id

es. status(484). json({ error
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Nota. En la figura se muestra la funcién de actualizar el usuario por el administrador. Autoria propia
Gestion de sesiones

Figura 15

Funcioén de creacién de token

{ JWT_SECRET } r

createficcessToken(payload) {

return i resolve, reject
Jjwt.sign(
payload,

, token)
if (err) reject(err
resolve( token

Nota. En la figura se muestra el uso jwt para la creacion del token para las cuentas de cada usuario.
Autoria propia

Figura 16
Middleware para verificar token y roles de los usuarios

B jwtmiddlewarejs X

1 message:

(err, decode)
‘

urn res.status(483).json({ mes

req.id_usuario = decode.id_usuario
1 = decode. id| rol

erifyAdmin = (req, res, next)

) 1
return next
L

return res.status(403).json({ error: "No autorizado,

ormal = (reg, res, next)

json({ error: "No au




Nota. En la figura se muestra el middleware para verificar el token y verificar los roles para que cada rol
tenga sus rutas y accesos necesarios sin afectar otros usuarios. Autoria propia

Control de acceso

Figura 17

Rutas donde se coloca el middleware para verificar los usuarios y sus respectivas funciones

usuario.routesjs M

uarioComun)
erifyToken, = suarioComun’)

e’, verifyToken, Usu Controller.findOneUsuario)

erifyToken,verifyAdmin, validateSchema(regi hema), Us i roller.crearUsuariosAdmin)

oken, verifyAdmin, 11
verifyToken, rifyAdmin, Usuar tr r.findOneUsuario)
verifyToken, verifyAdi . a ntroller.findOneUsuariolombre)

Nota. En la figura se muestra como el punto anterior en el middlewara, ya que con él se restringe los
roles y funciones que tiene cada uno como se muestra. Autoria propia

Figura 18

Middleware de verificacion de token roles de usuarios

rifyToken = (req, res, next)
} = req.cookies;

.status(481).json({ message:

ET, (err, decode) i
rn res.status(403).json({ message: “Token invalido

req.id usuario = decode.id usuario
-id_rol = decode.id rol

verifyAdmin = (req, res, next) {

drol === 1) {
urn next

json({ error: "No

olermal = (req, res, next) {

return res.status(403).json({ error: "No
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Nota. En la figura se muestra cdmo se comprueba el token y el rol del usuario y evitar que se acceda

informacion de otros usuarios. Autoria propia

Base de datos

Figura 19
Modelo de Base de Datos

o o
4> public &> public
5 roles 5 publicaciones
id_rol —|—— id_publicaciones
(1) nombre f titulo
[ descripcion
f fecha_inicio
L83 H fecha_fin
& public [} fecha_creacion
3 usuarios _’—¢< 2P id_usuario
id_usuario —{—— f estado
f nombre [ prioridad
(@) correo
f contrasenia
H last_login
[ is_verified
] reset_password_token
[] reset_password_expires_at
[ verification_taken
F verification_token_expires_
at
[ created_at
f updated_at
2P id_rol e

Nota. En la figura se muestra la base de datos que se va a usar. Autoria propia

En el desarrollo de la aplicacion web se buscé organizar actividades y ayudar en
la eficiencia en las actividades que se tengan que realizar. Ademas, se demostré que el
uso de patrones de disefio y la aplicacion de normas de seguridad permitieron realizar
software seguro. Se establecieron dos perfiles de usuario que interacttan con el aplicativo.
Estos perfiles incluyen: el usuario administrador encargado de gestionar a los usuarios y
el usuario comun que realizar actividades de elaborar publicaciones que necesite para
gestionar sus actividades y su informacién personal. Ademas, cada usuario contoé con

interfaces especificas que le permitieron realizar sus tareas de manera eficiente.
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Boceto

Figura 20

Boceto de Aplicacion web

Registro Cambio de

contrasefia
{ Iniciar ‘ Contraseiia
ridaste tu contrasefial - _
Regnstrarse

Mensaje: Registro
correcto 0

Login

Guardar |
Registrarse )

dmin iones AdminUsuarios
Regresar T Roles T Usuarios TAs\gnacinnes] E‘ Regresar T Roles T Usuarios TAs\gnmonesW E*

Se mostrara las asignaciones que existan Se mostrara los usuarios que existan

J | - |
¥ - — ¥

Roles Usuarios Usuarios

Editar Crear Editar

[ Guardar

Guardar

Usuario/Publicaciones

Regresar T Publicaciones W E‘

Se mostrara las publicaciones que existan

~ l

P ¥

Publicaciones Publicaciones

Crear Editar

Fechainicio | 12 May2016 H Fechainicio | 15 May 2016 E

[ Crear | [ Guardar

Nota. En esta figura se muestra el boceto de cémo es la aplicacion web. Autoria propia
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Usuarios

Figura 21

Bienvenida para los usuarios

iBienvenido a su Agenda Electronica Personal!

Estamos contentos de tenerte aqui. Explora y disfruta de la experiencia.

Continuar

Nota. En esta figura se muestra la pantalla de bienvenida para todos los usuarios de la aplicacion.

Autoria propia

Figura 22

Login de Usuarios

Sign In

Enter your email and password to Sign In.

Your email*

Password*

Forgot Password?

Not registered? Create account

Nota. En esta figura se muestra la pantalla de login de usuarios para poder entrar a la aplicacion .

Autoria propia
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Figura 23

Registro de Usuarios

Register In

Enter your user name, email and password 1o register in!.

User Name*
Your email*

Password*

Requisitos de la contrasefia:

33075 %

REGISTER NOW

Already have an account? Sign in

Nota. En esta figura se muestra la pantalla de registro de usuarios nuevos. Autoria propia

Usuario Administrador
El usuario administrador, como se puede observar en las siguientes imagenes, es el

encargado de gestionar a los usuarios desde (crear, editar, ver, eliminar).

Figura 24

Ingreso de datos del Usuario Administrador

Sign In

Enter your email and password to Sign In

o

Your email*

mmarlonS@gmail.com

Not registered? Create account

Nota. En esta figura se muestra el login para el usuario administrador. Autoria propia
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Figura 25

Validacion de cédigo para ingresar a la cuenta

Nota. En esta figura se muestra la validacion de un cddigo para el ingreso a la cuenta del usuario al

momento de ingresar a su cuenta. Autoria propia

Figura 26
Cadigo para validar que se envia al correo (Gmail)

= M Gmail Q search mail £ s+ n@
5 G €« B 0 U 8 & e < > B @
~
& Inbox 8 Marlon % smarlonloyaS@gmail.coms S3TPM 2minutesage)  ff @ B ! e
P — tome v
g

@ snoozed
B Sent Verify Your Email H
O Orafts
v More

Hello, +
Labels + Thank you for signing upl Your verification cade is:

490141

Enter i your registration

This eode will expire in 18 minutes for security reasons.

" . please igr

Best regards,

Your App Team

Nota. En esta figura se muestra el cddigo para la validacién de la cuenta para iniciar sesién que se envia
al correo (Gmail) de usuario y este puede ingresar a su cuenta. Autoria propia
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Figura 27

El codigo es correcto y puede ingresar a la cuenta

Nota. En esta figura se muestra que la validacion es correcta y deja ingresar al usuario a su cuenta.

Autoria propia

Figura 28

Pantalla de inicio del administrador

— iBienvenido Admin!

Estamos contentos de tenerte aqui. Explora y disfruta de la experiencia.

Q profie

© Usuarios

© add suarios

Grafico Estadistico de Publicaciones

Seleccione ¢l rango de meses: 6 meses

Terminado:2

202508 202506 202503 202502 2025.01 o
< Pendienic » Teminado

Nota. En esta figura se muestra la pantalla de inicio para el usuario administrador donde se da la
bienvenida y se ve el grafico estadistico que muestra las publicaciones en general de todos los usuarios.

Autoria propia
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Figura 29

Perfil del usuario Administrador

Dashboard

Profile

Perfil

Add Usuarios

armmarlon5@gmail.com

Contrasefia

Requisitos de la contrasefia:
X Enre 8y 24 caracteres.

X Al menos un simboko

Nota. En esta figura se muestra la pantalla para editar el perfil del usuario administrador. Autoria

propia

Figura 30

Vista de todos los usuarios.

Dashboard / Listuser

ListUser s omE
A Dashboard Usuarios
e Profie
Usuarios m

Resultado de la busqueda:
No existe el usuario que busca

-==-=-=----------Todos los Usuarios-------=-------

D ‘Nombre Correo 1D Rol Acclones
2 e — :
1 MarlonCa marloncachimuel@gmail.com 2 - m
SR e :
s s e : [ e | m
10 Marco mirpusda@gmail com 2 m
n o

Nota. En esta figura se muestra la pantalla de usuarios donde se pueden realizar las acciones de crear,
editar y eliminar usuarios y busqueda de estos mismos y ademas de ver un gréfico estadistico de cada
usuario sobre las publicaciones. Autoria propia
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Figura 31

Gréfico estadistico de las publicaciones de un usuario

Dashboard / Graficodmin
GraficoAdmin Lo O

Distribucion de Estados

Usuarios

Add Usuarios

m Terminado 8 Iniclado = Pendiente

Nota. En esta figura se muestra el complemento de la anterior donde el usuario administrado puede ver un
grafico estadistico de las publicaciones que tiene el usuario y estas se dividen en publicaciones: iniciado,

pendiente y terminado. Autoria propia

Figura 32

Vista para crear un nuevo usuario por el administrador

8 Qe O

Nota. En esta figura se muestra la pantalla para crear el usuario nuevo como usuario administrador con

los campos de nombre, correo, contrasefia y rol. Autoria propia
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Figura 33

Vista para editar un usuario por el administrador

Menii

. Agregar Usuarios

Profile

Add Usuarios

red@gmail.com

Contrasefia

Nota. En esta figura se muestra la pantalla para editar un usuario seleccionado. Autoria propia

Figura 34
Busqueda de un usuario por el nombre
Uotvser CES
Usuarios
Dashboard
) Profile m
Usuarios
fresa Buscar
Resultado de la busqueda:
D Nombre Correo ID Rol Acciones
@ frosa fresa@gmailcom 2 =

Nota. En esta figura se muestra la opcién de busqueda del usuario por el nombre. Autoria propia

Usuario comuan
El usuario comdn, como se puede observar en las siguientes imagenes, es el encargado

de gestionar sus publicaciones e informacion personal.
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Figura 35

Vista del Login para usuario normal

Sign In

Enter your email and password to Sign In

o

Your email*

[ marionloyos@gmail.con| J

Password*

............ ®

Forgot Password?

Not registered? Create account

Nota. En esta figura se muestra el login para el usuario normal. Autoria propia

Figura 36

Validacion de codigo para ingresar a la cuenta del usuario normal

Ingrese los 6 digitos que se han enviado a su emall

Verifica Email

Nota. En esta figura se muestra la validacion de un cddigo para el ingreso a la cuenta del usuario.

Autoria propia
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Figura 37

Codigo para validar que se envia al correo (Gmail) usuario normal

— Gmail Q Buscar en el correo electrénico

& Recibidos
[ Jos 0 Marlon % <marlonloyoS@gmail com: 633pm. (haco O minutes) ¢y @ 6

Verify your Email / D secbides « P

parami v

Verify Your Email

Categorias
Mss Hall,
Thank you for signing up! Your verification code is:
Etiquetas
o 483922
Mas
Enter this code on the verfication page to complete your registration
This code will expire in 15 minutes for security reasons

If you didn't create an account with us, please ignore this email.

Best regards,
Your App Team

Nota. En esta figura se muestra el cddigo para la validacion de la cuenta para iniciar sesién que se envia
al correo de usuario y este puede ingresar. Autoria propia

Figura 38

El c4digo es correcto y puede ingresar a la cuenta del usuario normal

@ localhost:5173

Nota. En esta figura se muestra que la validacion es correcta o0 no y deja ingresar al usuario a su cuenta.
Autoria propia
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Figura 39

Pantalla de inicio para el usuario normal

DasnbomoUser / Homeser
HomeUser

8 Ol ©

iBienvenido!

Estamos contentos de tenerte aqui. Explora y disfruta de la experiencia.

user Dashboard

Estac

Calendario

Grafico Estadistico de Publicaciones

Seleccione sl rango de mases: 6messs

202508 207506 202508 207502 02501 @

“nis = Terminado

Nota. En esta figura se muestra la pantalla de bienvenida al usuario comin y un gréafico general de las

publicaciones propias del usuario. Autoria propia

Figura 40

Pantalla para ver el perfil del usuario normal

DashboardUser J ProfileUser

ProfileUser 8 Ouwm o

TASK USER

# User Dashboard

Q Profile

O Publicacioness
Grafici

Calendario Nombre.

{ marlon|

Corren
marlonloyoS@gmall.com

Contrasefia

Requisitos de la contrasefia:

X Entre 8 y 24 caracteres
X Al menos una mayusculs
% Al menos un ndmeso
X Al menos un simbolo

Nota. En esta figura se muestra el perfil del usuario y la edicion de los datos de este mismo. Autoria

propia
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Figura 41

Pantalla donde se ve todas las publicaciones del usuario normal

DashboardUser / PublicacionesPage
PublicacionesPage

Publicaciones

User Dashboard

Publicacioness

Grafico Estadistico

B O @

Resultado de la biisqueda

Calendario

No para la fecha

Bomar  Editar

>

Nota. En esta figura se muestra la pagina principal para visualizar todas las publicaciones del usuario y
estas estan puestas por color verde: publicaciones iniciadas, naranja: publicaciones pendientes y azul:

publicaciones terminadas. Autoria propia

Figura 42

Pantalla para crear una publicacion nueva

Agregar Publicacion

Fecha de inicio
dd/mm /aaaa, -
Facha dafin

dd/mm /assa, —- —

Selecciona una prioridad

Nota. En esta figura se muestra la opcién de crear una publicacion con los campos de titulo, descripcion,
fecha inicio , fecha fin, estado(iniciado, pendiente y terminado) y prioridad(alta, media, bajo). Autoria

propia
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Figura 43

Busqueda de publicaciones por la fecha

Publicaciones

TASK USER

Publicacioness
Resultado de la busqueda

Grafico Estadistico

Calendario

Nota. En esta figura se muestra la opcidn de busqueda de una publicacién mediante la fecha que se

necesite. Autoria propia

Figura 44

Pantalla para editar una publicacion

Editar Publicacion

TASKUSER
A User Dashboard
O Profile
© Publi

Partido de futbol
Calendario
Fecha de inicio

12/02/2025, 09:00 p.m.

Fecha de fin

12/02/2025, 11:00 pm.

Estado

Terminado v

Nota. En esta figura se muestra la opcidn de editar la publicacién que se ha seleccionado, en donde carga

la informacion de la publicacion y se puede cambiar la informacion. Autoria propia
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Figura 45

Gréfico estadistico en forma de pastel para visualizar las publicaciones por estado

t Grafico Estadistico

Grafico-Estadistico 8 O o

Distribucién de Estados

TASKUSER
Vel Otro Gréfico

User Dashboard

Profile

O Publicacioness

Grafico Estadistico

Calendario

m Terminado mIniclado m Pendiente

Nota. En esta figura se muestran las publicaciones del usuario segln su estado de una manera de un grafico

estadistico de forma de pastel. Autoria propia

Figura 46

Gréfico estadistico en forma de barra para visualizar las publicaciones por estado

Grafico-Estadistico? B Blgen Q

Estado de Publicaciones

Ver Otro Grifico

Publicacioness
Grafico Estadistico

Calendario

Inictado Pendiente

Terminado

Nota. En esta figura se muestran las publicaciones del usuario segln su estado de una manera de un grafico

estadistico de forma de barras. Autoria propia
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Figura 47

Calendario donde se ven las todas las publicaciones

Calendario
Calendario
TASK USER
A User Dashboard
Today = Back  Nea
Profile un
@ Publicacioness
Grafico Estadistico
= 02

09

23

& ow L]
Calendario de Publicaciones
February 2025 Month  Week Day = Agenda
Tue Wed Thu Fri Sat
0
03 04 05 06 07 o8
10 1 12 13 14 15
ECT TN U
Deporte
17 18 19 20 al 22
24 25 26 27 2

Nota. En esta figura se muestra la opcion al usuario comin de ver sus actividades en un calendario para

el usuario. Autoria propia

Figura 48

Calendario en vista por semanas para ver las publicaciones

TASK USER

#  User Dashboard

Profile

O Publicacioness 800 AM

Grafico Estadistico 9:00 AM

10:00 AM
Calendario
11:00 AM
12:00 PM
1:00 PM
200 PM
3:00 PM
4:00 PM
5:00 PM
6:00 PM
700PM
8:00 PM
9:00 PM

10:00 PM

Today = Back | Next

09 5un

February 09 - 15 Month | Week = Day = Agenda

Calendario de Publicaciones

10 Men 1 Tue 12 Wed 13The 18 Fr 15 Sat

1200 PM - 300 P

Salud

400 PM ~ 600 PM

Deporte
700 P - 200 PM
Compras

Nota. En esta figura es muestra la opcion al usuario comdn de ver sus actividades en un calendario en

forma de semana. Autoria propia
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Figura 49

Calendario en vista por dias para ver las publicaciones

Calindaric o= @

TASK USER Calendario de Publicaciones

Todsy Back  Next Wednesday Feb 12 Month | Week | Day  Agenda

& User Dashboard

Profile
7:00 AM -

Publicacioness 800 AM
9:00 AM
Grafico Estadistico

10:00 AM
— 11:00 AM

12:00 PM

RETYY 00 pa - si00 Pt
Salud
200 PM

300 PM

200 v IR
Deporte
500 PM

6:00 PM

7:00 PM
8:00 PM
9:00 PM
10:00 PM

1100 PA ¥

Nota. En esta figura se muestra la opcién al usuario comin de ver sus actividades en un calendario en

forma de dias. Autoria propia

Figura 50

Pantalla para pedir el correo para el cambio de contrasefia

Forgot password

Enter your email address and we’'ll send an verification code to reset your password \
\
v
° L e
Email* 6 LA L L L L XL ) X

Nota. En esta figura se muestra la pantalla de olvido de contrasefia donde se debe poner el correo
electrénico para enviar la opcién de cambiar de contrasefia. Autoria propia
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Figura 51

Mensaje que dice que se ha enviado al correo para el cambio de contrasefia

Cédigo enviado

Se ha enviado el codigo de restablecimiento
para su nueva contrasefia a su correo
electronico.

Nota. En esta figura se muestra que se ha enviado al correo del usuario la opcién de cambiar la contrasefia.

Autoria propia

Figura 52

Correo donde se podr cambiar la contrasefia

Gmail

@ Recibido

Reset your password {/ D ecibidos « =]

Marlon % <marlonloyos@gmail.com» 628pm. (haceOminutes) ¢y @ @
parami v

Password Reset
dores

Categorias

Mas Hello,

We received a request o reset your password. If you didn't make this request, please ignore this
email

Etiquetas

To reset your password, click the button below-

Reset Password

“This ink will expire in 1 hour for security reasons.

Best rogards,
Your App Team

This s an autmated message, please do not reply to this emal

Nota. En esta figura se muestra el correo del usuario mostrando que se envié un correo con la opcion de

cambiar la contrasefia del usuario. Autoria propia
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Figura 53

Pantalla donde se pondra la nueva contrasefia

Reset password
Your new password must be different from previous password

0

-
Confirm Password*
°|

Roquisitos do Ia contrasaia:

X Entre 8,24 caracteres
X Al menos una mayiiscula
X Al menos un numero
X Al menos un simbolo

RESET PASSWORD

Nota. En esta figura se muestra la pantalla para actualizar la contrasefia, donde esta debe cumplir con

ciertos parametros de seguridad. Autoria propia

Figura 54

Pantalla donde la nueva contrasefia si cumple con las condiciones y da por confirmado que se ha
actualizado

Nota. En esta figura se muestra que la contrasefia si se ha actualizado y se puede seguir para ingresar

nuevamente. Autoria propia
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Figura 55

Correo que se envia el Gmail donde se confirma la contrasefia actualizada correctamente

Q, Buscar en el correo electronico

€« B O § B m i 1035 ¢ > mmv
Password Reset Successful ' D secibidos « S 2

O Reci 0 Marlon & <markoaloyoS@gmai.coms 631 pan. (ha

Password Reset Successful
Categorias Hello,
Mas We're writing to confirm that your password has been successfully reset.
Etiquetas 0

® Personal
M you did not infiate this password reset, please contact our support team immediately.
For security reasons, we recommend that you

« Use a strong, unique password
« Enable two-factor authentication if available
* Avoid using the same password across mulliple sites

Thank you for helping us keep your account secure.

Best regards,
Your App Team

Nota. En esta figura muestra el correo del usuario donde se envia un mensaje de que la contrasefia se ha

actualizado correctamente. Autoria propia
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CAPITULO III

RESULTADOS

En este capitulo se describe el proceso de validacion del TOP Ten de Owasp en el
aplicativo web. La validacion se realiz6 utilizando la herramienta Owasp Zap, ejecutando
el andlisis de vulnerabilidades que la herramienta nos provee y discutiremos los resultados

y posibles recomendaciones que se puedan aplicar para mejorar la seguridad del sistema.

El propdsito de esta seccidn es garantizar que el aplicativo cumpla con las buenas
précticas de Owasp. Para ello, se llevd a cabo un analisis detallado de las vulnerabilidades
identificadas, evaluando su impacto y riesgo en el sistema.

3.1 Andlisis de resultados de Owasp Zap

En este apartado se describe el proceso de analisis de las vulnerabilidades en el
aplicativo web, con el propdsito de identificar posibles fallos de seguridad que puedan
comprometer la integridad y estabilidad del sistema. Para ello, se emple6 la herramienta
OWASP ZAP, que permitird detectar riesgos asociados a las vulnerabilidades mas
comunes segin el OWASP Top Ten. Se realizaron pruebas detalladas con OWASP ZAP,
lo que permiti6 detectar diversas areas criticas que podrian afectar la seguridad de la
aplicacion. A continuacion, se presentan los hallazgos organizados por categorias para

facilitar su analisis y comprension.
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Figura 56
Andlisis de vulnerabilidades OWASP

IIIIIIIIIIIIIIIIIIIIIIIIIIiHIEHH%HH%iIIIIIIIIIIIIIIIIIIIIIIIII

Confirmado
por Usuario Alta Media Baja Total
Alto 0 1 0 0 1
(8,0 %) (11,1 %) (@,0 %) (6,0 %) (11,1 %)
Medio 0 1 1 0 2
(8,0 %) (11,1 %) (11,1 %) (8,0 %) (22,2 %)
Bajo 0 0 2 0 2
(8,0 %) (0,0 %) (22,2 %) (6,0 %) (22,2 %)
Informativo 0 0 3 1 4
(8,0 %) (a,8 %) (33,3 %) (11,1 %) (44,4 %)
Total 0 2 6 1 9
(8,0 %) (22,2 %) (66,7 %) (11,1 %) (100%)

Nota. En la figura se muestra el resultado del analisis hecho en Owasp Zap. Autoria propia

3.2 Tipos de alertas de seguridad detectadas

La tabla 19 nos muestra el detalle del tipo de alerta identificado que se encontrd

durante la evaluacion del aplicativo, indicando su nivel de riesgo del tipo y la cantidad

encontrada.

Tabla 19. Tipos de alertas de seguridad identificadas

Tipo de Alerta

Divulgacion de hash — BCrypt

Cantidad

Cabecera Content Security Policy (CSP) no configurada

Falta de cabecera Anti-Clickjacking Medio 1
Inclusion de archivos fuente JavaScript entre dominios Bajo 1
Revelacion de IP privada Bajo 1

Aplicacion Web Moderna

Divulgacion de Informacién - Informacion sensible en URL

Divulgacion de informacion - Comentarios sospechosos

Respuesta de Gestion de Sesion Identificada
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file:///C:/Users/USER/2025-03-08-ZAP-Report-.html%23alert-type-4

El analisis de vulnerabilidad reveld otros problemas de seguridad que, si bien no
se consideran criticos o de alta importancia, deben ser atendidos para mejorar la seguridad
general de la aplicacion.

3.3 Evaluacion del TOP Ten de Owasp

AO01: Control de acceso roto

Para comprobar este apartado en el usuario administrador, al ingresar en este se verifico
que si al cambiar el token de cookie deja creer otro usuario o no.

Figura 57
Pantalla del token del administrador para ingresar al login

) Sesion sin Nombre - ZAP 2160

- [s ] x
Archivo  Editar Ver Analizar Informe  Hemamienas Impomar Exporar Eninea Ayuda
Modo estandar &d EEdtEEEE = & = e XEameoe®€ D
@ stis 4 o InicioRapido =% Pebcin %= Respuesta * Soictante 4
eqgDoO ] 12 +
Y Contextos: Peticion Respuesta
¥] Contexto predeterminada
@ Silos Wétodo Cabecera Vista Raw CuerporVista Raw E @ Cabecera Vista Raw CuerpoVista Raw E@ e
1 hups f1ads mozika or "
e ’ Qe Od 4 SEND HTTR/1.1 268 OK )
L nttp.Mocaihast 5000 = Access-Cantrol-Allow-Origin: http://localhost:5173
. PosT http://localhost:4ee8/api/usuarioa HTTP/1.1 vary: origin
1R htp:nocahost 4000 host: localhost:uese Access-Control-Allon-Credentials: true
L api user-agent: mozilla/s.e (windows NT 10.9; Wineu; x6u; rv:139.8) Gecko/ X-Frame-Options: DENY
20188181 Firefox/139.8 X-Content-Type-Options: nasniff
OPTIONS login Accept: application/json, text/plain, #/+ Content-Security-Policy: default-src 'self'; script-src 'self' https://api.github.com;
(7] Accept-Language : es-ES,es;q=8.8, en-US;q=6.5,en; q=8.3 style-src 'self' https://api.github.com; font-src 'self' https://api.github.com; img-
- Content-Type: application/json src 'self' https://api.github.com data:; frame-src 'self' https://api.github.com;
R FOST logoutd content-length: 77
L pusicacion R
{ e jemplol”, :*ejemplolegnail.con”
GET.usuaroa “Ese123t+ "}
OPTIONS usuarioa
ususrioa
POST usuarioa(k nombre”"efeler” "comre
POST usuarioa()["nombre™"ejemgiot” "col
POST.usuariva(¥[" nombre™"esee”"comeo’ | Fneonirar- No hay coincidencias Tiempo: 123 ms Tamafio del cuerpa: 0 Tamafio Total: 539 byt

= Hstorial %, Buscar [ Alertas Saida

Nota. En la figura se muestra el login del usuario administrador con el token valido. Autoria propia

En nuestro caso, el token valido deja crear en caso contrario, no lo deja crear a
continuacidn se lo demuestra. El token se cambi6 algo al final y no deja crear el usuario
nuevo.

Figura 58
Pantalla donde el token es diferente y no deja entrar a la cuenta

D Sesion sin Nombre - ZAP 2160

- =) X
Archivo  Ediar Ver Analzar informe  Hemamientas Impotar Expodar Enlinea  Apuda
Modo estandar &Ed G Ed2EE R I dowye ¥ m| = el
@stes 0 ) hicoRapde =¥ Peticdn 4= Respuesta > Solictante @ 4
eqgoaO 1 12 +
# Contexios Peicién Respuesta
[E Contexto predetermmado —
@ Siios Método Cabecera Vista Raw Cuerpoa Vista Raw = =] Cabecera Vista Raw CuerpoVista Raw == e
{0 ips ras mozita.org T HTTP/1.1 UB3 Forbidden
@ Y SEND ios
B edd«umBEO Access-Control-Allom-Origin: http://localhost:5173
M i ocahost Referer: http://localhost:5173/ vary: Origin
1R hap iocaihost 4000 Cookie: _ga=GAL.1.1497973846.1696079650; _ga_SRIMEGEEBR=GS1.1. Access-Control-Allow-Credentials: true
5] 1696607644 3.1, 1698687966.0.0.9; token= X-Frame-Optiens: DENY
— ey IhbGE101ITUZ TINITS InRSCCT6THPXVE IS X-Content-Type-Options: nosniff
OPTIONS fogin ey JpZFI1C3VhCILY L 0ZLCIPZFOyb2ni0  ESTNLICTEMTCIMDCWNDESHCHAZXhT JoxNzUml | Content-Security-Policy: default-src 'self'; script-src 'self' https://api.github.com;
W, | 2GINThuFQ. WTWI-IPAhGHZNVCE-1 FyX-hkBTY P-1STGHdNaNVVhCIBET style-stc 'self' https://api.github.com; font-sre 'self' https://api.github.com; ing-
A POSTiogout) src 'self' https://api.github.com data:; frame-src 'self' https://fapi.github_com;
{ :"Token invalido®}
ubhcacion
P t :"ejemplol”, ejenplolggnail.con”,
GET usuanoa "Ese123u+-n}
OPTIONS usuarioa
usuarioa
POST usuanioa{}{"nombre™ “efefer” "comec
POST-usuariaa(H{ nombre" “sjemplot”,"cal
ST usuarioa(){ “esee” ; ; ; =
POST usuanas{{'nombre™‘esee” "comes’ | [Epcont o No hay coincidencies Tiempo: § ms Tamaro del cuerpo. 28 Tamasio Total 664 bytes

HHstons @ Buscar  [UAletas | Sakia

Nota. En la figura se muestra un token no valido y por ende no deja entrar a la cuenta. Autoria propia
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Figura 59

Token diferente y ver si funciona en la peticion de actualizar un usuario

¥ Sesion sin Nombre - ZAP 2160
Achivo  Edtar Ver Analzar Informe  Hemamientas Imponar Exponar  Enlinea  Ayuda
%

Moestandr v [ B W B8 E A 2CEEEREE = doe »E - m
E I § # micioRipdo = Petcién 4= Respuesta 5 Solctante
@eqgoo. 1" K 12 X 123 K 4 K 15 K 16 M +
USRI COTED S TN :  ——
[ A POSTiogout) Paticién
* pushicacion Método || Cabecera VistaRaw | CuerpoVisaRaw ~ |[B] I
nofficaciones
5 A =
GET usuarioa @0l «amDE I s

PUT http://localhost:ugee/api/usuarioa/a2 HTTP/1.1
host: localhost:uees
usuanoa user-agent: Mozilla/s.e (Windows NT 10.8; winsd; x8d4; rv:139.8) Gecko/

[ POST-usuarioa()({nambre""efefer”"correc ;| 20160101 Firefox/139. .
- i Accept: application/json, text/plain, */+
| POST usuaroa()((nombre" “ejempio’”"cor | pccept-Language: es-ES,es;q=8.8, en-Us;q=e.5,en;q=e.3
[ POST usuarioa()("nombre" esee content-Type: application/json
Content-Length: 87

POST.usuarioa()({nombre""esee”

[ POST.usuarioa()({ nombre"“esee’
POST usuarioa()([nombre™ "esee” "carreo’
POST usuarioa()(("nombre” “esee” “carreo’

OPTIONS usuarioa

:"feerte”, :“feerfeggmail.con®,

€
"Fuertel2sus=",

| GET usuarioa-grafico-general

0 M httpifocahost 5173
Encontrar Mo hay coincidencias

Nota. En la figura se muestra la peticion de actualizar la informacion de un usuario con el Token vélido.

Autoria propia

Figura 60
Token invalido y no deja seguir con la accién

¥ Sesian sin Nombre - ZAP 2.16.0
Archivo  Edfar Ver Analizar Informe Heramientas impotar Exportar Enlinea  Ayuda

{0k rtrue, i

23}

o w

Respuesta

Cabecera VistaRaw || Cuepovisafaw | [H] [0 |@

HTTP/1.1 288 OK

Access-Control-allow-origin: http://localhost:5173
vary: origin

Access-Control-allom-Credentials: true
X-Frame-Options: DENY
X-Cantent-Type-option
Content-Security-Polic

nosniff

122

:nfeerte”,

Tiempo: 116 ms Tamafio del cuerpo: 82 Tamafio Total: 721

Mobesinder | [ B W G I 0O Sdd 7@ % mee el
@ stos  + § ¥ wcoRepdo = Pelicion 4= Respuesta (< Solicilamte @ e
eEoO 2 R iR+
= Contextos
Lo Peticion Respuesta
[ Contexto predeterminado —
@ sitios Método | Cabecera VistaRaw  CuerpaVista Raw v |_ = Cabecera: VistaRaw ~ CuerpoVistaRaw ~ Ol ] @

hitp:floc.aihost 5000 5 —
o gl suEa @ sw
£ hap:focanost 5173 CUNIEC LIV, KEEpat Ve
(5 P hitp Mocalhost 4000 Referer: http://localhost:5173/
. Cookie: _ga=GAl.l.1497973846.1698079650; _ga SRIHEGBEBRP=GS1.1
L2 api 1698687844 . 3.1.1698687966.9.0.0; token=

| OPTIONS login yJhbGCi04ITUZIINATSINRSCCIETHPRVCID.

- . eyJpZF9lc3vhealyljo3LCIpZFoybanio s InlhdCI6HT c1HOCYODY SHymiZXhuT joxhzum

[l POST login()"correa™ "armmarion5@gr DE1NDHzFQ. CXRSSGFT Ttwtihi

‘| | POSTlogin{)(["carreo™“maronloyaS@gr

A1 POST ogout()

o { :“eheheheh*, :*hehehheeh23232", :
[ GET-publicacion =2025-66-28T18:68:08 . BOGZ" , :"2025-06-26720:06: 08, 8087"
|| OPTIONS: publicacion :"Pendiente”, :"Baja"}

L] publicacion
GET usuarioa-grafico-general
Encontrar Ho hay coincidencias

i @ Ouerar BB Aaran fuia A

Nota. En la figura se muestra el token no es valido y con ello no deja seguir con la accion. Autoria

propia

Figura 61
Estamos como usuario normal y el token es valido

O Sesion sin Nombre - ZAP 2,160
Achivo  Editar  Ver Analizar Informe Hemamientas importar Exportar Enlinea  Ayuda

{

HTTP/1.1 483 Forbidden
Access-Control-Allow-Origin: http://localhest:5173
vary: Origin

Access-Control-Allow-Credentials: true
X-Frame-Options: DENY
X-Content-Type-Options
Content-Security-Polic
style-src 'self' https
src 'self' https://api

nosniff

://api.github.com; font-src 'self' http:

ken invalido"}

default-src 'self'; script-src 'self https://api.github.com;
style-src 'self’ https://api.github.cem; font-sre 'self’ https://api.github.cem; ing
src 'self' https://api.github._con dat;

frame-src 'self' https://api.github.com

:"feerfepguail .con”,

default-sre 'self'; script-src 'self' https://api.github.com;
/api.github.con; ing-
.github.con data:; frame-src ‘seLf‘ https://api.github.con;

bytes

Tiempo: 11 ms Tamafio del cuerpo: 28 Tamafio Total 664 bytes

Mokettndr | [ B HW i GG I ' eEEHEEEDE 4 ¥V @ XxXe-moeel
@ Swos 4 47 Imcio Rapdo = Peticion 4= Respuesta ¥ Solicitante g +
@eooO 2 K EI L

¥ Contextos Peticion Respuesta

[ Comexto predeterminada [R—
& stios Método v Cabecera VistaRaw  CuepaVistaRaw | | [ Cabecera VistaRaw | CuepoVisaRaw ~ [ [ @
hitpilocalhost 5000 —— =
EREE«oc =6 SEND HTTP/1.1 201 Created

. htip iocalhost 5173
POST http://localhost:4e0e/api/publicacion HTTR/1.1
[P hitp ozainost 4000 hest: localhost:4oge
R opi User-Agent: Mozilla/5.@ (Windows NT 18.9; Win6d; xéd; rv:139.8) Gecko/
. 20186181 Firefox/139.8
L OPTIOHS logn Accept: application/json, text/plain, s/«
[l POST kogn()("comeo”"srmmarianS@grr | Accept-Language: es-ES, es;q=8.8, en-US;q=8.5,en;q=5.3

o Content-Type: application/json
IR POSTlogni)(comres” marorloyoS@T | cantent-Length: 173

POST logout|
N Fu v { :"eheheheh", :"hehehheehz3231", :
L GET.publicacion "2025-06-28T18:00:08.6002", :"2025-66-267T20:60: 68.6082",
OPTIONS publicacion :"Pendiente”, i"Baja"}
publicacion
L
GET usuarioa-grafico-general
Encontrar Mo hay caincidencias
4 Historial O Buscar W Aetas | Salda 4

87

Access—Control-Allow-Origin: http://localhost:5173
Vary: Origin

Access-Control-Allow-Credentials: true
X-Frame-Options: DENY

X-Content-Type-Options: mosniff

Content-Security-Policy: default-src 'self'; script-src 'self' https://api.githul
e1f' https://api.github.con
self' https://api.github.

style-src 'self' https://api.github.com; font-src
src 'self' https://api.github.com data:; frame-src

hehehen

{ true, : H
"2025-66-18T18:86:66. 6862 *2625-06-26720:08:86.0602" ,
"Pendiente", :*Baja"}

:"hehehheeh23232",

b.com;

Tiempo: 181 ms Tamario del cuerpa. 208 Tamario Total: 841 byle:



Nota. En la figura se muestra en el usuario normal para crear publicaciones con el token valido. Autoria

propia

Figura 62

EL token no es valido y no deja continuar la accién

W Sesion sin Nombre - ZAP 2160

Archivo Edtar Ver Angizar Informe Hermamientas
Mada estandar | [ G bl @5 d
@ stos 4

eCDmo
U USIOGIUG CUTED i ey
B POST lagout()
publicacian

natficacines

GET usuarioa
OPTIONS usuarioa
usuarioa
POSTusuanoa)(nombre*“efefer” ‘correc
FOST usuanoa(}(['nombre""ejemplo?" "car

POSTusuaroa()(nombre*

POSTusuanoa()([nombre"

POSTusuarioa()(nombre*

POST usuanoa{)(['nombre™"esee” "corred’

POST usuarioa()({"nombre* “eses’ "cormeo’
GET usuarioa-grafico-general
[ hitp Mocaihost 5173
= bisorial O Buscar [ Aletas Saida

- a b
impartar  Exportar  Enlines  Ayuda
- El=El=1E dov e X me e e
Inicio Rapido = Peticion %= Respuesta F salictante 4
1 3 12 13 3 14 15 3 16 L 3
Peticidn Respuesta
Métada - Cabecers Vista Raw Cuerpo Vista Raw Cavecera VistaRaw | Cuerpo Vista Raw S

- == v | SEND
Cookie: _ga=GA1.1.1457973846.1698879658; _ga_SRIMGGBEBP=GS1.1
1698687841, 3. 1. 1698687966.9.8.8; Loken=

£yIhbGei0i JTUZIINITSINRSCCTGIMPRVCIS

ey IpzF9lcavhenlvljozLCIpZFoyb2ni0jEsInlhdCIGNTCINDCHNDQSMy Wi ZXhuI joxNzUWI
2g200kz#Q. T3BgaFcX-QFwz fpibd1PXMaEDznE3DFUCOYFHiyZARKSS

Priority: u=®

{ i"feerte”, "feerfefgnail.con”,
“Fuertellu+—", 221

Enconirar Mo hay coincidencias

+

HTTP/1.1 483 Forbidden

Access-Control-Allew-Origin: http://lecalhost:5173

vary: origin

Access-Control-Allow-Credentials: true

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Content-Security-Policy: default-src 'self'; script-src 'self' https://api.github.con;
style-src 'self’ htips://api.github.com; font-src 'self' https://api.github.con; img-
src 'self' https://api.github.con data:; frame-src ‘self' https://api.github.com;

{ “Token invalido"}

Tiempo: 6 ms Tamafio del cuerpo: 28 Tamafio Tolal 664 bytes

Nota. En la figura se muestra si el token cambia no deja crear la publicacion que se desea. Autoria

propia

02. Fallos criptograficos

Revisamos que al momento de hacer login se ven datos del usuario y en nuestro caso no
muestra esa informacion.

Figura 63

Login y ver si muestra informacion

R Sesion sin Nombre - ZAP 2160

Archivo  Editae Ver  Analizar

Modo estandar 8 d & o

@sws
eqQDa
@ Stios

51 1Y nitps itads mozita org
L2 hupifocainost 5000
hitpiMocalhost 5173
& [ napoiocahost 4000
R api
OPTIONS Jogin
[ POSTIogin([correa"armmarknS@g
[ FOST login{)(["cormea” “maronloyaS@g
O
[ POSTIogoutf)
GET profie
GET pubicacion
OPTIONS publicacion
. pubkcacion
POST publicacion()({tulo" “eheheheh” “de-
GET usuanoa
GET usuanoa-grafico-general
usuanios
9 Historial P lenas

\, Buscar Sakda

informe  Herramventas  Importar

Encontrar

@edl«+uEED0O

GET http://Localhost:uese/api/publicacion/ggeneral/me HTTP/1.1

host: localhost:den

User-Agent: Mezilla/5.8 (Windows NT 18.8; Winéd; x64; rv:139.8) Gecko/
20186161 Firefox/139.8

Accept: application/json, text/plain, =/+

Accept-Language: es-£S, es;q=8.8,en-US;q=0.5,en;q=0.3

origin: http://localhost:5173

connection: keep-alive

Referer: http://localhost:s173/

Cookie: _ga=GAL.1.1497973646.1698679656; _ga_SASHEGAEEP=GS1. 1
1698687844.3.1. 169B657966.6.0.0; token=

ey 3hbGC 101 ITUZTINITSIARSCCIETHRXVEID .
eyap. wIjoxmy 1joyLey

SEND

Q10JEINTAINIKINZISIAVHCCIONTCL!

No hay concidencias

+

- o x
Expotar  Enlivea  Ayuda

X 'y i |

=Nz=l=1=N I % W = el

i hico Rapde =% Peticdn 4= Respuesta > Solictante & o

2 a9 -+

Peicién Respuesta

Wétodo | Cabecera VistaRaw || CuepoVisaRaw  ~ | i Cabecera Vista Raw CuerpovistaRaw | 4 [0] 4@

HTTP/1.1 208 0K

Access-Control-Allow-Origin: http://localhost:5173

Vary: Origin

Access-Control-Allon-Credentials: true

X-Frane-Options: DENY

¥-Content-Type-Dptions: nosniff

Content-security-palicy: default-src 'self'; script-src ‘self' https://api.github.com;
style-src ‘self' https://api.github.com; font-src 'self' https://api.github.com; img—
sre 'self' https://api.github.com data:; frame-sre 'self' https://api.github.com;
Content-Type : application/json; charset=utf-s

cantent-i 5

1

“Iniciado®, 7171

Tiempo: 284 ms Tamadio del cuerpo: 65 Tamadio Tatal 634 bytes

Nota. En la figura se muestra el login para ver si la informacion es visible. Autoria propia

Y revisar que la cookie esté bien configurada con Secure, httpOnly, samesite esto nos
permite que sea seguro solo en Https y que evitar que se filtre la cookie y robo del
token por XSS y esto lo realizamos en el controller.
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Figura 64
Configurar en el controller para evitar posibles ataques

usuario.route

£ usuari

(req, res) => {
1 res.status(484).json({ msg

beryptjs. compare .contrasenia

.status(481).json(

it createAccessToken({ id usuario:

100008 + Math. -toString

60 * 1008

ith.flo

1.updateUsuarioTokenCorreo

Nota. En la figura se muestra el controller con las configuraciones para evitar problemas de seguridad.
Autoria propia

03: Inyecciones SQL

Para probar, se hizo la peticion con el usuario administrador y se hizo la busqueda de
usuario y se hace la prueba de inyeccion sql y otras y muestra que no hay
vulnerabilidad.

Figura 65
En la funcion de busqueda de usuario hacer la prueba de inyeccion sql

Q Sesion sin Nombre - AP 2160

Archivo  Edtar Ver Anakzar Informe  Heramientas importar Expodar Enfinea  Ayuda
Modo estandar %] . ! 5 dove %momoeeeo
@sitos 4 InicioRapido  =» Peticion 4= Respuesta Y Soiictante {4+
e i 21 % 29 30 -
Confexios Peticion Respuesta
[ Contexto predeterminado
@ Stos Meétodo Cabecera Vista Raw Cuerpo Vista Raw Cabecera Vista Raw Cuerpo Vista Raw =

hitp:/locaihost 5000 SEHE .G SEND HTTP/1.1 384 Not Modified
e e aulie Access-Control-Allow-Origin: http://localhost:5173

R nitp siocalhost 4000

K{correo” "armmarlon5@gm

GET.usuarioa

usuarioa

sanoa-grafico-general

5173

“* Historal % Buscar [ Alertas Salida

GET http://localhost:48e6/api/usuarioa/nombre/marlonloyo HTTP/1.1
host: localhost:ue

User-Agent: Mozilla/5.6 (Windows NT 16.6; Win6d; x6d; rv:139.6) Gecko/
20100101 Firefox/139.0

Accept: application/json, text/plain, #/s

Accept-Language: es-ES,es;q=9.8,en-US;q=0.5,en;q=0.3

origin: http://localhost:5173

Connection: keep-alive

Referer: http://localhost:5173/

Cookie: _ga=GAl.1.14979738U6.1698079650; _ga_SR3H6GBEBP=GS1.1.

Encontrar No hay coincidencias

) Escaneo Activo i .

vary: origin
Access-Control-Allow-Credentials: true

X-Frane-Options: DENY

X-Content-Type-Options: nosniff

Content-Security-policy: default-src 'self'; script-src 'self' https://api.github.com;
style-src 'self' https://api.github.com; font-src 'self' https://api.github.com; img-
src 'self' https://api.github.com data:; frame-src 'self' https://api.github.com;
ETag: W/*64-09ZEpzBDFRLCZE1FhStuz]ESKUA®

Date: Tue. 24 Jun 2625 B2:uB:47 GHT

Tiempo: 0ms Tamafio del cuerpa: 0 Tamafio Total: 0 bytes|

Nota. En la figura se muestra en la funcion de bisqueda de usuarios y se hace la prueba de inyeccion.

Autoria propia
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Figura 66

Pantalla de owasp zap donde se ven las pruebas realizadas
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@sios 4
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hitp focaihost 4000
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L OPTIONS logn Remate OS Command Injection (inyeccin Remota de Co. Medio

P POSTogin({"correo""af inyeccion XPath Medo

2 pudlicacion Ataque de Entidad Externa XML Medio

[ GETusuarioa Metadatos de 3 Nube Potencialmente Expuestos Medio

& usica Server Side Template injection (SST) Plantila de inyeccir Medio

B rombre Server Side Template Injection (Bind-Ciego) Medio

03 Directory Browsing (Exploracion de deectorios) Medio

[ GETusuarioa.grafco-general 1" Overfiow -

Format String Exror (Error de formato de cadena) Medio

L) [ http mocainost 5173 Inyeccion CRLF Medio

Parameter Tampering (Manpulacién de Parametros) Medio

Fuga de informacidn de Spring Actuator Medio

Inyeccion XSLT Medio

=% Histonal & Buscar W Alertas | Regias de Script Activas para el Escaneo Medio

Accién SOAP de suplantacia de identidad Medio

B8 Moosemare Moo C e, ccin 04 SO WMedio
Mensajes Emviados  Mensajes Fitrados

| e ey Totales

Nota. En la figura se muestra las pruebas que se hicieron y los resultados. Autoria propia

Figura 67

Ataque manual de inyeccion y no da resultados

R Sesion sin Nombre - ZAP 2160

Acchivo  Editar Ver Anakzar Informe  Herrameentas

Mbestondr [ BHWME@G I EECDEEREEd @ V@ |
@ Sties 4 InicioRdpido  =p Pelicion 4= Respuesta 7 Solicitante & o=
Qo 7K ® R 2 B 0 X +
= Contextos Peticién
[ Gontexto predeterminado
@ Stios Wétodo v Cabecera VistaRaw | CuepoVistaRaw [0 [
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o gEEEasEEE | v
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Y GET http://localhiost:u8ee/aps/usuarioa/nonbre/14260R%281=1 HTTR/1.1
- host: localhost:4eoe
| OPTIONS lagin User-Agent: Mozilla/5.0 (Windoms NT 10.8; Win6d; x6d; rvi139.8) Gecko/
. - 20188181 Firefox/139.8
1l POSTlogni)correo Accept: application/json, text/plain, #/+
L2 publicacion Accept-Language : es-ES, es;q=0.5, en-US;q=6.5,€n;q=0.3
origin: http://localhost:5173
GET usuarea Connection: keep-alive
[ usuarica Referer: http://localhost: 5173/

= nambre

| GET marionioyo
GET usuarioa-grafico-general
A nitp Mocalhost 5173

M Hstorial A Buscar M alertas |

Importar

Exportar  Enfinea  Ayuda

Progreso
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0000183 1

Peticiones. Aertas.
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00:00.003
00100004
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00:00.004
0000004
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00:00.003
00:00.196
00.00.195
00:00.008
00:00.027
00:00.010
00:00.012
00.00.008
00:00.008
0000026
00.00.024
00:00.005
0000003
00.00.009

cccomococcoc-cowoooccsco o

00:00 663 12

% W @mee®

Cookie: _qa=6A1.1,14979738U6.1698879658 _aa SRIHEGBEBP=GS1.1,

[Encontrar.

Saida ) EscaneoActvo f* X

No hay coincidencias

Respussta
Cabecera VistaRaw CuerpoVistaRaw
HTTR/1.1 ugd Not Found

cococoocooocococococooooooo0o

0

Estado

€C€L0LCELCELELLECLECELLETLECLLETLLXQ

€ 'self' https://api.githul
[€' https://api.github.com; img-
[LF* https://api.github. com

Es Tamaio del cuerpo: 0 Tamafio Total 0 byes|

|

Dacnuscts (Tamakn dai camat  F

=3 e

Access-Control-Allow-Origin: http://localhost:5173

vary: Origin
Access-Control-Allow-Credentials: true
X-Frame-Options: DENY

X-Content-Type-Options: nosniff

. Content-Security-Policy: default-sre 'self';
f

* style-src 'self' https://api.github.co
src 'self' https://api.github.com data
[ icati ;

ype: Json;
Content-ienath: 33

{ :“Usuarie ne encontrado’}

script-sre 'self' https://api.github_con;
ont-src 'self' https://api.github.com; img—
Frane-src 'self' https://api.github.com;

Tiempo: 20 ms Tamafio del cuerpo: 33 Tamafio Tolal B89 bytes.

Nota. En la figura se muestran la prueba manual y no da resultado alguno de inyeccién sql. Autoria

propia

Figura 68

Pantalla en login y se hizo la prueba y no da resultados
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Nota. La figura se muestra en el login y no da resultados de que exista inyeccion sql Autori

Figura 69

Pantalla de ataques y resultados
N
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Nota. En la figura se muestra los ataques y resultados que se hicieron y ver si existe alguna
vulnerabilidad. Autoria propia

Figura 70
Pruebas en el perfil de usuario

a propia
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Nota. La figura se muestra pruebas realizadas en el perfil del usuario normal y administrador. Autoria

propia
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Figura 71
Pantalla de pruebas y resultados en el perfil de usuario
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Nota. La figura se muestra las pruebas y resultados que se hicieron en el perfil del usuario y ver si existe
alguna vulnerabilidad. Autoria propia

Figura 72

Hacer pruebas en login del usuario normal
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Nota. La figura se muestra que sé probd también el usuario normal y no da resultados de sql inyeccion.

Figura 73
Pantalla de pruebas y resultados
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Nota. La figura muestra las pruebas del intento y resultados. Autoria propia

Figura 74
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Pruebas en el filtro de busqueda de publicacion por fecha
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Nota. La figura se muestra en la funcion de filtro de bisqueda de fechas de las publicaciones. Autoria

propia

Figura 75
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Nota. La figura se muestra los resultados de las pruebas de inyeccion sql y no dan resultados. Autoria
propia

A04: Disefio inseguro

Comprobar si el disefio esta bien en este caso vamos a revisar.

Ingresamos como administrador y vamos a la url y cambiamos la ruta del administrador
que es http://localhost:5173/dashboard/home para la pantalla de bienvenida del
administrador y cambio eso por el usuario normal
http://localhost:5173/dashboardUser/HomeUser y muestra que no deja cambiar.

Figura 76
Pantalla de inicio de administrador
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Nota. En la figura se muestra la pantalla del administrador. Autoria propia

Figura 77
Cambid la url de administrador o normal pero no deja
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http://localhost:5173/dashboard/home
http://localhost:5173/dashboardUser/HomeUser

Nota. En la figura se muestra el intento de cambio de url para ir a otro lugar y no nos deja. Autoria propia

A05: Configuracion incorrecta de seguridad

Figura 78
Alertas de ciertas vulnerabilidades
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Nota. En la figura se muestra vulnerabilidades cabeceras content security policy — x content type options
— anti clickjacking. Autoria propia

Figura 79
Configuracion en el servidor para evitar ataques
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Nota. EN la figura muestra la configuracion para evitar estos errores. Se lo hizo en servidor donde
configuramos para evitar problemas de Clickjacking, encabezado CSP. Autoria propia

Figura 80
Configuracién en el servidor para evitar ataques

Nota. La figura muestra la configuracion en el servidor y tiene algunas configuraciones para evitar
vulnerabilidades. Autoria propia

A06: Componentes vulnerables o desactualizados

Figura 81
Actualizacién de librerias por antigiiedad

TERMINAL

PS D:\tes\pcorreciones versi
Need to i all the following pa
update-browserslist-dbgl.1.3

Ok to proceed?

Latest version
Installed version:

Removing old c se-lite from lock file

Installing new caniuse-lite version

$ npm install caniuse-lite

Cleaning package.json dependencies from caniuse-lite
$ npm uninstall caniuse-lite

Nota. En la figura muestra a Owasp zap no lo detecta directamente, pero es sencillo ya que ,seria tener
actualizadas todas las librerias, frameworks actualizados para que no sean vulnerables por ser ya
versiones no tan actuales. Autoria propia

AO07: Fallos de identificacion y autenticacion

Figura 82
Ingreso al usuario normal con la cookie valida
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digoeseanad e ¢ O Xwom
4 Inicio Répido ~ =¢ Peficion %= Respuesta 7 Solictante P =
“u K s R +
Peticién
Método v | Cabecera: Vista Raw CuerpoVistaRaw  ~ |5l &
@etlsc=m@ [ sw

EET http://localhost:ueee/api/profile HTTP/1.1

host: localhost:ueee

User-Agent: Mozilla/5.e (Windows NT 10.9; Win6d; x6d; rv:139.6) Gecko/
20100101 Firefox/139.0

Accept: application/json, text/plain, +/+

~ POST publicacion(K[itulo™ tyrtyr” "descrip.

[ GETusuarioa
| GET.usuarioa-grafico-general

L2 hitp /locaihost 5173
1 Historial

1 Alertas

“ Buscar

Salda

Accept-Language : es-ES,es;q=0.8,en-US;q=0.5,en;¢=0.3
origin: h“p:l/locilhost 173

Connection: keep-ali

Referer: http: J7tocathost:5173/

Cookie: _ga=GAl.1. _ga_t A
Encontrar. No hay coincidencias

) EscaneoActvo

cee el

Respoesta

Cabecera VistaRaw CuerpoVista Raw

=E e

HTTP/1.1 461 Unauthorized
Access-conlrol Allow-Origin: http://localhost:5173
vary: Origin

Access-control -Allow-Credentials:
X-Frame-Options: DENY
X-Content~Type-Options: nosniff
Content-Security-Policy: default-src 'self'; script-src 'self' https://api.githul
style-src 'self' https://api.github.com; font-src 'self' https://api.github.com; img
src 'self' https://api.github.com data:; frame-src ‘'self' https://api.github.com;
Content-Type: application/json; charsetzutf-g

Content-ienath: 49

[ :"No existe token,

true

no esta autorizado®}

Tiempo: 11 ms Tamafio del cuerpo: 49 Tamafio Total 688 bytes

Nota. En la figura muestra si la aplicacion permite acceder sin autentificacion o fallos de sesiones. En este
caso, vamos a ver si accede el perfil del usuario normal con la cookie. Autoria propia

Figura 83

Ingreso correcto por la cookie valida

W Sesién sin Nombre - ZAP 2,160

Archivo  Ediar  Ver Analzar Informe  Hemramientas
Modo estandar | || & &l W 7 a |
@sios  +

&1 Y hips:/fads mozilla org
L hitpinoc alhost 5000
5 M nitp Mocalhost 4000
= P i
[ OPTIONS logn
| W POSTogin{¥{"comeo™ "armmarionS@g.
[ W POST login{{["correo™ "marlonkoyo5@g.
| P POST logout)
L
|| GET publicacion
| OPTIONS publicacion
L pudlicacion
|| POST publicacion{}[itlo" “tyrty” "descrip
[ GETusuarioa
| GET usuarioa-grafica-general
L2 hmpifocalhost 5173
P lertas

= Historial % Buscar Saida

- o %

¥rportar  Exportar  Enlinea  Ayuda
- Ei=El === YR ) * = o ekl

4 Wicio Répido =% Petickin 4= Respuesta 7 Sobcitante @ 4

L o X+

Peticion Respuesta

Métado  ~  Cabecera VistaRaw ~  CuepovistaRaw  ~ (o) ) Cavecera Vista Raw || CuepovistaRaw ~ L] [L] @

. SEND HTTP/1.1 288 OK
GOl «onE0 Access-Control-aLlon-Origin: http://localhostis17y

Connection: keep-al. vary: origin

Referer: http: I,’luca‘Lhos‘t 5173/ Access-Control-Allom-Credentials: true

Cookie: _ga=GAl.1.1d! i N X-Frame-Options: DENY

1698687844. 3. 1..1698687966.6..0.8
eyJhbGCi0iIIUZIINITSINRSCCISTHPXVCS.

eyJpZF91cIvhenlyl jo3LEIpZF 9yb2ui0 TsIml hdC1ENTCIMDCOMZMUMymi 2T joxhzUm
DISNZGZ#Q. Bi_Bb-h5FOX J_Fcpes JGPGEX2gUNAOTPXeaTYO1nIbA

Priority: u=s

Encontrar Na hay caincidencias

A Escaneo Activo

+

x Content-Type-Dptions: nosniff

‘self; *self' https://api.github.com,
sty\!—sr( “selF' https://api.github com; fomt-src 'self' https://api.github.com; ing-
src 'self' https:/fapi.github.com data:; frame-src 'self' https://api.github.com;
Content-Type: application/jsen; charset=utf-g

Content-Lenath

{=id":7, :"marlonloyo”,

p

:*marlonloyoSggmail .con® 12}

Tiemgo: O ms Tamafio del cuerpo: 0 Tamario Total 0 bytes

Nota. En la figura se muestra el token vélido deja ver el usuario. Autoria propia

Figura 84

Cerrar la cuenta y guardar la cookie

R Sesian sin Nombre - ZAP 2160
Archwo  Editar  Ver  Analizar
B W E

Informe  Hesramieatas

Modo estandar | | &
@sios  +
eqoO
W Sios

&2 [ itps.iads mazita org

[ hitp focalhost 5000

15 [ titp Mocatost 4000

I A api
© OPTIONS login

~ f POST login()i{"comreo™ “marlonlayoS@e
R POST logout))
* GET profie
GET publicacion
* OPTIONS publicacion
L publicacion
POST pubiicacion(){{"ttulo™ Yyrtyr” "descrip
GET usuarioa
GET usuarioa-grafico-general
L htip ifocalhost 5173
T fertas @

* Historial ‘%, Buscar " Salda

- =] x
imponar  Esportar  Enfinea  Apida
-Gl === ) % = meeel
¢ 4 nicioRapdo =5 Pebcion 4= Respuesta  OF Sokcitante @b 4
4w a R a K +
Peiicion Respuesia
Método || Cabecera: VistaRaw v || CospovistaRaw | | [ B Cabecera: VisaRaw || CuepovisiaRaw ~ | | [ i | [@

@eoldsuEZaE@d | s
hccept-Language: es-ES, es;q=8.8,en-US;q=0.5, en;q=0. 3
content-Type: application/ison
Content-Length: 61
origin: http://localhost:5i73
Connection: keep-alive
Referer: http://localhost:5173/

Cookie: 1.1497973646. 1698879650 ;
1696667844 3. 1. 1698687966.9.0.0

_ga_SRIHGGEEBP=GS1.1.

:"armmarlonsggmail. con®, adnin123ae-"}

Encantrar Na hay coincidencias

+

A Escanes Activo

97

X-Frame-Options: DENY
X-Content-Type-Options: nasniff

Content-security-policy: default-src 'self'; script-src 'self' https://api.github.com;
style-src 'self' https://api.github_cem; font-src 'self' https:/fapi.github.com; img-
src 'self' https://api.github.com data:; frame-src 'self' https://api.github.com;
Set-Cookie: token~eyINGCi0LIIUZTINTSIARSCCIETAVCSS.
#yIpZFI1CIVhCNLVI]0ZLCIPZFIyb2wi0 ESTNLhdl

ga8x]L urannc:ulu-hutu:u:sj-usuumncnsvw, Max-Age=3680; Path=, f Expires=Tue, 24 Jun

2825 87:84:23 GMT; WttpOnly; SameSitesStrict
Content-Type: application/json; charset=utf-8
Content-Length

{ *admin®, 11}

Tiempa: 704 ms Tamaiia del cuerpa- 28 Tamaio Total 928 bytes



Nota. En la figura muestra el cerrar sesion ya no deja entrar si se coge el token antiguo. Autoria propia

Figura 85

Intentd de entrar con la cookie antigua y no deja ingresar

Archivo  Editar Ver Analizar Informe  Hemamientas Impoar  Expontar

Wodo estandar s &
@sios 4
enoo:=
W Stos
1 P hnps tiads mozila org
hitp HMoc et 5000
0 hep:ifacalhost 4000
R api
[ OPTIONS Jogin
A POST login{}["comres™ “armmarionS@c
[ P POST Jogin(¥{"carrea™ marlonioyo5@c
L
GET profile
[ GET:publicacion
OPTIONS publcacion
puslicacion
POST publicacion()[ituia" tynyr""descrip
GET usuarioa
[ GETusuarioa-grafico-general
L hitp Mocaihast 5173

Enlinea  Ayuda

POST http://Llocalhost:488a/api/legout HTTR/1.1

host: lacalhost:uses

User-Agent: Mozilla/s.8 (Windows NT 18.8; Winbu; x64; rv:139.8) Gecko/
20100181 Firefox/139.6

Accept: application/jsen, text/plain, =/+

Accept-Language: es-ES, es;q=8.8, en-US;q=6.5,en;q=6.3

origin: http://localhost:s173

Connection: keep-alive

Referer: http://localhost:5173/

Cookie: _ga=GAL.l.1497973846.1698079650; _ga SRIMGGEEBR=GS1.1.

Encontrar Ho hay caincidencias

e = == dw e XE.moeel
Inicio Rapide =% Petirion 4= Respuesta 3 Soicitante @ 4=
W“ 50 5 +
Peticién Respuesta
Método | Cobecera VisiaRaw | CuepoVistaRaw  ~ | | [ Cabecera Vista Raw || Cuerpo Vista Raw @ e
EEHE«~o 26 | o HITR/1.1 288 OK

Access-Control-Allew-Origin: http://lecalhost:5173

Vary: Origin

Access-Control-Allow-Credentials: true

X-Frame-Options: DENY

X-Content-Type-Options: nesniff

Content-Security-Policy: default-sre 'self'; script-src 'self' https://api.github. com;
style-src 'self' https://api.github.con; font-stc 'self' https://api.github.com;
src 'self' https://api.github.com data:; frame-src 'self' https://api.github.com;
Set-Cookie: token=; Path=/; Expires=Thu, 81 Jan 1978 98:08:08 GMT

content-Tupe: aoolication/isen: charset=utf-g

{ true,

ing—

"Sesion Cerrada"}

Tiempa: 8 ms Tamafio del cuerpo: 34 Tamafio Total 730 bytes

Nota. En la figura muestra el intent6 de entrar y no deja realizar la accién. Autoria propia

A08: Fallos en la integridad del software y los datos

Figura 86

Pantalla de owasp que nos da la alertar de vulnerabilidad

) Sesion sin Nombre - ZAP 2160
Archivo Edtar Ver Anaizar Informe  Herramientas
Modo estandar S =
@sios 4
e d
(3 Canterta predterminado
@ siios
&1 Y hitps iads mozilla.org
L Hitp Mocahast 5000
A http:/nocalhost 4000
2 [P hitp:Macalhost 5173
GET @reactefresh
L @we
GET client
[ aun
il
img
node_modules
react-big-calendar
react-toastfy
vite

public

= Historial 4 Buscar [ Alenas @ Saiida

=]

impotar  Exponiar  Enlines  Ayuda

HEEE d e *x

ficioRapido = Peficion 4= Respuesta > Soictante 4

Cabecers: Vista Raw CuerpaVista Raw

HTTR/1.1 208 0K

Content-Type: text/html

Cache-Control: no-cache

Etag: W/"B2d-DykfHRUrESGEXXUVH jooCKmxpT™
X-Content-Type-Options: nosniff

Date: Tue, 24 Jun 2825 16:54:55 GAT
Connection: keep-alive

Heep-Alive: timeout=5

Content-Length: 2893

- Nepcha Analytics (nepcha.com)
!== Nepcha is a easy-to-use web amalytics

+

Wo cookies

Emee ]

a.com/js/nepcha-analytics. js"»</script>

and fully compliant with GDPR, CCPA and PECR.

Nota. En la figura muestra el caso, no nos dio la alerta y la fuimos a comprobar en el login donde ya existia
una configuracién que ayuda a evitar este tipo de problemas y esté de esta formar. Autoria propia

La configuracion aqui presente es la parte del integrity y crossorigin la cual nos permite
que evitar que nos pueda afectar ese componente que se usa ya que si el texto de integrity

es diferente, no va a cargar y no funcionara y asi evitando que se modifique este
componente y pueda generar dafios.

Figura 87

Configurar en el servidor csp para evitar vulnerabilidades
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File Edit Selection View Go Run Terminal

© READMEmd

ailwind.confi app.use("/ap
) url
request (url
v lap src
v @ controller
% publicacion.controllerjs

L usuario.controllerjs

s

> B mailtrap

Nota. En la figura se muestra la configuracion en el servidor para evitar vulnerabilidad es necesario
configurar en el servidor la cabecera Content-Security-Policy Autoria propia

A09: Fallos de registro y monitoreo de seguridad

Figura 88
Pantalla de inicio del usuario normal

O Sesion sin Nombre - ZAP 2160

Archivo Edtar Ver Analizar Informe Herramientas Importar  Exportar

o x
Enlinea Ayuda
Hodo estandar wl W] = = daie % W CICE X
@ stios 4 Inicio Rapido = Peticion  ¢= Respuesta Solictante @ 4=
o 1 2 3 +
Contextos Peticion Respuesta
Contexto predeterminado
@ Stos Método Cabecera Vista Raw Cuerpo Vista Raw Cabecera Vista Raw Cuerpo Vista Raw )
el 2 @I L - SEND HTTP/1.1 206 OK
hitp /floc alhost 500 . Access-Control-Allow-Origin: http://localhost:5173
GET http://localhost:4808/api/publicacion/ggeneral/m HTTP/1.1 vary: origin
r hest: localhost:4eee Access-Control-Allow-Credentials: true
= User-Agent: Mozilla/s.8 (Windows NT 16.8; Win6u; x64; rv:139.8) Gecko/ X-Frane-Options: DENY
SPrionSi 20100161 Firefox/139.0 X-Content-Type-Options: nosniff
OPTIONS login Accept: application/json, text/plain, #/+ Content-Security-Policy: default-src ‘self'; script-src 'self' https://api.github.com;
[ POST login(¥["comeo""ammmarionS@c | | Accept-Language: es-ES,es;q=6.8,en-US;q=8.5, en;q=0.3 style-src 'self' https://api.github.com; font-src 'self' https://api.github.com; ing-
v origin: http://localhost:$173 src 'self' https://api.github.com data:; frame-src 'self' https://api.github.com;
e Connection: keep-alive Content-Type: application/json; charset=utf-8
[ POSTlogout() Referer: http://localhost:5173/ Content-l enath: 712
T.profile Cookie: _aa=GA1.1.1497973846.1698679650; .aa SRIHEGBEBP=GS1.1 { 2 ado 2
T pubbcacion
{0 publicacion ; 2025-03", N
ninad 925-
GET.usuarioa v
GET usuarioa-grafico-general 2}, 02 W
W http fhocaihost 5173 PR

No hay coincidencias Tiempo: 65 ms Tamafio del cuerpo: 712 Tamafio Totak 1,343 byte:

Nota. En la figura muestra el comprobar las rutas no permitidas, esto no permite la aplicacion, ya que si
esta controlado. Autoria propia

Figura 89
Intento de cambio de ruta
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O Sesién sin Nombre - ZAP 2160

Archivo  Ediar Ver Analzar lnforme  Hemamienas imponar Expoar Enlines  Ayuda
Mbhestidr v [ @ W @ G A *EO0EEEaoEde Ve X me e e
@sios 4 § ¥ micioRapido =% Pelicion %= Respuesta Solictarte @ 4
eqaoa 2 M 4K 5RO+
= Cantextos Peticién Respuesta
[E Contexto predeterminado —
@ stios Método | Cobecera VislaRaw ~  CuemoVistaRaw [0 [ Cabecera VistaRaw ~ | CuemoVisiaRaw ~ (o) [ @

& [ ntips ffads mozilla org
L hiprifocalhost 5000
5 M nttp ocalhost 4000

R = U el )

GET http://localhost:uB@s/api/publicacio
host: Localhost:ugea

=] P User-hgent: Mozilla/S.e (Windoms NT 10.@
26160101 Firefox/139.8
OFTIONS logn Accept: application/json, text/plain, =/s

Aecept-Language: es-ES,es;q=0.8,en-US;g
origin: http://lecalhest:5173
Connection: keep-alive

| M POST logn{}["comreo™ "armmarlonS@c

[ i POST logouir) Referer: http://localhost:5173/
[ GET.profle Cookie: _ga=GA1.1.1437973846.1698079650;
| GET puskcacion

U pubicacion

GET usisarioa

L2 P napiocalhost 5173

GET usuarioa-grafco-general

Enconfrar.

SEND

n/ggeneral /mer HTTP/1.1
; Wined; x6d; rvi139.0) Gecko/

5,en;q=0.3

_ga_SRIMEGBEBP=GS1.1.

Mo hay coincidencias

HTTP/1.1 484 Not Found
Access-Control-Allow-Origin: http://localhost:5173
Vary: Origin

Access-Control-Allow-Credentials:
X-Frame-Options: DENY
¥-Content-Type-Options: nosniff
Content-Security-Policy: default-sre 'none'
Content-Type: text/htnl; charset=utf-8
Content-Length: 167

Date: Tue, 24 Jun 2025 17:37:52 GMT
Connection: keen-alive

<1poCTY
<html L
<head>
<meta charset="utf-g"»
<title>Error</title>

</head>

<body>

crmesrannnt FET fani ikl iranion fnnanansl fnanc fnnas

Tiempo: @ms Tamaio del cuerpa- 167 Tamarto Total: 545 bytes

true

Nota. En la figura se muestra el intento de cambiar la ruta por algo mas y no da resultado. Autoria

propia

Figura 90

Inicio de la cuenta del usuario normal con el token valido.

'\ Sesidn sin Nombre - ZAP 2.16.0

Archivo  Editar  Ver  Analizar  Informe  Herramientas  importar  Exportar  Enlinea  Ayuda
Modoesténdar [ Gl bl g EEREEE S48 v e XEeme
@ sites 4 inicioRépid  =v Peticion 4= Respuesta ¥ Soiciante @ o=
eqgD-d3 2 R A% § K axn +
5 Contexos I
[ Contexto predeterminada
@ siios Método | Cabecera VistaRaw | CuepovisaRaw ~ O I
i) Jfads. s ~ - —_ —
5 A hitps: mozilla org @ a at u Hng = = [ SEND

L hitpiocalhost 5000
5 [ ntipiifiocaihost 4000
= api
[ OPTIONS Jogin
| Al POSTIogin{)(("cormeo” “armmaronSic

Connection: keep-alive
Referer: http://localhost:5173/

169865784431, 1698657966.6.0.8; token

ey JhbGCi0iITUZIINITSINRSCCIETRPXVES

£yIpZFR1CIVheMLYI jo3LCIpZFIybINio] IsIn
i 3501

Cookie: _ga=GAl.1,1497973846. 1636079650,

_9a_SRIHEGBEBP=GS1.1.

LhdCT6MTC1NDCUNDTIMimiZXhWT joxhzum

i i DeuljeyfQ.RL i
[ [ POSTogin()(("correo™ markonloyo5@S | content-length: 8
O

[ GET profie

[ GET publicacion

[ oPTIONS publicacion

L P publicacion

POST pubicacion(({ulo" OR '1')

GET usuarioa

Encontrar,

Nohay coincidencias

LA A

Respuesta

Cabecera: Vista Raw CuerpaVistaRaw ~ [0 [ &

HTTR/1.1 208 OK

Access-Control-aAllon-origin: http://localhost:s173

vary: Origin

Access-Control-Allon-Credentials: true

X-Frame-Options: DEI

K-Content-Type-Options: nesniff

content-security-policy: default-src "self’; script-src 'self' https://api.github.com;
style-src 'self’ https://api.github.com; font-src ‘self' https://api.github.com; img-
src ‘self' https://api.github.com data:; frame-src 'self' https://api.github.com;
Content-Type : application/json; charset=utf-8

Content-Lenath: 712

[ 925-88" Terninado", 2825-86",
Iniciade, =2}, { Pendient

im5e), { :*2025-83",

m1mh,{ :n2025-03", :*Pendienten . :n2625-8:
Terninado*, B25-82", *Iniciad

t -2025-02 “pendiente”,

“2°},{ 2025-02 :*Terminad 410, € 142025-01%,

iamy g A Tarminad,

Tiempo: 48 ms Tamafio del cuerpo: 712 Tamafia Total: 1,343 byte:

Nota. En la figura se muestra el login se intent6 con un token antiguo en el usuario normal. Autoria

propia

Figura 91
Intento de ingreso con token invalido

R Sesian sin Nombre - ZAP 2160

Actwo  Edtar Ver Analizar iforme  Hesranwenlas Importar  Esportar  Enfnea  Ayuda
Modaestander ~ | (8 bl W0 [0 i@ ] - El-El ==Y ) XNE L m e
@stos 4 ‘ 4 icoRapdo  =» Peficiin 4= Respuesta o Solcitante & 4
eoOd 2 R AR 5K [ +
Conlextas Peticion
[E] Contexto predeterminada =
@ Stios Método | Cabecera: VistaRaw ~  CuempoVistaRaw | [ [0
] itad illa. f—
Lo e EEEEAOEE@ | =
£ hepiiiocalnost 5000 Origin: nttp://lacathost:sI73
L5 [P rtp moc amost 4000 Connection: keep-alive
P i Referer: http://localhost:5173/
@ Cookie: _ga=GAl.1.1497973846.1698079650; _ga_SRIHEGSEBP=GS1. 1.
© OPTIONS login 1698657844, 3. 1. 1698687966 8.0.0; token:

eyIhbGei0ilIuzIINITSInRSCCIBTKpRVEIS.

[ POSTlogini)Tcorrea"armmarion® @ ey Ip2Fo1c3VhemlyIjo3LCIp2ZFolybInioi I

nLhdCI6MTCINDCUNDI NN ZXhmI joxNZUI
U cey

* [ POST logini{"comeo™“marknioyoS@s  0DcWN ey £Q. RL I5

) content-length: @
© GETprofie
GET publicacion
© OPTIONS publicacion
A publicacion
| POST publicacion(){( o™ OR 1)

| GETusuarioa E—

Na hay coincidencias

100

o w

Respuesta

Cabecera VistaRaw || CuerpoVistaRaw = e

HTTP/1.1 ue3 Forbidden
Access-Control-Allow-Orig
vary: origin
Access-Control-allon-Credentials: true
X-Frame-Options: DENY

X-Content-Type-Dptions: nosniff

Content-Security-Policy: default-src 'self'; script-src 'self' https://api.github.com;
style-src 'self' https://api.github.com; font-src 'self' https://api.github.con; img-
src "self' https://api.github.con data:; frame-src 'self’ https://api.github.com;
Content-Type: application/json; charset=utf-8

Cantent-i enath

{ :"Token invalide"}

http://localhost 5173

Tiempo: 71 ms Tamafio del cusrpo: 28 Tamafio Total 664 bytes



Nota. La figura muestra el intento de uso de un Token antiguo ya cuando se cerro la cuenta. Autoria

propia

Figura 92

Intento de crear publicacion con consultas sql y ver si trae informacion

R Sesion sin Nombre - ZAP 2.160

Archivo  Editar  Ver Anakzar Informe Herramenias Importar  Exportar  Enlinea  Ayuda
Modoestindr v [ B H WP @ @ IO RNEEEBEDE 48 9 @ %X m mee e
@siies  + | ¥ micoRepide = Pefion 4= Respuesta - Soicitante &
eqoa 2 R 4 R 5 X 8 X TR -
W stos
& iU htps ilads mozilla org Peticién Respuesta
2 hapdfocalhost 5000 Métwdo || CabeceraVistaRaw +  CuepoVisaRaw  ~  [L] [ Cabecera: Vista Raw ~  CuerpoVista Raw ~ | [ [

{0 nttp:Mocalhost 4000

O api
OPTIONS login

[ [ POSTlogn()(["correo™ “armmarlonS@g
[ A POSTogin()([“comeo™*maronioyo5gig

P POSTlogout()
GET:profile
GET:publicacion
L OPTIONS: publicacion
L [ publicacion

GET usuarioa
GET usuarioa-grafico-general
) [ ntpifiocaihost 5173
1 Historial i dlertas.

&, Buscar Saiida

e@edd«vEEd

POST http://localhost: 4008 /api/publicacion HTTR/1.1

host: localhost:4ee8

20100161 Firefox/139.0
Accept: application/json, text/plain, /s

Accept-Language: es-ES, es;q=6.8,en-US;q=0.5, en;q=0.3

Content-Type: application/json

content-Length: 174

origin: http://localhost:5173

Connection: keep-alive

t = or '1'=1n,

“2025-86-27T13:86: 09. 80627,
:"pendiente",

i"mediat}

Encontrar

B EscaneoActvo §* X 4

SEND

User-Agent: Mozilla/s.@ (Windows NT 10.6; Wind; x6d; rv:139.8) Gecko/

“OR ‘1T, :
2825-86-27T15:88:00 . 800",

Mo hay coincidencias

HTTP/1.1 201 Created
Access-Control-Allow-Origin
vary: origin
Access-Control-allow-credentials: true
X-Frame-Options: DENY
X-Content-Type-Options: nosniff

http://localhost:5173

Content-Security-Policy: default-src 'self'; script-src ‘self' https://api.github.com

style-src 'self’ https://api.github.com; font-src 'self' https://apl.github.com; img-

src 'self' https://api.github.com data:; frame-src 'self' https://api.github.con;

Content-Type: application/json; charset=utf-8
content-l enath: 287

{“ok" s true, i iR
"2625-86-27113: 60:66.6802"
"Pendiente,

"Media"}}

im0 OR 1=t
"2825-86-27T15:80:68. 6062",

Nota. La figura muestra el intento de crear una publicacion con lenguaje sql. Autoria propia

Figura 93

Pantalla de pruebas y resultados
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Nota. En la figura muestra que se examino y tampoco dio rastro de algin inconveniente. Autoria propia

Figura 94

R http://localho..api/publicacion Progreso del escaneo

Progreso  Tabla de respuesta

itio.

Analizador

Plugin
Inclusién Remota de Archivos

Redireccion Externa

Server Side Include

Inyeccion SQL

Server Side Code Injection

Remote OS Command Injection (Inyeccién Remota de Co
Inyeccion XPath

Ataque de Entidad Externa XML

Metadatos de la Nube Potencialmente Expuestos

Medio
Medio
Medio
Medio
Medio
Medio
Medio
Medio
Medio

Server Side Template Injection (SSTI) Plantilla de Inyeccior Medio

Server Side Template Injection (Biind-Ciego)
Directory Browsing (Exploracion de directorios)
Buffer Overflow

Format String Error (Error de formato de cadena)
Inyeccion CRLF

Parameter Tampering (Manipulacion de Parametros)
Fuga de informacion de Spring Actuator
Inyeccién XSLT

Reglas de Script Activas para el Escaneo

Accién SOAP de suplantacion de identidad
Inyeccién XL SOAP

Totales

Intento de crear usuarios con sql

Medio
Medio
Medio
Medio
Medio
Medio
Medio
Medio
Medio
Medio
Medio

http-//localhost: 4000
Fuerza Progreso Transcurrido Peticiones

00:00.062 5
00:02 464 60
0001592 54
00:00.591 24
00:03.380 132
00:01.710 48
00:06.788 210
00:00 682 18
00:00.003 0
00:00.041 9
00:03815 84
00:03.235 72
00:00.111 1
00:00.183 6
00:00.366 14
00:02 368 42
00:02.101 42
00:00.043

00:00.291 12
00:00.009 0
00:00.048 0
00:00.005 0
00:29 864 835
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Agregar Usuarios

Nota. En la figura nos muestra el intent6 crear un usuario y tampoco dejé crearlo. Autoria propia

Figura 95
Administracion de usuarios por parte del administrador

Ustuser

Usuarios

Resuiltado de la bisqueda:
No existe ol usuario que busca
------Todos los Usuariog---------------
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- — : 3 3 3
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Nota. En la figura nos muestra que el administrador controla todo sobre la informacion del usuario que
sea necesario. Autoria propia

A10: Falsificacion de solicitudes del lado del servidor (SSRF)

En nuestra aplicacion no existe esta vulnerabilidad, ya que los datos que se suben solo

son texto y no se sube alguna url, por lo que no aplica en este contexto.

3.3 Prototipo de mejora para puntos de acceso de seguridad

Tras identificar las vulnerabilidades presentes en el sistema, se mitiga o

contrarresta sus efectos, priorizando aquellas clasificadas como de alto riesgo debido a su
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impacto en la seguridad. Se recomienda implementar de inmediato las siguientes acciones

para reducir el riesgo en los niveles Alto y Medio.

103



Tabla 20. Vulnerabilidad 1

Nombre | Divulgacion de hash — BCrypt
Post GET http://localhost:4000/api/usuarioa
OWASP_2017_A03
Alert tags | OWASP 2021 A04
CWE-200
Alert
descriptio
n El servidor web revel6 un hash. — BCrypt
Request line and header section (546 bytes
Request g ( ytes)
Request body (0 bytes)
Status line and header section (632 bytes)
Response body (2272 bytes)
{""ok":true,"msg":[{"id_usuario":3,"nombre":"marlon","correo":"marlonloyo5@gmail.com","contrasenia™:"$2a$10$X4PjRaVbLq.yo0jd6iWOseEP5Hb Y 1JD9bQWzY 1RVFVJ7S3KqiTUbu","last_lo
gin":"2025-02-03T23:24:31.868Z","is_verified":false,"reset_password_token":"29b4933bb752780d3514627d88446adea788b17b", "reset_password_expires_at":"2025-03-
03T04:40:59.759Z" "verification_token":"443755","verification_token_expires_at":"2025-03-04T03:47:24.239Z","created_at":"2025-02-03T23:24:31.868Z","updated_at":"2025-02-
03T23:24:31.868Z2","id_rol":2},
{"id_usuario™:1,"nombre":"AdminMar","correo":"armmarlon5@gmail.com","contrasenia":"$2a$10$CE0y Y uux TSWENTj01ZSZsOtccrDIWtYt/idELH1ZsqCKrK CO6 UKG6","last_login™:"2025-02-
03T23:22:10.219Z","is_verified":false,"reset_password_token":null,"reset_password_expires_at":null,"verification_token":"181125" "verification_token_expires_at":"2025-03-
Response | 04T04:04:11.630Z","created_at":"2025-02-03T23:22:10.219Z","updated_at":"2025-02-03T23:22:10.2192","id_rol":1},
{"id_usuario™:15,"nombre":"pez","correo":"pez@gmail.com","contrasenia":"$2a$10$Qxn12rPbWQ0/y Y ODQANRN.E9QFNOxq5r0F4tIfeeZjK Xp/IT3ke8W","last_login":"2025-02-
24T02:52:51.173Z","is_verified":false,"reset_password_token":null,"reset_password_expires_at":null,"verification_token":null,"verification_token_expires_at":null,"created_at":"2025-02-
24T02:52:51.173Z","updated_at":"2025-02-24T02:52:51.173Z","id_rol":2},
{"id_usuario™:2,"nombre":"mesa","correo":"mesa@gmail.com","contrasenia":"$2a$10$|fJTURL51IMAXIMDwSUeZxeJmKpBJIv7I5wEbiZnp97HRhOwW/IgKGCm","last_login":"2025-02-
03T23:23:22.288Z" "is_verified":false,"reset_password_token":null,"reset_password_expires_at":null,"verification_token":"779867","verification_token_expires_at":"2025-02-
25T02:54:40.747Z","created _at":"2025-02-03T23:23:22.288Z","updated _at™:"2025-02-03T23:23:22.288Z","id_rol":2},
{"id_usuario™:14,"nombre":"marlonca","correo":"marloncachimuel @gmail.com","contrasenia":"$2a$10$06 HvT22gjHoA9990w009seiSC1sHH6by Y IvXIDGnhEPgSQcLr/ulK","last_login™:"2025-
02-09T03:24:40.432Z","is_verified":false,"reset_password_token":null,"reset_password_expires_at":null,"verification_token™:"199148" "verification_token_expires_at":"2025-02-
23T06:39:10.356Z","created_at":"2025-02-09T03:24:40.432Z" "updated_at":"2025-02-09T03:24:40.432Z" "id_rol":2}]}
Evidence | $2a$10$X4PjRaVbLq.yo0Ojd6iWOseEP5HbY 1JD9bQWzY 1RVFVJI7S3KqiTUbu
Solution Asegurar gue los hashes que se usan para proteger credenciales u otros recursos no sean filtrados por el servidor web o la base de datos.
Normalmente no es necesario que los hashes de las contrasefias sean accesibles para el navegador web.
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http://localhost:4000/api/usuarioa

Explicacién

La "Divulgacion de Hash esto ocurre cuando una aplicacion muestra
accidentalmente valores hash en respuestas HTTP, o registros accesibles a un atacante.
En nuestro caso Berypt donde la aplicacion filtra esta informacion, lo que podria generar

que un atacante intente recuperar contrasefias originales mediante ataques de fuerza bruta.

Impacto

El impacto de la divulgacion de hashes de BCrypt es significativo, especialmente

en sistemas donde la seguridad de las contrasefias es crucial:

1. Riesgo de ataques de fuerza bruta
o Aunque Bcrypt resiste ataques de fuerza bruta debido a su lentitud y
capacidad de configuracion, pero si un atacante lograra obtener un hash,
podria intentar descifrar con técnicas avanzadas.
2. Compromiso de credenciales
o Silos usuarios usan sus credenciales en distintas plataformas, la filtracion
de un hash el atacante podria descifrarlo y probar en distintos servicios.
3. Pérdida de confianza y cumplimiento normativo
o Filtrar hashes vulnera normativas como GDPR, ISO 27001 o OWASP

ASVS, lo que generaria sanciones o pérdida de confianza de los usuarios.

Solucién

En el presente desarrollo, la solucion fue en el archivo model donde esta la
consulta sql para traer los usuarios donde se ve que expone los datos de los usuarios y

ademas, este error también esté en la funcion de busqueda por nombre de un usuario.

Tabla 21. Solucion propuesta
Vulnerabilidad
const findAllUsers = async () => {

const query = {
text:

_ )
H
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const { rows } = await conpool.query(query)
return rows

ks

Correccion

const findAllUsers = async () => {
const query = {
text:

¥
const { rows } = await conpool.query(query)
return rOws

¥

Vulnerabilidad
const findOneByNombre = async (nombre) => {
const query = {
text:

SELECT * FROM USUARIOS
~ WHERE NOMBRE =$1",
values: [nombre]
}
const { rows } = await conpool.query(query)
return rows[0]

by

Correccién

const findOneByNombre = async (nombre) => {
const query = {
text:

s

values: [nombre]
o
const { rows } = await conpool.query(query)
return rows[0]

¥
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Tabla 22. Vulnerabilidad 2

Nombre | Cabecera Content Security Policy (CSP) no configurada
Post GET http://localhost:5173/auth/sign-in
CWE-693
Alert tags | OWASP 2021 A05
OWASP 2017 _A06
La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos
Cross Site Scripting (XSS). Estos ataques se utilizan para todo, desde el robo de datos hasta la desfiguracion del sitio o la distribucién de malware.
CSP proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de sitios web declarar fuentes de contenido aprobadas
Alert que los navegadores deberian poder cargar en esa pagina; los tipos cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y objetos
description | incrustados como applets de Java, ActiveX, archivos de audio y video.
Regliest Request line and header section (366 bytes)
Request body (0 bytes)
Status line and header section (251 bytes)
Response body (2093 bytes)
<IDOCTYPE html>
Response | <ptmi lang="en">
<head>
<script type="module">

107



http://localhost:5173/auth/sign-in

import RefreshRuntime from "/@react-refresh”
RefreshRuntime.injectintoGlobalHook(window)
window.$RefreshReg$ = () => {}

window.$RefreshSig$ = () => (type) => type
window.__vite_plugin_react_preamble_installed__ = true
</script> <script type="module" src="/@vite/client"></script>

<meta charset="UTF-8" />

<link rel="icon" type="image/svg+xml" href="/img/favicon.png" />

<meta name="viewport" content="width=device-width, initial-scale=1.0" />

<title>Agenda Electronica Personal | By Mar</title>

<link href="https://fonts.googleapis.com/css2?family=Roboto:wght@300;400;500;700;900&display=swap" rel="stylesheet" />

<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/6.2.0/css/all.min.css"
integrity="sha512-xh60/CkQoPOWDdY TDgeRdPCVd1SpvCAIXXcUnZS2FmJINplcoAFzvtCNIBmamE+4aHK8yyUHUSCcJHgXIoTyT2A=="
crossorigin="anonymous" referrerpolicy="no-referrer" />

<script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>

<!-- Nepcha Analytics (nepcha.com) -->

<!I-- Nepcha is a easy-to-use web analytics. No cookies and fully compliant with GDPR, CCPA and PECR. -->

<script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>
</head>

<body>

<div id="root"></div>

<script type="module" src="/src/main.jsx"></script>
</body>
</html>

Solution

Asegurese de que su servidor web, servidor de aplicaciones, balanceador de carga, etc. esté configurado para establecer la cabecera Content-
Security-Policy.
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Explicacién

Politica de Seguridad del Contenido o ( CSP ) - del inglés Content Security Policy
- Es una capa de seguridad adicional que refuerza y mitiga algunos tipos de ataques como:
Cross Site Scripting (XSS) y ataques de inyeccion de datos[69]. Estos tipos de ataques
suelen ser usados para diferentes propositos, desde robo de informacion hasta
desfiguracion de sitios o reparticion de malware. Este tipo de ataques consiste en inyectar
codigo de JavaScript en el sitio web del usuario, esto puede producirse de distintas
maneras, estos pueden aprovechar brechas de seguridad en la programacién del sitio o

por librerias que se usen y no se actualicen con frecuentemente [70].

Impacto

El principal objetivo del CSP es mitigar y reportar ataques XSS. Los ataques XSS
se aprovechan de la confianza del navegador en el contenido que recibe del servidor. El
navegador de la victima ejecutara los scripts maliciosos porque confia en la fuente del

contenido, aun cuando dicho contenido no provenga de donde se supone [71].

e Prevencion de ataques de inyeccion de codigo: CSP ayuda a evitar ataques de
inyeccion de cddigo, al restringir la ejecucion de scripts no autorizados. Esto
ayudara a que los atacantes se les dificulte insertar y ejecutar codigo malicioso en
los sitios web, lo que mitiga a los usuarios de este tipo de ataques.

e Integridad de los datos del usuario: Ademas, podria mejorar la integridad de los
datos del usuario para evitar la carga de recursos de fuentes no confiables. Esto
permitira proteger a los usuarios de phishing o de otros tipos de ataques que
pueden mentir al usuario.

e Mejora del rendimiento: Ayuda a reducir la carga de recursos innecesarios que
restringen los recursos que necesitan de verdad. Esto ayuda a mejorar el tiempo
de carga del sitio y experiencia al usuario.

e Restringir dominios no requeridos: Restringe dominios donde se puede cargar
contenido no necesario, el servidor puede detallar protocolos que especifican que

todo el contenido debe cargarse usando HTTPS.

Solucién
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En el presente desarrollo, la solucién fue aumentar ciertas configuraciones para
evitar el problema de Cabecera Content Security Policy (CSP) y esto lo configuraremos

en el archivo app.js del backend.
Esto nos ayuda en cuestiones como:

e Solo permite cargar recursos desde el mismo origen.

e Solo permite ejecutar scripts desde el mismo origen y desde api.github.com.
e Solo permite estilos del mismo origen y de api.github.com.

e Las fuentes solo pueden cargarse desde el mismo origen y api.github.com.

e Permite imagenes del mismo origen, api.github.com y datos en formato data.

e Solo permite cargar frames del mismo origen y api.github.com

Tabla 23. Solucién propuesta

Vulnerabilidad

import express from ‘express'

import morgan from 'morgan’

import cors from 'cors'

import usuarioRoutes from "./routes/usuario.routes.js"

import publicacionRoutes from "./routes/publicacion.routes.js"

import cookieParser from 'cookie-parser'

const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

app.use(cors({
origin: FRONTEND_URL,
credentials: true
1)
app.use(morgan(‘dev"));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))

app.use(cookieParser())

app.use("/api"”, usuarioRoutes)

app.use("/api"”, publicacionRoutes)
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export default app;

Correccion

import express from 'express'
import morgan from 'morgan’
import cors from ‘cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"
import cookieParser from 'cookie-parser'

const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

/I Configuracion de CORS
app.use(cors({
origin: FRONTEND_URL,
credentials: true,
methods: ['GET', 'POST', 'PUT", 'DELETE', 'OPTIONS"],
allowedHeaders: ['Content-Type', 'Authorization’],

)

app.use(morgan(‘dev"));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())

/I Configura los encabezados CSP
app.use((req, res, next) => {
res.setHeader(
'‘Content-Security-Policy’,
"default-src  'self'; script-src  ‘'self' https://api.github.com; style-src
https://api.github.com; font-src 'self’ https://api.github.com; img-src
https://api.github.com data:; frame-src 'self' https://api.github.com;"

n’ext() ;

b

// Ruta de proxy para redirigir solicitudes a la API de GitHub
app.use(/api/github’, (req, res) => {
const url = “https://api.github.com${req.url}’;
request(url, (error, response, body) => {
if (error && response.statusCode === 200) {
// Elimina o modifica los encabezados CSP de GitHub
res.removeHeader('Content-Security-Policy");
res.send(body);
Yelse {
res.status(response.statusCode).send(error);
}
b
b;

'self’
'self’
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app.use("/api", usuarioRoutes)
app.use("/api"”, publicacionRoutes)

export default app;
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Tabla 24. Vulnerabilidad 3

Nombre Falta de cabecera Anti-Clickjacking
Post GET http://localhost:5173/auth/sign-in
WSTG-v42-CLNT-09
Alerttags OWASP_2021_A05

OWASP 2017 A06

CWE-1021

Alert description

La respuesta no protege contra ataques de "ClickJacking". Debes incluir Content-Security-Policy con la directiva "frame-ancestors" o
X-Frame-Options.

Request

Request line and header section (366 bytes)

Request body (0 bytes)

Response

Status line and header section (251 bytes)

Response body (2272 bytes)

<IDOCTYPE html>
<html lang="en">

<head>

<script type="module">
import RefreshRuntime from "/@react-refresh"
RefreshRuntime.injectintoGlobalHook(window)
window.$RefreshReg$ = () => {}
window.$RefreshSig$ = () => (type) => type
window.__vite_plugin_react_preamble_installed__ = true
</script>

<script type="module" src="/@vite/client"></script>
<meta charset="UTF-8" />

<link rel="icon" type="image/svg+xml" href="/img/favicon.png" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
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<title>Agenda Electronica Personal | By Mar</title>

<link href="https://fonts.googleapis.com/css2?family=Roboto:wght@300;400;500;700;900&display=swap" rel="stylesheet" />

<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/6.2.0/css/all.min.css"
integrity="sha512-xh60/CkQoPOWDdY TDgeRdPCVd1SpvCAIXXcUnZS2FmINplcoAFzvtCNIBmamE+4aHK8yyUHUSCcIJHgXIoTyT2A=="
crossorigin="anonymous" referrerpolicy="no-referrer" />

<script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>

<!-- Nepcha Analytics (nepcha.com) -->

<!I-- Nepcha is a easy-to-use web analytics. No cookies and fully compliant with GDPR, CCPA and PECR. -->

<script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>
</head>

<body>

<div id="root"></div>

<script type="module" src="/src/main.jsx"></script>
</body>

</html>

Parameter

x-frame-options Los navegadores web modernos admiten las cabeceras HTTP Content-Security-Policy y X-Frame-Options. Asegurese
de que una de ellas esta configurada en todas las paginas web devueltas por su sitio/aplicacion.

Soluction

Si espera que la pagina esté enmarcada solo por paginas en su servidor (por ejemplo, si forma parte de un FRAMESET), utilice
SAMEORIGIN; de lo contrario, si no espera que la pagina esté enmarcada, utilice DENY. Alternativamente, considere implementar la
directiva "frame-ancestors" de la Politica de Seguridad de Contenidos.
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Explicacién

EL objetivo de este ataque es engafar a los usuarios del sitio web para realizar
acciones normales pero que dentro de estas estan ocultas otros sitios web o botones que
tienen intenciones maliciosas contra el usuario que lo esta usando. Debido a este ataque

también se lo conoce como reparacion de Ul [72].

Impacto

No tener una politica Anti-Clickjacking adecuada puede causar varios problemas

de seguridad:

1. Robo de informacion sensible
o Un atacante puede engafiar a un usuario para que realice clic en botones
de "aceptar" en transacciones bancarias o exponer informacion personal
sin darse cuenta.
2. Secuestro de sesiones o0 cuentas
o Sila aplicacion permite acciones sensibles como cambio de contrasefia o
confirmar pagos con un clic, un atacante puede explotar este error para
obtener acceso.
3. Compromiso de cuentas de usuario
o Los atacantes pueden inducir a los usuarios a activar opciones que les

den control sobre sus cuentas sin que se den cuenta [73].

Solucién

En esta implementacion, la solucién fue aumentar ciertas configuraciones para
evitar el problema de cabecera Anti-Clickjacking y esto lo configuraremos en el archivo

app.js del backend.

Tabla 25. Solucién propuesta

Vulnerabilidad

import express from ‘express'
import morgan from 'morgan’
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import cors from ‘cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"
import cookieParser from ‘cookie-parser'

const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

app.use(cors({

origin: FRONTEND_URL,

credentials: true
b))
app.use(morgan(‘dev"));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())

app.use("/api", usuarioRoutes)
app.use("/api"”, publicacionRoutes)

export default app;

Correccion

import express from ‘express'
import morgan from 'morgan’
import cors from 'cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"
import cookieParser from ‘cookie-parser'

const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

/I Configuracion de CORS
app.use(cors({
origin: FRONTEND_URL,
credentials: true,
methods: ['GET', 'POST', 'PUT', 'DELETE', 'OPTIONS'],
allowedHeaders: ['Content-Type', ‘Authorization’],

)

app.use(morgan(‘'dev"));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())

I/l Cabeceras de seguridad

app.use((req, res, next) => {
res.header("X-Frame-Options', 'DENY"); // Proteccion contra Clickjacking
res.header("X-Content-Type-Options', 'nosniff'); // Evita MIME type sniffing
next();

b
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app.use("/api", usuarioRoutes)
app.use("/api"”, publicacionRoutes)
export default app;
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Tabla 26. Vulnerabilidad 4

Nombre Inclusién de archivos fuente JavaScript entre dominios
Post GET http://localhost:5173/auth/sign-in
Alert tags OWASP 2021 A08

CWE-829

Alert description

La pagina incluye uno o mas archivos de script de un dominio de terceros.

Request line and header section (366 bytes)

Request
Request body (0 bytes)
Status line and header section (251 bytes)
Response body (2272 bytes)
<IDOCTYPE htmi>
<html lang="en">
<head>
<script type="module">
import RefreshRuntime from "/@react-refresh”
RefreshRuntime.injectintoGlobalHook(window)
window.$RefreshReg$ = () => {}
window.$RefreshSig$ = () => (type) => type
Response window.__vite_plugin_react_preamble_installed__ = true

</script>
<script type="module" src="/@vite/client"></script>

<meta charset="UTF-8" />

<link rel="icon" type="image/svg+xml" href="/img/favicon.png" />

<meta name="viewport" content="width=device-width, initial-scale=1.0" />

<title>Agenda Electronica Personal | By Mar</title>

<link href="https://fonts.googleapis.com/css2?family=Roboto:wght@300;400;500;700;900&display=swap" rel="stylesheet" />

<link rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/6.2.0/css/all.min.css"
integrity="sha512-xh60/CkQoPOWDdY TDgeRdPCVd1SpvCA9IXXcUnZS2FmJINplcoAFzvtCNIBmamE+4aHK8yyUHUSCcIJHgXIoTyT2A=="
crossorigin="anonymous" referrerpolicy="no-referrer" />
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http://localhost:5173/auth/sign-in

<script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>

<!-- Nepcha Analytics (nepcha.com) -->

<!I-- Nepcha is a easy-to-use web analytics. No cookies and fully compliant with GDPR, CCPA and PECR. -->

<script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>
</head>

<body>
<div id="root"></div>
<script type="module" src="/src/main.jsx"></script>

</body>
</html>
Parameter https.//api.nepcha.com/js/nepcha-analytics.js
Evidence <script defer data-site="YOUR_DOMAIN_HERE" src="https://api.nepcha.com/js/nepcha-analytics.js"></script>
Si espera que la pagina esté enmarcada solo por paginas en su servidor (por ejemplo, si forma parte de un FRAMESET), utilice
Solution SAMEORIGIN; de lo contrario, si no espera gque la pagina esté enmarcada, utilice DENY. Alternativamente, considere implementar la

directiva "frame-ancestors" de la Politica de Seguridad de Contenidos.
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https://api.nepcha.com/js/nepcha-analytics.js

Explicacién

Incluir archivos de JavaScript fuera del dominio es una advertencia de seguridad
que puede afectar a una aplicacion web que use archivos externos terceros de JavaScript.
Si estos externos tienen contenido malicioso o vulnerabilidades intencionales o
involuntarias, se puede ejecutar en la aplicacion web que los uso y provocando que esta

sea victima a ataques. Esto suelo ocurrir cuando JavaScript externo no esta validado [74].

Impacto

No restringir la inclusion de archivos JavaScript entre dominios puede provocar

varios problemas de seguridad:

o Posible ejecucién de JavaScript malicioso.
o Posible manipulacion de datos del usuario y fuga.
o Posible cambio de funcionalidad y redireccion de datos.

 Infeccién por malware.

Solucién

En esta implementacion, la solucién fue aumentar ciertas configuraciones para
evitar el problema de cabecera Anti-Clickjacking y esto lo configuraremos en el archivo
app.js del backend.

Tabla 27. Solucion propuesta

Vulnerabilidad

import express from 'express'

import morgan from 'morgan

import cors from 'cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"

import cookieParser from 'cookie-parser'

const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"
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app.use(cors({

origin: FRONTEND_URL,

credentials: true
)
app.use(morgan(‘dev'));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())

app.use("/api", usuarioRoutes)
app.use("/api"”, publicacionRoutes)

export default app;

Correccion

import express from ‘express'
import morgan from 'morgan’
import cors from 'cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"
import cookieParser from 'cookie-parser'

const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

/I Configuracion de CORS
app.use(cors({
origin: FRONTEND_URL,
credentials: true,
methods: ['GET', 'POST', 'PUT', 'DELETE', 'OPTIONS'],
allowedHeaders: ['Content-Type', 'Authorization],

)

app.use(morgan(‘dev"));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())

/I Cabeceras de seguridad

app.use((req, res, next) => {
res.header("X-Frame-Options', 'DENY"); // Proteccion contra Clickjacking
res.header('X-Content-Type-Options', 'nosniff'); // Evita MIME type sniffing
next();

1
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app.use(*/api", usuarioRoutes)
app.use("/api"”, publicacionRoutes)

export default app;

122




Tabla 28. Vulnerabilidad 5

Nombre

Revelacién de IP privada

Post

GET http://localhost:5173/node modules/.vite/deps/react-icons fa.js?v=27fbb789

Alert tags

OWASP 2021 A01

OWASP 2017 _A03

CWE-497

Alert
description

Se ha encontrado una IP privada (como 10.x.x.X, 172.x.x.X, 192.168.x.x) 0 un nombre de host privado de Amazon EC2 (por
ejemplo, ip-10-0-56-78) en el cuerpo de la respuesta HTTP. Esta informacién podria ser atil para futuros ataques dirigidos a
sistemas internos.

Request

Request line and header section (366 bytes)

Request body (0 bytes)

Response

Status line and header section (251 bytes)

Response body (2272 bytes)

import {
require_react
} from "/node_modules/.vite/deps/chunk-HS5T2ZWL .js?v=27fbb789";
import {
_ toESM
} from “/node_modules/.vite/deps/chunk-AUZ3RYOM.js?v=27fbh789";

// node_modules/react-icons/lib/iconBase.mjs
var import_react2 = __toESM(require_react(), 1);

/I node_modules/react-icons/lib/iconContext.mjs
var import_react = __toESM(require_react(), 1);
var DefaultContext = {

color: void 0,

size: void 0,

className: void 0,

style: void 0,

attr: void 0
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http://localhost:5173/node_modules/.vite/deps/react-icons_fa.js?v=27fbb789

};// node_modules/react-icons/fa/index.mjs
function Fa500Px(props) {

return Genlcon({ "tag": "svg", "attr": { "viewBox": "0 0 448 512" }, "child": [{ "tag": "path", "attr": { "d": "M103.3 344.3¢-6.5-14.2-6.9-18.3 7.4-23.1
25.6-8 8 9.2 43.2 49.2h.3v-93.9¢1.2-50.2 44-92.2 97.7-92.2 53.9 0 97.7 43.5 97.7 96.8 0 63.4-60.8 113.2-128.5 93.3-10.5-4.2-2.1-31.7 8.5-28.6 53 0 89.4-
10.1 89.4-64.4 0-61-77.1-89.6-116.9-44.6-23.5 26.4-17.6 42.1-17.6 157.6 50.7 31 118.3 22 160.4-20.1 24.8-24.8 38.5-58 38.5-93 0-35.2-13.8-68.2-38.8-
93.3-24.8-24.8-57.8-38.5-93.3-38.55-68.8 13.8-93.5 38.5¢-.3.3-16 16.5-21.2 23.91-.5.6¢-3.3 4.7-6.3 9.1-20.1 6.1-6.9-1.7-14.3-5.8-14.3-11.8V20c0-5 3.9-
10.510.5-10.5h241.3¢8.308.311.6 8.315.103.90 15.1-8.3 15.1H130.3v132.9n.3¢104.2-109.8 282.8-36 282.8 108.9 0 178.1-244.8 220.3-310.1
62.8zm63.3-260.8¢-.5 4.2 4.6 24.5 14.6 20.6C306 56.6 384 144.5 390.6 144.5c4.8 0 22.8-15.3 14.3-22.8-93.2-89-234.5-57-238.3-38.2zM393 414.7C283
524.6 94 475.5 61 310.5¢0-12.2-30.4-7.4-28.9 3.3 24 173.4 246 256.9 381.6 121.3 6.9-7.8-12.6-28.4-20.7-20.4z2M213.6 306.6c0 4 4.37.35.58.5336.1
44854438026.222.3-19.519.619.319.119.522.319.55.40 18.5-10.4 10.7-18.2.265.6 284118.2-18.2¢6.3-6.8-10.1-21.8-16.2-15.7L.249.7 268c-
18.6-18.8-18.4-19.5-21.5-19.5-5 0-18 11.7-12.4 17.3L.234 284c-18.1 17.9-20.4 19.2-20.4 22.62" }, "child": [] }] })(props):

Evidence

10.1.9.34

Solucion

Eliminar la direccion IP privada del cuerpo de la respuesta HTTP. Para los comentarios, utilice comentarios JSP/ASP/PHP en
lugar de comentarios HTML/JavaScript que pueden ser vistos por los navegadores de los clientes.
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Explicacién

La revelacion de IP privada ocurre cuando una aplicacion expone direcciones IP
internas en las respuestas HTTP, encabezados, mensajes de error o codigo fuente

accesible publicamente [75].

Impacto

La revelacion de direcciones IP privadas puede ser explotada por atacantes para:

1. Facilitacion de ataques internos
o Si un atacante compromete un servidor accesible desde internet, conocer
las IPs privadas le permite moverse lateralmente dentro de la red.
2. Explotacion de vulnerabilidades internas
o Algunas redes permiten conexiones internas sin autenticacion estricta, lo
que podria facilitar el acceso a servicios no protegidos.
3. Filtracion de informacion sensible en logs y respuestas
o Mostrar direcciones IP internas en errores o encabezados HTTP puede
ayudar a atacantes a identificar puntos débiles en la infraestructura.

Solucion

En el presente desarrollo, la solucion fue aumentar ciertas configuraciones para

evitar el problema y esto lo configuraremos en el archivo app.js del backend.

Tabla 29. Solucién propuesta

Vulnerabilidad

import express from ‘express'
import morgan from 'morgan’

import cors from ‘cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"

import cookieParser from 'cookie-parser'
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const app = express()
const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

app.use(cors({

origin: FRONTEND_URL,

credentials: true
)
app.use(morgan(‘dev");
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())

app.use("/api"”, usuarioRoutes)
app.use("/api"”, publicacionRoutes)

export default app;

Correccion

import express from ‘express'
import morgan from 'morgan’
import cors from ‘cors'

import usuarioRoutes from "./routes/usuario.routes.js"
import publicacionRoutes from "./routes/publicacion.routes.js"
import cookieParser from 'cookie-parser'

const app = express()

/I Deshabilitar el encabezado X-Powered-By
app.disable('x-powered-by");

const FRONTEND_URL = process.env.FRONTEND_URL || "http://localhost:5173"

/I Configuracion de CORS
app.use(cors({
origin: FRONTEND_URL,
credentials: true,
methods: [GET', 'POST', 'PUT', 'DELETE', 'OPTIONST,
allowedHeaders: ['Content-Type', ‘Authorization],

)

app.use(morgan(‘dev"));
app.use(express.json())
app.use(express.urlencoded({ extended: true }))
app.use(cookieParser())
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/I Cabeceras de seguridad

app.use((req, res, next) =>{
res.header('X-Frame-Options', 'DENY"); // Proteccion contra Clickjacking
res.header('X-Content-Type-Options', 'nosniff'); // Evita MIME type sniffing
next();

ok

app.use(*"/api", usuarioRoutes)

app.use(*/api", publicacionRoutes)

export default app;

3.4 Andlisis de resultados luego de las correcciones

Una vez aplicadas las correcciones a ciertos errores en la aplicacién web se

realizara una nueva evaluacion con la que se obtienen los siguientes resultados.

En esta tabla se muestra el nimero de alertas de cada tipo de alerta, junto con el

nivel de riesgos.

Figura 96

Anadlisis de vulnerabilidades OWASP ZAP después de las correcciones

Confidence
Confirmado | Alta Media Baja Total
por Usuario
Risk Alto 0 0 0 0 0
{0,0%) (0,0%)|(0,0%) |(0,0%) |(0,0%)
Medio 0 0 0 0 0
{(0,0%) (0,0%)|(0,0%) |(0,0%) |(0,0%)
Bajo 0 0 0 0 0
(0,0%) (0,0%)|(00%) |(00%) |(0,09%)
Informativo | 0 0 2 2 4
(0,0%) (0,0%) | (50,0 %) | (50,0 %) | (100,0 %)
Total 0 0 2 2 4
{0,0%) (0,0%) | (50,0 %) | (50,0 %) | (100%)

Nota. En la figura nos muestra el detalle del tipo de alerta identificado que se encontré durante la

evaluacion del aplicativo, indicando su nivel de riesgo del tipo y la cantidad encontrada. Autoria propia
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Tabla 30. Tipos de alertas de seguridad identificadas después de las correcciones

Tipo de Alerta Riesgo Cantidad

Divulgacion de Informacion - Informacion sensible en URL

Divulgacion de informacion - Comentarios sospechosos

Loosely Scoped Cookie

Respuesta de Gestion de Sesion Identificada

El anélisis con OWASP ZAP revel6 algunas vulnerabilidades importantes que
se deben abordar de manera rapida. La implementacion de las recomendaciones
proporcionadas fortalecera la seguridad de la aplicacién y reducira significativamente el

riesgo de exposicion a amenazas.

A continuacion se presentan varias tablas que muestran, para cada fase de Owasp

top ten la herramienta utilizada, su estado y una corta observacion.

Tabla 31. Anélisis de la categoria A01: Control de acceso roto.

OWASP Herramienta Estado Observacion
utilizada

Ya se habian
aplicado

OWASP ZAP Aplicado restricciones para
cada usuario como:
token y rol.

AO01: Control de
acceso roto
(Broken Access
Control)

Tabla 32. Anélisis de la categoria A02: Fallos criptograficos

OWASP Herramienta Estado Observacion
utilizada

Se aplico bcryptjs
para las contrasefias
y los tokens tiene
tiempo de
expiracion 'y se
aumento  httpOnly
para evitar accesos
de javascript en el
92: Fa!l(_)s OWASP ZAP Detectag:lo y navequor y
criptograficos corregido sameSite para
evitar ataques
CSRF
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Tabla 33. Analisis de la categoria A03: Inyeccién.

OWASP Herramienta Estado Observacion
utilizada
Se detecto
A03: Inyecciones | Owasp ZAP Detectado posibilidad de XSS
(Injection) corregido y se usé en campos
de entrada sanitize-
html
Tabla 34. Analisis de la categoria A04: Disefio inseguro.
OWASP Herra}mlenta Estado Observacion
utilizada
Se verificd que no
A04: Disefio . existe acceso a
: Manual Aplicado . o
inseguro informacion de un
usuario a otro.

Tabla 35. Anélisis de la categoria A05: Configuracion incorrecta de seguridad.

OWASP Herramienta Estado Observacion
utilizada
Se configurd
A05: encabezados
Configuracién Detectado y necesarios  como:
incorrecta de OWASP ZAP corregido X-Content-Type-
seguridad Options y  anti
clickjacking.

Tabla 36. Analisis de la categoria A06: Componentes vulnerables o desactualizados.

Herramienta

OWASP . Estado Observacion
utilizada
Se actualizo
algunos  paquetes
A06: Componentes OWASP ZAP y _ que erarT
vulnerables o . Aplicado vulnerables como:
. Burp Suite .-
desactualizados sanitize-html,
jsonwebtoken,

browserslist, etc.

Tabla 37. Andlisis de la categoria A07: Fallos de identificacion y autentificacion.
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OWASP Herramienta Estado Observacion
utilizada
Cumple con lo
AO07: Fallos de gﬁg(:isatg? pa::
identificacion y OWASP ZAP Aplicado ptar
N contrasefia y
autenticacion SR
validacién de los
tokens.

Tabla 38. Andlisis de la categoria A08: Fallos en la integridad del software y los datos.

OWASP Herramienta Estado Observacion
utilizada

Cumple con lo

necesario que es
AO08: Fallos en la g

[ i que esté
;r(;tfet\glgvr;?: d ?g; OWASP ZAP Aplicado configurado bien en
datosy recursos  externos

con integrity vy
crossorigin

Tabla 39. Anélisis de la categoria A09: Fallos de registro y monitoreo de seguridad.

OWASP Herramienta Estado Observacion
utilizada

Las rutas de accesos
a distintos usuarios

Aori: lizsilrl(?s de estan controladas, y

mongitoreoyde OWASP ZAP Aplicado para parametros en

. formularios  esta
seguridad

controlado para
evitar inyeccion sql

Tabla 40. Anélisis de la categoria A10: Falsificacién de solicitudes del lado del servidor.

OWASP Herramienta Estado Observacion
utilizada

La aplicacion no
realiza solicitudes
Manual No aplica del lado del
servidor hacia otros
servicios internos.

A10: Falsificacion
de solicitudes del
lado del servidor

(SSRF)

Estas tablas especificas nos permiten evidenciar y organizar las evidencias de las pruebas
de seguridad. Gracias a esto fue posible identificar las categorias con mayor impacto en

la aplicacién web.
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3.5 Andlisis de vulnerabilidades detectadas por categoria owasp antes y

después de la implementacion segura.

Tabla 41. Analisis de vulnerabilidades detectadas antes y después

Categoria OWASP Vulnerabilidades antes Vulnerabilidades después
AO01: Control de acceso roto 1 0
02: Fallos criptogréficos 1 0
A03: Inyecciones (Injection) 4 0
A04: Disefio inseguro 0 0
A05: Configuracion incorrecta de 2 0
seguridad
A06: Componentes vulnerables o 3 0
desactualizados
AO07: Fallos de identificacion y 0 0
autenticacion
AO08: Fallos en la integridad del 1 0
software y los datos
A09: Fallos de registroy 0 0
monitoreo de seguridad
A10: Falsificacion de solicitudes 0 0

del lado del servidor (SSRF)

Los resultados muestran una mejora significativa en la seguridad de la aplicacion web

tras la implementacion de las practicas seguras. Se encontraron inicialmente algunas

vulnerabilidades en las siguientes categorias:

e Control de acceso roto (A01): Se mostraba ip privadas de donde venian iconos

de react por lo que para solucionarlo se configurd en el servidor para que no mire

esta informacién x-powered-by.

e Fallos criptogréaficos (A02): La falta de configuracién de httpOnly y sameSite

permitia que ataques CSRF.

e Inyeccion (A03): Se detectaron posibles ataques XSS en campos de formularios

como el de publicaciones titulo o descripcion. Se logré mitigar esto con el uso de

la libreria sanitize-html para limpiar los datos antes de guardar.
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e Configuraciones incorrectas de seguridad (A05): No se habian configurado
correctamente headers de seguridad. Para mitigar esto, se configuré correctamente
la cabecera content Security Polity (CSP) y la cabecera de Anti-Clickjacking.

e Componentes vulnerables o desactualizados (A06): Algunos componentes
tenian nuevas actualizaciones por lo se procedio al actualizar para evitar posibles
problemas de ataques.

e Fallos en la integridad del software y datos (A08): Se podia por el Frontend
hacer la inclusién de archivos fuente JavaScript entre dominios y para mitigar esto

se configurd la cabecera Anti-clickjacking.

3.6 Comparativa entre OWASP ZAP y Burp Suite

Owasp Zap

Tabla 42. Resultados del andlisis de vulnerabilidad por la herramienta de owasp zap

Tipo de Alerta Cantidad

Divulgacion de hash — BCrypt

Cabecera Content Security Policy (CSP) no configurada

Falta de cabecera Anti-Clickjacking Medio 1
Inclusion de archivos fuente JavaScript entre dominios Bajo 1
Revelacion de IP privada Bajo 1

Aplicacion Web Moderna

Divulgacion de Informacion - Informacion sensible en URL

Divulgacion de informacion - Comentarios sospechosos

Respuesta de Gestion de Sesion Identificada

Tabla 43. Resultados del andlisis de vulnerabilidad por la herramienta de burp suite 1
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file:///C:/Users/USER/2025-03-08-ZAP-Report-.html%23alert-type-4

Confidence

Certain Firm Tentative Total

High 0 0 0

Medium 0 0
Severity Low 0 1
Information 0 6

False Positive

U

Tabla 44. Resultados del analisis de vulnerabilidad por la herramienta de Burp suite.

Tipo de Alerta Riesgo | Cantidad

0

Medio 0

Medio 0

Politica de seguridad de contenido (CSP) Bajo 1

Politica de Seguridad de Contenido se basa en una lista de
permitidos para controlar la carga de recursos basada en scripts

Divulgacion de informacion - Comentarios sospechosos

Tabla 45. Comparativa de herramientas y sus resultados.

Aspecto OWASP ZAP Burp Suite
Licencia Gratuita Gratuita limitada / Pro de
pago
Deteccion automatica Sencilla Sencilla
Escaneo automaético Si Si
Escaneo pasivo/activo Ambos Ambos
Interfaz y usabilidad Féacil Media
Resultados en tu prueba 6 Graves, 2 media, 2 bajoy 1 bajo, 6 informativo

16 informativo

Ambas herramientas permitieron detectar vulnerabilidades como: Control de acceso,

inyeccion sql, configuraciones incorrectas de seguridad, etc..
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CONCLUSIONES

e Larevision de literatura permitié la seleccion del patrén de disefio MVC para el
desarrollo del proyecto debido a su facilidad de organizacion, mantenimiento y
escalabilidad. Su clara separacion de responsabilidades facilita la gestion del
cddigo, brindando una mejor estructuracion y reutilizacién de componentes.
Ademas, este patron o variantes de este son muy utilizados en las industrias del
desarrollo de software, lo que garantiza compatibilidad con frameworks modernos
y un gran soporte por la comunidad. Estas caracteristicas hacen que el patron
MV C una eleccidn solida para el desarrollo.

e El uso de un patron de disefio MVC y aplicando estandares de seguridad garantiza
un producto estructurado y confiable. Permitiéndonos una clara separacion de
responsabilidades, facilitando la escalabilidad de nuestra aplicacion. Ademas,
incorporar estdndares de seguridad fortaleci6 la aplicacion frente a
vulnerabilidades comunes, asegurando la proteccién de datos.

e La evaluacién de la aplicacién a través de las herramientas Owasp Zap y Burp
Suite permitié identificar y mitigar vulnerabilidades criticas que comprometen la
integridad, confidencialidad de los datos. Esto nos demuestra la importancia de
aplicar normas de seguridad y herramientas. Esto no solo fortaleci6 la seguridad
de la aplicacién, sino que también es necesario incorporar el andlisis de

vulnerabilidades en el ciclo de desarrollo.

e EIl empleo de herramientas como Owasp Zap y Burp Suite represento una
experiencia valiosa y enriquecedora, ya que nos facilitaron el analisis de
vulnerabilidades y permitird para futuros proyectos usarlo y evitar estos riesgos

similares.

e EIl usar estos dos tipos de herramientas nos proporcioné cierta experiencia y
cuando usarlas, cada una de estas. Owasp Zap nos resulté ser mas facil de usar y
es recomendada para un inicio en el analisis de vulnerabilidades y, en cambio,
Burp Suite es mas compleja, para hacer pruebas con mas profundidad y para

personas con mayor nivel de conocimiento.
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El desarrollo de la aplicacion resultd una experiencia buena, ya que realizar un
proyecto siguiendo una arquitectura y proceso me permitio distribuir mejor como
realizar el software y no cometer tantos errores y ademas de seguir aspectos de
seguridad como el top ten de owasp nos ayuda a evitar problemas de seguridad y

con ello desarrollar un software seguro y ptimo.
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RECOMENDACIONES

e Para futuras actualizaciones del prototipo de agenda electrénica, se recomienda
continuar utilizando el patron de diseio MVC debido a la facilidad de
mantenimiento y estabilidad. Ademas, se sugiere explorar otras variantes de este
patron como el MVVM o MVP si se da el caso de tener una mayor separacion de

responsabilidades.

e Se sugiere continuar aplicando el patrén de disefio MVC en futuros proyectos,
dada su efectividad en la organizacién y mantenimiento del cédigo. Ademas, es
fundamental mantenerse actualizado en estandares de seguridad, considerando las
nuevas vulnerabilidades y siguiendo a OWASP vy otras entidades especializadas.
Si el proyecto continuara en desarrollo, se sugiere realizar pruebas de seguridad

periddicas para garantizar que la aplicacion mantenga robusta y confiable.

e A partir de los resultados obtenidos, es recomendado integrar pruebas de
seguridad automatizadas con OWASP ZAP u otras herramientas en el ciclo de
desarrollo. Ademas, es fundamental capacitar continuamente al desarrollador en
practicas de OWASP y promover la cultura de seguridad alineada con estandares
como OWASP ASVS, ISO 27001, ISO 27034, entre otras. Esto permitird mitigar
vulnerabilidades de forma proactiva, garantizando la proteccion continua de la
informacion y fortaleciendo la resistencia de la aplicacion ante posibles

amenazas.

e Para futuras investigaciones, se recomienda extender la evaluacién de
aplicaciones web o aplicaciones mdviles con herramientas como Owasp Zap,

Burp Suite y otras.

e Se recomienda que, al seleccionar las herramientas para el desarrollo de la
aplicacion, se realicen pruebas basicas, como operaciones (CRUD), para evaluar
la facilidad de implementar para el back-end. Del mismo modo, para el Front-end
donde seleccionar la plantilla es necesario comprobar su funcionamiento,

arquitectura, tamafio del archivo, intuitiva y facilidad de uso para el usuario
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comun. Estas métricas son esenciales para garantizar que la plantilla seleccionada

cumpla con las necesidades requeridas.
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ANEXOS

Anexo 1

Pruebas hechas en Owasp Zap, enlace Drive.
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