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RESUMEN

Este trabajo presenta el desarrollo de un aplicativo web para automatizar el proceso de
gestion de riesgos conforme a la norma ISO/IEC 31000 en los departamentos de
Tecnologias de la Informacion (TI) de Instituciones de Educacion Superior (IES). La
propuesta surge de la necesidad de contar con herramientas accesibles, adaptadas al

contexto local, que permitan identificar, analizar, evaluar y tratar los riesgos tecnoldgicos.

Se aplico la metodologia agil Kanban para organizar el proceso de desarrollo, y se emple6
una arquitectura basada en Django para el backend y Angular para el frontend. La
validacion del aplicativo se realizd a través de un CheckList fundamentado en la norma
ISO/IEC 25010, con criterios como funcionalidad, usabilidad y seguridad. Los resultados
demostraron que el sistema cumple con los objetivos planteados, aportando una solucion

escalable y eficiente para la gestion de riesgos en instituciones académicas.

Palabras clave: gestion de riesgos, ISO/IEC 31000, software, instituciones de educacioén

superior, Kanban.



ABSTRACT

This work presents the development of a web application to automate the risk
management process in accordance with the ISO/IEC 31000 standard in Information
Technology (IT) departments of Higher Education Institutions (HEIs). The proposal
arises from the need for accessible tools, adapted to the local context, that allow for the

identification, analysis, evaluation, and treatment of technological risks.

The agile Kanban methodology was applied to organize the development process, and a
Django-based architecture was used for the backend and Angular for the frontend. The
validation of the application was carried out using a checklist based on the ISO/IEC 25010
standard, with criteria such as functionality, usability, and security. The results showed
that the system meets the proposed objectives, providing a scalable and efficient solution

for risk management in academic institutions.

Keywords: risk management, ISO/IEC 31000, software, higher education institutions,

Kanban.
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INTRODUCCION

PLANTEAMIENTO DEL PROBLEMA

En Ecuador, la presencia limitada de plataformas locales especializadas en la gestion de
riesgos durante los procesos de auditoria aplicados en las Instituciones de Educacion
Superior presenta carencia significativa [1]. Esto ha provocado que se desarrolle la
dependencia de soluciones extranjeras, mismas que presentan un alto costo por su uso o
adquisicion de licencias, dificultando la implementacion de procesos de gestion de riesgos
eficientes. Los costos de estas aplicaciones extranjeras varian entre $10 y $50 por usuario
al mes, lo cual representa una carga financiera significativa para las Instituciones de
Educacion Superior con recursos limitados [2]. En este contexto, el presente proyecto
propone desarrollar un aplicativo basado en la norma ISO/IEC 31000 para ofrecer una
solucion local que mejore la efectividad y eficiencia de la gestion de riesgos en las

auditorias realizadas en las Instituciones de Educacion Superior.
OBJETIVOS

Objetivo General

Desarrollar un aplicativo web para la automatizacion de la gestion de riesgos basada en
las directrices establecidas por la norma ISO 31000, para los Departamentos de

Tecnologias de la Informacion (DTI) de las Instituciones de Educacion Superior (IES).

Objetivos Especificos

e Realizar una revision tedrica con respecto a las metodologias de gestion de riesgos
e identificar aquellas que se relacionen con la norma ISO/IEC 31000.

e Desarrollar un aplicativo para la gestion de riesgos basado en las mejores practicas
de implementacion de sistemas segun la norma ISO/IEC 31000, asegurando que
cumpla con los lineamientos y politicas establecidos por dicha normativa.

e Evaluar el aplicativo mediante pruebas de funcionalidad, utilizando los dominios
correspondientes a la norma ISO 25010 para asegurar la calidad y efectividad

del software, especificamente en el contexto de las Instituciones de Educacion

Superior (IES).

14



ALCANCE

Este proyecto pretende mejorar la eficiencia de los procesos de gestion de riesgos,
mediante el desarrollo de un aplicativo web que cumpla con las directrices de la norma
ISO/IEC 31000, ofreciendo una solucidon local a las necesidades especificas de las
Instituciones de Educacion Superior. La eficiencia de este aplicativo se evaluard mediante
métricas como el tiempo de respuesta del sistema y la reduccion del tiempo en la gestion

de riesgos.

Para el desarrollo del aplicativo, se usé el framework Django para la capa del backend,
encargada de la logica de negocio y la gestion de datos [3], mientras que para la capa del
frontend se realizd con Angular mismo que se uso para la creacion de la interfaz de
usuario [4]. La seleccion de estas tecnologias se realizd con el objetivo de facilitar la
interaccion y mejorar la experiencia visual de los usuarios finales. Ademads, la arquitectura
siguid el patron Modelo-Vista-Controlador (MVC) para garantizar una estructura
eficiente y modular [5]. Se implementé la metodologia Kanban para gestionar el
desarrollo de manera agil y colaborativa [6]. En cuanto a la base de datos, se utilizd
PostgreSQL debido a sus caracteristicas robustas y su capacidad para manejar grandes

volumenes de datos de manera eficiente [7] [8].

El aplicativo que se desarroll6 tiene la capacidad de registrar, analizar y gestionar los
riesgos identificados en las Instituciones de Educacion Superior (IES), es decir, la
implementacién del modulo permitié la identificacion proactiva de riesgos, evaluacion
del impacto y la probabilidad, asi como también la generacién de informes detallados
para una posterior toma de decisiones. Es por ello, que el aplicativo se adapto a las
necesidades de cada institucion con el objetivo de garantizar la versatilidad y la

efectividad en la gestion de riesgos.

METODOLOGIA

El enfoque de esta investigacion es de tipo aplicada ya que tiene como objetivo desarrollar
un aplicativo de gestion de riesgos, para este trabajo se usard la norma ISO/IEC
31000:2018 la cual permite identificar, evaluar, tratar y monitorear los procesos de

gestion de riesgos [9].

La investigacion se llevo a cabo mediante una técnica documental para la elaboracion del
marco tedrico. Se accedio a las distintas bases de datos cientificas que la Universidad

Técnica del Norte tiene libre acceso, tales como: IEEE, Scopus, IST WEB, mismas que se

15



complementaron con Google Scholar. Adicionalmente, para complementar Ia
investigacion, como instrumento de investigacion se us6 Mendeley que act@ia gestor

bibliografico y permitira llevar el registro bibliografico de las fuentes revisadas.

JUSTIFICACION

Este proyecto contribuye al Objetivo de Desarrollo Sostenible (ODS) ntimero 9: Industria,
innovacion e infraestructura, ya que se enfoca en la necesidad de fortalecer la

infraestructura tecnoldgica en las distintas instituciones [10].

Justificacion Institucional

Al desarrollar un aplicativo basado en la norma ISO/IEC 31000 y aplicar la metodologia
KANBAN, se contribuira al conocimiento sobre practicas efectivas en este contexto
educativo, brindando una valiosa experiencia de aprendizaje para investigadores y

estudiantes.

Justificacion Tecnoldgica

La implementacion de un aplicativo web para la gestion de riesgos en las Instituciones de
Educacion Superior (IES) busca fortalecer la infraestructura tecnoldgica y promover la

innovacion en la gestion de riesgos en este ambito.

Justificacion Social

La identificacion y gestion efectiva de riesgos de las IES es fundamental ya que no solo
se necesita para proteger los activos institucionales, sino que también los datos sensibles
del personal administrativo, docentes y estudiantes. Se realiza con la finalidad de

garantizar la calidad educativa y el cumplimiento de las distintas regulaciones.

CONTEXTO DE LA INVESTIGACION

La Tabla 1 presenta una revision exhaustiva de investigaciones previamente relacionadas
con la Gestién de Riesgos, analizando contextos locales, nacionales e internacionales.
Permite también, identificar metodologias implementadas o las normas que fueron

aplicadas en los trabajos similares.
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Tabla 1. Trabajos similares

INVESTIGACION

APORTE

Contexto: Local

Diseiio de un plan de Gestion de Riesgos

Tecnolégicos con la

Metodologia

Magerit V3 basada en la Norma

ISO/IEC 31000, para fortalecer

la

gestion de amenazas y riesgos en los

laboratorios de Informatica de

la

Facultad de Ingenieria en Ciencias de la

Universidad Técnica del Norte [11].

El trabajo se realiz6 bajo la metodologia
MAGERIT V3 para disefiar un plan de
gestion de riesgos tecnoldgicos con el
Software PILAR. El aporte que se
realizara es el desarrollo de wun
aplicativo de gestion de riesgos con las

tecnologias Angular y Django.

Contexto: Nacional

Elaboracion e implementacion de un

plan integral de gestion de riesgos bajo

la Norma ISO 31000:2018 en el GAD

Municipal del Cantéon Guano [12].

Este trabajo se realizO con la

metodologia INSHT que corresponde a

su linea de investigacion. A su

diferencia el presente trabajo se

adaptara a la linea de investigacion de
Software aplicando la metodologia

KANBAN.

Contexto: Nacional

Desarrollo de un sistema de gestion de

riesgos bajo la norma ISO 31000:2009,

en la industria “INDUACERO” [13].

Este trabajo de investigacion se enfoca

en la gestion de

de

riesgos

organizacionales una empresa
industrial. En cambio, el trabajo que se
va a desarrollar tiene un enfoque en la
gestion de riesgos en tecnologias de la

informacion.

Contexto: Internacional

Modelo de Gestion de Riesgos para

proyectos de Desarrollo Tecnologico

[14].

Contexto: Internacional

Esta investigacion se realizo bajo los
principios y normativas de la Norma
ISO 31000:2009. La diferencia que
marcara el presente trabajo es que se
trabajara bajo los principios de la

Norma ISO/IEC 31000:2018.
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Implementacion de un Sistema de
Gestion de Riesgos basados en el
estandar ISO 31000 en el proceso de
Atencion de Requerimientos de la
empresa Software Enterprise Services

en la ciudad de Lima-2018 [15].

El trabajo se realiza con la empresa
Software Enterprise Services. En el
presente trabajo se realizara la
implementacion del Sistema de Gestion
de Riegos para Instituciones de

Educacion Superior
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MARCO TEORICO
1.1. APLICATIVOS WEB

1.1.1. Definicion

En la era digital del desarrollo de software, las aplicaciones web son herramientas
fundamentales que se construyen sobre tecnologias web que permite que los usuarios
tengan la facilidad de interactia por medio de los navegadores, mejorando la experiencia
del usuario [16]. De igual manera, tienen el poder de facilitar a los desarrolladores de
crear y administrar el contenido. Sin embargo, el desarrollo de este tipo de aplicaciones
se lo considera complejo en comparacion a las tradicionales ya que implica el
mantenimiento y el desarrollo continuo [17]. A medida del avance de las investigaciones
realizadas por la Escuela de Posgrado de Ingenieria y Arquitectura [18] indican que los
proyectos aumentan el nivel de complejidad ya que la evolucion implica que se adopten
patrones arquitectonicos y la aplicacion del lenguaje de modelado unificado.
Las aplicaciones web se componen de paginas web estaticas y dindmicas:

a. Aplicacion Web estatica
Segun Jordy Sanchez Cano [4], las aplicaciones web estaticas se las distinguen por la
simplicidad, ya que no permiten interaccion ni modificacion del contenido al solicitarlo
al navegador. Ademas, por medio de la Investigaciéon, Gamboa [20] menciona que estas
aplicaciones se encuentran compuestas por imagenes y textos, enviando asi el contenido
que se almacena en el servidor sin ningiin cambio. Se realiza a verificacion mediante la
implementacion de tecnologias como los servidores HTTP, que realizan peticiones HTTP
y el servidor devuelve la informacion almacenada.

b. Aplicacion Web dinamica
En el entorno del desarrollo, las aplicaciones web dindmicas son aquellas que presentan
mayor dinamismo debido a que el servidor realiza las respectivas peticiones al navegador
del cliente. Ademas, [21] afiade que no permiten que se el usuario modifique la
informacion que se muestra puesto que la informacion debera ser la misma excepto a que
se realice una modificacion de la base de datos. Se resalta la importancia de una constante
actualizacion de datos ya que asi las paginas web dindmicas podran reflejar los cambios

en la interfaz del usuario para presentar la informacion reciente.
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1.1.2. Caracteristicas

Actualmente, las aplicaciones web se consideran una herramienta fundamental dentro del

mundo digital, logrando una interaccion efectiva entre el usuario y el sistema a través de

los navegadores web. Este tipo de aplicaciones web poseen numerosas caracteristicas, las

cuales de detallan de forma precisa a continuacion en la Tabla 2 [22]:

Tabla 2. Caracteristicas Paginas web

CARACTERISTICA

DESCRIPCION

Accesibilidad

Desarrollo eficiente

Las paginas web presentan facilidad de acceso desde
cualquier tipo de navegador web y desde distintos
dispositivos tecnoldgicos. Es decir, les permite acceder a
sistemas de administracion de contenido, sistemas
empresariales, entre otros.

El desarrollo de las aplicaciones web se considera sencillo
y rentable para el sector empresarial, ya que una misma
version puede funcionar en los navegadores o dispositivos

tecnoldgicos

Simplicidad para el

usuario

Las aplicaciones web tienen la ventaja de que no necesitan
ser descargadas para poder usarlas, motivo por el cual les
hace faciles de acceder, a su vez prescinde de
mantenimiento y capacidad de almacenamiento. Ademas,
las aplicaciones web son actualizadas de forma constante
motivo por el cual presentar un bajo nivel de riesgo de

suftir ataques a la seguridad.

Escalabilidad

Las aplicaciones web no necesitan de infraestructura
adicional o hardware ya que sus datos se encuentran
almacenados en la nube, es decir, la empresa o entidad que
ocupe este tipo de aplicaciones no tendra que invertir en
capacidad de almacenamiento adicional para poder

ejecutarlas.
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1.1.3. Arquitectura de aplicaciones web

Lujan indica que las aplicaciones web se encuentran basadas en la arquitectura
cliente/servidor, en el que el navegador actuard como cliente y el servidor web como
servidor. Posteriormente, resalta la importancia de una adecuada separacion de roles
desarrollando una comunicacion eficiente ya que se destacard el enfoque que garantice

una acceso rapido y confiable a la informacion y los servicios respectivos [8].

Figura 1. Arquitectura del Aplicativo

SERVIDOR

Peticion @ g 2do Nivel
Servidor
BROWSER Wab
CLIENTE <:
Respuesta DATOS 3er Nivel

ler Nivel

La Figura 1 presenta los siguientes tres niveles que conforman la arquitectura de las

aplicaciones web:

1. Capa de presentacion: es la capa que incluye al navegador y al servidor web,
encargandose de presentar los datos en el formato adecuado. Los componentes de
interfaz de usuario para esta capa son HTML, CSS y JavaScript que se encargan
de proyectar el frontend de la aplicacion. Es considerada crucial para la usabilidad
y la accesibilidad de la aplicacion web ya que garantiza que los usuarios puedan
interactuar de forma efectiva con la aplicacion a través del navegador [24].

2. Capa de negocio: es la capa encargada de mantener y gestionar la 1dgica del
funcionamiento de la aplicacion. El backend es su factor principal ya que recepta
las peticiones del cliente y controla el contenido al que puede acceder el usuario
y se usa como infraestructura para brindar atencion a las peticiones de los usuarios

[25].
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3. Capas de persistencia: es la capa que se encarga de controlar el acceso a los
datos, actua como la capa de abstraccion que tiene como funcion de recibir
solicitudes relacionadas con los datos de la capa de negocio. Ademads, se encarga
de gestionar las distintas operaciones de lectura y escritura de la base de datos con

la finalidad de asegurar la integridad y la seguridad de la informacion [26].

1.1.1.1.  Front-end (Angular)

Angular es definido como un framework de codigo abierto que se utiliza para el desarrollo
de aplicaciones web en el apartado del cliente usando HTML y JavaScript que se adaptan
tanto para versiones de escritorio como para moviles. Ademas, permite la creacion de
aplicaciones web de una sola pagina, a estas se las denomina SPA: single-page
application. Estas aplicaciones tienen el objetivo de realizar optimizaciones en la carga

de datos, lo cual permite que el usuario tenga mayor experiencia en la navegacion [27].

Esta herramienta permite implementar el uso de TypeScript que es un lenguaje que se
encuentra orientado a objetos, el cual tiene como objetivo disponer de un tipado estatico
y que sus objetos se encuentren fundamentados en clases, es decir, su cddigo sera
transformado a JavaScript en su forma original. A este proceso se lo denomina como
transpilacion. Este lenguaje se caracteriza por permitir que los desarrolladores puedan
detectar los errores de sintaxis antes de realizar el proceso de ejecucion y por ende se ha

vuelto muy popular entre los desarrolladores de aplicaciones web [27], [28].

Angular cuenta con una serie de médulos indispensables para el desarrollo web, por ende,
no es necesario que su desarrollo se inicie desde cero. Las ventajas se detallan de forma

mas amplia en la Tabla 3 [27]:

Tabla 3. Ventajas Angular

VENTAJA DESCRIPCION
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Calidad de la aplicacion Contiene funciones integradas lo cual permite que el

desarrollo del producto sea exitoso.

Desarrollo en la El desarrollo de aplicaciones web progresivas se pueda

multiplataforma adaptar también en aplicaciones moéviles nativas.

Agilidad en el proceso de Permite la creacion de aplicaciones web rapidas y
desarrollo web eficientes con las siguientes ventajas técnicas:

e La documentacion que proporciona Angular
se encuentra detallas y proporciona
ejemplos de cddigo que permiten que los
desarrolladores tengan mayor claridad en el
proceso de desarrollo del producto.

e La interfaz de linea de comandos facilita el
trabajo de los desarrolladores ya que
proporciona un conjunto de herramientas
para la codificacion.

e Elenlace de datos bidireccional permite que
se ahorre tiempo ya que automatiza algunos
procesos de generacion de codigo.

¢ Google brinda soporte absoluto en tiempo y
forma para cualquier situacién que presente

el proyecto al momento de su desarrollo.

Aplicaciones web ligeras Los moddulos de carga diferida y el renderizador de Ivy
permiten que los paquetes sean mas pequenos y

aceleren el funcionamiento de la aplicacion

Codigo legible y Gracias a su arquitectura tradicional MVC permite que

comprobable se pueda hacer una reutilizacion de codigo.

1.1.1.2. Back-end (Django)

Hoy se conoce como el lenguaje con mas posibilidad de adaptacion, ya que sobrepasa el
paradigma de programacion Modelo-Vista-Controlador. Puede construir en un tiempo

reducido las aplicaciones web, es decir, el proceso de desarrollo, produccion y pruebas es
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corto. Ademas, contiene un servidor que permite realizar el proceso de ejecucion durante

el periodo de desarrollo [29].

Django se considera como un framework que se encuentra basado en el lenguaje de
programacion Python y en el patron de disefio MVC, tiene como objetivo aportar
soluciones factibles que garantizan un desarrollo agil y eficiente de las aplicaciones web

[30].

Al ser Django considerado como uno de los frameworks ideales para los desarrolladores

de aplicaciones web cuenta con las caracteristicas que se mencionan en la Tabla 4 [31]:

Tabla 4. Caracteristicas Django

CARACTERISTICAS DESCRIPCION

Rapido desarrollo Permite que las ideas de desarrollo se materialicen
rapidamente gracias a su estructura y herramientas que

aceleran significativamente el proceso de desarrollo.

Completamente cargado Ofrece una serie de proyectos y aplicaciones
preintegradas que facilitan la realizacion de tareas
comunes, como sistemas de autenticacion y

autorizacion de usuarios.

Versatilidad Es una herramienta muy versatil que puede adaptarse
a cualquier tipo de proyecto, proporcionando la
flexibilidad adecuada para el desarrollo de soluciones
diversas y complejas.

Seguridad robusta Proporciona el soporte necesario para mitigar los
riesgos comunes en la web, desde la falsificacion de
solicitudes hasta la inyeccion SQL. Estas medidas
garantizan que las aplicaciones desarrolladas con este

framework sean seguras y resistentes a ataques.

Alta escalabilidad Las aplicaciones desarrolladas con Django tienen la
capacidad de escalar facilmente, ya que su disefio y
arquitectura permiten adaptarse sin afectar el

rendimiento.
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1.1.1.3.  Bases de datos (PostgreSQL)

La gestion de la base de datos hace que la experiencia de un programa servidor sea el
principal actor que organice los datos, reciba las consultas, ejecute y finalmente devuelva
las respuestas, mientras que un programa cliente hace que el usuario ejecute y lance las

consultas creadas por este servidor [32].

PostgresSQL es considerado como un sistema de gestion de bases de datos que se
encuentra orientado a objetos, por ende, es muy popular en el mundo del desarrollo de
software. Este gestor se encarga de permitir que los usuarios puedan escribir sentencias o
comandos SQL para interactuar con este gestor de forma eficiente. Se caracteriza por
presentar una gran robustez y versatilidad. Cuenta con una arquitectura sencilla en la que
el cliente envia la peticion al servidor procesando datos usando bufferes compartidos y

realizando procesos en segundo plano [33], [34].
Presenta las siguientes caracteristicas [35]:

e [Es una base de datos 100% ACID que se encarga de controlar la integridad
referencial.

e Permite crear funciones o procesos almacenados en varios lenguajes de
programacion.

e Almacena varios tipos de datos y presenta la posibilidad definir nuevos tipos.

e Almacena objetos binarios grandes tales como: los videos, graficos o
elementos de sonido.

e Permite la creacion de claves primarias (PK) y claves foraneas (FK).

e Permite la creacion de subconsultas, consultas con recursividad, relaciones de

tablas (JOIN), disparadores (TRIGGERS), condicionales y herencia de tablas.

1.14. Patron Modelo-Vista-Controlador (MVC)

Modelo Vista Controlador (MVC) es definido como un patrén arquitectdnico de software
que tiene como objetivo separar los datos y la logica de cada aplicacion de la interfaz del
usuario al igual que del modulo que esta encargado de realizar a la gestion de los eventos
y las distintas comunicaciones. De igual manera este patron se encuentra conformado de
tres componentes tales como: el modelo, la vista y el controlador, estos se encargan de

definir la representacion de la informacion y las interacciones de los usuarios [36].
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A continuacidn, en la Figura 2, se presenta la funcionalidad de cada uno de los elementos

del patrén de disefio MVC [37]:

Figura 2. Patron Modelo Vista Controlador

MODELO

VISTA
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gue puedes existir un
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cada una de ellas tizne un
components controlador.

Recibe las entradas de las
wistas con eventos que
codifican la pulsacicn de
botones o pulsaciones de
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los denomina como
service requests o

tenga el controlador o la
wista.

solicitudes de servicio

1.1.5. Seguridad en aplicaciones web

Figura 3. Seguridad en Aplicativos Web

En la actualidad la seguridad de los sistemas es fundamental, debido a que el internet es
el encargado de almacenar la mayoria de los datos, asi como se presenta en la Figura 3 y,
por ende, puede presentar riesgos eventuales que comprometan la confidencialidad e

integridad del &mbito de desarrollo de software [38].

Por ello, la seguridad informéatica buscar reducir los riesgos de los accesos o usos a un
determinado sistema sin autorizacién previa o de forma malintencionada. Es definida
como un conjunto de caracteristicas y condiciones de los sistemas que procesan datos y

los almacenan. Es decir, se basa en los siguientes principios [39]:

e Integridad: se encarga de garantizar que los datos no presenten

modificaciones a partir de su creacion sin antes da una autorizacion previa.
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1.2

1.2.1.

Confidencialidad: permite que la informacion que se encuentra almacenada
en los sistemas se encuentre disponible Unicamente para las personas que
tengan los permisos necesarios para acceder a ella.

Disponibilidad: garantiza que el funcionamiento del sistema sea el adecuado
y se encuentre siempre disponible para todos los usuarios autorizados.
Autenticacion o Autenticidad: se encarga de verificar que el acceso a los

datos sea solo para los individuos que tengan autorizacion.

GESTION DE RIESGOS SEGUN LA NORMA ISO/IEC 31000

Introduccion a la norma ISO/IEC 31000

La gestion de riesgos, basada en la Norma ISO/IEC 31000, es un proceso fundamental en

las organizaciones que crean y protegen el valor organizacional mediante la toma de

decisiones, el establecimiento, el logro de objetivos y la mejora del desempefio. El

proceso de gestion de riesgos se considera parte integral entre la gobernanza y el liderazgo

organizacional [25].

Esta norma permite realizar una gestion de riesgos eficiente ya que ofrece las directrices

y principios adecuados para realizar esta gestion. Ademas, presenta las siguientes ventajas

[40]:

Aumenta el nivel de alcance de los objetivos propuestos por la organizacion
Cumple con los requisitos legales, normas internacionales y las respectivas
reglamentaciones.

Tiene una respuesta efectiva a los cambios que implementen las distintas
organizaciones.

Tiene como objetivo la mitigacién de posibles pérdidas a través de controles

de sistema de gestion.

A partir de la informacion mencionada anteriormente, la Norma ISO/IEC 31000 establece

los siguientes principios [41]:

Integrada: se considera como la parte integral de las actividades que realizan
las organizaciones.
Estructurada y exhaustiva: el enfoque estructurado dirigido a la gestion de

riesgo para contribuir a la obtencion de resultados coherentes y comparables.
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e Adaptada: es el marco de referencia y el proceso de la gestion de riesgos que
se adapta siendo proporcionales a los distintos contextos de las organizaciones
y la relacion con sus objetivos.

e Inclusiva: es la participacion de las partes interesadas que permiten que se
considere las distintas percepciones y puntos de vista, logrando asi una gestion
de riesgo informada.

e Dinamica: los riesgos presentan cambios constantes ya que de forma oportuna
puede aparecer, cambiar o desaparecer dependiendo de los contextos internos
o externos de las organizaciones.

e Mejor informacion disponible: la informacion historica y actualizada debe
ser las entradas principales para la gestion de riesgos ya que indica de forma
explicita las limitaciones o incertidumbres que se asocian a dicha informacion.

e Factores humanos y culturales: el comportamiento del ser humano es uno
de los factores a considerar al momento de realizar una gestion de riesgo en
los distintos niveles y etapas.

e Mejora continua: la gestion de riesgo atraviesa de forma continua el nivel de

aprendizaje y experiencia.

1.2.2. Proceso de gestion de riesgos segun ISO/IEC 31000

1.2.2.1.  Evaluacion del riesgo
Se considera como la parte integral de la toma de decisiones y la gestion de riesgos en las
organizaciones, en el que debe ser integrada en la parte estructural, operaciones y los
diversos procesos. Implica que la seguridad informética sea un componente esencial para
la mitigacion de riesgos. Se encarga de asegurar la continuidad operativa para proteger

de forma eficiente los archivos que contengan la informacion critica [40], [41].

La etapa de la evaluacion del riesgo es considerada como un proceso fundamental en la

gestion de riesgos que se encuentra conformada por las siguientes etapas [42]:

e Identificacion del riesgo: esta etapa se encarga de reconocer los principales
riesgos a los que se expone la organizacion, es decir, encuentra, reconoce y
describe los riesgos. Es importante que la informacion sea apropiada y
actualizada para una efectiva identificacion de riesgos.

e Analisis del riesgo: en esta etapa se valora en la escala en la que se

determinard las actividades de control que se deben ejecutar para identificar
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el impacto que puede causar en la organizacion. También, implica las
incertidumbres, fuentes de riesgo, probabilidades, eventos y controles. Los
eventos provocan un sinnimero de causas y consecuencias que afectan al
cumplimiento de los objetivos de la organizacion.

e Valoracion del riesgo: brinda apoyo para tomar decisiones, ya que implica
comparar los resultados de la etapa anterior bajo los criterios del riesgo

establecidos para determinar cuando requiere condiciones adicionales.

1.2.2.2.  Tratamiento del riesgo

Por investigaciones realizadas [29], indican que el proceso de gestion de riesgos es
dinamico e iterativo, enfocado en el disefio, evaluacion, seleccion e implementacion de
las acciones que traten los riesgos identificados en cada organizacion. Este tratamiento se

encarga de realizar lo siguiente:

¢ Eliminacion del riesgo del proceso o las circunstancias que se genere.
e Asume el riesgo para incrementar una posible oportunidad.
e Toma de acciones para la disminucion de probabilidad del riesgo.

e Retiene el riesgo en base a la informacion confidencial de cada organizacion.

1.3. GESTION DE RIESGOS EN INSTITUCIONES DE EDUCACION
SUPERIOR (IES)

1.3.1. Contexto y desafios unicos de las IES

En la actualidad las Instituciones de Educacién Superior se enfrentan desafios unicos
debido a la mision educativa que mantienen, la diversidad comunitaria y la evolucion
constante del ambito académico y tecnologico. Ademas, los riesgos de este tipo de
instituciones pueden llegar a tener un alto nivel de impacto, pues se puede ver afectada la

calidad de la educacion y la imagen y reputacion [30].

1.3.2. Tipos de riesgos en las IES

1.3.2.1. Riesgos académicos
Los riesgos académicos se refieren a aquellos que afectan la calidad y continuidad de los
programas educativos. Entre estos riesgos segun las investigaciones [43], se incluyen la
baja retencion de estudiantes, problemas en la acreditacion de programas, y deficiencias

en la calidad de la ensefianza. Por ejemplo, la baja retencion de estudiantes puede deberse
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a multiples factores como la falta de apoyo académico, problemas financieros, o la
percepcion de baja calidad en la educacidon impartida. Para mitigar estos riesgos, las IES
pueden implementar programas de tutoria, mejorar los servicios de apoyo estudiantil, y

asegurar una evaluacion continua y rigurosa de la calidad educativa.

1.3.2.2.  Riesgos tecnoldogicos

Los riesgos tecnoldgicos en las IES son cada vez mas relevantes debido a la creciente
dependencia de las tecnologias de la informacion y la comunicacion. Entre estos riesgos
se incluyen la ciberseguridad, la obsolescencia de la tecnologia, y los fallos en los
sistemas de gestion de la informacion. Un ataque cibernético puede comprometer la
informacion sensible de estudiantes y personal, mientras que la obsolescencia tecnologica
puede afectar la capacidad de la institucion para ofrecer programas educativos
actualizados. Las estrategias para mitigar estos riesgos incluyen la implementacion de
politicas de ciberseguridad robustas, la actualizacion regular de equipos y software, y la

capacitacion continua del personal en el uso de nuevas tecnologias.

1.4. METODOLOGIAS AGILES EN EL DESARROLLO DE SOFTWARE

14.1. Introduccion a las metodologias agiles

Las metodologias agiles dentro del mundo de desarrollo se encuentran en constante
evolucion, adaptandose a las necesidades del mercado digital. Su enfoque principal se
basa en la division del proyecto en pequeias actividades, lo que optimiza la organizacion
del proyecto, mayor comunicacion con el cliente se adapta a los cambios repentinos. Asi,
las metodologias agiles promueven un alto nivel colaborativo entre cliente y equipo de

desarrollo para asegurar la satisfaccion de las dos partes [32].

1.4.2. Metodologia Kanban

Kanban proveniente de dos palabras japonesas “Kan” significa “signo” o “sefial visual”
y “Bédn” que significa “tablero” segiin Ohno las usaba para poder indicar que se requeria
un nuevo producto dentro de Toyota debido a la alta demanda del consumidor que se
atravesaba en el afo 1940. Se la define como una metodologia orientada al desarrollo 4gil
que busca estimular el rendimiento de los proyectos junto a la organizacién, colaboracion
y distribucion equitativa del trabajo. Se basa en las siguientes practicas principales,

mismas que permiten regularizar los recursos del proyecto [44], [45]:
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e Visualizacion el flujo de trabajo: permite visualizar el progreso del trabajo
presentando las tareas en distintas etapas. Las tarjetas ubicadas en el tablero
indicaran el progreso segun la forma en que recorran a las siguientes etapas hasta
llegar a la columna que indica que la tarea ha finalizado.

e Limitar el trabajo de progreso: su objetivo principal es realizar entregas
tempranas y esto implica que las tareas deberan moverse lo mas rapido posible a
las siguientes columnas. Esta etapa establece los limites de trabajo que debe tener
el proyecto para que el equipo de trabajo se centre en finalizar las tareas asignadas.

e Gestionar el flujo de trabajo: se encarga de limitar la entrega de trabajo de la
mejor manera ya que permitird establecer los plazos especificos para cada tarea
logrando asi una mayor optimizacion en el flujo de trabajo y evitando retrasos en
la entrega.

e Implementacion de politicas de procesos explicitas: asegura que el equipo de
trabajo establezca las politicas del proceso en la implementacion de la
metodologia.

e Implementacion de ciclos de comentarios: se encarga de recopilar los
comentarios del cliente respecto a la calidad y eficacia de la solucidon que se
encuentra en desarrollo, a su vez permite que el equipo de desarrollo pueda
realizar consultas sobre el proceso de ejecucion del proyecto.

e Mejorar la colaboracion y evolucion experimentado: se basa en la mejora
continua del proyecto, o sea, el equipo de trabajo debe estar dispuesto a colaborar,

experimentar y desarrollar los procesos cuando sea necesario.

1.4.2.1. Principios y practicas

Esta metodologia implementa los siguientes principios [45]:

1. Empieza con lo que haces: puede implementarse en cualquier proyecto
de desarrollo actual, ya que es flexible para adaptarse a las distintas
practicas del equipo de trabajo.

2. Acordar la bisqueda mediante el cambio evolutivo: se encarga de
promover la mejora continua y los cambios progresivos para lograr que
los procesos del equipo presenten una evolucion factible.

3. Respeta los procesos, los roles y las responsabilidades actuales: no

presenta roles ya que funcione de forma factible solo con la estructura y
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los procesos actuales del equipo ya que puede contener elementos
excelentes que si se los modifica de forma brusca se los puede perder de
un momento a otro.

4. Fomentar actos de liderazgo a todos los niveles: los miembros del
equipo de trabajo tienen la capacidad de participar y proponer distintas
formas de trabajo para lograr que se practiquen nuevas iniciativas de

trabajo.

1.5. EVALUACION DE CALIDAD DE SOFTWARE

1.5.1. Norma ISO/IEC 25010

La norma ISO/IEC 25010 se encarga de evaluar la calidad del producto y del uso, debido
a que pertenece a la familia de las normas ISO/IEC 25000 adquiere el nombre de SQuaRE
(Software Product Quality Requirements and Evaluation) [46].

Esta norma abarca 9 caracteristicas principales que se relacionan con las propiedades del

software y del sistema informaético [47]:

e Adecuacion funcional: se refiere a la capacidad que debe tener el producto
de software para satisfacer las necesidades del usuario, debe cumplir con los
requisitos para cumplir todas las tareas.

e [Eficiencia de Desempeiio: es el desempeiio que debe tener el producto en
cuanto a sus funciones tomando en cuenta como factores principales al tiempo,
el rendimiento y el almacenamiento.

e Compatibilidad: el producto debe tener la capacidad de poder intercambiar
informacion con productos de software independientes o a su vez poder
ejecutar sus funciones con normalidad cuando se comparten dentro de un
mismo entorno o sus recursos.

e Capacidad de Interaccion: el usuario debe interactuar con la interfaz
intercambiando informacion para realizar las tareas planificadas, o sea, el
usuario debera entender si el software desarrollado cumple las necesidades
establecidas.

o Fiabilidad: capacidad del sistema para desempefiar las funciones especificas
en las condiciones y periodos determinados evitando interrupciones o fallos

en el sistema.
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e Seguridad: es la capacidad del sistema en proteger la informacion y los datos
ya que debe cumplir con niveles de autorizacion para evitar los ataques de
agentes externos malintencionados, es decir, se basa los aspectos de
confidencialidad, integridad y autenticidad.

e Mantenibilidad: es la capacidad que debe tener el producto de software para
modificarse eficaz y eficientemente, ya que estd sometido a las necesidades
evolutivas, correctivas o perfectivas.

o Flexibilidad: el producto de software debe tener la capacidad de adaptarse a
los distintos cambios en los requisitos planteados, el uso o el entorno del
sistema.

e Proteccion: hace referencia a la capacidad del producto de software para
militar el funcionamiento a los estados validos ya que busca garantizar que el
software tenga una comportamiento seguro y predecible incluso ante entradas

erroneas.

1.5.2. Calidad en Uso

Actualmente, existen muchos métodos que permiten garantizar la calidad del software en
todas sus etapas, ya que asi cumple con los estandares establecidos y la satisfaccion del
cliente promoviendo un desarrollo documentado, mayor nivel de eficiencia y mayor

rapidez en el tiempo de entrega del producto final [37].

La calidad en uso del software se refiere a la eficiencia que debe tener un sistema o
programa desarrollado, el nivel de cumplimiento de los requerimientos especificos acorde

a las necesidades o expectativas del cliente [38].

1.5.3. Norma ISO/IEC 25022

Esta norma se en carga de definir las métricas necesaria para medir la calidad en uso bajo

la evaluacion de los siguientes criterios [48], [49]:

1. Eficacia: hace referencia al nivel en que los usuarios alcanzan sus objetivos de
forma precisa y completa al momento de usar el producto de software.

2. Eficiencia: se encarga de medir la relacion entre los recursos que se usan tales
como: el tiempo y los costos; y la precision con la que el usuario logra su objetivo

al usar el producto de software.
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3. Satisfaccion del usuario: evalta el nivel del cumplimiento de los requisitos y

1.6.
1.

expectativas del usuario al momento de la interaccion directa con el producto de

software.

TRABAJOS RELACIONADOS

Se propuso el estudio para el desarrollo de un modelo de gestion de riesgos y
seguridad de la informacidn para instituciones militares, con el fin de mejorar la
proteccion de los sistemas de informacion. Para ello utilizé una metodologia de
desarrollo 4gil integrando fases de disefo, codificacion y pruebas iterativas, para
asegurar la adaptabilidad y mejora continua de la investigacion. El resultado fue
la mejora significativa en la identificacion y mitigacion del riesgo, facilitando asi
una gestion eficiente y efectiva para las instituciones militares. Sin embargo, una
limitacion de este estudio fue la falta de integracion con sistemas preexistentes en
la institucion lo que requirid realizar algunos ajustes adicionales vy
personalizaciones para obtener una implementacién completa [50].

El objetivo principal del trabajo es desarrollar una Guia Metodologica de gestion
de riesgos de la informacion para los servidores virtualizados, con el fin de
mejorar las vulnerabilidades de seguridad existentes y mitigar riesgos y amenazas.
La metodologia utilizada incluye la identificacion de amenazas y vulnerabilidades
en la infraestructura de servidores virtualizados, seguida del desarrollo de
estrategias y planes de seguridad especificos para mitigar esos riesgos. Ademas,
se aplico y evalud la Guia Metodoldgica en un entorno de prueba para analizar su
efectividad. El resultado mas relevante indica que la mayoria de los encuestados
(82%) creen que la aplicacion de un modelo de gestion de riesgos de la seguridad
de la informacion ayuda a mitigar riesgos y evitar amenazas en servidores
virtualizados. Una de las limitaciones mencionadas es la necesidad de una guia
metodologica mas acorde con las necesidades actuales de los riesgos de la
informacion en los servidores virtualizados. Ademads, aunque el enfoque
metodoldgico mixto fue el mas valorado, existe una necesidad continua de
actualizacion y adaptacion debido a la naturaleza cambiante del entorno
tecnoldgico [51].

4En este trabajo se aplico la metodologia OCTAVE para facilitar la evaluacion de
riesgos de las tecnologias de la informacioén en una organizacion o usuario. La

metodologia busca identificar y analizar los riesgos asociados con los activos de
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informacion, proporcionando una guia para la gestion de dichos riesgos. La
metodologia OCTAVE se compone de tres fases principales. Primero, se
construyen perfiles de amenazas basados en activos para identificar los riesgos
potenciales. Luego, se procede a la identificacion de vulnerabilidades en la
infraestructura tecnoldgica. Finalmente, se desarrollan estrategias y planes de
seguridad especificos para mitigar los riesgos identificados. El analisis de riesgos
realizado busco fortalecer la motivacion de los interesados para la aceptacion del
plan de gestion de riesgos. Este enfoque permitio identificar y priorizar los riesgos
tecnologicos, facilitando la implementacion de medidas de mitigacion efectivas y
mejorando la seguridad y continuidad de las operaciones en la biblioteca. El uso
de una version de prueba del software PILAR, lo cual implicé la presencia de
restricciones en cuanto a la funcionalidad completa del software. Esto afecto a la

capacidad para realizar un analisis de riesgos exhaustivo y detallado [52].

Este trabajo disefio un plan de gestion de riesgos tecnoldgicos utilizando la
metodologia MAGERIT V3 y la norma ISO/IEC 31000, con el objetivo de
fortalecer la gestion de riesgos en los laboratorios de informaética de la Facultad
de Ingenieria en Ciencias de la Universidad Técnica del Norte. La metodologia
empleada incluyd el uso de MAGERIT V3 y la norma ISO/IEC 31000. Se
realizaron fases de establecimiento del contexto, identificacion y valoracion de
activos y amenazas, determinacion del impacto y tratamiento del riesgo. También
se aplicaron encuestas para recopilar informacion relevante y analizar los
resultados obtenidos. Fue la creacion de un plan de gestion de riesgos tecnoldgicos
que permiti6 identificar y evaluar los riesgos criticos, estableciendo medidas de
mitigacion adecuadas. Esto mejor6 la capacidad de la facultad para gestionar y
responder a los riesgos tecnologicos, aumentando la seguridad de sus operaciones.
Las limitaciones incluyen la dependencia de la exactitud de la informacion
recopilada, la disponibilidad de recursos y el compromiso de los responsables de
ejecucion. Ademas, el plan es especifico para los laboratorios de informatica de
la facultad, lo que puede requerir ajustes para su aplicacion en otros contextos
[11].

Este trabajo propone realizar un andlisis, elaboracién e implementacion de un
Sistema de Gestion de Riesgos bajo la orientacion de la Norma ISO/IEC

31000:2009 en la empresa Software Enterprise Services ya que se necesitaba
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resolver los problemas que presentaba el proceso de atencion de requerimientos
para Scotiabank. La metodologia que se empled se basa en la definicion del
problema y formularlo de forma concreta ya que de esta manera se establece el
alcance y las limitaciones del proyecto. El resultado que se obtuvo fue relevante
ya que mejoro la comunicacion entre la organizacion y el cliente por medio de la
implementacion de reuniones constantes y la formalizacion de las distintas actas
de reunion. Algunas limitaciones que se pudo evidenciar en el proyecto fue la falta
de disposicion de Scotiabank para la adquisicion de servicios de tercero y

posteriormente realizar modificaciones en los recursos tecnoldgicos [15].
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CAPITULO I1I

II. DESARROLLO

Este proyecto se lo denominara como “RiskGuard UTN”, es una combinacién de palabras
en inglés “Risk™ que proviene de riesgo y “Guard” de guardidn o proteccion, junto con
las siglas UTN, que hacen referencia a la Universidad Técnica del Norte, institucion en
la que se contextualiza el sistema.

Este nombre se selecciond con el objetivo de transmitir de forma precisa y directa el
enfoque del aplicativo. Ademas, el uso de términos en inglés se alinea con las practicas
habituales en el ambito del desarrollo de software, lo cual favorece su reconocimiento

técnico y su proyeccion dentro de entornos académicos y profesionales.

2.1. Planificacion

El presente proyecto se encuentra enfocado en realizar una estructura de todas las etapas
correspondientes al desarrollo del aplicativo web de Gestion de Riesgos basado en la
Norma ISO/IEC 31000 que se orienta a los Departamentos de Tecnologias de la

Informacion (DTI) de las Instituciones de Educacion Superior (IES).

Para el desarrollo de esta actividad se realizo la seleccion de la metodologia Kanban, ya
que tiene un enfoque visual y flexible que permite la organizacion dindmica en el flujo de
trabajo por medio de un tablero que organiza las actividades en columnas como: “Por
hacer”, “En progreso” y “Finalizado”. La metodologia permite trabajar de forma continua

y una mejora constante en el desarrollo del proyecto.
2.2.  Anailisis

2.2.1. Proceso de Gestion de Riesgos segiin ISO/IEC 31000

La gestion de riesgos basada en la norma ISO/IEC 31000 se encuentra estructurada bajo
cuatro etapas principales. Estas etapas se encuentran adaptadas al contexto de las IES

tomando en cuenta sus principales caracteristicas y los distintos desafios tecnoldgicos.

2.2.1.1. Identificacion del Riesgo

Esta etapa es definida como el punto de partida en la gestion de riesgos, tiene como
objetivo el reconocimiento y la documentacion de los riesgos potenciales que pueden
generar un alto impacto en las actividades organizacionales. Ademads, permite

construir un registro detallado de los distintos riesgos potenciales identificando las
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fuentes, eventos y circunstancias que lo provocan. Realiza las actividades que se

detalla en la Tabla 5 con relacion a la actividad de la identificacion del riesgo.

Tabla 5. Actividad de Identificacion del Riesgo

ACTIVIDAD DESCRIPCION

Deteccion de fuentes de riesgo Identificar aspectos internos tales como:
procesos, tecnologias, personal y externos
como: regulaciones y factores economicos

que puedan generar riesgos.

Reconocimiento de eventos de riesgo Establecer los eventos o situaciones que
pueden ocurrir y comprender los objetivos

organizacionales.

Documentacion de riesgos Describir  los riesgos identificados,
especificando el origen, naturaleza y las

posibles consecuencias.

2.2.1.2.  Evaluacion del Riesgo

Se encarga de evaluar y comprender el impacto de riesgo conjuntamente con la
probabilidad de ocurrencia. Esta etapa es esencial ya que permite priorizar los riesgos
y enfocar los distintos recursos en los mas criticos. Tiene como objetivo determinar
el nivel de criticidad que presenta cada riesgo por medio de un analisis estructurado.

Realiza las siguientes actividades mencionadas en la Tabla 6:

38



Tabla 6. Actividad de Evaluacion del Riesgo

ACTIVIDAD

DESCRIPCION

Analisis de Impacto

Evaluar las consecuencias potenciales del
riesgo considerando aspectos con las
finanzas, reputacion y las distintas

operaciones.

Estimacion de Probabilidad

Calcula la probabilidad de que el riesgo
sea materializado por medio de 1la
aplicacion de métodos cualitativos (bajo,
medio o algo) o cuantitativos

(porcentajes).

Clasificacion de Riesgos

Priorizar los riesgos por medio del uso de
matrices de impacto-probabilidad que
permite identificar los riesgos que

requieren accion inmediata.

2.2.1.3. Tratamiento del Riesgo

Se centra en el disefo y la implementacion de estrategias para gestionar los riesgos

identificados buscando la reduccion del impacto y la probabilidad, a su vez,

decidiendo la forma de enfrentarlos. Tiene como objetivo abordar los riesgos de la

manera en que se minimice los efectos adversos dentro de la organizacion. Tiene las

siguientes estrategias y actividades clave que realiza mencionadas en la Tabla 7 y

Tabla 8:
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Tabla 7. Estrategia del Tratamiento del Riesgo

ESTRATEGIAS PRINCIPALES

DESCRIPCION

Mitigacion Se encarga de implementar medias que
reduzcan la probabilidad o el impacto del
riesgo.

Evitacion Modificar procesos o actividades que
permitan eliminar las causas del riesgo.

Transferencia Delega el impacto financiero o la
responsabilidad a terceros.

Aceptacion Reconocen y aceptan los riesgos sin

acciones activas, unicamente cuando su
impacto es minimo o los costos de

mitigacion superan a los beneficios.

Tabla 8. Actividad del Tratamiento del Riesgo

ACTIVIDAD
Desarrollo de planes de accion especificos

por cada riesgo

DESCRIPCION

Disefia planes detallados para abordar
cada riesgo identificado. Los planes deben
definir claramente las acciones especificas
que se tomaran para reducir la
probabilidad de que el riesgo ocurra o

mitigar su impacto en caso de que ocurra.

Asignacion de responsables para la

implementacion y monitoreo de las

acciones

Asigna roles y  responsabilidades
especificas a las personas o equipos
encargados de implementar y monitorear
las acciones definidas en el plan de accion.
Esto garantiza que todos los aspectos del
plan sean ejecutados y que exista un

seguimiento adecuado.

Integracion de medidas de control en los

procesos organizacionales

Integra las medidas de control disefiadas
para gestionar riesgos dentro de los

procesos y operaciones regulares de la
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organizacion. Esto asegura que las
estrategias de mitigacion sean sostenibles
y se conviertan en parte de la rutina

operativa

2.2.1.4. Monitoreo y Revision

La gestion de riesgos no termina con la implementacion de las acciones de
tratamiento; es esencial realizar un seguimiento continuo para garantizar que las
medidas implementadas sean eficaces y estén alineadas con las necesidades
cambiantes de la organizacion. Cuenta con las siguientes actividades mencionadas en

la Tabla 9:

Tabla 9. Actividad de Monitoreo y Revision

ACTIVIDAD DESCRIPCION

Revision periddica de riesgos Revisar y actualizar el registro de riesgos
para reflejar cambios en el entorno

interno o externo.

Evaluacion de la efectividad de las Medir el desempefio de las estrategias
acciones implementadas y su impacto en la

mitigacion de riesgos.

Identificacioén de nuevos riesgos Detectar riesgos emergentes derivados de
cambios en las operaciones, tecnologias o

regulaciones.

Documentacion y comunicacion Generar reportes regulares sobre el
estado de la gestion de riesgos para las

partes interesadas.

2.2.2. Implementacion de la metodologia Kanban

Kanban es una metodologia ampliamente reconocida y adoptada para el desarrollo de
productos debido a su enfoque altamente visual y efectivo, lo que ha impulsado su
crecimiento significativo en los ultimos afnos. En este contexto, se emplea como la
metodologia principal para gestionar el desarrollo del aplicativo, garantizando un proceso

agil y eficiente.
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Entre los principios clave de Kanban destacan la visualizacion del flujo de trabajo, la
gestion del flujo y la mejora continua. Estas caracteristicas permiten al equipo de trabajo
identificar de manera temprana los cuellos de botella, ajustar las prioridades y optimizar

el proceso de entrega de valor.

e Visualizacion del flujo de trabajo: Kanban utiliza tableros, generalmente fisicos
o digitales, para representar visualmente cada etapa del proceso, desde la
planificacion hasta la entrega. Esto ayuda a todos los miembros del equipo a

comprender el estado actual de las tareas y detectar problemas potenciales.

e Gestion del flujo: Se enfoca en limitar la cantidad de trabajo en curso (WIP, por
sus siglas en inglés) para evitar la sobrecarga del equipo y asegurar que las tareas

fluyan de manera continua y eficiente a través de las diferentes etapas.

o Identificacion de cuellos de botella: Al visualizar las tareas en cada fase, el
equipo puede detectar rapidamente donde se encuentran bloqueos o retrasos,

permitiendo implementar soluciones oportunas.

o Entrega de valor optimizada: Al priorizar las tareas y enfocarse en las mas
importantes, Kanban asegura que el esfuerzo del equipo esté alineado con las

necesidades de los usuarios y objetivos del proyecto.

e Mejora continua: La metodologia fomenta revisiones regulares del proceso para

identificar areas de mejora y ajustar practicas segiin sea necesario.

2.2.3. Equipo Kanban

1. Administrador de prestacion de servicios (Service Delivery Manager SDM) o
Flow Manager
Responsable de supervisar el flujo continuo de trabajo dentro del equipo, asegurando que
las actividades se desarrollen de forma eficiente, estructurada y sin interrupciones. Este
rol también vela por la identificacion temprana de obstaculos y la optimizacioén del
proceso, promoviendo la mejora continua en cada etapa del desarrollo.

e Service Delivery Manager (SDM): Ing. Daysi Imbaquingo (Scrum Master)

2. Administrador de solicitudes de servicio (SRM)
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Responsable de definir y priorizar las tareas del equipo, desde la especificacion de los
requisitos funcionales hasta asegurar la implementacion de las funcionalidades que
aporten mayor valor al proyecto.

e Service Request Manager (SRM): Anayeli Jingo Diaz (Product Owner)

2.2.4. Pasos de la Metodologia Kanban

e Visualize the workflow
Para visualizar el progreso con un sistema Kanban, se necesita un tablero con tarjetas y
columnas. Cada columna del tablero representa un paso en su flujo de trabajo. Cada tarjeta
Kanban representa un elemento de trabajo. El propio tablero Kanban representa el estado
real de su flujo de trabajo con todos sus riesgos y especificaciones [53] .

e Limit work in progress (WIP)
Limitar WIP significa implementar un sistema pull en partes o en el flujo de trabajo
completo. Establecer un nimero méximo de elementos por etapa garantiza que una tarjeta
solo se "tira" al siguiente paso cuando hay capacidad disponible. Tales restricciones
iluminaran rapidamente las 4reas problemadticas en su flujo para que pueda identificarlas
y resolverlas [53].

e Manage flow
Se refiere al movimiento de elementos de trabajo a través del proceso de producciéon a un
ritmo predecible y sostenible. En lugar de micro administrar a las personas y tratar de
mantenerlas ocupadas todo el tiempo, se debe concentrar en administrar los procesos de
trabajo y comprender como hacer que el trabajo funcione mas rapido a través del sistema
[53].

e Make process policies explicit
El proceso debe estar claramente definido, publicado y socializado, ya que no es posible
mejorar situaciones inentendibles y tampoco las personas se asociarian ni participarian en
algo que no creen que sea util. Cuando todos estén familiarizados con el objetivo comun,
podran trabajar y tomar decisiones con respecto a un impacto positivo debido a que las
politicas de trabajo tienen el poder de impulsar la autoorganizacion de las personas [53].

e Implement feedback loops
Para equipos y empresas que quieren ser mas agiles, la implementacion de bucles de
retroalimentacién es un paso obligatorio. Aseguran que las organizaciones respondan
adecuadamente a los cambios potenciales y permiten la transferencia de conocimientos

entre las partes interesadas. Un ejemplo de una cadencia a nivel de equipo es la reunion
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diaria de Team Kanban para realizar un seguimiento del estado y el flujo de trabajo. Ayuda
a identificar la capacidad disponible y el potencial para aumentar el ritmo de entrega. Se
lleva a cabo frente al tablero Kanban, y cada miembro le dice a los demas las actividades
realizadas el dia anterior y las actividades por realizar [53].

e Improve collaboratively
La forma de lograr una mejora continua y un cambio sostenible dentro de una
organizacion es a través de la implementacion colaborativa de cambios basados en

métodos, retroalimentacion y métricas cientificamente probados [53].

2.2.5. Analisis de roles

Roles del Proyecto

La Tabla 10 presenta cada uno de los integrantes clave dentro del proyecto, conjuntamente
con una descripcion corta de la responsabilidad asignada y el rol que desempefiard dentro

del desarrollo del Trabajo de Integracion Curricular.

Tabla 10. Roles del Proyecto

Integrantes Descripcion Rol
Ing.Daisy Directora  del  Trabajo de
Imbaquingo Integraciéon Curricular y docente

de la Carrera de Ingenieria en Service Delivery Manager

Software de la Universidad (SDM)
Técnica del Norte
Anayeli Jingo Estudiante de la carrera de

Ingenieria de Software de la Service Request Manager

Universidad Técnica del Norte (SRM)

2.2.6. Historias de Usuario

2.2.6.1. Modulo de Usuarios

La Tabla 11 representa el proceso de autenticacion del sistema, tomando en cuenta que

esta funcionalidad es esencial para el acceso seguro al aplicativo de Gestion de Riesgos.
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Tabla 11. Historia de Usuario 1

Cédigo: | HU1 | Titulo: | Iniciar Sesion
Prioridad: Alta

Como usuario registrado requiero iniciar sesion en la aplicacion para
Descripcion:

acceder a las funcionalidades del sistema de gestion de riesgos.

Criterios de

aceptacion:

CA1l: | Elsistema permite que ingrese el usuario y la contrasefia

CA2: | Si las credenciales son correctas, el usuario es redirigido a la
pagina principal

CA3: | Si las credenciales son incorrectas, el sistema mostrard un

mensaje de error

La Tabla 12 describe a la relacion del usuario con la gestion de roles dentro del aplicativo

web. Ademas, permite administrar y controlar los niveles de acceso por medio de la

asignacion de permisos.

Tabla 12. Historia de Usuario 2

Cédigo: | HU2 | Titulo: | Gestion de Roles
Prioridad Alta

Como administrador, requiero gestionar los roles y permisos de os usuarios
Descripcion:

para controlar el acceso a las funcionalidades del sistema.

Criterios de

aceptacion:

CAl: | El sistema permite crear, editar y eliminar roles

CA2: | Los permisos asignados a cada rol son claros y pueden ser
modificados

CA3: | Solo el administrador puede acceder a esta funcionalidad

La Tabla 13 se enfoca directamente a la gestion de los usuarios dentro del sistema. Esta

funcionalidad controla el acceso y mantiene actualizada la base de datos de los usuarios,

logrando asi una administracion efectiva.
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Tabla 13. Historia de Usuario 3

Cédigo: | HU3 | Titulo: | Gestion de usuarios
Prioridad Alta

Como administrador, requiero gestionar los usuarios del sistema para
Descripcion:

mantener un control sobre el acceso de los usuarios y los roles

Criterios de

aceptacion:

CA1l: | El sistema permite agregar, editar y eliminar usuarios
CA2: | Los cambios se reflejan de forma inmediata en el sistema
CA3: | El administrador puede visualizar una lista de los usuarios

registrados

La Tabla 14 describe el proceso de registro de nuevos usuarios en el aplicativo. Esta

funcionalidad permitird que los usuarios puedan generar sus credenciales proporcionando

los datos necesarios y asi lograr una validacion adecuada.

Tabla 14. Historia de Usuario 4

Codigo: | HU4 | Titulo: | Registro de usuarios
Prioridad Alta
Como nuevo usuario, quiero registrarme en el sistema proporcionando mis
Descripcion: o
datos personales para poder acceder a las funcionalidades.
CA1: | Elsistema solicita datos obligatorios (nombre, correo electronico,
contrasefia).
Criterios de : : — : — :
CA2: | Al registrarse, el sistema emitira un mensaje que indique el éxito
aceptacion: )
de su registro.
CA3: | Si falta informacion, el sistema muestra un mensaje de error.
2.2.6.2. Moédulo de Riesgos

La Tabla 15 indica el enfoque en los registros de nuevos riesgos dentro del aplicativo, ya

que permite que el administrador ingrese y mantenga la informacion actualizada,

logrando asi, un control de la visualizacion de los riesgos registrados.
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Tabla 15. Historia de Usuario 5

Cédigo: | HUS | Titulo: Registro de riesgos
Prioridad Alta

Como gestor de riesgos, quiero registrar nuevos riesgos en el sistema para
Descripcion:

llevar un control adecuado de los mismos.

Criterios de

aceptacion:

CAL1: | El sistema permite ingresar informacion sobre el riesgo (nombre,

descripcion, probabilidad, impacto).

CA2: | Al registrar un riesgo, se muestra un mensaje de confirmacion y el

riesgo aparece en la lista.

CA3: | El usuario puede ver los riesgos registrados en un formato de lista.

La Tabla 16 permite que el gesto evalie los registros existentes, ya que, los clasificara

segun el nivel de criticidad, el impacto y la probabilidad. Posterior a ello, mostrard un

informe general.

Tabla 16. Historia de Usuario 6

Cédigo: | HUG6 | Titulo: Evaluacion de Riesgos
Prioridad Alta

Como gestor de riesgos, quiero evaluar los riesgos registrados para
Descripcion:

clasificarlos segun su nivel de criticidad.

Criterios de

aceptacion:

CALl: | El sistema permite calcular la criticidad de cada riesgo basado en

la probabilidad y el impacto.

CA2: | Los riesgos se pueden clasificar automdaticamente segin los

resultados de la evaluacion.

CA3: | Se muestra un informe visual con la clasificacion de los riesgos.

La Tabla 16 describe el proceso de actualizacion de los riesgos que se encuentran

registrados en el sistema. Este tipo de funcionalidad permite que el gestor de riesgos

modifique y mantenga la informacion actualizada. Ademas, se encarga de mantener un

historial de cambios y una notificacion de cada actualizacion realizada.
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Tabla 17. Historia de Usuario 7

Codigo: | HU7

Titulo: Actualizacion de Riesgos

Prioridad

Alta

Descripcion:

Como gestor de riesgos, quiero actualizar la informacion de los riesgos

registrados para reflejar cambios y nuevas evaluaciones.

Criterios de

aceptacion:

CALl: | El sistema permite editar la informacion de un riesgo existente.

CA2: | Se registra un historial de cambios para cada riesgo.

CA3: | El usuario recibe un mensaje de confirmacion tras la actualizacion.

2.2.6.3.  Modulo de Acciones de Mitigacion

La Tabla 18 hace referencia a la gestion de acciones de mitigacion dentro del sistema.

Permite que el gestor asigne o visualice las medidas necesarias para reducir el impacto

del riesgo identificado juntamente con un control efectivo de este tipo de acciones de

mitigacion.

Tabla 18. Historia de Usuario 8

Cédigo: | HUS

Titulo: Acciones de Mitigacion

Prioridad

Alta

Descripcion:

Como gestor de riesgos, quiero definir acciones de mitigacion para cada

riesgo identificado para reducir su impacto.

Criterios de

aceptacion:

CAL1: | El sistema permite asignar acciones especificas a un riesgo.

CA2: | Las acciones pueden ser categorizadas segin su naturaleza

(preventiva, correctiva).

CA3: | Se puede visualizar una lista de acciones de mitigacion para cada

riesgo.

2.2.6.4. Modulo de Notificaciones

La Tabla 19 indica la relacion del usuario con la gestion de notificaciones dentro del

aplicativo. Ademas, esta funcionalidad permite que el gestor de riesgos asigne las

notificaciones o alertas que recibird cada uno de los usuarios, logrando obtener una

comunicacion efectiva sobre las actualizaciones o acciones de mitigacion.
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Tabla 19. Historia de Usuario 9

Cédigo: | HU9 | Titulo: Gestion de Notificaciones
Prioridad Media

Como gestor de riesgos, quiero gestionar las notificaciones del sistema
Descripcion: para asegurar que los usuarios estén informados sobre cambios

relevantes.

Criterios de

aceptacion:

CALl: | El sistema permite configurar qué tipos de notificaciones se

enviaran a los usuarios.

CA2: | Los wusuarios pueden personalizar sus preferencias de

notificacion.

CA3: | Se envian notificaciones automaticas cuando hay actualizaciones

en riesgos o acciones.

La Tabla 20 se encuentra enfocada a la gestion de alertas de los riesgos identificados. Esta

funcionalidad permitira que los usuarios reciban las notificaciones detalladas sobre los

riesgos y a su vez obtengan un historial de alertas con su seguimiento respectivo.

Tabla 20. Historia de Usuario 10

Codigo: | HU10 | Titulo: Alertas de Nuevos Riesgos
Prioridad Media

Como usuario, quiero recibir alertas cuando se registren nuevos riesgos
Descripcion:

en el sistema para estar informado de posibles amenazas.

Criterios de

CA1l: | El sistema envia alertas automaticas a los usuarios registrados

cuando se aflade un nuevo riesgo.

aceptacion: CA2: | Las alertas incluyen detalles relevantes sobre el nuevo riesgo.
CA3: | Los usuarios pueden ver un historial de alertas recibidas.
2.2.6.5. Modulo de Reportes

La Tabla 21 se enfoca en la generacion de informes detallados de los riesgos y su estado.

Esta funcionalidad permite que el gestor de riesgos personalice los criterios de informes

o estadisticas relevantes, logrando obtener resultados en formatos PDF y Excel para su

presentacion general.
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Tabla 21. Historia de Usuario 11

Codigo: | HUI1

Titulo: Generacion de Informes

Prioridad

Alta

Descripcion:

Como gestor de riesgos, quiero generar informes detallados de los riesgos

y sus estados para presentarlos a la alta direccion.

Criterios de

aceptacion:

CA1: | El sistema permite seleccionar los criterios para los informes

(rango de fechas, tipo de riesgo, etc.).

CA2: | Los informes generados deben incluir graficos y estadisticas

relevantes.

CA3: | Los informes son exportables en formatos PDF y Excel.

La Tabla 22 se encarga de presentar la relacion de la historia de usuario con la exportacion

de informes. Esta funcionalidad permite que el gestor de riesgos genere archivos en los

dos formatos establecidos con el objetivo de poder distribuir estos informes con actores

interesados de la informacion.

Tabla 22. Historia de Usuario 12

Codigo: | HU12

Titulo: Exportacion de Informes

Prioridad

Media

Descripcion:

Como gestor de riesgos, quiero poder exportar los informes generados en

diferentes formatos para compartir con otros stakeholders.

Criterios de

aceptacion:

CAT1: | El sistema permite exportar informes en formatos PDF y Excel.

CAZ2: | Los archivos exportados deben contener todos los datos incluidos

en la visualizacion del informe.

CA3: | Se envia una notificacion de éxito al usuario tras la exportacion.

Tablero Kanban

La Figura 4 del tablero Kanban muestra el tablero principal de Jira en el que se visualiza

la organizacion de las distintas tareas clasificadas por su estado: por hacer, en curso o

completadas. La estructura que presenta facilita realizar el seguimiento del progreso del

proyecto de forma real.
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Figura 4. Tablero Kanban en Jira

Hi o s e - | *+ 000
) ik art
KANBAN RiskGuard_UTN res
| OD & Perors scnsta © G Wpana N0 Lt bmghts % Verromiousac
8 +
[
0 o 0 owm o
s .
B 0 aw O oo 5]
s
a 0 ow ™ o
..... M
L] 2] aw [1] - 2]
8 0 aow 0 ow o
8 =] g (=]
: ° =,
[ ]

La Figura 5 muestra el listado de las tareas planificadas en el desarrollo del proyecto,

conjuntamente con el estado de la tarea y el usuario encargado de su ejecucion.

Figura 5. Listado de Tareas
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La Figura 6 presenta el dashboard o panel principal de Jira, mostrando de forma general
el avance de proyecto en tiempo real junto con un resumen de las tareas previamente

planificadas para el desarrollo y ejecucion del proyecto.
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Figura 6. Estado del Tablero Kanban
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2.3. Diseno

Disefio de Base de Datos:

El objetivo principal de la base de datos es llevar un registro del proceso analizado que
se lleva a cabo en la gestion de riesgos. Esta actividad se realizo bajo el gestor de base de
datos PgAdmin4 mismo que permite visualizar, analizar y administrar los datos de una
forma mas interactiva. Es decir, el modelo del proceso de gestion de datos se la puede
visualizar en la Figura 7 con un total de 10 tablas basada en el modelo de identidad

relacion de acuerdo con el reglamento con el estado de la tercera forma normal.
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Figura 7. Modelo de la Base de Datos
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risi_d INT (F)
evaluaton TEXT
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[ MimGATION_ACTIONS
< action_id INT (PK)
risk_id INT (FK)

o action_deseription | TEXT

responsibis_user | INT (FK)
action_staws VARCHAR (20)
star_dare DATE
end_date DATE

2.3.1. Ambiente de desarrollo

| role_id INT (FK)
fssfon_id INT_FK

NOTIFIGATIONS

{notification id | T (PK)

| user id T (FK)

message TEXT

natification type| VARCHAR (51)

send date Dare

read sisius BOOLEAN

REPORTS
| report_id (i (Pi)
< risk_ic INT (Fi)

generation_dats| BATE
report_formeat | VARCHAR (10)

[avoiTs

audit_fd T PRY
modle_name | VARCHAR (100)
action type | VARCHAR (50)

| user_id INT (F)
action_date  (DATE
daseription TEXT

[PERMISSIONS

«C\role_permission_id | INT (PK)

permission_nama | VARCHAR(100)
description TEXT

Durante el desarrollo del aplicativo web se empelaron varias herramientas y tecnologias

en el backend y el frontend, asi como también para la gestion de base de datos, el control

de versiones y pruebas. A continuacion, se detallas las herramientas implementadas en el

desarrollo del aplicativo en la Tabla 23:
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Tabla 23. Ambiente de desarrollo

CATEGORIA | HERRAMIENTA DESCRIPCION LOGO
O TECNOLOGIA
Lenguajes de | Python Es un lenguaje interpretado que se usa
Programacion en la ciencia de datos, desarrollo web p
y en la automatizacion de procesos
[54].
TypeScript Es un lenguaje de programacion

basado en JavaScript, se identifica por

ser estaticamente tipado y permite

=8
7))

agregar sintaxis que especifican los

tipos de datos que se manejan [55].

HTML Es un lenguaje de hipertexto que HTML
determina la estructura del contenido

web [56].

CSS Es un lenguaje de estilos que se usa C55

para personalizar la apariencia visual
de la interfaz del usuario [57].

Frameworks y | Django Es un framework que se usa en
entornos de Python mismo que promueve el
ejecucion desarrollo 4gil de las aplicaciones

web [58].

Angular Usado para desarrollar aplicaciones

SPA. Su arquitectura se basa en crear r A‘
interfaces dindmicas, reusables y

escalables [59].

Node.js Entorno de ejecucion que permite el
uso de herramientas modernas para el d
desarrollo del frontend [60]. n c
Base de Datos | PostgreSQL Sistema de gestion de base de datos

relacional, robusto y de codigo PostgreSQL

abierto [61] .
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PgAdmin

Es una herramienta bdsica que usa
para  administrar  PostgreSQL.
Permite también, ejecutar consultas
SQL, visualizacion de tablas y la

gestion de relaciones [62].

Ry pgAdmin
(Phinon

Herramientas

de Desarrollo

Visual Code (VS)

Editor de codigo ligero 'y
multiplataforma que se usa para el
desarrollo de bakend y el frontend,
agregando extensiones como Python,
Angular con la finalidad de mejorar la
calidad del codigo y su productividad
[63].

Postman

Herramienta que permite realizar
pruebas y documentar los servicio
web con el objetivo de consumir y
verificar los endpoints REST
desarrollados en Django [64].

POSTMAN

Jira Software

Es una plataforma de gestion agil que
se usa en la metodologia Kanban.
Permite  organizar, asignar un
seguimiento  constante de las
actividades del proyecto, dando una
mayor facilidad en la planificacion

visual del trabajo [65].

Jira Software

2.3.2. Desarrollo

Disefio del aplicativo web

El desarrollo de este proyecto se realizo por medio de las KanbanCards, cada una de ellas

tiene una duracion maxima de 5 horas, caso contrario, se debera crear nuevas

KanbanCards que hagan referencia a su KanbanCard general.

En la Tabla 24 se detalla las tarjetas Kanban que se generaron durante el desarrollo del

aplicativo, estas se encuentran clasificadas por fases del ciclo de vida del software. Cada
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una de las tarjetas contienen la descripcion de la tarea, el tiempo estimado en horas y el

responsable de realizar la tarea.

Tabla 24. Desarrollo con Kanban

KanbanCard Fase de Tarea Responsable Estimacion
Desarrollo (horas)
CARD-01 Planificacion Estimacion de historias de  Anayeli Jingo 4
usuario (Desarrollador)
CARD-02 Planificacion Estimacion de historias de  Anayeli Jingo 4
usuario (Desarrollador)
CARD-03 Disefio Modelar la base de datos para Anayeli Jingo 4
el aplicativo (Desarrollador)
CARD-04 Disefio Modelar la base de datos parael ~ Anayeli Jingo 4
aplicativo (Desarrollador)
CARD-05 Planificacion Creacion de base de datosenel ~ Anayeli Jingo 4
gestor PostgreSQL- PgAdmin4  (Desarrollador)
CARD-06 Planificacion Implementacion del entorno  Anayeli Jingo 5
virtual de desarrollo y sus (Desarrollador)
respectivas dependencias
CARD-07 Planificacion =~ Configuracion del frameworky ~ Anayeli Jingo 2
estructura del aplicativo (Desarrollador)
CARD-08 Desarrollo Creacion de entidades para la  Anayeli Jingo 4
gestion de riesgos y sus (Desarrollador)
relaciones
CARD-09 Desarrollo Creacion del modulo de  Anayeli Jingo 5
evaluacion de riesgos (Desarrollador)
CARD-10 Pruebas Pruebas de creacion, edicion y =~ Anayeli Jingo 2
eliminacion de riesgos. (Desarrollador)
CARD-11 Desarrollo Implementacion de la vista del ~ Anayeli Jingo 4
listado de riesgos y acciones de  (Desarrollador)
mitigacion
CARD-12 Pruebas Verificacion de la visualizacion ~ Anayeli Jingo 2
y filtrado de los riesgos en el  (Desarrollador)

sistema
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CARD-13 Desarrollo Desarrollo de la funcionalidad  Anayeli Jingo
de gestion de evaluaciones de  (Desarrollador)
riesgos

CARD-14 Desarrollo Implementacion del médulo de  Anayeli Jingo
mitigacion de riesgos y  (Desarrollador)
asignacion de los responsables

CARD-15 Pruebas Pruebas del flujo de mitigacion ~ Anayeli Jingo
de riesgos (Desarrollador)

CARD-16 Desarrollo Implementacién de  Anayeli Jingo
notificaciones para los (Desarrollador)
responsables de riesgos

CARD-17 Pruebas Verificacion del envio de  Anayeli Jingo
notificaciones (Desarrollador)

CARD-18 Desarrollo Creacion del modulo de  Anayeli Jingo
generacion de informes de (Desarrollador)
riesgos

CARD-19 Pruebas Pruebas de generacion de  Anayeli Jingo
informes automaticos (Desarrollador)

CARG-20 Desarrollo Implementacion de control de  Anayeli Jingo
auditorias de las acciones sobre  (Desarrollador)
los riesgos

CARD-21 Pruebas Verificacion del registro de  Anayeli Jingo
acciones de mitigacion en el (Desarrollador)

2.4. Aplicativo Web

modulo de auditoria.

El presente aplicativo web desarrollado tiene como objetivo contribuir en el proceso de
gestion de riesgos de los Departamentos de Tecnologias de la Informacion (DTI) en las
Instituciones de Educacion Superior, tomando en cuenta los distintos lineamientos que se

encuentran establecidos en la norma ISO/IEC 31000.

Esta plataforma permite identificar, evaluar, tratar y monitorear los riesgos y a su vez
generar reportes manteniendo un historial de auditorias. Fue desarrollado como una

aplicacion Web de una sola péagina (SPA) en la que se us6 Django/Django REST
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Framework para el backend, Angular para el frontend, con PostgreSQL como el sistema

principal de gestor de base de datos.

Esta interfaz fue disefiada de forma intuitiva y accesible, tomando en cuenta sus distintas
funcionalidades en cada uno de los modulos, manteniéndolos accesibles desde una barra

de navegacion lateral.
A continuacion, se detallara cada una de las interfaces que componen el aplicativo:
e INICIAR SESION

Figura 8. Iniciar Sesion

Bienvenido

RISKGUARD

©
© IS

Forgot Password?

INICIAR SESION

Instruccion:

La funcionalidad de Login o Iniciar sesion de la Figura 8 consta en que el usuario ingresa
sus credenciales e inicia sesion de forma exitosa. En caso de ser nuevo usuario,
contactarse con el administrador para que le registre en el sistema y proceder a entregarle

las nuevas credenciales al usuario.
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USUARIOS

Figura 9. Vista Usuarios

Usuarios

Roles

Riesgos

Evaluaciones

Acciones de Mitigacion

Reportes

Auditoria

Notificaciones

Permisos

Lista de Usuarios

Filtrar

+& Crear Usuario

Email Rol
1 Anayeli Jingo anayelijingo@utn.edu.ec Activo Administrador P |
2 Carlos Pérez carlos.perez@utn.edu.ec Activo Evaluador P |
3 Luisa Martinez luisa. martinez@utn.edu.ec Activo Evaluador V|
4 Sebastian Carlosama sebastian.carlosama@utn.edu.ec Inactivo Responsable de Riesgo P
5 Daniela Romero daniela.romero@utn.edu.ec Activo Responsable de Riesgo P |
Items per page: 1-50f5 K < >l

Figura 10. Crear Usuario

Crear Usuario

Username*

Password*

Cancelar
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Figura 11. Editar Usuario

Editar Usuario

Username*

Anayeli Jingo|

anayeli.jingo@utn.edu.ec

Acti
Contrasefa (opcional)* Acti
Rol* Acti
|| Administrador v ||
Inac
|| Estado* ~
Acti
Cancelar
1<
||

Instruccion:

Esta funcionalidad ilustrada en las Figuras 9, 10, 11 permite la administraciéon completa
de los usuarios del sistema. Tiene como objetivo principal registrar, modificar, eliminar y

visualizar la informacion sobre los distintos usuarios que interactuan con el sistema.

Ademas, contiene una tabla dindmica que permite presentar una lista de usuarios activos
conjuntamente con los filtros de busqueda por nombre, correo o rol. De igual forma
dispone de un formulario de registro para ingresar nuevos usuarios en donde se le asignan

datos como nombres completos, correo electronico, contrasefia y el rol correspondiente.

Es una funcionalidad esencial para controlar el acceso al sistema ya que asegura que cada
usuario tenga sus credenciales necesarias y un perfil acorde a sus funciones dentro de la

organizacion.
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¢ ROLES

Figura 12. Vista Roles

Usuarios

= Roles

Riesgos

Evaluaciones

Acciones de Mitigacion

Reportes

=, Auditoria
Notificaciones

Permisos

Instruccion

Lista de Roles

Filtrar

Rol Acclones

1 Administrador ' |
2 Evaluador P |
3 Responsable de Riesgo i .
4 Auditor i
5 usert | ]

Items per page: E] 1-5005 K < > 2l

Figura 13. Crear Rol

Crear Rol

Nombre del Rol*
[E]: Administrador

Cancelar Crear

Figura 14. Editar Rol

Actualizar Rol

Nombre del Rol*
{ Administrador

Cancelar Actualizar
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Esta funcionalidad permite que los administradores definan y gestionen los distintos
perfiles de acceso al sistema. Cada uno de los roles representa un conjunto de permisos
que son determinados en las distintas vistas y funciones que pueda usar un usuario. Por
ejemplo, el rol de “Administrador” puede tener distintos permisos de acceso ya que podria

crear usuarios hasta visualizar reportes.

La interfaz de las Figuras 12, 13 y 14 permiten crear nuevos roles, editar y eliminarlos si
ya no son necesarios facilitando asi la gestion de responsabilidades y a su vez fortalecer

el modelo de seguridad del sistema.
e RIESGOS

Figura 15. Vista de Riesgos
suarios Lista de Riesgos

2 Roles

Filtrar
Riesgos

Evaluaciones Probabilided Impacto. Nivel de
D Nombre Descripcion (%) (L) Riesgo Estado  Usuario Acciones
Acciones de Mitigacién P
o Posibles cortes de energia que afectan la operatividad
1 Falla eléctrica gaa P 1 Alto Activo Anayeli Jingo
de los sistemas 5
Reportes
= Auditoria 7
2 Robo de nformacion Acceso no autorizado a datos sensibles por brechas de ) edio petve Carlos pérez
seguridad. .
A Notificaciones
. Incendio en sala de Dafios catastroficos por fuego que comprometen la 4
Permisos " 4 5 Alto Inactivo  Luisa Martinez
servidores infraestructura. 5
. v
4 Fugadepersonalclave  Pérdida de conocimiento técnico y liderazgo 3 3 Medio Activo  Sebastian
Carlosama -
Retrasos enentregade  Demoras en repartes criticos por mala gestion del 4
1 1 Bajo Activo Daniela Romero
informes tiempo. -

emsper poge 1-50fs

Figura 16. Crear Riesgo

I Crear Riesgo

Nombre del Riesgo* a
H Descripcion* I
sC 4
siste
|| Probabilidad*
0
“no
fad. Impacto*®
| ] 0 ||
cate
frue Nivel de Riesgo*
|| Usuario*
|| Estado*
Activo T
ise -

Cancelar Crear
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Figura 17. Editar Riesgo

I Editar Riesgo

Nombre del Riesgo* a
Incendio en sala de servidores|

H Descripeién* II

Dafios catastroficos por fuego que
| | comprometen la infraestructura.

|ste

I Probabilidad* | ]
4

no

. Impacto*

- 5 | ]

B Nivel de Riesgo*

uc

Alo

de Usuario*

Estado*

Inactive

Cancelar Guardar cambios

Instruccion

Esta funcionalidad permite registrar y administrar los riesgos que afectan a los activos y
distintos procesos tecnoldgicos de la institucion tal y como se muestra en las Figuras 15,
16 y 17. Por medio de formularios estructurados, los usuarios pueden acceder a
informacion detallada sobre cada uno de los riesgos incluyendo la descripcion y los

distintos factores adicionales.

El sistema también permite consultar los riesgos registrados en la tabla, los mismos que
pueden ser filtrados por criterios especificos. Es decir, este mddulo abarca la base del
ciclo de gestion de riesgos ya que se encarga de identificar formalmente la situacion que

amenaza y requiere evaluacion.

e EVALUACIONES

Figura 18. Vista Evaluaciones

Usuarios

v Roles Lista de Evaluaciones

Riesgos

Filtrar

B Evaluaciones

Acciones de Mitigacion Riesgo Evaluacién Nivel de Riesgo Acciones
Reportes 13 Falla eléctrica Evaluacion del impacto financiero del riesgo Alo V|
= Auditoria 14 Robo de informacion Analisis de probabilidad de ocurrencia del evento Medio V|
Notificaciones 15 Incendio en sala de servidores Evaluacion de riesgo ambiental Alto Vam |
Permisos 16 Fuga de personal clave Andlisis de vulnerabilidad operativa Bajo P |
17 Retrasos en entrega de informes Evaluacion de cumplimiento normativo Medio Van |

Items per page: ‘ 5 - ‘ 1-50f5




Figura 19. Crear Evaluacion

Crear Evaluacion

1D del Riesgo*

Evaluacién*

Nivel de Riesgo*

Cancelar

Figura 20. Editar Evaluacion

Actualizar Evaluacion

1D del Riesgo*

Evaluacion*
Evaluacion del impacto financiero del

riesgo

Mivel de Riesgo*
Alto

Cancelar Guardar cambios

Instruccion

Esta funcionalidad se encuentra disefiada para realizar la evaluacién de los riesgos
registrados y a su vez determinar el nivel de exposicion a cada riesgo combinando su

impacto potencial.

64



Presenta también una lista de riesgos pendientes para la evaluacion, en este riesgo debe
ingresar los valores de probabilidad e impacto que son definidos segin criterios
previamente establecidos, es decir, el sistema calculara el nivel del riesgo con opciones
como: Alto, medio o bajo. La informacién que contiene este mddulo visualizado en las

Figuras 18, 19y 20 es esencial para priorizar los riesgos que requieren atencion inmediata.
e ACCIONES DE MITIGACION

Figura 21. Vista Acciones de Mitigacion

Usuarios

v Roles Lista de Acciones de Mitigacién

Riesgos

Filtrar

B Evaluaciones

Acciones de Mitigacién Riesgo Descripeién Responsable Fecha Inicio Fecha Fin Acclones
s 1 Falla eléctrica Instalar sistema de respaldo eléctrico para evitar cortes. Anayeli Jingo 8/1/25 8/15/25 /s 0 8
=, Auditoria 2 Robo de informacién Actualizar de seguridad gtica y 0 Carlos Pérez 7/20/25 8/5/25 /s 0 1
@ Notificaciones 3 Incendio en sala de servidores Implementar sistema de deteccion y prevencion de incendios. Luisa Martinez 9/1/25 9/30/25 /s 0 1
ot 4 Fuga de personal clave Crear plan de retencién de talento y capacitacién continua. Sebastian Carlosama  7/15/25 8/10/25 /s 0 8
5 Retrasos en entrega de informes Optimizar el flujo de trabajo para mejorar entrega de informes. Daniela Romero 7/10/25 7/25/25 /2 0 1

e porpage

-50f5

Figura 22. Crear Accion de Mitigacion
S
| Crear Accidn de Mitigacion

ID del Riesgo*

| Descripcién de la Accién*

Usuario Responsable*

i
Fecha de Inicio* EI ]
i
! Fecha de Fin* E
Cancelar Crear
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Figura 23. Editar Accion de Mitigacion

Editar Accion de Mitigacion

| | ID del Riesgo*
1 -

! Descripcion de la Accion* I
Instalar sistema de respaldo eléctrico

0 para evitar cortes. y

[ -
Usuario*

Fecha de Inicio*

| | 7/31/2025 E | |

o

| | Fecha de Fin* |

i 8/14/2025 m
Cancelar Guardar cambios

Instruccion

Esta funcionalidad permite registrar, planificar y dar seguimiento a las acciones
destinadas en reducir o eliminar riesgos evaluados tal y como se muestra en las Figuras
21, 22 y 23. También indica el vinculo que tiene cada accidon con un riesgo especifico,
conteniendo informacion clave como la descripcion, el responsable asignado y sus fechas

de inicio y finalizacién ya planificadas.

Esta interfaz permite facilitar la planificacion efectiva y el monitoreo continuo de los
planes de tratamiento con la finalidad de cumplir con las estrategias de mitigacion. Los
usuarios podran consultar el estado de las acciones, editar o eliminar registros. De igual

manera, podran aplicar filtros que permitan identificar acciones de forma especifica.
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REPORTES

Figura 24. Vista Reportes

Usuarios

= Roles

Riesgos

B Evaluaciones

Acciones de Mitigacicn

Reportes

Auditoria

Notificaciones

Permisos

Lista de Reportes

Firtrar

@ Crear Reporte

Figura 25. Crear Reporte

' Crear Reporte l

Usuario*®
ID del Usuario :

. Fecha de generacion* L]
dd/mmj/aaaa

Formato del Reporte* -

Cancelar Crear

Usuario Fecha de Generacion Formato Acciones
1 Anayeli Jingo 7/20/25 PDF s 01 B @2
2 Carlos Pérez 7/22/25 Excel A B
3 Luisa Martinez 7/23/25 PDF s 01 B @
4 Sebastian Carlosama 7/24/25 Word s 0 B @
5 Daniela Romero 7/25/25 PDF FaE -]
Items per page: ( 5 - ‘ 1-5015
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Figura 27. Actualizar Reporte

Actualizar Reporte

Usuario*

1

Fecha de generacién*

20/07/2025

Formato del Reporte*
PDF

Cancelar Guardar cambios

Figura 28. Reporte formato PDF

Reporte #1
Usuario: Anayeli Jingo

Email: anayeli jingo@utn.edu.ec
Fecha: 2025-07-20

Formato: PDF
Detalle de Accion:

= Descripcion: Instalar sistema de respaldo eléctrico para evitar cortes.

- Riesgo:  Falla eléctrica
« Inicio:  2025-08-01
- Fin: 2025-08-15
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Instruccion

Esta funcionalidad se encarga de generar reportes automaticos con informacion
consolidada sobre los distintos modulos principales del sistema, como los riesgos
registrados, usuarios encargados, entre otros tal y como se visualiza en las Figuras 25, 26
y 27. Adicionalmente, los reportes pueden exportarse en formato PDF como se muestra
en la Figura 28 o EXCEL para fines de presentacion, auditoria interna o toma de
decisiones institucionales. Se encuentra incorporados filtros por fechas o dreas mismos

que facilitan la obtencidon de datos precisos para el analisis requerido.

e AUDITORIA

Figura 29. Vista Auditoria

Usuarios

o Lista de Auditorias

Riesgos

Filtrar

Bl Evaluaciones

Acciones de Mitigacién Médulo Tipo de Accién Fecha de Accién Descripcién Acciones
@ Reportes 1 Usuarios CREAR 7/20/25 Se cred un nuevo usuario llamado Anayeli Jinge P |
=, Auditoria 2 Roles EDITAR 7/21/25 Se modificé el rol de Carlos Pérez P |
Notificaciones 3 Riesgos ELIMINAR 7/22/25 Se elimind el riesgo Falla eléctrica P |
Permisos 4 Evaluaciones CREAR 7/23/25 Se agreg6 una nueva evaluacién para riesgo ambiental ,‘ i
5 Acciones de mitigacién ACTUALIZAR 7/24/25 Se actualiz6 la fecha de inicio de una accion P |
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Figura 30. Crear Auditoria

Crear Auditoria

— Nombre del Médulo*®

Roles|

Tipo de Accidn*

— Fecha de la Accidn*

21/07/2025

— Descripcion*

Se modifico el rol de Carlos Pérez

Guardar Cancelar

Figura 31. Editar Auditoria

Registrar Auditoria

— Mddulo*

Ej: Evaluacién de Riesgos

Tipo de Accidén*

— Fecha de la Accidn*

dd/mm/aaaa

Descripcion*

Guardar Cancelar
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Instruccion

Esta funcionalidad mostrada en las Figuras 29, 30 y 31 permite obtener un historial
detallado de los eventos que ocurren dentro del sistema, es decir, al crear, editar o eliminar

se registrard con el modulo en el que se realizé la accion y la descripcion de la misma.

El objetivo principal de esta vista es garantizar la deteccién de cambios no autorizados y
a su vez verificar los procesos, brindando la trazabilidad de todas las acciones realizadas.
Esta informacion es indispensable para los procesos de revision interna o auditorias

externas ya que fortalece la seguridad y confianza en la integridad del sistema.

e NOTIFICACIONES

Figura 32. Vista Notificaciones

Usuarios

: Roles Lista de Notificaciones

Riesgos

Filtrar
B Evaluaciones

Acciones de Mitigacion

Usuario Mensaje Fecha Leido Acclones

Reportes _

1 Anayeli Jingo Tienes una nueva evaluacién pendiente. 7/20/25 No /' []
Auditoria _

2 Carlos Pérez El riesgo "Falla eléctrica” ha sido actualizado. 7/21/25 si PVl |
Notificaciones _

3 Luisa Martinez Se ha asignado una nueva accién de mitigacidn. 7/22/25 No /’ [ ]
Permisos

4 Sebastian Carlosama Recordatorio: entrega de reporte el 25 de julio. 7/23/25 si VR |

5 Daniela Romero Se ha creado un nuevo rol en el sistema. 7/24/25 No Va |

Hems s page: 1-sors
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Figura 33. Crear Notificacion

Registrar Notificacion

— Usuario*

ID del usuario receptor

Mensaje*

— Fecha*

dd/mm/aaaa

— Estado*

No leida

Cancelar

Figura 34. Editar Notificacion

Editar Notificacion

— Usuario*

1

Tienes una nueva evaluacion pendiente.

— Fecha*

20/07/2025

— Estado*

No leida

Cancelar Guardar cambios
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Instruccion

Este modulo se encarga de emitir alertas o mensajes importantes que deben ser
comunicados a los usuarios del sistema, un ejemplo se muestra en las Figuras 32, 33 y
34, estas seran generadas automaticamente en cada una de las funciones de los eventos,

como la asignacién de responsabilidades o cambios en el estado de un riesgo.

Cada usuario recibira notificaciones personalizadas que seran visibles en esta vista. Esta
funcionalidad hace que se garantice que los usuarios se encuentren informados

constantemente sobre los distintos eventos.
e PERMISOS

Figura 35. Vista Permisos

Usuarios

w Roles Lista de Permisos

Riesgos

Filtrar

[ Evaluaciones

Acciones de Mitigacion Nombre Permiso Descripcién Acciones
Reportes 1 CREATE_USER Permite crear nuevos usuarios en el sistema s 8
=, Auditoria 2 EDIT_USER Permite modificar datos de usuarios existentes 72 i
& Notificaciones 3 DELETE_USER Permite eliminar usuarios del sistema P
Permisos 4 VIEW_REPORTS Permite visualizar reportes y estadisticas V|
5 MANAGE_ROLES Permite crear, editar y eliminar roles y permisos Va1

[ — 1-50r

Figura 36. Crear Permiso

%
I Crear Permiso I

— Nombre del Permiso*

Ei: VER_USUARIOS

Descripcion*

Guardar Cancelar
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Figura 37. Editar Permiso

*

I Actualizar Permiso I

— Mombre del Permiso*

EDIT_USER

— Descripcian*
| Permite modificar datos de usuarios |
existentes

Actualizar Cancelar

Instruccion

Esta funcionalidad permite que el administrador defina las acciones que puede realizar en
cada modulo del sistema los distintos roles establecidos. Se presenta una tabla en la que

se puede visualizar los permisos como “ver”, “crear”, “editar” o “eliminar” para cada uno

de los modulos del sistema, asi como las Figuras 35, 36 y 37.

Ademas, este tipo de interfaz permite que se fortalezca la seguridad del sistema con la
finalidad de asegurar que los usuarios tengan acceso a las funciones necesarias para el

cumplimiento de las distintas tareas.
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CAPITULO I1I

111. Validacion

En esta seccion se comprobara que el aplicativo web “RiskGuard UTN” cumple con cada
uno de los distintos objetivos funcionales definidos y que, a su vez, responda de forma
adecuada a los requerimientos del usuario. Para ello, se ha implementado un proceso de
validacion que consta de la verificacion de resultados, la aplicacion de un checklist y la

evaluacion en base a los distintos criterios de calidad del Software

Esta evaluacion fue llevada a cabo con la colaboracion de la Ing. Daysi Imbaquingo, PhD.
que actu6 como evaluadora externa. Se aplico un instrumento de tipo Checklist con los
parametros que establece la Norma ISO/IEC 25010, este se encuentra disefiado para
certificar el funcionamiento y cumplimiento del aplicativo con relacion a las preguntas
clave planteadas en la Tabla 25. Estas preguntas se formularon acorde a la funcion de las
caracteristicas de la calidad del software establecidas por la Norma ISO/IEC 25010 con
base en el enfoque GQM (Goal Question Metric).

Goal Question Model es definido como un modelo cuantitativo que se basa en el enfoque
de Meta, Pregunta y Métrica. Este apoya a la evaluacion de calidad de los productos de
software ya que es una propuesta de objetivos y metas que se encuentran relacionados a

los modelos de calidad [66].

Este enfoque identifica los objetivos de calidad y productividad en el &mbito corporativo
o de proyectos ya que a partir de sus modelos de medicion permite plantear preguntas
clave que orientes a la evaluacion de dichos objetivos. A continuacidn, especifica las
medidas que se van a tomar para las respuestas de las preguntas antes definidas. De esta
forma, se puede realizar un seguimiento de conformidad de los productos y los procesos

en base a los objetivos [67].

3.1. Validacion de Resultados

Estos resultados se validaron por medio de pruebas funcionales que fueron ejecutadas por
los usuarios asignados a cada rol del sistema. Estas pruebas permitieron que se confirme
que la funcionalidad de cada uno de los mddulos del aplicativo y a su vez que la
interaccion entre los distintos componentes sea estable y la l6gica del negocio responda

de forma correcta ante los flujos definidos.
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Se evaluaron los siguientes aspectos:

Tabla 25. Validacion de Resultados

ASPECTO CUMPLE
Acceso adecuado a las vistas del sistema SI
Creacion, edicion y eliminaciéon en los modulos de usuarios, SI

riesgos, evaluaciones y acciones de mitigacion.

Generar reportes en formato PDF y Excel SI
Integridad y consistencias de los datos almacenados en la base SI
de datos PostgreSQL.

Tras el analisis de los resultados obtenidos durante el proceso de validacion, se confirma
que el sistema cumple correctamente con su funcionalidad en cada uno de los médulos
implementados. Se constatd que no se presentaron errores criticos durante su ejecucion y
que el aplicativo satisface en su totalidad los requerimientos funcionales definidos en la

fase de analisis.

3.2. CheckList

Con el fin de contar con una herramienta estructurada para verificar el cumplimiento de
los requisitos funcionales, se disefio y aplico una lista de verificacion (checklist). Esta
técnica permite comprobar de forma sistematica que cada modulo del sistema opera como

fue definido, detectando posibles omisiones o desviaciones en la funcionalidad [68].

El checklist de la Tabla 26 fue elaborado con base en los requerimientos definidos en el
analisis y se organizd por médulo. Cada item fue evaluado bajo tres posibles resultados:

Cumplido, Parcialmente cumplido o No cumplido.
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Tabla 26. CheckList

N° MODULO REQUISITO FUNCIONAL RESULTADO
EVALUADO OBTENIDO

1 Usuarios Permite registrar nuevos usuarios con Cumplido
validaciones necesarias

2 Usuarios Permite editar y eliminar usuarios Cumplido
correctamente

3 Usuarios Asigna roles correctamente al crear o Cumplido
editar un usuario

4 Roles Permite crear nuevos roles Cumplido

5 Roles Permite editar y eliminar roles existentes Cumplido

6 Roles Muestra todos los roles registrados en Cumplido
una tabla ordenada

7 Permisos Permite asignar y revocar permisos a Cumplido
cada rol

8 Permisos Aplica  restricciones de  acceso Parcialmente
correctamente segun el rol Cumplido

9 Riesgos Permite registrar un nuevo riesgo con Cumplido
todos los campos obligatorios

10 Riesgos Permite editar, eliminar y consultar Cumplido
riesgos registrados

11 Riesgos Muestra los riesgos de forma clara, con Cumplido
filtros de biisqueda por campo

12 Evaluaciones Permite evaluar un riesgo asignado Cumplido

13 Evaluaciones Calcula automaticamente el nivel de Parcialmente
riesgo (bajo, medio, alto) Cumplido

14 Evaluaciones Permite registrar acciones asociadas aun Parcialmente
riesgo evaluado Cumplido

15 Acciones Permite registrar acciones asociadas aun Cumplido

Mitigacion riesgo evaluado
16 Acciones Asigna responsable y fecha de inicio y Cumplido
Mitigacion fin
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17 Acciones de Permite editar o eliminar acciones Cumplido
Mitigacion registradas
18 Reportes Genera reportes globales y filtrados por Cumplido
riesgo, estado o moédulo
19 Reportes Permite exportar o visualizar los reportes Cumplido
en formato amigable
20 Auditoria Registra toda accion relevante realizada Cumplido
por los usuarios del sistema
21 Auditoria Permite visualizar los registros de Cumplido
auditoria por fecha, modulo o usuario
22 Notificaciones Muestras alertas cuando se asignan Parcialmente
acciones o cambian estados criticos Cumplido
23 Notificaciones El usuario puede visualizar y gestionar Parcialmente
sus notificaciones activas Cumplido
24 Seguridad Requiere autenticacion para acceder al Cumplido
sistema
25 Seguridad Redirige al usuario segun el rol asignado Parcialmente
tras iniciar sesion Cumplido
26 Interfaz La interfaz es clara, organizada y facilita Cumplido
la navegacion entre modulos
27 Accesibilidad y EI menu lateral permite acceder a todas Cumplido
navegacion las vistas sin necesidad de recargar la
pagina
28 Base de Datos La informacion se guarda correctamente Cumplido
en PostgreSQL sin pérdida de integridad
29 Base de Datos La consulta y edicion de datos reflejan Cumplido
cambios en tiempo real
30 Flujo general del El sistema permite gestionar el ciclo de Cumplido
sistema vida completo de los riesgos
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CHECKLIST GQM

25
20
15
24

10

S 6

0

Cumplido Parcialmente No Cumple

Cumplido

Figura 38. Estadistica CheckList

3.3. Ciriterios de Evaluacion

La calidad del sistema se evalud aplicando los atributos establecidos por la norma
ISO/IEC 25010, esta define un modelo de calidad para los productos de software que se
encuentra estructurado en ocho caracteristicas principales. Para esta validacion se hizo la
seleccion de las siguientes caracteristicas que se encuentra mayormente relacionadas para

un sistema web institucional.

Cada uno de los criterios que se evaluan contempla una caracteristica esencial del sistema,
es decir, desde el cumplimiento de funcionalidad hasta la seguridad y la facilidad de uso.

A continuacion, se describe cada uno de los criterios previamente seleccionados:

e Funcionalidad
Se encarga de evaluar que el sistema cumpla de forma adecuada con las
funciones especificas, ya que debe proporcionar respuestas adecuadas en cada
accion que realice el usuario [69].

e Usabilidad
Meétrica encargada de medir la facilidad de uso del sistema, tomando en cuenta
que debe ser intuitivo con usuarios sin conocimiento técnico. Ademas, incluye
elementos clave como la facilidad de aprendizaje, la satisfaccion del usuario
y la eficiencia en su uso [70].

e Fiabilidad
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Evalia la capacidad del sistema para mantenerse en funcionamiento
constantemente o en periodos determinados. De igual manera, toma en cuenta
dos aspectos principales como lo son la tolerancia a fallos, la recuperacion
ante errores y la estabilidad [71].

Mantenibilidad

Se encarga de evaluar la facilidad con la que el sistema puede ser actualizado
o modificado, con la finalidad de corregir errores presentes en el desarrollo o
a su vez permita adaptarse a nuevos requerimientos. Debe contener una
organizacion optima de codigo y la documentacion respectiva [72].
Seguridad

Se encarga de analizar el nivel de seguridad o proteccion que tiene el sistema
haciendo énfasis en los accesos autorizados y la integridad de los datos. Es
fundamental que este criterio garantice la confidencialidad, integridad y
disponibilidad de la informacion [73].

Portabilidad

Es la capacidad que tiene el producto para ser transferido de forma efectiva y
eficiente a un entorno fisico, operacional o de uso externo. Es importante tener
en cuenta que debe ser totalmente compatible con los distintos navegadores

web y dispositivos [74].

En base a las métricas antes mencionadas, se establece algunos criterios de evaluacion

del aplicativo tal y como se los evidencia en la tabla N° 27 y la Figura N° 39:

Tabla 27. Criterios Evaluados

CRITERIO DESCRIPCION EVALUACION (Puntaje

Likert)

Funcionalidad La interfaz es clara, 5
intuitiva y facil de utilizar
por usuarios sin

conocimientos técnicos.

Usabilidad El sistema mantiene un 5
comportamiento  estable
ante diferentes cargas de

uso.
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Fiabilidad

El codigo fuente estd
estructurado, modularizado
y  documentado  para

futuras mejoras.

Mantenibilidad

El acceso esta restringido
mediante autenticacion y
roles, con trazabilidad

mediante auditoria.

Seguridad

La  aplicacion  puede
ejecutarse  correctamente
en distintos navegadores y

dispositivos.

Portabilidad

La  aplicacion  puede
gjecutarse  correctamente
en distintos navegadores y

dispositivos.

EVALUACION ISO/IEC 25010

B Nada cumplido

B Parcialmente cumplido

B Poco cumplido

B Totalmente cumplido

Figura 39. Estadistica ISO 25010

W Casi cumplido / Muy cumplido
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1.

La implementacion del sistema RiskGuard UTN permitid desarrollar una solucion
tecnologica eficaz para la gestion de riesgos en Instituciones de Educacion
Superior, alineada con la norma ISO/IEC 31000. El sistema brinda soporte a los
procesos de identificacion, evaluacion, tratamiento, monitoreo y comunicacion del
riesgo, fortaleciendo la toma de decisiones institucionales.

A través del desarrollo del aplicativo web con Angular para el frontend y Django
en el backend, se logré una arquitectura modular, escalable y de facil
mantenimiento. La integracion con PostgreSQL como sistema gestor de base de
datos permiti6 garantizar la persistencia, integridad y consulta eficiente de la
informacion.

El sistema contempla una gestion de usuarios con control de acceso mediante roles
y permisos, lo que asegura que cada actor institucional interactue solo con las
funcionalidades correspondientes a su perfil, mejorando la seguridad y trazabilidad
de las acciones.

La validacion realizada mediante pruebas funcionales, checklist y criterios de
calidad ISO/IEC 25010 demostr6 que el sistema cumple con todos los requisitos
funcionales propuestos, presenta alta fiabilidad, usabilidad satisfactoria, y una
interfaz intuitiva para los usuarios finales.

La aplicacion de la metodologia agil Kanban favorecid la planificacion continua y
la priorizacion efectiva de tareas, permitiendo una evolucién progresiva del
sistema con retroalimentacion constante.

El desarrollo de RiskGuard UTN evidenci6 la importancia de contar con
herramientas digitales que apoyen la gestion institucional de riesgos,
especialmente en contextos académicos donde los recursos deben protegerse y

optimizarse de forma sistematica.

Recomendaciones

1.

Se sugiere realizar pruebas con usuarios reales en distintos departamentos de la
institucion, para evaluar la adaptabilidad del sistema en entornos operativos

concretos y recibir retroalimentacion sobre su uso en el dia a dia.
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2. Como trabajo futuro, se recomienda incorporar un modulo de panel de control
(dashboard) que permita visualizar de forma grafica y resumida los indicadores
mas relevantes, como cantidad de riesgos activos, acciones pendientes, niveles de
criticidad, entre otros.

3. Se propone desarrollar un médulo de contexto organizacional, donde se puedan
registrar objetivos estratégicos, activos criticos y procesos institucionales, lo que
facilitaria una gestion de riesgos mas alineada con el entorno interno de la
organizacion.

4. Seria conveniente implementar mecanismos de copias de seguridad
automatizadas, asi como una funcionalidad de exportacion/importacion de datos,

para garantizar la continuidad operativa y facilitar auditorias externas.
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