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RESUMEN EJECUTIVO

La evolucién de las redes ha impulsado la adopcion de tecnologias mas flexibles, escalables y
eficientes. En este contexto, la integracion de Redes Definidas por Software (SDN) y Virtual
Extensible LAN (VXLAN) se presenta como una solucidon innovadora para optimizar la

administracion y segmentacion de redes virtualizadas en grandes empresas o centros de datos.

Este trabajo tiene como objetivo desarrollar una infraestructura de red virtual basada en las
tecnologias SDN y VXLAN, utilizando un controlador Floodlight para la gestion centralizada
y VXLAN para la segmentacion de capa 2 sobre redes de capa 3. Para evaluar su desempeiio,
se disefia un escenario aplicando varios conceptos de redes, como la arquitectura Spine-Leaf,
un modelo ampliamente utilizado en centros de datos. La implementacion se realiza con el
emulador de redes Mininet, permitiendo analizar el comportamiento de la red en términos de

conectividad, rendimiento y eficiencia operativa.

Segun los resultados observados, se demuestra que la infraestructura disefiada con SDN-
VXLAN y aplicada bajo el modelo de arquitectura Spine-Leaf muestra mejores caracteristicas
en términos escalabilidad, automatizacién y flexibilidad en comparaciéon a las redes
tradicionales. Ademas, se realiza un analisis sobre el comportamiento de la red bajo diferentes

condiciones, evaluando la capacidad de respuesta y eficiencia.

En definitiva, es evidente que el trabajo con SDN y VXLAN constituye una soluciéon eficaz
para la virtualizacion y gestion de redes por las caracteristicas que ofrece, proporcionando una
base so6lida que mejorara las optimizaciones en infraestructuras a gran escala, como centros de

datos y redes empresariales.

Palabras clave: SDN, VXLAN, Floodlight, virtualizacion de red, Mininet, VLAN, Spine-Leaf.
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ABSTRACT

The evolution of networks has driven the adoption of more flexible, scalable, and efficient
technologies. In this context, the integration of Software-Defined Networking (SDN) and
Virtual Extensible LAN (VXLAN) emerges as an innovative solution to optimize the

management and segmentation of virtualized networks in large enterprises or data centers.

This work aims to develop a virtual network infrastructure based on SDN and VXLAN
technologies, using a Floodlight controller for centralized management and VXLAN for Layer
2 segmentation over Layer 3 networks. To evaluate its performance, a scenario is designed
applying various networking concepts, such as the Spine-Leaf architecture, a model widely
used in data centers. The implementation is performed using the Mininet network emulator,
allowing for analysis of network behavior in terms of connectivity, performance, and

operational efficiency.

According to the observed results, it is demonstrated that the infrastructure designed with SDN-
VXLAN and implemented under the Spine-Leaf architecture model exhibits superior
characteristics in terms of scalability, automation, and flexibility compared to traditional
networks. In addition, an analysis is performed on network behavior under different conditions,
evaluating its responsiveness and efficiency. Ultimately, it's clear that working with SDN and
VXLAN is an effective solution for network virtualization and management due to its features,
providing a solid foundation that will improve optimizations in large-scale infrastructures such

as data centers and enterprise networks.

Keywords: SDN, VXLAN, Floodlight, network virtualization, Mininet, VLAN, Spine-Leaf.
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LISTA DE SIGLAS

SDN. Software Defined Networking (Red Definida por Software)

VXLAN. Virtual Extensible LAN

VLAN. Virtual Local Area Network

OpenFlow. Protocolo utilizado en redes definidas por software

Floodlight. Controlador SDN de codigo abierto basado en OpenFlow

Mininet. Emulador de redes definido por software

IPv4. Internet Protocol version 4

ICMP. Internet Control Message Protocol (Protocolo de Mensajes de Control de Internet)

PING. Packet Internet Groper (Herramienta para diagnostico de conectividad de red)

UDP. User Datagram Protocol (Protocolo de Datagramas de Usuario)

TCP. Transmission Control Protocol (Protocolo de Control de Transmision)

IPERF. Herramienta para la medicion del ancho de banda y rendimiento de red

OpenFlow. Protocolo utilizado en redes definidas por software

VM: Méquina virtual

MSDC: Centros de datos a gran escala
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1 CAPITULO I. ANTECEDENTES

1.1 Problema de investigacion.

Las redes definidas por software (SDN) son una manera de abordar la creacion de redes
en la cual el control se desprende del hardware y se le da el mismo a una aplicacion de software
llamada controlador. El término SDN (Software Defined Network o red definida por software)
se ha venido acufiando en los tltimos afios para hacer referencia a una arquitectura de red que
permite separar el plano del control, del plano de datos, para conseguir redes mas programables,
automatizables y flexibles. Con SDN se virtualiza la red independizandola de la infraestructura

fisica subyacente (Norberto Figuerola, 2014).

Desde otro punto de vista, segiin (Amaya Farifio et al., 2022), en la era digital, las redes
IP tradicionales atn son complicadas y tediosas de administrar. Existe la dificultad para
configurar la red de acuerdo con los procedimientos predefinidos y responder a las
modificaciones de carga y fallas a través de la reconfiguracion de la red. Estan integradas
verticalmente para complicar mucho mas las cosas: los planos de control y datos estan
agrupados juntos, por esa razén las empresas de telecomunicaciones han creado la evolucion
en comunicacion de datos, conocidas como SDN o redes manipuladas por software donde no

es necesario el modelo jerarquico de capas clasico modelo OSI.

VXLAN o LAN virtual extensible, es un protocolo estandarizado que segiin (RFC7348,
2014) emplea un esquema de superposicion MAC sobre IP/UDP incrementando el nimero de
redes de capa 2 admitidas de 4096 a 16 millones. VXLAN fue disefada principalmente para
abordar los crecientes requisitos de escalabilidad de los MSDC permitiendo que los segmentos
de Capa 2 se extiendan por todo el CPD (Data processing center) e incluso entre CD (Compact
Disc). Esto es posible gracias a la superposicion de redes virtuales de Capa 2 sobre redes de

Capa 3 subyacentes, basicamente, superposicion basada en maquina. No obstante, VXLAN
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también se puede utilizar como una superposicion basada en red ya que brinda ventajas de
escalabilidad a los switches Leaf en una arquitectura Fabric o Clos. En los centros de datos,
VXLAN es el protocolo mas utilizado para crear redes superpuestas. El protocolo VXLAN
aborda las necesidades de los centros de datos de multiples inquilinos al proporcionar la

segmentacion necesaria a gran escala.

La creciente evolucion de las redes de comunicacion junto con la diversificacion de
aplicaciones y servicios en entornos de centros de datos y redes empresariales han generado
nuevos desafios. Los sistemas tradicionales de redes basadas en hardware y la segmentacion
mediante VLANs (Virtual Local Area Networks) no son suficientes para satisfacer las
necesidades de infraestructuras escalables, flexibles y eficientes en un mundo de rapido cambio
tecnologico. La problematica se centra en la incapacidad para gestionar de manera efectiva la
creciente demanda de segmentacion de red y aislamiento de aplicaciones y servicios en un

entorno que requiere mayor dinamismo y gran escala (Pérez E & Molina K, 2023).

La integracion de tecnologias como SDN (Software-Defined Networking) con VXLAN
(Virtual Extensible LAN) permite crear redes virtuales superpuestas que ofrecen ventajas clave
en términos de segmentacion, escalabilidad, movilidad de maquinas virtuales, flexibilidad en
la asignacion de recursos y optimizacion de rendimiento. SDN se encarga de ofrecer una gestion
centralizada y dindmica, mientras que VXLAN hace posible extender la infraestructura de red,
permitiendo que las redes virtuales rompan limites tradicionales de la red fisica. Gracias a esta
combinacion, se mejora entornos empresariales, centros de datos y nubes, donde se requiere
soluciones que involucran adaptabilidad, seguridad y administracion eficiente de recursos

(Cobos Yilder, 2021).
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1.2 Justificacion

Este proyecto se justifica en vista de la creciente importancia de las tecnologias, puesto
que, el mundo de las redes esta experimentando cambios a un ritmo sorprendentemente rapido,
y el futuro de las redes definidas por software (SDN) es sumamente prometedor. La capacidad
de programar y automatizar una red abre un abanico de oportunidades tanto para la industria
como para los profesionales de TI (Tecnologias de la informacion). La introduccion de otras
tecnologias, como el Big Data, Internet de las cosas o la Inteligencia Artificial, secundan la
necesidad de redirigir las redes hacia un nuevo plano de control que sea independiente del
hardware del fabricante (Castro Serantes, 2023). En otras palabras, las redes tradicionales estan
siendo reemplazadas con nuevas tecnologias, para reducir costes y centralizar la gestion, por
tal motivo las empresas se ven forzadas a buscar nuevas soluciones para satisfacer la demanda

de recursos (Aguirre F. & Crespo M., 2021).

Las Redes Definidas por Software (SDN, por sus siglas en inglés), surgen como una
opcion para las nuevas arquitecturas de red; una definicion aceptable de las redes SDN, es,
separar el plano de datos y el plano de control, para ser todo controlado por medio de una
aplicacion que se denomina controlador. Ademas, las redes no tienen manipulacién por
hardware, esto quiere decir, que ya no se debe configurar cada dispositivo y todo pasa a ser
controlado por una aplicacion, ya sea en un ordenador o en algun dispositivo movil. Gracias a
ello se soluciona los problemas de las redes actuales, dado que, el plano de control esta situado
en un servidor central que se encargara de configurar y gestionar todos los equipos de la
infraestructura de red, ahorrando en personal costoso y sobre todo en tiempo de configuracion
de una red (Salazar, 2021), lo que pretende este tipo de redes, es separar el plano de control

(software) del plano de datos (hardware).

En la actualidad, las redes SDN, estan en crecimiento por sus amplias ventajas con

respecto a las demads arquitecturas, muchas empresas, principalmente las que se encuentran en
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evolucion, buscan mejorar su oferta de negocios, implementando nuevos servicios; no obstante,
operadoras de gran prestigio como son GOOGLE, FACEBOOK, YAHOO!, estan migrando sus
redes actuales, a redes definidas por software, dado que afrontan cada dia, miles de nuevos
usuarios solicitando sus servicios de internet. Un gran problema con el que estas operadoras
deben lidiar es la escalabilidad de sus redes. Cuando un usuario va a realizar una busqueda de
informacion en el portal de Google, el intercambio de datos entre los nodos de esta red puede
llegar a los 1000 Terabytes. Aqui radica la importancia de implementar las redes SDN, que
brindardn mayor escalabilidad, proporcionando un eficiente rendimiento y mejorando la
conectividad entre los cientos de miles de usuarios (Leonardo et al., 2015). Las redes definidas
por software (SDN), son un modelo es altamente escalable debido que permite y admite muchas
tecnologias actuales independientemente de los fabricantes y estd pensado para lograr una red
mas administrable y sencilla de entender, también es de bajo costo debido a que el enfoque

principal es la virtualizacioén de hardware en la nube (Underdahl Brian & Kinghorn Gary, 2015).

Con este estudio se busca ofrecer una vision clara y comprension profunda de las
ventajas y desafios asociados con la implementacion conjunta de SDN y VXLAN en redes de
mayor escala, como las que se encuentran en empresas y universidades (VMWare, 2023).
Considerando la importancia actual de la tecnologia de redes en el proceso de transformacion
digital y la continua evolucion de las demandas de comunicacion, esta investigacion contribuira
un conocimiento relevante sobre el impacto de estas tecnologias al potenciar la infraestructura
de red en organizaciones de diferentes sectores, abriendo la posibilidad de promover la eficacia

y la competitividad en las organizaciones.
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1.3 Objetivos

1.3.1 Objetivo General

Implementar una infraestructura de red virtual que integre las tecnologias de Red Definida por
Software (SDN) y Virtual Extensible LAN (VXLAN), con el propésito de mejorar la entrega

de servicios de red.

1.3.2 Objetivos Especificos

1. Realizar un estudio del estado del arte sobre las tecnologias SDN y VXLAN para la
obtencion de aspectos tales como funcionamiento, caracteristicas y tecnologia en
general.

2. Establecer y emular un escenario combinado entre SDN y VXLAN mediante el empleo
de un software de diseno de redes de codigo abierto para la demostracion funcional entre
las tecnologias.

3. Desplegar una infraestructura virtual basada en la metodologia de cascada,
estableciendo los pasos a seguir en cada una de las fases, cumpliendo con los objetivos
planteados.

4. Evaluar los resultados obtenidos al implementar una red que aborde las tecnologias
SDN y VXLAN, identificando de manera precisa y documentada los impactos positivos

y beneficios que aportan las tecnologias mencionadas en una infraestructura de red.
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2 CAPITULO II. ESTADO DEL ARTE

En este capitulo se presenta la teoria que brindara el conocimiento sustancial para lograr

el entendimiento de las tecnologias y el escenario.

2.1 SDN

Mirando hacia el pasado, se observa que los dispositivos de hardware no han
experimentado un desarrollo significativo, a pesar de los avances constantes en las capacidades
de la estructura de conmutacion, las velocidades de interfaz y las comunicaciones de datos
desde la introduccion de tecnologias como IP, MPLS! o méviles. IP y MPLS posibilitaron que
los operadores de red establecieran redes y superposiciones virtuales sobre infraestructuras
base, de manera similar a como los operadores de centros de datos pudieron crear maquinas
virtuales sobre las maquinas fisicas con la llegada de la virtualizacion. Hace alrededor de una
década, surgi6 un nuevo paradigma en el &mbito de las redes conocido como Redes Definidas
por Software (SDN), que ofrecia caracteristicas innovadoras capaces de superar las limitaciones

existentes en los dispositivos de hardware (Castro Serantes, 2023).

Segtin (Paucar A, 2022), SDN es una arquitectura disefiada para abastecer el ritmo de
crecimiento de las aplicaciones en la actualidad, su funcionamiento se basa en separar la
administracion de la red de la infraestructura de red subyacente, para asi conseguir un flujo de
trafico mas dindmico, con ello reducir la complejidad de las redes definidas estaticamente,

automatice las funciones de la red y simplifiquen la implementacion.

La Open Networking Foundation (ONF) ha introducido una arquitectura de referencia
para SDN que sigue un modelo de tres capas, tal como se muestra en la Figura 1. El proposito
principal de esta arquitectura es proporcionar una vision general de alto nivel de los puntos de

referencia y las interfaces abiertas que deben estar presentes en cualquier implementacion de

! MPLS (Multiprotocol Label Switching): Tecnologia de enrutamiento que utiliza etiquetas en lugar de
direcciones IP para agilizar el trafico en redes de alto rendimiento.
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SDN. Esto garantiza un conjunto minimo de capacidades esenciales para supervisar la
conectividad ofrecida por los recursos de red y dirigir el flujo de trafico a través de ellos. La
meta subyacente de esta estructura es establecer un marco comin que facilite la
interoperabilidad y promueva la adopcion mas extensa de SDN en diversos entornos (Mendiola

etal., 2017).

Figura 1

Arquitectura SDN.
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Nota. Recuperado de (Paucar A, 2022)

A diferencia de las redes tradicionales, las redes definidas por software (SDN) poseen
la caracteristica de separar el plano de control del plano de datos en los dispositivos de red. Esta
estructura permite delegar la gestion del trafico a un controlador central en la red. El controlador
asume la funcion de "cerebro" de la red SDN, encargéndose de las decisiones de enrutamiento
y control que anteriormente estaban descentralizadas en los propios dispositivos de red en las

arquitecturas tradicionales.
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2.1.1 SDN Capa de aplicacion

Las aplicaciones en el ambito de las Redes Definidas por Software (SDN) comunican
sus requisitos a la red a través de una interfaz de programacion de aplicaciones (API?) conectada
a la capa de control. Estas aplicaciones tienen como objetivo satisfacer las necesidades de los
usuarios y forman la capa de aplicacioén, que comprende las aplicaciones de usuario. Los
controladores SDN ponen a disposicion una interfaz estandarizada que permite desarrollar
aplicaciones de manera mas flexible y facilita la comunicacién entre estas aplicaciones y el

propio controlador.

En la actualidad, es comun que los controladores de red incluyan APIs Northbound,
como APIs RESTful, sistemas de archivos y lenguajes de programacion. Las aplicaciones
abarcan funciones como enrutamiento, cortafuegos, balanceadores de carga, seguimientos,
entre otras. En esencia, una aplicacion de gestion establece politicas que, en tltima instancia,
se traducen en instrucciones especificas para la interfaz SouthBand, programando asi el

comportamiento de los dispositivos de reenvio (Rodriguez Herlein et al., 2020).

Un ejemplo ilustrativo del empleo de APIs RESTful se evidencia en el trabajo
desarrollado por (Gonzales Joan, 2023), titulado "Reconocimiento de patrones en métricas de
trafico para el cumplimiento de los SLA (Service Level Agreement) en entornos de redes B5SG
(Beyond 5G)". En este estudio, se implementa una API REST para la interaccion con el sistema
y realizacion de pruebas que evaluen su desempefio. Es importante destacar que las APIs
RESTful estan disefiadas con puntos finales que se adhieren a los principios de la arquitectura
REST, permitiendo la interaccion con servicios web de manera eficiente. El plano de aplicacion
engloba multiples aplicaciones de red disefiadas para la administracion y control especificos de

la red. Es esencial sefialar que no existe un conjunto preciso de estas aplicaciones, ni siquiera

2 API (Application Programming Interface): Conjunto de reglas y herramientas que permiten la
comunicacion entre diferentes software o sistemas.
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una lista especifica. De esta manera, la capa de aplicacion puede incorporar servicios y
herramientas de red generales que son implementados y pueden considerarse como parte

esencial de la funcionalidad del plano de control (Stallings, 2015).

En la Figura 2 se tiene una vision general del plano de aplicacion en SDN, presentando
elementos y areas de aplicacion especificas con un enfoque de abajo hacia arriba. Aqui, se
muestran interfaces de direccion norte (Northbound Interface), ya sean locales o remotas,
utilizadas para ejecutar aplicaciones SDN en un mismo servidor dentro del plano de control.
Basicamente, la interfaz de direccion norte se convierte en un protocolo o interfaz de
programacion de aplicaciones (API) que conecta varias aplicaciones al sistema operativo de red

del controlador (NOS) (Stallings, 2015).

Figura 2
SDN plano de Aplicacion.
User Interface User Interface
(local) (remote)
 pataCenter | [ Mobiity& | [  Information-
Networking L Wireless LCemrlc Networking
£ Traffic ‘W Measurement | [ Security &
! Engineering y ¢ & Monitoring L Dependability
Network Services Abstraction Layer
[ Northbound Interface Northbound Interface |
! (local) (remote)

Nota. Recuperado de (Stallings, 2015).
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2.1.2 SDN Capa de control

La capa intermedia se compone del Controlador SDN, el cual posee una vision completa
de lared. Siguiendo la analogia con un sistema operativo convencional, la plataforma de control
simplifica los detalles de bajo nivel relacionados con la conexion y la interaccién con los
dispositivos de reenvio, con el proposito de concretar las politicas de red (Rodriguez Herlein et

al., 2020).

En una arquitectura SDN, el controlador ocupa un papel clave al manejar tanto la capa
de aplicacion como la infraestructura mediante interfaces conectadas a cada uno de los planos
involucrados. Su funcion principal es proporcionar el respaldo necesario para la logica de
control, generando la configuracioén de la red conforme las politicas definidas. Al interactuar
con el plano de infraestructura, el controlador se encarga del estado de la red y actualiza las
reglas de reenvio en los dispositivos, asegurandose de que todo esté alineado con lo que

requieren las aplicaciones (Rodriguez Herlein et al., 2020).

En relacion con la comunicacion con las aplicaciones SDN, el controlador utiliza un
lenguaje de alto nivel, con opciones que incluyen lenguajes existentes (Python, Java, C++),
librerias en un kit de software de desarrollador (SDK) como OnePK de Cisco, o lenguajes
emergentes como Flowbased Management Language (FML), Frenetic o Nettle. A pesar de que
el modelo del plano de control es centralizado, su implementacioén puede distribuirse para lograr

escalabilidad y redundancia (Rodriguez Herlein et al., 2020).

Es crucial que un controlador pueda comunicarse con otros, ya que depender tinicamente
de un unico controlador puede generar problemas de congestion, como cuellos de botellas,
convirtiéndolo en un punto de falla. Una de las soluciones mas destacadas para lograrlo es
HyperFlow, que garantiza una vista sincronizada y coherente entre varios controladores

(Rodriguez Herlein et al., 2020).
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2.1.3 SDN Capa de datos

La capa inferior, conocida como capa de infraestructura, comprende los elementos de
red como hosts, switches/routers fisicos o virtuales, y los medios de transmision. En el plano
de datos, se suministra el servicio fundamental de reenvio de datos. Se emplea el término
"conmutador SDN" para referirse al componente de reenvio en este plano, aclarando que este
término no restringe las funciones del dispositivo de red, ya sea un enrutador, conmutador o
cortafuegos. Estos dispositivos capturan el estado de la red, que incluye la topologia o las
estadisticas de trafico, y lo transmiten al controlador. Este, a su vez, les indica las reglas de

reenvio de paquetes (Rodriguez Herlein et al., 2020).

Este es un punto de cambio importante respecto a las redes tradicionales. En SDN, son
las aplicaciones las que definen cémo se usara la red y le envian esta informacion al controlador
a través de las APIs Northbound. El controlador, al mismo tiempo, toma decisiones necesarias
y las comunica a la infraestructura de red mediante las APIs Southbound. Estas APIs pueden

ser abiertas o ser propietarias (Rodriguez Herlein et al., 2020).

Los dispositivos que se ubican en el plano de datos son capaces de soportar las siguientes

funciones (Stallings, 2015):

* La funcion de soporte de control: se encarga de respaldar la capacidad para
programar las funciones de la capa de recursos mediante la interfaz de control de
recursos.

* Funcion de reenvio de datos: se ocupa de la administracion de los flujos de datos
que deben ser transmitidos a lo largo de las diversas rutas establecidas de acuerdo
con las necesidades de las aplicaciones de SDN. Esta capacidad es suministrada por
la capa de control SDN, lo que posibilita reducir la funcionalidad de reenvio de datos

en la capa de recursos de la red.
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2.2 Controlador SDN

Dentro de la arquitectura de redes SDN, los controladores incorporan inteligencia
mediante software para lograr una gestion completa de la red. Esta estructura se compone de
tres capas: Infraestructura, Control y Aplicaciones. El proposito es proporcionar a los
administradores de red un mayor control sobre los dispositivos de red al separar el plano de
datos del plano de control, donde se establecen aspectos como prioridades, direccionamiento y
calidad de servicio. (Manuel et al., 2014). En resumen, la idea central que consiste en centralizar

los elementos de la red a través del controlador, como se presenta en la Figura 3.

Figura 3

Estructura comun de un controlador en una red SDN.
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Nota. Recuperado de (Ynga et al., 2020).

De manera general, se describe un controlador SDN como un sistema basado en
software o conjunto de sistemas que, en comparacion, tiene la capacidad de ofrecer diversos
servicios para llevar a cabo tareas especificas en los dispositivos que componen la red definida

por software. En algunos casos, este controlador también puede integrar dispositivos que no
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forman parte del canal de comunicacion OpenFlow. A continuacion, en la Tabla 1 se presenta

algunos tipos de controladores SDN apropiados para la practica.

Tabla 1

Tipos de controladores SDN.

Controlador Caracteristicas Lenguaje de Version Aifio de
SDN importantes programacion creacion
OpenDaylight Cddigo abierto y Java Beryllium 2013
modular
ONOS Escalabilidad y Java 2.0 2014
rendimiento
Floodlight Implementacion en Java 12 2011
Java
Ryu Ligero y facil de usar Python 4.34 2011
2NOX Enfocado en C++ 0.5.0 2008
investigaciones
académicas
Beacon Disefio simple y Java 1.0 2011
extensible
Juniper Enfocado en redes Python 5.13 2013
Contrail virtuales y nubes

Nota. En esta tabla se muestra algunos aspectos sobre los controladores SDN como su lenguaje

de programacion, aflo y la caracteristica principal que lo compone.

2.3 VXLAN

El protocolo de encapsulacion conocido como Virtual Extensible LAN (VXLAN) ha
sido propuesto para implementar una red superpuesta dentro de una infraestructura ya existente
en la Capa 3. Una red superpuesta se configura como una red virtual construida sobre las

tecnologias preexistentes de Capa 2 y Capa 3, con el propdsito de respaldar arquitecturas
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informaticas flexibles. VXLAN proporciona a los profesionales de redes la capacidad de
expandir entornos de computo en la nube, al mismo tiempo que garantiza un aislamiento 16gico

para las aplicaciones y los inquilinos en la nube (Ruano et al., 2017).

Virtual Extensible LAN (VXLAN) es una tecnologia de virtualizacion de redes creada
para solucionar los problemas de escalabilidad que se presentan al utilizar la tecnologia VLAN
convencional en grandes implementaciones de computaciéon en la nube. Inicialmente
desarrollada por VMware y Cisco, VXLAN surgié como una solucion para abordar las
dificultades identificadas en dichos entornos. Otros defensores clave de esta tecnologia
actualmente incluyen a Juniper Networks, Arista Networks, Broadcom, Citrix y Red Hat

(Nadeau & Gray, 2013).

Los componentes claves de la tecnologia VXLAN dentro de la red son:

e VTEP (Punto de Extremo de Tunel Virtual): Es un componente que se encarga de
establecer el tinel VXLAN y gestiona los procesos de encapsulacion y
desencapsulacion del paquete.

e VNI (Identificador de Red Virtual): Es un identificador de 24 bits que permite hasta 16
millones de redes 16gicas diferentes, por medio, de un valor nico para cada red logica.

e Tunel VXLAN: Es el tunel logico que transporta los paquetes Ethernet encapsulados
dentro de paquetes UDP sobre la red IP.

e Red Underlay: Red fisica sobre la que se construye la red, también conocida como Red
Subyacente.

e Red Overlay: Red virtual construida encima de la red fisica, con la capacidad de crear
topologias ldgicas sin importar la red fisica, recibe el nombre de Red Superpuesta.

e SPINE: Es el dispositivo o dispositivos que interconectan los equipos VTEPs y

permiten la comunicacion en la red VXLAN.
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2.3.1 Direccionamiento de VXLAN

VXLAN utiliza Dispositivos de Punto de Tunel de Extension de Virtualizacion (VTEP)
para la ejecucion de la encapsulacion y desencapsulacion del paquete VXLAN. Cada VTEP
dispone de dos interfaces: la primera conectada al segmento LAN local para respaldar la
comunicacion de los puntos finales locales a través de un puente, y la segunda interfaz destinada

a la red IP de transporte (Naranjo E & Salazar G, 2017).

La interfaz que se conecta a la red de transporte cuenta con una direccion IP unica que
sirve para identificar el dispositivo VTEP, también referida como infraestructura VLAN. El
VTERP utiliza esta direccion IP para encapsular tramas Ethernet y luego transmite los paquetes

encapsulados a la red de transporte a través de dicha interfaz (Naranjo E & Salazar G, 2017).

A través de esta interfaz, el VTEP no solamente descubre otros VTEP en segmentos
VXLAN remotos, sino que también obtiene informacion sobre direcciones MAC remotas
asociadas a asignaciones VXLAN. Este proceso es referido como "ARPing" debido al uso del
protocolo ARP segun las especificaciones del estandar IEEE 802.3 (Naranjo E & Salazar G,

2017).

2.3.2 Formato de paquete VxLAN

VXLAN utiliza una técnica de encapsulacion similar a VLAN para empaquetar tramas
Ethernet de Capa 2, que se basan en direcciones MAC, dentro de paquetes UDP de Capa 3. Con
la encapsulacion MAC-in-UDP, VXLAN crea una abstraccion de Capa 2 para las maquinas
virtuales (VM), sin importar su ubicacion. Esta técnica se asemeja al proposito para el que se
desarroll6 LISP, cuyo término dentro del marco de VXLAN, se refiere al protocolo de
Separacion de Localizador/Identificacion, que aborda desafios especificos relacionados con la
gestion de direcciones en entornos de red, asignando un identificador tnico a cada dispositivo

y utiliza direcciones IP solo para la localizacion.
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Existen 4 encabezados para el formato del paquete utilizado, como se observa en la

Figura 4.

Figura 4

Formato de Paquete VXLAN.
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VXLAN Header

Segtin (Dutt et al., 2014), la cabecera VXLAN posee una longitud de 8 bytes, la cual,

esta compuesta por 4 campos que son:

Flags: el campo consiste en 8 bits que muestran la secuencia "R-R-R-R-I-R-R-R". La
presencia de "1" en el flag denominado "I" indica la autenticidad de un VNI (Numero
de Identificacion de Vehiculo). Los demas bits, identificados como "R", deben tener un
valor de "0" al transmitir la trama y no se consideran durante la recepcion.

VXLAN Network Identifier (VNI o VNID): es un campo de 24 bits usado para
identificar cada red "Overlay". Esto permite crear mas de 16 millones de segmentos
VXLAN dentro del mismo dominio administrativo. Cada VXLAN tiene un VNI Unico,
y cada maquina que forma parte de un VXLAN se identifica mediante su direccion
MAC y su VNI. Esto hace posible que haya maquinas con direcciones MAC repetidas
en diferentes redes VXLAN.

Campos reservados: Existen dos campos reservados en la cabecera VXLAN. Uno de

ellos esta situado entre el campo de flags y el campo VNI y el otro se encuentra situado
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al final de la cabecera VXLAN. Estos campos tienen una longitud de 24 y 8 bits
respectivamente, ambos deben ser enviados con valor "0" y son ignorados en la
recepcion del paquete.
% UDP Header
El encabezado VXLAN y la trama Ethernet original se emplean como informacion UDP.
En el encabezado UDP, el puerto de destino (correspondiente al puerto VXLAN) se establece
en 4789, mientras que el puerto de origen (puerto de origen UDP) se calcula utilizando un

algoritmo hash basado en la trama Ethernet original (Huawei, 2022).

% Outer IP Header
Se trata del encapsulamiento del encabezado IP externo. En este encabezado, la
direccion IP de origen (IP externa de origen) corresponde a la direccion IP del VTEP vinculado
a la méaquina virtual de origen, mientras que la direccion IP de destino (IP externa de destino)
corresponde a la direccion IP del VTEP conectado a la maquina virtual de destino (Huawei,

2022).

% Outer MAC Header
Se refiere al encapsulamiento del encabezado Ethernet externo. En este encabezado, la
direccion MAC de origen (MAC de origen) se corresponde con la direccion MAC del VTEP
conectado a la maquina virtual de origen, mientras que la direccion MAC de destino (MAC de
destino) se relaciona con la direccion MAC del siguiente salto a lo largo de la ruta hacia el

VTEP de destino (Huawei, 2022.

De igual manera, en las redes VXLAN, el plano de control y el plano de datos son dos

componentes separados que desempefian funciones diferentes.
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v" Plano de datos

En VXLAN para el plano de datos, es importante contar con una infraestructura de red
subyacente para llevar a cabo el reenvio requerido. Esta infraestructura es fundamental, puesto
que, posibilita la comunicacioén unidireccional entre los dispositivos finales conectados a la
VXLAN. Al mismo tiempo, esta infraestructura de red puede utilizarse para direccionar el
trafico multidestino hacia los dispositivos finales conectados a un dominio de transmision L2
compartido en la red superpuesta. Este tipo de trafico, conocido como BUM, comprende la

difusion, la unidifusion desconocida y la multidifusion (Naranjo E & Salazar G, 2017).

v Plano de control

El plano de control forma el método que posibilita la disponibilidad y el aprendizaje en
el ambito de VXLAN. La base de su funcionamiento es lo que se conoce como el
comportamiento de inundacion y aprendizaje. En términos mas simples, la inundacion y el
aprendizaje representan el proceso mediante el cual un VTEP, al no tener informacion acerca
de la ubicacion de una direccion MAC concreta, procede a enviar tramas a grupos de
multidifusion asociados con VXLAN. La aplicacion de la multidifusion se utiliza con el
proposito de ofrecer una gestion mas eficaz del trafico multidestino (Naranjo E & Salazar G,

2017).

2.4 Mininet

Mininet es en esencia un emulador de codigo abierto utilizado como plataforma de
pruebas para redes, siendo reconocido como una herramienta de importancia en la investigacion
de redes definidas por software (SDN) con OpenFlow, puesto que, utiliza hosts virtuales,
switches y enlaces. Mininet posee la capacidad de construir redes en un solo ntcleo del sistema
operativo. Los hosts virtuales generados por Mininet permiten la ejecucion de aplicaciones de
red basadas en Unix/Linux, lo que facilita la experimentacion y el desarrollo en este &mbito

(Mininet Project Contributors, 2022).
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2.4.1 Caracteristicas de Mininet

De acuerdo con (Mininet Project Contributors, 2022), Mininet establece caracteristicas

que lo hacen un emulador con ciertas mejoras. A continuacion, se listan las principales:

Simplifica la cooperacion entre varios desarrolladores, permitiendo trabajar de manera

independiente en una topologia compartida.

= Facilita realizar pruebas sistematicas de regresion, las cuales pueden repetirse con
facilidad y son sencillas de empaquetar.

= Integra una Interfaz de Linea de Comandos (CLI) que permite el reconocimiento de la
configuraciéon de la topologia y OpenFlow, lo que hace mas facil depurar y ejecutar
pruebas en toda la red.

= Facilita la creacion de topologias exactas y suministra un conjunto necesario de
estructuras topoldgicas con parametros que pueden ser modificados.

= Ofrece una interfaz de programacion en Python que es de facil uso y es adaptable para

la creacidon y experimentar con redes.
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3 CAPITULO III. ESCENARIO PARA IMPLEMENTACION

Este capitulo presenta las herramientas que generan el entorno de pruebas que nos

brindara el apoyo para la ejecucion del sistema basado en SDN y VxLAN.

3.1 Requerimientos para instalacion

Mininet, como en un emulador en gran medida versatil, facilita el disefio y la emulacion
de redes SDN sin la necesidad de recurrir a los procesos de equipos de hardware y grandes
infraestructuras fisicas. Pues, ofrece un entorno controlable y eficiente. También, permite la
facil integracion de controladores SDN, lo que simplifica la gestion de redes mediante el
protocolo OpenFlow. Ademads, soporta las configuraciones mas avanzadas, como VXLAN,
convirtiéndola en una herramienta fuerte para probar y validar soluciones para cuestiones de

redes virtualizadas.

La Tabla 2 indica los requisitos minimos necesarios para instalar la herramienta
Mininet: un procesador de al menos 2 GHz, RAM (4 GB recomendados), 10 GB de espacio en
disco y comunmente es suficiente contar con una sola tarjeta de red en la mayoria de los casos.
Sin embargo, si se pretende conectar la red simulada a redes externas o realizar pruebas

avanzadas, se recomienda poseer al menos dos interfaces de red.

Tabla 2

Requisitos para instalacion de MININET.

Requisito Descripcion
CPU Procesador de al menos 2 GHz o superior
RAM Minimo: 2 Gb, recomendado: 4Gb o superior
Almacenamiento Minimo: 10 Gb de espacio libre en disco
Tarjeta de red Multiples interfaces Ethernet para conectar nodos

Fuente: (Mininet Project Contributors, 2022)
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Por otra parte, el controlador SDN Floodlight proporciona un equilibrio destacado en
varios aspectos clave para proyectos de redes, donde se puede evidenciar la escalabilidad,
simplicidad y flexibilidad. La capacidad de operacidon con bajos recursos, junto con su soporte
para API RESTful, lo convierten en una herramienta ideal para la gestion integrada de SDN y
VXLAN. Esta adaptabilidad hace que sea especialmente adecuado para ajustarse a las
necesidades en cuestion de la infraestructura, brindando una solucion eficiente y robusta para

la administracion de redes avanzadas.

La Tabla 3 detalla los requisitos necesarios para instalar el controlador SDN Floodlight,
los cuales son: sistema operativo Ubuntu 16 LTS, JDK 8 o superior (recomendandose OpenJDK
u Oracle JDK), y la version mas reciente de Maven. Cumplir estos requisitos asegura una
instalacién correcta y el mejor rendimiento del controlador para gestionar redes SDN y

VXLAN.

Tabla 3

Requerimiento para instalacion de controlador SDN Floodlight.

Requisito Descripcion
Sistema Operativo Ubuntu 16 LTS
Java JDK (Java Development Kit) 8 o superior

Se recomienda OpenJDK o Oracle JDK

Maven Versidén mas reciente

Fuente: (Open Networking Foundation, 2024)

Para cerrar, el sistema operativo que cumple con los atributos necesarios es Linux,
tomando en cuenta versiones como Ubuntu 16.04, ya que ofrece compatibilidad comprobada al
trabajar tanto con Mininet como con el controlador Floodlight debido a las bibliotecas que

maneja. Esta version de Ubuntu permite facilitar la creacion de un entorno funcional estable,
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debido a su soporte extendido y robusto, garantizando tanto todas las bibliotecas como
dependencias necesarias para evitar problemas. Esto es importante, ya que en versiones mas
recientes del sistema operativo se generan conflictos de compatibilidad que dificultan el

funcionamiento correcto de estas herramientas.

La Tabla 4 muestra los requisitos del sistema operativo, recomendando Ubuntu 16 LTS
junto con la version mas reciente de VirtualBox, ya sea actualizada o recomendada. Estos
elementos garantizando la compatibilidad y estabilidad necesarias para el funcionamiento de

las herramientas.

Tabla 4

Requerimientos para instalacion de Sistema Operativo.

Requisito Descripcion
Sistema Operativo Ubuntu 16 LTS
Virtual Box Version recomendada o
actualizada

Fuente: (Mininet Project Contributors, 2022)

3.2 Escenario propuesto

A continuacion, se presenta la topologia de red propuesta para la interconexion de
VTEPs y hosts utilizando VXLAN (Virtual Extensible LAN) y OpenFlow, bajo una arquitectura
de red definida por software (SDN), gestionada por el controlador Floodlight. Esta
configuraciéon permite una mayor escalabilidad y flexibilidad en la red, garantizando la
separacion logica de segmentos de red a través de tineles VXLAN y el control centralizado del
trafico mediante el uso de OpenFlow. Los componentes clave incluyen los switches SDN,

VTEPs, hosts y el controlador Floodlight, que en conjunto proporcionan una infraestructura



42

optimizada para la gestion eficiente del trafico y la conectividad entre los diferentes segmentos

de la red.

La idea principal es mostrar como la integracion de estas tecnologias puede mejorar la
creacion de redes virtuales, destacando sus aplicaciones y beneficios en multiples contextos.
Este proyecto no solo tiene como fin optimizar la planificacion y disefio inicial de la redes, sino
también proporcionar una evaluacion util como base para futuras implementaciones de redes

virtuales en variedad de situaciones.

La iniciativa es proporcionar soluciones practicas y efectivas que ayuden a las personas
a comprender y adoptar mejor estas tecnologias emergentes. Se espera que esto ayude en el
desarrollo de redes virtuales mas adaptables y escalables que pueden ajustarse a las demandas

del entorno tecnologico actual.

Teniendo en cuenta lo nombrado, se establecen los siguientes componentes para la
construccion del escenario, siguiendo las siguientes indicaciones para el establecimiento de IP’s
y VNI dentro de la topologia, esto debido a que en una arquitectura de red que implementa
tecnologias de Redes Definidas por Software (SDN) y Redes de Area Local Extensible Virtual
(VXLAN ), la asignacion de direcciones IP es esencial en la segmentacion logica de la red y en

el aislamiento de dominios de difusion.

Esta segmentacion se realiza de manera que se minimicen conflictos entre subredes, se
maximice la eficiencia en la administracion de direcciones y se garantice una estructura de red
escalable y segura. A continuacion, se detalla la 16gica aplicada de todos los componentes para

la topologia presentada:
1. Controlador SDN Floodlight:

En la topologia, el controlador SDN (para este caso, el controlador Floodlight) la IP se

configurada como 127.0.0.1 para pruebas locales, indicando asi que el controlador se ejecuta
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en el mismo host donde se simula la red. Sin embargo, en un entorno de produccién, el
controlador deberia ubicarse en una red privada dedicada, como una subred 10.0.x.x o
192.168.x.x, para asegurar el acceso seguro y controlado. Esta subred debe estar separada de
las subredes de los hosts, permitiendo un canal de gestion independiente para evitar

interferencias en el trafico de datos o algun otro tipo de inconveniente.

Ademas, otro punto que se debe conocer es que el controlador se encuentra conectado

al puerto 6653 (puerto defecto del controlador Floodlight).

2. Puntos finales del tinel VXLAN (VTEPs):

Dentro de la topologia se establecen tres VTEPs para el escenario que incluyen de

manera especifica los aspectos siguientes:

o VTEP 1: Identificado con la direccion IP 192.168.0.2, se encuentra conectado a

cuatro hosts con direcciones IP en la subred 10.0.0.1 — 10.0.0.4.

o VTEP 2: Identificado con la direccion IP 192.168.10.2, se encuentra conectado

a cuatro hosts con direcciones IP en la subred 10.0.0.5 — 10.0.0.8.

o VTEP 3: Identificado con la direccion IP 192.168.100.2, se encuentra conectado

a cuatro hosts con direcciones IP en la subred 10.0.0.9 — 10.0.0.12

- Asignacion IP para los VTEP

La funcion de cada switch VTEP VXLAN (VTEP 1, VTEP 2 y VTEP 3) es la de ser el
responsable de encapsular y desencapsular el trafico de las redes virtuales, permitiendo la
extension de dominios de capa 2 sobre una infraestructura de capa 3. Es asi como, para evitar
conflictos, cada VTEP VXLAN se coloca en una subred distinta (192.168.0.2 para VTEP 1,

192.168.10.2 para VTEP 2, y 192.168.100.2 para VTEP 3). Este enfoque facilita la
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administracion y control de las distintas instancias de VXLAN, al mismo tiempo que permite

una identificacion clara de cada VTEP dentro de la infraestructura de red.

Estos rangos IP pueden seleccionarse dentro de cualquier espacio de direcciones
privadas, como el rango 10.0.0.0/8, 172.16.0.0/12, 0 192.168.0.0/16. Esto facilita la separacion

del trafico y evita que haya conflictos con direcciones IP publicas.

- Asignacion de IP para hosts
Los hosts conectados a cada VTEP VXLAN se configuran dentro de la subred
10.0.0.0/24, pero se asignan diferentes bloques de direcciones IP en funcion del VTEP al que

estan conectados:

o Los hosts en VTEP 1 utilizan las direcciones 10.0.0.1 — 10.0.0.4.

o Los hosts en VTEP 2 utilizan las direcciones 10.0.0.5 - 10.0.0.8.

o Los hosts en VTEP 3 utilizan las direcciones 10.0.0.9 - 10.0.0.12.

La estructura de VXLAN permite reutilizar el mismo espacio de direcciones (10.0.0.x)
en diferentes dominios de difusion, simulando una red de capa 2 distribuida sobre una
infraestructura de capa 3. Esto proporciona la flexibilidad de asignar los mismos rangos IP en
multiples ubicaciones sin generar conflictos, ya que el identificador VXLAN (VNI) diferencia

cada dominio de difusion.

Esta configuracion también facilita la migracion y escalabilidad de los servicios,
permitiendo la extension de la red sin tener que reasignar direcciones IP, ya que cada segmento
esta claramente definido a través del VNI en lugar de depender iinicamente de las subredes de

capa 3.
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3. Asignacion de VNI
El VNI (VXLAN Network Identifier) es un identificador de red en VXLAN que permite
segmentar el trafico de diferentes redes virtuales dentro de una infraestructura compartida. Cada
VNI actia de manera similar a una VLAN, pero en un entorno de red superpuesto (overlay
network), donde los VNIs permiten la creacion de multiples dominios de difusion dentro de una

misma infraestructura fisica de red.

Los VNIs deben ser tnicos en la red para evitar conflictos y garantizar que el trafico de
cada red virtual se mantenga aislado. En la mayoria de las implementaciones, se utiliza un
numero de 24 bits para el VNI, lo que permite tener hasta 16 millones de VNIs diferentes (de 1

a 16,777,215), mucho mas que el limite de 4096 IDs en las VLAN tradicionales.

La asignacion de VNIs se planifica de acuerdo con las necesidades de segmentacion de
la red. Cada red virtual o segmento 16gico que se quiera crear tendra su propio VNI, ademas, el

VNI puede ser asignado arbitrariamente o segiin un esquema de asignacion definido en la red. }

El VNI elegido para cada segmento debe ser consistente en todos los dispositivos de la
red que participan en el trafico VXLAN. Esto significa que cualquier switch, router o
controlador que gestione trafico para la VXLANO, debe reconocer que el VNI 200 pertenece a

este segmento.

En redes mas grandes, los VNIs se pueden asignar segun zonas, departamentos o roles

especificos dentro de la organizacion, lo que facilita el control y la gestion del trafico.

4. OFPort
En la topologia, el funcionamiento de los puertos en los switches OpenFlow es un
elemento clave para la comunicacion dentro de la red definida por software (SDN). Los puertos
de OpenFlow, comunmente conocidos como OFPorts, plasman las interfaces fisicas o virtuales

que los switches utilizan para conectar dispositivos (hosts) o establecer tuneles, como en el caso
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de VXLAN. Dichos puertos son asignados automaticamente por el software que implementa el
mismo protocolo OpenFlow, como Open vSwitch (OVS)?, dependiendo de la topologia definida

y las conexiones creadas en el entorno de simulacion.

A continuacion, la Tabla 5 presenta el direccionamiento IPv4 que ayudaré a solventar

la convergencia del escenario propuesto.

Tabla 5

Tabla de direccionamiento del escenario en IPv4.

Dispositivo Interfaz Direccién IP Mascara
Controlador Floodlight EthO 127.0.0.1 255.0.0.0
VTEP1T e 192.168.0.2 255.255.255.0
VTEP2 192.168.10.2 :255.255.255.0
VTEP3 e 192.168.100.2 255.255.255.0
hl EthO 10.0.0.1 255.255.255.0
h2 EthO 10.0.0.2 ;55.255.255.0
h3 EthO 10.0.0.3 255.255.255.0
h4 EthO 10.0.0.4 255.255.255.0
h5 EthO 10.0.0.5 7255.255.255.0
h6 EthO 10.0.0.6 255.255.255.0
h7 EthO 10.0.0.7 255.255.255.0
h8 EthO 10.0.0.8 :255.255.255.0
h9 Eth0 10.0.0.9 255.255.255.0

3 Open vSwitch (OVS): Switch virtual de codigo abierto disefiado para redes definidas por software
(SDN) y virtualizacion de redes.



h10 Eth0 10.0.0.10 255.255.255.0
hll EthO 10.0.0.11 255.255.255.0
h12 EthO 10.0.0.12 255.255.255.0
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Tras los conceptos anteriormente explicados, se realiza un par de escenarios que

permiten el caso de estudio planteado, es asi como, se demuestra lo siguiente:

e ESCENARIO 1

Figura §

Escenario estructural base (SDN — VXLAN).
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Nota: La figura muestra una infraestructura de red basada en VXLAN, gestionada a través de

un controlador SDN Floodlight. La topologia de la red estd compuesta por tres dominios

VXLAN, cada uno identificado por un VNI (Identificador de Red Virtual), sin necesidad de

configuraciones adicionales.
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e ESCENARIO 2
En este escenario, se adapta la implementacion de un disefio de red como la arquitectura
Spine-Leaf debido a la necesidad de mejorar las particularidades de una red como la
escalabilidad, redundancia y eficiencia en la red SDN-VXLAN. En la arquitectura de la Figura
5, la interconexion entre VTEPs estd limitada, lo que podia generar cuellos de botella y
dificultades en la expansion de la red. Con Spine-Leaf, cada switch Leaf se conecta a multiples
switches Spine, lo que permite una distribucién mas equitativa del trafico y un crecimiento

flexible sin afectar el rendimiento de la infraestructura en general.

Otros factores clave incluyen la reduccion de latencia y el balanceo de carga. El disefio
de la red Spine-Leaf ofrece multiples rutas entre los dispositivos, optimizando el flujo de trafico
mediante Equal-Cost Multipath (ECMP) y evitando la sobrecarga de enlaces especificos.
Ademas, mejora la tolerancia a fallos, ya que la falla de un switch Spine no afecta la
conectividad general, puesto que el trafico logra redirigirse automaticamente por medio de otros

enlaces activos, asegurando mayor estabilidad y continuidad operativa.

Desde la perspectiva VXLAN y SDN, esta topologia con nueva estructura optimiza la
gestion de tineles VXL AN, asegurando una mejorada distribucion del trafico encapsulado y
brindando una interconexion entre VNIs sin generar congestion. También, el controlador SDN
Floodlight ayuda a la gestiéon de manera eficiente de los flujos de red, permitiendo un control
mas dindmico y adaptable. Por estos argumentos, se ha decidido adaptar a la topologia la
arquitectura de red Spine-Leaf, a causa de que garantiza un entorno de pruebas mas realista,
representativo con relacion a las redes modernas de alto rendimiento y con una administracion

centralizada mas efectiva, como se representa en la Figura 6.
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Figura 6

Escenario propuesto (SDN — VxLAN — Spine Leaf).

SDN - VXLAN - SPINE LEAF | m

VILAN 10 VLAN 20 (SERVIDORES)

Conectividad y Proposito:

La topologia estd disefiada para lograr la interconexion de multiples VTEPs y sus
respectivos hosts a través de VXLAN, asegurando la comunicacion entre ellos mediante

tuneles sobre una red subyacente.

El controlador Floodlight se encarga de gestionar la configuracion de OpenFlow y la
administracion de los tuneles VXLAN, controlando el trafico entre los hosts a través de

las distintas subredes y VTEPs.



50

e Esta infraestructura fue pensada en base a un escenario de simulacion de una red de
centros de datos distribuidos o como un simple escenario de pruebas de escalabilidad

de redes SDN (Software-Defined Networking) y VXLAN con arquitectura Spine-Leaf.

3.3 Levantamiento de Topologia sobre Python

Tras definir el disefio de la topologia de red e instalar las herramientas pertinentes y
configuradas de manera correcta, el paso siguiente es implementar el cédigo Python que permite
desplegar la red simulada. Para ello, se desarrollo un archivo con extension.py, el cual
establece una red red en Mininet utilizando Open vSwitch (OVS) y un controlador SDN remoto
Floodlight. En primer lugar, se define un controlador remoto con la direccion IP y puerto 6653,
el cual gestionard la red mediante el protocolo OpenFlow. Posteriormente, se agregan los
switches de la capa Spine, que actuardn como el nticleo de la red, y los switches de la capa Leaf,
que funcionaran como VTEPs (VXLAN Tunnel Endpoints), cada uno asociado a un VNI (100,

200 y 300) para segmentar el trafico en diferentes dominios VXLAN.

A continuacion, en la Figura 7, el codigo establece la interconexion entre los switches
Spine y Leaf, creando enlaces que aseguran la comunicacion dentro de la red. Se definen los
hosts y su asignacion a VLANSs especificas, distribuyéndolos en VLAN 10 y VLAN 20.
Después, se crean los hosts y se asocian con los switches Leaf correspondientes, garantizando
que cada grupo de dispositivos esté correctamente conectado a su VTEP respectivo. Finalmente,
se generan los enlaces entre cada host y su switch Leaf, permitiendo que los dispositivos finales
se comuniquen a través de la infraestructura VXLAN definida en la topologia. Esta
configuracion es clave para simular una red SDN-VXLAN basada en la arquitectura Spine-Leaf

dentro del entorno de Mininet.



51

Figura 7

Construccion de la Topologia en Mininet por medio del script desarrollado en Python.

# Agregar el controlador remoto Floodlight, especificando su IP y puerto de escucha OpenFlow
controller = net.addController('ce’', ip='127.0.08.1', port=6653)

# Agregar switches Spine (nicleo de la red)
51 = net.addSwitch{'s1', cls=0VSSwitch) # Switch Spine 1
s2 = net.addswitch('s2', cls=0vsSswitch) # Switch Spine 2
# Agregar switches Leaf, que actuaran como VTEPs en la red WXLAN
vtepl = net.addSwitch('s3', cls=0VSSwitch) # VTEP 1 asociado al VNI 188
vtep2 = net.addSwitch('s4', cls=0VS5witch) # VTEP 2 asociado al VNI 260
vtep3 = net.addSswltch('s5', cls=0vsswltch) # VTEP 3 asoclado al VNI 300
# Conectar los switches Spine con los switches Leaf (VTEPs)
for spine in [s1, s2]: # Iterar sobre cada switch Spine

for leaf im [vtepl, vtep2, vtep3]: # Iterar sobre cada switch Leaf

net.addLink(spine, leaf) # Crear enlace entre el Spine y el Leaf

# Definir los heosts y asignarlos a VLANs especificas
vlan_10 hosts = ['h1', 'h2', 'h5', 'hé', 'h9', 'hi@'] # Hosts en VLAN 10
vlan_20_hosts = ['h3', 'h4', 'h7', 'h8', 'hi1', 'h12'] # Hosts en VLAN 20
# Crear hosts y asignarlos a cada VTEP correspondiente
hosts_wvtepl = [net.addHost(h) fer h im ['h1', 'h2', 'h3', 'h4']] # Hosts conectados a VTEP 1
hosts_vtep2 = [net.addHost(h) for h in ['h5', 'h6é', 'h7', 'h8']] # Hosts conectados a VTEP 2
hosts_vtep3 = [net.addHost{h) for h in ['h9', 'h1®°', 'h11', 'h12']] # Hosts conectados a VTEP 3
# Conectar los hosts a2 los switches Leaf correspondientes (VTEPs)
for h in hosts_vtepi:

net.addLink(h, vtepl) # Conectar cada host al VTEP 1
for h in hosts vtep2:

net.addLink(h, vtep?) # Conectar cada host al VTEP 2

for h in hosts_vtep3:
net.addLink(h, vtep3) # Conectar cada host al VTEP 3

Después, se configuran las interfaces VXLAN en los switches dentro de la topologia de
la red. Para esto, se define una lista llamada vxlan _config, que contiene varias tuplas, donde
cada una representa la configuracion de un tinel VXLAN en un switch especifico. Cada entrada
en la lista indica el switch (VTEP) donde se configurard la interfaz VXLAN, el nombre de la
interfaz, la direccion IP local del VTEP, la direccion IP remota del otro VTEP con el que se
establecera el tinel y el VNI (VXLAN Network Identifier) que se usard para segmentar el

trafico de red.

En la configuracion, el switch s3 (VTEP 1) establece tineles VXLAN con los switches
s4 (VTEP 2) y s5 (VTEP 3), utilizando los VNIs 100 y 300, respectivamente. De manera similar,
el switch s4 crea tineles VXLAN con s3 y s5, manejando los VNIs 100 y 200. Por ultimo, el
switch s5 establece tineles con s4 y s3, asegurando la conectividad de los VNIs 200 y 300. Esta

configuraciéon permite que los dispositivos en diferentes segmentos de la red puedan
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comunicarse de manera eficiente mediante la encapsulacion VXLAN, independientemente de

la ubicacidn fisica de los hosts.

El proposito de la configuracion mostrada en la Figura 8 es permitir la interconexion de
redes virtuales a través de una infraestructura SDN-VXLAN, asegurando que el trafico se
encapsule y se transporte correctamente entre los diferentes dominios VXLAN. Esto facilita la
segmentacion del trafico y la escalabilidad de la red, manteniendo la compatibilidad con la

arquitectura Spine-Leaf sobre la que esta basada la topologia.

Figura 8
Configuracion de tuneles VXLAN.
# Configurar interfaces VXLAN en los switches correctamente

vxlan_config = [
{'s3’ 'vxlan3e1l’ '192.168.0.2"', '192.168.10.2', 100),

¥ ¥
('s3', 'vxlan302', '192.168.0.2', '192.168.100.2', 3080),
('s4', 'vxlan4®1', '192.168.16.2', '192.168.0.2', 100),
('s4', 'vxlan462', '192.168.16.2', '192.168.100.2', 200),
('s5', 'vxlan501', '192.168.160.2', '192.168.10.2', 200),
('s5', 'vxlan502', '192.168.100.2', '192.168.0.2', 300)

inalmente, otro aspecto importante es la definicion de las reglas OpenFlow en los VTEPs
para gestionar el trafico VXLAN en la red. Se establece un bucle que recorre los tres VTEPs
(vtepl, vtep2, vtep3) y sus respectivos VNIs (100, 200 y 300), asignando reglas especificas para

manejar la encapsulacion y desencapsulacion del trafico VXLAN en Open vSwitch (OVS).

La primera regla agrega un flujo que asocia una VLAN entrante con un VNI especifico.
Si un paquete llega con una etiqueta VLAN particular (dl_vlan), se modifica su campo tun_id
con el valor del VNI correspondiente y luego se reenvia usando output:NORMAL. Esto permite
que el trafico VLAN se encapsule dentro de un tinel VXLAN y se envie correctamente a su

destino.
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La segunda regla maneja el trafico VXLAN a través del protocolo UDP en el puerto
4789, que es el puerto estdndar para VXLAN. Esta regla permite el procesamiento normal de
paquetes que llegan a este puerto, asegurando que el switch los maneje correctamente sin

bloquearlos.

Por ultimo, la tercera regla se activa cuando un paquete llega con un VNI especifico
(tun_id). En este caso, la regla elimina la etiqueta VLAN (strip_vlan) y reenvia el paquete a
través de output:NORMAL, permitiendo que el trafico llegue a su destino final sin la
encapsulacion de VXLAN. Este mecanismo es clave para que los paquetes VXLAN sean

correctamente interpretados y entregados a los hosts en la red.

En conjunto, estas reglas presentadas en a Figura 9 permiten la interoperabilidad entre
VLANs y VXLANSs dentro de la red definida por software, asegurando que los paquetes sean
correctamente encapsulados, transportados y desencapsulados en los diferentes segmentos de

la infraestructura.

Figura 9

Reglas agregadas para Openflow.

# Agregar reglas OpenFlow para manejar VKLAN correctamente
openflow_rules = [

('s3', 10, 100}, 3!, 20,108); (“s3', 18; 300), ('s53', 20, 386),
( s5', 20, 200)

for switch, vlan, vnl in openflow_rules:
net.get(switch).cmd(

‘ovs-ofctl add-flow {} "priority=388
net.get(switch).cmd{ ovs-ofctl add-flew {} “prierity=320,udp,
net.get(switch).cmd(

'ovs-ofctl add-flow {} "priority=256,tun_id={},actions=strip_vlan,output:NORMAL"'.format{switch, vni))

,d1_vlan={},actions=set_field:{}->tun_1id,output:NORMAL"" .format{switch, vlan, vni)})
dst=4789,actions=NORMAL" "' .format{switch))

Una vez terminada las configuraciones necesarias dentro del script para crear la
topologia pertinente aplicamos el comando para verificar la ejecucion de este con ayuda del

comando PYTHON y el nombre del script como se muestra en la Figura 10.
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Figura 10

Ejecucion de script con las configuraciones de red SDN con soporte VXLAN.

root@andrescarrion: fhome/andrescarrion/SDN_VXLAN# python 2 Topologla.py
*** Configuring hosts

h1 h2 h3 h4 h5 h6é h7 h8 h9 hie hi1 hi2

**% Starting controller

c@

*#%%* Starting 5 switches

s1 s2 s3 s4 s5 ...

*** Ejecutando pingall para que el controlador aprenda la topologia...
: testing ping reachability

h4 h5 hé h7 h8 h1@ h11 hi2

h4 h5 hé h7 hs hi@ hi1 hi2

hs h7 h8 h9 hie hi1l hiz2

h5 h7 h8 hie@ hi1 hi2

h4 h7 hs hi@ hi1 hi2

h4 h7 h18 hi11 h12

h4 hé hi18 hi11 hi2

h4 hé hi® h11 hi2

h4 hé hi® h11 hi2

-> h1 h2 h3 h4 h5 h6 h7 h8 h9 hi11 hiz
-> h1 h2 h3 h4 hs he h7 hg8 ho hie hiz
-> h1 h2 h3 h4 h5 hé h7 h8 h9 hie hi1
* Results: 0% dropped (132/132 received)

La Figura 11 muestra el estado del controlador Floodlight, una herramienta utilizada en
redes definidas por software (SDN) para gestionar y controlar interruptores OpenFlow. En la
parte superior, se puede ver el "Hostname", que en este caso es localhost:6633, indicando la

direccion y el puerto donde se esta ejecutando el controlador.

También se confirma que el controlador esta funcionando correctamente, con el atributo
"Healthy" marcado como verdadero. Ademas, se muestra el "Uptime", que indica el tiempo que

el controlador ha estado operativo, en este caso, 30 segundos desde su inicio.

Otro dato relevante es el uso de memoria de la maquina virtual Java (JVM), indicado en
"JVM memory bloat". Aqui se muestra la memoria utilizada y disponible en el sistema, en este

caso, 16,527,100 bytes libres de un total de 25,847,394 bytes asignados.

Finalmente, se detalla la lista de mddulos cargados en el controlador, bajo "Modules
loaded". Estos mddulos incluyen funcionalidades como la gestion de flujos (Flow Reconcile
Manager), descubrimiento de enlaces (Link Discovery Manager), servidor DHCP, balanceo de

carga (Load Balancer) y recopilacion de estadisticas (Statistics Collector), entre otros. Estos
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componentes permiten que el controlador administre la red de forma eficiente y ofrezca diversas

funcionalidades avanzadas en el entorno SDN.

Figura 11

Estado del controlador Floodlight y modulos cargados.

Live updates

FLOOd.ight%o Dashboard Topology Switches Hosts

Controller Status

Hostname: Iocalhost:B633

Healthy: true

Uptime: d0s

JVM memory bloat: 165271000 free out of 258473984

n.f.coreinternal OF SwitchManager, n.f.flowcache.FlowReconcileManager, n.f.ihreadpool. ThreadPool, n.f.topolegy. TopologyManager,
n.fdebugcounter. DebugCounterServiceimpl, n.f.debugevent. DebugEventService, n.f.devicemanager.intemal. CefaultEntityClassifier,
n.fjython.JythonDebuginterface, n.f.core.internal. ShutdownServicelmpl, n.f.dhcpserver. DHCPServer,

n.flearningswitch LeamingSwitch, n.f.uiweb StaticWebRaoutable, org sdnplatfaorm synec.internal SyncManager,

Medules loaded: n.f.perfmon.PktinProcessingTime, n.f.staticllowentry. StaticFiowEntryPusher, n f.storage.memory MemoryStorageSource,
n.rvinuainetwork. VirtualNetworkFliter, n.t.firewall. Firewall, n.Llinkdlscovery.internal.LinkDiscoveryManager, n.r.nub.Hub,
org.sdnplafform.sync.internal. SyncTorture, n.itestmodule. TestModule, n.i.core.internal. FloodightProvider,
n.frestserver ResiApiServer, n.f.accesscontrollist. ACL, n.fforwarding. Forwarding, n.f loadbalancer.LoadBalancer

ger.internal. DeviceManagerimpl, n.f. i tatizti lect

n.f.davicer

Por otro lado, en las siguientes figuras (Figura 12 y Figura 13) se presenta la topologia
de red gestionada por el controlador Floodlight, una herramienta clave en redes definidas por
software (SDN). Esta visualizacion centralizada, accesible a través de la web, permite
monitorear la conectividad entre switches y hosts en tiempo real, ofreciendo informacion
esencial como las direcciones MAC, IP y los puertos asociados a cada dispositivo. Floodlight
desempefia un papel crucial como gestor de la infraestructura de red, ayudando a los
administradores a identificar rapidamente el estado de los enlaces y posibles problemas de

conectividad.
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Dashboard del panel de control del controlador Floodlight.
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Figura 13

Topologia de red visualizada en el controlador Floodlight.
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En la topologia SDN y VXLAN, OpenFlow actia como el protocolo estandar para la

comunicacion entre el controlador SDN (Floodlight) y los switches de red. Una de las
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principales funciones de OpenFlow al integrarse con un controlador SDN como Floodlight en
una topologia basada en VXLAN es que permite que el controlador programe y administre de
forma centralizada las tablas de flujo de los switches SDN. Estas tablas contienen reglas
especificas que determinan como el trafico debe ser procesado y enrutado dentro de la red, lo

que aporta flexibilidad y control total sobre la infraestructura.

En el contexto de redes con VXLAN, OpenFlow facilita el redireccionamiento del
trafico hacia los tineles virtuales mediante la configuracion de reglas en los switches. Estas
reglas permiten encapsular los paquetes en VXLAN vy asignarlos al identificador de red virtual
(VNI) correspondiente, asegurando que el trafico llegue al destino correcto a través del tlnel
adecuado. Esto simplifica la comunicacion entre diferentes servidores o dominios dentro de la

red, como se observa en la topologia implementada.

Ademas, OpenFlow permite aplicar politicas especificas sobre el trafico, como el
aislamiento entre VNIs. Esto garantiza que el trafico de cada red virtual definida por VXLAN
permanezca independiente, evitando interferencias entre redes logicas que comparten la misma

infraestructura fisica.

La capacidad de gestion y control centralizado que ofrece OpenFlow mejora
significativamente la eficiencia, escalabilidad y seguridad de la red, convirtiendo a la
combinacion de SDN y VXLAN en una solucion robusta para infraestructuras modernas y

distribuidas.

A continuacion, en la Figura 14, se presenta la arquitectura de un switch OpenFlow,
destacando la separacion entre el canal de control y el canal de datos. Se muestran las tablas de
flujo, grupo y medidores, asi como la interaccion con el controlador a través del protocolo

OpenFlow.



Figura 14

Componentes principales de un conmutador OpenFlow.
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El protocolo OpenFlow es un estdndar clave en las redes definidas por software (SDN),

que permite la separacion del plano de control y el plano de datos. Esto se logra mediante la

comunicacion entre un controlador externo y los interruptores de red a través del protocolo

OpenFlow. A continuacioén, se describen los componentes principales:

1. Conmutador OpenFlow

El Conmutador o Switch OpenFlow estd compuesto por diversos elementos clave que

permiten su funcionamiento eficiente dentro de una red definida por software. En primer lugar,

se encuentran las tablas de flujo (Flow Tables), las cuales contienen entradas que incluyen

campos de coincidencia, contadores y un conjunto de instrucciones. Los campos de

coincidencia identifican paquetes basdndose en criterios especificos, como direcciones IP o
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puertos. Los contadores registran estadisticas relacionadas con el trafico, como el numero de
paquetes y bytes procesados. Por su parte, el conjunto de instrucciones define las acciones a
realizar cuando un paquete coincide con una entrada. La coincidencia inicia en la primera tabla
y puede continuar a través de otras tablas adicionales en la tuberia del conmutador (flujo l6gico
de procesamiento que los paquetes siguen dentro del switch a través de sus multiples tables de

flujo).

Otro componente importante es la tabla de grupos (Group Table), que permite
implementar acciones avanzadas como el balanceo de carga o la replicacion de paquetes. Esta
tabla esta organizada en grupos, cada uno con un identificador Gnico y una lista de acciones
asociadas. De manera similar, la tabla de medidores (Meter Table) se utiliza para medir el trafico
y aplicar politicas de control, como la limitacion de ancho de banda. Los medidores se pueden

configurar para controlar la velocidad del trafico asociado a flujos especificos.

Finalmente, el conmutador cuenta con puertos, que son las interfaces a través de las
cuales los paquetes se pueden reenviar. Estos pueden ser fisicos, logicos o reservados. Los
puertos fisicos corresponden a las interfaces de red fisicas, mientras que los puertos ldgicos son
configurados por el conmutador, como los grupos de agregacion de enlaces, tineles o interfaces
de bucle invertido. Por otro lado, los puertos reservados estan definidos especificamente por la

especificacion OpenFlow.

2. Canal de control OpenFlow (Control Channel)

El canal de control OpenFlow es un componente esencial en la arquitectura de las redes
definidas por software (SDN), ya que establece la comunicaciéon entre el controlador y el
conmutador OpenFlow. A través de este canal, el controlador puede gestionar el conmutador

mediante el intercambio de mensajes OpenFlow.
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Estos mensajes permiten realizar diversas acciones clave, como agregar, actualizar y
eliminar entradas en las tablas de flujo del conmutador, lo que asegura una gestion eficiente del
trafico en la red. Ademas, el controlador utiliza el canal de control para recibir estadisticas
relacionadas con el trafico y el estado operativo del conmutador, lo que facilita la supervision

y el anélisis continuo del rendimiento de la red.

3. Controlador OpenFlow

El controlador OpenFlow es el componente central en la arquitectura de redes definidas
por software (SDN). Su principal funcion es tomar decisiones sobre el enrutamiento y el reenvio
del trafico en la red, lo que lo convierte en una pieza clave para garantizar la eficiencia y el

control de las comunicaciones.

Para llevar a cabo estas funciones, el controlador utiliza el canal de control OpenFlow,
a través del cual puede configurar las tablas de flujo del conmutador, estableciendo las reglas
que dictan cdmo se procesan y enrutan los paquetes. Ademas, el controlador tiene la capacidad
de monitorizar y gestionar la red de dos maneras principales: de forma reactiva, respondiendo
a eventos o paquetes especificos, o de manera proactiva, anticipandose al trafico esperado. Este
enfoque dual permite una gestion dindmica y adaptable de la red, optimizando su rendimiento

en diferentes escenarios.
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4 CAPITULO IX: RESULTADOS

Este capitulo se centra en la recopilacion y presentacion de los resultados obtenidos
durante el desarrollo del proyecto, utilizando el escenario propuesto para evaluar la integracion
de las tecnologias SDN y VXLAN, con el objetivo de ofrecer una vision clara y detallada de
los logros alcanzados a lo largo del proceso. Asimismo, se realiza un andlisis de estos resultados

en relacion con los objetivos planteadas en la investigacion.

4.1 OpenFLow

En la topologia disefiada, OpenFlow, como se menciond anteriormente, juega un papel
clave en la creacion y gestion de los tuneles VXLAN entre los dispositivos. El controlador
Floodlight utiliza el protocolo OpenFlow para configurar las reglas de encapsulacion en los
switches conectados a las tres areas propuestas en la red. Estas reglas determinan qué trafico
debe encapsularse para ser enviado a través de los tuneles VXLAN y qué identificador de red
virtual (VNI) debe asignarse a cada flujo de trafico, asegurando que cada paquete se encapsule

correctamente y llegue a su destino en la red virtual correspondiente.

Ademas, el controlador gestiona las rutas logicas entre los VNIs, facilitando la
interconexion eficiente entre los servidores. El controlador Floodlight asegura que los paquetes
enviados entre las subredes virtuales (10.0.0.x) utilicen el tinel VXLAN adecuado para llegar
a su destino, sin importar la ubicacion fisica de las maquinas virtuales. Esto simplifica la

administracion de la red y asegura la conectividad entre los segmentos distribuidos.

Aunque no estd demostrado explicitamente en la topologia, el protocolo OpenFlow
puede configurarse para implementar balanceo de carga y redundancia. Si existieran multiples
caminos fisicos entre los servidores, Floodlight podria distribuir el trafico de manera equitativa
entre estos caminos, optimizando el uso de los recursos dispuestos en la red. Ademas, en caso

de fallos en algin enlace, el controlador tiene la capacidad de redirigir el trafico
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automaticamente por rutas alternativas, asegurando la continuidad del servicio y mejorando la

resiliencia de la infraestructura sin caer en pérdida totales.

Por ultimo, OpenFlow sostiene el aislamiento 16gico de los flujos de trafico por medio
de la definicion de reglas que mantienen los paquetes de cada VNI separados entre si. Por
ejemplo, los flujos de trafico asociados al VNI 200 (VXLAN 402 (VTEP 4) y VXLAN 501
(VTEP 5)) se gestionan de manera independiente de los flujos de los VNIs 100 y 300,
garantizando que las diferentes redes virtuales que comparten la misma infraestructura fisica

no interfieran entre si, manteniendo la seguridad y la integridad del trafico en toda la topologia.

Ejemplo de paquetes tipicos de OpenFlow

e Hello

El paquete HELLO de la Figura 15, es el primer mensaje intercambiado entre el
controlador y el switch al establecer una conexion OpenFlow. Su propdsito es negociar la
version del protocolo que ambos usaran. Este paquete es importante para garantizar que el
controlador y el switch sean compatibles antes de cualquier otra interaccion o intercambiar otros

mensajes. En el analizador Wireshark, el identificativo es OFPT_HELLO con el tipo 0.

Figura 15

Paquete Hello.

openflow_v4.type==0

Time Source Destination Protocol Length Frame Info
152 18.802165685 127.0.0.1 127.0.0.1 OpenFlow 76 v Type: OFPT_HELLO

Frame 152: 76 bytes on wire (688 bits),

76 bytes captured (608 bits) on interface any, id @
Linux cooked capture vl

Internet Protocel Version 4, Src: 127.8.8.1, Dst: 127.0.0

Transmission Control Protocol, Src Port: 33870, Dst Port: 6653, Seq: 1, Ack: 17, Len: 8

on: 1.3 (0x04)
OFPT HELLO (@)

Transaction ID: 1
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e Features Request y Features Reply

Estos mensajes se usan para que el controlador reciba la informacion sobre las
capacidades del switch. El paquete Features Request de la Figura 16 es dirigido por el
controlador solicitando informaciéon de las capacidades del equipo switch. Es usado para
conocer ciertos detalles como: nimero de tablas, tamafio de los buffers y estadisticas que el
switch soporta. Dicho mensaje es importante para que el controlador (Floodlight) ajuste su
comportamiento segun las cualidades del equipo switch. En el analizador Wireshark, se

identifica el mensaje como OFPT_FEATURES REQUEST con el tipo 5.

Figura 16

Paquete Features Request.

openflow_v4.type==5

Time Source Destination Protocol Length  Frame Info
13691 19.064743965 127.0.0.1 127.0.8.1 OpenFlow 76 Type: OFPT_FEATURES_REQUEST

Frame 13691: 76 bytes on wire (688 bits), 76 bytes captured (688 bits) on interface any, id
Linux cooked capture vl

Internet Protocol Version 4, Src: 127.6.8.1, Dst: 127.8.0.1
Transmission Control Protocol, Src Port: 6653, Dst Port: 33874, Seq: 17, Ack: 89, Len: 8
OpenFlo 3

Ver 1.3 (0x04)

Type: OFPT FEATURES REQUEST (5)

Length: 8

Transaction ID: 4294967294

El paquete Features_Reply representado en la Figura 17, es la respuesta del switch al
mensaje anterior Features_Request. Manaje la informacion detallada como: datapath id
(identificador tnico del switch), nimero de tablas, tamafio de los buffers, y capacidades
soportadas (como estadisticas de puertos, tablas y flujos). Dicho mensaje facilita al controlador
la planificacién y gestion eficientemente de la red. En analizador Wireshark, se puede

identificar como OFPT FEATURES REPLY con el tipo 6.



Figura 17

Paquete Features Reply.

openflow_vd.type==5

Time Source Destination Protocol
14713 19.075211337 127.0.0.1 127.0.0.1 OpenFlow

Frame 14713: 100 bytes on wire (800 bits), 10@ bytes captured (800 bits) on interface any, id @
Linux cooked capture v1

Internet Protocol Version 4, Src: 127.8.0.1, Dst: 127.8.0.1

Transmission Control Protocol, Src Port: 33878, Dst Port: 6653, Seq: 169, Ack: 25, Len: 32

datapath

n_buffer

n_tables

auxiliary_ i

Pad: @

capabilities: @x0800804f
-1 = OFPC_FLOW_STATS: True
1. = OFPC_TABLE_STATS: True

e Flow Mod

Length Frame
100 v
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Info
Type: OFPT_FEATURES REPLY

El paquete Flow _Mod de la Figura 18 es enviado por el controlador para agregar,

modificar o eliminar reglas en las tablas de flujo del equipo switch. Es esencial para definir

como los paquetes deben ser procesados por el switch. Maneja detalles tales como coincidencias

(Match), instrucciones y acciones (Actions). Este mensaje es el nucleo de la funcionalidad de

OpenFlow, ya que permite la programacion dindmica del comportamiento del switch. En el

analizador Wireshark, se logra identificar como OFPT FLOW_ MOD con el tipo 14.
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Figura 18

Paquetes Packet Flow Mod.

1

e Packet_Iny Packet_Out

El mensaje Packet_In de la Figura 19 es enviado por el switch al controlador cuando
se produce la accidon de que un paquete no coincide con alguna regla en las tablas de flujo o
cuando estd configurado para ser enviado al controlador. Maneja informacion del puerto de
entrada y el paquete original. Dicho mensaje facilita al controlador tomar decisiones de como
manejar paquetes desconocidos. En el analizador Wireshark, se puede identificar como

OFPT_PACKET IN con el tipo 10.
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Figura 19

Paquetes Packet In.

openflow_v.type==10

Time Source Destination Protocol Length Frame
22.712833955 127.0.0.1 127 1 OpenFlow 180 « : OFPT_PACKET_IN

180 bytes on wire (1448 bits), 188 bytes captured (1440 bits) on interface any, id @
capture vi
otocol Version 4, Src: 127. .0
ion Control Protecol, Src Por s r 653, Seq: 951965, Ack: 485, Len: 112

-3 (exe4)
Type: OFPT_PACKET_IN (18)

Length: 112

Transaction ID: @

Buffer ID: OFP_NO_BUFFER (4294967295)
Total length: 7@

Reason

8080000000000

» Ethernet II, Src: 66:5d:fb:e cb), Dst: IPvémcast_02 :00:00:00:02)
» Internet Protocol Ve on 6, o 645d: fb 3acb, Dst: ff@2::2
» Internet Control Message Protocol vé

El mensaje Packet_Out de la Figura 20 es enviado por el controlador al switch para
indicarle como manejar un paquete en concreto. Este mensaje, es el complemento de Packet In,
puesto que permite al controlador reenviar paquetes a un puerto especifico o realizar acciones
como flooding. Maneja instrucciones detalladas del destino y las acciones a realizar. En el

analizador Wireshark, se puede identificar como OFPT PACKET OUT con el tipo 13

Figura 20

Paqguetes Out.
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e Multipart_Request y Multipart Reply

Estos mensajes se usan para la recopilacion de estadisticas y detalles avanzados del
trafico, los flujos o los puertos en el equipo switch. El paquete Multipart Request de la Figura
21 es enviado por el controlador solicitando estadisticas o informacion detallada del switch,
tales como estadisticas de flujos, tablas, puertos o grupos. Dicho mensaje es esencial para el
monitoreo y analisis del estado de la red. En analizador Wireshark, se puede identificar como

OFPT_MULTIPART REQUEST con el tipo 18.

Figura 21

Paquetes Multipart Request.

REQUEST, OFPMP_TARLE FEATURES

El paquete Multipart Reply de la Figura 22 es la respuesta del switch al mensaje
anterior Multipart Request. Este maneja la informacion solicitada, como estadisticas detalladas
o caracteristicas concretas del switch. Dicho mensaje es importante para que el controlador
tenga una vision actualizada del estado de la red. En el analizador Wireshark, se logra identificar

como OFPT _MULTIPART REPLY con el tipo 19.
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Figura 22

Paquetes Multipart Reply.

Ack: 181, Len: 33768

o Paquetes Config Reply y Config Request.

El paquete Config_Request de la Figura 23 es el mensaje que envia el controlador
hacia el switch. La idea idee es solicitar la actual configuracion del dispositivo o establecer
ciertos parametros concretos, como, por ejemplo: cantidad de bytes de un paquete que no
coinciden deben ser enviados al controlador. En el analizador Wireshark, se puede identificar

como OFPT_GET_CONFIG_REQUEST con el tipo 7.

Figura 23

Paquetes Config Reply y Config Request.

its) on interface any, id ©

q: 41, Ack: 649, Le
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El paquete Config Reply de la Figura 24 es la respuesta del switch al mensaje
Config_Request. Maneja detalles de la configuracién actual del equipo switch, como:
comportamiento frente a paquetes no coincidentes (miss send length) y el manejo de fragmentos
de paquetes. Dicho mensaje es de importancia para que el controlador comprenda como opera
el switch y ajuste sus configuraciones de ser necesario. En el analizador Wireshark, se logra

identificar como OFPT_GET CONFIG_REPLY con el tipo 8.

Figura 24

Pagquetes Config Reply.

Length

IP Frogments: OFPC FAAE NORMAL (8)
BUFFER

4.2 Pruebas de convergencia

Una vez establecido el escenario con todas las caracteristicas programadas para su
levantamiento se realiza la ejecucion del entorno en un terminal del sistema operativo donde
con la ayuda de la herramienta PYTHON anteriormente instalada iniciamos el script que
contiene las configuraciones que nos permitirdn el estudio del protocolo VXLAN con el uso de

una arquitectura de red SDN. Para ello se hace uso del comando establecido en la Figura 25.

Figura 25

Ejecucion de script para levantamiento de red.

root@andrescarrion: /home/andrescarrion/SDN_VXLAN# python 2 Topologia.py
*%** Configuring hosts
hi h2 h3 h4 h5 h6 h7 h8 he hie hil hiz

*** Starting controller
c@

*%** Starting 5 switches
51 52 53 54 55 ...




70

Dentro del script para un arranque correcto se propone que ya una vez levantada cada
una de las configuraciones se realice un reconocimiento del funcionamiento inmediato del
escenario dentro de MININET con el comando PINGALL que hard la verificacion de
conectividad entre todos los hosts en la topologia, generando una prueba de ping desde un host
hacia los demads de la red uno a uno para comprobar si todos los equipos pueden comunicarse

entre si, como se muestra en la Figura 26.

Figura 26

Prueba de convergencia entre todos los hosts de la red implementada.

*** Ejecutando pingall para que el controlador aprenda la topologia...
: testing ping reachability

-> h2 h3 h4 h5 hé h7 h8 h9 hie hi1 hiz
-> hl1 h3 h4 h5 h6é h7 h8 h9 hi® hi1 hiz
-> h1 h2 h4 h5 hé h7 h8 h9 hie hi1l hi2
-> h1 h2 h3 h5 h6 h7 hg8 h9 hie hi11 hiz
-> h1l h2 h3 h4 h6 h7 h8 h9 hie hi1 hiz

hl h2 h3 h4 h5 h7 h8 h9 hie hil hi2

hl h2 h3 h4 h5 h6é h8 h9 hi® hil hi2

h1 h2 h3 h4 h5 hé h7 ho hie hi1l hiz

hi h2 h3 h4a h5 h6é h7 hg8 hie hi1l hi2
> h1 h2 h3 h4 h5 hé h7 h8 h9 hi1 hiz
-> hl h2 h3 h4 h5 hé h7 h8 h9 hie hiz
-> h1 h2 h3 h4 h5 hé h7 h8 h9 hie hi1l
Results: 0% dropped (132/132 received)
Starting CLI:

En SDN, el controlador no tiene conocimiento previo de la topologia ni de los hosts
conectados hasta que se genera trafico. Realizar un ping fuerza la generacion de trafico entre
hosts, lo que permite al controlador SDN aprender las direcciones IP, MAC y los puertos de
conexion de los dispositivos conectados. Esto es esencial para que el controlador gestione el
flujo de datos en la red y para que la informacion de los hosts se actualice y aparezca en la
interfaz web del controlador. A continuacidn, se presentan algunos ejemplos de la comunicacion

entre los hosts de los distintos servidores mediante el comando ping en las Figuras 27, 28 y 29.



Figura 27

Prueba de ping del equipo hl (vtep 1) a h5 (vtep 2).

mininet>= h1l ping h5

PING 10.0.0.5 (10.0.0.5) 56(84) bytes of data.

64 bytes from 10.0.0.5: icmp_seg=1 ttl=64 time=3.37 ms
64 bytes from 10.0.0.5: icmp seq=2 ttl=64 time=0.918 ms
64 bytes from 10.0.0.5: icmp_seq=3 ttl=64 time=0.060 ms
64 bytes from 10.0.0.5: icmp _seq=4 ttl=64 time=0.088 ms

64 bytes from 10.0.0.5: icmp _seg=5 ttl=64 time=0.065 ms

o

--- 10.0.0.5 ping statistics ---

5 packets transmitted, 5 received, 8% packet loss, time 46059ms
rtt min/avg/max/mdev = 0.060/0.902/3.379/1.281 ms

Figura 28

Prueba de ping del equipo h7 (vtep 2) a h12 (vtep 3).

mininet> h7 ping hil2

PING 10.0.0.12 (10.0.0.12) 56(84) bytes of data.

64 bytes from 10.0.0.12: icmp_seqg=1 ttl=64 time=3.17 ms
64 bytes from 18.8.0.12: icmp_seqg=2 ttl=64 time=0.248 ms
64 bytes from 18.8.0.12: icmp_seg=3 ttl=64 time=0.862 ms
64 bytes from 18.8.0.12: icmp_seqg=4 ttl=64 time=0.860 ms
64 bytes from 18.8.0.12: icmp_seqg=5 ttl=64 time=0.870 ms
gl

--- 10.0.0.12 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4065ms
rtt minfavg/max/mdev = 0.060/0.723/3.175/1.228 ms
mininet=

Figura 29

Prueba de ping del equipo hl (vtep 1) a h9 (vtep 3).

mininet> hl ping h9

PING 10.0.0.9 (16.0.0.9) 56(84) bytes of data.

64 bytes from 10.0.0.9: icmp seqg=1 ttl=64 time=3.46 ms

64 bytes from 10.0.0.9: icmp_seq=2 ttl=64 time=0.244
bytes from 10.0.0.9: icmp seq=3 ttl=64 time=0.063
bytes from 10.0.0.9: icmp seq=4 ttl=64 time=0.086

bytes from 18.8.8.9: icmp _seqg=5 ttl=64 time=0.066

--- 10.0.0.9 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss,
rtt min/avg/max/mdev = 0.063/0.785/3.467/1.342 m
mininet>
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4.2.1 Validacion VXLAN con trdafico ICMP

La Figura 30 muestra el trafico ICMP (Internet Control Message Protocol) generado

por solicitudes y respuestas de ping entre los hosts de la red configurada con SDN y VXLAN.

Esta captura es clave para validar la conectividad entre los nodos dentro del dominio

virtual, mostrando que el trafico se enruta correctamente a través de los tiineles VXLAN.

La conectividad exitosa entre los hosts en esta red virtualizada confirma el buen
funcionamiento de los tineles VXLAN, permitiendo la comunicacidn entre nodos ubicados en
diferentes segmentos fisicos o ldgicos, pero dentro del mismo dominio VXLAN. Ademas,
demuestra que el controlador SDN gestiona eficientemente la topologia de la red, controlando

el flujo de datos y asegurando una entrega fiable de los paquetes ICMP.

Figura 30

Paquetes ICMP entre hosts de distintos VTEPs.
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4.2.2 Encapsulamiento VXLAN dentro de la Red SDN.

La Figura 31 presenta todos los elementos que conforman un paquete VXLAN,
evidenciando el proceso de encapsulacion y desencapsulacion, con el propodsito de cumplir el
formado definido por el protocolo, asegurando cada campo de la estructura segun las

especificaciones de VXLAN.
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Figura 31

Encapsulamiento y desencapsulamiento del Paquete VXLAN.

IP.

7 H : A Payload
Destino Origen  Destino  Origen

Trama Original

A continuacion, se despliega el proceso de encapsulamiento que realiza el protocolo

VXLAN a partir de un ejemplo visual obtenido del escenario implementado.

La Figura 32, indica el paquete que se envia o transmite entre los hosts ubicados dentro
de la red virtual (Overlay). Bajo este contexto, los datos de relevancia son: el payload, IP de

origen, IP de destino, MAC de origen y MAC de destino.

Figura 32

Original L2 Frame (Capa 3 interna).
, Dst: e6:86:25:0e:1a:69 (e6:86:25:0e:1a:69)

+* Internet Proto
ele@ .... =
. 9181 = Hea ength: 20 bytes
» Differentiated Services Field: @x0® (DSCP: CS®, ECN: Not-ECT)
Total Length: 84

Tdentification: @x665d (26205)
8x2, Don't fragment
@ = Fragment Offset: @

(1)
@xc044 [validation disabled]
status: Unverified]
10.8.8.1
estination Address: 10.0.8.7

La Figura 33 proporciona informacion del funcionamiento del protocolo VXLAN

(Virtual eXtensible Local Area Network), especificamente del encabezado del paquete
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VXLAN, utilizado para la creacion y gestion de redes virtualizadas a gran escala sobre
infraestructuras IP (red superpuesta). En este paquete en concreto, el campo Flags (valor
0x0800) muestra los indicadores importantes del estado y las caracteristicas del trafico
VXLAN. Uno de los bits mas relevantes es aquel que confirma que el identificador de red
virtual (VNI) esté activo, lo cual habilita la segmentacion del trafico dentro de la infraestructura
compartida. Por otro lado, el indicador Don't Learn, configurado como False, indica que el
aprendizaje automadtico de direcciones MAC estéd habilitado, permitiendo que los dispositivos
dentro de la red actualicen dinamicamente sus tablas de encaminamiento en funcién del trafico

observado.

Ademas, el campo denominado "Policy Applied" tiene un valor de False, lo que indica
que no se han aplicado politicas especificas al trafico encapsulado en los paquetes VXLAN.
Esto significa que no existen configuraciones adicionales relacionadas con el control de acceso,
segmentacion o reglas especificas para ese flujo de datos. Este enfoque demuestra que el
protocolo puede funcionar de manera eficiente incluso sin configuraciones avanzadas de

politicas.

El VXLAN Network Identifier (VNI) es un valor de 24 bits, que en el ejemplo
correspondiente tiene el valor de 200. Este identificador permite la coexistencia de multiples

redes virtuales independientes dentro de la misma infraestructura fisica (red subyacente).

Especificamente, el valor de 200 en el VNI asigna que el paquete pertenece a una red
virtual Unica, asegurando el aislamiento del trafico de otras redes virtualizadas en el mismo
escenario. La capacidad de segmentar redes a través de VNIs es una de las caracteristicas clave
de VXLAN, puesto que proporciona escalabilidad y flexibilidad a los entornos de redes

definidas por software (SDN) y centros de datos modernos.
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Por ultimo, el paquete muestra un campo Group Policy ID con un valor de 0, lo que
confirma que no se han asociado politicas de grupo con este paquete dentro de la red. Esto
refuerza la simplicidad del flujo de trafico en este caso especifico, ya que no se aplican reglas
adicionales para el control o priorizacion del trafico. De igual manera, el campo Reserved,
también configurado como 0, no contiene informacion adicional, lo cual es tipico en

implementaciones estandar del protocolo.

Elementos adicionales como Don’t Learn o Policy Applied no estdn definidos en el
EFC, pero forman parte de implementaciones especificas o extensiones del protocolo, comunes
en entornos modernos. Sin embargo, estas no contradicen el RFC, ya que el estandar permite

flexibilidad en la implementacion, siempre y cuando se respeten los campos basicos.

Figura 33

Header VXLAN — Trdfico VXLAN en Red eXtensible.

* Virtual eXtensible Local Area MNetwork
v Flags: @x9800, VXLAN Network ID (VNI)
. GBP Extension: Not defined
VXLAN Network ID (VNI): True
Don't Learn: False

T - P Policy Applied: False
.00 .000 9.80 .000 = Reserved(R): 9xPOBE

Group Policy ID: @

VXLAN Network Identifier (VNI): 100

Reserved: @

La Figura 34 muestra el uso del protocolo UDP como el medio de transporte para
VXLAN sobre la red Fisica, utilizando el puerto estandar 4789. Ademas, hay que aclarar que

el puerto origen no posee relevancia, pues es un puerto aleatorio.



Figura 34

UDP Header:

v User Datagram Protocol, Src Port: 50556, Dst Port:
Source Port: 50556
Destination Port: 4789
Length: 114

Checksum: BxB8000 [zero-value ignored]
[Stream index: 34]

[Timestamps]

UDP payload (106 bytes)
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La Figura 35 indica el encabezado IP de los tuneles VTEPs por los que atraviesa el

encapsulamiento del trafico para el transporte de los paquetes entre los hosts virtuales ubicados

en distintas zonas de la red fisica, demostrando la capa 3 Underlay.

Figura 35

Outer IP header (capa 3 Underlay).

v Internet Protocol Version 4, Src: 192.168.16.2, Dst: 152.168.8.2
0188 .... = Version: 4
. 8181 = Header Length: 20 bytes (5)
} Differentiated Services Field: ©@x@® (DSCP: CS@, ECN: Not-ECT)
Total Length: 134
Identification: @xc942 (51522)
010. : 8x2, Don't fragment
2000 = Fragment Offset: @
Time to Li 64
Protocol: UDP (17)
Header Checksum: @xeScf [validation disabled]

[Header checksum status: Unverified]
Source Add 192.168.108.2
Destination Address: 192.168.0.2

4.2.3 Diagrama de funcionamiento

En una infraestructura VXLAN con SDN, los switches VTEP (VXLAN Tunnel

Endpoints) permiten que maquinas virtuales en diferentes redes fisicas se comuniquen como si

estuvieran en la misma LAN, utilizando tineles VXLAN sobre una red de capa 3. VXLAN

encapsula el trafico Ethernet dentro de un paquete UDP, mientras que el controlador SDN

centraliza la gestion, optimizando la distribucion del trafico y eliminando la necesidad de

protocolos de aprendizaje tradicionales. En lugar de depender de broadcast para descubrir

direcciones MAC, el controlador comprende una base de datos global y realiza la configuracion

dinamicamente de las reglas de reenvio en los switches. Este enfoque hibrido permite escalar
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redes virtualizadas, reducir la sobrecarga de trafico y mejorar la automatizacion, facilitando la

movilidad de cargas de trabajo en entornos como centros de datos y nubes.

Figura 36

Flujo de comunicacion entre hosts del sistema.

@ hi envia una solicitud ARP
para encontrar la direceion. VTEP 1

MACdehs. @
‘-:"‘l" VTEP1 encepsula la solicitud
= @ ARP en un paquete VXLAN v

o 2=
VTEP: recibe el paguete, lo VTEP: (S3) consulta en el To envia alaTEé’Izpa traves de
desencapsulz y entrega a b1 canboladee Flodight pacs red IP.

ubicar a hs dentro de la red.

El controlador responde
con la ubicacion de hg,
indicando que se encuentra —
en VTEPz2 {54) -
ver mm
ypem——
e G A Controlador
2 encapsula fa Floodlight
@ respuesta en VELANvla | @
envia de vuelta a VIEP1
VTEPz recibe el paquete, In
desencapsula v 1o entresa a hs.
(s2) &
h1 ahora eonocs la direccion VTEP 4 g responde con su direccion
MAC de b v puede enviar © MAC mediante un paguete ARP
trafico directamente, Reply

Nota: El diagrama ilustra como se utiliza VXLAN para extender la conectividad de capa 2
sobre una infraestructura de red IP, y como el controlador SDN facilita la localizacién de los

hosts dentro de la red.

Para identificar la funcionalidad de los tineles VXLAN, se utiliza un analizador de
trafico (Wireshark) en el escenario 2 (Figura 6), obteniendo resultados que confirman su
comportamiento. Las pruebas realizadas muestran que, aunque VXLAN mantiene la
comunicacion basada en direcciones MAC, encapsula estos paquetes dentro de una red IP, lo
que permite la interconexion entre dispositivos a través de multiples dominios de capa 3. Este
mecanismo garantiza que los dispositivos en diferentes subredes puedan comunicarse como si
estuvieran en la misma red de capa 2, validando asi la efectividad de VXLAN en la extension
de redes virtuales sobre infraestructuras IP, como se demuestra en las Figuras 37, 38, 39, 40,

41y 42.



Encapsulamiento entre VTEP 1 @ y VTEP 2

Figura 37

Encapsulamiento de VTEP 1 a VTEP 2.
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Figura 38

Encapsulamiento de VTEP 2 a VTEP 1.

Encapsulamiento entre VTEP 1 @ y VTEP 2

Figura 39

Encapsulamiento de VTEP 3 a VTEP 2.
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Figura 40

Encapsulamiento de VTEP 2 a VTEP 3.
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Figura 41

Encapsulamiento de VTEP 1 a VTEP 3.

i,
Banddr,

Figura 42

Encapsulamiento de VTEP 3 a VTEP 1.
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4.2.4 Paquetes Perdidos

Los paquetes que aparecen como "no response found" en Wireshark como en la Figura
43, indican que se enviaron solicitudes de ping (ICMP Echo Request) a los destinos
correspondientes, pero estos no respondieron con un ICMP Echo Reply. Las razones por la que

podria darse este caso son:

- Tiempo de Vida (TTL) y Reenvio en Tuneles VXLAN:
Al encapsular ICMP en UDP/VXLAN, el paquete ICMP original depende del
encabezado UDP/IP para su reenvio. Si el TTL del paquete de capa 3 se agota en algiin punto
del tinel VXLAN, el paquete puede descartarse sin llegar al destino final, lo que podria explicar

la falta de respuesta.

- UDP es un Protocolo No Confiable:

A diferencia de TCP, UDP no garantiza la entrega de los paquetes, ya que no cuenta con
mecanismos de confirmacion ni de retransmision en caso de pérdida. Esto significa que, si un
paquete UDP (en este caso, un paquete VXLAN) se pierde o es descartado en la red, no se
realizard una retransmision automatica. Como resultado, las solicitudes ICMP encapsuladas en

VXLAN podrian no llegar a su destino, lo que provocaria una falta de respuesta.

Figura 43

Paquete ICMP sin Respuesta.
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4.3 Evaluacion del Rendimiento y Conectividad en la Infraestructura SDN-VXLAN

Con el proposito de evaluar el desempefio de la infraestructura de red SDN-VXLAN
implementada, presentada en la Figura 6, y a fin de validar la funcionalidad y el rendimiento
de la infraestructura definida por software, se disefia una bateria de pruebas* que permite

observar el comportamiento de diversos indicadores clave de desempefio (KPIs) de la red.

Los parametros considerados incluyen el rendimiento TCP (throughput), el tiempo de
ida y vuelta (RTT), el balanceo de carga, la respuesta ante condiciones de congestion y la

capacidad de adaptacion de la red a eventos dinamicos de trafico.

Para llevar a cabo esta evaluacion, se toma como referencia principal la recomendacion
ITU-T Y.1540, que establece directrices para evaluar el rendimiento y la calidad en redes IP.
Ademas, se utiliza la RFC 6349 como complemento, especificamente para evaluar el

rendimiento de los flujos TCP.
- Planteamiento de pruebas conforme a ITU-T Y.1540 y RFC 6349

La recomendacion ITU-T Y.1540 proporciona directrices para disefiar procedimientos
de medicion que permiten analizar parametros criticos de desempefio en redes IP, tanto en
condiciones normales como degradadas. Siguiendo esta normativa, se presenta un conjunto de
pruebas especificas para evaluar la red SDN-VXLAN desplegada, con un enfoque en aspectos
como el retardo, la eficiencia de transmisioén y la distribuciéon del trafico en condiciones

variables. Este proceso se detalla a continuacion:
e Paso 1: Definir el esquema de red para las pruebas.

Se utiliza una topologia spine-leaf con tineles VXLAN, gestionada mediante un

controlador SDN Floodlight, la cual conecta multiples hosts distribuidos en distintos dominios

4 Bateria de pruebas: conjunto estructurado de pruebas disefiadas para evaluar el funcionamiento, el
rendimiento o la calidad de un sistema en diferentes condiciones y escenarios
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VNI. Los puntos de medicion se definieron entre los hosts finales (h2—h12) y el servidor central
h1, actuando este Gltimo como nodo receptor en la mayoria de los experimentos. También se
considera la captura de estadisticas en switches intermedios (sl a s5) para validar el

comportamiento del plano de datos.

o Paso 2: Establecimiento de un conjunto de KPIs

Se seleccionan los siguientes indicadores clave para medir el rendimiento de la red,
todos alineados con los parametros definidos por ITU-T Y.1540 y complementados por RFC

6349, tal como se muestra en la Tabla 6.

Tabla 6

Parametros definidos para pruebas implementadas.

Prueba Normativa Fundamento Teorico

Evaluacion del comportamiento de la red

Trafico TCP con Segun ITU-T Y.1540 . ’ o
bajo trafico fluctuante y dindmico, y

eventos (Seccion 5.4y 5.5) . .
observacion de la recuperacion de eventos.

Medicion de RTT con ping y maltiples

Segin ITU-T Y.1540  muestras. Los valores deben estar muy por

Medicioén de RTT
(Seccion 6.2) e debajo del umbral de 150 ms para servicios
ITU-T G.1010 interactivos segun la normativa.
Utilizacién de iperf, tal como propone la
RFC. Evaluacién de flujos TCP reales, con
Throughput TCP Segun RFC 6349 sesiones de duracion controlada para

posterior observacion de eficiencia segtn la

ubicacion (intra/inter VTEP).
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Evaluacidn de si la distribucion de trafico en

los switches es equitativa. La norma no
Segtn ITU-T Y.1540
Balanceo de carga habla de “balanceo” explicitamente, pero si
(Seccién 6.11)
de distribucion eficiente para evitar

degradacion.

Simulacion de una condicién degradada

Congestion y Segln ITU-T Y.1540 (congestion) y medicion de la mejora al

Laberio (Seccion 6.12) aplicar un algoritmo de correccion.

Nota: Las herramientas utilizadas incluyen iperf para pruebas de rendimiento, ping para
medicion de latencia, tcpdump para capturas de trafico, Wireshark para andlisis grafico, y ovs-

ofctl para extraccion de estadisticas en switches Open vSwitch.

o Paso 3: Definir escenarios especificos para medir los KPIs establecidos.

Se definen escenarios especificos para medir los KPIs establecidos. Se disefian cinco

pruebas distintas que permiten observar el comportamiento de la red ante situaciones clave:

1. Simulacion de trafico TCP con eventos temporizados.

2. Medicion de RTT desde cada host hacia hl.

3. Evaluacién de throughput TCP.

4. Medicion del impacto del balanceo de carga.

5. Simulacion de congestion y analisis de la efectividad del algoritmo Laberio.

e Paso 4: Presentar un resumen de los resultados obtenidos.

En los apartados siguientes se analizan detalladamente los resultados obtenidos para

cada prueba, asocidndolos con los KPIs medidos y validindolos conforme a los umbrales,
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metodologias y lineamientos definidos por las normativas internacionales ITU-T Y.1540 y RFC
6349. La interpretacion incluye analisis grafico, calculos matematicos, asi como observacion
del comportamiento de la red bajo eventos de carga, congestion o redistribucion seglin sea el

caso de la prueba en cuestion.

Desde un enfoque técnico, todas las pruebas estan disefiadas para evaluar parametros
como la latencia, la pérdida de paquetes y la eficiencia en el enrutamiento entre VNIs. Aunque
los resultados de cada ejecucion muestran pequefias variaciones, estas fluctuaciones son
minimas y propias de un entorno emulado. Por ello, se ha considerado una ejecucion
representativa, lo que aporta informacion valiosa para una evaluacion integral del escenario de
red, centrandose en un patron general de respuesta. Estos datos permiten destacar la robustez,
escalabilidad y adaptabilidad de la infraestructura, proporcionando una base sélida para validar

la viabilidad de implementar soluciones similares en entornos de produccion reales.

Ademas, las pruebas se manejan y ejecutan de forma programada, aprovechando las
capacidades de automatizacion que brinda la arquitectura SDN, destinando un espacio
especifico dentro de la VM para el almacenamiento de los archivos generados, los cuales se
utilizan posteriormente para el analisis de los resultados. La Figura 44 muestra la ubicacion de
la carpeta que contiene los resultados, los cuales son cruciales para la evaluacion del

rendimiento de la red, validar su funcionalidad y beneficios.
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Carpeta de resultados generados por las pruebas realizadas.
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4.3.1 PRUEBA I: Simulacion de trafico TCP con eventos temporizados.

La prueba tiene como objetivo simular una carga progresiva de trafico TCP en la red,

siguiendo un esquema de eventos distribuidos en el tiempo, como se detalla en la Tabla 7. El

proposito es evaluar la capacidad de la infraestructura para gestionar un trafico en aumento,

identificando posibles degradaciones en la conectividad o el rendimiento a medida que mas

hosts inician la transmision de datos. A continuacion, se representa en la Figura 45, la

metodologia que se realiza para la ejecucion de la prueba propuesta.

Figura 45

Metodologia para la simulacion de trafico TCP progresivo.

Los hosts seleccionados
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establecidas en la Tabla 7,
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trafico.

o @) @)
1) ) 7
Se inieia un servidor TCP
en h1 utilizando iperf
en el puerto 5001
—> Id <
~
Se analiza la respuesta dela
red bajo carga creciente
mediante la extraccién de
datos ¥ su rapresentacion

grafica.
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Tabla 7

Condiciones para el proceso de simulacion de trafico TCP.

Tiempo (s) Accion
0 h4 inicia trafico hacia hl
10 h6 inicia trafico hacia hl
20 h8 inicia trafico hacia hl
30 h4 detiene trafico
30 h10 inicia el trafico hacia hl
40 h4 reanuda trafico
40 h12 inicia trafico hacia h1l
50 Fin del trafico

La Tabla 8 presenta los parametros del comando de ejecucion utilizados para llevar a
cabo la prueba de trafico TCP progresiva con la herramienta iperf. En este caso, se emplea el
comando <host cliente> iperf -c 10.0.0.1 -p 5001 -t 50 s. Este tipo de prueba es
comunmente empleada para evaluar el rendimiento de la red, midiendo el ancho de banda
disponible, la latencia y la calidad de la conexion entre un cliente y un servidor.

Tabla 8

Descripcion de los parametros para prueba de trdfico TCP progresiva.

Comando Funcion
(h4, h6, h8, h10, h12) Host cliente
iperf

Ejecuta la herramienta iperf (version 2)

-c <I[P_SERVIDOR> Indica que es cliente y se conecta a la IP del servidor

-p 5001 Usa puerto por defecto de iperf version 2
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-t 50 Ejecuta la prueba durante 50 segundos

& Ejecuta el comando en segundo plano.

Para analizar los resultados de cada prueba, se implementa un sistema automatico para
guardar los datos obtenidos, ajustado segun el tipo de observacion requerida. En este caso, se
realiza una captura de paquetes TCP con Wireshark durante 50 segundos, respaldada por la
herramienta IO Graphs, como se muestra en la Figura 46. Durante este intervalo, se observa la
interaccion entre los equipos participantes, segun la Tabla 7. La grafica generada permite
visualizar y analizar el comportamiento del trafico y la transferencia de datos a lo largo del
tiempo, lo cual es clave para diagnosticar problemas, medir el rendimiento y validar la

eficiencia de la red o protocolo en prueba.

Ademas, todos los datos crudos generados durante el evento se almacenan en un archivo
de texto. De estos, se extraen las métricas mas relevantes, como el total de bytes, el total de
paquetes y el tamafio promedio, para un analisis mas detallado (archivo de métricas por
segundo). Estos datos sintetizados, extraidos del archivo y presentados en la Tabla 9, son
esenciales para el andlisis cuantitativo y garantizan una validacion rigurosa de la prueba segun

la normativa vigente.

Tabla 9

Datos extraidos de Wireshark de la simulacion de trafico TCP por intervalo de tiempo.

Tiempo (s) Total Bytes Total Paquetes = Tamaifio Promedio Paquete (bytes)

0 344316836 7713 44641,1

1 518149048 10186 50868,75
2 513953312 9228 55694,98
3 523948028 10089 51932,6

4 522913144 10484 49877,26
5 431530024 7640 56482,99
6 505437244 9465 53400,66




7 503437488 9330 53959

8 513390748 9967 51509,05
9 585607584 11250 52054,01
10 408418328 8218 49698,02
11 437955960 8608 50877,78
12 423558924 8001 52938,25
13 422968504 8154 51872,52
14 426351760 7802 54646,47
15 381024640 7300 52195,16
16 514163048 9950 51674,68
17 403420716 7757 52007,31
18 432881000 8220 52661,92
19 388969508 7563 51430,58
20 441644816 8754 50450,63
21 400348224 7872 50857,24
22 423406420 8535 49608,25
23 603157888 12264 49181,17
24 537243460 11271 47666

25 486640340 9793 49692,67
26 342091000 7136 47938,76
27 377446540 7799 48396,79
28 407222432 8066 50486,29
29 465395584 9356 49743,01
30 421532344 10120 41653,39
31 549681992 11908 46160,73
32 544305132 11229 48473,16
33 596118168 12372 48182,85
34 490841252 10267 47807,66
35 568178404 11991 47383,74
36 549345580 11571 47476,07
37 565998964 11695 48396,66
38 516424392 10904 47361

39 615743140 12643 48702,3
40 419034424 9426 44455,17
41 374053376 8260 45284,91

88
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42 452733528 9232 49039,59
43 411373084 8785 46826,76
44 427410760 8768 48746,67
45 462332500 9103 50789,03
46 474612764 9327 50885,9

47 511090940 10061 50799,22
48 336075576 7100 47334,59
49 417089032 8470 49243,1

50 224474452 4469 50229,24

e Analisis en base a la ejecucion de la prueba

Durante la simulacion, el trafico TCP se genera de forma progresiva desde distintos
nodos hacia un mismo destino, comenzando con el nodo h4 en el segundo 0, seguido por los
nodos h6 y h8 en los segundos 10 y 20 respectivamente. Este incremento gradual de la carga
refleja un escenario realista donde multiples fuentes transmiten simultdneamente, permitiendo

evaluar el desempefio de la red bajo una demanda creciente.

A partir del segundo 30, la prueba muestra eventos de detencion y reanudacion del
trafico, junto con la incorporacion de nuevos nodos como hl0 y hl2, lo que genera
fluctuaciones dinamicas en el flujo de datos. Estas variaciones se reflejan en las graficas de 10
Graphs de la Figura 46, donde el volumen total de bytes, el nimero de paquetes y el tamafo

promedio de los mismos corresponden a los tiempos establecidos en la simulacion.

A pesar de estas fluctuaciones, la red muestra una gestion eficiente del balanceo de
carga. La caida temporal en el trafico tras la detencion de h4 se compensa rapidamente con el
inicio del flujo desde h10, y la posterior reanudacion de h4, junto con la activacion de h12,
contribuyen a estabilizar el trafico. Esto demuestra que la red se adapta eficazmente a los

cambios, manteniendo un flujo constante de datos. Las fluctuaciones en el tamafio promedio de



90

los paquetes, que oscilan entre 33,000 y 60,000 bytes, reflejan la dindmica del trafico TCP bajo

estas condiciones variables.

Figura 46

Representacion de la evolucion del trafico TCP en funcion del tiempo.
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e Evaluacion normativa

De acuerdo con la Recomendacion ITU-T Y.1540, el andlisis del comportamiento de
redes IP no debe limitarse a condiciones ideales. En las Secciones 5.4 y 5.5, se establece que
deben evaluarse escenarios operativos bajo condiciones degradadas o variables, como las
fluctuaciones en la carga de trafico. Ademas, la Seccion 6.11 sefiala que si una red se adapta
eficientemente a estas variaciones sin sufrir una degradacion sostenida, se considera que cumple

con los requisitos de calidad establecidos por la norma.

Ademas, es importante resaltar que, el tiempo de 50 segundos para la prueba se establece
para asegurar que la maquina virtual (VM) pueda manejar la captura de datos sin sobrecargar

sus recursos. Este periodo es suficiente para analizar la respuesta de la red ante los eventos
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programados y las fluctuaciones del trafico. Aunque la norma ITU-T Y.1540 recomienda un

tiempo de 5 a 10 minutos (300 a 600 segundos) para obtener resultados mas representativos.

4.3.2 PRUEBA 2: Medicion de RTT (Tiempo de ida y vuelta)

La prueba tiene como objetivo la evaluacion de la latencia de la red por medio de la
medicion del RTT (Round Trip Time), que representa el tiempo total que demora un paquete en
viajar desde un host origen hasta su destino y regresar. La estabilidad y minimizacion de la
latencia son aspectos clave en entornos SDN-VXLAN, dado que el trafico debe atravesar
multiples tineles y dispositivos intermedios, lo que puede introducir retardos adicionales. Un
RTT bajo y consistente es fundamental para garantizar un rendimiento Optimo en la
comunicacion dentro de la red. A continuacidn, en la Figura 47, se presenta la metodologia
utilizada en esta prueba que detalla el proceso empleado para el andlisis de los valores de

latencia.

Figura 47

Metodologia para simulacion de la prueba 2.
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La Tabla 10 muestra los pardmetros del comando <host cliente> ping -c 10

h1, que se utiliza para realizar la prueba de RTT (Round Trip Time). Esta prueba mide el tiempo

que tarda un paquete en viajar desde el dispositivo origen hasta el destino y regresar. Esta
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métrica es crucial para evaluar la latencia de la red y detectar posibles problemas de

conectividad.

Tabla 10

Parametros del comando para prueba RTT.

Comando

Funcion

(h2, h3, h4, h5...h12)

Host cliente

ping Lanza paquetes ICMP hacia un host para medir latencia
-c 10 Envia 10 paquetes
hl Host destino

La Figura 48 demuestra el proceso de recopilacion de la informacion obtenida durante

la prueba de tiempo de ida y vuelta (RTT). Los datos se almacenan automaticamente en un

archivo de texto generado durante la ejecucion de la prueba, donde todos los hosts participantes

en la prueba siguen un esquema de visualizacion uniforme, y la informacion correspondiente a

cada uno se unifica en un Unico documento general, lo que facilita el andlisis integral de los

resultados.

Figura 48

Evidencia de los resultados RTT en el archivo txt.

rkt_general.txt (~/SDN_VXLAN/Pruebas) - gedit

Abrir «

™

PING 10.0.0.1

64
64
64
64
64
64
64
64
64
64

168

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

10.8.

from
from
from
from
from
from
from
from
from
from

(10.

10

16.
10.
10.
16.
16.
16.
16.
16.
16.

200000000
jeliciciicciiciiccicic]

.0

el el el el el el el o

.1)

icmp_seg=1
icmp_seg=2
iemp_seg=3
iemp_seg=4
iemp_seg=5
iemp_seg=6
iemp_seg=7
iemp_seg=8
iemp_seg=2

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

56(84) bytes of data.

time=4.
time=06.
time=0.
time=0.
time=6.
time=6.
time=6.
time=6.
time=6.

428
063
059
060
052
065
044
053

52 ms

ms
ms
ms
ms
ms
ms
ms
ms

icmp_seg=10 ttl=64 time=0.862 ms

6.1 ping statistics ---
packets transmitted,

160 received, @% packet loss, time 9177ms

FFtt minfavg/max/mdev

Fin de RTT desde hz

D.644/98.54174.529/1.333 MsiTiempo de ida y vuelta (RTT)



93

e Analisis en base a la ejecucion de la prueba 2

La Prueba 2 evaltia el desempefio de la red en términos de latencia, a través de la
medicion del pardmetro RTT (Round Trip Time). Este pardmetro es primordial en redes que
integran SDN-VXLAN, donde el trafico atraviesa o pasa por multiples switches,

encapsulaciones (VXLAN), y dispositivos de capa 3 que pueden agregar retardo en la red.

Para esto, se emplea el comando ping como herramienta de mediciéon en concreto,
enviando multiples paquetes ICMP desde cada host (h2 - h12) hacia el nodo hl (servidor
destino). Los valores de RTT son analizados en funcion del tiempo y por host, lo que permitié

obtener tanto la evolucidon temporal como el promedio por emisor.

El analisis muestra un comportamiento esperado en redes correctamente configuradas.
Algunos hosts, como h9, h4 y h10, presentaron valores elevados de RTT en los primeros
paquetes, lo cual se debe cominmente a fenomenos como la resolucion ARP, el inicio de
sesiones o la activacion de enlaces dormidos. Sin embargo, a partir del segundo 2, todos los
valores disminuyeron considerablemente, estabilizindose por debajo de los 2 ms en la mayoria
de los casos. Esto indica que la red maneja un RTT bajo, lo cual es beneficioso desde un punto

de vista técnico y tedrico.

También, se observan pequenas fluctuaciones transitorias entre los segundos 7 y 9,
asociadas a cambios en la ruta o congestion menor. Estas no comprometen la estabilidad del
sistema, pero una opcion deberia corresponder a optimizar la red si es que fuera orientada a
trafico en tiempo real. A continuacion, se presenta la Figura 49, que ilustra los
comportamientos mencionados previamente, junto con los valores de la informacion extraida

en una tabla para facilitar su visualizacion y comprender el andlisis que se realiza.
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Figura 49

Resultados de la simulacion de la prueba 2 — Evaluacion de RTT.
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Nota: El anélisis de estos resultados permite optimizar la configuracion de los switches Open
vSwitch (OVS) y del controlador SDN para minimizar la latencia en la red. Los datos

representados en esta figura se encuentran en la Tabla 11.

Tabla 11

Valores de RTT por segundo para cada host.

Tiempo  h2 h3 h4 hS h6 h7 h8 h9 h10 h11 h12

()
1 6,81 3,89 3,54 158 5,69 482 7,22 4,66 234 399 4,66

2 0,327 0,182 0,227 0,325 0,394 0,657 0,404 0,391 0,562 0,325 0,365

3 0,054 0,059 0,058 0,133 0,075 0,093 0,08 0,13 0,08 0,078 0,062

4 0,053 0,075 0,054 0,109 0,085 0,082 0,082 0,08 0,145 0,079 0,157
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5 0,049 0,058 0,053 0,078 0,088 0,087 0,104 0,131 0,087 0,086 0,078

6 0,083 0,056 0,079 0,072 0,083 0,083 0,087 0,074 0,069 0,086 0,091

7 0,066 0,055 0,084 0,07 0,09 0,08 0,144 0,073 0,082 0,072 0,098

8 0,049 0,103 0,05 0,106 0,083 0,053 0,091 1,2 0,121 0,075 0,088

9 0,052 0,056 0,062 0,064 0,085 0,077 0,076 0,074 0,073 0,08 0,076

10 0,052 0,057 0,065 0,076 0,088 0,077 0,084 0,075 0,076 0,101 0,075

Nota: Estos valores representados en la tabla corresponden al Round Trip Time (RTT) medido
en unidades de milisegundos (ms) para cada uno de los 10 intervalos de tiempo establecidos a

lo largo de la prueba.
e Evaluacion normativa

La Recomendacion ITU-T Y.1540, en su Seccidon 6.2, especifica que el RTT es uno de
los parametros esenciales para evaluar el desempefio de la transferencia IP. La medicion debe
realizarse por medio de pruebas activas (como ICMP/ping), en condiciones representativas del

entorno de red.

Por su parte, la recomendaciéon complementaria de la normativa ITU-T G.1010
manifiesta que para servicios interactivos (como voz o aplicaciones en tiempo real), el valor
referencial méaximo para el RTT es de 150 ms. En este estudio, los RTT promedio se ubicaron

muy por debajo del umbral indicado, con el 100% de los valores inferiores a los 10 ms.

N
1
RTT = (—) X ZRTT-
prom N £ i (Ec.1)

Por ende, se concluye que la infraestructura de red cumple con los lineamientos
normativos tanto de ITU-T Y.1540 como de G.1010, en términos de latencia promedio,
estabilidad temporal, y ausencia de retardo excesivo. Evidenciando negacion en sintomas de

cogestion critica o pérdida de paquetes.
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Es asi como, en base a la Ec.1, se obtienen los valores promedios de la Figura 50, que
demuestran los promedios de RTT, donde sobresalen h4 con 0.482 ms como el més bajo y h11
con 6.638 ms como el mas elevado. Aun asi, todos los valores permanecen dentro de margenes

aceptables para entornos IP estandar seglin la normativa como se indic6 anteriormente.

Figura 50

RTT promedio obtenido en la prueba 2.
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4.3.3 PRUEBA 3: Medicion de rendimiento (Throughput).

El objetivo de la prueba es evaluar la capacidad de transmision de datos de la red en
términos de throughput (Mbps), un parametro clave para determinar la eficiencia y el
desempefio de la red. Un valor elevado de throughput indica que la red puede manejar grandes
volumenes de trafico sin experimentar una degradacion en el rendimiento, lo cual es esencial
en entornos de alta demanda. A continuacion, la Figura 51 detalla la metodologia establecida

para la ejecucion de la prueba, describiendo los procedimientos utilizados para medir y analizar

el throughput en la red.
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Figura 51

Metodologia para simulacion de la prueba 3.
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2 ha2) establece una 3 en un archivo de procbas
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La Tabla 12 representa cada parametro del comando <host cliente> iperf -c

10.0.0.1 -p 5001 -t 30, que se emplea para realizar la prueba de throughput (rendimiento
de red) utilizando iperf como herramienta. Este comando configura al cliente iperf para enviar
datos de manera continua durante 30 segundos al servidor h1 (IP 10.0.0.1) a través del puerto
5001, permitiendo medir el volumen total de datos transferidos y calcular la tasa promedio de
transferencia, conocida como throughput. Estas pruebas son indispensables cuando se quiere
evaluar la capacidad real de transmision entre el cliente y el servidor, proporcionando una

estimacion exacta del ancho de banda efectivo disponible en la conexion de red.

Tabla 12

Descripcion de los parametros para la prueba de Throughput.

Comando Funcion
(h2, h3, h4, h5...h12) Host cliente
iperf Ejecuta la herramienta iperf (version 2)

-c <IP_SERVIDOR> Indica que es cliente y se conecta a la IP del servidor
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-p 5001 Usa puerto por defecto de iperf version 2

-t 30 Ejecuta la prueba durante 30 segundos

De igual manera, para esta prueba se configura el guardado automatico de los valores
resultantes, tal como se muestra en la Figura 52. En esta figura, se observa claramente la
transferencia de datos TCP entre el cliente y el servidor en cada intervalo. Este formato se aplica

a cada host involucrado y los datos se guardan progresivamente en el mismo archivo txt.

Figura 52

Evidencia de los resultados del throughput en el archivo txt.

D throughput_general.txt (~/SDN_VXLAN/Pruebas) - gedit

Abrir « I+l

Client connecting to 10.0.8.1, TCP port 5861

TCP window size: B5.3 KByte (default)

[ 3] local 18.0.08.2 port 38416 connected with 10.06.8.1 port 5081
Ipl Interyal Iransfer gandwidgh

3] ©.0- 1.0 sec 3.34 GBytes 2B.7 Gbits/sec
3] 1.8- 2.0 sec 3.29 GBytes 2B.2 Gbits/sec
3] 2.6- 3,0 sec 3.28 GBytes 2B.2 Ghits/sec
3] 3.0- 4.0 sec 3.43 GBytes 29.5 Gblts/sec
3] 4.6- 5.0 sec 2.98 GBytes 24.9 Ghits/sec
3] 5.8- 6.0 sec 1.71 GBytes 14.T7 cbhits/sec
[ 3] 6.8- 7.0 sec 2.64 GBytes 22.7 Gbits/sec
[ 3] 7.0- 8.0 sec 3.54 GBytes 308.4 Gblts/sec
3] 8.9- 9.8 sec 3.47 GBytes 29.8 Gbits/sec
3] 9.8-10.0 sec 3.33 GBytes 2B.6 Gbits/sec
3] 10.8-11.0 sec 3.25 GBytes 27.9 Gbits/sec
3] 11.6-12.0 sec 2.60 GBytes 22.4 Gbits/sec
3] 12.8-13,0 sec 2.43 GBytes 20.9 Ggitsﬁsec Throughput durante el
3] 13.6-14.0 sec 3.04 GBytes 26.1 Gbits/sec inte I i
3] 14.8-15.0 sec 2.55 GBytes 21.9 Gbits/sec intervalo de tiemno
3] 15.6-16.0 sec 2.41 GBytes 28.7 Ghits/sec
3] 16.8-17.0 sec 2.96 GBytes 24.9 cblts/sec
3] 17.6-18.0 sec 2.98 GBytes 25.6 Ghits/sec
3] 18.9-19.0 sec 2.95 GBytes 25.3 chits/sec
[ 3] 19.6-20.0 sec 2.99 GBytes 25.7 Gbits/sec
[ 3] 20.0-21.0 sec 2.76 GBytes 23.7 Gblts/sec
3] 21.8-22.0 sec 2.77 GBytes 23.8 Ghbits/seq|
3] 22.8-23.0 sec 1.94 GBytes 16.7 Gbits/sec
3] 23.8-24.0 sec 2.54 GBytes 21.8 Gbits/sec
3] 24.0-25.0 sec 2.71 GBytes 23.3 Gbits/sec
3] 25.9-26.0 sec 2.B5 GBytes 24.5 Gbits/sec
3] 26.0-27.0 sec 2.63 GBytes 22.6 Gbits/sec
3] 27.8-28.0 sec 2.25 GBytes 19.3 Gbits/sec
3] 28.6-29.0 sec 1.44 GBytes 12.4 Ghits/sec
3] 29.0-30.0 sec 1.42 GBytes 12.2 Gblts/sec
3] ©8.6-38.0 sec B82.4 GBytes 23.6 Ghits/sec

- Fin de Throughput desde h2 --

e Analisis en base a la ejecucion de la prueba

Los resultados obtenidos para el throughput, ilustrados en la Figura 53 y presentados
en la Tabla 13, muestran una diferencia notable entre los hosts h2, h3 y h4 (mismo VTEP que

hl), que alcanzaron hasta 30 Gbps, y los hosts h5-h12 (otros VTEPs), cuyo throughput se
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mantuvo por debajo de 5 Gbps. Esta diferencia se explica por la necesidad de encapsulacion
VXLAN vy el transito por la infraestructura spine-leaf, lo cual introduce sobrecarga de red y

mayor latencia.

Aunque los hosts h5-h12 muestran un throughput inferior en comparacion con los hosts
h2, h3 y h4, es importante destacar que todos los nodos estan funcionando dentro de los
parametros esperados para una red de este tipo. A pesar de las fluctuaciones y menores valores
de throughput, la red demuestra una capacidad adecuada para manejar trafico en diferentes
VTEPs, lo que refleja una estructura flexible y escalable. Ademas, el hecho de que los hosts h5-
h12 mantengan un rendimiento constante, incluso si es mas bajo, sugiere que la red es capaz de
operar de manera confiable bajo condiciones de carga variada, lo cual es un aspecto positivo

para su estabilidad a largo plazo.

El throughput que se observa esta dentro del rango adecuado, debido a que, cumple con
las directrices de establecidas en el RFC 6349, pues, en mayoria los hosts presentan un
rendimiento consistente y eficiente, lo que es un buen indicador de la calidad de la red. Sin
embargo, se podria investigar mas a fondo las fluctuaciones en algunos hosts para asegurar que

la red mantiene un rendimiento 6ptimo en todo momento.



Figura 53

Resultados de la simulacion de la prueba 3.
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Nota: Los resultados de esta prueba presentados en valores en la Tabla 13, permiten evaluar si

la red estd funcionando dentro de los valores esperados o si es necesario optimizar la gestion

de paquetes en OVS y OpenFlow.

Tabla 13

Valores de Throughput por segundo para cada host expresados en Gbps.

Tiempo  h2 h3 h4 h5 h6 h7 h8 h9 h10 hil  h12
S
(1) 28,7 898 113 344 375 385 391 379 281 397 284
2 282 158 158 259 3,8 436 3,68 427 289 429 264
3 282 21,5 21,5 325 373 421 383 428 35 442 3,12
4 295 20,4 17 404 4,12 409 3,5 3,62 328 426 3,14
5 249 22,1 16 3,61 387 402 265 403 34 428 2,02
6 147 154 10,6 3,89 4,06 4,18 195 358 374 405 2,04
7 227 184 874 411 397 407 237 3,85 304 3,61 2024
8 304 123 136 4 3,98 417 2,08 406 3,06 4,09 1,81
9 298 148 14,1 432 3,67 403 1,75 431 332 32 1,88
10 286 178 16,5 407 429 424 277 418 357 231 221
11 279 186 164 414 415 41 361 4 3,03 4,04 2,57
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12 24 207 194 407 436 442 422 436 2,97 426 2,11
13 20,9 151 18,8 423 4,16 427 427 433 282 412 293
14 26,1 10,7 20,9 39 422 426 448 423 325 437 2,66
15 21,9 11,5 19,6 2,83 385 401 4 3,92 336 3,51 3,46
16 20,7 17,9 21,8 3,12 4,06 424 391 411 2,66 3,82 341
17 249 224 21,5 398 426 433 422 437 373 405 2,96
18 256 21,7 21,6 3.6 4,12 427 428 432 347 222 375
19 253 23,1 169 401 449 415 439 401 421 254 375
20 257 20,7 20,7 435 455 436 442 217 3,03 3,13 3,97
21 23,7 21,5 20,1 392 38 427 429 302 246 2,79 3,03
22 238 22,1 199 43 34 43 4 2,75 297 3,68 2,68
23 16,7 18,9 198 4,02 4,16 439 441 346 293 4 3,08
24 21,8 134 184 3,77 421 429 429 307 3,17 3,55 3,64
25 233 193 154 2778 426 442 434 3 2,53 3,9 4,18
26 245 20,5 134 327 411 429 43 28 306 4,14 375
27 226 21,8 138 391 409 3,73 446 245 2,56 4,03 3,84
28 193 19,5 168 434 44 422 442 296 422 3,19 3,58
29 124 163 16,1 422 44 44 436 2,65 416 29 242
30 122 157 148 339 413 399 409 3,63 404 328 3,16

e FEvaluacion normativa

La prueba de rendimiento TCP se valida conforme a la RFC 6349, la cual proporciona un marco
normativo para la evaluacion de throughput en redes IP modernas. Esta RFC recomienda el uso
de herramientas como iperf para realizar pruebas activas sobre TCP, considerando parametros
como el tamafio de ventana, latencia y condiciones reales de congestion. La Ec.2 permite
calcular el throughput TCP en caso de no obtenerlo de manera explicita al ejecutar el comando

descrito en la Tabla 13:

Tamaiio de la ventana de recepcién TCP + 8

T =
hroughput (Mbps) Tiempo de ida y vuelta (RTT) (Ec.2)
c.

En este experimento, los valores de throughput obtenidos mediante la simulacion y
presentados en la Tabla 14, son consistentes con lo esperado en entornos SDN con VXLAN,
donde los flujos intra-VTEP muestran mayor eficiencia que los flujos inter-VTEP debido a la

menor complejidad en el plano de datos.
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Se concluye que la red cumple con el marco definido por RFC 6349, ya que la
metodologia utilizada se alinea con las buenas practicas de medicion TCP. No obstante, los
resultados también revelan oportunidades de mejora en el balanceo de carga y en la

optimizacion del transito entre VTEPs.

4.3.4 PRUEBA 4: Analisis del impacto del balanceo de carga

El objetivo de la prueba es analizar la distribucion del trafico en la red y evaluar si los
dispositivos switches se encuentran gestionando eficientemente el balanceo de carga entre los
flujos. En una infraestructura SDN-VXLAN, la distribucion equitativa del trafico es importante
para evitar congestion en enlaces especificos y garantizar un uso 6ptimo de los recursos de red.
Un balanceo de carga eficiente permite la mejora del rendimiento y la estabilidad de la red,
minimizando aspectos como la latencia y maximizando el throughput. A continuacion, la

Figura 54, describe la metodologia que se utiliza para la ejecucion de esta prueba.

Figura 54

Metodologia para la simulacion de la prueba 4.
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La Tabla 14 demuestra cada parametro del comando <host cliente> iperf -c

10.0.0.1 -p 5001 -t 30 que se utiliza para ejecutar una prueba de balance de carga en

una red, utilizando iperf como herramienta. Estas pruebas permiten evaluar como se distribuye
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el trafico entre diferentes servidores, asegurando un uso eficiente de los recursos de red y

evitando la sobrecarga en un solo

Tabla 14

punto.

Descripcion de los parametros para ejecucion de prueba de balance de carga.

Comando Funcion
(h2, h3, h4, h5...h12) Host cliente
iperf

Ejecuta la herramienta iperf (version 2)

-c <IP_SERVIDOR>

Indica que es cliente y se conecta a la IP del servidor

-p 5001

Usa puerto por defecto de iperf version 2

-t 30

Ejecuta la prueba durante 30 segundos

La Figuras 55, 56 y 57, especifican las estadisticas relacionadas con el trafico de red

para cada puerto del dispositivo conmutador (VTEP), haciendo referencia a la cantidad de datos

transmitidos o recibidos en cada

puerto de manera especifica o concreta. El objetivo de estas

estadisticas es proporcionar los datos (bytes) que nos permitiran visualizar, de manera conjunta,

la interaccion del trafico. Cabe destacar que el enfoque de esta prueba se centra en los equipos

s3, s4 y s5 de la topologia.

Figura 55

Evidencia de las pruebas de balanceo en el txt para s3.

balanceo_s3.txt [S

Abrr = 9

olo lectura] (- /SDN_VXLAN/Pruebas) - gedit

OFEST _PORT reply (xid-9xz3: 9 port

port 1: rx pkts=628,
tx pkts=434,

port 2: rx pkts=191,
tx pkts=943,

port 8: rx pkts=1325248, bytes— gg.g;g‘lg]%g, drop=8, errs=8, frame=8, over=08, crc=0
tx pkts=744151, bytes—49370318, drop=0, errs=0, coll=0

part LOCAL: rx pkts=8, bytes=8, drop=35, errs=0, frame=A, over=0, crc=R8
tx pkts=8, bytes=6, drop=8, errs=8, coll=@

port 5: rFx pkts=1573858, bytes=78193284784, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=1136185,

port 6: rx pkts=2845373,
tx pkts=1247881, fes=8 15/ drop=@, errs=8, coll=@

port 4: rx pkts=2858875, bytes=91357579402, drop=0, errs=0, frame=b, over=b, crc=o
tx pkts=1475988, bytes=

port 7: rx pkts=1489854, BUTEs-CIUEEDAD423, drop=8, errs=6, frame=d, over=9, crc=o
tx pkts=945354, byres-62621J15 Erop-_o. errs=0, coll=8

port 3: rx pkts=55561T6, DyLec=267238236, drop=8, errs=0, frame=8, ower=6, crc=6
tx pkts=8497241, bytes= 8 51, drop=8, errs=8, coll=8

rop=8, errs=A, coll=8

drop=98, errs=8, frame=8, over=8, crc=90

drop=0, errs=8, coll=0

06926956916, drop=8, errs=8, frame=0, over=0, crc=0

bytes=54804,

tes=

331, Hrop:@. errs=6, coll=8

E]{] ps=1843 drop=0, errs=0, frame=8, over=8, crc=0
ytes=

0278, drop=0, errs=08, coll=8
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Figura 56

Evidencia de las pruebas de balanceo en el txt para s4.

balancec_s4.txt [Solo lectura] (~/SDN_VXLAN/Pruebas) - gedit

OFPST_PORT reply (xid=8xZ): 9 ports
port 8: rx pkts=211, e5=17367, drop=B, errs=0, frame=8, over=0, crc=0

tx pkts=175, bytes— drop=8, errs=0, coll=0
port LOCAL: rx pkts=8, Eytes=8. drop=8, errs=08, frame=8, over=@, crc=8

tx pkts=8, byres=8, drop=8, errs=8, coll=8

port 5: rx pkts=364010, Qyies=10211140888, drop=8, errs=0, frame=8, over=0, cre=9
tx pkts=255785, bytes=16949865, drop=8, errs=8, coll=0

port 6: rx pkts=339724, bytes= 5351475506, drop=8, errs=8, frame=8, over=0, crc=98
tx pkts=224629, 1"&1‘! e5=14910981, drop=8, errs=6, coll=e

port 1: rx pkts=744, bytes=o 3, arop:b, errs=8, frame=0, over=0, crc=0
tx pkts=383, 'ﬁ?%m, drop=8, errs=0, coll=0

port 4: rx pkts=39z418, byfes=17838193184, drop=B, errs=0, frame=B, over=8, crc=8
tx pkts=253673, Bytes-10832420, drop=6, errs=0, coll=0

part T: rx pkts=945416, E es=62627342, drop=0, errs=8, frame=B, over=8, crc=@
tx pkts=1416693, Dytes=63554857457, drop=8, errs=0, coll=8

port 2: rx pkts=115, byte §E%g, drop=8, errs=0, frame=8, over=0, crc=e
tx pkts=147, g e 9, drop=6, errs=0, coll=0

port 3t rx pkts=326887, EEl s=14631736162, drop=8, errs=08, frame=8, over=@, crc=0
tx pkts=220513, bytes=14616841, drop=8, errs=0, coll=0

Figura 57

Evidencia de las pruebas de balanceo en el txt para s5.

balanceo_s5.txt [Solo lectura] (~fSDN_VXLAM/Pruebas) - gedit

DFEPST_PORT reply : 9 ports

port B: rx pkts=744226, = drop=9, errs=8, frame=0, over=8, crc=0
ix pkts=1212877, bytes=56243545211, drop=8, errs=08, coll=@

port LOCAL: rx pkts=8, bytes=8, arup=55, Brrs=! frame=8, over=0, crc=8
txn pkts=0, bytes=0, drop=@, errs=0, c© 9

port 5: rx pkts=315227, bytes=14282102878, drop=0, errs=6, frame=6, over=®, crc=0
tx pkts=213358, ByTec-Ta1E5684, drop=9, errs=8, coll=
]

port 1: rx pkts=666, bytes=55087, drop=0, err , frame=0, over=@, crc=0
tx pkts=4109, =356885, d errs=6, coll=0
port 6: rx pkts=272974, byltes=17 44908, drop=8, errs=0, frame=B, over=8, crc=a8

tx pkts=177683, =11811138, 3r0p=0, errs=0, coll=8

port 4: rx pkts=319%22, 19826, drop=8, errs=0, frame=8, over=8, crc=0
ix pkts=157877, G errs=08, coll=p

part T7: rx pkts=291, errs=8, frame=0, over=8, crc=@

tx pkts=163, byte FEFN errs=0, coll=0
port 2: rx pkts-129, bytes-1izses, d errs=8, frame=@, over=8, crc=e
tx pktecits, BNTeeeTRer® arrice. colton

port 3: rx pkts=3e9175, bytes 381522, drop=0, errs=0, frame=8, over=8, crc=90
tx pkts=285653, bytes 93830, drop=9, errs=8, coll=@

e Analisis en base a la ejecucion de la prueba

Los resultados obtenidos presentados en las Figuras 52, 53 y 54, correspondientes a s3,
s4 y s5 respectivamente, muestran que el switch s3 concentrd mas del 75% del total de paquetes,
mientras que s4 y s5 manejaron menos del 25% en conjunto. Esta diferencia responde a un
hecho topologico importante: el host hl (destino del trafico) estd conectado fisicamente al

switch s3, por lo que todo el trafico generado por los emisores termina atravesando este nodo.
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Por tanto, el desbalance observado no implica una falla de disefio, sino una consecuencia

directa del rol central de s3 como punto de agregacion final de trafico hacia hl.

Es importante entender que, para el analisis, se toman los valores de cada puerto, tanto
de TX como de RX, para realizar una suma que nos mostrard la cantidad total de datos

transferidos entre los equipos, como se demuestra en la Figura 58.

Figura 58

Resultados de Balanceo de Carga total para cada equipo.

Balanceo de Carga

24046184 24051263

l l 4082468 4085220 4805330 4808338
I e B
s3

s4 s5

m Paquetes RX  ® Paquetes TX

e Evaluacion normativa

La recomendacion ITU-T Y.1540, en su Seccion 6.11, sugiere que el andlisis del
rendimiento IP debe considerar posibles puntos de concentraciéon de trafico que puedan
comprometer el desempeno del sistema. Aunque esta recomendacion advierte sobre cuellos de
botella, también establece que dichos puntos deben evaluarse en el contexto de la arquitectura

implementada.
Para determinar el nivel de participacion relativa de cada switch, se utiliza la Ec.3:

Paquetesgpxgs

o _ 100
/Otrafzco ens3 Total de paquetes RX *

(Ec.3)

y ~ 24046184
dtrificoens3 = 94046184 + 4082468 + 4805330

*100 = 75.1%
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Dicho resultado refleja que s3 (VTEP 1) es el principal punto de concentracién de
trafico, lo cual esta justificado debido a la conexion directa con el servidor hl. Los switches s4
(VTEP 2) y s5 (VTEP 3) funcionaron correctamente como puntos de transito intermedios, pero

no como nodos de terminacion.

La infraestructura de red indica un comportamiento coherente con su topologia, en la
que el trafico naturalmente converge en s3 (VTEP 1) por ser el nodo de destino. Aunque la
carga no estd equilibrada entre todos los switches, esto no representa una condicion de
congestion ni incumplimiento normativo, pues no se evidenciaron pérdidas ni colapsos de
rendimiento durante la prueba. En base a ITU-T Y.1540, el sistema se considera funcional,
aunque pueden explorarse mejoras en el plano de reenvio para balancear rutas si se diversifica

el destino de los flujos.

4.3.5 PRUEBA 5: Simulacion de Congestion y Andlisis de Laberio

La prueba tiene como proposito la evaluacién del comportamiento de la infraestructura
de red ante accion de congestion en un enlace especifico y analizar la respuesta del mecanismo

empleado para el balanceo de carga y la adaptacion de flujos gestionada por Laberio.

Laberio en si, es un framework que optimiza el trafico en redes SDN, ajustando
dindmicamente las reglas de flujo para mitigar la congestion, mejorar la distribucion del trafico
y optimizar el encaminamiento de paquetes dentro de la red. Esta prueba busca determinar si,
tras la intervencion de Laberio, la asignacion de rutas cambia de manera efectiva y si la red
logra una distribucion mas equitativa de la carga, garantizando asi un uso mas eficiente de los
recursos disponibles en la red. A continuacion, la Figura 59, presenta la metodologia que se

utiliza para la ejecucion de esta prueba.
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Metodologia para simulacion de prueba 5.

Se genera congestidn
artificial en el enlace entre
ha y ha, utilizando iperf

Se capturan nuevamente
las reglazs de flujoensg

(1 para enviar traflco TCP { después_del rEb?'{ 22
e con un ancho de banda \ 4 para 3_11&11?&\{‘ qué cambios
limitado a 10 Mbps han sido 1mplen‘feutados
durante 120 segundos. por Laberio.
o captumnfansegias Los datos de ambas

. deflujo en el switch s3

\ _2_ | antes de que Laberio
intervenga, utilizando
ovs-ofetl dump-flows.

5y capturas se almacenan en
% archivos para su andlisis
posterior.

In Se egpera un tiempo de
= 30 segundos para que
= (33 Laberio
* detecte la eongestion y
realice modificaciones en
la asignacion de rutas.

La Tabla 15 presenta los parametros del comando h2 iperf -c 10.0.0.1 -p 5001

-t 30 -b 10M &, utilizados para realizar pruebas de congestion de enlace mediante la

herramienta iperf. Esta accion permite evaluar el rendimiento de la red al medir el trafico y el

ancho de banda disponible entre un cliente y un servidor.

Tabla 15

Descripcion de parametros para prueba de congestion de enlace.

Comando Funcion
h2 Host desde el que se ejecuta el comando (cliente)
iperf

Ejecuta la herramienta iperf

-c <IP_SERVIDOR>

Indica que es cliente y se conecta a la IP del servidor

-p 5001 Usa puerto por defecto de iperf
-t 30 Ejecuta la prueba durante 30 segundos
-b 1I0M Establece un ancho de banda de 10 Mbps (solo en modo UDP)
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& Ejecuta el comando en segundo plano

En las Figuras 60 y 61 se presentan los archivos de texto que contienen la informacion
sobre las estadisticas de flujo de red obtenidas. El enfoque establecido para esta prueba se centra
en aspectos como el nimero de bytes y el numero de paquetes, tanto para UDP, IP como para

el controlador.

Figura 60

Evidencia de la captura antes de la congestion.

laberlo_before.txt [Solo lectura] (~/SDM_VXLAN/Pruebas) - gedit

Abrir » |

NXST_FLOW reply (xid=8x4):

rierity=1,udp.in port=4,dl_src-ae:d9:df:d2:eb:b7,d1 dst=G6:2T:a3:7e:e%: Nk src_i .82, W dst 1@.3.5,1,tp src Juzau ,Tp_dst=5801 actlons=output:3
CookLe=0n200064PBRARAGE, duration=29.991s, table=p m 5 tdle ll"enm 5, idle_age=1,
Ermr\tg 1515  inMgort=3,dl_src=06:2f:a3:2e:e9:27,d1_dst=ae:d ﬁ? 107, W _ST c_.\cl.s.e.:l.nn dst=16.6.8.2 actions=output:4

cool . @@8 EEBB@, duruLi Bids, table=8, n_packets=8, n b\.'LLs 8, idle_timeout=5, idle_age=2,

:2fial3:i2e;ed:27, dl dst ECHEH df d2:eb:b? actions= output: -1

_axgooa@@aenn 00 dLraLiun_ a13s, td:h_ n n th_ke' =B, n h\eLu =8, idle_timeout=5, ldle_age=2,

rify=1,arp,in_portd,dl_src=ae:d9:df; -27 actions= ouLpuL 3|
=Ax0, duration=53%.9865, table=8,|n packets=1357, n bytes=117888) idle age=2, priority=0 actions=CONTROLLER:65535

\

dentificacion para valores LDP Identificacian para valores del controlador

Identicacion para valores P

Figura 61

Evidencia de la captura después de la congestion.

laberio_aftertst [Solo lectura) (~/SDN_VEXLAN/Pruebas) - gedit

Abrir > R

NKST_FLOW reply (xid=ox4):
cookie=0x20000000000008, du i 55, = t5=58765 tes=76756688] idle_timeout=5, idle_age=0,
: d

riority=1u in_| Z,nW_dst=16.0.8.1,tp src=39268,tp_dst=5001 actions=output:3
CookLe-6x26060

eout=5, idle_age=1,
priority=1,1ip in_ =36 ! TE=16.8.8.1,n4 _d5t=18.6.8.2 actions=output:4
cookie= 7:. dur " 13-1 idle_age=5, pr\urn._l‘.I % actions=CONTROLLER:65535
h N

dl

Identifacion paravalores P lde dentificacion para valores UDP identifcacion para valores del controlador

e Analisis en base a la ejecucion de la prueba

Los resultados obtenidos en la Prueba 5, mostrados en las Figuras 60 y 61 evidencian
que la intervencion del framework Laberio tuvo un impacto positivo en la optimizacion del
trafico de red bajo condiciones de congestion. Se observo un incremento significativo en la
cantidad de paquetes UDP, pasando de 25237 a 50735, y en el volumen de datos UDP, que se
duplico de 38158344 a 76711320 bytes. De igual manera, los paquetes y bytes IP también

incrementaron considerablemente, indicando una mejora en la capacidad de transmision y en la
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eficiencia del manejo del trafico a través de los switches. Este resultado sugiere que Laberio
permite la redistribucion més efectiva de la carga, reduciendo la congestion sin generar pérdida

de rendimiento.

Por otra parte, los datos como el nimero de paquetes enviados al controlador SDN
demuestran una variacion minima (de 1357 a 899), evidenciando que la optimizacién aplicada
no sobrecarg6 el plano de control. Este comportamiento es esperable en entornos SDN, pues
mantiene la estabilidad de la red al mismo tiempo que mejora la utilizacion de los recursos,
ademas de no necesitar una gestion constante por parte del controlador. En conjunto, los datos
reflejan que Laberio es una herramienta efectiva para gestionar congestion en arquitecturas

SDN, permitiendo mejorar el rendimiento global sin comprometer la arquitectura del sistema.

La Figura 62 ilustra de manear clara los cambios, demostrando que Laberio logra

mejorar el rendimiento general del trafico de red, optimizando la gestion de paquetes.

Figura 62

Resultados de prueba de congestion en enlace.

n packets UDP n bytes UDP
m Después de Laberio 50735 m Después de Laberio 76711320
B Antes de Laberio 25237 B Antes de Laberio 38158344

n packets IP n bytes IP
® Después de Laberio 59 ® Después de Laberio 34810
m Antes de Laberio 29 m Antes de Laberio 17110

n_packets Controller ‘ n bytes Controler |

n packets Controller n bytes Controller
® Después de Laberio 899 ® Después de Laberio 149913

B Antes de Laberio 1357 m Antes de Laberio 117888
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e FEvaluacion normativa

La recomendacion ITU-T Y.1540, en su Seccidn 6.4, establece que las redes IP deben
ser evaluadas en condiciones de operacion degradada (como congestion) y que deben demostrar

capacidad de recuperacion, redistribucion de trafico y mantenimiento de estabilidad.

Para validar matematicamente la mejora de manera cuantitativa, se utiliza la Ec.4 de

incremento porcentual:

Despues — Antes
Antes

x 100

Incremento (%) =
(Ec.4)

Aplicando Ec.4, se obtuvieron los valores porcentuales que se detallan a continuacioén

en la Tabla 16:

Tabla 16

Resultados obtenidos del incremento porcentual mejorada.

Variable Antes Después Incremento (%)
n_packets UDP 25237 50735 101,04
n_bytes UDP 38158344 76711320 101,04
n_packets IP 29 59 103,45
n_bytes IP 17110 34810 103,48
n_packets Controller 1357 899 -33,77
n_bytes Controller 117888 149913 27,17

o UDP/IP demuestra un aumento considerable (aproximadamente un 101 % y 103 % en
el ejemplo indicado), lo que representa una mejora sustancial en la eficiencia de
transmision. Este incremento ayuda a sostener que el volumen de paquetes y bytes
transmitidos tanto en por el protocolo UDP como en el de IP se duplica, evidenciando

un notable crecimiento en la capacidad o rendimiento de la red.
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o El trafico al controlador presenta comportamientos mixtos: mientras el numero de
paquetes baja en aproximadamente un 33.8%, el volumen de bytes aumentd en un
27.2%. Esto sugiere una variacion en el tipo o tamafio del trafico hacia el controlador,

pero en términos generales no afecta negativamente la gestion del plano de control.

En conclusion, se puede afirmar que el framework Laberio cumple con los criterios
establecidos por la normativa ITU-T Y.1540 para redes en condiciones de congestion. Mejora
significativamente la capacidad de transmision sin comprometer el plano de control ni causar
pérdida de paquetes. Esta optimizacion mantiene la eficiencia y estabilidad del sistema SDN-

VXLAN en escenarios reales con trafico variable o intensivo.

En general, la realizacion de estas pruebas es esencial para garantizar la eficiencia,
estabilidad y predictibilidad de una red, especialmente en entornos que utilizan tecnologias
como VXLAN y SDN, que permiten la virtualizacion y segmentacion del trafico. Estas
evaluaciones son clave para verificar que los mecanismos de encapsulamiento, aislamiento de
dominios de broadcast y control centralizado funcionen correctamente, incluso cuando hay

variaciones en la carga o cambios en la topologia.
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CONCLUSIONES

La virtualizacion de redes mediante el protocolo VXLAN, combinada con el control
centralizado de la arquitectura de red SDN, permiten separar la topologia l6gica de la fisica.
Esta arquitectura facilita la segmentacion del trafico por medio de VNIs (Virtual Network
Identifiers), lo que aporta mayor flexibilidad en la administracion de servicios de red,
especialmente en entornos dindmicos y de gran escala. Ademas, permite un mejor
aprovechamiento de los recursos disponibles y una gestion agil frente a cambios en la

infraestructura.

La revision tedrica que se realiza permite identificar los fundamentos técnicos y las
tendencias actuales en el desarrollo de redes virtuales. Esto no solo facilita la seleccion
adecuada de herramientas y metodologias para el disefio e implementacion de la infraestructura,
sino que también permite contextualizar los beneficios de SDN y VXLAN dentro del marco de

las necesidades modernas de escalabilidad, automatizacion y eficiencia operativa.

Utilizando entornos virtuales como Mininet y controladores como Floodlight, se logra
simular y poner en funcionamiento una red que integra el plano de control definido por software
y la encapsulacion VXLAN. La demostracion practica evidencia que es posible coordinar el
enrutamiento de flujos a través de tuneles virtuales definidos dindmicamente, reduciendo la

dependencia de configuraciones manuales y mejorando la eficiencia operativa de la red.

El uso de una metodologia de desarrollo en cascada es esencial para estructurar el
proyecto desde la fase de andlisis hasta la evaluacion de resultados. Cada etapa permite cumplir
objetivos especificos, minimizando errores y facilitando el seguimiento del avance. Esta
organizacion metodologica también hizo posible realizar ajustes durante la implementacion y

evaluacion, lo cual es de importancia en el desarrollo de infraestructuras tecnologicas.
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A través de pruebas de conectividad, rendimiento, latencia, congestion y balanceo de
carga, se comprueba que la infraestructura propuesta mejora la entrega de servicios y responde
adecuadamente a situaciones variables en la red. La gestion centralizada, junto con la capacidad
de segmentar el trafico y crear redes virtuales independientes, se traduce en una mayor
eficiencia y escalabilidad, confirmando que esta combinacion tecnoldgica representa una

alternativa robusta frente a las arquitecturas de red tradicionales.

Desde una perspectiva administrativa, la implementacion de una arquitectura
virtualizada basada en SDN y VXLAN sobre una topologia Spine-Leaf simplifica
considerablemente la gestion y configuracion de la red. Al desacoplar el plano de control del
plano de datos y permitir la creacion dindmica de redes superpuestas mediante VNIs, se reduce
la dependencia del hardware fisico tradicional y se habilita un control centralizado, programable
y altamente flexible. Esta capacidad resulta especialmente valiosa en entornos que requieren
alta escalabilidad, rapida adaptabilidad y segmentacion segura del trafico. Ademas, la estructura
Spine-Leaf asegura multiples rutas y un balanceo de carga mas eficiente, lo que mejora el

rendimiento de la infraestructura cuando se gestiona mediante SDN.
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RECOMENDACIONES

Para optimizar la integraciéon entre SDN y VXLAN en futuras investigaciones y
aplicaciones practicas, se recomienda explorar mejoras en la eficiencia del trafico de red
mediante la optimizacién de los algoritmos de enrutamiento y balanceo de carga en entornos
altamente escalables. La combinacion de estas tecnologias ya ha demostrado beneficios en
términos de segmentacion y administracion centralizada, pero atin pueden analizarse estrategias
para reducir la sobrecarga en el procesamiento de paquetes y minimizar la latencia en escenarios

con un alto volumen de trafico.

Otro aspecto clave a considerar es la implementacion de mecanismos avanzados de
seguridad en la interconexion de redes virtuales. Aunque VXLAN permite la segmentacion del
trafico mediante VNIs, es fundamental integrar soluciones de cifrado y autenticacion en los
tuneles VXLAN para prevenir vulnerabilidades, especialmente en infraestructuras distribuidas.
Incorporar politicas de seguridad basadas en SDN permitiria gestionar de manera dindmica y
adaptable las reglas de acceso, reforzando la proteccion de la red contra ataques o accesos no

autorizados.

En cuanto al rendimiento, es recomendable evaluar el impacto de diferentes
controladores SDN en la eficiencia de la red, ya que cada implementacion ofrece caracteristicas
y optimizaciones especificas. Comparar soluciones como ONOS, OpenDaylight y Floodlight
podria proporcionar una vision mas completa sobre cudl es la mas adecuada segun el tipo de
aplicacion e infraestructura en la que se despliega la red. Ademas, analizar el uso de protocolos
emergentes como BGP EVPN para la distribucion de informacion sobre VXLAN podria

mejorar aun mas la escalabilidad y flexibilidad de la red.

Desde una perspectiva practica, seria util realizar pruebas en escenarios hibridos donde

coexistan infraestructuras tradicionales con redes basadas en SDN y VXLAN. Este enfoque
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permitiria evaluar la viabilidad de una transicion progresiva hacia estas tecnologias sin afectar
la operatividad de la red. También se recomienda explorar la automatizacion de la configuracion

y gestion de la red mediante otras herramientas.

Finalmente, para maximizar los beneficios de SDN y VXLAN en entornos
empresariales y de centros de datos, se recomienda explorar la integracion con tecnologias
emergentes como la inteligencia artificial y el aprendizaje automatico. Implementar soluciones
que automaticen la optimizacion del trafico y la deteccion de anomalias en la red permitiria
mejorar la eficiencia operativa y la capacidad de respuesta ante cambios en la demanda o

incidentes de seguridad.
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ANEXO

Instalacion y configuracion de las herramientas para el disefo.

En esta seccion se detallan los procedimientos necesarios para la instalacion y
configuracion de las herramientas empleadas en el disefio de redes que integran tecnologias
SDN y VXLAN. Entre los componentes clave se incluyen el sistema operativo base, el
emulador Mininet y el controlador SDN Floodlight. Ademas, se describe como preparar estos
elementos dentro de una maquina virtual, con el fin de garantizar su correcta operacion y

compatibilidad durante las pruebas de conectividad y funcionalidad en el entorno de red.

Instalacion del Sistema Operativo

En la Figura 63 se ilustra el procedimiento para crear una maquina virtual destinada a
la instalacion de Mininet. Durante este proceso, se asigna un nombre identificativo, como
"Mininet-VM", y se define la ubicacion en el sistema donde se almacenardn los archivos
asociados a dicha maquina virtual. Ademads, se seleccionada una imagen ISO de Ubuntu
16.04.7, que serd el sistema operativo base sobre el cual se instalara la herramienta Mininet.
Esta version de Ubuntu es compatible y recomendada para simular redes con Mininet y sobre

todo el controlador Floodlight.

Figura 63

Configuracion del nombre y sistema operativo de la VM.

Nombre y sistema operativo de la maquina virtual

l. Ef nombire que sel
imagen 150 que pua
Nombre:
carpeta: Wl

Imagen 1S0: € FiiM

andita

itr |2 instalacion desatendida del SO invitado, &f SO Invitado serd necesarlo nstalario
manualmente.

Modo gxperto Siiente Cancelar
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Para la configuracion de hardware de la VM que se presenta en la Figura 64, se asignan
4096 MB (4 GB) de memoria RAM, un valor considerable para garantizar que el sistema
operativo Ubuntu, junto con Mininet, puedan funcionar de manera fluida y precisa. Esta
cantidad de memoria es suficiente para manejar tareas relacionadas con la simulacion de redes,
asegurando un buen rendimiento sin comprometer los recursos del equipo anfitrién o alglin otro

inconveniente.

Ademas, se asignan dos de los ocho procesadores disponibles en el sistema fisico a la
maquina virtual, lo que le otorga una capacidad de computo adecuada para ejecutar
simulaciones exigentes en Mininet. Esta configuracion contribuye a una distribucion eficiente
de la carga de trabajo, permitiendo que la maquina virtual realice multiples tareas al mismo

tiempo sin experimentar disminuciones en el rendimiento.

Figura 64

Configuracion del hardware de la maquina virtual.

Hardware

Puede modificar el hardwara de |a mdguina virtual cambiande |a cantidad de RAM y ndmare de CPU virtuales.
Tambign posible habilitar EFT-

Memoria base: 4096 MB
15360 MB
Procesadores:
B CPUs

Hahilitar EF especiales)

Anterior Siguients Cancelar

Para el proximo paso como se muestra en la Figura 65, se configura la creacion de un
disco duro virtual para la VM, asignando 40 GB de almacenamiento. Dicha cantidad es
adecuada para instalar Ubuntu y Mininet, ademas de permitir espacio suficiente para almacenar

archivos y simulaciones que se generen durante su uso. La opcioén de no reservar el tamafio
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completo optimiza el uso del almacenamiento en el equipo anfitridon, permitiendo que el espacio
se asigne segun sea necesario. Con esta configuracion, se garantiza que la maquina virtual tenga

un entorno adecuado para su correcto funcionamiento.

Figura 65

Creacion del disco duro virtual.

9 Crear maquina virtual ? X

Disco duro virtual

Ugar un archi

No afiadk un disco duro vutual

Anterior Siguiente Cancelar

En el resumen final que se presenta a la Figura 66 se puede observar la configuracion
de la maquina virtual, se confirma que se creara bajo el nombre "Mininet-VM" con un sistema
operativo Ubuntu 16.04.7 de 64 bits. Se le asignaran 4096 MB de RAM, 2 procesadores y un
disco duro virtual de 40 GB, sin reservar el tamafio completo, optimizando asi el uso del

almacenamiento del equipo anfitrion

Figura 66

Resumen de la configuracion de la maquina virtual.

89 Crear maquina virtual ? X

ra la nueva maquina virtual. ©
a maquina virtual. También

40,00 GB
false

Ayuda Anterior Tegminar Cancelar
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Una vez establecidas las caracteristicas y capacidades principales para la VM, se
procede a iniciar la instalacion del sistema operativo seleccionando el tipo de instalacion que

requeriremos, como se presenta en el ejemplo de la Figura 67.

Figura 67

Pantalla de bienvenida de la instalacion de Ubuntu.

3 Mininet-yM [Carriendo] - Oracle VM VirtualBox — [m] X

Archive  Maguina Ver Entrada DN

% =ty B o &

@ Instalar (as superuser)

Le damos la bienvenida

English

Esperanto
Euskara
Frangals
Gaeilge
Galego

L]
Hrvatski
s ————
Italiano
Kurdi Probar Ubuntu | Instalar USAhtu

Islenska
Labviski

Durante la instalacion de Ubuntu, se seleccionan dos opciones importantes, como se
muestra en la Figura 68. La primera consiste en permitir que el sistema descargue
actualizaciones mientras se instala, lo cual resulta 1til para ahorrar tiempo, ya que evita realizar
estas actualizaciones manualmente después. La segunda opcioén activa la instalacion de
software de terceros, incluyendo codecs para reproducir archivos multimedia como MP3,
soporte para graficos propietarios, Wi-Fi y Flash. Esto garantiza una mejor compatibilidad del
sistema desde el inicio. Al continuar con el proceso, Ubuntu se instala con todos estos

componentes preconfigurados, lo que facilita su uso inmediato dentro de la maquina virtual.



Figura 68

Preparacion para la instalacion de Ubuntu.

¥ Mininet-VM [Carriendo] - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

Instalar (as superuser)

Preparandose para instalar Ubuntu

3 pescargar actualizaciones al instalar Ubuntu

sto ahorrard tiempo después de la instalacion

* = n 0o

nstalar software de terceros para multimedia, MP3, Flash y compatibilidad con graficas y Wi-Fi

This software is subject to license terms Included with its documentation, Seme s proprietary

El complemento Fluenda MP3 incluye la tacnologia de decodificacion MPEG Layer-3 licenciada por Fraunhofer ISy Technicolor SA

Atras

L
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En la Figura 69 se muestra la seleccion del tipo de instalacion de Ubuntu. En este caso,

se opta por la opcion “Borrar disco e instalar Ubuntu”, lo que significa que el disco virtual

asignado a la maquina virtual sera formateado por completo y se instalara el sistema operativo

desde cero. Aunque esta accion elimina cualquier dato previo, no representa un riesgo, ya que

se trata de una VM nueva sin sistemas operativos o archivos anteriores. Esta decision permite

comenzar con un entorno limpio, lo cual es fundamental para asegurar que la instalacion se

realice sin conflictos y el sistema funcione de manera 6ptima. Al hacer clic en “Instalar ahora”,

se inicia el proceso de instalacion de Ubuntu en la maquina virtual.
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Figura 69

Seleccion del tipo de instalacion de Ubuntu.

P& Mininet-¥M [Corriendo] - Oracle VM VirnualBox — [} ¥
Archivo  Maguing Ver Entrada Disposiivos  Ayuda

o= o B e

 Instalar {as superuser)

Tipo de instalacion

En este equipo no se ha detectada actualmente ningln sistema operativo. ;Qué quiere hacer? I

© Borrar disco e instalar Ubuntu
Awvisa: Esto elminara todos sus programas, documentos, fotos, musicay demas archives en todos los sistemas operativos.

Cifrar la instalacion de Ubuntu para mayor seguridad
Deberd elegir una clave de seguridad en el siguiante paso

Utilizar LVM en la instalacion de Ubuntu
Esto configurard fa Gestion de Volumen Légico, Permite tomar instanténeasy redimensionar particiones de modo simple

Mas opciones
Puece crear particiones, redimensionarias o elegir varias particiones para Ubuntu.

Salir Abras Instalar ahora

El sistema confirma los cambios que se haran en el disco virtual antes de proceder con
la instalacion de Ubuntu. Se informa que las tablas de particiones han sido modificadas en el
dispositivo, lo que incluye la creacion de dos particiones: la particion #1, que serd formateada
en ext4, el sistema de archivos predeterminado para Linux, y la particion #5, que se utilizara
como particion de intercambio (swap), destinada a mejorar la gestion de la memoria en el

sistema como se aprecia en la Figura 70.

Figura 70

Confirmacion de los cambios en el disco.

@ ;Desea escribir los cambios en los discos?

Se escribirdn en los discos todos los cambios indicados a continuacidn si continda. 5i no lo hace podré hacer
cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCS13(0,0,0) (sda)

Se formatearan las siguientes particiones:

particion #1 de SCSI3 (0,0,0) (sda) como extd
particion #5 de 5CSI3 (0,0,0) (sda) como intercambio

Volver I Continuar l
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Como configuracion previa el instalador de Ubuntu solicita el seleccionamiento de la
zona horaria del sistema operativo. En este caso, se ha seleccionado la ciudad de Guayaquil,
que corresponde a la zona horaria de Ecuador como en la Figura 71. Esto garantiza que la
maquina virtual tenga la hora local correcta, lo cual es importante para la sincronizacion de

tareas y el correcto funcionamiento de las aplicaciones que dependen del tiempo.

Figura 71

Configuracion de la zona horaria.

P& Mininet-VM [Carriendo] - Oracie VM VirtualBox = ] X

Archivo  Maquing Ver Entrada  Di

Instalar (as superuser)

¢(Doénde se encuentra?

\ ‘ ‘ \
Guayaquil 4

Otro paso importante es que el instalador de Ubuntu solicita seleccionar la disposicion
del teclado que se utilizaré en el sistema, que para una mejor practica se selecciona el "espafiol
(latinoamericano)", lo que asegura que el teclado funcionara de acuerdo con la distribucion
comunmente utilizada en América Latina, permitiendo que los caracteres especiales, como la

"fi", estén correctamente mapeados en el teclado como en se muestra en la Figura 72.

Definir correctamente la distribucion del teclado es un paso clave para asegurar una
experiencia de uso fluida al interactuar con el sistema operativo. Esta configuracion influye
directamente en la forma en que se escriben comandos, contrasefias y cualquier otro tipo de
texto, por lo que es fundamental que coincida con el idioma y el formato del teclado fisico

utilizado.
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Figura 72

Configuracion de la disposicion del teclado.

E Mininet-WM [Corrienda] - Oracle VM VirtualBox

Archivo  Mdquina  Ver Entrada  Dispostivos  Ayuda

Instalar (as superuser)

Disposicion del teclado

Elija la distribucion del teclado:

Dzongkha i L i a i
Eslovaco Espafnol (latinoamericano) - Espa
Esloveno Espanol (latinocamericano) - Espa

5 Espanol (latinoamericano) - Espa

Espanol

31 (latinoamerican Espafiol (latinoamericanc) - Espa

S—
Esperanto
Estonio
Faroés
Filipine

Escriba aqui para probar el teclado

Detectar la distribucion del teclado

Finalmente, se establece la cuenta principal que administrard el sistema operativo y
garantizar que el acceso esté protegido por una contrasefia segura como en la Figura 73. Se

reinicia la maquina para que se realicen las configuraciones establecidas para el posterior uso y

listo.

Figura 73

Configuracion del usuario principal.

P" Mininet-VM [Cormriendo] - Oracle VM VirtualBox

0 Maguna Ver Entrada Disposit

su nombre] | andrescarrion

Elnombre de su equipo] | andrescarrion %
Elnombra que usa cuando habla con otros equipos

Introduzca un nombre de usuariof | andrescarrion ~
Introduzca una contrasenz| | 000000
Confirme su contrasena) 000000

Iniciar sesién automaticamente

© sollcitar ml contrasena para Iniciar sesion

Cifrar mi carpeta parsonal
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Instalacion del controlador

El proceso de instalacion requiere varias herramientas auxiliares, entre los primeros
pasos para la implementacion de un controlador SDN como Floodlight es la instalacion de Git,
un sistema de control de versiones distribuido que permite acceder al repositorio de desarrollo
de Floodlight. Git es esencial no solo para la descarga del codigo fuente, sino también para
mantener el software actualizado con los ultimos cambios en el repositorio, algo crucial en un
proyecto de tecnologias emergentes como SDN. A continuacion, se expone de manera practica

lo mencionado en la Figura 74.

Figura 74

Instalacion de herramienta Git en el sistema.

root@andrescarrion: /home/andrescarrion# sudo apt install git
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la Informaclén de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
git-man liberror-perl
Paquetes sugeridos:
git-daemon-run | git-daemon-sysvinit git-doc git-el git-emall git-gul gitk gitweb git-arch git-cvs
git-nmediawiki git-svn
Se instalardn los siguientes paquetes NUEVOS:
n liberror-perl
s, 3 nuevos se instalaran, © para eliminar y 191 no actualizados.
scargar 3.939 kB de archivos.
utilizaran ,6 MB de espacio de disco adicional después de esta operacién.
a continuar? [S/n] s
http: f/ec archive. ubuntu com/ubuntu xenial/main amd64 liberror-perl all 0.17-1.2 [19,6 kB]
c.archive.ubuntu.com/ubuntu xenial-updates/main amd64 git-man all 1:2.7.4- auburtul 10 [7

Jec.archive.ubuntu.com/ubuntu xenial-updates/main amd64 git amd64 1:2.7.4-Oubuntul.1@ [3.1

Descargados 3.939 kB en 1s (2.576 kB/s)

Seleccionando el paquete liberro L previamente no seleccionado.

(Leyendo l1a base de datos ... ficheros o directorios instalados actualmente.)

Preparando para 5 etar .../ error-perl_0.17-1.2_all.deb

Desempaquetando pe : 1.2) o

Selecclonando el pa ]nmz glt-man previamente no seleccionado.

Preparando para desempaquetar .../git-man_1%3a32.7.4-0Oubuntul.10_all.deb ...

Desempaquetando git-man (1:2.7.4-0ubuntul.18) ...

Seleccionando el paquete git previamente no seleccionado.

preparando para d(\nmplquﬁllr .../git_1%332.7.4-8ubuntul.18_amd64.deb ...
can poo B 10

En la Figura 75 se muestra que para la instalacion y correcta ejecucion del controlador
SDN Floodlight, es necesario contar con Apache Ant, una herramienta de automatizacion de
compilacion para proyectos de software, mediante el comando sudo apt install ant. Al
ejecutar el comando correspondiente, Ubuntu se encarga automdaticamente de descargar e
instalar todas las dependencias necesarias para el funcionamiento de Ant. Entre estas se
incluyen el Java Development Kit (JDK) y otros paquetes vinculados que permiten su correcta

ejecucion.
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Figura 75

Instalacion de componente ANT.

root@andrescarrton: /home/andrescarrion®# sudo apt install
Leyendo llsta de paquetes... Hecho
Creando arbol de dependencias
Leyendo 1a informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionale
ant-optional ca-certificates-java default-jre-h less java-common openjdk-8-jre-headless
Paquetes sugerldos:
ant-doc ant-gcj default-jdk | java-compiler | java-sdk ant-optional-gcj antlr javacc junit jython
libbcel-java libbsf-java libcommons-logging-java libcommons-net-java libgnumail-java
libjaxp1l.3-java libjdepend-java libjsch-java liblogdj1.2-java liboro-java libregexp-java
Libxalan2- java libxml-commons-resolverli.1-java default-jre fonts-dejavu-extra fonts-ipafont-gothic
fonts-ipafont-mincho fonts-wqy-microhel fonts-wqy-zenhet fonts-indic
Se instalardn los sigulentes paquetes NUEVOS:
ant ant-optional ca-certificates-java default-j adless java-common openjdk-8-jre-headless
actualizados, 6 nue e instalaran, © para eliminar y 191 no actualizados.
necesita descargar 30,1 MB de archivos.
utilizaran 186 MB de espacio de disco adicional después de esta operacion.
ea continuar? [S/n] s
1 http://ec.archive.ubuntu.com/ubuntu xental-updates/maln amd64 ca-certificates-java all 20166321u
buntul ki
Des:2 http: hive.ubuntu.com/ubuntu xenial/main amd64 java-common all ©.56ubuntuz [7.742 B]
Des:3 http:// archive.ubuntu.com/ubuntu xenial-updates/main amd64 openjdk-8-jre-headless amd64 8u292
-b16-Bubuntul-16.084.1 [27,8 MB]
Des:4 http://ec.archive.ubuntu.comfubuntu xental/maln amd64 default-jre-headless and64 2:1.8-56ubuntu2

.archive.ubuntu.com/ubuntu xenlal-updates/universe amd64 ant all 1.9.6-1ubuntul.1 [1.89

http://ec.archive.ubuntu.comfubuntu xenial-updates/universe amd64 ant-optional all 1.9.6-1ubunty

1 [315 k8]
|

En la Figura 76 se muestra el proceso de instalacion del paquete openjdk-8-jdk, el cual
es esencial para ejecutar aplicaciones desarrolladas en Java. Mediante el comando sudo apt
install openjdk-8-jdk, se descargan e instalan tanto el Java Runtime Environment (JRE) como
el Java Development Kit (JDK) correspondientes a la version 8 de OpenJDK. Durante esta
operacion, también se incorporan paquetes adicionales necesarios para el entorno Java,

incluidos componentes de desarrollo y bibliotecas graficas.

Figura 76

Instalacion OpenJDK 8.

root@andrescarrion: fhome/andrescarrion# sudo apt install openjdk-8-jdk
Hecho

. Hecho
= instalarén los slgulentes paquetes adiclonales:
fonts-dejavu-extra 1ibgif7 libice-dev libpthread-stubsB-dev libsm-dev 1ibx11-6 libx1i1-dev
libx11-doc libxau-dev Libxchi-dev libxdmcp-dev libxt-dev openjdk-8-jdk-headless openjdk-8-jre
x11proto-core-dev x1iproto-input-dev xliproto-kb-dev xorg-sgml-doctools xtrans-dev
geridos:
-doc Libsm-doc libxcb-doc Libxt-doc openjdk-8-demo openidk tsualvm
a-8-plugin
Se in laran los siguientes paguetes NUEVOS:
fonts-dejavu-extra libgif7 libice-dev libpthread-stubsd-dev libsm-dev 1ibx11-dev libx11-doc
libxau-dev libxcbil-dev libxdmcp-dev libxt-dev openjdk-8-jdk openjdk-8-jdk-headless openjdk-8-jre
x1lproto-cor ev x1lproto-input-dev xllproto-kb-dev xorg-sgml-doctools xtrans-dev
Se actualizaran los sigulentes pagquetes:
libx11-6
1 actualizados, 19 nuevos se instalaran, @ para eliminar y 199 no actualizados
Se necesita descargar 14,9 MB/15,5 MB de archivos.
e utilizardn 66,6 MB de espacio de disco adicional después de esta operacion.
a contlnuar? [§/n] s
://ec.archive. .comfubuntu xenial/main 64 fonts-dejavu-extra all 2.3
1//ec.archive. .comfubuntu xenial-updates/main amd64 libgif7 amd64 5.

1//ec.archive. .comfubuntu xenial/main and64 xorg-sgml-doctools all 1:1.11-1 [12,9 kB]
1/ fec.archive. .comfubuntu xental-updat maln amdé4 x1iproto-core-dev all 7.8.31-1-ubu
2 [254 k8]
c.archive.ubuntu.com/ubuntu xenial/main 4 libice-dev amd64 2:1.0.9-1 [44,9 kB]
archilve.ubuntu.com/ubuntu xental/main Libpthread-stubso-dev amd64 0.3-4 [4.068 B

.archive.ubuntu.com/ubuntu xenial/main Libsm- and64 2:1 [16,2 k]
.archive.ubuntu.com/ubuntu xental/main Libxau-dev amd64 1:1.0.8-1 [11,1 k8]
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Luego, se descarga del controlador Floodlight, un controlador SDN (Software Defined
Networking) de coédigo abierto, desde la pagina oficial de GitHub, como se muestra en la

Figura 77.

Figura 77

Descarga del archivo tar.gz del controlador Floodlight.

Se extrae el contenido del archivo tar.gz descargado y se la ubica en la zona del

directorio que se crea conveniente para la posterior ejecucion como en el ejemplo de la Figura

78.

Figura 78

Descompresion y ubicacion de la carpeta Floodlight-1.2.

@ & Opening floodlight-1.2.tar.gz [ carvem poruan ¢ woumasts | samvnian | contraimtoe S0 | Messtiga | | | 2 =
You have chosen to open: 0 Recicas . . . . .
& Fawvoritoes " ™ et Ho
il Floodlight-1.2.tar.gz - 7 R e AT T
1 Crepetn peryonal seftings...
which Is: archivador Gzip S
from: https://cedeload.github.com o
2 Dacumesbes LICENEE, legrack Mabehie INOTICE kst pom.amk README ety
™ o nd edpes
i imigere
What should Firefox do with this File? ki
©iopen with | Gestor de archivadores (default) &~ H videos
Save File i oaiy
1 Gtres ibkcadiones

Do this automatically for files like this from now on

Cancel OK
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Como ultimo paso, como se muestra en la Figura 79 se ingresa al controlador utilizando
el comando sudo java -jar target/floodlight.jar, se ejecuta el archivo Jar de Floodlight
con privilegios de superusuario, lo que permite acceder a las funcionalidades del controlador.
Este procedimiento resulta clave para iniciar el funcionamiento del controlador, ya sea en
entornos de desarrollo o produccion, ya que permite gestionar la red de forma centralizada

mediante la arquitectura SDN.

Figura 79

Iniciacion del controlador SDN.

andrescarrion:/home/andrescarrion/Descargas# cd floedlight-1.2/
gandrescarrion:/home/andrescarrion/Descargas/floodlight-1.24 s java -jar target/floodlight.jar
INFO [n.f.c.m.FloodlightModule er:main] Loading modules Trom srcfmain/r S
WARN [n.f.r.RestApiServer:main] HTTPS disabled; HTTPS will not be used to co
2 WARN [n.f. ApiServer:imain] HTTP enabled; Allo
] i et ritchManager:main] SSL disabled. g unsecure conne
c.i.0FSwitchManager:main] Clear switch flow tables on initial ha E
.1.0FSwitchManager:main] Clear switch flow tables on each transition to master: TRUE
i.0FSwitchManage in] Setting 8x1 as the default max tables eive table-miss floy
i.0FSwitchManager :mai etti 1ax tables to receive table-mi
.OFSwitchMana setti 1ax tables to recelve tabl
i.0FSwitchManage in] Co ed OpenFlow version bitmap as
Controller:main] OpenFli i to
.i.Controller:main] r threads set to 16
.i.Controller:main] Contrc et to ACTIV
.1.LinkDiscoveryManager :mai ink latency history set to 18 LLDP data points
overyManag ain] Latency upd threshold set to +/-8.5 (50.8%) of rolling historical average
in] pefault hard timeout not configured. Using ©

pefault idle timeout not configured. Using 5.
.Forwarding Default priority not configured. Using 1.
.f.Forwarding:main] Default flags will be empty.
.Forwarding:main] Default flow matches set to: VLAN=true, MAC=t IP=true, TPPT=true

.f.Forwarding:main] Not flooding ARP packets. flows will be i ed for known destinations
.5.5tatisticsCollector:main] Statistics collection disabled

De igual manera, se puede observar la funcionalidad del controlador Floodlight mediante el
acceso por el servidor HTTP con ayuda del navegador colocando la IP que maneja el
controlador segin se haya establecido seguido por el puerto correspondiente:

http://localhost:8080/ui/index.html como en la Figura 80.



http://localhost:8080/ui/index.html

Figura 80

Interfaz del controlador desde el navegador.

(M o
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En la Tabla 17, se presenta aspectos criticos del seleccionamiento del controlador

Floodlight respecto al resto de controladores establecidos para el trabajo con redes SDN.

Tabla 17

Criterios clave para trabajar con Floodlight.

Criterio Floodlight Otros Controladores
Escalabilidad y Ofrece alta escalabilidad para Algunos controladores
Flexibilidad redes grandes y complejas, pueden no manejar redes
flexible en la integracion con complejas con la misma
VXLAN. eficiencia.

Soporte para

OpenFlow

Ofrece un soporte robusto y

Soporte robusto y completo para  completo para OpenFlow, lo

OpenFlow, ideal para gestionar que lo convierte en una

flujos en redes con VXLAN. opcion ideal para la gestion

de flujos de red en entornos

que utilizan VXLAN.




Consumo de Recursos Funciona de manera eficiente
con bajos recursos, lo que lo
hace adecuado para entornos con

hardware limitado.

Puede requerir mas recursos
de hardware para manejar
grandes redes y

configuraciones avanzadas.

API RESTful API RESTful sencilla y potente,

lo que facilita la integracion y
automatizacion de redes con

VXLAN.

La API RESTful puede no
estar disponible o no ser tan
accesible en otros

controladores.

Soporte y Comunidad  Gran cantidad de documentacion
y comunidad activa, facilitando

la resolucion de problemas.

Otros controladores pueden
tener menor soporte

comunitario y menos

documentacion.
Modularidad y Modular y facilmente extensible, Menos flexibilidad para
Extensibilidad permitiendo personalizaciones afnadir o modificar
para VXLAN y otras funcionalidades especificas.
configuraciones avanzadas.
Compatibilidad con Amplia compatibilidad con Algunos controladores
Hardware switches fisicos y virtuales que pueden no tener

soportan VXLAN.

Interoperabilidad con Facilita la gestion de redes

compatibilidad tan amplia
con hardware diverso.

Limitada capacidad para

Redes Hibridas hibridas (fisicas y virtuales) con manejar redes hibridas de
VXLAN, permitiendo control manera eficiente.
centralizado.
Soporte para VXLAN  Optimizado para configuraciones  Puede no soportar VXLAN

de VXLAN, permitiendo la
extension de redes L2 sobre L3

sin problemas.

de manera eficiente o con las

mismas facilidades de

integracion.
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Nota: La tabla destaca las razones por las que Floodlight es una buena eleccion para proyectos

relacionados con redes SDN y VXLAN y compara a Floodlight con otros controladores SDN

(OpenDaylight, ONOS, Ryu, Cisco ACl y VMware NSX).



133

Instalacion de MININET

En esta etapa de la instalacion de Mininet, se utiliza el comando git clone
https://github.com/mininet/mininet para clonar el repositorio oficial del software desde
GitHub como en la Figura 81. Este proceso copia todos los archivos del proyecto al sistema
local, incluidos los scripts de instalacion, documentacion, y demas componentes necesarios. Git
comienza enumerando y comprimiendo los objetos del repositorio para optimizar la
transferencia de datos, lo que asegura que se descarguen solo los elementos esenciales de forma

eficiente.

Una vez que se reciben los objetos y se resuelven las diferencias para evitar duplicados,
la clonacion concluye con éxito mediante la verificacion de la conectividad. Este proceso
asegura que el usuario cuente con una version completa y actualizada del software, lista para
continuar con las siguientes etapas de la instalacion. Ademas, este método facilita futuras

actualizaciones del sistema, gracias a las capacidades de sincronizacion que ofrece Git.

Figura 81

Clonacion del repositorio oficial de MININET.

andrescarrion@andrescarrion:~$ git clone https://github.com/mininet/mininet
Clonar en «mininet»...

remote: Enumerating objects: 10388, done.

remote: Counting objects: 100% (234/234), done.

remote: Compressing objects: 100% (139/139), done.

remote: Total 10388 (delta 129), reused 176 (delta 93), pack-reused 10154
Receiving objects: 100% (10388/10388), 3.36 MiB | 2.01 MiB/s, done.
Resolving deltas: 100% (6911/6911), done.

Comprobando la conectividad.. hecho.

andrescarrion@andrescarrion:~$ .

Python juega un papel esencial durante la instalacion de Mininet, dado que muchos de
sus componentes y scripts estan desarrollados en este lenguaje. Aunque Python 2 ya no cuenta
con soporte oficial, algunas versiones anteriores de Mininet todavia dependen de esta version.

Por esta razon, es importante verificar cudl version de Python esta instalada en el sistema para
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asegurar que los pasos de instalacion se ejecuten correctamente, tal como se muestra en la

Figura 82.

Figura 82

Verificacion de la version de Python disponible en el sistema operativo.

andrescarrion@andrescarrion:~$ python --version
Python 2.7.12

andrescarrion@andrescarrion:~$ |}

Finalmente, se da inicio al script de instalacion de Mininet ubicado en la carpeta util del
repositorio clonado que realizara una instalacion completa de todos los paquetes y dependencias
necesarias para garantizar que Mininet funcione correctamente como se muestra en la Figura
83. Este paso es crucial para asegurar que el entorno tenga todos los componentes necesarios

para ejecutar Mininet sin inconvenientes.

Figura 83

Ejecucion de script para instalacion de MININET y sus componentes.

andrescarrion@andrescarrion:~§ mininet/util/install.sh -a

Detected Linux distribution: Ubuntu 16.04 xenial amd64
sys.version_info(major=2, minor=7, micro=12, releaselevel="final', serial=0)
Detected Python (python) version 2

Installing all packaages except for -eix (doxypy, ivs, nox-classic)...
Install Mininet-compatlble kernel if necessary

0Obj:1 http://security.ubuntu.com/ubuntu xenial-security InRelease

0bj:2 http://ec.archive.ubuntu.com/ubuntu xenial InRelease

0bj:3 http://ec.archive.ubuntu.com/ubuntu xenial-updates InRelease

0bj:4 http://jec.archive.ubuntu.com/ubuntu xenial-backports InRelease

Leyendo lista de paquetes... Hecho

Leyendo lista de paquetes...

Creando arbol de dependencias...

Leyendo la informacidén de estado...

linux-image-4.15.0-112-generic ya estd en su versidn mds reciente (4.15.0-112.113~16.04.1)
fijado linux-image-4.15.0-112-generic como instalado manualmente.

0 actualizados, @ nuevos se instalaran, © para eliminar y 196 no actualizados.
Installing Mininet dependencies

Leyendo lista de paquetes...

Creando arbol de dependencias...

Leyendo la informacidén de estado...

ethtool ya estd en su versiéon mas reclente (1:4.5-1).

gcc ya esta en su version mas reciente (4:5.3.1-1ubuntul).

make ya estd en su versidén mds reciente (4.1-6).

net-tools ya esta en su version més reciente (1.60-26ubuntul).

telnet ya esta en su versidén mas reciente (0.17-40).

Finalmente, la Figura 84 muestra la verificaciéon de la herramienta Mininet. En el

directorio mininet/examples se pueden encontrar diversos scripts que sirven como ejemplos
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para realizar pruebas con diferentes topologias de red. Ademas, se destaca un editor grafico que

facilita la creacion visual de estas topologias, permitiendo un disefio mas intuitivo y practico.

Figura 84

Interfaz grafica de MININET.
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Codigo Topologia VXLAN — SDN

# -*- coding: utf-8 -*-

from mininet.net import Mininet # Crear red Mininet

from mininet.node import RemoteController, OVSSwitch # Controlador remoto y
switches OVS

from mininet.cli import CLI # CLI interactiva

from mininet.link import TCLink # Enlaces configurables

from mininet.log import setLogLevel # Nivel de log

def create network():
# Instanciar red con controlador remoto y enlaces configurables
net = Mininet (controller=RemoteController, switch=0VSSwitch, 1link=TCLink)

# Agregar controlador remoto Floodlight
controller = net.addController('cO0', ip='127.0.0.1"', port=6653)

# Crear switches VTEP (Leaf switches)

vtepl = net.addSwitch('s3', cls=0VSSwitch) # VNI 100
vtep2 = net.addSwitch('s4', cls=0VSSwitch) # VNI 200
vtep3 = net.addSwitch('s5', cls=0VSSwitch) # VNI 300

# Crear hosts con IPs dentro del mismo rango

hosts_vtepl = [net.addHost(h, ip='10.0.0.{}'.format(i)) for i, h in
enumerate (['hl', 'h2', 'h3', 'h4'], start=1l)]

hosts vtep2 = [net.addHost (h, ip='10.0.0.{}"'.format(i)) for i, h in
enumerate (['h5', 'he', 'h7', 'h8'], start=5)]

hosts_vtep3 = [net.addHost(h, ip='10.0.0.{}"'.format(i)) for i, h in

enumerate(['h9', 'h1l0', 'hll', 'hl1l2'], start=9)]

# Enlazar hosts a sus respectivos switches
for h in hosts vtepl:
net.addLink (h, vtepl)
for h in hosts vtep2:
net.addLink (h, vtep2)
for h in hosts vtep3:
net.addLink (h, vtep3)

# Iniciar red
net.start ()

# Asignar IP loopback a cada VTEP (para VXLAN)
vtep ips = {'s3': '192.168.0.2"', 's4': '192.168.10.2"', 's5': '192.168.100.2"}
for vtep, ip in vtep ips.iteritems():
net.get (vtep) .cmd ('ip addr add {}/32 dev lo'.format (ip)) # IP en loopback
net.get (vtep) .cmd('ip link set lo up') # Activar loopback

# Configuracién de interfaces VXLAN entre VTEPs

vxlan config = [
('s3', 'vxlan301', '192.168.0.2', '192.168.10.2', 100),
('s3', 'vxlan302', '192.168.0.2', '192.168.100.2', 300),
('s4', 'vxlan401', '192.168.10.2', '192.168.0.2', 100),
('s4', 'vxlan402', '192.168.10.2', '192.168.100.2', 200),
('s5', 'vxlan501', '192.168.100.2', '192.168.10.2', 200),
('s5', 'vxlanb02', '192.168.100.2', '192.168.0.2', 300)
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# Crear interfaces VXLAN en OVS
for vtep, vxlan iface, local ip, remote ip, vni in vxlan config:
net.get (vtep) .cmd (
'ovs-vsctl add-port {} {} -- set interface {} type=vxlan '
'options:local ip={} options:remote ip={} options:key={}
options:dst port=4789'.format (

vtep, vxlan iface, vxlan iface, local ip, remote ip, vni))

# Reglas OpenFlow para manejar trafico VXLAN por VNI
for vtep, vni in [ (vtepl, 100), (vtep2, 200), (vtep3, 300)]:
# Encapsular trafico VLAN -> VNI
vtep.cmd ('ovs-ofctl add-flow {}
"priority=300,dl vlan={},actions=set field:{}->tun_id,output:NORMAL"'.format (vtep,
vni, vni))
# Aceptar paquetes VXLAN entrantes
vtep.cmd ('ovs-ofctl add-flow {}
"priority=320,udp, tp dst=4789,actions=NORMAL""'.format (vtep))
# Desencapsular trafico VXLAN -> normal
vtep.cmd ('ovs-ofctl add-flow {}
"priority=250,tun_id={},actions=strip vlan,output=NORMAL"'.format (vtep, vni))

# Regla adicional para permitir trafico general entre VNIs
for vtep in [vtepl, vtep2, vtep3]:
vtep.cmd ('ovs-ofctl add-flow {}
"priority=200,actions=NORMAL"'.format (vtep))

# Mostrar flujos configurados en cada switch
for vtep in [vtepl, vtep2, vtep3]:
print "Flows en {}:".format (vtep)
print vtep.cmd('ovs-ofctl dump-flows {}'.format (vtep))

# Ejecutar pingall para aprendizaje de direcciones

print ("\n*** Ejecutando pingall para que el controlador aprenda la
topologia...")

net.pingAll ()

# Iniciar CLI interactiva
CLI (net)

# Detener la red al salir
net.stop ()

# Ejecutar con nivel de log 'info'
if name == "' main ':
setLogLevel ('info'")
create network()



Cadigo Topologia VXLAN — SDN — SPINE LEAF

# -*- coding:

from mininet.

utf-8

— % —

net import Mininet

# Crear red Mininet

from
from
from
from

mininet.
mininet.
mininet.
mininet.

node import RemoteController, OVSSwitch

cli import CLI

# CLI de Mininet

# Controlador remoto y OVS

link import TCLink # Enlaces configurables

log import setLoglLevel

# Nivel de log para Mininet

def create network():

# Crear la red Mininet con controlador remoto y switches OVS

net =

Mininet (controller=RemoteController,

switch=0VSSwitch, 1link=TCLink)

# Agregar el controlador remoto Floodlight

controller =

net.addController('cO0', ip='127.0.0.1",

port=6653)

# Agregar switches Spine
sl = net.addSwitch('sl"',
s2 = net.addSwitch('s2"',

# Agregar switches Leaf
vtepl = net.addSwitch('s3"',
net.addSwitch('s4"',
net.addSwitch('s5"',

vtep2 =
vtep3 =

# Conectar Spine a Leaf

[sl, s2]:

for leaf in [vtepl,
net.addLink (spine,

for spine in

# Definir los

vtep2,
leaf)

cls=0VSSwitch)
cls=0VSSwitch)

(VTEPs)

cls=0VSSwitch)
cls=0VSSwitch)
cls=0VSSwitch)

vtep3]:

hosts y asignarlos a VLANs

vlan 10 hosts =
vlan 20 hosts =

# Crear hosts
hosts vtepl =
hosts vtep2 =

['hl",
['h3",

'hZ',
'h4',

"h5!'
"h7!

y asignarlos a cada
[net.addHost (h)
[net.addHost (h)

for
for

, 'he',
’ 'h8vl

'h9',
'hil’',

'h10']
'hl2"']

VTEP
h in ['hl',

['h5",

'h2',
'he',

lh3l, "hia']]

h in 'h7', 'h8']]

hosts_vtep3 = [net.addHost (h) for h in ['h9',
# Conectar los hosts a los switches Leaf
for h in hosts vtepl:

net.addLink (h, vtepl)
for h in hosts vtep2:

net.addLink (h,
for h in hosts vtep3:

net.addLink (h, vtep3)

vtep?2)

# Iniciar la red
net.start ()

# Configurar interfaces Loopback en los VTEPs
vtep ips = {'s3': '192.168.0.2"', 's4':
for vtep, ip in vtep ips.items():

'192.168.10.2",

'h1l0', 'hll', 'hl2']]

's5':

net.get (vtep) .cmd ('ip addr add {}/32 dev lo'.format (ip))

net.get (vtep) .cmd('ip link set lo up')

# Configurar interfaces VXLAN en los switches correctamente

'192.168.100.2"}
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vxlan config = [
('s3', 'vxlan301', '192.168.0.2', '192.168.10.2', 100),
('s3', 'vxlan302', '192.168.0.2', '192.168.100.2', 300),
('s4', 'vxlan401l', '192.168.10.2', '192.168.0.2', 100),
('s4', 'vxlan402', '192.168.10.2', '192.168.100.2', 200),
("s5', 'vxlan501', '192.168.100.2', '192.168.10.2', 200),
("s5', 'vxlan502', '192.168.100.2', '192.168.0.2', 300)

# Recorre cada configuracién VXLAN definida en la lista vxlan config

for vtep, vxlan iface, local ip, remote ip, vni in vxlan config:

# Ejecuta un comando en el nodo de Mininet identificado como 'vtep'.

# E1 comando agrega un puerto de tipo VXLAN al switch OVS usando ovs-vsctl.

net.get (vtep) .cmd (
'ovs-vsctl add-port {} {} -- set interface {} type=vxlan
options:local ip={} options:remote ip={} options:key={} options:dst port=4789'

.format (vtep, vxlan iface, vxlan iface, local ip, remote ip, vni))

# vtep, -> Nombre del switch OVS (VTEP)

# iface, -> Nombre de la nueva interfaz VXLAN

# iface, -> Se vuelve a usar para configurar la interfaz

# local ip, -> Direccién IP del extremo local del tinel VXLAN
# remote ip, -> Direccidén IP del extremo remoto del tunel

#  wvni)) -> VXLAN Network Identifier (VNI), clave del tunel

# Configurar VLANs en los switches y los hosts
for h in net.hosts:
# Activa la interfaz principal ethO del host (por defecto estd down en Mininet)
h.cmd('ip link set {}-ethO up'.format (h.name))
# Verifica si el host pertenece a la VLAN 10, sino pasa a VLAN 20
if h.name in vlan 10 hosts:
vlan id = 10
elif h.name in vlan 20 hosts:
vlan_id = 20
else:
continue
h.cmd('ip link add link {}-ethO name {}-ethO0.{} type vlan id
{}'.format (h.name, h.name, vlan id, vlan id)) # Crea una subinterfaz VLAN en el
host, ligada a eth0O, con el ID correspondiente
h.cmd('ip link set {}-ethO.{} up'.format (h.name, vlan id)) # Activa la
subinterfaz VLAN recién creada
h.cmd('ip addr add 10.0.{}.{} /24 dev {}-ethO.{}'.format (vlan_id, h.name[-
1], h.name, vlan id)) # Asigna una direccidén IP a la subinterfaz VLAN (ej.
10.0.10.1/24 o 10.0.20.2/24)

# Agregar reglas OpenFlow para manejar VXLAN correctamente
openflow rules = [
('s3', 10, 100), ('s3', 20, 100), ('s3', 10, 300), ('s3', 20, 300),
('s5', 10, 200), ('s5', 20, 200)
]
for switch, vlan, vni in openflow rules: # Recorre todas las reglas y configura
los switches Open vSwitch (OVS)
# Regla 1: Cuando llegue un paquete con cierta VLAN, se cambia a tun_id
(VNI) y se envia normalmente
net.get (switch).cmd('ovs-ofctl add-flow {}
"priority=300,dl vlan={},actions=set field:{}-
>tun id, output:NORMAL"'.format (switch, vlan, wvni))
# Regla 2: Acepta paquetes UDP destinados al puerto VXLAN (4789), se
procesa
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net.get (switch).cmd('ovs-ofctl add-flow {}
"priority=320,udp, tp dst=4789,actions=NORMAL"'.format (switch))

# Regla 3: Cuando llega trafico encapsulado con tun id (VNI), elimina VLAN
v lo reenvia

net.get (switch).cmd('ovs-ofctl add-flow {}
"priority=250,tun id={},actions=strip vlan,output:NORMAL"'.format (switch, vni))

# Realizar un pingall inicial para aprendizaje de direcciones en el controlador

print ("\n*** Ejecutando pingall para que el controlador aprenda la
topologia...")

net.pingAll ()

CLI (net) # Iniciar CLI de Mininet

net.stop () # Detener la red al salir
if name == ' main ':
setLogLevel ('info'")
create network()
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Caédigo para escenario de pruebas (VXLAN — SDN - SPINE LEAF)

# —-*- coding: utf-8 -*-

from mininet.net import Mininet # Crear red Mininet

from mininet.node import RemoteController, OVSSwitch # Controlador remoto y OVS
from mininet.cli import CLI # CLI de Mininet

from mininet.link import TCLink # Enlaces configurables

from mininet.log import setLogLevel # Nivel de log para Mininet

import time # Controlar tiempos de espera

import os # Ejecutar comandos del sistema

import subprocess # Ejecutar comandos externos y manejar procesos

from subprocess import Popen, PIPE # Ejecutar procesos en segundo plano

def create network():
# Crear la red Mininet con controlador remoto y switches OVS
net = Mininet (controller=RemoteController, switch=0VSSwitch, 1link=TCLink)

# Agregar el controlador remoto Floodlight
controller = net.addController('c0O0', ip='127.0.0.1"', port=6653)

# Agregar switches Spine
sl = net.addSwitch('sl', cls=0VSSwitch)
s2 = net.addSwitch('s2', cls=0VSSwitch)

# Agregar switches Leaf (VTEPs)

vtepl = net.addSwitch('s3', cls=0VSSwitch)
vtep2 = net.addSwitch('s4', cls=0VSSwitch)
vtep3 = net.addSwitch('s5', cls=0VSSwitch)

# Conectar Spine a Leaf
for spine in [sl, s2]:
for leaf in [vtepl, vtep2, vtep3]:
net.addLink (spine, leaf)

# Definir los hosts y asignarlos a VLANs
vlan 10 hosts = ['hl', 'h2', 'h5', 'h6', 'h9', 'hl0']
vlan 20 hosts = ['h3', 'h4', 'h7', 'h8', 'hll', 'hl2']

# Crear hosts y asignarlos a cada VTEP

hosts_vtepl = [net.addHost(h) for h in ['hl', 'h2', 'h3', 'h4']]
hosts vtep2 = [net.addHost (h) for h in ['h5', 'hé', 'h7', 'h8']]
hosts vtep3 = [net.addHost (h) for h in ['h9', 'h10', 'h1l', 'h12']]

# Conectar los hosts a los switches Leaf
for h in hosts vtepl:
net.addLink (h, vtepl)
for h in hosts vtep2:
net.addLink (h, vtep2)
for h in hosts vtep3:
net.addLink (h, vtep3)

# Iniciar la red
net.start ()

# Configurar interfaces Loopback en los VTEPs
vtep ips = {'s3': '192.168.0.2"', 's4': '192.168.10.2"', 's5': '192.168.100.2"}
for vtep, ip in vtep ips.items():

net.get (vtep) .cmd ('ip addr add {}/32 dev lo'.format (ip))
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net.get (vtep) .cmd('ip link set lo up')

# Configurar interfaces VXLAN en los switches correctamente

=

vxlan config

('s3', 'vxlan301', '192.168.0.2', '192.168.10.2', 100),
('s3', 'vxlan302', '192.168.0.2', '192.168.100.2', 300),
('s4', 'vxlan401l', '192.168.10.2', '192.168.0.2', 100),
('s4', 'vxland402', '192.168.10.2', '192.168.100.2', 200),
('s5'", 'vxlan501', '192.168.100.2', '192.168.10.2', 200),
('s5', 'vxlan502', '192.168.100.2', '192.168.0.2', 300)

# Recorre cada configuracién VXLAN definida en la lista vxlan config
for vtep, vxlan iface, local ip, remote ip, vni in vxlan config:
# Ejecuta un comando en el nodo de Mininet identificado como 'vtep'.
# E1 comando agrega un puerto de tipo VXLAN al switch OVS usando ovs-vsctl.
net.get (vtep) .cmd (
'ovs-vsctl add-port {} {} -- set interface {} type=vxlan
options:local ip={} options:remote ip={} options:key={} options:dst port=4789'

.format (vtep, vxlan iface, vxlan iface, local ip, remote ip, wvni))

# vtep, -> Nombre del switch OVS (VTEP)

# 1iface, -> Nombre de la nueva interfaz VXLAN

# iface, -> Se vuelve a usar para configurar la interfaz

# local ip, -> Direccién IP del extremo local del tuinel VXLAN
# remote ip, > Direccidén IP del extremo remoto del tunel

# wvni)) -> VXLAN Network Identifier (VNI), clave del tunel

# Configurar VLANs en los switches y los hosts

for h in net.hosts:

# Activa la interfaz principal ethO del host (por defecto estd down en Mininet)
h.cmd('ip link set {}-ethO up'.format (h.name))

# Verifica si el host pertenece a la VLAN 10,
if h.name in vlan 10 hosts:

sino pasa a VLAN 20

vlan_id = 10

elif h.name in vlan 20 hosts:
vlan id = 20

else:
continue

h.cmd('ip link add link {}-ethO name {}-eth0.{} type vlan id
{}'.format (h.name, h.name, vlan id, vlan_id))
host, ligada a ethO,

h.cmd('ip link set {}-ethO.{} up'.format (h.name, vlan id))
subinterfaz VLAN recién creada

h.cmd('ip addr add 10.0.{}.{} /24 dev {}-ethO.{}'.format(vlan_id, h.name[-

# Crea una subinterfaz VLAN en el
con el ID correspondiente
# Activa la

1], h.name, vlan id)) # Asigna una direccidén IP a la subinterfaz VLAN (ej.
10.0.10.1/24 o 10.0.20.2/24)
# Agregar reglas OpenFlow para manejar VXLAN correctamente
openflow rules = [
('s3', 10, 100), ('s3', 20, 100), ('s3', 10, 300), ('s3', 20, 300),
('s5', 10, 200), ('s5', 20, 200)

]
for switch, vlan, vni in openflow rules: # Recorre todas las reglas y configura
los switches Open vSwitch (OVS)
# Regla 1: Cuando llegue un paquete con cierta VLAN,
y se envia normalmente

se cambia a tun_id
(VNT)
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net.get (switch).cmd('ovs-ofctl add-flow {}
"priority=300,dl vlan={},actions=set field:{}-
>tun_id, output:NORMAL"'.format (switch, vlan, wvni))

# Regla 2: Acepta paquetes UDP destinados al puerto VXLAN (4789), se
procesa

net.get (switch).cmd('ovs-ofctl add-flow {}
"priority=320,udp, tp dst=4789,actions=NORMAL"'.format (switch))

# Regla 3: Cuando llega trafico encapsulado con tun_id (VNI), elimina VLAN
y lo reenvia

net.get (switch).cmd ('ovs-ofctl add-flow {}
"priority=250,tun id={},actions=strip vlan,output:NORMAL"'.format (switch, vni))

# Realizar un pingall inicial para aprendizaje de direcciones en el controlador

print ("\n*** Ejecutando pingall para que el controlador aprenda la
topologia...")

net.pingAll ()

B INICIAR PRUEBAS AUTOMATICAMENTE ———-—=-———=-————————————— #
I INICIAR SERVIDOR TCP EN Hl —-———————m—mmmmmmmmm o #
hl = net.get('hl")
print ("\nIniciando servidor TCP en hl...")

hl.cmd('iperf -s -p 5001 &'")

time.sleep(5) # Espera 5 segundos para asegurar que iperf -s ya esta
escuchando
om PRUEBA l-———— oo oo #

print ("\n*** PRUEBA 1: Simulacidén de tréfico TCP con eventos...")

# Iniciar captura en segundo plano

pcap path = "/home/andrescarrion/SDN_VXLAN/Pruebas/captura pruebal.pcap" # Ruta
donde se guardard el archivo .pcap con el trafico capturado

# Ejecuta tcpdump en segundo plano para capturar paquetes TCP destinados al
puerto 5001

os.system("sudo tcpdump -i any tcp and dst port 5001 -w
/home/andrescarrion/SDN_VXLAN/Pruebas/captura pruebal.pcap &")

print ("\n*** Captura de trafico iniciada con tcpdump...")

# Asegurar que hl tenga el servidor iperf corriendo
net.get ('hl'").cmd('iperf -s -p 5001 &")

# Lista de eventos con tiempos especificos
eventos = [

('h4', 0, 'start'),

('"he', 10, 'start'"),

('"h8', 20, 'start'"),
('h4', 30, 'stop'),
(
(
(

h4 inicia tréfico en Os

h6 inicia trafico en 10s
h8 inicia trafico en 20s
h4 detiene trafico en 30s
'h10', 30, 'start'), h1l0 inicia tréafico en 30s
'h4', 40, 'start'),
'h1l2', 40, 'start')

h4 reanuda trafico en 40s

HH= FH= = = K = H

hl2 inicia trafico en 40s

start _time = time.time() # Marca el tiempo de inicio de la prueba

for host, event time, action in eventos:
time.sleep(max (0, event time - (time.time() - start time))) # Calcula cuanto
tiempo esperar para que el evento suceda en el momento exacto



if action == 'start':
print ("{} comienza a enviar paquetes TCP a hl...".format (host))
net.get (host) .cmd ('iperf -c {} -p 5001 -t 50 &'.format(hl.IP())) # Si la
accidén es iniciar trafico, se lanza iperf como cliente hacia hl
elif action == 'stop':
print ("{} detiene el envio de paquetes TCP a hl...".format (host))

net.get (host) .cmd('pkill -f "iperf -c"') # Si la accidn es detener, se
finaliza cualquier cliente iperf corriendo en ese host

# Esperar hasta los 50 segundos antes de detener tcpdump

time.sleep(10)

# Detiene tcpdump de manera segura enviando SIGINT (asi se guarda bien el
archivo .pcap)

os.system("sudo pkill -SIGINT tcpdump")

# Asegurar que se detienen todos los procesos iperf
os.system("sudo pkill -f 'iperf -c'") # Mata todos los clientes iperf

print ("\n*** Extrayendo datos con tshark...")

# Definir ruta donde se guardaran los datos extraidos de la captura pcap

datos_paquetes path =
"/home/andrescarrion/SDN_VXLAN/Pruebas/datos paquetes.txt"

# Comando tshark para procesar el archivo .pcap

comando_tshark = [

"tshark", # Ejecuta tshark

"-r", pcap path, # Lee el archivo .pcap previamente capturado
"-1", "fields", # Salida en formato de campos simples

"-e", "frame.time epoch", # Campo 1: timestamp (en formato epoch)
"-e", "frame.len", # Campo 2: tamafio del paquete (bytes)

"-Y", "tcp.port == 5001" # Filtro: solo trafico TCP del puerto 5001

# Ejecuta el comando y guarda la salida en un archivo de texto plano
with open(datos paquetes path, "w") as f:
subprocess.call (comando_tshark, stdout=f)

print ("Datos extraidos guardados en:", datos paquetes_ path)
print ("\n*** Procesando métricas desde datos paquetes.txt...")
archivo metricas =

"/home/andrescarrion/SDN_VXLAN/Pruebas/metricas_por_ segundo.txt" # Ruta donde se
guardaradn las métricas por segundo (bytes y paquetes por segundo)
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datos _por segundo = {} # Diccionario para agrupar los datos por segundo (clave

= segundo, valor = lista de tamafios de paquetes)

# Leer linea por linea el archivo con datos de paquetes extraidos
with open(datos paquetes path, "r") as f:
for linea in f:

linea = linea.strip() # Elimina espacios al inicio y final

if not linea: # Si la linea estéa vacia, se ignora
continue

partes = linea.split() # Divide en [timestamp, tamafio]

if len(partes) != 2: # Si no hay exactamente 2 columnas, ignora
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continue
try:
timestamp = float (partes[0]) # Convierte el timestamp (epoch)
length = int (partes[1l]) # Convierte el tamafio del paquete
(bytes)
except:
continue # Si hay error en la conversidn, salta
linea
segundo = int (timestamp) # Redondea el timestamp a segundos
if segundo not in datos_por segundo: # Si el segundo aun no esta en el

diccionario, lo inicializa
datos _por segundo[segundo] = {"total bytes": 0, "total paquetes": 0}

# Suma los bytes y los paquetes a ese segundo
datos por segundo[segundo] ["total bytes"] += length
datos por segundo[segundo] ["total paquetes"] += 1

# Guardar métricas calculadas en un archivo de texto con columnas: segundo,
total bytes, total paquetes, avg packet size
with open(archivo metricas, "w") as f out:
f out.write("segundo\ttotal bytes\ttotal paquetes\tavg packet size\n") #
Escribe cabecera
for segundo in sorted(datos por segundo.keys()): # Recorre los segundos en
orden
total bytes = datos por segundo[segundo] ["total bytes"]
total paquetes = datos por segundo[segundo] ["total paquetes"]
# Calcula el tamafio promedio del paquete para ese segundo
if total paquetes > O0:
avg_packet size = float (total bytes) / total paquetes
else:

I
o

avg packet size

# Escribe los valores en formato tabulado
f out.write ("{}\t{}\t{}\t{:.2f}\n".format (segundo, total bytes,
total paquetes, avg packet size))

print ("Métricas calculadas y guardadas en:", archivo metricas)

print ("\n*** PRUEBA 1 Finalizada.")

print ("\n*** PRUEBA 2: Medicidén de RTT (ping de cada host a hl)...")
# Definir la ruta del archivo de resultados generales
rtt _general = "/home/andrescarrion/SDN VXLAN/Pruebas/rtt general.txt"

# Borrar archivo previo para evitar acumulacidén de datos antiguos
os.system("rm -f {}".format (rtt general))

hl = net.get('hl') # Definir el destino de los pings

# Ejecutar ping desde cada host a hl y guardar en un solo archivo
for host in net.hosts:
if host.name != 'hl': # Excluir hl
print ("Midiendo RTT desde {} a hl...".format (host.name))

# Ejecutar ping y guardar la salida en el archivo general
host.cmd ("ping -c 10 {} >> {} 2>&l1".format (hl.IP(), rtt general))
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# Agregar un separador entre los resultados de cada host
with open(rtt general, "a") as f:
f.write ("\n--- Fin de RTT desde {} ---\n\n".format (host.name))

# Asegurar permisos de edicidén y eliminaciédn
os.chmod (rtt general, 00777)

print ("\n*** PRUEBA 2 Finalizada.")

print ("\n*** PRUEBA 3: Medicién de rendimiento (Throughput)...")

# Archivo donde se almacenarad todo el throughput en la carpeta de pruebas
throughput general =
"/home/andrescarrion/SDN VXLAN/Pruebas/throughput general.txt"

# Borrar el archivo si ya existe para no acumular datos de pruebas anteriores
os.system("rm -f {}".format (throughput general))

for host in net.hosts:
if host.name != 'hl': # Excluir hl (servidor)
print ("{} estd enviando trafico a hl...".format (host.name))

# Ejecutar iperf y guardar la salida en el archivo general sin archivos
individuales

host.cmd ("iperf -c {} -p 5001 -t 30 -i 1 >> {} 2>&1".format (hl.IP(),
throughput general))

# Agregar un separador entre los resultados de cada host para facilitar
la lectura
with open(throughput general, "a") as f:
f.write("\n--- Fin de Throughput desde {} ---\n\n".format (host.name))
# Asignar permisos para edicién y eliminacidn
os.chmod (throughput general, 00777)

print ("\n*** PRUEBA 3 Finalizada.")

print ("\n*** PRUEBA 4: Andlisis del impacto del balanceo de carga...")
switches = ['s3', 's4', 's5', 'sl', 's2']
# Define una lista con los nombres de los switches donde se analizaran

estadisticas

for host in net.hosts:

if host.name != 'hl': # Para cada host distinto de hl,
print ("{} estéd enviando trafico a hl...".format (host.name)) # Imprime
mensaje indicando que el host estd enviando trédfico a hl
host.cmd ('iperf -c {} -p 5001 -t 30 &'.format(hl.IP())) # Ejecuta en

el host un cliente iperf que envia trafico TCP a hl en el puerto 5001 durante 30
segundos en segundo plano

time.sleep(10) # Espera 10 segundos para dejar que el trafico fluya y se
estabilice

for switch in switches:
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print ("\n*** Capturando estadisticas de balanceo de carga en
{}...".format (switch)) # Imprime mensaje indicando que va a capturar estadisticas
del switch actual

stats output = net.get(switch).cmd('ovs-ofctl dump-ports
{}'.format (switch)) # Ejecuta comando Open vSwitch para obtener estadisticas
detalladas de los puertos del switch

with
open ('/home/andrescarrion/SDN VXLAN/Pruebas/balanceo {}.txt'.format (switch), 'w'")
as f:

f.write(stats_output) # Guarda la salida del comando en un archivo de

texto para andlisis posterior

print ("\n*** PRUEBA 4 Finalizada.")

print ("\n*** PRUEBA 5: Simulacién de congestidén y andlisis de Laberio...")

# Saturar un enlace especifico
print ("Generando congestién en el enlace de h2 a hl...")
net.get ('h2'") . .cmd('iperf -c {} -p 5001 -t 120 -b 10M &'.format (hl.IP()))

time.sleep(30) # Esperar un tiempo para que la congestidén se establezca

# Capturar reglas de flujo antes del rebalanceo
print ("Capturando estado inicial de las reglas de flujo...")
before flows = net.get('s3').cmd('ovs-ofctl dump-flows s3")

time.sleep (30) # Permitir que Laberio actue

# Capturar reglas de flujo después del rebalanceo
print ("Capturando estado final de las reglas de flujo...")
after flows = net.get('s3').cmd('ovs-ofctl dump-flows s3'")

# Guardar resultados
with open ("/home/andrescarrion/SDN VXLAN/Pruebas/laberio before.txt", "w") as

f.write (before flows)

with open ("/home/andrescarrion/SDN VXLAN/Pruebas/laberio after.txt", "w") as f:
f.write(after flows)

print ("\n*** PRUEBA 5 Finalizada.")

CLI (net) # Iniciar CLI de Mininet

net.stop() # Detener la red al salir
if name == "' main ':
setLogLevel ('info'")
create network()
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