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RESUMEN

El Instituto Tecnoldgico Superior Universitario Sucre enfrenta desafios significativos
en la proteccion de los datos académicos gestionados a través de su plataforma SIG, ante la
ausencia de un Sistema de Gestion de Seguridad de la Informacion (SGSI) estandarizado. Esta
circunstancia provoca vulnerabilidades en el ciberespacio que ponen en riesgo la privacidad, la
integridad y la disponibilidad de los datos académicos, ademéas de riesgos vinculados al
incumplimiento de las normas y la disminucion de la confianza institucional.

El proyecto propone implementar un SGSI en base a la norma internacional 1ISO 27001, que
ofrece un marco de referencia para establecer politicas coherentes de seguridad, gestionar
riesgos de manera estructurada y mejorar la eficiencia operativa. Entre los principales riesgos
identificados se encuentran la falta de controles de acceso, la ausencia de un cifrado robusto
para los datos sensibles, y la carencia de politicas de respaldo y recuperacion ante desastres.
Los objetivos especificos del proyecto incluyen: un analisis exhaustivo de la capacidad
tecnoldgica, el disefio de politicas, procesos de seguridad alineados a las necesidades del
Instituto, a su vez un plan de capacitacion que fomente altos niveles de seguridad en el manejo
de la informacion en el personal administrativo, docentes y estudiantes. El efecto previsto
comprende una mayor proteccion de los datos académicos, el acatamiento de las normativas de
proteccion de datos en Ecuador, y el incremento de la confianza entre los involucrados.

El proyecto determina que la aplicacion del SGSI fundamentado en ISO 27001 potenciara de
manera notable la administracion de la seguridad de la informacién en el Instituto, garantizando
la sostenibilidad del sistema mediante un enfoque de mejora constante; ademas, se anticipa que
la implementacién de mejores préacticas en seguridad sitle al Instituto como un lider en la
salvaguarda de datos en el &mbito educativo de Ecuador.

Palabras Clave:

SGSI, ISO 27001, Seguridad de la Informacién, Proteccion de Datos Académicos, Gestion de
Riesgos, Instituciones Educativas, Ciberseguridad, Cumplimiento Normativo, Capacitacion.



ABSTRACT

The Instituto Tecnoldgico Superior Universitario Sucre faces significant challenges in
protecting academic data managed through its GIS platform due to the absence of a
standardized Information Security Management System (ISMS). This circumstance leads to
vulnerabilities in cyberspace that jeopardize the privacy, integrity, and availability of academic
data, in addition to risks associated with non-compliance with regulations and a decline in
institutional trust.

The project proposes implementing an ISMS based on the international standard 1SO 27001,
which provides a framework for establishing consistent security policies, managing risks in a
structured manner, and improving operational efficiency. Among the main risks identified are
the lack of access controls, the absence of robust encryption for sensitive data, and the absence
of backup and disaster recovery policies.

The project's specific objectives include a comprehensive analysis of technological capabilities,
the design of security policies and processes aligned with the Institute's needs, and a training
plan that fosters high levels of information security among administrative staff, faculty, and
students. The expected impact includes greater protection of academic data, compliance with
Ecuador's data protection regulations, and increased trust among stakeholders.

The project determines that the implementation of an ISMS based on ISO 27001 will
significantly enhance the Institute's information security management, ensuring the system's
sustainability through a focus on continuous improvement. Furthermore, the implementation
of security best practices is expected to position the Institute as a leader in data protection in
the educational sector in Ecuador.

Keywords:

ISMS, I1SO 27001, Information Security, Academic Data Protection, Risk Management,
Educational Institutions, Cybersecurity, Regulatory Compliance, Training.



CAPITULO |

EL PROBLEMA

La proteccion de datos a nivel mundial es una accién muy requerida, puesto que hay
diferentes tipos de delitos informaticos que atentan contra las empresas e instituciones; en los
ultimos afios estos ataques han crecido, Pilamunga (2018) al respecto considera que los delitos
informaticos iran en aumento en el pais, por lo que se hace necesario considerar los riesgos
evitando ser el blanco de la delincuencia que puede encontrarse en cualquier lugar del mundo.

Guijarro et al (2022), también menciona que:

Ecuador ocupo el sexto entre los paises de América Latina con mas detecciones de
programas malintencionados y séptimo en la deteccidn de phishing, a causa de la escasez de

personal formado y una escasez de programadores especialistas en seguridad informatica.

Entre las instituciones mas afectadas por estos ataques, estdn principalmente las
financieras y las de educacion superior, debido al tipo de informacion que manejan, situacion
que ha despertado el interés, desarrollandose diferentes estudios sobre el tema, al respecto
Pantoja (2023) expresa la necesidad de “identificar las posibles brechas de seguridad, amenazas

y riesgos a los que estan expuestos los sistemas y equipos informaticos” (p. 18).

Para el Instituto Superior Tecnoldgico “Sucre”, institucion de educacion superior
ubicada en Quito, con una importante oferta académica de doce carreras, ubicada en dos
campus, el riesgo es elevado puesto que no existe una aplicacion que brinde seguridades a la
institucion, por lo que se encuentra expuesta a multiples riesgos de ataques cibernéticos, asi

como la vulneracién de su informacion.



Entre los principales riesgos que enfrenta la institucion, se identifican los siguientes:

*  Vulnerabilidades cibernéticas: La falta de un enfoque sistémico en la seguridad
puede dejar brechas en la infraestructura tecnolégica, convirtiéndose en una
amenaza.

« Incumplimiento regulatorio: Este elemento podria reducir la calificacién de la
institucion si no respeta las regulaciones internacionales y ecuatorianas de
proteccion de datos en el ambito educativo, durante una evaluacion.

« Procesos inadecuados de gestion de riesgos: Ausencia de métodos
estructurados para identificar y mitigar amenazas, que puedan impedir que se
entreguen reportes oportunos que alerten de un ataque externo.

» Politicas de seguridad inconsistentes: Falta de directrices claras y uniformes
para el manejo de la informacién, lo que lleva a los usuarios a cometer errores
gue ponen en peligro al sistema informatico.

« Potencial pérdida de confianza institucional: Pondria en riesgo la reputacion
de la institucion debido a posibles brechas de seguridad, lo que puede provocar
otros problemas como la disminucion en la cantidad de estudiantes con el
consecuente descenso en la valoracion de la evaluacion institucional.

» Ineficiencia operativa: Procesos no optimizados para el manejo seguro de la
informacion.

« Falta de conciencia sobre seguridad: Personal y estudiantes sin la formacion

adecuada en précticas de seguridad.



Es importante proponer una solucién que aplicando la tecnologia informatica se acojan
las normativas internacionales para el manejo de datos, orientado al cumplimiento de
estandares como la ISO que permiten buscar la mejora continua en las empresas e instituciones
en sus procesos Y resultados, los cuales pueden ser adaptados a la realidad del Instituto Superior
Universitario “Sucre”, ya que el no hacerlo pone en riesgo los servicios e informacion,

incumpliendo asi con su responsabilidad social.

1.1.Problema de investigacion

¢Cudles son las caracteristicas que deben implementarse en un Sistema de Gestion de
Seguridad de la Informacion (SGSI), en base a la normativa norma ISO 27001, para el
mejoramiento de la proteccion de los datos académicos en la plataforma SIG del Instituto

Tecnoldgico Superior Universitario Sucre?

1.2 Interrogantes de la investigacion

¢Cuales son las principales vulnerabilidades, amenazas y riesgos asociados a la
seguridad de la informacion que existen en los activos y procesos de gestion de datos

académicos en la plataforma SIG del Instituto Tecnoldgico Superior Universitario Sucre?

¢Qué politicas, procedimientos y controles de seguridad alineados con la norma 1SO
27001 se deben adaptar para satisfacer las necesidades especificas de la plataforma SIG,

cumpliendo con las regulaciones ecuatorianas de proteccién de datos en el &mbito educativo?

¢Cual es el nivel de relacion entre las variables aplicacion de un Sistema de Gestion de
Seguridad de la Informacion en base a la norma ISO 27001 y la proteccion de datos en la

plataforma SIG del Instituto Tecnoldgico Superior Universitario Sucre?



¢Qué estrategias y contenidos debe incluir un plan de capacitaciéon y concienciacién en
seguridad de la informacion para los usuarios de la plataforma SIG, orientado al personal
docente, estudiantes y administrativo del Instituto Tecnolégico Superior Universitario Sucre

que sefiale las vulnerabilidades, amenazas, riesgos identificados y la manera de evitarlo?

¢Cudles serian las mejoras que deben constar en un plan de mejoras considerando las
vulnerabilidades, amenazas y riesgos especificos identificados en la plataforma SIG del

Instituto Tecnoldgico Superior Universitario Sucre?

1.3 Objetivos de la investigacion

El estudio tiene como propdsito incrementar notablemente la seguridad de la
informacién en el instituto a través de la puesta en marcha de un SGSI basado en estandares
internacionales, ajustado a las demandas particulares de la institucion y acorde a las

regulaciones locales. Por ello, se proponen los siguientes objetivos:

1.3.1 Objetivo general

Desarrollar una propuesta de aplicacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) en base a la norma 1SO 27001 para la proteccion de los datos académicos

en la plataforma SIG del Instituto Tecnologico Superior Sucre.

1.3.1 Objetivos especificos

e Realizar un analisis de los activos y los procesos de gestion de datos acadéemicos
en la plataforma SIG del Instituto Tecnol6gico Superior Universitario Sucre,
identificando vulnerabilidades, amenazas y riesgos especificos relacionados a la

seguridad en la informacion.



e Establecer el nivel de correlacion entre las variables implementacion de un
Sistema de Gestion de Seguridad de la Informacién en base a la norma ISO
27001 y la proteccion de datos en la plataforma SIG del Instituto Tecnoldgico
Superior Universitario Sucre

e Proponer un plan que permita la aplicacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en la norma ISO 27001,
considerando las vulnerabilidades, amenazas y riesgos especificos identificados
en la plataforma SIG del Instituto Tecnoldgico Superior Universitario Sucre.

e Definir politicas, procedimientos y controles de seguridad alineados con la
norma ISO 27001, adaptados a las necesidades especificas de la plataforma SIG
y en cumplimiento con los reglamentos ecuatorianos de la proteccion de datos

en el area educativa.

1.2 Hipdtesis de trabajo

La adopcion de un SGSI en base a la norma 1SO 27001 en la plataforma SIG del
Instituto Tecnoldgico Superior Universitario Sucre mejora significativamente la proteccion de
los datos académicos en términos de confidencialidad, integridad y accesibilidad en la

informacion institucional.

1.3 Hipotesis alternativa

La aplicacion de un SGSI en base a la norma ISO 27001 en la plataforma SIG del
Instituto Tecnoldgico Superior Universitario Sucre mejora significativamente la proteccion de
los datos académicos en términos de confidencialidad, integridad y accesibilidad en la

informacion institucional.



1.4 Hipotesis nula

La aplicacién de un SGSI basado en la norma ISO 27001 en la plataforma SIG del
Instituto Tecnoldgico Superior Universitario Sucre no mejora significativamente la proteccién
de los datos académicos en términos de confiabilidad, probidad y accesibilidad de la

informacion institucional.

1.5 Categorizacion de variables

Variable independiente:

Propuesta de la aplicacién del Sistema de Gestion de Seguridad de la Informacion en

base a ISO 27001

Variable dependiente:

Proteccion de datos en la plataforma SIG del Instituto Tecnoldgico Superior

Universitario Sucre.

1.6 Justificacion

Uno de los problemas mas comunes que enfrentan los sistemas informaticos, incluido
el SIG del Instituto Tecnoldgico Superior Universitario Sucre, son los ciberataques, en el siglo
XXI, la informacién se ha vuelto un componente muy apreciado debido a su importancia para
las empresas e instituciones, es por esta razén que la proteccion y seguridad de datos va

tomando importancia entre las decisiones de las organizaciones.

Al respecto Pantoja (2023) sefiala que, al hablar de proteccion de la informacién, se
consideran los tres elementos clave de la seguridad de la informacion: los individuos, los
procesos Y la tecnologia, cada uno de estos componentes tiene la misma importancia que los

demas.



La proteccidn integral de datos criticos, como la informacion academica de estudiantes,
asi como procesos administrativos basados en ellos, se consideran activos de informacion, que
necesitan una proteccion solida frente a accesos no permitidos, modificaciones y pérdidas,
asegurando la privacidad, integridad y accesibilidad de la informacion institucional cuando sea

necesario.

En referencia a las normas legales nacionales e internacionales, las instituciones de
educacion superior (IES) estan obligadas a cumplirlas, cifras a nivel mundial reportan que el
60% de las IES expresan haber sufrido un ataque o vulneracion en los ultimos 2 afios. A lo

anterior se suma la investigacion internacional que manifiesta:

otro estudio, realizado por la Asociacion Internacional de Universidades, encontrd
que las IES estan cada vez més preocupadas por la seguridad de los datos de sus
estudiantes. El estudio encontr6 que el 80% de las IES consideran que la seguridad

de los datos es una prioridad alta o muy alta (UProspect, 2024, sp.)

Es crucial garantizar la observancia de las normativas ecuatorianas de proteccion de
datos en el sector educativo, previniendo posibles penalizaciones y fortaleciendo la reputacién

de la institucion.

Gestion sistematica de riesgos: Facilitard la identificacion, evaluacion y mitigacion
organizada de los riesgos vinculados a la seguridad de la informacion en la plataforma SIG,

disminuyendo la posibilidad y el efecto de incidentes de seguridad.

Otro de los aspectos benéficos esta relacionado con la mejora de procesos, la
implementacién del SGSI optimizara los procesos relacionados con el manejo de la
informacién académica, aumentando la eficiencia operativa y el servicio educativo, obteniendo

el mejoramiento de los tiempos de espera, calidad de la informacion.



Finalmente, es necesario considerar otros aspectos como adaptabilidad y mejora
continua, considerando que se propone establecer un marco para procedimientos que conducen
al perfeccionamiento constante de la proteccion de la informacion, posibilitando que la
institucion se ajuste ante nuevas amenazas y transformaciones tecnologicas en el ambito

educativo.

La aplicacion de un SGSI en base a ISO 27001 puede ofrecer un beneficio competitivo
en el ambito educativo, evidenciando el compromiso del instituto con las précticas

internacionales mas destacadas en seguridad de la informacion.

Los beneficiarios directos seran el personal administrativo del Instituto Tecnoldgico
Superior Universitario Sucre, puesto que los procesos y actividades que realizan al estar mejor
organizados y protegidos podran alcanzar mayores niveles de eficiencia y eficacia en las

situaciones que requieran ejecutar.

En cuanto a los beneficiarios indirectos corresponden a las autoridades, estudiantes y
docentes, en la medida que necesitan de informacién segura y manejo ético de sus datos que

evite problemas relacionados con accesos no autorizado a ellos.
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CAPITULO I

MARCO REFERENCIAL

Se ha reconocido ampliamente la relevancia de la seguridad de la informacién en el
ambito educativo en la literatura académica, por lo cual Lupo y Cukier (2015) destacan que las
instituciones de educacion superior gestionan una amplia gama de datos delicados, que
incluyen datos personales de alumnos, archivos académicos y datos de investigacion, lo que

las hace blancos atractivos para ataques cibernéticos.

Existen varios estudios internacionales acerca de la importancia de implementar los
SGSI en entornos educativos en los diferentes niveles educativos. Por ejemplo, Martinez y
Nifio (2017) disefiaron un SGSI para una institucion de educacion superior en Colombia,
destacando la necesidad de adaptar las normas internacionales a las realidades locales. Su
estudio enfatiz6 la importancia de considerar las particularidades del contexto educativo al

implementar medidas de seguridad.

Por su parte, Parra y Gémez (2018) propusieron un modelo de gestion de riesgos de
seguridad de la informacion especificamente disefiado para instituciones de educacion superior.
Este modelo se centra en identificar y minimizar los riesgos exclusivos del ambito académico,
tales como la salvaguarda de la propiedad intelectual y la conservacion de la integridad de los

registros académicos.

La implementacion de SGSI en instituciones educativas no solo aborda aspectos
técnicos, sino también culturales y organizativos. Parsons et al. (2015) subrayan la importancia
de desarrollar una cultura de seguridad de la informacion en toda la institucion, involucrando

a estudiantes, profesores y personal administrativo en las practicas de seguridad.

También se puede considerar en el contexto internacional el aporte de Ahlany Lubis
11



(2011) que realizaron un estudio sobre la implementacion de SGSI en universidades de

Malasia, identificando factores criticos de éxito como el compromiso de la alta direccion, la

concienciacion de los usuarios y la alineacion con los objetivos institucionales, sus hallazgos

son relevantes para otras instituciones educativas que buscan implementar SGSI.

El aspecto regulatorio también juega un papel crucial en la implementacion de SGSI en
instituciones educativas, en este sentido lo abordan Chang y Ho (2006) al analizar el impacto
de las regulaciones gubernamentales en la implementacion de préacticas de seguridad de la
informacidén en organizaciones de Taiwan, incluyendo instituciones educativas, sus hallazgos
sugieren que el cumplimiento normativo es un factor significativo en la decision de

implementar SGSI.

En el contexto ecuatoriano, aunque no se encontraron estudios especificos sobre la
implementacion de SGSI en instituciones de educacion superior, la creciente digitalizacion del
sector educativo y las normativas nacionales sobre proteccion de datos personales enfatizan la

importancia de tratar este asunto de forma metddica y estricta.

Estos antecedentes ponen de manifiesto la importancia y la complejidad de implementar
SGSI en instituciones de educacion superior, destacando la necesidad de un enfoque integral

gue considere aspectos técnicos, organizativos, culturales y regulatorios.

2.1. Marco tedrico

2.1.1 Laseguridad informaticay Norma ISO 27001

La gran mayoria de empresas en la actualidad tienen acceso a informacion valiosa o
sensible; la norma 1SO 27001 es un estdndar mundialmente reconocido para sistemas de
administracion de seguridad de la informacion; esta norma es adaptable y permite ajustarse a

cualquier tipo y tamafio de organizaciones. Las entidades que se encuentran altamente
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vulnerables a riesgos vinculados a la seguridad de la informacion, actualmente analizan la

implementacion de un SGSI que se adecue a la norma 1SO 27001.

En el contexto educativo, la seguridad de la informacion presenta desafios Unicos, como
sefialan Anwar et al. (2022), las instituciones educativas deben equilibrar la necesidad de
proteger la informacion con la de mantener un ambiente abierto y colaborativo que fomente el
aprendizaje y la investigacion, deben considerar aspectos como: proteccion de datos de
estudiantes y personal, seguridad de sistemas de gestion académica, proteccion de propiedad
intelectual y datos de investigacion, gestion de accesos a recursos digitales y bibliotecas en

linea al igual que la seguridad en entornos de aprendizaje en linea y a distancia.
2.1.2 Definicion de seguridad de informacion

Las empresas en la actualidad manejan accesos a informacion que es muy valiosa y
sensible para la misma; La ausencia de una regulacion que pueda guiar y salvaguardar
eficazmente esta informacion puede generar serias repercusiones operativas, financieras y
legales, que pueden provocar el desplome de la empresa.

El enorme reto que enfrentan estas compafiias para salvaguardar la informacion consiste
en implementar un conjunto de acciones, ya sean preventivas o0 reactivas, orientadas a
salvaguardar la informacion ante amenazas. Esta es un area clave que garantiza la continuidad
operativa de los negocios, la privacidad de los usuarios y el cumplimiento normativo.

En el tema de proteger la informacién se habla de un modelo de seguridad, llamado la
triada CID, la cual estd conformada de 3 elementos: confidencialidad, integridad vy
disponibilidad. Guevara (2017) coincide con estos aspectos al considerar que “la seguridad de
la informacion es el conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnoldgicos que permiten resguardar y proteger la informacion buscando mantener
la confidencialidad, la disponibilidad e integridad de esta” (p. 6).

Se evidencia que resalta las acciones preventivas y reactivas que las empresas
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implementan en sus sistemas tecnolégicos con la finalidad de salvaguardar y proteger la

informacién que estas organizaciones gestionan acerca de sus clientes y actividades,

implementando los tres ejes fundamentales que se han tomado en cuenta.

2.1.3 Importancia de los sistemas de gestion de seguridad

A decir de Disterer (2013) un sistema de gestion de seguridad de la informacién (SGSI),
proporciona un marco para asegurar: confidencialidad, integridad y disponibilidad de la
informacion, tres principios fundamentales en la seguridad de la informacion, en ello radica su

importancia para una sociedad donde la informacion se considera un bien altamente protegido.

Los sistemas de administracion de seguridad de la informacion son una respuesta
organizada y preventiva, que asegura una correcta administracion de riesgos y un cumplimiento

estricto de los controles requeridos para salvaguardar la informacion.

La informacion que manejan las grandes organizaciones es relevante y debe ser
protegida como un activo clave. Esta informacion es considerada como uno de los recursos mas
valiosos, y su pérdida, réplica o uso indebido puede generar impactos econdémicos, legales y
operativos.

La puesta en marcha de los sistemas de seguridad de la informacion es una téctica de
prevencion, pues reduce los riesgos y amenazas antes de su aparicion, lo que permite reducir
la posibilidad de incidentes que perjudiquen la informacién. Ademas, se debe considerar a los
SGSI no simplemente como un conjunto de medidas técnicas, sino que también abarca aspectos
organizativos y de gestion. Candra y Susanto (2020) indican que un SGSI eficaz necesita la
implicacién de la direccion superior, la implicacion de todos los trabajadores, y una cultura

empresarial que aprecie y privilegie la proteccion de la informacion.
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Una adecuada gestion de la informacion ayuda a optimizar procesos ya que mejora la
eficiencia operativa y refuerza la confianza de los clientes con la organizacion, Pardo (2015)

considera que:

la seguridad de la informacion esta directamente relacionada con la supervivencia del

negocio, sus actividades y procesos, donde al existir pequefios fallos puede repercutir

en pérdidas para la organizacion, en caso de sucesos graves o catastroficos puede
significar el cierre de las organizaciones con pérdidas irremplazables al hablar de

informacién (p. 25).

Pardo ademéas menciona que la seguridad de la informacion estd relacionada
directamente con la supervivencia de las organizaciones, esto se debe a que la informacién que
manejan las empresas es demasiado sensible e importante, por lo cual, al existir un ataque o
intento de vulneracién del sistema, se podrian generar sucesos graves que den como resultado
el cierre de la empresa o institucion.

Las ventajas que pueden surgir después de la aplicacion de sistemas de gestion de
seguridad de la informacion pueden ser de indole comercial, ya que disponer de un SGSI
ajustado a las demandas y situacion actual, puede brindar a las organizaciones un beneficio
competitivo ante sus rivales. También otorga a la institucion tranquilidad, porque el prevenir
posibles ataques al SGSI permite a los directivos de las organizaciones sentirse protegidos
frente a vulneraciones, sabiendo que la informacion que la organizacién maneja se encuentra a
buen recaudo.

En el aspecto operativo, la aplicacion de normas favorece a las empresas, porque
mediante el monitoreo constante se establece un enfoque consistente para enfrentar las
amenazas. Esto reduce el gasto de implementacion y mantenimiento, y si surge algn problema,

se minimizan y mitigan las repercusiones de manera mas efectiva.
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2.1.4 Riesgos de los sistemas informaticos

En la actualidad los sistemas informaticos se han convertido en parte importante de
nuestras sociedades y economias. Desde grandes corporaciones hasta las pequefias empresas,
pasando por los gobiernos y los ciudadanos individuales, en la actualidad existe una
dependencia de la tecnologia para realizar las actividades diarias. Esta creciente dependencia,
presenta para la sociedad a una amplia gama de riesgos cibernéticos que pueden tener
consecuencias devastadoras sino se toman las acciones preventivas con anterioridad.

Los errores humanos, los ataques cibernéticos y los desastres naturales son sélo algunas
de las amenazas que acechan a los sistemas informaticos de las empresas y organizaciones,
estos riesgos no solo comprometen la privacidad, integridad y disponibilidad de la informacion,
sino que también pueden derivar en significativas pérdidas econémicas, perjudicar la
reputacion de la organizacion y en ciertas situaciones, desembocan en el cierre de la misma.

Con el paso del tiempo, los sistemas evolucionan y los riesgos cibernéticos también, la
dependencia creciente en las tecnologias de la informacién y la comunicacion ha incrementado
la superficie de ataque, lo que hace que los sistemas sean mas susceptibles a intrusiones y
ataques malintencionados.

Entre los mas comunes se pueden mencionar: los ransomware que tienen como objetivo
cifrar los datos y después exigir un rescate por los mismos, también estan los ataques de
phishing disefiados para engafiar a los usuarios y robar su informacién confidencial, las
amenazas son cada vez mas variadas y sofisticadas. Alvarez y Pérez (2004) explican estos
riesgos de la siguiente manera “un riesgo para un sistema informatico estd compuesto por la
terna de activo, amenaza y vulnerabilidad, relacionados segun la férmula riesgo = amenaza +
vulnerabilidad” (sp.).

Esto implica que las compaiiias, al poseer un medio para almacenar informacién, o sea,

un activo, se ven diariamente expuestas a riesgos asociados a amenazas Yy vulnerabilidades.
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Frente a esta situacion, el andlisis de riesgos es un componente fundamental en la
implementacion de un SGSI. Safa et al. (2016) describen este proceso como la identificacion
sistematica de activos de informacion, amenazas, vulnerabilidades y el impacto potencial de
incidentes de seguridad. Otros autores como Shameli-Sendi et al. (2016) indican que el analisis
de riesgos no es un suceso singular, sino un proceso constante que necesita ser revisado y
actualizado con regularidad para mostrar las variaciones en el ambiente de amenazas y en la

propia organizacion.
2.1.5 Auditorias informaticas

La auditoria regular y la mejora continua son esenciales para mantener la eficacia de un
SGSI a lo largo del tiempo. De acuerdo con Nicho y Hendy (2013), las auditorias de seguridad
de la informacién no solo ayudan a identificar debilidades, sino que también proporcionan

oportunidades para mejorar constantemente las practicas de seguridad.

La Guia de implementacién de Sistemas de Gestidon de Seguridad de la Informacion
(2025) menciona que:

Las auditorias son un enfoque sistematico, basado en pruebasy en procesos para evaluar

su Sistema de Gestion de la Seguridad de la Informacion. Se realizan interna y

externamente para verificar la eficacia del SGSI. Las auditorias son un ejemplo brillante

de cémo se adopta el pensamiento basado en el riesgo dentro de la Gestion de la

Seguridad de la Informacion. (p. 8)

Las auditorias de seguridad informatica se refieren a procesos organizados cuyo
proposito es valorar la efectividad de los controles de seguridad informatica establecidos en la
entidad. Las metas que tienen estas auditorias es detectar vulnerabilidades, certificar el
cumplimiento de las normas y validar que las politicas de seguridad implementadas en la

organizacion estén alineadas con los objetivos de esta.
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Existen varios tipos de auditorias entre ellas: la de conformidad, en esta se puede
verificar si la organizacion estd cumpliendo con las normativas legales y estandares de
seguridad necesarios para que la organizacion mantenga segura la informacion que maneja.
También esta la auditoria operativa, la cual evalla la eficacia que tienen los procesos internos
y la debida aplicacion de controles, a esta auditoria corresponde la verificacion de permisos de
accesos, configuraciones de red, politicas de backup y medidas de recuperacion ante desastres
que puedan afectar la informacion.

También estan las auditorias de manera interna (realizadas por el personal de la
organizacion) o externas (realizadas por consultores especializados), los resultados de las
auditorias ayudan a detectar brechas de seguridad, las cuales pueden ser corregidas y de esta
manera prevenir incidentes con la informacion.

Las auditorias deben ser realizadas de manera periodica y deben adaptarse a los cambios
existentes en el entorno tecnoldgico y normativo. Esto abarca el auditar sistemas nuevos
implementados en la organizacion, servicios en la nube y tecnologias emergentes que puedan
introducir nuevas amenazas. Haufe et al. (2016) argumentan que un enfoque de mejora continua
no sélo mejora la seguridad de la informacion, sino que también aumenta la madurez general

del SGSI y su alineacion con los objetivos de negocio de la organizacion.

2.1.6 Modelo NORMA ISO 27001: elementos relacionados con seguridad de la

informacién

La norma ISO/IEC 27001 es el estandar internacional para la gestion de la seguridad de
la informacion, de acuerdo con Beckers et al. (2014), esta horma proporciona un marco de

referencia para desarrollar, implementar y mantener un SGSI, adaptable a organizaciones de
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diferentes tamafios y sectores, tiene una ordenacidén que contribuye para alcanzar estos
objetivos, implementando y gestionando SGSI eficiente. EI modelo incluye principios
esenciales como: privacidad, integridad y accesibilidad de la informacion, elementos clave para

la proteccion de los datos.

La confidencialidad se asegura que la informacion esté disponible solo para personas,
procesos o entidades autorizadas. Esto previene la publicacidn de datos sensibles por parte de
personas 0 grupos no autorizados, como por ejemplo el manejo de la informacion en la banca,

el area de la salud y el gobierno.

La integridad garantiza que la informacion sea completa y precisa, también garantiza
de que no sea modificada de manera no autorizada. EI cumplir con este objetivo asegura
proteger los datos contra las manipulaciones intencionadas o accidentales, que pueden influir
en la toma de decisiones basada en estos datos.

La disponibilidad ayuda a garantizar que la informacion esté siempre accesible y
utilizable para las personas autorizadas cuando sea necesario. Este punto implica que los
sistemas y datos siempre estén operativos, minimizando las interrupciones que puedan afectar
en las operaciones de la organizacién al igual que los problemas de accesibilidad a ellos.

Uno de los componentes clave es el analisis y administracion de riesgos, que implica
reconocer todos los recursos informativos de la organizacién, valorar las posibles amenazas y
vulnerabilidades, por Gltimo, determinar controles adecuados para mitigar estos riesgos.

Uno de los elementos fundamentales de la norma I1SO 27001 es el ciclo PDCA
(organizar, llevar a cabo, comprobar, actuar). Este método garantiza la mejora constante de los
sistemas de administracion de seguridad informatica, posibilitando que las entidades se ajusten

a riesgos y tecnologias emergentes.
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La norma también requiere de documentacion sélida, como procedimientos operativos,
politicas de seguridad y registros de auditorias. Estos documentos son muy importantes para
demostrar la conformidad durante las auditorias internas y externas.

Segun Pardo (2015) “La seguridad de la informacién se puede definir como la
proteccion de la confidencialidad, integridad y disponibilidad de los activos de informacion
segun sea necesario para alcanzar los objetivos de negocio de la organizacion (p. 24).

Es necesario aplicar los principales elementos de la norma 1SO 27001 como son los
mencionados: confidencialidad, integridad y disponibilidad para alcanzar los objetivos de la
organizacion, puesto que la informacion y los propios dispositivos electronicos son activos que
mantienen las organizaciones y los consideran muy importantes.

2.1.7 Planes de tratamiento de riesgos

Segln la Guia de Implementacion de Sistemas de Gestion de Seguridad de la
Informacion (2022):

Un auditor externo esperara ver un Plan de Tratamiento de Riesgos que detalle las
acciones de tratamiento de riesgos que ha implementado o planea implementar. El
plan debe ser lo suficientemente detallado como para permitir verificar el estado de
ejecucion de cada accién. También debera haber pruebas de que este plan ha sido
aprobado por los responsables y la Direccion (p. 19).

Los planes de tratamiento de riesgos en las organizaciones son muy importantes en la
gestion de la seguridad de la informacion, ya proponen planes frente a riesgos especificos que
actian de manera ordenada y estructurada, teniendo como objetivo identificar estrategias para
transferir, mitigar, aceptar o evitar riesgos, dependiendo del impacto y probabilidad.

El desarrollo de un plan de tratamiento de riesgos comienza con identificar y priorizar
los riesgos segun la criticidad. Aquellos riesgos que representan un impacto significativo en la

operacion o en la conformidad legal deben ser tratados con mayor urgencia en las
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organizaciones. Ademas, se deben asignar responsables que van a liderar y controlar la
implementacion de las medidas definidas.

Por ejemplo, se requiere elaborar un plan con las acciones que se va a tomar, como la
implementacion de controles tecnologicos (firewall, sistema de deteccion de intrusos, etc.),
cambio de las politicas internas o la capacitacion del personal disponible.

La comunicacion entre los involucrados es importante en la gestion del plan, los
interesados desde los puestos de direccion hasta los equipos técnicos deben estar alineados con
las prioridades y avances del tratamiento de riesgos.

Finalmente, el plan de tratamiento de riesgos no es estatico, se debe revisar y actualizar
regularmente en especial después de un incidente de seguridad, cambios en el entorno operativo
0 auditorias.

Las opciones de Tratamiento de Riesgos disponibles suelen ser una de las siguientes:

« Evitar - Dejar de realizar la actividad o de procesar la informacién expuesta al riesgo.

« Eliminacion - Eliminar la fuente del riesgo.

» Cambiar la probabilidad - Implantar un control que haga menos probable que se

produzca un incidente de seguridad de informacion.

» Cambiar las consecuencias - Implantar un control que disminuya el impacto si se

produce un incidente.

« Transferir el riesgo - Externalizar la actividad o el proceso a un tercero que tenga

mayor capacidad para gestionar el riesgo.

« Aceptar el riesgo - Si la organizacion no dispone de un tratamiento practico del riesgo,

o si el coste del tratamiento del riesgo se considera superior al coste del impacto, puede

tomar la decision informada de aceptar el riesgo. Esta decision debera ser aprobada por

la alta direccion.
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Garabito et al. (2022) argumentan que una cultura de seguridad efectiva no sélo reduce
el riesgo de incidentes de seguridad, sino que también mejora la eficiencia operativa y la
capacidad de la organizacion para adaptarse a nuevas amenazas

2.1.8 Necesidad de capacitacion al personal

El personal que labora en las empresas es una de las primeras lineas de defensa contra
los riesgos de seguridad de la informacidn. Si este personal no estad adecuadamente capacitado,
pueden convertirse en un punto debil, facilitando ataques como phishing, ingenieria social o el
mal uso de los sistemas empresariales.

Una capacitacion efectiva para los empleados debe abordar temas fundamentales como:
la ciberseguridad, la creacion de contrasefias fuertes, la identificacion de correos sospechosos
y el manejo seguro de la informacion, estas capacitaciones deben adaptarse al rol especifico de
cada empleado dentro de la organizacion.

La formacién o capacitacion de los empleados no debe ser un evento que se realice
solamente una vez, es importante realizar capacitaciones periodicas para de esta manera
actualizar los conocimientos frente a nuevas amenazas y tendencias tecnoldgicas. Se pueden
realizar simulacros practicos, como, por ejemplo: ejercicios de phishing, los cuales ayudaran a
reforzar el aprendizaje y evaluar la preparacion del personal.

Dentro de estas capacitaciones, también deben estar considerados los responsables
principales de la organizacion, debido a que ellos toman decisiones estratégicas que afectan
directamente en la seguridad de la informacion. Su compromiso refuerza la importancia de la
seguridad de la informacion y motivar al resto del personal a tomarse en serio la seguridad.

2.1.9 Mantenimiento del sistema

El mantenimiento del sistema de seguridad de la informacion es un proceso muy
importante el cual va a garantizar la eficacia y adaptacion del sistema de gestion de seguridad

de la informacion, frente a los cambios tecnoldgicos, normativos y de negocio. Dentro de estos
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mantenimientos se incluyen la actualizacién del hardware y el software, la revision de politicas
y procedimientos, y la implementacion de medidas correctivas basadas en los resultados de

auditorias e incidentes detectados.

De acuerdo con Nicho y Hendy (2013), las auditorias de seguridad de la informacion
no solo ayudan a identificar debilidades, sino que también proporcionan oportunidades para

mejorar constantemente las practicas de seguridad.

Una parte esencial del mantenimiento de los sistemas es la gestion de parches y
actualizaciones. Los fabricantes del software suelen lanzar actualizaciones para corregir
vulnerabilidades detectadas en la seguridad. Sin estas actualizaciones, los sistemas pueden
guedar expuestos a ataques. Por esto es importante contar con un proceso establecido para
gestionar las actualizaciones de manera eficiente.

Dentro del mantenimiento de los sistemas, el monitoreo continuo es esencial. Se puede
hacer uso de herramientas de prevencion de intrusos (IDS/IPS), estas herramientas permiten
identificar y responder a posibles amenazas en tiempo real.

Algo que también debe ser verificado y controlado son los logs de los sistemas, estos
deben revisarse de manera periodica para asi detectar actividades anormales y registrar eventos
significativos.

Dentro del mantenimiento también implica realizar pruebas a los planes de continuidad
del negocio, recuperacion de informacion y operaciones ante desastres, estas pruebas aseguran
que, en caso de haber un desastre 0 un incidente grave que afecten la operacion de la
organizacion puedan restaurarse rapidamente de esta manera minimizar el impacto que pueda
tener este impase en la organizacion.

2.1.10 Acciones correctivas
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Las acciones correctivas, hacen referencia a las medidas tomadas para poder eliminar
las causas de no conformidades o incidentes de seguridad y prevenir su recurrencia. Estas
acciones son muy importantes para la mejora continua del SGSI, las acciones correctivas son
ejecutadas después de haber sido detectado un problema durante las auditorias, evaluaciones
de riesgos o incidentes reales.

Para reconocer medidas correctivas eficaces, es muy importante realizar un analisis de
la causa principal del problema, si no se llega a la raiz del incidente, es probable que cualquier
solucion que se aplique no sea del todo eficaz. Existen técnicas como el andlisis de los cinco
porqués, esta técnica asegura que las acciones correctivas no sélo aborden los sintomas del
problema sino también sus causas subyacentes.

Una vez que se haya identificado la causa raiz, se disefian medidas especificas para
eliminarla, estas medidas pueden incluir la actualizacion de politicas, implementar controles
adicionales, capacitar al personal o incluso la reestructuracion de procesos. Cada accién debe
ser claramente definida con un responsable asignado y plazos para su implementacion.

Es transcendental documentar todo el proceso, desde la identificacion del problema
hasta la ejecucion y verificacion de las acciones correctivas. Los registros son Utiles para las
auditorias, revisiones futuras y para demostrar el compromiso de la mejora continua de las
organizaciones.

Como punto final, todas las acciones correctivas que fueron implementadas deben ser
evaluadas para de esta manera verificar su eficacia. Si el problema persiste 0 surgen nuevos
inconvenientes, es necesario ajustar las medidas implementadas y reforzar el enfoque
preventivo.

2.1.11 Proteccion de datos en la plataforma

En una empresa la proteccion de datos es esencial para garantizar que la informacién

gue manejan y que tienen almacenada, procesada y transmitida siempre esté asegurada contra
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accesos no autorizados, usos indebidos, alteraciones o pérdidas. Para poder tener una debida
proteccion de datos en las plataformas, se debe tener medidas técnicas, politicas y procesos que
aseguran la confidencialidad, integridad y disponibilidad de los datos. Asi como tener
protocolos de seguridad, control de accesos, respaldos frecuentes y cifrados son préacticas
claves para evitar y prevenir incidentes.

Uno de los puntos principales de tener medidas de proteccion de datos, es el
cumplimiento de las normativas legales locales que garantizan derechos como el acceso,
rectificacion y eliminacion de la informacion personal. Es fundamental que estas medidas de
proteccion de datos cumplan con los altos estandares de seguridad, utilizando certificados como
la norma 1SO 27001 y garantizar el cumplimiento de las normas.

La sensibilizacion y formacién del personal, es un componente importante ya que los
errores humanos representan una de las principales causas en las brechas de seguridad. Los
usuarios y administradores también deben entender la importancia de evitar compartir
informacién importante como contrasefias o de verificar enlaces antes de entrar y dar clic.

Segun Pardo (2015) ’el Sistema de Gestion de Seguridad de la Informacion (SGSI) es
el concepto central sobre el que se construye ISO 27001, donde la gestion de la seguridad de la
informacién debe realizarse mediante un proceso sistematico, documentado y conocido por
toda la organizacion”(p. 36) afnaden también “la seguridad de la informacion, segun la ISO
27001, busca la proteccion de la informacion bajo las tres dimensiones de confiabilidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de
una organizacion.”’ (p. 37).

En resumen, Pardo opina que un sistema de gestion de seguridad de la informacion,
para cumplir su finalidad, se debe construir orientado por la norma ISO 27001, lo que se
considera muy importante, debido que con esta norma se busca la proteccidon de la informacion,

un activo primordial en la plataforma.
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2.1.12 Confiabilidad de los datos: errores de informacion e incidentes

Hoy en dia, los datos se han transformado en recursos de gran valor para empresas,
gobiernos y entidades de todas clases, y esta informacion es crucial para la toma de decisiones
estratégicas. Sin embargo, la calidad y la confiabilidad de esta informacion son pilares
fundamentales para garantizar que la toma de estas decisiones sean lo mas efectivas posibles.

La informacion almacenada en la plataforma debe cumplir varios requisitos, uno de
ellos es de que sea precisa, consistente y libre de errores. Este tipo de impases como errores en
la informacion pueden surgir por procesos erroneos Yy fallidos al momento de ingresar los datos
por errores humanos, fallos en los sistemas o incluso de manipulaciones malintencionadas.

Uno de los incidentes mas comunes relacionados con la confiabilidad, es la corrupcién
de datos, qué puede ocurrir por fallos en software, hardware o en interrupciones durante el
ingreso de la informacion., este tipo de problemas comprometen la integridad de la informacion
y dificultan su recuperacion.

Entre los incidentes de seguridad més usuales son ataques cibernéticos y accesos no
autorizados, los cuales pueden alterar o destruir la informacion generando dafios reputaciones
y pérdidas econdémicas. Como politica de prevencion a estos riesgos, las plataformas deben
implementar auditorias regulares. Referenciado nuevamente a Pardo (2015) “a partir de esta
perspectiva se busca cumplir con el objetivo de la seccion que es: asegurar la confiabilidad e
integridad de la informacion, mediante la proteccion de esta a través de contrasefias, permisos
y perfiles de usuario” (p. 127).

Se recalca que el tener la seguridad del acceso a la informacion va a permitir que ésta
sea confiable y veridica ademés de que el tener contrasefias y perfiles con permisos van a
proteger que la informacion no sea modificada.

2.1.13 Respaldo de datos
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El tener respaldos de los datos es una estrategia muy importante dentro de las
plataformas para proteger la informacion ante posibles pérdidas o dafios. Este proceso implica
almacenar y copiar la informacion en una ubicacion alterna, de esta manera Se puede recuperar
la informacion en caso de incidentes como fallos de hardware, errores humanos o ciberataques.
Al respecto, Pardo (2015) acerca del tema menciona:

La responsabilidad de la realizacion de los procedimientos de respaldos corresponde a

la seccion de Mantenimiento. Se deberan realizar los siguientes tipos de respaldos sobre

equipos informaticos de la Institucion: Respaldos de disco total, Respaldos imagen de
disco, Respaldos de bases de datos, Respaldos Diarios, Respaldos Semanales,

Respaldos Mensuales, Respaldos Semestrales, Respaldos Anuales (p. 154).

Propone, ademas, que se realicen respaldos de la informacion tomando en cuenta varios
items, el mas importante el respaldo de disco total el cual podria permitir la recuperacion total
de la informacion en caso de ocurrir algun incidente o pérdida de esta.

Finalmente, acerca del periodo de respaldo de la informacion, en ese caso propone
respaldos diarios, semanales, mensuales, semestrales y anuales. Este tipo de respaldos se dan

bajo la necesidad de la plataforma y la capacidad que tenga.

Quishpe (2017) indica que existen diferentes tipos de copias de acuerdo con el tamafio

y manera de realizarlas:

Ademas de si se lleva a cabo en linea o fuera de linea, hay varios tipos de backup
dependiendo del volumen de datos que se copian, en el momento en que se copian todos los
datos presentes, se percibe esa copia como completa.

Cuando solo una porcion de la informacidn se respalda, a estos se les llama respaldos

parciales, hay momentos en los que, debido a la cantidad, capacidad de los medios o tiempo a
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disposicion, no se puede duplicar todos los datos disponibles, para abordar este tipo de
problemas, hay diversas formas de llevarlas a cabo: se trata de las copias incrementales y las
copias diferenciales.

Los diferentes tipos de respaldos son: incrementales, diferenciales y completos. Cada
tipo tiene sus ventajas y desventajas y esto depende de la necesidad de las plataformas y la
cantidad de respaldos que se va a tener. Como por ejemplo los respaldos incrementales, son
rapidos y consumen menos espacio, pero se requiere restaurar todas las copias anteriores al
momento de recuperar la informacion.

Una estrategia para el respaldo de los datos es mantener copias en medios distintos
como; discos duros, servidores y almacenamiento en la nube, con al menos una copia
almacenada fuera del sitio.

Dentro de las estrategias también se menciona la automatizacion de respaldos ya que
esto asegura que se realicen regularmente y sin interrupciones humanas, asi reduciendo
omisiones y errores. Los respaldos deben probarse periédicamente para de esta manera

garantizar su funcionabilidad.

Como punto final las plataformas también deben cifrar los respaldos para de esta
manera proteger contra accesos no autorizados y cumplir con las normas de proteccion de la
informacion este punto es relevante cuando los respaldos son almacenados en ubicaciones

externas o en la nube.

2.1.14 Disponibilidad: tiempo de respuesta

Para Guevara (2017) la “disponibilidad: acceso y utilizacion de la informacién y los
sistemas de tratamiento de esta por parte de los individuos, entidades o procesos autorizados

cuando lo requieran.” (pag. 17).
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La disponibilidad de la informacién se refiere a que todos los usuarios siempre deben
tener acceso y disponer de la informacion cuando la requieran, uno de los puntos criticos en la
disponibilidad de la informacion es el tiempo de respuesta el cual es la rapidez con que un
sistema procesa una solicitud del usuario.

Un tiempo de respuesta lento a la solicitud de informacion por parte del usuario puede
ocasionar afectaciones a la productividad, generar frustracion al usuario y afectar la percepcion
de confiabilidad del sistema. Para evitar este tipo de inconvenientes, las plataformas deben
implementar infraestructura tecnologica Optima, utilizando Hardware y software de alto
rendimiento.

La redundancia es clave para mantener la disponibilidad de informacién: discos,

servidores y redes deben tener sistemas de respaldos que entrarian en funcionamiento en caso

de fallos, de esta manera se reduce el tiempo de inactividad. Los sistemas que utilizan

tecnologias en la nube son una excelente opcion para lograr alta disponibilidad a la informacion.

Una de las estrategias para garantizar la disponibilidad de la informacion es el

monitoreo continuo de la infraestructura. La implementacion de herramientas de supervision
permite identificar cuellos de botella y problemas antes de que afecten a los usuarios.

Las plataformas deben contar con planes de contingencia y recuperacién de
informacidén ante desastres las cuales aseguren la restauracion rapida de servicios criticos en
caso de incidentes graves. Esto refuerza la disponibilidad y garantiza la accesibilidad a los
datos.

2.1.15 Acceso al sistema: normas de acceso y seguridad

En el sistema implementado menciona Guevara (2017) algunos aspectos a considerar:
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Unicamente el personal de sistemas tendra acceso como administrador a los
ordenadores y recursos. El personal Distrital tendra acceso Unicamente a las
aplicaciones, médulos y sistemas a su cargo donde llevara a cabo sus funciones.

Sera necesario definir y estructurar el nivel de acceso hacia las diferentes aplicaciones

mediante la creacion de cuentas restrictivas dependiendo obviamente del cargo o

funcionario en cuestion. Se debera implementar un registro o LOG donde se detallen

las actividades del personal en cuanto se refiera a conexiones, intentos fallidos, numero
de horas y terminal donde realizo la conexion a fin de tener respaldada informacion

referente a posibles violaciones de acceso (p. 77).

El acceso a los sistemas debe tener normas las cuales se debe regir todo el personal esto
es para proteger la informacion contra accesos no autorizados. Esto incluye el implementar
controles de autenticacion, como contrasefias seguras, autenticacion multifactor y sistemas
biométricos, esto tiene como objetivo asegurar que solo los usuarios con autorizacion tengan
acceso a la informacion.

Es esencial gestionar los privilegios de los usuarios, los usuarios solo deben tener
acceso a los datos y recursos que requieren para cumplir con sus obligaciones laborales, a esto
se le llama el enfoque del menor privilegio, esto reduce significativamente los riesgos de
seguridad.

Otra practica muy recomendada, es el monitoreo creando los accesos, que registran
todas las actividades relacionadas con el ingreso y el uso del sistema. Estos registros conocidos
como logs, ayudan a detectar comportamientos sospechosos y a realizar auditorias en caso de
incidentes.

El acceso remoto a las plataformas requiere de medidas adicionales. Las conexiones

deben establecerse mediante redes privadas virtuales (VPN) y utilizar cifrados robustos para
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evitar la intercepcién de datos. De igual manera, es importante deshabilitar las cuentas de
usuarios inactivos y revisar de manera periodica los privilegios de acceso.

Las politicas de acceso necesitan ser revisadas con regularidad para ajustarse a las
modificaciones de las plataformas u organizaciones, asi como al escenario de amenazas diarias,
la capacitacion del personal sobre las buenas practicas en el acceso al sistema esencial para

minimizar errores humanos y fortalecer la seguridad.

2.2. Marco legal

En Ecuador, la implementacion de un SGSI en instituciones de educacion superior debe

considerar el siguiente marco legal:

2.2.1 Constitucion de la Republica del Ecuador (2008)

La Constitucion de la Republica, es la norma maxima que rige al Estado y de la que parten
otras leyes, los articulos que tratan acerca del acceso a la informacion y uso de tecnologias,

garantizando a todas las personas la difusion y seguridad, estos son:

e Articulo 18: Todas las personas, en forma individual o colectiva, tienen derecho a:
1. Buscar, recibir, intercambiar, producir y difundir informacion veraz, verificada,
oportuna, contextualizada, plural, sin censura previa acerca de los hechos, acontecimientos

y procesos de interés general, y con responsabilidad ulterior.

2. Acceso libre a la informacion producida en organismos publicos, o en empresas privadas
que gestionen recursos del Estado o desempefien tareas publicas. No habra reserva de datos
a menos que se establezca explicitamente en la ley. Si se infringen los derechos humanos,

ninguna entidad publica descartara los datos.
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Articulo 226: Indica que las instituciones del Estado deben actuar con eficiencia y
responsabilidad, lo que se vincula con la implementacion de estandares de calidad como

ISO.

2.2.2 Ley Organica de Proteccion de Datos Personales (LOPDP)

Articulo 13. Derecho de acceso. El titular tiene derecho a conocer y a obtener,
gratuitamente, del responsable de tratamiento acceso a todos sus datos personales y a la
informacion detallada en el articulo precedente, sin necesidad de presentar justificacion

alguna.

El encargado del manejo de datos personales tiene la obligacién de implementar
procedimientos razonables que faciliten el ejercicio de este derecho, que se debe ejercer
dentro del periodo de quince (15) dias. El derecho de acceso no podra ser ejercido de

manera que represente un abuso del derecho.

Establece principios para el tratamiento de datos personales, como la seguridad y
confidencialidad, alineados con normas I1ISO como la ISO/IEC 27001 sobre gestion de la

seguridad de la informacion.

Articulo 21. Derecho de nifias, nifios y adolescentes a no ser objeto de una decision basada
Unica o parcialmente en valoraciones automatizadas. Ademas de los presupuestos
establecidos en el derecho a no ser objeto de una decision basada Unica o parcialmente en
valoraciones automatizadas, no se podran tratar datos sensibles o datos de nifias, nifios y
adolescentes a menos que se cuente con la autorizacion expresa del titular o de su
representante legal; o, cuando, dicho tratamiento esté destinado a salvaguardar un interés
publico esencial, el cual se evalle en atencion a los estandares internacionales de derechos

humanos, y como minimo satisfaga los criterios de legalidad, proporcionalidad y necesidad,
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y ademas incluya salvaguardas especificas para proteger los derechos fundamentales de los

interesados.

A partir de los 15 afos, los adolescentes, al ejercer gradualmente sus derechos, podran dar
su consentimiento explicito para el tratamiento de sus datos personales, siempre que se les

indique claramente sus objetivos.

Este articulo obliga a los responsables de datos, en este caso instituciones de educacion

superior, garantizar medidas de seguridad para la proteccion de la informacion.

2.2.3 Ley de Comercio Electroénico, Firmas Electrdnicas y Mensajes de Datos

Art. 9.- Proteccion de datos. Para la creacion, transmision o uso de bases de datos, derivadas
directa o indirectamente de la utilizacién o transmision de mensajes de datos, se necesitara el
permiso explicito del propietario de estos, quien tendra la capacidad de elegir la informacién
que se compartira con terceros. La recoleccion y utilizacion de informacion personal se ajustara
a los derechos de privacidad, intimidad y confidencialidad establecidos por la Constitucion
Politica de la Republica y esta legislacion, los cuales solo podran ser empleados o transmitidos

con la autorizacion del titular u orden de autoridad.

2.2.4 Normativa Técnica Ecuatoriana

e Norma INEN-ISO/IEC 27001: Regulacién sobre la seguridad de la informacion en
sistemas de gestion.

Con los resultados obtenidos se puede observar que si bien existe un porcentaje mayoritario

gue manifiesta satisfaccion en las alertas automaéticas de seguridad del SIG, existe un

porcentaje que muestra algin grado de insatisfaccion.
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CAPITULO 11l

MARCO METODOLOGICO

3.1 Descripcion del area de estudio/Grupo de estudio

La investigacion se situ6 en el campo de las Ciencias de la Computacion, término con
mayor reconocimiento universal por sobre Computacién, Informatica o Ciencias informaéticas,
que fueron usados principalmente en Latinoamérica, Zabala (2011) la define como la ciencia
que “se ocupa de la informacion en la misma forma que la fisica se ocupa de la energia; es
devota de la representacion, almacenamiento, manipulacion y presentaciéon de informacion en
un ambiente que permita los sistemas de informacion automaticos” (p. 53).

Considerando la definicion anterior los sistemas de informacion y todo aquello que es su
area de accion, es parte de las Ciencias de la Computacion, pero ademas coyunturalmente
guarda relacion con otra disciplina del conocimiento, como es la Administracién que entrega
algunas normas y orientaciones aplicables en la gestion y seguridad de los sistemas
informatizados, al igual que contribuye a establecer responsabilidades del personal que trabaja
0 colabora con el mismo.

3.2 Enfoque y tipo de investigacion

En referencia al paradigma que orienta la investigacion, se ha seleccionado el positivista,
pues permite recolectar los datos expresados numéricamente de las variables de investigacion
que son medibles para ser posteriormente interpretados apoyados en la estadistica descriptiva
e inferencial. Al tratarse de una investigacion con enfoque cuantitativo, este paradigma resulta
idéneo, ya que se fundamenta en la objetividad, La observacion metddicay la evaluacidn exacta
de los fendmenos facilitan la determinacion de relaciones causales y generalizaciones
basandose en los resultados logrados. Ramos (2019) lo considera como “metodologia de

generacion del conocimiento [que] se basa en procedimientos de anélisis de datos como los
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establecidos en las ciencias exactas” (p.2), situacion que se adapta apropiadamente a los
objetivos de la investigacion. El disefio que se aplicO corresponde a no experimental,
considerando la imposibilidad de poder manipular directamente las variables (que se observa
en el Ver Anexo A) debido al riesgo y politicas de la institucion educativa.

Por otra parte, considerando el alcance de la investigacion, corresponde a lo explicativo y
correlacional, debido a que se busca determinar la presencia de una correlacion causal entre las
variables en estudio. Hernandez y Mendoza (2023) expresa acerca de la correlacionalidad, lo
siguiente:

Se trata también de descripciones, pero no de variables individuales sino de sus
relaciones, sean éstas puramente correlacionales o relaciones causales, en estos
esquemas, lo que se evalla es la correlacion entre variables durante un periodo de
tiempo especifico; la distincion entre los disefios descriptivos transeccionales y los
causales correlacionales (p. 248).

Segun el lugar de investigacion, durante todo el proceso desarrollado, pero
especialmente al inicio para plantear el problema y el marco teérico correspondiente, se empled
la investigacién documental de fuentes secundarias, fundamentalmente de tipo digital, lo que
permitio recolectar informacion preparatoria para el proceso y posteriormente apoyar en el
andlisis y desarrollo de las conclusiones.

También estuvo presente la investigacion de campo, al momento de aplicar el instrumento
del cuestionario que facilité informacion de forma primaria de los usuarios del sistema y
permitio realizar el analisis de resultados y establecer conclusiones.

3.3 Procedimientos

Atendiendo a las fases establecidas para la recoleccion de informacion para su posterior

analisis, fue necesario realizar las siguientes acciones.
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3.3.1 Seleccion de poblacion

Para la investigacion se selecciond como informantes tanto a docentes como a
miembros del personal administrativo que utilizaron el Sistema de Informacion y Gestion del
Instituto Tecnoldgico Superior Universitario Sucre. En la Tabla 1, se resume el numero de
informantes:

Tabla1

Poblacion informante del Instituto Tecnoldgico Superior Universitario Sucre

GRUPO DE INFORMANTES CANTIDAD
DOCENTES 58
ADMINISTRATIVOS 5

TOTAL 63

Debido al tamafio de la poblacion, que segun varios autores al ser menor a 200 se debe
trabajar con todos los involucrados, no fue necesario considerar la seleccion de la muestra,
razon por la que no existe tampoco calculo muestral.

3.3.2 Técnica e instrumentos para la recoleccion de informacion

Se opto por la técnica de la encuesta, adecuada para estudios con enfoque cuantitativo,
dado que permite obtener datos objetivos y medibles. La encuesta se aplico mediante un
cuestionario estructurado en formato digital (Google Forms), el cual fue disefiado para recoger
informacion precisa sobre la percepcion del personal docente y administrativo respecto a la
seguridad de los datos en la plataforma SIG. EIl instrumento estuvo conformado por 15 items
cerrados de tipo Likert impar (cumple totalmente, parcialmente y no cumple), lo que facilita su
codificacion y posterior analisis estadistico.

Cada pregunta estuvo alineada a las clausulas de la norma ISO/IEC 27001:2022,
organizadas por dimensiones como gestion de activos, control de acceso, respaldo, monitoreo,

evaluacion de riesgos y seguridad en el desarrollo. (ver Anexo B)
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Para garantizar la validez del contenido, el instrumento fue evaluado por tres
especialistas, quienes hicieron observaciones acerca de la claridad, pertinencia y relevancia de
los elementos. Las recomendaciones fueron incorporadas antes de su aplicacion definitiva. La

validacion fue registrada en el Anexo C del documento.

El uso de formularios digitales permitié una recoleccion eficiente de los datos y facilitd
su procesamiento mediante el software estadistico SPSS version 23, con el que se generaron
gréficos y analisis de frecuencias por item evaluado.

3.3.3 Andlisis e interpretacion de resultados

Corregido el instrumento y con la intencion de recoger la informacion se aplicé un
formulario elaborado en Google Forms a los informantes, después, los datos recolectados
fueron examinados a través de una estadistica descriptiva e inferencial, utilizando el software
SPSS version 23 obteniendo la representacion en graficos circulares que muestran los

porcentajes por cada pregunta.

3.4 Consideraciones bioéticas

Al revisar el Acuerdo 0005-2022, emitido por el Ministerio de Salud Publica del Ecuador,
mismo que establece los elementos éticos de investigacion en seres humanos el articulo 43
manifiesta que son investigaciones de riesgo minimo, aquellas que emplean recopilacion de
informacidn identificativa de seres humanos, razon por la cual es necesario informar a los
participantes, asi como la institucion para tener su consentimiento para la recoleccion de

informacion.

En este sentido se elabor6 un oficio solicitando al Instituto Tecnoldgico Superior
Universitario Sucre los permisos para aplicar la encuesta a los estudiantes, profesores y

personal administrativo que libremente desee participar en la investigacion.
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CAPITULO IV

RESULTADOS Y DISCUSION

Para dar cumplimiento del objetivo 1 se procede a realizar un andlisis de los activos y los
procesos de gestion de datos académicos en la plataforma SIG del Instituto Tecnolégico
Superior Universitario Sucre, detectando vulnerabilidades, peligros y riesgos particulares

vinculados a la proteccion de la informacion mediante un andlisis interno.

4.1 Inventario de servidores

La figura 1 corresponde a la gestion de activos, especificamente la existencia y

actualizacion del inventario de servidores.

Esta seccidn busca verificar si el Instituto Tecnoldgico Superior Universitario Sucre cuenta
con una identificacion clara y detallada de los activos tecnoldgicos criticos relacionados con su

plataforma SIG, tal como lo establece la cldusula A.8.1.1 de la norma ISO/IEC 27001:2022.

La correcta identificacién de estos activos permite una administracion eficiente de los

recursos y facilita el tratamiento de riesgos.

Figura 1
Inventario de servidores
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Analisis e interpretacion

El 77,78% de los informantes sefialaron que el inventario de los servidores
correspondiente al SGI de la institucion proporciona la informacion necesaria de manera
completa, mientras que el 17,46% consideran que entrega informacion parcial y el 4,76%

consideran que no cumple con esta funcion.

De los porcentajes se establece que mayoritariamente reconocen que el inventario de
los servidores cumple completamente con los requerimientos de la institucion, sin embargo,

existe un numero considerable que solicita mejoras al SGI en ese aspecto.

Comparando las respuestas obtenidas con la opinidn expresada por De la Rosa y Ledn
(2023) quienes consideran “el aspecto economico desde el punto de vista costo-beneficio el
proyecto se justifica ya que con un minimo costo de inversion en el desarrollo del sistema se
lograra un beneficio importante ya que se sistematizara el proceso de matriculacion y registro

de notas” (p. 209)

Es comprensible que los docentes y administrativos se sientan satisfechos con el sistema

porque permite automatizar procesos como registro de notas y otros, sin embargo, no debe
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considerarse que el SGI institucional cumpla con estandares necesarios para un eficiente

funcionamiento.
4.2 Funcionamiento de bases de datos

La figura 2 corresponde también a la gestion de activos, centrada en el funcionamiento
adecuado de las bases de datos del sistema institucional. Se valora si las bases de datos estan
estructuradas de manera que respalden una operacion estable, segura y eficiente de la
plataforma SIG, siguiendo las buenas précticas establecidas en la norma ISO/IEC 27001. Esta

evaluacion es clave para determinar el nivel de organizacion del sistema de informacion.

Figura 2
Funcionamiento de bases de datos

bases de datos

Anélisis e interpretacion

Se observa que frente a la pregunta sobre el funcionamiento de la base de datos del SGI
del Instituto Tecnoldgico Superior Universitario Sucre, el 90,48% considera que cumple
completamente, el 6,35% la ubica en parcialmente cumple y 3,17% no cumple; se puede

considerar entonces que el funcionamiento de las bases de datos es considerado
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mayoritariamente sin problemas, razén por la cual no seria necesario realizar mayores

modificaciones al SGI de la institucion educativa.

Al respecto explica Moreano (2019) que las instituciones educativas deben procurar
mediante el disefio de bases de datos relacionales “desarrollar e implementar procedimientos
para el manejo de activos, de acuerdo con el esquema de clasificacion de informacion adoptado
por la organizacién” (p.11).

La implementacion de la norma ISO 27001 ayuda a definir mecanismos para la salvaguarda
de la informacidn en formato tanto electrénico como fisico. De acuerdo con Cruz et al. (2023),
se puede reducir la vulnerabilidad de los datos en los sistemas de informacion a través de la
puesta en marcha de controles de seguridad apropiados, como la proteccion contra malware y
la gestion de incidentes, por lo que considerando todo lo expresado es importante que a pesar
de los resultados que muestra la investigacion considerar las mejoras que requiere el sistema
de la institucion.

4.3 Funcionamiento del software

La figura 3 examina la percepcion de los usuarios sobre el funcionamiento y facilidad de
uso del software del SGI. La evaluacién forma parte del criterio de activos de software
utilizados, y tiene como finalidad conocer si las herramientas tecnologicas que soportan el SIG
son consideradas eficaces, estables y alineadas a las necesidades del personal académico y
administrativo. La valoracién del software permite identificar posibles oportunidades de

mejora en cuanto a usabilidad, compatibilidad y seguridad.
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Figura 3
Funcionamiento del software
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Anélisis e interpretacion

Se observa que frente a la pregunta sobre el funcionamiento y facilidades que presta el
software del SGI del Instituto Tecnoldgico Superior Universitario Sucre, de los encuestado el
84,13% considera que cumple completamente, el 12,70% la ubica en cumple parcialmente y

3,17% no cumple.

Se puede considerar entonces que el funcionamiento del software lo consideran
mayoritariamente que cumple con los requerimientos institucionales, razén por la cual no seria

necesario realizar mayores modificaciones al SGI de la institucién educativa.

Al respecto Cruz et. al (2023) indica en sus hallazgos que la valoracion del software debe
abarcar la deteccion de vulnerabilidades, la puesta en marcha de medidas de seguridad y la
supervision constante que cubra diversos aspectos de su operacion, la investigacion realizada
también aborda estos elementos en preguntas posteriores por lo que se puede considerar que

existen coincidencias en aspectos valorados acerca del funcionamiento del software.
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4.4 Evaluacién de accesos no autorizados

La figura 4 corresponde a la dimension de evaluacion de riesgos, especificamente sobre el
analisis de accesos no autorizados. Esta parte del cuestionario explora si el sistema implementa
mecanismos adecuados para identificar o prevenir accesos indebidos a los datos académicos.
La norma ISO 27001:2022, en su clausula A.12.6.1, destaca la importancia de este tipo de

control para mitigar vulnerabilidades.

Figura 4
Evaluacién de accesos no autorizados
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Anélisis e interpretacion

Se observa que frente a la pregunta sobre el funcionamiento y facilidades que presta el

software del SGI del Instituto Tecnoldgico Superior Universitario Sucre, de los encuestado el
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79,37% considera que cumple completamente, el 12,70% la ubica en cumple parcialmente y

7,94% no cumple.

Se puede considerar entonces que el funcionamiento del software lo consideran
mayoritariamente que cumple con los requerimientos institucionales, razon por la cual no seria
necesario realizar mayores modificaciones al SGI de la institucion educativa; si se compara con
los requisitos que considera Rajapakse et. al (2022) debe cumplir el software del SGI para ser
eficiente y que son: integracion con otras herramientas, interfaz sencilla, faciliten en trabajo
colaborativo se puede sefialar que al no existir otra informacién sobre el sistema institucional
gue manifieste lo contrario se debe considerar con las respuestas manifestadas que cumple con

€sos aspectos.

4.5 Evaluacion sobre fuga de informacion

La figura 5 mide la percepcidn respecto al control de la fuga de informacion. Se busca
conocer si los mecanismos del SGI del Instituto permiten detectar y prevenir la exposicion no
autorizada de datos sensibles, en cumplimiento de la clausula A.12.6.1 de la norma ISO 27001.
Esta evaluacién es fundamental para diagnosticar posibles brechas de seguridad en el flujo de

informacion institucional.
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Figura 5
Evaluacion sobre fuga de informacién
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Analisis e interpretacion

Se observa que frente a la pregunta sobre la fuga de informacion que presenta el
software del SGI del Instituto Tecnol6gico Superior Universitario Sucre, de los informantes el
73,02% considera que cumple completamente con evitar este problema, el 17,46% la ubica en

parcialmente cumple y 9,52% no cumple con evadir la fuga de informacién.

Se puede considerar entonces que el funcionamiento del software al respecto de la fuga
de informacién lo consideran mayoritariamente que cumple con los requerimientos
institucionales, razon por la cual no seria necesario realizar mayores modificaciones al SGI de

la institucion educativa, sobre el tema Moreano (2019) propone que:

Los directores deberian revisar con regularidad el cumplimiento del procesamiento y
procedimientos de informacion dentro de su area de responsabilidad, con las politicas y normas

de seguridad apropiadas, y cualquier otro requisito de seguridad (p. 13-14).

45



Lo mencionado anteriormente debe ser considerado como parte de la propuesta, de manera
que exista informacién en la institucion con base a normas ISO adecuadas a la institucion que

eviten las posibles fugas de informacion debidas a fallas del software.

4.6 Autenticacion multifactor

La figura 6 corresponde a la evaluacién del control de acceso, especificamente sobre la
implementacion de autenticacion multifactor (MFA) para el ingreso al SGI. La MFA es una
practica recomendada por la norma ISO/IEC 27001 (clausula A.9.4.2), ya que fortalece la
seguridad mediante la verificacion en méas de una etapa, dificultando el acceso no autorizado

incluso si las credenciales primarias son vulneradas.

Figura 6
Autenticacion multifactor

Implementacion de autenticacion multifactor (MFA) para administrativos y
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Analisis e interpretacion

Se observa que frente a la pregunta sobre la autenticacion multifactor para

administrativos y docentes del SGI del Instituto Tecnoldgico Superior Universitario Sucre, de
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los encuestado el 68,25% considera que cumple completamente, el 23,81% la ubica en cumple

parcialmente y 7,94% no cumple.

Se puede considerar entonces que el funcionamiento de la autenticacion multifactor lo
consideran mayoritariamente que, si cumple con los requerimientos institucionales, sin
embargo, existe un importante porcentaje de encuestados que consideran existen algunas

situaciones que podrian mejorar para alcanzar niveles de eficiencia.

Al respecto la norma ISO 27001:2022 establece controles para la autenticacion segura,
recomendando el uso de técnicas como la autenticacién multifactor para mejorar la seguridad
en los inicios de sesion, los mismos considera Moreano (2019) a nivel institucional se requieren
revisar y documentar politicas sobre el acceso al SGI con base a las necesidades de los usuarios,

aspecto que deberia implementarse en el Instituto Universitario Técnico Sucre.
4.7 Cifrado de la informacion

La figura 7 se enfoca en la existencia de mecanismos de cifrado aplicados a la informacion
almacenada y transmitida por el sistema institucional, esta practica esta alineada con los
controles de la clusula A.10.1.1 de la ISO 27001, que indica la importancia de implementar
métodos criptograficos para salvaguardar la privacidad, integridad y disponibilidad de los

datos, especialmente cuando se trata de tratar datos delicados como los académicos.

47



Figura 7
Cifrado de la informacion
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Anélisis e interpretacion

Se observan los resultados acerca del cifrado, a la pregunta sobre la autenticacion
multifactor para administrativos y docentes del SGI del Instituto Tecnol6gico Superior
Universitario Sucre, de los encuestados el 82,54% considera que cumple completamente, el

14,29% se ubica en parcialmente cumple y 3,17% no cumple.

Se puede considerar entonces que sobre el cifrado del SIG mayoritariamente expresan
satisfaccion los usuarios, cumpliendo con los requerimientos institucionales, sin embargo,
existe un porcentaje a considerar de encuestados que consideran existen algunas situaciones
qgue podrian mejorar para alcanzar niveles de la norma ISO/IEC 27001 que indica la
importancia de crear e instaurar politicas en relacion al uso de controles criptograficos para la
salvaguarda de la informacidn, incluyendo desde su implementacion hasta la administracion de

claves criptogréaficas.
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4.8 Politica de contrasefias seguras

La figura 8 se valora la implementacion de una politica institucional de contrasefias seguras,
en conformidad con el control A.9.2.4 de la norma ISO/IEC 27001. Esta politica establece
parametros técnicos y organizativos para la creacion, complejidad y renovacion periddica de

contrasefas, siendo un pilar esencial para mitigar accesos indebidos a la plataforma SIG.

Figura 8
Politica de contrasefias seguras
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Anélisis e interpretacion

Se observan los resultados acerca de la implementacion de una politica de contrasefias
seguras, segun lo consideran el personal administrativo y docentes al SGI del Instituto
Tecnoldgico Superior Universitario Sucre, de los encuestados el 80,95% considera que cumple
completamente, el 14,29% la ubica en parcialmente cumple y 4,76% no cumple

satisfactoriamente.
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De los resultados se puede considerar que la mayoria de los entrevistados se encuentran
conformes con la manera en la que se entregan las contrasefias de acceso, misma que pocos

consideran escasamente apropiada.

Sobre este aspecto Cruz et. al (2023) opina que “la implementacién es voluntaria, pero
puede ser util para cumplir con regulaciones y aumentar la confianza de los clientes y

accionistas en cuanto a la seguridad de los datos” (p. 57)

Por lo mismo a pesar que los informantes tienen en general una opinion positiva es posible

adaptar las normas 1SO a la asignacion de contrasefias institucionales.
4.9 Uso de protocolos de cifrado AES-256 y SSL/TLS

La figura 9 examina la percepcion acerca de la utilizacion de protocolos de cifrado
avanzados, tales como AES-256 para el almacenamiento de informacion y SSL/TLS para la

transmision segura.

Estos protocolos garantizan un alto nivel de proteccidn frente a ataques externos, su
implementacion esta enmarcada dentro de los controles criptograficos establecidos por la

norma I1SO 27001 en la clausula A.10.1.2.
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Figura 9
Uso de protocolos de cifrado AES-256 y SSL/TLS
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Analisis e interpretacion

Se observan los resultados referentes a la proteccion de datos aplicando el cifrado AES-
256 y SSL/TLS para el cifrado de conexiones, segun lo consideran el personal administrativo
y docentes al SGI del Instituto Tecnolégico Superior Universitario Sucre, de los encuestado el
77,78% considera que cumple completamente, el 17,46% la ubica en parcialmente cumple y

4,76% no cumple satisfactoriamente.

De acuerdo con los resultados la mayor parte de los encuestados estd conforme con los
protocolos de proteccion que emplea el sistema informatico y un porcentaje menor considera
necesario realizar mejoras al mismo. Es importante considerar que la gestion de contrasefias es
un componente esencial del SGSI bajo ISO 27001, y debe ser tratada como una prioridad dentro
de la politica de seguridad, estableciendo claramente las responsabilidades y préacticas

recomendadas que lo conviertan en un escenario seguro de trabajo. (Sanchez, 2023).
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4.10 Implementacién del SIEM

La figura 10 del instrumento evalla el grado de aplicacién de un Sistema de Gestion
de Informacion y Eventos de Seguridad (SIEM), el cual permite el monitoreo centralizado
en tiempo real del sistema informatico. Su uso es clave para detectar incidentes de seguridad
y responder de manera oportuna, como recomienda la clausula A.16.1.2 de la norma ISO

27001.

Figura 10
Implementacion del SIEM

Implementaciéon de SIEM para monitoreo en tiempo real del software académico
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Analisis e interpretacion

Se observan las respuestas acerca de la implementacién de SIEM para el monitoreo en
tiempo real del software académico, segun lo consideran el personal administrativo y docentes
al SGI del Instituto Tecnoldgico Superior Universitario Sucre, de los encuestado el 79,37%
considera que cumple completamente, el 14,29% la ubica en parcialmente cumple y 6,35% no

cumple satisfactoriamente.
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Basandonos en los resultados, podemos inferir que la mayoria de los participantes en la
encuesta concuerdan en el funcionamiento de la implementacion del SIEM, siendo el
porcentaje que no lo percibe de esta manera escaso. Campoverde et. al (2024) expresa “la
necesidad de evaluar la eficacia del SIEM el mismo que a través de un control panel, puede
detectar y gestionar cualquier evento de seguridad que pueda poner en riesgo una compafia”
(p.3) motivo por el cual conviene considerar una evaluacion continua del SIEM a nivel del

sistema institucional.

4.11. Aplicacion de DevSecOps

La figura 11 mide la incorporacion de herramientas y practicas de DevSecOps dentro del
desarrollo y mantenimiento del software institucional; esta técnica facilita la incorporacion de
seguridad desde las primeras etapas del ciclo de vida del software, contribuyendo al
cumplimiento de la clausula A.14.2.1 de la ISO/IEC 27001, referida al desarrollo seguro de

sistemas.

Figura 11
Aplicacion de DevSecOps

Aplicacion de DevSecOps, pruebas de penetracion y revision de coédigo seguro.
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Anélisis e interpretacion

Se observan las respuestas acerca de la aplicacion DevSecOpc en el software académico
con la intencion de realizar pruebas de penetracion y revision de codigo seguro, segun lo
consideran el personal administrativo y docentes al SGI del Instituto Tecnoldgico Superior
Universitario Sucre, de los encuestado el 76,19% considera que cumple completamente, el

17,46% la ubica en parcialmente cumple y 6,35% no cumple satisfactoriamente.

Analizando las respuestas se observa que existe un porcentaje mayoritario satisfecho
con la aplicacion DevSecOpc, sin embargo, el grupo que cuestiona 0 muestra algin grado de
insatisfaccion es importante. En consideracion a ese porcentaje y la opinion de Rajapakse et. al
(2021) quienes expresan que la adopcion de DevSecOps enfrenta desafios relacionados con la
integracion de herramientas de seguridad en los flujos de trabajo de DevOps, pero es esencial
para asegurar la entrega continua de software seguro, la institucion debe establecer una

normativa para este tipo de pruebas de manera continua.

4.12. Configuracion de alertas en SIEM

La figura 12 analiza la efectividad de la configuracion de alertas automaticas dentro del
SIEM, que permite detectar comportamientos andmalos o ataques en tiempo real. Esta
capacidad de respuesta inmediata esta en concordancia con la clausula A.16.1.3 de la ISO

27001, sobre la notificacion de eventos de seguridad.
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Figura 12
Configuracion de alertas en SIEM

Configuracion de alertas automaticas en SIEM para eventos de seguridad.
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Anélisis e interpretacion

Se observan las respuestas acerca de la configuracion del SIEM para alertas automaticas
en eventos de seguridad, segun lo consideran el personal administrativo y docentes al SGI del
Instituto Tecnoldgico Superior Universitario Sucre, de los encuestado el 69,84% considera que
cumple completamente, el 22,22% la ubica en parcialmente cumple y 7,94% no cumple

satisfactoriamente.

Con los resultados obtenidos se puede observar que si bien existe un porcentaje
mayoritario que manifiesta satisfaccion en las alertas automaticas de seguridad del SIG, existe

un porcentaje que muestra algun grado de insatisfaccion.

Atendiendo los resultados de Campoverde et al. (2024) quienes expresan que la
configuracién de alertas automaticas en herramientas SIEM es crucial para detectar y responder
rdpidamente a eventos de seguridad, es necesario que SIG institucional establezca normas

alineadas a las 1SO de forma que puedan prevenir ataques a sus seguridades.
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4.13 Estrategias de respuesta ante ciberataques

La figura 13 se orienta a verificar si existen estrategias institucionales definidas para
responder ante ciberataques, tales como protocolos de contencion, comunicacion y

recuperacion.

Estas estrategias se vinculan a los controles A.16.1.5y A.17.1.2 de la norma ISO 27001,

que promueven la preparacion organizativa ante incidentes de seguridad.

Figura 13
Estrategias de respuesta ante ciberataques

Creacion de una estrategia de respuesta ante ciberataques
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Analisis e interpretacion

Se observan las respuestas acerca de la creacion de estrategias de respuesta ante
ciberataques, segun lo consideran el personal administrativo y docentes al SGI del Instituto
Tecnoldgico Superior Universitario Sucre, de los encuestado el 71,43% considera que cumple
completamente, el 14,29% la ubica en parcialmente cumple y 14,29% no cumple

satisfactoriamente.
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De los resultados obtenidos se puede observar que, si bien existe un porcentaje mayoritario
que manifiesta satisfaccion con las estrategias de respuesta a los ciberataques al SIG, también
existe un porcentaje que muestra algin grado de insatisfaccion. Cruz et. al (2023) manifiestan
que la norma ISO/IEC 27001 establece la necesidad de gestionar incidentes de seguridad,
incluyendo la deteccidn, el analisis y la respuesta, para garantizar que se puedan tomar medidas
rapidas y efectivas en caso de una brecha de seguridad, razén por lo que institucionalmente
debe implementarse una normativa que enfrente eficientemente la deteccion de

vulnerabilidades y que sean ejecutadas en poco tiempo.

4.14 Simulacros de incidentes de seguridad

La figura 14 explora si el Instituto realiza simulacros periddicos de incidentes de seguridad,
como parte de su preparacion ante eventos criticos. Estas actividades permiten evaluar la
capacidad de respuesta y mejorar los protocolos existentes, tal como lo establece la clausula

A.17.1.3 de la ISO 27001.

Figura 14
Simulacros de incidentes de seguridad

Simulacros de incidentes.
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Analisis e interpretacion

Se observan las respuestas acerca de la realizacion de simulacros de incidentes, segun lo
consideran el personal administrativo y docentes al SGI del Instituto Tecnol6gico Superior
Universitario Sucre, de los encuestado el 76,19% considera que cumple completamente, el

12,70% la ubica en parcialmente cumple y 11,11% no cumple satisfactoriamente.

Con los resultados obtenidos se puede observar que, si bien existe un porcentaje
mayoritario que manifiesta satisfaccion con los simulacros de incidentes del SIG, existe un

porcentaje a considerar que muestra algun grado de insatisfaccion.

Es importante la realizacién de simulacros de incidentes, la norma I1SO la recomiendan
como una practica para preparar a la organizaciéon ante posibles ciberataques, permitiendo
evaluar la efectividad de la estrategia de respuesta y mejorar la preparacion del personal de

manera continua con la intencion de mitigar riesgos (Cruz, 2023).

4.14 Respaldos automaticos en la nube

La figura 15 examina la puesta en marcha de copias de seguridad diarias automaticas en la
nube, lo que asegura la recuperacion de la informacion en situaciones de incidentes; La politica
de respaldo y restauracion esta contemplada en la clausula A.12.3.1 de la ISO 27001 y es

fundamental para asegurar la continuidad del negocio y la disponibilidad de datos.
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Figura 15
Respaldos automaticos en la nube

Respaldos automaticos diarios en la nube

B cumple totalmente
M parcialmente

O no cumple

Anélisis e interpretacion

Se observan las respuestas acerca de la realizacion de respaldos automaticos diarios en
la nube, segin lo consideran el personal administrativo y docentes al SGI del Instituto
Tecnoldgico Superior Universitario Sucre; de los encuestados el 71,43% considera que cumple
completamente, el 20,63% la ubica en parcialmente cumple y 7,94% no cumple

satisfactoriamente.

Con los resultados obtenidos se puede observar que, si bien existe un porcentaje
mayoritario que manifiesta satisfaccion con los respaldos automaticos en la nube por seguridad

del SIG, existe un porcentaje que muestra algin grado de insatisfaccion con el proceso.

La organizacion relacionada a servicios informéaticos SEIDOR (2025) propone la
implementacién de respaldos automaticos en la nube, dado que sostiene que es una accién

crucial para asegurar la disponibilidad y recuperacion de los datos ante incidentes, y debe
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integrarse en la estrategia de continuidad del negocio o entidad de acuerdo con la norma

ISO/IEC 27001.
4.16 Discusion de resultados

La Tabla 2 sintetiza los resultados més relevantes logrados durante el andlisis de
informacion del SIG institucional, teniendo en cuenta las dimensiones estudiadas y que figuran

en el Ver Anexo A de la operacionalizacion de variables:

Tabla 2
Resumen de resultados obtenidos

Dimension Cumplimiento Observacion
Gestion de X Los autores citados proponen normativas expresas
activos para el trabajo que realizan los usuarios en el SIG.
Evaluacion de X Los autores citados consideran necesarios procesos
riesgos periddicos de evaluacion de riesgos que enfrenten las
posibles vulneraciones y ataques.

Control de acceso X De acuerdo con los autores revisados es importante
establecer normativas para controlar el acceso a los
sistemas y deben ser expresados en una normativa.

Seguridad de X De acuerdo con los autores revisados, establecer
datos procesos que aseguren la proteccion de los datos del
SIG es obligatorio y se requiere una normativa
expresa.
Seguridad en la X Los autores revisados para la comparativa de
operacion resultados coinciden en la necesidad de establecer
procesos de accion frente a ataques.
Seguridad en X Los autores que fueron considerados en la
desarrollo comparacion establecen la necesidad de emplear
diferentes sistemas de encriptacion como elementos
que otorguen seguridad a los datos.
Monitoreo de X Los autores considerados para la comparacién de
seguridad resultados coinciden en la importancia de monitoreo
de vulneraciones como una accion para la prevencion
de ataques.
Gestion de X Los autores que fueron citados en la comparacién
incidentes sefialan la importancia de estar preparado frente a
incidentes con acciones establecidas.
Respaldo y X Los autores revisados en la comparacion de

recuperacion

resultados consideran obligatorio acciones de
respaldo y recuperacién de datos de manera contintia
empleando distintos medios.
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4.17 Analisis de correlacionalidad

Para dar cumplimiento con el objetivo 2 se procede a realizar un analisis de relacion
entre las variables aplicacion de un Sistema de Gestidn de Seguridad de la Informacidn en base
a lanorma ISO 27001 y la proteccion de datos en la plataforma SIG del Instituto Tecnologico

Superior Universitario Sucre de la siguiente forma:

En la Tabla 3 se describe el resultado de la correlacién, aplicando el método de Pearson,
entre las variables independiente y dependiente que obtuvo el valor de 0,856 con una
significancia de 0,0001. De acuerdo con los resultados se puede considerar que existe una

correlacion entre las variables de investigacion.

Tabla 3
Correlacion Variable independiente-Variable dependiente

promvdep Promvid
promvdep Correlacion de Pearson 1 0,856™
Sig. (bilateral) 0,0001
N 63 63
promvid Correlacion de Pearson ~ 0,856™ 1
Sig. (bilateral) 0,0001
N 63 63

** La correlacion es significativa en el nivel 0,0001 (1 cola).
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CAPITULO V

LAPROPUESTA

Propuesta para la aplicacion de un sistema de gestion de seguridad de la informacion (SGSI)
para la proteccion de los datos académicos en la plataforma SIG del instituto tecnoldgico

superior universitario sucre: un enfoque basado en la norma ISO 27001. (Ver Anexo D)

5.1 Introduccion

En la era digital, la seguridad de la informacién es un aspecto fundamental para cualquier
institucién académica. El Instituto Tecnoldgico Superior Universitario Sucre gestiona datos
académicos a traves de su plataforma SIG, lo que lo convierte en un blanco potencial para
amenazas de seguridad.

Esta propuesta tiene como objetivo cumplir con el objetivo tres, que se refiere a la
elaboracion de un plan para la puesta en marcha de un Sistema de Gestidn de Seguridad de la
Informacion (SGSI) fundamentado en lanorma ISO 27001, y luego con el objetivo 4 que indica
la establecimiento de politicas, procedimientos y controles de seguridad en concordancia con
la norma 1SO 27001, y finalmente con el objetivo 4 que indica la determinacion de politicas,
procedimientos y controles de seguridad, en base a las necesidades especificas de la plataforma
SIG y en cumplimiento con las regulaciones ecuatorianas de proteccion de datos en el &mbito
educativo para que se minimice las vulnerabilidades, amenazas y riesgos especificos

identificados la institucion.
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5.2. Objetivos

5.1.1 Objetivo general

Implementar un SGSI en la plataforma SIG del Instituto, en base a la norma ISO 27001,

para el fortalecimiento de la seguridad de la informacion académica.

5.1.3 Objetivos especificos

« ldentificar activos criticos y evaluar riesgos asociados.

e Aplicar controles de seguridad para prevenir accesos no autorizados.

o Implementar mecanismos de cifrado y proteccion de datos.

« Desarrollar un plan de respuesta ante incidentes y recuperacion de desastres. (ver Anexo
E)

« Capacitar al personal en buenas précticas de seguridad.

5.3 Analisis de la Situacion Actual

El instrumento de evaluacion disefiado para verificar el funcionamiento del Sistema de
Gestion de Seguridad de la Informacion (SGSI) en la proteccion de los datos académicos en la
plataforma SIG del Instituto Tecnoldgico Superior Universitario Sucre (ver Anexo C), permitid
identificar las siguientes debilidades en dicha plataforma:

e Falta de un inventario actualizado de activos criticos: esto impide una adecuada
gestion de riesgos, ya que no se tiene un control detallado sobre los recursos
tecnoldgicos esenciales para la operacion del sistema.

e Vulnerabilidades en los mecanismos de control de acceso: los mecanismos de
autenticacion no garantizan completamente la proteccion contra accesos no

autorizados, lo que aumenta el riesgo de intrusiones malintencionadas actualmente.
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e Deficiencias en el cifrado de datos en transito y reposo: falta de implementacion
adecuada de protocolos de cifrado, puede exponer la informacion académica a
ataques de interceptacion o manipulacion.

e Ausencia de un sistema de monitoreo en tiempo real: falta de monitoreo
proactivo dificulta la deteccion oportuna de incidentes de seguridad y de posibles
intentos de acceso no autorizado.

e Falta de un plan formal de gestion de incidentes y respaldo de datos: sin un
procedimiento documentado y probado, la capacidad de respuesta ante un ataque
cibernético o pérdida de datos es limitada, poniendo en riesgo la continuidad de las

operaciones.

5.4 Capacitacion

La capacitacion del personal institucional es una fase esencial en la aplicacion del Sistema
de Gestion de Seguridad de la Informacion (SGSI). La norma ISO/IEC 27001 en su clausula
A.7.2.2 establece la necesidad de formacién en temas relacionados con la seguridad, por lo que
se considera prioritario fortalecer las capacidades del personal en el uso seguro y responsable
de los activos informaticos del Instituto.

El plan contempla los siguientes aspectos:

5.5 Objetivo

Capacitar al personal docente, administrativo y técnico del Instituto Tecnoldgico Superior
Universitario Sucre en principios, politicas, riesgos y Optimas practicas de seguridad
informatica, asegurando la observancia del SGSI y la salvaguarda de los datos administrados

por la plataforma SI1G. (Ver Anexo F)
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5.6 Alcance

La capacitacion esta dirigida a todos los usuarios que acceden a sistemas que contienen
informacidn critica o sensible, incluyendo el personal responsable de T1 y usuarios finales del

sistema institucional.

5.7 Contenidos Tematicos

e Fundamentos de seguridad de la informacién y la norma ISO/IEC 27001
e Clasificacion de activos y gestion de riesgos

e Politicas institucionales del SGSI

e Uso de contrasefias seguras y control de accesos

e Prevencion de incidentes de seguridad y respuesta ante ataques

e Practicas seguras en correo electrénico, navegacion y redes

e Procedimientos de respaldo y recuperacion.

5.8 Modalidad

La capacitacion sera hibrida:
¢ Virtual, mediante la plataforma Moodle institucional, con materiales interactivos.

e Presencial, con talleres practicos y simulacros dirigidos por el Comité SGSI.

5.9 Cronograma

La formacién se desarrollara en el mes 5 del cronograma general de implementacién, con
una duracion de 4 semanas. Las actividades incluyen evaluaciones semanales y un simulacro

final.
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5.9 Evaluacion

Se aplicard una evaluacion tedrico-practica con aprobacion minima del 80%. Los
participantes recibiran un certificado institucional avalado por la Direccion TIC y el Comité

SGSI.

5.10 Responsables

El Comité de Seguridad de la Informacién, en colaboracion con el Departamento de
Tecnologias de la Informacion, sera responsable de implementar y monitorear la ejecucion del

plan de formacion. (ver Anexo G)

5.11 Plan de Implementacion del SGSI

El plan que se desarrolla a continuacion fue elaborado con base en la norma ISO
27001:2022 posee como objetivo asegurar la privacidad, la integridad y la disponibilidad de la
informacion académica, se han reconocido las siguientes areas fundamentales de

implementacion:

5.12 Identificacion y Clasificacion de Activos (Clausula 8.2, A.8.1.1)

Por qué: Un inventario actualizado de activos permite conocer qué informacion y recursos
son criticos para la institucion, ayudando a priorizar la seguridad en los elementos més
sensibles.

Como: Crear un inventario de servidores que sefiale las caracteristicas de los dispositivos.
Actualizacion semestral de bases de datos de la plataforma SIG

Actualizacidon semestral de los softwares utilizados en la plataforma SIG, clasificandolos

segun su nivel de criticidad y sensibilidad.

Medios de verificacion:
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Informes de los departamentos involucrados en las actividades

5.12 Evaluacion de Riesgos y Analisis de Vulnerabilidades (Clausula 6.1.2, A.12.6.1)

Por qué: La evaluacion de riesgos permite identificar posibles amenazas antes de que
se materialicen en incidentes de seguridad.

Cbémo: Realizacion de auditorias periodicas semestrales para detectar accesos no

autorizados e implementar herramientas de escaneo de vulnerabilidades y pruebas de

penetracion.

Medios de verificacion: Informes de auditorias sobre accesos y vulnerabilidades (ver

Anexo H)

5.13 Control de Acceso y Autenticacion (A.9.2.1, A.9.4.1)

Por qué: El acceso no autorizado es una de las principales causas de incidentes de
seguridad.

Cdmao: Sistema de distribucion de usuarios y claves de acceso para el SIG

Aplicacion de procesos de autenticacion multifactor (MFA) para docentes y
administrativos.

Implementacion de un sistema de gestion de identidades basado en roles y privilegios.
Medios de verificacion:

Documento de sistema de asignacion de usuarios. (ver Anexo I)

5.14 Seguridad de Datos y Cifrado (A.10.1.1, A.10.1.2)

Por qué: La proteccidn de datos evita fugas de informacion y accesos indebidos a datos

sensibles.
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Como: Implementacion de protocolos de cifrado AES-256 para bases de datosy TLS 1.2+
para conexiones seguras, junto con la implementacion de politicas de contrasefias seguras con
vencimiento regular (3 meses).

Medios de verificacion:
Informe semestral de resultados del proceso de cifrado

Politica y proceso de cambio periodico de contrasefias de los usuarios

5.15 Monitoreo de Seguridad y Respuesta a Incidentes (A.12.4.1, A.16.1.1)

Por qué: Un monitoreo constante permite detectar amenazas en tiempo real y responder
de manera eficiente ante incidentes de seguridad.

Cdomo: Implementar una solucién SIEM para el monitoreo en tiempo real, configurar
alertas automaticas para identificar acciones sospechosas y elaborar un plan de accion frente a
incidentes mediante simulacros regulares. (ver Anexo J)

Medios de verificacion:
e Registros de auditoria inicial y final (ver Anexo H)

e Lista de verificacién de controles 1ISO 27001 con estados de cumplimiento por control

(ver Anexo D)

5.16 Seguridad en el Desarrollo del Software (A.14.2.1, A.14.2.8)

Por qué: Incorporar la seguridad en el ciclo de vida del software previene
vulnerabilidades en el cddigo y garantiza un desarrollo seguro.
Cdémo: Adopcion de DevSecOps para integrar seguridad en el desarrollo, ademas de
realizar revisiones de cddigo estaticas y dindmicas antes de cada despliegue.
Medios de verificacion: Manual técnico del DevSecOp. (ver Anexo 1); Oficios a

autoridades y responsables departamentales. (ver Anexo J)
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5.17 Respaldo y Recuperacion ante Desastres (A.17.1.1, A.17.1.2)

Por qué: Garantizar la continuidad del servicio ante fallos o ataques cibernéticos es
esencial para el funcionamiento ininterrumpido de la plataforma SIG.

Cdmo: Implementacion un sistema de respaldos automaticos en la nube del proveedor
IQUISS SMART TECH & ROBOTICS.
Plan de Continuidad del Negocio (BCP) y un Plan de Recuperacién ante Desastres
(DRP)
Realizacion de pruebas periddicas de restauracion de datos.
Medios de verificacion: Informes semestrales de las actividades; Informes de claves
hash de respaldos. (ver Anexo K)

4. Beneficios Esperados

« Reduccion del riesgo de accesos no autorizados y filtraciones de datos.

o Mayor seguridad en la seguridad de los datos académicos.

e Adopcion de los criterios de seguridad de la norma ISO 27001:2022.

e Aplicacion del Sistema de SGSI. (ver Anexo L)

o Cultura organizacional orientada a la proteccion de la informacion.

5.18 Conclusién

La aplicacion de un SGSI en base a la norma ISO 27001 permitira al Instituto
Tecnoldgico Superior Universitario Sucre mejorar significativamente en un 85,6% la seguridad
de la informacion en su plataforma SIG. A través de controles adecuados, capacitacion del
personal y monitoreo continuo, se asegurara la privacidad, integridad y accesibilidad de la

informacion académica, favoreciendo una administracion més eficaz y segura.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En el cumplimiento del objetivo 1, se concluye que el anlisis cuantitativo evidencia un
alto nivel de satisfaccion en aspectos fundamentales del SGI. Por ejemplo, el 90,48% de los
encuestados considera que el funcionamiento de la base de datos cumple completamente, el
84,13% opina lo mismo respecto al software, y el 82,54% sobre el cifrado de informacidn. Sin
embargo, hay elementos clave con niveles de cumplimiento menores: la autenticacion
multifactor (68,25%), los simulacros de incidentes (57,14%) y los respaldos automaticos en la
nube (61,90%). Esto indica que, aunque hay un cumplimiento mayoritario, no se alcanza el
100%, por lo que se requiere implementar mejoras puntuales en los puntos mas débiles para
alcanzar un nivel integral de seguridad.

En la evaluacion del objetivo 2 se establecio mediante anélisis inferencial que la relacion
entre la aplicacion de un SGSI en base a la norma 1SO 27001 y la proteccién de datos en la
plataforma SIG es alta y significativa. El coeficiente de correlacion de Pearson obtenido fue de
0,856, con un nivel de significancia de 0,0001, lo cual demuestra una relacion directamente
proporcional fuerte. Esto corrobora que la optimizacién en la administracion de la seguridad

tiene un efecto positivo y relevante en la salvaguarda de los datos institucionales.

Sobre el objetivo 3, se elabord una propuesta de implementacion del SGSI que responde
directamente a los resultados del diagnéstico interno. Esta incluye un plan de mejora enfocado
en los elementos con menor aprobacion: autenticacion multifactor (68,25%), simulacros de
ciberseguridad (57,14%), respaldo en la nube (61,90%) y control de fugas de informacion
(73,02%). La propuesta considera controles técnicos, administrativos y fisicos, conforme a la
norma ISO 27001, priorizando aquellos items que no superan el 75% de cumplimiento, en

funcion de reducir los riesgos institucionales.
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Finalmente, para el objetivo 4, se definieron politicas y controles especificos alineados con
los apartados A.5 a A.18 de la norma ISO/IEC 27001:2022. Se propone fortalecer aquellos
procesos cuya evaluacion institucional fue inferior al 80%, como la gestion de incidentes
(fugas: 73,02%), respaldos automaticos (61,90%) y autenticacion (68,25%). Las politicas se
ajustaron a la situacion operativa del Instituto y se enfocaron en asegurar la observancia de la
Ley Orgéanica de Proteccion de Datos Personales y otras regulaciones pertinentes. Esto
permitirad cerrar las brechas normativas y técnicas detectadas, incrementando la madurez del

sistema de seguridad.

Recomendaciones

Se debe realizar un estudio a profundidad del SIG del Instituto Tecnoldgico Superior
Universitario Sucre, de manera que evidencie otros aspectos que por tiempo no pudieron ser
revisados y sean susceptibles de mejora para alcanzar porcentajes elevados de eficiencia tanto

en los &mbitos administrativos como de proteccion de datos.

Es conveniente realizar una verificacion in situ de las acciones y respuestas del sistema
SIG del Instituto Tecnoldgico Superior Universitario Sucre que permita contar con otra
informacién que los encuestados por diferentes razones no pudieron contestar y
posteriormente, comparar los resultados de la investigacion para asegurar la mejor proteccion

de los datos de la institucion.
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ANEXOS

Anexo A. Operacionalizacién de variables

VARIABLES DIMENSIONES INDICADORES
Implementacion del Sistema | Diagnostico Riesgos del sistema
de Gestion de Seguridad de Documentacién de
la Informacién basado en problemas y ataques
ISO 27001 Frecuencia de auditorias
Planificacion Plan de tratamiento de
riesgos
Objetivos de  seguridad
cumplidos
Planes de capacitacion al
personal
Ejecucion Mantenimiento del sistema
Responsabilidades definidas
Acciones correctivas
Proteccién de datos en la | Confiabilidad Errores en la informacion
plataforma SIG del Instituto del sistema
Tecnoldgico Superior Incidentes de alteracién de
Universitario Sucre datos
Integridad Frecuencia de respaldos de
la informacion
Disponibilidad de sitios de
respaldo de informacion
Disponibilidad Tiempo de respuesta del
sistema frente a problemas
técnicos
Respuestas eficientes frente
a vulneraciones
Acceso Sistema de entrega de

accesos al sistema

Cumplimiento de normas de
acceso y seguridad
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Anexo B. Validacién de instrumentos

Instrumento Evaluador 1

wmﬂﬂlﬂﬁqmﬁﬂm DEL ECUADOR
H.EF'IJBLI-C#.[EEELIADDI!
PROGRAMA DE MAESTRLA
Dr. Hamdton Omiar Perez M.
DOCENTE UNIWERSIDAD CENTRAL DEL ECUADOR

Estmado Profesor:

Mz dirfo 3 wsted muy respetusam ents 2n s calldad o2 expenn, conla inalidad de soicitans [a
revision y validackan dal conbenido 4el Insument @rglss a estudlar iInfomacion soore:
DESARROLLD DE UNMA PROPUESTA DE MPLEMENTACICN DE UN SISTEMA DE GESTION DE
SEGURIDAD DF L4 INFORMACION (SG50) PARA LA PROTECCION DE LOS DATOS
ACADEMICOS EW LA PLATAFORMA SIG DEL INSTITUTO TECHOLOGICD SUPERIOR
UNIVEREITARID SUCEE: UN ENFOQUE BASADOD EN LA KOBMA IR0 27001

Para dicha validacion se tomaran come criterios: pertinencia, relevancia y
redaccion, sinvase a responder marcando con una equis (x) los criterios antes
menconades segin la escala. Permitase agregar cualguier ofra sugerenda o
idea en la parte de obsenacion que sea de gran valor para las autoras.

Sin ofro particular, agradecemos su colaboracion v pronta respuesta a
esta soficitud.

Afentamente,

Ing. Julio David Ulloa Lucero
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INSTRUCCIONES

Estimade experio, kea cuidadosamente cada uno de los items que contiene
&l cuestionanio, luego segln su juicio Marque con una equis (x) en el fomato de
3 casilla comespondients suministrando |3 informacion, si es necesara, que
soporte su chsernvacson en cuanto a la pertinencia, relevancia y redaceion segln
a siguente escala;
Excelents (3}, Muy Bueno (4], Bueno (3), Regular (2}, Deficiente (1)

_"‘-\-.ﬂ_l_'ﬁﬂl'lﬂi- Partinsnola L= e ane i3 A=dagokin Dbcsrvaalon

Beme - _[1JZ]aJa[E[1]2]2]a]E[1]2]a]2]s

== = =] = =] ===

BEEEBEBEELREE L E L B BB

e

Hamilion Jmar Parec Kercbes TIBITETE
Hombre y Apsllido [N Flrmes

INETITUC IO N: Univercidad Central dal Ecuador
TITULC: Doootor em Inwestigaoldn sdunativa
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Instrumento Evaluador 2

‘/ix;.\
k!
-

AL,
— UNIVERSIDAD TECNICA DEL NORTE
REPUBLICA DE ECUADOR
PROGRAMA DE MAESTRIA
MSc. Alex Alvarez

DOCENTE UNIVERSIDAD CENTRAL DEL ECUADOR
Estimado Profesor:

Nos dingimos a usted muy respetuosamente en su calidad de experto, con
la finalidad de solicitarie |3 revision y validacion del contenido del instrumento

dingido a estudiar informacion sobre:

Para dicha validacion se tomaran como criterios: pertnenca, relevancia y
redaccion, sirvase a responder marcando con una equis (x) los criterios antes
mencionados segin I3 escala. Permitase agregar cualquier ofra sugerencia o
idea en |3 parte de cbservacion que sea de gran valor para las autoras.

Sin otro particular, agradecemos su colaboracion y pronta respuesta a
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INSTRUCCIONES

Estimado experto, lea cuidadosamente cada uno de los items que contiene
el cuestionario, luego se@in su juicio margue con una equis (x) en el formato de
I3 casilla corespondients suministrando 13 informacion, si es necesaria, que
soporte su observacion en cuanto a |a perlinencia. relevancia y redaccion segin
la siguiente escala:

Excelente {5). Muy Bueno (4). Bueno (3), Regular (2). Deficiente (1).

Pertinenola Relevanola Redacolon QObcervackdn

Komz 1|2]|a|a|s|r|2|2|a]|cf{r]|2]|2]|a]s
1 N T3 ™5
2 S I, S
3 3 M %
B A < >,
5 " “ >,
8 L n P9
7 < [ ]
(] ® -~ )
8 3 LS x,

ALEX ALVAREZ 1714011870

Nombre y Apellico ¥R

INSTITUCION: Univercidad Centrai del Ecuador
TITULO: Doctor en Investigacion sducaitva
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Instrumento Evaluador 3

UNIVERSIDAD TECNICA DEL NORTE
REPUBLICA DE ECUADOR
PROGRAMA DE MAESTRIA
MSc. Carlos Guevara
DOCENTE UNIVERSIDAD CENTRAL DEL ECUADOR
Estimado Profesor:

Mz din|o 3 usted muy respetuosamente en su calldad de experio, conla finalidad de soicitare |3
revision y valdacion del contenida del Instrumento dinglso a estudiar informacion sobre:
DESARROLLO DE UNA PROPUESTA DE IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) PARA LA PROTECCION DE LOS DATOS
ACADEMICOS EN LA PLATAFORMA 5IG DEL INSTITUTO TECNOLOGICO SUPERIOR
UNIVERSITARIO SUCRE: UN ENFOQUE BASADO EN LA NCRMA TS0 27001

Para dicha validacion se tomaran como criterios: pertinencia, refevancia y
redaccion, sirvase a responder marcando con una equis (x) los criterios antes
mencionados segun 13 escala. Permitase agregar cualquier ofra sugerancia o
dea en |a parte de cbsarvacion que sea de gran valor para las autoras.

Sin otro particular, agradecemos su colaboracion y pronta respuesta a
esta solicitud.

Atentamente,

Ing. Julio David Ulloa Lucero
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INSTRUCCIONES

Estimado experto, kea cuidadosamente cada uno de los items que contiene
&l cusstionario, keego segln su juicio margus con una equis (x) en el formato de
3 casilla comespondiente suministrando la informacion, si es necesaria, que
soporte su chservacion en cuanto a la pertinencia, relevancia y redaccion segun
3 siguiente escala:
Excelente {3), Muy Bueno [4), Bueno [3), Regular (2], Deficients {1).

T Eriterion Partinanola Fslavanola Radaogalon Chearsaoldn

hemit-—. |1 [2]ala| 6la|2]|2]a]|s]|1]z2][a]a]s
1 L] b x
] 19 b o
] i u X
] i u X
E i u X
[] N x X
7T i u X
] i N X
] W N X
10 X X X
19 X X X
12 u X i
13 x X X
14 x X %
16 X X i

M3o. Carlos Guevara
C.L 1710855122

INETITUCKOM: D-OCENTE UNIWERZIDAD CENTRAL DEL ECUADOR
TITULD: kaster an Tecnologias Educabivas ¥ Compsizncizs Digiales.
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Anexo C. Instrumento para la recoleccion de informacion

UNIVERSIDAD TECNICA DEL NORTE

TECAIC, .
q
o,

S

VPP

8

L

. R
i mar B

MAESTRIA EN COMPUTACION CON MENCION EN

SEGURIDAD INFORMATICA

SISTEMA DE INFORMACION DE GESTION (SIG) INSTITUTO SUPERIOR

Objetivo:

UNIVERSITARIO SUCRE

El instrumento tiene la intencion de evaluar el funcionamiento del Sistema de Gestion de

Seguridad de la Informaciéon (SGSI) para la proteccion de los datos académicos en la

plataforma SIG del Instituto Tecnoldgico Superior Universitario Sucre, con la finalidad de

elaborar una propuesta de implementacion que contribuya a alcanzar niveles de eficiencia en

la gestion de la informacion.

Fecha: ...,
Funcion Dimensién | Indicador Referencias | Actividades autoevaluacio
Informativ | en el SGSI n
as (1SO
27001:2022
)
Identifica | Gestion de | Identificacion | Clausula Inventario de | Cumple
r activos de activos | 8.2, A.8.1.1 | servidores totalmente
criticos Parcialmente

bases de datos

Software

No cumple
Cumple
totalmente
Parcialmente

No cumple
Cumple
totalmente_
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Parcialmente

No cumple
Identifica | Evaluacion | Analisis de | Clausula Evaluacion de | Cumple
r de riesgos | vulnerabilidad | 6.1.2, accesos no | totalmente___
es Al126.1 autorizados Parcialmente
No cumple
Fuga de | Cumple
informacion totalmente
Parcialmente_
No cumple
Proteger | Control de | Gestion de | A9.2.1, Implementaci | Cumple
acceso identidad y| A9.4.1 on de | totalmente_
autenticacion autenticacion | Parcialmente
multifactor B
(MFA)  para | No cumple
administrativo
s y docentes.
Proteger | Seguridad | Proteccion de | A.10.1.1, Uso de cifrado | Cumple
de datos datos en | A10.1.2 Implementaci | totalmente__
transito y en 6n de wuna | Parcialmente_
reposo politica de |
contrasefias No cumple __
seguras.
AES-256 para | Cumple
bases de datos | totalmente_
y SSL/TLS en | Parcialmente_
conexiones. _
No cumple __
Proteger | Seguridad | Monitoreo vy | A.12.4.1, Implementaci | Cumple
en la | respuesta ante | A.12.4.3 on de SIEM | totalmente__
operacion incidentes para Parcialmente_
monitoreo en | _
tiempo real del | No cumple __
software
academico
Proteger | Seguridad | Seguridad del | A.14.2.1, Aplicacion de | Cumple
en ciclo de vida| A.14.2.8 DevSecOps, totalmente__
desarrollo | del software pruebas de | Parcialmente
penetracion y |
revision de | Nocumple ___
cddigo seguro.
Detectar | Monitoreo | Deteccion de | A.12.4.1, Configuracion | Cumple
de actividad A.12.4.3 de alertas | totalmente_
seguridad anomala automaticas en | Parcialmente_

SIEM para

No cumple
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eventos de
seguridad.

Responde | Gestién de | Plan de | A.16.1.1, Creacion  de | Cumple
r incidentes | respuesta ante | A.16.1.5 una estrategia | totalmente_
incidentes de respuesta | Parcialmente
ante _
ciberataques No cumple __
Simulacros de | Cumple
incidentes. totalmente____
Parcialmente_
No cumple
Recupera | Respaldo y | Continuidad Al17.1.1, Respaldos Cumple
r recuperacio | del servicioy | A.17.1.2 automaticos totalmente__
n restauracion diarios en la | Parcialmente
nube

Recuperacion
ante desastres.

No cumple
Cumple
totalmente_
Parcialmente_

No cumple
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Anexo D. Lista de Verificacion de Controles de Seguridad — ISO/IEC 27001

@ siiere

Lista de Verificacion de Controles de Seguridad — ISO/IEC
27001

Este documento presenta una lista de verificaciéon para evaluar el cumplimiento de los
controles establecidos en el Anexo A de la norma ISO/1EC 27001, como parte del proceso
de implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) en el
Instituto Tecnolégico Superior Universitario Sucre,

Control ISO 27001 Cumple No cumple Observaciones

A.5.11- Politicasde [ ] []
seguridad de la
informacion

A6.21- [1] [1]
Responsabilidades
de seguridad

A7.2.2- [] (]
Concienciacion,

educacion y

formaciéon

A8.1.1-Inventario [ ] []
de activos

Ag.21-Gestionde [ ] []
aceeso de usuarios

A.9.4.2 - Controlde [ ] []
acceso a sistemas v
aplicaciones

Alo..1-Controles [ ] []
criptograficos

A12.3.1-Copiasde [ ] (1
seguridad de la
informacion

A12.4.1 - Registroy [ ] []
monitoreo de
eventos

Instituto Superior Universitario Sucre

Carmprus Norte (Matriz) Ay, 10 de Agosto N26-27 y Luts Masquers Nasvier.
Camput Sur: M. Teodero Gadmez de la Torre 51472 y Joaguin Gutirrer
socrotaria = tecn olo ghc osucre.odu.ec
www.tecnologl cosuc re.edu oc
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. 16.11.1- Ge tién [J
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segti.ridud d +1-,
mfm:macion.

AL7.L.2- [1]
Jrnplenien.taciém de

la ontinmd.ad del
negocio

dh,3- [1]
Prol.eeciorl fle
regis:r .

[]

rJ

Responsable del SGSI

Fechad verificacion:

f QI SiJp-1'.t1f1,/m- 9 upb...
e:l-,... W.lmi-euct ,ae 11"

NI a:em rw -

-T-da, (a,u:

Mustpaes Marva
Sompan uiwiret

nditor httemo,de Segilrid:11d
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Anexo E. Plan de Respuesta ante Incidentes de Seguridad

Tsiiere

Plalld Resl>uesta ailite bicidcntes d  Seguridad

1. Intl'oduecion

Este do umento esrablece el plan fornuil para ladl'teocion, analisis, oonte11ci611,
erradicacion, recuperacion ydo un otacié11dei11CJdel1ltffi de scgumladd la

infonwtcion qut punlnn nioobs Mslst mm;, SC.:IVI-"WS o d11tm. el | Tusti.U.tlIoTmiaolég,k:o
Suiper-iol" Universitario Sucre

2. Ogjetivos

D -t lju-d fmmi oporhme lllitiirn::idcrtlcs de i,tguridad.
« Minimi:mr el impa-cro de los-incidentes mediante una respuestaeJer'tl'v
- .Recuperar II'l. operacién 11omml del sistema enl menor ttempo p,os,ible
i rorydix:Linleuta.-1oz; U -id 1ey; _pltrn jip nrlllaJe 0,:gimfa.:w.ional.
- Cumplh: on .los !sitos. e&tablecidos eu la wmia ISO/JEC 27001-

3. Alcance
plan  apli:n 1l 1ldo lo §ilt,ny rv;h;ios iiifu.m.1jt:Im:;; dt?: In:;.tituto, in 'u 112

lloo acti o .relaciéuadas eo11 I11. platiiorlim SIG, la red i1u.'ltitucional, el 001:n:0 elet:"l:réllié:0,
ilimncela, mielilto enlll nube )'dispositivos oonectadoo il la retL

4. .Deimicion de Incidente de Scgu:l.-idnd

Se ellliellde porfncidente deseguridad ,c:unlqu-ier elit:nto que afecte la oonfidem:inlid d,
integridad o dispoZl1lib:ilidad dle la infomiac.ion, 01110 a0ce.9Js ro 8l'.Itorizados, p,érrlicki.:1 de
dnt:os, ataques de m:alwllre, imei;nlpeiones dcl servido, entre otros.

5. Roles y Re .ponsabilidade

Col111léik pr.H;:.iLird lu ~'diml:i;: Crnm:lmay =F 11.toclo cl pnincod.cgc Lit'iud

incidettt:es..
In Itutgl Ti =la ejecu i6n dt>tplan y tomadecisiones, bwe.
C - NIIM't. (M1 11)1 Av, 111011 « U,N 7 Lllla I'DIQlolerll N rII'HI.

Ci11"1K11' 51Jr. V-I"Midoro t;,0t'll.-z- = 1- TOrI"lI-51 -7 I IN<11,1tT!. Gli 1-
1 ret a. cnaloglca crll.1duK
WWW. cnolo-ca:11 cte.Aldum.:
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@ siiere

*B()lliJ)o Técm odeTI : E;:i ara.oociooes técmcas de rnnten ion, -:tl16lisis.
ret.'lper-acion.

- Pc.rson11l deapoycL Notifica m.CL<Iéntt. , t.'O!l..ibom c.tl Inick:11ti.fi:11d.6uy parlidpa e.u
si.mui.acro:s.

6. Pl'oced.imientu C'renel.lal de R ,¢pue.."tta
I.ru fases de fit-1.ILliciun:1..0U )Ii:$ S:ig, uktite,;)

6.t IdeHt"6.ca ii6n

D ,teccion del incidente medfa'.nte monitoreo S1E!I ,alert s auro:mliti so seJ.I')lte d
HiIUFilios.

6.2 C]nsi.l"u::acion
nluacion del Ihpo, alc-a11c y lim'l?rida.d del inciéhml-c. :Se define si af ch s:L,;lernss
criti ="

6.3- odficaciou

C.omt n-ieaciii.11il.11nec:ha ta al Con té de Resj;rile:sro 1" Imlide.lit s y respins-...ibles
im,tilul:'Im1lalé.!;.

6,,4 onl ncwiil
ciones p. -aaislar el tncideltte y preve.n-r-su.Prop,aga é6n, oomo de ollec-r red-es o
usuarios,

6.5 El-radicncioll
ruirlin11aciém col)lithl.d - origi;md Jindd Ite, mn.o mnhlil'l\I!, ciHiiit;is <:0mprom tillms i
oru'igu.r;;ici p-svuln -ab

6.6 R ;eupacacion
Rest11unitlo11d e sisl 1mi: r e1'-':dés n susl,ndG, pcm-tiVtisegu:rn. \T111id.ae.i,i,.n.nlediellte
pruc:bl:1S di:! funciomil:idnd.

6.7 Do-CUDiellladén y le dones aprendidas
Registro rojupleto el-él ili idente, medid[ls aplicadas y propuestasd m 001-a p:ua
prev nir reru.n'ellcia

7. Simulacros y Evaluacion

Se  lizaran simula('{'Q;5 de-.iu ideo.tes al rn,-ell05 dos vtce'>porafiopa  valu.n- la
fitacillrcM phui. los re:mltadoo p nnitird'll reiiicsiir y m.ejorai- los procedimle:11ros

Instituto Supeorior Universitario Sucre

Cargnm Morte (Matry Ax 10 de Agoato NIE-J7 y Luls Mosguemn Marvaer
Camrpun Sur: Av. Teodory Gomar de |4 Torre $14-72 y Josquin Outienee.
secretaria « tecnologicosucre.edu.oc

www. tecnologicosucre edu.ec
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establecidos

8. R.cvi iGny Aetun!lizncloit

&te pl.mse, 1-e,1sad,0 lualmrute por ColIDt Seguridad de h Ji1fuml, dé:nq
Milo Orurl rz1in i.dentel."rilioo qtle élilidens efollas "pd proceso, TO(In modifiul.clim
de,oora-ser aprobada j,0:r 1 Dit"ttL-i.6n I11:,;tit11e.:loiJ!m.l..

9. Aprobadon

Re5porn bl SGSI Director de TIC

Fechade a.prnb.aciilin

ltu .su @ Ullvorsitario Sucre

Nofi'alt"1.1t.1:1:1, A, lo d .igosla N2&-2"'I' . ic.uvillm-L
liCi .., fiQciofc ;<ime;rile 1.7 2 1417: 1 JQ-QIl, Cilll

1 sec:re'l: la, hlc:nllr  owr:reAld Ic
C!lIOlopi:iKLH:IWA!du.&e
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Anexo F. Manual de Politicas de Seguridad de la Informacion

@ saeve
Manual de Pollit.iea de S(l,Curidad de la Imonnaeién

Este documento establece las politicas institucionales destinadas o garantizar la
il,uricl.ad cl:e 10616 ud:lws de: i..nfonm1l'1611. dd Instinlt , en 1:11mplimi111.0 ron fo nomrn

ISO/IEC :z:;om.

Politicas prineipales:

Contrnl de ere, (RBAC)
Canttmsci'ial. sctl,arn.s
fmd infui:mM:ion
+ Respaldo y l'eClliper.iicitin
¢ Qestion de incidentes

Uso ac:!!ptable de si.s.temas Y rodes
Periodicidru:lde visiol:1: Anua]

Responsable; Comité de Seguridad de la Informacion

hledliITIC! - UW-Jslg:,ID 5111911

.......
ias,..._.*P

f1
........ IHift IM-=_.a\l
UCI'ftA alDIlIC-...a:ui..c
w-.-bc.,.,.apcnsuci.............

- Nei,

93



Anexo G. Plan de Capacitacion en Seguridad de la Informacion

NMEFITUT 2!

sticre

Plan de Capacltaclon en Segnl'idind de la fu.formacion

1. Introduceion

Lw. s gui:hlaclde lit infon.11ficierino depellde excl.11sivallic:nk de ltéuolog!:a.s, ril:10 tar:nbiétl
del miuporl:allll.llll.oy oonc1>2<11 a d lo:s u:smmo:s. Jl.:ste plim ti ne como obj!11.0

ei;t11bie er 1.m pm11,t11m11. de furrmicion mi linga pari el pesrjjonal del ht.S 1tutt:1ttt110/6&ko
pimor utvs1'5ira -0Sune H mm,:cltw de gnrid11d d. fa infomladén., oonrorm a
fa:sdin:cmcc:s mi la rnmim JSO/I.E.C2700i.

2. Ohjetiv,0

- &!11:s1bi'l:iz 1.JT el p Oiial.sDbl'e bt nruporimll:m de la Sligwidnd de In illtforniiu.9.0i'l.
- I<oi:ti'ooe!r jeu; mp:acidades riel permnal fmute a riesgos eibemétkos.

- PIQIIQ>"f.f huell:p prn  eciis dll riood digit |

- Cm111lliH".0n 1":11 r-equ:iz:ii Sdefo:nn.1dém. de,nn" o elt 10051:n ihicion

3. Aleance

El phm er.ta diigid:(I 1 tN"lo el per:mnal admillij;:tJ:rcltivo, do -entes, tecllioos  IIf.I1aviliu nTI

acreso a.los&steinas info1'11114aticos ms al.tionales, jincluyendo,el Sistema de Inform ci6u
de Gestion (SIG}.

4. Modalidad -<Dw-acl.6b

L1 capacitac:imls e  Toll, M bajo111.od;ilid d mixta.(virtual/pres la.cial < través del
platafolm11 Moodl instimcicmal.y s siolles I)resencilrles.

Diiltacion tota!: 4 cnm111L:S
-Cagp hcmufa seinallat 4 Irnmi;

5. Contenido - Fol"tnaliv,0 ,

R A o4 8 it

Camgnan Norte (Matrtz )y Ax 10 de Agonta NIE-J7 v Lume Mosgraety Marviss
Cargun Sur Av Teoders Gomaer de la Turre $34-72 5y Josauin Gutsrieg
secretaria « tecnologicosucre.edu. oc
www.tecnologicosucre edu.ec
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NEYiY ERIDE
sSucre
- C.0111fidenC'itilidn.d, :integl.'idnd y di.spollillilldad(cr

- Activos de infom."1-Llcilin
- Rii:..-sgos amriuzw; conuiu

Sem. 11 2: Buen.as Pr-aclirai. jfo: Segi,lricl d
--OJRtrm,edias segll *5 gesti611d OS]
-[d21.ixfficndon cfo correos malid.o.!;0!; (phhshinij)
- Uso -ci1d éhi;posim,!Clsy redes

Sem na's: No:rm11IBO/rnc :.gom
- EslumctlJ1+a d.e lanorma

- C'6uu-ol ¢ lle!:ie,guridad

+ Rak-!l'y ncs Olllieml.itimles

Sem.sn :tidi d foci<l:mititlsy C'..anti:ni.lidd
- Noti  tt.CIDI!l de mcide.11tes

- P:oocei.ilimtentos, te taques ibjj,.rn tic:0;5

- PL nesde r spmoo _ rncup radén

6. Evaluacion y Cmlif.eac-:ion

u uacion. incluirc..

-Cuesti, 111.U'iosde opcion maltiple al finnl ti e:adamoolu!.o.
- Pui.rliclpririon sitllulacros de ilH.-i{ e11t:eS-de se-t,1.L.ti:dtttl

* Proyi:a:cl:O final: duEilias d. uu cijjso-pnictico,_

mi ‘dilln c.er 'lie11,d0 i:115L:tucion | cjllieu i:illtelltim al m 110'5111.1% de
ciumptizavetiio Y upntd. 11111 it prroaceein final.

7. Cl"onograma Tentativo

Sel1111lMli1 ¢ ful:rodLJCI"it'{11a la tmiliul ,I la llifémnacadu
Sco:um,e 2: Pdctic.es i;csaras ypl' =.clé:ad ataques:
Sell)all :i: &tanrlas 100/1 ' ?Mi
Se0lana4;Oes:iond.ein -dent.es.yevalnaci:0J:11fimj]

ItutoS\Ipo Universitario Sucre
Norui 1"1,.tr1>:1, A 10 d" kosla ,Ui;.;n  Lula ,se... . .. Ha.-AeL
1 EHIVIIL "™ recdore. d. - itar: o 3,00 o
s;ec:I"ll'iilifla, tec:nD-I f,cjot11lant.1!d
--.hc;n0I0s,|1t:1nucril..111mMPC



. 1 ! 1 b & [ [
’ sSucre
8. Recurso8 Requ:evidos
« Plataform M odil mstituciooa.l
« Allda \Vimial vara si::siones sinc:n.mH.li

» Mwn11.1ld ecapn;ciladéu (w.j,,i.lal)
- $mulBdo s; cfo 11:hjqu  (phlsbin-gy r.nlw r conkolsdc)

9. Res-pon -abley Segu:im -nto
E dessrrniloy s guinmmto di?) pfan !!Slim .e mi:-go mil Cmniro d12 St'!gw.idad de 111
]11fomwu;:ién en ,oorrlinllcion.,;:1;m.e | firea deT4;!<; .mikipii de Ja Infovrnncitmy

C'.omm11,;;adén(11),

Se elaborara un imforme de cumphmionto v retroalimentacion al finalizar ol proceso

10. Aprobacion

Responsable de Capacitacion Direr:ro del1C

Fecha de aprobacidn:

Instituto Supeorior Universitario Sucre

Camrgnm Norte (Matr Ax 10 de Agosto NIE-J7 y Luls Mosguen Narvaer
Carpun Sur: Av. Teodory Gomar de |4 Torre $14-72 y Josquin Outiemes.
secretaria « tecnologicosucre.edu.oc
www.tecnologicosucre edu.ec
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Anexo H. Plantilla de Informe de Auditoria Inicial de Seguridad de la Informacion

@ siere

Plantilla de Informe de Auditoria Inicial de Seguridad de la
Informacion

1. Introduceion

Este informe presenta los resultados de la auditorfa téenica inicial realizada al entorno
informatico del Instituto Tecnologico Superior Umversitario Sucre, con ¢l objetivo de
evaluar el estado actual de la seguridad de la informacion, identificar vulnerabilidades y
verificar el cumplimiento preliminar con la norma ISO/TEC 27001.

2. Objetivo de la Auditoria

Evaluar el nivel de cumplinmiento de los controles de seguridad establecidos en la norma
ISO/TEC 27001 en relacion con los activos tecnolégicos y procesos asociados al Sistema
de Informacion de Gestion (SIG) mstitucional.

3. Alcance

La auditoris abareo los servidores, redes, estaciones de trabajo, bases de datos,
aplicaciones web y politicas organizacionales que afectan la segundad de la informacion
académica v administrativa,

4. Metodologia

Se aplicaron procedimientos téenicos de recoleccion de evidencia mediante herramientas
de anilisis de valnerabilidades (Nmap, OpenVAS), revision documental, entrevistas y
histas de verificacion de controles ISO/TEC 27001. Se clasificaron los hallazgos segiin su
criticidad: alta, media o baja.

Institute Superior Unlversitario Sucre
Carvpus Norte (Matriz )y Av. % dw Agosto NIE-27 y Luts Moacumrs Narvies.
Cargun Ser: Av. Toodore Gormez de ta Tere S14-77 y Jeaquin Gutsrer

P

www.tacnologicosucre.edu oc
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sucre

5. Pliuciipatl - Hallazgo

continuacion, se presentan los pnncipales hallazgos identificados dumnte la auditoria:

«  ~Ausibm:m jJi:- nuk:11licad.on 1nultifill:tor{t.1:-1licided: ruta
-Usodecont-as fi:u;; débileseil ifit adming: tllle: . (rn,tici : mP.dw.)

+  -No exit.en eldo fimt matrtOS documelilm®s (cr:iitkidrul: alta)

« -Fa]t ;I monito,r,miCL'lllralh-.11dodE" venloi;,di'jj,egu.ncfad ( - ticidail: altR
+~ooosensibiliz (.i.On el personal ent m,sdec:i'benegnl'idad (éritici.dtld: re<li }
- ~Al:g,m:im:-pliel'.m; ebierl.o5 nintr 1dit < kal'Vi.do:rl.a-s crlllc:id21,d" . 111eclin

6, Rceome:néhu:io:n

-[ plem.e:nmrnnt.entic'triOn multifuctol' 1 todoslosaoce:KPS priv.ilegi

. De-LuHul n-una p>1:1Ifl:mil.de cmdIflI&SL.iiru; segut-1.!, y luieerla rompfu:- ini.Htuclmml.nm ulé_
-~ + n gorar I'e'5p16.1d.0s autome tiro.,;; di:i.rw.s. co:a pniebai d.e recape:rac:i.611.

- implcmellm- un :sistema SIBMpnrael monitor d eve:11l seg,mida(L
+-ejeeutru- I prn,r,nmlt d - r.apacitncitin en soguridlld do fa in funued611.

--Om:ar puertos jnnecesari().S yend la 001tfigul-acién de senido:rell.

7. Conclusiones

allditorui reveld multiph:,sar i;,cl'Ifii:as que deben &!:ra,ocmIRtIn:sde mam.ra urgclite
Dfila g:11"Itizar un entorno seguroy oufi ble Lib. gestion di laiufunnacion, Se
tél."U111i ieLt fimktar 1q siruple!’.1.t111Unci6é,ndé¢ wi SG:SI L"0OH bru;e tn Ja tian11 ISO/IEC 27¢cm

pru- ru, 11mr Is m jol'llJ oontiuua yfa ccmfu midad nozmituv rt.

Instituto Superior Universitane §ucre
Covvgran Nortm (Matytr) Aw 10 e Agusts MIE-J7 ¢ Luss Mosguers Nuvvins
Carvgnin S A Tocrdnes Oderrng e be Torrw §04 77 y Anmanin Gutseres

secretaria « Wwon obo P oswcre edu. e
W LeC NGl O COME e B iR e
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@ sticre

8. Re pous1;1bl -de | Am'liitoiin

pon able d Aiidit:or Resp :n:;able

Fechn de elaboracién;

Instituto Superior Universitare Sucre

Covvgran Noartn (Matetr ) Ae 10 e Agusts N20-J7 ¢ Luss Masguers Nudvies
Carvgnin S A Tocrdnes Oderas de b Torre $04.77 y dnmanin Guiseres
secretaria « Wwon obo P oswcre edu. e

W Lo NGl O CoLE re ot et

SOS
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Anexo I. Oficios a Autoridades y Responsables

@ s
sSucre
Oficios n Autoridades y Responsables

Quito, d__ dedlou;j

Sefor(a);

Carga;

IrJ.ninlto T m'olégioo Superfor nivei-sitari Su 1-e

Asm1t:os Solicitud.d!:" oolalloi-aion m 1 impl mentacién del 5GS.I

De mis consideraciones:

Por medio ele la 13j, sselltt!, rnei,ermito -ruudntle roroin.In:i. nt solidtnr :sil ciol11:00rndtin
activ;) en el pro.r so de implernenmci6:n del Siste-trul.de Gestion de-Segmidad d la
hi:fol:'n1nci6!1(SGm) ccmfcu,111!" nb 11m-m11[SOf[ECqo01. Bto.illkiath,1t husea folrtal.eoot
In proteceion de los datos institucionales y requiere la participacion  odas las dreas,
S:«.rolLeitll diiignar mi t-tl)li::Seti.tan:letlesud pendencia.que puedanisr.Lt- filru.
capacitaciones, responder instrumentos téenicos v colaborar en el levantamiento de
inforttirt"ien.,

Agradezeo su apoyo y compromiso con la segnridad institucional,

Atlentamente,

Responr,:111ble d I:,i implemenbu:.ian delSGSI

Institwto Superior Unlve D

Contapun Marte (Mal' Ifl ... 111 ... Pf1 71", ... N, i
Congnns i A Tt ool laft  ll-l1sn\I S
secratariastoenalcliliC-. 1ICI.:

www.tecnologi coanc. -I'c
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Anexo J. Manual Técnico de DevScOps

sSucre

[anual Téenico de DevSecOp

1. Imtroduccié:n.

fil pré.senle 1!1I'Inuel d. -sc:ribds.irl1pkin"nmcié11cl lo tnet.odologla D -Sel;!Gpis dll''nl.ro dt1
entorno instinidonOl dd Instituto Tt nolégico Sup,eddr Uui,rers:iturio Sucr _ De'Y.Sei:Ofl5
in egr:a pnictica di!!" delial'.rutl:0 s gin-o, i;>fiL<110 tesdicielltes.» oontr-Olesd'l:":.eg1llruw.d
OOJlu 11atizrul salokirgod-1cil:lo t" vidil.d I ooftw:i

2.. Objetivo

rablec; < li mieoto.’>tétnko:, pimjaplirar DevSecDps en Ig:;. jiit;t n11d info:I' \On
inslw:iopa]P.a,:g.n!""\f! t1j; ;al1clo oeguridara .011trim1 d11scla€l cle.snrroikl hm:t8 la QI>P.FD;:iOn
e.n producciorl.

3. Alcance

F.sk: 1n11.rnlal al,diéa 11 !.ocios loi; eqtli dtdess.rroUo dt 'uilwd.R, 01 rnd 1wsdt TI}"
p.erwn, 1de:segurid el tk: N i.ronua '011qgll fMrttcipu eu | gestion.de pi ta.fomuls
digitales J } Instituto.

4. Componentes d DevSec:()ps

- hltegrijjs 6n CQTitum1ly RITE!Il  nCinllla CI/CD

-11.scanl'fl de VIllinerBbil11hicIP.sen t'.:00ig.0 fm;!pte Y d jiei, detlci:1s
- I'nmbas :1utoEJ1:1ti,1ula->de sqjuridMI (SAS: Ty .DM;'T)

- Control de versSion,la"s.segum

¢ Conlcnoool:C'6e .1mtomoli=don i:.a11.segw:sidlid cmbcbid,11

- Mo tlltolcCoy autllt-orillO:mtilnm de sgjuad d

5. Herramientas Sugerid:ts.

- Jenkin. / Gil:LabCl pa.taint gi.- -« (my d spllegllwW
- SollarQ11be/S mgrei) p, , Itllalis:is de codigo
U :;pt I'or UIIWT'ICLIIt 0 5UCNI
C.am,,.N, Narta ("-"tt): Ao; 10 d,o AjjpMto --27 f lule t-1.,)J..-.o Nuv m:.
C.JIIKftI 5Ur. Ae. f,00dDrD liomu d |m, TIHn 51472 i, .Joojquan liuli..,ru.
HC I0i.0D CN'Ai H
W . 1HN.ol9 NtAih!.. 1:
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@ siere

« nivy / Sn.vk par--esooneo de conteu dores
* OWASP Z.\P / Bul]l Suite pa.i:a pruebas dinaJ.nicillS
- vimlt / HashiCuFp paragesti.611 de SC'.Cri:\m;

6. P:r.oeed.bniento debnplementacion

LD futitauJc:s él:» CI/CD oot OOINal deaHdad: pl'lldJasallton:w.ti1,9.dés.
2.0onfig_uritFlnuilisis Clittitko ck.scg.U1-idacll en mpm;ilm-ios dé i::6éligp.
3- Althmati;,avd t'd Ti o de (:(J(!'rtem:dore Y dept;Indellrlllas
. Iniegnir\.-1llidaciottéSd polll:im;de -gul:it:I'nil eJfl pipcline:5.
5. Rew:i,=I"tl pli 111" :sé urn e,;ncmlamo destn ng..
6. Mo:nitorear eomj:mrtemieuto po.stadesplit''gm con smt.

7. Aprobacion

Responsable de Desarrolia Director de T1C

Fecha de aprobacidon:

Instituto Supeorior Universitario Sucre

Cargnm Morte (Matrizy Ax 10 de Agoato NIE-27 y Luls Mosguemn MNarvaer
Camrpun Sur: Av. Teodory Gomar de |4 Torre $14-72 y Josquin Outiemes.
secretaria « tecnologicosucre.edu.oc
www.tecnologicosucre.edu.ec
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Anexo K. Plan de Respaldo y Recuperacion de Informacion

f siiere

Plan .de Rm."'Jlal,do Recuperacién de Joformaci6n

1. Introduccioén

El presente pl.all tiei « ooll.lo ol..ijeti <o definir los prol'.ledimienros peto | realttacitn dt:
tespnldus oc In "inforumci611 :111Slit11cionBI ¢ su rucuperati.on.a.111 1: 11bk!i illcidel1ti:$dt
pfudida, daiiio o acc..'C.so.na mlton ado_R.sta alnieado oot1 ICJ5 futcB1111i1:mtos de !<1norolil
1S /JE :1ioOt uu dau:.ula At -a-t

2. Objeti .¢is

-As,egurnr In disj:xmibilidlld o integridad d  Isir.Jforn'111ddn critica.

- blwer 1m Il litir..'l dan.1 pal'tl | gernmu::ion, 1drnacev :struie,i:i- y verllitl'lcion de
reJ![J1IIdO!,

--G mntizarl. 1-oouliei-.-6nop ;rtun.a.del ruito:rnnt full, !':&me ,ciherauqu o
desastres.

3. Atcanc

-te plan apli= a todos .05 5t m\t15 yh:11,!W,sd dtosqu ,jionti nr;,n inlonnsdo6il
11crid m-CJ1 11dmirn tn.li.va gestiomd p<ir |1115titut,o Te,;,j 16gioo S11j:w,ri r
lli'i'ersil:3.rio Su -e, pil + cufo.L'll.ente en supl.atat'onnn SIO

4. Frecu,ene:ia -Tipos d . Respaldo

Loi re Rldoo :.e[WLZI!rim 00111 1ligui"'nl:e frecuem:la;

--Diarios: re.spal o in.cr- mental d ru:duvo:i nu.e,,m o modifkados.

- Selllimffi :s:1-espaklo difeull. ial

 Menruu.les: respaldo. corupleto de too.a lilTurs, d  cintos itt.s:tituelon.al.

5¢ Medio d.e Almac.emu:ni .oto

Lo:sre -pnl.lloo . rdnnhun mdos in:

Itu supo IMIw111fl:ari:a.l:ucH
Non:,, il't.atrblj, ,._, 10 d, tgosla1\12&-2""I' Lulo L ttinve.L
" '[8Qelorll erill 1T -j.ie 1 JQ @nn
SIICHI'illfJa, 111!'0111j- Iciowll:re.Aldu.l'C
«-.r.cnD1ci,pl:1cn:ucrw.adu.J,c
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Servidores looales con l'edimdanc'ia.RAID.
+ Almocem1mienl10erla mlbeil titucion.ru c-01l c.-iirado AES™'2,56.
- U11 d1:soo i:=xlJcmo oilline altm1:cecmtlo filsice.w.t:11ten uiru t1hl c1011:; u.i

6. P:roeedindentos de R cllpeva.eién

F.11 Caso de itleidel1l.c, cl p,1- -tlilniellltl Sé!l:ftd SIJ;Ulélll.e;

L Verificard rucllnccd la pcruidao,oornlpciéill de datos.

2. otificartstComiM d <Seguru:ladd la lufavrt1l!d611.

3.RtLa.urru:-1 illt111:1a opil!i b1t r.idd resp!!klo d -&de el ui dl.o oo:rre.sptlucliente
--1- V.ulidat la foncioi:udidacl ddsis:l.emé. 1:ras lé.i:t"CUpc:i,u:ri.i:1.

5- Docum,Imtar-el incirhmk!y aplicar med:icfal5 conmd.i,i-11s.

7. Vruidnciony Verificacion
Ceda nle:sse ocel:u.m-ii u:na prnebei de: resteiuraciodl (Hllrcinl pern 11ISC"UHITle integridad y

Qisponil>tlldru:l delo:s 1u'C:hivosplll.rlj\clps;,  1.1alquiejerror erli reportni:la al
Respon-511,ble de'l SOSt

8. Seguridad de fo, Respaldos
T1xI1;1,'d{I5ns,pakinj; cleben I;s;t;.1r ifrd  equprumo;jla.<; J.Qbu:stQ (AES-:a.st>),-1.'Ic:Ce:1itl 11

1 nwrifos fiskm ) virtu@I - em Ifanit, do ul personal autolizoon. Se deberd Uev11r i
registro d todm t,,x,pjas generndru;: yrestmim

9. Re.visién y J\r;tQ liz.i.cion dcl Plan
&  planser, 1-evisti.dolrnunllllente of..Hda vezques modifique la infrnestructu:ra

teenoldgicn dellnsl'.ituto. T dai tualizooidn deb se:rap-rooo,d podo Di.renci6u di TI 1
el Comite de Seguridad

Iltu su a Ullvorsitaria Sucre

t.ui-a Nof:at t"1.1t.1:1:1, A, lo d .igosla N2&-2' . ic.uviltm-L.
liCi oo, fiQclofcll;<imerile 1 T 141-7: T JQ-Ql, Cilll m
1 sec:ire'l: la, h'c:nDI-  owr:reAld 1c
CllIOlop1:1nuclWA1ldu.&e
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Sticre

10. Aprobacion

Resporu,ablt: SGSI Director de TIC

Fechad aprnbecicni;

Instituto Supeorior Universitario Sucre

Cargnm Morte (Matrzy Ax 10 de Agosto NIE-J7 y Luls Mosguen Marvaesr
Carpun Sur: Av. Teodors Gomar de |4 Torre $14-72 y Josquin Outiemes.
secretaria « tecnologicosucre.adu.oc
www.tecnologicosucre.edu.ec
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Anexo L. Plan de Implementacion del Sistema de Gestion de Seguridad de la

Informacién (SGSI)

Plan de Implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI)

1. Introduccion

Este documento presenta el plan estructurado para la implementacion del Sistema de
Gestion de Seguridad de la Informacién (SGSI) en ¢l Instituto Tecnolégico Superior
Umniversitario Sucre, basado en la norma ISO/IEC 27001. El SGSI busca establecer
politicas, procedimientos, controles v una cultura institucional onentada a la proteccion
efectiva de la informacidn académica, administrativa y téenica

2. Objetivos del Plan

- Implementar un SGSI alineado con la norma ISO/IEC 27001.

- Proteger la confidencialidad, integridad y disponibilidad de los activos de informacion.
- Establecer un marco sostenible de mejora continua en seguridad.

- Cumplir con la legisiacién nacional en materia de proteceion de datos,

3. Alcance

Este plan se aplica a todos los procesos, sistemas y recursos humanos y tecnologicos que
interactian con la plataforma SIG del Instituto, ast como a cualquier otro sistema
informatico que gestione datos institucionales sensibles,

4. Fases del Plan
4.1 Fase de Diagnostico

- Identificacion y clasificacion de activos de informacion,

- Evaluacion inicial de riesgos y vulnerabilidades.

- Auditoria técnica del entorno tecnolégico.

- Evaluacion del cumplimiento actual respecto a la norma ISO/IEC 27001.

Instituto Superior Universitario Sucre

Campus Norte (Matriz): Ay 10 de Agosto N26-27 y Luls Mosguers Narvier
Campus Sur: Av. Teodero Gomez de la Tomre 514-72 y Joagquin Gutiemez.
secretaria otecnologicosucre.edu.ec
www.tecnologicosucre.edu.ec

106



4.2 Fase de Diseno del SGSI

-Definiciol de J;I(llilir.a deltidJ,d dela mfumlldici,ir.

- Bstahl iento de ob-jl/ItiVQ:5.de- oontrol

- Dise-u de proeedimieilt s'f roles.

- Sel ci{mde oontroles: e guri<ind nplie0.hl (AnexoAd IS /JEC 27001).

4.3Fas de bnpl menl1déude ontroles

- Aplk  t6,m <l-e ma-animros de ootel1ti.coci¢'1'Inmltifi w:r{m FA
-C.omiguracl6u des. ternas de cifrado de dlitos CAES a$0,TLS)

* linpl.eJi,1e.t11.11d61.1del s:i.st Il SIENt pam luon.iro,i;-e0. cvelll.m;
. hstanteditiumia ae I'Ci.-pe]dm; alltmillllicas.

- Dellnid611 doll' crmtrol d am; Dius.idiis Gn r;0TIH!s (RBA

4.4 Fase de Capacitacion y Concienciacion

«- clcién ddpPion de Capndtstion ci1 Scgurirutd di:!111 [11:fommcion.
- Sil1lul1111%ros de incidentes de segllridad.
- iluion ile huen:,i practk,11!> n1 di:mte bokti;qgs mrernoo Y tal.Je,res

4.5 Fasede Evallnad:0111Yy Mejol-a Cmil.tillua

- Realiz.aciarj afo imtl,torins 111tenrn. penodims
- pli acié.n del dcto PDCA.{fhtuifir..Lu:-HS1.cer-Veriticr-i1"-Ac:him:)

5, CFnnograma Estimado

-Me.;;1; i Il &tioo in"- lyalld!torfaMrni .

- Mes 2; Disei'i.0 de-J SGSly polltic,

«-M  3; hnplemeuracion  conu les  nico.
li4; -on.liiguradm deSlI Iy ntool de

- tes5: Capacilacion institlIciOll&.

+ fes 6. udiroria im.enl, y mejot, sfin.ale .

Iltu su @ Ullvorsitaria Sucre
Nofi'.al t"1.1t.1:1:1, A--.lo d .i,goslaN2&-2""I . ic.uvillm-L
liCi ..., fiQClofcll;<ime;rile 11T 2141.7: 1 JQ-'QII Cilll -
sec:rel la, hlc:nllr owr:reAld nc
- C!lIOlopt:1nuclWAdu.&e

107



6. Recursio Requ teidos

.. E(il.lipo d'e :implillmmtaci6énSGSI 1.31:ie:rso.nru;
+ C.Ons Itor externo enESO 27001
+ Uccncllldc SIfill,j] (opm sow:c « o coui.crcml)
- PIRi.nfon1J111 de form1lci{m (Mood.11:!)
s rrntesplllizfoy ool

7.J\pl'obaci:on d | Plan

&te p1,:m 5'(Ini, I"-evJISEIAC.ly apmh d,Q por- CQm1 téd Sej 1.mdiildd . In ... ...~
Diff'cciori tni.Littl' 'omd,g:u'l!J11tiz.1n<IQ i1 11lin adhn cmiln o(Ui 10 1s! 11tégi .d 1

Im; tluto.

C:0o0, dindol'. SGSI Dire tor llIseitucionill

Fecllade a.p1,c:,bacloll

Iltu su @ Ullvo rsitario Sucre
Nof'.al rt,1.-t,1:1:1, A--. lo d .igosla N2&-2' 'I' - Kuvillm-L
liCi ..., 'fiQCIOfCI I;<ime;rile 1 :T :141+7: r Jci Cilll -«
1 sec:ire'l: la, hlc:nllr owr:reAld ic
CllIOlopi:iKLH:IWA!du.&e
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