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RESUMEN EJECUTIVO 

Los sistemas de denuncia adoptados por organizaciones mantienen la información en un 

nivel de confidencialidad tal que la persona denunciada ignora la identidad del informante; esta 

característica evita, que pueda haber represalias. No obstante, esto evidencia la complejidad en la 

práctica jurídica ecuatoriana, dado que, en la actualidad, no existe una normativa puntual sobre 

este tema. En función del caso, el análisis se dirigió a la resolución del juez, con el propósito de 

determinar en qué medida el habeas data logró garantizar el derecho de la persona denunciada a 

acceder a sus datos, a la vez que preservó la protección de la información del denunciante. Para 

alcanzar esta finalidad se recurrió a un diseño cualitativo, bajo el método analítico-sintético, que 

cotejó posturas doctrinales y jurisprudenciales, con especial atención al asunto del caso, seguido 

de la delimitación del marco normativo aplicable. Se realizaron entrevistas a personas con 

prácticas reales, pero también personales relacionadas con la temática con el fin de enriquecer el 

análisis desde una perspectiva empírica. Los resultados evidenciaron que sí es posible encontrar 

un equilibrio entre los derechos: a la información de un titular contenido en los procesos de 

Whistleblowing, el derecho del accionante a tener libre acceso a sus datos personales y la 

confidencialidad de terceros. No obstante, se concluyó que el habeas data debe entenderse y 

considerarse como un canal para primeramente acceder y luego proteger los datos si fuese 

necesario, y no como un recurso general para obtener información con fines defensivos ante una 

acusación. 

Palabras clave: Habeas data, derecho de acceso a la información personal, protección 

de datos personales, Whistleblowing, confidencialidad. 
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ABSTRACT 

The reporting systems adopted by organizations maintain information at such a level of 

confidentiality that the accused person is unaware of the informant’s identity; this feature prevents 

potential retaliation. However, this highlights the complexity of legal practice in Ecuador, since 

there is currently no specific regulation on this matter. Based on the case in question, the analysis 

focused on the judge’s decision in order to determine to what extent the habeas data mechanism 

was able to guarantee the accused person's right to access their data while also preserving the 

protection of the informant’s information. To achieve this, a qualitative design was used, under 

the analytical-synthetic method, comparing doctrinal and jurisprudential positions, with special 

attention to the case at hand, followed by the delimitation of the applicable regulatory framework. 

Interviews were conducted with individuals who have both real and personal experience related to 

the topic, in order to enrich the analysis from an empirical perspective. The results showed that it 

is indeed possible to find a balance between rights: the data subject’s right to access information 

contained in Whistleblowing processes, the plaintiff's right to freely access their personal data, and 

the confidentiality of third parties. However, it was concluded that habeas data should be 

understood and considered primarily as a channel for accessing and, if necessary, protecting data 

not as a general mechanism to obtain information for defensive purposes in response to an 

accusation. 

Keywords: Habeas data, right of access to personal information, personal data 

protection, Whistleblowing, confidentiality. 
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INTRODUCCIÓN 

La Constitución de Ecuador, complementada por la Ley Orgánica de Garantías 

Jurisdiccionales y Control Constitucional y la Ley Orgánica de Protección de Datos Personales 

establece un sólido marco jurídico cuya finalidad primordial es garantizar el derecho de toda 

persona a acceder, examinar y proteger los datos personales en sentido estricto, además con las 

decisivas directrices de la Corte Constitucional, en sus Sentencias 182-15-SEP-CC y 47-19-JD/22  

distinguió la protección en un sentido amplio, proveyendo a la acción de habeas data como una 

vía adecuada para la defensa de estos derechos. 

En este sentido, el habeas data es un medio legal que ha sido consolidado como una 

estrategia para garantizar la privacidad, especialmente sobre el control y decisión relativa a la 

información personal, este derecho está intrínsecamente vinculado a la dignidad humana que 

además, cobra especial importancia en los protocolos de denuncia interna dentro de cada 

institución correspondiente o también conocidos como protocolos Whistleblowing, donde existe 

la manipulación de diversos datos personales y en los que los sistemas o modelos Whistleblowing 

por un lado están diseñados para facilitar la denuncia de conductas ilícitas o irregulares, 

priorizando la confidencialidad del denunciante, lo que suele condicionar el acceso del denunciado 

a los datos personales relacionados con él. 

Este estudio se orienta y centra su análisis en el caso No. 17230-2018-19732, como un gran 

ejemplo de la disputa en torno al derecho de consultar datos personales y el deber de preservar la 

confidencialidad en los protocolos de denuncia interna en organizaciones internacionales 

establecidas en Ecuador, en esta indagación investigativa el objeto de estudio es la aplicación de 

la acción de habeas data como garantía jurisdiccional que busca equilibrar los derechos en juego: 

el del denunciante a mantener sus datos en anonimato y el del denunciado a conocer los datos 
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personales o información que se le relaciona y obra en su contra, este caso resulta relevante al 

evidenciar cómo los jueces pueden ponderar derechos en contradicción, proponiendo soluciones 

que fortalecen tanto la transparencia como la protección de la intimidad, especialmente dentro del 

marco de los protocolos Whistleblowing. 

Formulación del problema 

La acción de habeas data como mecanismo de salvaguarda, junto con el ejercicio del 

derecho de acceso a información personal en el contexto de los protocolos de prevención de delitos 

internos, plantea un gran conjunto de problemas tanto jurídicos como éticos. La complejidad se 

deriva, principalmente, de la exigencia de equiparar de forma adecuada la defensa de dos derechos 

que, aparentemente, pueden entrar en conflicto, tal como la intimidad o privacidad y el deber de 

asegurar la transparencia en la gestión de los informes internos dentro de las organizaciones. Los 

protocolos de Whistleblowing a menudo garantizan la confidencialidad del denunciante para 

fomentar la denuncia de conductas ilícitas, sin embargo, esto puede bloquear el acceso del 

denunciado a la información recopilada en relación a él y con respecto en su contra (Garrido, 

2024). 

Además, la digitalización y el uso de sistemas automatizados para la gestión de denuncias 

introducen algunos riesgos adicionales relacionados con la seguridad y la privacidad de la 

información, por otra parte, los denunciados tienen derecho a conocer y rectificar la información 

personal contenida en las denuncias para que les permita tener un proceso justo y equitativo, este 

derecho entra en tensión directa con la obligación de preservar el anonimato del denunciante, 

generando un conflicto constitucional entre dos principios: el derecho a la defensa y el derecho a 

la protección de datos personales (Cruz, 2023). 
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La falta de un adecuado balance puede ocasionar la trasgresión de los derechos de 

privacidad del denunciante o del derecho al acceso a la información del denunciado, así mismo, 

una gestión inadecuada de los protocolos de Whistleblowing puede generar desconfianza tanto en 

los denunciantes como en los denunciados, afectando la transparencia y la ética organizacional, en 

este sentido, las organizaciones pueden enfrentar sanciones legales por no cumplir con la 

normativa que dirige el resguardo de datos, así también responder a litigios por vulneraciones de 

derechos individuales. Una sensación de injusticia o falta de protección puede deteriorar la cultura 

organizacional, desincentivando la denuncia de conductas indebidas y perpetuando prácticas 

ilícitas. 

Planteamiento de los objetivos 

Objetivo general 

Analizar la acción de habeas data como mecanismo de protección del derecho de acceso a 

la información personal en el marco de los protocolos de denuncia interna Whistleblowing, a través 

del estudio del caso No. 17230-2018-19732. 

Objetivos específicos 

• Examinar criterios teóricos, normativos y jurisprudenciales del derecho al acceso a 

la información personal y su relación con la protección de datos personales. 

• Describir los efectos generados de la activación acción de habeas data caso No. 

17230-2018-19732 sobre el derecho al acceso a la información personal, en el 

contexto de los protocolos de denuncia interna Whistleblowing.  

• Determinar la idoneidad del derecho al acceso a la información personal en el 

contexto de los protocolos Whistleblowing, a través del estudio del caso No. 17230-

2018-19732. 
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Pregunta de investigación 

¿De qué manera la acción de habeas data garantiza el derecho de acceso a la información 

personal sin vulnerar el derecho a la protección de datos personales del denunciante en el contexto 

de los protocolos de denuncia interna Whistleblowing, según lo demuestra el análisis del caso No 

17230-2018-19732? 

Justificación 

El derecho a acceder a la información personal es una potestad básica que permite a cada 

persona conocer qué datos le conciernen que posee un tercero, con qué propósitos son tratados y 

si son exactos. En Ecuador, tal derecho es un pilar del régimen de protección de datos, 

circunstancia que la Corte Constitucional ha corroborado reiteradamente al calificarlo, a la vez, 

como un elemento del habeas data. De la misma forma, la Ley Orgánica de Protección de Datos 

Personales (2021) no se limita a reconocer el acceso como una garantía que asiste al titular para 

recibir sus datos, sino que articula, además, mecanismos complementarios orientados a su 

salvaguarda. 

Hoy en día, proteger los datos personales es una de las prioridades más importantes, tanto 

en el derecho como en la tecnología. Cuando una denuncia se tramita a través de los canales 

internos de una institución, la acción de habeas data juega un papel sumamente importante. Esta 

acción judicial permite que la persona acceda a su información sin poner en riesgo la 

confidencialidad de los datos de otros. Esto pone de manifiesto que el asunto es serio: hay que 

diseñar normas que regulen cómo se pueden usar los datos personales en estos procesos internos. 

Así, se evitan violaciones de derechos y se asegura que todas las partes sean tratadas de manera 

justa. 
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En esta investigación se analiza el rol de la acción de habeas data como garantía 

jurisdiccional, en la protección del derecho de acceso a la información personal dentro de los 

protocolos de Whistleblowing, a través del estudio del caso  N° 17230-2018-19732 (2019), en el 

que el conflicto de derechos que se aborda es la tensión entre la necesidad de cuidar y  proteger la 

identidad y confidencialidad de los denunciantes (whistleblowers) en investigaciones internas por 

presuntas infracciones, y el derecho del denunciado a acceder a sus datos e información personal 

vinculados a la acusación, incluyendo "tiempo, lugar y modo" de los hechos, e incluso la identidad 

de sus acusadores, este dilema se centra en determinar hasta qué punto la privacidad del 

denunciante prevalece sobre el derecho del acusado a la información, la defensa y la protección de 

su intimidad, dignidad y bienestar emocional, que pueden verse afectados por una denuncia. 

El caso en cuestión fue resuelto por la Dra. Carmen Romero Ramírez jueza de la Unidad 

Judicial Civil del Distrito Metropolitano de Quito, quien encontró un balance entre los derechos 

en conflicto, inclinándose parcialmente a favor del denunciado, además enfatizó la igualdad 

procesal de las partes y aunque concedió el acceso a la información relevante sobre los hechos, 

protegió la identidad del denunciante al excluir cualquier dato que pudiera revelar quién era.  

En este contexto, lo que se pretende es generar conocimiento sobre cómo la aplicación de 

esta garantía jurisdiccional promueve de manera efectiva el equilibrio de los derechos del 

denunciante y del denunciado en referencia a la información, acceso y correspondiente cuidado de 

datos, finalmente se busca la comprensión de los principios aplicados en el caso específico.  

El estudio además de implicaciones teóricas ofrece beneficios para la práctica jurídica, la 

academia y la sociedad en general. Desde la mirada del derecho, este trabajo entrega pautas 

concretas que pueden usar jueces, abogados y legisladores para perfeccionar la denuncia protegida, 

o Whistleblowing, asegurando que cada acción se funde en criterios claros y razonados. A nivel 
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académico, enriquece la bibliografía de la materia, sirviendo como base para la investigación 

futura en derechos conexos, como la protección de datos personales. Por último, en la esfera social, 

la investigación despierta una mayor sensibilización sobre el peso jurídico que tiene el derecho 

individual a los datos y la urgente necesidad de gestionarlos de modo seguro y transparente dentro 

de las organizaciones. 
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CAPÍTULO I: MARCO TEÓRICO 

1.1. La protección de datos personales, tensión entre derechos (privacidad y acceso) 

En Ecuador se presentan organismos internacionales que ejecutan protocolos internos 

basados en normativas y estándares foráneos, lo cual responde a la propia naturaleza transnacional 

de estas entidades. Esta tendencia, aunque busca fortalecer mecanismos de denuncia e 

investigación como el Whistleblowing, ha suscitado preocupaciones en torno al equilibrio entre la 

protección del denunciante y las garantías del denunciado, en este sentido Ballesteros (2020) 

advierte sobre la tendencia hacia una protección excesiva del denunciante, lo que puede limitar los 

derechos del denunciado, su estudio aboga por estrategias como la anonimización y el acceso 

controlado a material informativo, proponiendo soluciones que permitan armonizar la protección 

de la identidad de un denunciante con los derechos del denunciado. 

En este aspecto, la protección de datos constituye el conjunto de normas, principios y 

mecanismos técnico jurídicos diseñados de manera específica para salvaguardar la privacidad en 

el ámbito del tratamiento de la información personal, asegurando de esta forma el control del 

individuo sobre cómo sus datos son recopilados, usados y almacenados por terceros (Chipuxi & 

Guaña, 2023). Es esencial aclarar que para que exista protección de datos personales debe 

garantizarse la privacidad, esto se refiere a que su titular mantenga su esfera íntima privada de 

intrusiones ajenas sin su consentimiento, controlando el flujo de información sobre sí misma.  

En el Ecuador se garantiza el derecho a la protección de datos personales mediante la 

Constitución (2008), que en su Art. 66 numeral 19 menciona: 

El derecho a la protección de datos de carácter personal, que incluye el acceso y la decisión 



23 

 

 

 

sobre información y datos de este carácter, así como su correspondiente protección. La 

recolección, archivo, procesamiento, distribución o difusión de estos datos o información 

requerirán la autorización del titular o el mandato de la ley. 

Es así que la protección de datos personales es un derecho que permite la privacidad y 

seguridad de la información, su desarrollo inició a finales del siglo XIX con la idea del derecho a 

"ser dejado en paz" (Pérez, 2019, p. 3), en relación a la libertad y privacidad, fue reforzado por la 

Declaración Universal de los Derechos Humanos en los artículos 12 y 19, además de la 

Convención Americana de Derechos Humanos en sus artículos 11 y 13, estos instrumentos 

permiten el acceso a la información y protección de los datos personales (Maqueo et al., 2017). 

En respuesta a la creciente preocupación por el uso de datos personales, países como 

Alemania y Suecia lideraron la promulgación de leyes específicas, como la Convención 108 del 

Consejo de Europa en 1981 y la Directiva de la Unión Europea en 1995, en los cuales se 

establecieron altos estándares de protección (Bru, 2007). Posteriormente se desarrolló, el 

Reglamento General de Protección de Datos de 2018, que otorgó a los ciudadanos derechos, como 

el derecho al olvido y la portabilidad de datos (Zaror, 2019). 

La proliferación de tecnologías avanzadas particularmente la inteligencia artificial y el 

análisis masivo de datos, ha hecho que la protección de datos sea más compleja y prioritaria, debido 

al incremento y uso masivo de datos a nivel mundial. En América Latina, en países como Argentina 

y Brasil en 1994 en 1988 correspondientemente, incorporaron el habeas data en sus constituciones 

y adoptaron leyes inspiradas en marcos internacionales, como las directrices emanadas por el 

Consejo de la Organización de Cooperación y Desarrollo Económicos (OCDE) de Europa (Bazán, 

2005; Bru, 2007). Lo que impulsó la adaptación de normativas como la Ley de Privacidad del 
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Consumidor de California del 2020 y la promulgación de la Ley Orgánica de Protección de Datos 

Personales en Ecuador (LOPDP) en el año 2021 (Barrio, 2022; Rovira et al., 2023). 

La LOPDP (2021) tiene como propósito asegurar el cuidado de los datos personales, 

garantizando el derecho de acceso, control y seguridad sobre dicha información mediante la 

aplicación de principios previamente establecidos en la resolución 45/95 de la ONU y el Comité 

Jurídico Interamericano de la OEA en 2021. De esta forma, la privacidad y seguridad ha pasado 

de ser una preocupación teórica para convertirse en una prioridad legal y política a nivel global, 

en un contexto donde la información concerniente a una persona es un recurso sumamente valioso, 

el mismo que a falta de una protección adecuada puede ser vulnerado. 

1.1.1. Derecho al acceso a la información personal 

El derecho de acceso a la información es el que permite a las personas tener la libertad de 

investigar sobre un colectivo general de datos, sin embargo, su acceso se limita principalmente a 

los datos propios del titular y no a un acceso libre de cualquier dato que puede afectar a terceros, 

esta capacidad dota al individuo de un poder, el mismo que se exterioriza en su derecho a su 

autonomía y su libertad de expresión sobre la información accedida (Carbonell, 2006). Es 

pertinente distinguir entre los diferentes tipos de datos, ya que algunos son de carácter público, 

mientras que otros son de naturaleza personal y, por lo tanto, requieren una protección especial. 

En el Ecuador la Constitución (2008), específicamente en el artículo 66 en la sección que 

corresponde a los derechos de libertad, numeral 19, establece el derecho a acceder a datos de 

carácter personal, además que faculta a su titular tomar una decisión sobre la misma con la 

finalidad de protegerla. Este derecho al estar relacionado con la protección de datos contiene 

elementos importantes que permiten conocer sobre la información que se recopila, cómo se utiliza, 

y con qué fines, elementos esenciales para la custodia de datos en general (Quiroz, 2016). 
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La Ley Orgánica de Protección de Datos Personales (2021) es la normativa principal que 

regula el tratamiento de datos personales en Ecuador, en su artículo 13 establece el derecho a 

acceder y menciona la obligatoriedad a responder a solicitudes de acceso en un plazo razonable de 

quince días, esta ley se encuentra al nivel de los criterios internacionales como el GDPR de la 

Unión Europea, es decir que las organizaciones están legalmente obligadas a responder a las 

solicitudes de acceso, este derecho asegura que los datos no sean empleados para propósitos 

diferentes a los inicialmente indicados sin obtener el consentimiento explícito del titular (Bernal-

Camargo & Gómez-Córdoba, 2022), de esta manera facilita que las personas puedan mantener el 

control sobre su información y garantizar que esta se utilice de manera compatible con las 

expectativas y permisos, esto contribuye a la protección adecuada y el tratamiento justo de la 

información personal.  

Una vez que el individuo haya accedido y comprendido de forma completa las 

circunstancias en que se encuentra su información personal, y con el fin de ejecutar de manera 

efectiva la protección de datos, el interesado puede aplicar según las necesidades identificadas, el 

principio de autodeterminación informativa, el mismo que representa una concreción del derecho 

a la protección de datos personales, en consecuencia, el derecho de acceso a la información 

personal no actúa de forma aislada, sino que más bien se integra dentro de un conjunto más amplio 

de derechos orientados a que se establezca la autonomía de los individuos sobre sus datos. 

1.1.2. Derecho de confidencialidad y protección de la privacidad 

Existe un vínculo estrecho entre la acción de habeas data y la confidencialidad debido a 

que éstos son mecanismos que ayudan a garantizar que la información se mantenga en secreto y 

solo sea accesible para personas autorizadas (Ormazabal, 2021). La confidencialidad facilita la 

protección de la privacidad y es fundamental que se establezca en las legislaciones de protección 
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de datos (Quiroz, 2016), de esta manera los datos personales pueden ser tratados de manera 

confiable, segura y protegidos contra el acceso no autorizado o la divulgación indebida de parte 

de terceras personas. Cuando la confidencialidad se muestra afectada, el habeas data es el 

mecanismo procesal que permitirá al individuo actuar de forma rápida y oportuna para restaurarla, 

sea que estuviera vulnerada o en riesgo. 

El Ecuador, como estado miembro de la OEA, refuerza su compromiso con la protección 

de la privacidad, es así que en la Constitución (2008) se establece el principio de confidencialidad 

para salvaguardar el derecho a la privacidad y protección de los datos e información de las personas 

en el artículo 66, numeral 19, 20 y en concordancia, con el artículo 40, numeral 5 que establece la 

obligación del Estado para proteger la información personal de todos los ciudadanos, garantizando 

la confidencialidad incluso cuando los datos se encuentren en registros de instituciones nacionales 

fuera del territorio ecuatoriano, de la misma forma, tal como lo establece la Ley Orgánica de 

Protección de Datos Personales (2021) en su artículo 10 literal g) y j) que implica que la 

información debe ser tratada de manera reservada contra intrusiones no autorizadas. 

Para que la mencionada normativa se cumpla y se aplique de forma adecuada se ha creado 

como ente rector a la Superintendencia de Protección de Datos Personales del Ecuador, la misma 

que para la aplicación efectiva del principio de confidencialidad y otros, recae directamente sobre 

el Superintendente que es la autoridad competente en esta materia. Este órgano de control no solo 

supervisa y evalúa las actividades de quienes tratan datos personales, sino que también posee una 

potestad sancionadora para corregir y sancionar incumplimientos a este deber de reserva, esto se 

lo realiza a través de la resolución de reclamos, la realización de auditorías y la emisión directrices 

técnicas, de esta manera se garantiza que los datos se mantengan resguardados y se prevenga su 

acceso o divulgación no autorizada (Ley Orgánica de Protección de Datos Personales, 2021). 
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En este aspecto, las organizaciones tienen una gran responsabilidad que es implementar 

medidas técnicas y organizativas adecuadas para garantizar la seguridad de los datos personales, 

protegiéndolos contra el acceso no autorizado, especialmente cuando exista la posibilidad de la 

divulgación accidental o ilegal (Lisoni, 2020). Solo las personas autorizadas, que necesitan acceder 

a los datos personales para cumplir con sus funciones específicas, deben tener acceso a esta 

información, para lograr esto, se deben aplicar prácticas como la verificación de identidad de los 

usuarios, la codificación de datos y la monitorización de accesos, con el fin de prevenir el uso no 

autorizado y asegurar una gestión adecuada de la información. 

Otro factor importante es que las organizaciones deben obtener el consentimiento 

informado, que según Buedo et al. (2023) se refiere a la autorización que una persona da para el 

uso de su información personal, el cual debe presentarse antes de recolectar y procesar su 

información identificativa, además de limitarse a fines específicos y legítimos, no se debe tratar la 

información de manera incompatible con estos fines originales, es así como, la minimización de 

datos es un aspecto crucial, por lo que las organizaciones deben restringir la recolección de datos 

a lo estrictamente necesario, evitando recopilar más información de la que realmente se requiere 

para el tratamiento previsto (Chana, 2022). 

A nivel internacional, el respeto por la confidencialidad se empezó a ver con claridad 

gracias al Comité Jurídico Interamericano de la OEA. Este Comité dice que la información 

personal de cada persona solo debe quedar protegida y no se puede contar o revelar a otros que no 

tengan un motivo justo (OEA, 2022). Además, este principio coincide con otros acuerdos y normas 

internacionales, como el Reglamento General de Protección de Datos de la Unión Europea y la 

Convención 108 del Consejo de Europa, lo que resalta que el respeto a la confidencialidad es 

fundamental para salvaguardar la privacidad de las personas. Esta normativa internacional a 
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excepción de la establecida por la OEA no influye de forma directa debido a que, más bien ha 

servido de base o modelo para la creación de una normativa propia ecuatoriana adaptada a estos 

estándares internacionales (García, 2024). 

Por otro lado, (Andía & Colombato, 2021) comentan que existe conflicto en la protección 

de la privacidad de los datos de diversas personas dentro de un registro, especialmente cuando 

estos incluyen información tanto pública como privada, por tal razón, el principio de 

proporcionalidad del tratamiento de datos exige que solo se recojan y utilicen aquellos datos que 

sean estrictamente necesarios y pertinentes para el fin perseguido (Laro, 2021), además es 

fundamental realizar una distinción adecuada de los datos personales y aplicar el principio de 

disociación, esto asegura que la información difundida sea tratada de manera que no pueda 

vincularse ni asociarse al titular, preservando su privacidad y garantizando que su identidad 

permanezca protegida e inidentificable (Ticli, 2021). 

En consecuencia, al aplicar estos principios, se puede establecer que la información 

personal del titular se reduzca en la cantidad y exclusividad del tipo de información, además la 

disociación coadyuva a no asociar ni identificar de manera inapropiada a una persona, de esta 

manera se revela una articulación en torno al principio de confidencialidad y protección de la 

privacidad en el manejo de datos concernientes a una persona, mismas que se complementan con 

los principios de disociación y proporcionalidad del tratamiento. 

1.2.  Habeas data en la Constitución ecuatoriana 

1.2.1 Origen y evolución 

Desde el punto de vista Etimológico, el habeas data proviene de la palabra “habeo” que 

tiene relación en su significado con el término “posesión”; el término “data” que refiere a “datum”, 

que alude a lo que se da o dato, este se refiere a datos contenidos en hechos, conceptos y protocolos 
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y que a su vez sirven como medio de comunicación y entrega (Mora, 2019). Es decir, se relaciona 

con la noción de posesión y entrega de datos, ha desarrollado su significado hasta consolidarse 

como un derecho que permite a cada individuo que obtenga y administre lo concerniente a su 

información personal.  

En Ecuador, el habeas data fue introducido inicialmente en la Constitución de 1996, como 

parte de las garantías de los derechos, y definía el derecho de toda persona a consultar la 

información vinculada a ella o sus bienes que constara en órganos de carácter estatal o particular, 

así como a informarse sobre el uso de esos datos y su finalidad. También permitía solicitar el ajuste 

o anulación de la información si era equívoca o afectaba ilegítimamente sus derechos, con 

excepción de datos reservados por motivos de seguridad nacional. 

En 1997, la Ley de Control Constitucional incluyó un marco normativo específico 

permitiendo a las personas naturales o jurídicas, nacionales o extranjeras, acceder a la información, 

de la misma forma como se estableció en la actual Ley Orgánica de Garantías Jurisdiccionales y 

Control Constitucional (2009), pero con una notable variación que refleja su evolución al ampliar, 

consolidar y modernizar dicho marco procesal, de esta manera se unificó el sistema de garantías 

jurisdiccionales bajo una misma normativa. Así mismo, en la Constitución de 1998, se adicionó la 

capacidad de demandar indemnización si la falta de respuesta causaba perjuicio. 

Finalmente, en la Constitución (2008) se amplió y consolidó esta garantía, misma que en 

su artículo 92 se detalla “…derecho a conocer de la existencia y a acceder a los documentos, datos 

genéticos, bancos o archivos de datos personales e informes que sobre sí misma, o sobre sus bienes, 

(…) en soporte material o electrónico. Asimismo tendrá derecho a conocer (…) el origen y destino 

de información personal y el tiempo de vigencia del archivo o banco de datos.”, es decir que de 

forma relevante se incluyó el acceso a datos o documentos estructurados digitalmente y el 
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reconocimiento del derecho a conocer la duración de su almacenamiento (Gárate et al., 2021). 

Estas consideraciones conllevan hacia una protección constitucional más integral y efectiva 

considerando las tendencias tecnológicas de la actualidad. 

La evolución de esta garantía y las reformas constitucionales del Ecuador ha sido relevantes 

en el fortalecimiento del acceso y la protección de los datos personales, que van desde su 

introducción, hasta su reafirmación y posterior consolidación en la actual Constitución (2008), 

donde se ampliaron los derechos y se consolida con un enfoque integral en la protección de la 

privacidad de los ciudadanos, al ampliar su alcance se adapta al entorno tecnológico que ha sido 

crucial frente a las dinámicas digitales contemporáneas, esto debido a que la protección de datos 

personales se ha vuelto más compleja y crítica (Pérez, 2023). La evolución de este marco 

normativo refleja la creciente importancia del habeas data y la continua adaptación de las 

normativas para precautelar los derechos de las personas con respecto a sus datos en la era 

tecnológica. 

1.2.2. Aplicación del habeas data 

En la actualidad, el habeas data se establece como una garantía jurisdiccional que ayuda a 

las personas a acceder de forma judicial a sus datos y, a partir de dicho acceso, decidir que curso 

toma o aplicar una acción más adecuada para proteger su información (Alzate et al., 2024), esta 

garantía se proyecta como una herramienta esencial para la defensa de derechos lesionados 

relacionados con la privacidad y la integridad de los datos personales, garantizando que estos no 

sean utilizados de forma indebida o sin el consentimiento de su titular, manteniendo un control 

sobre la información y para que las entidades manejen la información con la debida 

confidencialidad y seguridad (Garcés et al., 2023; Garrido, 2024). De esta manera se obliga al 
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respeto de los derechos establecidos en la Constitución y la Ley Orgánica de Protección de Datos 

Personales. 

El habeas data también figura en instrumentos internacionales que garantizan la protección 

de datos personales mediante el principio de autodeterminación informativa que para Bonilla 

(2024) es la capacidad de las personas para gestionar de forma integral sus datos para su 

protección. Por su parte, la jurisprudencia ecuatoriana ha abordado y desarrollado el concepto de 

autodeterminación informativa en varias sentencias, consolidando su entendimiento como un 

poder fundamental del individuo sobre sus datos personales, un ejemplo es la sentencia No. 2064-

14-EP/21, en la cual se entiende como el autocontrol y la autonomía de decisión que aborda el 

individuo respecto a su propia información personal. 

En este contexto, se puede entender que este principio está integrado por otros 

subprincipios establecidos tanto por la Asamblea General de la ONU (1990), como por el Comité 

Jurídico Interamericano de la OEA (2022) y relacionado con el artículo 11 de la Convención 

Americana sobre Derechos Humanos OEA (1969), es decir que el habeas data no figura 

únicamente como una garantía, sino también como un derecho fundamental que está 

intrínsecamente vinculado, en esencia, a los derechos de libertad y dignidad. 

En la normativa internacional, la DHDH, en el artículo 12, ha establecido la negativa de 

“injerencias arbitrarias en su vida privada” (Naciones Unidas, 1948, p. 4). En el mismo contexto 

lo establece el PIDCP de 1966 en su art. 17, pero adiciona en su numeral 2. “la protección de la 

ley contra esas injerencias” (Naciones Unidas, 1966, p. 7). En este sentido, lo expuesto ha sentado 

las bases para la elaboración de un marco normativo en Ecuador, destinado a garantizar el acceso, 

conocimiento y protección de los datos personales, vinculados directamente con la privacidad. 
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La Corte Constitucional ha dejado claro, aunque no siempre de manera directa, que todos 

los derechos son para todos, especialmente cuando se trata de que nadie puede intervenir de manera 

arbitraria en la vida privada de las personas. También ha subrayado que todos cuentan con 

protección legal frente a esos abusos. Al estudiar el habeas data y el derecho a controlar la propia 

información, ha utilizado el bloque de constitucionalidad, que permite que los tratados 

internacionales de derechos humanos se apliquen en Ecuador como si fueran parte de la 

Constitución misma. De esta forma, la Corte ha argumentado que el derecho a la protección y 

autodeterminación son extensiones necesarias de la garantía a la vida privada, asegurando que el 

individuo mantenga el control sobre sus datos y su dignidad, conforme a los estándares 

internacionales (Sentencia 001-14-PJO-CC, 2014). 

Por otro lado, El habeas data se encuentra en la necesidad de que se busquen vías o se 

adapten los derechos tradicionales de privacidad a las realidades de la era digital, donde la 

información personal puede ser fácilmente recolectada, almacenada y posiblemente difundida. 

Actualmente, en el Ecuador esta garantía está consagrada en la Constitución (2008) en el 

artículo 92 que reconoce el derecho de toda persona a acceder a sus datos personales, mientras que 

la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional (2009) es la norma que 

establece la regulación de las garantías jurisdiccionales constitucionales, esta ley a través del 

artículo 49 al 51 permite la aplicación específica del habeas data, además para el desarrollo de la 

misma, la Corte emitió un dictamen para evitar su desnaturalización y en su Sentencia 182-15-

SEP-CC (2015) ha establecido reglas jurisprudenciales como: naturaleza, contenido y alcance de 

la acción con efectos erga omnes, de modo que se traduce en la creación de un precedente de 

vinculación y obligatoriedad  para una totalidad de individuos, entidades y autoridades (Ayala et 
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al., 2024). Estas reglas van encaminadas a la protección de la intimidad, el honor y la integridad 

psicológica de las personas, evitando la divulgación no autorizada de información. 

Este marco legal garantiza el derecho de acceso a la información personal como una acción 

jurisdiccional, asegurando que las entidades encargadas de recopilar y manipular los datos 

personales actúen con responsabilidad, transparencia y respeto frente a las solicitudes de acceso 

de los individuos en referencia a sus datos personales, con el fin de proteger de manera eficaz y 

rápida los derechos que les corresponden. 

1.2.3. Principales componentes o principios del habeas data en el Ecuador 

El derecho o facultad de rectificación, actualización y cancelación de datos personales son 

componentes esenciales del habeas data, como un derecho en las legislaciones de protección y 

cuidado de datos en todo el mundo (Porcelli, 2019), esta garantía está estructurada por estos 

aspectos que permiten la protección de datos de forma integral, Garrido (2024) también considera 

al acceso o la obtención de información como principal componente, seguido de la 

confidencialidad que es fundamental para la protección, este último componente da la garantía 

para que los datos personales serán tratados con privacidad y seguridad. La integración de estos 

derechos faculta a los individuos para mantener controlados los aspectos sobre su información. 

La noción de la palabra “componentes” del habeas data en el derecho ecuatoriano no se 

refleja expresamente en la normativa, más bien ha sido una construcción doctrinaria basada en las 

necesidades, principios y elementos normativos que estructuran la aplicación del habeas data para 

el efectivo ejercicio de los derechos, en esta línea de ideas, lo ha desarrollado la jurisprudencia de 

la Corte Constitucional de forma análoga a la doctrina como: “…dimensiones utilitarias de esta 

garantía acorde al objeto específico que puede perseguir…”(Sentencia 182-15-SEP-CC, 2015), 

dentro de las cuales están: la dimensión informativa y de reserva, especialmente relevante en casos 
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de Whistleblowing donde se requiere aplicar las dos dimensiones para ejercer los derechos de las 

partes involucradas. Finalmente, el habeas data cancelatorio permite al titular solicitar la 

eliminación de datos sensibles o innecesarios (Espinosa, 2017), el mismo que se alinea con el 

principio de minimización de datos, promovido por normativas nacionales e internacionales para 

evitar la recopilación y conservación excesiva de información personal. 

Los componentes informativo y reserva del habeas data resultan especialmente pertinentes 

para los titulares, no obstante, esta reserva no puede ser absoluta ni utilizarse como barrera para 

negar el acceso a información sustancial y correspondiente ejercicio de sus derechos. Por tanto, 

ambos aspectos del habeas data deben ser aplicados de forma armónica, permitiendo salvaguardar 

la integridad del denunciante sin menoscabar el derecho del denunciado a acceder a la información 

que lo concierne y que resulta indispensable. 

En definitiva, el derecho de acceso como principal elemento, tal como lo menciona Garrido 

es un derecho que se articula con los demás componentes del habeas data para conseguir su 

finalidad protectora, estos elementos además guardan concordancia con el tercer párrafo del 

artículo 92 de la Constitución del Ecuador y se relacionan con los artículos 13, 14 y 15 de la Ley 

Orgánica de Protección de Datos Personales (2021) que dispone el reconocimiento de estos 

componentes como derechos, según lo previsto en la Constitución, con la finalidad de  que los 

titulares de datos conozcan sobre la gestión de sus datos y tengan acceso gratuito a los mismos. 

1.2.4. Requisitos para la activación del habeas data 

El habeas data se enmarca exclusivamente a datos o información estrictamente de  carácter 

personal, por lo tanto, el dato personal es una  característica fundamental contenida dentro de los 

requisitos para su activación en el ámbito de protección de datos, bajo esta perspectiva, es 

necesario aclarar que los datos personales son cualquier tipo de información o detalle que se 
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relacione con una persona física y que los mismos permitan identificarla o que pueda ser 

individualizada de manera directa o indirecta, tal y como puede ser a través de un número de 

identificación o características particulares de su identidad física, social o económica, es así que 

una persona puede ser identificada, cuando la información permite su reconocimiento sin requerir 

medios adicionales para determinar su identidad (Polo, 2020, p. 180). 

En este contexto, la idea se encuadra en lo que establece la Ley Orgánica de Protección de 

Datos Personales (2021), específicamente en su artículo 4 en el que se establece que los datos 

personales son los que permitan identificar de manera explícita o implícita a la persona, de la 

misma forma como puede identificarse mediante características particulares de su identidad, de 

conformidad con lo expuesto por la Corte Constitucional en la Sentencia: No. 47-19-JD/22 (2022) 

en donde aclara que para considerase un dato como personal deben contener elementos que 

funcionan como "identificadores" los mismos que permiten determinar la singularidad de una 

persona, además, menciona que corresponden a datos de su titular los detalles sobre las relaciones 

de él con terceros y que los aspectos de su entorno laboral o familiar pueden hacer que sea 

identificable, ya sea de manera directa o también indirectamente, en consecuencia, este tipo de 

información es susceptible de ser solicitada por medio habeas data, quedando en manos de los 

jueces la evaluación de su relevancia en atención a las particularidades de cada caso. 

La admisión y activación del habeas data depende de la configuración de los requisitos 

dispuestos en el artículo 50 de la Ley Orgánica de Garantías Jurisdiccionales y Control 

Constitucional (2009) que establece principalmente tres aspectos, los cuales deben definirse al 

momento de que el titular solicite formalmente su  información al tenedor de los datos, estos son: 

la existencia de una negativa tanto a conceder el acceso directo, como la negativa a la solicitud de 

realización de algún cambio en los datos erróneos, por parte sea de una entidad pública o persona 
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natural o jurídica del sector privado, o cuando se proporcione un mal uso de los datos personales 

que puedan afectar los derechos constitucionales de un individuo, los cuales pueden ser los 

derechos establecidos en los numerales 19 y 20 del artículo 66 de la Constitución (2008). 

En este aspecto, cabe precisar también que un factor relevante para que se pueda interponer 

la acción de habeas data según la Ley Orgánica de Garantías Jurisdiccionales y Control 

Constitucional (2009) establecida en el Art. 51 es la legitimación activa que recae en el titular de 

los datos o información, sea esta persona natural o jurídica, mientras que la legitimación pasiva 

corresponde a cualquier tipo de entidad o persona que contenga la información sea en el ámbito 

público como privado (Constitución, 2008).  

La Corte Constitucional también ha desarrollado la legitimación de las partes procesales 

en la acción de habeas data, pero de forma implícita, es así que en la Sentencia 182-15-SEP-CC 

(2015) se detalla la naturaleza de la acción donde el legitimado activo debe proponer la garantía 

considerando todos los parámetros establecidos en la Ley Orgánica de Garantías Jurisdiccionales 

y Control Constitucional (2009), esta consideración es relevante porque la Corte profundiza en la 

naturaleza de la acción y al hacerlo, se refiere a quién puede ejercerlo y contra quién, reforzando 

la idea de que es el titular de los datos quien tiene la facultad de acción sobre el tenedor de los 

datos, que bien pueden ser parte del Estado o particulares, además con igual consideración ha 

enfatizado que el habeas data no se limita únicamente a garantizar el acceso, sino que también 

comprende facultades esenciales como la rectificación, actualización y supresión de los datos 

cuando sea exista la necesidad o vulneren derechos (Sentencia No. 2064-14-EP/21, 2021). 

1.3. Protocolos Whistleblowing  

Los protocolos de Whistleblowing, también son conocidos como sistemas de denuncia o 

canales de reporte ético en las instituciones, estos son mecanismos establecidos por entidades que 
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facilitan a los empleados y partes interesadas la posibilidad de reportar de manera segura y 

confidencial irregularidades como conductas indebidas, fraudes, abusos, o cualquier otra actividad 

contraria a las normativas internas o externas de la organización (Sánchez, 2010), así que estos 

protocolos facilitan la detección temprana de malas prácticas, promueven una cultura de integridad 

y responsabilidad de los trabajadores dentro de las entidades. 

En otras palabras, los protocolos Whistleblowing son sistemas sistemáticos, estructurados 

y formales que permiten a los individuos dentro de una organización reportar de manera 

confidencial y segura cualquier tipo de preocupación relacionada con conductas inapropiadas o 

ilegales que afecten a dicha organización (Echeverría, 2013), por lo tanto estos sistemas están 

diseñados para proteger a los whistleblowers (denunciantes) de repercusiones y garantizar que sus 

denuncias sean investigadas de manera adecuada y sin prejuicios. 

Una cualidad que destaca principalmente en este tipo de denuncias es la preservación de la 

confidencialidad de los denunciantes, con el objetivo de prevenir represalias por parte de los 

denunciados. Por esta razón, la gestión de la información contenida en los expedientes 

investigativos que lleva de forma interna una institución incluye tanto los datos del denunciante 

como del denunciado, así como informes y los detalles de los actos o hechos denunciados, toda la 

información tratada mediante estos protocolos debe ser estrictamente reservada.  

En el Ecuador actualmente no existe una norma o ley que regule de forma directa los 

mecanismos de denuncias internas bajo la modalidad Whistleblowing en instituciones del sector 

privado y público, esta mención es respaldada por la Corte Interamericana de Derechos Humanos 

que en el caso Julio Rogelio Viteri Ungaretti vs. Ecuador que mencionó: 

“…la ausencia de mecanismos de denuncia adecuados y la ausencia de mecanismos de 

protección de denunciantes de actos de corrupción constituye una violación a la obligación 
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de adoptar disposiciones de derecho interno para hacer efectivo el derecho a la libertad de 

expresión…”.(Castillo, 2024) 

Si embargo, ante este panorama surge el papel o rol de la Contraloría General del Estado 

que es fundamental en el control tanto de uso de los recursos en el ámbito público, como en las 

entidades privadas que administren fondos públicos, esta tarea la realiza de oficio o a solicitud, 

mediante la aplicación del Reglamento Para La Recepción y Trámite de Denuncias Para 

Investigación Administrativa En La Contraloría General Del Estado (2009) es así que la 

mencionada norma les faculta a recibir denuncias de acción popular. Es decir que la Contraloría 

es un actor sustancial para que las denuncias de corrupción que impliquen bienes públicos sean 

investigadas y de ser el caso, se determinen las debidas responsabilidades. Un punto relacionado 

con el Whistleblowing es que protege la reserva de la identidad del denunciante siempre que su 

actuar sea de buena fe. 

En correspondencia con lo señalado, la tendencia es hacia un mayor reconocimiento y 

protección de los denunciantes, impulsado por la necesidad de combatir la corrupción principal y 

directa sobre el sector público, pero que a diferencia del Whistleblowing este tipo de denuncias 

son tramitados con mucha más formalidad y no abarcan todas posibles irregularidades que se 

puedan cometer en las entidades.  

1.3.1. Protección de datos personales del denunciante 

Los protocolos de Whistleblowing garantizan que la recopilación y el tratamiento de los 

datos personales del denunciante se realicen con su consentimiento informado, lo que implica 

proporcionar una explicación clara sobre cómo se utilizarán esos datos durante el proceso de 

denuncia (de la Vega & Otero, 2013), es crucial que la información del denunciante se maneje de 

manera segura y confidencial para proteger su identidad, pero sobre todo para prevenir represalias. 
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El tratamiento de datos abarca al manejo de todo dato o información personal, es 

fundamental diferenciar cuándo este tratamiento de datos requiere un consentimiento explícito, y 

cuándo, en situaciones específicas, la ley permite su procesamiento sin dicho consentimiento, es 

decir, cuando existe un interés público prevalente o una obligación legal que justifique el 

tratamiento, inclusive sin la aprobación directa del titular, estos escenarios están abordados en el 

Art. 7 de la Ley Orgánica de Protección de Datos Personales (2021), explica cuándo se puede tratar 

datos personales y en estas situaciones especiales, hay que seguir dos parámetros: proporcionalidad 

y finalidad. Eso quiere decir que solo se guardarán y usarán los datos que se necesitan para lograr 

un objetivo concreto, como por ejemplo, datos que sirvan para una denuncia que puede llevar a un 

juicio. Cada acción debe tener un motivo claro, así se evita cualquier uso que vaya más allá de lo 

necesario o que no esté permitido.  

Con respecto a la protección en el tratamiento de datos  del denunciante, los protocolos de 

denuncia interna son más flexibles para los whistleblowers (denunciantes), que para Barreiro 

(2024) son los delatores o alertadores de irregularidades presentadas en instituciones, estos 

protocolos permiten que el denunciante tenga el derecho a acceder a la información recopilada 

sobre él, permitiendo así la transparencia y precisión en el manejo de la denuncia pero de forma 

exclusiva para el denunciante. 

Cuando existen denuncias mediante los canales Whistleblowing, específicamente 

relacionado a denuncias en las que interviene un delito contra la integridad sexual y reproductiva, 

la Ley Para Prevenir y Erradicar La Violencia Contra Las Mujeres (2018), en su artículo 9 numeral 

6 establece la protección de datos y confidencialidad, de manera relevante si se trata de mujeres 

que están atravesando por una situación de vulnerabilidad, de forma especial cuando son víctimas 
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de violencia sexual. Esto indica que existe mayor garantía para las personas en situaciones de 

riesgo, de manera particular como es en el caso en análisis el denunciante es una mujer. 

1.3.2. Protección de los datos del denunciado  

Los protocolos deben seguir el principio de minimización de datos, asegurando que solo se 

recopilen y procesen los datos personales estrictamente necesarios para investigar adecuadamente 

la denuncia (de la Vega & Otero, 2013). Además, el denunciado tiene derechos importantes 

relacionados con la protección de su información privada conforme lo establece la Ley Orgánica 

de Protección de Datos Personales (2021). Sin embargo, estos protocolos no incluyen de forma 

eficiente la facultad de poder acceder a información recopilada sobre el denunciado en la denuncia 

y en la investigación, además de la posibilidad de acceder a la información sobre sus datos y el 

detalle de forma completa del que, como y para que se están usando los mismos. 

La Corte Constitucional ha estudiado la delicada colisión de derechos que surge cuando se 

activa un mecanismo de denuncia interna y se trata de proteger los datos personales. En la sentencia 

N°  47-19-JD/22 (2022), se analizó la situación en que la persona que denuncia decide mantener 

su nombre oculto y la persona denunciada demanda datos que considera imprescindibles para 

preparar su defensa. Este pronunciamiento representa un avance decisivo, pues examina con rigor 

la tensión entre el derecho del denunciado a acceder a la información que lo compromete y la 

confidencialidad que los procedimientos disciplinarios internos deben respetar. En este aspecto, la 

Corte ha tenido que sopesar cómo garantizar un equilibrio que proteja tanto la efectividad de la 

protección de datos del denunciante para combatir irregularidades, como el acceso de la persona 

denunciada a los datos de sí mismo. 

Es así que, la acción de habeas data es un mecanismo procesal esencial que ayuda a 

garantizar el derecho de acceso a la información personal contenida en expedientes de 
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investigación, este ejercicio o activación de la garantía jurisdiccional en el ámbito de las 

investigaciones internas, debe realizarse de manera equilibrada, salvaguardando tanto el derecho 

a la información del solicitante como de los terceros involucrados, finalmente contribuye a 

prevenir prácticas discriminatorias durante el desarrollo de las investigaciones, al garantizar que 

todos los solicitantes sean tratados de manera igualitaria  respetando  sus derechos contenidos en 

la Constitución al permitir la revisión de la información registrada en los expedientes. 

1.3.3. Relación de los protocolos Whistleblowing y el habeas data en el Ecuador 

El vínculo entre el habeas data y los protocolos de Whistleblowing se sitúa en una 

interrelación de derechos de protección y seguridad de datos privados, la necesidad de reportar 

irregularidades de forma segura y ética dentro de las organizaciones conlleva al resguardo de los 

datos o información personal del denunciante o afectado, la misma contenida en un expediente 

interno e investigativo propio de las entidades, que a su vez,  contiene multiplicidad de datos 

incluyendo de terceras personas además del denunciado, estos protocolos o mecanismos adquieren 

una categoría de confidencialidad importante en estas instituciones con la finalidad de que se 

desarrollen de forma efectiva la ejecución de los principios de protección de datos. 

Cuando se activan los protocolos de denuncias, las investigaciones internas, por su propia 

forma de confidencialidad, generan una tensión evidente entre derechos. Por una parte, se 

encuentra el imperativo de preservar el anonimato y la protección de datos del denunciante; por la 

otra, el deber del acusado de conocer la evidencia que le afecta. Frente a esta dicotomía, el habeas 

data se perfila como el mecanismo que puede articular una respuesta equilibrada. Su ejercicio 

permitiría que el sujeto denunciado acceda solamente a la información que le concierne, 

delimitando el conjunto de datos de tal manera que se salvaguarde la confidencialidad del 

denunciante sin sacrificar el principio de defensa. Así, el habeas data se convierte en un aspecto 
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garante de la coexistencia armónica de derechos en un contexto donde la investigación interna no 

puede renunciar a la confidencialidad sin paralelizar los derechos de las partes. 

Guillén (2021) menciona que las organizaciones deben implementar un canal de denuncias 

interno que garantice la confidencialidad de la información y la protección de los derechos tanto 

del denunciante como del presunto infractor, respaldado por un marco normativo específico que 

ampare al denunciante. (pág. 6) Los canales de denuncia y de investigación establecen la 

protección de datos del denunciante y del denunciado, pero se consolida fuertemente en la 

protección de derechos y de confindencialidad de datos de los whisteblowers por sobre posición 

de los derechos del denuciado, quien tambien puede solicitar la protección de sus datos mediante 

los mecanismos de acción pertinetes. 

En este marco de tensión entre derechos constitucionales de igual índole, resulta 

imprescindible abordarlos a la luz del principio pro homine, el cual impone interpretar y aplicar 

las normas de forma amplia, favoreciendo siempre la mayor protección posible de la persona (Pino 

& Quintero, n.d.) . Esto implica que, frente a un conflicto entre el derecho del denunciado a acceder 

a la información y el derecho del denunciante a la confidencialidad, los jueces deben optar por la 

solución que brinde una mayor garantía a los derechos involucrados extiendo el alcance, en lugar 

de limitarlos. Por ejemplo, la Corte Constitucional han ponderado estos intereses permitiendo el 

acceso limitado a ciertos datos por parte del denunciado, siempre que no se comprometa la 

identidad o seguridad del denunciante, demostrando así una aplicación concreta del principio pro 

persona (Sentencia: No. 47-19-JD/22, 2022). 
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CAPÍTULO II: METODOLOGÍA 

2.1. Tipo de investigación 

En el contexto de esta investigación se adoptó un enfoque cualitativo, el mismo, que se 

conceptualiza como una estrategia que busca comprender en profundidad las percepciones, 

experiencias y significados atribuidos por los actores involucrados en casos específicos (Cedeño 

et al., 2023), es decir que este enfoque se caracterizó por su gran interés al explorar las cualidades 

a profundidad y cómo se ha interpretado y experimentado la implementación de habeas data en 

situaciones particulares dentro de organizaciones, permitiendo capturar ciertas complejidades y 

matices que no podrían ser abordados únicamente a través de métodos cuantitativos. 

La investigación cualitativa en este estudio se dedicó a captar datos detallados a través de 

técnicas como las entrevistas que fueron dirigidas a actores experimentados en el caso en cuestión 

o casos de similar contexto, según la doctrina, “el enfoque cualitativo es un aborde interno, 

subjetivo e interpretativo que permite hacer cuestionamientos sobre la realidad jurídico-social” 

(Nizama & Nizama, 2020). Estas entrevistas no solo buscaron obtener información, sino también 

exploraron las percepciones subjetivas, los dilemas éticos percibidos de los entrevistados, además, 

se lo empleó en el análisis de la garantía jurisdiccional, específicamente, la acción de habeas data 

caso (N° 17230-2018-19732, 2019) que ayudó a contextualizar y enriquecer la comprensión de la 

activación del habeas data. 

En definitiva, mediante una metodología cualitativa, se exploró el derecho de acceso a la 

información personal dentro de los protocolos de denuncia interna (Whistleblowing), se analizó la 

aplicación de la acción de habeas data en situaciones específicas que incluyó la recolección de 

datos detallados mediante entrevistas a funcionarios y actores relacionados al tema, con el 

propósito de entender sus percepciones y experiencias en el contexto del caso real (N° 17230-
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2018-19732, 2019), además se evaluó cómo se respeta el acceso a información personal y la 

idoneidad de la activación de la garantía jurisdiccional en dichos entornos. 

2.2. Métodos de investigación 

2.2.1. Descriptivo 

El método descriptivo se empleó en esta investigación para describir mediante principios, 

análisis teóricos, normativos, jurisprudenciales y el caso en concreto de la acción de habeas data 

en el derecho al acceso a la información personal ante los protocolos Whistleblowing. Este método 

partió de principios generales establecidos por la normativa legal y jurisprudencial relacionada con 

el habeas data y los derechos de acceso a la información personal. A partir de estos principios, se 

analizó el caso específico, como el estudio del caso (N° 17230-2018-19732, 2019), además de las 

entrevistas realizadas a actores experimentados en la acción de habeas data, para verificar la 

importancia de dichos principios como medio de garantía en contextos prácticos de 

Whistleblowing. 

2.2.2. Analítico-sintético 

 Se realizó un análisis detallado donde se examinó las principales dimensiones del habeas 

data, como el derecho a la información y la protección de datos personales. 

El procedimiento analítico-sintético articula dos movimientos: tanto en análisis como la 

síntesis. En la fase analítica, el objeto de estudio se segmenta, de modo que cada componente se 

torna visible en su individualidad y especificidad. Posteriormente, en el momento sintético, esas 

partes, previamente esclarecidas, se reencuentran en un marco que les confiere un sentido 

integrado y configurador. Esta secuencialidad, según (Lopera et al., 2010), no solo proporciona un 

examen minucioso de los detalles, sino que, al reunirlos, permite discernir la estructura total que 
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los articula, promoviendo así un entendimiento más profundo del fenómeno investigado. Es útil 

para comprender temas complejos, ya que combina el estudio detallado y la visión global. 

2.3. Técnicas e instrumentos de investigación 

Para lograr el segundo y tercer objetivo de esta investigación, se realizaron entrevistas a 

personas idóneas y con experiencia dentro de los procesos de Whistleblowing como en la 

activación de la acción de habeas data. Además, se realizó un análisis profundo y sistematizado 

del caso en específico. 

2.3.1. Entrevistas 

Se llevaron a cabo entrevistas con una muestra de participantes esencial, incluyendo dos 

solicitantes de información personal en el proceso de Whistleblowing, los entrevistados 

mantuvieron la reserva de sus nombres y expusieron sus posturas sin limitaciones, “La clave radica 

en permitir que los participantes expresen sus puntos de vista, experiencias y percepciones de 

manera libre y completa” (Cedeño et al., 2023). Estas entrevistas permitieron explorar en 

profundidad las perspectivas, vivencias y desafíos relacionados con la implementación de habeas 

data en la protección del acceso a la información personal en contextos de Whistleblowing. 

Las entrevistas fueron desarrolladas mediante un instrumento estratégico, el cuestionario, 

que permitió extraer la información más importante relacionada con el caso u obtener información 

relevante que no ha sido expuesta para la investigación mediante el análisis del caso en 

investigación “acción de habeas data”, esto permitió entender y establecer como el juez ha 

concluido y si se estableció un beneficio o perjuicio a las partes involucradas.  

Estas entrevistas se realizaron a tres sujetos clave con el objeto principal de adquirir 

información relevante sobre el derecho de acceso a la información personal en el contexto de los 

protocolos de denuncia interna: 
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Sujeto 1. Esta entrevista se realizó a un abogado quien actualmente es exfuncionario del 

CNR. El entrevistado al ser una persona que ha sido solicitante de su información personal 

activando la acción de habeas data ante el contexto de las denuncias internas (Whistleblowing), 

fue un sujeto ideal para acercarnos con mayor profundidad al tema en cuestión.  

Sujeto 2. Esta entrevista se llevó a cabo con un ciudadano que se desempeña activamente 

como funcionario en una organización internacional humanitaria, dicha entidad gestiona prácticas 

de denuncia interna (Whistleblowing), en este aspecto el entrevistado recientemente gestionó de 

forma interna la solicitud de acceso a la información lo que le dotó de una característica importante 

para captar información desde otro ángulo y entender el tema en cuestión.  

Sujeto 3. Esta entrevista se realizó al Dr. Ángel Valenzuela, quien ostenta el cargo de 

abogado especialista de los derechos humanos y de la naturaleza de la Defensoría del Pueblo en la 

provincia del Guayas. El Dr. Valenzuela cuenta con una gran trayectoria y experiencia 

particularmente en el ámbito de derechos humanos y garantías jurisdiccionales, especialmente la 

acción de habeas data. 

Los entrevistados identificados como Sujeto 1 y Sujeto 2 mantuvieron un estatus de 

confidencialidad, en cumplimiento de su solicitud expresa. Esta medida se adoptó con especial 

énfasis para prevenir posibles represalias por parte de la organización vinculada. 

2.3.2. Estudio de caso 

Esta investigación se desarrolló a través del análisis de un caso específico, con el objetivo 

de identificar las características esenciales y predominantes que permitieron avanzar en el 

cumplimiento de los objetivos planteados. En este marco, se menciona que “Los estudios de caso 

representan una forma profunda y detallada de abordar un fenómeno o situación específica” 
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(Cedeño et al., 2023). El examen de casos constituye una técnica eficaz para abordar y comprender 

fenómenos o situaciones particulares con gran precisión. 

En este contexto, se realizó el análisis sobre la acción de habeas data objeto de este estudio 

(N° 17230-2018-19732, 2019), resuelto por la Unidad Judicial Civil del Distrito Metropolitano de 

Quito. Este caso pone de manifiesto la discrepancia entre el derecho a acceder a información 

personal y el deber de proteger la privacidad en la información de terceros, en particular en relación 

de las denuncias e investigaciones internas bajo los protocolos Whistleblowing por presuntas 

infracciones. 

2.4. Participantes (población y muestra) 

El universo investigado abarcó a profesionales y actores que participan, ya sea de modo 

directo o indirecto, en la activación de la garantía jurisdiccional de habeas data, así como en la 

tramitación interna de solicitudes de acceso a información durante la gestión de los protocolos de 

Whistleblowing en las organizaciones. La selección de la muestra se llevó a cabo mediante un 

muestreo intencional que incluyó a un grupo heterogéneo de informantes clave, quienes ocupan 

diferentes roles y aportan perspectivas variadas dentro del campo analizado. Este enfoque 

garantizó la inclusión de múltiples voces y contribuyó a la riqueza de los datos recogidos. 
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CAPÍTULO III: RESULTADOS Y DISCUCIÓN 

3.1. Resultados de las entrevistas 

Tabla 1. pregunta N.-1. 

1.- En su experiencia, ¿cómo se puede equilibrar el derecho del denunciado a acceder a su 

información personal con la necesidad de proteger la identidad y datos del denunciante dentro de 

los protocolos de Whistleblowing? ¿Ha enfrentado situaciones en las que este equilibrio ha sido 

especialmente desafiante? 

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

El equilibrio se obtiene mediante la aplicación 

rigurosa del principio de igualdad formal ante la ley, de tal 

forma que cada individuo, sin excepción, recibe un 

tratamiento idéntico ante la norma. Por imperativo, los 

principios constitucionales no pueden ser transgredidos por 

procedimientos internos, tales como los protocolos de 

protección de denunciantes, cuyo objetivo es preservar la 

confidencialidad de la identidad del informante. 

 

He tenido ocasión de observar que dicho equilibrio se 

quiebra cuando se antepone la instrucción del protocolo de 

protección de denunciantes a los derechos constitucionales. 

En tal caso, la persona denunciada se ve impedida de conocer 

los hechos que se le imputan o de identificar al denunciante, 

obstaculizando así su derecho al honor y, correlativamente, a 

una defensa efectiva. 

 

Funcionario de ONG y 

solicitante de información 

personal. 

En efecto, he atravesado una experiencia particular 

que, fuera de lo que pudiera suponer en principio, ha tenido 

un impacto notable sobre mi estabilidad psicológica y 

emocional. A partir de esta experiencia, sostengo que los 

procedimientos de protección de alertadores requieren que 

cualquier información documentada en una denuncia o queja 

interna sea objeto de una evaluación rigurosa y metódica antes 

de que se formulen juicios definitivos o se asigne 

culpabilidad. 

Además, el equilibrio se encontraría en que el 

denunciado debe tener acceso a toda la información relevante 

relacionada con las acusaciones en su contra, pero esto puede 

lograrse sin necesidad de revelar los datos personales del 
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denunciante, es decir aplicando el principio de disociación 

preservando así su identidad y confidencialidad. 

 

Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Habría que sopesar el derecho del denunciado a 

acceder a información sobre su persona dentro de un proceso 

sancionatorio frente al derecho de la persona denunciante que, 

puede ser o no, una víctima del denunciado. En este caso, 

haciendo un ejercicio de ponderación, tomando en 

consideración las posibles repercusiones o amenazas, se 

evitaría la identificación del denunciante. Esto no implica que 

el denunciado no tenga derecho a conocer las razones o 

motivos de la acusación, ni la negativa a acceder a 

información personal. 

Dos de los entrevistados han tenido experiencias personales en la que no ha existido un 

equilibrio adecuado de derechos, se resalta la necesidad de respetar el principio de igualdad formal 

ante la ley, además se reconoce los derechos de ambas partes involucradas mediante la aplicación 

del principio de disociación. 

 

Tabla 2. pregunta N.-2. 

2.- ¿Ha observado si estos protocolos afectan los derechos de alguna de las partes inmersas 

en un proceso investigativo? De ser así, ¿qué derechos específicos se ven afectados y por qué cree 

que ocurre esto? 

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

Los protocolos internos de Whistleblowing pueden 

vulnerar derechos constitucionales, especialmente de la 

persona denunciada, como el acceso a datos personales, el 

principio de inocencia, la igualdad formal ante la ley y el 

derecho a la defensa. 

Las razones por la que un protocolo interno (entidad 

privada), aplicado sin observancia a la Constitución, vulnera 

derechos constitucionales son las siguientes:  

Fuente: Entrevistas, (Diciembre, 2024) 

Elaborado por: Ochoa, 2024. 
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•Se adelanta criterios en perjuicio de la persona 

denunciada (se desvirtúa el principio de inocencia). 

•No se garantiza a las partes igualdad de condiciones 

y tampoco se les brinda los medios necesarios para la defensa, 

sobre todo a la parte denunciada (principio de igualdad de 

armas y de derecho a la defensa). 

 

Funcionario de ONG y 

solicitante de información 

personal. 

Ciertamente he experimentado restricciones a 

derechos fundamentales durante la fase investigativa. En 

particular, se ha menoscabado mi derecho a obtener 

información personal que concierne directamente a mi 

persona, pues se me han presentado diversos obstáculos para 

entender las motivaciones, causas y circunstancias que 

originaron la denuncia en mi contra. En consecuencia, se me 

ha negado el acceso a la información que la organización 

posee sobre mi persona y a las previsiones que se tienen 

respecto a su tratamiento y eventual utilización. Esto ha 

afectado mi dignidad humana, ya que me he sentido 

desvalorizado y en una situación de incertidumbre, y ha 

comprometido mi derecho a la defensa, al impedirme poseer 

la información indispensable para mi conocimiento y 

responder adecuadamente a las acusaciones. 

 

Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Estos protocolos, en esencia, buscan prevenir 

repercusiones en las personas denunciantes, y a la vez, buscan 

incentivar que las personas puedan denunciar sin temor. Sin 

embargo, puede generarse cierto tipo de desequilibrio entre 

las partes, tomando en consideración que la entidad u 

organización cumple un doble rol: investigador y 

sancionador, que puede generar conflictos de intereses, 

especialmente intereses corporativos como la imagen 

empresarial. En este caso, el proceso no sería imparcial, 

siendo este un principio fundamental para garantizar el 

derecho al debido proceso. 

 

Los entrevistados coinciden en que existen varios derechos afectados por los mecanismos 

de investigación interna Whistleblowing especialmente se ven afectados los derechos de aquellas 

personas denunciadas, entre ellos está principalmente en derecho a acceder a la información 

Fuente: Entrevistas, (Diciembre, 2024)  

Elaborado por: Ochoa, 2024. 
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personal, principio de inocencia, la igualdad formal ante la ley y los derechos de defensa y debido 

proceso. 

 

Tabla 3. pregunta N.-3. 

3.- En su opinión, ¿qué tipo de datos podrían considerarse como personales del solicitante 

de acceso dentro de un expediente de denuncia e investigación interna? ¿Considera relevante 

hacer una distinción de datos personales en la información contenida en un expediente bajo los 

protocolos de Whistleblowing? 

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

Los datos personales son aquellos que identifican a 

una persona: nombres, número de identidad, dirección, 

contacto. Son datos que cualquier persona puede solicitar 

porque le pertenecen. 

La distinción de datos personales es importante y 

deben ser protegidos, sin embargo, una vez abierto el trámite 

interno o derivado a la justicia ordinaria, estos datos deben ser 

revelados a las partes involucradas. 

 

Funcionario de ONG y 

solicitante de información  

personal. 

Según mi experiencia propia y las que he visto de otros 

casos dentro de la organización, los datos personales son 

aquellos que se relacionan directamente con la persona 

afectada y que tienen un impacto sobre ella. Sí es importante 

hacer una distinción entre los tipos de datos, especialmente si 

deben manejarse de forma pública. Sin embargo, en un 

contexto interno, los datos no sensibles, como los nombres del 

denunciante, deberían estar disponibles para identificar el 

origen de la información de la denuncia. Esto permitiría que 

la organización actúe de forma adecuada y en caso de 

represalias, con su facultad protectora debería garantizar la 

representación legal del denunciante, evitando vulneraciones 

de derechos para todas las partes. 

 
Abogado especialista de la 

Defensoría del Pueblo 

La información que se considera personal incluye 

datos que están relacionados directamente con la privacidad y 

los derechos individuales, como una historia clínica, que solo 

puede compartirse con la autorización del paciente. En el 
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(Guayas). Abg. Ángel 

Valenzuela. 

marco de un procedimiento de denuncia regido por estos 

protocolos, es imperativo diferenciar, con la máxima 

precisión, la información amparada por la normativa de 

protección de datos, tales como datos confidenciales o 

sensibles. Su tratamiento ha de realizarse con la más estricta 

cautela, de tal manera que se respete la normativa vigente 

sobre acceso, tratamiento y custodia, asegurando la 

confidencialidad que les es inherente, y eludiendo, de este 

modo, cualquier conculcación de derechos constitucionales. 

 

Los interrogados coinciden en que los datos personales son aquellos en que lo hacen 

identificables o que se relacionan de forma directa con una persona, además de aquellos datos que 

guardan relación con la privacidad y los derechos individuales, además consideran que si debe 

existir distinción de datos para que estos sean protegidos especialmente si se manejan de forma 

pública, además, se reconoce que existen datos sensibles que su protección debe ser garantizada 

como lo establece la Constitución.  

 

Tabla 4. pregunta N.-4. 

4.- ¿Percibe usted que existen diferencias en la gestión al acceder a la información cuando 

las denuncias involucran delitos penales, como el acoso sexual, en contraste con otras denuncias 

internas? ¿Cuáles son los argumentos o consideraciones que respaldan estas diferencias en el 

manejo de la información? 

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Los delitos deben ser tratados de manera diferenciada, 

derivando las denuncias a la Fiscalía para su investigación. 

Sin embargo, en mi experiencia, la institución que aplicó el 

Whistleblowing no dio un tratamiento especial ni presentó 

denuncias formales ante las autoridades competentes. 

Fuente: Entrevistas, (Diciembre, 2024) 

Elaborado por: Ochoa, 2024. 
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Garantía jurisdiccional de 

acción de habeas data. 

Las instituciones privadas que manejan estos 

protocolos deben anunciar a la parte denunciada sobre toda la 

información (hechos e identidades) para que ejerza su 

defensa. Y con más razón si estos casos se judicializan, puesto 

que en una investigación o proceso penal se debe contar con 

los datos de todas las personas vinculadas. 

 

Funcionario de ONG y 

solicitante de información 

personal. 

No existen diferencias significativas porque los 

protocolos garantizan principalmente la confidencialidad de 

todas las denuncias y los procesos de investigación. 

Digo que no hay diferencias porque he visto que por 

este tipo de protocolos internos manejados sin un debido 

proceso he visto desvirtuado muchos derechos de mis 

compañeros los cuales han tenido que salir de la organización 

por temor. 

 
Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Si existe una diferenciación en la gestión de 

información en este tipo de conducta (delitos y 

contravenciones contra la integridad sexual) y ésta diferencia 

obedece a la protección de la presunta víctima y a su derecho 

a no ser revictimizada. 

Del análisis de estas respuestas se desprende, que los protocolos de Whistleblowing 

garantizan la confidencialidad de todas las denuncias internas, independientemente de si estas 

tienen o no carácter penal. De tal modo, la revisión de los datos personales incorporados en una 

denuncia se halla limitada no tanto por la naturaleza del ilícito, sino porque las políticas de 

denuncia de irregularidades consagran la confidencialidad como norma general aplicable a todos 

los casos. No obstante, los entrevistados coinciden en que, cuando surgen indicios de conductas 

delictivas, la información ha de ser gestionada de forma puntual, procediendo a elevar la denuncia 

a la Fiscalía con el fin de que inicie la investigación correspondiente. En este proceso, se permite 

Fuente: Entrevistas, (Diciembre, 2024) 

Elaborado por: Ochoa, 2024. 
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el acceso no solo a los datos personales, sino también a los hechos denunciados y a la identidad de 

los denunciantes. 

Tabla 5. pregunta N.-5. 

5.- ¿cómo puede influir la acción de habeas data en el manejo del acceso a la información 

personal de los denunciados dentro de los protocolos de Whistleblowing? ¿Considera que esta 

acción puede tener un impacto positivo o negativo en la protección de los derechos de todas las 

partes involucradas? 

Entrevistado/a Respuesta 

Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

La acción de habeas data influiría principalmente en 

el aspecto del conocimiento de la información relacionada 

directamente con el denunciado y que se está tratando en un 

proceso, sobre todo de forma positiva dentro de un proceso 

que se haya accedido a información confidencial y que esta 

información accedida pueda generar un impacto negativo en 

la persona denunciada, y el habeas data permitiría que dicha 

información sea eliminada o que se garantice la 

confidencialidad de la misma. 

El habeas data resulta especialmente positivo para el denunciado, ya que le permite conocer 

la información que está siendo tratada en un proceso y que podría tener un impacto negativo en su 

contra. Este derecho le otorga la posibilidad de solicitar la eliminación de dicha información o 

exigir garantías de confidencialidad para proteger su privacidad. 

 

Fuente: Entrevistas, (Diciembre, 2024) 

Elaborado por: Ochoa, 2024. 
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Tabla 6. pregunta N.-6. 

6.- ¿Cree usted que la acción de habeas data es un mecanismo adecuado para garantizar el 

acceso a información personal en el marco de los protocolos de denuncias internas, 

particularmente en relación con los datos contenidos en un expediente de denuncia e 

investigación?  

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

Sí, la garantía de acción de habeas data es la vía 

constitucional efectiva para garantizar el acceso a la 

información personal de la persona que la requiere, así como 

de todas las circunstancias de tiempo, lugar y modo en que 

acaecieron los hechos que se denuncian. Sin embargo, esta 

acción es limitada para conocer los datos personales de otras 

personas involucradas, porque justamente no corresponden a 

la información personal de la persona que ha presentado esta 

acción jurisdiccional.  

En síntesis, la acción de habeas data es útil para el 

acceso a la información personal del accionante, o sea del que 

presenta la acción ante la justicia constitucional, pero es 

ineficaz para acceder a los datos de otras personas.  

  

Funcionario de ONG y 

solicitante de información 

personal. 

Actualmente me encuentro todavía en mis labores 

dentro de la organización y enfrentando un proceso de 

denuncia interna, por lo cual estoy esperando respuesta y en 

el caso que no se me respeten mis derechos tendré que activar 

un recurso de habeas data porque lo considero adecuado para 

solicitar la eliminación de mi información que afecte mis 

derechos constitucionales y que se encuentre contenida en el 

expediente de la organización. 

 
Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Sí es adecuado, pero la Corte Constitucional del 

Ecuador se ha pronunciado en varias sentencias, respecto a la 

garantía jurisdiccional de la acción de protección como la 

garantía más adecuada para el acceso a información que se 

encuentra dentro de un expediente de denuncia e 

investigativo, sea administrativo o judicial, porque no solo 

contiene información personal sino que guarda relación con 

el derecho al debido proceso y el derecho a la defensa. 

Elaborado por: Ochoa, 2024. 

Fuente: Entrevistas, (Diciembre, 2024) 
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De acuerdo con las personas consultadas, la acción de habeas data se percibe como un 

recurso adecuado y eficaz para obtener información personal y datos concretos vinculados al 

denunciado, así como para su posterior cancelación en caso de que así se requiera. No obstante, se 

observa un desacuerdo en el momento en que se busca acceder a datos de mayor envergadura, 

particularmente a la documentación que integra un expediente de denuncia o de investigación, en 

cuyo caso el mecanismo más pertinente es la acción de protección. 

Tabla 7. pregunta N.-7. 

7.- ¿Cómo se asegura el derecho de acceder a la información en casos de denuncias de 

acoso sexual u otras infracciones dentro de los protocolos de denuncia, sin poner en riesgo la 

confidencialidad de las partes involucradas, especialmente en lo referente al resguardo de datos 

personales? 

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

Se asegura denunciado ante la Fiscalía, que es la 

autoridad encargada de investigar y, de ser necesario, acusar 

al denunciado. En este proceso, tanto el denunciante como el 

denunciado tienen acceso a toda la información del 

expediente, incluidos los datos personales de las partes, 

garantizando al mismo tiempo la confidencialidad que se 

aplica solo para terceros, no para las partes ni sus defensas 

técnicas. 

Funcionario de ONG y 

solicitante de información 

personal. 

Considero que la información relacionada con 

denuncias de acoso sexual debe manejarse con extrema 

delicadeza. He sido testigo de situaciones en las que colegas 

acusados de conductas impropias no lograron obtener datos 

fundamentales para su defensa, lo que los colocó en una 

posición de indefensión que los presentaba, de forma 

automática, como culpables. Este fenómeno se produjo 

porque la institución optó por no canalizar los expedientes a 

las autoridades judiciales competentes, comportándose a la 

vez como acusador y tribunal y ventilando los asuntos en su 

propio criterio. Sostengo que los derechos de las personas 

denunciadas no deben quedar comprometidos en aras de 

preservar la confidencialidad de los denunciantes; en realidad, 
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es indispensable que ambos derechos se ponderen y protejan 

en igual medida. 

 

Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Los protocolos de denuncia deben guardar armonía 

con la legislación interna que establece información de 

carácter confidencial, como la Ley del Paciente, entre otros, 

así como garantizar el acceso toda la información que sea 

necesaria para que la parte denunciada a fin de que pueda 

conocer esta información pueda ejercer sus derechos en pleno 

conocimiento de la misma, como el de la defensa, y a la vez, 

evitar que la denunciante pueda caer en revictimización o 

repercusiones. 

Elaborado por: Ochoa, 2024. 

 

Los entrevistados sostienen que el derecho de acceso a información en denuncias de acoso 

sexual u otras infracciones bajo los mecanismos de Whistleblowing queda garantizado cuando 

todo el material contenido en la queja se comunica a la Fiscalía. De esta forma, la naturaleza 

confidencial de la información se restringe a la divulgación pública o a terceros ajenos, sin 

extenderse a las partes que intervinieron en la denuncia. Adicionalmente, los procedimientos de 

denuncia deben alinearse con la normativa nacional, la cual prescribe el trato confidencial de los 

datos, al tiempo que reconoce a las partes el derecho a acceder y conocer dicha información con 

el fin de ejercer plenamente sus derechos. 

 

Tabla 8. pregunta N.-8. 

8.- ¿Cómo considera que se puede equilibrar la necesidad de transparencia en la gestión 

de denuncias de acoso sexual u otras infracciones con la protección de los derechos de las 

supuestas víctimas y denunciantes, especialmente en lo que respecta a la confidencialidad y el 

acceder a la información? 

  

Fuente: Entrevistas, (Diciembre, 2024) 
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Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

De ninguna manera este tipo de casos, u otros que 

involucren delitos se los debe manejar bajo los preceptos de 

los protocolos por cuanto las instituciones privadas que 

aplican el Whistleblowing no son competentes para conocer y 

tramitar los casos de esta naturaleza.  Es por esto que para que 

exista transparencia es obligatorio remitir estos casos a las 

autoridades competentes, como la Fiscalía. Una vez en esta 

instancia, la confidencialidad se debe aplicar pero únicamente 

a terceros, mientras que las partes involucradas tienen pleno 

acceso al expediente, incluida la información y datos 

personales relacionados con la investigación. 

 

Funcionario de ONG y 

solicitante de información 

personal. 

Se debería equilibrar principalmente respetando el 

derecho del denunciado a no tener un bloqueo a la 

información que le concierne, la organización debe actuar 

como garante de derechos y no dejar indefenso al 

denunciante, lo que permite garantizar los derechos de todas 

las partes inmersas. Para asegurar la transparencia en el 

manejo de estos protocolos la información debe estar al 

alcance desde los primeros momentos de la activación del 

mismo, en casos en los que las infracciones no sean graves, 

en otros casos más graves se debería remitirse a la 

información en la fiscalía para su correspondiente 

investigación. 

 
Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Este tipo de denuncias pueden generar potenciales 

vulneraciones a derechos inherentes a la dignidad humana, 

como el honor y buen nombre, integridad física y psicológica, 

entre otros, tanto de las personas denunciantes como de las 

personas denunciadas. El acceso a la información de estos 

procesos debe pertenecer solo a la esfera de las partes, y no de 

acceso al público en general. 

Para garantizar la transparencia en la gestión de los protocolos de Whistleblowing, la 

información debe estar disponible para el denunciado desde los primeros momentos de su 

Fuente: Entrevistas, (Diciembre, 2024) 

Elaborado por: Ochoa, 2024. 
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activación, siempre que las infracciones no sean graves. En casos más graves, la información debe 

ser remitida a la Fiscalía para su correspondiente investigación, ya que este ente sería el encargado 

de equilibrar la transparencia, la confidencialidad para el denunciado y el denunciante. 

Por otro lado, las instituciones privadas que implementan protocolos de Whistleblowing 

no son competentes para tratar casos de naturaleza penal. Esto podría derivar en vulneraciones a 

la dignidad humana en lo que corresponde al honor, buen nombre, y la integridad física y 

psicológica de las partes involucradas. 

 

Tabla 9. pregunta N.-9. 

9.- ¿Cómo valora la decisión de activar la garantía de habeas data para obtener acceso a 

su información personal?  ¿Percibe algún desafío particular al hacer valer esta garantía bajo los 

parámetros Whistleblowing? 

Entrevistado/a Respuesta 

Abogado y exfuncionario de 

ONG, accionante de la 

Garantía jurisdiccional de 

acción de habeas data. 

La valoración es positiva, porque la garantía de acción 

de habeas data es en realidad una vía sumamente efectiva para 

garantizar el acceso a la información personal que me fue 

denegada. 

El reto es que los protocolos (Whistleblowing) deben 

guardar armonía con la norma suprema (Constitución), se 

debe entender que estos protocolos sirven para generar una 

alerta temprana y una ruta efectiva para atender una denuncia, 

pero no para “tramitarlos” internamente, mucho menos para 

vulnerar derechos constitucionales de las personas 

involucradas. 

 
Funcionario de ONG y 

solicitante de información 

personal. 

La garantía de habeas data es un recurso importante, 

aunque su activación depende de la situación particular de 

cada denunciado. Conforme mi experiencia la organización 

practica un hermetismo que obstaculiza el acceso a la 

información que me concierne, circunstancia que me lleva a 

sostener que dicho acceso es un derecho fundamental. 
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Defenderé la posibilidad de invocar dicha garantía cuando 

juzgue que la información me perjudica, particularmente si la 

denuncia contiene elementos que lesionan de manera grave 

mi inocencia, mi honra o mi buen nombre. En tal supuesto, no 

vacilaré en recurrir a la vía jurisdiccional para exigir el respeto 

a mis derechos, pedido que incluiría la restitución por los 

daños efectivos que la permanencia de tales datos me haya 

causado. No percibo grandes desafíos en hacer valer esta 

garantía, ya que los derechos están amparados por la 

Constitución, lo fundamental es identificar correctamente el 

procedimiento jurisdiccional adecuado para ejercer estos 

derechos en cada caso en particular. 

 

Abogado especialista de la 

Defensoría del Pueblo 

(Guayas). Abg. Ángel 

Valenzuela. 

Si bien la garantía de habeas data es la garantía 

adecuada para acceder a información de carácter personal y 

tiene un valor fundamental para conocer la información que 

identifique a la persona solicitante, pero considero que la 

acción de protección sería el camino más idónea para acceder 

a información dentro del procesos administrativos y/o 

judiciales, puesto que la falta de acceso a ellos limita el 

derecho a la defensa eficaz. 

Un desafío es poder identificar y determinar los datos 

que pueden hacer identificable a una persona, especialmente 

dentro de un expediente investigativo. 

Según los entrevistados, la valoración de activar la acción es positiva, particularmente 

cuando dicho acceso ha sido previamente negado por la entidad responsable del tratamiento de 

datos, directamente con el acceso a datos que identifican al titular y que afectan su inocencia, honra 

o buen nombre, además de adecuado para solicitar la eliminación de estos datos cuando afectan a 

su titular. En este contexto, el desafío radica en identificar con precisión cuáles datos son tomados 

en consideración como personales, es decir los que permitirian identificar a cierta persona dentro 

de la información contenida en un expediente. Sin embargo, si el objetivo principal es acceder a la 

Fuente: Entrevistas, (Diciembre, 2024) 

Elaborado por: Ochoa, 2024. 
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información para ejercer el derecho a la defensa, resulta más pertinente recurrir a otros medios 

legales. 

3.2. Análisis del caso habeas data (N° 17230-2018-19732, 2019) 

A través de este análisis, se va a revisó los siguientes aspectos: marco constitucional del 

derecho de acceso a la información personal, principios fundamentales vinculados al habeas data, 

alcance y límites del habeas data, pertinencia de los datos solicitados mediante habeas data. 

3.2.1. Resumen de la garantía jurisdiccional de acción de habeas data caso N° 17230-2018-

19732 

El presente análisis jurídico se centró en el caso de habeas data (N° 17230-2018-19732, 

2019), resuelto por la Unidad Judicial Civil del Distrito Metropolitano de Quito en 2019. Este caso 

pone de manifiesto la tensión entre el derecho de acceso a la información personal y el compromiso 

de proteger la privacidad de terceros, en particular en el contexto de investigaciones internas bajo 

los protocolos Whistleblowing por presuntas infracciones laborales. 

3.2.1.1. Hechos del caso 

 Un trabajador, al ser objeto de una investigación interna por presuntas irregularidades (mal 

manejo de recursos humanitarios y conductas de acoso sexual), solicitó acceso al expediente 

correspondiente. La organización, por su parte, se negó a proporcionar la información completa 

alegando la necesidad de mantener a salvo la identidad del denunciante y la confidencialidad del 

proceso. 

3.2.1.2. Posición del accionante 

 El trabajador argumentó que su derecho a la información había sido vulnerado, solicitando 

específicamente detalles sobre el tiempo, lugar y modo en que ocurrieron los actos reportados, así 
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como la identidad de los denunciantes y cualquier documento que se le relacione y que incluya 

información sobre el reporte de infracción al código de conducta de la organización. 

3.2.1.3. Posición del demandado 

La organización defendió su negativa alegando la responsabilidad de mantener en reserva 

la identidad del denunciante y garantizar la confidencialidad del proceso de investigación. 

Asimismo, argumentó que el trabajador había perdido el interés legítimo en la información al 

presentar su renuncia. 

3.2.1.4. Decisión judicial 

La jueza resolvió parcialmente a favor del accionante, ordenando la entrega de la 

información relacionada con los hechos denunciados y determinados en “tiempo lugar y modo” 

con respecto a datos, informes y comunicaciones referentes al accionante, pero excluyendo 

cualquier dato que pudiera revelar la identidad de los denunciantes (Sentencia N° 17230-2018-

19732, 2019). 

Este caso plantea diversas interrogantes sobre la aplicación del habeas data y sobre los 

límites del derecho a la información de carácter personal. ¿Hasta qué punto el derecho a la 

privacidad de los denunciantes debe prevalecer sobre el derecho del acusado a conocer 

información que se relaciona de forma personal en su contra? ¿Cómo se determina que la 

información del “tiempo, lugar y modo” de los hechos se relacionan con el accionante como sus 

datos personales? 

En la sentencia, la Dra. Carmen Romero Ramírez determina que la parte demandada en la 

acción jurisdiccional no está autorizada a invocar, en este caso, la confidencialidad de la 

información y la protección del delator si tal invocación repercute en la vulneración de derechos 

de rango constitucional. Asimismo, enfatiza la primacía del principio de igualdad entre los sujetos 
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procesales y recuerda que el recurso de habeas data tutela no solo la privacidad, sino también la 

dignidad y la integridad psíquica de la persona, habida cuenta de que el procedimiento investigador 

vinculado a la denuncia interna puede menoscabar de manera seria su honra y su bienestar 

emocional (Sentencia N° 17230-2018-19732, 2019). 

3.2.2. Resultados del análisis de la acción de habeas data caso N° 17230-2018-19732 

En el marco de la garantía jurisdiccional de habeas data en análisis, se reconoce, conforme 

a la normativa constitucional y jurisprudencial, los derechos de los que figuran como titulares 

legales de datos personales por parte del juzgador, tanto en relación con el denunciante como con 

el denunciado. No obstante, se ha enfatizado principalmente sobre el derecho del accionante a 

acceder y conocer su propia información, dado que constituye una característica intrínseca de la 

acción propuesta, esto se realizó sin desatender la protección de datos que ampara al denunciante 

en lo que respecta a la confidencialidad. 

En este sentido, se ha evidenciado en el caso, una aplicación de confidencialidad absoluta, 

manifestada en la negación del derecho de acceso a la información personal por parte de la 

organización, el mismo que pretende proteger los datos de carácter personal especialmente 

aquellos catalogados como sensibles, pero también el cuidado del denunciante con la finalidad de 

evitar represalias. Sin embargo, se expone que la confidencialidad, siendo un derecho legal de los 

que fungen como titulares de datos dentro de los documentos manejados por los protocolos 

internos, no puede ser utilizada como justificación para afectar los derechos de acceso a los datos 

personales del titular, particularmente cuando la confidencialidad entra en conflicto con derechos 

irrenunciables, tal como lo establece la garantía de habeas data y la Ley Orgánica de Protección 

de Datos Personales (LOPDP). 
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Por tanto, el recurso de habeas data ha sido invocado ante la negativa de la entidad a 

facilitar información o documentación concerniente a quien lo interpone. Tal omisión ha motivado 

la necesaria intervención del accionante en ejercicio de la tutela judicial despertada por la 

mencionada garantía. 

Conforme a lo anterior, el órgano jurisdiccional ha sometido la controversia a la luz de los 

preceptos constitucionales y de la doctrina constitucional sobre el derecho de acceso a la 

información, determinando el deber de transparencia y el derecho del peticionario a obtener los 

datos de carácter personal que obran en su contra, así como a ser informado sobre el contexto y la 

finalidad del tratamiento. 

En el presente asunto se ha operado con los principios que nutren la acción de habeas data, 

lo que ha conducido a la consecución de una solución equilibrada para las partes. Se ha puesto de 

relieve la técnica de disociación, empleada para prevenir una eventual afectación de los derechos 

del denunciante en escenarios de denuncia interna, y que permite, de este modo, armonizar los 

derechos de todos los implicados. 

Por otro lado, se evidencia que el accionante no dirige su acción exclusivamente a los datos 

personales que le afectan directamente o le conciernen, sino que también solicita información 

relativa al denunciante (whistleblower). Además, su pretensión se orienta hacia objetivos que, en 

cierta medida, difieren de la naturaleza propia del habeas data, como es el acceso y la consecuente 

protección de los datos personales. Esto demuestra que dicha solicitud carece de pertinencia 

respecto al objeto de la garantía misma. 

De igual forma, el accionante, más que perseguir como finalidad la protección, intenta 

obtener información de carácter general con el propósito de ejercer su derecho de defensa, tal como 

consta en el caso en análisis. Es decir, mediante la activación del habeas data en análisis, no solo 
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se solicita datos o información referente y exclusivamente a su titular, tal como lo establece en sus 

parámetros la Constitución y la jurisprudencia de Corte Constitucional, si no que se desvía al 

solicitar el acceso a nombres, apellidos y documentos de identidad de denunciantes o 

whistleblowers, con la finalidad de garantizar el derecho del denunciado a conocer quién originó 

las acusaciones y preparar una defensa. Este acceso, sin embargo, resulta improcedente conforme 

a la normativa vigente y según lo resuelto por la juzgadora, dado que el habeas data no ampara el 

acceso a información de terceros. 

Así mismo, en la solicitud presentada, se requiere información sobre los factores de tiempo, 

lugar y modo determinantes de los hechos denunciados, argumentando que estos elementos 

guardan relación con el accionante y constituyen datos personales. La juzgadora ha autorizado este 

acceso al considerar que dicha información califica como personal, siempre que la información 

aluda directamente al accionante o guarde relación con su persona, sin que ello implique 

vulneración de otros derechos (Sentencia: No. 47-19-JD/22, 2022). 

3.3. Discusión 

Una vez realizado el análisis de la teoría, la normativa relativa al habeas data y al derecho 

de acceso a la información personal, junto con el estudio de la jurisprudencia de la Corte 

Constitucional, las experiencias y perspectivas recogidas en las entrevistas, y el examen del caso 

específico, se procede a contrastar dicha información con el fin de contestar la pregunta guía de la 

presente investigación: ¿De qué manera la acción de habeas data garantiza el derecho de acceso a 

la información personal sin vulnerar el derecho a la protección de datos personales del denunciante, 

en el contexto de los protocolos de denuncia interna Whistleblowing, según lo demuestra el análisis 

del caso No 17230-2018-19732? Así mismo, este capítulo favorece el logro de los objetivos 

establecidos en el presente proyecto de investigación. 
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El caso en estudio demuestra que la pretensión de acceso judicial mediante la garantía 

jurisdiccional, por parte del accionante son: el acceso a la denuncia e informes o documentos 

relativos a su persona contenidos en el expediente de investigación, además de los datos de los 

denunciantes, es decir no solo se centra en sus datos personales, en este sentido, la jueza acepta de 

forma parcial la garantía y reconoce el derecho exclusivo del titular (accionante HD), aplica la 

norma garantista con respecto al acceso de los datos referentes a su persona conforme lo solicitó, 

ordenando su entrega para garantizar su protección. 

El habeas data, aun centrado en la protección de datos personales, se enfrenta a una cuestión 

compleja cuando lo que se trata es un conjunto amplio de información en lo que la calidad de 

“personal” presenta ambigüedades. En tales situaciones, la solicitud de acceso puede abarcar 

fragmentos de información que, a pesar de su pertinencia, caen bajo la salvaguarda constitucional 

de la intimidad. De ahí que sea imperativo delimitar con precisión el alcance de la noción de “dato 

personal”, entendiéndolo como cualquier dato que se relacione, directa o indirectamente, con un 

individuo singular, o que, a partir de su combinación, permita una identificación inequívoca de la 

persona a la que se refiere. Esta distinción es esencial debido a que permite que solo se acceda a 

la información que corresponde al solicitante sin vulnerar los derechos otros. 

La Ley Orgánica de Protección de Datos Personales (2021), estipula que el dato personal 

es aquel que logra identificar a un sujeto. Además, la Corte Constitucional en su Sentencia: No. 

47-19-JD/22 (2022), citó a la referente ley y se pronunció dentro del caso en análisis, menciona 

que la información contenida en un expediente de investigación y una denuncia contienen 

diversidad de datos correspondientes a distinta clase, por lo que realiza una distinción de datos, 

dejando claro que la información susceptible de acceso mediante acción de habeas data sería la 

que permite que un sujeto se haga identificable. 
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En el caso en estudio se observa que existe una desviación o cierta desnaturalización en la 

pretensión del sujeto activo, debido a que, dentro de la solicitud de información o acceso a reportes 

relacionados al accionante, además de los datos de terceros, incluye el objetivo de conocer el 

“tiempo, lugar y modo” de los supuestos incidentes cometidos y denunciados, mismo que no son 

pertinentes mediante la acción o no dan cabida, ya que no son datos del solicitante (Sentencia: No. 

47-19-JD/22, 2022). Esta pretensión la fundamenta en el uso que va a dar a los datos pretendidos 

para hacer valer su derecho a la defensa frente a las acusaciones. 

En este contexto, la Corte Constitucional ha establecido reglas claras para la activación del 

habeas data y señala que el petitorio debe estar dirigido exclusivamente a datos personales como 

lo es la naturaleza propia de la acción y que su alcance debe garantizar que se cumplan los objetivos 

del habeas data de manera eficaz y dentro de los parámetros legales establecidos (Sentencia 182-

15-SEP-CC, 2015). Sin embargo, en este caso se observa que la pretensión del accionante excede 

este marco al incluir la solicitud de información de un tercero (el denunciante), lo cual 

desnaturaliza el propósito de la acción con la finalidad de obtener información para su recurso de 

defensa en un procedimiento sancionatorio. 

El titular de los datos ha ejercido su derecho sobre su información personal, mediante el 

elemento de acceso, el mismo que está integrado dentro de los componentes fundamentales del 

habeas data, conforme lo expresa la doctrina a través de su autor Garrido (2024), y de conformidad 

con la Corte Constitucional en su jurisprudencia con la Sentencia 182-15-SEP-CC (2015) la 

misma, menciona que dentro de los componentes se destaca el derecho de acceso que proporciona 

la categoría de habeas data informativo, el cual constituye un punto fundamental para que el titular 

pueda comprender qué tipo de datos personales están siendo objeto de tratamiento, entendiéndose 

como un mecanismo que asegura la protección de los datos personales mediante la garantía 
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jurisdiccional para proteger el derecho del titular a conocer y determinar el uso de sus datos 

personales de manera efectiva. Por lo tanto, resulta indispensable que el interesado posea una 

comprensión completa de sus datos antes de emprender el ejercicio de control sobre los mismos. 

Este derecho concede al solicitante la capacidad de recoger información exhaustiva sobre 

sus datos personales, abarcando la naturaleza de la información que se posee, los medios a través 

de los cuales fue obtenida y la finalidad que sustenta su tratamiento. Como ha señalado la Corte 

Constitucional, esta perspectiva se apoya en el principio de acceso y en el derecho a la 

transparencia. Sin embargo, la misma Corte también menciona el “quién” que no aplicaría al 

sentido de la garantía porque hace referencia a características que pueden permitir la identidad del 

sujeto que la obtuvo, no aplicable según la naturaleza del habeas data. En el caso analizado, el 

sujeto activo de la acción ejerce esta prerrogativa al solicitar información bajo estas directrices, 

esto se encuentra en total consonancia con lo estipulado en el artículo 92 inciso primero de la 

Constitución (2008), que garantiza el derecho del titular a conocer el origen de sus datos, su 

finalidad y el uso que se les está dando. 

Por otro lado, la protección de datos personales no se limita únicamente al acceso o a la 

información, la rectificación o supresión de información, sino que trasciende más allá, al 

constituirse el habeas data en una garantía frente a posibles perjuicios en el ámbito íntimo o 

personal del titular, debido a que al analizar el contenido de informes, reportes o denuncias 

generados en el marco de mecanismos de Whistleblowing, estos pueden contener información 

sensible y afectar a la honra y el buen nombre de la persona involucrada. 

Las Naciones Unidas en su Declaración Universal de los Derechos Humanos determina la 

afectación a la privacidad o intimidad de las personas, misma que se concreta por las injerencias 

que lesionan la honra y la reputación de un individuo (Naciones Unidas, 1948), en concordancia 
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con la Constitución (2008) que establece en el artículo 66 numeral 18 que hace alusión al derecho 

que tienen las personas tanto al honor y buen nombre. Por tal razón, el habeas data no solo implica 

la protección frente a vulneraciones directas a los datos personales, sino que también conlleva la 

protección de los datos cuando estos afectan al honor de los individuos en el manejo de su 

información personal. Esta protección es especialmente relevante en el entorno de la información 

tratada mediante los canales Whistleblowing, específicamente cuando la información contiene 

denuncias sobre delitos que no han sido judicializadas y afectan la reputación y prestigio del 

denunciado. 

En las entrevistas se identifica, que la información obtenida sobre el posible cometimiento 

de un delito y no remitida a la fiscalía puede vulnerar el derecho al buen nombre o prestigio del 

denunciado. Esto puede ocurrir debido a que dicha información, es manipulada o tratada por 

terceros vinculados a la organización durante el proceso de investigación, generando afectaciones 

morales a los denunciados, debido a que estas personas son consideradas culpables de manera 

anticipada, lo que también impacta negativamente en su derecho a la defensa frente a las 

acusaciones. 

En este sentido, la Sentencia No. 2064-14-EP/21 (2021) de la Corte Constitucional resulta 

particularmente relevante, al ampliar el alcance del habeas data como un instrumento no solo de 

control informativo, sino también de protección integral en relación con la dignidad humana, al 

reconocer que los datos personales, en su sentido más amplio, están íntimamente vinculados con 

derechos como la honra y la identidad personal. En este contexto, el cuidado de los datos no aplica 

solo para los denunciantes sino también a los denunciados, garantizando el pleno respeto de todos 

los derechos inherentes a sus titulares.  
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Por otro lado, un aspecto negativo es la ausencia, dentro de la legislación ecuatoriana, de 

una norma específica que regule los protocolos para el manejo de casos de Whistleblowing en las 

organizaciones, esta falta de normativa no otorga a las entidades la facultad de negar derechos 

relacionados con los datos personales de sus titulares, ya que estos procesos, al encontrarse en fase 

administrativa de investigación, aún no han sido judicializados.  

En las entrevistas realizadas, se evidencia que se presentan varios casos de solicitud de 

acceso a datos de carácter personal, en instituciones similares al caso en estudio, mismas que se 

han propuesto para acceder tanto administrativamente como judicialmente, solicitando el acceso a 

la información relacionada a su titular contenida en los expedientes manejados mediante 

protocolos de Whistleblowing y otros procesos similares, la información requerida se relaciona al 

titular pero con el objeto de conocerla para usarla de forma informativa y como medio de defensa 

especialmente en casos que involucran acusaciones graves, como el acoso sexual. 

Los entrevistados por un lado están en pleno conocimiento de que el habeas data no 

corresponde para los datos que identifiquen a otros, además, consideran que la confidencialidad 

de datos no debe aplicarse a las partes inmersas dentro de un proceso administrativo iniciado por 

denuncia de delitos, más bien indican que se debería judicializar para garantizar el principio de 

igualdad de armas y de derecho a la defensa, lo que en instancia permitiría que se obtenga acceso 

a toda la información referente al caso denunciado, por lo tanto,  consideran que la 

confidencialidad se encuentra vinculada más hacia lo público que a las partes intervinientes. 

A este respecto, en el caso en específico habeas data (N° 17230-2018-19732, 2019), la 

denuncia recibida mediante la activación del protocolo Whistleblowing no ha sido judicializada, 

por tal razón, existen múltiples obstáculos para acceder a esta información, debido a las políticas 
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internas de confidencialidad adoptadas por las instituciones, cuyo propósito es proteger la 

identidad y los datos personales de los denunciantes.  

En relación con la información protegida del denunciante (whistleblower), dicha 

información también se encuentra amparada por la Constitución (2008), con mayor razón cuando 

se trata de información sensible vinculada a personas en situación de movilidad humana, 

consideradas como grupos prioritarios investidos de protección especial según lo establece el 

artículo 41 de la norma suprema.  

En el supuesto examinado, la denunciante, mujer que constituye una posible víctima de 

hostigamiento sexual, disfruta de un régimen reforzado de protección respecto a la reserva de su 

información personal, conforme al inciso 6 del artículo 9 de la Ley Orgánica Integral Para Prevenir 

y Erradicar La Violencia Contra Las Mujeres (2018), dicha disposición reconoce el derecho a la 

confidencialidad como medio para preservar su privacidad y garantizar su integridad, haciendo 

hincapié en la obligación de las autoridades y de los operadores jurídicos de manejar la 

información con el máximo celo y de limitar su divulgación a los estrictamente necesario para la 

investigación y la protección de la víctima. Sin embargo, esto no faculta para que el denunciado 

no pueda acceder a sus propios datos, de las entrevistas realizadas, se identifica la problemática en 

el acceso y comprensión sobre los datos de los titulares (denunciado) dentro de los mecanismos de 

denuncia e investigación organizacional, esta falta de transparencia dificulta el equilibrio entre los 

derechos de los titulares de datos personales contenidos en un expediente, en particular, cuando 

los procesos investigativos involucran delitos de índole sexual que deberían ser canalizados 

exclusivamente a través de los organismos estatales competentes, como la Fiscalía, que tiene la 

responsabilidad legal de llevar a cabo investigaciones y acusaciones en caso de hallar indicios de 
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delitos. Es decir, que las organizaciones, al actuar como juez y parte, comprometen la 

imparcialidad y la adecuada administración de justicia. 

De esta manera, la información relacionada con la recopilación de datos referente a un 

delito de índole sexual implica que la confidencialidad se aplique para el público y no para las 

partes inmersas en un proceso de esta naturaleza, según lo mencionan los entrevistados, mismos 

que consideran que el acceso debe ser directo a la información relacionada no solo sobre datos 

personales sino también sobre lo concerniente a la denuncia y demás detalles como la fuente de la 

que se obtuvo, su manejo o tratamiento. 

Ahora bien, bajo el marco de la confidencialidad establecida por los protocolos de denuncia 

e investigación organizacional, no debería existir restricción alguna para que el titular acceda a sus 

propios datos personales contenidos en dichos procesos, más bien, sí se determina la 

confidencialidad como medio de protección de datos del denunciante, y en el caso específico datos 

de una persona en condición de desplazamiento humano. Es decir, que se afecta el principio de 

transparencia, el mismo que se vincula directamente con el acceso y conocimiento, este principio 

garantiza no solo la adecuada custodia de dichos datos, sino también la accesibilidad sencilla y 

clara a la información relacionada a una persona, permitiendo que los titulares puedan comprender 

y gestionar su uso de manera informada, tal como lo menciona el autor (Quiroz, 2016).  

Así mismo, la confidencialidad como principio está expresamente recogido en el artículo 

10, literal g, de la Ley Orgánica de Protección de Datos Personales (2021), como uno de los pilares 

de la administración de datos personales. Dicho manejo, exige de la autorización del titular, 

conforme lo dispone el en su articulado 66 numeral 19, que en su parte pertinente menciona “(…) 

La recolección, archivo, procesamiento, distribución o difusión de estos datos o información 

requerirán la autorización del titular o el mandato de la ley.” (Constitución, 2008).  
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Es así como, la norma establece claramente el derecho de las personas al resguardo o 

confidencialidad de sus datos personales, esta disposición resalta la importancia de la privacidad 

de los datos de los individuos y permite que su uso no se realice sin el consentimiento adecuado, 

ni se divulgue de manera inapropiada.  

En las entrevistas realizadas, se observa que la confidencialidad de los datos e información 

del denunciante y del expediente, toma gran fuerza dentro del contexto de los protocolos de 

Whistleblowing. El principio aludido, contemplado en los sistemas de gestión de denuncias 

organizacionales, persigue la salvaguarda de la identidad del informante, con la finalidad de 

prevenir eventuales represalias. 

En primer término, la confidencialidad se proyecta en un requisito esencial, pues garantiza 

la protección de los datos aportados por los denunciantes conforme a los procedimientos de queja 

interna. Esta salvaguarda adquiere particular relevancia en supuestos de acoso sexual o en relación 

con infracciones de especial gravedad, y, al menos en un primer análisis, contribuye a la creación 

de un entorno que alienta la comunicación de irregularidades sin temor a consecuencias adversas. 

No obstante, este enfoque puede generar dificultades cuando el denunciado solicita acceso a la 

información que considera que le concierne, ya que se ve limitado en su capacidad para acceder a 

información de forma trasparente y adecuada. Aquí surge una clara necesidad de balance entre los 

derechos de los implicados, conforme se observa en el caso en análisis y que la juzgadora lo ha 

resuelto. 

Ante esta situación, el solicitante de acceso (denunciado) ha optado por activar la acción 

de habeas data como una forma para exigir la transparencia en el proceso organizacional 

Whistleblowing. No obstante, el habeas data, si bien permite el acceso a los datos de carácter 

personal, no siempre se revela como el mecanismo más idóneo cuando el propósito del solicitante 
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es determinar los elementos de prueba relevantes en contextos donde se imponen acusaciones de 

gravedad, pues su diseño antecedente se orienta a la protección de la autodeterminación 

informativa más que a la habilitación de estrategias defensivas frente a un proceso penal. 

En consecuencia, la Corte Constitucional, a través del voto salvado del magistrado Jhoel 

Escudero Solíz, formula la guía que niega la admisibilidad del recurso en supuestos específicos en 

los que se pretende el acceso a datos que conciernen al propio solicitante, siempre que estos se 

encuentren suscritos en el texto de una denuncia. La argumentación sostiene que la denuncia es, 

por su naturaleza, un documento que agrupa no solo información personal sino también otros 

elementos fácticos que, aun al vincularse a la persona del solicitante, no alcanzan la condición de 

datos personales en sentido estricto, puesto que aluden a conductas o contextos que el 

ordenamiento no cataloga como información protegida. Esta posición se refuerza particularmente 

cuando el solicitante argumenta que se ha vulnerado su derecho a la defensa, como ocurre en el 

caso en análisis (Sentencia: No. 47-19-JD/22, 2022). 

Con respecto a este tema, los entrevistados exponen dos criterios, por un lado, la acción de 

habeas data es una garantía constitucional efectiva para asegurar el acceso a información personal, 

incluyendo información sobre los detalles relacionados con el momento, el lugar y la forma 

(tiempo, lugar y modo) en que ocurrieron los hechos denunciados. Por otro lado, conforme a lo 

expuesto por la Corte Constitucional, se ha indicado que, a efectos de obtener la información 

completa relativa a los supuestos hechos que sustentan una denuncia, la acción de protección se 

revela como el mecanismo más idóneo (Sentencia: No. 47-19-JD/22, 2022). Esta conclusión se 

basa en que los correspondientes expedientes no únicamente contienen información de carácter 

personal, sino que, a su vez, se vinculan de manera inmediata con datos esenciales para el correcto 

ejercicio de derechos procesales, tales como el debido proceso y el derecho de defensa. 
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La Constitución del Ecuador (2008), al establecer que el habeas data, tiene como propósito 

principal amparar el derecho del accionante a la protección de sus datos personales, mediante el 

ejercicio del principio de autodeterminación informativa, ha permitido que la jueza resuelva y 

aplique el artículo 92 de la mencionada norma, de esta manera equilibra los derechos en el sentido 

de velar por el acceso y conocimiento de los datos personales del titular solicitante, pero a la vez, 

respetando los derechos de protección de datos de terceros involucrados en el proceso 

Whistleblowing, al hacerlo, respeta los principios constitucionales acerca de acceso a la 

información y confidencialidad, de este modo, se reconoció al titular el derecho a conocer todos 

los aspectos vínculados con la administración y manipulación de sus datos, y, de ser procedente, a 

solicitar su rectificación o anulación. No obstante, la resolución también destaca la importancia de 

continuar desarrollando la norma, ya que algunos casos pueden plantear situaciones complejas que 

no están completamente cubiertas por los criterios actuales. 

En definitiva, la resolución de la jueza en el caso habeas data (N° 17230-2018-19732, 

2019) aborda los principios establecidos en la Constitución y la normativa que pueda ser aplicada 

a la acción, enmarca un balance adecuado entre el acceso a la información personal y la protección 

de los derechos de confidencialidad de terceros mediante la adopción del principio de disociación, 

es decir encuentra una solución intermedia sin desviarse del propósito de la acción, se centra 

exclusivamente en el objeto del habeas data debido a que es la acción que se está planteando, en 

este sentido, se acopla al planteamiento de la doctrina que establece una solución mediante la 

aplicación del principio de disociación de datos, con el fin de evitar el acceso indebido a 

información de terceros, que según el autor Ticli (2021) permitiría la permanencia de la 

confidencialidad de los datos. 
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En este sentido, la jueza del caso en análisis se enfocó ajustando la realidad con las normas 

y las reglas establecidas por la Corte, evitando la desnaturalización al ordenar la entrega de 

información referente al sujeto activo de la acción, siguiendo los lineamientos establecidos por el 

órgano constitucional para proteger los derechos involucrados en el proceso permitiendo la 

protección igualitaria a las partes. Este caso refleja una problemática recurrente en acciones de 

habeas data, especialmente cuando se intenta utilizar esta herramienta como un medio para otras 

finalidades, como la defensa en donde los datos solicitados pueden relacionarse con el sujeto, pero 

no necesariamente lo pueden identificar. 

Sobre aquellos datos susceptibles para acceder de forma personal, el máximo órgano 

constitucional en su análisis del caso de habeas data (N° 17230-2018-19732, 2019), ha establecido 

nuevas reglas para estos casos, las cuales se centran en identificar específicamente los datos 

personales dentro de los contextos de denuncias, la Corte analiza la pretensión del accionante en 

el caso analizado y determina que la información sobre el "tiempo, lugar y modo" en que ocurrieron 

los acontecimientos no corresponde a la categoría de datos personales, dado que no permiten la 

identificación ni hacen posible identificar a un sujeto, más bien esta información se refiriere 

exclusivamente a hechos, lo que no constituye dato personal (Sentencia: No. 47-19-JD/22, 2022). 

Este cambio de criterio no solo crea un precedente relevante, sino que también introduce 

lineamientos que podrán aplicarse en futuros casos, especialmente en contextos relacionados con 

protocolos de Whistleblowing, aportando claridad en la delimitación de los datos personales y su 

acceso. 

3.4. Conclusiones 

• El análisis teórico y normativo demuestra que el Ecuador cuenta con un marco jurídico 

adecuado para la protección de datos personales y el acceso a la información personal, 
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consolidado a través de la Constitución, la Ley Orgánica de Protección de Datos Personales 

y la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional. No obstante, 

dicho marco legal carece de una normativa particular que trate de manera integral los 

protocolos de Whistleblowing, esta omisión normativa genera vacíos que dificultan la 

armonización entre los derechos a la confidencialidad del denunciante y al acceso del 

denunciado a su información personal, afectando la eficacia de la protección de derechos 

en contextos de denuncia interna donde confluyen derechos de igual jerarquía. 

• El análisis del caso No. 17230-2018-19732 evidencia que la activación de la acción de 

habeas data permite de forma efectiva el acceso a datos personales del accionante, sin 

vulnerar la confidencialidad del denunciante, mediante la aplicación correcta de principios 

de transparencia y disociación, delimitando la entrega de información estrictamente 

personal y excluyendo los datos que pudieran revelar la identidad del denunciante, esta 

solución judicial representa un precedente valioso que confirma la posibilidad de armonizar 

derechos en tensión cuando a falta de norma se aplican principios. A pesar de esto, se ha 

evidenciado que el caso en cuestión ha impulsado a la organización CNR a flexibilizarse 

parcialmente ante las solicitudes de acceso a la información personal en el contexto de los 

protocolos de denuncia Whistleblowing. No obstante, persisten dificultades para que los 

denunciantes accedan de manera adecuada a su información, conforme establece los 

parámetros legales establecidos en la normativa nacional. 

• La jurisprudencia constitucional, en especial la Sentencia 47-19-JD/22, ha sido 

determinante para precisar el contenido y alcance del derecho de acceso a la información 

personal en contextos donde intervienen terceros, especialmente en el caso analizado, se 

ha establecido que los datos personales no se limitan a nombres o identificadores directos, 
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sino que incluyen información relacionada con el entorno laboral, familiar o circunstancial 

del titular que permita hacerlo identificable y que pueda afectar la dignidad del titular, este 

efecto evolutivo dota de mayor claridad a los operadores de justicia para una correcta 

aplicación de las normas y que la creación de reglas jurisprudenciales que abarcan la 

amplitud de la protección en los contextos Whistleblowing servirán de guía en casos 

futuros con características y complejidades similares, de esta manera se resalta la 

importancia de una jurisprudencia que se adapta a las realidades cambiantes y que 

proporciona un marco de referencia para la toma de decisiones judiciales a futuro.  

• Si bien la acción de habeas data es idónea para permitir el acceso a los datos personales 

propios en contextos de protocolos Whistleblowing, no siempre es el mecanismo más 

eficaz cuando el objetivo principal es ejercer el derecho a la defensa. En el caso analizado, 

se constató que la pretensión del accionante tenía una finalidad más amplia: obtener 

elementos probatorios para su defensa, lo que excede el marco de protección del habeas 

data. En tales casos, la acción más adecuada sería la acción de protección, por cuanto 

permite discutir violaciones más amplias de derechos. 

• En términos generales, se concluye que las medidas normativas y jurisprudenciales 

analizadas han sido eficaces para garantizar el derecho al acceso a la información personal 

en el marco de los protocolos Whistleblowing, es decir que la acción de habeas data ha 

demostrado utilidad como un medio de acceso y protección, siempre que se apliquen 

adecuadamente los principios de disociación, proporcionalidad y pertinencia como un 

punto de equilibrio entre estos derechos. Sin embargo, este balance depende en gran 

medida del criterio judicial, por lo que su aplicación no es plenamente previsible ni 

uniforme en ausencia de una regulación legal específica sobre Whistleblowing. 
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Finalmente, el habeas data analizado, también ha permitido que los abogados y las personas 

denunciadas en el contexto de los protocolos de Whistleblowing puedan conocer que 

mediante la activación de esta garantía jurisdiccional es posible acceder, conocer y en 

consecuencia proteger sus datos personales en sentido estricto y amplio.  

3.5. Recomendaciones 

• Es esencial la creación de una ley específica sobre los mecanismos de denuncia interna 

Whistleblowing que regule los derechos y obligaciones de todos los actores implicados en 

estos protocolos, la cual deberá tener la intervención técnica de la Defensoría del Pueblo y 

el Superintendente de Protección de Datos Personales, estableciendo canales para 

garantizar los derechos del debido proceso, el acceso a la información y protección de datos 

personales, esto permitirá armonizar el principio de confidencialidad con el derecho de 

defensa y la protección de datos personales de los titulares, además esta ley permitiría 

cerrar lagunas legales, mediante la codificación de principios rectores, obligaciones 

institucionales, garantías mínimas para el denunciante y el denunciado, y mecanismos 

concretos de protección. 

• Las organizaciones deberían desarrollar directrices claras en una guía de carácter técnico y 

operativo interno en sus instituciones para la correcta gestión de los protocolos de denuncia 

interna, estableciendo una adecuada gestión de datos personales, que incluya protocolos de 

seguridad, capacitación continua del personal, determinando los procedimientos a fin de 

procurar el debido respeto de los derechos. Estas medidas serán fundamentales y adecuadas 

para prevenir litigios y proteger la información de los involucrados con respecto al 

tratamiento y acceso a información personal, especialmente en situaciones donde las 
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denuncias no ingresan en el ámbito judicial y permanezcan dentro de estas instituciones, 

esto con la finalidad de evitar vulneraciones al derecho de protección de datos personales. 

• De la misma forma, todas las entidades que manejan los protocolos Whistleblowing, en su 

calidad de entes protectores de los derechos de los denunciantes, deberían establecer dentro 

de sus disposiciones internas la adopción de lineamientos y mecanismos de actuación que 

promuevan la judicialización de casos graves derivados de denuncias internas, estas 

acciones garantizarán el acceso efectivo al derecho a la defensa y evitará la afectación de 

su derecho al honor por parte del denunciado. 

• La autoridad de protección de datos personales, como órgano rector técnico, debería emitir 

un documento informativo para todas los organismos estatales y no estatales en el 

tratamiento de datos personales, con mayor énfasis a instituciones que manejen datos en 

contextos de investigación disciplinaria interna, en el que se indique claramente qué 

constituye un dato personal o información personal en sentido estricto y amplio, conforme 

lo ha manifestado la Corte Constitucional mediante la estructuración de sus reglas 

jurisprudenciales. Este instrumento deberá establecer métodos puntuales para el 

tratamiento de datos en los contextos Whistleblowing, promoviendo una aplicación 

uniforme en las instituciones lo que permitiría establecer un marco operativo coherente con 

la Ley Orgánica de Protección de Datos Personales y con los estándares jurisprudenciales 

de la Corte Constitucional. 

• Los expertos del derecho deben realizar un análisis integral de las directrices emanadas 

tanto por la legislación vigente como por la jurisprudencia, con el objetivo de actuar 

conforme a derecho en relación con la naturaleza y pretensión de la garantía jurisdiccional, 

este enfoque permitirá una aplicación adecuada y efectiva de los mecanismos legales 
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establecidos para la protección de los derechos en relación a los datos personales aplicando 

la supresión para contrarrestar afectaciones a la dignidad de los denunciados en el proceso 

seguido contra ellos. 

• La academia mediante la carrera profesional del derecho debe actualizar sus mallas 

curriculares, igualmente la escuela de formación judicial del Consejo de la Judicatura, 

debería incorporar módulos sobre jurisprudencia constitucional aplicada a los derechos de 

protección de datos personales incluyendo en los espacios digitales, especialmente en torno 

al habeas data vinculada con el Whistleblowing, desarrollando programas de formación 

continua obligatorios para operadores jurídicos, esta acción, liderada por el Consejo de la 

Judicatura y las universidades acreditadas, asegurará que los criterios jurisprudenciales se 

integren en la práctica profesional y que los operadores jurídicos puedan invocar 

adecuadamente las garantías constitucionales disponibles en la ley. 
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