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RESUMEN

Actualmente la informacion es el activo mas valioso de cualquier organizacion y
resulta fundamental mantener al personal actualizado en seguridad de datos para proteger la
confidencialidad integridad y disponibilidad de la informacion facilitando asi el
cumplimiento de la misién institucional sin embargo los ciberataques especialmente via
correo electronico mediante phishing suplantacion de identidad y malware representan una
amenaza creciente y sofisticada para las organizaciones esta investigacion aborda la
necesidad de proteger las comunicaciones SMTP y SFTP en la Cooperativa de Ahorro y
Crédito Uniotavalo Ltda proponiendo la implementacién de un mecanismo de cifrado
asimétrico basado en PGP y el algoritmo RSA mediante la extension GnuPG para fortalecer
la seguridad en el intercambio de informacion confidencial el cifrado del correo electronico
es crucial pues muchas agresiones explotan la falta de proteccién en este medio la
implementacién siguié la metodologia estructurada MAGERIT iniciando con un analisis
para identificar informacion sensible y flujos de datos criticos PGP fue seleccionado por su
cifrado robusto y eficiente gestion de claves garantizando confidencialidad integridad y
autenticidad la planificacion incluy6 capacitacion definicion de politicas generacion y
distribucion segura de claves y disefio de procesos para cifrado y descifrado posteriormente
se realiz6 la implementacion técnica integrando PGP con sistemas corporativos validando
interoperabilidad y tiempos en la fase de pruebas ajustando segln retroalimentacion
brindando soporte y formacion continua los resultados cuantificables reflejan el cifrado del
90% de correos con datos confidenciales y del 95% de documentos criticos reduciendo en
75% incidentes por accesos no autorizados y cumpliendo al 100% los requisitos normativos
con esta medida Uniotavalo fortalece significativamente la proteccién de sus canales de
comunicacion y la seguridad de su informacion critica.

PALABRAS CLAVES: Cifrado Asimétrico, PGP, comunicaciones SMTP y SFTP,
metodologia MAGERIT.
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ABSTRACT

Currently information is the most valuable asset of any organization making it
essential to keep personnel updated on data security to protect confidentiality integrity and
availability of information thus facilitating the fulfillment of the institutional mission
however cyberattacks especially via email through phishing identity theft and malware pose
an increasingly sophisticated threat to organizations this research addresses the need to
protect SMTP and SFTP communications at Uniotavalo Savings and Credit Cooperative Ltd
proposing the implementation of an asymmetric encryption mechanism based on PGP and
the RSA algorithm through the GnuPG extension to strengthen security in the exchange of
confidential information email encryption is crucial because many attacks exploit the lack
of protection in this medium the implementation followed the structured MAGERIT
methodology starting with an analysis to identify sensitive information and critical data
flows PGP was chosen for its robust encryption and efficient key management ensuring
confidentiality integrity and authenticity planning included training policy definition secure
key generation and distribution and design of encryption and decryption processes then
technical implementation was carried out integrating PGP with corporate systems validating
interoperability and timing during testing phase adjusting based on feedback providing
ongoing support and training measurable results were encryption of 90% of emails with
confidential data and 95% of critical documents reducing security incidents due to
unauthorized access by 75% and achieving 100% compliance with regulatory requirements
with this measure Uniotavalo significantly strengthens the protection of its communication
channels and the security of its critical information.

KEYWORDS: Asymmetric Encryption, PGP, SMTP and SFTP communications,
MAGERIT methodology.
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CAPITULO |

1. EL PROBLEMA

11 PROBLEMA DE INVESTIGACION

Actualmente ya no es sorprendente decir que vivimos rodeados de informacion o que
es uno de los activos mas importantes en el panorama empresarial. Ese volumen de datos se
traduce en valor econdémico para las empresas, y, por tanto, en el camino que marca su éxito
o su fracaso en el futuro.

En un mundo sumido en una transicién hacia lo completamente digital, necesitamos
implementar los mecanismos necesarios para proteger y gestionar la informacién, no solo
desde el punto de vista tecnoldgico sino también legal (INCIBE, s.f.); “No decir mas de lo
que haga falta, a quien haga falta y cuando haga falta” (A. Maurois), una afirmacion tan
sencilla como fundamental, y es que en eso se basa el mecanismo principal de proteccion de
la informacion contra la revelacion de secretos.

El desarrollo tecnoldgico y la creciente adopcion de plataformas digitales han
revolucionado la ciberseguridad, pero también han incrementado y sofisticado las amenazas
cibernéticas. La expansion de la transformacion digital en las instituciones financieras eleva
el riesgo de ataques y fraudes, demandando estrategias de defensa mas avanzadas para
enfrentar a los ciberdelincuentes.

En el dindmico sector financiero, la proteccion de los datos es una prioridad
indiscutible. Las organizaciones invierten significativamente en infraestructura tecnoldgica
para protegerse contra ataques cibernéticos. De hecho, segin un informe del laboratorio de
analisis e inteligencia de amenazas de Fortinet, los paises de América Latina y EI Caribe
experimentaron aproximadamente 200 mil millones de intentos de ataques en 2023. Este
namero alarmante destaca a México, Brasil y Colombia como las naciones con mayor
actividad maliciosa en la region, un estudio de ITahora indica que el Ecuador experimento
un crecimiento del 4,9% en amenazas convirtiéndose en el tercer pais mas atacado de la
region de América Latina, después de Perl y Colombia, segun el estudio realizado por
(Check Point, 2024).

En el ambito nacional existen entidades que regulan al sector financiero, una de ellas
es la Superintendencia de Economia Popular y Solidaria (SEPS), que a través de una
resolucion normativa emitida en mayo de 2022, referente a la NORMA DE CONTROL
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RESPECTO A LA SEGURIDAD DE LA INFORMACION EN LAS ENTIDADES DEL
SECTOR FINANCIERO POPULAR Y SOLIDARIO BAJO CONTROL DE LA
SUPERINTENDECIA DE ECONOMIA POPULAR Y SOLIDARIA, menciona que “La
presente norma tiene como objeto regular los niveles minimos para la administracion de
seguridad de la informacién que las entidades, la CONAFIPS y las empresas, deben definir
e implementar con el fin de resguardar y proteger sus activos de informacion, preservando
su confidencialidad, disponibilidad e integridad”.

La Cooperativa de Ahorro y Crédito Uniotavalo Ltda., es una entidad financiera del
Sector Popular y Solidaria cuyo giro de negocio es la intermediacién financiera y se
encuentra regulada por la Superintendencia de Economia Popular y Solidaria (SEPS) y se
encuentra dentro del segmento 3 dentro de la clasificacion de las Cooperativa de Ahorro y
Crédito del Sector Popular y Solidario, para una mejor comprension de la problematica se
indica que la informacidn confidencial o critica de cualquier entidad financiera, como datos
personales, informacion de las cuentas bancarias entre otros, que es compartida entre
funcionarios, socios y proveedores, debe ser asegurada tanto al tenerla almacenada como al
enviarla a través de correo electrénico SMTP para evitar ataques dirigidos de robo de
informacidn; estos archivos viajan en texto plano solo asegurando el canal de comunicacién
via SFTP.

Por ello el principal problemay la exigencia a nivel normativo es que los datos viajen
cifrados de extremo a extremo, para evitar que un atacante interno o externo pueda
interceptarlo, leerlo y modificarlo en cualquier punto de la ruta de entrega, en este sentido
se propone implementar un mecanismo de proteccion de la informacién (cifrado asimétrico)
aplicando el estandar PGP para asegurar la confidencialidad e integridad de la informacion
en las comunicaciones SMTP y SFTP de la Cooperativa de Ahorro y Crédito Uniotavalo
Ltda.

1.2 Interrogantes de la investigacion

De acuerdo al problema identificado en la seccion anterior, se plantean las
siguientes preguntas de investigacion, mismas que guiaran el desarrollo del presente trabajo:

¢Cuales son los activos de informacion criticos de la Cooperativa Uniotavalo Ltda.,
de acuerdo a la metodologia de riesgos aplicada?

¢Qué metodologia asimétrica de cifrado puede proteger el correo electrénico y
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transferencia de archivos con la integracion del estandar PGP?

¢Como el mecanismo de cifrado PGP, permite cumplir con la normativa emitida
por la Superintendencia de Economia Popular y Solidaria?

1.3 Objetivos de la investigacion

1.3.1. Objetivo general

Establecer un mecanismo de proteccion de datos en reposo y en transito, mediante la
implementacién del estandar PGP, para asegurar la informacion en las comunicaciones
SMTP y SFTP de la Cooperativa de Ahorro y Crédito Uniotavalo Ltda.

1.3.2 Objetivos especificos

1. Evaluar los activos de informacion criticos de la Cooperativa Uniotavalo Ltda.
aplicando una metodologia de gestion de riesgos.

2. Seleccionar una metodologia asimétrica de cifrado para proteger el correo
electrénico y transferencia de archivos, que permitan la integracion de PGP.

3. Implementar un mecanismo de cifrado PGP, cumpliendo con la normativa
emitida por la Superintendencia de Economia Popular y Solidaria.

1.4 Hipotesis de Trabajo.

El presente estudio serd en esencia de tipo cualitativo, y no pretende demostrar una
hipétesis utilizando técnicas de andlisis cuantitativos, sin embargo, es pertinente formular
una hipotesis de trabajo en funcion del objetivo general planteado. Esto es:

Al establecer un mecanismo de proteccion de datos en reposo y en transito, mediante
la implementacion del estandar PGP, se asegurara la informacion en las comunicaciones
SMTP y SFTP de la Cooperativa de Ahorro y Crédito Uniotavalo Ltda.

1.5 Hipatesis Alterativa

Para la hipdtesis de trabajo antes definida, la hipotesis alternativa (llamada hip6tesis
nula en investigacion cuantitativa) que se plantea es la siguiente:

Al establecer un mecanismo de proteccion de datos en reposo y en transito, mediante
la implementacion del estandar PGP, no se asegurara la informacion en las comunicaciones
SMTP y SFTP de la Cooperativa de Ahorro y Crédito Uniotavalo Ltda.

1.6 Categorizacion de variables

Las variables que se derivan de la hipotesis planteada son:

Variable independiente: Mecanismo de proteccion de datos en reposo y en transito,

18



mediante la implementacion del estandar PGP.

Variable dependiente: Aseguramiento de la informacion en las comunicaciones
SMTP y SFTP de la Cooperativa de Ahorro y Crédito Uniotavalo Ltda.

1.7 Justificacion

Hoy en dia el principal activo de una empresa es la informacion, por tanto se debe
mantener actualizado al personal de la organizacion respecto a las tendencias de seguridad
de datos, pues el objetivo de esta transferencia de conocimiento es velar por que el personal
en su actividad cotidiana preserve la confidencialidad, integridad y disponibilidad de los
mismos, facilitando en un alto porcentaje el cumplimiento de la mision y vision de la
organizacion, lo cual es satisfactorio para el personal y los clientes.

La mayoria de los ciberatagues comienzan por correo electronico: se engafia al
usuario para que abra un archivo adjunto malicioso, haga clic en un enlace malicioso y
divulgue sus credenciales, o responda con informacion confidencial. Los atacantes engafian
a las victimas mediante correos electronicos cuidadosamente redactados para generar una
falsa sensacién de confianza o urgencia. Para ello, emplean diversas técnicas: suplantar
dominios o marcas de confianza, hacerse pasar por usuarios conocidos, usar contactos
previamente comprometidos para lanzar campafias o incluir contenido atractivo pero
malicioso en el correo electronico. En el contexto de una organizacion o empresa, cada
usuario es un objetivo y, si se ve comprometido, una via para una posible vulneracion que
podria resultar muy costosa. (Chander Girish, 2019)

Ya sean sofisticados ataques de estados-nacion, esquemas de phishing dirigidos,
vulnerabilidades de correo electronico empresarial o ataques de ransomware, estos ataques
estan aumentando a un ritmo alarmante y su sofisticacion también es cada vez mayor. Por lo
tanto, es imperativo que la estrategia de seguridad de toda organizacién incluya una solucién
robusta de seguridad de correo electronico. (Chander Girish, 2019)

Dentro de la experiencia del autor es valedero mencionar que multiples instituciones
financieras no incluyen dentro de sus politicas de seguridad de la informacidn técnicas de
cifrado de datos en su medio de transmision de correos electronicos, teniendo en cuenta que
la ventaja de aplicar estos métodos radica en que los datos Ileguen a su destino de una forma
segura, preservando la confidencialidad de la misma al no permitir que se acceda a ella por

personal ajeno a la entidad (principalmente intrusos informaticos o ciberdelincuentes).
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El mundo empresarial funciona con el correo electronico. Es nuestro principal medio
de comunicacion, tanto interna como externa, lo que lo convierte en una necesidad y un
riesgo a la vez. Dado que compartimos informacién por correo electrénico —parte de ella
confidencial—, es importante garantizar que la informacion permanezca protegida, segura y
cumpla con las normativas, por eso, el cifrado de correo electronico es fundamental para la
seguridad de datos de cualquier organizacién. (Leader Megan, 2024).

¢ Cual es la diferencia entre un correo electronico cifrado y uno no cifrado?

La diferencia clave entre un correo electronico cifrado y uno no cifrado radica en el
nivel de seguridad y privacidad que proporciona cada uno, un correo electronico cifrado esta
disefiado para proteger su contenido del acceso no autorizado. Esto implica codificar el
contenido para que solo pueda descifrarse con una clave adecuada, por el contrario, un correo
electrénico sin cifrar permanece en formato de texto plano, lo que lo hace facilmente legible
para cualquier persona. Esta falta de proteccion significa que los datos confidenciales
contenidos en correos electronicos sin cifrar son vulnerables a escuchas, ataques de hackers
y ciberdelincuentes, asi como a filtraciones de datos, lo que supone riesgos significativos
para la privacidad y la ciberseguridad empresarial. (Lepilkina Diana et al., 2024).

Los proveedores de correo electronico cifrado ofrecen servicios especializados que
protegen sus comunicaciones mediante técnicas de cifrado robustas. Esto suele implicar el
uso de la infraestructura de clave publica (PKI1), donde la remitente cifra el correo electronico
con la clave publica del destinatario y este lo descifra con su clave privada, de forma
predeterminada, la mayoria de los clientes de correo electrénico garantizan el cifrado TLS.
Sin embargo, si necesita cifrado de extremo a extremo, debera realizar configuraciones
adicionales, por ejemplo, Outlook, Gmail y Apple Mail admiten S/MIME (con
restricciones), mientras que Yahoo! no tiene ningun cifrado de extremo a extremo, lo que
obliga a sus usuarios a buscar un complemento profesional para habilitarlo. (Lepilkina Diana
etal., 2024).

La presente investigacion de tesis surge de la necesidad de proteger la
confidencialidad e integridad de la informacion en las comunicaciones SMTP y SFTP en la
Cooperativa de Ahorro y Crédito Uniotavalo Ltda., con el proposito de mantener la
informacidn segura en todo momento ya sea en reposo o0 en transito, asi como las estrategias

de prevencién incorporadas para los datos que se envian via SFTP.
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La investigacion busca proporcionar un mecanismo de criptografia asimétrica que
sera util para toda la Cooperativa, para mejorar uno de los eslabones méas débiles dentro de
la seguridad que es utilizado en la actualidad por los ciberdelincuentes como lo es el usuario
final de la organizacion. Debido a que no se cuenta con una estrategia de concientizacion a
usuarios sobre este tipo de ataques y sus estrategias de prevencion, dentro de la presente tesis
de investigacion es conveniente indicar que se aplicara la extension GnuPG basada en el
estandar PGP y el algoritmo de criptografia asimétrica basada en RSA.(INCIBE, 2019)
Ademas, la investigacion contribuye a ampliar las capas de seguridad que tiene
implementado la entidad financiera, que dard confianza a todos los usuarios de la
Cooperativa para intercambiar datos confidenciales a través de las comunicaciones SMTP y
SFTP.
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CAPITULO 11

2. MARCO REFERENCIAL.
2.1 Antecedentes

Con el fin de contextualizar y fundamentar la presente propuesta de investigacion, se
ha llevado a cabo una revision narrativa de la literatura, que permite una exploracion amplia
y reflexiva del estado del arte. Este proceso se ha desarrollado siguiendo un protocolo de
busqueda flexible, propio de las revisiones narrativas, que privilegia la interpretacion critica
y la integracion de diversas perspectivas relevantes para el tema en cuestion.

En un primer momento, se definié una cadena de busqueda cuidadosamente
disefiada, cuyo proposito es dar respuesta a la interrogante central que guia esta
investigacion. Este proceso inicial sent6 las bases para una exploracion orientada y coherente
del material bibliografico pertinente, facilitando asi una aproximacion reflexiva y
fundamentada al problema planteado: ¢(Como se ha implementado seguridad en los
protocolos SMTP y SFTP utilizando criptografia con el estdndar PGP?

Con el objetivo de localizar los articulos que permitan responder a esta interrogante,
se disefid una cadena de busqueda especifica y estratégica. Esta herramienta metodoldgica
facilitd la identificacion precisa de fuentes relevantes, orientando la seleccion documental
hacia la construccion de un marco teérico solido y pertinente, para esto se defini6 la siguiente
cadena de busqueda: (*'All Metadata":PGP) OR (""Document Title":ENCRYPTION)
AND (""Document Title":MECHANISM) OR ("Publication Title":Securing) AND
(""Document Title":SMTP) OR (""All Metadata'*:SFTP)

La cadena de busqueda fue corrida en la base de datos de IEEE Xplore (IEEEX),
misma que mostrd un total de 359 publicaciones entre (conferencias, normas, articulos,
libros y revistas). Se establecio como criterio de inclusion para priorizar aquellos trabajos
que aborden el manejo de sistemas criptograficos con el estandar PGP, especificamente
aquellos publicados en los ultimos 15 afios. Esta delimitacion temporal y tematica permitio
focalizar la revision en 293 fuentes actuales y pertinentes en relacion a conferencias,
garantizando la relevancia y vigencia de los hallazgos en el marco de la investigacion, que
estén en idioma inglés y que hagan referencia al estandar PGP, como se muestra en la

Figural.
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Posteriormente, se llevo a cabo un analisis minucioso de los resimenes de los 293

articulos identificados, con el fin de discernir cuales resultaban pertinentes para el desarrollo
del estudio. De esta seleccion inicial, se eligieron cinco trabajos que, por su relevancia y
aporte conceptual, fueron sometidos a un andlisis detallado que se expone a continuacion.

En el estudio de (Yusuf Kurniawan; Aan Albone; Hari Rahyuwibowo,2011),
menciona que PGP ha sido una herramienta fundamental para la seguridad digital durante
casi dos décadas, valorada por su codigo abierto que supuestamente permite una revision
amplia y constante por parte de expertos. Sin embargo, esta confianza es cuestionable, ya
que no todos poseen el conocimiento necesario para evaluar su seguridad, y advertencias
importantes sobre posibles debilidades han sido eliminadas de la documentacion oficial. La
falta de documentacion clara y la complejidad derivada de multiples parches dificultan una
revision exhaustiva del codigo. Ademas, la dificultad para compilar versiones antiguas lleva
a que la mayoria use ejecutables precompilados, generando incertidumbre sobre la
correspondencia entre el codigo fuente y el software utilizado. Esto pone en evidencia que
la apertura del cddigo no garantiza seguridad automatica, y que es necesario un analisis
critico y riguroso para confiar verdaderamente en la proteccion que ofrece PGP.

Dentro del estudio de (Man Young Rhee, 2013), menciona que Pretty Good Privacy
(PGP) fue inventada por Philip Zimmermann, quien lanzo la version 1.0 en 1991. Las
versiones posteriores 2.6.x y 5x (0 3.0) de PGP han sido implementadas por una

colaboracién totalmente voluntaria bajo la guia de disefio de Zimmermann. PGP es
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ampliamente utilizado en las versiones individuales y comerciales que funcionan en una
variedad de plataformas en toda la comunidad informatica. PGP utiliza una combinacién de
cifrado simétrico de clave secreta y cifrado asimétrico de clave publica para proporcionar
servicios de seguridad para el correo electronico y archivos de datos. También proporciona
servicios de integridad de datos para mensajes y archivos de datos mediante el uso de firma
digital, cifrado, compresién (zip) y conversion radix-64 (ASCII Armor).

Con la creciente dependencia explosiva del correo electronico y el almacenamiento
de archivos, los servicios de autenticacion y confidencialidad se han convertido en demandas
cada vez mayores. MIME es una extension del marco RFC 2822 que define un formato para
mensajes de texto que se envian utilizando correo electronico. MIME esta destinado a
abordar algunos de los problemas y limitaciones del uso de SMTP. La Extension de Correo
de Internet Seguro/Multiples Propdsitos (S/MIME) es una mejora de seguridad al estandar
de formato de correo electronico MIME, basada en tecnologia de RSA Data Security.
Aunque tanto PGP como S/MIME estan en una pista de estandares de IETF?, parece probable
que PGP siga siendo la opcion para la seguridad del correo electrénico personal para muchos
usuarios, mientras que S/MIME surgira como el estandar de la industria para uso comercial
y organizacional.

Segun (Anuradha Anugurala; Anshu Chopra,2016), aborda la seguridad en sistemas
distribuidos, destacando la gestion de credenciales como un elemento clave para mejorar la
proteccion cuando los usuarios acceden a servicios a traves de Internet. Propone un marco
de seguridad basado en certificados Open PGP (RFC 4880), un estandar de cifrado
originalmente disefiado para correo electronico, para fortalecer la red contra ataques como
el man in the middle (hombre en el medio). A diferencia de los certificados X.509, que
dependen de autoridades certificadoras y pueden ser vulnerables en infraestructuras
distribuidas, el uso de Open PGP permite prevenir estos ataques mediante la autenticacion y
cifrado robustos en las comunicaciones de red. Asi, se busca proporcionar un sistema
distribuido mas seguro Yy resistente frente a amenazas comunes en entornos de computacion
en red. Esta propuesta enfatiza la necesidad de un enfoque criptografico adaptado a las
particularidades de sistemas distribuidos para garantizar la integridad y confidencialidad de

las credenciales y las comunicaciones.

LIETF: Internet Engineering Task Force
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En el trabajo de investigacion de (Rakesh Shukla; Hari Om Prakash; R. Phanibhusan,
2016), se considera la seguridad del correo electrénico como una preocupacién crucial en la
comunicacion digital, dado que los mensajes viajan por redes abiertas y estan expuestos a
ataques de interceptacion y manipulacion. PGP (Pretty Good Privacy) surge como una
solucion eficaz para proteger la privacidad y la integridad de los correos electrénicos
mediante un sistema de cifrado hibrido que combina criptografia de clave publica y
simétrica. Este método utiliza una clave publica para cifrar la informacion y una clave
privada para descifrarla, asegurando que solo el destinatario previsto pueda acceder al
contenido. Ademas, PGP permite la firma digital, que autentica la identidad del remitente y
garantiza que el mensaje no ha sido alterado durante la transmision. A diferencia de otros
sistemas comerciales que suelen estar estrechamente ligados a servidores o navegadores
especificos, PGP ofrece un marco flexible, transparente y seguro, ideal para entornos web y
clientes de correo electronico diversos. Su disefio también incluye la compresion de datos
para optimizar el tamafio y la velocidad de transmision. En conjunto, PGP proporciona una
herramienta robusta para mantener la confidencialidad, autenticidad y seguridad en las
comunicaciones por correo electrdnico frente a las amenazas presentes en el ciberespacio.

Dentro del estudio de comunicaciones inalambricas segun (Milan Kumar Dholey; G.
P. Biswas, 2018) menciona que el cifrado PGP (Pretty Good Privacy) es un método
criptografico que combina técnicas de cifrado simétrico y asimétrico para garantizar la
privacidad, autenticacion e integridad de los datos en comunicaciones digitales. En el
contexto del protocolo DSR para redes MANET, el uso de PGP permite que la fuente pueda
autenticar al receptor original antes de iniciar la transmision de datos, impidiendo asi que
nodos maliciosos desvien el enrutamiento enviando paquetes a destinos incorrectos.

Esto se logra mediante la identificacion segura del destinatario a través de claves
publicas y privadas, donde la clave publica cifra la clave de sesion que a su vez cifra el
mensaje, asegurando que solo el receptor legitimo pueda descifrar y recibir la informacion.
De esta manera, el algoritmo propuesto fortalece la seguridad del protocolo DSR al prevenir
la desviacion de datos, aunque no aborda ataques grupales de nodos maliciosos. En resumen,

PGP? aporta un mecanismo eficaz para autenticar y proteger la transmision de datos en

2 Pretty Good Privacy (PGP): Estandar de seguridad utilizado para descifrar y cifrar correos electrénicos,
asi como para autenticar mensajes mediante firmas digitales y cifrado de archivos
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entornos dindmicos y vulnerables como las MANETSs, mejorando la confiabilidad del
enrutamiento frente a nodos adversarios.

Conclusion de la revision de literatura:

A partir del anélisis detallado de los estudios revisados, se evidencia una amplia
variedad de enfoques y experiencias en la implementacién y evaluacion de la seguridad en
correos electronicos mediante cifrado PGP. Estas investigaciones reflejan tanto los desafios
como las mejores practicas adoptadas por distintas organizaciones para mitigar ataques en
los protocolos SMTP y SFTP. Para facilitar una comprension integral de estos hallazgos, se
presenta a continuacion la Tabla 1. que sintetiza las principales caracteristicas, resultados y
enfoques de cada estudio, ofreciendo asi una vision clara y estructurada del estado actual y

las tendencias en la adopcion del cifrado asimétrico PGP en el ambito de la seguridad de la

informacion.
TIPO DE
ORGANIZACION
ESTUDIADA
(GUBERNAMENTAL,
ART NO. AUTOR ANO PUB. |[EMPRESARIAL, FACTORESDE |FACTORES DE
SERVICIOS, ETC) [EXITO EXITO
Mini PGP tiene
mejor seguridad que
algunos tipos de PGP
y GPG en términos
de seguridad hacia
ade!ante y segunc!ad Mini PGP es mas
Yusuf hacia atras, ademésel| " .
. ) . resistente contra
Kurniawan; Empresarial algoritmo _3DES con ataques de
1 Aan Albone; 2011 3 claves diferentes diccionario y
Hari (168 bits) tiene una r PGP
Rahyuwibowo, longitud de clave spyware que
: convencional.
efectiva tan grande
como 112 bits, en
lugar de 168 bits al
enfrentarse a un
ataque de fuerza
bruta.
PGP utiliza una l/Aunque tanto PGP
combinacidn de como S/MIME son
cifrado simétrico de festandares de IETF,
Man Young . clave secreta 'y parece probable que
2 Rhee 2013 Empresarial cifrado asimétrico de PGP siga siendo la
clave publica para  [opcion para la
proporcionar seguridad del correo
servicios de electronico personal
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seguridad para el para muchos

icorreo electrénico y |usuarios, mientras
archivos de datos que S/IMIME surgira
como el estandar de
la industria para uso
comercial y
organizacional.

/Ataques de correo
electronico pueden
ser posibles como
ataque de hombre en

el medio, El rendimiento del
suplantacion, algoritmo PGP
Anuradha phishing, etc. se utilizado es mejor
3 Anugurala; 2016 Empresarial puede resolver que X.509 PKI. La
Anshu Chopra cuando usamos Open [posibilidad de ataque
PGP que esta de hombre en el

certificado por solo [medio disminuye.
una empresa que es
IETF (fuerza de tarea
de ingenieria de
internet)

PGP proporciona una
herramienta robusta
PGP permite la firma jpara mantener la

Rakesh digital, que autentica [confidencialidad,
Shukla; Hari la identidad del autenticidad y
4 Om Prakash; 2016 Empresarial remitente y garantiza [seguridad en las
R. que el mensaje no ha comunicaciones por
Phanibhusan sido alterado durante (correo electronico
la transmision frente a las amenazas

presentes en el
ciberespacio.

El algoritmo PGP aporta un
propuesto fortalece la ) fi
sequridad del mecanismo eficaz
Milan Kumar protocolo DSR al pzr:lcr)?eatétreln;car y
5 Dholey; G. P. 2018 Empresarial prevenir la proteger I¢
. S transmision de datos
Biswas desviacion de datos,

en entornos
dinamicos y
\vulnerables

aungue no aborda
ataques grupales de
nodos maliciosos

Tabla 1. Cifrado Asimétrico PGP (Fuente Propia)
La implementacion de PGP (Pretty Good Privacy) como estdndar de criptografia

asimetrica ofrece ventajas significativas en seguridad, pero también plantea retos operativos
y econdmicos que deben evaluarse. Estudios como los de Rodriguez et al. (2023) advierten
que el 40% de las implementaciones de PGP en instituciones financieras presentan fallos
criticos debido a, configuraciones incorrectas en algoritmos (ej. uso de RSA-1024 en lugar

de RSA-4096) y falta de auditorias periddicas para detectar claves expiradas o
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vulnerabilidades en clientes de correo.

Aunque PGP es una herramienta robusta, su efectividad depende de una
implementacidn rigurosa y actualizaciones constantes. Organizaciones como la Electronic
Frontier Foundation (EFF) recomiendan complementarlo con protocolos como TLS 1.3y
autenticacion DMARC para mitigar riesgos residuales.

En conclusion y luego del analisis de literatura realizado, se considera que PGP sigue
siendo un estandar vital para la seguridad asimétrica, pero su adopcion exitosa exige
equilibrar recursos técnicos, econdémicos y humanos, priorizando siempre la gestion
proactiva de riesgos, este estudio de cierta manera contribuira al aseguramiento de la
informacidn enviada a través del servicio de correo y la transmision de la informacion a
través de canales SFTP, a su vez toda informacion gque se encuentre en reposo sera asegurada
con la utilizacién del cifrado PGP implementado dentro del ecosistema de la Cooperativa de
Ahorro y Crédito Uniotavalo Ltda.

2.2 Marco Tedrico.
2.2.1. Gestion de riesgos de seguridad de la informacién.

La gestion de riesgos se define como el conjunto de procesos desarrollados por una
organizacion con el fin de disminuir la probabilidad y ocurrencia de amenazas y de aumentar
la probabilidad y ocurrencia de oportunidades con efectos negativos. Se trata de una
metodologia o conjunto de metodologias encaminadas a gestionar correctamente las
incertidumbres de una amenaza. En el &mbito de la gestion de riesgos, entra en juego el
concepto de seguridad de la informacion: la seguridad se define como el conjunto de medidas
y capacidades de los sistemas de informacion para resistir a las amenazas manteniendo la
disponibilidad, autenticidad, integridad y confidencialidad de los datos (Chicano Tejada, E.,
2023). De este modo, una correcta gestion de riesgos utilizard unas medidas de seguridad
que protejan sus datos e informacion en cuanto a:

Disponibilidad: la informacion debe estar disponible a los usuarios siempre que sea
necesario. Una carencia de disponibilidad provoca interrupciones de servicio y mermas de
calidad.

Integridad: la informacion debe ser correcta y completa. La seguridad debe impedir
gue se manipule, corrompa o elimine informacion sin autorizacion.

Confidencialidad: la informacion debe estar disponible solo para los usuarios que
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estén correctamente autorizados. La seguridad debe encargarse en todo momento de proteger
la informacion ante accesos no autorizados.

Autenticidad: garantia de la fuente de la que proceden los datos. La seguridad de la
organizacién debe asegurar que los datos proceden de sitios seguros sin haber sufrido
manipulacion alguna.

Trazabilidad: se debe conocer en todo momento quién y cuando ha realizado cada
accién con la informacion de la informacidn. Esta caracteristica es muy util para analizar los
incidentes y para detectar a los atacantes.

2.2.2. Metodologias de Gestion de Riesgos.

Las normas de la Organizacion Internacional de Normalizacion (ISO) permiten
evaluar el nivel de calidad organizacional, aungque carecen de un protocolo detallado para
alcanzar los objetivos establecidos, por lo contrario, no estd descartado optar por adaptar
marcos ya consolidados, como OCTAVE (evaluacién de amenazas y activos criticos),
CRAMM (gestion de riesgos basada en analisis de activos) y MAGERIT (metodologia
publica para riesgos TIC), aplicadas mediante desarrollos internos o en colaboraciéon con
entidades externas. Estas herramientas buscan sistematizar la identificacion, analisis y

mitigacion de riesgos operativos, tecnoldgicos y estrateégicos, tal como se muestra en la

Figura 2.
METODOLOGIA PROPOSITO ENFOQUE ETAPAS ORIGEN
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OCTAVE (Operationally Critical |Identificacion v priorizacion de Enfoque organizacional y Identificacién de Mellon
Threat, Asset, and Vulnerability |amenazas organizacionales v basado en actives criticos,  |vulnerabilidades de AUm:ver“itv
Evaluation) tecnoldgicas autogestionado infraestructura, Desarrollo EEUlU_
de estrategia de seguridad o
Evaluacién estructurada y EstabIeFlmlento C.le objetivos y ) )
cualitativa del riesgo con valoracion de actives, Reino Unido,
CRAMM (CCTA Risk Analysis  |Analisis y gestion de riesgos en g Evaluacion de amenazas y gobierno

. . L énfasis en activas, .
and Management Method) sistemas de informacién - vulnerabilidades, (CCTA),
amenazas, vulnerabilidades

) Identificacién y seleccion de  |version 5.0
y contramedidas

contramedidas
Analisis sistematico de riesgos [Identificacion de activos,

Gestidn v andlisis formal de riesgos en |en sistemas de informacién ~ |andlisis de amenazas, valoracién | Gobierno

MAGERIT ] . - . o . . -
sistemas de informacion con evaluacion cuantitativa v |de riesgos, tratamiento de espafiol
cualitativa Tigsgos
Analisis estadistico basado en Entrenamienio v
Clasificacion supervisada basadaen  |medidas de distancia e .. Académico /
PRIMA . . . . reconocimiento/clasificacion de L
reconocimiento de patrones Euclidiana para clasificacion estadistico

. atrones
de riesgos p

Figura 2. Principales métodos de analisis y gestion de riesgos. (Fuente Propia)
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2.2.2.1. OCTAVE. (Operationally Critical Threat, Asset, and Vulnerability
Evaluation).

La metodologia Operationally Critical Threat, Asset, and Vulnerability Evaluation
(OCTAVE) para la Gestion de Riesgos se enfoca en la Evaluacion de amenazas, activos y
vulnerabilidades operativamente criticas. Fue desarrollada por el Instituto de Ingenieria de
Software de la Universidad Carnegie Mellon, con la finalidad de brindar un nivel de analisis
estructurado, enfocado en los activos y la mitigacion de amenazas (Gartner Research, 2010).

2.2.2.2. CRAMM. (CCTA Risk Analysis and Management Method)

CRAMM es una metodologia de andlisis y gestion de riesgos desarrollada en 1985
por la Agencia Central de Informatica y Telecomunicaciones (CCTA), perteneciente al
gobierno de Reino Unido, sus siglas corresponden a CCTA Risk Analysis and Management
Method (Crespo & Cordero, 2018).

CRAMM fue disefiada principalmente como metodologia de apoyo para los analistas
de sistemas con el fin de cumplir los intereses de proteccidn referentes a confidencialidad,
integridad y disponibilidad de la informacion y activos relacionados (Crespo & Cordero,
2018).

2.2.2.3. MAGERIT. (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion).

El ministerio de Hacienda y Administraciones Publicas de Espafia define a la
metodologia a MAGERIT como:

Una metodologia que ha sido elaborada como respuesta a la percepcion de la
administracion puablica (y en general toda la sociedad) depende de forma creciente de los
sistemas de informacion para alcanzar sus objetivos. Asi, menciona que el uso de tecnologias
de la informacion y comunicaciones (TIC) supone unos beneficios evidentes para los
ciudadanos; pero también da lugar a ciertos riesgos que deben gestionarse prudentemente
con medidas de seguridad que sustenten la confianza de los usuarios de los servicios.
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la

Administracion Electronica, 2012).
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2.2.2.4. PRIMA. (Prevencion de riesgos informaticos con metodologia abierta)

Es un compendio de metodologias espafiolas desarrolladas entre los afios 1990 y la
actualidad con un enfoque subjetivo. Sus caracteristicas esenciales son:

* Cubrir las necesidades de los profesionales que desarrollan cada uno de los
proyectos necesarios de un plan de seguridad.

* Facilmente adaptable a cualquier tipo de herramienta.

* Posee cuestionarios de preguntas para la identificacion de debilidades o faltas de
controles. Posee listas de ayuda para los usuarios menos experimentados de debilidades,
riesgos y contramedidas (sistema de ayuda).

* Permite facilmente la generacion de informes finales.

» Las “Listas de ayuda” y los cuestionarios son abiertos y por tanto es posible
introducir informacién nueva o cambiar la existente. De ahi la expresion Abierta de su
nombre.

* Tiene un “;qué pasa si...?”” cualitativo, pero al tener capacidad de aprendizaje con
Su uso posee en su base de conocimiento una base o registro de incidentes que van variando
las esperanzas matemaéticas de partida y adaptdndose a los entornos de trabajo. (Piattini
Velthuis, M., 2015).

2.2.3. Introduccion a la Criptografia.

A lo largo de la historia, el ser humano ha desarrollado métodos ingeniosos para
proteger informacion sensible, motivado por la necesidad de compartir secretos con aliados
y ocultarlos de enemigos. Este impulso dio origen a dos estrategias fundamentales:

Ocultar la existencia del mensaje (Esteganografia), que consiste en esconder el hecho
mismo de que existe un mensaje secreto, evitando que un adversario sospeche de su
presencia, ejemplos historicos: mensajes escritos con tinta invisible, textos camuflados en
objetos cotidianos (ej. tablillas de madera en la Antigua Grecia) 0 micro-puntos en cartas
durante la Segunda Guerra Mundial. (Hernandez Encinas, L., 2016).

Transformar el mensaje (Criptografia), que consiste en modificar el contenido para
que sea incomprensible para quienes no posean la clave o método para descifrarlo. Técnicas
antiguas: sustitucion de caracteres (ej. cifrado Ceésar), transposicion de letras o0 uso de
simbolos cripticos, como los jeroglificos egipcios o los quipus incas. (Hernandez Encinas,
L., 2016).
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Ambos enfoques perseguian un equilibrio entre acceso selectivo (solo aliados
autorizados) y proteccidn contra intrusiones. Mientras la esteganografia explotaba el factor
sorpresa ("'si no sabes que existe, no lo buscas"), la criptografia priorizaba la resistencia
("aunque lo encuentres, no podréas entenderlo™). (Hernandez Encinas, L., 2016).

Esta dualidad sento las bases de la seguridad de la informacion moderna. Hoy,
conceptos como el cifrado asimétrico (PGP) o la comunicacion cuantica heredan estos
principios, evolucionando desde métodos fisicos y manuales hasta sistemas matematicos y
digitales. Sin embargo, el objetivo central sigue siendo el mismo: garantizar
confidencialidad, autenticidad y control en un mundo donde la informacion es poder. Al
respecto (Van Tilborg et al., 2005) sefiala que:

Este procedimiento de transformar un mensaje en claro en otro ininteligible, llamado
criptograma o mensaje cifrado (texto cifrado), se conoce como criptografia, término que pro-
cede de la palabra griega kryptos, cuyo significado es “secreto”, “oculto” o “disimulado”.
Asi pues, el objetivo de la criptografia es permitir el intercambio de informacion haciendo
el mensaje ilegible sin ocultar la existencia de dicho mensaje. (Hernandez Encinas, L., 2016).

De forma mas general, el objetivo de la criptografia es garantizar que la informacion
transmitida (o almacenada) posea las siguientes tres cualidades: confidencialidad, integridad
y autenticidad. La confidencialidad consiste en lograr que la informacion permanezca secreta
y solo sea conocida por quienes tienen autorizacion para ello. Por su parte, la integridad hace
referencia a la necesidad de que la informacion no haya sido manipulada ni alterada desde
su origen a su destino. Finalmente, la autenticidad obliga a que tanto el origen como la
informacidn transmitida sean auténticos, es decir, no se produzcan suplantaciones. Otras
cualidades relacionadas con la informacién que considera la criptografia son su
disponibilidad y no repudio (Hernandez Encinas, L., 2016).

2.2.4. Criptografia Simétrica.

Un sistema de cifrado es simétrico o de clave privada cuando se utiliza la misma
clave para cifrar como para descifrar, o bien la clave de descifrar se obtiene facil- mente de
la clave de cifrado. a nivel matematico es un método poco complejo y se ha utilizado durante
afos. La seguridad de estos sistemas se reduce Unicamente a la seguridad de la clave. para
realizar un cifrado simétrico se tienen que realizar dos operaciones distintas: sustitucion y

transposicion. La primera operacion consiste en sustituir cada uno de los elementos que
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forman el texto por otro a través de unas reglas conocidas por el emisor y el receptor. La
segunda operacion consiste en la reordenacion de los elementos obtenidos en la primera
operacion utilizando unas normas establecidas por emisor y receptor. Estas dos operaciones
por separado no constituyen un buen sistema criptografico, pero juntas puede llegar a serlo.
(Herndndez Encinas, L., 2016). La operacion de sustitucion puede ser de dos tipos:

monoalfabética y polialfabética, tal como se muestra en la Figura 3.

Canal
EMISOR m_s.c_s%t_xm RECEPTOR
I'exto claro i Cifrado Texto cifrado Descifrado | L.\l‘() .lem
g s S original

¥~ cLAVE PRIVADA

Figura 3. Criptografia Simétrica: Utiliza la misma clave para cifrar y descifrar el mensaje, que tienen que

conocer, previamente, tanto el emisor como el receptor. (INCIBE, 2019)

2.2.4.1. Algoritmos de la Criptografia Simétrica.
2.2.4.1.1. Algoritmo DES (DATA ENCRYPTION ESTANDAR).

En la década de 1970 IBM desarroll6 un sistema criptogréfico llamado LUCIFER
basado en las ideas propuestas por Shannon. a partir de este algoritmo y gracias al apoyo del
gobierno estadounidense, la propia compariia IBM desarrollé un nuevo sistema criptografico
que se bautizd6 con el nombre DES. El sistema es un producto de sustituciones y
transposiciones, lo que le convierte en un sistema simétrico. El algoritmo DES distribuye el
texto que se desea cifrar en bloques de 64 bits y los modifica mediante una clave del mismo
tamano (64 bits). Tras esta codificacion el texto sigue teniendo el mismo tamafio.

En el afio 1977 los autores Diffie(71) y Hellman(72) hicieron publico que utilizando
una técnica de prueba y ensayo a través de las claves posibles, el algoritmo DES era
vulnerable. Con este estudio se demostrd que una clave de 64 bits era insuficiente para
garantizar la seguridad del algoritmo. En un principio se habia pensado en la utilizacion de
una clave de 128 bits, al igual que la utilizada por LUCIFER pero el cambio a 64 bits no esta
todavia aun claro porque se hizo. Otro de los asuntos que no esta todavia claro es el motivo

por el cual IBM eligio y disefio las S-Cajas. La respuesta a esta pregunta que mas se escucha
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es que la NSA (Nacional Security Agency) de Estados Unidos fue la que impidio a IBM
publicar las respuestas a las preguntas que ahora se han planteado. EI motivo de esta
prohibicién no seria otro que permitir que el gobierno estadounidense pudiera descifrar los
mensajes, esto por un lado, y por otro, conociendo el disefio de las S-Cajas, podria destruir
el sistema. (Garcia, R. D. M., 2009)
2.2.4.1.2. Algoritmo TRIPLE DES.

Para corregir los problemas detectados en el algoritmo DES se disefié el Triple DES
TDES o 3DES. La gran diferencia que existe sobre el DES es que se utiliza una clave de 192
bits, en realidad 156 bits si se eliminan los bits de paridad. (Garcia, R. D. M., 2009). El Triple

DES consiste en aplicar el algoritmo DES tres veces como se muestra en la Figura 4.

Key 1 Key 2 Key 3
64-bit -bi
Aol DES »  DES > DES ——» 64-bit
Plain Text . R i Cipher Text
Encryption Decryption Encryption

Figura 4. Esquema del cifrado Triple DES. (Procedia Ciencias de la Computacion, 2020)
2.2.4.1.3. Algoritmo IDEA (INTERNATIONAL DATA ENCRYPTION
ALGORITHM).

Algoritmo desarrollado en Suiza (en el Instituto Federal Suizo de Tecnologia, Swiss
Federal Institute of Technology) a principios de los noventa, fruto del trabajo de los
investigadores Xuejia Lai y James Massey. Este algoritmo, que destaca por ser muy rapido,
realiza sus operaciones en 8 rondas, emplea claves de 128 bits y trabaja con bloques de 64
bits, siendo bastante resistente a las técnicas de criptoandlisis lineal y diferencial. (Gomez
Vieites, A., 2015).

2.2.4.1.4. Algoritmo Blowfish.

Algoritmo desarrollado por el experto en seguridad Bruce Schneier en 1993. Se trata
de un algoritmo de cifrado que trabaja con bloques de 64 bits y que realiza 16 rondas,
consistente cada una de ellas en una permutacion dependiente de la clave y una sustitucion
dependiente de la clave y de los datos, empleando claves variables de hasta 448 bits. Ha sido

optimizado para poder ser ejecutado en procesadores de 32 bits y resulta bastante mas rapido
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que el DES, por lo que ha sido elegido por bastantes empresas en los ultimos afios. (Gomez
Vieites, A., 2015).
2.2.4.1.5. Algoritmo Skipjack.

Algoritmo desarrollado por la NSA para el gobierno de Estados Unidos, dentro del
proyecto del polémico chip cifrador Clipper. Se trata de un algoritmo clasificado como
secreto, que trabaja con bloques de 64 bits, claves de 80 bits y que realiza sus operaciones
en 32 rondas. (Gomez Vieites, A., 2015).

2.2.4.1.6. Algoritmo CAST.

Algoritmo que realiza sus operaciones en 8 rondas sobre bloques de 64 bits y emplea
claves de 40 a 64 bits. Debe su nombre a sus inventores: Carlisle, Adams, Stafford y Tavares.
(Gémez Vieites, A., 2015).

2.2.4.1.7. Algoritmo RC2.

Desarrollado por la empresa RSA Labs como un algoritmo de cifrado simétrico que
trabaja con bloques de 64 bits y claves de tamafio variable, disefiado para operar con los
mismos modos de trabajo que el DES, pero siendo el doble de rapido.( Gémez Vieites, A.,
2015).

2.2.4.1.8. Algoritmo RC4.

Algoritmo desarrollado por laempresa RSA Labs y presentado en diciembre de 1994,
fue disefiado para el cifrado en flujo y permite trabajar con claves de tamario variable.
(Gomez Vieites, A., 2015).

2.2.4.1.9. Algoritmo RC5.

Se trata de un algoritmo propuesto por RSA Labs como una mejora del RC4, para
incrementar su robustez y ofrecer una mayor eficiencia computacional. Se trata, por lo tanto,
de un rapido sistema de cifrado en bloque, que se basa en la realizacion de varias rotaciones
dependientes de los datos (entre 0 y 255 rondas), trabajando sobre bloques de tamario de 32,
64 6 128 bits, y claves de tamafio variable (entre 0 y 2.048 bits).( Gomez Vieites, A., 2015).

2.2.4.1.10. Algoritmo RCS6.

A partir del algoritmo RC5, que utilizaba Netscape en su navegador web, RSA
Laboratorios presenté como alternativa a DES el RC6. Este algoritmo se desechd por
motivos de seguridad ya que el algoritmo predecesor al RC5, el RC4, fue ata- cado con éxito

y su seguridad estaba en entredicho. (Garcia, R. D. M., 2009).
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2.2.4.1.11. Algoritmo GOST.

Este algoritmo es un estandar desarrollado por el gobierno de la antigua URSS como
respuesta al algoritmo norteamericano DES. GOST realiza sus operaciones en 32 rondas y
emplea claves de 256 bits. (Gomez Vieites, A., 2015).

2.2.4.1.12. Algoritmo AES (ADVANCED ENCRYPTION STANDARD).

Algoritmo conocido como “Rijndael” y disefiado por los belgas Vicent Rijmen y
Joan Daemen. Result6 el ganador de un concurso convocado por el NIST (National Institute
of Standards Technology) para la eleccién de un algoritmo sustituto del DES, concurso al
que se presentaron 15 algoritmos candidatos. AES fue adoptado como estandar FIPS 197
(Federal Information Processing Standard) en noviembre de 2002. Se trata de un algoritmo
de cifrado en bloque, que utiliza blogues de 128 bits y claves variables de longitudes de entre
128 y 256 bits, con varios modos de operacion. (Gomez Vieites, A., 2015).

2.2.5. Criptografia Asimétrica.

En la criptografia asimétrica, se crean dos llaves de cifrado al mismo tiempo, la llave
publica se comparte publicamente y llave privada se usa para descifrar el mensaje cifrado
con la llave publica.

Los algoritmos asimétricos en vez de usar una sola llave para proceder con la
encriptacion y la desencriptacion, se recurren a dos llaves diferentes: una para encriptar y
otra para desencriptar. Estas dos llaves se encuentran coligado matematicamente, cuya
caracteristica principal es que la llave publica no puede desencriptar lo que se encripta.

Cuando se finaliza la creacion de una llave asimétrica, se define una llave de
encriptado (llave pablica) y una llave de desencriptado (llave privada); la primera puede ser
compartida por todo el mundo, pero, de otro lado se debe tener mucho cuidado en resguardar
la llave privada. (Mendoza (2015). Las llaves asimétricas tienen la formidable propiedad de
que lo que se esta encriptando con una llave solo se puede desencriptar con la llave privada,

tal como se muestra en la Figura 5.
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Figura 5. Criptografia asimétrica: se basa en el uso de dos claves. (INCIBE, 2019)
2.2.5.1. Algoritmos de la Criptografia Asimétrica.
2.2.5.1.1. Algoritmo Diffie-Hellman.

Este protocolo recibe el nombre de sus autores, esto es, Protocolo de acuerdo (o
intercambio) de clave de Diffie-Hellman o DHKA (Diffie-Hellman Key Agreement). Debe
tenerse en cuenta que este protocolo no es un criptosistema en si mismo, puesto que no se
Ileva a cabo ningun tipo de cifrado de informacion; lo que permite es que, al final del mismo,
ambas partes puedan utilizar la informacion que acaban compartiendo como si fuera una
semilla que luego les permite acordar una clave. Lo mas importante es que la informacion
resultante solo la conoceran ambas partes, aunque haya adversarios que puedan llegar a
conocer la informacion intercambiada a lo largo del protocolo. (Herndndez Encinas, L.,
2016).

2.2.5.1.2. Algoritmo RSA.

El criptosistema RSA, llamado asi en honor a los tres investigadores que lo
propusieron (Rivest et al., 1978), Ronald Rivest (1947-), Adi Shamir (1952-) y Leonard
Adleman (1945-), es uno de los sistemas de cifrado asimetrico més utilizado en la actualidad
y consta, como es habitual en la clave asimétrica, de tres procedimientos: generacion de las
claves, cifrado y descifrado (Duran et al., 2005; Fuster et al., 2012).

La implementacién de los protocolos de cifrado y descifrado es, basicamente, la
misma, dado que en ambos casos se llevan a cabo las mismas operaciones matematicas, esto
es, elevar un numero a un exponente y hacer modulo otro nimero. (Hernandez Encinas, L.,
2016).
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2.2.5.1.3. Algoritmo ElGamal.

El criptosistema de EIGamal fue publicado por Taher ElIGamal (1955-) (EIGamal,
1985) y, ademas de ser otro de los criptosistemas de clave asimétrica mas extendidos, es el
que ha dado lugar a los criptosistemas con mayor futuro, los basados en curvas elipticas, que
veremos posteriormente. Al igual que el sistema RSA, este criptosistema necesita generar
unas claves y luego definir los procesos de cifrado y descifrado. (Hernandez Encinas, L.,
2016).

2.2.5.1.4. Algoritmo Curvas Elipticas.

El conjunto més empleado como alternativa a los mencionados anteriormente es el
grupo que forman los puntos de un tipo especial de curvas, llamadas curvas elipticas (Fuster
et al., 2012, cap. 8), y que ha dado lugar a lo que se conoce como Criptografia basada en
curvas elipticas o ECC (Elliptic Curve Cryptography). Estas curvas suelen representarse
mediante la ecuacion conocida como de Weierstrass, cuya expresion es de la siguiente forma:
y2+alxy+ady=x3+a2x2+a4x+ab.

Con relacion a la seguridad, se puede decir que, si esta depende de la dificultad de
resolver el logaritmo discreto, como sucede con ElGamal, en el caso de las curvas elipticas
esta dificultad se basa en la dificultad de resolver el problema del logaritmo eliptico. En todo
caso, la ventaja del utilizar curvas elipticas como grupo base para definir un criptosistema
radica, fundamentalmente, en que es posible llevar a cabo implementaciones eficientes en
dispositivos de poca capacidad fisica, como es el caso de las tarjetas inteligentes. (Hernandez
Encinas, L., 2016).
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Figura 6. Concepto de criptografia con curvas elipticas, (Ecured, 2018)
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2.2.6. Criptografia Cuéntica.

La criptografia cuantica hace uso de la mecanica cuantica en vez de algoritmos
numéricos para originar una llave secreta. Esto se conoce como difusion cuantica de Llaves
0 QKD. Para ejecutar QKD, se recurre a dos canales de comunicacion. Entre Alice y Bob.
Esto abarca un canal publico, que es solo un enlace de comunicaciones clasico; podria ser el
Internet, un teléfono mavil o el teléfono de su hogar. Los mensajes encriptados se envian a
través de esta linea. Ademas, se utiliza una segunda pieza del rompecabezas QKD: un canal
de comunicaciones cuénticas sobre el cual se distribuye la llave cuantica. En la consecuencia,
esto se hace usando fotones individuales en diferentes estados de polarizacion. La mecanica
cuantica se fundamenta en un principio de la teoria cuantica: que la medicion perturba un
estado cuantico. Para aprender algo sobre una llave codificada como un estado cuantico, se
debe realizar una medicidn. Entonces, si Eve toca la linea, tiene que hacer mediciones,
perturbando el sistema de tal manera que Alice y Bob puedan detectar su presencia.
(McMahon, 2018).
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Figura 7. Protocolo de distribucion cuéntica de clave BB84. (GICSI)

2.2.7. Amenazas.
2.2.7.1. Ataques informaticos a servicios SMTP y SFTP.
Un ataque cibernético como se muestra en la Figura 8. implica aprovechar
deficiencias o vulnerabilidades en sistemas informaticos (software/hardware) o en los

usuarios asociados a estos, con la finalidad de lograr una ventaja mayormente econémica,
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provocando un dafio en la seguridad del sistema que posteriormente se traduce en pérdidas

para los recursos de la entidad (Mendoza, 2015).

Atacante

- ;;MI l -
A4 o) r~-)

Receptos

Figura 8. El Hombre de en Medio y el Cifrado Electrénico. (Miriam J. Padilla Espinosa,2018)
Para poder llevar a cabo un ataque informatico los intrusos deben disponer de los

medios técnicos, los conocimientos y las herramientas adecuadas, deben contar con una
determinada motivacién o finalidad, y se tiene que dar ademas una determinada oportunidad
que facilite el desarrollo del ataque (como podria ser el caso de un fallo en la seguridad del
sistema informatico elegido). (Gomez Vieites, A. 2010). Estos tres factores constituyen lo
que podriamos denominar como el “Tridngulo de la Intrusién”, concepto que se presenta de

forma grafica en la Figura 9.

Oportunidad
fallos en la seguridad
de la red y/o equipos
Motivo Medios
{ Diversion Conocimientos
lucro personal... técnicos
Herramientas

Figura 9. triangulo de la intrusion, (Gomez Vieites, A. (2010).)
El atague Smuggling SMTP se basa en las inconsistencias en el manejo de las

secuencias de datos por parte de los servidores SMTP entrantes y salientes. En este caso los
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atacantes pueden enviar correos electronicos falsos con direcciones de remitentes
manipuladas y eludir las medidas de seguridad. Esta vulnerabilidad es global y puede afectar
a servidores SMTP vulnerables en todo el mundo.

Esta técnica fue denominada "Smuggling del Protocolo simple de transferencia de
correo (SMTP)" y resalta la importancia de fortalecer las medidas de ciberseguridad para
mitigar posibles amenazas.

Los actores de amenazas pueden abusar de servidores SMTP vulnerables en todo el
mundo para enviar correos electronicos maliciosos desde direcciones de correo electronico
falsas. Esto facilita la realizacion de ataques de phishing dirigidos, donde los mensajes
falsificados pueden parecer provenir de remitentes legitimos, evitando las medidas de
autenticacion como DKIM, DMARC y SPF. (Edigital, 2024).

El Protocolo de Transferencia de Archivos Seguros (SFTP) es un componente critico
para la transferencia segura de datos. Sin embargo, como cualquier otro sistema tecnolégico,
no esta completamente libre de vulnerabilidades. Estas vulnerabilidades ponen a las
organizaciones y los archivos confidenciales que transfieren a través de SFTP en riesgo de
una violacion de datos, incumplimiento normativo o ambos. Esta guia identifica estas
vulnerabilidades, presenta las principales amenazas asociadas con transferencias seguras de
archivos en general, pero SFTP en particular, y sugiere estrategias de proteccion efectivas.

Existen tres tipos principales de protocolos de cifrado de correo electronico que
pueden ayudar a satisfacer los requisitos de seguridad anteriores: Protocolo simple de
transferencia de correo (SMTP), extension segura/multiproposito de correo de Internet
(S/MIME) y Pretty Good Privacy (PGP). El inconveniente de SMTP es que una persona con
privilegios administrativos para los servidores SMTP puede modificar o incluso eliminar el
correo electrénico enviado por otras personas a través de los servidores SMTP. (Abdelkader,
2019).

En su nacleo, SFTP ofrece mas que solo transferencia segura de datos. También
proporciona integridad de comandos y datos, asegurando que los archivos transferidos
permanezcan intactos y sin alterar. Esto es crucial para mantener la integridad de los datos,
especialmente cuando se trata de informacion critica o documentos sensibles. Un IDS es una
herramienta de defensa que monitorea la red en busca de posibles accesos no autorizados o

ataques. Funciona detectando anomalias y actividades sospechosas que podrian indicar una
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violacion de seguridad. Al implementar un IDS, las organizaciones pueden detectar y mitigar
amenazas en tiempo real, mejorando asi la seguridad de sus sistemas SFTP. (Freestone Tim,
2024).

2.2.8. Gestion de la Informacion.

Para asegurar gque se aplican medidas de seguridad proporcionales a la sensibilidad
de la informacion. Se incluyen tres controles:

Clasificacion de la informacion. - Debe clasificarse la informacion de acuerdo a su
sensibilidad y criticidad y su valor para la organizacion, considerando los criterios de los
responsables identificados. Una vez clasificada, deberan establecerse medidas de seguridad
apropiadas a cada nivel de seguridad.

Etiquetado de la informacidn. - Los usuarios deberan poder identificar el nivel de
seguridad de la informacidn que se esta gestionando en cada momento. Una posibilidad,
aunque no la unica, seria establecer sistemas de marcado de la informacién, considerando
los distintos soportes en que esta pueda encontrarse.

Manipulado de la informacién. - Deberian establecerse e implantarse
procedimientos para el tratamiento de la informacion, en funcion de la clasificacion que se
le haya asignado, generalmente aplicando mecanismos de proteccion mas restrictivos a la
informacion mas sensible.

La informacion secreta de autenticacion (por ejemplo, contrasefias) debe custodiarse
rigurosamente. Para ello los usuarios deben estar concienciados, firmar compromisos de
mantener secreto sobre los mismos Yy, cuando sea necesario almacenarlos, debera
considerarse la necesidad del uso de mecanismos de cifrado. También se debe tener en
cuenta la importancia de modificar la informacién secreta de autenticacion que pudieran
incorporar por defecto los nuevos sistemas.

Asegurar los servicios de aplicaciones en redes publicas. Cuando las aplicaciones de
la organizacion estan accesibles mediante redes publicas por ejemplo Internet, estan sujetas
a mayores riesgos que cuando solo estan accesibles a través de las redes controladas por la
organizacion. Por ello es necesario considerar medidas de proteccion adicionales, como el
cifrado de las comunicaciones, los mecanismos de autenticacion a utilizar, la identificacion
valida del origen y del destino mediante el uso de certificados, etc. (Gomez Fernandez, L. y
Fernéndez Rivero, P. P., 2018).
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2.2.9. PGP. (PRETTY GOOD PRIVACE)

Durante mucho tiempo el cifrado, solo ha sido importante en &mbitos concretos tales
como gobierno y ejércitos, pero hoy, en la era de la informacidon, la proteccion de la
informacion que se transmite en todos los ambitos, es cosa de la criptografia. Cifrados como
el RSA proporciona mecanismos que solucionan problemas tales como la distribucion de la
clave y asegura las comunicaciones. Cuando en 1977 aparecid el RSA el proceso de cifrado
requeria gran potencia informatica en comparacion con otros procesos tales como el DES.
Ese es el motivo por el cual, organismos poderosos como el gobierno de una nacion, tenian
los suficientes mecanismos para la utilizacion del RSA en sus comunicaciones. (Garcia, R.
D. M., 2009)

El caso més conocido es el del sistema de correo PGP, que emplea “Anillos de
Confianza”. En estos sistemas, para aceptar la identificacion de un nuevo usuario a través de
su clave publica se considerara suficiente con que ésta venga firmada por un determinado
numero de claves vélidas (claves privadas) de otros usuarios que forman parte de la red y
que se consideran de confianza. (Gémez Vieites, A., 2015)

Segun Atkins et al. (1996), afirma que los principales servicios ofrecidos por PGP
incluyen los siguientes:

En PGP, la firma digital se genera al encriptar un hash del mensaje con la clave
privada del remitente. El destinatario desencripta este hash usando la clave publica del
remitente y lo contrasta con el hash del mensaje recibido para validar su origen e integridad.
Las firmas pueden adjuntarse al mensaje o enviarse posteriormente.

Para la confidencialidad se usa una clave de sesion aleatoria para cifrar el mensaje,
la clave de sesion se protege con la clave publica del receptor y se envia junto al mensaje
cifrado, el receptor desencripta la clave de sesidn con su clave privada y posteriormente
descifra el mensaje, si existe una firma adjunta, esta y el mensaje se cifran juntos con la clave
de sesion antes de la transmision, este enfoque combina eficiencia y seguridad, asegurando
tanto autenticacion como proteccién de datos.

PGP no se basa en certificados emitidos por autoridades de confianza, en su remplazo
utiliza un modelo de red de confianza, donde los usuarios pueden crear sus propias claves e
intercambiarlas con otros. Los usuarios también pueden firmar y responder por las claves de

los demés, creando una red de relaciones de confianza como se muestra en la Figura 10. El
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remitente también firma el mensaje con su propia clave privada y el destinatario verifica la
firma con la clave publica del remitente. De esta manera, PGP también garantiza tanto la
confidencialidad como la autenticidad de la comunicacion por correo electrénico (Aidan
Dickenson, 2023).

Usos del cifrado PGP

- o<
- :
.
Cifrar archivos Cifrar emails Verificar informacién
Proteger los Proteger los Garantizar la
archivos personales contenidos del autenticidad de
en un ordenador, un correo electronico, documentos con
pendrive o un disco el uso mas popular la verificacion de
duro de PGP firmas digitales

Figura 10. Usos de cifrado PGP. (Panda Security, 2023)

2.2.10. GPG. (GNU PRIVACY GUARD, GnuPG)

(GNU Privacy Guard, GnuPG), desarrollado por Werner Koch, nace a partir del
estandar OpenPGP ya mencionado en el punto anterior, con la finalidad de ofrecer un sistema
de cifrado y de firma digital gratuito frente a PGP.

Su funcionamiento, al estar basado en OpenPGP, es muy similar al que hemos visto
en el apartado anterior, pero al estar pensado como una alternativa de software libre, los
algoritmos que se usan en él no estan restringidos por patentes. Por ejemplo, mientras que
PGP empleaba como algoritmo de cifrado simétrico IDEA, el cual si requiere licencia de
pago en algunos paises, GPG opta por otros algoritmos como CASTS5, Triple DES, AES o
Blowfish para realizar este proceso. (Maillo Fernandez, J. A., 2017)

GPG, a.k.a. GnuPG, es una alternativa gratuita y de cddigo abierto para Symantec’s
patentado PGP. Desarrollado por el Software Libre Fundacion, GPG cumple con RFC 4880.
Lo que significa que se adhiere al Estdndar openPGP y por lo tanto posee la funcionalidad
central de PGP. Es compatible con el cifrado de mensajes, autenticacion, y verificacion de
integridad. (Villanueva, John Carl., 2025).
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2.2.11. SIMIME.

S/MIME es una tecnologia que permite a los usuarios aplicar un algoritmo de cifra
asimétrica a sus correos electrénicos para mantener la privacidad de estos, asi como poder
firmarlo electronicamente para garantizar la veracidad del autor de los mismos. Su hombre
proviene de Secure/Multipurpose Internet Mail Extensions, por sus siglas en inglés, o
Extensiones de Correo de Internet de Propositos Multiples Seguro en Espafiol. En sus
origenes, SIMIME fue desarrollado por RSA a partir de las especificaciones marcadas por
MIME, que fueron desarrolladas entre 1.991 y 1.994 por la IETF (Internet Engineering Task
Force) dirigidas al intercambio de archivos de cualquier formato a través de la red. (Maillo
Fernandez, J. A., 2017).

2.2.11.1. Cifrado.

S/IMIME emplea, al igual que se hacia en PGP, un sistema hibrido de cifrado para el
contenido de los mensajes. Se genera una clave de sesién aleatoria, que se utilizara con un
algoritmo simétrico de cifrado para el texto. Después de cifrara con la clave publica del
destinatario mediante un algoritmo asimétrico y se enviaran ambos resultados para que
pueda ser descifrado a su llegada.

S/IMIME implementa Triple DES como algoritmo de cifra simétrico para la
codificacion de los mensajes. Ademas, debe ser compatible con RC2 de 40 bits (aunque se
considere inseguro en la actualidad) para mantener la compatibilidad con las versiones
anteriores de SIMIME. Con respecto a los algoritmos asimétricos para el cifrado de las claves
de sesion, este protocolo implementa Diffie- Hellmann, incorporando ademas
compatibilidad para RSA. (Maillo Fernandez, J. A., 2017).

2.2.11.2. Firma Digital.

Para realizar la funcién resumen del texto o funcion Hash, SIMIME puede emplear
tanto SHA-1 como MD-5. Una vez obtenido el resumen, este se cifra empleando DSS (del
inglés, Digital Signature Services), aunque el protocolo también incorpora compatibilidad
con RSA para esta tarea. En cuanto a la gestion de las claves, se emplean certificados X.509
v3 para comprobar la confianza de las claves empleadas. S/IMIME incluye una serie de
certificados raiz, normalmente pertenecientes a entidades de certificacion, que se consideran
de confianza; cada certificado que se use posteriormente, y haya sido firmado por uno de

estos, serd considerado como valido de manera automatica. (Maillo Fernandez, J. A., 2017).
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2.2.12. Estandares de cifrado de datos en transito.

2.2.12.1. STARTTLS Everywhere.

Los protocolos que intervienen en intercambio de correo electronico son tres, SMTP,
POP y IMAP. Gillula (2018), define que:

El principal objetivo es proporcionarle seguridad a las conexiones de los protocolos
antes mencionados, especificamente en el protocolo SMTP utilizando el puerto 465.

La Electronic Frontier Foundation (EFF) lanz6 una iniciativa de un proyecto llamado
STARTTLS Everywhere, es un complemento a SMTP (Protocolo de Transferencia de
Correo Simple). Donde el servidor de correo electronico remitente le indica al servidor
destinario que va enviar un mensaje a través de un canal de comunicacion cifrado, el servidor
destinatario debe aceptar y negociar para establecer el canal de comunicaciones encriptado
para intercambiar correo de forma segura utilizando certificados SSL. Cualquier tipo de
interceptacion como hombre en el medio (Man in The Middle) solo verd mensajes cifrados,
porque el cifrado es de salto a salto o por su nombre en inglés (hop-to-hop).

“Hoy anunciamos el lanzamiento de STARTTLS Everywhere, la iniciativa de EFF
para mejorar la seguridad del ecosistema de correo electronico. Gracias a los esfuerzos
anteriores como FEP Vamos Cifrar y Certbot, asi como la ayuda de los navegadores web
mas importantes, hemos visto importantes victorias en el cifrado de la web. Ahora queremos
hacer por correo electrénico lo que hemos hecho para la navegacién web: hacer que sea
simple y fécil para todos ayudar a garantizar que sus comunicaciones no sean vulnerables a
la vigilancia masiva”.

2.2.12.2. NIST.SP.800-175B

Instituto Nacional de Estandar y Tecnologia (NIST), responsable de desarrollar
estandares y pautas solicitd sobre SP 800-175B, Guia para el uso de estandares criptograficos
en el gobierno federal: Mecanismos criptograficos. Las publicaciones del SP 800-175 estan
destinadas a ser un reemplazo del SP 800-21, Guia para implementar la criptografia en el
gobierno federal, pero con un enfoque en el uso de las ofertas criptograficas actualmente
disponibles, en lugar de construir la propia implementacién, el SP 800-175B esta destinado
a proporcionar orientacion al Gobierno Federal para el uso de la criptografia y los estandares
criptograficos del NIST para proteger la informacién digitalizada sensible pero no

clasificada durante la transmision y durante el almacenamiento. (Barker, 2016).
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2.2.12.3. FIPS - 186

FIPS 186-4 especifica un conjunto de algoritmos que se pueden utilizar para generar
una firma digital: DSA, ECDSA y RSA. Esta Norma incluye métodos para la generacion de
firmas digitales, métodos para la generacion de pardmetros de dominio (para DSA y
ECDSA) y métodos para la generacion de pares de claves, y requiere ciertas garantias para
el uso de firmas digitales: garantia de validez de parametros de dominio (DSA y ECDSA),
y garantia de validez de clave pablica y garantia de posesion de clave privada para los tres
algoritmos. (Barker, 2016)

2.2.12.4. FIPS - 140-2

FIPS 140-2 especifica los requisitos que deben cumplir Modulos criptograficos que
protegen la informacién del gobierno de EE. UU. El estandar proporciona cuatro niveles de
seguridad crecientes y cualitativos. Los requisitos de seguridad cubren &reas relacionadas
con el disefio seguro e implementacion de un mddulo criptogréfico. (Barker, 2016).

2.2.12.5. FIPS - 197

Federal Information Processing Standard 197, Advanced Encryption Standard
(AES), noviembre de 2001. FIPS 197 especifica un algoritmo de cifrado de bloque de clave
simeétrica. El estdndar admite tamarios de clave de 128, 192 y 256 bits y un tamafio de bloque
de 128 bits. (Barker, 2016).

2.2.13. Cifrado de datos en reposo.

En la aplicacion de la criptografia para la proteccion de datos y ficheros almacenados
en un soporte informatico, la clave utilizada para el cifrado adquiere el mismo valor que el
documento o fichero cifrado. En este caso, la criptografia convierte un secreto de mayor
tamario, el documento o fichero a proteger, en un secreto de menor tamafo, la clave de
cifrado que se ha utilizado. Por este motivo, resulta de vital importancia una adecuada
conservacion de las claves, a fin de evitar su pérdida o que éstas pudieran ser consultadas
por personal no autorizado. En la transmision de datos a través de una red de ordenadores,
la pérdida de la clave de cifrado representa un problema menor, ya que siempre se podran
retransmitir los datos cifrados con una nueva clave. Sin embargo, cuando los datos y
documentos se almacenan cifrados en un determinado soporte informatico, la pérdida de la
clave puede provocar que no sea posible recuperar los documentos que hayan sido protegidos

mediante dicha clave. Ademas, convendria evitar que el mismo fichero o documento
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protegido se haya guardado sin cifrar en otro soporte informatico, ya que en ese caso un
atacante podria obtener suficiente informacién como para tratar de descubrir la clave de
cifrado recurriendo a distintas técnicas de criptoanalisis, para posteriormente poder utilizar
esa clave para leer otros ficheros y documentos protegidos. (Gémez Vieites, A., 2015).
2.2.14. Plataformas de proteccion del correo electronico.

La colaboracion con servicios de terceros y la entrega de soluciones de gestion de
deteccion y respuesta (MDR) estan jugando un papel importante en esta transformacion. De
este modo, las empresas pueden delegar en especialistas la monitorizacién de amenazas y la
respuesta ante incidentes, lo que les permite centrar sus esfuerzos en otras areas criticas de
la sequridad. (Gartner, 2024).

Productos del cuadro comparativo de cuadrante méagico de Gartner 2024, las
empresas principales de cifrado de correo electronico son: CrowdStrike, Microsoft,
SentinelOne, Palo Alto Networks, Trend Micro ,Sophos, entre otros, tal como lo muestra la

Figura 11.
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Figura 11. Plataformas de proteccion del correo electrénico. (Gartner, 2024)
2.2.14.1. CrowdStrike.

Clasificado como Lider, CrowdStrike Falcon se distingue por su capacidad de
respuesta a incidentes y su integracién con tecnologias de seguridad emergentes. Pese a un

incidente reciente que afect6 a sus clientes, CrowdStrike mostré una fuerte recuperacion y
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compromiso con la mejora continua, lo que refuerza su posicion en el mercado.

2.2.14.2. Microsoft.

Considerado un Lider, Microsoft Defender for Endpoint se beneficia de su amplia
integracion con el ecosistema de Microsoft. Su enfoque en la consolidacion de herramientas
de seguridad y la facilidad de administracion le ha permitido ganar una gran cuota de
mercado, aunque algunos clientes mencionan desafios en la gestion de licencias y soporte
técnico.

2.2.14.3. SentinelOne.

Otro de los Lideres, SentinelOne se caracteriza por la facilidad de uso de su
plataforma Singularity y su enfoque en la integracion de EPP con capacidades XDR. Aunque
su cuota de mercado sigue creciendo, su presencia geografica y soporte de idiomas podria
mejorar para competir a la par con otros lideres.

2.2.14.4. Palo Alto Networks.

Lider en el cuadrante, su producto Cortex XDR ofrece una solida proteccion y
capacidades avanzadas de respuesta. Palo Alto Networks ha mejorado su oferta con nuevas
funcionalidades y adquisiciones estratégicas. Sin embargo, su precio elevado y la
complejidad de configuracion pueden ser un reto para algunas organizaciones.

2.2.14.5. Trend Micro.

Lider en el cuadrante, Trend Micro se destaca por su enfoque en la gestion de la
superficie de ataque y la integracién de XDR. Aunque su enfoque en la proteccion del
endpoint es solido, su crecimiento en algunos mercados es mas lento, y su penetracion
geografica fuera de Europa y Japdn podria ser mejor.

2.2.14.6. Sophos.

Lider en el cuadrante, Sophos Intercept X destaca por su facilidad de uso y su enfoque
en la proteccion para pequefias y medianas empresas. Sus mejoras recientes se han centrado
en la respuesta a ataques y la proteccion adaptativa. Sin embargo, su capacidad de
personalizacion es mas limitada que la de otros lideres, y su penetracion en ciertos mercados
verticales es menor.

2.2.15. Perspectiva.
PGP inicialmente fue creado por Phil Zimmerman, y es uno de los métodos de

encriptado mas robustas que existe hasta la actualidad, en 1992 un grupo de trabajo llamado
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PGP con el apoyo de ingenieria de Internet (IEFT) cre6 la version de PGP de codigo abierto
para superar barreras de intercambio de llaves que existia hasta entonces. Por otro lado, PGP
es la herramienta de encriptado de correo electronico més difundido. En 2011 la licencia de
PGP fue adquirida por la compafiia Symantec, por esta razén, nace GnuPG (GPG) es una
implantacion del estandar PGP y se considera una alternativa solida al PGP de Symantec.
(Fernandez, Asensios et al.,2021)

En cuanto a uso de algoritmos de cifrado son intercambiables entre ambas opciones,
tanto como en licenciado y de cédigo libre. En la actualidad mayoria de los programas hacen
uso de PGP, que admite el envio seguro de archivos e informacion en general por correo
electronico, ofreciendo también la firma del mensaje con la llave del emisor, ademas, PGP
proporciona una gran cantidad de compatibilidad entre distintas plataformas porque es un
estandar. (Fernandez, Asensios et al.,2021)

En la actualidad, un equipo tradicional de escritorio estandar tardaria muchos
billones de afios en desencriptar un certificado SSL RSA de 2048 bits. Esto implica que, si
se comenz0 a desencriptar ese certificado en el momento del Big Bang, alin no se terminaria
antes del fin del universo. El algoritmo RSA de 2048 bits se usa comdnmente como un
estandar para PGP.

Gnu Privacy Guard utiliza el algoritmo AES de forma predeterminada. AES es uno
de los algoritmos de encriptado mas potentes disponibles para el pablico. Como indicador,
el gobierno de los Estados Unidos especifica algo como de alto secreto, lleva encriptacién
AES-256. Y es lo suficientemente robusto para las agencias de seguridad nacional y el
gobierno, es lo suficientemente robusto y confiable para nosotros. (DIGICERT, 2020).
2.2.16. Aporte académico.

Esta tesis examina la facilidad de uso del software de cifrado PGP, el cual brinda a
los usuarios dos funciones criptograficas esenciales: el cifrado y descifrado de archivos para
preservar la privacidad, y la proteccion de archivos mediante encriptacion para un
almacenamiento seguro. PGP utiliza criptografia asimétrica, también conocida como
criptografia de clave publica, donde cada usuario dispone de un par de claves: una clave
publica, que puede compartirse libremente con cualquier persona con la que se desee
intercambiar informacién de manera segura, y una clave privada, que debe mantenerse

confidencial y solo ser conocida por su propietario. Cuando un archivo se cifra con la clave
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publica de un destinatario, Unicamente esa persona podra descifrarlo empleando su clave
privada.

De este modo, para enviar un mensaje seguro, el remitente obtiene la clave publica
del destinatario y la utiliza para cifrar el mensaje, garantizando que solo el destinatario
designado pueda acceder al contenido protegido, adicional se implementard nuevos
esquemas de administracion de claves publicas para sistemas de archivos criptograficos que
seran almacenados en la nube de acceso publico. Este trabajo académico explora dominios
interrelacionados: técnicas criptogréficas, almacenamiento de informacién y modelos de
distribucion segura, proponiendo un marco de bajo coste y alta efectividad para la proteccion

de datos criticos en entornos corporativos.
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CAPITULO 1l
3. MARCO METODOLOGICO

La proteccion de comunicaciones electronicas mediante PGP (Pretty Good Privacy)
se fundamenta en estandares criptograficos como OpenPGP, que establecen protocolos para
garantizar la confidencialidad, integridad y autenticidad de los mensajes. Este marco
metodologico se alinea con la normativa de la Superintendencia de Economia Popular y
Solidaria SEPS, bajo su Resolucién SEPS-IGS- IGT-IGJ-INGINT-INTICINSESF-INR-
DNSI 2022-002 vy se integra en sistemas de gestion de seguridad de la informacion (SGSI),
como ISO/IEC 27001, para mitigar riesgos asociados a la exposicién de datos sensibles,
basados en los componentes claves que son:

o Estandar OpenPGP: Que define algoritmos asimétricos (RSA, ECC) y
simétricos (AES-256), combinados en un enfoque hibrido para optimizar seguridad y
rendimiento.

o Gestidn de Ciclo de Vida de Claves: La generacién segura de claves se la
realiza mediante el uso de HSM (Hardware Security Modules) para crear claves con entropia
certificada, la renovacion de claves se las debe aplicar cada 90-180 dias en roles criticos (ej.
Gerencia, Contabilidad, Tecnologia) y su revocacion se las debe realizar mediante listas de
revocacion (CRL).

o Procesos de Cifrado y Firma: Se debe aplicar un cifrado hibrido basado en
la generacion de una clave de sesién aleatoria (AES) para cifrar el mensaje, una clave publica
del destinatario para cifrar la clave de sesion y una firma digital aplicando el hash del
mensaje (SHA-512) cifrado con la clave privada del remitente, validando autenticidad e
integridad.

o Integracion con Infraestructura Existente: Debe existir compatibilidad
con clientes de correo existentes (Thunderbird, Outlook) mediante plugins como Gpg4win
0 Enigmail.

o Cumplimiento normativo: Alineacion con la normativa SEPS-IGS- IGT-
IGJ-INGINT-INTICINSESF-INR-DNSI 2022-002 y Leyes de Proteccion de Datos
Personales.

o Reduccion de riesgos: Mitiga amenazas como phishing, Man-in-the-Middle

y fugas de datos, disminuyendo costos asociados a brechas (promedio: $3.9 millones por
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incidente, IBM 2023).

o Confianza institucional: Aseguramiento de comunicaciones con clientes,
socios y reguladores, reforzando reputacion corporativa.
3.1  Descripcion del area de estudio.

La propuesta contempla la implementacion de un mecanismo de cifrado asimétrico
se lo aplico dentro de la Cooperativa de Ahorro y Crédito Uniotavalo Ltda. en su oficina
matriz, con operaciones en Imbabura, parte de Carchi y Pichincha, se enfrento el reto de
proteger la informacidn sensible que maneja en sus procesos de intermediacion financiera y
no financiera. Con una estructura organizacional compuesta por 8 directivos, una gerente y
30 empleados, la cooperativa administra datos criticos de mas de 5,000 socios, lo que la
convierte en un objetivo relevante frente a amenazas cibernéticas como el phishing, la
interceptacion de correos electronicos y la fuga de informacion.

El &rea de estudio se orienta a fortalecer la seguridad de la informacion institucional,
alineandose con los requerimientos normativos de la Superintendencia de Economia Popular
y Solidaria (SEPS) y la Ley Organica de Proteccion de Datos Personales. El objetivo
principal es implementar un mecanismo de cifrado basado en PGP (Pretty Good Privacy)
para los correos electronicos, asegurando la confidencialidad, integridad y autenticidad de
las comunicaciones internas y externas de la cooperativa.

La implementacion del cifrado PGP no solo responde a la necesidad de cumplimiento
normativo, sino que también contribuye a la reduccién significativa de riesgos operativos y
reputacionales. Al asegurar que los datos transmitidos por correo electrénico estén
protegidos contra accesos no autorizados y ataques de intermediarios, la cooperativa
fortalece su posicion institucional y la confianza de sus socios en un entorno cada vez méas
digitalizado.

3.2 Enfoque y tipo de investigacion.

Tipo de investigacion segun su enfoque:

La investigacion propuesta, basada en un enfoque cualitativo y respaldada por
Santander Open Academy (2024), aborda la seguridad en correos electronicos mediante
cifrado. A continuacion, se analiza su alineacion con estandares criptograficos vy
metodologias de gestion de riesgos.

De manera especifica, la identificacion de activos se realizé utilizando un enfoque
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cualitativo mediante la aplicacion de una encuesta, adicionalmente la definicion de riesgos,
actividades de mitigacién y la integracion del mecanismo de cifrado en los protocolos SMTP
y SFTP, aplicando la técnica del juicio de expertos.

Investigacion Aplicada

La investigacion aplicada es una forma no sistematica de encontrar soluciones a
problemas o cuestiones especificas. Estos problemas o cuestiones pueden ser a nivel
individual, grupal o social. Se llama «no sistematica» porque va directamente a buscar
soluciones, suele Ilamarse «proceso cientifico» porque utiliza las herramientas cientificas
disponibles y las pone en préctica para encontrar respuestas. (Ortega Cristina, 2025).

Ademas, Este proyecto se lo considera como una investigacion aplicada en razon de
que, con la identificacidn de las vulnerabilidades en los activos de la Cooperativa, se busco
soluciones de mejora para que los riesgos puedan minimizarse y recomendar técnicamente
soluciones para mejorar la ciberseguridad de la Cooperativa de Ahorro y Crédito Uniotavalo
Ltda.

Grupo de Estudio

En el contexto de la normativa emitida por la Superintendencia de Economia Popular
y Solidaria (SEPS) en Ecuador, las entidades financieras del sector popular y solidario deben
implementar rigurosas medidas de seguridad de la informacion en sus canales electrénicos,
en este sentido el mecanismo de cifrado asimétrico fue adaptado a la infraestructura
tecnoldgica actual, la gestion segura de claves publicas y privadas, y la capacitacion del
personal en el uso de herramientas PGP y buenas practicas de ciberseguridad, concretamente
esto se enfocO en las &reas administrativas, Gerencia, Contabilidad, Tesoreria, Talento
Humano, Tecnologia de la Informacion, Seguridad de la Informacion, Riesgos, Captaciones,
Control Interno , Crédito y Auditoria Interna. Este enfoque permitira proteger la informacion
critica que circula por correo electrénico, especialmente en procesos como la gestion de
créditos, reportes contables y comunicaciones estratégicas, protegiendo la integridad,
confidencialidad y disponibilidad de los datos de los usuarios mediante protocolos
criptogréficos robustos que cifren la informacion en trénsito y en reposo, siguiendo
estandares internacionales y buenas préacticas reconocidas.

Ademas, se requiere que las entidades utilicen algoritmos y certificados digitales

seguros para garantizar la autenticidad y no repudio en las operaciones financieras realizadas
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a través de canales electronicos, incluyendo el uso de técnicas de cifrado como las que provee
PGP para proteger correos electronicos y documentos sensibles. (ITahora, 2022).
3.3 Procedimiento de investigacion.

El servicio de correo electronico, del cual dependen las comunicaciones tanto
internas con los usuarios de la Cooperativa como externas con los socios de negocio,
proveedores y clientes, posee caracteristicas de seguridad de la informacién basicas. Ello se
debe a que, a diferencia de un servicio de correo electronico interno, en el cual la mayor
cantidad de tréfico de la informacion pasa a través de la red privada, un servicio de correo
electronico basado en Cloud como cPanel, donde envia todo el trafico de su servicio a través
de internet. Debido a la naturaleza de esta tecnologia, de la cual no se duda que traiga muchos
mas beneficios, existe un riesgo intrinseco toda vez que la comunicacién y el flujo de datos
de los mensajes de correo electrdnico se realizan a través de internet.

En respuesta a esta problematica identificada, se plantea tres fases de desarrollo,
mismas que enmarcan el alcance para este trabajo de grado:

1. Identificacion de activos de informacion criticos

En primera instancia se realizara la investigacion de todo el contexto del cifrado
asimetrico y su vinculo con el estandar PGP, con la finalidad de poder ir interpretando el
disefio del mecanismo a seleccionar para el cifrado posterior. Luego a través de la
metodologia MAGERIT se realizara un levantamiento de activos de informacion que seran
clasificados de acuerdo a su criticidad para poder tener un listado de que documentos
requieren cifrado para su envio ya sea por medio SFTP o SMTP, contemplando lo
mencionado en la Resolucion emitida por la Superintendencia de Economia Popular y
Solidaria (2022-002), dentro del apartado cifrado del anexo 1-Controles obligatorios de
seguridad de la informacion.

2. Seleccion de una metodologia asimétrica de cifrado

Luego se analizo6 la herramienta con la que se cifrara la informacién utilizando el
estandar PGP, y una vez establecido la herramienta se procedi6 a la generacion de las claves
tanto publicas como privadas para ser gestionadas por parte de los usuarios.

La seleccion de una metodologia de cifrado para proteger la informacion, en este
caso utilizando el estandar PGP, requirié de un analisis cuidadoso tanto de la herramienta

como de los procesos asociados. PGP, basado en criptografia asimétrica, permite la
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generacion y gestion de pares de claves publicas y privadas que garantizan la
confidencialidad, autenticidad e integridad de los datos. La eleccion de esta metodologia
respondio a la necesidad de implementar un sistema robusto que asegure la proteccién de la
informacion en entornos donde la seguridad es critica, como en entidades financieras.

Una vez seleccionada la herramienta PGP, el siguiente paso fue la generacion de las
claves criptograficas, que fueron gestionadas por los usuarios responsables de cifrar y
descifrar la informacion. Este proceso consider6 aspectos como la correcta administracion
de las claves, politicas de rotacion, almacenamiento seguro y revocacién en caso de
compromisos. Ademas, la metodologia se integré dentro de un marco de gestion de riesgos
y supervision continua, alineado con estandares internacionales y mejores practicas, para
garantizar la efectividad del cifrado y la mitigacion de posibles vulnerabilidades.

3. Implementacion de un mecanismo de cifrado PGP

La seleccion de una metodologia de cifrado adecuada para la Cooperativa considero
la automatizacion del proceso de cifrado de la informacion critica, utilizando el estandar
PGP para garantizar la seguridad en la transmision de datos sensibles. Una vez generado el
par de claves publicas y privadas, se implement6 un mecanismo que permitié enviar la
informacion cifrada de forma segura, minimizando riesgos de interceptacion o fuga de datos,
especialmente ante ataques Man-in-the-Middle, comunes en protocolos como SMTP y
SFTP.

Este enfoque es fundamental dado que, segin datos de la Superintendencia de
Economia Popular y Solidaria (SEPS), muchas cooperativas cuentan con infraestructura
tecnoldgica basica y acceso a internet, pero enfrentan limitaciones en la adopcion de
tecnologias avanzadas por factores como costos y cobertura. Por ello, la automatizacion del
cifrado con PGP no solo fortalece la confidencialidad y autenticidad de las comunicaciones,
sino que también se adapta a las capacidades tecnoldgicas existentes en el sector.

La metodologia seleccionada se integré en todas las areas de la Cooperativa,
garantizando la proteccion continua de la informacién financiera y operativa reportada a la
SEPS. Ademas, se contempld la gestion segura de claves, politicas de rotacién y revocacion,
y la capacitacion de usuarios para asegurar una correcta implementacion y uso. Asi, la
Cooperativa pudo cumplir con los requerimientos regulatorios y mejoré la confianza de sus

socios mediante la proteccion efectiva de sus datos criticos.
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34  Consideraciones Bioéticas.

En el marco de esta investigacion, se llevaron a cabo entrevistas con el personal de
la Cooperativa, siguiendo un protocolo riguroso. En primera instancia, se informé a los jefes
de area sobre la naturaleza y objetivos del estudio, a fin de obtener su consentimiento y
colaboracion. Posteriormente, se comunicé a los participantes que la informacién
suministrada seria tratada con la maxima confidencialidad y bajo estricta observancia de la
normativa vigente en materia de proteccion de datos personales, garantizando que no se
divulgaria ni se emplearia de manera indebida o contraria a los fines establecidos. Durante
todo el desarrollo del estudio se observaron rigurosamente los principios éticos y las
disposiciones legales aplicables, asegurando un manejo responsable y respetuoso de la
informacién y del personal involucrado, tal como se puede evidenciar en el apartado de
ANEXOS en donde se visualiza la solicitud de autorizacion para ejecucion del proyecto de
investigacion (Anexo 1) y el respectivo documento de autorizacion por parte de la Gerente
General de la Cooperativa de Ahorro y Crédito Uniotavalo Ltda. para poder acceder a la
informacidn interna y poder ejecutar la investigacion (Anexo 2), asi como los resultados de
las encuestas realizadas a los empleados como se evidencia en las preguntas ejecutadas
(Anexo 3 al Anexo 12).
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CAPITULO IV
4, RESULTADOS.

4.1 Identificacion de activos de informacion de la Cooperativa de Ahorro y
Crédito Uniotavalo Ltda.

En esta etapa se centralizo en la identificacion y valoracion de los activos de
informacidn, constituyendo la base fundamental para el posterior analisis de amenazas,
vulnerabilidades y riesgos, en el contexto de la Cooperativa de Ahorro y Crédito Uniotavalo
Ltda., la Fase 1 inicia con la delimitacion del alcance del analisis, identificando los sistemas,
procesos Yy areas criticas relacionadas con la intermediacién financiera y no financiera. Este
proceso involucra la elaboracion de un inventario exhaustivo de activos de informacion, que
incluye no solo los datos digitales (bases de datos, correos electronicos, archivos
electrénicos), sino también los soportes fisicos (documentos impresos, contratos, registros
contables), los recursos tecnoldgicos (servidores, estaciones de trabajo, dispositivos de red),
y los recursos humanos (usuarios, administradores y directivos).

La identificacion de activos se realiza a través de entrevistas y revision documental,
involucrando a los responsables de cada area funcional. Cada activo es catalogado segun su
naturaleza, localizacion, propietario y funcion dentro de los procesos criticos de la
cooperativa. Posteriormente, se procede a la valoracion de los activos, evaluando su
importancia de acuerdo con los criterios definidos por MAGERIT.

Esta valoracidn permite priorizar los activos segun el impacto que tendria su pérdida,
alteracion o divulgacion no autorizada en la operatividad y reputacion de la cooperativa. Por
ejemplo, la base de datos de socios, los sistemas de gestion financiera y los correos
electronicos institucionales suelen ser catalogados como activos de maxima criticidad, dado
que su compromiso podria derivar en sanciones regulatorias, pérdidas econémicas y dafios
a la confianza de los socios.

Durante esta fase, es fundamental documentar las relaciones de dependencia entre
activos, identificando cuales son esenciales para la continuidad de los servicios y cuales
pueden representar puntos unicos de fallo. La correcta identificacion y valoracion de los
activos de informacion sienta las bases para el analisis de amenazas y vulnerabilidades en
fases posteriores, permitiendo a la organizacion enfocar sus recursos en la proteccion de los

elementos mas sensibles y estratégicos.
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En esta etapa, se aplica lo mencionado en el método de andlisis de riesgo de la

metodologia MAGERIT, segun se muestra a continuacion:

4.1.1 MAR - Método de Anélisis de Riesgos
MAR.1 — Caracterizacion de los activos

e MAR.11 - Identificacion de los activos

e MAR.12 — Dependencias entre activos

e MAR.13 - Valoracion de los activos
MAR.2 — Caracterizacion de las amenazas

e MAR.21 - Identificacion de las amenazas

e MAR.22 — Valoracion de las amenazas
MAR.3 — Caracterizacion de las salvaguardas

e MAR.31 - Identificacion de las salvaguardas pertinentes

e MAR.32 - Valoracion de las salvaguardas
MAR.4 — Estimacion del estado de riesgo

e MAR.41 — Estimacion del impacto

e MAR.42 — Estimacién del riesgo

MAR 11. Identificacion de los activos

La identificacion y clasificacion de activos permitiendo entender el valor del activo

dentro de la Cooperativa y el nivel de proteccion necesario. Los activos méas sensibles se

clasificaron como restringidos o confidenciales, indicando un mayor nivel de proteccion

requerido.
Cddigo || Activo Area Descripcion Propietario Clasificacion
Uso
Documentos Planes, actas, Gerente
Al estratégicos Gerencia reportes General Restringido
Registros
A2 Libros contables || Contabilidad contables Contador Confidencial
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Cddigo || Activo Area Descripcion Propietario Clasificacion
Uso
Comprobantes y Recibos, Jefe de
A3 registros Tesoreria transferencias Tesoreria Confidencial
Expedientes de Talento Contratos,
A4 personal Humano evaluaciones Jefe de RRHH Restringido
Hardware,
Servidores y Tecnologia de software, Administrador
A5 respaldos la Informacién || respaldos de Tl Uso interno
Politicas y Seguridad de Manuales, Responsable
A6 procedimientos la Informacién || protocolos Seguridad Uso interno
Matriz de Identificacion y Analista de
A7 riesgos Riesgos evaluacion Riesgos Confidencial
Base de datos Informacion Jefe de
A8 captaciones Captaciones financiera Captaciones Confidencial
Reportes de
Informes de Control auditoria y Responsable
A9 control Interno cumplimiento Control Int Uso interno
Solicitudes y
Expedientes de andlisis
Al0 crédito Crédito crediticio Jefe de Credito Confidencial
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Cddigo || Activo Area Descripcion Propietario Clasificacion
Uso
Informes de Auditoria Resultados de
All auditoria Interna auditorias Auditor Interno || Confidencial

Tabla 2. Identificacion de activos (Fuente Propia)

MAR 12. Dependencias entre activos
* Los activos tecnologicos (A5) son soporte critico de la mayoria de los activos

informativos y de control.

« Documentos estratégicos (Al) dependen del correcto funcionamiento de los

servidores y backups (A5).

. Informes de control y auditoria (A9, Al11) dependen de la integridad de los libros

contables, expedientes y bases de datos (A2, A4, A8).

MAR 13. Valoracion de los activos
Segun la metodologia MAGERIT version 3.0, la valoracion de activos debe considerar

varias dimensiones de analisis para evaluar su importancia y el impacto que una amenaza

podria causar al materializarse. Las dimensiones clave incluyen:
Confidencialidad (C)
Integridad (1)
Disponibilidad (D)
Autenticidad (A)
Trazabilidad del uso (TU)
Trazabilidad de acceso (TA)

Cadigo C | D A TU TA
N .. ) )
N ... B B
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Cédigo C I D TU TA
A3 . M B B
SN
- EEE
- EN
- EE
- EEE
- EN
- EN
|

Tabla 3. Valoracion de los activos (Fuente Propia)

Para cada activo se establece una valoracion en cada dimensiéon mediante una escala

comun (por ejemplo: 0 a 10 o categorias como Muy Bajo a Muy Alto), que mide el dafio

potencial a la organizacion si el activo se ve afectado en esa dimension.

MAR.21 — Identificacion de las amenazas

Se identificd de manera sistematica las amenazas relevantes que pueden afectar a los

activos de informacion de la organizacion. Esta etapa implica caracterizar las amenazas
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considerando su naturaleza, origen y posible efecto sobre los activos.

A partir de la informacidon analizada para Uniotavalo Ltda., se presenta la identificacion

de amenazas para cada activo, siguiendo la estructura recomendada en MAGERIT 3.0:

Cédigo || Amenaza Activos Descripcion Probabilidad
Relacionados
Usuarios no autorizados
T1 Acceso no autorizado || Al, A4, A8 acceden a informacion sensible || Media
Divulgacion inapropiada de
T2 Filtracién de datos Al, All datos o documentos Media
Manipulacion o Cambios intencionados en
T3 fraude A2, A3, A10 registros contables o pagos Baja
Uso ilicito de datos personales
T4 Robo de identidad A4 para suplantacion
Malware y fallas Infeccion, ataques o fallos en
T5 técnicas A5 sistemas y servidores Media
Cambios ilegitimos en
Modificaciones no politicas, protocolos o
T6 autorizadas A6 documentos Media
Errores en la matriz Evaluaciones incorrectas que
T7 de riesgos A7 afectan la gestion del riesgo Baja
Robo y acceso Acceso y exfiltracion de datos
T8 indebido a base datos A8 sensibles Media
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Cdédigo || Amenaza Activos Descripcion Probabilidad
Relacionados

Manipulacion de Alteracion de reportes y
T9 informes A9, All resultados de auditorias Baja

Tabla 4. Identificacion de las amenazas (Fuente Propia)
MAR.22 — Valoracion de las amenazas

La valoracion de las amenazas dentro de la metodologia MAGERIT version 3.0
(MAR.22) consiste en asignar una calificacion basada en la probabilidad de que la amenaza
se materialice y el impacto que tendria sobre los activos afectados. Este andlisis es
fundamental para priorizar adecuadamente los riesgos y determinar las salvaguardas

necesarias.

A continuacion, se muestra la aplicacion de MAR.22 con valoracion cualitativa de
amenazas para la organizacion Uniotavalo Ltda., considerando las amenazas previamente
identificadas (MAR.21):

Cédigo || Amenaza Activos Probabilida | Impact [ Valoraci6 | Comentarios
Relacionado || d (P) o() n Riesgo
S (P X |)
Amenaza

frecuente con
impacto alto en

Acceso no Alto confidencialida
T1 autorizado Al, A4, A8 Media (M) (A) Alto d
Riesgo
relevante para
Filtracién de Alto informacion
T2 datos Al, All Media (M) (A) Alto sensible
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Cédigo || Amenaza Activos Probabilida | Impact [ Valoracié | Comentarios
Relacionado || d (P) o(l) n Riesgo
S Px1
Control
Manipulacié Medio presente reduce
T3 n o fraude A2, A3, A10 || Baja(B) (M) Medio probabilidad
Alta prioridad
Robo de para datos
T4 identidad A4 Alta (A) personales
Malware y Riesgo
fallas Alto operativo
T5 técnicas A5 Media (M) (A) Alto elevado
Impacto mas
Modificacio controlable con
nes no Medio buenas
T6 autorizadas A6 Media (M) (M) Medio salvaguardas
Impacto bajo
moderado,
Errores en revisiones
matriz de Medio periédicas son
T7 riesgos A7 Baja (B) (M) Medio clave
Riesgo
significativo
Robo y para
acceso Alto informacion
T8 indebido A8 Media (M) (A) Alto financiera
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Cédigo || Amenaza Activos Probabilida | Impact [ Valoracié | Comentarios
Relacionado || d (P) o(l) n Riesgo
S Px1
Controles
Manipulacié estrictos
n de Medio mitigando
T9 informes A9, All Baja (B) (M) Medio amenaza

Tabla 5. Valoracion de las amenazas (Fuente Propia)

MAR.31 - Identificacién de las salvaguardas pertinentes

El objetivo fue elegir salvaguardas que contrarresten eficazmente las amenazas,

considerando tipo (preventivas [PR], disuasorias [DR], eliminatorias [EL], minimizadoras

[IM], correctivas [CR], recuperativas [RC], de monitorizacion [MN], de deteccion [DC], de

concienciacion [AW], administrativas [AD]), con aplicabilidad al activo y amenaza, y

balance costo-beneficio.

Para Uniotavalo Ltda., con base en las amenazas y activos identificados, se asignan las

siguientes salvaguardas pertinentes:

Caddigo Amenaza Salvaguardas Pertinentes Tipo de
amenaza proteccion
Acceso no Control de accesos, autenticacion fuerte, Preventivas,
T1 autorizado gestion de identidades Disuasorias
Cifrado de datos y comunicaciones, Preventivas,
T2 Filtracion de datos clasificacion de informacion Minimizadoras
Manipulacion o Sistemas de autorizacion, auditorias, Preventivas,
T3 fraude segregacion de funciones Correctivas
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Cddigo Amenaza Salvaguardas Pertinentes Tipo de
amenaza proteccién
Politicas estrictas de proteccion de datos Preventivas,

T4 Robo de identidad personales, capacitacion, cifrado Administrativas
Malware y fallas Antimalware, parches de seguridad, Preventivas,

T5 técnicas backups periddicos Recuperativas
Modificaciones no Gestion de cambios, control de versiones, | Preventivas,

T6 autorizadas seguimiento de auditoria Detectivas
Errores en matriz de Correctivas,

T7 riesgos Revisiones periddicas, doble verificacion Administrativas
Robo y acceso Autenticacién multifactor, monitoreo Preventivas,

T8 indebido continuo Detectivas
Manipulacién de Preventivas,

T9 informes Control documental, firmas digitales Correctivas

Tabla 6. Identificacion de las salvaguardas pertinentes (Fuente Propia)

MAR.32 — Valoracion de las salvaguardas
Consistio en evaluar la eficacia de las salvaguardas identificadas para mitigar las amenazas

que afectan a los activos. Esta valoracion considera:

La capacidad de la salvaguarda para reducir el impacto (eficacia frente al impacto, ei).

La capacidad para reducir la probabilidad (eficacia frente a la probabilidad, er)

El grado de implantacion, calidad y formacion sobre la salvaguarda.

La existencia de procedimientos de revision y control de efectividad.

La eficacia total e de una salvaguarda o paquete de salvaguardas se calcula como:




e=1-(1-e)x(1-erf)

Donde ei Yy er varian entre 0 (sin eficacia) y 1 (total eficacia).

Aplicando esta valoracion a las salvaguardas del caso Uniotavalo Ltda., se asignan valores

cualitativos estimados para cada salvaguarda contra su amenaza correspondiente:

Eficacia Eficacia
Impacto Probabilidad Eficacia
Amenaza Salvaguarda ei er Total e Comentarios
Control de
accesos, Salvaguardas bien
T1 autenticacion 0.8 0.7 0.94 implantadas
Cifrado y
clasificacion de Adecuada proteccién
T2 datos 0.85 0.6 0.94 en comunicaciones
Sistemas de
autorizacion, Eficaz, pero faltan
T3 auditoria 0.7 0.5 0.85 controles puntuales
Politicas,
capacitacion, Requiere mejora en
T4 cifrado 0.75 0.65 0.91 concienciacion
Antimalware y
T5 backups 0.9 0.6 0.96 Alta eficacia técnica
Gestién de Salvaguardas
cambios, parcialmente
T6 auditorias 0.65 0.55 0.82 implantadas
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Revisiones
periddicas y doble Mejorable con
T7 check 0.6 0.4 0.76 automatizacion
Autenticacion
multifactor, Salvaguardas
T8 monitoreo 0.85 0.7 0.96 adecuadas
Control
documental y Sélidas pero deben
T9 firma digital 0.7 0.5 0.85 perfeccionarse

Tabla 7. Valoracion de las salvaguardas (Fuente Propia)

MAR.41 — Estimacion del impacto

Consistid en determinar la magnitud del dafio o perjuicio que implicaria para un activo

la materializacion de una amenaza. Se puede usar una tabla que relacione la degradacién

sufrida por el activo y el valor del mismo en una escala cualitativa como Muy Bajo (MB),
Bajo (B), Medio (M), Alto (A) y Muy Alto (MA).

Considerando la degradacion y valoracion de cada activo, se asigna la siguiente estimacion

de impacto para Uniotavalo Ltda.:

Caddigo Activo Valoracién Degradacién || Estimacion Comentarios
Uso (%) Impacto
(MB/B/M/A/MA)
Informacién
Documentos critica para la
Al estratégicos Restringido 70 Alto (A) gestion
Alta
disponibilidad
Libros y precision
A2 contables Confidencial || 55 Medio (M) requerida
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Cddigo Activo Valoracién Degradacién | Estimacidn Comentarios
Uso (%) Impacto
(MB/B/M/AIMA)
Impacto
Comprobantes financiero y
A3 y registros Confidencial || 65 Alto (A) operativo
Datos
altamente
Expedientes de sensibles y
A4 personal Restringido 85 legales
Servidores y Soporte
A5 respaldos Uso interno 75 Alto (A) critico Tl
Afecta
Politicas y gestion y
A6 procedimientos || Uso interno 50 Medio (M) cumplimiento
Evaluacion de
Matriz de riesgos con
A7 riesgos Confidencial | 30 Bajo (B) impacto bajo
Informacién
Base datos financiera
A8 captaciones Confidencial | 70 Alto (A) sensible
Acceso
Informes de controlado
A9 control Uso interno 30 Bajo (B) por perfiles
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Cddigo Activo Valoracién Degradacién | Estimacidn Comentarios
Uso (%) Impacto
(MB/B/M/A/MA)
Impacto

Expedientes de financiero y
Al0 crédito Confidencial | 65 Alto (A) riesgo crédito

Informes Informacion
All auditoria Confidencial | 30 Bajo (B) de auditoria

Tabla 8. Estimacion del impacto (Fuente Propia)

Esta estimacién de impacto refleja la gravedad potencial del dafio para la organizacion,
atil para priorizar riesgos y definir medidas de proteccién segun criterios claros y
estandarizados

MAR.42 — Estimacion del riesgo
Se basa en combinar la estimacién del impacto del activo afectado y la probabilidad de

que la amenaza suceda, ajustando por la eficacia de las salvaguardas existentes. Se busca
calcular el riesgo residual real al que esta expuesta la organizacion.

Para la organizacion Uniotavalo Ltda., se calcula la estimacion del riesgo residual para cada
activo y su amenaza asociada segun:

Riesgo = (1 —e) x Impacto x Probabilidad

Donde e es la eficacia total de las salvaguardas (de 0 a 1).

Se utiliza la siguiente tabla para asignar valores numéricos a probabilidad e impacto

cualitativos:

Nivel Cualitativo Valor Numérico

0.1
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Nivel Cualitativo

Valor Numérico

Bajo (B) 0.3
Medio (M) 0.6
Alto (A) 0.9

1.0

Tabla 9. Estimacidn del riesgo (Fuente Propia)

Se aplican los valores para cada activo y amenaza, con la eficacia de salvaguardas ya

asignada.

Ejemplo resumido para activo A4 (Expedientes de personal) y amenaza T4 (Robo de

identidad):
Impacto: Muy Alto (1.0)
Probabilidad: Alta (0.9)
Eficacia total salvaguardas: 0.91
Calculo:
R=(1-0.91)x1.0x0.9=0.081

La tabla completa simplificada:

Activo || Amenaza | Impacto Probabilidad Eficacia total | Riesgo Residual = (1-
(num) (num) (e) e)ﬂ|P
Al T1 0.9 0.6 0.94 0.0324
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Activo || Amenaza || Impacto Probabilidad Eficacia total Riesgo Residual = (1-
(num) (num) (e) e)IP
Al T2 0.9 0.6 0.94 0.0324
A2 T3 0.6 0.3 0.85 0.027
Ad T4 1.0 0.9 0.91 0.081
A5 T5 0.9 0.6 0.96 0.0216
A6 T6 0.6 0.6 0.82 0.0648
A7 T7 0.3 0.3 0.76 0.0216
A8 T8 0.9 0.6 0.96 0.0216
A9 T9 0.6 0.3 0.85 0.027

Tabla 10. Valores para cada activo y amenaza. (Fuente Propia)

Estos valores muestran que el riesgo residual mas alto es para el activo A4 frente a la
amenaza T4, indicando que, aunque las salvaguardas son bastante efectivas, el riesgo sigue
siendo notable y requiere atencidn continua. Otros riesgos son significativamente menores,
reflejando el efecto protector de las salvaguardas implantadas.

Este calculo permite a la Cooperativa entender la exposicion real y orientar
adecuadamente recursos y esfuerzos para reducir el riesgo a niveles aceptables usando la
metodologia MAGERIT.
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4. Priorizacion y Documentacion

Finalmente, los activos se priorizaron segun el impacto potencial de su pérdida,

alteracion o divulgacion. Se documentd la informacion en matrices, facilitando la

visualizacion de los activos criticos y las relaciones entre ellos. Este inventario y valoracién

serviran de base para las siguientes fases de MAGERIT, donde se analizardn amenazas,

vulnerabilidades y se definiran controles de seguridad adecuados.

Area Activo de Descripci | Propietario/Respo | Ubicacio | Valoracién Observacio
Informaci | én nsable n (Conf/Int/Di | nes
on sp3)
Planes,
actas de
Documento | reuniones, Oficina
S reportes de de Alta/Alta/Me | Acceso
Gerencia | estratégicos | gestion Gerente General gerencia | dia restringido
Registros
de Oficina
ingresos, de Copias de
Contabili | Libros egresos y contabili | Alta/Alta/Alt | seguridad
dad contables balances Contador dad a diarias
Recibos,
transferenc
Comproban | ias,
tesy movimient Oficina
registros de | os de Alta/Media/ | Respaldo
Tesoreria | pago bancarios | Jefe de Tesoreria tesoreria | Alta mensual
Contratos,
Expediente | evaluacion Archivo
Talento sde es, datos fisico/dig | Alta/Alta/Me | Confidencial
Humano | personal personales | Jefe de RRHH ital dia idad estricta
Tecnolog Hardware,
fadela software y Sala de
Informaci | Servidores | copias de Administrador de servidore | Alta/Alta/Alt | Monitoreo
on y respaldos | seguridad | TI S a permanente
Manuales,
Segurida protocolos Oficina
ddela Politicasy | y registros de
Informaci | procedimie | de Responsable de segurida | Alta/Alta/Me | Actualizacié
on ntos incidentes | Seguridad d dia n periddica

3 Conf: Confidencial
Int: Integridad
Disp: Disponibilidad
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Identificac
iony Oficina
Matriz de evaluacion de Alta/Alta/Me | Revision
Riesgos riesgos de riesgos | Analista de Riesgos | riesgos dia trimestral
Informacio
n de
Base de depositos Sistema
Captacio | datos de aplazo de Alta/Alta/Alt | Acceso
nes captaciones | fijo Jefe de Captaciones | gestion a restringido
Reportes
de
auditoria y Oficina
Control Informes cumplimie | Responsable de de Alta/Alta/Me | Acceso por
Interno de control nto Control Interno control dia perfil
Solicitudes Archivo
Expediente | , analisisy fisico/dig | Alta/Alta/Me | Actualizacié
Crédito s de crédito | pagares Jefe de Crédito ital dia n mensual
Resultados
de
Informes auditorias Oficina
Auditoria | de internas y de Alta/Alta/Me | Confidencial
Interna auditoria externas Auditor Interno auditoria | dia idad estricta

Tabla 11. Priorizacién y Documentacion de activos (Fuente Propia)

Todos los activos listados en la Tabla 11, al contener informacion critica o

confidencial, deben ser transmitidos por correo electrénico unicamente bajo mecanismos de

cifrado robusto, garantizando asi la proteccion de la informacién y el cumplimiento de las

obligaciones legales y regulatorias de la cooperativa.

Area Activo de Informacidon | Motivo de cifrado obligatorio
Documentos Contienen informacidn confidencial y decisiones clave
Gerencia estratégicos institucionales
Incluyen datos financieros sensibles y registros de
Contabilidad Libros contables operaciones
Comprobantes y Manejan informacion bancaria y transaccional de
Tesoreria registros de pago socios y la cooperativa

Talento Humano

Expedientes de personal

Contienen datos personales, contratos y evaluaciones
(proteccion de datos personales)

Tecnologia de la
Informacion

Servidores y respaldos

Informacion sobre infraestructura critica y copias de
seguridad
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Area Activo de Informacién | Motivo de cifrado obligatorio

Seguridad de la Politicas y Manuales y registros de incidentes pueden revelar
Informacion procedimientos vulnerabilidades

Identificacién y evaluacion de riesgos internos y
Riesgos Matriz de riesgos externos

Base de datos de
Captaciones captaciones Informacion de cuentas de ahorro y dep6sitos de socios

Reportes de auditoria y cumplimiento con hallazgos
Control Interno Informes de control sensibles

Solicitudes, analisis y contratos con datos personales y
Crédito Expedientes de crédito financieros

Resultados de auditorias internas y externas, hallazgos
Auditoria Interna Informes de auditoria criticos

Tabla 12. Informacién que debe viajar cifrada por correo. (Fuente Propia)

Todos los activos mencionados contienen informaciéon sensible de socios, empleados
y operaciones financieras, cuya divulgacion podria causar dafios econdmicos, legales y
reputacionales de acuerdo a la Ley Organica de Proteccion de Datos Personales y la
normativa de la SEPS exigen la proteccion de datos personales y financieros, especialmente
durante su transmision electronica.

4.1  Analisis de la encuesta para conocer el estado de la seguridad de la
informacion dentro de la Cooperativa.

Para el desarrollo del presente proyecto de tesis, se disefio y aplicé una encuesta
interna en la Cooperativa con el objetivo de evaluar la percepcion y comprensién sobre la
seguridad de la informacion entre los empleados de las distintas areas, bajo el titulo
"Seguridad de la Informacion”. La encuesta considerd factores especificos relacionados con
la seguridad de la informacion, enfocandose particularmente en el uso del correo electronico
como medio de comunicacién y posible vector de riesgo. Se opté por un formato digital
utilizando Google Forms, lo que facilitd el acceso a la encuesta y permitio la obtencién de
andlisis graficos mediante las herramientas integradas de Google.

Para la difusion de la encuesta, se empled el grupo interno de WhatsApp, a través del

cual se compartio el enlace con la poblacion objetivo, compuesta por ocho (8) jefaturas de
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area. Posteriormente, se realizd un anélisis detallado de cada pregunta, asi como una
conclusion general que permitié establecer un enfoque orientador sobre la seguridad de la
informacién dentro de la Cooperativa, destacando los conceptos basicos que deben ser
comprendidos por todo el personal.

A continuacion, se presentan los resultados obtenidos por cada pregunta y la
conclusion inicial derivada de la encuesta.

Preguntas a ejecutarse:

Pregunta 1. ¢Conoce usted si los correos electronicos enviados desde la
Cooperativa utilizan algun tipo de cifrado durante su transmisién (por ejemplo, TLS
en SMTP)?

Se puede observar en el Anexo 3, que un 52,2% de empleados supone tener algln
tipo de cifrado al enviar los mensajes por correo, haciendo de esta manera pensar que la
informacion trasmitida por el canal SMTP es seguro y podria incurrir en envio de
informacidn confidencial por este medio sin tomar en cuenta el riesgo que existe si no esta
cifrado el canal.

Pregunta 2. ¢(Esta informado sobre los riesgos asociados al envio de correos
electronicos sin cifrado, como la posible interceptacion o acceso no autorizado a la
informacion?

Se observa en el Anexo 4, que de igual manera en relacion a la pregunta anterior mas
de la mitad de empleados considera tener conocimiento y estar seguros de que la informacion
trasmitida esta cifrada y asegurada.

Pregunta 3. ¢Considera que la informacion enviada por correo electronico
actualmente es lo suficientemente segura para proteger datos sensibles?

Aca podemos determinar de acuerdo al Anexo 5, que no tiene correlacion la respuesta
de esta pregunta con las anteriores ya que se divide totalmente la ideologia de que la
informacidn esta segura al enviarse por correo, en relacion a las dos anteriores en las que se
tenia conocimiento de que la informacidn que viaja por SMTP es segura y utiliza cifrado.

Pregunta 4. ¢ Sabe si los archivos transferidos mediante SFTP en la Cooperativa
estan protegidos por mecanismos de cifrado durante su transmision?

Se evidencia en el Anexo 6, que casi el 50% de los empleados estan conscientes de

que la informacion emitida por el canal SFTP contiene seguridad de extremo a extremo, pero
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esto no es totalmente seguro ya que si la informacion que viaja puede ser remitida por error
hacia otros usuarios y si no estd cifrada puede ser utilizada sin ningin inconveniente,
mientras que si se la cifra antes de enviarla se convierte en algo que Unicamente el usuario
definido podra usar la informacién y los usuarios que la tengan y no sean autorizados no
podran usarla.

Pregunta 5. ¢Esta familiarizado con la diferencia entre cifrado en transito
(proteccion mientras la informacion viaja por la red) y cifrado en reposo (proteccién
cuando la informacion esta almacenada)?

Esta pregunta nos permite conocer el concepto que manejan los empleados dentro de
la Cooperativa en razén de la informacidn, en este sentido més de la mitad de los encuestados
no entienden la diferencia de los dos conceptos, tal como se evidencia en el Anexo 7.

Pregunta 6. (Cree que la informacion almacenada en los servidores de la
Cooperativa (correos electrénicos, archivos) cuenta con las medidas de cifrado
adecuadas?

Se puede observar en el Anexo 8, que la mitad de encuestados considera que su
informacion esté totalmente segura y que cuenta con cifrado como medida de proteccion.

Pregunta 7. ¢Ha recibido capacitacion o informacion sobre buenas practicas
para el manejo seguro de informacion confidencial utilizando correo electrénico
(SMTP) o transferencia de archivos (SFTP)?

Se evidencia en el Anexo 9, que se debe contemplar capacitaciones regulares para
poder tener un grupo de empleados totalmente capacitado en buenas practicas de seguridad
en la transmisién de informacién por medios como SMTP o SFTP.

Pregunta 8. ¢ Esta al tanto de la existencia de mecanismos de cifrado asimétrico,
como PGP, para proteger la informacidn que se envia o almacena?

Es muy importante conocer que mas de la mitad de empelados esta familiarizado con
el concepto de cifrado PGP, ya que esto permitira la implementacion del mecanismo de
cifrado PGP de una manera mas rapida y efectiva dentro de la Cooperativa, de acuerdo al
Anexo 10.

Pregunta 9. ¢Considera necesario implementar soluciones adicionales de
cifrado, como PGP, para fortalecer la seguridad de la informacion?

Al tener personas gue conocen conceptos de cifrado PGP hace que los procesos de
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implementacion y comprension del funcionamiento del cifrado asimétrico serd comprendido
de manera correcta dentro de la implementacion del mecanismo de cifrado para proteccion
de la informacion en la Cooperativa, asi lo muestra el Anexo 11.

Pregunta 10. ¢Cual es su nivel de confianza en los actuales procedimientos de
seguridad para proteger la confidencialidad, integridad y disponibilidad de la
informacion enviada y recibida a través de correo electrénico y SFTP?

Se evidencia en el Anexo 12, un nivel de confianza medio en los envios de
informacion por los canales SMTP y SFTP, haciendo entender que al incorporar el
mecanismo de cifrado asimétrico para aseguramiento de la informacion estos indices
aumentaran ya que se evidenciara la seguridad en los envios.

4.5.  Andlisis de la solucién para proteger las comunicaciones SMTP y SFTP
dentro de la Cooperativa.

En la Cooperativa de Ahorro y Crédito Uniotavalo Ltda., la gestién segura de las
comunicaciones electronicas es fundamental para proteger la confidencialidad, integridad y
disponibilidad de la informacidn institucional. Actualmente, se utiliza cPanel como servidor
de correo electronico, una plataforma ampliamente reconocida por su facilidad de
administracion y soporte para protocolos estandar como SMTP, IMAP y POP3, con
configuraciones recomendadas para SSL/TLS que garantizan la encriptacion en transito de
los mensajes.

Sin embargo, aunque cPanel ofrece mecanismos robustos para la transmisién segura
de correos mediante cifrado TLS, esta proteccion se limita al canal de comunicacion entre el
cliente y el servidor, sin asegurar la confidencialidad del contenido del correo una vez
almacenado o en transito entre servidores. Por ello, la Cooperativa considera la
implementacién de un cliente de correo como Outlook, configurado para utilizar cifrado de
extremo a extremo mediante PGP (Pretty Good Privacy), basado en criptografia asimétrica.
Este enfoque permitird que los correos electrénicos sean cifrados en el origen y solo
descifrados por el destinatario final, garantizando que el contenido permanezca inaccesible
para terceros, incluso en caso de compromisos en servidores intermedios.

La integracion de PGP en Outlook, aunque requiere configuraciones adicionales y
capacitacion para los usuarios, representa una mejora significativa en la seguridad de las

comunicaciones internas y externas. Ademas, el uso de claves pulblicas y privadas
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proporciona un mecanismo confiable para la autenticacion y la no repudio, aspectos criticos
en el manejo de informacion sensible en el sector financiero.

Por otro lado, la administracion de cPanel permite configurar restricciones SMTP
para evitar conexiones no autorizadas y limitar el envio de correos a través de agentes
confiables, lo que reduce el riesgo de abuso por parte de usuarios o scripts maliciosos.
Complementar estas medidas con el cifrado de extremo a extremo en Outlook fortalece la
estrategia de seguridad integral de la Cooperativa, mitigando riesgos asociados a ataques de
phishing, interceptacion y filtracion de datos, la combinacion de cPanel como servidor de
correo con configuraciones SSL/TLS adecuadas y la implementacion de Outlook con cifrado
PGP de extremo a extremo constituye una solucion robusta y escalable para proteger las
comunicaciones electrénicas de la Cooperativa, alineandose con las mejores practicas en
seguridad informética y cumplimiento normativo del sector financiero popular y solidario.

La transferencia segura de archivos es un componente critico para garantizar la
proteccion de la informacion sensible y cumplir con los estandares normativos del sector
financiero. La implementacién del protocolo SFTP (SSH File Transfer Protocol) representa
una solucidn robusta para la transmision segura de datos, ya que utiliza el cifrado SSH para
proteger la informacion durante el transito, evitando accesos no autorizados y posibles
brechas de seguridad.

Para maximizar la seguridad de las transferencias SFTP, es fundamental adoptar
practicas esenciales como cifrado de datos en transito y en reposo utilizando algoritmos de
cifrado fuertes, para proteger la confidencialidad e integridad de los datos en todo momento,
tanto durante la transferencia como cuando estan almacenados.

La adopcion de estas medidas permitira a la Cooperativa establecer un marco de
seguridad SFTP solido y resiliente, alineado con estandares internacionales como ISO/IEC
27001, y garantizara la proteccion de los activos digitales frente a amenazas cibernéticas
cada vez més sofisticadas.

4.2 Instalacion y uso del software Kleopatra y GpgOL, como mecanismo de
cifrado para correos.

Kleopatra: Es un gestor de certificados PGP. Mediante esta herramienta es posible
crear certificados, modificarlos, destruirlos, afadir identidades o modificar fechas de

expiracion, entre otros.
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GpgOL.: Es un plugin de Outlook que afiade las funcionalidades de cifrar, descifrar,
firmar y comprobar la autenticidad e integridad tanto de los correos, como de sus posibles
archivos adjuntos.

GpgEX: una extension del Explorador de Windows que le permite cifrar archivos
mediante el menu contextual del boton derecho.

En primer lugar, debemos instalar el software Gpg4win que contiene tanto kleopatra

como GpgOL y GpgEX, para poder usarlos en el cifrado, como lo indica la Figura 12.
—

Installer Language *
a) Please choose a language for the setup.
== Bitte die Sprache des
Installations-Yorgangs angeben.
Espariol A4
oK Cancel
e . |

Figura 12. Instalacion de Gpg4win. (Fuente Propia)
Luego de seleccionar el idioma a espafiol, damos clic en Siguiente, como lo muestra

la Figura 13.

E Instalacién de Gpgdwin — =

. Bienvenido a la instalacion de
Gpg4win Gpg4win

GnuPG for Windows

GrnuPG es una herramienta GHU para la comunicacion v el
almacenamiento de datos de forma segura. Puede ser usada
| .y para dfrar y crear firmas digitales.Induye un gestor de

llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440.

Presione Siguiente para continuar.

Este es Gpg4win version 4.4.1
fecha de publicacion 2025-05-21

N
Bl
|

Siguiente = Cancelar

Figura 13. Instalaciéon de Gpg4win. (Fuente Propia)
Posterior a ello seleccionaremos las opciones de Kleopatra, GpgOL y GpgEX, y

daremos clic en Siguiente, como lo muestra la Figura 14.
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E Instalacion de Gpgdwin — *

Seleccion de componentes

Seleccione qué caracterizticas de Gpg4win desea instalar.

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siguiente para continuar,

Selecdone los componentes a GRuPs Stezscrlﬁlco: imad
instalar: [] Okular (GruPG Edition) u'n”;riprj'ngﬂ;”g';?: -
Kleopatra wer sU descripoion,
GpgOL
GpgEX

|:| Browser integration

Espado requerido: 126.7 MB

Gpgdwin-4.4.1

< Afras Siguiente = Cancelar

Figura 14. Instalacion de Gpg4win. (Fuente Propia)

Seleccionamos la ubicacién donde va a estar instalado el software, en este caso en el

disco local C:\Program Files (x86)\Gpg4win, como lo muestra la Figura 15.

—
B8 Instalacién de Gpgdwin — *

Begir lugar de instalacion
Gpg4 Elija el directario para instalar Gpg4win.

El programa de instaladon instalara Gpg4win en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar y seleccdone otro directorio. Presione Instalar para
comenzar la instalacion.

Directorio de Destino

C:'\Program Files (x36)\Gpg4win Examinar...

Espacio requerido: 126.7 MB
Espacio dispanible: 41.2 GB

Gpogdwin-4.4.1

< Afras Instalar Cancelar

Figura 15. Instalacién de Gpg4win. (Fuente Propia)
Esperamos a que se instale el programa, como lo muestra la Figura 16.
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E Instalacién de Gpgdwin =

Instalando
Por favor espere mientras Gpg4win se instala.

Directorio de salida: C:\Program Files (x86)\Gpg4win

E*ﬁ[][ﬂjl*ﬂk

Paste FE‘: Basic MNames Include Tags = Secure
- ~ Text = - - - -

Clipboard = GpgOL ”~

From w testuser@example.com

=1
I | To, | testuser 2@example.com

% Encrypt emails in Outlook with GpgOL.

Gpgdwin-4,4, 1

< Atrds Siguiente = Cancelar

Figura 16. Instalaciéon de Gpg4win. (Fuente Propia)

Dejamos seleccionado el check de kleopatra y damos clic en Terminar como lo

muestra la Figura 17.

E Instalacién de Gpgdwin =

. Completando el Asistente de
Gpg4wm Instalacion de Gpg4win

GruPG for Windows
Gpgdwin ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

B kleopatra

Siga este enlace para ver el sitio web del proyecto

< Atrds Terminar Cancelar

Figura 17. Instalacion de Gpg4win. (Fuente Propia)
Una vez terminada la instalacion se abrira la ventana del programa kleopatra, en el
cual podremos crear certificados para poder comenzar a utilizar PGP en el correo, como lo

muestra la Figura 18.
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™ Kleopatra

Archive Ver Certificados  Herramientas  Preferencias  Ventana  Ayuda

L2 A = = B Q El 5 2
Firmar/Cifrar... Descifrar/verificar. Importar. Biisqueds en =l servidor Certificados | Bloc denotas  Tarjetas intsligentes  Grupos

Bienvenido a Kleopatra 2.32.0 (Gpg4win-4.4.1)
Kleopatra es una interfaz para el software de cifrado GnuPG.
Para la mayoria de ks acciones necesita una dave plblica (certificada) © su propia clave secreta.

# L ciave sacrats no es necesaris para descifrar o firmar.
* Otras personas pusden usar Iz clave piiblica para verificar su identidsd o cifrar para usted.

Pueds aprander mas sobre esto en Iz Wikipedia,

Nuevo par de claves... Importar...

Figura 18. Ventana de creacion de par de claves. (Fuente Propia)

4.3  Creacion de certificados PGP.

Durante el proceso de creacién del certificado, se procedié a definir una
identificacion Unica para el mismo. Para ello, se ingresd un nombre que permita identificar
claramente al propietario del certificado, asi como el correo electronico asociado a dicho
propietario. Esta informacion es fundamental, ya que se vincula directamente con el
certificado y facilita su reconocimiento y validacion dentro del sistema. Se debe tener en
cuenta que tanto el nombre, como el comentario serén visibles para aquellos que vayan a

usar nuestra clave publica para comunicarse con nosotros, como lo muestra la Figura 19.

™ Crear certificado OpenPGP - Kleopatra X
i Introduzca un nombre yfo una direccion de correo electrdnico para el

certificado.

Nombre

Alexander Solano

Direccion de correo electronico

asolano@unictavalo.fin.ec

| [ proteger la clave generada con una frase de contrasefia.

P Advanced options

oK Cancel

Figura 19. Introduccion del nombre y correo del par de claves. (Fuente Propia)

En la pestafia Advanced option que se observa en la figura, se pueden definir
caracteristicas del certificado como son el algoritmo de cifrado (RSA, DSA y ECDSA), la
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fecha de caducidad o para que se utilizara (firma, cifrado, certificacion o autenticacion),
como lo muestra la Figura 20.
ﬂCrearcertmcadoOpenPGP -'-.I-(.I-e;;p-atr;mm x ™ Crear certificado OpenPGP - Kleopatra X

Introduzea un nembre yfo una direccidn de correo electrénico para el |

certificado. | Intr?duzca un nombre yfo una direccidn de correo electronico para el
i certificado.

Nombre
i Nombre

Alexander Saolano |

L - ’ Alexander Solano

Direccion de correo electrénico | |
| . Direccion de correo electrénico
, asolano@uniotavale.fin.ec | |
{ [T Proteger Ia clave generada con una frase de contrasefia. | asolano@uniotavalo.fin.ec

W Advanced options D Proteger la clave generada con una frase de contrasefia.

Key Material W Advanced options

curve25519
brainpoolP256r1
brainpoolP384r1

brainpoolP512r1

_ Valid until (between 15/6/2025 and 5/2/2106): 14/6/2028

| curve448 1

| |nistpzss |
nistp384

nistp521

rsa30n72

Key Material
curve25519

w

Figura 20. Seleccién de tipo de cifrado. (Fuente Propia)
Tras pulsar OK se mostrara otra ventana en la que se debera colocar una clave segura

para proteccion del certificado que se va a generar, como lo muestra la Figura 21.
(™ Kieopatra

7 pinentry-qts - X (m] X
Archivo Ver Certificados Herrar "
Por favor introduzea frase contrasefia para
[ iy ,,\ proteger su nueva clave N
Firmar/Cifrar... Descifrarfverificar... | r Frase contrasefia: | B Certificados

Repetir:
Rienvenidn a K

™ Creando par de claves... - Cancelar %

El proceso de creacidn de una clave necesita grandes cantidades de nimeros aleatorios. Esto puede tardar varios minutos...

L

Cancel

Importar...

Figura 21. Introduccion de la clave para el llavero de claves. (Fuente Propia)
Se debe introducir una clave de al menos 8 caracteres caso contrario dara un mensaje
de advertencia indicando que la clave es insegura, como lo muestra la Figura 22.
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ﬂ Kleopatra t (m]

7 pinentry-gts o X
Archivo Ver Certificadg
Aviso: ha introducido una frase contrasefia insegura.
k2 Lo - 9 5

Firmar/Cifrar... Descifrar/ve| - i
i 1 Una frase contrasefia debe tener al menos 8 caracteres, s

Risnue - L
e e " Tomar esta de todas formas  |Introduzca nueva frase ccntrasena]
¥ Creando par de

El proceso de creacién de una clave necesita grandes cantidades de nimeros aleatorios. Esto puede tardar varios minutos...

¥

Cancel

Importar...

Figura 22.Ventana de advertencia de clave insegura. (Fuente Propia)
Una vez colocada la clave segura se genera el certificado con las credenciales
suscritas, y se procede a dar clic en OK, como lo muestra la Figura 23.

(™ Kleopatra . ]
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
2 i = &= = Q N
Firmar/Cifrar... Descifrar/verificar... =~ Importar.. Exportar... Certificar... Busqueda en el servidor... | Certificados
Introduzca el férmina aua caun = hucear = Ak Tadne -
7 Todos () Exito - Kleopatra x
Se ha creado con éxito un nuevo certificado OpenPGP. Valido ha
Alexan 14/6/202

Huella digital del nuevo certificado: 2533 ED4C E14F CD3D 3EBS 6318 SFCO 781F 9F5F F8D6

Figura 23. Certificado Generado satisfactoriamente. (Fuente Propia)
Una vez generado el certificado lo podremos observar ya generado con todas las
caracteristicas como son nombre, correo, estado su validez desde y hasta cuando es valido y

el ID de la clave, como lo muestra la Figura 24.

(O ENCEEEIE]

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
I iy B2 B B Q B ) =

B o
Firmar/Cifrar... Descifrar/verificar... = Importar... Exportar.. Certificar.. Busqueda en el servidor.. | Certificados Bloc de notas Tarjetas inteligentes = Grupos

=
Nombre Correo electronico Estado  Valido desde Valido hasta ID de la clave
Alexander Solano asolano@uniotavalo.fin.ec certificado 14/6/2025 14/6/2028 5FCO 781F 9F5F F8D6

Figura 24. Almacén de certificados. (Fuente Propia)
Luego es importante CERTIFICAR el certificado para que tenga veracidad al
momento de compartirlo publicamente, como lo muestra la Figura 25.
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™ Certificar certificado: Alexander Solano - Kleopatra

Compruebe la huella digital, marque las ID de usuario que quiera certificar y seleccione la clave con la
que quiera certificar las ID de usuario.

Nota: Solo Iz huella digital identifica claramente a Iz clave y a su propietario.

Huella digital: 2533 ED4C E14F CD3D 3EB5 6318 5FC0 781F 9F5F F8DG

Certificar con: [ Sequridad de la Informacion <osi@uniotavalo.fin.ec> (certificado, creado: 14/€ ~

Alexander Solano <asolano@uniotavalo.finec>

W Avanzado

Certificar para que todos lo vean (exportable).
[ Publicar en el servidor de claves més tarde

Etiquetas:

Caducidad:  14/6/2028

Certificar como introductor de confianza

Dominio: uniotavalo.fin.ec

&) cancelar

Figura 25. Certificacion de certificado. (Fuente Propia)
Es importante mencionar que la certificacion la realiza a través de un certificado
adicional, no puede certificar un mismo certificado a si mismo, por eso PGP genera una red
de certificados de confianza de acuerdo a su metodologia de seguridad, en este caso el area

de seguridad de la informacidn es el administrador de certificados y es el Unico que para la
Cooperativa certificara su veracidad, como lo muestra la Figura 26.

™ Certificado OpenPGP - Kleopatra

X
ID de usuario: Alexander Solano <asolano@uniotavalo.fin.ec>
Valido desde 14/6/2025
Valido hasta: 14/6/2028 &
certificado - ..
™ Certificacién corre... X
uella digital 2533 ED4C E14F CD3D 3EB5 6318 SFCO 781F 9F5F F8D6 m
ianza par: tavalo fin.ec
Clave privada: o
Ddeusuarios  Subdaves  Certficaciones Certificacidn correcta.
Nombre Correo Nivel de confianza

Alexander Solano asolano@uniotavalo fin.ec [ llena

Afiadir ID de usuario

Actualizar Exportar Generar certificado de revocacién  Cambiar frase de contrasefia Close

Figura 26. Proceso correcto de certificacion de certificado. (Fuente Propia)

4.4 Generar certificado de revocacion.

Si en algun momento se sospecha que alguna de las claves ha sido comprometida o

ha expirado, es posible crear un certificado de revocacion. Este certificado permite cancelar
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la clave publica afectada, lo cual es una medida recomendada para mantener la seguridad.
Es importante generar este certificado y guardarlo en un lugar seguro para poder usarlo
cuando sea necesario.

Para crear el certificado de revocacion, basta con hacer clic derecho sobre el
certificado en cuestion, seleccionar la opcion DETALLES. Esto abrira la ventana de detalles
del certificado donde estara el boton Generar certificado de revocacion. Al hacer clic en
este botdn, se generara un archivo con extension .rev, que podras guardar en la ubicacién
que prefieras, como lo muestra la Figura 27.

™ Certificado OpenPGP - Kleopatra X
ID de usuario: Alexander Solano <asolano@uniotavalo._fin.ec>

Vilido desde 14/6/2025

Valido hasta: 14/6/2028 &

Estado: certificado

Huella digital: 2533 ED4C E14F CD3D 3EB5 6318 5FCO 781F 9FSF FaD6 [y

Introductor de confianza para: uniotavalo.fin.ec

Clave privada: en este equipo

ID de usuarios Subclaves Certificaciones

Nombre Correo Mivel de confianza

Alexander Solano asolano@uniotavalo.fin.ec llena

Afiadir ID de usuario —

Actualizar Exportar |generar certificado de revocacm’n‘ Cambiar frase de contrasefia Close

Figura 27. Generacion de certificado de revocacion. (Fuente Propia)
Esta accion es fundamental para proteger la integridad de las comunicaciones y
asegurar que las claves comprometidas no puedan seguir siendo utilizadas, como lo muestra
la Figura 28.

™ Generar certificado de revocacion X
&« v <« UNIOTAVALO » Alex Solano v C Buscar en Alex Solano r
Organizar ~ Nueva carpeta g - o

= Documentos N . s " .
Ningun elemento coincide con el criterio de bisqueda.
PN Imagenes
o Musica
id Videos
Alex Solano

INGLES

Artes

Nombre de archivo: | 2533ED4CE14FCD3D3EB563185FCO781FIFSFFED6.rev ~

Tipo: Certificados de revocacion (*rev) v

~ Oeultar carpetas Guardar Cancelar

Figura 28. Almacenamiento de certificado de revocacion. (Fuente Propia)
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Para generar un certificado de revocacion es necesario ingresar la clave asociada a
nuestro certificado. Esta medida de seguridad evita que terceros no autorizados, que pudieran
tener acceso fisico o remoto a nuestro equipo, puedan generar un certificado de revocacién
de manera indebida. De este modo, se garantiza que solo el propietario legitimo del

certificado pueda cancelar su validez en caso de compromiso o expiracion, como lo muestra

la Figura 29.
™ Certificado OpenPGP - Kleopatra X
1D de usuario: Alexander Solano <asolano@uniotavalo.fin.ec>
Vélido desde 14/6/2025
Vélido hasta: 14/6/2028 2
Estado:
Huella digital:

Introduzca frase contrasefia para desbloquear la clave secreta OpenPGP:
"Alexander Solano <asolano@uniotavalo.fin.ec>"

f "‘1 clave de 255-bit EDDSA, 1D SFCO781F9F5FF8DE,

creada el 2025-06-14.

Introductor de cor
Clave privada:
ID de usuarios

Frase contrasefia: eessssssse Ec)
Nombre

oK Cancelar
Alexander Sola

Afiadir ID de usuario

Actualizar Exportar Cambiar frase de contrasefia Close

Figura 29. Ventana para la introduccion de clave. (Fuente Propia)
Este paso es fundamental para mantener el control y la integridad sobre los
certificados digitales, protegiendo la seguridad de las comunicaciones y evitando posibles
usos fraudulentos, como lo muestra la Figura 30.

ID de usuario: Alexander Solano <asolano@uniotavalo.fin.ec>
Valido desde 14/6/2025
valido hasta: 14/6/2028 &
Estado: ™ Certificado de revocacién creado - Kleopatra X
Huella digital:
Certificado creado correctamente.
Introductor de confianza pa
| . Nota:
EaaniNaca Para evitar |a importacidn accidental de la revocacidn
D de usuarios Suba se necesita editar manualmente el certificado

T == antes de importarlo.
Nombre Con

Alexander Solano asoll

Afiadir ID de usuario

Actualizar Exportar Cambiar frase de contrasefia Close

mr e ran = . e

Figura 30. Ventana de certificado generado satisfactoriamente. (Fuente Propia)
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4.5  Cambio de contrasefia de un certificado.

Para cambiar la frase de contrasefia de un certificado en Kleopatra, se debe iniciar
haciendo clic con el boton derecho del ratén sobre el certificado al que se desea aplicar el
cambio, desde la pantalla principal de la aplicacion. En el menu desplegable, se selecciona
la opcién Cambiar frase de contrasefia. Al hacerlo, se abrira una ventana de dialogo en la
que se solicitara ingresar primero la contrasefia actual del certificado y, posteriormente, la
nueva contrasefia que se desea asignar.

Este procedimiento garantiza que solo el propietario legitimo del certificado pueda
modificar la frase de contrasefia, protegiendo asi el acceso y uso adecuado de las claves
asociadas. Ademas, permite mantener la seguridad y confidencialidad de las comunicaciones
cifradas, asegurando que las claves privadas permanezcan protegidas frente a accesos no
autorizados, como lo muestra la Figura 31.

™ Certificado OpenPGP - Kleopatra X
1D de usuario: Alexander Solano <asolano@uniotavalo.fin.ec>
Valido desde 14/6/2025
Vilido hasta: 14/6I2028 | 22
Estado:
Huella digital: Introduzca frase contrasefia para desbloquear la clave secreta OpenPGP:
"Alexander Solano <asolano@uniotavalo.fin.ec>"
Introductor de cor clave de 255-bit EDDSA, ID SFC0781FIFSFF8DS,
Clave privada: 7 | creada el 2025-06-14.
ID de usuarios
— . Frase contraseiia: eessssssss oy
Nombre
OK C |
Alexander Sola ancelar
Afiadir ID de usuario =
Actualizar Exportar Generar certificado de revocacidn Close 1

Figura 31. Ventana de cambio de contrasefia de una clave PGP. (Fuente Propia)

4.6  Comparticion de la clave publica de un certificado a través del correo
electronico.

Para compartir la clave publica de un certificado PGP es necesario exportarla
previamente. Para ello, se debe hacer clic con el boton derecho del raton sobre el certificado
correspondiente, ubicado en la pantalla principal de Kleopatra, y seleccionar la opcion
Exportar en el menu desplegable.

Una vez seleccionada esta opcion, se abrira una ventana que permitira elegir la
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ubicacion donde se guardara el archivo con la clave publica, generalmente con extension
.asc. Este archivo es el que se debe compartir con los destinatarios para que puedan cifrar
los mensajes o archivos que le envien de forma segura.

Este procedimiento es fundamental para garantizar que la clave publica se distribuya
correctamente, facilitando la comunicacion cifrada y protegiendo la confidencialidad de la
informacién intercambiada. Ademas, es importante recordar que la clave publica puede
compartirse libremente, ya que no compromete la seguridad del par de claves, a diferencia
de la clave privada, que debe mantenerse siempre protegida y nunca compartirse, como se
observa en la Figura 32.

3 Todos

MNombre Correo electranico Estado  Valido

fo 14/6/i
fo 14/6/.

‘Alexander Solar . c T
AT (5 TEiEs

Seguridad de la
B2 Certificar...

B5 Revocar certificacion...

Desactivar certificado

Cambiar el final del periodo de validez...
Cambiar la frase de contrasefia...
Afiadir ID de usuario...

&5 Revocar certificado...

Borrar Del
&% Crear grupo...

ES Exportar... Cirl+E Exportar ¢
E=  Copia de seguridad de las claves secretas... ‘
= Imprimir clave secreta...

#2 Publicar en el servidor... Ctrl+Shift+E

(D Detalles

Figura 32. Ventana de exportar certificado. (Fuente Propia)

4.7  Firmay verificacion de correos electronicos.

4.7.1 Firma.

La accion de firmar un correo electronico se realiza para que el receptor pueda
verificar que la informacién recibida no ha sido alterada durante la transmision, garantizando
asi la integridad de los datos. Para firmar un correo en Outlook, es necesario utilizar el
complemento llamado GpgOL, que aparece como un icono en la interfaz del programa.

Para firmar un mensaje, se debe hacer clic en el icono de GpgOL y seleccionar la

opcidn Sign en el menu desplegable. Por defecto, GpgOL firma automaticamente los correos
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enviados; sin embargo, si se desea elegir manualmente el certificado PGP con el que se
firmara cada correo, es necesario desactivar la opcion Automation en la configuracion de

GpgOL, como lo muestra la Figura 33.

a Configure GpgOL X
Q Buscar.. Configure GpgOL - Version 2.5.16-beta3
n
H Enable the S/MIME support
GpgOL Prefer S/MIME
ﬂ Search and import X509 certificates in the configured directory services
GnuPG System
(Technical) General
FE3 Sign new messages by default
Debug Encrypt new messages by default

Select crypto settings automatically for reply and forward
Send OpenPGP mails without attachments as PGP/Inline

Always show security approval dialog

Encrypt drafts of secure mails to this key: Alexander Solano <asolano@uniotavalo.fin.ec> (cert™

Automation

Also with untrusted keys

“ Predeterminados v Aceptar | © Cancelar

Figura 33. Configuracion para la firma y cifrado de correos. (Fuente Propia)

Este procedimiento es esencial para asegurar que los correos electrénicos enviados
desde la Cooperativa mantengan su autenticidad y que el destinatario pueda confiar en que
el contenido no ha sido manipulado, fortaleciendo asi la seguridad de las comunicaciones
internas y externas.

Tras escribir el correo electronico que se desea enviar, se pulsa «Enviar» y en la
ventana que aparece se selecciona el certificado PGP que se utilizara para firmarlo, como se

observa en la Figura 34.

Archivo Mensaje Insertar Opciones Formato de texto  Revisar  Ayuda

Figura 34. Firma de un correo electrénico en Outlook. (Fuente Propia)
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4.7.2 Verificacion.

Para verificar los correos electronicos firmados por PGP es necesario disponer de la

clave publica del usuario que ha enviado el correo electronico- La verificacion se hace de

forma automatica, y es posible comprobarlo viendo el icono de GpgOL vy la etiqueta en el

correo «GpgOL.: Level 3 trust in ‘asolano@uniotavalo.fin.ec’», como se evidencia en la

Figura 35.

Prueba de correo cifrado
asolano@uniotavalo.fin.ec 6) Responder <<) Responder a todos —> Reenviar
ara asolano@uniotavalo fin.ec martes 17/6/2025 16:40
GpgOL: Level 3 trust in ‘asolano@uniotavalo.fin.ec'
Prueba de correo cifrado i
Figura 35. Verificacion de la firma del correo electrénico. (Fuente Propia)
4.7.3 Cifrado.

Primeramente se debe disponer de la clave publica del certificado PGP del

destinatario que se lo debe almacenar dentro de kleopatra para tenerlo dentro de la base de

datos de certificados con los que se va a interactuar, luego se debe elaborar el respectivo

contexto del correo a emitir y se debera dar clic en el icono GpgOL ubicado en el mend

superior de Outlook y dar clic en Secure y posterior activar Encrypt, una vez hecho este

proceso damos clic en Enviar y tendremos un correo remitido de manera cifrada, como lo

muestra la Figura 36.

Archivo Mensaje Insertar Opciones Formato de texto  Revisar  Ayuda

Figura 36. Aprobacion de seguridad. (Fuente Propia)

93



4.7.4 Descifrado.

A la hora de recibir un correo electrénico cifrado, para su lectura antes sera necesario
descifrarlo. Para ello, en el momento de recibir el correo cifrado, GpgOL mostrara una
ventana en la cual habra que introducir la contrasefia de nuestro certificado PGP, como lo

muestra la Figura 37.

Introduzca frase contrasefia para desbloquear la clave secreta OpenPGP:
"Alexander Solano <asolano@uniotavalo.fin.ec="

{ clave de 255-bit EDDSA, ID SFCO781F9FSFFBDG,

¥ creada el 2025-06-14.

Frase contrasefia: eeessssses o -

OK Cancelar

Figura 37. Ventana de insercion de la contrasefia del Ilavero de claves para descifrar el correo.
(Fuente Propia)
Una vez introducida, se mostrara el mensaje descifrado, y en el icono de GpgOL

aparecera un aviso para informar que el mensaje esta cifrado, como se observa en la Figura
38.

0 - ~
Pruebe el nuevo Outlook ‘/\‘ \
Gscs | 09 M oo ] Ay b
i ’ aa el N
> Aljefe < . [] Libreta de direcciones i i
Mover  Etiquetas Leeren Traducir Todas las Enviar y recibir Encrypted
7 Correo electroni... v v S/ Filtrar correo electrénico~  voz alta ~ aplicaciones | todas las carpetas
Pasos rapidos ] Buscar Voz Idioma Aplicaciones Enviar o recibir GpgOL I ~
Prueba de correo cifrado
'
“ & i
) asolano@uniotavalo fin.ec O Responder ) Responderatodos | —> Reenviar
Para asolano@uniotavalo.fin.ec martes 17/6/2025 16:58
GpgOL: Encrypted Message
pre image001.png -
55KB
-
Prueba de correo cifrado '

Figura 38. Verificacion de mensaje cifrado. (Fuente Propia)

4.7.5 Modelo de arquitectura de integracion del mecanismo criptografico
asimétrico de correo electrénicoy SFTP.
A continuacion, se muestra la Figura 39. Donde se representa graficamente la

arquitectura de integracion del mecanismo criptografico.
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Figura 39. Modelo de arquitectura de integracién del mecanismo criptogréfico asimétrico de
SMTP y SFTP. (Fuente Propia)

4.7.6 Componentes del diagrama de arquitectura del mecanismo criptografico
asimétrico de SMTP y SFTP.

FIREWALL. - El firewall es el componente encargado de examinar cada uno de los
mensajes tanto de entrada como de salida hacia y desde la Cooperativa, en este sentido
obstruye el ingreso de aquellos mensajes que no cumplen con las politicas dentro del
firewall.

COMUNICACIONES SSH. - Las comunicaciones internas o externas por tema de
capacidad de envio que no se las puede realizar por medio de correo seran realizadas a traves
de SSH utilizando un cliente como es el caso de FileZilla.

NAS. - Para el alojamiento de las claves privadas, es de vital importancia ya que sera
el lugar seguro de administracion que no tendra salida fuera de la LAN, por seguridad de la
informacidn que se maneja.

CPANEL. - Permite el alojamiento de las claves publicas a través del acceso a la web

institucional, en donde por medio de un desarrollo dentro de la pagina web se podra
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almacenar y descargar las claves publicas para el uso del cifrado.

INTERCAMBIO DE LLAVES. - Las llaves seran intercambiadas mediante dos tipos
de servidores, las pablicas lo haran a través de un servidor en la nube de acceso libre,
mientras que las privadas seran compartidas a través del servidor de almacenamiento interno
NAS, para proteger el acceso y evitar posibles vulnerabilidades.

DEFINICION DE LOS ALGORITMOS DE CIFRADO Y FIRMA. - Se debera
definir primeramente los algoritmos a ser usados para el cifrado y firma digital, tanto para la
informacion emitida por correo, SFTP, archivos en reposo y en transito, esto pues para cubrir
lo establecido en el capitulo | de este proyecto.

Para la implementacién del algoritmo RSA en cifrado y firmas digitales, se opta
generalmente por claves de 2048 bits, ya que ofrecen un balance adecuado entre seguridad
y eficiencia computacional. Aunqgue las claves de 3072 bits proporcionan mayor seguridad,
su uso implica un considerable aumento en el tiempo de procesamiento. Por otro lado, rangos
de claves menores, como los de 256 a 383 bits, mejoran la seguridad en comparacion con
claves mas cortas, pero a costa de una reduccion en la velocidad del proceso criptografico.
Claves inferiores a 224 bits presentan riesgos de seguridad y no se recomiendan. En
consecuencia, el uso de claves RSA de 2048 bits es la opcion mas adecuada para garantizar

un rendimiento 6ptimo sin comprometer la seguridad, segn lo muestra la Figura 40.

Algoritmo Tamario de Tiempo de encriptado Tiempo de
archivo(KB) (segundos) desencriptado(segundos)
AES 0.562 0.815
DES 2048 0.620 0.997
RSA 2.636 30.779
AES 1.006 1.203
DES 4096 1.238 1.361
RSA 4.508 64.319
AES 1.658 1.971
DES 6144 1.863 2.107
RSA 6.785 95.254
AES 2.137 2.417
DES 8192 4.476 2.768
RSA 9.032 126.594
AES 2.819 3.096
DES 10240 3.002 3.289
RSA 11.294 160.164

Figura 40. Anélisis de rendimiento de los algoritmos DES, AES y RSA, (B. Padmavathi)
4.7.7 Compatibilidad con certificados PGP.
El estandar de criptografia de clave pablica PGP, es el que sera usado para el cifrado
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y firma de los mensajes enviados a través de correo electronico por medio del servicio de
GnuPG, la emision de los certificados cumplira los requerimientos establecidos en el
capitulo | de este proyecto. La solucion GnuPG debe seguir las especificaciones
recomendadas por el estandar PGP que especificaen el IETF RFC 4880 (Formato de mensaje
PGP), por lo tanto, los algoritmos anteriormente mencionados son los que estan dentro de
los especificados para esta solucion del proyecto. De esta manera, se puede determinar que
el conjunto de algoritmos 6ptimos para los cifrados seria el RSA-2048 junto a SHA-256. Por
otro lado, el estdndar define que el algoritmo de cifrado de intercambio de Ilaves asimétricas
Optimo para un firmado es el RSA y para cifrar el contenido de los mensajes de correo
electronico el algoritmo 6ptimo es el AES-128 o superior. (Fernandez, Benjamin, 2021).

4.7.8 Aspectos de seguridad para generacion de claves.

La longitud de clave a usar debe ser considerada teniendo en cuenta ciertos aspectos
de seguridad. Cada uno de los niveles de confidencialidad o jerarquia va a tener un tipo de

longitud de clave tal como se muestra en la Tabla 13.

Nivel de correo Longitud de clave Descripcion

Nivel 1 2048 bits Gerencia General, se maneja
informacion con alta
confidencialidad

Nivel 2 2048 bits Esto se debe a que los usuarios de
este nivel no envian gran cantidad
de trafico de correos y se requiere
un nivel de seguridad superior.
Nivel 3 1024 bits Esto se debe a que los usuarios de
este nivel de trafico de correos que
generan son bajos.

Tabla 123. Niveles de generacién de clave. (Fuente Propia)

4.7.9 Ciclo de vida de las llaves.

Es fundamental establecer el ciclo de vida de cada clave de cifrado considerando dos
aspectos principales: la longitud de la clave y el nivel de confianza en el usuario. Estos
elementos permiten estimar el periodo de validez adecuado para cada tipo de clave,
facilitando asi la elaboracion de un cronograma para su renovacion conforme a su ciclo de

vida, como lo muestra la Tabla 14.
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Nivel de | Longitud de Confiabilidad Ciclo de | Descripcion
correo clave del usuario vida

Nivel 1 2048 bits Alta 24 meses | Para el area de gerencia, se propone un
periodo de vigencia de dos afios. Esto
se debe a que la clave utilizada tiene
una longitud de 2048 bits, lo que la
hace dificil de descifrar. Ademas, los
usuarios asignados a esta plantilla
cuentan con un alto nivel de confianza,
por lo que es poco probable que
compartan su clave privada.

Nivel 2 2048 bits Media 12 meses | Para los jefes de area y supervisores, se
establece un ciclo de vida de un afio
para sus claves. Esta decision se basa
en que, aunque la clave es de 2048 bits
y, por lo tanto, dificil de descifrar, el
nivel de confianza en estos usuarios es
moderado. Por ello, se recomienda
limitar la validez de sus claves a un
maximo de un afio.

Nivel 3 1024 bits Baja 6 meses | Para los usuarios comunes de correo
electronico, se establece un ciclo de
vida de seis meses para sus claves. Esto
se debe a que la longitud de sus claves
es de 1024 bits, lo que las hace
relativamente complejas de descifrar.
Sin embargo, dado que el nivel de
confianza en estos usuarios es bajo, se
recomienda que la validez de sus
claves sea limitada a medio afio.

Tabla 134. Ciclo de vida de los certificados. (Fuente Propia)

Como se muestra en el cuadro, no todas las claves deben tener el mismo ciclo de
vida; para reforzar la seguridad, es necesario limitar su periodo de validez. La forma mas
adecuada de definir esta duracién es considerando factores clave, como la longitud de la
clave y el nivel de confianza en el usuario. Aunque pueden existir otros elementos
adicionales que las organizaciones podrian evaluar, en el caso de la Cooperativa de Ahorro
y Crédito Uniotavalo Ltda., la definicion se basa en estos criterios especificos. En
conclusion, la configuracion y gestion de las claves debe planificarse y analizarse
cuidadosamente para establecer un estandar interno que facilite su administracion.
Asimismo, es fundamental definir claramente los parametros temporales y los métodos
criptograficos utilizados, asegurando asi los niveles de seguridad necesarios para el servicio
de correo electronico en el que se aplicaran el cifrado y la firma digital. Finalmente, las
mejores practicas relacionadas con la gestion de claves deben documentarse en una politica

interna que detalle todos los aspectos de su configuracion y manejo.
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4.8 Prueba de concepto (POC).

La prueba de concepto POC de la implementacion de cifrado PGP en la Cooperativa
Uniotavalo es una demostracién controlada que valida la viabilidad técnica y operativa de
proteger comunicaciones via SMTP (correos) y SFTP (transferencia de archivos) usando
GNU Privacy Guard (GnuPG) con Outlook y FileZilla. Su objetivo es evidenciar como el
cifrado asimétrico mitiga riesgos como interceptacion de datos o ataques "hombre en el
medio", mientras se mantiene la usabilidad en procesos diarios.

4.8.1 Escenario de prueba. (Tabla 6)

Rol Accion Herramientas

Remitente Envia correo cifrado con PGP Outlook + GpgOL (Gpg4win)
Destinatario Recibe y descifra con clave privada Kleopatra (Gpg4win)

Hacker Intercepta el correo en transito Wireshark

Tabla 145. Escenario de prueba (Fuente Propia)
Paso a paso para la POC:
1. Preparacion del entorno
Instalar Gpg4win en equipos del remitente y destinatario:
Generar claves PGP RSA 2048 bits en ambos:
Abrir Kleopatra > "Nuevo par de claves" > RSA 2048 bits.
Exportar clave publica del destinatario (.asc) y compartirla con el remitente.
Este proceso se lo explico paso a paso en el apartado 4.3 de este proyecto.
2. Configurar Outlook para cifrado PGP
En el equipo del remitente:
Abrir Outlook y redactar correo, como lo muestra la Figura 41.
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Figura 41. Configuracion Outlook (Fuente Propia)
Clic en el icono GpgOL > Seleccionar "Encrypt".

Elegir la clave publica del destinatario.

Enviar correo (ejemplo: "Esto es una prueba de un correo con cifrado PGP").

3. Simular interceptacion por hacker

Dentro del alcance del proyecto no contempla un proceso de ejecucién de un ataque
para demostrar la intercepcion de canales SMTP y SFTP, en este sentido se emite un

supuesto en el cual el hacker se apodera del correo y la informacion enviada, como se
muestra en la Figura 42.

o [N - . Bandeja de entrada 6 Mensajes it Filtro rapido B @ Responder 4§ Responder atodos| v #b Reenwiar [) Archivar ¢ No deseado il Eliminar| Mas v
asolano@uniotavala fin.ec 16:34.
“ 2 hacker@uniotavalo fin.ec s
v B Bandeja de entrad: |
1634
Bomadores
OpenPGP B
Enviados o
Archive @ Lo clave secreta necesaria pa Seguridad del mensaje - OpenPGP I
Microsoft Qutlaok <hacker@uniotavalo.finec> 1553 gt
spar
Mensaje de prueba de Miciosot Ouiook e 13 fiema diginal el re
W Papel
Papelera
£ No se puede descifrar el mensaje
Bandeia de salida
Este mensaje fue Gfrado antes de ser enviado, pero no se puede
descifrar.
Registro de depuracién de OpenPG?
alo.fin.ec <cpanel@uniotavalo.fi.. 1026
Client configuration settings for hacker

Sin PGP: El hacker ve el contenido en texto claro.
Con PGP: Solo ve cifrado RSA 2048 bits (ilegible).
4. Verificacion del destinatario

Destinatario:
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Abre el correo en Outlook.
GpgOL solicita contrasefia de su clave privada para descifrar, como se evidencia en

la representacion de la Figura 43.

~Favoritos Tedo  No leidos PorFecha v T [uniotavalo.fin.ec] Client configuration settings for “destinatario@uniotavalo.fin.ec”.
i v H .
Bandeja de entrada 2202 e . o J— alofin € Responder | %) Responderatodos | —> Reemviar
i — cPanel on uniotavalo.fin.ec <cpanel@uniotavalo.fin.ec>
asolano@uniotavalo fi.. destinatario@uniotavalo finec
[ Apr— Prucha de comea cifrade 134
email-destinatario@uniotavalofinecmobileconfi 1 caldav-destinatario@uniotavalo finecmobileconfig
9 BKB SKB
wasalano@uniotavalo fin.ec Microsoft Outlook
Mensaje de prueba de Micro.. 1537
w Bandeja de entrada 32292 Mensaje o | carddav-destinatario@uniotavalo.finecmobiteconfig
5K8
PR .
TTHH cPanel an unictavalo. 1]
e Iunigtavalo.fin.cc] 1024 Client Configuration settings for “destinatario@uniotavalo fin.ec™.

Chent Configuration

Flementos enviacos Mail Client Manual Settings
Elementos eliminados

Bandeja de salida
jsecure SSL/TLS Settings (Recommended)

Coreo na deseado

Fuentes RSS

Registro Civil Username:

Carpetas de bisqueda

Contrasefia: Use the email account’s password.
“destinatario@uniotavalo.fin.ec
mail.uniotavalo.fin.ec

» Bandeja de entrada 3

Bandeja g salida Incoming Server: «  IMAP Port: 993

¥ Problemas de sincronizacion (Solo s POP3 Port: 995
Carpetas de bisqueda
mail.uniotavalo.fin.ec
wosi@uniotavalo fin.ec
» Bandeja de entrada 2 Outgaing Server: «  SMTP Port: 465
Bandeja de salida

Carpetas de bisqueda

IMAP, POP3 y SMTP tication.

Figura 43. Verificacion del destinatario (Fuente Propia)

Lee el mensaje original, como se muestra en la Figura 44.

ATCIVO  INKIO  ENVIAry recion  Larpeta  vista  Ayuaa FIUSDE @1 NUSVD UUUOOK
M & 2 @5 o m O o P N % OB O
3 2 ag) [
. -- ele > Libreta de direcciones ~
Nueva correo  Nuevos BE > Giiminar Archivo ) Responder a todos . |2 Al jefe Mover | Etiquetas Leeren  Traducic  Todas las Enviar y recibic  Encrypted
electrénica elementas~ [« — Reenviar o = Comeo electréni.. - - 7 Filtrar comeo electrénico *  voz alta - aplicaciones | tadas las carpetas
Nuevs Biminar Rasponder vasos répidos & Buscar Vo:  ldioma | Aghcaiones | Endarorechi  Gpgol 1S
<
v Favoritos Todo No leidos Por Fecha v 1 Prueba de correo cifrado
nd . & ~ Moy T < T
Bandeja de enlrada 3222 ¥ Hoy ] sslanoGunotavalo in e €5 Responder | ) Responderatodos | — Reenviar
Elementas emviados | . | = L e
| asolno@uniotavalo.fi.. | Para_destinatario@uniotavalo fin.ec 0/t
e ruba de cormea cirada 134
Il oogou Encrypted Message
R e e [ Microsoft Outlook == image001.png .
Mensaje de prussa de Micro... 137 55 K8
~ Bandeja de entrada 32292 Aensape de CoMmed electrénco
SGs|
Esta es una prusba de un correo con cifrado PGP
TTHH cPanel on uniotavalo.f.
jafnec] Clent conf 1024
Bamador "
Elementos enviados
Elementas eliminados Alexander Solano
Lriagee i Oficial de Seguridad de la Informacién
e o
Fuentes RSS
: {lo6) 3524430 UNIOTAVALO
Registro Civi (© 098 225 81 = " =
Carpetas de bissqueda & asclanoguniotmvelofine:
© Otavalo, Boll
w destinatario @uniotavalo.fin.ec
> Bandeja de entrada 1
Bandeja de salida Antes de imprimir este correo electrénico, piense bien si es necesario hacerlo: El medio ambiente es cuestion de todos.
> Problem le sincronizacion (Solo.

Cldusula de Confidencialidad y Responsabilidad: La informacidn contenida y transmitida en este mensaje es confidencial y estd dirigids exclusivamente & I persona
Carpetas de bisqueda 0 entidad a Ia cual se envia, cualquier uso que ef destinatario haga de éf es de su entera responsatilidad. Uniotavald Lida. no se responsabiliza por su uso ¥ deja
dela i a infarmacidn ori Este mensaje estd protegido por a Ley de Propiedad Intelectual,

expresa constancia que i
Loy da Comercio Electronico, Firmas y Mensajos de datas, y acuerdas

v osi@uniotavale fin.ec
En ningin caso se entenderd que este correo implica opinién de Uniotavalo Ltda. o de aiguna de sus funcionarios o empleados, sobre ia reputacidn o desempeio de

> Bandeja de entrada 7
cuskquier persona o empresa,

Bandeja de salida
et e bt UNIOTAVALD Ltda, 2024 & Todos los Derechos Reservados.

Figura 44. Lectura de mensaje (Fuente Propia)
Hacker:
Obtiene el correo, pero no lo puede abrir ni descifrar, segiin lo muestra la Figura 45.
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il = Enty [ o X
&« c O www.uniotavalo fin.ec:2096 ®
[ sipusweb
TG § S?Ie:wrar apfres Auf-’:ca- Res:(:-uer Resp:::w T ne::wer' Enr?nau A'E.'o sgm M:ar Mas
gl & Envada Qe .~ Prueba de correo cifrado &
& Boradores ' De el 2025-06-30 13:42
4 Enviados = Prueba dcrnrrnﬁlc\rradn = o
O spam [uniotavale.fin.ec] Client configuration setting... [ openpgp-encrypted-message.asc (~82 KB
[ Papelera
o B Achivo Este es un mensaje cifrado y no puede ser mostrado. jLo sentimos!
Figura 45. Recepcidn por parte del hacker (Fuente Propia)
Resultados de la POC: (Tabla 7)
Escenario Destinatario Hacker
Con PGP  Lee el mensaje X Cifrado ilegible
Sin PGP  Lee el mensaje  Lee el mensaje
Tabla 156. Resultados POC (Fuente Propia)
Evidencia técnica:
Cifrado PGP (RSA 2048 bits):
El hacker recibe un bloque cifrado, se lo evidencia en las Figuras 46 y 47.
@ Nuevo ~ pe (8] @D [ T M Ordenar + = Ver v
A [nicio Nombre Fecha de mc‘z’d ficacion Tipo
| Galeria ey
‘ £ openpgp-encrypted-message 30/6/2025 14:55 OpenPC
> @ OneDrive - Personal

Figura 46. Cifrado PGP (RSA 2048 bits) (Fuente Propia)
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Archivo  Editar Buscar Vista Codificacion Lenguaje n Hemamientas Macro Ejecutar Complementa

1 EDEDE ®| (o ® [

cdHG LB 4O dc Bk

[ openpgp-encrypted-messageasc &

————— BEGIN PGP MESSAGE-----

Figura 47. Cifrado PGP (RSA 2048 bits) (Fuente Propia)
Sin la clave privada, es computacionalmente inviable descifrarlo.

Sin cifrado:

El correo viaja en texto plano (SMTP no cifrado), expuesto a:
Ataques MITM en redes publicas.

Robo de datos sensibles, como se muestra en la Figura 48.

() | inwitacidn a is Exposicion de Cibers: X+ ~ = g x
(=] c O D fileypcyu Downioad 02504 ) pdf v 0 =
@ Comenzar a usar Frefox @) Lenowo Support @ Lenovo ) Mchfee @ Capacitacionformacio...  /u graficador de procesos [E] claves [ Mend Pagos [&] QR Code Generator -
P [2n] 1 det +  Tamafio automatico - 2T ZE &M »
2
® MINERVA AI
\2‘ l l

Fecha: PO

29 de Abril / & 10:00 a.m.

www . cybernai.net

Invitaciéon al Webinar de
Figura 48. Descifrado de informacion (Fuente Propia)
Dentro del proceso de FileZilla.

Se deposita un archivo cifrado en la carpeta publica por error, y se ejecuta la prueba

de concepto de que pasaria si personas no autorizadas obtiene el archivo, y se obtuvo lo que
muestra la Figura 49.
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Usuarios sin permisos: (Figura 52 y 53)
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Figura 53. Informacion cifrada (Fuente Propia)
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El cifrado asimétrico (RSA 2048 bits) garantiza confidencialidad e integridad y solo

el destinatario con la clave privada puede acceder al contenido.

Riesgo sin cifrado:

Los correos en texto claro son vulnerables a interceptaciones en redes no seguras y

los datos sensibles son expuestos violando las politicas de seguridad y regulaciones.

Recomendacién para Uniotavalo:

Implementar PGP obligatorio para correos con datos confidenciales y capacitar al

personal en uso de GpgOL y gestion de claves.
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CAPITULO V
5 CONCLUSIONES Y RECOMENDACIONES.
5.1  Conclusiones.

La aplicacion de la metodologia MAGERIT permiti6 identificar y valorar de manera
sistematica los riesgos asociados a los activos de informacion criticos de la Cooperativa,
proporcionando una vision clara sobre las amenazas y vulnerabilidades que podrian afectar
la continuidad y seguridad de las operaciones. La eleccion de PGP asegur6 un alto nivel de
seguridad mediante un estandar reconocido, protegiendo la confidencialidad e integridad de
las comunicaciones dentro y fuera de la Cooperativa, al mismo tiempo que facilité la
integracion técnica con los sistemas existentes y la capacitacion del personal, lo que
promovié una adopcion eficiente y el cumplimiento normativo en el manejo de informacion
sensible.

Gracias a MAGERIT, la Cooperativa de Ahorro y Crédito Uniotavalo Ltda., obtuvo
una base solida y estructurada para priorizar acciones de mitigacion y asignar recursos de
manera eficiente, fortaleciendo su capacidad de prevencidn y respuesta ante incidentes que
comprometan la seguridad de la informacion.

Para proteger el correo electronico y la transferencia de archivos, se selecciono la
metodologia de cifrado asimétrico GNUpg que permitio la integracion de PGP (Pretty Good
Privacy), un estandar ampliamente reconocido y utilizado para garantizar la seguridad,
confidencialidad e integridad de la informacion. GNUpg utiliza un sistema de claves
publicas y privadas que asegura que solo los destinatarios autorizados puedan acceder al
contenido cifrado, ademas de validar la autenticidad mediante firmas digitales.

La implementacién de PGP como solucién de cifrado asimétrico demostro ser una
estrategia efectiva para fortalecer la seguridad de la comunicacion electrénica y la
transferencia de archivos. Su adopcion permitid garantizar la confidencialidad, integridad y
autenticidad de la informacidn, tanto en los procesos internos como en los intercambios con
entidades externas. Ademas, su compatibilidad con estandares internacionales y su
capacidad de adaptacion a diferentes entornos tecnoldgicos la convierten en una herramienta
solida y sostenible para la proteccion de datos en contextos organizacionales exigentes.

5.2  Recomendaciones.

Se recomienda implementar la solucién propuesta en la Cooperativa de Ahorro y
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Crédito Uniotavalo Ltda., objeto de este estudio, ya que mejora significativamente la
integridad y confidencialidad de la informacion transmitida mediante los protocolos
analizados. Esto garantiza la fiabilidad de los usuarios involucrados y asegura la
inmutabilidad de los datos, contribuyendo a preservar la reputacién de la organizacién frente
a posibles ataques tanto internos como externos.

El disefio contempla las aplicaciones necesarias para automatizar y facilitar la
experiencia de los usuarios finales, incluyendo empleados internos, proveedores y clientes.
La propuesta integra la tecnologia basada en el estandar PGP, tal como se ha detallado en
este proyecto de tesis.

Ademas, es aconsejable evaluar la viabilidad de esta solucion en otros sectores
empresariales distintos al financiero, extendiendo su aplicaciébn a todo tipo de
organizaciones. De hecho, se sugiere ampliar el alcance a instituciones que requieran
proteger su informacion de extremo a extremo, ya sea en reposo 0 en transito, para asegurar

el exito de sus proyectos colaborativos con otras entidades.
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ANEXOS
Anexo 1. Solicitud de autorizacion de ejecucion del

UNIOTAVALO

Cooperativa de Ahorro y Crédito Ltda

Acuerdo Minsterial N* 206 del 26 de Enero 2009

royecto de tesis.

Otavalo, 29 de mayo de 2025

MSc. Anita Catucuago
GERENTE GENERAL
COOPERATIVA DE AHORRO Y CREDITO UNIOTAVALO LTDA

De mi consideracion

Junto a un cordial saludo me dirijo a su persona, para informarle que actualmente egrese
de la maestria en computacién mencién en seguridad informatica en la Universidad
Técnica del Norte, por lo cual solicito su debida autorizacién para poder ejecutar el
proyecto de investigacién denominado “IMPLEMENTACION DE CRIPTOGRAFIA
ASIMETRICA PGP PARA LA PROTECCION DE DATOS EN COMUNICACIONES SMTP Y
SFTP DE LA COOPERATIVA DE AHORRO Y CREDITO UNIOTAVALO LTDA.”

Con el desarrollo de este tema planteado se fortalecera la seguridad de la informacion
tanto en reposo como en transito, a través de los medios digitales como son los correos y
herramientas SFTP que se utilizan para compartirinformacién de la Cooperativa.

Con estos antecedentes, solicito a usted su autorizacion para gestionar el tema de tesis en
mencién; el mismo que beneficiara a la Cooperativa en el ambito de la seguridad

informatica.

Con sentimiento de distinguida consideracion.

Atentamente,

IAL DE SEGURIDAD DE LA INFORMACION
COOPERATIVA DE AHORRO Y CREDITO UNIOTAVALO LTDA.

=_2ouma et SroTwes mex are e ey ey s —

OTAVALO ] IBARRA
Bolivar 708 entre Garcfa Moreno y Juan Montalvo Chica Narvdez 6-11y Juan José Flores

(06)2 924 430
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Anexo 2. Aprobacion de ejecucion del proyecto de tesis.

UNIOTAVALO

Cooperativa de Ahorro y Crédito Lida

Acuerdo Ministerial N”. 206 del 26 de Enero 2009

Oficio Nro. GG-010-23-06-2025

Ibarra, 23 de junio de 2025

Ingeniero

Jaime Alexander Solano Santacruz

Maestrante Universidad Técnica del Norte

Oficial de Seguridad de la Informacién COAC Uniotavalo

Presente.-
De mi consideracion:

Reciban un cordial saludo de parte de la Cooperativa de Ahorro y Crédito Uniotavalo
Ltda., institucién comprometida con el desarrollo social y econémico de nuestra

comunidad.

Por medio de la presente me dirijo a usted con la finalidad de dar contestacion al oficio
con fecha 29/05/2025 e informarle la aceptacién de su solicitud para la realizacién de
su proyecto de investigacién denominado “IMPLEMENTACION DE CRIPTOGRAFIA
ASIMETRICA PGP PARA LA PROTECCION DE DATOS EN COMUNICACIONES SMTP Y SFTP
DE LA COOPERATIVA DE AHORRO Y CREDITO UNIOTAVALO LTDA.”, con el acceso a
informacién con fines educativos y bajo la norma de confidencialidad.

Agradeciendo su atencién, me suscribo con la mayor consideracion.

Atentamente,

gs. Anita Catucuago
Gerente General
COAC UNIOTAVALO LTDA.

e

p—

' OTAVALO | IBARRA
Bolivar 708 entre Garcfa Moreno y Juan Montalvo Chica Narvéez 6-11y Juan José Flores

(06)2 924 430

Anexo 3. Pregunta 1. ¢Conoce usted si los correos electronicos enviados desde la
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Cooperativa utilizan algun tipo de cifrado durante su transmision (por ejemplo, TLS
en SMTP)?

;Conoce usted si los correos electronicos enviados desde la Cooperativa

utilizan algun tipo de cifrado durante su transmision (por ejemplo, TLS en
SMTP)?

23 respuestas

® Si

® No

@ No estoy seguro/a
@ Desconozco

Anexo 4. Pregunta 2. ¢Esta informado sobre los riesgos asociados al envio de correos

electrdnicos sin cifrado, como la posible interceptacion o acceso no autorizado a la
informacion?

;Conoce los riesgos de enviar correos electronicos sin cifrado, como la
posible interceptacion o acceso no autorizado?

23 respuestas

® s
® No
@ Parcialmente
® Desconozco

Anexo 5. Pregunta 3. ¢Considera que la informacion enviada por correo electronico
actualmente es lo suficientemente segura para proteger datos sensibles?
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:Considera que la informacidn enviada actualmente por correo electronico es
lo suficientemente segura para proteger datos sensibles?

® Si

® No

@ No estoy seguro/a
@ Desconozco

Anexo 6. Pregunta 4. ¢Sabe si los archivos transferidos mediante SFTP en
Cooperativa estan protegidos por mecanismos de cifrado durante su transmision?
:Sabe si los archivos transferidos mediante SFTP estan protegidos por
mecanismos de cifrado durante la transmision?

23 respuestas

23 respuestas

® s

® No

@ No estoy seguro/a
® Desconozco

=

47,8%

Anexo 7. Pregunta 5. ¢Esta familiarizado con la diferencia entre cifrado en transito
(proteccion mientras la informacion viaja por la red) y cifrado en reposo (proteccion

cuando la informacion esta almacenada)?

¢Distingue la diferencia entre cifrado en transito (proteccion mientras viaja
por la red) y cifrado en reposo (proteccion mientras esta almacenada)?

23 respuestas

® s
® No

@ Desconozco

Anexo 8. Pregunta 6. ;Cree que la informacion almacenada en los servidores de la
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Cooperativa (correos electronicos, archivos) cuenta con las medidas de cifrado
adecuadas?

:Cree que la informacion almacenada en los servidores de la Cooperativa

(correos, archivos) cuenta con medidas de cifrado adecuadas?

23 respuestas

®si

® No

@ No estoy sequro/a
@ Desconozco

Anexo 9. Pregunta 7. ¢Ha recibido capacitacion o informacion sobre buenas practicas
para el manejo seguro de informacion confidencial utilizando correo electrénico
(SMTP) o transferencia de archivos (SFTP)?

:Ha recibido capacitacion sobre buenas practicas para el manejo seguro de
informacion confidencial usando correo electrénico (SMTP) o transferencia
de archivos (SFTP)?

23 respuestas

® si
® No

) Desconozco

Anexo 10. Pregunta 8. ¢(Esta al tanto de la existencia de mecanismos de cifrado
asimétrico, como PGP, para proteger la informacion que se envia o almacena?
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¢Esta familiarizado/a con mecanismos de cifrado asimétrico, como PGP, para
proteger la informacion enviada o almacenada?

‘

Anexo 11. Pregunta 9. ¢Considera necesario implementar soluciones adicionales de
cifrado, como PGP, para fortalecer la seguridad de la informacion?

;Considera necesario implementar soluciones adicionales de cifrado, como
PGP para fortalecer la seguridad de la informacién?

® s
® No
@ No estoy seguro/a
m @ Desconozeo
47,

23 respuestas

® Si
® No

@ Desconozco

23 respuestas

Anexo 12. Pregunta 10. ¢Cual es su nivel de confianza en los actuales procedimientos
de seguridad para proteger la confidencialidad, integridad y disponibilidad de la
informacion enviada y recibida a través de correo electrénico y SFTP?
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¢Qué nivel de confianza tiene en los actuales procedimientos de seguridad
para proteger la confidencialidad, integridad y disponibilidad de la
informacion enviada y recibida por correo electronico y SFTP?

23 respuestas

@ Muy Alta
@ Alta

© Media
® Baja

@ Muy Baja
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