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RESUMEN EJECUTIVO

La seguridad de la informacion es un aspecto esencial para las organizaciones publicas que
gestionan informacién critica y prestan servicios bdasicos. La proteccion de los activos de
informacion, junto con los procesos, personas y recursos tecnologicos que los soportan, es
fundamental para garantizar la confidencialidad, integridad y disponibilidad de la informacion, asi
como la continuidad de los procesos institucionales. En este contexto, la norma ISO/IEC 27001

constituye un referente para la gestion sistematica de la seguridad de la informacion.

En la Empresa Publica de Agua Potable y Alcantarillado de Antonio Ante (EPAA-AA), los activos
de informacion, los procesos institucionales, los sistemas tecnologicos y el personal se encuentran
expuestos a diversos peligros de seguridad, tales como accesos no autorizados, pérdida o alteracion
de la informacién, interrupciones en los servicios, deficiencias en la gestion de riesgos y
vulnerabilidades tecnoldgicas, lo que incrementa la probabilidad de incidentes que afectan la

continuidad operativa.

El objetivo general de la investigacion fue desarrollar una propuesta de un Sistema de Gestion de
la Seguridad de la Informacion (SGSI) para la EPAA-AA, basada en la norma ISO/IEC 27001. El
estudio se desarrollé con un enfoque aplicado y una metodologia cuantitativa, empleando analisis
documental y encuestas al personal, lo que permiti6 realizar un diagnostico del estado actual de la

seguridad de la informacion.

Como resultado del diagnoéstico, se identificaron brechas relacionadas con la ausencia de politicas
de seguridad, debilidades en la gestion de activos, falta de un proceso estructurado de gestion de
riesgos, controles insuficientes y limitada concienciacion del personal. A partir de estos resultados,
se elaboro la propuesta de un SGSI, que contempla la identificacion y valoracion de activos, el
analisis y tratamiento de riesgos mediante MAGERIT v3, y la definicién de politicas, controles y

planes de accion alineados a la ISO/IEC 27001.

Finalmente, se concluye que los peligros identificados representan una amenaza significativa para
la informacion y los procesos institucionales de la EPAA-AA, por lo que la propuesta desarrollada

constituye una base técnica y normativa para fortalecer la gestion de la seguridad de la informacion.

Palabras clave: Sistema de Gestion de la Seguridad de la Informacion, ISO/IEC 27001, Magerit,

Gestion de riesgos.
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ABSTRACT

Information security is an essential aspect for public organizations that manage critical information
and provide basic services. The proper protection of information assets, together with the processes,
people, and technological resources that support them, is fundamental to ensure the confidentiality,
integrity, and availability of information, as well as the continuity of institutional processes. In this
context, the ISO/IEC 27001 standard constitutes a reference framework for the systematic

management of information security.

At the Antonio Ante Public Water Supply and Sewerage Company (EPAA-AA), information assets,
institutional processes, technological systems, and personnel are exposed to various security
threats, such as unauthorized access, loss or alteration of information, service disruptions,
deficiencies in risk management, and technological vulnerabilities, which increase the likelihood

of incidents affecting operational continuity.

The general objective of this research was to develop a proposal for an Information Security
Management System (ISMS) for EPAA-AA, based on the ISO/IEC 27001 standard. The research
was conducted using an applied approach with a quantitative methodology, employing
documentary analysis and staff surveys, which made it possible to carry out a diagnosis of the

current state of information security.

As a result of the diagnosis, gaps were identified related to the absence of security policies,
weaknesses in asset management, the lack of a structured risk management process, insufficient
security controls, and limited staff awareness. Based on these results, an ISMS proposal was
developed, which includes the identification and valuation of assets, risk analysis and treatment
using the MAGERIT v3 methodology, and the definition of policies, controls, and action plans
aligned with ISO/IEC 27001.

Finally, it is concluded that the identified threats represent a significant risk to the information and
institutional processes of EPAA-AA; therefore, the proposed ISMS constitutes a technical and
regulatory foundation to strengthen information security management and serve as a reference for

future implementation.

Keywords: Information Security Management System, ISO/IEC 27001, Magerit, Risk

Management.
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INTRODUCCION

Problema de investigacion

La creciente digitalizacion y dependencia de sistemas informéaticos en la EPAA-AA ha evidenciado
la necesidad de fortalecer la seguridad de la informacion con el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de los datos, aspectos criticos en el funcionamiento
institucional [1]; en este sentido, la empresa enfrenta desafios significativos en la proteccion de

informacion sensible y confidencial.

Segtin el informe de ESET Security Report de 2023, el phishing presenta una de las mayores
amenazas con una probabilidad de ocurrencia del 70%, seguido de la infeccion con céddigos
maliciosos (63%) y el robo de credenciales de acceso (56%), en el mismo estudio se identifican los
paises mas afectados: Ecuador (8%), seguido por Costa Rica (7.2%), Colombia (5.7%), Guatemala
(5.2%) y El Salvador (5.1%) [2].

La carencia de un marco estructurado para la gestion de la seguridad de la informacion expone a la
institucion a riesgos tales como: la vulnerabilidad de los sistemas, la pérdida o filtracion de datos,
el acceso no autorizado, la confidencialidad y disponibilidad de la informacion institucional , cuya
proteccion representa grandes desafios relacionados con la limitacion de recursos, la resistencia al
cambio organizativo y complejidades inherentes a la adaptacion de estandares internacionales a la

realidad local.

Frente a estos desafios, el presente estudio se centra en desarrollar una propuesta de SGSI basada
en la normativa ISO/IEC 27001, que integre un enfoque sistematico para la identificacion,
evaluacion y mitigacion de riesgos; para lo cual, mediante la aplicaciéon de metodologias como
Magerit v3 y el ciclo PDCA, se busca proporcionar a la EPAA-AA un marco integral que no solo
optimice sus procesos de seguridad, sino que también fortalezca la confianza de los ciudadanos y

asegure la continuidad operativa.
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Figura 1: Arbol de problemas.
Justificacion

La presente investigacion esta alineada con el objetivo 16 de los Objetivos de Desarrollo
Sostenible, que se enfoca en promover sociedades justas, pacificas e inclusivas, y en especifico se
relaciona con la meta 16.6 que busca crear capacidades para que todos los niveles instituciones
rindan cuentas [3]. Ademas, coopera con el cumplimiento del Objetivo 9 del Plan de Creacion de
Oportunidades 2021-2025 que establece: “Garantizar la seguridad ciudadana, orden publica y

gestion de riesgos” [4].

Justificacion Metodologica. — La metodologia Magerit v3, proporciona un marco probado para
guiar el proceso, asegurando la efectividad y coherencia, facilitando la evaluacion continua y la
mejora de las practicas de seguridad, garantizando la adaptabilidad y la respuesta efectiva ante las

amenazas en constante evolucion.

Justificacion Tecnolégica. - El desarrollo de este trabajo reside en la creciente importancia de
proteger los activos de informacion, que son cada vez mas vulnerables a amenazas, fortaleciendo
la capacidad de la institucion para salvaguardar la confidencialidad, integridad y disponibilidad de

los datos.



Objetivos
Objetivo General

Desarrollar una propuesta de un Sistema de Gestion de la Seguridad de la Informacion (SGSI) para
la Empresa Publica de Agua Potable y Alcantarillado de Antonio Ante (EPAA-AA) en base a la
normativa ISO/IEC 27001.

Objetivo especifico

e Establecer un marco tedrico acerca la Gestion de Seguridad de la Informacion dentro de
las instituciones publicas en base a la Norma ISO/IEC 27001.

e Realizar un diagnostico sobre la Seguridad de la Informacion de la Empresa Publica de
Agua Potable y Alcantarillado de Antonio Ante (EPAA-AA) en base a la norma ISO
27001 y la metodologia Magerit v3.

e Construir la propuesta del Sistema de Gestion de Seguridad de la Informacion (SGSI),

mediante la integracion de los requisitos de la norma ISO/IEC 27001.



CAPITULO 1

MARCO TORICO

1.1 Introduccion a la Seguridad de la Informacion (SI)
1.1.1 Definicion

La SI es una disciplina que tiene como objetivo proteger los datos y activos informaticos frente a
amenazas internas y externas para evitar accesos no autorizados, modificaciones indebidas, pérdida
o destruccion de la informacion, por lo que la gestion adecuada de la seguridad de la informacion
es fundamental para garantizar que los datos criticos estén protegidos y disponibles cuando se los

necesite [5].

La SI no solo se limita al uso de tecnologias como antivirus, firewalls o cifrado, sino que también
incluye la creacion de politicas organizacionales, procedimientos administrativos y programas de
concienciacion dirigidos al personal, considerando que el factor humano es uno de los elementos
mas importantes y, a la vez, mas vulnerables dentro de la gestion de seguridad, lo que genera la
necesidad de incorporar procesos sostenidos de capacitacion con el objetivo de reducir riesgos

asociados a errores, negligencia o malas practicas [6].

Adicionalmente se debe considerar que en la actualidad las organizaciones dependen en gran
medida de la tecnologia para la generacion de sus productos y servicios, por lo que la SI se ha
convertido en un factor de suma importancia que va mas alld de proteger datos sino también
salvaguarda la reputacion, incrementar la confianza del cliente y finalmente el cumplimiento de

normativas legales.
1.1.2 Principios de confidencialidad, integridad y disponibilidad (CID)

Acorde a lo indicado por [5], en la figura 2 se muestra la proteccion eficaz de los datos que se

apoya en tres pilares fundamentales:

e Confidencialidad: es la garantia de que la informacion solo sea accesible para personas,

entidades o procesos debidamente autorizados, el objetivo es la proteccion de los datos
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sensibles frente a accesos no autorizados, fugas de informacion o divulgaciones
involuntarias.

e Integridad: consiste en garantizar que la informacidén se conserve completa, exacta y
consistente, sin modificaciones no autorizadas, desde su creacion hasta su eliminacién o
destruccion. El objetivo es la preservacion de la validez junto con la confiabilidad de los
datos para asi prevenir alteraciones accidentales.

e Disponibilidad: garantiza que la informaciéon y los servicios asociados se encuentren
accesibles u operativos cuando se requieran. La finalidad es minimizar interrupciones en
procesos y servicios criticos mediante politicas de continuidad del negocio, planes de

recuperacion ante desastres, asi como también con una gestion eficaz de incidentes.

CONFIDENCIALIDAD

Se centra en garantizar que la informacion solo
sea accesible para aquellas personas
autorizadas.

INTEGRIDAD

Se refiere a la exactitud, consistencia y
confiabilidad de la informacién a lo largo de su
ciclo de vida.

DISPONIBILIDAD

Se orlenta a que la informacién y los recursos
asociados estén accesibles y utilizables en el
momento que se necesiten por parte de los
usuarios autorizados.

Figura 2: Pilares fundamentales para la proteccion. Adaptado de [5]

1.1.3 Riesgos y amenazas en la gestion de la SI

Entender las diferencias y semejanzas entre riesgos y amenazas es necesario para optimizar la

gestion de la SI.

e Losriesgos se refieren a la probabilidad de que ocurra un incidente que comprometa la CID
de los datos [7].
e [as amenazas son los agentes o eventos que explotan esas vulnerabilidades y pueden causar

dafios a la informacion [8].



1.1.4 Activos de informacion y su clasificacion

Acorde a lo indicado por [9]; a continuacion, se describen los activos de informacion a ser

considerados:

Datos y bases de datos: informacion digital que respalda operaciones, registros de clientes,
transacciones, etc

Software y aplicaciones: programas y sistemas operativos que permiten el procesamiento
y la gestion de datos

Hardware y equipos: computadoras, servidores, dispositivos mdviles y otros equipos
fisicos

Documentacion y archives: manuales, politicas, procedimientos, informes 'y
documentacion técnica

Infraestructura de redes: elementos de conectividad, dispositivos de red y sistemas de
telecomunicacion

Reputacion e imagen corporativa: la percepcion y credibilidad que la organizacion tiene
en el mercado

Conocimiento y experiencia: know-how y habilidades del personal que aportan valor

estratégico

La comprension de esta clasificacion permite asignar niveles de proteccion especificos segun la

sensibilidad de la informacion, de la misma manera el impacto potencial que su divulgacion,

alteracion o pérdida podria generar en la organizacion [10] de acuerdo con la siguiente

categorizacion:

Confidencial: informacion altamente sensible que solo puede ser accedida por personal
autorizado, su divulgacion podria causar dafios significativos

Interno: informacion restringida a empleados o departamentos especificos dentro de la
organizacion, cuya exposicion no autorizada podria comprometer la operatividad o
seguridad interna

Publico: informacion destinada a ser difundida o compartida con el publico general, sin

que ello implique riesgos para la organizacion



1.1.5

Normas y estandares internacionales para la SI

Desde la década de los 80 se han establecido buenas practicas y estandares que se han posicionado

a nivel mundial, los mas representativos se detallan a continuacion:

1.1.6

ISO/IEC 27001: estandar internacional para la implementacion de un SGSI

ISO/IEC 27002: codigo de buenas practicas para la gestion de la SI, que complementa la
ISO/IEC 27001

ISO/IEC 27005: enfocado en la gestion de riesgos de SI, proporcionando directrices para
identificar, evaluar y tratar los riesgos

NIST Cybersecurity Framework: marco de ciberseguridad que establece procedimientos
para la identificacion, proteccion, deteccion, respuesta y recuperacion ante incidentes de
seguridad

NIST SP 800-53: conjunto de controles de seguridad y privacidad recomendado para el
ambito gubernamental y la infraestructura critica

COBIT: marco de referencia para la gobernanza y gestion de las TI, que incluye directrices
para la SI

PCI-DSS: estandar de seguridad enfocado en proteger los datos de los titulares de tarjetas

y garantizar transacciones seguras

Importancia de la SI en la era digital

En la era digital, la creciente dependencia de sistemas informaticos, redes y plataformas en linea

ha generado una cantidad masiva de datos que requieren proteccion constante (informacion

confidencial de clientes o estrategias empresariales de crecimiento), lo que ha generado que la SI

se convierta en un pilar para el funcionamiento de todo tipo de organizacion [5].

Uno de los principales riesgos en el entorno digital es la exposicion a amenazas cibernéticas, como

el robo de informacidn, ataques de malware, phishing o secuestro de datos (ransomware), cuyos

resultados pueden atraerles a las empresas pérdidas econdmicas, interrupciones en los servicios,

sanciones legales y desconfianza por parte de los clientes y socios estratégicos, lo que genera la

necesidad de contar con un enfoque sélido de SI que permita anticiparse a estas amenazas y de



tener las herramientas necesarias para responder de forma eficaz ante incidentes, minimizando su

impacto [6].
1.2 Normativa ISO/IEC 27001
1.2.1 Historia y evolucion

Su historia se inicia con la serie denominada BS 7799, desarrollada en el Reino Unido entre las
décadas de los 80 y los 90 que se centro en la creacion de un marco de trabajo que permitiera a las
organizaciones gestionar de manera sistematica la seguridad de sus activos informativos con el
objetivo de establecer procedimientos y controles efectivos en un entorno donde las amenazas a la

seguridad comenzaban a tomar relevancia [11].

A medida que el entorno tecnoldgico evolucioné y las necesidades empresariales se tornaron mas
complejas, surgid la necesidad de formalizar y estandarizar las précticas de SI a nivel internacional,
lo que desencadend que la ISO y la IEC adoptaron la serie BS 7799, transformandola en lo que hoy
conocemos como la norma ISO/IEC 27001, lo que marco6 un hito sin precedentes en la industria
ya que se generaron los mecanismos necesarios para la adopcion de un SGSI capaz de ser adaptado

y acoplado a todo tipo de industrias [12].

Con estas consideraciones la version 2005 introdujo importantes mejoras y clarificaciones llegando
a consolidar un marco capaz de integrar tanto aspectos técnicos como organizacionales; finalmente,
la version de 2013 se enfoco en generar lineamiento que faciliten implementacion de un SGSI en
diferentes tipos de organizaciones e introdujo un fuerte componente enfocado en promover una
cultura de mejora continua en la gestion de la SI [11]; finalmente, la version 2022 integra una
estructura mas armonizada y clara conforme al enfoque de alto nivel (Annex SL), lo cual facilita
la integracion del SGSI con otros sistemas de gestion como SO 9001 o ISO 14001; asi como la
mayor claridad en los requisitos sobre auditoria interna, revision por la direccion y comunicacion

[12], tal como se ilustra en la Figura 3.
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Figura 3: Linea del tiempo de la ISO/IEC 27001. Adaptado de [11] y [12].
1.2.2 Estructura y requisitos principales de la norma

La ISO/IEC 27001 es una norma internacional que establece los requisitos para implementar,
mantener, asi como mejorar continuamente un Sistema de Gestion de la Seguridad de la
Informaciéon (SGSI) cuya estructura se basa en el modelo de alto nivel (High Level Structure —
HLS) comun a otras normas ISO, lo que facilita su integracidon con otros sistemas de gestion, como
los de calidad (ISO 9001) o medio ambiente (ISO 14001) [10]. Las principales clausulas de la

norma se resumen en la TABLA 1.

TABLA 1
Principales clausulas de la norma.



Cliausula

Descripcion

Clausula 4

Clausula 5

Clausula 6

Clausula 7

Clausula 8

Clausula 9

Clausula 10

Se enfoca en comprender el contexto de la organizacion, identificando factores
internos v externos, v definiendo el alcance del 5GSL

Establece la necesidad del hiderazgo v compromiso de la alta direccion, asi
como la definicion de una politica de segundad de la informacion.

Aborda la planificacion, donde se deben identificar los riesgos v
oportumidades, establecer objetivos de segunidad v planificar acciones para
abordarlos.

Se enfoca en el soporte, abarcando la gestion de recursos, la competencia del
personal, la concienciacion, la comunicacion v el control de la documentacion.

Se centra en la operacion, incluye la implementacion v control de procesos
necesarios para alcanzar los objetivos del 5GSI, incluvendo el tratamiento de
riesgos.

Se centra en la evaluacion del desempefio, exigiendo el monitoreo, medicion,
analisis, auditoria interna v revision por la direccion del sistema.

Establece los requisitos para la mejora continua, incluyendo la gestion de no
conformidades v acciones correctivas.

Nota: La table describe las principales clausulas a ser consideradas. Adaptado de [13].

Ademas de las clausulas principales, la norma incluye el Anexo A, que contiene una lista de
controles de seguridad clasificados en 4 grandes areas temadticas (organizacionales, de personas,
fisicos y tecnoldgicos) y divididos en 93 controles en la version 2022 que se utiliza como referencia
para seleccionar los controles que sean relevantes segun los riesgos identificados en la

organizacion.

1.2.3 Beneficios de implementar un SGSI basado en ISO/IEC 27001

En concordancia con [14] en la TABLA 2 se describen los principales beneficios de implementar

un SGSI basado en ISO/IEC 27001.

TABLA 2
Principales beneficios de implementar un SGSI.

Beneficio Descripcion
Protecciéon integral de la Salvaguarda la confidencialidad, integridad, junto con la
informacion disponibilidad de los datos

Reduccion de riesgos

brechas de seguridad de forma estructurada

10

Identifica mientras mitiga amenazas, vulnerabilidades y



Beneficio

Descripcion

Cumplimiento normativo

Mejora de la reputacion y
confianza

Ventaja
mercado

competitiva en el

Continuidad del negocio

Eficiencia operativa

Cultura organizacional
proactiva en seguridad
Facilidad  para  auditorias

internas y externas

Adaptabilidad frente a nuevas
amenazas

Facilita la conformidad con leyes de proteccion de datos y
regulaciones internacionales

Aumenta la confianza de clientes, proveedores y partes
interesadas al demostrar compromiso con la seguridad

Diferencia a la organizacién frente a competidores que no
tienen un SGSI certificado

Reduce el impacto de incidentes de seguridad y mejora la
capacidad de recuperacion ante crisis

Optimiza procesos internos mediante la documentacion,
monitoreo y mejora continua

Fomenta la concienciacion del personal y la participacion
activa en la proteccion de la informacion

Estandariza procesos y controles que permiten una mejor
preparacion para auditorias

Permite ajustar el sistema de forma dindmica segtn el entorno
tecnologico y los riesgos emergentes

Nota: La tabla describe los principales beneficios de un SGSI. Adaptado de [14]

1.3 Sistemas de Gestion de la Seguridad de la Informacion (SGSI)

1.3.1 Definicion

Los SGSI se enfocan en proteger los activos de informacion en el ambito empresarial de manera
continua y estructurada [ 15] mediante la incorporacidn de aspectos técnicos (soluciones de cifrado,
firewalls o sistemas de deteccion de intrusiones) y de componentes organizacionales y humanos
(formacion y concienciacion del personal, la asignacion de responsabilidades claras, y la

elaboracion de procedimientos y politicas que organicen el manejo de la informacion) [16].

El SGSI se fundamenta en el ciclo PDCA (Planificar, Hacer, Verificar y Actuar), que permite
adaptar y actualizar las medidas de seguridad de acuerdo con las nuevas amenazas, tecnologias
emergentes y cambios en el entorno organizacional con el objetivo de garantizar que el sistema no
solo se mantenga efectivo en a través del paso del tiempo, sino que también evolucione y mejore
en respuesta a los desafios dinamicos de la SI [15]. Finalmente, la implementacién de un SGSI

proporciona una base que garantiza el cumplimiento de requisitos legales, normativos y
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contractuales, lo que genera beneficios adicionales a las organizaciones como la mejora en la

reputacion de la organizacion.
1.3.2 Elementos clave de un SGSI

En concordancia con [16]; a continuacidn, se describen los elementos esenciales que conforman

un SGSI integral, los cuales se presentan en la TABLA 3.

TABLA 3
Elementos de un SGSI.

Elemento Descripcion

Politica de SI Es el documento que establece el compromiso, objetivos, junto con
las directrices para proteger los activos de informacion
empresariales

Gestion de activos Implica la identificacion, clasificacion, junto con la valoracion de

los activos de informacioén, de modo que se puedan definir los
niveles de proteccion adecuados

Gestion de riesgos Consiste en el andlisis y evaluacion de las amenazas con
vulnerabilidades existentes, para de esa manera establecer medidas
de control o tratamiento que minimicen el impacto potencial

Controles de seguridad Son las medidas tanto técnicas, organizativas, como fisicas que
permiten mitigar los riesgos

Capacitacion y Se refiere a la formacidon continua del personal para promover

concienciacion buenas practicas junto con una cultura de seguridad

Monitoreo y auditoria Involucra el seguimiento constante del desempeiio del SGSI
mediante revisiones, auditorias internas, junto a analisis de
incidentes

Mejora continua Basada en el ciclo PDCA, este elemento garantiza que el SGSI se

actualice mientras se optimiza de forma regular para adaptarse a
nuevas amenazas

Nota: La tabla describe los elementos clave de un SGSI. Adaptado de [16]

1.3.3 Ciclo PDVA (Planificar, Hacer, Verificar, Actuar)

Es una metodologia de mejora continua que permite gestionar de forma dindmica y adaptativa la
SI; a continuacién, en concordancia con [17] se describen las fases que lo conforman, tal como se

ilustra en la Figura 4.
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Figura 4: Ciclo PDVA. Tomado de [17]
1.3.4 Responsabilidades y roles en la gestion de la SI

A continuacion se detallan los roles importantes junto con las responsabilidades asociadas que

garantizan la proteccion integral de los activos informativos en la organizacion [15]:

e Alta direccion: es el nivel ejecutivo que establece la vision estratégica, aprueba las
politicas y asigna los recursos para la proteccion de datos

¢ Responsable de SI: este rol se encarga de disefar, implementar y mantener el SGSI,
coordinando las acciones de seguridad

e Equipo de seguridad y TIC: compuesto por administradores de sistemas, redes y
aplicaciones, este equipo implementa controles técnicos, monitorea sistemas, gestiona

actualizaciones y responde ante incidentes de seguridad
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e Auditores internos de seguridad: su funcion es realizar auditorias que permitan identificar
areas de mejora y verificar la eficacia de los controles implementados

o Responsable de continuidad del negocio: su objetivo es asegurar que, en caso de
incidentes, las operaciones criticas de la organizaciéon puedan reanudarse con la menor
interrupcion posible

e Usuarios y personal de la organizacion: la concienciacion, capacitacion y el reporte
oportuno de incidentes son fundamentales para mantener un entorno seguro y protegido

e Gestor de riesgos: encargado de identificar, evaluar y monitorear los riesgos asociados a
la SI, adicionalmente se encarga de desarrollar estrategias de mitigacion y participa en la

toma de decisiones para minimizar el impacto de posibles amenazas en la organizacién
1.4  Implementacion de un SGSI en Base a ISO/IEC 27001
1.4.1 Analisis del contexto organizacional y partes interesadas

Se trata de un proceso fundamental que permite comprender los factores internos y externos que
pueden influir en el logro de los objetivos del SGSI, el cual comprende el estudio del entorno legal,
tecnologico, econdmico, social y cultural, asi como la evaluacion de las capacidades internas de la
organizacion, como su estructura, procesos, recursos y cultura organizacional con el objetivo
principal de establecer un marco claro sobre la realidad en la que opera la institucion, lo cual

permite definir un SGSI alineado a sus necesidades, amenazas y prioridades reales [18].

La identificacion de las partes interesadas implica el reconocimiento de todos los actores que
pueden afectar, verse afectados o tener expectativas respecto al SGSI, con eso se comprende tanto
sus necesidades como requisitos en relacion con la SI, lo cual permite alinear los objetivos de
seguridad con los intereses organizacionales y del entorno, fortaleciendo la toma de decisiones

estratégicas junto con la eficacia general del sistema [19].
1.4.2 Evaluacion de riesgos y tratamiento de riesgos de SI

La evaluacion permite identificar, analizar y valorar las amenazas que podrian comprometer la
confidencialidad, integridad o disponibilidad de los activos informaticos; para lo cual, segun [20]

€s necesario:
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Identificar los activos de informacion existente

Determinar sus vulnerabilidades

Evaluar las posibles amenazas a las que estan expuestos

Calcular el nivel de riesgo en funcion de la probabilidad de ocurrencia y el impacto

potencial.

Por otro lado, el tratamiento de riesgos es la fase en la que se decide como abordar los riesgos

identificados durante la evaluacion mediante la aplicacion de diferentes estrategias como mitigarlo,

transferirlo a terceros o aceptarlo si su nivel es tolerable; en este sentido, el tratamiento de riesgos

es una actividad dindmica que debe revisarse continuamente para adaptarse a los cambios

tecnologicos, organizacionales o regulatorios, garantizando asi una proteccion constante y eficaz

de la informacion. [21].

1.4.3 Definicion de la politica de SI

Es un proceso que permite establecer el marco general sobre el cual se desarrollaran todos los

controles, procedimientos y actividades relacionadas con la proteccion de los activos informaticos,

para lo cual, acorde a lo determinado por [18] se deben cumplir con las siguientes actividades:

Compromiso de la alta direccion, quien debe liderar y aprobar el desarrollo de la politica,
garantizando que esté alineada con los objetivos estratégicos de la organizacion, el contexto
en el que opera y los requisitos legales o normativos aplicables.

Identificacion de los principios fundamentales que deben regir el comportamiento de la
organizacion en relacion con la seguridad de la informacion, esto incluye aspectos como la
confidencialidad, integridad con disponibilidad de los datos, la asignacion de
responsabilidades, la concienciacion del personal, el cumplimiento normativo o el
tratamiento de incidentes.

Definicion de los objetivos de seguridad y el establecimiento de criterios de cumplimiento

que permitan medir la efectividad de la politica durante el tiempo de ejecucion.

Finalmente, es importante recalcar que la politica debe ser formalmente documentada, comunicada

y difundida a todos los empleados y partes interesadas relevantes, considerando adicionalmente
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proceso de sensibilizacion y formacion continua al personal como mecanismos para garantizar que

la politica no solo se conozca, sino que también se aplique en la practica [19].
1.4.4 Controles y medidas de seguridad segtin el Anexo A de ISO/IEC 27001

El Anexo A de la norma ISO/IEC 27001 constituye un compendio de controles y medidas de
seguridad que sirven como referencia para el tratamiento de los riesgos identificados en el SGSI,
este anexo agrupa 93 controles organizados en diversas dareas, tales como la seguridad
organizacional, la gestion de activos, el control de acceso, la seguridad en las comunicaciones, la

proteccion fisica, la seguridad de las operaciones y la gestion de incidentes, entre otras (ver Anexo

1).
1.4.5 Auditoria y mejora continua del SGSI

Se trata de un proceso sistematico y documentado que permite evaluar la manera en que el sistema
cumple con los requisitos establecidos por la organizacion y por la norma ISO/IEC 27001 con el
proposito de evidenciar la eficacia de los controles implementados; para lo cual, se detectan
posibles desviaciones, se identifican areas de mejora y se garantiza que el sistema se mantenga

alineado con los objetivos estratégicos [22].

La mejora continua del SGSI es un principio fundamental que asegura su evolucion y adaptacion
frente a nuevas amenazas, cambios tecnoldgicos y necesidades organizacionales que se basa en el
ciclo PHVA (Planificar, Hacer, Verificar, Actuar) con el objetivo de corregir deficiencias y
fortalecer la efectividad del sistema como mecanismo estratégico para la gestion proactiva del

riesgo y la proteccion de los activos de informacion [23].
1.5  Modelos y metodologias para la gestion de riesgos
1.5.1 Metodologia OCTAVE

La metodologia OCTAVE es un enfoque integral para la gestion de riesgos impulsada por el
Instituto de Ingenieria de Software de la Universidad Carnegie Mellon con el objetivo de identificar
los activos de informacién mas importantes, evaluar las amenazas y vulnerabilidades asociadas, y

determinar los riesgos que deben ser tratados para proteger la informacion critica [24].
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Uno de los elementos distintivos es su enfoque participativo a través del involucramiento activo
del personal de la organizacion en el proceso de analisis mediante técnicas cualitativas como
talleres, entrevistas y grupos de trabajo que permiten recopilar informacion directa de quienes
conocen a fondo los procesos y los riesgos del entorno operativo con el objetivo de identificar de
manera mas precisa las amenazas y tener una mejor comprension de la relacion entre los activos

de informacion, los procesos de negocio y los posibles impactos.
1.5.2 Metodologia MAGERIT

La metodologia MAGERIT es un enfoque estructurado desarrollado por la administracion publica
espafiola, con el objetivo de identificar, analizar y gestionar los riesgos asociados a los sistemas de
informacion que permite garantizar la seguridad de los activos de informacion mediante un analisis
sistemdtico de las amenazas, vulnerabilidades y consecuencias potenciales, proporcionando a las

organizaciones una base so6lida para la toma de decisiones en materia de proteccion de datos [25].

Una de las ventajas de MAGERIT es su alineacion con los principios de la gestion de riesgos y las
normativas internacionales, como la ISO/IEC 27001 mediante procesos que permiten evaluar y
tratar los riesgos de forma metodica, fomentando una cultura de gestion proactiva de la seguridad,
permitiendo a las organizaciones proteger sus sistemas de informacion, cumplir con la normativa

vigente y asegurar la continuidad de sus operaciones frente a posibles incidentes [25].
1.5.3 Metodologia NIST RMF

La metodologia NIST RMF es un marco desarrollado por el Instituto Nacional de Estandares y
Tecnologia de los Estados Unidos, disefiado para proporcionar un enfoque estructurado y flexible
en la gestion de riesgos en sistemas de informacion con el objetivo de integrar la gestion de riesgos
de seguridad y privacidad dentro del ciclo de vida de los sistemas, ayudando a las organizaciones
a tomar decisiones informadas sobre la proteccion de sus activos informaticos y a cumplir con

requerimientos normativos y regulatorios [26].

Una de las principales fortalezas de esta metodologia es su enfoque dindmico y ciclico, que
promueve la mejora continua y la capacidad de adaptacion frente a amenazas emergentes y cambios

tecnologicos, lo cual la diferencia del resto de enfoques estaticos proporcionando proporciona una
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base solida para gestionar la seguridad y la privacidad de la informacién de manera proactiva,

integrando la gestion de riesgos con los procesos organizativos.

1.6  Beneficios y desafios de la implementacion de un SGSI

1.6.1 Beneficios operacionales y estratégicos

Para [22] la implementacion de un SGSI aporta los siguientes beneficios operacionales:

e Permite que la organizacion optimice sus procesos internos y mejore la eficiencia en la
gestion de la SI

e Reduce los incidentes y vulnerabilidades mediante la aplicacion de controles sistematicos
y protocolos de seguridad

e Reduce los tiempos de interrupcion operacionales

e Permite tener la capacidad de dar respuesta rapida ante los incidentes

e Brinda herramientas para la identificacion de areas de mejora

Desde una perspectiva estratégica, un SGSI robusto fortalece la confianza de clientes, socios y
partes interesadas, mejorando la reputacion de la organizacion en el mercado, lo que respalda el
compromiso de la empresa con la seguridad y la proteccion de datos, lo cual puede ser un factor

decisivo en licitaciones, contratos y relaciones comerciales [22].
1.6.2 Desafios para la implementacion de un SGSI

A continuacion, en concordancia con [21] se describen los principales desafios para la

implementacion de un SGSI:

e Limitaciones de recursos: la implementaciéon requiere inversiones en tecnologia,
capacitacion y personal especializado.

e Compromiso de la alta direccidn: la ausencia de un liderazgo comprometido dificulta la
asignacion de recursos y el impulso de una cultura de seguridad.

e Resistencia al cambio organizacional: la introducciéon de nuevos procesos y controles

puede generar resistencia entre los empleados.
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e Integracion con procesos existentes: adaptar y alinear el SGSI con las operaciones y
sistemas actuales de la organizacion puede suponer un reto importante para asegurar la
coherencia y efectividad del sistema.

e Costos asociados: los gastos en tecnologia, consultoria y formacién pueden ser
significativos, lo que dificulta la implementacion en organizaciones con presupuestos
ajustados.

e Mantenimiento y mejora continua: el SGSI requiere un monitoreo constante, auditorias

y actualizaciones para mantenerse efectivo ante nuevas amenazas y cambios en el entorno.
1.6.3 Factores de éxito para la certificacion en ISO/IEC 27001

Para [23] los principales factores de éxito que permiten alcanzar la certificacion en la Norma ISO

son:

e Compromiso de la alta direccion: su compromiso garantiza la asignacion de recursos, la
definicion de politicas y la promocion de una cultura enfocada en la seguridad

e Definicion y comunicacion de la politica de seguridad: establecer una politica clara y
bien comunicada es fundamental para orientar todas las actividades

e Gestion integral de riesgos: un enfoque sistematico permite priorizar las amenazas y
vulnerabilidades, facilitando la implementacion de medidas preventivas y correctivas

e Capacitacion y concienciacion del personal: un equipo bien formado y comprometido es
capaz de cumplir y hacer cumplir las politicas de seguridad

e Implementacion y documentacion de controles: la adopcion de controles de seguridad
adecuados asegura que las medidas implementadas sean coherentes y replicables

e Auditoria interna y revision periddica: permite verificar el cumplimiento de las politicas
y asegurar que los controles funcionen de manera efectiva

e Asignacion de recursos adecuados: una asignacion adecuada de recursos asegura que las

acciones se ejecuten correctamente y sean sostenibles a lo largo del tiempo
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1.6.4

Casos de éxito y estudios de implementacion de SGSI

Tras la implementacion de un SGSI robusto, IBM fortalecio significativamente sus
procesos de gestion de la SI, permitiendo una identificacion temprana para mitigar de
manera eficaz las amenazas cibernéticas [27]

Microsoft adoptd un SGSI integral para salvaguardar su vasto ecosistema digital, lo que le
permiti6 establecer controles rigurosos y protocolos de respuesta ante incidentes,
permitiéndole a la empresa mejorar su gestion de riesgos y la continuidad operativa de sus
servicios [28]

Telefonica ha logrado integrar un SGSI capaz de gestionar de manera proactiva los
riesgos de SI cuyos resultados evidenciaron una considerable reduccion de los incidentes
de seguridad y mejorar la eficiencia operativa [29]

Google ha consolidado su estrategia de seguridad mediante la implementacion de un
SGSI que cubre todos los niveles de su operacion global, lo que le permite responder
agilmente a las amenazas y mantener la confidencialidad, integridad y disponibilidad de

los datos [30]
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CAPITULO II

MATERIALES Y METODOS

2.1 Tipo y enfoque de investigacion

Para el presente estudio se aplico la investigacion del tipo aplicada cuya principal caracteristica es
su orientacion practica y su enfoque en la solucion de problemas reales dentro de un entorno
especifico, en este, el desarrollo de un SGSI para la EPAA-AA que permita mejorar la proteccion
de sus activos informaticos y optimizar la gestion de riesgos asociados a la seguridad de la

informacion.

Se recurrio al enfoque hibrido (cuantitativo, cualitativo) que permita no solo comprender en
profundidad las percepciones, practicas o politicas existentes en la EPAA-AA, sino también medir
de forma objetiva el estado actual de la seguridad, identificar brechas, asi como también sustentar

la propuesta de mejora con datos empiricos.
2.2 Método de investigacion

El método seleccionado fue el estudio de caso, esto debido a su capacidad para examinar la
problemadtica de una forma contextualizada que integra el analisis de los procesos, los actores
involucrados, los recursos disponibles, junto con las condiciones particulares de la organizacion,
este enfoque resulta fundamental para el disefio de una propuesta de SGSI ajustada a las

necesidades especificas de la entidad.

Con este método existe el beneficio de combinar diferentes fuentes de datos de consulta, lo que
facilita la identificacion precisa de las actuales debilidades y fortalezas en términos de seguridad,
ademas de las posibilidades de mejora lo que permite el desarrollo de un diagndstico exacto y la

elaboracion de sugerencias practicas fundamentadas en pruebas tangibles.

Como complemento al estudio de caso, se emple6 el método de encuesta mediante la aplicacion de
cuestionarios estructurados dirigidos al personal clave de la institucion. Este método permitid
recopilar informacion cuantitativa relacionada con el nivel de cumplimiento de los controles

establecidos en el Anexo A de la norma ISO/IEC 27001, facilitando la identificacion objetiva de
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brechas de seguridad y fortaleciendo el diagndstico sobre el estado actual de la seguridad de la
informacion. La combinacién de ambos métodos posibilité un anélisis integral, sustentado tanto en

evidencia contextual como en datos medibles.
2.3  Diseiio de la investigacion

El presente proyecto adopta un disefio de investigacion de tipo transversal, cuya principal
caracteristica es la recoleccion de datos en un Uinico momento en el tiempo que permitio tener
“fotografia” clara del estado actual de la SI en EPAA-AA identificando las brechas de seguridad,
vulnerabilidades y riesgos que sustenten de manera Optima la propuesta de implementacion del

SGSI conforme a la norma ISO/IEC 27001.
2.4 Técnicas e instrumentos de recoleccion de datos

Para la recoleccion de datos se utilizaron las siguientes técnicas que permitieron obtener

informacion completa y contextualizada sobre el estado actual de la SI:

e Revision documental de normativas internacionales, estudios previos, metodologias de
analisis de riesgos y literatura especializada en SI.

e Las entrevistas semiestructuradas permitieron complementar la informacién obtenida
mediante el cuestionario, aportando criterios sobre practicas actuales, roles institucionales
y necesidades relacionadas con la seguridad de la informacion.

e (uestionario estructurado al personal clave de la organizacion para contar con informacion
cuantitativa valiosa sobre la realidad interna en materia de seguridad; para lo cual, se

organizaron equipos de levantamiento de informacion para cada una de las 4 secciones del

Anexo A.

La elaboracidon de un cuestionario que permita la identificacion del nivel de cumplimiento de los
controles establecidos en el Anexo A de la norma ISO/IEC 27001, se desarrolldé de manera
participativa al interior de la institucion para lo que se involucrd a un equipo multidisciplinario
conformado por representantes de areas importantes como tecnologia, administracion, procesos y
gestion documental, con lo que se pudo adaptar el contenido del instrumento al contexto

organizacional, garantizando su pertinencia.
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El cuestionario fue sometido a un proceso de validacion por parte de un experto en seguridad de la
informacion, quien evalud la coherencia técnica, la adecuacion a los criterios de la norma, junto
con la capacidad del instrumento en la obtencion de informacion confiable, asegurando su validez

antes de su aplicacion definitiva (ver Anexo 2).

Adicionalmente, se emplearon entrevistas semiestructuradas dirigidas a personal clave de la EPAA-
AA, perteneciente a areas estratégicas como tecnologia, administracion, procesos y gestion
documental. Esta técnica permitiéo profundizar en el conocimiento de las practicas actuales de
seguridad de la informacion, los roles y responsabilidades asociados, asi como en la identificacion
de problematicas operativas, riesgos percibidos y necesidades institucionales no evidenciadas

unicamente a través del cuestionario.

La informacién obtenida mediante las entrevistas complement6d los resultados cuantitativos,
facilitando una interpretacion contextualizada del estado de la seguridad de la informacion y
aportando insumos cualitativos relevantes para la formulacion de la propuesta del SGSI,

asegurando su alineacion con la realidad organizacional de la institucion.
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CAPITULO 111

DIAGNOSTICO DE LA EMPRESA

3.1 Antecedentes de la empresa

La EPAA-AA es una entidad municipal creada con el proposito de gestionar de manera técnica,
eficiente y sostenible los servicios de agua potable y alcantarillado en el cantén Antonio Ante,
provincia de Imbabura, cuya misioén es fundamental para garantizar el acceso equitativo al agua
segura y al saneamiento bdasico, contribuyendo asi a la salud publica, el desarrollo social y la

proteccion ambiental de la region [31].

Para cumplir con su mision la empresa se encarga del disefio, operacion, mantenimiento y
expansion de la infraestructura relacionada con la captacion, tratamiento, distribucion de agua
potable y recoleccion de aguas residuales; para lo cual, en su accionar se aplican principios de
calidad, responsabilidad social, transparencia en la gestion publica y compromiso con el desarrollo

territorial [31].

Empresa Publica de
Agua Potable y

Antonio Ante Alcantarillado

Figura 5: Logo de la EPAA-AA. Tomado de [31].

Ademas, trabaja en coordinacion con los gobiernos parroquiales, los municipios vecinos, la
ciudadania y otras entidades gubernamentales para fortalecer la gobernanza del agua, promover la
educacion ambiental y asegurar el cumplimiento de las normativas técnicas y legales vigentes que

garanticen el servicio de dotacién agua potable [31].

La empresa en los ultimos afios ha buscado la modernizacion de sus procesos mediante la
incorporacion de tecnologias de informacion, la actualizacion de sus sistemas operativos, asi como
la implementacion de politicas orientadas a procesos tales como la eficiencia energética, la

reduccion de pérdidas o la mejora en la atencion al usuario.
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3.2 Organigrama de la empresa

La Figura 6 describe el organigrama que se encuentra vigente en la EPAA-AA.
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Figura 6: Organigrama de la EPAA-AA. Tomado de [31].
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La EPAA-AA presenta una estructura jerarquica alineada a principios de gestion técnica y
administrativa que permite una operacion eficiente de los servicios de agua potable y alcantarillado

en la ciudad [31]:

e En la ctispide del organigrama se encuentra la gerencia general, encargada de la direccion
estratégica de la empresa asi como de la toma de decisiones importantes

e La direccion administrativa financiera es responsable de la gestion de los recursos de la
institucion (financieros y humanos)

e La existencia de dependencias técnicas como las areas operativas de agua potable y
alcantarillado, encargadas de la planificacion, ejecucidon, con mantenimiento de la

infraestructura
3.3  Enunciados de planificacion

A continuacion se describen los enunciados de planificacion que guia a la institucion [32] para

brindar los servicios de agua potable:

e Misidn: proveer servicios de agua potable y alcantarillado de manera eficiente, oportuna y
con responsabilidad social y ambiental, garantizando el acceso a servicios basicos de
calidad para la poblacion del canton Antonio Ante. La mision refleja el compromiso de la
empresa con la salud publica, la sostenibilidad del recurso hidrico y el desarrollo territorial

e Vision: consolidarse como una empresa publica técnica, moderna y sostenible, reconocida
por su eficiencia en la gestion de servicios basicos, su compromiso con la mejora continua
y su capacidad para responder a las necesidades presentes y futuras

e Objetivos institucionales

o Garantizar la prestacion continua y de calidad de los servicios de agua potable y
alcantarillado sanitario, promoviendo la eficiencia en la distribucion, el uso racional
del recurso hidrico y el cumplimiento de normas técnicas y ambientales

o Fortalecer la gestion institucional mediante procesos administrativos, financieros y
técnicos eficaces, que aseguren la transparencia, el buen uso de los recursos y la mejora

continua del servicio
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o Ampliar la cobertura de los servicios basicos en zonas urbanas y rurales del cantén

Antonio Ante, mediante obras de infraestructura que respondan al crecimiento

poblacional y a las necesidades sociales

Impulsar la sostenibilidad ambiental, mediante el tratamiento adecuado de aguas

residuales, la proteccion de fuentes de agua y la implementacién de buenas practicas

de gestion ambiental

Promover la participacion ciudadana y la educacion sanitaria y ambiental, fortaleciendo

la corresponsabilidad entre la empresa y los usuarios en el cuidado del agua y la

infraestructura

3.4  Definicion de partes interesadas

Las partes interesadas internas son aquellas personas, unidades o areas que forman parte de la

estructura organizacional de una entidad y que, debido a sus funciones, responsabilidades o acceso

a la informacion, tienen un impacto directo en el funcionamiento y cumplimiento de los objetivos

del SGSI; a continuacion, en la TABLA 4 se describen las partes internas interesadas que se han

identificado.

TABLA 4
Partes internas interesadas

Elemento

Descripcion

Gerencia general

Direccion técnica

Jefatura de
comercializacion
Direccion  administrativa
financiera

Su compromiso es fundamental para asignar recursos, definir
prioridades institucionales y garantizar el cumplimiento de los
objetivos del SGSI, alineandolo con la mision organizacional

Es una parte interesada clave, ya que maneja informacion operativa
critica, infraestructura conectada a sistemas digitales y procesos
que deben ser protegidos para garantizar la continuidad del
servicio

Maneja informacion sensible de los usuarios, como datos
personales, consumos y facturacion, lo que hace que su rol en el
SGSI sea esencial, ya que debe garantizar la confidencialidad y
proteccion de la informacion de los clientes, en cumplimiento con
normativas legales y de seguridad

La administracion de informacion financiera critica tiene un rol
decisivo en la inversion en tecnologias y medidas necesarias para
el funcionamiento del SGSI
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Elemento Descripcion

Asesoria legal Su participacion como parte interesada es crucial para garantizar
que las politicas del SGSI estén alineadas con la legislacion vigente
sobre proteccion de datos, contratacion publica y responsabilidad
institucional

Nota: La tabla describe las partes interesadas en el desarrollo del proyecto. Adaptado de [32].

3.5 Definicion de procesos core del negocio

Los procesos core del negocio son aquellas actividades esenciales y estratégicas que constituyen la
razon de ser de una organizacion, ya que generan directamente valor para sus clientes o usuarios y
estan estrechamente alineadas con su misidon, vision y objetivos institucionales, para la

identificacion de estos procesos en la EPAA-AA se realizaron las siguientes actividades:

e Revision de la mision, vision y objetivos institucionales

e Analisis de la cadena de valor de la organizacion

e Revision de la estructura organica y los manuales de procesos
e Entrevistas con responsables de area y personal clave

e Identificacion de los servicios principales ofrecidos a la ciudadania

A continuacién, en la TABLA 5 se detallan los procesos identificados en este ejercicio que fue

realizado con el personal de la EPAA-AA.

TABLA 5
Procesos core identificados

Elemento Descripcion

Captacion, tratamiento y Este es el proceso esencial que responde directamente a la mision
distribucion  de  agua de garantizar el acceso al agua segura para la poblacion e incluye

potable las actividades de captacion desde fuentes naturales,
potabilizacion, control de calidad y distribucion a través de la red
hidraulica

Recoleccion, conduccion y - Vinculado con la sostenibilidad ambiental y la salud publica, este

tratamiento de  aguas proceso incluye el mantenimiento del sistema de alcantarillado

residuales sanitario y el tratamiento de aguas servidas, conforme a normativas
técnicas y ambientales

Gestion ~ comercial y Este proceso es clave para garantizar la sostenibilidad financiera y
atencion al cliente la satisfaccion del usuario, alineado con los objetivos de eficiencia
y transparencia que se lo realiza mediante actividades como la
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Elemento

Descripcion

Gestion de mantenimiento
de redes e infraestructura

Ampliacién y mejora de
cobertura de servicios

lectura de medidores, facturacion, recaudacion, gestion de
convenios y atencion de reclamos

Comprende la planificacion y ejecucion de tareas preventivas y
correctivas en las redes de agua y alcantarillado, asegurando la
continuidad del servicio y la reduccion de pérdidas técnicas, lo cual
estd directamente vinculado con la vision de eficiencia y
modernizacion

Relacionada con los objetivos de equidad y desarrollo territorial,
esta linea de accion incluye proyectos de expansion de redes y
construccion de nueva infraestructura en sectores urbanos y rurales
no atendidos, fortaleciendo el cumplimiento del derecho al agua

Nota: La tabla define los procesos core del negocio. Adaptado de [32].

3.6 Evaluacion de la situacion actual

La fase de evaluacion de la situacion actual en base al Anexo A de la norma ISO/IEC 27001 permite

diagnosticar el estado real de la organizacion frente a los controles establecidos para identificar

brechas y posteriormente definir acciones correctivas y proponer un Sistema de Gestion de

Seguridad de la Informacion (SGSI) adecuado a la realidad de la EPAA-AA. A continuacion, en la

TABLA 6 se describe la secuencia de actividades a ejecutar:

TABLA 6
Proceso para la evaluacion de la situacion actual

Actividad

Descripcion

Conformar el equipo de
evaluacion

Disefiar el instrumento para

la recoleccion de
informacion
Recopilacion de la
informacion

Clasificacion de los
controles

Organizar con el apoyo de las autoridades un equipo
multidisciplinario compuesto por representantes de todas las
areas directamente relacionadas con la seguridad de la
informacion

Se elabord el cuestionario de preguntas cerradas que permitan
contar con informacion de la situacion actual de la empresa

Esta actividad permite verificar la existencia, aplicacion,
seguimiento y documentacion de los controles relacionados con
la seguridad de la informacion

Para cada control se evalu6 su nivel de cumplimiento acorde a
los siguientes estados:

e No implementado
e Implementado sin evidencia formal
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Actividad Descripcion

e Implementado y documentado
e Implementado, documentado y revisado periddicamente

Analisis de resultados Se describe el nivel de cumplimiento de cada control y las
brechas detectadas

Nota: La tabla describe el proceso a ejecutar para la evaluacion de la situacion actual

Para llevar a cabo la evaluacion de la situacion actual se conformd un equipo multidisciplinario
integrado por personal de distintas areas de la organizacion, incluyendo tecnologia, procesos,
gestion documental y administracion, con quienes se reviso y analiz6 cada uno de los 93 controles
del Anexo A de la norma para finalmente disefiar una encuesta con preguntas cerradas que permitio
recopilar informacion precisa sobre el grado de implementacion de cada uno de los controles,
facilitando asi un diagnéstico participativo, técnico y alineado a la realidad operativa de la
institucion.

Cada pregunta fue respondida con base en evidencias objetivas y verificables, tales como politicas
documentadas, procedimientos operativos, registros institucionales, informes de auditorias
anteriores, configuraciones de sistemas y observaciones directas realizadas por el equipo de trabajo
que permitieron garantizar la consistencia y claridad en la evaluacion; para lo cual, cada pregunta
contd con cuatro opciones de respuesta, definidas segun los niveles de cumplimiento establecidos

y descritos en la Figura 7.
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No implementado

No existen politicas, proccedimientos, herramientas ni practicas
relacionadas con la implementacion de dicho control.

Implementado sin evidencia formal

El control ha sido aplicado de manera operativa y funcional pero no
cuenta con respaldo documental, como politicas aprobadas o
procedimientos escritos.

Implementado y documentado

El control se encuentra completamente implementado, y
ademas cuenta con documentacion formal y aprobada, como
politicas, manuales o instructivos.

Implementado, documentado y revisado
periédicamente

El control estd completamente implementado, documentado vy,
ademas, sometido a procesos de revision y mejora continua..

D O, O O

Figura 7: Descripcion de las opciones de respuesta.

En los resultados descritos en la Figura 8 se observa que 67 de los 93 controles (72%) no han sido
implementados, lo cual representa una brecha critica de cumplimiento evidenciando que la mayoria

de los controles propuestos por la norma atiin no han sido abordados por la organizacion.

30

25 23

9

5
1 1 1 1 I 1 3 1 3 ’ ‘
> N
0 | | .
A.5 Controles Organizativos A.6 Controles Relacionados A.7 Controles Fisicos A.8 Controles Tecnoldgicos
con las Personas

B 1. No implementado
2. Implementado sin evidencia formal
3. Implementado y documentado

B 4. Implementado, documentado y revisado periddicamente

Figura 8: Resultados de la evaluacion de la situacion actual.
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e La evaluacion evidencia que 30 de los 37 controles evaluados (81%) se encuentran sin
implementacion, lo cual refleja una ausencia de politicas formales, definicion de roles,
estructura de gobierno de seguridad, asi como procedimientos organizacionales claros.

e Los controles relacionados con las personas asi como los controles fisicos presentan un
escenario relativamente mas favorable, dado que varios de ellos muestran algin nivel de
implementacion. En el caso de los controles fisicos, 5 presentan avances y 1 alcanza el nivel
maximo de madurez; sin embargo, debido al nimero reducido de controles en este dominio,
su influencia en el diagndstico general es limitada.

e En los controles tecnoldgicos, aunque existe una ligera mejora con 8§ controles
implementados en diferentes niveles (4 documentados y 4 revisados peridodicamente), atin
persiste un 68% de controles no implementados (23 de 34), lo que pone en evidencia
deficiencias en la infraestructura técnica de proteccion, como mecanismos de control de

acceso, cifrado, monitoreo o gestion de vulnerabilidades.

Los resultados de la figura 8 refuerzan la urgencia de disefiar e implementar un SGSI estructurado,
priorizando primero los controles organizacionales y tecnoldgicos, para de esta manera avanzar

hacia un modelo de seguridad integral que sea conforme a la norma ISO/IEC 27001.

6%

“ m 1. No implementado

2. Implementado sin

12% evidencia formal

3. Implementado y
documentado

m 4. Implementado,
documentado y revisado
periddicamente

Figura 9: Estados de la evaluacion de la situacion actual.
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3.7 Identificacion de brechas

La identificacion de brechas en la evaluacion de la situacion actual se fundamenta en los controles
del Anexo A de la norma ISO/IEC 27001 que, segun el diagnostico, no han sido implementados
dentro de la organizacion, representando vacios en la gestion de la seguridad de la informacion, ya
que no existen mecanismos, procedimientos ni acciones documentadas o aplicadas que den

cumplimiento a los requisitos establecidos por la norma.

Los resultados obtenidos en la identificacion de brechas reflejan una situacion critica en cuanto al
cumplimiento de los controles establecidos ya que se evidencia que el 72,04% (67 controles) del
total de controles no han sido implementados en la organizacion (ver Figura 10). Este alto
porcentaje representa una importante brecha de seguridad que pone en riesgo la confidencialidad,

integridad y disponibilidad de la informacion.

90,00%
81,08%

80,00% 72,04%
70,00% 62,50% 64,29% 67,65%
60,00%
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A.5 Controles  A.6 Controles A.7 Controles A.8 Controles  Total general
Organizativos  Relacionados Fisicos Tecnoldgicos
con las Personas

Figura 10: Resultados de la identificacion de brechas.

e El dominio con mayores deficiencias corresponde a los controles organizativos (A.5), con
un 81,08% de brechas, este resultado indica la ausencia de politicas, procedimientos, asi
como también estructuras de gobernanza necesarias para establecer una base solida en la

gestion de la seguridad
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e En segundo lugar le siguen los controles tecnologicos (A.8) con un 67,65% de brechas, lo
que evidencia una debilidad considerable en los mecanismos técnicos de proteccion,
monitoreo o gestion de incidentes

e Los controles fisicos (A.7) junto con los controles relacionados con las personas (A.6)
presentan también brechas significativas, con 64,29% y 62,50% respectivamente, esto
sugiere la necesidad de reforzar las medidas de control de acceso fisico, asi como las

actividades de formacion, concienciacion, en conjunto con la gestion del recurso humano

3.8 Priorizacion de brechas

La priorizacion de brechas es un paso fundamental dentro del proceso de disefio de un SGSI, ya
que permite enfocar los esfuerzos y recursos de la organizacion en aquellas debilidades que
representan mayor riesgo para la confidencialidad, integridad y disponibilidad de la informacion;
para lo cual, se debe partir de la premisa que no todas las brechas tienen el mismo impacto por lo
que establecer un orden de atencion basado en la criticidad de los activos afectados, el nivel de
impacto y la urgencia de su implementacion, permite una gestion mas eficiente y estratégica del

SGSIL.
Para llevar a cabo esta priorizacion, se ejecut6 la siguiente secuencia de actividades:

e Consolidacion de resultados del diagnéstico: revision de los controles evaluados del
Anexo Ay deteccion de aquellos que no han sido implementados

e Identificacion de brechas por dominio: clasificacion de las brechas encontradas en los
dominios organizativos, humanos, fisicos y tecnologicos

e Vinculacion de brechas con activos criticos: relacion directa entre las brechas y los
activos de informacion identificados como prioritarios en el inventario

e Analisis de riesgos utilizando la metodologia MAGERIT v3: evaluacion del impacto y
la probabilidad de ocurrencia de amenazas sobre los activos afectados por las brechas

e Aplicacion de una matriz de priorizacion de riesgos: asignacion de niveles de criticidad
(alta, media, baja) a cada brecha, en funcién del riesgo que representa

e Elaboracion del listado de brechas priorizadas: generacion de un documento que

organiza las brechas de mayor a menor prioridad para su atencion en el plan de tratamiento
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e Validacion del listado con el equipo multidisciplinario: revision participativa de los

resultados para asegurar la coherencia con el contexto operativo y los recursos disponibles
Para el célculo de la criticidad de cada brecha se aplico la siguiente formula:
Criticidad = Impacto X Urgencia

Para lo cual, el impacto mide el grado de afectacion que tendria una brecha sobre la seguridad de

la informacion de acuerdo con las siguientes consideraciones.

e 1 (Bajo): la brecha tiene un impacto limitado o poco significativo en la seguridad de la
informacion

e 2 (Medio): la brecha podria ocasionar consecuencias moderadas, como un aumento en los
riesgos de seguridad

e 3 (Alto): la brecha representa un impacto critico, podria causar interrupciones graves en las

operaciones.

La urgencia mide la necesidad inmediata de abordar una brecha considerando el riesgo junto con

la probabilidad de que cause un incidente en el corto plazo.

e 1 (Baja): la brecha no representa una amenaza inmediata y puede ser atendida a largo plazo

e 2 (Media): la brecha podria agravarse o derivar en incidentes de seguridad, por lo que
requiere atencion en el mediano plazo

e 3 (Alta): la brecha necesita atencion inmediata pudiendo generar incidentes graves en el

corto plazo

Para comprender los resultados de la criticidad se debe realizar la lectura de acuerdo con las

siguientes consideraciones.

e Criticidad baja (1-3): brechas que pueden ser gestionadas a largo plazo
e Criticidad media (4-6): brechas que requieren atencion prioritaria en el mediano plazo

e Criticidad alta (7-9): brechas que deben ser abordadas de manera inmediata

El andlisis de los resultados obtenidos demuestra que, de los 67 controles no implementados, se
determind que 11 (16,42%) tienen un nivel de criticidad alta, 30 (44,78%) son de criticidad media
y 26 (38,80%) de criticidad baja, lo que evidencia que casi la mitad de las brechas requieren

intervencion en el corto y mediano plazo para mitigar riesgos significativos (ver Figura 11).
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Los controles organizativos (A.5) concentran la mayor cantidad de brechas con un total de
30, de las cuales 4 son de alta prioridad, indicando deficiencias importantes en la estructura
de gobernanza, politicas y procesos estratégicos de seguridad de la informacion

Los controles tecnoldgicos (A.8) también presentan una carga significativa con 23 brechas,
incluyendo 3 de alta prioridad evidenciando vulnerabilidades en la infraestructura técnica,
como el control de accesos, cifrado, 0 monitoreo de incidentes

Los controles fisicos (A.7) junto con los controles relacionados con las personas (A.6)
presentan un menor volumen de brechas con 9 y 5 respectivamente, y solo una de alta

prioridad en el caso del componente humano
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Figura 11: Resultados de la priorizacion de brechas.
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4.1

4.2

CAPITULO IV

DESARROLLO DE LA PROPUESTA DE SGSI

Objetivos

Proteger la confidencialidad, integridad y disponibilidad de la informacion critica
Asegurar la continuidad operativa de los servicios de agua potable y alcantarillado
Reducir y gestionar de manera efectiva los riesgos asociados a la seguridad de la
informacion

Fomentar una cultura organizacional orientada a la seguridad de la informacion

Establecer un marco de mejora continua en la gestion de la seguridad

Alcance

El SGSI abarca la proteccion de la informacion generada, procesada, almacenada y transmitida en

los procesos estratégicos, operativos y de apoyo, que garantizan la continuidad y calidad del

servicio de agua potable y alcantarillado en el canton Antonio Ante.

El alcance incluye:

Las instalaciones fisicas de la empresa tales como oficinas administrativas, centro de
control, estaciones de bombeo o la sala de servidores

Los sistemas de informacion criticos: plataforma SCADA, sistema contable, sistema de
facturacion, y gestion documental

Los activos tecnolégicos y de comunicacion, como estaciones de trabajo, servidores,
routers, firewalls, redes internas y sistemas de respaldo

Los servicios tercerizados relacionados con infraestructura tecnologica, soporte técnico,
conectividad y hosting

El personal interno y externo que interactia con la informacion institucional, incluyendo
areas como gerencia general, direccion técnica, direccion administrativa-financiera,

jefatura de comercializacion y asesoria legal
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Exclusiones: Quedan fuera del alcance las dreas o servicios que no procesan, almacenan ni

gestionan informacidn critica de la empresa o que no son relevantes para los objetivos del SGSI.

4.3  Flujo de la informacion

A continuacion, en la Figura 12 se muestra el flujo de informacion que permitira la construccion

de la propuesta de SGSI acotado a la realidad de 1a EPAA-AA.
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v
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Figura 12: Flujo de la informacion.
4.4  Identificacion y valoracion de activos

4.4.1 Identificacion de los activos

Esta actividad es un paso fundamental en la implementacion del SGSI, ya que permite conocer con
claridad qué elementos deben ser protegidos dentro de una organizacion con el objetivo de
identificar los recursos que generan, almacenan, procesan o transmiten informacion critica, para
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posteriormente evaluar su valor, vulnerabilidades y riesgos asociados; para lo cual, la informacion

se agrupa de acuerdo con las siguientes categorias:

Informacion en papel: documentos fisicos que contienen datos sensibles o criticos
Sistemas de informacion: plataformas tecnoldgicas que procesan o almacenan
informacion

Bases de datos: conjuntos de informacion estructurada que respaldan el funcionamiento de
los sistemas de informacion, donde se almacenan los datos generados por los procesos
institucionales

Equipos de computo: hardware utilizado por el personal (PCs, laptops, servidores)
Redes y comunicaciones: infraestructura que soporta la conectividad interna y externa
Aplicaciones y software: herramientas informaticas utilizadas para operaciones
especificas

Usuarios y roles: personal autorizado que interactiia con los sistemas de informacion,
incluyendo los perfiles, privilegios y niveles de acceso asignados de acuerdo con las
funciones que desempefian dentro de la organizacion

Servicios externos: proveedores o sistemas de terceros que prestan servicios clave

Instalaciones fisicas: oficinas, centros de datos o infraestructuras que albergan otros

activos
entiicacion de actvos

ID Categoria Nombre del activo
A-001 Aplicaciones y software Antivirus corporativo
A-002 Aplicaciones y software Correo electronico
A-003 Aplicaciones y software Chat institucional
A-004 Equipos de computo Estacion de trabajo
A-005 Equipos de computo Router de red
A-006 Equipos de computo Servidores
A-007 Equipos de computo Computadores portatiles
A-008 Informacion en papel Manual operativo
A-009 Informacion en papel Acta de reunion
A-010 Informacion en papel Informe técnico
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ID Categoria Nombre del activo

A-011 Informacion en papel Factura de cliente

A-012 Informacion en papel Contrato de servicio

A-013 Instalaciones fisicas Centro de atencion al usuario

A-014 Instalaciones fisicas Oficina

A-015 Instalaciones fisicas Centro de control

A-016 Instalaciones fisicas Estacion de bombeo

A-017 Instalaciones fisicas Sala de servidores

A-018 Redes y comunicaciones Punto de acceso Wi-Fi

A-019 Redes y comunicaciones Switch

A-020 Redes y comunicaciones VPN de acceso remoto

A-021 Redes y comunicaciones Firewall

A-022 Servicios externos Consultoria en TI

A-023 Servicios externos Proveedor de internet

A-024 Servicios externos Servicio de hosting

A-025 Servicios externos Mantenimiento de redes

A-026 Servicios externos Soporte técnico externo

A-027 Sistemas de informacion Aplicacion de reclamos en linea

A-028 Sistemas de informacion Sistema de gestion documental

A-029 Sistemas de informacion Sistema contable

A-030 Sistemas de informacion Sistema de facturacion

A-031 Sistemas de informacion Plataforma SCADA

A-032 Base de datos Base de datos del sistema contable
Base de datos del sistema de

A-033 Base de datos facturacion

A-034 Base de datos Base de datos de la plataforma SCADA

A-035 Usuarios y roles Usuarios administrativos

A-036 Usuarios y roles Usuarios operativos

A-037 Usuarios y roles Roles y perfiles de acceso

La identificacion de los activos presentada en la TABLA 7 se realizd mediante un enfoque de

clasificacion por categorias, con el fin de agrupar aquellos elementos que cumplen funciones



similares dentro de la organizacion. Este enfoque permite analizar los activos desde una perspectiva
general, orientada a la identificacion de riesgos, sin profundizar en detalles técnicos propios de un

inventario operativo.

La identificacion de los activos por categorias responde al objetivo del estudio, el cual se centra en
el analisis de riesgos asi como en el disefio de una propuesta de sistema de gestion de la seguridad
de la informaciéon. La clasificacion utilizada facilita la identificacion de amenazas,
vulnerabilidades, junto con necesidades de control comunes a grupos de activos, tales como
estaciones de trabajo, sistemas de informacion o bases de datos, los cuales presentan niveles de

exposicion similares.

La gestion detallada de los activos, incluyendo informacion técnica especifica o asignaciones
individuales, podra ser abordada en una etapa posterior durante la implementacion del sistema, en
donde se puede garantizar una adecuada relacion entre la planificacion estratégica con la gestion

operativa de la seguridad de la informacion.
4.4.2 Valoracion de los activos

El activo se refiere a la importancia que tiene un activo para la organizacioén en funcion de su
utilidad, confidencialidad, impacto en los procesos, y valor estratégico, para su valoracion se

clasificaron en tres niveles.

e Alto: activos criticos cuya pérdida, alteracion o divulgacion no autorizada podria generar
interrupciones graves, dafios economicos significativos o afectacion a la reputacion
institucional

e Medio: activos importantes para la operacion, cuya afectacion puede ocasionar problemas
moderados o interrupciones manejables

e Bajo: activos de bajo impacto, que no comprometen de manera significativa la operatividad

o seguridad de la organizacion

La vulnerabilidad se define como la debilidad o deficiencia en el disefio, implementacion o
mantenimiento del activo, que puede ser explotada por amenazas para causar dano o pérdida, la

cual se evaltia en los siguientes niveles.

41



e Alta: existen multiples debilidades conocidas, sin controles implementados o con controles
ineficaces

e Media: algunas debilidades estdn presentes, pero con controles parciales que mitigan el
riesgo de forma limitada

e Baja: el activo cuenta con controles adecuados y actualizados que reducen

significativamente la probabilidad de explotacion

El riesgo se determina combinando el valor del activo y su nivel de vulnerabilidad frente a
amenazas potenciales, constituyendo una estimacion inicial de la criticidad del activo, que servirad

como insumo para el andlisis de riesgos detallado desarrollado en las secciones posteriores.

e Critico: riesgo muy alto; requiere atencion inmediata y acciones correctivas urgentes

e Importante: riesgo alto; necesita medidas de mitigacion en el corto plazo

e Moderado: riesgo medio; es necesario monitorear y aplicar controles estandar

e Bajo: riesgo bajo; puede aceptarse sin requerir acciones inmediatas, aunque se recomienda

revision periodica
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TABLA 8
Valoracion de activos

ID Categoria Nombre del activo Valor del activo Vulnerabilidad Nivel de riesgo
asociado
A-001  Aplicaciones y software Antivirus corporativo Alto Media Importante
A-002  Aplicaciones y software Correo electronico Medio Media Moderado
A-003  Aplicaciones y software Chat institucional Medio Media Moderado
A-004  Equipos de computo Estacion de trabajo Medio Alta Importante
A-005  Equipos de computo Router de red Alto Media Importante
A-006  Equipos de computo Servidores Alto Alta Critico
A-007  Equipos de computo Computadores portatiles Medio Alta Importante
A-008  Informacion en papel Manual operativo Medio Media Moderado
A-009  Informacion en papel Acta de reunioén Bajo Media Bajo
A-010  Informacion en papel Informe técnico Medio Media Moderado
A-011  Informacién en papel Factura de cliente Alto Media Importante
A-012  Informacion en papel Contrato de servicio Alto Media Importante
A-013  Instalaciones fisicas Centro de atencion al Medio Media Moderado
usuario
A-014  Instalaciones fisicas Oficina Medio Media Moderado
A-015  Instalaciones fisicas Centro de control Alto Media Critico
A-016 Instalaciones fisicas Estacion de bombeo Alto Media Critico
A-017  Instalaciones fisicas Sala de servidores Alto Media Importante
A-018  Redes y comunicaciones Punto de acceso Wi-Fi Medio Alta Moderado
A-019  Redes y comunicaciones Switch Alto Media Importante
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ID Categoria Nombre del activo Valor del activo Vulnerabilidad Nivel de riesgo
asociado

A-020  Redes y comunicaciones VPN de acceso remoto Alto Alta Critico

A-021  Redes y comunicaciones Firewall Alto Media Importante

A-022  Servicios externos Consultoria en TI Medio Media Moderado

A-023  Servicios externos Proveedor de internet Alto Media Importante

A-024  Servicios externos Servicio de hosting Alto Media Importante

A-025  Servicios externos Mantenimiento de redes Medio Media Moderado

A-026  Servicios externos Soporte técnico externo Medio Media Moderado

A-027  Sistemas de informacion Aplicacién de reclamos en Medio Media Moderado
linea

A-028  Sistemas de informacion Sistema de gestion Alto Media Importante
documental

A-029  Sistemas de informacion Sistema contable Alto Media Critico

A-030  Sistemas de informacion Sistema de facturacion Alto Media Critico

A-031  Sistemas de informacion Plataforma SCADA Alto Alta Critico

A-032  Base de datos Base de datos del sistema Alto Media Critico
contable

A-033  Base de datos Base de datos del sistema de Alto Media Critico
facturacion

A-034  Base de datos Base de datos de la Alto Alta Critico
plataforma SCADA

A-035  Usuarios y roles Usuarios administrativos Alto Alta Critico

A-036  Usuarios y roles Usuarios operativos Medio Alta Importante

A-037  Usuarios y roles Roles y perfiles de acceso Alto Media Importante
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4.4.3 Criterios metodoldgicos para la determinacion del nivel de riesgo asociado

La asignacion de niveles de riesgo en la TABLA 8 se basa en una evaluacion cualitativa que
complementa los criterios numéricos de valor y vulnerabilidad, esta aproximacidon incorpora
consideraciones estratégicas y operativas especificas del contexto de la EPAA-AA, para esto se

identificaron y aplicaron los siguientes principios rectores durante la valoracion.

1. Principio de proteccion esencial: los activos cuya funcion principal es la seguridad (por
ejemplo, software antivirus, cortafuegos o mecanismos de autenticacion) fueron
clasificados con un nivel de riesgo elevado, este criterio reconoce que la falla de un control
de seguridad, independientemente de su estado actual, compromete la integridad de

multiples sistemas dependientes.

2. Principio de exposicion probabilistica: se asign6 una mayor ponderacion de riesgo a
aquellos activos que, por su naturaleza, constituyen vectores de ataque comunes o puntos
de entrada frecuentes para amenazas, esto incluye sistemas de comunicacion como el correo
electrénico y las herramientas de acceso remoto, cuya probabilidad de ser explotados es

inherentemente mas alta.

3. Principio de criticidad operativa: los activos que sostienen directamente la prestacion del
servicio de agua potable y alcantarillado (como los sistemas SCADA, de facturacion o el
centro de control) recibieron una clasificacion acorde con su impacto critico. Una
interrupcion en estos sistemas tendria consecuencias inmediatas y graves para la operacion

de la empresa y la comunidad

Con esta metodologia de valoracion cualitativa, guiada por el conocimiento del contexto
institucional y del sector, se garantiza una apreciacion integral del riesgo por parte de los resultados.
La clasificacion preliminar aqui presentada sirvid como insumo base para el posterior analisis
cuantitativo detallado, realizado mediante la metodologia MAGERIT, la cual valido, asi como

refino estos niveles iniciales.
4.5 Identificacion de amenazas y vulnerabilidades

Esta fase es critica en la construccion de un SGSI, ya que permite conocer los posibles escenarios

de riesgo que podrian comprometer la confidencialidad, integridad y disponibilidad de los activos
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de informacion (ver TABLA 9). Para su desarrollo, se partio de la categorizacion de activos

previamente definida, analizando el contexto operativo y técnico en el que se desempena cada uno,

asi como los procesos, usuarios y entornos que intervienen en su utilizacion.

En este

contexto, las amenazas y vulnerabilidades asociadas a los activos de bases de datos y a los

usuarios y roles de acceso fueron consideradas de manera integrada dentro de la categoria de

sistemas de informacion, dado que su exposicion al riesgo se manifiesta a través de los sistemas

que los administran y de los mecanismos de control de acceso implementados. Esta decision

metodoldgica permite evitar duplicidades en el andlisis y garantizar la coherencia del diagnostico,

para lo

cual se realizaron las siguientes actividades.

Categorizacion de activos: se utilizd la misma categorizacion empleada en la identificacion
de activos

Analisis del entorno operativo y técnico: implicé examinar el contexto en el que se
encuentra cada activo, incluyendo su funcioén dentro de los procesos institucionales, el tipo
de informacién que maneja, los usuarios que lo operan y el entorno fisico o digital donde
se ubica

Identificacion de amenazas: en esta fase se determind los eventos o situaciones potenciales
(naturales, humanas o tecnoldgicas) que podrian afectar negativamente a los activos
Deteccion de vulnerabilidades: consistio en descubrir debilidades técnicas, procedimentales
u organizativas que puedan ser explotadas por amenazas

Validacion del analisis: para garantizar la precision del diagnostico, se lleva a cabo una

validacion con apoyo de equipos multidisciplinarios de la empresa

TABLA 9
Identificacion de amenazas y vulnerabilidades

ID Categoria Amenaza Vulnerabilidad
CT-01  Aplicaciones y software =~ Malware o software Falta de actualizaciones de
malicioso seguridad
Accesos no autorizados Gestion deficiente de
contrasenas
Errores en el codigo Falta de pruebas y
validaciones
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ID Categoria Amenaza Vulnerabilidad
CT-02  Equipos de computo Robo o pérdida de Ausencia de sistemas de
dispositivos bloqueo fisico
Fallas de hardware Mantenimiento inadecuado
Acceso no autorizado Falta de autenticacion
segura
CT-03  Informacién en papel Pérdida de documentos Almacenamiento inseguro
Acceso no autorizado Ausencia de controles
fisicos
Divulgacion accidental Falta de politicas de
confidencialidad
CT-04 Instalaciones fisicas Intrusion fisica Sistemas de vigilancia
insuficientes
Dafios por desastres Ausencia de planes de
naturales contingencia
Sabotaje Falta de control de accesos
fisicos
CT-05  Redes y comunicaciones Intercepcion de datos Cifrado inadecuado
Ataques de denegacion de  Falta de proteccion
servicio (DDoS) perimetral
Acceso no autorizado ala  Configuraciones inseguras
red de red
CT-06  Servicios externos Fallo del proveedor Dependencia critica sin
respaldo
Acceso a informacion Contratos sin clausulas de
sensible confidencialidad
Interrupcion del servicio Falta de acuerdos de nivel
de servicio (SLA)
CT-07  Sistemas de informacion  Pérdida de integridad de Errores en la gestion de la

los datos
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ID Categoria Amenaza Vulnerabilidad

Interrupcion del servicio Falta de redundancia o
backup
Acceso no autorizado Gestion inadecuada de

usuarios y roles

4.5.1 Valoracion de las amenazas

Para la ponderacion de las amenazas se ha definido una escala del 0 al 5 (ver TABLA 10)
considerando que cada activo se encuentra expuesto a diferentes amenazas y vulnerabilidades para

su valoracion se toma encuesta la probabilidad y la frecuencia de ocurrencia.

TABLA 10
Criterios de valoracion de las amenazas

Valor Escala Probabilidad Frecuencia
5 MA Muy alta Dafio diario
4 A Alta Dafio mensual
3 M Media Mas de una vez al afio
2 B Baja Una vez al afio
1 MB Muy bajo Rara vez
0 D Despreciable Irrelevante a efectos practicos

Una vez determinada la escala y los factores de valoracion se ejecutaron las siguientes actividades

para la valoracion de las amenazas (ver TABLA 11):

e Asignacion de niveles de probabilidad: Se estimé la probabilidad de ocurrencia de cada
amenaza, considerando factores como historial de incidentes, exposicion del activo y

entorno operativo.
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Evaluacion de la frecuencia de ocurrencia: Se valoré con qué frecuencia podrian
materializarse las amenazas para determinar el nivel de exposicion y criticidad de los
activos frente a dichas amenazas.

Valoracion numérica de la amenaza: A cada amenaza se le asign6 un valor cuantitativo tanto
para su probabilidad como su frecuencia, permitiendo realizar comparaciones,

clasificaciones y priorizaciones objetivas para futuras acciones de mitigacion.
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TABLA 11

Identificacion de amenazas y vulnerabilidades

ID Categoria Amenaza Vulnerabilidad Probabilidad  Frecuencia
CT-01  Aplicaciones y software =~ Malware o software Falta de actualizaciones de 2 5
malicioso seguridad
Accesos no autorizados Gestion deficiente de contrasefias 3 4
Errores en el codigo Falta de pruebas y validaciones 2 3
CT-02  Equipos de computo Robo o pérdida de Ausencia de sistemas de bloqueo 4 4
dispositivos fisico
Fallas de hardware Mantenimiento inadecuado 4 4
Acceso no autorizado Falta de autenticacion segura 1 5
CT-03  Informacion en papel Pérdida de documentos Almacenamiento inseguro 3 4
Acceso no autorizado Ausencia de controles fisicos 4 5
Divulgacion accidental Falta de politicas de 2 3

confidencialidad
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ID Categoria Amenaza Vulnerabilidad Probabilidad  Frecuencia
CT-04 Instalaciones fisicas Intrusion fisica Sistemas de vigilancia 4 5
insuficientes
Dafios por desastres Ausencia de planes de 1 2
naturales contingencia
Sabotaje Falta de control de accesos 2 2
fisicos
CT-05  Redes y comunicaciones Intercepcion de datos Cifrado inadecuado 4 1
Ataques de denegacion de  Falta de proteccion perimetral 1 3
servicio (DDoS)
Acceso no autorizado ala  Configuraciones inseguras de red 3 4
red
CT-06  Servicios externos Fallo del proveedor Dependencia critica sin respaldo 2 4
Acceso a informacion Contratos sin clausulas de 5 1

sensible

confidencialidad
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ID Categoria Amenaza Vulnerabilidad Probabilidad  Frecuencia
Interrupcion del servicio Falta de acuerdos de nivel de 1 4
servicio (SLA)
CT-07  Sistemas de informacion  Pérdida de integridad de Errores en la gestion de la base 2 5
los datos de datos
Interrupcion del servicio Falta de redundancia o backup 4 3
Acceso no autorizado Gestion inadecuada de usuariosy 2 4
roles
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4.6  Analisis de riesgos
4.6.1 Impacto

El impacto puede entenderse como el perjuicio que experimenta un activo cuando una amenaza se
materializa, para su determinacién es necesario considerar como se ven comprometidas las
dimensiones de confidencialidad, integridad y disponibilidad asociadas a cada activo. La escala

utilizada para esta valoracion se detalla en la TABLA 12.

TABLA 12
Criterios de valoracion del impacto

Valor Magnitud Escala Descripcion

5 Muy alta MA Cuando se materializa las amenazas se generan
grandes impactos en los activos de la organizacion

4 Alto A Cuando se materializa las amenazas se generan
altas consecuencias en los activos

3 Medio M Cuando se materializa las amenazas se generan
consecuencias medias en los activos

2 Bajo B Cuando se materializa las amenazas se generan
consecuencias bajas en los activos

1 Muy bajo MB Cuando se materializa las amenazas se generan
consecuencias muy bajas en los activos

0 Despreciable D Cuando se materializa las amenazas, pero no
tienen afectaciones en la organizacion

En la TABLA 13 se describe la valoracion de cada categoria de activos evidencian la afectacion
que generaria si se consumara las amenazas a los activos de la empresa. El analisis de impacto se
realizo considerando todas las categorias de activos previamente identificadas, en donde se incluyo
los sistemas de informacion dentro de los cuales se evalian componentes criticos como la gestion
de la base de datos o la administracion de usuarios y roles. Los elementos fueron analizados en
funcion de su incidencia sobre la confidencialidad, integridad, asi como disponibilidad de la

informacion institucional.

53



TABLA 13

Valoracion del impacto de las amenazas en funcion de la Confidencialidad, Integridad y Disponibilidad (CID)

ID Categoria Amenaza Vulnerabilidad D Total Impacto  Magnitud
CT-01  Aplicaciones y Malware o software  Falta de 5 13 5 MA
software malicioso actualizaciones de
seguridad
Accesos no Gestion deficiente de 5 8 3 M
autorizados contrasefas
Errores en el codigo  Falta de pruebas y 5 10 4 A
validaciones
CT-02  Equipos de Robo o pérdida de Ausencia de sistemas 5 15 5 MA
cémputo dispositivos de bloqueo fisico
Fallas de hardware Mantenimiento 4 10 4 A
inadecuado
Acceso no Falta de 4 11 4 A
autorizado autenticacion segura
CT-03  Informacion en Pérdida de Almacenamiento 5 11 4 A
papel documentos inseguro
Acceso no Ausencia de 3 13 5 MA
autorizado controles fisicos
Divulgacion Falta de politicas de 5 9 3 M
accidental confidencialidad
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ID Categoria Amenaza Vulnerabilidad D Total Impacto  Magnitud
CT-04 Instalaciones Intrusion fisica Sistemas de 3 11 4 A
fisicas vigilancia
insuficientes
Dafios por desastres ~ Ausencia de planes 5 10 4 A
naturales de contingencia
Sabotaje Falta de control de 1 3 1 MB
accesos fisicos
CT-05 Redesy Intercepcion de datos  Cifrado inadecuado 5 14 5 MA
comunicaciones
Ataques de Falta de proteccion 3 9 3 M
denegacion de perimetral
servicio (DDoS)
Acceso no Configuraciones 0 10 4 A
autorizado a la red inseguras de red
CT-06  Servicios externos Fallo del proveedor ~ Dependencia critica 2 8 3 M
sin respaldo
Acceso a Contratos sin 1 6 2 B
informacion sensible  cldusulas de
confidencialidad
Interrupcion del Falta de acuerdos de 0 5 2 B

servicio

nivel de servicio
(SLA)
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ID Categoria Amenaza Vulnerabilidad D Total Impacto  Magnitud
CT-07  Sistemas de Pérdida de integridad Errores en la gestion 5 11 4 A
informacion de los datos de la base de datos
Interrupcion del Falta de redundancia 5 9 3 M
servicio o backup
Acceso no Gestion inadecuada 0 7 3 M
autorizado de usuarios y roles
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4.6.2 Probabilidad de ocurrencia

En la determinacion de la magnitud de la probabilidad de ocurrencia de cada amenaza identificada,
se utilizdo como referencia la columna “Escala” descrita en la TABLA 10, que corresponde a los
criterios de valoraciéon de amenazas, misma que proporciona una clasificacion cualitativa y
cuantitativa que permite estimar con mayor precision la frecuencia con la que una amenaza podria

materializarse en el entorno organizacional.

Se complementd el analisis con una nueva columna denominada “Magnitud” que refleja el nivel
asignado a cada amenaza segln la escala mencionada, dando origen a una version mas completa
del analisis que se presenta en la TABLA 14, esta actualizacion facilita la interpretacion del riesgo,
permitiendo tomar decisiones informadas sobre la priorizacion junto con el tratamiento de las

amenazas dentro del SGSI.
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TABLA 14
Valoracion de la probabilidad de ocurrencia

ID  Categoria Amenaza Vulnerabilidad Probabilidad Frecuencia Total Valoracion Magnitud
CT- Aplicaciones y Malware o Falta de 2 5 7 4 A
01 software software actualizaciones de
malicioso seguridad
Accesos no Gestion deficiente 3 4 7 4 A
autorizados de contrasenas
Errores en el Falta de pruebas y 2 3 5 3 M
codigo validaciones
CT- Equipos de Robo o pérdida Ausencia de 4 4 8 4 A
02  computo de dispositivos  sistemas de bloqueo
fisico
Fallas de Mantenimiento 4 4 8 4 A
hardware inadecuado
Acceso no Falta de 1 5 6 3 M
autorizado autenticacion segura
CT- Informacién en Pérdida de Almacenamiento 3 4 7 4 A
03  papel documentos inseguro
Acceso no Ausencia de 4 5 9 5 MA
autorizado controles fisicos
Divulgacion Falta de politicas de 2 3 5 3 B
accidental confidencialidad
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ID  Categoria Amenaza Vulnerabilidad Probabilidad Frecuencia Total Valoracion Magnitud
CT- Instalaciones Intrusion fisica  Sistemas de 4 5 9 5 MA
04  fisicas vigilancia
insuficientes

Daftos por Ausencia de planes 1 2 3 2 B

desastres de contingencia

naturales

Sabotaje Falta de control de 2 2 4 2 B

accesos fisicos

CT- Redesy Intercepcion Cifrado inadecuado 4 1 5 3 M
05  comunicaciones  de datos

Ataques de Falta de proteccion 1 3 4 2 B

denegacion de  perimetral

servicio

(DDoS)

Acceso no Configuraciones 3 4 7 4 A

autorizado ala  inseguras de red

red
CT- Servicios Fallo del Dependencia critica 2 4 6 3 M
06  externos proveedor sin respaldo

Acceso a Contratos sin 5 1 6 3 M

informacion clausulas de

sensible confidencialidad
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ID  Categoria Amenaza Vulnerabilidad Probabilidad Frecuencia Total Valoracion Magnitud
Interrupcion Falta de acuerdos de 1 4 5 3 M
del servicio nivel de servicio

(SLA)

CT- Sistemas de Pérdida de Errores en la gestion 2 5 7 4 A

07  informacién integridad de de la base de datos
los datos
Interrupcion Falta de redundancia 4 3 7 4 A
del servicio o backup
Acceso no Gestion inadecuada 2 4 6 3 M
autorizado de usuarios y roles
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4.7  Valoracion y Gestion de Riesgos

La valoracion y gestion de los riesgos se realizé considerando todas las categorias de activos
previamente analizadas. En particular, los riesgos relacionados con la gestion de bases de datos y
con la administracion de usuarios y roles de acceso fueron evaluados de manera integrada dentro
de la categoria de sistemas de informacion, dado que su exposicion y criticidad se manifiestan a

través de los mecanismos de control, procesamiento y acceso implementados en dichos sistemas.
4.7.1 Riesgo estimado

Para determinar el riesgo estimado se realiza la multiplicacion entre el impacto determinado en la
TABLA 13 por la probabilidad de ocurrencia definido en la TABLA 14 y tomando como referencia

la escala y criterio definidos en la TABLA 15 se determina la magnitud de cada uno de los riesgos.

TABLA 15
Criterios para determinar el riesgo estimado

Escala Nivel Criterio Descripcion

20-25 MA Muy alto El riesgo que se genera es extremo, su ocurrencia
implicaria una pérdida total de la informacion.

15-19 A Alto El riesgo, su ocurrencia implica una pérdida alta de la
informacion.
10-14 M Moderado El riesgo es moderado, su ocurrencia implica una

manejable de la informacion.

5-9 B Bajo El riesgo es bajo, su ocurrencia implica una pérdida
bajo de informacion.

1-4 MB Muy bajo El riesgo es muy bajo, su ocurrencia implica una
pérdida casi nula de la informacion.
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TABLA 16
Matriz de estimacion del riesgo

ID Categoria Amenaza Vulnerabilidad Impacto Probabilidad Riesgo Magnitud
CT-  Aplicaciones y Malware o software  Falta de actualizaciones de 5 4 20 MA
01 software malicioso seguridad
Accesos no Gestion deficiente de 3 4 12 M
autorizados contrasefias
Errores en el codigo  Falta de pruebas y 4 3 12 M
validaciones
CT- Equipos de Robo o pérdida de Ausencia de sistemas de 5 4 20 MA
02 computo dispositivos bloqueo fisico
Fallas de hardware Mantenimiento inadecuado 4 4 16 A
Acceso no Falta de autenticacion 4 3 12 M
autorizado segura
CT- Informacion en Pérdida de Almacenamiento inseguro 4 4 16 A
03 papel documentos
Acceso no Ausencia de controles 5 5 25 MA
autorizado fisicos
Divulgacion Falta de politicas de 3 3 9 B
accidental confidencialidad
CT- Instalaciones Intrusion fisica Sistemas de vigilancia 4 5 20 A
04 fisicas insuficientes
Dafios por desastres ~ Ausencia de planes de 4 2 8 B
naturales contingencia
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ID Categoria Amenaza Vulnerabilidad Impacto Probabilidad Riesgo Magnitud
Sabotaje Falta de control de accesos 1 2 2 MB
fisicos
CT- Redesy Intercepcion de datos  Cifrado inadecuado 5 3 15 A
05 comunicaciones
Ataques de Falta de proteccion 3 2 6 B
denegacion de perimetral
servicio (DDoS)
Acceso no Configuraciones inseguras 4 4 16 A
autorizado a la red de red
CT-  Servicios externos  Fallo del proveedor ~ Dependencia critica sin 3 3 9 B
06 respaldo
Acceso a Contratos sin cldusulas de 2 3 6 B
informacion sensible  confidencialidad
Interrupcion del Falta de acuerdos de nivel 2 3 6 B
servicio de servicio (SLA)
CT-  Sistemas de Pérdida de integridad  Errores en la gestion de la 4 4 16 A
07 informacion de los datos base de datos
Interrupcion del Falta de redundancia o 3 4 12 M
servicio backup
Acceso no Gestion inadecuada de 3 3 9 B
autorizado usuarios y roles
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4.7.2 Matriz de calor

La matriz de calor constituye una herramienta visual fundamental para representar de forma clara
e intuitiva el nivel de exposicion a los diferentes riesgos identificados en el analisis mediante el
uso de colores esta matriz permite ubicar cada riesgo dentro de zonas que reflejan su nivel de
criticidad, facilitando la priorizacion en el proceso de toma de decisiones y en la planificacion de

medidas de mitigacion.

Para su elaboracion, se definieron previamente los criterios y escalas de valoracion, los cuales se
detallan en la TABLA 17, donde se establecen los rangos que determinan el nivel del riesgo que
fueron aplicados a los resultados cuantitativos obtenidos en la TABLA 16, de esta forma la matriz
de calor se convierte en una herramienta estratégica para visualizar de manera consolidada la

distribucion de los riesgos y enfocar los esfuerzos de seguridad hacia aquellos con mayor

relevancia.
TABLA 17
Gama de colores para la matriz de calor
Escala Nivel  Criterio Acciones
20.25 MA Se requiere acciones inmediatas para reducir, compartir
o transferir el riesgo
Se requiere atencion urgente y la implementacion de
15-19 A Alto . . : . .
medidas que permitan reducir el nivel de riesgo
Se requieren implementar medidas que permitan
10-14 M Moderado h : . . .
reducir el riesgo a los niveles bajo o muy bajo
5.9 B BN Se debqn implementar medidas preventivas que ayuden
a reducir el riesgo
1.4 MB i Beie Riesgo tolerable que no requiere de la implementacion

de acciones diferentes a las existentes
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TABLA 18
Analisis de riesgo mediante matriz de calor

ID Categoria Amenaza Vulnerabilidad Impacto Probabilidad Riesgo
CT-  Aplicaciones y Malware o software  Falta de actualizaciones de 5 4 20
01 software malicioso seguridad
Accesos no Gestion deficiente de 3 4 12
autorizados contrasefias
Errores en el codigo  Falta de pruebas y 4 3 12
validaciones
CT- Equipos de Robo o pérdida de Ausencia de sistemas de 5 4 20
02 computo dispositivos bloqueo fisico
Fallas de hardware Mantenimiento inadecuado 4 4 16
Acceso no Falta de autenticacion 4 3 12
autorizado segura
CT- Informacion en Pérdida de Almacenamiento inseguro 4 4 16
03 papel documentos
Acceso no Ausencia de controles 5 5 25
autorizado fisicos
Divulgacion Falta de politicas de 3 3 9
accidental confidencialidad
CT- Instalaciones Intrusion fisica Sistemas de vigilancia 4 5 20
04 fisicas insuficientes
Dafios por desastres ~ Ausencia de planes de 4 2 8
naturales contingencia
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ID Categoria Amenaza Vulnerabilidad Probabilidad Riesgo Magnitud
Sabotaje Falta de control de accesos 2 2 MB
fisicos
CT- Redesy Intercepcion de datos  Cifrado inadecuado 3 15
05 comunicaciones
Ataques de Falta de proteccion 2 6 B
denegacion de perimetral
servicio (DDoS)
Acceso no Configuraciones inseguras 4 16
autorizado a la red de red
CT-  Servicios externos  Fallo del proveedor =~ Dependencia critica sin 3 9 B
06 respaldo
Acceso a Contratos sin clausulas de 3 6 B
informacion sensible  confidencialidad
Interrupcion del Falta de acuerdos de nivel 3 6 B
servicio de servicio (SLA)
CT-  Sistemas de Pérdida de integridad  Errores en la gestion de la 4 16
07 informacion de los datos base de datos
Interrupcion del Falta de redundancia o 4 12 M
servicio backup
Acceso no Gestion inadecuada de 3 9 B
autorizado usuarios y roles
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4.7.3 Tratamiento del riesgo

Posterior a la evaluacion del riesgo es importante considerar los criterios para el tratamiento del

riesgo:

e Aceptar el riesgo: el nivel es aceptable y puede ser manejado por lo que no es necesario
implementar nuevos controles.

e Reducir el riesgo: es necesario implementar controles que permitan disminuir el riesgo
hasta el nivel de aceptacion.

e Transferir el riesgo: es utilizado cuando el riesgo puede ser compartido o trasferido de
manera completa a una entidad externa que maneje el riesgo.

e [Evitar el riesgo: cuando los riesgos son muy altos es necesario implementar controles que

permitan evitar por completo este tipo de riesgos.

A continuacion, en la TABLA 19 se muestra de forma detallada la manera en que se realizara el
tratamiento de cada uno de los riesgos identificados durante la etapa de evaluacion, el cual ha sido
definido con base en los resultados del analisis de riesgos, lo que constituye un insumo clave para
la planificacion de medidas de seguridad eficaces dentro del SGSI, conforme a los lineamientos de

la norma ISO/IEC 27001:2022.

En concordancia con el enfoque adoptado en las fases previas del analisis, los riesgos asociados a
la gestion de bases de datos y a la administracion de usuarios y roles de acceso fueron tratados de
manera integrada dentro de la categoria de sistemas de informacion. Esta decision metodologica
responde a que dichos riesgos se materializan a través de los sistemas que procesan, almacenan y
controlan el acceso a la informacion institucional, permitiendo definir estrategias de tratamiento

coherentes y evitar la duplicacion de riesgos dentro del SGSI.
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TABLA 19
Tratamiento del riesgo

ID  Categoria Amenaza Vulnerabilidad Riesgo Magnitud Tratamiento
CT- Aplicaciones y Malware o software Falta de actualizaciones de 20 Evitar
01 software malicioso seguridad
Accesos no autorizados Gestion deficiente de 12 M Reducir
contrasenas
Errores en el codigo Falta de pruebas y 12 M Reducir
validaciones
CT- Equipos de Robo o pérdida de Ausencia de sistemas de 20 Evitar
02  computo dispositivos bloqueo fisico
Fallas de hardware Mantenimiento inadecuado 16 Evitar
Acceso no autorizado Falta de autenticacion segura 12 M Reducir
CT- Informacién en Pérdida de documentos Almacenamiento inseguro 16 Evitar
03  papel
Acceso no autorizado Ausencia de controles fisicos 25 Evitar
Divulgacion accidental Falta de politicas de 9 B Reducir
confidencialidad
CT- Instalaciones Intrusion fisica Sistemas de vigilancia 20 Evitar
04  fisicas insuficientes
Daftos por desastres Ausencia de planes de 8 B Aceptar

naturales

contingencia
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ID  Categoria Amenaza Vulnerabilidad Riesgo Magnitud Tratamiento
Sabotaje Falta de control de accesos 2 MB Aceptar
fisicos
CT- Redesy Intercepcion de datos Cifrado inadecuado 15 Evitar
05  comunicaciones
Ataques de denegacion de Falta de proteccion 6 B Aceptar
servicio (DDoS) perimetral
Acceso no autorizado a la Configuraciones inseguras 16 Reducir
red de red
CT- Servicios Fallo del proveedor Dependencia critica sin 9 B Transferir
06  externos respaldo
Acceso a informacion Contratos sin clausulas de 6 B Reducir
sensible confidencialidad
Interrupcioén del servicio Falta de acuerdos de nivel de 6 B Transferir
servicio (SLA)
CT- Sistemas de Pérdida de integridad de los  Errores en la gestion de la 16 Evitar
07  informacién datos base de datos
Interrupcioén del servicio Falta de redundancia o 12 M Reducir
backup
Acceso no autorizado Gestion inadecuada de 9 B Reducir

usuarios y roles
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4.8 Marco normativo

El marco normativo interno del SGSI establece el conjunto de disposiciones formales que respaldan
la gestion de los riesgos identificados y el tratamiento propuesto a través de los planes de accion
definidos en este capitulo. Su objetivo es proporcionar un sustento normativo claro y coherente que
oriente la aplicacion de controles de seguridad de la informacion en la EPAA-AA, alineados con

los principios y requisitos de la norma ISO/IEC 27001:2022.

Las politicas de seguridad de la informacioén conforman el eje central del marco normativo porque
formalizan los lineamientos generales, los cuales regulan el comportamiento organizacional,
técnico y humano frente a los riesgos que afectan a la informacion institucional. Las politicas de
este tipo sirven como instrumento de apoyo directo para la ejecucion de los planes de accion
propuestos, puesto que aseguran que cada intervencion cuente con un respaldo normativo interno

que legitime su aplicacion.

Se defini6 un conjunto de politicas marco, cada una de las cuales agrupa dominios de seguridad
relacionados mientras da soporte a varios planes de accion, esto considerando la naturaleza de los
riesgos identificados y con la finalidad de evitar la dispersion normativa. El enfoque facilita la
comprension, aplicacion, asi como también la futura gestion del SGSI, al tiempo que mantiene la

trazabilidad entre riesgos, controles acciones propuestas.
Politicas de seguridad de la informacion

Las politicas de seguridad de la informacion propuestas en esta seccion representan una estructura
normativa integral que esté disefiada para respaldar los 18 planes de accion definidos en la seccion
4.9, cada politica aborda un dominio especifico de la seguridad de la informacion y se encuentra
alineada tanto con los riesgos identificados como con los controles establecidos en el Anexo A de

la norma ISO/IEC 27001:2022.
Las politicas definidas son las siguientes:
o Politica 1: Gestion de Vulnerabilidades y Seguridad Operacional
e Politica 2: Control de Accesos y Gestion de Identidades
o Politica 3: Seguridad Fisica y del Entorno
o Politica 4: Continuidad del Servicio y Respaldo de la Informacioén
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o Politica 5: Seguridad en Comunicaciones y Redes

e Politica 6: Gestion de Proveedores y Servicios Externos

e Politica 7: Clasificacion y Proteccion de la Informacion

o Politica 8: Concienciacion, Formacion y Cultura de Seguridad de la Informacion

Cada una de estas politicas ha sido desarrollada para respaldar de forma directa uno o varios planes
de accién, evitando redundancias normativas y garantizando coherencia metodoldgica entre el
analisis de riesgos, la planificacion de controles y la propuesta del SGSI. Su implementacion
permitiria a la EPAA-AA contar con un marco normativo claro, aplicable y alineado a buenas
practicas internacionales, fortaleciendo la proteccion de la informacion y la continuidad de los

servicios institucionales.
4.8.1 Politica de Gestion de Vulnerabilidades y Seguridad Operacional

a) Objetivo

Establecer los lineamientos institucionales para la identificacion, gestion y
mitigacion de vulnerabilidades técnicas y operativas en los activos de informacion
de la EPAA-AA, con el fin de reducir la probabilidad de incidentes de seguridad
derivados de software desactualizado, errores en el desarrollo de sistemas y fallas
de hardware, garantizando la confidencialidad, integridad y disponibilidad de la

informacion.
b) Alcance
Esta politica es de aplicacion obligatoria para lo siguiente.

e Todos los sistemas de informacion institucionales

e Infraestructura tecnoldgica, incluyendo servidores, estaciones de trabajo,
equipos de red y dispositivos criticos

e Personal técnico, administrativo y terceros que tengan responsabilidades en
la operacion, mantenimiento o desarrollo de sistemas

e Proveedores externos que realicen actividades de soporte, mantenimiento o
desarrollo tecnoldgico para la EPAA-AA

¢) Principios generales
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La gestion de vulnerabilidades y operaciones de seguridad se regird por los

siguientes principios.

e Prevencion: priorizar acciones que eviten la materializacion de
vulnerabilidades antes de que se conviertan en incidentes

e Actualizacion continua: mantener los sistemas, aplicaciones y equipos en
condiciones seguras y actualizadas

e Responsabilidad compartida: cada area es responsable de cumplir los
controles de seguridad asociados a los activos bajo su gestion

e Mejora continua: los controles deberan evaluarse y ajustarse
periddicamente conforme a la evolucion tecnologica y de riesgos

d) Lineamientos de la politica
Gestion de actualizaciones y parches

e Todos los sistemas operativos, aplicaciones, firmware y componentes de red
deberan mantenerse actualizados mediante mecanismos de actualizacion
controlados

e Se prohibe el uso de software no autorizado o sin soporte oficial

e Se deberd mantener un inventario actualizado de los activos de software y

su estado de actualizacion
Gestion de vulnerabilidades técnicas

e Se deberan implementar herramientas de escaneo junto con monitoreo que
permitan identificar vulnerabilidades conocidas

e Las vulnerabilidades criticas deberan ser tratadas dentro de plazos definidos
segun su nivel de riesgo

e Los resultados de los analisis de vulnerabilidades deberan ser documentados

y revisados periddicamente
Desarrollo y mantenimiento seguro de sistemas

e Todo desarrollo o modificacion de sistemas debera cumplir procedimientos

formales de pruebas y validacion
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Se deberan utilizar entornos separados para desarrollo, pruebas y produccion
El cédigo fuente de los sistemas criticos serd objeto de revisiones periddicas

orientadas a detectar errores y debilidades de seguridad

e¢) Mantenimiento y operacion de hardware

Los equipos criticos deberan contar con un plan de mantenimiento
preventivo documentado

Se deberan implementar mecanismos de monitoreo que permitan detectar
fallas de hardware de forma temprana

La sustitucion o renovacion de equipos debera planificarse considerando su

criticidad y ciclo de vida

f) Roles y responsabilidades

Direccion Técnica: aprobar y supervisar el cumplimiento de la presente
politica

Responsable de Seguridad de la Informacion: coordinar la gestion de
vulnerabilidades y verificar la aplicacion de los controles definidos

Area de Tecnologia / Infraestructura: implementar los controles técnicos
de actualizacion, monitoreo y mantenimiento

Talento Humano: coordinar procesos de capacitacion relacionados con
buenas practicas operativas y de seguridad

Proveedores externos: cumplir con los lineamientos de seguridad

establecidos en esta politica y en los contratos respectivos

g) Cumplimiento y seguimiento

El cumplimiento de esta politica sera verificado mediante las siguientes acciones.

Auditorias internas de seguridad de la informacion
Indicadores de desempefio definidos en los planes de accion asociados
Revisiones periddicas del estado de vulnerabilidades, actualizaciones y

mantenimiento

h) Sanciones por incumplimiento

El incumplimiento de esta politica podra dar lugar a:

Medidas administrativas conforme a la normativa interna de la EPAA-AA
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e Restriccion o revocacion de accesos a sistemas institucionales

e Aplicacion de sanciones disciplinarias de acuerdo con la gravedad del
incumplimiento

e En el caso de proveedores, la aplicacion de penalizaciones contractuales o la
terminacion del contrato, segin corresponda

i) Relacion con los planes de accion
La presente politica respalda directamente los siguientes planes de accion:

e 4.9.1 Evitar riesgo de malware por falta de actualizaciones de seguridad
e 4.9.3 Reduccion del riesgo por errores en el codigo
e 4.9.5 Prevencion de fallas de hardware

j) Vigencia y revision

La politica entrara en vigencia a partir de su aprobacion por la autoridad competente
y debera ser revisada al menos una vez al afio o cuando se produzcan cambios

significativos en el entorno tecnoldgico o en los riesgos de la organizacion.
4.8.2 Politica de Control de Accesos y Gestion de Identidades

a) Objetivo

Establecer los lineamientos institucionales para la gestion segura de identidades,
credenciales, usuarios y roles de acceso a los sistemas de informacion de la EPAA-
AA, con el fin de prevenir accesos no autorizados, reducir el uso indebido de
privilegios y garantizar que el acceso a la informacion se otorgue Unicamente

conforme a las funciones y responsabilidades asignadas.
b) Alcance
La presente politica aplica a:

e Todos los sistemas de informacion, aplicaciones, bases de datos y
plataformas tecnologicas de la EPAA-AA
e Usuarios administrativos, operativos y técnicos, incluyendo personal interno

y terceros autorizados
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Procesos de creacion, modificacion, revision y revocacion de cuentas de
usuario

Mecanismos de autenticacion, autorizacion y monitoreo de accesos

¢) Principios generales

La gestion de accesos e identidades se regira por los siguientes principios:

Minimo privilegio: cada usuario contard unicamente con los accesos
estrictamente necesarios para el desempefio de sus funciones

Segregacion de funciones: se evitard la concentracion de privilegios
incompatibles en una misma cuenta de usuario

Autenticacion robusta: el acceso a sistemas criticos deberd protegerse
mediante mecanismos de autenticacion reforzada

Trazabilidad: todas las acciones relevantes realizadas por los usuarios
deberan ser registradas y auditables

Revision periodica: los accesos otorgados deberan evaluarse de forma

regular para asegurar su vigencia y pertinencia

d) Lineamientos de la politica

Gestion de usuarios y roles

Se debera mantener un inventario actualizado de todas las cuentas de usuario
y sus roles asignados

Los roles de acceso deberan definirse formalmente y alinearse a las
funciones organizacionales

La creacion, modificacion o eliminacion de cuentas debera estar

debidamente autorizada y documentada

Gestion de credenciales y contrasefas

Las contrasefias deberan cumplir criterios de complejidad, longitud minima
y caducidad periddica

Se prohibe el uso de credenciales compartidas entre usuarios

Las credenciales comprometidas o sospechosas deberan ser revocadas de

forma inmediata
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Autenticacion segura

Los sistemas criticos deberan implementar mecanismos de autenticacion
multifactor (MFA)

Se priorizara el uso de soluciones de autenticacion compatibles con los
sistemas existentes, incluidos aquellos de caracter operativo como SCADA
y facturacion

Los intentos de acceso fallidos deberan ser monitoreados y gestionados

conforme a procedimientos establecidos

Revision y control de accesos

Se deberan realizar revisiones periddicas de los privilegios asignados a los
usuarios

Las cuentas inactivas o asociadas a personal que haya cambiado de funciones
deberan ser deshabilitadas o eliminadas

Se deberan configurar alertas ante accesos no autorizados o

comportamientos anomalos

e) Roles y responsabilidades

Responsable de Seguridad de la Informacion: definir, supervisar y
evaluar el cumplimiento de esta politica

Administradores de Sistemas: implementar los controles técnicos de
autenticacion, autorizacion y monitoreo

Talento Humano: notificar oportunamente cambios de rol, ingreso o salida
de personal que afecten los accesos

Auditoria Interna: verificar periddicamente la correcta aplicacion de los
controles de acceso

Usuarios: utilizar sus credenciales de forma responsable y conforme a los

lineamientos establecidos

f) Cumplimiento y seguimiento

El cumplimiento de esta politica sera evaluado mediante:
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e Auditorias internas de accesos y privilegios
e Revision de registros de autenticacion y uso de sistemas
e Indicadores de desempefio definidos en los planes de accidén asociados

g) Sanciones por incumplimiento
El incumplimiento de esta politica podra derivar en lo siguiente

e Suspension temporal o definitiva de accesos a los sistemas institucionales

e Aplicacion de sanciones administrativas o disciplinarias conforme a la
normativa interna

e Responsabilidades contractuales en el caso de terceros o proveedores

e Acciones legales cuando el incumplimiento derive en afectaciones graves a
la organizacion

h) Relacion con los planes de accion
La presente politica respalda directamente los siguientes planes de accion:

e 4.9.2 Reduccion del riesgo de accesos no autorizados por gestion deficiente
de contrasenas
e 4.9.6 Prevencion de accesos no autorizados por falta de autenticacion segura
e 4.9.18 Reduccion de accesos no autorizados por gestion inadecuada de
usuarios y roles
i) Vigencia y revision
La politica entrard en vigencia una vez aprobada por la autoridad competente y
debera revisarse de manera anual o cuando se produzcan cambios relevantes en la

estructura organizacional, tecnologica o en los riesgos identificados.
4.8.3 Politica de Seguridad Fisica y del Entorno

a) Objetivo

Establecer los lineamientos institucionales para la proteccion fisica de las
instalaciones, infraestructuras y activos de informacion de la EPAA-AA, con el fin

de prevenir accesos fisicos no autorizados, robos, dafios, sabotajes o pérdidas que
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puedan afectar la confidencialidad, integridad o disponibilidad de la informacion y

de los servicios esenciales
b) Alcance
La presente politica aplica para lo siguiente.

e Todas las instalaciones fisicas de la EPAA-AA, incluyendo oficinas
administrativas, centros de atencion, centros de control, salas de servidores,
estaciones de bombeo y areas de archivo

e Equipos tecnoldgicos, dispositivos informaticos y medios fisicos que
contengan informacion institucional

e Personal interno, contratistas, proveedores y visitantes que accedan a las
instalaciones

e Sistemas de control de acceso fisico, vigilancia, monitoreo y proteccion del
entorno

¢) Principios generales
La seguridad fisica y del entorno se regira por los siguientes principios

e Proteccion por zonas: las instalaciones deberan clasificarse seglin su nivel
de criticidad y riesgo

e Control de accesos fisicos: el ingreso a areas sensibles debera estar
restringido y monitoreado

e Prevencion y disuasion: se priorizard la implementacion de controles que
reduzcan la probabilidad de incidentes fisicos

e Trazabilidad: los accesos y eventos relevantes deberan ser registrables y
auditables

e Concienciacion: el personal deberd conocer y respetar las normas de

seguridad fisica establecidas

d) Lineamientos de la politica

Proteccion de instalaciones
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Las areas criticas deberan contar con mecanismos de control de acceso fisico
acordes a su nivel de riesgo

Se deberan implementar sistemas de vigilancia y monitoreo en zonas
sensibles

Las areas de almacenamiento de informacion fisica deberan mantenerse bajo

condiciones de seguridad adecuadas

Proteccion de equipos y dispositivos

Los equipos informaticos deberan contar con mecanismos de proteccion

fisica contra robo o manipulacion no autorizada
Se debera mantener un inventario actualizado de los activos tecnoldgicos

El traslado de equipos fuera de las instalaciones debera estar debidamente

autorizado y documentado

Gestion de visitantes

El acceso de visitantes a las instalaciones deberd estar controlado, registrado
y limitado a las areas autorizada

Los visitantes deberan estar acompafiados cuando ingresen a zonas
restringida

Se deberan definir procedimientos claros para el ingreso de proveedores y

personal externo

Concienciacion en seguridad fisica

El personal debera recibir capacitacion periddica sobre practicas seguras
relacionadas con la proteccion fisica de los activos

Se deberan difundir normas claras sobre el uso adecuado de instalaciones y
equipo

Cualquier incidente o situacion irregular debera ser reportada de manera

inmediata.

e) Roles y responsabilidades

Direccion Administrativa: garantizar la disponibilidad de recursos para la

implementacion de controles fisicos
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Responsable de Seguridad de la Informacion: coordinar la integracion de
la seguridad fisica con el SGSI

Seguridad Fisica / Infraestructura: implementar y mantener los controles
de acceso, vigilancia y proteccion

Talento Humano: apoyar los procesos de concienciacion y capacitacion del
personal

Usuarios: cumplir los lineamientos establecidos y reportar incidentes de

seguridad fisica

f) Cumplimiento y seguimiento

El cumplimiento de esta politica sera verificado mediante:

Inspecciones periddicas de las instalaciones
Revision de registros de acceso fisico y eventos de seguridad

Evaluacion de indicadores definidos en los planes de accion asociados

g) Sanciones por incumplimiento

El incumplimiento de la presente politica podré conllevar:

Restriccion o revocacion de accesos fisicos

Aplicacion de sanciones administrativas conforme a la normativa interna
Responsabilidades contractuales para terceros o proveedores

Acciones legales cuando se generen dafios a los activos o a la informaciéon

institucional

h) Relacion con los planes de accion

La presente politica respalda directamente los siguientes planes de accion:

4.9.4 Prevencion de robo o pérdida de dispositivos
4.9.5 Prevencion de fallas de hardware por mantenimiento inadecuado
4.9.8 Prevencion de pérdida de documentos fisicos por ausencia de controles

4.9.10 Prevencion de intrusion fisica.

i) Vigencia y revision
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Esta politica entrara en vigencia una vez aprobada por la autoridad competente y
debera revisarse de forma anual o cuando se produzcan cambios relevantes en la

infraestructura fisica, en el entorno operativo o en los riesgos identificados.
4.8.4 Politica de Continuidad del Servicio y Respaldo de la Informacion
a) Objetivo

Establecer los lineamientos institucionales para garantizar la continuidad de los
servicios tecnologicos y la proteccion de la informacion de la EPAA-AA frente a
incidentes que puedan afectar la disponibilidad, integridad y confiabilidad de los
datos, mediante la implementacion de mecanismos adecuados de respaldo,

redundancia y recuperacion.
b) Alcance
La presente politica aplica para lo siguiente.

e Todos los sistemas de informacion criticos de la EPAA-AA, incluyendo
facturacion, contabilidad, gestion documental, plataformas operativas y
sistemas SCADA

e Las bases de datos que almacenan informacién financiera, operativa, técnica
y de usuarios

e Infraestructura tecnoldgica asociada a la prestacion continua de los servicios

e Personal técnico, administrativo y proveedores que gestionen o administren

informacion institucional

¢) Principios generales

La continuidad del servicio y el respaldo de la informacion se regiran por los

siguientes principios:

e Disponibilidad permanente: los servicios criticos deben mantenerse

operativos dentro de niveles aceptables
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e Integridad de la informacién: los datos deben conservar su exactitud y
consistencia ante fallas o incidentes

e Prevencion y preparacion: se prioriza la anticipacion frente a la reaccion

e Recuperabilidad: la informacion debe poder restaurarse de forma confiable
y oportuna

¢ Responsabilidad compartida: la continuidad del servicio involucra a dreas
técnicas, administrativas y de gestion

d) Lineamientos de la politica
Respaldo de la informacion

e Todos los sistemas criticos deberdn contar con mecanismos automaticos y
periddicos de respaldo

e Losrespaldos deberan almacenarse en ubicaciones seguras, separadas de los
sistemas productivos

e Se deberan realizar pruebas periddicas de restauracion para verificar la
efectividad de los respaldos

e Los procedimientos de respaldo y recuperacion deberan estar documentados

y actualizados
Integridad de los datos

e Se deberan implementar controles que garanticen la integridad de los datos
durante su almacenamiento y procesamiento

e [Los accesos y modificaciones a bases de datos deberdn ser trazables y
auditables

e Se deberan realizar auditorias periodicas a las configuraciones y registros de

las bases de datos
Continuidad del servicio

e Los servicios criticos deberan contar con mecanismos de redundancia
acordes a su nivel de criticidad
e Se deberan definir tiempos objetivos de recuperacion para los sistemas

prioritarios
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Los procedimientos de recuperacion ante incidentes deberan ser conocidos
por el personal responsable
La continuidad operativa debera evaluarse periddicamente mediante pruebas

controladas

Capacitacion y concienciacion

El personal involucrado en la gestion de sistemas criticos debera recibir
capacitacion especifica sobre respaldo, recuperacion y continuidad
Se deberdn difundir buenas précticas relacionadas con la proteccion de la

informacion y la continuidad del servicio

e) Roles y responsabilidades

Direccion Técnica: aprobar los lineamientos de continuidad y asignar
recursos necesarios

Responsable de Seguridad de la Informacion: coordinar la integracion de
esta politica con el SGSI

Area de Sistemas / Tecnologia: implementar y mantener los mecanismos
de respaldo, redundancia y recuperacion

Talento Humano: apoyar los procesos de capacitacion relacionados con
esta politica

Usuarios: cumplir los procedimientos establecidos y reportar incidentes que

afecten la continuidad del servicio

f) Cumplimiento y seguimiento

El cumplimiento de esta politica serd evaluado mediante:

Revision de registros de respaldo y restauracion
Resultados de pruebas de continuidad y recuperacion
Seguimiento de indicadores definidos en los planes de accion asociados

Auditorias internas de seguridad de la informacion

g) Sanciones por incumplimiento

El incumplimiento de la presente politica podra dar lugar a lo siguiente.

Aplicacion de sanciones administrativas conforme a la normativa interna
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h)

e Restriccion de responsabilidades técnicas en la gestion de sistemas criticos

e Acciones contractuales frente a proveedores o terceros

e Medidas correctivas cuando se comprometa la continuidad del servicio o la
integridad de la informacion

Relacion con los planes de accion
La presente politica respalda directamente los siguientes planes de accion:

e 4.9.11 Prevencion de intercepcion de datos
e 4.9.16 Evitar la pérdida de integridad de los datos
e 4.9.17 Reducir la interrupcion de los servicios

Vigencia y revision

Esta politica entrara en vigencia una vez aprobada por la autoridad competente y
debera revisarse de forma anual o cuando se presenten cambios relevantes en la
infraestructura tecnoldgica, en los servicios criticos o en el analisis de riesgos del

SGSI.

4.8.5 Politica de Seguridad en Comunicaciones y Redes

a)

b)

Objetivo

Establecer los lineamientos institucionales para proteger la confidencialidad,
integridad y disponibilidad de la informacion que se transmite o procesa a través de
las redes de comunicacion de la EPAA-AA, mediante la implementacion de
controles técnicos, administrativos y organizativos que prevengan accesos no

autorizados, interceptacion de datos y configuraciones inseguras.
Alcance
La presente politica aplica a:

e Todas las redes de datos de la EPAA-AA, tanto internas como externas.

e Infraestructura de red que incluye routers, switches, firewalls, enlaces de
comunicacion y redes inaldmbricas

e Sistemas de informacion que transmiten datos sensibles o criticos,

incluyendo plataformas administrativas, operativas y SCADA
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e Accesos remotos, enlaces entre sedes y comunicaciones con proveedores
externos

e Personal técnico, administrativo y terceros que gestionen, operen o utilicen
los recursos de red institucionales

¢) Principios generales
La seguridad en las comunicaciones y redes se rige por los siguientes principios:

e Defensa en profundidad: implementacion de multiples capas de proteccion

e Acceso controlado: solo usuarios y dispositivos autorizados pueden acceder
alared

e Cifrado obligatorio: la informacion sensible debe transmitirse de forma
segura

e Segmentacion: separacion logica de redes para reducir el impacto de

incidentes

e Monitoreo continuo: deteccion temprana de accesos o comportamientos
andmalos

d) Lineamientos de la politica
Proteccion de las comunicaciones

e Toda comunicaciéon que involucre informacion sensible o critica debera
utilizar mecanismos de cifrado robustos

e Se deberan emplear protocolos seguros para la transmision de datos internos

y externos

e Las configuraciones de cifrado deberdn revisarse periddicamente para

garantizar su vigencia y efectividad
Seguridad de la infraestructura de red

e Los dispositivos de red deberdn configurarse siguiendo principios de
seguridad por defecto

e Sedebera restringir el acceso administrativo a los equipos de red inicamente
a personal autorizado

e Las configuraciones de red deberan documentarse y mantenerse actualizadas
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Control de accesos a la red

El acceso a la red deberd estar basado en autenticacion y autorizacion
adecuadas

Se debera implementar segmentacion de red para aislar sistemas criticos y
redes operativas

Las redes de invitados deberan mantenerse separadas de las redes internas y

operativas

Monitoreo y deteccion

Se deberan implementar mecanismos de registro y monitoreo del trafico de
red

Los eventos de seguridad detectados deberdn ser analizados y atendidos
oportunamente

Se deberan generar alertas ante intentos de acceso no autorizado o

actividades anomalas

Concienciacion y buenas practicas

El personal deberd ser capacitado en el uso seguro de redes y
comunicaciones

Se deberan difundir lineamientos sobre el manejo seguro de informacion
transmitida por medios digitales

El uso de redes institucionales debera limitarse exclusivamente a fines

autorizados.

e) Roles y responsabilidades

Direccion Técnica: aprobar y respaldar los controles de seguridad de red
Area de Tecnologia / Redes: implementar, administrar y monitorear la
infraestructura de comunicaciones

Responsable de Seguridad de la Informacion: supervisar el cumplimiento
de esta politica dentro del SGSI

Talento Humano: coordinar acciones de capacitacion relacionadas con

seguridad en redes
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Usuarios: cumplir las disposiciones establecidas y reportar incidentes de

seguridad

f) Cumplimiento y seguimiento

El cumplimiento de esta politica se verificara mediante:

Auditorias a configuraciones de red y dispositivos de seguridad
Revision de registros y alertas de trafico
Seguimiento de los indicadores definidos en los planes de accion asociados

Evaluaciones periddicas de vulnerabilidades en la red

g) Sanciones por incumplimiento

El incumplimiento de la presente politica podré conllevar:

Medidas administrativas conforme a la normativa institucional

Suspension o restriccion de accesos a la red institucional

Aplicacion de sanciones contractuales a proveedores o terceros

Acciones correctivas cuando se comprometa la seguridad de las

comunicaciones

h) Relacion con los planes de accion

La presente politica respalda directamente los siguientes planes de accion:

4.9.11 Prevencioén de intercepcion de datos

4.9.12 Reduccion del acceso no autorizado a la red

i) Vigencia y revision

Esta politica entrard en vigencia tras su aprobacion formal y debera revisarse al

menos una vez al afo, o cuando se produzcan cambios relevantes en la

infraestructura de red, tecnologias de comunicacion o en el analisis de riesgos del

SGSI.

4.8.6 Politica de Gestion de Proveedores y Servicios Externos

a) Objetivo
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b)

Establecer los lineamientos institucionales para gestionar de manera segura la
relacién con proveedores y terceros que tengan acceso a informacion, sistemas o
servicios criticos de la EPAA-AA, garantizando que los riesgos asociados a la
dependencia externa, confidencialidad de la informacion y continuidad del servicio

sean adecuadamente controlados, reducidos o transferidos conforme a los principios
del SGSI.

Alcance

La presente politica aplica a lo siguiente.

Todos los proveedores externos que suministren servicios tecnoldgicos,
operativos o de soporte a la EPAA-AA

Contratos relacionados con conectividad, hosting, soporte de sistemas,
infraestructura tecnolégica, SCADA, software y servicios criticos

Personal interno involucrado en procesos de contratacion, supervision y
gestion de proveedores

Proveedores que tengan acceso directo o indirecto a informacion sensible,

infraestructura tecnoldgica o servicios esenciales

¢) Principios generales

La gestion de proveedores se fundamenta en los siguientes principios:

Responsabilidad compartida: la seguridad de la informacion debe ser
garantizada tanto por la EPAA-AA como por los proveedores

Gestion contractual del riesgo: los riesgos asociados a terceros deben ser
tratados mediante acuerdos formales

Confidencialidad obligatoria: la informacion institucional debe protegerse
durante toda la relacion contractual

Continuidad del servicio: los servicios criticos deben contar con
compromisos claros de disponibilidad

Supervision continua: el cumplimiento de los acuerdos debe ser verificado

periodicamente.

d) Lineamientos de la politica
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Evaluacion y seleccion de proveedores

e Antes de la contratacion, se deberd evaluar el impacto que el proveedor
tendra sobre la seguridad de la informacion y la continuidad operativa

e Se priorizaran proveedores que demuestren capacidad técnica, experiencia 'y
compromiso con la seguridad de la informacion

e Los proveedores criticos deberan identificarse y mantenerse actualizados en

un inventario institucional
Clausulas contractuales de seguridad

e Todos los contratos con proveedores que accedan a informacion sensible
deberan incluir clausulas de confidencialidad

e Los contratos deberdn establecer responsabilidades claras sobre el manejo,
proteccion y uso de la informacion

e Se deberan definir penalizaciones en caso de incumplimiento de las

obligaciones de seguridad
Acuerdos de nivel de servicio (SLA)

e Los servicios criticos deberan contar con acuerdos de nivel de servicio
formalmente establecidos

e [Los SLA deberan definir, como minimo, niveles de disponibilidad, tiempos
de respuesta, mecanismos de soporte y penalizaciones

e Los acuerdos deberan revisarse y actualizarse peridodicamente segun la

criticidad del servicio
Gestion de la continuidad y respaldo

e Se deberan identificar alternativas de respaldo para proveedores
considerados criticos

e Ladependencia de un proveedor Unico deberd ser analizada y, de ser posible,
mitigada

e Los proveedores deberan informar oportunamente cualquier evento que

pueda afectar la continuidad del servicio
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Supervision y seguimiento

Se debera realizar un seguimiento periddico del cumplimiento de los
contratos y SLA

El desempefio de los proveedores criticos debera evaluarse mediante
indicadores definidos

Los incumplimientos deberan documentarse y gestionarse conforme a los

procedimientos institucionales

e) Roles y responsabilidades

Direccion Administrativa Financiera: supervisar la contratacion y gestion
de proveedores

Asesoria Legal: revisar y validar cldusulas contractuales de seguridad y
confidencialidad

Responsable del SGSI: verificar que los riesgos asociados a proveedores
estén debidamente tratados

Area Técnica / TI: monitorear el cumplimiento técnico de los servicios
contratados

Proveedores: cumplir las obligaciones contractuales y de seguridad

establecidas

f) Cumplimiento y seguimiento

El cumplimiento de esta politica se verificard mediante:

Revision periddica de contratos y SLA vigentes
Evaluacion del desempefio de proveedores criticos
Auditorias documentales relacionadas con seguridad de la informacién

Seguimiento de indicadores definidos en los planes de accion asociados

g) Sanciones por incumplimiento

El incumplimiento de esta politica podra dar lugar a lo siguiente.

Aplicacion de penalizaciones contractuales
Suspension o terminacion de contratos

Restriccion de accesos a informacion o sistemas institucionales

90



h)

e Acciones legales conforme a la normativa vigente

Relacion con los planes de accion
La presente politica respalda directamente los siguientes planes de accion:

* 4.9.13 Transferir el fallo de los proveedores
e 4.9.14 Reduccion del acceso a informacion sensible por terceros
e 4.9.15 Transferir la interrupcion del servicio mediante SLA

Vigencia y revision

Esta politica entrara en vigencia una vez aprobada por la autoridad competente y
debera revisarse al menos una vez al afio, o cuando se produzcan cambios relevantes

en los proveedores, contratos, servicios criticos o en el andlisis de riesgos del SGSI.

4.8.7 Politica de Clasificacion y Proteccion de la Informacion

a)

b)

Objetivo

Establecer los lineamientos institucionales para la correcta clasificacion, manejo,
almacenamiento, proteccion y divulgacion de la informacion de la EPAA-AA, con
el fin de prevenir la pérdida, el acceso no autorizado y la divulgacion accidental de
informacion, garantizando la confidencialidad, integridad y disponibilidad de los

activos de informacion.

Alcance
La presente politica aplica a:

e Toda la informacion generada, procesada, almacenada o transmitida por la
EPAA-AA, independientemente de su formato (fisico o digital)

e Documentos administrativos, legales, financieros, técnicos, operativos y de
usuarios

e Personal directivo, administrativo, técnico, operativo y contratistas

e Sistemas de informacidn, repositorios documentales, archivos fisicos y

digitales
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¢) Principios generales

La clasificacion y proteccion de la informacion se rige por los siguientes principios:

Necesidad de conocer: el acceso a la informacion se limita segun funciones
y responsabilidades

Proteccion proporcional: el nivel de proteccion se ajusta a la criticidad de
la informacion

Responsabilidad compartida: todo el personal es responsable del manejo
adecuado de la informacion

Trazabilidad: las actividades sobre la informacion deben poder ser
identificadas y auditadas

Cumplimiento normativo: el manejo de la informacion se ajusta a la

normativa legal y regulatoria vigente

d) Clasificacion de la informacion

La EPAA-AA clasifica la informacion en los siguientes niveles:

Informacion Publica: informacion que puede ser divulgada sin
restricciones

Informacion de Uso Interno: informacion destinada unicamente al
personal autorizado

Informacion Confidencial: informacion sensible cuya divulgacion no
autorizada puede causar impactos operativos, legales o reputacionales
Informacion Critica: informacion esencial para la continuidad del servicio

y el cumplimiento legal

Cada tipo de informacion debera ser identificado, etiquetado y tratado conforme

a su nivel de clasificacion.

e) Lineamientos de proteccion

Proteccion de informacion fisica

Los documentos fisicos clasificados deberan almacenarse en archivadores o

gabinetes con cerradura
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Las areas de archivo deberan contar con controles de acceso fisico
Se debera mantener un inventario actualizado de documentos criticos

El acceso a archivos fisicos estara limitado al personal autorizado

Proteccion de informacion digital

La informacién digital clasificada debera almacenarse en sistemas con
controles de acceso y respaldo

Se deberan aplicar politicas de respaldo periddico para documentos criticos
Los repositorios digitales deberdn contar con mecanismos de autenticacion
y registro de accesos

La digitalizacion de documentos deberd realizarse en repositorios

institucionales seguros

Prevencion de divulgacion accidental

Se deberan establecer y difundir politicas de confidencialidad claras

El personal debera recibir capacitacion periddica sobre el manejo seguro de
la informacién

Se deberan incorporar clausulas de confidencialidad en contratos laborales
y acuerdos internos

El uso de dispositivos externos y medios removibles debera estar regulado

f) Roles y responsabilidades

Direccion Administrativa: supervisar la correcta gestion documental
institucional

Gestion Documental / Archivo: garantizar el almacenamiento seguro y
ordenado de los documentos

Responsable del SGSI: verificar la correcta clasificacion y proteccion de la
informacion

Talento Humano: coordinar procesos de capacitacion y concienciacion

Todo el personal: cumplir los lineamientos establecidos en esta politica

g) Cumplimiento y seguimiento
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El cumplimiento de esta politica se verificard mediante.

e Auditorias documentales periodicas

e Revisiones de accesos a informacion clasificada

e Seguimiento de incidentes relacionados con pérdida o divulgacion de
informacion

e Evaluacion de indicadores definidos en los planes de accion asociados

h) Sanciones por incumplimiento
El incumplimiento de esta politica podra dar lugar a lo siguiente.

e Llamados de atencién administrativos

e Aplicacion de sanciones disciplinarias conforme a la normativa interna
e Restriccion o revocacion de accesos a la informacion

e Acciones legales en caso de afectacion grave a la institucion

i) Relacion con los planes de accion
La presente politica respalda directamente los siguientes planes de accion:

e 4.9.7 Prevencion de pérdida de documentos por almacenamiento inseguro
e 4.9.8 Prevencion de pérdida de documentos fisicos por ausencia de controles

e 4.9.9 Reduccion del riesgo de divulgacion accidental de informacion

j) Vigencia y revision

Esta politica entrard en vigencia una vez aprobada por la autoridad competente y
debera revisarse al menos una vez al afio, o cuando se produzcan cambios en los

procesos documentales, el analisis de riesgos o la normativa aplicable.
4.8.8 Politica de Concienciacion, Formacion y Cultura de Seguridad de la Informacion
a) Objetivo

Establecer los lineamientos institucionales para la concienciacion, formacion

continua y fortalecimiento de la cultura organizacional en materia de seguridad de
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la informacion en la EPAA-AA, con el fin de reducir los riesgos asociados a errores

humanos, précticas inseguras y desconocimiento de los controles de seguridad,

promoviendo el cumplimiento del SGSI y de la norma ISO/IEC 27001:2022.

b) Alcance

La presente politica aplica a:

Todo el personal de la EPAA-AA, independientemente de su nivel jerarquico
o tipo de vinculacion

Personal técnico, administrativo, operativo y directivo

Contratistas, proveedores y terceros que tengan acceso a informacién o
sistemas institucionales

Usuarios que participen en procesos criticos relacionados con la informacion

¢) Principios generales

La concienciacion y formacion en seguridad de la informaciéon se rige por los

siguientes principios:

Responsabilidad individual: cada persona es responsable de proteger la
informacion que utiliza

Prevencion: la formacion reduce incidentes antes de que ocurra

Mejora continua: el conocimiento en seguridad debe actualizarse de forma
permanente.

Enfoque practico: la capacitacion debe ser comprensible y aplicable al
contexto real de la EPAA-AA

Cultura organizacional: la seguridad de la informacion es parte integral del

trabajo diario

d) Lineamientos de concienciacion y formacion

Programas de concienciacion

Se deberan implementar campaias periddicas de concienciacion en

seguridad de la informacion
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Las campaiias deberan abordar temas como: contrasefias seguras, manejo de
informacion confidencial, malware, phishing, accesos no autorizados y
buenas practicas digitales

La concienciacion debera adaptarse a los diferentes perfiles del personal

Formacion continua

El personal debera recibir capacitacion inicial y periddica en seguridad de la
informacion
Las capacitaciones deberan alinearse con los riesgos identificados en el

SGSI

El personal técnico deberd recibir formacion especializada segun sus

funcione

La participacion en actividades de formacion debera quedar registrada.

Integracion en procesos institucionales

La seguridad de la informacién debera incorporarse en los procesos de
induccién de nuevo personal

Los cambios de rol o responsabilidades deberan incluir capacitacion
especifica

La cultura de seguridad deberd reforzarse en evaluaciones internas y

comunicaciones institucionales

e) Roles y responsabilidades

Talento Humano: coordinar y gestionar los programas de capacitacion y
concienciacion

Responsable del SGSI: definir contenidos, evaluar efectividad y proponer
mejoras

Direcciones y jefaturas: asegurar la participacion del personal a su cargo
Todo el personal: cumplir con las disposiciones y aplicar las buenas

practicas aprendidas

f) Medicion y seguimiento

La efectividad de esta politica se evaluard mediante:
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Indicadores de participacion en capacitaciones
Evaluaciones periddicas de conocimiento
Analisis de incidentes relacionados con errores humanos

Resultados de auditorias internas del SGSI

g) Sanciones por incumplimiento

El incumplimiento de las disposiciones establecidas en esta politica podra dar lugar

a.

Llamados de atencion administrativos
Requerimientos obligatorios de capacitacion adicional
Restriccion de accesos a sistemas o informacion

Aplicacion de sanciones conforme a la normativa interna vigente

h) Relacion con los planes de accion

La presente politica respalda directamente los siguientes planes de accion:

4.9.1 Evitar riesgo de malware por falta de actualizaciones de seguridad
4.9.2 Reduccion del riesgo de accesos no autorizados

4.9.3 Reduccion del riesgo por errores en el cédigo

4.9.6 Prevencion de accesos no autorizados por falta de autenticacion segura
4.9.9 Reduccion del riesgo de divulgacion accidental de informacion

4.9.17 Reduccion de la interrupcion de los servicios

4.9.18 Reduccion de accesos no autorizados por gestion inadecuada de

usuarios y roles

i) Vigencia y revision

Esta politica entrard en vigencia una vez aprobada por la méaxima autoridad

institucional y serd revisada anualmente o cuando se produzcan cambios relevantes

en el analisis de riesgos, el SGSI o la normativa aplicable.

4.9 Plan de accion

La presente seccion desarrolla los planes de accion propuestos para el tratamiento de los riesgos de

seguridad de la informacion identificados como prioritarios en la etapa de evaluacion (TABLA 19),
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estos planes representan una propuesta técnica orientada a definir de manera estructurada, las
intervenciones necesarias para la mitigacion de los riesgos que requieren tratamiento activo dentro
del futuro Sistema de Gestion de la Seguridad de la Informacion (SGSI) de la EPAA-AA. La
implementacion efectiva dependeria, en una fase posterior, del compromiso formal de la alta

direccion, la asignacion de recursos y su adecuacion a la dindmica operativa de la entidad.

Cada plan de accion responde de forma directa a un riesgo especifico clasificado con tratamiento
“Evitar”, “Reducir” o “Transferir”. De los veintiin riesgos analizados, dieciocho fueron
considerados como requirentes de intervencion mediante planes especificos, mientras que los
riesgos CT-04.2, CT-04.3 y CT-05.2 fueron tratados bajo el criterio de “Aceptar”, dado que su nivel
residual se encuentra alineado con el apetito de riesgo institucional de la EPAA-AA. La relacion
entre los planes propuestos y los procesos criticos de la organizacion se documenta en la Matriz de
Trazabilidad de Controles con Impacto Empresarial (Anexo 6), evidenciando como la aplicacion
de los controles de la norma ISO/IEC 27001 contribuye a la proteccion de procesos esenciales para

la continuidad del servicio de agua potable.

En coherencia con el marco normativo interno del SGSI definido en la seccion 4.8, los planes de
accion presentados en esta seccion representan la materializacion operativa de las politicas de
seguridad de la informacidn propuestas. Cada plan se encuentra respaldado normativamente por
una o mas de las politicas marco establecidas, garantizando que las acciones planteadas cuenten
con sustento institucional, lo cual evita la aplicacion de medidas aisladas o sin lineamientos
formales. Con este enfoque se asegura la trazabilidad entre riesgos, politicas, controles, asi como

acciones, fortaleciendo la coherencia metodologica de la propuesta de SGSI.

El disefio junto con la organizacion de los planes de accion se fundamentaron en criterios técnicos
que garantizan una implementacion tanto ldgica como coherente, entre estos criterios se consideran
la criticidad del riesgo determinada en la matriz de calor, las dependencias existentes entre planes
priorizando la definicion de politicas con los lineamientos antes de la aplicacion de controles
técnicos, por ultimo una estimacion temporal realista. Para cada accion se establecidé un plazo
técnico junto con un plazo estimado ajustado al contexto institucional de la EPAA-AA,

incorporando los procesos tanto de aprobacion como gestion propios de una empresa publica.

Cada plan de accidn incorpora indicadores clave de desempefio (KPIs) disefiados para permitir la

medicion objetiva de su efectividad, estos indicadores se derivan directamente de los controles
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aplicables del Anexo A de la norma ISO/IEC 27001:2022 y consideran formulas de calculo, metas
alcanzables, junto con frecuencias de medicioén acordes con la capacidad operativa de la EPAA-
AA. La inclusion de estos indicadores tiene un doble propdsito, por una parte la validacion técnica
de la propuesta planteada, por otra parte en cambio servir como referencia para una futura
planificacion del monitoreo del SGSI, reconociendo que los valores definidos deberan ser ajustados

durante una eventual etapa de implementacion.

Para asegurar la coherencia junto con claridad del andlisis, todos los planes de accion siguen una
estructura uniforme que incluye la descripcion del contexto del riesgo, el objetivo del tratamiento,
los controles normativos aplicables, las acciones especificas con responsables y con plazos
estimados, los resultados esperados, los indicadores de medicion, junto a las consideraciones

practicas relevantes para la EPAA-AA.

La ejecucion conjunta de los 18 planes propuestos, considerando sus interrelaciones junto a los
requerimientos de recursos, se representa de manera consolidada en el Diagrama de Gantt incluido
en el Anexo 5, el cual demuestra la viabilidad de una implementacion progresiva en un horizonte

aproximado de doce meses.

4.9.1 Evitar riesgo de malware por falta de actualizaciones de seguridad

Descripcion

Amenaza Malware o software malicioso que puede comprometer la
confidencialidad, integridad y disponibilidad de 1la

informacion

Vulnerabilidad Falta de actualizaciones de seguridad en sistemas operativos,

software de aplicaciones, firmware y componentes de red

Nivel de riesgo Muy alto, debido a la alta probabilidad de ocurrencia y al

impacto critico sobre los activos de informacion

Objetivo Evitar el riesgo mediante la implementacion de mecanismos
que aseguren la actualizacion oportuna y automatica de todos
los sistemas, cerrando asi la brecha de vulnerabilidad que

permitiria la ejecucion de malware
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Politica de respaldo Politica de Gestion de Vulnerabilidades y Seguridad
Operacional, definida en la seccion 4.8 del Marco Normativo

Interno del SGSI

Correspondencia con analisis | CT-01.1 - Malware por falta de actualizaciones - Tratamiento:

de riesgos: EVITAR (Riesgo: 20 - MA - Muy Alto)

Controles ISO/IEC 27001:2022 aplicables

o A 523 - Gestion de parches de software

¢ A 59 Inventario de informacion v otros activos
o A 510 - Aceptacidon, uso v eliminacion de activos
o A 515 -Restriccion de instalacion de software

o A 528 -Pruebas de seguridad de TI

o A 63 - Concientizacion, educacion v capacitacion

Acciones especificas y responsables

N° Accién Responsable Plazo Plazo
estimado
EPAA-
AA
1 Establecer una politica | Direccion Técnica / |2 semana | 3-4
institucional para la | Seguridad de la semanas
actualizacion Informacion
automatica y obligatoria
de software
2 Implementar Area de Infraestructura | 4 semanas | 6-7
mecanismos y Soporte Técnico semanas
automaticos de
actualizacion de
software y sistemas
3 Realizar un inventario | Seguridad de la | 2 semana | 3-4
actualizado de todos los | Informacion semanas
activos de software y
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verificar su estado de

actualizacion

4 Instalar herramientas de | Seguridad de la | 4 semanas | 6-8
escaneo de | Informacion / TIC semanas
vulnerabilidades  que
alerten sobre software
desactualizado

5 Limitar la instalacion de | Direccion Técnica / | 2 semana | 2-3
software no autorizado | Administracién de TI semanas
en equipos
institucionales

6 Capacitar al personal | Talento Humano /| 6 semanas | 9-12
sobre los riesgos del | Seguridad de la semanas

malware y la
importancia de
mantener los sistemas

actualizados

Informacion

Resultados esperados

e Reduccion significativa del riesgo de infeccion por malware asociado a software obsoleto

¢ Eliminacion de la vulnerabilidad critica mediante actualizaciones automaticas y

monitoreo constante

e Mayor cumplimiento de los requisitos del SGSI conforme a ISO/IEC 27001:2022

e Sensibilizacion y participacion activa del personal en la proteccion del entorno digital

Mejora de la postura general de seguridad de la empresa frente a ataques cibernéticos

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
1.1 Cobertura Medir implementacion | % = (Equipos en | 100% (6 | Mensual
sistema de control A.8.6 (Gestion | sistema centralizado + | meses)
parches vulnerabilidades Total equipos) x 100

técnicas)

101




1.2 Evaluar efectividad | # = Numero de equipos | 0 Trimestral
Vulnerabilidades | remediacion con  vulnerabilidades
criticas vulnerabilidades criticas >30 dias
pendientes
NOTA

y ubicaciones.

e Este plan mitiga el riesgo CT-01.1 (Malware por falta de actualizaciones), identificado
como de criticidad "Muy Alta". La actividad de mayor duracion es la capacitaciéon masiva
(6 semanas técnicas, 9-12 semanas EPAA-AA), que debe coordinarse con todas las areas
sin interrumpir la operacion de servicios criticos. Para EPAA-AA, los plazos se extienden
por: 1) Procesos de aprobacion gerencial de politicas, 2) Logistica para inventariar todo

el parque tecnoldgico, 3) Coordinacion de capacitacion para personal en diferentes turnos

4.9.2 Reduccion del riesgo de accesos no autorizados

Descripcion
Amenaza Accesos no autorizados a sistemas o datos confidenciales, que
pueden comprometer la integridad y confidencialidad de la
informacion
Vulnerabilidad Gestion deficiente de contrasefias, como uso de claves débiles,

repetidas o sin renovacion periddica

Nivel de riesgo

Medio, debido a una probabilidad moderada y al impacto

considerable sobre los activos de informacion

Objetivo

Reducir el riesgo mediante el fortalecimiento de la gestion de
credenciales de acceso y la implementacion de politicas seguras

de autenticacion

Politica de respaldo

Politica de Control de Accesos y Gestion de Identidades, definida

en la seccion 4.8 del Marco Normativo Interno del SGSI
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Correspondencia con | CT-01.2 - Accesos no autorizados por gestion deficiente de

analisis de riesgos:

contrasefas - Tratamiento: REDUCIR (Riesgo: 12 - M -
Moderado)

Controles ISO/IEC 27001:2022 aplicables

A 518 - Uso de contrasefias seguras
A 5.15 - Restriccion de instalacion de software
A 521 - Control de acceso a redes v servicios

A 6.3- Concientizacion, educacion v capacitacion

A 517 - Gestion de identidad v autenticacion de la informacion

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Disefar y aprobar una | Seguridad de la | 3 semanas | 5-6
politica institucional | Informacion / Direccion semanas
de gestion segura de | Técnica
contrasenas
2 Implementar Infraestructura ~ TI /| 4 semanas | 6-7
mecanismos para | Soporte Técnico semanas
exigir contrasefias
complejas y caducidad
periddica
3 Auditar las | Seguridad de la | 2 semana | 3-4
credenciales de acceso | Informacion semanas
actuales 'y forzar
renovacion de
contrasefas inseguras
4 Desplegar Administracion de TI 5 semanas | 8-10
autenticacion de semanas
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multiples factores en

los sistemas criticos

5 Capacitar al personal | Talento Humano /| 6 semanas | 9-12
en la creacion y | Seguridad de la semanas
gestion  segura  de | Informacion

contrasenas

Resultados esperados

e Mejora en la seguridad de las credenciales utilizadas en los sistemas institucionales
e Reduccidn significativa del riesgo de accesos no autorizados
e Cumplimiento con los controles de seguridad definidos por la norma ISO/IEC 27001

Aumento en la conciencia del personal sobre la importancia de la gestion segura de contrasefias

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
2.1 Implementar control % = (Cuentas con 95% (mes | Mensual
Cumplimiento | A.5.17 (Informacién | contrasefias que cumplen 6)
politica de de autenticacion) politica de complejidad y
contrasefias no estan expiradas + Total

cuentas activas) x 100

NOTA

e Dirigido al riesgo CT-01.2 (Accesos no autorizados). La implementacion de
autenticacion multifactor (MFA) en sistemas criticos (accion 4) es técnicamente compleja
y requiere evaluacion de soluciones compatibles con SCADA y facturacion. Para EPAA-
AA, la auditoria de credenciales (accion 3) puede revelar necesidad de reestructurar
perfiles de acceso existentes. La capacitacion (accion 5) debe adaptarse a diferentes

niveles de conocimiento tecnoldgico del personal.

4.9.3 Reduccion del riesgo por errores en el codigo

Descripcion
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Amenaza Errores en el codigo fuente de los sistemas que pueden derivar
en fallos de seguridad, pérdida de datos o interrupciones del
servicio

Vulnerabilidad Falta de pruebas y validaciones formales durante el ciclo de

desarrollo de software, lo que incrementa el riesgo de errores

no detectados

Nivel de riesgo

Medio, dado que los errores en el coédigo pueden ser

explotados si no son identificados y corregidos oportunamente

Objetivo

Reducir el riesgo mediante la implementacion de controles que
fortalezcan el aseguramiento de la calidad del coédigo y

validacion en ambientes de prueba controlados

Politica de respaldo

Politica de Gestion de Vulnerabilidades y Seguridad
Operacional, definida en la seccion 4.8 del Marco Normativo

Interno del SGSI

Correspondencia con analisis

de riesgos:

CT-01.3 - Errores en el coédigo por falta de pruebas -
Tratamiento: REDUCIR (Riesgo: 12 - M - Moderado)

Controles ISO/IEC 27001:2022 aplicables

o A RZ25-Pruebas de seguridad en el desarrollo v aceptacion
o A 826 - Proteccion del codigo fuente

o A B27 - Ambientes de prueba seguros
e A 532 -Validacion de insumos v salidas de datos

* A 63 - Concientizacion, educacion y capacitacion

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Establecer Equipo de Desarrollo / | 5 semanas | 7-8
procedimientos Direccion Técnica semanas
formales de pruebas
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unitarias, integrales y

de aceptacion

2 Implementar TI / Seguridad de la | 4 semanas | 6-7
herramientas Informacion semanas
automaticas de
revision de codigo
(linting, escaneo de
vulnerabilidades)

3 Capacitar al personal | Talento  Humano /| 6 semanas | 9-12
de  desarrollo  en | Seguridad de la semanas
buenas practicas de | Informacion
codificacion segura

4 Establecer  entornos | TI/ Infraestructura 4 semanas | 6-8
separados para pruebas semanas
y  produccién  con
acceso controlado

5 Realizar auditorias | Auditoria Interna /| Mensual Mensual
periddicas al cddigo | Seguridad de la

fuente critico de los

sistemas

Informacion

Resultados esperados

e Reduccidn de errores en produccion derivados de problemas de codificacion

e Aumento de la calidad y seguridad del software institucional

¢ Disminucion del riesgo de explotacion por vulnerabilidades en el codigo

e Mejora continua en los procesos de desarrollo seguro

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
3.1 Cobertura Implementar control | % = (Lineas de codigo | 80% (mes | Trimestral
pruebas de A.8.25 (Ciclo de vida | con pruebas =+ Total | 9)
codigo del desarrollo seguro) | lineas criticas) x 100
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3.2 Medir calidad |# = Numero de | <2 por afio | Semestral
Vulnerabilidades | codificacion segura vulnerabilidades
en codigo criticas detectadas en
produccion produccion
NOTA

e Para el riesgo CT-01.3 (Errores en cddigo). EPAA-AA actualmente no cuenta con

procedimientos formales de desarrollo seguro, por lo que la accion 1 (establecer

procedimientos) es fundacional. La accion 3 (capacitacion) probablemente requerira

consultoria externa especializada.

La accion 4 puede necesitar inversion en

infraestructura adicional para entornos de prueba segregados, especialmente para

sistemas criticos como facturacion.

4.9.4 Prevencion de robo o pérdida de dispositivos

Descripcion
Amenaza Robo o pérdida de dispositivos electronicos como laptops,
computadoras y otros equipos informaticos
Vulnerabilidad Ausencia de sistemas de bloqueo fisico y medidas de proteccion

antirrobo en las instalaciones

Nivel de riesgo

Alto, ya que la pérdida de dispositivos puede conllevar la

exposicion de informacion confidencial o critica

Objetivo

Evitar incidentes relacionados con el robo o pérdida de dispositivos
mediante controles preventivos fisicos, técnicos y organizativos

que garanticen su proteccion

Politica de respaldo

Politica de Seguridad Fisica y del Entorno, definida en la seccion

4.8 del Marco Normativo Interno del SGSI

Correspondencia

analisis de riesgos:

con

CT-02.1 - Robo o pérdida de dispositivos - Tratamiento: EVITAR
(Riesgo: 20 - A - Alto).

Controles ISO/IEC 27001:2022 aplicables
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o A T3 - Seguridad fisica v ambiental

o AT - Segundad de los activos fuera del sitio
¢ A 79 .- Proteccion contra robo

o A 810 - Registro v control de activos

# A 510 - Politica de uso aceptable de activos

Acciones especificas y responsables

Accion Responsable Plazo Plazo
estimado

EPAA-AA

Instalar mecanismos de | Direccion Técnica /| 4 semanas | 6-8
bloqueo fisico en | Infraestructura semanas

estaciones de trabajo y

gabinetes
Implementar dispositivos | Seguridad Fisica / TI 8 semanas | 12-16
antirrobo (candados, semanas

anclajes de seguridad, etc.)

Actualizar politicas sobre | Asesoria Legal /| 3 semanas | 5-6
el uso y traslado de | Seguridad de la semanas

equipos fuera del sitio Informacién

Sensibilizar al personal | Talento ~ Humano /| 4 semanas | 6-8
sobre los riesgos y buenas | Seguridad de la semanas
practicas para proteger los | Informaciéon

dispositivos

Actualizar y  revisar | Jefatura de Tecnologia / | Mensual | Mensual
periodicamente el | Auditoria Interna
inventario de  activos

informaticos

Resultados esperados

e Disminucion del riesgo de robo o extravio de dispositivos informaticos
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e Mayor control y trazabilidad de los equipos

e Concienciacion del personal sobre la importancia del resguardo fisico

e Mejora en la seguridad fisica y organizacional de los activos de informaciéon

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
4.1 Equipos | Implementar control A.7.1 | % = (Equipos con | 100% Mensual
con bloqueo | (Perimetro de seguridad | sistemas antirrobo =+ | (mes 4)
fisico fisica) Total equipos) x 100
4.2 Medir efectividad |# = Numero de |0 Trimestral
Incidentes controles fisicos incidentes reportados
robo/pérdida

NOTA

fuera de instalaciones.

e Mitiga el riesgo CT-02.1 (Robo/pérdida dispositivos). La accion 2 (dispositivos
antirrobo) puede requerir proceso de compra publica si supera umbrales establecidos.
Especial atencién a equipos portatiles y dispositivos en areas de acceso publico. La

sensibilizacion (accion 4) debe enfocarse en personal de campo que transporta equipos

4.9.5 Prevencion de fallas de Hardware

Descripcion

Amenaza Fallas de hardware en equipos criticos como servidores, routers
y estaciones de trabajo

Vulnerabilidad Mantenimiento inadecuado, inexistente o no periddico de los

componentes fisicos

Nivel de riesgo

Alto, debido a la posibilidad de interrupciones en los servicios,

pérdida de datos o fallos operacionales

Objetivo

Evitar las fallas de hardware mediante la implementacion de

controles técnicos y organizativos que garanticen el
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los equipos

mantenimiento preventivo, monitoreo y reemplazo oportuno de

Politica de respaldo

4.8 del Marco Normativo Interno del SGSI

Politica de Seguridad Fisica y del Entorno, definida en la seccion

Correspondencia con | CT-02.2 - Fallas de hardware por mantenimiento inadecuado -

analisis de riesgos: Tratamiento: EVITAR (Riesgo: 16 - A - Alto)

Controles ISO/IEC 27001:2022 aplicables

A 75 - Mantenimiento de equipos
A B9 - Gestion de la configuracion
A 5.23 - Gestion de cambios

A 74 - Proteccion contra amenazas fisicas v ambientales

Acciones especificas y responsables

N° Accién Responsable Plazo Plazo
estimado
EPAA-AA
1 Establecer un | Direccion  Técnica /| 6 semanas | 9-12
cronograma de | Area de Infraestructura semanas
mantenimiento
preventivo para equipos
criticos
2 Implementar un sistema | Jefatura de Tecnologia / | 16 24-32
de monitoreo de | Soporte Técnico semanas semanas
hardware para detectar
fallos tempranos
3 Actualizar y | Seguridad de la | 6 semanas | 9-12
documentar Informacion / Gestion de semanas
procedimientos de | Calidad

mantenimiento fisico y

logico
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4 Capacitar al personal | Talento  Humano /| 8 semanas | 12-16
técnico en  buenas | Jefatura Técnica semanas
practicas de
mantenimiento

5 Evaluar contratos con | Direccion 3 semanas | 5-6
proveedores  externos | Administrativa / semanas
de soporte y | Compras
mantenimiento

Resultados esperados
e Reduccion significativa en la ocurrencia de fallas de hardware
e Disponibilidad continua de servicios tecnoldgicos
e Mantenimiento documentado y ejecutado seglin cronograma
e Mejor capacidad de respuesta ante posibles incidentes técnicos relacionados con
hardware
KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
5.1 Implementar  control | % = (Equipos con | 100% Mensual
Mantenimiento | A.7.9 (Mantenimiento | mantenimiento al dia +
preventivo de equipos) Total equipos criticos) %
cumplido 100
5.2 Prevencion | Medir efectividad | % = (Equipos sin fallas | >95% Trimestral
de fallas Eiggﬁ;n;emo criticas en el tltimo
hardware trimestre + Total equipos

criticos) x 100

NOTA

e Para el riesgo CT-02.2 (Fallos hardware). Este es uno de los planes mas largos debido a

la accidén 2 (sistema monitoreo), que es inversion significativa posiblemente sujeta a

licitacién. Critico para mantener operativos sistemas como SCADA y servidores de

facturacion. La capacitacion (accion 4) debe ser especializada, posiblemente con

consultoria externa.
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4.9.6 Prevencion de accesos no autorizados por falta de autenticacion segura

Descripcion
Amenaza Acceso no autorizado a sistemas o informacion sensible
Vulnerabilidad Falta de mecanismos robustos de autenticacion segura (por ejemplo,

contrasenas débiles, ausencia de autenticacion multifactor)

Nivel de riesgo

Medio, con posibles impactos en la confidencialidad y la integridad

de la informacion

Objetivo

Reducir el riesgo de accesos no autorizados mediante la

implementacion de controles técnicos y administrativos de

autenticacion segura

Politica de respaldo

Politica de Control de Accesos y Gestion de Identidades, definida en

la seccidn 4.8 del Marco Normativo Interno del SGSI

Correspondencia

con

analisis de riesgos:

CT-02.3 - Acceso no autorizado por falta de autenticacion segura -

Tratamiento: REDUCIR (Riesgo: 12 - M - Moderado)

Controles ISO/IEC 27001:2022 aplicables

o A 515 - Segundad de la autenticacion
o A RB2-Gestion de identidades
o A B3 - Gestion de credenciales de autenticacion

o A 517- Gestion de acceso a informacion

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Implementar autenticacion | Area de Tecnologia /| 16 20-24
multifactor (MFA) en | Seguridad de la | semanas semanas
sistemas criticos. Informacion
2 Establecer politicas de | Seguridad de la | 6 semanas | 9-12
complejidad de | Informacion / Talento semanas
contrasefias y caducidad. Humano
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3 Realizar  auditoria  de | Jefatura de Tecnologia 6 semanas | 9-12
credenciales actuales y semanas
revocar accesos
innecesarios.

4 Capacitar al personal sobre | Talento =~ Humano /| 6 semanas | 9-12
buenas  préacticas de | Seguridad de la semanas
autenticacion segura. Informacion

Resultados esperados
e Disminucion de la probabilidad de accesos no autorizados
e Fortalecimiento de los controles de acceso en la organizacion
e Reduccidn del riesgo asociado a credenciales comprometidas o débiles
e Mayor concienciacion del personal sobre seguridad de acceso
KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia

6.1 Implementar control A.8.5 | % = (Sistemas criticos | 100% Trimestral

Sistemas | (Autenticacion segura) con MFA + Total | (mes 12)

criticos sistemas criticos) x 100

con MFA

NOTA

en sistemas con datos sensibles de usuarios.

e Abordael riesgo CT-02.3. La accion 1 (MFA) es técnicamente compleja y debe integrarse
cuidadosamente con sistemas criticos existentes. Requiere evaluacion de soluciones
compatibles y posible inversiéon en licencias. La auditoria (accion 3) puede revelar

necesidad de reestructurar completamente perfiles de acceso heredados. Priorizar MFA

4.9.7 Prevencion de pérdida de documentos por almacenamiento inseguro

Descripcion

Amenaza

operacion institucional

Pérdida de documentos fisicos o digitales relevantes para la
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Vulnerabilidad

Almacenamiento inseguro de documentos, ya sea en espacios
fisicos sin control o en medios digitales sin respaldo ni control

de acceso

Nivel de riesgo

Alto, debido al posible impacto en la continuidad operativa y

en el cumplimiento normativo

Objetivo

Evitar la pérdida de documentos mediante controles adecuados

de almacenamiento y respaldo

Politica de respaldo

Politica de Clasificacion y Proteccion de la Informacion,
definida en la seccion 4.8 del Marco Normativo Interno del

SGSI

Correspondencia

analisis de riesgos:

con

CT-03.1 - Pérdida de documentos por almacenamiento inseguro

- Tratamiento: EVITAR (Riesgo: 16 - A - Alto)

Controles ISO/IEC 27001:2022 aplicables

o A 79 Almacenamiento seguro de activos

¢ A 812 - Respaldo de informacion

¢ A 510 - Gestion de documentos de la organizacion

o A 515 - Seguridad de la autenticacion

Acciones Especificas y Responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Implementar gabinetes | Direccion 8 12-16
con cerradura  para | Administrativa semanas | semanas
archivo fisico de | Infraestructura
documentos
2 Configurar politicas de | Area de Tecnologia 16 20-24
respaldo automatico semanas | semanas
para los sistemas que
almacenan documentos
criticos
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3 Digitalizar documentos | Archivo / Direccion | 24 36-48
fisicos importantes y | Técnica semanas | oo
almacenarlos en
repositorios seguros

4 Establecer y difundir | Gestion Documental /| 6 9-12
politicas de | Legal semanas | . anas

conservacion y manejo
de documentos

institucionales

Resultados esperados

e Disminucion del riesgo de pérdida de documentos fisicos y digitales

e Mayor control y seguridad sobre el almacenamiento de la informacion institucional

e Cumplimiento de normativas internas y externas en la gestion documental

e Mejora en la eficiencia y disponibilidad de la informacion critica para los procesos

organizacionales
KPIs (Indicadores de Medicion)
Indicador Objetivo Formula Meta | Frecuencia
0 — 0
7.1 Documentos | Implementar control | % (Documentos | 100% Mensual
criticos A.8.13 (Proteccion de | criticos con respaldo +
respaldados respaldo de | Total documentos
informacion) criticos) x 100
; - - ° _ o
7 2 Documentos Verificar clasificacion y | % (Documentos | 100% Mensual

con
almacenamiento

seguro

ubicacion segura

criticos almacenados en
ubicaciones seguras
verificadas +  Total
documentos criticos) X

100

NOTA
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Para riesgo CT-03.1. La accion 3 (digitalizacion) es un proyecto masivo que

probablemente requerira contratacion externa especializada. Representa la mayor

inversion en tiempo y recursos de este plan. La accién 1 puede involucrar mobiliario

especializado sujeto a procesos de compra. Priorizar digitalizaciéon de documentos

legales, contractuales y operativos criticos.

4.9.8 Prevencion de pérdida de documentos fisicos por ausencia de controles

Descripcion
Amenaza Acceso no autorizado
Vulnerabilidad Ausencia de controles fisicos

Nivel de riesgo

trazabilidad documental y el cumplimiento legal

Muy Alto, ya que podria comprometer la continuidad operativa, la

Objetivo

de medidas de seguridad fisica y organizacional

Evitar la pérdida de documentos fisicos mediante la implementacion

Politica de respaldo

Politica de Seguridad Fisica y del Entorno, definida en la seccion

4.8 del Marco Normativo Interno del SGSI

Correspondencia

analisis de riesgos:

con | CT-03.2 - Acceso no autorizado a documentos por ausencia de

Alto)

controles fisicos - Tratamiento: EVITAR (Riesgo: 25 - MA - Muy

Controles ISO/IEC 27001:2022 aplicables

A 74 - Zonas seguras

A 79 - Almacenamiento seguro de activos

A 510 - Gestion de documentos de la organizacion

A 515 - Seguridad de la autenticacion

Acciones especificas y responsables

NO

Accion

Responsable

Plazo

Plazo
estimado

EPAA-AA
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1 Instalar ~ gabinetes  de | Infraestructura / Archivo | 8 12-16
seguridad con cerradura semanas | semanas
para documentos
clasificados

2 Establecer controles de | Direccion Administrativa | 8 12-16
acceso fisico a las areas de | / Seguridad semanas | semanas
archivo documental

3 Implementar sistemas de | Tecnologia /|16 24-32
monitoreo (cdmaras) en | Infraestructura semanas | semanas
zonas donde se almacenen
documentos criticos

4 Elaborar y  divulgar | Asesoria Legal / Gestion | 6 9-12
politicas ~ de  gestion | Documental semanas | semanas
documental con énfasis en
seguridad fisica

Resultados esperados
e Mitigacion del riesgo de pérdida de documentos fisicos clave para la operacion
institucional
e Fortalecimiento de la infraestructura de seguridad fisica documental
e Establecimiento de normas claras sobre manejo y conservacion de documentos
e Megjora de la trazabilidad y acceso controlado a la documentacion critica
KPIs (Indicadores de Medicion)

Indicador | Objetivo Formula Meta Frecuencia

8.1 Areas | Implementar control A.7.3 | % = (Areas criticas con | 100% Mensual

criticas (Protecciéon de oficinas, | controles + Total areas (mes 6)

con salas e instalaciones) criticas) x 100

control

acceso

8.2 Medir efectividad |# =  Numero de |0 Mensual

Intrusiones | controles acceso fisico intrusiones detectadas
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fisicas

detectadas

NOTA

e Mitiga riesgo CT-03.2 (criticidad "Muy Alta"). Junto con el plan 2.8.10, representa la
mayor inversion en infraestructura fisica. La accion 3 (videovigilancia) requiere disefio
técnico, posible licitacion, instalacion y configuracion. Priorizar areas con documentos

legales, registros de usuarios y datos financieros. La accion 4 debe alinearse con

normativa de archivo y gestion documental publica.

4.9.9 Reduccion del riesgo de divulgacion accidental de informacion

Descripcion
Amenaza Divulgacién accidental de informacion confidencial por parte del
personal
Vulnerabilidad Falta de politicas de confidencialidad claras y accesibles para todos los

miembros de la organizacion

Nivel de riesgo Bajo, pero con implicaciones significativas si afecta datos sensibles o
estratégicos
Objetivo Reducir el riesgo de divulgacion accidental mediante el establecimiento

de directrices claras de confidencialidad y capacitacion continua

Politica de respaldo | Politica de Clasificacion y Proteccion de la Informacion, definida en la

seccion 4.8 del Marco Normativo Interno del SGSI

Correspondencia CT-03.3 - Divulgacion accidental por falta de politicas de

con analisis de | confidencialidad - Tratamiento: REDUCIR (Riesgo: 9 - B - Bajo)

riesgos:

Controles ISO/IEC 27001:2022 aplicables
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A 512 - Politicas para la seguridad de la informacion
A 6.1 - Responsabilidades de seguridad de la informacion

A 6.3 - Concienciacion, educacion v formacion en seguridad de la informacion

A 510 - Gestion de documentos de la organizacion

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Elaborar e | Asesoria Legal /| 6 semanas | 9-12 semanas
implementar una | Direccion Administrativa
politica de
confidencialidad
institucional
2 Difundir las politicas | Talento Humano /| 3 semanas | 5-6 semanas
entre todos los | Comunicaciones
colaboradores
mediante comunicados
internos 'y sesiones
informativas
3 Realizar Talento Humano /| 6 semanas | 9-12 semanas
capacitaciones Seguridad Informatica
semestrales sobre
buenas practicas de
manejo de
informacion
4 Incorporar  clausulas | Asesoria Legal 6 semanas | 9-12 semanas

de confidencialidad en
contratos laborales y

acuerdos internos
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Resultados Esperados

e Mayor conocimiento y cumplimiento de las politicas de confidencialidad por parte del

personal

e Reduccion del riesgo de exposicion accidental de datos

e Refuerzo de la cultura organizacional orientada a la proteccion de la informacion

e Implementacion formal de politicas internas de confidencialidad en toda la institucion

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
9.1 Implementar control | % = (Personal que ha | 80% (mes | Semestral
Personal A.6.3 completado capacitacion | 6), 100%

capacitado | (Concientizacion, en confidencialidad + | (mes 12)

en educacion y | Total personal activo) X

confidenci | formacion) 100

alidad

NOTA

e Para riesgo CT-03.3. Plan principalmente administrativo y de formacion. La accion 4

requiere revisar y actualizar progresivamente todos los contratos vigentes, proceso que

puede extenderse segiin cantidad. La capacitacion (accién 3) debe ser continua, no

puntual, e incluir ejemplos especificos del sector agua (datos de usuarios, informacion

técnica de redes). La politica (accion 1) debe definir claramente qué informacién es

confidencial en EPAA-AA.

4.9.10 Prevencion de intrusion fisica

Descripcion
Amenaza Intrusion fisica a las instalaciones
Vulnerabilidad Sistemas de vigilancia insuficientes en areas criticas

Nivel de riesgo

sensibles

Alto, debido al potencial acceso no autorizado a activos
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Objetivo

Evitar la ocurrencia de

preventivas adecuadas

intrusiones fisicas mediante la

implementacion de controles fisicos efectivos y medidas

Politica de respaldo

Politica de Seguridad Fisica y del Entorno, definida en la seccién

4.8 del Marco Normativo Interno del SGSI

Correspondencia con | CT-04.1 -

analisis de riesgos:

Intrusién  fisica por

sistemas

de vigilancia

insuficientes - Tratamiento: EVITAR (Riesgo: 20 - A - Alto)

Controles ISO/IEC 27001:2022 aplicables

e A.7.1 - Seguridad fisica y ambiental

e A.7.4 - Seguridad de las oficinas, salas y equipos

e A.7.7 - Proteccidn contra amenazas fisicas y del entorno

e A.7.8 - Trabajar en areas seguras

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Realizar un analisis de | Direccion Técnica /| 6 9-12
riesgo de las areas criticas | Seguridad Fisica semanas | semanas
de la institucion
2 Disefiar e implementar un | Direccion 16 24-32
sistema de videovigilancia | Administrativa / | semanas | semanas
adecuado en las zonas | Proveedores Externos
vulnerables
3 Establecer controles de | Direccion Técnica /| 16 24-32
acceso fisico con tarjetas o | Sistemas semanas | semanas
biometria
4 Capacitar al personal sobre | Talento Humano /|8 12-16
protocolos de ingreso y | Seguridad semanas | semanas
seguridad fisica

Resultados Esperados
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e Reduccidn significativa de intentos de acceso fisico no autorizado

e Mayor proteccion de los activos ubicados en areas criticas

¢ Conciencia institucional reforzada sobre medidas de seguridad fisica

e Cumplimiento con los requisitos de seguridad fisica establecidos por la norma ISO/IEC

27001
KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta | Frecuencia
10.1 Cobertura | Implementar control | % = (Areas criticas con | 100% Trimestral
videovigilancia | A.7.13 (Monitorizacion de | videovigilancia + Total | (mes 12)

la seguridad fisica) areas criticas) x 100
10.2 Puntos de Implementar control A.7.3 | % = (Puntos de acceso | 100% Trimestral
(Proteccion de oficinas, | fisico con controles | (mes 9)

acceso fisico

controlados

salas e instalaciones)

validados +  Total

puntos de acceso) X

100

NOTA

e Aborda riesgo CT-04.1. La accion 1 debe priorizar: centro de control, sala de servidores,
areas con documentacion critica, estaciones de bombeo remotas. Las acciones 2 y 3 son
inversiones significativas que requieren disefio especializado, posible licitacion publica,

instalacidn técnica y capacitacion de usuarios. Implementar por fases, comenzando por

las areas mas criticas identificadas en accion 1.

4.9.11 Prevencion de Intercepcion de Datos

sensibles

Descripcion
Amenaza Intercepcion de datos durante su transmision o almacenamiento
Vulnerabilidad Cifrado inadecuado o ausente en la comunicacion de datos

Nivel de riesgo

critica

Alto, debido al posible acceso no autorizado a informacion
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Objetivo

seguridad

Evitar la intercepcion de datos mediante la implementacion de

mecanismos de cifrado robustos y buenas practicas de

Politica de respaldo

Politica de Seguridad en Comunicaciones y Redes, definida en

la seccion 4.8 del Marco Normativo Interno del SGSI

Correspondencia

analisis de riesgos:

con

CT-05.1 - Intercepcion de datos por cifrado inadecuado -

Tratamiento: EVITAR (Riesgo: 15 - A - Alto)

Controles ISO/IEC 27001:2022 aplicables

o A 101 - Cifrado de la informacion

o A 131 - Proteccion de la informacion en transito

o A 137 -Proteccion de aplicaciones en red

Acciones especificas y responsables

N° Accién Responsable Plazo Plazo
estimado
EPAA-AA
1 Revisar los protocolos | Equipo de Seguridad | 3 semanas | 5-6
de cifrado actuales | Informatica semanas
utilizados en la
institucion
2 Implementar cifrado de | Departamento de | 7 semanas | 10-12
extremo a extremo en | Sistemas / Proveedor semanas
los canales de | de TI
comunicacion
3 Actualizar politicas | Direccion Técnica / | 6 semanas | 9-12
internas de seguridad | Seguridad Informatica semanas
para el uso obligatorio
de cifrado
4 Capacitar al personal | Talento Humano /| 8 semanas | 12-16
sobre practicas seguras | Seguridad Informatica semanas
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de  transmisiéon  de

informacion

Resultados esperados

e Reduccidn de riesgos de interceptacion de datos por terceros

e Mayor proteccion de la confidencialidad y privacidad de la informacién institucional

e Cumplimiento con los estandares de cifrado exigidos por ISO/IEC 27001

e Personal capacitado y consciente de la importancia del cifrado de la informacion

KPIs (Indicadores de medicion)

Indicador Objetivo Foérmula Meta Frecuencia
11.1 Implementar  control | % = (Comunicaciones | 100% Mensual
Comunicaciones | A.8.24 (Uso de | criticas cifradas + Total | (mes 9)
criticas cifradas | criptografia) comunicaciones

criticas) x 100
11.2 Incidentes | Medir efectividad | # = Numero de |0 Trimestral
de intercepcion | controles de cifrado incidentes reportados
NOTA

e Parariesgo CT-05.1. Critico para: 1) Comunicaciones con estaciones de bombeo remotas,

2) Transmision datos sensibles de usuarios, 3) Acceso remoto administrativo. La accion

2 puede requerir actualizacion de sistemas o adquisicion de herramientas de cifrado.

Priorizar cifrado en comunicaciones SCADA y sistemas de facturacion. La capacitacion

(accion 4) debe incluir personal técnico y administrativo que maneje datos sensibles.

4.9.12 Reduccion del acceso no autorizado a la red

debidas restricciones

Descripcion
Amenaza Acceso no autorizado a la red institucional, lo que puede
comprometer la confidencialidad, integridad y disponibilidad de
la informacion
Vulnerabilidad Configuraciones inseguras de red que permiten accesos sin las
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Nivel de riesgo Medio, dado que, si bien el acceso no autorizado puede ser
detectado, aiin representa una amenaza relevante

Objetivo Reducir el riesgo de accesos no autorizados mediante la
implementacion de controles técnicos y administrativos en la red

Politica de respaldo Politica de Seguridad en Comunicaciones y Redes, definida en la
seccion 4.8 del Marco Normativo Interno del SGSI

Correspondencia con | CT-05.3 - Acceso no autorizado a la red por configuraciones

analisis de riesgos: inseguras - Tratamiento: REDUCIR (Riesgo: 16 - M - Moderado)

Controles ISO/IEC 27001:2022 aplicables
o AD17-Accesoalared

o A 1311 - Controles de red

o A 1313 -Segmentacion de redes
o A 1412 - Seguridad de servicios en red

Acciones especificas y responsables

N° Accién Responsable Plazo Plazo
estimado
EPAA-AA
1 Auditar la red actual para | Equipo de Seguridad | 3 5-6
identificar Informatica semanas | semanas
configuraciones inseguras
2 Actualizar la | Departamento de | 5 8-10
configuracion de  los | Sistemas semanas | semanas
dispositivos de red
(routers, switches,
firewalls)
3 Aplicar segmentacion de | Equipo de | 7 11-14
red para limitar el acceso a | Infraestructura semanas | (oo
recursos sensibles
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4 Implementar autenticacion | Administrador de Red | 7 11-14
y registros de acceso a la semanas | semanas

red

Resultados esperados

e Configuracion segura de dispositivos de red institucional
e Disminucidn significativa de accesos no autorizados a la red
e Implementacion de politicas de acceso robustas

e Mejora en la proteccion de la informacion y los servicios institucionales

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
12.1 Implementar control | % = (Redes criticas | 100% Trimestral
Segmentacion | A.8.22  (Seguridad de | segmentadas + Total | (mes 12)
de red redes) redes criticas) x 100
implementada
12.2 Accesos | Medir efectividad |# = Numero de |<2  por | Mensual
no controles de red incidentes de acceso no | mes
autorizados autorizado
detectados

NOTA

e Mitiga riesgo CT-05.3. La segmentacion (acciébn 3) es técnicamente compleja,
especialmente en redes existentes. Requiere planificacion cuidadosa para no interrumpir
servicios criticos. Recomendado: 1) Separar red administrativa de operacional (SCADA),
2) Aislar redes de invitados, 3) Segmentar por areas funcionales. La accién 4 debe
integrarse con directorio de usuarios existente. Ejecutar en etapas, con ventanas de

mantenimiento programadas.

4.9.13 Transferir el fallo de los proveedores

Descripcion
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Amenaza

Fallo del proveedor que puede comprometer la continuidad de los servicios

contratados

Vulnerabilidad

Dependencia critica sin respaldo o plan alternativo para el servicio.

Nivel de riesgo

Bajo, debido a una baja probabilidad y a un impacto limitado, pero que

requiere tratamiento

Objetivo Transferir el riesgo al proveedor externo mediante clausulas contractuales y
acuerdos de nivel de servicio (SLA)

Politica de | Politica de Gestion de Proveedores y Servicios Externos, definida en la

respaldo seccion 4.8 del Marco Normativo Interno del SGSI

Correspondenc | CT-06.1 - Fallo del proveedor por dependencia critica sin respaldo -

ia con analisis

de riesgos:

Tratamiento: TRANSFERIR (Riesgo: 9 - B - Bajo)

Controles ISO/IEC 27001:2022 aplicables

* A 1511 - Politica de seguridad de la informacion para relaciones con proveedores

o A 1521 - Supervision vy revision de servicios de proveedores

o A 17172 - Implementacion de la continudad de la informacion

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo estimado
EPAA-AA

1 Revisar contratos actuales | Unidad Juridica 3 5-6 semanas
para identificar clausulas semanas
de respaldo y continuidad

2 Establecer acuerdos de | Direccion 5 7-8 semanas
nivel de servicio (SLA) | Administrativa semanas
con los proveedores clave | Financiera

3 Evaluar alternativas de | Unidad de | 6 9-12 semanas
respaldo  con  otros | Adquisiciones semanas
proveedores
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4 Implementar supervision | Unidad Técnica Continuo | Implementacion:
periodica del 8-12 semanas

cumplimiento de los SLA

Resultados esperados

e Reduccién de la dependencia critica mediante planes de respaldo
e [Establecimiento de acuerdos de nivel de servicio claros con los proveedores
e Transferencia formal del riesgo mediante cldusulas contractuales

e Mejora en la gestion de continuidad operativa frente a fallas de proveedores

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
13.1 Implementar control | % = (Proveedores | 100% Trimestral
Proveedor | A.5.22 (Supervision, | criticos con SLA =+ | (mes 9)

es criticos | revision y evaluacion de | Total  proveedores

con SLA | servicios del proveedor) | criticos) x 100

NOTA

e Para riesgo CT-06.1. Plan principalmente contractual-administrativo. Priorizar
proveedores de: 1) Conectividad internet, 2) Hosting sistemas criticos, 3) Soporte
SCADA, 4) Mantenimiento infraestructura. La accion 2 (SLA) requiere negociacion
caso por caso. La accion 3 es crucial para servicios sin alternativas actuales (ej:
proveedor tnico). La supervision (accion 4) necesita mecanismos formales de monitoreo

y reporte.

4.9.14 Reducir el acceso a informacion sensible

Descripcion

Amenaza Acceso a informacion sensible

Vulnerabilidad | Contratos con proveedores externos sin clausulas de confidencialidad

Nivel de riesgo | Bajo
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Objetivo

contractuales de confidencialidad con proveedores externos

Garantizar la proteccion de la informacion sensible estableciendo clausulas

Politica de | Politica de Gestion de Proveedores y Servicios Externos, definida en la
respaldo seccion 4.8 del Marco Normativo Interno del SGSI
Correspondenc | CT-06.2 - Acceso a informacion sensible por contratos sin clausulas de

ia con analisis

de riesgos:

confidencialidad - Tratamiento: REDUCIR (Riesgo: 6 - B - Bajo).

Controles ISO/IEC 27001:2022 aplicables

o A1324-Acuerdos de confidencialidad

o A 1511 -Politicas de seguridad de la informacion para relaciones con proveedores

o A 15272 -Monitoreo v revision de servicios de proveedores

Acciones especificas y responsables

N° Accién Responsable Plazo Plazo
estimado
EPAA-AA
1 Revisar todos los | Asesoria Legal 6 semanas | 9-12 semanas
contratos vigentes con
proveedores externos
2 Incluir  clausulas  de | Asesoria  Legal /|9 semanas | 14-18 semanas
confidencialidad en los | Direccion
nuevos contratos o al | Administrativa
renovar los existentes Financiera
3 Capacitar al personal | Unidad de Talento | 16 20-24 semanas

involucrado en la | Humano / Seguridad | semanas
contratacion  sobre la | de la Informacion
importancia de la
proteccion de

informacion sensible
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4 Monitorear Responsable del SGSI | Trimestral | Implementacid
periddicamente el n: 8-12
cumplimiento de las semanas
cldusulas  contractuales
relacionadas con la
seguridad de la
informacion

Resultados esperados
e Todos los contratos con proveedores externos contaran con clausulas de confidencialidad
adecuadas
e Reduccidn del riesgo de acceso no autorizado a informacion sensible
e Mayor conciencia institucional sobre la importancia de la seguridad en relaciones
contractuales
KPIs (Indicadores de Medicion)

Indicador Objetivo Foérmula Meta Frecuencia

14.1 Implementar control | % = (Contratos con | 100% Semestral

Contratos | A.5.20 (Inclusién de la | clausulas +  Total | (mes 12)

con seguridad de la | contratos vigentes) X

clausulas | informacion en  los | 100

confidenci | acuerdos con

alidad proveedores)

NOTA

e Aborda riesgo CT-06.2. La accion 1 puede ser extensa si existen muchos contratos

vigentes. La accion 3 es fundamental para asegurar que nuevas contrataciones incluyan

desde el inicio clausulas adecuadas. Requiere coordinacion estrecha con areas de Talento

Humano y Compras. Priorizar proveedores con acceso a: datos de usuarios, informacién

financiera, planos técnicos de infraestructura, datos operativos SCADA.
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4.9.15 Transferir la interrupcion del servicio

Descripcion
Amenaza Interrupcion del servicio
Vulnerabilidad | Falta de acuerdos de nivel de servicio (SLA)

Nivel de riesgo

Bajo, por lo que el tratamiento recomendado es transferir el riesgo al

proveedor externo mediante la formalizacion de compromisos
contractuales

Objetivo Garantizar la continuidad operativa y reducir la exposicion ante fallas del
servicio, estableciendo acuerdos claros que definan los tiempos de
respuesta, niveles de disponibilidad y penalizaciones aplicables

Politica de | Politica de Gestion de Proveedores y Servicios Externos, definida en la

respaldo seccion 4.8 del Marco Normativo Interno del SGSI

Correspondencia | CT-06.3 - Interrupcion del servicio por falta de acuerdos SLA -

con analisis de

riesgos:

Tratamiento: TRANSFERIR (Riesgo: 6 - B - Bajo)

Controles ISO/IEC 27001:2022 aplicables

» A 1511 -Politicas de seguridad de la informacion para relaciones con proveedores.

o A 1521 - Supervision v revision de servicios del proveedor.

* A 1711 -Planificacion de la continuidad de la seguridad de la informacion.

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Revisar los servicios | Direccion 2 semana | 3-4 semanas
contratados para | Administrativa
identificar brechas
contractuales
2 Negociar y establecer | Gerencia  General /|3 5-6 semanas
acuerdos  SLA  con | Asesoria Legal semanas
proveedores criticos
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3 Documentar y firmar los | Asesoria Legal 3 5-6 semanas
SLA con clausulas de semanas
disponibilidad y
penalizacion
4 Realizar seguimiento | Responsable de TI Mensual | Implementacid
periodico al n: 4-6 semanas
cumplimiento de los SLA
establecidos
Resultados esperados
e Disminucion del impacto de la interrupcion del servicio sobre los procesos criticos
e Formalizacion de acuerdos SLA con proveedores estratégicos
e Mejora de la supervision de los servicios prestados por terceros
e Reduccioén del riesgo residual al transferir parte de la responsabilidad al proveedor
KPIs (Indicadores de Medicion)
Indicador Objetivo Formula Meta Frecuencia
15.1 Implementar control | % = (Proveedores | 100% Trimestral
Proveedor | A.5.22 (Supervision de | criticos con SLA | (mes 9)
es con proveedores) disponibilidad + Total
acuerdos proveedores criticos) X
de 100
disponibili
dad

NOTA

e Para riesgo CT-06.3. Plan focalizado en proveedores de servicios tecnologicos criticos.

Priorizar: 1) Proveedor conectividad internet (afecta todos los sistemas), 2) Hosting de

sistemas en linea, 3) Soporte especializado SCADA, 4) Proveedores de software critico.

La accién 2 requiere negociacion especifica por proveedor. La accidon 4 necesita proceso

formal de monitoreo con métricas claras (uptime, tiempo respuesta).
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4.9.16 Evitar la pérdida de integridad de los datos

Descripcion
Amenaza Pérdida de integridad de los datos
Vulnerabilidad Errores en la gestion de la base de datos

Nivel de riesgo

Alto, debido a la posibilidad de generarse errores en el

almacenamiento de informacion

Objetivo

Garantizar la integridad y confiabilidad de los datos

institucionales mediante controles preventivos y correctivos

Politica de respaldo

Politica de Continuidad del Servicio y Respaldo de Ila
Informacion, definida en la seccidén 4.8 del Marco Normativo

Interno del SGSI

Correspondencia con

analisis de riesgos:

CT-07.1 - Pérdida de integridad de datos por errores en gestion de
bases de datos - Tratamiento: EVITAR (Riesgo: 16 - A - Alto)

Controles ISO/IEC 27001:2022 aplicables

o A 1212 - Controles

contra software maliciozo

* A 1424 - Proteccion de datos de prusba
o A 1412 -Validacion de entradas de datos
e A 941 -FRestricciones en el acceso a la informacion

o A 1241 - Registro v monitoreo de eventos

Acciones especificas y responsables

respaldo y restauracion de

bases de datos

N° Accion Responsable Plazo Plazo
estimado
EPAA-AA
1 Implementar Administrador de bases de | 11 15-18
procedimientos de | datos semanas | semanas

2 Capacitar al

buenas  practicas  de | Humano semanas

gestion de datos

personal en | Unidad de Talento | 12 18-24

seémanas
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3 Establecer politicas de | Responsable de | 9 14-18
validacion de datos al | Desarrollo de Sistemas semanas | semanas

ingreso de informacion

4 Auditar  registros  y | Unidad de Seguridad de la | 12 18-24
configuraciones de bases | Informacion semanas | semanas

de datos periddicamente

Resultados esperados

e Garantizar la integridad de los datos almacenados en las bases de datos institucionales

e Minimizar el riesgo de errores en la gestion de datos mediante la implementacion de
politicas y procedimientos claros

e [Establecer controles técnicos que aseguren la integridad de la informacion

e Contar con personal capacitado en la gestion de bases de datos

e Reducir la probabilidad de pérdida de integridad por fallas humanas o técnicas

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta | Frecuencia
16.1 Backups | Implementar control | % = (Backups exitosos + | 100% Diaria
de bases de | A.8.13 (Protecciéon de | Total backups
datos criticas | respaldo) programados) x 100
16.2 Medir  proteccion de | % =  (Transacciones | 100% Mensual
Integridad de integridad de datos criticas con integridad

. verificada + Total
transacciones

i transacciones criticas) X
criticas

100
NOTA

e Mitiga riesgo CT-07.1. Critico para sistemas: facturacion, contabilidad, SCADA, gestion
documental. La accion 1 debe incluir no solo configuracion técnica, sino también pruebas
periddicas de restauracion (ej: trimestrales). La auditoria (accién 4) debe verificar:
controles de acceso, integridad referencial, procedimientos de respaldo, logs de

transacciones. Priorizar bases de datos con informacion financiera y operacional critica.
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4.9.17 Reducir la interrupcion de los servicios

Descripcion
Amenaza Interrupcion del servicio
Vulnerabilidad Falta de redundancia o backup

Nivel de riesgo

Media, debido a la posibilidad que los servicios se vena interrumpidos

riesgos:

con analisis de

Tratamiento: REDUCIR (Riesgo: 12 - M - Moderado)

Objetivo Establecer mecanismos de respaldo y redundancia que aseguren la
continuidad del servicio ante posibles interrupciones

Politica de | Politica de Continuidad del Servicio y Respaldo de la Informacién, definida

respaldo en la seccion 4.8 del Marco Normativo Interno del SGSI

Correspondencia | CT-07.2 - Interrupcion del servicio por falta de redundancia o backup -

Controles ISO/IEC 27001:2022 aplicables

o A 1231 - Copias de seguridad de la informacion

e A 1711 - Planificacion de la continuidad de la segunidad de la informacion

o A 1721 -Disponibilidad de servicios de T1

Acciones especificas y responsables

de respaldo y recuperacion

Seguridad de la

Informacién

N° Accion Responsable Plazo Plazo estimado
EPAA-AA

1 Disefiar ¢ implementar un | Area de Sistemas | 11 15-18 semanas
sistema de backup regular y semanas
automatico

2 Establecer redundancia en | Area Técnica 16 20-24 semanas
servicios criticos semanas
(servidores, redes)

3 Realizar pruebas periddicas | Area de Sistemas | Mensual Implementacion:
de restauracion de backups 8-12 semanas

4 Documentar procedimientos | Responsable de | 6 semanas | 9-12 semanas
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5 Capacitar al personal sobre | RRHH y |16 20-24 semanas
politicas de respaldo vy | Seguridad de la | semanas

recuperacion Informacion

Resultados esperados

e Reduccidn del riesgo de pérdida de servicio ante fallos técnicos o humanos
e Mejora de la disponibilidad de los sistemas criticos

e Establecimiento de procedimientos claros de respaldo y recuperacion

e (apacitacion efectiva del personal en medidas de contingencia

e Fortalecimiento de la continuidad operativa de la organizacién

KPIs (Indicadores de Medicion)

Indicador Objetivo Formula Meta Frecuencia
17.1 Implementar control A.8.14 | % = (Sistemas | 100% Trimestral
Sistemas (Disponibilidad de  los | criticos con | (mes 12)
criticos recursos de procesamiento | redundancia +
con de la informacion) Total sistemas
redundanc criticos) x 100
1a
172 Medir eficiencia continuidad | Horas = Tiempo | <1 = hora | Por evento
Tiempo de operativa entre fallo y | para
. restauracion sistemas
recuperaci
on de completa del | TT; <4
.y servicio (SCADA, | horas para
servicios
Lo Facturacion, SCADA
criticos
Contabilidad)
NOTA

e Para riesgo CT-07.2. Fundamental para continuidad operativa. La redundancia (accion
2) puede requerir inversion significativa en hardware adicional. Priorizar: servidores de
facturacion, sistemas SCADA, conectividad a estaciones remotas. Las pruebas de

restauracion (accion 3) deben programarse regularmente y documentarse. La
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critico.

capacitacion (accion 5) debe incluir personal técnico y usuarios clave de cada sistema

4.9.18 Reducir los accesos no autorizados

Descripcion
Amenaza Acceso no autorizado
Vulnerabilidad Gestion inadecuada de usuarios y roles

Nivel de riesgo

Bajo, debido a que puede generar una gestion inadecuada de

usuarios y roles

Objetivo

Reducir los acceso no autorizados

Politica de respaldo

Politica de Control de Accesos y Gestion de Identidades, definida en

la seccidon 4.8 del Marco Normativo Interno del SGSI

Correspondencia

analisis de riesgos:

con

CT-07.3 - Acceso no autorizado por gestion inadecuada de usuarios

y roles - Tratamiento: REDUCIR (Riesgo: 9 - B - Bajo)

Controles ISO/IEC 27001:2022 aplicables

o A912Acceso de usuarios
o A 921 Registro de usvarios
o A 9272 Gestion de privilegios

o A 941 Restriccion del acceso a la informacion

Acciones especificas y responsables

N° Accion Responsable Plazo Plazo estimado
EPAA-AA

1 Realizar un inventario | Administrador de | 6 semanas | 9-12 semanas
actualizado de todos los | Sistemas
usuarios y sus roles
asignados

2 Definir y documentar | Responsable de | 6 semanas | 4-6 semanas
politicas de control de | Seguridad de la
accesos basadas en | Informacion
roles
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3 Implementar revisiones | Auditor Interno Trimestral | Implementacion:
periddicas de cuentas 8-12 semanas
de usuario y privilegios

4 Capacitar al personal en | Talento Humano 4 semanas | 6-8 semanas
practicas seguras de
gestion de accesos

5 Configurar alertas para | Administrador de | 7 semanas | 11-14 semanas
accesos no autorizados | Seguridad TI
o inusuales

Resultados esperados
e Control efectivo de accesos basado en roles claramente definidos
e Reduccidn del riesgo de accesos indebidos o privilegios excesivos
e Personal concienciado sobre la importancia del manejo seguro de credenciales
e Mejora en la trazabilidad de actividades realizadas por los usuarios
e Cumplimiento con los requisitos de seguridad de la norma ISO/IEC 27001
KPIs (Indicadores de Medicion)

Indicador | Objetivo Formula Meta Frecuencia

18.1 Implementar  control | % = (Cuentas con | 100% Trimestral

Revisiones A.8.2 (Gestion de | revision de privilegios | (trimestral)

de privilegios de acceso) | en el Gltimo trimestre +

poer Total  cuentas con
privilegios

d acceso a  sistemas

€ acceso

ejecutadas criticos) x 100

182 Medir efectividad de | % = (Alertas de acceso | >95% Mensual

Alertas de controles de acceso no autorizado

investigadas en <30
acceso no
. minutos + Total alertas
autorizado
atendidas generadas) x 100
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NOTA

e Aborda riesgo CT-07.3. Completa el ciclo de gestion de identidades iniciado en planes
4.8.2 y 4.8.6. La accion 1 puede revelar cuentas obsoletas o privilegios excesivos
heredados. Las revisiones periodicas (accion 3) deben institucionalizarse como proceso
formal, posiblemente vinculado a evaluaciones de desempeiio o cambios de rol. Las
alertas (accion 5) ayudan a deteccion temprana de accesos sospechosos. Priorizar

sistemas con datos sensibles.

4.10 Cronograma propuesto de implementacion - diagrama de Gantt

El cronograma establece la planificacion temporal para la ejecucion de las 80 actividades derivadas
de los 18 planes de accion definidos en la seccion 4.9. La propuesta contempla un horizonte de 24
semanas en base a un calendario mientras organiza las actividades en una secuencia logica
determinada por dependencias técnicas, priorizaciéon segun criticidad del riesgo, asi como
viabilidad operativa en el contexto de la EPAA-AA. La representacion grafica completa junto con

el detalle técnico de actividades, duraciones y dependencias se presenta en el anexo 4.
4.10.1 Criterios de estructuracion del cronograma

El cronograma fue elaborado con base en los siguientes criterios.

e Duracion total: 24 semanas consecutivas, desde el inicio de actividades de preparacion y

definicidn normativa hasta la etapa de verificacion y cierre

o Identificacion de actividades: cada actividad cuenta con un codigo alfanumérico (por
ejemplo, 1.1, 10.1), donde el primer nimero corresponde al plan de accion de origen y el

segundo identifica la actividad dentro de dicho plan

e Secuenciacion por ejecucion practica: en el Diagrama de Gantt (Anexo 5), las actividades
se agrupan y ordenan segtin su logica de implementacion, priorizando acciones habilitantes
(por ejemplo, definiciéon de politicas, inventarios y andlisis previos) antes de controles

técnicos que dependen de ellas

e Priorizacion por criticidad: se prioriza la atencion de riesgos clasificados como Muy Altos

(MA) y Altos (A), conforme a los criterios establecidos en la matriz de calor
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o Consideraciones de recursos: la calendarizacion incorpora la disponibilidad esperable de
equipos técnicos y administrativos, evitando concentrar actividades altamente dependientes
del mismo responsable en un mismo periodo cuando ello pudiera comprometer la

continuidad operativa
El Anexo 5 utiliza una convencion de colores para facilitar la lectura del cronograma segun el nivel
de criticidad del riesgo: rojo (MA), naranja (A), amarillo (M) y verde (B/MB).

4.10.2 Fases de ejecucion propuestas

Para facilitar la gestion, monitoreo y comprension del avance, las 24 semanas se organizan en tres

fases consecutivas que agrupan actividades con objetivos afines, como se detalla en la Tabla 20.

Tabla 20 Fases de Ejecucion Propuestas

Fase Rango semanal Objetivo principal Actividades Fundamento de
representativas la agrupacion

Fase 1 Semanas 1-8 Definir lineamientos, 1.1,4.1,8.1,10.1 Establece

Establecimiento levantar informacion condiciones

de Bases base e iniciar acciones minimas para

Organizativas habilitantes controles técnicos
posteriores

Fase 2 Semanas 9-16 Implementar 2.4,72,12.2,16.1 Materializa

Implementacion controles tratamientos  de

de Controles técnicos/organizativos riesgos con mayor

Prioritarios de mayor impacto criticidad

Fase 3 Semanas 17-24 Capacitacion, cierre 6.1, 10.2, 16.4, Refuerza

Consolidacion y de implementaciones 18.3 sostenibilidad y

Verificacion y verificacion valida
funcionamiento

de controles

4.10.3 Puntos criticos de coordinacion
El cronograma identifica periodos que demandan mayor coordinacion interareas debido a la
concurrencia de actividades y a la sensibilidad de los activos involucrados. En particular:

1. Inicio de actividades sensibles: (por ejemplo, digitalizacion documental y auditorias
técnicas), que requieren coordinacion previa con las areas propietarias de la informacion y

definicion de ventanas de trabajo.
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2. Periodo de mayor concentracion operativa: (fase intermedia), donde coinciden
actividades técnicas que pueden requerir ventanas de mantenimiento y acceso a sistemas

criticos, por lo que se recomienda calendarizacion coordinada y control de cambios.

3. Transicion hacia capacitacion y verificacion: implica gestionar agendas del personal sin

afectar la continuidad del servicio.
4.10.4 Actividades de larga duracion (camino critico)

Las siguientes actividades presentan la mayor duracién individual dentro del cronograma. La
finalizacion determina la duracion minima total de 24 semanas, que corresponde al ""camino critico"
del plan. Cualquier tipo de retraso en cualquiera de ellas retrasaria proporcionalmente la

finalizacion de todo el cronograma, como se detalla en la Tabla 21.

Tabla 21: Actividades de Larga Duracién

ID Descripcion Duracién Rango Nivel de riesgo Complejidad y justificacion de
la duracion
7.3 Digitalizacion 15 10-24 MA(CT-03.2) Alto volumen documental vy
documentos criticos semanas necesidad de clasificacion y
validacion
5.2 Monitoreo hardware 11 14-24 A (CT-02.2) Evaluacion, adquisicion,
servidores/SCADA  semanas instalacion,  configuracion y
puesta en marcha
10.2  Videovigilancia 10 15-24 MA(CT-04.1)  Diseifio, instalacion
areas criticas semanas multiubicacion y configuracion
de monitoreo
6.1 MFA sistemas 10 15-24 A (CT-02.3) Integracion con sistemas
SCADA/facturacién semanas existentes y despliegue gradual
con pruebas

4.10.5 Supuestos de cronograma propuesto

La ejecucion de la planificacion propuesta considera los siguientes supuestos:

1. Disponibilidad del personal asignado, con autorizacion para dedicar tiempo a actividades

del SGSI sin comprometer funciones operativas esenciales.

2. Respeto de dependencias técnicas, evitando iniciar actividades cuya ejecucion requiere

entregables previos (por ejemplo, politicas y lineamientos antes de controles técnicos).
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3. Agilidad razonable en aprobaciones y adquisiciones, dentro de plazos compatibles con la
calendarizacion propuesta, especialmente en actividades que requieren contrataciéon o

compra.

4. Estabilidad operativa, asumiendo que no ocurran contingencias mayores que obliguen a

suspender actividades por periodos prolongados.
4.10.6 Relacion con el anexo técnico

Para la comprension integral del cronograma se debe consultar el Anexo 5, que contiene lo

siguiente.

Listado completo de las 80 actividades con responsables sugeridos y duracion

e Representacion visual del Gantt con solapamientos, secuencia y periodos de mayor

concentracion
e Mapa de dependencias entre actividades

e Identificacion del camino critico
4.11 Revision y mantenimiento

La sostenibilidad del SGSI a lo largo del tiempo no depende Gnicamente de su implementacion
inicial al contrario depende de un proceso ciclico y sistematico de mejora continua, el cual se alinea
con el modelo Planificar-Hacer-Verificar-Actuar (PHVA) establecido por la norma ISO/IEC
27001:2022, que garantiza que el SGSI se adapte de forma dindmica a los cambios en el contexto

organizacional, el panorama de amenazas, en conjunto con los requisitos de la empresa.

La Figura 13 ilustra como las actividades de revision con mantenimiento propuestas cierran el ciclo
del SGSI, alimentando la fase de "Verificar" y "Actuar" para generar nuevos insumos en la

"Planificacion" de cada ciclo.
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Figura 13: Integracion de la Revision y Mantenimiento (PHVA).

4.11.1 Actividades claves de rendimiento y mantenimiento

A continuacion, se describen las actividades propuestas para evaluar el desempeno del SGSI y
mantenerlo vigente en la EPAA-AA, de acuerdo con los lineamientos de ISO/IEC 27001. Estas
actividades se ejecutaran con una frecuencia minima y también de forma extraordinaria cuando
existan cambios relevantes (por ejemplo: cambios tecnoldgicos, incidentes, nuevos procesos o

requisitos normativos):

e Revision periddica de la Politica de Seguridad de la Informacion: se revisara al menos
una vez al afio o cuando ocurran cambios significativos en el entorno organizacional,

tecnoldgico o normativo, para asegurar su vigencia y aplicabilidad

o Evaluacion y actualizacion de riesgos: se mantendréa un proceso ciclico de identificacion,
analisis, evaluaciéon y tratamiento de riesgos. Como minimo, se revisara anual y
adicionalmente cuando surjan nuevos activos, amenazas, vulnerabilidades o cambios

relevantes en procesos institucionales

e Actualizacion del inventario de activos: el inventario se actualizara semestralmente,

verificando estado, criticidad, responsables (propietarios) y relacion con procesos
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institucionales, con el fin de mantener el control sobre los activos de informacion y la

infraestructura critica

Auditorias internas del SGSI: se planificaran auditorias internas al menos una vez al afio
para verificar el grado de conformidad del SGSI con ISO/IEC 27001. Sus resultados

permitiran identificar no conformidades, observaciones y oportunidades de mejora

Monitoreo y verificacion de controles: se aplicard un plan de monitoreo para evaluar la
eficacia de los controles técnicos, fisicos y administrativos definidos en la propuesta. Este

seguimiento permitira detectar debilidades y priorizar acciones de mejora

Revision por la Direccion: la Direccion revisara periddicamente el desempefio del SGSI
considerando, como minimo: resultados de auditorias, incidentes de seguridad relevantes,

cumplimiento de objetivos, estado del tratamiento de riesgos y necesidades de recurso

Actualizacion del Plan de Tratamiento de Riesgos: el plan se revisara semestralmente (o
cuando existan cambios criticos) incorporando hallazgos de auditorias, incidentes, nuevas
brechas o riesgos identificados, asegurando que los controles necesarios se mantengan

priorizados y actualizados

Capacitacion y concienciacion continua: se desarrollaran acciones periodicas de
capacitacion para el personal sobre buenas practicas de seguridad, gestion de incidentes,
uso adecuado de la informacién y cumplimiento de politicas internas, reforzando el

componente humano del SGSI

4.11.2 Mecanismos para el cierre del ciclo del PHVA

El Para que estas actividades se conviertan en mejora real y no queden solo como documentacion,

se establecen mecanismos formales que aseguran el cierre del ciclo PHVA:

Documentacion de decisiones y resultados: las conclusiones de auditorias, revisiones y
revisiones por la Direccidn se registraran mediante actas e informes, dejando evidencia de

lo analizado y de lo decidido

144



o Asignacion de responsables y plazos: cada accion correctiva o de mejora identificada se
asignard a un responsable y a un plazo definido, asegurando trazabilidad y control de

avance.

e Seguimiento sistematico: el Responsable del SGSI (o el Comité de Seguridad de la
Informacion) realizard seguimiento al cumplimiento de acciones, integrandolas al Plan de

Tratamiento de Riesgos y a la planificacion del SGS

o Verificacion de efectividad: una vez ejecutadas las acciones, se verificara si resolvieron la
causa de la no conformidad o mejoraron el control, dejando constancia del resultado y

cerrando formalmente el ciclo

La revision junto con el mantenimiento actian como el componente que mantiene actualizado el
SGSI, permitiendo que la EPAA-AA fortalezca de forma sostenida la proteccion de su informacion

critica frente a un entorno cambiante.
4.12 Validacion de la propuesta

Para validar la propuesta del Sistema de Gestion de la Seguridad de la Informacion (SGSI)
desarrollada para la Empresa Publica de Agua Potable y Alcantarillado de Antonio Ante (EPAA-
AA), se defini6 un enfoque de evaluacion acorde con la naturaleza y el alcance de la investigacion.
El trabajo representa una propuesta técnica de disefio mas no contempla la implementacion ni la
operacion del sistema, por lo tanto la validacion no se orienta a la medicion de resultados empiricos

u operativos, sino a la evaluacion de la solidez conceptual del planteamiento desarrollado.

Se aplico una validacion teodrica del disefio, entendida como un método de andlisis que permite la
verificacion de la coherencia interna, integridad, completitud, en conjunto con la alineacidén
normativa de una propuesta antes de su ejecucion. La validacion de este tipo es coherente con los
objetivos del estudio, cuyo propdsito es disefiar un SGSI alineado a la norma ISO/IEC 27001:2022,
sustentado en un diagnostico institucional como también en un andlisis sistematico de riesgos sin

evaluar su desempefio operativo en un entorno real.

Con la validacion tedrica se comprueba si la estructura propuesta responde de manera logica y

sistematica a las brechas, riesgos, o necesidades identificadas durante las fases previas de
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diagnéstico junto con andlisis, proporcionando evidencia de que el disefio del SGSI es

conceptualmente viable como hoja de ruta para una futura implementacion en la EPAA-AA.
4.12.1 Metodologia de validacion teorica

La validacion teorica de la propuesta se realizd mediante una lista de verificacion estructurada,
cuyo objetivo fue contrastar los resultados del diagnodstico inicial con las soluciones planteadas en
el disefio del SGSI. En particular, se analizaron los 67 controles del Anexo A de la norma ISO/IEC
27001:2022 identificados como no implementados durante el diagndstico institucional,

comparandolos con las acciones definidas en los 18 planes de accidon desarrollados en la propuesta.

Para cada control no implementado, se evalud6 la existencia de correspondencia con al menos una
accion propuesta, aplicando criterios de cobertura conceptual, los cuales permitieron valorar la
coherencia del disefo sin necesidad de una ejecucion practica. Los criterios utilizados fueron los

siguientes:

1. Relevancia tematica: la accion propuesta debe abordar de manera directa el objetivo del

control de seguridad establecido en la norma ISO/IEC 27001:2022.

2. Viabilidad contextual: las medidas planteadas deben ser técnicamente aplicables y

organizativamente posibles dentro del contexto institucional, operativo y normativo de la

EPAA-AA.

3. Capacidad tedrica de mitigacion: el conjunto de acciones asociadas a cada control debe
demostrar, desde una perspectiva conceptual, la capacidad de reducir o tratar los riesgos

identificados en el analisis realizado.

Con estos criterios se verifica que la propuesta no se limita a una cobertura formal de controles,
sino que plantea respuestas coherentes y contextualizadas frente a las brechas de seguridad

detectadas.
4.12.2 Resultados de la validacion de diseno

Los resultados de la validacion tedrica se presentan de forma resumida en la TABLA 22, la cual
muestra la correspondencia entre los controles no implementados identificados en el diagnostico y

los controles cubiertos conceptualmente por los planes de accidon propuestos.
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En la tabla se observa que los 18 planes de accion desarrollados cubren conceptualmente el 100%
de los 67 controles no implementados del Anexo A de la norma ISO/IEC 27001:2022, esto indica
que desde la perspectiva del disefio, la propuesta del SGSI proporciona una respuesta estructurada

y a la vez planificada para cada brecha de seguridad identificada en la EPAA-AA.

El porcentaje de cobertura observado no implica la efectividad operativa de los controles ni su
grado de madurez, solo evidencia que el disefio del SGSI es integral y exhaustivo, para lo que
establece que una base completa al ser ejecutada en el futuro permitiria a la organizacion avanzar

de manera ordenada hacia la implementacion de los requisitos de la norma de referencia.

TABLA 22
Resultados de la lista de verificacion

Seccion Subseccion Controles no Controles % Cobertura
implementados  cubiertos por la
(Diagnostico) propuesta

A.5 Controles  Clasificacion y 3 3 100%
Organizativos  manejo de la

informacion
A.5 Controles  Control de acceso 2 2 100%
Organizativos  organizativo
A.5 Controles  Cumplimiento y 4 4 100%
Organizativos  requisitos legales
A.5 Controles  Gestion de activos 3 3 100%
Organizativos
A.5 Controles  Gestion de 5 5 100%

Organizativos  incidentes y
continuidad del

negocio
A.5 Controles  Politicas, 5 5 100%
Organizativos  organizacion y

relaciones
A.5 Controles  Relaciones con 5 5 100%
Organizativos  proveedores
A.5 Controles  Revisiones y 3 3 100%
Organizativos  operaciones

organizativas
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Seccion Subseccion Controles no Controles % Cobertura
implementados  cubiertos por la
(Diagnéstico) propuesta

A.6 Controles  Controles 5 5 100%
Relacionados  Relacionados con
con las las Personas
Personas
A.7 Controles  Controles Fisicos 9 9 100%
Fisicos
A.8 Controles  Criptografia, 10 10 100%
Tecnologicos  desarrollo y ciclo

de vida
A.8 Controles  Disponibilidad y 2 2 100%
Tecnologicos  registros
A.8 Controles  Gestion de la 4 4 100%
Tecnologicos  capacidad,

vulnerabilidades y

configuracion
A.8 Controles  Proteccion de datos 4 4 100%
Tecnologicos
A.8 Controles  Seguridad de 2 2 100%
Tecnologicos  dispositivos y

acceso
A.8 Controles  Uso seguro de 1 1 100%
Tecnologicos herramientas y

software
Total 67 67 100%

Este resultado confirma que la propuesta cumple con el requisito fundamental de integralidad en
su alcance, al contemplar de manera sistematica todos los controles necesarios para cerrar las

brechas de seguridad identificadas durante el diagndstico institucional.
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4.12.3 Alcance y limitaciones de la validacion realizada

Con el fin de evitar interpretaciones erroneas sobre los resultados obtenidos, es necesario precisar

el alcance y las limitaciones de la validacion tedrica realizada:
e Sivalida

La validacion confirma la integridad, coherencia y completitud del disefio del SGSI
propuesto, verificando que todas las brechas y necesidades de seguridad identificadas

cuentan con acciones planificadas y alineadas a la norma ISO/IEC 27001:2022.
e No valida

Esta validacion no evalua la eficacia operativa de los controles, no garantiza el éxito de una
futura implementacion, ni sustituye las evaluaciones practicas que deberan realizarse
durante una eventual ejecucion del SGSI. Aspectos como la disponibilidad de recursos, la
aceptacion por parte del personal, la correcta configuracion técnica de los controles y la
gestion del cambio organizacional exceden el alcance de este andlisis y deberan ser

considerados en fases posteriores.

La validacion tedrica demuestra que la propuesta de SGSI desarrollada para la EPAA-AA es
conceptualmente coherente, completa, asi como también alineada con los requisitos de la norma
ISO/IEC 27001:2022, constituyéndose en un documento base solido bien fundamentado que puede
servir como punto de partida para la planificacion estratégica de la seguridad de la informacion en

la organizacion.
4.13 Consideraciones para la planificacion presupuestaria futura

La eventual implementacion de un Sistema de Gestion de la Seguridad de la Informacion (SGSI)
requiere una adecuada planificacion de recursos humanos, tecnologicos y financieros. No obstante,
dado que el presente trabajo constituye una propuesta técnica de disefio y no contempla la ejecucion

del sistema, esta seccidon no incluye presupuestos detallados ni cotizaciones formales.

La finalidad de este apartado es la proporcion de un marco referencial que permita a la EPAA-AA
la identificacion de manera preliminar de los principales componentes de costo que deberian
considerarse en caso de decidir avanzar con la implementacion del SGSI, apoyando de esta manera

la toma de decisiones estratégicas a nivel institucional.
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4.13.1 Componentes generales de costo a considerar

De forma referencial, y en concordancia con la estructura del SGSI propuesto y los requisitos de la
norma ISO/IEC 27001, se identifican los siguientes componentes generales de costo que podrian

ser considerados en una futura planificacion presupuestaria.

1. Recursos humanos internos: dedicacion parcial del personal de la empresa para participar
en actividades de gestion del SGSI, tales como comités de seguridad, revision de politicas,
ejecucion de auditorias internas y procesos de capacitacion.

2. Desarrollo y mantenimiento de documentacion: elaboracion, actualizacion y gestion de
politicas, procedimientos, registros y planes requeridos por el SGSI.

3. Capacitacion y concienciacién: programas de formacion orientados a fortalecer la cultura
de seguridad de la informacion y el cumplimiento de las politicas internas por parte del
personal.

4. Controles tecnologicos: posibles inversiones asociadas a la incorporaciéon o
fortalecimiento de herramientas de seguridad de la informacion, tales como mecanismos de
proteccion, respaldo, control de accesos y monitoreo.

5. Infraestructura fisica: adecuaciones relacionadas con controles de acceso fisico,
proteccion de areas criticas y condiciones ambientales para la infraestructura tecnologica.

6. Asesoria especializada: eventual contratacion de apoyo externo para actividades
especificas, como acompafiamiento técnico, auditorias internas o asesoria en etapas
iniciales de implementacion.

7. Certificacion (opcional): en caso de que la EPAA-AA decida, en una etapa posterior, optar
por una certificacion formal en ISO/IEC 27001, se deberan considerar los costos asociados

a auditorias externas de certificacion.

4.13.2 Metodologia sugerida para estimacion presupuestaria

En el momento en que la EPAA-AA defina el alcance junto con la decision institucional de
implementar el SGSI, se sugiere la implementacion de una metodologia de estimacion

presupuestaria que considere como minimo los siguientes lineamientos.

150



1. Realizar estudios detallados de costos mediante procesos formales de cotizacion con

proveedores calificados

2. Priorizar la implementacion por fases, enfocandose inicialmente en los controles asociados

a los riesgos de criticidad “Muy Alta” identificados en esta propuesta

3. Diferenciar los costos de inversion inicial de los costos recurrentes de operacion,

mantenimiento y mejora continua del SGSI

4. Alinear los procesos de adquisicion y contratacion con lo establecido en la Ley Organica

del Sistema Nacional de Contratacion Publica y demés normativa aplicable al sector publico
4.13.3 Planificacion gradual

La estructura de los 18 planes de accién definidos en la propuesta del SGSI permite una
implementacion gradual y progresiva en el tiempo, lo que facilitaria la distribucion de los costos
en distintos ejercicios presupuestarios. Desde una perspectiva estratégica, se sugiere iniciar con los
componentes de caracter organizativo, tales como la formalizacion de politicas, procedimientos y
actividades de capacitacion, los cuales presentan menores requerimientos de inversion financiera

directa y generan una base solida para etapas posteriores.

Los costos especificos asociados a cada fase deberan determinarse mediante procesos formales de
analisis junto con cotizacion, una vez que se defina con precision el alcance de la implementacion.
La seccion por lo tanto cumple exclusivamente una funcion tanto orientativa como estratégica, sin

constituir un compromiso presupuestario ni un plan de ejecucion.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

A nivel general, se desarrolld una propuesta solida y contextualizada de un Sistema de Gestion de
la Seguridad de la Informacion para la Empresa Publica de Agua Potable y Alcantarillado de
Antonio Ante, alineada con los requisitos de la norma ISO/IEC 27001, la cual permite establecer
mecanismos de proteccion, control y mejora continua en el tratamiento de los activos de
informacion institucionales, aportando a la reduccion de riesgos, al cumplimiento normativo y a la

sostenibilidad operativa de la organizacion.

Con respecto al primer objetivo especifico se construyd un marco teoérico integral sobre los
fundamentos de la seguridad de la informacion junto con los principios de la norma ISO/IEC
27001, considerando tanto su evolucidn, estructura, controles del Anexo A, asi como metodologias
complementarias como MAGERIT, OCTAVE y NIST RM, que permitieron contextualizar la

importancia de implementar un SGSI en instituciones publicas.

Se verifico de forma exhaustiva el nivel de adopcion de los 93 controles establecidos en el Anexo
A de la norma ISO/IEC 27001, esto permitid la identificacion de aquellos que se encuentran
implementados, documentados o revisados periddicamente dentro de la EPAA-AA, a partir de eso
se determino el nivel real de madurez en seguridad de la informacion de la institucion, asi como la

linea base desde la cual se plante6 el disefio del SGSI.

Se disefi6 una propuesta estructurada del SGSI a través de un plan de accion detallado basado en
los riesgos mas relevantes que contempla también acciones de seguimiento, auditoria, junto a
mejora continua, asegurando su alineacion con los principios de gobernanza institucional, lo que

garantiza tanto su viabilidad como la sostenibilidad en el contexto organizacional de la EPAA-AA.
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Recomendaciones

e Socializar y capacitar al personal de la EPAA-AA sobre las politicas, procedimientos y
buenas practicas de seguridad de la informacion, con el fin de fortalecer la cultura
organizacional y minimizar errores humanos.

e Designar formalmente un Comité de Seguridad de la Informacidn, encargado de coordinar,
supervisar y dar seguimiento a las actividades relacionadas con la implementacion y
mantenimiento del SGSI.

e [Establecer un cronograma de auditorias internas junto con revisiones periddicas del SGSI,
para que de esta manera se garantice su mejora continua conforme al Ciclo PHVA
(Planificar, Hacer, Verificar, Actuar), y exista adaptacion a nuevas amenazas o cambios
organizacionales.

e Integrar clausulas de seguridad de la informacion en los contratos con proveedores
externos, para que exista completa seguridad del cumplimiento de requisitos de
confidencialidad, disponibilidad y proteccion de datos ante eventuales incidentes.

e Implementar recursos tecnoldgicos y humanos adecuados para la gestion del SGSI, que
incluyan herramientas de monitoreo, sistemas de respaldo, plataformas de cifrado y
personal especializado en seguridad informatica.

e Revisar el inventario de activos de informacion junto con su clasificacion, valoracion y
proteccion, para mantenerlo alineado con los cambios operativos, tecnologicos y legales de

la organizacion.
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Anexo 1: Anexo A de la Norma ISO/IEC 27001:2022

ANEXOS

Seccion Subseccion Control

A.5 Controles Politicas, organizacion y 5.1 Politicas para la seguridad de la
Organizativos relaciones informacion

A.5 Controles Politicas, organizacion y 5.2 Roles y responsabilidades en
Organizativos relaciones seguridad de la informacion

A.5 Controles Politicas, organizacion y 5.3 Segregacion de funciones
Organizativos relaciones

A.5 Controles Politicas, organizacion y 5.4 Responsabilidades de la
Organizativos relaciones direccion

A.5 Controles Politicas, organizacion y 5.5 Contacto con las autoridades
Organizativos relaciones

A.5 Controles Politicas, organizacion y 5.6 Contacto con grupos de interés
Organizativos relaciones especiales

A.5 Controles Politicas, organizacion y 5.7 Inteligencia sobre amenazas
Organizativos relaciones

A.5 Controles

Politicas, organizacion y

5.8 Seguridad de la informacion en la

Organizativos relaciones gestion de proyectos

A.5 Controles Gestion de activos 5.9 Inventario de la informacion y
Organizativos otros activos asociados

A.5 Controles Gestion de activos 5.10 Uso aceptable de la informacion
Organizativos y otros activos asociados

A.5 Controles Gestion de activos 5.11 Devolucion de activos
Organizativos

A.5 Controles
Organizativos

Clasificacion y manejo de la
informacion

5.12 Clasificacion de la informacion

A.5 Controles
Organizativos

Clasificacion y manejo de la
informacion

5.13 Etiquetado de la informacién

A.5 Controles
Organizativos

Clasificacion y manejo de la
informacion

5.14 Transferencia de la informacion
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Seccion

Subseccion

Control

A.5 Controles
Organizativos

Control de acceso organizativo

5.15 Control de acceso

A.5 Controles
Organizativos

Control de acceso organizativo

5.16 Gestion de la identidad

A.5 Controles

Control de acceso organizativo

5.17 Informacidn de autenticacion

Organizativos

A.5 Controles Control de acceso organizativo | 5.18 Derechos de acceso
Organizativos

A.5 Controles Relaciones con proveedores 5.19 Seguridad de la informacion en
Organizativos las relaciones con proveedores

A.5 Controles Relaciones con proveedores 5.20 Inclusion de la seguridad de la
Organizativos informacion en los acuerdos con

proveedores

A.5 Controles
Organizativos

Relaciones con proveedores

5.21 Gestion de la seguridad de la
informacion en la cadena de
suministro de TIC

A.5 Controles
Organizativos

Relaciones con proveedores

5.22 Supervision, revision y
evaluacion de servicios del
proveedor

A.5 Controles

Relaciones con proveedores

5.23 Seguridad de la informacion

Organizativos para el uso de servicios en la nube
A.5 Controles Gestion de incidentes y 5.24 Notificacion de eventos de
Organizativos continuidad del negocio seguridad de la informacion

A.5 Controles Gestion de incidentes y 5.25 Evaluacién y decision sobre
Organizativos continuidad del negocio eventos de seguridad de la

informacion

A.5 Controles
Organizativos

Gestion de incidentes y
continuidad del negocio

5.26 Respuesta a incidentes de
seguridad de la informacion

A.5 Controles
Organizativos

Gestion de incidentes y
continuidad del negocio

5.27 Lecciones aprendidas de
incidentes de seguridad de la
informacion

A.5 Controles
Organizativos

Gestion de incidentes y
continuidad del negocio

5.28 Recopilacion de evidencia

A.5 Controles

Gestion de incidentes y

5.29 Planificacién de la continuidad

Organizativos continuidad del negocio del negocio
A.5 Controles Gestion de incidentes y 5.30 Preparacion de las TIC para la
Organizativos continuidad del negocio continuidad del negocio
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Seccion

Subseccion

Control

A.5 Controles
Organizativos

Cumplimiento y requisitos
legales

5.31 Cumplimiento de requisitos
legales, reglamentarios y
contractuales

A.5 Controles

Cumplimiento y requisitos

5.32 Derechos de propiedad

Organizativos legales intelectual

A.5 Controles Cumplimiento y requisitos 5.33 Proteccion de registros
Organizativos legales

A.5 Controles Cumplimiento y requisitos 5.34 Privacidad y proteccion de
Organizativos legales informacion de identificacion

personal (PII)

A.5 Controles

Revisiones y operaciones

5.35 Revision independiente de la

Organizativos organizativas seguridad de la informacion

A.5 Controles Revisiones y operaciones 5.36 Procedimientos operativos
Organizativos organizativas documentados

A.5 Controles Revisiones y operaciones 5.37 Gestion de cambios
Organizativos organizativas

A.6 Controles Controles Relacionados con las | 6.1 Verificacion de antecedentes

Relacionados con las
Personas

Personas

(Screening)

A.6 Controles
Relacionados con las
Personas

Controles Relacionados con las
Personas

6.2 Términos y condiciones de
empleo

A.6 Controles
Relacionados con las
Personas

Controles Relacionados con las
Personas

6.3 Concientizacion, educacion y
formacion en seguridad de la
informacion

A.6 Controles
Relacionados con las
Personas

Controles Relacionados con las
Personas

6.4 Proceso disciplinario

A.6 Controles
Relacionados con las
Personas

Controles Relacionados con las
Personas

6.5 Responsabilidades tras la
terminacion o cambio de empleo

A.6 Controles
Relacionados con las
Personas

Controles Relacionados con las
Personas

6.6 Acuerdos de confidencialidad o
no divulgacion

A.6 Controles
Relacionados con las
Personas

Controles Relacionados con las
Personas

6.7 Trabajo remoto
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Seccion

Subseccion

Control

A.6 Controles Controles Relacionados con las | 6.8 Capacitacion en desarrollo
Relacionados con las | Personas seguro

Personas

A.7 Controles Controles Fisicos 7.1 Perimetro de seguridad fisica
Fisicos

A.7 Controles Controles Fisicos 7.2 Control de entrada fisica
Fisicos

A.7 Controles
Fisicos

Controles Fisicos

7.3 Proteccion de oficinas, salas e
instalaciones

A.7 Controles
Fisicos

Controles Fisicos

7.4 Proteccidn contra amenazas
fisicas

A.7 Controles
Fisicos

Controles Fisicos

7.5 Trabajo en areas seguras

A.7 Controles
Fisicos

Controles Fisicos

7.6 Areas de entrega y carga

A.7 Controles
Fisicos

Controles Fisicos

7.7 Ubicacion y proteccion de
equipos

A.7 Controles
Fisicos

Controles Fisicos

7.8 Seguridad del cableado

A.7 Controles
Fisicos

Controles Fisicos

7.9 Mantenimiento

A.7 Controles
Fisicos

Controles Fisicos

7.10 Eliminacién o reutilizacion
segura de equipos

A.7 Controles
Fisicos

Controles Fisicos

7.11 Retirada de activos

A.7 Controles
Fisicos

Controles Fisicos

7.12 Escritorio limpio y pantalla
limpia

A.7 Controles Controles Fisicos 7.13 Monitorizacion de la seguridad
Fisicos fisica

A.7 Controles Controles Fisicos 7.14 Proteccidn contra amenazas
Fisicos externas y ambientales

A.8 Controles Seguridad de dispositivos y 8.1 Dispositivos de punto final del
Tecnologicos acceso usuario

A.8 Controles
Tecnologicos

Seguridad de dispositivos y
acceso

8.2 Derechos de acceso privilegiado
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Seccion

Subseccion

Control

A.8 Controles

Seguridad de dispositivos y

8.3 Restriccidon de acceso a la

Tecnologicos acceso informacion
A.8 Controles Seguridad de dispositivos y 8.4 Acceso al codigo fuente
Tecnologicos acceso
A.8 Controles Seguridad de dispositivos y 8.5 Autenticacion segura
Tecnologicos acceso
A.8 Controles Gestion de la capacidad, 8.6 Gestion de la capacidad
Tecnologicos vulnerabilidades y

configuracion
A.8 Controles Gestion de la capacidad, 8.7 Proteccion contra malware
Tecnologicos vulnerabilidades y

configuracion

A.8 Controles
Tecnologicos

Gestion de la capacidad,
vulnerabilidades y
configuracion

8.8 Gestion de vulnerabilidades
técnicas

A.8 Controles
Tecnologicos

Gestion de la capacidad,
vulnerabilidades y
configuracion

8.9 Gestion de la configuracion

A.8 Controles
Tecnologicos

Proteccion de datos

8.10 Eliminacion de la informacion

A.8 Controles

Proteccion de datos

&.11 Enmascaramiento de datos

Tecnologicos

A.8 Controles Proteccion de datos 8.12 Prevencién de fuga de datos
Tecnologicos

A.8 Controles Proteccion de datos 8.13 Copia de seguridad de la
Tecnologicos informacion

A.8 Controles Disponibilidad y registros 8.14 Redundancia de las
Tecnologicos instalaciones de procesamiento de la

informacion

A.8 Controles

Disponibilidad y registros

8.15 Registro (logging)

Tecnologicos

A.8 Controles Disponibilidad y registros 8.16 Monitorizacion de actividades
Tecnologicos

A.8 Controles Disponibilidad y registros 8.17 Sincronizacion del reloj
Tecnologicos

A.8 Controles Uso seguro de herramientas y | 8.18 Uso de programas utilitarios
Tecnologicos software con privilegios
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Seccion

Subseccion

Control

A.8 Controles

Uso seguro de herramientas y

8.19 Instalacidon de software en

Tecnologicos software sistemas operativos en produccion
A.8 Controles Seguridad de la red y servicios | 8.20 Seguridad de la red
Tecnologicos asociados

A.8 Controles Seguridad de la red y servicios | 8.21 Seguridad de los servicios de
Tecnologicos asociados red

A.8 Controles Seguridad de la red y servicios | 8.22 Segmentacion de redes
Tecnologicos asociados

A.8 Controles Seguridad de la red y servicios | 8.23 Filtrado web

Tecnologicos asociados

A.8 Controles Criptografia, desarrollo y ciclo | 8.24 Uso de criptografia
Tecnologicos de vida

A.8 Controles Criptografia, desarrollo y ciclo | 8.25 Ciclo de vida de desarrollo
Tecnologicos de vida seguro

A.8 Controles Criptografia, desarrollo y ciclo | 8.26 Requisitos de seguridad de las
Tecnologicos de vida aplicaciones

A.8 Controles Criptografia, desarrollo y ciclo | 8.27 Principios de ingenieria de
Tecnologicos de vida sistemas seguros

A.8 Controles Criptografia, desarrollo y ciclo | 8.28 Entorno de desarrollo seguro
Tecnologicos de vida

A.8 Controles Criptografia, desarrollo y ciclo | 8.29 Codificacion segura
Tecnologicos de vida

A.8 Controles Criptografia, desarrollo y ciclo | 8.30 Desarrollo externalizado
Tecnologicos de vida

A.8 Controles Criptografia, desarrollo y ciclo | 8.31 Pruebas seguras
Tecnologicos de vida

A.8 Controles Criptografia, desarrollo y ciclo | 8.32 Gestion de la seguridad de la
Tecnologicos de vida informacion en entornos de prueba
A.8 Controles Criptografia, desarrollo y ciclo | 8.33 Seguridad de la informacion en
Tecnologicos de vida procesos de desarrollo y soporte
A.8 Controles Criptografia, desarrollo y ciclo | 8.34 Revision de la seguridad de la
Tecnologicos de vida informacion tras cambios en el

entorno operativo
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Anexo 2: Validacion del instrumento para el levantamiento del diagnostico

REPUBLICA DEL ECUADOR

UNIVERSIDAD TECNICA DEL NORTE / PR
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS  ~ '},ﬂ'!'.':' !
CARRERA DE INGENIERIA EN SOFTWARE S

VALIDACION DE INSTRUMENTO PARA EL DIAGNOSTICO DE
LA SEGURIDAD DE LA INFORMACION BASADO EN ISO/IEC
27001 EN LA EPAA-AA

Proyecto: Propuesta de un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) para la Empresa Publica de Agua Potable y Alcantarillado de
Antonio Ante (EPAA-AA) en base a la normativa ISO/IEC 27001.

Autor: Jonathan Segovia

Objetivo: Evaluar el nivel de implementacion de los controles de seguridad de la
informacion en la EPAA-AA, como parte del diagndstico requerido
por el segundo objetivo especifico de la tesis.

Fecha de envié para la evaluacion del experto: | 20/05/2025
Fecha de revision del experto: 20/05/2025

En la siguiente matriz marque con una X el criterio de evaluacion segiin corresponda en
cada item. De ser necesario realice la observacion en el apartado correspondiente.

INSTRUMENTO DE EVALUACION CUALITATIVO
CIRTERIOS DE
ITEMS EVALUACION
MUCHO POCO | NADA
Instruccién breve, clara y completa. X
Formulacion clara de cada pregunta. X
Comprension de cada pregunta. X
Coherencia de las preguntas en relacion con el X
objetivo.
Relevancia del contenido. X
Orden y secuencia de las preguntas. X
Numero de preguntas optimo. X

Observaciones:

En el encabezado del cuestionario se menciona que se busca evaluar el nivel de
implementacion de los controles de seguridad de la informacion basados en la norma
ISO/IEC 27001:2022; no obstante, es propicio verificar que todas las preguntas estén
correctamente enfocadas a este propdsito. A continuacion, algunas observaciones
puntuales:
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e El objetivo del cuestionario es inicamente evaluar el cumplimiento técnico de
los controles, o también se busca detectar problemas o debilidades en su
aplicacion practica?

e El nimero de preguntas es bastante extenso para una sola aplicacion del
instrumento de investigacion, esto podria generar fatiga y afectar la calidad de las
respuestas. Seria factible elaborar una matriz de operacionalizacion de variables
y consolidar por bloques las dimensiones e indicadores.

e Posiblemente seria 1til considerar un modelo de madurez complementario (por
ejemplo, un enfoque basado en niveles como el ciclo PHVA o COBIT) para
reforzar la logica de la escala utilizada.

A continuacion, marque con una X en el criterio de evaluacion segun el analisis de cada
pregunta que conforma el cuestionario, las cuales se encuentran representadas en el
siguiente instrumento de evaluacion como item. De ser necesario realice la observacion
en el casillero correspondiente.

INSTRUMENTO DE EVALUACION CUANTITATIVO
CRITERIOS DE EVALUACION OBSERVACIONES
Item | Dejar | Modificar Eliminar
1 X
2 X
3 X
4 X
5 X
6 X
Eliminar la palabra “fuente”, se
7 X .
repite 2 veces.
8 X
9 X
10 X
11 X
El verbo debe ser en singular
12 X “incluya”. .
13 X
14 X
15 X
16 X
17 X
18 X
19 X
20 X
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71 x Quitar la palabra “t(_)dos”, se vuelve
redundante el enunciado.
22 X
23 X Corregir la palabra “eval6”, lo
correcto seria “evaluo”.
24 X
25 X Corregir la'. palabr'a “eprmita”, lo
correcto seria “‘permita”.
La palabra debe ser en plural
o & “apré)bados”. ’
27 X
)8 X La paljabr‘a debe ser en singular
“procedimiento”.
29 X
30 x Reemplazar la palabra “para” por
“de”.
31 X
32 X
33 X
34 x Aclarar término técnico en la
pregunta.
35 X
36 X
37 X
38 X
39 X
40 X
41 X
42 X
43 X
44 X
45 X
46 X
47 X
48 X
49 X
50 X
51 X
52 X
53 X
54 X
55 X
56 X
57 X
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58 X

59 X

60 X

61 X

62 X

63 X

64 X

65 % }:Zl Vfarbo ”debe ser en singular
monitorea”.

66 X
Mejor seria redactarla asi: ;Existen

67 X informes sobre los rgspltados de los
escaneos de vulnerabilidades del aio
2024?

68 X

69 X

70 X

71 X

72 X

73 X

74 X

75 X

76 X

77 X

78 X

79 X

80 X

81 X

82 X

83 X

84 X
Mejor seria redactarla asi: (Se

35 X establecen requisit_os de seguridad
desde la fase de disefio hasta la de
aplicacion?
Se repite la misma pregunta 85. La
pregunta deberia ser formulada asi:

86 X (Se aplican principios de seguridad
en el disefio, desarrollo y
mantenimiento de los sistemas?

87 X

88 X

89 X

90 X
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91 X
92 X
93 X

)\ DIANA PAREDES
L2, NGEMERA COMERCIAL
0981238104

Firma del evaluador

Apellidos y nombres completos

Paredes Andrade Diana Carolina

Titulo académico

*Ingeniera Comercial
*Estudiante de posgrado MBA en Administracion
de Empresas

)

UNivg,

@
C

X

Institucion de Educacion Superior

*Universidad Técnica del Norte
*Universidad Andina Simoén Bolivar

Correo electronico

dianacparedes97@gmail.com

Teléfono

0981238104
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Anexo 3: Diagnostico de la situacion actual

# | Seccion Subseccion Control Pregunta Cumplido Criterio
1 | A.5 Controles | Politicas, 5.1 Politicas para la | ;Existe una politica de SI 2. Implementado
Organizativos | organizaciony seguridad de la seguridad de la informacion sin evidencia
relaciones informacion formalmente aprobada? formal
2 | A.5 Controles | Politicas, 5.2 Roles y (Se han documentado SI 2. Implementado
Organizativos | organizacion y responsabilidades claramente los roles y sin evidencia
relaciones en seguridad de la | responsabilidades de formal
informacion seguridad?
3 | A.5 Controles | Politicas, 5.3 Segregacion de | ;/Se han identificado y NO 1. No
Organizativos | organizacion y funciones separado las funciones implementado
relaciones criticas para evitar conflictos
de interés?
4 | A.5 Controles | Politicas, 54 (La alta direccion demuestra | NO 1. No
Organizativos | organizacion y Responsabilidades | compromiso con la implementado
relaciones de la direccion seguridad de la informacion?
5 | A.5 Controles | Politicas, 5.5 Contacto con (Hay un canal establecido SI 2. Implementado
Organizativos | organizacion y las autoridades para contactar a las sin evidencia
relaciones autoridades de TI en caso de formal
incidentes?
6 | A.5 Controles | Politicas, 5.6 Contacto con (La organizacion participa NO 1. No
Organizativos | organizacion y grupos de interés en foros o grupos de implementado
relaciones especiales seguridad especializados?
7 | A.5 Controles | Politicas, 5.7 Inteligencia (La organizacién mantiene NO 1. No
Organizativos | organizacion y sobre amenazas suscripciones con fuente de implementado
relaciones inteligencia sobre nuevas
amenazas?
8 | A.5 Controles | Politicas, 5.8 Seguridad de la | ;Se evaliian riesgos de NO 1. No
Organizativos | organizacion y informacion en la seguridad antes de la implementado
relaciones gestion de implementacion del
proyectos proyecto?
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
9 | A.5 Controles | Gestion de activos | 5.9 Inventario de la | ;Existe un inventario NO 1. No
Organizativos informacion y otros | documentado y actualizado implementado
activos asociados de los activos de
informacion?
10 | A.5 Controles | Gestion de activos | 5.10 Uso aceptable | ;Se han definido politicas NO 1. No
Organizativos de la informacion y | claras de uso aceptable de implementado
otros activos activos?
asociados
11 | A.5 Controles | Gestion de activos | 5.11 Devolucion de | ;Se verifica la devolucion de | NO 1. No
Organizativos activos activos (dispositivos, implementado
credenciales) al término de
contratos o empleos?
12 | A.5 Controles | Clasificacion'y 5.12 Clasificacion | jExiste una politica NO 1. No
Organizativos | manejo de la de la informacion aprobada que incluya los implementado
informacion criterios para clasificar la
informacion?
13 | A.5 Controles | Clasificaciony 5.13 Etiquetado de | ;La informacion lleva NO 1. No
Organizativos | manejo de la la informacion etiquetas que indiquen su implementado
informacion nivel de clasificacion?
14 | A.5 Controles | Clasificacion y 5.14 Transferencia | (Existen procedimientos NO 1. No
Organizativos | manejo de la de la informacién aprobados que garanticen la implementado
informacion seguridad para la
transferencia de
informacion?
15 | A.5 Controles | Control de acceso 5.15 Control de (Se aplican controles de SI 3. Implementado y
Organizativos | organizativo acceso acceso basados en rol? documentado
16 | A.5 Controles | Control de acceso 5.16 Gestion de la | ;Se cuenta con un proceso NO 1. No
Organizativos | organizativo identidad aprobado que regule el alta, implementado
modificacion y baja de
identidades?
17 | A.5 Controles | Control de acceso 5.17 Informacion (Se almacenan contrasefias | NO 1. No
Organizativos | organizativo de autenticacion cifradas y protegidas? implementado
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
18 | A.5 Controles | Control de acceso 5.18 Derechos de (Se asignan privilegios SI 2. Implementado
Organizativos | organizativo acceso minimos necesarios para las sin evidencia
tareas del usuario? formal
19 | A.5 Controles | Relaciones con 5.19 Seguridad de | ;Se evalua la seguridad de la | NO 1. No
Organizativos | proveedores la informacién en informacion antes de implementado
las relaciones con contratar proveedores?
proveedores
20 | A.5 Controles | Relaciones con 5.20 Inclusion de la | ;Se incorporan clausulas de | NO 1. No
Organizativos | proveedores seguridad de la seguridad de la informacion implementado
informacion en los | en los contratos con
acuerdos con proveedores?
proveedores
21 | A.5 Controles | Relaciones con 5.21 Gestion de la | ;En el afio 2024 se evalud la | NO 1. No
Organizativos | proveedores seguridad de la seguridad de toda la cadena implementado
informacion en la de suministros de los
cadena de dispositivos del parque
suministro de TIC | informadtico?
22 | A.5 Controles | Relaciones con 5.22 Supervision, (Se llevan a cabo auditorias | NO 1. No
Organizativos | proveedores revision y o revisiones periddicas a los implementado
evaluacion de proveedores en materia de
servicios del seguridad?
proveedor
23 | A.5 Controles | Relaciones con 5.23 Seguridad de | (En el afo 2024 se evalu6 NO 1. No
Organizativos | proveedores la informacion para | los riesgos asociados al uso implementado
el uso de servicios | de la nube?
en la nube
24 | A.5 Controles | Gestion de 5.24 Notificacion (Existe un canal definido SI 2. Implementado

Organizativos

incidentes y
continuidad del
negocio

de eventos de
seguridad de la
informacion

para notificar eventos de
seguridad?

sin evidencia
formal
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
25 | A.5 Controles | Gestion de 5.25 Evaluaciony | ;Existen informes de NO 1. No
Organizativos | incidentes y decision sobre evaluacion sistematica de los implementado
continuidad del eventos de eventos que permita
negocio seguridad de la clasificarlos como
informacion incidentes?
26 | A.5 Controles | Gestion de 5.26 Respuesta a (Existen protocolos SI 2. Implementado
Organizativos | incidentes y incidentes de aprobados que permita dar sin evidencia
continuidad del seguridad de la respuesta a los incidentes formal
negocio informacion presentados?
27 | A.5 Controles | Gestion de 5.27 Lecciones (Existen informes que NO 1. No
Organizativos | incidentes y aprendidas de contengan informacién post- implementado
continuidad del incidentes de incidente para extraer
negocio seguridad de la lecciones aprendidas?
informacion
28 | A.5 Controles | Gestion de 5.28 Recopilacion | jExistenten protocolos NO 1. No
Organizativos | incidentes y de evidencia aprobados que regule el implementado
continuidad del procedimiento para la
negocio recoleccion forense de
datos?
29 | A.5 Controles | Gestion de 5.29 Planificacion | ;Existen protocolos NO 1. No
Organizativos | incidentes y de la continuidad aprobados para la implementado
continuidad del del negocio continuidad de los servicios?
negocio
30 | A.5 Controles | Gestion de 5.30 Preparacion de | (Existen protocolos de NO 1. No
Organizativos | incidentes y las TIC para la respaldo y recuperacion para implementado
continuidad del continuidad del sistemas criticos?
negocio negocio
31 | A.5 Controles | Cumplimiento y 5.31 Cumplimiento | ;Se mantiene un registro de | NO 1. No
Organizativos | requisitos legales de requisitos las normativas aplicables? implementado

legales,
reglamentarios y
contractuales
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# | Seccion Subseccion Control Pregunta Cumplido Criterio

32 | A.5 Controles | Cumplimiento y 5.32 Derechos de [ Todos los computadores NO 1. No
Organizativos | requisitos legales propiedad tienen software original? implementado

intelectual

33 | A.5 Controles | Cumplimiento y 5.33 Proteccion de | ;Se aplican controles para NO 1. No
Organizativos | requisitos legales registros asegurar la integridad y implementado

disponibilidad de los
registros?

34 | A.5 Controles | Cumplimiento y 5.34 Privacidad y (Se protege la PIIl mediante | NO 1. No
Organizativos | requisitos legales proteccion de cifrado, acceso limitado y implementado

informacion de controles adicionales?
identificacion
personal (PII)

35 | A.5 Controles | Revisionesy 5.35 Revision (Se llevan a cabo auditorias | NO 1. No

Organizativos | operaciones independiente de la | externas de seguridad de la implementado
organizativas seguridad de la informacion?
informacion

36 | A.5 Controles | Revisiones y 5.36 (Estan los procedimientos de | NO 1. No
Organizativos | operaciones Procedimientos seguridad operativa implementado

organizativas operativos claramente documentados?
documentados

37 | A.5 Controles | Revisiones y 5.37 Gestion de (Existen protocolos NO 1. No
Organizativos | operaciones cambios aprobados que regulen el implementado

organizativas proceso para solicitar,
evaluar y aprobar cambios
en los sistemas de
informacion?

38 | A.6 Controles | Controles 6.1 Verificacion de | ;Se realizan verificaciones SI 2. Implementado
Relacionados | Relacionados con antecedentes previas a la contratacion sin evidencia
con las las Personas (Screening) segun el nivel del puesto? formal
Personas
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# | Seccion Subseccion Control Pregunta Cumplido Criterio

39 | A.6 Controles | Controles 6.2 Términos y (Los contratos de empleo SI 3. Implementado y
Relacionados | Relacionados con condiciones de incluyen cldusulas de documentado
con las las Personas empleo confidencialidad y
Personas seguridad?

40 | A.6 Controles | Controles 6.3 (Existen programas NO 1. No
Relacionados | Relacionados con Concientizacion, regulares de capacitacion en implementado
con las las Personas educacion y seguridad de la informacion?

Personas formacion en
seguridad de la
informacion

41 | A.6 Controles | Controles 6.4 Proceso (Existen protocolos NO 1. No
Relacionados | Relacionados con disciplinario disciplinarios aprobados para implementado
con las las Personas abordar violaciones de
Personas seguridad?

42 | A.6 Controles | Controles 6.5 (,Se revocan accesos y NO 1. No
Relacionados | Relacionados con Responsabilidades | devuelven activos tras la implementado
con las las Personas tras la terminacién | renuncia o despido de un
Personas o cambio de empleado?

empleo

43 | A.6 Controles | Controles 6.6 Acuerdos de (Los trabajadores firman SI 4. Implementado,
Relacionados | Relacionados con confidencialidad o | acuerdos de documentado y
con las las Personas no divulgacion confidencialidad? revisado
Personas periddicamente

44 | A.6 Controles | Controles 6.7 Trabajo remoto | ;Existen controles para NO 1. No
Relacionados | Relacionados con proteger la informacion en implementado
con las las Personas entornos de trabajo remoto?

Personas

45 | A.6 Controles | Controles 6.8 Capacitacion en | ;Los desarrolladores han NO 1. No
Relacionados | Relacionados con desarrollo seguro recibido capacitaciones implementado
con las las Personas relacionadas con
Personas codificacion segura?
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
46 | A.7 Controles | Controles Fisicos 7.1 Perimetro de (Se definen y protegen las NO 1. No
Fisicos seguridad fisica fronteras fisicas del edificio? implementado
47 | A.7 Controles | Controles Fisicos 7.2 Control de (Se registran las entradas y SI 3. Implementado y
Fisicos entrada fisica salidas de personal y documentado
visitantes?
48 | A.7 Controles | Controles Fisicos 7.3 Proteccion de (Se protegen las areas NO 1. No
Fisicos oficinas, salas e criticas con cerraduras, implementado
instalaciones alarmas o CCTV?
49 | A.7 Controles | Controles Fisicos 7.4 Proteccion (Se cuenta con sistemas de | NO 1. No
Fisicos contra amenazas deteccion y extincion de implementado
fisicas incendios?
50 | A.7 Controles | Controles Fisicos 7.5 Trabajo en (Se definen areas seguras NO 1. No
Fisicos areas seguras con controles de acceso implementado
adicionales?
51 | A.7 Controles | Controles Fisicos 7.6 Areas de (Se monitorean las areas de | SI 3. Implementado y
Fisicos entrega y carga carga y descarga con documentado
camaras o guardias?
52 | A.7 Controles | Controles Fisicos 7.7 Ubicaciéon y (Se instalan equipos criticos | NO 1. No
Fisicos proteccion de en areas con control implementado
equipos climético y energia estable?
53 | A.7 Controles | Controles Fisicos 7.8 Seguridad del (El cableado est4 en ductos | NO 1. No
Fisicos cableado protegidos o canaletas implementado
seguras?
54 | A.7 Controles | Controles Fisicos 7.9 Mantenimiento | ;Existen planes de NO 1. No
Fisicos mantenimiento preventivo? implementado
55 | A.7 Controles | Controles Fisicos 7.10 Eliminacion o | ;Existen protocolos NO 1. No
Fisicos reutilizacion segura | aprobados para el borrado implementado
de equipos seguro de datos?
56 | A.7 Controles | Controles Fisicos 7.11 Retirada de (Se registra el destino final | SI 2. Implementado
Fisicos activos de los activos retirados? sin evidencia

formal
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
57 | A.7 Controles | Controles Fisicos 7.12 Escritorio (Existen informes con NO 1. No
Fisicos limpio y pantalla informacion de la implementado
limpia verificacion que los usuarios
no dejen informacion
sensible en sus escritorios?
58 | A.7 Controles | Controles Fisicos 7.13 (Se emplea CCTV, guardias | SI 4. Implementado,
Fisicos Monitorizacion de | de seguridad u otros documentado y
la seguridad fisica | mecanismos de vigilancia? revisado
periddicamente
59 | A.7 Controles | Controles Fisicos 7.14 Proteccion (Existen sistemas UPS y SI 3. Implementado y
Fisicos contra amenazas generadores para cortes de documentado
externas y energia?
ambientales
60 | A.8 Controles | Seguridad de 8.1 Dispositivos de | ;Se controla el software NO 1. No
Tecnologicos | dispositivos y punto final del instalado en los dispositivos implementado
acceso usuario del usuario?
61 | A.8 Controles | Seguridad de 8.2 Derechos de (Se asignan cuentas SI 3. Implementado y
Tecnologicos | dispositivos y acceso privilegiado | privilegiadas solo a personal documentado
acceso autorizado y capacitado?
62 | A.8 Controles | Seguridad de 8.3 Restriccion de | ;Se utilizan listas de control | SI 3. Implementado y
Tecnoldgicos | dispositivos y acceso a la de acceso (ACL) o documentado
acceso informacion equivalentes?
63 | A.8 Controles | Seguridad de 8.4 Acceso al . Se restringe el acceso al SI 2. Implementado
Tecnologicos | dispositivos y codigo fuente codigo fuente a personal sin evidencia
acceso autorizado? formal
64 | A.8 Controles | Seguridad de 8.5 Autenticacion (Se emplea autenticacion NO 1. No
Tecnoldgicos | dispositivos y segura multifactor donde implementado
acceso corresponda?
65 | A.8 Controles | Gestion de la 8.6 Gestion de la (,Se monitorea el uso de NO 1. No
Tecnologicos | capacidad, capacidad CPU, memoria, ancho de implementado
vulnerabilidades y banda y almacenamiento?
configuracion
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
66 | A.8 Controles | Gestion de la 8.7 Proteccion [ Todos los computadores NO 1. No
Tecnoldgicos | capacidad, contra malware cuentan con licencias de implementado
vulnerabilidades y antivirus?
configuracion
67 | A.8 Controles | Gestion de la 8.8 Gestion de (Existen informes sobre los | NO 1. No
Tecnologicos | capacidad, vulnerabilidades resultados de los implementado
vulnerabilidades y | técnicas escaneos de vulnerabilidades
configuracion del afio 20257
68 | A.8 Controles | Gestion de la 8.9 Gestion de la (Existen estdndares de NO 1. No
Tecnologicos | capacidad, configuracion configuracion segura para implementado
vulnerabilidades y sistemas criticos?
configuracion
69 | A.8 Controles | Proteccion de datos | 8.10 Eliminacion (Existen protocolos NO 1. No
Tecnologicos de la informacién aprobados que regulen el implementado
borrado seguro antes de
eliminar informacién?
70 | A.8 Controles | Proteccion de datos | 8.11 (,Se emplean técnicas de NO 1. No
Tecnologicos Enmascaramiento | enmascaramiento antes de implementado
de datos compartir datos sensibles?
71 | A.8 Controles | Proteccion de datos | 8.12 Prevencion de | ;Se han implementado NO 1. No
Tecnologicos fuga de datos soluciones de DLP (Data implementado
Loss Prevention)?
72 | A.8 Controles | Proteccion de datos | 8.13 Copia de (Se efectiian respaldos NO 1. No
Tecnologicos seguridad de la regulares de los datos implementado
informacion criticos?
73 | A.8 Controles | Disponibilidad y 8.14 Redundancia | ;Se dispone de centros de NO 1. No
Tecnoldgicos | registros de las instalaciones | datos alternos o implementado
de procesamiento configuraciones de alta
de la informacion disponibilidad?
74 | A.8 Controles | Disponibilidad y 8.15 Registro (Se registran los eventos de | SI 3. Implementado y
Tecnologicos | registros (logging) seguridad clave (inicios de documentado

sesion, accesos, errores)?
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
75 | A.8 Controles | Disponibilidad y 8.16 (,Se emplean sistemas de NO 1. No
Tecnologicos | registros Monitorizacion de | deteccion de intrusos o implementado
actividades SIEM?
76 | A.8 Controles | Disponibilidad y 8.17 Sincronizacion | ;Se utilizan servidores NTP | SI 3. Implementado y
Tecnoldgicos | registros del reloj que garanticen la documentado
sincronizacion horaria?
77 | A.8 Controles | Uso seguro de 8.18 Uso de (Se mantiene un inventario | NO 1. No
Tecnoldgicos | herramientas y programas de utilitarios con privilegios? implementado
software utilitarios con
privilegios
78 | A.8 Controles | Uso seguro de 8.19 Instalacion de | ;/Se requiere aprobacion SI 4. Implementado,
Tecnologicos | herramientas y software en antes de instalar software en documentado y
software sistemas operativos | produccion? revisado
en produccion periddicamente
79 | A.8 Controles | Seguridad de lared | 8.20 Seguridad de | ;Se utilizan firewalls y SI 4. Implementado,
Tecnologicos | y servicios lared sistemas de deteccion de documentado y
asociados intrusos en la red? revisado
periddicamente
80 | A.8 Controles | Seguridad de lared | 8.21 Seguridad de | ;Se aplican controles de SI 2. Implementado
Tecnologicos | y servicios los servicios de red | acceso a servicios como sin evidencia
asociados DNS, correo, FTP, etc.? formal
81 | A.8 Controles | Seguridad de lared | 8.22 Segmentacion | ;Se han definido segmentos | SI 4. Implementado,
Tecnoldgicos | y servicios de redes separados para sistemas documentado y
asociados criticos y usuarios comunes? revisado
periddicamente
82 | A.8 Controles | Seguridad de lared | 8.23 Filtrado web (Se emplea filtrado web para | SI 4. Implementado,
Tecnologicos |y servicios bloquear sitios maliciosos? documentado y
asociados revisado
periddicamente
83 | A.8 Controles | Criptografia, 8.24 Uso de (Se utilizan algoritmos NO 1. No
Tecnoldgicos | desarrollo y ciclo criptografia criptograficos aprobados? implementado

de vida
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de vida

procesos de
desarrollo y soporte

actualizacion?

# | Seccion Subseccion Control Pregunta Cumplido Criterio
84 | A.8 Controles | Criptografia, 8.25 Ciclo de vida | ;Se aplican metodologias de | NO 1. No
Tecnologicos | desarrollo y ciclo de desarrollo desarrollo seguro (por implementado
de vida seguro ejemplo, OWASP)?
85 | A.8 Controles | Criptografia, 8.26 Requisitos de | ;/Se establecen requisitos de | NO 1. No
Tecnolégicos | desarrollo y ciclo seguridad de las seguridad desde la fase de implementado
de vida aplicaciones disefio hasta la de
aplicacion?
86 | A.8 Controles | Criptografia, 8.27 Principios de | ;/Se aplican principios de NO 1. No
Tecnologicos | desarrollo y ciclo ingenieria de seguridad en el disefio, implementado
de vida sistemas seguros desarrollo y mantenimiento
de los sistemas?
87 | A.8 Controles | Criptografia, 8.28 Entorno de (El entorno de desarrollo SI 2. Implementado
Tecnologicos | desarrollo y ciclo desarrollo seguro esta separado del de sin evidencia
de vida produccion? formal
88 | A.8 Controles | Criptografia, 8.29 Codificacion | ;/Se capacita a los NO 1. No
Tecnologicos | desarrollo y ciclo segura desarrolladores en implementado
de vida codificacion segura?
89 | A.8 Controles | Criptografia, 8.30 Desarrollo (Se definen requisitos de NO 1. No
Tecnoldgicos | desarrollo y ciclo externalizado seguridad en contratos con implementado
de vida desarrolladores externos?
90 | A.8 Controles | Criptografia, 8.31 Pruebas (Se realizan pruebas de NO 1. No
Tecnologicos | desarrollo y ciclo seguras penetracion antes de la implementado
de vida liberacion de aplicaciones?
91 | A.8 Controles | Criptografia, 8.32 Gestion de la | ;Se utilizan datos NO 1. No
Tecnoldgicos | desarrollo y ciclo seguridad de la enmascarados en el entorno implementado
de vida informacion en de prueba?
entornos de prueba
92 | A.8 Controles | Criptografia, 8.33 Seguridad de | ;Existen protocolos NO 1. No
Tecnoldgicos | desarrollo y ciclo la informacion en aprobados para el parcheo y implementado
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# | Seccion Subseccion Control Pregunta Cumplido Criterio
93 | A.8 Controles | Criptografia, 8.34 Revision de la | ;Se revisa la configuracion | NO 1. No
Tecnologicos | desarrollo y ciclo seguridad de la de seguridad tras implementado
de vida informacion tras actualizaciones mayores?
cambios en el
entorno operativo
Anexo 4: Priorizacion de brechas
# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
I |AS Politicas, 5.3 Segregacion | ;Se han NO 3 3 9 1. Alta
Controles organizaciony | de funciones identificado y
Organizativo | relaciones separado las

S

funciones criticas
para evitar
conflictos de
interés?
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Secciéon Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d

AS Politicas, 54 (La alta direccion | NO 3 3 9 1. Alta
Controles organizaciony | Responsabilidade | demuestra
Organizativo | relaciones s de la direccion | compromiso con
S la seguridad de la

informacion?
A5 Politicas, 5.6 Contacto con | ;La organizacion | NO 3 2 6 2.
Controles organizaciony | grupos de interés | participa en foros Media
Organizativo | relaciones especiales o grupos de
S seguridad

especializados?
A5 Politicas, 5.7 Inteligencia (La organizacion | NO 3 3 9 1. Alta
Controles organizaciony | sobre amenazas mantiene
Organizativo | relaciones suscripciones con
S fuente de

inteligencia sobre

nuevas

amenazas?
A5 Politicas, 5.8 Seguridad de | ;Se evaltian NO 3 2 6 2.
Controles organizaciony | la informacién en | riesgos de Media
Organizativo | relaciones la gestion de seguridad antes
S proyectos de la

implementacion

del proyecto?
A5 Gestion de 5.9 Inventario de | ;Existe un NO 3 3 9 1. Alta
Controles activos la informaciény | inventario
Organizativo otros activos documentado y
S asociados actualizado de los

activos de

informacion?
A5 Gestion de 5.10 Uso (Se han definido | NO 3 2 6 2.
Controles activos aceptable de la politicas claras de Media
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
Organizativo informacion y uso aceptable de
S otros activos activos?
asociados

8 | AS Gestion de 5.11 Devolucion | ;Se verifica la NO 2 2 4 2.
Controles activos de activos devolucion de Media
Organizativo activos
S (dispositivos,

credenciales) al
término de
contratos o
empleos?

9 [AS Clasificaciony | 5.12 Clasificacion | (Existe una NO 3 2 6 2.
Controles manejo de la de la informacion | politica aprobada Media
Organizativo | informacion que incluya los
S criterios para

clasificar la
informacién?

I |AS Clasificaciony | 5.13 Etiquetado (Lainformacion | NO 2 2 4 2.

0 | Controles manejo de la de la informacién | lleva etiquetas Media
Organizativo | informacion que indiquen su
S nivel de

clasificacién?

IT1 | AS Clasificaciony | 5.14 (Existen NO 3 2 6 2.
Controles manejo de la Transferencia de | procedimientos Media
Organizativo | informacion la informacién aprobados que

S

garanticen la
seguridad para la
transferencia de
informacion?
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
I |AS Control de 5.16 Gestion de la | ;Se cuenta con un | NO 2 2 4 2.
2 | Controles acceso identidad proceso aprobado Media
Organizativo | organizativo que regule el alta,
S modificacion y
baja de
identidades?
1 |AS Control de 5.17 Informacién | ;Se almacenan NO 3 2 6 2.
3 | Controles acceso de autenticacion | contrasefas Media
Organizativo | organizativo cifradas y
S protegidas?
1 |AS Relaciones con | 5.19 Seguridad de | /Se evalua la NO 2 2 4 2.
4 | Controles proveedores la informacién en | seguridad de la Media
Organizativo las relaciones con | informacion antes
S proveedores de contratar
proveedores?
I |AS Relaciones con | 5.20 Inclusion de | ;Se incorporan NO 3 2 6 2.
5 | Controles proveedores la seguridad de la | clausulas de Media
Organizativo informacion en seguridad de la
S los acuerdos con | informacion en
proveedores los contratos con
proveedores?
1 |AS Relaciones con | 5.21 Gestion de la | (En el afio 2024 | NO 3 2 6 2.
6 | Controles proveedores seguridad de la se evalu¢ la Media
Organizativo informacion en la | seguridad de toda
S cadena de la cadena de

suministro de TIC

suministros de los
dispositivos del
parque
informatico?
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
I |AS Relaciones con | 5.22 Supervision, | ;Se llevan a cabo | NO 2 2 4 2.
7 | Controles proveedores revision y auditorias o Media
Organizativo evaluacion de revisiones
S servicios del periodicas a los
proveedor proveedores en
materia de
seguridad?
1 | AS Relaciones con | 5.23 Seguridad de | (En el afio 2024 | NO 2 1 2 3.
8 | Controles proveedores la informacion se evalud los Baja
Organizativo para el uso de riesgos asociados
S servicios en la al uso de la nube?
nube
1 |AS Gestion de 5.25 Evaluacién y | ;Existen informes | NO 1 3 3 3.
9 | Controles incidentes y decision sobre de evaluacion Baja
Organizativo | continuidad del | eventos de sistematica de los
S negocio seguridad de la eventos que
informacion permita
clasificarlos
como incidentes?
2 |AS Gestion de 5.27 Lecciones (Existen informes | NO 2 1 2 3.
0 | Controles incidentes y aprendidas de que contengan Baja
Organizativo | continuidad del | incidentes de informacion post-
S negocio seguridad de la incidente para
informacion extraer lecciones
aprendidas?
2 | AS Gestion de 5.28 Recopilacion | jExistenten NO 1 3 3 3.
1 | Controles incidentes y de evidencia protocolos Baja
Organizativo | continuidad del aprobados que
S negocio regule el
procedimiento
para la
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
recoleccion
forense de datos?
2 | AS Gestion de 5.29 Planificacion | jExisten NO 2 1 2 3.
2 | Controles incidentes y de la continuidad | protocolos Baja
Organizativo | continuidad del | del negocio aprobados para la
S negocio continuidad de
los servicios?
2 | AS Gestion de 5.30 Preparacion | ;Existen NO 1 3 3 3.
3 | Controles incidentes y de las TIC para la | protocolos de Baja
Organizativo | continuidad del | continuidad del respaldo y
S negocio negocio recuperacion para
sistemas criticos?
2 |AS Cumplimiento | 5.31 (Se mantieneun | NO 2 1 2 3.
4 | Controles y requisitos Cumplimiento de | registro de las Baja
Organizativo | legales requisitos legales, | normativas
S reglamentarios y | aplicables?
contractuales
2 |AS Cumplimiento | 5.32 Derechos de | ;Todos los NO 1 3 3 3.
5 | Controles y requisitos propiedad computadores Baja
Organizativo | legales intelectual tienen software
S original?
2 |AS Cumplimiento | 5.33 Proteccion (Se aplican NO 2 1 2 3.
6 | Controles y requisitos de registros controles para Baja
Organizativo | legales asegurar la
S integridad y
disponibilidad de
los registros?
2 |AS Cumplimiento | 5.34 Privacidad y | (Se protege la PII | NO 2 1 2 3.
7 | Controles y requisitos proteccion de mediante cifrado, Baja
legales informacion de acceso limitado y
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
Organizativo identificacion controles
S personal (PII) adicionales?
2 |AS Revisiones y 5.35 Revision (Se llevan a cabo | NO 1 3 3 3.
8 | Controles operaciones independiente de | auditorias Baja
Organizativo | organizativas la seguridad de la | externas de
S informacion seguridad de la
informacion?
2 |AS Revisiones y 5.36 (Estan los NO 3 2 6 2.
9 | Controles operaciones Procedimientos procedimientos Media
Organizativo | organizativas operativos de seguridad
S documentados operativa
claramente
documentados?
3 [AS Revisiones y 5.37 Gestion de (Existen NO 3 2 6 2.
0 | Controles operaciones cambios protocolos Media
Organizativo | organizativas aprobados que
S regulen el
proceso para
solicitar, evaluar
y aprobar
cambios en lo
sistemas de
informacion?
3 |A6 Controles 6.3 (Existen NO 2 2 4 2.
1 | Controles Relacionados Concientizacion, | programas Media
Relacionados | con las educacion y regulares de
con las Personas formacion en capacitacion en
Personas seguridad de la seguridad de la
informacion informacion?
3 |A6 Controles 6.4 Proceso (Existen NO 1 3 3 3.
2 | Controles Relacionados disciplinario protocolos Baja
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
Relacionados | con las disciplinarios
con las Personas aprobados para
Personas abordar
violaciones de
seguridad?
3 A6 Controles 6.5 (Se revocan NO 2 1 2 3.
3 | Controles Relacionados Responsabilidade | accesos y Baja
Relacionados | con las s tras la devuelven activos
con las Personas terminacion o tras la renuncia o
Personas cambio de despido de un
empleo empleado?
3 A6 Controles 6.7 Trabajo (Existen NO 3 2 9 2.
4 | Controles Relacionados remoto controles para Media
Relacionados | con las proteger la
con las Personas informacion en
Personas entornos de
trabajo remoto?
3 A6 Controles 6.8 Capacitacion | ;Los NO 3 3 9 1. Alta
5 | Controles Relacionados en desarrollo desarrolladores
Relacionados | con las seguro han recibido
con las Personas capacitaciones
Personas relacionadas con
codificacion
segura?
3 |A7 Controles 7.1 Perimetro de | ;Se definen y NO 3 2 6 2.
6 | Controles Fisicos seguridad fisica protegen las Media
Fisicos fronteras fisicas
del edificio?
3 A7 Controles 7.3 Proteccion de | ;Se protegen las | NO 2 2 4 2.
7 | Controles Fisicos oficinas, salas e areas criticas con Media
Fisicos instalaciones
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
cerraduras,
alarmas o CCTV?
3 A7 Controles 7.4 Proteccion (Se cuenta con NO 2 2 4 2.
8 | Controles Fisicos contra amenazas | sistemas de Media
Fisicos fisicas deteccion y
extincion de
incendios?
3 AT Controles 7.5 Trabajo en (Se definen areas | NO 1 3 3 3.
9 | Controles Fisicos areas seguras seguras con Baja
Fisicos controles de
acceso
adicionales?
4 | A7 Controles 7.7 Ubicacion y (Se instalan NO 2 1 2 3.
0 | Controles Fisicos proteccion de equipos criticos Baja
Fisicos equipos en areas con
control climatico
y energia estable?
4 | A7 Controles 7.8 Seguridad del | (El cableado estd | NO 1 3 3 3.
1 | Controles Fisicos cableado en ductos Baja
Fisicos protegidos o
canaletas
seguras?
4 | A7 Controles 7.9 (Existen planes NO 3 3 9 1. Alta
2 | Controles Fisicos Mantenimiento de mantenimiento
Fisicos preventivo?
4 | A7 Controles 7.10 Eliminacion | ;Existen NO 3 3 9 1. Alta
3 | Controles Fisicos o reutilizacién protocolos
Fisicos segura de equipos | aprobados para el

borrado seguro de
datos?
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
4 | A7 Controles 7.12 Escritorio (Existen informes | NO 3 3 9 1. Alta
4 | Controles Fisicos limpio y pantalla | con informacién
Fisicos limpia de la verificacion
que los usuarios
no dejen
informacion
sensible en sus
escritorios?
4 | A8 Seguridad de 8.1 Dispositivos | ;/Se controla el NO 3 3 9 1. Alta
5 | Controles dispositivos y de punto final del | software
Tecnolodgicos | acceso usuario instalado en los
dispositivos del
usuario?
4 | A8 Seguridad de 8.5 Autenticacion | ;Se emplea NO 2 2 4 2.
6 | Controles dispositivos y segura autenticacion Media
Tecnologicos | acceso multifactor donde
corresponda?
4 | A8 Gestion de la 8.6 Gestiobn de la | ;Se monitoreael | NO 3 3 9 1. Alta
7 | Controles capacidad, capacidad uso de CPU,
Tecnologicos | vulnerabilidade memoria, ancho
sy de banda y
configuracion almacenamiento?
4 | A8 Gestion de la 8.7 Proteccion (Todos los NO 3 2 6 2.
8 | Controles capacidad, contra malware computadores Media
Tecnolodgicos | vulnerabilidade cuentan con
sy licencias de
configuracion antivirus?
4 | A8 Gestion de la 8.8 Gestion de (Existen informes | NO 2 2 4 2.
9 | Controles capacidad, vulnerabilidades | sobre los Media
Tecnologicos | vulnerabilidade | técnicas resultados de los

escaneos de
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
Sy vulnerabilidades
configuracion del ano 20257
5 A8 Gestion de la 8.9 Gestion de la | ;Existen NO 3 2 6 2.
0 | Controles capacidad, configuracion estandares de Media
Tecnologicos | vulnerabilidade configuracion
Sy segura para
configuracion sistemas criticos?
5 | A8 Proteccion de 8.10 Eliminacién | (Existen NO 2 2 4 2.
1 | Controles datos de la informacion | protocolos Media
Tecnologicos aprobados que
regulen el
borrado seguro
antes de eliminar
informacion?
5 A8 Proteccion de 8.11 (Se emplean NO 3 2 6 2.
2 | Controles datos Enmascaramiento | técnicas de Media
Tecnologicos de datos enmascaramiento
antes de
compartir datos
sensibles?
5 A8 Proteccion de 8.12 Prevencion | ;Se han NO 2 2 4 2.
3 | Controles datos de fuga de datos | implementado Media
Tecnologicos soluciones de
DLP (Data Loss
Prevention)?
5 A8 Proteccion de 8.13 Copia de (Se efectiian NO 2 1 2 3.
4 | Controles datos seguridad de la respaldos Baja
Tecnologicos informacion regulares de los

datos criticos?
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
5 A8 Disponibilidad | 8.14 Redundancia | ;Se dispone de NO 1 3 3 3.
5 | Controles y registros de las centros de datos Baja
Tecnologicos instalaciones de alternos o
procesamiento de | configuraciones
la informacion de alta
disponibilidad?
5 A8 Disponibilidad | 8.16 (Se emplean NO 2 1 2 3.
6 | Controles y registros Monitorizacion sistemas de Baja
Tecnologicos de actividades deteccion de
intrusos o SIEM?
5 A8 Uso seguro de | 8.18 Uso de (Se mantieneun | NO 1 3 3 3.
7 | Controles herramientas y | programas inventario de Baja
Tecnologicos | software utilitarios con utilitarios con
privilegios privilegios?
5 | A8 Criptografia, 8.24 Uso de ,Se utilizan NO 2 1 2 3.
8 | Controles desarrollo y criptografia algoritmos Baja
Tecnoldgicos | ciclo de vida criptograficos
aprobados?
5 A8 Criptografia, 8.25 Ciclo de (Se aplican NO 1 3 3 3.
9 | Controles desarrollo y vida de desarrollo | metodologias de Baja
Tecnolodgicos | ciclo de vida seguro desarrollo seguro
(por ejemplo,
OWASP)?
6 | A8 Criptografia, 8.26 Requisitos (Se establecen NO 2 1 2 3.
0 | Controles desarrollo y de seguridad de requisitos de Baja
Tecnoldgicos | ciclo de vida las aplicaciones seguridad desde
la fase de disefio
hasta la de
aplicacion?
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
6 | A8 Criptografia, 8.27 Principios de | ;Se aplican NO 2 1 2 3.
1 | Controles desarrollo y ingenieria de principios de Baja
Tecnologicos | ciclo de vida sistemas seguros | seguridad en el
diseno, desarrollo
y mantenimiento
de los sistemas?
6 | A8 Criptografia, 8.29 Codificacion | ;Se capacitaalos | NO 1 3 3 3.
2 | Controles desarrollo y segura desarrolladores Baja
Tecnologicos | ciclo de vida en codificacion
segura?
6 | A8 Criptografia, 8.30 Desarrollo (Se definen NO 1 3 3 3.
3 | Controles desarrollo y externalizado requisitos de Baja
Tecnologicos | ciclo de vida seguridad en
contratos con
desarrolladores
externos?
6 | A8 Criptografia, 8.31 Pruebas ,Se realizan NO 3 3 9 1. Alta
4 | Controles desarrollo y seguras pruebas de
Tecnologicos | ciclo de vida penetracion antes
de la liberacion
de aplicaciones?
6 | A8 Criptografia, 8.32 Gestion de la | ;Se utilizan datos | NO 3 2 6 2.
5 | Controles desarrollo y seguridad de la enmascarados en Media
Tecnologicos | ciclo de vida informacion en el entorno de
entornos de prueba?
prueba
6 | A8 Criptografia, 8.33 Seguridad de | (Existen NO 2 3 6 2.
6 | Controles desarrollo y la informacion en | protocolos Media
Tecnologicos | ciclo de vida procesos de aprobados para el
desarrollo y parcheo y
soporte actualizacion?
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# | Seccion Subseccion Control Pregunta Cumplido | Impact | Urgenci | Criticida | Tipo
0 a d
6 | A8 Criptografia, 8.34 Revision de | ;Serevisa la NO 3 2 6 2.
7 | Controles desarrollo y la seguridad de la | configuracion de Media
Tecnologicos | ciclo de vida informacion tras | seguridad tras
cambios en el actualizaciones
entorno operativo | mayores?
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Anexo 5: Diagrama Técnico de Gantt (En semanas)

ID [Descripcion Priorida |Responsable |Inici |Fi [Duracié|S |[S |[S|S|S|S|SS|SS|S|SIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n |n 12131456789 (1 (1|1 (1|11 (1|1 (1 1(1]2(212]|2 |2
0(1(2|13|4(5/6|7(8(9/011 (2|3 |4
1.1 |Politica Critica |Direccion 1 3 |3
actualizaciones Técnica/S.I.
10. | Analisis riesgos Critica |Direccion 1 313
1 |areas Técnica /
Seguridad
Fisica
4.1 |Bloqueo fisico Critica |Direccion 1 4 |4
estaciones Técnica /
Infraestructura
8.1 |Gabinetes Critica |Infraestructura|l 6 |6
seguridad / Archivo
documentos
4.3 |Politicas traslado |Critica |Asesoria 2 4 |3
equipos Legal / S.I.
1.3 |Inventario software|Critica |Seguridad de |2 3 12
la Informacion
2.1 [Politica gestion Alta Seguridad 3 6 |4
contrasefias Informacion /
Direccion
Técnica
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ID |Descripcion Priorida |Responsable |(Inici |Fi [Duracié |S SISISIS|ISISISIS|S|S[S|S
d 0 n |n 1 1 (1 (1 (1|1 (11121212122
314(5/6/(7 (890112 (3|4
1.2 |Mecanismos Critica |Infraestructura|4 7 |4
actualizacion / Soporte
automatica Técnico
1.5 |Limitar software |Critica |Direccion 5 7 |3
no autorizado Técnica /
Admin. TI
8.2 |Controles acceso |Critica |Direccion 6 11 |6
fisico archivo Admin. /
Seguridad
4.2 |Dispositivos Critica |Seguridad 6 11 |6
antirrobo Fisica/ TI
2.2 |Mecanismos Alta Infraestructura |6 9 |4
contrasefias TI / Soporte
complejas Técnico
3.1 |Procedimientos Media |Equipo 4 8 |5
pruebas software Desarrollo /
Direccion
Técnica
1.4 |Herramientas Critica |S.I./TIC 8 11 |4
escaneo
vulnerabilidades
2.3 |Auditorias Alta Seguridad de |9 113
credenciales la Informacién
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n |n 12(3[4(5(61(7|8]9 |1 |11 1|1 1|1 (1|1 1]2(2]2]|2]2
0/12|13/4/5(6|7(89(0(1 (213 |4
3.4 |Entornos separados|Media |TI/ 8 11 |4
pruebas Infraestructura
5.1 |Cronograma Alta Direccion 9 14 |6
mantenimiento Técnica /
preventivo Infraestructura
11. |Revision Alta Equipo 5 8 |4
1 |protocolos cifrado Seguridad
Informatica
7.1 |Gabinetes Alta Direccion 5 10 |6
cerradura archivo Admin. /
Infraestructura
16. |Respaldos bases de | Alta Admin. bases |6 13 |8
1 |datos de datos
1.6 |Capacitacion Critica |Talento 10 (14 |5
malware Humano / S.1.
4.4 |Sensibilizacion Critica |Talento 9 12 |4
proteccion Humano / S.1.
dispositivos
2.4 | Autenticacion Alta Administraci6 |11 16 |6
multifactor (MFA) nde TI
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n |n 12(3[4(5(61(7|8]9 |1 |11 1|1 1|1 (1|1 1]2(2]2]|2]2
0 1|23(4|5/6/7 (8901123 |4
2.5 |Capacitacion Alta Talento 13 |17 |5
contrasefias Humano / S.I.
3.2 |Herramientas Media |TI/Seguridad |10 |13 |4
revision codigo Informacion
5.2 |Sistema monitoreo |Alta Jefatura 14 |24 |11
hardware Tecnologia /
Soporte
5.3 |Procedimientos Alta S.I./ Gestion |17 |22 |6
mantenimiento Calidad
6.1 |Implementar MFA |Media |Area 15 |24 |10
sistemas criticos Tecnologia /
S.L
6.2 |Politicas Media |S.I./ Talento |7 12 16
complejidad Humano
contrasefias
6.3 |Auditoria Media |Jefatura de 15 |20 |6
credenciales y Tecnologia
accesos
7.2 |Respaldos Alta Area de 13 |22 |10
automaticos Tecnologia
documentos
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S |S [S[S|S|S|S S |S (S
d 0 n |n 1234|5617 |81(9]1
0
8.3 |Monitoreo camaras |Critica |Tecnologia/ |15 |24 |10
documentos Infraestructura
8.4 |Politicas gestion  |Critica |Asesoria 13 |18 |6
documental Legal /
Gestion Doc.
9.1 |Politica Baja Asesoria 8 13 |6
confidencialidad Legal /
Direccion
Admin.
10. |Sistema Critica |Direccion 15 |24 |10
2 |videovigilancia Admin. /
Proveedores
10. |Controles acceso |Critica |Direccion 15 |24 |10
3 |biométrico Técnica /
Sistemas
10. |Capacitacion Critica |Talento 19 (2416
4 |seguridad fisica Humano /
Seguridad
11. |Cifrado extremo a |Alta Depto. 10 |1516
2 |extremo Sistemas /
Proveedor TI
11. |Politicas uso Alta Direccion 10 |1516
3 |cifrado Técnica /
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n |n 12(3[4(5(61(7|8]9 |1 |11 1|1 1|1 (1|1 1]2(2]2]|2]2
0(12|13(4|5(6/|78(9(01(1 2|3 |4
Seguridad
Info.
12. |Auditoria red Media |Equipo 7 10 |4
1 Seguridad
Informatica
12. |Actualizacion Media |Departamento (11 |15 |5
2 |configuracion red de Sistemas
5.4 |Capacitacion Alta Talento 21 |24 |4
mantenimiento Humano /
Jefatura
Técnica
5.5 |Evaluaciéon Alta Direccion 10 |13 |4
contratos Admin. /
proveedores Compras
6.4 |Capacitacion Media |Talento 18 (2215
autenticacion Humano / S.1.
7.3 |Digitalizacion Alta Archivo / 10 |24 |15
documentos Direccion
Técnica
7.4 |Politicas Alta Gestion 8 13 |6
conservacion Documental /
documentos Legal
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d ) n |n 11213(4(5(6(7(8(9 (1|11 (111 |1|111[2]2|2]2]2
0/12|13/4/5(6|7(89(0(1 (213 |4
9.2 |Difusion politicas |Baja Talento 14 |17 |4
confidencialidad Humano /
Comunicacion
es
9.3 |Capacitaciones Baja Talento 16 |20 |5
manejo Humano /
informacion Seguridad
Info.
11. |Capacitacion Alta Talento 15 2016
transmision segura Humano /
Seguridad
Info.
12. |Segmentacion de  |Media |Equipo 14 1916
3 |red Infraestructura
12. |Autenticacion y Media |Administrador|{14 |19 |6
4 |registros red de Red
13. |Revision contratos |Baja Unidad 6 9 |4
1 |proveedores Juridica
13. |Establecer SLA Baja Direccion 11 [1515
2 |con proveedores Admin.
Financiera
13. |Evaluar Baja Unidad de 12 |17 16
3 |alternativas Adquisiciones
proveedores
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n n 11213(4(5(6(7(8(9 (1|11 (111 |1|111[2]2|2]2]2
0(1(2|3(4|5(6/7 890|123 |4
14. |Revision contratos |Baja Asesoria 8 15 (8
1 |confidencialidad Legal
14. |Incluir clausulas  |Baja Asesoria 16 |23 |8
2 |confidencialidad Legal /
Direccion
Admin.
14. |Capacitacion Baja Unidad 12 120 |9
3 |contratacion Talento
Humano / S.1.
15. |Revision brechas |Baja Direccion 4 6 |3
1 |contractuales Administrativ
a
15. |[Negociar SLA Baja Gerencia 7 10 |4
2 |criticos General /
Asesoria
Legal
15. |Documentar y Baja Asesoria 11 14 |4
3 [|firmar SLA Legal
16. |Capacitacion Alta Unidad 15 |22 |8
2 |gestion datos Talento
Humano
16. |Politicas Alta Responsable |15 |20 |6
3 |validacién datos Desarrollo
Sistemas
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n n 11213(4(5(6(7(8(9 (1|11 (111 |1|111[2]2|2]2]2
0(1(2|3(4|5(6/7 890|123 |4
16. |Auditorias bases de|Alta Unidad 10 {19 |10
4 |datos Seguridad
Informacion
17. |Sistema backup Media |Area de 13 |18 |6
1 |automatico Sistemas
17. |Redundancia Media |Area Técnica (19 |24 |6
2 |servicios criticos
17. |Documentar Media |Responsable (8 13 |6
4  |respaldo/recuperaci S.I.
on
17. |Capacitacion Media |RRHHyS.I. (10 |19 |10
5 |respaldo/recuperaci
on
18. |Inventario usuarios |Baja Administrador {13 |18 |6
1 |yroles de Sistemas
18. |Politicas control ~ |Baja Responsable (17 |22 |6
2 |accesos por roles S.IL.
18. |Capacitacion Baja Talento 22 |24 |3
4 |gestion accesos Humano
18. |Configurar alertas |Baja Administrador |20 |24 |5
5 |accesos Seguridad TI
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ID |Descripcion Priorida |Responsable |Inici |Fi [Duracié|S [S |[S|S|S|S|SS|SS|SISIS|SIS|SIS|S|S|S|S|S|S|S
d 0 n |n 11213(4(5(6(7(8(9 (1|11 (111 |1|111[2]2|2]2]2
0/12|13/4/5(6|7(89(0(1 (213 |4
9.4 |Clausulas Baja Asesoria 13 |18 6
confidencialidad Legal
contratos
3.3 |Capacitacion Media |Talento 14 |18 |5
codificacion segura Humano / S.I.
3.5 |Auditorias codigo |Media |Auditoria 20 |20 |1
fuente Interna / S.1.
4.5 |Revision Critica |Jefatura 18 |18 |1
inventario activos Tecnologia /
Auditoria
13. |Supervision Baja Unidad 19 |19]1
4 |cumplimiento SLA Técnica
15. [Seguimiento Baja Responsable |19 |19 |1
4 |cumplimiento SLA de TI
17. |Pruebas Media |Area de 22 (221
3 |restauracion Sistemas
backups
18. |Revisiones cuentas |Baja Auditor 23 |23 |1
3 |usuario Interno
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Anexo 6: Trazabilidad de Controles con Impacto Empresarial

La siguiente tabla establece la relacion directa entre los controles de seguridad propuestos y los
riesgos empresariales especificos de la EPAA-AA. Esta trazabilidad demuestra que la
implementacioén del SGSI no responde unicamente a requisitos normativos, sino que constituye
una inversion estratégica en la proteccion de los procesos criticos que sustentan la prestacion del

servicio esencial de agua potable y alcantarillado.
Metodologia aplicada:
1. Identificacion de los controles ISO 27001 més relevantes para EPAA-AA
2. Analisis de riesgos empresariales asociados a cada control
3. Evaluacion de impactos operativos concretos en servicios criticos
4. Vinculacion con los planes de accion desarrollados en la propuesta
Uso de esta tabla:
e Para priorizacion: Identificar qué controles protegen procesos mas criticos
e Para justificacion: Comunicar el valor empresarial de cada inversion en seguridad

Para planificacion: Alinear la implementacion con objetivos estratégicos institucionales
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Control ISO Descripcion del Control | Riesgo Empresarial que Impacto en EPAA-AA si NO se | Plan de Accién
27001 Mitiga Implementa Correspondiente
A5 Politicas para la Falta de gobierno y Decisiones descoordinadas, Plan 4.8.1 (Politicas
seguridad de la coordinacion en seguridad. inversiones duplicadas o generales)
informacién ineficientes, falta de alineacion
estratégica.
A.5.9 Inventario de la Desconocimiento de activos No se protege lo importante, Plan 4.8.4 (Proteccion
informacion y otros criticos. recursos mal asignados, dispositivos)
activos incapacidad para priorizar
inversiones.
A.74 Seguridad de las oficinas, | Acceso fisico no autorizado a | Intrusion en centro de control Plan 4.8.10 (Intrusion
salas y equipos areas criticas SCADA — interrupcion servicio | fisica)
agua — afectacion comunidad
A.8.3 Gestion de la capacidad Saturacion o falla de sistemas | Sistema de facturacion Plan 4.8.17 (Redundancia
criticos colapsado — no se emiten servicios)
facturas — sin ingresos —
problemas financieros
A.8.13 Informacion de respaldo | Pérdida de datos operativos Pérdida rests tros de consumo — Plan 4.8.16 (Integridad
facturacion incorrecta —
. - datos)
reclamos masivos — dafio
reputacional
A.8.19 Gestion de Ataques cibernéticos a Infeccion malware en SCADA Plan 4.8.1 (Actualizaciones
vulnerabilidades técnicas | sistemas operativos — interrupcion distribucion seguridad)
agua — emergencia sanitaria
A.8.23 Proteccion de datos Exfiltracion o robo de Robo datos de usuarios — Plan 4.8.11 (Intercepcion

informacion

violacion privacidad — multas y
sanciones legales

datos)

205




Control ISO Descripcion del Control | Riesgo Empresarial que Impacto en EPAA-AA si NO se | Plan de Accién
27001 Mitiga Implementa Correspondiente
A.5.14 Transferencia de la Intercepcion de Interceptacion datos sensibles en | Plan 4.8.11 (Cifrado datos)
informacion comunicaciones transito — espionaje industrial
institucionales — ventaja competidores
A.6.2 Términos y condiciones Fugas de informacion por Divulgacion informacion Plan 4.8.9 (Divulgacion
de empleo personal estratégica — pérdida ventaja accidental)
competitiva en licitaciones
A.5.30 Preparacion de las TIC Interrupcion prolongada de Corte prolongado sistema Plan 4.8.17 (Continuidad
para la continuidad del servicios SCADA — suspension servicio | servicios
negocio agua — emergencia publica
A.8.2 Privilegios de acceso Accesos no autorizados a Manipulacion datos de Plan 4.8.2 (Accesos no
sistemas facturacion — fraudes — autorizados)
pérdidas economicas —
investigaciones
A.5.15 Control de acceso Accesos excesivos 0 Empleado con privilegios Plan 4.8.18 (Gestion
organizativo inadecuados excesivos — errores o0 malas usuarios)
intenciones — dafios sistemas
criticos
A7.7 Proteccion contra Dafios por desastres naturales | Inundacion sala servidores — Plan 4.8.5 (Fallas
amenazas fisicas y del pérdida total sistemas — hardware)
entorno suspension operaciones por
dias/semanas
A.5.20 Inclusion de la seguridad | Fallas en servicios Proveedor internet falla — sin Plan 4.8.13 (Fallo

de la informacion en los
acuerdos con proveedores

tercerizados

conectividad — sistemas
aislados — operacion paralizada

proveedores)
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Control ISO
27001

Descripcion del Control

Riesgo Empresarial que
Mitiga

Impacto en EPAA-AA si NO se
Implementa

Plan de Accion
Correspondiente

A.8.12 Proteccion contra Infecciones masivas en lared | Ransomware en red corporativa | Plan 4.8.1 (Proteccion
malware — cifrado todos los sistemas — | malware)
operacion detenida
completamente
A5.31 Cumplimiento de Incumplimiento normativo Multas por no proteger datos Plan 4.8.14 (Informacién
requisitos legales personales — sanciones de sensible)
autoridades de control — dafio
reputacional
A.8.5 Gestion de credenciales Robo de identidades digitales | Suplantacion administrador Plan 4.8.6 (Autenticacion
de autenticacion sistemas — control total por segura)
atacantes — sabotaje posible
A.8.10 Cifrado Intercepcion de Interceptacion datos SCADA en | Plan 4.8.11 (Cifrado datos)

comunicaciones

transito — conocimiento
vulnerabilidades — ataques
dirigidos
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Anexo 7: Acta de Entrega — Recepcion Técnica EPAA-AA

ERPAA, -

ANTONIO ANTE

ACTA DE ENTREGA-RECEPCION TECNICA

AREA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TICs) - EPAA-AA

En la ciudad de Atuntaqui, a los dias 23 del mes de diciembre de 2025, se procede a realizar
la entrega-recepcién formal del material técnico derivado del Trabajo de Integracion
Curricular, bajo los siguientes términos:

1. INTERVINIENTES:

« Entrega: Sr. Jonathan David Segovia Chiza, estudiante de la Carrera de Software de
la Universidad Técnica del Norte (UTN).

« Recibe: Ing. Marco Sarmiento, Especialista en Tecnologia del Departamento de
TICs de la EPAA-AA.
2. OBJETO: Certificar la entrega del documento técnico titulado: “Propuesta de un

Sistema de Gestién de la Seguridad de la Informacién (SGSI) para la Empresa Pablica
de Agua Potable y Alcantarillado de Antonio Ante (EPAA-AA) en base a la normativa

ISO/IEC 27001™.

3. DETALLE DE LO ENTREGADO: Se hace entrega de los siguientes insumos en formato
digital y fisico:

« Documento final de la Propuesta de SGSI (Informe técnico detallado).
« Matriz de Identificacién y Valoracién de Activos de Informacion.
« Anélisis de Riesgos Institucionales bajo metodologia MAGERIT v3.

« Plan de Tratamiento de Riesgos y Hoja de Ruta para la implementacién de los 67
controles de seguridad identificados.

4. CONFORMIDAD: El Departamento de TICs de la EPAA-AA manifiesta haber recibido los
productos antes mencionados, los cuales constituyen un insumo técnico de gran valor
para la planificacién de la seguridad informatica y la mejora continua de los procesos

tecnolégicos de la institucién.
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Calle Bolivar y Gonzalez Sudrez esq. / Telf: (06)290-6823 Ext. 101.
www.epaa.gob.ec / Atuntaqui - Ecuador
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