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RESUMEN
La tecnologia de Cadena de Bloques ha surgido como una soluciéon innovadora para
mejorar mecanismos de seguridad y autenticacion brindando; confidencialidad e integridad ya que
las transacciones y procesos se registran en un libro distribuido y se validan mediante algoritmos
de consenso, pruebas de trabajo y contratos inteligentes; de manera descentralizada y sin la

participacion de terceras partes.

Este proyecto de tesis propone el desarrollo de un mecanismo de autenticacion inalambrico
basado en la tecnologia de cadena de bloques; desplegado en una red de pruebas en la Facultad de
Ingenieria en Ciencias Aplicadas de la Universidad Técnica del Norte, tomando como referencia
y base tedrica a los mecanismos de autenticacion, seguridad y conexion inaldmbrica existentes y

usados en redes WiFi con estandar IEEE 802.11; para el planteamiento de este caso de estudio.

En el desarrollo de este proyecto se aplica la metodologia en cascada en donde se
cumplieron etapas procedimentales para el mecanismo, y donde se analizaron diferentes formas
en la que se puede aprovechar la tecnologia de cadena de bloques como parte de la solucion al
mecanismo de autenticacion propuesto; aprovechando las capacidades de validacion de los
contratos inteligentes, algoritmos de consenso y/o pruebas de trabajo, y que mediante investigacion
y busqueda se encontrd plataformas que permitan levantar y experimentar en entornos de cadenas

de bloques de pruebas.

El mecanismo de autenticacion propuesto, basado en tecnologia de cadena de bloques, fue
implementado en un entorno de pruebas mediante una interfaz de acceso y conexion inalambrica.
Aprovechando las caracteristicas de seguridad descentralizada de las cadenas de bloques, se
implementd un sistema de autenticacion de usuarios que ofrece una alternativa al mecanismo

convencional utilizado por el protocolo WiFi, obteniendo asi un enfoque diferente de convergencia
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en seguridad para el proceso de autenticacion y el uso de la tecnologia de cadena de bloques. Las
pruebas de concepto realizadas a esta solucion permitieron a dispositivos y usuarios ingresar una
direccion de cadena de bloques valida como credencial para acceder a los recursos de red, con un

intervalo de confianza entre 557.10 ms y 688.15 ms.

Palabras Clave: Cadena de Bloques, Seguridad, Autenticacion, WiFi, Mecanismo,

Validacioén, IEEE 802.11, Convergencia.
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ABSTRACT
Blockchain technology has emerged as an innovative solution to improve security and
authentication mechanisms, providing confidentiality and integrity, as transactions and processes
are recorded in a distributed ledger and validated through consensus algorithms, proofs of work,

and smart contracts; in a decentralized and third-party-free manner.

This thesis project propose the development of a wireless authentication mechanism based
on blockchain technology, implementing a test network in the Facultad de Ingenieria en Ciencias
Aplicadas of the Universidad Técnica del Norte, it references and is theoretically based on existing
and widely used authentication, security, and wireless connection mechanisms in WiFi networks

with IEEE 802.11 standard, for the development of this case study.

In the development of this project, the waterfall methodology was applied, where
procedural stages for the mechanism were completed, and where different forms in which
blockchain technology can be used as part of the solution to the proposed authentication
mechanism were analyzed; taking advantage of the validation capabilities of smart contracts,
consensus algorithms and/or proof of work, and through research and search, platforms were found

that allow setting up and experimenting in test blockchain environments.

The proposed authentication mechanism, based on blockchain technology, was
implemented in a test environment using a wireless access and connection interface. Leveraging
the decentralized security features of blockchains, a user authentication system was implemented
that offers an alternative to the conventional mechanism used by the Wi-Fi protocol, thus providing
a different approach to security convergence for the authentication process and the use of

blockchain technology. Proof-of-concept tests of this solution allowed devices and users to enter
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a valid blockchain address as a credential to access network resources, with a confidence interval

between 557.10 ms and 688.15 ms.

Keywords: Blockchain, Security, Authentication, WiFi, Mechanism, Validation, IEEE

802.11, Convergence.



INDICE GENERAL

1. IDENTIFICACION DE LA OBRA ......oovimiieeeeeeeeeeeeeeeeeee e I
2. CONSTANCIAS ..ottt ettt et et e st e et e st e esbeeste s st enseestesseenseeneesseensenneeaseensens II
CERTIFICACION DEL DIRECTOR DEL TRABAJO DE INTEGRACION CURRICULAR . I1I
DEDICATORIA ...ttt ettt ettt ettt e et e s st et e e s e s st enteentesseenseensesneenseensenns v
AGRADECIMIENTO ..ottt ettt et sttt s ate st entesseesseenseenaesseensesnsenneensens \Y%
RESUMEN ...ttt ettt ettt et e st e st e e e ss e esseenteeseesseensesntenseenseeneenseensesneenns VI
ABSTRACT ...ttt et h ettt e st e bt e et e bt e bt eetesbeenbees b e bt ensesaeenbeentens VI
INDICE GENERAL ...ttt ettt X
INDICE DE FIGURAS........oocooveieeeeeeeeeeeeeeese e sassas s X1
INDICE DE TABLAS ...ttt ss sttt XV
1. CAPITULO I: ANTECEDENTES .......cooooiiiiiteeeeeeeeeeeeseesees s eses e, 17
LI TEMA (et st 17
1.2 PROBLEMA ..ottt ettt st ettt et st sae e e 17
L.30 OBIETIVOS ..ottt ettt ettt sttt et st sa ettt s be e enn e 19
L1.3.1.  ODbJetivo GENETAl.....c..viieiiieiiiieeiieeceeee ettt et e e e enneeeanees 19
1.3.2. ODbjJetivoS ESPECITICOS. ..ccuiiiiiiiieiiieeiiieeiteeete ettt et seree e saee e eeneas 20

L4, ALCANCE ..ottt ettt sttt ettt st 20
1.5, JUSTIFICACION ..ottt sttt ettt ettt et sb ettt sa ettt sae e bt et e eaeeaes 22

2. CAPITULO II: MARCO TEORICO.........oiiiiiiiriireineiieeseeiseies s 24
2.1.  TERMINOS RELACIONADOS .....c..ccoutiiiritiniieieeitenitenteetesetenteestesstessesasesasesseeseeasesaeesesseenne 24
2.2.  REDES INALAMBRICAS ....cc.tiitiitinttetenitenttettet ettt ettt ettt bt et et seee bt et eaeenbeeaeseae e 27
2.2.1. Redes Inaldmbricas por Area de CODEItUIa ..............ovrveeverrereeeeeeeeeeeeseeeeeneeneeen. 28
2.2.2. Redes Inaldmbricas por ArqUItECtULA. .........cevueriiriiniiiiinieneerenie et 30
2.1.1. Cadena de BlOQUES.........couiiuiiiiiiiniiiiieieetetee ettt 33

220 WL ettt ettt et b ettt b et et sbe e 34
22,10 TEEE 80211 ettt sttt st 35
2.2.2.  Mecanismos de Seguridad ...........ccoociieiiiiiieiieceeee e 37

2.3.  TECNOLOGIA DE CADENA DE BLOQUES .....ccotiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 40
2 T8 DR (o 1351 £<To110 3 - RO SRR 43
2.3.2.  Funcionamiento de una Cadena de Bloques .........cccccueeeiiievciieiniieeeieeeee e, 48
2.3.3.  Principios Caracterizadores de la Cadena de Bloques.........c.ccceevvveevieenieeinieeenneen. 53
2.3.4. Tipos de Redes de Cadena de BlOQUES .......ccceeeuiiieiiieeiieeeiieccee e 54
2.3.5. Ventajas e Inconvenientes de la Tecnologia de Cadena de Bloques ...................... 58
2.3.6.  Aplicaciones de la Cadena de Bloques .........c.coeovieeiiieeiiiiciiieeie e, 59

2.4.  TRABAJOS RELACIONADOS ....ccutiiiiiiiiiiieetiesiiesteesiee et esieesaeesieeenee s sneesaeeesneesenesneens 62



3. CAPITULO IIL: DISENO.......ooimiieoieeeeeeeeeeeeeeeee e 66

3.1. METODOLOGIA DE INVESTIGACION ......cc.eerutrriniieiinitenieenienitenieenteeeeesieenteseesseenneennesneennes 66
3.2.  METODOLOGIA DE DISENO Y DESARROLLO ....c..cesuteuiiiieieniieniteieeitenieennenreneeeneeeenesneennes 66
3.3, REQUERIMIENTOS ...uuuiiiiiiitieiiee e et eeetttaieeeeeeeeetttasaeeeseettaataaseseeetsssranseseeerrsrrnneees 68
3.3.1.  Situacion Actual Red Inalambrica FICA ........cccoooiiiieiieeeeeeeee e 69

R 70 20 0 B 1o T [ Y= T SRR 70
3.3.1.20  EQUIPOS ceietiieiiieiie ettt ettt ettt ettt st e et ebe e taeenbe e st e enbeeeabeenbeennnas 71
3.3.1.3.  Acceso INAlAMDIICO ...c.eiiiiiiiiiiieiieeeeeeee s 76
3.3.2.  Anadlisis de Situacion AcCtUal..........ccceeeiieriiiriieiieeiieee e e 81
3.3.3. Motivacion, Beneficio y Limitantes ...........cccceevieriiienieeiiienieeieenie e 84
3.3.4. Establecimiento de ReqUErimientos. ........cccueeevierieeiiieniieeieenieeieesie e eseeeeaee e enne 85
3.3.4.1. Nomenclatura de ReqUErimientos ...........ccccveveeeriieriieiiienieeieesieeieeeee v 85
3.3.4.2.  Requerimientos de Stakeholders ...........ccoeoieriieiieniiiiiecieccee e 86
3.3.4.3. Requerimientos de SISTEMA ........cceeeuierieiiiieniieeiieneeeieeeee et sere e e seeeeseenenas 89
3.3.4.4. Requerimientos de ATQUItECTUIA.......c.cccveveuierieeiiierieeieeeee et ere e 91
3.3.5. Eleccion de Hardware y SOftWare...........ccoveevierieniieniieeieenie et 93

RN J5 T8 B & £ A7 | (PRSP RRRR 94
3.3.5.2.  SOTIWATC.....oiieiiieeie ettt e e e e areeennns 96

3.4.  ARQUITECTURA DE LA SOLUCION PROPUESTA .....cootititiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneees 99
3.4.1. Levantamiento de Cadena de BlOQUES.........ccceeouiiiiiiiiiiniiiiieiieeiee e 101
3.4.1.1.  MAquina Virtual Ethereum 0 EVM ........coociiiiiiiiiee 101
3.4.1.2.  Cuentas de Cadena de BIOQUES..........coceeruiriiriiniriiiniiiiiicccecece e 102
34130 BaACKENd .. 103
3.4.2.  Contrato INtElIZENTE ...c..evuiiriiiiiiiiiiciecet et 104
343, ACCESO ittt ettt e et e sttt et e et e et e et e e ateeeneeas 105
343,10 FIONENd.....ooociiiiiiiieiieeee et ettt 106
3.4.3.2.  Registro de credenciales de USUATIOS ......cceevveruierueriinienieiienieieetesie e 108

R IR S O10) 1 3 o<1 1 Lo1 - AR 108
3.4.5.  ConeCtiVIAA ..coueeiiiiieiiiiieeie e 110
3.4.6.  DISPOSILIVOS....eeeuiieiiiieeiieeeitieeeieeeeteeesteeestteeesaaeeeseeessreeassaeessseeensseeensseesnnseesnnseas 110
3.5, IMPLEMENTACION ...cotiiiiiiiiiiiienitetteie ettt et sttt ettt et ettt bt et ebe et e nesaeenaeenne s 110
3.5.1.  Diseo de Implementacion ............ccueercueeeriieeiiieenieeesreeeieeeeieeesreeeereeesveeenneas 111
3.5.2.  Desarrollo del Mecanismo de Autenticacion utilizando Cadena de Bloques........ 113
3.5.2.1.  Diagrama de Clases Mecanismo de AutentiCacion ............cccceeeeveeerveerenveenns 113
3.5.2.2.  Diagrama de Secuencia Mecanismo de Autenticacion...........ccceceeeeruveernnennne 115
3.5.2.3.  Mecanismo de Autenticacion utilizando Cadena de Bloques ....................... 116
3.5.3. Desarrollo de Contrato Inteligente.............cccveeviieeriieeiiieeieeeee e 117
3.5.4. Disefio de Interfaz Web .........cccooviiiiiiiiiii e 119
3.5.5. Despliegue de mecanismo de autentiCaCiON ...........c.eecveerueeeeeerveerieeneeeieenneeneeens 124
4. CAPITULO IV: ANALISIS DE RESULTADOS........ccomieimririirriiersseesssesnsesessseseonns 125
4.1 PRUEBAS ..ottt et 125

Xi



4.1.1. TEST 1: Levantar el entorno de red inaldmbrico de pruebas en la facultad para el

mecaniSMO de AULENTICACION ........eiiuiieiieiiiietie ettt ettt ettt et e st et e e saeeenneeneeas 127
4.1.1.1. Resultado TeSt 1 ...coouiiiiiiiieeee e 128

4.1.2. TEST 2: Configurar los equipos y componentes del entorno de red inalambrico de

pruebas de la facultad para el mecanismo de autentiCacion ...........cceeeeveeerieeerveeerveeennneenns 131
4.1.2.1. Resultado TSt 2 ....oouieiiieiiiieeie et 133

4.1.3. TEST 3: Evaluacion funcional de interfaz grafica de acceso y entorno de cadena de
bloques 134

4.1.3.1. ReSultado TSt 3 ..evveiiieieieeeeeee et eeaaee e ens 140

4.1.4. TEST 4: Integracion direccion de cuenta y USUATIO.......c.eecveeruveerueerireriveenveenneennnes 143
4.1.4.1.  ReSUltado TSt 4 ....oveiieeieieeeeeeee e eereeeeens 143

4.1.5. TEST 5: Autenticacion d€ USUATIO ............ceevuveeeieiiueeeeeeireeeeeeieeeeeeeaeeeeeenneeeeeenes 145
4.1.5. 1. ReSUIAO TESES wovveeiiiiiiiieeeee et e 147

4.1.6. TEST 6: Autenticacion de usuario sin credenciales ............coovveveeevvuveeeeviineeeeennne. 149
4.1.6.1. ReSUIAAO TESE 6 .uuvveeeiiiiiieiieeeee e e 149

4.1.7. TEST 7: Comportamiento de entorno de cadena de bloques..........c.ccccoeevrennennnee. 150
4.1.7. 1. ReSUIAAO TESE 7 oovvveiieiiieieeeeeeee et 151

4.1.8.  TEST 8: Conectividad y autentiCaCiOn ............coeevueriereeiuenieneenienieneenieeeesneenees 155
4.1.8. 1. ReSUtAAO TESE 8 ..ooveiiiiiiiieeeeee et e 155

4.1.9.  TEST 9: GestiOn de CONEXIOM ...uuvuviiiiiiiiiiiiiiiiiieeeee et e e e e e s e e e e e e e s sesnaeaes 164
4.1.9.1.  ReSUAO TESE D ooevvviiiiiiiieeeee et 167
CONCLUSIONES ... . ettt et e e ettt e e e ettt e e e e etaa e e e eetaeeeeeeaaaeeeeeareeens 181
RECOMENDACIONES ... ..ottt ettt e e e eaaee e e nns 184
BIBLIOGRAFIA ..ot 186
ANEXOS et e e e e —a e e e e e——aeeeereaeeeenees 195
ANEXO 1: MANUAL DE EDUROAM ...ttt ettt eeeeataar e e e e e e eeanarneaee e 195
ANEXO 2: SITUACION ACTUAL.....coiiuvieeeeeieeeeeeeteeeeeeeieeeeeeeiaeeeeeeeaseeeeestaeeeeeeisseeeeeesaeeeeessseeeeens 205
Anexo 2.1: Solicitud de Informacion DDT.........ccccoovvvviiiiiiiiieeee e, 205
Anexo 2.2: Formato de Entrevista Revisada y Aprobada ..........ccccceeeveiiiiniieiniieenieeeiee 207
Anexo 2.3: Entrevista Realizada .........coocvvvviiiiiiiiiie e 211
ANEXO 3: FICHA DE REQUERIMIENTOS ....oouuuuuiiiiiiiiiieiiiieeeeeeeeeettaineeeeeeeesessnnnnssseseessssnnnnneeess 215
ANEXO 4: COMPONENTES......uuttttieeeeeieiiiitrreeeeeeeeieetttteeeeeseeaesaessasssssessesssssssrsssssseesssssssssssssseeeens 227
Anexo 4.1: Instalacion de NOde.JS ¥ NPIM.....oieeiiiiiiiieiiiieciie et 227
Anexo 4.2: Instalacion de herramientas C/C++ en npm NOdE.JS .....eeevveeeriieinieeeniieeiiene 229
Anexo 4.3: Instalacion y configuracion del compilador Solidity.........cceeeevieeeiieiiiieeeninn. 230
Anexo 4.4: Instalacion de Web3 JS ...oooeieiiiiiiiiieeeeeee e 232
Anexo 4.5: Instalacion de servidor Ganache ..........cccvvvveviiiiiiiiiiiieiieeeee e 233
Anexo 4.6: Instalacion de Truffle Framework ...........c...ccooovviiiiiiiiiiiiiiiee e, 235
Anexo 4.7: Instalacion de Truffle Contract.............cooouveeeieiieieeieeiiiiee e 236
ANEX0 4.8: BACKENA .....cuvviiiiiiiiceeee e 237
ANEX0 4.9: FIONEENA .....cvviiiiiiiiie e e e et e e et e eeenns 241

xii



Anexo 4.10: Configuraciones de MikroTik AP..........coovieviiiiiiiiiiieece e 252

ANEXO 5: MANUAL DE CONEXION AL MECANISMO DE AUTENTICACION PROPUESTO ............. 255
ANEXO 6: PRUEBA DE CONCEPTO ....ceiiuttteiitieeiteeeiieeeiteeeiteeeeteesiteesieteesibeeesaneessaseesnnseesnnneenas 258
Anexo 6.1: Contrato Inteligente de Prueba de Concepto .........ccceeveveeevveeeicieeecieeeniieeieene 258
Anexo 6.2: Script de Prueba de Concepto........cuvieviieeiiieiiieeeie ettt 260
Anexo 6.3: Script de Captura de MELIICAS. .....cccuvieeviieeiiiieciie et 262
Anexo 6.4: Muestras por rupo de USUATIOS ......eecveerieeriieriieiieeieeiienieesieeseneeseesineeseenenes 264
ANEX0 6.5: Tabla t=StUAENL.......cceiiiiiiieiiieeeceee et 268

Figura 1 FURCION HASN..............ooooeeiiiiieiee ettt e e e e snaee e e en 27
Figura 2 Diagramas de redes inalambricas por drea de cobertura. ................ccccccooeevevciannann.. 28
Figura 3 Diagramas de redes inalambricas por arquiteCtura. ....................ccoeceeveeeeenencraneennne. 30
Figura 4 Modelo de arquitectura de red inalambrica modo infraestructura.............................. 32
Figura 5 Enlace de bloques de informacion mediante hash en una cadena de bloques.............. 34
Figura 6 Diagramas de redes con bases de datos...................cccccouvoieiiiiiiianiiiiiiiiiiiiieie e 41
Figura 7 Generacion de codificacion bajo Funcion Hash. .................ccccccoeivciniiniiicinicncnnnn, 43
Figura 8 Arquitectura de red de una Cadena de Bloques ...................cccccevviiviieiiiiiiiniianene. 44
Figura 9 Vista de alto nivel de una red de cadena de bloques.....................ccccccocivieiniiananne. 45
Figura 10 Capas en una cadena de bloques.......................cccccoovvuiiiiiiiiiiiiiiiiiiieie e 46
Figura 11 Estructura de un BIOGUE ...................cc.ccooociiiiiiiiiiiiiiieee e 47
Figura 12 Cadena de Bloques a partir del Bloque GENesis ...............cccocvveevueeeiieaniieeiiieenenens 49
Figura 13 Diagrama del funcionamiento basico de una Cadena de Bloques.............................. 50
Figura 14 Metodologia en CASCAAQ ....................cccueevcuiieiiiiaiiie et 67
Figura 15 Proceso para la obtencion y establecimiento de requerimientos ...................c........... 69
Figura 16 Distribucion general de conexiones red entre DDTI campus EI Olivo UTN .............. 70
Figura 17 Distribucion de conexiones red inalambrica DDTI campus El Olivo UTN................ 71
Figura 18 Captura de equipos desplegados en el edificio FICA para la banda de 2.4 GHz....... 74
Figura 19 Captura de equipos desplegados en el edificio FICA para la banda de 5 GHz........... 75
Figura 20 Instituciones académicas que forman parte de la red CEDIA .................cc.cccuvveue..n. 77
Figura 21 Fundamentos Red EDURQOAM .................cccccooviiiiieieiieeiee et 78
Figura 22 Captura de la interfaz de Servidor Radius-UTN .............cccccovvveveeieniiiieiiieeiiieeeieens 79
Figura 23 Configuracion de SSID propagado para le red Eduroam....................cccccccocvenennn.n. 80
Figura 24 SSID propagado para le red Eduroam en el edificio de la FICA.................c.............. 81
Figura 25 Configuracion de version de protocolo y canales inalambricos ....................cc........... 82
Figura 26 Captura de interfaz de configuracion de seguridad y protocolo inalambrico ............ 83
Figura 27 Arquitectura de disefio para el mecanismo de autenticacion propuesto................... 100
Figura 28 Diagrama del proceso de levantamiento de Cadena de Bloques .............................. 101
Figura 29 Cuentas Ethereum de prueba para la aplicacion Ganache.....................ccccceevenee... 103
Figura 30 Diagrama de Contrato INteligente....................cccoooeveieniiiaieesiiieiieiieeeeeee e, 105
Figura 31 Diagrama de ACCESO ...............ccccccevuiiiiiiiiiiieeeet ettt 106

xiii



Figura 32 Diagrama de CONVErgeNCIQ.................cc..oceuieeiieeeiieeiiieeeiee e eiee e 109

Figura 33 Diagrama Topologico para el mecanismo de autenticacion propuesto................... 111
Figura 34 Arquitectura del mecanismo de autenticacion basado en Cadena de Bloques ......... 112
Figura 35 Diagrama de clases mecanismo de autenticacion basado en Cadena de Bloques .. 115
Figura 36 Diagrama de secuencia de usuario para el mecanismo de autenticacion ............... 116
Figura 37 Esquema de herramientas requeridas para el mecanismo de autenticacion ............ 117
Figura 38 Caracteristicas de Contrato INteligente ................cc.cccoeveeveeeceeeiienieaiieeieeeeeee e, 118
Figura 39 Diagrama de disefio de interfaz Web ................ccccccoeevveviiiaciisiiiiiieeeeeeeee e, 119
Figura 40 Archivos y directorios de interfaz wWeb ..................cccoccevvveviiicieiiieieeeieeie e, 120
Figura 41 Configuracion de archivo LOZIN.ISX .............c..cccvevvuieoieiiiaiieeie et 121
Figura 42 Configuracion de archivo bIOCKCRAIN.LS ................cccccoveveeieiiiiiiiiieeeeeeee e, 122
Figura 43 Interfaz Web mecanismo de autenticacion Propuesto .................cccoeceeeeeeceeeeeeneenann. 123
Figura 44 Diserio de entorno de pruebas desplegado..................cc..cccovvieviiieniiiiniiianeeennn 124
Figura 45 Entorno de Pruebas de Conexion de Componentes y EQUIDOS.................ccc.cccueen.... 127
Figura 46 Resumen de configuracion para la creacion de una instancia virtual....................... 128
Figura 47 Instalacion de Windows Server 2016 en instancia virtual .................ccccccoueeeeuveenne.. 129
Figura 48 Conexion de Punto de Acceso Inalambrico MikroTik.............c..cccooovvviviiiiininnnnn. 129
Figura 49 Interfaz de Configuracion Punto de Acceso Inalambrico MikroTik.......................... 130
Figura 50 Configuracion de IPs en Windows Server ..............cccccccuveiiiiciniiiniiniinieiieneenn 131
Figura 51 Configuracion de IPs en equipo MikroTik ...............cccoooviiiiiiiiiiiiiniiiiiiieee, 132
Figura 52 Configuracion de red WiFi en MikroTik ..............cccccooiiviiiiiiiniiiniiiiieiciece 132
Figura 53 Prueba de conexion entre equipo de WLAN y Windows Server ............ccccccucueuni.. 133
Figura 54 Prueba de conexion desde Windows Server ..............ccccccevvvinoeniiiiiniienineneennn 134
Figura 55 Verificacion de instalacion de complementos ................cccccccovveeeoieniciiniienieaniennn, 135
Figura 56 Interfaz de plataforma Ganache Ethereum ...................cccccoccvviioenieciniieniiniiniennn 135
Figura 57 Contenido del Contrato Inteligente en Solidity ..............c.cccocoovinoiiniiiiniiiniiiiinenns 136
Figura 58 Configuracion de archivo Truffle-config.js en Ganache..................cccccccoccvcenenanne.. 137
Figura 59 Archivo DIOCKCHGIN.LS...............cc.coooeieiiieeie et 138
Figura 60 Archivo LOZIN.ESX ........ccc.ooeeueiiiieeeeie ettt ssae e sesae e svaeeaaeeeneees 139
Figura 61 Prueba de compilacion de contrato inteligente.................ccccccccuevvivveniieenieeenieeennnn 140
Figura 62 Migracion de contrato inteligente ...................cccocvoueevciieiiuieiiieeeiieesee e 141
Figura 63 Contrato desplegado en GAnache....................ccccccoueeviiieiiieiiieesiieeeie e 141
Figura 64 Acceso a la iNterfaz Web ...............cccoocuveeiiiieiiieeie e 142
Figura 65 Integracion de frontend y backend .......................ccccoovvvvevoiiiiiciiieniiieiiie e 143
Figura 66 Ingreso de Direccion de Cuenta Valida ....................cccoveuveveieeniiieniiieeiieeeieeennn 144
Figura 67 Acceso a Interfaz Web desde diSposSitivo ...............cccccocuevevuiiiciieeniiieiiieeeee e 145
Figura 68 Elementos del entorno de pruebas...................ccocccveeeieeeceeeniieesiieesieeeeieeesiee s 146
Figura 69 Configuracion de red AP MikroTik ..............cccccooviiiiiiiiiiiiiiiiiiieeeeeeee e, 146
Figura 70 Configuracion de conexion a Servidor ..................ccccceuvuaviieiiiiiienieaeese e, 147
Figura 71 Verificacion mecanismo de QutenticaCion ..................cccouvueeercinoeeneaienianineneenens 148
Figura 72 Validacion sin ingreso de datos...................cccoocceeioieiieiiiaiieiie e, 149
Figura 73 Validacion de direccion de cuenta erroneq....................cccceceeceioeeneaccnieeneneneennn 150
Figura 74 Blogque 0 del entorno Ganache de pruebas....................ccccccoevceeciiancianiienieeieeen, 151

Xiv



Figura 75 Creacion de Direccion de CONtIALO .................ccooecveeeiiiieciieiiieeeciieeeiee e 151

Figura 76 Llamada y consulta de contrato inteligente.................cc..ccooevvvvivviieeecieeenieeenireeennnn 152
Figura 77 Generacion de BIOGUES ..................cc.c.ccccueeeiiiiiiiieiiieeciieee e 152
Figura 78 Transacciones GeNeradas ....................cccoouvuieecieeeiieiiiiieeeiee e e e 153
Figura 79 Revision de contrato en GAnACHE ....................cccoccvveeeiuieecieieeiieeeiieeeee e 153
Figura 80 Eventos registrados en GANACRE ....................cccoeevveeciiiieiiiieiiieeecie e 154
Figura 81 Registro de Logs en GANACHE...................c.ccccoovveiiiieiiaeieeiieee e, 154
Figura 82 Trama Beacon propagada por “FICA CRain’.............ccccccovevviivieniiaiieeieeeieeenn, 156
Figura 83 Trama Probe Request propagada por diSpositivo...............ccccccoeeevevcianienieanieeennnn, 156
Figura 84 Trama Probe Response propagada por el punto de acceso.................cccccceeeveenene.. 157
Figura 85 Tramas Authentication Request Y Authentication ReSpOnSe ..............cccccceueeecevennne.. 157
Figura 86 Trama ASSOCIALION REGUEST ...............ccceeeiiuiieiiie et 158
Figura 87 Trama ASSOCIQLION RESPONSE.............cccuveeiiiiaiiieeeie et 158
Figura 88 Trama de asignacion DHGCRP.................ccccccocioiiiiiiiie et 159
Figura 89 Atributos de direccion de cuenta valida .....................ccccocoveveieeniiiieniieeeiieeeeeen 160
Figura 90 Bloque de direccion de cuenta valida....................cccccccoevvoieiiiieiniiiieniieeeiie e 160
Figura 91 Log de direccion de cuenta valida.......................ccoccovviiiiiiiiiiiiiiiiiiieie e, 161
Figura 92 Informacion de direccion de cuenta valida ...................cc.cccoooeiioiiniiiniiiiiiiiien, 161
Figura 93 Ingreso de direccion de cuenta valida.......................cccoocvveiiioiiiiiiniiiiiiieeie, 162
Figura 94 Monitoreo de recursos del Servidor...................ccccoocuiiiiiiiiiiiiiieiiieiiese e, 163
Figura 95 Conexion de usuarios con SErVIdOr ..................cccoceviiciiiieniiniiinieieeeneee e 164
Figura 96 Contrato inteligente de Prueba de conceplto ..................ccccccevcinouenieciniieninieneenn 165
Figura 97 Script de prueba de CONCEPIO..................cccccueeiiciiiiiiiiiiiiiiit et 166
Figura 98 Métricas de prueba de cONCEPLO................ccceoceiiiiiiiiiiiiiiieie e 167
Figura 99 Resultado prueba de cONCEPLO.................ccooocuiiiiiiiiiiiiiiieieee e 168
Figura 100 Tiempos de Conexion de USUAFIOS ...............cccccocueviiouiiiieniiiiiieieeeeeee e 171
Figura 101 Tiempos de Conexion de Grupo de Usuarios Ordenados .................c.ccccocceueeunen. 173
Figura 102 Porcentaje de uso CPU...............ccccooooiieiiiiieiie et 177
Figura 103 USO de RAM ..............cccoooooeeieiieeee ettt nasee e 178
Figura 104 USO de DISCO..............cccueeeeieiiiieeeieeeee ettt sasae e e nnseeeneees 179
Figura 105 Trafico de Red..................cccooouiiiiiieiiiieee et 180
INDICE DE TABLAS
Tabla 1 Caracteristicas de estandares IEEE de la familia 802.11................ccccoevveviveenieeannnnn. 36
Tabla 2 Tipos de rede de cadenas de DIOGUES .....................cccceeeviiiiiiiiieiiiesiiieeiie e 57
Tabla 3 Switchs desplegados en la infraestructura de red de la FICA ...............cccccevveveveennnnnnn. 73
Tabla 4 Puntos de Acceso desplegados en la infraestructura inalambrica de red de la FICA.... 75
Tabla 5 Analisis de situacion actual en la infraestructura inalambrica de red de la FICA ........ 83
Tabla 6 Actores fundamentales en el desarrollo del proyecto ...............ccccccovevevieviieenieeennnann, 85
Tabla 7 Nomenclatura de reqUerimIERLOS .................cccueevcureeeeeeesieeeiieeeiieesieeesreeeereeenaeeeneneeens 86
Tabla 8 Requerimientos de Stakeholders......................ccoccevviiiiiiiiiiiiiiieiieee e 87



Tabla 9 Requerimientos de SiSIEMA................cc.cccueeeeuieeiiie e e e eee et eeeaaeeen 89

Tabla 10 Requerimientos de AVQUITECIUTA.................cc..eeeueeeeeeeeiieeeeeieeeetieeeieeeeaeeeereeesaeeesaneeen 91
Tabla 11 Eleccion de HArdWare..................ccccoioiiiiiiiiiiiiii ettt 94
Tabla 12 Requisitos Minimos de Hardware .....................cc.cccocueeviiiaiiiiieiieeeiieeccee e 95
Tabla 13 Eleccion de Equipos de Acceso INAlAmMbBIiCO ................c..ccceeveeeeiciiieniiieeiieeciieeeieens 95
Tabla 14 Caracteristicas equipos de Punto de Acceso Inalambricos .................cccccceueeeeuveennennn. 96
Tabla 15 Eleccion de SOfIWATE ..............ccccccuiiieeiieeieee ettt 97
Tabla 16 Herramientas de SOfIWATe................cccocccuieieeiiieiieeie et 99
Tabla 17 Plan de PrUEDAS..................ccoocueiiiiiiiiei ettt 125
Tabla 18 Tramas de cONexion WLAN ...........cccccoooiioiiiiiiiiiesiet et 155
Tabla 19 Tiempos de Grupo de USUATIOS ............c.c.ccceeeeeeiiaeiieeieieeieeeeeeee e 169
Tabla 20 TiempoS de USUAFIO...............c..coccueieeieeeiee et e e 170
Tabla 21 Tiempos de Usuario Ordenados..................cc.ccccueevuieiiiiiiiiieiiieeeieeeee e 172
Tabla 22 Comparativa de Intervalos de CONfIANZA....................ccooccueeeveiieiaiieiieaiieeieeieee e, 175
Tabla 23 Métricas de Prueba de CONCEPIO ...............ccoeeeueeeiiieeieeeieeeie e 176

XVi



1. Capitulo I: Antecedentes

Este capitulo detalla los lineamientos iniciales a tomar en cuenta para el desarrollo del
siguiente trabajo de titulacion, donde se describen; el tema, el planteamiento del problema, los
objetivos, el alcance y su justificacion, a fin de establecer la importancia y limitaciones para el

desarrollo de esta investigacion.

1.1. Tema
“MECANISMO DE AUTENTICACION UTILIZANDO CADENA DE BLOQUES EN
UN ENTORNO INALAMBRICO DE PRUEBAS EN LA FACULTAD DE INGENIERIA EN

CIENCIAS APLICADAS”

1.2. Problema

Tomado como referencia a la tecnologia de acceso a la infraestructura de red inalambrica
usada en la Facultad de Ingenieria en Ciencias Aplicadas (FICA), que utiliza un servidor
FreeRadius/LDAP con EAP 802.1X centralizado, ubicado en la DMZ de la universidad y el cual
no cuenta con su respectivo equipo de respaldo y que ademas este servidor debe ser compatible y
se debe sincronizar con la Wireless LAN Controller (WLC) de la universidad (GARRIDO, 2018),
para integrar el método de acceso y validacion en los Puntos de Acceso o APs (Lederkremer, 2019)
de la facultad; los cuales propagan los Identificadores de Red, Service Set Identifier o SSID
(Coleman et al., 2016) utilizados para acceder a la infraestructura de red inaldmbrica y que ademas
garantizan la conexion a Internet del personal administrativo, docentes y estudiantes; siendo el

unico sistema de validacion y control de usuarios.
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Actualmente, en la Universidad Técnica del Norte como en la Facultad de Ingenieria en
Ciencias Aplicadas, la administracion y acceso a la infraestructura inaldmbrica de red, depende de
equipos centralizados; donde, la WLC, junto con un servidor FreeRadius enlazado a una base de
datos LDAP y bajo estdndar IEEE 802.1X; permiten el acceso y validacion de usuarios. Este tipo
de autenticacion, se basa en un servidor de autenticacion con soporte RADIUS y protocolos EAP-
802.1X, que depende de que el usuario y el AP acepten la politicas de seguridad y autenticacioén
mediante ¢l envid y uso de mensajes segiin el método EAP seleccionado lo que deriva en un mayor
intercambio de tramas (Brincat et al., 2019) y tiempos de retardo o desempefio (Jiang et al., 2019),
sin tener en cuenta parametros como; autenticacién anonima, acceso seguro, ataques de tipo
hombre en el medio o accesos maliciosos (Niu et al., 2018; Sanda & Inaba, 2016); es asi, que este
enfoque centralizado presenta inconvenientes como; la existencia de un unico punto de fallo o que

la validacion de credenciales de usuario se realice por una entidad unica.

Después del analisis y la comprension de los pardmetros necesarios usados para el acceso
a la infraestructura de red inaldmbrica, las caracteristicas y debilidades del método de autenticacion
utilizado; se propone investigar un mecanismo opcional de acceso inaldmbrico basado en la
tecnologia de Cadena de Bloques, la cual es la base para las criptomonedas (Nakamoto, 2008),
considerando una arquitectura donde los usuarios utilicen una aplicacion Ethereum Wallet o bien
un interfaz de usuario, ademas del uso y eleccion de los protocolos ERC20, ERC223, ERC721 o
JSON-RPC (Balmaseda Aranda, 2018; K. Carrion, 2018; IETF, 2006); la implementacion de una
Cadena de Bloques Privada que usaré plataformas Ethereum, Go-Ethereum, Geth, QuorumChain,
CASPER o Ganache con Hardhat o Truffle Framework (Balmaseda Aranda, 2018; FRUTOS,
2019) y el desarrollo del contrato inteligente bajo el lenguaje de programacion Solidity y su

respectivo Command Line Interface (CLI); asi los usuarios deberan acceder en su dispositivo la
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aplicacion o interfaz de acceso, ingresar sus credenciales, el entorno de cadena de bloques validara
el registro de los usuarios y el cumplimiento del contrato inteligente; como parte de la

investigacion para el mecanismo de autenticacion y acceso inalambrico propuesto.

De esta manera se plantea la investigacion de un método alternativo de autenticacion,
tomando en cuenta los factores negativos presentes en el método de autenticacion usado, como; la
existencia de un solo ente de validacion, limitantes dependientes de la configuracion de un segundo
equipo, direccion IP, dominio, puerto de red o implicaciones de caracter técnico como seguridad,
intercambio de tramas, tiempos de retardo y sus efectos directos en el desempeno del mecanismo
de acceso inaldmbrico en la Facultad de Ingenieria en Ciencias Aplicadas. Los cuales se pretenden
solucionar, adaptando un conjunto de técnicas que usa la tecnologia de fondo de las criptomonedas;
especificamente los métodos empleados para compartir y validar transacciones mediante un
contrato inteligente, encadenando bloques de informacion; donde cada bloque depende del bloque
anterior, y cada nodo conoce dicha cadena de bloques, para asi demostrar la existencia de una
alternativa adaptable para la autenticacion inalambrica a mas de que esta puede ser una plataforma
anonima, segura, confiable y distribuida (Niu et al., 2018; Sanda & Inaba, 2016) que no depende

de una tercera parte de confianza, y que supone un mejor desempefio.

1.3. Objetivos

1.3.1. Objetivo General

Adaptar un mecanismo de autenticacion inaldmbrica utilizando Cadena de Bloques en un

entorno inaldmbrico de pruebas en la Facultad de Ingenieria en Ciencias Aplicadas

19



1.3.2. Objetivos Especificos

Analizar la situacion actual del método de autenticacion inalambrico usado actualmente en

la Facultad de Ingenieria en Ciencias Aplicadas.

Definir el funcionamiento de la tecnologia de Cadena de Bloques como método de

autenticacion.

Establecer las herramientas, algoritmos y protocolos para la adaptacion del nuevo

mecanismo de autenticacion para redes inaldmbricas.

Establecer un entorno de pruebas que permita simular la red de conectividad inalambrica

de la Facultad de Ingenieria en Ciencias Aplicadas, para el mecanismo de autenticacion propuesto.

1.4. Alcance

Este proyecto plantea, investigar y adaptar la tecnologia de la Cadena de Bloques en un
método alternativo de autenticacion y acceso a redes inalambricas, donde el proceso de desarrollo

técnico se establece en cuatro etapas que se detallan a continuacion.

En la primera etapa se investigard y se buscara referencias bibliograficas para comprender
las caracteristicas generales de la tecnologia de Cadena de Bloques como; su Definicion,
Arquitectura, Elementos, Tipologia y Tratamiento de Datos; para luego abordar Ilas
particularidades mas especifica para su desarrollo como; la creacion de Nodos, Mineros,
generacion de bloques, Bloque Genesis, funcionamiento del Algoritmo de Consenso, Algoritmos

Criptograficos, Tokens, Contratos Inteligentes, Transacciones y Mineria; temas en los que se
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debera profundizar y explorar para su aplicabilidad y uso en la autenticacién inalambrica, como

punto de partida.

La segunda etapa, implica levantar informacion sobre la situacion actual concerniente al
método de autenticacion inaldmbrico implementado por la Direccion de Desarrollo Tecnolodgico e
Informatico de la Universidad Técnica del Norte, asi como la administracion de red de la Facultad
de Ingenieria en Ciencias Aplicadas, de manera més precisa lo concerniente a la Infraestructura,
Configuracion, Protocolos, Equipos, Servidores, Redundancia, SSID propagado y mecanismos de

Autenticacion y Acceso inalambrico que se usan.

En la siguiente etapa, se seleccionara el software, los protocolos, algoritmos, herramientas
y los complementos, ademdas se tomard en cuenta las especificaciones de hardware que se
requieran; se integrard la tecnologia de Cadena de Bloques al mecanismo de acceso inaldmbrico,
con base en la gestion de acceso de usuarios y validacion de credenciales; se consideraran el
nimero de nodos, se elijaran librerias, se determinara el desarrollo y/o uso de interfaz de cliente
externo, el uso de procedimientos remotos y llamada de procesos para ¢l envi6 de datos hacia la

Cadena de Bloques; dentro de la adaptacion y desarrollo del mecanismo de acceso.

La ultima etapa consiste en establecer un entorno de pruebas o ambiente de simulacion de
la red inalambrica de la Facultad de Ingenieria en Ciencias Aplicadas, para realizar pruebas
concepto o de funcionamiento del mecanismo de autenticacion inalambrico usando Cadena de

Bloques, que permita acceder al recurso de red.
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1.5. Justificacion

Actualmente la Facultad de Ingenieria en Ciencia Aplicadas cuenta con diferentes SSID y
configuraciones de autenticacion de acceso inalambrico, por un lado esta la encriptacion WPA2
PSK, donde solo se configura y se solicita una clave para acceder a la red y por otra parte esta el
caso en donde, el servidor FreeRadius es el inico que autentica y autoriza el acceso inalambrico
de los usuarios, de modo que el acceso a las redes inalambricas, en la Faculta de Ingenieria en
Ciencias Aplicadas puede verse vulnerado, ya que el acceso a ciertas redes depende Uinicamente
de la clave WPA2 PSK configurada, por lo que no se puede controlar el acceso e identidad, asi
también, en un entorno donde se depende de un servidor RADIUS centralizado que no cuenta un
servidor de respaldo; el servicio de acceso a la redes inaldmbricas se veria afectado; otro aspecto
a sefialar es que se depende de la configuracion y la sincronizacion con la controladora MikroTik
donde se conectan los APs de la facultad, ya que se debe asignar una direccion IP, dominio de red
o nimero de puerto del servidor RADIUS; donde para que el servicio funcione correctamente se,
deben direccionar las peticiones de validacion hacia el servidor RADIUS, que accede a los
registros de la LDAP para validar la conexion; por otra parte cabe mencionar pardmetros
relacionados con el desempefio, rendimiento, intercambio de tramas en el acceso o el hecho de que

no exista otro método alternativo de autenticacion.

En el panorama actual, la tecnologia detras del Bitcoin y otras criptomonedas ha llamado
la atencion de muchos investigadores y desarrolladores, quienes después de comprender la
tecnologia de Cadena de Bloques, han buscado llevar y explotar sus capacidades en diferentes
sectores de la industria como; la salud, el transporte, las finanzas, la ciberseguridad, el Internet de
las Cosas y las Telecomunicaciones; y es en estos ultimos sectores mencionados donde, se han

elaborado una cantidad considerable de articulos cientificos y publicaciones tecnoldgicas, para
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aprovechar y usar la tecnologia; en el acceso a redes de sensores (Balmaseda Aranda, 2018), acceso
seguro, confiable y anoénimo (Niu et al., 2018; Wei et al., 2019) o autenticaciéon y acceso
inalambrico (Wei et al., 2019); donde aparte de poner aprueba el alcance de la capacidades de la
tecnologia de Cadena de Bloques (Jiang et al., 2019), también se analiza el rendimiento y

desempefio que involucra la implementacion de esta tecnologia (Sanda & Inaba, 2016).

De esta manera en el presente proyecto se propone el uso de la tecnologia emergente de
Cadena de Bloques, como solucion a necesidades de seguridad y ciberseguridad, mediante el uso
de algoritmos de consenso, sistemas descentralizados e infraestructuras de clave publica, en el
sector de las telecomunicaciones; especificamente eliminando la necesaria presencia de una
entidad intermediaria y destacando la capacidad de validacion y verificacion de informacion
publicada en la cadena, que se basa en el consenso de los nodos involucrados; usando estas
caracteristicas y siguiendo la linea de investigacion propuesta por la Facultad de Ingenieria en
Ciencias Aplicadas “Innovacion y Transferencia Tecnoldgica”; este proyecto generara
informacion que permitira analizar la Tecnologia de Cadena de Bloques en virtud de sus ventajas

y vulnerabilidades, en el disefio y desarrollo de un mecanismo de autenticacion inaldmbrico.

Finalmente, hay que mencionar, que, al ser uno de los primeros estudios sobre esta tematica
en la carrera, este trabajo pretende ser un acercamiento tedrico — practico al uso de la tecnologia
de Cadena de Bloques por lo que, en su defecto, se hara uso de la plataforma Blockchain privada
de pruebas de Ethereum o se procurara generar una plataforma Blockchain privada para crear
entornos de estudio; asimismo la implementacion del mecanismo de autenticacion esta fuera del

alcance de este proyecto, quedando esta parte a criterio de los administradores de red.
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2. Capitulo II: Marco Tedrico

El presente capitulo detalla la fundamentacion teérica base para el desarrollo de esta
investigacion, donde se describen conceptos, caracteristicas y términos relacionados con la
Tecnologia de la Cadena de Bloques, su arquitectura, funcionamiento, vulnerabilidades, usos y
aplicaciones; también sobre temas relacionados con Criptografia y Tecnologias de Acceso a Redes

Inalambricas.

2.1. Términos Relacionados
Este apartado describe los términos basicos; usados de manera recurrente durante el
desarrollo de esta investigacion, los cuales estan presentes en el estudio de los campos de
ciberseguridad, redes inaldmbricas y cadena de bloques; y que se conceptualizan brevemente a

continuacion.

e Amenaza: Se define como una entidad o circunstancia desfavorable que atente contra el
buen funcionamiento de un sistema informatico o red; y tiene consecuencias negativas
provocando indisponibilidad o pérdidas; puede ser de causa fortuita o intencional
aprovechando vulnerabilidades o debilidades existentes (Cuzme, 2017; Instituto Nacional

de Ciberseguridad, 2017).

e Vulnerabilidad: Son las fallas y defectos de seguridad que se traducen en debilidades y
que pueden ser explotadas para repercutir en el correcto funcionamiento de un sistema
informatico o de red, estos agujeros de seguridad son aprovechados por atacantes para
acceder a los sistemas y redes con fines maliciosos (Cuzme, 2017; Instituto Nacional de

Ciberseguridad, 2017; Panda Security, n.d.).
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Riesgo: Es la probabilidad de que ocurra un incidente o se materialice una amenaza, se
plantea respecto a la existencia de vulnerabilidades frente a amenazas que producen dafio

o un impacto desfavorable (INCIBE, 2017).

Autenticacion: Una caracteristica primordial en una comunicacion segura, y es el proceso
de comprobacion; donde alguien es, quien dice ser; al acceder a un equipo o servicio

(Instituto Nacional de Ciberseguridad, 2017).

Triangulo CIA: También conocido como triangulo de seguridad informatica o CIA por
sus siglas en inglés, abarca los tres pilares fundamentales que se encargan de brindar
proteccion a la informacion sensible. Estos son Confidencialidad, Integridad y

Disponibilidad (Flores, 2021).

Confidencialidad: Garantiza que el acceso a la informacidon sea solo para aquellos
autorizados a su acceso, siendo uno de los fundamentos de la seguridad de la informacion

(Cuzme, 2017; Interdominio, 2020).

Integridad: Es el fundamento que avala y verifica la exactitud de la informacion, asi como
también que esta no haya sido alterada, perdida o destruida accidental o intencionalmente

por terceros (Cuzme, 2017; Instituto Nacional de Ciberseguridad, 2017).

Disponibilidad: Es la capacidad de accesibilidad y uso de informacion cuando los usuarios
autorizados lo requieran, junto con la integridad y la confidencialidad conforman los
fundamentos de la seguridad de la informacién (Cuzme, 2017; Instituto Nacional de

Ciberseguridad, 2017).
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Encriptacion: Es una técnica usada para ocultar la informacion y en donde solo los
individuos autorizados que disponen de una clave o cddigo puedan descifrar y visualizar la
informacion; permitiendo que los procesos de intercambio de datos sean mas seguros

(BBVA, 2018; Munro, 2020).

Criptografia: Se denomina el conjunto de técnicas de cifrado o codificacion de
informacion, que se crean a partir de algoritmos matematicos complejos; a fin de que dicha
informacion sea ininteligible a terceros no autorizados (CRIPTONOTICIAS, 2019;

Lizarraga et al., 2018).

Cifrado Simétrico: Es un mecanismo de cifrado en donde se usa la misma clave para cifrar
y descifrar y las dos partes que interviene en el proceso deben acordar de antemano dicha

clave (Torres Cardona, 2021).

Cifrado Asimétrico: Es un método de cifrado que usa dos claves diferentes una publica y
una privada, las cuales estdn vinculadas matematicamente entre si; la clave publica se
comparte, pero la privada debe mantenerse oculta; ambas pueden usarse para cifrar
informacion y la clave opuesta a la que se use, se empleara luego para decodificarla (Torres

Cardona, 2021).

Algoritmo: Se define como algoritmo a, un conjunto ordenado de pasos para solucionar
un problema; en criptografia y en las criptomonedas los algoritmos de cifrado son
operaciones o funciones matematicas usadas en combinacion con claves para garantizar la
confidencialidad e integridad de la informacion o de las transacciones
(CRIPTONOTICIAS, 2019; Instituto Nacional de Ciberseguridad, 2017; Panda Security,

n.d.).
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e Funciones Hash: Una funcion hash criptografica, es un algoritmo matematico, que con
una entrada X, obtiene una salida Y como se observa en la Figura 1 (Martinez Bohoérquez,
2017). Otros autores también definen que es una clave o huella digital unica, irrepetible y
no que se puede modificar; ademas identifica un conjunto de datos cifrados a los que se les
aplica una funcién matematica aleatoria compleja, que da como resultado una cadena
alfanumérica tnica de longitud fija denominada hash, que sera diferente si se modifica un
solo bit del paquete de datos original, dando como resultado un hash distinto (BBVA, 2018;

CRIPTONOTICIAS, 2019; Lizarraga et al., 2018).

FIGURA 1
FUNCION HASH
N\
#935¢526659
6bbb97e9a51
I ) # 471765d8e1a
—— 399be5dc31a
— FUNCION HASH 49cb43c6845
6b63be252¢
TEXTO PLANO TEXTO CON HASH

Tomado y adaptado de Simulacion de una moneda virtual con Blockchain (p.11) por (Serna, 2017).

2.2. Redes Inalambricas
Para contextualizar mejor el campo de investigacion en relacion al tema planteado, es
necesario mencionar en esta seccion los aspectos basicos pertinentes a una red inaldmbrica; la cual
permite la conexion de nodos sin necesidad de un medio fisico, usando ondas electromagnéticas
para el envio y recepcion de informacion entre dispositivos (Gamba & Valencia, 2021); y que usa
el aire como medio de transmision y la radiacidén electromagnética, la cual es susceptible a
interferencias por lo que su desarrollo especifico de redes cubren una longitud de area establecida,

ya sea para el uso empresarial o doméstico. Las redes inalambricas pueden clasificarse segin dos
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criterios; por su zona o area de cobertura y por su infraestructura, arquitectura o modelo adaptado

(Yépez Lapo, 2021).

2.2.1. Redes Inaldmbricas por Area de Cobertura

Dentro de la clasificacion de las redes inaldmbricas se hace referencia al dimensionamiento,
zona o area que estas pueden cubrir y el alcance que tienen. Los grupos especificos segun el area
de cobertura son WPAN, WLAN, WMAN y WWAN, los cuales se ilustran en la Figura 2, donde

se representa sus respectivos diagramas y se explican brevemente a continuacion.

FIGURA 2

DIAGRAMAS DE REDES INALAMBRICAS POR AREA DE COBERTURA.
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Tomado y adaptado de (Salazar, 2016; Yépez Lapo, 2021).

Las redes inalambricas de area personal o WPAN (Wireless Personal Area Network),
son redes con un corto alcance que cubren una distancia de diez metros; usadas para conectar y
comunicar dispositivos personales o muy cercanos, generalmente no involucran el uso de una
infraestructura para la conexion; siendo una solucion eficiente y de bajo costo (Salazar, 2016). Las
tecnologias que permiten desplegar este tipo de redes son; Bluetooth (IEEE 802.15.1), UWB
(IEEE 802.15.3), ZigBee (IEEE 802.15.4), HomeRF y enlaces infrarrojos con tecnologia IrDA

(Yeépez Lapo, 2021).
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Por otra parte las redes inalambricas de acceso local o WLAN (Wireless Local Area
Network), se disefian para proporcionar acceso de dispositivos inaldmbricos en redes domésticas,
educativas o empresariales con areas de cobertura de hasta cien metros, su implementacion y uso
frecuente se debe a que permiten la movilidad de los usuarios dentro del area de cobertura, sin
desconectarse de la red (Collaguazo, 2017; Salazar, 2016) estas redes se basan en tecnologias IEEE
802.11 mas conocido como Wi-Fi y otras no tan comerciales como HIPERLAN 1y 2 (Yépez

Lapo, 2021).

Asi mismo, las redes conocidas como bucles locales de radio (BLR), redes inalambricas
de area metropolitana o WMAN (Wireless Metropolitan Area Network), se basan en la
tecnologia IEEE 802.16 (Yépez Lapo, 2021) que hace referencia al estandar WiMAX (Worldwide
Interoperability for Microwave Access) y tienen un alcance en el orden de las decenas de
kilémetros; esta tecnologia maneja una arquitectura de comunicacion punto a multipunto y su
objetivo es proporcionar alta velocidad en la transmision de datos en redes inaldmbricas de area
metropolitana e interconectar redes locales inaldmbricas o WLANs por WiMAX en una gran
WMAN, lo que permite conectar ciudades sin la necesidad de recurrir a un medio fisico o uso de

cableado (Salazar, 2016).

Finalmente las redes inalimbricas de area ampliada o WWAN (Wireless Wide Area
Network), tienen un alcance que supera los cincuenta kilometros, hacen uso de frecuencias
licenciadas o reguladas y generalmente su cobertura abarca extensas areas como ciudades o paises;
se conectan usando sistemas de comunicacion satelital y antenas en radio bases y estaciones base
de proveedores de servicios de Internet y telefonia celular (Salazar, 2016) y para interconectarse y

transmitir informacién con otros puntos a lo largo del planeta; las principales tecnologias que se
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usan son; 2G-GSM, 2.5G-GPRS, 3G-UMTS, LTE, 4G, 5G, (Yépez Lapo, 2021) proximamente

6G y por su puesto las de comunicacion satelital.

2.2.2. Redes Inalambricas por Arquitectura

Las redes inalambricas también catalogadas como redes modviles deben permitir que sus
estaciones o usuarios accedan a la informacion, sin que sea relevante su ubicacion geografica
dentro del 4rea de cobertura (Yépez Lapo, 2021); por tal razon existen dos modos de configuracion
respecto a la arquitectura que se muestran en la Figura 3 y se usa en el despliegue de una red

inalambrica, siendo ad hoc e infraestructura (Salazar, 2016).

FIGURA 3

DIAGRAMAS DE REDES INALAMBRICAS POR ARQUITECTURA.

()

Tomado y adaptado de (Yépez Lapo, 2021).

¢ Redes sin Infraestructura o Ad Hoc

En este tipo de redes, fundamentalmente no se hace uso de una infraestructura de red
preestablecida, asi como también no se requiere de una administracion centralizada de red; ya que
los propios hosts y nodos mdviles conforman una infraestructura de red sin limitaciones de tamafo

y puede conformarse por cientos o miles de hosts modviles, estableciendo una topologia de
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conexion entre nodos cambiante debido a la movilidad de los mismos (Yépez Lapo, 2021), esto se

representa en la Figura 3 en la seccion referente a Redes Ad Hoc.

Por ende conceptualmente, las redes Ad Hoc deben ser auto configurables y de facil
despliegue, ofreciendo conectividad emergente entre dos o mas hosts/nodos inaldmbricos; y que
para acceder al enlace y compartir informacién deben conectarse; automaticamente,
periodicamente, bajo demanda o solicitud; asi mismo los hosts pueden salir de la red
dindmicamente, sin notificar a otros nodos y en lo posible sin interrumpir la comunicacion de la
red; su uso y aplicacion es frecuente en los &mbitos: militar, industrial, académico, el sector de la
salud y en emergencias de busqueda y rescate (Collaguazo, 2017; Salazar, 2016; Yépez Lapo,

2021).

Asi pues, es denominado como Conjunto Independiente de Servicios Basicos o IBSS
(Independient Basic Service Set), y hace referencia a redes sin infraestructura que conectan grupos
pequetios de dispositivos inalambricos entre si; los nodos se comunican de igual a igual y con una
comunicacion punto a punto, lo que limita que la arquitectura no admita una pasarela de conexion

hacia redes cableadas o a Internet (Romo, 2022; Salazar, 2016; Yépez Lapo, 2021).

e Redes con Infraestructura

En el modo infraestructura se usan dispositivos de control de trafico denominados;
estaciones base (Base Station, BS) o puntos de acceso (Access Point, AP); estos dispositivos actian
como pasarela (Gateway) permitiendo el trafico entre: la red cableada, la red inalambrica y los
dispositivos moviles; la conexion de los nodos inalambricos con el punto de acceso se realiza uno
a la vez, mediante solicitudes de transmision y envié de informacion para conectarse con

dispositivos en la infraestructura cableada o con otros nodos inalambricos como se muestra en la
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Figura 4; por otra parte el despliegue de una red modo infraestructura representa un gasto adicional
por la instalacién de puntos de acceso, pero su implementacion brinda seguridad, gestion, control,

escalabilidad y estabilidad (Collaguazo, 2017; Salazar, 2016; Yépez Lapo, 2021).

FIGURA 4

MODELO DE ARQUITECTURA DE RED INALAMBRICA MODO INFRAESTRUCTURA
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Nota: Representacion de red inalambrica modo infraestructura; donde se aprecia también

diagramas para BSS y ESS. Tomado y adaptado de (Collaguazo, 2017; Romo, 2022; Yépez Lapo,
2021).

Dentro de la configuracion de redes inalambricas con infraestructura podemos diferenciar
dos modos; el primero denominado Conjunto de Servicios Basicos o BSS (Basic Service Set),
que esta compuesto por un punto de acceso y los dispositivos moviles, el AP coordina la
comunicacion de los dispositivos de red y también realiza funciones de almacenamiento temporal

y de pasarela hacia otras redes, ver Figura 4 (Romo, 2022; Salazar, 2016).

Por otra parte el segundo modo de configuracion es el Conjunto de Servicios Extendidos

o ESS (Extended Service Set), el cual conecta varios puntos de acceso o BSS permitiendo a los
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dispositivos inaldmbricos moverse libremente, en un rango de cobertura mayor y de un punto de
acceso a otro sin desconectarse de la red ESS, como se aprecia en la Figura 4; ademas toda la
comunicacion pasa por el punto de acceso, lo que significa que los dispositivos méviles no pueden
comunicarse entre ellos, a menos que sea mediante el punto de acceso al que estén asociados

(Romo, 2022; Salazar, 2016; Yépez Lapo, 2021).

2.1.1. Cadena de Bloques

Como lo conceptualiza Preukschat: “Una Cadena de Bloques no es otra cosa que una base
de datos distribuida entre diferentes participantes, protegida criptograficamente y organizada en
bloques de transacciones relacionados entre si matematicamente” (Preukschat et al., 2017); de
esta manera se entiende que la base para una Cadena de Bloques es el conceso de la informacion

entre todos los participantes.

Otra definicion similar expresa que: “Una Cadena de Bloques, o Blockchain, también
conocida como libro de contabilidad distribuido (distributed ledger), es una base de datos
distribuida que registra bloques de informacion y los entrelaza para facilitar la recuperacion de

la informacion y la verificacion de que esta no ha sido cambiada” (Acuia, 2017).

Una tercera opinion formada de las muchas existentes, elaboradas y publicadas por
investigadores en libros y articulos cientificos manifiesta que: “Blockchain puede definirse como
un libro digital compartido que abarca una lista de bloques conectados y almacenados en una red
distribuida, descentralizada y protegida mediante criptografia, sirviendo como un depdsito de

informacion irreversible e incorruptible” (Beck & Miiller-bloch, 2017) (Pacheco Jiménez, 2019).

De estos conceptos se resume que una Cadena de Bloques o Blockchain es un concepto

que surge y se relaciona a las criptomonedas, mas estrechamente al Bitcoin; como lo describe en
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su propuesta Satoshi Nakamoto, donde detalla la funcionalidad independiente de esta tecnologia,
para realizar transacciones entre pares y se ubica como pilar de las criptomonedas, definiéndose
basicamente como un gran registro consensuado, seguro, descentralizado e infalsificable (Casas et
al., 2019); donde todos los nodos validan la legitimidad de la informacion en las transacciones; y
los bloques de informacién se enlazan mediante un “hash” que conecta el bloque actual con el
anterior y asi sucesivamente hasta llegar al bloque génesis (Acuifia, 2017). En la Figura 5 se

representa como se enlazan los bloques en una cadena de bloques.

FIGURA 5

ENLACE DE BLOQUES DE INFORMACION MEDIANTE HASH EN UNA CADENA DE BLOQUES

HASH ()
BLOQUE
GENESIS
prev:HASH (V) prev:HASH (') prev:HASH (1)
DATOS DATOS DATOS

Nota: La imagen muestra como los bloques se conectan y dependen del hash del bloque anterior.
Tomado y adaptado de Estudio sobre Bitcoin y Tecnologia Blockchain. Cuadernos Cef,
I(November), 1-44, por (Acuiia, 2017).

2.2. WIFI
Acrénimo para la tecnologia Wireless Fidelity, la cual define el conjunto de normas para
redes inaldmbricas de area local o WLAN, es una tecnologia de conexion inaldmbrica de bajo
coste, usando como medio de transmision ondas electromagnéticas bajo el estandar IEEE 802.11
(Andaluz, 2021; Monzon & Angulo, 2020). Las principales ventajas de esta tecnologia son: la
movilidad de los dispositivos, los cuales pueden ubicarse en cualquier lugar dentro del area de
cobertura sin depender de un medio fisico de conexion; la flexibilidad que permite, mantener la

configuracion de red, aun después de instalar nuevos dispositivos y la escalabilidad que facilita
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extender la red, después de haber sido implementada. Como desventaja las redes WiFi son

susceptibles a interferencias generadas por atenuacion, lluvia, niebla, dispersion y entre otras

(Andaluz, 2021).

2.2.1. IEEE 802.11

Ratificado en 1997 por el IEEE o Instituto de Ingenieros Eléctricos y Electronicos (/nstitute
of Electrical and Electronic Engineers), especifica un ancho de banda de 1 a 2 Mbps, trabajando
a 2,4 GHz. Este estandar define el conjunto de reglas y protocolos que garantizan la
interoperabilidad, el control de acceso al medio (MAC) y a la capa fisica (PHY); para el despliegue
de WLANSs y sus requerimientos de funcionamiento a nivel de capa fisica y de datos para
soluciones con tecnologia WiFi (Andaluz, 2021; Romo, 2022; Salazar, 2016). A continuacion, se
detalla brevemente la evolucion y caracteristicas principales de la familia del estandar IEEE 802.11
que también se resume en la Tabla 1; avances y rectificaciones realizadas a partir del primer

estandar presentado en 1997 (Romo, 2022).

Después de la primera version se denominaria WiFi al conjunto IEEE 802.11; siendo IEEE
802.11b ratificado en el afio de 1999 a partir del IEEE 802.11 original, este estandar es usado
actualmente y trabaja a 2,4 GHz con una tasa de transferencia de 11 Mbps; la siguiente version
IEEE 802.11a se definiria como WiFi5 e incorpora una transferencia de datos mas rapida, pero
no es compatible con otras versiones; trabaja a SGHz y con una tasa de transferencia de 54 Mbps;
mientras que IEEE 802.11c es una version modificada del estandar 802.11d, para permitir la
compatibilidad con dispositivos 802.11 a nivel capa de datos y a su vez IEEE 802.11d permite el
uso internacional de las redes 802.11 locales; es decir que distintos dispositivos puedan

intercambiar datos en rangos de frecuencia permitidos por el pais de origen del dispositivo.
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Por otra parte, la version IEEE 802.11e incluye mejoras para audio y video, ademas define
los requisitos de ancho de banda y retardo de transmision; dedicado a mejorar la calidad de servicio
sobre la capa enlace de datos. Asi mismo IEEE 802.11f fue creado para garantizar la
interoperabilidad de puntos de acceso en una red inalambrica de area local multi proveedor y define
el registro de los APs de acceso y el intercambio de informacion cuando un usuario se traslada de
un AP a otro. En IEEE 802.11¢g las tasas de transferencia de datos iguales a las de IEEE 802.11a,
es compatible con IEEE 802.11b; con un ancho de banda de 54Mbps y en el rango de frecuencia
de 2,4 GHz. Para IEEE 802.11h se decidio resolver problemas de coexistencias de las redes 802.11
con sistemas de radares o satélites, con base en reglamentos europeos para WLANs a 5GHz;

especificando el control de potencia de transmision y frecuencia dinamica.

Ademas, con el fin de mejorar la seguridad en la transferencia de datos aparece IEEE
802.11i, determinando vulnerabilidades actuales en la seguridad para protocolos de autenticacion
y de codificacion, basandose en el protocolo AES. Con IEEE 802.11n surge la nueva generacion
de WiFi, con tasas superiores a 100 Mbps, se basa en la tecnologia MIMO vy trabaja en las
frecuencias de 2,4 y 5 GHz. Posteriormente IEEE 802.11ac brinda una velocidad de 1,3 Gbps,
operando en la banda de SGHz; presenta menos interferencias, usa modulacion 256QAM y posee
la tecndloga MU-MIMO. Finalmente, IEEE 802.11ax opera en 2,4 y 5 GHz, introduce OFDMA

mejorando la eficiencia espectral y soporte de modulacion 1024-QAM.

TABLA 1

CARACTERISTICAS DE ESTANDARES IEEE DE LA FAMILIA 802.11

Estandar L . Ancho de . . e
IEEE Caracteristica Banda Canal Velocidad Publicacion
802.11 Legacy 2.4 GHz 20 MHz 1 -2 Mb/s 1997
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Mas comercializado
802.11b (Wi-Fi 1 o Wi-Fi B) 2.4 GHz 20 MHz 11 Mb/s 1999
Banda de 5 GHz
802.11a (Wi-Fi 2 0 Wi-Fi A) 5 GHz 20 MHz 54 Mb/s 1999

Revision de 802.11b

802118 wiki3owiriG 24GHZ  20MHz 54 Mb/s 2003
802.11n  Introduce SU-MIMO 2.4-5GHz 20,40 MHz > 600 Mb/s 2009
802.11ac  Revisién 802.11n. 20, 40, 80
wave | Solo SU-MIMO > GHz MHz >800 Mb/s 2014
Introduce MU-
80? 1613" MIMO (Wi-Fi 5 o 5 GHz 2106’04{\)&1?12’ >1.3 Gb/s 2016
wav Wi-Fi AC)
Usa MU-MIMO ¢
introduce OFDMA 20, 40, 80,
802.00ax Wi eowir 24 OHZ (g, 24 0bs 2019
AX)

Nota: La tabla muestra un resumen de las caracteristicas de los estandares IEEE 802.11 mas
utilizadas. Tomado y adaptado de (INTEL, 2021; Romo, 2022; Tito, 2022).

2.2.2. Mecanismos de Seguridad

Los mecanismos protegen y evitan intrusiones, haciendo segura a la tecnologia WiFi, al
momento de enviar y recibir datos sin que un atacante pueda capturar y modificar la informacion
transmitida, haciendo necesario la proteccion de la comunicacion entre los equipos de

enrutamiento y los adaptadores inalambricos (Sanchez, 2021).

Entre los principales mecanismos se tiecne WEP, WAP, Filtrado MAC y otros; los mismo

que se describen a continuacion:

WEP (Wireless Equivalen Privacy), es el primer tipo de cifrado implementado, usa un
algoritmo de cifrado RC4, en teoria cifra claves de 64 a 128 bits, pero en realidad son 40 a 104
valores y los bits restantes se usan en el vector de inicializacion. Este tipo de seguridad se basa en
una clave publica compartida que se usa para cifrar los datos, reduciendo el nivel de seguridad

(Sanchez, 2021).
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Por otra parte, WAP (WiFi Protected Access), surge para cubrir las vulnerabilidades del
protocolo WEP, posee diferentes formas de autenticacion que se desarrollaron de acuerdo con el
uso que se le daria, siendo estas la version para empresas y la de uso personal. La version WAP
Enterprise se basa en una clave de distribucion y se disefid para compafiias ya que se requiere un
servidor RADIUS que interactia bajo protocolo EAP con el cliente y APs. En cuanto al mecanismo
WAP/WPA2 Personal se basa en una clave pre-compartida PSK, que se disefio especificamente
para viviendas y redes pequeias; al ser doméstico, el estdndar no requiere de una autenticacion de
servidor. En el proceso cada dispositivo cifra el trafico de la red y usa una PSK de 120 a 256 bits,
sin embargo, la mejora WPA?2 introduce un concepto de apreton de manos con “4-way handshake”

que permite al AP y al cliente demostrarse mutuamente que ambos conocen el PSK (Sanchez,

2021).

Otro mecanismo es el Filtrado MAC, este mecanismo que permite el acceso a la red solo
a aquellos dispositivos que hayan registrado su direccion fisica MAC en una tabla de acceso; este
mecanismo se puede configurar a la par de otros mecanismos de seguridad; ya que mediante el
clonando la direccion fisica, se puede suplantar el acceso; siendo esta la vulnerabilidad de este

mecanismo (Romo, 2021).

Otra alternativa como mecanismo de precaucion o proteccion adicional dentro de las redes
inalambricas WiFi, es la Detencion de Difusion de SSID, involucra los puntos de acceso los
cuales difunden periddicamente su SSID (Service Set Identifier o Identificador de Conjunto de
Servicios); donde se puede configurar el AP para que no difunda las tramas Beacon que contienen
informacion del SSID, el inconveniente de este mecanismo se presenta cuando los usuarios no

puedan conectarse debido a que el SSID no esté visible (Romo, 2021).
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Por otro lado, IEEE 802.1x, es el estaindar de control de acceso, permite usar diferentes
tipos y mecanismo de autenticacion y autorizacion basado en la arquitectura cliente - servidor que
restringe la conexion de equipos no autorizador a una red, el protocolo involucra tres participantes;
el suplicante, el autenticador y el servidor de autenticacion y autorizacion (Interdominio, 2020;

Monzon & Angulo, 2020; Villanueva, 2020).

Finalmente, EAP (Extensible Authentication Protocol), se basa en el uso de un controlador
de acceso denominado autenticador, el usuario o solicitante y un servidor de autenticacion (Lopez,
2021) existen variantes del protocolo EAP segtiin la modalidad de autenticacion que empleen

(Villanueva, 2020) las cuales se explican a continuacion.

Dentro de las variantes EAP que emplean certificados de seguridad encontramos; EAP-
TLS donde se requiere la instalacion y configuracion de certificados de seguridad en los clientes
y en el servidor; proporciona una autenticacion mutua solida, ya que el servidor autentica al cliente
y viceversa, soporta el uso de claves dinamicas WEP. La sesion de autenticacion entre el cliente y
el autenticador se cifra empleando el protocolo TLS (Transparent Layer Substrate). La solucion
EAP-TTLS desarrollada por Funk Software y Certicom, es similar a EAP-TLS, con la diferencia
de que requiere la instalacion de un certificado en el servidor; garantizando una autenticacién
fuerte del servidor; mientras que, por parte del cliente la autenticacion se efectia una vez que se
establece la sesion TLS, usando otro método como PAP, CHAP, MS-CHAP o MS-CHAP v2. Otra
modalidad desarrollada por Microsoft, CISCO y RSA Security es PEAP, parecida a EAP-TTLS,
requiere de certificado de seguridad en el servidor y provee proteccion a métodos mas antiguos de

EAP, establece un tlinel seguro TLS entre el cliente y el autenticador (Villanueva, 2020).
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Por otra parte, las variantes EAP que usan contrasefias son, EAP-MDS la cual utiliza un
nombre de usuario y contrasefia cifrada con el algoritmo MDS5 para la autenticaciéon. Hay que
destacar que es susceptible a ataques de diccionario, ademas el cliente no tiene manera de
autenticar al servidor y comprobar que se esta conectando a la red adecuada, adicional el esquema
no es capaz de generar claves WEP dinamicas, debido a esto EAP-MDS5 no se usa muy
comunmente. El Protocolo de Autenticacion Extensible Ligero o LEAP, es una variante propiedad
de Cisco, con un esquema de nombre de usuario y contraseiia, soporta calves dindmicas WEP y al
ser una tecnologia propietaria exige que todos los puntos de acceso sean Cisco y que el servidor

sea compatible con LEAP (Villanueva, 2020).

2.3. Tecnologia de Cadena de Bloques

En el afio 2008 Satoshi Nakamoto publico una propuesta innovadora que permitia realizar
transacciones electronicas, este concepto sentarian las bases para las criptomonedas actuales; el
documento titulado “Bitcoin: A Peer-to-Peer Electronic Cash System”, describe como se realiza
el pago directo entre pares, sin pasar por un tercera parte de confianza, ya sea esta una entidad
bancaria o gubernamental; done las transacciones se validan en consenso por un conjunto de nodos
y se registran en una base de datos publica, transparente y descentralizada formando una cadena
de paquetes o bloques que dependen enteramente del bloque generado anteriormente (Nakamoto,

2008).

A continuacion, se describen brevemente conceptos y definiciones previas que ayudaran a
comprender, familiarizar y relacionar los fundamentos referentes a la Tecnologia de Cadena de

Bloques.
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DLT : Tecnologia de Libro Mayor Distribuido o Distrubuted Ledger Technology, también
conocida como tecnologia de registro distribuido, libro mayor distribuido o base de datos
distribuida; almacena datos en una red de nodos descentralizados, los diferentes nodos
pueden acceder y verificar cualquier entrada; asi mismo cada nodo participante mantiene
la base de datos como se observa en la Figura 6; tomando como estructura redes entre pares
(peer-to-peer o P2P) y algoritmos de consenso, que también son fundamentales en las
tecnologias detras de cadena de bloques y las criptomonedas (Bitcobie, 2018; Lizarraga et

al., 2018; Munro, 2020).

FIGURA 6

DIAGRAMAS DE REDES CON BASES DE DATOS
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Nota: La imagen esquematiza los modelos de bases de datos respecto al acceso y distribucion de
informacion entre los nodos. Tomado y adaptado de Aplicacién de Contratos Inteligentes en
Ethereum (p. 5) por (Romero Solis, 2019).

Nodo: Es un equipo que conforma la red de una cadena de bloques, se encarga de
almacenar y distribuir copias actualizadas y en tiempo real de las operaciones y
transacciones que se realizan, cuando se genera un nuevo bloque un nodo realiza la
validacion y retrasmision de transacciones mientras recibe una copia de la cadena de

bloques completa (BBVA, 2018; Tovar, 2018).
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Red P2P: Una red de pares o peer-to-peer, es una red que se crea entre distintos nodos
conectados entre si a través de una misma red mediante el mismo software o protocolo, que
actiia como sistema de comunicacion entre ellos, semejante al esquema que se aprecia en
la Figura 6 y que referente a una red distribuida (Martin, 2021a).

Sistema Descentralizado: La tecnologia de cadena de bloques se basa en un sistema
descentralizado, es decir, que toda la informacion es controlada por todos y cada uno de
los usuarios, ordenadores o nodos de la red, sin que exista un ente centralizado que controle
la informacion ver Figura 6 esquema de red descentralizada; sino que son los propios
usuarios, los que validan y almacenan la informacion registrada en la red P2P (Martin,

2021a).

Token: Es una unidad de valor o representacion monetaria de una criptomoneda, es el
codigo digital que define cada fraccidon; que puede ser poseido, comprado y vendido
(Munro, 2020). Es la representacion abstracta y digital de un valor, que debe
corresponderse con un activo real, cuando se tokeniza un activo, este se representa
digitalmente en la red mediante como un token, de esta manera es necesario que coexistan
simultaneamente el activo real y el digital (Martin, 2021a).

Hash: Conjunto concatenado de caracteres alfanumeéricos, que son el resultado de aplicar
un algoritmo matematico sobre un archivo u objeto digital, siendo el hash un identificador
unico para cada archivo u objeto al que se le aplica, por lo que tienen cumple esta funcioén
para cada uno de los bloques de datos. El hash es inmutable y unidireccional, lo que permite
calcular el hash de un archivo mediante la aplicacion de un algoritmo, pero no permite
puede obtenerse el archivo digital a partir del hash. En caso de que se modifique el

contenido del archivo, el hash asociado a este variara también como se representa y
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ejemplifica en la Figura 7; ademas el hash tiene una triple funcion fundamental: la de
identificacion de los bloques, la de eliminar la posibilidad de alteracion de la informacion

contenida en la cadena de bloques y permitir el seguimiento de los datos (Martin, 2021a).

FIGURA 7

GENERACION DE CODIFICACION BAJO FUNCION HASH.
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Nota: En la imagen se aprecia como se genera una secuencia alfanumérica al aplicar el algoritmo
Hash SHA256 a las palabras “cadena - cadenas” de ejemplo las cuales solo varian en una letra,
pero el algoritmo genera una cadena de caracteres totalmente al aplicar la funcién hash. Tomado
y adaptado de Simulacion de una moneda virtual con Blockchain (p.11) por (Serna, 2017).

e Mineros: Los nodos mineros son equipos de alta capacidad computacional, conectados
permanentemente a la red, vigilando que las transacciones se realicen correctamente;
ademas validando, creando y enlazando bloques al resolver desafios o retos matematicos,

accion por la que reciben una recompensa o retribucion (BBVA, 2018; Lizarraga et al.,

2018).

2.3.1. Arquitectura

La arquitectura de red de una cadena de bloques, es basicamente una red distribuida P2P

(peer to peer) basado en la parte superior de la capa de red (ver Figura 8); las redes P2P hacen
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referencia a un grupo de equipos actuando como un nodos para compartir informacion entre ellos;
por lo tanto una cadena de bloques se ejecuta en una red distribuida de servidores, conocidos
también como nodos, los cuales tienen como propdsito, proveer y establecer el consenso de la
cadena de bloques en cualquier momento, ademas de almacenar una copia de la cadena de bloques.
La aplicacion fundamental de la cadena de bloques es la de un registro o libro de transacciones,
semejante a un registro publico, donde se almacenan todas las transacciones que se realizan en la

red, esto hace que sea un sistema muy seguro, transparente y descentralizado (Rupsha, 2017).

FIGURA 8

ARQUITECTURA DE RED DE UNA CADENA DE BLOQUES

Nodo A Nodo B
Capa de Red de Capa de Red de
Cadena de Blogues ’ Cadena de Blogues
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Fijo:-0a Monsges mensajes en Cadena

de Bloques de Bloques
Modelo TCP Modelo TCP
Aplicacion Aplicacion
Transporte Transporte
Internet Internet
Acceso ala Red Acceso ala Red

Los Datos fluyen de izquierda a derecha

Nota: La imagen muestra un diagrama de flujo de datos entre los nodos de una cadena de bloques.
Tomado y adaptado de Using Blockchain Technology and Smart Contracts for Access
Management in loT devices (p.14). por (Rupsha, 2017).

El articulo “Cloud Customer Architecture for Blockchain™ se representa en alto nivel la
estructura de una red de cadena de bloques, la cual puede observarse en la Figura 9; en la imagen

es posible identificar cinco componentes principales de la arquitectura: los usuarios, los nodos, la
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cadena de bloques (Libro mayor) y los mecanismos de seguridad (llave) y comunicacion utilizados

(enlaces) (Cloud Standards Customer Council, 2017).

FIGURA 9

VISTA DE ALTO NIVEL DE UNA RED DE CADENA DE BLOQUES
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Nota: Laimagen muestra un diagrama generalizado de los componentes de una cadena de bloques.
Tomado y adaptado de Cloud customer architecture for enterprise social collaboration (p.2). por
(Cloud Standards Customer Council, 2017).

Por otra parte en la investigacion “Tecnologias Blockchain y sus aplicaciones” se menciona
que en una Cadena de Bloques se pueden determinar tres capas, las cuales se observan en la Figura
10 y son: la capa de red que permite a la cadena de bloques conectarse e interactuar con los usuarios
y el entorno ademas descentraliza el sistema mediante la red peer to peer y protocolos IP; la capa
de datos define su estructura y la de los algoritmos, haciendo que la cadena de bloques se
transparente y descentralizada; finalmente la capa de aplicacion es la representacion de la cadena
de bloques visualizandola como las conocidas criptomonedas o los contratos inteligentes (Mela &

Cedeiio, 2019).
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FIGURA 10

CAPAS EN UNA CADENA DE BLOQUES
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e e Script de Blogueo y Desblogueo

Red P2P Reglas de Transaccion

Capa de Red

Nota: La imagen muestra la division de capas en una cadena de bloques. Tomado y adaptado de
Tecnologias Blockchain y sus aplicaciones (p.7). por (Mela & Cedefio, 2019).

e Bloque

Es un paquete de datos con registros historicos de las transacciones, que son permanentes
e incorruptibles a los que se puede acceder en cualquier momento y va estrictamente enlazado con
su bloque predecesor, contiene ademas algunos campos adicionales que se observa en la Figura
11, necesarios para el funcionamiento y validacién en una red de cadena de bloques (Bitcobie,

2018; Montoya, 2021; Munro, 2020).
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FIGURA 11

ESTRUCTURA DE UN BLOQUE

Nuamero magico Version

Hash Bloque Anterior

7 Hash Arbol de Merkie
2 Marca Temporal

Dificultad

Tamafio del Bloque

Cabecera del Blogue <«

Contador de Transacciones

Lista de Transacciones Numero Aleatorio

Tomado y adaptado de Sistema de autenticacion basado en blockchain para la gestion de billetes
en un entorno de transporte inteligente (p.33). por (Montoya, 2021).

A continuacion, se detallan los campos que componen un bloque, asi como a su cabecera,

los cuales se aprecia en la Figura 11:

Bloque:

o Numero magico: Cadena de caracteres alfanuméricos que identifican un formato.

o Tamaio de Bloque: Dimension en bytes del bloque.

o Contador de Transacciones: Numero de transacciones incluidas en el bloque.

o Lista de Transacciones: Inventario de las transacciones incluidas en el bloque.

Cabecera de Bloque:

o Version: Version del bloque.

o Hash Bloque Anterior: Referencia al bloque anterior para poder generar y

organizar un registro ordenado.
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o Hash Arbol de Merkle: Referencia a la raiz de la estructura del arbol que se

produce del enlace de las transacciones del bloque.
o Marca Temporal: Registra el momento exacto en el que se crea el bloque.
o Dificultad: Requisito de la prueba de esfuerzo para que el bloque sea validado.
o Numero aleatorio: Se emplea en la prueba de esfuerzo.

e Descentralizacion y Consenso

La descentralizacion es una caracteristica de los sistemas que no dependen de un punto
unico centralizado para funcionar, favorece la independencia, limita la censura y el control; dentro
del mundo de las criptomonedas implica que todos los nodos realizan la toma de decisiones en
conjunto, independientes de una entidad centralizada, banco o gobierno (CRIPTONOTICIAS,

2019; Lizarraga et al., 2018; Tovar, 2018).

Como complemento al concepto descentralizado; el consenso es el proceso clave en la
tecnologia de cadena de bloques, ya que involucra a todos los nodos participantes de la red, los
cuales acuerdan la validez de las transacciones, actualizan el registro y aseguran que las copias de

este sean exactas entre si (Bitcobie, 2018; Tovar, 2018).

2.3.2. Funcionamiento de una Cadena de Bloques

Una cadena de bloques inicia con un bloque, conocido como bloque génesis, el cual no
tiene predecesor, todos los nodos participantes dentro de la red contienen el bloque génesis; al
generar un bloque nuevo este se verifica y se agrega. Los bloques se agregan a la cadena de bloques

en una manera lineal enlazandose con el bloque anterior mediante el hash como se puede apreciar
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en la Figura 12; el cual se genera con la informacion del bloque y el hash del bloque anterior

(Montoya, 2021).

FIGURA 12

CADENA DE BLOQUES 4 PARTIR DEL BLOQUE GENESIS

BLOQUE GENESIS

Hash: 128F | Hash: 6BQ1 ‘&wm
Hash Previo: Hash Previo:\ 1Z8F Hash Previo: (6BQ1

Nota: La imagen muestra un diagrama de ejemplo para la generacion de Hash a partir del Hash del
bloque anterior.

Un bloque contiene registros de los cambios de estado en una transaccion en la cadena de
bloques. Las transacciones se validan y almacenan en la cadena de bloques una vez que se verifican
por todos los nodos de la red como se explica en la Figura 13. Cada bloque en la cadena contiene
una lista de transacciones y un valor de hash. El valor de hash asignado esté referido al hash del
bloque previo. El valor de hash es usado para prevenir que los datos sean modificados. Ademas,
los nodos pueden ejecutar transacciones usando una clave publica emparejada a una clave privada.
Sin embargo, la clave publica es usada como una direccion Unica para identificar al propietario de

la cuenta. La clave privada permite al propietario firmar digitalmente sus propias transacciones.

La cadena de bloques selecciona un nodo para crear el siguiente bloque en la cadena, al dar
ese privilegio al nodo que soluciona un problema matematico complejo que requieren potencia

computacional. Siun nodo soluciona el problema, este consolida al siguiente bloque y lo transmite,
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el cual es agregado y verificado por los nodos participantes de la red que también resolvieron el

problema matematico validando asi la integridad del bloque.

FIGURA 13

DIAGRAMA DEL FUNCIONAMIENTO BASICO DE UNA CADENA DE BLOQUES
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Nota: La imagen muestra un diagrama de funcionamiento de una cadena de bloques. Adaptado de
Using Blockchain To Support Provenance in the Internet of Things por (Kaku, 2017).

El nodo que resuelve el problema y publica el bloque es recompensado y este proceso se
denomina mineria; los nodos restantes agregaran el bloque validado a su registro distribuido de
transacciones, asi si de alguna manera se llegase a modificar o alterar la informacion contenida en
el bloque de manera maliciosa no coincidiria con el bloque registrado por los demés nodos
miembros de la red en el registro distribuido, garantizando asi la integridad de las transacciones
realizadas. A parte de su capacidad de mantener la seguridad de las transacciones, la tecnologia de
cadena de bloques permite un consenso distribuido sobre el estado de la base de datos, que
garantiza que las transacciones se realicen una sola vez (Kaku, 2017).
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e Contrato Inteligente

Basicamente un contrato inteligente es una aplicacion computarizada que ejecuta
automaticamente transacciones y acuerdos comerciales, esta aplicacion también hace cumplir las
obligaciones de todas las partes en un contrato sin gasto afiadido de un intermediario (Tapscott &
Tapscott, 2016). Un contrato inteligente es un cédigo trazable e irreversible en una cadena de
bloques, que permite la verificacion e implementacion de un acuerdo o transaccion en la cadena

de bloques(Pereira et al., 2019).

e Algoritmo de Consenso

La clave para la tecnologia de cadena de bloques es el consenso ya que fundamentalmente
permite a los nodos participantes de la misma, sustentar en un protocolo comun de verificacion y
confirmacion las transacciones realizadas, asi como su irreversibilidad. Igualmente, este consenso
debe proporcionar a los usuarios una copia inalterable y actualizada de las operaciones realizadas
en la cadena de bloques (Preukschat et al., 2017). El mecanismo de conceso también se encarga
de verificar que los nodos participantes sean honestos, es decir que sean reales y no participantes
falsos con fines maliciosos o atacantes, a fin de tener mas participacion en las decisiones; una vez
verificada una transaccion esta no podra ser eliminada o modificada (Plaza, 2018). Nunca un solo
nodo o autoridad puede decidir si una transaccion debe afiadirse al registro, més bien como ya se
mencionod, la mayoria de los nodos honestos en la red participan buscando un consenso. El
protocolo permite que los dispositivos conectados trabajen juntos como un grupo y en caso de que
un nodo falle, este se mantiene apto para llegar al consenso. En casos donde dos mineros logren
resolver el problema matemadtico casi al mismo tiempo, se crea una bifurcacion en la cadena de

bloques, en este caso se seleccionara la ramificacion mas larga y las otras se descartan; de esta
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manera el protocolo asegura la tolerancia a fallos con redundancia integrada y administracion

descentralizada de transacciones (Thakur, 2017).

Los algoritmos de consenso usados en plataformas de cadenas de bloques inciden en
atributos como; la velocidad de ejecucion de transacciones, eficiencia, escalabilidad o la capacidad
de manipulaciones maliciosas en el registro distribuido (Pereira et al., 2019); a continuacion, se

presenta una breve descripcion de estos algoritmos.

Prueba de Trabajo o Proof of Work (PoW): El algoritmo de consenso de Prueba de
Trabajo es extensamente usado en cadenas de bloques, introducido y aplicado a la criptomoneda
Bitcoin (Nakamoto, 2008); basicamente la prueba de trabajo hace referencia a la solucion de un
problema matematico y su verificacion a través de varios puntos en la red, por lo general implica
la resolucion de un desafio por prueba y error hasta llegar a una solucion aceptable. El proceso de
solucionar este problema matematico es conocido como mineria y es realizado aleatoriamente por
varios puntos de la red, idealmente la primera solucion aceptable obtiene la recompensa por el
desafio, en cualquier caso, la cantidad de tiempo y los recursos de procesamiento requeridos para
solucionar el problema son sumamente altos, y es por esto que los mineros reciben una
recompensa. El minado garantiza la validez de las transacciones y dificulta falsificaciones de datos
(Hanif & Song, 2019). La desventaja de este algoritmo es que necesita gran cantidad de recursos
computacionales y por consiguiente conlleva un gasto economico y ambiental en los procesos de
mineria; y como ventaja brinda seguridad al sistema ya que es muy complicado falsear los proceso

y procedimientos (Balmaseda Aranda, 2018).

Prueba de Participacion o Proof of Stake (PoS): Es una alternativa al algoritmo de
prueba de trabajo que busca el consenso entre los nodos para validar bloques, pero realizando

calculos mas sencillos y en base a que los nodos demuestren que tienen participacion predominate
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en la red, al haber conseguido con anterioridad cierta cantidad de monedas antes de ser aceptado
por la red. En este algoritmo los nodos se seleccionan aleatoriamente para validar bloques, y la
probabilidad de esta seleccion aleatoria depende de la participacion que tenga (Tunala & Moncayo,
2018). Su principal beneficio es que no requiere muchos recursos computacionales, ademas de que

genera un menor impacto ambiental.

Prueba de Posesion o Proof of Possession (PoP): Este algoritmo posibilita que una
entidad pueda demostrar que estaba en posesion de algun dato concreto en un momento de tiempo,
como los datos son almacenados en un servidor confiable, junto con una prueba de que los datos
no han sido manipulados, proporciona garantias de seguridad probabilistica (Balmaseda Aranda,

2018).

2.3.3. Principios Caracterizadores de la Cadena de Bloques

Como ya se menciond, una cadena de bloques puede definirse como un libro digital
compartido, conformado por una serie de bloques conectados y almacenados en una red
distribuida, descentralizada y protegida mediante criptografia, siendo un depdsito de informacion
que se almacena de forma incorruptible e irreversible (Jiménez, 2019). Asi se desprenden los

siguientes principios de esta tecnologia:

e Inmutabilidad

Como su nombre lo indica, la tecnologia de cadena de bloques es basicamente “encadena”
bloques sucesivamente mediante la criptografia usando hashes (Martin, 2021a). El
encadenamiento debe ser inmutable ya que, si un nodo decidiera modificar el contenido de la
cadena de bloques alterando una transaccién que ya se ha realizado y se ha incluido en un bloque,

esto seria detectado inmediatamente, debido a que el contenido de su version del libro registro
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distribuidos variara. De esta forma, el resto de los nodos denegaran el registro de cualquier otra
nueva transaccion que pretenda incluir este nodo en su version, debido a que esta no coincidira

con el contenido del libro registro que tienen el resto de los nodos (Porxas & Conejero, 2018a).

e Irrevocabilidad

Este término hace referencia a la incorporacion, generacion o comparticion de bloques e
informacion dentro de una red de cadena de bloques, ya que estd no se podra eliminar; debido a
que la informacidn es poseida por todos los usuarios y se distribuye de manera automatica a todos

y cada uno de los nodos que intervienen en la red (Martin, 2021a; Porxas & Conejero, 2018a).

e Transparencia

Determina que todos los usuarios tengan acceso al libro registro o libro digital compartido
y a la informacién sobre todas las transacciones efectuadas. En algunos tipos de redes, existe la
posibilidad que usuarios que no forman parte de la red puedan también consultar el contenido de
la cadena de bloques, como es el caso de las redes publicas de Bitcoin o Ethereum. Sin embargo,
esta transparencia no supone la identificacion del autor de las transacciones en todos y cada uno
de los casos, debido a que, en algunas de las redes, los usuarios no se identifican para acceder y
operar en la red de cadena de bloques. En estos casos, las transacciones son visibles a todos los
que acceden a la red, pero se vinculan a un cédigo identificatorio que, en muchas ocasiones, no

revela la identidad del sujeto que realiza la transaccion (Martin, 2021a).

2.3.4. Tipos de Redes de Cadena de Bloques
Es posible diferenciar algunos tipos de Cadenas de Bloques, ya sea por el acceso limitado
alared o por el acceso especifico a los datos de la Cadena de Bloques en la red; como lo manifiesta

en su investigacion Schuurmans: “Configurando el limite de acceso a la red se puede seleccionar
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entre una Cadena de Bloques Publica o Privada y configurando el limite de acceso a datos se
puede seleccionar entre una Cadena de Bloques sin permiso o una autorizada” (Schuurmans,
2019); es decir que unas Cadenas de Bloques pueden estar abiertas a la participacion de cualquiera
que lo desee, y otras que se limitan solo a algunos participantes; y de manera preestablecida
siempre independientes de una entidad que supervise o valide sus procesos (Preukschat et al.,

2017). A continuacion, se describen los tipos de Cadenas de Bloques.

e Cadenas de Bloques Publicas.

Son cadenas de bloques abiertas que permiten unirse, contribuir y ver los contenidos a
cualquiera; estas representan la verdadera descentralizacion y transparencia; sin embargo, son
generalmente lentas, mas costosas de mantener y operar, ademas sus mecanismos de conceso son
mas complicados para prevenir ataques Sybil (Branislav, 2018). En otras palabras, cualquier nodo
conectado a Internet puede participar ya sea accediendo y consultando las transacciones de la
cadena de bloques o validando bloques, siendo asi una cadena de bloques totalmente
descentralizada (Kaku, 2017); algunos ejemplos de este tipo de cadena de bloques mas conocidas

son Bitcoin y Ethereum (Balmaseda Aranda, 2018).

e Cadena de Bloques Privadas.

En una cadena de bloques completamente privada, los permisos de escritura se mantienen
centralizados en una organizacion, los permisos de lectura pueden ser publicos o restringidos en
un grado arbitrariamente; las aplicaciones probables incluyen administracion de la base de datos o
auditoria interna (Kikitamara, 2017). Es decir que, este tipo de cadena de bloques permite un solo
nodo superior autorizado para el acceso y cambio de datos, lo que significa que los permisos de

escritura estdn centralizados en una organizacidn; por otra parte, el resto de nodos tiene acceso
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limitado sobre la cadena de bloques privada, y hay solo algunos nodos designados quienes estan
permitidos validar transacciones; ademads las transacciones son menos costosas en comparacion
con un cadena de bloques publica, este tipo es aplicable para grupos de area cerrados como una
intranet (Komal, 2019); ejemplos de cadenas de bloques privadas incluyen Multichain, Chain,

Blockstack y otras méas (Kaku, 2017).

e Cadena de Bloques sin Permiso (Permisssionless Blockchain).

Es una cadena de bloques que no tiene restricciones sobre el acceso a la informacion para
los participantes de la red; sin embargo, hay muchos casos en donde se prefiere la confidencialidad,
y no seria factible que todos los participantes de la red tengan los datos disponibles. La
confidencialidad en una cadena de bloques es la capacidad de los nodos de ocultar el contenido de
las transacciones, o incluso la identidad al haber participado en una transaccion, frente a otros
nodos (Schuurmans, 2019). Este modelo al igual que en de la cadena de bloques publica permite
que cualquiera en el mundo, pueda acceder y consultar las transacciones de la cadena de bloques,
de igual manera, cualquiera pude convertirse en participante, con igualdad frente a los demas
participantes, asi como con los nodos involucrados; el Unico filtro venderia de cierta anonimidad
disponible para los participantes en cuanto a datos personales se refiere y que estd presente en

Bitcoin o Ethereum. (Balmaseda Aranda, 2018).

e Cadena de Bloques Autorizadas (Permissioned Blockchain).

El principio de las cadenas de bloques autorizadas es que hay una regulacion para quien es
permitido unirse y participar en la red. Esto pude hacerse por un consorcio de compaiiias, agencias
gubernamentales u otras organizaciones, ya sea invitando nuevos miembros uno por uno, o por un

conjunto de criterios preestablecidos. Los beneficios, ademéas de incrementar la privacidad,
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incluyen el potencial para mas flexibilidad en adaptarse a la red, mejor escalabilidad y
transacciones mas rapidas (Bergquist, 2017). En este tipo de cadena de bloques se combina las
caracteristicas de una cadena de bloque publica y privada, en términos de centralizacion y
accesibilidad; esta es disefiada para redes semi cerradas, compuestas por muchas partes o
empresas, donde el proceso de consenso es controlado por nodos los cuales son preespecificados
por los participantes en un consorcio (Komal, 2019). Un ejemplo de cadena de bloques autorizada
es RippleNet donde Microsoft, MIT y CGI trabajan como validadores de transacciones (Hanif &

Song, 2019).

e Cadenas de Bloques Hibridas.

Es la combinacion de las anteriores, donde se invitan a nodos participantes para el
mantenimiento y las restricciones de consenso, se dejan las transacciones publicas y visibles, pero

no su contenido; un ejemplo es BigchainDB y Evernym (Balmaseda Aranda, 2018).

Una descripcion general de los tipos de cadenas de bloques, en funcion de las diferentes acciones

posibles que se pueden realizar con transacciones y bloques, se muestran en la Tabla 2.

TABLA 2

TIPOS DE REDE DE CADENAS DE BLOQUES

Tipo de Cadena de Lectura de Escritura de Validacion de
Bloques Transacciones Transacciones Transacciones/Bloques
Publica  Sin Permiso Cualquiera Cualquiera Cualquiera
Autorizadas Cualquiera Participantes Participantes Autorizados
Autorizados (todos o un subconjunto,

dependiendo del protocolo)
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Privada Sin Permiso Participantes Participantes ~ Participantes ~ Autorizados
(Consorcios) Autorizados Autorizados  (todos o un subconjunto,

dependiendo del protocolo)

Autorizadas  Conjunto limitado de ~ Operador de Operador de Red

(Empresas) nodos autorizados Red

Nota: Esta tabla muestra un resumen de los tipos de redes de cadenas de bloques. Tomado y
adaptado de: Blockchain technology potential in the chemical industry: an exploratory research
on the value of blockchain technology for supply chain management of organizations in the
chemical industry. (Abril), 1-26, por (Schuurmans, 2019).

2.3.5. Ventajas e Inconvenientes de la Tecnologia de Cadena de Bloques

La tecnologia de cadena de bloques, como se ha explicado a lo largo de los puntos
anteriores; es una tecnologia novedosa cuyas aplicaciones practicas pueden ayudar a innovar
muchos ambitos relacionados a la seguridad de redes e informatica; sin embargo, a continuacion,
se mencionan de manera general los beneficios y limitantes que esta tecnologia presenta

actualmente.

En cuanto a las ventajas que plantea la cadena de bloques podemos destacar,
fundamentalmente, su inmutabilidad como registro de datos; esto le otorga, la capacidad de crear
un registro, sin la necesidad de que exista una autoridad central que autorice, verifique y realice la
transaccion. Asimismo, proporciona gran seguridad en la transmision de datos gracias a la
criptografia, reduciendo riesgos de robo o filtracion de la informacién en gran medida gracias al
anonimato y codificacion de las transacciones, se disminuyen los costes de transaccion y se realiza
estas en tiempo real; ademas, se elimina el error humano y existe un aumento de la transparencia
y fiabilidad de las operaciones. Proporciona gran seguridad, ya que, al estar compuesta por varios
nodos, requiere que se ataque a cada uno de los nodos de manera coordinada y simultanea para
que la red caiga o pueda manipularse de alguna forma la informacién, accion practicamente

imposible debido a los registros compartidos de las transacciones (Martin, 2021b).
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Por otra parte, uno de los principales inconvenientes es la falta de regulacion; ya que la
popularidad adquirida por la tecnologia de cadenas de bloques en el uso y desarrollo como base
de las criptomonedas, ha ocasionado que muchos sectores y entidades involucrados directamente
en el sector econdmico no reconozcan y no garanticen el uso de la criptomonedas como monedas
de curso legal, por ende la tecnologia de cadena de bloques que estan usan para realizar las

transacciones no se ha estandarizado debidamente.

Otro inconveniente a mencionar se relaciona con la proteccion de datos; ya que en las redes
basadas en la tecnologia cadena de bloques se manejan millones de datos de caracter personal y
no personal, lo que plantea problemas de falta de control de la informacién, asi como
vulnerabilidad de esta; asi como la seguridad ya que esta claro que al tratarse de una tecnologia
novedosa y con poca regulacion puede ser susceptible de ciberataques generalizados debido a su
vulnerabilidad en materia de seguridad en las contrasefias y debido a problemas en el cifrado de

datos o en los permisos de acceso (Martin, 2021b).

2.3.6. Aplicaciones de la Cadena de Bloques
Las cadenas de bloques no fueron muy populares en sus inicios, en 1991 cuando el sistema de
cadena de bloques fue creado y no fue usado hasta el 2009 cuando Satoshi Nakamoto pseudénimo
de la persona, personas u organizacion detras del desarrollo de esta tecnologia lo uso de base para
su criptomoneda mas conocida, el Bitcoin; pero las aplicaciones de este sistema de cadena de
bloques son muy diversas y van mas alla de la generacion de criptomonedas; y puede usarse para
firmar contratos, para votar en elecciones, guardar registros médicos, bancarios y muchas otras

aplicaciones que aun estan por desarrollarse (Baldeon & Zambrano, 2018).

En el afio 2012 el Banco Central Europeo defini6 a las criptomonedas o monedas virtuales

como un tipo de dinero digital no regulado, normalmente emitido y controlado por sus
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desarrolladores, usado y aceptado entre los miembros de una concreta comunidad virtual.
Posteriormente, en la Directiva del Parlamento Europeo y del Consejo por la que se modifica la
Directiva (UE) 2015/849, la cual hace referencia relativa a la prevencion de la utilizacion del
sistema financiero para el blanqueo de capitales o la financiacion del terrorismo, se definen las
monedas virtuales como una representacion digital de valor no emitida ni garantizada por un banco
central ni por una autoridad publica, no necesariamente asociada a una moneda establecida
legalmente, que no posee el estatuto juridico de moneda o dinero, pero aceptada por personas
fisicas o juridicas como medio de cambio y que puede transferirse, almacenarse y negociarse por

medios electronicos (Porxas & Conejero, 2018b).

Hoy en dia existen miles de criptomonedas, cientos de ellas son creadas cada semana,
aunque las mas extendidas son el bitcoin (BTC) y el ether (ETH). Las redes Bitcoin y Ethereum
tienen elementos comunes, pero se diferencian en algunos aspectos; mientras que el Bitcoin como
red, fue creada en 2009 y se programo para finalizar la emision de bitcoins cuando alcance la cifra
de 21 millones de BTC emitidos. La red estd disefiada para funcionar como medio de pago entre
aquellos que deciden voluntariamente aceptarlo como tal (Porxas & Conejero, 2018b). En cambio,
en 2015 es creada la Red Ethereum por Vitalik Buterin y la emision de ethers (ETH) es en principio
ilimitada, siendo la emisién anual 18 millones de unidades. La principal diferencia con la red
Bitcoin es que la red Ethereum permite realizar transacciones mas sofisticadas que solo el pago, al
admitir que operen sobre su estructura ciertos smart contracts, a los que nos referiremos mas

adelante (Porxas & Conejero, 2018b).

Otra forma de medio de pago son las llamadas ICO (Initial Coin Offering) que ofrecen, a
cambio de moneda de curso legal o moneda virtual, un token, una especie de vale virtual,

instrumentado como apunte digital del derecho a la obtencion de distintos beneficios posibles,

60



como el acceso o posibilidad de adquisicion de un producto o servicio todavia no lanzado al
mercado (utility tokens), o, incluso, un interés participativo en los futuros ingresos o el posible

aumento del valor de la entidad emisora o del negocio (equity tokens) (Porxas & Conejero, 2018b).

Al igual que las ICO, los recién surgidos ILP (/nitial Loan Procurements) estan destinando
a captar fondos para nuevos proyectos. En este caso, los usuarios que deciden acudir a la oferta
reciben tokens de acceso a derechos de crédito transmisibles a terceros o FLATS (Future Loan
Access Tokens). La aportacion se articula a través de un contrato de préstamo con el receptor de
los fondos en formato smart contract, c6digo autoejecutable, en cuya virtud el prestador recibe los
pagos de forma automatica y sin la intervencion de operador alguno. Sus valores defienden que
los ILP permiten que los beneficios de los inversores no estén condicionados por la volatilidad de
sus tokens, como sucederia a su decir en el caso de las ICO, puesto que el retorno solamente
depende de los beneficios que el negocio llegue a obtener cada afio lo que, de hecho, supuestamente
también sucede bajo algunas formas de ICO. Aunque mucho menos numerosos que los de ICO,
los ejemplos de ILP son una realidad en algunos paises especialmente en Estonia (Porxas &

Conejero, 2018b).

Asi mismo los smart contracts o contratos inteligentes, se describen como contratos
autoejecutables; si son 0 no contratos dependera en cada caso de si concurren los requisitos de
consentimiento, objeto y causa para ello. En cualquier caso, en rigor, la aptitud para ser
juridicamente contrato no corresponde a lo que cominmente se conoce como smart contract, y
que no es mas que programa autoejecutable, sino a lo que se ha denominado contrato legal
inteligente, del que el smart contract es solo parte, y que se ha definido como el contrato celebrado
a través de una pagina web accesible para las partes cuya forma esta constituida por la interfaz de

usuario de la aplicacién externa y uno o varios programas autoejecutables (smart contracts)
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residentes en la cadena de bloques con capacidad para actuar reciprocamente con dicha interfaz

(Porxas & Conejero, 2018Db).

Finalmente, y con el reciente auge de criptomonedas, monedas digitales de bancos centrales
y otros cripto-activos, se unen ahora los tokens no fungibles o NFT, por sus siglas en inglés (Non-
Fungible Token), estos nuevos activos digitales comienzan a captar el interés de los inversores. En
un sentido amplio, los tokens digitales pueden considerarse certificados de propiedad de activos
virtuales o fisicos. Dentro de estos, los NFT surgen como un tipo especial de token criptografico
que representa algo unico. La diferencia con otros activos digitales, como pueden ser las
criptomonedas, reside en que dichos NFTs no son fungibles. Estos tokens, por tanto, se
caracterizan porque tienen propiedades tUnicas, por lo que no se pueden intercambiar. En la
practica, son activos individuales, indivisibles e insustituibles, que se generan digitalmente e
identifican inequivocamente su propiedad. Los NFTs comienzan a usarse también como activos
de garantia o colateral en la concesion de préstamos. Actualmente hay mercados de cambio y
empefio como NFTfi que permiten a sus usuarios depositar sus NFTs como garantia para obtener

un préstamo denominado en alguna criptomoneda (Funcas, 2021).

2.4. Trabajos Relacionados

Como referencia de investigacion bibliografica previa y afin al desarrollo de esta investigacion;
el articulo cientifico “Trustroam: A Novel Blockchain-Based Cross-Domain Authentication
Scheme for Wi-Fi Access” propone un novedoso esquema de autenticacion cruzada, en redes Wi-
Fi basado en Cadena de Bloques, diferente a las soluciones jerarquicas tradicionales, autenticado
usuarios y servidores de una manera andénima y distribuida, evitando varios problemas serios

como, un unico punto de falla o fuga de privacidad. Mediante los mecanismos de consenso
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distribuidos y autenticacion mutua, el esquema pretende ser altamente tolerante a fallas y

comprometido a manejar ataques a servidores (Wei et al., 2019).

Mientras que en trabajo de tesis “Authentication, Authorization and Accounting with Ethereum
Blockchain” se propone, un modelo alternativo para autenticacion, autorizacién y contabilidad
usando Cadena de Bloques basado en Ethereum, que se desarrolld con el fin de permitir a los
usuarios acceder a un servicio en la nube y poder autenticar, autorizar y contabilizar con una sola
identidad, sin la necesidad de compartir ninguna informacion privada de los usuarios (Thakur,

2017).

Otra propuesta descrita en “Decentralized Access Control Using Blockchain” se basa en la
implementacion de un prototipo de para un sistema de control de acceso descentralizado que
soporte y de transparencia, sea auditable, inmutable e igualitario en un entorno colaborativo,
usando la plataforma de Cadena de Bloques Multichain, servicios web RESTful y lenguaje de
programacion Java. El prototipo desarrollado evalua dos métricas: el promedio de tiempo de

respuesta y el rendimiento (Jamsrandorj, 2017).

De igual manera en “BLOCKCHAIN: Aplicacion en el Registro de la Propiedad e
implicaciones en materia probatoria” se aplica la tecnologia de cadena de bloques en el Registro
de la Propiedad abriendo una puerta a la modernizacion, agilizacion y simplificacion de los
tramites de registro. En muchos paises ya han puesto en marcha proyectos piloto con el objetivo
de desarrollar una red de cadena de bloques aplicable a los registros de bienes inmuebles, en aras
de examinar como podria aplicarse esta tecnologia, qué ventajas tendria y qué inconvenientes
podria plantear. Pese a que muchos consideran que puede traer consigo una auténtica revolucion
de esta institucion, pudiendo incluso llegar a sustituirla, parece conveniente estudiar si realmente

esta nueva tecnologia es compatible con los principios y garantias inherentes al registro de la
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propiedad y, en caso de que lo fuera, cuales son sus limites y en qué procedimientos podria
utilizarse. Asimismo, se analizara el impacto que la implementacion de la tecnologia de la cadena

de bloques puede ocasionar en el proceso civil, concretamente en materia probatoria (Martin,

2021b).

En “Como integrar Blockchain en una arquitectura de software: resultados de una Revision
Multivocal de la Literatura” se plantea el uso de la tecnologia de cadena de bloques como un
registro distribuido e inmutable que facilita el proceso de almacenar transacciones y el seguimiento
de activos en una red descentralizada. Es una tecnologia con el potencial de revolucionar
industrias, desde las finanzas hasta el IoT. El objetivo de este trabajo es identificar las redes de
Blockchain disponibles y sus principales caracteristicas (algoritmo de consenso, descentralizacion,
smart contracts, origen de la red), asi como las posibles implicaciones de estas particularidades.
Para cumplir el objetivo y analizar las principales caracteristicas desde el punto de vista del
arquitecto de software, se llevo a cabo una Revision Multivocal de la Literatura. El resultado es la
identificacion y caracterizacion de 112 redes de Blockchain divididas en tres grandes familias: de
uso general, de uso especifico (financiero, videojuegos, identidad, pagos) y derivadas de
criptomonedas. Se presenta una lista detallada de las redes disponibles. Este mapeo provee una
guia a los arquitectos de software para que puedan tomar decisiones justificadas a la hora de

incorporar la tecnologia Blockchain (Sobral, 2021).

Finalmente, en lo referente al internet de las cosas (IoT) ha tenido un crecimiento exponencial
durante los ultimos afios, sin embargo, la adopcion del IoT se ve amenazada por diferentes
problematicas propias de esta tecnologia. Escalabilidad, seguridad y privacidad, son problemas
claves que se tienen que resolver a un corto plazo. En el documento “Aplicacion de Blockchain

para la seguridad de los datos del Internet of Things” la cadena de bloques se muestra como una
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tecnologia altamente segura, escalable y descentralizada, por lo cual se propone combinar estas
dos tecnologias para sobrellevar inconvenientes de seguridad y privacidad de los datos en el IoT.
Implementando una Cadena de bloques Privada con Hyperledger Fabric en tres maquinas virtuales
junto a una API REST y una web AngularJS. Junto con demostrar que Blockchain y IoT se
complementan, se verificé que Hyperledger Fabric es un framework altamente seguro, escalable
y eficiente en cuanto a performance tanto en la red de cadena de bloques como el consumo de
hardware. Esta implementacion no solamente sirve para combinar la cadena de bloques con IoT,
sino que abre las puertas para otros casos de usos en donde se utilicen distintas tecnologias(Reyes,

2018).

Como se puede apreciar en las descripciones citadas anteriormente, el uso de la tecnologia
de cadena de bloques, por su estrecha relacion con mecanismos criptograficos de seguridad y
algoritmos de consenso puede usarcé para garantizar y validar el flujo de informacion generando
registros, de manera autonoma sin depender de un ente centralizado; esta tecnologia que se ha ido
popularizando con el auge de las criptomonedas y los NFTs; de tal manera, que es una alternativa
a mecanismos transaccionales tradicionales por la robustez al momento de comprobar la identidad
de las partes, mientras se demuestra la validez de las acciones que estas realizan entre si. Ademas,
los trabajos relacionados mencionados y mucha mas bibliografia muestran los parametros
fundamentales y necesarios para hacer uso de la tecnologia de cadena de bloques, aplicada en
diferentes &mbitos con el tnico fin de brindar proteccion mediante los fundamentos de la seguridad
informatica; confidencialidad, integridad y disponibilidad; para que partiendo de esta base se

pueda desarrollar el mecanismo de autenticacion inalambrico propuesto.
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3. Capitulo III: Disefio

En este capitulo se muestra el proceso y metodologia seleccionado para determinar
requerimientos que solucionen y solventen el uso de la tecnologia de cadena de bloques como
mecanismo de autenticacion alterno, respecto al método usado actualmente en la Facultad de
Ingenieria en Ciencias Aplicadas, para el disefio y realizacion de pruebas posteriores en un entorno
controlado; y en donde se realizarda un estudio bibliografico e investigativo de trabajos
relacionados, articulos cientificos y publicaciones concernientes al uso de la tecnologia de cadena
de bloques; para determinar de mejor manera las herramientas a utilizar en el desarrollo e

implementacion de la propuesta del presente trabajo de grado.

3.1. Metodologia de Investigacion
Con el proposito de recopilar y organizar los antecedentes e informacion relacionada para
la respectiva ejecucion de los objetivos propuestos en el presente proyecto se hace necesaria una
Investigaciéon Descriptiva, la cual considera distintos tipos de datos para la generacion de
informacion entre los cuales se encuentran conversaciones, entrevistas, documentos y evidencias

bibliograficas del levantamiento de informacién (Lozada & Yangali, 2022).

3.2. Metodologia de Disefio y Desarrollo
Para el proceso de disefio y posterior desarrollo del presente trabajo de titulacion se ha
seleccionado la Metodologia en Cascada ya que permite una facil implementacion y secuencia
logica; donde basicamente se orienta por la planeacion inicial en el desarrollo con el levantamiento
de requerimientos del proyecto con una estructura definida y que sigue una secuencia
unidireccional sin permitir retroceso sobre la marcha en el desarrollo del proyecto (Aguirre &

Aguirre, 2020) ademads establece fases y etapas para administrar el desarrollo y seguimiento del
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proyecto (Solano & Porras, 2020) como se muestra en la Figura 14, las cuales se adaptaran para la

realizacion de este trabajo y que se resumen a continuacion:

FIGURA 14

METODOLOGIA EN CASCADA

1] >

Requerimientos

Arquitectura

[

Implementacion

Pruebas

Mantenimiento

Tomado y adaptado de Metodologias para el desarrollo de Proyectos por (Aguirre & Aguirre,
2020).

e Requerimientos: Analisis y definicion de las especificaciones y requisitos funcionales del
proyecto, documentacion e informacion relevante para el desarrollo de la siguiente etapa,

asi como el establecimiento de los actores directamente relacionados al proyecto.

e Arquitectura: En base a las especificaciones y requerimientos se establece una
arquitectura, que describe componentes fundamentales mediante el uso de diagramas y

esquemas que establecen las herramientas necesarias para el desarrollo del proyecto.
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e Implementacion: En esta etapa se da cumplimiento a lineamientos establecidos por la
arquitectura, ademds se realizan evaluaciones tempranas en base al seguimiento de los

diagramas planteados.

e Pruebas: Supervision y ejecucion, donde se verifica el cumplimento de requerimientos, se
evalta el funcionamiento del disefio en un entorno controlado; posteriormente se depuran

y corrigen inconsistencias.

e Mantenimiento: Etapa final del proyecto la cual puede requerir mejoras, modificaciones
o correccion de errores en funcion de nuevas especificaciones, asi como ser simplemente

una etapa de refinamiento del proyecto.

3.3. Requerimientos

En el anélisis de requerimientos se usara las metodologias de investigacion descritas en la
Seccion 3.1 y siguiendo el proceso detallado en la Figura 15; donde se obtendré la informacién
mediante el Departamento de Desarrollo Tecnologico e Informatico (DDTI) de la Universidad
Técnica del Norte (Anexo 1) ademads se sustentara con la respectiva recopilacion bibliografica para
conocer la situacion actual y el funcionamiento en general de la infraestructura inalambrica de red
correspondiente a la Facultad de Ingenieria en Ciencias Aplicadas; sus equipos, mecanismos de
acceso, protocolos, redes inalambricas propagadas, su distribucion y configuracion; informacion
que permitira definir los requisitos y establecer las especificaciones para el disefio del mecanismo

de autenticacion basado en la tecnologia de cadena de bloques.
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FIGURA 15

PROCESO PARA LA OBTENCION Y ESTABLECIMIENTO DE REQUERIMIENTOS

Analisis de Situacion
Actual

Motivacion, Beneficio
y Limitantes

Establecimiento de
Requierimientos

Eleccion de Hardware

Eleccion de Software

3.3.1. Situacion Actual Red Inalambrica FICA

La informacion facilitada por el DDTI de la UTN, permitidé conocer codmo se configura y
distribuye la red inaldmbrica global, para el campus universitario ubicado en el sector El Olivo;
que se muestra en la Figura 16, destacando muestra la distribucion de los equipos de acceso,
autenticacion, autorizacion, control y conexion inalambrica, los cuales también intervienen
directamente en el funcionamiento e infraestructura inaldmbrica de red de la Facultad de Ingenieria
en Ciencias Aplicadas, haciendo énfasis ademas en el servidor Radius que cumple con funciones

de autenticacion, autorizacion, control y conexion inalambrica.
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FIGURA 16

DISTRIBUCION GENERAL DE CONEXIONES RED ENTRE DDTI campPUS EL OLIvo UTN
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Nota: La imagen muestra un diagrama generalizado de los componentes de backbone en la
infraestructura tecnologica del campus UTN El Olivo. Fuente Responsable Infraestructura
Tecnologica DDTI UTN.

3.3.1.1.

Topologia

Respecto a la Facultad de Ingenieria en Ciencias Aplicadas, en esta se distribuyen multiples

puntos de acceso, los cuales se conectan a un switch Cisco C9300-48UXM-E ubicado en el Data

Center de la facultad y que a su vez se conecta con data center de la UTN ubicado en el Edificio

Central mediante el anillo de fibra optica desplegado y que interconecta los principales edificios y

facultades, permitiendo que los puntos de acceso propaguen la sefial y el SSID respectivo de la red

Eduroam como se muestra en la Figura 17.
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FIGURA 17

DISTRIBUCION DE CONEXIONES RED INALAMBRICA DDTI campPUS EL OLIvo UTN
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Nota: La imagen muestra un diagrama de los equipos y puntos de acceso inalambricos de la
infraestructura del campus UTN El Olivo y de la FICA. Fuente: Responsable Infraestructura
Tecnologica DDTI UTN.

3.3.1.2. Equipos
A continuacidn, se describen los equipos que forman parte e intervienen en la conexion y

acceso a la infraestructura de red inaldmbrica presente en el edificio de la Facultad de Ingenieria

en Ciencias Aplicadas, cuya distribucién se muestra en la Tabla 3.
e Cisco Catalyst 9800-40 Wireless Controller

Controladora de red inalambrica, cuenta con un sistema altamente escalable y una
plataforma flexible que permite desplegar servicios de acceso inaldmbrico para empresas en un

area amplia, mejorando el rendimiento de la tecnologia 802.11n y monitoreando simultdneamente
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varios puntos de acceso para garantizar su rendimiento; permite agregar, monitorear y habilitar los
puntos de acceso desplegados en las diferentes dependencias del campus universitario; realiza un

control de equipos y ejecuta actualizacion de software y mantenimiento (CISCO, 2021b).

o Cisco 5520 Wireless Controller

La controladora inaldmbrica Cisco 5520 proporciona control, administracion y solucion de
problemas centralizados para implementaciones a gran escala en implementaciones de
proveedores de servicios y grandes campus. Ofrece flexibilidad para admitir multiples modos de
implementacion en el mismo controlador. Como componente de la red inalambrica unificada de
Cisco, este controlador proporciona comunicaciones en tiempo real entre los puntos de acceso
Cisco Aironet y los puntos de acceso Cisco Catalyst, Cisco Prime Infraestructura y el motor de

servicios de movilidad de Cisco, y es interoperable con otros controladores de Cisco (CISCO,

2021a).

e Switch Cisco C9300-48UXM-E

El equipo switch Cisco Catalyst 9300, proporciona hasta 1 Tbps de capacidad y UPOE+ de
90 vatios en una plataforma de conmutacion apilable. Los switchs Catalyst 9000 forman la base
de Cisco Software-Defined Access, para una arquitectura empresarial lider para brindar seguridad,
IoT y comunicacion en la nube (Cisco, 2020). Usado como equipo de distribucion el cual se

conecta al switch de Core mediante el anillo de fibra Optica y se ubica en el data center de la FICA.

e Swicth Cisco WS-C4510R+E

Los switches Cisco Catalyst 4500 Series permiten redes sin fronteras, proporcionando
experiencias de usuario seguras, moviles y de alto rendimiento; permiten seguridad, movilidad,
alto rendimiento de aplicaciones, video y ahorro de energia en una infraestructura que admite,
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virtualizacion y automatizacion. Los switches Cisco Catalyst de la serie 4500 brindando
rendimiento y, escalabilidad y servicios sin limites (CISCO, 2017). Este equipo también esta

ubicado en el data center de la FICA.

e Swicth Cisco WS-C2960-48TC-L

Son una familia de switches Cisco de configuracion fija, Cisco independientes que
proporcionan Fast Ethernet y Gigabit Ethernet, lo que permite mejores servicios LAN para
empresas. El Catalyst 2960 ofrece seguridad integrada, incluyendo el control de admision de red,
la calidad de servicio avanzada, y la resistencia para entregar servicios inteligentes para el borde
de la red (DS3Comunications, 2022). Se despliegan para brindar acceso cableado en los diferentes

pisos y laboratorios del edificio de la FICA.

TABLA 3

SWITCHS DESPLEGADOS EN LA INFRAESTRUCTURA DE RED DE LA FICA

Ubicacion Identificador Marca Modelo

Datacenter SWO1.FICA.DC.DIS.PB.RO1 Cisco (C9300-48UXM-E
Datacenter SWO02.FICA.DC.DIS.PB.RO1 Cisco  WS-C4510R+E
FicalLab101 SW-Arquimedes Cisco  WS-C2960-48TC-L
FicaLab201 SW-Bernoulli Cisco  WS-C2960-48TC-L
FicalLab301 SW-Copérnico Cisco  WS-C2960-48TC-L
FicalLab302 SW-Coulomb Cisco  WS-C2960-24TC-L
FicaLab401 SW-Descartes Cisco  WS-C2960-48TC-L
FicaLabCisco01 SW-Euclides Cisco  WS-C2960-48TC-L
FicaLabCisco02 SW-Euler Cisco  WS-C2960-48TC-L
Salalnvestigacion01 SW-Fourier Cisco  WS-C2960-48TC-L
AsoProfesores01 SW-Galileo Cisco  WS-C2960-24TC-L
FicalLab05 SW2-LABS Cisco  WS-C2950-24
Datacenter SW 01 FICA 3COM SuperStack 3226
FicalLab05 SW1-LABS Cisco  WS-C2950-24

Fica Lab 07 SW-LAB7 Cisco  WS-C2950-24

Nota: La tabla muestra los switchs usados en la infraestructura de red de la Facultad de Ingenieria
en Ciencias Aplicadas. Fuente: Responsable Infraestructura Tecnoldégica DDTI UTN.
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e Access Point Cisco C9115AXI-A

La serie Cisco Catalyst 9115 con Wi-Fi 6 es una generacion de puntos de acceso
empresarial, los cuales se encuentran desplegados en el edificio de la facultad que y se detallan en
la Tabla 4 y se observan la propagacion de sefial WiFi en frecuencia de 2.4 GHz y 5 GHz
respectivamente en las capturas de las Figuras 18 y 19. Los equipos son resistentes, seguros e
inteligentes; con rendimiento constante en entornos exigentes con crecimiento exponencial de
dispositivos de Internet de las cosas (IoT) y aplicaciones de proxima siguiente generacion.
Proporcionan resiliencia resistencia y conectividad superior, seguridad integrada con clasificacion
y contencion avanzadas e innovaciones de hardware y software para automatizar, proteger y
simplificar las redes. La generacion de puntos de acceso Cisco Catalyst 9100, con capacidades de
Wi-Fi 6 (802.11ax) de alto rendimiento e innovaciones en seguridad y andlisis de RF, permite la
digitalizacion de un extremo a otro y ayuda a acelerar la implementacion de servicios (CISCO,

2023)comerciales mas alla de Wi-Fi.

FIGURA 18

CAPTURA DE EQUIPOS DESPLEGADOS EN EL EDIFICIO FICA PARA LA BANDA DE 2.4 GHz
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Fuente: Responsable Infraestructura Tecnologica DDTI UTN.
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FIGURA 19

CAPTURA DE EQUIPOS DESPLEGADOS EN EL EDIFICIO FICA PARA LA BANDA DE 5 GHZ
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Fuente: Responsable Infraestructura Tecnologica DDTI UTN.

TABLA 4

PUNTOS DE ACCESO DESPLEGADOS EN LA INFRAESTRUCTURA INALAMBRICA DE RED DE LA FICA

Nro. MODELO NOMBRE

1 CISCO CI9115AXI-A AP-FICA-PBI
2 CISCO CI9115AXI-A AP-FICA-PBC
3 CISCO CI9115AXI-A AP-FICA-PA2-D
4 CISCO C9115AXI-A AP-FICA-PA1-1
5 CISCO C9115AXI-A AP-FICA-PA4-D
6 CISCO C9115AXI-A AP-FICA-PA4-C
7 CISCO CI9115AXI-A AP-FICA-PA4-1
8 CISCO CI9115AXI-A AP-FICA-PA2-1
9 CISCO CI9115AXI-A AP-FICA-PA1-D
10 CISCO CI9115AXI-A AP-FICA-PA2-C
11 CISCO CI9115AXI-A AP-FICA-PA1-C
12 CISCO CI9115AXI-A AP-FICA-PA3-1
13 CISCO CI9115AXI-A AP-FICA-PBD
14 CISCO CI9115AXI-A AP-FICA-PA3-D
15 CISCO CI9115AXI-A AP-FICA-PA3-C
16 CISCO AIR-AP1562E-A-K25 AP-EXTERIOR-FICA

Fuente: Responsable Infraestructura Tecnologica DDTI UTN.
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3.3.1.3. Acceso Inalambrico

La Facultad de Ingenieria en Ciencias Aplicadas (FICA), asi como las demas facultades,
edificios y dependencias del Campus Universitario El Olivo, usan los equipos de conexion y
acceso inalambricos descritos y detallados en las secciones anteriores; para permitir a los usuarios
mediante sus dispositivos mdviles o equipos portatiles, acceder a los recursos de red y navegar en
la Internet, no sin antes validar y otorgar los permisos de acceso mediante las credenciales de
usuarios respectivas que asigna la Direccion de Desarrollo Tecnologico e Informatico (DDTI) en
su Servidor Radius/OpenL.DAP el cual se conecta a la Corporacion Ecuatoriana para el Desarrollo
de la Investigacion y la Academia (CEDIA) y permite el acceso a la Red Inaldmbrica Avanzada

EDUROAM.

e CEDIA

Corporacion Ecuatoriana para el Desarrollo de la Investigacion y la Academia o también
conocida como la Red Nacional de Investigacion y Educacion Ecuatoriana (RNIE), promueve la
exploracion e investigacion de proyectos innovadores que vinculan a instituciones ecuatorianas;
relacionando investigadores, docentes y estudiantes con proyectos y concursos de desarrollo
cientifico, para generar un crecimiento académico constante de las instituciones que la conforman
las cuales son universidades, escuelas politécnicas, institutos de investigacion y colegios los que

se muestran en la Figura 20 (CEDIA, 2022).
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FIGURA 20

INSTITUCIONES ACADEMICAS QUE FORMAN PARTE DE LA RED CEDIA
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Nota: Tomado de la pagina web de CEDIA (CEDIA, 2022).
e EDUROAM

EDUcation-ROAMing o EDUROAM se denomina al servicio WiFi académico mundial de
movilidad, destinado al uso de la comunidad académica y de investigacion; permitiendo la
conectividad a Internet y a la Red Avanzada dentro de los diferentes campus de las instituciones
participantes tanto a nivel nacional como al rededor del mundo. La red federada esta disponible en

89 paises y 5331 instituciones al rededor del mundo, en Ecuador esta disponible en 121 campus

con mas de 3000 puntos de acceso (CEDIA, 2022).

Para acceder a este servicio se necesitan las credenciales de validacion, en este caso un
correo electronico y una clave institucional, los servidores y puntos de acceso se configuran de tal
manera que cuando el usuario se encuentra en otras instituciones que cuentan con una red

Eduroam, el dispositivo movil o equipo portatil crea un tunel hacia la institucion donde se crearon
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las credenciales para verificarlas antes de la conexion; posteriormente la navegacion se realiza por

medio de la institucion a la que se ha conectado el usuario como se muestra en la Figura 21.

FIGURA 21
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Nota: La imagen muestra los elementos y caracteristicas de funcionamiento de acceso a la red
EDUROAM que se explican mejor en el siguiente parrafo. Tomado de la pagina web de CEDIA
(CEDIA, 2022).

e Servidor Radius/LDAP

En la Universidad Técnica del Norte el servicio federado EDUROAM, permite la
conectividad de los usuarios internos como son personal administrativo, personal docente y
estudiantes a Internet. El servidor Radius-UTN como se observa en la Figura 22, posee un enlace
hacia un directorio LDAP que permite clasificar y administrar en forma ordenada a los usuarios
dentro de la red (Administrativos, Facultades, Docentes y Estudiantes por Facultad y Carrera). El
servicio federado posee una alta seguridad gracias a que éste utiliza certificados digitales al
momento de establecer una conexion. El servidor Radius es un servidor AAA; permite la
autenticacion por medio del correo institucional y contrasefa, la autorizacion permitiendo acceder

auna direccion IP del servicio, y la contabilidad, cuando el servicio responde a la peticion realizada
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por el usuario. El servicio EDUROAM se encuentra dentro de la DMZ de la Universidad Técnica

del Norte, permitiendo aislar a éste del resto de la red evitando ataques (GARRIDO, 2018).

FIGURA 22

CAPTURA DE LA INTERFAZ DE SERVIDOR RADIUS-UTN
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Nota: En la imagen se observa la configuracion de puerto y direccion IP del Servidor AAA
Radius/LDAP. Fuente: Responsable Infraestructura Tecnoldgica DDTI UTN.

e Proceso de conexion

Estan autorizados para acceder a los servicios inalambricos de red propagados en el campus
o en cualquier otro lugar donde se encuentre la red Eduroam a nivel nacional o internacional los
estudiantes, docentes, funcionarios administrativos, empleados y trabajadores de la Universidad
Técnica del Norte; para el acceso se requiere el uso de las credenciales respectivas de cada usuarios
las cuales son: usuario (direccion de correo institucional) y contrasefia (se encuentra en la
plataforma de portafolios UTN); ademas es necesario que para la conexion de dispositivos se haga

uso de la herramienta “eduroamCAT (Configuration Assitant Tool)”, el cual es un software de
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seguridad usado para evitar problemas de desconexion e intermitencias al realizar una conexion
erronea de dispositivos (UTN, 2022), estos procedimientos se detallan en el Manual de instalacion

EDUROAM que consta en el Anexo 1, para los diferentes sistemas operativos y dispositivos.
e SSID Propagado

Los Puntos de Acceso inaldmbricos que se distribuyen en el campus universitario, se
encargan de propagar la sefial de acceso “eduroam” como se muestra en la interfaz de
configuracion en la Figura 23, la cual permite la validacion de credenciales y posterior conexion y
acceso a la red inalambrica, siguiendo los pasos descritos en el Anexo 1; en la Figura 24 se muestra
una captura de las redes inalambricas realizada en las instalaciones de la Facultad de Ingenieria en
Ciencias Aplicadas, donde se observa que el SSID “eduroam” es propagado por varios puntos de

acceso en diferentes canales de transmision.

FIGURA 23

CONFIGURACION DE SSID PROPAGADO PARA LE RED EDUROAM
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Fuente: Responsable Infraestructura Tecnologica DDTI UTN.
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FIGURA 24

SSID PROPAGADO PARA LE RED EDUROAM EN EL EDIFICIO DE L4 FICA
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Nota: La imagen muestra la red propagada “eduroam”, la direccion MAC de los diferentes puntos
de acceso, los canales y velocidad de transmision.

3.3.2. Andlisis de Situacion Actual

De acuerdo con la informacion solicitada y obtenida del DDTI mediante el Anexo 2.1 y la
elaboracion y aprobacion del cuestionario del Anexo 2.2, se obtuvo los datos que se observan en
las iméagenes, figuras y capturas expuestas a continuacion, asi como también de las respuestas del
Anexo 2.3; de manera que con ayuda de todos estos datos y detalles adicionales que se observa en
las Figuras 25 y 26 se logr6 definir, las caracteristicas en base a las especificaciones técnicas de
los equipos involucrados en el acceso inalambrico de red de la FICA y que se aplica también para
el entorno del Campus UTN EI Olivo el que se describe y resume en la Tabla 5; estableciendo y

sustentando el contexto actual para el desarrollo del presente proyecto.
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FIGURA 25

CONFIGURACION DE VERSION DE PROTOCOLO Y CANALES INALAMBRICOS
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Nota: La imagen muestra la version de estdndar IEEE 802.11 que soportan los equipos
inalambricos y las bandas en los que propagan la sefal. Fuente: Responsable Infraestructura
Tecnolégica DDTI UTN.
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FIGURA 26

CAPTURA DE INTERFAZ DE CONFIGURACION DE SEGURIDAD Y PROTOCOLO INALAMBRICO
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Nota: La imagen muestra el modo de seguridad WPA/WPAZ2, la encriptacion AES(CCMP128) y
autenticacion bajo protocolo IEEE 802.1x. Fuente Responsable Infraestructura Tecnologica DDTI
UTN.

TABLA 5

ANALISIS DE SITUACION ACTUAL EN LA INFRAESTRUCTURA INALAMBRICA DE RED DE LA FICA

EQUIPO DE ESTANDAR
ACCESO IEEE

PROTOCOLO SEGURIDAD SSID CIFRADO

Cisco 802.11ac Radius/LDAP

WPA2/802.1x  “eduroam” AES-CCMP
C9115AXI-A 802.11ax Federado CEDIA

Nota: La tabla muestra la tecnologia usada en la infraestructura de red inaldmbrica de la Facultad
de Ingenieria en Ciencias Aplicadas.
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3.3.3. Motivacion, Beneficio y Limitantes

Como se explica ampliamente en la Seccion 1.5, la presente investigacion busca desarrollar
un mecanismo de autenticacion inaldmbrico alternativo al que se usa actualmente en la FICA; el
cual como ya se ha descrito y que, emplea un servidor centralizado (Radius/LDAP) que se encarga
de validar las credenciales de usuario. De tal manera se ha planteado disefiar un mecanismo de
autenticacion que aproveche los beneficios descentralizados que brinda la tecnologia de Cadena

de Bloques.

La investigacion y desarrollo de soluciones a partir de la explotacion de las caracteristicas
y ventajas que aporta la tecnologia detrds del entendimiento y combinacion de los modelos
descentralizados, algoritmos de consenso, pruebas de trabajo, generacion de hash, criptografia y
validacion de claves, forman las bases robustas para una emergente tecnologia enfocada en la
seguridad distribuida, donde la carga de garantizar la Confidencialidad, Integridad y
Disponibilidad recae en todos los nodos que forman parte de la red, los cuales se encargan de
validar mutuamente las transacciones realizadas y llevar un registro actualizado e inmutable;

elementos y peculiaridades que se espera integrar y demostrar en la realizacion presente proyecto.

En cuanto a los inconvenientes que se pueden presentar al adaptar un mecanismo de
autenticacion inalambrica con las bases tecnologicas de la Cadena de Bloques, surgen restricciones
relacionadas al hardware, ya que la configuracion de nodos, mineria y generacion de bloques
requiere gran cantidad de recursos de procesamiento y memoria, condicionando el desarrollo y
disefio en un entorno real, por lo que se hace necesario crear un entorno controlado generando una

cadena de bloques privada y limitada a pruebas muy especificas.

Ademas, también se debe considerar y mencionar los impedimentos de uso de versiones de

software especificas, ya sean sistemas operativos, compiladores e interfaces de lenguajes de
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programacion; sin mencionar la dificultad intrinseca de adaptar en un todo este conjunto de

tecnologias y protocolos para desarrollar el mecanismo de autenticacion.

3.3.4. Establecimiento de Requerimientos

Considerando los lineamientos establecidos por el estindar ISO/IEC/IEEE 29148, el cual
especifica los procesos y productos que se debe tomar en cuenta al momento de desarrollar un
proyecto en ingenieria y siendo los Satakeholders herramientas descriptivas de los elementos o los
individuos criticos en el proceso y cumplimiento de los objetivos propuestos para la realizacion de

este proyecto, estos son representados en la Tabla 6.

TABLA 6

ACTORES FUNDAMENTALES EN EL DESARROLLO DEL PROYECTO

N° Actor Cargo
1 Galo Mauricio Beltran Manosalvas Tesista
2 Msc. Fabian Cuzme Rodriguez Director
3 Msc. Mauricio Dominguez Limaico Asesor
4 DDTI UTN - Red Inaldmbrica FICA  Beneficiario

3.3.4.1. Nomenclatura de Requerimientos
El estandar define que se deben establecer requerimientos que influyen directamente en el
ciclo de vida al disefiar un sistema o software, los cuales describan los elementos, necesidades y
condiciones a tomar en cuenta a la hora de seleccionar definir y elegir equipos y herramientas de

hardware y software; cuya nomenclatura se muestra en Tabla 7.
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TABLA 7

NOMENCLATURA DE REQUERIMIENTOS

Requerimiento Abreviatura
Stakeholders STSR
Sistema SYSR
Arquitectura SRSH

Adicional, para el correcto seguimiento y cumplimento del estandar se deben asignar y
establecer prioridades a cada uno de los requerimientos, la cuales determinan su importancia en

base a criterios de usuario, rendimiento, disefio e implementacion; las cuales se describen como:

e Prioridad Alta: Define el cumplimiento critico de un requerimiento en el desarrollo de un
proyecto, afectando la funcionalidad del proyecto y cumplimiento de los objetivos

propuestos.

e Prioridad Media: El cumplimiento o implementacion de estos requerimientos no es
necesariamente indispensable, ya que pueden omitirse o no; siempre y cuando no afecten

la funcionalidad del proyecto y el cumplimento de sus objetivos.

e Prioridad Baja: Los requerimientos de prioridad baja no afectan la funcionalidad del
proyecto o influyen en el desarrollo, pueden complementar a requerimientos de mayor

prioridad, pero su implementacion no es necesaria.

3.3.4.2. Requerimientos de Stakeholders
Como se detalla en la Tabla 8, los requerimientos de Stakeholders (STSR) se establecen
para definir los requisitos del sistema en relacion con los interesados y actores involucrados en el

desarrollo del proyecto, mediante la limitacion y evaluacion de requerimientos operacionales y de
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usuario; estos se determinan en base a la informacion de la Seccion 3.3.1 obtenida con los Anexo

1 y Anexo 2; asi como del analisis bibliografico de informacion realizada en el Anexo 3.

TABLA 8

REQUERIMIENTOS DE STAKEHOLDERS

STSR

REQUERIMIENTOS OPERACIONALES

REQUERIMIENTO

PRIORIDAD

Alta Media Baja

STSR1

STSR2

STSR3

STSR4

STSRS

STSR6

Se implementard un mecanismo de autenticacion basado en
la tecnologia de cadena de bloques en la red inaldmbrica de
la FICA.

El mecanismo de autenticaciéon propuesto, basado en la
tecnologia de cadena de bloques debe usar los equipos e
infraestructura inalambrica desplegado en la FICA.

El mecanismo de autenticacion propuesto, basado en la
tecnologia de cadena de bloques debe permitir que los
usuarios se conecten a la infraestructura inalambrica de red
de la FICA.

El mecanismo de autenticacion propuesto, basado en la
tecnologia de cadena de bloques debe interactuar con el SSID
“eduroam” y/o el servidor Radius/LDAP del DDTI.

Se creara un entorno inaldmbrico de pruebas para el
mecanismo de autenticacion propuesto, basado en la
tecnologia de cadena de bloques en la FICA.

El SSID de conexion y acceso al entorno inalambrico del
entorno de pruebas en la FICA, debe estar disponible para la

deteccion de los dispositivos de los usuarios.

X

X
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STSR7

STSRS

STSR9

STSR10

El mecanismo de autenticacion propuesto, basado en la
tecnologia de cadena de bloques debe interactuar con el
estandar 802.11 para permitir el acceso y conexion WiFi al
entorno inalambrico de pruebas en la FICA.

Los usuarios podran acceder a Internet dentro del entorno de
pruebas desplegado para mecanismo de autenticacion
propuesto, basado en la tecnologia de cadena de bloques.

Se empleard herramientas de simulacion para desarrollar el
mecanismo de autenticacion propuesto, basado en la
tecnologia de cadena de bloques en el entorno inaldmbrico de
pruebas en la FICA.

La cadena de bloques validara la conexidén y acceso de

usuarios al entorno inaldmbrico de pruebas en la FICA.

REQUERIMIENTOS DE USUARIO

REQUERIMIENTO

PRIORIDAD
Alta Media Baja

STSR11

STSR12

STSR13

STSR14

Los usuarios podran conectare red inalambrica de la FICA,
usando el mecanismo de autenticacién propuesto, basado en
la tecnologia de cadena de bloques.

Los usuarios podran conectarse al entorno inalambrico de
pruebas en la FICA, usando el mecanismo de autenticacion
propuesto, basado en la tecnologia de cadena de bloques.
Los usuarios deberan disponer de credenciales de conexion
para poder conectarse al entorno inaldmbrico de pruebas en
la FICA, mediante el mecanismo de autenticacion propuesto,
basado en la tecnologia de cadena de bloques.

Los usuarios podran conectarse al entorno inalambrico de
pruebas en la FICA, usando el mecanismo de autenticacion
propuesto, basado en la tecnologia de cadena de bloques;

mediante una interfaz grafica amigable.

X
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Los usuarios podran conectarse al entorno inalambrico de
pruebas en la FICA, usando el mecanismo de autenticacion

STSR15 X
propuesto, basado en la tecnologia de cadena de bloques;

desde diferentes dispositivos y/o sistemas operativos

3.3.4.3. Requerimientos de Sistema
Aqui se definiran los requerimientos de sistema (SYSR) en base a requerimientos de
interfaz, uso, performance, fisicos, modos y estados; en la Tabla 9 se resumen las limitantes de

puesta en marcha y los &mbitos a cumplir, que se relacionan con los requisitos de Stakeholders.

TABLA 9

REQUERIMIENTOS DE SISTEMA

SYSR

REQUERIMIENTOS DE INTERFAZ

PRIORIDAD
# REQUERIMIENTO

Alta Media Baja

El mecanismo de autenticacion propuesto debe interactuar

con al menos un dispositivo inaldmbrico de red (Puntos de
SYRSI1 - ‘ ‘ ‘ X

Acceso), para permitir la conexion al entorno inaldmbrico

de pruebas en la FICA.

El equipo servidor o instancia donde se levantard el
SYRS2 mecanismo de autenticacion propuesto debe permitir la X

validacion y acceso a la conexion mediante una interfaz.

El mecanismo de autenticacion propuesto debe interactuar

juntamente con los equipos de usuario, los de red y el
SYRS3 . . . ' X

servidor o instancia para brindar el acceso a la red del

entorno inaldmbrico de pruebas en la FICA.
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El uso y configuracion de complementos o componentes

SYRS4 adicionales para el mecanismo autenticacion propuesto X
debe ser facil de realizarse.
REQUERIMIENTOS DE USO
PRIORIDAD
# REQUERIMIENTO
Alta Media Baja
El usuario debe ingresar sus credenciales para conectarse a
SYRSS lared del entorno inalambrico de pruebas en la FICA, para X
el mecanismo de autenticacion propuesto.
El mecanismo de autenticacion propuesto debe permitir la
SYRS6 X
conexidn y acceso a Internet de los dispositivos de usuario.
La asignacion de credenciales de usuario se realizard de
SYRS7 manera previa para el mecanismo de autenticacion X
propuesto.
El mecanismo de autenticacion propuesto debe interactuar
SYRS8  con el SSID configurado previamente para la conexion de X
usuarios.
REQUERIMIENTOS DE PERFORMANCE
PRIORIDAD
# REQUERIMIENTO
Alta Media Baja
El mecanismo de autenticacion propuesto debe permitir la
SYRS9 conexion inaldmbrica mediante un SSID propagado enel X
entorno inalambrico de pruebas en la FICA.
El tiempo empleado en el proceso de autenticacion
SYRS10 mediante el mecanismo de autenticacion propuesto no X
debe ser prolongado.
El mecanismo de autenticacion propuesto debe levantarse
SYRSI11 . ‘ . o . X
en un equipo servidor o instancia virtual dedicada.
REQUERIMIENTOS FiSICOS
PRIORIDAD
# REQUERIMIENTO

Alta Media Baja
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El punto de acceso usado para el mecanismo de
SYRS12 autenticaciéon propuesto debe ubicarse estratégicamente X

para que propague la sefal inalambrica.

La ubicacion del servidor o instancia donde se configurara

SYRS13 ‘ . X
el mecanismo debe ser estratégica y segura.

REQUERIMIENTOS DE MODOS Y ESTADOS

PRIORIDAD
Alta Media Baja

# REQUERIMIENTO

El mecanismo de autenticacion propuesto y el SSID
SYRS14 configurado deben estar disponibles en un entorno X

controlado para la conexion de usuarios.

3.3.4.4. Requerimientos de Arquitectura
Respecto a los requerimientos de arquitectura (SRSH), aqui se plantean y referencian las
especificaciones de uso de hardware y software, asi como también los requisitos 16gicos y de

diseflo, y que estan detallados en la Tabla 10.

TABLA 10

REQUERIMIENTOS DE ARQUITECTURA

SRSH

REQUERIMIENTOS DE DISENO

PRIORIDAD
# REQUERIMIENTO

Alta Media Baja

El mecanismo de autenticacion propuesto autorizard la
SRSH1 conexion de usuarios y equipos a la red del entorno X

inaldmbrico de pruebas en la FICA.
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El mecanismo de autenticacién propuesto gestionara los

SRSH2 equipos y usuarios conectados a la red del entorno X
inalambrico de pruebas en la FICA.
El mecanismo de autenticacion propuesto auditara los
SRSH3 equipos y usuarios conectados a la red del entorno X
inalambrico de pruebas en la FICA.
SRSH4 El mecanismo de autenticacion propuesto permitird <
administrar y configurar credenciales de usuarios.
REQUERIMIENTOS LOGICOS
PRIORIDAD
# REQUERIMIENTO
Alta Media Baja
El entorno inaldmbrico de pruebas configurado para el
SRSHS mecanismo de autenticacién propuesto deberd ser X
propagada y estar disponible en la FICA.
De ser necesario, se configurarda extensiones y
SRSH6 complementos en los dispositivos para permitir la X
conexion al entorno inalambrico de pruebas en la FICA.
Se requerira de una aplicacion o interfaz de para la
SRSH7 conexion de dispositivos a la red del entorno inaldmbrico X
de pruebas en la FICA.
REQUERIMIENTOS DE HARDWARE
PRIORIDAD
# REQUERIMIENTO
Alta Media Baja
El equipo para configurar el mecanismo de autenticacion
SRSH8 propuesto debe disponer de memoria de alto X
procesamiento.
El equipo para configurar el mecanismo de autenticacion
SRSH9 propuesto debe disponer de un procesador de alto X
rendimiento.
SRSH10 El equipo para configurar el mecanismo de autenticacion -

propuesto debe disponer de una tarjeta gréafica.
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El equipo para configurar el mecanismo de autenticacion

SRSH11 propuesto debe disponer de gran espacio de X
almacenamiento.
El equipo para configurar el mecanismo de autenticacion
SRSH12 propuesto debe disponer de interfaz de conexion dered de X
alta velocidad.
El punto de acceso inaldmbrico configurado con el
mecanismo de autenticacion propuesto deberda ser
SRSH13 . ‘ X
compatible con el estandar IEEE 802.11 y sus versiones b,
n, ac y ax.
El punto de acceso inalambrico configurado trabajara en
SRSH14 X
las bandas de 2.4 y/o 5 GHz.
REQUERIMIENTOS DE SOFTWARE
PRIORIDAD
# REQUERIMIENTO
Alta Media Baja
El mecanismo de autenticacion propuesto debe ser
SRSH15 . ‘ ' ‘ ‘ X
compatible con sistema operativo Windows o Linux.
Compatibilidad del sistema operativo con lenguajes de
SRSH16 ' ' X
programacion de codigo abierto.
El software debera permitir compilar y ejecutar librerias de
SRSH17 X
la tecnologia de cadena de bloques.
Herramientas de software compatibles para el disefio de la
SRSH18 X

interfaz grafica.

3.3.5. Eleccion de Hardware y Software

La eleccion de hardware y software para el desarrollo del mecanismo de autentificacion

propuesto basado en la tecnologia de cadena de bloques, se realiza de acuerdo con el analisis de

los requerimientos de Stakeholders, Sistema y Arquitectura establecidos; evaluados en base a lo
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establecido en el Anexo 3 y valorando las opciones de seleccion de acuerdo con la obtencion de

mayor puntaje en base a la ponderacion de cumplimiento “1” o incumplimiento “0”.

3.3.5.1. Hardware
La seleccion de hardware se hara principalmente tomando en cuenta los requerimientos
establecidos en la Tabla 10, también se incluyen otros que se consideran en la infraestructura fisica
para el desarrollo de este proyecto y sus necesidades. En la Tabla 11 se muestra la valoracion de

cada requerimiento para la eleccion del equipo de hardware a partir de tres opciones planteadas.

TABLA 11
ELECCION DE HARDWARE
Requerimientos
o (o) ') a (] o (g\]
Equipo de Hardware § ¥ 2 3 3 7 T T T T I Valor
szt 225253 37
5 B Rz %2
Laptop Dell G15 5510:
Intel Core i7-10870H CPU,
RAM 32GB, NVIDIA
GeForce RTX 3050, 0 1 o 0 0 O 1 1 1 1 1 6
512GB SSD, Adaptador
Realtek PCle GbE,

Windows 10 x64

Maquina Virtual: Intel

Core i7-10870H Anfitrion,
RAM 10GB,

Almacenamiento S0GB, 1 1 1 1 1 1 1 1 0 1 1 10
Adaptador Intel PRO/1000
MT, Windows Server 2016

x64
Instancia Virtual: CPU 2
Sockets 8 Core, RAM16
GB, Almacenamiento
512GB, Adaptador Intel
E1000 MT, SO: Windows
Server 2016 x64

i
[S—
i
[S—
[S—
[
[S—
[
S
[
[

10

1 =Cumple 0=No Cumple
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La eleccion de hardware idonea, segun la valoracion de los requerimientos; es la opcion de
levantar una Instancia Virtual, para el despliegue del mecanismo de autenticacion propuesto, con

los requisitos minimos y caracteristicas técnicas que se muestran en la Tabla 12.

TABLA 12

REQUISITOS MINIMOS DE HARDWARE

Requisitos Minimos de Instancia Virtual
De alto rendimiento x64, x86 0 ARM de

Procesador , .
dos, cuatro nucleos o superior
Memoria RAM Al menos 8 GB 0 16 GB
Almacenamiento Al menos 50 GB HDD o SDD
GPU Tarjeta grafica integrada de 2 GB
Conexién Adaptador de red Gigabit Ethernet y

Conexion estable a Internet

Para los equipos de acceso inaldmbrico al entorno inalambrico de pruebas en la FICA, que
se usaran para el despliegue del mecanismo propuesto; se consideran los modelos de equipos
disponibles en los laboratorios y/o los usados en la infraestructura de la facultad, los cuales se

valoran en la Tabla 13.

TABLA 13

ELECCION DE EQUIPOS DE ACCESO INALAMBRICO

Requerimientos
Equipos de Punto de o E E = 92 9 % E % Valor

Acceso n o own wn K g & g 3pp

S e B e B B o B e B O B -

w o e ww wn N o5 g
Mikrotik RB931Ui-2HnD 0 1 1 1 1 1 1 0 1 7
Mikrotik RBwAP2nD 0 1 1 1 1 1 1 0 1 7
Cisco C9115AXI-A 1 0 1 1 0 0 1 1 1 6

1=Cumple 0=No Cumple
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Enla Tabla 14, se muestran las caracteristicas principales de los equipos de punto de acceso
inalambrico, que cumplen con la mayor cantidad de requerimientos establecidos y considerados

en el desarrollo de este proyecto.

TABLA 14

CARACTERISTICAS EQUIPOS DE PUNTO DE ACCESO INALAMBRICOS

Equipos para Punto de Acceso Inalambrico
Frecuencia nominal de la CPU: 600 MHz
Nucleos de CPU: 1
RAM: 128 MB
Wi-Fi 802.11b/g/n de 2,4 GHz
Velocidad Wifi: 300Mbps
CPU frecuencia nominal: 650 MHz
CPU numero de nucleos: 1
RAM: 64 MB
Estandares inalambricos: 802.11b/g/n
Velocidad Wifi: 300Mbps

Mikrotik
RB931Ui-2HnD

Mikrotik
RBwAP2nD

3.3.5.2. Software

La seleccion de software se realizard principalmente en base a los requerimientos
establecidos en la Tabla 10, considerando algunas alternativas de codificacion y programacion
requeridas para el despliegue, desarrollo y uso de un entorno de cadena de bloques; asi como las
herramientas, complementos y bibliotecas usadas en los procesos propios que intervienen al
momento de la validacion e interaccidon con los nodos y usuarios que forman parte de una red de
cadena de bloques; también se tomaran en cuenta otros requerimientos establecidos que incidan y
se relacionen al uso de software en general como son; el sistema operativo que se usara para
desplegar el mecanismo de autenticacion, el cliente Ethereum que es el software que permite la

interaccion con la red Ethereum, creando los contratos inteligentes, ejecucion de transacciones y
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validacion de bloques, también se considera el lenguaje de programacion que se empleard para la
configuracion de los contratos inteligentes y algoritmos de consenso, junto con el entorno de
desarrollo integrado y las librerias Ethereum y de programacién, por otra parte también se
analizaran las plataformas de desarrollo de interfaz grafica y los complementos de validacion de

credenciales que usan las cadenas de bloques como son la cripto billeteras.

En la Tabla 15 se enlistan y ponderan las opciones de software a usar para el levantamiento

y desarrollo del mecanismo de autenticacion propuesto.

TABLA 15
ELECCION DE SOFTWARE
Requerimientos Valor
-+ o un \&© o~ [~ ]
Software EEE%I%;EEEEE
v ¥ ¢ 7
R IEEEREEEN
n N oy NN gy Ny o owm w

Sistema Operativo
Windows Server 1 1 1 0 0 1 0 1 1 1 1

Linux 1 1 1 0o o0 1 o0 1 1 1 1 8
macOS o o o0 o0 o o0 o0 o0 1 1 1
Cliente Ethereum
Geth 1 1 1 I 1 1 0 1 1 1 1 10
Parity o o 1 O o 0 O o0 1 1 1 4
Besu !l 0 0 o0 O o0 0 o0 1 1 1 4
Ganache 1 1 1 I 1 1 1 1 1 1 1 11
Lenguaje de Programacion
Visual Studio Code 1 1 1 1 1 1 1 1 1 1 1 11
Atom o o 1 o0 1 0 0 0 1 1 1 4
Solidity 1 1 1 I 1 1 1 1 1 1 1 11
Python 1 1 1 I 1 1 1 1 1 1 1 11
Sublime Text o o 1 O o o0 o0 o0 1 1 1 4
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Entorno de Desarrollo Integrado (IDE)

Truffle 1 1 1 1 1 1 1 1 1 1 1 11
Remix 1 1 1 I 0 0 1 1 1 1 1 9
Node.js 1 1 1 1 1 1 1 1 1 1 1 11
Embark o o 1 o0 O 0 0 o0 1 1 1 4
Librerias Ethereum
Web3.js 1 1 1 1 1 1 1 1 1 1 1 11
Ethers.js 1 1 1 1 1 1 1 1 1 1 1 11
Librerias de Programacion

JSS 1 1 1 1 1 1 1 1 1 1 1 11
CSS 1 1 1 1 1 1 1 1 1 1 1 11
HTML 1 1 1 1 1 1 1 1 1 1 1 11

Entorno de Desarrollo Integrado Grafico
Boostrap/TypeScript 1 1 1 1 1 1 1 1 1 1 1 11
Vite React 1 1 1 1 1 1 1 1 1 1 1 11

Cripto billetera
Bitcoin Wallet o 0 1 1 0 0 1 1 0 1 0 5

METAMASK (11 1 1 1 1 1 1 1 1 1 11
1 =Cumple 0=No Cumple

Conforme a los puntajes obtenidos en la Tabla 15 y el cumplimiento de los parametros de
requerimientos de la Tabla 10; las herramientas de software escogidas para el desarrollo de este
proyecto son; Distro Linux y/o Windows Server como sistema operativo ya que facilitan el uso e
instalacion de aplicaciones para el despliegue de tecnologia de cadena de bloques. Entre las
herramientas consideradas para el levantamiento de cadena de bloques se establece; Geth y
Ganache como clientes Ethereum, Visual Studio Code, Solidity y Python como lenguajes de
programacion, Truffle y Node.js para el entorno de desarrollo integrado (IDE) y Web3.js o
Ethers.js como libreria Ethereum; todos estos componentes mencionados anteriormente se

consideran por su compatibilidad y facilidad de interaccién al momento de levantar y configurar
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una cadena de boques. Finalmente, para el desarrollo de la interfaz grafica se selecciond las
librerias de programacion JSS, CSS, HTML y Boostrap en conjunto con Vite React y TypeScript
ya que se emplean en el disefio de entornos e interfaces web sencillas y amigables con el usuario,
y que de ser necesario en conjunto con la cripto billetera Metamask se puede usar esta como una
extension en varios navegadores web; la Tabla 16 muestra un resumen de las herramientas de
software seleccionadas que cumplen con los requerimientos establecidos y donde se justifica su

uso para el desarrollo del mecanismo de autenticacion propuesto.

TABLA 16

HERRAMIENTAS DE SOFTWARE

Componentes de Software Seleccionados Justificacion

Compatibilidad con aplicaciones e
instalacion de herramientas de
tecnologia de Cadena de Bloques.

Distro Linux y/o Windows

Sistema Operativo
P Server

Cliente Ethereum
Lenguaje de
programacion

Geth y Ganache
Visual Studio Code,
Solidity, Python

Herramientas y complementos
compatibles entre si, necesarios
para el levantamiento de un entorno
de cadena de bloques.

Entorno de Desarrollo

Truffl i
Integrado (IDE) ruffle, Node.js

Librerias Ethereum

Web3 . js. Ethers.js

Librerias de
programacion

Interfaz Grafica

JSS, CSS, HTML

Boostrap/ TypeScript, Vite
React

Cripto billetera

Metamask

Disefio de entornos e interfaces
web, en conjunto con la extension
de la cripto billetera se puede usar

varios navegadores web

3.4. Arquitectura de la solucion propuesta
Para el desarrollo del mecanismo de autenticacion inaldmbrico propuesto, se planted usar la
tecnologia de cadena de bloques, disefiando un entorno virtual que brinde las caracteristicas

presentes en un entorno real y que incluye el levantamiento de un cadena de bloques como se
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muestra en la Figura 27; donde se pueden apreciar los componentes de hardware y software,
ademas de las herramientas y complementos necesarios para generar una cadena de bloques y
facilitar tareas de compilacion de codigo y despliegue de aplicaciones necesarias como; contratos
inteligentes, validacion de cuentas y transacciones asi como para el levantamiento de una interfaz
de conexion y acceso de dispositivos inalambricos; que permita la interaccion o convergencia
tecnolodgica de una cadena de bloques con la tecnologia de acceso inalambrico WiFi y el estandar
IEEE 802.11, para el acceso y conexion de usuarios a la infraestructura del entorno inaldmbrico
de pruebas en la facultad, haciendo uso de las claves y/o credenciales de validacion establecidas y
generadas al levantar la cadena de bloques. Asi mismo, se puede visualizar la subdivision por
bloques para el proceso de desarrollo del mecanismo de autenticacion propuesto a fin de adaptar

la tecnologia de cadena de bloques en el entorno inalambrico de pruebas en la FICA.

FIGURA 27

ARQUITECTURA DE DISENO PARA EL MECANISMO DE AUTENTICACION PROPUESTO

Contrato inteligente

Hardware Softwary

5’ ;EE; Y | gm-b' >

o TRUFFLE

nceo p-\,«

WTIRNET
FAM Jmyremo $08| ‘ (ZCAHM }U‘/
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. { d ] i A SEEE >
[e o™y p e o) REps ey o :

S python as e (all] | www
wea3) ¥y | S
Q N Bioqees
Backend E .
EVM IEW Virtual Machine) D |

Proccso de Cadefu de Bloqm

Conectividad ! Dispositivos

Nota: El diagrama muestra la distribucion por bloques planteados para la arquitectura del
mecanismo de autenticacion propuesto y en donde se puede apreciar el proceso de conexion desde
los dispositivos (1) de usuario hacia el AP inalambrico (2), el acceso (3), la validacion (4) con las
flechas rojas y finalmente la autenticacion (5) y el acceso (6) a Internet (7) con las flechas verdes.
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3.4.1. Levantamiento de Cadena de Bloques

En esta primera etapa se levanta un entorno de pruebas con tecnologia de cadena de bloques
la cual se aprecia en la Figura 28, donde se muestran los componentes que permite desplegar una
Miéquina Virtual Ethereum (Ethereum Virtual Machine o EVM); entorno para experimentar e
inspeccionar la configuracion, ejecucion de comandos y transacciones que se ejecutan en los nodos
que forman parte de una red de cadena de bloques, ademas proporciona cuentas Ether las cuales
se pueden usar con una cripto billetera para realizar transacciones y observar su comportamiento
(Ethereum, 2024); este software esta disponible para distribuciones de sistemas operativos Linux

y Windows.

FIGURA 28

DIAGRAMA DEL PROCESO DE LEVANTAMIENTO DE CADENA DE BLOQUES

Proceso de Cadena de Blogues
5 Software e\
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Hardware
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EVM (Ethersum Virtal Machine) rD

Cuentat de Cadena de Bloques

Nota: El diagrama muestra los elementos de software necesarios para levantar un entorno EVM y
a su vez el Backend involucrado en la creacion de una Cadena de Bloques y las respectivas cuentas.

3.4.1.1. Maquina Virtual Ethereum 0o EVM
Una Ethereum Virtual Machine es un entorno de ejecucion e interpretacion de contratos
inteligentes en la red Ethereum que permite la creacion de aplicaciones descentralizadas; para

levantar una EVM local para desarrollo y pruebas (Dwyer, 2024), hay que tomar en cuenta el
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conjunto de requisitos que se describen en la Seccion 3.3.5; donde se establecen las caracteristicas
de hardware junto con las herramientas y complementos de software para levantar una red de

pruebas Ethereum.

Dentro de los componentes de software planteados en la Figura 28; se usa Node.js que
permite desarrollar y ejecutar codigo en la cadena de bloques, empleado también en la creacion de
aplicaciones descentralizadas con JavaScript y contratos inteligentes (Canar & Jara, 2022; Node.js,
2023), mientras que NPM (Node Package Manager) gestiona mddulos, paquetes y bibliotecas
para el desarrollo de aplicaciones en la cadena de bloques, proporcionando el uso de Web3.js o
Ethers.js permitiendo crear contratos inteligentes, gestionar cuentas y transacciones (Cafar & Jara,
2022; npmjs, 2023); por otra parte Visual Studio Code es el entorno de desarrollo integrado (IDE)
o editor de cddigo, que soporta multiples lenguajes y extensiones de programacion, utiles en la
depuracion y manejo de contratos inteligentes; empleando Python como herramienta de desarrollo

y prueba de scripts adicionales (Canar & Jara, 2022; Jameson, 2023).

3.4.1.2. Cuentas de Cadena de Bloques

Las cuentas o direcciones en una cadena de bloques identifican a los participantes de la red
permitiendo la interaccion con los contratos inteligentes; cada direccion esta asociada a una clave
criptografica Uinica y estas pueden ser para cuentas de usuario que usan claves privadas para enviar,
recibir tokens y criptomonedas; o para cuentas de contrato que se asocian a contratos inteligentes
y se ejecutan cuando se realiza una transaccion, usando claves publicas para el caso de las
criptomonedas como Bitcoin o Ethereum. Las direcciones de una cadena de bloques suelen ser
cadenas alfanuméricas generadas mediante algoritmos criptograficos; por ejemplo, la direccion de

cadenas de bloques para Bitcoin (BTC) inicia con identificador con el numero "1" o "3" mientras
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que en Ethereum (ETH) la direccion comienza con "0x", como las que se facilitan en el entorno

de pruebas Ganache y se muestra en la Figura 29 (OKX, 2023).

FIGURA 29
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Nota: Tomado de la pagina web Truffle Suite (Kingsley, 2023).

3.4.1.3. Backend
El desarrollo de backend para este proyecto implica a la arquitectura de software y a las
herramientas que se ocupan del procesamiento y almacenamiento de los datos subyacentes de la
cadena de bloques; asi como el despliegue e implementacion de contratos inteligentes y
aplicaciones que permitan interactuar con el frontend, asegurando la integridad de las operaciones

y procesos que se realizan dentro del entorno de la cadena de bloques.

Dentro de los componentes de la arquitectura de software para el backend del mecanismo
de autenticacion propuesto se usé el entorno de pruebas Ganache, el cual permite desplegar una
cadena de bloques Ethererum local, para realizar pruebas y depurar aplicaciones descentralizadas
y contratos inteligentes, esta herramientas ademas proporciona un grupo de cuentas que permiten
la interaccion con la cadena bloques, dispone de una extension para Visual Studio Code la cual
permite manejar la cuentas, visualizar los logs de transacciones e inspeccionar el estado de la
cadena de bloques (Kingsley, 2023; Lobanov, 2023); asi como el uso de la tecnologia Web3 o

Ethers, que hace referencia a las cadenas de bloques y donde se busca una web descentralizada
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que permita la contribucion directa de los usuarios al desarrollo técnico mediante mecanismos que
regulan su interaccion, por lo tanto, no necesitan una entidad centralizada que valide o autorice las
interacciones (Cloudflare, 2023) y finalmente se emplea Solidity ya que a pesar de que Ethereum
permite el desarrollo de contratos inteligentes en varios lenguajes, este es el mas usado, siendo un

lenguaje de alto nivel con una sintaxis similar a JavaScript (Soliditylang, 2023).

Por otra parte, respecto a las caracteristicas de despliegue del backend, se consideraran; la
Validacién y Consenso, que permite la verificacion de las transacciones y los bloques que se
agregan a la cadena, ejecutando algoritmos de consenso como Prueba de Trabajo (Proof of Work)
o Prueba de Participacion (Proof of Stake); asegurando la integridad y la seguridad de la cadena
de bloques (Qbit, 2024); también hay que proporcionar un mecanismo eficiente de
Almacenamiento de Datos de la cadena; usando una base de datos distribuida o una estructura de
almacenamiento especifica disefiada para la cadena de bloques. Respecto a la recepcion y
procesando de las transacciones enviadas dentro de la cadena de bloques, la Gestion de
Transacciones verifica su autenticidad, actualizando el estado de la cadena de bloques y
propagando la informacion a los nodos de la red. De igual manera dentro la Seguridad y
Criptografia se implementan los mecanismos criptograficos para garantizar la seguridad de la
informacion y la privacidad de las transacciones; incluyendo la generacion y verificacion de firmas

digitales, asi como el manejo de claves criptograficas (Saez, 2024).

3.4.2. Contrato Inteligente

En esta etapa se define las herramientas de uso y despliegue para el contrato inteligente,
usando los componentes de software Web3 o Ethers en conjunto con un nodo Ethereum y mediante
el compilador Solidity ejecuta el cddigo dentro de un contrato inteligente, el cual no es mas que

un programa informatico basado en cadena de bloques que ejecuta automaticamente acuerdos
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cuando se cumplen condiciones predefinidas, controlando y permitiendo que se realicen las
transacciones (Saez, 2024). El entorno Truffle Framework ayuda a desarrollar, probar y desplegar
contratos inteligentes en un entorno Ethereum, automatiza la compilacion y pruebas para agilizar
la creacion de aplicaciones descentralizadas; al integrarse con editores como Visual Studio Code
permite hacer uso de extensiones que potencian en cuanto a eficiencia en el desarrollo (Lobanov,
2023); adicionalmente la libreria Truffle Contract permite interactuar y extraer informacion para
este caso, desde el frontend de la aplicacion con los datos que genera el contrato inteligente en

formato Json; el rol y uso del contrato inteligente se muestra en diagrama de la Figura 30.

FIGURA 30

DI4GRAMA DE CONTRATO INTELIGENTE
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3.4.3. Acceso

Para facilidad de los usuarios de la infraestructura inalambrica de la red de pruebas, la
gestion de conexidn y acceso, se realizara mediante una interfaz web; que permita ingresar la
credencial de usuario valida, donde la inmutabilidad de esta informacion permita la revision de los
registros del entorno de cadena de bloques; ademas admita el ingreso y el acceso de los dispositivos
mediante el mecanismo de autenticacion propuesto y que de ser necesario se complementara con

una extension o aplicacion de billetera criptografica como lo muestra la Figura 31.
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FIGURA 31

DIAGRAMA DE ACCESO
Cadena de Contrato @ \
Conecta clients Web| | Bloaues ST g
[ conleCadenade ™ oo T (]
Blogues . Yo e Acceso a B
¢ INTERNET DISPOSITIVOS
VAN
irEnvia Inforrnaczéni | Ejecuta Funciones ] fPermne el Acceso | Ilngreso de credenciales I
Acceso
Frontend ,% Al . il -
. f Cripto Billetera
[— %g, Interfaz Web . i
‘ Intalacion | R Intalacion am—
\\ Int;
= 7

Acceso a una cuenta

3.43.1. Frontend
En el contexto de una cadena de bloques, el frontend se refiere a la interfaz de usuario (User
Interface o Ul) a través de la cual los usuarios interactuan con la cadena de bloques y realizan
diversas operaciones. Aunque la cadena de bloques en si misma es una tecnologia subyacente y no
tiene una interfaz de usuario directa, el frontend proporciona una capa de presentacion y facilita la
interaccion con la cadena de bloques. El frontend de una cadena de bloques puede ser una
aplicacion web, una aplicacion movil u otro tipo de interfaz que permite a los usuarios ver y

manipular los datos y las transacciones en la cadena de bloques.

Algunas de las funciones que puede proporcionar un frontend en una cadena de bloques
incluyen; la Visualizacion del Estado de la Cadena de Bloques para mostrar informacion

relevante sobre el estado actual, el nimero de bloques, las transacciones recientes, las direcciones
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de cadena de bloques, saldos o permitir la Creacion y Envio de Transacciones utilizando el
frontend dentro de la cadena de bloques lo que implica el ingreso de direcciones de las partes
involucradas y cualquier otra informacién requerida como parte del protocolo de la cadena de
bloques; también se puede permitir la Exploracion de Bloques y Transacciones en la cadena, ver

bloques individuales y las transacciones contenidas en ellos.

Dentro de la Gestion de Identidad y Claves, el frontend proporciona funcionalidades para
administrar claves criptograficas o credenciales de validacion; esto puede incluir la conexién con
la billetera, el respaldo de claves privadas y la importacion y exportacion de claves a otros
dispositivos; asi como la Interaccion con Contratos Inteligentes, esto puede incluir llamar a

métodos del contrato y el seguimiento de los eventos generados por el este.

Por otra parte, entre las herramientas consideradas para desplegar el entorno de frontend
tenemos a la biblioteca JavaScritp React de codigo abierto, usada para el desarrollo de interfaces
de usuario interactivas y de alto rendimiento para aplicaciones web, con un enfoque basado en
componentes para gestionar el estado y el flujo de datos de la aplicacion (Hunt, 2013); el uso del
framework también de codigo abierto Boostrap para el disefio y desarrollo de sitios y aplicaciones
web intuitivas para el usuario, que cuenta con herramientas y componentes predefinidos para
ayudar a crear interfaces web atractivas y funcionales basadas en HTML (HyperText Markup
Language), el lenguaje estandar usado para crear y disefiar documentos web, ya que estructura el
contenido que se muestra y se representa en un navegador web y es fundamental para la inclusion
de texto, imagenes, enlaces y demas recursos multimedia en un formato comprensible para los

navegadores (ManzDev, 2023).

Junto al lenguaje de programacion de disefio CSS (Cascading Style Sheets), que es

utilizado para controlar la presentacion y el aspecto visual de documentos web, permitiendo definir
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como se muestran los elementos HTML como fuentes, colores, disefios y margenes en una pagina
(CEI, 2024), y con el lenguaje de programacion de alto nivel JavaScript con su funcionalidad
dinamica e interactiva para el desarrollo de entornos web con HTML (Arias, 2023); adicional a
esto, el uso del framework Vite proporciona una experiencia de desarrollo agil simplificando la
creacion de disefios web consistentes (Vite.dev, 2023) y adaptables a diferentes dispositivos y
tamanos de pantalla; finalmente como complemento para que la interfaz web pueda interactuar
con el entorno de la cadena de bloques la extension para navegadores MetaMask actlia como
billetera digital o cripto billetera, para gestionar y administrar las claves privadas de Ethereum,
permitiendo a los usuarios gestionar los activos digitales e interactuar con aplicaciones de la cadena

de bloques de forma segura y sencilla (MetaMask Learn, 2024).

3.4.3.2. Registro de credenciales de usuarios
El registro de usuarios se realizara mediante un contrato inteligente, el cual permite
registrar y solicitar la aprobacion de solicitud de conexion; ademas si se requiere, debera existir un
administrador de credenciales quien se encargard de asignar e ingresar la informacion de las
credenciales de conexion de los usuarios, las cuales se almacenan en la cadena de bloques
aprovechando su principio de inmutabilidad siendo el administrador el unico que podra ver la
informacion generada y que se ha ido almacenado en la cadena de bloque en el transcurso del

tiempo.

3.4.4. Convergencia

En esta etapa se buscara una configuracion que correlacione la tecnologia de cadena de
bloques con el estandar IEEE 802.11, es decir que la red Ethereum permita al equipo de punto de
acceso inaldmbrico brindar la conexion y acceso a la red inaldmbrica configurada y que Ganache

mediante su red Ethereum valide la conexion y el acceso a Internet o al recurso de red, como se
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representa en la Figura 32. La convergencia entre el estandar IEEE 802.11 y la cadena de bloques
se refiere a la integracion de la tecnologia inalambrica WiFi con la cadena de bloques para crear

una solucidn y aplicacion descentralizada.

FIGURA 32
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La cadena de bloques es un registro digital descentralizado e inmutable que permite la
verificacion y el almacenamiento seguro de transacciones y datos. Proporciona transparencia,
seguridad y trazabilidad a través de la distribucion y el consenso de la informacion en una red de
nodos. En relacién con la Identidad y Autenticacion, la cadena de bloques proporciona una
infraestructura segura para gestionar la identidad digital y la autenticacioén en redes inalambricas.
Los usuarios pueden tener un control mas seguro de su identidad y la capacidad de compartir
selectivamente informacion personal verificada a través de la cadena de bloques, lo que puede

mejorar la privacidad y la confianza en las conexiones inalambricas.
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3.4.5. Conectividad

La conectividad respecto al disefio planteado en la Figura 27, y en base a la propuesta del
disefio de un mecanismo de autenticacion utilizando cadena de bloques en una red inalambrica de
pruebas en la FICA, se representa por los dispositivos que permiten acceder al entorno de la red
inalambrico de pruebas; en este caso los equipos de punto de acceso inalambrico o APs; los cuales
deben permitir la conexion inalambrica de dispositivos mediante el estandar IEEE 802.11, para su
posterior validacion y autorizacion mediante credenciales en la interfaz web, permitiendo asi la

conexion y acceso a los recurso de red o Internet.

3.4.6. Dispositivos

Respecto a los dispositivos que van a usarse dentro del proceso del proyecto planteado y
que se observa em la Figura 27 estos serdn; todos los equipos inalambricos de los usuarios que
acceden y hacen uso de los recursos de red e Internet de la FICA cotidianamente, los cuales deberan
interactuar con la interfaz web de validacion y acceso independientemente de si son equipos
moviles inteligentes, laptops, tabletas electronicas o el sistema operativo que usen, siempre y
cuando puedan conectarse a la red inaldmbrica de pruebas mediante la tecnologia WiFi y realicen
el ingreso de credenciales usando un navegador web y de ser el caso, juntamente con el

complemento de la billetera digital o cripto billetera web.

3.5. Implementacion
En base a los elementos y componentes usados para poder adaptar el mecanismo de
autenticacion propuesto, se elabord el diagrama de topologia que se muestra en la Figura 33, donde
se grafica el proceso basico de peticion de acceso, validacion y autorizacion de conexion,
aprovechando la tecnologia de cadena de bloques para que actue como entidad certificadora de

credenciales de acceso a la red inalambrica.
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FIGURA 33

DI4GRAMA TOPOLOGICO PARA EL MECANISMO DE AUTENTICACION PROPUESTO
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3.5.1. Diserio de Implementacion

Para visualizar la implementacion se elaboré un diagrama basado en la arquitectura
establecida en la Seccion 3.4 para el mecanismo de autenticacion propuesto, el cual se representa
en la Figura 34; donde se esquematiza el proceso de conexion al entorno de red inalambrico de
pruebas desde el punto de vista del usuario. Las flechas en color verde simbolizan el procedimiento
a realizarse desde un dispositivo que quiere acceder mediante el identificador de red inalambrica
que propaga el punto de acceso, haciendo uso de la interfaz web para la respectiva identificacion
e ingreso de direcciones, posteriormente la consulta y verificacion de los datos en el contrato
inteligente desplegado en la cadena de bloques. El procedimiento descrito por las flechas rojas
muestra la validacion de direcciones, generacion de bloques y registro transaccional respectivo,
informado mediante la interfaz web para autorizar el acceso al recurso inalambrico de red.
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FIGURA 34

ARQUITECTURA DEL MECANISMO DE AUTENTICACION BASADO EN CADENA DE BLOQUES
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En el proceso para le mecanismo de autenticacion propuesto, se contempla una etapa previa para
establecer las condiciones del contrato inteligente, que servird para validar el acceso y conexion
del dispositivo de usuario; a continuacion, se hara uso de la cadena de bloques para verificar los
datos; la interfaz web ayudara a gestionar las conexiones de usuarios, ademas de proporcionar un

entorno amigable para el ingreso de credenciales y solicitud de conexion.

El desarrollo del contrato inteligente se llevara a cabo juntamente con el de la interfaz web usando
los compiladores, herramientas e IDEs que permiten realizar pruebas rapidas de funcionamiento,
y que en conjunto con Solidity y su lenguaje base permite la integracion con una interfaz basada
en HTML y JavaScript donde el contrato se vinculan con la red de pruebas de Ethereum, usando
los complementos y mecanismos para el uso de las librerias Ethers.js o Web3.js que permiten
recuperar informacion de las direcciones de la cadena de bloques, semejante al uso de la cripto-
billetera Metamask.
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3.5.2. Desarrollo del Mecanismo de Autenticacion utilizando Cadena de Bloques

Como solucion para lograr la autenticacion inaldmbrica mediante el mecanismo de
autenticacion propuesto se usara una interfaz de ingreso de direcciones de cadena de bloques para
los usuarios desarrollada en Vite React con TypeScript, el entorno de la cadena de bloques
Ganache generara y validara las direcciones para conceder el acceso al entorno inalambrico de red;
mientras que las condiciones y funciones del contrato inteligente que interactia con el entorno de
la cadena de bloques se hara usando el framework Truffle, las configuraciones del equipo para el
punto de acceso inaldmbrico se realizan usando la informacion y documentacion disponible en el
sitio web del fabricante (Mikrotik, 2025), en este caso se usa un equipo Mikrotik AP RB951U1
2HnD, el cual propagara el identificador de red y seréd parte de la infraestructura del entorno de

pruebas inaldmbrico.

3.5.2.1. Diagrama de Clases Mecanismo de Autenticacion

El mecanismo de autenticacion propuesto requiere el despliegue y configuracion de
diversos componentes, los cuales se han dividido y representado en un diagrama de clases para
tener un enfoque claro de las secciones y su relacion dentro del desarrollo del mecanismo de
autenticacion, estas se definen a continuacion y se representan en la Figura 35. Los atributos que
componen la clase Contratolnteligente para el mecanismo de autenticacion contiene la direccion
de propietario de contrato, variable de direcciones permitidas, tiempos de acceso y sus métodos
son; addAllowedAccount(address _account) que agrega una direccion de cuenta permita del
entorno de cadena de bloques, removeAllowedAccount(address _account) que elimina una
direccion de cuenta permita del entorno de cadena de bloques, isAccountAllowed(address
_account) que consulta si una direccion de cuenta del entorno de cadena de bloques es permitida,

grantAccess(address _account) que brinda acceso mediante una direccion de cuenta vélida,
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batchAddAccounts(address|] calldata accounts) que autoriza determinadas direcciones de

cuenta del entorno de cadena de bloques.

La clase InterfazWeb representa la interaccion de los usuarios con el contrato inteligente y el
entorno de la cadena de bloques, contiene atributos como la identificacién de contrato compilado
que genera un archivo .abi, la direccion de contrato compilado, la extension para exportar los
valores de las direcciones de cuenta, las direcciones de cuenta disponibles generadas en el entorno
de cadena de bloques y variables de validacion, despliegue de las direcciones y los métodos para
esta clase son; validateAccount(accountAddress: string) que verifica la direccion ingresada,
checkConnection() que confirma la conexion hacia la cadena de bloques, getAccounts() que
obtiene las direcciones de cuenta validas, checkBlockchainConnection() que verificar la

conexion desde la cadena de bloques.

Para la clase Conexion estd definida como la infraestructura inaldmbrica del mecanismo de
autenticacion y la interaccion con la interfaz web, el contrato inteligente y la cadena de bloques,
sus atributos son identificador de la red inaldmbrica del entorno de pruebas y las direcciones de
cuenta validas usadas para la conexion y acceso, los métodos dentro de esta clase representan la
interaccion directa y codependencia con las clases; Contratolnteligente(), InterfazWeb() y

Blockchain().

Dentro de la clase Blockchain se representa el entorno de cadena de bloques desplegado y como
interactiia con el contrato inteligente, los usuarios, la interfaz web y el mecanismo de acceso, sus
atributos son la direccion IP del host donde se despliega, el puerto del entorno y el identificador
de red del entorno de cadena de bloques; de igual manera los métodos dentro de esta clase
representan la interaccion directa y codependencia con las clases; Contratolnteligente() e

InterfazWeb().
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Finalmente, la clase ListOfavailableAccounts que organiza y gestiona las direcciones de cuenta
del entorno de cadena de bloques, el método de esta clase es; mapping(address => Accounts)

private ListOfAccounts que almacena una lista de las direcciones de cuenta validas de la cadena

de bloques.

FIGURA 35

DIAGRAMA DE CLASES MECANISMO DE AUTENTICACION BASADO EN CADENA DE BLOQUES
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3.5.2.2. Diagrama de Secuencia Mecanismo de Autenticacion

Con el fin de tener una apreciacion grafica del proceso que se realizard usando el
mecanismo de autenticacion propuesto, se elabora el diagrama de secuencia que se muestra en la
Figura 36; donde se representa el comportamiento de conexion desde el usuario, quien inicia el
proceso de conexion a través del punto de acceso inalambrico hasta la interfaz web del mecanismo
de autenticacion, donde se realiza el ingreso de una direccion de cuenta valida, para su posterior
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validacion mediante la cadena de bloques, finalmente se realiza la autenticacion permitiendo la

conexion del dispositivo el cual pude acceder al entorno inalambrico de la red de pruebas.

FIGURA 36

DIAGRAMA DE SECUENCIA DE USUARIO PARA EL MECANISMO DE AUTENTICACION
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3.5.2.3. Mecanismo de Autenticacion utilizando Cadena de Bloques
Para el desarrollo del mecanismo, se debe instalar y configurar las herramientas necesarias
para interactuar con la red de pruebas Ethereum a su vez desplegar y probar los contratos
inteligentes, asi como el uso de librerias requeridas para el entorno de interfaz web y su interaccion
con los usuarios; como se muestra en el esquema de la Figura 37, la instalacion y configuracion

de los complementos que se describen el esquema se detallan en el Anexo 4.
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FIGURA 37

ESQUEMA DE HERRAMIENTAS REQUERIDAS PARA EL MECANISMO DE AUTENTICACION
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3.5.3. Desarrollo de Contrato Inteligente

El desarrollo de un contrato inteligente implica escribir y compilar cédigo de programacion
para desplegarlo en la plataforma de cadena de bloques Ethereum de Ganache, este ejecuta
automaticamente los términos y condiciones del contrato en el framework Truffle, cuando las

variables definidas cumplan ciertas condiciones como se muestra en la Figura 38.

En el contrato inteligente se define la direccion address public owner, que identifica al duefio del
contrato inteligente y define quien lo despliega; los atributos que constan en el contrato inteligente
estan conformados por un mapeo allowedAccounts, que es un registro de las direcciones validas
bajo una variable bool, otro mapeo accessTimestamps, para un registro de tiempo de acceso de
cada direccion de cuenta. Entre los eventos estan; AccountAllowed, que autoriza una direccion de
cuenta; AccountRevoked, que revoca el permiso de una direccion de cuenta y AccessGranted,

que ingresa una direccion de cuenta en el mecanismo. Mientras que las funciones son;
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addAllowedAccount(address _account) que afade una direccion de cuenta a la lista de
permitidos, removeAllowedAccount(address _account) que revoca los permisos de una
direccion de cuenta, isAccountAllowed(address _account) que consulta si la direccion de cuenta
es valida, grantAccess(address _account) que registra el acceso de una direccion de cuenta
permitida previamente guardando un block.timestamp al momento del acceso vy

batchAddAccounts(address[] _accounts) que afiade varias direcciones de cuenta a la vez.

FIGURA 38
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onlyOwner {

countAllowed(_account);

removeAl lowedAccount ) onlyOwner {

_account
ts[_account],

onlyOwner {
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3.5.4. Diserio de Interfaz Web

Para el disefio de la interfaz web, como ya se indicd en la Seccion 3.3.5.2 se usara la
biblioteca JavaScript juntamente con Vite React y TypeScript que permite desarrollar interfaces
de usuario sencillas y amigables con los usuarios, en base a los lineamientos de disefio mostrado

en la Figura 39.

FIGURA 39

DIAGRAMA DE DISENO DE INTERFAZ WEB

I/_\I I/_\I I/_\I I/_\I I(-_\I If_\l
FICA_Chain e FICA-Chain e
http://fica_chain http://www_acceso_fica_chain
Autenticacion WiFi Autenticacion WiFi

Para acceder a la red WiFi "FICA_Chain” Ingrese Direccién de Cuenta

haga clic en continuar [ ox |

{ Ox._.
S

Direccion de Cuenta Valida

FNTN T
I 1 1 |

FICA-Chain ANV, Direccién de Cuenta No Valida

Y AT

http://www acceso_fica_chain FICA-Chain AN AN/

i 1A H = http://wivw.acceso_fica chain
Autenticacion WiFi P _fica_

Cuenta Vilida Autenticacion WiFi
Acceso a Recurso de Red
Redirigiendo...
IErrorj

Credenciales Incorrectas

Nota: La imagen muestra el disefio de la interfaz web para el acceso y conexion de usuarios
mediante el mecanismo de autenticacion propuesto, con las respectivas ventanas de inicio, ingreso
de direccion de cuenta y validacion de conexion o error; que se despliega en los dispositivos de
usuario.
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La configuracion de la interfaz de usuario inicia con la generacion de la estructura, los archivos y
directorios que se usan para el desarrollo de un proyecto con las herramientas Vite React con
Typescript y sus complementos; realizando las modificaciones de cada archivo del proyecto, los
contenidos dentro de la plantilla basica TypeScript, el archivo index.html, main.tsx y App.tsx; que
usa ViteReact para renderizar la interfaz donde se personaliza la presentacion y la disposicion de
los elementos como se muestra en la Figura 40.
FIGURA 40
ARCHIVOS Y DIRECTORIOS DE INTERFAZ WEB

EXPLORER

~ FRONTE... [} B3 U

» node_modules

> public -
t Login f

t Footer

-ﬂ_tpp(} {

— Login
.gitignore

eslint.configs Router

index.html className="F

{} package-loc
{} packagejs
README.md

En el archivo Login.tsx se establecen los campos para que el usuario realice el ingreso de la
direccion de una cuenta valida generada en el entorno de cadena de bloques, la validacion de la
conexion se realiza mediante la configuracion de un boton, que muestra en la interfaz un mensaje
para la validacion exitosa o de error representado en la Figura 41, ademas dentro de la parte 16gica

se vincula con el archivo blockchain.ts, el cual interactia con el entorno de cadena de bloque
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recuperando las direcciones de cuenta validas mediante el enlace asociado a la direccion de cuenta
que se genera al desplegar el contrato inteligente como se observa en la Figura 42.
FIGURA 41

CONFIGURACION DE ARCHIVO LOGIN.TSX

Logintsx X

~ FRONTEND

State nepFfFart 1

lockchainService } fri

setAccoun
» setIsValid]
» setLoading] =

useEffect(

k] ]

checkBlockchainConnection =
main.
Jgitignore

eslint.config.js handleSubmit

className="r
classMame=

-6" onSubmit={handleSubmit

te [
ada. Intente con otra Direccicdn.
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FIGURA 42

CONFIGURACION DE ARCHIVO BLOCKCHAIN.TS

blockchaints X

vERONTE.[3 BF © &

> node_modules

» public ite web3: kWeb3;
e contractAddress: string
> assets ste contract: any;
c

omponents
footer.tsx

Login.tsx 2
°g 1s.contractAddress);

H
v services

blockchain.ts
App.css ssync validateAccount{accountAddress ing): Promise<boo
el this.contract.methods.isAccountAllowed(accountAddress).cd
1dex.css ) €
s .contract.methods.grantAccess{accountAddress) .send

accountAddress,
9 eslint.config.js . 300000

main.tsx

.gitignore

Los componentes de despliegue de la interfaz web interactiia de manera interna y légica con otros
elementos desarrollados para el mecanismo de autenticacién propuesto como; el entorno de cadena
de bloques Ganache, el Framework Truffle para el despliegue del contrato inteligente y la
configuracion del punto de acceso inalambrico Mikrotik AP RB951Ui 2HnD. Finalmente, la
interfaz web se mostrara cuando un dispositivo de usuario se conecte al identificador de red
inalambrico configurado para el entorno de pruebas; redirigiendo al usuario hacia el proceso que
le permite ingresar una direccion de cuenta valida y disponible en la cadena de bloques, validar la

conexion y acceder al recurso de red; como se aprecia en la Figura 43.
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FIGURA 43

INTERFAZ WEB MECANISMO DE AUTENTICACION PROPUESTO

000

FICA_Chain

http://fica_chain

WiFi "FICA_Chain"
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Cuenta Valida

.
&5

Conendn ce Usuarlo 7
Validacion de Direccion:
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|Cuenta Agregadal Tx <
Ox 406456560433703C24 3820371 7069620843086 7€ 4008707e671719632923008 |
|
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| FICA-Chain
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Autenticacion WiFi "FICA_Chain"

Q.
e

Conexsdn de Usuario 2

Validacion de Direccion:

FICA-Chain
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Autenticacion WiFi
"FICA_Chain"

Q.
e

Conexion de Usuano 7
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3.5.5. Despliegue de mecanismo de autenticacion

Para el despliegue del mecanismo de autenticacion se plantea disefar un entorno
inalambrico de pruebas limitado, semejante a la red de la Facultad de Ingenieria en Ciencias
Aplicadas, el cual se puede observar en la Figura 44, y que se levantara usando los equipos e
infraestructura disponibles en el Laboratorio de Fibra Optica de la Carrera de Telecomunicaciones
de la facultad. Se usard un equipo Mikrotik RB931Ui-2HnD, una méquina o instancia virtual,
donde configurara la cadena de bloques de pruebas, el mecanismo de autenticacion y la interfaz

web de validacion y acceso.

FIGURA 44

DISENO DE ENTORNO DE PRUEBAS DESPLEGADO

an | Gl
Autenticacion WIFI “FICA_Chain™
D
Q=0
¥
SSID WiFi
.:. ‘Y s Vatdackin de Dreccion:
| & - ;
{ - > =n
T R ad Interfaz Web
Usuario ’ 3
| Inalambrico * '
4  / =

- w C
Zall < - u
'Tjeec;':: J\ ;'jig,i\"‘ (" Wl Gonache tRurFLE
f , s

MikroTik AP

']

:

Instancia Virtual

Rack Lab FO

Nota: La imagen muestra los elementos del entorno de la red de pruebas planteado para el
mecanismo de autenticacion propuesto; donde el usuario se conecta al SSID de la red inalambrica,
es redirigido a la interfaz web para el ingreso de la direccion de cuenta y luego de la validacion se
concede el acceso al recurso de red.
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4. Capitulo I'V: Analisis de Resultados
El capitulo presentara, una evaluacion definida dentro del entorno de pruebas establecido
para la implementacion del mecanismo de autenticacion propuesto, durante este proceso se
obtendran datos e informacion necesaria para el despliegue del mecanismo, su funcionalidad,
rendimiento, seguridad, desempefio con de la red inaldmbrica y accesibilidad de la interfaz;
proporcionando una percepcion de la operatividad del mecanismo de autenticacion basado en
cadena de bloques para una red inalambrica de pruebas en la Facultad de Ingenieria en Ciencias

Aplicadas.

4.1 Pruebas
La realizacion de pruebas permitird verificar la funcionalidad, integracion, seguridad y
rendimiento del mecanismo de autenticacion propuesto; las cuales se establecen y detallan en la
Tabla 17, donde se define el entorno y alcance da las pruebas, los requisitos previos o pardmetros
a tomar en cuenta al momento de realizar la prueba y la metodologia de validacion. y/o resultados

a obtener.

TABLA 17

PLAN DE PRUEBAS

PLAN DE PRUEBAS
Pruebas de Funcionalidad
Prueba Requerimiento Resultado Esperado
Se despliega el entorno | Se comprobara el

TEST 1: Levantar el entorno
de red inalambrico de pruebas
en la facultad para el

funcionamiento de los
equipos dentro de la

topologico de  pruebas
propuesto con los

mecanismo de autenticacion.

componentes y equipos de
red.

infraestructura topologica de
red.

TEST 2: Configurar los
equipos y componentes del
entorno de red inaldmbrico de

Se establecen las
configuraciones de IP, SSID y
seguridad Wi-Fi en el punto
de acceso inalambrico; el

Se comprobara la
conectividad y acceso de los
equipos y dispositivos al
recurso de red, sin usar el
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pruebas de la facultad para el
mecanismo de autenticacion.

despliegue del entorno de la
tecnologia de Cadena de
Bloques en el servidor y los
complementos de uso en los
dispositivos de usuarios.

mecanismo de autenticacion
propuesto.

TEST 3: Evaluacion funcional
de interfaz grafica de acceso y

Levantamiento y
configuracion de interfaz web,
despliegue de componentes de

Se evaluara acceso a la
interfaz web, y la interaccion
con los componentes y el

entorno de cadena de bloques. | tecnologia de cadena de entorno de cadena de bloques.
bloques.
Pruebas de Integracion
Prueba Requerimiento Resultado Esperado

TEST 4: Integracion direccion
de cuenta y usuario.

Acceso a interfaz web e
ingreso de credenciales de
usuario asignadas.

Se evaluard la adaptabilidad
del dispositivo de usuario a la
interfaz web y los
complementos de conexion.

TEST 5: Autenticacion de

Convergencia de tecnologias
de cadena de bloques con

Se wverificard el acceso al
recurso de red después de la

Hsuarto. protocolo Wi-Fi. autenticacion.
Pruebas de Seguridad
Prueba Requerimiento Resultado Esperado
Se  verificard, que el

TEST 6: Autenticacion de
usuario sin credenciales.

Ingreso de credenciales de
usuario no validas.

dispositivo de usuario no
pueda acceder al recurso de
red y que la interfaz web
muestre el mensaje de error
respectivo.

TEST 7: Comportamiento de
entorno de cadena de bloques.

Ingreso de credenciales de
usuario validas y no validas.

Se verificara el
funcionamiento del entorno
de cadena de cadena de
bloques, observando los logs
generados.

Pruebas de Rendimiento

Prueba Requerimiento Resultado Esperado
Asignacion 'y uso de | Se verificara el
TEST 8: Conectividad y d¥rec01.0nes de F:uentas comportamiento de entorno
L disponibles a usuario con | de red y de cadena de bloques
autenticacion. . ) " -,
diferentes tipos de | al validar la conexion de

dispositivos de conexion.

diferentes equipos.

TEST 9: Gestion de conexion.

Uso de direcciones de cuenta
y conexion de usuario.

Se evaluara el tiempo de
respuesta durante el proceso
de autenticacion.
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4.1.1. TEST 1: Levantar el entorno de red inalambrico de pruebas en la facultad para
el mecanismo de autenticacion

En esta evaluacion inicial, se debe comprobar el funcionamiento de los equipos y
componentes de la infraestructura de la red de pruebas para el despliegue del mecanismo de
autenticacion propuesto, con la finalidad de comprender el funcionamiento de las interfaces de
configuracion de estos elementos, como se plantea en la Figura 45; donde un equipo de
configuracidn para este caso una laptop se conecta a la infraestructura de la red de pruebas y a su
vez conecta, crea y configura la instancia virtual que permite levantar el servidor con sistema
operativo Windows Server 2016; de igual manera se conecta dentro de la infraestructura de pruebas
un equipo MikroTik o punto de acceso inalambrico y se accede a la interfaz de configuracion, para

realizar los cambios que sean requeridos para el entorno de pruebas.

FIGURA 45

ENTORNO DE PRUEBAS DE CONEXION DE COMPONENTES Y EQUIPOS
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!
' =3 ’
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de Red = Jak -(..Lndg\'.'s_Se_rveL20_16;_ __________ I Equipo de
g ! | |Configuracion
© = 1 et el Tt i | et L liudeo | e {1y
A § \/ Interfaz de configuracion MikroTik
A £ -

1

1
1
1
1
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| Red WiFi de Prueba == TR

Acceso ; s MikroTik Router/AP
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4.1.1.1. Resultado Test 1
La validacion de esta etapa inicial de evaluacion se demuestra, describe y detalla a continuacion;
iniciando con el proceso de configuracion de la instancia virtual, donde se deben establecer los
parametros del procesamiento, RAM, almacenamiento, interfaces de conexion, imagen del sistema

operativo que se usara y nombre identificador de la instancia; tal y como lo muestra la Figura 46.

FIGURA 46

RESUMEN DE CONFIGURACION PARA LA CREACION DE UNA INSTANCIA VIRTUAL

al Machine

General 0S  System Disks CPU Memory  Network  Confirm

Key | Value

bios ovmf

cores 8

efidisk0 localHivm: 1 efitype=4m pre-enrolled-keys=1
idel local-Hvm:100

ide2 localiiso/14393.0.161119-1705.RS1_REFRESH_SERVER_EVAL X64FRE_ES-ESIS...
machine q35

memaory 20000

name SRV-MBELTRAN

netl e1000,bridge=vmbr0, firewall=1

nodename pve2

numa 0

astype win10

scsihw virtio-scsi-sinale

Start after created

Advanced [ | Back Finish

Una vez creada la instancia virtual, esta se inicia para continuar con la instalacion y configuracion
del sistema operativo Windows Server 2016 como lo muestra la Figura 47, proceso en el cual se
selecciona idioma, distribucion del teclado, particion de disco en la cual se desea instalar el sistema
operativo, configuracion de contrasefia de administrador y entre otras configuraciones tipicas de

instalacion del sistema operativo.
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FIGURA 47

INSTALACION DE WINDOWS SERVER 2016 EN INSTANCIA VIRTUAL

Para la conexion del equipo MikroTik a la infraestructura de red y al equipo de configuracion, se
muestra en la Figura 48; donde un puerto ethernet del equipo MikroTik se conecta al equipo de
configuracion, mientras que otro puerto se conecta a la LAN del recurso de red, para
posteriormente formar la infraestructura de pruebas entre el Servidor Windows, el punto de acceso
inalambrico MikroTik, la respectiva red WiFi que se configure y el mecanismo de autenticacion

propuesto.

FIGURA 48

CONEXION DE PUNTO DE ACCESO INALAMBRICO MIKROTIK
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Usando la direccion MAC de la interfaz ethernet conectada al equipo de configuracion y con la

ayuda de la herramienta WinBox, se accede a la interfaz de configuracion del equipo MikroTik,

para realizar los cambios requeridos e integrar el equipo al entorno de red de pruebas, como se

observa en la Figura 49; la configuracion mediante el ment “Quick Sef” en modo “Home AP”

facilita establecer los parametros basicos Wireless como SSID, frecuencia, banda, pais y

seguridad; la conexion, configuracion y asignacion de direccion IP automatica, estatica o de punto

a punto sobre protocolo ethernet (PPPoE) para el acceso a Internet y la configuracion de domino

de red propagada con su mascara de red, servidor para asignacion y direccionamiento IP

automatico (DHCP), la traduccion de direcciones IP (NAT) y la deteccion universal (UPnP).

FIGURA 49
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4.1.2. TEST 2: Configurar los equipos y componentes del entorno de red inalambrico
de pruebas de la facultad para el mecanismo de autenticacion
La evaluacion de la segunda prueba de funcionalidad se resume en garantizar la
conectividad en el entorno de pruebas; configurando y asignando las respectivas direcciones IP en
la maquina Windows Server, asignando una direccion IP dentro del dominio de red del area local,
la mascara de red y la direccion de puerta de enlace respectiva; ademas de las direcciones del

servicio de dominio de red (DNS) si se requiere, como se muestra en la Figura 50.

FIGURA 50

CONFIGURACION DE IPS EN WINDOWS SERVER

Propiedades: Protocolo de Internet versidn 4 (TCP/IPvd)

General

Puede hacer gue la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es |a configuracién IP
apropiada.

(C) Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccidn IP:

Direccidn IF: 192 . 168 . 88 . 246
Mascara de subred: 255 .,255.255. 0
Fuerta de enlace predeterminada: 192 . 168 . 88 . 1

Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

(=)
-
-
=

Servidor DNS alternativo:

o
o
»
-

[ validar configuradisn al sali Opciones avanzadas. ..

Cancelr

De igual manera, se configura el acceso del equipo MikroTik con los pardmetros de red del entorno
de pruebas para la conexidn y acceso a los recursos de red; obtenido los pardmetros de manera
automatica por DHCP; asi mismo, se configuran las caracteristicas del dominio, mascara, servicio

y rango para el protocolo dindmico de configuracion de host (DHCP) de la red local que propaga

el equipo MikroTik y se muestra en la Figura 51.
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FIGURA 51

CONFIGURACION DE IPS EN EQUIPO MIKR

Intemet
Address Acquisttion

IP Address:
MNetmask:

Gateway:

MAC Address:

Local Network

IP Address:
MNetmask:

DHCP Server Range:
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CC:20:E0:34:40:4C
Firewall Router

152.168.88.1
255.255.255.0 (/24)
v| DHCP Server

*|

| NAT
| UPnP

192.168.88.2-192.163.88.20 -

Para comprobar la conectividad entre el equipo Windows Server y el punto de acceso MikroTik

se configuran los parametros inalambricos de red como se muestra en la Figura 52; el identificador

de red, la frecuencia, banda, el pais y la seguridad WiFi; esta red permite realizar pruebas de

conexion entre los dispositivos conectados a la red inalambrica propagada por el punto de acceso

MikroTik y el equipo Windows Server.

FIGURA 52

CONFIGURACION DE RED WIFT EN MIKROTIK

Wireless

Wireless Protocol: ™ 802.11  nstreme  nv2

MNetwork Name: |FICA_Chain
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4.1.2.1. Resultado Test 2
La Figura 57, muestra la prueba de conectividad desde un dispositivo conectado a la red
inalambrica configurada en el equipo MikroTik, hacia la direccion IP del equipo Windows Server,
estableciendo y demostrando la conexion exitosa entre, el equipo servidor que se encuentra

conectado a la LAN vy el equipo inaldmbrico que se conecta mediante la WLAN del equipo

MikroTik.

FIGURA 53

PRUEBA DE CONEXION ENTRE EQUIPO DE WLAN Y WINDOWS SERVER

atl]
General

Conexidn

Conectividad IPv4: Internet
Conectividad IPv6: Sin acceso a la red
dio; i
SSID: FICA_Chain
Duracion: 00:02:11
Velocidad: 270,0 Mbps
Calidad de sefial: :!ﬂ I
Detalles. .. Propiedades inaldmbricas

Actividad
Enviados L\ I~ Recibidos

Bytes: 45,190 | 45,184

®rropiedades | | @)Deshabilitar | | Diagnosticar

Cerrar

De igual manera, se prueba la conexion y acceso desde la direccion IP configurada en el
equipo Windows Server, verificando y garantizando la posterior conexion y acceso de los equipos
configurados en el entorno inaldmbrico de pruebas del mecanismo de autenticacion propuesto,

como se aprecia en la Figura 54.
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FIGURA 54

PRUEBA DE CONEXION DESDE WINDOWS SERVER
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4.1.3. TEST 3: Evaluacion funcional de interfaz grdfica de acceso y entorno de
cadena de bloques
Como tercera parte de la evaluacion de funcionalidad, se debe levantar y configurar el
entorno de interfaz web, asi como sus componentes; para lo cual se debe instalar las herramientas
de software requeridas y necesarias; en la Figura 55 se muestra los complementos Truffle,
Ganache, Solidity, Node.js y Web3.js instalados en el servidor Windows, el proceso de instalacion

y configuracion de estos componentes se detalla en el Anexo 4.1.
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FIGURA 55

VERIFICACION DE INSTALACION DE COMPLEMENTOS

EY Administrador: C:\Windows\System32\cmd.exe

La instalacion del entorno de pruebas Ethereum lo proporciona la plataforma Ganache, cuya
ejecucion muestra una interfaz grafica como se observa en la Figura 56 o también puede hacerse
mediante lineas de comandos usando el terminal de consola; las do maneras de ejecutar Ganache
muestran los mismos parametros; las cuentas, bloques, transacciones, el contrato, los eventos y los
logs; ademds indica configuraciones para limitar el gasto, identificador de red, el puerto, la
direccion del servidor y el tipo de entorno desplegado; también muestra las direcciones, el balance

en “ethers” y las claves privadas de cada cuenta.

FIGURA 56

INTERFAZ DE PLATAFORMA GANACHE ETHEREUM

LEL TSR TR RRERTN AL IR S LT LT BTN TR0 10000 1M

G 20AGABICSACIAS TG TASEA L3390 5CBAFISCROSAS 109,00 ETH
0~SHFE303ea 02588 1 L0 1CIHRNALOI1IE200ATd0 30 108,800 ETH

Bx5584625365F6103eb5750310a5B9487320CATIIA 106,00 ETH

Dentro del entorno de pruebas de cadena de bloques, es necesario crear los componentes del

contrato inteligente; mediante la consola se ejecuta el comando “truffle init”, creando los
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componentes del framework Truffle, al crear y modificar el archivo “AccessControl.sol”, se
establecen los parametros y configuraciones del contrato inteligente de despliegue, para validar las

direcciones de cuenta Ethereum como se muestra en la Figura 57.

FIGURA 57

CONTENIDO DEL CONTRATO INTELIGENTE EN SOLIDITY
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{} package-lockjson by account); .

0 event Acc an e indexed account, u 56 timestamp);
s truffle-configjs

v test

owner

addAllowedAccount{ac _account) exte 1 onlyOwner {
allowedAccounts{_account] = true;
emit AccountAllowed(_ account);

removeAllowedAccount(ad ss _account) external onlyOwner

allowedAccounts{_account] = false;
emit AccountRevoked(_ account);

isAccountAllowed (adc s _account
rn allowedAccounts[_account];

grantAccess _account
allowedAccounts[_account], t not allowed"
accessTimestamps|_account] = ock.timestamp;
emit AccessGranted{_account, pck.timestamp) ;

batchAddAccounts (ade 5 ' iata _accounts) external onlyOwner
uint 1 = 8; i < _accounts.length; i++
allowedAccounts[_accounts[i]] = true;

emit AccountAllowed(_accounts[i]);
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De igual manera, se configura del archivo Truffle-config.js, el cual permite desplegar el contrato
dentro de la cadena de bloques de prueba y con la interaccién de entornos y herramientas que
permite Visual Studio Code, se modifican los archivos y scripts necesarios para la plataforma
Truffle y Ganache. Para usar inicialmente el entorno de cadena de bloques, es necesario enlazar el
archivo Truffle-config.js con la plataforma Ganache, agregando la ruta del directorio que esta
resaltado en rojo en la Figura 58; para que su despliegue permita generar transacciones iniciales
en la cadena de bloques de prueba, de acuerdo con lo establecido en el contrato inteligente. El
despliegue del contrato inteligente y configuracion del entorno de cadena de bloques se amplia en
el Anexo 4.8 donde se configura el archivo “/ depoy contracts.js”; el cual llama, recupera y

despliega los procesos establecidos en el archivo “AccountRegistry.sol”.

FIGURA 58

CONFIGURACION DE ARCHIVO TRUFFLE-CONFIG.JS EN GANACHE
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Para el despliegue de la interfaz grafica de conexidon y acceso se instalaron los paquetes de la
plataforma Vite React con TypeScript, para posteriormente crear un proyecto de desarrollo, el cual
genera una plantilla de archivos necesarios y requeridos que se modifican de acuerdo con el uso y
necesidades de despliegue de la interfaz como se indica en el Anexo 4.9. Adicional a los archivos
y directorios creados por Vite React, se crea el archivo “blockchain.ts”, el cual de igual manera
recupera informacion de la cadena de bloques generada y usa la libreria “web3” para validar que
las direcciones de cuentas que se ingresan en la interfaz web sean las mismas que se desplegaron
en la plataforma Ganache, enlazandose mediante la direccién de contrato y el atributo “.abi”,

generadas al migrar el archivo “AccessControl.sol”, ademas de la direccion y puerto del servidor

Ganache, como se resaltan en la Figura 59.

FIGURA 59
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Uno de los elementos de la pantalla principal de la interfaz web, se configura en el archivo
“Login.tsx”, el cual recupera informacion del archivo “blockchain.ts” para permitir el ingreso y
validacion de las direcciones de cuenta de la cadena de bloques Ganache y muestra en pantalla los
mensajes de error, ingreso de datos incorrectos o de la validacion realizada; su contenido se

visualiza en la Figura 60.

FIGURA 60
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4.1.3.1. Resultado Test 3
Inicialmente se realiza una prueba de compilacion del contrato inteligente con el comando
“truffle compile” este verifica los componentes y construye la ruta “build” para desplegar el
contrato, esto se observa en la Figura 61; donde Truffle hace una comprobacion previa de

componentes y errores y despliegan un mensaje de consola.

FIGURA 61

PRUEBA DE COMPILACION DE CONTRATO INTELIGENTE

-controliblo »truffle compile

rol.sol

dministrador\Documents\wifi- -controliblo

Emscripten.clang

A continuacioén, como parte de la prueba de despliegue del contrato inteligente, se ejecuta el
comando “truffle migrate —network development”. Este proceso se aprecia en la Figura 62, y es el
resultado de la compilacion del contrato inteligente, muestra los parametros de inicializacion de la
migracion del contrato, las caracteristicas de despliegue y los atributos de la transaccion inicial
realizada; el valor del componente resaltado “contract address”, es utilizado para enlazar la

interfaz web con el entorno Ganache.
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FIGURA 62

MIGRACION DE CONTRATO INTELIGENTE
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Dentro de la interfaz gréfica del entorno de cadena de bloques, podemos observar en la Figura 63;
que después de migrar el contrato inteligente este se mostrara como desplegado y se enlazara con

las direcciones de cuenta disponibles en el entorno Ganache.

FIGURA 63

CONTRATO DESPLEGADO EN GANACHE
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Finalmente se prueba el acceso web a la interfaz grafica desarrollada y configurada en el Servidor
Windows; la cual permite la interaccion, acceso y validacion de cuentas del entorno de cadena de
bloques de manera simplificada; mediante un campo de texto para el ingreso de una direccion
valida de la cadena de bloques desplegada y un boton de conexion para validar la informacion
ingresada; en la Figura 64 se visualiza el acceso usando un navegador web y la respectiva direccion

IP del servidor.

FIGURA 64

ACCESO A LA INTERFAZ WEB

Autenticacién WiFi HCA_Chain X

C [0 A& 192.168.88.248

Autenticacion WiFi "FICA_Chain"

Q.
Q ®,®

"Mecanismo de autenticacion utilizando Cadena de Bloques en un entorno
inalambrico de pruebas en la Facultad de Ingenieria en Ciencias Aplicadas”

Entorno de Cadena de Bloques Ganache: Conectado

Ingresar Direccion de Cuenta Ganache

0x ‘

Direcciones de Cuenta disponibles desde Ganache:

| Selecione una Direccién v|

Validar & Conectar

2026 © FICA| UTN

142



4.1.4. TEST 4: Integracion direccion de cuenta y usuario

En esta primera etapa correspondiente a la evaluacion de integracion; se interconecta el
entorno de pruebas de cadena de bloques, con la interfaz de acceso web para asignar y configurar
el acceso y validacion de las direcciones de cuenta del entorno de cadena de bloques; mediante el
contrato inteligente y la interfaz web, o la interaccion entre el frontend y el backend; como se

representa en el diagrama de la Figura 65.

FIGURA 65

INTEGRACION DE FRONTEND Y BACKEND

BACKEND

.~ FRONTEND

HTML s CSS

Astenticacion WiF: "RICA_Chain™
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G
e

TRUFFLE )’

4.1.4.1. Resultado Test 4
El enlace entre el entorno pruebas de la cadena de bloques y la interfaz web permite
gestionar el ingreso de las credenciales de usuarios (direcciones de cuentas validas), para
autenticarse y acceder al recurso de red del entorno inaldmbrico de pruebas de la facultad. En la

Figura 66 se observa el ingreso y validacion exitosa de una direccion de cuenta vélida que forma
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parte del entorno de cadena de bloques Ganache, mediante un mensaje que muestra que la

direccion de cuenta ha sido validada y se permite el acceso al recurso de red.

FIGURA 66

INGRESO DE DIRECCION DE CUENTA VALIDA
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De igual manera se comprueba el acceso a la interfaz desde un dispositivo movil, en este caso se
observa en la Figura 67, la adaptabilidad de la interfaz y el correcto funcionamiento para la
validacion, mostrando el respectivo mensaje de validacion.
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FIGURA 67
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4.1.5. TEST 5: Autenticacion de usuario

En esta etapa de integracion, se evaliia basicamente la capacidad del mecanismo de
autenticacion propuesto, para validar la conexion e integrar la tecnologia de cadena de bloques con
el estandar IEEE 802.11, permitiendo que los usuarios puedan conectarse a los recursos de red,
después de ingresar las credenciales correspondientes en la interfaz de acceso mediante sus
dispositivos; este proceso es critico ya que tanto el entorno de cadena de bloques, el protocolo
WiFi, la interfaz gréfica de validacion y conexion deben converger. En la Figura 68 se observa los

elementos del entorno de pruebas planteado para el mecanismo de autenticacion.
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FIGURA 68

ELEMENTOS DEL ENTORNO DE PRUEBAS
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Interfaz Web

winServer-1

Oy

WLAN

"Fica Chain"

La configuracion del punto de acceso inalambrico MikroTik, se realiza asignando las respectivas

direcciones IP, para que exista la conectividad entre el servidor con el entorno de cadena de

pruebas Ganache y la red inalambrica propagada por el equipo MikroTik. En la Figura 69 se

observan las configuraciones de red local, servicio DHCP y NAT para garantizar el acceso al

servidor desde la red inalambrica; en el Anexo 4.10 también se detallan estas configuraciones.

FIGURA 69

CONFIGURACION DE RED AP MIKROTIK
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Usando la terminal de comando del equipo MikroTik, se realiza la configuracion de conexion, para
limitar el acceso de la red inalambrica como lo muestra la Figura 70, de manera que se redireccione
la conexidn al servidor que contiene la interfaz web, al momento de que un equipo se conecte al

SSID propagado del entorno de pruebas.

FIGURA 70

CONFIGURACION DE CONEXION A SERVIDOR

fip hotspot add name=hotspotl interface=bridge-local address-pool=static-only disabled=no

fip hotspot network add addr 192.168.88.0/24 g =192.168.88.1 dns-server=8.8.8.8

fip hotspot profile set default hotspot-address=192.168.88.1 html-directory=hotspot login-by=http-ch

ap,mac-cookie

4.1.5.1. Resultado Test 5

El proceso de conexion y acceso al recurso de red mediante el mecanismo de autenticacion
propuesto se indica en la Figura 71; iniciando al momento de buscar entre los SSID disponibles el
que se ha configurado para el entorno inaldmbrico de pruebas, comprobando que en las redes
inalambricas disponibles se muestra el identificador “FICA Chain”, que es una red abierta de
acceso limitado; después de que el dispositivo se conecte a la red, se redirige automaticamente a
una interfaz inicial que indica que se debe realizar un proceso de autenticacion al presionar un
boton; al dar clic se muestra la interfaz web principal del mecanismo de autenticacion, mostrando
que el entono de cadena de bloques se encuentra conectado y el campo donde se debe escribir o
seleccionar una direccion de cuenta valida; posterior a ingresar o seleccionar una direccion de
cuenta se presiona el botoén para validar, el cual indicara si la direccion de cuenta es valida y se
puede acceder al recurso de red; continuando asi con el proceso redirigiendo el navegador web de
la interfaz hacia el recurso de red o direccion de navegacion web configurada; finalizando el

proceso, el cual también se indica en el Anexo 5.
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FIGURA 71
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4.1.6. TEST 6: Autenticacion de usuario sin credenciales

La configuracion de la validacion de direccion de cuentas del entorno de cadena de bloques
se realiza cuando se ingresan direcciones de cuenta validas y que se hayan desplegado en el entorno
de cadena de bloques Ganache al que se enlaza la interfaz web, de tal manera que el ingreso de
direcciones de cuneta que no consten o no hayan desplegado contaran como no validas y el

mecanismo no realizara el proceso de validacion, mostrando el respectivo mensaje de error.

4.1.6.1. Resultado Test 6
Para el desarrollo de esta prueba de seguridad, se plantea evaluar el funcionamiento del
mecanismo, ingresando credenciales o datos no validos en el campo de ingreso de direccion de
cuenta en la interfaz; en la Figura 72 se observa la validacion sin ingresar ningun tipo de datos, lo

que muestra un mensaje de “Error: Direccion de Cuenta Invalida”.

FIGURA 72

VALIDACION SIN INGRESO DE DATOS
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La verificacion del mecanismo de validacion ingresando datos de una direccion de cuenta valida,
solo cambiando el Gltimo caracter por otro para alterar la direccion de cuenta, da como resultado

el mismo mensaje de “Error: Direccion de Cuenta Invalida”, como se observa en la Figura 73.

FIGURA 73

VALIDACION DE DIRECCION DE CUENTA ERRONEA
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4.1.7. TEST 7: Comportamiento de entorno de cadena de bloques

La segunda etapa de las pruebas de seguridad consiste en observar el comportamiento del
entorno de cadena de bloques Ganache; al momento de realizar la validacién de direcciones de
cuentas ingresadas para la autenticacion. Como ya se explico en la Seccion 4.1.6, cuando se
ingresan direcciones de cuenta erroneas y se intentan validar, el mecanismo muestra el respectivo
mensaje de error y no se realiza ninguna transaccion, por lo que el analisis del comportamiento de
la cadena de bloques se enfocara para los casos en los que se ingresen direcciones de cuenta
validas, que formen parte de las desplegadas en la cadena de bloques de prueba y que al momento
de validar generen la respectiva transaccion.
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4.1.7.1. Resultado Test 7
Inicialmente, al generar el entorno de cadena de bloques en Ganache, se debe realizar la
configuracion del contrato inteligente, la compilacion, la conexion con el archivo “truffle-
config.js” y la posterior migracion; al momento que finaliza la migracion se observa en la interfaz
grafica del entorno Ganache en la seccion de Bloques, la generacion de un Bloque 0

correspondiente a la inicializacion del entorno de pruebas, que se presenta en la Figura 74.

FIGURA 74

BLOQUE 0 DEL ENTORNO GANACHE DE PRUEBAS

De igual manera se genera un Bloque 1, el cual corresponde a la creacion de la direccion del

contrato como se resalta en la Figura 75, luego de que se ha compilado y se ha migrado.

FIGURA 75
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Al momento de ingresar y validar direcciones de cuentas validas en la interfaz web, se realizan
transacciones y se generan bloques adicionales los cuales llaman y consultan al contrato inteligente

configurado, como lo indica en la Figura 76.

FIGURA 76

LLAMADA Y CONSULTA DE CONTRATO INTELIGENTE
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Cada validacion genera bloques, los cuales se asocian con su respectiva transaccion, como se

visualiza en la Figura 77.

FIGURA 77

GENERACION DE BLOQUES
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Cada bloque se asocia a transaccidn, que a su vez se conecta a una direccion de cuenta, en la Figura

78 se puede observar estos detalles cuando se revisan las transacciones generadas.

FIGURA 78
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Como inicialmente se asocia la ruta del directorio que contiene los componentes del contrato
inteligente, en la Figura 79 se resalta esta ruta, ademas nos indica la direccion de contrato generada

y su estado de despliegue.

FIGURA 79

REVISION DE CONTRATO EN GANACHE

- amar '
AccountRegiatry 0+072068<8) TDARO24 e BEFCIFACENTeOSIE IdRRR IE nns)

153



Por otra parte, al revisar la seccion de eventos también se identifican las transacciones generadas
asociadas al tiempo de bloque, lo que interconecta la generacion de bloques con las transacciones,

representado en la Figura 80.

FIGURA 80

EVENTOS REGISTRADOS EN GANACHE
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Finalmente, dentro de la seccion de logs, encontramos las salidas por consola de la todas las
transacciones y bloques, que se han generado desde el despliegue del entorno, mostrado en la

Figura 81.

FIGURA 81

REGISTRO DE LOGS EN GANACHE
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4.1.8. TEST 8: Conectividad y autenticacion
En esta seccion se evaluara el comportamiento del entorno de pruebas desplegado; usando
el mecanismo de autenticacion propuesto y la conexion, validacion y acceso desde diferentes tipos

de equipos de usuario.

4.1.8.1. Resultado Test 8
La conexién mediante el mecanismo de autenticacion propuesto se realizo desde diferentes
dispositivos los cuales se conectan al SSID “FICA_Chain”, propagado por el punto de acceso
inaldmbrico, para lo cual se analiza el intercambio de tramas durante una conexion con una red
inalambrica de area local (WLAN), la Tabla 18 resume el tipo de tramas que usa el protocolo IEEE
802.11 en el proceso de conexion inalambrico entre un dispositivo de usuario y el punto de acceso

(Rowell, 2018).

TABLA 18

TRAMAS DE CONEXION WLAN

Trama IEEE 802.11 Tipo Subtipo
Beacon 00 1000
Probe Request 00 0100
Probe Response 00 0101
Authentication Request 00 1011
Authentication Response 00 1011
Association Request 00 0000
Association Response 00 0001

Nota: La tabla muestra un orden resumido de las tramas que se intercambian durante el proceso
de conexion WiFi junto con los valores de bits que identifican a cada trama en el campo “Frame
Control”. Tomado y adaptado de (Rowell, 2018).
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De manera que, para la conexion del mecanismo de autenticacion propuesto, se busca determinar
la presencia de las diferentes tramas que se propagan e intercambian durante el proceso de
conexion inalambrica, en la Figura 82 se muestra la trama “Beacon” que anuncia la red
“FICA_Chain” mediante broadcast e identifica el punto de acceso inalambrico MikroTik mediante

la direccion MAC “Routerboard 34:40:03 (cc:2d:e0:34:40:03)”.

FIGURA 82

TRAMA BEACON PROPAGADA POR “FICA_CHAIN”
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De forma similar los dispositivos inaldmbricos escanean las redes enviando tramas “Probe
Request” mediante broadcast y se identifican mediante su direccion MAC, para este caso se usa

“SamsungElect 53:73:¢9 (94:b1:0a:52:73:¢9)”, como se indica en la Figura 83.

FIGURA 83

TRAMA PROBE REQUEST PROPAGADA POR DISPOSITIVO
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La trama “Probe Response” identificada en la Figura 84, es la respuesta del punto de acceso

Routerboard 34:40:03 al dispositivo SamsungElect 53:73:¢9.

FIGURA 84

TRAMA PROBE RESPONSE PROPAGADA POR EL PUNTO DE ACCESO
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L. 173 erbosrdc_34:140:03 Ssmsungflect 5 2,3 }S e Response, SNw1711, lags».. vevy BI=100, SSID="FICA Chein™

El dispositivo SamsungElect 53:73:¢9 solicita permiso para conectarse mediante la trama
“Authentication Request” (Cliente - AP), mientras que el punto de acceso responde enviando una
trama “Authentication Response” (AP -Cliente), esta trama tiene el mismo valor de subtipo, como

se muestra en la Figura 85.

FIGURA 85

TRAMAS AUTHENTICATION REQUEST Y AUTHENTICATION RESPONSE

wilan.fctype == 0 88 wlan.fcsubtype == 11
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mitter
Source addr
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Finalmente, el establecimiento de la conexion desde el dispositivo SamsungElect 53:73:¢9 hacia
el punto de acceso Routerboard 34:40:03 mediante la trama “Association Request” se muestra en

la Figura 86.

FIGURA 86

TRAMA ASSOCIATION REQUEST

wlan.fc.type == L wlan.fcsubtype == 0

Time Source Destination tocol Length Info
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* Frame Control Fiel
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Mientras que la trama de respuesta “Association Response” desde el punto de acceso

Routerboard 34:40:03 hacia el dispositivo SamsungElect 53:73:c9, se detalla en la Figura 87.

FIGURA 87

TRAMA ASSOCIATION RESPONSE

wlan.fc.type == 0 wlan.fec.subtype == 1
Time Source Destination
71 69... Routerboardc_34:48:83 SamsungElect 52:73

Frame
IEEE &@2

158



Complementando este proceso, también se recupera una trama DHCP para el direccionamiento IP
y que se asocia con la direccion MAC del punto de acceso y la del dispositivo de usuario que se
resalta en la Figura 88 y permite al dispositivo de usuario comunicarse con el dominio de red
propagado por el punto de acceso mediante el SSID “FICA Chain” mediante el Protocolo de

Internet (IP).

FIGURA 88

TRAMA DE ASIGNACION DHCP

Time Source Destination Protocol Lengt Info
747 115.218462 192.168.88.253 DHCP 362 DHCP ACK

Frame 747: bytes on wire (2896 bits), 362 bytes captured (2896 bits)
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outerboardc_34:48:
STA addr SamsungElect 52 [
peed = Fragment number:
= Sequence number:

Losical-link Contral

Internet Protocol Version 4, Src:

USer Uatagram Frotocol, src POrt: b7, US
amic Host Configuration Protocol (ACK)

Dentro del proceso de la validacion para el mecanismo de autenticacion propuesto, se considera el
enfoque del entorno de la cadena de bloques, donde se configuran las direcciones de cuenta validas
para ser ingresadas en la interfaz web de autenticacion; en la Figura 89 se visualiza la activacion
de una de varias direcciones de cuenta generadas en el entorno Ganache; que es valida y permite

al usuario validarse mediante la interfaz de conexion los atributos a tomar en cuenta son “address,
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blockNumber, logindex y transactionHash”, que permiten buscar e identificar la cuenta a la que

perteneces la transaccion de activacion.

FIGURA 89

ATRIBUTOS DE DIRECCION DE CUENTA VALIDA

Administrador: CAWINDOWS\system32Ycmd.exe - "C:\Program Files\nodejs\\node.exe” "C:\Program Files\nodejs\\node_modu...

{
address:
hlockHash:
blockNumber
logIndex: 18,
removed: false.
transactionHash:
transactionlndex: d,
id: z 5
event
args:

Con los datos de la transaccion, dentro de la interfaz del entorno Ganache, en la seccion de bloques

se busca el bloque y el hash de transaccion respectivo, como se destaca en la Figura 90.

FIGURA 90

BLOQUE DE DIRECCION DE CUENTA VALIDA

® Gansche
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9x2561d71038e21ff44890a32eafc732dc3ec615d1e66de1daBdf2c04cebbadbed csbooal

POM ADDRES 10 CONTRACT ADDRES SAS uLts
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El hash de la transaccion contine el log con la identificacion de las direcciones de cuenta que se
activaron y son validas para usarse en el mecanismo de autenticacion, en la Figura 91 se muestra

el indice de log correspondiente a la transaccion de la cuenta activa y valida.

FIGURA 91

LOG DE DIRECCION DE CUENTA VALIDA

7 | TRANSACTIONS

MM TTATLS
AUTOMININE

womTrue
READY-REETLS

EVENT NAME
AccountAllowed

CONTRACT

LOG INDEX

El contenido del log de transaccion indicado en la Figura 92; muestra que la direccidon de cuenta

es permitida, el hash de transaccion, el indice de log y el identificador de la direccion de cuenta.

FIGURA 92

INFORMACION DE DIRECCION DE CUENTA VALIDA
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De forma que

usando la

direccion de cuenta

permitida

“Ox1fe66d75e933573e4f0260c8e660a0bf2c981406”, se realiza el proceso de autenticacion

ingresando y/o seleccionando esta direccion en la interfaz de validacion como se observa en la

Figura 93.

FIGURA 93

INGRESO DE DIRECCION DE CUENTA VALIDA
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Adicionalmente, se verifica el comportamiento del servidor de cadena de bloques y la interfaz web

del mecanismo de autenticacion; la Figura 94 muestra el monitor de recursos del equipo al
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momento de la conexidn y validacion de las direcciones de cuenta, demostrando el consumo de
recursos de procesamiento y de la interfaz de red, mientras se realizan los procesos en el entorno

Ganache y la interfaz de validacion.

FIGURA 94

MONITOREO DE RECURSOS DEL SERVIDOR

° Monitor de recursos

Archive Menitor  Ayuda
Informacién general  CPU Memoria Disce  Red
: : - A
CPU B Uso de CPU: 32% [ 1009 de frecuencia ... A > Vistas -
[ proceso PID Descr.. Estado  Subp.. CPU  Usa.. ™ CPU 1003
|:| Taskmgr.exe 2956 Task.. Engj. 12 ] 0.71
D System 4 MTK... En ej... 102 o 0.61
|:| Code.exe 4332 Visu, En &ji. 13 ] 0.55
|:| AnyDesk, exe 1768 AnyDn..  Enej. 7 o 0.41
|:| Ganache,exe 3480 Gana.. En gj. 17 o 031 w
Disco B E/5 de disco: 186 KB/s B 1% de tiempo activo ... A 60 segundos 0% -
~ Disco 1MEB/s 4
Procesao FID Archivo  lectu.. Escrit..  Total .. Priori.. ™
System 4 CHWWL.. o 228 228 Maor...
System 4 CWW... i 228 228 Mor...
System 4 Chm... o 639 B39 MNaor...
AnyDesk.exe 1768 ChPra.. o] 79 79 Mor.
System 4 ChUs... o 256 256 Mor. w
L4 >
- Red 10 Kbps
Red B E/5 de red: 0 Kbps B ¢ de uso de red ) £
Proceso PID Direcc.. Envio .. Recep.. Totgl Lo |2
Code.exe 4108 WIN-... o 47 47
Code.exe 4108 dns.g.. 26 o 26
Code.exe 4108 dns.g... 26 o 26
svchost.exe [MetworkService] 1144 WIN-... o 16 16
svchost.exe (MetworkService] 1144 308:4... ] o 8 w 0-
Memaria 100 errores graves/s
Memaria B 0 errores graves/s ™ 61% de memoria fisic... )
Proceso FID Error... Asign.. Espac.. Sepu. Pri:ra... 2
Code.exe 4148 0 4571.. 371.8. 59.888 311.9.
Code.exe 956 0 305.2.. 3253.. 31.572 293.7..
brave, exe 5584 0 276.0.. 3244.. 65324 259.1..
Code.exe 4100 0 714.0.. 303.3. 65016 2383. w 04
v

El acceso de diferentes dispositivos, hacia el servidor con la direccion IP “192.168.88.248 y el
puerto “5173” se observa en Figura 95; donde la captura de trafico en la tarjeta de red del servidor
muestra equipos de usuario con direccion IP asignada conectdndose a la interfaz web ubicada en

el servidor del mecanismo de autenticacion propuesto.
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FIGURA 95

CONEXION DE USUARIOS CON SERVIDOR

£ Wireshark - Requests - captestd.pcapng

Topic / ltem Coun Avera Minv b #
/ 74
=

Jutnchain.gif 12
Jutn.png 2

/src/services/blockchain.ts 13
Jsre/maintsit=1770826852678 18
/srcfindex.cssTt=1770808271266 16
/src/components/footer.tsx 15
/sre/components/Login.ts?t=1770826852678 14
/src/App.tsxt= 1770826852678 14
/node_modules/vite/dist/client/env.mjs 13
/node_modules/ vite/deps/web3.jstv=5c914ea3a ]

/node_modules/ vite/deps/react_jsx-dev-runtime,jsiv="5c914eaa 7
/node_modules/ vite/deps/react.js?v="5c914eaa 4
/node_modules/ vite/deps/react-router-dom,jsiv="5c914eaa ]
/nede_modules/ vite/deps/react-dom_client.js?v=5c914eaa 4
/nede_modules/ vite/deps/chunk-YF4B4G2L.js?v=5c914eaa &
/node_modules/ vite/deps/chunk-WURTDENS,jsTv=5c914eaa ]
/node_modules/ vite/deps/chunk-G3PMVE2Z js?v="5c914eaa 5

J@vite/client 15
/@react-refresh 16
/ttoken=jqlH2vle0z25 13

SImac=D6%3A80%IADEXAAARCIADASSIARES p=192.168.88.23 881 dstngme= %:24%28dstname 6208 d st= 2:24%28dst 262081, 1
/Imac=66%3AES%IATCHIACILIABI T3 AAB AL R=192,168.88.240 & dstnatn e= %24 %2 8dstname 020 &L dst= %24 %2 8d st 2a2 98I, 1
Imac=46%3A20%3A10%:3 AB0%3A2F%3IAT 58:p | 192.168.88. 244 Budstnare= 26249028 dstnam e %0208 d st = 26249028 d st %6298 in... 10
/Tmac=46%3A20%:3A10%3A89%3A2F %341 5&ipF 192.168.88. 2448 dstnanfe=2:24%28dstnam e %298 dst = 2624 %28 dst %:298&in... 1
/Tmac=0A%3AB%IADDHIAADIABIIAFS A= 192.168.88.243 B dstnagn e= %:24%28dstname %629 8 dst= 902492 8d st 262585, 2

B W
< >
Display filter: Enter a display filter ... | | Apply |
Copy Save as... Cerrar

4.1.9. TEST 9: Gestion de conexion

La evaluacion de esta etapa comprende la conexion de diferentes usuarios, el tiempo de
respuesta y el rendimiento del servidor; durante la validacion de cuentas del mecanismo de
autenticacion. Para obtener estas métricas se plantea el desarrollo de una prueba de concepto,
aplicada al entorno de cadena de bloques y el efecto de estos procesos en el uso de los recursos del
equipo. Dentro del entorno de pruebas se define y despliega una version modificada del contrato
inteligente detallado en el Anexo 6.1; una seccion de este contenido se observa en la Figura 96 y
muestra las funciones donde se configuran los grupos o rondas de usuarios y los procesos de carga

que se realizan en la prueba de autenticacion para la obtencion de resultados.
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FIGURA 96

CONTRATO INTELIGENTE DE PRUEBA DE CONCEPTO

onlyOwner {

startRound {uint256 users get) onlyDwner {
currentRound+—+;

rounds [ currentRound
usersTarget: use
usersCompleted:
startTime:
endTime: @

roundStartTime = .timestamp;

emit Roundstarted(currentRound, usersTarget);

benchmarkfuthenticate()
allowedAccounts[

lastAuthTime

rounds [ currentRound ] . usersCompleted++;
totalfuthentications++;

emit Userfiwthenticated , .timestamp) ;

if {rounds[currentRound].usersCompleted == rounds[currentRound].usersTarget
rounds[currentRound] .endTime = timestamp;

5 duration = rounds[currentRound].endTime - rounds[currentRound].startTime;

emit RoundFinished(currentRound, duration);

getRoundDuration(uin oundId) returns {ul
return rounds[roundId].endTime - rounds[roundId].startTime;

Usando la consola del Framework Truffle se despliega en el entorno de cadena de bloques el script
de la prueba de concepto se especifica en el Anexo 6.2, donde se define el uso de direcciones de
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cuenta y las conexiones simultaneas de usuarios respectivas, contemplando etapas de conexion de

uno hasta cien usuarios conectados; recuperando los valores de los grupos de usuarios conectados,

el tiempo total de duracidon por grupo en milisegundos y €l envio de métricas; como se muestra en

la Figura 97.

FIGURA 97

SCRIPT DE PRUEBA DE CONCEPTO
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Los datos e informacion correspondiente al consumo de recursos, durante el despliegue de la
prueba de concepto, se recuperan y guardan en archivos “.csv” por cada grupo de usuarios; esto se
configura mediante el script de monitoreo mostrado en el Anexo 6.3; mientras que en la Figura 98
se indican los archivos, que contienen los valores y porcentajes obtenidos, para el procesamiento,

uso de RAM, uso de disco y trafico de red.

FIGURA 98

METRICAS DE PRUEBA DE CONCEPTO

4.1.9.1. Resultado Test 9

El despliegue de la prueba de concepto se ejecuta en la consola del Framework Truffle,
tomando en cuenta las configuraciones realizadas al contrato inteligente y al script de la prueba de
concepto, para aplicarlas en el entorno Ganache mediante el comando “fruffle exec
test/loadTest.js” resaltado en la Figura 99; en la cual se aprecia el resultado de la prueba de
concepto en la consola, mostrando los diferentes grupos o escenarios de conexion simultanea de
usuarios concurrentes en el entorno de pruebas del mecanismo de autenticacion propuesto; los
datos obtenidos indican, el nimero de usuarios y el tiempo que tardo la conexion. Ademas, el script

de monitoreo genera los archivos que contienen las métricas para cada grupo de usuarios.
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FIGURA 99

RESULTADO PRUEBA DE CONCEPTO

2 Administrador: Windows PowerShell

al de grupo: 63026 ms

dministrado oCuUmen

Para tener una mejor interpretacion de los resultados, se adapta un enfoque experimental
cualitativo que evalia el rendimiento del mecanismo de autenticacion basado en cadena de
bloques con las condiciones de la prueba de concepto, permitiendo el analisis del comportamiento
del equipo en escenarios con grupos establecidos para; 1, 5, 10, 15, 25, 50, 75 y 100 usuarios,
obteniendo diez muestras por cada grupo lo que permite contemplar la varianza temporal para la

posterior ponderacion y andlisis estadistico (Hoefler & Belli, 2015).
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Los resultados de las muestras para cada grupo de usuarios, generados tanto por la consola del
framework Truffle como por el script de monitoreo en los archivos .csv, se agrupan y organizan
en las tablas mostradas en el Anexo 6.4; el calculo de la Media Muestral (H. Carrion, 2012) para
cada grupo de usuario se realiza mediante la Ec. 1.

_ 1
X=;zxi (Ec. 1)

i=1

Donde:

x; = valor variable de muestra
i = indice de variables de muestra

n = tamano de la muestra

Aplicando la media muestral a los valores obtenidos por cada grupo de usuarios se elabora la Tabla
19, que agrupa y detalla tiempos de cada muestra por para cada grupo de usuarios, obtenida al

momento de aplicar y ejecutar la prueba de concepto.

TABLA 19

TIEMPOS DE GRUPO DE USUARIOS

Grupo Usuarios Tiempo Grupo (ms)

1 723,60

5 3117,50
10 7089,10
15 7715,20
25 12973,50
50 29675,00
75 47364,20
100 66669,90

Con los datos de tiempo se realiza el calculo para obtener los valores que tarda cada usuario en los

diferentes escenarios, esto se realiza dividiendo el tiempo que tardo el grupo (Tiempo Grupo) para
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el namero de usuarios, donde se observa el valor maximo de tiempo es para 1 usuario con 723.60
ms y el valor minimo de tiempo es para 15 usuarios con 514.35 ms, que indica una tendencia no
lineal presente en arquitecturas dependientes de funciones de procesamiento (Hennessy &
Patterson, 2019) ya que a partir de 50 usuarios se nota nuevamente un incremento; como se muestra

en la Tabla 20.

TABLA 20

TIEMPOS DE USUARIO

# Tiempo Tiempo Usuario (ms) =
Usuarios Grupo (ms) Tiempo Grupo (ms)/Usuarios

1 723,60 723,60

5 3117,50 623,50

10 7089,10 708,91

15 7715,20 514,35

25 12973,50 518,94

50 29675,00 593,50

75 47364,20 631,52

100 66669,90 666,70

La Figura 100 muestra la interpretacion de los datos obtenidos respecto a la variacion de respuesta
de tiempo durante el proceso de autenticacion, donde para 1 usuario se tiene un tiempo inicial alto;
esto corresponde al efecto de calentamiento o warm-up, que se define como el periodo de tiempo
que requiere un sistema para su ejecucion estable, siendo un efecto en la medicion de rendimiento
y la simulacion de sistemas (Hennessy & Patterson, 2019). Ademas, también se cuenta con el
tiempo de ejecucion o runtime de Node.js para estabilizar estructuras internas, optimizar el codigo
y establecer conexiones (Singh, 2025), la inicializacion del procedimiento de llamadas remoto
(RPC) usando Ethers.js 0 Web3.js para la conexion puente con el nodo, la compilacion JIT (Just-
In-Time) junto a la asignacion inicial de memoria (heap) que afiade latencia (Bellsofaba, 2023;

nodejs.org, 2024) y la apertura del canal HTTP con Ganache.

170



FIGURA 100

TIEMPOS DE CONEXION DE USUARIOS

Tiempo Usuario (ms) = Tiempo Grupo (ms)/Usuarios
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La Media muestral para los valores de la columna Tiempo de Usuario se obtiene usando la Ec 2;

para este caso n representa el nimero de grupos de usuarios que son 8, para el calcular la media

de tiempo de usuario.
7 1
= — X
ns 4 (EC. 2)
Donde para este caso:

x; = valor variable de tiempo
i = indice de variables de tiempo

n = numero de grupos de usuarios = 8

Dando como resultado:

Media de Tiempo de Usuario = X = 622,63 (ms)
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El célculo de la Mediana se realiza con la Ec. 3, ya que el conjunto de datos es par se requiere
ordenar los datos de Tiempo de Usuario para obtener los datos centrales como se resalta en la

Tabla 21.

X)) T X (p40) (Ec.3)

X =
2

Donde para este caso:

x = cada valor de menor a mayor

n = numero total de datos

n n

> y > + 1 = posiciones de los datos centrales

Dando como resultado:

Mediana de Tiempo de Usuario = X = 627,51(ms)

TABLA 21

TIEMPOS DE USUARIO ORDENADOS

Tiempo Grupo (ms) Tiempo Usuario (ms)

Usuarios

15 7715,20 514,35
25 12973,50 518,94
50 29675,00 593,50

5 3117,50 623,50
75 47364,20 631,52
100 66669,90 666,70
10 7089,10 708,91

1 723,60 723,60

En la Figura 101 se demuestra mediante la grafica de tiempos representada por el area amarilla, la
cercania de tiempos para los grupos de 5 y 75 usuarios representados en las barras azules, que son

los valores considerados en el calculo de la Mediana.
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FIGURA 101

TIEMPOS DE CONEXION DE GRUPO DE USUARIOS ORDENADOS

Grupos de Usuarios Ordenados por Tiempo
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De la misma manera se calcula la Desviacion Estandar usando la Ec. 4, este valor es necesario para

el calculo del Intervalo de Confianza.

(Ec. 4)

Donde:

x; = valor variable de tiempo
n = namero de grupos de usuarios = 8

(x; — %)% = diferencia al cuadrado entre los valores y la media

Dando como resultado:

Desviacion Estandar = s = 78,36

El Error Estandar de la media se calcula con la Ec 5:
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EE = (Ec. 5)

Sl

Donde:

s = Desviacion estandar
n = namero de grupos de usuarios = 8

Dando como resultado:

Error Estiandar = EE = 27,71

Para el célculo del Intervalo de Confianza expresado en la Ec 6, aplica un nivel de 95%, debido a
que equilibra la precision del intervalo, también se considera el riesgo de error igual a 0.05 (NIST,
2024); el valor critico ¢ cuando n < 30 usa la tabla t-Student (Anexo 6.5) y depende del grado de

libertad igual a n-1 (Berberyan et al., 2025).

S
IC=%ttey,  —= (Ec. 6)

Donde:

X = Media muestral = 622.62 ms
%/, = Riesgo de error = 0'05/2 ~ 0.025

n — 1 = Grados de libertad = 7
ta/ = Valor Critico = 2.365
2n—-1

S
— = Error estandar = 27.71

Vn

s
ta, — = Margen de error = 65.53
2n—-1 n

\/_
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Dando como resultado:

Intervalo de Confianza al 95% = {(622.62 — 65.53);(622.62 + 65.53)} ms

IC = {557.10;688.15} ms

Se calculan los valores para los niveles de confianza de 90% y 99%, con el numero de grupos de
grupos de usuarios (8), los grados de libertad (7) y la media muestral (622.62 ms). En la Tabla 22
se observa que; al aumentar el nivel de confianza, el valor critico aumenta y ensancha el margen
de error; demostrando la relacion inversamente proporcional de confiabilidad respecto a la
precision ayudando a determinar que el nivel de confiabilidad del 95% es equilibrado y los
tiempos optimos de conexion de usuario idealmente oscilan entre los valores del intervalo 557.10

ms — 688.15 ms.

TABLA 22

COMPARATIVA DE INTERVALOS DE CONFIANZA

Valor Margen de

Nivel critico Error 1e

90% 1.895 52.502 570,13 675,13
95% 2.365 65.524 557,10 688,15
99% 3.499 96.942 525,69 719,57

De igual manera, aplicando el calculo de la media muestral a los valores obtenidos del monitoreo
de métricas, en la Tabla 23 se agrupa y detallan; tiempos, porcentajes de procesamiento, uso de
RAM, disco y recursos de red requeridos por cada grupo de usuarios al momento de aplicar y

ejecutar la prueba de concepto.
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TABLA 23

METRICAS DE PRUEBA DE CONCEPTO

Grupo Tiempo Uso CPU Uso RAM  Uso Disco Uso Red

Usuarios Usuario (ms) (%) (MB) (Bps) (Bps)
1 723,60 17,10 4131,12 88812,30 157,10

5 623,50 18,63 4193,94 10832,05 90,90

10 708,91 22,46 4268,15 51412,19 121,40

15 514,35 17,00 4379,59 245850,24 29,39

25 518,94 20,00 4315,44 59366,35 114,16
50 593,50 19,73 4303,42 599586,14 245,61

75 631,52 13,80 4237,09 98983,84 294,22
100 666,70 15,05 4228,07 536582,44 1074,22
Media 622,63 17,97 4257,10 211428,19 265,88

Con los datos de la tabla de métricas se elabora la Figura 102, donde se observa el comportamiento
del porcentaje de uso del procesador, tomando en cuenta que nunca se acerca al 100% de uso y el
equipo donde se encuentra el entorno de pruebas tiene un procesador Intel® Core™ i7-1080H
CPU @ 2.20GHz; y de acuerdo con los escenarios de conexion establecidos se alcanz6 el pico mas
alto para 10 usuarios con el 22.46%, su valor medio de 17.97% y su valor més bajo corresponde
al grupo de 75 usuarios con un 13.80%; esta conducta se debe a que en la conexion con 10 usuarios
se lleva a cabo la activacion del colector de residuos generacional o Garbage Collector; la
compactacion de memoria (heap) y la optimizacion del JIT (Bellsofaba, 2023; nodejs.org, 2024),
mientras que para las conexiones de 75 o 100 usuarios el porcentaje de uso de CPU se reduce
debido a que para estos grupos de usuarios se prioriza el uso de disco y red, lo que ocasiona la
reduccion de procesos de CPU en espera de operaciones de lectura, escritura y conexion; reflejando
la conducta de un sistema a /O bound (limitado por entrada y salida), donde el uso del CPU se

disminuye aunque se aumente la carga (Tanenbaum, 2015).
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FIGURA 102

PORCENTAJE DE USO CPU

% de Uso de Procesamiento (CPU)

25,00

20,00

15,00

% Uso CPU

10,00

5,00

0,00
1 5 10 15 25 50 75 100

Grupos de Usuraios

Un comportamiento similar se observa en la Figura 103, correspondiente al uso de RAM del
equipo, mientras se realiza la prueba de concepto y aunque se haya asignado 10 GB (10000 MB)
de RAM el consumo maximo llega a los 4379,59 MB con 15 usuarios, luego hay un descenso
gradual hasta los 4228.07 con 100 usuarios; esta tendencia es tipica en la expansion de memoria
heap hasta un determinado umbral en un motor V8 y cuando se activa el garbage collector hay
una liberacion parcial de memoria (nodejs.org, 2024; Singh, 2025); esto se explica debido a que el
garbage collector generacional produce picos temporales antes de estabilizar la memoria (Jones

etal., 2023).
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FIGURA 103
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Respecto a la lectura y escritura de informacion, el comportamiento en el Disco de equipo es
relativamente gradual a medida que aumenta el nimero de conexiones de usuarios; ya que el
entorno Ganache debe consultar la informacion desplegada por el contrato inteligente, ademas de
que se debe generar y almacenar los registros transaccionales para cada usuario que realiza la
conexion. La Figura 104 permite visualizar que con el grupo de 50 usuarios se alcanza el valor
maximo de 5999586.14 Bps, seguido del grupo de 10 usuarios con 536582.44 Bps y el del de 15
usuarios con 245850.24 Bps de escritura y acceso al disco; indicando que cuando el nimero de
transacciones simultaneas aumenta se produce un flush (volcado) masivo de bloques, agrupando
datos en memoria cache, hasta le ejecucion de un write-back sincronico; lo que basicamente es un
procesamiento por lotes (batch persistence) y que coincide con los lineamientos de un modelo I/O

buffering (Tanenbaum, 2015).
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FIGURA 104
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Finalmente, la Figura 105 representa el comportamiento de la interfaz de red del equipo servidor,
en la grafica se muestra el intercambio de informacidn que envia el entorno de cadena de bloques,
que generalmente usa la interfaz de “loopback” identificada con la direccion IP 127.0.0.1 o
identificada como “localhost” y ademds también se comunica mediante el puerto 8545 que usa
Ganache, estas configuraciones se realizan al momento de desplegar el contrato inteligente y
permiten que una vez asociado a la cadena de bloques se cumpla las condiciones establecidas; para
este caso las de la prueba de concepto, es por esto que se encuentra en comunicacion con el entorno
de cadena de bloques y el entorno de pruebas de despliegue enviado y recibiendo datos,
evidenciando que cuando se realizd la conexion del grupo de 100 usuarios se envid mas

informacion.
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FIGURA 105
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Conclusiones
Las conclusiones obtenidas durante el desarrollo del presente trabajo de titulacion
corresponden al analisis, en relacion con el cumplimiento de los objetivos planteados; para lo cual
se han llevado cabo diferentes actividades buscando la adaptabilidad de un mecanismo de
autenticacion usando la tecnologia de cadena de bloques dentro de un entorno inalambrico de

pruebas en la facultad.

El andlisis de métodos de autenticacion tradicionales usados actualmente, que se establecen en
mecanismos de autenticacion basados que usan un servidor Radius/LDAP, un portal cautivo o una
clave pre compartida para la validacion y acceso a la red; sirvieron como puntos de referencia para
orientar el desarrollo del mecanismo de autenticacion y aprovechar las ventajas de la tecnologia

de cadena de bloques.

La revision de diferentes trabajos de investigacion, articulos cientificos y documentos
bibliograficos relacionada a proyectos que buscan adaptar y desarrollar aplicaciones para el uso de
la tecnologia descentralizada de cadena de bloques; aportaron académicamente en el
planteamiento, solucion y el desarrollo metodolégico del mecanismo de autenticacion propuesto;
ya que se adoptd la metodologia en Cascada que permite una facil implementacion y secuencia
logica; con el levantamiento de requerimientos en una estructura definida que establece fases y

etapas para administrar el desarrollo y seguimiento del proyecto.

La plataforma Ganache Ethereum ofrece un entorno controlado de cadena de bloques que
juntamente con el Framework Truffle permite realizar pruebas y experimentar su funcionamiento
ya que es una de las herramienta que cuenta con una interfaz grafica, donde se realizan las
configuraciones de despliegue del entorno, el numero de direcciones de cuenta, la configuracion

de interfaz de red y el puerto de conexion, ademds que permite enlazar contrato inteligente para
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su despliegue, permitiendo la familiarizacién y comprension de los procesos que se realizan y se

generan al momento de interactuar como parte de una cadenas de bloques.

Dentro de la configuracion y desarrollo de backend se contemplan componentes, elementos y
paquetes de desarrollo como; NVM, Node.js, NPM, Web3.js y Solidity que son necesarios para el
uso del entorno de cadena de bloques Ganache y permiten enlazar el entono de cadena de bloques,
el contrato inteligente, el framework Truffle y la web de acceso y validacion del mecanismo de

autenticacion propuesto.

La configuracion del frontend bajo el componente Vite React con TypeScript permite crear los
respectivos directorios, archivos y plantillas que contienen las rutas de visualizacion de los
componentes de la interfaz web y de los de la cadena de bloques, util para entornos en desarrollo
ya que se pude editar y configurar los componentes mientras se ejecuta una vista previa, para

observar su comportamiento y experimentar mientras se realizan configuraciones y cambios.

Respecto al levantamiento del entorno de pruebas para el mecanismo de autenticacion propuesto,
la arquitectura consta de un servidor Windows Server 2016 donde se configura el entorno de
cadena de bloques y la interfaz web de acceso y validacion, la parte de la infraestructura de red la
proporciona el equipo Mikrotik AP RB951Ui 2HnD, que propaga el SSID para la red inalambrica

de pruebas, los usuarios se han definido como los dispositivos disponibles en el entorno de pruebas.

Finalmente se logr6 obtener los resultados esperados mediante el desarrollo del plan de pruebas
de concepto planteado, aplicado al mecanismo de autenticacién propuesto; comprobando
funcionalidad, integracion con el estdndar IEEE 802.11, validacién, autenticacion y rendimiento;
demostrando que un mecanismo de autenticacion basado en cadena de bloques es tedricamente

factible de acuerdo con la investigacion realizada al desarrollar este proyecto de titulacion.
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En los resultados se evidencia un comportamiento no lineal, que es una caracteristica de los
sistemas concurrentes asincronicos; mostrando una reduccion en los tiempos de autenticacion por
usuario debido al efecto warm-up en el inicio del tiempo de ejecucion y posteriormente en el rango
de 15 a 25 usuarios concurrentes muestra una zona de operacion optima respecto al tiempo de

conexion inicial.

La ausencia de un aumento exponencial en el tiempo de respuesta indica que, el mecanismo
tedricamente no se satura con 100 usuarios concurrentes, permitiendo plantear la escalabilidad del

entorno de pruebas, respecto al hardware y software usado y desplegado para esta investigacion.

El mecanismo muestra escalamiento no lineal; ya que los cuellos de botella o la congestion es
dindmica, no dispara el uso de memoria y no hay una saturacion critica cambiando activamente
entre un limite de usos de CPU a un limite de uso de entradas y salidas (I/O-bound), lo que se

resume en un comportamiento estadisticamente estable.
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Recomendaciones
Inicialmente, para comprender el funcionamiento de entorno de cadena de bloques, su
interaccion con el contrato inteligente y el framework de Truffle, se presentaron conflictos de
compatibilidad de versiones para los componentes; NPM, Node.js, Web3.js, Ethers.js, Solidity,
Ganache y Truffle, por lo que se aconseja visitar los sitios oficiales de los desarrolladores, para
consultar que versiones son compatibles con cada uno de los elementos necesarios al desplegar un
entorno de cadena de bloques y posteriormente para que funcionen correctamente cuando se

implemente los componentes del mecanismo de autenticacion propuesto.

Es necesario realizar pruebas iniciales de despliegue del contrato inteligente en la cadena de
bloques de prueba, para verificar el cumplimento de las condiciones del contrato mediante la
consola de Truffle, la cual permite testearlos y observar los resultados mediante mensajes de
consola, ademas el uso de Ganache con interfaz grafica ayuda a conocer como se despliega un
contrato, como se genera los bloques, las direcciones de cuenta disponible y donde buscar e

identificar las transacciones.

Considerando que el mecanismo de autenticacion propuesto se desplego en un entorno controlado
de pruebas, permitiendo la validacion y acceso de determinados usuarios al recurso de red,
mediante una conexion inalambrica de acceso limitada, se recomienda el uso de este enfoque para
escenarios educativos y/o experimentales, ya que la implementacion en entornos de red reales o
de produccion puede presentar limitantes de desempeno y debido a las restricciones propias de

Ganache al ser solo una plataforma de pruebas de cadena de bloques.

Tomando en cuenta las limitantes de despliegue del mecanismo de autenticacion propuesto basado
en cadena de bloques dentro de un entorno de pruebas, es necesario considerar su uso con cadenas

de bloques reales, la cuales requieren uso de cripto-billeteras, direcciones de cuenta reales, manejo
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de cripto activos, consumos de “gas” (rubro monetario que se paga por realizar una transaccion) y
la propiedad de inmutabilidad propia de estos entornos que cuenta con nodos de usuarios alrededor
del mundo, lo que haria que el mecanismo de autenticacion sea parte de un conglomerado

descentralizado de autenticacion y validacion.

Considerando el comportamiento del mecanismo como un sistema no lineal concurrente
asincronico en la obtencion e interpretacion de datos de la prueba de concepto, algunas referencias
bibliograficas sugieren descartar las valores de la muestras iniciales debido al efecto warm-up,
definir grupos usuarios mas cercanos entre si o realizar el muestreo por grupos de usuario de

manera aleatoria para verificar el comportamiento.

Por otra parte, explorando el desarrollo de un mecanismo de autenticacion con cadena de bloques,
se sugiere un escenario de investigacion futura, donde ser parte de una cadena de bloques, permita
conectarse al recurso de red generando micro transacciones, que se reflejen en una ganancia

monetaria para la direccion de cuenta que ayude a negociar la autenticacion.
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Anexos

Anexo 1: Manual de Eduroam

www.cedia.edu.ec

INSTALACION

o= Windows

para la Instalacion en windows 10 pasar directamente al paso #3
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siga los pasos que indicados por el instalador

Descarga el instalador para eduroam

Apple OS X El Capitan

Porfites

Unstalar “eduroam”™?
€510 Dorth configurard si Mac para ko siguiente: Certificads y find WiFL

Cancelar

Continuar

El instalador solcitara que ingrese los datos de usuario y contrasena

Usuario: (nuestra direccion de e-mail institucional)

Dot
Intreduzca los ajustas pars “eduroam™:

& Red de empresa

MUOdUITa % 4usis Qaru o 100 du epeess “edeuen”
Nomore de wauprke; |

"y Contrasgita

instalar

NOTA

Es posible que el sistema operativo
le pda que introduzca la clave da su
usuario de sistema para competar el
proceso de instalacion.
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‘B! Android

Descargar la aplicacion edurcamCAT
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eduroam CAT
PUTTROREE  GEANT Association
‘ Todos
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argando X

il ‘ o @
3na

Descamas

GRATIS

Herramientas Similares

La herramienta de configuracion oficial
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£ cat.eduroam.org MAS

CAT was recently upgraded 10 yerson 1.1 3
Plaase report uny wauens 10 e mailing list
cot-usorsEdists geant ofg

eduroam CAT eduranm

Ver esta ﬁlm en
Selecciona tu ﬁis

Selecciona tu Institucion
Lista de instituGones

Elige el instalador que quieres descargar

id 5.0 Lollipop

institucion?

sl y sl las otras
ha
argar

Abrir el Perfi

nstalar fichero de cc

Resumen del fichero de
configuracion.

Nombre del proveedor,CEDIA - Consorcio
Ecuatoriano pam el Desarrolio de Mtemet
Avanzodo

Deseripeidn:

Método de autenticacién #1
Tipo del método EAP: 21/T1LS
Tipo Intemo del método EAP: | /PAP
Servidor de autenticacion:

CN del certificado: CN=ca eduroam ec/
emallAddresss

Informacién de soporte
Direccidn de correo:
Teléfono:

Términos de uso:
Direccion web:

Descartar Instalar

Seleccione una accion

e ©

Descacgas

Instalar ichero de
configumoide

e

Colocar

Usuario y Contrasena

INSTALAR

e«iu roam

Configuracion actual del
# Found SSID "edurcam’ with mixed mode

| Anon ID missing (optional)
€3 User iD= Sudireccion ge e-mai insttucional

Usuano: Irgresa tu direccidn de e-mail institucional

Contrasefia

Instalando un perfil reemplazara
configuraciones de eduroam previas
existentes

Instalar
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Ver esta pdgina en
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CRDEA - Conoreo Ecuatorano para of Deserrolio de internet Avanz
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a comunidad acacemica

< m

EDUROAM (EDUcation-ROAMIng) permite la conectividad a Internet y Red Avanzada
dentro de su propio campus y cuando visita a otras instituciones participantes a nivel
nacional y alrededor del mundo.

Prerequisitos:

* La primera vez que va a configurar eduroam es necesario ya tenga activada una
conexian a Internet para poder descargar los perfiles.

« Tener una cuenta institucional activa.

« Tener una clave valida para la cuenta institucional.

todo el planeta es eduroam, una vez conectado exitosamente

aeiarec
= punto edurcam, automaticamente se reconectara apenas exista una antena
con el servicio en cualquier parte del mundo, sin necesidad de pasos adicionales.

en cuaid

Informacion adicional, it Jedurcam ec

(+593) 7 407 9300

CéDidec - B B f ¥ in

CUE

Oficinas _
Gonzalo Cordero 2-122

y J. Fajardo Esq.
Planta de produccién _
Miguel Moreno y Av. 10
de Agosto.

vio

Ladrén de Guevara
E11-253. EPN,

Casa Patrimonial.
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Anexo 2: Situacion Actual

Anexo 2.1: Solicitud de Informacion DDTI

Fecha:
Dirigido a:
Estudiante:
Facultad:

Carrera:
Asunto:

Atentamente,

Mauricio beltrén

-

Ibarra, 12 de mayo del 2022
MSc Daniel Jaramillo — COORDINADOR CITEL-CIERCOM

Beltran Manosalvas Galo Mauricio
(gmbeltran@utn.edu.ec)

FICA

Ingenieria en Telecomunicaciones

Solicito muy comedidamente se me ayude, por su intermedio
con la realizacion del tramite respectivo de solicitud de
informacién a la Direccion de Desarrollo Tecnolégico e
Informatico de la Universidad; con el fin de obtener los
detalles de la situacion actual referente a la infraestructura
de red inalambrica del Campus Universitario vy
especificamente de la Faculta de Ingenieria en Ciencias
Aplicadas (topologia, equipos, mecanismos de acceso,
protocolos y redes inalambricas propagadas); informacion
que se usard para desarrollar y elaborar la documentacion
respectiva y los antecedentes del Proyecto de Titulacion
“Mecanismo de autenticacion utilizando Cadena de Blogques
en la red inalambrica de la Facultad de Ingenieria en
Ciencias Aplicadas”

nosalvas

ESTUDIANTE CITEL-CIERCOM DIRECTOR PROYECTO DE TITULACION

205



/' e UNIVERSIDAD TECNICA DEL NORTE

J UNIVERSIDAD ACREDITADA RESOLUCON 002-CONEA-2010-129-DC
n* I.l_rll y

\

¢ ( oron zzaﬁ

Resolucién N° 001-073-CEAACES-2013-13

o 4/ FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
Po— CARRERA DE INGENIERIA EN TELECOMUNICACIONES

RPC-50-31-No 573-2016
CARRERA DE INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION
(No vigente, habilitado para registro de titulos)

Memorando UTN-FICA-CITEL-011

PARA: Juan Carlos Garcia, Ingeniero, Director Departamento Desarrollo
Tecnolégico e Informatico

DE: Daniel Jaramillo V., Magister, Coordinador CITEL

ASUNTO: AUTORIZAR INGRESO A ESTUDIANTE PARA DESARROLLO DE TRABAJO DE
TITULACION

FECHA: 13 de mayo del 2022

Con la finalidad de atender el pedido realizado por el estudiante y el magister Fabian
Cuzme, autor y Director de tesis respectivamente, referente al pedido de que se
proporcioneinformacion al sefior Mauricio Beltran Manosalvas, estudiante de la carrera
de Ingenieria en Electrénica y Redes de Comunicacion, respecto a la infraestructura de
red inalambrica del campus universitario, especificamente de la Facultad de Ciencias
Aplicadas, la misma que le permitira desarrollar y elaborar los documentos vy
antecedentes del proyecto de titulacion: MECANISMO DE AUTENTICACION UTILIZANDO
CADENA DE BLOQUES EN LA RED INALAMBRICA DE LA FACULTAD DE INGENIERIA EN
CIENCIAS APLICADAS.

Esta actividad estara bajo la supervision del magister Fabidn Cuzme, director del trabajo
de titulacion; mucho agradeceré notificar la aceptaciéon o no de este pedido, para de
igual manera, informar a los interesados.

Por la gentil atencion, le agradezco.

Atentamente,

CIENCIAY-TEENICA AL SERVICIO DEKPX

NG

Uanlel Jaramillo V. Mgé'
COORDINADOR CITEL

Auevo: solicitud
Sdvia
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Anexo 2.2: Formato de Entrevista Revisada y Aprobada

UNIVERSIDAD TECNICA DEL NORTE
Facultad de Ingenieria en Ciencias Aplicadas
> gﬁ‘. Carrera de Ingenieria en Electronica y Redes de
N o Comunicacion

[ ENTREVISTA DE PROYECTO DE TESIS ]

MECANISMO DE AUTENTICACION UTILIZANDO CADENA
TEMA: | DE BLOQUES EN LA RED INALAMBRICA DE LA FACULTAD
DE INGENIERIA EN CIENCIAS APLICADAS.

Esta encuesta tiene la finalidad de conocer la  informacion
OBJETIVO: | correspondiente a la situacion actual y de infraestructura inalimbrica
de red en la Facultad de Ingenieria en Ciencias Aplicadas.

ELABORADO POR: REVISADO POR:

b Uhludre |F bt et

,2(‘ — | 4 a.I =
Galo Mawricio Beltrin Manosalvas | Ing. Fabian Geovanny Cuzme Rodriguez, MSc.
TESISTA DIRECTOR
Fecha: 21 de noviembre del 2022 Fecha: 02 de diciembre del 2022
[ Datos del Entrevistado

Nombre y Apellido: Firma:
Cargo que desempeiia:

Fecha Entrevista:

CUESTIONARIO:

1. ;Qué tipo de red inalambrica respecto al drea de cobertura estd disponible para el
acceso y conexion de los estudiantes de la Facultad de Ingenieria en Ciencias

Aplicadas?

O Red inaldmbrica de drea personal (WPAN)

O Red inaldmbrica de drea local (WLAN)

] Red inaldmbrica de drea metropolitana (WMAN)

O Red inaldmbrica de drea ampliada (WWAN)
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=

(Qué tipo de red inalambrica respecto a la arquitectura estd disponible para el acceso
y conexion de los estudiantes de la Facultad de Ingenieria en Ciencias Aplicadas?

O Red sin infracstructura o Ad Hoe (IBSS)

O Red con infraestructura (BSS/ESS)

=

. Qué tecnologia de red inalimbrica se usa para el acceso y conexion de dispositivos
de los estudiantes de la Facultad de Ingenieria en Ciencias Aplicadas?

O IEEE 802.11

O HIPERLAN

>

(Qué versiones de estindar TEEE 802,11 esté disponible para el acceso y conexion de

los estudiantes de la Facultad de Ingenieria en Ciencias Aplicadas?

O IEEE 802.11b

O IEEE 802.11n

O IEEE 802.1lac

O IEEE 802.1lax

5. (Qué tipo de seguridad inalambrica se¢ usa para el acceso y conexion inalambrica en

la Facultad de Ingenieria en Ciencias Aplicadas?

O wep

O wap

0O Filtrado de MAC

O Tecnologia IEEE 802.1x
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6.

Como se autoriza el acceso y conexion de los estudiantes de la Facultad de Ingenieria

en Ciencias Aplicadas a la red inalambrica?

O Clave de conexion

O Portal Cautivo

O Registro de direccion MAC de dispositivos
O Servidor AAA

:A que identificador de red inalimbrica (SSID) los estudiantes de la Facultad de

Ingenieria en Ciencias Aplicadas tienen permitido conectarse?
0O WUTNDocentes

O eduroam

O BIBLIOTECA-UTN

O HEMEROTECA-UTN

(Existe un método altemativo para la conexion inalambrica en la Facultad de

Ingenieria en Ciencias Aplicadas o ¢l campus universitario, al usado actualmente?
a si
0O No

iConsidera necesario el desarrollo de un método altermativo para la conexion

inalambrica en la Facultad de Ingenieria en Ciencias Aplicadas?
O si

O No
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10. ;Cuenta la facultad con recursos de hardware y software para levantar o implementar

una solucion de autenticacion basada en la tecnologia de cadena de blogues?

O si

O No

(Conoce usted si los equipos de infraestructura inaldmbrica (APs, switchs, servidor
RADIUS/LDAP) tienen la capacidad de uso, convergencia y configuracion con la
tecnologia de cadena de bloques?

a si
O No

GRACIAS POR SU TIEMPO
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Anexo 2.3: Entrevista Realizada

UNIVERSIDAD TECNICA DEL NORTE

Facultad de Ingenieria en Ciencins Aplicadas
Carrera de Ingenieria en Electronien y Redes de
Comunicacion

ENTREVISTA DE PROYECTO DE TESIS |

MECANISMO DE AUTENTICACION UTILIZANDO CADENA
TEMA: DE BLOQUES EN LA RED INALAMBRICA DE LA FACULTAD
DE INGENIERIA EN CIENCIAS APLICADAS.

‘Esta encuesta tiene In finalidad de conocer I informacion
OBJETIVO: | correspondiente o la situncion nctual y de infracstructurn innldmbrica

de red en la FICUJM de [npc_nleiil en Ciencias Aplicadas.

Datos del Entrevistado il

Nombre y Apellido; Viaico Guorse Mol Firma: /

\

| Cargo que desempefia: A, Ll o Qo4

Fecha Entrevista: <05 /72 /oy

CUESTIONARIO;

1. ¢Qué tipo de red innldmbrica respecto al drea do cobertura esti disponible para el
neceso y conexion de los estudiantes de ln Focultad de Ingenieria en Ciencias

Aplicadus?

[ Red inaldmbricn de drea personal (WPAN)

R Red inaldmbrica de drea local (WLAN)

[ Red inaldmbrica de drea metropolitana (WMAN)
O Red inalimbrica de drea ampliada (WWAN)

2. Qué tipo de red inaldmbrica respecto n la arquitectura esth disponible para el acceso

y conexidn de los estudiantes de ln Facultad de Ingenierfs en Ciencias Aplicadas?

[ Rud sin infraestructura o Ad Hoe (IBSS)
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B Red con infraestructura (BSS/ESS)

. (Qué tecnologia de red innlambrica se usa para el ncceso y conexion de dispositivos

de los estudiantes de la Facultad de Ingenieria en Ciencias Aplicadas?
Bl [EEE 802.11
O HIPERLAN

£ Qué versiones de estandar IEEE 802,11 esti disponible para el acceso y conexion de

los estudiantes de la Facultad de Ingenieria en Ciencias Aplicadas?
& [EEE 802.11b

& IEEE 802.11n

& IEEE 802.11ac

B TEEE 802.11ax

2Qué tipo de seguridad inalémbrica se usa parn el acceso y conexidn inaldmbrica en

la Facultad de Ingenieria en Ciencias Aplicadas?

O WEP

O wap

[ Filtrado de MAC

B Tecnologia IEEE 802.1x

£ Como se avtoriza el acceso y conexion de los estudiantes de la Facultad de Ingenieria

en Ciencias Aplicadas a I red inalambrica?

[0 Clave de conexidn
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10.

O Portal Cautivo
O Registro de direccion MAC de dispositivos
B Servidor AAA

(A que identificador de red inalambrica (SSID) los estudiantes de la Facultad de

Ingenieria en Ciencias Aplicadas tienen permitido conectarse?
O WUTNDocentes

& eduroum

O BIBLIOTECA-UTN

O HEMEROTECA-UTN

(Existe un método alternativo para la conexidn inalimbrica en la Faculiad de

Ingenieria en Ciencias Aplicadas o el campus universitario, al usado actualmente?
O si

E No

(Considera necesario el desarrollo de un método altermativo para la conexion

inalambrica en la Facultad de Ingenieria ¢n Ciencias Aplicadas?
H Si
O No

(Cuenta la facultad con recursos de hardware y software para levantar o implementar

una solucion de autenticacion basada en la tecnologia de cadens de bloques?

" Si
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[ No

11, ;Conoce usted si los equipos de infraestructura inaldmbrica (APs, switchs, servidor

RADIUS/LDAP) ticnen la capacidad de uso, convergencia y configuracion con la

tecnologia de cadena de blogues?
O si
® No
GRACIAS POR SU TIEMPO
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Anexo 3: Ficha de Requerimientos

(““‘w UNIVERSIDAD TECNICA DEL NORTE
'ﬁ : Facultad de Ingenieria en Ciencias Aplicadas
4 Carrera de Ingenieria en Electronica y Redes de Comunicacion

FICHA DE REQUERIMIENTOS |

TEMA: MECANISMO DE AUTENTICACION UTILIZANDO CADENA DE BLOQUES EN LA RED INALAMBRICA DE LA
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS.
Determinar correctamente los requerimientos para el desarrollo y cumplimiento de los objetivos planteados en el presente
OBJETIVO: ¢ ; :
trabajo de titulacion.
ELABORADO POR: REVISADO POR:
Galo Mauficio Beltran Manosalvas Ing. Fabidn Geovapy Cuzme Rodriguez, MSc.
 TESISTA DIRECTOR
Fecha: 27 de febrero del 2023 Fecha: 03 de marzo del 2023

RECURSOS BIBLIOGRAFICOS |

Canar, J. Jara, R. (2022). Andlisis y desarrollo de una aplicacion de registro de permisos y ausentismos sobre una Blockchain mediante un smart
contract desplegado en una tesnet de Ethereum. Universidad Politéenica Salesiana Sede Cuenca.

Carrion, K. (2018). Andlisis de la utilizacién de la tecnologia Blockchain para la gestion de la informacion en sistemas de alarmas residenciales.
Escuela Politécnica Nacional.

Baldeon, V., & Zambrano, J. (2018). Implementacion de un prototipo de una red descentralizada Blockchain para el voto electronico en la
Universidad de Guayaquil. Universidad de Guayaquil.

Bajana, D. (2021). Modelo de Seguridad de Informacion basado en la tecnologia Blockchain para los procesos del servicio de rentas internas
del Ecuador. Universidad Politéenica Salesiana Sede Guayaquil.
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Lita, E. Salazar, M. (2021). Propuesta de un modelo para mitigar noticias falsas en una red social basada en tecnologia Blockchain. Universidad
Central del Ecuador.

Balmaseda Aranda. F. J. (2018). Aseguramiento de Dispositivos IoT con Blockchain ¢ Infraestructura de Clave Piablica. Universidad
Internacional de La Rioja (Vol. 1).

Cardozo Gladys. Perdomo Pablo. (2020). Comparacion de plataformas para smart contracts basadas en blockchain. Universidad de la Republica
de Uruguay.

Montoya, A. (2021). Sistema de autenticacion basado en blockchain para la gestion de billetes en un entorno de transporte inteligente
[Universidad de Alicante].
https://rua.ua.es/dspace/bitstream/10045/1 18148/1/Sistema_de_autenticacion_basado _en_blockchain_para la_ges Montoya Ros Adnan.pdf

Thakur, M. (2017). Authentication, Authorization and Accounting with Ethereum Blockchain (Master’s Thesis) [University of Helsinki]. In
University of Helsinki. https://helda helsinki.fi/bitstream/handle/ 10138228842 /aaa-ethereum-blockchain. pdf?sequence=2

Kikitamara, S. (2017). Digital Identity Management on Blockchain for Open Model Energy System. Radboun University.

Komal, K. (2019). Blockchain based Peer-to-Peer Energy Trading using loT devices. Universidad de Oviedo.

Rupsha, B. (2017). Using Blockchain Technology and Smart Contracts for Access Management in loT devices. UNIVERSITY OF HELSINKL

Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System.

Niu, Y., Wei, L., Zhang, C., Liu, J., & Fang. Y. (2018). An anonymous and accountable authentication scheme for Wi-Fi hotspot access with
the Bitcoin blockchain. 2017 IEEE/CIC Intemnational Conference on Communications in China, ICCC 2017, 2018-Janua (Iccc), 4-6.
https://doi.org/10.1109/ICCChina.2017.8330337

Sanda, T., & Inaba, H. (2016). Proposal of new authentication method in Wi-Fi access using Bitcoin 2.0. 2016 IEEE 5th Global Conference on
Consumer Electronics, GCCE 2016, 0-4. https://doi.org/10.1109/GCCE.2016.7800479

Jiang, X, Liu, M., Yang, C., Liu, Y., & Wang. R. (2019). A blockchain-based authentication protocol for WLAN mesh security access.
Computers, Materials and Continua, 58(1), 45-59. hutps://doi.org/10.32604/cmc.2019.03863

Wei, Q., Li. S, Li, W., Li, H., & Wang, M. (2019). Trustroam: A Novel Blockchain-Based Cross-Domain Authentication Scheme for Wi-Fi
Access. 2(March 2019), 358-369. https://doi.org/10.1007/978-3-030-23597-0

Jamsrandorj, U. (2017). Decentralized Access Control Using Blockchain (Issue August). University of Saskatchewan.
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Hanif, M., & Song, H. (2019). Blocks™ Network: Redesign architecture based on blockchain technology. In Proceedings - IEEE International
Conference on Industrial Internet Cloud, ICII 2019. https://doi.org/10.1109/1CI1.2019.00017

Brincat, A. A., Lombardo, A., Morabito, G., & Quattropani, S. (2019). On the use of Blockchain technologies in WiFi networks. Computer
Networks, 162. https://doi.org/10.1016/).comnet.2019.07.011

Beck, R., & Milller-bloch, C. (2017). Blockchain as Radical Innovation : A Framework for Engaging with Distributed Ledgers 2 . Literature
Background : Blockchain as. Proceedings of the 50th Hawaii International Conference on System Sciences,

Bergquist, J. (2017). Blockchain Technology and Smart Contracts: Privacy-preserving Tools

Casas, D. L., Alfonso, J., Tormalbo, L., Garcia, C., Casas, D. M., Rumayor, R., Manuel, J., & Lépez, V. (2019). Aproximacion basada en
Blockchain para crear un modelo de confianza en la ensefianza superior abierta y ubicua A trust model in open and ubiquitous higher education
based on Blockchain technology.

Frutos, J. (2019). Desarrollo de un servicio de seguimiento de mercancias basado en la Cadena de Bloques Ethereum.

Kaku, E. (2017). Using Blockchain To Support Provenance in the Internet of Things.

Romero Solis, J. (2019). Aplicaciones de Contratos Inteligentes en Ethereum Universidad Carlos I11 de Madnd.

NOMENCLATURA DE REQUERIMIENTOS

Requerimiento Abreviatura
Stakeholders STSR
Sistema SYSR
Arquitectura SRSH
REQUERIMIENTOS DE STAKEHOLDERS
Requerimientos Operacionales
Nomenclatura Requerimiento Descripcion Prioridad

b imolitnaataik us —— La aplicacion de la Tecnologia de Cadena de Bloques como alternativa al uso de

‘;‘Pmﬁmim daenta ¢ |los métodos de autenticacion WiFi conocidos, esta propuesta innovadora,

G e ez Aot e Plantea una alternativa descentralizada de validacion y verificacion de| Baja

'“h'"’ redlogwinali bri delalFoqICueAs credenciales segun el documento "Trustroam: A Novel Blockchain-Based Cross-
* | Domain Authentication Scheme for Wi-Fi Access" (Wei et al., 2019).

STSRI
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STSR2

El mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques debe usar los

equipos e infraestructura

inalambrica desplegado en la FICA.

La integracion de los equipos inalambricos de red en un entorno de tecnologia
de Cadena de Bloques se menciona por (Niu et al., 2018): donde se presenta un
enfoque de autenticacion y acceso WiFi en base a una cadena de bloques de
Bitcoin.

Media

STSR3

El mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques debe permitir

que los usuarios se conecten a la
infraestructura inalambrica de red
de la FICA.

El sistema descentralizado y transparente presentado por (Wei et al., 2019),
también propone el acceso de usuarios a redes WiFi, de manera confiable sin
tener que realizar procesos complicados y con la respectiva seguridad y
proteccion.

Media

STSR4

El mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques debe
interactuar con el SSID “eduroam™
y/o el servidor Radius/LDAP del
DDTIL.

Segin (Thakur, 2017), su propuesta explora el uso de la tecnologia de Cadena
de bloques, para mejorar los procesos de autenticacion, autorizacion y
contabilidad, procesos que lleva a cabo un servidor centralizado triple A, usado
cominmente como entidad de confianza,

Baja

STSRS

Se creard un entorno de prucbas
para el mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques en la red
inaldmbrica de la FICA.

En la propuesta (Sanda & Inaba, 2016), se presenta un enfoque innovador para
la autenticacion de redes WiFi, utilizando la tecnologia Bitcoin 2.0 y las
transacciones como prueba de identidad de usuario.

STSR6

El SSID de conexion y acceso al
entorno de pruebas en la red
inalambrica de la FICA, debe estar
disponible para la deteccion de los
dispositivos de los usuarios.

(Jiang et al., 2019). propone ¢l uso de la tecnologia de Cadena de Bloques para
verificar y autenticar de manera confiable los dispositivos y usuarios que
intentan acceder a la una red inalambrica de drea local en malla (WLAN mesh).
La convergencia de las tecnologias de cadena de bloques y WiFi, pueden
proporcionar un método confiable y seguro para verificar la identidad de los
usuarios.
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El mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques debe
interactuar con el estandar 802.11

STSR7 g s
p&?&:’;’:::;;::ﬁ?&’;:;"::'ﬁ" El protocolo presentado por (Jiang et al., 2019)..basado en Ia. teenologia de
inBaestructons iatimbelon ds ved Cadena de Bloques. MUESITa Como s¢ usa para verificar y autenticar de manera
de la FICA confiable los dispositivos y usuarios que intentan acceder a la red en malla
1% usGasion podrﬂn.acc o inalénqbrica. que se tomara como referencia en la solucion de los estos
Internet dentro del entomo de | "CAuenimientos.
STSRS pruebas desplegado para
mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena,
Se empleara herramientas de
simulacion para desarrollar el
STSRY mecanismo de autenticacion (Jamsrandorj, 2017), explora como la tecnologia de Cadena de Blogues puede
propuesto, basado en la tecnologia |usarse para establecer un sistema de control de acceso descentralizado,
de cadena de bloques en lared | presentando un enfoque donde, los registros de acceso y las politicas de control
inalimbrica de la FICA. se almacenan en una Cadena de Bloques, garantizando la integridad y la
La cadena de bloques validara la | transparencia en ¢l proceso de autorizacion, que se adaptaran en la solucion y
STSR10 conexion y acceso de usuarios al | desarrollo de este proyecto.
entorno de pruebas en la red
inalambrica de la FICA,
Requerimientos de Usuario
Nomenclatura Requerimiento Descripeion Prioridad
Los usuarios podrin conectare red |El uso de la tecnologia de Cadena de Bloques en redes WiFi, como la|
STSR11 inalimbrica de la FICA, usando el | autenticacion segura, el intercambio de credenciales y la administracion de fmj‘
mecanismo de autenticacion servicios. (Brincat et al,, 2019), explora los desafios y las consideraciones o
propuesto, asociadas con la implementacion de una Cadena de Blogues en este contexto.
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STSR12

Los usuarios podrin conectarse al
entorno de pruebas en la red
inalimbrica de la FICA, usando el
mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de blogues.

(Sanda & Inaba, 2016), describe un método en el que los usuarios pueden |
autenticarse y acceder a redes Wi-Fi utilizando transacciones de Bitcoin como |

prueba de identidad. Este enfoque aprovecha las caracteristicas de seguridad y

descentralizacion de la tecnologia Bitcoin 2.0 para crear un sistema confiable y f

resistente a ataques.

STSR13

Los usuarios deberan disponer de
credenciales de conexion para poder
conectarse al entorno de pruebas en

la red inaldmbrica de la FICA,
mediante ¢l mecanismo de
autenticacion propuesto, basado en
la tecnologia de cadena de bloques.

(Thakur, 2017), explora ¢l uso de la tecnologia de Cadena de Bloques de
Ethereum para mejorar los procesos de autenticacion, autorizacion y
contabilidad en sistemas informdticos. En su articulo destaca como la
implementacion de contratos inteligentes en la plataforma Ethereum permite
crear un sistema seguro y confiable para la gestion de identidad y acceso.

STSR14

Los usuarios podran conectarse al
entomo de en la red
inalambrica de la FICA, usando el
mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques: mediante una
interfaz grifica amigable.

STSRI15

Los usuarios podran conectarse al
entorno de pruebas en la red
inalambrica de la FICA, usando ¢l
mecanismo de autenticacion
propuesto, basado en la tecnologia
de cadena de bloques: desde
diferentes dispositivos y/o sistemas
operativos

Tomando como referencia el estudio de (Canar & Jara, 2022), se describe como
se analiza y desarrolla una aplicacion basada en Cadena de Bloques para el
registro de permisos y ausentismos. Centrindose en el uso de un contrato
inteligente desplegado en una red de prucba de Ethereum para garantizar la
transparencia y la inmutabilidad de los registros. Explorando la implementacion
de una aplicacion, junto con los beneficios y desafios asociados al uso de Cadena
de Bloques.
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REQUERIMIENTOS DE SISTEMA

Requerimientos de Interfaz

Nomenclatura

Requerimiento

Descripeion

El mecanismo de autenticacion
propuesto debe interactuar con al
menos un dispositivo inalimbrico

Tener una convergencia entre la tecnologia de Cadena de Bloques y la tecnologia
WiFi de conexion inalimbrica bajo el estandar IEEE 802.11, es fundamental

SyRal de red (Puntos de Acceso), para | para el desarrollo de un mecanismo de autenticacién inaldmbrica basada en
permitir la conexion al entorno de | cadena de bloques.
pruebas de la FICA,
El equipo servidor o instancia
donde se levantard el mecanismo de
SYRS2 autenticacion propuesto debe
permitir la conexion y acceso
remoto para la validacion de La conectividad remota y el acceso al equipo donde se levante el mecanismo de |
conexion. autenticacion es importante debido a que desde ese equipo o instancia se deberd
El mecanismo de autenticacion | validar las credenciales de usuarios, ademas de que también deberd contar con |
propuesto debe interactuar conectividad desde y hacia cada uno de los equipos de red usados para
juntamente con los equipos de | implementar el mecanismo de autenticacion.
SYRS3 usuario, los de red y el servidor o
instancia para brindar ¢l acceso a la
red inalambrica de prucbas en la
FICA.
Como se pudo contemplar en diferentes trabajos de investigacion, la
La configuracion de complementos |adaptabilidad de la teenologia de Cadena de Bloques se usa para validar registros
SYRS4 o componentes adicionales para el |y en su mayoria de aplicaciones requiere un complemento o configuracion

mecanismo autenticacion propuesto
debe ser ficil de realizarse.

adicional para enlazar una interfaz con una cripto billetera y poder usarla como
medio de validacion de cuentas y realizacion de transacciones, de tal manera se
contempla integrar su uso en el mecanismo de autenticacion propuesto.
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Requerimientos de Uso

Nomenclatura Requerimiento Descripcion Prioridad
El usuario debe ingresar sus
credenciales para conectarse a la red
SYRSS del mecanismo de autenticacion > : o Media
DrOpUESIO, El enfoque que se presenta para mejorar la seguridad en aplicaciones para

El mecanismo de autenticacion
propuesto debe permitir la conexion

dispositivos de Internet de las Cosas usando la tecnologia de Cadena de Bloques =

y la infraestructura de clave piblica. La combinacion de estas tecnologias puede

SYRS6 aotass s daketior: e N proporcionar autenticacion segura, integridad de datos y confidencialidad en los
ydispositivos 36 s dispositivos. La arquitectura propuesta, utiliza la Cadena de Bloques para el
T2 axlaiacion de ; I "ial :|'“ > registro y la verificacion de la identidad de los dispositivos y la infraestructura
g"::e Veditinek da de clave publica para el cifrado y la autenticacion de las comunicaciones.
SYRS? mmvia| ol ism"mo| de“' Analizando los beneficios de esta solucion, como la resistencia a ataques y la
ot bpiasansr garantia de la confidencialidad de los datos, asi como los desafios asociados con
MPCITICACION PrOPURSRo._ su implementacion (Balmaseda Aranda, 2018); que se propone adecuar para ¢l ————
El mecanismo de autenticacion | 4 oo 04 ostos requerimientos.
SYRSS o debe interactuar con el
SSID configurado previamente para
la conexion de usuarios.
Requerimientos de Performance
Nomenclatura Requerimiento Descripeion
El mecanismo de autenticacion
propuesto debe permitir la conexion
SYRS9 inalimbrica mediante un SSID | Como ya se explico, la tecnologia de Cadena de Bloques puede ser utilizada para
en el entoro de pruebas | establecer un sistema de control de acceso descentralizado. En muchos de los
en la red inalambrica de la FICA. |articulos revisados se presenta un enfoque en el que los registros de acceso y las
El tiempo empleado en ¢l proceso | politicas de control se almacenan en una cadena de bloques, lo que garantiza la
SYRS10 de autenticacion mediante ¢l integridad y la transparencia en el proceso de autorizacion (Jamsrandorj, 2017). Media
mecanismo de autenticacion
propuesto no debe ser prolongado.
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E;ﬁ?g’;?&t:::;:ﬁ:‘:i: Para poder realizar las pruebas del mecanismo basado en la tecnologia de Cadena
SYRSI1I prop ¢ : R de Bloques se plantea el despliegue de la tecnologia dentro del entorno de red de| Media
equipo servidor o instancia virtual
; pruebas para la FICA.
dedicada.
Requerimientos de Fisicos
Nomenclatura Requerimiento Descripcion Prioridad
El punto de acceso usado para el ' I
mecanismo de autenticacion -
bl satint ép r;;;t;e:;(:cdcb;u!:::ar:g o Como se ha propuesto para el despliegue del mecanismo de autenticacion se 1&- -
gla sellal irsl‘ﬁm%ricg PAZUC | Gebe contemplar el correcto despliegue ¢ instalacion de equipos de red o el uso |
T2 thicatidn del sevi d.or 5 de los ya desplegados, incluyendo usar instancias o servidores de la
) 2 i i el infraestructura de red de la FICA.
SYRSI3 instancia donde se con gurard e Media
mecanismo debe ser estratégica y
segura.
Requerimientos de Modos v Estado
Nomenclatura Requerimiento Descripcion Prioridad
El mccnmsmlo Sdscl autent;.camé: Para el correcto uso y acceso mediante ¢l mecanismo de autenticacion basado en |
SYRS14 propuesto y el SSID configurado |y, “rocnalogia de cadena de bloques, se debe configurar y propagar un | Al
deben estar d'SPf’f"blcs parala  lidentificador de red para que los usuarios puedan conectarse mediante el| S
conexion. mecanismo.
REQUERIMIENTOS DE ARQUITECTURA
Requerimientos de Diseno
Nomenclatura Requerimiento Descripcion Prioridad
El mecanismo de autenticacion | Como lo describe (Wei et al.. 2019), su enfoque permite a los usuarios acceder | N
SRSHI propuesto autorizard la conexion de | de manera segura a redes confiables WiFi, sin tener que pasar por complicados| m’* :
usuarios y equipos a lared de | procesos de autenticacion. El modelo Trustroam mejora tanto la seguridad de la| "7
pruebas inalambrica de la FICA. | conexion WiFi, al tiempo que reduce la carga administrativa,
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El mecanismo de autenticacion
propuesto gestionara los equipos y

SRSH2 usuarios conectados a la red (Montoya, 2021), explora los beneficios de utilizar la tecnologia de Cadena de| Baja
inaldmbrica configuradaen la | Bloques en términos de transparencia, seguridad y resistencia a la falsificacion.
FICA. Ademds, plantea los desafios y consideraciones relacionados con la
El mecanismo de autenticacion | implementacion de la tecnologia de Cadena de Bloques en el contexto del
propuesto auditara los equipos y | transporte inteligente; parimetros que se tomaran en cuenta al adaptarlo al
SRSH3 usuarios conectados a la red mecanismo de autenticacion basada en cadena de bloques. Baja
inalambrica configurada en la
FICA.
E sisciciaing dé sumsicacida gdgplar :: t;lo de la cuentas y direcciones. que inler:lig(;l:rllr en la legqtr);ogia de|
s At adena ues para generar transacciones y validarlas, itird que ¢ :
SRSH4 PIOpUES pcrmm_ni admnany mecanismo prgguesl(‘)).a adn%inistne con su emregayel acceso de z:narios aqla red Media
configurar credenciales de usuarios. de prucbas desplegada en la FICA.
Requerimientos Logicos
Nomenclatura Requerimiento Descripeion Prioridad
uﬁgﬁgzgc:ec:l:?ﬁg?&am Para cumplimiento de los objetivos propuestos, se debe levantar un entorno de o
SRSHS ” pruebas en la FICA y desplegar el mecanismo de autenticacion basado en cadena | Alta
propuesto debera ser propagada y o Blisci i -t o N,
estar disponible en la FICA. o ;
. Como ya se pudo apreciar en la bibliografia revisada, muchos autores mencionan
cori;f:;t:ng:)rs aﬁ‘:ﬁ?&ﬂ;:;‘:‘{/ os |G SuS propuestas el uso de herramientas de completo, tanto para la configuracion
SRSH6 pars permitir 13 conexibn & Ia red de una cadena de bloques, como para hacer prucbgs en este entorno, por lo que | rodia
fs fhdatns henla [™° hace necesario; buscar y hacer uso de una extension que permita la interaccion
FICA de las cuentas de usuario con el entorno de cadena de bloques y la interfaz de
) acceso y registro de usuario.
zccr:l?:;r(;:‘a::;na aﬁ:;:i;':';apg Asi mismo algunos autores desarrollan y disefian aplicaciones de usuario final o
SRSH7 Sateiois co;ptfl)s radaenla | CMOMOS web que ayudan a los usuarios al ingreso amigable al entorno de cadena| Media
FIC A-gu de bloques, por lo que se contempla el despliegue de este tipo de interfaces.
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Requerimientos de Hardware

Nomenclatura Requerimiento Descripcion Prioridad
El equipo para configurar el
SRSHS mecamsmodcammncacm
propuesto debe disponer de
memoria de alto procesamiento.
El equipo para configurar el
SRSH9 m""xm”'e%‘ En un entorno real de produccion levantar un ambiente de Cadena de Bloques,
Wo’ do-ako vk requiere de gran cantidad de recursos, ya que se necesilan equipos unos
fl S el dedncadosaserpaﬂeyfommlamddeparuyqueseenwgandegeuenr
Wp‘:: g::m transacciones y validarlas, lo que requiere capacidad de procesamiento,|
SRSH10 “““mmdebem II'I s deuna |dimacenamiento y alto rendimiento de sus sin contar con una| Baja
PROpASIG 1) s conexion de red y acceso a Internet estable, ya que los diferentes nodos que -
E preta a forma parte de una Cadena de Bloques se distribuyen alrededor del mundo, por -
eqmpop;r:conﬁgmar lo que segin algunos autores, para lograr un entorno de pruebas de cadena de
SRSH11 mecamg::,e mw;’:'m bloques en un ambiente controlado, se requiere un equipo que cumpla con los| Media
plmupucsiom 2 ld'spmm iy requerimientos minimos mencionados.
El equipo para configurar el
mecanismo de autenticacion
SRSH12 | propuesto debe disponer de interfaz
de conexion de red de alta
velocidad.
El punto de acceso inalambrico
SRSHI3 configurado deberd ser compatible | Tomando en cuenta el analisis de situacion actual de red de la FICA, se

con el estandar IEEE 802.11 y sus
versiones b, n, ac y ax.

SRSH14

El punto de acceso inalambrico
configurado trabajara en las bandas
de 2.4y 5 GHz

determiné que los equipos desplegados en la infraestructura de red presentan las
estas caracteristicas de red respecto a la tecnologia WiFi y su respectivo estandar,
por lo que se debe tomar en cuenta estos parametros al configurar los equipos

del entorno de pruebas.
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Requerimicentos de Software

Nomenclatura Requerimiento Descripcion Prioridad
El mecanismo de autenticacion | (Canar & Jara, 2022), en su planteamiento usan la plataforma Ethereum, que a
SRSHIS propuesto debe ser compatible con |su vez utiliza Ganache el framework Truffle, los cuales permiten la instalacion Medi
sistema operativo Windows o |y despliegue de un entomo de cadena de bloques en equipos con sistemas
Linux. operativos de licencia libre como propietarios.
i g La implementacion de una cadena de bloques depende del lenguaje de|
SRSH16 ComPt?:‘lfn‘dk:e;u:s::x programacion que se use, (Caiar & Jara, 2022) para la creacion del entorno de |
OpeEativ ; : cadena de bloques propone Node.js y npm, con ¢l compilador Solidity; los cuales |
progtatmcion e Sodigo shinr: son complemento para la plataforma Ethereum. u
El software deberd permitir . :
SRSH17 compilar y ejecutar librerias de Ia cL:nhlt:::ilaid\:/:g: .:’Sc y Truﬁl‘;ei oc"‘ogmct. se usa para enlazar la cadena de bloques |
tecnologia de cadena de blogues. e : |
Herramientas de software Para el disefio de una aplicacion o interfaz web de usuario (Canar & Jara, 2022),
SRSHIS compatibles para el disefio de la | usan Bootstrap y React, enlazindose con Metamask que es un complemento de| Media
interfaz grafica. una cripto billetera.
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Anexo 4: Componentes

Anexo 4.1: Instalacion de Node.js y npm

Descargar el instalador del sitio web “www.node.org” de Node.js y ejecutarlo.

s S— -
e = O 8w e o AL 1S | "mﬁw — x
£33
o [ FaarsIarie | htp: add regresson tost for chunked smuggling (Mattoo Collina) nedefs priva Welcome to .h. NO@.# sﬁw Wizard
Privatoflss 5
‘Windows 32Dt Installen o/ /oodeirog disN 4 LE Linode « 14 18 1 ald e d
['Mndc«\-:ﬂ-nr.htullm nttps J/nodefyangidinvIA L8 L inode w1418 1 a4 xl n‘de Trw Setg Weard vl rutiald Mode. s oe pour cowguter
‘Windows 32 ne Beary: nodejrangid 1A LE L w85y nodo aen !
Windows 64-08 Brary: hipa |/ /modejs ongadm A4 LS Liwm w64/ nodoom . @
macOS 64 O Inszaller: Tt/ /nodefs.org ey LE LI mode v 1418 L okg \
macOS Intel 64-bit Binary: hitos: nodeys.org dixt)vi€ 161 w14 18,1 Sarmin oS ar g7
Linie &4 bt Binary: hetps/ modejs.ov VI IR Lnoce vid 18 1-lruot B4 tar e ﬂ
Limuw FRC LE &4-hit Binary: https/nodegs org distyvid. | pde vILIH 1 Snuxppriitie sarar )
Linus 33300 G&-hit Binary: htsps//nod ogs org/dist/viA 18 Unode v L4 LE S Smux 23800 tar xx
AL EA-Bit Binary: tps.//nodejtong ot v A LR Lnocev 14,00, 1 ppofid tar gr 8
ARMYT 12-bit Binary; httpa:/nodejrorg /st (vIA 10 Linode-v A& 181 -braa-prmy 7L tar et 1
ARME G4-bit Binary: Btipasnodejuorg st/ VIA IR Lnude-vi4 181 -Sous s tar ez | Y
Somartn Cocke: hatps Mo srg ANV 1A, 18 Uinndeuld 18 Liar 1 - E e
. . .y . .
Realizar la instalacion habitual en Windows.
8 Node js Setup = X | 8 Node js Setup - L
Flaase rend e fllowrg kense sgreemert carnfuly ® Chooes @ custors kocetion o cick fiest b setel. ﬁ’a: c
: -
|Mode.js & B d for use as foll " + salNedeptn
Copynight Node.js contributors. AR rights resenvd, }
Permission s hereby granted, free of charge, to any person obtainng ) [ciProyam FResiodess\
a copy of this software and d d fies (the Crenge
“Softwarn”), to deal in the Software without restriction, including 1 2
without imitation the rghts to use, copy, madly, marge, pubish, i ‘
distritage, sublcense, and/or soll coples of the Software, and to !
parm# persons to whom the Softwere is fumished to do 5o, subma v L
t
[Blmhnnhu-w] l !
- 1 !
oo s Corca 1 s [Tt ] | e
8 Node s Sewp - b3 ) todeji Saup - % |
Custom Setup ﬂ‘de Tools for Ratswe Modides n d
Sabect m may you warn! festire to e rotelied. ) Optonsly st e tooks nacessary to compée fatve modules, ‘.Q e
Oick the ioore i P ree Delow Lo change the wiry featires wil be nutaied,
Some npm modides reed 19 be conpled Fom C/AC+-+ when nstaiing, 1f you want 1 be stle
to instsl such modues, sore ok Pythan and Vsusl S3.d0 Buld Took) reed 1o be
Vatal the cve Node.Js runtise e
ode.aet).
Dwmumuwmndumwm.m
Tt vl DO 1 8 new weow after e rtalaton coTgletes.
T fewtw recures S840 on yor Ademadvely, Solow e SETUCIONS & TRL 0 0L, N ML NOE QT sedad
hard drve, Tthes 1of | 0 netal e desendencies yessel!.
sbfestires selacted. The
wbfeatires reqire 1208 on your
hard drwve.
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= N 8 Nodejs Setup

#F Mok i Setup

Ready to install Rode s n 0 d c Instaling Node.js

Pioase wait nisie the Sehup Vitzaed! irstalls hode s

tell 35 beg the rutallaton, Chck Back to reveen or hange sy of your

o0 setings. Chck Cancel t ex

2 the wuard

Soans

SAOETING SOTDT 00SNNNE for actin

nede

Back Incisd Cancs

]‘E,J Nodejs Setup

Completed the Node.js Setup Wizard

Click the Finish button to exit the Setup Wizard.

nede

Mode.js has been successfully installad.

Verificacion de instalacion de Node.js y npm.

BN Administrador: Simbolo del sistema

odos los der

rsion

minist

\dministrador:>
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Anexo 4.2: Instalacion de herramientas C/C++ en npm Node.js

Ejecutar la interfaz de linea de comando de Node.js que se encuentra en la barra de inicio de
Windows.

Node.js command prompt

Node,js documentation

Node.js website
Nueva

Digitar el comando: “npm install --global windows-build-tools”, el cual empezara a descargar las
herramientas complementarias de Node.js y npm.

Verificar que se ha instalado el compilador de Python en la barra de inicio de Windows.

Agregadas recientemente

b IDLE (Python GUI)

& Module Docs

@ Python {command line)

Expandir >
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Anexo 4.3: Instalacion y configuracion del compilador Solidity

Verificar si se ha instalado la version de Solidity 0.8.6 con el comando “npm show solc versions”.

Wl Adminatrador Simbalo del siterns

En caso de no existir la version la instalamos con el comando “npm install solc@0.8.6 --sabe-dev”
en la linea de comandos de Windows Power Shell o Node.js command prompt.

B Asmnntiadon Smsoo del urtea (=

Para la configuracion de la version especifica de Solidity en Visual Studio Code, debemos instalar
la extension de configuracion de Solidity desde el repositorio de extensiones.

Cryruse sty %

solidity

Solidity support for Visual
S S Studio code

PRPT—
’
:
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Nos dirigimos al menu “File -> Preferences -> Settings”

Walkthroughs

*

Get Started with VS

Loarn the Fundamentals

Boost your Productivity

En la pestafia “User -> Extensions -> Solidity configuration -> Compile Using Remote Version”
y digitar “v0.8.6+commit.11564f7e”.

Tum on Settings Syn:

Compiler Optimization

Compile Using Local Version

Compile Using Remote Version

v0L8.6+commiL 1 1564iTe

Detault Comgpiles

Solidity configuration
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Anexo 4.4: Instalacion de Web3 Js

Ejecutar el comando “npm install web3@1.6.0 —save-dev”’ en Windows Power Shell o o Node.js

command prompt.

T Adewatradoc Node s command peempt

Verificar la instalacion al finalizar el proceso o con el comando “npm show web3 versions”.

Adrministrador: Node.js command prompt

N mp
ENOENT: no

ontributors and audited 486

 funding

found vul i i low, 4 moderate, !
run " npm dit fi them, or “npm a

.json’

232


mailto:web3@1.6.0

Anexo 4.5: Instalacion de servidor Ganache

Descargar el instalador del sitio web “archive.trufflesuite.com/ganache” de Ganache y ejecutarlo.
.' . Lo & Advertencia de seguridad de Abrir archive X

_ ;Desea ejecutar este archivo?

= TN s Q

Nombre: ..nistrador\Downloads\Ganache-2.7.1-win-x64-setup.exe

Editor: Consensys Software Inc.
Tipo: Aplicacién

De: C\Users\Administrador\Downloads\Ganache-2.7.1-wi...

R B9 4 A Av v 7Fjecutar I | Cancelar |
(zamdw IR Doy CHaSBRVA W4 gt T
ONE CLICK g V [“1 Preguntar siempre antes de abrir este archivo
BLOCKCHAIN Yo

GO Doy

B Aunque los archivos procedentes de Internet pueden ser Utiles, este
iy ‘@) tipo de archivo puede llegar a dafiar el equipo. Solo ejecute software de
§ asather OO Samidond = los editores en los que confia. ;Cual es el riesgo?

Realizar la configuracion e instalacion habitual realizada den Windows

& [nstalacion de Ganache - Y & [nstalacon de Ganache - X
Begr opaonos de matalacién - Blege lugar de nstalacidn &
| Pare ain se nalaierh ests apkcacsn? v l B9 |a carpeta para mstalyr Geradhe .
50 ol desmas que este softwers este deponbie pers todos los usueos 0 50lo pers & ! E prograna de wstalaodn instalard Ganadhe en la suerie carpeta, Para nstaiy en una
carpeta diferente, prasione Exasinay ¥ selecoone otra carpeta. Fresone Instalar para nciar
le nstalacon.
() Cuskasera gue utice este ordenador (10d0s ks LSCNGS)

(@) Sol para mi. (Adesrestrader)

Inetalacdn nuevs solo para & usario aon.

& natalacion de Ganache -

Por favor aspere mientras Ganache se instala v

Finalizando el Asislenle de
Inslalacion de Ganache

Ganache ha mdo mstalaco en s sstema

Fremone Termner pacs Orar este asstente,

Hltweastsr Garache

Aves Qg Lot « Ar e S e
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Al finalizar la instalacion se ejecutara la aplicacion de Ganache donde se mostrara las opciones de
cadenas de bloques de prueba disponibles.

v

SUPPORT GANACHE WY AT T

<& Ganache,

B el T

MRS e [Pty -

Al escoger un entorno de cadena de bloques Ethereum, nos muestra las cuentas de prueba
disponibles en la interfaz de grafica de Ganache.

S Gucre

ACCOUNTY

e
ANTOMENINL

NXTMONIC MO PAT

AORESS BALANCE X oM MOt P
Ox933e37D3E131335148378E98fa489eE3a3850702 106.88 ETH ¢ e &
Atoatsy BALANCE TX COUMT nOEN p
8x2d46463c58c1A676FABEA13989D5CB4FAICbbSAT  100.80 ETH 8 1 &
ADCRISY AL AT X COuMT NDEN -
0x59f8303ee825BE1bD1C5889aDb312E2bDA3daD30  100.60 ETH G 2 &
Abomtsa LR & TX Coumr L) v
B8x55A4625365F61D3eb5750312a58948732bCAT1IA  100.60 ETH 8 3 e
AORE33 BALASCE X Coum! Oz D
0xfBc16B27C6ecAB238F75739571f8d25dE40B58e6  100.60 ETH G 4 ef
ASQRE 23 Bl At X Coumt L S
BxE565d8fa347505428c13AAe53830fCOARF3e4265 100.80 ETH 8 5 ©
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Anexo 4.6: Instalacion de Truffle Framework

Para instalar el framework Truffle, se debe ejecutar la linea de comando “npm install -g truffle”
en el Windows Power Shell o Node.js command prompt.

Administrador: Nede.js commmand prompt

C:\ rs\Administr

npm aderoy v Pa no lo ~ supported. Contact Support at
https MWW . Npmj s

npm

https://www.npmis.

npm

/ fwwiw . npmis . com/ su

no longer supported. Contact Support at

. Contact S

of-life
1ali

* supported. Contact Support at
https://www.npmis.

npm " sSuppo . Co t Support at
https://www.npmjs

~ supported. Contact Support at ht
WWW . Npmj s

~ supported. Contact Support at http
fwww . npmjs. com/s

" SuUppo . Co t Support at ht
s://www.npmjs.co

* supported. Contact Support at

npm Unsupporter atform for fs
wanted {"os":"darwin","arc any"} (cur " "wi "

os":"win ., arch":

rom 686 contributors in 152

L

truffle

version found for truffl
e of y

of this
( ministr
g.1lo

= =1
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Anexo 4.7: Instalacion de Truffle Contract

Para instalar el framework Truffle, se debe ejecutar la linea de comando “npm i1 @truffle/contract”
en el Windows Power Shell o Node.js command prompt.

Verificar la instalacion al finalizar el proceso o con el comando “npm show @truffle/contract
versions”.

= Adminstradon Node (s command prompt
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Anexo 4.8: Backend

La estructura para el directorio que contiene el desarrollo del backend es defino como “blockchain
y se muestra a continuacion.

—— blockchain/ # Smart Contracts y config. Truffle
—— contracts/ # Contratos Solidity
F—— AccessControl.sol # Contrato principal
L Migrations.sol # Contrato de migraciones (auto)
— migrations/ # Scripts de despliegue

F— 1 initial migration.js
—— build/ # Contratos compilados (se crea)
L— contracts/
L AccessControl.json

— test/ # Tests del contrato
— truffle-config.js # Configuracidén Truffle
— package.json # Dependencias blockchain

Se debe instalar las herramientas de software requeridas y necesarias; los complementos Truffle,
Ganache, Solidity, Node.js, Web3.js o Ether.js; instalarlos en el servidor Windows, la verificacion
de las versiones de los componentes instalados se realiza con el comando “truffle -v”.

B Administrador: C:\Windows\System32\cmd.exe

La creacion del entorno de pruebas de cadena de bloques inicia al crear los componentes del
contrato inteligente; mediante la consola se ejecuta el comando “truffle init”, el cual crea los
directorios y archivos necesarios para la compilacion y despliegue del contrato inteligente.

Al crear y modificar el contenido del archivo “AccessControl.sol” dentro del directorio que
contiene los componentes del contrato inteligente, se establecen los pardmetros y configuraciones
del contrato inteligente de despliegue, para validar las direcciones de cuentas Ethereum.

pragma solidity ~0.8.0;

contract AccessControl {

237



address owner;
(address => bool) allowedAccounts;
(address => uint256) accessTimestamps;

AccountAllowed(address account);
AccountRevoked(address account);
AccessGranted(address account, uint256 timestamp);

0 {

onlyOwner() {
require( == owner, "No propietario");

-]

addAllowedAccount(address _account) onlyOwner {
allowedAccounts[_account] = 5
emit AccountAllowed( account);

removeAllowedAccount(address _account) onlyOwner {
allowedAccounts[ account] = 5
emit AccountRevoked( account);

isAccountAllowed(address _account) returns (bool) {
return allowedAccounts[_account];

grantAccess(address _account) {
require(allowedAccounts[ account], "Cuenta no permitia");
accessTimestamps[_ account] = .timestamp;
emit AccessGranted(_ account, .timestamp);

batchAddAccounts(address|] _accounts) onlyOwner {
for (uint 1 = @; i < _accounts.length; i++) {

allowedAccounts[ accounts[i]] = 5

emit AccountAllowed(_accounts[i]);




La configuracion del archivo “Truffle-config.js”, el cual permite desplegar el contrato dentro de la
cadena de bloques de prueba y con la interaccion de entornos y herramientas que permite Visual
Studio Code, se modifican los archivos y scripts necesarios para la plataforma Truffle y Ganache.

module.exports
networks: {
development: {
host: "192.168.88.248", //Dereccion del servidor
port: 7545, //Puerto Ethereum
network_id: "*", //ID de red “*” para cualquier red
}J
}J

compilers: {
solc: {
version: "0.8.0",
settings: {
optimizer: {
enabled: true,
runs: 200

Para usar inicialmente el entorno de cadena de bloques, es necesario enlazar el archivo “Truffle-
config.js” con la plataforma Ganache, agregando la ruta del directorio para que su despliegue
permita generar transacciones iniciales en la cadena de bloques de prueba, de acuerdo con lo
establecido en el contrato inteligente.

WORKSPACE

SHOW STACK TRACE

ADD M ACT
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El despliegue del contrato inteligente se configura el archivo “2 depoy contracts.js”; el cual
llama, recupera y despliega los procesos establecidos en el archivo “AccessControl.sol”.

const AccessControl = artifacts.require("AccessControl");

module.exports = function(deployer) {
deployer.deploy(AccessControl);

};5

La compilacion del contrato inteligente se realiza con el comando “truffle compile”, donde se
realiza una comprobacion previa de componentes y errores, que realizan el proceso y despliegan
un mensaje en la consola.

B Administrador: C:\Windows\System32\cmd.exe

El despliegue del contrato inteligente, se ejecuta el comando “truffle migrate” en una terminal de
consola en la carpeta de inicializacion. Este proceso es el resultado de la compilacion del contrato
inteligente y muestra los parametros de inicializacion de la migracion del contrato, las
caracteristicas de despliegue y los atributos de la transaccion inicial realizada; el valor del
componente resaltado “contract address”, es utilizado para enlazar la interfaz web con el entorno
Ganache.

T Admvriitration COWARGoer byter 12 crod eee
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Anexo 4.9: Frontend

La estructura para el directorio que contiene el desarrollo del frontend y se muestra a continuacion.

— frontend/ # Aplicacidén React + Vite
— public/ # Archivos estéaticos
L — index.html
— src/ # Coédigo fuente
— components/ # Componentes React

F—— Login.tsx
L— validation.tsx

— services/ # Servicios
L— blockchain.ts

— App.tsx # Componente principal

— main.tsx # Punto de entrada

L— vite-env.d.ts # Tipos Vite
— package.json # Dependencias frontend
— vite.config.ts # Configuracidén Vite
— tsconfig.json # Configuracidédn TypeScript
L— index.html # Plantilla HTML

Se instalan las herramientas de software requeridas y necesarias para el despliegue de la interfaz
grafica de conexion y acceso estos son los paquetes de la plataforma Vite React con TypeScript
usando el comando “npm create vite@latest . -- --template react-ts”, lo que crea un proyecto de
desarrollo, el cual genera una plantilla de archivos necesarios y requeridos que se modifican de
acuerdo con el uso y necesidades de despliegue de la interfaz.

C:\Users\Administrador\Documents\truffle-project>npm create vite@latest my-dapp -- --template react-ts

ate-vite my-dapp --template react-ts

Scaffolding project in C:\Users\Administrador\Documents\truffle-project\my-dapp...

Done. MNow run:

Se crea el archivo “blockchain.ts”, el cual de igual manera recupera informacion de la cadena de
bloques generada y usa la libreria “web3” para validar que las direcciones de cuentas que se
ingresan en la interfaz web sean las mismas que se desplegaron en la plataforma Ganache,
enlazandose mediante la direccidon de contrato y la clave privada de administrador (generalmente
es la clave privada de la primera cuenta del entorno Ganache), generadas al migrar el archivo
“AccessControl.sol”, ademas de la direccion y puerto del servidor Ganache.

import Web3 from 'web3';

const CONTRACT_ABI =

{
"inputs": [],
"stateMutability": "nonpayable",
"type": "constructor"
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}s
{

"anonymous" :
"inputs": [
{
"indexed": 5
"internalType": "address",
"name": "account",
"type": "address"

"indexed": 5
"internalType": "uint256",
"name": "timestamp",
"type": "uint256"
}
]J

"name": "AccessGranted",
lltypell : Ileventll

"anonymous" :
"inputs": [

{
"indexed": R
"internalType": "address",
"name": "account",
"type": "address"

}

1,

"name": "AccountAllowed",
lltypell : Ileventll

"anonymous" :
"inputs": [
{
"indexed": R
"internalType": "address",
"name": "account",
"type": "address"

}
15

"name": "AccountRevoked",
"type": "event"




}s
{
"inputs": [
{

"internalType": "address",
"name": "",
"type": "address"

}

1B

"name": "accessTimestamps",
"outputs": [
{
"internalType": "uint256",

"name": ",
"type": "uint256"
}

1,

"stateMutability": "view",
"type": "function",
"constant":

"inputs": [],
"name": "owner",
"outputs": [

{

"internalType": "address",
"name": "",
"type": "address"

¥

1,

"stateMutability": "view",
"type": "function",
"constant":

"inputs": [

{

"internalType": "address",
"name": " _account",
"type": "address"
¥
1,

"name": "addAllowedAccount",
"outputs": [],




"stateMutability": "nonpayable",
"type": "function"

"inputs": [
{
"internalType": "address",
"name": " _account",
"type": "address"
}
1,

"name": "removeAllowedAccount",
"outputs": [],
"stateMutability": "nonpayable",
"type": "function"

"inputs": [
{
"internalType": "address",
"name": " _account",
"type": "address"
¥
1,

"name": "isAccountAllowed",

"outputs": [
{

"internalType": "bool",

"name" : ,
"type": "bool"
}
1

"stateMutability": "view",
"type": "function",
"constant":

"inputs": [
{
"internalType": "address",
"name": " account",
"type": "address"
¥
1

"name": "grantAccess",




"outputs": [],
"stateMutability": "nonpayable",
"type": "function"

"inputs": [
{
"internalType": "address[]",
"name": " accounts",
"type": "address[]"
¥
1

"name": "batchAddAccounts",
"outputs": [],
"stateMutability": "nonpayable",
"type": "function"

I

export BlockchainService {
web3: Web3;
contractAddress: string = "@x516bBF3bDf736D996E42fED1dbaA2B32477274ec";

contract: any;

0 A
.web3 = Web3('http://192.168.88.248:7545");

.contract = .web3.eth.Contract (CONTRACT ABI,
.contractAddress);

validateAccount(accountAddress: string): Promise<boolean> {
try {

isValid = await
.contract.methods.isAccountAllowed(accountAddress).call();
if (isvalid) {
await .contract.methods.grantAccess(accountAddress).send({
from: accountAddress,
gas: 300000
1
¥

return isValid;

} catch (error) {
console.error('Validation error:', error);
return 3




checkConnection(): Promise<boolean> {

try {
await .web3.eth.getBlockNumber();
return 2

} catch {
return

getAccounts(): Promise<string[]> {
return await .web3.eth.getAccounts();

blockchainService = BlockchainService();

Uno de los elementos de la pantalla principal de la interfaz web, se configura en el archivo
“Login.tsx”, el cual con el uso de la libreria “ethers” permite el ingreso y validacion de las
direcciones de cuenta de la cadena de bloques Ganache y muestra en pantalla las notificaciones de

errores, ingreso de datos incorrectos o de la validacion realizada.

import React, { useState, useEffect } from 'react’;
import { blockchainService } from '../services/blockchain';

Login: React.FC = () {
[accountAddress, setAccountAddress] = useState('');
[isValid, setIsValid] = useState<boolean | null>( )3
[loading, setLoading] = useState( )
[connected, setConnected] = useState( Ve
[availableAccounts, setAvailableAccounts] = useState<string[]>([]);

useEffect(() {
checkBlockchainConnection();

Y [1)s

checkBlockchainConnection = @) {
isConnected = await blockchainService.checkConnection();
setConnected(isConnected);

if (isConnected) {

accounts = await blockchainService.getAccounts();
setAvailableAccounts(accounts);




handleSubmit = (e: React.FormEvent)
e.preventDefault();
setLoading( );

try {
valid = await blockchainService.validateAccount(accountAddress);

setIsValid(valid);
if (valid) {

setTimeout (() {
window.location.href = "https://www.google.com';
}, 2000);
}

} catch (error) {
console.error('Error:', error);
setIsValid( );

} finally {
setLoading( );

}

}s

return (
className="min-h-screen bg-gray-100 flex flex-col justify-center py-12
sm:px-6 lg:px-8"
className="sm:mx-auto sm:w-full sm:max-w-md"
className="mt-6 text-center text-3xl font-extrabold text-gray-900"
Autenticacion WiFi "FICA Chain"

src="public/utnchain.gif" width={220

className="mt-2 text-center text-sm text-gray-600"
"Mecanismo de autenticacidn utilizando Cadena de Bloques en un entorno
inalambrico de pruebas en la Facultad de Ingenieria en Ciencias Aplicadas"

className="mt-8 sm:mx-auto sm:w-full sm:max-w-md"
className="bg-white py-8 px-4 shadow sm:rounded-1lg sm:px-10"




div className={ mb-4 p-3 rounded ${connected ? 'bg-green-50 text-
green-800' : 'bg-red-50 text-red-800'} }
Entorno de Cadena de Bloques Ganache: {connected ? 'Conectado’
'Desconectado’}
div
h3 className="mt-6 text-center text-3xl font-extrabold text-gray-900"
Ingresar Direccion de Cuenta Ganache
h3

form className="space-y-6" onSubmit={handleSubmit}
div

div className="mt-1"

input

id="account"

name="account"

type="text"

required

value={accountAddress}

onChange={(e) => setAccountAddress(e.target.value)}

placeholder="0x..."

className="appearance-none block w-full px-3 py-2 border
border-gray-300 rounded-md shadow-sm placeholder-gray-400 focus:outline-none
focus:ring-blue-500 focus:border-blue-500 sm:text-sm"

div

{<div className="mt-2"

p className="text-xs text-gray-500"

Direcciones de Cuenta disponibles desde Ganache:

p

select

className="mt-1 block w-full pl-3 pr-10 py-2 text-base border-
gray-300 focus:outline-none focus:ring-blue-500 focus:border-blue-500 sm:text-sm
rounded-md"

onChange={(e) => setAccountAddress(e.target.value)}
value={accountAddress}

option value="">Selecione una Direccién</option
{availableAccounts.map((account, index) => (
option key={index} value={account}
Account {index + 1}: {account.slice(9, 100)}...
option

)) }




select
div>}

div

div
p></p
button
type="submit"
disabled={loading || !connected}
className="w-full flex justify-center py-2 px-4 border border-
transparent rounded-md shadow-sm text-sm font-medium text-white bg-blue-600
hover:bg-blue-700 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-
blue-500 disabled:opacity-50 disabled:cursor-not-allowed"

{loading ? 'Validando...' : 'Validar & Conectar'}
button
div
form

{isValid === true && (
div className="mt-4 p-3 bg-green-50 border border-green-200 rounded-

p className="text-green-800 text-sm"
Cuenta validada exitosamente!!! Continue Navegando...
P

div

)}

{isValid === false && (
div className="mt-4 p-3 bg-red-50 border border-red-200 rounded-md"
p className="text-red-800 text-sm"
X Cuenta no autorizada. Intente con otra Direccién.
P
div

)}

div className="mt-6"
div className="relative"
div className="absolute inset-0 flex items-center"
div className="w-full border-t border-gray-300"
div

div className="relative flex justify-center text-sm"
span className="px-2 bg-white text-gray-500"




className="mt-4 text-xs text-gray-600"

ol
HE

export default Login;

Se modifica el contenido del archivo “main.tsx”.

import React from 'react’

import ReactDOM from 'react-dom/client’
import App from './App'

import './index.css'

ReactDOM. createRoot (document.getElementById( ‘root')!).render(
React.StrictMode

App
React.StrictMode>,

Se modifica el contenido del archivo “index.htm]”.

html
lang="es"

charset="UTF-8"

rel="icon" type="image/svg+xml" href="/utn.png"

name="viewport" content="width=device-width, initial-scale=1.0"
Autenticacién WiFi FICA_Chain

id="root"
type="module" src="/src/main.tsx"




2

Se modifica el contenido del archivo “vite.config.ts”.

import { defineConfig } from ‘vite'
import react from '@vitejs/plugin-react’

export default defineConfig({
plugins: [react()],
server: {
host: '192.168.88.248',
port: 5173,
proxy: {
"Japi': {
target: 'http://192.168.88.248:3001",
changeOrigin: true,

La vista previa de como se muestra la interfaz en el navegador web, se ejecuta en la consola de la
carpeta donde se cred el proyecto Vite React, el comando “npm run dev”, despliega la interfaz web
y muestra las direcciones de acceso que se deben colocar en la barra de busqueda del navegador
web para acceder a la interfaz.

:\Users\Administrador\Documents\DApp\client:npm run dev

> client{®@.0.0 dev
> vite --host

Local:

Network: http:/,
press h + enter to
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Anexo 4.10: Configuraciones de MikroTik AP

# 1. CONFIGURACION INICIAL

/interface bridge add name=bridge-local comment="FICA Chain Bridge"
/interface bridge port add bridge=bridge-local interface=wlanl
/interface bridge port add bridge=bridge-local interface=ether2
/interface bridge port add bridge=bridge-local interface=ether3
/interface bridge port add bridge=bridge-local interface=ether4
/interface bridge port add bridge=bridge-local interface=ether5

# 2. CONFIGURACION IP
/ip address add address=192.168.88.1/24 interface=bridge-local
network=192.168.88.0

# 3. CONFIGURACION WIFI
/interface wireless set wlanl disabled=no ssid="FICA Chain" mode=ap-
bridge band=2ghz-b/g/n security-profile=none

# 4. CONFIGURACION HOTSPOT

/ip hotspot add name=hotspotl interface=bridge-local address-
pool=static-only disabled=no

/ip hotspot network add address=192.168.88.0/24 gateway=192.168.88.1
dns-server=8.8.8.8

/ip hotspot profile set default hotspot-address=192.168.88.1 html-
directory=hotspot login-by=http-chap,mac-cookie

# 5. CREAR ARCHIVOS HTML
/file mkdir hotspot

# login.html
/file print file=login.html contents="<!DOCTYPE html>
<html>
<head>
<title>FICA Chain</title>
<script>
function goToReact() {
var url = 'http://192.168.88.248:5173?"' +
‘mac=" + encodeURIComponent('${mac}') +
'&ip=" + encodeURIComponent('${ip}') +
'&dst=https://www.google.com';
window.location.href = url;




}

</script>
body{text-align:center;padding:50px;

</head>

FICA Chain WiFi
MAC: ${mac
IP: ${ip
onclick="goToReact()"
style="padding:15px;background:green;color:white;"
@9 Validar Blockchain

</html>

# alogin.html
/file print file=alogin.html contents="<!DOCTYPE html>

http-equiv="refresh’
content="2;url=https://www.google.com'
style="'text-align:center;padding
Acceso Concedido

Redirigiendo a Google...

# 6. SCRIPTS

/system script add name=autorizar-fica source=
:local clientMAC \"\$1\"
:local clientIP \"\$2\"
:local username \"fica \$clientMAC\"

/ip hotspot user add name=\$username password=\$clientMAC
disabled=no

/ip hotspot active add mac-address=\$clientMAC user=\$username
address=\$clientIP server=hotspotl

:log info \" Autorizado: \$clientIP\"
# 7. FIREWALL

/ip firewall address-list add list=autorizados-fica
address=192.168.88.1




/ip firewall address-1list add list=autorizados-fica
address=192.168.88.248

/ip firewall filter add chain=forward dst-address=192.168.88.248
action=accept comment="Portal React"

/ip firewall filter add chain=forward src-address-list=autorizados-fica
action=accept comment="Autorizados FICA"

/ip firewall filter add chain=forward src-address=192.168.88.0/24
action=drop comment="Bloquear no auth"

/ip firewall nat add chain=srcnat out-interface=etherl
action=masquerade comment="NAT internet"

# 8. HABILITAR SERVICIOS
/ip service set www disabled=no

# 9. MENSAJE FINAL

:log info \" Configuracion FICA completadal\”
:put

:put \"FICA CHAIN CONFIGURADO EXITOSAMENTE\"

:put \"WiFi: FICA Chain (abierta)\"

:put \"Portal: 192.168.88.248:5173\"

:put \"Script: /system script run autorizar-fica\"
:put

254



Anexo 5: Manual de Conexion al Mecanismo de Autenticacion Propuesto

Conexion con dispositivo (Android, IOS o Windows), seleccionar la red identificada como
“FICA_Chain”

Dependiendo del sistema operativo Android o I0S, la configuracion del punto de acceso
inaldmbrico, redirigir al portal de conexion en el dominio “fica.chain” para Windows si no se
redirige se ingres manualmente en una pestafia del navegador la IP 192.168.88.1.

Acceder u FICA_Chain

WiFi "FICA_Chain"

Pars swveger e s e WRL TICA_ Craer’ har oic m
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Al dar clic en “Autenticar con Cadena de Bloques” se muestra la interfaz de validacion.

s4a .

Acceder a FICA_Chain

Autenticacson WIF] "FICA_Chaan”

L.
®.®.®

Frauno ae Cadens e flagess Sovacte Cawctad

Iegresar Direccide dw Cusrts Ganache

Drecteres oo Caarta dapondsias tee Gararme

Seleccionar o ingresar una direccion de cadena de bloques.

Seleccione una Direcclon
Account 1: DuDafb18E3
Account 27 D 13dcBecs
Account 3 OxdeEr0301
Account 4: 0xf0D14Cch.
Account §: Ox 78548050,
Account & Dxf 7844889,
Account 7. nS794CTHY
Account B DuD858a177
Account 9: Dxeéb0cd 90
Account 10 0x3d3B3C95
Account 11 (xaleDdiBd

Account 12: QxbeFc29B2

Account 13: 0x99B45fAc
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Clic en “Validar y Conectar” y se muestra que la direccion de cuenta es valida.

o4t »

Acceder a FICA_Chain

Autenticacion WiFi “FICA_Chain®

Q.
®®®

ngresar Diecoam ge Cusrta Ganache

El navegador se redirige para continuar con la navegacion.
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Anexo 6: Prueba de Concepto

Anexo 6.1: Contrato Inteligente de Prueba de Concepto

"0.8.0;
AuthBenchmark {
address owner;
(address => bool)

(address => uint256)

uint256
uint256
uint256

currentRound;
roundStartTime;

RoundStats {
uint256 usersTarget;
uint256 usersCompleted;
uint256 startTime;
uint256 endTime;

(uint256 => RoundStats)

RoundStarted(uint256
UserAuthenticated(address
RoundFinished(uint256

onlyOwner() {
require( == owner,

)

O A

owner =
allowedAccounts]

batchAllow(address][]

allowedAccounts;

lastAuthTime;

totalAuthentications;

rounds;

roundId, uint256 usersTarget);
user, uint256 timestamp);
roundId, uint256 duration);

"Not owner");

accounts) onlyOwner {




for (uint 1 = @; i < accounts.length; i++) {
allowedAccounts[accounts[i]] = 5

startRound(uint256 usersTarget) onlyOwner {
currentRound++;

rounds[currentRound] = RoundStats({
usersTarget: usersTarget,
usersCompleted: 0,
startTime: .timestamp,
endTime: ©

1)
roundStartTime = .timestamp;

emit RoundStarted(currentRound, usersTarget);

benchmarkAuthenticate() {
require(allowedAccounts| ], "Not allowed");

lastAuthTime[ .timestamp;

rounds[currentRound].usersCompleted++;
totalAuthentications++;

emit UserAuthenticated( .timestamp);
if (rounds[currentRound].usersCompleted ==
rounds[currentRound].usersTarget) {

rounds[currentRound].endTime = .timestamp;

uint256 duration = rounds[currentRound].endTime -
rounds[currentRound].startTime;

emit RoundFinished(currentRound, duration);

getRoundDuration(uint256 roundId) returns (uint256) {




return rounds[roundId].endTime - rounds[roundId].startTime;

Anexo 6.2: Script de Prueba de Concepto

fs = require("fs");
path = require("path");

Access = artifacts.require("AuthBenchmark");

triggerPath = path.join(__dirname,"../metrics/trigger/round.json");
AUTH_REPEATS

STATE_READS

BURST_CALLS

THINK_ TIME

simulateUser(instance, user) {

for ( i = @; i < AUTH REPEATS; i++) {

await instance.benchmarkAuthenticate({from: user});

for ( j = @; j < STATE_READS; j++) {
await instance.allowedAccounts.call(user);

burst = [];
for ( k = 0; k < BURST_CALLS; k++) {
burst.push(instance.lastAuthTime.call(user));
}

await Promise.all(burst);

await Promise(r setTimeout(r, THINK_TIME));

module.exports = (callback) {




instance = await Access.deployed();
accounts = await web3.eth.getAccounts();

testBlocks = [1,5,10,15,25,50,75,100];
round = 0;
size of testBlocks) {
round++;
console.log( \n
console.log( Grupo de: ${size} Usuario(s) );
console.log(’ ’

users = accounts.slice(1, size+l);

instance.batchAllow(users);
instance.startRound(size);

start = Date.now();

await Promise.all(
users.map(u simulateUser(instance, u))

)5

end = Date.now();
duration = end - start;

console.log( Duracion total de grupo: ${duration} ms’);

payload = {
round: round,
users: size,
durationMs: duration

}s

fs.writeFileSync(triggerPath, JSON.stringify(payload));

while (fs.existsSync(triggerPath)) {
await Promise(r setTimeout(r,100));




callback();
}s

Anexo 6.3: Script de Captura de Métricas

$triggerPath "..\trigger\round.json"
$outputDir "..\output"

Write-Host "=== Monitor de Rendimiento Iniciado ==="
while ( ) {
if (Test-Path $triggerPath) {
$data = Get-Content $triggerPath | ConvertFrom-Json
$roundId $data.round
$users $data.users

$duration $data.durationMs

Write-Host "Capturando métricas -> Ronda $roundId ($users usuarios)
$duration ms"

$endTime (Get-Date).AddMilliseconds($duration)
$samples @)

while ((Get-Date) -1t $endTime) {

$cpu = Get-CimInstance Win32_ Processor | Measure-Object -Property
LoadPercentage -Average

$os = Get-CimInstance Win32_OperatingSystem

$memFree = [ ]::Round($os.FreePhysicalMemory / 1024, 2)

$memTotal = [ ]::Round($os.TotalVisibleMemorySize / 1024, 2)

$memUsed = $memTotal - $memFree

$disk = Get-CimInstance Win32_PerfFormattedData_PerfDisk_LogicalDisk

Where-Object {$_.Name -eq " Total"}




$net = Get-CimInstance Win32 PerfFormattedData Tcpip NetworkInterface
Measure-Object -Property BytesTotalPersec -Sum

$sample = [ ]@{
Timestamp Get-Date -Format "HH:mm:ss.fff"
Round $roundId
Users $users
CPU_Percent $cpu.Average
RAM Used MB = $memUsed
RAM _Free MB = $memFree
Disk BytesSec $disk.DiskBytesPersec
Net BytesSec $net.Sum

$samples += $sample

Start-Sleep -Milliseconds 200

$file = "$outputDir\round ${roundId} users ${users}.csv"”
$samples | Export-Csv $file -NoTypeInformation

Write-Host "Ronda $roundId guardada en $file"

Remove-Item $triggerPath

Start-Sleep -Milliseconds 100
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Anexo 6.4: Muestras por grupo de Usuarios

MUESTRAS DE CONEXION DE 1 USUARIO
Uso
Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | gy | SPU L By | @ps) | Bpy)
(%)
1 742 9 403128 0 243
2 608 37 406728 0 0
3 806 11 405568 | 504423 0
4 712 19 415888 0 0
5 651 2 4162,53 19463 0
6 711 7 4140,23 0 0
7 639 1 416921 14312 1077
8 840 54 416007 | 349925 0
9 657 5 4185,87 0 0
10 870 6 4180,13 0 251
Media | 723,6 | 17,1 | 4131,116 | 888123 1571
Desviacion | o9 o3 | 16,73 57,02 | 18214691 | 339,15
Estandar
MUESTRAS DE CONEXION DE 5 USUARIOS
Uso
Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | gy | PY By | @ps | B
(%)
1 2061,00 | 12,00 | 4116,19 0,00 0,00
2 3968,00 | 10,00 | 4146,50 0,00 0,00
3 3170,00 | 16,50 | 4124.83 0,00 684,00
4 2811,00 | 2050 | 421890 0,00 0,00
5 3638,00 | 4133 | 423142 | 43600,50 0,00
6 2667,00 | 28,50 | 4212.68 0,00 0,00
7 2977,00 | 12,50 | 421622 0,00 0,00
8 2923,00 | 13,00 | 421560 | 64720,00 | 225,00
9 3073,00 | 17,00 | 424030 0,00 0,00
10 2987,00 | 15,00 | 4216,79 0,00 0,00
Media | 3117,5 | 18,63 | 4193941 | 10832,05 90,9
Desviacion | o370 | 9,57 46,05 2337223 | 220,06
Estandar
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MUESTRAS DE CONEXION DE 10 USUARIOS

Uso

Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | sy | PVl By | @ps | Bpy)
(%)
1 5162 | 1400 | 416741 0,00 0,00
2 5147 | 5133 | 421251 | 2316933 0,00
3 8090 | 16,80 | 419770 | 114162.80 | 54920
4 5565 | 16,33 | 4270,06 | 157368,00 0,00
5 8174 | 1240 | 431183 | 116564.60 0,00
6 8586 | 22,60 | 429897 0,00 80,40
7 5837 | 52,67 | 429630 0,00 83.33
8 9641 | 1133 | 430497 | 102857.17 | 270.83
9 5585 | 1533 | 429717 0,00 0,00
10 9104 | 11,80 | 4324.60 0,00 230,20
Media | 7089,10 | 22,46 | 4268,15 | 51412,19 | 121,40
Desviacion |\ Je1 <71 15,90 55,02 63306,50 | 180,74
Estandar

MUESTRAS DE CONEXION DE 15 USUARIOS

Uso
Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | gy | PVl By | @py | s
(%)
1 7283 | 16,00 | 428523 0,00 0,00
2 8207 | 16,80 | 433806 0,00 49,00
3 6822 | 12,00 | 429965 0,00 0,00
4 10808 | 1933 | 4416.89 |2291552.67 | 187.17
5 7127 | 2275 | 440513 | 85055.75 0,00
6 7084 | 11,00 | 4402,59 0,00 0,00
7 7887 | 11,40 | 440345 | 3058,00 0,00
8 6611 | 11,75 | 4397,62 | 6841,50 57,75
9 8069 | 37,75 | 442292 | 13637.50 0,00
10 7254 | 1120 | 442437 | 58357,00 0,00
Media | 771520 | 17,00 | 437959 | 24585024 | 2939
Desviacion | 4,575 | 832 52,04 | 719388,04 | 59,75
Estandar
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MUESTRAS DE CONEXION DE 25 USUARIOS

Uso
Tiempo Uso RAM | Uso Disco | Uso Red

AMuestra | gy | PU L By | Bps | (®ps)
(%)

1 12938 | 23.88 | 420151 0,00 55,25

2 12956 | 21.89 | 440153 0,00 24.44

3 13109 | 21,00 | 417817 | 13113757 | 6443

4 11684 | 26,14 | 425957 | 4532,00 35,00

5 13634 | 3025 | 426294 | 44846,50 88,50

6 13399 | 12,75 | 450216 | 5638125 | 319,75

7 12623 | 13.86 | 4497.07 | 21806243 | 102.86

8 12748 | 1271 | 427530 | 37089.71 0,00

9 13135 | 21,13 | 429838 | 101614,00 | 12838

10 13509 | 1638 | 4277.80 0,00 323,00

Media | 12973,50 | 20,00 | 431544 | 59366,35 | 114,16

Desviacion | .56 14 | 5,96 113,67 | 7181481 | 115,55

Estandar

MUESTRAS DE CONEXION DE 50 USUARIOS

Uso
Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | “imgy | PVl By | @py | ®Bps)
(%)
1 27225 | 22,00 | 416924 | 17652.67 16,27
2 26653 | 2329 | 451536 | 55448.14 | 238,00
3 27645 | 2447 | 414227 | 50336180 | 3027
4 27961 | 16,50 | 426753 | 10188.56 | 187.44
5 35008 | 20.00 | 422696 | 6294732 50.63
6 30631 | 13,00 | 4359.19 | 133407,00 | 4624
7 25511 | 12,00 | 4560,93 |2756807.93 | 162,71
8 34950 | 2321 | 422235 | 2673.89 163,47
9 33796 | 1453 | 427870 | 7465426 | 149537
10 27370 | 2836 | 4291,62 |2378719.86| 65.71
Media | 29675,00 | 19,73 | 4303,42 | 599586,14 | 245,61
Desviacion | 02637 | 547 138,55 | 1051320,12 | 445,73
Estandar
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MUESTRAS DE CONEXION DE 75 USUARIOS

Uso

Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | gy | PU L By | Bps | (®ps)
(%)
1 44282 | 1233 | 416019 | 65184683 | 52,00
2 40367 | 11,70 | 436398 | 1658939 | 256,04
3 50540 | 16,12 | 4114.83 | 71260.79 | 530,55
4 41083 | 1327 | 426727 | 30367,09 20,18
5 51516 | 1911 | 429976 | 10349861 | 184,75
6 41613 | 10,74 | 423524 | 1408222 | 100,52
7 45320 | 1192 | 4229.83 | 26760.75 74,79
8 51009 | 1443 | 423509 | 1062096 | 850,29
9 48519 | 16,73 | 423004 | 36187,69 | 828,50
10 50393 | 11,64 | 423467 | 2862404 44.61
Media | 47364,20 | 13,80 | 4237,09 | 98983,84 | 294,22
Desviacion | co04 15 | 2,73 68,24 | 19637545 | 324,16
Estandar

MUESTRAS DE CONEXION DE 100 USUARIOS

Uso
Tiempo Uso RAM | Uso Disco | Uso Red
AMuestra | “imgy | PVl By | @py | ®Bps)
(%)
1 72301 | 1090 | 417328 | 481351 91,79
2 55633 | 1052 | 415646 | 2358.16 198,03
3 67685 | 15.86 | 411592 | 2825838 89.22
4 52087 | 9.76 | 438649 | 533193,76 | 347,10
5 74159 | 16,02 | 4204.68 | 15743,02 | 131339
6 63246 | 22,69 | 425147 | 39857.97 96,71
7 68938 | 15,70 | 422555 | 879489 | 5882,59
8 66521 | 18,06 | 428437 |1029613,75| 152.89
9 68026 | 1451 | 4242.16 | 1112195 44.95
10 77203 | 1651 | 424033 |3692069,05| 252551
Media | 6666990 | 15,05 | 4228,07 | 536582,44 | 107422
Desviacion |, o 05 | 3,01 74,85 | 115947457 | 1867,25
Estandar
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Anexo 6.5: Tabla t-Student

Tabla t-Student

Grados de

libertad 0.25 0.1 0.05 0.025 0.01 0.005
1 1.0000 3.0777 63137 127062 31.8210 63.6559
2 0.8165  1.8856 29200  4.3027  6.9645  9.9250
3 0.7649 16377 23534  3.1824 45407  5.8408
4 0.7407 15332 21318 27765  3.7469  4.6041
5 0.7267 14759 20150 25706  3.3649  4.0321
6 0.7176 14398 19432 24469  3.1427  3.7074
7 0.7111 14149 18946 203646 29979  3.4995
8 0.7064 13968 18595 23060 28965  3.3554
9 0.7027  1.3830  1.8331 22622 28214 32498
10 06998 13722 18125 22281 27638  3.1693
11 06974  1.3634 17959 22010 27181  3.1058
12 06955  1.3562  1.7823 21788 26810  3.0545
13 06938 13502 17709  2.1604 26503  3.0123
14 06924 13450 17613  2.1448 26245 29768
15 06912 13406 17531 21315 26025 29467
16 06901  1.3368  1.7459 21199 25835  2.9208
17 06892 13334 17396 21098 25669  2.8982
18 06884 13304 17341 21009 25524 28784
19 06876 13277 17291 20930 25395  2.8609
20 06870 13253  1.7247 20860 25280  2.8453
21 06864 13232 17207 20796 25176 28314
22 06858 13212 17171 20739 25083  2.8188
23 06853  1.3195  1.7139 20687 24999  2.8073
24 06848  1.3178 17109 20639 24922 27970
25 06844 13163 17081 20595 24851 27874
26 06840 13150 17056  2.0555 24786  2.7787
27 06837 13137 17033 20518 24727 27707
28 06834 13125 17011 20484 24671 27633
29 06830 13114 16991 20452 24620  2.7564
30 06828 13104 16973 20423 24573  2.7500
31 06825 13095 16955 20395 24528 27440
32 06822 13086 16939 20369 24487 27385
33 06820 13077 16924 20345 24448 27333
34 06818 13070  1.6909 20322 24411 27284
35 06816  1.3062 16896 20301 24377 27238
36 06814 13055 16883 20281 24345 27195
37 06812 13049 16871 20262 24314 27154
38 06810 13042 16860 20244 24286 27116
39 06808 13036 16849 20227 24258 27079
40 06807 13031 16839 20211 24233 27045
41 0.6805  1.3025 16829 20195 24208 27012
42 06804 13020 16820 20181 24185 26981
43 06802 13016 16811 20167 24163 26951
44 06801 13011 16802 20154 24141 26923
45 06800 13007 16794 20141 24121 26896
46 06799 13002 16787 20129 24102 26870
47 06797 12098 16779 20117 24083 26846
48 06796 12094 16772 20106 24066  2.6822
49 06795 12991 16766 20096 24049 26800
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0.6794
0.6793
0.6792
0.6791
0.6791
0.6790
0.6789
0.6788
0.6787
0.6787
0.6786
0.6785
0.6785
0.6784
0.6783
0.6783
0.6782
0.6782
0.6781
0.6781
0.6780
0.6780
0.6779
0.6779
0.6778
0.6778
0.6777
0.6777
0.6776
0.6776
0.6776
0.6775
0.6775
0.6775
0.6774
0.6774
0.6774
0.6773
0.6773
0.6773
0.6772
0.6772
0.6772
0.6771
0.6771
0.6771
0.6771
0.6770
0.6770
0.6770
0.6770
0.6745

1.2987
1.2984
1.2980
1.2977
1.2974
1.2971
1.2969
1.2966
1.2963
1.2961
1.2958
1.2956
1.2954
1.2951
1.2949
1.2947
1.2945
1.2943
1.2941
1.2939
1.2938
1.2936
1.2934
1.2933
1.2931
1.2929
1.2928
1.2926
1.2925
1.2924
1.2922
1.2921
1.2920
1.2918
1.2917
1.2916
1.2915
1.2914
1.2912
1.2911
1.2910
1.2909
1.2908
1.2907
1.2906
1.2905
1.2904
1.2903
1.2903
1.2902
1.2901
1.2816

1.6759
1.6753
1.6747
1.6741
1.6736
1.6730
1.6725
1.6720
1.6716
1.6711
1.6706
1.6702
1.6698
1.6694
1.6690
1.6686
1.6683
1.6679
1.6676
1.6672
1.6669
1.6666
1.6663
1.6660
1.6657
1.6654
1.6652
1.6649
1.6646
1.6644
1.6641
1.6639
1.6636
1.6634
1.6632
1.6630
1.6628
1.6626
1.6624
1.6622
1.6620
1.6618
1.6616
1.6614
1.6612
1.6611
1.6609
1.6607
1.6606
1.6604
1.6602
1.6449

2.0086
2.0076
2.0066
2.0057
2.0049
2.0040
2.0032
2.0025
2.0017
2.0010
2.0003
1.9996
1.9990
1.9983
1.9977
1.8971
1.9966
1.9960
1.9955
1.9949
1.9944
1.8939
1.9935
1.9930
1.9925
1.9921
1.9917
1.8913
1.9908
1.9905
1.9901
1.9897
1.9893
1.8890
1.9886
1.9883
1.9879
1.9876
1.9873
1.8870
1.9867
1.9864
1.9861
1.9858
1.9855
1.8852
1.8850
1.9847
1.9845
1.9842
1.9840
1.9600

2.4033
2.4017
2.4002
2.3988
2.3974
2.3961
2.3948
2.3936
2.3924
2.3912
2.3801
2.3890
2.3880
2.3870
2.3860
2.3851
2.3842
2.3833
2.3824
2.3816
2.3808
2.3800
2.3793
2.3785
2.3778
2.3771
2.3764
2.3758
2.3751
2.3745
2.3739
2.3733
23727
23721
2.3716
2.3710
2.3705
2.3700
2.3695
2.3690
2.3685
2.3680
2.3676
2.3671
2.3667
2.3662
2.3658
2.3654
2.3650
2.3646
2.3642
2.3263

2.6778
2.6757
26737
26718
2.6700
2.6682
2.6665
2.6649
2.6633
2.6618
2.6603
2.6589
2.6575
2.6561
2.6549
2.6536
2.6524
2.6512
2.6501
2.6490
2.6479
2.6469
2.6458
2.6449
2.6439
2.6430
2.6421
26412
2.6403
2.6395
2.6387
2.6379
2.6371
2.6364
2.6356
2.6349
2.6342
2.6335
2.6329
2.6322
26316
2.6309
2.6303
2.6297
2.6291
2.6286
2.6280
2.6275
2.6269
2.6264
2.6259
2.5758
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