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RESUMEN

La Gestion Documental es un término cada dia mas conocido e investigado en
nuestro ambiente laboral, el Gobierno de nuestro pais en conjunto con la
Subsecretaria de Informatica han venido dando grandes pasos para el manejo de
documentos electrénicos dentro de las empresas gubernamentales, de la misma
manera ocurre con empresas privadas, quienes nos dan a conocer que con una
buena infraestructura tecnolégica podemos ahorrar costos y que mejor haciendo

uso de software libre el cual nos brinda apoyo en nuestra Gestién Documental .

Al realizar la investigacion de herramientas de software libre hemos encontrado
normativas para el uso de software libre en las instituciones de gobierno como es el
decreto 1014, existen ademas leyes que amparan el uso correcta de la gestién
documental y normativas que aprueban el correcto uso de documentos electrénicos

con firmas electronicas para dar mayor validez legal.

Existen varias herramientas de Gestion Documental escoger la adecuada resulta
dificil pero debemos escoger la que mas se adapte a las necesidades de cada
institucion, en el caso de nuestra Facultad he escogido Alfresco ya que ademas de
poseer soporte local y experiencia en la Asamblea Nacional es de facil uso, ademas

cada dia a venido mejorando para brindar un mejor servicio.

Los procesos que se automatizaron para el uso de documentos electrénicos, me ha
permitido darme cuenta de que el uso de Software de Gestibn Documental es
primordial en una institucién ya que ahorra costos, aumenta la productividad de los
trabajadores, aumenta la eficacia, permite organizar de mejor manera nuestra
informacion y espacios de trabajo, evitando ademas el uso de papel impreso que

ocupa lugares fisicos en las oficinas.
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SUMMARY

The document management is a term every day best known and researched
in our work environment, the Government of our country together with the
Secretariat for Informatics have been giving big steps for the management of
electronic documents within the Government companies, similarly happens
with private companies, who give us to know that we can save costs with a
good technological infrastructure and that making better use of free software

which supports us in our document management.

To carry out the investigation of free software tools have found regulations for
the use of free software in government institutions such as Decree 1014,
there are also laws that protect the proper use of document management and
regulations approving the correct use of electronic documents with digital

signatures to give greater legal validity.

There are several tools document management choose the appropriate it is
difficult but we must choose which suits the needs of each institution, in the
case of our faculty have chosen Alfresco as well as support local and
experience in the National Assembly is easy to use, also every day to come

improving to provide better service.

Processes that are automated to the use of electronic documents, has
allowed me to realize the use of document management Software is
essential in an institution since it saves costs, increases the productivity of
workers, increases efficiency, allows to organize better our information and
work spaces, avoiding also the use of printed paper that occupies physical in
the offices places.
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1.1. ANTECEDENTES

El manejo de documentos fisicos impresos se lo realiza a diario, éste proceso
demanda mas de 100 impresiones por cada una de las Coordinaciones de Carrera
en la Facultad de Ingenieria en Ciencias Aplicadas, estos documentos son de
caracter administrativo dando a conocer a docentes y administrativos las diferentes

resoluciones, normativas, reuniones y documentacion informativa en general.

Los procesos en los que se manejan documentos aproximadamente tardan dos

dias en llegar desde el emisor hacia el receptor.

1.2. PROBLEMA

En la actualidad el manejo de toda la informacién administrativa de forma escrita se
ha vuelto obsoleta, no solo por la pérdida de informacién, sino también por la
desorganizacién y almacenamiento de documentos no utilizados; mediante un
andlisis se ha encontrado algunos datos sobre la gestién de documentacion escrita,
por el ejemplo el 16% de las horas de trabajo se utilizan para la basqueda de
informacion, el 85% de los documentos generados nunca vuelven a utilizarse, el
50% son copias de otros documentos, lo cual nos muestra un excesivo tiempo

perdido en estas actividades.

En nuestro medio no se han realizado investigaciones acerca de que es la Gestién
Documental y las multiples ventajas que puede tener esta gestidon en el desempefio
de nuestras labores asi como la favorable ayuda que nos brinda usar sistemas que

nos ayuden al mejoramiento de nuestras labores.

El excesivo uso de papel y recursos materiales no renovables que maneja cada una
de las escuelas y carretas de la facultad, la desorganizacion y la demora en
busquedas de dichos documentos, asi como también la inseguridad en el flujo de
informacion ha influido en la utilizacién de un Sistema de Gestiébn documental, asi

como también el excesivo uso de Recursos Naturales para la elaboracién de
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material como papel, tinta, entre otros que causan la indiscriminada tala de arboles
y desaparicion de bosques que provoca el gran problema del calentamiento global.

1.3. OBJETIVOS

1.3.1. Objetivos Generales

1) Investigar y comparar tres herramientas en Software Libre que me permitan una

Gestién Documental

2) Implementar una de las herramientas de Manejo Documental, para automatizar
dos procesos en la Facultad de Ingenieria en Ciencias Aplicadas de la
Universidad Técnica del Norte

1.3.2. Objetivos Especificos

a) Investigar acerca de la Gestiébn Documental desde el punto de vista de la Gestion
del Conocimiento y desde la visidn de la Archivistica

b) Estudiar las firmas electrénicas y certificados de firmas electrénicas

¢) Investigar y analizar tres herramientas de manejo documental que se basen en
Software Libre

d) Comparar las herramientas investigadas

e) Automatizar dos procesos de flujo de documentos e implementarlos en la
herramienta mas adecuada para la gestion documental en la Facultad de

Ingenieria en Ciencias Aplicadas.

1.4. JUSTIFICACION

Por los problemas analizados se desea estudiar e implementar una herramienta
basada en Software Libre que nos permita una Gestion Documental de calidad, la
cual pueda mantener la informacion correctamente almacenada, siempre disponible
y de forma consistente, que brinde seguridad en el acceso y manipulacion de la

misma, ademas que permita el versionamiento de los documentos digitalizados y
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que agilice la emisién y cumplimiento de la informacién, de esta manera afectar de
forma directa en el desarrollo, la evolucion y optimizacion del flujo de documentos
dentro de la Facultad de Ingenieria en Ciencias Aplicadas, dando un efecto directo

en el rendimiento, competitividad y crecimiento de la misma.

1.5. ALCANCE

La Herramienta estudiada y aprobada serd implementada en la Facultad de
Ingenieria en Ciencias Aplicadas y sera utilizada por autoridades, administrativos, y
miembros de consejo académico, los cuales una vez que tengan el documento
digitalizado podran guardarlo en el Sistema de Gestibn Documental para los
procesos desde la maxima autoridad de la facultad hasta cada una de las
direcciones de escuela y en el caso de Consejo Académico para uso de las
reuniones, esto se lo permitird apoyandose de la infraestructura de red local y de

los permisos que el creador del documento brinde a los usuarios.
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2.1 GESTION DOCUMENTAL

2.1.1 Introduccién

Se entiende por Gestidbn Documental el conjunto de normas técnicas y practicas
usadas para administrar el flujo de documentos en todo tipo de organizaciones e
instituciones, permitir la recuperacion de informacién desde ellos, establecer el
tiempo que los documentos deben guardarse, eliminar los que ya no sirven y
asegurar la conservacion indefinida de los documentos mas valiosos, empleando

principios de racionalizacion y economia.

Es una actividad casi tan antigua como la escritura, que nacié debido a la
necesidad de documentar o determinar acontecimientos administrativos vy
educativos, transacciones legales y comerciales por escrito para dar fe de los
hechos. Este tipo de documentos se plasmaron repetidamente en tablillas de arcilla,
hojas de papiro, pergaminos y papel, cuya gestién se fue haciendo cada vez mas
compleja a medida que crecia el tamafio de los documentos; por lo que se ha
convertido en una necesidad y en un problema para las organizaciones e
instituciones, caracterizados en gastos en locales, almacenes e infraestructuras
para garantizar el estado de conservacion, tiempo dedicado a la busqueda de

documentos, duplicaciones, gastos de fotocopias-fax, etc.

La mayoria de las organizaciones e instituciones necesitan acceder y consultar
habitualmente la informacién archivada, por ello vemos la importancia de los
documentos y el volumen de informacién lo que estimula a buscar nuevas
soluciones innovadoras que brinden ventajas y mejoras sobre los sistemas

tradicionales y antiguos de archivo y almacenamiento.

La Gestion Documental es un verdadero reto para muchas organizaciones e
instituciones, contiene conceptos como son auditorias de la informacion, gestion

electrénica de documentos, etc.
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2.1.2 Desarrollo de la gestién documental

Durante siglos, la gestion documental en las organizaciones e instituciones fue de
dominio exclusivo de administradores, archiveros y bibliotecarios, cuyas
herramientas manuales béasicas eran los libros de registro, las carpetas,
archivadores, cajas y estanterias en que se guardan los documentos de papel, los
ficheros o kardex que permiten hacer referencias cruzadas y una larga lista de
técnicas de recuperacion de informacion mediante sistemas de codificacion y
clasificacion. Mas recientemente se fueron sumando a ellos los informaticos, que
son cada vez mas necesarios debido a la complejidad y nivel de sofisticacion que
van alcanzando los sistemas computacionales de apoyo de la actividad

administrativa y educativa.

El uso del computador en la gestion documental se inicia en la practica a partir de
las grandes bibliotecas nacionales angléfonas, la Biblioteca del Congreso de los
Estados Unidos de América y la British Library, que en los afios 60 del siglo XX
crean programas de bases de datos conocidos como MARC (Machine Readable
Cataloguing) o catalogacién leible por computador. Poco después se comienza
también a wusar registros computarizados para inventariar documentacion

administrativa en soporte papel.

Cuando el uso de las tecnologias de informacion y comunicacion se hizo comdn en
la administracion publica y privada, con el inicio de las bases de datos y la aparicién
de los procesadores de textos y otras aplicaciones ofimaticas, y sobre todo con la
llegada del correo electrénico, surgio la necesidad de capturar y conservar también
documentos que nacen, viven y mueren en formato electronico. Conseguir esto
simboliz6 un nuevo impulso en la complejidad y requerimientos a los sistemas

informatizados y en la manera de pensar de los administradores y archiveros.

En la actualidad, conviven en el mundo los mas diversos sistemas de gestion
documental: desde el simple registro manual de la correspondencia que entra y
sale, hasta los mas sofisticados sistemas informaticos que manejan no sélo la
documentacion administrativa y educativa, venga ella en papel o en formato

electronico, sino que ademas controlan los flujos de trabajo del proceso de
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tramitacion de los expedientes, capturan informacién desde bases de datos de
produccién, contabilidad y otros, enlazan con el contenido de archivos, bibliotecas,
centros de documentacion y permiten realizar busquedas sofisticadas y recuperar

informacion de cualquier lugar.

2.1.3 Ventajas de la Gestion Documental

La aplicacion de un programa de gestidbn documental permite un gran incremento
de la productividad institucional, ya que facilita la ubicacién y el manejo de la
informacién ademas que reduce en gran medida, el exceso de documentos que
generalmente se conservan en las instituciones y que no son importantes para la

misma. Estas son algunas de las ventajas de la Gestion Documental:

Disminucién del tiempo de consulta de un documento en papel.
Minimizaciondel tiempo de consulta de documentos electrénicos.
Reduccién de los costos de archivado

Disminucién del acceso concurrente a un documento.
Mejoramiento en atencién a los clientes.

Reduccion del valor de costos legales.

Posibilidad de integraciéncon subsistemas de gestion documental.

O o o oo oo o g

Aumento en la satisfaccion de los usuarios internos.

También existen beneficios como:

71 Implantar un nuevo espacio de trabajo compartido Institucion / Cliente.

[0 Ampliar el valor de la informacién de la empresa oinstitucion.

O Prescindir de la duplicacion de tareas asi como los tiempos de busqueda de
informacion interna.

1 Incrementar la calidad de servicio y la productividad.
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2.1.4 Gestién Documental como un programa de accion

Como se puede notar en algunas definiciones mencionadas en este documento, se
expresa la gestibn documental como un sistema o un proceso encaminado al
eficiente y eficaz manejo y clasificaciébn de la documentacién producida y recibida
por una organizacién o institucion, desde su origen hasta su destino final, con el
objetivo de facilitar su produccién, tramite, utilizacibn y conservacién. A este
sistema o proceso se le da el nombre de Programa de Gestion Documental (PGD),

y es asi como la archivistica en general define y trabaja la gestién documental.

2.1.4.1 Programa de Gestion documental

Un programa de gestion documental en cualquier organizacion o institucion donde

sea desarrollado debe tener como objetivos a cumplir los siguientes:

1 Racionalizar y normalizar la documentacion desde su produccién hasta su

destino final

[J Manejar integralmente los documentos y la informacion como base para la toma
de decisiones y la preservaciéon de la memoria institucional.

[ Integrar los estamentos institucionales en torno a objetivos comunes y a una
politica informativa total.

[ Evaluar y valorar la documentacién para evitar la acumulacion innecesaria de
informacién y reducir costos de produccion y conservacién del acervo
documental.

[J Simplificar los tramites en los procesos administrativos con miras al flujo normal y

eficaz de la informacion

Ademas los objetivos que se busca alcanzar al implementar un programa de

gestion documental son los siguientes:

[J Tener en cuenta la importancia que tiene los documentos de archivos dentro de
cualquier institucion publica o privada.

[ Buscar la racionalizacion y control de la produccién documental, basandose en
los procedimientos archivisticos, con el fin de evitar la produccion de
documentos innecesarios o que documentos que no lo ameriten sean

conservados por mas tiempo del necesario o el reglamentario.
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[1 Hacer una reglamentacion en cuanto al tipo de materiales y soportes de calidad
gue se empleen, todo en busca de la preservacion del medio ambiente.

71 Permitir la recuperacién de informacion de una foma mucho mas rapida, efectiva
y exacta.

[l Lograr que los archivos sean vistos dentro y fuera de la organizacion como
verdaderas unidades de informacion atiles no solo para la administracion sino

también para la cultura.

Un programa de gestion documental permite tener una vision exacta y completa de
las politicas, funciones, programas y servicios de una entidad, lo cual se ve
reflejado en un sistema institucional de archivos plenamente organizado y definido
que garantiza el flujo y disposicién de la informacion en forma agil y oportuna.

Son necesarios una serie de aspectos en cuanto a la planeacion de éste programa
de gestiébn documental, como son el diagnéstico, los requisitos técnicos y los

requisitos administrativos.

El Diagnostico es entendido como la bldsqueda e identificacion de problemas,
oportunidades y objetivos, asi como el andlisis y evaluacion de las necesidades de
informacion y mantenimiento del programa, ademas de planes de mejoramiento y

planes de contingencia.

Los Requisitos Técnicos, se refieren a los instrumentos con los que se cuentan para
llevar a cabo este programa documental, como pueden ser manuales de procesos y
procedimientos, manual de funciones, tablas de valoracién documental y tablas de

retenciéon documental entre otros.

Para desarrollar un Programa de Gestion Documental dentro de cualquier entidad,

institucion u organizacion se deben abordar como minimo las siguientes etapas:

(1 Produccién de documentos: En esta etapa se consideran los siguientes grupos

de actividades:
1. Elaboracién y gestion de formularios: Aqui se agrupan actividades como,

seleccion del papel y los materiales de registro, determinacion del tiempo de
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conservacion, determinacion de las dimensiones y cantidad de informacion y
estudio de nuevos formularios.

2. Gestion de correspondencia: Se determina como realizar las cartas y/o
memorandos, la calidad y tipo de papel o material a utilizar en la
correspondencia e identificar las personas que deben aprobar estas
comunicaciones.

3. Gestién de informes: Se identifican que tipo de informacion deben ir en los
informes, se determina la periodicidad de éstos y se define una homenclatura
particular para todos los informes.

4. Gestién de directrices: Este grupo de actividades determina con que medios,
formatos y estilo se van a difundir las politicas en la organizacion

5. Procesamiento de texto: Acé se definen actividades que mantendran el
control sobre la produccion de copias a través de procesadores de texto,
también se definen métodos de control y administracion de los medios de

almacenamiento.

[ Utilizacién vy conservacién de documentos: En esta etapa se consideran los

siguientes grupos de actividades:

1. Sistemas de archivos y recuperacion de informacién: En este grupo de
actividades se determina como se van a archivar y mantener los documentos,
como se va a proteger la informacioén, se define el tipo de sistema a utilizar y
se definen sistemas de automatizacion de archivos.

2. Gestion de archivos: Aca se definen que sistemas de almacenamiento se
van a utilizar, que normas o procedimientos se van a utilizar para gestionar
los archivos y se determina como se van a transferir los documentos.

3. Gestién de correo y telecomunicaciones: Estas actividades mantienen un
control de las comunicaciones que entran y salen de la organizacion o de la
institucion, se determinan las politicas de como se va a administrar el correo
interno y externo.

4. Seleccion y gestion de copiadoras: Estas actividades determinan todas las
caracteristicas de los equipos de copiado que se necesitan en la organizacion
y se establecen politicas de cémo distribuir y archivar las fotocopias.

5. Andlisis de sistemas: Estas actividades analizan los flujos de procesos que

se llevan a cabo en la organizacién o en la instituciéon, se toman en cuenta
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posibles medios de como mejorar la productividad, calidad y eficiencia
haciendo una reduccion en términos econémicos.

6. Programas de documentos esenciales: Este grupo de actividades definen
politicas de proteccién de documentos vitales de la organizacion y como estos
se van a ubicar y actualizar.

7. Centros de archivos: Se define como garantizar la consulta y el
almacenamiento de documentos inactivos y se establecen los mecanismos

mas apropiados para el funcionamiento de estos centros.

[ Eliminacién y disposicién de documentos: En esta etapa se consideran los

siguientes grupos de actividades:

1. Identificacién y descripcién de series de documentos: Este grupo de
actividades deben realizar una auditoria para saber que tipo de documentos
produce la organizacion o la institucibn y para ver como estos serian
utilizados.

2. Programa de conservacion y eliminacién de documentos: Se deben
definir actividades donde se realicen las tablas de retencion documental, para
determinar el ciclo de vida de cada uno de estos.

3. Evaluacion de documentos: Acda se debe realizar una evaluacién del manejo
de los documentos segun las normas legales.

4. Eliminacién de documentos: En este punto, se deben definir las politicas
para la eliminacion de los documentos, como, cuando y donde deben ser

eliminados.

2.1.5 Software de Gestion Documental

Son todos aquellos programas de ordenador creados para la gestion de grandes
cantidades de documentos. Estos documentos no tienen una organizacion clara de
sus contenidos, al contrario de lo que suele suceder con la informacion almacenada
en una base de datos. La combinacion de este tipo de bibliotecas de documentos
con indices almacenados en una base de datos permite el acceso rapido mediante
diversos métodos a la informacién contenida en los documentos. Estos
generalmente se encuentran comprimidos y ademas de texto pueden contener

cualquier otro tipo de documentos multimedia como imagenes o videos.

Luis Roger Caranqui Valenzuela 12



2.1.6 Clasificacion de gestores documentales

Podemos clasificar el software de gestion documental en funcién de su complejidad.
Los administradores de archivos, como el explorador de windows, son software de
gestion documental, aunque basicos y muy rudimentarios. Permiten las operaciones
basicas de la gestion documental: el acceso al recurso y la capacidad de compartir
la informacién, sin embargo, no son capaces de relacionar la informacién ni de

proveerla de un contexto.

Una aplicacion de gestion documental permite relacionar los documentos entre si y
proporcionarles una semantica comun. Posibilita la busqueda de informacion dentro
de toda la base y es capaz de ofrecer documentos relacionados. En sintesis,
provee una base operativa de colaboracion. Esto quiere decir que una aplicacion de
gestion documental esté orientada a un contexto operacional que tenga relevancia
para cualquier organizacion, por ejemplo la gestion documental es un elemento de

un sistema CRM, ERP o una visidn mixta de ambos.

2.2 LA GESTION DOCUMENTAL DESDE LA VISION DE LA
GESTION DEL CONOCIMIENTO

El término Gestidon del Conocimiento (Knowledge Management) nace en los afios
noventa principalmente en Estados Unidos, como una nueva vision sobre el mundo
y sobre las posibilidades de gestionar otro tipo de recursos no tangibles y demostrar
que su importancia en el mundo empresarial e institucional es igual o mayor que la

de los bienes tangibles.

“Gestion del conocimiento es todo el conjunto de actividades con el fin de utilizar,
compartir y desarrollar los conocimientos de una organizacion y de los individuos

que en ella trabajan, encaminandolos a la mejor consecucién de sus objetivos.”

! Carlota Bustelo Ruseta y Raquel Amarilla Iglesias(2000), GESTION DEL CONOCIMIENTO Y
GESTION DE LA INFORMACION, recuperado de www.inforarea.es/Documentos/GC.pdf
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Hoy en dia existen muchos formatos y medios Utiles para almacenar la misma clase
de documentos, pero la necesidad de contar con algun tipo de gestion sobre ellos

sigue siendo la misma.

La Gestion del Conocimiento se ha convertido ahora en una forma de gerenciar la
informacidén que se transporta dentro de un ambiente determinado para ponerla a
disposicién de las personas que la requieren y permitir su difusién, pueden existir
muchas fuentes que en conjunto formarian la cubierta de la Gestion del
Conocimiento. Es asi como fuentes internas y fuentes externas deberian unirse e

interactuar entre si para generar aun mas valor en la institucion.

Hay que comentar que almacenar la informaciéon que proviene de diversas fuentes,
no sacara conclusiones ni mucho menos conocimiento por si solo. Se debera
entonces que explotarla y procesarla con ayuda de herramientas analiticas,
cooperativamente y sincronizadamente entre los miembros de la institucion.

Para instalar dentro de una institucion una plataforma que favorezca estas tareas
debe estar muy claro lo que se quiere y se debe saber cémo lograrlo.
Afortunadamente, podemos apoyarnos de tecnologias y metodologias mas
avanzadas para este trabajo.

Se especifica que el conocimiento se clasifica de tres maneras, tacito, implicito y
explicito, pero se afirma que solo el conocimiento explicito puede ser trabajado por
la tecnologia de la informacién ya que normalmente se encuentra organizado y

estructurado, de esta manera su difusion es facil.

La Gestibn del Conocimiento, puede ser especificada en tres frentes donde se

pueden encontrar decisiones practicas. Por ejemplo:

71 En la gestidn de la informacion:
La informacién que tiene la institucion en sus archivadores, ordenadores e
individuos, puede ser compartida por todos. Para lograr esto se pueden usar
mapas documentales y de conocimiento. Ademas esto puede apoyarse de una

intranet para la informacién que proviene de documentos digitales.
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71 En la gestién del recurso humano:
El conocimiento se debe compartir de persona a persona. Para lo cual se
pueden realizar actividades de capacitacion donde el personal se sienta

motivado a ensefiar y aprender.

[J En la medicién de los activos intangibles:
Medir los activos intangibles con valor, como el seguimiento y resultado de un

objetivo institucional para alcanzar una meta especifica.

La Gestion de la Informacién se ha definido como: “conjunto de actividades
realizadas con el fin de controlar, almacenar y, posteriormente, recuperar
adecuadamente la informacion producida, recibida o retenida por cualquier

organizacion en el desarrollo de sus actividades”.

Segun esta definicion, la gestién se restringe al campo de la informacion manejada
por una institucién, la Gestion de la Informacion constituye una vertiente importante
de la Gestion del Conocimiento. Abarca todos los procesos y actividades vinculadas
a la generacion, procesamiento, uso y transformacién de las fuentes primarias de
informacién como lo es la Gestion Documental. Y a la inversa se tiene que sin un
manejo adecuado de la Gestién de la Informacién, no se puede llegar a una Gestion

del Conocimiento.

Gestion del Conocimiento

Gestion de la Informacion
Gestion
Documental

Fuente: Propia

Figura 1 Gestion del Conocimiento
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2.3 LA GESTION DOCUMENTAL (GD) DESDE EL PUNTO DE
VISTA DE LA GESTION DEL CONOCIMIENTO (GC)

Si los documento son relativamente informacion, entonces se puede afirmar que
dentro de la Gestion de la Informacién podemos ver otra vez la Gestiéon Documental
que como hemos podido notar, se ha podido definir con las mismas palabras de la

Gestidn de la Informacion pero aplicAndolo a su respectivo objetivo.

La Gestibon Documental no es una disciplina reciente, siempre ha estado
acompafando a las instituciones, solo ha sido desatendida durante mucho tiempo y
hasta hace algunos afios, debido a los progresos en tecnologias de informacion y
comunicacion, se ha visto beneficiada, por lo que se seguird satisfaciendo la
necesidad que se tiene a la hora de ponerle orden a la documentacién que se utiliza
dentro de una institucién. De esta forma, se har& posible que en el futuro la Gestién
del Conocimiento sea de consideracion frecuente e importante como lo es ahora la

Gestién Documental.

2.4 LA GESTION DOCUMENTAL DESDE LA VISION DE LA
ARCHIVISTICA

2.4.1 El Documento

En términos generales un documento es la interfaz entre la informacién y el
conocimiento, es decir, es la informacion estructurada y registrada que se puede
utilizar cuando y como se requiera, la estructura de éstos es lo que los distingue de
los datos. Se pueden considerar documentos a los oficios, memorandums,
correspondencia, listados, cartas, informes, faxes, facturas, correspondencia,
imagenes, libros, o cualquier otra forma en que se pueda estructurar la informacion

Y que tenga valor y significado para quien lo utilice, produzca o almacene.

La Archivistica clasifica a los documentos como “los de naturaleza estrictamente
juridica que engendran derechos y obligaciones y los de naturaleza administrativa

gue no son de naturaleza juridica pero que sin embargo son documentos
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testimoniales auténticos, objetivos y por tanto, veridicos y fehacientes™ en otras
palabras, los documentos de naturaleza administrativa también se pueden entender
como toda aquella informacién producida o recibida por una entidad en desarrollo

de sus funciones o como complemento de ellas.

Dentro de cada una de estas clasificaciones se encuentran los documentos
archivisticos que son entendidos como aquella “informacién producida o recibida
por una persona o entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal o legal, o valor cientifico, econdémico, histérico o cultural y debe
ser objeto de conservacién™. El documento de archivo o archivistico tiene como
“principal caracteristica el ser el testimonio de una gestion, reflejando las funciones
y actividades del hombre en forma objetiva, asimismo, es un documento Unico e
irrepetible, producido en forma natural a través del trabajo habitual de la vida

administrativa, pablica o privada™.

Los documentos son creados siempre con un propésito de uso, sea para mantener
un historial de lo que se ha hecho, comunicar una informacion a algun receptor o
cualquier otro. De esta naturaleza propia de los documentos nacen varias
operaciones que se pueden realizar con ellos; estas operaciones se dividen en tres

tipos, operaciones de obtencidon, de andlisis y de gestion.

[J Obtencién: Un documento no se crea por si solo, debe tener un proceso que lo
elabora, en donde se parte de la nada, de informacion difusa o simplemente de
otro documento hasta la obtencién del documento fisico o visualizado en el
monitor del computador.

En la obtencién de documentos podemos encontrar diferentes procesos tales
como la agrupaciéon de documentos, la seleccién de ellos desde alguna fuente y

de algn modo, la recuperacion, y distribucion a diferentes usuarios.

% Francisco Fuster Ruiz(1999), ARCHIVISTICA. P4g. 110-111

¥ Archivo General de la Nacién(1996), GESTION DOCUMENTAL: BASES PARA LA ELABORACION
DE UN PROGRAMA, pag. 11

* Luz Mercedes Landa Molina(2002), GESTION DE DOCUMENTOS: EL CASO CONSORCIO SMS,
pag. 23
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[J Andlisis: Una vez un documento ha sido obtenido o adquirido de alguna manera,
el siguiente paso a seguir es analizarlo. Esto se puede hacer mediante la lectura,
la comparacién con otros documentos, haciendo resimenes o sintesis de los
documentos, resaltando los aspectos mas relevantes, etc. de forma que el

contenido del documento sea asimilado.

(1 Gestién: Con el documento ya analizado lo normal es que se tome una decision
sobre qué hacer con él. El documento podra ser usado en la toma de decisiones,
usarlo como base para elaborar otros documentos, desecharlo, remitirlo a otras
personas, archivarlo para mantenerlo como soporte histérico, o tenerlo a la mano

para su uso cotidiano.

2.4.2 Ciclo Vital de los Documentos

Asi como los seres vivos tienen un ciclo de vida de nacimiento, crecimiento,
reproduccion, y muerte los documentos también cuentan con un ciclo de vida, que
no tiene exactamente las mismas fases que el ciclo vital de los seres vivos pero si
analdgicamente cumple con un proceso desde su creacién hasta su deshecho,
destruccién o almacenamiento permanente.

Los documentos atraviesan tres etapas a medida que van siendo utilizados en una

organizacion, estas etapas son:

[l Etapa activa o corriente: Los documentos entran en ésta etapa desde el
momento en que son creados, hasta el momento del cierre del expediente al
cual pertenecen. Los archivos que se encuentran en esta etapa se les llama
archivos de gestidn, los cuales son documentos en tramite, en busca de solucién
de asuntos iniciados, y ademas, estan sometidos a continua utilizacion vy
consulta administrativa por las mismas oficinas u otras dependencias que los

soliciten

71 Etapa semiactiva o semicorriente: Una vez finalizado el tramite por el cual se
inicié el expediente, su uso o consulta se hace menos frecuente, de manera que
el gestor no necesita tenerlo cerca, puede pasar entonces a otro tipo de archivo,

generalmente, pasa al archivo central del organismo o institucion. El paso de un
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tipo de archivo a otro suele hacerse a través de las transferencias. Mientras
permanece en este tipo de archivo, se dice que la documentacion esta en fase o
edad semiactiva.

La ubicacion fisica de este tipo de archivos depende mucho de las dimensiones
de la institucién u organismo al que pertenezca y de la disponibilidad de espacio
0 recursos tecnoldgicos con los que se cuente. No es recomendable alejar
demasiado la documentaciébn en edad semiactiva puesto que, aunque su
consulta es o puede ser ocasional, se trata de una documentacién que puede
ser (til y necesaria en cualquier momento y que se ha de poder localizar con

rapidez.

El paso del tiempo determina cuando una documentacion deja de ser semiactiva
y pasa a estar en la edad inactiva. Los criterios para pasar de edad activa a

semiactiva dependen de la valoracién del documento.

[ Etapa inactiva 0 no corriente: Se considera documentacién inactiva a aquella
cuyo uso o consulta es muy ocasional, es decir, la documentacion que tiene un
grado bajo o practicamente nulo de intervencién en la gestion diaria de los
asuntos corrientes. Este tipo de documentacién se conserva en los denominados

archivos histéricos o depdsitos permanentes.

El paso del archivo de gestion o del archivo central al archivo histérico se hace
también a través de una transferencia, s6lo que en este caso, la documentacién
antes de ser transferida ha sido evaluada y el fruto de esta evaluacién decide
qué expedientes se conservaran indefinidamente y qué expedientes pueden ser
eliminados. Los archivos que han de ser eliminados y de los cuales se decidio
guardar una muestra y eliminar el resto, se les denomina archivos o

permanentes o histéricos.
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Mediante el siguiente grafico explicamos lo anterior:

Archivo de Archivo Central Archivo
Gestion Histérico
Documentacion Documentacion Documentacion
Activa Semi-Activa Inactiva

Valores

Valores

Secliindarios

;

Primarins

;

- Administ - Historico
rativo - Cultural

- Legal - Investiga

- Fiscal cion

- Contable - Cientific

- Técnico o]

Fuente: Propia
Figura 2 Ciclo Vital del Documento

2.4.3 Procesos en las empresas

Un proceso para una empresa “es una serie de actividades secuenciales e
interdependientes, orientadas a la consecucién de un resultado, en el que se
agrega valor a un insumo y se contribuye a la satisfaccién de una necesidad™ y

“utilizan recursos de la organizacion para suministrar resultados definitivos”.

Los procesos se clasifican en estratégicos, misionales, de apoyo o gestién y de
evaluacién. Los procesos estratégicos establecen el norte del proceso operativo y
enfocan a la organizacion en sus procesos fundamentales, son decisivos con
relacion al futuro de la misma y los ejecuta la alta direccion; mientras los procesos
misionales son mas relevantes y revelan la razén de ser de la organizacién o la
institucion; los procesos de apoyo o0 gestion prestan apoyo a los procesos

misionales y permiten tomar decisiones sobre planificacion, control y mejoras en las

® Gustavo Olaya Ferreira, GESTION POR PROCESOS, recuperado de:
http://www.cundinamarca.gov.co/cundinamarca/archivos/file_dependencias/file_dependenciasl
77111.pdf Pag. 3
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operaciones; y los procesos de evaluaciébn permiten conocer como funciona la
empresa con el fin de retroalimentarla, establecen las metodologias para realizar
seguimiento, medicion y andlisis, asi como también permiten medir el desempefio y

la mejora de la eficacia y la eficiencia de la misma.”

Segun su jerarquia se puede definir lo siguiente: “un proceso es la serie de
actividades secuenciales claves que se requieren para manejar o dirigir una
organizacién o institucién”, para lo cual se requiere de un procedimiento el cual
involucra “actividades que tienen una relacion loégica y coordinada que contribuyen
al logro de la mision del proceso”, en donde las actividades son “conjuntos de
tareas concatenadas que constituyen un subproceso” y las tareas son “acciones

que se requieren para lograr un determinado resultado”.

Para poder levantar los procesos en una empresa o institucion, es necesario
identificar claramente los aspectos mas notables de la misma como son los
objetivos generales y funciones de la organizacién, asi como analizar las metas

tanto a corto, largo y mediano plazo de la misma.

2.4.4 Representacion grafica de un proceso

Existe una herramienta muy Util para representar graficamente un proceso llamada
diagrama de flujo, la cual es un “método para describir graficamente las actividades
de un proceso existente o propuesto mediante la utilizacion de simbolos, lineas y
palabras simples, demostrando la secuencia de éstas actividades dentro del

mismo”’.

Elaborar un diagrama de flujo para la totalidad de un proceso, hasta llegar al nivel

de tareas, es la mejor base para analizar, evaluar y mejorar el mismo, dado que

¢ Gustavo Olaya Ferreira, GESTION POR PROCESOS, recuperado de:
http://www.cundinamarca.gov.co/cundinamarca/archivos/file_dependencias/file_dependenciasl
77111.pdf. P4g. 6y 7

" James H Harrington(1993), MEJORAMIENTO DE LOS PROCESOS DE LA EMPRESA, pag. 96
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también interviene la asignacién de las tareas a cada uno de los miembros del area

para la cual se esta desarrollando el proceso.

Existen diferentes tipos de diagramas de flujo como son:

1. Diagramas de bloque: El diagrama de flujo de bloque “proporciona una
vision rapida y general del proceso. Este tipo de diagrama se utiliza
principalmente para simplificar procesos prolongados o documentar tareas

individuales™

2. Diagramas de flujo del Instituto Nacional Estadounidense de
Estandarizaciéon (American National Standards Institute — ANSI): Este
diagrama brinda un nivel mas detallado de un proceso, por lo cual es mas
complejo que el diagrama de bloques, ya que en este se puede describir con
mas detalle las actividades que se relacionan en cada una de las actividades

mencionadas en el flujo de bloques, ya que involucra niveles de decision.

3. Diagramas de flujo funcionales: Este tipo de diagrama “muestra el
movimiento entre diferentes unidades de trabajo o dependencias, puede

utilizar algunos simbolos de los diagramas de bloque o de flujo”.°

4. Diagramas de flujo geogréficos: Este tipo de diagrama “Analiza el flujo fisico
de las actividades, ayuda a minimizar la pérdida de tiempo mientras la
produccién resultante del trabajo y/o recursos se desplazan entre las

actividades™°.

8 James H Harrington(1993), MEJORAMIENTO DE LOS PROCESOS DE LA EMPRESA, pag. 98

9 BARTAK — BOZZALLA & ASOC(1998), PROCESOS, recuperado de:
http://www.bartak-bozzalla.com.ar/images/Image118.jpg&imgrefurl

% James H Harrington(1993), MEJORAMIENTO DE LOS PROCESOS DE LA EMPRESA, pég. 118
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Adicionalmente se utilizan diferentes simbolos para nominar las actividades a

realizar, los cuales se mencionan a continuacion:

SIMBOLO SIGNIFICADO

Operacion: Se utliza para denotar

cualquier clase de actividad.

Movimiento o transporte: Se usa para
indicar el movimiento de las salidas de

las operaciones.

Punto de decisién: Se coloca en el
punto en el cual se debe tomar una

decision.

Inspeccidon: Indica que el flujo del
proceso se ha detenido, para evaluarse
la calidad de la salida, o se requiere una

firma de aprobacion.

Documentacion: Se utiliza para indicar

gue la salida correspondiente a esta

actividad incluy6 registro en papel.

Almacenamiento: Se utiliza para
denotar una condicion de

almacenamiento controlado.

Proceso alternativo: Se utiliza para
describir un proceso alternativo al

originalmente descrito.

Datos: Se utiliza cuando es necesario

incluir datos especiales en el proceso.

JU<Ylo]0l

Proceso definido: Es necesario para

escribir un proceso que esta previamente

definido por la entidad.

Almacenamiento interno: Cuando

existe un almacenamiento interno del

proceso o actividad descrita.
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Multidocumento: Cuando la actividad

genera mas de un documento.

Terminador: Indica el inicio y el fin del

proceso.

Preparacion: Se utiliza para indicar que
de una actividad determinada se prepara
inmediatamente para continuar con la

siguiente.

Entrada manual: Cuando la entrada de
la actividad se realiza de manera

manual.

Operaciébn manual: Indica que Ila

operacién es completamente manual.

od 00U

Conector: Conecta el final de un

proceso con el inicio de otro.

Fuente: Propia

Tabla 1 Representacion gréafica de un proceso

2.4.5 Caracteristicas de un proceso

Para poder comprender méas claramente los procesos en una empresa, es

necesario que se observen y analicen las caracteristicas de los procesos, las cuales

ayudan a identificar las éareas problema dentro del proceso, suministran la

informacion indispensable para tomar decisiones acerca del mejoramiento del

mismo, y nos ayudan a establecer objetivos de mejoramiento y evaluacién de

resultados; éstas caracteristicas se describen a continuacion:

1 Flujos: Son los métodos para transformar las entradas en salidas.
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Existen ciertas caracteristicas que se deben tener en cuenta para la mediciéon de
los flujos, como son las acciones que se van a realizar, cudndo se van a realizar

las acciones y quién las realizara.

[J Efectividad: Satisfaccién de las expectativas de los clientes o usuarios.
La calidad del proceso es medida especificamente con que las salidas cumplan
los requerimientos de los clientes o usuarios, a su vez que cumplen con los
requerimientos de las entradas de los clientes internos y las entradas de los

proveedores cumplan con los requerimientos del proceso.

(1 Eficiencia: Utilizacion acertada de los recursos para generar las salidas.
Sus caracteristicas tipicas son el tiempo del ciclo por cada unidad o transaccion,
los recursos por unidad de salida, el porcentaje del costo del valor agregado real
del costo total del proceso, el costo de la mala calidad por unidad de salida y el

tiempo de espera por unidad o transaccion.

[ Tiempo del ciclo: El tiempo necesario para transformar las entradas en salidas,
lo cual incluye no sélo el tiempo para realizar el trabajo, sino también el tiempo
que se dedica a trasladar documentos, almacenar, revisar y repetir el trabajo

cuando asi se amerite.

[J Costos: Los gastos correspondientes a la totalidad del proceso. Estos se pueden
conseguir teniendo en cuenta aproximaciones de acuerdo con los gastos
obtenidos en procesos similares, o teniendo en cuenta por ejemplo los registros
financieros de los costos mensuales generados por las actividades incluidas en

los mismos.”

2.5 SISTEMAS DE GESTION DOCUMENTAL

Los Sistemas de Gestion Documentales (SGD) son una agrupacion de
herramientas y metodologias que permiten controlar y realizar una gestion sobre el
ciclo de vida y operaciones que incurren habitual u ocasionalmente sobre los

documentos generados y almacenados en una organizacion o institucion.
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Actualmente los SGD constituyen una herramienta de gran utilidad para las
empresas e instituciones, ya que brindan muchas facilidades para ayudar a
solucionar varias de las necesidades y problemas que normalmente se presentan
en relacion con los documentos, estos son algunos de los problemas y necesidades
gue una institucién puede solucionar con un SGD:

(1 Existencia de diferentes versiones de documentos.

1 Mezcla de documentos.

[J Basqueda, traspaso y eliminacién de documentos complejos o demorados.

1 Se tiene informacion en diferentes formatos.

[1 Con frecuencia se encuentra informacién no Util, basura.

U Llega informacién de diversas fuentes.

[J Hay sobre costos y desperdicio en papeleria.

[J Hay retrasos en papeleo y tramites internos.

[J Se percibe una inundacion de documentos.

(1 Se tiene informacion similar en diferentes tipos de documentos.

[] Diferentes usuarios deben poder a acceder a diferentes tipo de documentos.

] Se guardan documentos repetidos.

1 No se sabe con certeza que documentos se tienen guardados o que informacién

guardan dichos documentos.

Los SGD se integran a otros sistemas de informacion (internos o externos) con los
gue interactla la organizacién o institucion prestando apoyo en la utilizacion de

documentos que se implican en cualquier tipo de proceso que se lleve a cabo.

Los SGD estan compuestos por todos los subsistemas que intervienen en la gestion
documental de una organizacién o institucion, que al integrarse mejoran la
eficiencia en los procesos donde los documentos intervienen. Los principales
componentes o0 subsistemas que intervienen en la gestion documental y que deben

formar parte de en un SGD son los siguientes:

(1 Captura: Existen distintos métodos en los cuales los tipos de documentos
pueden ser capturados y almacenados en un SGD:
» Escaneo de documentos: Si un documento ya existe en su forma fisica, puede

ser escaneado, guardado en un formato digital y luego ser cargado en el SGD.
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* Entrada manual: En algunos casos, como sucede con las formas electronicas
desarrolladas en procesadores de texto, luego de ser creadas, pueden ser
cargadas al SGD.

+ Carga de objetos: Normalmente los SGD proveen la habilidad para cargar
medios (objetos) provenientes de diversas tipos de aplicaciones que generan

documentos en distintos formatos.

[1 Almacenamiento: El almacenamiento se refiere a la interfaz y la capacidad del
sistema de almacenar medios digitales en algun tipo de modelo de base de

datos.

[] Flujo de trabajo (Workflow): EIl flujo de trabajo es usado para direccionar
automaticamente documentos a usuarios o grupos de usuarios definidos. El
enrutamiento del flujo de trabajo en documentos es determinado para soportar
un proceso de la organizacion o institucion que es aprobado por distintos
usuarios para poder alcanzar el proximo paso o etapa en el proceso.

[J Busquedas: Los SGD deben soportar busquedas predefinidas, como busquedas
de documentos esperando una aprobacion, busquedas de contenido de
documentos, tipos de documentos, o documentos asociados a un tema en

particular.

[J Obtencién: La obtencién hace referencia a la habilidad del SGD obtener o
recuperar contenido de distintos documentos y luego tener la habilidad de

exportar estos contenidos a otros sistemas externos.

1 Distribucién: Distribucién es la capacidad que tienen los nodos del SGD para
ser distribuido en diferentes redes. Por ejemplo, los administradores de recursos
de DB2 (manejador de contenidos) que son utilizados para almacenar objetos
digitales pueden ser distribuidos en distintas regiones geograficas en relacion al
sitio donde se encuentren los usuarios finales para permitir que los objetos

puedan ser obtenidos de una manera mas eficiente y rapida.
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[J Control de acceso: El control de acceso es utilizado para determinar si un
usuario autenticado (usuario valido) tiene acceso para solicitar el uso de

recursos.

I indice: En los SGD los indices son usados para mantener el seguimiento de los
datos que estan siendo almacenados en el sistema. Si los metadatos que
describen el objeto digital se encuentran en el indice, sera posible realizar una

busqueda para encontrar dicho objeto digital.

[l Administracion de derechos digitales: Esta funcionalidad de administrar los
derechos digitales es utilizada por el SGD para proteger los derechos de autor

de cada documento gue el sistema maneja.

Intearacién Flujo de trabajo

Captura Administracién

Gestion
de
derechos

Almacenamient

indice

Distribuir

Control de

Busaueda
acceso

Recuperar

Fuente: Propia
Figura 3 Componentes de un Sistema de Gestién Documental
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2.5.1 Flujo del Sistema de Gestion Documental

2.5.1.1 Elementos

[l Bases de Datos

La aplicacion de la informética en todos los niveles de las organizaciones
comprende un fendbmeno que tiene sus implicaciones en la gestibn documental: la
proliferaciébn de bases de datos sobre distintos aspectos, que en algunos casos
estan sustituyendo a los documentos como soporte de informacion valiosa para la
organizacion. Esta tendencia se agudiza todavia mas en un entorno de e-business

en el que las relaciones con los clientes se realizan a través de Internet.

Desde un punto de vista de gestion documental, uno de los principales problemas
es como identificar los documentos dentro del entorno de la BD, saber qué parte del
contenido constituye los documentos que se han de gestionar. Al respecto existen
diversas opiniones. Por una parte, hay quien piensa que una BD simplemente
contiene informacién para realizar calculos u operaciones. En el otro extremo, esta
la opinién de que una BD es el resultado de las actividades de la empresa y es por

ello por lo que se las puede considerar documentos de gestion.

[l Hardware
Escaneres y dispositivos de Digitalizacién: Los documentos originales, una vez
preparados, son transformados en documentos digitales, los cuales seran

guardados o almacenados.

1 Servidores
Contienen la informacion previamente digitalizada. Los usuarios finales se
conectaran a un servidor para poder acceder a dicha informacién, para su

modificacién o revision.

] Software
Gestores documentales: Programas de apoyo al proceso de gestion de la

documentacion que se maneja en la empresa. Existen soluciones informéticas para:
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la gestion documental, administracion de archivos digitales y para administracion de

bibliotecas de diversa indole.

[l Redes
Por medio de las redes los usuarios podran acceder a la informacion que se
encuentra en los servidores. Las redes pueden ser locales, aunque también se

puede acceder a la informacién por Internet.

[l Usuarios

A través de una cuenta de Usuario, se lleva a cabo el acceso a los documentos
digitalizados dentro del Sistema de Gestion Documental permitiendo asi, realizar la
consulta electrénica de los mismos de acuerdo a los niveles de seguridad

asignados a cada uno de los usuarios registrados en el Sistema.

[l Administradores

Desde el puesto del Administrador del Sistema, los documentos digitalizados se
codifican e indexan en la base de datos del servidor, identificando la ubicacion fisica
del documento original y asignando, a cada documento légico, las claves de

acceso. Los documentos digitalizados se almacenan en su correspondiente fichero.

2.5.2 Arquitectura de un sistema de gestion documental

Tipicamente un SGD cuenta con una arquitectura que incluye varios de los

siguientes elementos:

[0 Elementos de entrada de documentos: Escaneres, faxes, listados COLD vy
archivos multimedia.

[ Elementos de proceso de imagenes y datos: Bases de datos, aplicaciones de
OCR (Optical Character Recognition), entre otros.

71 Elementos de almacenamiento: Discos Opticos, discos magnéticos, bases de
datos, entre otros.

1 Elementos de recuperacion, visualizacion y reproduccion: Aplicaciones front-end,

herramientas de ofimatica y de administracion de bases de datos.
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Los Sistemas de Gestion Documental, son sistemas orientados al funcionamiento
dentro de un ambiente de red y de trabajo comun. Se utilizan sistemas operativos y
lenguajes de desarrollo que soporten la compatibilidad con otras tecnologias de
informacién de uso habitual, como ERPs, Groupware, etc.

Captura de im agenes

\, Redlocal J Procesamiento
s Y im Agenes

consulta

im presidn

Fuente: Propia
Figura 4 Arquitectura de un Sistema de Gestién Documental

2.6 SERIE DE NORMAS ISO 30300

Las primeras normas de gestion de documentos fueron las ISO 15489, partes 1y 2,
que se publicaron en 2001, y se adoptaron como normas UNE en 2006. Estas se
reconocen como las normas fundacionales, tanto de la ISO 30300 como de la ISO
30301. Partiendo de las mismas se han desarrollado otras normas que abordan

distintos aspectos de los controles y procesos de gestién documental.

Desde el punto de vista practico una organizacién o institucién que decida implantar
un Sistema de Gestion ISO 30300, tendra a su disposicion el resto de las normas e
informes técnicos para orientar la puesta en operacion de los procesos y controles

documentales.

Desde noviembre de 2011, las organizaciones de cualquier ambito, publico o

privado, sector o tamafio, disponen de una nueva serie de normas, la 30300. Esta
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serie, que cuenta con una norma certificable, la 1ISO 30301, tiene como finalidad
sistematizar los procesos que componen la funcion organizativa gestiéon
documental, con el objetivo de crear y controlar documentos auténticos, fiables y
usables, y lograr la mejora continua.

Por esto, la serie de normas 30300 nace desde el principio con una voluntad
integradora.

Estableciendo una politica y unos objetivos de gestién documental, se ayuda a las
organizaciones e instituciones en la implantacion de otros sistemas de gestion, en
las tareas de gestidn de riesgos y el ejercicio de la responsabilidad social.

“La implementacion de la serie de normas ISO 30300 ayudara a las organizaciones
a cumplir con los objetivos de otras Normas de sistemas de gestion como la
calidad, la gestion de riesgos, el cumplimiento y la seguridad ayudando por lo tanto

al cumplimiento de los objetivos de la organizacién. Ello se consigue:

1) Asegurando que se crea, gestiona y se hace accesible durante todo el tiempo
gue se necesita informacién fidedigna y fiable sobre, y evidencia de, las
actividades realizadas dentro de un sistema de gestion.

2) Estableciendo un enfoque sistematico y verificable sobre los procesos de control
de la documentacion de otros sistemas de gestion.

3) Estableciendo un marco de evaluaciéon para los procesos de control de la
documentacion de otros sistemas de gestion

4) Contribuyendo a la mejora continua del desempefio de la organizacién mediante

un sistema de gestion integrado.”

Para alcanzar todos los beneficios de una buena gestion documental no es
estrictamente necesario implantar un Sistema de Gestion Documental 1SO 30301,

pues pueden existir otras metodologias que obtengan los mismos beneficios

Implantar un Sistema de Gestion Documental 1SO 30301 tiene ademas otros

beneficios que se suman a los anteriores:

a) La garantia de utlizar un modelo internacionalmente aceptado para el
establecimiento e implementacion de politicas y objetivos.

b) La integracion del enfoque de evaluacion de riesgos
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¢) La promocién de la mejora continua mediante la medicion de los resultados y la
implementacion de un proceso de auditoria

d) La facilidad de un proceso de confirmacion del cumplimiento de los requisitos
mediante una certificacion por una tercera parte independiente.

e) La integracién con otros sistemas de gestion, como hemos visto en las seccion

anterior.

El Sistema de Gestibn Documental 30301 puede implantarse en todo tipo de
organizaciones, de cualquier tamafo, cualquier sector y en cualquier localizacion
geogréfica.

Todas las organizaciones producen documentos de su actividad, por la que todas
son susceptibles de la implantacion de un Sistema de Gestion Documental.
Dependiendo de la complejidad de la organizacion el Sistema de Gestion
Documental requerirdA mas o menos recursos, de hecho, el primer andlisis que se
exige en la implantacion de un Sistema de Gestion Documental es el estudio del
contexto de la organizacion, que se explica en la seccion 4 de la ISO 30301.

El resultado de este analisis debe plasmarse en un documento que contenga;

1 Los factores internos y externos que afectan a la organizacion

[l Los distintos requisitos legales, reglamentarios o de otra indole que la
organizacion o institucion debe cumplir por estar en determinado pais y sector de
actividad

[ El alcance de la implantacion del Sistema de Gestion Documental. Por ejemplo si
es en toda la organizacién, en un area o funcién determinada, si es en un grupo

de organizaciones, etc.

Es este analisis, paso previo y obligatorio en la implantacién de un Sistema de
Gestion Documental ISO 30301, el que determinara la complejidad del sistema de
gestion.

Ademas de este analisis e independientemente del tipo de organizacion o
institucion, para implantar un Sistema de Gestion Documental 30301 es

absolutamente imprescindible el apoyo de la alta direccion.
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Los requisitos para la implantacion de un Sistema de Gestibn Documental se
describen en la norma ISO 30301, existe ademas un Anexo normativo, el Anexo A,
gue incluye todos los requisitos de los procesos y controles documentales.

Los sistemas de gestion tienen que partir obligatoriamente de un andlisis previo del
contexto de la organizacién, cumpliendo los mismos requisitos de una gran
compafia.

Precisamente por ello, los primeros requisitos para establecer un Sistema de
Gestion Documental son los que obligan a identificar los factores internos y
externos y los requisitos de negocio, legales o reglamentarios y de cualquier otra

indole, asi como a fijar el alcance del mismo.

Contexto de la organizacién: interna y externa

@ ®

N
Soporte Evaluacion

% ? T Tt Tt TTr T T \
22~ X1 Operaciones de !
- eracion ) .
5 ----,,/" Gestion Documental |
’ 7

Fuente: Propia

Figura 5 Requisitos de un Sistema de Gestion Documental

El liderazgo implica el compromiso de la alta direccion con la gestion de los
documentos y el aseguramiento de la compatibilidad del Sistema de Gestion
Documental con la direccién estratégica de la organizacion, proveyendo recursos
tanto materiales como humanos y divulgando la importancia de un Sistema de

Gestion Documental para lograr los resultados esperados. El liderazgo se logra
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mediante la definicion de politicas de gestion documental y la asignacion de roles y
responsabilidades, que deben ser comunicadas a toda la organizacion o institucion.

La planificacion incluye: a) la identificacibn de riesgos y oportunidades para
asegurar que el Sistema de Gestiébn Documental logra los resultados esperados,
prevé efectos no deseados, percibe oportunidades de mejora y asegura que la
informacién necesaria estara disponible cuando se requiera; b) el establecimiento
de objetivos y planes para alcanzarlos; y c) la determinacion de responsabilidades,

recursos, cronograma de actividades e indicadores de evaluacion.

El Soporte se apuntan como aspectos claves: a) la asignacion y el mantenimiento
de recursos; b) la capacitacién y formacién de todas las personas implicadas en la
gestion de documentos, sobre los procesos de gestion documental y sus
aplicaciones; c) la concienciacién sobre la importancia y la relevancia de las
actividades de gestion documental, la ejecucién de estas actividades conforme a la
politica y los procedimientos del Sistema de Gestion Documental, y la
concienciacién de los impactos reales o potenciales; d) la comunicacion de los
procedimientos operativos, las responsabilidades y el acceso a la informacion; y d)

la documentacion y el control de la documentacion relativa a la politica y objetivos.

La fase Operacion incluye la planificacion y el control de las operaciones para
tratar riesgos y oportunidades, pero sobre todo el disefio de los procesos de gestion
documental (andlisis de procesos, evaluacion de riesgos de errores en el control de
documentos y evaluacion de los procesos de creacién y control documentos) asi
como la implementacion de las aplicaciones para gestionar los documentos
generados durante la actividad cotidiana de la organizacién o institucion. Esta fase
esta directamente conectada con el tratamiento técnico de la gestibn documental y

por ello se relaciona con otras normas e informes técnicos desarrollados por ISO.

En Evaluacion se engloban las actividades de supervision, medicién, analisis y
evaluacion del sistema para determinar el correcto funcionamiento o las no
conformidades de los procesos de acuerdo a la politica establecida y los objetivos,

para conocer la efectividad del sistema, o la necesidad de revisién y mejora. Para
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poder llevar a cabo estas tareas, el sistema debe tener recogidos una serie de
indicadores.

Mejora es la fase de control de las no conformidades para disefiar acciones
correctivas, revisar su efectividad y priorizar acciones segun el andlisis de riesgos
llevado a cabo.

Las normas de sistemas de gestidn tienen en su propia naturaleza la vocacion de
ser verificables.

Al centrarse en una norma de requisitos, en este caso la ISO 30301, es facil
verificar que cada uno de ellos se cumple.

La verificacion del cumplimiento o conformidad del Sistema de Gestibn Documental
se hace sobre la ISO 30301 mediante un proceso de auditoria, las auditorias
persiguen mediante el examen de la documentacion y la observacion de

funcionamiento determinar si los requisitos se han cumplido o no.

La norma ISO 30300 recoge todo el vocabulario basico que se utilizara en todos los
productos de la familia. El establecimiento de un vocabulario y definiciones
normalizadas presenta siempre gran dificultad y controversias, que sélo pueden ser
reducidas si se utiliza una metodologia rigurosa para el desarrollo del mismo. Este
es el caso de la norma ISO 30300, que ademas incluye en su Anexo A la
descripcion de la metodologia utilizada para el desarrollo del vocabulario y los

diagramas de conceptos.

Los distintos términos han sido ademas agrupados en cuatro grandes apartados:
[1 Los relacionados con la gestion

[1 Los relacionados con el sistema de gestidon para los documentos

[1 Los relacionados con los documentos

1 Los relacionados con los procesos de gestion documental

Para el entendimiento de la serie de normas 1SO 30300 es béasico tener como punto

de referencia la definicion de cada uno de los términos
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La norma ISO 30301 propone un sistema muy concreto de gestion basado en la
mejora continua, cuya metodologia ha sido implementada con éxito en muchas

organizaciones e instituciones

Segun la SERIE ISO 30300 para la denominacion de un Sistema de gestion para
los documentos (SGD) dice a Conjunto de elementos interrelacionados con el fin de
establecer politicas, objetivos y procesos para alcanzarlos en relacion con los

documentos.

2.6.1 Integracion de la serie de normas ISO 30300 con otros Sistemas
de Gestion ISO

La serie de normas ISO 30300 es compatible con otros sistemas de gestion como la
ISO 9001, la ISO 14001, o la ISO/IEC 27001, ya que se puede integrar con éstas vy,
ademas, contribuye a controlar los documentos y registros, en otros sistemas de

gestion.
Infraestructura Gestion de la Otros Entornos/Desarrollo
/Sistemas seguridad p

los Gestion

cument medioambiental

Gestion de la

. Residuos/Reutilizacion
calidad

Productos/Servicios

Fuente: Propia

Figura 6 Sistema Integrado de Gestion

La integracién de un Sistema de Gestion para los Documentos con el resto de
sistemas de gestion ISO aporta una serie de ventajas, entre las que destacan las
siguientes:

1 Reduccién de los costes y esfuerzos de implementacion.
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[ Utilizacion del mismo marco organizativo para desarrollar sinergias, alinear
objetivos comunes entre sistemas y reduccion de requerimientos.

[l Reduccion de la documentacion, al evitar duplicacion de la documentacion de
cada sistema.

1 Optimizacion de los recursos materiales y humanos.

[ Evitar las repeticiones en la formacién y comunicacion a los empleados.

[ Unificar los procedimientos y las politicas, gracias a la integracion de las

auditorias.

[ Evitar la dispersién de los Sistemas de Gestion, para prevenir la:

[J Jerarquizacién de los sistemas.

[J Escasa vision estratégica de los empleados.

[J Escasa o nula implicacién del personal, debido a la diversidad de plataformas.

[J Reduccién del rendimiento administrativo de la organizacién, por incremento de

la burocracia.

Beneficios organizativos y de control

= |ntegracidn con estructura organizativa

= Mejora continua
Beneficios de Beneficios

la productividad comerciales
y costes ‘ = Posicion competitiva
= Eficiencia en las actividades = Promocion e imagen

de la compafiia = Diferenciacion
= Mejora Calidad = Aumentar mercado
= Reduccion costes cErtificacién J = Satisfaccion clientes
1ISO 30301

Fuente: Propia
Figura 7 Certificacion ISO 30301

2.7 DIAGNOSTICO SITUACIONAL DE LA FACULTAD DE
INGENIERIA EN CIENCIAS APLICADAS

2.7.1 Diagnéstico Organizacional

El diagndstico organizacional “es un proceso analitico que permite conocer la

situacion real de la organizacién en un momento dado para descubrir problemas y
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areas de oportunidad, con el fin de corregir los primeros y aprovechar las

segundas™'.

El diagnostico realizado en la Facultad de Ingenieria en Ciencias Aplicadas nos
permite conocer la realidad en que se desenvuelve el flujo de documentos en los
procesos:

a) Envio de memorandums y convocatorias desde decanato hacia Subdecanato,
Coordinaciones de Carrera, Responsables de Laboratorio, Docentes vy
Administrativos

b) Almacenamiento de Resoluciones de Consejo Académico y envio de
resoluciones hacia el consejo directivo, personal docente o administrativo

pertinente.

Actualmente el proceso de Envio de memorandums y convocatorias desde
decanato hacia Subdecanato, Coordinaciones de Carrera, Responsables de
Laboratorio, Docentes y Administrativos se maneja con documentos impresos
realizando un aproximado de 12 impresiones diarias sacando ademas copias sobre
éstos documentos impresos dando un total de 100 hojas diarias, el tiempo en el
cual el receptor recibe el documento es de dos dias, en el caso de docentes a
contrato puede ser hasta 3 dias, los documentos enviados desde decanato son
guardados en archivo, existen documentos que son enviados por correo electrénico

los cuales luego de ser enviados son impresos y guardados en archivo.

EL proceso de Almacenamiento de Resoluciones de Consejo Académico y envio de
resoluciones hacia el consejo directivo, personal docente o administrativo
pertinente, , este proceso tiene una duracién aproximada de 7 dias hasta su
finalizacion en el cual se imprimen 6 hojas y se sacan copias cerca de 12 hojas
haciendo un total de 18 hojas impresas ya que se maneja con resoluciones, las
cuales son redactadas por la Secretaria de la coordinacion de Carrera, imprime, es
firmada por los miembros de consejo académico, enviada a decanato, desde
decanato es enviada hacia secretario abogado para que ponga en consideracion y

sea resuelto por parte de consejo directivo, el secretario abogado como parte del

11 Infosol(2009) recuperado de: http://www.infosol.com.mx/espacio/cont/investigacion/menu.html
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consejo directivo se encarga de enviar una copia de la resolucion a los
involucrados, haciendo llegar ademés una copia de la resolucién de consejo
directivo a la secretaria de carrera, la cual es archivada en conjunto con la

resolucion de consejo académico enviada.

2.7.2 Técnicas e Instrumentos que se utilizaran para el diagnoéstico

organizacional

En el diagndstico organizacional es necesario utilizar instrumentos y técnicas que
permitan recabar informacion veraz para la investigacion, con este proposito se

pueden mencionar:

2.7.2.1 Observacion

Esta técnica se fundamenta en observar atentamente el fenomeno o sector a
estudiar para tomar informacién y registrarla para su posterior analisis. En todo
proceso investigativo la observacién es un elemento fundamental apoyandose en

ella para obtener la informacion.

Significa observar con un objetivo claro, definido y preciso: el investigador sabe qué
es lo que desea observar y para qué quiere hacerlo, lo cual implica que debe

preparar cuidadosamente la observacion.

2.7.2.2 Entrevista

“La entrevista es un acto de comunicacion oral o escrita que se establece entre dos
0 mas personas (el entrevistador y el entrevistado o los entrevistados) con el fin de
obtener una informacion o una opinién, o bien para conocer la personalidad de
alguien. En este tipo de comunicacién oral debemos tener en cuenta que, aunque el
entrevistado responde al entrevistador, el destinatario es el publico que esta

pendiente de la entrevista”.

Segun el fin que tenga esta podemos hablar de:
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U Entrevista periodistia
0 Entrevista de television
0 Entrevista clinica

[1 Entrevista de trabajo

2.7.2.3 Cuestionario

“La encuesta se realiza en funciéon de un cuestionario, siendo éste por tanto, el
documento béasico para obtener la informaciébn en la gran mayoria de las
investigaciones y estudios de mercado. El cuestionario es un documento formado
por un conjunto de preguntas que deben estar redactadas de forma coherente, y
organizadas, secuenciadas y estructuradas de acuerdo con una determinada
planificacion, con el fin de que sus respuestas nos puedan ofrecer toda la

informacién que se precisa”.

El cuestionario es un medio eficaz de recoger informaciéon. Es una técnica que
permite recopilar informacion, en donde se formulan preguntas establecidas con
anterioridad, se plantean siempre en el mismo orden y se formulan con los mismos

términos.

La informacién obtenida se procesa y analiza para ser recopilada en un informe que
detalle los mayores problemas asi como también los puntos positivos de una

organizacion.

2.7.2.4 Fundamento Legal

El Gobierno de la Universidad Técnica del Norte sera ejercido jerarquicamente por
los organismos y autoridades que establece el Art. 5 del Estatuto Organico, quienes
tendran los deberes y las atribuciones estipulados en la Constitucién Politica del
Estado, la Ley de Educacién Superior, el Estatuto Organico y demas leyes y

reglamentos pertinentes.
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2.7.3 Estructura Orgéanico Funcional

Gobierno y Autoridades

El gobierno de la Universidad Técnica del Norte, sera ejercido jerarquicamente por

los siguientes organismos y autoridades, en su orden:

El Honorable Consejo Universitario.

El Rector.

El Vicerrector Académico.

El Vicerrector Administrativo.

Los Consejos Directivos de las Facultades.

Los Decanos.

Los Subdecanos.

Los Consejos Académicos de Escuela, Institutos, Centros o Extensiones
Universitarias y Departamentos.

Los Directores de: Escuelas, Institutos, Centros o Extensiones Universitarias
y Departamentos.

De acuerdo a éste orden jerarquico nosotros usaremos lo relativo a la Facultad de

Ingenieria en Ciencias Aplicadas por lo tanto usamos el Organigrama Estructural.

HONORABLE CONSEJO

DIRECTIVO
SECRETARIA GENERAL }\—(
l DECANATO ‘
‘l SECRETARIA
| SUBDECANATO ‘
| SECRETARIA
CAR. INGENIERIA| | CAR. DISENO Y | |CAR. |NGENIER[A CAR. INGENIER[A CAR. INGENIERIA CAR. lNGENlERIA ACADEMIA
TEXTIL MODAS SISTEMAS MECATRONIQQ ELECTRONICA Y INDUSTRIAL cisco
COMISION COMISION c0M|5|0N COMISION COMISION COMISION
ACADEMICA ACADEMICA ACADEMICA ACADEMICA ACADEMICA ACADEMICA
T T aTe T COORDINACION | [COORDINACION | [COORDINACION | [ COORDINACION
e DE CARRERA DE CARRERA DE CARRERA DE CARRERA

l DOCENTES — ESTUDIANTES - EMPLEADOS |

Fuente: (Universidad Técnica del Norte, 1986)

Figura 8 Organigrama Estructural de la Facultad de ingenieria en Sistemas Computacionales
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2.7.4 Metodologia a utilizarse en el diagnostico situacional de la
Facultad de Ingenieria en Ciencias Aplicadas

En el diagnéstico situacional se utilizaran diversas metodologias, las mismas que

permitiran obtener informacion precisa acerca de la situacion real de la facultad.

2.7.4.1 Observacion directa

La observacion directa se tom6 como base la Carrera de ingenieria en Sistemas
Computacionales y la Secretaria de Decanato, observando las situaciones y
actividades cotidianas que se presentan en la Facultad, tomando en cuenta para
ello la no interrupciéon del normal desarrollo de dichas actividades.

2.7.4.2 Analisis Situacional

Al realizar un andlisis situacional se pretende identificar, describir y analizar la
situacion actual de la Facultad, en funcién de los resultados que se esperan y que
fueron planteados en su misién. Es a la vez una mirada sistémica y contextual,

retrospectiva y prospectiva.

2.7.4.3 Anélisis Externo

El analisis externo es fundamental ya que nos permite analizar posibles problemas
0 amenazas que hay en el entorno y que pueden afectar a la organizacion de
manera positiva 0 negativa, es aqui donde establecemos las oportunidades vy

amenazas que proporcionan estos factores externos a la facultad.

2.7.4.4 Anédlisis del Macro ambiente

El macro ambiente se encuentra constituido por todas aquellas condiciones
economicas, politicas, sociales y tecnoldgicas, que pueden afectar a una institucién
sin distinciéon alguna, generalmente son factores de los cuales no se puede tener

control.
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3.1 FIRMAS ELECTRONICAS

Con el adelanto de la sociedad y el progreso de la industria, inicia una nueva era
marcada esencialmente por la innovacion en el campo de la tecnologia, dando lugar
a nuevas herramientas informéticas que facilitan las actividades tanto de personas

como de las sociedades.

El desarrollo y mejoramiento de la sociedad de la informacion, aporté de manera
positiva en materia de competitividad, siendo necesario el empleo de estas

herramientas tecnolégicas para promover el comercio electrénico.

Con el objetivo de fortalecer las operaciones empresariales, resulta indispensable
forjar en el usuario de Internet, la confianza necesaria en estas herramientas, asi

como ofrecer seguridad juridica a los operadores econémicos.

Como una introduccion al capitulo definiremos a breves rasgos firma electrénica
como aquel conjunto de datos que identifican a una persona 0 empresa en
particular, mismos que suelen unirse al documento que se envia por medio
telematico como si se tratara de una firma manuscrita, de tal manera que el
receptor del mensaje tiene completa seguridad de quien ha sido el emisor, ademas
de la garantia de que se trata de un mensaje original y no ha sido alterado o

modificado.

La firma electronica puede utilizarse en un sinnimero de actividades comerciales
en el ambito privado, como en el caso de adquisicion de un producto servicio por
via electrénica, existe una relacion entre la empresa y el consumidor, pero esta
herramienta tecnologica va mas alla permitiendo las relaciones entre empresas
como en el caso de proveedores, e incluso relaciones entre los mismos

consumidores.

Ademas las entidades del sector publico y las instituciones también pueden hacer
uso de la firma electrénica para establecer relaciones entre la propia

Administracion, asi como también emplearla en relaciones con los administrados,
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por ejemplo la renovacion de la cédula de identidad, prestaciones de seguridad

social, declaraciones de impuestos, trAdmites interinstitucionales, entre otros.

3.2 FIRMA Y RUBRICA

3.2.1 LaFirma

Es una palabra, o pequefio mensaje o dibujo, que tiene como fin identificar y
asegurar o autentificar la identidad de un autor o remitente, o como una prueba del
consentimiento y/o de verificacion de la integridad y aprobacion de la informacion

contenida en un documento o similar.

La firma es una condicidn esencial para la existencia de todo acto bajo forma
privada. Ella no puede ser reemplazada por signos ni por las iniciales de los

nombres o apellidos.”

La firma esta constituida por trazos que constituyen el modo habitual que tiene una
persona de escribir su nombre con la finalidad de presentar la deferencia de su
voluntad al texto a cuyo pie la pone, no es siquiera requerible que se trate de

escritura, sino que basta con que consistan en trazos, es decir dibujos.

La firma, debe haber sido estampada de pufio y letra por parte de la persona a
quien se atribuye su autoria.
Esto quiere decir que no son validas las firmas estampadas por medios mecénicos,

calcadas o copiadas de una original por terceros.

Debe ser una expresion de la individualidad de quien la escribe, lo que no significa
gue deba hacer referencia al nombre del firmante, ya que él mismo puede querer
significar otras cosas como su seuddnimo, apodo, sobrenombre, algun titulo o algan
cargo. En todo caso lo que el firmante quiere expresar es algin rasgo de su

individualidad.
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Como referencia a la individualidad de cada persona, esta debe ser de su uso

exclusivo.

Si bien la firma de los sujetos cambia a través del tiempo, y ninguna firma es
idéntica a las demas, cada firma debe ser similar a la cronolégicamente anterior.
No importa en si si una firma es legible o no, pero si debe ser la manera habitual en

gque un sujeto expresa su conformidad por escrito.

La firma debe ser estampada con la finalidad de adherir al contenido expresado en
el texto, razén por la cual debe ubicarse al final del documento, siendo de ningun

valor todo lo escrito debajo de ella.

Clasicamente la firma ha servido a la obtencién de dos objetivos:
U Imputacion de autoria del acto

[0 Demostracion de la voluntad de su autor.

3.2.2 La Rubrica

Se define como el rasgo o conjunto de rasgos de forma determinada, que como
parte de la firma pone cada cual después de su nombre o titulo, y que a veces va

sola, esto es, no precedida del nombre o titulo de la persona que rubrica.

3.3 TIPOS DE FIRMAS

3.3.1 Firma autografa (manuscrita)

La firma tradicionalmente se ha realizado de forma manuscrita y es la forma mas
habitual de certificar el consentimiento de forma escrita. Mediante este sistema, el
firmante escribe una palabra y una serie de trazas personales que le identifican

como tal.

En caso de duda un Perito Caligrafo podria determinar si una firma pertenece a una

determinada persona o si se trata de una falsificacion, una automodificacion, etc.
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A través de este tipo de firma, un grafélogo ademas postula que puede analizar
determinados rasgos de la personalidad de un individuo.

3.3.2 Firma Digital

Firma digital es una tecnologia que produce los mismos efectos juridicos que la
"firma autégrafa” de un documento fisico, siendo también admisible como prueba

en juicio, en funcién de la legislacion de cada pais.

Esta tecnologia se basa en la criptografia. Mediante unos mecanismos
criptograficos, se lleva a cabo la firma y la posterior confirmacion y validacion de
dicha firma.

3.3.3 Firma en foros o aplicaciones Web de sistemas de mensajes en

Internet

Es un texto, normalmente de unos 250 caracteres que acompafia a los mensajes
escritos en los foros de Internet y que va asociada a la cuenta del usuario en
cuestion. Ese texto en ocasiones con ayuda de cédigos como pueden ser los
PhpBB pueden hacer que sean visualizadas imagenes, emoticonos, enlaces o

textos con formato.

3.3.4 Firma Electrénica

La firma electronica se fundamenta en un proceso de encriptacion de informacién a
través de una transmision de confianza, identifica con garantias al duefio de la firma

plasmada, y asevera la integridad del contenido firmado.

Para realizar esta codificacion se utiliza la infraestructura de clave publica (PKI),
gue radica en una forma asimétrica de encriptar y desencriptar informacion, la cual
no utilizar una contrasefa Unica, sino existen dos claves, una de caracter publico y
otra de caracter privado, que se complementan. Lo codificado con clave privada

solo puede ser decodificado con la clave publica correspondiente y viceversa.
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En la firma electrénica, el emisor utiliza su clave privada para codificar los datos a
firmar, envia el resultado al receptor y éste procede a validarla empleando la clave
publica del emisor, que va adjunta en la propia firma. Partiendo de la premisa de
que la clave original es privada, se demuestra que los datos fueron firmados
realmente por el emisor, que esta identificado mediante el certificado que esta

asociado a las claves.

La entidad que emitié el certificado garantiza la veracidad de éste. Asi pues, el
receptor de un documento firmado, para validarlo completamente, debe comprobar
que el contenido criptografico corresponde, y a continuacion reconstruir la cadena
de confianza (se trata de una cadena de firmas electronicas) hasta alcanzar un
punto en el cual decide confiar, ya que se le ofrecen suficientes garantias, el riesgo

de falsificacion es practicamente nulo.

Creando v verificando una firma digital

- f Caleular Encriptar of codigo hash con la

- codigo hash clava privada dal emisor
/‘_\ /-\

|1011...10101)

| |

{1011...10101}
f |

Creaciondsun
documento firmado
digitalmente (por &l
#misor)

Documento firmado |

| —o-- | digitalmente |
| 1011..10101)] |
|
( Venificando 12 firma

Desencriptar [2 firma con e A
? fa clave publica de! emisor Pt porst

g

11...10101

St &i codigo hash calculado no concusrda con &l resultado de fa firma digital desencriptada, o el
documento fus modificado después de hacer la firma. © fa firma no fue generada por [a clave privada del
emisor dzi documente

Fuente: (pt.wikipedia.org , 2006)
Figura 9 Creando y verificando una forma Digital

Al firmar electronicamente un documento se puede comprobar la integridad y
procedencia del mensaje, de modo que el intercambio de informacion que se realiza
en Internet, bien sea a través de correos electrénicos o de cualquier otra operacion

de mensaje de datos, se hace de manera mas segura y confiable.
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Cualquier cambio realizado a los datos del documento digital, incluso alterando una
sola letra, invalidara la firma electrénica, después de cualquier cambio. El receptor
del documento digital al validar la firma electrénica recibe la notificacion que la firma

es invalida.

La firma electrénica tendra igual validez y se le reconoceran los mismos efectos
juridicos que a una firma manuscrita en relacion con los datos consignados en
documentos escritos, y serd admitida como prueba en juicio. Un documento
electrénico una vez impreso pierde validez legal, su validez radica en la integridad y

autenticidad del documento electroénico.

La Contraloria General de Estado emitio Acuerdo 039 - Norma de Control Interno
publicado en el registro oficial No. 78 del 1 de Diciembre del 2009 donde se indica
que las entidades del sector publico deben aceptar y generar documentos

electrénicos con firma electrénica.

De acuerdo al Articulo 16 de la Ley de Mensaje de Datos y Firmas Electrénicas, la
Firma Electrénica tendra la misma validez y eficacia probatoria que la ley otorga a la
firma autégrafa. A tal efecto, salvo que las partes dispongan otra cosa, la Firma

Electronica debera llenar los siguientes aspectos:

1. Garantizar que los datos utilizados para su generacion puedan producirse soélo
una vez, y asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser falsificada con la tecnologia
existente en cada momento.

3. No alterar la integridad del Mensaje de Datos.

Se debe tomar en cuenta que no son firmas electronicas las firmas manuscritas,

digitalizadas o escaneada.

Los objetivos que se alcanzan de éste modo son:
[ Autenticidad: El receptor del mensaje puede asegurar la identidad del emisor

gracias al mecanismo de par de claves, encriptando datos mediante la clave
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privada, de forma que cualquiera lo pueda desencriptar con la clave publica para
comparar si el resultado coincide con el contenido firmado.

[ Integridad: EIl sistema asegura que la informacion no fue alterada desde el
momento en el que el emisor lo firmo, gracias a los mecanismos de huella, con
los cuales, si se produce una alteracion, la huella cambia.

71 No repudio: Garantia de que el emisor o el receptor no rechazan la informacion,
gracias a la asociacion que existe entre el par de claves y el certificado emitido
por una autoridad certificadora.

71 Politica de firma: Es posible que la firma incluya una politica de firma. Dicha

politica consiste en una serie de criterios extra que la firma debe cumplir.

3.3.4.1 Uso de la Firma Electrénica

Con la firma electronica pueden realizarse diferentes tipos de transacciones a
través de la Internet sin necesidad de desplazarse, ni hacer filas de forma que los
trdmites publicos se agilitan aumentando la transparencia, lo que se traduce en
ahorros significativos de tiempo y dinero.

La firma electronica resulta vital para desarrollar y expandir el comercio electrénico
en nuestro pais, al dotar de una proteccién técnica y juridica a los documentos y

transacciones comerciales electrénicas.

Muchos usuarios, tendran la oportunidad de realizar una vasta gama de tramites,
documentos y demas. Constituye un impulso a la innovacién apoyando la

formacion de empresas en sectores emergentes.

Inicialmente se debe disponer de un programa que contenga la opcién de firmar
electronicamente, para ello en la actualidad existen aplicaciones que contemplan
esta opciéon tales como Sinadura, OpenOffice, Guacharo, Mozilla, Thunderbird,
Microsoft Office, entre otros; estos programas permiten firmar electrGnicamente

archivos en formato PDF, documentos de OpenOffice, correos electrénicos, etc.

Desde un programa que contemple la opcion para firma electronica y teniendo

conectada la tarjeta a la computadora, se selecciona la opcién "Firmar

Luis Roger Caranqui Valenzuela 51



Electronicamente”, luego el programa solicitara el PIN (contrasefia de acceso) de la
tarjeta para ingresar al modulo de seguridad de la misma, se generara de forma
automatica la firma electrénica y sera asociada al documento en cuestion.

Es importante destacar que como medida de seguridad si se introduce un PIN
incorrecto en 3 oportunidades, la tarjeta se bloquear4d automaticamente para

proteger su contenido en casos de hurto o extravio.

3.3.4.2 Beneficios de la Firma Electrénica

O Ahorro de dinero y tiempo

[ Desarrollo de la Sociedad de la Informacion, del Comercio Electronico y el
eGovernment

Desarrollo Banca en Linea

Agilitar la tramitologia del Estado

Proteccion juridica

Reduccién en volumen de papeleo, correo, fax y otros gastos fijos.
Mejor utilizacion de espacios fisicos.

Reduccion en tiempos operativos

Proteccién tecnolégica

Desmaterializacion de valores y documentos

Agilitar los negocios y tramites (hcrementa productividad).
Disminucién considerable de costos (materiales, mano de obra, etc).

Contribuye con el medio ambiente

O o oo oogoooboogoogo o d

Mejorar la competitividad

3.3.4.3 Normativa y Base Legal para Firmas Electrénicas

La Ley de Comercio Electrénico es el cuerpo legal que regula la correcta
aplicabilidad de la Firma Electrénica en el Ecuador, lo hace por medio de normas
gue equiparan la validez de una firma manuscrita con la firma electrénica, con lo
cual es plenamente aplicable dentro de un juicio, ya que se puede aportar como
prueba un documento que contenga firma electrénica siempre y cuando esté
contenida en un certificado legalmente reconocido por las autoridades de

certificacion y haya sido creada mediante un dispositivo seguro y legal.
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Estas son algunas de las leyes, decretos y hormas establecidas:

[ Ley 2002-67: Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos. Expedida por el Congreso Nacional el 10 de abril del 2002 y publicado en el
Registro Oficial No 735 del 22 de diciembre del 2002.

Adicionalmente, esta norma otorga la posibilidad de impugnar el certificado de firma
electrénica, ya que en su articulo 54 establece: " el juez o Tribunal, a peticién de
parte, ordenara a la entidad de certificacién de informacion correspondiente, remitir
a ese despacho los certificados de firma electrénica y documentos en los que se

baso la solicitud del firmante, debidamente certificados”.

1 Decreto Ejecutivo 3496: Reglamento general de la ley de Comercio Electrénico,
Firmas Electrénicas y Mensajes de Datos. Expedido por la Presidencia de la
Republica el 12 de diciembre del 2002 y publicado en el Registro Oficial No 735
del 31 de diciembre del 2002 (Incluye reformas en base a decretos ejecutivos No
908 de diciembre 2005 y No 1356 de octubre 2008).

[0 Acuerdo Contraloria No 39-CG-2009: Norma de Control Interno para las
Entidades y Organismos del Sector Publico, expedido por la Contraloria General
del Estado y publicada en el Registro Oficial No 78 del 1 de diciembre del 2009 y
en el suplemento del Registro Oficial No 87 del 14 de Diciembre del 2009.

71 Articulo 13.- Firma electronica.- Son los datos en forma electronica
consignados en un mensaje de datos, adjuntados o l6gicamente asociados al
mismo, y que puedan ser utilizados para identificar al titular de la firma en
relacién con el mensaje de datos, e indicar que el titular de la firma aprueba y

reconoce la informacién contenida en el mensaje de datos.

1 Articulo 14.- Efectos de la firma electronica. La firma electrénica tendra igual
validez y se le reconocerdn los mismos efectos juridicos que a una firma
manuscrita en relaciéon con los datos consignados en documentos escritos, y

serd admitida como prueba en juicio.

[ Articulo 17.- Obligaciones del titular de la firma electrénica.- El titular de la
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firma electrénica debera:

a) Cumplir con las obligaciones derivadas del uso de la firma electrdnica;

b) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias,
para mantener la firma electronica bajo su estricto control y evitar toda
utilizacién no autorizada,

c) Notificar por cualquier medio a las personas vinculadas, cuando exista el
riesgo de que su firma sea controlada por terceros no autorizados y utilizada
indebidamente;

d) Verificar la exactitud de sus declaraciones.

e) Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacion,
salvo que el destinatario conociere de la inseguridad de la firma electronica o
no hubiere actuado con la debida diligencia.

f) Notificar a la entidad de certificacion de informacion los riesgos sobre su firma
y solicitar oportunamente la cancelacion de los certificados; vy,

g) Las demas sefialadas en la Ley y sus reglamentos.

3.3.4.4 Lafirma electréonica en cifras

A pesar de que la Ley de Comercio Electrénico tiene nueve afios de vigencia en
nuestro pais, no fue sino hasta el afio 2008 que el Consejo Nacional de
Telecomunicaciones (CONATEL) acredité al Banco Central del Ecuador como la
primera Entidad de Certificacion y recién desde el 2009 se empezé a masificar el

uso de la firma electrénica.

Segun el BCE se han tramitado cerca de 7.000 certificados. De ellos, el 70%
provienen del sector publico, 28% de personas juridicas y apenas un 2% de
personas naturales. A nivel nacional, la region con mayor niamero de certificados
digitales tramitados es la Sierra con el 79%. Estos son datos emitidos en el afio
2011.

Desde el 9 de junio de 2011 entr6 en vigencia la Norma Técnica Ecuatoriana NTE-
INEN 2410:2011 en el ambito de la documentacion para Elaboraciéon de Oficios,

Oficios Circulares, Memorandos, Memorandos Circulares y Circulares.
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De los certificados emitidos durante 2009, el 60% (1 426 emisiones) corresponde al
sector publico, 37% (869) al sector privado y 3% (68) a personas naturales.

3.3.5 Firma Digital

Es la equivalencia digital de la firma manuscrita, tiene la misma validez legal y se
encuentra amparada por la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos.

Desde el punto de vista técnico, la firma es un conjunto de datos digitales que se
afiaden a un archivo digital y que se obtienen del cifrado del mismo mediante

programas computacionales.

Es un procedimiento matematico que se aplica a un archivo o conjunto de datos
digitales, que debe cumplir con algunos requisitos detallados en la ley y otros que la
normativa ha delegado en el decreto reglamentario y deméas normas que dicte la
Autoridad de Aplicacion. El resultado de este procedimiento matemético, es un
conjunto de caracteres que acompafia a un documento o conjunto de datos
digitales, acreditando quién es su autor y que no ha existido ninguna manipulacion
posterior de los datos. Para firmar un documento digital, su autor utiliza su propia
clave secreta, a la que sOlo él tiene acceso, lo que impide que pueda después
negar su autoria. De esta forma, el autor queda vinculado al no documento de la
firma. La validez de dicha firma podra ser comprobada por cualquier persona que

disponga de la clave publica del autor.

Para firmar digitalmente un documento, el firmante utiliza su clave privada, que sélo
él conoce, luego cualquier persona utiliza la clave publica del autor para verificar la

firmay la integridad del documento electrénico recibido.

No debemos confundir una firma digitalizada con las anteriores, una firma
digitalizada es una simple representacion gréfica de la firma manuscrita obtenida a

través de un escaner, que puede ser pegada en cualquier documento.

Las aplicaciones de la firma digital son diversas. Se cita algunas de ejemplo a

continuacion:
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Compras publicas

Tramites ciudadanos (Gobierno electrénico)
Gestion documental

Operaciones bancarias

Dinero (pago) electronico

Balances electrénicos

Tramites judiciales y notariales

Comercio electrénico

Facturacionelectrénica

La firma digital permite la transaccién segura de documentos y operaciones en

aplicaciones computacionales garantizando los siguientes aspectos:

Autenticacion o Autoria

La firma digital, para ser eficaz, debe poseer un mecanismo tal que permita
aseverar con un alto grado de certeza la identidad del autor de un documento
firmado digitalmente.

Esta autenticacion de autoria es imprescindible para el correcto funcionamiento
del sistema, ya que endilga a un sujeto un compromiso por el cual debera

responder a todos sus efectos.

Integridad

Igual, o tal vez mas significativo que lo anterior, es certificar que la informacién
contenida en el documento electrénico sea la que su autor suscribié. Esto
equivale a decir, gue en el proceso de firmado de un documento digital, se debe
asegurar que luego los datos no puedan ser alterados por terceros sin que esta

accion quede posteriormente evidenciada.

Ausencia de revocacion

Todo sistema de firma digital idéneo para los fines perseguidos, debe ademas
garantizar que el firmante no pueda luego desconocer la firma puesta en un
documento, desvirtuando de esta manera su adhesion de voluntad.

Si un sistema de firma digital no asegurara este tépico, la inseguridad juridica no

tendria limites y el sistema se tornaria meridianamente inutil.
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e Adhesion
Firmar digitalmente un documento, indica que el signatario expresa su adhesion
de voluntad o conformidad con lo expresado o contenido en el documento digital.
Esto nos lleva pensar que seria recomendable que las aplicaciones informéaticas
que se utilicen para signar digitalmente documentos, deberian de alguna manera

recordar esto al usuario al momento de producir la firma.

Para firmar archivos puede utilizar aplicaciones de ofimatica (OpenOffice,
Microsoft Office Word), aplicaciones disponibles en el internet y la aplicacion
"Firma Digital de Archivos" disponible en http://firmadigital.informatica.gob.ec
Esta aplicacion permite firmar con certificados digitales en un token, emitido por
el Banco Central del Ecuador, cualquier documento, archivo, imagen. Es de
Acceso Publico no requiere tener un usuario y clave.

Previo a la utilizacién del token para firmar debe instalar el driver del token en el

computador que va a realizar la firma.

Es necesario, cualquiera sea el sistema de firma digital que se utiliza, que esta
cumpla con determinados requisitos, en funcidon de garantizar ciertas pautas, que
son las que nos permiten equiparar la firma digital a la firma olografa. Estos tienen

que ver esencialmente con las finalidades que persigue la firma de todo documento.

3.3.5.1 Formato de Firma Digital

Las normas TS 101 733 y TS 101 903 definen los formatos técnicos de la firma
electrénica. La primera se basa en el formato clasico PKCS#7 y su nueva version

CMS y la segunda en XMLDsig firma XML especificada por el consorcio W3C

Bajo estas normas se definen tres modalidades de firma:

71 Firma basica. Incluye el resultado de operacion de hash y clave privada,
identificando los algoritmos utilizados y el certificado asociado a la clave privada
del firmante. A su vez puede ser "attached" o "detached", "enveloped" y
"enveloping”

71 Firma fechada. A la firma bésica se afiade un sello de tiempo calculado a partir
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del hash del documento firmado por una TSA

[ Firma validada o firma completa. A la firma fechada se afiade informacién
sobre la validez del certificado procedente de una consulta de CRL o de OCSP
realizada a la Autoridad de Certificacion.

La firma completa libera al receptor de la firma del problema de ubicar al
Prestador de Servicios de Certificacion y determinar los procedimientos de

validacion disponibles.

3.4 CERTIFICADO DE FIRMA ELECTRONICA

Un Certificado Electrénico que es un documento electronico emitido por un
Proveedor de Servicios de Certificacion, que relaciona a un usuario con su firma
electrénica, este se compone por dos elementos la clave publica y la clave privada,
con el cual se identifica al propietario del mismo y permite la generacion de firmas

electronicas.

Proveedores de Servicios de Certificacion (PSC) es la entidad encargada de
proveer Servicios de Certificacién Electrénica y emitir los Certificados Electrénicos a

los usuarios que ha sido previamente acreditados para tal fin.

La Clave Publica es un conjunto de datos de caracter publico que vinculan al
remitente con el mensaje y que permiten cifrarlo.
La Clave Privada es aquella combinacion secreta que se utiliza para descifrar el

mensaje y solo la posee el receptor.

El Consejo Nacional de Telecomunicaciones (CONATEL) mediante Resolucion No.
481-20-CONATEL-2008 de 8 de octubre de 2008, aprob6é la peticion de
Acreditacion del Banco Central del Ecuador como Entidad de Certificacién de

Informacion y Servicios Relacionados.

Un Certificado Digital contiene:
a) ldentificacion de la Entidad de Certificacion de Informacion
c) Los datos del titular del certificado que permitan su ubicacion e identificacion

e) Las fechas de emision y expiracion del certificado;
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f) El nimero anico de serie que identifica el certificado
i) Clave publica del titular del certificado
j) Puntos de distribucion (URL) para verificacion de la CRL

Una persona podra disponer de mas de un certificado dentro de los niveles de firma
que existen para el efecto: persona natural, persona juridica (representante legal

y/o perteneciente a empresa) o, funcionario o servidor publico.

Los certificados digitales pueden ser almacenados en cuatro tipo de contenedores:

1 Token (Dispositivo seguro USB): ideal para transacciones en donde el usuario
a través de una clave de minimo 8 digitos (PIN Token), posee fisicamente dicho
dispositivo al momento de hacer cada transacciones funciona en ambientes
Windows preferentemente, en otros plataformas es necesario conocer su

compatibilidad de acuerdo al modelo y version de sistema operativo.

[ Archivo: ideal para realizar transacciones de forma masiva, se lo puede colocar
en un servidor o en computador. El usuario debe proteger en todo momento
dicho archivo y las copias que realice del mismo, el certificado posee una clave
acceso. Sirve en cualquier sistema operativo es un certificado estandar x.509 en
formato p12 o PFX

[J HSM: dispositivo de alta seguridad que permite realizar varias transacciones por
segundo (transacciones de forma masiva), cumple con altos estandares de

seguridad.

[1 ROAMING: le permite realizar operaciones mediante el uso del applet publicado

por la ECIBCE o un aplicativo opcional llamado ESP.

Los Certificados Digitales pueden ser revocados por alguna de las siguientes
razones:

[J Solicitud voluntaria del Suscriptor.

1 Solicitud voluntaria del Solicitante.

[1 Pérdida o danos del Token.
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[J Fallecimiento del suscriptor, incapacidad sobrevenida, total o parcial, de
cualquiera de ellos, terminacién de la representacion o extincion de la persona
juridica representada.

[1 Cese en su actividad del suscriptor.

Cese en su actividad del prestador de servicios de certificacion salvo que los
certificados expedidos por aquel sean transferidos a otro prestador de servicios.

[ Inexactitudes graves en los datos aportados por el suscriptor para la obtencion
del certificado, asi como la concurrencia de circunstancias que provoquen que
dichos datos, originalmente incluidos en el Certificado, no se adecuen a la
realidad.

71 Que se detecte que las claves privadas del Suscriptor o de la AC han sido
comprometidas

[ Por la disolucion del contrato
Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta el punto que se ponga en duda la
fiabilidad del Certificado.

1 Por resolucion judicial o administrativa que lo ordene.

71 Por las causasque se establecen en los articulos 26, literal b) y articulo 37 literal

b) de la Ley de Comercio Electronico, Firmas Electronicas y Mensaje de Datos.

Después de vencido el certificado de Firma Electronica puedo seguir firmando
archivos digitalmente, pero la firma no tendré validez pues se encuentra caducado

el certificado digital y por ende, los documentos no gozaran de confianza.

Los documentos firmados mantienen la validez de la firma, pese a que el certificado
haya caducado, para lo cual es necesario indicar al programa de lectura del
documento digital que la verificacién de la firma electronica se lo realice en la hora

en que se creo la firma.

3.4.1 Instructivo para adquirir un certificado digital de Persona Natural

en el Banco Central del Ecuador

1. Digitalice (escanear) en formato PDF a color los documentos habilitantes, que

seran ingresados en el formulario electrénico:
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* Cédula
* Papeleta de votacién

« Ultima factura de agua, luz o teléfono (para validar la direccién domiciliaria)

2. Ingrese la solicitud de certificado digital de PERSONA NATURAL en el formulario
electronico de la Entidad de Certificacion, en el link

http://www.eci.bce.ec/web/guest/solicitud-de-certificadol

3. Acuda a la Entidad de Certificacion del Banco Central que seleccioné en la
solicitud, para la entrega del certificado digital, para lo siguiente:

- Realizar el pago de USD 69,00 + IVA (USD 77,28) por su certificado digital y
Token; en efectivo o cheque certificado a nombre del Banco Central del Ecuador.

- Con el comprobante de pago y su cédula, se efectuara la emisién presencial del
certificado digital; firma del contrato de prestacién de servicios entre el Suscriptor y

el BCE; y, entrega inmediata del certificado digital con su Token.

4. Finalmente, se le ofrecera una capacitacion basica sobre el uso de su certificado
digital y la firma electrénica.

Para que un Certificado tenga validez es necesario que esté firmado por una
Autoridad de Certificacion que esté acreditada y que el Certificado no haya
expirado.

Una firma electronica puede utilizarse para firmar electronicamente: correos
electronicos, facturas electronicas, contratos electronicos, ofertas del Sistema
Nacional de Contrataciéon Publica, transacciones electrénicas, tramites tributarios
electrénicos o cualquier otro tipo de aplicaciones donde se pueda reemplazar la
firma manuscrita y se encuentre facultado para hacerlo dentro del &mbito de su
actividad o limites de su uso. Un certificado de firma electronica puede ser utilizado
por personas naturales, juridicas (representante legal y/o pertenecientes a
empresas), funcionarios o0 servidores publicos de acuerdo a su actividad y

conveniencia.
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3.4.2 Costo del Certificado Digital

TOKEN: es un dispositivo criptografico USB, donde se almacena su certificado
digital de forma segura cuya vigencia es de 2 afios.

[J Emisién del Certificado de Firma Electrénica (token)

$ 30,00 + iva

[J Dispositivo Portable Seguro- Token

$ 26,00 + iva

TOTAL: $ 56,00 + iva

[ Renovacion del Certificado (valido por 2 afos)

$ 15,00 + iva

HSM: Hardware Security Module, es un dispositivo criptogréfico ideal para altos
volumenes de transacciones, ejemplo: facturacion electrénica cuya vigencia es de 3
afos, el modelo de HSM debe ser compatible con la plataforma PKI del Banco
Central del Ecuador

[1 Emisién del Certificado de Firma Electrénica (HSM)

$ 90,00 + iva

[1 Renovacion del Certificado (valido por 3 afos)

$ 90,00 + iva

ARCHIVO: es un certificado estandar x.509 en formato pl2, que puede ser
integrado en cualquier sistema operativo cuya vigencia es de 1 afio.

71 Emision del Certificado de Firma Electrénica (Archivo)

$ 15,00 + iva

1 TOTAL

$ 15,00 + iva

71 Renovacion del Certificado (valido por 1 afio)

$ 15,00 + iva

ROAMING: certificado almacenado de forma segura en servidores de la ECIBCE,
que le permite realizar operaciones mediante el uso del applet publicado por la
ECIBCE- ROAMING o un aplicativo opcional llamado ESP cuya vigencia 2 afios.

[J Emisién del Certificado de Firma Electrénica (Roaming)
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$ 30,00 + iva

1 TOTAL

$ 30,00 + iva

71 Renovacion el Certificado (valido por 2 afios)

$ 15,00 + iva

Las formas de pago se pueden realizar mediante transferencia Interbancaria, a

través del Sistema Nacional de Pagos o mediante cheque certificado.

3.4.3 Beneficios del Certificado Electronico

Garantiza la
Se reducen los identidad del Proporciona
costos en impresion ciudadano que confidencialidad,
de documentos que realiza una gestion integridad, y

necesiten electronica. seguridad en
aprobacion mediante internet.
firma manuscrita.

El contenido del
Tiene el mismo La documento

valor juridico ifi i Ani electrénico no
it It Certificacion Electronica sl o

manuscrita . " . alterado.
Mejora la Calidad de Vida

Se apalanca Se agilizan los
efectivamente procesos de
la lucha contra El ciudadano puede aprobacion para
la burocracia y realizar tréamites y documentos que
la corrupcion. gestiones requieran firma

electrénicamente y manuscnta.
obtener una respuesta
inmediata sin tener
que desplazarse.

Fuente: Propia

Figura 10 Beneficios del Certificado Electronico

Otro de los beneficios del Certificado electronico es la firma en forma masiva ya que
existe en el mercado programas como Intisign (firma con TOKEN, Archivo o
Roaming) que provee el Banco Central del Ecuador para firma de documentos en
PDF o se puede desarrollar aplicaciones que trabajen con certificados en archivo o
HSM que realicen procesos masivos de firma como por ejemplo la facturacion

electrénica.

INTISIGN, es una aplicaciébn que podra ser utilizada en varios sistemas operativos

como: Windows, Linux o MAC.
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Permite firmar digitalmente uno o varios documentos en formato PDF, mediante el
uso de certificados de firma electrénica en archivo, roaming o TOKEN, emitidos por
el Banco Central del Ecuador.

3.4.4 Certificacion Electrénica

La Certificacion Electrénica es un area que involucra politicas, procedimientos,
infraestructura, estandares y equipamiento, que hacen posible el ciclo de vida de un
certificado y su uso, con las garantias que dictan los estdndares de seguridad
electrénica. Esto permite al usuario confiar en operaciones como la firma

electrénica, correo electronico seguro, fecha y hora certificada, entre otras.

3.4.5 Autoridades de Certificacion

Para brindar confianza a la clave publica surgen las autoridades de certificacion,
que son aquellas entidades que merecen la confianza de otros actores en un
escenario de seguridad, donde no existe confianza directa entre las partes
involucradas en una cierta transacciéon. Es por tanto, necesaria una infraestructura
de clave publica (PKI) para cerrar el circulo de confianza, proporcionando una
asociacion fehaciente del conocimiento de la clave publica a una entidad juridica, lo
que le permite la verificacion del mensaje y su imputacibn a una determinada
persona. Esta infraestructura de clave publica, consta de una serie de autoridades

que se especializan en papeles concretos.

En una transaccion “on line”, es importante garantizar, que tanto emisor como
receptor sean las mismas personas, por lo que resulta categérica, la presencia de

una Autoridad de Certificacion (CA, Certification Authority).

En nuestro pais a las (CA), se los denomina Entidades de Certificacion de
Informacion y pueden ser empresas unipersonales o personas juridicas las que
emitan certificados de firma electrénica y presten otros servicios relacionados con la
firma electronica, siempre y cuando estén autorizadas por el Consejo Nacional de
Telecomunicaciones.

Las Entidades de Certificacion de Informacion en nuestro caso, generan confianza 'y
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fiabilidad a la emision de certificados electrénicos o de clave publica, porque
certifican e identifican al signatario con una determinada clave publica. Es por este
motivo, que esta Entidad actuaria como un CIBERNOTARIO o Notario Electrénico
gue expide un certificado de clave publica, el cual a su vez esta firmado con su
propia clave secreta con el objeto de garantizar la autenticidad de la informacion

contenida en él.

Internacionalmente, la mayor Autoridad de Certificacion es VERISING cuyos
certificados vienen incluidos de fabrica en los navegadores como “Internet Explorer”

de Microsoft y “Navigator” de Netscape.

3.4.6 Dispositivo Token

Es un dispositivo electrénico USB los cuales no solo permiten almacenar
contrasefias y certificados, sino que permiten llevar la identidad digital de la
persona.

Tiene un tiempo de vida util de 10 afos, es seguro pues tiene un chip al interior que
al momento de romper el TOKEN pierde la informacion contenida en el chip.

Si por alguna razén se pierde el dispositivo criptografico Token se debe solicitar la
revocatoria a la Entidad de Certificacion a través del Portal de Certificacion

Electrénica.

Al momento de instalar el Software del Token (driver), podemos cambiar por una
nueva clave (PIN), hay que tener cuidado con este programa, podriamos
reinicializar al token y quedar sin funcionamiento por perdida del certificado de firma
electrénica, lo cual implicaria realizar un nuevo tramite con la Entidad de

Certificacion de Informacion.
3.4.7 Otros tipos de Firma Digital
a) La firma digitalizada mediante dispositivos de captura de imagen.

Nos referimos a las firmas manuscritas “escaneada”. Esta no puede considerarse

en forma alguna firma digital pues carece de los requisitos minimos para asegurar
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la autoria, la adhesién de voluntad y la integridad de los datos contenidos en un
documento electronico.

Aclaramos que algunas nuevas aplicaciones de software de manejo de documentos
estan utilizando una imagen escaneada de la firma del usuario para “enmascarar” la
firma digital verdadera, pero esto no deja de ser un detalle de estética que nada

aporta a la seguridad del documento.

b) Sistemas biométricos.

Estos sistemas analizan alguna parte del cuerpo humano, que tiene la caracteristica
de ser genérica en todos los seres humanos, y de ser a la vez Unico para cada
persona, como por ejemplo el patrén de voz, las huellas dactilares, el patrén

vascular de la retina ocular, la estructura visible del iris.

Estos sistemas en una primera impresion pueden resultar de lo mas atractivos, en
efecto cada persona se constituye en su propia clave o llave para abrir pasos en
sistemas de seguridad o para firmar algin documento. Sin embargo veremos
continuacién y brevemente que no sélo no son la panacea, sino que ademas tienen

sus bemoles.

Las técnicas de identificacion biométricas, deciamos, se basan en comparar alguna
caracteristica del cuerpo humano, con la informacion guardada en una base de
datos. Aqui se empiezan a producir los primeros inconvenientes: la informacién
debe ser previamente almacenada, esto importa la definicion de un proceso de
carga en las mismas, que debe respetar ciertos estandares de seguridad y calidad.
Supone ademas la custodia y el mantenimiento de estas bases actualizadas. Por
otra parte, la técnica planteada no difiere en mucho de un sistema de claves
simétricas, pues en definitiva, la clave es Unica, y se heredan todas las debilidades

que este supuesto origina.

Estos sistemas tienen un costo relativamente elevado, lo cual no los hace aun aptos
para un uso masivo, asi resulta interesante su aplicacion para usos especificos,
como por ejemplo para determinar el acceso a areas o sistemas restringidos donde
la identidad de la persona resulta un tépico de alta sensibilidad y que normalmente

no puede ser cubierta con el uso de tarjetas inteligentes u otro tipo de llaves.
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c) Sistemas de analisis de escritura.

Este sistema consiste en el andlisis del patron de escritura de una persona. El
sujeto, cuando pretende identificarse ante algun sistema de seguridad debe firmar o
realizar un cuerpo de escritura normalmente sobre una tableta digitalizadora, que
transmitird los datos a una computadora dénde se realizara la comparacion con un

cuerpo de escritura previamente almacenado en una base de datos.

d) Tarjetas inteligentes

Estas tarjetas, si bien se utilizan en un gran niamero de aplicaciones de seguridad
(cajeros automaticos, tarjetas de crédito y débito, control acceso a &areas
restringidas, asistencia puestos de trabajo y estudio, cajas de supermercados,
etc...) y estan ampliamente difundidas, no constituyen un sistema de firma, sino un
medio de almacenamiento de datos que luego se utilizan para identificar a la
persona ante un sistema de seguridad. Estas varian en capacidad, bastante
reducida en las ya antiguas tarjetas de banda magnéticas, algo mas importante en
las tarjetas “inteligentes” que tienen un chip electrénico incrustado, y en el tope de
linea las tarjetas PCMCIA que no sélo pueden contener datos, sino programas

enteros.

En su funcionamiento, se las asocia con una clave, que el usuario debe mantener
secreta y que le asegura ser la Unica persona que puede utilizar la misma para

identificarse ante cualquier dispositivo apto para leer la tarjeta.

Debemos entonces tener cuidado de no confundir el contenido con el continente,
estas tarjetas podrian eventualmente contener una clave de identificacion, pero en

si no se constituyen en un sistema de firma o encripcion.
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4.1 ESTUDIO DE LAS TRES HERRAMIENTAS DE SOFTWARE
LIBRE PARA GESTION DOCUMENTAL

En este capitulo analizaremos las herramientas para el respectivo estudio dentro de
lo cual analizaremos varias funciones.

Antes de entrar a las herramientas debemos adquirir conocimientos previos:

4.2 SOFTWARE LIBRE

Segun la Free Software Foundation FSF “software libre (en ingles free software) es
el software que, una vez obtenido, puede ser usado, copiado, estudiado, modificado

y redistribuido libremente”. Se aplica para ello las siguientes libertades:

Libertad 0: Ejecutar el programa con cualquier propdsito (privado, educativo,
publico, comercial, entre otros.) Una Comunidad basada en Software Libre la
Sociedad.

Libertad 1: Estudiar y modificar el programa (para lo cual es necesario poder
acceder al cadigo fuente)

Libertad 2: Copiar el programa de manera que se pueda ayudar a otros o a
cualquiera

Libertad 3: Mejorar el programa, y hacer publicas las mejoras, de forma que se

beneficie toda la comunidad.

Hacer uso de las mencionadas libertades conlleva a la posibilidad que tiene
cualquier persona de compartir el conocimiento impulsando un espiritu de
colaboracion de forma que el recurso humano se potencia como creador de obras a

partir del conocimiento que otros han aportado.
4.2.1 Tipos de licencias de Software Libre
El software libre o de codigo abierto puede estar bajo diferentes licencias de uso, el

hecho de que un software esté clasificado como libre no lo convierte

automaticamente en software gratuito, por ello es recomendable saber los tipos de
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licencia que se maneja en este tipo de Software para comprender mejor su
funcionamiento. Lo primero de todo es aclarar tres conceptos basicos:

Licencia: la licencia atribuida a un software es el contrato intelectual que esta
sometido a derechos de autor

Patente: son los derechos legales adquiridos por el creador de una obra intelectual

Derechos de autor: son las leyes que definen los derechos del creador de una

obra.

4.2.1.1 Tipos de licencias aplicadas al software

Muchas veces se le atribuye al software libre que también es de cédigo abierto y
aunque generalmente suele ser asi, no siempre se cumple por tanto conviene saber
los términos que enmarcan ambas definiciones para poder clasificar el software de

Mmanera correcta.

Software libre: es aquél que permite el estudio y modificacién del programa para
libre distribucién y beneficio de los usuarios.

Software de cédigo abierto: se centra en los aspectos practicos del software, lo
que constituye la principal diferencia con el software libre que se antepone

totalmente a las libertades del individuo.

Un ejemplo de software libre que también es de cddigo abierto seria el propio
Kernel de Linux que reline ambos requisitos.

Uno de los requisitos que debe incluir el software para ser admitido como Licencias
GNU/Linux es que debe ser aprobado por Open Source Iniciativa y tener

denominacion GPL.

4.2.1.2 Licencias de Software

[1 Software Libre o Free Software

Es un software disponible para cualquiera que desee utilizarlo, copiarlo vy
distribuirlo, ya sea en su forma original o con modificaciones. La posibilidad de
modificaciones implica que el cédigo fuente esta disponible. Si un programa es

libre, puede ser potencialmente incluido en un sistema operativo también libre. Es
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importante no confundir software libre con software gratis, porque la libertad
asociada al software libre de copiar, modificar y redistribuir, no significa gratuidad.
Existen programas gratuitos que no pueden ser modificados ni redistribuidos. Y
existen programas pagos.

[l Copyleft

La mayoria de las licencias usadas en la publicacion de software libre permite que
los programas sean modificados y redistribuidos. Estas practicas estan
generalmente prohibidas por la legislacion internacional de copyright, que intenta
impedir que alteraciones y copias sean efectuadas sin la autorizaciéon del o los
autores. Las licencias que acomparfan al software libre hacen uso de la legislacion
de copyright para impedir la utilizacion no autorizada, pero estas licencias definen
clara y explicitamente las condiciones bajo las cuales pueden realizarse copias,
modificaciones y redistribuciones, con el fin de garantizar las libertades de modificar
y redistribuir el software registrado. A esta version de copyright, se le da el nombre
de copyleft.

0 GPL

La Licencia Publica General GNU (GNU General Public License GPL) es la licencia
gue acompafia los paquetes distribuidos por el Proyecto GNU, mas una gran
varidad de software que incluye el ndcleo del sistema operativo Linux. La
formulacién de GPL es tal que en vez de limitar la distribucion del software que
protege, llega hasta impedir que este software sea integrado en software
propietario. La GPL se basa en la legislacion internacional de copyright, lo que debe

garantizar cobertura legal para el software licenciado con GPL.

1 Debian

La licencia Debian es parte del contrato realizado entre Debian y la comunidad de
usuarios de software libre, y se denomina Debian Free Software Guidelines
(DFSG). En esencia, esta licencia contiene criterios para la distribucion que
incluyen, ademas de la exigencia de publicaciéon del cédigo fuente: (a) la
redistribucion libre ; (b) el cédigo fuente debe ser incluido y debe poder ser
redistribuido; (c) todo trabajo derivado debe poder ser redistribuido bajo la misma

licencia del original; (d) puede haber restricciones en cuanto a la redistribucion del
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cadigo fuente, si el original fue modificado; (e) la licencia no puede discriminar a
ninguna persona o0 grupo de personas, asi como tampoco ninguna forma de
utilizacion del software; (f) los derechos otorgados no dependen del sitio en el que

el software se encuentra; y (g) la licencia no puede 'contaminar' a otro software.

[0 Open Source

La licencia de Open Source Initiative deriva de Debian.

11 BSD

La licencia BSD cubre las distribuciones de software de Berkeley Software
Distribution, ademéas de otros programas. Esta es una licencia considerada
'‘permisiva’, ya que impone pocas restricciones sobre la forma de uso, alteraciones y
redistribucion del software. El software puede ser vendido y no hay obligaciones de
incluir el codigo fuente. Esta licencia garantiza el crédito a los autores del software
pero no intenta garantizar que las modificaciones futuras permanezcan siendo

software libre.

] X.org

El Consorcio X distribuye X Window System bajo una licencia que lo hace software
libre, aunque sin adherirse al copyleft. Existen distribuciones bajo la licencia de la
X.org que son software libre, y otras distribuciones que no lo son. Existen algunas
versiones no-libres del sistema de ventanas X11 para estaciones de trabajo y
ciertos dispositivos de IBM-PC que son las Unicas funciones disponibles, sin otros

similares que sean distribuidos como software libre.

1 Software con Dominio Publico
El Software con dominio publico es software sin copyright. Algunos tipos de copia o
versiones modificadas pueden no ser libres si el autor impone restricciones

adicionales en la redistribucion del original o de trabajos derivados.

1 Software Semi-libre
El Software semi-libre es un software que no es libre pero permite que otros

individuos lo usen, lo copien, lo distribuyan y hasta lo modifiquen. Ejemplos de
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software semi-libre son las primeras versiones de Internet Explorer de Microsoft, o

algunas versiones de browsers de Netscape, y StarOffice.

[J Freeware
El término freeware no posee una definicion ampliamente aceptada, pero es
utilizada para programas que permiten la redistribucion pero no la modificacion, y

que incluyen su cédigo fuente. Estos programas no son software libre.

[l Shareware
Shareware es el software disponible con el permiso para que sea redistribuido, pero
su utilizacién implica el pago. Generalmente, el cédigo fuente no se encuentra

disponible, y por lo tanto es imposible realizar modificaciones.

[ Software Propietario

El Software propietario es aquel cuya copia, redistribucion o modificacién estan, en
alguna medida, prohibidos por su propietario. Para usar, copiar o redistribuir, se
debe solicitar permiso al propietario o pagar.

1 Software Comercial

El Software comercial es el software desarrollado por una empresa con el objetivo
de lucrar con su utilizacion. Notese que "comercial" y "propietario” no son lo mismo.
La mayor parte del software comercial es propietario, pero existe software libre que

es comercial, y existe software no-libre que no es comercial.

4.3 SISTEMAS DE GESTION DE CONTENIDOS

[J CMS: Content Management System, Sistema de Gestion de Contenidos.

Es un programa que permite crear una estructura para organizar y administrar
informacion, principalmente en paginas web, por parte de los administradores y
participantes. Funciona mediante la integracion de diferentes bases de datos donde
se aloja el contenido del sitio.

El gestor de contenidos genera péginas dindmicas, mediante DHTML; la aplicacion
interactla con el servidor para generar la pagina web, bajo peticion del usuario, con

el formato predefinido y el contenido extraido de la base de datos del servidor.
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Algunos programas CMS: Drupal (www.drupal.org), Joomla (www.joomla.com), o

Wordpress (www.wordpress.com).

[J ECM: Enterprise Content Management, Gestion de Contenido Empresarial.

Son el conjunto de las tecnologias utilizadas para capturar, gestionar, guardar,
entregar y conservar la informacion que sustentan los procesos de negocio y
empresariales. La definicion se recogié por primera vez en el 2004, por el aleman
Ulrich Kampffmeyer y desde entonces se han desarrollado todo tipo de
herramientas orientadas a ofrecer soluciones en este campo. Algunos programas

ECM: Nuxeo (www.nuxeo.org), o Alfresco (www.alfresco.com).

(1 DMS: Document Management System, Sistemas de Gestion de Documentos
SGD.

Son programas destinados al control total de los documentos producidos en una
organizacion, independientemente del soporte (papel o electrénicos) y forma.
Algunos autores separan la gestion de documentos en tramite ('vivos'), de los que
forman parte del Archivo (‘finalizados y completos'): necesitando dos herramientas
diferentes, gestor documental y gestor de archivo. Pero cada vez se tiende mas a
no diferenciar entre estas posibilidades, y se busca unificar ambas fases en una
misma plataforma o software, que ofrezca utilidades distintas dependiendo del ciclo

de vida en que se encuentran los documentos.

[J WCM: Web Content Management, Gestién de Contenidos Web

Es un sistema de software que proporciona sitio web de autoria, colaboracion vy
herramientas de administracién disefiadas para permitir a los usuarios con pocos
conocimientos de Internet lenguajes de programacion o lenguajes de marcado para
crear y gestionar contenidos web con relativa facilidad, ofreciendo a los usuarios la
capacidad de gestionar los documentos y de salida para la edicién de autor multiple

y la participacion.

A continuacién se presenta una tabla que resume las principales caracteristicas de

los sistemas de gestion de contenidos:
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WCM CMS DMS ECM

Unidad Cualquier Cualquier Un documento Cualquier
atomica contenido de contenido de contenido
de contenido una péagina un (electrénico) de

Web documento una empresa
Los objetos Sl Si Sl SI
tienen

ciclo de vida

Gestion de e- NO NO Sl Sl
mail
Tiene NO NO NO Sl
Workflows

Fuente: Propia
Tabla 2 Caracteristicas de los Sistemas de Gestién de Contenidos

4.4 HERRAMIENTAS DE SOFTWARE LIBRE PARA GESTION
DOCUMENTAL

4.4.1 QUIPUX

QUIPUX es un sistema de gestion documental. “El mismo que fue modificado a
partir del sistema de gestion documental ORFEO el cual utiliza tecnologias vy
estandares abiertos. La Subsecretaria de Informatica efectu6 modificaciones a la
version original adaptandolas a las necesidades de gestion documental de las
entidades de la Administracion Publica Central”.

Quipux es un sistema de gestion documental, creado para facilitar el manejo de la
informacion entre los diferentes departamentos de la institucion a nivel interno y
externo, para reducir tiempos de entregas de documentos, agilitar los tramites y

sobre todo mejorar los servicios.*?

12 Subsecretaria de Tecnologias de la Informacion(2012), recuperado de:

http://www.informatica.gob.ec/index.php/quipux-desc

Luis Roger Caranqui Valenzuela 75




4.4.1.1 Funcionalidades

QUIPUX, gestiona la documentacion digital y/o impresa al interior de una entidad,

entre entidades y la enviada por la ciudadania a las instituciones.

A continuacioén se resume la funcionalidad general del sistema:

[J Creacién, envio, recepcion, almacenamento y clasificacion de memorandos,
oficios y circulares y anexos.

[ Busqueda, recuperacion y presentacion de documentos, incluido el flujo conforme
al organico regular.

[0 Acceso al sistema de usuarios internos y externos (ciudadanos) a las

instituciones.

[l Organizacion y clasificacion de documentos digitales en carpetas o expedientes

virtuales.

Control de documentos impresos almacenados en archivos fisicos.

Recepcién, captura e ingreso de documentos impresos.

Firma electronica personal de docunentos.

Firma manuscrita de documentos impresos desde el sistema.

o O o o O

Reportes estadisticos de documentos creados y enviados, tramitados,
pendientes, archivados.
71 Almacenamiento permanente y transferencia de archivos o expedientes.
[J Creacién compartich de documentos.
71 Administracion de instituciones, areas, carpetas virtuales, numeracion y formatos
de documentos.
71 Generacion de documentos digitales (o para imprimir) en formato PDF.

71 Seguridad y auditoria a través de usuarios, perfiles y archivosde auditoria.

4.4.1.2 Organizacion

Organizacion del archivo digital

El archivo digital esta conformado por carpetas creadas en el sistema operativo.
Todo documento digital debera ser asignado a una carpeta. Estas podran contener
hasta diez niveles de clasificacion, los cuales seran tipificados y descritos segun las

necesidades de cada entidad.
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Los documentos digitales se almacenaran en base a una numeracién secuencial

Unica en la base de datos y un cédigo de identificacion institucional del documento.

Los tipos de documento: memorando, oficio y circular, contaran con un identificador
asignado por el sistema y compuesto de la siguiente forma general:*3

I Siglas de la Institucién y/o Area

[1 Afo en curso

71 Secuencial

U Tipo de documento

4.4.1.3 Conservacion del Archivo

QUIPUX gestiona el almacenamiento y clasificacion de la informacién documental
de las instituciones que utilizan el sistema. Se aplican estrictas normas y
estandares de seguridad, confidencialidad, privacidad, disponibilidad y

conservacion de la informacion.

La informacion se almacena en una base de datos y de los documentos generados
y anexados en formato PDF en carpetas del sistema. Las caracteristicas de
autenticidad, fiabilidad e integridad de los documentos digitales estan garantizadas
por el firmado electrénico.

Las entidades que utilicen el sistema y que son las responsables del uso y gestion
de su informacién reconocen como custodio de la informacién digital almacenada
en el sistema a la Subsecretaria de Informética. El custodio garantizara que los
documentos permaneceran completos tanto en su contenido, estructura y sin sufrir
aliteraciones de ningun tipo y por cualquier causa.

Los plazos de tiempo de custodia seran los que sefiale la normativa vigente para
custodia de archivos fisicos. Los documentos tendran una marca de tiempo que
asegure el tiempo exacto de cada operacion realizada y la vigencia de la firma

digital si los mismos hubiesen sido firmados digitalmente. Los documentos

18 Subsecretaria de Tecnologias de la Informacion(2012), recuperado de:

http://www.informatica.gob.ec/index.php/quipux-desc/quipux-organizacion
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custodiados podran estar o no firmados digitalmente y/o cifrados garantizando que

el documento mantenga en el tiempo el mismo valor legal.

4.4.1.4 Arquitectura del Quipux

La Arquitectura que maneja Quipux es la siguiente:

[J La firma se realiza a través de la utilizacion de un applet.

[ El applet revisa revocacion, si el certificado fue emitido por el Banco Central, y el
timestamping.

[ Se obtiene el daumento firmado y se lo envia a Quipux.

Generador de pdf
Firma Digital java

Fuente: (Catalinasists Blog, 2012)
Figura 11 Arquitectura QUIPUX

4.4.1.5 Seguridad
QUIPUX ofrece las siguientes seguridades:**
[J Usuarios y Roles

El esquema de seguridad esta se implementada por usuarios y roles que se

asignan a los mismos por parte del administrador institucional.

14 Subsecretaria de Tecnologias de la Informacion(2012), recuperado de:

http://www.informatica.gob.ec/index.php/quipux-desc/quipux-seguridad
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Para ingresar al sistema los usuarios deben ingresar su usuario y contrasefia y de
esta manera autenticar su identidad. Existen controles auditables de intentos de

conexion indebidos.

El acceso al sistema por parte de un usuario con un rol definido le permite utilizar la

informacién que ha generado y recibe de acuerdo a propésitos definidos.

O Administrador Institucional

Existe un usuario con el rol de administrador institucional del sistema. El
administrador es responsable de la configuracién asi como de la seguridad a nivel
institucional. ElI administrador institucional debera autorizar el acceso a los

documentos conforme con la normativa institucional.

1 Firma Electronica de Documentos

QUIPUX, explota la tecnologia de Firma Digital en los documentos generados. Un
usuario portador de una firma digital emitida por la Entidad Certificadora del Estado
(Banco Central) puede firmar, verificar y revisar documentos digitales generados

por el sistema o los que reciben como anexos.

[J Accesibilidad y Confidencialidad
La accesibilidad a la informacién estara restringida de acuerdo al area de la
organizacion a la que esté asignado un usuario del sistema y respetando el

principio de confidencialidad.

La maxima autoridad de la Instituciéon, podra Unicamente buscar, acceder y

consultar a la informacién y documentacion que se tramita en su Institucion.

Igualmente, los Jefes de Area, podran unicamente buscar, acceder y consultar
dentro de su area de competencia. El Sistema permite definir un documento como

reservado solo para la maxima autoridad de una Institucion.

Un usuario de un &rea determinada puede buscar y consultar en su institucion u en

otra, solo el flujo de recorrido de la documentacion generada o tramitada por el
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mismo. No tendra acceso a la informacién y documentacién de otros usuarios,

areas o instituciones.

Un ciudadano o usuario externo al Sistema, puede buscar y consultar Unicamente,
el recorrido o tramite de la documentacion por él generada, en cualquier institucion,
con la finalidad de ubicar un trdmite. No podr4 acceder a la informacién y

documentacién de ninguna institucion.

4.4.1.6 Implantacién

Para implantar el sistema Quipux se sugiere seguir los siguientes pasos, en base a

la experiencia:

[ Participar de una capacitacion de Administradores, Bandeja de Entrada, Bandeja
de Salida.

Identificarel proceso manual que se realiza actualmente en la institucion.

Solicitar una reunion para aclarar dudas.

Solicitar usuario administrador para el ambiente Capacitacion.

Parametrizar el ambiente Capacitacion.

Crear usuario en el ambiente Capactacion.

Crear areas para la institucion.

Asociar los usuarios a areas criticas de la institucion.

Simulacion del registro de documentos.

O 0o oo o oo o g

Simulacion de la elaboracion, reasignacion de documentos para la firma de

autoridades.

Definir o modifiar el proceso manual para poder utilizar el sistema Quipux.

Identificar o modificar la estructura de areas para cubrir el proceso operativo que

tiene la institucion.

71 ldentificar que usuarios se asignaran los permisos de “Usuario Publico”,
“Impresién de Documentos”, “Archivo Fisico”.

1 Identificar y definir la codificacion de documentos para cada area.

[J Identificar que usuarios realizaran actividades de Bandeja de Entrada, Bandeja

de Salida.
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(1 Solicitar capacitacion al personal de la institucion 25 personas como maximo,
agrupando segun la funcionalidad que requeriran utilizar.

[1 Realizar capacitacion internamente en la institucion a todos los usuarios que
utilizaran el sistema.

[0 Parametrizacién del ambiente Produccion basados en la parametrizacidn del
ambiente Capacitacion.
Definir fecha para la utilizacién del sistema.
Definir y difundir los procesos para Registro de Documentos, Generacién de
documentos.

[J Se recomienda solicitar la obligatoriedad del nimero de cédula en las cartas
entregadas por ciudadanos o entidades privadas., Solicitar que los anexos en

caso de ser proyectos sean entregados en un CD.

4.4.1.7 Usuarios

QUIPUX esta disponible para el uso por parte de entidades de la Administracion
Publica Central (Ministerios, Secretarias, Direcciones, etc.). Las instituciones
participan como tales y los funcionarios de las mismas como usuarios finales de

acuerdo a la estructura organica de la institucion.

[] Instituciones

La participacibn como usuario institucional del sistema es por adhesién. Cada
institucion debera formalizar su participacion enviando un oficio manifestando la
voluntad de participar como institucion usuaria lo mismo que los funcionarios como
usuarios finales. Al adherirse al uso del QUIPUX, la Institucién acepta plenamente
que la custodia y conservaciéon de los archivos digitales corresponde a la

Subsecretaria, ente que actia como administrador.

[J Funcionarios

La participacion de los funcionarios de una institucion como usuarios del sistema
depende de cada institucion. Cada usuario puede enviar y recibir documentos de
acuerdo al organico funcional que rige en la Institucién. Los usuarios pueden

acceder solo a los documentos generados por si mismos.
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1 Ciudadanos

Los ciudadanos pueden utilizar el sistema Unicamente para consultar el estado de
un documento ingresado en el sistema (Ej, una denuncia). En base al cédigo de
documento ingresado, que se le entrega, un ciudadano puede realizar la consulta

del flujo o recorrido del documento en la institucién.

4.4.1.8 Beneficios

Quipux ofrece los siguientes beneficios que se describen a continuacion:
Acceso via Web

Seguridad a través de Firma Digital

Tiempo de Entrega y Recepcn inmediata

Cero papeles

Ahorro de espacio Fisico

Agilita la gestién de documentos

O O o o o o d

Existe la comunidad quipux.org

4.4.1.9 Requerimientos

Hardware

[1 Procesador 2000Mhz

71 Mamoria RAM 1GB

[1 Disco 600MB libres

[1 Enlace de acceso a la red

71 Scanner A4 (para el caso de digitalizacién de documentos de entrada)

Software

[ Mozilla Firefox 3 0 navegadores compatibles con Arquitectura QUIPUX.
4.4.2 Nuxeo
Nuxeo es una empresa francesa que ofrece una solucion de Gestiéon Documental

Open Source desde 2001. La primera solucion de Nuxeo, que recibe el nombre de

CPS, se desarrollé en Zope/Python. Nuxeo Enterprise Plataform es el resultado de
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su migracion a Java, desde 2007, ahora la sociedad esté presente en Francia y en
Estados Unidos.

Se trata de una solucion completa de gestion de contenido empresarial, en entorno
Java J2EE: metadatos, tipos de documentos, workflow avanzado, gestion de
categorias, funciones de colaboracién, busqueda, gestion de contenido complejo

(web, multiarchivos, estructurados, gestién multi-bases).

El flujo de los documentos a través de los procesos de negocio puede ser
gestionado y seguido. Desde la creacion, intercambio y colaboracion, a través de la
aprobacién, andlisis y revision, hasta la publicacion y archivo, la gestion de
documentos avala que los usuarios puedan encontrar, utilizar, compartir y asegurar
el contenido corporativo. Los activos de informacion favorecen al rendimiento de la
empresa. Colaborar en el contenido nuevo o existente es un elemento fundamental

para saber cdmo los usuarios se relacionan con la informacion corporativa.

Nuxeo DM proporciona una alternativa eficaz y rentable a las herramientas
propietarias tradicionales. Basdndose en una comunidad abierta de recursos
vibrantes y activos, Nuxeo DM ofrece las caracteristicas de gestion de documentos

y las mejoras que reflejan la evolucién de las necesidades de sus usuarios.™

4.4.2.1 Caracteristicas de Nuxeo

e Captura

[ Arrastrar y soltar (Drag and Drop)
Simplemente arrastrando y soltando desde el escritorio al navegador web
permite a los usuarios importar cualquier documento estandar ofimatico a Nuxeo
DM (PDF, Microsoft Office, OpenOffice.org).
Esto supone grandes beneficios de productividad para los trabajadores que

utilizan contenido de una variedad de fuentes.

'% Yerbabuena(2005), recuperado de: http://www.athento.com/nuxeo/caracteristicas/
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(] Captura basada en formularios
Nuxeo DM apoya la importacion de documentos basada en formularios,
asegurando metadatos corporativos criticos asignados a los contenidos
mediante sencillas plantillas.

[J Captura mediante Correo electrénico
El correo electrénico y los archivos adjuntos pueden ser incluidos en Nuxeo DM
garantizando que la comunicacion empresarial sea capturada, clasificada y

compartida en los espacios de trabajo adecuados.

1 Integracién de Aplicaciones de Escritorio
Ahorrar tiempo y organizar su almacenamiento de documentos con mayor
eficacia: Nuxeo DM le permite crear, editar y almacenar sus archivos de oficina

directamente desde Microsoft Office u OpenOffice.

e Compartiry colaborar

(1 Espacios de trabajo de colaboracion
El espacio de trabajo de Nuxeo DM permite a los usuarios colaborar en
documentos con los colegas y los miembros del equipo, independientemente de
su ubicacion. Los usuarios pueden compartir sus mejores practicas, trabajar
juntos en proyectos, discutir las revisiones de los contenidos, en un espacio
seguro de colaboracién organizada. El area de trabajo Nuxeo DM es la
herramienta ideal para facilitar la gestion de los documentos activos y

archivados.

[J Microsoft Sharepoint y la integracion de la oficina
Ahorrar tiempo y eliminar la confusibn y la reproduccion de contenido
empresarial: Nuxeo DM le permite crear, editar y clasificar los diferentes tipos de
documentos comunes directamente desde Microsoft Office. EI apoyo WSS
garantiza el acceso constante a contenido de Sharepoint. La integracion natural
con Windows Explorer garantiza a los trabajadores que puedan utilizar los
habitos de navegacion conocidos para acceder al contenido dentro de Nuxeo

DM y realizar operaciones de archivo comunes.
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1 Cliente en linea
El cliente en linea, para uso sélo de lectura, es el compafiero perfecto para los
clientes de acceso remoto o moévil, ya que permite el acceso permanente y
seguro a los contenidos cuando una conexion de red no esté disponible. Con un
servidor web ligero incorporado, el cliente en linea garantiza una experiencia de
usuario muy similar a la que los usuarios estdn acostumbrados su interfaz de

navegador web estandar.

1 Debates
Los debates permiten a los usuarios crear foros interactivos basados en los
documentos y sus contenidos. Los usuarios pueden compartir ideas, revisar las

ideas, colaborar en la creacién de nuevos documentos.

U Vista preliminar del documento
Nuxeo DM le permite previsualizar todos sus documentos ofiméticos dentro del
navegador web. Simplifica actividades rutinarias como la busqueda rapida para
un simple vistazo del contenido sin perder tiempo en descargarlo y sin la
necesidad de abrirlo en una aplicacion del escritorio (como Microsoft Office).

[ Anotaciones de contenido
La funcion de anotacion de contenidos le permite afiadir notas directamente a un
documento ofimatico o a un archivo multimedia, sin necesidad de modificar el
contenido del documento original. Es similar a una nota adhesiva, esta
caracteristica le permite compartir ideas o un comentario con otros usuarios de

Nuxeo DM al tiempo que colaboran en el contenido comun.

[J Gestion de registros
Nuxeo DM proporciona el marco para administrar la retencion y el cumplimento
legal del contenido y los documentos. Nuxeo DM guarda y archiva todas las
acciones realizadas en el contenido en una historia auditable, permite bloquear
el contenido, asegura granulares ACL (acceso a la lista de control) de seguridad
por usuario, grupo o funcién, y proporciona una gestion del ciclo de vida basado

en fechas o eventos.
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1 Relaciones de contenido
Las caracteristicas de las relaciones de Nuxeo DM se utilizan para describir los
vinculos seménticos que pueden existir entre los documentos, tales como
referencias cruzadas, entregas, traducciones u otros tipos de relaciones que

indiqguen que un documento tiene un impacto en otro.

[J Cuadros de mando
Los cuadros de mando personales proporcionan a los usuarios un resumen de
las acciones, flujos de trabajo y documentos que son fundamentales para su
trabajo actual. Las tareas, los documentos publicados recientemente, los
recordatorios, las fechas de vencimiento se presentan en una sola ubicacién
para manejar facilmente las actividades centradas en el contenido que hay que

hacer.

1 Publicar en la pagina Web
Compartir contenido con un publico mas amplio se hace simple con la posibilidad
de publicar en sitios web.

e Procesos y analisis

11 Ciclos de vida del documento
Calificar cada etapa del ciclo de vida del documento, desde la creacién hasta el
archivo. Nuxeo DM permite establecer etapas y tareas para satisfacer requisitos

del ciclo de vida simples y complejos.

[ Flujo de trabajo
Nuxeo DM incluye una funcion de flujo de trabajo intuitiva que permite a los
usuarios configurar facilmente tareas sencillas o tareas con varias etapas. El
flujo de trabajo ayuda a que el contenido fluya a través de contenidos
estructurados o procesos de negocios ad hoc. Los flujos de trabajo se pueden
establecer rapidamente, guardandose para su posterior reutilizacién y con una

plantilla para garantizar la coherencia de los procesos a través de los equipos.
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1 Previsualizacion
Nuxeo DM le permite previsualizar todos sus documentos de oficina dentro del
navegador web. Simplificar las actividades de rutina por un rpido vistazo al
contenido sin perder el tiempo en descargarlo a simple vista 0 que necesite

abrirlo en una aplicacion del escritorio.

[J Anotaciones de contenido
La funcién de anotacion de contenidos le permite afiadir notas directamente a un
documento ofimatico o archivo multimedia, sin necesidad de modificar el
contenido del documento original. Es similar a una nota adhesiva, esta
caracteristica le permite compartir ideas 0 un comentario con otros usuarios de

Nuxeo DM a la vez que colaboran en el contenido compartido.

1 Auditoria
Nuxeo DM mantiene un historial de todas las acciones realizadas en los
documentos. Tanto las actividades del usuario como las actividades que el
sistema genera son capturadas y almacenadas, lo que permite una visibilidad
completa de como el contenido estan siendo utilizado. Las organizaciones que
gestionan documentos inestables del sistema o tienen la obligacién de cumplir
con mandatos de cumplimiento legislativa o reglamentario utilizan la

funcionalidad del histérico para verificar el contenido.

1 Cuadros de mando
Los cuadros de mando personales proporcionan a los usuarios un resumen de
las acciones, flujos de trabajo y documentos que son fundamentales para su
trabajo actual. Las tareas, los documentos publicados recientemente, los
recordatorios, las fechas de vencimiento etc. se presentan en una sola ubicacion
para manejar facilmente las actividades centradas en el contenido que son

necesarias.
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e Publicacién y Archivo

1 Publicacion
Comparte documentos que se han creado y almacenado dentro de Nuxeo DM
con un publico mas amplio: Nuxeo DM permite publicar contenidos desde un

area de trabajo para intranets, extranets a sitios web externos.

1 Publicacion federada
El control central y la publicacion de contenido en aplicaciones remotas de
Nuxeo, sistemas de archivos, servidores HTTP, portales web y muchos mas, es
gracias a un acoplamiento activo y unificado del Servicio de Publicaciones. Se
adapta a despliegues con una arquitectura distribuida de la informacion,
equilibrando la facilidad de publicacion con los requisitos para el control de
contenido.

1 Navegacion virtual
Nuxeo DM ofrece una capacidad de navegacion flexible que permite a los
usuarios de negocios consultar documentos por las dimensiones de metadatos
mas significativas para su organizacion. Crea vistas virtuales de navegacion a
través de las areas de la organizacién (recursos humanos, finanzas, ventas,
marketing), regiones (Asia, Africa, América del Norte) o cualquier otra categoria

que ayude a describir el contenido de la empresa.

1 Previsualizacion
Nuxeo DM le permite previsualizar todos sus documentos ofimaticos dentro del
navegador web. Simplificar las actividades de rutina por un rapido vistazo al
contenido sin perder el tiempo en descargarlo a simple vista 0 que necesite

abrirlo en una aplicacion del escritorio.

1 Anotaciones de contenido
La funcion de anotacion de contenidos le permite afiadir notas directamente a un
documento ofimatico o archivo multimedia, sin necesidad de modificar el
contenido del documento original. Es similar a una nota adhesiva, esta
caracteristica le permite compartir ideas o un comentario con otros usuarios de

Nuxeo DM a la vez que colaboran en el contenido compartido.
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1 Relaciones de contenidos
La funcionalidad de las relaciones de Nuxeo DM se utilizan para describir los
vinculos seménticos que pueden existir entre los documentos, tales como
referencias cruzadas, entregas, traducciones u otros tipos de relaciones que

indiqguen que un documento tiene un impacto en otro.

1 Notificaciones
Nuxeo DM permite a los usuarios suscribirse a las notificaciones de las

actividades y actualizaciones que afectan a su trabajo.

1 Auditoria
Nuxeo DM mantiene un historial de todas las acciones realizadas en los
documentos. Tanto las actividades del usuario como las actividades que el
sistema genera son capturadas y almacenadas, lo que permite una visibilidad
completa de cémo el contenido estan siendo utilizado. Las organizaciones que
gestionan documentos inestables del sistema o tienen la obligacién de cumplir
con mandatos de cumplimiento legislativo o reglamentario utilizan la

funcionalidad del histérico para verificar el contenido.

(1 Publicar en la pagina Web
Compartir contenido con un publico mas amplio se hace simple con la posibilidad

de publicar en sitios web.

e Buscar y Encontrar

71 Indexacion
indices de contenidos de documentos y metadatos de Nuxeo DM. Todos los
controles de acceso son respetados, asi los derechos de seguridad se verifican
cuando los resultados de busqueda se devuelven. Los usuarios sélo pueden

buscar el contenido que tienen acceso a ver.

(] Busqueda
Puedes buscar en su repositorio de documentos "mirando dentro" del contenido

de sus documentos (full text search). Nuestras funciones de busqueda avanzada
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le permiten afinar la consulta con los metadatos del documento o la ubicacién del

documento dentro del repositorio.

[l Resultados de la bausqueda
Nuxeo DM permite a los usuarios personalizar la forma en que ven los
resultados de una busqueda. Clasificando, afiadiendo nuevas columnas de
metadatos e incluso exportando los resultados a formato CSV para su posterior

analisis son capacidades que ofrecen una busqueda eficiente.

1 Conectores con terceros
Nuxeo DM ofrece una capacidad de busqueda completa como parte de su oferta
principal. Sin embargo, las organizaciones que ya utilizan terceras herramientas
de busqueda pueden conectarlas a nuestro repositorio de contenido utilizando

conectores.

4.4.2.2 Otras Especificaciones

Uno de los problemas de las empresas a medida que van creciendo es la
organizacion de toda la documentacion. Muchas veces nos basta con ser metodicos
a la hora de guardar documentos creando un arbol de directorios adecuado a
nuestras necesidades. En muchos casos necesitamos dar un paso mas y entonces
es cuando podemos recurrir gestores documentales, como Nuxeo, gestor

documental de cédigo abierto, que nos puede ser de gran ayuda en este sentido.

El punto fuerte de este tipo de aplicaciones esta en la gestién centralizada de la
documentacién, lo cual implica tener un servidor o un equipo dedicado a ello, quizas
complementado con un NAS o un disco externo conectado al mismo, puesto que de
otra manera no es tan efectivo el gestor y se pierde la funcionalidad y versatilidad

que nos da este tipo de programas.

En el caso de Nuxeo nos encontramos con un programa basado en Java,
multiplataforma, por lo tanto, que podemos instalar tanto en Windows como en Mac
o Linux. Dispone de algunas de las opciones que nos facilitan la tarea a la hora de

gestionar los documentos en la empresa como son los siguientes:
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[J Servidor de documentacién que es el principal proposito de este programa.
Centralizamos toda la documentacién y la dejamos accesible en la red, ya sea a
nivel interno o a través de internet. A la vez permite la gestion de usuarios y
permisos para la seguridad documental de la empresa.

[ Espacio de usuario y de grupo puesto que la aplicacidon nos permitira gestionar
cuotas de disco ya sean para un usuario concreto o para un grupo.

[1 Versiones muy importante a la hora de trabajar un documento entre distintos
usuarios saber quién cambidé qué y en qué momento. Ya hemos hablado en
alguna ocasion de la importancia de tener un control adecuado de las versiones
de los documentos para controlar el avance de los proyectos.

[l Flujos de trabajo que nos permite llevar un registro del documento en cada
momento y su estado si se tiene que realizar alguna accién con el mismo, por
ejemplo una revisién, o ver por quién ha pasado, y el estado del documento en
cada uno de esos procesos (aprobado, obsoleto, borrado, etc...).

[ Notificaciones a través de la posibilidad de suscribirse a actualizaciones de
carpetas mediante RSS. Ademas guarda en cada documento un hilo temporal
con los comentarios que cada usuario ha realizado en cada momento.

[0 Complementos de Nuxeo tanto para navegadores como Firefox o Internet
Explorer y para OpenOffice y MS Office que nos permitirdn visualizar
documentos online, o el Plugin Live Edit, que permite crear documentos y

salvarlos directamente en Nuxeo.

En definitiva se trata de un gestor de contenidos muy completo que puede trabajar
muy bien en la pyme. Su uso esta indicado para organizaciones de mas de 50
usuarios que necesitan poner un poco mas de orden en la gestion documental de
los proyectos. Respecto a su comparacion con otros productos similares es ya una

cuestion mas de preferencias personales que de usabilidad.

Uno de los puntos débiles de este gestor esta en la duplicacion de datos. Si por
cualquier motivo duplicamos los datos, el gestor no lo detecta haciendo que
nuestros documentos ocupen mucho mas de lo que seria necesario. Tampoco
incorpora ningun gestor de copias de seguridad que seria interesante a la hora de

salvaguardar los datos de nuestra empresa.'®

'8 | osLunesAlISol(2010), recuperado de:
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Son varios los elementos que distinguen a esta herramienta:

U
U

Hitor de temas, totalmente gréafico, que permite personalizar la interfaz

Mncepto de relaciones que permite crear vinculos entre contenidos. El tipo es
reciproco y permite unir tanto elementos internos de Nuxeo como externos (URL)
Interfaz estandar, que puede utilizarse directamente en proyectos de Gestion
Documental, es sencilla y cuenta con una ergonomia satisfactoria (pinchar y
arrastrar, presentacién en pestafias)

Gestidn de vocabularios, que permiten a un administrador funcional administrar
las listas de valores en cualquier aplicacion

Concepto de seccion de publicacion, que permite separar totalmente el espacio

de trabajo de los usuarios de la parte que se muestra a los diferentes publicos

[ Arquitectura totalmente modular que facilita el desarrollo, el mantenimiento y la

reutilizacion de funcionalidades adicionales. La calidad técnica de la solucion
permite que puedan utilizarla tanto pequefias estructuras como grandes grupos
internacionales, e incluso ser integrada como mdédulo de gestion documental en

otros proyectos.

1 Motor de notificacion de Nuxeo, que es potente (activacion de alertas en muchos

elementos) y extensible (por correo, RSS...)

Nuxeo Studio, disponible mediante suscripcion, es una herramienta de
configuracion gréfica que permite configurar un gran nimero de opciones, tales
como los tipos de documentos, la definicion de los ciclos de vida, algunos
elementos gréaficos de las interfaces o incluso la configuracion basica de un
proyecto de Nuxeo

La inclusion de una tecnologia de widgets (gadgets web) con la integracion de
Opensocial

Framework de creacion de sitios Web documentales basados en Nuxeo Gracias
a éste, se pueden gestionar contenidos, como una GED vy tener informes, como
en un CMS. La integraciéon con CMS (en particular con eZ Publish a finales de
2009) permite avanzar en la l6gica de separacion de la gestion y de la
publicacion de contenidos

Introduccién de herramientas colaborativas de wiki (préximamente, de Blog)

directamente en la interfaz estandar

http://www.tecnologiapyme.com/software/nuxeo-gestor-documental-de-codigo-abierto
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[l Gestion de correos: permite crear repertorios que recogen automaticamente los
correos de una cuenta seleccionada

[l Herramienta, muy potente, de anotacion de documentos Office que responde a
las expectativas de los usuarios en términos de facilidad de uso

1 Integracion del protocolo de comunicacién Sharepoint (WSS), que permite el uso
de la GED en calidad de depédsito documental, directamente desde las
aplicaciones de MS Office

[J Sncronizacion entre bases documentales (con SyncML) que permite gestionar la
difusién de una parte de la base documental

[ \ersion de Nuxeo dedicada al DAM, para la Digital Asset Management (Gestion
de Recursos Digitales), que integra una interfaz adaptada, herramientas de
gestion de formatos de video y funciones para la gestién de imagenes.

[ Herramienta de gestion de correo, que aparecio en el primer trimestre del 2010,
adaptada a la gestion de flujos de correo entrante y saliente y que tiene en
cuenta las caracteristicas especificas de tratamiento (gestiéon de bandejas), de
procedimiento (workflow) y de adaptaciones ergonémicas

[l Implantacion de una vesion intermedia del estandar CMIS

4.4.2.3 Arquitectura de Nuxeo

Nuxeo Core

Core Services

5
Content Store [JCR)

Apache Jackrabbit - Pure SOL - XML Database

Fuente: (Athento Blog Spanish, 2009)

Figura 12 Arquitectura Nuxeo
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4.4.3 Alfresco

Alfresco es un sistema de administracion de contenidos libre desarrollado en Java,
basado en estdndares abiertos y de escala empresarial para sistemas operativos

tipo Unix y Otros. Se distribuye en dos variantes diferentes:

e Alfresco Community Edition: Es software libre, con licencia LGPL de cddigo
abierto y estandares abiertos.

e Alfresco Enterprise Edition: Se distribuye bajo licencia de cédigo abierto y
estandares abiertos con soporte comercial y propietario a escala empresarial.

Esta disefiado para usuarios que requieren un alto grado de modularidad y
rendimiento escalable. Alfresco incluye un repositorio de contenidos, un framework
de portal web para administrar y usar contenido estandar en portales, una interfaz
CIFS que provee compatibilidad de sistemas de archivos en Windows y sistemas
operativos tipo Unix, un sistema de administracion de contenido web, capacidad de
virtualizar aplicaciones web y sitios estaticos via Apache Tomcat, busquedas via el

motor Lucene y flujo de trabajo en jBPM.

4.4.3.1 Historia

Alfresco fue fundado en 2005 por John Newton, cofundador de Documentum y John
Powell, ex COO de Business Objects. Entre sus inversionistas se incluyeron SAP,
Accel Partners y Mayfield Fund. El staff técnico original estaba compuesto por
ingenieros provenientes de Documentum y Oracle. Mientras que el producto inicial
de Alfresco Inc. estaba enfocado inicialmente en la gestion de documentos, en
mayo de 2006 se anuncio la intencion de expandirlo hasta abarcar la gestién de
contenido web tras contratar personal técnico y directivo de Interwoven. En 2007,

Alfresco contraté al principal ingeniero de ventas de Vignette.

Alfresco es utilizado como software de gestion documental para documentos,

paginas web, registros, imagenes y desarrollo colaborativo de contenido.
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4.4.3.2 Caracteristicas de Alfresco

1 Gestion de documentos

[J Gestion de contenido web (incluyendo aplicaciones web y virtualizacion de

sesiones)

[J Versionado a nivel de repositorio (similar a Subversion)

[J Superposicion transparente (similar a UnionFS)

[J Gestidn de registros

[J Gestién de imagenes

[ XForms autogenerados con soporte AJAX

U Publicacién integrada

1 Acceso al repositorio via CIFS/SMB, FTP y WebDAV

[J Flujo de trabajo basado en jBPM

1 Busquedas implementadas con el motor Lucene

(] Servidores descentralizados

[ Soporte de varios idiomas

1 Empaquetamiento de aplicacion portable

[ Soporte multiplataforma (oficialmente Windows, GNU/Linux y Solaris)

[l Interfaz grafica basada en navegadores de Internet (oficialmente Internet Explorer
y Mozilla Firefox)

[ Integracion de escritorio con Microsoft Office y OpenOffice.Org

1 Soporte de clustering (despliegue en varios servidores)

Los usuarios pueden:
Trabajar desde cualquier lugar y en cualquier dispositivo con sus aplicaciones de
contenido favoritas de un modo fiable, seguro y aprobado por la compafiia,

compartir archivos y colaborar sin problemas.

Los informaticos pueden:
Ayudar a los usuarios a ser realmente productivos con las tablets y los
smartphones; gestionar el riesgo y la seguridad, y dirigir su propia estrategia en la

nube.
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Los desarrolladores pueden:
Utilice una API basado en estandares para crear aplicaciones de contenido para

moéviles, Internet o empresas.

Las compafiias pueden:
Ahorrar dinero, aumentar la productividad de los empleados, automatizar los

procesos, dirigir la eficacia y gestionar el riesgo.

Alfresco es una plataforma de contenido empresarial que se puede utilizar en la
nube o detras de un firewall. Ayuda a almacenar y compartir los documentos de los
que toda empresa depende. Alfresco se ha disefiado para la portabilidad de la

tablet y el poder de la nube.

Hoy en dia, la movilidad y la colaboracién son mas importantes que nunca en las
empresas. Ahora puede trabajar en cualquier lugar, con cualquier persona, en
cualquier dispositivo, con todo conectado a través de la nube. En otras palabras,
Alfresco garantiza que su contenido esté disponible vaya a donde vaya.

Alfresco se ha creado para aquellos que quieren hacer un gran trabajo. Su
contenido es su negocio: planes estratégicos, perfiles de clientes, presentaciones
de ventas, facturas, contratos. Y la verdad innegable de los negocios hoy en dia es

gue la gente necesita trabajar en mas lugares y con mas personas.

Si nunca trabajase con otros, no necesitaria Alfresco. Pero la verdad es que
siempre se trabaja con gente. ¢Alguna vez ha perdido un archivo o no ha
conseguido acceder a él? ¢Alguna vez ha tenido que buscar entre cientos de
correos electrénicos para encontrar un archivo adjunto? ¢Alguna vez ha querido
dejar atras su portatil y trabajar solo con la tablet? Su empresa esta lista para

Alfresco.

Alfresco sirve para almacenar, ver y compartir contenido. En las organizaciones
actuales, la gente se mueve. Usan diversos dispositivos. Acceden a incontables
archivos y los comparten con cientos de personas todos los dias. Este mundo esta

hecho para Alfresco. Tanto si necesita la eficacia de Alfresco dentro de su firewall
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como si desea usar la flexibilidad de la nube. O una combinacién de ambas cosas:
usted decide.

Como esta en la nube, puede comenzar hoy mismo con tan solo una direccion de
correo electrénico de su organizacion. Y su empresa puede ejecutarlo en cualquier
lugar, desde sus propias instalaciones al dispositivo de colaboracién mas popular
del mundo: la tablet. Alfresco también cuenta con herramientas sociales que
permiten a sus empleados compartir y descubrir contenido como lo hacen en los
medios sociales, de los colegas en los que confian. Pero esto es solo el comienzo

de lo que se puede hacer con Alfresco.

Alfresco trabaja como usted. Permite que usted y su contenido pasen del escritorio
a la nube, a la tablet y al smartphone. Dondequiera que esté, acceda a sus archivos
y compdrtalos con quienes los necesitan. Si esta listo para convertir su tablet en

una eficaz herramienta de productividad empresarial, esta listo para Alfresco.

Alfresco se integra con MS Office, Apple iWork, Adobe Creative Suite, Google Docs
y mucho més. Y es de codigo abierto, lo que significa que podemos innovar mas
rapidamente y que usted nunca tendra que preocuparse de que el contenido quede

atrapado en una plataforma propietaria y cerrada.

Para el desarrollo del sistema de gestion documental de la Facultad de
Ingenieria en Ciencias Aplicadas se utilizard las herramientas Alfresco
Community Open Source, las mismas que son herramientas para la gestién de
contenidos. A continuacion se detallan las principales caracteristicas asi como las

funcionalidades que ofrecen.

Alfresco es una alternativa libre y de cdédigo abierto que nos permite desarrollar
proyectos de contenido empresarial muy bien elaborados. Al ser software libre, los
costos se ven reducidos notoriamente y la empresa puede contar con una

plataforma especializada para sus sitios web.

Alfresco es la alternativa Open Source de Enterprise Content Management (ECM)

gue ofrece las siguientes caracteristicas que muestra la figura.
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Gestion Gestién de

Documental Registros

Gestion de
Gestion de Contenido

Imégenes Web

Fuente: Propia
Figura 13 Alfresco ECM

4.4.3.3 Caracteristicas de Alfresco Comunity Open Source

Alfresco Community ofrece un amplio abanico de caracteristicas y funciones:
[ Servicios de contenido: ofrece prestaciones basicas de gestion de contenido,
gracias al sistema de ejecucion CMIS de distribucion gratuita, que permite a los

desarrolladores incluir facilmente servicios de contenido en sus aplicaciones:

[l Compatibilidad con el estandar CMIS 1.0 durante algunos afios, Alfresco ha
tenido una influencia crucial en el desarrollo de estandares de cédigo abierto. Con
la inminente aprobacion del CMIS como estandar de la industria, Alfresco se
convierte en el primer proveedor de gestion de contenidos empresariales (ECM)

gue ofrece una implementacion totalmente compatible con el estdndar CMIS 1.0.

71 Servicios de edicion de contenido en linea:la edicion contextual permite a los
autores no técnicos editar el contenido directamente desde la pagina web. Ademas,
Alfresco Community proporciona un marco de edicion de paginas web (Web Editor
Framework, WEF), un marco lateral cliente de JavaScript que incluye una barra de
herramientas y controles asociados creados para que los desarrolladores puedan
ampliar cualquier funcionalidad contextual que necesiten. El WEF también permite a
los desarrolladores crear y agrupar facilmente plug-ins y extensiones para
simplificar su gestion e interoperabilidad.
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[ Reutilizacion del contenido:gracias a la capacidad de formato automatico del
contenido los desarrolladores pueden crear soluciones para reutilizar facilmente el
contenido para la web. Los desarrolladores pueden utilizar normas automatizadas y
plantillas FreeMarker y XSLT existentes para formatear el contenido para utilizarlo
en distintos canales de difusion.

[1 Réplica del repositorio y distribucion de aplicaciones web:Alfresco introduce
el servicio de transferencia (Transfer Service). Los desarrolladores pueden utilizar
este servicio para crear soluciones que transfieran contenido entre los repositorios
de Alfresco, con lo cual pueden mantener estructuras y relaciones ricas en
contenido entre los distintos entornos Alfresco. Esta funcion resulta especialmente
util para las arquitecturas WCM, para las cuales Alfresco proporciona componentes

a nivel de creacion y distribucion.

[ Integraciones: ha sido diseflado para satisfacer las necesidades de los
desarrolladores que busquen plataformas estandar de la industria con servicios de
contenido. Amplia el soporte de Alfresco en los siguientes ambitos clave:

71 Tecnhology preview IBM Lotus: esta caracteristica demuestra la “capacidad
tecnolégica” de la integracion entre Alfresco y los productos de software de IBM
Lotus (Lotus QuickrTM, Lotus ConnectionsTM y Lotus NotesTM), y proporciona una

plataforma mas abierta y una solucién mas completa que Microsoft SharePointTM.

[l Google Docs:la integracion de Alfresco con Google Docs ofrece a los usuarios
unas prestaciones completas de edicién en linea y elimina la necesidad de utilizar
aplicaciones de oficina, como Microsoft OfficeTM, para modificar o actualizar el
contenido. La integracion se presentara en AlIM Expo y se podra descargar en

Alfresco Community a partir del mes de mayo.

[l Colaboracion: Entre las nuevas mejoras de la plataforma de gestion de

contenido colaborativa de Alfresco (Alfresco Share) destacan:

[1 Acceso al contenido de todo el repositorio: A partir de ahora, los usuarios de

Alfresco Share podran consultar el repositorio de gestion de documentos completo
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(DM) vy los sitios del proyecto o de colaboracién. Las nuevas caracteristicas
proporcionan a los usuarios un control completo de los permisos e incluyen nuevas

funciones de gestion de documentos.

[J Normas de contenido automatizadas: A partir de ahora, Alfresco Share ofrece
una nueva interfaz de reglas y acciones que permiten a los administradores
automatizar las acciones sobre el contenido para transformar, mover, copiar o
notificar a los usuarios del contenido, entre otras. Ademas, Alfresco 3.3 permite a
los usuarios definir una biblioteca de reglas y vincularlas a cualquier espacio para

que se ejecuten de modo automatico.

[] Listas de colaboraciéon: Ofrece un mecanismo que permite a los usuarios
controlar las listas de elementos en el contexto de un proyecto. Estas listas se
pueden utilizar para distintos propésitos, como tareas, dudas, acciones pendientes

y contactos, y se pueden ampliar facilmente.

[0 Busquedas tipo Google: Ofrece a los usuarios un sistema de busqueda
conocido, similar a las busquedas avanzadas de Google, que permite seleccionar
blusquedas de campos y texto, como por ejemplo, buscar documentos de un autor
en concreto, creados a partir de una fecha especifica y que contengan un texto

determinado.

1 LGPL license Licencia de coédigo abierto paa empresas: Con Alfresco
Community, el repositorio de Alfresco se ha trasladado a la licencia LGPL, que
permite a los desarrolladores incluir Alfresco en sus soluciones sin que esto influya

en su modelo empresarial o su licencia.

4.4.3.4 Ventajas de Alfresco

Las principales ventajas que ofrece Alfresco se detallan a continuacion:
[J Trabaja sin licencias o a bajo coste de mantenimiento y soporte

[ Acceso al cédigo fuente.

1 Tienen comunidades fuertes.

[J Control del producto.

Luis Roger Caranqui Valenzuela 100



Fuerte soporte de estandares.

Permite la interoperabilidad gracias al uso de estandares.
Reduce los riesgos.

El uso de componentes es flexible para mas implementaciones.
Trabaja con estandares como:

e JSR-170/JSR-283 (Content Repository API’s)

o JSR-168 (Portlet Specification)

e BPEL

4.4.3.5 Especificaciones técnicas:

O O

O O o o o

Sistema operativo: Linux, MacOS, Unix, Windows.

Gestores de Bases de Datos: Cualquier sistema soportado por el motor de
persistencia Hibernate. Entre ellos: Oracle, MySQL, PostgreSQL, etc

Servidores de aplicaciones: JBoss, Apache Tomcat, J2SE 5.0

Navegadores web: Firefox, Internet Explorer.

Gestor de portales: Liferay, JBoss Portal, JSR168

Idiomas: Chino, Holandés, Inglés, Francés, Aleman, Italiano, Ruso, Esparol.
Tecnologias utilizadas: Java, Spring, ACEGI, MyFaces, Hibernate, Lucene, JLAN,
POI, PDFBox, OpenOffice, jBPM, Rhino.

Interfaces de acceso soportadas: CIFS/SMB (Acceso a sistemas Windows), JSR
168 (Portlet), JSR-127 (Java Server Faces), FTP, WebDAV, Web Services,
REST

4.4.3.6 Funcionalidades:

Clasificacién orientada a aspectos/categorias.

Estructura de directorios jerarquica.

Tipos de documentos standard.

Posibilidad de incorporar metadatos al documento (descripciones, informacion
adicional, etc).

Aplicacion de reglas al afhadir documentos para clasificarlos de forma automatica.

T Autentificacién de usuarios facilmente adaptable al entorno corporativo(LDAP).

U Busqueda de documentos mediante Lucene
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[1 Capacidad para trabajo en grupo (versiones, edicién concurrente, etc).

[ Bloqueo de documentos para que no sean modificados.

4.4.3.7 Estdndares con los que trabaja Alfresco

Alfresco propone una arquitectura "state-of-the-art" usando Spring, Hibernate,
Lucene y jBPM basada en estandares como JSR-170, JSR-168, Servicios Web y
REST. Esto permite que Alfresco pueda ser desplegado en cualquier servidor con
J2SE 5.0 (JRE 5.0), como Apache Tomcat o el servidor de aplicaciones JBoss y se
apoya bajo los mecanismos de clustering y de la alta disponibilidad de sus

componentes.

4.4.3.8 Arquitectura

Arquitectura orientada a servicios que usa:

[ Spring: El Spring Framework (también conocido simplemente como Spring) es
un framework de codigo abierto de desarrollo de aplicaciones para la plataforma
Java.

[1 Hibernate: Es una herramienta de Mapeo objeto-relacional para la plataforma
Java (y disponible también para .Net con el nombre de NHibernate) que facilita el
mapeo de atributos entre una base de datos relacional tradicional y el modelo de
objetos de una aplicacion, mediante archivos declarativos (XML) que permiten
establecer estas relaciones.

Hibernate es software libre, distribuido bajo los términos de la licencia GNU
LGPL.

[ Lucene:API de cddigo abierto que sirve para la bisqueda de informacién, Es util
para cualquier aplicacion que requiera indexado y busqueda a texto completo.
Lucene ha sido ampliamente usado por su utilidad en la implementacion de
motores de busquedas.

[l MyFaces: Es un proyecto de Apache Software Foundation, para mantener una
implementacion abierta de Java Server Faces JSF, por medio del desarrollo de
bibliotecas y componentes.

7 JSR 168(Java Portlet): La especificacion Java Portlet (JSR168) permite la

interoperabilidad de los portlets entre portales web diferentes. Esta
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O O o o o O

O O o o o

especificacién define un conjunto de API para interaccion entre el contenedor
portlet y el portlet que direcciona areas de personalizacion, presentacion y
seguridad.

JSR 170 (Java Content Repository (JCR)): Define Como interactia una
aplicacion y un repositorio de contenido con respecto a un numero de servicios
de contenido.
JSES5:Especificaciones Java para jdk 5 o superior.
Alta disponibilidad:Distribucion el contenido distribuido, Failover Manager
Clustering:con sistema de caché distribuida
Zero Footprint Client
Benchmark certificados:10 millones de documentos

Disponibles White Paper: El primer cddigo abierto JSR-170 Benchmark
Administracion
Instalacion simple
Seguridad y Administracion de usuarios, grupos y roles
Seguridaden los documentos
Actualizacion y administracion de migraciones
Autenticacion a través de NTLM o LDAP

4.4.3.9 Soporte de estandares

[l Web Services: Es un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones. Distintas aplicaciones de software
desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para intercambiar datos
en redes de ordenadores como Internet. La interoperabilidad se consigue
mediante la adopcién de estandares abiertos.

1 JSR 168

(1 JSR 170 Level 2

[l MyFaces

[1 WebDAV: Este protocolo proporciona funcionalidades para crear, cambiar y

mover documentos en un servidor remoto (tipicamente un servidor web). Esto se
utiliza sobre todo para permitir la edicion de los documentos que sirve un

servidor web, pero puede también aplicarse a sistemas de almacenamiento
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generales basados en web, que pueden ser accedidos desde cualquier lugar. La
mayoria de los sistemas operativos modernos proporcionan soporte para
WebDAV, haciendo que los ficheros de un servidor WebDAV aparezcan como
almacenados en un directorio local.

DeltaV: Proporciona el control de versiones de documentos, y trabaja sobre

WebDAV.

U
U

SQL:Lenguaje de consultas de base de datos.

RSS:Es una familia de formatos de fuentes web codificados en XML. Se utiliza
para suministrar a suscriptores de informacién actualizada frecuentemente. El
formato permite distribuir contenido sin necesidad de un navegador, utilizando un

software disefiado para leer estos contenidos RSS.

ODF:Es un formato de fichero estandar para el almacenamiento de documentos
ofiméticos tales como hojas de calculo, memorandos, gréaficas y presentaciones.

OpenSearch:es un conjunto de tecnologias que permiten publicar los resultados
de una busqueda en un formato adecuado para la sindicacion y agregacion. Es
una forma para que las paginas web y los motores de busqueda publiquen sus

resultados de forma accesible.

4.4.3.10 Personalizacién del repositorio

0
0
0

Arquitectura REST:Acceso a las utilidades a través de URL
Personalizacion del servidor: Acciones JavaScript

Un modelo personalizado para Linux y Microsoft Windows

4.4.3.11 Libreria de servicios

O O

O O

Registros y comprobaciones:Control de versiones mayor y menor

Auditorias: Quien ha creado, Quien ha actualizado, Cuando se ha creado,
Cuando se ha actualizado

Referencias cruzada de documentos: A través de mdltiples espacios Gestion
de datos y motor de transformacion

Transformacién:e.g. de Word a PDF, de PowerPoint a Flash

Canalizacion del contenido
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[ Servidor extensible basado en el moto de transformacion Workflow integrados
[ jBPM Integration: Complex workflow support

[J Compliance: Secure Document Lifecycle Management

4.4.3.12 Clasificacién del contenido

1 Automética extraccién de metadatos y clasificacién para todas las interfaces.

[ Clasificacion automatica
4.4.3.13 Busquedas avanzadas
[J Combinados Meta-datos, contenido, localizacion, busqueda de objetos y

multiclasificacion.

[ Busquedas guardadas
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CAPITULO V

Comparacion de las Herramientas Estudiadas
4 |




5.1 COMPARACION DE LAS HERRAMIENTAS ESTUDIADAS

En base a caracteristicas técnicas y funcionalidad de las diferentes herramientas

realizaremos la comparacién por lo cual armamos el siguiente cuadro comparativo:

ALFRESCO NUXEO QUIPUX
N
& Atfrescol NUXEO0 | ({( uipux
Open Source ECM
Gestion Documental
Bases de datos | PostgreSQL y | Oracle, PostgreSQL
soportadas MySql en la | PostgresSQL,
version community | MySQL, SQL
Oracle y SqlServer | Server, etc.
en la  version
enterprise
Facilidad de uso | Interfaz web, ftp, | Interfaz  web que | Tiene interfaz

samba (carpetas
compartidas),
plugins para
microsoft office
2003 y

openoffice que dan

para

facilidad en el uso
de la herramienta.

permite uso fécil de

la herramienta

web que permite
el uso facil de la

herramienta.

Indexacion de

contenido

Cada vez que se
sube contenido a
Alfresco este es
indexado de forma
automatica, tanto
sus metadatos

como el contenido

El sistema de

indexacion incluye el

contenido de

documentos,

permitiendo buscar
dentro del contenido

de

los

ficheros en

El sistema de
indexacion
incluye el
contenido de los
documentos,
permitiendo

buscar dentro del
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de forma que no
solo podemos
buscar mediante el
nombre del fichero
0 su autor sino
también por el
contenido.

Este servicio utiliza
por debajo Apache
Lucene para el
indexado vy las
consultas.
Los indices
generados por
Lucene se
almacenan

también en el

sistema de ficheros

formatos PDF, DOC,
PPT, XLS, ODT,

etc.

contenido

Plantillas
predefinidas

Posee plantillas

gque se puede
personalizar de

acuerdo al usuario

Esta funcion permite
definir  tipos de
espacios de trabajo
que incluyan
estructura ylo
contenido preliminar
para facilitar la
creacion de nuevos

espacios de trabajo.

Si posee

Previsualizacion
de pdf

Permite visualizar
documentos en
varios formatos vy
editarlos de ser el
caso tanto online

como offline

Permite visualizar
documentos de

cualquier tipo

A través del uso

del navegador
mozilla firefox
permite la

visualizacion de

documentos pero
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haciendo que no
se muestre el
documento hasta
previa subida de la

version nueva.

no se pueden

editar a menos
gue se puedan
descargar los
documentos

luego editarlos vy
poder subirlos

nuevamente.

Edicién en linea

Permite edicién en

Permite edicion en

Permite creacién

linea y puedes | linea. de documentos
descargar el en linea y edicion
documento  para de los mismos
edicion en su documentos
propia pc, mientras creados en la
se edita los demas herramienta.
usuarios no
pueden acceder al
documento.

Licencia Alfresco Nuxeo 5 se | Quipux esta
Community Edition: | distribuye bajo | liberado bajo
Es software libre, | licencias de software | licencia GPL

con licencia LGPL

libre por lo que el

utiliza tecnologias

de cdédigo abierto y | coste de la y estandares
estandares licencia es cero. | abiertos
abiertos. Ademas, la version
que se distribuye es
Alfresco Enterprise | la mas completa (no
Edition: Se | existe
distribuye bajo | diferenciacion entre
licencia de cdédigo | versiones Entreprise
abierto y | o Community como
estandares ocurre con  otros
abiertos con | gestores
soporte comercial y | documentales
Luis Roger Caranqui Valenzuela 109




propietario a

escala empresarial.

Cloud

Edition (Alfresco in

Alfresco

the cloud) que es
la version SaaS o
Software como
Servicio de

Alfresco.

basados en software
libre).

Soporte CMIS
(Content
Management
Interoperability

Service)

La implementacion
CMIS
incorpora Alfresco

que
es la base para
aplicaciones que
se desarrollan e
integran con ésta.
Esto significa que
desarrollos
de

lo hacen
CMIS

Service,

los

satélites
Alfresco
mediante
(Transfer

por ejemplo).

Si, lo incluye. Nuxeo

es una de las

empresas que
en el

de

participan
comité
especificacion de
CMIS.

No dispone

JCR

content

Soporta
(java

repository)

Es la
implementacion de
Alfresco del
estandar JSR-170,

que define los
repositorios de
contenidos en
Java. Alfresco
cumple con los

niveles 1 y 2 de

Si, lo incluye.

No lo incluye.
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En
el caso de Alfresco

este estandar.

el acceso al
repositorio

mediante esta API
se hace mediante

beans de Spring.

Soporta  OSGI Si, lo incluye en el | No lo incluye.
(Open Services componente Nuxeo
Gateway Runtime.
Initiative)
Soporta OCR Si soporta Si, Nuxeo afiade un | No soporta
moddulo que permite
aplicar OCR a los
documentos e
imagenes e incluso
indexar y buscar los
documentos por el
texto extraido.
Asignar Alfresco  permite | Nuxeo 5 soporta de | No asigna
metadatos 0 | asignar metadatos | base la asignacion
etiquetas sin | que no afectan la | de metadatos a los
alterar el | validez del | documentos.  Esto
documento documento ya que | se hace mediante un
original ni su | son como | esquema de datos
validez juridica. | propiedades  del | adjunto al

documento que se
pueden aumentar
para tener mayor
informacion sobre

dicho documento.

documento y es
facilmente accesible.
Asi mismo,

Nuxeo incluye un
moédulo que permite
a los
administradores

anadir tantos
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metadatos como
sean necesarios sin
necesidad de

programar.

Estandar RDF

Puede
opcionalmente
asociado con

documentos

ser

los

Nuxeo soporta RDF
y OWL, para
multiples funciones
como, la
representacion  de
metadatos,

la relacion entre
documentos,

usuarios, etc.

No soporta

Visualizacion
embebida en el
propio gestor
para los
formatos

soportados

Nuxeo 5 incluye de
base un visor de
documentos para
multiples formatos,
especialmente PDF
y todos los formatos
de las

suites ofiméticas
OpenOffice.org y
Microsoft

Office

Quipux posee un

editor de texto

Motor de
busqueda para
contenido
textual y
metadatos.

Nuxeo 5 incluye la
indexacion de todo
tipo de motor de
basqueda para
contenido textual y
documentos y un
motor de metadatos,
mediante una
basqueda que

permite encontrar

No dispone
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contenido en base a

los textos y
metadatos.
Multidioma Soporte multi- | Nuxeo 5 incluye | Espafiol
idioma traduccion a
Castellano, Inglés,
Francés, Portugués,
Italiano, Chino,
Arabe, etc.
Integracion con | Soporte de | Nuxeo 5 incluye la | No posee
gestor de | funciones de | funcionalidad de
ficheros de | Windows (copiar, | Drag&Drop para los
escritorio, pegar, arrastrar navegadores que
Drag&Drop etc.) soportan HTML5
Interfaz de | Cliente Web sobre | La interfaz de | Si posee
usuario tipo web | cualquier usuario de Nuxeo 5
navegador es web y es
compatible con
multiples
navegadores.
Soporta WIMC " | Alfresco en | Nuxeo 5 soporta de | No tiene workflow

cualquiera de sus

versiones soporta

base WfMC. Entre
los sistemas de
gestion de flujo que
soporta estan

jBPM, Bonita, etc.

Soporta  otros
formatos no
abiertos: doc,

xls, etc.

Organiza y facilita
la  gestion de
contenidos de todo
tipo.

Documentos

Nuxeo 5 soporta
multiples  formatos
de documentos,
tanto para el
almacenamiento,

indexacion,

Si soporta

17 El Workflow Management Coalition (WfMC)
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ofiméticos,
presentaciones,
imagenes, xml,

multimedia etc.

asignacion de
metadatos,
Drag&Drop, edicién

en linea, etc. Entre
estos formatos se
encuentran todos los
de la suite ofimatica
de Microsoft Office y
documentos
(CAD, PDF, PSD,

etc.).

otros

Gestiona
formatos

solo

no

documentales:

audio y video

Puede usar Ila
gestion de
documentos de

Alfresco para ver
una amplia gama
de formatos entre
los que se incluyen
la mayoria de los
archivos de Office,
imagenes,
fotografias,
documentos
escaneados,
archivos de video y

de audio

El componente de
Nuxeo llamado
Nuxeo DAM permite
la gestion de activos
multimedia como
imagenes, audio y
video, incluyendo
para ello visores y
reproductores que lo
hacen muy amigable

para los usuarios.

No dispone

Soporta
Archivos
CAD

de

Esta versiéon 3.4 no
dispone aun pero
las versiones
actuales tienen
actividades en su
BPM por lo cual
facilita la

interaccion con

F&cil de integrar con

otras aplicaciones

Soporta pero no

son visibles
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cualquier tipo de
documento. Lo que
podemos hacer es
instalar

extensiones  que
permiten leer este

tipo de archivos.

Metadatos Con la certificacion | Cumplimiento de | Permite crear una

para el estandar | Estandar (Dublin | estructura de

DoD 5015.02, | Core Il, METS, varios arboles

Alfresco RM | etc) para clasificar

incluye una modelo documentos.

de metadatos

flexible que permite

la adopcibn de

otras normativas y

estandares
Sindicacién de | Sindicacion RSS RSSy ATOM No se puede
contenidos vincular a RSS
Distintos Servidor de | Jboss, Tomcat, | Solo funciona con
servidores  de | Aplicaciones Web | Glassfish Apache
aplicaciones sobre jdk  5/6

(Tomcat, JBoss,

WebSphere,

WebLogic, etc)
Adaptacion a la | Permite adaptar y | Permite adaptar la | Si se puede
imagen configurar la | interfaz de usuario a | adaptar
corporativa interfaz de usuario | la imagen

como el wusuario | corporativa de la

quiera en base a | empresa.

unas plantillas que

dispone, y se

puede poner

imagen corporativa
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de la empresa.

Almacenamiento | Permite la | El sistema esta | No permite
masivo posibilidad de | configuracion para
almacenamiento Alta
masivo Disponibilidad y
balanceo de carga
Multiusuario Configuracion para | Configuracion para | Acceso al
miles de usuarios | miles de usuarios | sistema de

concurrentes. concurrentes. usuarios internos
y externos
(ciudadanos) a
los documentos
de una
institucion.
Multiplataforma | Linux, Mac, | Linux, Mac, | Linux, Mac,
Microsoft. Microsoft. Microsoft.
Versionamiento | Versionado a nivel | EI versionado de | No dispone.
de repositorio | documentos permite
(similar a | disponer siempre de
Subversion). la Gltima versién
actualizada de los
documentos, en
todo momento de
manera  facil vy
sencilla. El sistema
permite incrementar
la version de forma
menor O  mayor
reemplazando el
documento y
guardando en el
historico las
versiones antiguas
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Autenticacién y | JAAS,

Seguridad

Active

Kerberos.

LDAP,
Directory,

Si, Active Directory,
OpenLDAP, Apache
Directory, Novell
eDirectory, etc.

La  autentificacion
SSO es soportada
mediante
componentes como
Ja-sig y OpenSSO.

Seguridad y

auditoria a través

de usuarios,
perfiles ya
archivos de
auditoria.

Fuente: Propia
Tabla 3 Cuadro Comparativo de las tres herramientas estudiadas
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Unidad Compartida

CAPITULO VI

« Alfresco

Desarrollo del Aplicativo




6.1 DESARROLLO DEL APLICATIVO

Luego de haber realizado la observacion directa como parte del andlisis de los
procesos de la Facultad de de Ingenieria en Ciencias Aplicadas de la Universidad
Técnica del Norte procedo a hacer diagrama de flujo de los procesos que la

herramienta seleccionada Alfresco manejara a nivel de la gestion de documentos.

6.2 SITUACION PROPUESTA E IMPLEMENTADA

De acuerdo a la situacién actual podemos apreciar el gran uso y desperdicio de
papel impreso que se usa en la facultad pudiendo optimizar de esta manera con
una herramienta de software libre el manejo de estos documentos que pueden ser
revisados a través de la web dentro de la FICA, ademas los usuarios que tengan

acceso a dicha carpeta seran notificados a través de correo electrénico.
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Proceso de envio de documentos (Memorandos y Circulares) desde la

maxima autoridad (decanato) hacia Subdecanato, Coordinaciones de Carrera,

Docentes, Administrativos, y Responsables de Laboratorios

INIICION

Redacta o Escanea
«© Convocatorias para
N — . . .
S Conseijo Directivo P Publica documento a Alfresco en la
E Carpeta Convocatorias Consejo
e . .
&f Corrige Convocatorias > directivo de su espacio de trabajo
(78 para Consejo Directivo
1 ¥
Envia correo electrénico a Secretaria de Revisa permisos sobre la carpeta
Decanato para correcciones
c . Revisa usuarios que pueden
& Publica en la Carpeta acceder a la carpeta
E Convocatorias *
E Rechazadas del
espacio de Trabajo de Envia correo electronico al Decano | Publica en los espacios de
Secretaria de * trabajo de Secretario Abogado
Decanato Publica en el espacio de trabajo la la convocatoria con formato
convocatoria con formato PDF PDF
A A
A 4
| Recibe notificaciéon de correo electrénico |
c | Inaresa a su espacio personal en Alfresco |
C
Q v
g
cC N . S )
Convocatoria .| Firma
aceptada? "| Electrénicamente y
aprueba
A 4
_8 Reciben notificacion de correo electronico
]
(@]
o
g Ingresan a su espacio personal en Alfresco
o
=
S v
9]
— Revisa documento en linea o fuera de linea
o FIN
(]
n

Fuente: Propia

Figura 14 Proceso de envio de convocatorias desde la maxima autoridad (decanato) hacia

Secretario Abogado
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Proceso de envio de documentos varios desde la secretaria de la carrera de

ingenieria en Sistemas Computacionales

asociaciones de estudiantes.

( mNcio )

A

hacia Docentes vy

Redacta o Escanea

Secretarla CISIC

Documentos informativos [

Publica documento a Alfresco en la
Carpeta Documentos Informativos de

su espacio de trabajo

clubes,

Alfresco

A 4

Revisa permisos sobre la carpeta

v

Revisa usuarios que pueden
acceder a la carpeta

!

Envia correo electronico a los

usuarios involucrados

v

Publica en sus espacios de trabajo
el documento informativo con
formato PDF

y Clubes de

Docentes
estudiantes

A 4

Reciben notificacibn de correo

electrénico

v

Ingresan a sus espacios personales

en Alfresco

v

Revisan documento en linea o fuera

de linea

FIN

Fuente: Propia

Figura 15 Proceso de envio de documentos varios desde la secretaria de la carrera de
ingenieria en Sistemas Computacionales hacia Docentes y grupos formados de estudiantes
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Proceso de envio de resoluciones de Consejo Académico, Sugerencias a

Consejo Directivo

( INICIO )

\ 4
Redacta o Escanea

luciones de Consej )
resoluciones de Lonsejo Publica documento a Alfresco en
Académico, Sugerencias a >

Consejo Directivo, Libros la Carpeta pertinente de su

para donacién, entre otros espacio de trabajo

Secretaria CISIC

\ 4
Revisa permisos sobre la carpeta

v

Revisa usuarios que pueden

acceder a la carpeta

!

Envia correo electrénico a los

Alfresco

usuarios involucrados

v

Publica en sus espacios de trabajo

el documento informativo con
formato PDF

A 4
Reciben notificacion de correo

v

Ingresan a Sus espacios

electrénico

Directivo,

Consejo

personales en Alfresco

v

Revisan documento en linea o

fuera de linea

Docentes o Secretario Aboaado

Decanato,

FIN
Fuente: Propia

Figura 16 Proceso de envio de resoluciones de Consejo Académico, Sugerencias a Consejo
Directivo, Libros para donacion, entre otros desde la secretaria de la carrera de Ingenieria en
Sistemas Computacionales hacia Decanato, Consejo Directivo, Docentes o Secretario
Abogado.
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6.3 CONFIGURACION DE LOS PROCESOS EN ALFRESCO 3.3
COMMUNITY

Una vez que tenemos asignados los procesos procedemos a configurar la

herramienta para que trabaje con dichos procesos:

Proceso de envio de documentos desde la méxima autoridad (decanato) hacia
las coordinaciones de carrera
Con cada una de las cuentas que tenemos asignadas en nuestro servidor como
son:

e Secretaria CISIC

e Secretaria

e Secretaria Decanato

e Decanato
Podemos acceder a nuestro sistema con sus respectivos usuarios y contrasenias, el
primer paso que debemos realizar es ingresar a un navegador web, de preferencia
que sea Mozilla Firefox por compatibilidad y velocidad en la funcionalidad del

sistema.

Ingresamos a la direccion:
http://172.16.20.11:8080/alfresco

&% Alfresco

Intreducir datos de inicio de sesién:

Nombre de usuario: | admin
Contrasena: |+
Idioma: Spanish =

Iniciar sesion

Fuente: Propia

Figura 17 Pantalla de Inicio de Alfresco

En esta pantalla ponemos nuestro usuario y contrasefia escogiendo ademas el

idioma en el que queremos nos aparezca nuestro espacio de trabajo.
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La primera pantalla que Alfresco abre en el navegador lleva al Guest Home

(espacio de invitado). Este espacio puede ser utilizado para mantener el contenido

gue usted quiera que esté disponible para todos los usuarios que tengan acceso al

servidor Alfresco.

Y2
1:::‘ Empresa Personal My Alffesco

Navigator () @ || myaifresco

My Alfresco Dashboard

Empresa Configure this view and build your personal Alfresco dashboard
Personal

Getting Started

Alfresco
%) Demonstration
a

»
r('\- ‘Watch a demonstration of how Alfresco can be used to create a
marketing launch.

AP Feature Tour
TN Take a tour of some of the key features in Alfresco.

(79" Online telp
+/ Click the help icon to display Alfresco Help topics.

My Tasks To Do

No tasks found

& @ @ Haga una pregunta [2 Desconectar (admin) | [f5]w L

Configure

Common Tasks

Browse items in your home space
©=] From the toolbar click My Home to display a list of items in the space.

5, Create a space in your home space
3 Navigate to your home space. In the space info area, from the men under Create, click Create Space and enter
= information about the space.

Add content to your home space
4 Navigate to your home space. In the space info area, click Add Content and enter information about the content to
be uploaded.

Create content in your home space
Navigate to your home space. In the space info area, click Create Content under Create and enter information about
the content to be created.

Fuente: Propia

Figura 18 Pantalla de Administracion del Espacio de Trabajo

Hay 3 areas principales en la interfaz de usuario de Alfresco: una barra de

herramientas en la parte superior, la barra lateral y el area principal de trabajo.

La barra de herramientas

D,
o)::“r Empresa Personal My Alfresco

B & @ @ Haga una pregunta [E Desconectar (admin)

EERd \

Fuente: Propia

Figura 19 Barra de Herramientas del Panel de Administracion

La barra de herramientas contiene los botones de navegacién que nos llevara al

Home Space (espacio propio) o al Alfresco Dashboard (tablén de Alfresco), si usted

es un invitado; y ademas el Company Home (espacio de la empresa) y Guest Home

(espacio de invitado) si se ha autenticado. Existen, ademas, iconos para abrir las

opciones de usuario y la consola de administracion (si te has autenticado como

administrador). La barra ademas te permite acceder a las opciones de busqueda y

ayuda. También puedes ocultar o mostrar la barra lateral usando el icono situado a

la izquierda del icono de ayuda, y autenticarte como un usuario especifico. Puedes

incluso cliquear en el Logo de Alfresco para ir a la pagina “Sobre Alfresco”.

Luis Roger Caranqui Valenzuela

124



Barra lateral

La barra lateral contiene varias caracteristicas de ayuda para navegar, buscar y
trabajar con contenido, como el Navegador, el Portapapeles, Accesos Directos,
Espacios Recientes y openSearch.

Navigator (=) &

== |
» (2B Backups

¥ 4 Data Dictionary

3 Email Templates

A Presentation Templates
j RSS Templates

A Saved Searches

A Scripts

)} Space Templates

A Web Scripts

.\ Web Scripts Extensions
P 4 Guest Home

P 4 User Homes

YYYYYTYYY

Personal

My Alfresco

Fuente: Propia

Figura 20 Barra Lateral del Panel de Administracién

Area de Trabajo

Company Home
Company Home

. ) Esta vista permite examinar los elementos de su espacio. lﬁ (0) _éAfiadir contenido Crear-jij- Mas accionesjir.j- Vista de iconos '

The company root space

Fuente: Propia

Figura 21 Area de Trabajo de Alfresco
El area de trabajo cambiara dependiendo de qué informacion esté visualizando o
gue tarea esté realizando. La parte superior del area de trabajo siempre tendra un
pequefio navegador que nos permitird saltar a cada seccién de navegaciéon. Para

las vistas de informacion tendremos normalmente un area de resumen, junto con
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acciones y vistas alternativas. Los detalles y las opciones cambiardn dependiendo

de qué estamos viendo o haciendo, asi como de quiénes somos.

Si desea afadir o crear contenido, necesitard autenticarse. Cliquee en el vinculo
Login. Cuando terminemos de usar Alfresco, podemos simplemente cerrar la
ventana del navegador sin salir de la sesion. La proxima vez que abra Alfresco,
sera automaticamente redirigido a la pagina de autenticacién. Si hace clic en
Desconectar (LogOut), en la barra de herramientas y luego cierra el navegador,
sera redirigido al espacio de invitado (Guest Home) la préxima vez que acceda a

Alfresco.

Luego de esta introduccién de ingreso efectuamos la configuracion iniciamos en el
usuario Secretaria Decanato.
Accedemos con nuestro usuario y contrasefia y tenemos nuestra primera pagina

con nuestro espacio de trabajo ubicado en la barra lateral:

— wiauwaL N | @t yueiuel piy Ll uUicUNICE wiaw A T &S
'@ Espaciode empresa MiEspacio Espacio de invitado Mi Alfresco & [ @ Puantear untema [ Cerrar sesion (secretariadecano) | [i=]»

Navegador (¥) @ | secretaria Decanato

Secretaria Decanato 3. B

_A Estavistale permite examinar os elementos de esie espacio. i Afiadir conlenido Crear(y)  Mas acciones(y) = Vista de icono (%)

¥ Examinar espacios Elementos por pagina (9
Ninguin elemento para mostrar. PUSe en la acCion ‘Crear eSpacio’ para Crear un espaci.

Pagina (1 |de1 1

¥ Elementos de contenido Elementos por pagina (9
Ningun elemento para mostrar. Para afiadir un documento existente, pulsar en la accién *Afiadir contenide”. Para crear un fichero HTML o de fexio plane, pulsar en la accion "{1}"

Pagina (1 |det 1

Espacio de smpresa *
Espacio de invitado

Mi Alfresco

2

Supplied frea of charge with no suppart, no cerlfication, no maintenance. no waranty and no indemnity by Alfresco or ts Cartied Partners. Cick here for support. Alfresco Software Inc. ©2005-2010 Allights resenved.

Fuente: Propia

Figura 22 Pantalla de Administracion del Usuario Secretaria Decanato

Después de esto creamos nuestro primer espacio que sera DOCUMENTOS
INFORMATIVOS en el cual constaran los documentos que queremos hacer llegar a
todos los docentes y administrativos de la Facultad de Ingenieria en Ciencias
Aplicadas entonces procedemos a dar clic sobre nuestra AREA DE TRABAJO en

donde dice Crear Espacio
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e+ s s s (g \

contenido Crear¥: Mas acciones(¥) Vista de icono (¥)
Crear contenidos

T3 Crear espacio &
) Asistente avanzado de espacio or pagina 9

Fuente: Propia

Figura 23 MenU para crear Espacio de trabajo

Al dar clic nos aparecera una nueva pagina en donde completamos los datos
correspondientes, al terminar de poner el nombre del espacio damos clic sobre

CREAR ESPACIO y escogemos la imagen de nuestro agrado para esta carpeta:

sio de invitado Mi Alfresco &5 J@ @ Pantear untema [5 Cerrar sesion secretariadecanc) | 5w
Secretaria Decanalo

i Crear espacio

Introduci informacion sobre &l nNevo espacio ¥ IUego pulsar en Crear Spaco.

Propledades | Grear espacio |

@ Nombre: Decumentos Informativos | Cancelar |

Titulo: Decumentos Informativos

Descripcion [Be publicaran todos los documentos de informg]

BoBeBopodon
Fuente: Propia

Figura 24 Creacion del espacio de trabajo

Tenemos nuestro espacio creado

00:43:42 Roger
£YUML enLinu... Hu Herramienta... \IE quipux - Busc... \I@Alfresm Exp... HE universidad t... HE guardarpng... u [ praws» Libre... U@Alﬁesco E.% u >

+ @| [@+ guardar pngcon libreoffice draw @ 4 (@ ~

siode invitado Mi Alfresco & [ @ Pantear untema [B Gerrar sesion (secretariadecano) | 55w 'y

Secretaria Decanato
i Secretaria Decanato 3.

Esta vista ke permite examinar los elementos de este espacio, Fo | Afiadi contenido Crear(y) Mas acciones(x) [-=] Vista de icono (¥)

¥ Examinar espacios Elementos por pagina (9

') Documentos Informativos (1)
L se publcaran todos Ios documentos de inormacien para el personal docents y adminstrativo
5 abri 2013 0043

EREC]

* Pagina [1 | det 1

¥ Elementos de contenido Elementos por pagina (9
Ningtin slemento para mostrar. Para afiadir un documento sxistents, pulsar &n la accién "ARadir contenido”. Para crear un fichero HTML o dé texto piano, pulsar en ia accion *(1)"

Pagina [1 | det 1

Fuente: Propia

Figura 25 Pantalla de Visualizacion de espacios de trabajo
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Sobre este espacio vamos a crear las reglas que debe contener para envio de

correo electrénico de notificaciéon tanto a los docentes como a los administrativos de

la facultad, damos clic sobre nuestro espacio 0 carpeta creada Documentos

Informativos y empezamos damos clic sobre Mas Acciones y luego vamos a
GESTIONAR REGLAS DE CONTENIDO:

riadecanc} | [g5]w

eary) M

acciones(g} =] Vista de icono (¥)
Ver los ck

lles

fiil Eiminar

b, Cortar

[y Copiar

& Pegar todo

&3 Importar

;‘3 Administrar usuarios de espacios

@ Cestionar reglas de ventenido

accion {1)"

Fuente: Propia

Figura 26 Menu para Gestionar reglas de Contenido

Apareciendo una nueva pagina en la cual especificamos lo que tiene hacer el

documento al ser publicado sobre nuestro espacio o Carpeta Documentos
Informativos.

sio de invitado Mi Alfresco = (@ @ Pentear untema [ Cerrar sesion (secretariadecanc) | f5w

Secretaria Decanato > Documentos Informativos

Reglas de contenidos

§ Crearregla Més acciones(y) 7 Heredado (¥)
Esta vista le muestra todas las reglas a apicar a los contenidos deniro de este espacio . .

Cerrar
Reglas S,

Titulo @ Descripcién @ Localm Fecha de creacién a Fecha de modificacién @ Activa Acciones.

Pagina (1 |det 1

Fuente: Propia

Figura 27 Pantalla para especificaciones del documento a publicar

Empezamos creando nuestra primera regla que es el envio de correo electrénico al
personal docente y administrativo para lo cual previamente se han creado grupos

de usuarios como son Docentes y Administrativos, pertenecientes a cada uno de
los miembros de la facultad.
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% Crearregia  Més acciones(y) 7 Heredado (¥)

Cerrar

Fecha de modificacién @ Activa  Acciones

Fuente: Propia

Figura 28 Menu para creacion de reglas

Aparecen las opciones que tenemos al momento de crear las reglas.

sio de invitado Mi Alfresco &5 [ @ Peantear un tema [2 Cerrar sesion (secretariadecanc) | §w

Secretaria Decanato > Documentos Informatives

E&l Asistente Crear regla

Este asistente le ayuda a crear una nueva regla.

Pasos. Primer paso - Seleccionar condiciones

1. Condiciones
2. Acciones 1. Seleccionar condicion

3. Detales Seleccione una condicion

4. Resumen —
2. Pulse para establecer valores y anadir a la ista £ 13

Condiciones de la regla seleccionada
Resumen

No hay elementos seleccionados.

Para continuar, pulsar en Siguiente.

Fuente: Propia

Figura 29 Pantalla de opciones para la creacion de reglas

Al dar clic sobre SELECCIONE UNA CONDICION nos permite escoger varias

opciones para el documento publicado como por ejemplo:

- Condicion Mixta:

- Contiene de tipo MIME

- Contiene del tipo o subtipo

- El nombre contiene un valor
- Propiedad Con valor de fecha
- Propiedad con valor de texto
- Tiene el aspecto

- Tiene etiqueta

- Tiene una categoria

- Todos los elementos
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En nuestro caso seleccionamos TODOS LOS ELEMENTOS, esta condicion permite

gue cualquier documento que entre en esta carpeta o espacio sera el que se envie
a los docentes y administrativos.

Luego de esto damos clic en ANADIR A LISTA y pulsamos siguiente en donde nos

indicard que acciébn vamos a realizar cuando ingrese cualquier documento en la
carpeta

Secretaria Decanato > Documentos Informativos

Asistente Crearregla
Este asistents le ayuda a crear una nueva regla
Pasos

Segundo paso - Seleccionar acciones.
1. Condiciones

. . Voiver

2. Acciones 1. Seleccionar accion

3. Detalles Enwiar email

4. Resumen Cancelar
2. Pulse para establecer valores y afiadir a la lista L1

Establecer valores y afiadir

Accionss de la regla seleccionada k
Resumen

No hay elementos seleccionados

Para continuar, pulsar en Siguisnts.

Fuente: Propia

Figura 30 Pantalla de opciones para creacion de reglas

Tenemos varias opciones, principalmente transformar a PDF y enviar por correo
electrénico asi que realizamos las dos ACCIONES escogiendo

sio de invitada Mi Alfresco & [ @ Pentear untema [2 Cerrar sesion (secretariagecanc) | 5w

Secretaria Decanato > Documentos Informatives

E&l Asistente Crear regla
Este asistente le ayuda a crear una nueva regla.
Pasos

Primer paso - Seleccionar condiciones
1. Condiciones

2. Acciones 1. Seleccionar condicién
3. Detalles Todos los elementos
4. Resumen
2. Pulse para anadir a la ista M
Afadir a Lista \

Condiciones de la regla seleccionada
Resumen

No hay elementos seleccionados.

Para continuar, pulsar en Siguiente.

Fuente: Propia

Figura 31 Pantalla de opciones para creaciéon de reglas — primer paso

- Transformar y Copiar Contenidos: que permite transformar a un formato

especifico y copiar en este formato en la carpeta que nosotros deseemos,
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en nuestro caso seria en
administrativos.

— Enviar Correo

Secretaria Decanato > Documentos Informativos

@ Asistente Crear regla

Este asisienle le ayuda a crear una nueva regla.

== Segundo pase - Seleccionar acciones
1. Condiciones

2. Acciones 1. Seleccionar accion

3. Detalles Transformar y copiar contenidos

4. Resumen

las carpetas de los

2. Pulse para establecer valores y anadi aa lista

Establecer valores y afiadic
Acciones de la regla seleccionada
Resumen

Nohay elementos seleccionados.

Fuente: Propia

docentes y de

Valver

Figura 32 Pantalla de opciones para creacion de reglas — segundo paso

los

En esta pantalla escogemos a qué tipo de documento queremos transformar, en

nuestro caso queremos que sea pdf

Secretaria Decanato > Documentos Informativos

Asistente Crear regla
.° Este asistente le ayuda a crear una nueva regla.
Establecer los valores de la accién

Formato requerido: | Adobe PDF Document

Destino: Pulse aqui para seleccionar e\kshr:)

Fuente: Propia

Cancelar

Figura 33 Pantalla de opciones para formato del documento

Ademas escogemos el lugar donde queremos que se copie el documento

transformado, en este caso especificamos que sea la carpeta DOCUMENTOS
INFORMATIVOS DE DECANATO que estan en el espacio del Coordinador de la

Carrera de Sistemas

Secretaria Decanato > Documentos Informativos

Asistente Crear regla
§.- Este asistente le ayuda a crear una nueva regla.
Establecer los valores de la accién

Formato requerido: | Adobe PDF Document

Destino: Documentos Informativos de decanato

Fuente: Propia

Aceptar

Cancelar

Figura 34 Pantalla para direccionar la ubicaciéon del documento
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Damos clic en ACEPTAR y regresamos a la pantalla para seguir poniendo

acciones, ahora configuramos para que la accion sea ENVIAR EMAIL

Secretaria Decanato > Documentos Informativos

Asistente Crear regla

Este asistente le ayuda a crear una nueva regia.

Pasos. Segundo pasa - Seleccionar acciones Siquients

1. Condiciones —
Volver

2. Acciones 1. Seleccionar accion : !

3. Detalles | Enviar email =

4. Resumen

2. Pulse para establecer valores y afadir a la lista | Cancelar |
| Establecer valores y afadir |

Accicnes de la regla seleccionada

Resumen
Copia el contenido a 'Documentos Informatives de decanato' y transforma en 'Adobe PDF Document' ]T[ ;,'

Para continuar, pulsar en Siguiente.

Fuente: Propia

Figura 35 Pantalla de opciones para envio por email

Damos clic en ESTABLECER VALORES Y ANADIR lo cual nos permitird escoger

el grupo o el usuario al que deseamos enviar la notificacién de correo electrénico.

Secretaria Decanato > Documentos Informatives

Asistente Crear regla
Este asistente le ayuda a crear una nueva regla.

Establecer los valores de la accién
Destinatarios del mensaje
1. Buscar destinatarios e COrTeo EleCtrénico por nombre o por grupo

[ cancelar |
[Usuarios = |

|_ Buscar |

| Anadir | k
2. Destinatarios de corren electronico seleccionados

Nombre

No hay elementos seleccionados.
Mensaje email

Asunto:

Utiizar plantila; | Seleccione una plantila... = | | Insertar plantila |

Fuente: Propia

Figura 36 Pantalla de ingreso de destinatarios del mensaje

Quedando ya configurado de esta manera y le damos clic en ACEPTAR,
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Secretaria Decanato > Documentos Informativos

Asistente Crear regla
Este asistente le ayuda a crear una nueva regla.

Establecer los valores de la accion

[CAceptar |
Destinatarios del mensaje |_ Cancelar |
1. Buscar destinalarios de correo electrnico por nombre o por grupo
|Grupes 2| [docentes _Buscar |
Resuttados para ‘docentes” en ‘Grupes'. Borrar resullados
Docentes
| Afadi |

2. Destinatarios de correo electronico seleccicnados
Nombre
GROUP_Docentes ]

GROUP_Administrativos [

Mensaje email
Asunto: A llegado un nuevo comunicado de decanato
Utiizar plantill: | nolify_user_email il = || insertar plantila | | Descartar plantila |
Mensaje:

ipplied free of charge with no support. n1o certification, no

10 waranty and no indemnity by Alfresco or its Certified Pariners. Click hera for support. Alfresco Softwars Inc. ©2005-2010 All nights reserved

Fuente: Propia

Figura 37 Pantalla de ingreso de destinatarios del mensaje llena

Lo cual nos regresa a la pagina de Acciones que permite seguir incrementando de
acuerdo a nuestro requerimiento, aqui vemos las reglas que hemos creado sobre el

espacio o carpeta Documentos Informativos, por lo cual damos clic en ACEPTAR

Secretaria Decanato > Documentos Informativos

Asistente Crear regla

Este asistente le ayuda a crear una nueva regla.

Pasos Segundo paso - Seleccionar acciones | Siguiente |
1. Condiciones : .
| Volver |
2. Acciones 1. Seleccionar accion -
3. Detalles | Seleccionar una accion... &)
4. Resumen Cancelar
2. Pulse para establecer valores y afiadir a la lista L}

Acciones de la regla seleccionada

Resumen

Copia el contenido a ‘Documentes Informatives de decanato’ y transforma en 'Adobe PDF Document! m ,:'

Enviar correo electronico a 'GROUP_Docentes, GROUP_Administrativos® @ ',"

Para continuar, pulsar en Siguiente.

A
Fuente: Propia

Figura 38 Pantalla de opciones para creacion de reglas llena
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Accedemos a la siguiente pagina que nos indica:

Asistente Crear regla

Este asistente le ayuda a crear una nueva regla.

Pasos Tercer pasa - Introducir detalles
1. Condiciones
2. Acciones ootver,
Tipo: Los elementos estan creados o entran en esta carpsta +
3. Detalles
Titulo:
4. Resumen =
Descripcion —
Otras opciones
Apiicar Ia regla a los subespacios
Ejecutar regia en segundo plano
(@ sise selecciona esta opcion la regia se ejecutara en segundo plana de modo que Ios resultados pueden no aparecer inmediatamente.
Deshabiltar regla
* Para continuar, pulsar en Siguiente.

Fuente: Propia

Figura 39 Pantalla de opciones para creacion de reglas — tercer paso

- Los articulos son actualizados: La accién se produce cuando el contenido se
actualiza en el espacio.

- Los articulos son borrados o salir de esta carpeta: La accion se produce
cuando el contenido es movido o eliminado del espacio.

- Los articulos son creados o entrar en esta carpeta: La accién se produce
cuando el contenido se copia, creado o afiadido al espacio.

Escogemos la opcién LOS ARTICULOS SON CREADOS O ENTRAR EN ESTA
CARPETA: cuando publicamos documentos en esta carpeta, ponemos un titulo y
una descripcién a la regla que acabamos de crear, ademas damos un CHECK para

indicar que se aplique a todos los subespacios dentro de este espacio

Secretaria Decanato > Documentos Informatives

l@? Asistente Crear regla

Este asistente ke ayuda a crear una nueva regh.

Pasos. Tercer paso - Introducir detalles Siguiente
1. Condiciones _
2. A Volver

cetnes Tipo: Los elementos estan creados o entran en esta carpeta = e —
3 Detalles Terminar
Titulo: Envio documentos a docentes y administrativo) *
4. Resumen
k Cancelar
Descripcion: | Transformo a pdf y envio por correo los docur) —

Otras opciones

@ Aplicar la regla a los subespacios

Ejecutar regla en segundo plana
(@) Sise selecciona esta opeion la regla se ejecutara en segundo plans de modo que s resultados pueden no aparecer inmediatamente

Deshabiltar regla

Para continuar, pulsar en Siguiente.

Fuente: Propia

Figura 40 Pantalla de opciones paraindicar que laregla se aplique a todos los subespacios
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Al final vemos un resumen de la creacion de la regla, antes de finalizar.

Asistente Crear regla - Mozilla Firefox &S

02:49:00 Roger -

| B herramie... | B Anécdota... [ uMLenLi.
& | @ localhos

~ @ |B~ creando reglas, alfresco

B quipux-B... Huniversid... ][guardarp... HD Draw»Li... M@Asiste‘.. »® ﬂcreandu L. uﬁfrabajar...

IManuald... HE

AR G-

an -
P}z‘o Espacio de empresa Mi Espacio Espacio de invitado Mi Alfresco @ @ Pantear untema [ Corrar sesion (secretariadecano) | [i=]w-

S @ || socretaria Dacanato > Documentos Informatcs
.

g Asistente Crear regla
¥ [ Dosumentos Informativos

Este asistente le ayuda a crear una nueva regla.

Pasos Resumen
1. Condiciones Abajo s& muestra la informacion que ha introducido.
2. Acciones
3. Detalles Tipo de regla: inbound
4. Resumen Nombre:

Envio documentos a docentes y administrativos

“

[ vower |

| Cancelar |
Descripcion: Transformo a pdf y envio por correo los documentos informativos de docentes y administrativos.
Aplicar la regla a los subespacios: Si
Ejecutar regla en segundo plano:  No
Deshabilitar regla: No
Condiciones: Todos los elementos
Acciones: Copia el contenido a ‘Documentos Informativos de decanato' y transforma en ‘Adobe PDF Document'
Enviar correo electrénico a ‘GROUP_Docentes, GROUP_Administratives®
Para crear la regla, pulse en Finalizar. Para revisar o cambiar sus selecciones, pulse en Volver.
Espacio de empresa
Espacio de invitado
Mi Alfresco
& Alfresco Suppied free of chargs with o suppor, na certfication, no maEnANce, o wamANty and 1o indemnity by Alitsscs or its Carlied Parnars, ik hers for suppor. Alfiesco Softwars Inc. © 20052010 Al ights reserved
Fuente: Propia
Figura 41 Pantalla de visualizacion de un resumen de laregla
Secretaria Decanato > Documentos Informati
Reglas de contenidos — _
¥ Crearregla  Mas acciones(®) 7 Heredado (v)
Esta vista le muestra todas las reglas a aplicar a los contenides dentro de este espacio. - -

Reglas
Titulo @ Descripcion @ Local @ Fecha de creacion a Fecha de modificacion @ Activa Acciones
adocentesy  Transh pdf y envio por correo los documentos informativos de: si 5abrii 20130256 5 abri 2013 02:56 s M
administratives docentes y administrativos
Pagina |1 de1 1

Fuente: Propia

Figura 42 Pantalla de visualizacién de la regla
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7.1. CONCLUSIONES

1. Luego de investigar y comparar tres herramientas en Software Libre se
implementé la herramienta de Gestibn Documental Alfresco ya que brinda al
usuario mayor facilidad de uso, los recursos de hardware son compatibles con
la infraestructura de la Facultad, es configurable y adaptable a los procesos de
la FICA.

2. Se investigo la Gestion Documental desde el punto de vista de la Gestion del
Conocimiento y desde la vision de la Archivistica lo que nos ayudoé a realizar un
diagndstico situacional de la Facultad de Ingenieria en Ciencias Aplicadas.

3. Se estudié todo lo referente a firmas electronicas luego de considerar sus
ventajas y desventajas y analizar los procesos de gestion documental que se
automatizaron en esta investigacion no se requiere con demasia el uso de
firmas electrénicas en la FICA, a no ser el caso de que se realicen documentos

gue salgan de nuestra facultad para brindar mayor validez legal.

4. Luego de realizar la investigacion de Gestion Documental y de Firmas
Electrénicas hemos comprobado el ahorro en recursos econdémicos y materiales
que resulta para la institucion el uso de una herramienta que permita optimizar

electrénicamente el uso de los documentos impresos.

5. Se compar6 tres de las mejores herramientas de Gestion Documental en
Software Libre en base a caracteristicas técnicas y funcionalidades que serviran

a los usuarios de la Facultad de Ingenieria en Ciencias Aplicadas

6. Se conoce a plenitud los tipos de documentos que se manejan en la Facultad
de Ingenieria en ciencias aplicadas dando un buen uso a éstos y optimizando el

proceso con documentos electrénicos.

7. Se automatizaron dos procesos de flujo de documentos en la FICA con Alfresco

logrando optimizar el tiempo de envio, recepcion y busqueda de documentos,
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economizando papel, tintas, espacios fisicos y almacenamiento en discos

duros, sin necesidad de una infraestructura robusta en la facultad.

7.2. RECOMENDACIONES

1. Mi principal recomendacion es para los administrativos y docentes de la
Facultad de Ingenieria en Ciencias Aplicadas para que éste trabajo
realizado no quede obsoleto, sino mas bien sea de uso diario con la
herramienta de Gestiébn Documental que hemos implantado.

2. Fomentar en el alumnado estudios relacionados a este tema como por
ejemplo JBPM con herramientas de software libre que permitan estructurar y
automatizar los procesos de gestion de documentos como gestion de
tramites en la Facultad que realizan los estudiantes, docentes vy

administrativos.

3. Tanto el hardware como el software de cualquier servicio que se preste en la
Facultad de Ingenieria en Ciencias Aplicadas necesita ser administrado por
gente capacitada que pueda resolver problemas sin depender de terceros,
por lo cual recomiendo que se realicen capacitaciones a cada uno de los

tesistas que hacemos los trabajos de investigacion en la Facultad.

4. Para un eficiente uso del sistema y de la documentacion, es necesario que
el personal docente y administrativo esté revisando dia a dia su espacio
personal en nuestra herramienta al igual que su correo en donde llegaran

notificaciones.

5. Para tener seguridad de la informacion ingresada en Alfresco se deben

sacar respaldos mensuales.
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