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RESUMEN

El presente trabajo de titulacién consiste en el disefio e implementacion un sistema de
seguridad perimetral para la red informatica de la Universidad Técnica del Norte mediante el

uso del Software Libre.

Para el desarrollo del sistema de seguridad perimetral se definio tres etapas de trabajo las
cuales fueron: Segmentacion de Red, Firewall e IPS. Para la nueva segmentacion de la red
se extrajo las configuraciones de cada una de las interfaces de los diferentes equipos activos
de red que posee la Universidad, ya que solo se realiz6 un cambio l6gico mas no un cambio
fisico y la informacion que se necesitaba era el nimero de la VLAN a la que pertenecia dicha
interfaz para que en la nueva configuracion la interfaz pertenezca a la misma VLAN,
posteriormente se realiz6 una nueva distribucién de VLANSs para las diferentes dependencias
de la Universidad asi como su respectivo direccionamiento IP.

Para la ejecucion del Firewall y el IPS se opt6é por implementar la virtualizacion, el sistema
operativo para la virtualizacion es Xen-Server el cual posee un administrador de servidores
llamado Xen-Center, en este servidor de virtualizacion se implementé dos maquinas virtuales
para el Firewall e IPS. Ambos sistemas se encuentran instalados en el sistema operativo
bajo plataforma de software libre CentOS 6.5. Para el manejo y administracion del Firewall se
utilizé Shorewall y Webmin los cuales permiten ingresar las lineas de politicas de seguridad
de una manera mas interactiva para el usuario. La implementacién del IPS fue desarrollada

mediante Suricata el cual es un motor IDS/IPS basado en software libre.
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ABSTRACT

This graduation work consist to design and implement a perimeter security system for the

computer network of the Tecnica del Norte University by using free software.

For the development of perimeter security system working three stages which we defined:
Network Segmentation, Firewall and IPS. For the new network segmentation configurations of
each of the interfaces of the different active network equipment’s that the University has
extracted, as only a logical change was made but not a physical change and the information
that needed was the number of the VLAN to which the interface belongs to the new
configuration interface belong to the same VLAN, tan a new distribution of VLANs for the
different departments of the University as well as their respective routing is performed.

For the implementation of Firewall and IPS was decided to implement virtualization, operating
system virtualization is Xen-Server which has a servers administrator called Xen-Center, in
this virtualization server was implemented two virtual machines for Firewall and IPS. Both
systems are installed on the operating system under free software CentOS 6.5. For the
management and administration of the Firewall was used Shorewall and Webmin which allow
you to enter lines of security policies in a more interactive way for the user. The
implementation of IPS was developed by Suricata which is an IDS / IPS engine based on free

software.
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1. Tema

SEGURIDAD PERIMETRAL EN LA RED DE DISTRIBUCION DE LA “UNIVERSIDAD
TECNICA DEL NORTE” DE LA CIUDAD DE IBARRA

2. Problema

La evolucién de la tecnologia y la constante demanda de seguridad han permitido que
los sistemas de seguridad perimetral en redes evolucionen para ofrecer una mayor
confiabilidad a los usuarios tanto internos como externos sobre la transparencia y
proteccion de su informacion para el acceso de diferentes servicios, hoy en dia
existen un sin numero de personas que usan sus conocimientos y ética profesional de
una forma incorrecta al ingresar a redes informaticas restringidas ocasionado
pérdidas multimillonarias alrededor del mundo. Por ello la seguridad informatica se ha
convertido en una inversion justificable para toda organizacion que requiera integridad
y seguridad en sus sistemas de administracion de la informacion.

Con el paso de los afios la Universidad Técnica del Norte ha crecido en cuanto a su
campus universitario y con ello toda su infraestructura tecnolégica, lo que permite que
miles de personas tanto estudiantes, docentes y trabajadores tengan acceso a los

diferentes servicios que presta la Casona. Este incremento en la capacidad de la Red
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Informatica, ha traido como consecuencia que la segmentacion de la Red no esté
acorde a las necesidades que esta requiere, lo que permite que la red universitaria
tenga un alto niumero de colisiones en diferentes puntos de la red, debido al broadcast
de informacién que puede generar uno de los tantos usuarios internos. Otro de los
inconvenientes es poseer un equipo ASA 5520 el cual se encuentra configurado como
firewall pero no posee las politicas de seguridad necesarias lo que hace vulnerable a

la red de la Universidad Técnica del Norte a los ataques externos e internos.

Entre los diferentes problemas y ataques a los que esta vulnerable la Red Informética
se encuentran: La mayoria de las PCs generan gran cantidad de alertas de virus lo
gue crea broadcast de informacion al igual que las peticiones de NetBIOS; entre los
ataques se ha detectado muchos de tipo fuerza bruta con la finalidad de conectarse a
las IPs publicas de la Universidad, al igual que ataques de denegacion de servicio
enviando paquetes SYN, entre otros.

En el transcurso de los afios el Campus Universitario y a su vez la Infraestructura
Tecnolégica de la Universidad Técnica del Norte crecerdn a medida de las
necesidades que ésta requiera, es por ello que las politicas de seguridad
implementadas, asi como la segmentacion de la red, protegeran a toda la Red
Informatica de los futuros ataques internos y externas, logrando asi que la seguridad y
confiabilidad de la informacién entre todos los usuarios de la red, sea confiable y

protegido de amenazas informéticas.

3.

Objetivos

Objetivo General
Implementar las politicas de seguridad necesarias en la Red Informatica de la
Universidad Técnica del Norte, mediante el disefio de la seguridad perimetral,
evitando asi ataques externos e internos de forma eficiente.

Objetivos Especificos
Describir las caracteristicas y requerimientos del servicio de seguridad perimetral,

asi como también un estudio acerca de la seguridad en redes, para la aplicacion

en la Red Informatica de la Universidad Técnica del Norte.
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e Analizar la situacion actual de la Infraestructura Légica de la Red Informética de la
Universidad Técnica del Norte, para realizar el dimensionamiento correcto de los

segmentos de la red.

e Estudiar los resultados obtenidos en el trabajo de titulacion HONEYNET VIRTUAL
HIBRIDA EN EL ENTORNO DE RED DE LA “UNIVERSIDAD TECNICA DEL
NORTE” para establecer las actualizaciones que necesita el Firewall con respecto a

las politicas de seguridad, asi como las caracteristicas del IPS.

e Disefar el IPS y firewall con las respectivas politicas de seguridad obtenidas en el
estudio previo de la HONEYNET, las cuales protegeran a la Red de los posibles
atagues externos e internos. Y la segmentaciéon de la Red Informatica para la

prevencién de colisiones dentro de la misma.

o Implementar el sistema de Seguridad Perimetral, la cual protegera a los sistemas
computacionales de la Red Informatica de los ataques externos e internos que se
generen; asi como la configuracion de las nuevas VLANs que garantizardn una

correcta segmentacion de Red.

e Demostrar el funcionamiento de la seguridad perimetral en el entorno de la Red
Universidad Técnica del Norte, realizando pruebas que simulen ataques internos y

externos a la red.

e Realizar un andlisis Econémico, mediante una comparacion entre los equipos que

se posee actualmente y los que se proponen como solucién en el proyecto.

4. Alcance

El presente proyecto de titulacion consiste en la implementacion de las politicas de
seguridad necesarias que permitan el bloqueo de amenazas externas hacia la Red
Informética de la Universidad Técnica del Norte, asi como también el redisefio de la

segmentacion de la red por medios de VLANSs.

Para dar cumplimiento con lo propuesto, se inicia con el analisis del Marco Tedrico,

en el cual abordaremos las caracteristicas necesarias para la implementacion de la
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Seguridad Perimetral, asi como también un estudio acerca de la Seguridad de Redes,
es imprescindible analizar los fundamentos necesarios que nos permitirdn realizar la

segmentacién de la red mediante VLANS.

Para la realizacion del disefio del IPS, firewall, y segmentacion de la Red, se tomara
como punto de partida el analisis realizado a la situacion actual de la Estructura
Légica de la Red Informética de la Universidad Técnica del Norte, esto permite
efectuar una correcta segmentacion a la Red por medio de VLANs estéticas en la
mayoria de la red y VLANs dinamicas en los segmentos de red que sea necesario.

Por otra parte disponemos los resultados acerca de los ataques y vulnerabilidades
internos y externos que tiene la Red Informética obtenidos en el estudio realizado en
el trabajo HONEYNET VIRTUAL HIiBRIDA EN EL ENTORNO DE RED DE LA
“UNIVERSIDAD TECNICA DEL NORTE”, los cuales luego de un andlisis permiten
establecer las politicas de seguridad para el firewall y el IPS.

La implementacién consta en la configuracion del firewall, que tiene las politicas de
seguridad que permita el bloqueo de ataques externos como internos, hacia y desde
la Red Informatica , también consta con la instalacién y configuracién de los equipos
necesarios para el IPS que cumplira los requerimientos para la prevencion de intrusos
a la Red. Ademas se configurara los Switchs y Routers que administran la red, con las

VLANSs resultantes del disefio, para una correcta segmentacion de la Red.

Posteriormente a la implementacion del sistema de Seguridad Perimetral y VLANS,
realizaremos las pruebas necesarias para demostrar el correcto funcionamiento de los
mismos atacando externamente a la Red Informatica, asi como también generando

ataques internos en la misma.

Posteriormente se realiza un analisis costo — beneficio tomando en cuenta una
comparacion entre los equipos que posee la Universidad Técnica del Norte y estan en

funcionamiento, con los equipos que se presentan como solucion en este proyecto.

Para terminar el proyecto de titulacion, se da a conocer las conclusiones y
recomendaciones obtenidas en el transcurso de la investigacion y realizacién del

trabajo.
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5. Justificacion

La Universidad Técnica del Norte hoy por hoy posee una gran Red Informatica dentro
de su campus, en el cual se encuentran sus diversos servidores, Routers y Switchs
de administracion de la red. Por los cuales se cursa gran cantidad de informacién
principalmente del sistema informéatico que posee la Universidad, pero también
informacién con respecto a todos los estudiantes que pertenecen a la Institucion. Es
por ello que la Red Informatica esta expuesta a ataques externos, pero también los
usuarios internos de la red pueden atacarla con diferente software malicioso que

ocasiona la caida de la red.

La implementacion de la Seguridad Perimetral en el entorno de la Red Informética,
garantizara la confiabilidad y seguridad de la informacién que cursen todos los
usuarios de la red, y asi la protegera de los diferentes ataques internos y externos

que se produzcan.

Tomando en cuenta que hoy en dia la Universidad Técnica del Norte esta en el
proceso de acreditaciones tanto nacional e internacional con el CEAACES Y EL
CINDA respectivamente, el desarrollo de este proyecto aportara significativamente en
la aprobacion de calidad de educaciébn superior que se necesita para las

acreditaciones.

6. Contexto

Vinueza Tatiana (2011). HONEYNET VIRTUAL HIBRIDA EN EL ENTORNO DE
RED DE LA “UNIVERSIDAD TECNICA DEL NORTE” DE LA CIUDAD DE
IBARRA. Tesis de Ingenieria en Electronica y Redes de Comunicacion.
Universidad Técnica del Norte, Facultad de ingenieria en Ciencias Aplicadas,

Ibarra, Ecuador.

A diferencia de este proyecto el cual esta enfocado a la obtencion de los diferentes
ataques y problemas que ocurren a diario en la Red de la Universidad Técnica del
Norte, la implementacion de Seguridad Perimetral implementa las politicas de
seguridad que sean necesarias para la prevencion de los ataques que se puedan

generar.
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7. Contenidos

e CAPITULO 1

FUNDAMENTOS DE SEGURIDAD EN REDES

En este capitulo se describirAn los aspectos basicos acerca de la seguridad en
redes, las caracteristicas de la Seguridad Perimetral y las particularidades que se
necesitan para la segmentacion de redes.

e CAPITULO 2

ESTUDIO DE LA SITUACION ACTUAL DE LA RED INFORMATICA

En este capitulo se realizara el estudio de la Red Informatica de la Universidad
Técnica del Norte teniendo como resultado las necesidades para la segmentacion
de la red, también se realizara el estudio de los resultados obtenidos en el trabajo
HONEYNET VIRTUAL HIBRIDA EN EL ENTORNO DE RED DE LA
“UNIVERSIDAD TECNICA DEL NORTE” y obteniendo los requerimientos para la

implementacién del IPS vy firewall.

e CAPITULO 3

DISENO DE LA SEGURIDAD PERIMETRAL EN EL ENTORNO DE LA RED

Este capitulo constara con los disefios del IPS, firewall y la segmentacién de la red,
de acuerdo a los resultados obtenidos en el estudio previo. Todos estos disefios

permitiran el cumplimiento de la Seguridad Perimetral

e CAPITULO 4

IMPLEMENTACION DE LA SEGURIDAD PERIMETRAL EN EL ENTORNO DE LA
RED

En este capitulo se procedera con la configuracion de los equipos necesarios para
la implementacion de la seguridad perimetral, asi como para la IPS, Firewall y

Segmentacion.

e CAPITULOS
PRUEBAS DE FUNCIONAMIENTO DE LA SEGURIDAD PERIMETRAL
Se simularan varios ataques informaticos externos e internos, los cuales

demostraran el correcto funcionamiento del sistema de Seguridad Perimetral.

e CAPITULOG6
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ANALISIS ECONOMICO
Se realizard un analisis Costo-Beneficio entre los equipos existentes y los que se

utilicen en el desarrollo y solucion del Sistema de Seguridad Perimetral.

e CONCLUSIONES Y RECOMENDACIONES

Se mencionardn las diversas conclusiones y recomendaciones que den como
resultado este proyecto de titulacion.

e BIBLIOGRAFIA

e ANEXOS
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CAPITULO |
1. FUNDAMENTOS DE SEGURIDAD DE REDES

En el presente capitulo se presenta toda la fundamentacion teédrica, necesaria para el
desarrollo del trabajo de grado en el cual se hablar4 acerca de las Redes de Datos,
Segmentacion de las Redes de Datos, la Seguridad Perimetral de las Redes de Datos,
Firewalls, IPS e IDS vy finalizaremos con las UTM; siendo estos los temas mas relevantes

dentro del marco tedrico.
1.1. LAS REDES DE DATOS

Desde su creacion, el ser humano ha buscado y encontrado la forma de comunicar todos sus
pensamientos y necesidades hacia los demas, han transcurrido miles de afios y la
comunicacion sigue latente entre sus principales necesidades; la tecnologia que se ha
generado en los Ultimos afios ha concedido que las comunicaciones se las realice de una
manera mas rapida y eficaz alrededor del mundo; el desarrollo de las redes de comunicacion
de datos ha permitido que una persona pueda enviar y recibir informacién de un semejante

ya sea desde una oficina contigua o del otro lado del mundo.
1.1.1. DEFINICION DE REDES DE DATOS

La red de datos es aquella infraestructura en la que existe un conjunto de dispositivos de red
gue comparten recursos, estos dispositivos se encuentran interconectados fisicamente
puede ser por via alambrica o inaldmbrica y que mediante reglas y protocolos de
comunicacion posibilitan la transmision de informaciéon entre cada uno de sus usuarios,

véase la Imagen 1.

IMAGEN 1.- Red de datos

Fuente: http://www.sat-tecnologia.com/page-Redes+inform%C3%A1lticas-html



1.1.2. DISPOSITIVOS DE UNA RED DE DATOS

El procedimiento al enviar un mensaje, un correo o navegar por el internet, es transparente
para el usuario final, pero para que todo esto ocurra existen varios dispositivos que permiten
gue la comunicacién entre los usuarios ocurra. Los dispositivos de red son todos aquellos
equipos de hardware que se encuentran conectados a las diferentes redes y que permiten la

transmisién de informacion entre todos los puntos de la red.
1.1.2.1. Servidor

Son equipos especializados en la comparticibn de recursos y servicios, poseen gran
capacidad de almacenamiento y procesamiento debido a que por estos es posible que
circule toda la informacion de la red. Existen varios tipos de servidores dependiendo su
aplicacion, servidores de correo, servidores de DNS?!, servidores web, entre los mas
comunes; y cada uno de los usuarios de la red puede acceder al servidor para utilizar los
servicios alojados en éste, observe la Imagen 2.

///°//>

IMAGEN 2.- Servidor y su Representacién en simulacién

Fuente: Basado en www.solutekcolombia.com/servidores
1.1.2.2. Firewall

El firewall o también llamado cortafuegos, es un elemento de hardware o software, Imagen 3,
gue se utiliza para controlar la informacién entrante o saliente de una red, dependiendo las

politicas de seguridad que el administrador de red haya definido.

1 DNS = Domain Name System, es el sistema que se utiliza para traducir los nombres de dominios en direcciones
IP.



IMAGEN 3.- Firewall y su Representacién en simulacién

Fuente: Basado en omnitechsupports.com/?p=1146 y

1.1.2.3. Switch

O conmutador, es el dispositivo encargado de interconectar los segmentos de red, observe la
Imagen 4, los Switchs trabajan en la capa 2 del modelo OSI, la transmision de los datos lo
hace de acuerdo a la direccion MAC? de destino de los datagramas de red. Cuando se

utilizan los Switchs, se consigue unir en una sola red multiples segmentos de red.

IMAGEN 4.- Switch y su Representaciéon en simulacién
Fuente: Basado en santiago.olx.cl/switch-cisco-2960-iid-158208824

1.1.2.4. Modem

El nombre se debe a las funciones que realiza el equipo, modular y demodular las sefiales
electrénicas para ser transmitidas por las lineas telefénicas, esta sefial se llama portadora y

las funciones las realiza con una sefial lamada moduladora. Imagen 5.

IMAGEN 5.- Modem y su representacion en simulacion

Fuente: Basado en www.hostingyvirtualizacion.com/modem-adsl/

2 MAC = Media Access Control Identificador que poseen las tarjetas o dispositivos de red, este identificador es
unico a nivel mundial.



1.1.2.5. Router

También se lo llama enrutador, son dispositivos que se encarga de la interconexién de redes,
estos equipos operan en la capa tres del modelo OSI, estos dispositivos permiten la

comunicacion de redes basadas en diferentes protocolos, Imagen 6.

IMAGEN 6.- Router y su Representaciéon en simulacién

Fuente: Basado en www.solutekcolombia.com/venta_tecnologia/routers_cisco/index.ftm
1.1.2.6. Bridge

Son dispositivos que operan en la capa dos del modelo OSI, se utilizan para la segmentacion
de redes, y permite el paso de la informaciéon a al segmento de la red, de acuerdo a la
direccion fisica de destino de cada paquete de datos. Estos dispositivos, operan bajo el

mismo protocolo de red, véase la Imagen 7.

IMAGEN 7.- Representacién en simulacion de un bridge
Fuente: Office 2013 Visio

1.1.2.7. Hub

Los Hubs o concentradores, mostrado en la Imagen 8, son dispositivos con los cuales es
posible ampliar las redes en cualquier tipo de topologia, el nimero de equipos que se
pueden interconectar dependera del nimero de puertos de conexion posea. A diferencia del
Switch, cuando el Hub recibe informacion, esta es enviada a todos los dispositivos
conectados a él. Hoy no son muy utilizados debido a que se producen muchas colisiones de

informacion en ellos.
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IMAGEN 8.- Hub y su representacién en simulacion
Fuente: Basado en nestoranaya.blogspot.com/2012/02/dispositivos-de-interconexion-

de-redes.html

1.2. SEGMENTACION DE LA RED DE DATOS

“Hoy en dia la interconexién entre redes es mas comun de lo que parece, desde una simple
conexion a internet, ya estamos sumergidos en un sin fin de conexiones, de las que muchas
veces como usuarios ni nos damos cuenta de todo lo que acontece detras de un simple
cable de red. Precisamente para mantener un orden detras de ese cable existe algo que
permite la comunicacion entre redes, que permite una mejor distribucién de todos los datos
gue por alli viajan, permite un mejor manejo del ancho de banda utilizado por cada usuario
en la red, a esa distribucion la llamamos Segmentacion de Redes.” Caicedo N, Universidad

Nueva Etapa.
1.2.1. DIRECCIONAMIENTO IP

Antes de entrar de lleno a la segmentacién de las redes, se detallara una parte importante en
las redes de datos, lo cual es el direccionamiento IP. La direccion IPv4 es el identificador
anico de un host o equipo dentro de una red, consta de 32 bits divididos en 4 octetos (grupo
de 8 bits), en los que se indica el identificador de red y el identificador de host

1.2.1.1. Clases de redes

El direccionamiento IPv4 parte desde 0.0.0.0 hasta 255.255.255.255, es por ello que todo el
pull de direcciones se ha divido en varias clases, y su uso dependera del tamafio de lared y
las aplicaciones a emplearse. Hay que tomar en cuenta que la red 0.X.X.X no es asignable
debido a que esta designada por la IANA2 para su identificacion local; el pull de direcciones

127.X.X.X esta designado para la maquina propia conocido como loopback.

3 JANA = Internet Assigned Numbers Authority, es el organismo de administrar las direcciones IP



e Direccion IPv4 clase A

En esta clase el primer octeto representa el identificador de red, y los tres octetos restantes
representaran el nimero de hosts. El primer bit de la izquierda es el mas importante, ya que

este siempre estara seteado en 0.

0 [ Xoooooo | Xo0ooooo | Xo00o0oo | Xo00000m

Red Equipos

IMAGEN 9.- Direccién IPv4 clase A

Fuente: http://es.kioskea.net/contents/267-direccion-ip

Se observa en la Imagen 9, que en el octeto de red solo quedan disponibles 7 bits, por lo
tanto se tendra 2’ = 128 redes. Desde la 0.0.0.0 hasta la 126.255.255.255, pero con el

analisis anterior se reduce a las redes 1.0.0.0 hasta la 126.255.255.255.

Para la parte de host se tiene libre los tres dltimos octetos es por ello que se podran tener
hasta 224 - 2 = 16 777 214 equipos conectados. Se restan dos direcciones IP por que

representaran la IP de red y la IP de broadcast
e Direccion IPv4 clase B

En esta clase los dos primeros octetos representan el identificador de red, y los dos octetos
restantes representaran el numero de hosts. Los dos primeros bits de la izquierda son los

mAas importantes, ya que estos siempre estaran seteados en 1y 0 respectivamente.

10 | Booooo | Xooooooo | Xooooood | Koo

Fed Ordenadores

IMAGEN 10.- Direccién IPv4 clase B

Fuente: http://es.kioskea.net/contents/267-direccion-ip

Se observa en la Imagen 10, que en los octetos de red quedan disponibles 14 bits, por lo
tanto se tendra 21* = 16384 redes. Desde la 128.0.0.0 hasta la 191.255.255.255.

Para la parte de host se tiene libre los dos Ultimos octetos es por ello que se podran tener
hasta 2'® - 2 = 65 534 equipos conectados. Se restan dos direcciones IP por que

representaran la IP de red y la IP de broadcast.



e Direccién IPv4 clase C

En esta clase los tres primeros octetos representan el identificador de red, y el tltimo octeto
restante representa el nUmero de hosts. Los tres primeros bits de la izquierda son los méas

importantes, ya que estos siempre estara seteados en 1, 1 y 0 respectivamente.

110 | 3oooo | Fo00oood | 00000 | Joo0000m

Fed Ordenadores

IMAGEN 11.- Direccién IPv4 clase C

Fuente: http://es.kioskea.net/contents/267-direccion-ip

Se observa en la Imagen 11, que en los octetos de red quedan disponibles 21 bits, por lo
tanto se tendra 22! = 2 097 152 redes. Desde la 192.0.0.0 hasta la 223.255.255.255.

Para la parte de host se tiene libre el Gltimo octeto es por ello que se podran tener hasta 28 -
2 = 254 equipos conectados. Se restan dos direcciones IP por que representaran la IP de red
y la IP de broadcast.

e Direccion IPv4 clase Dy clase E

Estas clases de direcciones IPv4, son especiales por que no se utilizan para la asignacion de
red ni de host. El pull de direcciones clase D va desde 224.0.0.0 hasta 239.255.255.255 y
son utilizadas para uso de multicast o multidifusién, en cambio el pull de direcciones clase E
esta designado desde 240.0.0.0 hasta 255.255.255.255 y son utilizadas para uso

experimental.
1.2.1.2. Mascara de red

La mascara de red es similar a la direccién IPv4, compuesta por 4 octetos de 8 bits, y nos
sirve para delimitar e indicar el tamafio de la red y numero de equipos y hosts de la misma.
La formacion de una mascara de red consiste en una secuencia de bits seteados en 1y
seguidos de una secuencia de bits seteados en 0, es por ello que los valores permitidos en
cualquiera de los octetos de la méscara de red son: 0, 128, 192, 224, 240, 248, 252, 254 y
255.

En la Tabla 1, se muestra los diferentes pulls de direcciones IPv4, la mascara de red, el

namero de subredes y de host por cada subred.


http://es.kioskea.net/contents/267-direccion-ip

TABLA 1.- Clases de direccionamiento IPv4

A 1.0.0.0 — 126.255.255.255 255.0.0.0 126 16 777 214

B 128.0.0.0 — 191.255.255.255  255.255.0.0 16 384 65 534

C 192.0.0.0 — 223.255.255.255 255.255.255.0 2097 152 254

D 224.0.0.0 — 239.255.255.255 Multicast o Multidifusion

E 240.0.0.0 — 255.255.255.255 Experimentacién

Fuente: Basado en investigacion teérica y practica

1.2.1.3. Direccion IPv4 pablicay direccién IPv4 privada

Las direcciones IPv4 publicas son aquellas direcciones que se utilizan para identificar un
host, servicio o0 pagina web en la red global, Internet, y son Unicas a nivel mundial. En cambio
las direcciones IPv4 privadas son pulls de direcciones de clase A, B y C, que son orientadas
para redes LAN, pueden ser utilizadas varias veces a nivel mundial, pero dentro de la
intranet no debera repetirse la IP.

Las direcciones IP privadas son las siguientes:

v' De 10.0.0.0 hasta 10.255.255.255
v" De 169.254.0.0 hasta 169.254.255.255
v De 172.16.0.0 hasta 172.31.255.255

v' De 192.168.0.0 hasta 192.168.255.255

Las IPs que no consten dentro de estos rangos, clase D, clase E e IPs reservadas, seran IPs
publicas.



1.2.2. FUNCIONES BASICAS DE UN SWITCH

Se habia dado un concepto general del Switch, en esta ocasién se profundizard en las
caracteristicas y funciones que nos brinda este equipo de red, ya que es el encargado de
realizar la conmutaciéon de los paquetes para la comunicacion en las redes actuales. El
Switch es el encargado de encaminar los datos de un segmento de red a otro, rigiéndose a la
direccion MAC de destino, cuando por uno de sus puertos ingresa paguetes de informacion,
el Switch lee la direccion MAC destino y envia por el puerto al que pertenezca la MAC
destino; ademas almacena esta direccion MAC en su memoria, para que en el futuro se
realice de forma directa la transmision de los datos.

Dentro del estudio de las funcionalidades y caracteristicas béasicas de un Switch, y que nos

permitira una correcta segmentacion de red, se debe tomar en cuenta las siguientes.
1.2.2.1. STP (Spanning Tree Protocol)

Es un protocolo de la capa 2 del modelo OSlI, y estandarizado por la IEEE* en 802.1d, la
funcion de este protocolo es evitar la formacion de bucles en la red debido a la presencia de
enlaces redundantes. STP analiza en el Switch cuéles son las rutas légicas por las que se
puede enviar los paquetes de datos a un mismo destino, determina la mejor de estas rutas y
bloquea a las demés; lo importante es que luego de haber bloqueado los puertos de las rutas
I6gicas que no se usaran, aun los sigue supervisando para que, en el momento de fallas por
la ruta principal, éste se cierre y STP habilite el siguiente puerto que tenga las mejores
prestaciones.

Para que STP elija la ruta légica a seguir se basara en el costo de enlace, el costo es un
valor que STP asigna al puerto del enlace entre Switchs; STP registra todas rutas posibles
entre el emisor y receptor, y realiza la sumatoria de los costos en todas las rutas, y la ruta

I6gica con el menor costo sera la principal las demas rutas seran las de redundancia.
1.2.2.2. VLAN (Virtual Local Area Network)

Cuando tenemos una LAN se aprecia que se ha formado una sola red fisica, con el uso de
las VLANSs se puede crear varias redes légicas dentro de una misma red fisica, permitiendo
asi deslindarse de las limitaciones fisicas.

Cuando se segmenta a la red mediante el uso de VLANS, es posible administrar de mejor
manera las aplicaciones y servicios a los que debe acceder cada usuario de la red. Permite
una mayor flexibilidad en la administracion de la red, ya que si se desea que una estacion de
trabajo pertenezca a una VLAN, solo es necesario modificar el puerto del Switch al que esta

conectado.

4 |EEE = Institute of Electrical and Electronic Enginers, Organismo internacional de estandarizacion
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1.2.2.3. VTP (VLAN Trunking Protocol)

Este es un protocolo propietario de CISCO®, el cual sirve para la administracion y
propagacion de las VLAN en un entorno de red del mismo dominio VTP. Este protocolo
permite crear, borrar y modificar las VLANs en un Switch principal y este replicara las VLANs

creadas hacia todos los Switchs que se encuentren en la red.
VTP opera de tres diferentes maneras:
o VTP Server

En este modo se puede crear, modificar y borrar las VLANS que se necesitan en la red, el
Switch que estd configurado como servidor VTP se encargara de propagar toda la
informacion concerniente a las VLANs hacia los demas Switchs clientes o transparentes.
Cabe recalcar que en una red de datos debe existir un solo Switch configurado como
servidor VTP.

e VTP Cliente

Las VLANs no se pueden crear, modificar ni borrar, solamente es capaz de recibir la

informacioén y replicarla hacia los demas Switchs.
o VTP Transparente

Cuando un Switch se configura en modo VTP transparente replica toda la informacion de las
VLANSs provenientes del servidor VTP; puede crear, modificar o borrar las VLANs pero esta

informacién no serd replicada solo se lo hara de forma local.
1.2.3. SWITCH CAPA 2,3Y 4

Dentro del mercado de comunicaciones existen varios tipos de Switch dependiendo de las
aplicaciones y tamafio de la red que se va a instalar. La principal diferencia es la capa en la

gue pueden trabajar los Switchs.

1.2.3.1. Switch capa 2

Son los conmutadores mas basicos y tradicionales, cuya funcién es de dividir a la red en
varios dominios de colision, son capaces de realizar varias transmisiones de datos sin
interferir en los diferentes dominios de colision, pero no pueden filtrar las difusiones de

broadcast o multicast.

5 CISCO = Empresa dedicada a la fabricaciéon, venta, mantenimiento y consultoria de equipos de
telecomunicaciones
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1.2.3.2. Switch capa 3

Estos Switchs a mas de tener las prestaciones tradicionales de los Switchs capa 2 poseen
algunas funciones de los Routers como por ejemplo soporte de los protocolos de
enrutamiento, determinacion del camino de transmision basado en informacion de la capa de

red, soportan enrutamiento entre VLANSs evitando asi el uso de un Router externo.
1.2.3.3. Switch capa 4

Son Switchs que uUltimamente estan apareciendo en el mercado de las comunicaciones la
principal caracteristica de estos Switchs es que, a mas de poseer las prestaciones de los
Switch capa 2 y 3, se pueden implementar politicas y filtros de seguridad a partir de la
informacion de la capa 4 o superiores del modelos OSI, logrando asi filtrado para puertos
SNMP®, FTP?, TFTP?, etc.

1.3. SEGURIDAD PERIMETRAL

Las redes de comunicacion de las empresas, corporaciones 0 campus universitarios al
momento de conectarlas a la Internet han sido objeto de ataques de piratas cibernéticos,
para acceder a la informacién o denegar los servicios que se presten dentro de la red. La
seguridad de los datos que se cursan dentro, desde y hacia una red informética es la
principal preocupacién de un administrador de red, es por ello que se deben implementar
métodos de seguridad para evitar ataques, intrusos e informacién que puedan alterar el

correcto funcionamiento de la red, para ello esta la seguridad perimetral de la red.
1.3.1. DEFINICION DE LA SEGURIDAD PERIMETRAL DE RED DE DATOS

“La seguridad perimetral basa su filosofia en la proteccion de todo sistema informatico de
una empresa desde “fuera” es decir componer una coraza que proteja todos los elementos
sensibles de ser atacados dentro de un sistema informético.

Esto implica que cada paquete de trafico transmitido debe ser diseccionado, analizado y
aceptado o rechazado en funcién de su potencial riesgo de seguridad para nuestra red”.
Taboada, Eduardo. (2005).

La seguridad perimetral es un método de defensa de las redes informaticas, en el que
consiste instalar equipos de comunicaciones en los que se establece las politicas de
seguridad necesarias para su 6ptimo funcionamiento; estos equipos se los coloca entre la
red externa y la red interna, permitiendo o denegando el acceso a los usuarios internos y

externos a los diferentes servicios de la red.

6 SNMP = Simple Network Management Protocol, Protocolo que facilita el intercambio de informacién de
administracion entre dispositivos de red.

7 FTP = File Transfer Protocol, Protocolo que permite la transferencia de archivos en la red.

8 TFTP = Trivial File Transfer Protocol, Protocolo de transferencia de archivos mas simple que FTP



12

1.3.2. OBJETIVOS DE LA SEGURIDAD PERIMETRAL DE RED DE DATOS

La implementacién de un sistema de seguridad perimetral ayuda a la proteccion de la red

contra los ataques internos y externos de la misma, pero para ello se han planteado los

siguientes objetivos que debe cumplir este sistema:

v

v

Proporcionar mayor productividad a los usuarios de la red interna, permitiendo acceder y
visitar sitios seguros en la Internet y ademas que se asocien al ambiente laboral y no al
de entretenimientos y esparcimiento.

Proteger los equipos de red y host debido que la mayoria de las amenazas provienen de
la Internet, efecto de cdmo interactdian los usuarios con la misma.

Detectar los equipos con presencia de virus y usuarios que estan usando programas
maliciosos

Optimizar el uso de la Internet para el trabajo de los usuarios de la red, administrando su
capacidad y velocidad para cada uno de ellos.

Simplificar la conectividad segura hacia la red desde sucursales via VPN®,

1.3.3. REQUISITOS DE LA SEGURIDAD PERIMETRAL DE RED DE DATOS

Segun Mora, Maria Esperanza “Una técnica de seguridad informatica es un mecanismo o

herramienta que se utiliza para fortalecer la confidencialidad, la integridad y la disponibilidad

de un sistema informatico”, por lo tanto los requisitos que se deben cumplir en un sistema de

seguridad perimetral, a mas de los que se sefialan en la cita, son los siguientes:

identificacion, autenticacion, control de acceso, y responsabilidad.

1.3.3.1. Identificacion

Se denomina identificacion al momento en que el usuario se da a conocer al sistema.

1.3.3.2. Autenticacion

Es la verificacion de que el individuo que se ha identificado al sistema, es seguro.

1.3.3.3. Control de Acceso

Es la administracion correcta de los usuarios que acceden a los servicios de una red,

mientras que a los usuarios seguros se les da el acceso necesario a los usuarios maliciosos

se les deniega el acceso.

9 VPN = Virtual Private Network, Son redes virtuales para la interconexion de redes privadas.
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1.3.3.4. Disponibilidad

Se refiere que los servicios que se ofrecen dentro de la red, estén operativos el 100% del

tiempo, y en caso de fallas tengan una tiempo de recuperacion rapida.
1.3.3.5. Confidencialidad

Trata sobre la proteccion de la informacién que los usuarios seguros cursan dentro de la red

de datos ante usuarios no autorizados.
1.3.3.6. Integridad

Es la proteccidon de los datos y transmisiones contra las alteraciones no autorizadas o

accidentales que puedan ocurrir dentro de la red.
1.3.3.7. Responsabilidad

Es realizar un seguimiento y almacenamiento de todas las actividades seguras, accidentales
y no autorizadas que se den dentro de la red, tanto por los usuarios seguros como usuarios

maliciosos
1.3.4. ATAQUES O AMENAZAS INFORMATICAS

Los ataques 0 amenazas son todo aquel programa o individuo que ingresa a la red con el fin
de dafiar el correcto funcionamiento de los servicios que se brindan en la misma. Desde
inicios de la Internet han existido personas dedicadas a encontrar las vulnerabilidades y
debilidades de las redes de datos a nivel mundial para poder acceder a toda la informacién
de las mismas, ademdas existen programas maliciosos que se aprovechan de dichas

vulnerabilidades para dafiar la informacién y equipos de la red.
1.3.4.1. Formas de atacar a unared de datos

Para atacar a una red existen varias formas, dependiendo de la finalidad del ataque, las

cuales describimos a continuacion.
e Ataques de Interrupcion

El objetivo principal de este ataque es deshabilitar los servicios que se estén brindando en la
red; al momento de que se produce el ataque y queda inutilizado el servicio, es detectado por

el administrador de la red.
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e Ataques de Modificacion

Cuando un atacante ha logrado acceder a los recursos de una red, modifica un documento o

archivo de un servicio para obtener informacién o a su vez para dejarlo inutilizable.
e Ataques de Acceso

Son ataques que lo Unico que se desea es acceder a los servicios que se brindan en la red,

un claro ejemplo es acceder a una red protegida para utilizar el internet que se brinda en ella.
e Ataques de Falsificacién

Consiste en suplantar la identidad de un usuario seguro, para acceder a los documentos o
archivos de los servicios privados de la red.

1.3.4.2. Tipos de amenazas

Las amenazas que afectan a las redes de datos provienen de cualquier lugar, desde
personas curiosas 0 especializadas en ciencias computacionales hasta programas
informaticos que se propagan en la Internet.

A continuacién se enumera los tipos de amenazas que existen en la red:
o Hackers

Son personas altamente capacitadas que acceden a las redes privadas, con la finalidad de

encontrar las vulnerabilidades, generalmente son personas que no realizan dafios en la red.
e Crackers

Son de caracteristicas similares a los Hackers, pero se diferencian en que el principal
objetivo es dafar los servicios de la red, pueden realizarlo por voluntad propia pero la

mayoria de veces lo hacen con fines de lucro.
e Men in the Middle

También conocido como JANUS, consiste en que el atacante de la red recepta la informacion
entre dos puntos de la red, es capaz de leerla, y modificarla a voluntad sin que los puntos de

la red se den cuenta del ataque.
o Fuerza bruta

Consiste en acceder a los servicios de red protegidos, y para ello adivina la contrasefia

ingresando todas las posibilidades de la misma hasta conseguirlo.
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¢ Ingenieria Social

Los atacantes que usan la ingenieria social, utilizan su don de gente para convencer a los

usuarios seguros que le brinden informacion privada, y asi poder acceder a la red y atacarla.
e Spam

Este atague consiste en enviar correos no deseados o correo basura de forma masiva a

todos los usuarios de la red, los cuales tienen contenido malicioso o informacién basura.
e Denegacion de servicios

Consiste en atacar un servicio de la red, de tal modo que éste quede inhabilitado.

¢ Malware

Software que fue creado con la Unica intencion de dafiar los servicios y equipos de red.
e Virus

Son programas informaticos creados para dafiar los computadores del usuario final, los virus
trabajan de forma transparente para el usuario y ademas tiene la capacidad de reproducirse,

guiere decir puede propagarse hacia otros ordenadores sin abandonar el ya infectado.
e Gusanos

Son malware que tienen la capacidad de duplicarse por si mismos, generalmente, la
diferencia con los virus es que no nhecesitan archivos anfitriones para sobrevivir y se

propagan por redes locales o por correo electrénico.
e Adware

Son programas informaticos que se instala en el computador sin que el usuario lo note,

tienen la capacidad de descargar y mostrarle al usuario anuncios publicitarios.
e Botnets

Son malware que poseen cédigos maliciosos, los cuales al momento de infectar un

dispositivo, éste se vuelve un robot y puede ser controlado por el atacante de la red.
e Phishing

Consiste en el robo de informacién personal o empresarial del usuario, esto se realiza

mediante la falsificacion de informacion de un usuario seguro o de confianza.
e Rogue

Es una aplicacién que simula ser un anti-malware, pero realiza exactamente lo contrario

buscar en la red malware e instalarlo.
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e Spyware

Son programas que se especializan en recopilar toda la informacién del usuario, sin el
consentimiento del mismo. Generalmente se utiliza para la obtencion de contrasefas del

usuario.
e Troyanos

Son aplicaciones que simulan ser seguros, logrando asi que el usuario ejecute estas
aplicaciones y asi poder instalarse en el sistema. A diferencia de los virus y gusanos, los
troyanos no pueden propagarse por si solos.

e Spoofing

Son ataques en los que se utiliza la suplantacién de identidad para poder acceder a los
diferentes servicios de la red.

1.3.5. MODELOS DE SEGURIDAD INFORMATICA

“Un modelo de seguridad es la expresion formal de una politica de seguridad y se utiliza
como directriz para evaluar los sistemas de informacién. Al decir formal queremos expresar
que estara redactado fundamentalmente en términos técnicos y matematicos” Aguilera,
Purificacién (2010)

Existen varios modelos de seguridad, dependiendo las funciones y operaciones que se

empleen en él. Los modelos de seguridad los podemos clasificar en tres grandes grupos:
1.3.5.1. Modelo de la matriz de acceso

En este modelo se definen tres elementos: sujeto, objeto y tipo de acceso. Consiste en que a
un sujeto tiene acceso total o parcial a un objeto del sistema o un sujeto no tiene acceso a un

objeto u objetos del sistema.
1.3.5.2. Modelo de acceso basado en funciones de control

Es muy similar a la matriz de acceso, pero en este caso no se define el acceso por quien es
el sujeto sino porque funcion cumple el sujeto en el sistema, un sujeto puede ser usuario de
un servicio y puede ser administrador de otro servicio en la misma red; para el primer servicio

podra tener acceso parcial y para el otro acceso total.



17

1.3.5.3. Modelo de multinivel

“Se basa en la jerarquia de los datos. Los usuarios tendran acceso a un nivel u otro de la
jerarquia en funcién de las autorizaciones que les hayan sido dadas.” Aguilera, Purificacion
(2010)

El modelo de seguridad a emplearse sera mediante la Matriz de acceso ya que se definira
las subredes como el sujeto, los servicios de la red como objeto y se establecera el tipo de

acceso en este caso permitir o denegar.
1.3.6. POLITICAS DE SEGURIDAD

“Es un conjunto de requisitos definidos por los responsables de un sistema, que indica en
términos generales que estd y que no estd permitido en el area de seguridad durante la
operacion general del sistema.” Huerta, Antonio (2002)

Las politicas de seguridad son las normas que deben cumplir los sistemas de seguridad en
las acciones del personal que trabaje en la empresa o tenga acceso a la red. Las politicas de
seguridad deben de cumplir los objetivos de la seguridad: Identificacion, Autenticacién,
Control de Acceso, Disponibilidad, Confidencialidad, Integridad y Responsabilidad.
Las politicas de seguridad deben estar enfocadas en 3 aspectos: Los equipos que soportan,
la informacién a proteger y los usuarios que acceden a ella; sujeto, objeto y tipo de acceso,

método de la matriz de acceso.

Para establecer cuales seran las politicas de seguridad se debe cumplir con un esquema

sistematizado'®:

v' ldentificar los recursos de la organizacion

v' Definir los riesgos

v" Definir la administracion de los recursos informaticos

v" Definir el acceso sobre los recursos informaticos

v' Definir los procesos que se usaran para la autenticacion

v' Definir clara y detalladamente, que constituye el uso apropiado o no de los medios de

comunicacion electrénicos y servicios de la compafiia

v' Definir claramente, que clase de informacién puede ser accedida y distribuida por y que
medios

v" Definir, que controles van a ser colocados

v Notificar a los usuarios de los procedimientos de auditoria, monitoreo, revelaciéon de la

informacion y las consecuencias del incumplimiento

10 Esquema tomado de “Estudio y disefio de un sistema de seguridad perimetral para la red Quito Motors,
utilizando tecnologia UTM (Unified Threat Management)” Alulema, Diana; 2008
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v ldentificar a aquellos responsables de la ejecucién de seguridad y como las politicas y
procedimientos se haran seguir
v Desarrollar los pasos a seguir ante un evento de incumplimiento de la politica, una brecha

de seguridad o un desastre.
1.3.7. TECNOLOGIAS DE SEGURIDAD DE LA INFORMACION

Son las herramientas que se emplean para brindar la seguridad necesaria a los servicios de
la red, cumpliendo con los objetivos y las politicas de seguridad. En el mercado existen

varios métodos de seguridad que son:
1.3.7.1. Firewalls

Son dispositivos de software o hardware en el que pasa todo el tréfico de entrada y salida de
la red, y dependiendo de las politicas de seguridad se encarga de denegar o permitir el paso

de la informacion.
1.3.7.2. Administracion de cuentas

La encriptacion es una manera Es el medio en que todos los usuarios seguros, tienen su
usuario y contrasefia para acceder a los recursos de la red, este tipo de seguridad es muy

susceptible a la ingenieria social.
1.3.7.3. Deteccidn y prevencién de intrusos

Es el método de deteccion de intrusos es aquel que detecta al usuario o usuarios que
ingresan de forma no autorizada a la red, y el método de prevencion de intrusos evita que
accedan usuarios no autorizados a la red, en caso de que esto suceda bloquea al host que

sea detectado como intruso.
1.8.7.4. Antivirus

Son programas informaticos que se especializan en la deteccion y eliminacion de malware
gue puede existir dentro de un equipo o host, aunque son muy efectivos para determinados

malware, no todos los antivirus pueden eliminarlos por completo.
1.3.7.5. Biometria

Es un método de identificacion de usuarios muy efectivo, debido a que las claves para poder
ingresar generalmente son huellas dactilares, retina de los ojos o la voz, y estos son Unicos

de cada persona. Es un método muy seguro para la autenticacion de usuarios.
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1.3.7.6. Encriptacion

de codificar la informacion para evitar que pueda ser leida por terceros, los Unicos que saben

las contrasefias para encriptar y desencriptar son el emisor y receptor.
1.3.7.7. Acceso remoto

Este método sirve para poder acceder a hosts y servicios desde cualquier parte dentro y
fuera de la red, de manera segura debido a que solo quien conozca la contrasefia podra

ingresar al servidor de acceso remoto.
1.3.7.8. Firma digital

Son esquemas matematicos que se envian junto a un archivo o documento, el cual permite

demostrar la autenticidad y seguridad del emisor.
1.3.7.9. VPN

Las Virtual Private Network o Redes Privadas Virtuales, permiten realizar una conexién
segura entre dos puntos de la red, pero geograficamente distantes, este tanel virtual se
encuentra en la Internet, pero solo podra accederse entre los puntos que se realice la VPN.

1.3.8. NIVELES DE SEGURIDAD

Dependiendo las caracteristicas de la red, de los equipos y de la seguridad que posee la red;
puede clasificarse en un nivel el cual califica si nuestra red es segura o0 no. La seguridad de

la red puede estar clasificada de la siguiente forma.
1.3.8.1. Nivel de seguridad D

Es el nivel mas bajo de seguridad, indica que no posee seguridad alguna y que el sistema
completo no es confiable. No existe seguridad respecto a hardware, los sistemas operativos

se ven comprometidos facilmente y no posee autenticacion para usuarios.
1.3.8.2. Nivel de seguridad C1

Es un sistema de seguridad discrecional. El hardware posee limitada seguridad y los

usuarios deben acceder a los servicios con su usuario y contrasefia.
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1.3.8.3. Nivel de seguridad C2

Resuelve los inconvenientes de los anteriores niveles de seguridad, ademas de poseer las
caracteristicas del nivel de seguridad C1, tiene la capacidad de controlar a los usuarios
dependiendo el nivel de autorizacidon que posea cada uno. Ademas este nivel de seguridad

exige que se realice una auditoria por cada evento que suceda en el sistema.
1.3.8.4. Nivel de seguridad B1

Este nivel es llamado nivel de Proteccion de Seguridad Equitativa, debido a que posee

seguridad multinivel, como informacién secreta e informacién ultra-secreta.
1.3.8.5. Nivel de seguridad B2

Es conocido como Proteccion Estructurada, es necesario que todos los objetos de la red se

encuentren correctamente etiquetados.
1.3.8.6. Nivel de seguridad B3

Se llama también Dominios de Seguridad, refuerza todos los dominios con la instalacion de
hardware adicional. Ademas existe un monitor de usuarios, y este es quien acepta o deniega

el acceso a los servicios dependiendo de las politicas establecidas.
1.3.8.7. Nivel de seguridad A

Es el nivel mas alto de seguridad, para poder tener este nivel de seguridad debe de
emplearse todos los niveles anteriores. Tanto el software como el hardware poseen las

seguridades necesarias contra usuarios no autorizados.
1.4. FIREWALL

Las grandes y pequefias empresas, las universidades y cualquier red que sea conectada
deben estar protegidas contra los ataques de usuarios maliciosos que estén dentro y fuera
de lared, es por eso que los firewalls son una herramienta esencial en la seguridad de redes

informaticas.
1.4.1. DEFINICION DE UN FIREWALL

La Microsoft lo define como: “Un firewall es software o hardware que comprueba la
informacion procedente de Internet o de una red y, a continuacion, bloquea o permite el paso

de ésta al equipo, en funcién de la configuracion del firewall.” Imagen 12.
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Fuente: http://windows.microsoft.com/es-xl/windows7/what-is-a-firewall

1.4.2. MODELQOS DE FIREWALLS

Dependiendo del tipo de filtrado que realizan, los firewalls se clasifican en:

1.4.2.1. Firewalls de filtrado de paquetes o a nivel de red

Son firewalls que analizan la informacién contenida en la cabecera de los paquetes de datos,

y asi decidir si el paquete accede a la red local o no. La informacion analizada es la IP

origen, la IP destino, tipo de paquete el nimero de puerto de la aplicacion origen y destino,

en la Tabla 2 se muestra reglas de seguridad configuradas en un firewall.

1

TABLA 2.- Ejemplo de reglas de Firewall

Denegar 192.168.1.20 190.95.196.211 udp

22

Aceptar 192.168.1.0/24 190.95.196.211  udp

22

Negar Any any any

Any

Fuente: Firewall de la Universidad Técnica del Norte


http://windows.microsoft.com/es-xl/windows7/what-is-a-firewall
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1.4.2.2. Servidores Proxys o firewalls a nivel de aplicacion

Son firewalls que filtran las aplicaciones, es decir trabaja en la capa 7 del modelo OSI a
diferencia del filtrado de paquetes que trabaja en la capa 4. Cabe mencionar que se debe

conocer el puerto de cada una de las aplicaciones que se quiera controlar.
1.4.3. ARQUITECTURAS DE FIREWALLS

Consiste en las diferentes formas en que se pueden utilizar y configurar los equipos

destinados a formar parte del firewall
1.4.3.1. Dual-Homed Host

Esta arquitectura es muy simple, el equipo Dual-Homed Host se conecta entre la red a
proteger y la red externa; y en este equipo se configurara todas las politicas del firewall a
emplearse

1.4.3.2. Screened Host

Se utiliza dos equipos para esta arquitectura, un enrutador que permite conectar las redes
internas y externas, pero se configura el filtrado de paquetes para que las redes no se
conecten directamente. Y un host que se encuentra en la red interna el cual es el Unico que

recibira las conexiones externas luego de haber sido filtrados por el Router (Screened Host).
1.4.3.3. Screened Router

El Unico equipo encargado de la seguridad sera el Router que se coloca entre la red interna 'y
externa, este equipo a mas del filtrado de paquetes permite realizar un enrutamiento

selectivo el cual permite o bloquea los paquetes.

1.4.3.4. Screened Subnet

Esta arquitectura consiste en colocar una subred entre la red interna y la red externa, esta
subred se la conoce como DMZ. Para garantizar la maxima seguridad se coloca Screened
Host en los limites de la DMZ hacia la red interna y la red externa.

El firewall a implementarse en la red de la Universidad Técnica del Norte pertenece a la

arquitectura Screened Subnet ya que la red universitaria posee una DMZ.
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1.4.4. TIPOS DE FIREWALLS EXISTENTES EN EL MERCADO

La seguridad informética hoy en dia es muy importante para las redes de comunicacién, es
por eso que existen empresas especializadas en brindar este tipo de servicio, y para ello se

ha generado dos tipos de firewalls.
1.4.4.1. Firewall de software

Son programas informaticos destinados a la proteccion de los equipos, este software
monitorea el trafico entrante y bloquean ataques maliciosos provenientes de la red a la que
se encuentran conectados. Son faciles de usar e instalar en los equipos a monitorear, existen

dos versiones de firewalls gratuitos y comerciales.
1.4.4.2. Firewall de hardware

Son equipos fisicos destinados a la protecciobn de una LAN, poseen caracteristicas de
procesamiento de gran capacidad debido a la gran cantidad de trafico que debe analizar para
permitir o denegar el acceso de un paquete de datos a la red. La instalacion de estos
firewalls son mucho mas complicadas que los firewalls de software y generalmente lo realiza

personal capacitado.

1.4.5. FIREWALL BAJO PLATAFORMA DE SOFTWARE LIBRE

Un método para la implementacion de un firewall, es mediante el uso de Software Libre, lo
gue permite que los costos de instalacion y licencias se reduzcan significativamente, y para

ello existen las IP-tables en Linux.
1.45.1. Las IP-Tables

Es un sistema de firewall vinculado al kernel de Linux, que permite al administrador de la red
digitar las reglas que analizaran los paquetes de datos que ingresan, salen o pasan por
nuestra red, para el direccionamiento IPv4. Para el direccionamiento IPv6 se llaman
IP6tables. Para crear las reglas de las IP-tables que analizaran los paquetes se analiza

varios aspectos.
e Camino del paquete de datos

Se refiere a si el paquete entra, sale o pasa por la red.
INPUT = Entra a lared

OUTPUT = Sale de lared

FORWARDING = Pasa por la red



24

e Interfaz por la que entra o sale el paquete de datos

Se debe especificar la interfaz por la que se analizara el trafico de paquetes, pueden ser:
ethO = Tarjeta Ethernet

wlan0 = Tarjeta Inalambrica

o |IP de origen y destino del paquete

Puede definirse una IP de un host especifico o de un rango de direcciones IP.
e Protocolo de paquetes

Se debe de indicar el protocolo que se analizara en la transmision de datos, los cuales
pueden ser TCP, UDP, ICMP, etc.

o NAT

Para realizar el nateo de direcciones se puede hacer de dos diferentes formas.

PREROUTING = Nateo antes de realizar el enrutamiento

POSTROUTING = Nateo después de realizar el enrutamiento

Un ejemplo de la linea de IP-table es el siguiente:

Iptables -A INPUT -s 172.20.0.0/16 -p tcp --dport 3128 -j ACCEPT
1.4.6. DISENO DE SISTEMAS FIREWALL

Para un disefio correcto del firewall se debe analizar conscientemente los servicios que se
necesitan proteger dentro de una red, ademas saber a qué usuarios dentro y fuera de la red
se les permitira el acceso a dichos servicios, todas estas necesidades se las especificara en
las politicas de seguridad.

Cabe recalcar que existen dos politicas para la configuracion de un firewall que hay que
tomar en cuenta. La primera todo lo que no es especificamente negado se permite, ésta
politica es poco segura ya que permite el acceso a usuarios no autorizados debido a que no
se niega su peticion en las reglas del firewall. La segunda politica es todo lo que no es
especificamente permitido se niega, esta es la mas segura ya que depende del
administrador de la red establecer a quienes se brindara el acceso a los diferentes servicios

de lared, y lo que no se configure como permitido simplemente no lograra tener los servicios.

11 ICMP = Internet Control Message Protocol, protocolo de control y notificacion de errores
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15.1PS

Otra de las tecnologias hoy por hoy usadas son los IPS también llamados Sistema de

Prevencioén de Intrusos.
1.5.1. DEFINICION DE UN IPS

Es un sistema de proteccion de la red disefiado para evitar los atagues maliciosos a la red, a

diferencia con los IDS que solo identificaba y alertaba de los ataques y usuarios malignos.
1.5.1. TIPOS DE IPS

Al igual que en los IDS, existen varios tipos de sistemas de prevencién de intrusos.
1.5.1.1. NIPS

Son sistemas de prevencién de intrusos a nivel de red, los cuales buscan todos los ataques

gue se produzcan hacia la red y los bloquea.
1.5.1.2. WIPS

Wireless IPS, su funcionamiento es idéntico al de las NIPS con la diferencia que éstas
controlan la seguridad de una red inalambrica, cuando encuentra un usuario maligno lo

bloguea para que no realice dafios a la red.
1.5.1.2. HIPS

Son IPS basados en Host, su funcionamiento es observar todos los eventos que ocurran en

el host que se haya instalado e indicar si el comportamiento del host es una amenaza o no.
1.5.2. CARACTERISTICAS DE LOS IPS
Las caracteristicas que deben cumplir los IPS son:

v Identificar, registrar, bloquear e informar las actividades maliciosas en la red.
v' Debe ser continuamente operativo, y en caso de fallas debe levantar el servicio
automaticamente.

v Actualizar los filtros conforme detecta ataques.

<

100% efectivo, no debe ser facil de engafar.

v" Debe ser capaz de generar reportes periédicamente para el analisis de la red.
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1.5.3. VENTAJAS Y DESVENTAJAS DE LOS IPS
A continuacion se describe algunas de las ventajas y desventajas que poseen los IPS.
1.5.3.1. Ventajas

v' Maximiza la seguridad, ya que no solo detecta sino que bloquea los ataques.

v' Es una defensa completa contra los ataques de diferente tipo.

v' Su configuracién e instalacion es muy facil, con los conocimientos necesarios del
administrador.

v' Escalable con el crecimiento de la red que protege.

v" Requiere menos control por parte del administrador en comparacién con los IDS.
1.5.3.2. Desventajas
v La mala configuracién de un IPS, puede afiadir latencia a la red.

v Si el listado de firmas no se actualiza, puede ser victima de nuevos ataques o malware

generados recientemente.
1.5.4. FORMAS DE DETECTAR INTRUSOS
La deteccion de los intrusos o trafico malicioso se la puede realizar de diferentes formas.
1.5.4.1. Deteccion basada en firmas

Charalampos, Zois dice “Esta deteccion se basa en una seria de reglas o firmas establecidas
para reconocer a un determinado conjunto de posibles amenazas o atagques. Sin embargo
como este tipo de deteccidn funciona parecido a un Antivirus el administrador de la red debe
verificar que las firmas estén constantemente actualizadas”.

1.5.4.2. Deteccién basada en politicas

“En este tipo de deteccion el IPS requiere que se declaren muy especificamente las politicas

de seguridad.” Charalampos, Zois.

1.5.4.3. Deteccién basada en anomalias

En este modo de deteccion encontramos dos formas de hacerlo.
e Deteccion estadistica de anormalidades

En este tipo de deteccion, el IPS analiza el trafico de la red por un determinado tiempo, asi

crea su patrén de seguridad, en el momento que el trafico de la red no coincida con el patrén
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de seguridad, el IPS generara una alarma y bloqueara al usuario que genere ese trafico de

datos.
e Deteccidon no estadistica de anormalidades

Tiene el mismo funcionamiento que la deteccion estadistica, salvo que en este método el

administrador es quien determina el patron de seguridad para la comparacion.
1.5.4.4. Deteccion por Honey Pot

En la red se instala una Honey Pot, la cual se encarga de atraer a los atacantes y usuarios
maliciosos; en el momento que realicen su cometido el IPS guarda ésta informacién para su

base de datos logrando asi bloquearlos antes de que ataque a la red.
1.6. UTM (UNIFIED THREAT MANAGEMENT)

Para el funcionamiento de un sistema de seguridad perimetral, es necesario la
implementacion de varios sistemas de control de los diferentes servicios que se prestan en la
red, firewalls, proxys, anti-spam, entre otros. Por ello que la administracion de todos estos
sistemas se las debe centralizar y la gestibn de amenazas unificadas es una excelente

opcioén.
1.6.1. DEFINICION DE UTM

Cameron, Voodberg, Giecco, Berhard & Quinn (2010) afirman que “UTM o Gestion de
Amenazas Unificadas es un conjunto de caracteristicas disefladas para proporcionar la
inspeccion de capa de aplicacion, del trafico que atraviesa una red. Al igual que en la
deteccién y prevencion de intrusiones (IDP por sus siglas en inglés), los dispositivos de
seguridad que admiten caracteristicas UTM descifran e inspeccionan los protocolos de capa

superior para detectar trafico malicioso o simplemente no reconocido.” Imagen 13.

o Zz,‘
- uTm
é ‘ Unified Threat Management

Firewall
IDS-IPS
Antispam
Antivirus
Antimalware

IMAGEN 13.- Ubicacién del UTM
Fuente: Basado en http//searchnetworking.techtarget.com/How-to-evaluate-and-

manage-UTM-for-network-security
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1.6.2. CARACTERISTICAS DE UTM

Las principales caracteristicas que debe tener y cumplir el Gestor de Amenazas Unificadas

son:

Cumplir con las funciones de un Firewall
Filtrar correo, antispam

Deteccidn y bloqueo de malwares

Filtrar contenido WEB y URL

Prevencién y Deteccion de Intrusos, IDS e IPS
Soporte de VPN y SSL12

A SEANEE NN NN

Gracias a la gran escalabilidad que posee el sistema UTM, el progreso de las tecnologias de
seguridad han llevado a los Gestores de Amenazas Unificadas a un nuevo nivel conocido
como XTM o Extensible Threat Management que es la nueva generacion en gestores de
amenazas. Los XTM a mas de tener las funciones y caracteristicas basicas de los UTM
desarrollan nuevas aplicabilidades de seguridad, entre las que se puede destacar:

Implementacién de seguridad en mensajeria
Prevencion de pérdida de datos
Gestion centralizada mediante interfaces graficas

Autenticacion de usuarios de la red automaticamente

AN N NN

Monitorizacion de los eventos de la red
1.6.3. VENTAJAS DEL UTM

La implementacion de un sistema centralizado de seguridad como lo es el UTM, tiene

muchas ventajas descritas a continuacion:
e Complejidad reducida

Como UTM es una mescla de todos los productos, esto simplifica la seleccion de productos,

la integracion de los productos y el continuo apoyo hacia los mismos.

12 SSL = Secure Cockets Layer o Capa de conexidn segura es un protocolo criptografico que proporciona
comunicaciones seguras.
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e Facilidad de implementacion

Los productos de la UTM pueden ser facilmente instalados y mantenidos. Todos estos

productos se pueden acceder a través de sistemas remotos.

¢ Flexibilidad

UTM es flexible, con grandes y centralizados firewalls basados en software.
¢ Minima interaccién del operador

UTM reduce los casos de llamadas de auxilio del sistema y mejora la seguridad. Se utiliza un
enfoque de caja negra para limitar el dafio relacionado con los dispositivos de red.

e Facilidad en la solucién de problemas

Cuando la caja negra deja de funcionar, UTM los envian fuera de su sistema para que una
persona solucione los problemas. Esto lo puede hacer incluso una persona no técnica; este

enfoque es mucho mas util para sistemas remotos.
1.6.4. PARAVIRTUALIZACION

Consiste en simular sistemas operativos sobre otro sistema operativo que funciona como
hipervisor permitiendo lograr la virtualizacion. En la Paravirtualizacion cada sistema
funcionara como maquina virtual y se comportaran como un equipo independiente con la
caracteristica que compartiran los recursos del host anfitriéon, como tarjeta de red, discos
duros, memorias RAM*3, etc.; en la Imagen 14 se muestra el esquema de la

paravirtualizacion.

1

l AnRiasienns | [ Apkicarianes l

Sistema Sistema |

Hipervisor

TrT———

IMAGEN 14.- Esquema de paravirtualizacion

Fuente: http://www.baitic.com/tag/paravirtualizacion

13 RAM = Random Access Memory, memoria del ordenador a la que se puede acceder aleatoriamente.


http://www.baitic.com/tag/paravirtualizacion
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1.6.4.1. Hypervisor

El hypervisor es el supervisor de los recursos del host anfitribn para todas las maquinas
virtuales de cada sistema a implementarse en el equipo de red. Cumple varias funciones

dentro del host anfitrion que son:

v Planificacién del tiempo de utilizacion del CPU por cada sistema huésped.
v" Proteccion de la memoria a utilizarse entre las maquinas virtuales.
v' Encaminamiento de interrupciones.

v' Mantenimiento del tiempo.

v Paso de los mensajes entre maquinas virtuales.

1.6.4.2. Ventajas de la paravirtualizacion

Al momento de paravirtualizar los servicios de la red, logramos optimizar recursos, y se

obtienen grandes ventajas:

v Mejorar el rendimiento de los dispositivos del host anfitrion como dispositivos de entrada-
salida, CPU, memorias.

v' Los sistemas operativos, tanto el anfitrion como huéspedes, se comunican directamente
con los recursos fisicos del equipo.

v" Reduce la carga del procesador significativamente en comparacion con la virtualizacion.
1.6.4.3. Desventaja de la paravirtualizacion

Cuando se centraliza los servicios mediante paravirtualizacién generalmente no se tienen

dificultades salvo unas cuantas:

v' El equipo anfitrién debe ser de grandes capacidades con respecto a procesamiento y
almacenamiento de datos.

v' Los sistemas operativos deben de ser modificables.
1.6.5. SOLUCIONES COMERCIALES DE PARAVIRTUALIZACION

La paravirtualizacion se encuentra en desarrollo global, ya que todas las empresas
dedicadas a las tecnologias de la informacion se encuentran generando aplicaciones que

permitan explotar toda la aplicabilidad de la paravirtualizacion.

Dependiendo la plataforma de sistema operativo, propietario o software libre, se tienen varios
software que permiten la paravirtualizacion, a continuacion se describe brevemente el mejor

y mas utilizado para cada una de las plataformas.
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1.6.5.1. Sin Plataforma

La aplicacion vSphere/ESX(i) de la licencia de maquinas virtuales WMware, es el hypervisor
mas extendido y comercializado entre todos debido a que funciona bajo cualquier plataforma

de sistema operativo.
1.6.5.2. Microsoft

Esta empresa ha lanzado su propio hypervisor conocido como Hyper-V, su Ultima versién es
el Hyper-V Server 2008 R2 el cual no cumple las mismas funciones que el hypervisor de
WMware, es por eso que aln no es considerado como un hypervisor que garantice la

paravirtualizacion.
1.6.5.3. Linux

Xen y XenServer son las versiones de hypervisores para plataformas de software libre, el
cual posee muchas de las caracteristicas del WMware aunque aun tiene inconvenientes en
la compatibilidad con el tipo de hardware empleado. La diferencia entre Xen y XenServer es
gue, la primera es un parche que se aplica al kernel del sistema operativo, Linux, el cual hay
gue configurar para su funcionamiento; y la segunda opcion se puede descargar como ISO el
cual viene con el instalador integrado y de esta forma instalarlo y comenzar a funcionar
inmediatamente, cabe destacar que XenServer requiere licencia para cada servicio que se

instale en el host anfitriéon.
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CAPITULO Il

2. ESTUDIO DE LA SITUACION ACTUAL DE LA RED INFORMATICA

En el presente capitulo se describe la situacion actual de la red informatica de la Universidad
Técnica del Norte, en el que se detallara las topologias légicas vy fisicas de cada uno de los
edificios que pertenecen al establecimiento, asi como los equipos de red existentes para la
comunicacion y el servidor firewall que posee la institucion. Ademas se realizara el estudio
de los resultados obtenidos en el trabajo de titulacion HONEYNET VIRTUAL HIBRIDA EN EL
ENTORNO DE RED DE LA “UNIVERSIDAD TECNICA DEL NORTE” realizado por la Ing.
Tatiana Vinueza, para la obtencion de las politicas de seguridad necesarias en la red.

2.1. UNIVERSIDAD TECNICA DEL NORTE

Naranjo, Miguel “La Universidad Técnica del Norte, es una joven institucion de educacién
superior que desarrolla su labor académica e investigativa, para contribuir y auspiciar el
desarrollo del pais y de manera especial de la zona UNO del Ecuador (Imbabura, Carchi,

Esmeraldas y Sucumbios)”.
2.2.1. DESCRIPCION FiSICA DE LA UNIVERSIDAD TECNICA DEL NORTE

La casona universitaria se encuentra en el sector El Olivo, Av. 17 de julio 5-21, Fig. 21, ésta
posee una infraestructura fisica de calidad y cuenta con diferentes dependencias en todos
los edificios, los cuales tenemos: Edificio Central, Facultad de Ingenieria en Ciencias
Aplicadas (FICA), Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales
(FICAYA), Facultad de Ciencias Administrativas y Econd6micas (FACAE), Facultad de
Educacion Ciencia y Tecnologia (FECYT), Facultad de Ciencias de la Salud (FCCSS),
Biblioteca, Auditorio Agustin Cueva, Centro Académico de Idiomas (CAl), Instituto de
Postgrado y Coliseo, Colegio Anexo Universitario, Hospital Antiguo San Vicente de Padl,
Granja La Pradera y Granja Yuyucocha, en la Imagen 15 se muestra la Universidad Técnica
del Norte.
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IMAGEN 15.- Vista aérea de la Universidad Técnica del Norte

Fuente: Informe de Gestiéon 2012-2013, Universidad Técnica de Norte

2.1.2. PERSONAL DE LA UNIVERSIDAD TECNICA DEL NORTE

En la universidad existen 790 trabajadores entre empleados y docentes, véase la Tabla 3, y

6607 estudiantes de las diferentes facultades, véase la Tabla 4

TABLA 3.- Distribucion del personal de la Universidad Técnica del Norte.
Diciembre 2013

Empleados a nombramiento 250
Empleados a contrato 82
Docentes a nombramiento 191
Docentes a contrato 267
TOTAL 790

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
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TABLA 4.- Distribucion de los estudiantes por facultad, Marzo 2014

Facultad de Ingenieria en Ciencias Aplicadas 1423

Facultad de Ciencias Administrativas y Econémicas 1737
Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales 1012
Facultad de Educacién Ciencia y Tecnologia 1468

Facultad de Ciencias de la Salud 967

TOTAL 6607

Fuente: Direccion de Desarrollo Tecnologico en Informatico — UTN

2.2. TOPOLOGIAS DE RED DE LA UNIVERSIDAD TECNICA DEL NORTE

La red de comunicaciones de la Universidad Técnica del Norte esta representada en dos

diferentes maneras: Topologia Fisica y Topologia Légica.
2.2.1. TOPOLOGIA FiSICA

Esta topologia se refiere a la disposicion fisica o el lugar donde se encuentran cada uno de

los equipos de red existentes, Imagen 19.
2.2.2. TOPOLOGIA LOGICA

Indica como se comunican las estaciones de trabajo o equipos dentro de la red fisica,

Imagen 20.
2.3. DISTRIBUCION LOGICA DE LA RED DE LA UNIVERSIDAD TECNICA DEL NORTE

La Universidad Técnica del Norte posee un contrato de servicio de internet de 300 Mbps con
TELCONET S.A., éste ISP* provee de un pull de direcciones publicas de clase C
192.95.X.X/27 (por confidencialidad se han ocultado los dos ultimos octetos de la direccion
IP). Para la red interna la Universidad posee dos direccionamientos, el primero dedicado a la

DMZ con el pull de direcciones 10.24.X.X/24 (por confidencialidad se han ocultado los dos

14 |SP = Internet Service Provider, Empresa encargada de proveer servicio de internet al usuario final.
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ultimos octetos de la direccion IP); y el segundo direccionamiento es 172.20.0.0/16 el cual es
dedicado en su totalidad para la red interna de la Universidad. En la tabla 5 se puede

observar el direccionamiento IP que posee la Universidad.

TABLA 5.- Direccionamiento |IP de la Red Universitaria

Zona Desmilitarizada (DMZ)  10.24.X.X 255.255.255.0
Red Externa 190.95.X.X 255.255.255.224
Red Interna 172.20.0.0 255.255.0.0

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN

La red interna se encuentra segmentada mediante VLANS, las cuales se hallan asignadas a
cada una de las facultades y dependencias de la Universidad, en la Tabla 6 se encuentran
detalladas cada una de las VLANSs existentes.
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IMAGEN 16.- Topologia Fisica de la red Universitaria
Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
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Servidores 1 172.20.1.0 255.255.255.0
Equipos Activos 2 172.20.2.0 255.255.255.0
Financiero 4 172.20.4.0 255.255.255.0
Departamento de
6 172.20.6.0 255.255.255.0
Informatica
CECI 7 172.20.7.0 255.255.255.0
Autoridades 8 172.20.8.0 255.255.255.0
Edificio Central
Administrativos 10 172.20.10.0 255.255.255.0
Comunicacion
- 12 172.20.12.0 255.255.255.0
Organizacional
Telefonia IP 64 172.20.64.0 255.255.254.0
NAT-DMZ-Interno 120 172.20.120.0 255.255.255.0
IPs Publicas 121
Enlace B. del Pacifico 168 172.20.168.0 255.255.255.0
Administracion 14 172.20.14.0 255.255.255.0
FICA Laboratorios 16 172.20.16.0 255.255.254.0
Academia Cisco 18 172.20.18.0 255.255.255.0
Administracion 20 172.20.20.0 255.255.255.0
FICAYA
Laboratorios 22 172.20.22.0 255.255.255.0
CEC Administracion 24 172.20.24.0 255.255.255.0




39

Postgrado Administracién y Labs. 26 172.20.26.0 255.255.255.0
Administracion 28 172.20.28.0 255.255.255.0
CAl

Laboratorios 30 172.20.30.0 255.255.255.0
Administracion 32 172.20.32.0 255.255.255.0

FCCSS
Laboratorios 34 172.20.34.0 255.255.254.0
Administracion 36 172.20.36.0 255.255.255.0

Biblioteca

Laboratorios 38 172.20.38.0 255.255.254.0
Administracion 40 172.20.40.0 255.255.255.0

FECYT
Laboratorios 42 172.20.42.0 255.255.255.0
Administracion 44 172.20.44.0 255.255.254.0

FACAE
Laboratorios 46 172.20.44.0 255.255.255.0

Auditorio A. o

Auditorio 48 172.20.48.0 255.255.255.0

Cueva
Administracion 52 172.20.52.0 255.255.255.0

Colegio UTN

Laboratorios 54 172.20.54.0 255.255.255.0
Copiadora Copiadora 66 172.20.66.0 255.255.255.0
Docentes 96 172.20.96.0 255.255.248.0
Wireless Administrativos 112 172.20.112.0 255.255.248.0
Estudiantes 128 172.20.128.0 255.255.224.0

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
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2.4. EQUIPOS DE RED EXISTENTES EN LA UNIVERSIDAD TECNICA DEL NORTE

Los equipos que posee la universidad para la red informética, estan distribuidas en cada una
de las dependencias de la misma, el cuarto de comunicaciones principal se encuentra en la
planta central de la Universidad, desde alli se realiza la interconexién a las diferentes
facultades y dependencias de la Universidad. Desde el Edificio Central se comunica
mediante enlaces de fibra éptica hacia las siguientes facultades: FICA, FICAYA, FACAE,
FECYT, FCCSS, Instituto de Educacion Fisica, Biblioteca, Auditorio Agustin Cueva, Instituto
de Postgrado. Para el backup de la red, se lo realiza mediante el Switch Core existente en la
FICA, sin embargo hacia el CAl existe tan solo un enlace directo de fibra éptica desde el
Core de la FICA, la redundancia se realiza mediante enlaces de fibra Optica hacia todas los
edificios exceptuando al Auditorio Agustin Cueva, Instituto de Postgrado Instituto de
Educacion Fisica; desde éste ultimo se realiza un enlace de fibra éptica hacia el rack de la
piscina.

Hay que recalcar que el servicio de backup se encuentra inhabilitado debido a que el enlace
principal desde el Switch Core del Edificio central hacia el Switch Core en la FICA y backup,
ambos de fibra Optica, estan instalados por el mismo camino fisico (ducteria),

La Universidad al contar con Granjas Experimentales, Colegio Universitario, Hospital San
Vicente de Paul, y todos estos alejados a la casona universitaria, dispone de enlaces de
radio para poder llegar a dichas dependencias, logrando asi que quienes trabajan y estudian
alli accedan a los diferentes servicios que presta la red universitaria. En la Imagen 16 se
muestra la topologia fisica de la red, indicando como se interconectan los Switchs de acceso

hacia los Switch Core que posee la universidad.

En la Imagen 17 se detallan las 3 capas de red: Core, Distribucion, y Acceso. Los equipos
mostrados son: Packet Shaper 3500 el cual nos permite el control de ancho de banda y
administracion de la red, lastimosamente el control de ancho de banda no se lo esta
realizando debido a que si se activa ésta caracteristica al equipo, limitaria el ancho de bando
a tan solo 45 Mbps y la Universidad posee un contrato de 300 Mbps; los Switch Catalyst
3750G uno de fibra y otro de cobre son parte del rack principal en el Edificio Central y
permiten la interconexion de varios equipos en el rack; Wireless LAN Controler o WLC por
sus siglas en inglés, éste equipo es el encargado de la administracion de la red inalambrica
de la Universidad; en la DMZ de la universidad se encuentran la mayoria de los servidores

de los diferentes servicios de la red universitaria: WEB, Aplicaciones.
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Base de Datos, Streaming del Canal y la Radio, Campus Virtual, Repositorio Digital, son
algunos de los servidores que se albergan en la DMZ; la telefonia IP de la universidad se lo
realiza mediante los equipos correspondientes Gateway de Voz, Call Manager y el IVR*; el

firewall de la universidad es un Cisco ASA 5520 del cual se hablara posteriormente;

A continuacion se detallan los equipos que existen en cada una de las facultades y edificios

gue posee la Universidad.
2.4.1. EDIFICIO CENTRAL

En el edificio central se encuentra el cuarto de equipos principal de la red universitaria, alli
estan alojados varios equipos para la distribucion de la red en la planta central, los equipos
estan distribuidos de la siguiente manera:

e Cuarto de equipos

TABLA 7.- Equipos de Red en el Cuarto de Equipos del Edificio Central

N° Cantidad Equipo # de puertos
Catalyst 4506-E
1 1 Puertos de Fibra Optica 12
Puertos RJ-45 144
2 1 Catalyst 3750-X UTP 24

Fuente: Direccion de Desarrollo Tecnolégico e Informatico - UTN
¢ Planta Baja

TABLA 8.- Equipos de Red en la Planta Baja del Edificio Central

N° Cantidad Equipo # de puertos

1 1 Switch Catalyst 2960 48

Fuente: Direccion de Desarrollo Tecnolégico e Informético - UTN

15 VR = Interactive Voice Response, permite realizar grabaciones para que el servicio de voz interactte con el
usuario de forma automatica.



Segundo Piso

TABLA 9.- Equipos de Red en el Segundo Piso del Edificio Central

Ne Cantidad Equipo # de puertos
1 1 Switch Catalyst 2960 48
> 1 Switch Catalyst 2960 24

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

Auditorio José Marti

TABLA 10.- Equipos de Red en el Auditorio José Marti del Edificio Central

Cantidad Equipo # de puertos

NO

2 Switch Catalyst 2960 48

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Canal UTV
TABLA 11.- Equipos de Red en el Canal UTV del Edificio Central
N° Cantidad Equipo # de puertos
1 1 Switch Catalyst 2960 48

Fuente: Direccion de Desarrollo Tecnolégico e Informéatico - UTN
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Terraza
TABLA 12.- Equipos de Red en la Terraza del Edificio Central
Cantidad Equipo # de puertos
NO
1 Switch Catalyst 2960 48
1
1 Switch 3COM 4400SE 24
2
Fuente: Direccién de Desarrollo Tecnolégico e Informatico
Garita

TABLA 13.- Equipos de Red en la Garita perteneciente al Edificio Central

Cantidad Equipo # de puertos
NO

1 Switch 3COM 400SE 24

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Auditorio Agustin Cueva

TABLA 14.- Equipos de Red en el Cuarto de Equipos del Auditorio Agustin Cueva

Cantidad Equipo # de puertos

1 Switch 3COM 4400SE 24

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

43
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2.4.2. FICA

En la Facultad de Ingenieria en Ciencias Aplicadas se encuentran varios equipos de red,
pero principalmente se encuentra el equipo con el cual se permite la redundancia a toda la
red de la Universidad. Los equipos que existen en la facultad se encuentran distribuidos en

diferentes dependencias.

e Cuarto de equipos
TABLA 15.- Equipos de Red en el Cuarto de Equipos de la FICA

N°  Cantidad Equipo # de puertos
Catalyst 4506-E
1 1 Puertos de Fibra Optica 12
Puertos RJ-45 144

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN

e Laboratorio |

TABLA 16.- Equipos de Red en el Laboratorio | de la FICA

N© Cantidad Equipo # de puertos
1 :
1 Switch 48
Catalyst 2960

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

e Laboratorio Il

TABLA 17.- Equipos de Red en el Laboratorio 1l de la FICA

Ne Cantidad Equipo # de puertos
1 .
1 Switch 48
Catalyst 2960

Fuente: Direccidén de Desarrollo Tecnolégico e Informatico - UTN



Laboratorio Il

TABLA 18.- Equipos de Red en el Laboratorio Ill de la FICA

N° Cantidad Equipo # de puertos
1 .
1 Switch 48
Catalyst 2960
1 .
2 Switch 24
Catalyst 2960

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN

Laboratorio IV

TABLA 19.- Equipos de Red en el Laboratorio IV de la FICA

Cantidad Equipo # de puertos
NO
2
1 Switch 48
Catalyst 2960

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Sala de Investigacién

TABLA 20.- Equipos de Red en la Sala de Investigacién de la FICA

N°  Cantidad Equipo # de puertos
1 1

Switch Catalyst 2960 48

Fuente: Direccién de Desarrollo Tecnoldgico e Informatico — UTN
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e Salade Profesores

TABLA 21.- Equipos de Red en la Sala de Profesores de la FICA

Cantidad Equipo # de puertos
NO

1 Switch  Catalyst 24
2960

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

e Laboratorio de Cisco

TABLA 22.- Equipos de Red en el Laboratorio de Cisco de la FICA

N° Cantidad Equipo # de puertos

1 2
Switch Catalyst 2960 48

Fuente: Direccion de Desarrollo Tecnoldgic Informético — UTN

2.4.3. FICAYA

En la Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales existen varios equipos
de red, ademas de que a la facultad pertenecen la Granjas experimentales que posee la

universidad en donde también se encuentran instalados equipos, estos equipos son:

e Cuarto de equipos

TABLA 23.- Equipos de Red en el Cuarto de Equipos de la FICAYA
N° Cantidad Equipo # de puertos
1 1 Switch Cisco Linksys 24
SRW2024

2 1 Switch Cisco SLM 2024 24
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Gigant

3 1 Switch  3COM  4228G 24
3C17304 SS3

4 1 Switch 3COM 4400 24
3C17203 SS3

5 1 Switch Cisco Linksys 24
SR224

Fuente: Direccidén de Desarrollo Tecnolégico e Informatico - UTN
e Granja experimental Yuyucocha

TABLA 24.- Equipos de Red en la Granja Yuyucocha de la FICAYA

Cantidad Equipo # de puertos
NO
1 Switch Cisco 24
1 SG-300-28

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
e Granja experimental La Pradera

TABLA 25.- Equipos de Red en la Granja La Pradera de la FICAYA

Cantidad Equipo # de puertos
NO
1 Switch Linksys 24
1 SRW248G4

Fuente: Direccién de Desarrollo Tecnolégico e Informatico - UTN

2.4.4. FACAE

En la Facultad de Ciencias Administrativas y Econdmicas existen varios equipos para la

distribuciéon de red en el edificio, los cuales se los enumera a continuacion:
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e Cuarto de Equipos

TABLA 26.- Equipos de Red en el Cuarto de Equipos de la FACAE

\ Cantidad Equipo # de puertos

. 2 Switch 3COM 4400SE 24

X 1 Switch 3COM 4400 24

5 . Switch 3COM 5500G 48

. 2 Switch TPLINK 24
TLSG2224 WEP

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

e Laboratorio IV

TABLA 27.- Equipos de Red en el Laboratorio IV de la FACAE

Cantidad Equipo # de puertos

NO

1 Switch Catalyst 48
2960G

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

2.4.5. FECYT

En la Facultad de Educacion Ciencia y Tecnologia existen varios equipos de red, que se
encuentran en diferentes dependencias de la misma, ademas el instituto de educacion fisica
pertenece a la FECYT, dichos equipos se describen a continuacion:



Cuarto de equipos

TABLA 28.- Equipos de Red en el Cuarto de Equipos de la FECYT

# de puertos

Ne Cantidad Equipo
Switch Catalyst
. z 4 48
2960
Switch Catalyst
X 1 Y 24
2960

Fuente: Direccion de Desarrollo Tecnolégico e Informatico - UTN
Laboratorio |

TABLA 29.- Equipos de Red en el Laboratorio | de la FECYT

# de puertos

N° Cantidad Equipo
1 Switch
1 48
Catalyst 2960

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

49



Laboratorio Il

TABLA 30.- Equipos de Red en el Laboratorio Il de la FECYT

Cantidad

# de puertos

NG Equipo
1
1 Switch Catalyst
48
2960

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
Laboratorio MAC

TABLA 31.- Equipos de Red en el Laboratorio IV de la FECYT

# de puertos

NP Cantidad Equipo
Switch Catalyst
L 1 y 48
2960

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
Coordinacion de Carreras

TABLA 32.- Equipos de Red en la Coordinacién de Carreras de la FECYT

NG Cantidad Equipo # de puertos

Switch Catalyst 2960 24

Fuente: Direccién de Desarrollo Tecnolégico e Informatico - UTN

50
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e Instituto de Educacion Fisica

TABLA 33.- Equipos de Red en el Instituto de Educacidn Fisica perteneciente a

la FECYT
N° Cantidad Equipo # de puertos
1 Switch Catalyst
1 24
2960

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN
e Piscina Semi-Olimpica UTN

TABLA 34.- Equipos de Red en el Cuarto de Equipos de la Piscina Semi-

Olimpica UTN
Ne  Cantidad Equipo # de puertos
1 1 Switch 3COM 4200 24

Fuente: Direccién de Desarrollo Tecnologico e Informéatico — UTN
2.4.6. FCCSS

En la Facultad de Ciencias de la Salud existen pocos equipos de red, asi como también en el
antiguo Hospital San Vicente de Padl, el que pertenece a la casona universitaria. Los

equipos se detallan a continuacion.

e Cuarto de Equipos

TABLA 35.- Equipos de Red en el Cuarto de Equipos de la FCCSS

Ne  Cantidad Equipo # de puertos

Switch 3COM 4400 48

Fuente: Direccion de Desarrollo Tecnoldgico e Informético - UTN
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e Antiguo Hospital San Vicente de Paul

TABLA 36.- Equipos de Red en el Antiguo Hospital San Vicente de Paul
perteneciente a la FCCSS

# de puertos

Ne Cantidad Equipo
. 1 Switch TP-LINK TL-SG 2216 WEB 24
X 1 Switch TP-LINK TL-SF 1024 16

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN
2.4.7. BIBLIOTECA

En la biblioteca universitaria existen varios equipos de red distribuidos en varias
dependencias, las cuales son las siguientes:

e Cuarto de Equipos

TABLA 37.- Equipos de Red en el Cuarto de Equipos de la Biblioteca

# de puertos

NP Cantidad Equipo

. 48
1 1 Switch Catalyst 2960
X 1 Switch SG 300-52 48
2 1 Switch SG 200-18 18
. 1 Switch 3COM 5500 SG 24

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
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e Hemeroteca

TABLA 38.- Equipos de Red en la Hemeroteca de la Biblioteca

# de puertos

N° Cantidad Equipo

1 Switch 3COM 3C16792A 16

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN

e |C3
TABLA 39.- Equipos de Red en el IC3 de la Biblioteca
NP Cantidad Equipo # de puertos
. . 48
1 2 Switch Cisco SG200-50
Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN
2.4.8. CAI

En el edificio del Centro Académico de Idiomas, se encuentran los siguientes equipos:
e Cuarto de Equipos

TABLA 40.- Equipos de Red en el Cuarto de Equipos del CAI

Ne Cantidad Equipo # de puertos
1 1 Switch Linksys SRW2048 48
2 1 Switch Linksys SRW2024 24

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN



54

e Tercer Piso

TABLA 41.- Equipos de Red en el Tercer Piso del CAl

Ne Cantidad Equipo # de puertos
1 2 Switch Linksys SRW2048 48
> 2 Switch 3COM 3C17304A 4200 24

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
2.4.9. POSTGRADO

En el nuevo edificio de postgrado se ha instalado varios equipos de red, que se detallan a

continuacion.

e Cuarto de Equipos

TABLA 42.- Equipos de Red en el Cuarto de Equipos de Postgrado

Ne  Cantidad Equipo # de puertos
1 1 Switch Catalyst 4503E 48
> 2 Switch Catalyst 2960S 48

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

e Primer Piso

TABLA 43.- Equipos de Red en el Primer Piso de Postgrado

Ne Cantidad Equipo # de puertos
1 3 Switch Catalyst 2960S 48
2 1 Switch Catalyst 2960S 24

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico — UTN
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2.4.10. COLEGIO UNIVERSITARIO

En el colegio anexo a la Universidad Técnica del Norte, existen los siguientes equipos de

red:
e Cuarto de Equipos
TABLA 44.- Equipos de Red en el Cuarto de Equipos del Colegio Universitario

N° Cantidad Equipo # de puertos

1 Switch Catalyst 2960 48

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN

2.4.11. BIENESTAR ESTUDIANTIL
En el edificio de Bienestar Estudiantil, existen los siguientes equipos de red:
e Primer Piso
TABLA 45.- Equipos de Red en el primer piso de Bienestar Estudiantil
Cantidad Equipo # de puertos
NO

2 Switch Catalyst 2960 48

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

e Segundo Piso

TABLA 46.-Equipos de Red en el segundo piso de Bienestar Estudiantil

NP Cantidad Equipo # de puertos
1 2 Switch Catalyst 2960 48
) 1 Switch 3COM 4400 SE 24

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
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Los equipos detallados son todos los que existen y se encargan de la distribucién de los
servicios en toda la red universitaria y mediante los cuales se realizara la segmentacién de

red.
2.5. FIREWALL CISCO ASA 5520

Los virus y otros codigos maliciosos pueden dafar los recursos y servicios de la red de
comunicaciones universitaria. El ataque de spyware y contenido de Internet no deseado
puede afectar seriamente la productividad de todos quienes acceden a la red logrando
exponer a las personas al robo de identidad. ElI Cisco ASA 5520 perteneciente a la Serie
5500 anti-X Edition permite proteger a la red contra ataques maliciosos proveniente de las
redes externas e internas de las organizaciones mediante una soluciéon todo en uno,
proporcionando una fuerte proteccion y control para las comunicaciones empresariales en
red, detiene las amenazas de red, incluyendo virus, gusanos, spyware , el spam y el
phishing, ademas de controlar el correo no deseado y contenido web al tiempo que reduce
los costes operativos y la complejidad de la implementacién y gestién de soluciones de
multiples puntos.

El equipo firewall de la Universidad Técnica del Norte posee 4 puertos Gigabit Ethernet y un
puerto de Management, el puerto de Management sirve para ver las funcionalidades del
equipo como por ejemplo: Consumo del procesador, temperatura del procesador, etc.; de los
puertos Gigabit Ethernet se encuentran utilizados 3 destinados para el enlace con la red
interna (inside), red externa (outside) y la granja de servidores (DMZ). En la Imagen 18se
muestra los puertos Gigabit Ethernet y sus respectivas direcciones IP (Las direcciones IPs se

encuentran protegidas por términos de privacidad).

Interface MName Enabled el IF Address Slrednes
Level Prefix Length
lGigabitEtherneti /0 outside Yes 0 190,95, 196.X 255,255,255, 224
2800:68:19::% 64
lGigahitEthernetd1 inside Yes 100 172.20.1.% 255.255.255.0
2800:658:19: 1::X 64
IGigabitEthernet0,2 DMZ Yes &n 10,29.%.X 255,255,255.0
2800:68:19:2408:: X 64
GlgabltEﬂ'lEFI'lEU:lﬁ

IMAGEN 18.- Configuracion de los puertos GigabitEthernet del firewall ASA 5520

Fuente: Direccién de Desarrollo Tecnologico e Informatico — UTN
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En el Firewall que posee la universidad, también se encuentra configurado las reglas de
ruteo necesarias para que, luego de aplicar las reglas de seguridad encamine el trafico hacia
la interfaz correcta. En la Imagen 19 se observa algunas de las reglas de ruteo que se
encuentran configuradas dentro del Cisco ASA 5520, tanto para el direccionamiento IPv4
como IPv6. En la interfaz inside se encuentran varias reglas las cuales redirigen el trafico
hacia la red interna de la Universidad, mientras que la outside se encuentra la salida hacia el

exterior de la red, el redireccionamiento de trafico hacia la DMZ se lo hace mediante NATEO.

Interface  IP Address P::ETE_E&I Gateway IP D’E:;Ii"; Options
S T N (A I N
inside 10,1,218.% 255.255.255.255 172.20.1 1 Mone
inside 10,1, 231.% 255,255,255,255 172.20.1.% 1 Mone
inside 10,1,231.% 255,255,255,255 172.20.1.% 1 Mone
inside 10,1,231.% 255,255,255.255 172.20.1.% 1 Mone
inside 172.20.2.0 255,255,255.0 172,20.1.% 1 Mone
inside 172.20.4.0 255,255,255.0 172.20.1.% 1 Mone
inside 172.20.6.0 255,255,255.0 172,20, 1.% 1 Mone
inside 172.20.7.0 255,255,255.0 172,20, 1.% 1 Mone
inside 172,20.8.0 255,255,255.0 172,20, 1.% 1 Mone
inside 172.20,10.0 255,255,255.0 172,20.1.% 1 Mone
inside 172.20,12.0 255,255,255.0 172,20.1.% 1 Mone
inside 172.20.14.0 255,255,255.0 172,20.1.% 1 Mone
inside 172.20,18.0 255,255.254.0 172,20.1.% 1 Mone
inside 172,20,128.0  255,255.224.0 172.20.1.% 1 Mone
inside 172.30.34.0 255,255.254.0 172,20.1.% 1 Mone
inside 192.168.10.0  255,255,255.0 172,20.1.% 1 Mone
inside 2800:68:19:6: 64 2800:68:19: 1% 1 Mone
inside 2800:68:19: 7 64 2800:68:19: 1 % 1 None
outside 0.0.0.0 0.0.0.0 190,95, 196, X 1 Mone
outside 0 2800:08: 190X 1 Mone

IMAGEN 19.- Reglas de ruteo configuradas en el Firewall Cisco ASA 5520

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

Dentro de la administracién del firewall, se encuentra configurado las diferentes IPs para el
acceso a la interfaz del Cisco ASA, entre ellas se encuentra las IP de los host o subredes de
la red universitaria las cuales tienen acceso mediante la inside del dispositivo; mientras que
por la outside se encuentran configuradas las IPs publicas que tienen acceso al firewall. En
la Imagen 20 se muestran algunas de las IPs y rangos de IPs que pueden acceder via web o

por el software de administracion llamado Cisco ASDM.
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Type Interface IP Address Mask Prefix Length
ASDMMHTTPS inside 172.20,1.% 255.255,255,255
ASDMMHTTRS inside 172.20,101.% 255,255,255,255
ASDMMHTTPS inside 172.20,128.X 255,255,255,255
ASDMHTTPS inside 172.20,128.% 255.255,255,255
ASDMMTTPS inside 172,20, 16.% 255,255,255,255
ASDMMHTTRS inside 172, 2082 255,255,255.0
ASDMMHTTPS inside 172,20, %% 255,255,255.0
ASDMHTTPS outside 181,112.0.0 255.255.0.0
ASDMMTTPS outside 181.198.77.128 265,255.255.224
ASDMMHTTRS outside 186.42.0.0 255.255.0.0

IMAGEN 20.- IPs y Rango de IPs que tienen acceso a las configuraciones del
Firewall

Fuente: Direccidon de Desarrollo Tecnol6gico e Informatico

Para poder configurar las reglas del firewall se deben crear los objetos de red, los cuales son
las IP que se van a utilizar para las diferentes reglas; estos objetos pueden ser conjunto de
IPs o solamente una IP como host. En la Imagen 21 se indica varios de los objetos de red
gue se encuentran configurados en el firewall, entre las cuales se observa las IP de

Facebook, rapidshare, Claro y el pull de direcciones de la DMZ.

Name + 1 IP Address Metmask Description
- @ A-195,122,131.5 195,122,131.5 255,255,255,255 rapidshare
- @ A-195,122.131.6 195,122,131.6 255,255,255,255 rapidshare
- @ 4-195.122.131.7 195,122,131.7 255,255,255,255 rapidshare
- @ A-195,122,131.8 185.122.131.3 255.255.255.255 rapidshare
- 3 A-195,122,131.9 195,122.131.9 255.255.255.255 rapidshare

- B Clarol 200,25,197.202 255,255,255.255
- B Claro2 200,57.178.163 255,255,255, 255
-l DMZ-netwark 10.24.8.0 255,255,255.0

- affh Facebookdd 09.171.223.0 255,255,255, 128
- affh Facebooki 1 69.171.229.0 255,255,255, 128
- aflh Facebookd2 09.171.234.0 255,255,255, 128

OBJETOS DE IMAGEN 21.- red configurados en el Firewall

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

Si se desea bloquear o permitir algin servicio o aplicacion por ciertos intervalos de tiempo,
se debe crear un rango de tiempo dependiendo de las necesidades del administrador del
firewall. En la Imagen 22 se observa la pantalla de configuraciéon de los intervalos de tiempo

en los cuales se permitira o denegara los servicios.
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(®) Spedify days of the week and times on which this recurring range will be active

For example, use this option when you want the time range to be active every
Monday through Thursday, from 8:00 through 16:53, only.

Days of the Week
() Every day
) Weekdays

() Weekends

® 8 fheee dapm of e eekd
[IMon [Tue [IWed [JThu [JFi []Sst [JSun

Daily Start Time Daily End Time (Inclusive)
Hour |00 » | Minute |00 v Hour |23 v | Mirute |59 v

() Spedify a weekly interval when this recuring range wil be active

For example, use this option when you want the time range to be active
continuously from Monday at 8:00 through Friday at 16:59.

Weekly Interval
From: |Monday Hour: |00 Minute: |00
From: |Friday Hour: |23 Minute: |59

oK Cancel Help

IMAGEN 22.- Configuracién de los intervalos de tiempo en el Firewall

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

El Firewall Cisco ASA 5520 nos permite realizar el NATEO entre las diferentes interfaces de
red, en la interfaz hacia DMZ se tiene realizado un NATEO entre la red de la DMZ y la VLAN
perteneciente a la misma asi como hacia la salida a la internet; en la interfaz de outside se
realiza el NATEO para que toda la red universitaria pueda tener salida hacia el internet, en la
Imagen 23 podemos observar algunas de las configuraciones del NAT para la DMZ (se ha

ocultado el ultimo octeto de las IPs por seguridad).

Original Translated
= Type
Source . .. Interface Address
=] DMZ (34 Static rules)
1 i Static = 10.24.8.% inside B} 172.20.120.%
2 IEI Static = 10.24.8.x inside = 172.20.120.%
3 I! 1 Static = 10.24.8.x outside =l 190.95.196.x
4 .i. Static = 10,24.8.% inside = 172,20.120.x
5 .i. Static = 10,24.8.% inside = 172.20,.120.x
6 .i. Static = 10,24.8.% outside = 190.95.196.x
7 'i' Static = o10.24.8.% inside = 172.20.120.%
g 'i' Static = 10.24.8.% outside = 190.95.196.X
g 'E' Static = 10.24.8.% inside = 172.20.120.%
10 'E 1 Static = 10.24.8.x outside =l 190.95.196.%

IMAGEN 23.- Configuraciones del NAT

Fuente: Direccién de Desarrollo tecnolégico e Informatico — UTN

Lo més importante dentro del firewall son las reglas de acceso las cuales nos indicaran que
servicio 0 aplicacion se permite o deniega y hacia que IP lo harg, en el firewall que posee la
universidad se encuentran configuradas varias reglas de acceso orientadas a un host o a una
determinada VLAN. En la Imagen 24 se muestran varias de las reglas de acceso

configuradas en el firewall.
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=] _y' inside {120 incoming rules)
] =1 = e e
2 @ any = o111.111.111.111 IF-ip & Deny
3 @@ any = 190,95,196.% e ip & Deny
S BMCM oy |D sosswsezw  Jmp s ooy ||

5 &P any B3 outside 1P ip &) Deny
& =} 172.20.6.% &P any 2P ip &” Permit
7 =} 172.20.120.% =} 172.20.120.% e 445 & Permit

= 172.20,120.% = 172.20,120.% 1k netbios-ssn

=} 172.20.120.% =} 172.20.120.%

= 172.20.6.% =} 172.20.120.%

B 172.20.6.% =} 172.20.120.%

= 172.20.6.% =] 172.20.120.%

= 172.20.6.%

= 172.20.6.%

= 172.20.6.%

=} 172.20.6.%

= 172.20.6.%

=} 172.20.6.%
8 & any = 172.20.120,% e 445 & Deny

= 172.20.120.% 1k nethios-ssn

9 mE 172.30.0.0/16 mE 172.20.120.0/24 A UTN_Servicios 7 Permit
10 mE 172.20.0.0/16 mE 172.20.120.0/24 T UTN_Servidios o Permit

IMAGEN 24.- Reglas de seguridad configuradas en el Firewall
Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

2.6. ESTUDIO DE LOS RESULTADOS EN EL TRABAJO “HONEYNET VIRTUAL HiBRIDA
EN EL ENTORNO DE RED DE LA UNIVERSIDAD TECNICA DEL NORTE”

La implementacion del firewall e IPS es indispensable para la seguridad de la informacién en
una red de datos, pero para su funcionamiento se deben implementar correctas politicas de
seguridad las cuales permitiran un mayor control de los ataques hacia la red. En un trabajo
realizado anteriormente en la red universitaria el cual constaba en la realizaciéon de una
honeynet virtual se realizaron pruebas para determinar cuales son los ataques mas

recurrentes desde y hacia la red; los resultados fueron los siguientes:

2.6.1. CONEXIONES A LOS HONEYPOT

Tabla 47.- Conexiones Los honeypot se encargan de atraer a los atacantes simulando ser
sistemas vulnerables, en estos se han detectado una gran cantidad de conexiones e intentos
de ataques en un total de 1513 conexiones o ataques de las cuales 823 pertenecen al
protocolo TCP, 628 corresponden al protocolo UDP y tan solo 12 a conexiones ICMP, en la

Tabla 47 se observa el nUmero de conexiones esquematizado.



TABLA 48.-Realizadas a los honeypots

Top 823 54

UoP 678 45

ICMP 12 1
TOTAL 1513 100
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Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica

del Norte”, Ing. Tatiana Vinueza (2012)

De las conexiones realizadas a los honeypots se han determinado cuéles son los puertos

I6gicos més frecuentes de dichas conexiones y se muestra en la Tabla 48.

TABLA 49.- Puertos de destino mas frecuentes del total de conexiones

registradas en los honeypots

TCP 445 Microsoft - DS 593 39
UDP 1101 PT2- Discover 428 28
TCP 135 EPMAP 205 14
UDP 137 NetBios 166 11
TCP 80 HTTP 75 5

TOTAL 1467 97

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica

del Norte”, Ing. Tatiana Vinueza (2012)

Como se observa en la Tabla 49, el mayor puerto de destino es el TCP/445 correspondiente

a Microsoft-DS el cual es un servicio de Microsoft para la comparticiobn de recursos, este

puerto se utiliza para el establecimiento de sesiones TCP, la comparticiébn de archivos e

impresoras y para las comunicaciones entre los controladores de dominio de Windows 2000

y superiores, en los sistemas operativos Windows éste puerto permanece abierto

permitiendo a los hackers y gusanos aprovechar esta vulnerabilidad para infectar a los

equipos.
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El segundo puerto de destino es el UDP/1101 empleado por Sebek!®, pero es el trafico que
se ha generado debido al intercambio de informacion cliente/servidor en la herramienta

utilizada para la captura de datos, propia del trabajo realizado.

El 14% de las conexiones corresponde al puerto TCP/135 que pertenece al EPMAPY que
permite determinar el listado de servicios disponibles en los equipos remotos, de igual
manera que el Microsoft-DS (TCP/445) se lo considera muy importante para los sistemas
operativos Windows y se encuentran activos predeterminadamente, este puerto puede ser

utilizado para ataques DoS?*® si se establece un nimero elevado de conexiones simultaneas.

En cuarto lugar se tiene el puerto UDP/137 perteneciente al NETBIOS?® el cual es el
encargado de la comparticion de recursos y archivos en sistemas operativos Windows, este
puerto es muy vulnerable por encontrarse habilitado predeterminadamente permitiendo a los

hackers y malwares cometer intrusiones malintencionadas.

Por ultimo se encuentra el puerto TCP/80 perteneciente a HTTP pero este trafico se genera
debido a la navegacioén en la pagina web que se ha implementado en uno de los honeypots,
propias del trabajo realizado.

2.6.2. ACTIVIDADES RECOLECTADAS EN LA RED INTERNA

Analizado el trafico generado hacia los honeypots, se determind que el origen es la red
interna de la Universidad y un porcentaje minimo se genera en direcciones IP externas, por
lo que se ha registrado 108744 alertas, distribuidas en 14 categorias y corresponden a 284
alertas Unicas, desde 12367 puertos de origen hacia 9014 puertos de destino. En la Tabla 49

se muestra la distribucién de las alertas generadas de acuerdo a la clase de protocolo.

16 Sebek: Es una herramienta de captura de datos disefiado para capturar las actividades del atacante en un
honeypot

17 EPMAP: End Point Mapper

18 DoS = Denegacion de Servicio

19 NETBIOS: Network Basic Input Output System



63

TABLA 50.- Numero de alertas disparadas de acuerdo a la clase de protocolo

UbP 82179 75,6

TCP 26477 24,3

ICMP 88 0,1
TOTAL 108744 100

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica
del Norte”, Ing. Tatiana Vinueza (2012)

Todas las alertas han sido clasificadas en 14 categorias detalladas en la Tabla 50.

TABLA 51.- Clasificaciéon de alertas registradas en BASE?20

Policy-violation (Violacion de politicas) 65653 60,37
Trojan-activity (Actividad troyana) 16517 15,19
Attemted-recon (Intentos de reconocimiento) 8451 7,77
Shellcode-detect (Deteccién de shellcode) 5983 5,50
Web-application-attack (Ataques a aplicaciones WEB) 2989 2,74
Misc-attack (Ataques varios) 2442 2,25
Bad-unknown (Actividad maliciosa desconocida) 1886 1,73
Not-suspicious (No sospechoso) 1656 1,52
Misc-activity (Actividad maliciosa variada) 1126 1,04
Attempted-admin (Atentado en contra de la

. _ 688 0,63
administracion)
Desclasificado (Alertas provenientes de los

678 0,62
procesadores)
Attempted-do (Intentos de ataques DOS) 649 0,60
System-call-detected (Deteccién de llamados de
_ 22 0,02
sistema)
Non-standard-protocol (Protocolos no estandarizados) 13 0,01
TOTAL 108744 100

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica
del Norte”, Ing. Tatiana Vinueza (2012)

20 BASE= Basic Analysis and Security Engine
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Luego de clasificar todas las alertas generadas, se procede al analisis de las alertas Unicas
mas frecuentes que pertenecen a las categorias mas representativas, en la Tabla 51 se
muestra las 5 alertas Unicas que ocurrieron con mayor frecuencia dentro de la red

universitaria.

TABLA 52.- Alertas Unicas mas frecuentes registradas por BASE

ET TFTP Outbound TFTP Read

Policy-violation 61959 57
Request
ET TROJAN Posible
Downadup/Conficker-C P2P Trojan-activity 7244 7
encrypted traffic UDP Ping Packet
(bit value 4)

Shellcode- 5
GPL SHELLCODE x86 NOOP 5200
detected

ET SCAN Potential SSH Scan Attempted-recon 4004 4
OUTBOUND
ET TROJAN Storm Worm Encrypted Trojan-activity 3169 3

Traffic Outbound Likely Connect Ack

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica
del Norte”, Ing. Tatiana Vinueza (2012)

La alerta “ET TFTP Outbound tftp read request” se produce cuando se realiza una
solicitud de lectura de un archivo de configuracion a través del protocolo TFTP, estas alertas
fueron generadas por dos Switch CISCO que solicitaban acceso a archivos inexistentes en la
red, mediante el comando “no service config” se ha deshabilitado las peticiones de acceso a
este archivo. Por otro lado la alerta “ET TROJAN Posible Downadup/Conficker-C P2P
encrypted traffic UDP Ping Packet (bit value 4)” indica la presencia de un gusano
Conficker que se actualiza mediante redes de intercambio P2P, es el que realiza la creacion
de un archivo autorun.inf en la carpeta RECYCLER en los sistemas operativos Windows.

Mientras que la alerta “GPL SHELLCODE x86 NOOP” es la cual se encarga de detectar

shellcode malicioso, los cuales se encargan de explotar vulnerabilidades en los sistemas. En
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cuanto la alerta “ET SCAN Potential SSH Scan OUTBOUND” informa sobre ataques de
fuerza bruta en contra de los equipos activos de la red utilizando SSH. Por ultimo la alerta
“ET TROJAN Storm Worm Encrypted Traffic Outbound - Likely Connect Ack”
detectando la actividad del gusano Storm, el cual es un malware del tipo Caballo de Troya

gue se distribuye por la red a través del correo electronico.

Luego de analizar las reglas Unicas mas frecuentes generadas en BASE, se describe los
puertos de origen y destino mas frecuentes por los cuales se generan las alertas, en la Tabla
52 se muestra los quince puertos de origen mas frecuentes mientras que en la Tabla 53 se

muestran los quince puertos de destino mas frecuente.

TABLA 53.- Puertos de origen de las alertas mas frecuentes registradas por BASE

e3 4149
58161/udp Sl
137/tcp 3411
445/udp LA
1900/tcp 1491
2950/tcp fee
80/tcp 721
9069/tcp Slete
27001/udp 548
3299/udp 20
4370/tcp 424
19003/udp e
1113/udp 341
41555/tcp 306

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica
del Norte”, Ing. Tatiana Vinueza (2012)
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TABLA 54.- Puertos de destino de las alertas mas frecuentes registradas por BASE

61959
69
11337
80/udp
6697
22/tcp
4479
445/tcp
3411
137/tcp
1515
1900/udp
868
49188/udp
797
10180/tcp
783
53/udp
754
2001/tcp
648
10480/udp
504
17480/udp
340
10680/udp
279
8799/tcp

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica
del Norte”, Ing. Tatiana Vinueza (2012)

Todas estas alertas que se han generado desde diferentes IPs de la red interna de la
Universidad provenientes de Switchs cisco y de varios equipos pertenecientes a diferentes
facultades de la casona universitaria, a continuacion en la Tabla 54 se muestra las IPs que

generan mayor alertas.
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TABLA 55.- Direcciones IP de origen més frecuentes registradas en BASE

30998
172.20.1.X
30961
172.20.1.X
6473
172.20.18.254
5689
172.20.1.158
4017
172.20.16.103
1429
172.20.18.201
1164
8.8.8.8
1098
172.20.18.253
868
172.20.6.15
847
172.20.18.252
740
172.20.32.248
737
172.20.10.160
721
172.20.14.112
659
172.20.16.11
549

172.20.18.249

Fuente: “Honeynet virtual hibrida en el entorno de red de la Universidad Técnica
del Norte”, Ing. Tatiana Vinueza (2012)

Como se observa, las alertas méas frecuentes se han generado en las VLANSs pertenecientes
a la academia CISCO - UTN, Administrativos y Laboratorios de la Facultad de Ingenieria en
Ciencias Aplicadas, Administrativos de la Facultad de Ciencias de la Salud, Administrativos
del Edificio Central y del Departamento de Informatica, asi como varios equipos activos de la

red.
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En la Tabla 55%* se muestra el andlisis a cada uno de los puertos de origen y destino que
generaron la mayor cantidad de peticiones seguin BASE. Estos resultados permitiran que se
tomen los correctivos necesarios en la implementacion del Firewall y del IPS. Cabe recalcar
gue se ha realizado el analisis solamente a los mostrados en el informe del trabajo
HONEYNET Virtual Hibrida en el Entorno de Red de la Universidad Técnica del Norte por

parte de la Ing. Tatiana Vinueza.

TABLA 56.- Analisis de resultados obtenidos en el trabajo HoneyNet Virtual

Hibrida en el Entorno de Red de la Universidad Técnica del Norte

1 22 SCTP SSH Secure Shell Protocol Permitir

SSH Secure Shell Protocol Permitir
2 22 X Amenaza Shaft
Denegar
Troyanos InCommand, Shaft, Skun
SSH Secure Shell Protocol Permitir
3 22 X
Amenaza pcAnywhere Denegar
AMenazas Civcat, Esteems, W32.Dasher,
4 53 X W32.Spybot Denegar
Troyanos ADM worm, liOn, MuSka52
5 53 X Domain Domain Name Server Permitir
TFTP Trivial File Transfer Protocol Permitir
6 69 X Amenazas W32.Evala.Worm, W32.Mockbot
Trovanos Virus Troyano BackGate Kit, Nimda, Denegar
y Pasana, Storm, Storm worm, Theef
TFTP Trivial File Transfer Protocol Permitir
W32.Blaster.Worm, W32.Bolgi.Worm
7 69 X Amenazas ’ '
W32.Cycle, W32.Zotob Denegar
Troyano Pasana
8 80 SCTP HTTP Hypertext Transfer Protocol Permitir
9 80 X HTTP Hypertext Transfer Protocol Permitir

21 El andlisis de los puertos se los realizo desde http://es.adminsub.net/tcp-udp-port-finder el cual permite saber
las caracteristicas de cada uno de los mismos.
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Amenazas

711 trojan (Seven Eleven), AckCmd,
Back End, Back Orifice 2k Plug-Ins,

Banito, Bebshell, Cafeini, CGI
Backdoor, Civcat, Eaghouse,
Executor, God Message, God
Message Creator, Hesive, Hexem,
Hooker, 1ISworm, Ketch, Lodear,
Mindos, MTX, Muguest, Mydoom,
NCX, Reverse WWW Tunnel

Backdoor, RingZero, Seeker, Tabela,

W32.Beagle, W32.Bobax,

W32.Gaobot, W32.HLLW.Doomjuice,

W32.HLLW.Heycheck,
W32.HLLW.Polybot, W32.Ifbo,
W32.Pinkton, W32.Spybot,
W32.Tdiserv, W32.Theals,
W32.Welchia, W32.Yaha, WAN
Remote, Web Server CT,
WebDownloader, Xeory, Zombam

Troyanos

711 trojan (Seven Eleven), AckCmd,
BlueFire, Cafeini, Duddie, Executor,

God Message, Intruzzo, Latinus,

Lithium, MscanWorm, NerTe, Nimda,
Noob, Optix Lite, Optix Pro, Power,
Ramen, Remote Shell, Reverse WWW
Tunnel Backdoor, RingZero, RTB 666,

Scalper, Screen Cutter, Seeker,
Slapper, Web Server CT,
WebDownloader

Denegar

10

80

HTTP

Hypertext Transfer Protocol

Permitir

Amenazas

W32.Beagle, W32.Bobax

Troyano

Penrox

Denegar

11

137

Netbios-ns

NETBIOS Name Service

Permitir

Amenaza

Chode

Troyano

Chode, Nimda

Denegar

12

137

Netbios-ns

NETBIOS Name Service

Permitir

Amenaza

Femot, Msinit

Troyano

Bugbear, Msinit, Opaserv, Qaz

Denegar

13

445

Microsoft-ds

Microsoft-DS

Amenazas

Netdepix, Otinet, Rtkit, Secefa,
W32.Aizu, W32.Bobax,
W32.Bolgi.Worm, W32.Cissi,
W32.Cycle, W32.Explet,
W32.HLLW.Deborms,
W32.HLLW.Deloder,

Denegar
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W32.HLLW.Gaobot,
W32.HLLW.Lioten,
W32.HLLW.Moega,
W32.HLLW.Nebiwo,
W32.HLLW.Polybot, W32.Ifbo,
W32.Janx, W32.Kibuv.Worm,
W32.Kiman, W32.Korgo, W32.Mytob,
W32.Reatle, W32.Sasser, W32.Scane,
W32.Slackor, W32.Spybot,
W32.Wallz, W32.Welchia, W32.Yaha,
Randex, W32.Zotob

Troyano Nimda
14 445 X Microsoft-ds Microsoft-DS Denegar
LTP Licklider Transmission Protocol
15 1113 Denegar
Amenaza Hatckel
LTP Licklider Transmission Protocol
16 1113 X Denegar
Amenaza Hatckel
17 1900 SSDP Simple Service Discovered Protocol  Denegar
18 1900 X SSDP Simple Service Discovered Protocol  Denegar
Amenaza Der Spaher, OICQSer, Panda,
Glimpse, Trojan Cow
19 2001 Exploradores Der Spaher Denegar
TrojanCow, DerSpaeher, Duddie,
Troyanos Glacier, Protoss, Senna Spy Trojan
Generator, Singularity
Wizard CAPTAN Test Stand System
20 2001 X Denegar
Troyano Scalper
21 2950 X ESIP ESIP Denegar
Lenguaje entre computadoras que
22 3299 X pdrncs ayuda a que la comunicaciéon sea mas Denegar
eficiente.
23 4370 X Elpro_tunnel ELPRO V2 Protocol Tunnel Denegar
24 8879 irdmi Web Service, iTunes Radio streams Denegar
25 8879 X irdmi QuickTime Streaming Server Denegar
26 9069 No Asignado Denegar
27 9069 X irdmi QuickTime Streaming Server Denegar
28 10180 X No asignado Denegar
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Servidor dedicado de Juegos: SWAT-

29 10480 X Aplicaciones 4. FIFA 2007 Denegar
30 10680 X No Asignado Denegar
31 17480 X No Asighado Denegar
32 19003 X No Asignado Denegar
Flex-Im FLEX LM, FlexLM
33 27001 Denegar
Amenaza QuakeWorld
Flex-Im FLEX LM
34 27001 X  Aplicaciones Servidor Dedicado de Juegos: Steam Denegar
Amenaza QuakeWorld
35 41555 Aplicaciones Servidcgrc[))ticéi;aﬂopf: ?niuegos: Denegar
36 41555 X No Asignado Denegar
37 49188 X Aple XSAN Filesystem Access Denegar
38 58161 X Aple XSAN Filesystem Access Denegar

Fuente: Basado en Investigacion Tedrica — Practica

A mas de estos puertos se habilitardn los necesarios para cada uno de los servicios que

presta la universidad.
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CAPITULO 1l

3. DISENO DE LA SEGURIDAD PERIMETRAL EN EL ENTORNO DE LA RED

El presente capitulo corresponde al disefio del sistema de seguridad perimetral a
implementarse en el entorno de red de la Universidad Técnica del Norte. Se encuentra
organizado en tres secciones importantes: la nueva distribucién y segmentacién de la red

universitaria, el disefio del Firewall y por ultimo el disefio del IPS.

3.1. NUEVA DISTRIBUCION Y SEGMENTACION DE LA RED DE LA UNIVERSIDAD
TECNICA DEL NORTE

El primer paso para la seguridad perimetral en la red de la Universidad Técnica del Norte es
tener una correcta distribucion légica de red, asi como también un direccionamiento IP
ordenado en cada uno de los dispositivos de red que posee las dependencias universitarias,
ademas se empleara un nuevo e innovador tipo de nombres para cada uno de los equipos

activos de red los cuales se observa en el Anexo 01.
3.1.1. DISTRIBUCION LOGICA DE LA RED

La distribucion logica de la red ha sido disefiada de acuerdo a las necesidades y
dependencias de la universidad, para ello se va a utilizar la red 10.24.8.0/24 para la DMZ,
172.16.0.0/16 para la parte administrativa, la red 172.17.0.0/16 para los laboratorios y acceso
de estudiantes a la internet, la red 172.18.0.0/24 para el enlace hacia la copiadora que existe
junto al edificio central y la red 192.168.10.0/24 para el enlace que se tiene entre la
Universidad y el banco del pacifico.

En total existiran 40 VLANSs distribuidas en las diferentes redes, de las cuales 20 son para la
parte administrativa de las diferentes dependencias de la Universidad, véase la Tabla 56; 14
destinadas para los laboratorios de las facultades y para las diferentes Wireless
implementadas, véase la Tabla 57; y las 6 VLANSs restantes son para las IPs Publicas, la red
DMZ, VLAN Nativa, enlace hacia la copiadora y enlace hacia el banco del Pacifico

respectivamente, véase la Tabla 58.
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TABLA 57.- Distribucién de VLANs en lared 172.16.0.0/16

N° UNIDAD VLAN  SUBRED MASK

1 Edif. Central - Equipos Activos de Red 1 172.16.1.0  255.255.255.0
> Edif. Central - Administracién WLC 6 172.16.7.0  255.255.255.0
3 Edif. Central - Telefonia IP 8 172.16.8.0  255.255.254.0
4 Edif. Central - Departamento de Informatica 12 172.16.12.0 255.255.255.0
5 Edif. Central — Autoridades 14  172.16.14.0 255.255.255.0
6 Edif. Central — Financiero 16  172.16.16.0 255.255.255.0
2 Edif. Central - Comunicacién Organizacional ~ 18  172.16.18.0 255.255.255.0
g Edif. Central — Administrativos 20 172.16.20.0 255.255.255.0
9 Empresa Publica — Uemprende 22  172.16.22.0 255.255.255.0
10 Auditorio Agustin Cueva 24  172.16.24.0 255.255.255.0
11 FICA — Administrativos 44  172.16.44.0 255.255.255.0
12 FICAYA - Administrativos 52  172.16.52.0 255.255.255.0
13 FECYT - Administrativos 60  172.16.60.0 255.255.255.0
14 FACAE - Administrativos 68  172.16.68.0 2955.255.255.0
15 FCCSS — Administrativos 76  172.16.76.0 255.255.255.0
16 Postgrado - Administrativos 84  172.16.84.0 255.255.255.0
17 CAIl — Administrativos 92  172.16.92.0 255.255.255.0
18 Biblioteca - Administrativos 100 172.16.100.0 255.255.255.0
19 Colegio Universitario - Administrativos 108 172.16.108.0 255.255.255.0

Fuente: Basado en investigacion tedrica y practica



TABLA 58.- Distribucién de VLANs en lared 172.17.0.0/16

" UNIDAD VLAN  SUBRED MASK

L FICA- Laboratorios 40  17217.400 29°:295:2540
,  FICAYA - Laboratorios 48 17217.480 2052952540
5 FECYT - Laboratorios 56 172.17.560 20°:295:2540
, FACAE - Laboratorios 64  17217.640 2002952540
5 FCCSS - Laboratorios 72 172.17.72.0  29°255:254.0
g Postgrado - Laboratorios 80 172.17.80.0 2°>295:254.0
. CAl - Laboratorios 88  172.17.880 202952540
8 Biblioteca - Laboratorios 96 172.17.96.0 255.255.254.0
o Colegio Universitario 104 172.17.1040 2°2:255:254.0
1o Wireless - Docentes 112 172171120 2°9:255:2480
11 Wireless - Administrativos 190 iR sl
1, Wireless - Estudiantes 128 172171280 2°°:255:224.0
13 Wireless - Eventos 1 160 172171600 2°>-299-248.0
14 Wireless - Eventos 2 168  172.17.168.0 2°>-29°:248.0

Fuente: Basado en investigacion tedrica y practica
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TABLA 59.- Otras redes existentes en la Red Universitaria

N UNIDAD VLAN SUBRED MASK
1 .
IPs Publicas 3 - -
2 Red de la DMZ 4 10.24.8.0 255.255.255.0
3
NAT DMZ Interno 5 - -
4 .
VLAN Nativa 39 - -
S Enlace Copiadora 201 172.18.0.0 255.255.255.0
6 Enlace Banco del 202 192.168.10.0 255.255.255.0

Pacifico

Fuente: Basado en investigacion tedrica y practica

Luego de haber realizado la distribucién de las VLANs y su correspondiente direccionamiento

IP para cada una de las redes que se implementaran, se procede a realizar un nuevo disefio

I6gico de la red universitaria, en la Imagen 25 se muestra el nuevo disefio logico a

implementarse en la red de la Universidad Técnica del Norte.
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Fuente: Basado en la topologia actual de la Red Universitaria y la investigacioén tedrica y Practica

IMAGEN 25.- Topologia légica a implementarse en la red universitaria
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El Firewall e IPS de la red de datos de la Universidad Técnica del Norte se lo realiza por
medio de un UTM, por ello en la Imagen 26 se muestra la estructura del Servidor de

virtualizacion para la implementacién de las maquinas virtuales.

UTM-LITH

IP5-UTH

FIREWALL-UITN

IMAGEN 26.- Estructura de la UTM implementada en la red de datos

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

3.1.2. DISTRIBUCION DE IPs

Para la distribucion de las IPs en cada una de las subredes se debera tomar en cuenta que
las 20 primeras IPS no podran ser utilizadas para usuarios finales ya que estan destinadas
para el uso del administrador de la red, es decir las IPs desde 172.X.X.1 hasta 172.X.X.20

seran reservadas, a excepcion del direccionamiento IP en la VLAN 1.
3.1.2.1. VLAN 1 - Equipos activos de red

Esta VLAN esta destinada para todos los equipos activos de red que posee la universidad,
especificamente debe ser la VLAN 1 ya que existen equipos 3COM, TPLink, LinkSys que
obligatoriamente deben pertenecer a esta VLAN para su administracion. El pull de
direcciones es 172.16.1.0/24 es decir se tiene 254 IPs utilizables, pero en caso de

crecimiento se puede usar el pull 172.16.1.0/23 con un total de 510 IPs utilizables.
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En la Tabla 59 se muestran las direcciones IP para los equipos activos de red:

TABLA 60.- Direcciones IP para los equipos de la Red Universitaria

IPs
N° UNIDAD
DESDE HASTA

Edificio Central

1 172.16.1.1 172.16.1.20
FICA

2 172.16.1.21 172.16.1.40
FICAYA

3 172.16.1.41 172.16.1.60
FECYT

4 172.16.1.61 172.16.1.80
FACAE

5 172.16.1.81 172.16.1.100
FCCSS

6 172.16.1.101 172.16.1.120
Postgrado

7 172.16.1.121 172.16.1.140

8 CAl 172.16.1.141 172.16.1.160
Biblioteca

9 172.16.1.161 172.16.1.180
Colegio

10 172.16.1.181 172.16.1.200

Universitario

Fuente: Basado en investigacion tedrica y practica

Hay que recalcar que los equipos que existen en las granjas La Pradera y Yuyucocha
pertenecen a la FICAYA, los equipos del Instituto de Educacion Fisica y la Piscina
pertenecen a la FECYT, los equipos del Auditorio Agustin Cueva y la Garita pertenecen al
Edificio Central.
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3.1.2.2. VLAN 3 - IPs Publicas

En esta VLAN no existira direccionamiento IP internos solamente servira para establecer que
puertos perteneceran y se podra configurar al equipo con una de las IPs publicas que posee

la Universidad.
3.1.2.3.VLAN 4 - DMZ

La VLAN de la DMZ no posee direccionamiento en la red 172.X.X.X ya que los equipos y
servidores que se encuentren dentro de la misma tendran un direccionamiento diferente, en
lared 10.24.8.0/24

3.1.2.4. VLAN 5 - NAT DMZ Interno

Esta VLAN se utilizara para el NAT interno hacia los servidores que se encuentren instalados
en la VLAN 4, tiene direccionamiento IP la red 172.16.5.0/24 quiere decir para 234 hosts, las
IPs utilizables seran a partir de 172.16.5.21/24. El cuarto octeto correspondera al ultimo
octeto de la IP utilizada en la VLAN 4, es decir si un servidor en la VLAN 4 tiene la IP
10.24.8.21 la IP para su correspondiente NAT en la VLAN 5 sera 172.16.5.21.

3.1.2.5. VLAN 6 - Administracién Wireless Lan Controler

Esta VLAN esta destinada para los equipos de administracion para las diferentes Wireless
gue existen en la Universidad, el pull de direcciones IPs es 172.16.6.0/24 es decir para 234
hosts o0 equipos, siendo la primera IP utilizable la 172.16.7.21/24.

3.1.2.6. VLAN 8 - Telefonia IP

La VLAN 8 estara destinada para todos los equipos de la telefonia IP para la red
Universitaria, el pull de direcciones es 172.16.8.0/23 es decir para 490 equipos de telefonia
pero con un posible crecimiento a 1002 equipos bajando un bit a la mascara, es decir el pull
de direcciones 172.16.8.0/22, siendo la primera IP a utilizar la 172.16.8.21.

3.1.2.7. VLAN 12 - Departamento de Informatica

Los equipos y hosts que pertenecen al Departamento de Informética estaran en la VLAN 12
la cual tiene como pull de direcciones IP la 172.16.12.0/24 es decir para 234 hosts, y con un
crecimiento hasta 490 hosts al bajar un bit en la mascara de red es decir 172.16.12.0/23, la
primera IP utilizable sera la 172.16.12.21.
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3.1.2.8. VLAN 14 - Autoridades

La VLAN 14 estd dispuesta para todas las autoridades de la universidad: Rector,
Vicerrectores, Decanos, Sub-decanos, etc., éstos tendran el pull de direcciones IP de
172.16.14.0/24 con un total de 234 IPs y un crecimiento hasta 490 IPs reduciendo la
mascara un bit es decir 172.16.14.0/23, la primera IP a ser utilizada es la 172.16.13.21.

3.1.2.9. VLAN 16 - Financiero

El departamento financiero pertenecera a la VLAN 16 la cual tiene como pull de direcciones
IP 172.16.16.0/24 para un total de 234 hosts y con un crecimiento de hasta 490 hosts
reduciendo la mascara de red en un bit es decir 172.16.16.0/23, la primera IP a ser utilizada
eslal72.16.16.21.

3.1.2.10. VLAN 18 - Comunicacién Organizacional

El departamento de Comunicacion Organizacional que posee la universidad esta
comprendido por la radio universitaria y el canal universitario estos perteneceran a la VLAN
18 que posee el pull de direcciones 172.16.18.0/24 el cual comprende de 234 IPs habiles,
con un crecimiento se puede llegar a tener 490 IPs habiles reduciendo la mascara de red en
un bit quedando 172.16.18.0/23, la primera IP utilizable sera la 172.16.18.21.

3.1.2.11. VLAN 20 - Administrativos

La VLAN 20 estara dedicada para quienes conforman la parte administrativa del Edificio
Central asi como para quienes se encuentran en el edificio de bienestar estudiantil, el pull de
direcciones para esta VLAN es 172.16.20.0/24 es decir para 234 host y se ha tomado en
cuenta un crecimiento de hasta 490 hosts reduciendo un bit a la méscara de red es decir
172.16.20.0/23, la primera IP utilizable es 172.16.20.21.

3.1.2.12. VLAN 22 - U-Emprende

La empresa publica perteneciente a la Universidad tendré la VLAN 22 y un direccionamiento
IP 172.16.22.0/24 es decir para 234 host y se puede tener un crecimiento de hasta 490 host
al reducir un bit en la mascara de subred quedando asi 172.16.22.0/23 y la primera IP
utilizable seréa la 172.16.22.21.
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3.1.2.13. VLAN 24 - Auditorio Agustin Cueva

Para todas las dependencias que existen en el auditorio Agustin Cueva se ha designado la
VLAN 24 con un pull de direcciones 172.16.24.0/ es decir para 234 host, pudiendo tener un
crecimiento de hasta 490 hosts al reducir un bit en la mascara de red quedando
172.20.16.0/23 y siendo la primera IP utilizable la 172.20.16.21.

3.1.2.14. VLANS - Laboratorios

En cada una de las dependencias universitarias existen los laboratorios a los cuales los
estudiantes tienen acceso diariamente es por ello que a cada uno se le ha asignado una
VLAN determinada en la red 172.17.0.0/16, cada una de estas VLANs tiene un pull de
direcciones con mascara 255.255.254.0 es decir /23 para 490 hosts pero se puede
incrementar hasta 2026 host recorriendo 2 bits la méascara de res es decir 255.255.248.0 o
/21 y las primeras IPs asignables a los host es la 172.17.X.21.

3.1.2.15. VLANS - Administrativos

Las diferentes facultades y dependencias de la Universidad poseen una parte administrativa
es por ello que se ha asignado a cada una, una VLAN respectivamente en la red
172.16.0.0/16, estas VLANs poseen un pull de direcciones de mascara 255.255.255.0 o /24
es decir existen 234 IP utilizables pero se puede realizar un crecimiento de hasta 1002 host
recorriendo 2 bits a la mascara de red es decir 255.255.252.0 0 /22, y la primera IP utilizable
sera 172.16.X.21 en cada una de las VLANSs.

3.1.2.16. VLAN 112 - Wireless Docentes

Esta VLAN se ha asignado a una de las Wireless existentes en la Universidad que es
destinada para que se conecten exclusivamente los docentes universitarios, se tiene una
capacidad para 2026 hosts en el pull de direcciones IP 172.17.112.0/21 y la primera IP
utilizable es la 172.17.112.21.

3.1.2.17. VLAN 120 - Wireless Administrativos

Esta VLAN se ha asignado la Wireless destinada para que se conecten exclusivamente las
personas del area administrativa de la Universidad, se tiene una capacidad para 2026 hosts
en el pull de direcciones IP 172.17.120.0/21 y la primera IP utilizable es la 172.17.120.21.
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3.1.2.18. VLAN 128 - Wireless Estudiantes

En la Universidad existe una red Wireless para el uso de los estudiantes y se le ha asignado
la VLAN 128 y el pull de direcciones es 172.17.128.0/19 es decir puede tener 8170 hosts

conectados, de la misma manera la primera IP utilizable es 172.17.128.21.
3.1.2.19. VLANSs 160y 168 - Wireless Eventos

Cuando se realicen eventos de cualquier indole en el campus de la Universidad se activaran
redes Wireless a las cuales se les ha asignado las VLANs 160 y 168, tendran un pull de
direcciones de mascara 255.255.248.0 o /21 y cada una tendrdn una capacidad de

alojamiento para 2026 host, la primera IP utilizable sera 172.17.X.21.
3.1.2.20. VLAN 201 - Enlace Copiadora

La copiadora existente a las afueras del edificio central y la existente dentro de la Biblioteca
poseen su propio enlace de red y se le ha asignado la VLAN 201 ademas se encuentra con
un direccionamiento IP diferente a las anteriores VLANSs el cual es 172.18.0.0/24 es decir
posee 234 |IP habiles para host y la primera IP utilizable es la 172.18.0.21.

3.1.2.21. VLAN 202 - Enlace Banco del Pacifico

La Universidad Técnica del Norte posee un enlace directo hacia el Banco del Pacifico,
entidad en la que se tiene las cuentas bancarias; por ello se tiene un enlace de red directo
hacia ellos en la VLAN 202 y el direccionamiento IP es 192.168.10.0/24.

3.2. EQUIPO SERVIDOR, SOFTWARE DE VIRTUALIZACION Y SISTEMA OPERATIVO

La implementacion del Sistema de Seguridad Perimetral requiere de equipos con grandes
prestaciones de procesamiento y almacenamiento, ademas para aprovechar las capacidades
del mismo es imprescindible la virtualizacion de los recursos. Los sistemas operativos a

instalar en cada una de las maquinas virtuales son bajo la plataforma GNU/Linux.
3.2.1. DESCRIPCION DEL EQUIPO SERVIDOR

En el cuarto de equipos principal de la Universidad Técnica del Norte existe un servidor IBM
Power 710, véase la Imagen 27, en el cual se desea instalar el sistema operativo para la
virtualizacion de los diferentes servicios del sistema de seguridad perimetral a

implementarse.
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IMAGEN 27.- Servidor IBM Power 710 Express
Fuente: IBM Power 710 and 730 Technical Overview and Introduction

El servidor IBM Power 710 es un servidor de 2U (Unidades de Rack) para montaje en Rack,
con un socket para procesador de 4-Nucleos de 3.0GHz, 6-Nucleos de 3,7 GHz y 8-Nucleos
de 3,55 GHz segun la configuracion. Incluye 4 slots DIMM DDR3 para memorias RAM hasta
un maximo de 8 slots DIMM DDR3 con una tarjeta de sockets de memoria adicional
logrando asi un maximo de 64 GB de memoria RAM. Posee 4 tarjetas de red PCI
10/100/1000 los cuales se pueden configurar en 2 adaptadores de red de 10 GB mediante
IVE (Integrated Virtual Ethernet).

Para los equipos IBM de la serie Power Express existe un software de Virtualizacion
propietario de la marca, para acceder a este software es necesario hacerlo mediante un
partner ya que es quien asigna el ID para los servicios de IBM, en la Imagen 28 se muestra
el intento de descarga del Software de Virtualizacién IBM VIOS, debido a que no se posee un

ID IBM no se tiene acceso a dicho software.

Descargar archivos mediante HTTPS
V:;;I:grzrantalg? software, PowerVM Virtual /O Server (2.2.3.3, Todas las
sl

Descargar archivos mediante el navegador web
Pulse el enlace de descarga situado junte a cada archivo para descargarlo

Nimera de pedido 125794558

@ Algunos arreglos seleccionados han detectado errores para este pedido

VIOS_2.2.3.3-V61263

Mo se ha encontrado ninglin acuerdo de soporte de IBM para uno o varios de los productos
seleccionados
Pulse "Solicitar ayuda” para registrar su [D en un contrato de soporte de software o. si cree
que ya dispone de un acuerdo de soporte, para solicitar ayuda. @

Solicitar ayuda

IMAGEN 28.- Fallo de descarga del Software IBM VIOS
Fuente: http://www-
933.ibm.com/support/fixcentral/vios/downloadFixes?parent=Virtualization%2Bsoftware&
product=ibm/vios/5765G34&release=2.2.3.3&platform=All&includelso=false&function=fix
ld&fixids=VIOS_ 2.2.3.3-
IV61263&includeRequisites=1&includeSupersedes=0&downloadMethod=htt


http://www-933.ibm.com/support/fixcentral/vios/downloadFixes?parent=Virtualization%2Bsoftware&product=ibm/vios/5765G34&release=2.2.3.3&platform=All&includeIso=false&function=fixId&fixids=VIOS_2.2.3.3-IV61263&includeRequisites=1&includeSupersedes=0&downloadMethod=htt
http://www-933.ibm.com/support/fixcentral/vios/downloadFixes?parent=Virtualization%2Bsoftware&product=ibm/vios/5765G34&release=2.2.3.3&platform=All&includeIso=false&function=fixId&fixids=VIOS_2.2.3.3-IV61263&includeRequisites=1&includeSupersedes=0&downloadMethod=htt
http://www-933.ibm.com/support/fixcentral/vios/downloadFixes?parent=Virtualization%2Bsoftware&product=ibm/vios/5765G34&release=2.2.3.3&platform=All&includeIso=false&function=fixId&fixids=VIOS_2.2.3.3-IV61263&includeRequisites=1&includeSupersedes=0&downloadMethod=htt
http://www-933.ibm.com/support/fixcentral/vios/downloadFixes?parent=Virtualization%2Bsoftware&product=ibm/vios/5765G34&release=2.2.3.3&platform=All&includeIso=false&function=fixId&fixids=VIOS_2.2.3.3-IV61263&includeRequisites=1&includeSupersedes=0&downloadMethod=htt
http://www-933.ibm.com/support/fixcentral/vios/downloadFixes?parent=Virtualization%2Bsoftware&product=ibm/vios/5765G34&release=2.2.3.3&platform=All&includeIso=false&function=fixId&fixids=VIOS_2.2.3.3-IV61263&includeRequisites=1&includeSupersedes=0&downloadMethod=htt
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Tomando en cuenta que el mainframe del equipo IBM Power 710 Express solamente acepta
sistemas operativos bajo las plataformas Linux Power, Red Hat Enterprise Linux y Suse
Server, es indispensable la adquisicion de un equipo servidor el cual permita la instalacién de
los servicios de virtualizacion basados en open source. Se recomienda un equipo servidor
HP Proliant ya que a diferencia de los IBM puede instalarse cualquier sistema operativo, en
este caso el servidor de virtualizacion bajo software libre, en las Tablas 60 y 61 se muestra
una comparacion entre los equipos para servidores HP Proliant de bastidor y torres

respectivamente

Luego del andlisis comparativo de los servidores HP Proliant y revisando los requerimientos
para la instalacién del servidor de virtualizacion descritos en el Anexo 04, se sugiere la
adquisicion del equipo Hp Proliant DL320e Gen8 v2 ya que brinda las caracteristicas
necesarias para dicho servidor de virtualizacion. En la Tabla 62 se muestra las
caracteristicas que debe poseer el servidor a adquirirse.



TABLA 61.- Comparacion de equipos servidores HP Proliant de Bastidor

Modelo de Servidor HP Proliant

N Caracteristica
DL320e Gen8 v2 DL360p Gen8 DL380p Gen8
1 2IEED Pl hDmonbEss] . | _ E;
Xeon E3-1200v3
. Xeon E5-2600v2
2 Procesador Intel Pentium Xeon E5-2600v2 Xeon E5-2600
Intel Core i3
3 # de Procesadores 1 1-2 1-2
4 Ndcleo de procesador disponible 4-2 12-10-8-4 12-10-8-6-4-2
5 Memoria Maxima 32GB 768 GB 768bGB
6 Ranuras de memoria 4 DIMM (méx.) 24 DIMM (mas) 24 DIMM (max.)
4 SAS/SATA/SSD grandes 4 SAS/SATA/SSD grandes
7 Descripcion de unidad JORSSRTASSD grandes 14 SASISATAISSD pequefios 10 SAS/SATA/SSD pequefios
Peq 8 SAS/SATA/SSD pequefios 8 SAS/SATA/SSD pequefios
Adaptador Ethernet de 1 GB Adaptador Ethernet de 1 GB
Adaptador Ethernet de 1 GB 4 puertos por controlador 4 puertos por controlador
8 Controladora de red 2 puertos por controlador 0 o]
P P Adaptador Ethernet de 10 GB Adaptador Ethernet de 10 GB
2 puertos por controlador 2 puertos por controlador
9 Form Factor 1U 1U 2U

Fuente: http://www8.hp.com/ec/es/products/servers/proliant-servers.html#tab=TAB2



http://www8.hp.com/ec/es/products/servers/proliant-servers.html#tab=TAB2

TABLA 62.- Comparacion de equipos servidores HP Proliant tipo Torre

Modelo de Servidor HP Proliant

N Caracteristica ML10 ML350e Gen8v2  ML310e Gens v2 ML350e Gens ML350p Gens
L oanen M
e i
1 Disefio Fisico b
- g )
Xeon E3-1200v3
2 Procesador Intel Pentium Xeon E5-2400v2 Intel Core i3 Xeon E5-2400 Xeon E5-2600
; Xeon E5-2600 v2
Intel Pentium
3  # de Procesadores 1 2-1 1 2-1 2-1
Nucleo de
4 procesador 2 10-8-6-4 4-2 8-6-4 12-10-8-6-4-2
disponible
5 Memoria Maxima 32 GB 32 GB 32GB 192 768
6 Ranuras de memoria 4 DIMM (méx.) 12 DIMM (max.) 4 DIMM (méx.) 12 DIMM (méx.) 24 DIMM (max.)
4 SAS/SATA/SSD 4 SAS/SATA/SSD 4 SATA grandes
7 Descripcion de 1 SATA grande L';F LEF 18 SA;{;@Z':/SSD 24 SAS/SATA/SSD SFF
i 8 SAS/SATA/SSD 8 SAS/SATA/SSD 24 SAS/SATA/SSD 18 SAS/SATA/SSD LFF
SFF SFF pequefios
Adaptador Ethernet  Adaptador Ethernet  Adaptador Ethernet Adaptador Ethernet 1GB
Adaptador 1GB 1GB 1GB
8 Controladora de red 4 puertos por
Ethernet 1GB 2 puertos por 2 puertos por 2 puertos por controladora
controladora controladora controladora
9 Form Factor 4U 5U 4U 5U 5U

Fuente: http://www8.hp.com/ec/es/products/servers/proliant-servers.html#tab=TAB2


http://www8.hp.com/ec/es/products/servers/proliant-servers.html#tab=TAB2
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TABLA 63.- Caracteristicas del servidor HP Proliant a adquirir

N° Descripcion Requerimiento
1 Procesador Xeon E3-1200v3
2 # de Procesadores 1

3 Ndcleo de procesador 4

4 Memoria 4*8 GB DIMM
5 Hard Disk 2TB

6  Controladora dered 2 Adaptadores Ethernet de 1 GB

7 Form Factor 1U de Rack

Fuente: Basado en Investigacién Tedrica Préactica

3.2.2. SOFTWARE DE VIRTUALIZACION CITRIX XEN-SERVER

Para implementar los distintos servidores que se necesitan para el Sistema de Seguridad
Perimetral, es necesario la creacion de maquinas virtuales, en el mercado existen varios
software para la gestion de maquinas virtuales muchos de ellos son propietarios y toca
adquirir mediante el pago de una licencia, en cambio existe gestores de maquinas virtuales
bajo plataforma del Open Source. En la Tabla 63 se muestra una comparacion entre
diferentes software para la gestion de maquinas virtuales.
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TABLA 64.- Comparacion entre software de gestion de maquinas virtuales

Caracteristica VMWare Microsoft IBM Citrix
» vSphere HyperV
Version PowerVM 2.2.2  XenServer 6.2
55 2012R2
Cuadrante de _ ) )
Lider Lider Lider Challenger
Gartner
_ _ $ 2875 $ 6154 $ 2800 Gratis 0
Precio Servidor _
Socket 2 Sockets Socket $500 Enterprise
_ o Incluido en _
Precio Administrador $ 4995 $ 3607 Gratis
Serv.
Memoria Max por
4TB 4TB 16TB 1TB
Host
CPU max por core llimitado llimitado llimitado llimitado
16 Win / 32
CPU max por MV 64 64 64 )
Linux
Max RAM por MV 1TB 1TB 32TB 128GB
Advanced Net. SW No Si Si Si
VLAN Si Si Si Si
PVLAN No Si No No
IPv6 Si Si Si Si (Enterprise)
Network QoS Si Si Si Si
Monitoreo de Trafico No Si Si Si

Fuente: http://www.virtualizationmatrix.com

Luego de la comparacion entre varios gestores de maquinas virtuales se determina el uso de
Citrix Sen el cual es un Sistema operativo Open Source que permite la administracion
eficiente de Maquinas Virtuales, ademas de la capacidad de gestionar los recursos de
almacenamiento, procesamiento y Networking mediante la paravirtualizacion. En la Imagen
29 se muestra la arquitectura del Sistema Operativo XenServer, y en el Anexo 04 se muestre

el procedimiento de Instalacion del Servidor de Maquinas Virtuales con Xen Server.


http://www.virtualizationmatrix.com/
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Hardware virtualizado

Hardware

IMAGEN 29.- Diagrama de arquitectura Citrix Xen-Server

Fuente: http://www.citrix.es/products/xenserver/tech-info.htm

3.2.3. SISTEMA OPERATIVO PARA EL FIREWALL DEL SISTEMA DE SEGURIDAD
PERIMETRAL

La implementacion del Firewall y el IDS se lo realizaran en la distribucién de Software Libre

Red Hat especificamente CentOS, la cual es una distribucion empresarial gratuita ademas de

ser robusto, estable, facil de instalar y utilizar. El sistema operativo CentOS esta disefiado

para servidores ya que provee seguridad y estabilidad en su distribucién ademas de un facil

mantenimiento y administracion para el usuario. CentOS brinda varias ventajas al usuario:

4

Confiabilidad.- La distribucion de Software Libre CentOS puede estar ejecutandose en un
equipo por largo tiempo sin requerir de ninguna actualizacion del sistema,
aproximadamente tardan en generar actualizaciones en un promedio de 5 afios.
Velocidad.- CentOS trabaja mucho mas rapido que las demas distribuciones de Linux
debido a que ejecuta solo las versiones basicas del software, y el procesador no se
satura al intentar ejecutar varias aplicaciones diferentes.

Seguridad.- Las aplicaciones en CentOS tienen una menor posibilidad de contener
malwares que pueden atacar al funcionamiento del Sistema Operativo.

Multiplataforma.- La distribucién de CentOS soporta casi todas las arquitecturas como
Intel x86, Intel Pentium I-1I-1ll-IV, Intel Celeron entre otras, asi como AMD, Apple
Macintosh, y para el proyecto de seguridad perimetral es compatible con el Mainframe de
IBM.


http://www.citrix.es/products/xenserver/tech-info.htm
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En el Anexo 05 se muestra el proceso de instalacion del Sistema Operativo bajo Software
Libre CentOS 6.5.

3.3. FIREWALL

La implementacién del Firewall se lo realiza mediante la utilizacibn de las IP-Tables
realizando configuraciones en la consola del sistema operativo, pero existe un método
gréfico en el cudl, el usuario puede configurar los pardmetros necesarios y la interfaz gréfica
es la que incluye los comandos que se emplean para la configuracion del Firewall en sus

respectivos scripts, esto se lo realiza mediante Shorewall y Webmin.

Como ya se explico en el capitulo I, se utilizara la politica de todo lo que no es
especificamente permitido se niega, serd necesario habilitar los puertos de comunicacién

gue necesitan cada uno de los servicios que presta la Universidad en su red informatica.
3.3.1. SHOREWALL

Eastep, Tom (2003) lo define como “Una herramienta de alto nivel para configurar Neffilter.
Usted describe los requisitos de firewall, Gateway usando las entradas en el conjunto de
archivos de configuracion. Shorewall lee los archivos de configuracion y con la ayuda de
iptables, iptables-restore, y las demas utilidades configura Netfilter y el subsistema de la red

de Linux”.

Para la configuracién del Shorewall se debe ingresar los datos en algunos ficheros en texto

simple y éste creara las reglas del firewall a través de iptables.
Las caracteristicas de prestaciones de Shorewall son las siguientes:

Tres modos de operacién: Router, Firewall o Gateway.
llimitado namero de interfaces

Division de la red en zonas, para mejor control.
Multiples interfaces por zona y viceversa

Listas negras de sub-redes e IPs individuales

Soporte operacional

Soporte VPN, Masquerading, Port Forwarding, NAT Proxy ARP

D N N N N N N N

Soporte para control de trafico y cogestion
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3.3.2. WEBMIN

Es una interfaz basada en web para la administracion del sistema Linux, permitiendo al
usuario una facil interaccién entre él y las funcionalidades del sistema operativo eliminando la
necesidad de editar manualmente los archivos de configuracion, en este caso permitira un

facil manejo del Firewall Shorewall.
3.3.3. ESCANEO DE PUERTOS HABILITADOS

Una de las politicas de seguridad a implementarse es bloquear todo y permitir lo
estrictamente necesario, por ello es indispensable realizar un escaneo de los puertos que se
encuentran habilitados en cada uno de los servicios que presta la universidad; dichos
servicios se encuentran en la DMZ y mediante la configuracion de NAT se tiene acceso a la
Red LAN y a la WAN.

Para descubrir las IPs que se encuentran con servicios de la red Universitaria se utiliza el
Sistema Operativo de Software Libre Kali Linux, el cual es un Open Source bajo la
plataforma de Debian que esta orientado a la auditoria y seguridad informatica, dentro de
este sistema operativo existe una herramienta para el mapeo de puertos habilitados el cual

se llama nmap.

Se realiza un escaneo de IPs para analizar los puertos de comunicacion que se encuentran

habilitados para ello se utiliza el comando:
nmap —sP 172.20.120.*

Mediante el cédigo -sP realiza una busqueda de las IPs activas desde la 172.20.120.0 hasta
la 172.20.120.255, como resultado tenemos que existen 22 IPs asignadas a diferentes

servicios de la red Universitaria.

Luego del descubrimiento de las diferentes IPs se realiza el analisis de los puertos
habilitados en las mismas. Mediante el comando nmap -sV X.X.X.X, donde -sV a mas de
descubrir los puertos abiertos, trata de descubrir los servicios y versiones que se alojan en el

mismo. En la Tabla 64 se muestra el resultado del escaneo de puertos en la red interna.

TABLA 65.- Escaneo de puertos en los servicios de la red Universitaria

22/tcp (ssh)
5801/tcp (vnc-http)
5802/tcp (vnc-http)
5901/tcp (vnc)
5902/tcp (vnc)
5903/tcp (vnc)
5904/tcp (vnc)
5906/tcp (vnc)

1 172.20.120.12 svrapp2.utn.edu.ec
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5907/tcp (vnc)
5910/tcp (vnc)
5911/tcp (vnc)
5915/tcp (vnc)

172.20.120.13

apex.utn.edu.ec

22/tcp (ssh)

139/tcp (netbios-ssn)
445/tcp (netbios-ssn)
1521/tcp (Oracle-tns)
5901/tcp (vnc)
5902/tcp (vnc)

172.20.120.14

svrapp3.utn.edu.ec

22/tcp (ssh)

139/tcp (netbios-ssn)
445/tcp (netbios-ssn)
5900/tcp (vnc)
5901/tcp (vnc)
5903/tcp (vnc)
5904/tcp (vnc)
5906/tcp (vnc)
5907/tcp (vnc)
7001/tcp (http)
9001/tcp (http)
9002/tcp (tcpwrapped)

172.20.120.15

terminalserver.utn.edu.ec

139/tcp (netbios-ssn)
445/tcp (netbios-ssn)
3389/tcp (ms-wbt-server?)
5800/tcp (vnc-http)
5900/tcp (vnc)

172.20.120.16

svrappl.utn.edu.ec

22/tcp (ssh)

389/tcp (Idap)
636/tcp (ssl/ldapss|?)
1521/tcp (oracle-tns)
5801/tcp (vnc-http)
5802/tcp (vnc-http)
5901/tcp (vnc)
5902/tcp (vnc)
5903/tcp (vnc)
7778/tcp (http)

172.20.120.31

repositorio.utn.edu.ec

22/tcp (ssh)

80/tcp (http)

139/tcp (netbios-ssn)
445/tcp (netbios-ssn)
5432/tcp (postgresql)
5901/tcp (vnc)
8080/tcp (http)

172.20.120.32

geoportal.utn.edu.ec

80/tcp (http)

139/tcp (netbios-ssn)
443/tcp (ssl/http)
445/tcp (netbios-ssh)
3306/tcp (mysql)
5432/tcp (postgresql)
5801/tcp (vnc-http)
5901/tcp (vnc)

172.20.120.38

139/tcp (netbios-ssn)
445/tcp (netbios-ssn)




172.20.120.42

80/tcp (http)
443/tcp (ssl/http)
902/tcp (ssl/ivmware-auth)

10

172.20.120.33

139/tcp (netbios-ssn)
445/tcp (netbios-ssh)

11

172.20.120.44

utn.edu.ec

80/tcp (http)
445/tcp (netbios-ssn)
3389/tcp (ms-wbt-server?)

12

172.20.120.45

appweb.utn.edu.ec

22/tcp (ssh)

7001/tcp (http)
9001/tcp (http)
9002/tcp (http)

13

172.20.120.46

biblioteca.utn.edu.ec

80/tcp (http)

139/tcp (netbios-ssn)
445/tcp (netbios-ssh)
5800/tcp (vnc-http)
5900/tcp (vnc)

14

172.20.120.47

online.utn.edu.ec

80/tcp (http)

1111/tcp (http)

1935/tcp (rtmp)

3389/tcp (ms-wbt-server?)

15

172.20.120.48

139/tcp (netbios-ssn)
445/tcp (netbios-ssh)
5800/tcp (vnc-http)
5900/tcp (vnc)

16

172.20.120.49

139/tcp (netbios-ssn)
445/tcp (netbios-ssn)
554/tcp (rtsp)
5800/tcp (vnc-http)
5900/tcp (vnc)

17 172.20.120.50 webinar.utn.edu.ec

80/tcp (http)

135/tcp (msrpc)
139/tcp (netbios-ssn)
445/tcp (netbios-ssn)
1111/tcp (http)
1433/tcp (ms-sql-s)
1935/tcp (rtmp)
2909/tcp (tcpwrapped)
11110/tcp (printer)
49152/tcp (msrpc)
49153/tcp (msrpc)
49154/tcp (msrpc)
49156/tcp (msrpc)
49158/tcp (msrpc)
49163/tcp (msrpc)

18 172.20.120.61 eventos.utn.edu.ec

22/tcp (ssh)
80/tcp (http)
443/tcp (ssl/http)
3306/tcp (mysql)
8080/tcp (http)

Fuente: Software de escaneo de puertos NMAP
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Los puertos mencionados en la anterior tabla han sido comprobados por los administradores
de cada uno de los servicios que posee la universidad, y han corroborado que los datos

obtenidos son correctos.
3.3.4.- IPs PUBLICAS

La Universidad Técnica del Norte al poseer un contrato del servicio de internet con las IPs
190.95.196.192/27, tiene a su haber 32 IP publicas las cuales seran distribuidas para cada

uno de los servicios de la red mediante NAT, y se muestran en la Tabla 65:

TABLA 66.- Distribucién de IPs Publicas

N° IP Pdblica Servicio

1 190.95.196.192/27 Red CEDIA UTN Ibarra

2 190.95.196.193/27 CPE TN - Gateway

3 190.95.196.194/27 IP Firewall UTN

4 190.95.196.195/27 IP Servidor de Aplicaciones 1
5 190.95.196.196/27 IP Servidor de Aplicaciones 2
6 190.95.196.197/27 IP Servidor de Aplicaciones 3

7 190.95.196.198/27 IP Servidor de Aplicaciones Bienestar Universitario

8 190.95.196.199/27 IP Servidor WEB

9 190.95.196.200/27 IP Repositorio UTN

10 190.95.196.201/27 IP GeoPortal UTN

11 190.95.196.202/27 IP Servidor Adobe Connect

12 190.95.196.203/27 IP Servidor Streaming

13 190.95.196.204/27 IP Servidor de Virtualizacion (CLOUD)
14 190.95.196.205/27 IP Servidor de Potgrado

15 190.95.196.206/27 IP Servidor Biblioteca

16 190.95.196.207/27 IP Eventos UTN

17 190.95.196.208/27 IP Servidor de Terminal Server
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18 190.95.196.209/27 IP Quipux

19 190.95.196.210/27 IP Servidor Aula Virtual

20 190.95.196.211/27 IP MCU Sony UTN

21 190.95.196.212/27 IP Colegio de Contadores

22 190.95.196.213/27 IP Servidor Radius

23 190.95.196.214/27 IP NAT Red Administrativos (172.16.0.0/16)
24 190.95.196.215/27 IP NAT Red Laboratorios (172.17.0.0/16)

25 190.95.196.216/27 IP NAT Wireless Docentes (172.17.112.0/21)

26 190.95.196.217/27 IP NAT Wireless Administrativos (172.17.120.0/21)

27 190.95.196.218/27  IP NAT Wireless Estudiantes (172.17.128.0/19)

28 190.95.196.219/27 IP NAT Wireless Eventos

29 190.95.196.220/27

30 190.95.196.221/27

31 190.95.196.222/27

32 190.95.196.192/27 Broadcast Red CEDIA UTN Ibarra

Fuente: Direccién de Desarrollo Tecnolégico Informético
3.4.1PS

El Sistema de Prevencion de Intrusos estara configurado mediante el proyecto Suricata, el
cual es un motor IDS/IPS bajo la plataforma del Open Source. El antecesor a éste es el IDS
por excelencia Snort el cual ha sido por afios el mejor Sistema de Deteccion de Intrusos,
pero a partir del afio 2009 hasta la actualidad (Junio del 2014), la comunidad de OISF?? ha

llevado a Snort a un nuevo nivel llamado Suricata.
3.4.1. CARACTERISTICAS DE SURICATA

A continuacién se presentan las caracteristicas por las que Suricata es considerado el mejor

IPS bajo la plataforma del Open Source.

22 OISF = Open Information Security Fundation
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3.4.1.1. MOTOR DE TRABAJO

Suricata trabaja en modo IDS o IPS, Monitorea la seguridad de la red, analisis offline de
archivos PCAP?, grabacion del trafico mediante el uso del log PCAP vy tratamiento
automatico de los archivos PCAP. Todos estos modos de trabajo ubican a Suricata como

uno de los mejores IDS/IPS de la actualidad.
3.4.1.2. COMPATIBILIDAD CON SISTEMAS OPERATIVOS

Suricata es compatible con cualquier plataforma de sistema operativo tales como: Linux,
FreeBSD, OpenBSD, Mac OS X y Windows. Debido a que su arquitectura es Open Source
no es recomendable trabajar en los sistemas operativos Windows debido a que se reducen
algunas de las caracteristicas propias del software libre.

3.4.1.3. CONFIGURACION

A diferencia de Snort el cual su archivo de configuracién era Snort.conf; en Suricata se tiene
el archivo Suricata.yaml el cual se encuentra organizado y es legible tanto por el software

como por el administrador.
3.4.1.4. SOPORTE TCP/IP

El motor de flujo para el andlisis de TCP/IP es escalable ya que posee un completo soporte
para IPv6, también posee la decodificacion de tineles para: Teredo, IP-IP, IPv6-IPv4, IPv4-
IPv6 y GRE?*,

3.4.1.5. ANALIZADOR DE PROTOCOLOS

Suricata tiene un motor donde analiza los paquetes de IPv4, IPv6, TCP, UDP, SCTP,
ICMPv4, ICMPvV6, GRE, Ethernet, PPP, PPPoE, RAW, SLL, VLAN y QinQ. Asi como también
el andlisis en la capa de aplicacion para HTTP, SSL, TLS, SMB, SMB2, DCERPC, SMTP,
FTP, SSH, DNS.

3.4.1.6. MOTOR DE ANALISIS PARA HTTP

Posee un analizador HTTP integrado en la libreria libhtp, analiza el archivo lo extrae y guarda

hasta el origen del URL. Posee palabras clave para que coincidan con los buffers.

23 PCAP = Packet Capture, Archivos de captura de datos.
24 GRE = Generic Routing Encapsulation; Protocolo para el establecimiento de tiineles virtuales a través de la
Internet.
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3.4.1.7. SALIDA DE RESULTADOS

Mediante el modulo de estadisticas que posee Suricata cuenta los elementos de rendimiento
y muestra los resultados del analisis dependiendo la necesidad del administrador: HTTP
logs, TLS logs, logs de alertas rapidas, PCAP logs, syslogs, peticiones y respuesta DNS,
entre otros. Una de las desventajas que posee Suricata es que por default presenta sus
resultados mediante logs, si se desea acceder mediante WEB o una GUI es necesario crear
mediante un framework como por ejemplo Codeigniter, Java, o cualquier otro desarrollador

de aplicaciones WEB.
3.4.1.8. FILTRADO DE ALERTAS/EVENTOS

Los motores de filtrado de las diferentes alertas y eventos que posee Suricata pueden ser
configurados de tres maneras: filtrado de alertas por cada regla, filtrado de alertas globales, y
filtrado de alertas por host o red.

3.4.1.9. REPUTACION IP

Suricata luego de analizar los paquetes comparte la informacién de direcciones IP que

poseen mala reputacion con las demas organizaciones afines al desarrollo del software.
3.4.1.10. MULTI-THREADING

La principal caracteristica de Suricata es Multi-Threading que consiste en analizar los
paquetes en varios hilos (Threads) logrando asi aprovechar el rendimiento multintcleo de los
procesadores actuales, estableciendo que cada uno de los nucleos del procesador analice

uno o varios hilos del motor de Suricata.

Cada Hilo existen 4 mdédulos: Adquisiciéon de Datos, Decodificacion de Paquete, Flujo de
Datos y Detecciones y Salidas. EI médulo de adquisicion de datos es aquel que se encarga
de leer el paquete desde la red; el moédulo de decodificacién del paquete es el que interpreta
el paquete; en el modulo de flujo de datos se cumplen tres pasos: traking o asegurar la
conexién de red, reconstruir el paquete original y finalmente analizar el paquete comparando
con las firmas de seguridad. Por ultimo el médulo de detecciones y salidas se analiza todas
las alertas y eventos y se muestra en los logs. En la imagen 30 se muestra un esquema de

trabajo de los médulos de cada hilo de Suricata.
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Adquisiscion | | Decodificacion | | Flujode .| Deteccibny |
de Datos de Paquete Datos Salidas
Administrador

IMAGEN 30.- Esquema de los médulos de Suricata

Fuente: Basado en Investigacion Tedrica - Practica
3.4.2. COMPARATIVA CON OTROS IDS/IPS COMERCIALES

En el mercado existen varias empresas que brindan los servicios de IDS/IPS cada una de
ellas son propietarias y para obtener los beneficios que ofertan es necesario cancelar la
licencia de funcionamiento, a diferencia de Suricata que es Open Source. En la Imagen 31 se
muestra el cuadrante de Gartner de los IPS a fecha Julio del 2012. SourceFire es la empresa
desarrolladora del IDS/IPS basado en software libre Snort y se observa que se encuentra en
segundo lugar de los lideres segun Gartner, es por eso la confiabilidad que se tiene al Open

Source para temas de Seguridad Informatica.

McAfee .
Sourcefire @)
@ O
@ &M
. Juniper Networks
Stonesoft
. Corero Network Security
. Radware

NSFOCUS Information Technology @)

. Enterasys Networks

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of July 2012

IMAGEN 31.- Cuadrante de Gartner de los IPS
Fuente: http://itsecdom.blogspot.com/2012/08/el-cuadrante-magico-de-gartner-

ips.html
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A continuacién se presenta una comparacién entre Suricata y los IPS propietarios, véase

Tabla 66.

TABLA 67.- Comparacién de Suricata vs IPS propietarios?®

1  Multi-Threading NO Sl
2  Soporte para IPv6 Cisco, IBM, Stonesoft Sl
3 IP Reputation Cisco Sl
4  Deteccion Automatica de Protocolos NO SI
5 Aceleracion con GPU NO SI
6 Variables Globales/Flowbit NO SI
7 GeolP NO Sl
8  Anadlisis Avanzado de HTTP NO Sl
9 HTTP Access Logging NO Sl
10 SMB Access Logging NO Sl
11 Anomaly Detection Sl NO
12 Alta disponibilidad Sl Sl
13 GUI de Administracion Si NO
14 Open Source NO Sl

Fuente: “Adaptacién del IDS/IPS Suricata para que se pueda convertir en una

solucién empresarial”, ESPOL 2011

25 Tabla obtenida de “Adaptacion del IDS/IPS Suricata para que se pueda convertir en una solucion empresarial”,

ESPOL 2011
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3.5. METODOLOGIA PARA LA IMPLEMENTACION DE POLITICAS DE SEGURIDAD.

Hoy en dia la informacion que transcurre por la red de datos asi como la automatizacion de
los servicios prestados por la Universiad son reconocidos como un activo valioso para la
entidad, es por ello que se requiere contar con estrategias tecnoldgicas que permitan el

control y administracién de los datos de manera efectiva.

Con la presentacion de la presente metodologia de Seguridad Perimetral, donde se incluyen
las politicas de administracibn y gestion de todos los componentes de redes y
comunicaciones; la Universidad Técnica del Norte pretende establecer conductas del buen
uso de la red de datos a todo el personal universitario, logrando asi reducir a un minimo los

ataques informaticos y en caso de suceder uno, solucionarlo de manera eficiente y efectiva.
3.5.1.- SOBRE LA SEGURIDAD PERIMETRAL DE LA RED

“La seguridad perimetral basa su filosofia en la proteccion de todo sistema informatico de
una empresa desde fuera, es decir componer una coraza que proteja todos los elementos
sensibles de ser atacados dentro de un sistema informético.” Taboada, Eduardo. (2005). Es
por ello que se deben cumplir requisitos para tener una completa seguridad de la informacién
en la red.

3.5.1.1.- Identifiacion

Se denomina identificacion al momento en que el usuario se da a conocer al sistema.
3.5.1.2.- Autenticacion

Es la verificacién de que el individuo que se ha identificado al sistema, es seguro.
3.5.1.3.- Control de Accesso

Es la administracion correcta de los usuarios que acceden a los servicios de red.
3.5.1.4.- Disponibilidad

Se refiere que los servicios que se ofrecen dentro de la red, estén operativos al 100% del

tiempo y en caso de fallas tengan un tiempo de recuperacion rapido.

3.5.1.5.- Confidencialidad

Trata sobre la proteccién de la informacion que los usuarios seguros cursan dentro de la red

de datos ante usuarios no autorizados.
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3.5.1.6.- Integridad

Es la proteccién de los datos y transmisiones contra las alteraciones no autorizadas o

accidentales que pueden ocurrir dentro de la red.
3.5.1.7.- Responsabilidad

Es realizar un seguimiento y almacenamiento de todas las actividades seguras, accidentales

y no autorizadas que se den dentro de la red.
3.5.2.- GLOSARIO DE TERMINOS

Para la comprension de las politicas de seguridad es necesario el entendimiento de los

siguientes términos.

v Administrador de Red.- Persona capacitada y especializada en gestionar los recursos

de red informéatica.

v' Cableado Estructurado.- Tendido de cables de par trensado, coaxial y fibra Optica,

debidamente certificado y etiquetado.

v' Cuarto de Comunicacion.- Es el area dedicada al alojamiento exclusivo de equipos

informaticos asociado al cableado de telecomunicaciones.

v' Direccion IP.- Es una etigueta numérica compuesta por cuatro nimeros enteros entre 0

y 255 el cual es Unico e identifica al equipo dentro de la red.
v DMZ.- Zona desmilitarizada, sector de la red donde se encuentran alojados los servidores
v" LAN.- Red de area local
v/ SSID.- Service Set Identifier, nombre asignado a una red Wireless.
v' Subred.- Porcion de la red, que constituye una nueva red légica.

v' Usuario.- Persona que utiliza los recursos de la red de datos, previo a su autenticacion y

registro dentro del sistema.

v WAN.- Red de area global.
3.5.3.-COMITE ORGANIZACIONAL

La presente metodologia para la seguridad informatica sera estructurada por ingenieros en
Sistemas Informéticos y Redes de Comunicacion, de la Direccién de Desarrollo Tecnolégico
e Informatico (DDTI) de la Universidad Técnica del Norte, la estructuracion de este comité es

planteada por el Director del DDTI y esta compuesta por:
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Director de Desarrollo Techologico e Informatico UTN
Jefe de Proyectos, DDTI UTN
Jefe de Asistencia al Usuario, DDTI UTN

Administrador de Redes y Comunicaciones DDTI UTN

comité organizacional debera revisar y actualizar una vez al afio presentando las

propuestas de correccion mediante oficio institucional al comité calificador.

3.5.4.- COMITE CALIFICADOR

La presente metodologia para la seguridad informatica debe ser aprobada por la maxima

autoridad, el Honorable Consejo Universitario (HCU), para su implementacion y difusion a la

comunidad universitaria. EIl HCU se encuentra conformado por:

AN N N N N Y N N N N N N N N N Y N U N N N Y N N

Rector

Vicerrectora Academica
Vicerrector Administrativo
Decano FICAYA

Subdecano FICAYA

Decano FICA

Subdecano FICA

Decano FACAE

Subdecano FACAE

Decano FECYT

Subdecano FECYT

Decano FCCSS

Subdecana FCCSS

Presidente Asociacion General de Profesores
Presidente Asociacion Empleados y Trabajadores
Director Financiero

Director Planeamiento
Procurador General

Directora Bienestar Universitario
Director DDTI

Director CUIYT

Director Postgrado

Director Vinculacion

Directora Comunicacion Organizacional
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Director CAl

Directora Gestion Recursos Humanos
Director CUDIC

Coordinadora Relaciones Internacionales
Director de Construcciones
Representante Empleados y Trabajadores
Presidente FEUE-I

Representante Estudiantil FICAYA
Representante Estudiantil FECYT
Representante Estudiantil FACAE
Representante Estudiantil FCCSS

NN N N N N U N U N NN

Representante Estudiantil FICA
3.5.5.- ALCANCE

Estas politicas de seguridad se aplicaran en cada una de las dependencias Universitarias, y
a todo el personal Universitario, cualquiera que sea su situacion contractual, la dependencia
en la que trabaje y el nivel de tareas que realice. En caso del no cumplimiento de este
documento, el HCU ser& quien tome las acciones pertinentes segun la gravedad.

3.5.6.- OBJETIVOS
Los objetivos que se deben cumplir son:

v' Administrar y proteger toda la Informacién de la Universidad Técnica del Norte,
conjuntamente con los equipos tecnolégicos utilizados para su procesamiento.

v' Mantener las Politicas de Seguridad Perimetral actualizada y operativa de acorde a las
necesidades que genere la red de datos institucional.

v Definir las acciones para la correcta valoracién, analisis y evaluacion de los resultados.
3.5.7.- POLITICAS

En el presente documento se determinan las politicas de seguridad perimetral, siendo este el
resultado del analisis de los datos obtenidos en la auditoria de red y en base a los servicios
gue brinda la red universitaria, este es un primer paso para la implementacién de un Sistema

de Gestién de Seguridad de la Informacién (SGSI) en la Universidad Técnica del Norte.
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3.5.7.1.- De lared de datos

v

La red WAN tendrd& un rango de direcciones IP de la siguiente subred:
190.95.196.192/27.

La red DMZ tendra un rango de direcciones IP de la siguiente subred: 10.24.8.0/24

La red LAN se encuentra divida en dos subredes, una para los administrativos y otra para
acceso de estudiantes y laboratorios.

La subred LAN de administrativos tendra un rango de direcciones IP de la siguiente
subred: 172.16.0.0/16

La subred LAN de estudiantes y laboratorios tendra un rango de direcciones IP de la
siguiente subred: 172.17.0.0/16

3.5.7.2.- De los cuartos de comunicaciones

El cuarto de comunicaciones es el principal componente de la red universitaria de

datos.

v

El acceso al cuarto de comunicaciones es restringido y solamente autorizado por el
Administrador de Redes y Comunicaciones.

Todos los equipos que posean servicios de red, deben encontrarse alojados en el cuarto
de comunicaciones.

En cada una de las facultades existen cuartos de comunicacion, donde se alojan equipos
de acceso a la red.

El cuarto de comunicaciones deben poseer aire acondicionado de acorde a las
dimensiones del mismo.

El cuarto de comunicaciones debe poseer un sistema de ventilacion acorde a las

dimensiones del mismo.

3.5.7.3.- De los servidores

v

Todos los servicios que presta la universidad a su personal administrativo y estudiantil, se
encuentran alojados en servidores dentro del Cuarto de Comunicaciones.

Cada servidor debe ser administrado por el personal capacitado de la Direccién de
Desarrollo Tecnolégico e Informatico.

El acceso a la administracion de los servidores es restringido y exclusivo de quien lo
administra.

Se debe respaldar la informacién una vez al mes.
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3.5.7.4.- De la seguridad informética

v

<

v

Se asighara una cuenta de acceso a todos los usuarios de la red institucional, siempre y
cuando se encuentre registrado en el sistema integrado de la Universidad.

Se permitira el uso de internet a todos los usuarios dentro de la red de datos universitaria.
Se permitir4 el acceso a los servidores de la red universitaria a todos los usuarios dentro
y fuera de la red de datos universitaria.

Se bloquearan las peticiones de acceso a puertos que no utilicen los servicios que presta
la red de datos universitaria.

Se monitoreara una vez al mes los puertos habilitados en cada uno de los servidores de
la red universitaria.

En caso de existir ataques a la red se bloquearan las IPs de origen del ataque.

Se bloqueara el acceso a redes sociales dentro del campus universitario.

Se habilitard el uso de redes sociales previa autorizacion del sefior rector de la
Universidad Técnica del Norte.

La longitud minima de caracteres permitidos en una contrasefia se establece en 6, los
cuales tendrén una combinacién alfanumérica entre mayusculas y mindsculas.

La longitud maxima de caracteres permisibles en una contrasefia se establece en 12.

3.5.7.5.- De lared cableada

v

Todos los puntos de acceso a la red de datos deben ser registrados y aprobados por el
Administrador de Redes y Comunicaciones.

Todos los equipos de red deben utilizar IP estatica correspondiente a su respectiva
VLAN.

La IP de los equipos conectados a la red cableada seran registradas por el Administrador
de Red.

El cambio de direccién IP debe ser autorizada y realizada por el Administrador de Redes
y Comunicaciones o su delegado.

Se deben conectar equipos de red, previa autorizacion del Administrador de Redes y
Comunicaciones.

Los equipos conectatos a la red cableada pertenecen al lugar de trabajo, no al personal
que desempenfia en dicho lugar.

El equipo del usuario conectado a la red cableada, esta sujeto a monitoreo, pruebas de
penetracion y auditorias de seguridad.

No visitar sitios web pornogréficos o de contenido ilicito.
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Cualquier equipo que represente un riesgo de seguridad para la red de comunicaciones
del campus universitario, podra ser desconectado de la red y la persona que tenga
registrado el equipo sera notificado.

Se debe respaldar la informacién de los equipos activos de red una vez al mes.

Cualquier situacidon que no se pueda resolver con usuarios referente al sistema de red
cableado, serad referido al DDTI ubicado en el Edificio Central de la UTN
especificamente al Area de Redes y Comunicaciones para tomar la decision que sea

necesaria.

3.5.7.6.- De lared inaldmbrica®®

v

El mantenimiento de la seguridad de la red inalambrica de la universidad requiere
métodos que aseguren que solo los usuarios autorizados puedan tener acceso al mismo.
De tal manera, el equipo debe tener las seguridades fisicas necesarias para evitar que se
vean afectados los servicios de la red inalambrica.

Todos los puntos de acceso deben de ser registrados y aprobados por el administrador
de la Red.

La instalacién, administraciéon y uso de los dispositivos de la red inalambrica debe estar
de acuerdo con las especificaciones y normas de redes inalambricas y con las politicas
implantadas en la universidad.

El SSID debe estar configurado para que sea identificado con la universidad.

Ningun individuo debe conectar ni instalar cualquier equipo de comunicaciones a la red
sin la previa autorizacion del administrador.

Las comunicaciones inaldmbricas no proveen codificacion de los datos transmitidos. La
proteccién de los datos es responsabilidad del usuario.

No se debe permitir ni fomentar el uso de la red inalambrica para utilizar los sistemas
administrativos de la Universidad donde se transmiten o reciben datos confidenciales.

El equipo del usuario conectado a la red inaldmbrica, est4 sujeto a monitoreo, pruebas de
penetracion y auditorias de seguridad.

Cualquier equipo que represente un riesgo de seguridad para la red de comunicaciones
del campus universitario, podra ser desconectado de la red y la persona que tenga
registrado el equipo sera notificado.

Cualquier situacién que no se pueda resolver con usuarios referente al sistema de red
inalambrica, sera referido al DDTI ubicado en el Edificio Central de la UTN
especificamente al Area de Redes y Comunicaciones para tomar la decision que sea

necesaria.

26 Tomada de la Tesis “Implementacion de la red inalambrica que garantice la performance de administracion
mediante el acceso a los recursos de red en la Universidad Técnica del Norte” de Vinicio Guerra.
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3.5.7.7.-de lared telefénica

AERNEE NN

<

Los usuarios que poseen teléfonos IP, son responsables del buen uso del mismo.

Existen 4 niveles de prioridad telefénica: General, Apoyo, Asesoria y Ejecutivo.

Todos los usuarios tienen prioridad para llamadas en la categoria General.

Para habilitar permisos superiores a la categoria General, debe ser autorizada por la
maéaxima autoridad universitaria.

El equipo telefénico pertenece al puesto de trabajo, no al personal que labora en el
mismo.

Los usuarios deben hacer buen uso del servicio telefonico.

Los usuarios se hacen responsables de la clave de seguridad

La clave de seguridad para llamadas esta compuesta de 4 digitos seguidos de la tecla

numeral.

3.5.7.8.- Del correo electronico

v

El servicio de correo electrénico es un servicio gratuito para todo el personal
administrativo, docente y estudiantil de la Universidad Técnica del Norte.

El correo electronico es de exclusivo uso académico y administrativo

El Administrador de Correo Electrénico se reservara el derecho de monitorear las cuentas

de usuario que presenten un comportamiento inadecuado.

3.5.7.9.- De la seguridad fisica

< S
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El cableado estructurado de la Universidad Técnica del Norte debe estar certificado.

El cableado estructurado de la Universidad Técnica del Norte debe estar etiquetado.
Cada cuarto de equipos debe encontrarse cerrado y el acceso debe ser autorizado por el
Administrador de redes y Comunicacion.

Cada cuarto de equipos debe poseer un sistema de aire acondicionado.

Cada cuarto de equipos debe poseer alarmas de alerta de incendios.

Cada cuarto de equipos debe poseer extintor contra incendios.

Cada cuarto de equipos debe poseer sistema contra incendios.

Cada cuarto de equipos debe poseer UPS.

Cada cuarto de equipos debe poseer circuitos de energia eléctrica redundante.

Cada cuarto frio debe tener camaras de vigilancia.

3.5.7.10.- Del personal universitario

v

El usuario es responsable de mantener sus contrasefias en secreto.
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El usuario es responsable del uso y acceso a los servicios de la red Universitaria.

No proporcionar datos personales por medio de correo o teléfono.

Se prohibe la excesiva o abusiva navegacién por Internet con fines extra laborales.

Se prohibe la transmision de informacién confidencial a personal que no labore en la

Universidad Técnica del Norte
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CAPITULO IV
4. IMPLEMENTACION DE LA SEGURIDAD PERIMETRAL EN EL ENTORNO DE RED

En este capitulo se detalla el proceso de instalacion de las diferentes etapas que
comprenden el Sistema de Seguridad Perimetral, la implementacibn de la nueva
segmentacion y direccionamiento de IP, asi como la configuracién del servidor en el cual se

alberga el firewall y el IPS.
4.1. CONFIGURACION DE LOS EQUIPOS ACTIVOS DE RED

Para la implementacién de la nueva segmentacion en la Red de Datos Universitaria se debe
seguir una secuencia de procedimientos, los cuales permiten que el cambio l6gico no altere
las funcionalidades de la red. Estos pasos se los describe a continuacion, y su configuraciéon
se encuentra detallada en el Anexo 02.

o Respaldar la Informacién

Antes de realizar cualquier cambio es recomendable sacar todas las configuraciones que se
encuentren en los equipos activos de red lo cual permite que en el caso de existir
inconvenientes al situar las nuevas configuraciones, se coloca las configuraciones anteriores

y no existira ningun problema.
e Respaldar la configuracion de interfaces.

El presente proyecto presenta una nueva distribucion légica de red, mas no fisica; es por ello
gue se debe respaldar la configuracién de a que VLAN pertenece cada una de las Interfaces
de los Switchs, y al momento de colocar las nuevas configuraciones en los equipos asignar
cada uno de los puertos a su determinada y nueva VLAN. El listado de los puertos y sus

respectivas VLANSs lo puede ver en el Anexo 03.
e Cambio de direccionamiento IP

Posterior a respaldar la informacién de los equipos activos de red, se debe cambiar
Unicamente el direccionamiento IP al Chasis Blade y a los equipos de red activos tanto
Switch de Core y Switchs de Acceso, este procedimiento se lo debe hacer en el siguiente
orden: Chasis Blade, Switchs de Acceso y Switchs de Core, ya que si se lo realiza primero
en el Switch de Core se pierde conectividad con los demas equipos y para poder realizar
alguna configuraciéon se debe ir al cuarto de equipos de cada uno de los Switchs y

configurarlos mediante la consola.
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e Configuracién Switch de Core Principal

Luego de haber cambiado las IPs a todos los equipos de red se procede a eliminar la
configuracion actual e ingresar la nueva configuracién al Switch de Core Principal, la cual

incluye los siguientes campos:

Configuracién de Nombre

Configuracién de las contrasefias para ingreso de consola y telnet
Configuracién del Banner

Configuracién de VTP Server

Configuracioén de las nuevas VLANs

Configuracioén de la IP en las Interfaces de VLAN

Configuracién de los Enlaces de Trunk

D N N N N N N N

Configuracion del Enrutamiento por defecto

Configuracion de los Switchs de Acceso

Luego de haber configurado al Switch de Core se procede a la configuracion de los demas
Switchs de Acceso, a los cuales se ingresa mediante la IP que se configuré anteriormente.

En la nueva configuracion consta:

Configuracién de Nombre
Configuracién de contrasefias para ingreso de Consola y Telnet
Configuracién del Banner

Configuraciéon de VTP Client

SRR N NN

Configuracién de los enlaces Trunk

Configuracién de las interfaces de los Switchs

Finalmente se debe configurar cada uno de las interfaces del Switch, agregandolas a las

respectivas VLANs
4.2. CONFIGURACION DE LOS ELEMENTOS PRINCIPALES DEL FIREWALL

Para el funcionamiento del Firewall, los pasos de instalacion se pueden observar en el Anexo
06, se deben configurar varios ficheros en los cuales se encuentran editadas las zonas de
nuestra red, las interfaces del firewall y las reglas que permitiran o denegaran el acceso a los
diferentes servicios. En la Imagen 32, se muestra la pantalla de Shoreline por el cual se

accede a las diferentes configuraciones del Firewall.
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Module Config Shoreline Firewa” Search Docs..
Shorewall version 4.4.27.3
oo —_ -
T e iy [
i ! =
e it
. NI
Network Zones Network Interfaces Default Policies Firewall Rules
(zones) (interfaces) (policy) (rules)
- 492 1.
TOS ® % 5
m e 2.24
Types of Service Masquerading Static NAT Proxy ARP
(tos) (masq) (nat) (proxyarp)
When Stopped VPN Tunnels Zone Hosts Blacklist Hosts
(routestopped) (tunnels) (hosts) (blacklist)
L L] L L
A A 9 /
- - .
Additional Routing Providers Routing Rules Custom parameters Master configuration file
(providers) (route_rules) (params) (shorewall.conf)

IMAGEN 32.- Pantalla de configuracion del Shoreline Firewall

Fuente: Servicio Shorewall

Los archivos de configuracién quue se deben editar para el funcionamiento del Firewall y que
se los realiza mediante Shoreline Firewall son: Network Zones, Network Interfaces, Default

Policies, Firewall Rules y Dinamic NAT.
4.2.1. NETWORK ZONES

Representan las redes que se conectaran al firewall, para la implementacion de seguridad

perimetral en la Universidad Técnica del Norte se establecen 4 zonas:

v fw.- Representa al sistema propio del firewall a implementar.

v'dmz.- Representa a la DMZ donde se encuentran los servidores de la Universidad.
v" local.- Representa la intranet de la Universidad.

v net.- Representa la salida a Internet.

En la Imagen 33, se muestra la configuracion de las zonas en Shoreline.

Zone ID Parent zone Zone type Comment
] dmz IPwv4 Hacia la DMZ
O local IPv4 Hacia la Red Local
[] net [Pvd Hacia Internet
O fw Firewall system

IMAGEN 33.- Zonas configuradas en Shoreline

Fuente: Servicio Shorewall
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4.2.2. NETWORK INTERFACES

Son todas las interfaces instaladas en el servidor y que se configurardn para la
implementacién de las reglas de seguridad, en el Firewall de la Universidad se necesita tres
interfaces todas ellas Ethernet 10/100/1000 y se encuentran distribuidas de la siguiente

manera, véase Imagen 34.

v' eth0.- En esta interfaz se conecta el enlace hacia el internet.
v' ethl.- En esta interfaz se conecta el enlace hacia la DMZ

v' eth2 y eth3.- En estas interfaces se conectan los enlaces principales y backup hacia la

intranet.
Interface Zone name
[ eth3 local
[ eth2 local
[] ethl dmz
[ eth0 net

IMAGEN 34.- Interfaces de red configuradas en Shoreline

Fuente: Servicio Shorewall

Debido a que no existe enlace de backup en la red universitaria para la red local se

configurara una sola interfaz de red.
4.2.3. DEFAULT POLICIES

Son politicas por defecto que se deben configurar en Firewall, debido a que se utiliza la
politica de todo lo que no es especificamente permitido se niega, se deben negar todas las
transmisiones entre las diferentes zonas que se crean en el servidor Firewall, éstas politicas
son las Ultimas en ser analizadas dentro de la configuracién del Firewall, primero se analiza
las Firewall rules y todo lo que no se encuentre permitido en dichas reglas sera denegado
por estas politicas. También existe una politica por defecto que indica Negar el trafico desde
cualquier origen hacia cualquier destino que se analiza al finalizar todas las Firewall Rules y

las Default Policies.

Para establecer las Default Policies se necesita analizar las zonas que se interconectaran
mediante el firewall, en la Tabla 67, se indica el alcance que tiene cada una de las zonas y
en la Imagen 35, se muestra las zonas de origen, las zonas de destino y la politica seteada

en DROP lo que indica que no se permiten las conexiones entre ellas.
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] Denegar
1 Dmz Net Desde la DMZ hacia la red externa
(DROP)
) ) Denegar
2 Dmz Local Desde la DMZ hacia la intranet
(DROP)
) ] ) ) Denegar
3 Dmz Firewall Desde la DMZ hacia el servidor Firewall
(DROP)
) ) Denegar
4 Local Dmz Desde la intranet hacia la DMZ
(DROP)
] ] Denegar
5 Local Net Desde la intranet hacia la red externa
(DROP)
) Desde la intranet hacia el servidor Denegar
6 Local Firewall _
Firewall (DROP)
] Denegar
7 Net Dmz Desde la red externa hacia la DMZ
(DROP)
) i Denegar
8 Net Local Desde la red externa hacia la intranet
(DROP)
) Desde la red externa hacia el servidor Denegar
9 Net Firewall _
Firewall (DROP)
Desde cualquier origen hacia cualquier Denegar
10 Any Any .
destino (DROP)

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Source zone

[ dmz
O dmz
[ dmz
[ net

[] net

] net

[] local
O local
[] local
O Any

Destination zone Policy
net DROP
local DROP
Firewall DROP
dmz DROP
local DROP
Firewall DROP
net DROP
dmz DROP
Firewall DROP
Any DROP

IMAGEN 35.- Configuracién de Default Policies en el Shoreline

Fuente: Servicio Shorewall
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4.2.4. FIREWALL RULES

Mediante las Firewall Rules se crea las diferentes politicas de seguridad en donde se
especifica el origen, el destino, el puerto de comunicacion y se establece si se permite o no
el acceso. Al momento de estar en marcha el servidor Firewall estas reglas son las primeras
en ser analizadas y dado el caso que no exista una politica se realizara lo que especifica las

Default Policies es decir se negara todo.

Para la configuracién de las Firewall Rules se tendra en cuenta los puertos que necesita
cada uno de los servicios que presta y necesita la red informatica de la Universidad y se
permitira el acceso solo a dichos puertos. Por motivos de seguridad no se indican
especificamente cuales son las politicas establecidas en el Firewall.

Las reglas de seguridad empleadas se las describe a continuacion en forma general.

v' Desde la Internet hacia la DMZ y hacia la Intranet solo se habilitaran los puertos
necesarios por cada uno de los servicios.

v' Desde la DMZ hacia la Internet y la Intranet sé6lo se habilitaran los puertos necesarios por
cada uno de los servicios.

v' Desde la Intranet hacia la DMZ y hacia la Internet sélo se habilitaran los puertos
necesarios por cada uno de los servidores, y la misma configuracion servira para cada
una de las interfaces de la zona local del firewall.

v Se habilitara solamente a determinados equipos de la Direccion de Desarrollo

Tecnoldgico e Informatico para el acceso hacia el Firewall.
4.2.5. DINAMIC NAT

El NAT ayuda a traducir las direcciones IPv4 Privadas a IPv4 Publicas es por ello que se
debe configurar las reglas necesarias para que los diferentes segmentos de red interna de la
Universidad Técnica del Norte salgan por el pull de direcciones IPv4 pulblicas que tiene
asignado. Ademas se realiza un NATEO interno debido a la existencia de la DMZ y a que

ésta tiene un direccionamiento IP diferente al resto de la red.

Para realizar el NATEO de los servidores que posee la red Universitaria se utilizara una IPv4
publica por cada uno, al existir dos subredes en la Intranet una para la parte Administrativa y
otra para la parte de acceso de los estudiantes se utilizaran IPsv4 diferentes, esto se lo
puede realizar ya que no se sobrepasa el nimero de IPsv4 puablicas que tiene asignada la

Universidad.
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4.3. CONFIGURACION DE LOS ARCHIVOS DE SURICATA

Luego de la instalacion del IPS Suricata, la cual se indica en el Anexo 07, se debe proceder a
la configuracién de varios pardmetros que se encuentran en el archivo de configuraciones de

Suricata. Para acceder al archivo de configuraciones digite en la consola:
nano etc/suricata/surucata.yaml

Los valores que se deben configurar dentro de este archivo de configuracion son los

siguientes:
e max-pending-packets

Esto representa el nUmero de paquetes que puede procesar al mismo tiempo, esto depende
de las capacidades del equipo servidor donde se encuentra alojado el IDS/IPS Suricata.

max-pending-packets:2000
e action-order

Indica el orden de la accién que ocurre cuando se establece una coincidencia con una de las
reglas establecidas, las acciones son: pass, drop, reject y alert; y vienen establecidas por

defecto.

action-order:
-pass
-drop
-reect
-alert
e outputs

Antes de todo se debe configurar el directorio en donde se guardaran las salida de los

eventos de alerta

default-log-dir: /var/log/suricata
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s mediante:

Luego se procede a la configuracién de la salida de alertas. Para el registro de las alertas
basadas en linea; las cuales se guardan en un archivo donde cada alerta ocupa una linea del
mismo mostrando una descripcion breve de la alerta, la hora en la que se activo la alerta y
las direcciones IPs de las que proviene; se debe habilitar mediante enabled:yes, se debe
agregar un nombre filename:fast.log, se debe configurar para que al momento de reiniciar el
IDS/IPS no se sobre-escriba el archivo mediante append:yes y se le da un tamafio en MB

con limit:32, de la siguiente manera
-fast:

enabled:yes

filename:fast.log

append:yes

limit:32

La salida de alertas mediante barnyard2 que se lo realiza por medio de las alertas unified, es
muy importante para cuando se desea enviar todas las alertas o eventos detectados por el
IDS/IPS Suricata hacia una base de datos externa. Se habilita mediante enabled:yes, se le
asigna un nombre filename:unified2.alert y se le da un tamafio al archivo en MB limit:32,
como se muestra a continuacion:

- unified2-alert:

enabled: yes

filename: snort.unified2

limit: 32

Las salidas de los eventos HTTP se graban en el archivo http.log en el cual se debe
habilitarlo por medio de enabled:yes y verificar su nombre filename:http.log.

- http-log:

enabled: yes

filename: http.log

La salida a syslog, el cual es el estandar para envio de los registros que se generan en una

red de datos se lo debe habilitar o deshabilitar de la siguiente manera.
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— syslog:
enabled: no
facility: local5
format: “[%i] — “
level:info

e stats

Muestra las estadisticas que se generan en el motor del IDS/IPS Suricata, se las debe
habilitar mediante enabled:yes, agregar un nombre al archivo filename:estadisticas.log,
indicar el tiempo en el cual se refreseca la generacion de las estadisticas en segundos
interval:5 y especificar si se desea sobreescribir el archivo o no append:yes.

- stats:
enabled: yes
filename: estadisticas.log
interval: 5

append: yes/no

e Motor de Deteccion de Alertas

El motor de deteccidn de las alertas crea grupos internos de todas las firmas de seguridad, y
tomando en cuenta que hay varias firmas de seguridad que no seran utilizadas para todo el
trafico de la red, es necesario crear los grupos de firmas para optimizar el rendimiento y
procesamiento del motor de deteccién. La desventaja es que si se crean varios grupos baja
el rendimiento de los procesadores, a menos que el servidor donde se encuentre alojado
tenga grandes capacidades, segun la OISF si se va a procesar un troughput superior a 200
MB vy el servidor posee grandes prestaciones, es recomendable configurar varios grupos
dando asi un perfil alto en el performance del motor de deteccién de alertas, como por

ejemplo:
detect-engine:
-profile:high

This is the default setting.
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-custom-values:
toclient_src_groups:2
toclient_dst_groups:2
toclient_sp_groups:2
toclient_dp_groups:3
toserver_src_groups:2
toserver_dst_groups:4
toserver_sp_groups:2
e Afinidad de los CPU

Cuando se posee un servidor con varios procesadores, se debe aprovechar la caracteristica
de multi-threading, en la cual se permite asignar uno o varios procesadores a los diferentes
hilos que ejecuta Suricata. Si se asigna varios procesadores para un hilo se pueden elegir el
modo de trabajo de los mismos ya sean “balanced” para repartir el procesamiento entre
todos los procesadores del hilo o “exclusive” para asignar un procesador especifico al hilo.

La configuracion se lo hara de la siguiente manera.
Cpu_affinity:
-management_cpu_set:
cpu:[5-7]
-receive_cpu_set:
cpu:[all]
-decode_cpu_set:
cpu:[0, 1]

mode:"balanced”
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e Definicién delared

Para que el motor del IDS/ISP Suricata comience a analizar el trafico se debe agregar las

redes a las cuales se encuentra conectado.
vars:
address-groups:

HOME_NET: “[192.168.1.0/24, 10.20.0.0/16, 172.20.0.0/16]”
EXTERNAL_NET:any
HTTP_SERVERS:"$HOME_NET”
SMTP_SERVERS:"$HOME_NET”
SQL_SERVERS:"$HOME_NET”
DNS_SERVERS:"$HOME_NET”
TELNET_SERVERS:"$HOME_NET”
Luego de haber realizado las configuraciones necesarias en el archivo suricata.yaml es
necesario puentear las interfaces de red, ya que Suricata analizara el trafico que pase
por él.
brctl addbr brO
brctl addif brO ethl
brctl addif br0O ethO
ip li set brO up
ip li set ethl up
ip li set ethO up

También se debe agregar una regla en las IP-Tables para que se envié el trafico a las colas

gue el motor IDS/IPS Suricata lee.
- A FORWARD -i ethO -] NFQUEUE
Finalmente para ejecutar Suricata como IPS se debe ejecutar el comando

suricata —c /etc/suricata/suricata.yaml -q id_cola
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En el presente capitulo se presenta las pruebas de funcionalidad del sistema de seguridad

perimetral, donde se implementa las dos etapas: Segmentacién de red y Seguridad de la

Red.

5.1. PRUEBAS DE LA SEGMENTACION DE LA RED.

La nueva segmentacion de red y el nuevo direccionamiento IP realizado en la Red de Datos

Universitaria se lo realizé en el Switch de Core y para ello se muestra las configuraciones

efectuadas en dicho equipo.

En la Imagen 36 se muestra la configuracion de VTP en el Switch de Core, el cual permite la

propagacion de las VLANs creadas en el mismo.

SW-ZEUS#show wtp sStatus
VIP Version

Configuration Bewision
Maximm VLANs supported locally :

- £

- 1350

1005

Humber of existing VLANS
VIP COperating Mode

E3]
Serve

IR

-

VTP Domain Name

VIP Pruning Mode

VTP VZ Mode

VIP Traps zeneration
MD5 digest .

found)
SHW-ZEUSE

b = g

4

: Disabled
- Disabled
- Disakled
0xZ3 0x4B O0x5F 0x7E 0xD28 0xDF Ox94 O0x40
Configuration last modified b 0.0.0.0 at 3-1-3%3 00:00:00

Local updater ID is 172.16.1.2 on interface W11

{lowest numbered VLAWN interface

IMAGEN 36.- Configuracién de VTP en el Switch de Core

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Se puede observar el numero de VLANs creadas, el modo de operacion VTP que para el

Switch de Core es en modo server y el dominio del protocolo VTP en este caso UTN2014.

También muestra la IP del equipo que por confidencialidad se ha borrado el dltimo octeto; en

la Imagen 37 se puede ver la configuracion de un Switch cualesquiera de la red con la

configuracién de VTP en modo cliente.
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SW-LRISTOTELES>ena

Password:

SWH-LRISTOTELESfshow wtp Status

VIP Version - 2

Configuration Rewision z 1310

Maximim VLANs supported locally = 1005

MNumber of existing VILANS z 45

VID Operating Mode

WIE Domain Hame - TUTHZ014

VWIEPE Pruning Mode z Disakled

WIE Wz Mode z Disabled

WVIPE Traps Generation z Disakled

MDS digest z OxEBR OxEF O0xlE 0Ox35 0xZ7 O0xE7T 0xD& O0x3C
Configuration last modified by 0.0.0.0 at 3-1-53 00:z00:00

IMAGEN 37.- Configuracién de VTP en un Switch de la Red Universitaria.
Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico — UTN

En la Imagen 38 se muestra todas las VLANs creadas en el Switch de Core y que por medio

de VTP se propagaran hacia los demas Switchs.

IMAGEN 38.- VLANSs creadas en el Switch de Core.
Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN
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Para cada una de las VLANSs se ha creado un pool de direcciones IP para DHCP, ademas se
excluye las IPs que son necesarias para la administracibn es decir las primeras 20
direcciones. En la Imagen 39 se muestra las configuraciones de DHCP vy las IPs excluidas

del mismo en una de las VLANSs creadas.

ip dhcp excluded-address 172.16.5.1 172.16.5.20
ip dhcp pool EDIF-CENTRAL-AUTORIDADES-TESIS
network 172.16.5.0 255.255.255.0
default-router 172.16.5.1
dns-server 172.16.1.1558

IMAGEN 39.- DHCP e IPs excluidas de la VLAN 5 configuradas en el Swich Core
Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

En los equipos CISCO la informaciéon creada en el Switch de Core se propagard mediante
VTP, en cambio en los equipos 3COM existentes en la Red Universitaria al no tener
propagacion de las VLANs por medio de VTP, es necesario crear manualmente las VLANS.

En la Imagen 40 se muestra la creacion de las VLANs en los Switch 3COM.

select menu option (bridge/vlan): create
Select VLAN ID (2-4094)[3]: 5
Enter VLAN Name [VLAMW 5]: EDIF-CENTRAL-AUTORIDADES-TESIS

IMAGEN 40.- Creacién de las VLANs en equipos 3COM

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Para poder observar las VLANs creadas se accede manualmente al mend summary y
despliega todas las VLANs creadas en el equipo, en la Imagen 41 se muestra el detalle de

las VLANSs creadas en uno de los equipos 3COM.

Select menu option (bridge/vlan): summar
Select VLAN ID (1-2,5,10,12,14,22,32,40,52,56,60,64,a11)[al1] : all

WVLAN ID Name

1 Default VLAN

2 APs=

5 EDIF-CENTRAL-AUTORIDADES-TESIS
o Administrativos UTN

1z COMUNICACION ORGANIZACTIONAL

IMAGEN 41.- Resumen de las VLANs creadas en un equipo 3COM

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN

Luego de crear la VLAN es necesario agregar los puertos que perteneceran a dicha VLAN.

En la Imagen 42 se muestra la forma de agregar un puerto a determinada VLAN. Se debe



seleccionar la VLAN deseada, luego el puerto a asignarse y dependiendo si es

acceso seleccionar tagged o untagged respectivamente.

select menu option (bridge/vlan): mod

Menu options: —-—-—-——————————" oy Superatack & Seitoh 000 SEmmmmmmmmmmeem

addPort - Add a port to a VLAN
name - Mame a WLAN
removePort - Remove a port from a VLAN

Type "quit” to return to the previous menu or 7 for help
Select menu option (bridge/wlan/modify): addPort

select VLAN ID (1-2,5,10,12,14,22,32,40,52,56,60,641[1]: 5
Select bridge ports (AL1-AL4,umit:port...,7): 1:13

Enter tag twype (untagged,tagged): untagged

IMAGEN 42.- Agregacién de un puerto a la VLAN correspondiente
Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN
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trunk o

En la Red Universitaria existen equipos Cisco Small Business los cuales no poseen VTP es

por ello que se debe configurar via WEB donde se crea manualmente las VLANs y se agrega

los puertos de red. En la Imagen 43 se indica la creacién de las VLANs en los equipos Cisco

Small Business.

Mol Create VLAN
Summary (SLM2024)
Netwaork Settings
Time VLAN ID (2-4084): H Update
» Port Management VLAN Name: EDIF-CENTRAL-AUTO!
* VLAN Management
Port Setting VLAN Range: - Add Range
Port to VLAN
VLAN to Port
» Statistics
» Security
y Qos VLAN ID VLAN NAME Status
» Spanning Tree 1 Default
) Multicast 2 APs WUTN Static
) 5 EDIF-CENTRAL-AUTORIDADES-TESIS Static
b Admin
20 Datos Ficaya Static
64 Voz Static
Delete Cancel

IMAGEN 43.- Creacion de VLANs en equipos Cisco Small Business

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN

En la Imagen 44 se observa la configuracién manual de los puertos, para agregarlos en la

VLAN respectiva es necesario seleccionar la opcién untagged en los puertos de acceso y la

opcién tagged en los puertos de trunk.
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T Semp Port to VLAN
Summary (SLM2024)
Metwork Settings
- : Select VLAN WLAN 5, EDIF-CENTRAL-AUTORIDADES-TESIS
ime

» Port Management
w VLAN Management

S Gigabit 1[2[3[4[5[6 (789 [10[11[12[13/14[15/16[17 18[1920[2122[23 24|
Port Setting
Tagged Olololololololalolol@ ololololololololololOl®
VLAN to Port UnTagged 5| | @ | @
b Statistics ERChaien]
»  Security

IMAGEN 44.- Configuracion de los puertos de los equipos Cisco Small Business

Fuente: Direccidon de Desarrollo Tecnolégico e Informatico - UTN

Luego de haber realizado la configuracién en los diferentes equipos de red es necesario
comprobar la conectividad, es por ello que en la Imagen 45 se muestra la direcciéon IP de un

computador conectado a la VLAN 5.

s CA\Windows\system32\cmd.exe

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. .

Uinculo: direccidon IPuv6 local. . . : FeBB::a%3d:bcld:2hbf:cl1Bex3
Diveccidn IPvd. . . . . . . . v &« & & = & 172.16.5.21

Mascara de subred . . . . . . . - . . . . 255.255.255.8
Puerta de enlace predeterminada . . . . . 172.16.5.1

IMAGEN 45.- IP del computador conectado a la VLAN 5

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN

Luego de revisar la configuracién en la computadora se procede a revisar si tiene servicio de

internet, en la Imagen 46 se observa el ping realizado a www.google.com.

=B C\Windows\system32\cmd.exe = = “

C:xUzeprs~JavierTorres »ping wuw.google _com

wwuw.google _com [281.218_5%6_229]1 con 32 bytez de datos:
201 .218.56.229: hytes=32 tiempo=33ms TTL=58
201 .218.56.229: bytes=32 tiempo=14ms TTL 58

Rezpuesta desde 201 .218.56_.227: bytesz=32 tiempo=15m=z TTL=58

Rezpuesta desde 201 .218.56_.229: hytes=32 tiempo=34tms TTL=58

Estadisticas de ping para 201 .218 _56_.227:
Paguete=z: enviados = 4, recibidosz = 4, perdidoz = 8
(Bx perdidos).

Tiempos aproximados de ida v vaelta en miliszegundos:
Minimoe = 14ms. Maximo = 35ms. Media = 24ms

IMAGEN 46.- Ping hacia www.google.com como prueba de acceso a internet

Fuente: Direccidén de Desarrollo Tecnolégico e Informatico - UTN
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5.2. PRUEBAS DE LA SEGURIDAD DE LA RED

En esta seccion se colocé IPs aleatorias para su explicacion, dichas IPs no concuerdan con
las IPs configuradas en los servicios de la Universidad por motivos de seguridad, las IPs
publicas son de conocimiento general y pertenecen a la red de la Universidad Técnica del

Norte pero de igual manera no coinciden con las IPs de los servicios prestados.

Para la demostracion de que el Firewall e IPS se realizarAdn pruebas que indiquen el
funcionamiento de las diferentes configuraciones dentro de dichos equipos. Lo primero a
comprobar es la salida hacia el internet, mediante NAT se traducen las IPs privadas a las IPs
publicas que posee la Universidad. En la Imagen 47 se muestra el NATEO realizado en el
equipo firewall donde todas las redes internas de la Universidad salen por la interfaz publica
en este caso la WLANO.

COutgoing interface Network to masquerade
[ | 130.95.136.215 ON wlano 172.16.0.0/16
[ | 190.95.196.220 ON wlano 172.17.0.0116
[ | 130.95.136.221 ON wlano 172.16.0.0/24

IMAGEN 47.- Configuraciéon de DNAT para salida a internet.
Fuente: Equipo Firewall, Direccién de Desarrollo Tecnolégico e Informatico —
UTN

La maquina en la que se realizé las pruebas tiene la IP 172.15.5.21 asignada mediante
DHCP, quiere decir que la IP publica por la que tendrd salida hacia el internet es la IP
190.95.196.219, para comprobar es necesario visitar la pagina  web:
http://www.whatismyip.com/es/, la Imagen 48 muestra la IP publica a la cual se esta

realizando el NAT.

Su IP: 190.95.196.219
e |

Proxy: No Proxy Detectado
Ciudad: Ibarra

Provincia/Regién:Imbabura
Pais: EC-=

ISP: Clientes Ibarra

MAS INFORMACION IP

IMAGEN 48.- Resultado de la consulta de la IP publica.

Fuente: http://www.whatismyip.com/es/
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También se debe configurar el NAT hacia la DMZ en este caso se lo debe realizar servicio
por servicio, se lo realiza tanto para la red interna como para la red externa, en la Imagen 49

se muestra la configuracion NAT para la DMZ.

External address External interface Internal address
172.16.5.10 ath0 10.24 8.1C
17216 5.11 eth0 1024 8. 11
172.16.5.12 eth0 10.24 8.12
172.16.5.13 eth( 1024 8.13
172.16.5.14 ath( 1024 8.14
10.24.3.10 ath1 172.16.5.10
10.24 8.11 eth1 172.16.5.11
10.24.8.12 eth1 172.16.5.12
10.24.8.13 eth1 172.16.5.13
10.24 3.14 eth1 172.165.14
10.24.8.19 lan 5.19¢
190.95.196.198 eth0 10.24.5.198

IMAGEN 49.- Configuracién de NAT para la DMZ

Fuente: Equipo Firewall, Direccion de Desarrollo Tecnoldgico e Informéatico — UTN

La Universidad tiene su servidor web alojado en www.utn.edu.ec ubicado dentro de su la
DMZ de la misma con una IP privada que pertenece a la VLAN de la misma, para comprobar
si se encuentra realizado correctamente el NAT se debe usar el comando nslookup en la
consola de Windows, el comando nslookup permite ver la direccién IP de determinado URL.

En la Imagen 50 se muestra la IP publica de la Universidad mediante el comando nslookup.

:\Users\karlita>nslookup www.utn.edu.ec
NS request timed out.
timeout was 2 seconds.
ervidor: UnKnown
ddress: 1922.168.1.1

espuesta no autoritativa:s
NS request timed out.
timeout was 2 seconds.
ombre: wuw.utn.edu.ec
ddress: 198.95.196.198

IMAGEN 50.- Respuesta de nslookup de la URL www.utn.edu.ec

Fuente: PC externa a la red universitaria
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Los puertos que seran habilitados son solamente los que cada uno de los servicios necesite,
en la Imagen 51 se observa ejemplos de la habilitacion de puertos para cada una de las
zonas que tiene la red, cabe indicar que solamente existiran configuraciones de permitir ya

gue la regla por defecto es denegar todo el trafico.

Source Destination
Action  Source Destination Protocol
ports ports
ACCEPT Zone net - Haciz el Internec FISR £6R-65. 90020 N AE s = Ezeiny o TCP 222 222
Internet
ACCEPT Z0ne net - Haciz el Internst FIEEE SO0-CE- 05200 AN S = Hommn oL TCP 3306 3306
Internet
ACCEPT 70ne net - Hacia el Tnternet FIER S50-68- 206200 IANC s = Famia ¢l TCP 4433 4433
Internet
ACCEPT Zone net - Hecia =1 Internst FISH S00-02- 105200 TANE 228 = Hoema o TCP 485 485
Internet
ACCEPT Zone net - Haciz el Interns: FIER S50-68- 206200 IANC s = Famia ¢l TCP 10000 10000
Internet
ACCEPT Zone 1ocal - Hacia la Intranet Host 10.24.2.11 in Zone dmz - Haciz la DMZ ICMP Any
ACCEPT Host 10.24.8.11 in ZOne dmz - Hacia la DMZ Zone net - Haciz el Internet Any
ACCEPT Zone 1ocal - Hacia la Intranet Zone local - Haeia lz Intranet ICMP :"—'*H}'
AccepT Host172.20.6.204in Z0Ne net - Haciz el Eirewall Any
Internet

IMAGEN 51.- Ejemplos de reglas de firewall.

Fuente: Equipo Firewall — Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

En el andlisis realizado en la seccion 2.6. del presente proyecto, se detectaron varios puertos
destinados a servidores de juegos online y que se encontraban habilitados. Para comprobar
gue ya se encuentra bloqueado estos servicios online se seleccioné el servidor de juegos
Steam, la cual es una plataforma de servicios multi-jugador. Los puertos de comunicacion
gue utiliza Steam son diferentes a los que se han habilitado en el firewall de la red
Universitaria, mirar Imagen 52, por ello no es posible la ejecucién del software, tal como se

muestra en la Imagen 53.

Steam Client
= UDP 27000 to 27015 inclusive {(Game client traffic)

UDP 27015 to 2
TCP 2

UDP 2
TCP 2
UDP 43

IMAGEN 52.- Puertos de comunicacidn de la plataforma de juegos Steam
Fuente: https://support.steampowered.com/kb_article.php?ref=8571-GLVN-8711
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a intentarlo’ o

MODO DE

IMAGEN 53.- Error de conexion de la plataforma de juegos online Steam

Fuente: Plataforma de juegos Steam

Como resultado del andlisis antes mencionado, existian varios puertos de comunicacion
pertenecientes a servidores de juegos on-line, con la implementacion de las correctas
politicas de seguridad implementadas donde se habilitan los puertos de comunicacién
exclusivos de cada uno de los servicios que presta la universidad, se logra bloquear el
acceso a dichos servidores de juegos asi como también impiden el paso de trafico no

deseado desde y hacia la red Universitaria.
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CAPITULO VI

6. ANALISIS ECONOMICO

En este ultimo capitulo se realiza un analisis econémico de los elementos utilizados en la
implementacién del Sistema de Seguridad Perimetral en comparacién con los equipos que

posee la red universitaria y soluciones propietarias.

Debido a que la nueva segmentacion de red y nuevo direccionamiento IP se lo realiza en los
equipos de red existentes, solo se analizard el software y hardware necesario para la

implementacion del Firewall e IPS.
6.1. PRESUPUESTO DE SOFTWARE Y HARDWARE UTILIZADO

Para la instalacion del servidor de virtualizacion y las méquinas virtuales para el Firewall e

IPS, se sugieren los equipos mostrados en la Tabla 68:

TABLA 69.- Presupuesto de Hardware

Cant. Descripcion Valor
1 Servidor HP Proliant $ 1120
1 Monitor LED 22" $ 130

1 UPS CyberPower CP1500AVRLCD $ 140

1 Teclado HP $ 22

1 Mouse HP $ 13

1 CPU HP Pavilion p2-1310 Desktop $ 240

TOTAL $ 1665

Fuente: Basado en cotizaciones de empresas de telecomunicaciones

La Universidad dentro de sus activos fijos posee varios de los equipos mencionados en la
anterior tabla, es por ello que los equipos necesarios para su adquisicion se reducen al
Servidor HP Proliant y al UPS, dando un total de $1260.
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En el desarrollo de este proyecto también se utilizé diferente Software, los cuales son

detallados en la Tabla 69.

TABLA 70.- Presupuesto de Software

Cant. Software Descripcion Valor
1 Z0C Software para conexiones a equipos de red. $0
1 XenServer Software para virtualizacion $0

1 XenCenter Software para administracion de maquinas virtuales $0

1 CentOS Sistema Operativo bajo plataforma Open Source $0
1 Shorewall Software para administracion de Firewall $0
1 Webmin Software para administracion de Shorewall $0
1 Suricata Software para administracion de IPS $0

TOTAL $0

Fuente: Basado en investigacion Teorica Practica

Debido a que todos los Software que son utilizados en la implementacion de este proyecto
son bajo arquitecturas del Open Source y de descarga libre, no presenta algun costo para la

Universidad. En la Tabla 70 se muestra el presupuesto total del proyecto.

TABLA 71.- Presupuesto total del proyecto

Cant. Descripcion Valor

1 Presupuesto de Hardware Sugerido $ 1665

1 Presupuesto de Software Utilizado $ 0

TOTAL $ 1665

Fuente: Basado en Investigacion Tedrica Practica
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6.2. PRESUPUESTO DE EQUIPOS EXISTENTES EN LA RED UNIVERSITARIA

En la red universitaria se encuentra instalado y funcionando un Firewall, mas no un IPS. El
equipo que se encuentra configurado como Firewall es el ASA 5520 el cual es propietario de
la marca Cisco. El valor de este equipo se encuentra en los $2725, y viene con la licencia
original Cisco como también el software de administracion de los productos ASA llamado
Cisco ASDM-IDM Launcher.

El equipo servidor donde en el cual se pretendia instalar los servicios de Firewall e IPS es un
equipo IBM Power 710, el cudl con las caracteristicas mencionadas en la seccion 3.2.1, tiene
un valor aproximado de $3800 y el respectivo software de virtualizacion IBM VIOS tiene un
valor de $1000 dolares. En la tabla 71.

TABLA 72.- Presupuesto de la solucion con equipos existentes

Cant. Descripcion Valor
1 Cisco ASA 5520 $ 2725

1 Servidor IBM Power 710 Express $ 3800

1 Software de Virtualizacion IBM VIOS $ 1000
TOTAL $ 7525

Fuente: Basado en cotizaciones de empresas de telecomunicaciones

6.3. PRESUPUESTO DE UNA SOLUCION PROPIETARIA

Dentro del mercado existen varias empresas orientadas a la seguridad informatica, las
cuales brindan a sus clientes la oportunidad de adquirir un appliance ya estructurados para la
seguridad de la red como son IBM, HP, Cisco entre otros (observar imagen 33, Cuadrante de
Gartner, seccion 3.4.2 de este documento). En la Tabla 72 se muestran dos soluciones
propietarias de seguridad perimetral
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TABLA 73.- Cotizacion de soluciones propietarias para seguridad perimetra
|

Cant. Descripcion Valor

1 Check Point 12400 Appliance Next Generation Threat Prevention $61787,74

1 Licencia 2-Year NG TP Package for 12400 Appliance $ 25276,18
1 Cisco ASA IPS Edition $ 13393,99
TOTAL $100457,91

Fuente: Basado en cotizaciones de empresas de telecomunicaciones

Como se puede observar en la tabla anterior las soluciones propietarias para seguridad
perimetral son verdaderamente costosas, ya que se debe adquirir tanto el equipo como la

licencia de funcionamiento.
6.4. ANALISIS COSTO BENEFICIO

Carrefio, U (2013) afirma que: “El andlisis costo-beneficio, es una evaluacion
socioecondémica del programa o proyecto a nivel de prefactibilidad, y consistira en determinar
la conveniencia de un programa o proyecto de inversién mediante la valoracién en términos
monetarios de los costos y beneficios asociados directa e indirectamente, incluyendo

externalidades, a la ejecucion y operacién de dicho programa o proyecto de inversion.”

Para el andlisis costo beneficio es necesario elaborar dos listas donde se detallan los costos
del proyecto y los beneficios que acarrea el mismo, agregando junto con los valores
sefialados en las secciones anteriores del este capitulo, finalmente sumarlos y obtener el
valor total de los costos y beneficios. En la Tabla 73 se muestra los valores de los costos y
en la Tabla 74 se muestra los valores de los beneficios del proyecto, la relacion que se

realiza es entre la solucion presentada y una posible solucion propietaria a adquirirse.



TABLA 74.- Costos del proyecto presentado

N° Descripcion Valor

1 Servidor HP Proliant $1120

2 Monitor LED 22" $ 130

3 % UPS CyberPower CP1500AVRLCD $ 140
I =
©

4 f Teclado HP $ 22

5 Mouse HP $ 13

6 CPU HP Pavilion p2-1310 Desktop $ 240

7 Z0C $ 0

8 XenServer $ 0

9 XenCenter $ 0
— o

10 g CentOS $ 0
5
— N

11 Shorewall $ 0

12 Webmin $ 0

13 Suricata $ 0

TOTAL COSTOS $ 1665

Fuente: Basado en cotizaciones de empresas de telecomunicaciones
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TABLA 75.- Beneficios del proyecto presentado

N° Descripcion Valor

1 Compra de equipo dedicado para Firewall $61787,74

2 Licencia para 2 afios del equipo Firewall $25276,18

3 Compra de equipo dedicado para IPS $ 13393,99

TOTAL BENEFICIOS $ 100457,91

Fuente: Basado en cotizaciones de empresas de telecomunicaciones

Para el célculo del analisis costo beneficio es necesario la utilizacién de la férmula indicada

en la Ecuacion 1:

BENEFICIOS

oy —
/ B COSTOS

Ecuacién 1.- Férmula del andlisis costo beneficio
Fuente: Blank, Leland (2006). Ingenieria Econédmica. McGrawHill. México

Si la relacion C/B es cero o positivo, indica que el proyecto debe realizarse caso contrario si
la relacion C/B es negativa el proyecto debe rechazarse. En la Ecuacién 2 se muestra la

relaciéon C/B del proyecto.

$ 10045791 _

C/ = 60,34
/s $ 1665 ’

Ecuacién 2.- Relacion C/B del proyecto

Fuente: Basado en los valores obtenidos en el proyecto

El resultado de la relacién Costo-Beneficio C/B es un valor positivo de 60,34 lo que quiere
decir que el proyecto se debe aceptar al brindar mayores beneficios que los costos que se
generaran. Con la implementacion del proyecto y la utilizacion de software libre permite que
por cada doélar de inversion en este proyecto en el transcurso de 2 afios (tiempo de duracion
de la licencia del equipo firewall propietario) la Universidad Técnica del Norte se ahorrara

USD 59,34 con respecto a la solucion propietaria.
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CONCLUSIONES

Al finalizar el presente proyecto de titulacion se han obtenido las siguientes conclusiones:

v

La seguridad informatica es indispensable para las redes de datos de la actualidad,
debido al crecimiento agigantado de las comunicaciones globales también crece la
necesidad de cuidar toda la informacién que se genera y se transmite alrededor del
mundo.

La implementacién de un sistema de seguridad perimetral ayuda a los administradores de
red a proteger la informacidon que circula por la red empresarial de una manera mas
eficiente, gracias a la combinacion de diferentes funcionalidades que pertenecen a la
misma como el Firewall, IDS e IPS.

Para poder implementar un sistema de seguridad perimetral y que su funcionamiento sea
el correcto, se debe segmentar la red de acuerdo a las necesidades y dependencias que
posea la organizacion; asi también establecer un correcto direccionamiento IP, el cual
debe permitir la escalabilidad deseada a futuro por la organizacion en la que se
implementara.

Dentro de las diferentes plataformas de Software Libre existen aplicaciones que pueden
ser utilizadas como sistemas de seguridad informética, y que gracias al open source el
administrador de red puede configurarla y acoplarla a las necesidades y requerimientos
que presente la red.

La virtualizacion permite utilizar y aprovechar al maximo los recursos de determinado
equipo, ya que al no virtualizar es necesario un equipo por cada uno de los servicios a
implementar.

En el presente trabajo de titulacidbn se permitido unificar dos métodos de seguridad
informatica basados en software libre como son los Firewall y los IPS mediante Shorewall
y Suricata respectivamente, para el monitoreo y deteccion de ataques a la red en la Red

de Distribucién de la Universidad Técnica del Norte.
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RECOMENDACIONES

Al finalizar el presente proyecto de titulacibn se han obtenido las siguientes

recomendaciones:

v' En la red universitaria es urgente una administracion adecuada de los diferentes
segmentos y direcciones IP, debido a que no existe un registro de a quién pertenece
cada una de las IPs y esto conlleva a que se vuelva dificultoso la gestion de las politicas
de seguridad a nivel de IP.

v" En el mercado existen varios software que permiten la virtualizacion de servicios para las
empresas, utilizar XenServer permite al administrador de red utilizar todos los recursos
del equipo servidor y ademéas de explotar, segun las necesidades de la organizacion,
todas las caracteristicas del servidor de virtualizacion.

v Las politicas de seguridad conlleva un trabajo en equipo tanto el administrador de red,
trabajadores y estudiantes de la Universidad, es por ello que se recomienda la
elaboracion de un manual de procedimientos para el acceso y uso de los diferentes
servicios de red Universitarios.

v La utilizacién de software libre permite al administrador de red utilizar los recursos
necesarios y afiadir las politicas que la red requiera, sin las limitaciones que un equipo
propietario pueda generar.

v' El IPS Suricata se encuentra en funcionamiento solamente por medio de la consola de
administracién, en un futuro se puede elaborar interfaces graficas para su administracion
y permitiendo una interaccién mas sencilla entre el IPS Suricata y el Usuario.

v' El presente proyecto da la pauta para su aplicaciéon en redes IPv6, permitiendo el inicio
para los estudios en Segmentacién y Direccionamiento IPv6, Firewalls, IDS e IPS.

v" Finalmente la recomendacion mas importante es optar por el uso de software libre y
equipos no propietarios, lo que permite a la organizacién la reduccion de costos en cada

uno de los proyectos a desarrollarse.
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ANEXO 1.- NOMENCLATURA DE EQUIPOS ACTIVOS DE RED

Los equipos activos de red que posee la Universidad tienen nombres comunes y similares en
casi todas las dependencias, es decir si existen dos Switchs en un mismo rack en el primer
piso de una facultad, un Switch tiene como nombre SwitchP1SW1 y el otro Switch
SwitchP1SW?2, la diferencia en algunos casos es solamente un nimero. Para ello se sugiere
implementar una singular forma de nombrar a cada uno de los equipos de red, la cual
consiste en utilizar nombres muy peculiares como por ejemplo: dioses del olimpo, super
héroes, anime, fil6sofos, entre otros. La idea principal es diferenciar a cada uno de los

equipos entre todos.

A los equipos activos de red que existen en el edificio central se los identificard mediante
nombres de los dioses de EL OLIMPO, tomando en cuenta que el Switch central de Core
serd llamado ZEUS. En la Tabla 75, se muestran los nombres que pueden ser utilizados en
los Switch del Edificio Central, hay que tomar en cuenta que los equipos que se encuentran
en el Edificio de Bienestar Estudiantil pertenecen a la nomenclatura y direccionamiento del
Edificio Central.

TABLA 76.- Nombres sugeridos para los equipos activos de red en el Edificio

Central
- Edificio Central - EL OLIMPO
N° Nombre
1 Zeus (Switch central de core)
2 Afrodita
3 Apolo
4 Ares
5 Atenea
6 Cratos
7 Cronos
8 Eris
9 Eros
10 Hades
11 Hera
12 Heracles
13 Iris
14 Morfeo
15 Némesis
16 Nix
17 Odin
18 Perseo
19 Poseidén
20 Triton

Fuente: Basado en Investigaciéon Teorica y Préactica
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En la Facultad de Ingenieria en Ciencias Aplicadas existen carreras en las cuales el area
predominante es las Mateméticas, por ello todos los equipos activos de red que existan en la
FICA llevaran como nombre el de los GRANDES MATEMATICOS DE LA HISTORIA. En la
Tabla 76, se enlista nombres de mateméaticos que pueden ser utilizados para nombrar los

equipos activos de red de la FICA.

TABLA 77.- Nombres sugeridos para los equipos activos de red en la FICA

N° Nombre
1 Aristoteles
2 Arquimedes
3 Bernoulli
4 Copérnico
5 Coulomb
6 Descartes
7 Einstein
8 Euclides
9 Euler

10 Fourier

11 Galileo

12 Gauss

13 Laplace

14 Mileto

15 Newton

16 Pascal

17 Pitagoras

18 Poisson

19 Riemann

20 Ruffini

Fuente: Basado en Investigacién Teorica y Préactica

Debido la complejidad de los nombres de varios ecologistas y ambientalistas reconocidos
histéricamente como por ejemplo Gro Harlem Brundtland, en la Facultad de Ingenieria en
Ciencias Agropecuarias y Agronémicas se empleara nombres mas sencillos y faciles de
recordar es por ello que se ha optado por utilizar los nombres de los SUPER HEROES DE
LOS COMICS. En la Tabla 77, se muestran los nombres de super héroes que pueden ser

utilizados para nombrar a los equipos de red de la FICAYA
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TABLA 78.- Nombres sugeridos para los equipos activos de red en la FICAYA

N° Nombre
1 Batman
2 Ciclope
3 Colosus
4 Daredevil
5 Elektra
6 Falcon
7 Ghost-Rider
8 Hulk
9 I[ron-Man

10 Loki

11 Nebula

12 Punisher

13 Rogue

14 Silver-Surfer

15 Spiderman

16 Storm

17 Thanos

18 Thor

19 Venom

20 Wolverine

Fuente: Basado en Investigacion Tedrica y Practica

En la Faculta de Educacion Ciencia y Tecnologia los equipos activos de red seran
representados por GRUPOS MUSICALE, representando el arte y cultura que se ensefia en
las aulas de la facultad, en la Tabla 78, se indican los nombres de grupos musicales para

nombrar a los equipos activos de red.
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TABLA 79.- Nombres sugeridos para los equipos activos de red en la FECYT

N° Nombre
1 AC-DC
2 Aerosmith
3 Beatles
4 Chicago
5 Cinderella
6 Europe
7 Jackson
8 Kiss
9 Metallica

10 Nirvana

11 Pink-Floy

12 Poison

13 Queen

14 R-E-M

15 Scorpions

16 The-Cure

17 The-Doors

18 The-Police

19 Toto

20 u2

Fuente: Basado en Investigaciéon Teorica y Préactica

La predominacion de la mujer en las aulas de la Facultad de Ciencias Administrativas y
Econdmicas inspira a que los equipos de activos de esta facultad lleven el nombre de
MUJERES haciendo un pequefio homenaje hacia ellas, en la Tabla 79, se muestran algunos

de los nombres que se pueden utilizar para nombrar los equipos activos de red.



150

TABLA 80.- Nombres sugeridos para los equipos activos de red en la FACAE

N° Nombre
1 Alexandra
2 Andrea
3 Carolina
4 Catalina
5 Diana
6 Eduarda
7 Elizabeth
8 Emilia
9 Estefania

10 Isabel

11 Karen

12 Maria

13 Marisol

14 Martha

15 Milene

16 Nicole

17 Nohemi

18 Sarahi

19 Tamia

20 Yadira

Fuente: Basado en Investigacién Tedrica y Practica

Los equipos activos de red de la Facultad de Ciencias de la Salud llevaran los nombres de
GRANDES MEDICOS de la historia y se los muestra en la Tabla 80.



TABLA 81.- Nombres sugeridos para los equipos activos de red en la FCCSS

N° Nombre

i Alexander-Fleming
2 Anton-Van

3 Edward-Jenner
4 Eskola

3) Francis-Peabody
6 Gregor-Mendel
7 Hipocrates

8 Karl-Koller

9 Luis-Pasteur
10 Paracelso
11 Pedro-Lain
12 Philippe-Pinel
13 Rene-Favaloro
14 Sabin

15 San-Lucas
16 Sigmund-Freud
17 Theiler

18 Viktor-Frankl
19 Weller
20

William-Harvey

Fuente: Basado en Investigaciéon Teorica y Préactica
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Para un facil reconocimiento de los equipos activos de red de Postgrado se utilizara nombres

de varios personajes de ANIMES, los cuales se pueden observar en la Tabla 81.
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TABLA 82.- Nombres sugeridos para los equipos activos de red en Postgrado

N° Nombre
1 Goku
2 Bills
3 Boo
4 Broly
5 Bulma
6 Cell
7 Dabura
8 Freezer
9 Gohan

10 Gothen

11 Janemba

12 Krillin

13 Milk

14 Nappa

15 Piccolo

16 Tapion

17 Trunks

18 Vegueta

19 Wiss

20 Yamcha

Fuente: Basado en Investigacion Tedrica y Practica

Para nombrar los equipos de red activos que pertenecen al edificio del Centro Académico de

Idiomas se optara por los diferentes IDIOMAS que existen en el mundo, los cuales se

muestran a continuacién en la Tabla 82.



TABLA 83.- Nombres sugeridos para los equipos activos de red en el CAI

N° Nombre
1 Aleman
2 Arabe
3 Bulgaro
4 Chino
5 Coreano
6 Finlandés
7 Francés
8 Griego
9 Hungaro

10 Inglés

11 Irlandés

12 Italiano

13 Japonés

14 Mongol

15 Persa

16 Polaco

17 Portugués

18 Ruso

19 Turco

20 Ucraniano

Fuente: Basado en Investigaciéon Tedrica y Practica
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Los equipos de red que pertenecen a la Biblioteca Universitaria llevaran los nombres de

GRANDES LITERATOS, en alusion a dicha dependencia. Los nombres a utilizarse se

muestran en la Tabla 83.



154

TABLA 84.- Nombres sugeridos para los equipos activos de red de la Biblioteca

N° Nombre

1 Alan-Poe

2 Almagro

3 Benedetti

4 Berne

5 Borges

6 Cervantes
7 Cohello

8 Dotoievski
9 Garcia-Lorca
10 Garcia-Marquez
11 Gillen

12 Homero
13 Mistral

14 Neruda

15 Octavio-Paz
16 Shakespeare
17 Shevchenko
18 Tagore

19 Torcuato
20 Vargas-Llosa

Fuente: Basado en Investigacion Tedrica y Practica

Para nombrar los equipos activos de red que posee el colegio universitario se utilizaran los
nombres de los GRANDES ECUATORIANOS que han destacado por sus diferentes

desempefios, en la Tabla 84 se muestra varios de los nombres que se emplearan.
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TABLA 85.- Nombres sugeridos para los equipos activos de red en el Colegio

Universitario

N Nombre
1 Abdoén Calderén
2 Antonio J. de Sucre
3 Eloy Alfaro
4 Eugenio Espejo
5 Garcia Moreno
6 Guayasamin
7 Ivan Vallejo
8 Jaime Hurtado
9 Jefferson Pérez
10 Jorge Icaza
11 Juan Montalvo
12 Julio Jaramillo
13 Leonidas Proafio
14 Mejia Lequerica
15 Manuela Saenz
16 Matilde Hidalgo
17 Roldds Aguilera
18 Rosalia Arteaga
19 Transito

20 Velasco Ibarra

Fuente: Basado en Investigacion Tedrica y Practica
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ANEXO 02

SIMULACION DE LA RED UNIVERSITARIA

Para la demostracion de un correcto funcionamiento de la nueva segmentacién y nuevo
direccionamiento IP de la Red Universitaria, se ha realizado una simulacion de toda la red en
Cisco Packet Tracer.

Cisco Packet Tracer, véase la Imagen 54, es una herramienta interactiva de simulacién de
redes para el aprendizaje de configuracion de equipos, interconectados en diferentes
topologias sin la necesidad de adquirir fisicamente los equipos de red.
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IMAGEN 54.- Pantalla inicial de Cisco Packet Tracer

Fuente: Simulador de redes Cisco Packet Tracer V6.0.1.001

Cisco Packet Tracer puede simular diferentes equipos de red como Switch, Routers, Hubs,
Clouds, Modems, APs, dispositivos Wireless, Equipos finales y de usuario ademas de los
diferentes tipos de cables de conexion Par Trenzado, Coaxial, Fibra Optica, etc. Ademas

Cisco Packet Tracer permite realizar las dos topologias de red tanto la I6gica como la fisica.



157

Para la simulacion de la red de la Universidad Técnica del Norte se ha empleado los Switch
3560 como Switch de Core ya que tiene funcionalidades de capa 3; y el Switch 2960 como

Switchs de acceso en toda la red universitaria.

En la Imagen 55, se observa como deberia ser la estructura légica de la red de la
Universidad Técnica del Norte la cual, en la cual se identifica el enlace principal desde el
Switch de Core ubicado en el edificio central hacia el firewall y el enlace de backup desde el
Switch de Core secundario que se encuentra en la FICA hacia el firewall y por medio del

firewall se accede al internet y hacia la DMZ.

Para cada una de las facultades se ha configurado un cllster en el cual, dentro del cluster se
realizara las diferentes topologias I6gicas que tienen cada una, en caso de que las facultades
tengan varios racks, cada uno se lo representard con un nuevo clister dentro del clister

principal de la facultad.

En la Imagen 56, se muestra la topologia fisica de la red universitaria, la cual mediante la
utilizacién de edificios se ha realizado un bosquejo de la ubicacién de cada una de las
facultades y dependencias universitarias, los vinculos de color verde representan los enlaces
de radio que tiene la universidad, los de color rojo son los enlaces principales hacia el Core

principal y los de color azul representan los enlaces secundarios hacia el Core secundario.
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IMAGEN 55.- Simulacién de la Topologia Logica de la Red Universitaria

Fuente: Simulador de redes Cisco Packet Tracer V6.0.1.001
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IMAGEN 56.- Simulacion de la Topologia Fisica de la red Universitaria
Fuente: Simulador de redes Cisco Packet Tracer V6.0.1.001
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La Universidad cuenta con Wireless en todo su campus y para su simulacion se empleé
Access Point, utilizando un AP por cada una de las Wireless que posee la red
universitaria. En la Imagen 57 se puede observar la simulacién de la red Wireless

Universitaria.
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IMAGEN 57.- Simulacion de la red Wireless de |la Universidad Técnica del Norte
Fuente: Simulador de redes Cisco Packet Tracer V6.0.1.001

Al realizar la simulacion se determina que la nueva distribucién de IPs y la segmentacion
de red estan correctamente distribuidos, y para la configuracion de todos los equipos de

red se ha utilizado los diferentes comandos explicados a continuacion.
o Respaldar la configuraciéon del Switch

Antes de realizar cualquier cambio en las configuraciones de los equipos, es
indispensable respaldar toda la informacion que éste contenga, y se lo realiza con el

siguiente comando:

Switch#copy running-config tftp

Address or name of remote host []? A A.AA

Destination filename [routerO1-confg]? routerO1-config-20120730.bak
11830 bytes copied in 0.489 secs (1022 bytes/sec)

Donde A.A.A.A es la IP del equipo donde se respaldara las configuraciones del equipo.
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e Configurar el nombre en cada uno de los Switchs

Se deben nombrar a todos los equipos activos de red existentes para ello se utilizaran los

nombres sugeridos en el Anexo 01.
Switch>enable

Switch#configure terminal
Switch(config)#hostname NOMBRE

NOMBRE(config)#

e Configurar Contrasefas

En cada uno de los equipos activos de red se deben configurar las contrasefias para el
enable, telnet y secret.

Switch(config)#enable password PASSWORD-ENABLE
Switch(config)#enable secret PASSWORD-SECRET
Switch(config)#line console 0
Switch(config-line)#password PASSWORD
Switch(config-line)#login

Switch(config-line)#exit

Switch(config)#line vty 0 4
Switch(config-line)#password PASSWORD
Switch(config-line)#login

Switch(config-line)#exit
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e Configurar VTP server y VTP client

En toda la red se debe configurar un Switch que cumpla la funcionalidad de ser el VTP

server mientras que los demas equipos de red deben ser los VTP clients.
Switch#vlan database

Switch(vlan)#vtp server 6 Switch(vlan)#vtp client

Switch(vlan)#vtp domain DOMINIO-VTP

Switch(vlan)#vlan password PASSWORD-VLAN

Switch(vlan)#exit

e Creacion de VLANSs

En el equipo que se ha configurado como VTP server, se deben crear las VLANs para
que se propaguen hacia el resto de equipos clientes.

Switch#vlan database
Switch(vlan)#vlan NUMERO-DE-VLAN name NOMBRE-DE-LA-VLAN
Switch(vlan)#exit

e Configuracion de los Enlaces Troncales

Los enlaces troncales son aquellos por los cuales se comunican los diferentes equipos
activos de red, y se debe configurar en cada uno de los puertos del enlace en los

Switchs.

Switch(config)#interface fastethernet #/#
Switch(config-if)#switchport mode trunk
Switch(config-ify#switchport trunk native vlian #-VLAN-NATIVA
Switch(config-if)#switchport trunk encapsulation dotlq
Switch(config-if)#escription NOMBRE-DEL-ENLACE
Switch(config-if)#no shutdown

Switch(config-if)#exit
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e Agregar puertos a determinada VLAN

Dependiendo a la dependencia que pertenezca un determinado puerto es necesario

colocarlo en su correspondiente VLAN.
Switch(config)#interface fastethernet #/#
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vian #
Switch(config-if)#switchport voice vlan #
Switch(config-if)#description DESCRIPCION-DEL-PUERTO
Switch(config-if)#no shutdown

Switch(config-if)#exit

En caso de tener una VLAN especificamente para el trafico de voz se debe colocar el
namero de dicha VLAN en el comando

Switch(config-if)#switchport voice vlan #

En caso de que sea mas de un puerto consecutivo el que se debe agregar a una
determinada VLAN, se puede utilizar el siguiente comando.

Switch(config)#interface range fastethernet #/# - #

en lugar de

Switch(config)#interface fastethernet #/#

e Configuraciéon de IPs en cada una de las VLANs

Se debe configurar la IP del interface VLAN perteneciente a cada una de las VLANs ya
que por esta sera el Gateway de cada una de las subredes, esto solo se lo debe realizar

en el Switch de core principal y el Switch de Core secundario.
Switch(config)#interface vlan #

Switch(config-if)#ip address A.A.A.A B.B.B.B
Switch(config-if)#no shutdown

Switch(config-if)#exit

A.A.A A representa la direccion IP y B.B.B.B representa la mascara de red.
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e Configuracién de HSRP

HSRP es un protocolo propietario de cisco en el cual permite la creacion de enlaces
backups, es por ello que se deben configurar en el Switch de Core principal como en el

secundario.

Switch(config)#interface vlan #

Switch(config-if)#standby #-NUMERO-DEL-GRUPO ip A.A.A.A
Switch(config-if)#standby #-NUMERO-DEL-GRUPO priority 200
Switch(config-if)#standby #-NUMERO-DEL-GRUPO preempt

Switch(config-if)#exit

El #-NUMERO-DEL-GRUPO, es un nombre que se le da al conjunto de enlaces que
perteneceran al grupo HSRP, la IP debe pertenecer al mismo rango de IPs que se
configure en cada una de las VLANS, si no se configura la prioridad el equipo reconoce el
valor 100 por default pero el enlace principal sera el que tenga la prioridad mayor. Un
ejemplo de configuracion de HSRP en una VLAN es el siguiente:

CorePrincipal(config)#interface vlan 52
CorePrincipal(config-if)#ip address 172.20.52.2 255.255.255.0
CorePrincipal(config-if)#standby 1 ip 172.20.52.1
CorePrincipal(config-if)#standby 1 priority 200
CorePrincipal(config-if)#standby 1 preempt
CorePrincipal(config-if)#exit

CoreSecundario(config)#interface vlan 52
CoreSecundario(config-if)#ip address 172.20.52.3 255.255.255.0
CoreSecundario(config-if)#standby 1 ip 172.20.52.1
CoreSecundario(config-if)#standby 1 priority 150
CoreSecundario(config-if)#standby 1 preempt

CoreSecundario(config-if)#exit
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El funcionamiento de HSRP consiste en que a todos los equipos que se conecten a la
VLAN 52 (en el ejemplo) se colocara como Gateway la IP 172.20.52.1, y el protocolo
HSRP sera el encargado de enrutar por el Switch con mayor prioridad y cuando el Switch
principal tenga fallas, se apague o deje de funcionar por alguna razén, automaticamente

el protocolo HSRP enrutara por el Switch con la siguiente prioridad.
e Habilitar las funcionalidades de capa 3 en el Switch

Debido a que los equipos utilizados son capa 3, se debe habilitar todas las
funcionalidades de Router mediante el comando

Switch(config)#ip routing
e Configuracion de STP en los equipos

Cuando en una red se tiene enlaces redundantes es indispensable la configuracion del
protocolo STP, ya que permite configurar cual es el enlace principal y cudl es el

secundario.

SwitchPrincipal(config)#spanning-tree vlan 1 root primary
SwitchPrincipal(config)#exit
SwitchSecundario(config)#spanning-tree vlan 1 root secundary
SwitchSecundario(config)#exit

La prioridad por defecto de STP es 32769 y mientras mas baja sea la prioridad sera el

enlace principal. Otra manera de configurar es mediante:
SwitchPrincipal(config)#spanning-tree vlan 1 prority <0-61440>
SwitchPrincipal(config)#exit
SwitchSecundario(config)#spanning-tree vlan 1 prority <0-6144>
SwitchSecundario(config)#exit

Tomando en cuenta que la prioridad del Switch Principal debe ser menor a la prioridad

del Switch Secundario.
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e Configuracion del default Gateway

El Switch de Core principal esta conectado directamente a la red LAN pero para salir
hacia el exterior es decir la internet, es necesario configurar el default Gateway, que en

este caso es la IP del Firewall.

Switch(config)#ip default Gateway A.A.A.A

Donde A.A.A.A es la IP del firewall o salida hacia el internet.
e Configuracion del servidor DHCP?

Para activar la funcionalidad del servidor DHCP del Switch de Core se debe ingresar el

siguiente comando.

Switch(config)#ip dhcp pool NOMBRE-DEL-POOL

Switch(dhcp-config)#network A.A.A.A B.B.B.B

Switch(dhcp-config)#default-router A.A.A.C

Switch(dhcp-config)#dns-server D.D.D.D

Switch(dhcp-config)#exit

Para poder excluir IPs y que estas no sean tomadas en cuenta en el servidor DHCP
Switch(config)#ip dhcp excluded-address A.A.A.A A.A.A.X

Donde A.A.A Ay AAAX representan el rango de IPs que se van a excluir del servidor
DHCP.

e Configurar SSH

Se deben configurar varios campos para quienes accedan mediante SSH hacia los

Switchs, el cual es la versién de SSH, el timeput y el nimero de intentos de ingreso.
Switch(config)#ip ssh authentication-retries #

Switch(config)#ip ssh time-out #

27 DHCP = Dynamic Host Configuration Protocol, Es el protocolo encargado de asignar direcciones IP a los
equipos conectados a él.
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Switch(config)#ip shh version #
Switch(config)#line vyt 0 4
Switch(config-line)#transport input ssh telnet
Switch(config-line)#exit
e Configurar ruteo en el Switch

El Switch de Core también cumple con las funcionalidades de un Router es por ello que

se deben emplear rutas estéticas.
Switch(config)#ip route A A.A.AB.B.B.B C.C.C.C

Donde A.A.A.A es la direccién o pull de direcciones que se desea alcanzar, B.B.B.B es la
mascara de la red a la cual deseamos alcanzar y C.C.C.C es la IP del siguiente salto.

e Configurar el MOTD?

El MOTD es el mensaje que aparece al momento de iniciar sesion en el equipo, este

texto distingue entre mayusculas y minusculas.
Switch(config)#banner motd &MENSAJE-A-DESPLEGAR&
Swtich(config)#exit

e Encriptacion de contrasefas

Luego de realizar las configuraciones es recomendable encriptar todas las contrasefias

que hemos colocado y asi cuando sean mostradas no aparezcan en texto plano.
Switch(config)#service password-encryption
e Guardar las configuraciones

Luego de haber realizado todas las configuraciones es necesario guardar el contenido del

archivo de configuracion en ejecucion en la RAM no volatil.

Switch#copy running-config startup-config

Una aplicacion rapida de este comando es escribir el codigo do wr en cualquier ubicacion
que se encuentre.

e Borrar contenido del Switch

Para borra las configuraciones del equipo se deben seguir los siguientes pasos, primero

borrar el archivo que contiene las VLAN.

28 MOTD = Message of the day, es el mensaje que se observa al momento de ingresar a un equipo de red.



Switch#delete flash:vlan.dat

Delete filename [vlan.dat]?[Enter]

Delete flash:vlan.dat? [confirm][Intro]

Luego se debe borrar la configuracién actual del equipo
Switch#erase startup-config

Y por ultimo reiniciar al equipo

Switch#reloaded

System configuration has been modified. Save? [yes/no]:no
Proceed with reload? [confirm][Intro]

Would you like to enter the initial configuration dialog? [yes/no]:no
Press RETURN to get started! [Intro]

e Comandos para ver informacion del equipo

Ver la informacion I0S del equipo Cisco

Switch>show version

Ver el archivo de configuracion activa actual del equipo Cisco

Switch#show running-config

Ver la configuracion actual de la NVRAM
Switch#show startup-config

Ver la configuracion de un determinado puerto
Switch#show interface fastethernet #/#

Ver la configuracion de una determinada VLAN
Switch#show interface vlan #

Ver contenido de la tabla MAC
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Switch#show mac-address-table

Eliminar las direcciones MAC de la tabla
Switch#clear mac-address-table dynamic

Ver los enlaces troncales

Switch#show interface trunk

Ver el listado de los comandos que se han ingresado

Switch#show history
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ANEXO 03

PUERTOS DE LOS SWITCHS CON SU RESPECTIVA VLAN

El presente proyecto presenta una solucién con una nueva distribucion logica de la red como
también un nuevo direccionamiento IP, pero no se modificara en la topologia fisica. Por ello

es necesario respaldar la informacién de las diferentes interfaces de los equipos de red.
Equipos de red del Edificio Central

En el Edificio Central existen varios Racks que se encuentran distribuidos en todo el

inmueble, los cuales se los indica a continuacion.
e Data Center

En el Data Center se encuentran el Switch de Core Principal, los Chasis Blades donde se
encuentran los Servidores y el Switch Concentrador, en la Tabla 85 se detalla las
configuraciones sobre el modo de trabajo, las VLANs y la descripcién de cada una de las
interfaces del Switch de Core, en la Tabla 86 y la Tabla 87 las configuraciones de los dos
Chasis Blade y en la Tabla 88 las configuraciones de las interfaces del Switch Concentrador.

TABLA 86.- Descripcion de las interfaces del Switch de Core del Data Center

-~ SwitchPort Vlan Vlan
N° Interfaz Descripcion
Mode Actual Nueva
TenFastEthernet 1/1 Trunk - - -
TenFastEthernet 1/2 Trunk - - -
GigabitEthernet 1/3 Access 121 3 Hacia Router Telconet
GigabitEthernet 1/4 Trunk -

1
2
3
4
5 GigabitEthernet 1/5 Trunk -
6
7
8
9

Enlace Chasis Blade
Enlace Hacia WLC

GigabitEthernet 1/6 Trunk - Fibra a Terraza

GigabitEthernet 2/1 Trunk - - Fibra a FICA
GigabitEthernet 2/2 Trunk - - Fibra a Biblioteca
GigabitEthernet 2/3 Trunk - - Fibra a FICAYA

Fibra a FACAE
Fibra a Derecho
Fibra a FCCSS

10 GigabitEthernet 2/4 Trunk -
11 GigabitEthernet 2/5 Trunk -
12  GigabitEthernet 2/6 Trunk -




13 GigabitEthernet 3/1 Trunk - - Fibra a FECYT
14  GigabitEthernet 3/2 Trunk - - Fibra a Bienestar
15 GigabitEthernet 3/3 Trunk - - Fibra a Auditorio A.C.
16  GigabitEthernet 3/4 Trunk - - Fibra a Educacion F.
17  GigabitEthernet 3/5 Trunk - - Fibra a Segundo Piso
18 GigabitEthernet 3/6 Trunk - - Fibra a Auditorio J.M.
19 FastEthernet 4/1 Access 4 16 Financiero

20 FastEthernet 4/2 Access 4 16 Financiero

21 FastEthernet 4/3 Access 4 16 Financiero

22 FastEthernet 4/4 Access 4 16 Financiero

23 FastEthernet 4/5 Access 4 16 Financiero

24 FastEthernet 4/6 Access 4 16 Financiero

25 FastEthernet 4/7 Access 4 16 Financiero

26 FastEthernet 4/8 Access 4 16 Financiero

27 FastEthernet 4/9 Access 4 16 Financiero

28 FastEthernet 4/10 Access 4 16 Financiero

29 FastEthernet 4/11 Access 4 16 Financiero

30 FastEthernet 4/12 Access 4 16 Financiero

31 FastEthernet 4/13 Access 4 16 Financiero

32 FastEthernet 4/14 Access 4 16 Financiero

33 FastEthernet 4/15 Access 4 16 Financiero

34 FastEthernet 4/16 Access 4 16 Financiero

35 FastEthernet 4/17 Access 4 16 Financiero

36 FastEthernet 4/18 Access 4 16 Financiero

37 FastEthernet 4/19 Access 4 16 Financiero

38 FastEthernet 4/20 Access 4 16 Financiero

39 FastEthernet 4/21 Access 4 16 Financiero

40 FastEthernet 4/22 Access 4 16 Financiero

41 FastEthernet 4/23 Access 4 16 Financiero

42 FastEthernet 4/24 Access 4 16 Financiero

43 FastEthernet 4/25 Access 4 16 Financiero

44 FastEthernet 4/26 Access 4 16 Financiero

45 FastEthernet 4/27 Access 4 16 Financiero

46 FastEthernet 4/28 Access 4 16 Financiero

47 FastEthernet 4/29 Access 4 16 Financiero
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48 FastEthernet 4/30 Access 4 16 Financiero

49 FastEthernet 4/31 Access 4 16 Financiero

50 FastEthernet 4/32 Access 4 16 Financiero

51 FastEthernet 4/33 Access 4 16 Financiero

52 FastEthernet 4/34 Access 4 16 Financiero

53 FastEthernet 4/35 Access 4 16 Financiero

54 FastEthernet 4/36 Access 10 20 Ed. Central Admins
55 FastEthernet 4/37 Access 10 20 Ed. Central Admins
56 FastEthernet 4/38 Access 10 20 Ed. Central Admins
57 FastEthernet 4/39 Access 10 20 Ed. Central Admins
58 FastEthernet 4/40 Access 10 20 Ed. Central Admins
59 FastEthernet 4/41 Access 10 20 Ed. Central Admins
60 FastEthernet 4/42 Access 10 20 Ed. Central Admins
61 FastEthernet 4/43 Access 10 20 Ed. Central Admins
62 FastEthernet 4/44 Access 10 20 Ed. Central Admins
63 FastEthernet 4/45 Access 10 20 Ed. Central Admins
64 FastEthernet 4/46 Access 10 20 Ed. Central Admins
65 FastEthernet 4/47 Access 10 20 Ed. Central Admins
66 FastEthernet 4/48 Access 10 20 Ed. Central Admins
67 FastEthernet 5/1 Access 6 12 Informatica

68 FastEthernet 5/2 Access 6 12 Informatica

69 FastEthernet 5/3 Access 6 12 Informatica

70 FastEthernet 5/4 Access 6 12 Informatica

71 FastEthernet 5/5 Access 6 12 Informatica

72 FastEthernet 5/6 Access 6 12 Informatica

73 FastEthernet 5/7 Access 122 4 DMZ-SVRAPP2
74 FastEthernet 5/8 Access 1 1 Jubilaciones

75 FastEthernet 5/9 Access 122 4 DMZ-CONNECT
76 FastEthernet 5/10 Access 1 1 Antivirus

77 FastEthernet 5/11 Access 121 3 Servidor Quipux
78 FastEthernet 5/12 Access 6 12 Informatica

79 FastEthernet 5/13 Access 122 4 DMZ

80 FastEthernet 5/14 Access 122 4 DMz

81 FastEthernet 5/15 Access 122 4 Presidencia

82 FastEthernet 5/16 Access 202 1 Presidencia
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83 FastEthernet 5/17 Access 122 4 Streaming TV
84 FastEthernet 5/18 Access 122 4 Streaming TV
85 FastEthernet 5/19 Access 122 4 DMZ-Share-Point
86 FastEthernet 5/20 Access 1 1 Servidor CUICYT
87 FastEthernet 5/21 Access 14 44 Servidor Aula Virtual
88 FastEthernet 5/22 Trunk - - Enlace a la Garita
89 FastEthernet 5/23 Access 64 8 Telefonia

90 FastEthernet 5/24 Access 64 8 Telefonia

91 FastEthernet 5/25 Access 64 8 Telefonia

92 FastEthernet 5/26 Access 64 8 Telefonia

93 FastEthernet 5/27 Access 64 8 Telefonia

94 FastEthernet 5/28 Access 64 8 Telefonia

95 FastEthernet 5/29 Access 64 8 Telefonia

96 FastEthernet 5/30 Access 64 8 Telefonia

97 FastEthernet 5/31 Access 64 8 Telefonia

98 FastEthernet 5/32 Access 64 8 Telefonia

99 FastEthernet 5/33 Access 1 1 Camara

100 FastEthernet 5/34 Access 1 1 Camara

101  FastEthernet 5/35 Access 1 1 Aire

102  FastEthernet 5/36 Access 1 1 Aire

103  FastEthernet 5/37 Access 1 1 Aire

104  FastEthernet 5/38 Access 64 8 Telefonia

105 FastEthernet 5/39 Access 1 1 Libre

106  FastEthernet 5/40 Access 1 1 Libre

107  FastEthernet 5/41 Trunk - - PortChannel Sw-C2
108 FastEthernet 5/42 Trunk - - PortChannel Sw-C2
109 FastEthernet 5/43 Trunk - - PortChannel Sw-C2
110 FastEthernet 5/44 Trunk - - PortChannel Sw-C2
111  FastEthernet 5/45 Trunk - - PortChannel Sw-C2
112  FastEthernet 5/46 Trunk - - PortChannel Sw-C2
113  FastEthernet 5/47 Trunk - - PortChannel Sw-C2
114  FastEthernet 5/48 Trunk - - PortChannel Sw-C2
115 FastEthernet 6/1 Access 6 12 Informatica

116 FastEthernet 6/2 Access 6 12 Informatica

117 FastEthernet 6/3 Access 6 12 Informatica
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118 FastEthernet 6/4 Access 6 12 Informatica
119 FastEthernet 6/5 Access 6 12 Informatica
120 FastEthernet 6/6 Access 6 12 Informatica
121 FastEthernet 6/7 Access 6 12 Informatica
122 FastEthernet 6/8 Access 6 12 Informatica
123 FastEthernet 6/9 Access 6 12 Informatica
124  FastEthernet 6/10 Access 6 12 Informatica
125 FastEthernet 6/11 Access 6 12 Informatica
126  FastEthernet 6/12 Access 6 12 Informatica
127  FastEthernet 6/13 Access 6 12 Informatica
128  FastEthernet 6/14 Access 6 12 Informatica
129 FastEthernet 6/15 Access 6 12 Informatica
130 FastEthernet 6/16 Access 6 12 Informatica
131  FastEthernet 6/17 Access 6 12 Informatica
132  FastEthernet 6/18 Access 6 12 Informatica
133  FastEthernet 6/19 Access 6 12 Informatica
134  FastEthernet 6/20 Access 6 12 Informatica
135 FastEthernet 6/21 Trunk - - McOrtega - IP-Local
136  FastEthernet 6/22 Access 121 3 McOrtega - IP-Publica
137  FastEthernet 6/23 Access 6 12 Informatica - AP
138  FastEthernet 6/24 Access 1 1 Control de Acceso
139  FastEthernet 6/25 Access 6 12 Informatica
140 FastEthernet 6/26 Access 6 12 Informatica
141  FastEthernet 6/27 Access 6 12 Informatica
142  FastEthernet 6/28 Access 6 12 Informatica
143  FastEthernet 6/29 Access 6 12 Informatica
144  FastEthernet 6/30 Access 6 12 Informatica
145  FastEthernet 6/31 Access 6 12 Informatica
146  FastEthernet 6/32 Access 6 12 Informatica
147  FastEthernet 6/33 Access 6 12 Informatica
148  FastEthernet 6/34 Access 6 12 Informatica
149  FastEthernet 6/35 Access 6 12 Informatica
150 FastEthernet 6/36 Access 6 12 Informatica
151 FastEthernet 6/37 Access 6 12 Informatica
152  FastEthernet 6/38 Access 6 12 Informatica
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153  FastEthernet 6/39 Access 6 12 Informatica
154  FastEthernet 6/40 Access 12 Informatica
155 FastEthernet 6/41 Access 6 12 Informatica
156  FastEthernet 6/42 Access 16 40 Monitoreo Diego P.
157 FastEthernet 6/43 Access 68 1 Wireless-FICA
158 FastEthernet 6/44 Access 1 1 Firewall-Wireless
159 FastEthernet 6/45 Access 6 12 Informatica
160 FastEthernet 6/46 Access 68 1 Wireless-FICA
161  FastEthernet 6/47 Access 6 12 Informatica
162  FastEthernet 6/48 Access 6 12 Informatica

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN

TABLA 87.- Descripciéon de las interfaces del Chasis Blade 01 del Edificio Central

N° Interfaz SwitchPort  Vian Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 122 4 DMZ - BDD
2  GigabitEthernet 0/2 Access 122 4 DMZ

3  GigabitEthernet 0/3 Access 122 4 DMZ

4  GigabitEthernet 0/4 Access 1 1 Servidor DNS
5  GigabitEthernet 0/5 Access 122 4 DMZ

6  GigabitEthernet 0/6 Access 122 4 DMZ

7  GigabitEthernet 0/7 Access 122 4 DMZ

8 GigabitEthernet 0/8 Access 122 4 DMz

9  GigabitEthernet 0/9 Access 122 4 DMz

10 GigabitEthernet 0/10 Access 122 4 DMZ

11 GigabitEthernet 0/11 Access 122 4 DMZ - WEB
12 GigabitEthernet 0/12 Access 122 4 DMz

13 GigabitEthernet 0/13 Access 122 4 DMZ
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14 GigabitEthernet 0/14 Access 122 4 DMZ
15 GigabitEthernet 0/15 Access 122 4 DMZ
16 GigabitEthernet 0/16 Access 122 4 DMZ
17 GigabitEthernet 0/17 Trunk - -

18 GigabitEthernet 0/18 Trunk - -

19 GigabitEthernet 0/19 Access 1 1 Libre
20 GigabitEthernet 0/20 Access 1 1 Libre
21 GigabitEthernet 0/21 Access 1 1 Libre
22 GigabitEthernet 0/22 Access 1 1 Libre
23 GigabitEthernet 0/23 Access 1 1 Libre
24  GigabitEthernet 0/24  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

TABLA 88.- Descripcion de las interfaces del Chasis Blade 02 del Edificio Central

N° Interfaz SwichPort - Vian - Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 122 4 DMZ

2  GigabitEthernet 0/2 Access 122 4 DMZ

3  GigabitEthernet 0/3 Access 122 4 DMZ - ServerAPP

4  GigabitEthernet 0/4 Access 1 1 Servidor DNS

5 GigabitEthernet 0/5 Access 122 4 DMZ

6  GigabitEthernet 0/6 Access 122 4 DMZ - Geoportal

7  GigabitEthernet 0/7 Access 122 4 DMz

8 GigabitEthernet 0/8 Access 122 4 DMZ

9 GigabitEthernet 0/9 Access 122 4 DMZ

10 GigabitEthernet 0/10  Access 122 4 DMZ

11 GigabitEthernet 0/11  Access 122 4 DMZ

12 GigabitEthernet 0/12  Access 122 4 DMZ - AulaVirtual

13 GigabitEthernet 0/13  Access 122 4 DMz

14 GigabitEthernet 0/14  Access 122 4 DMZ

15 GigabitEthernet 0/15  Access 122 4 DMZ
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16 GigabitEthernet 0/16  Access 122 4 DMZ
17 GigabitEthernet 0/17  Access 1 1 Libre
18 GigabitEthernet 0/18 Trunk - -

19 GigabitEthernet 0/19  Access 1 1 Libre
20 GigabitEthernet 0/20  Access 1 1 Libre
21 GigabitEthernet 0/21  Access 1 1 Libre
22 GigabitEthernet 0/22  Access 1 1 Libre
23 GigabitEthernet 0/23  Access 1 1 Libre
24 GigabitEthernet 0/24  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

TABLA 89.- Descripcion de las interfaces del Switch Concentrador del Edificio Central

N° Interfaz SwiehPort - Vian  Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 1/0/1 Access 122 4 DMZ-Servidores

2  GigabitEthernet 1/0/2 Access 121 3 ASA-Outside

3  GigabitEthernet 1/0/3 Access 1 1 Inside-PacketSH

4  GigabitEthernet 1/0/4 Access 1 1 ILO-Blade

5 GigabitEthernet 1/0/5 Access 168 202 Banco Pichincha

6  GigabitEthernet 1/0/6 Access 64 8 GW de Voz

7  GigabitEthernet 1/0/7 Access 64 8 Call Manager

8 GigabitEthernet 1/0/8 Access 64 8 IVR VolP

9 GigabitEthernet 1/0/9 Access 64 8 Servidor — Karlita

10 GigabitEthernet 1/0/10  Access 6 12 Informatica

11 GigabitEthernet 1/0/11  Access 1 1 Libre

12 GigabitEthernet 1/0/12  Access 121 3 IP-McOrtega-Publica

13 GigabitEthernet 1/0/13  Access 1 1 Firewall Proxy UTN

14 GigabitEthernet 1/0/14  Access 1 1 Portal Cautivo UTN

15 GigabitEthernet 1/0/15  Access 1 1 Libre

16 GigabitEthernet 1/0/16  Access 1 1 Libre

17 GigabitEthernet 1/0/17 Trunk - - Portchanel Core

18 GigabitEthernet 1/0/18 Trunk - - Portchanel Core

19 GigabitEthernet 1/0/19 Trunk - - Portchanel Core
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20 GigabitEthernet 1/0/20 Trunk - - Portchanel Core
21 GigabitEthernet 1/0/21 Trunk - - Portchanel Core
22 GigabitEthernet 1/0/22 Trunk - - Portchanel Core
23 GigabitEthernet 1/0/23 Trunk - - Portchanel Core
24 GigabitEthernet 1/0/24 Trunk - - Portchanel Core

Fuente: Direccidén de Desarrollo Tecnolégico e Informatico - UTN
¢ Planta Baja

En la planta baja del Edificio Central existe un solo Switch y en la Tabla 89 se muestra la

descripcion de las interfaces del mismo.

TABLA 90.- Descripcion de las interfaces del Switch de la Planta Baja del Edificio
Central

SwitchPort ~ Vlan Vian o
N° Interfaz Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 4 16 Financiero
2 FastEthernet 0/2 Access 4 16 Financiero
3 FastEthernet 0/3 Access 4 16 Financiero
4 FastEthernet 0/4 Access 4 16 Financiero
5 FastEthernet 0/5 Access 4 16 Financiero
6 FastEthernet 0/6 Access 4 16 Financiero
7 FastEthernet 0/7 Access 4 16 Financiero
8 FastEthernet 0/8 Access 4 16 Financiero
9 FastEthernet 0/9 Access 4 16 Financiero
10 FastEthernet 0/10 Access 4 16 Financiero
11  FastEthernet 0/11 Access 4 16 Financiero
12  FastEthernet 0/12 Access 4 16 Financiero
13  FastEthernet 0/13 Access 4 16 Financiero
14  FastEthernet 0/14 Access 4 16 Financiero
15 FastEthernet 0/15 Access 10 20 Ed. Central Admins
16  FastEthernet 0/16 Access 10 20 Ed. Central Admins
17  FastEthernet 0/17 Access 4 16 Financiero
18 FastEthernet 0/18 Access 4 16 Financiero
19 FastEthernet 0/19 Access 4 16 Financiero
20 FastEthernet 0/20 Access 4 16 Financiero




21 FastEthernet 0/21 Access 4 16 Financiero

22  FastEthernet 0/22 Access 4 16 Financiero

23  FastEthernet 0/23 Access 4 16 Financiero

24  FastEthernet 0/24 Access 4 16 Financiero

25 FastEthernet 0/25 Access 4 16 Financiero

26  FastEthernet 0/26 Access 4 16 Financiero

27  FastEthernet 0/27 Access 10 20 Ed. Central Admins
28  FastEthernet 0/28 Access 10 20 Ed. Central Admins
29 FastEthernet 0/29 Access 10 20 Ed. Central Admins
30 FastEthernet 0/30 Access 10 20 Ed. Central Admins
31 FastEthernet 0/31 Access 10 20 Ed. Central Admins
32  FastEthernet 0/32 Access 10 20 Ed. Central Admins
33 FastEthernet 0/33 Access 10 20 Ed. Central Admins
34  FastEthernet 0/34 Access 10 20 Ed. Central Admins
35 FastEthernet 0/35 Access 10 20 Ed. Central Admins
36  FastEthernet 0/36 Access 10 20 Ed. Central Admins
37  FastEthernet 0/37 Access 10 20 Ed. Central Admins
38 FastEthernet 0/38 Access 10 20 Ed. Central Admins
39 FastEthernet 0/39 Access 10 20 Ed. Central Admins
40 FastEthernet 0/40 Access 10 20 Ed. Central Admins
41 FastEthernet 0/41 Access 10 20 Ed. Central Admins
42  FastEthernet 0/42 Access 10 20 Ed. Central Admins
43  FastEthernet 0/43 Access 10 20 Ed. Central Admins
44  FastEthernet 0/44 Access 10 20 Ed. Central Admins
45  FastEthernet 0/45 Access 10 20 Ed. Central Admins
46  FastEthernet 0/46 Access 10 20 Ed. Central Admins
47  FastEthernet 0/47 Access 2 6 AP - UTN

48  FastEthernet 0/48 Access 66 201 Copiadora

49 GigabitEthernet 0/1 Trunk - - Core Principal
50 GigabitEthernet 0/2 Access 1 1 Libre

e Segundo Piso
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En el segundo piso del Edificio Central existe un Rack de equipos de red con dos Switchs de

Acceso, en la Tabla 90 y en la Tabla 91 se muestran la descripcion de las interfaces de los

Switchs.
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TABLA 91.- Descripcion de las interfaces del Switch 01 del segundo piso del Edificio

Central

N° Interfaz SwichPort Vian Vian Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 8 14 Autoridades
2 FastEthernet 0/2 Access 8 14 Autoridades
3 FastEthernet 0/3 Access 8 14 Autoridades
4 FastEthernet 0/4 Access 8 14 Autoridades
5 FastEthernet 0/5 Access 10 20 Ed. Central Admins
6 FastEthernet 0/6 Access 10 20 Ed. Central Admins
7 FastEthernet 0/7 Access 8 14 Autoridades
8 FastEthernet 0/8 Access 8 14 Autoridades
9 FastEthernet 0/9 Access 10 20 Ed. Central Admins
10 FastEthernet 0/10 Access 10 20 Ed. Central Admins
11  FastEthernet 0/11 Access 10 20 Ed. Central Admins
12  FastEthernet 0/12 Access 10 20 Ed. Central Admins
13  FastEthernet 0/13 Access 10 20 Ed. Central Admins
14  FastEthernet 0/14 Access 10 20 Ed. Central Admins
15  FastEthernet 0/15 Access 8 14 Autoridades
16  FastEthernet 0/16 Access 8 14 Autoridades
17  FastEthernet 0/17 Access 8 14 Autoridades
18  FastEthernet 0/18 Access 8 14 Autoridades
19  FastEthernet 0/19 Access 8 14 Autoridades
20  FastEthernet 0/20 Access 8 14 Autoridades
21  FastEthernet 0/21 Access 8 14 Autoridades
22  FastEthernet 0/22 Access 8 14 Autoridades
23  FastEthernet 0/23 Access 8 14 Autoridades
24  FastEthernet 0/24 Access 8 14 Autoridades
25  FastEthernet 0/25 Access 8 14 Autoridades
26  FastEthernet 0/26 Access 8 14 Autoridades
27  FastEthernet 0/27 Access 8 14 Autoridades
28  FastEthernet 0/28 Access 8 14 Autoridades
29  FastEthernet 0/29 Access 8 14 Autoridades
30 FastEthernet 0/30 Access 8 14 Autoridades




31  FastEthernet 0/31 Access 10 20 Ed. Central Admins
32  FastEthernet 0/32 Access 10 20 Ed. Central Admins
33  FastEthernet 0/33 Access 10 20 Ed. Central Admins
34  FastEthernet 0/34 Access 10 20 Ed. Central Admins
35  FastEthernet 0/35 Access 10 20 Ed. Central Admins
36  FastEthernet 0/36 Access 10 20 Ed. Central Admins
37  FastEthernet 0/37 Access 10 20 Ed. Central Admins
38  FastEthernet 0/38 Access 10 20 Ed. Central Admins
39  FastEthernet 0/39 Access 10 20 Ed. Central Admins
40  FastEthernet 0/40 Access 10 20 Ed. Central Admins
41  FastEthernet 0/41 Access 10 20 Ed. Central Admins
42  FastEthernet 0/42 Access 8 14 Autoridades

43  FastEthernet 0/43 Access 8 14 Autoridades

44  FastEthernet 0/44 Access 8 14 Autoridades

45  FastEthernet 0/45 Access 8 14 Autoridades

46  FastEthernet 0/46 Access 8 14 Autoridades

47  FastEthernet 0/47 Access 8 14 Autoridades

48  FastEthernet 0/48 Access 8 14 Autoridades

49 GigabitEthernet 0/1 Trunk - - Core Principal
50 GigabitEthernet 0/2 Trunk - - Rack-Pis002

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Central

N° Interfaz SwitchPort Vian Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 8 14 Autoridades
2 FastEthernet 0/2 Access 8 14 Autoridades
3 FastEthernet 0/3 Access 8 14 Autoridades
4 FastEthernet 0/4 Access 121 3 Publicas

5 FastEthernet 0/5 Access 8 14 Autoridades
6 FastEthernet 0/6 Access 8 14 Autoridades
7 FastEthernet 0/7 Access 8 14 Autoridades
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TABLA 92.- Descripcion de las interfaces del Switch 02 del segundo piso del Edificio



8 FastEthernet 0/8 Access 8 14 Autoridades
9 FastEthernet 0/9 Access 8 14 Autoridades
10 FastEthernet 0/10 Access 8 14 Autoridades
11 FastEthernet 0/11 Access 2 6 AP - UTN
12 FastEthernet 0/12 Access 8 14 Autoridades
13 FastEthernet 0/13 Access 8 14 Autoridades
14 FastEthernet 0/14 Access 8 14 Autoridades
15 FastEthernet 0/15 Access 8 14 Autoridades
16 FastEthernet 0/16 Access 8 14 Autoridades
17 FastEthernet 0/17 Access 8 14 Autoridades
18 FastEthernet 0/18 Access 8 14 Autoridades
19 FastEthernet 0/19 Access 8 14 Autoridades
20 FastEthernet 0/20 Access 8 14 Autoridades
21 FastEthernet 0/21 Access 8 14 Autoridades
22 FastEthernet 0/22 Access 8 14 Autoridades
23 FastEthernet 0/23 Access 8 14 Autoridades
24 FastEthernet 0/24 Access 8 14 Autoridades
25 GigabitEthernet 0/1 Trunk - - Rack Piso2
26 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

e Auditorio José Marti
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En el Auditorio José Marti del Edificio Central existe un Rack de equipos de red con

dos Switchs de Acceso, en la Tabla 92 y en la Tabla 93 se muestran la descripcién de las

interfaces de los Switchs.

TABLA 93.- Descripcion de las interfaces del Switch 01 del Auditorio José Marti
del Edificio Central

SwitchPort ~ Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 10 20 Ed. Central Admins




2 FastEthernet 0/2 Access 10 20 Ed. Central Admins
3 FastEthernet 0/3 Access 10 20 Ed. Central Admins
4 FastEthernet 0/4 Access 10 20 Ed. Central Admins
5 FastEthernet 0/5 Access 10 20 Ed. Central Admins
6 FastEthernet 0/6 Access 10 20 Ed. Central Admins
7 FastEthernet 0/7 Access 10 20 Ed. Central Admins
8 FastEthernet 0/8 Access 10 20 Ed. Central Admins
9 FastEthernet 0/9 Access 10 20 Ed. Central Admins
10  FastEthernet 0/10 Access 10 20 Ed. Central Admins
11  FastEthernet 0/11 Access 10 20 Ed. Central Admins
12 FastEthernet 0/12 Access 10 20 Ed. Central Admins
13  FastEthernet 0/13 Access 10 20 Ed. Central Admins
14  FastEthernet 0/14 Access 10 20 Ed. Central Admins
15 FastEthernet 0/15 Access 10 20 Ed. Central Admins
16  FastEthernet 0/16 Access 10 20 Ed. Central Admins
17  FastEthernet 0/17 Access 10 20 Ed. Central Admins
18  FastEthernet 0/18 Access 10 20 Ed. Central Admins
19 FastEthernet 0/19 Access 10 20 Ed. Central Admins
20  FastEthernet 0/20 Access 10 20 Ed. Central Admins
21  FastEthernet 0/21 Access 10 20 Ed. Central Admins
22  FastEthernet 0/22 Access 10 20 Ed. Central Admins
23  FastEthernet 0/23 Access 10 20 Ed. Central Admins
24  FastEthernet 0/24 Access 10 20 Ed. Central Admins
25  FastEthernet 0/25 Access 10 20 Ed. Central Admins
26  FastEthernet 0/26 Access 10 20 Ed. Central Admins
27  FastEthernet 0/27 Access 10 20 Ed. Central Admins
28  FastEthernet 0/28 Access 10 20 Ed. Central Admins
29  FastEthernet 0/29 Access 10 20 Ed. Central Admins
30  FastEthernet 0/30 Access 10 20 Ed. Central Admins
31 FastEthernet 0/31 Access 10 20 Ed. Central Admins
32  FastEthernet 0/32 Access 10 20 Ed. Central Admins
33  FastEthernet 0/33 Access 10 20 Ed. Central Admins
34  FastEthernet 0/34 Access 10 20 Ed. Central Admins
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35 FastEthernet 0/35 Access 10 20 Ed. Central Admins
36  FastEthernet 0/36 Access 10 20 Ed. Central Admins
37  FastEthernet 0/37 Access 10 20 Ed. Central Admins
38  FastEthernet 0/38 Access 10 20 Ed. Central Admins
39 FastEthernet 0/39 Access 10 20 Ed. Central Admins
40  FastEthernet 0/40 Access 10 20 Ed. Central Admins
41  FastEthernet 0/41 Access 10 20 Ed. Central Admins
42  FastEthernet 0/42 Access 10 20 Ed. Central Admins
43  FastEthernet 0/43 Access 10 20 Ed. Central Admins
44  FastEthernet 0/44 Access 10 20 Ed. Central Admins
45  FastEthernet 0/45 Access 10 20 Ed. Central Admins
46  FastEthernet 0/46 Access 10 20 Ed. Central Admins
47  FastEthernet 0/47 Access 10 20 Ed. Central Admins
48  FastEthernet 0/48 Access 10 20 Ed. Central Admins
49 GigabitEthernet 0/1 Trunk - - Core Central

50 GigabitEthernet 0/2 Trunk - - José Marti 02

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN
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TABLA 94.- Descripcion de las interfaces del Switch 02 del Auditorio José Marti del Edificio
Central

N° Interfaz SwiehPort  Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 10 20 Ed. Central Admins
2 FastEthernet 0/2 Access 10 20 Ed. Central Admins
8 FastEthernet 0/3 Access 10 20 Ed. Central Admins
4 FastEthernet 0/4 Access 10 20 Ed. Central Admins
5 FastEthernet 0/5 Access 10 20 Ed. Central Admins
6 FastEthernet 0/6 Access 10 20 Ed. Central Admins




7 FastEthernet 0/7 Access 10 20 Ed. Central Admins
8 FastEthernet 0/8 Access 10 20 Ed. Central Admins
9 FastEthernet 0/9 Access 10 20 Ed. Central Admins
10 FastEthernet 0/10 Access 10 20 Ed. Central Admins
11 FastEthernet 0/11 Access 10 20 Ed. Central Admins
12 FastEthernet 0/12 Access 10 20 Ed. Central Admins
13 FastEthernet 0/13 Access 10 20 Ed. Central Admins
14 FastEthernet 0/14 Access 10 20 Ed. Central Admins
15 FastEthernet 0/15 Access 10 20 Ed. Central Admins
16 FastEthernet 0/16 Access 10 20 Ed. Central Admins
17 FastEthernet 0/17 Access 10 20 Ed. Central Admins
18 FastEthernet 0/18 Access 10 20 Ed. Central Admins
19 FastEthernet 0/19 Access 10 20 Ed. Central Admins
20 FastEthernet 0/20 Access 10 20 Ed. Central Admins
21 FastEthernet 0/21 Access 10 20 Ed. Central Admins
22 FastEthernet 0/22 Access 10 20 Ed. Central Admins
23 FastEthernet 0/23 Access 10 20 Ed. Central Admins
24  FastEthernet 0/24 Access 10 20 Ed. Central Admins
25 FastEthernet 0/25 Access 10 20 Ed. Central Admins
26  FastEthernet 0/26 Access 10 20 Ed. Central Admins
27 FastEthernet 0/27 Access 10 20 Ed. Central Admins
28 FastEthernet 0/28 Access 10 20 Ed. Central Admins
29 FastEthernet 0/29 Access 10 20 Ed. Central Admins
30 FastEthernet 0/30 Access 10 20 Ed. Central Admins
31 FastEthernet 0/31 Access 10 20 Ed. Central Admins
32 FastEthernet 0/32 Access 10 20 Ed. Central Admins
33 FastEthernet 0/33 Access 10 20 Ed. Central Admins
34 FastEthernet 0/34 Access 10 20 Ed. Central Admins
35 FastEthernet 0/35 Access 10 20 Ed. Central Admins
36 FastEthernet 0/36 Access 10 20 Ed. Central Admins
37 FastEthernet 0/37 Access 10 20 Ed. Central Admins
38 FastEthernet 0/38 Access 10 20 Ed. Central Admins
39 FastEthernet 0/39 Access 10 20 Ed. Central Admins
40 FastEthernet 0/40 Access 10 20 Ed. Central Admins
41 FastEthernet 0/41 Access 10 20 Ed. Central Admins
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42 FastEthernet 0/42 Access 10 20 Ed. Central Admins
43 FastEthernet 0/43 Access 10 20 Ed. Central Admins
44  FastEthernet 0/44 Access 10 20 Ed. Central Admins
45 FastEthernet 0/45 Access 10 20 Ed. Central Admins
46 FastEthernet 0/46 Access 10 20 Ed. Central Admins
47 FastEthernet 0/47 Access 2 6 AP - UTN

48 FastEthernet 0/48 Access 10 20 Ed. Central Admins
49 GigabitEthernet 0/1 Trunk - - José Marti 01
50 GigabitEthernet 0/2  Access 1 - Libre

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN

e Canal Universitario
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En el Canal Universitario del Edificio Central existe un solo Switch y en la Tabla 94 se

muestra la descripcion de las interfaces del mismo.

TABLA 95.- Descripcién de las interfaces del Switch del Canal Universitario en

el Edificio Central

N° Interfaz SwichPort - Vian - Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 12 18 Comun. Organizacional
2 FastEthernet 0/2 Access 12 18 Comun. Organizacional
3 FastEthernet 0/3 Access 12 18 Comun. Organizacional
4 FastEthernet 0/4 Access 12 18 Comun. Organizacional
5 FastEthernet 0/5 Access 12 18 Comun. Organizacional
6 FastEthernet 0/6 Access 12 18 Comun. Organizacional
7 FastEthernet 0/7 Access 12 18 Comun. Organizacional
8 FastEthernet 0/8 Access 12 18 Comun. Organizacional
9 FastEthernet 0/9 Access 12 18  Comun. Organizacional
10 FastEthernet 0/10 Access 12 18 Comun. Organizacional
11 FastEthernet 0/11 Access 12 18 Comun. Organizacional
12 FastEthernet 0/12 Access 12 18 Comun. Organizacional
13 FastEthernet 0/13 Access 12 18 Comun. Organizacional
14 FastEthernet 0/14 Access 12 18 Comun. Organizacional
15 FastEthernet 0/15 Access 12 18 Comun. Organizacional
16 FastEthernet 0/16 Access 12 18 Comun. Organizacional




17 FastEthernet 0/17 Access 12 18 Comun. Organizacional
18 FastEthernet 0/18 Access 12 18 Comun. Organizacional
19 FastEthernet 0/19 Access 12 18 Comun. Organizacional
20 FastEthernet 0/20 Access 12 18 Comun. Organizacional
21 FastEthernet 0/21 Access 12 18 Comun. Organizacional
22  FastEthernet 0/22 Access 12 18 Comun. Organizacional
23 FastEthernet 0/23 Access 12 18 Comun. Organizacional
24  FastEthernet 0/24 Access 12 18 Comun. Organizacional
25 FastEthernet 0/25 Access 12 18 Comun. Organizacional
26 FastEthernet 0/26 Access 12 18 Comun. Organizacional
27 FastEthernet 0/27 Access 12 18 Comun. Organizacional
28 FastEthernet 0/28 Access 12 18 Comun. Organizacional
29 FastEthernet 0/29 Access 12 18 Comun. Organizacional
30 FastEthernet 0/30 Access 122 4 DMz

31 FastEthernet 0/31 Access 12 18 Comun. Organizacional
32 FastEthernet 0/32 Access 12 18 Comun. Organizacional
33 FastEthernet 0/33 Access 12 18 Comun. Organizacional
34 FastEthernet 0/34 Access 12 18 Comun. Organizacional
35 FastEthernet 0/35 Access 12 18 Comun. Organizacional
36 FastEthernet 0/36 Access 12 18 Comun. Organizacional
37 FastEthernet 0/37 Access 12 18 Comun. Organizacional
38 FastEthernet 0/38 Access 12 18 Comun. Organizacional
39 FastEthernet 0/39 Access 12 18 Comun. Organizacional
40 FastEthernet 0/40 Access 12 18 Comun. Organizacional
41 FastEthernet 0/41 Access 12 18 Comun. Organizacional
42  FastEthernet 0/42 Access 12 18 Comun. Organizacional
43 FastEthernet 0/43 Access 12 18 Comun. Organizacional
44  FastEthernet 0/44 Access 12 18 Comun. Organizacional
45 FastEthernet 0/45 Access 12 18 Comun. Organizacional
46 FastEthernet 0/46 Access 12 18 Comun. Organizacional
47 FastEthernet 0/47 Access 122 4 Streaming UTV

48 FastEthernet 0/48 Access 122 4 Streaming UTV

49 GigabitEthernet 0/1 Trunk - - Terraza

50 GigabitEthernet 0/2  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
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e Terraza

En la terraza del Edificio Central existe un Rack con dos Switchs de Acceso, en la Tabla 95 y

en la Tabla 96 se muestra la descripcion de las interfaces de los Switchs.

TABLA 96.- Descripcidn de las interfaces del Switch 01 de la Terraza del Edificio

Central

SwitchPort  Vlan  Vlan o
N° Interfaz Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 12 18 Comun. Organizacional
2 FastEthernet 0/2 Access 12 18 Comun. Organizacional
3 FastEthernet 0/3 Access 12 18 Comun. Organizacional
4 FastEthernet 0/4 Access 12 18 Comun. Organizacional
5 FastEthernet 0/5 Access 12 18 Comun. Organizacional
6 FastEthernet 0/6 Access 12 18 Comun. Organizacional
7 FastEthernet 0/7 Access 12 18 Comun. Organizacional
8 FastEthernet 0/8 Access 12 18 Comun. Organizacional
9 FastEthernet 0/9 Access 12 18 Comun. Organizacional
10 FastEthernet 0/10 Access 12 18 Comun. Organizacional
11 FastEthernet 0/11 Access 12 18 Comun. Organizacional
12 FastEthernet 0/12 Access 12 18 Comun. Organizacional
13 FastEthernet 0/13 Access 10 20 Ed. Central Admins
14 FastEthernet 0/14 Access 10 20 Ed. Central Admins
15 FastEthernet 0/15 Access 10 20 Ed. Central Admins
16 FastEthernet 0/16 Access 10 20 Ed. Central Admins
17 FastEthernet 0/17 Access 10 20 Ed. Central Admins
18 FastEthernet 0/18 Access 10 20 Ed. Central Admins
19 FastEthernet 0/19 Access 10 20 Ed. Central Admins
20 FastEthernet 0/20 Access 10 20 Ed. Central Admins
21 FastEthernet 0/21 Access 10 20 Ed. Central Admins
22 FastEthernet 0/22 Access 10 20 Ed. Central Admins
23 FastEthernet 0/23 Access 10 20 Ed. Central Admins
24  FastEthernet 0/24 Access 10 20 Ed. Central Admins
25 FastEthernet 0/25 Access 10 20 Ed. Central Admins
26 FastEthernet 0/26 Access 10 20 Ed. Central Admins




27 FastEthernet 0/27 Access 10 20 Ed. Central Admins
28 FastEthernet 0/28 Access 10 20 Ed. Central Admins
29 FastEthernet 0/29 Access 10 20 Ed. Central Admins
30 FastEthernet 0/30 Access 10 20 Ed. Central Admins
31 FastEthernet 0/31 Access 10 20 Ed. Central Admins
32 FastEthernet 0/32 Access 10 20 Ed. Central Admins
33 FastEthernet 0/33 Access 10 20 Ed. Central Admins
34 FastEthernet 0/34 Access 10 20 Ed. Central Admins
35 FastEthernet 0/35 Access 10 20 Ed. Central Admins
36 FastEthernet 0/36 Access 10 20 Ed. Central Admins
37 FastEthernet 0/37 Access 10 20 Ed. Central Admins
38 FastEthernet 0/38 Access 10 20 Ed. Central Admins
39 FastEthernet 0/39 Access 10 20 Ed. Central Admins
40 FastEthernet 0/40 Access 10 20 Ed. Central Admins
41 FastEthernet 0/41 Access 10 20 Ed. Central Admins
42 FastEthernet 0/42 Access 10 20 Ed. Central Admins
43 FastEthernet 0/43 Access 10 20 Ed. Central Admins
44  FastEthernet 0/44 Access 10 20 Ed. Central Admins
45 FastEthernet 0/45 Access 12 18 Comun. Organizacional
46 FastEthernet 0/46 Access 12 18 Comun. Organizacional
47  FastEthernet 0/47 Access 122 4 Streaming UTV
48 FastEthernet 0/48 Trunk - - SW Radio Enlaces
49 GigabitEthernet 0/1 Trunk - - Core Central

50 GigabitEthernet 0/2 Trunk - - Rack-UTV

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
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TABLA 97.- Descripcion de las interfaces del Switch 02 de la Terraza del Edificio

Central

SwitchPort  Vlan Vlan o
N° Interfaz Descripcién
Mode Actual Nueva
1 FastEthernet 1/1 Access 12 18 Comun. Organizacional
2  FastEthernet 1/2 Access 12 18 Comun. Organizacional
3  FastEthernet 1/3 Access 12 18 Comun. Organizacional
4  FastEthernet 1/4 Access 12 18 Comun. Organizacional




5 FastEthernet 1/5 Access 14 44 FICA-Administrativos
6 FastEthernet 1/6 Access 14 44 FICA-Administrativos
7  FastEthernet 1/7 Access 10 20 Ed. Central Admins
8 FastEthernet 1/8 Access 10 20 Ed. Central Admins
9 FastEthernet 1/9 Access 2 6 AP-UTN
10 FastEthernet 1/10  Access 6 AP-UTN
11 FastEthernet 1/11  Access 60 1 No Existe
12 FastEthernet 1/12  Access 60 1 No Existe
13 FastEthernet 1/13 Trunk - - Enlace de Radio
14 FastEthernet 1/14 Trunk - - Enlace de Radio
15 FastEthernet 1/15 Trunk - - Enlace de Radio
16 FastEthernet 1/16 Trunk - - Enlace de Radio
17 FastEthernet 1/17 Trunk - - Enlace de Radio
18 FastEthernet 1/18 Trunk - - Enlace de Radio
19 FastEthernet 1/19 Trunk - - Enlace de Radio
20 FastEthernet 1/20 Trunk - - Enlace de Radio
21 FastEthernet 1/21 Trunk - - Enlace de Radio
22 FastEthernet 1/22 Trunk - - Enlace de Radio
23 FastEthernet 1/23  Access 10 20 Ed. Central Admins
24 FastEthernet 1/24 Trunk - - Enlace de Radio
Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
e Garita
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En la Garita que se encuentra un Switch de Acceso y en la Tabla 97, se indica la descripcion

de todas sus in

TABLA 98.- Descripcion de las interfaces del Switch de la Garita

N° Interfaz switchPort - Vian - Vian Descripcién
Mode Actual Nueva

1 FastEthernet 1/1 Trunk - -

2  FastEthernet 1/2 Access 10 20 Ed. Central Admins
3  FastEthernet 1/3 Trunk - -

4  FastEthernet 1/4 Trunk - -

5 FastEthernet 1/5 Trunk - -

6  FastEthernet 1/6 Trunk - -
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7  FastEthernet 1/7 Trunk - -
8 FastEthernet 1/8 Trunk - -
9 FastEthernet 1/9 Trunk - -
10 FastEthernet 1/10 Trunk - -
11 FastEthernet 1/11 Trunk - -
12 FastEthernet 1/12 Trunk - -
13 FastEthernet 1/13 Trunk - -
14 FastEthernet 1/14 Trunk - -
15 FastEthernet 1/15 Trunk - -
16 FastEthernet 1/16 Trunk - -
17 FastEthernet 1/17 Trunk - -
18 FastEthernet 1/18 Trunk - -

19 FastEthernet 1/19  Access 2 6 AP - UTN
20 FastEthernet 1/20  Access 2 6 AP - UTN
21 FastEthernet 1/21  Access 2 6 AP — UTN
22 FastEthernet 1/22  Access 2 6 AP —UTN
23 FastEthernet 1/23  Access 2 6 AP — UTN
24 FastEthernet 1/24  Access 2 6 AP - UTN

25 FastEthernet 1/26 Trunk
26 FastEthernet 1/26 Trunk - -

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN
Equipos de red de la FICA

En la Facultad de Ingenieria en Ciencias Aplicadas existen varios Racks donde se alojan el

Switch de Core Secundario (Backup) y varios Switchs de Acceso.

e Cuarto de Equipos

En el cuarto de equipos de la FICA se encuentra solamente el Switch de Core, y en la Tabla

98 se muestra las configuraciones de las interfaces del Switch

TABLA 99.- Descripcion de las interfaces del Switch de Core de la FICA

~ SwitchPort Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 TenFastEthernet 1/1 Access 1 1 -




2 TenFastEthernet 1/2  Access 1 1 -

3  GigabitEthernet 1/3 Access 1 1 -

4  GigabitEthernet 1/4 Access 1 1 -

5  GigabitEthernet 1/5 Access 1 1 -

6  GigabitEthernet 1/6 Access 1 1 -

7 GigabitEthernet 2/1 Trunk - - Fibra FICA-Ed. Central
8  GigabitEthernet 2/2 Trunk - - Fibra FICA-Biblioteca
9  GigabitEthernet 2/3 Trunk - - Fibra FICA-FICAYA
10 GigabitEthernet 2/4 Trunk - - Fibra FICA-FACAE
11 GigabitEthernet 2/5 Trunk - - Fibra FICA-Ed. Central
12  GigabitEthernet 2/6 Trunk - - Fibra FICA-FCCSS
13 GigabitEthernet 3/1 Trunk - - Fibra FICA-FECYT
14  GigabitEthernet 3/2 Trunk - - Fibra FICA-Postgrado
15 GigabitEthernet 3/3 Trunk - - Sw-FICA-LAB-1

16  GigabitEthernet % Access 1 1 Libre

17  GigabitEthernet 3/5 Access 1 1 Libre

18 GigabitEthernet 3/6 Access 1 1 Libre

19 FastEthernet 4/1 Access 14 44 FICA-Administrativos
20 FastEthernet 4/2 Access 14 44 FICA-Administrativos
21 FastEthernet 4/3 Access 14 44 FICA-Administrativos
22 FastEthernet 4/4 Access 14 44 FICA-Administrativos
23 FastEthernet 4/5 Access 14 44 FICA-Administrativos
24 FastEthernet 4/6 Access 14 44 FICA-Administrativos
25 FastEthernet 4/7 Access 121 3 IP publicas

26 FastEthernet 4/8 Access 14 44 FICA-Administrativos
27 FastEthernet 4/9 Access 14 44 FICA-Administrativos
28 FastEthernet 4/10 Access 2 6 AP - UTN

29 FastEthernet 4/11 Access 14 44 FICA-Administrativos
30 FastEthernet 4/12 Access 14 44 FICA-Administrativos
31 FastEthernet 4/13 Access 14 44 FICA-Administrativos
32 FastEthernet 4/14 Access 2 6 AP - UTN

33 FastEthernet 4/15 Access 14 44 FICA-Administrativos
34 FastEthernet 4/16 Access 14 44 FICA-Administrativos
35 FastEthernet 4/17 Access 1 1 Servidor de Monitoreo
36 FastEthernet 4/18 Access 14 44 FICA-Administrativos
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37 FastEthernet 4/19 Access 14 44 FICA-Administrativos
38 FastEthernet 4/20 Access 14 44 FICA-Administrativos
39 FastEthernet 4/21 Access 14 44 FICA-Administrativos
40 FastEthernet 4/22 Access 14 44 FICA-Administrativos
41 FastEthernet 4/23 Access 14 44 FICA-Administrativos
42 FastEthernet 4/24 Access 14 44 FICA-Administrativos
43 FastEthernet 4/25 Access 14 44 FICA-Administrativos
44 FastEthernet 4/26 Access 14 44 FICA-Administrativos
45 FastEthernet 4/27 Access 14 44 FICA-Administrativos
46 FastEthernet 4/28 Access 14 44 FICA-Administrativos
a7 FastEthernet 4/29 Access 1 1 Servidor Opina
48 FastEthernet 4/30 Access 1 1 Servidor Moodle
49 FastEthernet 4/31 Access 16 40 FICA-Laboratorios
50 FastEthernet 4/32 Access 16 40 FICA-Laboratorios
51 FastEthernet 4/33 Access 16 40 FICA-Laboratorios
52 FastEthernet 4/34 Access 16 40 FICA-Laboratorios
53 FastEthernet 4/35 Access 16 40 FICA-Laboratorios
54 FastEthernet 4/36 Access 16 40 FICA-Laboratorios
55 FastEthernet 4/37 Access 2 6 AP-UTN

56 FastEthernet 4/38 Access 16 40 FICA-Laboratorios
57 FastEthernet 4/39 Access 2 6 AP-UTN

58 FastEthernet 4/40 Access 2 6 AP-UTN

59 FastEthernet 4/41 Access 16 40 FICA-Laboratorios
60 FastEthernet 4/42 Access 16 40 FICA-Laboratorios
61 FastEthernet 4/43 Trunk = = Sw-FICA-LAB-1
62 FastEthernet 4/44 Trunk - - Sw-FICA-LAB-2
63 FastEthernet 4/45 Trunk - - Sw-FICA-LAB-3
64 FastEthernet 4/46 Trunk - - Sw-FICA-LAB-4
65 FastEthernet 4/47 Trunk - - Sw-FICA-ASO-PROF
66 FastEthernet 4/48 Trunk - - Sw-FICA-SALA
67 FastEthernet 5/1 Access 14 44 FICA-Administrativos
68 FastEthernet 5/2 Access 14 44 FICA-Administrativos
69 FastEthernet 5/3 Access 14 44 FICA-Administrativos
70 FastEthernet 5/4 Access 14 44 FICA-Administrativos
71 FastEthernet 5/5 Access 14 44 FICA-Administrativos
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72 FastEthernet 5/6 Access 14 44 FICA-Administrativos
73 FastEthernet 5/7 Access 14 44 FICA-Administrativos
74 FastEthernet 5/8 Access 14 44 FICA-Administrativos
75 FastEthernet 5/9 Access 14 44 FICA-Administrativos
76 FastEthernet 5/10 Access 14 44 FICA-Administrativos
77 FastEthernet 5/11 Access 14 44 FICA-Administrativos
78 FastEthernet 5/12 Access 14 44 FICA-Administrativos
79 FastEthernet 5/13 Access 14 44 FICA-Administrativos
80 FastEthernet 5/14 Access 14 44 FICA-Administrativos
81 FastEthernet 5/15 Access 14 44 FICA-Administrativos
82 FastEthernet 5/16 Access 14 44 FICA-Administrativos
83 FastEthernet 5/17 Access 14 44 FICA-Administrativos
84 FastEthernet 5/18 Access 14 44 FICA-Administrativos
85 FastEthernet 5/19 Access 14 44 FICA-Administrativos
86 FastEthernet 5/20 Access 14 44 FICA-Administrativos
87 FastEthernet 5/21 Access 14 44 FICA-Administrativos
88 FastEthernet 5/22 Access 14 44 FICA-Administrativos
89 FastEthernet 5/23 Access 2 6 AP-UTN

90 FastEthernet 5/24 Access 14 44 FICA-Administrativos
91 FastEthernet 5/25 Access 14 44 FICA-Administrativos
92 FastEthernet 5/26 Access 14 44 FICA-Administrativos
93 FastEthernet 5/27 Access 14 44 FICA-Administrativos
94 FastEthernet 5/28 Access 14 44 FICA-Administrativos
95 FastEthernet 5/29 Access 14 44 FICA-Administrativos
96 FastEthernet 5/30 Access 14 44 FICA-Administrativos
97 FastEthernet 5/31 Access 14 44 FICA-Administrativos
98 FastEthernet 5/32 Access 14 44 FICA-Administrativos
99 FastEthernet 5/33 Access 14 44 FICA-Administrativos
100 FastEthernet 5/34 Access 14 44 FICA-Administrativos
101  FastEthernet 5/35 Access 16 40 Servidor Proxy FICA
102  FastEthernet 5/36 Access 14 44 FICA-Administrativos
103  FastEthernet 5/37 Access 14 44 FICA-Administrativos
104  FastEthernet 5/38 Access 14 44 FICA-Administrativos
105 FastEthernet 5/39 Access 122 4 DMZ-FICA

106  FastEthernet 5/40 Access 14 44 FICA-Administrativos
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107  FastEthernet 5/41 Access 14 44 FICA-Administrativos
108 FastEthernet 5/42 Access 16 40 Servidor Proxy FICA
109 FastEthernet 5/43 Access 14 44 FICA-Administrativos
110 FastEthernet 5/44 Access 14 44 FICA-Administrativos
111  FastEthernet 5/45 Access 14 44 FICA-Administrativos
112  FastEthernet 5/46 Access 14 44 FICA-Administrativos
113  FastEthernet 5/47 Access 14 44 FICA-Administrativos
114  FastEthernet 5/48 Access 14 44 FICA-Administrativos
115 FastEthernet 6/1 Access 14 44 FICA-Administrativos
116 FastEthernet 6/2 Access 14 44 FICA-Administrativos
117 FastEthernet 6/3 Access 14 44 FICA-Administrativos
118 FastEthernet 6/4 Access 14 44 FICA-Administrativos
119 FastEthernet 6/5 Access 14 44 FICA-Administrativos
120 FastEthernet 6/6 Access 14 44 FICA-Administrativos
121 FastEthernet 6/7 Access 14 44 FICA-Administrativos
122 FastEthernet 6/8 Access 14 44 FICA-Administrativos
123 FastEthernet 6/9 Access 14 44 FICA-Administrativos
124  FastEthernet 6/10 Access 14 44 FICA-Administrativos
125 FastEthernet 6/11 Access 14 44 FICA-Administrativos
126  FastEthernet 6/12 Access 14 44 FICA-Administrativos
127  FastEthernet 6/13 Access 14 44 FICA-Administrativos
128  FastEthernet 6/14 Access 14 44 FICA-Administrativos
129  FastEthernet 6/15 Access 14 44 FICA-Administrativos
130 FastEthernet 6/16 Access 14 44 FICA-Administrativos
131  FastEthernet 6/17 Access 14 44 FICA-Administrativos
132  FastEthernet 6/18 Access 14 44 FICA-Administrativos
133  FastEthernet 6/19 Access 14 44 FICA-Administrativos
134  FastEthernet 6/20 Access 14 44 FICA-Administrativos
135 FastEthernet 6/21 Access 14 44 FICA-Administrativos
136  FastEthernet 6/22 Access 14 44 FICA-Administrativos
137  FastEthernet 6/23 Access 14 44 FICA-Administrativos
138 FastEthernet 6/24 Access 14 44 FICA-Administrativos
139 FastEthernet 6/25 Access 14 44 FICA-Administrativos
140 FastEthernet 6/26 Access 14 44 FICA-Administrativos
141  FastEthernet 6/27 Access 14 44 FICA-Administrativos
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142  FastEthernet 6/28 Access 14 44 FICA-Administrativos
143  FastEthernet 6/29 Access 14 44 FICA-Administrativos
144  FastEthernet 6/30 Access 14 44 FICA-Administrativos
145  FastEthernet 6/31 Access 14 44 FICA-Administrativos
146  FastEthernet 6/32 Access 14 44 FICA-Administrativos
147  FastEthernet 6/33 Access 14 44 FICA-Administrativos
148  FastEthernet 6/34 Access 14 44 FICA-Administrativos
149  FastEthernet 6/35 Access 14 44 FICA-Administrativos
150 FastEthernet 6/36 Access 14 44 FICA-Administrativos
151  FastEthernet 6/37 Access 14 44 FICA-Administrativos
152  FastEthernet 6/38 Access 14 44 FICA-Administrativos
153 FastEthernet 6/39 Access 14 44 FICA-Administrativos
154  FastEthernet 6/40 Access 14 44 FICA-Administrativos
155 FastEthernet 6/41 Access 14 44 FICA-Administrativos
156  FastEthernet 6/42 Access 14 44 FICA-Administrativos
157  FastEthernet 6/43 Access 1 1 Sub Decano FICA
158 FastEthernet 6/44 Access 14 44 FICA-Administrativos
159  FastEthernet 6/45 Access 14 44 FICA-Administrativos
160 FastEthernet 6/46 Access 4 16 FICA-Financiero
161  FastEthernet 6/47 Access 14 44 FICA-Administrativos
162  FastEthernet 6/48 Access 14 44 FICA-Administrativos

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

e Laboratorio |
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En el Laboratorio | existe un Switch de acceso para todos los equipos que existen en el

mismo, en la Tabla 99 se muestra la descripcion de las interfaces de dicho Switch.

TABLA 100.- Descripcion de las interfaces del Switch del Laboratorio | de la FICA

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios
3 FastEthernet 0/3 Access 16 40 FICA Laboratorios




4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10 FastEthernet 0/10 Access 16 40 FICA Laboratorios
11 FastEthernet 0/11 Access 16 40 FICA Laboratorios
12 FastEthernet 0/12 Access 16 40 FICA Laboratorios
13 FastEthernet 0/13 Access 16 40 FICA Laboratorios
14 FastEthernet 0/14 Access 16 40 FICA Laboratorios
15 FastEthernet 0/15 Access 16 40 FICA Laboratorios
16 FastEthernet 0/16 Access 16 40 FICA Laboratorios
17 FastEthernet 0/17 Access 16 40 FICA Laboratorios
18 FastEthernet 0/18 Access 16 40 FICA Laboratorios
19 FastEthernet 0/19 Access 16 40 FICA Laboratorios
20 FastEthernet 0/20 Access 16 40 FICA Laboratorios
21 FastEthernet 0/21 Access 16 40 FICA Laboratorios
22 FastEthernet 0/22 Access 16 40 FICA Laboratorios
23 FastEthernet 0/23 Access 16 40 FICA Laboratorios
24  FastEthernet 0/24 Access 16 40 FICA Laboratorios
25 FastEthernet 0/25 Access 16 40 FICA Laboratorios
26 FastEthernet 0/26 Access 16 40 FICA Laboratorios
27 FastEthernet 0/27 Access 16 40 FICA Laboratorios
28 FastEthernet 0/28 Access 16 40 FICA Laboratorios
29 FastEthernet 0/29 Access 16 40 FICA Laboratorios
30 FastEthernet 0/30 Access 16 40 FICA Laboratorios
31 FastEthernet 0/31 Access 16 40 FICA Laboratorios
32 FastEthernet 0/32 Access 16 40 FICA Laboratorios
33 FastEthernet 0/33 Access 16 40 FICA Laboratorios
34 FastEthernet 0/34 Access 16 40 FICA Laboratorios
35 FastEthernet 0/35 Access 16 40 FICA Laboratorios
36 FastEthernet 0/36 Access 16 40 FICA Laboratorios
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37 FastEthernet 0/37 Access 16 40 FICA Laboratorios
38 FastEthernet 0/38 Access 16 40 FICA Laboratorios
39 FastEthernet 0/39 Access 16 40 FICA Laboratorios
40 FastEthernet 0/40 Access 16 40 FICA Laboratorios
41  FastEthernet 0/41 Access 16 40 FICA Laboratorios
42  FastEthernet 0/42 Access 16 40 FICA Laboratorios
43 FastEthernet 0/43 Access 16 40 FICA Laboratorios
44  FastEthernet 0/44 Access 16 40 FICA Laboratorios
45  FastEthernet 0/45 Access 16 40 FICA Laboratorios
46  FastEthernet 0/46 Access 16 40 FICA Laboratorios
47  FastEthernet 0/47 Access 16 40 FICA Laboratorios
48 FastEthernet 0/48 Access 16 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

e Laboratorio Il
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En el Laboratorio Il existe un Switch de acceso para todos los equipos que existen en el

mismo, en la Tabla 100 se muestra la descripcion de las interfaces de dicho Switch.

TABLA 101.- Descripcion de las interfaces del Switch del Laboratorio Il de la FICA

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios
3 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios




6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10 FastEthernet 0/10 Access 16 40 FICA Laboratorios
11 FastEthernet 0/11 Access 16 40 FICA Laboratorios
12 FastEthernet 0/12 Access 16 40 FICA Laboratorios
13 FastEthernet 0/13 Access 16 40 FICA Laboratorios
14 FastEthernet 0/14 Access 16 40 FICA Laboratorios
15 FastEthernet 0/15 Access 16 40 FICA Laboratorios
16 FastEthernet 0/16 Access 16 40 FICA Laboratorios
17 FastEthernet 0/17 Access 16 40 FICA Laboratorios
18 FastEthernet 0/18 Access 16 40 FICA Laboratorios
19 FastEthernet 0/19 Access 16 40 FICA Laboratorios
20 FastEthernet 0/20 Access 16 40 FICA Laboratorios
21 FastEthernet 0/21 Access 16 40 FICA Laboratorios
22 FastEthernet 0/22 Access 16 40 FICA Laboratorios
23 FastEthernet 0/23 Access 16 40 FICA Laboratorios
24  FastEthernet 0/24 Access 16 40 FICA Laboratorios
25 FastEthernet 0/25 Access 16 40 FICA Laboratorios
26 FastEthernet 0/26 Access 16 40 FICA Laboratorios
27 FastEthernet 0/27 Access 16 40 FICA Laboratorios
28 FastEthernet 0/28 Access 16 40 FICA Laboratorios
29 FastEthernet 0/29 Access 16 40 FICA Laboratorios
30 FastEthernet 0/30 Access 16 40 FICA Laboratorios
31 FastEthernet 0/31 Access 16 40 FICA Laboratorios
32 FastEthernet 0/32 Access 16 40 FICA Laboratorios
33 FastEthernet 0/33 Access 16 40 FICA Laboratorios
34 FastEthernet 0/34 Access 16 40 FICA Laboratorios
35 FastEthernet 0/35 Access 16 40 FICA Laboratorios
36 FastEthernet 0/36 Access 16 40 FICA Laboratorios
37 FastEthernet 0/37 Access 16 40 FICA Laboratorios
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38 FastEthernet 0/38 Access 16 40 FICA Laboratorios
39 FastEthernet 0/39 Access 16 40 FICA Laboratorios
40 FastEthernet 0/40 Access 16 40 FICA Laboratorios
41 FastEthernet 0/41 Access 16 40 FICA Laboratorios
42  FastEthernet 0/42 Access 16 40 FICA Laboratorios
43 FastEthernet 0/43 Access 16 40 FICA Laboratorios
44  FastEthernet 0/44 Access 16 40 FICA Laboratorios
45 FastEthernet 0/45 Access 16 40 FICA Laboratorios
46  FastEthernet 0/46 Access 16 40 FICA Laboratorios
47  FastEthernet 0/47 Access 16 40 FICA Laboratorios
48 FastEthernet 0/48 Access 16 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN

e Laboratorio Ill
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En el Laboratorio Il existen dos Switchs de acceso para todos los equipos que existen en el

mismo, en la Tabla 101 y en la Tabla 102 se muestra la descripcion de las interfaces de

ambos Switchs.

TABLA 102.- Descripcién de las interfaces del Switch 01 del Laboratorio Ill de la
FICA

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios




3 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10 FastEthernet 0/10 Access 16 40 FICA Laboratorios
11  FastEthernet 0/11 Access 16 40 FICA Laboratorios
12  FastEthernet 0/12 Access 16 40 FICA Laboratorios
13 FastEthernet 0/13 Access 16 40 FICA Laboratorios
14 FastEthernet 0/14 Access 16 40 FICA Laboratorios
15 FastEthernet 0/15 Access 16 40 FICA Laboratorios
16 FastEthernet 0/16 Access 16 40 FICA Laboratorios
17 FastEthernet 0/17 Access 16 40 FICA Laboratorios
18 FastEthernet 0/18 Access 16 40 FICA Laboratorios
19 FastEthernet 0/19 Access 16 40 FICA Laboratorios
20 FastEthernet 0/20 Access 16 40 FICA Laboratorios
21 FastEthernet 0/21 Access 16 40 FICA Laboratorios
22  FastEthernet 0/22 Access 16 40 FICA Laboratorios
23 FastEthernet 0/23 Access 16 40 FICA Laboratorios
24  FastEthernet 0/24 Access 16 40 FICA Laboratorios
25 FastEthernet 0/25 Access 16 40 FICA Laboratorios
26 FastEthernet 0/26 Access 16 40 FICA Laboratorios
27 FastEthernet 0/27 Access 16 40 FICA Laboratorios
28 FastEthernet 0/28 Access 16 40 FICA Laboratorios
29 FastEthernet 0/29 Access 16 40 FICA Laboratorios
30 FastEthernet 0/30 Access 16 40 FICA Laboratorios
31 FastEthernet 0/31 Access 16 40 FICA Laboratorios
32 FastEthernet 0/32 Access 16 40 FICA Laboratorios
33 FastEthernet 0/33 Access 16 40 FICA Laboratorios
34  FastEthernet 0/34 Access 16 40 FICA Laboratorios
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35 FastEthernet 0/35 Access 16 40 FICA Laboratorios
36  FastEthernet 0/36 Access 16 40 FICA Laboratorios
37  FastEthernet 0/37 Access 16 40 FICA Laboratorios
38  FastEthernet 0/38 Access 16 40 FICA Laboratorios
39 FastEthernet 0/39 Access 16 40 FICA Laboratorios
40  FastEthernet 0/40 Access 16 40 FICA Laboratorios
41  FastEthernet 0/41 Access 16 40 FICA Laboratorios
42  FastEthernet 0/42 Access 16 40 FICA Laboratorios
43  FastEthernet 0/43 Access 16 40 FICA Laboratorios
44  FastEthernet 0/44 Access 16 40 FICA Laboratorios
45  FastEthernet 0/45 Access 16 40 FICA Laboratorios
46  FastEthernet 0/46 Access 16 40 FICA Laboratorios
47  FastEthernet 0/47 Access 16 40 FICA Laboratorios
48  FastEthernet 0/48 Access 16 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Trunk - - Distribuciéon FICA

Fuente: Direccién de Desarrollo Tecnologico e Informéatico — UTN
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TABLA 103.- Descripcién de las interfaces del Switch 02 del Laboratorio Ill de la
FICA

N° Interfaz SwitchPort - Vian Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios
8 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios




7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10 FastEthernet 0/10 Access 16 40 FICA Laboratorios
11 FastEthernet 0/11 Access 16 40 FICA Laboratorios
12 FastEthernet 0/12 Access 16 40 FICA Laboratorios
13 FastEthernet 0/13 Access 16 40 FICA Laboratorios
14 FastEthernet 0/14 Access 16 40 FICA Laboratorios
15 FastEthernet 0/15 Access 16 40 FICA Laboratorios
16 FastEthernet 0/16 Access 16 40 FICA Laboratorios
17 FastEthernet 0/17 Access 16 40 FICA Laboratorios
18 FastEthernet 0/18 Access 16 40 FICA Laboratorios
19 FastEthernet 0/19 Access 16 40 FICA Laboratorios
20 FastEthernet 0/20 Access 16 40 FICA Laboratorios
21 FastEthernet 0/21 Access 16 40 FICA Laboratorios
22 FastEthernet 0/22 Access 16 40 FICA Laboratorios
23 FastEthernet 0/23 Access 16 40 FICA Laboratorios
24 FastEthernet 0/24 Access 16 40 FICA Laboratorios
25 GigabitEthernet 0/1 Trunk - - FICA Lab3-01
26  GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

e Laboratorio IV
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En el Laboratorio 1V existen dos Switchs de acceso para todos los equipos que existen en el

mismo, en la Tabla 103 y en la Tabla 104 se muestra la descripcién de las interfaces de

ambos Switchs.

TABLA 104.- Descripcién de las interfaces del Switch 01 del Laboratorio IV de la

FICA

SwitchPort  Vlan Vlan
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios




3 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10 FastEthernet 0/10 Access 16 40 FICA Laboratorios
11 FastEthernet 0/11 Access 16 40 FICA Laboratorios
12 FastEthernet 0/12 Access 16 40 FICA Laboratorios
13 FastEthernet 0/13 Access 16 40 FICA Laboratorios
14 FastEthernet 0/14 Access 16 40 FICA Laboratorios
15 FastEthernet 0/15 Access 16 40 FICA Laboratorios
16 FastEthernet 0/16 Access 16 40 FICA Laboratorios
17 FastEthernet 0/17 Access 16 40 FICA Laboratorios
18 FastEthernet 0/18 Access 16 40 FICA Laboratorios
19 FastEthernet 0/19 Access 16 40 FICA Laboratorios
20 FastEthernet 0/20 Access 16 40 FICA Laboratorios
21 FastEthernet 0/21 Access 16 40 FICA Laboratorios
22 FastEthernet 0/22 Access 16 40 FICA Laboratorios
23 FastEthernet 0/23 Access 16 40 FICA Laboratorios
24 FastEthernet 0/24 Access 16 40 FICA Laboratorios
25 FastEthernet 0/25 Access 16 40 FICA Laboratorios
26 FastEthernet 0/26 Access 16 40 FICA Laboratorios
27 FastEthernet 0/27 Access 16 40 FICA Laboratorios
28 FastEthernet 0/28 Access 16 40 FICA Laboratorios
29 FastEthernet 0/29 Access 16 40 FICA Laboratorios
30 FastEthernet 0/30 Access 16 40 FICA Laboratorios
31 FastEthernet 0/31 Access 16 40 FICA Laboratorios
32 FastEthernet 0/32 Access 16 40 FICA Laboratorios
33 FastEthernet 0/33 Access 16 40 FICA Laboratorios
34 FastEthernet 0/34 Access 16 40 FICA Laboratorios
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35 FastEthernet 0/35 Access 16 40 FICA Laboratorios
36 FastEthernet 0/36 Access 16 40 FICA Laboratorios
37 FastEthernet 0/37 Access 16 40 FICA Laboratorios
38 FastEthernet 0/38 Access 16 40 FICA Laboratorios
39 FastEthernet 0/39 Access 16 40 FICA Laboratorios
40 FastEthernet 0/40 Access 16 40 FICA Laboratorios
41 FastEthernet 0/41 Access 16 40 FICA Laboratorios
42 FastEthernet 0/42 Access 16 40 FICA Laboratorios
43 FastEthernet 0/43 Access 16 40 FICA Laboratorios
44 FastEthernet 0/44 Access 16 40 FICA Laboratorios
45 FastEthernet 0/45 Access 16 40 FICA Laboratorios
46 FastEthernet 0/46 Access 16 40 FICA Laboratorios
47 FastEthernet 0/47 Access 16 40 FICA Laboratorios
48 FastEthernet 0/48 Access 16 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Trunk - - FICA Lab 4-02

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
TABLA 105.- Descripcion de las interfaces del Switch 02 del Laboratorio IV de la

FICA

N° Interfaz SwitchPort - Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios
3 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
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7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10  FastEthernet 0/10 Access 16 40 FICA Laboratorios
11  FastEthernet 0/11 Access 16 40 FICA Laboratorios
12  FastEthernet 0/12 Access 16 40 FICA Laboratorios
13  FastEthernet 0/13 Access 16 40 FICA Laboratorios
14  FastEthernet 0/14 Access 16 40 FICA Laboratorios
15  FastEthernet 0/15 Access 16 40 FICA Laboratorios
16  FastEthernet 0/16 Access 16 40 FICA Laboratorios
17  FastEthernet 0/17 Access 16 40 FICA Laboratorios
18  FastEthernet 0/18 Access 16 40 FICA Laboratorios
19  FastEthernet 0/19 Access 16 40 FICA Laboratorios
20  FastEthernet 0/20 Access 16 40 FICA Laboratorios
21  FastEthernet 0/21 Access 16 40 FICA Laboratorios
22  FastEthernet 0/22 Access 16 40 FICA Laboratorios
23  FastEthernet 0/23 Access 16 40 FICA Laboratorios
24 FastEthernet 0/24 Access 16 40 FICA Laboratorios
25  FastEthernet 0/25 Access 16 40 FICA Laboratorios
26  FastEthernet 0/26 Access 16 40 FICA Laboratorios
27  FastEthernet 0/27 Access 16 40 FICA Laboratorios
28  FastEthernet 0/28 Access 16 40 FICA Laboratorios
29  FastEthernet 0/29 Access 16 40 FICA Laboratorios
30  FastEthernet 0/30 Access 16 40 FICA Laboratorios
31  FastEthernet 0/31 Access 16 40 FICA Laboratorios
32  FastEthernet 0/32 Access 16 40 FICA Laboratorios
33  FastEthernet 0/33 Access 16 40 FICA Laboratorios
34  FastEthernet 0/34 Access 16 40 FICA Laboratorios
35 FastEthernet 0/35 Access 16 40 FICA Laboratorios
36 FastEthernet 0/36 Access 16 40 FICA Laboratorios
37 FastEthernet 0/37 Access 16 40 FICA Laboratorios
38  FastEthernet 0/38 Access 16 40 FICA Laboratorios
39  FastEthernet 0/39 Access 16 40 FICA Laboratorios
40  FastEthernet 0/40 Access 16 40 FICA Laboratorios
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41  FastEthernet 0/41 Access 16 40 FICA Laboratorios
42  FastEthernet 0/42 Access 16 40 FICA Laboratorios
43  FastEthernet 0/43 Access 16 40 FICA Laboratorios
44  FastEthernet 0/44 Access 16 40 FICA Laboratorios
45  FastEthernet 0/45 Access 16 40 FICA Laboratorios
46  FastEthernet 0/46 Access 16 40 FICA Laboratorios
47  FastEthernet 0/47 Access 16 40 FICA Laboratorios
48  FastEthernet 0/48 Access 16 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - FICA Lab 4-01
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN

e Laboratorio Cisco
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En el Laboratorio Cisco existen dos Switchs de acceso para todos los equipos que existen en

el mismo, en la Tabla 105 y en la Tabla 106 se muestra la descripcion de las interfaces de

ambos Switchs.

TABLA 106.- Descripcion de las interfaces del Switch 01 del Laboratorio Cisco
de la FICA

N° Interfaz SwitchPort  Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios
8 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10 FastEthernet 0/10 Access 16 40 FICA Laboratorios
11  FastEthernet 0/11 Access 16 40 FICA Laboratorios




12  FastEthernet 0/12 Access 16 40 FICA Laboratorios
13  FastEthernet 0/13 Access 16 40 FICA Laboratorios
14  FastEthernet 0/14 Access 16 40 FICA Laboratorios
15  FastEthernet 0/15 Access 16 40 FICA Laboratorios
16  FastEthernet 0/16 Access 16 40 FICA Laboratorios
17  FastEthernet 0/17 Access 16 40 FICA Laboratorios
18  FastEthernet 0/18 Access 16 40 FICA Laboratorios
19  FastEthernet 0/19 Access 16 40 FICA Laboratorios
20  FastEthernet 0/20 Access 16 40 FICA Laboratorios
21  FastEthernet 0/21 Access 16 40 FICA Laboratorios
22  FastEthernet 0/22 Access 16 40 FICA Laboratorios
23  FastEthernet 0/23 Access 16 40 FICA Laboratorios
24 FastEthernet 0/24 Access 16 40 FICA Laboratorios
25  FastEthernet 0/25 Access 16 40 FICA Laboratorios
26  FastEthernet 0/26 Access 16 40 FICA Laboratorios
27  FastEthernet 0/27 Access 16 40 FICA Laboratorios
28  FastEthernet 0/28 Access 16 40 FICA Laboratorios
29  FastEthernet 0/29 Access 16 40 FICA Laboratorios
30  FastEthernet 0/30 Access 16 40 FICA Laboratorios
31  FastEthernet 0/31 Access 16 40 FICA Laboratorios
32  FastEthernet 0/32 Access 16 40 FICA Laboratorios
33  FastEthernet 0/33 Access 16 40 FICA Laboratorios
34  FastEthernet 0/34 Access 16 40 FICA Laboratorios
35  FastEthernet 0/35 Access 16 40 FICA Laboratorios
36  FastEthernet 0/36 Access 16 40 FICA Laboratorios
37  FastEthernet 0/37 Access 16 40 FICA Laboratorios
38  FastEthernet 0/38 Access 16 40 FICA Laboratorios
39  FastEthernet 0/39 Access 16 40 FICA Laboratorios
40 FastEthernet 0/40 Access 16 40 FICA Laboratorios
41 FastEthernet 0/41 Access 16 40 FICA Laboratorios
42 FastEthernet 0/42 Access 16 40 FICA Laboratorios
43 FastEthernet 0/43 Access 16 40 FICA Laboratorios
44  FastEthernet 0/44 Access 16 40 FICA Laboratorios
45  FastEthernet 0/45 Access 16 40 FICA Laboratorios
46  FastEthernet 0/46 Access 16 40 FICA Laboratorios
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47  FastEthernet 0/47 Access 16 40 FICA Laboratorios
48  FastEthernet 0/48 Access 16 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Trunk - - Cisco 02

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN
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TABLA 107.- Descripcion de las interfaces del Switch 02 del Laboratorio Cisco
de la FICA

N° Interfaz SwichPort  Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 16 40 FICA Laboratorios
2 FastEthernet 0/2 Access 16 40 FICA Laboratorios
3 FastEthernet 0/3 Access 16 40 FICA Laboratorios
4 FastEthernet 0/4 Access 16 40 FICA Laboratorios
5 FastEthernet 0/5 Access 16 40 FICA Laboratorios
6 FastEthernet 0/6 Access 16 40 FICA Laboratorios
7 FastEthernet 0/7 Access 16 40 FICA Laboratorios
8 FastEthernet 0/8 Access 16 40 FICA Laboratorios
9 FastEthernet 0/9 Access 16 40 FICA Laboratorios
10  FastEthernet 0/10 Access 16 40 FICA Laboratorios
11  FastEthernet 0/11 Access 16 40 FICA Laboratorios
12  FastEthernet 0/12 Access 16 40 FICA Laboratorios
13  FastEthernet 0/13 Access 16 40 FICA Laboratorios
14  FastEthernet 0/14 Access 16 40 FICA Laboratorios
15  FastEthernet 0/15 Access 16 40 FICA Laboratorios
16 FastEthernet 0/16 Access 16 40 FICA Laboratorios
17  FastEthernet 0/17 Access 16 40 FICA Laboratorios
18 FastEthernet 0/18 Access 16 40 FICA Laboratorios
19  FastEthernet 0/19 Access 16 40 FICA Laboratorios
20  FastEthernet 0/20 Access 16 40 FICA Laboratorios
21  FastEthernet 0/21 Access 16 40 FICA Laboratorios
22 FastEthernet 0/22 Access 16 40 FICA Laboratorios
23  FastEthernet 0/23 Access 16 40 FICA Laboratorios
24  FastEthernet 0/24 Access 16 40 FICA Laboratorios




25  FastEthernet 0/25 Access 16 40 FICA Laboratorios
26  FastEthernet 0/26 Access 16 40 FICA Laboratorios
27  FastEthernet 0/27 Access 16 40 FICA Laboratorios
28  FastEthernet 0/28 Access 16 40 FICA Laboratorios
29  FastEthernet 0/29 Access 16 40 FICA Laboratorios
30  FastEthernet 0/30 Access 16 40 FICA Laboratorios
31  FastEthernet 0/31 Access 16 40 FICA Laboratorios
32  FastEthernet 0/32 Access 16 40 FICA Laboratorios
33  FastEthernet 0/33 Access 16 40 FICA Laboratorios
34  FastEthernet 0/34 Access 16 40 FICA Laboratorios
35  FastEthernet 0/35 Access 16 40 FICA Laboratorios
36  FastEthernet 0/36 Access 16 40 FICA Laboratorios
37  FastEthernet 0/37 Access 16 40 FICA Laboratorios
38  FastEthernet 0/38 Access 16 40 FICA Laboratorios
39  FastEthernet 0/39 Access 16 40 FICA Laboratorios
40  FastEthernet 0/40 Access 16 40 FICA Laboratorios
41  FastEthernet 0/41 Access 16 40 FICA Laboratorios
42  FastEthernet 0/42 Access 16 40 FICA Laboratorios
43  FastEthernet 0/43 Access 16 40 FICA Laboratorios
44  FastEthernet 0/44 Access 16 40 FICA Laboratorios
45  FastEthernet 0/45 Access 16 40 FICA Laboratorios
46  FastEthernet 0/46 Access 16 40 FICA Laboratorios
47  FastEthernet 0/47 Access 16 40 FICA Laboratorios
48  FastEthernet 0/48 Access 18 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Cisco 01

50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnoldgico e Informético -. UTN

e Salade Investigacion
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En la Sala de Investigacion existe un Switch de acceso para todos los equipos que existen

en la misma, en la Tabla 107 se muestra la descripcion de las interfaces de dicho Switch.

NO

TABLA 108.- Descripcién de las interfaces del Switch de la Sala de

Interfaz

Investigacion de la FICA

SwitchPort

Vlan

Vlan

Descripcion




Mode Actual Nueva
1 FastEthernet 0/1 Access 18 40 FICA Laboratorios
2 FastEthernet 0/2 Access 18 40 FICA Laboratorios
3 FastEthernet 0/3 Access 18 40 FICA Laboratorios
4 FastEthernet 0/4 Access 18 40 FICA Laboratorios
5 FastEthernet 0/5 Access 18 40 FICA Laboratorios
6 FastEthernet 0/6 Access 18 40 FICA Laboratorios
7 FastEthernet 0/7 Access 18 40 FICA Laboratorios
8 FastEthernet 0/8 Access 18 40 FICA Laboratorios
9 FastEthernet 0/9 Access 18 40 FICA Laboratorios
10 FastEthernet 0/10 Access 18 40 FICA Laboratorios
11 FastEthernet 0/11 Access 18 40 FICA Laboratorios
12 FastEthernet 0/12 Access 18 40 FICA Laboratorios
13 FastEthernet 0/13 Access 18 40 FICA Laboratorios
14 FastEthernet 0/14 Access 18 40 FICA Laboratorios
15 FastEthernet 0/15 Access 18 40 FICA Laboratorios
16 FastEthernet 0/16 Access 18 40 FICA Laboratorios
17 FastEthernet 0/17 Access 18 40 FICA Laboratorios
18 FastEthernet 0/18 Access 18 40 FICA Laboratorios
19 FastEthernet 0/19 Access 18 40 FICA Laboratorios
20 FastEthernet 0/20 Access 18 40 FICA Laboratorios
21 FastEthernet 0/21 Access 68 40 FICA Laboratorios
22 FastEthernet 0/22 Access 18 40 FICA Laboratorios
23 FastEthernet 0/23 Access 18 40 FICA Laboratorios
24 FastEthernet 0/24 Access 18 40 FICA Laboratorios
25 FastEthernet 0/25 Access 18 40 FICA Laboratorios
26 FastEthernet 0/26 Access 18 40 FICA Laboratorios
27 FastEthernet 0/27 Access 18 40 FICA Laboratorios
28 FastEthernet 0/28 Access 18 40 FICA Laboratorios
29 FastEthernet 0/29 Access 18 40 FICA Laboratorios
30 FastEthernet 0/30 Access 18 40 FICA Laboratorios
31 FastEthernet 0/31 Access 18 40 FICA Laboratorios
32 FastEthernet 0/32 Access 18 40 FICA Laboratorios
33 FastEthernet 0/33 Access 18 40 FICA Laboratorios
34 FastEthernet 0/34 Access 18 40 FICA Laboratorios
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35 FastEthernet 0/35 Access 18 40 FICA Laboratorios
36 FastEthernet 0/36 Access 18 40 FICA Laboratorios
37 FastEthernet 0/37 Access 18 40 FICA Laboratorios
38 FastEthernet 0/38 Access 18 40 FICA Laboratorios
39 FastEthernet 0/39 Access 18 40 FICA Laboratorios
40 FastEthernet 0/40 Access 18 40 FICA Laboratorios
41 FastEthernet 0/41 Access 18 40 FICA Laboratorios
42 FastEthernet 0/42 Access 18 40 FICA Laboratorios
43 FastEthernet 0/43 Access 18 40 FICA Laboratorios
44 FastEthernet 0/44 Access 18 40 FICA Laboratorios
45 FastEthernet 0/45 Access 18 40 FICA Laboratorios
46 FastEthernet 0/46 Access 18 40 FICA Laboratorios
47 FastEthernet 0/47 Access 18 40 FICA Laboratorios
48 FastEthernet 0/48 Access 18 40 FICA Laboratorios
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN

e Sala de Profesores
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En la Sala de Profesores existe un Switch de acceso para todos los equipos que existen en

la misma, en la Tabla 108 se muestra la descripcion de las interfaces de dicho Switch.

TABLA 109.- Descripcion de las interfaces del Switch de la Sala de Profesores
de la FICA

N° Interfaz SwitehPort - Vian Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 14 44 FICA Administrativos
2 FastEthernet 0/2 Access 14 44 FICA Administrativos
3 FastEthernet 0/3 Access 14 44 FICA Administrativos
4 FastEthernet 0/4 Access 14 44 FICA Administrativos
5 FastEthernet 0/5 Access 14 44 FICA Administrativos
6 FastEthernet 0/6 Access 14 44 FICA Administrativos
7 FastEthernet 0/7 Access 14 44 FICA Administrativos
8 FastEthernet 0/8 Access 14 44 FICA Administrativos
9 FastEthernet 0/9 Access 14 44 FICA Administrativos
10 FastEthernet 0/10 Access 14 44 FICA Administrativos
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11 FastEthernet 0/11 Access 14 44 FICA Administrativos
12  FastEthernet 0/12 Access 14 44 FICA Administrativos
13 FastEthernet 0/13 Access 14 44 FICA Administrativos
14  FastEthernet 0/14 Access 14 44 FICA Administrativos
15 FastEthernet 0/15 Access 14 44 FICA Administrativos
16 FastEthernet 0/16 Access 14 44 FICA Administrativos
17 FastEthernet 0/17 Access 14 44 FICA Administrativos
18 FastEthernet 0/18 Access 14 44 FICA Administrativos
19 FastEthernet 0/19 Access 2 6 AP - UTN

20 FastEthernet 0/20 Access 2 6 AP - UTN

21 FastEthernet 0/21 Access 14 44 FICA Administrativos
22  FastEthernet 0/22 Access 14 44 FICA Administrativos
23 FastEthernet 0/23 Access 14 44 FICA Administrativos
24  FastEthernet 0/24 Access 14 44 FICA Administrativos
25 GigabitEthernet 0/1 Trunk - - Distribucion FICA

26 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

Equipos de red de la FICAYA

En la Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales existe un Racks
donde se alojan varios Switchs de Acceso, ademas en las granjas La Pradera y Yuyucocha
también existen Switchs de Acceso.

e Cuarto de Equipos

En el cuarto de equipos de la FICAYA se encuentran varios Switchs de Acceso, y en las
Tablas 109, 110, 111 y 112 se muestra las configuraciones de las interfaces de los Switchs.
El Switch Linksys SR224 es un Switch capa 2 no administrable.

TABLA 110.- Descripcion de las interfaces del Switch 01 del cuarto de equipos
de la FICAYA

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 1 Access 20 52 FICAYA - Admin.

2 GigabitEthernet 1 Access 20 52 FICAYA - Admin.

3 GigabitEthernet 1 Access 20 52 FICAYA - Admin.

4 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
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5 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
6 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
7 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
8 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
9 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
10  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
11  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
12  GigabitEthernet 1 Trunk - -

13  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
14  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
15 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
16  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
17  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
18 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
19 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
20 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
21 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
22  GigabitEthernet 1 Access 20 52 FICAYA - Admin.
23  GigabitEthernet 1 Trunk - -

24 GigabitEthernet 1 Trunk - -

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

TABLA 111.- Descripcion de las interfaces del Switch 02 del cuarto de equipos
de la FICAYA

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
2 GigabitEthernet 2 Access 20 52 FICAYA - Admin.
3 GigabitEthernet 3 Access 20 52 FICAYA - Admin.
4 GigabitEthernet 4 Access 20 52 FICAYA - Admin.
5 GigabitEthernet 5 Access 20 52 FICAYA - Admin.
6 GigabitEthernet 6 Access 20 52 FICAYA - Admin.
7 GigabitEthernet 7 Access 20 52 FICAYA - Admin.




8 GigabitEthernet 8 Access 20 52 FICAYA - Admin.
9 GigabitEthernet 9 Access 20 52 FICAYA - Admin.
10  GigabitEthernet 10 Access 20 52 FICAYA - Admin.
11  GigabitEthernet 11 Access 20 52 FICAYA - Admin.
12 GigabitEthernet 12 Trunk - -

13  GigabitEthernet 13 Access 20 52 FICAYA - Admin.
14  GigabitEthernet 14 Access 20 52 FICAYA - Admin.
15  GigabitEthernet 15 Access 20 52 FICAYA - Admin.
16  GigabitEthernet 16 Access 20 52 FICAYA - Admin.
17  GigabitEthernet 17 Access 20 52 FICAYA - Admin.
18  GigabitEthernet 18 Access 20 52 FICAYA - Admin.
19  GigabitEthernet 19 Access 20 52 FICAYA - Admin.
20  GigabitEthernet 20 Access 20 52 FICAYA - Admin.
21  GigabitEthernet 21 Access 20 52 FICAYA - Admin.
22 GigabitEthernet 22 Access 20 52 FICAYA - Admin.
23  GigabitEthernet 23 Access 20 52 FICAYA - Admin.
24  GigabitEthernet 24 Trunk - -

Fuente: Direccion de Desarrollo Tecnolégico e Informatico - UTN
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TABLA 112.- Descripcion de las interfaces del Switch 03 del cuarto de equipos
de la FICAYA

N° Interfaz SwitchPort  Vian Vian Descripcion
Mode Actual Nueva

1 FastEthernet 1/1 Access 20 52 FICAYA - Admin.
2 FastEthernet 1/2 Access 20 52 FICAYA - Admin.
3 FastEthernet 1/3 Access 20 52 FICAYA - Admin.
4 FastEthernet 1/4 Access 20 52 FICAYA - Admin.
5 FastEthernet 1/5 Access 20 52 FICAYA - Admin.
6 FastEthernet 1/6 Access 20 52 FICAYA - Admin.
7 FastEthernet 1/7 Access 20 52 FICAYA - Admin.
8 FastEthernet 1/8 Access 20 52 FICAYA - Admin.
9 FastEthernet 1/9 Access 20 52 FICAYA - Admin.
10 FastEthernet 1/10 Access 20 52 FICAYA - Admin.




11 FastEthernet 1/11 Access 20 52 FICAYA - Admin.
12 FastEthernet 1/12 Access 20 52 FICAYA - Admin.
13 FastEthernet 1/13 Access 20 52 FICAYA - Admin.
14 FastEthernet 1/14 Access 20 52 FICAYA - Admin.
15 FastEthernet 1/15 Access 20 52 FICAYA - Admin.
16 FastEthernet 1/16 Access 20 52 FICAYA - Admin.
17 FastEthernet 1/17 Access 20 52 FICAYA - Admin.
18 FastEthernet 1/18 Access 20 52 FICAYA - Admin.
19 FastEthernet 1/19 Access 20 52 FICAYA - Admin.
20 FastEthernet 1/20 Access 20 52 FICAYA - Admin.
21 FastEthernet 1/21 Access 20 52 FICAYA - Admin.
22 FastEthernet 1/22 Access 20 52 FICAYA - Admin.
23 FastEthernet 1/23 Access 20 52 FICAYA - Admin.
24 FastEthernet 1/24 Access 20 52 FICAYA - Admin.
25 GigabitEthernet 1/25 Trunk - -

26  GigabitEthernet 1/26 Trunk - -

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN
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TABLA 113.- Descripcion de las interfaces del Switch 04 del cuarto de equipos
de la FICAYA

N° Interfaz SwichPort  Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 1/1 Trunk - - -

2  FastEthernet 1/2 Access 20 52 FICAYA - Admin.
3  FastEthernet 1/3 Access 20 52 FICAYA - Admin.
4  FastEthernet 1/4 Access 20 52 FICAYA - Admin.
5 FastEthernet 1/5 Access 20 52 FICAYA - Admin.
6  FastEthernet 1/6 Access 20 52 FICAYA - Admin.
7  FastEthernet 1/7 Access 20 52 FICAYA - Admin.
8 FastEthernet 1/8 Access 20 52 FICAYA - Admin.
9  FastEthernet 1/9 Access 20 52 FICAYA - Admin.
10 FastEthernet 1/10  Access 20 52 FICAYA - Admin.
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11 FastEthernet 1/11  Access 20 52 FICAYA - Admin.
12 FastEthernet 1/12 Access 20 52 FICAYA - Admin.
13 FastEthernet 1/13  Access 20 52 FICAYA - Admin.
14 FastEthernet 1/14  Access 20 52 FICAYA - Admin.
15 FastEthernet 1/15  Access 20 52 FICAYA - Admin.
16 FastEthernet 1/16  Access 20 52 FICAYA - Admin.
17 FastEthernet 1/17 Access 20 52 FICAYA - Admin.
18 FastEthernet 1/18  Access 20 52 FICAYA - Admin.
19 FastEthernet 1/19  Access 20 52 FICAYA - Admin.
20 FastEthernet 1/20  Access 20 52 FICAYA - Admin.
21 FastEthernet 1/21  Access 20 52 FICAYA - Admin.
22 FastEthernet 1/22  Access 2 2 AP —UTN

23 FastEthernet 1/23  Access 2 2 AP — UTN

24 FastEthernet 1/24  Access 2 2 AP —UTN

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN
e Granja LaPradera

En la granja La Pradera existe un solo Switch del cual se indica la descripcion de cada una
de las interfaces en la Tabla 113

TABLA 114.- Descripcion de las interfaces del Switch de la Granja la Pradera

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 FastEthernet 1 Access 22 48 FICAYA - Laboratorios
2 FastEthernet 2 Access 22 48 FICAYA - Laboratorios
3 FastEthernet 3 Access 22 48 FICAYA - Laboratorios
4 FastEthernet 4 Access 22 48 FICAYA - Laboratorios
5 FastEthernet 5 Access 22 48 FICAYA - Laboratorios
6 FastEthernet 6 Access 22 48 FICAYA - Laboratorios
7 FastEthernet 7 Access 22 48 FICAYA - Laboratorios
8 FastEthernet 8 Access 22 48 FICAYA - Laboratorios
9 FastEthernet 9 Access 22 48 FICAYA - Laboratorios




10 FastEthernet 10 Access 22 48 FICAYA - Laboratorios
11  FastEthernet 11 Access 22 48 FICAYA - Laboratorios
12  FastEthernet 12 Access 22 48 FICAYA - Laboratorios
13  FastEthernet 13 Access 22 48 FICAYA - Laboratorios
14  FastEthernet 14 Access 22 48 FICAYA - Laboratorios
15 FastEthernet 15 Access 22 48 FICAYA - Laboratorios
16  FastEthernet 16 Access 22 48 FICAYA - Laboratorios
17  FastEthernet 17 Access 22 48 FICAYA - Laboratorios
18 FastEthernet 18 Access 22 48 FICAYA - Laboratorios
19 FastEthernet 19 Access 22 48 FICAYA - Laboratorios
20  FastEthernet 20 Access 22 48 FICAYA - Laboratorios
21  FastEthernet 21 Access 22 48 FICAYA - Laboratorios
22  FastEthernet 22 Access 22 48 FICAYA - Laboratorios
23  FastEthernet 23 Access 22 48 FICAYA - Laboratorios
24  FastEthernet 24 Access 22 48 FICAYA - Laboratorios
25  FastEthernet 25 Access 22 48 FICAYA - Laboratorios
26  FastEthernet 26 Access 22 48 FICAYA - Laboratorios
27  FastEthernet 27 Access 22 48 FICAYA - Laboratorios
28  FastEthernet 28 Access 22 48 FICAYA - Laboratorios
29  FastEthernet 29 Access 22 48 FICAYA - Laboratorios
30 FastEthernet 30 Access 22 48 FICAYA - Laboratorios
31 FastEthernet 31 Access 22 48 FICAYA - Laboratorios
32  FastEthernet 32 Access 22 48 FICAYA - Laboratorios
33  FastEthernet 33 Access 22 48 FICAYA - Laboratorios
34  FastEthernet 34 Access 22 48 FICAYA - Laboratorios
35 FastEthernet 35 Access 22 48 FICAYA - Laboratorios
36  FastEthernet 36 Access 22 48 FICAYA - Laboratorios
37  FastEthernet 37 Access 22 48 FICAYA - Laboratorios
38  FastEthernet 38 Access 22 48 FICAYA - Laboratorios
39 FastEthernet 39 Access 22 48 FICAYA - Laboratorios
40  FastEthernet 40 Access 22 48 FICAYA - Laboratorios
41  FastEthernet 41 Access 22 48 FICAYA - Laboratorios
42  FastEthernet 42 Access 22 48 FICAYA - Laboratorios
43  FastEthernet 43 Access 22 48 FICAYA - Laboratorios
44  FastEthernet 44 Access 22 48 FICAYA - Laboratorios
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45  FastEthernet 45 Access 22 48 FICAYA - Laboratorios
46  FastEthernet 46 Access 22 48 FICAYA - Laboratorios
47  FastEthernet 47 Access 22 48 FICAYA - Laboratorios
48  FastEthernet 48 Access 22 48 FICAYA - Laboratorios

49 GigabitEthernet 1 Trunk - -
50 GigabitEthernet 2 Trunk - -
51 GigabitEthernet 3 Trunk - -
52 GigabitEthernet 4 Trunk - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
e Granja Yuyucocha

En la granja La Pradera existe un solo Switch del cual se indica la descripcion de cada una
de las interfaces en la Tabla 114

TABLA 115.- Descripcion de las interfaces del Switch de la Granja Yuyucocha

SwitchPort  Vlan  Vlan o
N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 1 Access 20 52 FICAYA - Admin.
2  GigabitEthernet 2 Access 20 52 FICAYA - Admin.
3  GigabitEthernet 3 Access 20 52 FICAYA - Admin.
4  GigabitEthernet 4 Access 20 52 FICAYA - Admin.
5 GigabitEthernet 5 Access 20 52 FICAYA - Admin.
6  GigabitEthernet 6 Access 20 52 FICAYA - Admin.
7  GigabitEthernet 7 Access 20 52 FICAYA - Admin.
8 GigabitEthernet 8 Access 20 52 FICAYA - Admin.
9 GigabitEthernet 9 Access 20 52 FICAYA - Admin.
10 GigabitEthernet 10  Access 20 52 FICAYA - Admin.
11 GigabitEthernet 11  Access 20 52 FICAYA - Admin.
12 GigabitEthernet 12  Access 20 52 FICAYA - Admin.
13 GigabitEthernet 13  Access 20 52 FICAYA - Admin.
14 GigabitEthernet 14  Access 20 52 FICAYA - Admin.
15 GigabitEthernet 15  Access 20 52 FICAYA - Admin.
16 GigabitEthernet 16  Access 20 52 FICAYA - Admin.




17 GigabitEthernet 17  Access 20 52 FICAYA - Admin.
18 GigabitEthernet 18  Access 20 52 FICAYA - Admin.
19 GigabitEthernet 19  Access 20 52 FICAYA - Admin.
20 GigabitEthernet 20  Access 20 52 FICAYA - Admin.
21 GigabitEthernet 21  Access 20 52 FICAYA - Admin.
22 GigabitEthernet 22  Access 20 52 FICAYA - Admin.
23 GigabitEthernet 23  Access 20 52 FICAYA - Admin.
24 GigabitEthernet 24  Access 20 52 FICAYA - Admin.
25 GigabitEthernet 25 Trunk - -
26 GigabitEthernet 26 Trunk - -
27 GigabitEthernet 27 Trunk - -
28 GigabitEthernet 28 Trunk - -

Fuente: Direccidén de Desarrollo Tecnoldgico e Informatico — UTN

Equipos de red de la FECYT

En la Facultad de Educacion Ciencia y Tecnologia existen varios Racks donde se alojan
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varios Switchs de Acceso, ademas los Racks que se encuentran en Educacién Fisica y la

Piscina pertenecen a la FECYT.

e Cuarto de equipos.

En el cuarto de equipos de la Facultad de Educacién Ciencia y Tecnologia existen tres

Switchs de Acceso, y la descripcidbn de cada una de las interfaces de los mismos se
muestran en las Tablas 115, 116, 117.

TABLA 116.- Descripcion de las interfaces del Switch 01 del cuarto de equipos
de la FECYT

N° Interfaz SwiehPort  Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 40 60 FECYT Admin.
2 FastEthernet 0/2 Access 40 60 FECYT Admin.
3  FastEthernet 0/3 Access 40 60 FECYT Admin.
4 FastEthernet 0/4 Access 40 60 FECYT Admin.
5  FastEthernet 0/5 Access 40 60 FECYT Admin.
6 FastEthernet 0/6 Access 40 60 FECYT Admin.
7 FastEthernet 0/7 Access 40 60 FECYT Admin.




8 FastEthernet 0/8 Access 40 60 FECYT Admin.
9 FastEthernet 0/9 Access 40 60 FECYT Admin.
10 FastEthernet 0/10 Access 40 60 FECYT Admin.
11 FastEthernet 0/11 Access 40 60 FECYT Admin.
12 FastEthernet 0/12 Access 40 60 FECYT Admin.
13 FastEthernet 0/13 Access 40 60 FECYT Admin.
14 FastEthernet 0/14 Access 40 60 FECYT Admin.
15 FastEthernet 0/15 Access 40 60 FECYT Admin.
16 FastEthernet 0/16 Access 40 60 FECYT Admin.
17 FastEthernet 0/17 Access 40 60 FECYT Admin.
18 FastEthernet 0/18 Access 40 60 FECYT Admin.
19 FastEthernet 0/19 Access 40 60 FECYT Admin.
20 FastEthernet 0/20 Access 40 60 FECYT Admin.
21 FastEthernet 0/21 Access 40 60 FECYT Admin.
22 FastEthernet 0/22 Access 40 60 FECYT Admin.
23 FastEthernet 0/23 Access 40 60 FECYT Admin.
24  FastEthernet 0/24 Access 40 60 FECYT Admin.
25 FastEthernet 0/25 Access 40 60 FECYT Admin.
26 FastEthernet 0/26 Access 40 60 FECYT Admin.
27 FastEthernet 0/27 Access 40 60 FECYT Admin.
28 FastEthernet 0/28 Access 40 60 FECYT Admin.
29 FastEthernet 0/29 Access 40 60 FECYT Admin.
30 FastEthernet 0/30 Access 40 60 FECYT Admin.
31 FastEthernet 0/31 Access 40 60 FECYT Admin.
32 FastEthernet 0/32 Access 40 60 FECYT Admin.
33 FastEthernet 0/33 Access 40 60 FECYT Admin.
34 FastEthernet 0/34 Access 40 60 FECYT Admin.
35 FastEthernet 0/35 Access 40 60 FECYT Admin.
36 FastEthernet 0/36 Access 40 60 FECYT Admin.
37 FastEthernet 0/37 Access 40 60 FECYT Admin.
38 FastEthernet 0/38 Access 40 60 FECYT Admin.
39 FastEthernet 0/39 Access 40 60 FECYT Admin.
40 FastEthernet 0/40 Access 40 60 FECYT Admin.
41 FastEthernet 0/41 Access 40 60 FECYT Admin.
42  FastEthernet 0/42 Access 40 60 FECYT Admin.
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43 FastEthernet 0/43 Trunk - - Rack Prin. 02
44  FastEthernet 0/44 Trunk - - Rack Prin. 03
45 FastEthernet 0/45 Trunk - - Lab 2

46 FastEthernet 0/46 Trunk - - Lab 1

47 FastEthernet 0/47 Trunk - - Lab Mac

48 FastEthernet 0/48 Trunk - - Coordinacion
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA

50 GigabitEthernet 0/2  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico — UTN

TABLA 117.- Descripcion de las interfaces del Switch 02 del cuarto de equipos
de la FECYT

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 42 56 FECYT Laboratorios
2 FastEthernet 0/2 Access 42 56 FECYT Laboratorios
3 FastEthernet 0/3 Access 42 56 FECYT Laboratorios
4 FastEthernet 0/4 Access 42 56 FECYT Laboratorios
5 FastEthernet 0/5 Access 42 56 FECYT Laboratorios
6 FastEthernet 0/6 Access 42 56 FECYT Laboratorios
7 FastEthernet 0/7 Access 42 56 FECYT Laboratorios
8 FastEthernet 0/8 Access 42 56 FECYT Laboratorios
9 FastEthernet 0/9 Access 42 56 FECYT Laboratorios
10 FastEthernet 0/10 Access 42 56 FECYT Laboratorios
11  FastEthernet 0/11 Access 42 56 FECYT Laboratorios
12  FastEthernet 0/12 Access 42 56 FECYT Laboratorios
13  FastEthernet 0/13 Access 42 56 FECYT Laboratorios
14  FastEthernet 0/14 Access 42 56 FECYT Laboratorios
15 FastEthernet 0/15 Access 42 56 FECYT Laboratorios
16 FastEthernet 0/16 Access 42 56 FECYT Laboratorios
17 FastEthernet 0/17 Access 42 56 FECYT Laboratorios
18 FastEthernet 0/18 Access 42 56 FECYT Laboratorios
19 FastEthernet 0/19 Access 42 56 FECYT Laboratorios

N
o

FastEthernet 0/20 Access 42 56 FECYT Laboratorios




21 FastEthernet 0/21 Access 42 56 FECYT Laboratorios
22  FastEthernet 0/22 Access 42 56 FECYT Laboratorios
23  FastEthernet 0/23 Access 42 56 FECYT Laboratorios
24  FastEthernet 0/24 Access 42 56 FECYT Laboratorios
25 FastEthernet 0/25 Access 42 56 FECYT Laboratorios
26  FastEthernet 0/26 Access 42 56 FECYT Laboratorios
27 FastEthernet 0/27 Access 42 56 FECYT Laboratorios
28 FastEthernet 0/28 Access 42 56 FECYT Laboratorios
29 FastEthernet 0/29 Access 42 56 FECYT Laboratorios
30 FastEthernet 0/30 Access 42 56 FECYT Laboratorios
31 FastEthernet 0/31 Access 42 56 FECYT Laboratorios
32 FastEthernet 0/32 Access 42 56 FECYT Laboratorios
33 FastEthernet 0/33 Access 42 56 FECYT Laboratorios
34  FastEthernet 0/34 Access 42 56 FECYT Laboratorios
35 FastEthernet 0/35 Access 42 56 FECYT Laboratorios
36 FastEthernet 0/36 Access 42 56 FECYT Laboratorios
37 FastEthernet 0/37 Access 42 56 FECYT Laboratorios
38 FastEthernet 0/38 Access 42 56 FECYT Laboratorios
39 FastEthernet 0/39 Access 42 56 FECYT Laboratorios
40 FastEthernet 0/40 Access 42 56 FECYT Laboratorios
41 FastEthernet 0/41 Access 42 56 FECYT Laboratorios
42  FastEthernet 0/42 Access 42 56 FECYT Laboratorios
43 FastEthernet 0/43 Access 42 56 FECYT Laboratorios
44  FastEthernet 0/44 Access 42 56 FECYT Laboratorios
45 FastEthernet 0/45 Access 42 56 FECYT Laboratorios
46  FastEthernet 0/46 Access 42 56 FECYT Laboratorios
47  FastEthernet 0/47 Access 42 56 FECYT Laboratorios
48 FastEthernet 0/48 Access 42 56 FECYT Laboratorios
49 GigabitEthernet 0/1 Trunk - - FECYT Rack Prin. 02
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnolégico e Informatico — UTN
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TABLA 118.- Descripcién de las interfaces del Switch 03 del cuarto de equipos
de la FECYT

SwitchPort  Vlan Vlian

N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 40 60 FECYT Admin.
2 FastEthernet 0/2 Access 40 60 FECYT Admin.
3 FastEthernet 0/3 Access 40 60 FECYT Admin.
4 FastEthernet 0/4 Access 40 60 FECYT Admin.
5 FastEthernet 0/5 Access 40 60 FECYT Admin.
6 FastEthernet 0/6 Access 40 60 FECYT Admin.
7 FastEthernet 0/7 Access 40 60 FECYT Admin.
8 FastEthernet 0/8 Access 40 60 FECYT Admin.
9 FastEthernet 0/9 Access 40 60 FECYT Admin.
10  FastEthernet 0/10 Access 40 60 FECYT Admin.
11  FastEthernet 0/11 Access 40 60 FECYT Admin.
12  FastEthernet 0/12 Access 40 60 FECYT Admin.
13  FastEthernet 0/13 Access 40 60 FECYT Admin.
14  FastEthernet 0/14 Access 40 60 FECYT Admin.
15 FastEthernet 0/15 Access 40 60 FECYT Admin.
16  FastEthernet 0/16 Access 40 60 FECYT Admin.
17  FastEthernet 0/17 Access 40 60 FECYT Admin.
18 FastEthernet 0/18 Access 40 60 FECYT Admin.
19 FastEthernet 0/19 Access 40 60 FECYT Admin.
20  FastEthernet 0/20 Access 40 60 FECYT Admin.
21  FastEthernet 0/21 Access 2 6 AP - UTN
22  FastEthernet 0/22 Access 2 6 AP - UTN
23  FastEthernet 0/23 Access 2 6 AP - UTN
24  FastEthernet 0/24 Access 2 6 AP - UTN
25 GigabitEthernet 0/1 Trunk - - FECYT principal 01
26 GigabitEthernet 0/2  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnolégico e Informatico - UTNLaboratorio |
En el Laboratorio | hay un Switch de acceso para todos los equipos que existen en el mismo,

en la Tabla 118 se muestra la descripcion de las interfaces de dicho Switch.
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TABLA 119.- Descripcion de las interfaces del Switch del Laboratorio | de la
FECYT

SwitchPort  Vlan Vlian

N° Interfaz Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 42 56 FECYT Laboratorios
2 FastEthernet 0/2 Access 42 56 FECYT Laboratorios
3 FastEthernet 0/3 Access 42 56 FECYT Laboratorios
4 FastEthernet 0/4 Access 42 56 FECYT Laboratorios
5 FastEthernet 0/5 Access 42 56 FECYT Laboratorios
6 FastEthernet 0/6 Access 42 56 FECYT Laboratorios
7 FastEthernet 0/7 Access 42 56 FECYT Laboratorios
8 FastEthernet 0/8 Access 42 56 FECYT Laboratorios
9 FastEthernet 0/9 Access 42 56 FECYT Laboratorios
10 FastEthernet 0/10 Access 42 56 FECYT Laboratorios
11 FastEthernet 0/11 Access 42 56 FECYT Laboratorios
12  FastEthernet 0/12 Access 42 56 FECYT Laboratorios
13 FastEthernet 0/13 Access 42 56 FECYT Laboratorios
14  FastEthernet 0/14 Access 42 56 FECYT Laboratorios
15 FastEthernet 0/15 Access 42 56 FECYT Laboratorios
16 FastEthernet 0/16 Access 42 56 FECYT Laboratorios
17 FastEthernet 0/17 Access 42 56 FECYT Laboratorios
18 FastEthernet 0/18 Access 42 56 FECYT Laboratorios
19 FastEthernet 0/19 Access 42 56 FECYT Laboratorios
20 FastEthernet 0/20 Access 42 56 FECYT Laboratorios
21 FastEthernet 0/21 Access 42 56 FECYT Laboratorios
22  FastEthernet 0/22 Access 42 56 FECYT Laboratorios
23 FastEthernet 0/23 Access 42 56 FECYT Laboratorios
24  FastEthernet 0/24 Access 42 56 FECYT Laboratorios
25 FastEthernet 0/25 Access 42 56 FECYT Laboratorios
26  FastEthernet 0/26 Access 42 56 FECYT Laboratorios
27 FastEthernet 0/27 Access 42 56 FECYT Laboratorios
28 FastEthernet 0/28 Access 42 56 FECYT Laboratorios
29 FastEthernet 0/29 Access 42 56 FECYT Laboratorios

w
o

FastEthernet 0/30 Access 42 56 FECYT Laboratorios




31 FastEthernet 0/31 Access 42 56 FECYT Laboratorios
32 FastEthernet 0/32 Access 42 56 FECYT Laboratorios
33 FastEthernet 0/33 Access 42 56 FECYT Laboratorios
34  FastEthernet 0/34 Access 42 56 FECYT Laboratorios
35 FastEthernet 0/35 Access 42 56 FECYT Laboratorios
36 FastEthernet 0/36 Access 42 56 FECYT Laboratorios
37 FastEthernet 0/37 Access 42 56 FECYT Laboratorios
38 FastEthernet 0/38 Access 42 56 FECYT Laboratorios
39 FastEthernet 0/39 Access 42 56 FECYT Laboratorios
40 FastEthernet 0/40 Access 42 56 FECYT Laboratorios
41 FastEthernet 0/41 Access 42 56 FECYT Laboratorios
42  FastEthernet 0/42 Access 42 56 FECYT Laboratorios
43 FastEthernet 0/43 Access 42 56 FECYT Laboratorios
44  FastEthernet 0/44 Access 42 56 FECYT Laboratorios
45 FastEthernet 0/45 Access 42 56 FECYT Laboratorios
46 FastEthernet 0/46 Access 42 56 FECYT Laboratorios
47  FastEthernet 0/47 Access 42 56 FECYT Laboratorios
48 FastEthernet 0/48 Access 42 56 FECYT Laboratorios
49 GigabitEthernet 0/1 Trunk - - FECYT Rack Prin. 01
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

e Laboratorio Il
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En el Laboratorio Il hay un Switch de acceso para todos los equipos que existen en el mismo,

en la Tabla 119 se muestra la descripcion de las interfaces de dicho Switch.

TABLA 120.- Descripcién de las interfaces del Switch del Laboratorio Il de la
FECYT

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 42 56 FECYT Laboratorios
2 FastEthernet 0/2 Access 42 56 FECYT Laboratorios
3 FastEthernet 0/3 Access 42 56 FECYT Laboratorios
4 FastEthernet 0/4 Access 42 56 FECYT Laboratorios
5 FastEthernet 0/5 Access 42 56 FECYT Laboratorios




6 FastEthernet 0/6 Access 42 56 FECYT Laboratorios
7 FastEthernet 0/7 Access 42 56 FECYT Laboratorios
8 FastEthernet 0/8 Access 42 56 FECYT Laboratorios
9 FastEthernet 0/9 Access 42 56 FECYT Laboratorios
10 FastEthernet 0/10 Access 42 56 FECYT Laboratorios
11 FastEthernet 0/11 Access 42 56 FECYT Laboratorios
12  FastEthernet 0/12 Access 42 56 FECYT Laboratorios
13 FastEthernet 0/13 Access 42 56 FECYT Laboratorios
14  FastEthernet 0/14 Access 42 56 FECYT Laboratorios
15 FastEthernet 0/15 Access 42 56 FECYT Laboratorios
16 FastEthernet 0/16 Access 42 56 FECYT Laboratorios
17 FastEthernet 0/17 Access 42 56 FECYT Laboratorios
18 FastEthernet 0/18 Access 42 56 FECYT Laboratorios
19 FastEthernet 0/19 Access 42 56 FECYT Laboratorios
20 FastEthernet 0/20 Access 42 56 FECYT Laboratorios
21 FastEthernet 0/21 Access 42 56 FECYT Laboratorios
22  FastEthernet 0/22 Access 42 56 FECYT Laboratorios
23 FastEthernet 0/23 Access 42 56 FECYT Laboratorios
24  FastEthernet 0/24 Access 42 56 FECYT Laboratorios
25 FastEthernet 0/25 Access 42 56 FECYT Laboratorios
26  FastEthernet 0/26 Access 42 56 FECYT Laboratorios
27 FastEthernet 0/27 Access 42 56 FECYT Laboratorios
28 FastEthernet 0/28 Access 42 56 FECYT Laboratorios
29 FastEthernet 0/29 Access 42 56 FECYT Laboratorios
30 FastEthernet 0/30 Access 42 56 FECYT Laboratorios
31 FastEthernet 0/31 Access 42 56 FECYT Laboratorios
32 FastEthernet 0/32 Access 42 56 FECYT Laboratorios
33 FastEthernet 0/33 Access 42 56 FECYT Laboratorios
34  FastEthernet 0/34 Access 42 56 FECYT Laboratorios
35 FastEthernet 0/35 Access 42 56 FECYT Laboratorios
36 FastEthernet 0/36 Access 42 56 FECYT Laboratorios
37 FastEthernet 0/37 Access 42 56 FECYT Laboratorios
38 FastEthernet 0/38 Access 42 56 FECYT Laboratorios
39 FastEthernet 0/39 Access 42 56 FECYT Laboratorios
40 FastEthernet 0/40 Access 42 56 FECYT Laboratorios

227



41 FastEthernet 0/41 Access 42 56 FECYT Laboratorios
42  FastEthernet 0/42 Access 42 56 FECYT Laboratorios
43 FastEthernet 0/43 Access 42 56 FECYT Laboratorios
44  FastEthernet 0/44 Access 42 56 FECYT Laboratorios
45 FastEthernet 0/45 Access 42 56 FECYT Laboratorios
46  FastEthernet 0/46 Access 42 56 FECYT Laboratorios
47  FastEthernet 0/47 Access 42 56 FECYT Laboratorios
48 FastEthernet 0/48 Access 42 56 FECYT Laboratorios
49 GigabitEthernet 0/1 Trunk - - FECYT Rack Prin. 01
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
e Laboratorio MAC
En el Laboratorio MAC hay un Switch de acceso para todos los equipos que existen en el

mismo, en la Tabla 120 se muestra la descripcion de las interfaces de dicho Switch.
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TABLA 121.- Descripcién de las interfaces del Switch del Laboratorio MAC de la FECYT

N° Interfaz switchPort  Vian Vian Descripcion
Mode Actual Nueva

1 FastEthernet 0/1 Access 42 56 FECYT Laboratorios
2 FastEthernet 0/2 Access 42 56 FECYT Laboratorios
3 FastEthernet 0/3 Access 42 56 FECYT Laboratorios
4 FastEthernet 0/4 Access 42 56 FECYT Laboratorios
5 FastEthernet 0/5 Access 42 56 FECYT Laboratorios
6 FastEthernet 0/6 Access 42 56 FECYT Laboratorios
7 FastEthernet 0/7 Access 42 56 FECYT Laboratorios
8 FastEthernet 0/8 Access 42 56 FECYT Laboratorios
9 FastEthernet 0/9 Access 42 56 FECYT Laboratorios
10 FastEthernet 0/10 Access 42 56 FECYT Laboratorios
11  FastEthernet 0/11 Access 42 56 FECYT Laboratorios
12  FastEthernet 0/12 Access 42 56 FECYT Laboratorios
13  FastEthernet 0/13 Access 42 56 FECYT Laboratorios
14  FastEthernet 0/14 Access 42 56 FECYT Laboratorios
15 FastEthernet 0/15 Access 42 56 FECYT Laboratorios
16 FastEthernet 0/16 Access 42 56 FECYT Laboratorios




17 FastEthernet 0/17 Access 42 56 FECYT Laboratorios
18 FastEthernet 0/18 Access 42 56 FECYT Laboratorios
19 FastEthernet 0/19 Access 42 56 FECYT Laboratorios
20 FastEthernet 0/20 Access 42 56 FECYT Laboratorios
21 FastEthernet 0/21 Access 42 56 FECYT Laboratorios
22  FastEthernet 0/22 Access 42 56 FECYT Laboratorios
23  FastEthernet 0/23 Access 42 56 FECYT Laboratorios
24  FastEthernet 0/24 Access 42 56 FECYT Laboratorios
25 FastEthernet 0/25 Access 42 56 FECYT Laboratorios
26  FastEthernet 0/26 Access 42 56 FECYT Laboratorios
27 FastEthernet 0/27 Access 42 56 FECYT Laboratorios
28 FastEthernet 0/28 Access 42 56 FECYT Laboratorios
29 FastEthernet 0/29 Access 42 56 FECYT Laboratorios
30 FastEthernet 0/30 Access 42 56 FECYT Laboratorios
31 FastEthernet 0/31 Access 42 56 FECYT Laboratorios
32 FastEthernet 0/32 Access 42 56 FECYT Laboratorios
33 FastEthernet 0/33 Access 42 56 FECYT Laboratorios
34  FastEthernet 0/34 Access 42 56 FECYT Laboratorios
35 FastEthernet 0/35 Access 42 56 FECYT Laboratorios
36 FastEthernet 0/36 Access 42 56 FECYT Laboratorios
37 FastEthernet 0/37 Access 42 56 FECYT Laboratorios
38 FastEthernet 0/38 Access 42 56 FECYT Laboratorios
39 FastEthernet 0/39 Access 42 56 FECYT Laboratorios
40 FastEthernet 0/40 Access 42 56 FECYT Laboratorios
41 FastEthernet 0/41 Access 42 56 FECYT Laboratorios
42  FastEthernet 0/42 Access 42 56 FECYT Laboratorios
43 FastEthernet 0/43 Access 42 56 FECYT Laboratorios
44  FastEthernet 0/44 Access 42 56 FECYT Laboratorios
45 FastEthernet 0/45 Access 42 56 FECYT Laboratorios
46  FastEthernet 0/46 Access 42 56 FECYT Laboratorios
47  FastEthernet 0/47 Access 42 56 FECYT Laboratorios
48 FastEthernet 0/48 Access 42 56 FECYT Laboratorios
49 GigabitEthernet 0/1 Trunk - - FECYT Rack Prin. 01
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN
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e Coordinaciones de Carrera
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En la Oficina de Coordinacion de Carreras hay un Switch de acceso para todos los equipos

gue existen en el mismo, en la Tabla 121 se muestra la descripcion de las interfaces de dicho

Switch.

TABLA 122.- Descripcion de las interfaces del Switch de la Coordinacion de Carreras

de la FECYT

N° Interfaz SwichPort  Vian — Vian Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 40 60 FECYT Admin.
2 FastEthernet 0/2 Access 40 60 FECYT Admin.
3 FastEthernet 0/3 Access 40 60 FECYT Admin.
4 FastEthernet 0/4 Access 40 60 FECYT Admin.
5 FastEthernet 0/5 Access 40 60 FECYT Admin.
6 FastEthernet 0/6 Access 40 60 FECYT Admin.
7 FastEthernet 0/7 Access 40 60 FECYT Admin.
8 FastEthernet 0/8 Access 40 60 FECYT Admin.
9 FastEthernet 0/9 Access 40 60 FECYT Admin.
10  FastEthernet 0/10 Access 40 60 FECYT Admin.
11 FastEthernet 0/11 Access 40 60 FECYT Admin.
12 FastEthernet 0/12 Access 40 60 FECYT Admin.
13  FastEthernet 0/13 Access 40 60 FECYT Admin.
14  FastEthernet 0/14 Access 40 60 FECYT Admin.
15  FastEthernet 0/15 Access 40 60 FECYT Admin.
16  FastEthernet 0/16 Access 40 60 FECYT Admin.
17  FastEthernet 0/17 Access 40 60 FECYT Admin.
18  FastEthernet 0/18 Access 40 60 FECYT Admin.
19  FastEthernet 0/19 Access 40 60 FECYT Admin.
20  FastEthernet 0/20 Access 40 60 FECYT Admin.
21  FastEthernet 0/21 Access 40 60 FECYT Admin.
22 FastEthernet 0/22 Access 40 60 FECYT Admin.
23  FastEthernet 0/23 Access 40 60 FECYT Admin.
24  FastEthernet 0/24 Access 40 60 FECYT Admin.
25 GigabitEthernet 0/1 Trunk - - FECYT principal 01
26  GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnologico e Informatico — UTN



e Instituto de Educacion fisica
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En el Instituto de Educacién Fisica hay un Switch de acceso para todos los equipos que
existen en el mismo, en la Tabla 122 se muestra la descripcion de las interfaces de dicho

Switch.

TABLA 123.- Descripcion de las interfaces del Switch del Instituto de Educacién Fisica

N° Interfaz SwichPort Vian - Vian Descripcion
Mode Actual Nueva
1 GigabitEthernet 0/1 Access 40 60 FECYT Admin.
2  GigabitEthernet 0/2 Access 40 60 FECYT Admin.
3  GigabitEthernet 0/3 Access 40 60 FECYT Admin.
4  GigabitEthernet 0/4 Access 40 60 FECYT Admin.
5 GigabitEthernet 0/5 Access 40 60 FECYT Admin.
6  GigabitEthernet 0/6 Access 40 60 FECYT Admin.
7  GigabitEthernet 0/7 Access 40 60 FECYT Admin.
8 GigabitEthernet 0/8 Access 40 60 FECYT Admin.
9 GigabitEthernet 0/9 Access 40 60 FECYT Admin.
10 GigabitEthernet 0/10  Access 40 60 FECYT Admin.
11 GigabitEthernet 0/11  Access 40 60 FECYT Admin.
12 GigabitEthernet 0/12  Access 40 60 FECYT Admin.
13 GigabitEthernet 0/13  Access 40 60 FECYT Admin.
14 GigabitEthernet 0/14  Access 40 60 FECYT Admin.
15 GigabitEthernet 0/15  Access 40 60 FECYT Admin.
16 GigabitEthernet 0/16  Access 40 60 FECYT Admin.
17 GigabitEthernet 0/17  Access 40 60 FECYT Admin.
18 GigabitEthernet 0/18  Access 40 60 FECYT Admin.
19 GigabitEthernet 0/19  Access 40 60 FECYT Admin.
20 GigabitEthernet 0/20  Access 40 60 FECYT Admin.
21 GigabitEthernet 0/21  Access 40 60 FECYT Admin.
22 GigabitEthernet 0/22  Access 40 60 FECYT Admin.
23 GigabitEthernet 0/23  Access 2 2 AP - UTN
24 GigabitEthernet 0/24  Access 2 2 AP - UTN
25 GigabitEthernet 0/25 Trunk - - FECYT-Principal
26 GigabitEthernet 0/26 Trunk - - FECYT-Piscina

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico - UTN



e Piscina Semi-Olimpica UTN
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En la Piscina Semi-Olimpica de la Universidad hay un Switch de acceso para todos los

equipos gue existen en el mismo, en la Tabla 123 se muestra la descripcién de las interfaces
de dicho Switch.

Olimpica UTN

TABLA 124.- Descripcion de las interfaces del Switch de la Piscina Semi-

N° Interfaz SwiehPort Vian - Vian Descripcion
Mode Actual Nueva
1 FastEthernet 1/1 Access 10 20 Ed. Central Admin
2 FastEthernet 1/2 Access 10 20 Ed. Central Admin
3 FastEthernet 1/3 Access 10 20 Ed. Central Admin
4 FastEthernet 1/4 Access 10 20 Ed. Central Admin
5 FastEthernet 1/5 Access 10 20 Ed. Central Admin
6 FastEthernet 1/6 Access 10 20 Ed. Central Admin
7 FastEthernet 1/7 Access 10 20 Ed. Central Admin
8 FastEthernet 1/8 Access 10 20 Ed. Central Admin
9 FastEthernet 1/9 Access 10 20 Ed. Central Admin
10 FastEthernet 1/10 Access 10 20 Ed. Central Admin
11  FastEthernet 1/11 Access 10 20 Ed. Central Admin
12  FastEthernet 1/12 Access 10 20 Ed. Central Admin
13  FastEthernet 1/13 Access 10 20 Ed. Central Admin
14  FastEthernet 1/14 Access 10 20 Ed. Central Admin
15 FastEthernet 1/15 Access 10 20 Ed. Central Admin
16  FastEthernet 1/16 Access 10 20 Ed. Central Admin
17  FastEthernet 1/17 Access 10 20 Ed. Central Admin
18 FastEthernet 1/18 Access 10 20 Ed. Central Admin
19  FastEthernet 1/19 Access 10 20 Ed. Central Admin
20  FastEthernet 1/20 Access 10 20 Ed. Central Admin
21  FastEthernet 1/21 Access 10 20 Ed. Central Admin
22  FastEthernet 1/22 Access 10 20 Ed. Central Admin
23  FastEthernet 1/23 Access 2 6 AP - UTN
24  FastEthernet 1/24 Access AP - UTN
25 GigabitEthernet 1/25 Trunk - - -




26 GigabitEthernet 1/26 Trunk - - -
27 GigabitEthernet 1/27 Trunk -
28 GigabitEthernet 1/28 Trunk - - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

Equipos de red de la FACAE
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En la Facultad de Ciencias Administrativas y Economicas existen dos Racks en el cuarto de

equipos y en el Laboratorio IV.

e Cuarto de Equipos

En el cuarto de equipos de la Facultad de Ciencias Administrativas y Econémicas existen

varios Switchs de Acceso, y la descripcién de cada una de las interfaces de los mismos se
muestran en las Tablas 124, 125, 126, 127, 128, y 129.

TABLA 125.- Descripcion de las interfaces del Switch 01 del cuarto de equipos
de la FACAE

N° Interfaz SwichPort - Vian — Vian Descripcion
Mode Actual Nueva

1 FastEthernet 1/1 Trunk - -

2 FastEthernet 1/2 Trunk - -

3 FastEthernet 1/3 Trunk - -

4 FastEthernet 1/4 Trunk - -

5 FastEthernet 1/5 Access 2 6 AP —UTN

6 FastEthernet 1/6 Access 44 68 FACAE Admin.

7 FastEthernet 1/7 Access 44 68 FACAE Admin.

8 FastEthernet 1/8 Access 44 68 FACAE Admin.

9 FastEthernet 1/9 Access 44 68 FACAE Admin.

10  FastEthernet 1/10 Access 44 68 FACAE Admin.

11  FastEthernet 1/11 Access 44 68 FACAE Admin.

12  FastEthernet 1/12 Access 44 68 FACAE Admin.

13  FastEthernet 1/13 Access 44 68 FACAE Admin.

14  FastEthernet 1/14 Access 44 68 FACAE Admin.

15 FastEthernet 1/15 Access 44 68 FACAE Admin.




16  FastEthernet 1/16 Access 44 68 FACAE Admin.
17  FastEthernet 1/17 Access 44 68 FACAE Admin.
18 FastEthernet 1/18 Access 44 68 FACAE Admin.
19 FastEthernet 1/19 Access 44 68 FACAE Admin.
20  FastEthernet 1/20 Access 44 68 FACAE Admin.
21  FastEthernet 1/21 Access 44 68 FACAE Admin.
22  FastEthernet 1/22 Access 44 68 FACAE Admin.
23  FastEthernet 1/23 Access 2 2 AP - UTN
24  FastEthernet 1/24 Access 2 2 AP - UTN
25 GigabitEthernet 1/25 Trunk - - -

26 GigabitEthernet 1/26 Trunk - - -
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Tabla 126.- Descripcién de las interfaces del Switch 02 del cuarto de equipos de
la FACAE

N° Interfaz SwiehPort - Vian - Vian Descripcion
Mode Actual Nueva

1 FastEthernet 1/1 Trunk - -

2  FastEthernet 1/2 Access 44 68 FACAE Admin.
3  FastEthernet 1/3 Access 44 68 FACAE Admin.
4  FastEthernet 1/4 Access 44 68 FACAE Admin.
5 FastEthernet 1/5 Access 44 68 FACAE Admin.
6 FastEthernet 1/6 Access 44 68 FACAE Admin.
7  FastEthernet 1/7 Access 44 68 FACAE Admin.
8 FastEthernet 1/8 Access 44 68 FACAE Admin.
9 FastEthernet 1/9 Access 44 68 FACAE Admin.
10 FastEthernet 1/10  Access 44 68 FACAE Admin.
11 FastEthernet 1/11  Access 44 68 FACAE Admin.
12 FastEthernet 1/12  Access 44 68 FACAE Admin.
13 FastEthernet 1/13  Access 44 68 FACAE Admin.
14 FastEthernet 1/14  Access 44 68 FACAE Admin.
15 FastEthernet 1/15  Access 44 68 FACAE Admin.
16 FastEthernet1/16  Access 44 68 FACAE Admin.
17 FastEthernet 1/17  Access 44 68 FACAE Admin.




18 FastEthernet 1/18  Access 44 68 FACAE Admin.
19 FastEthernet 1/19  Access 44 68 FACAE Admin.
20 FastEthernet 1/20  Access 44 68 FACAE Admin.
21 FastEthernet 1/21  Access 44 68 FACAE Admin.
22 FastEthernet 1/22  Access 44 68 FACAE Admin.
23 FastEthernet 1/23  Access 44 68 FACAE Admin.
24 FastEthernet 1/24  Access 44 68 FACAE Admin.

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico — UTN
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TABLA 127.- Descripcion de las interfaces del Switch 03 del cuarto de equipos

de la FACAE

N° Interfaz SwiehPort - Vian  Vian Descripcion
Mode Actual Nueva
1 FastEthernet 1/1 Trunk - -
2 FastEthernet 1/2 Access 44 68 FACAE Admin.
3 FastEthernet 1/3 Access 44 68 FACAE Admin.
4  FastEthernet 1/4 Access 44 68 FACAE Admin.
5 FastEthernet 1/5 Access 44 68 FACAE Admin.
6 FastEthernet 1/6 Access 44 68 FACAE Admin.
7  FastEthernet 1/7 Access 44 68 FACAE Admin.
8 FastEthernet 1/8 Access 2 6 AP - UTN
9 FastEthernet 1/9 Access 2 6 AP - UTN
10 FastEthernet 1/10  Access 2 6 AP - UTN
11 FastEthernet 1/11  Access 2 6 AP - UTN
12 FastEthernet 1/12  Access 2 6 AP - UTN
13 FastEthernet 1/13  Access 44 68 FACAE Admin.
14 FastEthernet 1/14  Access 44 68 FACAE Admin.
15 FastEthernet 1/15  Access 44 68 FACAE Admin.
16 FastEthernet 1/16  Access 44 68 FACAE Admin.
17 FastEthernet 1/17  Access 44 68 FACAE Admin.
18 FastEthernet 1/18  Access 44 68 FACAE Admin.
19 FastEthernet 1/19  Access 44 68 FACAE Admin.




20 FastEthernet 1/20  Access 44 68 FACAE Admin.
21 FastEthernet 1/21  Access 44 68 FACAE Admin.
22 FastEthernet 1/22  Access 44 68 FACAE Admin.
23 FastEthernet 1/23  Access 44 68 FACAE Admin.
24 FastEthernet 1/24  Access 44 68 FACAE Admin.

TABLA 128.- Descripcion de las interfaces de un Switch 04 del cuarto de
equipos de la FACAE

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

N° Interfaz SwichPort - Vian — Vian Descripcion
Mode Actual Nueva

1  GigabitEthernet 1/0/1 Trunk - - -

2  GigabitEthernet 1/0/2 Access 44 68 FACAE Admin.
3  GigabitEthernet 1/0/3 Access 44 68 FACAE Admin.
4  GigabitEthernet 1/0/4 Access 44 68 FACAE Admin.
5  GigabitEthernet 1/0/5 Access 44 68 FACAE Admin.
6  GigabitEthernet 1/0/6 Access 44 68 FACAE Admin.
7  GigabitEthernet 1/0/7 Access 44 68 FACAE Admin.
8  GigabitEthernet 1/0/8 Access 44 68 FACAE Admin.
9  GigabitEthernet 1/0/9 Access 44 68 FACAE Admin.
10 GigabitEthernet 1/0/10 Access 44 68 FACAE Admin
11 GigabitEthernet 1/0/11 Access 44 68 FACAE Admin
12 GigabitEthernet 1/0/12 Access 44 68 FACAE Admin.
13 GigabitEthernet 1/0/13 Access 44 68 FACAE Admin.
14 GigabitEthernet 1/0/14 Access 44 68 FACAE Admin.
15 GigabitEthernet 1/0/15 Access 44 68 FACAE Admin.
16 GigabitEthernet 1/0/16 Access 44 68 FACAE Admin.
17 GigabitEthernet 1/0/17 Access 44 68 FACAE Admin.
18 GigabitEthernet 1/0/18 Access 44 68 FACAE Admin.
19 GigabitEthernet 1/0/19 Access 44 68 FACAE Admin.
20 GigabitEthernet 1/0/20 Access 44 68 FACAE Admin.
21 GigabitEthernet 1/0/21 Access 44 68 FACAE Admin.
22 GigabitEthernet 1/0/22 Access 44 68 FACAE Admin.
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23 GigabitEthernet 1/0/23 Access 44 68 FACAE Admin.
24  GigabitEthernet 1/0/24 Access 44 68 FACAE Admin.
25 GigabitEthernet 1/0/25 Access 44 68 FACAE Admin.
26 GigabitEthernet 1/0/26 Access 44 68 FACAE Admin.
27 GigabitEthernet 1/0/27 Access 44 68 FACAE Admin.
28 GigabitEthernet 1/0/28 Access 44 68 FACAE Admin.
29 GigabitEthernet 1/0/29 Access 44 68 FACAE Admin.
30 GigabitEthernet 1/0/30 Access 44 68 FACAE Admin.
31 GigabitEthernet 1/0/31 Access 44 68 FACAE Admin.
32 GigabitEthernet 1/0/32 Access 44 68 FACAE Admin.
33 GigabitEthernet 1/0/33 Access 44 68 FACAE Admin.
34 GigabitEthernet 1/0/34 Access 44 68 FACAE Admin.
35 GigabitEthernet 1/0/35 Access 44 68 FACAE Admin.
36 GigabitEthernet 1/0/36 Access 44 68 FACAE Admin.
37 GigabitEthernet 1/0/37 Access 44 68 FACAE Admin.
38 GigabitEthernet 1/0/38 Access 44 68 FACAE Admin.
39 GigabitEthernet 1/0/39 Access 44 68 FACAE Admin.
40 GigabitEthernet 1/0/40 Access 44 68 FACAE Admin.
41 GigabitEthernet 1/0/41 Access 44 68 FACAE Admin.
42 GigabitEthernet 1/0/42 Access 44 68 FACAE Admin.
43 GigabitEthernet 1/0/43 Access 44 68 FACAE Admin.
44  GigabitEthernet 1/0/44 Access 44 68 FACAE Admin.
45 GigabitEthernet 1/0/45 Access 44 68 FACAE Admin.
46 GigabitEthernet 1/0/46 Access 44 68 FACAE Admin.
47 GigabitEthernet 1/0/47 Access 44 68 FACAE Admin.
48 GigabitEthernet 1/0/48 Access 44 68 FACAE Admin.

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN
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TABLA 129.- Descripcion de las interfaces de un Switch 05 del Cuarto de
Equipos de la FACAE

SwitchPort  Vlan  Vlan o
N° Interfaz Descripcién
Mode Actual Nueva

1 GigabitEthernet 1 Access 44 68 FACAE Admin.
2  GigabitEthernet 2 Access 44 68 FACAE Admin.
3 GigabitEthernet 3 Access 44 68 FACAE Admin.
4  GigabitEthernet 4 Access 44 68 FACAE Admin.
5 GigabitEthernet 5 Access 44 68 FACAE Admin.
6  GigabitEthernet 6 Access 44 68 FACAE Admin.
7  GigabitEthernet 7 Access 44 68 FACAE Admin.
8 GigabitEthernet 8 Access 44 68 FACAE Admin.
9 GigabitEthernet 9 Access 44 68 FACAE Admin.
10 GigabitEthernet 10  Access 44 68 FACAE Admin
11 GigabitEthernet 11  Access 44 68 FACAE Admin
12 GigabitEthernet 12  Access 44 68 FACAE Admin.
13 GigabitEthernet 13  Access 44 68 FACAE Admin.
14 GigabitEthernet 14  Access 44 68 FACAE Admin.
15 GigabitEthernet 15  Access 44 68 FACAE Admin.
16 GigabitEthernet 16  Access 44 68 FACAE Admin.
17 GigabitEthernet 17  Access 44 68 FACAE Admin.
18 GigabitEthernet 18  Access 44 68 FACAE Admin.
19 GigabitEthernet 19  Access 44 68 FACAE Admin.
20 GigabitEthernet 20  Access 44 68 FACAE Admin.
21 GigabitEthernet 21  Access 44 68 FACAE Admin.
22 GigabitEthernet 22  Access 44 68 FACAE Admin.
23 GigabitEthernet 23 Trunk - -

24 GigabitEthernet 24 Trunk - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
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Tabla 130.- Descripcidn de las interfaces de un Switch 06 del Cuarto de Equipos

de la FACAE

N° Interfaz SwienPort - Vian  Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 1 Access 44 68 FACAE Admin.
2 GigabitEthernet 2 Access 44 68 FACAE Admin.
3  GigabitEthernet 3 Access 44 68 FACAE Admin.
4  GigabitEthernet 4 Access 44 68 FACAE Admin.
5 GigabitEthernet 5 Access 44 68 FACAE Admin.
6  GigabitEthernet 6 Access 44 68 FACAE Admin.
7  GigabitEthernet 7 Access 44 68 FACAE Admin.
8 GigabitEthernet 8 Access 44 68 FACAE Admin.
9 GigabitEthernet 9 Access 44 68 FACAE Admin.
10 GigabitEthernet 10  Access 44 68 FACAE Admin
11 GigabitEthernet 11  Access 44 68 FACAE Admin
12 GigabitEthernet 12 Access 44 68 FACAE Admin.
13 GigabitEthernet 13  Access 44 68 FACAE Admin.
14 GigabitEthernet 14  Access 44 68 FACAE Admin.
15 GigabitEthernet 15  Access 44 68 FACAE Admin.
16 GigabitEthernet 16  Access 44 68 FACAE Admin.
17 GigabitEthernet 17  Access 44 68 FACAE Admin.
18 GigabitEthernet 18  Access 44 68 FACAE Admin.
19 GigabitEthernet 19  Access 44 68 FACAE Admin.
20 GigabitEthernet 20  Access 44 68 FACAE Admin.
21 GigabitEthernet 21  Access 44 68 FACAE Admin.
22 GigabitEthernet 22  Access 44 68 FACAE Admin.
23 GigabitEthernet 23  Access 44 68 FACAE Admin.
24 GigabitEthernet 24 Trunk - -

Fuente: Direccién de Desarrollo Tecnologico e Informatico — UTN
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En el Laboratorio IV hay un Switch de acceso para todos los equipos que existen en el

mismo, en la Tabla 130 se muestra la descripcion de las interfaces de dicho Switch.

TABLA 131.- Descripcion de las interfaces de un Switch del Laboratorio IV de la
FACAE

SwitchPort

Vlian

Vlan

N° Interfaz Mode Actual  Nueva Descripcion

1 GigabitEthernet 0/1 Access 44 68 FACAE Admin
2 GigabitEthernet 0/2 Access 44 68 FACAE Admin
3  GigabitEthernet 0/3 Access 44 68 FACAE Admin
4  GigabitEthernet 0/4 Access 44 68 FACAE Admin
5 GigabitEthernet 0/5 Access 44 68 FACAE Admin
6  GigabitEthernet 0/6 Access 44 68 FACAE Admin
7  GigabitEthernet 0/7 Access 44 68 FACAE Admin
8 GigabitEthernet 0/8 Access 44 68 FACAE Admin
9 GigabitEthernet 0/9 Access 44 68 FACAE Admin
10 GigabitEthernet 0/10  Access 44 68 FACAE Admin
11 GigabitEthernet 0/11  Access 44 68 FACAE Admin
12 GigabitEthernet 0/12  Access 44 68 FACAE Admin
13 GigabitEthernet 0/13  Access 44 68 FACAE Admin
14 GigabitEthernet 0/14  Access 44 68 FACAE Admin
15 GigabitEthernet 0/15  Access 44 68 FACAE Admin
16 GigabitEthernet 0/16  Access 44 68 FACAE Admin
17 GigabitEthernet 0/17  Access 44 68 FACAE Admin
18 GigabitEthernet 0/18  Access 44 68 FACAE Admin
19 GigabitEthernet 0/19  Access 44 68 FACAE Admin
20 GigabitEthernet 0/20  Access 44 68 FACAE Admin
21 GigabitEthernet 0/21  Access 44 68 FACAE Admin
22 GigabitEthernet 0/22  Access 44 68 FACAE Admin
23 GigabitEthernet 0/23  Access 44 68 FACAE Admin
24 GigabitEthernet 0/24  Access 44 68 FACAE Admin
25 GigabitEthernet 0/25  Access 44 68 FACAE Admin
26 GigabitEthernet 0/26  Access 44 68 FACAE Admin
27 GigabitEthernet 0/27  Access 44 68 FACAE Admin




28 GigabitEthernet 0/28  Access 44 68 FACAE Admin
29 GigabitEthernet 0/29  Access 44 68 FACAE Admin
30 GigabitEthernet 0/30  Access 44 68 FACAE Admin
31 GigabitEthernet 0/31  Access 44 68 FACAE Admin
32 GigabitEthernet 0/32  Access 44 68 FACAE Admin
33 GigabitEthernet 0/33  Access 44 68 FACAE Admin
34 GigabitEthernet 0/34  Access 44 68 FACAE Admin
35 GigabitEthernet 0/35  Access 44 68 FACAE Admin
36 GigabitEthernet 0/36  Access 44 68 FACAE Admin
37 GigabitEthernet 0/37  Access 44 68 FACAE Admin
38 GigabitEthernet 0/38  Access 44 68 FACAE Admin
39 GigabitEthernet 0/39  Access 44 68 FACAE Admin
40 GigabitEthernet 0/40  Access 44 68 FACAE Admin
41 GigabitEthernet 0/41  Access 44 68 FACAE Admin
42 GigabitEthernet 0/42  Access 44 68 FACAE Admin
43 GigabitEthernet 0/43  Access 44 68 FACAE Admin
44 GigabitEthernet 0/44 Trunk - - Enlace Rack FACAE
45 GigabitEthernet 0/45  Access 44 68 FACAE Admin
46 GigabitEthernet 0/46  Access 44 68 FACAE Admin
47 GigabitEthernet 0/47  Access 44 68 FACAE Admin
48 GigabitEthernet 0/48  Access 44 68 FACAE Admin

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN

Equipos de red de la FCCSS
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En la Facultad de Ciencias de la Salud existen varios Switchs en un solo rack, ademas de los

Switchs que existen en el Antiguo Hospital San Vicente de Paul

e Cuarto de equipos

En el cuarto de equipos de la Facultad de Ciencias de la Salud existen dos Switchs de

Acceso, Yy la descripcion de cada una de las interfaces de los mismos se muestran en la

Tabla 131.
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TABLA 132.- Descripcién de las interfaces del Switch 01 del cuarto de equipos
de la FCCSS

N° Interfaz SwichPort - Vian - Vian Descripcion
Mode Actual Nueva

1 FastEthernet 1/1 Trunk - -

2  FastEthernet 1/2 Access 32 76 FCCSS Admin.
3 FastEthernet 1/3 Access 32 76 FCCSS Admin.
4  FastEthernet 1/4 Access 32 76 FCCSS Admin.
5 FastEthernet 1/5 Access 32 76 FCCSS Admin.
6 FastEthernet 1/6 Access 32 76 FCCSS Admin.
7  FastEthernet 1/7 Access 32 76 FCCSS Admin.
8 FastEthernet 1/8 Access 32 76 FCCSS Admin.
9 FastEthernet 1/9 Access 32 76 FCCSS Admin.
10 FastEthernet 1/10  Access 32 76 FCCSS Admin.
11 FastEthernet 1/11  Access 32 76 FCCSS Admin.
12 FastEthernet 1/12  Access 32 76 FCCSS Admin.
13 FastEthernet 1/13  Access 32 76 FCCSS Admin.
14 FastEthernet 1/14  Access 32 76 FCCSS Admin.
15 FastEthernet 1/15  Access 32 76 FCCSS Admin.
16 FastEthernet 1/16  Access 32 76 FCCSS Admin.
17 FastEthernet 1/17  Access 32 76 FCCSS Admin.
18 FastEthernet 1/18  Access 32 76 FCCSS Admin.
19 FastEthernet 1/19  Access 32 76 FCCSS Admin.
20 FastEthernet 1/20  Access 32 76 FCCSS Admin.
21 FastEthernet 1/21  Access 32 76 FCCSS Admin.
22 FastEthernet 1/22  Access 32 76 FCCSS Admin.
23 FastEthernet 1/23  Access 32 76 FCCSS Admin.
24 FastEthernet 1/24  Access 32 76 FCCSS Admin.
25 FastEthernet 1/25  Access 32 76 FCCSS Admin.
26 FastEthernet 1/26  Access 32 76 FCCSS Admin.
27 FastEthernet 1/27  Access 32 76 FCCSS Admin.
28 FastEthernet 1/28  Access 32 76 FCCSS Admin.
29 FastEthernet 1/29  Access 32 76 FCCSS Admin.
30 FastEthernet 1/30  Access 32 76 FCCSS Admin.




31 FastEthernet 1/31  Access 32 76 FCCSS Admin.
32 FastEthernet 1/32  Access 32 76 FCCSS Admin.
33 FastEthernet 1/33  Access 32 76 FCCSS Admin.
34 FastEthernet 1/34  Access 32 76 FCCSS Admin.
35 FastEthernet 1/35  Access 32 76 FCCSS Admin.
36 FastEthernet 1/36  Access 32 76 FCCSS Admin.
37 FastEthernet 1/37  Access 32 76 FCCSS Admin.
38 FastEthernet 1/38  Access 32 76 FCCSS Admin.
39 FastEthernet 1/39  Access 32 76 FCCSS Admin.
40 FastEthernet 1/40  Access 32 76 FCCSS Admin.
41 FastEthernet 1/41  Access 32 76 FCCSS Admin.
42 FastEthernet 1/42  Access 32 76 FCCSS Admin.
43 FastEthernet 1/43  Access 32 76 FCCSS Admin.
44 FastEthernet 1/44  Access 32 76 FCCSS Admin.
45 FastEthernet 1/45  Access 32 76 FCCSS Admin.
46 FastEthernet 1/46  Access 32 76 FCCSS Admin.
47 FastEthernet 1/47  Access 32 76 FCCSS Admin.
48 FastEthernet 1/48  Access 32 76 FCCSS Admin.
49 FastEthernet 1/49 Trunk - -

50 FastEthernet 1/50 Trunk - -

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN

e Antiguo Hospital San Vicente de Paul
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En el Antiguo Hospital San Vicente de Pall existen dos Switch de los cuales solo uno es

administrable. En la Tabla 132, se indica la descripciébn de las interfaces del Switch

configurable.

TABLA 133.- Descripcion de las interfaces del Switch del Antiguo Hospital San

Vicente de Paul

SwitchPort  Vlan Vlan
N° Interfaz Descripcion
Mode Actual Nueva
1 GigabitEthernet 1 Access 32 76 FCCSS Admin.
2  GigabitEthernet 2 Access 32 76 FCCSS Admin.
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3  GigabitEthernet 3 Access 32 76 FCCSS Admin.
4  GigabitEthernet 4 Access 32 76 FCCSS Admin.
5 GigabitEthernet 5 Access 32 76 FCCSS Admin.
6  GigabitEthernet 6 Access 32 76 FCCSS Admin.
7
8
9

GigabitEthernet 7 Access 32 76 FCCSS Admin.

GigabitEthernet 8 Access 32 76 FCCSS Admin.

GigabitEthernet 9 Access 32 76 FCCSS Admin.
10 GigabitEthernet 10  Access 32 76 FCCSS Admin.
11 GigabitEthernet 11  Access 32 76 FCCSS Admin.
12 GigabitEthernet 12  Access 32 76 FCCSS Admin.
13 GigabitEthernet 13  Access 32 76 FCCSS Admin.
14 GigabitEthernet 14  Access 32 76 FCCSS Admin.
15 GigabitEthernet 15 Trunk - -
16 GigabitEthernet 16 Trunk - -

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico — UTN

Equipos de red en el Edificio de Postgrado

En el Nuevo edificio de Postgrado existen varios Switch de acceso tanto en el cuarto de

equipos como en el tercer piso.
e Cuarto de Equipos

En el cuarto de equipos existen tres Switchs de los cuales se indican en las Tablas 133, 134

y 135 la descripcion de cada una de las interfaces.

TABLA 134.- Descripcion de las interfaces del Switch 01 del cuarto de equipos

del Edificio de Postgrado

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 TenGigabitEthernet 1/1 Trunk - Enlace

2 TenGigabitEthernet 1/2 Trunk - Enlace

3 GigabitEthernet 1/3 Inactive 1 - -

4 GigabitEthernet 1/4 Inactive 1 - -

5 GigabitEthernet 1/5 Inactive 1 - -

6 GigabitEthernet 1/6 Inactive 1 - -




GigabitEthernet 2/1 Access 26 80 Postgrado

GigabitEthernet 2/2 Access 26 80 Postgrado

GigabitEthernet 2/3 Access 26 80 Postgrado
10 GigabitEthernet 2/4 Access 26 80 Postgrado
11 GigabitEthernet 2/5 Access 26 80 Postgrado
12 GigabitEthernet 2/6 Access 26 80 Postgrado
13 GigabitEthernet 2/7 Access 26 80 Postgrado
14 GigabitEthernet 2/8 Access 26 80 Postgrado
15 GigabitEthernet 2/9 Access 26 80 Postgrado
16  GigabitEthernet 2/10 Access 26 80 Postgrado
17  GigabitEthernet 2/11 Access 26 80 Postgrado
18 GigabitEthernet 2/12 Access 26 80 Postgrado
19 GigabitEthernet 2/13 Access 26 80 Postgrado
20 GigabitEthernet 2/14 Access 26 80 Postgrado
21  GigabitEthernet 2/15 Access 26 80 Postgrado
22  GigabitEthernet 2/16 Access 26 80 Postgrado
23  GigabitEthernet 2/17 Access 26 80 Postgrado
24  GigabitEthernet 2/18 Access 26 80 Postgrado
25 GigabitEthernet 2/19 Access 26 80 Postgrado
26  GigabitEthernet 2/20 Access 26 80 Postgrado
27  GigabitEthernet 2/21 Access 26 80 Postgrado
28 GigabitEthernet 2/22 Access 26 80 Postgrado
29 GigabitEthernet 2/23 Access 26 80 Postgrado
30 GigabitEthernet 2/24 Access 26 80 Postgrado
31 GigabitEthernet 2/25 Access 26 80 Postgrado
32  GigabitEthernet 2/26 Access 26 80 Postgrado
33  GigabitEthernet 2/27 Access 26 80 Postgrado
34  GigabitEthernet 2/28 Access 26 80 Postgrado
35 GigabitEthernet 2/29 Access 26 80 Postgrado
36  GigabitEthernet 2/30 Access 26 80 Postgrado
37 GigabitEthernet 2/31 Access 26 80 Postgrado
38 GigabitEthernet 2/32 Access 26 80 Postgrado
39 GigabitEthernet 2/33 Access 26 80 Postgrado
40 GigabitEthernet 2/34 Access 26 80 Postgrado
41  GigabitEthernet 2/35 Access 26 80 Postgrado
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42  GigabitEthernet 2/36 Access 26 80 Postgrado
43  GigabitEthernet 2/37 Access 26 80 Postgrado
44  GigabitEthernet 2/38 Access 26 80 Postgrado
45  GigabitEthernet 2/39 Access 26 80 Postgrado
46  GigabitEthernet 2/40 Access 26 80 Postgrado
47  GigabitEthernet 2/41 Access 26 80 Postgrado
48  GigabitEthernet 2/42 Access 26 80 Postgrado
49  GigabitEthernet 2/43 Access 26 80 Postgrado
50 GigabitEthernet 2/44 Access 2 6 AP - UTN
51 GigabitEthernet 2/45 Access 2 6 AP - UTN
52  GigabitEthernet 2/46 Access 2 6 AP - UTN
53  GigabitEthernet 2/47 Trunk - - Postgrado
54  GigabitEthernet 2/48 Trunk - - Postgrado

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN
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TABLA 135.- Descripcion de las interfaces del Switch 02 del cuarto de equipos del Edificio de

Postgrado

N° Interfaz SwichPort Vian - Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 26 80 Postgrado
2 GigabitEthernet 0/2 Access 26 80 Postgrado
3  GigabitEthernet 0/3 Access 26 80 Postgrado
4  GigabitEthernet 0/4 Access 26 80 Postgrado
5 GigabitEthernet 0/5 Access 26 80 Postgrado
6  GigabitEthernet 0/6 Access 26 80 Postgrado
7  GigabitEthernet 0/7 Access 26 80 Postgrado
8 GigabitEthernet 0/8 Access 26 80 Postgrado
9 GigabitEthernet 0/9 Access 26 80 Postgrado
10 GigabitEthernet 0/10  Access 26 80 Postgrado
11 GigabitEthernet 0/11  Access 121 8 Publicas

12 GigabitEthernet 0/12  Access 26 80 Postgrado
13 GigabitEthernet 0/13  Access 26 80 Postgrado
14 GigabitEthernet 0/14  Access 26 80 Postgrado
15 GigabitEthernet 0/15  Access 26 80 Postgrado
16 GigabitEthernet 0/16  Access 26 80 Postgrado




17 GigabitEthernet 0/17  Access 26 80 Postgrado
18 GigabitEthernet 0/18  Access 26 80 Postgrado
19 GigabitEthernet 0/19  Access 26 80 Postgrado
20 GigabitEthernet 0/20  Access 26 80 Postgrado
21 GigabitEthernet 0/21  Access 26 80 Postgrado
22 GigabitEthernet 0/22  Access 26 80 Postgrado
23 GigabitEthernet 0/23  Access 26 80 Postgrado
24 GigabitEthernet 0/24  Access 26 80 Postgrado
25 GigabitEthernet 0/25  Access 26 80 Postgrado
26 GigabitEthernet 0/26  Access 26 80 Postgrado
27 GigabitEthernet 0/27  Access 26 80 Postgrado
28 GigabitEthernet 0/28  Access 26 80 Postgrado
29 GigabitEthernet 0/29  Access 26 80 Postgrado
30 GigabitEthernet 0/30  Access 26 80 Postgrado
31 GigabitEthernet 0/31  Access 26 80 Postgrado
32 GigabitEthernet 0/32  Access 26 80 Postgrado
33 GigabitEthernet 0/33  Access 26 80 Postgrado
34 GigabitEthernet 0/34  Access 26 80 Postgrado
35 GigabitEthernet 0/35  Access 26 80 Postgrado
36 GigabitEthernet 0/36  Access 26 80 Postgrado
37 GigabitEthernet 0/37  Access 26 80 Postgrado
38 GigabitEthernet 0/38  Access 26 80 Postgrado
39 GigabitEthernet 0/39  Access 26 80 Postgrado
40 GigabitEthernet 0/40  Access 26 80 Postgrado
41 GigabitEthernet 0/41  Access 26 80 Postgrado
42 GigabitEthernet 0/42  Access 26 80 Postgrado
43 GigabitEthernet 0/43  Access 26 80 Postgrado
44 GigabitEthernet 0/44  Access 26 80 Postgrado
45 GigabitEthernet 0/45  Access 26 80 Postgrado
46 GigabitEthernet 0/46  Access 26 80 Postgrado
47 GigabitEthernet 0/47  Access 26 80 Postgrado
48 GigabitEthernet 0/48 Trunk - - Enlace SW-Core
49 GigabitEthernet 0/49  Access 1 1 Libre
50 GigabitEthernet 0/50  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN
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TABLA 136.- Descripcién de las interfaces del Switch 03 del cuarto de equipos

del Edificio de Postgrado

N° Interfaz SwichPort Vian - Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 26 80 Postgrado
2 GigabitEthernet 0/2 Access 26 80 Postgrado
3  GigabitEthernet 0/3 Access 26 80 Postgrado
4  GigabitEthernet 0/4 Access 26 80 Postgrado
5 GigabitEthernet 0/5 Access 26 80 Postgrado
6 GigabitEthernet 0/6 Access 26 80 Postgrado
7  GigabitEthernet 0/7 Access 26 80 Postgrado
8 GigabitEthernet 0/8 Access 26 80 Postgrado
9 GigabitEthernet 0/9 Access 26 80 Postgrado
10 GigabitEthernet 0/10  Access 26 80 Postgrado
11 GigabitEthernet 0/11  Access 26 80 Postgrado
12 GigabitEthernet 0/12  Access 26 80 Postgrado
13 GigabitEthernet 0/13  Access 26 80 Postgrado
14 GigabitEthernet 0/14  Access 26 80 Postgrado
15 GigabitEthernet 0/15  Access 26 80 Postgrado
16 GigabitEthernet 0/16  Access 26 80 Postgrado
17 GigabitEthernet 0/17  Access 26 80 Postgrado
18 GigabitEthernet 0/18  Access 26 80 Postgrado
19 GigabitEthernet 0/19  Access 26 80 Postgrado
20 GigabitEthernet 0/20  Access 26 80 Postgrado
21 GigabitEthernet 0/21  Access 26 80 Postgrado
22 GigabitEthernet 0/22  Access 26 80 Postgrado
23 GigabitEthernet 0/23  Access 26 80 Postgrado
24 GigabitEthernet 0/24  Access 122 4 DMz

25 GigabitEthernet 0/25  Access 26 80 Postgrado
26 GigabitEthernet 0/26  Access 26 80 Postgrado
27 GigabitEthernet 0/27  Access 26 80 Postgrado
28 GigabitEthernet 0/28  Access 26 80 Postgrado
29 GigabitEthernet 0/29  Access 26 80 Postgrado
30 GigabitEthernet 0/30  Access 26 80 Postgrado




31 GigabitEthernet 0/31  Access 26 80 Postgrado
32 GigabitEthernet 0/32  Access 26 80 Postgrado
33 GigabitEthernet 0/33  Access 26 80 Postgrado
34 GigabitEthernet 0/34  Access 26 80 Postgrado
35 GigabitEthernet 0/35  Access 26 80 Postgrado
36 GigabitEthernet 0/36  Access 26 80 Postgrado
37 GigabitEthernet 0/37  Access 26 80 Postgrado
38 GigabitEthernet 0/38  Access 26 80 Postgrado
39 GigabitEthernet 0/39  Access 26 80 Postgrado
40 GigabitEthernet 0/40  Access 26 80 Postgrado
41 GigabitEthernet 0/41  Access 26 80 Postgrado
42 GigabitEthernet 0/42  Access 26 80 Postgrado
43 GigabitEthernet 0/43  Access 26 80 Postgrado
44 GigabitEthernet 0/44  Access 26 80 Postgrado
45 GigabitEthernet 0/45  Access 26 80 Postgrado
46 GigabitEthernet 0/46  Access 26 80 Postgrado
47 GigabitEthernet 0/47  Access 26 80 Postgrado
48 GigabitEthernet 0/48 Trunk - - Enlace SW-Core
49 GigabitEthernet 0/49  Access 1 1 Libre
50 GigabitEthernet 0/50  Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

e Segundo Piso
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En la terraza del segundo piso hay un rack donde existe 4 Switchs destinados para el Acceso

de los usuarios de Postgrado. En las Tablas 136, 137, 138 y 139 se detallan la configuracién

de las interfaces de los mismos.

TABLA 137.- Descripcion de las interfaces del Switch 01 del segundo piso del

Edificio de Postgrado

SwitchPort  Vlan Vlan
N° Interfaz Descripcion
Mode Actual Nueva
1 GigabitEthernet 1/0/1 Access 26 80 Postgrado
2 GigabitEthernet 1/0/2 Access 26 80 Postgrado
& GigabitEthernet 1/0/3 Access 26 80 Postgrado




4 GigabitEthernet 1/0/4 Access 26 80 Postgrado
5 GigabitEthernet 1/0/5 Access 26 80 Postgrado
6 GigabitEthernet 1/0/6 Access 26 80 Postgrado
7 GigabitEthernet 1/0/7 Access 26 80 Postgrado
8 GigabitEthernet 1/0/8 Access 26 80 Postgrado
9 GigabitEthernet 1/0/9 Access 26 80 Postgrado
10 GigabitEthernet 1/0/10 Access 26 80 Postgrado
11 GigabitEthernet 1/0/11 Access 26 80 Postgrado
12 GigabitEthernet 1/0/12 Access 26 80 Postgrado
13 GigabitEthernet 1/0/13 Access 26 80 Postgrado
14 GigabitEthernet 1/0/14 Access 26 80 Postgrado
15 GigabitEthernet 1/0/15 Access 26 80 Postgrado
16 GigabitEthernet 1/0/16 Access 26 80 Postgrado
17 GigabitEthernet 1/0/17 Access 26 80 Postgrado
18 GigabitEthernet 1/0/18 Access 26 80 Postgrado
19 GigabitEthernet 1/0/19 Access 26 80 Postgrado
20 GigabitEthernet 1/0/20 Access 26 80 Postgrado
21 GigabitEthernet 1/0/21 Access 26 80 Postgrado
22 GigabitEthernet 1/0/22 Access 26 80 Postgrado
23 GigabitEthernet 1/0/23 Access 26 80 Postgrado
24 GigabitEthernet 1/0/24 Access 122 4 DMZ

25 GigabitEthernet 1/0/25 Access 26 80 Postgrado
26 GigabitEthernet 1/0/26 Access 26 80 Postgrado
27 GigabitEthernet 1/0/27 Access 26 80 Postgrado
28 GigabitEthernet 1/0/28 Access 26 80 Postgrado
29 GigabitEthernet 1/0/29 Access 26 80 Postgrado
30 GigabitEthernet 1/0/30 Access 26 80 Postgrado
31 GigabitEthernet 1/0/31 Access 26 80 Postgrado
32 GigabitEthernet 1/0/32 Access 26 80 Postgrado
33 GigabitEthernet 1/0/33 Access 26 80 Postgrado
34 GigabitEthernet 1/0/34 Access 26 80 Postgrado
35 GigabitEthernet 1/0/35 Access 26 80 Postgrado
36 GigabitEthernet 1/0/36 Access 26 80 Postgrado
37 GigabitEthernet 1/0/37 Access 26 80 Postgrado
38 GigabitEthernet 1/0/38 Access 26 80 Postgrado
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39 GigabitEthernet 1/0/39 Access 26 80 Postgrado
40 GigabitEthernet 1/0/40 Access 26 80 Postgrado
41 GigabitEthernet 1/0/41 Access 26 80 Postgrado
42 GigabitEthernet 1/0/42 Access 26 80 Postgrado
43 GigabitEthernet 1/0/43 Access 26 80 Postgrado
44 GigabitEthernet 1/0/44 Access 26 80 Postgrado
45 GigabitEthernet 1/0/45 Access 26 80 Postgrado
46 GigabitEthernet 1/0/46 Access 26 80 Postgrado
47 GigabitEthernet 1/0/47 Trunk - - Post-Rack02
48 GigabitEthernet 1/0/48 Trunk - - Post-Rack02
49 TenGigabitEthernet 1/0/1 Trunk - - Core-Postg.
50 TenGigabitEthernet 1/0/2 Access 1 1 Libre

Fuente: Direccidon de Desarrollo Tecnoldgico e Informatico - UTN

Edificio de Postgrado
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TABLA 138.- Descripcion de las interfaces del Switch 02 del segundo piso del

N° Interfaz SwichPort Vian Vian Descripcion
Mode Actual Nueva
1 GigabitEthernet 0/1 Access 26 80 Postgrado
2 GigabitEthernet 0/2 Access 26 80 Postgrado
3 GigabitEthernet 0/3 Access 26 80 Postgrado
4 GigabitEthernet 0/4 Access 26 80 Postgrado
5 GigabitEthernet 0/5 Access 26 80 Postgrado
6 GigabitEthernet 0/6 Access 26 80 Postgrado
7 GigabitEthernet 0/7 Access 26 80 Postgrado
8 GigabitEthernet 0/8 Access 26 80 Postgrado
9 GigabitEthernet 0/9 Access 26 80 Postgrado
10 GigabitEthernet 0/10 Access 26 80 Postgrado
11  GigabitEthernet 0/11 Access 26 80 Postgrado
12  GigabitEthernet 0/12 Access 26 80 Postgrado
13  GigabitEthernet 0/13 Access 26 80 Postgrado
14  GigabitEthernet 0/14 Access 26 80 Postgrado
15 GigabitEthernet 0/15 Access 26 80 Postgrado
16  GigabitEthernet 0/16 Access 26 80 Postgrado
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17  GigabitEthernet 0/17 Access 26 80 Postgrado
18 GigabitEthernet 0/18 Access 26 80 Postgrado
19 GigabitEthernet 0/19 Access 26 80 Postgrado
20 GigabitEthernet 0/20 Access 26 80 Postgrado
21  GigabitEthernet 0/21 Access 26 80 Postgrado
22  GigabitEthernet 0/22 Access 26 80 Postgrado
23  GigabitEthernet 0/23 Access 26 80 Postgrado
24  GigabitEthernet 0/24 Access 26 80 Postgrado
25 GigabitEthernet 0/25 Access 26 80 Postgrado
26  GigabitEthernet 0/26 Access 26 80 Postgrado
27  GigabitEthernet 0/27 Access 26 80 Postgrado
28  GigabitEthernet 0/28 Access 26 80 Postgrado
29  GigabitEthernet 0/29 Access 26 80 Postgrado
30 GigabitEthernet 0/30 Access 26 80 Postgrado
31 GigabitEthernet 0/31 Access 26 80 Postgrado
32  GigabitEthernet 0/32 Access 26 80 Postgrado
33  GigabitEthernet 0/33 Access 26 80 Postgrado
34  GigabitEthernet 0/34 Access 26 80 Postgrado
35 GigabitEthernet 0/35 Access 26 80 Postgrado
36  GigabitEthernet 0/36 Access 26 80 Postgrado
37  GigabitEthernet 0/37 Access 26 80 Postgrado
38 GigabitEthernet 0/38 Access 26 80 Postgrado
39 GigabitEthernet 0/39 Access 26 80 Postgrado
40  GigabitEthernet 0/40 Access 26 80 Postgrado
41  GigabitEthernet 0/41 Access 26 80 Postgrado
42  GigabitEthernet 0/42 Access 26 80 Postgrado
43  GigabitEthernet 0/43 Access 26 80 Postgrado
44  GigabitEthernet 0/44 Access 26 80 Postgrado
45  GigabitEthernet 0/45 Access 26 80 Postgrado
46  GigabitEthernet 0/46 Access 26 80 Postgrado
47  GigabitEthernet 0/47 Access 26 80 Postgrado
48  GigabitEthernet 0/48 Trunk - - SW-Postgrado-Rack02
49  GigabitEthernet 0/49 Access 1 1 Libre
50 GigabitEthernet 0/50 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN
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Tabla 138.-Descripcion de las interfaces del Switch 03 del segundo piso del

Edificio de Postgrado

N° Interfaz SwichPort  Vian — Vian Descripcion
Mode Actual Nueva
1 GigabitEthernet 0/1 Access 26 80 Postgrado
2 GigabitEthernet 0/2 Access 26 80 Postgrado
3 GigabitEthernet 0/3 Access 26 80 Postgrado
4 GigabitEthernet 0/4 Access 26 80 Postgrado
5 GigabitEthernet 0/5 Access 26 80 Postgrado
6 GigabitEthernet 0/6 Access 26 80 Postgrado
7 GigabitEthernet 0/7 Access 26 80 Postgrado
8 GigabitEthernet 0/8 Access 26 80 Postgrado
9 GigabitEthernet 0/9 Access 26 80 Postgrado
10 GigabitEthernet 0/10 Access 26 80 Postgrado
11 GigabitEthernet 0/11 Access 26 80 Postgrado
12  GigabitEthernet 0/12 Access 26 80 Postgrado
13 GigabitEthernet 0/13 Access 26 80 Postgrado
14 GigabitEthernet 0/14 Access 26 80 Postgrado
15 GigabitEthernet 0/15 Access 26 80 Postgrado
16 GigabitEthernet 0/16 Access 26 80 Postgrado
17 GigabitEthernet 0/17 Access 26 80 Postgrado
18 GigabitEthernet 0/18 Access 26 80 Postgrado
19 GigabitEthernet 0/19 Access 26 80 Postgrado
20 GigabitEthernet 0/20 Access 26 80 Postgrado
21 GigabitEthernet 0/21 Access 26 80 Postgrado
22  GigabitEthernet 0/22 Access 26 80 Postgrado
23 GigabitEthernet 0/23 Access 26 80 Postgrado
24  GigabitEthernet 0/24 Access 26 80 Postgrado
25 GigabitEthernet 0/25 Access 26 80 Postgrado
26 GigabitEthernet 0/26 Access 26 80 Postgrado
27 GigabitEthernet 0/27 Access 26 80 Postgrado
28 GigabitEthernet 0/28 Access 26 80 Postgrado
29 GigabitEthernet 0/29 Access 26 80 Postgrado
30 GigabitEthernet 0/30 Access 26 80 Postgrado
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31 GigabitEthernet 0/31 Access 26 80 Postgrado

32 GigabitEthernet 0/32 Access 26 80 Postgrado

33 GigabitEthernet 0/33 Access 26 80 Postgrado

34 GigabitEthernet 0/34 Access 26 80 Postgrado

35 GigabitEthernet 0/35 Access 26 80 Postgrado

36 GigabitEthernet 0/36 Access 26 80 Postgrado

37 GigabitEthernet 0/37 Access 26 80 Postgrado

38 GigabitEthernet 0/38 Access 26 80 Postgrado

39 GigabitEthernet 0/39 Access 26 80 Postgrado

40 GigabitEthernet 0/40 Access 26 80 Postgrado

41 GigabitEthernet 0/41 Access 26 80 Postgrado

42  GigabitEthernet 0/42 Access 26 80 Postgrado

43 GigabitEthernet 0/43 Access 26 80 Postgrado

44  GigabitEthernet 0/44 Access 26 80 Postgrado

45 GigabitEthernet 0/45 Access 26 80 Postgrado

46 GigabitEthernet 0/46 Access 26 80 Postgrado

47 GigabitEthernet 0/47 Trunk - - SW-Postgrado-Rack02
48 GigabitEthernet 0/48 Trunk - - SW-Postgrado-Rack02
49 GigabitEthernet 0/49 Access 1 1 Libre

50 GigabitEthernet 0/50 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnolégico e Informatico — UTN

TABLA 139.- Descripcion de las interfaces del Switch 04 del segundo piso del
Edificio de Postgrado

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva
1 GigabitEthernet 1/0/1 Access 2 6 AP — UTN
2 GigabitEthernet 1/0/2 Access 2 6 AP - UTN
8 GigabitEthernet 1/0/3 Access 26 80 Postgrado
4 GigabitEthernet 1/0/4 Access 26 80 Postgrado
5 GigabitEthernet 1/0/5 Access 26 80 Postgrado
6 GigabitEthernet 1/0/6 Access 26 80 Postgrado
7 GigabitEthernet 1/0/7 Access 26 80 Postgrado
8 GigabitEthernet 1/0/8 Access 26 80 Postgrado




9 GigabitEthernet 1/0/9 Access 26 80 Postgrado
10 GigabitEthernet 1/0/10 Access 26 80 Postgrado
11 GigabitEthernet 1/0/11 Access 26 80 Postgrado
12 GigabitEthernet 1/0/12 Access 26 80 Postgrado
13 GigabitEthernet 1/0/13 Access 26 80 Postgrado
14 GigabitEthernet 1/0/14 Access 26 80 Postgrado
15 GigabitEthernet 1/0/15 Access 26 80 Postgrado
16 GigabitEthernet 1/0/16 Access 26 80 Postgrado
17 GigabitEthernet 1/0/17 Access 26 80 Postgrado
18 GigabitEthernet 1/0/18 Access 26 80 Postgrado
19 GigabitEthernet 1/0/19 Access 26 80 Postgrado
20 GigabitEthernet 1/0/20 Access 26 80 Postgrado
21 GigabitEthernet 1/0/21 Access 26 80 Postgrado
22 GigabitEthernet 1/0/22 Access 26 80 Postgrado
23 GigabitEthernet 1/0/23 Access 26 80 Postgrado
24 GigabitEthernet 1/0/24 Trunk - - SW-Postgrado
25 GigabitEthernet 1/0/25 Access 1 1 Libre
26 GigabitEthernet 1/0/26 Access 1 1 Libre
27 GigabitEthernet 1/0/27 Access 1 1 Libre
28 GigabitEthernet 1/0/28 Access 1 1 Libre

Equipos de red en el Edificio del Centro Académico de Idiomas CAI

En el CAl existen dos racks de comunicaciones en la planta baja y en el segundo piso.

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

¢ Planta Baja
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En el Rack de la planta baja existen dos Switchs de Acceso y en las Tablas 140 y 141 se

muestra la descripcion de cada una de las interfaces de los mismos.

TABLA 140.- Descripcidn de las interfaces del Switch 01 de la planta baja del
CAl

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 GigabitEthernet 1 Access 28 92 CAl - Admins
2 GigabitEthernet 2 Access 28 92 CAl — Admins




3 GigabitEthernet 3 Access 28 92 CAl — Admins
4 GigabitEthernet 4 Access 28 92 CAl — Admins
5 GigabitEthernet 5 Access 28 92 CAl — Admins
6 GigabitEthernet 6 Access 28 92 CAl — Admins
7 GigabitEthernet 7 Access 28 92 CAl — Admins
8 GigabitEthernet 8 Access 28 92 CAl — Admins
9 GigabitEthernet 9 Access 28 92 CAl — Admins
10 GigabitEthernet 10 Access 28 92 CAl — Admins
11 GigabitEthernet 11 Access 28 92 CAl — Admins
12 GigabitEthernet 12 Access 28 92 CAl — Admins
13 GigabitEthernet 13 Access 28 92 CAIl — Admins
14 GigabitEthernet 14 Access 28 92 CAIl — Admins
15 GigabitEthernet 15 Access 28 92 CAIl — Admins
16 GigabitEthernet 16 Access 28 92 CAl — Admins
17 GigabitEthernet 17 Access 28 92 CAl — Admins
18 GigabitEthernet 18 Access 28 92 CAl — Admins
19 GigabitEthernet 19 Access 28 92 CAl — Admins
20 GigabitEthernet 20 Access 28 92 CAl — Admins
21 GigabitEthernet 21 Access 28 92 CAIl — Admins
22 GigabitEthernet 22 Access 28 92 CAIl — Admins
23 GigabitEthernet 23 Trunk - -

24 GigabitEthernet 24 Trunk - -

25 GigabitEthernet 25 Access 28 92 CAl — Admins
26 GigabitEthernet 26 Access 28 92 CAl — Admins
27 GigabitEthernet 27 Access 28 92 CAIl — Admins
28 GigabitEthernet 28 Access 28 92 CAl — Admins
29 GigabitEthernet 29 Access 28 92 CAIl — Admins
30 GigabitEthernet 30 Access 28 92 CAl — Admins
31 GigabitEthernet 31 Access 28 92 CAl — Admins
32 GigabitEthernet 32 Access 28 92 CAl — Admins
33 GigabitEthernet 33 Access 28 92 CAl — Admins
34 GigabitEthernet 34 Access 28 92 CAl — Admins
35 GigabitEthernet 35 Access 28 92 CAIl — Admins
36 GigabitEthernet 36 Access 28 92 CAl — Admins
37 GigabitEthernet 37 Access 28 92 CAIl — Admins
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38 GigabitEthernet 38 Access 28 92 CAl — Admins
39 GigabitEthernet 39 Access 28 92 CAl — Admins
40 GigabitEthernet 40 Access 28 92 CAl — Admins
41 GigabitEthernet 41 Access 28 92 CAIl — Admins
42 GigabitEthernet 42 Access 28 92 CAIl — Admins
43 GigabitEthernet 43 Access 28 92 CAl — Admins
44 GigabitEthernet 44 Access 28 92 CAl — Admins
45 GigabitEthernet 45 Access 28 92 CAl — Admins
46 GigabitEthernet 46 Access 28 92 CAl — Admins
47 GigabitEthernet 47 Trunk - -

48 GigabitEthernet 48 Trunk - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

TABLA 141.- Descripcion de las interfaces del Switch 02 de la planta baja del CAl

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 1 Access 28 92 CAI - Admins
2 GigabitEthernet 2 Access 28 92 CAl — Admins
3 GigabitEthernet 3 Access 28 92 CAIl — Admins
4 GigabitEthernet 4 Access 28 92 CAl — Admins
5 GigabitEthernet 5 Access 28 92 CAIl — Admins
6 GigabitEthernet 6 Access 28 92 CAl — Admins
7 GigabitEthernet 7 Access 24 92 CAIl — Admins
8 GigabitEthernet 8 Access 28 92 CAl — Admins
9 GigabitEthernet 9 Access 28 92 CAIl — Admins
10 GigabitEthernet 10 Access 28 92 CAl — Admins
11 GigabitEthernet 11 Access 28 92 CAl — Admins
12 GigabitEthernet 12 Trunk - -

13 GigabitEthernet 13 Access 28 92 CAI - Admins
14 GigabitEthernet 14 Access 28 92 CAI - Admins
15 GigabitEthernet 15 Access 28 92 CAI - Admins
16 GigabitEthernet 16 Access 28 92 CAl - Admins
17 GigabitEthernet 17 Access 28 92 CAl - Admins




18 GigabitEthernet 18 Access 28 92 CAl - Admins
19 GigabitEthernet 19 Access 28 92 CAI - Admins
20 GigabitEthernet 20 Access 28 92 CAl - Admins
21 GigabitEthernet 21 Access 28 92 CAI - Admins
22 GigabitEthernet 22 Access 28 92 CAI - Admins
23 GigabitEthernet 23 Access 28 92 CAI - Admins
24 GigabitEthernet 24 Trunk - -

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN

e Segundo Piso
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Existen cuatro Switchs de Acceso en el Rack del segundo piso del CAl, en las Tablas 142,

143, 144 y 145 se muestra la descripcién de las interfaces de red de los mismos.

TABLA 142.- Descripcion de las interfaces del Switch 01 del segundo piso del CAI

N° Interfaz SwichPort  Vian — Vian Descripcion
Mode Actual Nueva
1 GigabitEthernet 1 Access 24 92 CAl - Admins
2 GigabitEthernet 2 Access 24 92 CAI - Admins
3 GigabitEthernet 3 Access 24 92 CAl - Admins
4 GigabitEthernet 4 Access 24 92 CAl - Admins
5 GigabitEthernet 5 Access 24 92 CAI - Admins
6 GigabitEthernet 6 Access 24 92 CAl - Admins
7 GigabitEthernet 7 Access 24 92 CAI - Admins
8 GigabitEthernet 8 Access 24 92 CAl - Admins
9 GigabitEthernet 9 Access 24 92 CAl - Admins
10 GigabitEthernet 10 Access 24 92 CAl - Admins
11 GigabitEthernet 11 Access 24 92 CAI - Admins
12 GigabitEthernet 12 Access 24 92 CAl - Admins
13 GigabitEthernet 13 Access 24 92 CAI - Admins
14 GigabitEthernet 14 Access 24 92 CAl - Admins
15 GigabitEthernet 15 Access 24 92 CAI - Admins
16 GigabitEthernet 16 Access 24 92 CAl - Admins
17 GigabitEthernet 17 Access 24 92 CAI - Admins
18 GigabitEthernet 18 Access 24 92 CAl - Admins
19 GigabitEthernet 19 Access 24 92 CAl - Admins




20 GigabitEthernet 20 Access 24 92 CAl - Admins
21 GigabitEthernet 21 Access 24 92 CAI - Admins
22 GigabitEthernet 22 Access 24 92 CAl - Admins
23 GigabitEthernet 23 Access 24 92 CAl - Admins
24 GigabitEthernet 24 Trunk

25 GigabitEthernet 25 Access 24 92 CAl - Admins
26 GigabitEthernet 26 Access 24 92 CAl - Admins
27 GigabitEthernet 27 Access 24 92 CAI - Admins
28 GigabitEthernet 28 Access 24 92 CAl - Admins
29 GigabitEthernet 29 Access 24 92 CAl - Admins
30 GigabitEthernet 30 Access 24 92 CAl - Admins
31 GigabitEthernet 31 Access 24 92 CAl - Admins
32 GigabitEthernet 32 Access 24 92 CAl - Admins
33 GigabitEthernet 33 Access 24 92 CAl - Admins
34 GigabitEthernet 34 Access 24 92 CAl - Admins
35 GigabitEthernet 35 Access 24 92 CAl - Admins
36 GigabitEthernet 36 Access 24 92 CAl - Admins
37 GigabitEthernet 37 Access 24 92 CAl - Admins
38 GigabitEthernet 38 Access 24 92 CAl - Admins
39 GigabitEthernet 39 Access 24 92 CAl - Admins
40 GigabitEthernet 40 Access 24 92 CAl - Admins
41 GigabitEthernet 41 Access 24 92 CAI - Admins
42 GigabitEthernet 42 Access 24 92 CAl - Admins
43 GigabitEthernet 43 Access 24 92 CAl - Admins
44 GigabitEthernet 44 Access 24 92 CAl - Admins
45 GigabitEthernet 45 Access 24 92 CAl - Admins
46 GigabitEthernet 46 Access 24 92 CAl - Admins
a7 GigabitEthernet 47 Access 24 92 CAI - Admins
48 GigabitEthernet 48 Trunk - -

Fuente: Direccién de Desarrollo Tecnoldgico e Informéatico — UTN
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TABLA 143.- Descripcion de las interfaces del Switch 02 de la planta baja del CAI

o witchPort ~ Vlan Vian N

N Interfaz S M((:) deo Acti al Nu:va Descripcion
1 GigabitEthernet 0/1 Access 24 92 CAI - Admins
2 GigabitEthernet 0/2 Access 24 92 CAl - Admins
3 GigabitEthernet 0/3 Access 24 92 CAl - Admins
4 GigabitEthernet 0/4 Access 24 92 CAl - Admins
5 GigabitEthernet 0/5 Access 24 92 CAl - Admins
6 GigabitEthernet 0/6 Access 24 92 CAl - Admins
7 GigabitEthernet 0/7 Access 24 92 CAI - Admins
8 GigabitEthernet 0/8 Access 24 92 CAl - Admins
9 GigabitEthernet 0/9 Access 24 92 CAl - Admins
10 GigabitEthernet 0/10 Access 24 92 CAl - Admins
11 GigabitEthernet 0/11 Access 24 92 CAI - Admins
12 GigabitEthernet 0/12 Access 24 92 CAl - Admins
13 GigabitEthernet 0/13 Access 24 92 CAl - Admins
14 GigabitEthernet 0/14 Access 2 6 AP - UTN
15 GigabitEthernet 0/15 Access 24 92 CAl - Admins
16 GigabitEthernet 0/16 Access 24 92 CAl - Admins
17 GigabitEthernet 0/17 Access 24 92 CAl - Admins
18 GigabitEthernet 0/18 Access 24 92 CAl - Admins
19 GigabitEthernet 0/19 Access 24 92 CAl - Admins
20 GigabitEthernet 0/20 Access 24 92 CAl - Admins
21 GigabitEthernet 0/21 Access 24 92 CAI - Admins
22 GigabitEthernet 0/22 Access 24 92 CAl - Admins
23 GigabitEthernet 0/23 Access 24 92 CAl - Admins
24 GigabitEthernet 0/24 Trunk - -

25 GigabitEthernet 0/25 Access 24 92 CAl - Admins
26 GigabitEthernet 0/26 Access 24 92 CAl - Admins
27 GigabitEthernet 0/27 Access 24 92 CAI - Admins
28 GigabitEthernet 0/28 Access 24 92 CAl - Admins
29 GigabitEthernet 0/29 Access 24 92 CAI - Admins
30 GigabitEthernet 0/30 Access 24 92 CAl - Admins
31 GigabitEthernet 0/31 Access 24 92 CAI - Admins
32 GigabitEthernet 0/32 Access 24 92 CAl - Admins
33 GigabitEthernet 0/33 Access 24 92 CAI - Admins
34 GigabitEthernet 0/34 Access 24 92 CAl - Admins
35 GigabitEthernet 0/35 Access 24 92 CAI - Admins
36 GigabitEthernet 0/36 Access 24 92 CAI - Admins
37 GigabitEthernet 0/37 Access 24 92 CAI - Admins
38 GigabitEthernet 0/38 Access 24 92 CAI - Admins
39 GigabitEthernet 0/39 Access 24 92 CAI - Admins
40 GigabitEthernet 0/40 Access 24 92 CAI - Admins
41 GigabitEthernet 0/41 Access 24 92 CAI - Admins
42 GigabitEthernet 0/42 Access 24 92 CAI - Admins
43 GigabitEthernet 0/43 Access 24 92 CAI - Admins
44 GigabitEthernet 0/44 Access 24 92 CAI - Admins
45 GigabitEthernet 0/45 Access 24 92 CAI - Admins
46 GigabitEthernet 0/46 Access 24 92 CAI - Admins
47 GigabitEthernet 0/47 Access 24 92 CAI - Admins
48 GigabitEthernet 0/48 Trunk - -

Fuente: Direccion de Desarrollo Tecnolégico e Informatico — UTN



TABLA 144.- Descripcion de las interfaces del Switch 03 del segundo piso del CAI

N° Interfaz SwichPort - Vian — Vian Descripcion
Mode Actual Nueva
1 FastEthernet 1/1 Access 24 88 CAl - Laboratorios
2  FastEthernet 1/2 Access 122 4 DMz
3 FastEthernet 1/3 Access 24 88 CAl - Laboratorios
4  FastEthernet 1/4 Access 24 88 CAl - Laboratorios
5 FastEthernet 1/5 Access 24 88 CAl - Laboratorios
6 FastEthernet 1/6 Access 24 88 CAl - Laboratorios
7  FastEthernet 1/7 Access 24 88 CAl - Laboratorios
8 FastEthernet 1/8 Access 24 88 CAl - Laboratorios
9 FastEthernet 1/9 Access 24 88 CAl - Laboratorios
10 FastEthernet 1/10  Access 24 88 CAl - Laboratorios
11 FastEthernet 1/11  Access 24 88 CAl - Laboratorios
12 FastEthernet 1/12  Access 24 88 CAl - Laboratorios
13 FastEthernet 1/13  Access 24 88 CAl - Laboratorios
14 FastEthernet 1/14  Access 24 88 CAl - Laboratorios
15 FastEthernet 1/15  Access 24 88 CAl - Laboratorios
16 FastEthernet 1/16  Access 24 88 CAl - Laboratorios
17 FastEthernet 1/17  Access 24 88 CAl - Laboratorios
18 FastEthernet 1/18  Access 24 88 CAl - Laboratorios
19 FastEthernet 1/19  Access 24 88 CAl - Laboratorios
20 FastEthernet 1/20  Access 24 88 CAl - Laboratorios
21 FastEthernet 1/21  Access 24 88 CAl - Laboratorios
22 FastEthernet 1/22  Access 24 88 CAl - Laboratorios
23 FastEthernet 1/23  Access 24 88  CAlI - Laboratorios
24 FastEthernet 1/24  Access 24 88 CAl - Laboratorios
25 FastEthernet 1/25 - - - -
26 FastEthernet 1/26 Trunk - -
27 FastEthernet 1/27 Trunk - -
28 FastEthernet 1/28 Trunk - -
29 FastEthernet 2/1 Access 24 88  CAlI - Laboratorios
30 FastEthernet 2/2 Access 24 88 CAlI - Laboratorios
31 FastEthernet 2/3 Access 24 88  CAlI - Laboratorios
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32 FastEthernet 2/4 Access 24 88 CAl - Laboratorios
33 FastEthernet 2/5 Access 24 88 CAl - Laboratorios
34 FastEthernet 2/6 Access 24 88 CAl - Laboratorios
35 FastEthernet 2/7 Access 24 88 CAl - Laboratorios
36 FastEthernet 2/8 Access 24 88 CAl - Laboratorios
37 FastEthernet 2/9 Access 24 88 CAl - Laboratorios
38 FastEthernet 2/10  Access 24 88 CAl - Laboratorios
39 FastEthernet 2/11  Access 24 88 CAl - Laboratorios
40 FastEthernet 2/12  Access 24 88 CAl - Laboratorios
41 FastEthernet 2/13  Access 24 88 CAl - Laboratorios
42 FastEthernet 2/14  Access 24 88 CAl - Laboratorios
43 FastEthernet 2/15  Access 24 88 CAl - Laboratorios
44 FastEthernet 2/16 ~ Access 24 88 CAl - Laboratorios
45 FastEthernet 2/17  Access 24 88 CAl - Laboratorios
46 FastEthernet 2/18  Access 24 88 CAl - Laboratorios
47 FastEthernet 2/19  Access 24 88 CAl - Laboratorios
48 FastEthernet 2/20  Access 24 88 CAl - Laboratorios

49 FastEthernet 2/21  Access 2 6 AP - UTN
50 FastEthernet 2/22  Access 2 6 AP — UTN
51 FastEthernet 2/23  Access 2 6 AP — UTN
52 FastEthernet 2/24  Access 2 6 AP — UTN

53 FastEthernet 2/25 Trunk
54 FastEthernet 2/26 - - - -
55 FastEthernet 2/27 Trunk - -
56 FastEthernet 2/28 Trunk - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

TABLA 145.- Descripcién de las interfaces del Switch 04 del segundo piso del
CAl

SwitchPort  Vlan  Vlan o
N° Interfaz Descripcion
Mode Actual Nueva

1 FastEthernet 1/1 Access 24 88 CAl - Laboratorios
2 FastEthernet 1/2 Access 122 4 DMZ




3  FastEthernet 1/3 Access 24 88 CAl - Laboratorios
4  FastEthernet 1/4 Access 24 88 CAl - Laboratorios
5 FastEthernet 1/5 Access 24 88 CAl - Laboratorios
6 FastEthernet 1/6 Access 24 88 CAl - Laboratorios
7  FastEthernet 1/7 Access 24 88 CAl - Laboratorios
8 FastEthernet 1/8 Access 24 88 CAl - Laboratorios
9 FastEthernet 1/9 Access 24 88 CAl - Laboratorios
10 FastEthernet 1/10  Access 24 88 CAl - Laboratorios
11 FastEthernet 1/11  Access 24 88 CAl - Laboratorios
12 FastEthernet 1/12  Access 24 88 CAl - Laboratorios
13 FastEthernet 1/13  Access 24 88 CAl - Laboratorios
14 FastEthernet 1/14  Access 24 88 CAl - Laboratorios
15 FastEthernet 1/15  Access 24 88 CAl - Laboratorios
16 FastEthernet 1/16  Access 24 88 CAl - Laboratorios
17 FastEthernet 1/17  Access 24 88 CAl - Laboratorios
18 FastEthernet 1/18  Access 24 88 CAl - Laboratorios
19 FastEthernet 1/19  Access 24 88 CAl - Laboratorios
20 FastEthernet 1/20  Access 24 88 CAl - Laboratorios
21 FastEthernet 1/21  Access 24 88 CAl - Laboratorios
22 FastEthernet 1/22  Access 24 88 CAl - Laboratorios
23 FastEthernet 1/23  Access 24 88 CAl - Laboratorios
24 FastEthernet 1/24  Access 24 88 CAl - Laboratorios
25 FastEthernet 1/25 - - - -

26 FastEthernet 1/26 Trunk - -

27 FastEthernet 1/27 Trunk - -

28 FastEthernet 1/28 Trunk - -

29 FastEthernet 2/1 Access 24 88 CAl - Laboratorios
30 FastEthernet 2/2 Access 24 88 CAl - Laboratorios
31 FastEthernet 2/3 Access 24 88 CAl - Laboratorios
32 FastEthernet 2/4 Access 24 88 CAl - Laboratorios
33 FastEthernet 2/5 Access 24 88 CAl - Laboratorios
34 FastEthernet 2/6 Access 24 88 CAl - Laboratorios
35 FastEthernet 2/7 Access 24 88 CAl - Laboratorios
36 FastEthernet 2/8 Access 24 88 CAl - Laboratorios
37 FastEthernet 2/9 Access 24 88 CAl - Laboratorios
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38 FastEthernet 2/10  Access 24 88 CAl - Laboratorios
39 FastEthernet 2/11  Access 24 88 CAl - Laboratorios
40 FastEthernet 2/12  Access 24 88 CAl - Laboratorios
41 FastEthernet 2/13  Access 24 88 CAl - Laboratorios
42 FastEthernet 2/14  Access 24 88 CAl - Laboratorios
43 FastEthernet 2/15  Access 24 88 CAl - Laboratorios
44 FastEthernet 2/16 ~ Access 24 88 CAl - Laboratorios
45 FastEthernet 2/17  Access 24 88 CAl - Laboratorios
46 FastEthernet 2/18  Access 24 88 CAl - Laboratorios
47 FastEthernet 2/19  Access 24 88 CAl - Laboratorios
48 FastEthernet 2/20  Access 24 88 CAl - Laboratorios
49 FastEthernet 2/21  Access 2 6 AP - UTN

50 FastEthernet 2/22  Access 2 6 AP - UTN

51 FastEthernet 2/23  Access 2 6 AP — UTN

52 FastEthernet 2/24  Access 2 6 AP —UTN

53 FastEthernet 2/25 Trunk - -

54 FastEthernet 2/26 - - - -

55 FastEthernet 2/27 Trunk - -

56 FastEthernet 2/28 Trunk - -

Equipos de red en la Biblioteca

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

En la Biblioteca existen varios racks donde se alojan los Switchs de Acceso.

e Cuarto de Equipos
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En el cuarto de equipos de la biblioteca existen 3 Switchs de acceso, y en las tablas 146, 147

y 148 se muestran las configuraciones de las interfaces de red.

TABLA 146.- Descripcion de las interfaces del Switch 01 del cuarto de equipos

de la Biblioteca

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 FastEthernet 0/1 Access 36 100 Biblioteca




2 FastEthernet 0/2 Access 36 100 Biblioteca
3 FastEthernet 0/3 Access 36 100 Biblioteca
4 FastEthernet 0/4 Access 36 100 Biblioteca
5 FastEthernet 0/5 Access 36 100 Biblioteca
6 FastEthernet 0/6 Access 36 100 Biblioteca
7 FastEthernet 0/7 Access 36 100 Biblioteca
8 FastEthernet 0/8 Access 36 100 Biblioteca
9 FastEthernet 0/9 Access 36 100 Biblioteca
10  FastEthernet 0/10 Access 36 100 Biblioteca
11  FastEthernet 0/11 Access 36 100 Biblioteca
12  FastEthernet 0/12 Access 36 100 Biblioteca
13  FastEthernet 0/13 Access 36 100 Biblioteca
14  FastEthernet 0/14 Access 36 100 Biblioteca
15 FastEthernet 0/15 Access 36 100 Biblioteca
16  FastEthernet 0/16 Access 36 100 Biblioteca
17  FastEthernet 0/17 Access 36 100 Biblioteca
18  FastEthernet 0/18 Access 36 100 Biblioteca
19  FastEthernet 0/19 Access 36 100 Biblioteca
20  FastEthernet 0/20 Access 36 100 Biblioteca
21  FastEthernet 0/21 Access 36 100 Biblioteca
22  FastEthernet 0/22 Access 36 100 Biblioteca
23  FastEthernet 0/23 Access 36 100 Biblioteca
24  FastEthernet 0/24 Access 36 100 Biblioteca
25  FastEthernet 0/25 Access 36 100 Biblioteca
26  FastEthernet 0/26 Access 36 100 Biblioteca
27  FastEthernet 0/27 Access 36 100 Biblioteca
28  FastEthernet 0/28 Access 36 100 Biblioteca
29  FastEthernet 0/29 Access 122 4 DMZ-Biblioteca
30 FastEthernet 0/30 Access 36 100 Biblioteca
31 FastEthernet 0/31 Access 36 100 Biblioteca
32  FastEthernet 0/32 Access 36 100 Biblioteca
33  FastEthernet 0/33 Access 36 100 Biblioteca
34  FastEthernet 0/34 Access 36 100 Biblioteca
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35 FastEthernet 0/35 Access 36 100 Biblioteca

36  FastEthernet 0/36 Access 36 100 Biblioteca

37  FastEthernet 0/37 Access 36 100 Biblioteca

38  FastEthernet 0/38 Access 36 100 Biblioteca

39  FastEthernet 0/39 Access 36 100 Biblioteca

40  FastEthernet 0/40 Access 36 100 Biblioteca
41  FastEthernet 0/41 Access 36 100 Biblioteca

42  FastEthernet 0/42 Access 36 100 Biblioteca
43  FastEthernet 0/43 Access 36 100 Biblioteca

44  FastEthernet 0/44 Access 36 100 Biblioteca
45  FastEthernet 0/45 Access 36 100 Biblioteca

46  FastEthernet 0/46 Access 36 100 Biblioteca
47  FastEthernet 0/47 Access 2 6 AP —UTN

48  FastEthernet 0/48 Trunk - - Sw-Cisco3G300
49 GigabitEthernet 0/1 Trunk - - Distribucion FICA
50 GigabitEthernet 0/2 Access 1 1 Libre

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

TABLA 147.- Descripcion de las interfaces del Switch 02 del cuarto de equipos

de la Biblioteca

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva
1 GigabitEthernet 1 Access 36 100 Biblioteca
2 GigabitEthernet 2 Access 36 100 Biblioteca
3 GigabitEthernet 3 Access 36 100 Biblioteca
4 GigabitEthernet 4 Access 36 100 Biblioteca
5 GigabitEthernet 5 Access 36 100 Biblioteca
6 GigabitEthernet 6 Access 36 100 Biblioteca
7 GigabitEthernet 7 Access 36 100 Biblioteca
8 GigabitEthernet 8 Access 36 100 Biblioteca
9 GigabitEthernet 9 Access 36 100 Biblioteca




10 GigabitEthernet 10 Access 36 100 Biblioteca
11 GigabitEthernet 11 Access 36 100 Biblioteca
12 GigabitEthernet 12 Access 36 100 Biblioteca
13 GigabitEthernet 13 Access 36 100 Biblioteca
14 GigabitEthernet 14 Access 36 100 Biblioteca
15 GigabitEthernet 15 Access 36 100 Biblioteca
16 GigabitEthernet 16 Access 36 100 Biblioteca
17 GigabitEthernet 17 Access 36 100 Biblioteca
18 GigabitEthernet 18 Access 36 100 Biblioteca
19 GigabitEthernet 19 Access 36 100 Biblioteca
20 GigabitEthernet 20 Access 36 100 Biblioteca
21 GigabitEthernet 21 Access 36 100 Biblioteca
22 GigabitEthernet 22 Access 36 100 Biblioteca
23 GigabitEthernet 23 Access 36 100 Biblioteca
24 GigabitEthernet 24 Access 36 100 Biblioteca
25 GigabitEthernet 25 Access 36 100 Biblioteca
26 GigabitEthernet 26 Access 36 100 Biblioteca
27 GigabitEthernet 27 Access 36 100 Biblioteca
28 GigabitEthernet 28 Access 36 100 Biblioteca
29 GigabitEthernet 29 Access 36 100 Biblioteca
30 GigabitEthernet 30 Access 36 100 Biblioteca
31 GigabitEthernet 31 Access 36 100 Biblioteca
32 GigabitEthernet 32 Access 36 100 Biblioteca
33 GigabitEthernet 33 Access 36 100 Biblioteca
34 GigabitEthernet 34 Access 36 100 Biblioteca
35 GigabitEthernet 35 Access 36 100 Biblioteca
36 GigabitEthernet 36 Access 36 100 Biblioteca
37 GigabitEthernet 37 Access 7 100 Biblioteca
38 GigabitEthernet 38 Access 7 100 Biblioteca
39 GigabitEthernet 39 Access 7 100 Biblioteca
40 GigabitEthernet 40 Access 7 100 Biblioteca
41 GigabitEthernet 41 Access 7 100 Biblioteca
42 GigabitEthernet 42 Access 7 100 Biblioteca
43 GigabitEthernet 43 Access 7 100 Biblioteca
44 GigabitEthernet 44 Access 7 100 Biblioteca
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45 GigabitEthernet 45 Access 7 100 Biblioteca
46 GigabitEthernet 46 Access 7 100 Biblioteca
47 GigabitEthernet 47 Access 7 100 Biblioteca
48 GigabitEthernet 48 Access 7 100 Biblioteca
49 GigabitEthernet 49 Trunk - -

50 GigabitEthernet 50 Trunk - -

51 GigabitEthernet 51 Trunk - -

52 GigabitEthernet 52 Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informéatico — UTN

TABLA 148.- Descripcion de las interfaces del Switch 03 del cuarto de equipos

de la Biblioteca

SwitchPort  Vlan Vlan

N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 1 Access 36 100 Biblioteca
2 GigabitEthernet 2 Access 36 100 Biblioteca
3 GigabitEthernet 3 Access 36 100 Biblioteca
4 GigabitEthernet 4 Access 36 100 Biblioteca
5 GigabitEthernet 5 Access 36 100 Biblioteca
6 GigabitEthernet 6 Access 36 100 Biblioteca
7 GigabitEthernet 7 Access 36 100 Biblioteca
8 GigabitEthernet 8 Access 36 100 Biblioteca
9 GigabitEthernet 9 Access 36 100 Biblioteca
10 GigabitEthernet 10 Access 36 100 Biblioteca
11 GigabitEthernet 11 Access 36 100 Biblioteca
12 GigabitEthernet 12 Access 36 100 Biblioteca
13 GigabitEthernet 13 Access 36 100 Biblioteca
14 GigabitEthernet 14 Access 36 100 Biblioteca
15 GigabitEthernet 15 Access 36 100 Biblioteca
16 GigabitEthernet 16 Access 36 100 Biblioteca
17 GigabitEthernet 17 Trunk - -

18 GigabitEthernet 18 Trunk - -

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN



e IC3
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En el IC3 existen dos Switchs destinados a acceso de red, en las tablas 149 y 150 se indican

las configuraciones de las interfaces de red.

TABLA 149.- Descripcion de las interfaces del Switch 01 del IC3

N° Interfaz SwichPort  Vian - Vian Descripcion
Mode Actual Nueva
1 GigabitEthernet 1 Access 7 100 Biblioteca
2 GigabitEthernet 2 Access 7 100 Biblioteca
3 GigabitEthernet 3 Access 7 100 Biblioteca
4 GigabitEthernet 4 Access 7 100 Biblioteca
5 GigabitEthernet 5 Access 7 100 Biblioteca
6 GigabitEthernet 6 Access 7 100 Biblioteca
7 GigabitEthernet 7 Access 7 100 Biblioteca
8 GigabitEthernet 8 Access 7 100 Biblioteca
9 GigabitEthernet 9 Access 7 100 Biblioteca
10 GigabitEthernet 10 Access 7 100 Biblioteca
11 GigabitEthernet 11 Access 7 100 Biblioteca
12 GigabitEthernet 12 Access 7 100 Biblioteca
13 GigabitEthernet 13 Access 7 100 Biblioteca
14 GigabitEthernet 14 Access 7 100 Biblioteca
15 GigabitEthernet 15 Access 7 100 Biblioteca
16 GigabitEthernet 16 Access 7 100 Biblioteca
17 GigabitEthernet 17 Access 7 100 Biblioteca
18 GigabitEthernet 18 Access 7 100 Biblioteca
19 GigabitEthernet 19 Access 7 100 Biblioteca
20 GigabitEthernet 20 Access 7 100 Biblioteca
21 GigabitEthernet 21 Access 7 100 Biblioteca
22 GigabitEthernet 22 Access 7 100 Biblioteca
23 GigabitEthernet 23 Access 7 100 Biblioteca
24 GigabitEthernet 24 Access 7 100 Biblioteca
25 GigabitEthernet 25 Access 7 100 Biblioteca
26 GigabitEthernet 26 Access 7 100 Biblioteca
27 GigabitEthernet 27 Access 7 100 Biblioteca
28 GigabitEthernet 28 Access 7 100 Biblioteca




29 GigabitEthernet 29 Access 7 100 Biblioteca
30 GigabitEthernet 30 Access 7 100 Biblioteca
31 GigabitEthernet 31 Access 7 100 Biblioteca
32 GigabitEthernet 32 Access 7 100 Biblioteca
33 GigabitEthernet 33 Access 7 100 Biblioteca
34 GigabitEthernet 34 Access 7 100 Biblioteca
35 GigabitEthernet 35 Access 7 100 Biblioteca
36 GigabitEthernet 36 Access 7 100 Biblioteca
37 GigabitEthernet 37 Access 7 100 Biblioteca
38 GigabitEthernet 38 Access 7 100 Biblioteca
39 GigabitEthernet 39 Access 7 100 Biblioteca
40 GigabitEthernet 40 Access 7 100 Biblioteca
41 GigabitEthernet 41 Access 7 100 Biblioteca
42 GigabitEthernet 42 Access 7 100 Biblioteca
43 GigabitEthernet 43 Access 7 100 Biblioteca
44 GigabitEthernet 44 Access 7 100 Biblioteca
45 GigabitEthernet 45 Access 7 100 Biblioteca
46 GigabitEthernet 46 Access 7 100 Biblioteca
47 GigabitEthernet 47 Access 7 100 Biblioteca
48 GigabitEthernet 48 Access 7 100 Biblioteca
49 GigabitEthernet 49 Trunk - -

50 GigabitEthernet 50 Trunk - -

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN

TABLA 150.- Descripcién de las interfaces del Switch 02 del IC3

N° Interfaz SwichPort  Vian - Vian Descripcion
Mode Actual Nueva
1 GigabitEthernet 1 Access 7 100 Biblioteca
2 GigabitEthernet 2 Access 7 100 Biblioteca
3 GigabitEthernet 3 Access 7 100 Biblioteca
4 GigabitEthernet 4 Access 7 100 Biblioteca
5 GigabitEthernet 5 Access 7 100 Biblioteca
6 GigabitEthernet 6 Access 7 100 Biblioteca
7 GigabitEthernet 7 Access 7 100 Biblioteca
8 GigabitEthernet 8 Access 7 100 Biblioteca
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9 GigabitEthernet 9 Access 7 100 Biblioteca
10 GigabitEthernet 10 Access 7 100 Biblioteca
11 GigabitEthernet 11 Access 7 100 Biblioteca
12 GigabitEthernet 12 Access 7 100 Biblioteca
13 GigabitEthernet 13 Access 7 100 Biblioteca
14 GigabitEthernet 14 Access 7 100 Biblioteca
15 GigabitEthernet 15 Access 7 100 Biblioteca
16 GigabitEthernet 16 Access 7 100 Biblioteca
17 GigabitEthernet 17 Access 7 100 Biblioteca
18 GigabitEthernet 18 Access 7 100 Biblioteca
19 GigabitEthernet 19 Access 7 100 Biblioteca
20 GigabitEthernet 20 Access 7 100 Biblioteca
21 GigabitEthernet 21 Access 7 100 Biblioteca
22 GigabitEthernet 22 Access 7 100 Biblioteca
23 GigabitEthernet 23 Access 7 100 Biblioteca
24 GigabitEthernet 24 Access 7 100 Biblioteca
25 GigabitEthernet 25 Access 7 100 Biblioteca
26 GigabitEthernet 26 Access 7 100 Biblioteca
27 GigabitEthernet 27 Access 7 100 Biblioteca
28 GigabitEthernet 28 Access 7 100 Biblioteca
29 GigabitEthernet 29 Access 7 100 Biblioteca
30 GigabitEthernet 30 Access 7 100 Biblioteca
31 GigabitEthernet 31 Access 7 100 Biblioteca
32 GigabitEthernet 32 Access 7 100 Biblioteca
33 GigabitEthernet 33 Access 7 100 Biblioteca
34 GigabitEthernet 34 Access 7 100 Biblioteca
35 GigabitEthernet 35 Access 7 100 Biblioteca
36 GigabitEthernet 36 Access 7 100 Biblioteca
37 GigabitEthernet 37 Access 7 100 Biblioteca
38 GigabitEthernet 38 Access 7 100 Biblioteca
39 GigabitEthernet 39 Access 7 100 Biblioteca
40 GigabitEthernet 40 Access 7 100 Biblioteca
41 GigabitEthernet 41 Access 7 100 Biblioteca
42 GigabitEthernet 42 Access 7 100 Biblioteca
43 GigabitEthernet 43 Access 7 100 Biblioteca
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44 GigabitEthernet 44 Access 7 100 Biblioteca
45 GigabitEthernet 45 Access 7 100 Biblioteca
46 GigabitEthernet 46 Access 7 100 Biblioteca
47 GigabitEthernet 47 Access 7 100 Biblioteca
48 GigabitEthernet 48 Trunk - -
49 GigabitEthernet 49 Trunk - -
50 GigabitEthernet 50 Trunk - -

Fuente: Direccidén de Desarrollo Tecnolégico e Informatico — UTN

Equipos de red en el Colegio Universitario
Se detallan en la Tabla 151 las configuraciones sobre el modo de trabajo, las VLANs y la
descripcion de cada una de las interfaces de los Switchs que se encuentran en los diferentes

Racks del Colegio Universitario.

TABLA 151.- Descripcién de las interfaces del Switch del Colegio Universitario

SwitchPort  Vlan  Vlan o
N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 52 108 Colegio Admin.
2  GigabitEthernet 0/2 Access 52 108 Colegio Admin.
3 GigabitEthernet 0/3 Access 52 108 Colegio Admin.
4  GigabitEthernet 0/4 Access 52 108 Colegio Admin.
5 GigabitEthernet 0/5 Access 52 108 Colegio Admin.
6  GigabitEthernet 0/6 Access 52 108 Colegio Admin.
7  GigabitEthernet 0/7 Access 52 108 Colegio Admin.
8 GigabitEthernet 0/8 Access 52 108 Colegio Admin.
9 GigabitEthernet 0/9 Access 52 108 Colegio Admin.
10 GigabitEthernet 0/10  Access 52 108 Colegio Admin.
11 GigabitEthernet 0/11  Access 52 108  Colegio Admin.
12 GigabitEthernet 0/12  Access 52 108 Colegio Admin.
13 GigabitEthernet 0/13  Access 52 108  Colegio Admin.
14 GigabitEthernet 0/14  Access 52 108 Colegio Admin.
15 GigabitEthernet 0/15  Access 52 108 Colegio Admin.
16 GigabitEthernet 0/16  Access 52 108 Colegio Admin.
17 GigabitEthernet 0/17  Access 52 108 Colegio Admin.




18 GigabitEthernet 0/18  Access 52 108 Colegio Admin.
19 GigabitEthernet 0/19  Access 52 108 Colegio Admin.
20 GigabitEthernet 0/20  Access 52 108 Colegio Admin.
21 GigabitEthernet 0/21  Access 52 108 Colegio Admin.
22 GigabitEthernet 0/22  Access 52 108 Colegio Admin.
23 GigabitEthernet 0/23  Access 52 108 Colegio Admin.
24 GigabitEthernet 0/24  Access 52 108 Colegio Admin.
25 GigabitEthernet 0/25  Access 52 108 Colegio Admin.
26 GigabitEthernet 0/26  Access 52 108 Colegio Admin.
27 GigabitEthernet 0/27  Access 52 108 Colegio Admin.
28 GigabitEthernet 0/28  Access 52 108 Colegio Admin.
29 GigabitEthernet 0/29  Access 52 108 Colegio Admin.
30 GigabitEthernet 0/30  Access 52 108 Colegio Admin.
31 GigabitEthernet 0/31  Access 52 108 Colegio Admin.
32 GigabitEthernet 0/32  Access 52 108 Colegio Admin.
33 GigabitEthernet 0/33  Access 52 108 Colegio Admin.
34 GigabitEthernet 0/34  Access 52 108 Colegio Admin.
35 GigabitEthernet 0/35  Access 52 108 Colegio Admin.
36 GigabitEthernet 0/36  Access 52 108 Colegio Admin.
37 GigabitEthernet 0/37  Access 52 108 Colegio Admin.
38 GigabitEthernet 0/38  Access 52 108 Colegio Admin.
39 GigabitEthernet 0/39  Access 52 108 Colegio Admin.
40 GigabitEthernet 0/40  Access 52 108 Colegio Admin.
41 GigabitEthernet 0/41  Access 52 108 Colegio Admin.
42 GigabitEthernet 0/42  Access 52 108 Colegio Admin.
43 GigabitEthernet 0/43  Access 52 108 Colegio Admin.
44 GigabitEthernet 0/44  Access 52 108 Colegio Admin.
45 GigabitEthernet 0/45  Access 52 108 Colegio Admin.
46 GigabitEthernet 0/46  Access 52 108 Colegio Admin.
47 GigabitEthernet 0/47  Access 52 108 Colegio Admin.
48 GigabitEthernet 0/48 Trunk - - -

49 GigabitEthernet 0/49  Access 1 1 Libre

50 GigabitEthernet 0/50  Access 1 1 Libre

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico - UTN
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Equipos de red en Bienestar Estudiantil
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Se detallan en las Tablas 152, 153, 154, 155 y 156 las configuraciones sobre el modo de

trabajo, las VLANs y la descripcion de cada una de las interfaces de los Switchs que se

encuentran en los diferentes Racks del Edificio de Bienestar Estudiantil.

TABLA 152.- Descripcion de las interfaces del Switch 01 del Edificio de

Bienestar Estudiantil

N° Interfaz SwichPort - Vian - Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 96 112  Wireless-Docentes
2 GigabitEthernet 0/2 Access 96 112  Wireless-Docentes
3 GigabitEthernet 0/3 Access 96 112  Wireless-Docentes
4 GigabitEthernet 0/4 Access 96 112  Wireless-Docentes
5 GigabitEthernet 0/5 Access 96 112  Wireless-Docentes
6 GigabitEthernet 0/6 Access 96 112  Wireless-Docentes
7 GigabitEthernet 0/7 Access 96 112  Wireless-Docentes
8 GigabitEthernet 0/8 Access 96 112  Wireless-Docentes
9 GigabitEthernet 0/9 Access 96 112  Wireless-Docentes
10 GigabitEthernet 0/10 Access 96 112  Wireless-Docentes
11 GigabitEthernet 0/11 Access 96 112  Wireless-Docentes
12 GigabitEthernet 0/12 Access 96 112  Wireless-Docentes
13 GigabitEthernet 0/13 Access 96 112  Wireless-Docentes
14 GigabitEthernet 0/14 Access 96 112  Wireless-Docentes
15 GigabitEthernet 0/15 Access 96 112  Wireless-Docentes
16 GigabitEthernet 0/16 Access 96 112  Wireless-Docentes
17 GigabitEthernet 0/17 Access 96 112  Wireless-Docentes
18 GigabitEthernet 0/18 Access 10 20 Edi.Central Admin
19 GigabitEthernet 0/19 Access 10 20 Edi.Central Admin
20 GigabitEthernet 0/20 Access 10 20 Edi.Central Admin
21 GigabitEthernet 0/21 Access 10 20 Edi.Central Admin
22  GigabitEthernet 0/22 Access 10 20 Edi.Central Admin
23 GigabitEthernet 0/23 Access 10 20 Edi.Central Admin
24  GigabitEthernet 0/24 Access 96 112  Wireless-Docentes
25 GigabitEthernet 0/25 Access 96 112  Wireless-Docentes
26  GigabitEthernet 0/26 Access 96 112  Wireless-Docentes




27 GigabitEthernet 0/27 Access 96 112  Wireless-Docentes
28 GigabitEthernet 0/28 Access 96 112  Wireless-Docentes
29 GigabitEthernet 0/29 Access 96 112  Wireless-Docentes
30 GigabitEthernet 0/30 Access 96 112  Wireless-Docentes
31 GigabitEthernet 0/31 Access 96 112  Wireless-Docentes
32 GigabitEthernet 0/32 Access 96 112  Wireless-Docentes
33 GigabitEthernet 0/33 Access 96 112  Wireless-Docentes
34 GigabitEthernet 0/34 Access 96 112  Wireless-Docentes
35 GigabitEthernet 0/35 Access 96 112  Wireless-Docentes
36 GigabitEthernet 0/36 Access 96 112  Wireless-Docentes
37 GigabitEthernet 0/37 Access 2 6 AP - UTN

38 GigabitEthernet 0/38 Access 96 112  Wireless-Docentes
39 GigabitEthernet 0/39 Access 96 112  Wireless-Docentes
40 GigabitEthernet 0/40 Access 96 112  Wireless-Docentes
41 GigabitEthernet 0/41 Access 96 112  Wireless-Docentes
42  GigabitEthernet 0/42 Access 96 112  Wireless-Docentes
43 GigabitEthernet 0/43 Access 96 112  Wireless-Docentes
44  GigabitEthernet 0/44 Access 96 112  Wireless-Docentes
45 GigabitEthernet 0/45 Access 96 112  Wireless-Docentes
46 GigabitEthernet 0/46 Access 96 112  Wireless-Docentes
47 GigabitEthernet 0/47 Access 96 112  Wireless-Docentes
48 GigabitEthernet 0/48 Access 96 112  Wireless-Docentes
49 GigabitEthernet 0/49 Trunk - -

50 GigabitEthernet 0/50 Trunk - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

TABLA 153.- Descripcién de las interfaces del Switch 02 del Edificio de

Bienestar Estudiantil

SwitchPort  Vlan Vlan o
N° Interfaz Descripcion
Mode Actual Nueva
1 GigabitEthernet 0/1 Access 96 112 Wireless-Docentes
2 GigabitEthernet 0/2 Access 96 112 Wireless-Docentes
3 GigabitEthernet 0/3 Access 96 112 Wireless-Docentes
4 GigabitEthernet 0/4 Access 10 20 Edi.Central Admin.
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5 GigabitEthernet 0/5 Access 10 20 Edi.Central Admin.
6 GigabitEthernet 0/6 Access 10 20 Edi.Central Admin.
7 GigabitEthernet 0/7 Access 10 20 Edi.Central Admin.
8 GigabitEthernet 0/8 Access 10 20 Edi.Central Admin.
9 GigabitEthernet 0/9 Access 10 20 Edi.Central Admin.
10  GigabitEthernet 0/10 Access 10 20 Edi.Central Admin.
11  GigabitEthernet 0/11 Access 10 20 Edi.Central Admin.
12  GigabitEthernet 0/12 Access 10 20 Edi.Central Admin.
13  GigabitEthernet 0/13 Access 10 20 Edi.Central Admin.
14  GigabitEthernet 0/14 Access 10 20 Edi.Central Admin.
15 GigabitEthernet 0/15 Access 10 20 Edi.Central Admin.
16  GigabitEthernet 0/16 Access 10 20 Edi.Central Admin.
17  GigabitEthernet 0/17 Access 10 20 Edi.Central Admin.
18 GigabitEthernet 0/18 Access 10 20 Edi.Central Admin.
19 GigabitEthernet 0/19 Access 10 20 Edi.Central Admin.
20 GigabitEthernet 0/20 Access 10 20 Edi.Central Admin.
21  GigabitEthernet 0/21 Access 10 20 Edi.Central Admin.
22  GigabitEthernet 0/22 Access 10 20 Edi.Central Admin.
23  GigabitEthernet 0/23 Access 10 20 Edi.Central Admin.
24  GigabitEthernet 0/24 Access 10 20 Edi.Central Admin.
25  GigabitEthernet 0/25 Access 10 20 Edi.Central Admin.
26  GigabitEthernet 0/26 Access 10 20 Edi.Central Admin.
27  GigabitEthernet 0/27 Access 10 20 Edi.Central Admin.
28  GigabitEthernet 0/28 Access 10 20 Edi.Central Admin.
29 GigabitEthernet 0/29 Access 10 20 Edi.Central Admin.
30 GigabitEthernet 0/30 Access 10 20 Edi.Central Admin.
31 GigabitEthernet 0/31 Access 10 20 Edi.Central Admin.
32  GigabitEthernet 0/32 Access 10 20 Edi.Central Admin.
33  GigabitEthernet 0/33 Access 10 20 Edi.Central Admin.
34  GigabitEthernet 0/34 Access 10 20 Edi.Central Admin.
35 GigabitEthernet 0/35 Access 10 20 Edi.Central Admin.
36  GigabitEthernet 0/36 Access 10 20 Edi.Central Admin.
37  GigabitEthernet 0/37 Access 10 20 Edi.Central Admin.
38  GigabitEthernet 0/38 Access 10 20 Edi.Central Admin.
39 GigabitEthernet 0/39 Access 10 20 Edi.Central Admin.
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40  GigabitEthernet 0/40 Access 2 6 AP - UTN

41  GigabitEthernet 0/41 Access 10 20 Edi.Central Admin.
42  GigabitEthernet 0/42 Access 10 20 Edi.Central Admin.
43  GigabitEthernet 0/43 Trunk - -

44  GigabitEthernet 0/44 Access 1 1 Libre

45  GigabitEthernet 0/45 Access 10 20 Edi.Central Admin.
46  GigabitEthernet 0/46 Access 10 20 Edi.Central Admin.
47  GigabitEthernet 0/47 Access 1 1

48  GigabitEthernet 0/48 Access 10 20 Edi.Central Admin.
49  GigabitEthernet 0/49 Trunk - -

50 GigabitEthernet 0/50 Trunk - -

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

TABLA 154.- Descripcién de las interfaces del Switch 03 del Edificio de

Bienestar Estudiantil

N° Interfaz SwichPort  Vian — Vian Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 96 112  Wireless-Docentes
2  GigabitEthernet 0/2 Access 96 112  Wireless-Docentes
3  GigabitEthernet 0/3 Access 96 112  Wireless-Docentes
4  GigabitEthernet 0/4 Access 96 112  Wireless-Docentes
5 GigabitEthernet 0/5 Access 96 112  Wireless-Docentes
6  GigabitEthernet 0/6 Access 96 112  Wireless-Docentes
7  GigabitEthernet 0/7 Access 96 112  Wireless-Docentes
8 GigabitEthernet 0/8 Access 96 112  Wireless-Docentes
9 GigabitEthernet 0/9 Access 96 112  Wireless-Docentes
10 GigabitEthernet 0/10  Access 96 112  Wireless-Docentes
11 GigabitEthernet 0/11 Access 96 112  Wireless-Docentes
12 GigabitEthernet 0/12 Access 96 112 Wireless-Docentes
13 GigabitEthernet 0/13  Access 96 112 Wireless-Docentes
14 GigabitEthernet 0/14  Access 96 112 Wireless-Docentes
15 GigabitEthernet 0/15  Access 96 112 Wireless-Docentes
16 GigabitEthernet 0/16  Access 96 112  Wireless-Docentes
17 GigabitEthernet 0/17 Access 96 112  Wireless-Docentes
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18 GigabitEthernet 0/18 Access 96 112  Wireless-Docentes
19 GigabitEthernet 0/19 Access 96 112  Wireless-Docentes
20 GigabitEthernet 0/20  Access 96 112  Wireless-Docentes
21 GigabitEthernet 0/21  Access 96 112  Wireless-Docentes
22 GigabitEthernet 0/22  Access 96 112  Wireless-Docentes
23 GigabitEthernet 0/23  Access 96 112  Wireless-Docentes
24 GigabitEthernet 0/24  Access 96 112  Wireless-Docentes
25 GigabitEthernet 0/25  Access 96 112  Wireless-Docentes
26 GigabitEthernet 0/26 Access 96 112  Wireless-Docentes
27 GigabitEthernet 0/27 Access 96 112  Wireless-Docentes
28 GigabitEthernet 0/28  Access 96 112  Wireless-Docentes
29 GigabitEthernet 0/29  Access 96 112  Wireless-Docentes
30 GigabitEthernet 0/30  Access 96 112  Wireless-Docentes
31 GigabitEthernet 0/31  Access 96 112  Wireless-Docentes
32 GigabitEthernet 0/32 Access 96 112 Wireless-Docentes
33 GigabitEthernet 0/33  Access 96 112  Wireless-Docentes
34 GigabitEthernet 0/34  Access 96 112  Wireless-Docentes
35 GigabitEthernet 0/35  Access 96 112  Wireless-Docentes
36 GigabitEthernet 0/36 Access 96 112  Wireless-Docentes
37 GigabitEthernet 0/37 Access 2 6 AP - UTN

38 GigabitEthernet 0/38 Access 96 112  Wireless-Docentes
39 GigabitEthernet 0/39 Access 96 112  Wireless-Docentes
40 GigabitEthernet 0/40  Access 96 112  Wireless-Docentes
41 GigabitEthernet 0/41 Access 96 112  Wireless-Docentes
42 GigabitEthernet 0/42  Access 96 112  Wireless-Docentes
43 GigabitEthernet 0/43  Access 96 112  Wireless-Docentes
44 GigabitEthernet 0/44  Access 96 112  Wireless-Docentes
45 GigabitEthernet 0/45  Access 96 112  Wireless-Docentes
46 GigabitEthernet 0/46 Access 96 112 Wireless-Docentes
47 GigabitEthernet 0/47 Access 96 112  Wireless-Docentes
48 GigabitEthernet 0/48 Access 96 112 Wireless-Docentes
49 GigabitEthernet 0/49 Trunk - - Enlace SW-Rack02
50 GigabitEthernet 0/50 Trunk - - Enlace SW-Rack02

Fuente: Direccion de Desarrollo Tecnoldgico e Informatico — UTN
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TABLA 155.- Descripcion de las interfaces del Switch 04 del Edificio de
Bienestar Estudiantil

SwitchPort  Vlan  Vlan o
N° Interfaz Descripcion
Mode Actual Nueva

1 GigabitEthernet 0/1 Access 96 112  Wireless-Docentes
2  GigabitEthernet 0/2 Access 96 112  Wireless-Docentes
3  GigabitEthernet 0/3 Access 96 112  Wireless-Docentes
4  GigabitEthernet 0/4 Access 96 112  Wireless-Docentes
5 GigabitEthernet 0/5 Access 96 112  Wireless-Docentes
6  GigabitEthernet 0/6 Access 96 112  Wireless-Docentes
7  GigabitEthernet 0/7 Access 96 112  Wireless-Docentes
8 GigabitEthernet 0/8 Access 96 112  Wireless-Docentes
9 GigabitEthernet 0/9 Access 96 112  Wireless-Docentes
10 GigabitEthernet 0/10  Access 96 112  Wireless-Docentes
11 GigabitEthernet 0/11  Access 96 112  Wireless-Docentes
12 GigabitEthernet 0/12  Access 96 112  Wireless-Docentes
13 GigabitEthernet 0/13  Access 96 112  Wireless-Docentes
14 GigabitEthernet 0/14  Access 96 112  Wireless-Docentes
15 GigabitEthernet 0/15  Access 96 112  Wireless-Docentes
16 GigabitEthernet 0/16  Access 96 112  Wireless-Docentes
17 GigabitEthernet 0/17  Access 96 112  Wireless-Docentes
18 GigabitEthernet 0/18  Access 96 112  Wireless-Docentes
19 GigabitEthernet 0/19  Access 96 112  Wireless-Docentes
20 GigabitEthernet 0/20  Access 96 112  Wireless-Docentes
21 GigabitEthernet 0/21 Access 96 112  Wireless-Docentes
22 GigabitEthernet 0/22 Access 96 112 Wireless-Docentes
23 GigabitEthernet 0/23  Access 96 112 Wireless-Docentes
24 GigabitEthernet 0/24  Access 96 112 Wireless-Docentes
25 GigabitEthernet 0/25  Access 96 112  Wireless-Docentes
26 GigabitEthernet 0/26  Access 96 112  Wireless-Docentes
27 GigabitEthernet 0/27 Access 96 112  Wireless-Docentes
28 GigabitEthernet 0/28  Access 96 112 Wireless-Docentes
29 GigabitEthernet 0/29  Access 96 112 Wireless-Docentes
30 GigabitEthernet 0/30  Access 96 112 Wireless-Docentes




31 GigabitEthernet 0/31 Access 96 112  Wireless-Docentes
32 GigabitEthernet 0/32 Access 96 112  Wireless-Docentes
33 GigabitEthernet 0/33  Access 96 112  Wireless-Docentes
34 GigabitEthernet 0/34  Access 96 112 Wireless-Docentes
35 GigabitEthernet 0/35  Access 96 112  Wireless-Docentes
36 GigabitEthernet 0/36  Access 96 112 Wireless-Docentes
37 GigabitEthernet 0/37 Access 96 112  Wireless-Docentes
38 GigabitEthernet 0/38  Access 96 112  Wireless-Docentes
39 GigabitEthernet 0/39 Access 96 112  Wireless-Docentes
40 GigabitEthernet 0/40  Access 96 112 Wireless-Docentes
41 GigabitEthernet 0/41  Access 96 112  Wireless-Docentes
42 GigabitEthernet 0/42  Access 96 112  Wireless-Docentes
43 GigabitEthernet 0/43  Access 96 112  Wireless-Docentes
44 GigabitEthernet 0/44  Access 96 112 Wireless-Docentes
45 GigabitEthernet 0/45  Access 96 112  Wireless-Docentes
46 GigabitEthernet 0/46  Access 96 112  Wireless-Docentes
47 GigabitEthernet 0/47 Access 2 6 AP - UTN

48 GigabitEthernet 0/48 Trunk - - Enlace SW-Rack02
49 GigabitEthernet 0/49 Trunk - - Enlace SW-Rack02
50 GigabitEthernet 0/50  Access 96 112  Wireless-Docentes

Fuente: Direccién de Desarrollo Tecnolégico e Informatico — UTN

TABLA 156.- Descripcién de las interfaces del Switch 05 del Edificio de

Bienestar Estudiantil

N° Interfaz switchPort  Vian — Vian Descripcién
Mode Actual Nueva

1 FastEthernet 1/1 Access 96 112  Wireless-Docentes
2  FastEthernet 1/2 Access 96 112  Wireless-Docentes
3  FastEthernet 1/3 Access 96 112  Wireless-Docentes
4  FastEthernet 1/4 Access 96 112  Wireless-Docentes
5 FastEthernet 1/5 Access 96 112 Wireless-Docentes
6 FastEthernet 1/6 Access 96 112  Wireless-Docentes
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7  FastEthernet 1/7 Access 96 112 Wireless-Docentes
8 FastEthernet 1/8 Access 96 112 Wireless-Docentes
9 FastEthernet 1/9 Access 96 112 Wireless-Docentes
10 FastEthernet 1/10  Access 96 112 Wireless-Docentes
11 FastEthernet 1/11  Access 96 112 Wireless-Docentes
12 FastEthernet 1/12  Access 96 112 Wireless-Docentes
13 FastEthernet 1/13  Access 96 112 Wireless-Docentes
14 FastEthernet 1/14  Access 96 112 Wireless-Docentes
15 FastEthernet 1/15  Access 96 112 Wireless-Docentes
16 FastEthernet 1/16  Access 96 112 Wireless-Docentes
17 FastEthernet 1/17  Access 96 112 Wireless-Docentes
18 FastEthernet 1/18  Access 96 112 Wireless-Docentes
19 FastEthernet 1/19  Access 96 112 Wireless-Docentes
20 FastEthernet 1/20  Access 96 112 Wireless-Docentes
21 FastEthernet 1/21  Access 96 112 Wireless-Docentes
22 FastEthernet 1/22  Access 96 112 Wireless-Docentes
23 FastEthernet 1/23  Access 96 112 Wireless-Docentes
24 FastEthernet 1/24 Trunk - -

Fuente: Direccidon de Desarrollo Tecnolégico e Informatico - UTN
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ANEXO 04

INSTALACION DE CITRIX XEN-SERVER

Para la instalacion de Citrix Xen-Server debemos descargarnos su instalador desde la pagina

oficial de Citrix, para lo cual pide registrarse y es toralmente gratis.
http://www.citrix.es/downloads/xenserver/product-software/xenserver-62.html

Dar click en el botén Download en la opcién XenServer 6.2.0 Base Installation ISO, Imagen
58.

CiTRIX

Soluciones Productos Descargas Comprar Soporte Socios @ sitiosinternacionales g My ACcount @ Cerrar sesion

T XenServer 6.2.0

Release Date:un 26, 2013

Trial software

Need additional
Orm COMpUTe resources Xenserver licenses?
ws while ensuring 2 Purchase them online

Find Downloads

KenServer

today.
Visit the Citrix Store »

Software del producto

within premium versions of XenSe|
receive Citrix Support XenServer h
licensed on a per-socket basis and al
environment in order to rei

ilable free of charge. In order te
e licensed. XenSernver Nosts are now Support Resources
< in 2 pool must be in 2 licensed + eDocsE

¢ Knowledge Centerdd

For further details please refer to the XenServer 6.2.0 Licensing FAQ A ¢ Support Forumsg'

¢ More
@ Citrix XenServer Main Components
XenServer 6.2.0 Base Installation 15O Download
The 64-bit, bare-metal virtualization hypervisor with multi-server management. This package File Size 5631 MB
contains all you need to create and manage a deployment of VMs File Type: iso

IMAGEN 58.- Pagina WEB para descargar la ISO de Citrix Xen-Server

Fuente: http://www.citrix.es/downloads/xenserver/product-software/xenserver-
62.html

Antes de proceder con la instalacion debemos ver que el equipo para ser el servidor Citrix

Xen debe cumplir con los siguientes requerimientos:

v' Uno o mas CPU de 64bits x86; minimo CPU de 1.5GHz; recomendado CPU de 2GHz o
mas.

v' Memoria RAM de 2GB minimo; 4GB recomendado.

v" Disco Duro de 16GB minimo; 60GB recomendado.

v Interfaz de red de 100Mbps minimo; 1000Mbps recomendado.
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Luego de revisar que el equipo donde se instalard Xen-Server cumple con los requerimientos
previos y tener nuestro instalador descargado y grabado en un disco, se debe configurar el
equipo para que arranque desde el DVD-ROM, lo cual se configura en la BIOS del equipo. Al
ingresar y arrancar el disco de instalacion se muestra la pantalla de inicio de instalacion de

Xen-Server, véase Imagen 59.

XenServer

CITRIX

Welcome to XenServer,

- To install or upgrade press the <ENTER) key.

[F1-Standard] [F2-Advanced] [F3-XCP mode]
boot: _

IMAGEN 59.- Pagina de bienvenida al instalador de Citrix XenServer

Fuente: Instalaciéon de Citrix XenServer

El asistente de instalacion realiza una revision de hardware y varios componentes del equipo
para continuar con la instalacion. Seleccionar el idioma del teclado que en este caso sera

espafiol. Véase Imagen 60.
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Welcome to XenServer — Uersion 6.2.0 (#70446c)
Copyright (c) 2013 Citrix Systems, Inc.

1 Select Keymap |

Please select the keymap you would like to use:

[quwertyl defkeymap U1.0
[quwertyl dk

[quwertyl dk-latinl
[quertyl emacs

[quertyl emacs2
[quertyl es-cp850
[quertyl et

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 60.- Selecciéon del idioma teclado en espafiol

Fuente: Instalacion de Citrix XenServer

Aparece un mensaje de advertencia en el cual se debe confirmar que se borrara todo el

contenido del disco duro, para ello seleccionar OK. Véase Imagen 61.

Welcome to XenServer - Uersion 6.2.0 (#70446¢)
Copyright (c) 2013 Citrix Systems, Inc.

1 Welcome to XenServer Setup |

This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on
the disks selected for use.

Please make sure you have backed up any data you wish
to preserve before proceeding.

To load a device driver press <F9>.

o

<Tab>/<Alt-Tab> between elements i <F9> load driver i <F1> Help screen

IMAGEN 61.- Mensaje de advertencia para borrar el contenido del disco duro

Fuente: Instalaciéon de Citrix XenServer
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Aceptar el contrato de licencia de instalacion EULA, véase Imagen 62.

elcome to XenServer - Uersion 6.2.0 (#70446c¢C)
{ End User License Agreement |

CITRIX(R) LICENSE AGREEMENT

This is a legal agreement ("AGREEMENT") between uyou, the
Licensed User, and Citrix Systems, Inc., Citrix Systems
International GmbH, or Citrix Systems fAsia Pacific Pty Ltd.
Your location of receipt of this product or feature release
(both  hereinafter  "PRODUCT") or  technical support
(hereinafter V“SUPPORT") determines the providing entity
hereunder (the applicable entity is hereinafter referred to
as "CITRIX"). Citrix Systems, Inc., a Delaware corporation,
licenses this PRODUCT in the Americas and Japan and

Accept EULA

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 62.- Contrato de Licencia de Usuario Final

Fuente: Instalacion de Citrix XenServer

Si al momento de la instalacion aparece la pantalla mostrada en la Imagen 63, se debe
habilitar la virtualizacion en el BIOS del equipo.

Welcome to XenServer - Uersion 6.2.0 (#70446c)
Copyright (c) 2013 Citrix Systems, Inc.

{ System Hardware |

The following problem(s) were found with your hardware:

Hardware virtualization assist support is not available
on this system. Either it is not present, or is disabled
in the system’s BIOS. This capability is required to
start Windows virtual machines.

You may continue with the installation, though XenSerwver
might have limited functionality until you have addressed
these problems.

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 63.- Advertencia para la virtualizacién en el equipo servidor

Fuente: Instalacién de Citrix XenServer
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Se debe escoger el Disco Duro en el cual se va a guardar las maquinas virtuales, en este

caso se deja por defecto el disco existente. Véase la Imagen 64.

elcome to XenServer - Uersion 6.2.0 (#70446c¢c)
opyright (c) 2013 Citrix Systems, Inc.

{ Virtual Machine Storage |

Which disks would you like to use for Uirtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose not to prepare any storage if you wish
to create an advanced configuration after installation.

[*] sda - 20 GB [ATA UBOX HARDDISKI]

[ 1 Enable thin provisioning (Optimized storage for XenDesktop)

<Tab>/<Alt-Tab> between elements i <F5> more info i <F1> Help screen

IMAGEN 64.- Seleccion del disco duro para storage de las maquinas virtuales

Fuente: Instalacion de Citrix XenServer

Seleccionar el disco de instalacion, tal como se indica en la Imagen 65.

Welcome to XenServer - Uersion 6.2.0 (#70446c¢)
Copyright (c) 2013 Citrix Systems, Inc.

Select Installation Source

Please select the type of source you would
like to use for this installation

HTTP or FTP

NFS

<Tab>/<Alt-Tab> between elements i i <F1> Help screen

IMAGEN 65.- Seleccién del origen de instalacion

Fuente: Instalacién de Citrix XenServer
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Para que la instalacion sea rapida y solo instale XenServer sin ninguna aplicacién extra, se

escoge la opcidn no, tal como se observa en la Imagen 66.

elcome to XenServer - Uersion 6.2.0 (#70446c¢c)
opyright (c) 2013 Citrix Systems, Inc.

{ Supplemental Packs |

Would you like to install any Supplemental Packs?

o | R

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 66.- Seleccion de los paquetes suplementarios de XenServer

Fuente: Instalacion de Citrix XenServer

Cuando se realiza la instalacién desde un CD o DVD el asistente siempre preguntara si se
desea realizar la revision del disco para que no existan fallas en la instalacién. En este caso

obviaremos este procedimiento seleccionando skip. Véase la Imagen 67.

elcome to XenServer - Uersion 6.2.0 (#70446c)
opyright (c) 2013 Citrix Systems, Inc.

Uerify Installation Source

Would you like to test your media?

Skip verification

Uerify installation source

G B

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 67.- Verificacion del disco de instalacién

Fuente: Instalacién de Citrix XenServer
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Ingresar la contrasefa para el super usuario root, la cual debe ser de minimo 6 caracteres.
Véase la Imagen 68.

elcome to XenServer - Uersion 6.2.0 (#70446c)
opyright (c) 2013 Citrix Systems, Inc.

1| Set Password |

Please specify a password of at least 6
characters for the root account.

(This is the password used when connecting
to the XenServer Host from XenCenter.)

Password
Confirm

1!!!!!' |!!i!!!!ll

<Tab>/<Alt-Tab> between elements SCreen

IMAGEN 68.- Ingreso de la contrasefia para el usuario root

Fuente: Instalaciéon de Citrix XenServer

Configurar la tarjeta de red ya sea el caso de usar DHCP o especificar manualmente la IP, en

este caso se ha especificado una IP para el servidor XenServer, tal como se indica en la
Imagen 69.

elcome to XenServer - Uersion 6.2.0 (#70446¢c)
opyright (c) 2013 Citrix Systems, Inc.

1 Networking |

Please specify how networking should be configured
for the management interface on this host.

( ) Automatic configuration (DHCP)

(%) Static configuration:
IP Address: 172.20.6.205__
Subnet mask: £55.255.255.0___
Gateway:

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 69.- Especificaciéon de la IP del servidor

Fuente: Instalaciéon de Citrix XenServer
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Se debe configurar el Nombre del Servidor asi como su servidor DNS que en este caso se

coloca la IP del DNS de la Universidad, tal como se muestra en la Imagen 70.

Welcome to XenServer - Uersion 6.2.0 (#70446c¢c)
Hostname and DNS Configuration

Hostname Configuration
Automatically set via DHCP
Manually specify:

ISEGUR IDAD-PER IMETRAL

DNS Conf iguration
Automatically set via DHCP
Manually specify:

Server 1: ieairdolh B L]
Server 2:
Server 3:

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 70.- Configuracién del Nombre y servidor DNS del Servidor XenServer

Fuente: Instalaciéon de Citrix XenServer

Seleccionar el area geografica donde se encuentra el servidor, en este caso América. Véase

la Imagen 71.

Welcome to XenServer - Uersion 6.2.0 (#70446c¢c)
Select Time Zone

Please select the geographical area
that your XenServer Host is in:

Africa

America B °
Antarctica #
Arctic

Asia

Atlantic
Australia

Europe

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 71.- Seleccion del area geografica

Fuente: Instalacion de Citrix XenServer
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Seleccionar la ciudad mas cercana a la localidad en la que se encuentra, dado el caso de
gue no existe Ibarra (Ciudad en la que me encuentro) ni Quito (Capital de Ecuador)
seleccionar Bogota, ya que se encuentran en el mismo huso horario. Véase la Imagen 72.

Welcome to XenServer - Uersion 6.2.0 (#70446c¢c)
Copyright (c) 2013 Select Time Zone

Please select the city or area that the
managed host is in (press a letter to
jump to that place in the list):

Bahia
Barbados

#
Belem
Belize
Boa Vista

Boise
Cambridge Bay

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 72.- Seleccién de la ciudad mas cercana a la localidad

Fuente: Instalacion de Citrix XenServer

En caso de tener un servidor NTP para la coordinacion de la hora en los equipos de red se
debe seleccionar la opcion Using NTP, en este caso al no poseer el servidor NTP se
configurara manualmente la fecha y la hora. Tal como se observa la Imagen 73.

Welcome to XenServer - Uersion 6.2.0 (#70446c)
Copyright (c) 2013 Citrix Systems, Inc.

{ System Time |
How should the local time be determined?

(Note that if you choose to enter it manually,
you will need to respond to a prompt at the
end of the installation.)

Using NTP

anual time entry

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 73.- Seleccion del tipo de configuracién de la fecha y hora

Fuente: Instalaciéon de Citrix XenServer
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Seleccionar la opcion para iniciar con la instalacion de XenServer en el servidor. Tal como se
muestra en la Imagen 74.

elcome to XenServer - Uersion 6.2.0 (#70446c¢c)
opyright (c) 2013 Citrix Systems, Inc.

Confirm Installation

We have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data
on disk sda will be destroyed?

Install XenServer

<Tab>/<Alt-Tab> between elements i i <F1> Help screen

IMAGEN 74.- Inicio de instalacién de XenServer

Fuente: Instalacion de Citrix XenServer

Durante la instalacion el asistente solicitara que se configure manualmente la fecha y hora
del servidor, tal como se observa en la Imagen 75.

Welcome to XenServer - Uersion 6.2.0 (#70446c)
Copyright (c) 2013 Citrix Systems, Inc.

1| Set local time |

Please set the current (local) date and time

Year (YYYY) Month (MM) Day (DD)

Date: 05 | 27 |

Hour (HH)  Min (MM)
Time (24h):

Working: Please wait...

IMAGEN 75.- Configuracién de la fecha y hora del servidor

Fuente: Instalacién de Citrix XenServer
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Luego de la instalacion se muestra la pantalla de finalizacién tal como en la Imagen 76, se

debe retirar el disco de instalacion y seleccionar ok.

elcome to XenServer - Uersion 6.2.0 (#70446c)
opyright (c) 2013 Citrix Systems, Inc.

Installation Complete

The XenServer installation has completed.

Please remove any local media from the drive,
and press Enter to reboot.

<Tab>/<Alt-Tab> between elements i <F1> Help screen

IMAGEN 76.- Finalizacion de la instalacion de XenServer

Fuente: Instalacion de Citrix XenServer

Posterior a la instalacion el servidor se reiniciara automaticamente y al iniciar se mostrara la

pantalla que se ve en la Imagen 77.

CiTR!X" | XenServer™

IMAGEN 77.- Pantalla de inicio de Citrix XenServer

Fuente: Servidor de Virtualizaciéon Citrix XenServer



293

En la Imagen 78 se muestra la pantalla de inicio y configuraciones del servidor XenServer:

- Conf iguration
Customize System inmotek GmbH

UirtualBox
iStatus Display

and Management Interface XenServer 6.2.8-78446c

Management Network Parameters

S S € Repositories
Reso = Poo figuration Device
Hardware and B Information IP address

Keyboard and T - Netmask

Remote Ser f iguration Gateway

Backuy € and Update

Technical Support <Enter> to display the SSL key
Reboot or Shutdown f rints for this host

Local Command Shell

<Enter> 0K <Up-/Down> Select <Enter> Fingerprints <F5> Refresh

IMAGEN 78.- Pantalla de inicio del servidor de virtualizacién XenServer

Fuente: Servidor de virtualizacién Citrix XenServer

Para la administracion del servidor de virtualizaciéon Citrix XenServer es necesario realizarlo
desde un computador mediante la herramienta XenCenter, la cual permite administrar varios
servidores desde un mismo computador. Para ello este computador debe cumplir con varios

requisitos:

v Sistema operativo Windows 8, Windows 7, Windows Vista, Windows XP, Windows Server
2012, Windows Server 2008, Windows Server 2003

.NET Framework version 3.5

CPU de 750 MHz minimo, recomendado 1GHz o superior

Memoria RAM de 1 GB minimo, recomendado 2GB o0 mas

Espacio en el disco de 100MB minimo

Tarjeta de red NIC de 100Mbps o superior

AN NN Y NN

Resolucion de pantalla de 1024x768 pixeles minimo

Luego de comprobar que el computador donde se instalaré la herramienta XenCenter cumpla
con los requerimientos establecidos se debe acceder a un navegador WEB y digitar la IP del
servidor XenServer mediante HTTPS. Al momento de ingresar via web al servidor aparece el
mensaje de advertencia de un sitio no seguro para lo cual se debe agregar la verificacion de
sitio seguro para el navegador, en esta caso Mozilla Firefox, tal como se muestra en la

Imagen 79.
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@i; Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a 172.20.6.210, pero no se puede confirmar que la
conexién sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asegurar que estd en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

:{Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, y no deberia continuar.

iSacame de aqui!
Detalles técnicos

Entiendo los riesgos

IMAGEN 79.- Verificacidon de conexién segura en el navegador WEB

Fuente: Servidor de virtualizaciéon Citrix XenServer

Luego de verificar la conexién el servidor muestra las opciones de descarga de XenCenter,

como se muestra en la Imagen 80. Es necesario descargar XenCenter installer.

'XenServer 6.2.0 “

€ | 8 https://172.206.210

H Facebook 8 Google @ Amazon

Citrix Systems, Inc. XenServer 6.2.0

XenCenter CD image

XenCenter installer

IMAGEN 80.- Opciones de descarga de XenCenter

Fuente: Servidor de Virtualizaciéon Citrix XenServer

Posterior a descargar el instalador de XenCenter, se debe instalarlo en la computadora que
administrara la virtualizacion del servidor. La pantalla de Inicio al asistente de instalacién sera

como la que se muestra en la figura 81.
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Welcome to the Citrix XenCenter Setup
Wizard

The Setup Wizard allows you to change the way Citrix
XenCenter features are installed on your computer or to
remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

IMAGEN 81.- Pantalla de inicio a la instalacién de XenCenter

Fuente: Instalaciéon de Citrix XenCenter

Seleccionar el directorio donde se guardara el archivo de instalacion de XenCenter, véase la
Imagen 82.

Destination Folder
Click Next to install to the default folder or dick Browse to choose another.

Install Citrix XenCenter to:

IC:‘Program Files (x86)\Citrix\XenCenter\

T

Install for:

() All Users

(®) Just Me

IMAGEN 82.- Directorio de instalacién de XenCenter
Fuente: Instalacién de Citrix XenCenter

Seleccionar la opcién Install para proceder con la instalacion del administrador de servidores
de virtualizacion XenCenter. Véase la Imagen 83.
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Ready to install Citrix XenCenter

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

IMAGEN 83.- Inicio de la Instalacién de XenCenter

Fuente: Instalaciéon de Citrix XenCenter

Por ultimo seleccionar finish para dar por terminado la instalacion de XenCenter, tal como se

ve en la Imagen 84.

Completed the Citrix XenCenter Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Cancel

IMAGEN 84.- Finalizacién de la instalacién de XenCenter

Fuente: Instalacion de Citrix XenCenter
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Luego de la instalacion de la herramienta de administracion de servidores de virtualizacién,
se procede a la interconexidbn entre XenCenter y XenServer. Para ello se abre el

administrador, e indicara la pantalla tal cual se muestra en la Imagen 85.

File View Pool Server VM Storage Templates Tools Window Help

Q Beck - Q) Forverd - | (B AddNewsener | B Newpool 151 Newstorage [ Newwt | (@) shutDown (8 Reboot ([} Suspend (G System At 1
Views: | Server View v © XenCenter [

4 Home | Search | Tags | Logs
[oJencerte
Citrix XenServer

Industry leading, open source platform for cloud, server and desktop virtualization

% e 2

LEARN ADD UPGRADE TRY
about using aserver XenServer Desktop
XenCenter Virtualization

Community Support Partners

* Network with other XenServer users
+ Visit the Citrix Knowledge Center
+ Learn more about partner offerings

IMAGEN 85.- Pantalla de inicio de XenCenter

Fuente: Administrador de servidores de virtualizacion Citrix XenCenter

Seleccionar Add New Server, para agregar el servidor en el cual se ha instalado el software
de virtualizacion XenServer, y aparecera una ventana en la cual se debe agregar la IP del

servidor asi como su usuario root y la contrasefia del mismo. Véase la Imagen 86.

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

Servern 172206210

User login credentials

User name: | root

Password: |0000"|

RS ===
Cancel

IMAGEN 86.- Ingreso de IP, usuario y contrasefia del servidor XenServer
Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter
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Luego de realizar una conexion exitosa entre el administrador XenCenter y el servidor
XenServer, éste Ultimo se mostrara en la pantalla del administrador. En la cual también se
muestra la pestafia “Search” en la que indica un resumen de las caracteristicas de

almacenamiento del servidor. Véase Imagen 87.

File View Pool Sever VM Storage Templates Tools Window Help
Q) Back ~ () Forward - | [ Add New Server L New Pool ¥ New storage [IEl] New VM @ shutDown () Reboot ([} suspend Qsmem Alerts: 12
Views: | Server View v SEGURIDAD-PERIMETRAL Logged in as: Local root account
Search. D“ Search | General | Memory | Storage | Networking | NICs | Console | Performance | Users | Logs
= €) XenCenter | »
PN SEGURIDAD- PERIMETRAL ‘ SEGURIDAD-PERIMETRAL Overview

[ DVD drives

Eg Local storage Search Options ¥

53 Removable storage

Disks Network
L5 CEDL e Used Memory (avg / max KBs) (avg / max KBs)
[ SEGURIDAD-PERIMETRAL e — i
Default install of XenServer 3% of 1 CPU 841 0f 2043 M8
< >

IMAGEN 87.- Resumen de las caracteristicas de almacenamiento del servidor

Fuente: Administrador de servidores de virtualizacion Citrix XenCenter

En la pestafia “General” se muestra la informacion completa sobre el servidor que se esta

administrando. Véase la Imagen 88.

o x
File View Pool Sever VM Storage Templates Tools Window Help
Q Bock + () Forward - | [ Add New Server NewPool 5 NewStorage ] NewvM | (@) Shut Down () Reboot ([} Suspend Qsmzm Alerts: 12
Views: | Server View v |[@ SEGURIDAD-PERIMETRAL Logged in as: Local root account
fe) Search | General | Memory \ Storage | Networking | NICs | Console | Performance | Users | Logs
& €9 XenCenter
Y T Server General Properties
5 DVD drives
fg Local storage Properties | Expand all  Collapse all
51 Removable storage —n
General (O]
Name: SEGURIDAD-PERIMETRAL
Description: Default install of XenServer
Tgs: <None>
Folder: <None>
Enabled: Yes
iSCSlIQN: iqn.2014-05.com.example:d719bb21
Log destination: Local
Server uptime: 13 minutes
Toolstack uptime: 12 minutes
uuiD: 63cfbcba-897e-434e-bbdd-bbedefdDdesf
Management Interfaces ~
Memory €2}
Version Details ~
License Details (€2
v

IMAGEN 88.- Informacién acerca del servidor administrado

Fuente: Administrador de servidores de virtualizaciéon Citrix XenServer
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En la pestafia “Memory” se muestra la capacidad de la memoria RAM y cuanto de ella

ha sido utilizada. Véase la Imagen 89

File View Pool Server VM Storage Templates Tools Window Help
Q@ ock « () Forward + | [ AddNewSenver | B NewPool ¥5) New Storage i) NewvM | (@) ShutDown ) Reboot ([} suspend QS]s_temMensﬂZ

Views: | Server View v|/[@® SEGURIDAD-PERIMETRAL Loggedinas: Local root account

£ | search | General | Memory | storage | Networking | NICs | Console | Performance | Users | Logs |

€ XenCenter i —

o B I EEE e
£ DVD drives
£g Local storage [ SEGURIDAD-PERIMETRAL

51 Removable storage B B Total memory 2048 MB

| | Currently used 857 M8
————

Xen Available memory 19 M8

857 MB Total max memory 87 M8

(42% of total memory)

B

IMAGEN 89.- Informacion acerca de la capacidad de la memoria RAM

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter

En la pestafia “Storage” se muestra las caracteristicas del almacenamiento que posee el
servidor XenServer y que nos servira para las maquinas virtuales, tal como se muestra en la

Imagen 90.

Fle View Pool Sever VM Storage Iemplates Tools Window Help
Q@ Bock - () Forward - | [ Add New Server New Pool ¥ New Storage 1 NewvM | (@) ShutDown g Reboot ([} Suspend Qsmem Alerts: 12

Views: | Server View MIIES Logged in as: Local root account |

D[ search | General | Memory| Storage | Networking | NiCs | Console | Performance | Users | Logs |

€ XenCenter

=Y S GURIDAD- PERIMETRAL Storage Repositories

£ DVD drives

Local storage Storage

£ Removable storage Name Description Shared  Usage Size Virtual allo)
{5IDVD drives on SEGURID... Physical DVD drives on SEGUR... udev No 100% (1024 MB used) 1024 MB 1024 MB
f@Local storage on SEGUR... Local storage on SEGURIDAD-... LVM No  0%(4MBused) 1268 0B
E5Removable storage on S... Physical removable storage o...  udev No  0%(0Bused) 08 08

L

< >
[ NewSR.. || Properties

E

IMAGEN 90.- Informacién del disco de almacenamiento del servidor

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter
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En la pestafia “Networking” se muestra las interfaces de red virtuales que posee el servidor,

si un servidor necesita mas interfaces es cuestioén de agregarlas. Véase la Imagen 91.

File View Pool Sever VM Storage Iemplates Tools Window Help
Q) Back + () Forward - | [ Add New Server New Pool T} New storage T NewvM | (@) Shut Down € Reboot ([} Suspend Qs,gem/uen.cu

Views: | Server View -|[® Loggedin as: Local \

DI search | General | Memory | storage | Networking | Nics | Console | Performance | Users | Logs |

Server Networks

Local storage Networks
{5 Removable storage Name  Description NIC ~ VIAN  Auto  LinkStatus  MAC

2, Network 0 - Yes Connected  08:00:27:08:3b:a0 1500

Add Network.. || Properties Remove

1P Address Configuration
Server Interface Network NIC IP Setup IP Address Subnet mask Gateway DN
SEGURIDAD-PERIMETRAL . Management Network0 ~ NICO  DHCP 172206210 255.255.255.0

<

IMAGEN 91.- Informacién acerca de las interfaces virtuales de red del servidor

Fuente: Administrador de servidores de virtualizacion Citrix XenCenter

En la pestafia “NICs” se muestra los adaptadores de red fisicos que posee el servidor. Véase

la Imagen 92.

Fie View Pool Sever VM Storage Iemplates Tooks
Q Back + () Forwerd - | [ Add New Server NewPool 5 New storage ] NewvM | (@) ShutDown € Reboot ([} suspend ngem Alerts: 12

Views: | Server View - [® Loggedin as: Local oot account |

eocr. D
€3 XenCenter
Network Interface Cards
Y=Y SEGURIDAD-PERIMETRAL _\

[ DVD drives
Local storage Interfaces
O feanic g LS He Link Status  Speed  Duplex  Vendor Device PCI B

:3b:a0 Connected 1000 Mbit/s Full Intel Corporation 82540EM Gigabit Ethernet Controlier 0000:00)

Window  Help

{Seavch]Geineval | Memory | Storage | Networking | NICs | Console | Performance | Users | Logs

< >

CreateBond.. | DeleteBond |  Rescan

IMAGEN 92.- Informacién acerca de los adaptadores de red fisicos del servidor

Fuente: Administrador de servidores de virtualizaciéon Citrix XenServer
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En la pestafa “Console” se puede realizar la conexion hacia el servidor XenServer mediante

la consola. Tal como se muestra en la Imagen 93.

Fle View Pool Sever VM Storage Templates Tools Window Help

€ Back ~ () Forward [y Add NewServer | ] New Pool T New storage TEI] New vM @ Shut Down () Reboot Suspend Q System Alerts; 12

Views: | Server View |[[@ SEGURIDAD-PERIMETRAL Loggedin as: Local root account
7 | search | General | Memory | Storage | Networking | Nics | Console | performance | Users | Logs

Y SEGURIDAD-PERIMETRAL] SEGURIDAD-PERIMETRAL server console
£ DVD drives

Fg Local storage

51 Removable storage

Press <Enter> to login

Send Ctrl+Alt+Del (Ctrl+Alt+Insert) [ Scale | £7] Undock (AltsShift+U) Fullscreen (Ctrl+Enter)

=l

IMAGEN 93.- Consola para administraciéon del servidor XenServer

Fuente: Administrador de servidores de virtualizacién Citrix XenCenter

En la pestaina “Performance” se muestra las graficas en tiempo real sobre el rendimiento del

servidor XenServer, tal como se observa en la Imagen 94.

=~ ]

File View Pool Sever VM Storage Templotes Tools Window Help

@ Bock + () Forvard + | [ AddNewServer | Bl NewPool T New Storage T NewvM | (@) ShutDown ) Reboot ([ suspend G4 System Alerts: 12
Views: | Server View ~|[[@® SEGURIDAD-PERIMETRAL Logged in as: Local root account

D search | Genersl | Memory | Storage | Networking | NICs | Console | Performance |Users | Logs

= €3 XenCenter

PE=N SEGURIDAD-PERIMETRAL] Performance Graphs
{54 DVD drives
g Local storage MoveUp | MoveDown | Actions v Zoom v | | VM Lifecycle Events
5] Removable storage 7
CPU Performance i
100 — cpuo
%

0
203PM  2:06PM 2:09PM  2:12PM  2:15PM

Memory Performance

2 Used Memory
GB
0
203PM  206PM  2:09PM  2:12PM  2:15PM
Network Performance
1 — NIC 0 Receive
— NICOSend
/\/ AN s
e % 9
< >

12:30 PM 1:00 PM 1:30 PM 2:00 PM

IMAGEN 94.- Informacion acerca del rendimiento del servidor

Fuente: Administrador de servidores de virtualizacion Citrix XenCenter
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En la pestafa “Users” se indica la informacion acerca de los diferentes usuarios que tienen

acceso al servidor XenServer. Véase la Imagen 95.

Fle View Pool Sever VM Storage Templates Tools Window Help
Q Back -+ Q) Forvard - @Add NewServer | ] NewPool 53 New Storage 1] NewvM @Shutbﬂwn @ Reboot ([} suspend Qsmem Alerts; 12

Views: | Server View - [® Logged in as: Local root account
O search | General | Memory | Storage | Networking | NICs_| Console | Performance | Users | Logs
= € XenCenter , 0
Y s GURIDAD-PERIMETRAL Active Directory Users
59 DVD drives ; ; . ;
AD is not currently configured for server 'SEGURIDAD-PERIMETRAL', To enable AD authentication, click Join Domain.
fig Local storage
5 Removable storage e
Users and Groups with Access
All changes made to users and groups on the access st will take effect when a user nett logs in.
Subject Roles Logged In
Add... Remove Logout User Change Role...

IMAGEN 95.- Informacion de los diferentes usuarios que tienen acceso al servidor

Fuente: Administrador de servidores de virtualizacion Citrix XenCenter

Por ultimo la pestafia “Logs” muestra los diferentes eventos que sucedan en el servidor

XenServer, tal como se muestra en la Imagen 96.

File View Pool Sever VM Storage Templates Tools Window Help
Q@ Back + () Forwerd -+ | [ Add NewSenver | Bl NewPool ¥ New Storage ] NewvM | (@) Shut Down € Reboot ([} Suspend QSgs_um Alerts: 12
Views: | Server View +/|[@ SEGURIDAD-PERIMETRAL Logged inas: Local root account \

£ | search | General | Memory | storage | Networking | NICs | Console | Performance | Users | Logs
XenCenter
® X Erors [ A Alets [ @ Actions [ @ Informati
[=Y sEGURIDAD-PERIMETRAL] Eventllog K X Erors [ A 9 © Actions 7 @ Information
£ DVD drives
Local storage
£ Removable storage

(i) Connected to 172.20.6.210 May 28, 2014 1:27:03 AM
Details:  Connection to 172.20.6.210 successful.

IMAGEN 96.- Informacién de los eventos que ocurren en el servidor

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter



303

Luego de haber revisado las caracteristicas del servidor las cuales se presentan en las
diferentes pestafas del administrador XenCenter, es necesario la creacién de las maquinas
virtuales necesarias. Las caracteristicas de procesamiento, y almacenamiento dependera de

gué tipo de servicio se va a implementar.

Para la creacion de la maquina virtual se debe dar click derecho en el servidor XenServer

afiadido, y seleccionar New VM, tal como se indica en la Imagen 97.

= €3 XenCenter -
R SEGURID/ADLDCDACTD A Event Log

% DVD ¢ @ New VM...

E‘Q Local|{3] New SR..
(& Remo Import..

Add to Pool ¥

Enter Maintenance Mode...

@ Reboot

© ShutDown
Restart Toolstack

Disconnect

Reconnect As..,

Properties

IMAGEN 97.- Creacion de la méaquina virtual.

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter

Al momento de abrir el asistente de creacion de maquinas virtuales aparece una pantalla
similar a la Imagen 98, en donde se debe seleccionar el tipo de sistema operativo que se va

a instalar en dicha maquina virtual, para este caso se escogi6 la opcion CentOS 6.
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@ Select a VM template 0

[scarch. o

Name l Name Category o
Instalfation Media %] Cent05 4.8 (32-bit) Cent0S
Home Server 45| Cent0S 5 (32-bit) Cent0S
CPU & Memory %% Cent0S 5 (64-bit) Cent0S
Storage 5] CentOS 6 (32-bit) Cent0S
Finish || Debian Squeeze 6.0 (32-bit) Debian
C\ Debian Squeeze 6.0 (64-bit) Debian
|Q\ Debian Wheezy 7.0 (32-bit) Debian
(| Debian Wheezy 7.0 (64-bit) Debian
|‘:;J Oracle Enterprise Linux 5 (32-bit) Oracle
Iﬁprade Enterprise Linux 5 (64-bit) Oracle ¥
° >
clm!x' Copy h VM

Previous | | Next> | Cancel

IMAGEN 98.- Seleccién del sistema operativo a instalar en la maquina virtual

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter

Ingresar el nombre a la nueva maquina virtual, para este caso se va a implementar un

servidor FIREWALL es por ello que se ingresa este nombre. Véase la Imagen 99.

Name the new virtual machine e

Template Enter a name that will help you to identify the virtual machine later. This could be a name that describes its
software and hardware such as RHEL DHCP Server, Win2K3 XenApp Server or Exchange 2007 Client Access
Server. This name will also be displayed in XenCenter's Resources pane and can be changed later.

Installation Media

You can also add a more detailed description of the VM, if you wish.

Home Server

CPU & Memory Name: [FIREWALL|
Storage Description: |
Networking

Finish

CiTRIX'

< Previous | 1 Next > ‘

IMAGEN 99.- Ingreso del nombre de la nueva méaquina virtual

Fuente: Administrador de servidores de virtualizacién Citrix XenServer
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Seleccionar la localizacion del medio de instalacién del sistema operativo, para este caso la

instalacion se la realizara desde el DVD-ROM del servidor por ello la opcién a escoger es el

drive DVD 0 del servidor XenServer. Véase la Imagen 100.

@ Locate the operating system installation media

Template

Name

Installation Media
Home Server

CPU & Memory
Storage
Networking

Finish

Select the installation method for the operating system software you want to install on the new VM,

(0) Installfrom 150 library or DVD drive:

| DVD dive 0 on SEGURIDAD-PERIMETRAL v ‘ New IO library..

() Install from URL:

Advanced S boot parameters

Enter any advanced boot parameters here, Leave this box blank if you do not wish to supply any
parameters,

}graphical utf8

' < Previous - Next> | Conee |

IMAGEN 100.- Seleccion del medio de instalacion del sistema operativo para la

nueva maquina virtual

Fuente: Administrador de servidores de virtualizacién Citrix XenCente

Cuando se tienen varios servidores XenServer afiadidos al administrador XenCenter se debe

seleccionar en cudl de los servidores se va a alojar la maquina virtual. En este caso al existir

un solo servidor se lo deja por defecto, como se observa en la Imagen 101.



306

@ Select a home server

Template

Name
Installation Media
CPU & Memory
Storage
Networking
Finish

CiTRIX

When you nominate a home server for a virtual machine, the virtual machine will always be started up on
that server if it is available. If this is not possible, then an alternate server within the same pool will be
selected automatically.

5

(®) Place the VM on this server:

[ SEGURIDAD-PERIMETRAL 1190 MB available (2048 MB total)

< Previous Net> | Cancel |

IMAGEN 101.- Selecciodn del servidor en el que se alojara la nueva maquina virtual

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter

Seleccionar el nimero de CPU y la cantidad de memoria que se le asignara a la nueva

maquina virtual. Imagen 102.

@ Allocate processor and memory resources 9

Template

Name
Installation Media
Home Server
CPU & Memory
Storage

Networking

Finish

Specify the number of virtual CPUs and the amount of memory that will be initially allocated to the new
virtual machine.

Number of vCPUs:

Memory:

| < Previous ‘ ‘ Next > | Cancel }

IMAGEN 102.- Asighacion de CPU y memoria para la nueva maquina virtual

Fuente: Administrador de servidores de virtualizacion Citrix XenCenter



Se debe asignar los discos virtuales para la nueva maquina virtual. Imagen 103.

@ Configure storage for the new VM

Template

Name
Installation Media
Home Server
CPU & Memory
Storage
Networking
Finish

CiTRIX'

The virtual machine template you selected earlier provides the virtual disks listed below. You can change the
properties of these virtual disks, and add more disks if required.

Alternatively, you can select the second option below to create a diskless VM that can be booted from the
network and does not use any virtual disks.

When you have finished configuring disks for the new virtual machine, click Next to continue to the next
step.

(®) Use these virtual disks:

Location Size Shared 777Aqd77

= Local storage on SEGURIDAD-PERIMETRAL

[ Prope;tie%si

Use storage-level fast disk clone

IMAGEN 103.- Asignacion de los discos virtuales para la nueva maquina virtual
Fuente: Administrador de servidores de virtualizacién Citrix XenCenter

| < Previous Next > | Cancel ‘
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Asignar las tarjetas de red virtuales, en este caso practico es necesario tres tarjetas de red,

tal como se indica en la Imagen 104.

@ Configure networking on the new VM o

Template

Name

Installation Media
Home Server

CPU & Memory

The virtual machine template you have selected provides the virtual network interfaces listed below. You
can configure or delete the default virtual network interfaces here, and add more if required.

Virtual network interfaces on FIREWALL

MAC Network | Add...

. <autogenerated MAC> Network 0 [ Delet

S | Delete
orage £, <autogenerated MAC> Network 0
3 g " Properties
-y <autogenerated MAC> Network 0 —
Finish
® Using a Default template, you can configure up to 4 virtual network interfaces during
VM creation. To configure more than 4, create a Custom template or add extra virtual
network interfaces from the Network tab after creating the new VM.
CiTRIX
1 < Previous | [ Net> | 17Cancel |

IMAGEN 104.- Asignacion de las tarjetas de red virtuales para la nueva maquina

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter

virtual
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Finalmente se muestra un resumen de las caracteristicas de la nueva maquina virtual,

selecciona la opcién “Create Now”. Imagen 105.

Tﬂ Ready to create the new virtual machine

Template

Name
Installation Media
Home Server
CPU & Memory
Storage
Networking
Finish

All the necessary information has been collected and the wizard is ready to provision the new virtual
machine using the settings shown below.

Review these settings, then click Previous if you need to change anything. Otherwise, click Create Now to
create the new VM. It may take several minutes to create the new VM.

Template Cent0S 6 (64-bit)

Name FIREWALL

Install Method (@}

Installation Source  DVD drive 0 on SEGURIDAD-PERIMETRAL
Home Server SEGURIDAD-PERIMETRAL

vCPUs 1

Memory 1024 MB

Disk 0 8GB

Network Interface 0 Network 0

Start the new VM automatically

}<Previous} Create Now ‘ Cancel |

IMAGEN 105.- Resumen de la nueva maquina virtual a crearse

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter

Luego de la creacion de la maquina virtual se observa que se ha creado el icono de la

misma. Imagen 106. Ahora ya se puede acceder a la maquina virtual y realizar las

configuraciones que se desee.

= 0 XenCenter

2] Y SEGURIDAD-PERIMETRAL

@ FIREWALL
% DVD drives
@ Local storage
£ Removable storage

IMAGEN 106.- Maquina virtual creada en el servidor XenServer

Fuente: Administrador de servidores de virtualizaciéon Citrix XenCenter
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ANEXO 05
INSTALACION DEL SISTEMA OPERATIVO “CENTOS”

El sistema operativo CentOS se encuentra en la version 6,5 y al ser software libre y de

cbdigo abierto se puede descargar desde la pagina web, véase la Imagen 107:
http://mirror.centos.org/centos/6/isos/

Seleccione de acuerdo a la arquitectura a utilizarse ya sea i386 0 x86_64 y descargue

solamente el DVDL1.

€ = C' [} mirror.centos.org/centos/6/isos/
£i Aplicaciones 7 FACEBOOK [EJ GOOGLE 3 YOUTUBE SERIES | [ PELIS MM MAIL @ MEGA & SHOREWALL Y: YAMMER @ LIGAS % TWITTER [ PROFESIA

% CentOS

CentOS on the Web: CentOS.org | Mailing Lists | Mirror List | IRC | Forums | Bugs | Donate
Name Last modified Size Description

& Parent Directory
Eisees 30-Nov-2013 23:30
Sy x86_64/ 30-Nov-2013 23:30

Apache/2.2.3 (CentOS) Server at mirror. centas.org Port 80

IMAGEN 107.- Site para descargar las imagenes ISO de CentOS

Fuente.- mirror.centos.org/centos/6/isos/

Si el sistema operativo CentOS se va a instalar en un equipo como sistema anfitrion es
necesario que se configure el arranque del equipo y que se lo realice desde el DVD, esto se
lo realiza en la BIOS del equipo; si se lo va a instalar en una maquina virtual es necesario
conocer el directorio donde se encuentra guardado la imagen iso del DVD de CentOS. Luego

de arrancar la imagen iso del instalador aparece la Imagen 108:

Welcome to CentOS 6.5?

[install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6

Community ENTerprise Operating System

IMAGEN 108.- Diferentes opciones de instalacién de CentOS 6.5

Fuente: Instalacion del Sistema Operativo CentOS
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Al momento de arrancar el DVD la primera pantalla pregunta si se desea revisar si el disco
de instalacién se encuentra en ¢ptimas condiciones; si se va a instalar en una maquina
virtual se puede omitir este paso pero si se lo realiza en un equipo o servidor es necesario
realizarlo, véase Imagen 109.

Welcome to CentDS for xB86_64

Disc Found

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

<Tab>s<Alt-Tab> between elements | <Space> selects i <F12> next screen

IMAGEN 109.- Revisién del disco de instalacion

Fuente: Instalacién del Sistema Operativo CentOS

Luego de proceder con la revision del disco o al saltar esta opci6on, comenzara

automaticamente la instalacion del Sistema Operativo CentOS, observe la Imagen 110.

CentOS 6 %

Community ENTerprise Operating System

[ D Neyt |

IMAGEN 110.- Inicio de instalacion

Fuente: Instalacion del Sistema Operativo Centos
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Seleccione el idioma en el que se va a instalar el Sistema Operativo, en este caso se lo

realiza en Spanish (Espafiol), tal como se indica en la Imagen 111.

] ret anguage would you ke o use dring the
| Ry v

IMAGEN 111.- Seleccién del idioma del Sistema Operativo
Fuente: Instalacién del Sistema Operativo Centos

Seleccione el idioma del teclado, en este caso se lo realizara con un teclado Latinoamericano,

véase la Imagen 112.

Seleccione & teclado aprpiado para
2 i sistema.

IMAGEN 112.- Seleccion del idioma del teclado

Fuente: Instalacién del Sistema Operativo CentOS

La instalacion se la realizara en discos duros del equipo, es por ello que se selecciona la
primera opcién Dispositivos de almacenamiento basicos, cuando se va a instalar una red de
area de almacenamiento (SAN) se selecciona la opcion Dispositivos de almacenamiento

especializados, Imagen 113.



2Qué tipo de dispositivos involucra su instalacion?

Dispositivos de almacenamiento basicos
Instalaciones o actualizaciones para tipos comunes de dispositivos de aimacenamiento. Si usted no ests
seguro de la 0pcion apropiada para usted, ésta es probablemente 12 correcta.

de empresa tales como Redes de drea de almacenamiento (SAN). Esta
iscos FCoE / ISCSI / 2FCP y filtrar los dispositivos que el instalador debe

@A

Q&guver‘te

IMAGEN 113.- Seleccién del tipo de dispositivo de almacenamiento

Fuente: Instalaciéon del Sistema Operativo Centos
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El asistente de instalacion despliega un mensaje de advertencia como en la Imagen 114, en

el cual indica que pueden existir datos en el disco duro del equipo a instalarse, selecciona Si,

descarte todos los datos.

Advertencia del dispositivo de almacenamiento

I\ El dispositivo de almacenamiento puede contener datos.

= ATA VBOX HARDDISK
e 10240.0 MB pci-0000:00: 0d.0-5¢si-0:0:0:0

No pudimos detectar particiones o sistemas de archivos en este dispositivo.
Esto pudo deberse a que el dispositivo esta en blanco, no particionado,
o virtual. Si no, puede haber datos en el dispositivo que no pueden

recuperarse si lo utiliza en esta instalacion. Podemos refirar el dispositivo
de esta instalacion para proteger los datos.

{Esta seguro de que este dispositivo no contiene datos valiosos?

Aplicar mi eleccién a todos los dispositivos con particiones no detectadas o sistemas de archivos

[ Si, descartfktodos los datos l | No, mantenga todos los datos |

IMAGEN 114.- Advertencia del dispositivo de almacenamiento

Fuente: Instalacion del Sistema Operativo Centos

como se muestra en la Imagen 115.

Digite el nombre del host que tendra el equipo y sera para su identificacion en una red. Tal
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WEL  Por favor, de un nombre a esta computadora. El
nombre de host identifica al computador en una red,

Nombre del host: |snort-pc

Configure Ia red

dmAtras » ng;me

IMAGEN 115.- Nombre del Host

Fuente: Instalacién del Sistema Operativo Centos

Seleccione la zona horaria donde se encuentra el equipo y se recomienda dejar habilitada la
opcion El reloj del sistema utiliza UTC (Tiempo Universal Coordinado). Para este caso se

selecciona la zona horaria de Guayaquil, como en la Imagen 116.

Por favor, seleccione la ciudad mas cercana a su huso horario:

<
Ciudad seleccionada: Guayaquil, América (area principal)

América/Guayaquil

¥ E reloj del sistema utiliza UTC

fanuss B Si g*_en::

IMAGEN 116.- Seleccién de la zona horaria

Fuente: Instalacion del Sistema Operativo Centos

Proceder a la configuracion y confirmacién de la contrasefia de la cuenta del usuario root,

Imagen 117, la cual se utiliza para la administracion del sistema.
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ﬂ La cuenta root se utiliza para la administracion del
W) sistema. Introduzca una contrasefia para el usuaria root.

Contrasefia de root: [sssesssssaanssns

Confimmar:  [eecesssecennaens

duntras o Sigiente

IMAGEN 117.- Configuracién de la contrasefia del usuario root

Fuente: Instalacién del Sistema Operativo Centos

Seleccione el tipo de instalaciébn que se desea, en este caso se selecciona la opcién Usar
todo el espacio, Imagen 118, lo cual indica al asistente de instalacion formatear el disco duro

y asignar los espacios necesarios para cada una de las particiones del sistema Operativo.

¢Qué tipo de instalacién desea?
Usar todo el espacio

i Linux exi:
solo las particiones Linux (creadas desde una instalacion previa de Linux). Esto no elimina otras
que t itivos de alma ito (tales como VFAT o FAT32).

iminara los datos de los dispositivos seleccionados. Asegiirese de hacer copias

Achicar el sistema Actual
Bl Achica tas particiones existentes para dar campo al disefo predeterminada

) Usar el espacio libre
M Mantiene sus datos actuales y particiones, y usa solamente el espacio no particionado en los
Gispositivos seleccionados, asumiendo que hay espacio lbre suficlente

usando nuestra herramienta de

[ Sistema de Encriptado
[ Revisary modificar el disefio de particiones

s || B sigience |

IMAGEN 118.- Tipo de instalacion

Fuente: Instalacién del Sistema Operativo Centos

El asistente despliega un mensaje de advertencia en la cual se debe confirmar los cambios

en el disco seleccionando la opcion Escribir cambios al disco, como en la Imagen 119.
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Escribiendo la configuracion de almacenamiento en el

"‘i Las opciones de particionamiento que ha seleccionado,
£50  se escribiran ahora en el disco. Cualquier dato en
particiones borradas o reformateadas se perderan.

| Volver Atras | | Escribir cambios al disco |

K

IMAGEN 119.- Confirmacién de escritura en el disco

Fuente: Instalacién del Sistema Operativo Centos

Seleccione el tipo de instalacién que requiera, en este caso se selecciona la opcion Desktop
en la cual el sistema operativo se instala en el modo visual de escritorio, como se indica en la

Imagen 120.

La instalacion predeterminada de CentOS es una instalacion minima. También puede
seleccionar un conjunto diferente de software ahora.

o
© Minimal Desktop

© Minimal

O Basic Server

O Database Server

O Web Server

O Virtual Host

O Software Development Workstation

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de
software.

Cent0S

‘ = Agregar repositorios de software adicional ‘ ‘ 5 Modificar repositorio

Puede personalizar [a seleccién de software ahora o después de |a instalacién a través de
la aplicacion de administracién de software.

@ Personalizar més adelante () Personalizar ahora

‘ 4antss ‘ ‘»Siguiinti‘

IMAGEN 120.- Seleccion del tipo de instalacion del sistema operativo

Fuente: Instalacion del Sistema Operativo Centos

Luego de realizar todos estos pasos el asistente procederd con la instalacion del Sistema

Operativo, y simplemente es cuestion de esperar. Imagen 121.



CentOS 6

Community ENTerprise Operating System

Instalando samba-winbind-clients-3.6.9-164.el6.x86_64 (6 MB)
Samba winbind clients

12 de 1105

IMAGEN 121.- Sistema operativo instalandose

Fuente: Instalaciéon del Sistema Operativo Centos
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Transcurrido unos minutos el asistente de instalacion solicitara que se reinicie el equipo, por

lo tanto seleccionamos la opcion Reiniciar y se retira el DVD de instalacion del equipo. Como

en la Imagen 122.

Felicitaciones, |a instalacion de su Cent0OS esta completa.

G Por favor, reinicie para usar el sistema instalado. Note que las actualizaciones pueden estar disponibles para
- asegurar el funcionamiento apropiado de su sistema y su instalacion es recomendada Iuego de reiniciar.

IMAGEN 122.- Confirmar reinicio de equipo

Fuente: Instalacion del Sistema Operativo Centos
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Luego de la instalacion del Sistema Operativo aparece la pantalla de bienvenida. Imagen

123.

» Bienvenido . .
horuiasiia da Bienvenido

Hay algunos pasos mas que debe realizar antes de que su sistema esté

isto para ser utiizado. £ Agente del configuracion lo guiara a través de

Fechay Hora una configuracion basica. Pulse *Adelante® en la esquina inferior derecha

Kdump para continuar

Crear Usuario

CentOS6 %

Adelange

IMAGEN 123.- Pantalla de bienvenida de Centos
Fuente: Instalacién del Sistema Operativo Centos

Seleccione la opcion Si, Estoy de acuerdo con el Acuerdo de Licencia, Imagen 124, lo cual
indica que se aceptan todos los acuerdos que tiene como licencia el sistema operativo
CentOS.

Informacion de Licencia

@ Si, Estoy de acuerdo con el Acuerdo de Licencia

No, no estoy de acuerdo

Atrss | [ Adelante
X

IMAGEN 124.- Acuerdo de Licencia de Centos

Fuente: Instalacién del Sistema Operativo Centos

Se debe registrar el usuario con el cual se accede al sistema operativo, en este caso se deja

todo en blanco para que solamente el usuario root se encuentre registrado. Imagen 125.
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Bienvenido

tetageibn e Crear Usuario

Licencia

Se recomienda crear un ‘nombre_de_usuario' para uso normal (no
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario’,
Fechay Hora por favor, provea la informacion que se pide més abajo.

Kdump

*» Crear Usuario

Nombre de Usuario: [I |
Nombre Completo: [
Contrasefia: |

Confirme la Contrasefia: ‘

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el boton Usar Ingreso por Red.

Usar el Ingreso por Red...

Si necesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el botén Avanzado.

Avanzado...

Atrés Adelante

k

IMAGEN 125.- Ingreso de usuario
Fuente: Instalaciéon del Sistema Operativo Centos

El asistente muestra una pantalla de advertencia, Imagen 126, en la que indica que no se ha

configurado ningln usuario a mas de root. Confirmamos esta advertencia.

'--1 Usted no configuro la cuenta de
y | usuario para poder ingresar al sistema.
AR LEsta seguro de que desea continuar?

No | si *J

IMAGEN 126.- Confirmacién de las cuentas de usuario

Fuente: Instalacién del sistema Operativo Centos

Se configura la hora y fecha del equipo. Imagen 127.
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Bienvenido

Informacion de Fecha y Hora

Licencia

Crear Usuario
*» Fechay Hora
Kdump

Por favor, ingrese la fecha y hora del sistema.

[ Fecha y Hora |

Fecha y Hora Actual: jue 03 abr 2014 17:49:51 ECT
[ Sincronizar fecha y hora por la red

Poner manualmente la fecha y hora de su sistema:

Fecha Hora
< abril <2014 > Hora: |17
[ lin b don Minuto : ‘49 |
1 2 E04 5 6 —
7 8 9 10 11 12 13 segundo:: b ]

14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30

Atrés Adelarke

IMAGEN 127.- Configuracion de la fecha y hora del equipo

Fuente: Instalaciéon del Sistema Operativo Centos

Se muestra el error de la memoria kdump, solamente se confirma en Aceptar. Imagen 128.

No hay suficiente memoria para autoactivar kdump.
Utilice system-config-kdump para configurar de forma
manual.

Aceptaf*

IMAGEN 128.- Error de la memoria kdump

Fuente: Instalacién del Sistema Operativo Centos

Finalmente se muestra el mecanismo de volcado de fallos del kernel, seleccione la opcién

Finalizar. Imagen 129.
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Bienvenido

Informacién de Kd u m p

Licencia

Crear Usuario Kdump es un mecanismo de volcado de fallos del kernel. En el evento de
Fecha y Hora
» Kdump

una falla del sistema, kdump capturaré la informacion de su sistema que

puede ser invaluable para la determinacion de la causa del fallo. Observe
que kdump no requiere reservar una porcion de memoria del sistema que
no estara disponible para otros usos.

Configuracién avanzada de Kdump

# Configures where to put the kdump /proc/vmcore files H
# =

# This file contains a series of commands to perform (in order) when a
# kernel crash has happened and the kdump kernel has been loaded. Di
# this file are only applicable to the kdump initramfs, and have no effec
# the root filesystem is mounted and the normal init scripts are proces
#

# Currently only one dump target and path may be configured at a time¢
# to configured dump target fails, the default action will be preformed
# Default action may be configured with the "default" directive below.

#

# Basics commands supported are:

# path <path> - Append path to the filesystem device which y,
# dumping to. Ignored for raw device dumps.

# If unset, will default to jvar/crash.

#

P I S I e 5]

Atras | Finalizar |
il B

IMAGEN 129.- Mecanismo de Volcamiento del kernel, Fin de la Instalacion

Fuente: Instalacién del Sistema Operativo Centos.

Cuando se inicia el sistema operativo se muestra una pantalla indicando el nombre del
equipo snort-pc y pide la autenticacion, ingrese el usuario. Imagen 130.

B

wd

snort-pc

Ootro...

Usuario: [rnolj ]

Cancelar | Iniciak[ sesion |

IMAGEN 130.- Inicio de sesién con el usuario root

Fuente: Instalaciéon del Sistema Operativo Centos

Ingrese la contrasefia del usuario root. Imagen 131.
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snort-pc

Otro. ..

Contrasena: [.“.....u....“| l

| Cancelar | | Inickr sesion |

IMAGEN 131.- Ingreso de la contrasefia del usuario root

Fuente: Instalaciéon del Sistema Operativo Centos

El Sistema Operativo muestra una pantalla indicando que ingresa a él con la cuenta de super

usuario root, active la pestafia No me vuelva a mostrar esto y seleccionamos Cerrar. Imagen

132.

Esta tratando de ejecutar como el stper usuario de root. El
sUper usuario es una cuenta especializada que no esta
disefiada para ejecutar una sesion normal de usuario.
Varios programas no funcionaran apropiadamente, y las
acciones realizadas bajo esta cuenta pueden ocasionar
dafio irrecuperable al sistema operativo.

No me vuelva a mostrar esto

‘ Cerrar |

h—

IMAGEN 132.- Mensaje de acceso con el usuario root

Fuente: Instalacién del Sistema Operativo Centos

Listo, ha ingresado al escritorio del Sistema Operativo CentOS en su version 6.5. Imagen
133.
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«® Aplicaciones Lugares Sistema Q) E5) ﬁ o iig B jue 3deabr, 17:52 root

Carpeta personal de
root

[i—
|

IMAGEN 133.- Escritorio de CentOS 6.5

Fuente: Instalacién del Sistema Operativo Centos
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ANEXO 06
INSTALACION DE SHOREWALL Y WEBMIN EN CENTOS 6,5

Para la instalacion de Shorewall se puede utilizar los repositorios de Alcance Libre, al
descargar el archivo http://www.alcancelibre.org/al/server/AL-Server.repo y ubicarlo dentro

del directorio /etc/yum.repos.d/, todo esto se lo realiza mediante consola.
cd /etc/yum.repos.d/

wget -N http://www.alcancelibre.org/al/server/AL-Server.repo

cd

El archivo se guarda como /etc/yum.repos.d/AL-Server.repo, y compruebe mediante el

comando:

nano /etc/yum.repos.d/AL-Server.repo

Que el fichero contenga el siguiente contenido:

[AL-Server]

name=AL Server para Enterprise Linux $releasever
mirrorlist=http://www.alcancelibre.org/al/el$releasever/al-server
gpgcheck=1
gpgkey=http://www.alcancelibre.org/al/AL-RPM-KEY

Para salir presione la combinacion control + x y finalmente se procede a la instalacién del

Shorewall con el comando.
yum -y install shorewall

Luego de la instalacién de Shorewall se dirige al directorio /etc/shorewall/shorewall.conf en el
cual se definen los parametros de configuracion del Shorewall pero solo se editara el
parametro STARTUP_ENABLE
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STARTUP_ENABLE se lo utiliza para activar el servicio Shorewall de tal forma que cada vez
gue se encienda el equipo arranque automaticamente el servicio, y tan solo se necesita

cambiar No por Yes.

STARTUP_ENABLE=Yes

Por dltimo se debe iniciar el servicio de Shorewall.

service shorewall start

Para la instalacion de Webmin, tan solo se digita la linea de comando.
yum -y install webmin

Para comprobar el funcionamiento de ambos servicios tanto del Shorewall como del Webmin

se utiliza el siguiente comando:
service shorewall status y service webmin status
Y deben dar el reporte de funcionamiento Service is running.

Para acceder a las configuraciones del Shorewall mediante el Webmin, en el navegador Web
colocan la direccién https://localhost:10000 y aparece la pantalla de advertencia de sitio no
seguro, da click en Entiendo los riesgos y Afiadir la excepcion. Imagen 134.

Conexion no confiable - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
4 Conexion no confiable &

ocalhost:1 v &) [Bv Google ® o

5 5 Esta conexion no esta verificada

J Ha pedido a Firefox que se conecte de forma segura a localhost: 10000, pero no se puede
confirmar que |a conexién sea segura.

Normalmente, cuando se intente conectar de forma sequra, los sitios presentan informacion
verificada para asegurar que esta en el sitio comecto. Sin embargo, Ia identidad de este sitio
no puede ser verificada

éQué deberia hacer?

Si nomalmente accede a este sitio sin problemas, este eror puede estar ocurriendo porque
alguien estd intentando suplantar al sitio, y no deberia continuar.

iSacame de aqui!
Detalles técnicos
Entiendo los riesgos
Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este
sitio. Incluso aunque confie en este sitio, este error puede significar que alguien
esté interfiriendo en su conexion.

No afiada una excepcion a menos que sepa que hay una razon seria por |a que este sitio no
use identificacién confiable.

Anadir excepcion...

IMAGEN 134.- Pantalla de advertencia del Webmin

Fuente: Servicio Webmin

Aparece una pantalla donde se puede confirmar la excepcion de seguridad para este servicio

y de click en Confirmar excepcion de seguridad. Imagen 135.
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Anadir excepcion de seguridad

Los bancos, tiendas y otros sitios piiblicos legitimos

I f‘z Esta a punto de alterar cémo identifica Firefox este sitio.
no le pediran hacer esto.

Servidor
Direccion: [https:j,flocalhost:loooo,f ] |thener certiﬁcado|

Estado del certificado

Este sitio intenta identificarse a si mismo con |
informacion no valida.

Sitio erréneo

ver... |

El certificado pertenece a un sitio diferente, lo que podria indicar
una suplantacion de identidad.

Identidad desconocida

No se confia en el certificado porque no ha sido verificado por una
autoridad reconocida usando una firma segura.

Guardar esta excepcion de manera permanente

|gonﬁrmar excepcion de seguridad| | Cancelar |

IMAGEN 135.- Afladir excepcién de seguridad

Fuente: Servicio Webmin

Luego de confirmar la excepcién se abrira la pantalla de login del servicio Webmin, donde
debe ingresar el usuario y contrasefia, para ello seran root y la_contrasefia_de_root,

respectivamente. Imagen 136.

Login to Webmin

You must enter a username and password to login to the Webmin
server on Localhost.

Username H ]

Password [ ]

L] Remember login permanently?

o] )

IMAGEN 136.- Login del servicio Webmin

Fuente: Servicio Webmin
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Para acceder a las diferentes configuraciones permitidas en el Shorewall desde el servicio

Webmin, dirijase hacia Networking > Shoreline Firewall, alli se encuentra los diferentes

pardmetros de configuracién para el Firewall Shorewall, como se muestra en la Imagen 137.

3] Webmin 1.680 on centos-pc (Cent0S Linux 6.5) - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

¢ Webmin 1,680 on centos-pe (Ce...| &

-0X

@ “ nittps:/localhost:10000

v @\ [Elv Google

TR |

Login: ot Module Config

/' Webmin

/' System .

/' Servers *{f

/' Others Netwark Zones

" Networking fones;
Bandwidth Monitoring
idmapd daemon TOS
Keberos3 Types af Senvice
Linu Firewall (tos)
Network Configuration
NFS Exports @
NIS Client and Server i
i | When Stopped
TCP Wiappers (routestapped)

| Hardware 23

/' Cluster %ﬁ

P Un-used Modules Additional Routing Providers

et [:] (providers)

A View Module's Logs ‘W‘ command.

&t system Information ‘ Refresh Configuration ‘

2 Refresh Modues ‘M‘

@Logoul I

\ Stap Firewall \

Shoreline Firewall

Shorewall version 4.4.27.3

R

Default Policies

Netwark Interfaces

(interfaces) (policy)
Iu.ﬂ.

L]

4 5

Masquerading Static NAT
(masq) (nat)

VEN Tunnels Zone Hosts
(tunnels) (hosts)

7007

Routing Rules Custom parameters
(foute_Tules) (narams)

Click this button to activate the current Shorewall configuration with the shorewall restart

A b
GG THE o oo EEHatdrtet-iht

Search Docs..

Firewall Rules
(ules)

911
245

Proxy ARP
(proxyar)

Blackist Hosts
(backist)

siiTyp
Alias ﬁ
Jett
Master confiquration file
(shareswall.conf)

Click this button to activate just the Blacklist and Traffic Shaping tables with the shorewall
refresh command.
Click this button to clear Shorewall with the shorewall clear command. This will allow access
from all hosts without restriction.
Click this button to shut down Shorewall with the shorewall stop command. This will biock
access from all hosts except those in the When Stopped table.

Clicl thic bytts
=" kith

IMAGEN 137.- Pantalla de configuracién de Firewall Shorewall

Fuente: Servicio Webmin
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ANEXO 07
INSTALACION DE SURICATA EN CENTOS 6.5

Para la instalacion de Suricata es necesario habilitar los repositorios EPEL?® de Fedora para
el sistema x86_64, debido a que se tiene procesador de 64 bits. EPEL es un repositorio
completo para la instalacién de softwares en las distribuciones de software libre basados en
Fedora: RHEL, CentOS y Scientific Linux.

Para habilitar los repositorios EPEL en CentOS 6.5 se ingresa a la terminal del sistema

operativo en modo sUper usuario y se digita:
wget http://download.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
rpm -ivh epel-release-6-8.noarch.rpm

Uno de los paquetes necesarios para la instalacién de Suricata es magic rpm, es por ello que
se agregara también el siguiente repositorio.

wget http://mirror.nus.edu.sg/Fedora/epel/6/i386/epel-release-6-7.noarch.rpm
rmp —ivh epel-release-6-7.noarch.rpm

El primer paso para instalar Suricata es agregar varias dependencias que son requeridas

para la instalacion, mediante el comando

yum -y install libpcap libpcap-devel libnet libnet-devel pcre pcre-devel gcc gece-c++ automake
autoconf libtool make libyaml libyaml-devel zlib zlib-devel libcap-ng libcap-ng-devel magic

magic-devel file file-devel

Para que Suricata opere en modo IPS necesita los paquetes “libnfnetlink” y
“libneftfilter_queue”, pero estos paquetes no vienen dentro del repositorio de EPEL ni en la

base de repositorios de CentOS por ello es necesario instalar los paquetes manualmente.

wget  http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnetfilter _queue-
0.0.15-1.x86_64.rpm
http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnetfilter _queue-devel-
0.0.15-1.x86_64.rpm
http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnfnetlink-0.0.30-

29 EPEL = Extra Packages for Enterprise Linux
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1.x86_64.rpm http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnfnetlink-
devel-0.0.30-1.x86_64.rpm

rpm -Uvh
http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnetfilter_queue-0.0.15-
1.x86_64.rpm
http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnetfilter_queue-devel-
0.0.15-1.x86_64.rpm
http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnfnetlink-0.0.30-
1.x86_64.rpm http://rules.emergingthreatspro.com/projects/emergingrepo/x86_64/libnfnetlink-
devel-0.0.30-1.x86_64.rpm

También es necesaria la instalacion de la libreria libcap-ng, para ello procedemos con la

siguiente sec

sudo yum -y install python devel

waget http://people.redhat.com/sgrubb/libcap-ng/libcap-ng-0.6.4.tar.gz
tar -xzvf libcap-ng-0.6.4.tar.gz

cd libcap-ng-0.6.4

Jconfigure

make

sudo make install

Luego de haber ingresado los repositorios necesarios, las librerias y las dependencias que
requiere Suricata, se procede con la instalaciéon de Suricata. Para ello se descarga la Ultima

version del software la cual es Suricata 2.0.1.

wget http://www.openinfosecfoundation.org/download/suricata-2.0.1.tar.gz
tar -xvzf suricata-2.0.1.tar.gz

cd suricata-2.0.1

Se utiliza el auto instalacion de Suricata para crear todos los archivos de configuracion

necesaria asi como también los ultimos set de reglas.
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.Jconfigure —enable-nfqueue

Jconfigure && make && make install-conf

Jconfigure && make && make install-rules

Jconfigure && make && make install-full

Luego de descargar e instalar Suricata se procede a crear los siguientes directorios.
mkdir /var/log/suricata

mkdir /etc/suricata

En estos directorios que se acaban de crear se procede a copiar los archivos
“classification.config”, “reference.config” y “suricata.yaml” desde los archivos origenes de la

instalacion.

cd /tmp/suricata-1.4.4

cp classification.config /etc/suricata
cp reference.config /etc/suricata

cp suricata.yaml /etc/suricata

Finalmente para inicializar las funciones de Suricata se debe ingresar el siguiente comando,
tomando en cuenta que se deben puentear las dos tarjetas de red del servidor donde se aloja
Suricata, y seleccionar la interfaz de red por la que ingresa el trafico.

suricata -c /etc/suricata/suricata.yaml -i ethO

Para ver si el motor de Suricata se encuentra trabajando correctamente y recibe e

inspecciona el trafico debemos ingresar al directorio de Suricata y digitar:

cd /var/log/suricata

tail http.log

tail -n 50 stats.log

Si desea ver la informacion en tiempo real solo es de agregar la opcion -f antes de http.log y
stats.log.

cd /var/log/suricata

tail -f http.log

tail -f -n 50 stats.log



