SOLUCIONES PARA INTRANET UTILIZANDO MICROSOFT OFFICE SYSTEM


CAPITULO I

INTRANET DE LA FICA, COMO BASE EN LA 

COMUNICACIÓN DE LA INFORMACIÓN

1.1. Definición General
El objetivo más importante de una Intranet es integrar las aplicaciones y servicios que se usan en las organizaciones en un mismo lugar donde cada usuario de la Intranet pueda acceder con el fin de administrar y comunicar datos, información y conocimiento.
Una Intranet es una red privada empresarial o educativa que utiliza los protocolos TCP/IP (Transport Control Protocol / Internet Protocol, Protocolo de Control de Transmisión / Protocolo Internet), se refiere a los dos protocolos que trabajan juntos para transmitir datos. 
Cuando se envía información a través de una Intranet, los datos se fragmentan en pequeños paquetes. Los paquetes llegan a su destino, se vuelven a integrar en su forma original. El Protocolo de Control de Transmisión divide los datos en paquetes y los reagrupa cuando se reciben. El Protocolo Internet maneja el encaminamiento de los datos y asegura que se envían al destino exacto. 
Aquellos usuarios que están dentro de una Intranet pueden acceder a los amplios recursos de Internet, pero aquellos en Internet no pueden entrar en la Intranet, que tiene acceso restringido.
Las redes basadas en TCP/IP facilitan a los usuarios el acceso a la red remotamente, desde cualquier otro lugar que no sea su lugar de trabajo, puede ser desde la casa o en otro lugar del mundo. Contactar con una Intranet de este modo es muy parecido a conectar con Internet. Los sistemas de seguridad permiten separar una Intranet de Internet, utilizando medios de seguridad, la red interna debe estar protegida por Firewall (Pared de Fuego): combinaciones de hardware y software que sólo permiten a ciertos usuarios acceder a ella para utilizar recursos y servicios específicos. 
La Intranet facilita publicar información en la WWW (World Wide Web) importante para la organización como noticias, documentos, anuncio de eventos, etc. Las Intranets permiten a los usuarios trabajar juntos de un modo más sencillo y efectivo. EL programa conocido como trabajo en grupo es otra parte importante de las redes internas que permite colaborar en proyectos, compartir información, llevar a cabo conferencias virtuales, y establecer procedimientos seguros con el grupo de  usuarios conectados en la Intranet. [WWW.001]

Las Intranets al nivel educativo tienen una gran ventaja en cuanto a disponibilidad y agilidad de ver los datos y la información por ejemplo: para enviar y recibir circulares, hojas de datos, anuncios, etc. que involucran a todos o a grupos de usuarios específicos que pertenecen a un mismo dominio. 

Para mayor seguridad, estas transferencias de Intranet a Intranet no necesitan nunca salir a Internet, si el caso fuera ese estos datos pueden viajar por líneas alquiladas privadas.

1.2. Características y Beneficios 
1.2.1. Características de la Intranet de la FICA: 

· Seguridad, los usuarios de la Intranet y sólo ellos puedan acceder a la información a través de Autenticación de usuarios y contraseñas, que permite evitar accesos indeseados e incluso fuga de información importante para la organización.

· Escalabilidad, hace referencia a la capacidad de que un sistema se adapte a un número de usuarios cada vez mayor sin perder calidad en los servicios durante las circunstancias cambiantes del medio. 
· Fácil navegación, con respecto a la información integrada dentro del Portal Colaborativo FICA. 

· Accesible,  para la mayoría de las plataformas de cómputo. 

· Integra la estrategia de cómputo distribuido, consiste en compartir recursos heterogéneos (basados en distintas plataformas), arquitectura de equipos y programas, situados en distintos lugares y pertenecientes a diferentes dominios de administración sobre una red que utiliza estándares abiertos para virtualizar los recursos informáticos. 

· Adaptable a los sistemas de información propietarios, sin importar como estén organizados en su funcionalidad y ejecución. 
1.2.2. Beneficios de la Intranet de la FICA:  
· Requiere poca inversión para su inicio.

· Mayor eficacia organizacional y productividad.
· Permite mejorar la calidad de transferencia de información, debido a que Internet es la cantidad mientras que una Intranet es la calidad. La Red está cargada de información importante, pero el tiempo que se debe emplear para su localización es a menudo demasiado para ofrecer soluciones rápidas a las dificultades diarias. En la Intranet el usuario encuentra todo lo que necesita ya que la información se encuentra mucho más organizada y seleccionada.
· Proporciona facilidad con el simple requerimiento de saber manejar un navegador, cualquier usuario puede trabajar con una Intranet. Con algo más de conocimientos, no excesivos, se puede dotarla de toda su información y compartirla con el resto de los usuarios de la organización.

· Tiene una interfase sencilla y flexible (vínculos) dentro del Portal Colaborativo FICA. 
· Permite la habilidad de entregar información  actualizada de manera rápida y costo eficiente a toda la base de los usuarios de la Intranet, a través del uso de una interfaz fácil de manipular que permita a los miembros de la empresa generar y consultar información en tiempo real, otorgando credibilidad al proceso administrativo y de gestión.

· Permite Consistencia en la transferencia de la información porque ésta será la misma a lo largo y ancho de la organización.

· Permiten compartir información y conocimientos independientemente de la ubicación. Donde los grupos multidisciplinarios y multidepartamentales pueden aprovechar los grupos de discusiones virtuales, boletines informativos para preparar reuniones o mejorar la toma de decisiones, con ancho de banda suficientes con la posibilidad de realizar videoconferencias con audio y video en forma real. 

· Independiente de la plataforma, no es necesario que los PCs de los usuarios estén funcionando en cualquier sistema operativo, de manera que la ejecución de los servicios que brinda la Intranet no difieran por este motivo y puedan trabajar sin dificultad.

· Se fortalece la comunicación en la organización, permitiendo que la información se sistematice y fluya sin complicación.

· Mejora el rendimiento debido a que todo el material que se puede tener en un catálogo, manual o libro, se puede implementar sin mucho esfuerzo en una Intranet.

· Permite la participación de un miembro cualquiera de la organización, con los privilegios adecuados puede aportar la información que ha conseguido y poner a disposición de todos los demás, que a su vez puede mejorar o implementar sus propios datos. [WWW.002]
Esquema de Características de la Intranet de la FICA.








Figura 1.1.  Esquema de características de la Intranet de la FICA
1.3. Publicación en Base a la Demanda 
Una de las principales motivaciones para la adopción de la Intranet es que permite a la Facultad de Ingeniería en Ciencias Aplicadas (FICA) evolucionar de una estrategia de publicación calendarizada a publicación en base a la demanda, de manera que se amplia la competitividad organizacional dentro del entorno académico. 
Por lo general, las instituciones educativas publican su plan estratégico, calendarios académicos. Cualquier cambio de último momento o ajuste importante, sería actualizado hasta la siguiente publicación, presentándose como un problema para los usuarios, por ejemplo en este caso para nuestra Facultad, cada semestre se elabora un Calendario Académico al igual que cada periodo de cambio de las autoridades se establece un plan estratégico por consecuente es muy importante que el personal administrativo, docentes, estudiantes tengan conocimiento de su contenido de forma rápida y actualizada. 
La Intranet ofrece dos soluciones a este problema: 
· Cuando el usuario decide en que momento desea consultar la información requerida la petición en tiempos de respuesta es instantánea. 
· La información puede actualizarse inmediatamente después de su modificación y ser visible para los demás usuarios de la Intranet. 

El uso de Intranet permite resolver un sin número de problemas en especial en ahorrar tiempo y dinero, al reducir costo y tiempo en los procesos de generación y evitar la duplicación de datos y recursos. Gracias a las Intranets, la comunicación y la colaboración interna son más fáciles de manipular.

Intranet a más de ser una herramienta que permite acumular, administrar, clasificar y presentar en forma amigable la comunicación e información interna de una organización, también permite aplicar el creciente uso de redes internas, dando lugar a  la demanda de un mejor y mas simple manejo de la información dentro de las mismas. 
Con el uso de las Intranet hoy en día se puede realizar aplicaciones para la capacitación de usuarios pertenecientes a un grupo organizacional, por ejemplo con la implementación de videoconferencia, que es un medio donde permite transferir cursos, debates, mesas redondas, con personas que se encuentren a grandes distancias. La ventaja de una implementación sobre las multiconferencias telefónicas usadas actualmente, es que gracias a las cámaras instaladas se puede hacer referencia a gráficos o elementos del entorno de cada conferencista que estarán también al alcance visual de los demás participantes.

La publicación de manuales, también es otro ejemplo, que automatiza la acción formativa de los usuarios, los mismos que pueden acudir a algún documento o material explicativo si les surgen dudas o problemas después de algún curso. La publicación de los manuales y la posibilidad de remitir vía correo electrónico las dudas surgidas, soluciona la mayoría de problemas en entornos académicos de forma eficaz y rápida ya que los usuarios dispondrán en su propio terminal de todos los manuales que se quiera consultar, aunque el curso se hubiese realizado meses antes.

En cuanto se refiere a soluciones para gestiones de formación académica es muy conveniente hacer uso de los servicios de una Intranet, por ejemplo: para realizar alguna presentación e inscripción de cursos se puede agilitar este proceso actualizando automáticamente los datos reales, de esta manera los usuarios que deseen asistir a eventos o cursos pertenecientes a la organización no presentarán problemas, que generalmente se da por la inadecuada transferencia de la información, o por motivos de tiempo.  Frente a estos problemas Intranet permite al usuario un gran número de alternativas como: visualizar rápidamente todos los cursos disponibles y profundizar en aquellos que más le interesen. Apuntarse a listas de distribución y recibir información de determinados temas, inscribirse al instante y conseguir información sobre lugar, hora, costo. [WWW.003]
1.4. Diferencias entre Internet / Intranet
La diferencia entre Internet e Intranet, es la localización de la Información y quién accede a ella. Internet es público, global, abierto a cualquiera que tenga una conexión. Las Intranet están restringidas a aquellas personas que están conectadas a la red privada dentro de una organización específica.
Internet/Intranet funcionan esencialmente de la misma manera, con igual tecnología TCP/IP para regular el tráfico de datos. Del mismo modo, desde el punto de vista de las aplicaciones e-mail, newsgroups y transferencia de archivos FTP ( File Transfer Protocol, Protocolo de transferencia de archivos), además de la Web. 
La Intranet permite difundir la información mediante mecanismos de colaboración entre el personal de la organización, al igual que el Internet la pieza clave es la WWW que es un sistema de navegador Web para extraer elementos de información llamados "documentos" o "páginas Web". 
A través de la Web la Intranet permite que la información este accesible solo a los miembros de la organización autenticados, quienes en consecuencia disponen de navegadores WWW para acceder a los datos internos de la organización. [LIB.001]

Existen algunos navegadores Web como: Amaya, Internet Explorer, Mozilla Firefox, Netscape Navigator, Opera, Safari, Shiira, entre otos.

Para usar una Intranet, las computadoras cliente normalmente necesitan de: 
        TCP/IP instalado.
        Un navegador de Web instalado como el Internet Explorer.

En el siguiente gráfico se indica el funcionamiento de una Intranet Organizacional: 
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Figura 1.2.   Estructura de una Intranet
Los Sitios Web en Internet y en las Intranets, se basan en idénticas tecnologías, a diferencia que una organización es dueña de su Intranet mientras que el Internet es de acceso público, una organización también puede expandir las capacidades de su Intranet, haciendo que parte de sus recursos estén disponibles en Internet, de manera segura, convirtiéndose así en una Extranet. 

Una Extranet es una red externa de colaboración que utiliza la tecnología Internet, y que interconecta a una organización con sus usuarios. Se puede determinar que una Extranet forma parte de una Intranet, la misma que es accesible para otras organizaciones o como una herramienta que permite la colaboración entre organizaciones. 
La información compartida será accesible sólo para aquellos miembros colaboradores de la organización que posee la Intranet, y en algunos casos podría ser pública. 
Una red externa de estas características tiene las siguientes aplicaciones: 

· Grupos privados que cooperan con la organización y que comparten la misma información e ideas. 
· Entornos de colaboración donde algunas organizaciones colaboran en el desarrollo de una aplicación nueva que ellos pueden usar. 
· Programas de formación u otros contenidos educativos que las organizaciones pueden desarrollar o compartir. 
· Gestión de proyecto y control para organizaciones que forman parte de un mismo proyecto de trabajo. 
A continuación se indica algunas de las aplicaciones que se puede ejecutar con el uso de una Extranet:
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Figura 1.3. Aplicaciones de una Red Externa
Una Extranet requiere de cierto grado de seguridad e intimidad para evitar intromisiones indeseadas. Puede ser considerada como un conjunto de intersecciones o partes de una determinada Intranet. 
La seguridad y privacidad de una Extranet pueden ser garantizadas si se asegura que los canales de transmisión son  propios o contratados, ya sea mediante el diseño de un canal a través de Internet o usando Internet con claves de acceso. [WWW.004] 
En el siguiente gráfico se indica el funcionamiento de una Extranet Organizacional: 
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Figura 1.4.   Estructura de Extranet
En la siguiente tabla se indica la administración de usuarios e información para Internet, Intranet y Extranet:

	
	Internet
	Intranet
	Extranet

	Acceso
	Público
	Privado
	Semi-público

	Usuarios
	Cualquiera
	Miembros de una compañía
	Grupo de empresas estrechamente relacionadas


	Información
	Fragmentada
	Propietaria
	Compartida dentro de un círculo de empresas.


Tabla 1.1. Esquema de Aplicaciones de Internet, Intranet y Extranet.
1.5. Importancia del uso de una Intranet
Una Intranet puede resolver un sin número de problemas con respecto a la distribución de información, debido a la gran cantidad de datos que genera cualquier organización, dando lugar a que los métodos actuales de inserción y consulta de datos queden obsoletos. 

Dentro de una Intranet se puede publicar manuales, planes de acción, procedimientos, material de formación, cualquier clase de información, anuncios, promociones, oficios,  etc. Y son accesibles para el cliente de forma inmediata, y con un ahorro considerable respecto a los métodos clásicos. Se aprovecha la potencia de una Intranet para tener acceso rápido a cualquier documento de la organización, siempre que se tenga el nivel de privilegios adecuado. 
El manejo estratégico de la información permite intercomunicar con todos lo miembros de la organización para lograr un mejor desempeño de sus funciones y facilita los procesos de compartir archivos, utilizar correo electrónico y la obtención de un mejor servicio de impresión. Inclusive, si la organización cuenta con conexión a Internet se amplían las posibilidades de estar en contacto con otras localidades remotas de la organización en el resto del mundo. 
Antes de plantearse el desarrollo de una Intranet, tanto para una gran empresa o para un pequeño grupo de trabajo, nunca debe tratarse como una plataforma de trabajo sino como una herramienta para éste. 
Las Intranets se basan sobre estándares de trabajo sincronizado con los usuarios, se aplica el concepto de  Groupware (Trabajo  en Grupo), en donde los diversos productos tales como Procesador de Textos, Planilla Electrónica, Correo electrónico e incluso administradores de bases de datos convergen en torno al trabajo cooperativo a través de una red de datos. [LIB.002]

Los usos más comunes de una Intranet son:
· Distribución de información y publicaciones.

· Comunicación entre usuarios.
· Gestión organizacional. 

· Compartir aplicaciones.

· Integración de sistemas y aplicaciones.

· Colaboración entre usuarios.

· Agilidad en los procesos.

· Actualización de la información.

Una de las metas generales de la Intranet es, reducir las estaciones de trabajo individuales y mantener el costo, a la vez que se incrementa el conocimiento compartido. 

 

1.6. E-mail dentro de una Intranet
 

El e-mail dentro de una Intranet es la parte más usada, en la que se utiliza el correo electrónico como medio de comunicación y transferencia de información. 
Las Intranets pueden emplear diferentes programas e-mail, como: Mail Microsoft Mail, Lotus Notes, Microsoft Exchange Server, que se aplican dependiendo de su arquitectura. El programa más común que sirve de base al uso del e-mail dentro de las redes internas es el protocolo llamado SMTP (Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Correo). [WWW.005]

La funcionalidad de SMTP dentro de una Intranet se desarrolla de la siguiente manera:
· SMTP usa una arquitectura cliente / servidor. Cuando alguien desea crear un mensaje, usa un agente usuario de correo o agente usuario (MUA, Mail User Agent, Agente de Usuario de correo o UA, User Agent, Agente Usuario), que es el software cliente que se ejecuta en un computador para crear un fragmento de correo electrónico. Este MUA puede ser cualquiera de los programas e-mail, por ejemplo: exim, sendmail, o postfix, y puede ejecutarse en varias computadoras diferentes, incluyendo PC, Macintosh, y estaciones de trabajo UNIX.

· Después de finalizar el mensaje, el MUA lo manda a un programa que se esta ejecutando en un servidor llamado MTA (Message Transport Agent, Agente de transferencia de correo), por ejemplo: Exchange, sendmail, qmail, que examina la dirección del receptor de mensaje. 
· Si el receptor del mensaje está en la Intranet, el MTA envía el mensaje a otro programa servidor en la red interna denominado (MDA, Mail Delivery Agent), Agente de entrega de correo. Si el receptor está ubicado en Internet, el archivo llegará al receptor a través de Internet. El MDA examina la dirección del receptor, y envía el correo a la bandeja de entrada del mismo.

· Algunos sistemas de correo emplean otro protocolo e-mail llamado (POP, Post Office Protocol, Protocolo de Oficina de Correos) conjuntamente con SMTP. Con POP, el e-mail no se entrega directamente en el computador. En lugar de eso, el correo se almacena a un buzón en el servidor. Para conseguir el correo, alguien accede al servidor usando una contraseña y un nombre de usuario, y recupera el mensaje con un agente de correo.  [WWW.006]

1.7. Tipos de Intranet
Existen tres tipos de Intranets según el tamaño de estas y la distancia entre sus nodos (entendiéndose por nodo cada uno de los equipos que está conectado a dicha Intranet), y son las siguientes:
· LAN (Local Area Network, Red de Área Local). Son redes locales, el número de nodos conectados a ella van desde 2 a 100 y están situados físicamente cerca y, por lo general, suelen ser redes pertenecientes a las oficinas de una organización. 
· MAN (Metropolitan Area Network, Red de Área Metropolitana). Este tipo de redes suele contener varias LAN, y por lo general se implementan en los campus universitarios. 
 

· WAN (Wide Area Network, Red de Área Extensa), estas redes tienen un ámbito mundial,  la transmisión se realiza mediante cables, conexiones satelitales y radiofrecuencia. Por ejemplo, las redes corporativas mundiales de empresas como British Telecom o Microsoft, que permiten que todos los empleados reciban las consignas de las oficinas centrales a la vez. [WWW.007]
La Intranet de la FICA, esta implementada sobre el tipo de redes LAN, por el motivo de que los computadores de los usuarios están físicamente dentro de un mismo espacio físico donde la información se administra localmente, utilizando de manera muy eficaz los servicios de la Intranet.

1.8. Seguridad para una Intranet 
Cualquier Intranet es frágil a los ataques externos de Cracker que tengan la intención de destruir o robar datos importantes, por ese motivo las Intranets requieren establecer ciertas medidas de seguridad, tanto en Hardware como en Software que ayudan a controlar el tráfico de datos en la red, y la autenticación de los usuarios, evitar el ingreso de virus como también permitir el bloqueo a sitios indeseables que provoquen daño alguno.

La mayoría de las estadísticas de seguridad en cómputo indican que cerca del 80% de los fraudes relacionados con las computadoras provienen de los usuarios internos, por esto las Intranets son las más vulnerables a ataques de ésta índole. 
 

Para evitar estos problemas es importante utilizar un Firewall, que es una integración de Software y Hardware que permite controlar el tipo de servicios, información,  que ingresen desde el Internet. 
Es muy difícil decir que la Internet y las Intranets no están expuestas a riesgos de seguridad, lo importante es  garantizar que los usuarios puedan disponer de la información fácilmente pero no acceder a ésta si no están autorizados. 
Para proporcionar seguridad a una Intranet es conveniente establecer Políticas de Seguridad, que son los documentos que describen, principalmente, la forma adecuada de uso de los recursos de un sistema de cómputo, las responsabilidades y derechos tanto de usuarios como administradores, describiendo lo que se va a proteger y de lo que se esta tratando de proteger, éstos documentos son el primer paso en la construcción de Firewalls efectivos. Las políticas son parte fundamental de cualquier esquema de seguridad eficiente. [WWW.008]

Existe un sin número de procesos para aplicar Políticas de Seguridad a varios recursos del sistema tanto en Software como en Hardware, a continuación describimos  algunas Políticas de Seguridad que siempre se deben tomar en consideración:

· Políticas de contraseñas: Son una de las políticas más importantes, ya que por lo general, las contraseñas constituyen la primera y tal vez única manera de autenticación y, por tanto, la única línea de defensa contra ataques. Éstas establecen quién asignará la contraseña, qué longitud debe tener, a qué formato deberá apegarse y cómo será comunicada.

· Políticas de control de acceso: Especifican cómo deben los usuarios acceder al sistema, desde dónde y de qué manera deben autentificarse. Por ejemplo: 
· Todos los usuarios deberán acceder al sistema utilizando algún programa que permita una comunicación segura y cifrada.
· Políticas de uso adecuado: Especifican lo que se considera un uso adecuado o inadecuado del sistema por parte de los usuarios, así como lo que está permitido y lo que está prohibido dentro del sistema. Por ejemplo:

· Está terminantemente prohibido ejecutar programas que intenten adivinar las contraseñas alojadas en las tablas de usuarios de máquinas locales o remotas.

· Políticas de respaldos: Especifican qué información debe respaldarse, con qué periodicidad, qué medios de respaldo utilizar, cómo deberá ser restaurada la información, dónde deberán almacenarse los respaldos. Por ejemplo: 
· El administrador del sistema es el responsable de realizar respaldos de la información periódicamente Cada treinta días deberá efectuarse un respaldo completo del sistema y cada día deberán ser respaldados todos los archivos que fueron modificados o creados, la información respaldada deberá ser almacenada en un lugar seguro y distante del sitio de trabajo.

· Políticas de correo electrónico: Establece tanto el uso adecuado como inadecuado del servicio de correo electrónico, los derechos y obligaciones que el usuario debe hacer valer y cumplir al respecto. Por ejemplo: 
· El usuario es la única persona autorizada para leer su propio correo, a menos que él mismo autorice explícitamente a otra persona para hacerlo, o bien, que su cuenta esté involucrada en un incidente de seguridad de cómputo. [LIB.003]
Se debe establecer Seguridades para los siguientes recursos de una Intranet:

· La Seguridad de Bases de Datos, es la parte más importante que hay que considerar al momento de algún ataque externo, ya que la fuente de información y datos esta almacenada en las Bases de Datos que debe estar protegida contra cualquier operación no autorizada, se puede utilizar bases de datos espejo para que los usuarios externos no puedan acceder a los datos originales, estos datos originales deben estar almacenados dentro de un servidor que este fuera de la Internet o  de la Intranet, es decir, que solo debería estar conectado mediante una conexión segura.

· La Seguridad en los Servidores, si las empresas u organizaciones de cualquier índole laboral operan desde Internet los datos de los clientes son almacenados en una base de datos que esta dentro de un servidor y reside detrás de un Firewall, dentro de la Intranet, para proteger la integridad y confidencialidad de los datos, la idea consiste en poder ingresar a la información que esta en la Intranet protegida por el Firewall. 

Los requerimientos de seguridad para poder establecer una red segura es manejar seguridades en la autenticación, integridad y confidencialidad de toda la comunicación, a continuación describimos cada uno de estos requerimientos:

· Autenticación y autorización.- Se refiere al manejo de Usuario/equipo, a saber ¿Quién está del otro lado? y que nivel de permisos y acceso debe tener el usuario.

· Integridad.- Se refiere a dar garantía de que los datos enviados lleguen completos sin ninguna alteración de modificación o eliminación, de una manera no autorizada desde el momento que fueron creados, transmitidos o guardados por una fuente autorizada. Existen algunos niveles de integración que  son:

· Detección y corrección de errores de Transmisión (o no maliciosos), se utiliza técnicas no criptográficas como son: los “checksums”, son sumas de verificación con un valor numérico calculado en base a interpretar la información almacenada como números, por ejemplo: los códigos de Redundancia cíclica (CRCs).

· Detección de Modificaciones Maliciosa  ,se refiere al uso de valores de verificación criptográficos (o cryptographic check values, CCV), son similares a los “checksum”, con la diferencia que los CCV son generados usando funciones criptográficas de Hash (o de dispersión), que es un algoritmo que toma una secuencia de caracteres (bytes) de cualquier largo y entrega como resultado una  secuencia de caracteres de largo fijo ( por ejemplo: 160 bits o 20 caracteres). [WWW.009]

· Códigos de Autentificación de Mensajes (MAC, Message Authentication Code), estos códigos suponen que tanto el emisario como el receptor comparten una clave secreta, la cual le permite al receptor verificar que el documento recibido es auténtico y fue efectivamente enviado por el emisor. 
· Firmas digitales, permiten a cualquier receptor verificar la autenticidad e integridad de un documento. Un mecanismo de firma digital es implementado usando criptografía asimétrica, por lo cual esta técnica provee asimismo no-repudiación (el emisor no puede negar su autoría). [WWW.010] 
Existen variados sistemas de firmas digitales, entre los más conocidos destacan: 
· Esquema de firmas de RSA (Rivest, Shamir y Adleman) 
· Esquema de firmas de McEliece 
· Esquema de firmas de Rabin 
· DSS  (Digital Signature Algorithm) 
· Confidencialidad.- Cuando los datos viajan a través de Internet que es un medio potencialmente vulnerable,  son susceptibles de interceptación, por lo que es fundamental el cifrado de los mismos. De esta manera, la información no debe poder ser interpretada por nadie más que los destinatarios de la misma. Se puede hacer uso de algoritmos de encriptación como (DES, Digital Encryption Standard), Triple DES (3DES) y  (AES, Advanced Encryption Standard). 
· No repudio,  es decir un mensaje tiene que ir firmado, y el que lo firma no puede negar que el mensaje lo envió ésta persona.
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