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Resumen. El presente trabajo de investigacion pretende
mejorar la capacidad de recuperacién para el area de
produccion, frente a emergencias de incendio, en una
Empresa Textil, que est4d ubicada en la provincia de
Imbabura, cantén Antonio Ante, en la parroquia de
Natabuela y que se dedica a la confeccion de prendas de
vestir, estas prendas son comercializadas en su mayoria en
la zona 1 del Ecuador. Esta mejora pretende realizarse al
proponer un Plan de Continuidad de Negocio enfocado a
emergencias de incendio.

Al analizar la situacion actual en el area de produccién de
la empresa se reconoce la presencia de vulnerabilidades que
pueden dar paso al suceso de una emergencia, causando
dafios no solo en las personas y bienes, sino que también
afectar a los procesos de la empresa, con lo que significaria
el cese a las actividades productivas de la empresa
generando mayores pérdidas econémicas que las causadas
en el incidente. es por esto que se determina que es
necesario el desarrollo del plan de continuidad de negocio.

Luego de construir un Analisis de Impacto de Negocio (BIA)
que se fundamento en la norma 1SO:22301 “Sistema de
Gestion de Continuidad de Negocio”, se establecieron los
requerimientos para la recuperacion, como tiempos,
personas y recursos necesarios, que sirvieron de base en la
elaboracion del Plan.
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Abstract. The present research work aims to improve the
recovery capacity for the area of production, in front of fire
emergencies, in a textile Company, which is located in the
province of Imbabura, Antonio Ante, in the parish of
Natabuela and this company is dedicated to the manufacture
of garments, these garments are mostly marketed in zone 1
of the equator. This improvement is intended to be achieved
by proposing a business continuity plan focused on fire
emergencies.

Analyzed the current situation in the production area of the
company, recognizes the presence of vulnerabilities that can
give way to the event of an emergency, causing damages not
only in the people and goods, but also affect the processes
of the company, which would mean the cessation of
productive activities of the company generating greater
economic losses than those caused in the incident. This is
why it is determined that the development of the business
continuity plan is necessary.

After made a Business Impact Analysis (BIA) based on ISO:
22301 "Business Continuity Management System", the
requirements for recovery, such as the time, people and
resources required, were established. Basis of the
preparation of the Plan.

Within the development of the Plan, strategies are
established in order to improve resilience, establishing
procedures for action, communication protocol and specific
responsibilities on the people in charge of executing the
business continuity plan.
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1. Introduccion

Cada afio en el mundo son millones las organizaciones
que padecen inundaciones, incendios, ataques terroristas,
actos vandalicos y otras amenazas. Las compafiias que
logran sobreponerse estos traumas son las previsoras, las que
se han preparado para enfrentarse a lo peor, estimando los
posibles dafios que pueden sufrir y ponen en marcha las
medidas necesarias para protegerse [1].

En la Encuesta realizada en 2011, sobre preparacion
ante Desastres en las Pymes de América Latina [2], se evalu6
las actitudes y practicas de las Pymes frente a la ocurrencia
de un desastre y la preparacion que tenia para enfrentar
dichos eventos, y se tuvieron los siguientes resultados:
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1. El34% de los clientes de Pymes encuestados como
parte del estudio para Latinoamérica afirmé que sus
proveedores Pymes habian suspendido sus servicios
temporalmente a causa de un desastre.

2. El 36% de las Pymes encuestadas manifestd que
planea armar un plan de recuperacion ante desastres.

Toda organizacién esta expuesta a diferentes riesgos,
de los cuales se destacan los incendios por tener una
incidencia mayor, solo en la ciudad de Ibarra, segin datos
del cuerpo de bomberos en el afio 2016 se detectaron un total
de 349 incendios [3]. Los incendios pueden generarse por
falta de prevencién o por fallas tecnolégicas ocasionadas por
diversos factores. Estos sucesos de llegar a suceder afectaran
a la produccién de la empresa, deteniendo sus actividades,
es por esto que al no contar con estrategias que aseguren la
continuidad del negocio, el riesgo de generarse perdidas es
alto.

El proposito de este proyecto es contar con un enfoque
integral sobre el impacto que pueden generar eventos
antropicos como son los incendios, asi como también
analizar el nivel de wulnerabilidad de la empresa
“CONFECCIONES GAMA” hacia este tipo de eventos
adversos. Ademads, se tomara una vision integral de los
posibles planes de accion de tal manera que se contemple los
elementos claves como son el analisis de impacto de
recuperacién productiva basado en la norma ISO
22301:2012 “Sistema de Gestion de la Continuidad de
Negocio”, los planes de minimizacién de impacto en los
procesos criticos y el fortalecimiento de la seguridad laboral,
para asi no solo evitar pérdidas humanas, sino también las
materiales y econdmicas o situaciones que impidan el
funcionamiento de la empresa.

2. Materiales y Métodos

Para conducir esta investigacion se toma en cuenta un
diagndstico de la situacion inicial de la empresa frente a
riesgos de incendio mediante el uso del método de
evaluacion de riesgos por colores y la metodologia
MESERI, después se lleva acabo el anélisis de impacto de
negocio basado en la norma ISO 22301:2012 “Sistema de
gestion de continuidad de negocio”, en el que se llevo a cabo
una cuantificacién del impacto en cada uno de los procesos
criticos de la empresa.

2.1 Metodologia de evaluacion de riesgos por
colores.

La metodologia de identificacién de riesgos por
colores, permite desarrollar de forma general y cualitativa
un analisis de amenazas y vulnerabilidades de personas,
recursos, sistemas y procesos, con el objetivo de determinar
el nivel de riesgo através de la calificacion de los elementos
anteriores, con cédigos de colores. Por tratarse de una
metodologia  cualitativa puede ser aplicada en

organizaciones, empresas, instalaciones y procesos de
cualquier tipo [4].

Estimacion de la Amenaza: Se realiza un estudio
mediante el analisis de los diferentes tipos de amenazas que
pueden llegar a afectar a la empresa en general. Para este
efecto se tienen en cuenta los diferentes aspectos.

Escala de las Amenazas: Cada amenaza identificada se
le asigna un valor de probabilidad, el cual va de uno a tres,
siendo uno el menos probable y tres el mas probable, a
continuacion, se muestra en la Tabla 1., las escalas y su
respectiva descripcion.

Es aquel fendmeno que puede suceder o que es factible
porque no existen razones histdricas y cientificas para
decir que esto no sucederd. Se le asigna el color
VERDE.

Evento ya ocurrido en un lugar o en condiciones
similares. Hay argumentos técnicos y cientificos para
creer que sucedera Se destaca en color AMARILLO.
Hay alta probabilidad de ocurrencia, hay antecedentes
INIYAINISINBRER de sucesos anteriores y condiciones que ocasionaron el
(©) evento y no han sido intervenidas. Se destaca en color
ROJO

POSIBLE (1)

PROBABLE
@

Tabla 1.
Fuente: Método evaluacién de amenazas por colores
(FOPAE, 2014).

Valoracion de probabilidad de las amenazas

Para la identificacion, descripcion y estimacion de
amenazas se desarrollé en el formato que se presenta en la

Tabla 2.
DESCRIPCION DE LAS AMENAZAS

Tipo de Antecedentes-

Estimacion  Calificacio
de la nde la
amenaza amenaza

amenaza
(interna y
externa)

causas o
fuentes de
riesgo

Amenaza

Tabla2. Formato de andlisis de amenazas
Fuente: Basado en el modelo presentado por (FOPAE, 2014).

Evaluacion de wulnerabilidad: La evaluacion de
vulnerabilidad se basa en tres elementos expuestos, cada uno
de ellos evaluados desde diferentes aspectos, estos estan
descritos en la Tabla 3.

SISTEMAS Y
PERSONAS ‘ RECURSOS ‘ PROCESOS
Estructura - . -
organizativa Materiales Servicios publicos
Capacitacion Edificacion Servicios alternos
Dotacion Equipos Recuperacion

Tabla 3. Elementos y aspectos para el anélisis de la vulnerabilidad
Fuente: (FOPAE, 2014).

Cada amenaza es analizada desde los tres factores
anteriores, cada uno de ellos analizado desde tres aspectos,
para después asignarles un valor segun la clasificacion de la
vulnerabilidad.

CALIFICACION

S (0) Se cuenta con suficientes elementos
NO (0.5)

Cuando no se cuenta con los recursos

Tabla4. Niveles de vulnerabilidad
Fuente: (FOPAE, 2014).
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Para la valoracion de la vulnerabilidad existente frente
a cada amenaza, se evallda tomando en cuenta diferentes
cuestionamientos planteados para identificar las falencias o
debilidades existentes, a los cuales se les debera dar una
calificacion segun la valoracion de la Tabla 4.

Una vez que se haya calificado todos los aspectos, se
realiza una sumatoria de cada elemento, con el total de esta

sumatoria se realiza la interpretacién segun la Tabla 5.
EVALUACION DE VULNERABILIDAD:

RANGO CALIFICACION
0-1.0 BAJO
1.1-2.0 MEDIO
2.1-3.0 ALTO
Tabla5.  Evaluacion de vulnerabilidades

Fuente: (FOPAE, 2014).

En la Tabla 6., se presenta un formato para la
evaluacion de vulnerabilidades.

EN =\ EN SISTEMAS
PERSONAS RECURSOS Y PROCESOS

AMENAZA

CALIFICACION
CALIFICACION

CALIFICACION

Tabla 6.
Fuente: Basado en el formato presentado por (FOPAE, 2014)

Formato de Evaluacion de vulnerabilidades

Nivel de Impacto: Una vez identificadas y evaluadas
las amenazas, se procede a determinar el nivel de impacto.
Que para esta metodologia es la combinacién de la amenaza
y las vulnerabilidades utilizando el diamante de riesgo.

A cada uno de los rombos del diamante se le asigna un
color, esto se le es asignado de acuerdo a las calificaciones
que se le dio a las amenazas y a las vulnerabilidades.

Segun la combinacion de los cuatro colores dentro del
diamante, se determina el nivel de impacto, los criterios de
clasificacién segin la combinacion de colores estan
planteados en la Tabla 7.

| CLASIFICACION DE NIVEL DE IMPACTO

ALTO | 3a4rombos enrojo. e e S

MEDIO | 1a2rombos rojos o 4 amarillos. W

BAJO | 1a3rombosamarillosyverdes. | <@ - g <@
Tabla7.  Clasificacion del nivel de impacto

Fuente: (FOPAE, 2014).

En la Tabla 8., se presenta un formato para la construccion
del diamante y su interpretacion.

Nivel de
impacto
Rombo ENIVE

Sistemas y
procesos

Tipo | Color | Personas Recursos

l I I

Formato de evaluacion del Nivel de impacto
Fuente: (FOPAE, 2014).

Tabla 8.

2.2 Metodologia de evaluacion de riesgos de
incendio MESERI.

El riesgo de incendio es reconocido como la principal
y mas frecuente amenaza para el patrimonio y la continuidad
de las empresas. Determinar el nivel de riesgo resulta
fundamental para decidir qué medidas de seguridad se deben
aplicar [5].

Para determinar, el nivel de riesgo de Incendio, de una
manera especifica se utiliza la metodologia MESERI. Esta
metodologia contempla dos bloques diferenciados.

1. Factores propios de las instalaciones:

1.1. Construccion.
1.2. Situacion.
1.3. Procesos.
1.4. Concentracion.
1.5. Propagabilidad.
1.6. Destructibilidad.
2. Factores de proteccién:
2.1. Extintores (EXT).
2.2. Bocas de Incendio Equipadas (BIE).
2.3. Columnas Hidrantes Exteriores (CHE).
2.4. Detectores automaticos de Incendios (DET).
2.5. Rociadores automaéticos (ROC).
2.6. Instalaciones fijas especiales (IFE).

Cada uno de los factores del riesgo de incendio se
subdivide teniendo en cuenta los aspectos mas importantes
a considerar.

A cada uno de estos se asigna un coeficiente
dependiendo de que propicien o no el riesgo de incendio,
desde cero en el caso mas desfavorable, hasta 10 en el caso
mas favorable.

Método de Calculo: Una vez completado Ila
asignacion de valores a cada uno de los puntos se continua a
realizar el calculo numérico, aplicando lo siguiente:

e Subtotal X: Suma de todos los coeficientes
correspondientes a los factores propios de las
instalaciones.

e Subtotal Y: Suma de los coeficientes
correspondientes a los medios de proteccion
existentes.

El coeficiente de proteccion frente al incendio (P), se
calcula aplicando la formula siguiente [6]:
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P =5X/129 + 5Y/30 + B

En caso de que exista una Brigada Contra Incendio (B)
se le suma un punto al resultado obtenido.

Para categorizar el riesgo se usa la Tabla 9., tomando
en cuenta el valor de P.

CATEGORIA VALOR DE P

Riesgo muy grave 0a2
Riesgo grave 2,1a4
Riesgo medio 41a6

Riesgo leve 6,1a8
Riesgo muy leve 8,1a10

Tabla 9. Clasificacion del nivel de riesgo
Fuente: (MAPFRE, 1998)

Para analizar si el riesgo es aceptable o no se analiza el
valor de P segun la clasificacion de la Tabla 10.

ACEPTABILIDAD VALOR DE P
Riesgo aceptable P>5
Riesgo no aceptable P<5

Tabla 10. Aceptabilidad del riesgo
Fuente: (MAPFRE, 1998)

2.3 Analisis de Impacto del Negocio - BIA

El anélisis de impacto del negocio es de parte importante en
el desarrollo de plan de continuidad de negocio, ya que en
base a este analisis se desarrollan las estrategias. Para el
desarrollo de este andlisis se tomard como guia los
requerimientos de la norma ISO 22301:2012 “Sistema de
Gestion de la Continuidad de Negocio”, la cual establece que
el andlisis de impacto de negocio debe de contener lo
siguiente [7]:

« Identificacion de los procesos que apoyan la provision de
productos y servicios

 Evaluacion en el tiempo de no realizar estas actividades.

+ Establecer y priorizar el tiempo de recuperacién de
actividades de manera especifica a un nivel minimo
aceptable, tomando en cuenta los impactos que tendria el no
reanudarlos.

« Identificacion de dependencias y recursos de apoyo de
estas actividades.

Existen varias metodologias existentes para la
realizacion de este analisis, una de ellas es la metodologia
“UNIWAY” para planes de continuidad de negocio con
enfoque en recuperacion de desastres (DRP), de la cual se
toma los pasos para la realizacién de este analisis.

La metodologia “UNIWAY” propone 5 pasos para la
elaboracién del BIA, los cuales son los siguientes:

a) Identificar y analizar el riesgo.

b) Identificar los procesos criticos

c) Analizar el impacto en cada proceso.

d) Determinar parametros.

+ RTO: tiempo de recuperacion
(Recovery Time Objetive).

objetivo

* RPO: punto de recuperacion de las operaciones
(Recovery Point Operations).
e) Determinar los recursos minimos.

3. Resultados

3.1 Metodologia de evaluacién de riesgos de
incendio MESERI

Producto de la primera evaluacién de riesgos con la
metodologia de colores se obtiene la tabla 11.

SISTEMAS Y

COLOR PERSONAS RECURSOS oo-r oo  NIVEL DEIMPACTO
ANTROPICOS ROMBO | NIVEL
) s
Incendio ALTO MEDIO MEDIO - i»;) MEDIO
Inundaciones
por deficiencia @
dela MEDIO BATO MEDIO ’ => | Balo
infraestructura
hidraulica
SOCIAL
Robes O BAJO BAJO MEDIO ’:« BAIO
NATURALES
Merim:entos ‘ MEDIO | MEDIO MEDIO : MEDIO
sfsmicos ’
;mp_cn‘?nes O MEDIO BATO MEDIO ’ BAJO
voleanicas

Tabla 11. Nivel de impacto
Fuente: La empresa

Los impactos de mayor relevancia son por amenaza de
incendio y por movimientos sismicos, los cuales fueron
clasificados como impactos de nivel medio, de estos se
destaca el riesgo de Incendio el cual presenta dos puntos del
diamante de impacto en color rojo, por lo que se define como
la amenaza mas relevante y a la cual se le debera prestar
mayor atencion, es por esto, que el presente trabajo de grado,
esta enfocado en el andlisis de esta amenaza para la
elaboracién del plan de continuidad de negocio.

3.2 Metodologia de evaluacion de riesgos de
incendio MESERI.

Para una mejor evaluacion del riesgo de incendios se
aplica una metodologia que esta orientada exclusivamente a
la evaluacion de este riesgo, como es la metodologia
MESERI, para obtener una valoracién mas precisa de esta
amenaza.

Producto de esta evaluacién se obtiene los resultados
mostrados en la Tabla 12.

CALIFICACION RIESGO 4,72
(TOTAL P) SOBRE 10

Riesgo

Categoria: medio

Tabla 12. Evaluacion de riesgos con la metodologia MESERI
Fuente: La empresa
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El valor de P es 4.72, usando la tabla de clasificacion
de riesgos de este método, este valor corresponde a un riesgo
medio, que a su vez si evaluamos con la tabla de
aceptabilidad del riesgo, tenemos que este riesgo es No
Aceptable.

3.3 Analisis de Impacto del Negocio - BIA
Identificar y analizar el riesgo

El presente anélisis de riesgos se lo realizé sobre cada
uno de los procesos de la empresa con referencia al riesgo
de incendio, para determinar el grado de impacto que este
representa.

En la Tabla 13., se muestra las clasificaciones del nivel
de vulnerabilidad, ademés de haberse asignado los colores
correspondientes, con lo que se construy6 el diamante de
riesgo, estableciendo el nivel de impacto en cada proceso.

SISTEMAS Y
INCENDIO COLOR PERSONAS RECURSOS
PROCESOS

NIVEL DE IMPACTO

P -
2 -
& -

2 |-

Tabla 13. Nivel de impacto por procesos
Fuente: La empresa

Tendido,
trazado y

corte

Ensamblaje

Rematade

Empacado

Almacenado

Identificar los Procesos Criticos

Se analiza los procesos para asi clasificar lo procesos
sensitivos o criticos, siendo los procesos sensitivos los que
apoyan al cumplimiento de la mision y los criticos los que al
interrumpirse tendra una afectacion a la gestion financiera
de la empresa, para de esta manera priorizarlos.

| eroceso | TR | CRimico
Tendido, trazado y corte X X
Ensamblaje X X
Rematado X X

Empacado X No es critico

Almacenaje X No es critico

Tabla 14. Priorizacién de procesos
Fuente: La empresa

Anaélisis del impacto en cada proceso: Se efectlia un
analisis de los procesos criticos para obtener informacién
sobre el nimero de personas inmiscuidas en cada proceso,
los equipos y maquinas, materiales, area en el que funciona
y el nivel de impacto, esta informacidon se muestra en la
Tabla 15.

5
‘ Procesos Personas  Recursos Nwel de
impacto
Mesa de corte
) Tizas
Tendido, trazado y 2
; Moldes Alto
corte Personas | cortadora vertical
Mesa de corte
2 Maquina Overlock
) 4 1 Maquina
Ensamblaje Personas | Recubridora Alto
1 Maquina recta
4 Tijeras de mano
Rematado Personas | Estampadora Alto

Tabla 15. Informacion de los procesos
Fuente: La empresa

El tiempo objetivo de recuperacion (RTO)

Se define como el tiempo estimado que el proceso
puede mantenerse no operativo, es por esto que se establece
una clasificacion de procesos, entre mas importante el
proceso, mayor prioridad tendr4 a la recuperacion del
proceso.

Cabe mencionar que el RTO varia dependiendo del
nivel de produccidn, que fluctia de acuerdo a demanda, que
cambia de acurdo al momento del mes o afio. Es por esto que
se ha considerado el peor de los casos que pueda ocurrir, es
decir la ocurrencia de una interrupcién el momento de mayor
demanda y por ende mayor produccién.

En la Tabla 16., se muestra el RTO establecido para la

recuperacion y su clasificacion.
ASIFICACION DEL

PROCESO PROCESO ‘ RTO
Tendido trazado y Esencial 2 dia
corte
Confeccion Critico 1 dia
Rematado Normal 5 gi?sas

Tabla 16. Clasificacion de la recuperacion del RTO
Fuente: La empresa

Para el RPO se tom6 en cuenta los recursos necesarios
para el funcionamiento de cada uno de los procesos, para que
la empresa pueda mantenerse operativa sin que se vea
afectado el cumplimiento de su proposito.

los recursos estrictamente necesarios para el
funcionamiento a nivel aceptable de cada uno de estos
procesos se muestran en la Tabla 17.

PROCESOS  PERSONAS RECURSOS
1 Mesa de corte
Tendido, Trazado 2 Personas Tizas
y Corte Moldes de las diferentes prendas
1 Cortadora vertical
1 Maquina Overlock
Confeccion 2 Personas 1 Maquina Recubridora
1 Maquina recta
Rematado 2 Personas Tijeras de mano
Estampadora

Tabla 17. Clasificacion de la recuperacion para los procesos
Fuente: La empresa

Determinar Recursos Minimos



L. ENDARA, G. NEUSA

En esta fase se determina los recursos minimos de
operacion de los procesos criticos en el caso de que suceda
un incendio, esta informacién se determind con los
pardmetros anteriormente analizados (RTO y RPO).

En la Tabla 18., se muestra la informacién de los
recursos minimos necesarios para la recuperacion.

JON TALENTO ID

PROCESO  RTO HUMANO

Taller con Mesa de corte | Descripcion de
2 | Esencial alimentacion Moldes la prenda.
dias eléctrica bifdsica de | Cortadora Ordenes de
220v vertical produccion.
2 maquinas
Taller con Overlock
1 S alimentacion 1 maquina
N Critico . .
dia eléctrica bifésica de | Recubridora
220v 1 maquina
recta
50 Tijeras de Detalle de los
Rematado | mas | Normal Taller mano requisitos de la
dias Estampadora prenda.

Tendido,
trazado y
corte

[¥)

Detalle de la
prenda a
confeccionar

Confeccién

r

[*]

Tabla 18. Requerimientos de recuperacion por proceso
Fuente: La empresa

Los recursos minimos establecen todo lo necesario
para el funcionamiento de cada proceso, aunque en el
rematado los recursos necesarios varian dependiendo de la
prenda a realizar. En casos como este se toma en cuenta los
recursos de uso general para el proceso, es decir los recursos
que intervienen en cualquier actividad, y los recursos de
menor uso se los descarta dependiendo de la dificultad de
recuperarlos

4. Conclusiones

e Al determinar los lineamientos teoricos y legales, se
definio los requerimientos para el desarrollo del Plan de
Continuidad de Negocio (BCP), frente a riesgos de
incendio, ademas de brindar una vision més objetiva de
la problematica y la importancia que presenta el contar
con el plan.

e Al establecer la situacion actual de la empresa, con las
evaluaciones de riesgos realizadas se determind que:
con la Metodologia de Evaluacién de Riesgos por
Colores, el nivel de riesgo de incendio para toda la
empresa se presenta como un Riesgo de nivel Medio; y
al analizarlo con una metodologia mas especifica que
solo es usada para la evaluacién de riesgos de incendio,
como es la Metodologia “MESERI”, arroja que el
incendio es un riesgo de nivel medio, por lo que se
concluye que el riesgo de ocurrencia de un incendio es
significativo y dentro de la empresa no existen grupos
de intervencion preparados para afrontar una
emergencia de este tipo.

e El Anlisis de Impacto del Negocio (BIA), determiné
que los procesos criticos de la empresa estan expuestos
en gran medida a la afectacion producto de un evento
adverso de incendio, esta afectacion puede causar una
paralizacion en el funcionamiento de los procesos, lo
cual significaria pérdidas para la empresa en: $670/dia
en el proceso de tendido, trazado y corte; $1100/dia en

el proceso de Confeccién; $40/dia en el proceso de
rematado. Producto del BIA se determina el RTO y
RPO que sirvieron de base para la elaboracién del Plan
de Continuidad de Negocio frente a Riesgos de
Incendio.

e  Sepropuso minimizar el impacto producto de un evento
de incendio como estrategia, sobre la cual se construyé
el plan de manera que se minimice el nivel de
vulnerabilidad frente a riesgos de incendios y a su vez
se fortalezca la capacidad de recuperacion de la
empresa.  En la conclusion se debe dar respuesta al
problema planteado en la introduccién, dar a conocer
cudl fue la contribucidn real de la investigacion, saber a
qué conclusiones se arrib6 y a las implicaciones tedrico-
practicas que se pueden inferir.
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