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Resumen — En el presente trabajo se realizd el
disefio de un sistema de video vigilancia IP y alarma
basada en movimiento, utilizando software libre
sobre un computador de placa reducida, para la
empresa Almacén Color 2000 de la ciudad de Ibarra,
con la finalidad de alertar sobre la presencia de
intrusos en las areas monitoreadas y mejorar la
eficiencia del personal operativo. Se utiliz6 el
método comparativo con sistemas propietarios
similares para disefiar e identificar las principales
caracteristicas de este sistemas de video vigilancia IP
y alarma, se determind que requiere de aplicaciones
como: captura de imagenes, deteccion de
movimiento, alerta de la presencia de un intruso, la
posibilidad de acceso local y remoto, adicionalmente
se agregd caracteristicas que los sistemas de video
vigilancia convencionales no poseen como: control
remoto de sistema de por medio de aplicaciones,
notificacion por medio de mensajes con Telegram.
Se adapto el sistema a las necesidades de la empresa
las cuales fueron determinadas en una entrevista con
el gerente, posteriormente cubiertas mediante la
creacion de archivos intérpretes de comandos
(scripts). El sistema es compatible con plataformas
Windows y Linux y accesible desde la red local o
remota.

Palabras Claves
Video vigilancia [P, Computador
reducida, Raspberry PI 3.

de placa

I. INTRODUCCION

El Almacén Color 2000 dedica sus labores a la
comercializacion de pintura automotriz,
arquitectonica y metalmecanica, preparacion de
colores y venta de complementarios, la fortaleza de
este negocio es la experiencia de mas de diez afios en
el mercado y su amplia linea automotriz, los cuales
son elementos que diferencian a esta empresa frente
a la competencia. Cuenta con su matriz ubicada en el
la Av. Jaime Rivadeneira Frente al Coliseo Luis
Leoro Franco y su sucursal en la Av. Teodoro Gémez
15-18 y Gral. Julio Enriquez. EI Almacén Color 2000
en su infraestructura de comunicaciones no cuenta
con un sistema de video vigilancia y alarma en
ninguna de sus dependencias, actualmente posee el
servicio de internet residencial contratado con CNT
EP tanto en su matriz como en la sucursal. La
ausencia de un sistema de video vigilancia en el
almacén ocasiona inseguridad hacia sus clientes,
empleados y empresa como tal, el problema radica
en la falta de monitoreo remoto y local de eventos
ocurridos en sus instalaciones a tiempo real.

Las funciones que desempefia la gerencia del
Almacen no permiten dirigir de forma interactivay a
tiempo completo las actividades que se desarrollan
en la empresa tales como monitorear el
cumplimiento de tareas asignadas a empleados,
control de inventarios, monitoreo de ventas y otros
elementos. Muchas veces existen perdidas internas
0 el personal no cumple a cabalidad las tareas
asignadas en el trabajo. EI Almacén Color 2000 es
visitado diariamente cientos de clientes, la afluencia
en la matriz de la empresa ocasiona que las
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actividades se centren en la atencion al cliente. En
estas circunstancias la gerencia indica que es donde
se generan robos de productos y pérdidas de
materiales por descuido de los trabajadores. La
gerencia menciona ademas que muchas de las tareas
asignadas a los empleados no se cumplen a tiempo
generando retrasos y pérdidas.

El registrar eventos ocurridos en el Almacén Color
2000 y almacenarlos por medio de video e imagenes
obtenidos con tecnologia que utiliza software libre da
origen a un sistema de video vigilancia escalable,
flexible y robusto el cual permitira el monitoreo
remoto y local. El uso e implementacion de estos
sistemas de video vigilancia en la sociedad actual
permiten salvaguardar la integridad de las personas y
empresas manteniéndolas vigiladas y a su vez
generando un ambiente de confort y seguridad, de
manera sencilla, inmediata e inclusive con la
posibilidad de tener al alcance de la pantalla de un
teléfono movil.

Il. CONCEPTOS BASICOS

A. Sistemas de video vigilancia.

Los sistemas de video vigilancia son un conjunto
de dispositivos que brindan al usuario numerosas
posibilidades que le permiten solventar sus
necesidades de una forma eficiente y eficaz,
gestionando las cdmaras para la monitorizacién de
un sitio sea de manera local o remota. El objetivo
de este sistema es la supervision, el control y el
eventual registro de la actividad fisica dentro de un
local, espacio 0 ambiente en general. Se denomina
circuito cerrado porque, a diferencia de la
television tradicional, este solo permite un acceso
limitado y restringido del contenido de las
imagenes a algunos usuarios. [1]

1) Sistemas de video vigilancia IP: En los ultimos
afios la tecnologia de video vigilancia ha sufrido una
revolucion como consecuencia de la aplicacion de la
tecnologia IP en el sector. El video IP o video
vigilancia IP, al igual que muchos otros tipos de

comunicaciones como son el correo electronico, los
servidores Web o la telefonia IP, se realizan a través
de redes, ya sean cableadas o inalambricas. Todo el
flujo de audio/video se efectla a través de la misma
infraestructura de red comun, lo cual conlleva
multitud de ventajas sobre los sistemas de CCTV
tradicionales.

Camara PTZ Monitoreo Monitoreo i i [ -1
3 por LAN
E 3 . 1
_— s
Camara Vs LanRouter |
Alta Resolucion - Recorded Q
Camara de Domo
Camara de IP PTZ

Figura 1. Esquema basico de un sistema de video vigilancia
IP.

B. Computadores de placa reducida.

Un computador de placa reducida o también
conocido como dispositivo SBC (Single Board
Computer), es un computador completo en un sélo
circuito, el cual dispone de todas las caracteristicas
de una computadora funcional en una sola tarjeta de
tamano reducido. En definitiva, alberga todo lo que
necesita para su correcto funcionamiento en la placa
base. A lo largo del presente trabajo, se mencionaran
algunos de estos dispositivos y sus caracteristicas.
Actualmente, estos dispositivos se encuentran en
auge debido principalmente a la buena relacién de
prestaciones y a su reducido precio. En los ultimos
afios, los SBC o mini PCs han sufrido una gran
evolucion y desarrollo, aumentando su rendimiento
y caracteristicas, hasta el punto de ser utilizados
como un computador de uso coman. [2]

1) Raspberry PI: Es un computador SBC (Single
Board Computer) de bajo costo de tamafio muy
reducido se puede comparar al tamafio de una tarjeta
de crédito, fue creado principalmente con el
proposito de ensefiar a los nifios a programar los
computadores. Este dispositivo fue desarrollado por
la fundacion Raspberry Pi en la Universidad de
Cambridge, el cual tiene como objetivo la ensefianza
de la informatica en las escuelas. [3]
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Figura 2. Placa de Raspberry PI 3.

C. Software Libre.

Al hablar de software libre nos referimos a la
libertad de los usuarios para ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el software.
Nos referimos especialmente a cuatro clases de
libertad para los usuarios de software:

. Libertad 0: la libertad para ejecutar el
programa sea cual sea nuestro propdsito.

. Libertad 1: la libertad para estudiar el
funcionamiento del programa y adaptarlo a tus
necesidades, el acceso al codigo fuente es
condicion indispensable para esto.

. Libertad 2: la libertad para redistribuir copias
y ayudar asi a tu vecino.

. Libertad 3: la libertad para mejorar el
programa y luego publicarlo para el bien de toda la
comunidad, el acceso al codigo fuente es condicion
indispensable para esto.

El software libre no significa que sea “No
comercial”. Cualquier programa libre estard
disponible para su uso, desarrollo y distribucion
comercial. El desarrollo comercial del software libre
ha dejado de ser excepcional y de hecho ese software
libre comercial es muy importante. [4]

redhit  fodora  debian

Figura 3. Distribuciones Linux.

1) Scripts: Es un archivo que contiene un conjunto
de comandos que son ejecutados secuencialmente,
desde el primero hasta el Gltimo. El objetivo es
automatizar la tarea de introducir los comandos uno
por uno en la consola de comandos, y ejecutar las
Ordenes que queremos realizar de forma &gil y
automatica.

2) Software libre para telefonia IP: Asterisk es
una distribucion sobre la que se puede desplegar una
plataforma de comunicaciones VolP. En ella
podemos encontrar los paquetes preinstalados de
Asterisk, la interfaz grafica AsteriskGUI, el
framework DAHDI, asi como los componentes
necesarios para que ejecutemos correctamente toda
la instalacion y configuracién de nuestra plataforma.
Como paquete opcional nos ofrece la interfaz grafica
de FreePBX. Basado en Fedora y CentOS, nos ofrece
una estabilidad y compatibilidad de paqueteria para
que nos sea mas facil el desarrollo o instalacion de
software. [5]

3) Software libre para gestion de camaras:
Motion es un programa que supervisa la sefial de
video desde una 0 mas camaras y es capaz de detectar
si una parte significativa de la imagen ha cambiado;
en otras palabras, se puede detectar el movimiento.
El programa esté escrito en C y esta hecho para el
sistema operativo Linux. Motion es una herramienta
basada en la linea de comandos cuya salida puede ser
en formato jpeg, fies ppm o secuencias de video
MPEG. Motion es impulsado por linea de comandos
estrictamente y puede ejecutarse como un demonio.
Es la herramienta perfecta para monitorear su
propiedad, enfocandose s6lo en aquellas imagenes
que son interesantes. [6]

D. Tecnologias Aplicadas.

1) Estandar IEEE 802.3 (Ethernet): Ethernet es la
tecnologia de red de area local mas usada en la
actualidad, es la tecnologia LAN mas popular, IEEE
802.3 define las reglas para la configuracion de una
red Ethernet la cual maneja dos aspectos fisico y
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I6gico correspondientes a la capa fisica y la capa de
enlace de datos respectivamente.

2) Estandar IEEE 802.15 (Bluetooth): Tecnologia
de comunicaciones inalambricas que fue establecida
para corto alcance, admitiendo transmision de voz y
datos creando una red de éarea personal (PAN). Este
es un sistema que ensancha el espectro por saltos de
frecuencia, trabajando en las bandas ISM de
disponibilidad internacional a 2,4 GHz. La
especificacion 2.0 de Bluetooth aplico una velocidad
de transmisién mejorada de hasta 3 Mbits/s; ademas,
ésta tecnologia sigue la tendencia a la reduccion del
consumo energético. [7]

3) Sistema Movil Avanzado (SMA): Es el servicio
que permite a los abonados realizar y recibir
Ilamadas de voz, SMS y acceder conexiones de datos
mediante alguna aplicaciébn como redes sociales.
Este servicio final transmite, emite y recepta sefiales,
iméagenes, sonidos, datos, voz o informacion de
cualquier naturaleza.

1. DESARROLLO EXPERIMENTAL.

A. Andlisis de la Situacion Actual.

Mediante una entrevista con el gerente se
determind que existe la necesidad de un sistema de
video vigilancia que permita la monitorizacion en la
matriz de la empresa, debido a casos en los que la
empresa presenta pérdidas ocasionadas por el robo
de productos. La gerencia menciona también que el
acceso a la bodega en donde se almacenan los
productos debe ser vigilado, esto con el motivo de
evitar perdida de productos y monitorear las
actividades de los empleados de la empresa.

La empresa con el fin de proteger los bienes
materiales ha instalado un sistema de alarma
convencional, el cual dispara una sirena cuando se
activan los sensores de contacto en la entrada
principal y su salida de emergencia, cabe destacar
que la empresa solo ha protegido accesos principales,
La infraestructura arquitecténica de la empresa
consta de ventanales tanto en la primera planta como
en la segunda planta, esto podria ser usado por

delincuentes para acceder a las instalaciones y
sustraer los bienes.

En la primera planta debido a la afluencia de
clientes y desarrollo de actividades del personal
operativo, se precisa de un enfoque de monitoreo
mediante video vigilancia con el objetivo de registrar
en video los eventos ocurridos durante el dia de
laborable. En la segunda planta se debe vigilar el
almacenamiento de los productos y el acceso a ellos,
debe tener un respaldo en forma de video e imagenes.

Para complementar el sistema de alarma ya
instalado en la empresa debe incorporarse un sistema
de alarma basado en la deteccién de movimiento y
que alerte al gerente propietario de la intrusién en las
instalaciones de la empresa mediante una llamada a
su teléfono movil, envid de un correo con imagenes
del evento y envié de un mensaje via WhatsApp o
Telegram hacia el nimero del gerente ya que la
respuesta de atencion a redes sociales es mas rapida
en la actualidad.

El objetivo de salvaguardar la integridad de
clientes y empleados de la empresa Almacén Color
2000 y ofrecer un servicio de calidad tanto en
atencion como en seguridad, monitoreo y vigilancia
forman parte de la misién de esta empresa por lo
tanto es importante mantener un registro de las
actividades que se realizan y respaldarlas en forma
de video e imagenes.

El disefio de este sistema de video vigilancia se
enfoca en la infraestructura de la matriz en donde
funciona la empresa Almacén Color 2000, esta
infraestructura consta de dos plantas en las cuales se
basa este disefio. En la primera planta de esta
institucion estan ubicadas las areas de acceso
principal, atencion al cliente, salida auxiliar y la
seccidn de estanteria, mostradores y vitrinas de los
productos que oferta esta empresa. En la segunda
planta se ubica la bodega con el fin de
almacenamiento de productos, esta area es un
espacio unico sin divisiones.
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B. Requerimientos del Sistema.

Para el analisis de los requerimientos del sistema se
toma como referencia al estandar ISO / IEC / IEEE
29148: 2011, EI Sistema de video vigilancia pretende
monitorear las areas definidas mediante la entrevista
con el gerente de la empresa Almacén color 2000.
Los requerimientos son el punto de partida para el
desarrollo de este proyecto, relacionan directamente
las necesidades del usuario con las soluciones que
brindara el cumplimiento de los objetivos de este
proyecto, para comprender esto de una forma mas
clara se identifica y lista los actores que intervienen
de forma directa en este sistema

C. Seleccion de Hardware y Software.

Para el funcionamiento del sistema se selecciond
los siguientes componentes basicos los cuales son:
un computador de placa reducida: Raspberry PI 3,
dispositivos de captura de video e imagenes: Camara
Imexx IME-41674, HUB USB: 7 HUB.

Se seleccioné el sistema operativo: Raspbian, el
software de gestion de camaras: Motion y el software
de telefonia IP: Asterisk.

D. Disefio del sistema

A continuacion se presenta el funcionamiento del
sistema de video vigilancia y alarma por deteccion
de movimiento mediante un diagrama de bloques en
el cual se muestra sus elementos y la estructura con
la que contard. En la figura 4 se muestra este
diagrama mencionado.

Raspherry Pi 3

1 CENTRO DE
PROCESAMIENTO

MONITOREQ
LOCAL RED

2 CENTRO DE
CAPTURA

Figura 4. Diagrama de Bloques del sistema.

El centro de procesamiento en donde actuara la
configuracién realizada en el computador de placa
reducida, gestiona la captura de imagenes y video,
almacenamiento, presentacion para monitoreo local
y remoto, almacenamiento de datos, control del
sistema y alarma.

Diagrama de conexiones:

@« 2 |
rﬁzf,& ¢

SMA

Camara 1

Disco duro

T
[

Hub USB Camara 4

=
WiFi s

b -

Figura 5. Diagrama de conexiones del sistema.

1) Calculo para la capacidad de disco:

Numero de camaras web 4
Numero de horas al dia que esta 24 horas
registrando datos

Resolucidn de la imagen 640 x 480
Tipo de compresion de la imagen JPEG

Almacenamiento por hora

Capacidad/hora= Tamafio_img*Num_imagenes

22 KB
Tamafio_imagen

2 imagenes
segundos

3600 segundos
hora

Capacidad/hora =

Capacidad/hora= 158,4 MB/hora

Almacenamiento por dia.
Capacidad _ Capacidad
dia =~ hora

X 24 horas

Capacidad _ 158,4 MB

iia hora X 24 horas

Capacidad/dia= 3,8016 GB/dia
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Almacenamiento Total del sistema por dia

Camaras Horas MB/Hora GB/Hora Total, por

Web de Camaras (Gb)
Grabacion

CAM1 24 158,4 0,1584 3,8016

CAM2 24 158,4 0,1584 3,8016

CAM3 24 158,4 0,1584 3,8016

CAM4 24 158,4 0,1584 3,8016

Almacenamiento Total del sistema por dia 15,2064

Con un disco de 1 Terabyte (TB), se concluye que
el tiempo disponible para una grabacion continua es
de 67 dias; si se sobrepasa éste tiempo, la grabacion
se realizara en la tarjeta Raspberry Pi, produciendo la
saturacion de memoria, es decir, el sistema deja de
funcionar; entonces se recomienda descargar la
informacion cada 30 dias.

2) Direccionamiento:

Dispositivo Direccion IP Gateway

Raspberry Pi 3 192.168.1.12 192.168.1.1
Camara web 1 192.168.1.12:8081 192.168.1.1
Camara web 2 192.168.1.12:8082 192.168.1.1
Camara web 3 192.168.1.12:8083 192.168.1.1
Camara web 4 192.168.1.12:8084 192.168.1.1
Monitoreo 192.168.1.13 192.168.1.1

3) Instalacion del sistema operativo:

e Raspbian

Esta disefiado para las placas Raspberry, siendo un
sistema versatil, estable y confiable el cual permite
desarrollar multiples aplicaciones, bajo este sistema
operativo funciona el sistema de video vigilancia y
alarma basada en la deteccion de movimiento. Para
la instalacion del sistema operativo en la Raspberry
Pi 3 es necesario una tarjeta micro sd de minimo
4Gb, para este proyecto se utilizé una tarjeta micro
sd de 16 Gb clase 10 para obtener mayor velocidad
en la transmision de datos.

e Administracion
Escritorio remoto entre Windows y Linux mediante
una interfaz gréafica si necesidad de instalar un cliente
de conexion remota en Windows ademas del que
viene por defecto, se debe digitar el siguiente
comando: sudo apt -get install xrdp.

4) Instalacion del gestor de video y camaras:

e Instalacion del software Motion.

Primero se debe ejecutar los siguientes comandos:

sudo apt-get update && sudo apt-get upgrade

Se actualizan los repositorios y los programas
instalados.

Para la instalacion de Motion se digita en la
terminal el comando:

sudo apt-get install motion.

Para configurar el software se debe editar el fichero
de configuracibon que se encuentra en:
/etc/motion/motion.conf, dentro de este fichero se
ingresa  la  informacion  general para el
comportamiento de gestor de cémaras Motion
posteriormente se debe crear y configurar un fichero
por cada cdmara que se incluya al sistema, a estos
ficheros de configuracion individual se les denomina
threads y contienes informacion especifica de cada
camara.

r izquierda

Figura 7. Configuracion de camara.
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5) Interfaz web del sistema:

e Instalacion del software Apache2
Se utiliza este software para la presentacion del
video obtenido por las cAmaras del sistema a través
de una interfaz web, la instalacion del software se la
realiza ejecutando el siguiente comando en la
terminal: sudo apt-get install apache2.

192.168.0.46.

ALMACEN COLOR 2000

SISTEMADE S R2000

Figura 8. Interfaz web.

6) Instalacion del gestor de control y llamadas:
e Instalacion de software Asterisk
Comando: sudo apt-get install asterisk asterisk-
mobile
El software Asrerisk requiere de la configuracion
de cinco ficheros ubicados en el directorio
letc/asterisk/: sip.conf, extensions.conf, users.conf,
modules.conf y chan_mobile.conf dentro de estos
ficheros se realiza la configuracion para el
funcionamiento de la alarma basada en deteccion de

movimiento.

.-
SIp.COﬂf File Edit Search Options Help

[general]

File Edit Search Options H language = es
userbase = 6000
[general] hassip = yes
hasiax = yes
callwaiting = yes
= i threewaycalling = yes
context pUblld callwaitingcallerid = yes
allowoverlap = no transfer = yes
. _ canpark = yes
Udpblndaddr = 0.0.0.0 cancallforward = yes

callreturn = yes
callgroup = 1
pickupgroup = 1
nat = yes

transport = udp
srvlookup = yes
language = es

: 6007

disallow = all {amgu]age = es

allow = g772 RoeS = Gymamic

allow = alaw dtmfmode = rfc2833

allow ulaw fullname = ControlAlarma
= username = Gerente

11 _ secret =

allow = gsm context = work

dtmfmode = rfc2833 qualify = yes

canreinvite = no

modules.conf

File Edit Search Options Help

[[modules]
autoload=yes

*chan_mobile.conf

File Edit Search Options Help

[general]
interval=30
noload => pbx_gtkconsole.so
noload => pbx_kdeconsole.so
noload => app_intercom.so

noload => chan_modem.so

noload => chan_modem_sopen.so
noload => chan_modem_bestdata.so
noload => chan_modem_i4l.so

[adapter]

id=conectar

address = 00:15:83:0C:BF:EB
alignmentdetection=yes

noload == chan_(;api.so [6009]
Load 2> res nusiconhold.so address = 6C:E9:07:A7:11:E9
noload => cdr_sglite.so port=13

context=work

adapter=conectar

nocallsetup=yes
roup=1

noload => app_directory_odbc.so
noload => res_config_odbc.so
noload => res_config_pgsqgl.so
load => chan_mobile.so

[global]

_
DESACTIVACION DEL SISTEMA DE ALARMA

NTE A LA DETECCIONI DE UN EVENTO

A LLAMADA HACIA EL MOVIL DEL GERENTE

Figura 9. Ficheros de configuracion en Asterisk.
e Instalacion de software mutt
Se actualizan los repositorios con el comando

sudo apt-get update, se instala el paquete mutt con el
comando sudo apt-get install mutt
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Para configurar el programa, se debe crear un fichero
oculto en el directorio del usuario administrador del
sistema. Se debe considerar que este caso el usuario
vaaser root, por lo que se creara en el directorio /root
con el siguiente comando: sudo nano /root/.muttrc,
se debe sustituir ‘xxxxxxxxx’ por la contrasefia del
correo Gmail.

GNU nano 2.2.6 File: /root/.muttrc

T
T
T
T
T
T
T
T
T
T
T
et

Figura 10. Fichero de configuracién en Mutt.

e Instalacion de software Telegram

Para hacer mas interactivo el sistema, es decir, que
se vuelva una herramienta de comunicacion con las
camaras de seguridad, se utiliz6 un programa en
Python con una libreria no muy conocida pero muy
potente llamada Pexpect. Primero clonamos el
repositorio a instalar Telegram messenger CLI con
el siguiente comando: git clone -recursive
https://github.com/vysheng/tg.git && cd tg.

Instalamos las siguientes librerias: sudo apt-get
install libreadline-dev libconfig-dev libssl-dev lua5.2
liblua5.2-dev libevent-dev.
Ejecutamos el archivo de
compilamos el programa
Jconfigure  # configura automatica del programa
make # compila el programa
Ejecutamos el programa, pasandole la clave pablica
Jbin/telegram-cli -k tg-server.pub
Al ejecutarse por primera vez, el programa nos pide
un numero telefonico con el siguiente formato
+593X XXX XXX XX se ingresa el namero del movil
del proyecto. Si alin no estamos registrados el
programa preguntara Si queremos registrarnos,
pedird nuestro nombre y apellido. Posteriormente
enviard un cédigo de verificacion a nuestro movil.
Después podremos afiadir los contactos.

configuracion y

534
online (was online [2017/01/30 23:22:08])

1 hola
lovl <<< hola
online (was online [2017/01/30 23:26:59])
d read 1 outbox and 0 inbox messages
Mil offline (was online [2017/01/30 23:22:07])
ng

éffline (was online [2017/01/30 23:22:33])

Figura 11. Telegram.

7) Creacion de Scripts para el control y alerta de
eventos del sistema:

Los scripts presentados a continuacion contienen
una secuencia de comandos que seran ejecutados
para el control del sistema de alarma. Estos scripts
seran gestionados por el software Asterisk y la
interfaz web.

GNU nano 2.2.6 File: modoalarma.sh

ent_start/on_event_start/

i "s/#on_movie start/on_movie_start/"

"s/#on_movie_start/on_movie_start/' /

i "s/#on_movie_start/on_movie_start/

i "s/#on_movie start/on_movie start/"

"s/fon_movie_start/#on_movie_start/
—: "s/on_movie_start/#on_movie_start/'

"s/on_movie_start/#on_movie start/

ovie_start/#on_movie_start/

Figura 12. Script control.

File Edit Search Options Help
! /bin/sh

sudo mpg123 -q /home/pi/Downloads/Alarma.mp3

File Edit Search Options Help
E!/bin/sh

sudo killall -9 mpg123

Figura 13. Scripts sirena.
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Los scripts presentados a continuacion contienen
una secuencia de comandos que serdn ejecutados
para alerta de eventos.

cam_eventl.sh - O

File Edit Search Options Help
#1/bin/sh

# Efectuamos la llamada

sudo /usr/local/bin/1llamada.sh

# Reproducimos un fichero de audio por los altavoces
sudo /usr/local/bin/sirena.sh &

*llamada.sh

Eile Edit Search Options Help

# Efectuamos la llamada

sudo cat << EOF > /tmp/Alarma.call
: Mobile/6009/0991388775

. alarma

MaxRetries: 3

© 40

: Funcion_Alarma

Extension: s

Priority: 1

EOF

sudo chown root /tmp/Alarma.call

sudo mv /tmp/Alarma.call /var/spool/asterisk/outgoing/

*cam1_gmailsh

Fle Edit Search Opfions Help
4 foto_gnall. sho#gs
#! [bin/bash

fvariable que contiene la fecha hora minuto y segundo

sleep 1 #tienpo para iniciar en una secuencia completa

date=$(date +"CANI_RYmkd¥HeS")

ruta="/nedia/SV6A/canl"

#Enviar inagen a Gnail

slesp 3 #tienpo pra que se generen las imagenes por la camara de video vigilancia en el directorio
echo "Alarna activada por movinoento CAMARA 1" | mutt -5 "Tnagenes capturadas” cristfut3. afgmail con

Figura 14. Scripts de alerta de eventos.

IV. IMPLEMENTACION Y PRUEBAS DE
FUNCIONAMIENTO.

Se realizO las pruebas para verificar el
funcionamiento del Sistema de video vigilancia y
alarma basada en la deteccion de movimiento.

Se verificé que los softwares instalados funcionen
e inicien correctamente en funcion de los ficheros de
configuracion de cada software, se inicidé por el
reconocimiento de las camaras por el software
Motion y se probo el funcionamiento del primer
modo del sistema de solo monitoreo, con el control

activacion y desactivacion del sistema de alarma por
medio del software Asterisk local y remotamente.

La funcionalidad del segundo modo del sistema fue
verificada, de modo que se recibieron todas las
alertas programadas en los scripts controladores de
eventos. Se verifico la generacion de la llamada, el
disparo de la sirena, envio de mensajes tanto de
correo como por Telegram.

Para finalizar se comprobo el acceso al sistema
local y remotamente por medio de un Smartphone y
desde una computadora portatil, se comprobd la
presentacion del video en la pagina web en un
monitor en el establecimiento de la empresa
Almacén Color 2000.

A. Implementacion:

Siguiendo los requerimientos analizados en la
situacién actual se instal6 el sistema y en la siguiente
figura se encuentra el plano del disefio instalado en
la infraestructura del Almacén color 2000.

SIMBOLOGITA

SIMBOLO DESCRIPCION

PASILLO PARA DESCARGA DE PRODUCTOS

ESTANTERUAS CANAITA COM CAAL S8 20 U SUBE 0 BAA

MOSTRADORES

‘ AREA DE VENTAS | ot |

MOSTRADORES

GABINETE DE PROTECCION PARA EL SISTEMA

[ ks MOSTRADORES

E O B PROCEAENTD WA 3

[ vimeus

MOUSTRADORES

D000 D000 Dood_ 0000 00000000

Figura 15. Plano del disefio planta baja.

B. Metodos de acceso para administracion vy
configuracion del sistema de video vigilancia.

Se comprobd la conexion por escritorio remoto al
sistema en donde es posible administrar y realizar
configuraciones si se requieren, la verificacion se
realizo en el entorno de la red local de la empresa, se
utiliz6 una Laptop, Tablet y un Smartphone. Para la
conexion mediante la Tablet y Smartphone se utilizd
la aplicacion Remote ToGo.
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% 192.168.1.12 - Conexién a Escritorio remoto = [m} X

® @ EHX*XO ]

Figura 16. Acceso remoto a interfaz de Raspbian.

C. Verificacion de los modos de funcionamiento
del sistema.

1) Verificacion del modo de Solo Monitoreo:

En el siguiente paso se comprobd la funcionalidad
en el sistema de video vigilancia, arrancando el
sistema en modo de solo monitoreo, para ello se
accedi6 a la interfaz web, mediante un navegador y
se digitd la direccion IP del Raspberry con el puerto
de escucha perteneciente a cada camara, se verifico
la visualizacion de video trasmitido en red local e
Internet capturado por cada camara.

Figura 17. Visualizacién de camaras.

2) Verificacion del modo de Alarma y Monitoreo:

Verificacién de deteccién de movimiento y control
de eventos.

En primera instancia se evidencia el sonido
reproducido por los altavoces que corresponde a la
ejecucién del script de activacion de alarma

(sirena.sh) y el software mpgl23 que gestiona la
reproduccion del sonido.

Simultaneamente se envia un correo electronico
con imagenes correspondientes a la intrusion, esta
accion es ejecutada por el script (camx_gmail.sh), es
gestionado por el software mutt. Se envia un mensaje
instantaneo por medio de Telegram esto es
gestionado por el script (mesj_tel.py) y gestionado
por el software Telegram.

-
;
&
¥

- a e

Imagenes capturadas

d Almacen ColorDosMil <svcolor2000@gmail com
Alamma actvada por movimosnto

8 archivos adjuntos 183

¢ [d

=  Telegram

Detecccion de Movimiento Camara 1
ENTRADA

ALARMA ALMACEN

Deteccion de Moviniento Camara 1

Pablo
iPablo se unié a Telegram!

Nafio Cris
Nffgfnvhh

CEES R

Sistema De Alarm
0993699183

Figura 18. Eventos de deteccién de movimiento.

D. Método de control local y remoto para el
sistema de video vigilancia.

La activacion del sistema en modo Alarma y
Monitoreo se realiza con un Softphone instalado en
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el Smartphone del gerente. La activacion se realiza
digitando el cddigo secreto y llamando a la centralita
de voz IP Asterisk que gestionara el control de
encendido o apagado del sistema de alarma. El
funcionamiento del control requiere de conexion a la
red local o conexion a internet.

Se probd la activacion del sistema dentro de la red
de &rea local, usando el softphone Zoiper con cuenta
SIP instalado en una tableta con sistema operativo
Android.

Primero se verificd que el software este en linea
con la centralita instalada en el Rapberry Pi se indica
con un simbolo de visto en la parte superior,
entramos en la aplicacién, se digita el cddigo de
activacion y se realiza el marcado la centralita nos
responderd con un audio indicando la activacion o
desactivacion del sistema.

Se realiz6 el mismo procedimiento con la interfaz
web del sistema.

1 o © & Gp.m I £

192.168.0.46 H ISTOR

VERHISTORIAL

LIMPIAR HISTORIAL

(o)

Figura 19. Control por interfaz web.

Se probo la activacion del sistema desde internet,
usando Zoiper con cuenta IAX instalado en una
tableta, se verificd que el software este en linea con
la centralita, entramos en la aplicacion, se digita el
cédigo de activacién y se realiza el marcado,
respondera con un audio indicando la activacion o
desactivacion del sistema

Figura 20. Control por aplicacion Zoiper

V. CONCLUCIONES.

La elaboracion de este disefio enfocado a la matriz de
empresa Almacén Color 2000 permite solventar
problemas de seguridad y el mejoramiento de
productividad del personal operativo por medio de
monitoreo del sistema de video vigilancia.

Los componentes para el sistema de video vigilancia
y alarma no son heterogéneos, esto indica que el
sistema puede funcionar tanto con céamaras web,
camaras IP o con la interaccion mixta, puede soportar
toda clase de marcas de equipos sin problemas,
siempre y cuando se compruebe su compatibilidad
con el Raspberry PI 3.

El computador de placa reducida Raspberry Pi 3
demuestra ser un equipo fiable y robusto del cual se
aprovecharon sus caracteristicas y funcionalidades
como si se tratase de un computador convencional,
en donde se desarroll6 en funcionamiento completo
de este sistema, cabe destacar que puede soportar
mejoras al sistema de video vigilancia y alarma sin
que esto afecte su funcionalidad.

El modulo para la conexion con el Gateway de voz
hacia la red de telefonia movil (teléfono celular con
Bluetooth), cumple su funcion a cabalidad, alertando
por medio de una llamada al gerente de la empresa y
presentado las opciones para el evento.

La integracion de alertas por medio de aplicaciones
como WhatsApp o Telegram hace de este sistema
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una herramienta funcional mejorando la forma de
control y notificacion sobre un evento utilizando
redes sociales de uso cotidiano.

El disefio de este proyecto es una solucion alternativa
de video vigilancia y alarma personalizada, para el
funcionamiento en la matriz de la empresa Almacén
Color 2000, esté desarrollada para competir frente a
sistemas de video vigilancia propietarios ofertados
en el mercado.

Mediante el desarrollo de un anlisis costos sobre
beneficios se concluye que la posible
implementacion de este sistema mejora la
productividad y crea un ambiente de seguridad y
confort tanto para el personal operativo, personal
administrativo y clientes de la empresa.

Existe una gran variedad de sistemas de video
vigilancia que incorporan caracteristicas algunas
caracteristicas como las presentadas en este trabajo
de grado, sin embrago presentan un costo elevado
por ser sistemas propietarios y no incorporan todas
las funcionalidades que este proyecto oferta.

VI. RECOMENDACIONES

Para proteger el equipo de acciones vandalicas,
acceso no autorizado y dafios por efectos de la
intemperie, se sugiere la ubicacién del equipo en
un lugar seguro dentro de un rack pequefio para
equipos de comunicaciones.

Si la implementacion y configuracion del sistema
se lleva a cabo por una persona diferente al autor
es recomendable, leer cuidadosamente la seccion
de configuracion del software Motion para la
gestion de camaras en el capitulo 3.

Es recomendable usar un cargador con las
especificaciones que sugiere el fabricante del
computador de placa reducida Raspberry Pi 3, en
donde indica que debe ser de una salida de 5va 2.5
A

Para agregar al sistema mas camaras web se debe
hacer lo por medio de un hub USB con
alimentacion propia ser sugiere esto por la
capacidad de 4 puertos USB que tiene la placa del
Raspberry Pi 3 y debido al consumo de energia de
las camaras web.

Si se desea agregar mas cadmaras al sistema se
sugiere seguir la guia para la adicion de equipos y
basarse en los apartados cdmara web o camara IP.

Si el aumento de camaras IP para el sistema es
considerablemente alto se sugiere realizar una
evaluacion del consumo de ancho de banda, para
evitar problemas de acceso a las aplicaciones de
monitoreo. Si el resultado arroja una deficiencia en
el ancho de banda es recomendable aumentarlo.

Es recomendable seguir la guia para el correcto
mantenimiento del sistema de video vigilancia y
alarma basada en deteccidn de movimiento, el cual
se sugiere realizarlo cada mes.
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