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RESUMEN 

La seguridad informática es muy importante para garantizar la confiabilidad, 

disponibilidad e integridad de la información. Sin embargo en la actualidad la posibilidad de 

sufrir un ataque cibernético es cada vez mayor, es por esto que en la Universidad Politécnica 

Estatal del  Carchi es necesario la aplicación de una auditoria de seguridad informática, pues 

se han evidenciado algunas vulnerabilidades en su red interna lo cual puede comprometer la 

información que se maneja en la institución, además de no poseer políticas de seguridad 

informática que ayuden a proteger los activos e información de la universidad en caso de 

amenaza o ataque. 

El objetivo del estudio fue realizar una auditoría de seguridad informática en la red 

interna de la Universidad Politécnica estatal del Carchi, con base en la norma ISO/IEC 27001 

y la metodología OSSTMMv3 para mejorar la seguridad que posee la red interna de la 

institución. La auditoría se aplicó a los 5 canales que especifica la metodología, el canal 

Humano, Físico, Inalámbrico, Telecomunicaciones y Redes de Datos; los cuales se abordaron 

siguiendo las recomendaciones de OSSTMMv3. Para cada canal se evaluó la seguridad 

operacional, los controles y limitaciones, mediante la observación, persuasión, encuestas, 

entrevistas, y el software necesario para obtener los resultados que se representaran de forma 

numérica para luego ser ingresados en la calculadora RAV de OSSTMMv3 y obtener el valor 

de la seguridad actual de la institución.  

Los resultados obtenidos de la calculadora se detallan en el informe STAR en el cual 

se incluyen los valores finales y las evidencias de los procedimientos realizados para el 

análisis de cada canal. Con los resultados se procedió a realizar un informe final que fue 

entregado al Director del Departamento de TIC’S, además se establecieron políticas de 

seguridad, que fueron socializadas con el personal del departamento de TIC’s, aplicando 

algunas de ellas para verificar su cumplimiento y aceptación por parte del personal interno 

de la institución.  
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CAPÍTULO I 

1. Antecedentes 

El presente capítulo presenta de manera breve el por qué es necesario realizar una 

auditoría de seguridad informática en la red interna de la Universidad Politécnica Estatal del 

Carchi, con el objetivo de mejorar la seguridad de la red, reconocer los principales problemas 

y brindar una solución detallada mediante la implementación de políticas de seguridad. 

1.1 Tema 

Auditoría de seguridad informática en la red interna de la Universidad Politécnica Estatal 

del Carchi, basada en la norma ISO/IEC 27001 y la metodología OSSTMMv3. 

1.2 Problema 

La Universidad Politécnica Estatal del Carchi es una institución de educación superior 

pública y acreditada, que cuenta con una red interna relativamente nueva, la cual es de uso 

de estudiantes, docentes, personal administrativo y técnico, para realizar las actividades 

universitarias tales como uso del aula virtual, registro de asistencia, registro de notas, acceso 

a la página web, entre otras.  

En el centro de TIC’s se han reportado problemas de seguridad, pues, se han registrado 

varios ataques, como la denegación de servicios, específicamente la página WEB y el 

portafolio estudiantil afectando la confidencialidad, disponibilidad e integridad de estos 

sistemas. La infraestructura de la red de la Universidad Politécnica Estatal del Carchi cuenta 

con un firewall Cisco AZA 5220; sin embargo, no cuenta con políticas de seguridad que 

garanticen la seguridad de la información de ataques internos. Por otra parte, no se ha 

realizado una auditoría enfocada en seguridad informática, por tal motivo no se tiene 
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conocimiento de cuáles son las falencias de la red y por ende son propensos a sufrir ataques 

tales como espionaje, fraude, entre otros. 

Se plantea realizar una auditoría de seguridad informática, en la red de la Universidad 

Politécnica Estatal del Carchi, basada en la norma ISO/IEC 27001 y la metodología 

OSSTMMv3, la cual cubre, pruebas y análisis de seguridad, indicadores de seguridad 

operacional, análisis de confianza, métricas operacionales y las tácticas necesarias para 

definir y construir una buena seguridad en cuanto la protección de los activos ubicados dentro 

de la red interna de la “Universidad Politécnica Estatal del Carchi”. 

En resumen, se propone la auditoría, debido a los ataques a los cuales ha sido propensa 

la universidad, además no cuenta con políticas de seguridad que brinden un buen nivel de 

confidencialidad, disponibilidad e integridad a sus servicios; por lo que mediante el presente 

proyecto se podrán identificar las vulnerabilidades de la red interna de la Universidad y se 

desarrollará las políticas de seguridad necesarias para brindar mayor confiabilidad a la red 

interna. 

1.3 Objetivos  

1.3.1 Objetivo General 

Realizar una auditoría de seguridad informática en la red interna de la Universidad 

Politécnica estatal del Carchi, con base en la norma ISO/IEC 27001 y la metodología 

OSSTMMv3 para mejorar la seguridad que posee la red interna de la institución. 
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1.3.2 Objetivos Específicos: 

Efectuar la fundamentación bibliográfica necesaria, acerca de la metodología 

OSSTMMv3 y la norma ISO/IEC 27001, las cuales serán usadas en el desarrollo del 

proyecto. 

Detallar la situación actual de la infraestructura de la red interna, la cual consta de 

todos los activos y su ubicación en la red. 

Aplicar la metodología OSSTMMv3 en la infraestructura de la red interna, detallando 

las pruebas de seguridad, las limitaciones que se tiene y un reporte con los resultados luego 

de culminar con las etapas de la metodología 

Implementar las políticas de seguridad basadas en la norma ISO/IEC 27001, para 

solucionar las vulnerabilidades encontradas en la red. 

1.4 Alcance  

El presente proyecto iniciara con la revisión de la metodología, la cual permitirá se 

desarrolle de manera estructurada y ordenada la auditoría de seguridad informática, se ha 

escogido la metodología OSSTMMv3 (Open Source Security Testing Methodology Manual). 

Se pedirán los respectivos permisos para tener acceso a la información de la Universidad 

y los activos que se encuentran dentro de la infraestructura de la red interna. 

Como primera etapa se empezará con la recolección de la información acerca de los 

activos de la red, es decir todo lo que se encuentra dentro de la red interna de la Universidad 

Politécnica Estatal del Carchi. Además, se debe conocer la ubicación exacta de todos estos 

recursos para determinar en qué parte de la red se encuentran. 
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La segunda etapa es identificar que software y que hardware son necesarios para la 

ejecución de cada prueba, teniendo en cuenta que se utilizara herramientas de software libre, 

además, se debe analizar por separado los 5 canales que estipula en la metodología: 

Humanos, en los cuales las pruebas se realizaran con la interacción física o psicológica 

haciendo uso de ingeniería social; Físicos, para abordar este cana las pruebas de seguridad 

comprenden el elemento tangible de la seguridad donde la interacción requiere esfuerzo 

físico; Inalámbricos, estas pruebas dependen de los elementos con los cuales cuenta la 

universidad; Telecomunicaciones, estas pruebas están sujetas a las redes con las que cuenta 

la universidad, ya sean analógicas o digitales; y Redes de Datos, donde la interacción se lleva 

a cabo a través de un cable establecido y líneas de la red cableadas. La forma de abordar el 

análisis de estos canales está estipulada en la metodología que será utilizada en la elaboración 

de este proyecto. Se establecerán las pautas para llevar a cabo un proceso ordenado durante 

el tiempo que tome en finalizar la auditoría como tal, para ello se dictan varias pautas a seguir 

dependiendo del canal que se vaya a probar. 

Luego de haber culminado con la etapa anterior, se procederá a la elaboración de un 

reporte con los resultados obtenidos, detallando las vulnerabilidades encontradas, y la manera 

de cómo mejorar estas debilidades de la red. Adicional a este reporte se realizarán y se 

implementarán las políticas de seguridad basadas en la norma ISO/IEC 27001, con las que 

debe contar la empresa para garantizar la confiabilidad, disponibilidad e integridad de la red 

interna.  

Finalmente se realizará una capitación al personal del departamento de redes con el fin 

de impartir estas políticas de seguridad para darles un buen uso como mecanismo de defensa 

en contra de posibles atacantes. 
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1.5 Justificación  

La Universidad Politécnica Estatal del Carchi posee servicios tales como página WEB, 

portafolio Estudiantil y de docentes, en los cuales se maneja información como trabajos, 

evaluaciones y notas de los estudiantes, además alberga la información de personal 

administrativo, docente y estudiantil; por tal motivo es muy importante saber cuáles son las 

vulnerabilidades que presenta la red y como mejorarlas, logrando así que los servicios, tanto 

de hardware como de software sean más confiables, tengan un buen desempeño y sobre todo 

un buen nivel de seguridad garantizando la integridad de la información que manejan. 

La auditoría contribuirá a mejorar la seguridad informática, ya que se ejecuta siguiendo 

la metodología OSSTMMv3 la cual consiste en realizar pruebas de seguridad a 5 canales: 

Humanos, Físicos, Inalámbricos, Telecomunicaciones y Redes de Datos; y de esta manera 

descubrir sus vulnerabilidades, además se desarrollaran políticas de seguridad en base a la 

norma ISO/IEC 27001, la cual verifica independientemente que los riesgos de la organización 

estén correctamente identificados, evaluados y gestionados.  

El personal del área de redes debe estar capacitado, para de esta manera poder aplicar un 

mecanismo de defensa en contra de intrusos o posibles hackers, contrarrestando los ataques 

que pudieran suscitarse y tener un plan de contingencia en caso de sufrir un ataque que 

vulnere la seguridad de la red universitaria.  

Con el presente proyecto se busca garantizar la seguridad, confidencialidad e integridad 

de la información dentro de la red interna de la Universidad Politécnica Estatal del Carchi, 

por otra parte, al identificar las vulnerabilidades se protegerá a la institución de posibles 

ataques a su red interna. 
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CAPÍTULO II 

2. Fundamentación Teórica 

En este capítulo se desarrolla el fundamento teórico que es necesario para la elaboración 

del proyecto de titulación. Se analizan los conceptos básicos de una red interna, de la 

seguridad de datos y de las herramientas necesarias para la realización de la auditoría de 

seguridad informática. Todo esto mediante el uso de la norma ISO/IEC 27001 y la 

metodología OSSTMMv3. 

2.1 Red Informática  

Este término es usado para hacer referencia al conjunto de dispositivos interconectados 

entre sí a través de diferentes medios de transmisión, para que se realice intercambio de 

información entre varios usuarios, en el cual existen dos roles bien definidos, el emisor y el 

receptor. “Las redes informáticas deben ser lo suficientemente efectivas para poder compartir 

todo tipo de información y recursos que estén disponibles en los dispositivos terminales a los 

que el usuario accede, proveyendo de herramientas para centralizar o distribuir, según se 

requiera, las diferentes necesidades informáticas que se pueda tener.”(Katz, 2013) 

2.1.1 Componentes de una red 

 Los principales componentes que forman parte de una red son: 

 Estaciones de Trabajo 

 Medio de transmisión  

 Dispositivos de Red 

 Servidores 
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2.1.1.1 Estaciones de trabajo 

Realizan funciones independientes y se contactan con los servidores cuando es necesario, 

para acceder a los recursos compartidos con los cuales es necesario trabajar. En algunas 

ocasiones es necesario instalar software específico para acceder a determinados servidores. 

2.1.1.2 Medio de transmisión 

Mediante este componente se transmite la información, es la conexión física entre los 

demás componentes de la red. Generalmente se usan medios de transmisión de cobre como 

el cable UTP, sin embargo, en los últimos tiempos la fibra óptica ha tenido un gran 

crecimiento en este campo. Adicionalmente a estos medios de transmisión tangibles, se 

cuenta con la tecnología inalámbrica con la cual se puede interconectar dispositivos 

utilizando el aire como medio de transmisión. 

2.1.1.3 Dispositivos de red 

Permiten la conexión de las estaciones de trabajo y los demás componentes de red; 

dependiendo de la red se utilizan distintos tipos de protocolos y de igual manera se utilizan 

diferentes dispositivos de red los cuales pueden ser: tarjeta de red, hub, switch, router, 

modem, etc. 

2.1.1.4 Servidores 

Este componente tiene como función primordial la gestión de los recursos e información 

compartida, y pueden ser servidores físicos o software. Además, provee de servicios como 

página WEB, aplicaciones entre otros.  
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2.2 Seguridad Informática 

A menudo se piensa que seguridad de la información y seguridad informática son lo 

mismo, sin embargo, son conceptos diferentes pues la seguridad de la información son una 

serie de medidas y procedimientos, ya sea humanos o técnicos, con el fin de proteger la 

integridad, confidencialidad y disponibilidad de la información.  

Por otra parte, la seguridad informática es una rama de la seguridad de la información 

que tiene como objetivo proteger la información que haga uso de una infraestructura 

informática y de telecomunicaciones, ya sea para almacenarla o transmitirla. Según Escrivá, 

Romero, Ramada, & Onrabia, en su libro “Seguridad Informática” se puede distinguir los 

siguientes tipos: 

 En función de lo que se quiere proteger: 

2.2.1 Seguridad Física 

Se relaciona a la protección física del sistema ante amenazas tales como desastres 

naturales, robos, etc. 

2.2.2 Seguridad Lógica 

Se enfoca a la protección de la parte lógica del sistema informático la cual engloba datos, 

aplicaciones, sistemas operativos, entre otros.  

 En función del momento en el cual se da lugar la protección: 

2.2.3 Seguridad Activa 

Son medidas preventivas las cuales consisten en detectar y evitar diferentes tipos de 

incidentes en el sistema con el fin de salvaguardad la información.  
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2.2.4 Seguridad Pasiva 

Son medidas correctivas utilizadas para minimizar las consecuencias de incidentes de 

seguridad tales como ataques a los servidores. 

2.2.5 Conceptos básicos de Seguridad 

Para adentrarse en la seguridad informática se maneja terminología específica que se explica 

a continuación. 

2.2.5.1 Activos 

Son recursos necesarios para que una empresa u organización alcance sus objetivos, es 

decir todos los elementos que tengan valor y por ende deban ser protegidos. Por consiguiente, 

se considera como activos a trabajadores, software, hardware, datos, etc. 

La seguridad informática tiene la finalidad de proteger los activos, por tal motivo es 

imprescindible identificarlos, para de esta manera poder establecer medidas de seguridad de 

acuerdo a su relevancia para la organización.  

Escrivá, Romero, Ramada, & Onrabia, en su libro “Seguridad Informática”, define a los 

activos de una empresa de la siguiente manera: 

 Información 

Se refiere a cualquier elemento que contenga datos almacenados como documentos, 

libros datos de empleados, manuales, etc. 

 Software 

Son las aplicaciones o programas que son indispensables para el funcionamiento de la 

empresa, para automatizar los procesos que se llevan a cabo en la misma. 

 



 

 

10 

 

 Físicos 

Este activo se refiere a la infraestructura tecnológica que posee la empresa, es utilizada 

para almacenar, gestionar, procesar o transmitir la información que se necesita para que la 

organización tenga un buen funcionamiento. 

 Personal de la empresa 

Son los empleados que utilizan los recursos tecnológicos y de comunicación para manejar 

de forma adecuada la información de la empresa. 

2.2.5.2 Vulnerabilidades 

Una vulnerabilidad se refiere a cualquier debilidad de un activo que pueda afectar el 

correcto funcionamiento de la red. Estas debilidades pueden estar asociadas a errores en la 

configuración de los sistemas, descuidos en la utilización de los mismos, mal implementación 

de aplicaciones, entre otros. 

“Las vulnerabilidades de algunas aplicaciones pueden permitir una escalada de 

privilegios, con lo que un atacante podría conseguir más privilegios de los previstos. Esto 

podría implicar que en algunos casos llegaran a tener los mismos que los administradores, 

pudiendo controlar el sistema.” (Escrivá Gascó, Romero Serrano, & Ramada, 2013) 

Por problemas como el ya mencionado es de vital importancia detectar y corregir las 

vulnerabilidades, porque constituyen un gran peligro para la seguridad de la red en general.  

2.2.5.3 Amenazas 

Se considera como amenaza a cualquier situación en la cual se atente contra el buen 

funcionamiento de un sistema informático. Dependiendo de las acciones realizadas por parte 

del atacante se puede clasificar a las amenazas como activas y pasivas. 
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 Amenazas Pasivas 

Este tipo de amenazas tienen como objetivo obtener información, sin realizar ninguna 

alteración en el sistema. 

 Amenazas Activas 

Son aquellas que tratan de realizar cambios no autorizados en el sistema, por lo cual son 

más peligrosas que las anteriores. 

Por otra parte, MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas 

de Información) presenta una clasificación diferente:  

 Desastres naturales 

 Desastres industriales 

 Errores y fallos no intencionados 

 Ataques deliberados 

2.2.5.4 Riesgos  

Es la probabilidad de que una amenaza sea materializada, aprovechando las 

vulnerabilidades con el fin de causar daños en el sistema. Según Escrivá, Romero, Ramada, 

& Onrabia, en su libro “Seguridad Informática”, “existen diferentes niveles de riesgo a los 

que puede estar expuesto un activo. El nivel dependerá de la probabilidad de que se 

materialice una amenaza y al grado de impacto producido.” Por ejemplo: 

Tabla 1: Niveles de riesgo 

NIVEL TIPO DE RIESGO 

Alto Robo de información 

Robo de hardware 

Medio Accesos no autorizados 

Bajo Inundaciones 

Fuente: Escrivá Gascó, Romero Serrano, & Ramada, 2013, pág. 12 
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2.2.5.5 Ataques 

“Un ataque es una acción que trata de aprovechar una vulnerabilidad de un sistema 

informático para provocar un impacto sobre él e incluso tomar el control del mismo. Se trata 

de acciones tanto intencionadas como fortuitas que pueden llegar a poner en riesgo un 

sistema. Un ataque pasa pos las siguientes etapas:” (Escrivá Gascó et al., 2013) 

 Reconocimiento 

En esta etapa se obtiene la información que sea necesaria de la víctima, ya sea una persona 

o una institución.  

 Exploración 

En este punto se obtiene toda la información que sea posible sobre el sistema, por 

ejemplo, direcciones IP, nombres de host, datos de autenticación, etc. 

 Obtención de acceso 

Con la información obtenida en la fase previa, se procede a explorar las vulnerabilidades 

que la víctima posea, para de esta manera llevar a cabo el ataque. 

 Mantener el acceso 

Cuando ya se tenga acceso al sistema, se trata de instalar y esconder herramientas que 

permitan tener acceso al sistema en futuras ocasiones. 

 Borrar las huellas 

Con fase final, se borran todas las huellas que hayan podido dejar durante la intrusión, 

con el fin de evitar ser detectado. 

2.2.5.6 Impacto  

Cuando una institución se ve afectada por situaciones que atentan contra su 

funcionamiento normal, las consecuencias de estas acciones se conocen como impacto. En 
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otras palabras, un impacto es el alcance o daño producido cuando las amenazas se 

materializan. 

2.2.5.7 Desastres 

Según ISO 27001, un desastre es cualquier evento accidental, natural o malintencionado 

que interrumpe las operaciones o servicios habituales de una organización. Por ejemplo, la 

caída de un servidor como consecuencia de una subida de tensión o un ataque. 

2.2.6 Principios de la Seguridad Informática 

Para poder considerar a un sistema razonablemente seguro de debe garantizar el 

cumplimiento de los principios básicos de la seguridad informática. (Escrivá Gascó et al., 

2013) define estos principios de la siguiente manera:  

2.2.6.1 Integridad 

Consiste en garantizar que la información solo pueda ser modificada por personal 

autorizado, estos cambios pueden ser intencionados o no.  

La vulneración de la integridad tiene distinto significado dependiendo de donde se produzca:  

 
Imagen 1: Ejemplo de vulneración de la Integridad  

Fuente: Escrivá Gascó et al., 2013 

Equipo de 
trabajo

• Cuando personal no autorizado modifica información del sistema.

Red de 
comunicacio

nes

• “Existe violación de la integridad cuando un atacante actúa como
intermediario en una comunicación, recibe los datos enviados por un
usuario, los modifica y se los envía al receptor (ataques man-in-the-
middle).” (Escrivá Gascó et al., 2013)
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2.2.6.2 Confidencialidad 

Garantiza que la información solo es accesible e interpretada por personas o sistemas 

autorizados.  

La vulneración de la confidencialidad tiene distinto significado dependiendo de donde se 

produzca:  

 

 

 

 

 

Imagen 2: Ejemplo de vulneración de la Confidencialidad  

Fuente: Escrivá Gascó et al., 2013 

2.2.6.3 Disponibilidad 

Este es el tercer pilar básico es la disponibilidad, lo cual implica asegurar que la 

información será accesible en cualquier momento para el personal autorizado.  

De igual manera la violación de la disponibilidad tiene distinto significado dependiendo de 

donde se produzca: 

 

 

 

 

Equipos 
informáticos

• Cuando los usuarios no pueden tener acceso a la información y por ende 
no pueden utilizarla.

Red de 
comunicacio

nes

• Cuando se consigue que un recurso deje de estar disponible para otros
usuarios que acceden a él a través de la red. Existen una gran variedad
de ataques que atentan contra la disponibilidad de un recurso en una red,
como los ataques de denegación de servicio.” (Escrivá Gascó et al.,
2013)

Equipo de 
trabajo

•Cuando un atacante logra tener acceso a un equipo sin autorización, un claro ejemplo de 
esto es el robo de claves de acceso.

Red de 
comunicaci

ones

•Cuando un atacante accede a los mensajes que circulan por ella sin tener autorización para
ello. Existen mecanismos que permiten protegerse frente este tipo de ataques, como el
cifrado de la información o el uso de protocolos de comunicación.

Imagen 3: Ejemplo de vulneración de la disponibilidad  

Fuente: Escrivá Gascó et al., 2013 
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2.2.6.4 Otras características de un sistema seguro 

Adicional a los principios ya mencionados, existen principios de seguridad que se consideran 

como deseables en todo sistema informático. Estos principios son los siguientes: 

 No repudio  

Consiste en comprobar la participación de las dos partes en una comunicación, por 

ejemplo, cuando se entrega la declaración de la renta telemáticamente, se firma con un 

certificado digital que solo puede poseer la persona que la presenta. La firma digital es una 

prueba irrefutable, de forma que impide que el ciudadano pueda negar o repudiar el trámite 

realizado. (Escrivá Gascó et al., 2013) 

Este principio está estandarizado en la ISO-7498-2. Existen dos clases:  

 No repudio de origen  

Protege al destinatario del envío, ya que este recibe una prueba de que el emisor es quien 

dice ser. 

 No repudio de destino  

Protege al emisor del envío, ya que el destinatario no puede negar haber recibido el 

mensaje del emisor. 

 Autenticación 

“Permite comprobar la identidad de los participantes en una comunicación y garantizar 

que son quienes dicen ser. Esta característica asegura el origen de la información. Existen 

ataques que atentan contra este principio, como la suplantación de la identidad o los de robos 

de contraseñas.” (Escrivá Gascó et al., 2013) 
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2.3 Modelos de Seguridad Informática 

2.3.1 Seguridad por oscuridad 

Es el primer modelo de seguridad aplicado, se basa principalmente en desconocer u 

ocultar lo que se desea proteger. Para que este modelo sea efectivo se debe mantener en 

secreto esta información, por lo cual puede funcionar por un tiempo limitado, sin embargo, 

tarde o temprano se descubrirá la información oculta y será vulnerable.  

2.3.2 Defensa en profundidad 

La defensa en profundidad implementa varias líneas de protección debido a que divide la 

red en varias capas de tecnología de seguridad variada y estas se manejan de manera 

independiente, además de colaborar mutuamente para brindar la máxima seguridad. 

El hecho de aplicar diferentes líneas de protección significa un costo, por lo cual es necesario 

evaluar si el valor de la información justifica las líneas de protección aplicadas.  

2.3.3 Perímetro de defensa 

Este es un modelo tradicional de seguridad, se basa en obtener la seguridad separando la 

red interna hacia fuera. “Protege todos los puntos de acceso a la red, lo que es correcto y en 

la actualidad se mantiene; sin embargo, únicamente como parte de un modelo de seguridad 

más completo, en el que se analiza además la seguridad en equipos, recursos locales y todos 

los puntos intermedios de conexión.” (Sánchez, 2011) 

Este modelo presenta algunos problemas entre los cuales se encuentra el no brindar 

seguridad frente a ataques que se realicen desde la red interna, además no presenta un nivel 

de protección diferente cuando un ataque rompe la barrera de seguridad perimetral. 
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2.4 Tipos de Pruebas 

Existen diferentes tipos de pruebas y estas se detallan a continuación:  

2.4.1 Blindaje 

Consiste en advertir a los administradores de red de la institución, más no en brindar 

ninguna información al Pentester. Esta estrategia requiere profundos conocimientos sobre los 

métodos usados por crackers además de una investigación extensa, lo cual aumenta su coste 

económico.  

2.4.2 Doble Blindaje 

En esta prueba no se advierte a los administradores de red, con el fin de probar la 

capacidad de respuesta del personal ante la detección de un ataque.  

2.4.3 Caja Gris 

El personal de la institución está informado de la auditoria, además se le brinda cierta 

información al Pentester. 

2.4.4 Doble Caja Gris 

Es similar a la prueba de caja gris, con la diferencia de que se informan fechas de las 

pruebas y se realiza bajo supervisión del personal de la institución.  

2.4.5 Secuencial 

El Pentester trabaja conjuntamente con el personal de la institución, el cual proporciona 

toda la información que se requiera. 

2.4.6 Inversa 

Aunque no se informa al personal de la institución, el Pentester tiene la información que 

él requiera sobre el sistema. 
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2.5 Auditoría de Seguridad Informática 

2.5.1 Introducción 

La palabra auditoría se define como un examen crítico y sistemático que normalmente 

realiza un grupo de expertos que son totalmente ajenos a la entidad auditada. Se debe realizar 

utilizando métodos de investigación o verificación que sean aceptados por el área sobre la 

cual se realiza la auditoría de modo que se haga una evaluación profunda de la manera en la 

cual se están realizando las actividades en el área que se está auditando. 

Específicamente una auditoría informática es un conjunto de procedimientos y técnicas 

las cuales permiten evaluar completa o parcialmente el nivel en el cual se cumplen los niveles 

internos asociados al sistema informática de una empresa. Además, permite determinar el 

grado de protección de los activos y comprobar si las actividades se realizan de manera 

eficiente y segura.  

2.5.2 Objetivo de la auditoría informática  

El objetivo principal de una auditoria de seguridad informática es mejorar la seguridad, 

rentabilidad y eficacia del sistema informático, explorando las debilidades de la empresa, las 

cuales se encuentra en el proceso de la auditoria para luego especificar los planes correctivos 

para mejorar las falencias encontradas.  

2.5.3 Importancia de una auditoría informática  

Debido a que el progreso de la tecnología está mejorando cada día, los problemas de 

seguridad también aumentan y más aún los errores que se puedan suscitar. Es por esta razón 

que la auditoria de seguridad informática es de gran importancia, para revisar e inspeccionar 

lar vulnerabilidades y riesgos a los cuales está sometida la empresa. 
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2.5.4 Características de la auditoría informática  

La auditoría de seguridad informática debe ser completamente independiente y ajena a la 

entidad auditada, pues las autoevaluaciones no son tan objetivas como se desea.  

Debe ser sistemática es decir que los resultados que se obtengan son obtenidos luego de 

realizar un análisis minucioso y planificado por el auditor, esto otorga un alto nivel de 

confiabilidad.  

Analiza la situación actual de la entidad auditada, con el objetivo de brindar soluciones a 

futuro, sin la necesidad de encontrar culpables a las falencias del sistema informático de la 

empresa. 

2.5.5 Etapas de la auditoría informática  

     (Baca Urbina, 2016) en su libro Introducción a la Seguridad Informática dice que las 

etapas más comunes de una auditoría son las siguientes:  

2.5.4.1 Planeación de la auditoría 

Como primera etapa se debe recabar información de la entidad auditada, por ejemplo, 

políticas de seguridad, firewall, topologías de red, etc. Además, se debe constatar que estos 

elementos se encuentren funcionando correctamente y cumplan la función para la cual se 

encuentra en el sistema informático de la empresa.  

2.5.4.2 Realización de la auditoría 

Para la realización de esta etapa se requiere la colaboración de todo el personal de la 

entidad auditada. Durante los trabajos de auditoria el auditor entrevista al personal de la 

empresa, aplicando encuestas o cuestionarios realizados con anterioridad. 
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También se evalúan otros campos diferentes como auditar las conexiones inalámbricas, 

la red de datos y todo lo que se encuentre dentro del sistema informático de la empresa con 

la finalidad de encontrar las debilidades y vulnerabilidades del sistema.  

2.5.4.3 Análisis de los datos recabados y de las condiciones observadas 

Luego de concluir con la etapa anterior de manera exhaustiva, se analizan todos los datos 

obtenidos y se compara los resultados con estándares, para esto generalmente se hace uso de 

herramientas graficas como diagramas de flujo e incluso de mapas conceptuales. El análisis 

del auditor debe estar perfectamente sustentado para de esta manera poder realizar la 

siguiente etapa.   

2.5.4.4 Elaboración de un informe escrito y emisión de una opinión  

Esta etapa puede estar orientada en 4 sentidos: 

Opinión limpia o sin calificación, significa que no se encontraron anomalías de gran 

importancia durante la auditoria, por lo cual se asume que todo está funcionando de la manera 

adecuada. 

Opinión negativa o con calificación, implica que se encontraron vulnerabilidades 

importantes las cuales deben ser corregidas de inmediato pues significan un riesgo para la 

entidad auditada.  

Opinión adversa, significa que además de las debilidades anteriores, se encontraron 

debilidades físicas.  

Sin opinión, implica que el auditor no pudo cumplir con la auditoria al 100 %, debido a 

la falta de colaboración del personal de la entidad auditada, por este motivo el auditor se 

abstiene de dar una opinión pues no cuenta con las pruebas suficientes para esto. 
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2.5.6 Tipos de auditoría informática  

“Una auditoria se puede clasificar en diferentes tipos, ya sea por los objetivos o por el 

lugar en el cual se realiza la auditoria; en este sentido se puede realizar la siguiente 

clasificación:” (Escrivá Gascó et al., 2013) 

2.5.5.1 Auditoría se seguridad perimetral y DMZ 

“Esta auditoria se realiza desde internet es decir fuera del perímetro de la seguridad de la 

empresa, su objetivo principal es evaluar el grado de protección del sistema informático 

frente a ataques externos. Se evalúa la red interna y la DMZ, utilizando diferentes tipos de 

ataques contra la red para de esta manera comprobar si esta es vulnerable.” (Escrivá Gascó 

et al., 2013) 

2.5.5.2 Auditoría de red interna 

“Se realiza un análisis de riesgos, amenazas, vulnerabilidades e impactos dentro de la 

organización, sin tomar en cuenta las amenazas y riesgos desde internet. Este tipo de auditoria 

hace notar el nivel de seguridad y privacidad de las redes LAN y corporativas de carácter 

interno.” (Escrivá Gascó et al., 2013) 

2.5.5.3 Test de intrusión 

“Este método consiste en intentar acceder a los sistemas de la entidad auditada con el fin 

de comprobar la resistencia a una intrusión no deseada. Para llevar a cabo este tipo de 

auditoria s utiliza una base de datos de las vulnerabilidades ya conocidas para de esta manera 

automatizar el análisis y realizar un informe con las nuevas vulnerabilidades encontradas. Es 

un gran complemento de la auditoría perimetral.” (Escrivá Gascó et al., 2013)  
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2.5.5.4 Auditoría de aplicaciones 

“En este tipo de auditoria se analizan y evalúan las aplicaciones que posee la empresa, 

sin tomar en cuenta servidores, dispositivos de red o sistemas operativos. Se realizan pruebas 

tales como escalada de directorios entre otros.” (Escrivá Gascó et al., 2013) 

2.5.5.5 Análisis forense 

“El análisis forense se realiza luego de un incidente de seguridad, su objetivo es 

reconstruir la manera de como se ha penetrado el sistema, y también se valora los daños 

ocasionados.” (Escrivá Gascó et al., 2013) 

2.6 Metodología OSSTMM Versión 3 

2.6.1 Introducción 

Es una metodología que permite poner a prueba la seguridad operacional de lugares 

físicos, interacciones humanas y las diferentes formas de comunicación ya sean inalámbricas, 

cableadas, analógicas y digitales. Esta metodología es desarrollada por el Instituto de 

Seguridad y Metodologías Abiertas (Institute for Security and Open Methodologies) 

(ISECOM), y se encuentra completamente libre de influencias comerciales y políticas.  

OSSTMM por sus siglas en ingles “Open Source Security Testing Methodology Manual” 

o “Manual de la Metodología Abierta del Testeo de Seguridad” creado por Pete Herzog y 

gracias al esfuerzo de más de 150 colaboradores directos, se ha convertido en un estándar 

profesional en cuanto al testeo de seguridad en cualquier entorno. 

Desde sus inicios en el año 2000 creció rápidamente y actualmente abarca 5 canales de 

seguridad: humanos, físicos, medios inalámbricos, telecomunicaciones, redes de datos. “Esto 

también lo hace perfectamente adecuado para pruebas de computación en nube, 
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infraestructuras virtuales, middleware de mensajería, infraestructuras de comunicaciones 

móviles, lugares de alta seguridad, recursos humanos, computación confiable, y cualquier 

proceso lógico que cubra todos los múltiples canales y que requieran un tipo diferente de 

prueba de seguridad.” (Herzog, 2010) 

2.6.2 Propósito de la metodología 

El principal propósito que tiene OSSTMM es proporcionar una metodología científica 

para la caracterización de la seguridad operacional (OpSec) a través del examen y la 

correlación de los resultados de las pruebas. Este manual es adaptable a diferentes tipos de 

auditorías incluyendo pruebas de penetración, hacking ético, pruebas de seguridad, pruebas 

de vulnerabilidad, cajas de color rojo, cajas de color azul, etc.  

Como segundo propósito tiene el brindar directrices que permiten realizar una auditoría 

de certificación OSSTMM. En el manual se especifica que las directrices sirven para asegurar 

lo siguiente:  

 La prueba se llevó a cabo a fondo. 

 La prueba incluyó a todos los canales necesarios. 

 La postura de la prueba en cumplimiento con la ley. 

 Los resultados son medibles de forma cuantificable. 

 Los resultados son consistentes y repetibles. 

 Los resultados sólo contienen hechos que se derivaron de las propias pruebas. 
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2.6.3 Contenido de OSSTMM 

2.6.3.1 Capítulo 1: Lo que necesitas saber 

En este capítulo se especifica todo lo que es necesario para poder llevar a cabo la 

auditoria, especialmente los términos usados debido a que el manual utiliza su propia 

nomenclatura para manejar los términos de seguridad informática. Algunos ejemplos de estos 

términos son: RAV, vector, porosidad, controles, seguridad operacional, etc. 

2.6.3.2 Capítulo 2: Lo que usted necesita hacer 

En este apartado se dan las pautas necesarias para realizar una prueba de seguridad y 

la mejor manera de abordar los problemas y errores que se presenten durante este proceso. 

(Herzog, 2010) detalla los siguientes 7 pasos para iniciar una prueba de seguridad de la mejor 

manera:  

1. Definir lo que se desea proteger, los activos. Los mecanismos de protección de los 

activos son los Controles que se probaran para identificar las Limitaciones. 

2. Identificar el área alrededor de los activos, que incluye los mecanismos de protección 

y los procesos o servicios construidos en torno a los activos. Esta es la zona de 

enfrentamiento donde la interacción se llevará a cabo. 

3. Definir todo fuera de la zona de enfrentamiento que sea necesario para mantener a los 

activos operativos. Esto puede incluir cosas que pueden no ser capaz de influir 

directamente como la electricidad, alimentos, agua, aire, suelo estable, información, 

legislación, reglamentos y las cosas con las que se puede ser capaz de trabajar tales 

como sequedad, calidez, frescura, claridad, los contratistas, los colegas, la marca, 

asociaciones, y así sucesivamente. También contar lo que mantiene la infraestructura 
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de los procesos operativos como, protocolos y recursos continuos. Este es el alcance 

de la prueba. 

4. Definir cómo el alcance interactúa dentro de sí y con el exterior. Lógicamente 

fraccionar los activos dentro del alcance a través de la dirección de las interacciones, 

como del interior al exterior, exterior al interior, en el interior para el interior, etc. 

Estos son los vectores. Cada vector debería idealmente ser una prueba separada para 

mantener una duración corta de cada prueba fraccionada antes de que puedan ocurrir 

muchos cambios en el medio ambiente. 

5. Identificar qué equipos serán necesarios para cada prueba. Dentro de cada vector, las 

interacciones pueden ocurrir en varios niveles. Estos niveles pueden clasificarse de 

muchas maneras, sin embargo, aquí se han clasificado según su función como cinco 

canales. Los canales son Humano, Físico, Comunicaciones inalámbricas, 

Telecomunicaciones y Redes de Datos. Cada canal debe ser probado por separado 

para cada vector. 

6. Determinar qué información se desea descubrir de la prueba. El tipo de prueba debe 

ser definido de forma individual para cada prueba, sin embargo, hay seis tipos 

comunes identificados aquí como Blindaje o Hacking Ético, Doble Blindaje 

(auditoría de Caja Negra o Pruebas de Penetración), Caja Gris, Doble Caja Gris, Test 

Tándem o Secuencial e Inverso. 

7. Asegurar que la prueba de seguridad que se ha definido cumpla con las normas 

judiciales, con el fin de certificar el proceso para una prueba de seguridad adecuada 

sin crear malentendidos, confusiones, o falsas expectativas. 
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2.6.3.3 Capítulo 3: Análisis de Seguridad  

Este apartado menciona que el auditor tome las pautas que la metodología recomienda 

para de esta manera poder llevar a cabo un buen análisis de seguridad, además, se profundiza 

acerca de OpSec (Seguridad Operacional) y la manera adecuada de realizar un informe de la 

auditoría usando como herramienta principal el análisis de confianza.  

2.6.3.4 Capítulo 4: Métricas de Seguridad Operacional 

En este capítulo se aprende a manejar las métricas de seguridad (RAV), que es la 

medida que la metodología utiliza para asignar valores a las métricas utilizadas para calcular 

la seguridad actual del canal probado.  

2.6.3.5 Capítulo 5: Análisis de Confianza  

Se trata de la manera en la cual el auditor en vez de usar el análisis de riesgos, use el 

análisis de confianza, valiéndosete de 10 propiedades: tamaño, simetría, visibilidad, 

subyugación, consistencia, integridad, compensación, valor, componentes y porosidad. 

Adicionalmente muestra algunas reglas para aplicar estas propiedades de la mejor manera.  

2.6.3.6 Capítulo 6: Flujo de Trabajo 

El flujo de trabajo hace referencia a los pasos que se debe seguir para tener un proceso 

ordenado durante el tiempo que tarde en finalizar la auditoria, para conseguir esto se dan 

varias pautas, dependiendo del canal que se esté evaluando. 

2.6.3.7 Capítulo 7: Pruebas de Seguridad Humana 

Tal como su nombre lo indica, en este capítulo se especifican las pruebas que se debe 

aplicar al personal de la institución auditada. Este canal es de vital importancia pues 
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actualmente se aplican técnicas de la conocida ingeniería social lo cual hace que el personal 

sea vulnerable y genere riesgos en la compañía.  

2.6.3.8 Capítulo 8: Pruebas de Seguridad Física 

En este apartado se detallan las pruebas a las cuales se debe someter todo lo tangible 

dentro de la empresa, en si el espacio físico donde se realizan las interacciones informáticas, 

tales como estaciones de trabajo, puertas de acceso, etc. 

2.6.3.9 Capítulo 9: Pruebas de Seguridad Inalámbrica  

En este capítulo se especifican las pruebas que se deben realizar para auditar las 

conexiones inalámbricas que se utilicen dentro de la institución, tales como la red Wi-Fi para 

de esta manera constatar que sea segura y se utilicen los equipos adecuados dependiendo de 

la actividad de la empresa. 

2.6.3.10 Capítulo 10: Pruebas de Seguridad de las telecomunicaciones  

En este canal se realizan pruebas para manipular los equipos de la red telefónica, ya 

sea analógica o digital, todo con la finalidad de constatar la comunicación entre el personal 

de la empresa por medio de este tipo de elementos. 

2.6.3.11 Capítulo 11: Pruebas de seguridad para redes de datos 

En este capítulo se aborda las pruebas de penetración al sistema informático, 

especialmente a los equipos que proveen la conexión a la red, para conseguir esto se utilizan 

varias herramientas con sniffers, capturadores de paquetes, etc. 
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2.6.3.12 Capítulo 12: Cumplimiento Normativo 

Se especifica la existencia de 3 tipos de cumplimientos: legislativo, contractual y 

basado en estándares. Esto se realiza con el objetivo de realizar la auditoria bajo una 

normativa y conocer las regulaciones de la empresa y la región donde esta se desarrolla. 

2.6.3.13 Capítulo 13: Presentación de informes con THE STAR 

Los informes se presentan con STAR (Security Test Auditing Report) o informe de 

auditoría de pruebas de seguridad. OSSTMM brinda una plantilla con los datos que son 

necesarios incluir en el informe luego de haber realizado la auditoría.  

2.6.3.14 Capítulo 14: Que Obtienes 

 Se detallan los beneficios de utilizar OSSTMM en una auditoria de seguridad 

informática, además, se dan recomendaciones en caso de aplicar la metodología en un 

proceso de auditoría futura.  

2.6.3.15 Capítulo 15: Metodología de licencias abiertas 

 Se especifican 12 apartados en los cuales se explica en que consiste utilizar una 

metodología de código abierto. 

2.6.4 Canales de la metodología 

En este manual se organizan como medios reconocibles de comunicación e interacción. 

Esta organización está diseñada para facilitar el proceso de prueba mientras se minimiza los 

gastos generales ineficientes que a menudo se asocia con las metodologías estrictas.(Herzog, 

2010) 
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2.6.4.1 Humanos 

Comprende el elemento humano de la comunicación donde la interacción es tanto física 

o psicológica. 

2.6.4.2 Físicos 

Pruebas de seguridad física donde el canal es de naturaleza tanto física como no 

electrónica. Comprende el elemento tangible de la seguridad donde la interacción requiere 

esfuerzo físico o un transmisor de energía para manipular. 

2.6.4.3 Inalámbricos 

Comprende todas las comunicaciones electrónicas, señales y emanaciones que tienen 

lugar sobre el espectro electromagnético EM. Esto incluye ELSEC como las comunicaciones 

electrónicas, SIGSEC como señales y EMSEC que son emanaciones sin enlaces por cables. 

2.6.4.4 Telecomunicaciones 

Comprende todas las redes de telecomunicación, digitales o analógicas, donde la 

interacción se lleva a cabo a través de un teléfono determinado o similar a las líneas de la red 

telefónica. 

2.6.4.5 Redes de Datos 

Comprende todos los sistemas electrónicos y redes de datos donde la interacción se lleva 

a cabo a través de un cable establecido y líneas de la red cableadas. 

2.6.5 Métricas Operacionales 

Las métricas operacionales que se establecen en la auditoria se detallan en la tabla 2, en 

donde se puede apreciar como las limitaciones afectan a la seguridad operacional y a los 

controles. 
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Tabla 2: Controles, Seguridad Operacional y Limitaciones de la Auditoría 

Categoría  OpSec Limitaciones 

Operaciones  Visibilidad (PV) Exposición  

Acceso (PA) 

Vulnerabilidad  

Confianza (PT)  

Controles  Clase A – de 

Interacción  

Autenticación (LCAu) Debilidad  

Indemnización (LCId) 

Resistencia (LCRe) 

Subyugación (LCSu) 

Continuidad (LCCt) 

Clase B – de 

Proceso 

No repudio (LCNR) Preocupación  

Confidencialidad (LCCf) 

Privacidad (LCPr) 

Integridad (LCIt) 

Alarma (LCAl) 

Anomalías 
Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de Seguridad. In. New York: ISECOM. 

Para la seguridad operacional, los controles y limitaciones, existen fórmulas para ser 

calculados, estas se detallan a continuación. 

 Seguridad Operacional 

La seguridad operacional se identifica como OpSecSum y se calcula sumando la 

visibilidad, el acceso y la confianza. 

𝑶𝒑𝑺𝒆𝒄𝑺𝒖𝒎 =  𝑷𝑽 + 𝑷𝑨 + 𝑷𝑻 

Ecuación 1: Seguridad Operacional 

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de Seguridad. In. New York: 

ISECOM. 

 Controles 

Los controles se identifican como LCsum, para obtener este valor se deben sumar los 

10 controles que se encuentran divididos en controles de Interacción y de Proceso. Es por 

esto que la suma de los controles está dada por la ecuación 2. 

𝑳𝑪𝒔𝒖𝒎 = 𝑳𝑪𝑨𝒖 + 𝑳𝑪𝑰𝒅 + 𝑳𝑪𝑹𝒆 + 𝑳𝑪𝑺𝒖 + 𝑳𝑪𝑪𝒕 + 𝑳𝑪𝑵𝑹 + 𝑳𝑪𝑪𝒇 + 𝑳𝑪𝑷𝒓 + 𝑳𝑪𝑰𝒕 + 𝑳𝑪𝑨𝒍 

Ecuación 2: Sumatoria de los controles  

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de Seguridad. In. New York: 

ISECOM. 
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 Controles Ausentes 

Los controles ausentes se identifican como MCsum, y son necesarios para evaluar el 

valor de las restricciones de seguridad. Hay que tener en cuenta que este valor no puede ser 

menor que cero y está dado por la ecuación 3. 

𝑴𝑪𝒔𝒖𝒎 = 𝑴𝑪𝑨𝒖 + 𝑴𝑪𝑰𝒅 + 𝑴𝑪𝑹𝒆 + 𝑴𝑪𝑺𝒖 + 𝑴𝑪𝑪𝒕 + 𝑴𝑪𝑵𝑹 + 𝑴𝑪𝑪𝒇 + 𝑴𝑪𝑷𝒓 + 𝑴𝑪𝑰𝒕 + 𝑴𝑪𝑨𝒍 

Ecuación 3: Sumatoria de los controles Perdidos 

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de Seguridad. In. New York: 

ISECOM. 

Para determinar MCAu se debe seguir el siguiente proceso: 

Si 𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚 − 𝐿𝐶 ≤ 0 

Entonces 𝑀𝐶𝐴𝑢 = 0 

Sino 𝑀𝐶𝐴𝑢 = 𝑂𝑝𝑆𝑒𝑐𝑠𝑢𝑚 − 𝐿𝐶𝐴𝑢 

Este proceso se debe realizar para todos los controles. 

 Limitaciones 

Como último punto se tiene que calcular el valor numérico para las limitaciones, las 

cuales se calculan de manera individual teniendo en cuenta la tabla 2 en la cual se puede 

apreciar si se encuentran ligadas a la seguridad operacional o a los controles. 

 Vulnerabilidad 

El símbolo de esta limitación es LV y el valor numérico se obtiene contabilizando las 

fallas detalladas para cada canal. 

 Debilidad  

Por su parte esta debilidad se calcula sumando los errores encontrados en los controles 

de clase A. Su símbolo es LW y se calcula con la ecuación 4. 
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𝐿𝑊 = 𝐹𝐶𝐴𝑢 + 𝐹𝐶𝐼𝑑 + 𝐹𝐶𝑅𝑒 + 𝐹𝐶𝑆𝑢 + 𝐹𝐶𝐶𝑡 

Ecuación 4: Debilidad  

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de Seguridad. In. New York: 

ISECOM. 

 Preocupación  

La preocupación se calcula sumando los errores encontrados en los controles clase B, su 

símbolo es LC y para obtener el valor numérico esta la ecuación 5. 

𝐿𝐶 = 𝐹𝐶𝑁𝑅 + 𝐹𝐶𝐶𝑓 + 𝐹𝐶𝑃𝑟 + 𝐹𝐶𝐼𝑡 + 𝐹𝐶𝐴𝑙 

Ecuación 5: Preocupación   

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de Seguridad. In. New York: 

ISECOM. 

 Exposición 

Para encontrar el valor numérico de esta limitación solo basta con contabilizar los ítems 

que se establecen para cada canal y su símbolo es LE. 

 Anomalía   

     Finalmente la anomalía tiene el símbolo LA y se calcula teniendo en cuenta los puntos 

especificados para cada canal. 

2.6.5.1 RAV 

“El rav es una medición a escala de la superficie de ataque, la cantidad de interacciones 

no controladas con un objetivo, que se calcula por el equilibrio cuantitativo entre las 

operaciones, limitaciones y controles. En esta escala, 100 rav (también muestra como 100% 

rav por la sencillez de entendimiento, aunque no precisamente en porcentaje) es un equilibrio 

perfecto, también pocos controles y, por tanto, una superficie de ataque mayor. Más de 100 

rav muestra que más controles son necesarios y que a su vez puede ser un problema, ya que 

los controles a menudo añaden interacciones dentro de un ámbito, así como cuestiones de 

complejidad y mantenimiento.”(Herzog, 2010) 
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2.6.5.2 Calculadora RAV 

La metodología tiene una hoja de Excel en la cual se ingresan los valores obtenidos en la 

seguridad operacional, los controles y limitaciones para posteriormente mostrar 

automáticamente diferentes valores para finalmente obtener la seguridad Δ, la protección 

verdadera y la seguridad actual de la institución auditada, la misma que tiene la unidad de 

rav. El formato de esta calculadora se muestra en la imagen 4. 

 

 

 

 

 

 

 

 

 

 

 

 

Imagen 4: CALCULADORA RAV 

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología 

Abierta de Testeo de Seguridad. In. New York: ISECOM 

OPSEC

Visibilidad 0

Acceso 0

Confianza 0 OPSEC

Total (Porosidad) 0 0,00

CONTROLES Controles Verdaderos

Clase A Ausentes 0,00

Autenticación 0 0

Indemnización 0 0 Controles Totales

Resistencia 0 0 0,00

Subyugación 0 0

Continuidad 0 0 Cobertura Verdadera A

Total Clase A 0 0 0,00%

Clase B Ausentes Cobertura Verdadera B

No-Repudio 0 0 0,00%

Confidencialidad 0 0

Privacidad 0 0 Cobertura Verdadera Total

Integridad 0 0 0,00%

Alarma 0 0

Total Clase B 0 0

Ausentes Verdaderos

Total todos los Controles 0 0

Cobertura Total 0,00% 0,00%

LIMITATIONS Item Value Total Value Limitaciones

Vulnerabilidades 0 0,00 0,00 0,000000

Debilidades 0 0,00 0,00

Preocupaciones 0 0,00 0,00 Seguridad Δ

Exposiciones 0 0,00 0,00 0,00

Anomalías 0 0,00 0,00

Total # Limitaciones 0 0,00 Proteccion Verdadera

100,00

 ravsSeguridad Actual: 100,00
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2.6.5.3 Presentación de informes con The STAR  

The STAR es el Informe de Auditoria de Pruebas de Seguridad. Tiene como objetivo 

brindar un resumen indicado los resultados numéricos de las pruebas efectuadas, además de 

especificar datos informativos sobre el auditor y las fechas de las pruebas efectuadas. El 

formato para llenar este informe se puede encontrar en la página web de ISECOM y se 

muestra en la imagen 5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Imagen 5: INFORME STAR 

Fuente: Herzog, P. (2010). OSSTMM 3. Manual de la Metodología Abierta de Testeo de 

Seguridad. In. New York: ISECOM 
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2.6.6 Ventajas de la metodología  

Existen varias metodologías utilizadas para la auditoria de seguridad informática, entre 

ellas se encuentran OCTAVE, NIST 800-115, MAGERIT, MSAT, OSSTMM, entre otras; a 

continuación, se presenta un cuadro comparativo en el cual se puede evidenciar que 

OSSTMM es una de las más completas:  

Tabla 3: Comparación entre varias metodologías 

 OSSTMM OCTAVE NIST 800-115 MAGERIT MSAT 

Ámbito Físico X   X  

Ámbito Digital X X X X X 

Ámbito Social X X X   

Métricas X   X  

Guía Técnica  X  X X 

Informes X  X  X 

Gestión de Proyecto      
Fuente: Elaboración Propia 

Como se puede observar OSSTMM cubre más ámbitos que las demás metodologías, 

teniendo en cuenta que es una de las pocas que cubre el ámbito físico, lo cual es una gran 

ventaja pues, este campo es muy importante para la seguridad de las empresas auditadas.  

Cuando se procede a realizar las pruebas es de vital importancia utilizar una métrica, 

para poder asignarle una nota al estado de seguridad de la entidad auditada, y solo OSSTMM 

es la metodología que cuenta con estas métricas. 

Una vez terminada la auditoría es igual de importante la presentación del informe, 

debido a que documentar la auditoría es crucial para transmitir de manera adecuada la 

información al cliente o empresa auditada. OSSTMM es una de las metodologías que mejor 

explica la manera de realizar los informes finales.  

Adicionalmente al realizar la auditoría con la metodología OSSTMM asegura que: 

 Las pruebas han sido realizadas de forma exhaustiva. 
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 Las pruebas incluyen los ámbitos necesarios para asegurar la seguridad de la empresa. 

 Se pueden medir de forma cuantitativa los resultados y estos son consistentes.  

2.7 La ISO (International Organization For Standarization) 

La ISO (International Organization for Standarization) es una federación integrada por 

diferentes organismos de estandarización de más de 153 países. Fue establecida en 1947 y su 

misión es promover el desarrollo de la estandarización. 

Las normas de la ISO tienen como finalidad proporcionar herramientas para trabajar en 

el mundo real en campos tales como la medicina y la seguridad. Estas normas aseguran que 

tanto productos como servicios sean de buena calidad; dentro de una institución ayudan a 

mejorar la productividad y aumentar el desarrollo de la misma. 

2.7.1 Norma ISO/IEC 27001 

Es una norma internacional emitida por la ISO, y su función es describir cómo gestionar 

la seguridad de la información en una determinada institución. La version mas actual fue 

publicada en 2013 por lo cual su nombre completo es ISO/IEC 27001:2013 “Norma de 

Sistema de Gestión de Seguridad de la Información (SGSI)” 

Esta norma tiene la ventaja de que puede ser implementada en cualquier organización ya 

sea pública, privada, con o sin fines de lucro. Fue redactada por especialistas en el tema de 

seguridad de la información y es de gran ayuda para implementar la gestión de seguridad de 

información de una organización.  

La estructura de esta norma tiene dos etapas que sirven para la elaboración y la 

implementación de las políticas de seguridad de la empresa. Además, hace énfasis en que el 

SGSI debe proteger la CIA: confidencialidad, integridad y disponibilidad de la información. 
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A continuación, se muestra una tabla de la norma ISO/IEC 27001: 

Tabla 4: Norma ISO/IEC 27001 

 CLÁUSULAS APARTADOS 

0 Introducción  

1 Alcance   

2 Referencias 

Normativas 

 

3 Términos y 

definiciones 

 

4 Contexto de la 

Organización 

4.1 Compresión de la organización y su contexto. 

4.2 Comprensión de las necesidades y expectativas de las 

partes interesadas. 

4.3 Determinación del alcance del sistema de gestión de 

continuidad de negocios. 

4.4 Sistema de Gestión de Continuidad de Negocios 

5 Liderazgo 5.1 Liderazgo y compromiso 

5.2 Compromiso gerencial 

5.3 Política 

5.4 Roles, responsabilidades y autoridades de la 

organización. 

6 Planificación 6.1 Acciones para atender los riesgos y las oportunidades.  

6.2 Objetivos de continuidad de negocios y planes para 

lograrlos.  

7 Soporte 7.1 Recursos  

7.2 Competencia  

7.3 Concientización  

7.4 Comunicación  

7.5 Información a documentar  

8 Operación 8.1 Planificación y control operacional. 

8.2 Análisis de impactos en los negocios y valuación de 

riesgos. 

8.3 Estrategia de continuidad de negocios y planes para 

lograrlos. 

8.4 Establecimiento e implementación de los 

procedimientos de continuidad de negocios. 

8.5 Ejercicios y pruebas. 

9 Evaluación de 

desempeño 

9.1 Monitoreo, medición, análisis y evaluación 

9.2 Auditoría Interna. 

9.3 Revisión gerencial. 

10 Mejoramiento  10.1 No conformidades y acciones correctivas.  

10.2 Mejoramiento continuo  
Fuente: Norma ISO/IEC 27001 
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2.7.1.1 Implementación de la Norma ISO/IEC 27001 

Existen 6 fases o pasos para implementar la ISO/IEC 27001: 

Paso 1: Definición del alcance (scope) y los límites de SGSI 

El ámbito de aplicación aclara y establece en qué campos aplica el Sistema de Gestión 

de Seguridad de la Información. 

Paso 2: Definición de la política de la seguridad de la información 

Determinación de la política de seguridad de la información para el ámbito de 

aplicación definido. 

Paso 3: Identificación de los activos de la empresa (assets) y sus riesgos asociados. 

¿Dónde están las debilidades? ¿Qué amenazas hay que tener en cuenta? 

 Identificación de activos y evaluación. 

 Identificación de las debilidades. 

 Identificación de las amenazas. 

 Valor de las consecuencias. 

Paso 4: Control de riesgos 

En este paso se hacen las siguientes preguntas: ¿Qué riesgos se corren? ¿Son 

asumibles? 

Paso 5: Fijación de controles y objetivos de control 

En este paso se fijan los objetivos de control que se debe tener para garantizar la 

seguridad de la empresa. 
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Paso 6: Definición de la Declaración de Aplicabilidad, la conocida SOA (Statement of 

Applicability), de la norma ISO/IEC 27001 

Consiste en un resumen de las decisiones tomadas en relación al tratamiento del riesgo. 

2.7.2 Sistema de gestión de la seguridad de la información 

La gestión de la seguridad de la información debe realizarse siguiendo un proceso 

sistematizado, documentado y debe ser conocido por toda la institución. Este proceso 

constituye un SGSI, el cual se puede considerar como sistema de calidad para la seguridad 

de la información.  

A continuación, se detallarán algunos conceptos de SGSI según la norma ISO/IEC 27001: 

2.7.2.1 Que es un SGSI 

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestión de la Seguridad 

de la Información. ISMS es el concepto equivalente en idioma inglés, siglas de Information 

Security Management System. 

La seguridad de la información, según ISO 27001, consiste en la preservación de su 

confidencialidad, integridad y disponibilidad, así como de los sistemas implicados en su 

tratamiento, dentro de una organización. 

 Confidencialidad: la información no se pone a disposición ni se revela a individuos, 

entidades o procesos no autorizados. 

 Integridad: mantenimiento de la exactitud y completitud de la información y sus 

métodos de proceso. 



 

 

40 

 

 Disponibilidad: acceso y utilización de la información y los sistemas de tratamiento 

de la misma por parte de los individuos, entidades o procesos autorizados cuando lo 

requieran. 

2.7.2.2 Para que sirve un SGSI 

Un SGSI ayuda a establecer las políticas y procedimientos con relación a los objetivos 

de la institución, y su principal objetivo es tener un nivel de exposición menor al nivel de 

riesgo asumido por la misma institución.  

Con un SGSI ls institución conoce todos los riesgos a los cuales está sometida su 

información, con lo cual los asume, minimiza y controla mediante un proceso sistemático 

conocido por todos y debidamente documentado.  

2.7.2.3 Que incluye un SGSI 

Un SGSI incluye documentos de 4 niveles diferentes: 

Documentos de nivel 1 

En estos documentos está el manual de seguridad que dirige a todo el sistema 

informático y determina las intenciones, objetivos, responsabilidades, políticas y directrices 

principales del SGSI. 

Documentos de nivel 2 

Aquí se encuentran los procedimientos, que son documentos de nivel operativo y 

aseguran que la planificación se realice de forma eficiente así mismo controla los procesos 

de seguridad de la información.  
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Documentos de nivel 3 

En este nivel se encuentran las instrucciones, checklists y formularios que 

describen la manera de realizar las actividades relacionadas con la seguridad de la 

información. 

Documentos de nivel 4 

Finalmente se encuentran los registros que proporciona evidencia del cumplimiento de 

los requisitos de un SGSI. 

2.7.2.4 Implementación de un SGSI 

Para implementar el SGSI se utiliza el ciclo continuo PDCA, tradicional en sistemas de 

gestión de calidad. 

 Plan (planificar): establecer el SGSI. 

 Do (hacer): implementar y utilizar el SGSI. 

 Check (verificar): monitorizar y revisar el SGSI. 

 Act (actuar): mantener y mejorar el SGSI. 

 

2.8 Legislación del Ecuador con Respecto a los Delitos Informáticos 

Existen varias leyes relacionadas con delitos informáticos en el Ecuador, estas leyes y 

sanciones se detallan a continuación: 

2.8.1 Constitución del Ecuador 

La constitución de la República del Ecuador fue publicada en el registro oficial No. 449 

el 22 de octubre del 2008, es la norma suprema que está sobre cualquier otra norma jurídica, 

misma que proporciona los lineamientos para la organización del Estado, la existencia del 

Ecuador y quienes han de gobernar. (Asamblea Nacional del Ecuador, 2008) 
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En ella se estipula los principios por los cuales han sido creadas todas las leyes incluyendo 

las mencionadas a continuación:  

2.8.2 Ley de Propiedad Intelectual  

“Art 1 El Estado reconoce, regula y garantiza la propiedad intelectual adquirida de 

conformidad con la ley, las Decisiones de la Comisión de la Comunidad Andina y los 

convenios internacionales vigentes en el Ecuador.”(Congreso Nacional del Ecuador, 28 de 

12 de 2006)  

“La propiedad intelectual comprende: 

1. Los derechos de autor y derechos conexos. 

2. La propiedad industrial, que abarca, entre otros elementos, los siguientes: 

a. Las invenciones; 

b. Los dibujos y modelos industriales; 

c. Los esquemas de trazado (topografías) de circuitos integrados; 

d. La información no divulgada y los secretos comerciales e industriales; 

e. Las marcas de fábrica, de comercio, de servicios y los lemas comerciales; 

f. Las apariencias distintivas de los negocios y establecimientos de comercio; 

g. Los nombres comerciales; 

h. Las indicaciones geográficas;  

i. Cualquier otra creación intelectual que se destine a un uso agrícola, industrial o 

comercial. 

3. Las obtenciones vegetales.” (Congreso Nacional del Ecuador, 28 de 12 de 2006) 
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“Art. 2. Los derechos conferidos por esta Ley se aplican por igual a nacionales y 

extranjeros, domiciliados o no en el Ecuador.” (Congreso Nacional del Ecuador, 28 de 12 de 

2006) 

“Art. 3. El Instituto Ecuatoriano de la Propiedad Intelectual (IEPI), es el Organismo 

Administrativo Competente para propiciar, promover, fomentar, prevenir, proteger y 

defender a nombre del Estado Ecuatoriano, los derechos de propiedad intelectual reconocidos 

en la presente Ley y en los tratados y convenios internacionales, sin perjuicio de las acciones 

civiles y penales que sobre esta materia deberán conocerse por la Función Judicial.” 

(Congreso Nacional del Ecuador, 28 de 12 de 2006) 

Esta ley tiene como objetivo hacer cumplir los derechos de propiedad intelectual por lo 

cual toda infracción es sancionada penalmente, tanto para extranjeros como para nacionales 

sin ningún tipo de excepción.  

2.8.3 Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos 

La ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos fue publicada 

en el Registro Oficial Suplemento No. 577 de 17 de abril de 2002. El objetivo fundamental 

de esta ley es regular la información que circula por medio de las redes de 

telecomunicaciones, incluyendo el comercio electrónico y protección a los usuarios. 

“Art. 1.- Objeto de la Ley.- Esta Ley regula los mensajes de datos, la firma electrónica, 

los servicios de certificación, la contratación electrónica y telemática, la prestación de 

servicios electrónicos, a través de redes de información, incluido el comercio electrónico y 

la protección a los usuarios de estos sistemas.” (Congreso Nacional del Ecuador, 17 de 04 

del 2002) 
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“Art. 2.- Reconocimiento jurídico de los mensajes de datos.- Los mensajes de datos 

tendrán igual valor jurídico que los documentos escritos. Su eficacia, valoración y efectos se 

someterá al cumplimiento de lo establecido en esta Ley y su reglamento.” (Congreso 

Nacional del Ecuador, 17 de 04 del 2002) 

“Art. 3.- Incorporación por remisión.- Se reconoce validez jurídica a la información no 

contenida directamente en un mensaje de datos, siempre que figure en el mismo, en forma de 

remisión o de anexo accesible mediante un enlace electrónico directo y su contenido sea 

conocido y aceptado expresamente por las partes.” (Congreso Nacional del Ecuador, 17 de 

04 del 2002) 

“Art. 4.- Propiedad Intelectual.- Los mensajes de datos estarán sometidos a las leyes, 

reglamentos y acuerdos internacionales relativos a la propiedad intelectual.” (Congreso 

Nacional del Ecuador, 17 de 04 del 2002) 

“Art. 5.- Confidencialidad y reserva.- Se establecen los principios de confidencialidad y 

reserva para los mensajes de datos, cualquiera sea su forma, medio o intención. Toda 

violación a estos principios, principalmente aquellas referidas a la intrusión electrónica, 

transferencia ilegal de mensajes de datos o violación del secreto profesional, será sancionada 

conforme a lo dispuesto en esta Ley y demás normas que rigen la materia.” (Congreso 

Nacional del Ecuador, 17 de 04 del 2002) 

“Art. 6.- Información escrita.- Cuando la Ley requiera u obligue que la información 

conste por escrito, este requisito quedará cumplido con un mensaje de datos, siempre que la 

información que éste contenga sea accesible para su posterior consulta.” (Congreso Nacional 

del Ecuador, 17 de 04 del 2002) 
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“Art. 7.- Información original.- Cuando la Ley requiera u obligue que la información sea 

presentada o conservada en su forma original, este requisito quedará cumplido con un 

mensaje de datos, si siendo requerido conforme a la Ley, puede comprobarse que ha 

conservado la integridad de la información, a partir del momento en que se generó por 

primera vez en su forma definitiva, como mensaje de datos.” (Congreso Nacional del 

Ecuador, 17 de 04 del 2002) 

Al igual que la anterior ley, el incumplimiento conlleva a ser procesado penalmente sin 

importar la nacionalidad, pues los delitos son realizados en el país y se deben juzgar con 

forme a las leyes de este. 

2.8.4 Ley Orgánica de Transparencia y Acceso a la Información Pública  

“Art. 1.- Principio de Publicidad de la Información Pública: 

El acceso a la información pública es un derecho de las personas que garantiza el 

Estado. 

Toda la información que emane o que esté en poder de las instituciones, organismos 

y entidades, personas jurídicas de derecho público o privado que, para el tema materia de la 

información tengan participación del Estado o sean concesionarios de éste, en cualquiera de 

sus modalidades, conforme lo dispone la Ley Orgánica de la Contraloría General del Estado; 

las organizaciones de trabajadores y servidores de las instituciones del Estado, instituciones 

de educación superior que perciban rentas del Estado, las denominadas organizaciones no 

gubernamentales (ONG's), están sometidas al principio de publicidad; por lo tanto, toda 

información que posean es pública, salvo las excepciones establecidas en esta Ley.” 

(Congreso Nacional del Ecuador, 18 de 05 del 2004) 



 

 

46 

 

“Art. 5.- Información Pública: 

     Se considera información pública, todo documento en cualquier formato, que se encuentre 

en poder de las instituciones públicas y de las personas jurídicas a las que se refiere esta Ley, 

contenidos, creados u obtenidos por ellas, que se encuentren bajo su responsabilidad o se 

hayan producido con recursos del Estado.”(Congreso Nacional del Ecuador, 18 de 05 del 

2004) 

“Art. 6.- Información Confidencial.- 

     Se considera información confidencial aquella información pública personal, que no está 

sujeta al principio de publicidad y comprende aquella derivada de sus derechos 

personalísimos y fundamentales, especialmente aquellos señalados en los artículos 23 y 24 

de la Constitución Política de la República. 

     El uso ilegal que se haga de la información personal o su divulgación, dará lugar a las 

acciones legales pertinentes.”(Congreso Nacional del Ecuador, 18 de 05 del 2004) 

     A pesar de que las instituciones públicas deben brindar acceso a la información pública, 

existen datos que son tomados como privados con el fin de resguardar la integridad de la 

institución pues poseen datos que no deben ser conocidos por ejemplo una universidad, los 

datos personales de los estudiantes. 

2.8.5 Contraloría General del Estado 

Art. 14.- “Auditoría Interna.- Las instituciones del Estado, contarán con una Unidad de 

Auditoría Interna, cuando se justifique, que dependerá técnica y administrativamente de la 

Contraloría General del Estado, que para su creación o supresión emitirá informe previo. El 

personal auditor, será nombrado, removido o trasladado por el Contralor General del Estado 
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y las remuneraciones y gastos para el funcionamiento de las unidades de auditoría interna 

serán cubiertos por las propias instituciones del Estado a las que ellas sirven y controlan.” 

Art. 15.- “Independencia.- Los auditores de esta unidad actuarán individual o colectivamente, 

con criterio independiente respecto a la operación o actividad auditada y no intervendrán en 

la autorización o aprobación de los procesos financieros, administrativos, operativos y 

ambientales.” 

2.8.6 Código Orgánico Integral Penal 

“Artículo 1.- Finalidad. - Este Código tiene como finalidad normar el poder punitivo del 

Estado, tipificar las infracciones penales, establecer el procedimiento para el juzgamiento de 

las personas con estricta observancia del debido proceso, promover la rehabilitación social 

de las personas sentenciadas y la reparación integral de las víctimas.”(Asamblea Nacional de 

la República del Ecuador, 10 de 02 del 2014) 

“Artículo 178.- Violación a la intimidad. - La persona que, sin contar con el 

consentimiento o la autorización legal, acceda, intercepte, examine, retenga, grabe, 

reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video, 

objetos postales, información contenida en soportes informáticos, comunicaciones privadas 

o reservadas de otra persona por cualquier medio, será sancionada con pena privativa de 

libertad de uno a tres años”.(Asamblea Nacional de la República del Ecuador, 10 de 02 del 

2014)  

“Artículo 190.- Apropiación fraudulenta por medios electrónicos.- La persona que utilice 

fraudulentamente un sistema informático o redes electrónicas y de telecomunicaciones para 

facilitar la apropiación de un bien ajeno o que procure la transferencia no consentida de 
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bienes, valores o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de otra 

persona alterando, manipulando o modificando el funcionamiento de redes electrónicas, 

programas, sistemas informáticos, telemáticos y equipos terminales de telecomunicaciones, 

será sancionada con pena privativa de libertad de uno a tres años”.(Asamblea Nacional de la 

República del Ecuador, 10 de 02 del 2014) 

“Artículo 212.- Suplantación de identidad. - La persona que de cualquier forma suplante 

la identidad de otra para obtener un beneficio para sí o para un tercero, en perjuicio de una 

persona, será sancionada con pena privativa libertad de uno a tres años”.(Asamblea Nacional 

de la República del Ecuador, 10 de 02 del 2014) 

“Artículo 229.- Revelación ilegal de base de datos. - La persona que, en provecho propio 

o de un tercero, revele información registrada, contenida en ficheros, archivos, base de datos 

o medios semejantes, a través o dirigidas a un sistema electrónico, informático, telemático o 

de telecomunicaciones; materializando voluntaria e intencionalmente la violación del 

secreto, la intimidad y la privacidad de las personas, será sancionada con pena privativa de 

libertad de uno a tres años”.(Asamblea Nacional de la República del Ecuador, 10 de 02 del 

2014) 

“Artículo 232.- Ataque a la integridad de sistemas informáticos. - La persona que 

destruya, dañe borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento, 

comportamiento no deseado o suprima datos informáticos, mensajes de correo electrónico, 

de sistemas de tratamiento de información, telemático o de telecomunicaciones a todo o 

partes de sus componentes lógicos que lo rigen, será sancionada con pena privativa de 

libertad de tres a cinco años”.(Asamblea Nacional de la República del Ecuador, 10 de 02 del 

2014) 
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“Artículo 234.- Acceso no consentido a un sistema informático, telemático, o de 

telecomunicaciones.- La persona que sin autorización acceda en todo o en parte a un sistema 

informático o sistema telemático o de telecomunicaciones o se mantenga dentro del mismo 

en contra de la voluntad de quien tenga el legítimo derecho, para explotar ilegítimamente el 

acceso logrado, modificar un portal web, desviar o re direccionar el tráfico de datos o voz u 

ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de 

servicios legítimos, será sancionada con la pena privativa de la libertad de tres a cinco 

años”.(Asamblea Nacional de la República del Ecuador, 10 de 02 del 2014) 

En el COIP se estipulan varios artículos los cuales se detallan las penas privativas de la 

libertad de acuerdo al delito que se cometa. En este código se detallan los diferentes tipos de 

delitos y la gravedad de cada uno de ellos y se han detallado algunos de los concernientes 

con delitos informáticos. 
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CAPÍTULO III 

3. Aplicación de la Metodología 

En el presente capitulo se procederá a aplicar la metodología OSSTMM versión 3, la cual 

consiste en analizar los cinco canales: humano, físico, inalámbrico, telecomunicaciones y 

redes de datos. Para la correcta aplicación de la metodología se debe revisar la legislación 

que se aplica en la región en cuanto a la seguridad informática, esta revisión ya se encuentra 

considerada en el capítulo II, por lo cual se procede con la aplicación de la auditoria. 

3.1 Diagrama de la metodología 

En el diagrama 1 se muestra la estructura de la metodología OSSTMMv3, la cual brinda 

una guia para el desarrollo de la auditoria de seguridad informática. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama 1: OSSTMMv3 

Fuente: (Herzog, 2010) 
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3.2 Análisis de la Situación Actual de la Institución 

3.2.1 Descripción general  

Para este punto se detallaran los datos más importantes de la Universidad Politécnica 

Estatal del Carchi, tales como la infraestructura de la red, equipos informáticos. Toda esta 

información tendrá como base los datos proporcionados por el encargado del área de redes 

del Departamento de Tics de la Universidad y las visitas realizadas a las diferentes áreas de 

la institución.  

3.2.2 Ubicación física de la institución 

La Universidad Politécnica Estatal del Carchi (UPEC) está ubicada en la ciudad de 

Tulcán, en la parroquia urbana que lleva el mismo nombre, Tulcán. La institución se 

encuentra en la calle Antisana y Av. Universitaria, como se indica en la imagen 6. Las 

instalaciones de la UPEC son relativamente nuevas debido a que fue fundada en el año 2006. 

 

 

 

 

 

 

 

 Imagen 6: Ubicación UPEC  

Fuente: Google MAPS 
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3.2.3 Estructura del Campus 

El campus consta de 8 edificaciones los cuales son: Edificio Central, Edificio Aulas 1, 

Edificio Aulas 2, Edificio Aulas 3, Edificio Aulas 4, Edificio Laboratorios, Centro de 

Educación Infantil y el coliseo de la institución. En los diferentes edificios se encuentran las 

aulas, el personal administrativo, y específicamente el Data Center en la planta 1 del edificio 

central, desde donde se distribuyen los recursos de la red a toda la institución.  

 

 

 

 

 

 

 

3.2.4 Misión 

“La Universidad Politécnica Estatal del Carchi es una institución de educación superior 

pública y acreditada, que satisface las demandas sociales a través de la formación de grado y 

posgrado, la investigación, la vinculación con la sociedad y la gestión, generando 

conocimientos que contribuyen al desarrollo económico, social, científico-tecnológico, 

cultural y ambiental de la región.”(Universidad Politécnica Estatal del Carchi, 2005) 

Imagen 7: Estructura del Campus 

Fuente: Universidad Politécnica Estatal del Carchi 
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3.2.5 Visión 

“Ser una universidad sin fronteras geográficas, acreditada, líder en la formación integral 

y reconocida por su excelencia, calidad, transparencia y compromiso con el desarrollo de la 

región y del país”.(Universidad Politécnica Estatal del Carchi, 2005) 

3.2.6 Medios de transmisión  

Los medios de transmisión en los edificios son por medio de cable UTP cat 6, por su parte 

el medio de transmisión para interconectar el Data Center con los diferentes edificios es fibra 

óptica multimodo, evitando de esta manera que se generen cuellos de botella. 

3.2.7 Topología Física de la red interna 

La red interna de la UPEC, es una red tipo cascada como se muestra en la imagen 8, 

cuenta con un firewall, varios servidores y las estaciones de trabajo en los diferentes edificios. 

Su cableado es relativamente nuevo por lo que brinda estabilidad en el ancho de banda.  El 

direccionamiento ip se encuentra segmentado, dependiendo de las carreras u oficinas, de tal 

manera que se posee varios dominios de broadcast. 
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Imagen 8: Topología física de la red interna UPEC  

Fuente: Elaboración Propia  
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3.2.8 Topología Lógica de la red interna 

 

La topología lógica de la red interna de la UPEC se muestra en la imagen 9:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Imagen 9: Topología Lógica de la UPEC  

Fuente: Elaboración Propia 
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3.2.9 Organigrama de la institución 

 

 

 

 

 

 

 

 

Imagen 10: Organigrama de la Universidad Politécnica Estatal del Carchi  

Fuente: Universidad Politécnica Estatal del Carchi. (2017). 



 

 

57 

 

3.2.10 Data Center 

El Data Center está ubicado en el edificio central en la planta 1, específicamente en la 

oficina de Redes y Telecomunicaciones, en este se encuentran 3 racks cerrados en los cuales 

se ubican el router del proveedor de internet, el firewall, el switch de Core, y los servidores. 

Para el acceso al cuarto de telecomunicaciones se posee una cerradura magnética que se abre 

mediante una tarjeta y el código de acceso como se muestra en la imagen 11: 

 

 

 

 

 

 

 

 

 

 

Este cuarto de telecomunicaciones, es de tipo TIER 1, pues no cuenta con el 

respectivo respaldo de la información, no posee aire acondicionado y tampoco sistema contra 

incendios, en cuanto a UPS solo dan el tiempo suficiente para apagar los equipos. En cuanto 

Acceso mediante 

tarjeta y código 

Imagen 11: Entrada del Data Center UPEC 

Fuente: Elaboración Propia 
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a seguridad adicional a la cerradura magnética se cuenta con una cámara de video vigilancia 

en el interior del data center. En la imagen 12 se muestra el cuarto de telecomunicaciones: 

 

 

 

 

 

 

 

3.2.11 Racks en los edificios de la UPEC 

En cuanto a los rack en los diferentes edificios de la institución están ubicados en 

bodegas, salas de reuniones y son pocos los que tienen dedicado un espacio específico para 

estos equipos. En todos los racks se encuentran switch cisco 2960, que son los que brindan 

conectividad al campus universitario. 

A pesar de que estos equipos son importantes para la institución, en muchos casos el 

acceso es muy fácil, pues las puertas se encuentran abiertas y no son vigilados de ninguna 

manera como se aprecia en la imagen 13. 

 

 

 

Imagen 12: Data Center UPEC  

Fuente: Elaboración Propia 
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3.2.12 Estaciones de trabajo 

Las estaciones de trabajo son diferentes para el personal administrativo y para los 

estudiantes, pues el personal administrativo cuanta con oficinas en las cuales desarrollan sus 

labores como se muestra en la imagen 14, mientras que los estudiantes poseen estaciones de 

trabajo en los laboratorios y la biblioteca como se puede apreciar en la imagen 15. 

3.2.13 Red inalámbrica  

La red inalámbrica está conformada por AP CISCO, TP-Link y D-Link, en los cuales 

están configuradas la red eduroam para estudiantes, una red diferente para cada 

departamento, la red WUPEC para docente y la red WUPEC_EVENTOS para los 

Imagen 13: Fácil acceso a los racks  

Fuente: Elaboración Propia 
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invitados. Estas redes funcionan las 24 horas del día, los 7 días de la semana, por lo cual 

son usadas constantemente por todo el personal de la institución. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Imagen 14: Estaciones de Trabajo Personal Administrativo  

Fuente: Elaboración Propia 

Imagen 15: Estaciones de Trabajo Estudiantes  

Fuente: Elaboración Propia 
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3.3 Desarrollo de Pruebas 

OSSTMM versión 3, sugiere seis tipos de pruebas: Blindaje, Doble Blindaje, Caja Gris, 

Doble Caja Gris, Secuencial e Inversa. Para el desarrollo de la auditoria se eligió la Caja 

Gris, en vista de que el objetivo “Departamento de TIC’s” ya conoce de la auditoria y el 

auditor tiene conocimientos limitados de las defensas y activos que posee la institución. A 

menudo esta prueba se conoce como prueba de Vulnerabilidad, y esto es lo que se pretende 

con la aplicación de la auditoría, encontrar las vulnerabilidades que tenga la red interna de la 

UPEC. 

Para empezar con el proceso se comunicó al encargado del área de redes, para contar con 

el permiso para realizar las pruebas que sean necesarias, el cual fue solicitado por medio de 

un oficio, ANEXO 24, en el cual se propone un cronograma para la realización de la 

auditoría.  

Los resultados de cada ítem se muestran en una tabla en la cual están marcados por 

una viñeta los puntos que serán tomados en cuenta para asignar el valor numérico de 

cada prueba. 
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3.4 Pruebas de Seguridad Humana 

“Seguridad Humana (HUMSEC) es una subsección de PHYSSEC e incluye las 

operaciones psicológicas (PSYOPS). La aprobación de este canal requiere la interacción con 

las personas en posiciones de guardián de activos.”(Herzog, 2010) 

3.4.1 Seguridad Operacional 

3.4.1.1 Visibilidad (PV) 

“Enumeración y verificación de pruebas para la visibilidad del personal con el que la 

interacción es posible a través de todos los canales.”(Herzog, 2010) 

 

 

 

 

Los resultados se muestran en la tabla 5: 

Tabla 5: Resultados Visibilidad Canal Humano 

Visibilidad 

Personal autorizado Objetivo: Data Center  Rectorado 

 Vicerrectorado 

 Dirección de TICs 

Objetivo: Racks de 

comunicación 

 Dirección de TICs 

Objetivo: Estaciones de 

trabajo 

 Todo el personal 

puede acceder 

Personal no autorizado Objetivo: Data Center 

Objetivo: Racks de 

comunicación 

Departamentos académicos 

Direcciones administrativas 

Centros de 

complementación 

académica 

Objetivo: Estaciones de 

trabajo 

Personas ajenas a la 

institución. 
Fuente: Elaboración Propia 

Enumeración de 
Personal

• "Enumerar el número de personal dentro del ámbito de acceso tanto a los
autorizados y a los no autorizados a los procesos dentro del campo de
aplicación, sin importar el tiempo o el canal de acceso, y el método para la
obtención de esos datos." (Herzog, 2010)
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Para la visibilidad se obtiene un valor de PV=5; debido al personal que tiene acceso a 

los procesos dentro del campo de aplicación.  

3.4.1.2 Acceso (PA) 

“Una persona que responde a una consulta cuenta como un acceso con todo tipo de 

consultas (todas las diferentes preguntas que usted pueda pedir o declaraciones hechas 

cuentan como el mismo tipo de respuesta en el mismo canal).”(Herzog, 2010) 

 

 

 

 

 

 

Los resultados se muestran en la tabla 6: 

Tabla 6: Resultados Acceso Canal Humano 

Acceso 

Proceso de acceso Red Interna  Laptops 

 Celulares 

 Estaciones de 

trabajo 

Autoridad Guardia Seguridad privada 

Encargado de TIC’s 

Autenticación  En la mayoría de los casos no se requiere 

autorización.  
Fuente: Elaboración Propia 

Para el acceso se obtuvo un valor de PA = 4; esto debido a las falencias que se tiene. 

 

Proceso 
de Acceso

• Explorar el uso de canales dentro del ámbito para llegar a los activos.

Autoridad

• Usar al personal en posiciones de autoridad con el control de acceso o quien ocupe
los puestos de guardián de los activos dentro del campo de aplicación.

Autenticación

• Los privilegios que son requeridos para interactuar con los activos, para asegurar que 
sólo las partes identificables, autorizadas y grupos destinados tengan acceso.
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3.4.1.3 Confianza (PT)  

“Las pruebas de confianzas entre el personal dentro del ámbito donde la confianza se 

refiere al acceso a la información o los activos físicos de otros objetivos dentro del campo de 

aplicación.”(Herzog, 2010) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Declaracion
es falsas

•Examinar los requisitos para el acceso a los activos sin ningún tipo de
credenciales.

Fraude

•Examinar los requisitos para el acceso a los activos dentro del ámbito con el
uso de representación fraudulenta como un miembro de la dirección o de otro
personal clave.

Mala 
Dirección

•Examinar los requisitos para el acceso a los activos dentro del campo de
aplicación con el uso de una mala representación como un miembro de
apoyo o el personal de entrega desde fuera del alcance.

Suplantación de 
Identidad

•Examinar los requisitos para el acceso a la información controlada del
personal o a los activos físicos con el uso de una puerta de entrada
fraudulenta donde se pida al personal que proporcione las credenciales

Abuso de 
Recursos

•Examinar los requerimientos para tomar activos fuera del ámbito de una 
fuente conocida y de confianza a través del alcance del mismo a otro 
personal sin ninguna credencial requerida y establecida.
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Los resultados se muestran en la tabla 7: 

Tabla 7: Resultados Confianza Canal Humano 

Confianza 

Declaraciones falsas Sin Requisitos:  

 Estaciones de trabajo de estudiantes 

 Racks 

Fraude No se tiene acceso 

Mala Dirección  Si se tiene acceso 

Suplantación de Identidad No se tiene acceso 

Abuso de Recursos No se pueden tomar los activos 

Fuente: Elaboración Propia 

Para la confianza se obtuvo un valor numérico de PT = 3, esto debido a los activos 

que se tiene acceso mediante declaraciones falsas y la mala dirección.  

Con los valores de los puntos que plantea la seguridad operacional, se procede con el 

cálculo del valor de OpSecsum o la porosidad del canal humano, aplicando la ecuación 1: 

OpSecsum = PV + PA + PT 

OpSecsum = 7 + 4 + 3 

OpSecsum = 14 

3.4.2 Controles 

3.4.2.1 Autenticación (LCAu)  

“Enumerar y examinar las deficiencias del personal de control del campo de 

aplicación y los privilegios que son requeridos para interactuar con ellos para asegurar que 

sólo las partes identificables, autorizadas y grupos destinados tengan acceso.”(Herzog, 2010) 

Los resultados para este control se muestran en la tabla 8: 



 

 

66 

 

Tabla 8: Resultados Autenticación Canal Humano 

Autenticación 

Privilegios requeridos  Identificación 

 Claves de acceso 

 Oficios de petición 

 Biométrico 

 Tarjeta RFID  
Fuente: Elaboración Propia 

Como se puede apreciar los privilegios requeridos para acceder a las diferentes 

instancias de la institución, dan un valor numérico para la autenticación de LCAu = 5. 

3.4.2.2 Indemnización (LCId)  

“Enumerar el abuso o burla de la política de empleo, el seguro, no divulgación, no 

competencia, contratos de responsabilidad, o el uso / renuncias de usuarios con todo el acceso 

al personal dentro del alcance sobre todos los canales.”(Herzog, 2010) 

Tabla 9: Resultados Indemnización Canal Humano 

Indemnización 

Documentos que aseguran los objetivos  Contrato en el cual se especifica el 

acuerdo de confidencialidad. 
Fuente: Elaboración Propia 

En vista de que los activos no se encuentran asegurados por compañías privadas y 

solo existen las normas estipuladas en el contrato de los empleados, el valor numérico de la 

indemnización es de LCId = 1. 

3.4.2.3 Subyugación (LCSu)  

“Enumerar las insuficiencias de los activos comunicados a través de canales en los 

que los controles no son necesarios, pueden ser eludidos o ignorados, como el correo 

electrónico inseguro o sobre una línea telefónica pública.”(Herzog, 2010) 

Debido a que en todos los canales son necesarios los controles, se asigna un valor numérico 

para la subyugación de LCSu = 0. 
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3.4.2.4 Continuidad (LCCt)  

“Enumerar y poner a prueba las insuficiencias de todo el personal con respecto a los 

retrasos de acceso y el tiempo de respuesta del servicio a través del personal de apoyo o 

medios automatizados para el acceso a la puerta del campo de acción alternativa.”(Herzog, 

2010) 

En caso de presentarse problemas con el personal, no se generan conflictos que atenten contra 

la seguridad de los activos de la institución, por tal motivo el valor numérico para la 

continuidad es de LCCt = 0. 

3.4.2.5 Resistencia (LCRe)  

“Enumerar y poner a prueba las insuficiencias en todos los canales del personal dentro 

del campo de acción mediante la eliminación o tranquilizar al personal de puerta, permitirá 

el acceso directo a los activos.”(Herzog, 2010) 

Los resultados para la resistencia se muestran en la tabla 10: 

Tabla 10: Resultados Resistencia Canal Humano 

Resistencia 

Activos a los que se tiene acceso  Racks 

 Estaciones de trabajo 

 Equipos inalámbricos  
Fuente: Elaboración Propia 

  En vista de que mediante la eliminación del personal de puerta se puede tener acceso 

a diferentes activos, para la resistencia se tiene un valor de LCRe = 3. 

3.4.2.6 No-repudio (LCNR)  

“Enumerar y examinar para su uso o insuficiencias de personal de guardia para 

identificar correctamente y registrar el acceso o interacciones con los activos de evidencias 

específicas para desafiar el repudio.”(Herzog, 2010) 
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Los resultados para este control se muestran en la tabla 11: 

Tabla 11: Resultados No-Repudio Canal Humano 

No-Repudio 

Áreas con registro de acceso  Garaje 

 Biblioteca 

 Laboratorios 
Fuente: Elaboración Propia 

Para el No-Repudio se asigna un valor numérico de LCNR = 3, pues son 3 las 

instancias en las cuales se lleva un registro. 

3.4.2.7 Confidencialidad (LCCf)  

“Enumerar y examinar para su uso o insuficiencias de todos los segmentos de 

comunicación con el personal dentro del ámbito a través de un canal o propiedades 

transportadas por un canal usando líneas seguras, encriptación, interacciones personales 

“cercanas” o “calladas” para proteger la confidencialidad de la los activos de información 

que sólo conocen los que tienen la debida autorización de seguridad de ese activo.”(Herzog, 

2010) 

Los resultados de la confidencialidad se muestran en la tabla 12: 

Tabla 12: Resultados Confidencialidad Canal Humano 

Confidencialidad 

Comunicaciones seguras  Correo Electrónico 

 Telefonía IP 

 Encriptación  

 Portafolios  
Fuente: Elaboración Propia 

Las confidencialidad obtiene un valor numérico de LCCf = 4. Pues los medios de 

comunicación usados son seguros. 
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3.4.2.8 Privacidad (LCPr) 

“Enumerar y examinar para el uso o insuficiencias de todos los segmentos de 

comunicación con el personal dentro del ámbito a través de un canal o propiedades 

transportados utilizando firmas individuales específicos, identificación personal, 

interacciones personales "calladas" o "a puerta cerrada” para proteger la privacidad de la 

interacción y el proceso de proporcionar activos sólo a aquellos dentro de la acreditación de 

seguridad adecuada para ese proceso, la información o los activos físicos.”(Herzog, 2010) 

El resultado para el control de la privacidad está en la tabla 13. 

Tabla 13: Resultados Privacidad Canal Humano 

Privacidad 

Procesos eficientes  Interacciones personales 

 Identificación personal 
Fuente: Elaboración Propia 

Los proceso eficientes nos dan un valor numérico para la privacidad de LCPr = 2. 

3.4.2.9 Integridad (LCIt)  

“Enumerar y examinar las insuficiencias de todos los segmentos de la comunicación 

con el personal dentro del ámbito donde los activos son transportados por un canal mediante 

un proceso documentado, firmado, cifrado, encriptado, o con marcas para proteger y asegurar 

que la información de los activos físicos no puedan ser cambiados, conmutados, re-dirigidos 

o invertidos sin ser conocido por las partes involucradas.”(Herzog, 2010) 

El resultado para la integridad está en la tabla 14. 

Tabla 14: Resultados Integridad Canal Humano 

Integridad 

Procesos eficientes  Firmas  

 Marcas 
Fuente: Elaboración Propia 
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El valor numérico para la integridad es LCIt = 2. 

3.4.2.10 Alarma (LCAl)  

“Verificar e indicar la utilización de un sistema de alerta localizado o el sistema de 

alarma en todo el alcance, registro, o un mensaje de cada puerta de enlace de acceso sobre 

cada canal cuando una situación sospechosa es observada por el personal al sospechar un 

intento de evasión, ingeniería social, o una actividad fraudulenta.”(Herzog, 2010) 

Los resultados para este control se muestran en la tabla 15. 

Tabla 15: Resultados Alarma Canal Humano 

Alarma 

Sistemas utilizados  Sistema de video vigilancia  

 Antivirus 

 Guardias 
Fuente: Elaboración Propia  

Gracias a los sistemas utilizados, se obtiene un valor numérico para la alarma de LCAl = 3. 

Con los valores de los 10 controles que estipula la auditoria, se procede a calcular el 

valor total de la Suma de Controles, aplicando la ecuación 2: 

𝑳𝑪𝒔𝒖𝒎 = 𝑳𝑪𝑨𝒖 + 𝑳𝑪𝑰𝒅 + 𝑳𝑪𝑹𝒆 + 𝑳𝑪𝑺𝒖 + 𝑳𝑪𝑪𝒕 + 𝑳𝑪𝑵𝑹 + 𝑳𝑪𝑪𝒇 + 𝑳𝑪𝑷𝒓 + 𝑳𝑪𝑰𝒕 + 𝑳𝑪𝑨𝒍 

𝑳𝑪𝒔𝒖𝒎 = 𝟓 + 𝟏 + 𝟑 + 𝟎 + 𝟎 + 𝟑 + 𝟒 + 𝟐 + 𝟐 + 𝟑 

𝑳𝑪𝒔𝒖𝒎 = 𝟐𝟑 

3.4.3 Limitaciones 

3.4.3.1 Vulnerabilidad (LV)  

“En HUMSEC, una vulnerabilidad puede ser un prejuicio cultural que no permite que 

un empleado pregunte a otros que miran fuera de lugar o una falta de formación que deja un 

nuevo secretario para dar a conocer la información comercial clasificada para uso interno.” 

(Herzog, 2010) 
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Los resultados para esta limitación se muestran en la tabla 16.  

Tabla 16: Resultados Vulnerabilidad Canal Humano 

Vulnerabilidad 

 Nuevo personal puede divulgar información clasificada. 
Fuente: Elaboración Propia 

En cuanto a esta limitación, el valor numérico para la vulnerabilidad es de LV = 1. 

3.4.3.2 Debilidad (LW) 

“En HUMSEC, una debilidad puede ser un proceso fallido de un segundo guardia al 

tomar el mando de guardia que se ejecuta después de un intruso o un clima cultural dentro de 

una empresa para permitir a los amigos en espacios publicados como restringidos.”(Herzog, 

2010) 

 Para la autenticación no se presentan fallas pues no se pueden vulnerar los controles 

existentes.  

 En cuanto a la indemnización no se puede comprobar al 100% que los empleados 

eludan el contrato firmado.  

Para los demás controles no se encontraron errores que puedan vulnerar la seguridad de 

la institución. En consecuencia el valor para la Debilidad es de: 

𝑳𝑾 = 𝑭𝑪𝑨𝒖 + 𝑭𝑪𝑰𝒅 + 𝑭𝑪𝑹𝒆 + 𝑭𝑪𝑺𝒖 + 𝑭𝑪𝑪𝒕 

𝑳𝑾 = 𝟎 + 𝟏 + 𝟎 + 𝟎 + 𝟎 

LW = 1 

3.4.3.3 Preocupación (LC) 

“En HUMSEC, una preocupación puede ser un fallo de proceso de un guardia que 

mantiene el mismo horario y una rutina o un clima cultural dentro de una empresa que permite 



 

 

72 

 

a los empleados el uso de salas de reuniones públicas para los negocios internos.”(Herzog, 

2010) 

La preocupación también obtiene un valor numérico de LC = 0, pues los guardias 

mantienen turnos rotativos. 

3.4.3.4 Exposición (LE)  

“En HUMSEC, una exposición puede ser un guardia que permite a todos los visitantes 

ver la lista de nombres en la hoja de registro o un operador de empresa que informa a las 

personas que llaman que una persona está enferma o de vacaciones.”(Herzog, 2010) 

Los guardias no tienen hoja de registro, y no pueden brindar información sin previa 

autorización. Por lo tanto la exposición tiene un valor numérico de LE = 0. 

3.4.3.5 Anomalía (LA) 

“En HUMSEC, una anomalía pueden ser inquietudes que un guardia le preguntan las 

que pueden parecer irrelevantes para el trabajo, ya sea una pequeña charla o 

estándar.”(Herzog, 2010) 

Los guardias no poseen información crítica para la institución, es por esto que la 

anomalía tiene un valor numérico de LA = 0. 
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3.4.4 Calculadora RAV 

Los resultados obtenidos para el canal humano se muestran a continuación:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

OPSEC

Visibilidad 5

Acceso 4

Confianza 3 OPSEC

Total (Porosidad) 12 9,48

CONTROLES Controles Verdaderos

Clase A Ausentes 5,59

Autenticación 5 7

Indemnización 1 11 Controles Totales

Resistencia 3 9 5,59

Subyugación 0 12

Continuidad 0 12 Cobertura Verdadera A

Total Clase A 9 51 15,00%

Clase B Ausentes Cobertura Verdadera B

No-Repudio 3 9 23,33%

Confidencialidad 4 8

Privacidad 2 10 Cobertura Verdadera Total

Integridad 2 10 19,17%

Alarma 3 9

Total Clase B 14 46

Ausentes Verdaderos

Total todos los Controles 23 97

Cobertura Total 19,17% 80,83%

LIMITATIONS Item Value Total Value Limitaciones

Vulnerabilidades 1 9,08 9,08 9,964440

Debilidades 1 5,25 5,25

Preocupaciones 0 4,83 0,00 Seguridad Δ

Exposiciones 0 0,77 0,00 -13,86

Anomalías 0 0,37 0,00

Total # Limitaciones 2 14,33 Proteccion Verdadera

86,14

 ravs

Métricas de Seguridad Humana
OSSTMM version 3.0

Rellene en los campos en blanco los valores numéricos para OPSEC, Controles y Limitaciones 

con los resultados de la prueba de seguridad. Consulte OSSTMM 3 (www.osstmm.org) para 

obtener más información.

Seguridad Actual: 86,00

OSSTMM RAV - Creative Commons 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM
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Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la Seguridad 

Actual de la UPEC en el canal Humano es de 85,53 RAVS, lo que se interpreta en que se 

posee una deficiencia de aproximadamente el 15%, lo cual no significa que la institución 

vaya a ser atacada, sino que muestra la vulnerabilidad de la institución en caso de un ataque. 

Los motivos principales para tener una deficiencia que supere el 10% es que los controles 

para la indemnización, subyugación y continuidad son prácticamente nulos, por lo cual deben 

ser los controles que se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -14,35, este valor es interpretado 

como la insuficiencia de controles que posee la institución en cuanto al talento humano, 

además muestra que los controles que se encuentran aplicados tienen falencias por lo cual 

necesitan ser mejorados para que estos se adecúen a las necesidades de seguridad que la 

universidad requiere.  
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3.5 Pruebas de Seguridad Física 

“PHYSSEC (Seguridad Física), para probar este canal se requiere una interacción no-

comunicativa con las barreras y las personas encargadas de la seguridad de los activos. 

Aunque muchas veces es considerada como “allanamiento de morada” el verdadero objetivo 

es valorar la barrera física y lógica, además medir la brecha que existe con el estándar de 

seguridad requerida.”(Herzog, 2010) 

3.5.1 Seguridad Operacional 

Para este punto se requiere las mediciones de visibilidad, confianza y acceso, es decir 

obtener los valores cuantitativos.  

3.5.1.1 Visibilidad (PV) 

La visibilidad se evalúa siguiendo el siguiente proceso: 

 

 

 

 

 

 

 

 

 

 

 

 

1
• Mapear y detallar el perímetro del alcance.

2
• Enumerar y detallar objetivos y activos visibles desde fuera del 

alcance.

3
• Enumerar y detallar los objetivos de las normas de tráfico, tráfico 

peatonal, zonas ocupadas, y sensores.

4
• Enumerar las direcciones y los directorios telefónicos internos.

5
• Mapear y enumerar la ubicación física y el diseño de los blancos, el 

tamaño, barreras y peligros.
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Los resultados de este proceso se muestran en la tabla 17: 

Tabla 17: Resultados de visibilidad del Canal Físico 

Visibilidad 

Perímetro del alcance  Al ser una universidad, todo el campus es de acceso 

público. 

Objetivos y activos fuera 

del alcance 

 Centro de educación infantil 

Normas de Tráfico  Si se cuenta con normas de trafico  

 La UPEC si cuenta con normas de tráfico peatonal 

Direcciones y directorios 

telefónicos 

 Al ser una institución pública, las direcciones, 

directorios telefónicos son accesibles al público. 

Ubicación del objetivo  Racks de comunicación de los edificios 

 Estaciones de trabajo 
Fuente: Elaboración Propia 

Para la Visibilidad se obtuvo un valor de: PV = 7, este resultado se obtiene contabilizando 

los puntos enumerados en la tabla de resultados, en vista de que son objetivos y activos físicos 

visibles para cualquier persona debido a que es una institución educativa pública. 

3.5.1.2 Acceso (PA) 

Para realizar estas pruebas se debe tomar en cuenta lo siguiente: 

Enumeración:  

 

 

 

 

 

 

 

1
• Mapear y explorar lo navegable del terreno, las barreras y obstáculos dentro del 

alcance.

2
• Mapear y verificar todos los puntos de acceso que permitan cautelosamente o sin 

control la interacción con el objetivo.

3
• Verificar el tamaño y la navegación de puntos de acceso público y privado y todos 

los caminos al blanco.
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Localización: 

 

 

Penetración: 

 

 

 

 

 

 

 

 

 

Los resultados se muestran en la tabla 18:  

Tabla 18: Resultados de acceso del Canal Físico 

Acceso 

Enumeración Objetivo: Racks de 

Comunicación 

 

 Guardias de 

seguridad pasan 2 

veces por día 

 1 vía de acceso 

Objetivo: Estaciones de 

Trabajo 

 Sistema de video-

vigilancia. 

Localización Centro de educación 

infantil 

 A 10 metros de la 

UPEC 

Penetración Barreras y Obstáculos  Ruido 

 Calor 

 Frio 

1
• Mapear la distancia desde el perímetro del campo de aplicación a los blancos 

visibles y los activos de fuera del alcance.

1
• Determinar cuáles barreras y obstáculos en el alcance proporcionan acceso remoto

para cambiar, interrumpir, destruir, u obtener activos.

2
• Determinar la efectividad de las barreras y obstáculos para soportar las condiciones

definidas en Posture Review.

3
• Determinar y evaluar la eficacia de las barreras y obstáculos para resistir incendios,

explosiones, y las fuerzas de concusión generales.

4

•Determinar y evaluar la eficacia de las barreras y obstáculos para reducir ingresos de: niveles de
ruido críticos, calor, frío, humo, humedad, olores perjudiciales o cáusticos, campos magnéticos
intensos, luz dañina, y contaminantes.

5

•Determinar y evaluar la eficacia de las barreras y obstáculos para reducir: sonidos, olores,
vibraciones, las condiciones para la aclimatación, el humo, los campos magnéticos, los
residuos, y los contaminantes.
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 Humedad 

 Humo 

 Olores 

perjudiciales 

 Luz dañina 
Fuente: Elaboración Propia 

Luego de evaluar este punto se obtiene que el valor numérico para el Acceso es de: PA = 

11, este valor fue obtenido contabilizando los valores con la viñeta, los cuales corresponde a 

las barreas físicas para proteger el objetivo de diferentes factores que estipula la metodología. 

3.5.1.3 Confianza (PT) 

Pruebas de confianzas entre los procesos dentro del alcance donde la confianza se refiere 

al acceso a los activos sin la necesidad de identificación o autenticación. 

Los resultados se muestran en la tabla 19: 

Tabla 19: Resultados de confianza del Canal Físico 

Confianza 

Identificación y autenticación  Cualquier persona puede tener 

acceso a los activos de la Institución, 

sin necesidad de una identificación o 

autenticación.   
Fuente: Elaboración Propia  

La Confianza tomo el valor numérico de: PT = 1, en vista de que al ser una institución 

educativa pública, cualquier persona tiene acceso a los activos de la institución, a excepción 

de los que se encuentran en el data center.  

Con los valores de los 3 puntos que plantea la seguridad operacional, se procede con 

el cálculo del valor de OpSecsum o la porosidad del canal físico, aplicando la ecuación 1: 

OpSecsum = PV + PA + PT 

OpSecsum = 7 + 11 + 1 

OpSecsum = 19 
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3.5.2 Controles 

Se realizan pruebas para enumerar los tipos de controles que se utilizan para proteger el 

valor de los activos. 

3.5.2.1 Autenticación (LCAu) 

Para evaluar este control se realiza el siguiente procedimiento: 

 

Los resultados de este control se muestran en la tabla 20, para lo cual se tomó en cuenta todo 

el proceso sugerido por la metodología: 

Tabla 20: Resultados del control Autenticación del Canal Físico 

Autenticación  

Privilegios que son 

requeridos para tener 

acceso 

Objetivo: Data Center  Se requiere 

autorización del 

encargado del 

departamento de 

Redes y 

Telecomunicaciones. 

Objetivo: Racks de 

Comunicación 

En vista de que no se 

encuentran bajo llave, 

1

•Enumerar y examinar las deficiencias de los privilegios que son requeridos para
tener acceso, el proceso de la obtención de esos privilegios, y asegurar que sólo
los identificables, autorizados, grupos destinados sea permitidos el acceso.

2
•Verificar el proceso de autenticación de los elementos que pueden ser llevados
dentro alcance tanto por personal autorizado y no autorizado.

3
•Verificar el proceso de autenticación que los artículos pueden ser llevados fuera
del alcance tanto por personal autorizado y no autorizado.

4
•Verificar el proceso de registro de acceso y los elementos que fueron introducidos
y retirados.
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 cualquier persona puede 

tener acceso. 

Objetivo: Estaciones de 

Trabajo 

Se tiene acceso a las 

estaciones de trabajo de los 

estudiantes, por cualquier 

persona. 

Elementos que pueden ser 

llevados dentro alcance 

Se puede llevar cualquier elemento dentro del alcance, 

debido a que es una institución de educación pública, entre 

los elementos que se puede llevar están, laptops, celulares, 

dispositivos de almacenamiento, incluso puntos de acceso 

básicos. 

Artículos pueden ser 

llevados fuera del alcance 

 Los activos de la universidad no pueden ser llevados 

fuera del alcance, sin embargo no se puede controlar 

esto al 100%. 

Registro de acceso de 

elementos introducidos y 

retirados 

No se lleva registro de los artículos que son introducidos y 

retirados de la universidad. 

Fuente: Elaboración Propia 

Con los resultados obtenidos se asigna el valor numérico de la Autenticación: LCAu = 2, 

en vista de que para acceder al objetivo solo se necesita la autorización del encargado del 

departamento de Redes y Telecomunicaciones, además no se puede llevar los activos de la 

universidad fuera del alcance, y esto es controlado por los guardias de seguridad y el sistema 

de video-vigilancia. 

3.5.2.2 Indemnización (LCId) 

Para analizar este control se debe cumplir con los siguientes ítems:  

 

 

 

 

 

1

•Documentar y enumerar la habilidad de abuso o eludir la política de los empleados, seguros, no
divulgación, de incompetencia, contratos de responsabilidad, o el uso de renuncias del personal
dentro del campo de acción

2
•Enumerar la utilización de señales de advertencia de peligro, vigilancia o las alarmas en uso,

problemas de salud, y avisos de entrada restringida.

3
•Verificar el alcance y la finalidad de la acción legal usada para mantener la indemnización.
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El análisis correspondiente a este control se detalla en la tabla 21: 

Tabla 21: Resultados del control Indemnización del Canal Físico 

Indemnización 

Personal dentro del 

alcance 

Política de los empleados 

Seguros 

Acuerdo de no divulgación 

Acuerdo de incompetencia 

Contratos de responsabilidad 

Renuncias del personal 

 Se puede eludir 

No se puede eludir 

 Se puede eludir 

No se puede eludir 

No se puede eludir 

No se puede eludir 

Señalización dentro del 

alcance 

Señales de advertencia de peligro 

Vigilancia o las alarmas 

Problemas de salud 

Avisos de entrada restringida. 

 Si se utiliza 

 Si se utiliza 

 Si se utiliza 

 Si se utiliza 

Acción legal  Los empleados al firmar el contrato, se 

comprometen a salvaguardar los activos de la 

UPEC, y en caso de infringir esta cláusula se 

procede con la acción legal para indemnizar a la 

institución. 
Fuente: Elaboración Propia  

El valor numérico para la Indemnización es LCId = 7, sumando los ítems marcados con 

la viñeta, en los cuales están las políticas que pueden ser eludidas, las señales usadas dentro 

del campus y la acción legal en caso de dañar los activos de la institución. 

3.5.2.3 Subyugación (LCSu) 

“Para evaluar este control se debe enumerar y poner a prueba las deficiencias en el acceso 

a los bienes no controlados por la fuente que proporcione el acceso (es decir, números PIN, 

fotos de identificación, etc. seleccionado por el actor, insignias con números de identificación 

escritos por el actor, etc.).”(Herzog, 2010) 

Los resultados para la subyugación se muestran en la tabla 22: 

Tabla 22: Resultados del control Subyugación del Canal Físico 

Subyugación: 

 

Deficiencias en el acceso a los bienes  Para acceder a los diferentes 

servicios que posee la UPEC se hace 
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uso de claves personalizadas, que se 

recomienda memorizar y no 

compartir con ninguna persona. 

 Para tener acceso al Data Center se 

debe contar con el código y la tarjeta 

magnética. 
Fuente: Elaboración Propia 

El valor numérico de Subyugación es de: LCSu = 2, en vista de que si se usan claves y 

otros métodos de autenticación para acceder al objetivo. 

3.5.2.4 Continuidad (LCCt) 

La Continuidad se evalúa siguiendo este proceso: 

 

Los resultados se detallan en la tabla 23: 

Tabla 23: Resultados del control Continuidad del Canal Físico 

Continuidad 

Retrasos en el acceso Personal de apoyo  

Medio automatizado 

 Si es abordado 

No es abordado 

Personal de recepción Distracción 

Remoción 

Silencio 

 No deniega el acceso 

 No deniega el acceso 

 No deniega el acceso 

1
•Enumerar y verificar las condiciones donde los retrasos en el acceso son abordados 
apropiadamente a través del personal de apoyo.

2
•Enumerar y verificar que la distracción, la remoción o silencio del personal de 
recepción detendrá o negará el acceso oportuno a los servicios.

3
•Enumerar y verificar que la inhabilitación o destrucción de las medidas de seguridad 
operacional o controles no denieguen el acceso oportuno a los servicios.

4
•Verificar que el aislamiento del alcance de los recursos, no detengan o denieguen el 
acceso a los servicios, procesos y operaciones. 

5
•Verificar que la incapacidad para eliminar los residuos y contaminantes del alcance no 
detendrán o impedirán el acceso a los servicios.

6
•Verificar que las condiciones de alerta de alta amenaza no detengan o denieguen el 
acceso a los servicios.
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Medidas de seguridad 

operacional 

Inhabilitación o 

destrucción 

Denieguen el acceso 

 

Aislamiento de los 

recursos 

Combustible 

Energía eléctrica 

Alimentos 

Agua 

Comunicaciones 

 No detiene el acceso 

Detiene el acceso 

 No detiene el acceso 

 No detiene el acceso 

Detiene el acceso 

Eliminación de residuos Residuos 

Contaminantes 

 No impiden el acceso 

 No impiden el acceso 

Alerta de alta amenaza  Una alerta de este tipo, obliga a que se realice una 

evacuación total de la institución, por tal motivo se detienen 

todos los servicios, procesos y operaciones que se llevan a 

cabo en la UPEC. 
Fuente: Elaboración Propia 

En base a los resultados obtenidos se llega al valor numérico de la Continuidad, LCCt = 

9, debido a que los retrasos son abordados oportunamente por el personal de apoyo, y las 

anomalías en el personal de recepción no deniegan el acceso, además el aislamiento de 

determinados recursos no detiene el acceso a los servicios así como también los problemas 

con la eliminación de residuos tampoco impide el acceso. 

3.5.2.5 Resistencia (LCRe) 

Este control se debe abordar de la siguiente manera: 

 

 

 

 

 

 

 

 

 

 

 

1
•Enumerar y verificar que la distracción, la remoción o aquietamiento del 
personal de puerta no permitan el acceso directo a los activos u operaciones.

2

•Enumerar y verificar que la inhabilitación o destrucción de las medidas de 
seguridad operacional o controles no permitirán el acceso directo a los activos 
u operaciones.

3
•Verificar que el aislamiento del campo de acción de los recursos, no permitan 
el acceso directo a los activos u operaciones.

4

•Verificar que las condiciones de alerta de alta amenaza no cierren o 
minimicen las medidas de seguridad operacional o controles que permiten el 
acceso directo a los activos u operaciones.
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EL análisis de estos puntos se resume en la tabla 24: 

Tabla 24: Resultados del control Resistencia del Canal Físico 

Resistencia  

Personal de recepción Distracción 

Remoción 

Aquietamiento 

 No permite el acceso 

 No permite el acceso 

 No permite el acceso 

Medidas de Seguridad 

Operacional 

Inhabilitación o destrucción Si permite el acceso 

Aislamiento de recursos Combustible 

Energía 

Alimentos 

Agua 

Comunicaciones 

 No permite el acceso 

Si permite el acceso 

 No permite el acceso 

 No permite el acceso 

Si permite el acceso 

Alerta de alta amenaza Al evacuar toda la universidad se puede tener acceso directo 

con todos los activos de la universidad, a excepción del 

centro de datos. 
Fuente: Elaboración Propia 

La asignación numérica para la Resistencia es de LCRe = 7, porque el personal de 

recepción no influye en el acceso a los activos, además aislar determinados recursos tampoco 

es razón para permitir el acceso a los activos. 

3.5.2.6 No-repudio (LCNR) 

“Enumerar y examinar el uso o insuficiencias de los monitores y sensores e identificar 

correctamente y registrar el acceso o la interacción con los activos para una evidencia 

específica a desafiar el repudio. Documentar la profundidad de la interacción que es 

registrada.”(Herzog, 2010) 

Los resultados para este control se muestran en la tabla 25: 

Tabla 25: Resultados del control No-repudio del Canal Físico 

No-repudio 

Monitores y Sensores  Se utiliza sistema de video-

vigilancia en el campus 

universitario. 
Fuente: Elaboración Propia 
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El valor numérico para el No-repudio es de LCNR = 1, debido a que solo se cuenta 

con un método para registrar el acceso a los activos y asegurar el No-repudio, la video-

vigilancia como se puede apreciar en la imagen 11. 

 

 

 

 

 

3.5.2.7 Confidencialidad (LCCf) 

“Enumerar y examinar el uso o insuficiencias de todas las señales, la comunicación física, 

y objetos transportados entre los procesos de alcance interno y externo usando códigos del 

personal, lenguaje indescifrable, interacciones personales "calladas" o "cercanas" para 

promover la confidencialidad de la comunicación solamente a aquellos con la clasificación 

debida de la autorización de seguridad para esa comunicación.”(Herzog, 2010) 

Los resultados para la confidencialidad se detallan en la tabla 26: 

Tabla 26: Resultados del control Confidencialidad del Canal Físico 

Confidencialidad  

Confidencialidad de la comunicación  Las reuniones se realizan a puerta 

cerrada, para evitar que se escuchen 

las decisiones tomadas y estas no 

puedan afectar a la institución. 

 Los documentos se llevan de forma 

personal, para evitar que terceros se 

enteren de los tramites que se 

realizan. 
Fuente: Elaboración Propia 

Imagen 16: Algunas cámaras del sistema de video-vigilancia UPEC  

Fuente: Elaboración Propia 
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La Confidencialidad adquiere un valor numérico de LCCf = 2, en vista de que la 

confidencialidad se realiza usando interacciones directas y en caso de reuniones bajo puerta 

cerrada. 

3.5.2.8 Privacidad (LCPr) 

“Enumerar y examinar para el uso o deficiencias de todas las interacciones dentro del 

campo de acción usando paquetes no marcados o no evidentes, o etiquetadas, las 

interacciones “calladamente” o a "cuarto cerrado", y dentro de cuartas partes elegidas al azar 

para ocultar o proteger la privacidad de la interacción y solamente a aquellos con la debida 

autorización de seguridad para ese proceso o activo.”(Herzog, 2010) 

El análisis de este control se encuentra en la tabla 27: 

Tabla 27: Resultados del control Privacidad del Canal Físico 

Privacidad  

Paquetes no marcados o no evidentes  Los documentos aunque son 

llevados con precaución, no tienen 

un identificativo de que sean 

cruciales para la institución. 

Cuarto Cerrado  Al igual que en la confidencialidad, 

se usa las oficinas a puerta cerrada 

para evitar la fuga de la información 

fuera del personal autorizado.  
Fuente: Elaboración Propia 

La Privacidad tiene un valor numérico de LCPr = 2, ya que los documentos importantes 

no son identificados como tal y las reuniones siempre se realizan a puerta cerrada. 
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3.5.2.9 Integridad (LCIt) 

 

Los resultados se detallan en la tabla 28: 

Tabla 28: Resultados del control Integridad del Canal Físico 

Integridad 

Personal y procesos Comunicación entre los 

procesos 

Proceso documentado 

 Buena comunicación 

 

 Personal 

Activos en transporte Activos  Etiquetas 

 Inventario 

Medios de 

almacenamiento 

 Se realiza un mantenimiento constante de todos los 

activos, en los cuales están presentes los medios de 

almacenamiento. 
Fuente: Elaboración Propia 

En cuanto a la Integridad se tiene un valor numérico de: LCIt = 5, pues si existen buenas 

maneras para asegurar la integridad de los procesos, y activos de la institución. 

3.5.2.10 Alarma (LCAl) 

“Verificar y enumerar la utilización de un sistema de alerta localizado en todo el alcance, 

ingreso o mensaje para cada puerta de acceso en una situación sospechosa observada por el 

1

• Enumerar y examinar las insuficiencias en todas las señales y la 
comunicación entre los procesos y el personal, y asegurar que los 
activos no puedan ser cambiados, redirigidos, o revertidos sin ser 
conocidos por las partes involucradas.

2

• Enumerar y examinar las insuficiencias en todos los procesos e 
interacciones con los activos en transporte los cuales utilizan un 
proceso documentado no puedan ser cambiados, redirigidos, o 
revertido sin ser conocidos por las partes involucradas.

3

• Verificar todos los medios de almacenamiento de la información que 
no están en peligro de descomposición natural, tales como el calor o 
daños de humedad, decoloración por la luz solar directa, o 
degradación magnética (descomposición).
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personal en caso de sospecha de intentos de burla, actividad fraudulenta, infracción, o violación. 

Asegurarse que los sensores / sistemas estén instalados de acuerdo a las normas nacionales, 

regionales o internacionales y regularmente probados para cubrir todos los puntos de 

acceso.”(Herzog, 2010) 

Este control esta detallado en la tabla 29: 

Tabla 29: Resultados del control Alarma del Canal Físico 

Alarma 

Sistema de alerta  El único método para constar 

intrusión son las cámaras que son 

monitoreadas constantemente por el 

personal de seguridad. 
Fuente: Elaboración Propia 

El valor numérico para la Alarma es de: LCAl = 1, debido a que las cámaras son el único 

método utilizado para detectar intrusos. 

Con los valores de los 10 controles que estipula la auditoria, se procede a calcular el valor 

total de la Suma de Controles, aplicando la ecuación 2: 

𝑳𝑪𝒔𝒖𝒎 = 𝑳𝑪𝑨𝒖 + 𝑳𝑪𝑰𝒅 + 𝑳𝑪𝑹𝒆 + 𝑳𝑪𝑺𝒖 + 𝑳𝑪𝑪𝒕 + 𝑳𝑪𝑵𝑹 + 𝑳𝑪𝑪𝒇 + 𝑳𝑪𝑷𝒓 + 𝑳𝑪𝑰𝒕 + 𝑳𝑪𝑨𝒍 

𝑳𝑪𝒔𝒖𝒎 = 𝟐 + 𝟕 + 𝟕 + 𝟐 + 𝟗 + 𝟏 + 𝟐 + 𝟐 + 𝟓 + 𝟏 

𝑳𝑪𝒔𝒖𝒎 = 𝟑𝟖 
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3.5.3 Limitaciones 

3.5.3.1 Vulnerabilidad (LV) 

 

Por medio de la observación directa se obtuvieron los resultados detallados en la tabla 30: 

Tabla 30: Resultados de las vulnerabilidades del Canal Físico 

Vulnerabilidades 

Falla o error  El número de guardias no es el 

suficiente para cubrir toda la 

instalación de la UPEC. 

 Las puertas donde se ubican los 

racks permanecen sin seguro la 

mayor parte del tiempo. 

 No existe control de plagas para 

proteger los equipos electrónicos. 

 Los empleados tienen la facilidad 

para extraer diferentes activos fuera 

del campus universitario. 

 Las estaciones de trabajo no están 

empotradas para evitar que sean 

sustraídas.  
Fuente: Elaboración Propia 

Las Vulnerabilidades presentan un valor numérico de: LV = 5, por los ítem enumerados 

en los cuales se hace evidencia de las vulnerabilidades más importantes que posee la UPEC. 

1

• Contabilizar por separado cada falla o error que desafía las 
protecciones mediante el cual una persona o proceso puede 
tener acceso, denegar el acceso a los demás, o se oculta o 
activarse dentro del alcance.

2

• Una vulnerabilidad puede ser tan simple como una puerta de 
cristal, equipos electrónicos no protegidos contra las plagas 
como las hormigas o los ratones, una unidad de CD de arranque 
en un PC o un proceso que permite que un empleado tenga un 
cubo lo suficientemente grande para ocultar o transportar 
bienes fuera del alcance
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3.5.3.2 Debilidad (LW) 

“Contabilizar cada defecto o error en los controles para la interactividad: la autenticación, 

la indemnización, la resistencia, el sometimiento y la continuidad.”(Herzog, 2010) 

Tabla 31: Resultados de las debilidades del Canal Físico 

Debilidad 

Autenticación  No se puede controlar todos los 

activos que tiene la UPEC. 

Indemnización  Los acuerdos firmados no pueden 

ser controlados en su totalidad. 

 Aunque si existen señales de peligro 

no cubren todas las instalaciones. 

 La video-vigilancia no es perfecta, 

debido a que es monitoreada por una 

sola persona. 

Resistencia  Se puede circular libremente por 

todas las instalaciones.  

Subyugación  A pesar de las recomendaciones del 

encargado del área de redes y 

telecomunicaciones, parte del 

personal tiene las contraseñas 

pegadas en los monitores. 

Continuidad No se presentan anomalías en este control. 
Fuente: Elaboración Propia 

Con este análisis se presenta un valor para la Debilidad de: LW = 6, gracias a que se 

presentan varias debilidades en los controles especificados por la metodología. 

3.5.3.3 Preocupación (LC) 

“Una preocupación puede ser un mecanismo de bloqueo de la puerta cuyos controles y 

tipos de claves de operación son públicos, un generador de respaldo sin medidor de potencia 

o indicador de combustible, un proceso de equipos que no requiere que el empleado para 

firmar la salida de materiales cuando se reciben, o una alarma de incendio no lo 

suficientemente fuerte para ser escuchado por los trabajadores de la máquina con tapones 

para los oídos.”(Herzog, 2010) 
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Los resultados están detallados en la tabla 32: 

Tabla 32: Resultados de las preocupaciones del Canal Físico 

Preocupación 

No-repudio  Al ser una sola persona quien 

monitoree, puede pasar por alto 

algunos eventos. 

Confidencialidad No se presentan problemas 

Privacidad No se presentan problemas 

Integridad  Las etiquetas pueden ser removidas. 

 La persona que realiza el inventario 

puede contabilizar mal los activos. 

Alarma No se presentan problemas 
Fuente: Elaboración Propia 

La Preocupación tiene un valor numérico de LC = 3, en los controles de No-repudio e 

integridad es donde se presentan estas limitaciones. 

3.5.3.4 Exposición (LE) 

“Una exposición puede ser una ventana que permite divisar activos y procesos o un 

medidor de potencia que muestra la cantidad de energía que consume un edificio y su 

fluctuación en el tiempo.”(Herzog, 2010) 

La exposición se encuentra detallada en la tabla 33: 

Tabla 33: Resultados de las exposiciones del Canal Físico 

Exposición 

Visibilidad Algunos departamentos tienen visibilidad por 

medio de ventanas. 

Acceso No se presentan problemas 
Fuente: Elaboración Propia 

 

Para este punto se presenta un valor numérico de LE = 1. 
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3.5.3.5 Anomalía (LA) 

“En PHYSSEC, una anomalía puede ser pájaros muertos descubiertos en el techo de un 

edificio en torno a los equipos de comunicaciones.”(Herzog, 2010) 

Tabla 34: Resultados de las anomalías del Canal Físico 

Anomalía 

Visibilidad No se presentan problemas 
Fuente: Elaboración Propia  
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3.5.4 Calculadora RAV 

A continuación se puede apreciar los resultados obtenidos para el canal físico que estipula la 

metodología. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

OPSEC

Visibilidad 7

Acceso 11

Confianza 1 OPSEC

Total (Porosidad) 19 10,75

CONTROLES Controles Verdaderos

Clase A Ausentes 6,66

Autenticación 2 17

Indemnización 7 12 Controles Totales

Resistencia 7 12 6,66

Subyugación 2 17

Continuidad 9 10 Cobertura Verdadera A

Total Clase A 27 68 28,42%

Clase B Ausentes Cobertura Verdadera B

No-Repudio 1 18 11,58%

Confidencialidad 2 17

Privacidad 2 17 Cobertura Verdadera Total

Integridad 5 14 20,00%

Alarma 1 18

Total Clase B 11 84

Ausentes Verdaderos

Total todos los Controles 38 152

Cobertura Total 20,00% 80,00%

LIMITATIONS Item Value Total Value Limitaciones

Vulnerabilidades 5 9,00 45,00 15,645242

Debilidades 6 4,58 27,47

Preocupaciones 3 5,42 16,26 Seguridad Δ

Exposiciones 1 1,49 1,49 -19,74

Anomalías 0 0,78 0,00

Total # Limitaciones 15 90,23 Proteccion Verdadera

80,26

 ravs

Métricas de Seguridad Física
OSSTMM version 3.0

Rellene en los campos en blanco los valores numéricos para OPSEC, Controles y Limitaciones 

con los resultados de la prueba de seguridad. Consulte OSSTMM 3 (www.osstmm.org) para 

obtener más información.

Seguridad Actual: 80,19

OSSTMM RAV - Creative Commons 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM

Tabla 35: Resultados obtenidos para el canal Físico 
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Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la Seguridad 

Actual de la UPEC en el canal Físico es de 80,19 RAVS, lo que se interpreta en que se posee 

una deficiencia de aproximadamente el 20%, con lo cual se interpreta que la vulnerabilidad 

que tiene la institución en caso de un ataque es bastante elevada. Los motivos principales 

para tener una deficiencia que supere el 10% es que los controles para la autenticación, No-

repudio y alarma son escasos, por lo cual deben ser los controles que se aborden con mayor 

prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -19,74, este valor es interpretado 

como la insuficiencia de barreras físicas para proteger los activos de la institución, además 

muestra que los controles que se encuentran aplicados tienen falencias por lo cual necesitan 

ser mejorados para que estos cubran de manera eficiente los activos que posee la universidad. 
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3.6 Pruebas de Seguridad Inalámbrica 

Este canal cubre la interacción del analista dentro del rango de proximidad de los 

objetivos. Mientras algunos servicios consideran este simplemente como "escaneo", los 

verdaderos objetivos de cumplimiento de las pruebas de seguridad en este canal son pruebas 

de barrera físicas y lógicas y medición de la brecha con el estándar de seguridad requerida 

esbozada en la política de la compañía, regulaciones de la industria, o la legislación regional. 

3.6.1 Seguridad Operacional 

Para obtener la seguridad operacional se debe analizar la visibilidad, el acceso y la 

confianza; claro está enfocado al canal que está siendo auditado, en este caso el Inalámbrico.  

3.6.1.1 Visibilidad (PV) 

Para realizar este procedimiento se debe toma en cuenta lo siguiente: 

 

 

 

 

 

 

 

 

 

Interceptación

•Localizar el control de acceso, Seguridad Perimetral y Habilidad para Interceptar o Interferir con
canales inalámbricos.

Detección de 
la señal pasiva

•Determinar cuáles frecuencias y señales que pueden penetrar o escapar de la zona en cuestión.

•Probar las fuentes que interactúan sin autorización.

•Recoger información emitida por estas fuentes.

•Representar todos los datos encontrados a la emisión de valores límites.

Detección de 
la señal activa

•Examinar cuales frecuencias o emisiones de señales electromagnéticas desencadenan en respuestas
tales como de RFID u otras fuentes inalámbricos interactivas.
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Luego de realizar el respectivo análisis, los resultados son detallados en la tabla 36. 

Tabla 36: Resultados de Visibilidad del canal Inalámbrico 

Visibilidad 

Interceptación Control de acceso 

Seguridad Perimetral 

Interferir canales inalámbricos 

 Se usa parcialmente. 

 Firewall 

Si se interfieren 

Detección de la señal pasiva Frecuencia 

Señales 

Fuentes sin autorización 

 2,4 GHz 

 Wi-Fi 

 Hotspot creadas por 

estudiantes en las 

laptops o celulares. 

Detección de la señal activa  RFID 

Otras fuentes inalámbricas 

No están presentes 

No están presentes 
Fuente: Elaboración Propia  

La Visibilidad adquiere un valor de PV = 5, sumando los ítems señalados con las viñetas, 

los cuales fueron obtenidos por medio de una entrevista al encargado del área de redes y 

telecomunicaciones, y escaneando las redes wi-fi presentes en la UPEC. 

3.6.1.2 Acceso (PA) 

Para analizar este punto se deben seguir las siguientes indicaciones: 

 

 

 

 

 

 

 

Los resultados se muestran en la tabla 37: 

•Determinar si los puntos de acceso están apagados
durante parte del día cuando no están en uso.

Evaluar el acceso 
administrativo a los 

dispositivos inalámbricos

•Probar y documentar el uso de antenas direccionales y de
alta señal que los dispositivos inalámbricos son
establecidos en los ajuste de la potencia más baja posible
para mantener el funcionamiento suficiente que
mantendrá las transmisiones dentro de la límites seguros
de la organización.

Evaluar la configuración de 
dispositivos

•Verificar que el identificador del set de servicio por
defecto del punto de acceso (SSID) haya sido cambiado.

Evaluar la Configuración, 
autenticación y cifrado de 

redes inalámbricas

•Evaluar los controles de acceso, seguridad perimetral, y
la capacidad para interceptar la comunicación,
determinando el nivel de los controles de acceso físico a
los puntos de acceso y dispositivos que los controlan.

Control de Acceso
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Tabla 37: Resultados de Acceso del canal Inalámbrico 

Acceso 

Acceso Administrativo  Los puntos de acceso están encendidos las 24 horas 

del día. 

Configuración 

Dispositivos  

 Se usan antenas direccionales 

No se hace ajuste de la potencia 

Cifrado  Los SSID de todos los puntos de acceso han sido 

cambiados. 

Control de acceso El acceso físico a los AP es relativamente fácil debido a que 

no se usan cajas de seguridad. 
Fuente: Elaboración Propia 

El valor numérico para el Acceso es de PA = 4, debido a que los AP están encendidos las 

24 horas del día, usan antenas direccionales, y están configurados adecuadamente en cuanto 

a seguridad se refiere. 

3.6.1.3  Confianza (PT)  

Las pruebas de confianzas entre el personal dentro del alcance donde se la confianza se 

refiere al acceso a la información o propiedad física sin la necesidad de la identificación o 

autenticación. 

 

 

 

 

 

 

 

 

Declaraciones 
falsas

• Examinar y documentar el método de autenticación de los clientes.

Fraude

• Examinar y documentar la profundidad de los requisitos para el acceso a los
dispositivos inalámbricos dentro del ámbito de acción con el uso de credenciales
fraudulentas.

Abuso de 
Recursos

• Examinar y documentar la profundidad de los requisitos para enviar la propiedad
fuera del campo de acción a una fuente conocida y de confianza o en todo el alcance
en sí mismo para otro personal sin algunas credenciales establecidas y necesarias.

Confianza 
ciega

• Examinar y documentar las conexiones que son hechas a un receptor falso o
comprometido.



 

 

98 

 

Los resultados de Confianza son detallados en la tabla 38: 

Tabla 38: Resultados de Confianza del canal Inalámbrico 

Confianza 

Declaraciones Falsas  Los estudiantes se autentican con 

usuario y contraseña en la red Wi-fi 

eduroam. 

 Los docentes se controlan por medio 

de la dirección MAC de sus 

dispositivos.  

 El personal administrativo, maneja 

su propia red wi-fi dependiendo del 

área en que se encuentre. 

 Los invitados tienen acceso a una 

red protegida con contraseña. 

Fraude  Los requisitos son bastante robustos. 

Abuso de Recursos  Solo se puede acceder a las redes wi-

fi establecidas para cada área, por lo 

que no es posible usar otra que no 

esté asignada. 

Confianza Ciega   No se presentan repetidores falsos. 
Fuente: Elaboración Propia 

El valor numérico para la Confianza es de: PT = 7, gracias a que la seguridad de las redes 

Wi-fi son bastante seguras, y solo están disponibles para la institución como tal. 

Con los valores de los 3 puntos que plantea la seguridad operacional, se procede con 

el cálculo del valor de OpSecsum o la porosidad del canal inalámbrico, aplicando la ecuación 

1: 

OpSecsum = PV + PA + PT 

OpSecsum = 5 + 4 + 7 

OpSecsum = 16 
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3.6.2 Controles 

3.6.2.1 Autenticación (LCAu)  

Enumerar y probar las insuficiencias de los métodos de autenticación y autorización. 

Estos resultados se muestran en la tabla 39: 

Tabla 39: Resultados para el control de Autenticación del canal Inalámbrico 

Autenticación 

Claves Autenticación  RSNA-PSK 

 RSNA 

 WPA-PSK 

Open 

Cifrado  CCMP 

Ninguno 

Autorización   Para acceder a las redes wi-fi, se necesita ser parte 

de la institución, caso contrario no se les brindara el 

acceso. A excepción de la red wi-fi para invitados. 
Fuente: Elaboración Propia  

El valor numérico para la Autenticación es de LCAu = 5, en vista de que se tiene una 

buena seguridad en cuestión de autenticación. 

3.6.2.2 Indemnización (LCId)  

“Documentar y enumerar que los objetivos y servicios que están protegidos contra el 

abuso o elusión de la política de los empleados, estén asegurados al robo o daños, o uso de 

obligaciones y renuncias de permisos. Verificar la legalidad y la adecuación del idioma en 

las renuncias.”(Herzog, 2010) 

El análisis de este control se muestra en la tabla 40: 

Tabla 40: Resultados para el control de Indemnización del canal Inalámbrico 

Indemnización 

Protección Los equipos no están protegidos contra 

ninguna especificación dictada por la 

metodología. 
Fuente: Elaboración Propia 
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Debido a la ausencia de la Indemnización, el valor numérico es de: LCId = 0. 

3.6.2.3 Subyugación (LCSu) 

“Enumerar y poner a prueba las insuficiencias de todos los canales a utilizar o activar los 

controles de pérdida que no están activados por defecto.”(Herzog, 2010) 

Los resultados para la subyugación se muestran en la tabla 41: 

Tabla 41: Resultados para el control de Subyugación del canal Inalámbrico 

Subyugación 

Configuración La única configuración que se realiza es la 

de crear la red wi-fi y brindarle seguridad, 

pero no se toman en cuenta los valores como 

los canales o la potencia pues estos valores 

están por defecto. 
Fuente: Elaboración Propia 

El valor numérico en la Subyugación es de: LCSu = 0, debido a la ausencia de este control. 

3.6.2.4 Continuidad (LCCt) 

“Enumerar y examinar las insuficiencias desde el objetivo en relación con el retraso al 

acceso y el tiempo de respuesta del servicio a través del personal de apoyo o medios 

automatizados para un acceso alternativo.”(Herzog, 2010) 

El resultado se puede apreciar en la tabla 42: 

Tabla 42: Resultados para el control de Continuidad del canal Inalámbrico 

Continuidad 

Tiempo de respuesta  En caso de presentarse una anomalía 

en la red wi-fi, el tiempo de 

respuesta es mínimo y se soluciona 

el problema lo más pronto posible. 
Fuente: Elaboración Propia 

El valor numérico para la Continuidad es de: LCCt = 1, pues los problemas se solucionan 

con prontitud. 
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3.6.2.5 Resistencia (LCRe)  

Mapear y documentar el proceso que se realiza por los guardias desconectar los  canales por 

incumplimiento o problemas de seguridad como un análisis de las deficiencias con la regulación 

y política de seguridad.”(Herzog, 2010) 

El análisis de este control se encuentra en la tabla 43: 

Tabla 43: Resultados para el control de Resistencia del canal Inalámbrico 

Resistencia 

Desconectar canales  En caso de incumplimiento, se niega 

el servicio y se castiga conforme a la 

falta. 
Fuente: Elaboración Propia 

El valor numérico para la Resistencia es de: LCRe = 1. 

3.6.2.6 No-repudio (LCNR)  

“Enumerar y poner a prueba el uso o insuficiencias de los daemons y sistemas para identificar 

correctamente y registrar el acceso o interacciones a la propiedad para una evidencia específica 

que permita impugnar el repudio, y documentar la profundidad de la interacción registrada y el 

proceso de identificación.”(Herzog, 2010)  

El resultado se encuentra en la tabla 44: 

Tabla 44: Resultados para el control de No-repudio del canal Inalámbrico 

No-repudio 

Acceso  Los AP cisco permitir monitorear 

constantemente los usuarios que 

acceden a la red wi-fi. 
Fuente: Elaboración Propia 

El No-repudio toma un valor numérico de: LCNR = 1. 
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3.6.2.7 Confidencialidad (LCCf)  

“Enumerar y examinar el uso de equipos para amortiguar las señales de transmisión 

electromagnética fuera de la empresa y los controles en el lugar para asegurar y encriptar las 

transmisiones inalámbricas.”(Herzog, 2010) 

El análisis para la confidencialidad e se detalla en la tabla 45: 

Tabla 45: Resultados para el control de Confidencialidad para el canal Inalámbrico 

Confidencialidad 

Equipos para amortiguar las señales 

electromagnéticas 

No se usan. 

Fuente: Elaboración Propia  

El valor numérico de la Confidencialidad es de: LCCf = 0. 

3.6.2.8 Privacidad (LCPr) 

“Determinar el nivel de los controles de acceso físico a los puntos de acceso y dispositivos 

que los controlan (cerraduras con llave, lectores de tarjetas, cámaras, etc.).”(Herzog, 2010) 

Los resultados para la privacidad se encuentran en la tabla 46: 

Tabla 46: Resultados para el control Privacidad del canal Inalámbrico 

Privacidad  

Acceso físico  No están protegidos físicamente de ninguna 

manera. 
Fuente: Elaboración Propia 

El valor numérico para la privacidad es de: LCPr = 0. 

3.6.2.9 Integridad (LCIt)  

“Determinar que los datos sólo puedan ser consultados y modificados por aquellos que están 

autorizados y garantizar que el adecuado cifrado esté en uso para garantizar la firma y la 

confidencialidad de las comunicaciones.”(Herzog, 2010)  

Los resultados para la integridad se encuentran en la tabla 47: 
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Tabla 47: Resultados para el control Integridad del canal Inalámbrico 

Integridad 

Consulta de datos  Las contraseñas usadas son bastante 

robustas. 

 Si se usa cifrado. 
Fuente: Elaboración Propia 

Para la integridad se tiene un valor de LCIt = 2. 

3.6.2.10 Alarma (LCAl)  

“Verificar y enumerar el uso de un sistema de alerta localizada o en todo el alcance, 

registro, o mensaje para cada puerta de acceso sobre cada canal donde una situación 

sospechosa es observada por el personal en caso de sospecha de intentos de elusión, la 

ingeniería social, o una actividad fraudulenta.”(Herzog, 2010) 

Los resultados para la integridad se encuentran en la tabla 48: 

Tabla 48: Resultados para el control Alarma del canal Inalámbrico 

Alarma 

Sistema de alerta  No poseen ningún sistema de alerta. 
Fuente: Elaboración Propia 

Para la alarma se tiene un valor de LCAl = 1. 

Con los 10 valores que estipula la auditoria, se procede a calcular el valor total de la Suma 

de Controles, aplicando la ecuación 2: 

𝑳𝑪𝒔𝒖𝒎 = 𝑳𝑪𝑨𝒖 + 𝑳𝑪𝑰𝒅 + 𝑳𝑪𝑹𝒆 + 𝑳𝑪𝑺𝒖 + 𝑳𝑪𝑪𝒕 + 𝑳𝑪𝑵𝑹 + 𝑳𝑪𝑪𝒇 + 𝑳𝑪𝑷𝒓 + 𝑳𝑪𝑰𝒕 + 𝑳𝑪𝑨𝒍 

𝑳𝑪𝒔𝒖𝒎 = 𝟓 + 𝟎 + 𝟏 + 𝟎 + 𝟏 + 𝟏 + 𝟎 + 𝟎 + 𝟐 + 𝟎 

𝑳𝑪𝒔𝒖𝒎 = 𝟏𝟎 
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3.6.3 Limitaciones 

3.6.3.1 Vulnerabilidad (LV)  

“Una vulnerabilidad puede ser un hardware que puede ser sobrecargado y quemado por 

las versiones de mayor potencia de la misma frecuencia o una frecuencia cercana, un receptor 

estándar sin configuraciones especiales que puede tener acceso a los datos de la señal, un 

receptor que puede ser obligado a aceptar una señal de terceros en lugar de la prevista, o un 

punto de acceso inalámbrico cuando cae su conexión cerca de un horno 

microondas.”(Herzog, 2010) 

Los resultados para la vulnerabilidad se encuentran en la tabla 49:  

Tabla 49: Resultados para la limitación Vulnerabilidad del canal Inalámbrico 

Vulnerabilidad 

 AP estándar residencial  
Fuente: Elaboración Propia 

En la institución se utilizan AP residenciales, por lo cual no se pueden administrar de la 

mejor manera, es por esto que se le asigna un valor numérico a la vulnerabilidad de LV = 1. 

3.6.3.2 Debilidad (LW) 

“Una debilidad puede ser un AP inalámbrico de autenticación de usuarios basado en 

direcciones MAC (que se puede suplantar) o una tarjeta de seguridad RFID que ya no recibe 

las señales y por lo tanto deja "abierta" después de recibir una señal procedente de una fuente 

de energía alta.”(Herzog, 2010) 

La autenticación no se basa solo en direcciones MAC, pues son parte de la red 

EDUROAM y los lugares con acceso de tarjetas RFID usan la tarjeta y adicionalmente una 

clave de acceso. 
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 Para la autenticación los controles ausentes son la vulnerabilidad de los routers 

TP-Link caseros los cuales tienen habilitadas configuraciones por defecto.  

 Para la indemnización no existen documentos que aseguren lo estipulado por 

OSSTMM.   

Para los demás controles no se encontraron fallas que comprometan la seguridad de 

la institución. Por tal motivo a la debilidad se le otorga un valor numérico de LW = 2. 

3.6.3.3 Preocupación (LC) 

Una preocupación puede ser un punto de acceso inalámbrico que utiliza el cifrado de 

datos débil o un abridor de puertas de infrarrojos que no puede leer el remitente en la lluvia. 

Tabla 50: Resultados para la limitación Preocupación del canal Inalámbrico 

Preocupación 

 AP TP-Link sin configuraciones especiales. 
Fuente: Elaboración Propia 

Debido al uso de los routers TP-Link, se pueden vulnerar mediante el uso del WPS, es 

por eso que la preocupación tiene una valor numérico de LC = 1. 

3.6.3.4 Exposición (LE)  

Una exposición puede ser una señal que interrumpe otra maquinaria o un dispositivo de 

infrarrojos cuyo funcionamiento es visible por las cámaras de vídeo estándar con capacidad 

de noche. 

No se encontraron este tipo de anomalías en la institución, por lo que el valor numérico para 

la anomalía es de LE = 0. 
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3.6.3.5 Anomalía (LA) 

Una anomalía puede ser una señal local que no puede ser correctamente situada ni ningún 

daño conocido. 

No se encontraron anomalías por lo cual se le otorga un valor numérico de LA = 0. 
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3.6.4 Calculadora RAV 

A continuación se puede apreciar los resultados obtenidos para el canal inalámbrico que 

estipula la metodología. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

OPSEC

Visibilidad 5

Acceso 4

Confianza 7 OPSEC

Total (Porosidad) 16 10,27

CONTROLES Controles Verdaderos

Clase A Ausentes 4,02

Autenticación 5 11

Indemnización 0 16 Controles Totales

Resistencia 1 15 4,02

Subyugación 0 16

Continuidad 1 15 Cobertura Verdadera A

Total Clase A 7 73 8,75%

Clase B Ausentes Cobertura Verdadera B

No-Repudio 1 15 3,75%

Confidencialidad 0 16

Privacidad 0 16 Cobertura Verdadera Total

Integridad 2 14 6,25%

Alarma 0 16

Total Clase B 3 77

Ausentes Verdaderos

Total todos los Controles 10 150

Cobertura Total 6,25% 93,75%

LIMITATIONS Item Value Total Value Limitaciones

Vulnerabilidades 1 10,38 10,38 11,809673

Debilidades 2 5,56 11,13

Preocupaciones 1 5,81 5,81 Seguridad Δ

Exposiciones 0 0,78 0,00 -18,06

Anomalías 0 0,66 0,00

Total # Limitaciones 4 27,31 Proteccion Verdadera

81,94

 ravs

Métricas de Seguridad Inalámbrica
OSSTMM version 3.0

Rellene en los campos en blanco los valores numéricos para OPSEC, Controles y Limitaciones 

con los resultados de la prueba de seguridad. Consulte OSSTMM 3 (www.osstmm.org) para 

obtener más información.

Seguridad Actual: 82,27

OSSTMM RAV - Creative Commons 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM



 

 

108 

 

Luego de ingresar los valores obtenidos en la calculadora RAV, se obtiene que la Seguridad 

Actual de la UPEC en el canal Inalámbrico es de 82,27 RAVS, lo que se interpreta en que se 

posee una deficiencia de aproximadamente el 18%, esto debido a que la vulnerabilidad de las 

comunicaciones inalámbricas. Una de las principales causas es el uso de AP residenciales. 

Los controles para la indemnización, subyugación, confidencialidad, privacidad y alarma son 

prácticamente nulos, por lo cual deben ser los controles que se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -14,35, este valor es interpretad 

como la insuficiencia de controles que posee la institución en cuanto al talento humano, 

además muestra que los controles que se encuentran aplicados tienen falencias por lo cual 

necesitan ser mejorados para que estos se adecúen a las necesidades de seguridad que la 

universidad requiere. 
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3.7 Pruebas de Seguridad de las Telecomunicaciones 

3.7.1 Seguridad Operacional 

3.7.1.1 Visibilidad (PV) 

Enumeración e indexación de los objetivos en el alcance a través de la interacción 

directa e indirecta con o entre los sistemas vivos. 

Red de Topografía 

(a) Esquema de la topología de las redes de telecomunicaciones dentro del 

alcance. 

 

Imagen 17: Topología red interna UPEC 

Fuente: Elaboración Propia  

En la UPEC se cuenta con el servicio de telefonía IP el cual está conectado con la 

PSTN, este servicio está disponible solo para el personal autorizado y se usa contraseña para 

su acceso. 

 

TELEFONÍA IP EN 

TODOS LOS EDIFICIOS 

ELASTIX 
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Enumeración 

(a) Las pruebas PBX: Enumerar los sistemas de telefonía dentro del campo de 

acción. 

(b) La prueba del buzón de voz: Encontrar los buzones de voz dentro del alcance. 

(c) La prueba de fax: Enumerar los sistemas de fax dentro del campo de acción. 

(d) Encuesta Módem: Encontrar todos los sistemas con módems interactivos y 

escuchar dentro del campo de acción. 

(e) Pruebas de Servicios de Acceso Remoto: Enumerar sistemas RAS dentro del 

alcance. 

(f) Copia de seguridad líneas de pruebas RDSI: enumerar los dispositivos de red 

de copia de seguridad con líneas RDSI dentro del campo de acción. 

(g) Prueba de narración IP: Enumerar los sistemas de VoIP dentro del campo de 

acción. 

(h) Conmutación de paquetes de pruebas de redes X.25: Encontrar vivo y 

sistemas accesibles y vivos dentro del alcance, registro de sus códigos de 

respuesta. 

Tabla 51: Resultados para Visibilidad del canal Telecomunicaciones 

Enumeración 

PBX  Telefonía IP Elastix 

Buzón de voz  Si tienen buzón de voz  

Fax No cuentan con este servicio 

Modem  PSTN 

RAS  SSH y escritorio remoto  

RDSI No cuentan con este servicio 

Narración IP No cuentan con este servicio 

Redes X.25 No cuentan con este servicio 
Fuente: Elaboración Propia 

El valor numérico para la Visibilidad es PV = 4, por los servicios presentes en la UPEC. 



 

 

111 

 

3.7.1.2 Acceso (PA) 

(a) Las pruebas de PBX: Encontrar los sistemas PBX que están permitiendo la 

administración remota o el acceso mundial para el terminal de mantenimiento, ya 

sea a través de marcación de teléfono o de la red IP. 

(b) La prueba de voz del buzón: Encontrar los buzones de correo de voz que son 

accesibles al mundo. 

(c) Las pruebas FAX: Encontrar sistemas de fax que están permitiendo la administración 

remota o acceso mundial a la terminal de mantenimiento. 

(d) d) Encuesta Módem: Probar y documentar los protocolos de autenticación en uso 

(por ejemplo: terminales, PAP, CHAP, otros). 

(e) Pruebas de Servicios de Acceso Remoto: probar y documentar los protocolos de 

autenticación en uso (por ejemplo: terminales, PAP, CHAP, otros). 

(f) Pruebas de líneas de copia de seguridad (RDSI): probar y documentar los protocolos 

de autenticación en uso (por ejemplo: terminales, PAP, CHAP, otros). 

(g) Prueba de narración IP: Verificar la posibilidad de llevar a cabo el fraude de llamadas 

telefónicas, espionaje de llamadas o rastreo, de llamadas, la suplantación de CLID y 

de denegación de servicio, el uso de ataques dirigidos a las redes convergentes, 

elementos de la red VoIP, señalización y protocolos de transporte de medios de 

comunicación. 

(h) Conmutación de paquetes de pruebas de redes X.25: Encontrar sistemas que están 

permitiendo la administración remota, el acceso a otros servicios a través de vías 

específicas, o de cobro revertido, verificar cuantos canales virtuales (VCs) y los 

canales virtuales permanentes (PVCs) están en uso y como son manejados (CUG, 
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mapeo de subdirecciones, detección de llamadas entrantes X.25, filtrado basado en 

NUA, etc.). 

Tabla 52: Resultados para el Acceso del canal Telecomunicaciones 

Acceso 

PBX No es accesible 

Buzón de voz No es accesible 

Fax No cuentan con este servicio 

Modem  Las líneas telefónicas son manejadas 

por CNT 

RAS  Son accesibles desde fuera 

RDSI No cuentan con este servicio 

Narración IP No cuentan con este servicio 

Redes X.25 No cuentan con este servicio 
Fuente: Elaboración Propia 

El valor numérico para el Acceso es PA = 2, 

3.7.1.3 Confianza (PT)  

Las pruebas de confianzas entre sistemas dentro del alcance, donde la confianza se refiere al 

acceso a la información o propiedad física sin necesidad de credenciales de autenticación. 

Suplantación 

(a) Probar y documentar los métodos de acceso en uso que no requieren la 

presentación de credenciales de autenticación. 

(b) Probar y documentar la profundidad de los requisitos para la interacción y el 

acceso a la propiedad dentro del alcance mediante la suplantación de una 

fuente de confianza (ejemplo: CLID y suplantación X.25 NUA). 

Abuso de Recursos 
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(a) Probar y documentar la profundidad de los requisitos para tomar la propiedad 

fuera del alcance de una fuente conocida y de confianza o en todo el alcance 

a sí mismo sin ninguna credencial establecida, requerida. 

(b) Probar y documentar la propiedad disponible desde fuera del alcance debido 

a fugas de información. 

Tabla 53: Resultados para la Confianza del canal Telecomunicaciones 

Confianza 

Suplantación No se puede acceder a estos recursos sin ser 

identificado 

Abuso de recursos  No se puede controlar la fuga de 

información por parte del personal 
Fuente: Elaboración Propia 

El valor numérico para la Confianza es de PT = 1, debido a el abuso de recursos por la fuga 

de información. 

Con los valores de los 3 puntos que plantea la seguridad operacional, se procede con 

el cálculo del valor de OpSecsum o la porosidad del canal Telecomunicaciones, aplicando la 

ecuación 1: 

OpSecsum = PV + PA + PT 

OpSecsum = 4 + 2 + 1 

OpSecsum = 7 

3.7.2 Controles 

3.7.2.1 Autenticación (LCAu)  

(a) Enumerar los recursos de telecomunicaciones que requieren autenticación y 

verificar todas las formas aceptables de privilegios para interactuar o recibir 

acceso. 
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(b) Verificar los métodos de autorización y la identificación requerida. 

(c) Asegurarse que las cuentas administrativas no tengan defecto o credenciales 

fáciles de adivinar. 

(d) Asegurarse que las cuentas de usuario no tengan defecto o credenciales fáciles 

de adivinar. 

(e) Verificar y probar las protecciones contra la fuerza bruta y ataques de tipo 

diccionario. 

(f) Verificar y probar la contraseña de comprobaciones de complejidad y el 

buzón de voz tamaño PIN, la caducidad de contraseñas, y la frecuencia de los 

controles de cambio. 

(g) Probar las credenciales "conocidas" en todos los puntos de acceso 

enumerados, para verificar los controles de la reutilización de la contraseña. 

(h) Verificar el formato utilizado para el almacenamiento de credenciales de 

autenticación y documentar el texto sin formato o contraseñas ininteligibles y 

algoritmos de cifrado débiles. 

(i) Verificar el formato utilizado para la transmisión de las credenciales de 

autenticación a través de la red y el documento de texto sin formato o 

contraseñas ininteligibles y algoritmos de cifrado débiles. 

(j) Verificar que la información de autenticación si la tentativa, éxito, o falla. Es 

debidamente registrada. 
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Tabla 54: Resultados para el control Autenticación del canal Telecomunicaciones 

Autenticación 

Autenticación  Todos los recursos requieren 

autenticación para su acceso. 

Métodos de autenticación   Contraseña y ser parte del personal 

de la UPEC. 

Cuentas administrativas  No están con configuración por 

defecto 

Cuentas de Usuario  No están con configuración por 

defecto 

Protección   Las contraseñas son robustas 

Cambios de contraseña No se realizan 

Reutilización de contraseñas Si se pueden reutilizar 

Almacenamiento de credenciales  Solo se almacenan en el Elastix 

Transmisión de credenciales  Se realizan personalmente 

Registro de autenticación  No se lleva un registro 
Fuente: Elaboración Propia 

El valor numérico para la Autenticación es de LCAu = 7. 

3.7.2.2 Indemnización (LCId)  

(a) Documentar y enumerar los objetivos y servicios que están protegidos contra el abuso 

o elusión de la política de los empleados, estar asegurados por robo o daños, o usar la 

responsabilidad y limitaciones de permisos. 

(b) Verificar el efecto de las limitaciones de responsabilidad sobre la seguridad o medidas 

de protección. 

(c) Examinar el lenguaje de la póliza de seguro para las limitaciones en los tipos de daños 

o activos. 

Tabla 55: Resultados para el control Indemnización del canal Telecomunicaciones 

Indemnización 

Elusión de la política de empleados  No se puede eludir porque todo 

queda registrado en Elastix 

Limitaciones de responsabilidad   Al entregar el teléfono ip se firma 

por la responsabilidad de este bien. 

Seguro No poseen seguro para este activo. 
Fuente: Elaboración Propia 
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El valor numérico para Indemnización es de LCId = 2. 

3.7.2.3 Subyugación (LCSu)  

Enumerar y poner a prueba las insuficiencias desde todos los canales a utilizar o activar los 

controles de pérdida que no están activados por defecto. 

Tabla 56: Resultados para el control Subyugación del canal Telecomunicaciones 

Subyugación  

Insuficiencias   En Elastix están habilitados los 

controles de seguridad. 
Fuente: Elaboración Propia 

El valor numérico para la Subyugación es de LCSu = 1. 

3.7.2.4 Continuidad (LCCt)  

(a) Enumerar y probar las deficiencias de los destinatarios en relación con retrasos en el 

acceso y el tiempo de respuesta del servicio a través del personal de apoyo o medios 

automatizados para el acceso alternativo. 

(b) Enumerar y probar para las deficiencias de destinatarios en relación con cuestiones 

de calidad de servicio y los requisitos de rendimiento de las tecnologías de 

telecomunicaciones. 

Tabla 57: Resultados para el control Continuidad del canal Telecomunicaciones 

Continuidad 

Personal d Apoyo  En caso de presentarse problemas, 

estos se solucionan a la brevedad 

posible 

QoS  Este servicio se encuentra en su 

respectiva VLAN en la cual se 

encuentra aplicado QoS para la voz. 
Fuente: Elaboración Propia 

La continuidad tiene un valor numérico de LCCt = 2. 
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3.7.2.5 Resistencia (LCRe) 

Mapear y documentar el proceso de los guardianes desconectando canales por 

incumplimiento o problemas de seguridad como un análisis de las deficiencias con la 

regulación y la política de seguridad. 

Tabla 58: Resultados para el control Resistencia del canal Telecomunicaciones 

Resistencia 

Deficiencias Políticas de Seguridad  No existe política de seguridad 
Fuente: Elaboración Propia 

El valor numérico para la resistencia es de LCRe = 0. 

3.7.2.6 No-repudio (LCNR)  

(a) Enumerar y probar para el uso o insuficiencias de las aplicaciones y sistemas para 

identificar adecuadamente y registrar el acceso a la propiedad o interacciones a la 

propiedad para evidencias específicas para desafiar el repudio. 

(b) Documentar la profundidad de la interacción grabada y el proceso de identificación. 

(c) Verificar que todos los métodos de interacción estén adecuadamente registrados con 

la identificación apropiada. 

(d) Identificar los métodos de identificación los cuales repudian la derrota. 

Tabla 59: Resultados para el control No-Repudio del canal Telecomunicaciones 

No-repudio 

Aplicaciones  No se usan 

Grabación  No se graban 

Identificación Apropiada  Se hace uso de teléfonos ip 

configurados por el encargado del 

departamento de redes y 

telecomunicaciones. 

Repudio a la derrota  No se  aplica 
Fuente: Elaboración Propia 

El valor numérico para el No-repudio es de LCNR = 1. 
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3.7.2.7 Confidencialidad (LCCf)  

(a) Enumerar todas las interacciones con los servicios dentro del ámbito de las 

comunicaciones o bienes transportados por el canal mediante líneas seguras, 

encriptación, interacciones "sosegadas" o "cerradas" para proteger la 

confidencialidad de la información de propiedad entre las partes involucradas. 

(b) Verificar los métodos aceptables utilizados para la confidencialidad. 

(c) Probar la resistencia y el diseño de los métodos de cifrado o de ofuscación. 

(d) Verificar los límites exteriores de la comunicación la cual puede ser protegida 

mediante el método aplicado a la confidencialidad. 

Tabla 60: Resultados para el control Confidencialidad del canal Telecomunicaciones 

Confidencialidad 

Encriptación  No se usa 

Confidencialidad   Se hace uso de teléfonos personales 

Cifrado No se usa 

Limites exteriores   No son necesarios porque el servicio 

es para el personal dentro de las 

instalaciones. 
Fuente: Elaboración Propia 

El valor numérico para la Confidencialidad es de LCCf = 2. 

3.7.2.8 Privacidad (LCPr) 

Enumerar todas las interacciones con los servicios dentro del ámbito de las comunicaciones 

o bienes transportados por el canal mediante líneas seguras, encriptación, interacciones 

"tranquilizadas" o "cerradas" para proteger la privacidad de la interacción y el proceso de 

proporcionar activos sólo a aquellos dentro de debida autorización de seguridad para ese 

proceso, comunicación, o activo. 
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Tabla 61: Resultados para el control Privacidad del canal Telecomunicaciones 

Privacidad 

Líneas seguras  No se usan 
Fuente: Elaboración Propia 

El valor numérico para la Privacidad es de LCPr = 0. 

3.7.2.9 Integridad (LCIt)  

Enumerar y probar de las deficiencias de integridad donde el uso de un proceso 

documentado, firmas, cifrado, hachís, o marcas para asegurar que el activo no pueda ser 

cambiado, conmutado, redirigido, o revertido sin ser conocido por las partes involucradas. 

Tabla 62: Resultados para el control Integridad del canal Telecomunicaciones 

Integridad  

Intervención   No se puede intervenir las líneas sin 

ser identificados 
Fuente: Elaboración Propia 

El valor numérico para la Integridad es de LCIt = 1. 

3.7.2.10 Alarma (LCAl)  

(a) Verificar y enumerar la utilización de un sistema de alerta localizada o en todo el 

alcance, registro, o mensaje para cada puerta de acceso a través de cada canal donde 

una situación sospechosa es elevada en caso de sospecha de intentos de intrusión o 

actividad fraudulenta y determinar los niveles de recorte. 

(b) Revisar los registros de detalles de llamadas entrantes y salientes en busca de signos 

de abuso o fraude. 

(c) Probar y documentar los sistemas de administración de registros. 

Tabla 63: Resultados para el control Alarma del canal Telecomunicaciones 

Alarma 

Intentos de intrusión  No se realizan alarmas 

Detalles de llamadas  Se pueden consultar en el Elastix 

Registros  Se consultan en Elastix 
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Fuente: Elaboración Propia 

El valor numérico para la Alarma es de LCAl = 2. 

Con los 10 valores que estipula la auditoria, se procede a calcular el valor total de la Suma 

de Controles, aplicando la ecuación 2: 

𝑳𝑪𝒔𝒖𝒎 = 𝑳𝑪𝑨𝒖 + 𝑳𝑪𝑰𝒅 + 𝑳𝑪𝑹𝒆 + 𝑳𝑪𝑺𝒖 + 𝑳𝑪𝑪𝒕 + 𝑳𝑪𝑵𝑹 + 𝑳𝑪𝑪𝒇 + 𝑳𝑪𝑷𝒓 + 𝑳𝑪𝑰𝒕 + 𝑳𝑪𝑨𝒍 

𝑳𝑪𝒔𝒖𝒎 = 𝟕 + 𝟐 + 𝟎 + 𝟏 + 𝟐 + 𝟏 + 𝟐 + 𝟎 + 𝟏 + 𝟐 

𝑳𝑪𝒔𝒖𝒎 = 𝟏𝟖 

 

3.7.3 Limitaciones 

3.7.3.1 Vulnerabilidad (LV)  

Una vulnerabilidad puede ser una falla en el sistema de pago telefónico que permite 

sonidos a través del receptor para imitar que la moneda cae, una cabina telefónica que permite 

a cualquier persona acceder a la línea telefónica de otra persona, un sistema de correo de voz 

que proporciona mensajes desde cualquier teléfono en cualquier parte, o una máquina de fax 

que puede consultar de forma remota para volver a enviar la última cosa en la memoria para 

el número del llamante. 

Tabla 64: Resultados para la Limitación vulnerabilidad del canal Telecomunicaciones 

Vulnerabilidad  

Falta de pago  Siempre está al día con sus pagos 

Buzón de voz Se usa clave para el buzón de voz 
Fuente: Elaboración Propia 

El valor numérico para la Vulnerabilidad es de LV = 0. 
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3.7.3.2 Debilidad (LW) 

Una debilidad puede ser una PBX que todavía tiene las contraseñas administrativas por 

defecto o un banco de módems de acceso telefónico remoto en el que no se registra el número 

de llamada, hora y duración. 

Tabla 65: Resultados para la Limitación Debilidad del canal Telecomunicaciones 

Debilidad  

Contraseñas por defecto  Todas las contraseñas han sido cambiadas 
Fuente: Elaboración propia 

El valor numérico para la Debilidad es de LW = 0. 

3.7.3.3 Preocupación (LC) 

Una preocupación puede ser el uso de una máquina de FAX para el envío de 

información privada o un sistema de correo de voz que utiliza tonos táctiles para la 

introducción de un PIN o contraseña. 

Tabla 66: Resultados para la Limitación Preocupación del canal Telecomunicaciones 

Preocupación  

Introducción de las contraseñas   Mediante teléfono IP 
Fuente: Elaboración Propia 

3.7.3.4 Exposición (LE)  

Una exposición puede ser una guía de empresas automatizada ordenada 

alfabéticamente, permitiendo que cualquiera pueda desplazarse por todas las personas y 

números, o una máquina de fax que almacena los últimos números marcados. 

Tabla 67: Resultados para la Limitación Exposición del canal Telecomunicaciones 

Exposición  

Guía telefónica  Esta información es de acceso Público. 
Fuente: Elaboración Propia 
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3.7.3.5 Anomalía (LA) 

Una anomalía puede ser una respuesta del módem desde un número que no tiene 

módem. 

Tabla 68: Resultados para la Limitación Anomalía del canal Telecomunicaciones 

Anomalía 

Respuestas no autorizadas  No se presentan 
Fuente: Elaboración Propia 
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3.7.4 Calculadora RAV 

 

 

OPSEC

Visibilidad 4

Acceso 2

Confianza 1 OPSEC

Total (Porosidad) 7 8,10

CONTROLES Controles Verdaderos

Clase A Ausentes 5,10

Autenticación 7 0

Indemnización 2 5 Controles Totales

Resistencia 0 7 5,10

Subyugación 1 6

Continuidad 2 5 Cobertura Verdadera A

Total Clase A 12 23 34,29%

Clase B Ausentes Cobertura Verdadera B

No-Repudio 1 6 17,14%

Confidencialidad 2 5

Privacidad 0 7 Cobertura Verdadera Total

Integridad 1 6 25,71%

Alarma 2 5

Total Clase B 6 29

Ausentes Verdaderos

Total todos los Controles 18 52

Cobertura Total 25,71% 74,29%

LIMITACIONES Item Value Total Value Limitaciones

Vulnerabilidades 0 8,43 0,00 7,355205

Debilidades 0 4,29 0,00

Preocupaciones 1 5,14 5,14 Seguridad Δ

Exposiciones 0 0,78 0,00 -10,36

Anomalías 0 0,25 0,00

Total # Limitaciones 1 5,14 Proteccion Verdadera

89,64

 ravs

Métricas de Seguridad de Telecomunicaciones 
OSSTMM version 3.0

Rellene en los campos en blanco los valores numéricos para OPSEC, Controles y Limitaciones 

con los resultados de la prueba de seguridad. Consulte OSSTMM 3 (www.osstmm.org) para 

obtener más información.

Seguridad Actual: 89,45

OSSTMM RAV - Creative Commons 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM
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Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la Seguridad 

Actual de la UPEC en el canal Telecomunicaciones es de 89,45 RAVS, este valor es 

relativamente aceptable, esto debido a que solo se posee un servicio para este canal. Se posee 

una deficiencia de aproximadamente el 11%, esto debido a que los controles para la 

resistencia y la privacidad son prácticamente nulos, por lo cual deben ser los controles que 

se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -10,36,  un valor que es negativo 

pero no tan alarmante, esto como consecuencia de tener un solo servicio, sin embargo los 

controles que se encuentran aplicados tienen falencias por lo cual necesitan ser mejorados 

para que estos se adecúen a las necesidades de seguridad que la universidad requiere. 
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3.8 Pruebas de la Seguridad de las Redes de Datos 

3.8.1 Seguridad Operacional 

3.8.1.1 Visibilidad (PV) 

La enumeración e indexación de los objetivos en el alcance a través de la interacción directa 

e indirecta con o entre los sistemas vivos. 

(a) Identificar el segmento(s) de red de destino. 

Para identificar el segmento de red se utilizó la herramienta tracert hacia el internet, con lo 

cual se obtuvo que el segmento de red es 172.20.x.x. Esto se puede apreciar en la imagen: 

 

 

 

 

 

(b) Verificar y examinar el uso del tráfico y los protocolos de enrutamiento de todos los 

objetivos. 

El protocolo ARP, es el que usa más tráfico en la red, como se puede apreciar en la imagen 

14: 

Imagen 18: Traza hacia internet  

Fuente: Elaboración Propia 
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Imagen 19: Protocolos monitoreados en Wireshark 

Fuente: Elaboración Propia 

 

(c) Verificar las respuestas ICMP de todos los objetivos. 

Algunos objetivos tienen respuestas ICMP como se muestra en la figura 15: 

 

 

 

(d) Verificar defectos y probables SNMP nombres de la comunidad en uso están de 

acuerdo a despliegues prácticos de todas las versiones de SNMP. 

(e) Usar el sniffing para identificar el protocolo que procede de las respuestas de los 

servicios de red o peticiones aplicables. Por ejemplo, NetBIOS, ARP, BGP, NFS, 

OSPF, MPLS, RIPv2, etc 

Imagen 20: Respuesta de ICMP, página WEB UPEC  

Fuente: Elaboración Propia 
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Para verificar este punto se utilizó Wireshark, en el cual se comprobó que el protocolo 

que procede de las respuestas de los servicios de red es ARP. Esto se muestra en la imagen 

16: 

 

Imagen 21: Protocolo de los servicios de red  

Fuente: Elaboración Propia  

 

Los resultados de esta prueba se muestran en la tabla 69: 

Tabla 69: Resultados para la Visibilidad del canal Redes de Datos 

Visibilidad 

 El segmento de red es 172.20.x.x 

 Algunos objetivos tienen respuestas de ICMP 

 No se poseen defectos de SNMP, porque no se hace uso de ninguna version.  

 ARP 
Fuente: Elaboración Propia  

Para la visibilidad se obtiene un valor numérico de PV = 4. 
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3.8.1.2 Acceso (PA) 

Las pruebas para la enumeración de los principales puntos de acceso dentro del campo de 

acción. 

(a) Solicitar servicios comunes conocidos VPN, incluidos aquellos que utilizan IPSEC e 

IKE para conexiones desde todas las direcciones. 

(b) Solicitar servicios comunes conocidos los cuales utilizan TCP para las conexiones 

desde todas las direcciones y puertos sin filtrar que no han enviado ninguna respuesta 

a un SYN TCP 

 

 

 

 

 

 

(c) Relacionar cada puerto abierto a un proceso (servicio), la aplicación (código 

específico o producto que utiliza el servicio), y el protocolo (los medios para 

interactuar con dicho servicio o aplicación). 

No se pueden relacionar los puertos porque están abiertos sin ninguna restricción y no se 

tiene registro del uso que se da a cada puerto. 

Los resultados de para el acceso se muestran en la tabla 70: 

Imagen 22: Puertos TCP Abiertos  

Fuente: Elaboración Propia 
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Tabla 70: Resultados para el acceso del canal Redes de Datos 

Acceso 

Servicios TCP  Se encuentran abiertos varios 

puertos 

VPN  Si hacen uso de VPN  

Puerto abiertos En el firewall los puertos para la LAN están 

abiertos. 

 En el firewall los puertos para la 

WAN están cerrados, solo se abren 

los necesarios. 
Fuente: Elaboración Propia 

Para el acceso se tiene un valor numérico de PA =3. 

3.8.1.3 Confianza (PT)  

Las pruebas de confianzas entre sistemas dentro del alcance donde la confianza se 

refiere al acceso a la información o propiedad física sin la necesidad de una identificación o 

autenticación. 

Suplantación 

(a) Probar las medidas para acceder a la propiedad dentro del campo de acción por la 

suplantación de la dirección de red. 

(b) Verificar si los mecanismos de caché disponibles pueden ser envenenados. 

Suplantación de Identidad 

(a) Verificar que las direcciones URL para presentaciones y consultas sobre el objetivo 

sean concisos, dentro del mismo dominio. 

(b) Verificar el contenido de destino de datos/ registros / imágenes que no existen en los 

sitios fuera del objetivo para crear un duplicado del objetivo. 

(c) Examinar los registros de dominio de nivel superior para los dominios similares a 

aquellos identificados dentro del alcance. 
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(d) Verificar que el destino de usos de personalización en sitios web y correo electrónico 

en la interacción con los usuarios autenticados. 

Los resultados para la confianza se muestran en la tabla 71: 

Tabla 71: Resultados para el acceso del canal Redes de Datos 

Confianza 

Suplantación No se puede acceder con la suplantación de 

ip. 

No poseen dispositivos de cache. 

Suplantación de identidad   El servidor DNS es un servicio 

contratado.  

 El correo electrónico es 

proporcionado por OFFICE 365 
Fuente: Elaboración Propia 

El valor numérico para la confianza es de PT = 2. 

Con los valores de los 3 puntos que plantea la seguridad operacional, se procede con 

el cálculo del valor de OpSecsum o la porosidad del canal Redes de Datos, aplicando la 

ecuación 1: 

OpSecsum = PV + PA + PT 

OpSecsum = 4 + 3 + 2 

OpSecsum = 9 

3.8.2 Controles 

3.8.2.1 Autenticación (LCAu)  

(a) Enumerar la autenticación a la solicitud de accesos y todos los privilegios 

descubiertos que pueden ser utilizados para proporcionar acceso. 

(b) Verificar el método de obtención de la autorización apropiada para la 

autenticación. 
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(c) Verificar el método de ser identificado correctamente para ser provista la 

autenticación. 

(d) Verificar la solidez de la autenticación a través de craqueo de la contraseña 

y volver a aplicar las contraseñas descubiertas a todos los puntos de acceso 

que requieren autenticación. 

Los resultados para la autenticación se muestran en la tabla 72: 

Tabla 72: Resultados de la Autenticación para el canal Redes de Datos 

Autenticación 

Privilegios  Se debe ser parte de la institución 

para tener privilegios. 

Identificación  Se identifica con la cedula de 

identidad, la matricula o el contrato. 

 Las contraseñas son robustas deben 

contener mayúsculas números y al 

menos un símbolo. 
Fuente: Elaboración Propia  

El valor numérico para la autenticación es de LCAu = 3. 

3.8.2.2 Indemnización (LCId)  

(a) Enumerar los objetivos y servicios que están protegidos contra el abuso o elusión de 

la política de los empleados, están asegurados por robo o daños, o utilizar renuncias 

de responsabilidad y permisos. 

(b) Verificar el efecto de las limitaciones de responsabilidad en la seguridad o medidas 

de seguridad. 

Tabla 73: Resultados de la Indemnización para el canal Redes de Datos 

Indemnización 

Ningún objetivo ni servicio está protegido o asegurado. 

Fuente: Elaboración Propia 
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3.8.2.3 Subyugación (LCSu)  

Si un log-in puede hacerse en HTTP, así como HTTPS, pero requiere que el usuario haga esa 

distinción, entonces se produce un error al contar la Subyugación. Sin embargo, si la 

aplicación requiere el modo seguro por defecto, tal como un sistema de mensajería interna 

PKI, entonces cumple con el requisito del control de Subyugación para el alcance. 

Tabla 74: Resultados de la Subyugación para el canal Redes de Datos 

Subyugación 

El sitio web de la institución trabaja como http, por lo cual no se debe hacer ninguna 

distinción. 
Fuente: Elaboración Propia 

Los resultados para la Subyugación le dan un valor numérico de LCSu = 0. 

3.8.2.4 Continuidad (LCCt)  

(a) Enumerar y examinar las deficiencias de todos los objetivos con respecto a los 

retrasos de acceso y los tiempos de respuesta de servicio a través de los sistemas de 

seguridad. 

(b) Verificar los esquemas de bloqueo del proceso de intrusos que no pueden ser usados 

contra los usuarios válidos. 

Tabla 75: Resultados para la continuidad del canal Redes de Datos 

Continuidad 

 Algunos servicios son vulnerables a ataques de denegación de servicios, sin 

embargo se abordan con la seriedad del caso. 

No se poseen sistemas de bloqueo de intrusos. 
Fuente: Elaboración Propia 

Los resultados para la continuidad es LCCt = 1. 

3.8.2.5 Resistencia (LCRe)  

(a) Verificar puntos únicos de fallo (cuellos de botella) en la infraestructura donde el 

cambio o el fracaso pueden causar una interrupción del servicio. 

(b) Verificar el impacto al acceso del objetivo que causará un fallo del sistema o servicio.  
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(c) Verificar la funcionalidad operacional de los controles para evitar el acceso o 

permisos por encima de más bajos privilegios posibles en caso de fallo. 

(d) Verificar los privilegios disponibles del acceso incluidos por fallos. 

Los resultados para la resistencia se muestran en la tabla 76. 

Tabla 76: Resultados para la Resistencia del Canal Redes de Datos 

Resistencia 

 No se producen cuellos de botella pues se usa fibra óptica para llegar a cada 

facultad. 

 El cableado estructurado se encuentra en buen estado. 

No se manejan privilegios en caso de fallos.  

 Para acceder a los dispositivos de red se deben tener las claves de acceso o en su 

caso acceso físico a los dispositivos. 
Fuente: Elaboración Propia  

El valor numérico para la Resistencia es de LCRe = 3. 

3.8.2.6 No-repudio (LCNR)  

(a) Verificar que todos los métodos de interacciones sean registrados adecuadamente con 

identificación apropiada. 

(b) Identificar los métodos de identificación los cuales repudian la derrota. 

Tabla 77: Resultados del No-repudio para el canal Redes de Datos 

No-Repudio 

 Las interacciones realizadas en la red se registran en el firewall de la institución. 

Fuente: Elaboración Propia 

El resultado para el No-Repudio es de LCNR = 1. 

3.8.2.7 Confidencialidad (LCCf)  

(a) Enumerar todas las interacciones con los servicios dentro del ámbito de las 

comunicaciones o bienes transportados por el canal mediante líneas seguras, 

encriptación, interacciones “cerradas” o “calmadas” para proteger la 

confidencialidad de la información de propiedad entre las partes involucradas. 
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(b) Verificar los métodos aceptables utilizados para la confidencialidad. 

(c) Probar la resistencia y el diseño del método de cifrado o la ofuscación. 

Los resultados para la Confidencialidad se muestran en la tabla 78. 

Tabla 78: Resultados de la Privacidad Para el canal Redes de Datos 

Confidencialidad  

 Las comunicaciones usan interacciones cerradas 

Fuente: Elaboración Propia 

Los resultado para la confidencialidad son LCCf = 1.  

3.8.2.8 Privacidad (LCPr) 

(a) Enumerar los servicios dentro del ámbito de las comunicaciones o bienes 

transportados utilizando, firmas individuales específicas, identificación personal, 

interacciones personales "tranquilas" o "a cuarto cerrado" para proteger la privacidad 

de la interacción y el proceso de proporcionar activos sólo a aquellos dentro de la 

debida autorización de seguridad para ese proceso, comunicación, o activo. 

(b) Relacionar información con TCP no responde y los puertos UDP para determinar si 

la disponibilidad depende de un tipo particular de contacto o protocolo. 

Los resultados para la privacidad se muestran en la tabla 79. 

Tabla 79: Resultados para la Privacidad del canal Redes de Datos 

Privacidad  

 La disponibilidad no depende de un tipo particular de protocolo 

Fuente: Elaboración Propia 

El resultado para la privacidad es de LCPr = 1. 
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3.8.2.9 Integridad (LCIt)  

Enumerar y las deficiencias de integridad donde utilizando un proceso documentado, 

firmas, cifrado, hachís, o marcas para asegurar que el activo no puede ser cambiado, 

redirigido, o revertido sin que sea conocido por las partes involucradas. 

Los resultados para la integridad se muestran en la tabla 80. 

Tabla 80: Resultados de la Integridad para el canal Redes de Datos 

Integridad  

 Los activos no pueden ser intervenidos 

Fuente: Elaboración Propia  

3.8.2.10 Alarma (LCAl)  

 Verificar y enumerar la utilización de un sistema de alerta localizado en todo el alcance, 

registro, o un mensaje para cada puerta de enlace de acceso a través de cada canal donde una 

situación sospechosa es observada por el personal en caso de sospecha de intentos de elusión, 

ingeniería social, o una actividad fraudulenta. 

Los resultados para la alarma se muestran en la tabla 81. 

Tabla 81: Resultados para la Alarma del canal Redes de Datos 

Alarma  

No se posee un sistema de alarma 

Fuente: Elaboración Propia 

3.8.3 Limitaciones 

3.8.3.1  Vulnerabilidad (LV)  

Una vulnerabilidad puede ser un defecto en el software que permite a un atacante 

sobrescribir en el espacio de memoria para tener acceso, una falla de cálculo que permite a 
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un atacante bloquear el CPU en un uso del 100%, o un sistema operativo que permite que los 

datos suficientes sean copiados en el disco hasta que ya no puede funcionar más. 

Los resultados para la vulnerabilidad se muestran en la tabla 82. 

Tabla 82: Resultados para la Vulnerabilidad del canal Redes de Datos 

Vulnerabilidad  

No se puede bloquear CPU haciendo uso del 100% 

 Los ordenadores no tienen una licencia de antivirus. 
Fuente: Elaboración Propia 

La vulnerabilidad tiene un resultado de LV = 1. 

3.8.3.2 Debilidad (LW) 

Una debilidad puede ser un inicio de sesión que permite intentos ilimitados o una 

granja de servidores web con el método round-robin DNS para equilibrar la carga sin 

embargo, cada sistema también tiene un nombre único para enlazar directamente. 

Los resultados se muestran en la tabla 83. 

Tabla 83: Resultado de la Debilidad para el canal Redes de Datos 

Debilidad   

Autenticación Los inicios de sesión se bloquean por 10 

segundos, con ingresos erróneos.  

Indemnización  No existen controles a excepción del 

contrato firmado.  

Resistencia No se presentan inconvenientes  

Continuidad  El ping está habilitado por lo cual se 

pueden hacer ataques de denegación 

de servicio.  

Subyugación  Uso de servidor web no seguro. 

Fuente: Elaboración Propia 

Para la debilidad se tiene un valor numérico de LW = 3. 
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3.8.3.3 Preocupación (LC) 

Una preocupación puede ser el uso de certificados de servidor web generadas 

localmente para HTTPS o archivos que registran sólo los participantes en las operaciones y 

no la fecha y la hora correcta del registro de transacciones. 

Los resultados se muestran en la tabla 83. 

Tabla 84: Resultados para la Preocupación del canal Redes de Datos 

Preocupación   

No-Repudio  No se encontraron falencias  

Privacidad  No se presentaron falencias  

Confidencialidad   No se usan líneas seguras 

Integridad  No se encontraron falencias  

Alarma   EL firewall tiene los puertos abiertos 

localmente.  
Fuente: Elaboración Propia  

El resultado numérico para la preocupación es de LC = 2. 

3.8.3.4 Exposición (LE)  

Una exposición puede ser una bandera descriptiva y válida acerca de un servicio 

(banderas de desinformación no son exposiciones) o una respuesta de eco ICMP desde un 

host. 

Los resultados se muestran en la tabla 85. 

Tabla 85: Resultados para la Exposición del canal Redes de Datos 

Exposición   

 Algunos host si tienen respuesta de ICMP 

Fuente: Elaboración Propia  

El valor numérico para la exposición de LE 
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3.8.3.5 Anomalía (LA) 

Una anomalía pueden ser respuestas correctas a un sondeo de una dirección IP 

diferente que fue sondeada o esperado. 

Los resultados se muestran en la tabla 86. 

Tabla 86: Resultados para la Anomalía del canal Redes de Datos 

Fuente: Elaboración Propia 

El valor numérico para la anomalía es de LA = 1. 

 

 

 

 

 

 

 

 

 

 

 

 

Anomalía 

 Si se dan respuestas correctas. 
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3.8.4 Calculadora RAV 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

OPSEC

Visibilidad 4

Acceso 3

Confianza 2 OPSEC

Total (Porosidad) 9 8,73

CONTROLES Controles Verdaderos

Clase A Ausentes 4,18

Autenticación 3 6

Indemnización 0 9 Controles Totales

Resistencia 3 6 4,18

Subyugación 0 9

Continuidad 1 8 Cobertura Verdadera A

Total Clase A 7 38 15,56%

Clase B Ausentes Cobertura Verdadera B

No-Repudio 1 8 8,89%

Confidencialidad 1 8

Privacidad 1 8 Cobertura Verdadera Total

Integridad 1 8 12,22%

Alarma 0 9

Total Clase B 4 41

Ausentes Verdaderos

Total todos los Controles 11 79

Cobertura Total 12,22% 87,78%

LIMITATIONS Item Value Total Value Limitaciones

Vulnerabilidades 1 9,78 9,78 12,877838

Debilidades 3 5,22 15,67

Preocupaciones 2 5,56 11,11 Seguridad Δ

Exposiciones 1 1,35 1,35 -17,42

Anomalías 1 0,86 0,86

Total # Limitaciones 8 38,77 Proteccion Verdadera

82,58

 ravs

Métricas de Seguridad Redes de Datos
OSSTMM version 3.0

Rellene en los campos en blanco los valores numéricos para OPSEC, Controles y Limitaciones 

con los resultados de la prueba de seguridad. Consulte OSSTMM 3 (www.osstmm.org) para 

obtener más información.

Seguridad Actual: 82,80

OSSTMM RAV - Creative Commons 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM
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Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la Seguridad 

Actual de la UPEC en el canal Redes de Datos es de 82,80 RAVS, lo que se interpreta en que 

se posee una deficiencia de aproximadamente el 19%, que es la vulnerabilidad que tienen la 

institución en caso de sufrir un ataque. Los motivos principales para tener una deficiencia 

que supere el 10% es que los controles para la indemnización, subyugación y alarma son 

prácticamente nulos, por lo cual deben ser los controles que se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -17,42, este valor es interpretado 

como la insuficiencia de controles que posee la institución en cuanto al canal redes de datos, 

además muestra que los controles que se encuentran aplicados tienen falencias por lo cual 

necesitan ser mejorados para que la institución tenga una buna seguridad en caso de sufrir 

ataques de seguridad.  
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CAPÍTULO IV 

4. Políticas de Seguridad 

El presente capítulo se procederá a elaborar las políticas de seguridad informática de la 

Universidad Politécnica Estatal del Carchi, las cuales están basadas en las vulnerabilidades 

encontradas en la red interna de la institución luego de haber realizado la auditoria. Además 

se establecen procedimientos de seguridad, los cuales son establecidos por la Norma ISO/IEC 

27001, que servirán para ayudar al cumplimiento de las políticas realizadas. 

4.1 Resultados de la auditoría 

En la tabla 87 se muestran los resultados finales de la auditoría, los cuales sirven para 

redactar las políticas de seguridad informática de la institución.  

Resultados Finales de la Auditoría 

Canal Humano Físico Inalámbrico Telecomunicaciones 
Redes 

de Datos 

OpSec 9.48 10.75 10.27 8.10 8.73 

Limitaciones 9.96 15.64 11.80 7.35 12.87 

Controles 

Verdaderos 
5.59 6.66 4.02 5.10 4.18 

Seguridad Δ -13.86 -19.74 -18.06 -10.36 -17.42 

Protección 

Verdadera 
86.14 80.26 81.94 89.64 82.58 

Seguridad 

Actual 
86.00 80.19 82.27 89.45 82.80 

Tabla 87: Resultados de la Auditoría 

Fuente: Elaboración Propia 
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4.2 Desarrollo de las Políticas 

POLÍTICAS DE SEGURIDAD INFORMÁTICA DE LA 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

Versión: 1.0 

Fecha: Marzo 2019 

Revisado por: ING. ANDRÉS GUERRERO 

Aprobado por: 
 

ING. ANDRÉS GUERRERO 

Firma: 

 

 

Sello: 

 

Elaborado por: ANDERSON AZA 

 

1. Objetivo 

Proteger la seguridad de la red interna de la Universidad Politécnica Estatal del Carchi, 

garantizando confiabilidad, disponibilidad e integridad de la misma. 

2. Alcance 

Estas políticas de seguridad son aplicables para los 5 canales que fueron auditados y deben 

ser cumplidas por el personal que tenga relación directa con la seguridad de la red interna 

de la Universidad Politécnica estatal del Carchi.  

3. Aplicabilidad 

Las políticas de seguridad se deben aplicar de manera obligatoria, con la única excepción 

en la cual no se cuente con el presupuesto necesario para su aplicación. En caso de existir 

problemas y no se encuentre la solución con las políticas de seguridad, el Director del 
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departamento de TIC’s tiene la autoridad para decidir la solución del problema además de 

modificar, o anular el presente documento.   

4. Policías de seguridad Generales 

Art 1.- En este documento se establece como se debe manejar la seguridad de la 

Universidad Politécnica Estatal del Carchi, y fue redactado en base a la auditoría realizada 

previamente. 

Art 2.- La persona encargada de hacer cumplir las políticas de seguridad es el Director del 

departamento de TIC’s, o su delegado.  

Art 3.- Las políticas de seguridad deben ser socializadas con todo el personal de la 

Universidad Politécnica Estatal del Carchi. 

Art 4.- Las políticas de seguridad deben ser revisadas al menos dos veces al año, pues la 

red interna de la institución está cambiando y se debe actualizar las políticas. 

Art 5.- Las contraseñas de todos los sistemas deben contener al menos 8 caracteres, en los 

cuales se incluyan letras, números y por lo menos un carácter especial. 

Art 6.- En caso de incumplir las políticas de seguridad, el Director del Departamento de 

TIC´s es el responsable de sancionar de acorde con el reglamento interno de la institución. 

 

 

5. Políticas de seguridad para el canal humano  

Art 7.- Solo el personal autorizado tiene la potestad para acceder a las instancias tales 

como, Data Center, Racks, Estaciones de trabajo.  



 

 

144 

 

Art 8.- Para solicitar el permiso para acceder a las áreas restringidas se lo debe realizar 

mediante un oficio dirigido al Director del departamento de TIC’s. Para las áreas que no 

son competencia del departamento de TIC’s, se debe solicitar al encargado de cada 

departamento. 

Art 9.- Los guardias de seguridad deben estar al tanto de las zonas restringidas y de las 

personas que tienen la autoridad y permiso para acceder. 

Art 10.- Para acceder a las estaciones de trabajo de los estudiantes, estos deberán presentar 

el carnet estudiantil o su cédula en caso de no poseer carnet. 

Art 11.- Los permisos deben ser firmados y sellados con el fin de evitar posibles 

falsificaciones además, se deben confirmar con quien corresponda, para acceder a zonas 

restringidas, con el fin de evitar el acceso indebido. 

Art 12.- Se debe llevar registro de las personas que accedan a las áreas restringidas. 

Art 13.- El sistema de video vigilancia debe estar ubicado estratégicamente, con la 

finalidad de tener visibles las áreas restringidas y evitar accesos indebidos. 

Art 14.- En caso de accesos indebidos, se debe abordar al infractor con el personal de 

seguridad y el Director del departamento de TIC’s será quien determine las acciones a 

tomar, de acuerdo con el reglamento interno de la institución. 

Art 15.- Todo el personal de la Universidad Politécnica Estatal del Carchi, debe estar 

consciente de sus responsabilidades y deberá actuar en favor de la institución en caso de 

presentarse incidentes.  

Art 16.- El personal de la institución no debe divulgar ningún tipo de información, caso 

contrario será sancionada de acuerdo con el reglamento interno de la institución. 
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Art 17.- Los empleados de la institución no utilizarán activos corporativos o relaciones 

comerciales para uso o beneficio personal. 

Art 18.- Todo el personal de la institución está obligado a acatar las políticas de seguridad, 

y los infractores serán sancionados de acuerdo con el reglamento interno. 

Art 19.- El talento humano de la institución debe ser capacitado al menos una vez por año 

en temas de seguridad. 

Art 20.- Bajo ninguna circunstancia se deben tener las contraseñas de acceso a los sistemas 

de la universidad, pegadas en los monitores o teclados de las estaciones de trabajo del 

personal administrativo. 

6. Políticas de seguridad para el canal físico 

6.1 Del acceso a zonas restringidas y activos de la institución:  

Art 21.- Todas las áreas de la red interna de la UNIVERSIDAD POLITÉCNICA 

ESTATAL DEL CARCHI, son de acceso restringido por tal motivo deben tener medidas 

de seguridad para proteger la integridad de la institución.  

Art 22.- Los guardias de seguridad deben acercarse a las zonas restringidas al menos 2 

veces por día, con el fin de resguardar la integridad de las mismas. 

Art 23.- El centro de educación infantil debe acatar las políticas de seguridad, pues aunque 

este fuera del campus es parte de la red interna de la institución.  

Art 24.- Para acceder a los activos de la institución se debe presentar una identificación o 

autorización del jefe del departamento de TIC´s, o del encargado de esa área. 

Art 25.- Resguardar los racks de comunicación que se encuentran fuera del data center con 

la seguridad de por lo menos una cerradura. Y las llaves deben estar en poder de la persona 

autorizada para esta tarea. 
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Art 26.- No se pueden llevar los activos de la institución fuera del límite del campus 

universitario, salvo los casos que sean permitidos por el Director del departamento de 

TIC’s. 

Art 27.- Los activos de la institución deben estar asegurados o empotrados con el fin de 

que estos no sean sustraídos. 

Art 28.- El sistema de video vigilancia debe ser monitoreado constantemente, pues de lo 

contrario no se puede detectar intrusos a tiempo. 

 

6.2 Del acceso al Data Center: 

Art 29.- El acceso al Data Center debe ser restringido para el personal no autorizado a 

excepción de que se posea la debida autorización. 

Art 30.- No se permite tomar fotos al interior del Data Center, salvo con la debida 

aprobación del jefe del Departamento de TIC’s. 

Art 31.- Esta totalmente prohibido realizar ingresos indebidos que comprometan la 

seguridad de los activos dentro del Data Center, ingresos tales como, cigarrillo, alimentos, 

bebidas alcohólicas. 

Art 32.- La vigilancia del Data Center debe ser las 24 horas del día, utilizando el sistema 

de video vigilancia.  

Art 33.- Para realizar mantenimiento a los equipos del Data Center, el jefe del 

departamento de TIC’s debe estar presente, o en su caso una persona delegada por él.  

Art 34.- El Data Center debe contar con un sistema de respaldo de energía y realizar un 

mantenimiento periódico del mismo, con el fin de garantizar la continuidad de los servicios 

de la institución.  
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Art 35.- El Data Center debe contar con un sistema contra incendios y realizar 

mantenimientos periódicos, para garantizar la integridad de los equipos que se encuentran 

en su interior. 

6.3 De las reuniones y documentos de la institución:  

Art 36.- Todo tipo de reuniones se deben realizar con la puerta cerrada con el fin de que 

las decisiones tomadas y la información crítica para la institución no puedan ser divulgadas 

a personas no autorizadas.  

Art 37.- Los documentos se deben entregar de forma personal y de ser necesario enviarlos 

por terceros en sobre cerrado. 

7. Políticas de seguridad para el canal Inalámbrico 

7.1 De la administración de la red inalámbrica:  

Art 38.- Todas las redes inalámbricas deben ser administrables por parte del administrador 

de la red, por lo cual se deben utilizar equipos robustos, evitando poner puntos de acceso 

no autorizados, pues estos pueden ser vulnerados. 

Art 39.- Los AP deben configurarse de tal forma que no se interfieran entre sí, con el fin 

de sacar el máximo rendimiento de los mismos. 

Art 40.- Ningún punto de acceso debe tener la configuración por defecto, pues son más 

vulnerables a posibles ataques. 

Art 41.- Las contraseñas para acceder a la red inalámbrica deben basarse en el Art. 5 de 

estas políticas. 

Art 42.- Controlar el ancho de banda asignado a cada red Wi-Fi, de acuerdo con la utilidad 

que se le dé a cada red. 

Art 43.- Asegurar físicamente los AP en los sitios en los cuales se encuentran empotrados. 
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7.2 Del acceso a la red inalámbrica: 

Art 44.- Estudiantes, personal administrativo y de servicio, deben acceder a la red 

destinada para ellos, y las credenciales de acceso deben ser robustas, 

Art 45.- La red para persona externas a la institución debe ser controlada con el fin de 

evitar posibles intrusos. 

Art 46.- El uso adecuado de las claves de acceso es de los estudiantes, docentes o personal 

administrativo pues su uso incorrecto compromete la seguridad de la institución. 

8. Políticas de seguridad para el canal Telecomunicaciones 

Art 47.- El acceso a la telefonía IP se debe hacer mediante extensiones con contraseñas 

personalizadas para cada usuario basadas en el Art. 5 de estas políticas. 

Art 48.- El buzón de voz debe tener contraseñas personalizadas para cada usuario de la 

institución y se deben basar en el Art. 5 de estas políticas. 

Art 49.- Los RAS solo deben ser accesibles para el administrador de la red, evitando 

accesos indebidos. 

Art 50.- El servicio de telefonía ip debe estar en una Vlan independiente en la cual se 

maneje QoS. 

Art 51.- Los tonos táctiles de los teléfonos ip deben ser desactivados, pues con estos tonos 

se puede descifrar la contraseña del usuario. 

9. Políticas de seguridad para el canal Redes de datos 

Art 52.- Se debe realizar mantenimiento constante a los activos de la institución, para que 

la vida útil de estos sea la óptima. 
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Art 53.- Se debe llevar un registro de los mantenimientos que se realicen a los activos 

informáticos de la institución.  

Art 54.- Todas las estaciones de trabajo deben estar configuradas de tal manera que eviten 

la instalación de software no autorizado. 

Art 55.- Se deben usar Vlan para segmentar la red física y tener redes lógicamente 

independientes, con lo cual se mejorará el control de ancho de banda, aplicación de QoS y 

optimización de la administración. 

Art 56.- Se deben manejar los servicios de la institución, en servidores robustos, para 

garantizar la disponibilidad de los mismos.  

Art 57.- Se deben bloquear las respuestas de ICMP de los servidores de la institución, con 

la finalidad de evitar ataques usando el PING. 

Art 58.- Se deben hacer censado de puerto comunes que se utilizan en la red para ser 

habilitados en el firewall para evitar dejar abiertas puertas traseras que generen ataques. 

Art 59.- Todo usuario que pertenezca a la institución tendrá cuentas de correo electrónico, 

portafolio, estudiantil, docente o administrativo, los cuales serán generados por parte del 

departamento de TIC’s. 

Art 60.- Se deben usar los servicios en un entorno seguro, es decir usando certificados 

SSL. 

Art 61.- Limitar a 5 el número intentos de inicio de sesión con claves erróneas, pues se 

pueden usar herramientas para descifrar la contraseña. 

Art 62.- Luego de 5 minutos de inactividad, se debe cerrar la sesión de RAS para evitar 

posibles intrusiones. 
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4.3 Procedimientos de seguridad  

La norma ISO/IEC 27001 establece realizar procedimientos de seguridad para los 

siguientes puntos; Control de Documentos, Control de Registros, Auditoria Interna, Acción 

Correctiva y Preventiva. A continuación se detallan los procedimientos estipulados: 

4.3.1 Control de Documentos 

Objetivo 

Garantizar la integridad y seguridad de la documentación que se maneje dentro de la 

institución. 

Alcance 

Aplica a todos los documentos privados de la institución, es decir los documentos que 

contienen información crítica y que comprometa la seguridad de la misma. 

Actividades: 

1. Establecer quién es el delegado de aprobar los documentos redactados por los 

trabajadores de la institución, esto es para las diferentes instancias de la institución. 

2. Determinar un formato para los documentos que tengan relación con la seguridad 

informática. 

3. Redactar el documento, en este caso el informe de la auditoria de seguridad 

informática. 

4. Los documentos emitidos por terceros deben ser revisados por el jefe del 

departamento de TIC’s, o un delegado de la institución. 

5. Realizar las correcciones pertinentes de los documentos presentados. 

6. Aprobar la documentación. 
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Diagrama de Flujo: 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 1: Control de Documentos 

Fuente: Elaboración Propia 
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4.3.2 Control de Registros 

 

Objetivo 

Llevar registro de las personas que tienen acceso a los activos de la institución para 

de esta manera tener conocimiento de las personas que interactuaron con los equipos y saber 

si no se usó indebido de los mismos. 

Alcance 

Aplica a todo el personal que desee acceder a los activos de la institución, ya sea para 

su uso o para darles mantenimiento. 

Actividades 

1. Establecer un formato para el registro de acceso, dependiendo si es para uso o para 

mantenimiento de los activos. 

2. Delegar a un encargado de entregar y recibir los activos de la institución.  

3. Llenar el registro de acceso a los activos de la institución. 

4. Devolver los activos al encargado. 

4.1 En caso de estar en mal estado se procederá con la devolución o reparación 

del mismo. 

5. Comprobar el estado de los activos. 

6. Llenar el registro de devolución de los activos. 
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Diagrama de flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 2: Control de Registro 

Fuente: Elaboración Propia 
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4.3.3 Auditoria Interna 

Objetivo 

Definir los procedimientos para realizar una auditoría a la red interna de la Universidad 

Politécnica Estatal del Carchi, cuando esta sea necesaria. 

Alcance 

Aplica para una auditoria que se realice dentro de la red interna de la Universidad Politécnica 

Estatal del Carchi. 

Actividades 

1. Establecer una metodología para la auditoria de seguridad informática. 

2. Analizar la metodología escogida. 

3. Definir los elementos necesarios para llevar a cabo la metodología, tanto hardware 

como software. 

4. Realizar la auditoria con la metodología escogida.  

5. Documentar el proceso realizado con la auditoria. 

6. Analizar los resultados obtenidos. 

7. Dependiendo de los resultados obtenidos se procede con el procedimiento ya sea 

preventivo o correctivo.  

8. Elaborar un informe final sobre los resultados obtenidos en la auditoria. 
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Diagrama de Flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Diagrama de Flujo 3: Auditoria Interna 

Fuente: Elaboración Propia 
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4.3.4 Acción Correctiva 

Objetivo 

La acción correctiva tiene como objetivo detectar y corregir posibles falencias que se 

presenten en la red.  

Alcance 

Las medidas son tomadas a los incidentes que se presenten y se aplican a la red interna de la 

institución. 

Actividades 

1. Detectar el incidente. 

2. Analizar los incidentes que se presenten en la red interna de la institución. 

3. Detectar que parte de la red es la afectada. 

4. Analizar el tipo de incidente que se presenta y como abordarlo. 

5. Buscar la mejor solución para mitigar las falencias. 

6. Mitigar las falencias encontradas. 

7. Si las falencias no pueden ser mitigadas, consultar con terceros para solucionar las 

fallas. 

8. Realizar un informe con las soluciones de las falencias. 
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Diagrama de Flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 4: Acción Correctiva  

Fuente: Elaboración Propia 
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4.3.5 Acción Preventiva 

Objetivo 

La acción preventiva tiene como objetivo prevenir posibles falencias en la red interna de la 

institución. 

Alcance 

Las medidas serán tomadas de acuerdo a la necesidad de la red interna de la institución y 

deberán ser aprobadas por el director del departamento de TIC’s. 

Actividades 

1. Analizar las partes de la red que necesitan medidas preventivas. 

2. Investigar y escoger las medidas preventivas que más le convengan a la institución 

3. Aplicar las medidas preventivas. 

4. Realizar un informe con las medidas tomadas. 
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Diagrama de Flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 5: Medidas Preventivas 

Fuente: Elaboración Propia 
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Además de los procedimientos estipulados por la norma se plantean algunos adicionales que 

serán de utilidad para cumplir con las políticas de seguridad. 

4.3.6 Mantenimiento preventivo equipos informáticos 

Objetivo 

Mantener en estado óptimo los equipos informáticos de la institución, para prolongar la vida 

útil de los mismos. 

Alcance 

Aplica a todos los equipos informáticos de la institución, especialmente estaciones de trabajo. 

Actividades 

1. Planificar los mantenimientos preventivos. 

2. Realizar los mantenimientos preventivos planificados 

3. Detectar fallos de los equipos informáticos, en caso de que existan, ya sean de 

hardware o software. 

4. En caso de que los fallos sean de software, buscar las mejores soluciones. 

5. En caso de que los problemas sean de hardware, buscar los elementos defectuosos en 

bodega caso contrario solicitar al Director del departamento de TIC’s se realice la 

adquisición.  

6. Aplicar las soluciones si se encuentran problemas, caso contrario realizar limpieza 

del equipo. 

7. Llenar ficha mantenimiento del equipo. 
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Diagrama de flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 6: Mantenimiento Preventivo Equipos Informáticos  

Fuente: Elaboración Propia 
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4.3.7 Mantenimiento correctivo equipos informáticos 

Objetivo 

Solucionar problemas que se presenten con los equipos informáticos de la institución. 

Alcance 

Aplica a todos los equipos informáticos de la institución que presenten fallos y sean 

reportados por parte del personal que los usa. 

Actividades 

1. El personal informa del equipo que se encuentra fallando. 

2. Se busca la razón del fallo. 

3. En caso de que los fallos sean de software, buscar las mejores soluciones. 

4. En caso de que los problemas sean de hardware, buscar los elementos defectuosos en 

bodega caso contrario solicitar al Director del departamento de TIC’s se realice la 

adquisición.  

5. Aplicar las soluciones. 

6. Si el equipo no tiene compostura, se da de baja el activo, caso contrario llenar ficha 

de mantenimiento del equipo. 
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Diagrama de flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 7: Mantenimiento Preventivo Equipos Informáticos 

Fuente: Elaboración Propia 
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4.3.8 Filtro de puertos en el firewall  

 

Objetivo 

Cerrar los puertos que no se usan en la red interna de la Universidad Politécnica Estatal del 

Carchi. 

Alcance 

Aplica a los servicios que se encuentran dentro de la red interna de la institución.  

Actividades 

1. Identificar los puertos que se utilizan en la red interna 

2. Abrir los puerto identificados en el firewall 

3. Cerrar todos los puertos que no se están utilizando 

4. Llevar un registro de los puertos que se encuentran abiertos y en que IP se encuentran 

usados. 
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Diagrama de flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 8: Filtro de puertos en 

Firewall 

Fuente: Elaboración Propia 
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4.1.1 Aplicación de certificado SSL, en servidor WEB 

 

Objetivo 

Tener un servidor WEB seguro, pues se cifra la información y esta no puede ser interceptada.  

Alcance 

Aplica al servidor WEB de la institución, el cual aloja toda la información que la universidad 

da a conocer al público. 

Actividades 

1. Generar una solicitud de firma de certificado (CSR) 

2. Solicitar el certificado SSL, ya sea gratuito o de pago. 

3. En caso de elegir certificados de pago, solicitar una proforma. 

4. Adquirir los certificados. 

5. Descargar los certificados.  

6. Instalar el certificado en el servidor. 

7. Reiniciar el servidor WEB 

8. Comprobar el certificado instalado. 
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Diagrama de flujo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Diagrama de Flujo 9: Certificado SSL 

Fuente: Elaboración Propia 
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4.4 Políticas de seguridad aplicadas en ambiente de prueba  

Por cuestiones de presupuesto y en vista de que lagunas políticas están proyectadas a ser 

realizadas por parte del personal de la institución no fue posible aplicarlas todas, sin embargo 

a continuación se detalla algunas de las políticas que pudieron ser aplicadas. Cabe recalcar 

que se realizó un checklist, Anexo 25, para comprobar si las políticas se están aplicando y 

pueden o no ser eludidas. 

4.1.1 Políticas de seguridad generales  

En este apartado se detallan las políticas generales y los responsables de su cumplimiento, 

por lo que se pudo aplicar el Art. 3 el cual menciona que las políticas deben ser socializadas 

con el personal del departamento de TIC’s, esto se puede evidenciar en el Anexo 15. Los 

demás artículos de este apartado deben ser cumplidos de acuerdo a las circunstancias que se 

presenten. 

4.1.2 Políticas de seguridad para el canal humano 

Las políticas de seguridad aplicadas se detallan a continuación: 

Art 6. Solo el personal que tenga autorización ingresa a las zonas restringidas: Data Center, 

Racks, Estaciones de Trabajo. 

Esta política es tomada como medida preventiva pues su fin es evitar que personas, que 

pueden causar daño a la red interna de la UPEC, ingresen a los lugares restringidos.  

Lugares restringidos: 

 Data Center 

 Racks 
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 Estaciones de Trabajo. 

Medidas preventivas: 

 Cerrar bajo llave los lugares restringidos. 

 En caso de que accedan personas, un delegado del departamento de TIC’s debe estar 

presente, a excepción de las estaciones de trabajo de los estudiantes en las cuales un 

docente está encargado de las actividades que se desarrollen. 

Aplicar las medidas: 

 Las áreas restringidas se encuentran cerradas bajo llave y existe una persona 

encargada de estas instancias. A continuación se muestran las instancias cerradas 

bajo llave: 

 

 

 

 

 

 

 Los estudiantes acceden a los laboratorios con la presencia de un docente encargado, 

como se puede observar en la imagen 21. 

 

 

Imagen 23: Laboratorios cerrados bajo llave 

Fuente: Elaboración Propia 
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Art 7. La seguridad privada debe estar al tanto de las zonas restringidas y de las personas que 

tienen la autoridad y permiso para acceder. 

Este artículo es una medida preventiva, para que los guardias eviten que personas no 

autorizadas accedan a las zonas restringidas.  

Medidas preventivas:  

 Denegar acceso a personas no autorizadas. 

Aplicar medidas: 

 El personal de seguridad tiene conocimiento de las personas que tienen la autoridad 

para ingresar. En el caso de las estaciones de trabajo de los estudiantes, es decir los 

laboratorios, el ingeniero a cargo debe solicitar el laboratorio con anterioridad. 

Imagen 24: Estudiantes en laboratorio con un docente encargado 

Fuente: Elaboración Propia 



 

 

171 

 

Art 8. Para acceder a las estaciones de trabajo de los estudiantes, estos deberán presentar el 

carnet estudiantil. 

El carnet estudiantil es una medida preventiva con la cual se puede identificar a los 

estudiantes.  

Medidas preventivas: 

 Los estudiantes deben contar con el carnet estudiantil 

Aplicar Medidas: 

 Los estudiantes tienen carnet estudiantil y deben presentarlo para acceder a 

estaciones de trabajo de la biblioteca. 

 

 

 

 

 

Art 9. Se debe confirmar las autorizaciones para acceder a zonas restringidas, con el fin de 

evitar el acceso indebido. 

Medidas Preventivas: 

 Confirmar las autorizaciones de acceso 

 

Imagen 25: Carnet Estudiantil UPEC  

Fuente: UPEC 



 

 

172 

 

Aplicar Medidas: 

 Las autorizaciones de acceso están firmadas y selladas. 

Art 10. Para solicitar permiso para acceder a las áreas restringidas se lo debe realizar mediante 

un oficio dirigido al Director del departamento de TIC’s. 

Medidas Preventivas:  

 Realizar oficio para acceder a las áreas restringidas 

Aplicar Medidas: 

 Se redactan oficios para acceder a las áreas restringidas. 

Art 11. Los permisos deben ser firmados y sellados con el fin de evitar posibles 

falsificaciones 

Medias Preventivas: 

 Firmar y sellar Permisos 

Aplicar Medidas: 

 Los permisos son firmados y sellados. Anexo 23. 

Art 12. Se debe llevar registro de las personas que accedan a las áreas restringidas. 

Esta medida preventiva se realiza con el objetivo de tener un registro de las personas que 

ingresan a áreas restringidas. 

Medidas Preventivas: 

 Llevar registro de personas que acceden a las áreas restringidas.  
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Aplicar medidas:  

 Se lleva registro de las personas que ingresan a las zonas restringidas, estas deben 

ingresar su nombre, numero de cedula y firma como se muestra en el Anexo 16 y 

Anexo 17. 

Art 13. El sistema de video vigilancia debe estar ubicado estratégicamente, con la finalidad 

de tener visibles las áreas restringidas y evitar accesos indebidos. 

Este artículo es una medida preventiva, para monitorear las áreas restringidas de la UPEC. 

Medidas Preventivas:  

 Sistema de Video Vigilancia 

Aplicar medidas: 

 El sistema de video vigilancia ya se encontraba ubicado estratégicamente, por lo cual 

ya se estaba dando cumplimiento. 

 

 

 

 

 

 

 

Imagen 26: Cámara ubicada en las estaciones de trabajo de 

estudiantes 

Fuente: Elaboración Propia 
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Art 15. Bajo ninguna circunstancia se deben tener las contraseñas de acceso a los sistemas 

de la universidad, pegadas en los monitores o teclados de las estaciones de trabajo del 

personal administrativo. 

Medidas preventivas: 

 No pegar contraseñas en ningún lugar de la estación de trabajo 

Aplicar medidas:  

 No se coloca ninguna contraseña en las estaciones de trabajo pues alguien puede 

observarla y acceder sin permiso. 

 

 

 

  

4.1.3 Políticas de seguridad para el canal Físico 

Art 17. Los guardias de seguridad deben acercarse a las zonas restringidas al menos 2 veces 

por día, con el fin de resguardar la integridad de las mismas.  

Medidas Preventivas:  

 Los guardias deben hacer rondas dos veces por día.  

Aplicar Mediadas:  

 Los guardias realizan rondas constantemente por todas las instalaciones de la 

universidad. Esto se evidencia en la imagen: 

Imagen 27: Estación de Trabajo personal 

administrativo, sin claves de acceso pegadas 

Fuente: Elaboración Propia 
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Art 20. Resguardar los racks de comunicación con la seguridad de por lo menos una 

cerradura. Y las llaves deben estar en poder de la persona autorizada para esta tarea. 

Medidas preventivas:  

 El acceso a los racks debe realizarse mediante cerradura. 

Aplicar Medidas: 

 Para acceder a los racks se debe tener las llaves de acceso, pues se mantienen bajo 

puerta cerrada. 

 

 

 

 

 

 

Imagen 29: Racks de comunicación bajo llave 

Fuente: Elaboración Propia 

Imagen 28: Guardias Realizando rondas por la institución  

Fuente: Elaboración Propia 
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Art 22. Se debe realizar mantenimiento constante a los activos informáticos de la institución, 

para que la vida útil de estos sea la óptima. 

Medidas Preventivas: 

 Realizar mantenimiento a los equipos  

Aplicar Medidas:  

 Se realiza mantenimiento de los equipos dos veces al año, antes de iniciar cada 

semestre. 

 

 

 

 

 

 

Art 24. El sistema de video vigilancia debe ser monitoreado constantemente, pues de lo 

contrario no se puede detectar intrusos a tiempo. 

Medidas Preventivas: 

 Monitorear el sistema de Video Vigilancia 

Aplicar Medidas: 

El sistema de vigilancia es monitoreado constantemente, no se pudo evidenciar esta medida, 

debido a que por seguridad no se permitió el acceso.  

Imagen 30: Personal realizando mantenimiento de equipos 

informáticos  

Fuente: Elaboración Propia 
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Art 25. El acceso al Data Center debe ser restringido y solo bajo la debida autorización se 

podrá acceder. 

Medidas Preventivas:  

 Solicitar acceso para ingresar al Data Center 

Aplicar Medidas: 

 Para acceder al Data Center se debe tener autorización. Además esto se puede 

cumplir debido a que se tiene bloqueado el acceso con tarjeta RFID y claves de 

acceso. 

 

 

 

 

 

 

 

 

 

 

Imagen 31: Acceso al Data Center con tarjeta RFID y 

clave  

Fuente: Elaboración Propia 
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Art 32. Todo tipo de reuniones se deben realizar con la puerta cerrada con el fin de que las 

decisiones tomadas y la información crítica para la institución no puedan ser escuchadas.  

Medidas preventivas: 

 Realizar reuniones con puerta cerrada. 

 Realizar reuniones con cortinas cerradas. 

Aplicar medidas: 

 Las reuniones se hacen con la puerta cerrada por lo cual no se puede filtrar 

información. 

 Las cortinas se cierran para tener reuniones. 

 

 

 

 

 

 

 

 

 

Imagen 32: Oficinas cerradas en reuniones 

Fuente: Elaboración Propia 
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Art 33. Los documentos se deben entregar de forma personal y de ser necesario enviarlos por 

terceros con sobre cerrado. 

Medidas preventivas: 

 Entregar documentos de forma personal  

Aplicar medidas: 

 Los documentos siempre se entregan de forma personal, pues no se cuenta con 

personal para realizar estos trabajos.  

4.1.4 Políticas de seguridad para el canal Inalámbrica 

Art 35. Los AP deben configurarse de tal forma que no se interfieran entre sí, con el fin de 

sacar el máximo rendimiento de los mismos. 

Medidas preventivas: 

 Configurar AP en canales diferentes 

Aplicar Medidas:   

 Los AP no se están interfiriendo entre sí, pues se los configuro en canales alejados 

uno del otro. 
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Art 36. Ningún punto de acceso debe tener la configuración que contiene por defecto, pues 

son más vulnerables a posibles ataques. 

Medidas Preventivas: 

 No dejar AP con configuración por defecto 

Aplicar Medidas: 

Todos los AP están configurados, con lo cual no están con las claves por defecto. 

Imagen 33: Redes WIFI UPEC con canales diferentes 

Fuente: Elaboración propia 
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Art 37. Las contraseñas deben tener una autenticación y cifrado robustos. 

Medidas Preventivas: 

 Claves de acceso y cifrado robusto 

 

Imagen 34: AP con claves y nombres diferentes a las predeterminadas  

Fuente: Elaboración Propia  
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Aplicar Medidas:  

 Las claves son bastante robustas como se muestra a continuación. 

 

 

 

 

 

  

 

 

 

 

4.1.5 Políticas de Seguridad para el canal Telecomunicaciones 

Art 43. El acceso a la telefonía IP se debe hacer mediante extensiones con contraseñas 

personalizadas para cada usuario. 

Medidas Preventivas: 

 Extensiones deben tener contraseña 

Aplicar Medidas: 

 Todos los usuarios tienen sus claves personalizadas. 

Imagen 35: Redes WIFI UPEC  

Fuente: Elaboración Propia 
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Imagen 36: Extensión con clave de acceso  

Fuente: Elastix UPEC 

Art 44. El buzón de voz debe tener contraseñas personalizadas para cada usuario de la 

institución.  

Medidas preventivas: 

 Colocar contraseña al buzón de voz. 

Aplicar medidas: 

 El buzón de voz tiene claves para cada usuario, por lo que no es posible acceder a los 

mensajes sin la clave de acceso. 

Art 37. El servicio de telefonía ip debe estar en una Vlan independiente en la cual se aplique 

QoS  

Medidas Preventivas: 

 Tener Vlan para voz. 

Aplicar medidas: 

 Existe una Vlan específica para la telefonía ip, en la cual esta aplicado calidad de 

servicio para la voz. 

Art 38. Los tonos táctiles de los teléfonos ip deben ser desactivados, pues con estos tonos se 

puede descifrar la contraseña del usuario. 
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Medidas Preventivas: 

 Desactivar tonos táctiles teléfonos IP 

Aplicar Medidas: 

 Se desactivo los tonos táctiles de todos los teléfonos IP. 

4.1.6 Políticas de Seguridad para el canal Redes de Datos 

Art 48. Se deben bloquear las respuestas de ICMP de los servidores de la institución, con la 

finalidad de evitar ataques usando el PING. 

Medidas preventivas:  

 Bloquear respuestas ICMP de los servidores. 

Aplicar Medidas:  

 Se bloquearon las respuestas ICMP en los servidores, evitando posibles ataques en la 

red. 

Art 49. Se deben tener abiertos los puertos que se estén utilizando en el firewall pues si se 

dejan abiertos puertos innecesarios se pueden abrir puertas que generen ataques. 

Medidas preventivas: 

 Cerrar puerto no usados 

Aplicar Medidas: 

 Solo los puertos utilizados se encuentran abiertos para de esta manera cerrar posibles 

puertas traseras. 
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Art 50. Para crear cuentas de correo electrónico, portafolio, estudiantil, docente y 

administrativo; se debe ser parte de la institución. 

Medidas Preventivas: 

Solo se debe crear cuentas de correo y portafolio a los miembros de la UPEC. 

Aplicar Medidas:  

 Las cuentas se crean solo al personal que está vinculado con la instituciones, ya sea 

como empleado o estudiante. 

Art 51. Las contraseñas de acceso deben ser robustas con el fin de evitar posibles 

vulneraciones de la seguridad. 

Medidas Preventivas: 

 Las claves de acceso deben ser robustas 

Aplicar medidas: 

 Las claves de acceso tienen como requisito usar números, letras y al menos un 

carácter especial.  
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CONCLUSIONES 

 Una Institución de Educación Superior debe tener una buena seguridad en la red 

interna sin embargo la UPEC al tener una red relativamente nueva posee debilidades 

en los 5 canales que se evaluó en la auditoria. Esto implica que la universidad es 

vulnerable a sufrir ataques tanto lógicos como físicos. El canal que presento mayor 

vulnerabilidad fue el canal físico pues las barreras que tiene la universidad para 

proteger los activos son insuficientes y son propensos a ser sustraídos generando 

pérdidas económicas para la Institución. 

 Con la fundamentación bibliográfica se conoció que OSSTMMv3 permite analizar a 

profundidad la seguridad de la Institución, pues divide el análisis en 5 canales, con lo 

cual se evalúa la seguridad de cada área por separado, permitiendo conocer resultados 

puntales de los canales que requieren mayor atención, dando la oportunidad de tomar 

las medidas más urgentes en primer lugar. Además, permite saber si los controles que 

se encuentran aplicados son los suficientes para garantizar la integridad de la 

información y no comprometan la seguridad de la red interna de la UPEC. 

 El análisis de la situación actual de la institución se realizó mediante técnicas de 

observación y persuasión, con lo cual se pudo conocer la estructura de la red interna 

de la UPEC, la distribución de sus activos, y una vista previa de las falencias más 

importantes y evidentes de la Universidad, además, fue muy importante como 

antecedente de la auditoria pues se detalla el estado actual y la seguridad que se 

maneja en el Data Center, Racks y estaciones de trabajo. 
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 La auditoría realizada sirve de base para futuras auditorias, pues deja sentados los 

pasos a seguir para analizar la seguridad de cada canal de la institución, además de 

herramientas con las cuales se pueden examinar posibles vulnerabilidades en la red. 

 Se realizó un informe final con los resultados de la auditoria, el mismo que fue 

entregado y socializado con los miembros del departamento de TIC’s, esto para que 

el personal que está a cargo de la seguridad de la red interna de la Institución estén 

informados de las vulnerabilidades encontradas después de realizar la auditoría.  

 Las políticas de seguridad se realizaron en base la norma ISO/IEC 27001, y con ellas 

se podrá mejorar el entorno de seguridad de la universidad, pues abordan las falencias 

que se encontraron en la red interna, asimismo, sirven para que el personal del 

departamento de TIC’s, por medio de los procesos de seguridad, tengan una guía para 

abordar los problemas que se presenten; por ese motivo fueron entregadas y 

socializadas con los miembros del departamento. 

 Las políticas fueron aplicadas en un entorno de prueba, con la finalidad de evaluar su 

funcionamiento y acogida por parte de la institución, para esto se realizó un checklist 

en el cual se especifica si están siendo cumplidas y si pueden ser eludidas por parte 

del personal interno de la Universidad. 

 

 

 

 

 

 



 

 

188 

 

RECOMENDACIONES 

 

 Se debe prestar especial atención a la seguridad del canal físico de la UPEC, pues es 

el canal que presentó mayores falencias y compromete la seguridad física de los 

activos e información de la institución. 

 Se recomienda realizar el análisis de la situación actual de la institución al menos dos 

veces por año, pues su red está cambiando y deben tener clara la estructura de la red 

interna de la institución y de esta manera poder aplicar los controles necesarios para 

garantizar sus seguridad.  

 Dentro del departamento de TIC´s debería existir una persona encargada netamente 

de la seguridad informática de la institución y que este pendiente constantemente de 

las vulnerabilidades que puedan presentarse y de ser necesario aplicar una auditoria 

dos veces al año. 

 El personal del departamento de TIC’s debe hacer un análisis periódico de la 

seguridad informática de la institución y deberán acoger las políticas de seguridad 

propuestas, pues de esto depende la seguridad de la información que se maneja. 

 Las políticas de seguridad deben ser revisadas una vez al año y de ser necesario 

modificarlas, pues la red interna de la institución se está mejorando y con estas 

mejoras pueden existir nuevas vulnerabilidades. 

 Aunque por falta de recursos económicos no fue posible aplicar todas las políticas de 

seguridad, la Institución debe designar un presupuesto para que las políticas se 

implementen en su totalidad y puedan mejorar su seguridad. 
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 El personal del departamento de TIC´s debe ser capacitado para manejar la seguridad 

pues la tecnología es cambiante y probablemente en el futuro las mejoras realizadas 

no serán suficientes.  
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GLOSARIO DE TÉRMINOS 

 Acceso: Resultado de una autenticación correcta 

 Activo: Componente de una empresa que debe ser protegido.  

 Alcance: El ambiente en el cual se producen interacciones con los activos. 

 Amenaza: Situación que tienen el potencial para causar daño o perdida de la 

información. 

 Anomalía: Actividades que no se encuentran dentro de las operaciones normales de 

la institución.  

 Ataque: Actividades que tienen como objetivo quebrantar la seguridad del sistema 

para obtener información confidencial de la empresa. 

 Auditoría: Inspección que se lleva a cabo siguiendo una determinada metodología 

para detectar las fallas de la empresa.  

 Autenticación: Proceso para comprobar la identidad de los usuarios y activos 

informáticos. 

 Confianza: Interacción que no requiere de autenticación entre dos o más usuarios,  

 Disponibilidad: Característica de un sistema que es accesible y tiene un correcto 

funcionamiento. 

 Hacker: Persona que tiene conocimientos para evadir la seguridad de una empresa y 

acceder a su información.  

 Ingeniería Social: Técnicas usadas para conseguir información clasificada del 

personal de una empresa. 

 ISECOM: Instituto de Seguridad y Metodologías Abiertas. 

 VPN: Red privada virtual, se usa para conectar varias redes locales por internet. 
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ACRÓNIMOS 

 

 ANSI: Instituto Nacional Estadounidense de Estándares. 

 AP: Access Point. 

 ARP: Protocolo de resolución de direcciones. 

 CSR: Solicitud de firma de certificado. 

 HTTP: Protocolo de transferencia de hipertexto. 

 HTTPS: Protocolo seguro de transferencia de hipertexto.  

 ICMP: Protocolo de mensajes de control de internet. 

 ISO: Organización Internacional de Normalización. 

 LAN: Red de área local. 

 MAC: Control de acceso al medio. 

 RAS: Servicios de acceso remoto. 

 SSID: Nombre de Red Inalámbrica. 

 TIA: Asociación de industrias de telecomunicaciones. 

 UPEC: Universidad Politécnica Estatal del Carchi. 

 VPN: Red privada virtual. 
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ANEXOS 

 

Anexo 1: Datasheet del Switch de Core 4506e  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

195 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

196 

 

Anexo 2: Datasheet del CISCO ASA 5520 
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Anexo 3: Datasheet del Switch Cisco 2960 
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Anexo 4: Datasheet del WLC Cisco 2500 
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Anexo 5: Datasheet TL-WR940N 
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Anexo 6: Datasheet AP CISCO 3500e 
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Anexo 7: Acuerdo de confidencialidad 

 

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACIÓN DE 

INFORMACIÓN 

 

COMPARECIENTES: EN LA CIUDAD DE TULCÁN A LOS 05 DÍAS DEL MES DE 

FEBRERO DEL AÑO 2018, CONVIENEN CELEBRAR EL PRESENTE ACUERDO DE 

CONFIDENCIALIDAD POR UNA PARTE LA UNIVERSIDAD POLITÉCNICA 

ESTATAL DEL CARCHI A QUIEN EN LO SUCESIVO SE DENOMINARÁ “EL 

RECEPTOR”  REPRESENTADO EN ESTE ACTO POR ANDRÉS GUERRERO CON 

CEDULA DE IDENTIDAD 0401232871 Y POR LA OTRA, ANDERSON HUMBERTO 

AZA MIMALCHI CON CEDULA DE IDENTIDAD 0401873096, A QUIEN EN LO 

SUCESIVO SE LE DENOMINARÁ “EL DIVULGANTE”, EN SU EN SU PROPIO 

NOMBRE Y DERECHO, AL TENOR DE LAS DECLARACIONES Y CLÁUSULAS 

SIGUIENTES:  

 

PRIMERA.- Objeto. El presente Acuerdo se refiere a la información que EL RECEPTOR 

proporcione al DIVULGANTE, ya sea de forma oral, gráfica, escrita, o en cualquier tipo de 

documento, misma que deberá estar advertida como información confidencial para la 

realización del proyecto de titulación del DIVULGANTE con el tema: Auditoría de 

seguridad informática en la red interna de la Universidad Politécnica Estatal del Carchi, 

basada en la norma ISO/IEC 27001 y la metodología OSSTMMv3. 

 

SEGUNDA.- OBLIGACIÓN 

1. EL DIVULGANTE únicamente utilizará la información facilitada por EL RECEPTOR 

para el fin mencionado en la Estipulación anterior, comprometiéndose EL DIVULGANTE a 

mantener la más estricta confidencialidad respecto de dicha información, para el correcto 

cumplimiento de las obligaciones del DIVULGANTE para con EL RECEPTOR.  

 

2. EL DIVULGANTE no podrá reproducir, modificar, hacer pública o divulgar a terceros la 

información objeto del presente Acuerdo sin previa autorización escrita y expresa del 

RECEPTOR. 

 

3. De igual forma, EL RECEPTOR adoptará respecto de la información objeto de este 

Acuerdo las mismas medidas de seguridad que adoptaría normalmente respecto a la 

información confidencial de su propia Institución, evitando en la medida de lo posible su 

pérdida, robo o sustracción. 
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TERCERA.- Sin perjuicio de lo estipulado en el presente Acuerdo, ambas partes aceptan 

que la obligación de confidencialidad no se aplicará en los siguientes casos: 

 

a) Cuando la información se encontrara en el dominio público en el momento de su 

suministro al DIVULGANTE o, una vez suministrada la información, ésta acceda al dominio 

público sin infracción de ninguna de las Estipulaciones del presente Acuerdo. 

 

b) Cuando la información ya estuviera en el conocimiento del DIVULGANTE con 

anterioridad a la firma del presente Acuerdo y sin obligación de guardar confidencialidad. 

 

c) Cuando la legislación vigente o un mandato judicial exija su divulgación. En ese caso, 

EL DIVULGANTE notificará al RECEPTOR de tal eventualidad y hará todo lo posible por 

garantizar que se dé un tratamiento confidencial a la información. 

 

d) En caso de que EL DIVULGANTE pueda probar que la información fue desarrollada 

o recibida legítimamente de terceros, de forma totalmente independiente a su relación con 

EL RECEPTOR. 

 

CUARTA.- Los derechos de propiedad intelectual de la información objeto de este Acuerdo 

pertenecen al RECEPTOR y el hecho de revelarla al DIVULGANTE para el fin mencionado 

en la Estipulación Primera no cambiará tal situación.  

 

En caso de que la información resulte revelada o divulgada o utilizada por EL 

DIVULGANTE de cualquier forma distinta al objeto de este Acuerdo, ya sea de forma dolosa 

o por mera negligencia, habrá de indemnizar al RECEPTOR los daños y perjuicios 

ocasionados, sin perjuicio de las acciones civiles o penales que puedan corresponder a este 

último. 

 

QUINTA.- Las partes se obligan a devolver cualquier documentación, antecedentes 

facilitados en cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que 

constituyan información amparada por el deber de confidencialidad objeto del presente 

Acuerdo en el supuesto de que cese la relación entre las partes por cualquier motivo. 
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Anexo 8: Directorio UPEC 
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Anexo 9: Reporte del Canal Humano de la UPEC 
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Tabulación de encuestas sobre la seguridad del canal Humano en la UNIVERSIDAD 

POLITÉCNICA ESTATAL DEL CARCHI 

La información obtenida de las encuestas es netamente de uso estadístico para uso de 

un estudiante que se encuentra realizando el trabajo de titulación en la red interna de 

la UPEC, y no afectara al encuestado en ningún aspecto. 

PREGUNTAS RESPUESTAS 

SI NO N/A 

1. ¿Tienen acceso otras personas a su estación de trabajo? 0 12 3 

2. ¿Se puede acceder a las estaciones de trabajo de la institución 

sin ningún tipo de credenciales? 

8 5 2 

3. ¿Posee clave de acceso su estación de trabajo? 13 2 0 

4. ¿Tiene la clave de acceso escrita y a la vista de terceros? 9 6 0 

5. Cuando sale de la estación de trabajo, ¿Deja cerrando la sesión? 10 5 0 

6. Al culminar el día, ¿Apaga su estación de trabajo? 15 0 0 

7. Cuando su estación de trabajo tiene errores, ¿Acude al centro de 

TIC’s? 

13 0 2 

8. ¿Alguna vez ha perdido información de su estación de trabajo? 4 11 0 

9. ¿En su contrato, existe algún acuerdo de no divulgación de la 

información? 

15 0 0 

10. ¿Piensa usted que la información de la institución es 100% 

segura? 

8 5 2 

11. ¿Cambia frecuentemente las claves de acceso a su estación de 

trabajo? 

2 13 0 

12. ¿Tiene antivirus su estación de trabajo? 5 4 6 

13. ¿Alguna vez se han mostrado alertas por virus?  3 5 7 

14. ¿Guarda respaldos de los archivos que tiene en su estación de 

trabajo?  

5 10 0 

15. ¿Navega por internet en su estación de trabajo? 15 0 0 

16. ¿Ha llevado información de la institución fuera de su estación de 

trabajo? 

8 7 0 

17. ¿Usa el correo electrónico convencional para compartir 

información de la institución? 

5 10 0 

18. ¿Usa redes sociales para compartir información de la 

institución? 

0 15 0 

19. ¿Usa dispositivos ajenos a la institución para almacenar 

información? 

2 13 0 

20. ¿Comparte información de la institución por medio de llamadas 

telefónicas?  

5 10 0 

21. ¿Confía en el personal de seguridad, para garantizar la integridad 

de las estaciones de trabajo? 

7 5 3 

22. ¿Existen cámaras de seguridad en las cercanías a las estaciones 

de trabajo?  

9 2 4 

23. ¿Alguna vez sustrajo activos informáticos fuera de la 

institución? 

0 15 0 
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24. ¿Existe inventario de las estaciones de trabajo de la institución? 8 2 5 

 

CHECKLIST 
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Se tiene acceso a los equipos inalámbricos 

sin autorización  
X  

Se lleva registro de acceso en la 

institución  
 X 

Posee comunicaciones seguras la 

institución 
 X 

Existen procesos eficientes en la 

comunicación dentro de la institución   
X  

Se usan firmas y sellos para los 

documentos  
X  

Existe sistema de video vigilancia  X  

Cuentan con antivirus en las estaciones de 

trabajo 
X  

1. Limitaciones  
SI NO 

El personal nuevo puede divulgar 

información clasificada  
X  

Se puede comprobar que los empleados 

cumplen con el contrato firmado  
 X 

Los turnos de los guardias son rotativos  X  

Se lleva registro de ingreso a la institución    X 

Los guardias de seguridad poseen 

información relevante para la UPEC  
 X 
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Anexo 10: Reporte del Canal Físico de la UPEC 
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A continuación se muestran los lugares de acceso a la institución, en la imagen 1, se muestra 

el acceso principal a la Universidad, en la imagen 2 se puede observar la vía de acceso al 

Data Center de la institución, en la imagen 3 se observa el acceso a los racks sin ninguna 

seguridad que garantice su integridad y finalmente en la imagen 4 se aprecia el acceso a los 

laboratorios sin ninguna seguridad pues las puertas se encuentran abiertas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Imagen 37: Puerta principal de la UPEC  

Fuente: Elaboración Propia 

Imagen 38: Vía de acceso al Data Center  

Fuente: Elaboración Propia 
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Imagen 39: Acceso a los Racks  

Fuente: Elaboración Propia 

Imagen 40: Acceso a los laboratorios  

Fuente: Elaboración Propia 
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CHECKLIST 
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Deniega el acceso a la institución, la 

distracción, remoción o silencio del 

personal de recepción.   

 X 

Deniega el acceso aislarla de recursos 

como energía eléctrica  
X  

Las reuniones se realizan a puerta cerrada X  

Los documentos son llevados de forma 

personal  
X  

Se identifican los documentos de acuerdo 

a su importancia  
X  

Se lleva inventario de los equipos 

informáticos  
X  

1. Limitaciones  
SI NO 

Es suficiente el número de guardias para 

la institución  
X  

Existe control de plagas   X 

Se encuentran empotradas las estaciones 

de trabajo  
 X 

Se controla el cumplimiento del contrato 

al 100% 
 X 

Las señales de peligro cubren toda la 

institución  
 X 

Existen limitaciones para circular en el 

campus  
 X 

Las oficinas cuentan con cortinas X  

Posee el Data Center sistema contra 

incendios 
 X 

Posee el Data Center respaldos de energía   X 
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Anexo 11: Reporte del Canal Inalámbrico de la UPEC 
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o. ¿Se han detectado repetidores falsos? 

p. ¿Qué parámetros se configuran en los AP? 

q. ¿Cuándo se presentan problemas con los AP, cuanto tardan en abordar el problema? 

r. ¿Puede monitorear los usuarios que acceden a la red Inalámbrica? 

s. ¿Poseen sistema de alerta para detectar problemas con la red inalámbrica?  

t. ¿Utilizan AP residenciales o empresariales?  

CONCLUSIONES  

Una vez se obtuvo las respuestas por parte del entrevistado, se concluyó lo siguiente: 

Las redes inalámbricas de la institución son solo las Wi-Fi y tienen control de acceso para 

estudiantes, docentes personal administrativo e invitados. Cabe mencionar que las claves de 

acceso son diferentes en cada red, además los estudiantes tienen su usuario y clave 

personalizada con la red eduroam. 

Al no configurar canal y potencia de salida, las redes Wi-Fi se pueden interferir bajando la 

calidad de la señal, Por otra parte los AP se encuentran encendidos las 24 horas del día y no 

se reinician para evitar que se saturen.  

Los AP tienen antenas direccionales para de esta manera focalizar la señal Wi-Fi de acuerdo 

al personal al cual está dirigido. El personal tiene su método de acceso diferente es decir, los 

estudiantes tienen la red eduroam, los docentes tienen protección con clave y MAC, el 

personal administrativo tiene su propia red y los invitados tienen una red protegida con 

contraseña. Por este motivo cada área del personal no puede usar redes que no se le hayan 

asignado.  
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No existen sistemas RFID o infrarrojos dentro de la institución, la única señal inalámbrica es 

el Wi-Fi, para navegar por internet. 

En cuanto a los equipos utilizados para generar las señales Wi-Fi se usan equipos CISCO, 

aunque para los departamentos administrativos se está haciendo uso de router residenciales, 

los cuales no prestan las garantías de seguridad recomendada.  

Físicamente es fácil acceder a los AP, pues estos no se encuentran empotrados y es fácil 

sustraerlos de la institución, además estos no se encuentran asegurados contra robos o daños 

por lo que en caso de hurto o daño la institución debe asumir los costos. La única forma de 

resguardar la seguridad de los AP es el sistema de video vigilancia, sin embargo no es 100 

% confiable debido a que una sola persona monitorea este servicio. 

EVIDENCIA DEL ESCANEO DE LAS REDES WI-FI 

En este apartado se puede observar imágenes en las cuales se encuentran las redes Wi-Fi de 

la institución, con su tipo de autenticación y cifrado. Esto se realizó tanto dentro de la 

institución como fuera de ella. Además, se muestra la ubicación de los equipos tanto dentro 

de las oficinas como fuera de ellas. 
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Imagen 1: AP CISCO ubicado en la pared en el edificio principal.  

Fuente: Elaboración Propia  

Imagen 2: AP TP-LINK ubicado en una de las oficinas de la institución  

Fuente: Elaboración Propia 
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Imagen 3: Redes inalámbricas escaneadas dentro de la institución 

Fuente: Elaboración Propia  

Imagen 4: Redes inalámbricas escaneadas fuera de la institución  

Fuente: Elaboración propia 
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Anexo 12: Reporte del Canal Telecomunicaciones de la UPEC 
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CONCLUSIONES  

Luego de realizar la entrevista, se puede apreciar que el único servicio que se posee la 

institución en este canal es la telefonía IP, el cual es accesible mediante contraseña y solo 

dentro de la institución. Sin embargo no se puede controlar el abuso de recursos pues el 

personal de la institución puede usar el servicio para uso personal. Este servicio se encuentra 

gestionado con QoS en una Vlan independiente. 

Por otra parte los servicios que poseen tienen contraseña la cual se transmite de forma 

personal, para evitar que personas no autorizadas accedan a estos servicios prestados por la 

institución. 
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Anexo 13: Reporte del Canal Redes de Datos de la UPEC 
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Anexo 14: Informe Final de la Auditoria  
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2. Actividades realizadas  

Para el desarrollo de la auditoria se utilizaron las siguientes métricas operacionales: 

 

 Canal Humano 

Para el canal humanos las principales actividades que se desarrollaron son las siguientes: 

 Detectar el personal autorizado para acceder a las diferentes áreas de la institución. 

 Detectar si se requiere autenticación para interactuar con los activos de la 

institución. 

 Intentar acceder a los racks de comunicación sin ningún tipo de autorización. 

 Detallar los privilegios que son requeridos para ingresar al Data Center 

 Investigar si los documentos internos llevan firmas y sellos con el fin de evitar 

falsificaciones. 

 Observar si se posee un número de guardias adecuado y si poseen sistema de video 

vigilancia. 

 

 Canal Físico  

En el canal Físico las principales actividades desarrolladas son las siguientes: 

 Detectar los objetivos dentro y fuera del alcance de la Institución. 

 Tratar de encontrar la ubicación de los activos más importantes de la institución. 

 Detectar las normas de seguridad que se tienen para asegurar los activos de la 

institución. 

 Determinar los tipos de autorización que se requieren para tener acceso a la red 

interna de la institución 
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 Investigar si los activos pueden ser llevados fuera de institución sin solicitar ningún 

tipo de permiso. 

 Verificar si se da un mantenimiento adecuado a los equipos informáticos de la 

institución. 

 Verificar los métodos que se poseen para detectar la intrusión de personas 

indebidas. 

 Detectar las fallas que se poseen para tener asegurados los activos de la institución. 

 

 Canal Inalámbrico 

Las actividades que se llevaron a cabo se detallan a continuación: 

 Detectar el control de acceso que se lleva a cabo en la red inalámbrica. 

 Indagar si existen fuentes no autorizadas. 

 Investigar la autenticación que es requerida para acceder a la red Wi-Fi de la 

institución. 

 Investigar si lo AP utilizados son lo bastante robustos para uso institucional. 

 Revisar si se posee control de ancho de banda n cada red Wi-Fi. 

 Comprobar si se puede monitorear las estaciones que acceden a la red Wi-Fi. 

 Revisar si las redes Wi-Fi pueden ser vulneradas. 

 

 Canal Telecomunicaciones 

Para el canal telecomunicaciones las principales actividades que se realizaron son las 

siguientes: 

 Se detectó los servicios que se utilizan en la institución. 
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 Detectar la manera de acceder a los servicios y si esta es segura. 

 Detectar los métodos de autenticación 

 Revisar el uso que se le da a los servicios que presta la institución. 

 Revisar si se aplica QoS y si estos servicios están en una Vlan independiente. 

 Detectar si los teléfonos IP pueden ser intervenidos. 

 

 Canal Redes de Datos 

Para el canal redes de datos las principales actividades que se realizaron son las siguientes: 

 Identificar el segmento de red utilizado. 

 Verificar los protocolos utilizados. 

 Verificar respuestas ICMP a los objetivos. 

 Revisar los puertos que se encuentran abiertos. 

 Revisar el tipo de contraseñas que se usan. 

 Revisar si el servidor web utiliza certificados SSL. 

 Revisar si las interacciones de la red son registradas. 

 Revisar si la institución posee sistema de detección de intrusos IDS o sistema de 

prevención de intrusos IPS. 

 

 

3. Resultados 

 Canal Humano 

Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la 

Seguridad Actual de la UPEC en el canal Humano es de 85,53 RAVS, lo que se interpreta 
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en que se posee una deficiencia de aproximadamente el 15%, lo cual no significa que la 

institución vaya a ser atacada, sino que muestra la vulnerabilidad de la institución en caso 

de un ataque. Los motivos principales para tener una deficiencia que supere el 10% es que 

los controles para la indemnización, subyugación y continuidad son prácticamente nulos, 

por lo cual deben ser los controles que se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -14,35, este valor es interpretado 

como la insuficiencia de controles que posee la institución en cuanto al talento humano, 

además muestra que los controles que se encuentran aplicados tienen falencias por lo cual 

necesitan ser mejorados para que estos se adecúen a las necesidades de seguridad que la 

universidad requiere. 

 Canal Físico  

Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la 

Seguridad Actual de la UPEC en el canal Físico es de 80,19 RAVS, lo que se interpreta en 

que se posee una deficiencia de aproximadamente el 20%, con lo cual se interpreta que la 

vulnerabilidad que tiene la institución en caso de un ataque es bastante elevada. Los 

motivos principales para tener una deficiencia que supere el 10% es que los controles para 

la autenticación, No-repudio y alarma son escasos, por lo cual deben ser los controles que 

se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -19,74, este valor es interpretado 

como la insuficiencia de barreras físicas para proteger los activos de la institución, además 

muestra que los controles que se encuentran aplicados tienen falencias por lo cual necesitan 

ser mejorados para que estos cubran de manera eficiente los activos que posee la 

universidad. 
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 Canal Inalámbrico 

Luego de ingresar los valores obtenidos en la calculadora RAV, se obtiene que la 

Seguridad Actual de la UPEC en el canal Inalámbrico es de 82,27 RAVS, lo que se 

interpreta en que se posee una deficiencia de aproximadamente el 18%, esto debido a que 

la vulnerabilidad de las comunicaciones inalámbricas. Una de las principales causas es el 

uso de AP residenciales. Los controles para la indemnización, subyugación, 

confidencialidad, privacidad y alarma son prácticamente nulos, por lo cual deben ser los 

controles que se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -14,35, este valor es interpretad 

como la insuficiencia de controles que posee la institución en cuanto al talento humano, 

además muestra que los controles que se encuentran aplicados tienen falencias por lo cual 

necesitan ser mejorados para que estos se adecúen a las necesidades de seguridad que la 

universidad requiere. 

 Canal Telecomunicaciones 

Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la 

Seguridad Actual de la UPEC en el canal Telecomunicaciones es de 89,45 RAVS, este 

valor es relativamente aceptable, esto debido a que solo se posee un servicio para este 

canal. Se posee una deficiencia de aproximadamente el 11%, esto debido a que los 

controles para la resistencia y la privacidad son prácticamente nulos, por lo cual deben ser 

los controles que se aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -10,36,  un valor que es negativo 

pero no tan alarmante, esto como consecuencia de tener un solo servicio, sin embargo los 
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controles que se encuentran aplicados tienen falencias por lo cual necesitan ser mejorados 

para que estos se adecúen a las necesidades de seguridad que la universidad requiere. 

 Canal Redes de Datos 

Luego de ingresar los valores obtenidos en la calculadora RAV, se obtienen que la 

Seguridad Actual de la UPEC en el canal Redes de Datos es de 82,80 RAVS, lo que se 

interpreta en que se posee una deficiencia de aproximadamente el 19%, que es la 

vulnerabilidad que tienen la institución en caso de sufrir un ataque. Los motivos principales 

para tener una deficiencia que supere el 10% es que los controles para la indemnización, 

subyugación y alarma son prácticamente nulos, por lo cual deben ser los controles que se 

aborden con mayor prioridad. 

Por otra parte la Seguridad Δ, toma un valor negativo de -17,42, este valor es interpretado 

como la insuficiencia de controles que posee la institución en cuanto al canal redes de 

datos, además muestra que los controles que se encuentran aplicados tienen falencias por 

lo cual necesitan ser mejorados para que la institución tenga una buna seguridad en caso 

de sufrir ataques de seguridad. 
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Anexo 15: Registro del personal al cual fueron impartidas las falencias y políticas de 

seguridad  
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Anexo 16: Hoja de Registro de acceso a Laboratorios 

 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL 

CARCHI 

Registro de Acceso a los laboratorios  

Fecha Hora Docente Laboratorio Firma 
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Anexo 17: Hoja de Registro de acceso a Data Center y Racks 

 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

Registro de Acceso a los Data Center y Racks  

Fecha Hora Nombre Área Motivo Firma 
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Anexo 18: Ficha de mantenimiento de equipos informáticos  

 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

FICHA DE MANTENIMIENTO DE EQUIPOS INFORMÁTICOS 

Responsable:  Fecha 

Mantenimiento: 

 

INFORMACIÓN DEL EQUIPO 

Tipo   

Modelo  

N° de serie  

Estado actual:  

Procedimientos de 

Software realizados: 

 

Procedimientos de 

Hardware realizados: 

 

Observaciones:  

Firma:  Sello:  
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Anexo 19: Formulario para dar de baja equipos informáticos 

 

 

 

 

 

 

 

 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

FORMULARIO PARA DAR DE BAJA EQUIPOS 

INFORMÁTICOS DAÑADOS 

RESPONSABLE:  

FECHA:  

EQUIPO DEFECTUOSO:  

NUMERO DE SERIE:  

PROCEDIMIENTOS 

REALIZADOS: 

 

RAZONES PARA DAR DE 

BAJA: 

 

FIRMA: SELLO: 
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Anexo 20: Ficha posterior al acceso al Data Center 

 

 

 

 

 

 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

FICHA POSTERIOR AL ACCESO AL DATA CENTER 

Visitante:  

Correo:  

Teléfono:  

Fecha de acceso:  

Hora de ingreso:   

Motivos de acceso al Data 

Center: 

 

Actividades realizadas:  

Hora de salida:  

Persona que supervisó la 

visita: 

 

Firma Visitante: Firma Supervisor: 
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Anexo 21: Formulario de registro de equipo para acceso al firewall 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

FORMULARIO DE REGISTRO DE EQUIPO PARA ACCESO AL 

FIREWALL DE LA UPEC 

Tipo de Solicitud: 

(Marque con una 

X) 

Nueva:  Modificación:  

Solicitante:  

Correo:  Teléfono:  

Equipo:  

Ubicación:  

Sistema Operativo:  

Dirección IP:  

Servicios 

Solicitados: 

LAN WAN 

Servicios Puertos Servicios  Puertos 

    

    

    

    

    

    

    

    

Usos que se le va a 

dar al equipo: 

 

Firma del 

Solicitante: 

 

Fecha de entrega:  

Tiempo de registro:  

PARA USO DEL DEPARTAMENTO DE TIC´s 

Resolución de 

Aprobación: 

Aprobado:  No 

aprobado: 

 

Observaciones:  

 

 

Fecha de 

Resolución: 

 

Firma Director 

Departamento 

de TIC´s: 

 Sello:  
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Anexo 22: Formulario de registro para acceder a la red inalámbrica 

 

 

UNIVERSIDAD POLITÉCNICA ESTATAL DEL CARCHI 

FORMULARIO DE REGISTRO PARA ACCEDER A LA RED 

INALÁMBRICA DE LA UPEC 

Instrucciones generales:  Presentar la clave de acceso que se desea 

para la red de estudiantes. 

 La clave debe contener mínimo 8 

caracteres, combinando números, letras y 

por lo menos 1 carácter especial. 

 Llenar el formulario según corresponda 

 Presentar el formulario en el departamento 

de TIC’s 

Términos de uso:  Para la utilización de la red inalámbrica, se 

debe ser parte de la institución, con 

excepción de la red inalámbrica para 

invitados. 

 No se debe hacer uso indebido de la red 

inalámbrica de la institución. 

 en caso de anomalías el departamento de 

TIC´s puede suspender el acceso a la red 

inalámbrica. 

 

Datos Generales 

Nombres:  

Cédula:   

Facultad/Carrera:  

Correo Institucional:  

Teléfono:  

Datos estudiantes: Clave de Acceso:  

Datos personal 

Administrativo: 

Dependencia:  

Cargo:  

Dirección MAC 1:  

Dirección MAC 2:  

 

Datos docentes: Nombramiento/Contrato:  

Dirección MAC 1:  

Dirección MAC 2:  
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Anexo 23: Autorización de Acceso 
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Anexo 24: Oficio de solicitud de Acceso 
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Anexo 25: Checklist de las políticas de seguridad luego de ser aplicadas 
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