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RESUMEN

Considerando el impacto que tienen las aplicaciones moviles y los sistemas web
actualmente, surge el cuestionamiento sobre la seguridad del flujo de informacién que
manejan los usuarios cada dia con el uso de las mismas, consecuentemente nace la
necesidad de buscar la forma de mejorar la seguridad del intercambio de informacion
de dichas tecnologias utilizando métodos y herramientas que se mantengan vigentes
en el plano tecnoldgico, de lo contrario se estaria perdiendo oportunidades en el
mercado y minimizando la calidad de los sistemas, con lo que se convertirian en

tecnologias obsoletas.

La innovacion tecnoldgica hace posible la construccion de nuevas herramientas y
meétodos que ayudan en la solucidn de diversos problemas que aquejan a la poblacion

mundial.

La finalidad de este proyecto de grado es realizar un estudio sobre métodos de
cifrado, los cuales permitiran asegurar el intercambio de informacién entre
aplicaciones moviles Android y aplicaciones web java utilizando codigos QR, lo que
ayudari a los programadores a darle un plus de calidad a los sistemas que se

desarrollen a futuro.

El estudio se enfoco directamente en el aseguramiento de la informacién con la
utilizacién de métodos de cifrado, inclinandose en el uso de cddigos QR y el hecho
de que no todas las aplicaciones moviles y sistemas web cuentan con métodos que
aseguren el intercambio de los datos que manejan. El analisis realizado entre los
meétodos propuestos establece que, en base a los parametros evaluados, AES es mas

eficiente que RSA.
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Este trabajo se realiz6 en base a la ISO/IEC 27002, apoyado especificamente en

la directriz 10, que se refiere al Cifrado de datos.

Abstract

Considering the impact that mobile applications and web systems have today, the
guestion arises about the security of the flow of information that users use every day
with the use of them, consequently the need arises to find a way to improve the
security of the exchange of information on these technologies using methods and tools
that remain in force at the technological level, otherwise it would be losing
opportunities in the market and minimizing the quality of the systems, with which they

would become obsolete technologies.

Technological innovation makes possible the construction of new tools and

methods that help in the solution of various problems that afflict the world population.

The purpose of this degree project is to carry out a study on encryption methods,
which will allow the exchange of information between Android mobile applications and
java web applications using QR codes, which will help programmers to give an extra

quality to the systems that are developed in the future.

The study focused directly on securing information with the use of encryption
methods, based on the use of QR codes and on the fact that not all mobile applications
and web systems have methods that ensure the exchange of data they handle. The
analysis carried out among the proposed methods establish that, based on the

parameters evaluated, AES is more efficient than RSA.

This work was carried out based on ISO / IEC 27002, specifically supported in

guideline 10, which refers to data encryption.
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INTRODUCCION

PROBLEMA

e ANTECEDENTES
La creacion de codigos QR nace por la necesidad de aligerar los procesos de diferentes
industrias. En 1994, Denso Wave anuncié el lanzamiento de su cdédigo QR (Quick
Response?). Es una matriz en dos dimensiones formada por una serie de cuadrados negros
sobre fondo blanco, esta matriz es leida por un lector especifico para QR en los dispositivos
moviles con gran rapidez (Tomas, 2012). A partir de alli han sido implementados en multiples
tareas, sin embargo, una de las debilidades de estos cédigos es la seguridad de la

informacién que contienen, pueden ser textos, imagenes o audios.

Existen proyectos dentro del pais en donde en los ultimos diez afios se ha hecho uso de
los cédigos QR, con aplicaciones mdviles y aplicaciones web, en ciudades como Quito y
Guayaquil en donde se ha implementado en el area del deporte y la industria respectivamente
(Jami, 2015).

A nivel tecnoldgico existen proyectos conocidos sobre el tema a tratar, sin embargo, estos
proyectos o aplicaciones forman parte de grandes empresas por lo que el codigo es privado.
Pese a que los cddigos QR estan teniendo un impacto notable, no son lo suficientemente
conocidos para que la gente haga uso frecuente de ellos 0 se implementen para proyectos
locales o regionales. El proyecto planteado estd enfocado al area de seguridad de la
informacion, con lo que pretende cumplir con el objetivo 16, Paz, Justicia en Instituciones

Solidas de los objetivos de desarrollo sostenible (Censos).

e SITUACION ACTUAL
Actualmente existen muchas aplicaciones moviles con la capacidad de escanear y
descifrar estos cédigos y descubrir la informacién que contienen (Caneda, 2011), sin
embargo, a pesar de estar cifrados, los lectores de cédigo pueden descifrarlos y obtener la
informacién sin ningln tipo de privacidad, lo que representa un aspecto negativo si la
informacién es confidencial y se requiere que soélo algunos usuarios puedan acceder a ella

(Pliego Garcia, 2013). Ante esta situacion nace la necesidad de investigar la forma en la que

L quick response: respuesta rapida, hace referencia a la rapida reposicién a un cliente por parte de un proveedor
con acceso directo a datos.
1



se generen codigos QR que solo pueda ser descifrado por los usuarios a quienes va dirigida
la informacion que contiene y a la vez asegurar la informacion que la aplicacién movil envia

al servidor de la aplicacion web en la que se muestra y genera el cédigo QR.

e PROSPECTIVA
Para asegurar el intercambio de datos entre aplicaciones web y aplicaciones moviles
mediante cbédigos QR, es necesario un estudio de métodos de aseguramiento de datos,
actualmente se vive un mundo tecnoldgico en el que cada vez existen mas formas de alterar
o hurtar la informacion de los usuarios de distintas tecnologias, por este y otros motivos es

necesario el estudio de un método de aseguramiento de datos (J, 2012).

Este proyecto espera asegurar el intercambio de datos entre aplicaciones web y
aplicaciones moviles. El uso de estas tecnologias evitard que exista alteracion de la
informacién de los usuarios, (CUC, 2013) con la implementacion de esta investigacién se
lograra fortalecer la seguridad en la transmision de datos, mejorando la funcionalidad de los
sistemas, tratar de que la experiencia de los usuarios sea satisfactoria sabiendo que su
informacion esta protegida, lo que conlleva a mejorar calidad de vida de la sociedad en

general, ya que se vive en un mundo tecnolégico.

e PLANTEAMIENTO DEL PROBLEMA

Los cddigos QR tienen mayor capacidad para guardar informacién que otros cdodigos,
incluso se puede mejorar la calidad de los archivos que almacena, las imagenes por ejemplo
(Kuen-Tsair Lay, 2018), por lo que son mundialmente utilizados para agilizar multiples
procesos en diferentes areas, no obstante, la informacién que contienen no tiene restriccion
o privacidad para los usuarios, asi como la informacion que envia la aplicacién mévil a un
determinado servidor, lo cual se convierte en una debilidad de esta tecnologia (Casanova
Pastor, 2013). Asi, nace la idea de asegurar la informacion de manera bidireccional, es decir,
asegurar la informacién que contiene el cédigo QR y la informacién que se envia al servidor

web.



OBJETIVOS

e OBJETIVO GENERAL

Asegurar el intercambio de datos entre una aplicacion mévil Android? y una aplicacién web
java® mediante codigos QR, en base al estandar ISO%/IEC® 27002.

e OBJETIVOS ESPECIFICOS

e Realizar un estudio comparativo sobre los métodos de cifrado Rivest,
Shamir, Adleman (RSA®) y Advanced Encryption Standard (AES’), los
cuales permitiran asegurar la informacion que se transmite entre una
aplicacion Android y una aplicacion web java mediante cddigos QR, en
base al estandar ISO/IEC 27002. La directriz 10, Cifrado y la directriz 13,
Seguridad de las Comunicaciones.

e Utilizar los métodos de cifrado AES y RSA, para asegurar el intercambio
de datos entre una aplicacién web y una aplicacion mévil mediante cédigos
QR.

¢ Validar los resultados del proyecto.

ALCANCE Y LIMITACIONES

e ALCANCE

El presente proyecto tiene como finalidad implementar un método de cifrado de datos para
fortalecer el intercambio de informacion entre aplicaciones moviles y aplicaciones web, el flujo
de datos es bidireccional, por tanto, el aseguramiento también sera bidireccional, de tal forma
gue la informacidn viaje cifrada y sea fuerte ante ataques de hackers o peligros en la red. Asi,
los datos que sean leidos por la aplicacion mévil viajan cifrados y la informacion que devuelve
la aplicacion movil a la aplicacion web y por tanto al servidor mediante servlets también este

cifrada.

2 android: nombre de un sistema operativo que se emplea en dispositivos mdviles.
3 java: lenguaje de programacién y una plataforma informatica.

41S0: organizacidn internacional de estandarizacién.

5 |EC: comisidn electrotécnica internacional.

6 RSA: iniciales de los apellidos de los desarrolladores: Rivest, Shamir y Adleman.

7 AES: estandar de cifrado avanzado.



Este proyecto estard conformado por una aplicacion web java y una aplicacion movil
Android. Es bastante comun el desarrollo de este tipo de aplicaciones en los proyectos de
tesis desarrollados en la carrera de sistemas computacionales de la Universidad Técnica del
Norte, por lo que, este estudio es de aplicacion directa por los estudiantes de la carrera
mencionada. Luego de un estudio se determinara el método estadistico que permitira validar
los resultados.

IMPLEMENTAR METODO DE ASEGURAMIENTO

[ % o

gy

SEGURIDAD

L — INTERCAMBIO
DE DATOS

Figura 1: Diagrama de la Implementacién del método de aseguramiento
Fuente: Propia

JUSTIFICACION
El presente proyecto tiene un enfoque hacia los objetivos de desarrollo sostenible:
N°16: Paz, Justicia e Instituciones Solidas:

16.10 Garantizar el acceso publico a la informacion y proteger las libertades
fundamentales, de conformidad con las leyes nacionales y los acuerdos internacionales

(Moran, Desarrollo Sostenible, Paz y Justicia, 2016).
N°9: Industria, Innovacion e Infraestructura:

9.b Apoyar el desarrollo de tecnologias, la investigacion y la innovacion nacionales en los
paises en desarrollo, incluso garantizando un entorno normativo propicio a la diversificacion

industrial y la adicion de valor a los productos basicos, entre otras cosas.

9.c Aumentar significativamente el acceso a la tecnologia de la informacion y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a Internet en los

paises menos adelantados de aqui a 2020 (Moran, Infraestructura, 2016).



Este proyecto se justifica por la falta de estudios sobre el aseguramiento del intercambio

de datos entre aplicaciones méviles Android y aplicaciones Web Java mediante Codigos QR.

En la localidad no se han hecho estudios o implementaciones del tema, no obstante existen
empresas como WhatsApp que ofrece sus servicio de “WhatsApp Web” en donde utiliza estas
tecnologias, el problema es que no son de cédigo abierto, es decir no estan disponibles para
los usuarios (Pastor, 2016), por lo que este proyecto serd de gran utilidad para los
desarrolladores de software que desarrollen aplicaciones maviles y necesiten transmitir datos
a una aplicacion web, porque contaran con un método de aseguramiento de la informacion,
sin privaciones de ningun tipo que les ayudara a tener mayor seguridad al momento transmitir

informacion.
Econdmico

El impacto a nivel econémico implica evitar gastos que se pueden producir en la correccion
de errores de seguridad en los sistemas. Asegurar la transmision de datos evita fallos y
alteraciones de la informacién que consecuentemente podria representar grandes pérdidas

econdmicas a las organizaciones y usuarios individuales.
Ambiental

Los sistemas de automatizacién de procesos ayudan a reducir el consumo de recursos,
principalmente de papel con lo que se aporta directamente a la preservacion del medio

ambiente.
Social

Tiene un alto impacto en la parte social, teniendo seguridad de datos los usuarios podran
tener una buena experiencia y mayor tranquilidad utilizando las tecnologias mencionadas

anteriormente, lo cual genera un ambiente de bienestar colectivo.

Los beneficiarios directos de este proyecto seran los propietarios de celulares con sistema
operativo Android en los cuales se implemente la aplicacion y hagan uso diario de este tipo

de tecnologias.



1. CAPITULO I: MARCO TEORICO

1.1. Criptografia
1.1.1. ¢Qué es Criptografia?

La criptografia es la ciencia que estudia la escritura oculta, proviene de un sentido
etimoldgico del griego Kriptos=ocultar, Graphos=escritura, es la habilidad de escribir en un
lenguaje convenido utilizando claves o cifras numéricas, esta ciencia ensefia a disefiar
cifrarios®, también conocidos como cédigos secretos construidos por los criptégrafos,(Diaz,
1995) de tal manera que el mensaje que se envia sea legible inicamente para el destinatario
deseado, esto garantiza la privacidad de la informacion enviada ya que, si algun intruso o

destinatario no deseado intercepta el mensaje, se encontrard con un mensaje sin sentido.

Asi mismo, la labor de transformar texto cifrado en el mensaje original cuando se conoce
la clave se denomina “descifrar” o “decodificar”, por otro lado, cuando se desconoce la clave,
el término adecuado para esto es “perlustrar” 0 mas conocido como “descriptar’. Sin duda,
conocer esta terminologia es importante al hablar del tema, por lo que debe quedar claro la
distincion entre “descifrar” y “descriptar”: si el destinatario legitimo conoce la clave secreta,
entonces “descifra” el criptograma, de no ser asi, el destinatario no deseado lo intentara
“descriptar” (Wallis, 2013).

1.1.2. Historiay Evolucién de la Criptografia

El nacimiento de la criptografia se remonta a varios miles de afios, aparece por la
necesidad de proteger la informacién de diferentes grupos sociales, religiosos y étnicos en
donde cada uno buscaba mantener la confidencialidad de los datos, ya sea en reposo o en
transito, debido a que en épocas de guerras y conquistas era crucial lograr que el enemigo
no conozca la informacién que se compartia. Un ejemplo claro de ello es la manera en la que
se comunicaban los espartanos durante sus guerras, utilizaron un dispositivo especial para
transportar mensajes secretos, un bastén llamado scytalee en el cual envolvian una tira de
pergamino en el que se escribia el mensaje con una técnica criptografica, con esto evitaban

gue la informacion sea interceptada (Wallis, 2013b).

8 cifrario: sistema de reglas o normas de transcripcién, gracias al cual un mensaje original que contiene
informacion oculta se transforma en un mensaje cifrado, incomprensible para personas ajenas.



Las civilizaciones de Egipto, Mesopotamia, China, Grecia y Roma hacian uso de la
criptografia como oficio préactico, lo que més adelante permitiria crear formas mas robustas
de asegurar la informacion. Actualmente, existen varias formas y técnicas que se utilizan para
mantener la confidencialidad de los datos, paralelo a ello la complejidad y robustez ha
aumentado conjuntamente con los avances en la tecnologia informatica, es decir, a medida
gue avanza el mundo tecnoldgico se fortalecera e incluso se crearan nuevos métodos para

asegurar la informacion (Delfs & Knebl, 2015).

Dentro de las ciencias, la criptografia proviene de una rama de las matematicas que fue
iniciada por el matematico Claude Elwood Shannon en 1948, denominada como “Teoria de
la Informacion”, la cual se divide en 2 ramas: “Teoria de Cddigos” y “Criptologia”, y la Ultima
a su vez se divide en Criptoanadlisis y Criptografia. Asi, la Criptografia se encarga de
transformar mensajes claros en mensajes cifrados de tal manera que solo se pueda
descifrarlos si se conoce una 0 mas llaves, por otro parte el Criptoanalisis se encarga de
estudiar los métodos que se utilizan para recuperar los mensajes originales cuando no se
conoce la llave o en su defecto conocer con que llave fueron cifrados los mensajes (Paredes,
2006).

1.1.3. Clasificacién de la Criptografia

La Criptografia se clasifica en dos: Clasica y Moderna. La criptografia clasica o no
digitalizada se utiliz6 desde mediados del siglo XX hasta antes de la época actual, los
métodos utilizados eran simples y algunos muy complicados de criptoanalizar para la época.
Por otro lado, la criptografia moderna se consider6 iniciada después de la publicacién de
Shannon, la aparicion del estandar del sistema de cifrado DES (Data Encryption Standard)
en 1974 y la aparicién del estudio realizado por Whitfield Diffie y Martin Hellman en el afio de
1976 sobre el cifrado de llave publica (Paredes, 2006b).

Lo que define la clasificacion de la criptografia son las técnicas o métodos que se utilizan

para cifrar lo mensajes, como se muestra en la siguiente figura:



Criptografia

Clasica Moderna

Transposicion Sustitucion Simétrica Asimétrica

Bloques Flujos

Figura 2: Diagrama de la clasificacion de la Criptografia
Fuente: Propia

1.1.4. Definiciones Claves
1.1.4.1. Criptologia

Es la ciencia que trata los problemas relacionados con la seguridad en el intercambio de
mensajes entre emisor y receptor a través de un canal de comunicaciones. La Criptologia se
considera como una de las ciencias mas antiguas y se divide en dos grandes ramas o

ciencias: la criptografia y el criptoandlisis (Iris-Cert, 2011) .

1.1.4.2. Criptografia

La criptografia es la ciencia que estudia la escritura oculta, proviene de un sentido
etimoldgico del griego Kriptos=ocultar, Graphos=escritura, es la habilidad de escribir en un
lenguaje convenido utilizando claves o cifras numéricas, esta ciencia ensefia a disefiar
cifrarios, también conocidos como cédigos secretos construidos por los criptografos, de tal
manera que el mensaje que se envia sea legible Unicamente para el destinatario deseado
(Diaz, 1995).

1.1.4.3. Criptoanalisis

El criptoandlisis es la ciencia complementaria a la criptografia, se encarga de analizar y
descifrar los criptogramas creados por la criptografia sin la necesidad de tener un cddigo o
clave (Iris-Cert, 2011).



A medida que el criptoanalisis mejore, la criptografia también necesitara& mejorar y
aumentar su complejidad y viceversa, es asi como estas dos ciencias se complementan,

aungue algunos autores opinan que son ciencias opuestas por el objetivo que tiene cada una.

1.1.4.4. Criptosistema

Un criptosistema es un sistema completo que se interpreta como una quintupla
conformada por: (M) textos claros o plaintext®, (C) criptogramas que son los que representan
el conjunto de los mensajes cifrados, (K) las claves de cifrado que representan al conjunto de
claves que se emplean en el criptosistema, (E) el conjunto de transformaciones que se aplican
al mensaje original para obtener el mensaje cifrado C y el quinto elemento (D), que representa
el conjunto de transformaciones o funciones para descifrar el mensaje C y obtener el mensaje

original (Security Manager, 2011).

1.2. Cddigos QR
1.2.1. Caracteristicas de los Codigos QR

Los cédigos QR (Quick response) o cddigos de respuesta rapida, son sistemas utilizados
para almacenar informacién en una matriz bidimensional, este tipo de codigo a diferencia del
cédigo convencional de barras puede almacenar hasta 7.089 caracteres y diferente tipo de
informacion, puede ser desde mensajes cortos, hasta publicidad o informacion sobre paginas
web. Se pueden presentar en pantalla o forma impresa y son interpretables por cualquier
dispositivo que cuente con el software adecuado para leer imagenes (M. Kumar & Singhal,
2012a).

1.1.1. Capacidad de almacenamiento del c6digo QR

TABLA 1: Diferencias

Capacidad de los Cédigos QR

Tipo Capacidad
Sélo numérico 7.089 caracteres
Alfanumérico 4.296 caracteres
Binario (8 bits) 2.953 bytes
Kanji/Kana 1.817 caracteres
Microcodigo QR 35 caracteres

Fuente: Propia

9 plaintext: Texto plano.



1.1.2. Limitaciones del codigo QR

La capacidad de almacenamiento puede considerarse una limitacién si se toma en cuenta
gue cada vez se requiere mayor capacidad en toda herramienta tecnolégica que pueda

almacenar algun tipo de informacion.

Por ahora, el c4digo QR es poco practico debido a que se necesita de un celular con
camara y tener una aplicacion disefiada para leerlo, es decir no es funcional por si solo. Otro
aspecto negativo con respecto esta tecnologia es que no es tan conocida y aunque su uso

va en aumento, aln estd muy lejos de ser una costumbre generalizada (Kevin Turcios, 2015).

1.1.3. Origen de los Codigos QR

El cddigo fue inventado por Denso-Wave, la subsidiaria de Toyota en 1994 disefiando
principalmente para la industria automotriz, a partir de alli se los utilizé6 para diferentes
industrias sin ser extensamente conocidos. Recientemente, el Codigo QR ha sido popular en
Internet movil e Internet de las cosas debido a su facil lectura y gran capacidad de
almacenamiento (Chen, Du, Lin, & Tian, 2012).

1.1.4. Aplicaciones de los Cédigos QR

Si se lo compara con el cédigo de barras convencional, éste tiene mayor capacidad de
almacenamiento, exploracion rapida, mayor tolerancia a fallas en caso de que el codigo se
dafie pueda ser leido exitosamente y la capacidad de corregir errores. En la actualidad, los
cddigos QR han sido cada vez mas amplios en cuanto a su utilidad, se utiliza en flujos de
aplicaciones relacionadas con marketing?, temas académicos, seguridad, tarjeta electrénica,
servicios de comercio electrénico, redes sociales, etc. La popularidad de los cédigos QR
aumenta a un ritmo alto, crece rapida y paralelamente con los usuarios de teléfonos
inteligentes, por lo que esta llegando a altos niveles de aceptacién a nivel mundial (Tiwari,
2016).

1.2. Aplicaciones Web

1.2.1. Introduccién

Una aplicacién web es una aplicacion del tipo cliente/servidor, donde el cliente, servidor y
protocolo de comunicacion estan estandarizados y no son creados por el programador. Se

debe entender como cliente al navegador o explorador, el servidor hace referencia al servidor

10 marketing: en espafiol: marquetin, es el conjunto de técnicas y estudios que tienen como objeto mejorar la
comercializacidon de un producto.
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web y el protocolo de comunicacion a HTTP!, este ultimo forma parte de la familia de
protocolos TC/IP que son los que se utiliza en Internet, los cuales permiten la conexién de
diferentes sistemas facilitando asi, el intercambio de informacion entre ordenadores (By-Nc-
Nd, s. f.).

1.2.2. Cliente

Es un programa con el que el usuario puede interactuar para solicitar a un servidor web
los recursos que desea obtener mediante el protocolo de comunicaciéon HTTP. La misién del
cliente es interpretar las paginas HTML!? y los recurso que contienen que pueden ser
imagenes, sonidos, etc. (By-Nc-Nd, s. f.).

Las tecnologias comunmente empleadas para programar el cliente web son: HTML. CSS.
DHTML. Lenguajes de script: JavaScript, VBScript, etc. ActiveX. Applets programados en
Java. Distintas tecnologias que necesitan la existencia de un plug-in en el navegador: Adobe
Acrobat Reader, Autodesk MapGuide, Live Picture PhotoVista, Macromedia Flash,

Macromedia Shockwave, Virtual Reality Modeling Language (VRML), etc.

1.2.3. Servidor

Al igual que el cliente, es un programa que permanece en constante espera de solicitudes
de conexién por parte de los clientes web. En Windows se les denomina servicios. La parte
servidor de las aplicaciones web se conforma de: paginas estéticas, recursos adicionales y
los programas o scripts'® que ejecuta el servidor web cuando el navegador/cliente solicita

alguna péagina (Lujan-Mora, 2002).

1.2.4. Servidor de Aplicaciones

El servidor de aplicaciones se considera como el servidor de un gran sistema distribuido,
provee servicios de ejecucion y disponibilidad a las aplicaciones que se desplieguen, sin
embargo, no todas las aplicaciones empresariales necesitan de un servidor de aplicaciones.
Para el presente proyecto se utilizard como servidor de aplicaciones Wildlfy, anteriormente

conocido como JBoss.

1 HTTP: De las siglas en inglés: Hypertext Transfer Protocol, en espafiol: protocolo de transferencia de
hipertextos, se utiliza en algunas direcciones de internet.
12 HTML: De las siglas en inglés: HyperText Markup Language, en espafiol se traduce como Lenguaje de Formato
de Documentos para Hipertexto, es unlenguaje de marcado que se utiliza para el desarrollo de paginas
de Internet
13 Scripts: Es un documento que contiene instrucciones, escritas en cédigos de programacion. El script es un
lenguaje de programacion que ejecuta diversas funciones en el interior de un programa de computador.

11
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Wildfly es un servidor de aplicaciones Java EE de cAdigo abierto, que al estar basado en
Java puede ser utilizado en cualquier sistema operativo que soporte la maquina virtual de
Java. Esta orientado a arquitectura de servicios, cuenta con gran capacidad de soporte, tiene
flexibilidad consistente y es confiable a nivel de empresa lo que lo hace uno de lo mas usados
(Ortiz Ramirez & Balbuca Ramones, 2017).

1.2.5. Arquitectura de las Aplicaciones Web

Las aplicaciones web estan basadas en la arquitectura cliente/servidor, de modo que, por
un lado, esta el cliente o navegador y por otro lado se encuentra el servidor web. En base a
esto, existen diversas variantes dependiendo de cémo se implementen las funcionalidades
del servidor. Las mas comunes son: todo en un servidor, servidor de datos separado y todo
en un servidor con servicio de aplicaciones (Lujan-Mora, 2002). El presente proyecto se basa

en la arquitectura basica.

Protocolo
HTTP

Cliente Servidor
NAVEGADOR SERVIDOR WEB

Figura 3: Esquema bésico de una aplicacién web
Fuente: (Leonardo Favio Paillacho Vinueza, 2014)

1.3. Aplicaciones Moviles
1.3.1. Caracteristicas

Una aplicacion movil es un software desarrollado para dispositivos maviles como: teléfono
movil, cdmara digital, camara de video, navegador GPS, Tablet, reproductor de audio y
asistente personal digital, con los cuales se puede acceder en cualquier lugar y momento a
los datos, son lo suficientemente livianos para ser transportados por personas y cuentan con

bateria adecuada para funcionar de forma autbnoma (Enriquez & Casas, 2014a).

12
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Figura 4: Dispositivos moviles.
Fuente:(Enriquez & Casas, 2014b)

El manejo por parte del usuario tiene sus particularidades dependiendo del tipo de
dispositivo, asi también se toma en cuenta ciertos aspectos al momento de desarrollar una
aplicacion. Los sistemas operativos para moéviles son mas simples que los de una

computadora y se enfocan mas en la conectividad inaldmbrica.

1.3.2. Incidencia de las Aplicaciones Moviles

Actualmente existen innumerables teléfonos inteligentes y otros dispositivos moviles
ampliamente utilizados con los que los usuarios interactian en comunidad, por lo que, el
servicio de red movil se vuelve cada vez méas esencial para el diario vivir de las personas
modernas (Lin & Lee, 2015). Por lo tanto, la seguridad de las aplicaciones méviles se ha
vuelto importante y representa uno de los mayores desafios para los disefadores de
aplicaciones, puesto que deben garantizar la seguridad de sus aplicaciones en dispositivos

moviles para prolongar su usabilidad.
1.4. Meétodos de Cifrado de Datos
1.4.1. Método de Rivest, Shamir y Adleman (RSA)

1.4.1.1. Introduccién

RSA es un algoritmo de cifrado asimétrico'* de clave publica desarrollado en 1977 que
permite conservar la confidencialidad de la informacion compartida por los usuarios. Es el
algoritmo mas utilizado de este tipo, se utiliza tanto para cifrado de datos como para firmas

digitales (Mdnica Robles, 2016). Al ser un cifrador asimétrico, trabaja con dos claves, una

14 Asimétrico: En el contexto de la informacidn, hace referencia a que utiliza diferente clave para cifrary descifrar
la informacién.
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privada y una publica, la informacion que sea cifrada con clave publica debera ser descifrada

con clave privada (Cérdoba, 2016).

1.4.1.2. Funcionalidad

El problema del algoritmo RSA radica en la factorizacién de nimeros enteros, el mensaje
o informacidén que se envia se representan con nimeros, en donde se debe conocer el
producto de dos numeros primos grandes elegidos al azar y mantenidos en secreto, asi el
atacante se enfrentard a dicho problema de factorizacion. La operacion inversa a este
problema es multiplicar, una operaciéon con cierto costo computacional debido a que la
complejidad crece a medida que aumenta el tamafio del nUmero, sin considerar el tiempo que

se demora (Camilo Gutiérrez Amaya, 2013a).

1.4.1.3. Seguridad

La seguridad de RSA esté basada en el problema matematico de factorizacion, los valores
de los factores primos deben ser minimo de 155 digitos, lo que representa un aproximado de
512 bits, el producto de estos factores representa un aproximado de 1024 bits, con esto se
puede dar una idea de lo complejo que puede ser factorizar a nivel de recursos tecnoldgico
(Wing H. Wong, 2013). El descifrado completo de un texto cifrado con RSA es
computacionalmente intratable, no se ha encontrado un algoritmo que logre solucionar dicho
problema (Ménica Robles, 2016).

1.4.1.4. Generaciéon de Claves

Para enviar un mensaje cifrado a otra persona, es necesario generar las claves, este
proceso es relativamente facil y a la vez eficiente debido a que, las operaciones que se
ejecutan son rapidas (Hernandez Encinas, 2016). Este proceso lo puede hacer cada usuario.

El usuario “A” debera ejecutar los siguientes pasos:

Para ejemplificar utilizaremos numero pequefios, aunque en la practica real se utilizan
nameros grandes que van de entre 1024 a 2048 bits, sin embargo, en el ejemplo se utilizaran

valores pequefios para una mejor comprension (Cordoba, 2016).

1. Generar dos nimeros primos grandes p y g, se recomienda que el nimero de bits de
cada uno este entre 1024 y 2048. Para propdsito de demostracion se haran los calculos

con numeros pequefios. Ejemplo p=3y q=11.

2. Calcular n, el valor que le corresponde es el resultado de la operacién p*q, el nUmero

de bits del resultado es la suma de p y q, el valor esta entre 2048 y 4096, asi determina
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el valor indicador de Euler representado por z. Ejemplo: n=3*11=33,y z= (3 -1) * (11
-1) =20.

3. Luego elige un nimero primo e, tal que e sea co-primo a z, por ejemplo, z no es
divisible por e. Tenemos varias opciones aqui, valores de e como pueden ser 7, 11,
13, 17 o0 19 son validos. 5 es primo, pero no es co-primo de e puesto que 20 (z) es

divisible por 5.

4. Elegimos e=7 para simplificar los calculos con un numero pequefio. La clave
publica de “A” va a ser el conjunto de los nimeros (n,e), es decir, clave publica =(33,7).
Por cuestiones de seguridad, para proteger la clave privada, los nUmeros p y q se

mantienen en secreto.

5. Ahora se calcula la clave privada. Para ello, se elige un numero d, el cual tendra el
valor del primer nimero entero que dé como resultado de aplicar el Algoritmo extendido
de Euclides denotado por la férmula: d=[ (y*z) + 1]/ e, la variable e ira tomando valores

consecutivos empezando desde 1.

6. Se reemplaza los valores en la formula, d=[ (1*20) + 1]/ 7, en este caso al reemplazar

la variable “y” por el valor “1” y resolver las operaciones da como resultado 3, entonces

d=3. Con valores mucho més grandes la variable “y” debera adoptar diferentes valores

para encontrar el valor de “d”.

7. De modo que la clave privada se compone por (n,d), que al reemplazar los valores
obtenidos se traduce como clave privada= (33,3), esta clave no debe ser revelada

nunca.

1.4.1.5. Cifrar un Mensaje

Como primera instancia se debe tener un mensaje en texto plano para cifrar, denotado por
M, el algoritmo RSA transforma el mensaje de texto plano a caracteres hexadecimales para
cifrarlos, para ello se utiliza la ecuacién matematica: C=M"e (Mod n). Donde: M, es el mensaje

de texto de plano, ny e son la clave publicay C es el mensaje cifrado.

Reemplazamos los valores en la férmula: C=14~7 (Mod 33), se eleva 14 a la potencia 7,
se multiplica por el modulo de 33. El resultado de la potencia 147 = 105413504, ahora se
multiplica por el médulo de 33 y da como resultado el numero 20, que representa el texto

cifrado. Asi si el mensaje original era el nimero 14, se envia al destinatario el nimero 20, que
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en realidad es el numero 14 cifrado con RSA utilizando la clave publica del destinatario
(Cordoba, 2016).

1.4.1.6. Descifrar un Mensaje

Asumiendo que el destinatario posee su clave privada, recibe el mensaje cifrado C=20,
debe segquir los siguientes pasos para descubrir el mensaje original. Continuando con el
ejemplo el destinatario tiene la clave privada d=3. En RSA el proceso para cifrar y descifrar
un mensaje es basicamente el mismo, por ello se realiza la siguiente operacion matematica:
M=C"d (mod n). Donde: C es el mensaje cifrado, d es la clave privada, M es el mensaje en
texto plano y n es parte de la clave privada.

Se sustituye los valores: M=20"3 (mod 33), lo que dard como resultado 20"3 = 8000, el
valor resultante se multiplica por el médulo de n (Mod 33), lo que dard como resultado 14,

gue es el mensaje original. Y es asi como se descifra los mensajes en RSA (Cérdoba, 2016).

Claramente los “sistemas reales”, funcionan exactamente igual al ejemplo propuesto, pero
con la diferencia de que los valores que se toma son mucho mas grandes, puesto que este

algoritmo basa su seguridad en la complejidad computacional.

1.4.2. Método: Advanced Encryption Standard (AES)
1.4.2.1. Historiadel algoritmo AES

AES es un algoritmo de cifrado simétrico®® desarrollado por Vicent Rijmen y Joan Daemen,
estudiantes belgas, quienes en un principio lo nombraron “Rijndael”, asi, fue presentado en
1997 en un concurso realizado por el Instituto Nacional de Normas y Tecnologias, el cual
tenia por objetivo elegir al mejor algoritmo de cifrado, afios después y con algunos cambios
se renombr6 como se lo conoce en la actualidad. Es un algoritmo con alto nivel de seguridad,
en el afio 2001 el gobierno de los Estados Unidos anuncié que era lo suficientemente seguro
para utilizarlo en la proteccion nacional de informacion. Actualmente los Unicos ataques

considerados como eficientes son los ataques de canal auxiliar (Pousa, 2011a).

1.4.2.2. Caracteristicas de AES

Se trata de un algoritmo de clave simétrica que cifra por bloques. El tamafio de cada bloque
es de 16 bytes (128 bits) siempre, pero el tamafio de la clave puede variar entre los 128, 192

y 256 bits. En el caso de que aumente el tamafio de la clave, también aumenta el nimero de

15 simétrico: En el contexto de la informacidn, hace referencia a que utiliza la misma clave para cifrar y descifrar
la informacién.
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rondas necesarias para cifrar, entiéndase por rondas un conjunto de iteraciones de cuatro
funciones mateméticas diferentes e invertibles (Pliego Garcia, 2013). Un cifrado de bloque
generalmente consta de dos algoritmos pareados, uno para el cifrado en el lado del remitente
y otro para el descifrado en el lado del receptor. Al ser AES un algoritmo de clave simétrica,
tanto el emisor como el receptor comparten la misma clave, es decir la clave privada (L. P.
Kumar & Gupta, 2016).

TABLA 2: Estructura de AES

Estructura AES

Clasificacién Ronda
AES - 128 10
AES - 192 12
AES - 256 14

Fuente: Propia

La mayoria de los célculos de AES se realizan en un campo finito especial. La estructura
redonda AES consta de cuatro estructuras que son SubBytes, ShiftRows, MixColums y
AddRoundKey. Entre los indicados, el componente de caja de sustitucion (caja S) es el
corazon del algoritmo del Estandar de Cifrado Avanzado (AES) (M. Kumar & Singhal, 2012b).

1.4.2.3. Funcionamiento de AES

AES es un algoritmo de cifrado por bloques que se basa en un conjunto de rondas, por
tanto, el algoritmo aplica dichas rondas a un mensaje de texto plano para obtener un mensaje
cifrado (Pousa, 2011b). Este estandar define un tamafio de bloque de 128 bits, por lo tanto,
los datos a ser encriptados se dividen en segmentos de 16 bytes (128 bits) y cada segmento
se lo puede ver como una matriz de 4x4 bytes al que se lo llama estado, este se organiza de

la siguiente forma:

AE |03 |1F [2A|1E |3F |01 | 7A |21 |04 [CF | 7A | 1C |33 | 11| 27

Matriz de Estado

AE 1E 21 1C

03 3F 04 33

1F 01 CF 11

2A TA 7A 27
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Figura 5: Matriz ejemplo del funcionamiento de AES
Fuente: Propia

1.4.2.4. Rondasy Operaciones en AES

El algoritmo AES se basa en aplicar a cada estado un conjunto de operaciones agrupadas,
a esto se le denomina rondas y en cada ronda se aplica una subclave diferente (Pousa,

2011a). Las rondas se clasifican en tres tipos:
- Inicial: Se aplica la subclave inicial.
- Estandar: Se aplican un conjunto de subclaves, de acuerdo con las operaciones.
- Final: Se aplica la ultima subclave.

Dentro de las rondas se realizan cuatro operaciones basicas: SubBytes, ShiftRows,
MixColumns y AddRoundKey.

1.4.2.5. Diagrama de funcionamiento de AES

Se presenta una descripcién gréafica de como se utiliza el algoritmo para cifrar informacion.
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Figura 6: Descripcién del proceso de Cifrado de AES
Fuente: (Guaman, 2018)

1.4.2.6. Transformaciones

El proceso de cifrado consiste en la aplicacién de cuatro funciones matematicas que se
aplican a la informacion que se desea cifrar. Las transformaciones se realizan de forma

reiterativa para cada ronda.

- Funcién AddRoundKey: Hace una operacién exclusiva "O" que devuelve "verdadero"
si uno u otro de sus operandos es verdadero, es la primera transformacion que se

ejecuta (David Dunning, 2016).

- Funcién ByteSub: Esta transformacion opera independientemente en cada byte de la
matriz, es decir que cada byte del bloque de entrada es invertido sobre GFH2 8 L y
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luego pasa por una transformacion afin. La operacion completa puede realizarse

mediante una matriz de sustitucion, conocida con el nombre de S-Box.

- Funcidn ShiftRow: En esta funcién los bytes de las tres ultimas filas son desplazados

ciclicamente en distintas cantidades o posiciones (offsets).

- Caja Sde AES: Se utiliza como unatabla de busqueda. Cuando se determina el inverso
multiplicativo para un nimero dado en el campo finito de GF (28) Rijndael, se genera
la caja S y viene dada por la ecuacion: GF (28) = GF (2) [x]/ (x8 + x4 +x3 + x + 1). La
transformacion afin se utiliza para transformar el inverso multiplicativo. Esta
transformacion es un vector en el que se toma la suma de mdltiples rotaciones del byte,

donde la suma es la operacion XOR (operacién exclusiva “O”) (Pousa, 2011a).

1.4.2.7. Descifrado AES

Para el proceso para descifrar un mensaje aplica las mismas operaciones que en el
proceso de cifrado, con la diferencia de que funcionan de forma inversa, pero utilizan las
mismas subclaves generadas en orden inverso. Otra de las diferencias es que la matriz para
la operacion MixColumns es diferente, con esto se obtiene la transformacion lineal aplicada

en el proceso de cifrado (Pousa, 2011a).

1.5. Otros Métodos de Cifrado.

Los algoritmos como MD5, RC4 SHA-1 o SEAL son relativamente sencillos en cuanto a la
implementacién se refiere, su funcionamiento es parecido, los mensajes, palabras o firmas
son cifrados considerando un namero determinado de bits, posterior a esto se establece una
clave para que el destinatario conozca el mensaje, evitando que los atacantes puedan
conocer la informacién cifrada. Sin embargo, estos métodos tienen mucho tiempo desde su
aparicion y uso, paralelo a ello se han hecho mejoras para garantizar mayor seguridad, el
problema radica en que a medida que aumenta su uso también ha aumentado el nimero de
algoritmos desarrollados para descifrar la informacién que cifran dichos algoritmos (Lopez,
2002).

Esto denota que su nivel de seguridad no es altamente satisfactorio, pero un punto a
considerar es que son algoritmos a los que se les puede afiadir un pequefio complemento
denominados como “salt/salts” o sal/sales en espariol, son digitos aleatorios que se agregan
al inicio o final del mensaje cifrado que se genera, esto hace que sea mas dificil decodificarlos

las contrasefias por parte del atacante y por ende mas seguro (Fluid Attacks, 2016).
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Para la realizacion del presente proyecto se ha seleccionado los algoritmos de cifrado
RSA y AES, considerados los algoritmos mas utilizados debido a su alto nivel de seguridad,
son algoritmos accesibles en cuanto a la codificacion y con gran capacidad de memoria, es
decir, se puede cifrar gran cantidad de texto a la vez (Molina, 2017b). Por otra parte,
algoritmos como RC4, por ejemplo, es propietario, lo que afios atras representd un gran
negocio, hoy es una desventaja en su uso. El algoritmo SHA-1 se desarrollé con enfoque a
firmas digitales y el MD5 ha mostrado ciertas debilidades, aunque no ha causado grandes
problemas, por lo que se sigue considerando en la actualidad un algoritmo seguro, si bien su

uso tiende a disminuir.
1.6. Protocolo HTTPS

HTTPS (Hyper Text Transfer Protocol Secure), en espafiol: protocolo seguro de
transferencia de hipertexto, es el protocolo dominante utilizado para proteger y garantizar la
privacidad y la seguridad en las transacciones que se realizan online, esto puede ir desde
datos publicos hasta datos confidenciales, como informacion de identidad, experiencia

profesional o datos financieros.

Este protocolo consiste en capas de trafico HTTP sobre los protocolos de transporte
cifrados TLS' y SSL'’, aunque ha habido pequefias fallas criptograficas en el TLS, el
problema relevante ha sido la implementacién inconsistente e incompleta de este protocolo.
Los navegadores deben admitir una combinacion de conexiones HTTP y HTTPS, para evitar
los ataques conocidos como Man-In-TheMidle (Hombre en el Medio), son quienes intentan
degradar la conexién de un usuario HTTP inseguro, no se puede descartar el peligro del
atacante pese al soporte que tiene la implementacién de HTTPS tanto para el servidor como

para el cliente (Kranch & Bonneau, 2015).

Los protocolos SSL y TSL ademas de implementarse en HTTPS, son utilizados para la
encapsulacion de diferentes protocolos de nivel superior para poder crear conexiones mas

seguras (Bustamante, 2012).

En la actualidad s6lo 116.675 webs de las méas populares usan HTTPS por defecto, esto

denota que la tendencia de la implantacién del protocolo seguro estd incrementando

16 SSL: “Secure Sockets Layer” (en espafiol «capa de conexidn segura»), permite establecer conexiones seguras
a través de Internet, de forma sencilla y transparente, consiste en interponer una fase de codificacidn de los
mensajes antes de enviarlos por la red.

17 TLS: “Transport Layer Security” (en espafiol «seguridad de la capa de transporte»), protocolo criptogréfico
que proporciona comunicaciones seguras por una red, cominmente Internet.
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notablemente, con lo que se puede especular que en el futuro los sitios web méas populares
y sobre todo aquellos que tenga inicio de sesién obligatorio implementaran este sistema de
comunicacion cifrado (Agudo, 2017). Sin embargo, no todos los sitios web han adoptado este
sistema por el costo de los certificados HTTPS, por lo que en su mayoria se ha implementado

en sitios importantes, comerciales 0 empresas de seguridad.
1.7. X 5009.

En criptografia X.509 es wun estadndar UIT-T (Uni6n Internacional de las
Telecomunicaciones) para PKI (Public Key Infrastructure) o Infraestructura de Claves
Publicas, este estandar especifica formatos estandar para certificados y un algoritmo de
validacién de la ruta de certificacién. X.509 utiliza el lenguaje ASN1 (Abstract Syntax Notation
One) para el estandar de certificados de clave publica. (Wazan, Laborde, Chadwick, Barrere,
& Benzekri, 2016)

Una infraestructura de clave puablica esta basada en un modelo definido por el estandar
X.509 original y se compone de tres entidades: AC (Autoridad de Certificacion), el titular del
certificado (o sujeto) y la parte que confia (RP), la AC cumple ademas el papel de un tercero

de confianza entre el sujeto y el RP (Rrelying party) (BM Knowledge Center, 2014).

Actualmente se utilizan los certificados X.509 como estandar para verificacion de una
entidad con una clave publica, y se usan en aplicaciones de red: desde HTTPS en

navegadores, conexiones SSH, correo electronico, PDF y firma de codigo.
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Figura 7: Funcionamiento General de una Infraestructura de Clave Publica
Fuente: (Camilo Gutiérrez Amaya, 2013b)

1.8. Modos de Cifrado

Los algoritmos de cifrado como AES o DES, cifran por bloques, es decir que separan el
mensaje de texto plano en pedazos de tamafio fijo, 128 y 64 bits respectivamente. La manera
en la que se cifra los bloques se denomina “Modo de Cifrado”, existen diferentes modos de
cifrado que garantizan variados niveles de confidencialidad de los datos, los criterios que se

evallen para la eleccién de un modo de cifrado dependen de las necesidades del usuario.
1.8.1. ECB - Electronic Code Book Mode

Es el modo de cifrado mas sencillo, ha sido estandarizado por el NIST (National Institute
for Standars and Technology). ECB divide los mensajes en bloques y utiliza la misma clave
K para cifrar cada uno de ellos. Una de las ventajas de este método es que puede cifrar en

paralelo o el acceso aleatorio a diferentes bloques. Asi mismo, ECB tiene desventajas, una
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de ellas es que a los blogues de texto plano les corresponde bloques de cifrado iguales, de
manera que a partir del texto cifrado se puede reconocer el texto original, por lo que este
modo es util para cifrar informacién reducida (Ibarra Quevedo, Serrano Lopez, & Calixto

Garera y Gonzalez, 2010).
1.8.2. CBC - Cipher Block Chaining Mode

Al igual que ECB, este modo de cifrado también ha sido estandarizado por el NIST
(National Institute for Standars and Technology), pero CBC opera diferente, a cada bloque de
texto plano (antes de ser cifrado) aplica la operacion XOR con el bloque cifrado anterior antes,
se utiliza un vector de inicializaciébn con numero aleatorio para que el primer bloque de texto
plano haga la operacion XOR. En este modo no es posible hacer operaciones de cifrado en
paralelo debido a que cada bloque depende del anterior, lo cual representa una desventaja,
pues si el atacante logra capturar un paquete dafiara por completo la transmision (Ibarra
Quevedo et al., 2010).

1.9. Estandar Criptogréfico de Claves Publicas (PKCS)

Laboratorios RSA, son los encargados de producir los estandares criptogréaficos de clave
publica, esto lo hacen con un grupo de desarrolladores para promover soluciones PKI
(Infraestructura de Clave Pdudblica), estas combinan politicas, software, hardware y
procedimientos de seguridad. La serie PKCS esta referenciada en muchos estandares
formales y de facto, incluidos ANSI X9, PKIX, SET, SIMIME Y SSL. Existen diferentes

versiones de este estandar, y cada version tiene su propia funcionalidad.
1.10. Seguridad de WhatsApp.

A medida que se desarrollan y aparecen mejoras en las tecnologias mas usadas a nivel
mundial, aumentar considerablemente la exigencia de los usuarios para que la informacion
gue comparte sea segura, por su puesto dar garantia de ello por parte de las empresas y
organizaciones implica vivir en constante mejora y buscar respuestas que satisfagan

necesidades. Es asi como WhatsApp implement6 nuevas medidas de seguridad.
1.10.1. Cifrado de extremo a extremo.

Se trata de un protocolo de seguridad en el que sélo el emisor y el receptor pueden leer
los mensajes sin involucrar ni siquiera la misma compafiia que presta el servicio. Es decir, los
mensajes enviados no se almacenan en el servidor, tampoco la claves lo cual evita que los
atacantes puedan interceptar esta informacién, este hecho también representa una ventaja
para la compalfiia, ya que con esto se evitan de demandas por violacion a la privacidad (Inés
Matte Urrejola, 2014).
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1.10.2. WhatsApp Web con Codigos QR.
Para entender la seguridad de WhatsApp Web es necesario conocer cémo funciona:

En el navegador se carga la pagina de WhatsApp Web en donde se muestra el cédigo QR,
internamente cada 20000 milisegundos se actualiza el cédigo QR en codificacion BASE64,
esto se debe a la peticién que hace el navegador al servidor mediante un WebSocket (WS)

asociado a un unico codigo QR.

Ahora bien, para que el servidor reconozca que el usuario es quien dice ser, se debe
escanear el cadigo QR mediante el lector de cédigos de la app mévil de WhatsApp, asi la
informacién que recibe el servidor es el nimero de teléfono, credenciales de autenticacion y
se aprueba que el WebSocket asociado con el cédigo QR leido puede recibir informacion
(chats, imagenes, video., mp3) y mostrarlas en en el navegador mediante solicitudes de tipo
GET (CodeDay, 2017).

1.11. Metodologia para el desarrollo de software en Cascada.

La metodologia en cascada es un modelo lineal de disefio de software. El desarrollo fluye
secuencialmente, el proceso se compone de un conjunta de etapas que se ejecutan una tras
otra. Es una metodologia tradicional que se utiliza mayormente en pequefos equipos de
trabajo donde la probabilidad de cambios en el proyecto, durante su ejecucidon es minima
(OBS Bissnes School, 2019).

Las etapas son: Requisitos, Disefo, Implementacion, Verificacién y Mantenimiento.
(Pablo Dominguez, 2017)

Requisitos: Se analiza las necesidades del cliente para determinar las caracteristicas del

software a desarrollar. Se debe comprender de forma clara el producto que quiere el cliente.

Disefio: Se describe la estructura interna del software, y las relaciones entre las entidades
gue lo componen, con esto se define la arquitectura y las herramientas para empezar con la

implementacion.

Implementacién: En estafase de la metodologia, se programan los requisitos

especificados con el cliente y se hace uso de todo lo definido en la fase de Disefio.

Verificacion: Se verifica que el sistema y cada uno de sus componentes funcione
correctamente y cumpla con los requisitos, de lo contrario se debe hacer los cambios

necesarios para aumentar la calidad del software.

Mantenimiento: Se instala la aplicacién en el sistema y se comprueba que funcione
correctamente en el entorno en que se va a utilizar, hecho esto, se pueden hacer
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modificaciones ya sea para corregir errores o0 para mejorar el rendimiento o las

caracteristicas.
1.12. ISO/IEC 27002:2015

La ISO/IEC 27002 es una guia de buenas practicas que establece directrices, controles y
recomendaciones generales para iniciar, implementar, mantener y mejorar la gestion de la
seguridad de la informacion en una organizacion. A continuacion, se puede apreciar la
directriz 10: Cifrado, que se utiliz6 para el presente trabajo, sin embargo, el Control de Gestion
de Llaves no se implementd, debido a que no es aplicable a ninguno de los objetivos de este

proyecto.
(INEN Servicio Ecuatoriano de Normalizacion, 2017).
1.12.1. Clausula 10: Criptografia
1.12.1.1. Controles criptogréaficos

Objetivo: Asegurar un uso adecuado y eficaz de la criptografia para proteger la

confidencialidad, autenticidad y/o integridad de la informacion.
e Politica de uso de controles criptogréficos.
Control

Se deberia desarrollar e implementar una politica sobre el uso de los controles

criptograficos para proteger la informacion.

Guia de implementacién

1. Al desarrollar una politica criptografica, deberia tenerse en cuenta lo siguiente:

a) el enfoque de la direccion con respecto al uso de controles criptograficos en toda la
organizacion, incluyendo los principios generales con base en los cuales deberia

protegerse la informacién de negocio;

b) tomando como base la evaluacién de los riesgos, deberia identificarse el nivel de
proteccion necesario, teniendo en cuenta el tipo, la fortaleza y la calidad del algoritmo

de cifrado requerido;

c) el uso del cifrado para proteger la informacién sensible transportada a través de

medios extraibles o dispositivos moviles o a través de lineas de comunicacion;

d) el enfoque de la gestion de las claves, que incluye los métodos para ocuparse de la
proteccion de las claves criptograficas y la recuperacion de la informacion cifrada en
caso de pérdida, vulneracién o dafio de las claves;
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e) las funciones y responsabilidades; es decir, quién es responsable de:
1) la implementacion de la politica,
2) la gestion de las claves, incluyendo la generacion de las mismas (ver 10.1.2),

f) las normas que deberian adoptarse para la implementacion efectiva en toda la

organizacion (qué solucién se utilizara para cada proceso de negocio);

g) el impacto del uso de informacion cifrada en los controles que se basan en la

inspeccion del contenido (por ejemplo, la deteccion de un malware).

Al implementar la politica criptografica de la organizacién, deberian tenerse en cuenta los
reglamentos y restricciones nacionales que puedan resultar aplicables al uso de técnicas
criptograficas en las distintas partes del mundo, asi como a las cuestiones relativas al flujo

transfronterizo de informacion cifrada (ver 18.1.5).

Los controles criptograficos pueden utilizarse para alcanzar distintos objetivos de

seguridad de la informacioén, por ejemplo:

a) confidencialidad: uso del cifrado de la informacion para proteger informacion sensible

0 critica, tanto si esta se almacena como si se transmite;

b) integridad/autenticidad: uso de firmas electrénicas o codigos de autenticaciéon de
mensajes para verificar la autenticidad o la integridad de la informacion sensible o

critica que se almacene o se transmita;

c) no repudio: uso de técnicas criptograficas para obtener pruebas de la existencia o

inexistencia de un evento o una accion;

d) autenticacion: uso de técnicas criptograficas para autenticar usuarios y otras
entidades del sistema que soliciten acceso a, 0 transacciones con, usuarios,

entidades y recursos del sistema.

Otra informacion

Tomar una decisién en cuanto a si una solucién criptografica resulta adecuada deberia
considerarse como parte del proceso general de evaluacion de riesgos y seleccién de
controles. En ese caso, esta evaluacion podria utilizarse para determinar si un control
criptografico es adecuado, qué tipo de control deberia aplicarse, para qué fin y en qué

procesos de negocio.

La politica sobre el uso de controles criptograficos resulta necesaria para maximizar los
beneficios y minimizar los riesgos de utilizar técnicas criptograficas, asi como para evitar un

uso inadecuado o incorrecto.
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Deberia consultarse con un especialista al seleccionar los controles criptogréficos que

sean apropiados para cumplir con los objetivos de la politica de seguridad de la informacion.
1.12.1.2. Gestién de llaves
Control

Se deberia desarrollar e implementar una politica para el uso, la proteccion y la duracion

de las llaves criptograficas a lo largo de todo su ciclo de vida.

Guia de implementacién

La politica deberia incluir los requisitos de gestion de las llaves criptograficas en todo su
ciclo de vida incluyendo la generacion, almacenamiento, archivo, recuperacion, distribucion,

retirada y destruccion de estas.

Los algoritmos criptograficos, la extension de las llaves y las practicas de uso deberian
seleccionarse de acuerdo con buenas practicas. Una gestion adecuada de las llaves requiere
procesos seguros de generacion, almacenamiento, archivo, recuperacion, distribucion,

retirada y destruccion de las llaves criptograficas.

Todas las llaves criptograficas deberian estar protegidas contra la modificacién y la
pérdida. Ademas, las llaves secretas y privadas necesitan proteccion contra una divulgacion
no autorizada de las mismas. Los equipos utilizados para generar, almacenar y archivar llaves

deberian contar con proteccion fisica.

El sistema de gestiéon de llaves deberia basarse en un conjunto consensuado de normas,

procedimientos y métodos seguros para:
a) generar llaves para distintos sistemas criptograficos y diferentes aplicaciones;
b) generar y obtener certificados de llave publica;

c) distribuir las llaves a los usuarios previstos, incluyendo la forma en que dichas llaves

deberian activarse cuando se reciban;

d) almacenar llaves, incluyendo la forma en que los usuarios autorizados pueden

acceder a las mismas;

e) cambiar o actualizar las llaves, incluyendo las normas relativas a cuando y cémo

deberian cambiarse las llaves;

f) actuar ante las llaves comprometidas;
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g) revocar llaves, incluyendo cémo deberian retirarse o desactivarse las llaves, por
ejemplo, cuando estas han sido comprometidas o cuando un usuario deja una

organizacion (en cuyo caso, las claves también deberian archivarse);
h) recuperar llaves pérdidas o corruptas;
i) realizar copias de respaldo o archivar llaves;
i) destruir llaves;
K) registrar y auditar las actividades relacionadas con la gestion de llaves.

Para reducir la posibilidad de un uso inadecuado, deberian definirse fechas de activacion
y desactivacion de las llaves, de manera que estas solo puedan utilizarse durante un espacio

limitado de tiempo definido en la correspondiente politica de gestién de llaves.

Ademas de una gestion segura de las llaves secretas y privadas, también deberia tenerse
en cuenta la autenticidad de las llaves publicas. Este proceso de autenticacion puede llevarse
a cabo utilizando certificados de llave publica, que suelen ser expedidos por una autoridad de
certificacion, que deberia ser una organizacion reconocida que cuente con controles y

procedimientos adecuados para ofrecer el grado de confianza necesario.

El contenido de los acuerdos o contratos de nivel de servicio con proveedores externos de
servicios criptograficos como, por ejemplo, una autoridad de certificacion deberia cubrir las
cuestiones relativas a la responsabilidad, la fiabilidad de los servicios y los tiempos de

respuesta para la prestacion de servicios (ver 15.2).
Otra informacién

La gestion de llaves criptogréficas resulta fundamental para un uso eficaz de las técnicas
criptograficas. Las ISO/IEC 11770 [2] [3] [4] proporcionan mas informacidn sobre la gestidén

de llaves.

Las técnicas criptograficas pueden usarse asimismo para proteger las llaves criptogréficas.
Los procedimientos pueden necesitar ser considerados para el manejo de peticiones legales
para el acceso a las llaves criptograficas, por ejemplo, puede que, en un juicio, deba

presentarse informacién cifrada como prueba en un formato no cifrado.

1.13. Politica del Uso de Controles Criptogréaficos

Una politica es un documento que define reglas para el uso de algo, en este caso: controles

criptograficos, con el fin de proteger la confidencialidad, integridad, autenticidad e
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inviolabilidad de la informacién (Dejan Kosutic, 2019). A continuacion, la politica desarrollada

para este proyecto:

Objetivo

Establecer las directrices generales para proteger la informacién mediante el uso de
algoritmos criptograficos. Esta politica esta disefiada para mantener la confidencialidad de los

datos y evitar su robo o alteracion.
Alcance

Esta politica aplica para todos aquellos que hagan uso de algoritmos criptograficos listados

a continuacion:
- Algoritmo de Cifrado: Advanced Encryption Standard (AES)
- Algoritmo de Cifrado: Rivest, Shamir y Adleman (RSA)
Definiciones

Dato: Representacion simbélica numérica, alfabética, algoritmica de un atributo o variable

cuantitativa.
Informacion: conjunto organizado de datos que poseen significado.

Control: medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,

practicas o estructuras.

Politica: Se refiere a una declaracion general de principios que presenta la posicion de la

administracion para un area o aspecto del negocio.

Cifrado: Que est4 escrito con letras, simbolos o niUmeros que solo pueden comprenderse

si se dispone de la clave (llave criptografica) necesaria para descifrarlos.

Cifrar: Es un procedimiento que utiliza un algoritmo de cifrado con cierta clave que
transforma la informacion, sin atender a su estructura linglistica o significado, de tal forma
gue sea incomprensible o, al menos, dificil de comprender a toda persona que no tenga la

clave secreta.

Llaves criptograficas: Son cédigos (algoritmos) que se generan de forma automatica y se
guarda en un directorio especial durante la instalacion. Habitualmente, esta informacion es
una secuencia de nimeros o letras mediante la cual, en criptografia, se especifica la

transformacion del texto plano en texto cifrado, o viceversa.
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Politica

Con el fin de garantizar la confidencialidad de la informacién, se debe utilizar técnicas

criptogréficas como mecanismo de proteccién de datos.

- El desarrollador o encargado de implementar los algoritmos criptograficos debe
procurar al menos un nivel basico para proteger las claves secretas y privadas evitando

sean copiadas o modificadas sin autorizacion.

- Los responsables del software que contenga algoritmos de cifrado deberan velar
porque la informacion de su custodia o propiedad, que se considere privada, se cifre al

momento de almacenarse o transmitirse.

- La persona encargada de la configuracion debera configurar y administrar el sistema
de cifrado, asi como velar por el cumplimiento de la presente politica y generar los

reportes que se requieran.

- El administrador sera el encargado de establecer el cambio de claves privadas, que se
recomienda hacerlo cada 6 meses. En caso de alguna alteracién en el sistema, el

cambio seré inmediato.
Incumplimiento

El incumplimiento de esta politica traera consigo las consecuencias legales de acuerdo
con las normativas de quienes la utilicen, incluyendo lo establecido en las normas que
competen al Gobierno Nacional en cuanto a seguridad y privacidad de la informacion se

refiere.

Referencia a Otros Documentos

Politica de Monitoreo de Niveles de Servicio.

Politica de Seguridad de Laboratorios de Informatica / Centros de computo.
Politica de Proteccion de llaves/claves de cifrado para usuario final

Nota: Estos documentos no son parte de esta tesis.

Responsabilidad y Autoridad

Desarrollador: Implementa los algoritmos criptograficos en el sistema o software.
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Administrador: Revisa que el funcionamiento sea correcto y administra las llaves de

cifrado.

Oficial de Seguridad de la Informacién: Realiza el seguimiento y control del cumplimiento

de esta politica.

TABLA 3: Elaboracion, Revision y Aprobacion de la Politica del Uso de Controles Criptograficos

Autores de la Elaboracién, Revision y Aprobaciéon de la Politica del Uso de Controles Criptograficos

ELABORO REVISO APROBO
Nombre: Dayana Guerra Nombre: Ing. Mauricio Rea Nombre: Ing. Mauricio Rea
Cargo: Estudiante Cargo: Tutor de Proyecto Cargo: Tutor de Proyecto
Fecha: 05/07/2019 Fecha: 08/07/2019 Fecha: 11/07/2019

Fuente: Propia

1.14. Directriz 13: Seguridad en las Comunicaciones.

La directriz sobre la seguridad en las comunicaciones tiene por objetivo asegurar la
proteccién de la informacién en redes y sus instalaciones de soporte en el procesamiento de
informacién. La informacion que se considera confidencial y viaja por redes publicas requiere
de una gestion segura en las redes, para ello las organizaciones se deberian basar en alguna
politica o estandar que regule los procedimientos para un manejo de informacién segura,
donde se consideren controles de red, mecanismos de seguridad asociados a servicios de

red, acuerdos de confidencialidad y mensajeria electrénica.

La seguridad en las Comunicaciones se divide en dos categorias, a continuacion, se

muestra los controles que tiene cada categoria:
GESTION DE LA SEGURIDAD DE LAS REDES
- Controles de red
- Seguridad de los servicios de red
- Separacion en las redes
TRANSFERENCIA DE INFORMACION
- Politicas y procedimientos de transferencia de informacion
- Acuerdos de transferencia de informacion

- Mensajeria Electrénica
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Acuerdos de confidencialidad o no revelacién

Como puede apreciarse, los puntos que se tratan en esta normativa tratan sobre todo
aquello que incluya el aseguramiento de informacion mediante redes, por lo que, el alcance
de esta tesis no se aplica a esta informacion, esto debido a que este trabajo investigativo se

refiere a la parte de software.
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2. CAPITULO Il: DESARROLLO

11

Requerimientos

Se detallan los requerimientos funcionales y no funcionales en base a los cuales se

desarrollé el aplicativo del presente proyecto.

TABLA 4: Requisitos Funcionales y no Funcionales

REQUISITOS FUNCIONALES

R1 El sistema web contara con una pantalla en donde se muestre el cédigo QR

R2 En la misma pantalla en la que se genera el codigo QR debe haber al menos un campo en donde se ingrese
informacién a cifrar

R3 La aplicacion movil deberé tener implementado un lector de codigos QR.

R4 La aplicacion movil tendrd una pantalla en la cual se deberéa ingresar al menos un campo con informacién.

R5 Se podra ingresar cualquier tipo de texto para cifrar. Para este proyecto se utiliza Unicamente datos
alfanuméricos, mas no archivos multimedia.

R6 La aplicacion web debe poder utilizarse con los navegadores web Chrome, Firefox e Internet Explorer

REQUISITOS NO FUNCIONALES

R1 El sistema principalmente debera asegurar el intercambio de informacién entre una aplicaciéon web y
aplicacion moévil

R2 El sistema sera desarrollado en Eclipse para la aplicacién web y Android Studio para la aplicacién mévil

R3 El proceso de cifrado se llevara a cabo implementando los algoritmos de cifrado RSA y AES.

R4 Un determinado usuario tendra acceso al sistema para ingresar la informacion que se desea cifrar, sin
embargo, esto no supone que exista control de acceso mediante login o inicio de sesion.

R5 El sistema debe poseer interfaces graficas sencillas y de facil manejo.

R6 La metodologia para el desarrollo de software sera la “Metodologia en Cascada”

Fuente: Propia
1.2 Disefo

1.2.1 Herramientas

Las herramientas que se van a utilizar son:

Eclipse IDE Version 2018-12: Eclipse es una plataforma de software compuesto por un

conjunto de herramientas de programaciéon de cédigo abierto multiplataforma para desarrollar
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Aplicaciones Web. Este IDE es utilizado para el desarrollo en el lenguaje de programacion

Java.

JDK: El Java Development Kit (JDK) proporciona el conjunto de herramientas basico para
el desarrollo de aplicaciones con Java estandar. Se puede obtener de manera gratuita en

internet, descargandola desde el sitio de Oracle.

WildFly version 14: El sistema Wildfly o JBoss, es un servidor de aplicaciones JEE, por

tanto, facilita los diferentes estandares de esta tecnologia: Java Persistence API

(JPA), Enterprise Java Beans (EJB), Java Server Faces (JSF), etc. (Suarez, Mielgo,
Cabrera, Gonzalez, & Rocha, 2017).

Android Studio: Es el entorno de desarrollo especifico de Android, est4 basado en Gradle
gue permite al desarrollador aplicar distintas configuraciones del mismo cédigo para producir

distintas versiones del mismo cddigo de aplicacién (Hohensee, 2014).

1.2.2 Librerias

Las librerias que se van a utilizar son:

- barcoded4j-light-2.1: Es un generador flexible para cédigos de barras escritos en Java,
admite una variedad de simbologias de cddigos de barras como Interleaved 2 of 5,
Code 39, Codel28, Codabar, EAN-8/13, UPC-E / A, POSTNET, Royal Mail Customer
Barcode, PDF417 y DataMatrix. (Jeremias Maerki, 2011)

- Biblioteca zxing de Google (core-3.3.0 y javase 3.3.0): Es una biblioteca de
procesamiento de imagenes de coédigo de barras 1D / 2D multiformato de cédigo

abierto implementada en Java («QR Code in java», 2017).

- primefaces 7.0: Es una libreria de componentes visuales de cédigo abierto para el
conjunto Java Server Faces 2.0 desarrollada y mantenida por Prime Technology. Su
objetivo principal es ofrecer un conjunto de componentes para facilitar la creacion y

disefio de aplicaciones web (Pech-May, Gomez-Rodriguez, & Lara-Jeronimo, s. f.).

- grgen-1.4: Es un pequefio envoltorio de ZXing para generar cédigos QR en java. Para

su utilizacion, simplemente se debe afiadir la dependencia en el proyecto.

1.2.3 Arquitectura

Dentro del marco de desarrollo de software existe un gran conflicto por parte del

programador o desarrollador en cuanto a las etapas del ciclo de vida de un sistema
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informatico al no predefinir el inicio y fin de cada etapa, o que consecuentemente afecta al

proyecto que se esté desarrollando.

La arquitectura de software es un conjunto de patrones que proporcionan un marco de
referencia necesario que ayuda a guiar la construccion y desarrollo de un software, esto
permite que los analistas de software, programadores y todo el conjunto de desarrollo se
encaminen por una misma linea de trabajo con la finalidad de cumplir todos los objetivos del
software (EcuaRed, 2016).

Este tema representa un problema frecuente en la rama de la informatica debido a que
cada desarrollador prefiere definir y aplicar su propia arquitectura para iniciar un proyecto, sin
tomar en cuenta el concepto basico de Arquitectura de software y lo que esto implica en los

factores internos y externos que son adyacentes al desarrollo de la programacion.

€

Usuario

Interfaz de
Usuario / Cddigos
QR

Seguridad /
Métodos de
Q Cifrado

)

Servidor

Figura 8: Diagrama de la arquitectura del Proyecto
Fuente: Propia
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1.2.4 Funcionalidad
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Figura 9: Diagrama de Funcionalidad del Proyecto
Fuente: Propia

A continuacion, en la tabla N° 5, se detalla cada paso del diagrama de funcionalidad del
proyecto (Figura 9).

TABLA 5: Detalle del Diagrama de Funcionalidad

Detalle de cada etapa del diagrama de funcionalidad

Paso N° Funcién

1 Se requiere de un servidor para la aplicacion web, para ello se deben hacer las configuraciones
respectivas.

2 En la aplicacion web java estaran implementados los métodos de cifrado y un servlet, el cual permitira el
intercambio de informacion.

3 En la aplicacion web estara implementado el método para generar el cédigo QR, el cual se genera con
la informacién cifrada.

4 El usuario debe hacer uso de su dispositivo movil el cual debera tener la aplicaciéon mévil que permitira
la lectura del cédigo QR.

5 La aplicacion movil descifra la informacion ingresada en la aplicacion web.

6 Hecho esto, en la aplicacion movil se debera ingresar un mensaje el cual sera cifrado y afiadido a la
informacién anterior contenida en el Servlet.

Fuente: Propia

1.3 Implementacién
1.3.1 Servidor de Aplicaciones

Para la implementacion del proyecto QREncryption, como paso primordial se debe
configurar el servidor de aplicaciones web. En este caso se eligio WildFly, el cual servira para

la implementacion del algoritmo AES como para el algoritmo RSA.

37



1.3.2 Algoritmo de Cifrado RSA

Para el algoritmo RSA es necesario generar 2 claves, una publica y otra privada, para ello
existen generadores de claves RSA online de los cuales se puede hacer uso, o bien, se puede
implementar un generador de claves. Para este proyecto se opté por hacer la implementacion
del generador. En RSA se puede generar claves desde 512 bits, 1024 bits, 2048 bits y en la
actualidad se puede generar claves de hasta 4096 bits, sin embargo, esta ultima, puede

saturar la capacidad de almacenamiento del cédigo QR.
public class RSAKeyPairGenerator {

private PrivateKey privateKey;
private PublicKey publicKey;

public RSAKeyPairGenerator() throws NoSuchAlgorithmException {
KeyPairGenerator keyGen = KeyPairGenerator.getInstance("RSA");
keyGen.initialize(1024);
KeyPair pair = keyGen.generateKeyPair();
this.privateKey = pair.getPrivate();
this.publicKey = pair.getPublic();

}

public void writeToFile(String path, byte[] key) throws IOException {
File f = new File(path);
f.getParentFile().mkdirs();
FileOutputStream fos = new FileOutputStream(f);
fos.write(key);
fos.flush();
fos.close();

}

public PrivateKey getPrivateKey() {
return privateKey;

}

public PublicKey getPublicKey() {
return publicKey;

}

Figura 10: Método generador de claves RSA.
Fuente: Propia

Con generador implementado, de manera predeterminada, la clave privada se genera
en formato PKCS # 8y la clave publica se genera en formato X.509. Recuerde, la clave
publica esta escrita en el archivo de texto como formato X.509. Para el presente proyecto se
codifico las claves publicas y privadas con Base64 para facilitar el intercambio con el cliente,
debido a que es mas legible. El tamafio de la clave variara en funcién de su tamafio, en este

caso se generd una clave de 1024 bits. La clave publica se ve de la siguiente forma:
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private static String publicKey
=MIGTfMAGGCSqGSIb3DQEBAQUAAAGNADCBiQKBgQCEFGVFrY4jQSoZQWWygZ83roKXWD4YeT2x2p41dGkPi
xe73rT2IWe4glagN2vgoZoHUMIUTXFFFoK73D@vmCHu6D1auJhE2tXP+yLkpSiYMQucDKmCsWO8nSzL5K7
OSL77TXXcfvTvyZcjObGtpqFzs6+FqpFbUOSSIEFfh6wIDAQAB" ;

Figura 11: Claves publica RSA (clave de ejemplo)
Fuente: Propia

private static String privateKey =
"MITICdQIBADANBgkghkiGO9wOBAQEFAASCAl18wggJbAgEAAOGBAKAUZV+tjiNBKh1BZbKBnzeugp
dYPhh5PbHanjV0aQ+LF7vetPYhbTiCVgA3a+Chmge44+prlqd3qQCYra60YIe7oPVgdmETalc/7
IuS1KJgxC5wMgqYKxYydbleULkrs5IvvtNddx+90/J1yM5sTPosgFHOzr4WqkVtQ71IkR+HrAgMB
AAECgYAkQLo8ktePOGAyXAcmCAkA2Tql/7kfdkjfdpoiUW/91kkypCDNF50CsdxZSJgV8owViYW
ZPnbvEcNqLtggs7njlUHuX9S5yYIPGN/mHL60JJ7s0s0d6rqdpg6IJRRkAKUV+tmN/7Gh0+GFXM+
ug6bmgwQJIBAO9/+CWpCAVOGXCA+YsTMb82 fTOMGYMkZOAfQsvIV2v6DC8eJrSa+cO0yCOTa3tirlC
khBfB08£f8U2iEPS+Gu3bECQQCrG700gYmFL2RX10+370ovyyHTbst4s4xbLW4jLzbSoimL2351Cd
IC+£f11EEP9UDJJuu87uinsVRbAkKkBOMESAZjp/9Pt8TDXD5LHz08mlruldnCBcIo5TMoRG2+3hRe
1dHPonNCjgbdZCoyqjsWOiPfnQ2Brigvs7J4xhAkBGRiZUKC92x7QKbgXVgN9xYugq70IanIMOnz
/wgl90uq0dh5Qtow7hshC/dSK3kmIEHe8z++tpoLWvQVgM538apAkBoSNfaTkDZhFavuiV16L8c
WCoDcJBItip8wKQhXwHp0OO3HLg100Ed14M5800Nfpgt+8D8/8/200FaR0HzA+2Dm" ;

Figura 12: Clave privada RSA (Clave de ejemplo)
Fuente: Propia

Se crea una clase java, la cual tendrd métodos definidos para el cifrado y descifrado con
RSA. Se empieza por el cifrado haciendo uso de la clave publica generada, la misma que se
generd en formato X.509. Por lo tanto, se necesita la clase X509EncodedKeySpec para
convertirla nuevamente a la clave publica RSA. Las claves publicas estan codificadas en

base64, por lo tanto, primero se decodifica Base64 para genera la clave publica.

public static PublicKey getPublicKey(String base64PublicKey) {

PublicKey publicKey = null;

try {
X509EncodedKeySpec keySpec = new

X509EncodedKeySpec(Base64.getDecoder() .decode(base64PublicKey.getBytes()));

KeyFactory keyFactory = KeyFactory.getInstance("RSA");
publicKey = keyFactory.generatePublic(keySpec);
return publicKey;

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

} catch (InvalidKeySpecException e) {
e.printStackTrace();

}

return publicKey;

Figura 13: Método getPublicKey
Fuente: Propia
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Se crea el método para encriptar el cual lleva la cadena o informacién para ser cifrada y la
clave RSA codificada en Base64, se hace uso del método creado getPublicKey y por su

puesto del parametro que contiene a la clave publica.

public static byte[] encrypt(String data) throws BadPaddingException,
IllegalBlockSizeException,
InvalidKeyException, NoSuchPaddingException,
NoSuchAlgorithmException {
Cipher cipher = Cipher.getInstance("RSA/ECB/PKCS1Padding");
cipher.init(Cipher.ENCRYPT_MODE, getPublicKey(publicKey));
return cipher.doFinal(data.getBytes());

Figura 14: Método de Encriptacion RSA
Fuente: Propia

Para el descifrado se usa la clave privada generada en formato PKCS # 8. Por lo tanto, se
debe generar la clave privada desde una cadena codificada en base64 utilizando
PKCS8EncodedKeySpec.

public static PrivateKey getPrivateKey(String base64PrivateKey) {
PrivateKey privateKey = null;
PKCS8EncodedKeySpec keySpec = new
PKCS8EncodedKeySpec (Base64.getDecoder() .decode(base64PrivateKey.getBytes()));
KeyFactory keyFactory = null;
try {
keyFactory = KeyFactory.getInstance("RSA");
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
}

try {
privateKey = keyFactory.generatePrivate(keySpec);

} catch (InvalidKeySpecException e) {
e.printStackTrace();

}

return privateKey;

Figura 15: Método de Generacién de Clave Privada RSA
Fuente: Propia
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1.3.3 Algoritmo de Cifrado AES

Para el cifrado con el algoritmo AES se utiliza dos componentes de java en donde se

especifica el tipo de algoritmo que se va a utilizar y el modo de cifrado.

private final static String alg = "AES";

private final static String cI = "AES/CBC/PKCS5Padding";

Figura 16: Especificacion de Componentes Java
Fuente: Propia

Se crea el método de tipo String que recibe la llave (key) y el texto que se va a cifrar.

public static String encryptAES(String cleartext) throws Exception {

String key = "M6DlauFqpFbUOXSJEfh6wI98Tfe+yu5z";
Cipher cipher = Cipher.getInstance(cI);
SecretKeySpec skeySpec = new SecretKeySpec(key.getBytes(), alg);
byte[] bytes = new byte[16];
IvParameterSpec ivParameterSpec = new IvParameterSpec(bytes);
cipher.init(Cipher.ENCRYPT_MODE, skeySpec, ivParameterSpec);
byte[] encrypted = cipher.doFinal(cleartext.getBytes());
return new

String(javax.xml.bind.DatatypeConverter.printBase64Binary(encrypted));

}

Figura 17: Método de Encriptacion AES
Fuente: Propia

1.3.4 Conexi6n mediante Servlet

Se crean dos Servlets que permitirAn el intercambio de informacién entre la aplicacién
movil y web, debido a que se crean dos sesiones, una en la aplicacién mévil y otra en la
aplicacion web para cada algoritmo por lo que es necesario crear un servlet para cada
algoritmo de cifrado.

protected void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {
String informacion = request.getParameter("informacionweb"),
mensajemovil = request.getParameter("mensaje");
String mensaje = mensajemovil,
//guardarBloc("C:/Mensaje/", "MensajeEncryptAES", mensaje);

desencriptar des=new desencriptar();

try {
String dese= des.decryptAES(request.getParameter("mensaje"));
String mensajel = informacion ;
String mensaje2 = dese;
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//guardarBloc("C:/Mensaje/", "MensajeDesAES", mensajel);
beanInformacion.setInformacionMovilAES(mensaje2);
beanInformacion.setInformacionWebAES(mensajel);
beanInformacion.setInformacionMovilEncrAES(mensaje);
System.out.println(beanInformacion.getInformacionMovilAES());

} catch (Exception e) {
e.printStackTrace();
}

Figura 18: Método doGet del Servlet para AES
Fuente: propia

protected void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {
String informacion = request.getParameter("informacionweb"),
mensajemovil = request.getParameter("mensaje");
String mensaje = mensajemovil;

try {
String dese=
RSAUtil.decrypt(request.getParameter("mensaje"),privatekey);
String mensajel = informacion ;

String mensaje2= dese;
beanInformacion.setInformacionMovilRSA(mensaje2);
beanInformacion.setInformacionWebRSA(mensajel);
beanInformacion.setInformacionMovilEncrRSA(mensaje);

System.out.println(dese);

} catch (Exception e) {
// Auto-generated catch block
e.printStackTrace();

Figura 19: Método doGet del Servlet para RSA
Fuente: propia

Dentro del Controller se crean métodos para intercambiar la informacién cifrada tanto para
el algoritmo AES como para RSA.

public void generarInformacionAES() throws Exception {
HttpServletRequest request = (HttpServletRequest)
FacesContext.getCurrentInstance().getExternalContext()
.getRequest();
url = request.getRequestURL().toString();
int posicion = url.indexOf("/EncriptacionAES.xhtml");
url = url.substring(@, posicion);
url = url + "/servletEnvioInformacionAES";
url = url + "?informacionweb=" + informacionweb;
url = encryptAES(url);

42



Figura 20: Método de Conexion para intercambio de informacién entre aplicaciones para AES.
Fuente: Propia

public void generarInformacionRSA() throws Exception {
HttpServletRequest request = (HttpServletRequest)
FacesContext.getCurrentInstance().
getExternalContext().getRequest();
urlRSA = request.getRequestURL().toString();
int posicion = urlRSA.indexOf("/EncriptacionRSA.xhtml");
urlRSA = urlRSA.substring(®@, posicion);

urlRSA = urlRSA + "/servletEnvioInformacionRSA";

urlRSA = urlRSA + "?informacionweb=" + informacionwebRSA;

5

urlRSA = Base64.getEncoder().encodeToString(RSA.encrypt(urlRSA));//

Figura 21: Método de Conexion para intercambio de informacién entre aplicaciones para RSA.
Fuente: Propia

1.3.5 Aplicacién Mévil Android

Para la aplicacion movil, al igual que en la aplicacién web se debe desarrollar funciones
gue encripten y desencripten la informacion que se intercambia. Las funcionen deben ser
tanto para RSA como para AES. A continuacion, se presenta las funciones con las cuales se

desencripta los mensajes que se transmiten desde la aplicacion web.

public String decryptAES (String encrypted) throws Exception {
Cipher cipher = Cipher.getInstance(cI);
SecretKeySpec skeySpec = new

SecretKeySpec ("M6D1auFgqpFbUOxXSJH5dQwI98Tfe+gulz" .getBytes (), alg);
byte[] bytes = new byte[16];
IvParameterSpec ivParameterSpec = new IvParameterSpec (bytes);
byte[] enc = Base64.decode(encrypted,Baset4.DEFAULT) ;
cipher.init (Cipher.DECRYPT MODE, skeySpec, ivParameterSpec);
byte[] decrypted = cipher.doFinal (enc) ;
return new String(decrypted);

Figura 22: Método de Conexion para intercambio de informacién entre aplicaciones para RSA.
Fuente: Propia

public static String decrypt (String data) throws IllegalBlockSizeException,
InvalidKeyException, BadPaddingException, NoSuchAlgorithmException,
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NoSuchPaddingException {
byte[] datos = android.util.Base64.decode (data,
android.util .Base64.DEFAULT) ;
return decrypt(datos, getPrivateKey(privateKey)) ;

Figura 23: Método de Conexion para intercambio de informacién entre aplicaciones para RSA.
Fuente: Propia

Para desencriptar los mensajes ya sea en AES o0 RSA, se utilizan las claves
correspondientes para cada algoritmo mostradas anteriormente en la Figura 11y 12, una vez
desencriptado se debe transmitir un mensaje desde la aplicaciébn moévil para propoésito de
cumplir con el proceso de intercambio seguro de informacion. Entonces, después se debera
cifrar dicha informacion, para ello se utilizan las mismas funciones de encriptacion que se

utilizan en la aplicacién web.

1.3.6 Resultado Final de las Aplicaciones

2.3.6.1. Aplicacion Web - Inicio

IBARRA - ECUADOR

Dayana E. Guerra Guzman
CISIC - FICA
2018-2019

OREncryption

Figura 24: Pantalla de Inicio del Demo QREncryption.
Fuente: Propia
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2.3.6.2. Aplicacién Web - Cifrado AES

IBARRA - ECUADOR

Dayana E. Guerra Guzman
CISIC - FICA
2018-2019

OREncryption

Algoritmo AES
Mensajes

Mensaje Movil Encriptado:
Mensaje Web

+ i s
o e e+UX8SildCWudSnR68nNDQ
i Mensaje Movil Desencriptado:

Hola mundo 2
Mensaje Web:

hola mundo1

Figura 25: Pantalla de encriptacion para el algoritmo AES.
Fuente: Propia

2.3.6.3.  Aplicacién Web - Cifrado RSA

IBARRA - ECUADOR

Dayana E. Guerra Guzman

CISIC - FICA
2018-2019
Algoritmo RSA g
Mensajes
Mensaje Mavil Encriptado:
Mensaje Web < s s
— Y3vU/QiscpOoTXUclISd7spGEwUEcamZtdv9ilI3kT2qjzK+KL5NB
liDpEraHbeObskCmXptalZWOPVRhoPY6tRXmftclhY 1NkO6HQE

+lounwFHF4yX3IVgxfc=
Mensaje Mévil Desencriptado:
prueba aceptada
Mensaje Web:
hola prueba RSA

Figura 26: Pantalla de encriptacion para el algoritmo RSA.
Fuente: Propia
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2.3.6.4.  Aplicacion Movil - Inicio

™ N TR . 83%M 13:33 X T B .« 83%M 1345

QR_encryption QR_encryption

Escriba un mensaje: mensaje de prueba

ALGORITMO AES

ALGORITMO RSA

- e |0
12345678290

asdf gh j kI i

4+ z X cvb nm e

Sym © Espafiol . Fin.

Figura 27: Pantalla de funcionamiento de la aplicacion movil, de AES y RSA.
Fuente: Propia

2.3.6.5. Otros lectores de Cédigos QR

En la siguiente figura se muestra el resultado de leer un mensaje encriptado con el
Algoritmo AES, utilizando un lector de codigo QR que no contiene las funciones para

interpretar el mensaje cifrado.
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A 7Bl 57%m 12:15

Mensaje

12:1517/07/2019 Q
QnY2RTdMXV5ULDMWdWQA...

Texto

QnY2R1dMXV5ULDMWdWgA1x3luo5Kn18
bcKUUMO/nxYFZHO0awZPt2UX
+0EbNhiRsM1tK56ILUBZvp4FWfU7xU54VD
a43L0v4ky36HsFXq/
9hFbCdiUhhAQUccluVG53Z1

) o

Historia Crear Favoritos Ajustes

L B

S

Figura 28: Interfaz del lector de cédigos QR “Escaner QR”
Fuente: Propia
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2. CAPITULO IlIl: VALIDACION DE RESULTADOS

3.1. Capacidad de caracteres AESy RSA

Al utilizar codigos QR para almacenar la informacion encriptada por los algoritmos AES y
RSA, la capacidad de informacion que se puede encriptar varia significativamente. Si bien,
un cédigo QR admite 4.296 caracteres alfanuméricos y 7.089 caracteres numéricos, sin
embargo, al cifrar un mensaje de texto plano con 15 caracteres, por ejemplo, da como
resultado un mensaje cifrado con un mayor nimero de caracteres, la cantidad varia en funcién

del algoritmo que se utilice para cifrar.

Asi, en el caso del algoritmo RSA, es relativamente facil conocer el nimero de caracteres
que se podra cifrar, puesto que involucra a las claves, estas pueden ser de 512 bits, 1024
bits, 2048 bits y actualmente admite hasta 4092 bits. Para este proyecto se utiliz6 una clave
de 1024 bits. Ahora bien, es recomendable combinar este algoritmo con algin esquema de
relleno o Padding Scheme, esto para evitar que el atacante pueda obtener el mensaje original
cuando se utilicen valores numéricos bajos en la encriptacién. Con valores bajos no tomaria
demasiado tiempo en descubrir el mensaje original, bastaria con hacer las funciones
matematicas necesarias para obtener los nimeros primos, estos casos suceden, aunque no

sean comunes, debido a esto se considera como una vulnerabilidad de RSA.

Utilizar un esquema de relleno asegura que el mensaje original sea un mensaje sin cifrar
seguro, para este proyecto se implementd Padding del tipo PKCS5, el cual ocupa 11 bytes
en la capacidad que permiten el algoritmo para cifrar y se utiliza antes de que el mensaje sea
cifrado. El RSA-Padding Scheme ayudara principalmente a prevenir ataques sofisticados, los

cuales podrian ser facilitados por la predictibilidad de la estructura del mensaje.

Entonces, la clave de 1204 bits se divide por 8, la cantidad de bytes que da como resultado
es de 128 bytes y es el nimero de caracteres que admitira el algoritmo, a este valor se resta
11 bytes del relleno, y ese es el valor real que representa la cantidad de caracteres que se

podra cifrar, en este caso 117.

Para el algoritmo AES, la manera de definir la capacidad que admite es ingresar el mensaje
con un numero n de caracteres que permita generar el codigo QR, es decir que, al ingresar
el mensaje de texto plano, el nUmero de caracteres del mensaje cifrado debe ser menor o

igual a 4.296, que es la capacidad que admite el cédigo QR. En la siguiente tabla se muestra
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la capacidad maxima de caracteres en mensaje de texto plano que admite tanto AES como
RSA.

TABLA 6: Capacidad Maxima de Almacenamiento de Caracteres en el Codigo QR

Capacidad Maxima de Almacenamiento de Caracteres en el Codigo QR

Algoritmo Numero de Caracteres
AES 2100
RSA 117

Fuente: Propia

2500
2000
1500
1000

500

Numero de Caracteres

AES RSA
Algoritmos

Figura 29: Capacidad Maxima de Almacenamiento de Caracteres en el Cédigo QR
Fuente: Propia

3.2. Resultados de la Comparativa en base al niUmero de caracteres

La cantidad de numero de caracteres para la comparativa se escogié en base a la mayor
capacidad de los algoritmos, en este caso AES tiene mayor capacidad, por tanto, la
comparativa de tiempos se realiz6 en base a ello. En el caso de RSA, solo admite 117
caracteres en mensaje de texto plano por lo que, no fue posible compararlo con cantidades
mayores. Se elaboraron 10 pruebas para cada cantidad de caracteres tanto para AES como
RSA. En la siguiente tabla se pueden apreciar los tiempos resultantes, es importante
considerar que los datos obtenidos hacen referencia al tiempo que se demora en cifrar el

mensaje y mostrar el cédigo QR con la informacién cifrada.

TABLA 7: Capacidad de caracteres de los algoritmos AES y RSA

Capacidad de caracteres de los algoritmos AES y RSA

Datos del tiempo de ejecucién de los algoritmos

Nro de Caracteres Algoritmo Tiempo (s)
100 AES 0,002
RSA 0,007
500 AES 0,001

RSA No aplica
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1000 AES 0,004
RSA No aplica

1500 AES 0,005
RSA No aplica

2100 AES 0,006
RSA No aplica

Fuente: Propia

0,008
0,007
0,007
0,006

0,006
0,005
0,005
0,004
0,004
0,003
0,002
0,002
0,001

0,001

I No Aplica No Aplica No Aplica NoAplica

AES RSA | AES

Tiempo (s)

o

100 500 1000 1500 2100
Nudmero de Caracteres

Figura 30: Datos del tiempo de ejecucion de los algoritmos AES y RSA

Fuente: Propia

3.3. Evaluacidn del algoritmo AES
Para empezar, se evalu6 el tiempo que se demora en encriptar los mensajes que se
transmiten desde la aplicacion Web, los tiempos exactos al ejecutar el cédigo del algoritmo

AES se muestran en la siguiente tabla:

TABLA 8: Tiempo de Encriptacion de AES en la Aplicacién Web

Tiempo de Encriptacién en la Aplicacion Web

Nro Caracteres Tiempo (s)
100 0,001
500 0,001
1000 0,001
1500 0,002
2100 0,002

Fuente: Propia
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0,0025

0,002 0,002
0,002
@ 0,0015
Q
o
E 0,001 0,001 0,001
2 0,001
- I I I
0
100 500 1000 1500 2100

Numero de Caracteres

Figura 3132: Tiempo de Encriptacion de AES en la Aplicacién Web

Fuente: Propia

Otro de los aspectos que se analizd es el tiempo de ejecucion en la Aplicacion Mévil
Android, esto se refiere al tiempo que toma descifrar el mensaje que se transmite desde la
Aplicacion Web con la cantidad de caracteres que se muestra en la TABLA 7 y cifrar el
mensaje que se transmite desde la Aplicacion Movil. Para estas pruebas se utilizé la cantidad
de caracteres de la TABLA 11, y desde la aplicacién se ingres6 un mensaje de 100 caracteres
para todas las pruebas. El tiempo se tomé en segundos (s). Las cantidades de 1000, 1500 y
2100 caracteres no tienen valor debido a que el lector de c4digos QR no reconoce los puntos

de alineacidon que se generan con estas cantidades, por tanto, no puede interpretar la
informacién que contiene.

A continuacioén, se muestran los valores resultantes:

TABLA 9: Tiempos de Ejecucion en la Aplicacion Moévil con AES

Tiempos de Ejecucion en la Aplicacion Mévil con AES

Nro. de Caracteres Tiempo Inicio (s) Tiempo Fin (s) E}reigumcpic’c:nd(e'!s)
100 10,719 10,766 0,047
500 35,512 35,57 0,058
1000 No aplica No aplica Sin valores
1500 No aplica No aplica Sin valores
2100 No aplica No aplica Sin valores

Fuente: Propia
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0.07

0.06
— 0.05
0.04
0.03
0.02
0.01

0.058
0.047

Tiempo (s

No Aplica No Aplica No Aplica

100 500 1000 1500 2100
Numero de Caracteres

Figura 33: Tiempos de Ejecucion en la Aplicacion Moévil con AES
Fuente: Propia
Para las pruebas de la Aplicacibn Web con el algoritmo AES, el tiempo de ejecucion hace
referencia a las funciones que ejecuta la aplicacion, esto se refiere al tiempo que toma
descifrar el mensaje que se transmite desde la Aplicacion Movil y mostrarlo en la pantalla
correspondiente en el sistema. El tiempo se tomd en segundos (s). A continuacién, se

muestran los valores resultantes:

TABLA 10: Tiempos de Ejecucion en la Aplicacion Web con AES

Tiempos de Ejecucion en la Aplicacion Web con AES

Nro. de Caracteres Tiempo Inicio (s) Tiempo Fin (s) E}Zgﬂqcri)gnd?s)
100 34,992 34,994 0,002
500 10,004 10,006 0,002
1000 No aplica No aplica Sin valores
1500 No aplica No aplica Sin valores
2100 No aplica No aplica Sin valores

Fuente: Propia
0.0025

0.002 0.002
0.002

0.0015

Tiempo (s)

0.001

0.0005
No Aplica No Aplica No Aplica

100 500 1000 1500 2100
Numero de Caracteres

Figura 34: Tiempos de Ejecucién en la Aplicaciéon Web con AES
Fuente: Propia
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Otro de los aspectos que se evalué es el uso de memoria, desde que se ejecuta la
Aplicacion Web, se encripta el mensaje que se inserta y muestra el cédigo QR con la

informacién encriptada. A continuacion, los datos obtenidos:

TABLA 11: Uso de memoria del Algoritmo AES

Uso de memoria del Algoritmo AES

Nro. Caracteres Uso de Memoria (Kbytes)
100 0,048
500 0,096
1000 0,080
1500 0,656
2100 0,624

Fuente: Propia

0.7 0-656 0.624

0.6
0.5
0.4
0.3

Tiempo (s)

0.2
0.096
0.1 0.048 0.08

, m [] []

100 500 1000 1500 2100
Numero de Caracteres

Figura 35: Uso de memoria del Algoritmo AES

Fuente: Propia

3.4. Evaluacion del algoritmo RSA

Para este algoritmo también se evalud el tiempo que se demora en encriptar los mensajes
gue se transmiten desde la aplicacién Web, en este caso para RSA solo se puede evaluar el
tiempo de encriptacién para 100 caracteres, debido a que el tamafio de la clave es de 1024

bits y se utiliza un esquema de relleno.

TABLA 12: Tiempo de Encriptacién en la Aplicacion Web con RSA

Tiempo de Encriptacién en la Aplicacién Web

Nro. Caracteres Tiempo (s)
100 0,004
500 No Aplica
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1000 No Aplica
1500 No Aplica
2100 No Aplica
Fuente: Propia
0.0045 0.004
0.004
0.0035
= 0.003
o 0.0025
o
€ 0.002
9
= 0.0015
0.001
0.0005 No Aplica  No Aplica No Aplica No Aplica
0
100 500 1000 1500 2100

Numero de Caracteres

Figura 36: Tiempo de Encriptacién en la Aplicacion Web con RSA
Fuente: Propia
El tiempo de ejecucién para el algoritmo RSA, tuvo el mismo procedimiento que el
algoritmo AES (Revisar introduccion de la TABLA 9), la diferencia es que, debido a la
capacidad de este algoritmo solo se puede evaluar cuando el nimero de caracteres es 100.
El tiempo se tomé en formato de segundos (s). A continuaciéon, se muestran los valores
resultantes:

TABLA 1314: Tiempos de Ejecucion en la Aplicacién Moévil con RSA

Tiempos de Ejecucion en la Aplicacion Movil con RSA

Nro. de Caracteres

Tiempo Inicio (s)

Tiempo Fin (s)

Tiempo de
Ejecucion (s)

100

500

1000

1500

2100

13,846
No aplica
No aplica
No aplica

No aplica

14,006
No aplica
No aplica
No aplica

No aplica

0,160
Sin valores
Sin valores
Sin valores

Sin valores

Fuente: Propia
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0.18
0.16
0.14
0.12

0.1
0.08
0.06
0.04
0.02

0.16

Tiempo (s)

No Aplica No Aplica No Aplica No Aplica
100 500 1000 1500 2100

Numero de Caracteres

Figura 37: Tiempos de Ejecucion en la Aplicacion Moévil con RSA
Fuente: Propia
Al igual que AES, los datos que se muestran a continuacién se refieren al tiempo que toma
descifrar el mensaje que se transmite desde la Aplicacion Mavil y mostrarlo en la pantalla
correspondiente en el sistema.

TABLA 15:Tiempo de Ejecucién en la Aplicacion Web con RSA

Tiempo de Ejecucidén en la Aplicacion Web con RSA

Nro. de Caracteres Tiempo Inicio (s) Tiempo Fin (s) E}reigﬂqcr?gnd(es)
100 13,159 13,164 0,005
500 No aplica No aplica Sin valores
1000 No aplica No aplica Sin valores
1500 No aplica No aplica Sin valores
2100 No aplica No aplica Sin valores

Fuente: Propia
0.006
0.005
0.005

0.004

Tiempo (s)

o o
o o
S S
~ @®

No Aplica No Aplica No Aplica No Aplica

100 500 1000 1500 2100
Numero de Caracteres

Figura 38: Tiempo de Ejecucion en la Aplicacién Web con RSA
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Fuente: Propia

Para RSA también se evalud el uso de memoria, la diferencia es que este algoritmo admite

Unicamente 100 caracteres. A continuacion, los datos obtenidos:

TABLA 16: Uso de memoria del Algoritmo RSA

Uso de memoria del Algoritmo RSA

N.° Caracteres Uso de Memoria (Kbytes)
100 0,024
500 No Aplica
1000 No Aplica
1500 No Aplica
2100 No Aplica
Fuente: Propia
0,03
0,025 0,024
0,02
“
2 0,015
0
g
'—
0,01
0,005
Mo Aplica No Aplica No Aplica No Aplica
0
100 500 1000 1500 2100

Numero de Caracteres

Figura 39: Uso de memoria del Algoritmo RSA

Fuente: Propia

3.5. Comparativa entre los algoritmos AES y RSA

Para la comparativa se consideraron los factores mas importantes de cada algoritmo. Asi,

en base a la investigacion tedrica de este proyecto y las pruebas realizadas se obtiene las

caracteristicas resultantes de cada algoritmo. La siguiente tabla es un resumen de la

investigacion realizada tanto a nivel tedrico como practico.

TABLA 17: Comparativa entre AES y RSA

Caracteristicas de AES y RSA

Factores AES RSA
Desarrolladores Vicente Rijmen y Joan Daemen Rivest, Shamir y Adleman
Afio de Publicacion 2001 1977

Tamafo de la Clave

128, 192, 256 bits

Recomendado mayor a 1024 bits
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Tamafio del Bloque

128

Minimo 512 bits

Clave de cifrado y descifrado

La misma

Diferente

Tipo de Algoritmo

Algoritmo Simétrico

Algoritmo Asimétrico

Tiempo de Cifrado Réapido Lento
Tiempo de Descifrado Réapido Lento
Costo Computacional Menor Mayor

Uso de Memoria Menor Mayor

Posibles Vulnerabilidades

Ataque de fuerza bruta

Ataque de fuerza bruta

Implementacién de Software

Eficiente

Eficiente

Nivel de Seguridad

Excelente Seguridad, Alto

Menos seguro, Medio

Rondas

10, 12, 14

3.6. Andlisis de Impactos

Econémico

Fuente: Propia

El impacto a nivel econdmico implica evitar gastos que se pueden producir en la correccion

Ambiental

econdmicas a las organizaciones y usuarios individuales.

de errores de seguridad en los sistemas. Asegurar la transmision de datos evita fallos y

alteraciones de la informacién que consecuentemente podria representar grandes pérdidas

Los sistemas de automatizacién de procesos ayudan a reducir el consumo de recursos,

ambiente.

Social

principalmente de papel con lo que se aporta directamente a la preservacion del medio

Tiene un alto impacto en la parte social, teniendo seguridad de datos los usuarios podran

genera un ambiente de bienestar colectivo.
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Los beneficiarios directos de este proyecto seran los propietarios de celulares con sistema
operativo Android en los cuales se implemente la aplicacion y hagan uso diario de este tipo

de tecnologias.

Tecnoldgico

El aseguramiento de la informacién tiene un impacto directo en el campo tecnolégico, las
organizaciones necesitan funcionar con datos seguros y con la menor posibilidad de

vulneraciones a sus sistemas y areas tecnolégicas.

3.7. Discusioén

Esta investigacion tuvo como propdsito asegurar el intercambio de datos entre
aplicaciones web y aplicaciones moviles Android, con la utilizacion de codigos QR. Sobre
todo, se pretendio analizar aspectos especificos; el uso de memoria, el tiempo de cifrado y
descifrado para cada algoritmo. Ademas, se enfatizdé en una tecnologia creada en 1994, los
cédigos QR.

De los resultados obtenidos en este trabajo, se puede deducir que el método de
encriptacion Advanced Encryption Standard (AES) es mas eficiente que Rivest, Shamir,
Adleman (RSA) en términos de tiempo de ejecucién (s) y uso de memoria (KB), por lo que se
podria implementar en aplicaciones informaticas que requieran seguridad y proteccion en el
flujo de informacién que manejan. Los hallazgos de esta investigacion coinciden con los del
trabajo de (Molina, 2017). Sin embargo, en dicho trabajo se evaluaron mas parametros como
la escalabilidad, uso de energia, caballo de troya y repositorio de claves, debido a que era
parte de sus objetivos, no obstante, los resultados son similares. La principal similitud es que
en los dos casos se evalla a los mismos métodos de cifrado bajo el argumento de que son
los mas utilizados en la actualidad (Andrea Pfundmeier, 2018). Por otro lado, la diferencia
principal entre las investigaciones es que, en el trabajo realizado por Molina no se utilizan

cbdigos QR, el estudio se enfoca en los métodos de cifrado como tal.

Finalmente, se tiene que la utilizacion de codigos QR en este proyecto, puede considerarse
como una limitacion por la capacidad de almacenamiento de estos, lo que no sucede si se

encripta informacion ejecutando el algoritmo Unicamente.
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CONCLUSIONES

De acuerdo con los resultados de las pruebas realizadas, se establece que el tiempo
del algoritmo AES en cifrar y descifrar un mensaje de texto plano tanto en la Aplicacion
Mévil Android como en la Aplicacién Web, es menor al tiempo que toma el algoritmo
RSA en ejecutar el mismo proceso, lo que a su vez representa menor costo

computacional.

Los patrones de alineacién de los cddigos QR varian en funcién a la cantidad de
caracteres que se ingrese. Para el caso del algoritmo AES, cuando se ingresa una
sola letra genera un punto de alineacion. Los puntos de alineacion permiten la
interpretacion de la informacion contenida en el codigo QR, a mayor cantidad de
informacion, méas puntos de alineacion se muestran. A diferencia de AES, el algoritmo
RSA genera 6 puntos de alineacion con una sola letra, esto debido a que la cantidad
de caracteres que genera RSA en los mensajes cifrados es mayor, en el caso de AES
es necesario ingresar 12 caracteres en la aplicacion Web para que el cédigo muestre
6 puntos de alineacion. Para los dos casos es importante considerar que, el enlace
(link) del Servlet contiene 86 caracteres, es decir que a la cantidad de caracteres que
se ingresa en la aplicacion Web se le debe sumar dicha cantidad. Asi, para que AES
muestre 6 puntos de alineacion en realidad el cédigo QR contiene el mensaje cifrado

de 98 caracteres en mensaje de texto plano.

El lector de cédigo QR que se implementé en la aplicacién mavil Android no admite el
reconocimiento de los puntos de alineacion de los cédigos QR cuando la cantidad de

informacién que se ingresa es demasiado grande.

De acuerdo con los resultados de este estudio el algoritmo AES tiene un mejor
rendimiento en comparacién con el algoritmo RSA, considerando su velocidad de
cifrado y descifrado, su facilidad de implementacién en cuanto a codigo y menor costo

computacional.
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RECOMENDACIONES

Implementar los algoritmos AES y RSA de tal manera que se utilicen las librerias
hechas para estos algoritmos, asi no dependera del lenguaje de programacion en
el que se desarrolle o las herramientas que se utilice para la implementacién. Para
RSA, por ejemplo, al ser un algoritmo matematico no seria correcto implementarlo
utilizando operaciones matematicas, aunque dicho algoritmo se base en ello. Lo

mejor es utilizar librerias y complementos disefiados para su desarrollo.

Considerar la criptografia como una herramienta importante y eficiente para
asegurar la informacion y establecer méas estudios, investigaciones y analisis para
elegir un algoritmo de acuerdo con el funcionamiento, estructura y caracteristicas

que cumplan con los requerimientos de las organizaciones.

Hacer campafias de investigacion para ampliar y mejorar el conocimiento en cuanto
a algoritmos criptograficos para que se pueda aprovechar las ventajas que ofrecen

y se haga un uso consciente de los mismos.

El presente proyecto de titulacion puede ser referente para trabajos futuros que se
refieran al analisis e investigacién de algoritmos de cifrado, en donde ademas se
podria incluir el cifrado de documentos mas grandes y archivos multimedia, lo cual

supone un mayor alcance.

Introducir el tema de aseguramiento de la informacién mediante criptografia /

algoritmos de cifrado en alguna materia de la carrera.

El demo QREncryption tiene la arquitectura y componentes compatibles para ser
implementado en el sistema QRegistro Rapido, mismo que fue utilizado en las
jornadas académicas CISIC/CSOFT para el registro de asistencia. Es altamente

aplicable por lo que, se recomienda implementarlo para proteger la informacion.
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GLOSARIO DE TERMINOS

AES: estandar de cifrado avanzado.
Android: nombre de un sistema operativo que se emplea en dispositivos moviles.

Asimétrico: En el contexto de la informacion, hace referencia a que utiliza diferente clave

para cifrar y descifrar la informacion.

Cifrario: sistema de reglas o0 normas de transcripcion, gracias al cual un mensaje original que
contiene informacién oculta se transforma en un mensaje cifrado, incomprensible para
personas ajenas.

HTML: De las siglas en inglés: HyperText Markup Language, en espafiol se traduce como
Lenguaje de Formato de Documentos para Hipertexto, es un lenguaje de marcado que se

utiliza para el desarrollo de paginas de Internet

HTTP: De las siglas en inglés: Hypertext Transfer Protocol, en espafiol: protocolo de

transferencia de hipertextos, se utiliza en algunas direcciones de internet.
IEC: comisién electrotécnica internacional.

ISO: organizacion internacional de estandarizacion.

Java: lenguaje de programacion y una plataforma informatica.

Marketing: en espafiol: marquetin, es el conjunto de técnicas y estudios que tienen como

objeto mejorar la comercializaciéon de un producto.
Plaintext: Texto plano.

Quick response: Conjunto de técnicas y métodos con el fin de comercializacién de un

producto.
RSA: iniciales de los apellidos de los desarrolladores: Rivest, Shamir y Adleman.

Scripts: Es un documento que contiene instrucciones, escritas en codigos de programacion.
El script es un lenguaje de programacién que ejecuta diversas funciones en el interior de un

programa de computador.

Simétrico: En el contexto de la informacion, hace referencia a que utiliza la misma clave para

cifrar y descifrar la informacion.

SSL: “Secure Sockets Layer” (en espafiol «capa de conexidn seguray), permite establecer
conexiones seguras a través de Internet, de forma sencilla y transparente, consiste en
interponer una fase de codificacion de los mensajes antes de enviarlos por la red.

TLS: “Transport Layer Security” (en espafiol «seguridad de la capa de transporte»), protocolo
criptografico que proporciona comunicaciones seguras por una red, comunmente Internet.
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